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Text posudku:

Studentka v práci studuje tzv. matoućı vzory ve strojovém učeńı. Tyto vzory vznikaj́ı jako drobné,

okem neviditelné, změny vstup̊u, které ale vedou k tomu, že takové vzory model strojového učeńı

klasifikuje nesprávně, ačkoliv p̊uvodńı, nezměněné vzory klasifikoval správně. Tato oblast je v

současnosti velmi intenzivně zkoumána jak z hlediska hledáńı obran proti takovým matoućım

vzor̊um, tak hledáńı nových útok̊u na metody strojového učeńı. Studentka se v práci zaměřuje

právě na útoky a popisuje využit́ı evolučńıch algoritmů k vytvořeńı nového typu útoku, který je

schopen porazit moderńı metody obrany.

Celá práce je rozdělena do čtyř kapitol (kromě úvodu a závěru). Prvńı kapitola popisuje teo-

retické základy neuronových śıt́ı a evolučńıch algoritmů se zaměřeńım na techniky použ́ıvané ve

zbytku práce. Druhá kapitola potom popisuje celou řadu existuj́ıćıch útok̊u na hluboké neuronové

śıtě a obran proti těmto útok̊u. Obě kapitoly jsou pěkně napsané a poskytuj́ı všechny potřebné in-

formace d̊uležité pro porozuměńı zbytku práce. Předevš́ım druhá kapitola dobře shrnuje současný

stav poznáńı v této rychle se rozv́ıjej́ıćı oblasti a dá se jistě využ́ıt i jako přehled aktuálńıch metod.

Samotný studentkou navržený evolučńı algoritmus pro útok na hluboké neuronové śıtě pro

klasifikaci obrázk̊u je popsaný ve třet́ı kapitole. Navržený algoritmus využ́ıvá výsledk̊u podobného

algoritmu publikovaného v literatuře, ale upravuje ho tak, aby byl schopen obcházet zvolené me-

tody obrany. Studentka zde popisuje jednotlivé verze algoritmu (předevš́ım fitness funkce), které

postupně zkoušela, č́ımž dobře vysvětluje, jak dospěla k finálńı verzi a proč finálńı fitness funkce

obsahuje každou ze zvolených část́ı. Popis je srozumitelný a na konci kapitoly je finálńı verze

popsána i pomoćı pseudokódu.

Čtvrtá kapitola potom obsahuje celou řadu provedených experiment̊u. Studentka napřed repli-

kuje výsledky experiment̊u z literatury – tento krok byl d̊uležitý i z toho d̊uvodu, že některé

z model̊u testovaných v literatuře bylo potřeba znovu natrénovat a nastavit parametry obrany

podle těchto model̊u. Následně studentka vyhodnocuje svou metodu útoku na třech r̊uzných mo-
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delech strojového učeńı a zkoumá, jak dobře je schopna porazit nejen tyto modely, ale i existuj́ıćı

metody obrany. Evolučńı metoda navržená studentkou využ́ıvá pro sńıžeńı dimenzionality triku

s tzv. kachĺıky, které zp̊usobuj́ı, že změny jsou v obrázćıch vidět v́ıce než v př́ıpadě náhodného

šumu, studentka tedy experimentuje i s r̊uznými metodami pro interpolaci, které viditelnost ma-

toućıch vzor̊u snižuj́ı. Nakonec studentka testuje i přenositelnost vytvořených matoućıch vzor̊u

mezi jednotlivými modely. Všechny experimenty jsou provedeny velmi pečlivě a systematicky a

dobře ukazuj́ı silné a slabé stránky navržené metody.

Celkově je práce velmi dobře napsána, studentka ukázala, že je schopna kvalitńı samostatné

práce, a podařilo se j́ı splnit vytyčené ćıle.

Práci doporučuji k obhajobě.

Práci nenavrhuji na zvláštńı oceněńı.
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