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Text posudku:

Studentka v praci studuje tzv. matouci vzory ve strojovém uceni. Tyto vzory vznikaji jako drobné,
okem neviditelné, zmény vstupu, které ale vedou k tomu, ze takové vzory model strojového uceni
klasifikuje nesprdvné, ackoliv puvodni, nezménéné vzory klasifikoval spravné. Tato oblast je v
soucasnosti velmi intenzivné zkoumaéana jak z hlediska hleddni obran proti takovym matoucim
vzorum, tak hledani novych utokt na metody strojového uceni. Studentka se v praci zaméruje
pravé na utoky a popisuje vyuziti evoluénich algoritmu k vytvofeni nového typu ttoku, ktery je
schopen porazit moderni metody obrany.

Celd prace je rozdélena do ¢tyt kapitol (kromeé tivodu a zavéru). Prvni kapitola popisuje teo-
retické zaklady neuronovych siti a evolu¢nich algoritmu se zaméfenim na techniky pouzivané ve
zbytku prace. Druhd kapitola potom popisuje celou fadu existujicich itoku na hluboké neuronové
sité a obran proti témto utoku. Obé kapitoly jsou pékné napsané a poskytuji vSechny potfebné in-
formace dulezité pro porozuméni zbytku prace. Predevsim druhd kapitola dobfe shrnuje souc¢asny
stav poznani v této rychle se rozvijejici oblasti a d& se jisté vyuzit i jako piehled aktudlnich metod.

Samotny studentkou navrzeny evolu¢ni algoritmus pro utok na hluboké neuronové sité pro
klasifikaci obrazku je popsany ve tieti kapitole. Navrzeny algoritmus vyuzivé vysledku podobného
algoritmu publikovaného v literatufe, ale upravuje ho tak, aby byl schopen obchézet zvolené me-
tody obrany. Studentka zde popisuje jednotlivé verze algoritmu (predevsim fitness funkce), které
postupné zkousela, ¢imz dobie vysvétluje, jak dospéla k findlni verzi a pro¢ findlni fitness funkce
obsahuje kazdou ze zvolenych ¢ésti. Popis je srozumitelny a na konci kapitoly je findlni verze
popséna i pomoci pseudokédu.

Ctvrta kapitola potom obsahuje celou fadu provedenych experimentii. Studentka napied repli-
kuje vysledky experimentu z literatury — tento krok byl dulezity i z toho duvodu, Ze nékteré
z modelu testovanych v literatufe bylo potieba znovu natrénovat a nastavit parametry obrany

podle téchto modelu. Nésledné studentka vyhodnocuje svou metodu itoku na tiech ruznych mo-



delech strojového uceni a zkoumd, jak dobfe je schopna porazit nejen tyto modely, ale i existujici
metody obrany. Evoluéni metoda navrzena studentkou vyuzivd pro snizeni dimenzionality triku
s tzv. kachliky, které zpusobuji, ze zmény jsou v obrdzcich vidét vice nez v piipadé ndhodného
Sumu, studentka tedy experimentuje i s riznymi metodami pro interpolaci, které viditelnost ma-
toucich vzoru snizuji. Nakonec studentka testuje i pfenositelnost vytvorenych matoucich vzoru
mezi jednotlivymi modely. VSechny experimenty jsou provedeny velmi peclivé a systematicky a
dobfte ukazuji silné a slabé stranky navrzené metody.

Celkové je prace velmi dobfe napsdna, studentka ukazala, Ze je schopna kvalitni samostatné

prace, a podafilo se ji splnit vytycené cile.
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