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Úvod 

S rozvojem společnosti pronikají informační a komunikační technologie do všech oblastí 

běžného života, přičemž výjimkou není ani oblast zdravotnictví. Společně s rozšiřováním 

těchto technologií roste i význam dat a informací. Vzhledem k nepřebernému množství 

elektronizovaných dat je nutné zajistit jejich co možná nejefektivnější uchovávání a zpracování. 

Z těchto důvodů má elektronizace a zejména pak elektronizace ve zdravotnictví nesmírný 

význam. Tuto skutečnost je zároveň nezbytné účinně reflektovat v právní úpravě a zabezpečit 

tak komplexní ochranu předmětných dat.  

S vývojem elektronizace však současně dochází i k vývoji její trestněprávní stránky, 

a jelikož jsou data v současnosti jednou z nejvýznamnějších komodit, je třeba k nim také tak 

přistupovat. Zároveň je téma elektronizace zdravotnictví v současnosti velice aktuální, což lze 

jasně spatřovat ve světle nedávných kybernetických útoků, kterými jsou cenná data 

ve zdravotnictví vážně ohrožena. Z výše uvedených důvodů je autorka toho názoru, 

že elektronizaci a zejména jejím trestněprávním aspektům je nezbytné věnovat dostatečnou 

pozornost. 

Cílem této práce je celkové shrnutí trestněprávní stránky elektronizace dat 

ve zdravotnictví s důrazem na význam samotné elektronizace včetně upozornění na rizika s ní 

spojená. Konkrétně se pak tato práce zaměří na trestné činy, které mohou být v souvislosti 

s elektronizací dat spáchány, možnosti zlepšení relevantní právní úpravy a problematiku 

kyberkriminality. Vzhledem k rozsáhlosti tohoto tématu se autorka rozhodla v rámci této práce 

soustředit pouze na základní nastínění typických situací, ke kterým může v praxi dojít a jež jsou 

ve vztahu k elektronizaci zdravotnictví v kontextu trestního práva nejvíce relevantní.   

Z obsahového hlediska tvoří tuto práci pět strukturovaných kapitol. V rámci těchto 

kapitol bude nejprve prostřednictvím deskriptivní metody vymezena teoretická rovina 

a následně provedena vlastní analýza dané problematiky. Zároveň bude využita metoda právní 

komparace, jelikož trestněprávní aspekty elektronizace dat nelze vnímat pouze jako izolovaný 

problém v rámci České republiky, ale je třeba jej zkoumat i na mezinárodní úrovni. 

Poznatky získané tímto způsobem totiž mohou být velice užitečné obzvláště při odhadování, 

jakým směrem se bude trestná činnost v této oblasti nadále ubírat. V průběhu procesu 

interpretace práva bude dále aplikován výklad gramatický, systematický, logický 

a teleologický. 

První kapitola představí data jako taková, jejich kategorizaci i legislativní rámec, a to 

s důrazem na trestněprávní oblast a nastínění související ochrany práv a soukromí. Současně se 
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autorka v rámci této kapitoly zaměří na spojitost s globální informační společností a zákonnou 

povinnost mlčenlivosti.  

Druhá kapitola bude věnována samotné elektronizaci zdravotnictví a jejím reálným 

dopadům v praxi, včetně zhodnocení vybraných předností a rizik. V rámci předmětného 

zhodnocení byl současně proveden průzkum z důvodu ověření rozsahu znalostí o elektronizaci 

zdravotnictví v České republice. Ze zjištěných informací bude autorka průběžně vycházet. 

Třetí kapitola se bude věnovat předpokladům vzniku trestněprávní odpovědnosti, 

obecné charakteristice a kategorizaci trestných činů. Zvláštní pozornost bude věnována 

problematice kyberkriminality, která je dle autorčina názoru pro zpracování této práce klíčová.  

Čtvrtá kapitola se zaměří na podrobný rozbor vybraných trestných činů, které lze v rámci 

elektronizace dat ve zdravotnictví spáchat.  

Na závěr pak autorka v páté kapitole zhodnotí trestněprávní legislativní rámec ochrany 

dat v elektronickém zdravotnictví a navrhne konkrétní možnosti nápravy. Do samotného 

zhodnocení bude zahrnuta také komparaci elektronizace s jiným evropským státem, aby bylo 

předmětné posouzení kompletní také z mezinárodního hlediska. 

Ke zpracování tohoto tématu autorka využila především odborné literatury a právních 

předpisů na národní i evropské úrovni. K celkovému pochopení problematiky však autorka 

shledává jako klíčové internetové zdroje, zejména pak odborné články, které díky své 

aktuálnosti, obsáhlosti a dostupnosti umožňují komplexní pochopení dané problematiky. 

Co se týče judikatury, vzhledem k velké specifičnosti daného tématu je využití soudních 

rozhodnutí jako zdroje této práce značně omezené, a proto bude využívána spíše okrajově. 

Autorka se domnívá, že tato skutečnost nespočívá v nedostatečném množství páchání 

samotných trestných činů v oblasti elektronizace zdravotnictví, ale ve složitém odhalování 

a následném odsuzování pachatelů, čemuž bude v rámci práce věnována patřičná pozornost.   
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1 Data 

Ve zdravotnictví dochází každý den ke zpracování nezměrného množství dat. Pro bližší 

zkoumání této problematiky je však nejprve nezbytné pojem data řádně vymezit. Požár data 

definuje jako „fakta, čísla, události, grafy, mapy, transakce atd., které byly zaznamenány. 

Jsou základním materiálem, surovinou pro informace.“1 Dle autorky tato otevřená definice data 

dostatečně vymezuje, a přestože od jejího uvedení uběhla již řada let, je stále aktuální. 

Jelikož je však tato práce zaměřena na data spojená s elektronizací, nelze opomenout rovněž 

pojem počítačová data. Dle Úmluvy Rady Evropy č. 185 o počítačové kriminalitě, 

publikována pod č. 104/2013 Sb. m. s (dále jen „Úmluva o kyberkriminalitě“), 

jsou počítačová data chápána jako „jakékoli vyjádření faktů, informací nebo pojmů ve formě 

vhodné pro zpracování v počítačovém systému, včetně programu způsobilého zapříčinit 

provedení funkce počítačovým systémem“.2  

Vedle dat je nezbytné definovat také pojem informace, což nelze učinit zcela 

jednoznačně, protože se jedná o velice abstraktní a široký pojem. Tento pojem vymezuje řada 

autorů, například Knapp definuje informaci jako něco, co snižuje příjemcovu entropii, 

tedy míru neuspořádanosti tím, že jeho znalosti rozmnožuje, ověřuje, zdokonaluje nebo jinak 

vyjasňuje.3 Požár souhlasí s výše uvedenou Knappovou definicí, že informace snižují 

a odstraňují určité neznalosti, a dále definuje informace jako „údaje, které byly zpracovány 

do podoby užitečné pro příjemce. Každá informace je tedy údajem, datem, ale jakákoli uložená 

data se nemusejí nutně stát informací.“4 Tudíž ne všechna data budou snižovat entropii 

příjemce. Autorka vnímá Knappovu definici v současnosti již jako nedostačující, 

respektive překonanou, protože se věnuje pojmu pouze z jednoho úhlu. Naopak Požárova 

definice dle autorčina názoru nejlépe reflektuje danou problematiku, a to ve více rovinách. 

Za povšimnutí také stojí skutečnost, že přestože jsou uvedené definice staršího data, jsou stále 

hojně využívány i v novějších publikacích.5  

Na základě výše uvedeného lze uzavřít, že data mají určitou vypovídací informační 

hodnotu a obsahují objektivní fakta. Ve chvíli, kdy jsou data interpretována, popřípadě jim 

 
1   POŽÁR, J. Informační bezpečnost. Plzeň: Aleš Čeněk, 2005. 309 s. ISBN 80-86898-38-5. s. 24. 
2   Čl. 1 písm. b) Úmluvy o kyberkriminalitě.  
3   KNAPP, V. Teorie práva. 1. vyd. Praha: C. H. Beck, 1995. 247 s. ISBN 80-7179-028-1. s. 222. 
4   POŽÁR, J. Informační bezpečnost. op. cit. s. 24-25. viz pozn. 1. 
5   Například KOLOUCH, J. Cybercrime. 1. vyd. Praha: CZ.NIC, z.s.p.o., 2017. 522 s. ISBN 978-80-88168-15-7. 

s. 65. nebo SMEJKAL, V. Kybernetická kriminalita. 2. vyd. Plzeň: Aleš Čeněk, 2018. 934 s. ISBN 978-80-

7380-720-7. s. 40. 
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je přiřazen smysl, význam či jsou nějakým jiným způsobem zpracovávána, vzniká z nich 

informace. Zkráceně řečeno – informace je výsledný produkt zpracování dat. 

1.1 Kategorizace dat 

Tato práce pojednává o datech v oblasti zdravotnictví, a proto autorka považuje 

za nezbytné zaměřit svůj výklad také na osobní a citlivé údaje, neboť právě tyto druhy dat 

se v rámci zdravotnictví vyskytují nejčastěji. Ke zpracování osobních údajů totiž dochází 

a bude docházet v čím dál tím větší míře, a proto je nutné komplexně reflektovat jejich ochranu 

v rámci legislativy. Aby však bylo možné s těmito daty v rámci legislativy efektivně operovat, 

je nejprve potřeba spolehlivě vymezit, jaká data by měla být předmětem právní ochrany. 

Pro vymezení následujících pojmů je vhodné využít Nařízení Evropského parlamentu a Rady 

(EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním 

osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení 

o ochraně osobních údajů) (dále jen „Nařízení GDPR“), které definuje osobní údaje 

následovně: 

➢ osobní údaje – „veškeré informace o identifikované nebo identifikovatelné fyzické osobě“;6 

➢ citlivé údaje – údaje o rasovém či etnickém původu, politických názorech, náboženském 

nebo filozofickém přesvědčení, členství v odborech, o zdravotním stravu, sexuální 

orientaci, genetické údaje a biometrické údaje, které mají potenciál subjekt těchto údajů 

jakýmkoli způsobem poškodit nebo zapříčinit jeho diskriminaci;7 

➢ genetické údaje – osobní údaje týkající se „zděděných nebo získaných genetických znaků 

fyzické osoby, které poskytují jedinečné informace o její fyziologii či zdraví a které 

vyplývají zejména z analýzy vzorku dotčené fyzické osoby“;8 

➢ biometrické údaje – takové osobní údaje, které vznikají díky technickému zpracování 

fyzických či fyziologických znaků nebo znaků chování fyzické osoby9 a které umožňují 

její jedinečnou identifikaci;10 

➢ údaje o zdravotním stavu – „osobní údaje týkající se tělesného nebo duševního zdraví 

fyzické osoby, včetně údajů o poskytnutí zdravotních služeb, které vypovídají o jejím 

zdravotním stavu“.11 

 
6    Čl. 4 odst. 1. Nařízení GDPR.  
7    Upraveno jako „zvláštní kategorie osobních údajů“ v čl. 9 odst. 1 Nařízení GDPR. 
8    Čl. 4 odst. 13. Nařízení GDPR. 
9    Specifická rizikovost zpracování biometrických údajů spočívá ve srovnání s jinými osobními údaji 

ve skutečnosti, že je nelze po dobu života člověka jakkoli změnit.  
10   Čl. 4 odst. 14 a čl. 9 Nařízení GDPR. 
11   Čl. 4 odst. 15 Nařízení GDPR. 
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Z uvedeného výčtu je patrné, že je nutné pro tyto údaje zajistit komplexní ochranu 

před jejich zneužitím. Přestože se jedná o problematiku, která přesahuje do různých právních 

oblastí, tato práce se zaměří na zajištění ochrany osobních údajů (dat) z hlediska trestněprávní 

roviny.  

1.2 Globální informační společnost 

Po definování pojmu dat, informací a jejich následné kategorizaci je nutné pro celkové 

pochopení elektronizace dat ve zdravotnictví zasadit danou problematiku 

do kontextu tzv. „globální informační společnosti“. Takováto společnost je totiž 

„neoddělitelně spojena s digitalizací a elektronizací jak komunikace mezi pacienty, zdravotníky 

a poskytovateli navzájem, tak vedením dokumentace i poskytování základních zdravotnických 

konzultací prostřednictvím různých typů elektronických médií“.12  

Samotným pojmem se pak v praxi zabývá mnoho autorů.13 Dle Jonáka pojem globální 

informační společnost znamená pronikání informačních a komunikačních technologií (dále jen 

„ICT“ z angl. Information and Communication Technologies) do všech oblastí společenského 

života v takové míře, že dochází k zásadním změnám společenských vztahů a procesů.14 

Dle autorky je pak zejména v oblasti zdravotnictví nezbytné těmto přetvořeným vztahům 

a procesům věnovat patřičnou pozornost právě proto, že dochází ke změnám fungování 

významné sféry, která zajišťuje pro společnost nezbytnou zdravotní péči.  

Výše uvedená definice ohraničuje pojem informační společnosti jako takový. 

Sociolog Frank Webster však doplňuje, že pro pochopení novodobých trendů a problémů 

je třeba informační společnost nejen definovat, ale zároveň je nezbytné pátrat po důvodu 

existence takové společnosti.15 Dle Webstera si lidé sice uvědomují, že žijí v informační 

společnosti a informace jsou tedy centrem veškerého dění, ale nezabývají se již otázkou, 

jak k této situaci došlo.16 Pro lepší pochopení předkládá pět tezí – technologickou, 

ekonomickou, zaměstnaneckou, prostorovou a kulturní. Tyto teze se shodují v tom, že globální 

 
12   SOVOVÁ, O., CÍSAŘOVÁ, D. In: ŽÁK KRZYŽANKOVÁ, K., KÜHN, Z., BERAN, K., MARŠÁLEK, P., 

WINTR, J., ONDŘEJEK, P., TRYZNA, J., (eds.) Právo jako multidimenzionální fenomén: pocta Aleši 

Gerlochovi k 65. narozeninám. Plzeň: Aleš Čeněk, 2020. 799 s. ISBN 978-80-7380-797-9. s. 722. 
13   Například: WEBSTER, F. Theories of the information society. 3. vyd. New York: Routledge, 2006. 314 s. 

ISBN 0-203-96282-6. s. 8 a násl. 

PETRUSEK, M. Společnosti pozdní doby. Praha: Sociologické nakladatelství, 2007. 460 s. 

ISBN 978-80-86429-63-2. s. 116. 
14   JONÁK, Z. Informační společnost. In: Česká terminologická databáze knihovnictví a informační vědy 

(TDKIV) [online]. Praha: Národní knihovna ČR, 2003 [cit. 30. 01. 2020] 

Dostupné z: http://aleph.nkp.cz/F/?func=direct&doc_number=000000468&local_base=KTD. 
15   WEBSTER, F. Theories of the information society. op. cit. s. 8-9. viz pozn. 13. 
16   Tamtéž.  

http://aleph.nkp.cz/F/?func=direct&doc_number=000000468&local_base=KTD
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informační společnost existuje z důvodu zvýšení objemu informací. Webster však navíc 

přidává tezi teoretického vědění, která zdůrazňuje, že mimo existence většího množství 

informací je také relevantní skutečnost, že tyto informace zásadně mění způsob života.17 

Na Websterovo vymezení navazuje dále Polčák, který rozšiřuje definici globální informační 

společnosti na společnost, která si důležitost informací uvědomuje a která ke zvýšení své 

informovanosti využívá možností danými moderními ICT.18   

Na základě výše uvedeného je možné shrnout, že globální informační společnost 

je takovou společností, ve které z důvodu existence nezměrného množství informací dochází 

k vědomému pronikání ICT do všech aspektů života, čímž dochází ke změně života samotného. 

Při této příležitosti je možné zmínit citát Erica McLuhana: „Nejen obraz uvnitř rámu, 

ale i samostatný rám, ve kterém je obraz zasazen, se mění s každou novou technologií.“19 

Globální informační společnost lze dle autorky vnímat na jednu stranu pozitivně, 

jelikož přináší řadu nových možností pro celkový rozvoj společnosti. Současně je však nutné 

brát v potaz také možná nebezpečí, která mohou s rozvojem ICT vznikat. Z hlediska pronikání 

ICT do zdravotnictví je tedy nezbytné mimo řady předností očekávat také vznik nových rizik, 

a to zejména v podobě rozvoje kriminality.  

1.3 Legislativní rámec 

Důkladně vymezené základní pojmy je rovněž důležité zasadit do kontextu relevantních 

právních předpisů, v jejichž rámci se bude tato práce pohybovat. Autorka pro přehlednost tyto 

předpisy dále rozčlení dle jejich působnosti na čtyři základní skupiny. 

S ohledem na celkové množství relevantních předpisů bude legislativní rámec zaměřen 

především na předpisy hmotněprávní, jelikož analýza procesněprávní sféry by značně 

přesahovala rozsah této práce. 

První skupinu tvoří zásadní právní předpisy týkající se ochrany práv, které jsou současně 

aplikovatelné na problematiku ochrany dat. Mají-li být totiž spolehlivě rozebrány a zhodnoceny 

trestněprávní aspekty elektronizace dat ve zdravotnictví, je dle autorky nezbytné nejprve 

posoudit výchozí právní ochranu předmětných dat. Druhou skupinu dále tvoří právní předpisy 

upravující oblast elektronizace na obecné úrovni. Po vymezení základního elektronizačního 

rámce budou v rámci třetí skupiny přiblíženy předpisy zdravotnického práva. 

V poslední skupině pak autorka s ohledem na specifické zaměření celé práce vymezí předpisy 

 
17   Tamtéž. 
18   POLČÁK, R. Internet a proměny práva. Praha: Auditorium s. r. o., 2012. 392 s. ISBN 978-80-87284-22-3.    

s. 275. 
19   McLUHAN, E. The Essential McLuhan. London: Routledge, 2005. 405 s. ISBN 0-203-99296-2. s. 263. 
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trestněprávní. Právě těmto předpisům a jejich konkrétním dopadům bude totiž následně 

věnována největší pozornost.  

1.3.1 Předpisy obecné ochrany práv  

Jak bylo uvedeno výše, legislativní rámec této práce lze dělit do čtyř základních skupin, 

přičemž první skupinu tvoří základní právní předpisy týkající se ochrany práv aplikovatelných 

na problematiku ochrany dat. 

Základním mezinárodním předpisem, který měl mimo jiné vliv na tvorbu ústav 

jednotlivých signatářských států,20 je Úmluva o ochraně lidských práv a základních svobod 

přijatá Radou Evropy v roce 1950.21 Tato úmluva ve svém osmém článku zakotvuje právo 

na respektování soukromého a rodinného života, obydlí a korespondence. Na poli 

Organizace spojených národů je nutné zmínit Mezinárodní pakt o občanských a politických 

právech,22 který ve svém čl. 17 zakotvuje právo na zákonnou ochranu proti zásahům 

do soukromého života, rodiny, domova, korespondence, cti a pověsti. Z hlediska Evropské unie 

(dále jen „EU“) je vedle těchto dokumentů relevantní také Listina základních práv EU,23 

která zakotvuje právo na respektování soukromého života (čl. 7) a ochranu osobních 

údajů (čl. 8). V neposlední řadě ochranu osobních údajů dále upravuje také 

Smlouva o fungování Evropské unie.24  

Vedle těchto obecných právních předpisů se vyskytuje také řada předpisů specifičtějšího 

zaměření. Z hlediska ochrany dat představuje základní dokument Úmluva o ochraně osob 

se zřetelem na automatizované zpracování osobních dat ze dne 28. ledna 1981, publikována pod 

č. 155/2001 Sb. m. s. (dále jen „Úmluva č. 108“). Úmluva č. 108 jako první zakotvila základní 

zásady, ze kterých dodnes vychází právní dokumenty upravující zpracování osobních dat. 

Relevanci Úmluvy č. 108 ostatně osvědčuje i skutečnost, že v květnu 2018 došlo k její 

modernizaci,25 aby dokázala i nadále účinně reflektovat dynamické změny v oblasti zpracování 

osobních dat.  

 
20   MATES, P. (ed.) et al. Ochrana osobnosti, soukromí a osobních údajů. Praha: Leges, 2019. 427 s. 

ISBN 978-80-7502-346-9. s. 16. 
21   Sdělení federálního ministerstva zahraničních věcí č. 209/1992 Sb., o sjednání Úmluvy o ochraně lidských 

práv a základních svobod a Protokolů na tuto Úmluvu navazujících. 
22   Vyhláška ministra zahraničních věcí č. 120/1976 Sb., o Mezinárodním paktu o občanských a politických 

právech a Mezinárodním paktu o hospodářských, sociálních a kulturních právech. 
23   Listina základních práv EU Úřední věstník Evropské unie C 326/391. 
24   Čl. 16 Smlouvy o fungování Evropské unie (Konsolidované znění), Úřední věstník Evropské unie C 202/55. 
25   Committee of Ministers. 128th Session of the Committee of Ministers (Elsinore, Denmark, 17-18 May 2018) 

Modernised Convention for the Protection of Individuals with Regard to the Processing of Personal Data. 

In: Council of Europe [online]. © Council of Europe, 2019 [cit. 14. 10. 2020]. Dostupné z: 

https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf. 
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V souvislosti s modernizací Úmluvy č. 108 se nelze ubránit srovnání s „populárnějším“ 

Nařízením GDPR, které z Úmluvy č. 108 do jisté míry vychází.26 Na rozdíl od Nařízení GDPR, 

mohou k Úmluvě č. 108 přistoupit nejen členské státy Rady Evropy a státy EU, ale za splnění 

určitých podmínek také i jiné státy (čl. 26 a 27 Úmluvy č. 108). Další rozdíl pak představuje 

skutečnost, že Úmluva č. 108 ve svém čl. 4 zavazuje k přijetí potřebných opatření samotné 

signatářské státy, kdežto Nařízení GDPR směřuje předmětné povinnosti na veškeré subjekty 

zpracovávající osobní údaje na území EU. Dle autorky lze předpokládat, že tato obecná 

závaznost značným způsobem podpoří sjednocení přístupu jednotlivých subjektů, což je více 

než žádoucí jev, a to zejména díky efektivnějšímu udržení vysoké úrovně ochrany dat. 

Bez významu současně není ani skutečnost, že postupná unifikace standardů ochrany údajů 

mezi jednotlivými státy má nepochybně značný vliv také na zrychlení vývoje v oblasti 

elektronizace a digitalizace. Dle autorky lze ve výše uvedeném spatřovat jasné působení 

procesu globalizace. 

V České republice (dále jen „ČR“) je základním ústavním dokumentem upravující 

ochranu práv především Listina základních práv a svobod (dále jen „Listina“).27 

Listina zaručuje (i) nedotknutelnost osob a jejich soukromí (čl. 7 odst. 1), (ii) ochranu před 

neoprávněným zásahem do soukromého života (čl. 10 odst. 2), (iii) ochranu před 

neoprávněným shromažďováním, zveřejňováním nebo jiným zneužíváním údajů o své osobě 

(čl. 10 odst. 3) a (iv) zakazuje porušení tajemství písemností, záznamů a zpráv (čl. 13). 

Na úrovni zákonných předpisů se touto problematikou zabývá předně zákon č. 89/2012 Sb., 

občanský zákoník, ve znění pozdějších předpisů (dále jen „OZ“), který v oddílu s názvem 

Osobnost člověka (ustanovení § 81–117) obsahuje právní úpravu zásahů do osobnostních práv 

člověka v soukromoprávní rovině. Jednotlivým právům, které z těchto právních předpisů 

vyplývají, se autorka bude věnovat v podkapitole ochrana práv v rámci elektronizace. Na závěr 

lze pro úplnost uvést také zákon č. 110/2019 Sb., o zpracování osobních údajů (dále jen 

„Zákon o zpracování OÚ“), který konkretizuje některá obecná ustanovení Nařízení GDPR. 

1.3.2  Obecné předpisy upravující elektronizaci 

Oblast elektronizace je velice specifická a svým rozsahem zasahuje do řady právních 

oblastí. Autorka však spatřuje největší smysl právní regulace elektronizace primárně ve vztahu 

 
26   Například při definování klíčových pojmů – srovnání čl. 4 Nařízení GDPR a čl. 2 Úmluvy č. 108. 
27   Usnesení předsednictva České národní rady č. 2/1993 Sb., o vyhlášení Listiny základních práv a svobod jako 

součásti ústavního pořádku České republiky, ve znění ústavního zákona č. 162/1998 Sb. 
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k ochraně dat v tom, že tyto právní předpisy nastavují pravidla pro vytváření bezpečného 

digitálního prostředí.  

V poměrech EU obsahuje předmětnou úpravu elektronizace zejména Nařízení 

Evropského parlamentu a Rady (EU) č. 910/2014, o elektronické identifikaci a službách 

vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 

1999/93/ES (dále jen „eIDAS“, z angl. eID And Signature). Cílem eIDAS je předně zajištění 

důvěryhodnosti on-line prostředí a poskytování společného základu pro bezpečnou 

elektronickou komunikaci mezi občany, podniky a orgány veřejné moci včetně elektronické 

identifikace.28 Dle autorky lze shrnout, že význam tohoto nařízení spočívá především 

v efektivním nastavení pravidel pro faktické fungování důvěryhodného elektronického 

prostředí prostřednictvím bezpečného ověřování identity. 

Nařízení eIDAS je v ČR blíže upřesněno zákonem č. 250/2017 Sb., o elektronické 

identifikaci, ve znění pozdějších předpisů, který upravuje prokázání totožnosti s využitím 

elektronické identifikace a zákonem 297/2016 Sb., o službách vytvářejících důvěru 

pro elektronické transakce, ve znění pozdějších předpisů. Dalším důležitým právním předpisem 

v této oblasti je zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících 

zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen 

„Zákon o KB“), který si klade za cíl zejména zvýšení bezpečnosti kybernetického prostoru. 

Tomuto právnímu předpisu bude věnováno více pozornosti v následujících částech práce.  

V souvislosti s elektronizací je dle autorky dále nutné upozornit na novelu29 zákona 

č. 21/1992 Sb., o bankách, která umožní bankám rozšířit své služby o poskytování elektronické 

identifikace, autentizace a služby vytvářejících důvěru. V rámci této novely bude bankám 

taktéž umožněn přístup do základních registrů a dalších vybraných informačních systémů 

veřejné správy, včetně možnosti ověřování aktuálnosti údajů o klientech.30 Dle autorky 

by případné úspěšné zavedení bankovní identity mohlo mít v budoucnu významný dopad také 

v rámci zdravotnictví. Bankovní identita by totiž mohla být využívána například pro vzdálený 

přístup do zdravotnické dokumentace pacienta nebo také pro bezpečné užívání ICT 

při poskytování zdravotních služeb na dálku.   

 
28   Recitál č. 1 a 2 eIDAS. 
29   Zákon č. 49/2020 Sb., kterým se mění zákon č. 21/1992 Sb., o bankách, ve znění pozdějších předpisů, a zákon 

č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu, 

ve znění pozdějších předpisů, a některé další zákony. 
30   Tamtéž. 
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V souvislosti s elektronizací lze dále hovořit o velkém množství právních předpisů,31 

avšak z hlediska zaměření této práce nebudou využitelné, tudíž se jimi autorka nebude dále 

zabývat.  

Z výše uvedeného je tedy patrné, že oblast elektronizace je upravena velkým množstvím 

právních předpisů. Dle autorky je podstatná také skutečnost, že jsou všechny výše zmíněné 

právní předpisy neustále novelizovány. Na druhou stranu je poněkud zarážející, že předpisy 

upravující oblast elektronizace přichází do ČR až se značným zpožděním. Přece jen, ICT v ČR 

fungují déle než jen posledních několik let, během nichž dochází k přijímání těchto nových 

zákonů. S rozvojem společnosti z hlediska ICT v kombinaci s rostoucím významem 

elektronizace má však autorka za to, že další vývoj legislativy v této oblasti bude v budoucnu 

naprosto nezbytný.  

1.3.3 Předpisy zdravotnického práva 

Třetí skupinu představují předpisy zdravotnického práva. Stěžejním dokumentem v této 

oblasti je na mezinárodní úrovni Úmluva na ochranu lidských práv a důstojnosti lidské 

bytosti v souvislosti s aplikací biologie a medicíny, publikována pod č. 96/2001 Sb. m. s. 

(dále jen „Úmluva o biomedicíně“), která upravuje ve své třetí kapitole ochranu soukromí 

a právo na informace. Konkrétně Úmluva o biomedicíně zakotvuje právo každého na ochranu 

soukromí ve vztahu k informacím o svém zdravotním stavu a současně právo znát veškeré 

informace, které jsou o jeho zdravotním stavu shromažďovány. Tato úmluva v podstatě 

představuje pro zdravotnické právo jakousi „ústavu“, a to zejména díky katalogu lidských práv, 

který obsahuje.32  

Z hlediska unijního práva lze pak uvést například Směrnici Evropského parlamentu 

a Rady 2011/24/EU ze dne 9. března 2011 o uplatňování práv pacientů v přeshraniční zdravotní 

péči nebo Prováděcí směrnici Komise 2012/52/EU ze dne 20. prosince 2012, kterou se stanoví 

opatření k usnadnění uznávání lékařských předpisů vystavených v jiném členském státě. 

Autorka zmíněnou úpravu shledává jako stěžejní právě v souvislosti s rostoucím významem 

globální informační společnosti, jelikož reflektují stále silnější potřebu regulace přeshraničních 

vztahů.  

V ČR patří mezi nejvýznamnější zákony v oblasti zdravotnického práva jednoznačně 

zákon č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování 

 
31   Například zákon č. 111/2009 Sb., o základních registrech, ve znění pozdějších předpisů nebo zákon 

č. 12/2020 Sb., o právu na digitální služby a o změně některých zákonů. 
32   ŠUSTEK, P. In: In: ŠUSTEK, P., HOLČAPEK, T. a kol. Zdravotnické právo. Praha: Wolters Kluwer ČR, 

2016. 852 s. ISBN 978-80-7552-321-1 s. 33. 
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(zákon o zdravotních službách), ve znění pozdějších předpisů (dále jen „Zákon o ZS“). 

Z hlediska elektronizace tento zákon upravuje problematiku elektronické zdravotnické 

dokumentace, konkrétně podmínky jejího vedení, uchovávání a způsobu nakládání.33 

Dále tento zákon zavádí například službu ztotožňování pacienta34 a tzv. pacientský souhrn.35 

Problematika osobních údajů je však Zákonem o ZS řešena pouze implicitně, jelikož bližší 

pravidla stanovuje Zákon o zpracování OÚ.36 Dle autorky je Zákon o ZS z hlediska 

zdravotnictví naprosto klíčový a je přinejmenším zarážející, že předchozí zákonná úprava 

v podobě zákona č. 20/1966 Sb., o péči o zdraví lidu, ve znění pozdějších předpisů37 setrvala 

v účinnosti tak dlouhou dobu, než byla nahrazena vhodnějším předpisem. 

Mezi další zákony, které zdravotnictví ovlivňují z hlediska elektronizace patří dále 

například zákon č. 48/1997 Sb., o veřejném zdravotním pojištění a o změně a doplnění 

některých souvisejících zákonů, ve znění pozdějších předpisů nebo a zákon č. 378/2007 Sb., 

o léčivech a o změnách některých souvisejících zákonů, ve znění pozdějších předpisů. 

Z podzákonných právních předpisů lze pak uvést například vyhlášku o zdravotnické 

dokumentaci.38   

Vedle platné úpravy je však podle autorky z hlediska elektronizace zdravotnictví 

nejdůležitější připravovaný zákon o elektronizaci zdravotnictví. Zákon o elektronizaci 

zdravotnictví má představovat komplexní úpravu a zároveň řešení problému nedostatečné 

legislativy v oblasti elektronického zdravotnictví. Nový zákon má být založen na třech 

základních nosných principech, a to na ochraně osobních údajů, digitálně přívětivé legislativě 

a připravenosti infrastruktury.39 V rámci věcného záměru zákona o elektronizaci 

zdravotnictví40 řadí Ministerstvo zdravotnictví mezi hlavní kapitoly sdílení zdravotnické 

dokumentace, služby poskytování autoritativních údajů, řízení identitních prostředků, 

 
33   Ust. § 53 a násl. Zákona o ZS. 
34   Dle ust. § 71c Zákona o ZS je poskytovatel zdravotních služeb oprávněn požádat Ústav zdravotnických 

informací a statistiky ČR o údaje potřebné pro ověření totožnosti pacienta. 
35   Dle ust. § 56a Zákona o ZS je pacientský souhrn součástí zdravotnické dokumentace, obsahuje informace 

o zdravotním stavu pacienta a zdravotních službách, které mu byly poskytnuty, to vše pro účely poskytnutí 

přeshraničních zdravotních služeb. 
36   BARTÍK, V., JANEČKOVÁ, E. Ochrana osobních údajů v aplikační praxi (vybrané problémy). 4. vyd. Praha: 

Wolters Kluwer ČR, a. s., 2016, 304 s. ISBN 978-80-7552-141-5. s. 83. 
37   Zrušen 1. dubna 2012. 
38   Vyhláška ministerstva zdravotnictví č. 98/2012 Sb., o zdravotnické dokumentaci, ve znění pozdějších předpisů. 
39   Ministerstvo zdravotnictví České republiky. Věcný záměr zákona o elektronickém zdravotnictví. 

In: AKUTNE.CZ [online]. © Ministerstvo zdravotnictví ČR, 2020 [cit. 08. 02. 2020]. Dostupné z: 

https://www.akutne.cz/res/publikace/03-dusek.pdf.  
40   Úřad vlády České republiky. Návrh věcného záměru zákona o elektronizaci zdravotnictví. In: Portál Aplikace 

ODok [online]. © Úřad vlády ČR, 2020 [cit. 13. 02. 2020]. Dostupné z: https://apps.odok.cz/veklep-

detail?pid=ALBSB8AC5VHD. 

https://www.akutne.cz/res/publikace/03-dusek.pdf
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infrastrukturu, Národní zdravotnický informační systém,41 institucionalizaci a standardy 

elektronického zdravotnictví, to vše se zaměřením na kybernetickou bezpečnost.42  

Původně bylo předložení zákona vládou naplánováno do konce druhého čtvrtletí roku 

2020. Avšak vzhledem k současným událostem, respektive množství práce, které připadlo 

Ministerstvu zdravotnictví v souvislosti se šířením onemocnění COVID-19, bylo předložení 

návrhu zákona odloženo a proběhlo až v září 2020. Přijetí zákona lze tedy očekávat nejdříve 

v průběhu roku 2021.43 Autorka se tomuto zákonu bude blíže věnovat v následujících částech 

práce. 

1.3.4  Trestněprávní předpisy 

Poslední skupina je s ohledem na primární zaměření celé práce tvořena trestněprávními 

předpisy. Na mezinárodní úrovni je nejvýznamnějším předpisem jednoznačně 

Úmluva o kyberkriminalitě. Tento závazný právní instrument poskytuje ucelený přehled 

trestných činů spadajících do oblasti kyberkriminality a zároveň identifikuje jednání, 

která by měla být signatářskými státy postihována jako trestný čin. Úmluva o kyberkriminalitě 

je pro právní řád ČR o to významnější, jelikož na jejím základě byly formulovány nové 

skutkové podstaty počítačových trestných činů.44 Autorka se bude této úmluvě věnovat 

detailněji v následujících částech práce. V rámci EU je dále relevantní také Směrnice 

Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o útocích na informační 

systémy a nahrazení rámcového rozhodnutí Rady 2005/222/SVV, jejímž cílem je stanovení 

minimálních pravidel týkajících se vymezení trestných činů a příslušných sankcí ve vztahu 

k útokům na informační systémy a současně i usnadnění spolupráce mezi příslušnými orgány. 

Úmluva o kyberkriminalitě je na národní úrovni promítnuta do zákona č. 40/2009 Sb., 

trestní zákoník, ve znění pozdějších předpisů (dále jen „TZ“), který zabezpečuje nezbytnou 

trestněprávní ochranu relevantním statkům v oblasti elektronizace zdravotnictví. 

S tímto klíčovým právním předpisem bude autorka velice úzce pracovat v průběhu celé práce 

a rovněž ho bude průběžně analyzovat. Pro úplnost vymezení pramenů trestněprávní ochrany 

 
41   Jednotný informační systém veřejné správy, který slouží k shromažďování a zpracovávání údajů ze základních 

registrů orgánů veřejné správy. 

Ústav zdravotnických informací a statistiky ČR. Národní zdravotnický informační systém. In: ÚZIS ČR 

[online]. [cit. 05. 07. 2020]. Dostupné z: https://www.uzis.cz/index.php?pg=nzis. 
42   Úřad vlády České republiky. Návrh věcného záměru zákona o elektronizaci zdravotnictví. In: Portál Aplikace 

ODok [online]. op. cit. viz pozn. 40. 
43   ČERNÝ, M. Zákon o elektronizaci zdravotnictví nabral zpoždění, bude možná příští rok. In: zezdravotnictvi.cz 

[online]. 20. 07. 2020 [cit. 10. 10. 2020]. Dostupné z: https://zezdravotnictvi.cz/zpravy/zakon-o-elektronizaci-

zdravotnictvi-nabral-zpozdeni-bude-mozna-pristi-rok/. 
44   SMEJKAL, V., SOKOL, T., KODL, J. Bezpečnost informačních systémů podle zákona o kybernetické 

bezpečnosti. Plzeň: Aleš Čeněk, 2019. 378 s. ISBN 978-80-7380-765-8. s. 38. 
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je nutné uvést dále zákon č. 141/1961 Sb., o trestním řízení soudním, ve znění pozdějších 

předpisů (dále jen „Trestní řád“), zákon č. 418/2011 Sb., o trestní odpovědnosti právnických 

osob a řízení proti nim, ve znění pozdějších předpisů a zákon č. 218/2003 Sb., 

zákon o soudnictví ve věcech mládeže, ve znění pozdějších předpisů.   

Na základě výše uvedených trestněprávních předpisů, jakož i ostatních právních předpisů 

zmíněných v rámci této kapitoly, je zřejmé, že problematika elektronizace dat ve zdravotnictví 

zasahuje do řady právních oborů a vymezení jejích hranic není zcela jednoznačné. 

Pro pochopení těchto hranic a zároveň i důvodů, proč je nezbytné se této problematice věnovat, 

je dle autorky vhodné analyzovat potřebu ochrany předmětných dat v kontextu ochrany 

ústavních práv.   

1.4 Ochrana práv v rámci elektronizace 

Dle autorky je vhodné podkapitolu ochrany práv v rámci elektronizace uvést následujícím 

výrokem: „poskytování zdravotní péče v globalizované informační společnosti přináší nové 

výzvy při ochraně základních práv“.45 S proměnami společnosti dochází současně ke vzniku 

nových hrozeb, které je za účelem zajištění komplexního zabezpečení s co nejvyšší možnou 

úrovní ochrany potřeba efektivně reflektovat i v právní úpravě. Ochrana práv v rámci 

elektronizace je však značně široké téma a jeho důkladné vymezení by jistě vydalo 

na samostatnou publikaci. Z tohoto důvodu autorka vybrala tři základní oblasti, 

které je dle jejího názoru nutné v souvislosti s ochranou práv v rámci elektronizace 

zdravotnictví zohlednit. Konkrétně se jedná o (i) právo na soukromí, (ii) právo na informační 

sebeurčení a (iii) právo na ochranu osobních údajů. Autorka tyto oblasti nejprve stručně vymezí 

a následně tuto problematiku aplikuje na samotnou elektronizaci zdravotnictví.46  

V souvislosti s ochranou práv v rámci elektronizace zdravotnictví je předně nutné 

se zaměřit na právo na soukromí. Jak již bylo uvedeno výše, ochrana tohoto práva je zakotvena 

v mnoha právních předpisech na mezinárodní i národní úrovni.47 Samotné definování pojmu 

soukromí však není snadné. Legální definice tohoto pojmu v zásadě neexistuje a teoretická 

vymezení jsou často velice vágní. Je tomu tak proto, že okruh hodnot, které do práva 

na soukromí spadají, není uzavřený a neustále se vyvíjí.48 Tuto skutečnost je příhodné chápat 

 
45   SOVOVÁ, O., CÍSAŘOVÁ, D. In: ŽÁK KRZYŽANKOVÁ, K., KÜHN, Z., BERAN, K., MARŠÁLEK, P., 

WINTR, J., ONDŘEJEK, P., TRYZNA, J., (eds.) Právo jako multidimenzionální fenomén: pocta Aleši 

Gerlochovi k 65. narozeninám. op cit. s. 722. viz pozn. 12. 
46   Jelikož byl přehledný výčet právních předpisů upravující zvolené oblasti představen již v rámci předchozí 

podkapitoly, bude ho autorka v této podkapitole uvádět spíše okrajově. 
47   Například v rámci Listiny je právo na soukromí zakotveno ve čl. 7 odst. 1, čl. 10 odst. 2 a čl. 13. 
48   MATES, P. (ed.) et al. Ochrana osobnosti, soukromí a osobních údajů. op. cit. s. 18. viz pozn. 20. 
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právě v kontextu globální informační společnosti, jelikož statky, které je nezbytné chránit 

v současnosti, nebylo v minulosti nutné chránit vůbec.49 Na druhou stranu, přílišná obecnost 

předmětných definic umožňuje dostatečně širokou interpretaci, čímž dochází k překonání 

problematiky neustálého vývoje v této oblasti. Přes výše uvedené autorka zvolila pro nastínění 

tohoto pojmu definici Sovové, dle které je právo na soukromí „považováno za jedno 

z nejdůležitějších základních práv fyzické osoby, které chrání její lidskou důstojnost a další 

hodnoty, jako je svobodná interakce s ostatními i právo zvolit si informace, které volně 

poskytuje svému okolí“.50 Tato definice je dle autorky vhodná nejen k pochopení pojmu 

soukromí, ale současně i k nastínění práva na informační sebeurčení (viz dále). 

V kontextu aplikace práva na soukromí v oblasti zdravotnictví je nezbytné věnovat 

pozornost několika dalším skutečnostem. Při poskytování zdravotní péče nevyhnutelně dochází 

k zásahu do soukromí pacienta (případně jeho blízkých). Zdravotničtí pracovníci se setkávají 

s lidmi v situacích, které jsou způsobilé narušit jejich osobní důstojnost.51 Tuto skutečnost 

je nutné vnímat nejen v souvislosti se samotným osobním poskytováním zdravotní péče, 

ale také v následném zaznamenávání poskytnuté péče v podobě vedení zdravotnické 

dokumentace. Z hlediska elektronizace zdravotnictví vnímá autorka právě elektronizaci 

zdravotnické dokumentace jako největší riziko v narušování soukromí. Lze tak usuzovat mimo 

jiné ze stále častějších kybernetických útoků, které jsou mnohdy mířeny právě na záznamy 

samotných pacientů, ať už za účelem spáchání trestného činu vydírání, podvodu či jiné trestné 

činnosti.52 Je tedy logické, že společně s rozvojem elektronizace dat ve zdravotnictví vzniká 

obava ze zvýšení rizika narušení soukromí.  

Vedle práva na soukromí může v rámci elektronizace dat dojít také k narušení dalších 

práv. Součástí práva na soukromí je totiž mimo jiné specifické právo na informační sebeurčení. 

Předně, dle Listiny má každý „právo na ochranu před neoprávněným shromažďováním, 

zveřejňováním nebo jiným zneužíváním údajů o své osobě“.53 Jedním z aspektů této ochrany 

je i samotné právo na informační sebeurčení. Tento pojem výstižně vymezil Ústavní soud, 

dle nějž: „právo na soukromí garantuje rovněž právo jednotlivce rozhodnout podle vlastního 

uvážení, zda, popř. v jakém rozsahu, jakým způsobem a za jakých okolností mají být skutečnosti 

 
49   Například kybernetický útok na záznamy pacientů před šedesáti lety.  
50   SOVOVÁ, O. Ochrana soukromí při poskytování zdravotní péče z pohledu práva veřejného. In: Časopis 

zdravotnického práva a bioetiky [online]. Praha: Ústav státu a práva Akademie věd České republiky, Vol 7, 

No 1 (2017) [cit. 11. 10. 2020] ISSN 1804-8137. Dostupné z: 

http://medlawjournal.ilaw.cas.cz/index.php/medlawjournal. 
51   MATES, P. (ed.) et al. Ochrana osobnosti, soukromí a osobních údajů. op. cit. s. 316. viz pozn. 20. 
52   Problematice kybernetických útoků se bude autorka věnovat v následujících kapitolách v rámci rozboru 

kyberkriminality. 
53   Listina čl. 10 odst. 3. 

http://medlawjournal.ilaw.cas.cz/index.php/medlawjournal
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a informace z jeho osobního soukromí zpřístupněny jiným subjektům“.54 

Z hlediska zdravotnictví má tedy každý pacient právo na určení, které osobní údaje 

(zejména údaje o zdravotním stavu), v jakém rozsahu, jak a za jakých okolností zpřístupní 

jiným subjektům.55 Stejně jako u práva na soukromí, v souvislosti s elektronizací zdravotnictví 

je možné předpokládat i zvýšení možnosti ohrožení práva na informační sebeurčení. 

Pokud by například následkem kybernetického útoku došlo ke zveřejnění záznamů pacienta, 

nejenže by došlo k narušení jeho soukromí, ale současně by tímto ztratil právo na rozhodování 

o zpřístupnění svých osobních údajů.  

V souvislosti s právem na soukromí a právem na informační sebeurčení je nutné zmínit 

také právo na ochranu osobních údajů. Jak již bylo uvedeno výše, s rozvojem společnosti 

a technologií zároveň roste význam dat a informací. Konkrétně problematika ochrany osobních 

údajů je velice zásadní a aktuální téma. Vyplývá to mimo jiné i z množství dokumentů, 

které se ochranou osobních údajů zabývají (viz výše). Nutnost ochrany osobních údajů lze pak 

vnímat z mnoha úhlů. Autorce této souvislosti přijde vhodné uvést Schneierovo členění zneužití 

dat, dle kterého pachatelé mohou data krást (narušení principu důvěrnosti), 

měnit je (narušení principu celistvosti) nebo zabraňovat vlastníkům v přístupu 

(narušení principu dostupnosti).56 Narušení těchto tří principů, ať už samostatně nebo souhrnně, 

může mít nezměrné následky, a proto je třeba takovému narušení co nejúčinněji předcházet.  

V návaznosti na ochranu osobních údajů je nezbytné zmínit také zákonnou povinnost 

mlčenlivosti (jinak také jako „lékařské tajemství“). Tato povinnost vychází, ať už přímo 

či nepřímo, z výše uvedených pramenů57 a je významná především tím, že se jedná o jeden 

z prostředků zajištění ochrany jak osobních údajů, tak ochrany soukromí a nedotknutelnosti 

fyzické osoby.58 Konkrétně Zákon o ZS v ustanovení § 51 definuje povinnost mlčenlivosti jako 

povinnost poskytovatele „zachovat mlčenlivost o všech skutečnostech, o kterých se dozvěděl 

v souvislosti s poskytováním zdravotních služeb“. Uherek ji vymezuje jako „zákonem uloženou 

nebo státem uznanou povinnost fyzické či právnické osoby nesdělovat neoprávněné osobě určité 

skutečnosti a současně nést právní důsledky v případě porušení této povinnosti“.59 Dle autorky 

 
54   Nález Ústavního soudu ze dne 22. března 2011, sp. zn. Pl. ÚS 24/10. 
55   Například vyplněním kontaktní osoby u poskytovatele zdravotních služeb. 
56   SCHNEIER, B. The Internet of Things Will Turn Large-Scale Hacks into Real World Disasters. In: Vice 

[online]. © Vice Media Group, 2020, 25. 7. 2016 [cit. 26. 02. 2020]. Dostupné z: 

https://www.vice.com/en_us/article/qkjzwp/the-internet-of-things-will-cause-the-first-ever-large-scale-

internet-disaster.  
57   Dále také např. Stavovský předpis ČLK č. 10 Etický kodex ust. § 2 odst. 9. 
58   UHEREK, P. Povinná mlčenlivost v souvislosti s poskytováním zdravotních služeb. Praha: Wolters Kluwer, 

a. s., 2014. 216 s. ISBN 978-80-7478-476-7. s. 12. 
59   Tamtéž.  

https://www.vice.com/en_us/article/qkjzwp/the-internet-of-things-will-cause-the-first-ever-large-scale-internet-disaster
https://www.vice.com/en_us/article/qkjzwp/the-internet-of-things-will-cause-the-first-ever-large-scale-internet-disaster
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je definice Uherka vhodnější, jelikož upravuje povinnost ve vztahu k jakémukoli subjektu 

a nejenom k osobě poskytovatele zdravotních služeb a současně zakotvuje povinnost nést 

důsledky za její porušení. Vymezení povinnosti mlčenlivosti by však nebylo úplné, 

pokud by nebyl vymezen také další aspekt. Sovová totiž upozorňuje, že z pohledu veřejného 

práva představuje povinnost mlčenlivosti prostředek ochrany zdravotnických pracovníků 

„před neopodstatněnými zásahy státní moci do výkonu jejich zdravotnického povolání“.60 

Povinnost mlčenlivosti tedy nechrání pouze pacienty, ale i samotné zdravotnické pracovníky. 

Nad rámec právních předpisů je dále nutné vzít v potaz, že pokud by si lidé byli vědomi 

možnosti, že jejich osobní a citlivé údaje mohou být snadno šířeny (či dokonce zneužity), 

mohlo by vzniknout riziko ovlivnění pravdivosti jejich tvrzení při návštěvě lékaře.61 

V tomto ohledu by se potenciálně zvýšil i počet nesprávně stanovených diagnóz a léčebných 

postupů, což by v krajních případech mohlo vést ke zhoršení zdravotního stavu společnosti jako 

celku. Možností, jakými lze předmětné osobní a citlivé údaje zneužít, je celá řada. Jako příklad 

lze uvést rozprodej seznamu osob s konkrétní diagnózou. Pachatelé kupující tyto seznamy 

mohou předmětné diagnózy využívat za účelem trestné činnosti například v podobě podvodů 

či jiného zneužití předmětné indispozice pacientů.62 Mimo výše uvedeného šíření či zneužití 

by mohlo docházet také k diskriminaci na základě zdravotního stavu a k dalším negativním 

dopadům v životě osob.63  

Na základě výše uvedeného lze konstatovat, že problematika ochrany soukromí úzce 

souvisí jak s právem jednotlivce na informační sebeurčení, tak s problematikou ochrany 

osobních údajů. V souvislosti s touto skutečností je také nutné vnímat, že zdravotnické právo 

je právem interdisciplinárním, což v praxi znamená, že právo na ochranu soukromí 

(včetně ostatních zmíněných práv) je při poskytování zdravotní péče zajištěno jak právem 

veřejným, tak právem soukromým.64 Z hlediska zaměření této práce je však nejrelevantnější 

ochrana dle trestního práva. Základní předpis v tomto případě představuje TZ, který ve své 

druhé hlavě upravuje trestné činy proti právům na ochranu osobnosti, soukromí a listovního 

tajemství. Dle autorky je však na problematiku ochrany dat z hlediska elektronizace 

 
60   SOVOVÁ, O. Zdravotnická praxe a právo. Praktická příručka. Praha: Leges, 2011. 304 s. 

ISBN 978-80-87212-72-1. s. 61. 
61   HERRING, J. Medical law. New York: Oxford University Press Inc., 2011. 307 s. ISBN 978-0-19-959253-1. 

s. 117-118. 
62   Například podvody směřované na pacienty s Alzheimerovou chorobou z důvodu možné „snazší“ manipulace 

s obětí. Blíže viz LUPTON, D. Digital health. Critical and cross-disciplinary perspectives. New York: 

Routledge, 2018. 170 s. ISBN 978-1-315-64883-5. s. 91-93. 
63   HERRING, J. Medical law. op. cit. s. 117-118. viz pozn. 61. 
64   MATES, P. (ed.) et al. Ochrana osobnosti, soukromí a osobních údajů. op. cit. s. 316. viz pozn. 20. 



17 

zdravotnictví nutné vztáhnout také trestné činy uvedené v ustanovení § 230–231 TZ,65 

jelikož upravují právě ochranu dat v digitální podobě. Přestože se jedná o trestné činy proti 

majetku, předmětnou ochranu je potřeba vnímat ve vzájemné souvislosti, jelikož i v rámci 

těchto trestných činů dochází k narušení osobnosti, soukromí a případně i listovního tajemství. 

Na závěr lze dle autorky shrnout, že právní nejistota spojená s ochranou práv může být 

jednou z příčin pomalého vývoje elektronizace ve zdravotnictví. Autorka je toho názoru, že tyto 

obavy je nutné rozptýlit funkční legislativou, která zakotví vhodné preventivní i represivní 

nástroje. Na druhou stranu lze odůvodněné obavy vnímat také konstruktivně, a to zejména jako 

motivující prvek pro stanovení co nejefektivnějšího postupu. Konkrétní dopady problematiky 

ochrany práv v rámci elektronizace zdravotnictví budou rozebrány v následující kapitole 

věnované elektronizaci. 

  

 
65   Jedná se o trestné činy neoprávněného přístupu k počítačovému systému a nosiči informací, opatření 

a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat a poškození 

záznamu v počítačovém systému a na nosiči informací a zásah do vybavení počítače z nedbalosti. 
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2 Elektronizace 

Jak již bylo uvedeno výše, v současné globální informační společnosti pronikají 

prostředky ICT do všech oblastí běžného života. Výjimkou samozřejmě není ani oblast 

zdravotnictví, ve které momentálně dochází k významnému vývoji elektronizace. 

Samotnou elektronizaci lze jednoduše vymezit jako modernizaci procesů probíhající 

prostřednictvím ICT.66 Současně je vhodné rozlišovat elektronizaci od digitalizace, 

jelikož v praxi jsou tyto dva pojmy velice často zaměňovány. Digitalizace však představuje 

pouze přenášení dat do elektronické podoby. Vedle toho elektronizace data nejenom přenáší, 

ale zároveň umožňuje jejich uvádění do oběhu, to vše společně se zaváděním souvisejících 

elektronických procesů.67 Důvodů, proč k vývoji elektronizace v současnosti dochází, 

je celá řada. Díky elektronizaci dochází například k zefektivnění a zkvalitnění služeb, 

zvýšení komfortu, rychlosti a zároveň snížení administrativní a finanční zátěže. Lze tedy 

shrnout, že elektronizace představuje proces převádění dat do elektronické podoby a jejich 

následného zpracování, včetně vytváření elektronických procesů, které umožňují zefektivnění 

dosavadních postupů díky širokému propojení příslušných subjektů. 

2.1 eGovernment 

Elektronizaci zdravotnictví je dle autorky vhodné uvést v kontextu oblasti 

eGovernmentu, do které předmětná problematika spadá. Dle Ministerstva vnitra České 

republiky (dále jen „MVČR“) představuje eGovernment správu věcí veřejných za využití 

moderních technologií, díky kterým bude veřejná správa k občanům přátelštější, dostupnější, 

efektivnější, rychlejší a levnější.68 Uvedená definice však může působit spíše marketingově 

nežli jako definice odborná. Autorka z tohoto důvodu upřednostňuje vymezení eGovernmentu 

jako „využívání informačních technologií veřejnými institucemi pro zajištění výměny informací 

s občany, soukromými organizacemi a jinými veřejnými institucemi za účelem zvyšování 

efektivity vnitřního fungování a poskytování rychlých a kvalitních informačních služeb“.69 

 
66   IT-slovnik.cz. Elektronizace. In: IT-slovnik.cz [online]. © IT-Slovnik.cz team, 2008-2020 [cit. 10. 02. 2020]. 

Dostupné z: https://it-slovnik.cz/pojem/elektronizace. 
67   Portál proti zbytečnému papírování Bezpapíru.cz. Digitalizace, elektronizace nebo konverze? In: BezPapíru.cz 

[online]. © Software602 a.s., 2020 [cit. 10. 02. 2020]. Dostupné z: http://bezpapiru.cz/digitalizace-

elektronizace-nebo-konverze. 
68   Ministerstvo vnitra České republiky. Co je eGovernment? [online]. © Ministerstvo vnitra ČR, 2020 

[cit. 03. 02. 2020]. Dostupné z: https://www.mvcr.cz/clanek/co-je-egovernment.aspx. 
69   LIDINSKÝ, V., ŠVARCOVÁ, I. a kol. eGovernment bezpečně. Praha: Grada, 2008. 160 s. 

ISBN 978-80-247-2462-1. s. 7. 

https://www.mvcr.cz/clanek/co-je-egovernment.aspx
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Tato definice je dle autorčina názoru z hlediska odbornosti podstatně vhodnější a objasňuje 

danou problematiku komplexněji.   

V České republice je eGovernment tvořen třemi základními pilíři, které jsou založené 

na principu, že k vyřízení určitého úkonu by mělo stačit pouze jediné místo.70 První pilíř tvoří 

síť kontaktních míst veřejné správy Czech POINT, která sjednocuje postupy k získávání 

dokumentů, jejich ověřování a využívání různých služeb. Druhý pilíř tvoří datové schránky 

jako prostředek elektronické komunikace s orgány veřejné moci. Třetím pilířem je pak systém 

základních registrů, díky kterému došlo ke zlepšení poskytování služeb státní správy, 

primárně zásluhou vzájemné komunikace mezi základními registry.71  

Vedle těchto tří základních pilířů je dále významný Portál veřejné správy provozovaný 

MVČR, který slouží jako rozcestník informací a služeb veřejné správy.72 Tento portál mimo 

výše uvedené také umožňuje přístup ke zveřejňovaným a veřejně přístupným informacím, 

zákonům, formulářům elektronického podání, věstníkům a návodům na řešení životních 

situací.73 Vzhledem ke vzniku řady nových projektů v rámci digitalizace veřejné správy bylo 

nezbytné současně vytvořit důvěrné prostředí pro komunikaci občana a orgánů veřejné moci 

na dálku. Z tohoto důvodu byl uveden do provozu také Portál občana, který umožňuje 

poskytování služeb přihlášeným občanům na základě jednorázového ověření identity.74  

Právě Portál občana je relevantní také z hlediska elektronizace zdravotnictví. 

Prostřednictvím tohoto portálu je mimo jiné75 možné pořízení elektronického výpisu 

ze zdravotnické dokumentace od poskytovatelů zdravotních služeb, kteří jsou připojeni 

k Národnímu kontaktnímu místu pro elektronické zdravotnictví. Přestože si autorka 

uvědomuje, že jsou tyto funkce teprve „v plenkách“, je dle jejího názoru přesto velice zarážející 

skutečnost, že k tomuto místu jsou ke dni uzavření rukopisu této práce připojeni zatím pouze 

čtyři poskytovatelé zdravotních služeb (tři nemocnice a jedna zdravotnická záchranná služba),76 

ačkoli od spuštění portálu uběhly již více než dva roky. Do budoucna lze jen doufat, že dojde 

 
70   CZ.NIC. eGovernment. In: Jak na Internet [online]. © CZ.NIC, z. s. p. o., 2020 [cit. 03. 02. 2020]. Dostupné 

z: https://www.jaknainternet.cz/page/1718/egovernment/. 
71   Tamtéž. 
72   Ministerstvo vnitra České republiky. Portál veřejné správy. Informace o Portálu veřejné správy České 

republiky [online]. © Ministerstvo vnitra ČR, 2020 [cit. 07. 02. 2020]. Dostupné z: 

https://www.mvcr.cz/clanek/portal-verejne-spravy.aspx. 
73   Ministerstvo vnitra České republiky. Portál veřejné správy [online]. © Ministerstvo vnitra ČR, 2020 

[cit. 07. 10. 2020]. Dostupné z: https://portal.gov.cz/obcan/. 
74   Ministerstvo vnitra České republiky. Portál občana. [online]. © Ministerstvo vnitra ČR, 2020 

[cit. 16. 10. 2020]. Dostupné z: https://www.mvcr.cz/clanek/portal-obcana.aspx.  
75   Lze zde například prohlížet údaje z katastru nemovitostí nebo registru řidičů. 
76   Zavedení přeshraniční služeb eHealth v České republice – NIXZD.CZ. Přehled poskytovatelů zdravotnických 

služeb připojených k NCP. In: NIXZD.CZ [online]. [cit. 16. 10. 2020]. Dostupné z: 

https://www.nixzd.cz/poskytovatele.  

https://www.mvcr.cz/clanek/portal-obcana.aspx
https://www.nixzd.cz/poskytovatele
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k připojení co největšího počtu poskytovatelů zdravotních služeb, jinak dle autorky tento 

projekt bohužel ztrácí smysl.  

Způsob, jakým je eGovernment momentálně nastaven, rozvoj v jeho posledních letech 

a také cíle, které byly v jeho rámci stanoveny, vnímá autorka převážně pozitivně. 

Rozvoj využívání ICT veřejnou sférou je v globální informační společnosti dle autorky 

naprosto nutným krokem k zamezení stagnace samotného státu. Autorka však současně tento 

stav vnímá stále jako začátek samotného procesu a doufá, že v následujících letech dojde 

k prudkému vývoji eGovernmentu, aby mohlo být plně využito jeho potenciálu.  

2.2 Elektronické zdravotnictví  

Po uvedení problematiky eGovernmentu lze nyní přejít k samotné elektronizaci 

zdravotnictví, která je nejen součástí eGovernmentu, ale také jeho přímým projevem. 

Elektronizace zdravotnictví je často ztotožňována s pojmem eHealth, ačkoli tento překlad není 

úplně přesný. Samotné slovo health totiž znamená zdraví a nikoli zdravotnictví (healthcare). 

Z tohoto důvodu je nutné do pojmu eHealth výkladově zahrnovat nejen zdravotnictví, 

ale i zdraví jako takové.77 Avšak vzhledem k četnosti výskytu tohoto pojmu v rámci odborné 

literatury bude nadále autorka elektronizaci zdravotnictví a eHealth používat pro přehlednost 

jako synonyma. 

Co se vymezení samotného pojmu eHealth týče, existuje velké množství různých definic. 

Dle věcného záměru připravovaného zákona o elektronizaci zdravotnictví představuje eHealth 

„elektronizaci běžících procesů a digitalizaci agend s cílem zefektivnit poskytování zdravotních 

služeb, jejich úhradu a kontrolu“.78 Tato definice je dle autorky vystihující, avšak velice 

obecná. Jako konkrétnější definici lze uvést následující vymezení: „Jde o souhrnný název 

pro nástroje založené na ICT, které podporují a zlepšují prevenci, diagnostiku, léčbu, sledování 

a řízení zdraví a zdravého životního stylu.“79 Jako nejvíce vystihující však shledává autorka 

pojetí, které eHealth definuje jako nový medicínský obor zahrnující prvky zdravotnické 

informatiky a organizace zdravotnictví, který je zaměřený na zdravotní servis a informace 

sdílené přes internet a obdobné technologie. V širším pojetí pak eHealth představuje nejen 

technický vývoj, ale také způsob myšlení, chování a závazný přístup ke vzájemnému propojení 

s cílem zlepšení poskytování zdravotní péče na všech úrovních za využívání ICT.80 Na základě 

 
77   STŘEDA, L., HÁNA, K. eHealth a telemedicína – Učebnice pro vysoké školy. Praha: Grada, 2016. 160 s. 

ISBN 978-80-247-5764-3. s. 14. 
78   Ministerstvo zdravotnictví České republiky. Věcný záměr zákona o elektronickém zdravotnictví. 

In: AKUTNE.CZ [online]. op. cit. viz pozn. 39. 
79   STŘEDA, L., HÁNA, K. eHealth a telemedicína – Učebnice pro vysoké školy. op. cit. s. 13. viz pozn. 77. 
80   STŘEDA, L., HÁNA, K. eHealth a telemedicína – Učebnice pro vysoké školy. op. cit. s. 15. viz pozn. 77. 
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výše uvedených definic lze tedy eHealth vnímat jako komplexní pronikání ICT nejen 

do systému zdravotnictví, ale i do způsobu myšlení, chování a přístupu ke zdravotní péči 

a zdraví jako celku na všech úrovních společnosti. 

Základem samotného eHealth je především sdílení informací mezi pacienty, 

poskytovateli zdravotní péče, zdravotnickým personálem a zdravotnickými informačními 

sítěmi. Jinými slovy, jedná se o propojení všech účastníků zdravotnictví pomocí technologií.81 

Elektronické zdravotnictví se následně větví na řadu oblastí, konkrétně na telemedicínu,82 

kybermedicínu,83 veřejné zdraví, zdravotní dokumentaci, preskripci léku, zdravotnickou 

informatiku, elektronický znalostní management zdravotnictví, virtuální zdravotnické týmy, 

mHealth,84 zdravotnické informační systémy, eLearning, lékařský výzkum v oblasti Grid85 

a elektronickou komunikaci pro pacienty.86  

Dle koncepce Ministerstva zdravotnictví87 je cílem elektronizace zejména zajištění 

komplexní legislativní úpravy, plnění Národní strategie elektronického zdravotnictví 

a vytváření důvěryhodného prostředí, infrastruktury a povinných standardů. Vše výše 

uvedené je současně cílem realizovat za dodržení základních pravidel ochrany osobních 

údajů, zákonem dané garance státu a certifikací služeb elektronického zdravotnictví.88 

Kromě obecných přínosů ve formě usnadnění, rychlosti, kvality, komfortu a bezpečnosti 

dat však elektronizace přináší i řadu jiných benefitů. Pacienti tak například díky eHealth 

získávají výhody ve formě lepší informovanosti a dostupnosti zdravotních služeb, 

přičemž pro poskytovatele zdravotních služeb je benefitem zejména jasná legislativa 

a standardy pro vedení zdravotnické dokumentace, autorizovaný způsob komunikace 

a snadnější výměna dat. V neposlední řadě eHealth představuje pro zdravotnické pracovníky 

snížení administrativní zátěže, jednodušší přístup ke zdravotnické dokumentaci a její bezpečné 

sdílení.89 

 
81   eZDRAV.cz. O elektronickém zdravotnictví. In: eZDRAV.cz [online]. © eZDRAV.cz, 2019 [cit. 07. 02. 2020]. 

Dostupné z: http://ezdrav.cz/o-elektronickem-zdravotnictvi/. 
82   Poskytování zdravotních služeb na dálku, především komunikace pacienta s lékařem. 
83   Zúžení telemedicíny pouze na počítačovou komunikaci. 
84   Využití mobilních zařízení pro zajištění zdravotní péče, např. aplikace Záchranka. 
85   Využívání nepotřebného výkonu běžných osobních počítačů ke zpracování náročných vědeckých výpočtů. 
86   Všechny tyto oblasti definovány viz STŘEDA, L., HÁNA, K. eHealth a telemedicína – Učebnice pro vysoké 

školy. op. cit. s. 63-64. viz pozn. 77. 
87   Ministerstvo zdravotnictví České republiky. Ministerstvo připravilo koncepci elektronického zdravotnictví, 

spustit by se mělo v polovině roku 2020 [online]. © Ministerstvo zdravotnictví ČR, 2020 [cit. 10. 02. 2020]. 

Dostupné z: http://www.mzcr.cz/dokumenty/ministerstvo-pripravilo-koncepci-elektronickeho-

zdravotnictvispustit-by-se-mel_16313_3801_1.html. 
88   Tamtéž. 
89   Tamtéž.  
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Dle autorky jsou všechny tyto cíle sice dobře nastavené, ale je více než zřejmé, že budou 

v praxi velice těžko dosažitelné. Jako při každé významné změně je nutné nejprve dostatečně 

připravit prostředí, ve kterém má být změna provedena. V praxi to znamená, že je třeba 

na změnu dostatečně připravit nejen pacienty prostřednictvím různých informačních kanálů, 

ale hlavně samotné poskytovatele zdravotních služeb (tzn. jednotlivé zdravotnické 

pracovníky). Nežli totiž umožní elektronizace ušetřit čas a zjednodušit některé postupy, 

je nejprve nutné tomuto procesu jistý čas a úsilí věnovat. Autorka se domnívá, že z hlediska 

zdravotnických pracovníků by mohl vzhledem k časové náročnosti daného povolání nastat 

skeptický, či dokonce odmítavý přístup. K odmítavému přístupu může vedle časové náročnosti 

povolání nepochybně přispět také nedostatečná adaptace na technický vývoj, 

jelikož lidský faktor často zaostává za technickými možnostmi. Nově vzniklé povinnosti 

vyplývající z elektronizace zdravotnictví (a obecně z globální informační společnosti) 

mohou z důvodu neznalosti, neschopnosti či neochoty použití nových technologií vést dokonce 

až k vyloučení části osob, a to jak pacientů, tak i zdravotnických pracovníků.90  

Toto je však jen jeden z mnoha faktorů, které mohou zavedení elektronického 

zdravotnictví nepříznivě ovlivnit. Jaké další konkrétní problémy může elektronizace přinést, 

rozebere autorka v dalších podkapitolách. Nejprve se však autorka bude věnovat pozitivní 

stránce elektronizace zdravotnictví, aby zdůraznila nutnost jejího zavedení i přes některé její 

obtíže.  

2.3 Výhody elektronizace dat ve zdravotnictví 

Pro pochopení nezbytnosti zavedení elektronického zdravotnictví je vhodné zdůraznit 

základní výhody, které může elektronizace v rámci zdravotnictví nabídnout. Vedle uvedení 

základních výhod se autorka rozhodla současně provést průzkum, aby zjistila, jak jsou tyto 

výhody (a v následujících podkapitolách také nevýhody) vnímány odbornou veřejností.91 

Ze zjištěných názorů a postřehů bude následně průběžně vycházeno. 

Jak již bylo uvedeno výše, podstatou elektronizace je efektivní elektronické sdílení 

informací v důvěryhodném prostředí. Toto sdílení je díky elektronizaci rychlejší, pohodlnější, 

jednodušší, dostupnější a zároveň umožnuje větší informovanost a snížení administrativní 

zátěže. V praxi se toto zjednodušení v rámci zdravotnictví projevuje v mnoha ohledech. 

Jednu z klíčových předností představuje skutečnost, že již není nutné obstarávat všechny 

 
90   SOVOVÁ, O., CÍSAŘOVÁ, D. In: ŽÁK KRZYŽANKOVÁ, K., KÜHN, Z., BERAN, K., MARŠÁLEK, P., 

WINTR, J., ONDŘEJEK, P., TRYZNA, J., (eds.) Právo jako multidimenzionální fenomén: pocta Aleši 

Gerlochovi k 65. narozeninám. op cit. s. 724. viz pozn. 12. 
91   Přílohy č. 1 a 2. 
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záležitosti návštěvou lékaře, jelikož řadu věcí je možné řešit jednodušším dálkovým přístupem. 

Konkrétně se jedná například o vystavování elektronických receptů (dále jen „eRecept“)92 

a elektronických neschopenek (dále jen „eNeschopenka“).93 Mezi respondenty jsou tyto dva 

projekty vnímány jednoznačně jako největší praktický přínos, se kterým se mohou běžně 

setkávat.94 Autorka doplňuje, že je nutné vnímat pozitivně nejen šetření času žadatelů eReceptu 

a eNeschopenek, ale současně i ostatních pacientů, kteří následně stráví v čekárnách podstatně 

méně času.  

Vedle vyřizování administrativy otevírá do jisté míry elektronizace také možnost náhrady 

samotného vyšetření lékařem prostřednictvím dálkového přístupu, tedy tzv. telemedicíny. 

Telemedicína představuje „spojení lékařské informatiky a telekomunikace umožňující zejména 

dálkový přenos, konzultační činnost a vzdálené poskytování zdravotnických a příbuzných 

služeb“.95 Jedná se tedy o poskytování zdravotních služeb na dálku, konkrétně o komunikaci 

mezi lékaři a pacienty.96 Moderní doba umožňuje uskutečňovat řadu vyšetření v rámci domova 

pomocí chytrých hodinek, mobilních aplikací nebo jiných moderních zařízení. Výsledky pak 

stačí lékaři pouze zaslat a následující postup s ním diskutovat například pomocí telefonu nebo 

internetu. Konkrétní oblastí, kde může telemedicína poskytnout velice efektivní pomoc, je léčba 

pacientů trpícími chronickými onemocněními. Díky využití moderních služeb lze zajistit lepší 

monitoring, menší počet hospitalizací, zkrácení čekání a zvýšení produktivity v poskytování 

zdravotních služeb obecně.97 

Dle autorky je však třeba brát telemedicínu s jistou rezervou. V první řadě nejsou 

prozatím moderní technologie na takové úrovni, aby dokázaly zajistit stejné výsledky jako 

v případě fyzického vyšetření. Současně se autorka přiklání k argumentaci respondentů 

z oblasti zdravotnictví, kteří zastávají názor, že osobní prohlídka je v určitých případech 

nenahraditelná.98 Jako další možnou komplikaci autorka vnímá také problematiku vzniku 

 
92   Ust. § 80 a násl. zákona č. 378/2007 Sb., o léčivech a o změnách některých souvisejících zákonů, ve znění 

pozdějších předpisů. 
93   Česká správa sociálního zabezpečení. eNeschopenka [online]. © Česká správa sociálního zabezpečení, 2020 

[cit. 05. 07. 2020]. Dostupné z: https://www.cssz.cz/web/eneschopenka. 
94   Příloha č. 2. 
95   STŘEDA, L., HÁNA, K. eHealth a telemedicína – Učebnice pro vysoké školy. op. cit. s. 15. viz pozn. 77. 
96   V této souvislosti lze zmínit například aplikaci Meddi app, která umožňuje bezpečný videohovor nebo chat 

s lékařem a zároveň digitalizaci administrativních úkonů (potvrzení, recepty, objednávky). 

SOUČEK, O. Pandemie probourává cestu telemedicíně. Vývojáři Meddi hub spouštějí celoplošnou aplikaci. 

In: e15.cz [online]. © CZECH NEWS CENTER a.s., 2001-2020. 30. 10. 2020 [cit. 30. 10. 2020]. 

Dostupné z: https://www.e15.cz/byznys/technologie-a-media/pandemie-probourava-cestu-telemedicine-

vyvojari-meddi-hub-spousteji-celoplosnou-aplikaci-1374665. 
97   Sdělení Komise Evropskému parlamentu, Radě, Evropskému hospodářskému a sociálnímu výboru a Výboru 

Regionů o přínosu telemedicíny pro pacienty, systémy zdravotní péče a společnost, KOM(2008)689 

v konečném znění. 
98   Příloha č. 2. 

https://www.cssz.cz/web/eneschopenka
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právní odpovědnosti – konkrétně v případech, kdy by volba vyšetření prostřednictvím 

telemedicíny způsobila chybu v určení správného lékařského postupu. Lze očekávat, 

že odpovědnost by ležela primárně na lékaři, což by nevyhnutelně způsobilo obavy z využívání 

této služby ze strany zdravotnických odborníků.99 Na závěr je z hlediska ochrany dat třeba 

zohlednit také riziko úniku osobních údajů vyplývající ze samotné dálkové komunikace. 

Autorka pro úplnost doplňuje, že smyslem výše uvedené polemiky není popření konkrétního 

přínosu telemedicíny, ale spíše upozornění na křehkost celého systému a na nutnost obzvlášť 

obezřetného postupu. 

Další související oblastí, kde je dle autorky elektronizace nutná, je oblast specializované 

zdravotní péče, konkrétně pak proces vydávání žádanek pro specializované lékaře. 

Autorka chápe, že praktičtí lékaři fungují jako jakési „síto“ při určování konkrétního problému, 

avšak nezanedbatelnou část těchto žádanek je možné poskytnout i bez bližší osobní prohlídky. 

Možnost získání předmětné žádanky například pomocí e-mailu dokáže ušetřit značné množství 

času, a i v rámci průzkumu bylo potvrzeno, že je tato úspora ze stran pacientů vítána.100  

Dále nelze opomenout také možnost sdílení zdravotnické dokumentace, a to zvláště 

u pacientů navštěvujících paralelně více lékařů. Při stanovení diagnózy může lékař vycházet 

ze všech informací o daném pacientovi a komplexně tak posoudit jeho stav. Současně odpadá 

nutnost přenášení množství lékařských zpráv při jednotlivých návštěvách.  

Lze předpokládat, že v rámci výše uvedených ulehčení bude současně docházet také 

k uvolnění personálního přetížení, které je pro současnost příznačné. V tomto ohledu lze tedy 

argumentovat, že elektronizace zlepšuje kvalitu poskytování zdravotní péče a zároveň šetří 

náklady, které následně mohou být použity na zlepšování kvality poskytované zdravotní péče 

včetně investování do nových technologií.101 

Na závěr je nezbytné tyto výhody uvést také do kontextu současných událostí 

v souvislosti s šířením onemocnění COVID-19. Vzhledem k nutnosti omezení osobního 

kontaktu z důvodu zpomalení šíření této nemoci se projevilo, jak moc důležitá je možnost 

poskytovat zdravotní služby prostřednictvím nástrojů elektronického zdravotnictví. 

Z průzkumu vyplývá, že respondenti začali elektronizaci vnímat intenzivněji právě 

v souvislosti s tímto onemocněním.  

 
99   Zajímavé je, že na tuto skutečnost bylo poukázáno i v rámci průzkumu, a to konkrétně IT odborníkem. 
100  Příloha č. 2. 
101  DOLEŽAL, T. Digitalizace zdravotnictví a koronavirus aneb jak se připravit na příští epidemie? 

In: politikaspolecnost.cz [online]. © Institut pro politiku a společnost, 2020 [cit. 05. 07. 2020]. Dostupné z: 

https://www.politikaspolecnost.cz/wp-content/uploads/2020/03/Digitalizace-zdravotnictv%C3%AD-a-

koronavirus-aneb-jak-se-p%C5%99ipravit-na-p%C5%99%C3%AD%C5%A1t%C3%AD-epidemie-

IPPS.pdf.  

https://www.politikaspolecnost.cz/wp-content/uploads/2020/03/Digitalizace-zdravotnictv%C3%AD-a-koronavirus-aneb-jak-se-p%C5%99ipravit-na-p%C5%99%C3%AD%C5%A1t%C3%AD-epidemie-IPPS.pdf
https://www.politikaspolecnost.cz/wp-content/uploads/2020/03/Digitalizace-zdravotnictv%C3%AD-a-koronavirus-aneb-jak-se-p%C5%99ipravit-na-p%C5%99%C3%AD%C5%A1t%C3%AD-epidemie-IPPS.pdf
https://www.politikaspolecnost.cz/wp-content/uploads/2020/03/Digitalizace-zdravotnictv%C3%AD-a-koronavirus-aneb-jak-se-p%C5%99ipravit-na-p%C5%99%C3%AD%C5%A1t%C3%AD-epidemie-IPPS.pdf
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Na základě výše uvedeného je možné uzavřít, že elektronizace přináší do zdravotnictví 

řadu výhod, jejichž význam je ve světle současných událostí o to citelnější. Tyto výhody 

lze spatřovat také v řadě úspěšných projektů, jako je například eRecept nebo eNeschopenka. 

V této souvislosti by ráda autorka vyzvedla další úspěšné projekty, avšak jejich podrobný popis 

by značně přesahoval rozsah této práce, a proto je jejich zhodnocení přiloženo alespoň v podobě 

Přílohy č. 3 této práce. 

Dle autorky je dále nutné vzít v potaz, že oblast eHealth je relativně mladým oborem, 

a zvláště na úrovni ČR trvalo řadu let, než došlo k zásadnímu promítnutí elektronického 

zdravotnictví do běžného života. Je tedy pochopitelné, že výše uvedená pozitiva a dílčí úspěchy 

provází také řada negativ. Přestože od počátku vzniku eHealth došlo k velkému posunu v jeho 

vývoji, ČR bohužel ve srovnání se západním světem značně zaostává, jelikož chybí dostatečná 

legislativa, standardy formátu a přenosu dat, vyhovující úroveň zabezpečení a dostatečná 

ochrana dat.102 Vývoj eHealth taktéž zpomalují další faktory, jako je například nedostatek 

financí, nízká motivace a nedostatečná informovanost o výhodách v oblasti eHealth. 

Právě těmto problémům elektronizace je pro zachování komplexnosti výkladu věnována 

následující podkapitola. 

2.4 Negativní stránka elektronizace dat ve zdravotnictví  

Mimo řady pozitiv provází elektronizaci zdravotnictví také určitá negativa. 

Jednu z hlavních stinných stránek elektronizace zdravotnictví představuje časová a finanční 

náročnost, která následně způsobuje její pomalý vývoj. Je zřejmé, že zavádění nových 

technologií nemůže být bezvadné již od samého počátku a pro jejich postupné zdokonalování 

je třeba jistých zkušeností z praxe. Zároveň je však nutné, aby připravované zdravotnické 

systémy byly na uspokojující funkční úrovni s dostatečnými bezpečnostními zárukami. 

Tato potřeba pak úzce souvisí i se stránkou finanční. Na zavedení systémů takových rozměrů 

je totiž zapotřebí vysokých vstupních investic, které v první řadě vyžadují existenci dostatečně 

silné motivace, která by takovéto investování uvedla do pohybu.  

Jedním z dalších handicapů elektronizace zdravotnictví je právě nízká motivace spojená 

s jejím zaváděním, přičemž tento nedostatek pramení z vícero zdrojů. Autorka se domnívá, 

že mezi nejvýznamnější důvody lze řadit nízkou informovanost a dále zdlouhavost celého 

procesu, v němž se výsledky mnohdy dostavují až po uplynutí značné doby. Nepomáhá pak 

 
102  Otevřené zdravotnictví. Ministerstvo plánuje elektronickou budoucnost českého zdravotnictví. In: OTEVŘENÉ 

ZDRAVOTNICTVÍ.cz [online]. © otevřenézdravotnictví.cz., 2018. 30. 11. 2018 [cit. 07. 02. 2020]. 

Dostupné z: https://www.otevrenezdravotnictvi.cz/novinky/ministerstvo-pl%C3%A1nuje-elektronickou-

budoucnost-%C4%8Desk%C3%A9ho-zdravotnictv%C3%AD.html. 
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ani skutečnost, že zájem neprojevují ani samotní lékaři, kteří by z nově zavedených nástrojů 

mohli efektivně těžit. Tato skutečnost je patrná například z výše uvedeného výzkumu ohledně 

sdíleného lékového záznamu, ze kterého vyplývá, že množství lékařů, kteří aktivně vyslovili 

nesouhlas, je dvojnásobné oproti lékařům, kteří vyslovili aktivní souhlas.103 

Autorka se domnívá, že součástí příprav systému elektronizace by tak měla být mimo jiné také 

řada kurzů a školení, které by pomohly (nejen zdravotnickým pracovníkům) objasnit význam 

a potřebnost samotné elektronizace. Současně se zde autorka ztotožňuje s názorem, 

že předmětná školení by měla být zaměřena mimo jiné také na praktická cvičení při řešení 

různých krizových situací.104 Lze jen doufat, že problém s nedostatečnou motivací se vlivem 

nutnosti technologického vývoje změní, a to zejména ve světle šíření onemocnění COVID-19. 

Mezi další problémy dále patří nedostatečná flexibilita legislativy. Aby se mohla 

elektronizace účinně vyvíjet, je potřeba existence efektivních právních předpisů, které dokážou 

její vývoj aktivně reflektovat. Lze očekávat, že připravovaný zákon o elektronizaci 

zdravotnictví bude mít na tento vývoj pozitivní vliv. Příprava tohoto zákona však trvá již velice 

dlouhou dobu a jeho přijetí není ani v nejbližší době nijak pravděpodobné, právě kvůli výše 

zmíněnému šíření onemocnění COVID-19. 

Na unijní úrovni pak největší problémy související s vývojem v oblasti eHealth 

představují na jedné straně přílišné odlišnosti systémů jednotlivých členských států, na straně 

druhé nesourodé a roztříštěné pokusy o spolupráci a koordinaci.105 Dle autorky je nutné 

dostatečně zakotvit elektronizaci na národní úrovni a až následně se věnovat užší spolupráci 

mezi jednotlivými státy s cílem propojení jednotlivých zdravotních systémů. Lze však 

podotknout, že tato skutečnost současně nevylučuje možnost inspirace úspěšnými projekty 

mezi státy navzájem.  

Jako konkrétní negativní dopad elektronizace zdravotnictví je nezbytné vnímat také vznik 

nebezpečí v podobě kybernetických útoků, které se v praxi vyskytují stále častěji. 

Přestože ukládání dat v papírové podobě v rámci kartoték nebylo vždy ideální,106 tento typ 

 
103  SÚKL. Statistika elektronické preskripce – rok 2020 [online]. © SÚKL, 2010 [cit. 05. 07. 2020]. 

Dostupné z: https://app.powerbi.com/view?r=eyJrIjoiNGNmZjA4OGItZTZhOC00NmMzLWIzZmQtMjhmZ

GVkY2EyYmJlIiwidCI6IjNkZTg4OTUyLTgxOTItNDg1Yi1iZTQ5LWRkY2JlOTc4ZDA5MCIsImMiOjh9. 
104  Blíže viz SOVOVÁ, O., CÍSAŘOVÁ, D. In: ŽÁK KRZYŽANKOVÁ, K., KÜHN, Z., BERAN, K., 

MARŠÁLEK, P., WINTR, J., ONDŘEJEK, P., TRYZNA, J., (eds.) Právo jako multidimenzionální fenomén: 

pocta Aleši Gerlochovi k 65. narozeninám. op cit. s. 725. viz pozn. 12. 
105  eZDRAV.cz. eHealth v EU. In: eZDRAV.cz [online]. © eZDRAV.cz, 2019 [cit. 12. 02. 2020]. Dostupné z: 

http://ezdrav.cz/ehealth-v-eu/. 
106  V minulosti docházelo k případům, kdy kartotéka nebyla zamčena nebo byla uchovávána v čekárně z důvodu 

nedostatku prostoru v ordinaci. Také docházelo k nezabezpečenému skartování dat, které již nebylo nutné 

ze zákona uchovávat, případně nebyla tato data dostatečně anonymizována.  

https://app.powerbi.com/view?r=eyJrIjoiNGNmZjA4OGItZTZhOC00NmMzLWIzZmQtMjhmZGVkY2EyYmJlIiwidCI6IjNkZTg4OTUyLTgxOTItNDg1Yi1iZTQ5LWRkY2JlOTc4ZDA5MCIsImMiOjh9
https://app.powerbi.com/view?r=eyJrIjoiNGNmZjA4OGItZTZhOC00NmMzLWIzZmQtMjhmZGVkY2EyYmJlIiwidCI6IjNkZTg4OTUyLTgxOTItNDg1Yi1iZTQ5LWRkY2JlOTc4ZDA5MCIsImMiOjh9
http://ezdrav.cz/ehealth-v-eu/
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zabezpečení představoval alespoň základní bezpečnostní prvek, který přístup k předmětným 

datům limitoval pouze pro určitý okruh osob. Vzhledem ke skutečnosti, že tato data jsou nyní 

ukládána i v kyberprostoru, může se k nim dostat mnohem širší okruh lidí a tím pádem i více 

potenciálních pachatelů. Samotných způsobů, jakými může k úniku dat dojít, je přitom velké 

množství. Právě problematiku úniku dat v důsledku elektronizace zdravotnictví vnímali 

respondenti průzkumu jako největší negativum celé elektronizace.107  

Vedle obecných problémů by autorka prostřednictvím této podkapitoly taktéž chtěla 

upozornit na jeden konkrétní problémový případ, který se v souvislosti s elektronizací 

zdravotnictví objevil. Jedná se o neúspěšný projekt Internetového přístupu ke zdravotním 

informacím pacienta IZIP (dále jen „IZIP“),108 který byl založen s cílem zavedení 

a provozování elektronické zdravotní knížky včetně portálu, díky němuž by docházelo 

k efektivní výměně informací mezi pacienty, lékaři a zdravotnickými zařízeními.109 

Tento projekt však v průběhu let provázela řada problémů, a dokonce podezření z páchání 

trestné činnosti. Několik osob, a to včetně bývalého ředitele společnosti IZIP bylo obviněno 

ze spáchání trestného činu pletichy při veřejné soutěži. Trestní stíhání proti těmto osobám však 

bylo dvakrát nejvyšší státním zastupitelstvím zastaveno, a to z důvodu jeho předčasného 

zahájení.110 Bývalý ředitel společnosti IZIP byl následně obviněn také ze zpronevěry z důvodu 

uzavírání zprostředkovatelských smluv se společností FINIM, která však žádnou 

zprostředkovatelskou činnost reálně nevykonávala.111 Nakonec byli bývalý ředitel společnosti 

IZIP a jednatel společnosti FINIM odsouzeni na šest let, nikoli však za zpronevěru, 

ale za podvod se způsobenou škodou ve výši téměř 170 miliónu korun.112 Vedle uvedených 
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Česká televize
https://ct24.ceskatelevize.cz/domaci/2863007-obzaloba-v-kauze-izip-za-udajnou-zproneveru-maji-jit-pred-soud-dva-lide-vcetne
https://ct24.ceskatelevize.cz/domaci/2863007-obzaloba-v-kauze-izip-za-udajnou-zproneveru-maji-jit-pred-soud-dva-lide-vcetne
https://zdravi.euro.cz/soud-zacne-v-rijnu-rozpletat-zproneveru-souvisejici-s-izip-a-vzp/
https://zdravi.euro.cz/soud-zacne-v-rijnu-rozpletat-zproneveru-souvisejici-s-izip-a-vzp/
https://www.ceskatelevize.cz/
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trestněprávních kontroverzí zároveň projekt nedokázal naplnit cíle, pro které byl zaveden. 

Celkově byl podstatně nákladnější, nepřinášel dostatečné úspory a zapojila se do něj pouze 

necelá třetina očekávaných klientů, a proto byl celý projekt nakonec zrušen.113 Na základě této 

zkušenosti je dle autorky možné konstatovat, že vzniku podobných projektů, stejně jako vzniku 

korupčního prostředí obecně, by mělo být v budoucnu v maximální možné míře zamezeno. 

Tento projekt je nutné vnímat jako odstrašující případ, jak by elektronizace zdravotnictví 

v budoucnu rozhodně vypadat neměla.  

Na závěr lze shrnout, že přes řadu výhod nebude úspěšná adaptace elektronizace 

ve zdravotnictví bezproblémová a bude se jednat o dlouhý a složitý proces. Dle autorčina 

názoru však přesto klady elektronizace zjevně převyšují zápory a domnívá se, že v rámci 

globální informační společnosti je existence tohoto systému naprosto nezbytná. Z tohoto 

důvodu považuje autorka za vhodné v dalších elektronizačních tendencích setrvat.  

 
113  Společnost IZIP změnila název na ZDRAVEL a nyní existuje pod obchodní firmou Společnost pro eHealth 

databáze (vedena u Městského soudu v Praze pod sp. zn. B 10382). 

HOLECOVÁ, S. IZIP, projekt za 2,2 miliardy, je mrtvý. Kdo nese odpovědnost? In: NEOVLIVNÍ.CZ [online]. 

op. cit. viz pozn. 109. 
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3 Trestněprávní aspekty 

S vývojem elektronizace zdravotnictví zároveň dochází i k vývoji její trestněprávní 

stránky. V rámci modernizace zdravotnictví se tak rozvíjí nový druh trestné činnosti, 

a to zejména v podobě tzv. kybernetické kriminality, která velice zásadním způsobem ohrožuje 

ochranu dat. Jak již bylo uvedeno výše, data jsou v dnešní době jednou z nejcennějších komodit 

a je třeba k nim také tak přistupovat. Dle autorky je nutné zdůraznit, že se nepostačuje zabývat 

pouze důsledky tohoto ohrožení, nýbrž je nezbytné zaměřit se i na vytváření bezpečného 

prostředí, čehož lze dosáhnout pomocí ochrany fyzické i technické. Pro tuto práci však bude 

nejrelevantnější zajištění ochrany prostřednictvím legislativních nástrojů trestněprávní oblasti.  

Tato část práce se zaměří na vybrané trestné činy, které lze v souvislosti s elektronizací 

ve zdravotnictví spáchat, jakými způsoby je možné takové trestné činnosti předcházet a zda je 

tato skutečnost dostatečně reflektována legislativou. Současně bude zhodnoceno, zda je 

ochrana dat na dostatečně vysoké úrovni a jakými způsoby lze tento stav zlepšit. Nejprve však 

autorka celou problematiku zasadí do kontextu obecných trestněprávních aspektů 

elektronizace, jako je vymezení předpokladů vzniku trestněprávní odpovědnosti, 

obecná charakteristika trestných činů a nastínění problematiky kyberkriminality. 

3.1 Trestní odpovědnost  

Trestněprávní odpovědnost je jedním z druhů právní odpovědnosti, kterou lze výstižně 

vymezit jako „povinnost pachatele vůči státu podrobit se právním následkům svého činu“.114 

V souvislosti s vymezením trestní odpovědnosti je nutné také pracovat s ustanovením § 12 TZ, 

které obsahuje dvě základní zásady trestního práva – zásadu zákonnosti a zásadu subsidiarity 

trestní represe. Zásada zákonnosti striktně určuje, že jen trestní zákon (tedy TZ) vymezuje 

trestné činy a současně stanoví trestní sankce, které lze za jejich spáchání uložit.115 Oproti tomu 

zásada subsidiarity trestní represe stanoví, že: „Trestní odpovědnost pachatele a trestněprávní 

důsledky s ní spojené lze uplatňovat jen v případech společensky škodlivých, ve kterých 

nepostačuje uplatnění odpovědnosti podle jiného právního předpisu.“116 V kontextu těchto 

zásad je možné dospět k závěru, že trestní právo představuje pouze sekundární prostředek 

ochrany právních statků a má být uplatněno až v případě, když ochrana jinými právními 

odvětvími selže. Jedná se tedy o vyjádřením principu „ultima ratio“, dle nějž má trestněprávní 

 
114  JELÍNEK, J. In: JELÍNEK, J. a kol.: Trestní zákoník a trestní řád s poznámkami a judikaturou. 8. vydání. 

Praha: Leges, 2020. 1358 s. ISBN 978-80-7502-395-7. s. 26.  
115  Ust. § 12 odst. 1 TZ. 
116  Ust. § 12 odst. 2 TZ. 
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postih představovat pouze krajní prostředek určený k ochraně hodnot právního řádu, který má 

být uplatňován zdrženlivě a jedině v případech, kdy ostatní nástroje selhávají nebo nejsou 

dostatečně efektivní.117 Této zásadě se autorka bude v následujících částech práce věnovat 

podrobněji. 

Na základě výše uvedeného lze uzavřít, že trestněprávní odpovědnost se uplatňuje 

v případech nedostatečnosti jiných prostředků právní ochrany. Podmínky vzniku trestněprávní 

odpovědnosti, tj. kritéria, zda předmětné protiprávní jednání představuje trestný čin a jaké 

sankce za něj mohou být uloženy, pak určuje trestní právo hmotné.118 V oblasti zdravotnictví 

může v souvislosti s elektronizací dat dojít (mimo vzniku odpovědnosti trestní) také ke vzniku 

správní, občanskoprávní, pracovněprávní, disciplinární a smluvní odpovědnosti.119 Z hlediska 

zaměření této práce se však autorka bude ostatním druhům právní odpovědnosti věnovat pouze 

okrajově.  

3.2  Trestné činy  

V ustanovení § 13 odst. 1 TZ je trestný čin definován následujícím způsobem: 

„Trestným činem je protiprávní čin, který trestní zákon označuje za trestný a který vykazuje 

znaky uvedené v takovém zákoně.“120 Protiprávnost jednání, které dosahuje kvalit trestného 

činu, spočívá dle Jelínka ve dvou významech – formální a materiální. Protiprávnost formální 

představuje rozpor s právním řádem jako celkem, kdežto protiprávnost materiální vyjadřuje 

nutnost reakce prostředky trestního práva na společensky škodlivé jednání.121 

Vedle protiprávnosti a dalších obecných znaků trestných činů uvedených v trestních zákonech 

(věk, příčetnost a u mladistvých pachatelů dostatečná rozumová a mravní vyspělost) je nutné 

splnit současně i typové znaky předmětného trestného činu, které tvoří tzv. skutkovou podstatu 

trestného činu.  

Skutková podstata trestného činu představuje souhrn objektivních a subjektivních znaků, 

které vymezují jednotlivé druhy trestných činů, čímž je od sebe navzájem odlišují.122 

 
117  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní zákoník a trestní řád s poznámkami a judikaturou. op. cit. s. 26-28. 

viz pozn. 114. 
118  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. Obecná část. Zvláštní část. 7. vyd. Praha: Leges, 

2019. 1000 s. ISBN 978-80-7502-380-3. s. 21. 
119  MACH, J. Lékař a právo. Praktická příručka pro lékaře a zdravotníky. Praha: Grada, 2010. 320 s. 

ISBN 978-80-247-3683-9. s. 40. 
120  Toto formální pojetí trestného činu je hmotněprávně korigováno právě výše uvedenou zásadou subsidiarity 

trestní represe. 

JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní zákoník a trestní řád s poznámkami a judikaturou. op. cit. s. 30. 

viz pozn. 114. 
121  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 136. viz pozn. 118. 
122  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 168. viz pozn. 118. 
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Mezi obligatorní znaky skutkové podstaty každého trestného činu je řazen objekt, 

objektivní stránka, subjekt a subjektivní stránka. Ve chvíli, kdy není v konkrétním případě 

naplněn, byť jen jeden znak skutkové podstaty, nebude se jednat o trestný čin. 

Skutková podstata trestného činu může taktéž zahrnovat znaky fakultativní, jejichž naplnění 

zpravidla vede ke zvýšení trestní sazby (např. hmotný předmět útoku nebo prostředek).123   

Objektem trestného činu jsou společenské vztahy, zájmy a hodnoty, proti nimž směřuje 

trestný čin a které jsou chráněné trestním zákonem.124 Právě ochrana objektu trestného činu 

představuje ochrannou funkci trestního práva za použití již výše uvedené zásady subsidiarity 

trestní represe. Objektivní stránka zahrnuje jednání, následek trestného činu a příčinný vztah 

mezi nimi.125 Subjekt označuje pachatele trestného činu, což je obecně řečeno osoba 

(fyzická i právnická), která spáchala trestný čin, tedy naplnila svým jednáním znaky skutkové 

podstaty trestné činu, případně jeho pokusu nebo přípravy, je-li trestná.126 Subjektivní stránka 

pak představuje vnitřní, psychický vztah pachatele k protiprávnímu jednání127 a jejím 

obligatorním znakem je zavinění.128  

Z výše uvedeného lze vydedukovat, že nejčastější objekt trestného činu v oblasti 

elektronizace zdravotnictví bude představovat ochrana dat, zejména pak ochrana osobních 

údajů. Objektivní stránkou bude jakékoli neoprávněné jednání směřující proti těmto datům. 

Subjektem bude nejen jakákoli osoba (fyzická i právnická), ale navíc i speciální subjekty, 

jako například lékaři nebo jiní zdravotničtí pracovníci, a to zejména v souvislosti se zákonem 

uloženou povinností mlčenlivosti. Subjektivní stránkou pak bude vždy zavinění, 

přičemž v rámci zdravotnictví se bude jednat jak o trestné činy úmyslné, tak o trestné činy 

nedbalostní. Vybranými trestnými činy souvisejícími s elektronizací dat ve zdravotnictví 

se autorka bude zabývat podrobněji v následující části této práce. Nejprve však autorka vymezí 

oblasti, ve které se tyto vybrané trestné činy vyskytují. 

 
123  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 168-171. viz pozn. 118. 
124  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 176. viz pozn. 118. 
125  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 185. viz pozn. 118. 
126  Ust. § 22 odst. 1 TZ. 
127  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 229. viz pozn. 118. 
128  Dle Jelínka je zavinění „vnitřní (psychický) vztah člověka k určitým skutečnostem, jež zakládají trestný čin, 

ať již vytvořeným pachatelem nebo objektivně existujícím bez jeho přičinění již v době činu“. 

JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 230. viz pozn. 118. 
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3.3 Specifická oblast kyberkriminality 

Společně s aktuálním rozvojem ICT nabývá na významu také zvláštní skupina trestné 

činnosti – tzv. kyberkriminalita.129 Ačkoli by se mohlo zdát, že se jedná o nový druh 

kriminality, jedná se pouze o přesun stávající kriminality do kyberprostoru.130 Tento přesun 

však klasickou trestnou činnost změnil zcela zásadním způsobem.  

Dle autorky lze největší odlišnost kyberkriminality od „běžné“ trestné činnosti spatřovat 

především ve vysoké míře anonymity pachatele a obtížném odhalování či prokazování 

protiprávního jednání. Bez významu pak není ani skutečnost, že na rozdíl od trestné činnosti 

ve fyzickém světě, lze trestné činy v kyberprostoru mnohdy páchat rychleji a efektivněji.131 

Kolouch současně uvádí jako další rozdíl také vysokou míru lhostejnosti a tolerance 

ve společnosti. Dle autorčina názoru se však dosavadní vysoká míra tolerance ve společnosti 

s rostoucím počtem kybernetických útoků postupně snižuje. Další zásadní aspekt 

kyberkriminality pak představuje skutečnost, že bez ICT se v moderní informační společnosti 

prakticky nelze obejít, a proto je zapotřebí věnovat zvláštní pozornost skutečnosti, že se tyto 

technologie mohou stát cílem trestné činnosti nebo mohou být dokonce využity jako prostředky 

k jejímu páchání.132  

Vymezení pojmu „kyberkriminalita“ je velice problematické, jelikož díky neustálému 

vývoji ICT dochází současně i k vývoji této oblasti.133 Kolouch například kyberkriminalitu 

definuje jako „jednání namířené proti počítači, případně počítačové síti, nebo jako jednání, 

při němž je počítač použit jako nástroj pro spáchání trestného činu“134 a dále dodává, 

že kyberkriminalita „představuje jakousi nejširší množinu pro veškerou trestnou činnost, 

ke které dochází v prostředí informačních a komunikačních technologií“.135 Dle Smejkala 

představuje kyberkriminalita skupinu trestných činů se společným faktorem, kterým je trestná 

činnost spáchaná v kyberprostoru.136 Ačkoli jsou si obě vymezení velice podobná, 

autorka se domnívá, že Smejkalova definice reflektuje danou problematiku přesněji. 

Na základě definice kyberprostoru dle Zákona o KB137 autorka dovozuje, že kyberprostor 

 
129  Pro tuto oblast trestné činnosti existuje řada označení, jako např. kybernetický zločin, cybercrime nebo 

kybernetická kriminalita. Autorka v rámci této práce bude používat pojem kyberkriminalita.   
130  KOLOUCH, J. Cybercrime. op. cit. s. 181. viz pozn. 5. 
131  KOLOUCH, J. Cybercrime. op. cit. s. 181. viz pozn. 5. 
132  KOLOUCH, J. Cybercrime. op. cit. s. 14. viz pozn. 5. 
133  KOLOUCH, J. Cybercrime. op. cit. s. 33. viz pozn. 5. 
134  KOLOUCH, J. Cybercrime. op. cit. s. 34. viz pozn. 5. 
135  KOLOUCH, J. Cybercrime. op. cit. s. 35. viz pozn. 5. 
136  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 23. viz pozn. 5. 
137  Dle ust. § 2 písm. a) Zákona o KB se kybernetickým prostorem rozumí digitální prostředí, které umožňuje 

vznik, zpracování a výměnu informací a zároveň je tvořené informačními systémy, službami a sítěmi 

elektronických komunikací. 
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je o něco širší pojem nežli samotné ICT. Z tohoto důvodu se autorka domnívá, že využívání 

Smejkalovy definice je pro praxi vhodnější, a to pro co nejširší pokrytí dané problematiky.  

Kyberkriminalita má v praxi mnoho různých podob. Jako nejtypičtější projev 

kyberkriminality lze však označit kybernetický útok, tedy protiprávní jednání učiněné 

v kyberprostoru, směřující proti zájmům jiné osoby.138 Nemusí se tak vždy jednat o trestný čin, 

ale může jít i o správněprávní či občanskoprávní delikt, případně dané jednání nepostižitelné 

žádnou sankcí.139 Na tuto skutečnost je dle autorky nutné zvlášť upozornit, jelikož kybernetický 

útok může být (a také často bývá) laickou společností automaticky považován za trestný čin. 

Co se týče právních předpisů v oblasti kyberkriminality, na mezinárodní úrovni zaujímá 

ústřední postavení nepochybně Úmluva o kyberkriminalitě. Ačkoli je pojem kyberkriminalita 

použit již v samotném názvu této úmluvy, není následně v jejím rámci nijak definován. 

Autorka v absenci tohoto vymezení spatřuje možnou obavu z volby nevhodné definice, 

která by nedokázala dostatečně flexibilně reagovat na neustále se vyvíjející oblast 

kyberkriminality. Místo tohoto definování však Úmluva o kyberkriminalitě vymezuje rámcově 

kybernetické trestné činy a opatření, která mají být přijata na vnitrostátní úrovni, 

jakož i pravidla mezinárodní spolupráce. Hlavním cílem Úmluvy o kyberkriminalitě je pak 

sjednocení národní úpravy a upevňování spolupráce mezi smluvními státy v oblasti 

kyberkriminality.140  

Úmluva o kyberkriminalitě dělí velice přehledně kybernetické trestné činy 

na (i) trestné činy proti důvěrnosti, integritě a použitelnosti počítačových dat a systémů, 

(ii) trestné činy související s počítačem, (iii) trestné činy související s obsahem 

a (iv) trestné činy týkající se porušení autorského práva a práv souvisejících s právem 

autorským. Dle autorky je velice významná skutečnost, že na základě této úmluvy byly v TZ 

formulovány tři velice specifické trestné činy, a to (i) neoprávněný přístup k počítačovému 

systému a nosiči informací (dále jen „Neoprávněný přístup“),141 (ii) opatření a přechovávání 

přístupového zařízení a hesla k počítačovému systému a jiných takových dat (dále jen 

„Opatření a přechovávání“)142 a (iii) poškození záznamu v počítačovém systému a na nosiči 

informací a zásah do vybavení počítače z nedbalosti (dále jen „Poškození záznamu“).143 

Jelikož jsou způsoby páchání těchto trestných činů neoddělitelně spojeny s počítači, 

 
138  KOLOUCH, J. Cybercrime. op. cit. s. 55. viz pozn. 5. 
139  Tamtéž.  
140  Preambule Úmluvy o kyberkriminalitě. 
141  Ust. § 230 TZ. 
142  Ust. § 231 TZ. 
143  Ust. § 232 TZ. 
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Smejkal je dle názoru autorky velice trefně klasifikuje jako ryze počítačové trestné činy.144 

Na základě všech uvedených skutečností pak shledává autorka přijetí Úmluvy 

o kyberkriminalitě a její následné využití na národní úrovní jako významný krok v boji proti 

kyberkriminalitě a zároveň velký pokrok v chápání trestněprávního vývoje této oblasti. 

V této souvislosti je velice důležitá také skutečnost, že aby mohlo v české praxi dojít 

ke vzniku trestněprávní odpovědnosti za kyberkriminalitu, musí být předmětné jednání 

přiřazeno ke konkrétnímu ustanovení ve zvláštní části TZ.145 V této souvislosti je možné říci, 

že TZ ustanovení Úmluvy o kyberkriminalitě poměrně účinně reflektuje, jelikož značné 

množství kybernetických trestných činů uvedených v této úmluvě lze subsumovat pod 

jednotlivá ustanovení zvláštní části TZ. Konkrétním problémům spojeným s předmětnou 

subsumpcí se autorka bude věnovat v závěrečné části této práce. 

Vedle TZ zastává v oblasti kyberkriminality významnou úlohu také již zmíněný 

Zákon o KB, který byl přijat s cílem vytvoření bezpečného prostředí pro sítě elektronických 

komunikací a informačních systémů.146 Tento zákon sice nezakládá civilní ani trestní 

odpovědnost, ale vytváří systém příslušných bezpečnostních opatření sloužících k vytvoření 

předmětného bezpečného prostředí.147 Zákon o KB dále stanovuje práva, povinnosti, působnost 

a pravomoc orgánů veřejné moci v oblasti kybernetické bezpečnosti.148 Dle autorčina názoru 

je tento zákon zcela klíčový, jelikož vedle následků ohrožení kybernetické bezpečnosti 

je předně nezbytné věnovat pozornost vytváření bezpečného prostředí. Tuto úlohu spolehlivě 

plní právě Zákon o KB. 

Na základě výše uvedeného lze konstatovat, že kyberkriminalita předkládá 

v oblasti trestní práva nové výzvy, a to zejména v podobě větší anonymity pachatele, 

obtížnějšímu odhalování a prokazování protiprávního jednání. Stále častější kybernetické útoky 

představují pro společnost vážnou hrozbu, na kterou je nutné reagovat všemi dostupnými 

prostředky. Z hlediska legislativy je kyberkriminalitě na první pohled věnována dostatečná 

pozornost. Reálná využitelnost těchto předpisů v české praxi bude autorkou následně efektivně 

demonstrována na konkrétních trestných činech a v rámci celkového zhodnocení legislativního 

rámce. Avšak vedle legislativní úpravy (tedy před řešením konkrétních následků 

kyberkriminality) je dle autorky zapotřebí věnovat dostatečnou pozornost také prevenci. 

 
144  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 541 a násl. viz pozn. 5. 
145  KOLOUCH, J. Cybercrime. op. cit. s. 93. viz pozn. 5. 
146  Ust. § 1 odst. 2 Zákona o KB. 
147  Článek 1 Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. července 2016 o opatřeních 

k zajištění vysoké společné úrovně bezpečnosti sítí a informačních systémů v Unii ve spojení s ust. § 1 odst. 2 

Zákona o KB. 
148  Ust. § 1 odst. 1 Zákona o KB. 
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Z tohoto důvodu se bude následující podkapitola věnovat způsobům, jakými lze konkrétně 

ve zdravotnictví kyberkriminalitě předcházet.   

3.4 Jak předcházet kyberkriminalitě ve zdravotnictví 

V oblasti zdravotnictví je problematika kyberkriminality velice závažným tématem. 

Osobní údaje obsažené ve zdravotnické dokumentaci mají v současnosti obrovskou hodnotu 

a výdělečnost jejich prodeje slouží jako dostatečně silná motivace pro páchání trestné 

činnosti.149 Způsobů, jakými mohou osobní údaje konkrétně unikat, je pak v praxi celá řada. 

K úniku může dojít nejen externím neoprávněným přístupem prostřednictvím komunikační sítě, 

ale také v důsledku úmyslného či nedbalostního jednání samotných zaměstnanců 

a zdravotnických odborníků. Tyto útoky mohou mít značné negativní následky, 

zahrnující zneužití osobních údajů a v krajních případech i ochromení provozu zdravotnických 

zařízení vedoucí k ohrožení zdraví a života pacientů. 

Aktuálně patří mezi nejzávažnější problémy kybernetické útoky mířené proti 

nemocnicím, a to z důvodu koncentrace velkého množství osobních údajů. Tyto útoky nabývají 

na síle nejen v zahraničí, ale i v ČR. Nejvýraznějším útokem roku 2019 byl kybernetický útok 

na benešovskou nemocnici (Nemocnice Rudolfa a Stefanie Benešov), v jehož důsledku došlo 

k celkovému ochromení této nemocnice, což mělo dále za následek nefunkčnost přístrojů 

a rušení operací.150 V březnu 2020 byl spáchán další kybernetický útok, tentokrát na fakultní 

nemocnici v Brně, kdy důsledkem útoku došlo k omezení některých počítačových provozů, 

rušení plánovaných operací a znemožnění ukládání dat.151 Konkrétně ze zveřejněných 

informací vyplývá, že útok způsobil nefunkčnost nemocničního informačního systému, 

čímž došlo k znemožnění přenášení informací z laboratoří do databázového systému.152 

Jako další příklady kybernetických útoků jen za první polovinu roku 2020 lze uvést neúspěšné 

 
149  RSA, The Security Division of EMC. Cybercrime and the Healthcare Industry. In: HealthcareInfoSecurity 

[online]. © Information Security Media Group, Corp., 2020. 13. 9. 2011 [cit. 27. 02. 2020]. Dostupné z: 

https://www.healthcareinfosecurity.com/whitepapers/cybercrime-healthcare-industry-w-338. 
150  Česká televize. ČT24. Hackeři ochromili benešovskou nemocnici. Nelze spouštět přístroje, ruší se operace. 

In: ct24.ceskatelevize.cz [online]. © Česká televize, 1996–2020. 11. 12. 2019 [cit. 27. 02. 2020]. 

Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-

kryptovirus-napadl-jeji-pocitacovy-system.  
151  Česká televize. ČT24. Základní provoz nemocnice v Brně i po kybernetickém útoku funguje, řekl ředitel. 

In: ct24.ceskatelevize.cz [online]. © Česká televize, 1996–2020. 13. 3. 2020 [cit. 16. 03. 2020]. Dostupné z: 

https://ct24.ceskatelevize.cz/domaci/3061748-fakultni-nemocnice-v-brne-celi-kybernetickemu-utoku-pise-

idnescz. 
152  Zdravotnický deník. FN Brno se stala terčem kybernetického útoku. In: zdravotnickydenik.cz [online]. 

© Zdravotnický deník, 2020. 14. 3. 2020 [cit. 06. 04. 2020]. Dostupné z: 

https://www.zdravotnickydenik.cz/2020/03/fn-brno-se-stala-tercem-kybernetickeho-utoku/. 

https://ismg.io/
https://www.ceskatelevize.cz/
https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system
https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-kryptovirus-napadl-jeji-pocitacovy-system
https://www.ceskatelevize.cz/
https://ct24.ceskatelevize.cz/domaci/3061748-fakultni-nemocnice-v-brne-celi-kybernetickemu-utoku-pise-idnescz
https://ct24.ceskatelevize.cz/domaci/3061748-fakultni-nemocnice-v-brne-celi-kybernetickemu-utoku-pise-idnescz
https://www.zdravotnickydenik.cz/2020/03/fn-brno-se-stala-tercem-kybernetickeho-utoku/
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útoky na Fakultní nemocnici Olomouc, Fakultní nemocnici Ostrava, Nemocnici Pardubického 

kraje nebo Karlovarskou krajskou nemocnici.153  

Z výše uvedených případů tedy jasně vyplývá, že kyberkriminalita ve zdravotnictví 

představuje velice závažný a aktuální problém, který vyžaduje při svém řešení dostatečnou 

pozornost. Prvním krokem v rámci řešení tohoto problému je dle autorky zajištění adekvátní 

kybernetické obrany. V tomto ohledu by tak měla být vždy dodržována základní pravidla 

kybernetické bezpečnosti, kterými jsou prevence,154 detekce a reakce.155 Tyto kroky v zásadě 

znamenají, že pro zajištění adekvátní kyberbezpečnosti je nejprve nutné podniknout dostatečné 

preventivní kroky a v případě konkrétního incidentu mít k dispozici kvalitní detekční 

prostředky a také efektivní nástroje pro zajištění adekvátní reakce. Samotná prevence proti 

kyberkriminalitě by současně měla vycházet nejen ze strany státu, ale rovněž od koncových 

uživatelů ICT, případně správců dat. Ze strany státu však mnohdy představuje problém 

především složitý proces změny legislativy, který zapříčiňuje nedostatečnou flexibilitu 

trestněprávních předpisů. Na rozdíl od legislativy se totiž pachatelé dokážou přizpůsobovat 

rychlému vývoji ICT mnohem rychleji a efektivněji.156 

Autorka v následujících podkapitolách vymezí základní oblasti, které dle jejího názoru 

dokážou dostatečnou prevenci ve zdravotnictví zajistit. Současně budou v rámci jednotlivých 

oblastí navrhnuta konkrétní východiska, která by se v rámci těchto oblastí dala efektivně využít. 

3.4.1 Lidský faktor 

Kyberkriminalitě ve zdravotnictví je možné předcházet mnoha způsoby. 

Jedním ze základních způsobů této prevence je věnování dostatečné pozornosti lidskému 

faktoru, který má na míru ochrany dat zásadní vliv. Velká řada kybernetických útoků je totiž 

páchána právě prostřednictvím zaměstnanců či zdravotnických odborníků jednotlivých 

zdravotnických zařízení, ať už vědomě či nevědomě. Tato podkapitola se zaměří na konkrétní 

neúmyslné a nedbalostní umožnění páchání kyberkriminality.  

Důvodů, proč dochází k selhání lidského faktoru, je celá řada. V praxi se jedná například 

o nedostatečnou technickou vzdělanost, informovanost, laxní přístup, recyklování hesel, 

neopatrné klikání na škodlivé odkazy či činění úkonů bez autorizace vedoucích osob. 

 
153  Česká televize. ČT24. Kyberútoky na české nemocnice už zneklidňují i Američany. Ten nejnovější hlásí 

Karlovy Vary. In: ct24.ceskatelevize.cz [online]. © Česká televize, 1996–2020. 18. 4. 2020 [cit. 23. 06. 2020]. 

Dostupné z: https://ct24.ceskatelevize.cz/domaci/3079028-usa-jsou-znepokojene-kyberutoky-na-ceske-

nemocnice-rekl-pompeo. 
154  Prevenci je zde nutné vnímat současně jako prevenci dle ust. § 2900 OZ. 
155  KOLOUCH, J., BAŠTA, P. In: KOLOUCH, J., BAŠTA, P. a kol. Cybersecurity. 1. vyd. Praha: CZ.NIC, 

z.s.p.o., 2019. 560 s. ISBN 978-80-88168-31-7. s. 45. 
156  KOLOUCH, J. Cybercrime. op. cit. s. 93. viz pozn. 5. 

https://www.ceskatelevize.cz/
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Těmto selháním lze efektivně předcházet například pomocí různých školení, 

vzdělávacích kurzů a obecně zajištěním dostatečné informovanosti. Je totiž nezbytné, 

aby zaměstnanci a zdravotničtí odborníci věděli, jak se mají konkrétně před kybernetickými 

útoky chránit a jak mají v krizových situacích správně jednat. Zdravotnická zařízení mohou být 

vybavena nejmodernějšími bezpečnostními systémy, ale ani takovéto zabezpečení nemusí být 

dostatečné, pokud dojde k selhání lidského faktoru. 

Jako konkrétní příklad selhání lidského faktoru je možné uvést incident, kdy zaměstnanec 

americké zdravotní pojišťovny Independence Blue Cross omylem umístil na internet soubor 

s osobními údaji téměř 17 000 pacientů. Situace byla o to horší, že pojišťovna tuto chybu 

zaznamenala až po 2 měsících.157 Takovýmto incidentům je nutné předcházet, 

a právě dostatečné technické vzdělání a informovanost patří mezi efektivní nástroje prevence.  

Tyto preventivní kroky však nejsou povinna činit pouze jednotlivá zdravotnická zařízení, 

ale měly by přicházet i ze strany státu. V této souvislosti lze například zmínit dubnové varování 

Úřadu pro kybernetickou bezpečnost,158 které v době zvýšeného nebezpečí přesně vymezilo, 

na které typy e-mailů si zaměstnanci a zdravotničtí odborníci mají dávat pozor a jaké podoby 

mohou mít nebezpečné přílohy v rámci těchto e-mailů. Zde je však nutné podotknout, že se 

v této konkrétní situaci jednalo už spíše o řešení následné nežli preventivní.  

V kontextu výše uvedeného lze shrnout, že zajištěním dostatečné technické vzdělanosti 

a informovanosti, lze do jisté míry snížit úspěšnost kybernetických útoků. Dle autorky lze 

tohoto stavu docílit mimo jiné díky součinnosti zdravotnických zařízení či státu, 

a to prostřednictvím různých školení, vzdělávacích kurzů či konkrétních upozornění. 

Tyto vzdělávací metody by měly nejen specifikovat možné podoby nebezpečí, ale zároveň 

poučovat, jakými způsoby se proti tomuto nebezpečí bránit a jaké preventivní kroky podnikat.  

3.4.2  Finanční investice a pojištění 

Mezi další preventivní opatření zdravotnických zařízení před kybernetickými útoky 

lze dále řadit investice finančních prostředků do zavedení důvěryhodných bezpečnostních 

systémů. Konkrétně se jedná především o zabezpečení sítí, ochranu před vniknutím, 

 
157 ZURKUS, K. Independence Blue Cross Breach Exposed 17K Records. In: Infosecurity Magazine [online]. 

© Reed Exhibitions Ltd., 2020. 21. 9. 2018 [cit. 12. 07. 2020]. Dostupné z: https://www.infosecurity-

magazine.com/news/independence-blue-cross-breach/. 
158 Blíže viz podkapitola 4.3.1. 
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zajištění provozu a ochranu pracovních stanic.159 O této potřebě svědčí právě výše uvedené 

kybernetické útoky, které jasně ukazují, že současná ochrana často není dostatečná. 

Vedle těchto investic je také možné využít peněžní prostředky pro sjednání pojištění 

kybernetických rizik. Dle autorky je pojištění jako způsob ochrany sice vhodné, avšak jedině 

v případě, že zdravotnická zařízení nebudou toto pojištění využívat jako jediné řešení, 

ale budou také investovat do zabezpečení. Opačný postup by představoval pouze zmírňování 

následků trestné činnosti, nikoli řešení problému samotného. Vedle standardního pojištění, 

které slouží k odškodnění v souvislosti s únikem dat či poškození systémů, nabízejí některé 

pojišťovací společnosti navíc možnost připojištění, které zdravotnickým zařízením zaručuje 

nahrazení zaplaceného výkupného v případě ransomware.160 V tomto ohledu se tudíž nabízí 

otázka, zda existence těchto pojistných služeb nemůže de facto potenciální pachatele do jisté 

míry motivovat k páchání trestné činnosti. Za situace, že bude zdravotnické zařízení 

připojištěno i pro případy nahrazení výkupného, je totiž pravděpodobnější, že oběť 

kybernetického útoku výkupné skutečně zaplatí. Autorka se domnívá, že vyplácení výkupného 

rozhodně není žádoucím řešením. V případě pouhého pojištění proti kybernetickým útokům 

totiž neexistují žádné skutečné záruky, že data nebudou po zaplacení výkupného smazána, 

zneužita či navrácena, případně, že zablokované zdravotnické systémy budou uvolněny.  

Lze tedy uzavřít, že z hlediska zajištění kyberbezpečnosti by na prvním místě měla 

primárně figurovat dostatečná finanční investice do ochrany kybernetického prostředí. 

Vhodným nástrojem je pak také pojištění proti kybernetickým útokům, které lze v případě 

bezpečnostního incidentu použít ke zmírnění ztrát. Avšak pojištění sloužící k pokrytí 

požadovaného výkupného je naopak dle autorky naprosto nežádoucím jevem a mělo by mu být 

do budoucna zabráněno. 

3.4.3 Bezpečnost  

V rámci této práce a obecně v souvislosti s elektronizací dat ve zdravotnictví je velice 

často užíván pojem „bezpečnost“. Tento pojem se objevuje napříč množstvím právních 

předpisů, přestože obecná definice tohoto pojmu neexistuje. Jedná se totiž o neurčitý právní 

 
159  GENOVESE, M. Nemocniční sektor: kritické systémy, vysoce citlivé na kybernetické útoky. In: VPGC [online]. 

© VPGC, 2020. 22. 11. 2019 [cit. 12. 07. 2020]. Dostupné z: https://vpgc.com/nemocnicni-sektor-kriticke-

systemy-vysoce-citlive-na-kyberneticke-utoky/. 
160  ČSOB Pojišťovna. Pojištění kybernetických rizik [online]. © ČSOB Pojišťovna, 2019 [cit. 20. 07. 2020]. 

Dostupné z: https://www.csobpoj.cz/pojisteni/podnikatele-firmy/pojisteni-kybernetickych-rizik. 
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pojem, který nelze přesně vymezit. Zároveň je nutné vzít v potaz skutečnost, že se jedná 

o pojem proměnlivý, který se v průběhu času neustále vyvíjí.161  

Jelikož bezpečnost představuje žádaný cílový stav, je nejprve vhodné vymezit 

předpoklady, za kterých je možné o dosažení adekvátní bezpečnosti hovořit. Z hlediska ochrany 

dat a informací lze označit bezpečnost informací jako zachování jejich důvěrnosti, 

integrity a dostupnosti. Důvěrnost garantuje dostupnost pouze oprávněným osobám, 

integrita zajišťuje správnost a kompletnost informací včetně metod zpracování a dostupnost 

zabezpečuje přístupnost k informacím oprávněným osobám dle jejich potřeby.162 

Následně je nutné tyto požadavky v praxi účinně realizovat (ukládáním jednotlivých povinností 

či oprávnění) a kontrolovat (například pomocí certifikace).163 Pro úplnost je vhodné také 

vymezit pojem kybernetická bezpečnost. Jedná se o „souhrn právních, organizačních, 

technických, fyzických a vzdělávacích opatření namířených na zajištění nerušeného 

a bezvadného fungování kybernetického prostoru“.164 Lze tedy uzavřít, že v rámci ochrany dat 

ve zdravotnictví je pojem bezpečnost interpretovatelný jako nezbytné zachování důvěrnosti, 

integrity a dostupnosti za využití opatření zajišťujících nerušené a bezvadné fungování 

zdravotnického kybernetického prostoru. 

Prostředkem dosažení adekvátní úrovně bezpečnosti dat a informací ve zdravotnictví 

je zavedení většího množství bezpečnostních prvků. Jako konkrétní příklad bezpečnostního 

prvku je možné zmínit větší využití biometrických údajů. V současnosti jsou biometrické údaje 

využívány čím dál častěji jako bezpečnostní prvek, ať už při vstupu do objektů, zpřístupňování 

různých přístrojů či v rámci využívání platebních služeb.165 Dle autorky by tento bezpečnostní 

prvek mohl být efektivně využit například v rámci telemedicíny. Do zabezpečené komunikace 

by bylo možné se připojovat například pomocí otisku prstu nebo ověřením totožnosti 

fotoaparátem v rámci mobilní aplikace. Dále by se tento způsob dal použít při zabezpečení 

zdravotnického systému, do kterého by měli mít přístup jen zdravotničtí pracovníci, 

například lékaři při nahlížení do zdravotnické dokumentace. Biometrické prvky mohou 

 
161  MATES, P., SMEJKAL, V. E-government v České republice: Právní a technologické aspekty. 2. vyd. Praha: 

Leges, 2012. 464 s. ISBN 978-80-87576-36-6. s. 397. 
162  MATES, P., SMEJKAL, V. E-government v České republice: Právní a technologické aspekty. op. cit. 

s. 398-399. viz pozn. 161. 
163  Například způsobem dle ust. § 46 zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 

způsobilosti, ve znění pozdějších předpisů. 
164  MATES, P., SMEJKAL, V. E-government v České republice: Právní a technologické aspekty. op. cit. s. 453. 

viz pozn. 161. 
165  MATEJKA, J., KRAUSOVÁ, A., GÜTTLER, V. Biometrické údaje a jejich právní režim. In: Revue pro právo 

a technologie [online]. Brno: Munipress, 17/2018, s. 91 [cit. 12. 07. 2020]. Dostupné z: https://www-beck-

online-cz.ezproxy.is.cuni.cz/bo/document-

view.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=9&rowIndex=0. 

https://www-beck-online-cz.ezproxy.is.cuni.cz/bo/document-view.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=9&rowIndex=0
https://www-beck-online-cz.ezproxy.is.cuni.cz/bo/document-view.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=9&rowIndex=0
https://www-beck-online-cz.ezproxy.is.cuni.cz/bo/document-view.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=9&rowIndex=0
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efektivně fungovat jako bezpečnostní prvek právě díky své specifičnosti, jedinečnosti 

a nenapodobitelnosti. 

Přestože se biometrické prvky jeví jako ideální způsob zabezpečení, současná úprava 

Nařízení GDPR může od zavádění těchto prvků odrazovat. Biometrické údaje jsou totiž řazeny 

mezi citlivé údaje, a proto je nutné pro jejich využití učinit řadu právních i faktických kroků. 

V této souvislosti je nezbytné zmínit zejména článek 35 Nařízení GDPR, který ukládá správci 

osobních údajů povinnost posoudit vliv na ochranu osobních údajů (DPIA – z angl. data 

protection impact assessment). Toto posouzení má za úkol stanovit rizikovost zpracování 

příslušného osobního údaje, což v praxi často vyžaduje velice komplexní právní analýzu.166 

Lze tudíž očekávat, že právě díky jedinečnosti a nenapodobitelnosti bude zavádění 

biometrických údajů jako bezpečnostního prvku v praxi velice složité. Vedle problematiky 

ochrany osobních údajů lze také předpokládat, že zavádění biometrických prvků budou 

nepochybně provázet také vysoké náklady, které si některé subjekty nebudou moci dovolit.  

Současně je nutné předpokládat, že se zavedením každého nového bezpečnostního prvku 

bude zároveň docházet i ke vzniku nových způsobů, jak předmětný bezpečnostní prvek obejít. 

Proces zabezpečování by tedy měl v praxi probíhat rychleji a efektivněji nežli proces inovace 

páchání trestné činnosti. Toto platí rovněž pro vývoj legislativního rámce. 

3.4.4  Účinný legislativní rámec 

Stát může kyberkriminalitě ve zdravotnictví předcházet zejména pomocí účinných 

právních předpisů. Z tohoto důvodu je tudíž nutné, aby právní předpisy primárně stanovily 

taková pravidla, která by výskytu trestné činnosti v první řadě zabraňovala, a sankce 

pak uplatňovat až subsidiárně v případech porušení těchto pravidel. Problematika takovýchto 

právních předpisů je však velice složitá, a to z mnoha důvodů. Oblast ICT (nikoli jen 

ve zdravotnictví) je totiž velice proměnlivá a legislativní proces často neumožňuje dostatečnou 

adaptaci právních předpisů aktuálnímu stavu ICT.167 Tuto skutečnost lze řešit nastavením 

právních předpisů takovým způsobem, aby bylo možné nové technologické jevy podřadit 

pod stávající právní předpisy nebo umožnit dostatečnou analogii. V souvislosti s nastavováním 

takového mechanismu se v praxi vyskytuje řada problémů. Oblast ICT je totiž příliš rozmanitá 

 
166  Úřad pro ochranu osobních údajů. Návod k posouzení vlivu na ochranu osobních údajů u návrhů právních 

předpisů (DPIA). [online]. © Úřad pro ochranu osobních údajů, 2013 [cit. 20. 07. 2020]. 

Dostupné z: https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-

predpisu-dpia/ds-5344. 
167 POLČÁK, R., KASL, F., LOUTOCKÝ, P., MÍŠEK, J., STUPKA, V. Virtualizace právních vztahů a nové 

regulatorní metody v pozitivním právu. Právník. Praha: Ústav státu a práva Akademie věd České republiky, 

1/2019, Ročník: 158, Strany 86-98. ISSN 0231-6625. 

https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-dpia/ds-5344
https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-dpia/ds-5344
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a může se vyvíjet různými směry, proto je v praxi takové nastavení právních předpisů často 

velice obtížné. Nadto se odhady směru technického vývoje ICT v minulosti mnohdy ukázaly 

jako nespolehlivé.168 

Autorka se ztotožňuje s Polčákovým názorem, že jako efektivní nástroj tvorby účinných, 

a hlavně adaptibilních právních předpisů reflektujících narůstající využívání ICT, lze v praxi 

využít tzv. performativní a chytrá pravidla. Performativní pravidla představují regulatorní 

techniku, která motivuje regulované subjekty k vytváření vlastních konkrétních pravidel 

chování.169 Tyto regulované subjekty jsou pak označovány jako „tzv. definiční autority, 

tj. subjekty reálně provozující příslušné technologie“.170 Performativní pravidla jsou svou 

povahou velice podobná teleologickým normám, jelikož obecným způsobem stanovují cílový 

stav. Performativní pravidla však neumožňují stanovení právní normy jako takové. Co však 

umožňují, je nastavení pravidel jinými způsoby, například formou vnitřních předpisů, 

prostřednictvím jednotlivých ujednání ve smlouvě či jako součást počítačového kódu. 

Toto nastavení je vhodné zejména proto, že jedině sama definiční autorita má dostatek 

informací a zároveň technických kompetencí k tomu, aby určila, jakým způsobem lze 

nejefektivněji dosáhnout kýženého stavu.171 

Příklad účinného využití performativních pravidel na úrovni EU představuje 

Nařízení GDPR172 a na národní úrovni pak Zákon o KB.173 Definiční autority jsou 

prostřednictvím těchto předpisů informovány, jakého cíle má být dosaženo za pomoci obecně 

stanovených prostředků. V případě nejistoty, zda jsou konkrétní technické nástroje zavedeny 

v souladu se zákonem, je možné využít především oficiální certifikace.174  

Druhým zmíněným nástrojem jsou tzv. chytrá pravidla. Tento nástroj funguje na principu 

zvyšování efektivity stávajících právních pravidel v reálném čase, a to prostřednictvím 

minimalizace informačního deficitu vrchnosti.175 Základní rozdíl mezi performativními 

 
168 Jako příklad lze uvést zaručený elektronický podpis. Právní úprava předpokládala, že se tento druh podpisu 

rozšíří natolik, že dokáže nahradit podpis vlastnoruční. V současnosti je však zaručený elektronický podpis 

využíván spíše jen v případech, kdy je jeho užití vyžadováno obecně závaznými předpisy.  

Tamtéž.   
169 Tamtéž.  
170 Tamtéž.  
171 Tamtéž.  
172 Například článek 24 Nařízení GDPR zakotvuje odpovědnost správce osobních údajů za přijetí vhodných 

technických a organizačních opatření, přičemž přesnou podobu těchto opatření stanovuje sám správce. 
173 Performativní pravidla jsou v rámci Zákona o KB zakotvena především v rámci bezpečnostních opatření 

(ust. § 4 a násl.). 
174 Oficiální certifikaci lze v tomto smyslu chápat jako vrchností uznané potvrzení o souladu příslušného řešení 

se zákonnými a podzákonnými požadavky. 

Tamtéž. 
175 Tamtéž.  
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a chytrými pravidly pak spočívá ve skutečnosti, že v rámci chytrých pravidel nejsou regulované 

subjekty motivovány k vytvoření určitých pravidel, ale pouze k tomu, aby předmětné vrchnosti 

poskytovaly v reálném čase relevantní informace o fungování příslušného systému nebo 

služby.176 Z hlediska postihování kyberkriminality se v praxi jedná například o povinnost 

správců předmětných informačních systémů nejprve odhalovat kybernetické bezpečnostní 

události a následně takto získaná data předávat národnímu dohledovému pracovišti. 

Tato pracoviště pak následně rozhodují, zda dát podnět k vydání příslušného varování 

či protiopatření.177 

Na základě aplikace výše uvedených nástrojů v účinné legislativě je dle autorky možné 

argumentovat, že využití těchto nástrojů v rámci regulace ICT ve zdravotnictví může vést 

k efektivnímu nastavení právních předpisů a zajištění vysoké ochrany dat. Dále lze konstatovat, 

že apriorní stanovení konkrétních pravidel na úrovni obecných subjektů se jeví jako účinnější 

nežli ex ante kontrola prostřednictvím rozhodovací praxe dozorových orgánů či judikatury. 

Důsledkem využívání těchto pravidel v oblasti zdravotnictví by pak dle autorky mohlo být také 

posílení prevenčního prvku právní regulace a kladení důrazu na tzv. compliance.178 

Účinný legislativní rámec musí vedle předpisů preventivní povahy nepochybně 

obsahovat také právní předpisy řešící samotné následky kyberkriminality. Pokud dojde 

k porušení právních pravidel, je nutná existence právního předpisu, který by pro tyto situace 

stanovil vhodné sankce. V následujících dvou kapitolách se proto autorka zaměří na samotnou 

trestněprávní legislativu. Nejprve tak budou rozebrány vybrané trestné činy, které lze v rámci 

elektronizace zdravotnictví spáchat a následně bude zhodnoceno, zda je současný legislativní 

rámec ČR, včetně jeho role v předcházení páchání kyberkriminality v oblasti zdravotnictví 

dostatečně účinný.  

  

 
176  Tamtéž.  
177  Tamtéž.  
178  Hlavní rozdíl mezi obecnou prevencí a compliance pak spočívá ve skutečnosti, že předmětné povinnosti 

existují nezávisle na možných odpovědnostních následcích. Compliance je tedy nutné dodržovat i tehdy, 

kdy nehrozí žádná právní odpovědnost.  

Tamtéž.  
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4 Vybrané trestné činy související s elektronizací 

Podrobné obsažení všech trestných činů, které mohou být v rámci oblasti elektronizace 

spáchány, je obšírné a vystačilo by na samostatnou publikaci. Autorka se proto v tomto ohledu 

zaměří pouze na typické situace, ke kterým může v praxi dojít, a jež autorka považuje ve vztahu 

k elektronizaci ve zdravotnictví z hlediska trestního práva za nejrelevantnější.  

Předně je nutné zdůraznit, že vzhledem k velkému množství trestných činů a rozsáhlosti 

této problematiky je složité vybrat kritérium, podle kterého by bylo možné tyto trestné činy 

rozčlenit. Jak již bylo uvedeno výše, při elektronizaci dochází k přenášení dat do digitálního 

prostředí a jejich následnému zpracování. Trestnou činností, která je v takovémto prostředí 

páchána, je právě již zmíněná kyberkriminalita. Z tohoto uvedeného důvodu se autorka 

domnívá, že je vhodné použít jako základní kritérium dělení dle kybernetických trestných činů. 

Konkrétní dělení kybernetických trestných činů přináší Úmluva o kyberkriminalitě.179 

Toto dělení je však pro účely této práce nevyhovující z důvodu přílišné roztříštěnosti, a proto 

autorka zvolila jako základní dělení dle Koloucha.180 Kolouch dělí kybernetické trestné činy 

z nejobecnějšího hlediska na trestné činy, kde jsou prostředky ICT předmětem ochrany 

(jsou tedy terčem útoku pachatele) a na trestné činy, kde jsou takovéto prostředky užity 

ke spáchání samotného trestného činu (stávají se nástrojem umožňujícím spáchání trestného 

činu).181 Autorce považuje Kolouchovo dělení za vhodné, protože zejména díky 

své přehlednosti umožňuje lepší pochopení celé problematiky. Dělení dle Úmluvy 

o kyberkriminalitě však bude v rámci jednotlivých rozborů trestných činů alespoň zohledněno 

z důvodu nastínění mezinárodní úpravy, ze které česká legislativa vychází. 

4.1 Trestné činy, kde jsou prostředky ICT terčem útoku pachatele 

V rámci první skupiny trestných činů, kde jsou prostředky ICT terčem útoku pachatele, 

se tato práce bude zabývat trestnými činy (i) Neoprávněného přístupu a (ii) Poškození záznamu. 

Pro úplnost lze do této skupiny také zařadit trestné činy porušení tajemství dopravovaných 

zpráv,182 porušení tajemství listin a jiných dokumentů uchovávaných v soukromí,183 

zpronevěry184 nebo také poškození cizí věci.185  

 
179  Viz podkapitola 3.3.1. 
180  KOLOUCH, J. Cybercrime. op. cit. s. 340-341. viz pozn. 5. 
181  Tamtéž.  
182  Ust. § 182 TZ. 
183  Ust. § 183 TZ. 
184  Ust. § 206 TZ. 
185  Ust. § 228 TZ. 
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Ačkoli by se těmto dalším trestným činům autorka také ráda věnovala, podrobný rozbor 

všeho uvedeného by značně přesáhl rozsah této práce. Velice stručně lze však uvést, že trestný 

čin porušení tajemství dopravovaných zpráv by se uplatnil především v souvislosti 

s telemedicínou a trestný čin porušení tajemství listin a jiných dokumentů uchovávaných 

v soukromí v souvislosti se zdravotnickou dokumentací. Trestné činy zpronevěry a poškození 

cizí věci pak mohou být spáchány v rámci více oblastí současně. 

4.1.1 Neoprávněný přístup k počítačovému systému a nosiči informací  

Jak již bylo uvedeno výše, trestný čin Neoprávněného přístupu byl v TZ formulován 

na základě Úmluvy o kyberkriminalitě a je označován jako ryze počítačový trestný čin. 

Úmluva o kyberkriminalitě ve své druhé kapitole nejen přehledně vymezuje trestné činy, 

ale současně zde zakotvuje také povinnost zavést proti uvedeným trestným činům vnitrostátní 

legislativní a jiná opatření. Zavedením trestného činu Neoprávněného přístupu do TZ tak byla 

přijata legislativní opatření hned proti několika trestným činům současně, a to konkrétně proti 

trestnému činu (i) nezákonnému přístupu (čl. 2), (ii) zasahování do dat (čl. 4), (iii) zasahování 

do systému (čl. 5), (iv) počítačové padělání (čl. 7) a (v) počítačovému podvodu (čl. 8).  

Co se týče samotného dělení trestných činů z hlediska účelu ICT (tedy zda jsou 

prostředky ICT terčem útoku pachatele či nástrojem páchání trestné činnost), umožňuje česká 

právní úprava trestný čin Neoprávněného přístupu zařadit do obou těchto uvedených skupin. 

Kritérium využití prostředků ICT jako terč útoku pachatele však splňuje pouze skutková 

podstata zakotvena v ustanovení § 230 odst. 1. Z tohoto důvodu bude následující výklad 

v rámci této podkapitoly věnován právě prvnímu odstavci tohoto trestného činu.  

 Trestný čin Neoprávněného přístupu dle ustanovení § 230 odst. 1 spáchá ten, 

kdo překoná bezpečností opatření a zároveň tím získá neoprávněný přístup k počítačovému 

systému nebo k jeho části. TZ tak povyšuje na úroveň trestného činu již samotné získání 

přístupu k prostředkům ICT bez nutnosti existence dalšího vedlejšího úmyslu.186 K naplnění 

skutkové podstaty tedy není třeba navazujícího jednání, postačí pouze překonání 

bezpečnostního opatření a tím neoprávněné získání přístupu k počítačovému systému nebo 

k jeho části.187  

 
186  Pachatel například může jednat pouze s úmyslem prokázat existenci možnosti překonání bezpečnostního 

opatření, nikoli však s úmyslem způsobit další negativní následek (tzv. etický hacker). 

Blíže viz GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. § 140 až 421. Komentář. 2. vyd. Praha: C. H. 

Beck, 2012. 2136 s. ISBN 978-80-7400-428-5 s. 2305. 
187  Tuto skutečnost potvrzuje i usnesení Nejvyššího soudu ze dne 29. listopadu 2017, sp. zn. 7 Tdo 1469/2017. 
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Objekt tohoto trestného činu představuje zájem na ochraně bezpečnosti 

počítačových dat a počítačového systému. Význam a nutnost této ochrany spočívá 

ve skutečnosti, že při neoprávněném přístupu dochází k narušení soukromí uživatele,188 

tedy narušení základního lidského práva dle Listiny.189 Nepřímo jsou pak chráněny také další 

statky, které jsou uložené na nosiči informací (například o údaje o pacientech).190 Co se týče 

objektivní stránky, protiprávní jednání představuje neoprávněné překonání bezpečnostního 

opatření provázené příčinnou souvislostí s následkem získání přístupu k počítačovému systému 

nebo jeho části. Ačkoli by se mohlo zdát, že pro překonání bezpečnostního opatření by měl mít 

subjekt zvláštní vlastnosti či schopnosti, není tomu tak. V dnešní informační společnosti 

je počítačová gramotnost na obstojné úrovni a získání přístupu nemusí být nikterak složité. 

Zákon navíc žádné podmínky, které by měl pachatel svou osobou splňovat, nezakotvuje. 

Pachatelem tedy může být jakákoli fyzická či právnická osoba. Z hlediska subjektivní stránky 

je potřeba k naplnění skutkové podstaty zavinění úmyslné, jelikož zákon výslovně nestanovuje, 

že ke vzniku trestní odpovědnosti postačí zavinění z nedbalosti. 

V kontextu skutkové podstaty trestného činu Neoprávněného přístupu považuje autorka 

za výkladově problematickou zejména otázku pojmosloví. Předně, Smejkal vymezuje 

neoprávněný přístup jako „každý přístup, který není oprávněný“.191 Autorka považuje 

uvedenou definic za tautologickou a má za to, že neoprávněný přístup by měl být přesněji 

definován jako takový přístup, který není v souladu s nastavenými bezpečnostními 

a autorizačními mechanismy předmětného informačního systému, jakými jsou zejména 

bezpečnostní certifikáty a přístupová práva. Související problém pak dle autorky představuje 

pojem bezpečnostního opatření, který není v rámci TZ vymezen vůbec. Výkladem lze však 

dovodit, že za bezpečnostní opatření je možné považovat cokoli, co má za cíl vytvářet určitou 

překážku pro získání předmětného přístupu.192 Pokud by tedy měl například lékař napsané heslo 

pro vstup do zdravotnické dokumentace přímo vedle monitoru, bude se stále jednat o překonání 

bezpečnostního opatření. 193 Na druhou stranu, pokud by lékař nechal svůj pracovní počítač bez 

uzamčení a případný úklidový zaměstnanec by díky této skutečnosti získal neoprávněný 

přístup, nebude se jednat o překonání žádné překážky a tím pádem se neuplatní trestněprávní 

 
188  KOLOUCH, J. Cybercrime. op. cit. s. 346. viz pozn. 5. 
189  Čl. 7 a 10 Listiny. 
190  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 686. viz pozn. 118. 
191  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 557. viz pozn. 5.  
192  Například GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2306. viz pozn. 186. 
193  Blíže viz KOLOUCH, J. Cybercrime. op. cit. s. 346. viz pozn. 5. 
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odpovědnost (ledaže by pachatel následně naplnil znaky skutkové podstaty dle ustanovení 

§ 230 odst. 2 TZ).  

Trestný čin Neoprávněného přístupu lze spáchat takřka ve všech oblastech elektronického 

zdravotnictví, od vniknutí do elektronické zdravotnické dokumentace, databáze lékařských 

předpisů, elektronické komunikace mezi lékařem a pacientem, až po informace obsažené 

v rámci lékařského výzkumu v oblasti Grid.194 Ve zdravotnictví jsou však v souvislosti 

s elektronizací dat ohroženy trestným činem Neoprávněného přístupu zejména informační 

systémy, které představují v této oblasti významný prvek. V praxi se jedná především 

o nemocniční informační systémy, ambulantní informační systémy, informační systém 

pojišťoven, informační systémy záchranných služeb, zdravotní registry apod.195 Důležitou roli 

pak představuje skutečnost, že se v těchto zdravotnických informačních systémech objevuje 

nezměrné množství osobních, potažmo citlivých údajů, které je třeba efektivně uchovávat 

a zpracovávat.196 

 Z výše uvedeného je tedy patrné, že trestný čin Neoprávněného přístupu je možné 

aplikovat na mnohá protiprávní jednání související s elektronizací zdravotnictví 

(zejména ve vztahu k informačním systémům). Tato skutečnost by pak dle autorky měla být 

reflektována orgány činnými v trestném řízení při případném postihování této trestné činnosti. 

V této souvislosti je však nutné podotknout, že trestný čin Neoprávněného přístupu se v praxi 

vyskytuje spíše ve variantě dle ustanovení § 230 odst. 2 a násl., jelikož jen zřídkakdy překoná 

pachatel bezpečnostní opatření, aniž by měl další vedlejší úmysl. Tato skutečnost dle autorčina 

názoru ovšem neubírá na významu skutkové podstaty dle ustanovení § 230 odst. 1, jelikož již 

samotné prolomení bezpečnostního opatření je způsobilé zapříčinit vznik škody v podobě 

nutnosti posílení předmětného zabezpečení.  

4.1.2 Poškození záznamu v počítačovém systému a na nosiči informací a zásah 

do vybavení počítače z nedbalosti 

Jak již bylo uvedeno výše, trestný čin Poškození záznamu je řazen do skupiny trestných 

činů, kde jsou prostředky ICT terčem útoku pachatele.197 Co se Úmluvy o kyberkriminalitě 

týče, tento trestný čin je do českého právního řádu uveden nad její rámec. Český zákonodárce 

 
194  Viz podkapitola 2.2. 
195  BUŘITA, L., JANŮ, T. Přednášky: Informační systémy ve zdravotnictví [online]. s. 39. 

[cit. 22. 06. 2020]. Dostupné z: https://zdr.fame.utb.cz/wp-

content/uploads/2019/08/ISveZdrav_P%C5%99edn%C3%A1%C5%A1ky_text.pdf.  
196  BUŘITA, L., JANŮ, T. Přednášky: Informační systémy ve zdravotnictví [online]. op. cit. s. 36. viz pozn. 195. 
197  Viz podkapitola 3.3.1. 

https://zdr.fame.utb.cz/wp-content/uploads/2019/08/ISveZdrav_P%C5%99edn%C3%A1%C5%A1ky_text.pdf
https://zdr.fame.utb.cz/wp-content/uploads/2019/08/ISveZdrav_P%C5%99edn%C3%A1%C5%A1ky_text.pdf
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však spatřoval potřebu zakotvit v TZ trestný čin, jehož cílem bude pokrytí nedbalostních situací, 

ve kterých může zároveň dojít ke vzniku nezanedbatelné škody (viz níže), což autorka kvituje. 

Z hlediska skutkové podstaty je objektem ochrana dat, technického nebo programového 

vybavení počítače či jiného technického zařízení pro zpracování dat, a to před jednáním 

nedbalostního charakteru, kterým je způsobena značná škoda.198 Objektivní stránku pak naplní 

ten, kdo alternativně (i) uložená data buď zničí, poškodí, pozmění nebo učiní neupotřebitelnými 

nebo ten, kdo (ii) provede zásah do technického nebo programového vybavení počítače 

či jiného technického zařízení, čímž způsobí na cizím majetku značnou škodu (tzn. újma 

překračující alespoň 1 milión korun).199 TZ dále stanoví, že ke spáchání trestného činu 

Poškození záznamu musí dojít „porušením povinnosti vyplývající ze zaměstnání, povolání, 

postavení nebo funkce nebo uložené podle zákona nebo smluvně převzaté“, což znamená, 

že tento trestný čin vyžaduje speciální subjekt.200 Subjektivní stránku zde představuje hrubá 

nedbalost, tedy takový přístup pachatele, který svědčí o zjevné bezohlednosti k zájmům 

chráněným trestním zákonem.201 V praxi se může jednat o situace, kdy se pachatel neúčastnil 

příslušného školení, byl opakovaně upozorněn na možné riziko spojené s jeho postavením nebo 

mu bylo v minulosti vyčteno nesprávné zacházení s předmětnými prostředky ICT.202 

Při rozboru trestného činu Poškození záznamu a trestného činu Neoprávněného přístupu 

si nelze nevšimnout jistých podobností. Trestný čin Poškození záznamu upravuje konkrétní 

způsoby neoprávněného nakládání s daty uloženými v počítačovém systému nebo na nosiči 

informací (zničení, poškození atd.) a dále upravuje zásah do programového nebo technického 

vybavení počítače či jiného technického zařízení pro zpracování dat. Trestný čin 

Neoprávněného přístupu identické jednání upravuje v ustanovení § 230 odst. 2 písm. b) a d) TZ. 

V této souvislosti se nabízí otázka, proč je v zásadě identické protiprávní jednání postiženo 

různými trestnými činy. Jedním z důvodů zavedení trestného činu Poškození záznamu byla 

mimo jiné praxe orgánů činných v trestním řízení. Přestože ze situace jasně vyplývalo, že si 

pachatelé uvědomují, jaké následky může vyvolat jejich jednání, prokázání samotného úmyslu 

bylo často velice obtížné.203 Další problém představovala taktéž limitovaná náhrada újmy 

v pracovněprávních vztazích, jelikož dle ustanovení § 257 odst. 2 zákona č. 262/2006 Sb., 

zákoníku práce, ve znění pozdějších přepisů (dále jen „Zákoník práce“) lze po zaměstnanci 

 
198  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2322. viz pozn. 186. 
199  Ust. § 138 TZ. 
200  Ust. § 114 TZ. 
201  Ust. § 16 odst. 2 TZ. 
202  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2323. viz pozn. 186. 
203  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 585. viz pozn. 5. 
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požadovat náhradu škody vzniklé z nedbalostního porušení pracovních povinností 

do maximální výše čtyřapůlnásobku jeho průměrného měsíčního výdělku.204 Při zacházení 

s prostředky ICT však mohou vzniknout rozsáhlé škody jak z důvodu nesprávné manipulace, 

tak i na základě jednoduché operace, jako je například stisknutí klávesy nebo kliknutí myši. 

Autorka má tedy za to, že prostředky soukromého práva by nebyly pro adekvátní postih výše 

uvedených situací dostačující, a proto zavedení Poškození záznamu ve formě nedbalostního 

trestného činu vnímá velice pozitivně, jelikož vhodně vyvážilo předmětný nepoměr mezi zájmy 

pachatelů a poškozených.205 

Typické případy trestného činu Poškození záznamu představují zpravidla poškození 

serverové místnosti, nainstalování malware206 zaměstnancem po kliknutí na podezřelý odkaz, 

či ztráta dat vzniklá v důsledku nezálohování.207 Přestože je každá ztráta dat značným 

problémem v jakékoli oblasti, zejména ve zdravotnictví může v některých případech 

nezálohování dat vyvolat až fatální důsledky. Jako příklad lze uvést tzv. ransomware útoky 

(nebo také jinak vyděračský malware)208 na nemocniční informační systémy, v jejichž rámci 

útočník zablokuje přístup k těmto systémům, popř. samotná data pacientů, a následně požaduje 

po nemocnici výkupné. Ačkoli bude v takovém případě trestněprávně odpovědný primárně 

útočník,209 lze taktéž uvažovat o trestněprávní odpovědnosti těch odpovědných pracovníků 

nemocnice, kteří neprováděli řádné zálohování dat.210 Právě v těchto případech by dle autorky 

bylo teoreticky možné uvažovat o aplikaci trestného činu Poškození záznamu. Případné riziko 

z nadměrného postihování osob odpovědných za provoz informačních technologií211 pak dle 

autorky vhodně reflektuje znak skutkové podstaty vyžadující vznik škody výši jednoho miliónu 

korun v kombinaci s podmínkou zavinění ve formě hrubé nedbalosti.  

 
204  Ust. § 250 odst. 1 Zákoníku práce. 
205  Při neoprávněném zacházení s prostředky ICT však kolikrát může vzniknout škoda takového rozsahu, že to 

bude pro zaměstnavatele představovat dokonce až existenční hrozbu.  

SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 585 a násl. viz pozn. 5. 
206  Kolouch označuje malware jako „jakýkoli software využitý k narušení standartní činnosti počítačového 

systému, zisku informací (dat), či využitý k získání přístupu k počítačovému systému“. 

KOLOUCH, J. Cybercrime. op. cit. s. 204. viz pozn. 5. 
207  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 554 a násl. viz pozn. 5. 
208  Dle Koloucha se jedná o „malware, který brání či omezuje uživatele v řádném užívání počítačového systému 

do doby, než dostane útočník zaplaceno ‚výkupné‘“.  

KOLOUCH, J. Cybercrime. op. cit. s. 221. viz pozn. 5. 
209  Především trestné činy Neoprávněného přístupu (v rámci ust. § 230 odst. 2) a vydírání. 
210  Viz podkapitola 3.4.  
211  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 554 a násl. viz pozn. 5.  
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4.2 Trestné činy, kde jsou prostředky ICT nástrojem umožňujícím spáchání 

trestného činu 

Ve druhé skupině trestných činů, kde jsou prostředky ICT nástrojem umožňujícím 

spáchání trestného činu, se tato práce nejprve opět zaměří na trestný čin (i) Neoprávněného 

přístupu, a to v jeho skutkové podstatě dle ustanovení § 230 odst. 2. Dále autorka analyzuje 

trestné činy (ii) Opatření a přechovávání a (iii) neoprávněného nakládání s osobními údaji. 

Do této skupiny by taktéž bylo možné zařadit trestné činy porušení tajemství dopravovaných 

zpráv, poškození cizích práv,212 krádeže, podvodu a vydírání,213 nicméně jejich podrobný 

rozbor by značně přesahoval rozsah této práce.   

4.2.1 Neoprávněný přístup k počítačovému systému a nosiči informací  

V rámci této podkapitoly se bude autorka věnovat skutkové podstatě trestného činu 

Neoprávněného přístupu uvedené v ustanovení § 230 odst. 2, jakožto trestnému činu, 

kde prostředky ICT figurují jako nástroj umožňující páchání trestné činnosti. Jak již bylo 

uvedeno výše, dle Úmluvy o kyberkriminalitě obsahuje trestný čin Neoprávněného přístupu pět 

kybernetických trestný činů.214 Ve druhém odstavci ustanovení § 230 TZ jsou zahrnuty 

konkrétně dva články této úmluvy, a to čl. 4 „Zasahování do dat“ a čl. 7 

„Počítačové padělání“. Pro úplnost autorka uvádí, že ve třetím odstavci trestného činu 

Neoprávněného přístupu lze nalézt ještě čl. 5 „Zasahování do systému“ a čl. 8 

„Počítačový podvod“.  

Co se týče objektu, na rozdíl od ustanovení § 230 odst. 1, kde je chráněna důvěrnost 

počítačových dat, počítačového systému a jejich částí, je předmětem ochrany ustanovení 

§ 230 odst. 2 integrita a dostupnost. Počítačová data a systémy jsou tedy v rámci tohoto 

trestného činu chráněny jak před neoprávněným užíváním, tak i před neoprávněnými zásahy, 

které mohou jakkoli ovlivnit jejich existenci, kvalitu a správnost.215 K naplnění objektivní 

stránky je potřeba získání přístupu k počítačovému systému nebo k nosiči informací a zároveň 

naplnění jednoho z alternativně uvedených způsobů nakládání s daty v ustanovení § 230 odst. 2 

písm. a) až d) TZ.216 Subjekt a subjektivní stránka jsou stejné jako u prvního odstavce, 

zavinění je tudíž třeba úmyslného a subjektem může být jakákoli fyzická či právnická osoba. 

 
212  Ust. § 181 TZ. 
213  Ust. § 175 TZ. 
214  Viz podkapitola 4.2.1. 
215  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2304. viz pozn. 186. 
216  Konkrétně se jedná o (i) neoprávněné užití dat, (ii) smazání, zničení, poškození, změnu, potlačení, snížení 

kvality nebo učinění dat neupotřebitelnými, (iii) padělání dat a (iv) neoprávněné vložení dat nebo jiný zásah 

do programového či technického vybavení nebo zařízení. 
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Zásadním rozdílem oproti skutkové podstatě trestného činu Neoprávněného přístupu 

dle prvního odstavce je skutečnost, že k naplnění skutkové podstaty dle druhého odstavce 

předmětného ustanovení, již není zapotřebí překonání bezpečnostního opatření, avšak postačí 

pouze samotné získání přístupu. Získání přístupu může být jak neoprávněné, tak oprávněné, 

což ostatně opakovaně potvrdil Nejvyšší soud.217 Z hlediska kyberkriminality pak 

lze o zásazích do počítačových dat a systémů hovořit jako o kybernetických útocích. 

Způsobů, jakými je možné takovéto kybernetické útoky spáchat, je mnoho, a i jen jejich 

základní nastínění značně přesahuje rozsah této práce. Z tohoto důvodu se bude autorka zabývat 

pouze klíčovými kybernetickými útoky, které lze současně subsumovat pod skutkovou podstatu 

trestného činu Neoprávněné přístupu dle jeho druhého odstavce. Konkrétně se bude jednat 

o malware a hacking.  

Jak již bylo uvedeno výše, malware představuje jakýkoli škodlivý software využívaný 

k narušení standardní činnosti počítačového systému, zisku dat nebo k získání přístupu 

k počítačovému systému.218 Hacking lze pak definovat jako „jakýkoliv neoprávněný průnik 

do počítačového systému z vnějšku, nejčastěji v rámci sítě Internet“.219 Dle autorky je nutné 

zdůraznit, že hacking nemusí vždy nutně představovat nelegální průnik, neboť k němu může 

dojít kupříkladu v rámci zaměstnání (například tzv. etický hacker). Tyto útoky mohou být 

provedeny různými způsoby a často i ve vzájemné kombinaci, například ve formě sociálního 

inženýrství,220 prolamování hesel nebo phishingu221 a následné nainstalování malware.222 

Konkrétně se pak může jednat zejména o podvodné e-maily s malware přílohami 

(např. oznámení o dědictví horentních sum po nigerijském princi), nabídky bezplatného 

vyzkoušení služby online apod.223 

Ve zdravotnictví se výše uvedené kybernetické útoky vyskytují v různých podobách, 

přičemž největší ohrožení v souvislosti s neoprávněným přístupem k počítačovým systémům 

představuje především únik dat. Zásadní problém dat zdravotnického charakteru představuje 

skutečnost, že jejich změna je buď nemožná (rodné číslo, laboratorní výsledky) nebo je značně 

 
217 Viz např. usnesení Nejvyššího soudu ze dne 14. záři 2016, sp. zn. 7 Tdo 932/2016 nebo usnesení Nejvyššího 

soudu ze dne 3. dubna 2019, sp. zn. 8 Tdo 157/2019. 
218 Viz podkapitola 4.1.2. 
219 KOLOUCH, J. Cybercrime. op. cit. s. 272. viz pozn. 5. 
220 Sociální inženýrství lze vymezit jako „ovlivňování, přesvědčování či manipulaci s lidmi s cílem je donutit 

provést určitou akci, či od nich získat informace, které by jinak neposkytli“. 

KOLOUCH, J. Cybercrime. op. cit. s. 186. viz pozn. 5. 
221 Phishing se vyznačuje jako „podvodné či klamavé jednání, jehož cílem je získat informace o uživateli, jako jsou 

např. uživatelské jméno, heslo, číslo kreditní karty, PIN aj.“ a zpravidla představuje trestný čin podvodu. 

KOLOUCH, J. Cybercrime. op. cit. s. 246. viz pozn. 5. 
222 KOLOUCH, J. Cybercrime. op. cit. s. 274. viz pozn. 5. 
223 KOLOUCH, J. Cybercrime. op. cit. s. 186 a násl. viz pozn. 5. 
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komplikovaná (jméno, příjmení, pojištění). Předmětná data se dají následně zneužít mnoha 

způsoby. Konkrétně se může jednat o vydírání, páchání podvodů nebo jiných podvodných 

jednání jako je například tzv. krádež identity.224 Neméně závažné jsou také situace, kdy dochází 

k následnému prodeji těchto dat či jejich použití k získání dalších přístupů a informací.  

Vedle kompromitace předmětných dat mohou navíc kybernetické útoky způsobit 

také ochromení celých nemocnic a tím pádem i ohrožení zdraví pacientů v důsledku 

nemožnosti poskytování příslušných zdravotních služeb.225 Velice často se pak tyto útoky 

objevují v podobě ransomware útoků, jejichž podstata spočívá v omezení uživatele řádně užívat 

počítačový systém do okamžiku, kdy bude zaplaceno výkupné.226 V této souvislosti lze uvést 

řadu příkladů přímo z praxe. V červnu 2019 byl uskutečněn ransomware útok současně na čtyři 

rumunské nemocnice, který byl dle dostupných informací rozšířen díky infikovanému 

e-mailu.227 V roce 2017 došlo k ransomware útoku na Kliniku poruch spánku v Hackensacku 

v New Jersey, čímž došlo k narušení dat přes 16 tisíc pacientů. Klinika však byla na podobné 

situace připravena, jelikož data měla řádně zálohovaná a výkupné nezaplatila.228 

Opačný přístup zvolila v prosinci 2019 síť poskytovatelů zdravotní péče Hackensack Meridian 

Health v New Jersey. Kybernetický útok v tomto případě zasáhl 17 nemocnic a klinik. 

Největší nemocniční systém v New Jersey byl však pro tyto případy pojištěn, a proto výkupné 

zaplatil z předmětné pojistky.229 Na závěr lze uvést nedávný případ z října roku 2020, kdy byl 

uskutečněn kybernetický útok na kliniku Vastaamo ve Finsku, která se zaměřuje 

na psychoterapii. Při tomto útoku došlo k narušení dat 40 tisíc pacientů. Útočník nejdříve 

vydíral samotnou kliniku, a jelikož mu bylo odmítnuto vyplacení výkupného, došlo následně 

k vydírání jednotlivých pacientů.230 Autorka opět poukazuje na skutečnost, že výkupné 

 
224  Krádež identity lze v rámci TZ přiřadit k celé řadě trestných činů, může se jednat například o trestný čin 

poškození cizích práv, Neoprávněného přístupu či Opatření a přechovávání.  
225  MARTIN, G. and colleagues. Cybersecurity and healthcare: how safe are we. In: British Medical Journal 

[online]. London: BMJ Publishing Group, BMJ 2017;358:j3179 [cit. 06. 04. 2020]. Dostupné z: 

https://www.bmj.com/content/358/bmj.j3179.full.  
226  Dle českého právního řádu by toto jednání bylo postižitelné dle ust. § 230 odst. TZ a dle § 175 TZ. 
227  POSTELNICU, L. Ransomware hits Romanian hospitals, disrupts operations. In: Healthcare IT News 

[online]. © Healthcare IT News is a publication of HIMSS Media, 2020. 27. 6. 2019 [cit. 06. 04. 2020]. 

Dostupné z: https://www.healthcareitnews.com/news/europe/ransomware-hits-romanian-hospitals-disrupts-

operations. 
228  DAVIS, J. Ransomware attack on NJ provider locks 16,000 patient records. In: Healthcare IT News [online]. 

© Healthcare IT News is a publication of HIMSS Media, 2020. 11. 12. 2017 [cit. 06. 04. 2020]. 

Dostupné z: https://www.healthcareitnews.com/news/ransomware-attack-nj-provider-locks-16000-patient-

records. 
229  EDDY, N. Hackensack Meridian Health pays up after ransomware attack. In: Healthcare IT News [online]. 

© Healthcare IT News is a publication of HIMSS Media, 2020. 16. 12. 2019 [cit. 06. 04. 2020]. Dostupné z: 

https://www.healthcareitnews.com/news/hackensack-meridian-health-pays-after-ransomware-attack. 
230  HIPAA Journal. Hackers Blackmail Finnish Psychotherapy Provider and Patients and Leak Psychotherapy 

Notes [online]. © HIPAA Journal, 2014-2020. 27. 10. 2020 [cit. 28. 10. 2020]. Dostupné z: 

https://www.hipaajournal.com/hackers-blackmail-finnish-psychotherapy-provider-and-patients-and-leak-

https://www.bmj.com/content/358/bmj.j3179.full
https://www.healthcareitnews.com/news/europe/ransomware-hits-romanian-hospitals-disrupts-operations
https://www.healthcareitnews.com/news/europe/ransomware-hits-romanian-hospitals-disrupts-operations
https://www.healthcareitnews.com/news/ransomware-attack-nj-provider-locks-16000-patient-records
https://www.healthcareitnews.com/news/ransomware-attack-nj-provider-locks-16000-patient-records
https://www.healthcareitnews.com/news/hackensack-meridian-health-pays-after-ransomware-attack
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by v těchto případech nemělo být bez dalšího placeno, neboť takovéto jednání pachatele 

motivuje k pokračování v trestné činnosti, a navíc poškození nemají žádné záruky, že data 

získají zaplacením výkupného zpět. Místo placení pojištění pak lze spíše doporučit investovat 

předmětné peněžní prostředky do zlepšení zabezpečení.   

Jako další významné kybernetické útoky ve zdravotnictví je možné uvést případ bývalého 

pracovníka britské Royal Stoke University Hospital Daniela Moonieho, který mezi lety 

2016-2017 použil malware k prolomení hesel svých spolupracovníků. Díky tomuto 

kybernetickému útoku získal přístup nejen k důvěrným souborům svých kolegů, ale i citlivým 

údajům pacientů, čímž bylo zasaženo přes 10 tisíc zdravotnických záznamů.231 Co se týče 

phishingových útoků, pak mezi výrazné případy patří zejména napadení americké 

Augusta University z let 2016-2018, kdy došlo k úniku dat až kolem 417 tisíc pacientů, to vše 

za pomoci podvodného e-mailu.232 Na výše uvedených případech lze jasně poukázat na to, 

jakých dalekosáhlých důsledků mohou jednotlivé kybernetické útoky ve zdravotnictví 

dosahovat. 

K rozvoji kyberkriminality dochází napříč celým světem a ani ČR není výjimkou. Jak již 

bylo uvedeno výše, na území ČR došlo v posledních měsících k velké řadě kybernetických 

útoků počínaje útokem na benešovskou nemocnici.233 Kybernetická hrozba nabyla dokonce 

takových rozměrů, že Národní úřad pro kybernetickou a informační bezpečnost vydal 

16. dubna 2020 varování před kybernetickými útoky na nemocnice,234 ve kterém uvedl, 

že uskutečnění dalšího útoku je pravděpodobné až velmi pravděpodobné. Varování bylo 

zaměřeno zejména na phishingové útoky, přičemž konkrétně kladlo důraz na zvýšenou 

opatrnost u otevírání podezřelých příloh, upozorňovalo na způsoby „maskování“ nebezpečných 

souborů a uvádělo vzory, jak mohou takovéto soubory vypadat.235 Dle autorčina názoru 

 
psychotherapy-

notes/?fbclid=IwAR0-0ZvLnUi8iRH4cK53mHMlTb7nAobIesBvFspK6uDiLnscUPAuQ7NGGCw. 
231  The Crown Prosecution Service. Corrected press release: Community order for man who stole over 10,000 

records from Royal Stoke Hospital [online]. © CPS, 2017 [cit. 08. 04. 2020]. Dostupné z: 

https://www.cps.gov.uk/west-midlands/news/corrected-press-release-community-order-man-who-stole-over-

10000-records.  
232  DAVIS, J. 417,000 Augusta University Health patient records breached nearly one year ago. In: Healthcare 

IT News [online]. © Healthcare IT News is a publication of HIMSS Media, 2020. 17. 8. 2018 

[cit. 08. 04. 2020]. Dostupné z: https://www.healthcareitnews.com/news/417000-augusta-university-health-

patient-records-breached-nearly-one-year-ago. 
233  Viz podkapitola 3.4. 
234  Viz podkapitola 3.4.1. 
235  Národní úřad pro kybernetickou a informační bezpečnost. Varování sp. zn. 350-231/2020 [online]. 

16. 4. 2020 [cit. 23. 06. 2020]. Dostupné z: https://www.nukib.cz/download/uredni-

deska/Varov%C3%A1n%C3%AD-N%C3%9AKIB-2020-04-16.pdf. 

https://www.cps.gov.uk/west-midlands/news/corrected-press-release-community-order-man-who-stole-over-10000-records
https://www.cps.gov.uk/west-midlands/news/corrected-press-release-community-order-man-who-stole-over-10000-records
https://www.healthcareitnews.com/news/417000-augusta-university-health-patient-records-breached-nearly-one-year-ago
https://www.healthcareitnews.com/news/417000-augusta-university-health-patient-records-breached-nearly-one-year-ago
https://www.nukib.cz/download/uredni-deska/Varov%C3%A1n%C3%AD-N%C3%9AKIB-2020-04-16.pdf
https://www.nukib.cz/download/uredni-deska/Varov%C3%A1n%C3%AD-N%C3%9AKIB-2020-04-16.pdf
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by takovéto varování mělo být standardní součástí školení samotných zaměstnanců 

poskytovatelů zdravotních služeb. 

Z dosud uveřejněných informací dále vyplývá, že české nemocnice jsou v obraně proti 

kybernetickým útokům prozatím úspěšné. Například Karlovarská krajská nemocnice 

investovala peněžní prostředky v řádu několika miliónů korun do zabezpečení počítačové sítě 

a serverů kdy část počítačové sítě uchovává zcela odříznutou od vnějšího světa.236 

Uvedený postup představuje ideální příklad preventivního opatření a dle autorky se jedná 

o správný krok směrem k bezpečnějšímu kyberprostoru. Vzhledem k dosavadnímu vývoji 

kyberkriminality se totiž lze domnívat, že takovéto útoky budou v budoucnu stále častější, 

a proto se podnikání preventivních kroků jeví jako žádoucí.237  

4.2.2 Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému 

a jiných takových dat 

V rámci ryze počítačového trestného činu Opatření a přechovávání jsou prostředky ICT 

užity jako nástroj ke spáchání jiného trestného činu. Lze tak dovodit ze zákonné dikce, 

která stanovuje, že pachatel musí dané prostředky ICT opatřit v úmyslu spáchat trestné činy 

porušení tajemství dopravovaných zpráv nebo Neoprávněného přístupu za využití prostředků 

ICT. Z hlediska Úmluvy o kyberkriminalitě vychází tento trestný čin z čl. 6 s názvem 

„Zneužívání zařízení“. Předmětný článek mimo jiné zakotvuje podmínku, že zařízení musí být 

zneužito v úmyslu spáchat některý z trestných činů uvedených ve článcích 2 až 5.238  

Z hlediska skutkové podstaty představuje objekt „zájem na ochraně společnosti a osob 

před možným ohrožením vyplývajícím z nekontrolovaného opatření a přechovávání zařízení, 

nástrojů a prostředků“,239 které slouží ke spáchání trestných činů dle ustanovení § 182 odst. 1 

písm. b) a c) a § 230 odst. 1, 2 TZ. Ustanovení § 231 TZ tudíž povyšuje na úroveň trestného 

činu jednání přípravného charakteru, protože příprava výše uvedených trestných činů sama 

o sobě trestná není.240 Opatření a přechovávání tak představuje tzv. předčasně dokonaný trestný 

 
236  Česká televize. ČT24. Kyberútoky na české nemocnice už zneklidňují i Američany. Ten nejnovější hlásí 

Karlovy Vary. In: ct24.ceskatelevize.cz [online]. op. cit. viz pozn. 153. 
237  DLUBALOVÁ, K. Pozor na kyberprostor! Ministerstvo vnitra podpořilo prevenci proti kyberkriminalitě 

ve videospotech i v brožuře. [online]. © Ministerstvo vnitra ČR, 2020 [cit. 06. 04. 2020]. Dostupné z: 

https://www.mvcr.cz/clanek/pozor-na-kyberprostor-ministerstvo-vnitra-podporilo-prevenci-proti-

kyberkriminalite-ve-videospotech-i-v-brozure.aspx.  
238  Konkrétně se jedná o trestné činy nezákonného přístupu, nezákonného odposlechu, zasahování do dat 

a zasahování do systému. Tyto trestné činy, jak již bylo uvedeno výše, jsou v rámci českého právního řádu 

zakotveny v ust. § 182 odst. 1 písm. b), c) a § 230 odst. 1, 2 TZ. Z těchto důvodů je k naplnění skutkové 

podstaty trestného činu Opatření a přechovávání třeba úmyslu spáchat trestné činy porušení tajemství 

dopravovaných zpráv a Neoprávněného přístupu. 
239  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2317. viz pozn. 186. 
240  Ust. § 20 odst. 1 TZ ve spojení s ust. § 14 odst. 3 TZ. 

https://www.mvcr.cz/clanek/pozor-na-kyberprostor-ministerstvo-vnitra-podporilo-prevenci-proti-kyberkriminalite-ve-videospotech-i-v-brozure.aspx
https://www.mvcr.cz/clanek/pozor-na-kyberprostor-ministerstvo-vnitra-podporilo-prevenci-proti-kyberkriminalite-ve-videospotech-i-v-brozure.aspx
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čin, tedy takový trestný čin, který je klasifikován jako dokonaný, přestože se materiálně jedná 

pouze o pokus či přípravu.241 K naplnění objektivní stránky tohoto trestného činu je potřeba 

kumulativního splnění dvou podmínek. Pachatelův úmysl musí směřovat ke spáchání trestných 

činů porušení tajemství dopravovaných zpráv dle ustanovení § 182 odst. 1 písm. b), c) 

nebo Neoprávněného přístupu, a současně musí jeho jednání alternativně spočívat 

ve „vyrobení, uvedení do oběhu, dovozu, vývozu, průvozu, nabízení, zprostředkování, prodeji 

nebo jiném zpřístupnění, sobě nebo jinému opatření nebo přechovávání zákonem 

specifikovaného přístupového zařízení a hesla, pomocí nichž lze získat neoprávněný přístup 

k počítačovému systému nebo jeho části“.242 Nastavení kumulativního splnění podmínek 

je nezbytné z toho důvodu, aby nedocházelo ke kriminalizaci takového držení a nakládání 

s předmětnými prostředky, které není neoprávněné. V praxi může jít například o využívání 

prostředků k vývoji nových systémů, testování bezpečnosti systémů nebo k soudně znalecké 

činnosti.243 Jelikož pachatel nemusí vykazovat žádnou zvláštní vlastnost, 

způsobilost či postavení, může být subjektem jakákoli fyzická či právnická osoba. K naplnění 

subjektivní stránky je vyžadováno úmyslného zavinění a jedná se tedy o úmyslný trestný čin. 

Z hlediska kyberkriminality lze naplnit skutkovou podstatu trestného činu Opatření 

a přechovávání nejčastěji prostřednictvím kybernetických útoků jako jsou malware, sniffing 

a cracking.244 Konkrétně cracking je pojem, který je v praxi často zaměňován s pojmem 

hacking. Zásadní rozdíl spočívá ve skutečnosti, že o cracking se bude jednat v případě, 

kdy je předmětný neoprávněný průnik proveden s cílem následného neoprávněného užití.245 

Hacking tedy nemusí být vždy nutně jednáním protiprávním, kdežto v případě crackingu 

se o trestné jednání bude jednat vždy.246  

K postihu trestného činu Opatření a přechovávání může v praxi dojít různými způsoby. 

Typickým případem je situace, kdy pachatel pro účely spáchání kybernetického útoku247 

buď přechovává, nebo si opatří zákonem specifikované přístupové zařízení či heslo. 

Následně může pachatel pokračovat v další trestné činnosti jako je například krádež, 

podvod či vydírání. Také však mohou nastat situace, kdy bude pachatelův kybernetický útok 

úspěšně odvrácen a díky tomu nedojde ke způsobení žádné přímé škody. Přestože trestněprávní 

 
241  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 291. viz pozn. 118.  
242  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2317. viz pozn. 186. 
243  KOLOUCH, J. Cybercrime. op. cit. s. 359. viz pozn. 5. 
244  KOLOUCH, J. Cybercrime. op. cit. s. 358. viz pozn. 5. 
245  KOLOUCH, J. Cybercrime. op. cit. s. 276. viz pozn. 5. 
246  ALBERT, K. D. Hacking Vs Cracking: What is the difference? In: Dignited [online]. 4. 6. 2018 

[cit. 08. 04. 2020]. Dostupné z: https://www.dignited.com/31529/hacking-vs-cracking-difference/. 
247  Konkrétně spáchání trestných činů dle ust. § 182 odst. 1 písm. b), c) a § 230 odst. 1, 2 TZ. 
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jednání ve formě spáchání kybernetického útoku zůstane ve stadiu pokusu, pachatel naplní 

alespoň skutkovou podstatu trestného činu Opatření a přechovávání.  

Z hlediska zdravotnictví je možné tento trestný čin typicky přiřadit ke kybernetickým 

útokům na zdravotnická zařízení. Lze uvést situaci, kdy pachatel jedná v úmyslu získat přístup 

k nemocničnímu počítačovému systému a za tímto účelem si opatří počítačový program, 

který je k získání neoprávněného přístupu přímo vytvořený. Jako konkrétní příklad lze pak 

připomenout výše uvedený útok na Karlovarskou nemocnici,248 kdy byl útok sice úspěšně 

odvrácen a nedošlo ke spáchání přímé škody, nicméně jednání útočníka by stále mohlo být 

kvalifikováno jako trestný čin Opatření a přechovávání.  

4.2.3 Neoprávněné nakládání s osobními údaji 

V rámci trestného činu neoprávněného nakládání s osobními údaji může dojít 

k neoprávněnému užití dat využitím prostředků ICT. Z tohoto důvodu je tento trestný čin 

zařazen do skupiny trestných činů, kde tyto prostředky slouží jako nástroj pro spáchání 

trestného činu. Přestože tento trestný čin může být klasifikován jako projev kyberkriminality, 

není v Úmluvě o kyberkriminalitě přímo uveden. Zavedení tohoto trestného činu v TZ včetně 

nedbalostní varianty je výsledkem dlouhodobého lehkomyslného zacházení s osobními údaji 

v ČR.249 

Trestný čin neoprávněného nakládání s osobními údaji obsahuje dvě samostatné základní 

skutkové podstaty.250 Objektem je „zájem na ochraně osobních dat před neoprávněným 

nakládáním, tj. před neoprávněným zveřejňováním a jiným zneužitím“.251 Tato ochrana vychází 

mimo jiné i z čl. 10 Listiny, který stanoví, že „Každý má právo na ochranu před neoprávněným 

shromažďováním, zveřejňováním nebo jiným zneužíváním údajů o své osobě.“252 Co se týče 

objektivní stránky, tu v rámci prvního odstavce § TZ naplní ten, kdo stanoveným způsobem 

neoprávněně nakládá s osobními údaji, které byly shromážděny v souvislosti s výkonem 

veřejné moci. K naplnění objektivní stránky druhé skutkové podstaty je zapotřebí porušení 

státem uložené nebo zákonné povinnosti mlčenlivosti tím, že pachatel určitým způsobem 

neoprávněně naloží s osobními údaji, které získal v souvislosti s výkonem svého povolání, 

zaměstnání nebo funkce. Z hlediska zdravotnictví je nejvíce relevantní povinnost mlčenlivosti 

ve spojitosti s poskytováním zdravotní péče. Pro splnění obou skutkových podstat je zároveň 

 
248  Viz podkapitola 3.4. 
249  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 254. viz pozn. 5. 
250  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 600. viz pozn. 118. 
251  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 600. viz pozn. 118. 
252  Dále lze zmínit například čl. 10 Úmluvy o biomedicíně s názvem „Ochrana soukromí a právo na informace“. 
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vyžadována podmínka způsobení vážné újmy na právech nebo oprávněných zájmech osoby, 

které se osobní údaje týkají. Pod takovou vážnou újmu je možné zahrnout například narušení 

rodinných vztahů, poškození v zaměstnání či újmu na dobré pověsti.253 Z hlediska subjektivní 

stránky postačí zavinění z nedbalosti. Co se pachatele týče, tento trestný čin může spáchat 

jakákoli fyzická či právnická osoba.254  

V praxi existuje mnoho způsobů, jakými lze spáchat trestný čin neoprávněného nakládání 

s osobními údaji. Pachatel zjištěné osobní údaje může používat k zasílání obtěžujících sdělení, 

jako nástroj k pronásledování,255 uzavírání smluv, získávání zboží, služeb, půjček či pojistného 

jménem poškozeného, k vylákání dalších osobních údajů nebo ke krádeži identity.256 

Z hlediska kyberkriminality je nutné navíc upozornit na třetí odstavec písm. b) ustanovení 

§ 180 TZ, který definuje jako přitěžující okolnost situace, kdy pachatel spáchá trestný čin 

neoprávněného nakládání s osobními údaji prostřednictvím veřejně přístupné počítačové sítě 

či jiným obdobně účinným způsobem. Jako typický příklad lze uvést zveřejnění osobních údajů 

prostřednictvím internetových stránek. 

Co se týče zdravotnictví, je trestný čin neoprávněného nakládání s osobními údaji 

významný především s ohledem na skutkovou podstatu uvedenou v druhém odstavci 

ustanovení § 180 TZ. Konkrétně v souvislosti s poskytováním zdravotních služeb 

je nejvýznamnější ochrana osobních údajů obsažených ve zdravotnické dokumentaci.257 

Jako specifický příklad lze uvést porušování povinné mlčenlivosti během lékařské vizity. 

V praxi totiž velmi často dochází v průběhu lékařské vizity ke sdělování osobních údajů 

(zejména citlivých údajů) pacienta ostatním pacientům ležícím na stejném pokoji, a to bez jeho 

souhlasu. K tomuto porušování může dále docházet například při hovoru mezi lékaři či jinými 

zdravotnickými pracovníky258 i na chodbách zdravotnických zařízení. Právě tyto situace jsou 

pokryty nedbalostním režimem tohoto trestného činu.259 Dle autorčina názoru v této oblasti 

způsobilo jisté zlepšení vydání Nařízení GDPR. Nejenže tento právní předpis pomohl rozšíření 

 
253  JELÍNEK, J. In: JELÍNEK, J. a kol. Trestní právo hmotné. op. cit. s. 600. viz pozn. 118. 
254  Toto tvrzení však již nemusí být nutně aktuální. Dne 24. 4. 2019 byl zrušen zákon č. 101/2000 Sb., o ochraně 

osobních údajů, který zakotvoval ve svém ust. § 15 obecnou povinnost mlčenlivosti ve vztahu k osobním 

údajům. Tuto problematiku v současnosti (duben 2020) upravuje Nařízení GDPR a Zákon o zpracování OÚ. 

Ani jeden z těchto předpisů však obecnou mlčenlivost v podobě, jaká byla dříve, znovu nezakotvuje a věnují 

se pouze mlčenlivosti ve vztahu ke specifickým subjektům. 

SEDLÁŘOVÁ, M. Absence zákonné povinnosti mlčenlivosti. In: epravo.cz [online]. © EPRAVO.CZ, a.s., 

1999-2020. 22. 5. 2019 [cit. 11. 04. 2020]. Dostupné z: https://www.epravo.cz/top/clanky/absence-zakonne-

povinnosti-mlcenlivosti-109409.html. 
255  Viz trestný čin nebezpečné pronásledování dle ust. § 354 TZ. 
256  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 255. viz pozn. 5.  
257  JIRÁSKOVÁ, K. In: In: ŠUSTEK, P., HOLČAPEK, T. a kol. Zdravotnické právo. op. cit. s. 363. viz pozn. 32. 
258  Na jaké subjekty se povinnost mlčenlivost ve zdravotnictví vztahuje stanovuje ust. § 51 odst. 5 Zákona o ZS. 
259  ŠUSTEK, P. In: ŠUSTEK, P., HOLČAPEK, T. a kol. Zdravotnické právo. op. cit. s. 149-150. viz pozn. 32. 
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povědomí o ochraně osobních údajů, ale současně posílil motivační složku povinných subjektů 

(včetně poskytovatelů zdravotních služeb) dodržovat stanovené povinnosti. 
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5 Zhodnocení trestněprávní stránky elektronizace zdravotnictví 

V průběhu vypracování této práce se autorka setkala se značným množstvím právních 

předpisů, což jí umožnilo vytvořit si ucelený náhled na legislativní rámec problematiky 

elektronizace zdravotnictví. Jak bylo uvedeno v rámci první kapitoly, na tuto oblast se vztahují 

předpisy obecné ochrany práv, elektronizace, zdravotnictví a předpisy trestněprávní. 

V této kapitole autorka provede nejen celkové zhodnocení legislativního rámce, ale současně 

také komparaci vybraných aspektů eHealth s konkrétním evropským státem, a to z důvodu 

zasazení celé problematiky do mezinárodního kontextu. Po tomto zhodnocení autorka upozorní 

na vybrané problémy kyberkriminality a celou kapitolu uzavře náměty de lege ferenda.  

5.1 Zhodnocení legislativního rámce elektronizace zdravotnictví 

Jak bylo v průběhu celé práce opakovaně demonstrováno, právních předpisů dopadajících 

na tuto problematiku je velké množství. Na první pohled lze tedy konstatovat, že je předmětná 

oblast dostatečně legislativně regulována. Vedle samotného množství právních předpisů je však 

nutné zhodnotit, nakolik jsou předmětné předpisy pravidelně novelizovány, aby mohly 

efektivně reflektovat postupný vývoj oblasti elektronizace, a jaké jsou konkrétní dopady, 

které předmětné právní předpisy vyvolávají v praxi. Jelikož na trestněprávní problematiku 

elektronizace zdravotnictví je nutné pohlížet převážně z hlediska kyberkriminality, 

rozhodla se autorka věnovat třem právním předpisům, a to konkrétně TZ, Zákonu o KB 

a připravovanému zákonu o elektronizaci zdravotnictví, jelikož tyto reflektují trestní, 

elektronickou i zdravotnickou stránku této problematiky.  

Nesporně nejdůležitějším trestněprávním předpisem na české úrovni je TZ, který prošel 

v souvislosti s postihováním kyberkriminality od původního zákona č. 140/1961 Sb., 

Trestní zákon, ve znění pozdějších předpisů (dále jen „Trestní zákon“)260 značnou proměnou. 

Původní Trestní zákon zakotvoval pouze jediný počítačový trestný čin, a to poškození 

a zneužití záznamu na nosiči informací (dále jen „Poškození a zneužití záznamu“).261 

K naplnění skutkové podstaty tohoto trestného činu bylo nutné získání přístupu v úmyslu 

způsobit jinému škodu, újmu či získání neoprávněného prospěchu a současně muselo dojít 

k neoprávněnému nakládání s předmětnými informacemi nebo k učinění zásahu do technického 

či programového vybavení počítače nebo jiného telekomunikačního zařízení. Celkový počet 

odsouzených za trestný čin Poškození a zneužití záznamu se však pohyboval v řádu jednotek, 

 
260  Zrušen k 1. lednu 2010. 
261  Ust. § 257a Trestního zákona. 
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což může dle autorky souviset s problematikou prokazování úmyslu.262 V tomto ohledu lze pak 

konstatovat, že určitá míra ochrany za účinnosti Trestního zákona existovala, avšak byla 

vzhledem k vyvíjející se oblasti kyberkriminality nedostačující, jelikož pokrývala pouze jediný 

konkrétní případ kybernetické trestné činnosti.  

Na rozdíl od předchozího Trestního zákona upravuje současný TZ hned tři ryze 

počítačové trestné činy – Neoprávněný přístup, Opatření a přechovávání a Poškození 

záznamu.263 Jak již bylo uvedeno výše, tyto kybernetické trestné činy byly zakotveny do TZ 

na základě Úmluvy o kyberkriminalitě.264 Díky těmto trestným činům je umožněno 

efektivnější, širší a přesnější postihování kyberkriminality, jelikož zohledňují jak jednání 

přípravné (ust. § 231 TZ), tak jednání nedbalostní (ust. § 232 TZ). Tyto trestné činy dle autorky 

nejenže účinně reflektují Úmluvu o kyberkriminalitě, ale zároveň nad její rámec zakotvují 

trestný čin Poškození záznamu. Zakotvení tohoto nedbalostního trestního činu považuje autorka 

za velice vhodné z preventivních i represivních důvodů, jelikož postihuje také nedbalostní 

situace, ve kterých dojde ke vzniku značné škody.265 V této souvislosti autorka vnímá pozitivně 

také novelu TZ,266 která mimo jiné upravila výši škody v ustanovení § 138 TZ. Nově stanovená 

výše škody dle autorky lépe reflektuje současnou ekonomickou situaci a současně plní 

efektivněji preventivní funkci trestního práva. Efektivitu současné právní úpravy TZ lze 

podpořit taktéž počtem odsouzených, který je například u trestného činu Neoprávněného 

přístupu mnohonásobně vyšší než u trestného činu Poškození a zneužití záznamu dle původního 

Trestního zákona.267 

Na základě výše uvedených poznatků lze uzavřít, že zakomponování nových trestných 

činů do TZ představuje významný krok v boji s kyberkriminalitou, jelikož dochází 

k efektivnějšímu postihování této trestné činnosti. Dle autorčina názoru je TZ jako celek taktéž 

dostatečně aktuální díky pravidelným novelizacím, které však nepřekračují hranici 

srozumitelnosti právní úpravy z hlediska orientace v předmětných změnách.  

 
262  Viz statistika z roku 2011, dle které bylo pro uvedený trestný čin odsouzeno celkem 9 osob.  

Český statistický úřad. Odsouzení podle paragrafů trestního zákona v roce 2011 (tr.z. 140/1961 Sb.) [online]. 

[cit. 10. 10. 2020]. Dostupné z: https://www.czso.cz/documents/10180/20556717/141412_t5-

2a.pdf/2d42e373-5b43-43a8-953a-0bf06fa76981?version=1.0. 
263  Viz podkapitola 3.3.1. 
264  Viz podkapitola 4.2.1. 
265  Podrobněji viz podkapitola. 4.2.2. 
266  Zákon č. 333/2020 Sb., kterým se mění zákon č. 40/2009 Sb., trestní zákoník, ve znění pozdějších předpisů, 

zákon č. 141/1961 Sb., o trestním řízení soudním (trestní řád), ve znění pozdějších předpisů, a některé další 

zákony. 
267  Viz statistika z roku 2016, dle které bylo za trestný čin Neoprávněného přístupu odsouzeno 67 osob. 

Český statistický úřad. Odsouzení podle paragrafů trestního zákona v roce 2016 (tr. z. 40/2009 Sb.) [online]. 

[cit. 10. 10. 2020]. Dostupné z: https://www.czso.cz/documents/10180/67294357/29002717_t5-02b.pdf. 
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Vedle kladného posouzení TZ dále autorka pozitivně hodnotí existenci Zákona o KB, 

který v souvislosti s kyberkriminalitou plní preventivní funkci. Ačkoli tento zákon nezakládá 

civilní ani trestní odpovědnost, je významný z hlediska vytváření systému organizačních 

a technických bezpečnostních opatření, jejichž cílem je dosažení vysoké společenské úrovně 

bezpečnosti sítí a informačních systémů.268 Tato opatření jsou dle autorky efektivně stanovena 

právě za využití výše zmíněných performativních a chytrých pravidel.269 Společně s růstem 

závislosti globální informační společnosti totiž vzrůstá i riziko zneužívání ICT, které může 

v nejhorších případech vést i k útokům proti prvkům kritické infrastruktury 

(včetně zdravotnických informačních systémů),270 čímž může být v krajním případě ohrožena 

i bezpečnost a samotná existence státu.271 Díky ukládání povinností a oprávnění 

prostřednictvím Zákona o KB je tak tento právní předpis klíčovým v oblasti postihování 

kyberkriminality.272 Autorka vnímá taktéž velice pozitivně četnost novelizací a také příslušné 

vyhlášky,273 které umožňují flexibilní provádění tohoto právního předpisu v praxi.  

Z hlediska zdravotnictví by autorka chtěla závěrem této podkapitoly vyzdvihnout úpravu 

elektronizace v rámci Zákona o ZS, který zakotvuje přehlednou úpravu vedení elektronické 

zdravotní dokumentace, a to konkrétně podmínky jejího vedení, uchovávání a způsobu 

nakládání.274 Úprava Zákona o ZS je však zaměřena pouze na dílčí oblasti, a proto je dle autorky 

pro další rozvoj legislativy v oblasti elektronizace ve zdravotnictví klíčové přijetí 

připravovaného zákona o elektronizaci zdravotnictví. Tento zákon má být totiž založen 

především na ochraně osobních údajů, certifikaci služeb elektronického zdravotnictví 

a zákonem dané garanci státu, což jsou oblasti, ve kterých autorka v současnosti spatřuje určité 

nedostatky. Dle autorky je pak možné konstatovat, že příprava tohoto zákona je krok správným 

směrem, ačkoli je vzhledem k existenci množství strategických dokumentů a koncepcí275 

 
268  Viz podkapitola 3.3.2. 
269  Tato opatření jsou dále rozvedena ve vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických 

bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti 

a likvidaci dat (vyhláška o kybernetické bezpečnosti). 
270  Konkrétně ve zdravotnictví představuje prvek kritické infrastruktury zdravotnické zařízení, které má nejméně 

2500 akutních lůžek. 

Upraveno Nařízením vlády č. 432/2010 Sb., o kritériích pro určení prvku kritické infrastruktury, ve znění 

pozdějších předpisů.  
271  MATES, P., SMEJKAL, V. E-government v České republice: Právní a technologické aspekty. op. cit. s. 450. 

viz pozn. 161. 
272  MATES, P., SMEJKAL, V. E-government v České republice: Právní a technologické aspekty. op. cit. s. 451. 

viz pozn. 161. 
273  Například viz vyhláška v pozn. 269. 
274  Zejména pak ust. § 55 Zákona o ZS. 
275  Na úrovni ČR lze uvést například koncepci Digitální Česko nebo dokument Zdraví 2020. 

Usnesení vlády č. 629 ze dne 3.10.2018 Koncepce Digitální Česko a návrh statutu Rady vlády pro informační 

společnost a Usnesení vlády č. 23 ze dne 8. ledna 2014 o Zdraví 2020 - Národní strategie ochrany a podpory 

zdraví a prevence nemocí. 
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překvapivé, že předmětný zákon nebyl přijat již dříve. Takovýto pomalý postup je však do jisté 

míry odůvodnitelný celkovou složitostí dané problematiky a již výše uvedenými nevýhodami, 

které elektronizaci provází.  

Na závěr je možné shrnout, že se legislativní rámec v ČR vyvinul poměrně uspokojivým 

způsobem a až na výjimky umožňuje dostatečně efektivní, širokou a přesnou ochranu 

před trestnou činností páchanou v souvislosti s elektronizací dat ve zdravotnictví. 

Navzdory této skutečnosti však existuje řada problémů spojených s postihováním určitého 

druhu kybernetického jednání, čemuž se bude autorka věnovat v následujících částech práce. 

Nejprve však autorka provede komparaci vybraných aspektů eHealth ČR s jiným evropským 

státem, a to z důvodu zasazení celé problematiky do mezinárodního kontextu. 

5.2 Komparace vybraných aspektů elektronizace zdravotnictví ve Švédsku 

a v ČR 

V rámci předchozích kapitol byla zhodnocena obecná úroveň elektronizace v ČR včetně 

jejího legislativního rámce. Autorka se však domnívá, že předmětné posouzení by nebylo 

kompletní bez komparace se zahraničním prvkem. K samotné komparaci autorka zvolila 

členský stát EU, jelikož je dle jejího názoru vývoj elektronizace nutné vnímat v souvislosti 

společného evropského prostředí. V rámci EU spojují jednotlivé státy totiž nejen mezinárodní 

úmluvy zabývající se danou problematikou, ale také právo EU.276 Vedle právního rámce 

upravuje danou oblast také množství strategických dokumentů jako je například 

Strategie pro jednotný digitální trh v Evropě277 nebo Akční plán eHealth.278 Konkrétně 

se Akční plán eHealth zaměřuje především na vzájemnou spolupráci členských států, 

propojení jednotlivých národních projektů eHealth a odstranění překážek rozšíření 

elektronického zdravotnictví, jako je například nedostatečné povědomí o elektronickém 

zdravotnictví, regionální rozdíly v dostupnosti služeb ICT nebo vysoké počáteční náklady 

na zavedení systémů eHealth.279 Tyto strategické dokumenty pomáhají všem členským státům 

stanovit cíle a směr, jakým by se elektronizace zdravotnictví měla dále ubírat.   

Co se týče samotného výběru konkrétního státu pro předmětnou komparaci, autorka 

se rozhodla zvolit stát s vysokou úrovní elektronizace zdravotnictví, který by mohl pro ČR 

 
276  Například nařízení a směrnice viz podkapitola 1.3.  
277  Sdělení Komise Evropskému parlamentu, Radě, Evropskému hospodářskému a sociálnímu výboru a Výboru 

Regionů Strategie pro jednotný digitální trh v Evropě, COM(2015) 192 final. 
278  Sdělení Komise Evropskému parlamentu, Radě, Evropskému hospodářskému a sociálnímu výboru a Výboru 

Regionů Akční plán pro elektronické zdravotnictví na období 2012–2020 – inovativní zdravotní péče pro 21. 

století, COM(2012) 736 final. 
279  Tamtéž.  
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figurovat jako vzor pro další vývoj. Z tohoto důvodu bylo pro komparaci zvoleno právě 

Švédsko, které dlouhodobě patří mezi vedoucí subjekty elektronizace zdravotnictví. 

Autorka tak nejprve stručně představí systém zdravotnictví ve Švédsku, včetně uvedení 

některých úspěšných projektů. Následně bude nastíněn legislativní rámec v oblasti 

zdravotnictví a uvedena relevantní trestněprávní úprava. Závěrem pak autorka porovná některé 

aspekty postihování kyberkriminality z hlediska trestního práva v rámci obou zemí. 

5.2.1 Vymezení elektronizace zdravotnictví ve Švédsku 

Ve Švédsku existují tři správní úrovně, které se mimo jiné promítají taktéž 

do zdravotnictví – úroveň národní, regionální (21 krajů) a municipální (290 samosprávných 

obcí).280 Samotné zdravotnictví je decentralizované, přičemž za poskytování kvalitní zdravotní 

a lékařské péče a podporu dobrého zdraví celé populace jsou odpovědné kraje. 

Samosprávné obce jsou vedle toho odpovědné za poskytování zdravotně-sociální péče.281 

Na národní úrovni pak dochází ke stanovení zásad, pokynů a politické agendy pro zdraví 

a lékařskou péči.282 Švédsko si v oblasti zdravotnictví také zakládá na vysoké míře sociální 

odpovědnosti za uplatnění tří základních principů – lidské důstojnosti, solidarity a nákladové 

efektivity.283 Tyto principy jsou následně promítány od legislativního rámce až po předmětné 

poskytování zdravotní péče v praxi, mimo jiné také v podobě elektronizace zdravotnictví.  

Švédsko má za sebou taktéž širokou škálu úspěšných projektů, přičemž řada z nich 

posloužila jako vzor celému světu. Konkrétně elektronická preskripce začala být ve Švédsku 

využívána již v roce 1983 jako první elektronicky přenášený předpis na světe.284 Na druhé 

straně ČR vytvořila systém eRecept až v roce 2011, přičemž jeho povinné využívání stanovila 

zákonem až od roku 2018.285 Dále, Švédsko úspěšně uvedlo do provozu digitální aplikaci KRY, 

která umožňuje zdravotnickým pracovníkům setkávání se svými pacienty prostřednictvím 

 
280  BARTÁK, M. Mezinárodní srovnávání zdravotnických systémů. Praha: Wolters Kluwer ČR, 2012. 336 s. 

ISBN 978-80-7357-984-5. s. 80. 
281  Komplexní pomoc a podpora nemocným, kteří se ocitli v nepříznivé sociální situaci způsobené změnou 

zdravotního stavu nebo úrazem. 

Nemocnice Na Homolce. Zdravotně sociální péče. [online]. © Nemocnice Na Homolce, 2017 

[cit. 10. 10. 2020]. Dostupné z: https://www.homolka.cz/pro-pacienty/nasledna-pece/. 
282  Swedish Institute. Healthcare in Sweden [online]. © Swedish Institute, 2013-2020. 5. 5. 2020 

[cit. 10. 10. 2020]. Dostupné z: https://sweden.se/society/health-care-in-sweden/. 
283  BARTÁK, M. Mezinárodní srovnávání zdravotnických systémů. op. cit. s. 80. viz pozn. 280. 
284  HELLSTRÖM, L., WAERN, K., MONTELIUS, E. a kol. Physicians' attitudes towards ePrescribing 

– evaluation of a Swedish full-scale implementation [online]. BMC Med Inform Decis Mak 9, 37 (2009). 

© BioMed Central Ltd, 2020 [cit. 12. 10. 2020]. Dostupné z: 

https://bmcmedinformdecismak.biomedcentral.com/articles/10.1186/1472-6947-9-37.  
285  SÚKL. Systém eReceptů je připraven, vyhláška stanoví výjimky, kdy je možné je vydat v listinné podobě 

[online]. © SÚKL, 2010 [cit. 20. 10. 2020]. Dostupné z: https://www.sukl.cz/sukl/system-ereceptu-je-

pripraven-vyhlaska-stanovi-vyjimky-kdy-je. 

https://www.homolka.cz/pro-pacienty/nasledna-pece/
https://bmcmedinformdecismak.biomedcentral.com/articles/10.1186/1472-6947-9-37
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dálkového přístupu (videa).286 V této oblasti se v rámci ČR podařilo uvést do provozu aplikaci 

telemedicíny Meddi app,287 avšak zda bude v praxi náležitě fungovat se projeví teprve 

v budoucnu. Z hlediska bezpečnosti je nepochybně významná švédská Identifikační služba 

SITHS, která zajišťuje zabezpečení při autentizaci a přihlašování do elektronických služeb 

včetně šifrování. Tuto službu využívají švédští zdravotničtí pracovníci a další zaměstnanci 

ve zdravotnickém sektoru, stejně jako zaměstnanci veřejného sektoru.288 Jak již autorka 

avizovala na začátku této práce, takováto identifikační služba by v rámci ČR mohla významně 

pomoci ve vývoji elektronizace. Lze jen doufat, že základy pro takovouto bezpečnou 

identifikaci položí v České republice právě zmiňovaná bankovní identita.289  

Výčet úspěšných projektů je dle autorky vhodné uzavřít zmínkou o Švédské eHealth 

agentuře, jejímž cílem je vedení vývoje elektronizace zdravotnictví ve Švédsku. Tato agentura 

se zabývá hledáním nových řešení pro efektivnější sdílení informací, vytvářením 

struktury pro spojování poskytovatelů zdravotních či lékařských služeb a obyvatel, 

správou elektronických receptů, vedením statistik o farmaceutickém prodeji a monitoringem 

kvality zdravotnictví obecně.290 Dle autorky je přesně agentura takového zaměření institutem, 

který by měl fungovat také v rámci ČR, jelikož by mohl vývoj elektronizace zdravotnictví 

značně urychlit i usnadnit. Současně by umožňoval koncentraci většího počtu odborníků, 

kteří by se mohli soustředit výhradně na tuto problematiku.291 Na základě výše uvedeného 

lze konstatovat, že Švédsko je nepochybně ve vývoji elektronizace zdravotnictví pokročilejší, 

a přestože lze již nyní spatřovat v ČR řadu dílčích úspěchů, je zde stále prostor pro zlepšení. 

5.2.2 Legislativní rámec elektronizace zdravotnictví ve Švédsku 

Výše uvedené představuje jen některé z mnoha příkladů úspěšných projektů, 

které Švédsko ve zdravotnictví bezproblémově využívá na denní bázi. Mimo samotnou úroveň 

elektronizace zdravotnictví je však dále nutné zkoumat, jakým způsobem je tato oblast 

ve Švédsku zakotvena legislativně. V oblasti zdravotnictví je nejdůležitějším dokumentem 

 
286  Swedish Institute. 10 Innovations you didn’t know were Swedish [online]. © Swedish Institute, 2013-2020. 

25. 3. 2020 [cit. 10. 10. 2020]. Dostupné z: https://sweden.se/business/10-innovations-you-didnt-know-were-

swedish/#digital_doctors.  
287  Viz podkapitola 2.3. 
288  SITHS – Signicat Developer. About SITHS [online]. [cit. 20. 10. 2020]. Dostupné z: 

https://developer.signicat.com/id-methods/siths/. 
289  Viz podkapitola 1.3.2. 
290  eHälsomyndigheten. Welcome to the Swedish eHealth Agency [online]. 9. 10. 2020 [cit. 20. 10. 2020]. 

Dostupné z: https://www.ehalsomyndigheten.se/other-languages/english/. 
291  Oblast elektronizace zdravotnictví se dlouhodobě potýká s naprostým nedostatkem odborníků. 

Blíže například viz SEIDL, L. Zhodnocení elektronizace zdravotnictví v roce 2017. In: MEDICAL TRIBUNE 

CZ [online]. Praha: Medical Tribune, 26. 2. 2018 [cit. 20. 10. 2020]. Dostupné z: 

https://www.tribune.cz/clanek/42935-zhodnoceni-elektronizace-zdravotnictvi-v-roce. 

https://sweden.se/business/10-innovations-you-didnt-know-were-swedish/#digital_doctors
https://sweden.se/business/10-innovations-you-didnt-know-were-swedish/#digital_doctors
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nepochybně zákon o zdravotních a lékařských službách (2017:30).292 Tento zákon upravuje 

organizaci a poskytování zdravotní a lékařské péče, včetně odpovědnosti krajů 

a samosprávných obcí, s cílem zajištění zdraví a kvalitní péče za stejných podmínek pro celou 

populaci.293 Dalším významným zákonem je zákon o bezpečnosti pacientů (2010:659),294 

který stanovuje podmínky odpovědnosti zdravotnických pracovníků, a to s cílem usnadnění 

hlášení případů nesprávné léčby, čímž vzniká pro pacienty (či jejich rodinné příslušníky a jiné 

spotřebitele) nová možnost ovlivňování kvality zdravotní péče. Současně tento zákon upravuje 

provádění národních průzkumů zaměřujících se na to, jak pacienti vnímají kvalitu zdravotní 

péče z hlediska otázek týkajících se léčby, zapojení pacientů, důvěry v samotnou péči 

a informovanost.295 Autorka by obdobný zákon uvítala rovněž v rámci ČR, jelikož by dle jejího 

názoru mohl mít významný dopad na zvýšení kvality poskytované zdravotní péče. 

Při poskytování zdravotních služeb by totiž měl zaznívat především názor samotných pacientů. 

Vedle oblasti zdravotnického práva je pro zhodnocení elektronizace zdravotnictví dále 

klíčové vymezení trestněprávní úpravy aplikovatelné v oblasti kyberkriminality. 

V této souvislosti představuje klíčový předpis nepochybně švédský trestní zákoník (1962:700) 

(dále jen „Švédský TZ“).296 Místo obecného vymezení tohoto zákona autorka rovnou přistoupí 

k vybraným protiprávním jednáním přiřaditelným pod oblast kyberkriminality a porovnání 

postihu dle české a švédské trestněprávní úpravy. Konkrétně bude následující část pojednávat 

o možnosti postihu hackingu, malware a opatření a přechovávání nástrojů způsobilých 

k páchání kyberkriminality v rámci Švédského TZ. 

Kybernetický útok ve formě hackingu, tedy neoprávněného průniku do počítačového 

systému, je dle Švédského TZ postihován jako trestný čin narušení bezpečnosti dat.297 

Tento trestný čin spáchá ten, kdo nezákonně získá přístup k informacím 

určeným k automatickému zpracování nebo takové informace nezákonně změní, 

smaže, blokuje či případně vloží do počítačového systému anebo osoba, která vážně narušuje 

či brání používání informací prostřednictvím obdobných nezákonných opatření. 

Pachateli v takovém případě hrozí pokuta nebo trest odnětí svobody ve výši až dvou let.298 

V případě, že bude trestný čin narušení bezpečnosti dat kvalifikován jako závažný, 

hrozí pachateli trest odnětí svobody ve výši šesti měsíců až šesti let. Při posuzování, zda se 

 
292  ŠVÉDSKO. Zákon o zdravotních a lékařských službách (2017: 30) (Hälso- och sjukvårdslag).  
293  Tamtéž. 
294  ŠVÉDSKO. Zákon o bezpečnosti pacientů (2010:659) (Patientsäkerhetslag).  
295  Swedish Institute. Healthcare in Sweden [online]. op. cit. viz pozn. 282. 
296  ŠVÉDSKO. Švédský trestní zákoník (1962:700) (Brottsbalk). 
297  Kapitola 4 – Trestné činy proti svobodě a míru – ust. § 9 c Švédského TZ. 
298  Tamtéž. 
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jedná o závažný trestný čin, je zohledňováno případné způsobení vážné škody či objem 

informací, kterých se dané jednání dotklo, popř. zvlášť nebezpečná povaha tohoto jednání.299 

Za určitých podmínek lze vedle hackingu pod trestný čin narušení bezpečnosti 

dat podřadit také postihování malware. Švédský odvolací soud v této souvislosti výslovně 

stanovil, že neautorizovanou instalaci softwaru do počítačového systému nelze samu o sobě 

podřadit pod trestný čin narušení bezpečnosti dat a je nutné, aby po předmětné instalaci 

následovala úmyslná změna, smazání nebo blokování elektronických dat.300 V této v souvislosti 

shledává autorka českou právní úpravu efektivnější, jelikož skutková podstata dle prvního 

odstavce trestného činu Neoprávněného přístupu umožňuje postihnout již samotné neoprávněné 

získání přístupu k prostředkům ICT bez nutnosti existence dalšího vedlejšího úmyslu. 

Česká úprava tak dle autorky poskytuje předmětným statkům širší ochranu. 

Co se týče opatření a přechovávání nástrojů způsobilých k páchání kyberkriminality, 

takovéto jednání samo o sobě nezakládá dle Švédského TZ trestní odpovědnost. Jediný způsob, 

jakým lze předmětné jednání postihnout je ve formě přípravy k trestnému činu narušení 

bezpečnosti dat. Autorka zde opět upřednostňuje českou právní úpravu, která takovéto jednání 

postihuje v rámci samostatného trestného činu Opatření a přechovávání, čímž je opět 

předmětným statkům poskytnuta širší ochrana. Pokud by totiž došlo k situaci, kdy zůstane 

kybernetický útok ve stádiu pokusu, naplní pachatel alespoň skutkovou podstatu trestného činu 

Opatření a přechovávání.301  

Na základě výše uvedených poznatků zvolila autorka ke komparaci s českou právní 

úpravou právě trestný čin narušení bezpečnosti dat, který je z hlediska TZ nejblíže trestnému 

činu Neoprávněného přístupu. Přestože je trestný čin Neoprávněného přístupu svou podstatou 

trestnému činu narušení bezpečnosti dat zřejmě nejblíže, je možné při bližším porovnání těchto 

dvou trestných činů nalézt hned několik odlišností. Předně, trestný čin narušení bezpečnosti dat 

operuje pouze ve dvou variantách možné závažnosti trestného činu, na základě čehož následně 

stanovuje rozdílnou sazbu trestu odnětí svobody či případnou pokutu. Vedle toho trestný čin 

Neoprávněného přístupu zahrnuje dvě základní a tři kvalifikované skutkové podstaty. 

Švédská právní úprava tedy v tomto případě ponechává větší prostor soudnímu uvážení. 

Co se týče samotné délky trestu odnětí svobody v rámci těchto trestných činů, v TZ 

je stanovena horní hranice trestní sazby ve výši osmi let a ve Švédském TZ pouze ve výši šesti 

 
299 Tamtéž.  
300 FORZELIUS, J., KYMÄLÄINEN, E. Sweden: Cybersecurity Laws and Regulations 2021. In: ICLG.com 

[online]. 2. 11. 2020 [cit. 10. 11. 2020]. Dostupné z: https://iclg.com/practice-areas/cybersecurity-laws-and-

regulations/sweden. 
301 Viz podkapitola 4.2.2. 
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let. Autorka na základě porovnání obou trestných činů došla k názoru, že česká právní úprava 

vymezuje předmětnou problematiku důkladněji, a to především díky rozmanitějšímu členění 

skutkových podstat. Autorka dále hodnotí pozitivně také délku trestu odnětí svobody 

stanovenou v TZ, která poskytuje dle jejího názoru efektivnější ochranu předmětných statků. 

Autorka taktéž považuje za zvláštní, že švédská právní úprava operuje v názvu trestného činu 

s pojmem „data“, ale v samotné skutkové podstatě používá pojem informace. Také v tomto 

ohledu je dle autorky vhodnější česká právní úprava, jelikož využití pojmu „data“ poskytuje 

předmětným statkům širší ochranu. 

Na závěr lze tedy shrnout, že úprava kyberkriminality je v rámci TZ vymezena důkladněji 

než ve Švédském TZ. TZ využívá přesnější terminologii, zakotvuje více ryze počítačových 

trestných činů a umožňuje uložení vyšší trestní sazby. V souhrnu pak tyto vlastnosti české 

právní úpravy poskytují dle autorky širší ochranu předmětným statkům, tedy datům. 

Švédský TZ na druhou stranu poskytuje větší prostor pro soudcovské uvážení, což dovoluje 

efektivnější zohlednění zásady subsidiarity trestní represe. V souvislosti s rostoucí potřebou 

ochrany dat v globální informační společnosti je autorka toho názoru, že česká úprava reflektuje 

předmětnou problematiku vhodněji. Užší rámec ochrany dat v rámci Švédského TZ však může 

odůvodňovat skutečnost, že ve Švédsku je z důvodu vyšší úrovně elektronizace zdravotnictví 

(a tedy i vyšší úrovně zabezpečení dat) prioritou spíše prevence nežli represe. Dle autorky 

představuje ideální stav spojení obou sfér – tedy efektivní ochrana dat dle trestního práva 

a současně dostatečná prevence v podobě vyspělé úrovně elektronizace zdravotnictví. 

5.3 Vybraná problematika postihování kyberkriminality v praxi 

Po komparaci vybraných aspektů elektronizace zdravotnictví Švédska a ČR bude autorka 

věnovat pozornost vybrané problematice postihování kyberkriminality v praxi. Ačkoli díky 

zavedení nových trestných činů došlo nepochybně k rozšíření možného postihu 

kyberkriminality, stále existují oblasti, které nejsou vůbec nebo jsou jen těžko postižitelné. 

Autorka si vybrala pro rozbor dva konkrétní případy, které mají dle jejího názoru již v současné 

době značný potenciál způsobovat závažné problémy a zároveň náležitě reflektují negativní 

dopady v globální informační společnosti.  

5.3.1 Spam  

Za jeden z negativních produktů globální informační společnosti lze nepochybně 

pokládat spam. Samotný spam lze obecně definovat jako „sdělení, které je zaslané elektronicky, 
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hromadně a zejména bez vyžádání“,302 přičemž může obsahovat různé typy informací, ať už se 

jedná o informace obchodní, reklamní, finanční, politické, kriminální nebo dokonce 

poplašné.303  

Problematika možného trestněprávního postihu spamu v praxi má mnoho aspektů. 

Přestože v důsledku spamu dochází na jedné straně k narušování, případně znemožňování 

komunikace, zamezováním takového jednání může současně dojít k omezování práva 

na svobodu projevu dle čl. 17 Listiny.304 Pouhé odesílání spamu zpravidla nebude způsobilé 

k dosažení nutné společenské škodlivosti,305 avšak mohou vzniknout i situace, kdy spamy 

nezbytné míry společenské škodlivosti dosahovat budou. V praxi se jedná o spamy kriminální, 

které lze na rozdíl od ostatních typů spamu subsumovat pod ustanovení TZ. Tato sdělení mohou 

být využívána s cílem ovlivnit uživatele k učinění určitého úkonu, typicky otevření škodlivé 

přílohy (sociální inženýrství), získání určitých informací (phishing) nebo nainstalování 

škodlivého softwaru (malware).306 Jedná se tedy o formu kybernetického útoku, postižitelnou 

zejména dle ustanovení § 230 TZ. 

Mimo kriminálních spamů může být v určitých situacích trestním právem postižitelné 

také šíření poplašné zprávy (tzv. hoax), tedy zprávy která uvádí zkreslené, nepravdivé, 

zavádějící nebo jiné falešné informace.307 Velice často se bude jednat o různá varování před 

útoky, nebezpečím či prosby o pomoc, které však nemají reálný podklad.308 Při překročení 

určité míry a naplnění zákonem stanovených podmínek je možné takovéto sdělení zařadit pod 

trestný čin šíření poplašné zprávy.309 Dle autorky představuje ve zdravotnictví takovýto hoax 

vážnou hrozbu, a to zejména v době frekventovaných kybernetických útoků na zdravotnická 

zařízení.  

Problém trestněprávní nepostižitelnosti ostatních spamů nastává ve chvíli, kdy jsou 

předmětné spamy schopné vyvolat značné negativní důsledky, ale nelze je současně 

subsumovat pod žádná ustanovení TZ. Konkrétně se jedná o situace, kdy ve spojení 

s nedostatečnou technickou ochranou či selháním lidského faktoru dojde prostřednictvím 

zásahů do elektronické komunikace k zahlcení informační struktury, což může ve zdravotnictví 

 
302  KOLOUCH, J. Cybercrime. op. cit. s. 232. viz pozn. 5. 
303  Tamtéž.  
304  KOLOUCH, J. Cybercrime. op. cit. s. 234. viz pozn. 5. 
305  Ačkoli trestněprávní postih absentuje, spamy mohou být postihovány ve správním řízení dle ust. § 118 odst. 1 

písm. i) a dle ust. § 119 odst. 1 písm. h) zákona č. 127/2005 Sb., o elektronických komunikacích a o změně 

některých souvisejících zákonů (zákon o elektronických komunikacích), ve znění pozdějších předpisů. 
306  Viz podkapitola 4.3.1. 

KOLOUCH, J. Cybercrime. op. cit. s. 235. viz pozn. 5. 
307  KOLOUCH, J. Cybercrime. op. cit. s. 240. viz pozn. 5. 
308  Tamtéž.  
309  Ust. § 357 TZ.  
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vést až k ohrožení života a zdraví pacientů.310 V takovéto situaci by bylo velice problematické 

prokázat úmyslnou trestnou činnost konkrétnímu pachateli.  

Ačkoli se lze domnívat, že by právo na svobodu projevu dle čl. 17 Listiny nemělo sloužit 

jako argument pro nadměrné a potenciálně nebezpečné zahlcování klíčových informačních 

kanálů, a to zejména ve zdravotnictví, není možné toto jednání paušálně považovat 

za protiprávní. Dle autorky taktéž momentálně neexistuje efektivní způsob, jak řešit tuto 

problematiku trestněprávní cestou. Navíc lze nevyžádaným sdělením často účinně zabránit 

četnými technickými opatřeními, jako je například filtrování a blokování obsahu. Bez významu 

navíc není ani výše zmíněná problematika nadměrné kriminalizace, která by trestněprávním 

postihem spamu mohla vzniknout. Na závěr lze tedy shrnout, že spamům, které nejsou 

postižitelné dle TZ je nutné předcházet primárně cestou prevence. 

5.3.2 DoS, DDoS, DRDoS útoky  

Jak již bylo zmíněno v předchozí podkapitole, zahlcení informační struktury 

ve zdravotnictví může vést v některých případech až k ohrožení života a zdraví pacientů. 

Kybernetické útoky způsobující takovéto zahlcení jsou děleny na různé druhy podle způsobu, 

jakým jsou vedeny. V průběhu vymezování předmětných kybernetických útoků autorka 

shledala jako nejvhodnější definice dle Koloucha, a to díky jejich srozumitelnosti. 

Základní zahlcující útok představuje DoS (z angl. denial of service), tedy odmítnutí 

či odepření služby. Jedná se o formu útoku vedenou jediným zařízením na jakoukoli službu, 

jehož hlavním cílem je zvolené technické zařízení vyřadit z činnosti nebo případně snížit jeho 

výkon.311 Vyřazení z činnosti či snížení výkonu je pak dosaženo prostřednictvím zahlcení 

napadeného počítačového systému, a to prostřednictvím opakovaného vysílání požadavků, 

které má cílový počítačový systém vykonat.312 Samotné zahlcení se pak může projevovat 

různými způsoby od zpomalení, zablokování, kolapsu či restartování počítačového systému, 

čímž dojde k částečnému či úplnému znepřístupnění příslušné služby poskytované v rámci 

napadeného počítačového systému.313  

Dalším typem útoku je DDoS (z angl. distributed denial of service), tedy distribuované 

odepření služby. Na rozdíl od DoS je cílový počítačový systém zahlcen současně z více zdrojů, 

což činí obranu podstatně složitější.314 Posledním druhem je pak DRDoS (z angl. distributed 

 
310  KOLOUCH, J. Cybercrime. op. cit. s. 234. viz pozn. 5. 
311  KOLOUCH, J. Cybercrime. op. cit. s. 295. viz pozn. 5. 
312  KOLOUCH, J. Cybercrime. op. cit. s. 296. viz pozn. 5. 
313  Tamtéž.   
314  Tamtéž.  
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reflected denial of service), tedy distribuované odražené odepření služby. 

Prostřednictvím tohoto útoku jsou nejprve odeslány na první pohled legitimní požadavky 

velkému počtu počítačových systémů. Tyto systémy následně na požadavky reagují v domnění, 

že odpovídají odesílateli, avšak ve skutečnosti jsou jejich reakce „odražené“ na vybraný cíl.315 

Útoky DDoS a DRDoS tudíž na rozdíl od standartního DoS útočí zprostředkovaně. Pokud by 

útok probíhal z jednoho zdroje, má pouze omezenou kapacitu požadavků, které může vyslat. 

Jestliže jsou však vysílány požadavky z více počítačových systémů současně, je síla útoku 

mnohonásobně větší, a to při současném podstatném snížení šance na dopadení útočníků.  

Ve srovnání s ostatními kybernetickými útoky není primárním cílem útoků typů 

DoS/DDoS/DRDoS napadení počítače či počítačového systému, ale jeho zahlcení s cílem 

omezit, vyřadit z provozu nebo zablokovat přístup k systému. Problematika trestněprávního 

postihu DoS/DDoS útoků tak spočívá v určení příslušné protiprávnosti daného jednání. 

Samotné omezení či zablokování systému totiž nemusí nutně nastat cíleným kybernetickým 

útokem, ale může se tak stát například v rámci reakce jednotlivých uživatelů nebo samotného 

správce sítě.316 Dále může dojít k situacím, kdy kvůli systémové chybě mohou i standardně 

vysílané požadavky způsobit kolaps počítačového systému. V takovýchto případech 

je trestněprávní postih nereálný, jelikož jednání uživatelů nelze klasifikovat jako protiprávní.317  

Je však nutné rozlišovat konkrétní situace, za jakých může k útokům DoS/DDoS/DRDoS 

docházet. Jak již bylo uvedeno dříve, ve zdravotnictví mohou mít tyto útoky fatální následky, 

a proto je nezbytné mít k dispozici účinné trestněprávní nástroje. Úmluva o kyberkriminalitě 

zakotvuje doporučení k zavedení takových norem, které by dokázaly útoky tohoto typu 

postihnout. Konkrétně vyzývá státy, aby zavedly jako trestný čin takové jednání, „pokud je 

spácháno úmyslně neoprávněné poškození, vymazání, snížení kvality, pozměnění nebo 

potlačení počítačových dat“.318 V TZ je sice zakotven trestný čin Neoprávněného přístupu, 

který zahrnuje i uvedené protiprávní jednání, avšak k naplnění této skutkové podstaty je nutné 

současně získat přístup k počítačovému systému. Zakotvením této právní úpravy tedy byly 

spojeny dva články Úmluvy o kyberkriminalitě,319 čímž došlo v podstatě ke znemožnění 

trestněprávního postihu DoS/DDoS/DRDoS útoků. V praxi totiž při těchto útocích k získání 

samotného neoprávněného přístupu k počítačovému systému primárně nedochází.320  

 
315  KOLOUCH, J. Cybercrime. op. cit. s. 296-297. viz pozn. 5. 
316  KOLOUCH, J. Cybercrime. op. cit. s. 298. viz pozn. 5. 
317  KOLOUCH, J. Cybercrime. op. cit. s. 300. viz pozn. 5. 
318  Čl. 4 Úmluvy o kyberkriminalitě. 
319  Konkrétně článku 2 a 4 Úmluvy o kyberkriminalitě.  
320  KOLOUCH, J. Cybercrime. op. cit. s. 300-301. viz pozn. 5. 
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Přestože z výše uvedených důvodů nelze útoky DoS/DDoS/DRDoS postihnout 

dle zamýšleného ustanovení, stále lze nalézt trestněprávní prostředky, které je na tyto útoky 

možné za velice specifických podmínek aplikovat. Jejich reálné využití se však jeví spíše jako 

nepravděpodobné. V případě, kdy by při samotném útoku byl počítačový systém zničen, 

poškozen či učiněn neupotřebitelným, a zároveň by vznikla škoda nikoli nepatrná 

(nejméně deset tisíc korun), byly by teoreticky splněny podmínky pro trestněprávní postih 

dle trestného činu poškození cizí věci. Stanovení výše škody a určení osoby, po které by tato 

byla následně vymáhána by však bylo v praxi značně obtížné.321 Dále lze uvažovat 

o subsumování těchto útoků pod trestné činy obecného ohrožení a obecného ohrožení 

z nedbalosti,322 například pokud by došlo k útoku na prvek kritické infrastruktury státu nebo 

jiný významný informační systém.323 V poslední řadě je možné vzít v úvahu trestné činy 

poškození a ohrožení provozu obecně prospěšného zařízení dle ustanovení § 276 a § 277 TZ, 

a to v případě, že by došlo k narušení běžného provozu takového informačního systému, který 

poskytuje pro společnost obecně prospěšné informace.324  

Z výše uvedeného tedy jasně vyplývá, že útoky DoS/DDoS/DRDoS jsou v rámci 

trestněprávní úpravy, až na velice specifické výjimky prakticky nepostižitelné, přičemž stejně 

problematické je taktéž určení konkrétních pachatelů. Dle autorky je této oblasti nutné 

do budoucna věnovat více pozornosti, protože na základě dosavadního vývoje lze předpokládat, 

že počet kybernetických útoků tohoto typu bude narůstat. Existují však způsoby, jakými lze 

samotný trestněprávní postih v praxi zefektivnit. Těmto způsobům se autorka bude věnovat 

v následující podkapitole. 

5.4 Náměty de lege ferenda 

Po komplexním zhodnocení legislativního rámce došla autorka k závěru, že po přijetí 

návrhu zákona o elektronizaci zdravotnictví budou české právní předpisy dostatečně 

umožňovat kvalitní postižení celé problematiky. Přestože je zajištění efektivní regulace 

elektronizace zdravotnictví úloha nepochybně velice komplikovaná, dle autorčina názoru 

je stávající trestněprávní řešení dané problematiky v obecné rovině dostačující. Autorka však 

v průběhu vypracování této práce identifikovala určité dílčí oblasti, které je dle jejího názoru 

vhodné upravit, aby lépe odpovídaly aktuální potřebě ochrany dat ve zdravotnictví.  

 
321  KOLOUCH, J. Cybercrime. op. cit. s. 302. viz pozn. 5. 
322  Ust. § 273 TZ. 
323  SMEJKAL, V. Kybernetická kriminalita. op. cit. s. 778. viz pozn. 5. 
324  Tamtéž.  
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5.4.1 Skutková podstata trestného činu Neoprávněného přístupu 

Na základě výše uvedeného lze navrhnout několik možností nápravy pro účinnější 

fungování trestněprávní legislativní úpravy, a to konkrétně u trestného činu Neoprávněného 

přístupu. V rámci zohlednění ochrany soukromí dle článku 10 Listiny lze uvažovat o začlenění 

nové skutkové podstaty, která by postihovala také případy, kdy dojde k získání přístupu 

k počítačovému systému (nebo k jeho části), aniž by zároveň došlo k překonání bezpečnostního 

opatření.325 K jejímu naplnění by tedy postačovalo pouze samotné neoprávněné získání 

přístupu. Na jednu stranu by tato nová skutková podstata mohla pomoci zvýšit míru ochrany 

dat, lze však argumentovat, zda by v takovém případě předmětné ustanovení stále odpovídalo 

požadavku trestního práva jakožto nástroje ultima ratio.  

Autorka je však toho názoru, že trestněprávní postih jakéhokoli neoprávněného přístupu 

s absencí následného protiprávního jednání (například neoprávněné nakládání s daty) by mohl 

vést k problému nadměrné kriminalizace. Dále je možné předpokládat, že prokazování 

takového jednání by bylo v praxi značně obtížné, protože určitá míra ochrany má vycházet 

právě z předmětného bezpečnostního opatření. Pokud jsou předmětná data natolik důvěrná, 

že získání neoprávněného přístupu k nim je nutné řešit trestněprávní cestou, pak je zřejmé, 

že dané bezpečnostní opatření musí být přítomno. Dle autorky se tak jeví jako 

nepravděpodobné, že by takováto změna Neoprávněného přístupu přinesla žádoucí výsledek.  

Jako efektivnější se však jeví rozšíření trestného činu Neoprávněného přístupu z důvodu 

nepostižitelnosti úmyslných DoS/DDoS/DRDoS útoků. V rámci příslušného ustanovení lze 

navrhnout připojení nové skutkové podstaty dle původního doporučení uvedeného v Úmluvě 

o kyberkriminalitě. Konkrétní jednání v této skutkové podstatě by mohlo mít podobu 

neoprávněného omezení či jiného znepřístupnění počítačového systému. Tato skutková 

podstata by byla určena právě pro situace, kdy dojde k ochromení počítačového systému, 

aniž by došlo současně k získání přístupu.326 Ze závěru předchozí podkapitoly sice vyplývá, 

že by postihování v praxi bylo složité, avšak nikoli již nemožné. Pokud existuje určitý druh 

trestné činnosti, která může mít značné negativní dopady, je nezbytné disponovat nástroji, 

kterými lze tento problém řešit.  

5.4.2 Délka trestní sazby u trestného činu Neoprávněného přístupu 

Další problematika, které by měl zákonodárce v rámci trestného činu Neoprávněného 

přístupu věnovat patřičnou pozornost, je přehodnocení výše trestní sazby. V případě porovnání 

 
325  KOLOUCH, J. Cybercrime. op. cit. s. 460. viz pozn. 5. 
326  KOLOUCH, J. Cybercrime. op. cit. s. 461. viz pozn. 5. 
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trestních sazeb u trestných činů ve fyzickém světě a v kyberprostoru, které jsou si dle autorčina 

názoru v některých aspektech velmi blízké, lze místy spatřovat nedůvodné rozdíly. Autorka pro 

náležitou demonstraci a přehlednost předkládá tabulku, která srovnává možné postihy za trestné 

činy Neoprávněného přístupu, krádeže a loupeže.  

 

Trestný čin 
Trest odnětí svobody při 

vzniku značné škody 

Trest odnětí svobody při 

vzniku škody velkého 

rozsahu 

Neoprávněný přístup 1-5 let 3-8 let 

Krádež 2-8 let 5-10 let 

Loupež 5-12 let 8-15 let 

 

Z tabulky jasně vyplývá, že výše trestu odnětí svobody je skutečně u trestného činu 

Neoprávněného přístupu znatelně nižší. Původně byly jednotlivé výše trestní sazby stanoveny 

níže, ale po novele trestního zákoníku byly změněny do současné podoby.327 V případě 

spáchání trestného činu krádeže či loupeže hrozí pachateli fyzická újma, bezprostřední riziko 

dopadení a vyšší riziko skutečného odsouzení. Jestliže si však pachatel zvolí cestu páchání 

trestného činu prostřednictvím počítačového systému, předmětná rizika jsou minimalizována. 

Bez významu není ani skutečnost, že zároveň možný zisk, kterého může pachatel trestnou 

činností dosáhnout, může být potenciálně mnohem vyšší.328 Zejména pak ve zdravotnictví může 

případný zisk dosahovat ohromných rozměrů, ať už ve formě vyplacení výkupného 

za zablokovaná data, nýbrž i jejich následný prodej na černém trhu. 

Pokud by zákonodárce zvolil variantu případného zvyšování trestní sazby, je opět možné 

argumentovat problematikou nadměrné kriminalizace. Lze však konstatovat, že uvedené výše 

trestních sazeb jsou nastaveny dostatečně nízko, takže i v případě jejich mírného zvýšení 

(například o jeden rok), by k nadměrné kriminalizaci spíše nedocházelo. Z hlediska 

společenské škodlivosti se autorka domnívá, že v situacích, kdy spácháním trestného činu 

vznikne značná škoda, škoda velkého rozsahu anebo dojde ke způsobení vážné poruchy 

 
327  V rámci ust. § 230 odst. 1 TZ došlo ke změně z jednoho roku na dvě léta, u ust. § 230 odst. 2 ze dvou let 

na tři a v ust. § 230 odst. 3 ze tří let na čtyři.  

Zákon č. 165/2015 Sb., zákon, kterým se mění zákon č. 40/2009 Sb., trestní zákoník, ve znění pozdějších 

předpisů. 
328  Tuto skutečnost dle autorky velice dobře reflektuje statistika FBI zveřejněná Jirovským, která srovnává 

ozbrojené loupežné přepadení banky s kybernetickým útokem srovnatelné povahy. 

JIROVSKÝ, V. Kybernetická kriminalita nejen o hackingu, crackingu, virech a trojských koních bez tajemství. 

Praha: Grada, 2007. 284 s. ISBN 978-80-2471-561-2. s. 30. 
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v činnosti orgánu veřejné moci, by neměla být pro pachatele příznivější okolnost, že předmětný 

trestný čin spáchal prostřednictvím počítačového systému a nikoli osobně. Autorka se tedy 

přiklání k názoru, že dolní hranice trestní sazby u trestného činu Neoprávněného přístupu by 

měla být v rámci čtvrtého a pátého odstavce zvýšena. 

5.4.3 Upřesnění používané terminologie v rámci TZ 

V poslední řadě je třeba se zabývat problémem používání duplicitní a nejednotné 

terminologie v rámci TZ. Z hlediska duplicitního používání terminologie jsou pro problematiku 

kyberkriminality klíčové pojmy počítač a počítačový systém.329 Počítač lze definovat 

množstvím způsobů. Jako příklad lze uvést Kolouchovu definici, která počítač vymezuje jako 

„soubor technického vybavení (hardware) schopného vyplňovat posloupnost předem 

stanovených příkazů. Tyto příkazy jsou ve formě programu nebo sady programů (software).“330 

Počítačový systém byl již definován výše,331 a to jako určitá funkční jednotka, 

složená z jednoho či více propojených zařízení, z nichž alespoň jedno provádí na základě 

programu automatické zpracování dat. Jedná se tudíž o souhrnný pojem, který označuje 

jednotlivé technické prostředky, které se v čase vyznačují jistou proměnlivostí. Z výše 

uvedeného tedy vyplývá, že pojem počítačový systém je širší a zahrnuje mimo jiné právě 

i pojem počítač.332 Navíc se jedná o pojem flexibilnější, který tudíž zaručuje i efektivnější 

uplatnění TZ v praxi. Duplicitní používání obou pojmů je tedy nadbytečné.333 

Vedle duplicitního užívání výše uvedených pojmů se v rámci TZ vyskytuje také 

nejednotná terminologie, a to v případě používání pojmů data a informace. Přestože TZ používá 

v rámci ryze počítačových trestných činů (konkrétně ust. § 230-231 TZ) pojem data, 

současně využívá také pojmu nosič informací (v rámci ust. § 230 a § 311 TZ).334 Jak již bylo 

uvedeno v rámci první kapitoly, informace jsou zpracovaná data, tudíž data prezentovaná 

v určité podobě. Útok na nosič informací tedy implicitně zahrnuje i útok na nosič dat. Z tohoto 

důvodu je nadbytečné využívání pojmu nosič informací a pro účely účinnějšího uplatňování 

trestněprávních předpisů lze doporučit využití obecnějšího pojmu.  

Ačkoli mohou výše uvedené nedostatky působit spíše bagatelním dojmem, dle autorky 

mohou tyto „drobné“ nedokonalosti v budoucnu bezdůvodně komplikovat již tak složité 

 
329  KOLOUCH, J. Cybercrime. op. cit. s. 459. viz pozn. 5. 
330  KOLOUCH, J. Cybercrime. op. cit. s. 57. viz pozn. 5. 
331  Viz podkapitola 4.2.1. 
332  Jako konkrétní příklady ustanovení, které využívají pojem počítač, lze uvést ust. § 120, § 230 odst. 2 písm. d), 

§ 264 odst. 2 a § 267 odst. 2 TZ. 

KOLOUCH, J. Cybercrime. op. cit. s. 459. viz pozn. 5. 
333  Tamtéž.  
334  GŘIVNA, T. In: ŠÁMAL, P. kol. Trestní zákoník II. op. cit. s. 2303. viz pozn. 186. 
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postihování kyberkriminality. Z tohoto důvodu autorka doporučuje zpřesnění uvedené 

terminologie. 
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Závěr  

Cílem této práce bylo zpracování komplexního pojetí problematiky trestněprávní stránky 

elektronizace dat ve zdravotnictví. Autorka došla na základě rozsáhlé analýzy k mnohým 

cenným zjištěním, prostřednictvím kterých si ověřila hypotézu, že je této problematice skutečně 

nezbytné věnovat patřičnou pozornost. Skutečnost, že právo na zdraví, potažmo právo na život, 

patří mezi základní lidská práva, činí význam zdravotnictví ve společnosti zcela 

nezpochybnitelným. Poskytované služby v rámci zdravotnictví by tedy měly dosahovat 

nejvyšší možné kvality, přičemž tuto kvalitu ovlivňuje mimo jiné také úroveň elektronizace. 

Samotná elektronizace zdravotnictví pak úzce souvisí s ochranou soukromí, a tedy i s ochranou 

dat. 

Z hlediska ochrany dat ve zdravotnictví je zřejmé, že je nezbytné klást nejvyšší možné 

požadavky na zajištění vysoké míry jejich ochrany. Vyplývá to nejen z povahy dat samotných, 

ale i z eventuálních negativních dopadů, které může jejich potenciální zneužití způsobit. 

Způsoby zneužití předmětných dat jsou rozmanité, za základní varianty zneužití lze však 

považovat narušení důvěry v jejich uchování, neměnnost a dostupnost. Tyto tři atributy 

je z hlediska zachování důvěry v bezpečnost dat nutné bezpodmínečně chránit. Pokud by totiž 

v rámci zdravotnictví došlo ke ztrátě důvěry v bezpečnost těchto dat, vedlo by to nepochybně 

ke snížení kvality poskytované zdravotní péče, a tím i ke zhoršení zdravotního stavu obyvatel. 

Vzrůstající riziko zneužití souvisí mimo jiné také se skutečností postupného zvětšování 

objemu těchto dat v důsledku rostoucího působení a vlivu prostředků ICT, a to nejen 

ve zdravotnictví. Vzhledem k významu ICT je možné předpokládat, že tyto budou v budoucnu 

představovat stále častější cíle páchání trestné činnosti. Bez významu pak není ani skutečnost, 

že s ohledem na vývoj ICT bude předmětná trestná činnost v budoucnu také probíhat stále 

sofistikovanějším způsobem.  

Z těchto důvodů je tedy nezbytné potřebnou ochranu dat nejen účinně nastavit, ale také 

vyvíjet. Tohoto cíle lze dosáhnout různými prostředky, avšak z trestněprávního hlediska 

se bude jednat primárně o účinnou legislativní ochranu. Konkrétní právní předpisy přitom musí 

nejen přesně stanovit sféru odpovědnosti, ale i důsledně vymezit příslušná protiprávní jednání 

s ní spojená. Vedle ochranné a regulativní funkce pak musí tyto předpisy plnit také funkci 

preventivní a represivní. Při vytváření právních předpisů s preventivní funkcí je přitom potřeba 

využívat performativních a chytrých pravidel, a tím zajistit efektivní stanovení žádoucí 

ochrany.   
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Nežli lze však vůbec přistoupit k nastavování účinné legislativní ochrany dat 

ve zdravotnictví, je nutné nejprve věnovat pozornost samotnému procesu elektronizace. 

Ačkoli data ve zdravotnictví (a nejen tam) vyžadovala vždy jistou míru ochrany, s nástupem 

elektronizace těchto dat dochází ke vzniku zcela nových rizik, před kterými je nutné se chránit.  

Je zcela nesporné, že elektronizace zdravotnictví přináší celou řadu výhod. 

Jejím základem a smyslem je efektivnější sdílení dat, čímž dochází k celkovému zrychlení 

všech procesů, zvýšení komfortu, snížení administrativní zátěže, zvyšování informovanosti, 

a především ke klíčovému zlepšení kvality poskytování zdravotních služeb. V této souvislosti 

lze po provedené komparaci elektronizace zdravotnictví se zahraničním prvkem vyzdvihnout 

Švédsko, které dle autorky efektivně využívá možného potenciálu ICT a které by mělo v této 

souvislosti vystupovat jako vzor účinného zavedení elektronizace zdravotnictví. 

Bohužel je nutné konstatovat, že v rámci ČR nejsou tyto výhody dostatečně reflektovány, 

a to z důvodu existence množství překážek, ať už se jedná o časovou a finanční náročnost, 

zdlouhavost celého procesu, nedostatečnou legislativní flexibilitu či obecně nízkou motivaci.  

Bez významu pak dle autorky není ani úvaha, že pomalý vývoj elektronizace 

zdravotnictví může zapříčiňovat také změna jednotlivých vlád, včetně obsazení Ministerstva 

zdravotnictví. Je logické, že se změnou jednotlivých ministrů bude velice často docházet také 

ke změně příslušných preferencí z hlediska nutnosti pokroku elektronizace. Dle vývoje 

elektronizace zdravotnictví v ČR lze vypozorovat období, kdy postupovala elektronizace 

rychleji, a naopak období, kdy stagnovala. Tento problém je však politicky obtížně řešitelný. 

Vzhledem k současným událostem ve světle šíření onemocnění COVID-19 lze mít za to, 

že světová pandemie je v tomto směru zcela jistě způsobilá figurovat jako dostatečný motivační 

prvek. Nezbývá než doufat, že se díky této události stane elektronizace zdravotnictví skutečnou 

prioritou. 

V okamžiku vymezení oblasti elektronizace dat ve zdravotnictví lze následně přistoupit 

k analýze její trestněprávní stránky. V této souvislosti je nutné zaměřit pozornost zejména 

na problematiku kyberkriminality. Kyberkriminalita je sféra nejen velice specifická, ale také 

problematická. Vedle skutečnosti, že se jedná o neustále se vyvíjející oblast, je nutné upozornit 

také na komplikovanost z hlediska jejího teritoriálního přesahu. Vzhledem k této skutečnosti 

kyberkriminalita mnohdy zasahuje do různých právních úprav jednotlivých států současně, 

což činí její postihování v praxi o to složitější. Pro rozbor trestněprávní stránky elektronizace 

dat ve zdravotnictví je však primárně klíčové podřazení předmětného jednání pod příslušná 

ustanovení trestněprávních předpisů, a to konkrétně TZ. Na základě této skutečnosti lze pak 

vyvodit, zda je kyberkriminalita v rámci zdravotnictví postihována dostatečně efektivně. 
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Jako pozitivní lze vnímat skutečnost, že převážnou část současné kybernetické trestné 

činnosti je možné subsumovat pod konkrétní ustanovení TZ, ačkoli k takovému výsledku 

je možné dospět pouze na základě rozsáhlého a složitého právního posouzení. Navzdory této 

skutečnosti je možné poznamenat, že úroveň trestněprávní úpravy této oblasti je v rámci ČR, 

až na mírné nedostatky, na obstojné úrovni. Ochrana dat ve zdravotnictví je z trestněprávního 

hlediska tedy nastavena dostatečně, a to zejména zásluhou TZ a Zákona o KB. Kladně lze 

zhodnotit také skutečnost, že tato oblast aktuálně nepodléhá problematice nadměrné 

kriminalizace. 

Z hlediska zmiňovaných nedostatků trestněprávní úpravy lze navrhnout drobné 

modifikace, konkrétně z hlediska využívané terminologie a v rámci vybraných ustanovení TZ 

(§ 230 TZ). Vedle těchto úprav je z hlediska efektivnějšího postihování kyberkriminality 

v rámci zdravotnictví nutné také přijetí zákona o elektronickém zdravotnictví, a tím zakotvení 

určité míry povinného preventivního zabezpečení. Pro úplnost je pak vhodné doplnit, 

že žádoucí prevence lze dosáhnout vedle účinné právní úpravy taktéž prostřednictvím dalších 

oblastí jako je řízení lidského faktoru, finanční investice a zajištění bezpečnosti. 

Využití takovýchto oblastí je však převážně v kompetenci soukromoprávních subjektů. 

Komplexní trestněprávní zhodnocení v rámci této práce bylo prováděno s úmyslem 

co nejefektivnějšího obsažení dané problematiky se zaměřením na vybrané problémy a nalézání 

konkrétních řešení. Cílem bylo dále vytvoření přehledné a strukturované práce, která by tedy 

nejen poskytla ucelený rámec celé problematiky, ale zároveň nezanedbala možnost případného 

hlubšího rozboru vybraných oblastí. Rozsah této práce autorka volila z důvodu zamezení 

vzniku fragmentární práce, čímž by mohlo dojít ke ztrátě důležitých souvislostí a tím i potřebné 

provázanosti nutné k efektivnímu zhodnocení této problematiky. 

Na závěr lze tedy shrnout, že současná trestněprávní úprava sice poskytuje dostatečnou 

ochranu dat v rámci elektronizace ve zdravotnictví, avšak tato ochrana je omezena samotným 

zdlouhavým procesem této elektronizace. Nedostatečná úroveň elektronizace totiž není 

schopná zajistit dostatečné záruky před rostoucími kybernetickými hrozbami. Z hlediska 

vzájemné provázanosti těchto oblastí je klíčová skutečnost, že pokud nedojde k vývoji 

elektronizace, nemůže dojít ani k vývoji trestněprávních předpisů. Autorka proto považuje 

za nezbytné, aby se stal vývoj elektronizace v následujících letech prioritou. V oblasti 

kyberkriminality lze totiž očekávat ještě větší rozmach než doposud, a to díky kombinaci 

dálkového přístupu a anonymního prostředí. Společně s vývojem kyberkriminality je tedy nutné 

nepolevovat v nacházení inovativních řešení, jak této trestné činnosti zabraňovat. 
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Příloha č. 1 – Zdůvodnění provedení průzkumu 

Cílem této práce je celkové shrnutí a zhodnocení trestněprávní stránky elektronizace dat 

ve zdravotnictví. V rámci takového zhodnocení dané problematiky je nezbytné zahrnout také 

průzkum, který by ověřil, jaká je úroveň povědomí o tomto tématu v rámci ČR. 

Jako nejvhodnější řešení se jevila volba provedení kvalitativního průzkumu formou 

dotazníkového šetření, tedy sběru dat formou krátkého dotazníku s otevřenými odpověďmi.335  

Pro co možná nejvěrnější způsob reflektování názorů odborné populace byli zvoleni 

respondenti z oblasti zdravotnictví, IT, advokacie, soudnictví a státního zastupitelství. 

Výběr vzorků byl tedy proveden takovým způsobem, aby byli zahrnuti odborníci nejen z oblasti 

práva, ale i zdravotnictví, a to z důvodu víceoborovosti celého tématu. Na základě 

předpokládaného zájmu o účast na průzkumu zvolila autorka raději nižší počet respondentů 

(konkrétně čtyři z každé oblasti). Lze totiž očekávat, že aktivní účast na předmětném průzkumu 

nebude pro řadu odborníků z časového hlediska příliš atraktivní. Z poskytnutých odpovědí 

vybraného vzorku následně autorka pomocí metody indukce zobecní poskytnuté odpovědi 

a bude z nich ve své diplomové práci průběžně vycházet.336    

V rámci sestavení a následného provedení průzkumu bylo nezbytné zohlednit také 

problematiku etiky výzkumu.337 Za dodržení pravidel informovaného souhlasu byli respondenti 

upozorněni na důvody provádění předmětného průzkumu, následné zapracování jejich 

odpovědí do diplomové práce a na skutečnost zveřejnění této práce prostřednictvím Digitálního 

repozitáře UK. Současně bylo zohledněno právo respondentů na ochranu osobních údajů. 

V případě zveřejnění totožnosti respondentů by totiž mohlo dojít jednak k ovlivnění pravdivosti 

odpovědí338 a zároveň mohl být průzkum proveden jednoduše bez zbytečné formalizace. 

Na základě Nařízení GDPR by totiž byla autorka postavena do role správce osobních údajů, 

což by provedení celého průzkumu značně ztížilo. Anonymita tedy slouží nejen jako motivace, 

ale zároveň i jako nástroj ochrany jednotlivých respondentů. Na základě výše uvedeného tedy 

měli respondenti svobodnou volbu v rozhodování, zda se průzkumu zúčastnit či nikoli. 

 
335 REICHEL, J. Kapitoly metodologie sociálních výzkumů. Praha: Grada, 2009. 192 s. ISBN 978-80-247-3006-6. 

s. 26. 
336 WALKER, I. Výzkumné metody a statistiky. Praha: Grada, 2012. 224 s. ISBN 978-80-247-3920-5. s. 31. 
337 WALKER, I. Výzkumné metody a statistiky. op. cit. s. 56-57. viz pozn. 336. 

Přestože se jedná o průzkum a nikoli o výzkum, je i zde nutné dodržet pravidla etiky, jelikož v teorii je průzkum 

považován za součást výzkumu. 
338 Lze si velice snadno představit situace, kdy se respondenti z řad odborníků nejprve pokusí o daném tématu něco 

zjistit, čímž vlastně dojde k ovlivnění výsledku celého průzkumu. Cílem tohoto průzkum je totiž zachytit reálné 

znalosti respondentů a tím zjistit úroveň povědomí vybraného vzorku, nikoli jejich schopnost vyhledávat 

informace. 
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V průběhu pokládání otázek byla autorka opakovaně upozorněna na skutečnost, 

že jednotlivé otázky jsou pro osoby neznalé dané problematiky příliš složité a byla tedy 

z mnoha stran požádána o podrobnější vysvětlující komentář k jednotlivým dotazům. 

Za účelem umožnit vyjádření k dané problematice i méně informovaným respondentům tak 

autorka komentář doplnila o obecné naznačení oblastí elektronizace ve zdravotnictví, na které 

jednotlivé otázky směřují. 

Jednotlivé otázky pak byly zvoleny s cílem zjištění obecného povědomí o elektronizaci 

ve zdravotnictví, konkrétně pak zda je elektronizace vnímána respondenty pozitivně 

či negativně. Následně se průzkum soustředí na povědomí respondentů o úrovni elektronizace 

v rámci ČR, například v porovnání s ostatními evropskými státy. Závěrem průzkum žádá 

respondenty o vyjádření, v jakých konkrétních oblastech zdravotnictví má elektronizace 

dle jejich názoru největší smysl. Otázky cílené na zjištění obeznámenosti s trestněprávní 

stránkou elektronizace ve zdravotnictví raději autorka nezvolila, protože se jedná o téma značně 

specifické a lze tudíž očekávat, že relevantní odpovědi by byli schopni poskytnout pouze 

ojedinělí odborníci zabývající se touto problematikou. 

V rámci položených otázek lze očekávat, že celkové povědomí respondentů 

o elektronizaci ve zdravotnictví bude spíše povrchové. Znalosti o přibližné úrovni elektronizace 

a současné srovnání s ostatními evropskými státy pak autorka očekává minimální až žádné. 

Z hlediska jednotlivých vybraných oborů se lze domnívat, že nejinformovanější budou 

odborníci z oblasti zdravotnictví, IT a advokacie. Lze tak usuzovat na základě užšího vztahu 

mezi jednotlivým povoláním a elektronizací samotnou. Naopak menší úroveň povědomí lze 

pravděpodobně očekávat ze strany soudnictví a státního zastupitelství. Je tomu tak jednoduše 

z toho důvodu, že se elektronizace samotného výkonu povolání dotýká méně nežli oborů 

předchozích. Odpovědi z oblasti soudnictví a státního zastupitelství tedy spíše prokážou osobní 

znalost jednotlivých respondentů.  
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Příloha č. 2 – Dotazníkové šetření: zjištění povědomí o úrovni elektronizace 

zdravotnictví v ČR 

Otázky 

Otázka č. 1: Jak se díváte na elektronizaci ve zdravotnictví v rámci ČR? (pozitiva/negativa)  

Jak například vnímáte možnost sdílení Vaší elektronické zdravotní dokumentace mezi jednotlivými lékaři. 

Vnímáte elektronické předávání informací mezi lékaři jako zvýšení pohodlí nebo jako zvýšení rizika úniku Vašich 

osobních údajů. Myslíte si, že jsou informace o tom, jak probíhá elektronizace ve zdravotnictví obecně dobře 

rozšířené nebo naopak je zde nízká úroveň povědomí. Využíváte některé konkrétní benefity elektronického 

zdravotnictví jako jsou eRecepty? Co si myslíte o sdíleném lékovém záznamu, který nově umožňuje jak lékařům, 

tak lékárníkům nahlížet do Vaší historie předepsaných receptů? Jedná se pro Vás spíše o pozitivní dopad v podobě 

minimalizace možnosti předepsání nevhodné kombinace léků nebo naopak to vnímáte jako další narušení Vašich 

osobních údajů a zvýšení rizika jejich zneužití? 

 

Otázka č. 2: Myslíte si, že je elektronizace ve zdravotnictví v rámci ČR na dostatečně vysoké 

úrovni? (například ve srovnání s ostatními evropskými státy) 

Myslíte si, že u nás probíhá převádění zdravotnických dat do elektronické podoby dostatečně rychle? V některých 

evropských státech například fungují konzultace s lékařem dálkovým přístupem, pokud to dané onemocnění 

umožňuje. Jedná se zejména o pravidelné konzultace u chronických onemocnění nebo předchozí konzultace před 

odkázáním na specialistu. Vnímáte tyto zahraniční úspěchy jako potřebné zavést i v rámci ČR nebo se naopak 

domníváte, že je elektronizace v rámci ČR na dostatečné úrovni?  

 

Otázka č. 3: Konkrétně v jaké oblasti v rámci zdravotnictví má podle Vás elektronizace největší 

smysl? 

Oblasti jako jsou například již výše zmíněné eRecepty, zdravotnická dokumentace, konzultace s lékaři dálkovým 

způsobem – telemedicína nebo rozvoj mobilních aplikací (například Záchranka nebo aplikace mySugr, která 

umožňuje přehledně zaznamenávat údaje související s léčbou cukrovky). 

 

Odpovědi 

Otázka č. 1: Jak se díváte na elektronizaci ve zdravotnictví v rámci ČR? 

(pozitiva/negativa) 

Respondent č. 1 (zdravotnictví): 

Jako pozitivitu vnímám právě například eRecepty, tedy možnost zasílání receptů sms zprávou, 

což je například výhodné v momentální koronavirové krizi, také jednodušší posílání a sdílení 

žádanek a jiných zdravotnických dokumentů v rámci nemocnice, ale také externě. Odpadá tedy 
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nutnost vše vyplňovat ručně papírovou formou, negativum je ale samozřejmě ztráta osobních 

dat.  

Respondent č. 2 (zdravotnictví): 

Elektronizaci ve zdravotnictví vnímám nyní jako nedostatečnou. Myslím si, že je velmi důležitou 

součástí kvalitní a moderní lékařské péče. Mezi velmi prospěšné projekty považuji eRecept, 

eNeschopenka, sdílený lékový záznam nebo například v Plzeňském kraji fungující systém 

EmergencyCard, který slouží pro sdílení dat mezí nemocnicemi a zdravotnickou záchrannou 

službou, ale bohužel se zatím jedná pouze o regionální projekt. Mezi negativa elektronizace 

ve zdravotnictví samozřejmě patří riziko úniku osobních údajů, stejně jako u elektronizace 

v jiných odvětvích, takže je na místě snaha o co nejkvalitnější a nejbezpečnější provedení 

elektronizace, ale osobně ji považuji jako nezbytnou součást pokroku v medicíně.  

Respondent č. 3 (zdravotnictví): 

Elektronizaci ve zdravotnictví vnímám obecně jako velmi užitečnou. Sdílení zdravotní 

dokumentace mezi jednotlivými lékaři považuji za nezbytnou součást kvalitní lékařské péče, 

jak z hlediska co nejlepší péče o pacienty, tak z hlediska efektivity práce lékařů. Zvýšení 

elektronizace vždy přináší vyšší riziko úniku osobních údajů, takže je jistě velmi důležité 

usilovat o co největší kvalitu a bezpečí elektronizace, ale dle mého názoru její přínosy převyšují 

její zápory. Sdílení lékového záznamu považuji za velký přínos lékařské péče, protože bohužel 

není výjimkou pacient nacházející se v těžkém stavu ohrožení života či dokonce smrt pacienta 

v důsledku nevhodné kombinace léků. eRecept vnímám také pozitivně, jak pro pohodlí pacientů, 

tak pro efektivitu práce lékaře, kterému tak zbývá více času na jiné pacienty.  

Respondent č. 4 (zdravotnictví): 

Sdílení el. zdravotní dokumentace považuji za přínos, který umožňuje lékaři posoudit zdrav. 

stav pacienta komplexně a na základě tohoto se vyvarovat předepsání léků, které 

by v kombinaci s jinými užívanými medikamenty neměly očekávané výsledky na lidský 

organismus.  

Zneužití informací ze strany lékařů se neobávám, nicméně riziko vidím u lékárníků. U těchto 

naprosto nesouhlasím s možností nahlížení do databáze užívaných léků pacientů. Lékárník léky 

nepředepisuje, pouze v případě jejich nedostatku může tyto nahradit léky s obdobnými účinky.  

Co se týká povědomosti veřejnosti o elektronizaci ve zdravotnictví, dle mého lidé vnímají 

zejména tu část, se kterou se mohou prakticky setkat. Tedy eRecepty a v případě nemoci 

eNeschopenky. Elektronizaci zdravotnictví vnímám velmi pozitivně, vede např. ke snížení 

se pravděpodobnosti předepsání nevhodné léčby v kombinaci s dalšími onemocněními. 
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Negativa spatřuji v přílišné složitosti formulářů, pomalosti programů a jejich nefunkčnosti 

v případě zahlcenosti.  

Respondent č. 1 (IT): 

Vzhledem k tomu, že jsem poměrně velký fanoušek digitalizace, tak si myslím, že prozatímní 

úroveň elektronizace je malá. Alespoň teda z vlastní zkušenosti jsem ještě neměl možnost využít 

ani eRecept, a nejsem si ani vědom efektivního sdílení informací mezi jednotlivými lékaři. 

Digitalizaci/elektronizaci nevnímám jako výrazné zvýšení rizika úniku informací a troufám 

si tvrdit, že výhody v mnohém převyšují nevýhody. 

Respondent č. 2 (IT): 

Sdílení dokumentace vnímám jako velký krok kupředu s tím, že by měla být povinnost 

pro každého lékaře ošetřujícího daného pacienta do této dokumentace nahlédnout. Jen doufám, 

že všechny přístupy do zdrav. dokumentace jsou auditovány. Nejdůležitější informace jsou 

dobře dostupné a kdo chce, tak si je najde. Díky odporu velké skupiny doktorů k elektronickým 

receptům musí být minimálně tato problematika známa každému. Z mého pohledu je to výborná 

věc. Sdílený lékový záznam vnímám spíš pozitivně. Nevadí mi, když má k němu přístup 

i lékárník. 

Respondent č. 3 (IT): 

Elektronizaci vnímám pozitivně s tím, že je nutné dostatečně zaručit bezpečnost citlivých 

informací – proškolení lékařů/farmaceutů a celkově bezpečný systém. Rád bych výhod 

elektronizace využíval více, avšak bohužel můj lékař zřejmě nemá dostatek informací nebo 

motivace ji využívat. Myslím si, že většina lidí ocení hlavně eRecepty a zřejmě i eNeschopenku. 

Sdílená dokumentace mi nevadí, naopak si myslím, že je dobře, pokud k tomu mají 

lékaři/farmaceuti přístup – ať už kvůli zvýšení bezpečí pacientů nebo urychlení jednotlivých 

lékařských procesů. Obecně mi bohužel přijde, že povědomí o elektronizaci není příliš vysoké. 

Respondent č. 4 (IT): 

Pozitiva: Usnadnění komunikace pacienta s lékaři. Lepší přístupnost péče pro pacienty, 

například možnost elektronického vybrání termínu, zjištění volných kapacit lékaře atd. Celkově 

ulehčení předávání informací. Velké zrychlení procesů díky E-receptům a podobným službám - 

velký přínos. Negativa: Nedokonalost systémů a nekomplexnost řešení. Nízká technologická 

gramotnost lékařů i pacientů. Finanční náročnost technologií. Velká zranitelnost citlivých dat 

a možnost jejich zneužití. 

Respondent č. 1 (advokacie): 

Jelikož nejsem specialistou v této oblasti, mohu tuto otázku hodnotit pouze jako mírně poučený 

laik, který se s elektronizací setkává pouze při návštěvě ambulantních zařízení a nemocnic. 
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V tomto kontextu bohužel vnímám současný stav elektronizace v českém zdravotnictví spíše jako 

průměrný. Hlavní pozitivní projevy elektronizace, jež jsem ve svém osobním životě mohl 

zaznamenat, jsou především e-recepty a sdílený lékový záznam, které dle mého názoru šetří 

spoustu času nejenom pacientům, ale i zdravotnickým odborníkům. Naopak velký nedostatek 

spatřuji zejména v nedostatečné digitalizaci zdravotnických služeb, kdy většina zdravotnických 

zařízení nedisponuje žádným elektronickým systémem, v jehož rámci by se pacienti mohli 

jednoduše objednávat na vyšetření (v konkrétní čas a datum), žádat o vydání e-receptu anebo 

s doktory alespoň předběžně konzultovat své zdravotní potíže (z mé osobní zkušenosti 

se zpravidla musí do ordinací/nemocnic spíše volat). Dále bych určitě ocenil větší osvětu 

o veřejných zdravotnických elektronických systémech ve veřejném prostoru, kterým se v praxi 

bohužel média moc nevěnují a hledání relevantních informací je tak často komplikované.   

Respondent č. 2 (advokacie): 

Elektronizaci ve zdravotnictví vnímám pozitivně. Myslím si, že je to nástroj pro usnadnění 

běžného života občanů, kteří se tak u záležitostí, které nevyžadují osobní konzultaci s lékařem 

vyhnou návštěvě ordinace a čekárny plné infekčních lidí. Elektronizaci vnímám také jako 

prostředek k úspoře času, sama velmi oceňuji možnost vyřídit si po telefonu eRecept u léků, 

které užívám dlouhodobě. Jako další pozitivum vnímám sdílený lékový záznam, který může 

předejít užívání nebezpečné kombinace léků. Uvědomuji si, že tento pokrok s sebou přináší 

i negativa v podobě rizika úniku osobních údajů, což je v dnešní době stále aktuálnější problém. 

Věřím však, že právě proto, že se s tímto problémem opakovaně potýká nejen stát ale i soukromé 

subjekty, bude oblast elektronizace ve zdravotnictví, jakožto jedné z nejdůležitějších oblastí pro 

lidské zdraví a život dostatečně zabezpečena před těmito riziky.  

Respondent č. 3 (advokacie): 

V poslední době lze zaznamenat určité pokroky v elektronizaci ve zdravotnictví, nicméně jsem 

přesvědčen, že Česká republika má v této oblasti stále co dohánět. V samotné elektronizaci 

vidím hlavně přínos, stejně jako ve zmíněných aspektech (eRecepty, sdílený lékový záznam, 

elektronické předávání informací mezi lékaři). Elektronizace může přispět k lepší komunikaci 

mezi lékaři navzájem a lékárníky, kteří pak nejsou závislí na informacích a úkonech ze strany 

pacientů (které mohou být chybné či neúplné). Určitě může dopomoci ke snížení chybovosti 

rozhodování, která může mít i fatální následky. Riziko zneužití elektronizace vidím primárně 

v lidském prvku a v jeho selhání (jako je vyzrazení údajů neoprávněné osobě, slabé heslo 

pro přístup do systému či slabé zabezpečení obecně, ponechání osobních údajů volně 

přístupných či jejich zveřejnění nedopatřením nebo nedbalostí). 
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Respondent č. 4 (advokacie): 

Elektronizace některých činností ve zdravotnictví je samozřejmě více než žádoucí. Měla by však 

být součástí kvalitně a do detailu promyšlené digitální transformace celého segmentu, nikoli 

jen nárazovou akcí s plusovými body pro politiky. Typickým negativním příkladem z minulosti 

je ambiciózní a zcela zbytečný projekt IZIP. 

eRecept je naopak současný typický příklad pozitivní elektronizace, která umožňuje doktorům 

práci na dálku, pacientům jednoduché vyzvednutí léku bez papíru (nakonec i bez nutnosti QR 

kódu) a lékárnám jednoduchý nástroj k ověření platnosti receptu. Dle mých informací nejsou 

v rámci tohoto projektu exponovány osobní údaje pacientů nad rámec pravidel minimalizace 

a účelovosti zpracování osobních údajů. Sám toto řešení rád užívám. 

Za pozitivní formu elektronizace zdravotnictví lze nepřímo označit i aktuální projekt eRouška, 

který ve své druhé verzi má potenciál pomáhat ochraně veřejného zdraví. Ani u tohoto projektu 

nejsou ve srovnání s jeho první verzí nebo s jeho slovenskou obdobou obavy o ochranu 

osobních údajů.  

Jiné sdílení (ať již elektronické nebo analogové) údajů o pacientech mimo brány zdravotnických 

zařízení lze činit pouze po nezbytné technické, bezpečnostní a právní analýze. Nelze proto 

paušálně vnímat elektronizaci jako prosté naprogramování a využití technologie pro nějaký 

účel, ale jako změnu kompletního procesu se všemi souvislostmi. Kyberneticky zaútočit 

na papírový spis možné není, naopak jedním klikem vymazat jedinečné elektronické záznamy 

možné je. Povědomí o elektronizaci zdravotnictví je dle mého názoru na velice nízké úrovni. 

Samo zdravotnictví trpí i díky vysokému věkovému průměru snad ještě větší rigiditou než orgány 

veřejné moci.  

Nahlížení do lékového záznamu nepovažuji za problematické, byť si nejsem jist, zda by takové 

informace např. u starších nebo duševně nemocných lidí (např. politicky exponovaných) být 

zneužity, např. přes jediného lékárníka, který si bude hrát na „Edwarda Snowdena“… 

Respondent č. 1 (soudnictví): 

Možnost sdílení el. zdrav. dokumentace mezi lékaři vnímám pozitivně jako nástroj pro zvýšení 

pohodlí pacienta a zároveň vyloučení duplicity či dokonce kontraindikace léků předpisovaných 

jednotlivými lékaři. Dle mě jsou informace o elektronizaci zdravotnictví velmi kusé a málo 

rozšířené. Kladně hodnotím i sdílený lékový záznam sloužící ke komplexnímu posouzení zdrav. 

stavu a předepisovaných léků. Využívám eRecept. 

Respondent č. 2 (soudnictví): 

Možnost sdílení el. zdravotní dokumentace vnímám pozitivně, neboť poskytuje komplexní 

přehled o zdravotním stavu. Odpadá problém, že praktický lékař nemá přehled o odborných 
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vyšetřeních, ne vždy pacient odevzdá příslušné zprávy. E-recepty využívám, značně ulehčí 

časovou náročnost při předpisu léků. Sdílený lékový záznam vnímám pozitivně, neboť mám 

osobní zkušenost, že mi byla předepsána nevhodná kombinace léků (např. antibiotika x lék 

na snížení tlaku). Nebojím se zneužití. 

Respondent č. 3 (soudnictví): 

Sdílení el. zdrav. dokumentace mezi lékaři hodnotím positivně pro komplex. přehled lékaře 

o zdrav. stavu pacienta, ovšem může dojít k většímu množství úniku osobních dat. Já samotná 

využívám e-receptu, v současné době je to s ohledem na zdrav. situaci v ČR velmi vhodné. 

Lékový záznam hodnotím jako vhodný institut a nástroj celostátní medicíny.  

Respondent č. 4 (soudnictví): 

Možnost sdílení mé el. zdravotní dokumentace mezi lékaři vnímám vcelku pozitivně. Je možné, 

že v rámci elektronického sdělení může dojít k úniku osobních údajů. e-Recept využívám 

a v dnešní době jej považuji za nutný benefit. Sdílený lékový záznam rovněž vnímám pozitivně, 

neboť může zabránit nevhodné kombinaci léků. 

Respondent č. 1 (státní zastupitelství): 

Obecně lze dle mého názoru zkonstatovat, že elektronizace v rámci ČR je na poměrně nízké 

úrovni a je jí věnováno málo pozornosti, resp. málo projektů elektronizace se skutečně realizuje. 

Sdílení zdravotnické dokumentace mezi lékaři prakticky nefunguje, jediný posun v rámci 

zdravotnictví, kterým jsem zaznamenal, je e-recept. Myslím si, že e-recept je dobrá věc 

pro pacienty, kteří opakovaně potřebují stejné léky. Bohužel však lékaři často e-recept neumí 

využívat. Povědomí o e-receptu je tedy dle mého názoru spíše v nedostatečné míře a bylo 

by vhodné zejména lékaře v tomto více edukovat, aby tuto možnost více využívali. Sdílený lékový 

záznam je určitě dobrá věc pro pacienty, kteří musí užívat více léků naráz, nicméně sdílený 

lékový záznam by nemusel existovat, kdyby existovalo lepší sdílení informací mezi lékaři. 

Vřele pochybuji, že zejména starší lidé, si pamatují přesnou diagnostiku od jiných lékařů, a tak 

se zdravotní péče a léky zbytečně duplikují. Vzhledem k postavení základních lidských práv 

v Listině se domnívám, že hodnotově je zdraví na vyšším místě než-li ochrana osobních údajů, 

proto jsem určitě pro větší elektronizaci a většímu sdílení informací o pacientech.  

Respondent č. 2 (státní zastupitelství): 

Elektronizaci ve zdravotnictví hodnotím celkově jako pozitivní, ale i jako vcelku nevyhnutelný 

trend v rámci celkové elektronizace fungování společnosti. Jsem názoru, že obecná pravidla 

ochrany osobních údajů jsou dobře nastavena a z úniku osobních údajů z informačních systémů 

provozovaných státem a seriózními soukromými subjekty obavu nemám. Samozřejmě žádná 

pravidla nemohou vyloučit únik informací, ať již na základě lidského faktoru 
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(úmyslně i nedbalostně) nebo na základě technického překonání zabezpečení (např. hackerské 

útoky). Vyskytly se ale již i případy, kdy únikům osobních dat z oblasti zdravotnictví došlo 

i v listinné podobě (nálezy zdravotních karet v popelnicích). Z hlediska efektivity 

zdravotnických výkonů, a to jak ve vztahu k pacientovi (aby byl léčen co možná nejlépe 

se znalostí všech podstatných údajů), tak i ve vztahu k fungování celého systému (nezdvojování 

vyžadování údajů, nepředepisování nesprávných či duplicitních léků), považuji elektronizaci 

za přínos. Konkrétním pozitivním příkladem může být lékový záznam, u něhož pozitiva 

(vyloučení nesprávné medikace a zamezení nadměrnému předepisování léků) podle mého 

názoru převažuji možná rizika a negativa. Domnívám se, že o elektronizaci zdravotnictví má 

veřejnost nízké povědomí, mám je i já. O existenci eReceptu vím, ale dosud jsem s ním neměl 

praktickou zkušenost, což je ale dané tím, že již dlouho mi žádný lékař nepředepsal žádný 

recept. 

Respondent č. 3 (státní zastupitelství): 

Považuji elektronizaci za přínos, eRecepty používám. Možnost sdílení elektronické zdravotní 

dokumentace mezi jednotlivými lékaři také vítám, předpokládám, že mi tak nebude předepsána 

medikace, která bude v kontraindikaci s léčbou, předepsanou jiným lékařem. A také doufám, 

že v případě náhlé příhody (např. dopravní nehody, zástavy srdce, mozkové příhody atp.) 

bude mít lékař možnost zjistit můj dosavadní zdravotní stav rychle. Za svůj zdravotní stav 

se nestydím, riziko úniku dat je všude a vždy a hackeři jsou vždy o krok dopředu před 

informatiky a zabezpečením elektronických dat. Ale zabránit neoprávněnému nahlédnutí 

do papírové zdravotní dokumentace u konkrétního lékaře také nelze na 100 %. 

Respondent č. 4 (státní zastupitelství): 

Úvodem této otázky musím předeslat, že do hloubky elektronizace ve zdravotnictví rozhodně 

nejsem zasvěcen a setkal jsem se s ní především v rámci vystavení eReceptu od praktického 

lékaře. Mám povědomost také o eNeschopence a o možnosti sdílet mojí zdravotnickou 

dokumentaci mezi různými lékaři. Popravdě z této možnosti nadšen nejsem, a to vzhledem 

k riziku úniku velmi citlivých osobních údajů. Nechtěl bych se dostat do stejné situace jako 

s mobilním telefonním číslem, které si mezi sebou předávají či prodávají jednotliví obchodníci 

s energiemi, nebo další a využívají ho pak k marketingovým akcím, Totéž hrozí i u sdílení údajů 

mezi lékaři a nerad bych pak např. mailem dostával nabídky od lékáren na ten či onen lék. 

Zatím tedy možnost sdílení zdrav. dokumentace jak mezi lékaři, tak mezi lékárníky odmítám 

kvůli (podle mého názoru) nedostatečné kybernetické bezpečnosti a v tomto směru jsem učinil 

i písemné, úředně ověřené, prohlášení vůči Státnímu ústavu pro kontrolu léčiv. Nemám prostě 
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důvěru ve služby digitálního zdravotnictví v ČR. Jinak úroveň povědomí o elektronizaci 

ve zdravotnictví považuji ze svého pohledu za velmi nízkou. 

 

Otázka č. 2: Myslíte si, že je elektronizace ve zdravotnictví v rámci ČR na dostatečně 

vysoké úrovni? (například ve srovnání s ostatními evropskými státy) 

Respondent č. 1 (zdravotnictví): 

Nemám dostatečné informace o tom, jak je na tom elektronizace v ostatních státech, myslím 

ale, že co se týká ČR, tak zde je v rámci zdravotnictví na dostatečné úrovni, ale osobně si také 

myslím, že setkání lékaře s pacientem jako takové je i u chronických onemocnění velmi důležité 

a samotné vyšetření a kontakt se nedá ničím nahradit a neměl by být kompletně nahrazován 

elektronickou formou jako je tedy tomu například v jiných zemích. 

Respondent č. 2 (zdravotnictví): 

Elektronizaci v ČR v současnosti považuji v porovnání s ostatními evropskými státy 

za nedostatečnou. V době koronavirové krize došlo k rychlému přechodu ke konzultacím 

s lékařem dálkovým přístupem, což je něco, co v některých zahraničních státech funguje běžně. 

Doufám tedy, že i po uklidnění situace ohledně koronaviru bude snaha o zavedení těchto 

součástí telemedicíny jakožto běžné součásti lékařské péče u nás.  

Respondent č. 3 (zdravotnictví): 

Myslím si, že jsme v elektronizaci oproti jiným vyspělým státům pozadu. Dálkové konzultace 

s lékařem u nás odstartovala pandemie koronaviru, a já osobně doufám, že je to něco, 

co ve zdravotnictví přetrvá i po odeznění pandemie. 

Respondent č. 4 (zdravotnictví): 

Postupná elektronizace ve zdravotnictví neprobíhá optimálně rychle. S tímto procesem 

je spojena řada zákonných, jakož i praktických komplikací zjištěných až při faktické realizaci. 

Tedy k odstraňování problémů dochází až na základě praktických zkušeností. Např. počáteční 

problémy s nemožností přečtení identifikačních údajů při vyzvednutí receptu v mobilním 

telefonu v lékárnách. Dále lze poukázat na postupné odstraňování chyb v oblasti 

eNeschopenek, kdy problémy vznikají často v důsledku selhání lidského faktoru – chybně 

vyplněné neschopenky v el. podobě nedokáže nastavený el. systém akceptovat, je nutno provést 

nápravu ze strany lékařů, což pro tyto s ohledem na množství vystavovaných pracovních 

neschopností představuje velkou administrativní a časovou zátěž. Tedy dochází k poučení 

až z prakticky vzniklých chyb při realizaci. Nemám zkušenosti s fungováním systému 

v zahraničí, nicméně v současné době coronaviru dochází i v našich podmínkách ke stále 

častějšímu využívání konzultací s lékařem za využití el. prostředků včetně např zaslání 
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fotografií s typem postižení kůže kožnímu lékaři. Je vhodné čerpat zkušenosti a znalosti 

ze zahraničních států, kde již tento systém funguje delší dobu.  

Respondent č. 1 (IT): 

Z mého pohledu je elektronizace českého zdravotnictví ve velmi zaostalém stavu a probíhá 

velmi pomalu. Konzultace s lékařem elektronickou formou je jedna z mnoha vymožeností, 

které v zahraničí již běžně fungují a my bychom se měli snažit takovéto systému u nás 

co nejdříve také implementovat. 

Respondent č. 2 (IT): 

Nevím, jaká je úroveň elektronizace v ostatních evropských státech, ale konzultace s lékařem 

na dálku je dobrý způsob, jak zvýšit dostupnost zdravotnictví pro všechny nemocné. 

Respondent č. 3 (IT): 

Vzhledem k tomu, že nemám možnost srovnání, tak nevím, co brát jako standard. Nicméně třeba 

konzultace s lékařem na dálku mohou být určitě přínosné – v tomto případě je však nutné 

definovat, co a v jakém rozsahu je možné konzultovat na dálku bez osobního kontaktu. 

O možnosti konzultace na dálku by rozhodoval daný lékař, přičemž by za dané rozhodnutí musel 

být také zodpovědný. Co se týče úrovně elektronizace zdravotnictví v ČR obecně, tak si myslím, 

že by měla být určitě vyšší. 

Respondent č. 4 (IT): 

Vždy je co zlepšovat, ale v ČR máme naštěstí (oproti okolním evropským státům) více peněz 

ve veřejném zdravotnictví. Myslím, že díky tomu jsme na tom oproti ostatním celkem dobře. 

Soukromý sektor je na tom v této oblasti také dobře, ale bohužel není napojen na veřejné 

zdravotnictví, což snižuje efektivitu obou systémů. 

Respondent č. 1 (advokacie): 

V tomto ohledu záleží na otázce, s jakými zeměmi budeme Českou republiku srovnávat. 

Odhlédneme-li od zemí, kde je úroveň zdravotnictví obecně horší než v České republice, 

pak například ve skandinávských zemích představují služby jako telemedicína či digitalizace 

zdravotnické dokumentace obecný standard, který je v současnosti pro Českou republiku spíše 

nedosažitelný. Dle mého názoru by se zdravotničtí odborníci v České republice měli právě 

těmito přístupy inspirovat a zavádět je i v naší zemi za předpokladu, že vláda i parlament České 

republiky pro tyto služby vytvoří příznivé legislativní, ale i daňové podmínky (např. daňové 

či dotační incentivy pro zavádění elektronických zdravotnických systémů).  

Respondent č. 2 (advokacie): 

Myslím si, že na tom Česká republika není v oblasti elektronizace špatně, nicméně je zde stále 

velký prostor pro zlepšení. Zejména bych uvítala možnost konzultace s lékařem dálkovým 
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přístupem, jsem toho názoru, že ne všechna onemocnění vyžadují osobní setkání s lékařem. 

Jsem pro co největší možný pokrok v oblasti elektronizace, slibuji si od toho zlepšení, a hlavně 

zefektivnění lékařské péče v ČR. 

Respondent č. 3 (advokacie): 

Určitě není. V České republice konzultace s lékaři na dálku prakticky neexistují, systémy typu 

eRecept či eNeschopenka byly zaváděné s obrovskými problémy, náklady a zpožděním. 

Elektronizace probíhá žalostně pomalu a potýká se s nedostatkem financí ze strany státu. 

Papírové kartotéky a neochota ze strany lékařů učit se novým věcem jsou na denním pořádku. 

Respondent č. 4 (advokacie): 

Neumím bohužel precizně srovnávat, ale vím, že jsou v severských zemích zcela běžné 

telekonference s lékařem, který si díky důvěryhodné identifikaci pacienta přes tamější bankovní 

identitu může být jist, že skutečně mluví se svým pacientem. Z tohoto pohledu se proto 

domnívám, že české zdravotnictví je zatím celkem kriticky pozadu. Očekávaná přeplněnost 

čekáren, zajetá zvyklost osobních návštěv zejm. u starších pacientů, tolerance k mnohaměsíční 

objednací době, to vše jsou faktory, které mentálně drží české zdravotnictví tam kde je, ale kde 

by být jistě nemuselo. V zahraničí bude jistě mnohem více případů pozitivní digitalizace – 

jednání na dálku však primárně potřebuje důvěryhodnou elektronickou identifikaci, která 

do ČR přijde ve skutečně jednoduchém a bezpečném provedení až po 1.1.2021 v důsledku 

zákona č. 49/2020 Sb. Dosavadní metody el. identifikace (např. e-občanka) a zcela tristní 

nedostatek digitálních služeb ze strany státu zatím nikoho nepřesvědčilo, že má cenu spoléhat 

na digitální cestu.    

Respondent č. 1 (soudnictví): 

V rychlosti převádění zdrav. dat do elektronické podoby nemám žádnou vědomost, k tomu 

se nemohu vyjádřit. O tom, jak to funguje v zahraničí nemám žádné informace. 

Respondent č. 2 (soudnictví): 

Nemám osobní zkušenosti a nedovedu posoudit a porovnat. 

Respondent č. 3 (soudnictví): 

Toto nejsem schopna objektivně posoudit, nemám s tímto žádné zkušenosti. 

Respondent č. 4 (soudnictví): 

K této otázce se nejsem schopna vyjádřit, nemám žádného srovnání s ostatními evropskými 

státy. 

Respondent č. 1 (státní zastupitelství): 

Ačkoli nevím, jak jsou na tom s elektronizací ostatní státy, tak se zastávám názor, že ČR 

je s elektronizací pozadu. Momentální krize kolem coronaviru ukázala, že online konzultace 
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s lékařem je vzhledem ke snížení epidemiologického rizika a zvýšení komfortu pacienta i lékaře 

určitě na místě. Samozřejmě v mnoha odvětvích poskytování zdravotní péče je online konzultace 

zcestná. Nicméně v ČR je problematické i objednání na přesný čas k lékaři a lidé zbytečně 

čekají v čekárnách, takže si nemyslím, že proběhne nějaký významný posun v této oblasti 

v následujícím období. Elektronizace a distanční forma lékařské pomoci je určitě na místě. 

Elektronizace vzhledem k rychlosti současného světa probíhá v ČR velice pomalu, a to nejen 

ve zdravotnictví.  

Respondent č. 2 (státní zastupitelství): 

K odpovědnému porovnání elektronizace zdravotnictví v ČR oproti jiným zemím nemám 

potřebné údaje, můžu vyjádřit jen nějaký svůj dojem. Domnívám se, že v této oblasti je ČR spíše 

na začátku celého procesu, který by měl pokračovat, kdy v daném směru nás jiné vyspělé 

evropské země mohou inspirovat. I kdyby jen určitá část pacientů (ale myslím, že by reálně 

mohlo jít o nadpoloviční většinu) využívala elektronické postupy, mohlo by to celý systém 

zdravotní péče znatelně zefektivnit a možná i zlevnit. 

Respondent č. 3 (státní zastupitelství): 

Domnívám se, že u nás elektronizace teprve začíná, možná i koronavirová pandemie ji urychlí. 

Respondent č. 4 (státní zastupitelství): 

Na tuto otázku nejsem schopen kvalifikovaně odpovědět, neb nemám žádné poznatky o tom, 

na jaké úrovni je v zahraničí (vztaženo především k západoevropským státům), na jaké úrovni 

je tamní elektronizaci ve zdravotnictví a jakým způsobem, zda a vůbec např. fungují konzultace 

pacientů s lékaři. Vzhledem k tomu, že elektronizace je poměrně „mladým počinem“ v našem 

státě, myslím, že se zcela jistě proces jejího zavádění nevyhnul „porodním bolestem“ a chybám, 

jde o časově náročný proces, který se bude neustále vyvíjet a snad zlepšovat k prospěchu 

pacientů, proto si myslím, že v ČR elektronizace ještě není a ani nemůže být na dostatečné 

úrovni.  

 

Otázka č. 3: Konkrétně v jaké oblasti v rámci zdravotnictví má podle Vás elektronizace 

největší smysl? 

Respondent č. 1 (zdravotnictví): 

Právě eRecepty, zdrav. dokumentace i mobilní aplikace – Záchranka, ale také Aplikace 

Databáze léčiv, umožňující lékařům, ale i lékárníkům dostat se k důležitým a podrobným 

informacím nejenom ohledně léčiv, ale také obsahující například MKN klasifikaci nebo třeba 

skórovací systémy využívané jednotlivými lékařskými odbornostmi. 
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Respondent č. 2 (zdravotnictví): 

Elektronizace má velký smysl například v oblasti lékových preskripcí. Oba projekty, eRecept 

i sdílený lékový záznam, považuji za velmi užitečné. Další oblast, kde je na místě snaha o větší 

rozvoj telemedicíny je například praktické lékařství. Jak již bylo zmíněno, v době koronavirové 

krize se ukázalo, jak moc toho lze s pacienty řešit na dálku. 

Respondent č. 3 (zdravotnictví): 

Za velmi důležité považuji například právě sdílení lékového záznamu, jelikož se tím dá zcela 

předejít fatálním následkům nevhodných interakcí, které nejsou výjimkou. Obecně si ale 

myslím, že je důležitá telemedicína ve všech oblastech zdravotnictví. Je důležitá jak z hlediska 

efektivity práce lékařů, tak z hlediska pohodlí pacientů. Spousta lidí v dnešní době nejde 

k doktorovi ani když mají problém, protože zkrátka nemají čas na to, aby seděli mnohdy i hodiny 

v čekárně u lékaře. Specializace, u které je velmi třeba, je dle mého názoru například praktické 

lékařství. Naopak v chirurgických oborech samozřejmě telemedicína takové uplatnění nenajde.  

Respondent č. 4 (zdravotnictví): 

Nelze jednoduše odpovědět. Záleží na konkrétní situaci. U pacienta s několika diagnózami je to 

určitě elektronizace zdrav. dokumentace, kterou mohou komplexně posoudit lékaři, u nichž se 

pacient léčí. U akutně nemocného člověk je to jistě eNeschopenka, která ho již s vystaveným 

dokladem o pracovní neschopnosti nenutí s horečkou běžet ke svému zaměstnavateli. 

U „zdravého pacienta“, který pouze užívá pravidelné léky je to možnost eReceptu zaslaného 

jeho ošetřujícím lékařem na mobilní přístroj bez nutnosti návštěvy jeho ordinace, kde by mu 

hrozila možnost nákazy nemocemi jiných pacientů na ošetření čekajících.  

Respondent č. 1 (IT): 

Z mého pohledu určitě sdílená zdravotní dokumentace napříč nemocnicemi a odděleními. 

Dnes předávat písemnou formou jednomu lékaři papír, který vypsal druhý lékař je velmi 

zdlouhavé, nepohodlné a neefektivní. Sdílená (avšak pochopitelně správně zabezpečená 

a šifrovaná) identita pacienta napříč nemocnicemi a odděleními by velmi proces zefektivnila 

a usnadnila. Dále určitě eRecepty a případně digitální podepisování lékařem (příklad – při 

započetí darování krve člověk musí doložit od svého praktického lékaře způsobilost 

k dárcovství. Dneska člověk dostane papír, který sám osobně musí donést praktickému lékaři, 

kde lékař papír jen podepíše a dá razítko a člověk jde zase zpět do nemocnice – zdlouhavý 

proces, navíc se člověk zbytečně vystavuje riziku nákazy při čekání v čekárně s potenciálně 

nemocnými lidmi jen kvůli podpisu). Další oblastí možného rozvoje – mobilní a webové aplikace 

pro online konzultace s lékařem. Např. v Anglii běžná praxe. 
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Respondent č. 2 (IT): 

Všechny výše zmíněné oblasti elektronizace dávají smysl a ulehčují život pacientům i lékařům. 

Těžko vybrat jeden s největším smyslem. Zatím jsem využil jen erecept. 

Respondent č. 3 (IT): 

Myslím si, že nejpřínosnější je sdílená zdravotnická dokumentace, která je ale zároveň z mého 

pohledu nejrizikovější, co se úniku informací (osobních údajů) týče. E-recepty jsou určitě také 

velmi přínosné (urychlení procesu získání daného léku). Rozvoj dálkových konzultací také 

vnímám jako přínos, nicméně je důležité určit hranice, kdy je danou věc ještě vhodné 

konzultovat na dálku a kdy už je potřeba navštívit lékaře. V budoucnu si myslím, že bude možné 

konzultacemi na dálku řešit i složitější problémy, avšak je to podmíněno rozvojem technologií, 

které mohou snímat fyziologické děje/biochemické změny v těle pacienta, aby následně data 

z těchto technologií mohl doktor vyhodnotit i na dálku. 

Respondent č. 4 (IT): 

V oblasti komunikace odborníků i pacientů, tedy předávání informací a dat mezi lékaři, 

jednotlivými odděleními, pracovišti i pacienty. 

Respondent č. 1 (advokacie): 

Osobně vnímám, mimo jiné i díky současné epidemiologické situaci onemocnění COVID-19, 

jako nezbytnou prerekvizitu k jakékoli navazující elektronizaci ve zdravotnictví především 

obecnou digitalizaci zdravotnických služeb. Považuji prakticky za nezbytné, aby každý lékař 

či jiný zdravotnický odborník povinně vedl (stejně jako akciové společnosti) webové stránky, 

které by měly sloužit společně s telefonem jako efektivní komunikační kanál s jednotlivými 

pacienty. Nadto, s ohledem na lékařské tajemství by dle mého názoru měla být zdravotnická 

dokumentace pacientů automaticky elektronizována a sdílena mezi jednotlivými zdravotnickými 

zařízeními, aby pacient nemusel při první návštěvě nového zařízení pokaždé několik minut 

hovořit o relevantních anamnézách (nemluvě o tom, že nemocnice by tyto údaje měli mít 

k dispozici automaticky pro případ akutního problému). Navazujícím krokem by pak mělo být 

zavedení výše zmiňované telemedicíny a obecné omezení kontaktu s lékařem na racionální 

minimum. Rozumím však, že výše uvedené může být pro zdravotnické zařízení značně nákladné, 

ale také problémové z hlediska účinné legislativy (zejména v oblasti ochrany osobních údajů), 

a proto cesta k optimálnímu stavu bude v České republice ještě pravděpodobně velice dlouhá.  

Respondent č. 2 (advokacie): 

Dle mého názoru jsou pro většinu populace, a i pro mě osobně nejpřínosnější služby eRecept, 

eŽádanka a eNeschopenka, které zejména v dnešní pandemické době výrazně snižují kontakt 

s lidmi, zvlášť pokud osoba využívající tyto služby je infekční. Zároveň šetří čas jak obvodního 
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lékaře, tak pacientů. Dále shledávám přínosnými i aplikace do telefonu typu Záchranka nebo 

eRouška, které skvěle využívají skutečnost, že dnes má prakticky každý smartphone v kapse 

a může v některých případech i zachránit život. 

Respondent č. 3 (advokacie): 

Hlavními oblastmi, kde vidím elektronizaci jako nesmírně důležitou, jsou v první řadě situace, 

kde je nutná rychlá reakce a jednání (bezprostřední ohrožení života a zdraví, zmíněná aplikace 

Záchranka atd.), a pak situace sledující zdravotní stav jednotlivce dlouhodobě 

(případ chronicky nemocných, či používání zařízení monitorujících zdravotní stav, jako jsou 

chytré hodinky). Za krok správným směrem považují též aktuální verzi aplikace eRouška, 

která pomáhá upozornit uživatele na styk s osobou nakaženou koronavirem při současném 

zachování vysokého standardu ochrany osobních údajů. 

Respondent č. 4 (advokacie): 

Dle důležitosti (viz i best practice z Norska v souvislosti s důvěryhodnou identifikací):  

- rejstřík zdravotní péče občana (záznamy od všech poskytovatelů zdravotnických služeb, 

státního centrálního registru, ale i doplněné občanem samotným) 

- elektronické zdravotní recepty (zejm. možnost požádat si o znovu-vystavení / 

prodloužení) 

- vedení zdravotnické dokumentace,  

- vzdálená konzultace 

Respondent č. 1 (soudnictví): 

Zejména u eReceptů, ale i u sdílení konzultací mezi lékařem a pacientem či lékaři navzájem 

elektronizace umožní rychlejší řešení problémů. Telemedicína je velmi přínosná zejména 

v případě potřeby konzultace nejen mezi čes. lékaři, ale zejména ve spolupráci se zahraničními 

lékaři a odbornými pracovišti. 

Respondent č. 2 (soudnictví): 

V prvé řadě u E-receptů, v komunikaci mezi lékaři i mezi lékařem a pacientem, což se projevilo 

jako velmi příhodné právě v době pandemie. Rozvoj mobilních aplikací do budoucna bude 

nezbytný, avšak zatím s nimi nemám velké zkušenosti. 

Respondent č. 3 (soudnictví): 

Elektronizace ve zdravotnictví je podle mého mínění nezbytná i v souvislostí s epidemií 

Covid 19 v oblasti eRecepty, konsultace s lékaři, důležitý je taktéž rozvoj mobilních aplikací. 

Respondent č. 4 (soudnictví): 

Elektronizace ve zdravotnictví má asi největší smysl právě u e-Receptů, v komunikaci s lékaři 

a v rozvoji mobilních aplikací, a to zejména v současné době v souvislosti s koronavirem.  
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Respondent č. 1 (státní zastupitelství): 

Pro mě má asi největší smysl zrychlení pomoci pacientům a eliminace zbytečně stráveného času 

v lékařských ordinacích. Věřím, že spousta onemocnění lze řešit pouhou konzultací bez nutného 

fyzického zásahu, zároveň strávit v této době celý den tím, aby lékař vystavil recept na lék, který 

již pacient užívá X let je naprosto nemyslitelné. Vyšší elektronizace zdravotnictví je určitě 

na místě, ale musí probíhat koncepčně a musí zde být podpora ze strany státních orgánů. 

Momentálně dle mého názoru v ČR existuje pouze pár projektů, které jsou spíše výkřiky do tmy 

než-li ucelenou elektronizací.  

Respondent č. 2 (státní zastupitelství): 

Jak jsem již uvedl, o dané oblasti nemám moc konkrétních informací. Z konkrétně zmíněných 

nástrojů se mi jeví jako přínosný eRecept a sdílený lékový záznam. Považuji za obecně známý 

fakt, že v ČR je řada léků předepisována nadměrně a duplicitně (jsou poměrně časté případy, 

kdy v případě úmrtí osoby se u ní doma nachází obrovské množství léků). 

Respondent č. 3 (státní zastupitelství): 

Nejsem lékař, takže pro mne eRecepty, přístup lékařů do zdravotnické dokumentace.  

Respondent č. 4 (státní zastupitelství): 

Za stěžejní smysl (v dnešní době informačních technologií a vytváření řady databází v různých 

odvětvích), elektronizace ve zdravotnictví považuji asi to, že umožňuje efektivní ukládání 

informací o pacientech a jejich snadné pozdější vyhledávání a tím pádem by tedy mělo docházet 

k přehlednému shromažďování lékařských záznamů, čímž by měla být (patrně i je) k dispozici 

možnost vyhledávání těchto informací o pacientovi, případně o jeho zdravotním stavu a léčbě, 

kterou doposud absolvoval. Vše by pak mělo vést k zefektivnění poskytování zdravotní péče 

lékaři, v důsledku čehož dochází k účelnějšímu léčení, omezení plýtvání financí (dublování 

léčby) a tím ke snižování růstu výdajů ve zdravotnictví a udržitelnost financování zdravotnictví 

v budoucnu. Myslím si také, že elektronizace by mohla vést i ke zlepšení výnosu jednotlivých 

lékařských ordinací, nepochybně šetří čas a také bych její přínos viděl (samozřejmě v případě 

fungování) ve zlepšení objednávkového systému pacientů, který považuji v dnešní době 

za tristní. je totiž úplně jedno na kterou hodinu je pacient k lékaři objednán – téměř jistě nebude 

ošetřen ve stanovenou dobu, ale bude dál čekat!  
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Příloha č. 3 – Vybrané úspěchy elektronizace dat ve zdravotnictví 

Přestože je elektronizace zdravotnictví záležitostí dlouhodobou, značně komplikovanou 

a v ČR prozatím ne zcela rozvinutou, lze již nyní spatřovat jisté dílčí úspěchy v podobě 

množství zdařilých projektů. Jejich úspěšnost lze pak spatřovat především v praktickém 

využívání širokou veřejností. Autorka výběr konkrétních úspěchů elektronického zdravotnictví 

zvolila na základě souvislosti s trestněprávní oblastí. Nežli se však autorka začne těmito 

úspěchy zabývat, je dle jejího názoru nutné pro zdůraznění důležitosti elektronizace 

zdravotnictví vyzdvihnout také další úspěšné projekty. 

Prvním takovým projektem je Národní zdravotnický informační systém 

Ministerstva zdravotnictví, který byl zaveden Zákonem o ZS.339 Jedná se o jednotný celostátní 

informační systém veřejné správy určený především ke zpracování údajů týkajících se oblasti 

zdravotnictví a dále k vedení Národních zdravotních registrů. Tyto registry slouží zejména 

k monitoringu pacientů a onemocnění (včetně jejich vývoje, příčin a důsledků) a následnému 

zpracovávání těchto dat.340 Jmenovitě se jedná například o Národní onkologický registr, 

Národní diabetologický registr nebo Národní registr úrazů.341  

Jako nejúspěšnější je však třeba v této souvislosti uvést projekt ePACS, který zajišťuje 

„bezpečnou a důvěryhodnou elektronickou výměnu obrazové zdravotnické dokumentace mezi 

poskytovateli zdravotních služeb“.342 Díky projektu ePACS dochází k efektivnějšímu řešení 

akutních i neakutních stavů pacientů, bezpečné komunikaci mezi odborníky bez ohledu 

na vzdálenost, snadnému dohledání informací během hospitalizace a v případě převozu 

pacienta zároveň bezpečnému předávání dokumentace.343 Nesporná výhoda ePACS spočívá 

v jeho nízkonákladovosti a především v bezpečnosti přeposílání dat. Původní řešení sdílení 

obrazových záznamů totiž nebyla příliš šťastná, jelikož převážení záznamů na hmotných 

nosičích bylo značně nepraktické (zejména v akutních případech). Vedle toho se ponechání 

předávání záznamů přímo na pacientech mnohdy ukázalo jako nespolehlivé. 

Vzhledem k velikosti příslušných dat taktéž nebylo možné tyto záznamy přeposílat 

prostřednictvím e-mailu a používání cloudových úložišť bylo z hlediska ochrany osobních 

 
339  Ust. § 70 a násl. Zákona o ZS. 
340  Ust. § 73 Zákona o ZS. 
341  Ústav zdravotnických informací a statistiky ČR. Národní zdravotní registry. In: ÚZIS ČR [online]. 

[cit. 10. 02. 2020]. Dostupné z: https://www.uzis.cz/index.php?pg=registry-sber-dat--narodni-zdravotni-

registry. 
342  ePACS. O projektu. In: ePACS.cz [online]. Webmaster: ICZ a.s. [cit. 12. 02. 2020]. Dostupné z: 

http://www.epacs.cz/epacs/faces/pages/o-projektu.xhtml. 
343  Tamtéž.  

https://www.uzis.cz/index.php?pg=registry-sber-dat--narodni-zdravotni-registry
https://www.uzis.cz/index.php?pg=registry-sber-dat--narodni-zdravotni-registry
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údajů nevhodné.344 Současně je dle autorky velice překvapivé, že je tento systém ve světě 

výjimkou. Česká republika je totiž jedním z mála států, které používají sdílení obrazové 

zdravotnické dokumentace na celostátní a nikoli jen regionální úrovni.345 Tato skutečnost 

je udivující zejména z důvodu, že se jedná o levné a technicky nenáročné řešení. 

Projekt ePACS je zářným příkladem, jak by měla elektronizace zdravotnictví probíhat, 

tedy formou nalezení jednoduchého a efektivního řešení. 

V neposlední řadě je třeba také zmínit relativně nově zavedený projekt eNeschopenka, 

který Česká správa sociálního zabezpečení spustila v lednu 2020. Cílem projektu je jednodušší 

sdílení informací mezi pojištěnci v dočasné pracovní neschopnosti, Českou správou sociálního 

zabezpečení, lékaři a zaměstnavateli. Pojištěnec má sice vůči zaměstnavateli informační 

povinnost, ale již mu nemusí předkládat žádné doklady o svém zdravotním stavu.346 

Další významnou administrativní úlevu přináší možnost vystavení eNeschopenky 

i lékařem-specialistou. Pacient již tedy nemusí absolvovat složitou cestu od obvodního lékaře 

ke specialistovi a zpátky. Lékař po vyšetření vyplněnou eNeschopenku rovnou odešle 

České správě sociálního zabezpečení prostřednictvím aplikace, do které se přihlašuje pomocí 

bezpečnostního certifikátu. Pacienti navíc nemusí podávat zvlášť žádost o náhradu mzdy, 

jelikož eNeschopenka současně plní funkci i této žádosti.347  

Vedle NZIS, ePACS a eNeschopenky pak existují další úspěšné projekty, 

přičemž z hlediska zaměření této práce budou následující podkapitoly věnovány eReceptu 

a sdílenému lékovému záznamu. 

eRecept 

Jednou z přímých výhod elektronizace ve zdravotnictví je možnost vystavení lékařského 

předpisu (receptu) v elektronické podobě, tzv. eReceptu. Díky tomuto nástroji mohou pacienti 

dostávat své recepty prostřednictvím e-mailu nebo telefonu, aniž by museli lékaře opakovaně 

navštěvovat.348 Čekárny zdravotnických zařízení díky této skutečnosti nejsou zbytečně 

přetíženy pacienty, kteří by jinak museli pro získání lékařského předpisu navštívit lékaře 

a absolvovat mnohdy i dlouhý čekací proces. Nadto nejsou pacienti, kteří vyžadují po lékaři 

 
344  BRUTHANS, J. ePACS – (neprávem) „ten druhý vzadu“. In: MEDICAL TRIBUNE CZ [online]. 

Praha: Medical Tribune, květen 2019 [cit. 06. 07. 2020]. Dostupné z: https://www.tribune.cz/clanek/44432-

epacs-nepravem-ten-druhy-vzadu. 
345  Jako příklad dalších států využívajících obdobný nástroj lze uvést Irsko (NIMIS), Nizozemsko (Fysicon 

EVOCS) a Kanadu (DI-r).  

Tamtéž.  
346  Česká správa sociálního zabezpečení. eNeschopenka [online]. op. cit. viz pozn. 93. 
347  BEZDĚKOVÁ, M. E-neschopenky přehledně: Vše, co o nich potřebujete vědět. In: mojezdravi.cz [online]. 

© Czech News Center a.s., 2001–2020. 6. ledna 2020 [cit. 05. 07. 2020]. Dostupné z: 

https://www.mojezdravi.cz/novinky/e-neschopenky-prehledne-vse-co-o-nich-potrebujete-vedet-5305.html. 
348  Samozřejmě mimo první návštěvy, během které lékař na základě osobní prohlídky určí způsob medikace. 

https://www.tribune.cz/clanek/44432-epacs-nepravem-ten-druhy-vzadu
https://www.tribune.cz/clanek/44432-epacs-nepravem-ten-druhy-vzadu
https://www.mojezdravi.cz/novinky/e-neschopenky-prehledne-vse-co-o-nich-potrebujete-vedet-5305.html
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pouze administrativní úkon, ohroženi nemocnými čekajícími na vyšetření. Jako další klady 

eReceptu lze pak například uvést možnost nastavení delší doby pro vyzvednutí léků a její 

jednoduché prodloužení. Dle autorky je významná také skutečnost, že elektronický recept 

je možné zaslat nejen prostřednictvím QR kódu, ale i pomocí „obyčejného“ kódu v podobě 

SMS. Díky této funkci pak nejsou omezeni ani pacienti starších generací, kteří modernější 

telefony mnohdy nevyužívají. Mimo výše uvedené lze vyzdvihnout také skutečnost, že tento 

projekt velmi napomáhá omezení kontaktu v rámci šíření onemocnění COVID a umožňuje 

rizikovým skupinám udržovat dostatečný odstup. Tento benefit je jasně promítnut ve statistice 

elektronické preskripce, která ukazuje, že v únoru 2020 dosahoval počet zaslaných eReceptů 

prostřednictvím SMS výše 1,77 mil., přičemž v březnu toto číslo vystoupalo na 3,27 mil. 

Zájem tedy vzrostl téměř dvojnásobně.349  

Všechny výše uvedené skutečnosti jsou respondenty výzkumu vnímány velmi pozitivně 

a eRecepty drtivá většina z nich aktivně užívá. Bohužel se však objevil v rámci průzkumu 

i případ, který prokazuje, že stále existují lékaři, kteří eRecept nevyužívají, ačkoli o tuto službu 

mají zájem sami pacienti.350 Toto zjištění je zarážející zejména z důvodu, že vystavování 

eReceptu je ze zákona až na výjimky povinné.351 

Autorka by dále chtěla zdůraznit také přínos z hlediska trestněprávní stránky. 

V režimu „klasických“ papírových receptů bylo v minulosti pácháno množství podvodů.352 

Dle lékařského náměstka Fakultní nemocnice Hradec Králové docházelo před zavedením 

eReceptu k uplatnění až 450 tisíc falešných lékařských předpisů ročně. Dříve totiž postačoval 

k vydání léku pouze tiskopis receptu a razítko, přičemž předmětný lék si dotyčný podvodník 

mohl vyplnit sám.353 Jako konkrétní příklad lze uvést velice medializovanou kauzu dvou lékařů, 

kteří hromadně vystavovali stovky receptů a následně si je nechávali za součinnosti lékárnice 

proplácet zdravotními pojišťovnami. Samotné léky pak v lékárně buď nebyly vůbec 

naskladněny nebo byly v případě jejich přítomnosti následně přeprodávány. Při této činnosti 

 
349  SÚKL. Statistika elektronické preskripce – rok 2020 [online]. op. cit. viz pozn. 103. 
350  Příloha č. 2. 
351  Ust. § 80 a 81f zákona č. 378/2007 Sb., o léčivech a o změnách některých souvisejících zákonů, ve znění 

pozdějších předpisů. 
352  Mimo dále uvedeného případu lze uvést také kauzu lékařů a lékárníka z Valašského Meziříčí, kteří podvody 

s recepty způsobili škodu ve výši 11,5 miliónu korun. 

iDNES.cz. Kvůli obřímu podvádění s recepty už soud vyslechl přes 600 pacientů. In: idnes.cz [online]. 

© MAFRA, a. s., 1999–2020. 19. října 2018 [cit. 24. 10. 2020]. Dostupné z: 

https://www.idnes.cz/zlin/zpravy/podvody-recepty-lekarnik-lekar-revizni-valasske-mezirici-soud-

pacienti.A181019_113147_zlin-zpravy_ras. 
353  MedNews.cz. E-recepty fungují. FN HK jich na konci roku vydávala už 95 procent. In: mednews.cz [online]. 

© MedNews, spol. s.r.o., 2020. 16. ledna 2019 [cit. 07. 07. 2020]. Dostupné z: https://www.mednews.cz/e-

recepty-funguji-fn-hk-jich-na-konci-roku-vydavala-uz-95-procent/. 
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nejenže vznikla škoda pět miliónů korun, ale taktéž byly zneužity osobní údaje pacientů 

a ostatních lékařů, jejichž jména při vystavování receptů pachatelé zneužili. Přestože celý 

případ provázelo dlouhé a složité dokazování, byli oba lékaři nakonec odsouzeni k trestu odnětí 

svobody ve výši čtyř let.354  

Díky eReceptům však bude páchání podvodů tohoto typu do budoucna značně ztíženo. 

Ve spolupráci se sdíleným lékovým záznamem (viz dále) bude totiž mnohem snadněji 

dohledatelné, zda předmětný lék opravdu pacient obdržel. V praxi jsou totiž eRecepty 

v okamžiku vystavení ukládány do Centrálního úložiště elektronických receptů,355 

při současném přidělení unikátního identifikátoru. Pomocí tohoto identifikátoru pak lékárník 

vyhledá předmětný recept a vydá předepsaný lék.356 K ochraně před podvody navíc přispívá 

také skutečnost, že předmětný kód obdrží pacient přímo na telefonní číslo nebo svojí 

e-mailovou adresu. Dle autorky lze sice předpokládat, že pachatelé naleznou nové způsoby, 

jak tyto bezpečnostní prvky obejít, ale dle jejího názoru je nastavení eReceptu v tuto chvíli 

z hlediska bezpečnosti dostatečné. Uvedení projektu eRecept do provozu je tedy jednoznačně 

obrovský krok nejen k efektivnějšímu, ale také bezpečnějšímu zdravotnictví. 

Sdílený lékový záznam 

V souvislosti s eRecepty je nutné dále zmínit relativně nově spuštěný nástroj 

„sdílený lékový záznam“, který umožňuje efektivní sdílení informací v rámci 

Centrálního úložiště elektronický receptů mezi lékaři, lékárníky a klinickými farmaceuty.357 

Není neobvyklé, že pacienti užívají současně několik léků předepsaných od různých lékařů. 

Na základě průzkumu Ministerstva zdravotnictví vyšlo najevo, že 12 % dotazovaných si vůbec 

nepamatuje, jaké léky užívá a 11 % si pamatuje názvy jen některých z nich. Tato skutečnost 

bohužel může vést v praxi kvůli špatné kombinaci léků k poškozování zdraví a v některých 

případech dokonce až k úmrtí.358 Díky zprovoznění sdíleného lékového záznamu by však mělo 

dojít k zamezení těchto nežádoucích účinků za pomoci přesného sdílení informací. 

 
354  HOLČÁKOVÁ, G. Podvod s recepty. In: Policie České republiky [online]. © Policie ČR, 2020. 14. ledna 2015 

[cit. 24. 10. 2020]. Dostupné z: https://www.policie.cz/clanek/podvod-s-recepty.aspx. 

Zdravotnický deník. Za podvod s recepty si lékaři z Ostravy odpykají čtyři roky vězení. In: zdravotnickydenik.cz 

[online]. © Zdravotnický deník, 2020. 12. února 2020 [cit. 24. 10. 2020]. Dostupné z: 

https://www.zdravotnickydenik.cz/2020/02/za-podvod-recepty-si-lekari-ostravy-odpykaji-ctyri-roky-vezeni/.  
355  Centrální úložiště elektronických receptů je provozováno Státním ústavem pro kontrolu léčiv. 
356  SÚKL. Elektronické preskripce. In: epreskripce.cz [online]. © SÚKL, 2010 [cit. 05. 07. 2020]. Dostupné 

z: https://www.epreskripce.cz/.  
357  Ministerstvo zdravotnictví České republiky. Pacienti mohou od pondělí sdílet svůj lékový záznam s lékaři, 

lékárníky a klinickými farmaceuty [online]. © Ministerstvo zdravotnictví ČR, 2020 [cit. 05. 07. 2020]. 

Dostupné z: http://www.mzcr.cz/dokumenty/pacienti-mohou-od-pondeli-sdilet-svuj-lekovy-zaznam-

s%C2%A0lekarilekarniky-a-klinic_19316_4107_1.html. 
358  Tamtéž.  
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Zároveň se zde otevírá nová otázka trestněprávní odpovědnosti osob, které díky sdílenému 

lékovému záznamu měly možnost zabránit špatné medikaci pacienta, avšak tak neučinily. 

Autorka se domnívá, že tato odpovědnost by se měla v určité míře vztahovat nejen na lékaře, 

kteří medikaci předepisují, ale také na lékárníky, kteří předmětnou medikaci následně 

vydávají.359  

Dle autorky představuje velkou výhodu sdíleného lékového záznamu dále skutečnost, 

že projekt funguje na tzv. systému opt-out, což v praxi znamená, že pacient musí přímo vyjádřit 

nesouhlas s nahlížením zdravotnického odborníka do sdíleného lékového záznamu. 

Autorka nastavení tohoto systému považuje za velice vhodné. Dle současných trendů se totiž 

jeví, že většina pacientů tento systém spíše uvítá, a proto je lepší, že tento souhlas je udělován 

apriorně a neponechává tak nezbytnou inciativu na pacientech. Nadto, pacienti mohou souhlas 

kdykoli odvolat, případně vyslovit souhlas k nahlížení pouze pro konkrétní subjekt 

či subjekty.360 

Na celý systém sdílených lékových záznamů, jakož i systém eReceptů, jsou kladeny 

vysoké požadavky v rámci zabezpečení dat. Celý mechanismus Ministerstvo zdravotnictví 

podrobně konzultovalo s Úřadem pro ochranu osobních údajů, aby byly nastaveny 

co nejefektivnější technické i administrativní záruky. Možnost nahlížet do sdíleného lékového 

záznamu mají pouze povolané osoby pomocí bezpečnostních certifikátů, a to při současném 

zaznamenávání historie nahlížení. Při zneužití předmětných záznamů pak hrozí pokuty 

až do výše 20 miliónů korun.361 

Jak již bylo uvedeno výše, unikátní identifikátory a bezpečnostní certifikáty představují 

pozitivní dopady i v rámci trestněprávní oblasti. Při předepisování i vydávání léků mohou lékaři 

společně s lékárníky fungovat nejen jako kontrola správného léčebného postupu, ale zároveň 

mohou pomoci odhalit podezřelé aktivity v rámci historie předepisovaných léků určitého 

pacienta. Zejména pokud je na pacientovo jméno předepsán lék, který se neslučuje 

se stanoveným léčebným postupem nebo pokud je na jeho jméno předepsáno větší množství 

léků. Dalším významným bezpečnostním prvkem je dle autorky také možnost vyzvedávání léků 

pomocí občanského průkazu nebo cestovního pasu.362 

 
359  Dle ust. § 143 TZ – usmrcení z nedbalosti.  
360  Ministerstvo zdravotnictví České republiky. Pacienti mohou od pondělí sdílet svůj lékový záznam s lékaři, 

lékárníky a klinickými farmaceuty [online]. op. cit. viz pozn. 357. 
361  SÚKL. Zabezpečení lékového záznamu. In: epreskripce.cz [online]. © SÚKL, 2010. 15. listopadu 2019 

[cit. 12. 07. 2020]. Dostupné z: https://www.epreskripce.cz/aktuality/zabezpeceni-lekoveho-zaznamu. 
362  Navíc díky použití dokladu totožnosti lze zabránit také duplicitám v případě, že na jedné adrese bydlí dvě 

osoby totožného jména.  

Ministerstvo zdravotnictví České republiky. Pacienti mohou od pondělí sdílet svůj lékový záznam s lékaři, 

lékárníky a klinickými farmaceuty [online]. op. cit. viz pozn. 357. 

https://www.epreskripce.cz/aktuality/zabezpeceni-lekoveho-zaznamu
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Všechny tyto dopady vnímá autorka velice pozitivně, stejně jako většina dotázaných 

respondentů.363 V rámci daného průzkumu se však vyskytly určité obavy spojené se zneužitím 

osobních údajů, přesněji možnost zneužití údajů v případě politicky exponovaných osobností 

a rovněž zneužití pro obchodní účely. Konkrétně v druhém případě upozornil respondent 

z oblasti státního zastupitelství na nebezpečí předávání informací ohledně vydávaných léků, 

stejně jako je tomu u obchodníků s energiemi, kteří si opatřují a následně předávají telefonní 

čísla pro marketingové účely. Autorka rozumí, že takovéto riziko zneužití existuje, avšak pokud 

bude systém obsahovat dostatek bezpečnostních prvků, nemělo by k takovému zneužití 

docházet. Navíc lékárníci jsou stejně jako lékaři vázáni povinností mlčenlivosti a v případě 

jejího porušení podléhají disciplinární odpovědnosti.364 Dle autorky je současné nastavení 

dostatečné a z její strany by takovéto obavy neměly elektronizaci zdravotnictví bránit.  

Autorka se domnívá, že v rámci této kapitoly dostatečně shrnula důležitost elektronizace 

zdravotnictví a na konkrétních projektech ukázala řadu praktických benefitů, které může 

pro společnost znamenat.  
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Trestněprávní aspekty elektronizace dat ve zdravotnictví 

Abstrakt  

 
Společně s rozšiřováním informačních a komunikačních technologií do všech oblastí 

běžného života, roste také význam dat a informací. Tento trend lze pozorovat i v případě 

zdravotnictví, kde v poslední době dochází k masivní elektronizaci. S vývojem elektronizace 

však současně dochází také k vývoji její trestněprávní stránky. Aktuálnost této problematiky 

lze jasně spatřovat ve světle nedávných kybernetických útoků na poskytovatele zdravotních 

služeb, kterými jsou cenná data ve zdravotnictví vážně ohrožena.  

Cílem této práce je komplexní shrnutí trestněprávní stránky elektronizace dat 

ve zdravotnictví s důrazem na význam samotné elektronizace, problematiku kyberkriminality 

a vybrané trestné činy, které mohou být v souvislosti s elektronizací dat spáchány. Tato práce 

byla rovněž vypracována se záměrem působit jako upozornění na negativní důsledky 

elektronizace v globální informační společnosti. 

Z obsahového hlediska tvoří práce pět strukturovaných kapitol, v jejichž rámci autorka 

vymezila relevantní teoretickou rovinu a následně provedla vlastní analýzu dané problematiky. 

První kapitola vymezuje data, jejich kategorizaci i související legislativní rámec, a to se 

zaměřením na trestněprávní oblast a související ochranu práv. Druhá kapitola je věnována 

samotné elektronizaci zdravotnictví a jejím reálným dopadům v praxi, včetně zhodnocení 

vybraných předností a rizik. V rámci předmětného zhodnocení je současně zahrnut také 

průzkum autorky, který reflektuje úroveň povědomí o elektronizaci zdravotnictví u odborné 

veřejnosti. Třetí kapitola je zaměřena na obecné otázky trestního práva jako je trestněprávní 

odpovědnost, charakteristika trestných činů a také na specifickou oblast kyberkriminality. 

Čtvrtá kapitola následně rozebírá vybrané trestné činy, které lze v rámci elektronizace 

zdravotnictví spáchat, a to za současného uvádění reálných případů z praxe.  

Na závěr je v páté kapitole zhodnocen trestněprávní legislativní rámec ochrany dat 

související s elektronizací zdravotnictví a posouzení adekvátnosti tohoto typu právní ochrany. 

V tomto ohledu jsou dále navrhnuty konkrétní možnosti nápravy, a to zejména v podobě úprav 

Trestního zákoníku. Do samotného zhodnocení je zahrnuta také komparace vybraných aspektů 

elektronizace zdravotnictví se Švédskem, které je v této oblasti velice pokrokové, a to 

z důvodu, aby bylo předmětné posouzení kompletní také z mezinárodního hlediska. 

Klíčová slova: Ochrana dat, eHealth, kyberkriminalita.  
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Criminal law aspects of data electronization in healthcare 

Abstract 
 

Continuous spread of information and communication technologies into all aspects 

of everyday life goes hand in hand with importance of data and information. This trend can be 

also observed in the healthcare sector which has recently experienced massive electronization. 

However, along with electronization, respective criminal law aspects are developing as well. 

Relevancy of this issue can be clearly demonstrated on the recent cyber-attacks on healthcare 

providers, which seriously jeopardize valuable data in healthcare. 

The aim of this work is to set forth comprehensive summary of criminal aspects of data 

electronization in healthcare with emphasis on the importance of electronization phenomenon, 

the issue of cybercrime and selected crimes that may be committed in connection with data 

electronization. This work also aims at highlighting negative impact of electronization 

in the global information society. 

In terms of content, the work consists of five structured chapters, in which the author 

defined relevant theory behind the issue and subsequently performed her own analysis thereof. 

The first chapter defines the term “data” as well as its categories and legislative framework with 

emphasis on area of criminal law and related protection of rights. The second chapter is devoted 

to the electronization of healthcare and its impact in practice, including evaluation of selected 

advantages and risks thereof. The evaluation also includes author's survey that reflects the level 

of awareness of healthcare electronization among the respective professionals. The third chapter 

focuses on general issues of criminal law such as criminal liability, the characteristics 

of criminal offenses and also on the specific area of cybercrime. The fourth chapter then 

discusses selected crimes that can be committed within the electronic health care system while 

mentioning real cases from practice. 

Finally, the fifth chapter evaluates the criminal law framework of data protection related 

to the healthcare electronization and assesses the adequacy of this type of legal protection. 

In this regard, the chapter also proposes concrete remedies, including, but not limited 

to, amendments to the Criminal Code. In order to make the assessment complete from 

an international point of view, the evaluation also includes a comparison of selected aspects 

of healthcare electronization in Czech Republic with Sweden, which is country that is very 

advanced in this area. 

Keywords: Data protection, eHealth, cybercrime. 


