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Uvod

S rozvojem spolec¢nosti pronikaji informac¢ni a komunika¢ni technologie do vsech oblasti
bézného zivota, pficemz vyjimkou neni ani oblast zdravotnictvi. Spolecné s rozSifovanim
téchto technologii roste i vyznam dat a informaci. Vzhledem k nepfebernému mnozstvi
elektronizovanych dat je nutné zajistit jejich co mozna nejefektivnéjsi uchovavani a zpracovani.
Z téchto divodi ma elektronizace a zejména pak elektronizace ve zdravotnictvi nesmirny
vyznam. Tuto skutecnost je zaroven nezbytné ucinné reflektovat v pravni Gpraveé a zabezpecit
tak komplexni ochranu predmétnych dat.

S vyvojem elektronizace vSak soucasné¢ dochazi i k vyvoji jeji trestnépravni stranky,
a jelikoz jsou data v soucasnosti jednou z nejvyznamnéjSich komodit, je tfeba k nim také tak
pfistupovat. Zaroven je téma elektronizace zdravotnictvi v soucasnosti velice aktualni, coz lze
jasné spatfovat ve svétle nedavnych kybernetickych utokl, kterymi jsou cenna data
ve zdravotnictvi vazné ohroZena. Z vySe uvedenych divodi je autorka toho nazoru,
ze elektronizaci a zejména jejim trestnépravnim aspektlim je nezbytné vénovat dostatecnou
pozornost.

Cilem této prace je celkové shrnuti trestnépravni stranky elektronizace dat
ve zdravotnictvi s dirazem na vyznam samotné elektronizace véetn€ upozornéni na rizika s ni
spojena. Konkrétné se pak tato prace zaméii na trestné Ciny, které mohou byt v souvislosti
s elektronizaci dat spachany, mozZnosti zlepSeni relevantni pravni upravy a problematiku
kyberkriminality. Vzhledem k rozséhlosti tohoto tématu se autorka rozhodla v ramci této prace
soustiedit pouze na zakladni nastinéni typickych situaci, ke kterym mtiZe v praxi dojit a jeZ jsou
ve vztahu k elektronizaci zdravotnictvi v kontextu trestniho prava nejvice relevantni.

Z obsahového hlediska tvofi tuto praci pét strukturovanych kapitol. V rdmci téchto
kapitol bude nejprve prostiednictvim deskriptivni metody vymezena teoretickd rovina
a nasledné provedena vlastni analyza dané problematiky. Zaroven bude vyuzita metoda pravni
komparace, jelikoZ trestnépravni aspekty elektronizace dat nelze vnimat pouze jako izolovany
problém vramci Ceské republiky, ale je tieba jej zkoumat ina mezinrodni turovni.
Poznatky ziskané timto zplisobem totiz mohou byt velice uziteCné obzvlasté pti odhadovani,
jakym smeérem se bude trestnd Cinnost v této oblasti nadale ubirat. V prib&éhu procesu
interpretace prava bude dale aplikovan vyklad gramaticky, systematicky, logicky
a teleologicky.

Prvni kapitola predstavi data jako takova, jejich kategorizaci i legislativni ramec, a to

s dirazem na trestnépravni oblast a nastinéni souvisejici ochrany prav a soukromi. Soucasn¢ se



autorka v ramci této kapitoly zaméti na spojitost s globalni informacni spolecnosti a zdkonnou
povinnost mlc¢enlivosti.

Druhé kapitola bude vénovana samotné elektronizaci zdravotnictvi a jejim redlnym
dopadim v praxi, v€etné¢ zhodnoceni vybranych ptfednosti a rizik. V ramci pfedmétného
zhodnoceni byl soucasné proveden prizkum z ditvodu ovéfeni rozsahu znalosti o elektronizaci
zdravotnictvi v Ceské republice. Ze zjisténych informaci bude autorka pribézné vychézet.

Treti kapitola se bude vénovat predpokladim vzniku trestnépravni odpovédnosti,
obecné charakteristice a kategorizaci trestnych ¢inii. Zvlastni pozornost bude vénovéna
problematice kyberkriminality, ktera je dle autor¢ina nadzoru pro zpracovani této prace klicova.

Ctvrta kapitola se zam&fi na podrobny rozbor vybranych trestnych &int, které lze v ramci
elektronizace dat ve zdravotnictvi spachat.

Na zavér pak autorka v paté kapitole zhodnoti trestnépravni legislativni rdmec ochrany
dat v elektronickém zdravotnictvi a navrhne konkrétni moZznosti napravy. Do samotného
zhodnoceni bude zahrnuta také komparaci elektronizace s jinym evropskym statem, aby bylo
pfedmétné posouzeni kompletni také z mezinarodniho hlediska.

Ke zpracovani tohoto tématu autorka vyuzila predev§im odborné literatury a pravnich
ptedpisli na nérodni i evropské trovni. K celkovému pochopeni problematiky vSak autorka
shledava jako klicové internetové zdroje, zejména pak odborné Clanky, které diky své
aktualnosti, obsahlosti a dostupnosti umoziuji komplexni pochopeni dané problematiky.
Co se tyce judikatury, vzhledem k velké specificnosti daného tématu je vyuziti soudnich
rozhodnuti jako zdroje této prace znacné omezené, a proto bude vyuzivdna spiSe okrajové.
Autorka se domniva, ze tato skuteCnost nespo€ivd v nedostateéném mnoZstvi pachani
samotnych trestnych ¢inli v oblasti elektronizace zdravotnictvi, ale ve slozitém odhalovani

a nasledném odsuzovani pachateld, cemuz bude v ramci prace vénovana patfi¢na pozornost.



1 Data

Ve zdravotnictvi dochazi kazdy den ke zpracovani nezmérného mnozstvi dat. Pro blizsi
zkoumani této problematiky je vSak nejprve nezbytné pojem data fadn€ vymezit. Pozar data
definuje jako ,,fakta, cisla, udadlosti, grafy, mapy, transakce atd., které byly zaznamendny.
Jsou zdkladnim materidlem, surovinou pro informace. “! Dle autorky tato oteviena definice data
dostatecn¢ vymezuje, a prestoze od jejiho uvedeni ubéhla jiz fada let, je stale aktualni.
Jelikoz je vSak tato prace zaméfena na data spojend s elektronizaci, nelze opomenout rovnéz
pojem pocitatova data. Dle Umluvy Rady Evropy & 185 o poéitatové kriminalité,
publikovana pod & 104/2013 Sb. m. s (dale jen ,,Umluva o kyberkriminalité«),
jsou pocitacova data chapéna jako ,,jakékoli vyjadreni faktii, informaci nebo pojmii ve formé
vhodné pro zpracovani v pocitacovéem systému, vietné programu zpiisobilého zapricinit
provedeni funkce pocitacovym systémem

Vedle dat je nezbytné definovat také pojem informace, coz nelze ulinit zcela
jednoznacné, protoze se jedné o velice abstraktni a Siroky pojem. Tento pojem vymezuje fada
autord, naptiklad Knapp definuje informaci jako néco, co snizuje piijemcovu entropii,
tedy miru neusporadanosti tim, ze jeho znalosti rozmnozuje, ovétuje, zdokonaluje nebo jinak
vyjasiiuje.® Pozar souhlasi svySe uvedenou Knappovou definici, Ze informace snizuji
a odstranuji urcité neznalosti, a dale definuje informace jako ,,udaje, které byly zpracovany
do podoby uzitecné pro prijemce. Kazda informace je tedy udajem, datem, ale jakakoli uloZena
data se nemuseji nutné stat informaci.** Tudiz ne vSechna data budou sniZovat entropii
pfijemce. Autorka vnima Knappovu definici v soucasnosti jiZz jako nedostacujici,
respektive piekonanou, protoZze se vénuje pojmu pouze zjednoho Uhlu. Naopak Pozirova
definice dle autorCina nazoru nejlépe reflektuje danou problematiku, a to ve vice rovinéch.
Za povSimnuti také stoji skuteCnost, Ze prestoze jsou uvedené definice starSiho data, jsou stale
hojné vyuzivany i v novéjsich publikacich.’

Na zaklad€¢ vySe uvedeného lze uzaviit, Zze data maji ur€itou vypovidaci informacni

hodnotu a obsahuji objektivni fakta. Ve chvili, kdy jsou data interpretovana, poptipadé jim

POZAR, J. Informacni bezpecnost. Plzeii: Ales Cenék, 2005. 309 s. ISBN 80-86898-38-5. s. 24.

ClL. 1 pism. b) Umluvy o kyberkriminalitg.

KNAPP, V. Teorie prdava. 1. vyd. Praha: C. H. Beck, 1995. 247 s. ISBN 80-7179-028-1. s. 222.

POZAR, I. Informacni bezpecnost. op. cit. s. 24-25. viz pozn. 1.

Napftiklad KOLOUCH, J. Cybercrime. 1. vyd. Praha: CZ.NIC, z.s.p.o0., 2017. 522 s. ISBN 978-80-88168-15-7.
s. 65. nebo SMEJKAL, V. Kybernetickd kriminalita. 2. vyd. Plzeni: Ale§ Cenék, 2018. 934 s. ISBN 978-80-
7380-720-7. s. 40.
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je pfifazen smysl, vyznam ¢i jsou néjakym jinym zpiisobem zpracovavana, vznikd z nich

informace. Zkracen¢ feeno — informace je vysledny produkt zpracovani dat.
1.1 Kategorizace dat

Tato prace pojednava o datech v oblasti zdravotnictvi, a proto autorka povazuje
za nezbytné zaméfit svilj vyklad také na osobni a citlivé udaje, nebot’ pravé tyto druhy dat
se v ramci zdravotnictvi vyskytuji nejcastéji. Ke zpracovani osobnich udaji totiz dochazi
a bude dochézet v ¢im dal tim vétsi mife, a proto je nutné komplexné reflektovat jejich ochranu
v ramci legislativy. Aby vSak bylo mozné s témito daty v ramci legislativy efektivné operovat,
je nejprve potieba spolehlivé vymezit, jaka data by méla byt pfedmétem pravni ochrany.
Pro vymezeni nésledujicich pojmi je vhodné vyuzit Natfizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o0 volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné natizeni
o ochran¢ osobnich udaji) (dale jen ,,Natizeni GDPR®), které definuje osobni udaje
nasledovné:
> osobni Gdaje — ,, veskeré informace o identifikované nebo identifikovatelné fyzické osobé*;®
» citlivé udaje — udaje o rasovém ¢i etnickém pivodu, politickych nazorech, nabozenském
nebo filozofickém piesvédCeni, Clenstvi v odborech, o zdravotnim stravu, sexualni
orientaci, genetické idaje a biometrické tidaje, které maji potencial subjekt téchto udaji

» genetické udaje — osobni udaje tykajici se ,,zdédeénych nebo ziskanych genetickych znakii
fyzické osoby, které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které
vwplyvaji zejména z analyzy vzorku dotcené fyzické osoby ;3

» biometrické tidaje — takové osobni udaje, které vznikaji diky technickému zpracovani
fyzickych ¢i fyziologickych znakii nebo znakidl chovéni fyzické osoby’ a které umoziiuji
jeji jedine¢nou identifikaci;'®

» udaje o zdravotnim stavu — ,,osobni udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, vietné udajii o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim

zdravotnim stavu “."!

Cl. 4 odst. 1. Natizeni GDPR.

Upraveno jako ,,zvIastni kategorie osobnich tdajii* v ¢l. 9 odst. 1 Natizeni GDPR.

Cl. 4 odst. 13. Natizeni GDPR.

Specificka rizikovost zpracovani biometrickych udaji spoCivd ve srovnani s jinymi osobnimi udaji
ve skutecnosti, ze je nelze po dobu Zivota Cloveka jakkoli zménit.

10 Cl. 4 odst. 14 a ¢l. 9 Natizeni GDPR.

""" Cl. 4 odst. 15 Natizeni GDPR.
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Z uvedeného vyctu je patrné, ze je nutné pro tyto udaje zajistit komplexni ochranu
pted jejich zneuzitim. Piestoze se jedna o problematiku, kterd piesahuje do riznych pravnich
oblasti, tato prace se zaméfti na zajiSténi ochrany osobnich udaju (dat) z hlediska trestnépravni

roviny.
1.2 Globalni informacni spole¢nost

Po definovani pojmu dat, informaci a jejich nasledné kategorizaci je nutné pro celkové
pochopeni  elektronizace  dat  ve zdravotnictvi  zasadit  danou  problematiku
do kontextu tzv. , globalni informacni  spolecnosti“. Takovato spoleCnost je totiz
,,neoddelitelné spojena s digitalizaci a elektronizaci jak komunikace mezi pacienty, zdravotniky
a poskytovateli navzdjem, tak vedenim dokumentace i poskytovani zakladnich zdravotnickych
konzultaci prostiednictvim riznych typii elektronickych médii“.'?

Samotnym pojmem se pak v praxi zabyvd mnoho autorii.!® Dle Jondka pojem globalni
informacni spolecnost znamena pronikani informac¢nich a komunikac¢nich technologii (dale jen
»ICT* z angl. Information and Communication Technologies) do vSech oblasti spolecenského
Zivota v takové mife, ze dochdzi k zisadnim zménam spolecenskych vztahii a procesi.'*
Dle autorky je pak zejména v oblasti zdravotnictvi nezbytné témto pretvofenym vztahlim
a procesim vénovat patficnou pozornost pravé proto, ze dochdzi ke zméndm fungovani
vyznamne sféry, kterd zajiSt'uje pro spolecnost nezbytnou zdravotni péci.

Vyse uvedena definice ohrani¢uje pojem informaéni spolecnosti jako takovy.
Sociolog Frank Webster vSak doplituje, Ze pro pochopeni novodobych trendii a problémi
je tieba informacéni spole¢nost nejen definovat, ale zaroven je nezbytné patrat po divodu
existence takové spolecnosti.’> Dle Webstera si lidé sice uvédomuji, e Ziji v informacni
spolecnosti a informace jsou tedy centrem veskerého déni, ale nezabyvaji se jiz otazkou,

jak k této situaci do$lo.'® Pro lepsi pochopeni piedkladd pét tezi — technologickou,

ekonomickou, zaméstnaneckou, prostorovou a kulturni. Tyto teze se shoduji v tom, ze globalni

12 SOVOVA, 0., CISAROVA, D. In: ZAK KRZYZANKOVA, K., KUHN, Z., BERAN, K., MARSALEK, P.,
WINTR, J., ONDREJEK, P., TRYZNA, J., (eds.) Pravo jako multidimenziondlni fenomén: pocta Alesi
Gerlochovi k 65. narozenindm. Plzeni: Ale§ Cenék, 2020. 799 s. ISBN 978-80-7380-797-9. s. 722.

13 Napiiklad: WEBSTER, F. Theories of the information society. 3. vyd. New York: Routledge, 2006. 314 s.

ISBN 0-203-96282-6. s. 8 a nasl.

PETRUSEK, M. Spolecnosti pozdni doby. Praha: Sociologické nakladatelstvi, 2007. 460 s.

ISBN 978-80-86429-63-2. s. 116.

JONAK, Z. Informacni spolecnost. In: Ceska terminologickd databaze knihovnictvi a informaéni védy

(TDKIV) [online]. Praha: Néarodni knihovna CR, 2003 [cit. 30. 01. 2020]

Dostupné z: http://aleph.nkp.cz/F/?func=direct&doc_number=000000468&local base=KTD.

15 WEBSTER, F. Theories of the information society. op. cit. s. 8-9. viz pozn. 13.

Tamtéz.
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informacni spolecnost existuje z ditvodu zvySeni objemu informaci. Webster vSak navic
pridava tezi teoretick¢ho védeni, ktera zduraziiuje, ze mimo existence vétStho mnozstvi
informaci je také relevantni skuteCnost, Ze tyto informace z4sadné méni zpiisob Zivota.!’
Na Websterovo vymezeni navazuje dale Pol¢ak, ktery rozsifuje definici globalni informacni
spole¢nosti na spolecnost, ktera si diilezitost informaci uvédomuje a ktera ke zvySeni své
informovanosti vyuziva moznosti danymi modernimi ICT.!®

Na zékladé¢ vySe uvedeného je mozné shrnout, ze globalni informacni spolecnost
je takovou spolecnosti, ve které¢ z diivodu existence nezmérného mnozstvi informaci dochazi
k védomému pronikani ICT do vSech aspektii zivota, ¢imz dochazi ke zméné zivota samotného.
Pii této prilezitosti je mozné zminit citat Erica McLuhana: , Nejen obraz uvniti ramu,
ale i samostatny ram, ve kterém je obraz zasazen, se méni s kazdou novou technologir. “'°

Globalni informacni spolecnost lze dle autorky vnimat na jednu stranu pozitivné,
jelikoz pfinasi fadu novych moznosti pro celkovy rozvoj spole¢nosti. Sou€asné je vSak nutné
brat v potaz také mozna nebezpeci, kterd mohou s rozvojem ICT vznikat. Z hlediska pronikani
ICT do zdravotnictvi je tedy nezbytné mimo fady ptrednosti ocekavat také vznik novych rizik,

a to zejména v podobé¢ rozvoje kriminality.
1.3 Legislativni ramec

Dukladné vymezené zékladni pojmy je rovnéz dulezité zasadit do kontextu relevantnich
pravnich ptedpisi, v jejichZ rdmci se bude tato prace pohybovat. Autorka pro prehlednost tyto
pfedpisy dale roz€leni dle jejich plsobnosti na Ctyfi zdkladni  skupiny.
S ohledem na celkové mnozstvi relevantnich piedpisi bude legislativni rdmec zaméien
piredev§im na predpisy hmotnépravni, jelikoz analyza procesnépravni sféry by znacné
pfesahovala rozsah této prace.

Prvni skupinu tvoti zasadni pravni pfedpisy tykajici se ochrany prav, které jsou souc¢asné
aplikovatelné na problematiku ochrany dat. Maji-li byt totiz spolehlivé rozebrany a zhodnoceny
trestnépravni aspekty elektronizace dat ve zdravotnictvi, je dle autorky nezbytné nejprve
posoudit vychozi pravni ochranu pfedmétnych dat. Druhou skupinu déle tvofi pravni predpisy
upravujici oblast elektronizace na obecné trovni. Po vymezeni zdkladniho elektroniza¢niho
ramce budou vramci tfeti skupiny piiblizeny ptfedpisy zdravotnického prava.

V posledni skupiné pak autorka s ohledem na specifické zaméieni celé prace vymezi piedpisy

17" Tamtéz.

18 POLCAK, R. Internet a promény prava. Praha: Auditorium s. r. 0., 2012. 392 s. ISBN 978-80-87284-22-3.
s. 275.
1 McLUHAN, E. The Essential McLuhan. London: Routledge, 2005. 405 s. ISBN 0-203-99296-2. s. 263.



trestnépravni. Pravé témto predpisim a jejich konkrétnim dopadiim bude totiz nasledné

vénovana nejvetsi pozornost.
1.3.1 Predpisy obecné ochrany prav

Jak bylo uvedeno vyse, legislativni ramec této prace Ize délit do Ctyi zékladnich skupin,
piicemz prvni skupinu tvofi zakladni pravni predpisy tykajici se ochrany prav aplikovatelnych
na problematiku ochrany dat.

Zakladnim mezinarodnim ptedpisem, ktery mél mimo jiné vliv na tvorbu ustav
jednotlivych signataskych stati,’® je Umluva o ochrané lidskych prav a zakladnich svobod
piijatd Radou Evropy v roce 1950.2! Tato imluva ve svém osmém ¢lanku zakotvuje pravo
na respektovani soukromého arodinného zivota, obydli a korespondence. Na poli
Organizace spojenych narodu je nutné zminit Mezinarodni pakt o ob¢anskych a politickych
pravech,?? ktery vesvém ¢l. 17 zakotvuje pravo na zdkonnou ochranu proti zisahtim
do soukromého zivota, rodiny, domova, korespondence, cti a povésti. Z hlediska Evropské unie
(dale jen ,,EU¥) je vedle t&chto dokumentd relevantni také Listina zakladnich prav EU,?
ktera zakotvuje pravo na respektovani soukromého zivota (€l. 7) a ochranu osobnich
udaji (€l. 8).  V neposledni tadé ochranu osobnich 1daji dale upravuje také

Smlouva o fungovani Evropské unie.*

Vedle téchto obecnych pravnich predpist se vyskytuje také fada predpist specifictéjsiho
zaméfeni. Z hlediska ochrany dat piedstavuje zékladni dokument Umluva o ochrané osob
se zietelem na automatizované zpracovani osobnich dat ze dne 28. ledna 1981, publikovéana pod
&. 155/2001 Sb. m. s. (dale jen ,,Umluva & 108%). Umluva &. 108 jako prvni zakotvila zakladni
zésady, ze kterych dodnes vychazi pravni dokumenty upravujici zpracovani osobnich dat.
Relevanci Umluvy &. 108 ostatné osvédéuje i skute¢nost, ze v kvétnu 2018 doslo k jeji

modernizaci,” aby dokézala i nadale u¢inné reflektovat dynamické zmény v oblasti zpracovéani

osobnich dat.

20 MATES, P. (ed.) et al. Ochrana osobnosti, soukromi a osobnich udajii. Praha: Leges, 2019. 427 s.

ISBN 978-80-7502-346-9. s. 16.

Sdéleni federalniho ministerstva zahrani¢nich véci ¢. 209/1992 Sb., o sjednani Umluvy o ochrané lidskych

prav a zékladnich svobod a Protokolii na tuto Umluvu navazujicich.

Vyhlaska ministra zahrani¢nich véci ¢. 120/1976 Sb., o Mezinarodnim paktu o obcanskych a politickych

pravech a Mezinarodnim paktu o hospodatskych, socialnich a kulturnich pravech.

2 Listina zékladnich prav EU Ufedni véstnik Evropské unie C 326/391.

24 (1. 16 Smlouvy o fungovéani Evropské unie (Konsolidované znéni), Utedni véstnik Evropské unie C 202/55.

25 Committee of Ministers. /28th Session of the Committee of Ministers (Elsinore, Denmark, 17-18 May 2018)
Modernised Convention for the Protection of Individuals with Regard to the Processing of Personal Data.
In: Council of Europe [online]. © Council of Europe, 2019 [cit. 14. 10.2020]. Dostupné z:
https://search.coe.int/cm/Pages/result _details.aspx?Objectld=09000016807c65bf.
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V souvislosti s modernizaci Umluvy &. 108 se nelze ubranit srovnani s ,,popularnéj$im*
Natizenim GDPR, které z Umluvy &. 108 do jisté miry vychazi.?® Na rozdil od Naiizeni GDPR,
mohou k Umluvé ¢&. 108 pfistoupit nejen ¢lenské staty Rady Evropy a staty EU, ale za splnéni
uréitych podminek také i jiné staty (€. 26 a 27 Umluvy &. 108). Dalsi rozdil pak piedstavuje
skute¢nost, ze Umluva ¢&. 108 ve svém &l. 4 zavazuje k pfijeti potiebnych opateni samotné
signatarské staty, kdezto Natizeni GDPR sméfuje pfedmétné povinnosti na veskeré subjekty
zpracovavajici osobni udaje na tzemi EU. Dle autorky lze ptfedpokladat, ze tato obecna
zévaznost zna¢nym zpusobem podpofii sjednoceni pfistupu jednotlivych subjekttli, coz je vice
nez zadouci jev, atozejména diky efektivnéjSimu udrzeni vysoké urovné ochrany dat.
Bez vyznamu soucasné neni ani skutecnost, ze postupna unifikace standardi ochrany udaji
mezi jednotlivymi stdity ma nepochybné znacny vliv také na zrychleni vyvoje v oblasti
elektronizace a digitalizace. Dle autorky lze ve vySe uvedeném spatfovat jasné piisobeni
procesu globalizace.

V Ceské republice (dale jen ,,CR%) je zakladnim ustavnim dokumentem upravujici
ochranu prav predev§im Listina zikladnich prav asvobod (dale jen ,,Listina®).?’
Listina zarucuje (i) nedotknutelnost osob a jejich soukromi (¢l. 7 odst. 1), (ii) ochranu pied
neopravnénym zdsahem do soukromého zivota (Cl. 10 odst. 2), (iii) ochranu pied
neopravnénym shromazd’ovanim, zvetejiovanim nebo jinym zneuzivanim tdaji o své osobé
(¢l. 10 odst.3) a (iv) zakazuje poruSeni tajemstvi pisemnosti, zaznaml a zprav (Cl. 13).
Na trovni zakonnych predpisti se touto problematikou zabyva pfedné zakon ¢. 89/2012 Sb.,
obcansky zdkonik, ve znéni pozdé&jsich predpist (dale jen ,,OZ*), ktery v oddilu s ndzvem
Osobnost ¢loveka (ustanoveni § 81-117) obsahuje pravni upravu zasahii do osobnostnich prav
Clovéka v soukromopravni rovin€. Jednotlivym pravim, které ztéchto pravnich ptedpist
vyplyvaji, se autorka bude vénovat v podkapitole ochrana prav v ramci elektronizace. Na zavér
lze pro uplnost uvést také zadkon ¢. 110/2019 Sb., o zpracovani osobnich tdaji (dale jen

,»Zakon o zpracovani OU*), ktery konkretizuje néktera obecnd ustanoveni Nafizeni GDPR.
1.3.2 Obecné predpisy upravujici elektronizaci

Oblast elektronizace je velice specifickd a svym rozsahem zasahuje do fady pravnich

oblasti. Autorka vSak spatfuje nejvétsi smysl pravni regulace elektronizace primarné ve vztahu

26 Napiiklad pii definovani kliGovych pojma — srovnani &l. 4 Nafizeni GDPR a ¢l. 2 Umluvy ¢&. 108.
27 Usneseni ptedsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako
soucasti ustavniho potadku Ceské republiky, ve znéni ustavniho zakona ¢. 162/1998 Sb.



k ochran¢ dat v tom, ze tyto pravni predpisy nastavuji pravidla pro vytvaieni bezpecného
digitalniho prostredi.

V pomérech EU obsahuje predmétnou upravu elektronizace zejména Natizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich diveéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES (dale jen ,,eIDAS*, z angl. eID And Signature). Cilem eIDAS je pfedné zajisténi
divéryhodnosti on-line prostiedi a poskytovani spolecného zékladu pro bezpecnou
elektronickou komunikaci mezi obCany, podniky a organy veifejné moci vcetné elektronické

identifikace.?®

Dle autorky lze shrnout, Ze vyznam tohoto nafizeni spociva piredevSim
v efektivnim nastaveni pravidel pro faktické fungovani davéryhodného -elektronického
prostiedi prostfednictvim bezpecného ovétovani identity.

Natizeni eIDAS je v CR blize upfesnéno zidkonem &. 250/2017 Sb., o elektronické
identifikaci, ve znéni pozd&jSich predpisl, ktery upravuje prokazéani totoZznosti s vyuzitim
elektronické identifikace a zdkonem 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronické transakce, ve znéni pozdéjsich predpist. Dalsim dilezitym pravnim predpisem
v této oblasti je zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich
zdkoni (zdkon o kybernetické bezpecnosti), ve znéni pozdéjSich ptedpisi (dale jen
»Zakon o KB¥), ktery si klade za cil zejména zvyseni bezpe¢nosti kybernetického prostoru.
Tomuto pravnimu piedpisu bude vénovano vice pozornosti v nasledujicich ¢astech prace.

V souvislosti s elektronizaci je dle autorky dile nutné upozornit na novelu® zdkona
€. 21/1992 Sb., o bankach, kterd umoZzni bankam rozsitit své sluzby o poskytovani elektronické
identifikace, autentizace a sluzby vytvarejicich divéru. V rdmci této novely bude bankdm
taktéZ umozZnén pftistup do zakladnich registri a dalSich vybranych informacnich systémi
vefejné spravy, véetné moznosti ovéfovani aktualnosti Udajii o klientech.’® Dle autorky
by pfipadné Gispé$né zavedeni bankovni identity mohlo mit v budoucnu vyznamny dopad také
v rdmci zdravotnictvi. Bankovni identita by totiZ mohla byt vyuZivana naptiklad pro vzdaleny

piistup do zdravotnické dokumentace pacienta nebo také pro bezpecné uzivani ICT

pfi poskytovani zdravotnich sluzeb na dalku.

2 Recital ¢. 1 a 2 eIDAS.

29 Zé&kon ¢. 49/2020 Sb., kterym se méni zakon ¢&. 21/1992 Sb., o bankach, ve znéni pozdé&jsich predpist, a zdkon
¢. 253/2008 Sb., o nekterych opatienich proti legalizaci vynost z trestné Cinnosti a financovani terorismu,
ve znéni pozdéjsich predpist, a ne¢které dalsi zakony.

30 Tamtéz.



V souvislosti s elektronizaci 1ze dale hovoiit o velkém mnoZstvi pravnich predpisi,’!
avSak z hlediska zaméfeni této prace nebudou vyuzitelné, tudiz se jimi autorka nebude dale
zabyvat.

Z vyse uvedeného je tedy patrné, Ze oblast elektronizace je upravena velkym mnozstvim
pravnich ptfedpisii. Dle autorky je podstatna také skutecnost, ze jsou vSechny vyse zminéné
pravni piedpisy neustdle novelizovany. Na druhou stranu je poné¢kud zarazejici, ze predpisy
upravujici oblast elektronizace ptichazi do CR az se znaénym zpozdénim. Piece jen, ICT v CR
funguji déle nez jen poslednich né€kolik let, béhem nichz dochazi k ptijimani téchto novych
zékonl.. S rozvojem spole¢nosti  z hlediska ICT v kombinaci s rostoucim vyznamem
elektronizace ma vsak autorka za to, ze dalsi vyvoj legislativy v této oblasti bude v budoucnu

naprosto nezbytny.
1.3.3 Predpisy zdravotnického prava

Tteti skupinu ptredstavuji predpisy zdravotnického prava. StéZejnim dokumentem v této
oblasti je na mezinarodni Grovni Umluva na ochranu lidskych prav a dastojnosti lidské
bytosti v souvislosti s aplikaci biologie a mediciny, publikovana pod ¢. 96/2001 Sb. m. s.
(dale jen ,,Umluva o biomedicin&*), ktera upravuje ve své tieti kapitole ochranu soukromi
a pravo na informace. Konkrétné Umluva o biomedicing zakotvuje pravo kazdého na ochranu
soukromi ve vztahu k informacim o svém zdravotnim stavu a sou€asné pravo znat veskeré
informace, které jsou o jeho zdravotnim stavu shromaZzd’ovdny. Tato Umluva v podstaté
pfedstavuje pro zdravotnické pravo jakousi ,,ustavu®, a to zejména diky katalogu lidskych prav,
ktery obsahuje.*?

Z hlediska unijniho prava lze pak uvést naptiklad Smérnici Evropského parlamentu
a Rady 2011/24/EU ze dne 9. bezna 2011 o uplatiovani prav pacientti v preshrani¢ni zdravotni
péci nebo Provadéci smérnici Komise 2012/52/EU ze dne 20. prosince 2012, kterou se stanovi
opatfeni k usnadnéni uzndvani lékatskych predpisii vystavenych v jiném clenském staté.
Autorka zminénou Upravu shledavé jako stéZejni pravé v souvislosti s rostoucim vyznamem
globalni informacni spolecnosti, jelikoz reflektuji stale siln€j$i potiebu regulace pieshrani¢nich
vztahtl.

V CR patfi mezi nejvyznamnéjsi zakony v oblasti zdravotnického prava jednoznaéng

zdkon ¢. 372/2011 Sb., o zdravotnich sluzbdch a podminkach jejich poskytovani

3 Napfiklad zakon €& 111/2009 Sb., o zékladnich registrech, ve zné&ni pozdg&jSich ptedpisii nebo zakon
¢. 12/2020 Sb., o pravu na digitalni sluzby a o zmeéné nekterych zakont.

32 SUSTEK, P. In: In: SUSTEK, P., HOLCAPEK, T. a kol. Zdravotnické prdvo. Praha: Wolters Kluwer CR,
2016. 852 s. ISBN 978-80-7552-321-1 s. 33.
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(zakon o zdravotnich sluzbach), ve znéni pozdé¢jSich predpisit (dale jen ,,Zakon o ZS*).
Z hlediska elektronizace tento zakon upravuje problematiku elektronické zdravotnické
dokumentace, konkrétné podminky jejiho vedeni, uchovavani a zplsobu nakladani.*?
Dale tento zakon zavadi naptiklad sluzbu ztotoziiovéani pacienta®* a tzv. pacientsky souhrn.®
Problematika osobnich udaji je vSak Zakonem o ZS feSena pouze implicitné, jelikoz blizsi
pravidla stanovuje Zikon o zpracovani OU.*® Dle autorky je Zikon o ZS z hlediska
zdravotnictvi naprosto kliCovy a je pfinejmensim zardzejici, ze predchozi zdkonna uprava
v podobé zakona &. 20/1966 Sb., o péci o zdravi lidu, ve znéni pozdéjsich predpist®’ setrvala
v ucinnosti tak dlouhou dobu, nez byla nahrazena vhodné&jsim predpisem.

Mezi dals$i zdkony, které zdravotnictvi ovliviuji z hlediska elektronizace patii dale
napiiklad zdkon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni
nékterych souvisejicich zakontl, ve znéni pozdéjSich predpisti nebo a zdkon ¢. 378/2007 Sb.,
o lécivech a o zméndch nékterych souvisejicich zakonil, ve znéni pozdéjSich piedpisi.
Z podzakonnych pravnich predpist lze pak uvést napiiklad vyhlasku o zdravotnické
dokumentaci.*

Vedle platné Upravy je vSak podle autorky zhlediska elektronizace zdravotnictvi
zdravotnictvi ma predstavovat komplexni upravu a zaroven feSeni problému nedostateéné
legislativy v oblasti elektronického zdravotnictvi. Novy zdkon ma byt zalozen na tfech
zakladnich nosnych principech, a to na ochrané osobnich udajl, digitalné piivétiveé legislativé
a pripravenosti infrastruktury.®® Vramci vé&cného zadméru zdkona o elektronizaci
zdravotnictvi®® fadi Ministerstvo zdravotnictvi mezi hlavni kapitoly sdileni zdravotnické

dokumentace, sluzby poskytovani autoritativnich udajt, fizeni identitnich prosttedkd,

3 Ust. § 53 anasl. Zakona o ZS.

3 Dle ust. § 71c Zakona o ZS je poskytovatel zdravotnich sluzeb opravnén pozadat Ustav zdravotnickych
informaci a statistiky CR o tudaje potiebné pro ovéfeni totoznosti pacienta.

3 Dle ust. § 56a Zakona o ZS je pacientsky souhrn soudasti zdravotnické dokumentace, obsahuje informace
o zdravotnim stavu pacienta a zdravotnich sluzbach, které mu byly poskytnuty, to vSe pro ucely poskytnuti
preshranic¢nich zdravotnich sluzeb.

36 BARTIK, V., JANECKOVA, E. Ochrana osobnich tidajii v aplikacni praxi (vybrané problémy). 4. vyd. Praha:
Wolters Kluwer CR, a. s., 2016, 304 s. ISBN 978-80-7552-141-5. s. 83.

37 ZruSen 1. dubna 2012.

3 Vyhlaska ministerstva zdravotnictvi &. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozd&jsich piedpisii.

3 Ministerstvo zdravotnictvi Ceské republiky. Vécny zdmér zdkona o elektronickém zdravotnictvi.

In: AKUTNE.CZ [online]. © Ministerstvo zdravotnictvi CR, 2020 [cit. 08.02.2020]. Dostupné z:

https://www.akutne.cz/res/publikace/03-dusek.pdf.

Utad vlady Ceské republiky. Navrh vécného zaméru zikona o elektronizaci zdravotnictvi. In: Portdl Aplikace

ODok [online]. © Utad vlady CR, 2020 [cit. 13.02.2020]. Dostupné z: https://apps.odok.cz/veklep-

detail?pid=ALBSBSAC5VHD.
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infrastrukturu, Narodni zdravotnicky informaéni systém,*' institucionalizaci a standardy
elektronického zdravotnictvi, to vie se zaméfenim na kybernetickou bezpe¢nost.*?

Piivodné bylo ptedlozeni zdkona vladou naplanovéano do konce druhého ctvrtleti roku
2020. Avsak vzhledem k soucasnym udalostem, respektive mnozstvi prace, které piipadlo
Ministerstvu zdravotnictvi v souvislosti se Sifenim onemocnéni COVID-19, bylo piedlozeni
navrhu zékona odlozeno a probéhlo az v zaii 2020. Ptijeti zdkona 1ze tedy ocekavat nejdiive
v priibéhu roku 2021.%* Autorka se tomuto zikonu bude bliZe vénovat v nasledujicich ¢astech

prace.
1.3.4 Trestnépravni predpisy

Posledni skupina je s ohledem na priméarni zaméfeni celé prace tvotrena trestnépravnimi
predpisy. Na mezindrodni trovni je nejvyznamnéjSim piedpisem jednoznaéné
Umluva o kyberkriminalité. Tento zavazny pravni instrument poskytuje uceleny piehled
trestnych c¢indt spadajicich do oblasti kyberkriminality a zaroveinl identifikuje jednani,
ktera by méla byt signataiskymi staty postihovana jako trestny &in. Umluva o kyberkriminalitd
je pro pravni fad CR o to vyznamngji, jelikoz na jejim zakladé byly formulovany nové
skutkové podstaty pocitacovych trestnych &inf.** Autorka se bude této umluvé vénovat
detailnéji v nasledujicich céastech prace. V ramci EU je déale relevantni také Smérnice
Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Utocich na informacni
systémy a nahrazeni rdmcového rozhodnuti Rady 2005/222/SVV, jejimZ cilem je stanoveni
minimalnich pravidel tykajicich se vymezeni trestnych €ind a pfislusnych sankci ve vztahu
k utoktim na informacni systémy a soucasné i usnadnéni spoluprace mezi ptislusnymi organy.

Umluva o kyberkriminalité je na narodni trovni promitnuta do zakona &. 40/2009 Sb.,
trestni zakonik, ve znéni pozdéjsich predpist (dale jen ,,TZ), ktery zabezpecuje nezbytnou
trestnépravni ochranu relevantnim statkiim v oblasti elektronizace zdravotnictvi.
S timto klicovym pravnim pfedpisem bude autorka velice tzce pracovat v pribchu celé prace

a rovnéz ho bude pribézné analyzovat. Pro Gplnost vymezeni prament trestnépravni ochrany

41 Jednotny informacni systém vefejné spravy, ktery slouzi k shromazd’ovéni a zpracovavani udaji ze zdkladnich

registrii organu vetejné spravy.

Ustav zdravotnickych informaci a statistiky CR. Ndrodni zdravotnicky informacni systém. In: UZIS CR

[online]. [cit. 05. 07. 2020]. Dostupné z: https://www.uzis.cz/index.php?pg=nzis.

Utad vlady Ceské republiky. Navrh vécného zaméru zikona o elektronizaci zdravotnictvi. In: Portdl Aplikace

ODok [online]. op. cit. viz pozn. 40.

CERNY, M. Zdkon o elektronizaci zdravotnictvi nabral zpoZdéni, bude moznd piisti rok. In: zezdravotnictvi.cz

[online]. 20. 07. 2020 [cit. 10. 10. 2020]. Dostupné z: https://zezdravotnictvi.cz/zpravy/zakon-o-elektronizaci-

zdravotnictvi-nabral-zpozdeni-bude-mozna-pristi-rok/.

4 SMEJKAL, V., SOKOL, T., KODL, J. Bezpecnost informacnich systémii podle zdkona o kybernetické
bezpecnosti. Plzen: Ales Cenék, 2019. 378 s. ISBN 978-80-7380-765-8. s. 38.
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je nutné uvést dale zakon €. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozd¢jSich
predpist (dale jen ,, Trestni Fad*), zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a fizeni proti nim, ve znéni pozd¢jSich predpisi a zdkon ¢&. 218/2003 Sb.,
zékon o soudnictvi ve vécech mladeze, ve znéni pozdéjsich predpist.

Na zaklad¢ vyse uvedenych trestnépravnich predpisii, jakoz i ostatnich pravnich piedpist
zminénych v ramci této kapitoly, je ziejmé, Ze problematika elektronizace dat ve zdravotnictvi
zasahuje do fady pravnich oborii a vymezeni jejich hranic neni zcela jednoznacné.
Pro pochopeni téchto hranic a zaroven i diivodu, proc€ je nezbytné se této problematice vénovat,
je dle autorky vhodné analyzovat potfebu ochrany predmétnych dat v kontextu ochrany

ustavnich prav.
1.4 Ochrana prav v ramci elektronizace

Dle autorky je vhodné podkapitolu ochrany prav v ramci elektronizace uvést nasledujicim
vyrokem: ,, poskytovani zdravotni péce v globalizované informacni spolecnosti prindsi nové
vzvy pri ochrané zdkladnich prav“* S proménami spole¢nosti dochazi soucasné ke vzniku
novych hrozeb, které je za icelem zajisténi komplexniho zabezpeceni s co nejvyssi moznou
urovni ochrany potieba efektivné reflektovat iv prdvni upravé. Ochrana prav v rdmci
elektronizace je vSak zna¢né¢ Siroké téma a jeho dikladné vymezeni by jisté vydalo
na samostatnou publikaci. Z tohoto duvodu autorka vybrala tifi zakladni oblasti,
které je dle jejiho ndzoru nutné v souvislosti sochranou prav vradmci elektronizace
zdravotnictvi zohlednit. Konkrétné se jedna o (i) pravo na soukromi, (ii) pravo na informacni
sebeurceni a (iii) pravo na ochranu osobnich udaji. Autorka tyto oblasti nejprve stru¢né vymezi
a nasledné tuto problematiku aplikuje na samotnou elektronizaci zdravotnictvi.*®

V souvislosti s ochranou prav v ramci elektronizace zdravotnictvi je pfedné nutné
se zaméfit na pravo na soukromi. Jak jiz bylo uvedeno vyse, ochrana tohoto prava je zakotvena
v mnoha pravnich piedpisech na mezinarodni i narodni urovni.*’ Samotné definovéani pojmu
soukromi vSak neni snadné. Legélni definice tohoto pojmu v zdsad€ neexistuje a teoreticka
vymezeni jsou Casto velice vagni. Je tomu tak proto, ze okruh hodnot, které do prava

na soukromi spadaji, neni uzavieny a neustéle se vyviji.*® Tuto skutecnost je piithodné chapat

4 SOVOVA, 0., CISAROVA, D. In: ZAK KRZYZANKOVA, K., KUHN, Z., BERAN, K., MARSALEK, P.,
WINTR, J., ONDREIJEK, P., TRYZNA, J., (eds.) Pravo jako multidimenziondlni fenomén: pocta Alesi
Gerlochovi k 65. narozenindm. op cit. s. 722. viz pozn. 12.

Jelikoz byl piehledny vycet pravnich piedpist upravujici zvolené oblasti predstaven jiz v rdmci predchozi
podkapitoly, bude ho autorka v této podkapitole uvadét spise okrajove.

Napiiklad v rdmci Listiny je pravo na soukromi zakotveno ve ¢l. 7 odst. 1, ¢l. 10 odst. 2 a ¢l. 13.

MATES, P. (ed.) et al. Ochrana osobnosti, soukromi a osobnich udajii. op. cit. s. 18. viz pozn. 20.
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pravé v kontextu globalni informacni spolecnosti, jelikoz statky, které je nezbytné chranit
v soucasnosti, nebylo v minulosti nutné chranit viibec.*” Na druhou stranu, piilind obecnost
pfedmétnych definic umoznuje dostatecné Sirokou interpretaci, ¢imz dochazi k prekonani
problematiky neustalého vyvoje v této oblasti. Pies vySe uvedené autorka zvolila pro nastinéni
tohoto pojmu definici Sovové, dle které je pravo na soukromi ,,povazovino za jedno
hodnoty, jako je svobodna interakce s ostatnimi i prdavo zvolit si informace, které volné
poskytuje svému okoli“.>° Tato definice je dle autorky vhodnad nejen k pochopeni pojmu
soukromi, ale soucasné i k nastinéni prava na informacni sebeurceni (viz dale).

V kontextu aplikace prava na soukromi v oblasti zdravotnictvi je nezbytné vénovat
pozornost né¢kolika dal$im skute¢nostem. Pi poskytovani zdravotni péce nevyhnutelné dochazi
k zadsahu do soukromi pacienta (pfipadné jeho blizkych). Zdravotnicti pracovnici se setkavaji

t.>! Tuto skute¢nost

s lidmi v situacich, které¢ jsou zpusobilé narusit jejich osobni didstojnos
jenutné vnimat nejen v souvislosti se samotnym osobnim poskytovanim zdravotni péce,
ale také v nasledném zaznamenavani poskytnuté péce v podobé vedeni zdravotnické
dokumentace. Z hlediska elektronizace zdravotnictvi vniméa autorka praveé elektronizaci
zdravotnické dokumentace jako nejvétsi riziko v naruSovani soukromi. Lze tak usuzovat mimo
jiné ze stale CastéjSich kybernetickych utokt, které jsou mnohdy mifeny pravé na zaznamy
samotnych pacientd, at’ uz za ucelem spachani trestného ¢inu vydirani, podvodu ¢i jiné trestné
¢innosti.”? Je tedy logické, Ze spole¢né s rozvojem elektronizace dat ve zdravotnictvi vznika
obava ze zvySeni rizika naruseni soukromi.

Vedle prava na soukromi miiZze v ramci elektronizace dat dojit také k naruSeni dalSich
prav. Soucasti prava na soukromi je totiZ mimo jiné specifické pravo na informacni sebeurceni.
Predné, dle Listiny ma kazdy , prdvo na ochranu pred neopravnénym shromazdovanim,
zverejiiovanim nebo jinym zneuzivanim udajii o své osobé*.>* Jednim z aspektii této ochrany
jei samotné pravo na informaéni sebeureni. Tento pojem vystizné vymezil Ustavni soud,
dle n&jz: ,, pravo na soukromi garantuje rovnez pravo jednotlivce rozhodnout podle viastniho

uvazeni, zda, popr. v jakem rozsahu, jakym zpiisobem a za jakych okolnosti maji byt skutecnosti

49
50

Napiiklad kyberneticky Gtok na zaznamy pacientti pred Sedesati lety.

SOVOVA, O. Ochrana soukromi pii poskytovéni zdravotni péce z pohledu prava verejného. In: Casopis
zdravotnického prdva a bioetiky [online]. Praha: Ustav statu a prava Akademie véd Ceské republiky, Vol 7,
No 1 (2017) [cit. 11. 10. 2020] ISSN 1804-8137. Dostupné z:
http://medlawjournal.ilaw.cas.cz/index.php/medlawjournal.

MATES, P. (ed.) et al. Ochrana osobnosti, soukromi a osobnich udajii. op. cit. s. 316. viz pozn. 20.
Problematice kybernetickych utokli se bude autorka vénovat v nasledujicich kapitoldch v rdmci rozboru
kyberkriminality.

33 Listina ¢l. 10 odst. 3.
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a informace z jeho osobniho  soukromi  zpFistupnény  jinym  subjektim “.>*

Z hlediska zdravotnictvi ma tedy kazdy pacient pravo na urCeni, které osobni tudaje
(zejména udaje o zdravotnim stavu), v jakém rozsahu, jak a za jakych okolnosti zptistupni
jinym subjektim.>> Stejné jako u prava na soukromi, v souvislosti s elektronizaci zdravotnictvi
je mozné piedpokladat i zvySeni moznosti ohroZzeni prava na informacni sebeurceni.
Pokud by napiiklad nasledkem kybernetického utoku doslo ke zvefejnéni zaznamu pacienta,
nejenze by doslo k naruseni jeho soukromi, ale soucasné by timto ztratil pravo na rozhodovani
o0 zpiistupnéni svych osobnich udaju.

V souvislosti s pravem na soukromi a pravem na informacni sebeurceni je nutné zminit
také pravo na ochranu osobnich udaji. Jak jiz bylo uvedeno vyse, s rozvojem spolec¢nosti
a technologii zaroven roste vyznam dat a informaci. Konkrétné problematika ochrany osobnich
udajii je velice zasadni a aktudlni téma. Vyplyva to mimo jiné iz mnozstvi dokumentu,
které se ochranou osobnich udajli zabyvaji (viz vyse). Nutnost ochrany osobnich idajl 1ze pak
vnimat z mnoha uhli. Autorce této souvislosti pfijde vhodné uvést Schneierovo ¢lenéni zneuziti
dat, dle kterého pachatelé mohou data krast (naruSeni principu duavérnosti),
meénit je (naruseni principu  celistvosti)  nebo  zabratiovat  vlastnikim v pfistupu
(naruseni principu dostupnosti).>® Naruseni téchto ¥ principt, at’ uz samostatné nebo souhrnné,
muze mit nezmérné nasledky, a proto je tfeba takovému naruseni co nejucinnéji predchazet.

V navaznosti na ochranu osobnich dajii je nezbytné zminit také zdkonnou povinnost
mlcenlivosti (jinak také jako ,lékafské tajemstvi®). Tato povinnost vychazi, at’ uz piimo
¢i neptimo, z vyse uvedenych prament®’ a je vyznamna piedevsim tim, Ze se jednd o jeden
z prostiedkl zajisténi ochrany jak osobnich udajl, tak ochrany soukromi a nedotknutelnosti
fyzické osoby.’® Konkrétng Zakon o ZS v ustanoveni § 51 definuje povinnost ml&enlivosti jako
povinnost poskytovatele ,,zachovat mlcenlivost o v§ech skutecnostech, o kterych se dozveédel
v souvislosti s poskytovanim zdravotnich sluzeb . Uherek ji vymezuje jako ,, zadkonem uloZenou
nebo statem uznanou povinnost fyzické ¢i pravnické osoby nesdélovat neopravnéné osobé urcité

skutecnosti a soucasné nést pravni diisledky v pripadé poruseni této povinnosti “.>® Dle autorky

54 Nalez Ustavniho soudu ze dne 22. btezna 2011, sp. zn. P1. US 24/10.

55 Napfiklad vyplnénim kontaktni osoby u poskytovatele zdravotnich sluzeb.

6 SCHNEIER, B. The Internet of Things Will Turn Large-Scale Hacks into Real World Disasters. In: Vice
[online]. © Vice Media Group, 2020, 25. 7. 2016 [cit. 26. 02. 2020]. Dostupné z:
https://www.vice.com/en_us/article/qkjzwp/the-internet-of-things-will-cause-the-first-ever-large-scale-
internet-disaster.

57 Dale také napt. Stavovsky piedpis CLK &. 10 Eticky kodex ust. § 2 odst. 9.

8 UHEREK, P. Povinnd micenlivost v souvislosti s poskytovianim zdravotnich sluzeb. Praha: Wolters Kluwer,
a.s., 2014. 216 s. ISBN 978-80-7478-476-7. s. 12.

3 Tamtéz.
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je definice Uherka vhodné&jsi, jelikoz upravuje povinnost ve vztahu k jakémukoli subjektu
anejenom k osob¢ poskytovatele zdravotnich sluzeb a soucasné zakotvuje povinnost nést
disledky zajeji poruSeni. Vymezeni povinnosti mlcenlivosti by vSak nebylo uplné,
pokud by nebyl vymezen také dalsi aspekt. Sovova totiz upozornuje, ze z pohledu vetejného
prava predstavuje povinnost mlcenlivosti prostiedek ochrany zdravotnickych pracovnika
., pred neopodstatnénymi zasahy statni moci do vykonu jejich zdravotnického povolani*.®
Povinnost ml¢enlivosti tedy nechrani pouze pacienty, ale i samotné zdravotnické pracovniky.

Nad ramec pravnich piedpist je dale nutné vzit v potaz, Ze pokud by si lidé byli védomi
moznosti, Ze jejich osobni a citlivé udaje mohou byt snadno Sifeny (¢i dokonce zneuzity),
mohlo by vzniknout riziko ovlivnéni pravdivosti jejich tvrzeni pii navitévé lékare.®!
V tomto ohledu by se potencidlné zvysil i pocet nespravné stanovenych diagndz a 1é¢ebnych
postupll, coz by v krajnich ptipadech mohlo vést ke zhorSeni zdravotniho stavu spole¢nosti jako
celku. MozZnosti, jakymi Ize pfedmétné osobni a citlivé Gdaje zneuzit, je celé fada. Jako piiklad
lze uvést rozprodej seznamu osob s konkrétni diagnozou. Pachatelé kupujici tyto seznamy
mohou predmétné diagndzy vyuzivat za ucelem trestné ¢innosti naptiklad v podobé podvodu
¢i jiného zneuiti pfedmétné indispozice pacient(i.® Mimo vyse uvedeného $ifeni ¢i zneuZiti
by mohlo dochézet také k diskriminaci na zaklad¢é zdravotniho stavu a k dalSim negativnim
dopadim v Zivoté osob.%

Na zéklad¢ vySe uvedeného lze konstatovat, Ze problematika ochrany soukromi tizce
souvisi jak spravem jednotlivce na informacni sebeurCeni, tak s problematikou ochrany
osobnich udajii. V souvislosti s touto skutecnosti je také nutné vnimat, Ze zdravotnické pravo
je pravem interdisciplindrnim, coz v praxi znamenda, ze pravo na ochranu soukromi
(vCetné ostatnich zminénych prav) je pii poskytovani zdravotni péce zajisténo jak pravem
vefejnym, tak pravem soukromym.%* Z hlediska zaméfeni této prace je viak nejrelevantngjsi
ochrana dle trestniho prava. Zakladni ptedpis v tomto piipadé pfedstavuje TZ, ktery ve své
druhé hlavé upravuje trestné Ciny proti pravim na ochranu osobnosti, soukromi a listovniho

tajemstvi. Dle autorky je vSak na problematiku ochrany dat zhlediska elektronizace

8 SOVOVA, O. Zdravotnickd praxe a pravo. Praktickd prirucka. Praha: Leges, 2011. 304 s.
ISBN 978-80-87212-72-1. s. 61.

61 HERRING, J. Medical law. New York: Oxford University Press Inc., 2011. 307 s. ISBN 978-0-19-959253-1.

s. 117-118.

Napiiklad podvody sméfované na pacienty s Alzheimerovou chorobou z diivodu mozné ,,snazsi“ manipulace

s obéti. Blize viz LUPTON, D. Digital health. Critical and cross-disciplinary perspectives. New York:

Routledge, 2018. 170 s. ISBN 978-1-315-64883-5. 5. 91-93.

6 HERRING, J. Medical law. op. cit. s. 117-118. viz pozn. 61.

% MATES, P. (ed.) et al. Ochrana osobnosti, soukromi a osobnich udajii. op. cit. s. 316. viz pozn. 20.
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zdravotnictvi nutné vztahnout také trestné &iny uvedené v ustanoveni § 230-231 TZ,%
jelikoz upravuji praveé ochranu dat v digitdlni podobé. Ptestoze se jedna o trestné Ciny proti
majetku, pfedmétnou ochranu je potfeba vnimat ve vzajemné souvislosti, jelikoz i v rdmci
téchto trestnych ¢in dochdzi k naruSeni osobnosti, soukromi a pfipadné i listovniho tajemstvi.

Na zavér lze dle autorky shrnout, zZe pravni nejistota spojend s ochranou prav muze byt
jednou z pfi¢in pomalého vyvoje elektronizace ve zdravotnictvi. Autorka je toho nézoru, Ze tyto
obavy je nutné rozptylit funkéni legislativou, kterd zakotvi vhodné preventivni i1 represivni
nastroje. Na druhou stranu Ize odiivodnéné obavy vnimat také konstruktivng, a to zejména jako
motivujici prvek pro stanoveni co nejefektivnéjsiho postupu. Konkrétni dopady problematiky
ochrany prav vramci elektronizace zdravotnictvi budou rozebrany v nasledujici kapitole

vénované elektronizaci.

% Jednd se o trestné &iny neopravnéného piistupu k pocitatovému systému a nosi¢i informaci, opatieni

a prechovavani ptistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat a posSkozeni
zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti.
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2 Elektronizace

Jak jiz bylo uvedeno vySe, v soucasné¢ globalni informacni spoleCnosti pronikaji
prostiedky ICT do vSech oblasti bézného zivota. Vyjimkou samoziejmé¢ neni ani oblast
zdravotnictvi, ve které momentalné dochdzi k vyznamnému vyvoji elektronizace.
Samotnou elektronizaci Ize jednoduse vymezit jako modernizaci procesi probihajici
prostiednictvim ICT.®® Soucasné je vhodné rozliSovat elektronizaci od digitalizace,
jelikoz v praxi jsou tyto dva pojmy velice Casto zaménovany. Digitalizace vSak predstavuje
pouze prendSeni dat do elektronické podoby. Vedle toho elektronizace data nejenom piendsi,
ale zaroven umoziuje jejich uvadéni do ob¢hu, to vSe spolecné se zavadénim souvisejicich

elektronickych procesi.®’

Duivodi, pro€ k vyvoji elektronizace v soucasnosti dochazi,
jecelafada. Diky elektronizaci dochdzi napiiklad k zefektivnéni a zkvalitnéni sluzeb,
zvySeni komfortu, rychlosti a zdrovenl sniZzeni administrativni a finan¢ni zatéze. Lze tedy
shrnout, Ze elektronizace pifedstavuje proces prevadéni dat do elektronické podoby a jejich
nasledného zpracovani, véetné vytvareni elektronickych procest, které umoznuji zefektivnéni

dosavadnich postupt diky Sirokému propojeni ptislusnych subjektti.
2.1 eGovernment

Elektronizaci zdravotnictvi je dle autorky vhodné uvést v kontextu oblasti
eGovernmentu, do které pfedmétna problematika spadd. Dle Ministerstva vnitra Ceské
republiky (dale jen ,,MVCR¥) piedstavuje eGovernment spravu véci vefejnych za vyuZiti
efektivngjsi, rychlejsi a levngjsi.%® Uvedena definice viak miize piisobit spiSe marketingové
nezli jako definice odborna. Autorka z tohoto diivodu upiednostiiuje vymezeni eGovernmentu
jako ,, vyuzivani informacnich technologii verejnymi institucemi pro zajisteni vymeény informaci
s obcany, soukromymi organizacemi a jinymi verejnymi institucemi za ticelem zvysovani

efektivity vnitiniho fungovani a poskytovani rychlych a kvalitnich informacnich sluzeb*.%

% IT-slovnik.cz. Elektronizace. In: IT-slovnik.cz [online]. © IT-Slovnik.cz team, 2008-2020 [cit. 10. 02. 2020].

Dostupné z: https://it-slovnik.cz/pojem/elektronizace.

Portal proti zbytecnému papirovani Bezpapiru.cz. Digitalizace, elektronizace nebo konverze? In: BezPapiru.cz

[online]. © Software602 a.s., 2020 [cit. 10. 02.2020]. Dostupné z: http://bezpapiru.cz/digitalizace-

elektronizace-nebo-konverze.

Ministerstvo vnitra Ceské republiky. Co je eGovernment? [online]. © Ministerstvo vnitra CR, 2020

[cit. 03. 02. 2020]. Dostupné z: https://www.mvcr.cz/clanek/co-je-egovernment.aspx.

6 LIDINSKY, V. SVARCOVA, 1. a kol. eGovernment bezpecné. Praha: Grada, 2008. 160 s.
ISBN 978-80-247-2462-1.s. 7.
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Tato definice je dle autor¢ina nazoru z hlediska odbornosti podstatné¢ vhodnéjsi a objasiiuje
danou problematiku komplexnéji.

V Ceské republice je eGovernment tvofen tiemi zékladnimi pilifi, které jsou zaloZené
na principu, Ze k vyfizeni uréitého ukonu by mélo stagit pouze jediné misto.’® Prvni pilii tvoii
sit' kontaktnich mist vefejné spravy Czech POINT, kterda sjednocuje postupy k ziskavani
dokumentl, jejich ovéfovani a vyuzivani raznych sluzeb. Druhy pilif tvofi datové schranky
jako prostredek elektronické komunikace s organy vetfejné moci. Tretim pilifem je pak systém
zékladnich registri, diky kterému doslo ke zlepSeni poskytovani sluzeb statni spravy,
primarné zasluhou vzajemné komunikace mezi zakladnimi registry.”!

Vedle téchto tii zakladnich pilifd je dale vyznamny Portal vefejné spravy provozovany
MVCR, ktery slouZi jako rozcestnik informaci a sluzeb vefejné spravy.’”> Tento portal mimo
vysSe uvedené také umoziuje piistup ke zvefejniovanym a vefejné pristupnym informacim,
zéakontim, formulaiim elektronického podani, véstnikiim a navodim na feSeni Zivotnich
situaci.” Vzhledem ke vzniku fady novych projektii v raimci digitalizace vefejné spravy bylo
nezbytné soucasné vytvorit diivérné prosttedi pro komunikaci ob¢ana a organti vefejné moci
na dalku. Z tohoto divodu byl uveden do provozu také Portdl obcana, ktery umoziiuje
poskytovani sluzeb piihlagenym ob¢aniim na zkladé jednorazového ovéfeni identity.”

Pravé Portdl obcana je relevantni také zhlediska elektronizace zdravotnictvi.

Prostfednictvim tohoto portdlu je mimo jiné”

mozné potizeni elektronického vypisu
ze zdravotnické dokumentace od poskytovatelli zdravotnich sluZzeb, ktefi jsou pfipojeni
k Narodnimu kontaktnimu mistu pro elektronické zdravotnictvi. PrestoZze si autorka
uveédomuje, Ze jsou tyto funkce teprve ,,v plenkach®, je dle jejiho ndzoru piesto velice zarazejici
skutecnost, Ze k tomuto mistu jsou ke dni uzavieni rukopisu této prace pfipojeni zatim pouze

Styti poskytovatelé zdravotnich sluzeb (ti nemocnice a jedna zdravotnicka zdchranna sluzba),”

ackoli od spusténi portalu ub&hly jiz vice nez dva roky. Do budoucna Ize jen doufat, ze dojde

70 CZ.NIC. eGovernment. In: Jak na Internet [online]. © CZ.NIC, z. s. p. 0., 2020 [cit. 03. 02. 2020]. Dostupné

z: https://www.jaknainternet.cz/page/1718/egovernment/.

Tamtéz.
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republiky [online]. © Ministerstvo vnitra CR, 2020 [cit. 07. 02. 2020]. Dostupné z:

https://www.mvcr.cz/clanek/portal-verejne-spravy.aspx.

Ministerstvo vnitra Ceské republiky. Portdl verejné spravy [online]. © Ministerstvo vnitra CR, 2020

[cit. 07. 10. 2020]. Dostupné z: https://portal.gov.cz/obcan/.

Ministerstvo  vnitra Ceské republiky. Portdl obcana. [online]. © Ministerstvo vnitra CR, 2020

[cit. 16. 10. 2020]. Dostupné z: https://www.mvcr.cz/clanek/portal-obcana.aspx.

Lze zde naptiklad prohliZet Gidaje z katastru nemovitosti nebo registru fidica.

76 Zavedeni preshraniéni sluzeb eHealth v Ceské republice — NIXZD.CZ. Piehled poskytovatelii zdravotnickych
sluzeb pripojenych k NCP. In: NIXZD.CZ [online]. [cit. 16. 10. 2020]. Dostupné z:
https://www.nixzd.cz/poskytovatele.
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k pfipojeni co nejvétSiho poctu poskytovatelit zdravotnich sluzeb, jinak dle autorky tento
projekt bohuzel ztraci smysl.

Zpisob, jakym je eGovernment momentalné¢ nastaven, rozvoj v jeho poslednich letech
ataké cile, které byly vjeho ramci stanoveny, vnima autorka pfevazné pozitivné.
Rozvoj vyuzivani ICT vefejnou sférou je v globalni informacni spolecnosti dle autorky
naprosto nutnym krokem k zamezeni stagnace samotného statu. Autorka vSak soucasné tento
stav vnima stale jako zacatek samotného procesu a doufa, ze v nasledujicich letech dojde

k prudkému vyvoji eGovernmentu, aby mohlo byt pln€ vyuzito jeho potencialu.
2.2 Elektronické zdravotnictvi

Po uvedeni problematiky eGovernmentu lze nyni pfejit k samotné elektronizaci
zdravotnictvi, kterd je nejen soucasti eGovernmentu, ale také jeho pfimym projevem.
Elektronizace zdravotnictvi je Casto ztotoziovana s pojmem eHealth, ackoli tento preklad neni
uplné presny. Samotné slovo health totiz znamena zdravi a nikoli zdravotnictvi (healthcare).
Z tohoto diivodu je nutné do pojmu eHealth vykladové zahrnovat nejen zdravotnictvi,
ale i zdravi jako takové.”” Aviak vzhledem k &etnosti vyskytu tohoto pojmu v rAmci odborné
literatury bude naddle autorka elektronizaci zdravotnictvi a eHealth pouZzivat pro ptehlednost
jako synonyma.

Co se vymezeni samotného pojmu eHealth tyce, existuje velké mnozstvi riznych definic.
Dle vécného zaméru piipravovaného zakona o elektronizaci zdravotnictvi pfedstavuje eHealth
,,elektronizaci béZicich procesui a digitalizaci agend s cilem zefektivnit poskytovani zdravotnich
sluzeb, jejich tihradu a kontrolu*“.”® Tato definice je dle autorky vystihujici, aviak velice
obecna. Jako konkrétnéjsi definici lze uvést nasledujici vymezeni: ,,Jde o souhrnny nazev
pro nastroje zaloZené na ICT, které podporuji a zlepSuji prevenci, diagnostiku, lécbu, sledovani
a Fizeni zdravi a zdravého Zivotniho stylu.*”® Jako nejvice vystihujici viak shleddva autorka
pojeti, které¢ eHealth definuje jako novy medicinsky obor zahrnujici prvky zdravotnické
informatiky a organizace zdravotnictvi, ktery je zaméfeny na zdravotni servis a informace
sdilené pies internet a obdobné technologie. V Sir§im pojeti pak eHealth ptfedstavuje nejen
technicky vyvoj, ale také zptisob mysleni, chovani a zdvazny piistup ke vzajemnému propojeni

s cilem zlepSeni poskytovani zdravotni pé&e na viech trovnich za vyuzivani ICT.*® Na zakladé

77 STREDA, L., HANA, K. eHealth a telemedicina — Ucebnice pro vysoké skoly. Praha: Grada, 2016. 160 s.
ISBN 978-80-247-5764-3. s. 14.

Ministerstvo zdravotnictvi Ceské republiky. Vécny zdmér zdkona o elektronickém zdravotnictvi.
In: AKUTNE.CZ [online]. op. cit. viz pozn. 39.

7 STREDA, L., HANA, K. eHealth a telemedicina — Ucebnice pro vysoké skoly. op. cit. s. 13. viz pozn. 77.
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vySe uvedenych definic lze tedy eHealth vnimat jako komplexni pronikani ICT nejen
do systému zdravotnictvi, ale i do zpisobu mysleni, chovani a pfistupu ke zdravotni péci
a zdravi jako celku na vSech trovnich spolecnosti.

Zékladem samotného eHealth je piedevS§im sdileni informaci mezi pacienty,
poskytovateli zdravotni péce, zdravotnickym personalem a zdravotnickymi informacnimi
sitémi. Jinymi slovy, jedna se o propojeni viech ticastnikii zdravotnictvi pomoci technologii.®!

Elektronické zdravotnictvi se nasledné vétvi na fadu oblasti, konkrétné na telemedicinu,®

kybermedicinu,®?

vefejné zdravi, zdravotni dokumentaci, preskripci 1éku, zdravotnickou
informatiku, elektronicky znalostni management zdravotnictvi, virtualni zdravotnické tymy,
mHealth,3* zdravotnické informaéni systémy, eLearning, 1ékafsky vyzkum v oblasti Grid®
a elektronickou komunikaci pro pacienty.3¢

Dle koncepce Ministerstva zdravotnictvi®” je cilem elektronizace zejména zajisténi
komplexni legislativni tUpravy, plnéni Nérodni strategie -elektronického zdravotnictvi
a vytvareni daveéryhodného prostiedi, infrastruktury a povinnych standardd. Vse vyse
uvedené je souCasné¢ cilem realizovat za dodrzeni zadkladnich pravidel ochrany osobnich
(dajt, zdkonem dané garance statu a certifikaci sluzeb elektronického zdravotnictvi.®®
Kromé obecnych piinosti ve formé usnadnéni, rychlosti, kvality, komfortu a bezpecnosti
dat vSak elektronizace pfindsi i fadu jinych benefitl. Pacienti tak naptiklad diky eHealth
ziskavaji vyhody ve formé lepSi informovanosti a dostupnosti zdravotnich sluZeb,
pfi¢emz pro poskytovatele zdravotnich sluzeb je benefitem zejména jasnd legislativa
a standardy pro vedeni zdravotnické dokumentace, autorizovany zplsob komunikace
a snadngj$i vymeéna dat. V neposledni fadé¢ eHealth predstavuje pro zdravotnické pracovniky

sniZzeni administrativni zatéze, jednodussi ptistup ke zdravotnické dokumentaci a jeji bezpecné

sdileni.®’

81 ¢ZDRAV.cz. O elektronickém zdravotnictvi. In: eZDRAV.cz [online]. © eZDRAV .cz, 2019 [cit. 07. 02. 2020].
Dostupné z: http://ezdrav.cz/o-elektronickem-zdravotnictvi/.

Poskytovani zdravotnich sluzeb na dalku, predevsim komunikace pacienta s 1ékafem.

Z0zeni telemediciny pouze na pocitacovou komunikaci.

Vyuziti mobilnich zafizeni pro zajisténi zdravotni péce, napf. aplikace Zachranka.

Vyuzivani nepotfebného vykonu béznych osobnich pocitacl ke zpracovani narocnych védeckych vypocta.

8 V3echny tyto oblasti definovany viz STREDA, L., HANA, K. eHealth a telemedicina — Ucebnice pro vysoké
Skoly. op. cit. s. 63-64. viz pozn. 77.

Ministerstvo zdravotnictvi Ceské republiky. Ministerstvo pripravilo koncepci elektronického zdravotnictvi,
spustit by se mélo v poloviné roku 2020 [online]. © Ministerstvo zdravotnictvi CR, 2020 [cit. 10. 02. 2020].
Dostupné z: http://www.mzcr.cz/dokumenty/ministerstvo-pripravilo-koncepci-elektronickeho-
zdravotnictvispustit-by-se-mel 16313 3801 1.html.
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Dle autorky jsou vSechny tyto cile sice dobie nastavené, ale je vice nez ziejmé, ze budou
v praxi velice tézko dosazitelné. Jako pti kazdé vyznamné zmén¢ je nutné nejprve dostateéné
pfipravit prostfedi, ve kterém ma byt zména provedena. V praxi to znamend, Ze je tieba
na zménu dostatecné pripravit nejen pacienty prostiednictvim riznych informacnich kanala,
ale hlavné¢ samotné poskytovatele zdravotnich sluzeb (tzn. jednotlivé zdravotnické
pracovniky). Nezli totiz umozni elektronizace usSetfit ¢as a zjednoduSit nékteré postupy,
je nejprve nutné tomuto procesu jisty ¢as a usili vénovat. Autorka se domniva, ze z hlediska
zdravotnickych pracovnikli by mohl vzhledem k ¢asové narocnosti daného povolani nastat
skepticky, ¢i dokonce odmitavy pfistup. K odmitavému pfistupu miize vedle casové narocnosti
povolani nepochybné¢ pfispét také nedostatecna adaptace na technicky vyvoj,
jelikoz lidsky faktor Casto zaostavd za technickymi moznostmi. Nov¢ vzniklé povinnosti
vyplyvajici z elektronizace zdravotnictvi (a obecné z globalni informacni spolecnosti)
mohou z diivodu neznalosti, neschopnosti ¢i neochoty pouziti novych technologii vést dokonce
az k vyloudeni ¢4sti osob, a to jak pacientd, tak i zdravotnickych pracovniki.*

Toto je vsak jen jeden zmnoha faktord, které mohou zavedeni elektronického
zdravotnictvi nepfiznivé ovlivnit. Jaké dalsi konkrétni problémy muze elektronizace ptinést,
rozebere autorka v dalSich podkapitolach. Nejprve se vSak autorka bude vénovat pozitivni
strance elektronizace zdravotnictvi, aby zdiiraznila nutnost jejiho zavedeni i pies nékteré jeji

obtize.
2.3 Vyhody elektronizace dat ve zdravotnictvi

Pro pochopeni nezbytnosti zavedeni elektronického zdravotnictvi je vhodné zdiraznit
zékladni vyhody, které mize elektronizace v ramci zdravotnictvi nabidnout. Vedle uvedeni
zakladnich vyhod se autorka rozhodla soucasné provést prizkum, aby zjistila, jak jsou tyto
vyhody (a v nasledujicich podkapitolach také nevyhody) vnimany odbornou vefejnosti.”!
Ze zjisténych nazort a postiehll bude nasledné pribézné vychazeno.

Jak jiz bylo uvedeno vySe, podstatou elektronizace je efektivni elektronické sdileni
informaci v divéryhodném prostiedi. Toto sdileni je diky elektronizaci rychlejsi, pohodlngjsi,
jednodussi, dostupné€jsi a zdroven umoznuje veEtsi informovanost a snizeni administrativni
zatéze. V praxi se toto zjednoduSeni v rdmci zdravotnictvi projevuje v mnoha ohledech.

Jednu z kliCovych pfednosti piedstavuje skuteCnost, ze jiz neni nutné obstaravat vSechny

% SOVOVA, 0., CISAROVA, D. In: ZAK KRZYZANKOVA, K., KUHN, Z., BERAN, K., MARSALEK, P.,
WINTR, J., ONDREIJEK, P., TRYZNA, J., (eds.) Pravo jako multidimenziondlni fenomén: pocta Alesi
Gerlochovi k 65. narozenindm. op cit. s. 724. viz pozn. 12.
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zalezitosti navstévou l€kare, jelikoz fadu véci je mozné fesit jednodussim dalkovym pristupem.
Konkrétné se jednd napiiklad o vystavovani elektronickych receptii (dale jen ,,eRecept®)”
a elektronickych neschopenek (dale jen ,,eNeschopenka*).”> Mezi respondenty jsou tyto dva
projekty vnimany jednoznacné jako nejvétsi prakticky piinos, se kterym se mohou bézné
setkavat.®* Autorka dopliiuje, Ze je nutné vnimat pozitivné nejen Setieni ¢asu Zadatell eReceptu
a eNeschopenek, ale soucasné i ostatnich pacientd, ktefi nasledné stravi v ¢ekarnach podstatné
méng Casu.

Vedle vytizovani administrativy otevira do jisté miry elektronizace také moznost nahrady
samotného vysSetieni 1ékafem prostiednictvim déalkového piistupu, tedy tzv. telemediciny.
Telemedicina ptedstavuje ,, spojent lékarskeé informatiky a telekomunikace umoznujici zejména
dalkovy prenos, konzultacni c¢innost a vzdalené poskytovani zdravotnickych a pribuznych
sluzeb**® Jedna se tedy o poskytovani zdravotnich sluzeb na délku, konkrétné o komunikaci
mezi lékafi a pacienty.”® Moderni doba umoziiuje uskute¢iiovat fadu vysetfeni v rdmci domova
pomoci chytrych hodinek, mobilnich aplikaci nebo jinych modernich zatizeni. Vysledky pak
staci 1¢ékati pouze zaslat a nasledujici postup s nim diskutovat naptiklad pomoci telefonu nebo
internetu. Konkrétni oblasti, kde mtize telemedicina poskytnout velice efektivni pomoc, je 1écba
pacientil trpicimi chronickymi onemocnénimi. Diky vyuziti modernich sluzeb lze zajistit lepsi
monitoring, mensi pocet hospitalizaci, zkraceni ¢ekani a zvySeni produktivity v poskytovani
zdravotnich sluzeb obecng.”’

Dle autorky je vSak tfeba brat telemedicinu s jistou rezervou. V prvni fadé nejsou
prozatim moderni technologie na takové Urovni, aby dokdzaly zajistit stejné vysledky jako
v piipad¢é fyzického vySetfeni. SouCasné se autorka pfiklani k argumentaci respondenti
z oblasti zdravotnictvi, ktefi zastdvaji nazor, Ze osobni prohlidka je v ur€itych piipadech

nenahraditelna.”® Jako dal$i moznou komplikaci autorka vnima také problematiku vzniku

92 Ust. § 80 a nasl. zdkona ¢&. 378/2007 Sb., o 1é¢ivech a o zménach nékterych souvisejicich zakont, ve znéni

pozdé¢jsich predpisa.

Ceska sprava socialniho zabezpeteni. eNeschopenka [online]. © Ceské sprava socidlniho zabezpedeni, 2020
[cit. 05. 07. 2020]. Dostupné z: https://www.cssz.cz/web/eneschopenka.
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% STREDA, L., HANA, K. eHealth a telemedicina — Ucebnice pro vysoké skoly. op. cit. s. 15. viz pozn. 77.

% 'V této souvislosti 1ze zminit naptiklad aplikaci Meddi app, kterd umoziuje bezpe¢ny videohovor nebo chat
s lekatem a zaroven digitalizaci administrativnich ukond (potvrzeni, recepty, objednavky).

SOUCEK, O. Pandemie probourdva cestu telemediciné. Vyvojari Meddi hub spoustéji celoplosnou aplikaci.
In: el5.cz [online]l. © CZECH NEWS CENTER a.s., 2001-2020. 30. 10. 2020 [cit. 30. 10. 2020].
Dostupné z: https://www.el5.cz/byznys/technologie-a-media/pandemie-probourava-cestu-telemedicine-
vyvojari-meddi-hub-spousteji-celoplosnou-aplikaci-1374665.
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Regionii o pfinosu telemediciny pro pacienty, systémy zdravotni péce a spolecnost, KOM(2008)689
v kone¢ném znéni.
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pravni odpovédnosti — konkrétn¢ v ptipadech, kdy by volba vySetfeni prostfednictvim
telemediciny zpisobila chybu vurceni spravného Iékarského postupu. Lze ocekavat,
ze odpovédnost by lezela primarné na 1ékafi, coz by nevyhnutelné zptisobilo obavy z vyuZzivani
této sluzby ze strany zdravotnickych odbornik(.?® Na zavér je z hlediska ochrany dat tieba
zohlednit také riziko uniku osobnich udaji vyplyvajici ze samotné dalkové komunikace.
Autorka pro uplnost doplituje, Ze smyslem vyse uvedené polemiky neni popteni konkrétniho
pfinosu telemediciny, ale spiSe upozornéni na kiehkost celého systému a na nutnost obzvlast
obezietného postupu.

Dalsi souvisejici oblasti, kde je dle autorky elektronizace nutna, je oblast specializované
zdravotni pécle, konkrétné¢ pak proces vydavani zadanek pro specializované Iékare.
Autorka chape, ze prakticti 1¢kati funguji jako jakési ,,sito pii uréovani konkrétniho problému,
avSak nezanedbatelnou ¢ast téchto zaddanek je mozné poskytnout i bez blizsi osobni prohlidky.
Moznost ziskani predmétné zadanky naptiklad pomoci e-mailu dokéze uSettit znaéné mnozstvi
¢asu, a i v ramci priizkumu bylo potvrzeno, Ze je tato Uspora ze stran pacientd vitana.!®

Dale nelze opomenout také moznost sdileni zdravotnické dokumentace, a to zvlasté
u pacientll navstévujicich paralelné vice 1€katti. Pti stanoveni diagnézy muze 1ékat vychazet
ze vSech informaci o daném pacientovi a komplexné tak posoudit jeho stav. Soucasné odpada
nutnost prenaseni mnozstvi 1ékarskych zprav pti jednotlivych navstévach.

Lze pfedpokladat, Ze v ramci vySe uvedenych ulehceni bude soucasné dochazet také
k uvolnéni personalniho pfetizeni, které je pro soucasnost pfiznac¢né. V tomto ohledu lze tedy
argumentovat, Ze elektronizace zlepsuje kvalitu poskytovani zdravotni péce a zaroven Setfi
naklady, které nasledné¢ mohou byt pouzity na zlepSovani kvality poskytované zdravotni péce
v&etné investovani do novych technologi.'”!

Na zavér je nezbytné tyto vyhody uvést také do kontextu soucasnych udalosti
v souvislosti s Sifenim onemocnéni COVID-19. Vzhledem k nutnosti omezeni osobniho
kontaktu z divodu zpomaleni Sifeni této nemoci se projevilo, jak moc diilezitd je moznost
poskytovat zdravotni sluzby prostfednictvim nastroji elektronického zdravotnictvi.
Z prizkumu vyplyva, Zerespondenti zacali elektronizaci vnimat intenzivnéji prave

v souvislosti s timto onemocnénim.

9 Zajimavé je, Ze na tuto skute¢nost bylo poukdzano i v ramci priizkumu, a to konkrétné IT odbornikem.
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Na zéklad¢ vyse uvedeného je mozné uzavtit, ze elektronizace piinasi do zdravotnictvi
fadu vyhod, jejichz vyznam je ve svétle soucasnych udélosti o to citelnéjsi. Tyto vyhody
lze spatfovat také v fad¢ uspeésnych projektil, jako je naptiklad eRecept nebo eNeschopenka.
V této souvislosti by rada autorka vyzvedla dalsi aspésné projekty, avSak jejich podrobny popis
by znacné piesahoval rozsah této prace, a proto je jejich zhodnoceni ptilozeno alespon v podobé¢
Ptilohy ¢. 3 této prace.

Dle autorky je déale nutné vzit v potaz, ze oblast eHealth je relativné mladym oborem,
a zvla§té na urovni CR trvalo fadu let, nez doslo k zasadnimu promitnuti elektronického
zdravotnictvi do bézného zivota. Je tedy pochopitelné, Ze vyse uvedena pozitiva a dil¢i uspechy
provazi také fada negativ. Pfestoze od pocatku vzniku eHealth doslo k velkému posunu v jeho
vyvoji, CR bohuZel ve srovnani se zapadnim svétem znadné zaostava, jelikoz chybi dostate¢na
legislativa, standardy formatu a pfenosu dat, vyhovujici uroven zabezpefeni a dostatecna
ochrana dat.'®? Vyvoj eHealth taktéZ zpomaluji dal§i faktory, jako je napiiklad nedostatek
financi, nizkd motivace a nedostateCna informovanost o vyhodach v oblasti eHealth.
Prave témto problémiim elektronizace je pro zachovani komplexnosti vykladu vénovana

nasledujici podkapitola.
2.4 Negativni stranka elektronizace dat ve zdravotnictvi

Mimo fady pozitiv provazi elektronizaci zdravotnictvi také urcitd negativa.
Jednu z hlavnich stinnych stranek elektronizace zdravotnictvi predstavuje ¢asovad a finan¢ni
naroCnost, ktera nasledn¢ zplsobuje jeji pomaly vyvoj. Je ziejmé, Ze zavadéni novych
technologii nemiize byt bezvadné jiz od samého pocatku a pro jejich postupné zdokonalovani
je tieba jistych zkuSenosti z praxe. Zaroven je vSak nutné, aby pfipravované zdravotnické
systémy byly nauspokojujici funkéni trovni s dostateCnymi bezpe€nostnimi zarukami.
Tato potieba pak izce souvisi i se strankou finan¢ni. Na zavedeni systému takovych rozmért
je totiz zapotiebi vysokych vstupnich investic, které v prvni fad¢ vyzaduji existenci dostatecné
silné motivace, kterd by takovéto investovani uvedla do pohybu.

Jednim z dalSich handicapi elektronizace zdravotnictvi je pravé nizkd motivace spojena
s jejim zavadénim, pfi¢emz tento nedostatek prameni z vicero zdroji. Autorka se domniva,
7e mezi nejvyznamnéjsi divody lze fadit nizkou informovanost a dale zdlouhavost celého

procesu, v némz se vysledky mnohdy dostavuji az po uplynuti zna¢né doby. Nepomaha pak

102 Oteviené zdravotnictvi. Ministerstvo planuje elektronickou budoucnost ceského zdravotnictvi. In: OTEVRENE
ZDRAVOTNICTVI.cz [online]. © otevienézdravotnictvi.cz., 2018. 30. 11. 2018 [cit. 07. 02. 2020].
Dostupné z: https://www.otevrenezdravotnictvi.cz/novinky/ministerstvo-pl%C3%A I nuje-elektronickou-
budoucnost-%C4%8Desk%C3%A9%ho-zdravotnictv%C3%AD.html.
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ani skutec¢nost, zZe zajem neprojevuji ani samotni I¢kaii, ktefi by z nové zavedenych nastroji
mohli efektivné tézit. Tato skutecnost je patrnd naptiklad z vyse uvedeného vyzkumu ohledné
sdileného 1ékového zaznamu, ze kterého vyplyva, ze mnozstvi 1ékart, kteti aktivne vyslovili
nesouhlas, je dvojnasobné oproti lékafm, kteti vyslovili aktivni souhlas.!®
Autorka se domniva, ze soucasti piiprav systému elektronizace by tak méla byt mimo jiné také
fada kurzl a Skoleni, které by pomohly (nejen zdravotnickym pracovnikiim) objasnit vyznam
a potfebnost samotné elektronizace. SouCasné¢ se zde autorka ztotoziluje s nazorem,
ze predmétna skoleni by méla byt zaméfena mimo jiné také na prakticka cviceni pii feSeni
rtiznych krizovych situaci.!® Lze jen doufat, Ze problém s nedostate¢nou motivaci se vlivem
nutnosti technologického vyvoje zméni, a to zejména ve svétle Sifeni onemocnéni COVID-19.

Mezi dalsi problémy dale patii nedostatecnd flexibilita legislativy. Aby se mohla
elektronizace u¢inng vyvijet, je potieba existence efektivnich pravnich ptredpist, které dokazou
jeji vyvoj aktivné reflektovat. Lze ocekéavat, Ze piipravovany zdkon o elektronizaci
zdravotnictvi bude mit na tento vyvoj pozitivni vliv. Pfiprava tohoto zdkona vSak trva jiz velice
dlouhou dobu a jeho pfijeti neni ani v nejblizs§i dobé nijak pravdépodobné, praveé kvili vyse
zminénému Sifeni onemocnéni COVID-19.

Na unijni urovni pak nejvétsi problémy souvisejici s vyvojem v oblasti eHealth
predstavuji na jedné strané¢ piiliSné odliSnosti systému jednotlivych ¢lenskych statl, na strané
druhé nesourodé a roztiéisténé pokusy o spolupraci a koordinaci.l® Dle autorky je nutné
dostatecné zakotvit elektronizaci na narodni urovni a az nasledné se vénovat uzsi spolupraci
mezi jednotlivymi staty s cilem propojeni jednotlivych zdravotnich systémt. Lze vsak
podotknout, Ze tato skutecnost souCasné nevylucuje moznost inspirace UspéSnymi projekty
mezi staty navzajem.

Jako konkrétni negativni dopad elektronizace zdravotnictvi je nezbytné vnimat také vznik
nebezpeci v podobé kybernetickych utokti, které se v praxi vyskytuji stale castéji.

Prestoze ukladani dat v papirové podobé v ramci kartoték nebylo vzdy idealni,'* tento typ

103 SUKL. Statistika elektronické preskripce — rok 2020 [online]. © SUKL, 2010 [cit. 05.07.2020].
Dostupné z: https://app.powerbi.com/view?r=eyJrljoiINGNmZjA40GItZTZhOCOONmMzL WIzZmQtMjhmZ
GVKkY2EyYmJlliwidCI6[jNkZTg4OTUyLTgxOTItNDg1YiliZTQ5LWRkY2JIOTc4ZDA5SMCIsImMiOjh9.

104 Blize viz SOVOVA, 0., CISAROVA, D. In: ZAK KRZYZANKOVA, K., KUHN, Z., BERAN, K.,
MARSALEK, P., WINTR, J., ONDREIJEK, P., TRYZNA, J., (eds.) Prdvo jako multidimenziondlni fenomén:
pocta Alesi Gerlochovi k 65. narozeninam. op cit. s. 725. viz pozn. 12.

105 ¢ZDRAV.cz. eHealth v EU. In: eZDRAV.cz [online]. © eZDRAV.cz, 2019 [cit. 12. 02. 2020]. Dostupné z:
http://ezdrav.cz/ehealth-v-eu/.

196V minulosti dochézelo k ptipadiim, kdy kartotéka nebyla zam¢ena nebo byla uchovavéana v éekarné z diivodu
nedostatku prostoru v ordinaci. Také dochazelo k nezabezpeCenému skartovani dat, které jiz nebylo nutné
ze zakona uchovavat, pfipadné nebyla tato data dostatecné anonymizovana.
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zabezpeceni predstavoval alespon zakladni bezpecnostni prvek, ktery ptistup k pfedmétnym
datim limitoval pouze pro urcity okruh osob. Vzhledem ke skutecnosti, Ze tato data jsou nyni
uklédéana i v kyberprostoru, mize se k nim dostat mnohem §ir$i okruh lidi a tim padem i vice
potencialnich pachateld. Samotnych zptsobti, jakymi miZze k tniku dat dojit, je pfitom velké
mnozstvi. Pravé problematiku tuniku dat v disledku elektronizace zdravotnictvi vnimali
respondenti priizkumu jako nejvétsi negativum celé elektronizace. '’

Vedle obecnych problémt by autorka prostfednictvim této podkapitoly taktéz chtéla
upozornit na jeden konkrétni problémovy ptipad, ktery se v souvislosti s elektronizaci
zdravotnictvi objevil. Jedna se o netspésny projekt Internetového piistupu ke zdravotnim
informacim pacienta I1ZIP (dile jen LIZIP*),'%® ktery byl zalozen s cilem zavedeni
a provozovani elektronické zdravotni knizky vcetné portalu, diky némuz by dochézelo
k efektivni vyméné informaci mezi pacienty, lékafi a zdravotnickymi zafizenimi.!®”
Tento projekt vSak v pribéhu let provazela fada problémil, a dokonce podezieni z pachani
trestné ¢innosti. Nékolik osob, a to vcetné byvalého feditele spolecnosti IZIP bylo obvinéno
ze spachani trestného ¢inu pletichy pii vetejné soutézi. Trestni stihani proti témto osobam vsak
bylo dvakrat nejvySsi statnim zastupitelstvim zastaveno, a to z diivodu jeho ptedcasného
zahajeni.!'® Byvaly feditel spole¢nosti IZIP byl nasledné obvinén také ze zpronevéry z diivodu
uzavirani zprostfedkovatelskych smluv se spolecnosti FINIM, ktera vSak zadnou
zprostiedkovatelskou ¢innost realné nevykonavala.!'!! Nakonec byli byvaly feditel spole¢nosti

IZIP a jednatel spolecnosti FINIM odsouzeni na Sest let, nikoli vSak za zpronevéru,

ale za podvod se zpiisobenou $kodou ve vysi téméf 170 miliénu korun.!'? Vedle uvedenych

KRBCOVA, L. Spatnd ochrana osobnich tidajii, to jsou inedoviené dvere do ordinace. In: Vitalia.cz
[online]. © Internet Info, s.r.0., 2009-2020. 25. 5. 2018 [cit. 12. 07. 2020]. Dostupné z:
https://www.vitalia.cz/clanky/spatna-ochrana-osobnich-udaju-to-jsou-i-nedovrene-dvere-do-ordinace/.

107 Pfiloha ¢. 2.

108 Ministerstvo vnitra Ceské republiky. eGovernment: Cesty k elektronickému zdravotnictvi [online].
© Ministerstvo vnitra CR, 2020 [cit. 12. 02. 2020]. Dostupné z:
https://www.mvcr.cz/clanek/egovernment-cesty-k-elektronickemu-zdravotnictvi.aspx.

19 HOLECOVA, S. IZIP, projekt za 2,2 miliardy, je mrtvy. Kdo nese odpovédnost? In: NEOVLIVNI.CZ [online].
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trestnépravnich kontroverzi zaroven projekt nedokézal naplnit cile, pro které byl zaveden.
Celkovée byl podstatné nakladnéjsi, nepiinasel dostatecné uspory a zapojila se do n€j pouze
necela tietina oéekavanych klientl, a proto byl cely projekt nakonec zrusen.'!® Na zakladg této
zkusenosti je dle autorky mozné konstatovat, ze vzniku podobnych projekti, stejné jako vzniku
korup¢niho prostiedi obecné, by mélo byt v budoucnu v maximalni mozné mife zamezeno.
Tento projekt je nutné vnimat jako odstrasujici ptipad, jak by elektronizace zdravotnictvi
v budoucnu rozhodné vypadat neméla.

Na zavér Ize shrnout, Ze pfes fadu vyhod nebude uspéSnd adaptace elektronizace
ve zdravotnictvi bezproblémova a bude se jednat o dlouhy a slozity proces. Dle autor¢ina
nazoru vsak presto klady elektronizace zjevné prevySuji zapory a domniva se, ze v ramci
globalni informacni spolecnosti je existence tohoto systému naprosto nezbytnd. Z tohoto

divodu povazuje autorka za vhodné v dalSich elektronizac¢nich tendencich setrvat.

113 Spole¢nost IZIP zménila nazev na ZDRAVEL a nyni existuje pod obchodni firmou Spole¢nost pro eHealth
databaze (vedena u Méstského soudu v Praze pod sp. zn. B 10382).
HOLECOVA, S. IZIP, projekt za 2,2 miliardy, je mrtvy. Kdo nese odpovédnost? In: NEOVLIVNI.CZ [online].
op. cit. viz pozn. 109.
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3 Trestnépravni aspekty

S vyvojem elektronizace zdravotnictvi zarovenn dochazi 1 k vyvoji jeji trestnépravni
stranky. V ramci modernizace zdravotnictvi se tak rozviji novy druh trestné cinnosti,
a to zejména v podobé tzv. kybernetické kriminality, ktera velice zdsadnim zptisobem ohrozuje
ochranu dat. Jak jiz bylo uvedeno vyse, data jsou v dnesni dob¢ jednou z nejcennéjSich komodit
a je tfeba k nim také tak piistupovat. Dle autorky je nutné zdlraznit, Ze se nepostacuje zabyvat
pouze dusledky tohoto ohroZeni, nybrz je nezbytné zaméfit se i na vytvaieni bezpecného
prostredi, cehoz lze dosahnout pomoci ochrany fyzické i technické. Pro tuto praci vSak bude
nejrelevantnéj$i zajisténi ochrany prostrednictvim legislativnich néstroji trestnépravni oblasti.

Tato ¢ast prace se zaméfi na vybrané trestné Ciny, které 1ze v souvislosti s elektronizaci
ve zdravotnictvi spachat, jakymi zplsoby je mozné takové trestné ¢innosti predchazet a zda je
tato skuteCnost dostatecné reflektovana legislativou. Soucasné bude zhodnoceno, zda je
ochrana dat na dostate¢né vysoké trovni a jakymi zplsoby lze tento stav zlepSit. Nejprve vSak
autorka celou problematiku zasadi do kontextu obecnych trestnépravnich aspekt
elektronizace, jako je vymezeni predpokladi vzniku trestnépravni odpovédnosti,

obecna charakteristika trestnych ¢inti a nastinéni problematiky kyberkriminality.
3.1 Trestni odpovédnost

Trestnépravni odpovédnost je jednim z druhli pravni odpovédnosti, kterou lze vystizné
vymezit jako ,, povinnost pachatele viici statu podrobit se pravnim nasledkiim svého cinu “.!*
V souvislosti s vymezenim trestni odpoveédnosti je nutné také pracovat s ustanovenim § 12 TZ,
které obsahuje dvé zékladni zasady trestniho prava — zasadu zdkonnosti a zdsadu subsidiarity
trestni represe. Zasada zakonnosti striktné urcuje, ze jen trestni zdkon (tedy TZ) vymezuje
trestné ¢iny a soucasné stanovi trestni sankce, které Ize za jejich spachani ulozit.!'> Oproti tomu
zasada subsidiarity trestni represe stanovi, Ze: ,, Trestni odpovédnost pachatele a trestnépravni
dusledky s ni spojené lze uplatinovat jen v pripadech spolecensky Skodlivych, ve kterych
nepostacuje uplatnéni odpovédnosti podle jiného pravniho piedpisu. “''® V kontextu t&chto
zasad je mozné dospét k zavéru, ze trestni pravo piedstavuje pouze sekundarni prostiedek
ochrany pravnich statki a ma byt uplatnéno az v ptipadé, kdyZz ochrana jinymi pravnimi

odvétvimi selze. Jedna se tedy o vyjadienim principu ,, ultima ratio “, dle n€jz ma trestnépravni

14 JELINEK, J. In: JELINEK, J. a kol.: Trestni zdkonik a trestni iad s pozndmkami a judikaturou. 8. vydani.
Praha: Leges, 2020. 1358 s. ISBN 978-80-7502-395-7. s. 26.

15 Ust. § 12 odst. 1 TZ.

16 Ust. § 12 odst. 2 TZ.
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postih predstavovat pouze krajni prostfedek ur¢eny k ochrané hodnot pravniho fadu, ktery ma
byt uplatiiovan zdrzenlivé a jediné v ptipadech, kdy ostatni nastroje selhavaji nebo nejsou
dostate¢n& efektivni.!!” Této zasadé se autorka bude v nasledujicich ¢astech prace vénovat
podrobnéji.

Na zékladé¢ vySe uvedenc¢ho lze uzaviit, Ze trestnépravni odpovédnost se uplatiuje
v pripadech nedostatecnosti jinych prosttedkt pravni ochrany. Podminky vzniku trestnépravni
odpovédnosti, tj. kritéria, zda pfedmétné protipravni jednani piedstavuje trestny Cin a jaké
sankce za n&j mohou byt uloZeny, pak uréuje trestni pravo hmotné.!'® V oblasti zdravotnictvi
muze v souvislosti s elektronizaci dat dojit (mimo vzniku odpovédnosti trestni) také ke vzniku
spravni, ob&anskopravni, pracovnépravni, disciplinarni a smluvni odpovédnosti.'!® Z hlediska
zameéteni této prace se vSak autorka bude ostatnim druhiim pravni odpovédnosti vénovat pouze

okrajove.
3.2 Trestné ¢iny

V ustanoveni § 13 odst. 1 TZ je trestny ¢in definovan nasledujicim zptsobem:
,, Trestnym cinem je protipravni cin, ktery trestni zdakon oznacuje za trestny a ktery vykazuje
znaky uvedené v takovém zdakoné. “'?° Protipravnost jednani, které dosahuje kvalit trestného
¢inu, spociva dle Jelinka ve dvou vyznamech — formalni a materialni. Protipravnost formalni
piedstavuje rozpor s pravnim fadem jako celkem, kdeZto protipravnost materialni vyjadiuje
nutnost reakce prostiedky trestniho prava na spolecensky $kodlivé jednani.!!
Vedle protipravnosti a dalSich obecnych znaki trestnych ¢inli uvedenych v trestnich zdkonech
(vek, pticetnost a u mladistvych pachatelli dostate¢nd rozumova a mravni vyspélost) je nutné
splnit soucasné€ 1 typoveé znaky predmétného trestného Cinu, které tvoti tzv. skutkovou podstatu
trestného ¢inu.

Skutkova podstata trestného ¢inu pfedstavuje souhrn objektivnich a subjektivnich znakd,

které vymezuji jednotlivé druhy trestnych ¢&infi, ¢imZ je od sebe navzijem odlisuji.'*

7 JELINEK, J. In: JELINEK, J. a kol. Trestni zdkonik a trestni iid s pozndmkami a judikaturou. op. cit. s. 26-28.
viz pozn. 114.

18 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. Obecnd cast. Zvldstni édst. 7. vyd. Praha: Leges,
2019. 1000 s. ISBN 978-80-7502-380-3. s. 21.

19 MACH, J. Lékai* a prdvo. Praktické piirucka pro lékare a zdravotniky. Praha: Grada, 2010. 320 s.

ISBN 978-80-247-3683-9. s. 40.

Toto formalni pojeti trestného ¢inu je hmotnépravné korigovano pravé vyse uvedenou zasadou subsidiarity

trestni represe.

JELINEK, J. In: JELINEK, I. a kol. Trestni zdkonik a trestni iad s pozndmkami a judikaturou. op. cit. s. 30.

viz pozn. 114.

121 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 136. viz pozn. 118.

122 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmoté. op. cit. s. 168. viz pozn. 118.
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Mezi obligatorni znaky skutkové podstaty kazdého trestného ¢inu je ftazen objekt,
objektivni stranka, subjekt a subjektivni stranka. Ve chvili, kdy neni v konkrétnim piipadé
naplnén, byt jen jeden znak skutkové podstaty, nebude se jednat o trestny cin.
Skutkova podstata trestného ¢inu muze taktéz zahrnovat znaky fakultativni, jejichZ naplnéni
zpravidla vede ke zvyseni trestni sazby (napf. hmotny pfedmét Gitoku nebo prostiedek).!??
Objektem trestného Cinu jsou spole¢enské vztahy, zajmy a hodnoty, proti nimz smétuje
trestny ¢in a které jsou chrdnéné trestnim zdkonem.!'?* Pravé ochrana objektu trestného ¢inu
piedstavuje ochrannou funkeci trestniho prava za pouziti jiz vyse uvedené zasady subsidiarity
trestni represe. Objektivni stranka zahrnuje jednani, nasledek trestného ¢inu a pficinny vztah
mezi nimi.'*> Subjekt oznaCuje pachatele trestného &inu, coz je obecné feteno osoba
(fyzicka i pravnickad), kterd spachala trestny Cin, tedy naplnila svym jednanim znaky skutkové
podstaty trestné ¢inu, piipadné jeho pokusu nebo piipravy, je-li trestnd.!?® Subjektivni stranka

27

pak predstavuje vnitini, psychicky vztah pachatele k protipravnimu jednani'?’ a jejim

obligatornim znakem je zavinéni.!?®

Z vyse uvedené¢ho lze vydedukovat, ze nejcCastéjsi objekt trestného ¢inu v oblasti
elektronizace zdravotnictvi bude pfedstavovat ochrana dat, zejména pak ochrana osobnich
udajl. Objektivni strankou bude jakékoli neopravnéné jednani sméfujici proti témto datlm.
Subjektem bude nejen jakakoli osoba (fyzicka i pravnickd), ale navic i specialni subjekty,
jako naptiklad 1€kati nebo jini zdravotni¢ti pracovnici, a to zejména v souvislosti se zdkonem
ulozenou povinnosti mlcenlivosti. Subjektivni strdnkou pak bude vZdy zavinéni,
pfi¢emZ v ramci zdravotnictvi se bude jednat jak o trestné ¢iny umyslné, tak o trestné Ciny
nedbalostni. Vybranymi trestnymi €iny souvisejicimi s elektronizaci dat ve zdravotnictvi

se autorka bude zabyvat podrobnéji v nasledujici ¢asti této prace. Nejprve vSak autorka vymezi

oblasti, ve které se tyto vybrané trestné Ciny vyskytuji.

123 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 168-171. viz pozn. 118.

124 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 176. viz pozn. 118.

125 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 185. viz pozn. 118.

126 Ust. § 22 odst. 1 TZ.

127 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 229. viz pozn. 118.

128 Dle Jelinka je zavinéni ,, vnitini (psychicky) vztah clovéka k urcitym skutecnostem, jez zakladaji trestny cin,
at’ jiz vytvorenym pachatelem nebo objektivné existujicim bez jeho pricinéni jiz v dobé cinu .
JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 230. viz pozn. 118.
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3.3 Specificka oblast kyberkriminality

Spolecné s aktualnim rozvojem ICT nabyva na vyznamu také zvIastni skupina trestné
ginnosti — tzv. kyberkriminalita.'” Agkoli by se mohlo zdit, Ze se jednd o novy druh
kriminality, jedn4 se pouze o pfesun stavajici kriminality do kyberprostoru.'*® Tento presun
vsak klasickou trestnou ¢innost zménil zcela zasadnim zptisobem.

Dle autorky 1ze nejvétsi odlisSnost kyberkriminality od ,,bézné* trestné Cinnosti spatiovat
piedevsim ve vysoké mife anonymity pachatele a obtizném odhalovani ¢i prokazovani
protipravniho jednani. Bez vyznamu pak neni ani skute¢nost, zZe na rozdil od trestné ¢innosti
ve fyzickém svété, lze trestné ¢iny v kyberprostoru mnohdy péachat rychleji a efektivngji.!*!
Kolouch soucasné uvadi jako dalSi rozdil také vysokou miru lhostejnosti a tolerance
ve spolecnosti. Dle autor¢ina nazoru se vSak dosavadni vysokd mira tolerance ve spolec¢nosti
s rostoucim poctem kybernetickych utoki postupné snizuje. Dalsi zasadni aspekt
kyberkriminality pak pfedstavuje skutecnost, Ze bez ICT se v moderni informacni spole¢nosti
prakticky nelze obejit, a proto je zapotiebi vénovat zvlastni pozornost skutecnosti, ze se tyto
technologie mohou stat cilem trestné ¢innosti nebo mohou byt dokonce vyuzity jako prostiedky
k jejimu pachani.'*

Vymezeni pojmu ,.kyberkriminalita® je velice problematické, jelikoz diky neustalému
vyvoji ICT dochazi soucasné i k vyvoji této oblasti.!*> Kolouch naptiklad kyberkriminalitu
definuje jako ,,jednani namirené proti pocitaci, pripadné pocitacové siti, nebo jako jednani,
prinémz je pocitac pouzit jako ndstroj pro spachani trestného cinu“'** a dale dodava,
ke které dochazi v prostiedi informacnich a komunikacnich technologii“.'*® Dle Smejkala
predstavuje kyberkriminalita skupinu trestnych ¢inli se spole¢nym faktorem, kterym je trestna

¢innost spachana v kyberprostoru. '3

Ackoli jsou si obé vymezeni velice podobna,
autorka se domniva, Ze Smejkalova definice reflektuje danou problematiku piesnéji.

Na zékladé definice kyberprostoru dle Zakona o KB'*” autorka dovozuje, ze kyberprostor

129 Pro tuto oblast trestné Cinnosti existuje fada oznadeni, jako napi. kyberneticky zlo¢in, cybercrime nebo

kyberneticka kriminalita. Autorka v ramci této prace bude pouZzivat pojem kyberkriminalita.

130 KOLOUCH, J. Cybercrime. op. cit. s. 181. viz pozn. 5.
13

KOLOUCH, J. Cybercrime. op. cit. s. 181. viz pozn. 5.
132 KOLOUCH, J. Cybercrime. op. cit. s. 14. viz pozn. 5.
133 KOLOUCH, J. Cybercrime. op. cit. s. 33. viz pozn. 5.
13 KOLOUCH, J. Cybercrime. op. cit. s. 34. viz pozn. 5.

135 KOLOUCH, J. Cybercrime. op. cit. s. 35. viz pozn. 5.

136 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 23. viz pozn. 5.

137 Dle ust. § 2 pism. a) Zikona o KB se kybernetickym prostorem rozumi digitdlni prostiedi, které umoziiuje
vznik, zpracovani a vyménu informaci a zaroven je tvorené informacnimi systémy, sluzbami a sitémi
elektronickych komunikaci.

32



je o néco Sirsi pojem nezli samotné ICT. Z tohoto ditvodu se autorka domniva, Ze vyuzivani
Smejkalovy definice je pro praxi vhodnéjsi, a to pro co nejsirsi pokryti dané problematiky.
kyberkriminality lze vSak oznacit kyberneticky utok, tedy protipravni jednani ucinéné
v kyberprostoru, sméfujici proti zajmiim jiné osoby.'*® Nemusi se tak vzdy jednat o trestny &in,
ale miize jit i o spravnépravni ¢i obcanskopravni delikt, pfipadné dané jednani nepostizitelné
zadnou sankci.'* Na tuto skuteénost je dle autorky nutné zvlast upozornit, jelikoz kyberneticky
utok mutize byt (a také Casto byva) laickou spolecnosti automaticky povazovan za trestny ¢in.

Co se tyce pravnich predpist v oblasti kyberkriminality, na mezinarodni Grovni zaujima
Gistiedni postaveni nepochybné Umluva o kyberkriminalité. Ackoli je pojem kyberkriminalita
pouzit jiz v samotném nazvu této umluvy, neni nasledné v jejim rdmci nijak definovan.
Autorka v absenci tohoto vymezeni spatfuje moznou obavu z volby nevhodné definice,
kterd by nedokézala dostatecné flexibiln¢ reagovat na neustdle se vyvijejici oblast
kyberkriminality. Misto tohoto definovani viak Umluva o kyberkriminalité vymezuje ramcové
kybernetické trestné ciny a opatieni, kterd maji byt pfijata na vnitrostatni urovni,
jakoz i pravidla mezinarodni spoluprace. Hlavnim cilem Umluvy o kyberkriminalité je pak
sjednoceni narodni Upravy a upeviiovani spoluprace mezi smluvnimi staty v oblasti
kyberkriminality.'4°

Umluva o kyberkriminalit¢ déli velice piehlednd kybernetické trestné &iny
na (1) trestné ¢iny proti divérnosti, integrit¢ a pouZzitelnosti pocitaCovych dat a systémd,
(i1) trestné Ciny souvisejici s pocitaCem, (iii) trestné Ciny souvisejici s obsahem
a (iv) trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich s pravem
autorskym. Dle autorky je velice vyznamna skuteCnost, Ze na zéklad¢ této imluvy byly v TZ
formulovény tfi velice specifické trestné €iny, a to (i) neopravnény pfistup k pocitaCovému
systému a nosi¢i informaci (dale jen ,,Neopravnény pristup“),'! (ii) opatieni a prechovéavani
piistupového zatfizeni a hesla k pocitaCcovému systému a jinych takovych dat (dale jen
,Opatieni a prechovavani®)!'*? a (iii) poskozeni zaznamu v pocitadovém systému a na nosici
informaci a zasah do vybaveni po¢itate z nedbalosti (dale jen ,,PoSkozeni zaznamu*).'*?

Jelikoz jsou zplsoby pachani téchto trestnych c¢inti neoddélitelné spojeny s pocitaci,

133 KOLOUCH, J. Cybercrime. op. cit. s. 55. viz pozn. 5.
139 Tamtéz.

140 preambule Umluvy o kyberkriminalitg.

141 Ust, § 230 TZ.

142 Ust, § 231 TZ.

143 Ust. § 232 TZ.
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Smejkal je dle nazoru autorky velice trefné klasifikuje jako ryze pocitatové trestné &iny.!'**
Na zékladé vSech uvedenych skutetnosti pak shleddva autorka piijeti Umluvy
o kyberkriminalité a jeji nasledné vyuziti na nérodni Grovni jako vyznamny krok v boji proti
kyberkriminalité¢ a zaroven velky pokrok v chapani trestnépravniho vyvoje této oblasti.

V této souvislosti je velice diilezita také skutecnost, ze aby mohlo v Ceské praxi dojit
ke vzniku trestnépravni odpovédnosti za kyberkriminalitu, musi byt pfedmétné jedndni
pfifazeno ke konkrétnimu ustanoveni ve zvlastni ¢asti TZ.!* V této souvislosti je mozné fici,
7e TZ ustanoveni Umluvy o kyberkriminalité pomérné u¢inné reflektuje, jelikoz znaéné
mnozstvi kybernetickych trestnych ¢ini uvedenych v této Umluvé lze subsumovat pod
jednotliva ustanoveni zvlastni ¢asti TZ. Konkrétnim problémiim spojenym s piedmétnou
subsumpci se autorka bude vénovat v zavéreéné Casti této prace.

Vedle TZ zastava v oblasti kyberkriminality vyznamnou ulohu také jiz zminény
Zakon o KB, ktery byl pfijat s cilem vytvofeni bezpe¢ného prostiedi pro sité elektronickych
komunikaci a informacnich systémi.!*® Tento zdkon sice nezaklddd civilni ani trestni
odpovédnost, ale vytvari systém piislusnych bezpecnostnich opatieni slouzicich k vytvoteni
piedmétného bezpeéného prostiedi.'*” Zakon o KB dale stanovuje prava, povinnosti, ptisobnost
a pravomoc organii vefejné moci v oblasti kybernetické bezpeénosti.'*® Dle autoréina nazoru
je tento zakon zcela klicovy, jelikoz vedle nasledkii ohrozeni kybernetické bezpecnosti
je pfedné nezbytné vénovat pozornost vytvareni bezpecného prostiedi. Tuto ulohu spolehlivé
plni pravé Zakon o KB.

Na zdkladé vySe uvedeného Ize konstatovat, Ze kyberkriminalita ptedklada
v oblasti trestni prava nové vyzvy, a to zejména v podob& véEtsi anonymity pachatele,
obtizné&jSimu odhalovani a prokazovani protipravniho jednani. Stale Casté;jsi kyberneticke utoky
pfedstavuji pro spolecnost vdznou hrozbu, na kterou je nutné reagovat vSemi dostupnymi
prostiedky. Z hlediska legislativy je kyberkriminalit¢ na prvni pohled vénovana dostate¢na
pozornost. Realna vyuzitelnost téchto predpisti v ¢eské praxi bude autorkou nésledn¢ efektivné
demonstrovana na konkrétnich trestnych ¢inech a v ramci celkového zhodnoceni legislativniho
ramce. AvSak vedle legislativni upravy (tedy pfed feSenim konkrétnich nasledkt

kyberkriminality) je dle autorky zapotiebi vénovat dostate€nou pozornost také prevenci.

144 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 541 a nasl. viz pozn. 5.

145 KOLOUCH, J. Cybercrime. op. cit. s. 93. viz pozn. 5.

146 Ust. § 1 odst. 2 Zakona o KB.

147 Clanek 1 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. &ervence 2016 o opatienich
k zajisténi vysoké spolecné irovné bezpecnosti siti a informacnich systémti v Unii ve spojeni s ust. § 1 odst. 2
Zakona o KB.

148 Ust. § 1 odst. 1 Zakona o KB.

34



Z tohoto diivodu se bude nasledujici podkapitola vénovat zpiisoblim, jakymi lze konkrétné

ve zdravotnictvi kyberkriminalité predchézet.
3.4 Jak predchazet kyberkriminalité ve zdravotnictvi

V oblasti zdravotnictvi je problematika kyberkriminality velice zdvaznym tématem.
Osobni tdaje obsazené ve zdravotnické dokumentaci maji v soucasnosti obrovskou hodnotu
a vyde€lecnost jejich prodeje slouzi jako dostateCné silnd motivace pro pachani trestné
ginnosti.'*’ Zpisobi, jakymi mohou osobni udaje konkrétné unikat, je pak v praxi cela fada.
K tniku mtize dojit nejen externim neopravnénym piistupem prostiednictvim komunikacni sité,
ale také v dusledku Umyslného ¢i nedbalostniho jedndni samotnych zaméstnanct
a zdravotnickych odbornikii. Tyto tUtoky mohou mit zna¢né negativni nasledky,
zahrnujici zneuziti osobnich idajl a v krajnich ptipadech i ochromeni provozu zdravotnickych
zatizeni vedouci k ohrozeni zdravi a zivota pacientt.

Aktudlné patii mezi nejzavaznéjSi problémy kybernetické utoky mifené proti
nemocnicim, a to z divodu koncentrace velkého mnozstvi osobnich udajt. Tyto utoky nabyvaji
na sile nejen v zahraniéi, ale i v CR. Nejvyraznéj$im utokem roku 2019 byl kyberneticky atok
na beneSovskou nemocnici (Nemocnice Rudolfa a Stefanie BeneSov), v jehoz dusledku doslo
k celkovému ochromeni této nemocnice, coz mélo dale za nasledek nefunkcnost piistroji
a ruSeni operaci.’® V bieznu 2020 byl spachan dalsi kyberneticky utok, tentokrat na fakultni
nemocnici v Brné€, kdy disledkem utoku doslo k omezeni nékterych pocitacovych provozi,

151

ruSeni planovanych operaci a znemoznéni ukladani dat Konkrétn¢ ze zvefejnénych

informaci vyplyva, ze utok zpusobil nefunkénost nemocni¢niho informacniho systému,
¢imz doslo k znemoznéni piendseni informaci zlaboratofi do databazového systému.!'>?

Jako dalsi ptiklady kybernetickych Gtoki jen za prvni polovinu roku 2020 lze uvést netspésné

149 RSA, The Security Division of EMC. Cybercrime and the Healthcare Industry. In: HealthcarelnfoSecurity
[online]. © Information Security Media Group, Corp., 2020. 13.9.2011 [cit. 27. 02. 2020]. Dostupné z:
https://www.healthcareinfosecurity.com/whitepapers/cybercrime-healthcare-industry-w-338.

150 Ceska televize. CT24. Hackeri ochromili benesovskou nemocnici. Nelze spoustét pristroje, rusi se operace.
In: ct24.ceskatelevize.cz  [online]. © Ceska televize, 1996-2020. 11.12.2019 [cit. 27. 02.2020].
Dostupné z: https://ct24.ceskatelevize.cz/domaci/3001334-provoz-benesovske-nemocnice-ochromil-
kryptovirus-napadl-jeji-pocitacovy-system.

151 Ceska televize. CT24. Zdkladni provoz nemocnice v Brné i po kybernetickém iitoku funguje, rekl reditel.
In: ct24.ceskatelevize.cz [online]. © Ceska televize, 1996-2020. 13. 3. 2020 [cit. 16. 03. 2020]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/3061748-fakultni-nemocnice-v-brne-celi-kybernetickemu-utoku-pise-
idnescz.

152 Zdravotnicky denik. FN Brno se stala tercem kybernetického utoku. In: zdravotnickydenik.cz [online].
© Zdravotnicky denik, 2020. 14. 3. 2020 [cit. 06. 04. 2020]. Dostupné z:
https://www.zdravotnickydenik.cz/2020/03/fn-brno-se-stala-tercem-kybernetickeho-utoku/.
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utoky na Fakultni nemocnici Olomouc, Fakultni nemocnici Ostrava, Nemocnici Pardubického
kraje nebo Karlovarskou krajskou nemocnici.'>?

Z vyse uvedenych ptipadi tedy jasné vyplyva, Ze kyberkriminalita ve zdravotnictvi
piedstavuje velice zdvazny a aktualni problém, ktery vyzaduje pfi svém feSeni dostateCnou
pozornost. Prvnim krokem v ramci feSeni tohoto problému je dle autorky zajisténi adekvatni
kybernetické obrany. V tomto ohledu by tak m¢la byt vzdy dodrzovana zakladni pravidla
kybernetické bezpeénosti, kterymi jsou prevence,'>* detekce a reakce.'*> Tyto kroky v zasadé
znamenaji, ze pro zajisténi adekvatni kyberbezpecnosti je nejprve nutné podniknout dostatecné
preventivni kroky a v pfipad¢ konkrétniho incidentu mit k dispozici kvalitni detekéni
prostiredky a také efektivni nastroje pro zajisténi adekvatni reakce. Samotna prevence proti
kyberkriminalité by soucasné¢ méla vychazet nejen ze strany statu, ale rovnéz od koncovych
uzivateli ICT, ptipadné spravci dat. Ze strany statu vSak mnohdy ptedstavuje problém
ptedevsim slozity proces zmény legislativy, ktery zapfiCifiuje nedostateCnou flexibilitu
trestnépravnich predpist. Na rozdil od legislativy se totiz pachatelé dokazou ptizptisobovat
rychlému vyvoji ICT mnohem rychleji a efektivngji.!>®

Autorka v nasledujicich podkapitolach vymezi zdkladni oblasti, které dle jejiho ndzoru

dokézou dostatecnou prevenci ve zdravotnictvi zajistit. Soucasné budou v ramci jednotlivych

oblasti navrhnuta konkrétni vychodiska, ktera by se v ramci té€chto oblasti dala efektivné vyuzit.
3.4.1 Lidsky faktor

Kyberkriminalit¢ ve zdravotnictvi je mozné predchdzet mnoha zpisoby.
Jednim ze zékladnich zplisobu této prevence je vénovani dostate¢né pozornosti lidskému
faktoru, ktery ma na miru ochrany dat zasadni vliv. Velka fada kybernetickych utoki je totiz
pachana pravé prostiednictvim zaméstnanci ¢i zdravotnickych odborniki jednotlivych
zdravotnickych zafizeni, at’ uZ védomé ¢i nevédomé. Tato podkapitola se zaméti na konkrétni
neumyslné a nedbalostni umoznéni pachani kyberkriminality.

Diivodi, pro¢ dochazi k selhani lidského faktoru, je cela fada. V praxi se jedné napiiklad
o nedostate¢nou technickou vzdé€lanost, informovanost, laxni pfistup, recyklovani hesel,

neopatrné klikdni na Skodlivé odkazy ¢i €inéni ukonli bez autorizace vedoucich osob.

153 Ceska televize. CT24. Kyberiitoky na ceské nemocnice uz zneklidiuji i Americany. Ten nejnovéjsi hlast
Karlovy Vary. In: ct24.ceskatelevize.cz [online]. © Ceska televize, 1996-2020. 18. 4. 2020 [cit. 23. 06. 2020].
Dostupné z: https://ct24.ceskatelevize.cz/domaci/3079028-usa-jsou-znepokojene-kyberutoky-na-ceske-
nemocnice-rekl-pompeo.

154 Prevenci je zde nutné vnimat soucasné jako prevenci dle ust. § 2900 OZ.

155 KOLOUCH, J., BASTA, P. In: KOLOUCH, J., BASTA, P. a kol. Cybersecurity. 1. vyd. Praha: CZ.NIC,
7.8.p.0.,2019. 560 s. ISBN 978-80-88168-31-7. s. 45.

136 KOLOUCH, J. Cybercrime. op. cit. s. 93. viz pozn. 5.
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Témto selhanim 1ze efektivné ptfedchazet naptiklad pomoci rGznych  Skoleni,
vzdélavacich kurzii a obecné zajisténim dostatecné informovanosti. Je totiz nezbytné,
aby zaméstnanci a zdravotnicti odbornici védéli, jak se maji konkrétné pred kybernetickymi
utoky chranit a jak maji v krizovych situacich spravné jednat. Zdravotnické zatizeni mohou byt
vybavena nejmodernéj$imi bezpecnostnimi systémy, ale ani takovéto zabezpeceni nemusi byt
dostate¢né, pokud dojde k selhani lidského faktoru.

Jako konkrétni ptiklad selhani lidského faktoru je mozné uvést incident, kdy zaméstnanec
americké zdravotni pojisStovny Independence Blue Cross omylem umistil na internet soubor
s osobnimi udaji téméei 17 000 pacientl. Situace byla o to hors$i, ze pojiStovna tuto chybu

zaznamenala az po 2 mésicich.!’

Takovymto incidentim je nutné predchazet,
a prave dostate¢né technické vzdélani a informovanost patii mezi efektivni néastroje prevence.

Tyto preventivni kroky vSak nejsou povinna €init pouze jednotlivéa zdravotnickd zatizeni,
ale mély by pfichazet i ze strany statu. V této souvislosti 1ze naptiklad zminit dubnové varovani
Utadu pro kybernetickou bezpeénost,'*® které v dob& zvyseného nebezpedi presné vymezilo,
na které typy e-mailll si zaméstnanci a zdravotnic¢ti odbornici maji davat pozor a jaké podoby
mohou mit nebezpecné prilohy v rdmci téchto e-maill. Zde je vSak nutné podotknout, Ze se
v této konkrétni situaci jednalo uz spiSe o feSeni nasledné nezli preventivni.

V kontextu vyse uvedeného lze shrnout, ze zajisténim dostate¢né technické vzdélanosti
a informovanosti, 1ze do jist¢ miry snizit GspéSnost kybernetickych utokti. Dle autorky lze
tohoto stavu docilit mimo jiné diky soucinnosti zdravotnickych zafizeni ¢i statu,
a to prostiednictvim riznych Skoleni, vzd€lavacich kurzii ¢i konkrétnich upozornéni.
Tyto vzdélavaci metody by mély nejen specifikovat mozné podoby nebezpeci, ale zaroven

poucovat, jakymi zplisoby se proti tomuto nebezpeci branit a jaké preventivni kroky podnikat.
3.4.2 Finan¢ni investice a pojiSténi

Mezi dalsi preventivni opatfeni zdravotnickych zafizeni pted kybernetickymi utoky
lze dale fadit investice financnich prostiedkli do zavedeni divéryhodnych bezpeénostnich

systémti. Konkrétn¢ se jednd predevSim o zabezpeCeni siti, ochranu pied vniknutim,

157 ZURKUS, K. Independence Blue Cross Breach Exposed 17K Records. In: Infosecurity Magazine [online].
© Reed Exhibitions Ltd., 2020. 21.9.2018 [cit. 12.07.2020]. Dostupné z: https://www.infosecurity-
magazine.com/news/independence-blue-cross-breach/.

158 Blize viz podkapitola 4.3.1.
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zajisténi provozu a ochranu pracovnich stanic.'®® O této potiebé svédéi pravé vyse uvedené
kybernetické itoky, které jasn€ ukazuji, ze soucasna ochrana ¢asto neni dostatecna.

Vedle téchto investic je také mozné vyuzit penézni prostiedky pro sjednéni pojisténi
kybernetickych rizik. Dle autorky je pojisténi jako zptsob ochrany sice vhodné, avSak jediné
v ptipad¢, ze zdravotnickd zafizeni nebudou toto pojisténi vyuzivat jako jediné feSeni,
ale budou také investovat do zabezpeceni. Opacny postup by predstavoval pouze zmiriovani
nasledkil trestné Cinnosti, nikoli feSeni problému samotného. Vedle standardniho pojisténi,
které slouzi k odskodnéni v souvislosti s unikem dat ¢i poSkozeni systémt, nabizeji nekteré
pojistovaci spolecnosti navic moznost ptipojisténi, které zdravotnickym zafizenim zarucuje
nahrazeni zaplaceného vykupného v ptipadé ransomware.'®® V tomto ohledu se tudiz nabizi
otazka, zda existence téchto pojistnych sluzeb nemtize de facto potencialni pachatele do jisté
miry motivovat k pachéni trestné cinnosti. Za situace, ze bude zdravotnické zafizeni
pfipojisténo 1 pro piipady nahrazeni vykupného, je totiz pravdépodobnéjsi, ze obét
kybernetického utoku vykupné skuteéné zaplati. Autorka se domniva, ze vyplaceni vykupného
rozhodné neni zadoucim feSenim. V piipad¢ pouhého pojisténi proti kybernetickym utokiim
totiz neexistuji zadné skutecné zaruky, ze data nebudou po zaplaceni vykupného smazana,
zneuzita ¢i navracena, ptipadné, Ze zablokované zdravotnické systémy budou uvolnény.

Lze tedy uzavfit, ze z hlediska zajisténi kyberbezpecnosti by na prvnim misté méla
primarn¢ figurovat dostatecnd finan¢ni investice do ochrany kybernetického prostiedi.
Vhodnym nastrojem je pak také pojiSténi proti kybernetickym utoklim, které lze v ptipadé
bezpecnostniho incidentu pouzit ke zmirnéni ztrat. AvSak pojiSténi slouzici k pokryti
pozadovaného vykupného je naopak dle autorky naprosto nezddoucim jevem a mélo by mu byt

do budoucna zabranéno.
3.4.3 Bezpecnost

V ramci této prace a obecné v souvislosti s elektronizaci dat ve zdravotnictvi je velice

Casto uzivan pojem , bezpecnost“. Tento pojem se objevuje napfic mnozstvim pravnich

piedpist, prestoze obecna definice tohoto pojmu neexistuje. Jedna se totiz o neurcity pravni

159 GENOVESE, M. Nemocnicni sektor: kritické systémy, vysoce citlivé na kybernetické uitoky. In: VPGC [online].
© VPGC, 2020. 22. 11. 2019 [cit. 12. 07. 2020]. Dostupné z: https://vpgc.com/nemocnicni-sektor-kriticke-
systemy-vysoce-citlive-na-kyberneticke-utokyy/.

10 CSOB Pojistovna. Pojisténi kybernetickych rizik [online]. © CSOB Pojistovna, 2019 [cit. 20. 07. 2020].
Dostupné z: https://www.csobpoj.cz/pojisteni/podnikatele-firmy/pojisteni-kybernetickych-rizik.
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pojem, ktery nelze presné vymezit. Zarovenl je nutné vzit v potaz skute¢nost, ze se jedna
o pojem proménlivy, ktery se v priibéhu ¢asu neustale vyviji.'6!

Jelikoz bezpecnost predstavuje zadany cilovy stav, je nejprve vhodné vymezit
piedpoklady, za kterych je mozné o dosazeni adekvatni bezpecnosti hovofit. Z hlediska ochrany
dat ainformaci lze oznaCit bezpecnost informaci jako zachovani jejich davérnosti,
integrity a dostupnosti. Divérnost garantuje dostupnost pouze opravnénym osobam,
integrita zajiSt'uje spravnost a kompletnost informaci véetné metod zpracovani a dostupnost
zabezpeCuje pristupnost k informacim opravnénym osobam dle jejich potieby.!®
Nasledné je nutné tyto pozadavky v praxi u¢inn¢ realizovat (ukladanim jednotlivych povinnosti
¢i opravnéni) a kontrolovat (napiiklad pomoci certifikace).'®> Pro uplnost je vhodné také
vymezit pojem kybernetickd bezpecnost. Jedna se o, souhrn pravnich, organizacnich,
technickych, fyzickych a vzdeldvacich opatreni namirenych na zajisténi neruseného
a bezvadného fungovani kybernetického prostoru “.'** Lze tedy uzaviit, ze v ramci ochrany dat
ve zdravotnictvi je pojem bezpecnost interpretovatelny jako nezbytné zachovani divérnosti,
integrity a dostupnosti za vyuziti opatfeni zajiStujicich nerusené abezvadné fungovani
zdravotnického kybernetického prostoru.

Prostfedkem dosazeni adekvatni tirovné bezpecnosti dat a informaci ve zdravotnictvi
je zavedeni vétsiho mnozstvi bezpecnostnich prvkii. Jako konkrétni ptiklad bezpe¢nostniho
prvku je mozné zminit vétsi vyuziti biometrickych udaji. V soucasnosti jsou biometrické udaje
vyuzivany ¢im dél ¢astéji jako bezpecnostni prvek, at’ uz pii vstupu do objektl, zptistupniovani
rliznych piistrojii &i v ramei vyuzivani platebnich sluzeb.!®> Dle autorky by tento bezpe¢nostni
prvek mohl byt efektivné vyuzit naptiklad v ramci telemediciny. Do zabezpefené komunikace
by bylo mozné se ptipojovat napiiklad pomoci otisku prstu nebo ovéfenim totoZnosti
fotoaparatem v ramci mobilni aplikace. Dale by se tento zplisob dal pouZit pii zabezpeceni
zdravotnického systému, do kterého by méli mit pfistup jen zdravotni¢ti pracovnici,

napiiklad 1€kafi pfi nahlizeni do zdravotnické dokumentace. Biometrick¢é prvky mohou

16

MATES, P., SMEJKAL, V. E-government v Ceské republice: Pravni a technologické aspekty. 2. vyd. Praha:

Leges, 2012. 464 s. ISBN 978-80-87576-36-6. s. 397.

162 MATES, P., SMEJKAL, V. E-government v Ceské republice: Pravni a technologické aspekty. op. cit.

s. 398-399. viz pozn. 161.

Napfiklad zptisobem dle ust. § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti, ve znéni pozdéjsich predpisi.

164 MATES, P., SMEJKAL, V. E-government v Ceské republice: Pravni a technologické aspekty. op. cit. s. 453.
viz pozn. 161.

165 MATEJKA, J., KRAUSOVA, A., GUTTLER, V. Biometrické iidaje a jejich pravni rezim. In: Revue pro pravo

a technologie [online]. Brno: Munipress, 17/2018, s. 91 [cit. 12. 07. 2020]. Dostupné z: https://www-beck-

online-cz.ezproxy.is.cuni.cz/bo/document-

view.seam?documentld=nrptembrhbpxe4duldytox3tl44tc&grouplndex=9&rowIndex=0.
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efektivné fungovat jako bezpecnostni prvek pravé diky své specificnosti, jedinecnosti
a nenapodobitelnosti.

Ptestoze se biometrické prvky jevi jako idedlni zpiisob zabezpe€eni, souc¢asnad uprava
Natizeni GDPR muze od zavadéni téchto prvka odrazovat. Biometrické tidaje jsou totiz fazeny
mezi citlivé udaje, a proto je nutné pro jejich vyuziti ucinit fadu pravnich i faktickych krokd.
V této souvislosti je nezbytné zminit zejména ¢lanek 35 Natizeni GDPR, ktery uklada spravci
osobnich dajii povinnost posoudit vliv na ochranu osobnich udaji (DPIA — z angl. data
protection impact assessment). Toto posouzeni ma za ukol stanovit rizikovost zpracovani
piislusného osobniho udaje, coz v praxi ¢asto vyzaduje velice komplexni pravni analyzu.'6
Lze tudiz ocekavat, ze pravé diky jedinecnosti a nenapodobitelnosti bude zavadéni
biometrickych udaji jako bezpe¢nostniho prvku v praxi velice slozité. Vedle problematiky
ochrany osobnich udaji lze také predpoklédat, ze zavadéni biometrickych prvki budou
nepochybné provazet také vysoké naklady, které si nékteré subjekty nebudou moci dovolit.

Soucasné¢ je nutné predpokladat, Ze se zavedenim kazdého nového bezpecnostniho prvku
bude zaroven dochézet i ke vzniku novych zplsobt, jak predmétny bezpecnostni prvek obejit.
Proces zabezpecovani by tedy mél v praxi probihat rychleji a efektivnéji nezli proces inovace

pachani trestné ¢innosti. Toto plati rovnéz pro vyvoj legislativniho ramce.
3.4.4 Utinny legislativni ramec

Stat mUZe kyberkriminalité ve zdravotnictvi pfedchdzet zejména pomoci ucinnych
pravnich piedpist. Z tohoto diivodu je tudiz nutné, aby pravni predpisy primarné stanovily
takova pravidla, kterd by vyskytu trestné Cinnosti v prvni fad¢ zabranovala, a sankce
pak uplatiiovat az subsidiarn¢ v ptipadech poruseni téchto pravidel. Problematika takovychto
pravnich ptedpisii je vSak velice slozitd, a to zmnoha divodd. Oblast ICT (nikoli jen
ve zdravotnictvi) je totiZ velice proménlivé a legislativni proces ¢asto neumoziuje dostatecnou
adaptaci pravnich ptedpist aktudlnimu stavu ICT.'” Tuto skutecnost lze fesit nastavenim
pravnich ptedpisi takovym zplsobem, aby bylo mozné nové technologické jevy podradit
pod stavajici pravni predpisy nebo umoznit dostateCnou analogii. V souvislosti s nastavovanim

takového mechanismu se v praxi vyskytuje fada problému. Oblast ICT je totiz pfili§ rozmanita

166 Utad pro ochranu osobnich udajt. Ndvod k posouzeni viivu na ochranu osobnich tidajii u navrhii pravnich
predpisit  (DPIA). [online]. © Utad pro ochranu osobnich udaji, 2013 [cit. 20.07.2020].
Dostupné z: https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-
predpisu-dpia/ds-5344.

167 pOLCAK, R., KASL, F., LOUTOCKY, P., MISEK, J., STUPKA, V. Virtualizace pravnich vztahii a nové
regulatorni metody v pozitivnim pravu. Pravnik. Praha: Ustav statu a prava Akademie véd Ceské republiky,
1/2019, Roénik: 158, Strany 86-98. ISSN 0231-6625.
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a muze se vyvijet riznymi smeéry, proto je v praxi takové nastaveni pravnich predpist Casto
velice obtizné. Nadto se odhady sméru technického vyvoje ICT v minulosti mnohdy ukazaly
jako nespolehlivé.!'6®

Autorka se ztotoznuje s Pol¢akovym nézorem, ze jako efektivni nastroj tvorby ucinnych,
a hlavn¢ adaptibilnich pravnich ptedpisii reflektujicich nartistajici vyuzivani ICT, lze v praxi
vyuzit tzv. performativni a chytrd pravidla. Performativni pravidla piedstavuji regulatorni
techniku, kterd motivuje regulované subjekty k vytvafeni vlastnich konkrétnich pravidel
chovani.'®® Tyto regulované subjekty jsou pak oznacovany jako ,, tzv. definicni autority,
tj. subjekty redlné provozujici prislusné technologie.'’’ Performativni pravidla jsou svou
povahou velice podobna teleologickym normém, jelikoz obecnym zptsobem stanovuji cilovy
stav. Performativni pravidla v§ak neumoziuji stanoveni pravni normy jako takové. Co vSak
umoznuji, je nastaveni pravidel jinymi zpisoby, napiiklad formou wvnitinich ptedpist,
prostfednictvim jednotlivych ujedndni ve smlouvé ¢i jako soucast pocitatového kodu.
Toto nastaveni je vhodné zejména proto, ze jediné sama defini¢ni autorita ma dostatek
informaci a zarovenn technickych kompetenci k tomu, aby urcila, jakym zplsobem lze
nejefektivnéji dosahnout kyzeného stavu.!”!

Ptiklad wc¢inného wvyuziti performativnich pravidel na urovni EU ptedstavuje
Natizeni GDPR!”> a na narodni urovni pak Zikon o KB.!” Defini¢ni autority jsou
prostfednictvim téchto predpisti informovany, jakého cile ma byt dosazeno za pomoci obecné
stanovenych prostiedkd. V ptipade nejistoty, zda jsou konkrétni technické nastroje zavedeny
v souladu se zakonem, je mozné vyuzit piedevsim oficialni certifikace.!”

Druhym zminénym néstrojem jsou tzv. chytra pravidla. Tento nastroj funguje na principu
zvySovani efektivity stavajicich pravnich pravidel v realném case, a to prostiednictvim

minimalizace informaéniho deficitu vrchnosti.'”® Zakladni rozdil mezi performativnimi

168 Jako piiklad lze uvést zaruceny elektronicky podpis. Pravni uprava pfedpokladala, Ze se tento druh podpisu
roz$iti natolik, Zze dokaze nahradit podpis vlastnoruéni. V soucasnosti je vSak zaruceny elektronicky podpis
vyuzivan spiSe jen v piipadech, kdy je jeho uziti vyzadovano obecné zavaznymi predpisy.

Tamtéz.

169 Tamtéz.

170 Tamtéz.

71 Tamtéz.

172 Naptiklad ¢lanek 24 Naifizeni GDPR zakotvuje odpové&dnost spravce osobnich udajli za piijeti vhodnych
technickych a organizacnich opatieni, pificemz ptesnou podobu téchto opatieni stanovuje sam spravce.

173 Performativni pravidla jsou v rdmci Zdkona o KB zakotvena pfedev$im v ramci bezpe&nostnich opatieni
(ust. § 4 anasl.).

174 Oficialni certifikaci lze v tomto smyslu chdpat jako vrchnosti uznané potvrzeni o souladu pfislusného feseni
se zakonnymi a podzakonnymi pozadavky.

Tamtéz.

175 Tamtéz.
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a chytrymi pravidly pak spociva ve skutecnosti, ze v ramci chytrych pravidel nejsou regulované
subjekty motivovany k vytvoreni urcitych pravidel, ale pouze k tomu, aby predmétné vrchnosti
poskytovaly v redlném case relevantni informace o fungovani pfislusného systému nebo
sluzby.!’® Z hlediska postihovani kyberkriminality se v praxi jedna napiiklad o povinnost
spravct predmétnych informacnich systému nejprve odhalovat kybernetické bezpecnostni
uddlosti anasledné takto ziskand data pieddvat narodnimu dohledovému pracovisti.
Tato pracovist¢ pak ndsledné¢ rozhoduji, zda dat podnét k vydani pftislusného varovani
¢i protiopatieni.!”’

Na zaklad¢ aplikace vyse uvedenych néstrojii v cinné legislativé je dle autorky mozné
argumentovat, ze vyuziti téchto nastroji v ramci regulace ICT ve zdravotnictvi mize vést
k efektivnimu nastaveni pravnich ptedpisi a zajisténi vysoké ochrany dat. Dale 1ze konstatovat,
7e apriorni stanoveni konkrétnich pravidel na Grovni obecnych subjektt se jevi jako ucinné;jsi
nezli ex ante kontrola prostfednictvim rozhodovaci praxe dozorovych organti ¢i judikatury.
Dusledkem vyuzivani téchto pravidel v oblasti zdravotnictvi by pak dle autorky mohlo byt také
posileni prevenéniho prvku pravni regulace a kladeni diirazu na tzv. compliance.'”

Utinny legislativni ramec musi vedle pfedpisi preventivni povahy nepochybné
obsahovat také pravni predpisy feSici samotné nasledky kyberkriminality. Pokud dojde
k poruseni pravnich pravidel, je nutnd existence pravniho ptedpisu, ktery by pro tyto situace
stanovil vhodné sankce. V nasledujicich dvou kapitolach se proto autorka zamé&fi na samotnou
trestnépravni legislativu. Nejprve tak budou rozebrany vybrané trestné Ciny, které 1ze v rdmci
elektronizace zdravotnictvi spachat a nasledné bude zhodnoceno, zda je soucasny legislativni

ramec CR, vé&etné jeho role v predchazeni pachani kyberkriminality v oblasti zdravotnictvi

dostatecné ucinny.

176 Tamtéz.

177 Tamtéz.

178 Hlavni rozdil mezi obecnou prevenci a compliance pak spodiva ve skute¢nosti, ze pfedmétné povinnosti
existuji nezavisle na moznych odpovédnostnich nasledcich. Compliance je tedy nutné dodrZovat i tehdy,
kdy nehrozi Zadna pravni odpovédnost.
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4  Vybrané trestné ¢iny souvisejici s elektronizaci

Podrobné obsazeni vSech trestnych ¢inti, které mohou byt v ramci oblasti elektronizace
spachany, je obsirné a vystacilo by na samostatnou publikaci. Autorka se proto v tomto ohledu
zam¢éti pouze na typické situace, ke kterym muze v praxi dojit, a jez autorka povazuje ve vztahu
k elektronizaci ve zdravotnictvi z hlediska trestniho prava za nejrelevantné;si.

Pfedn¢ je nutné zdaraznit, ze vzhledem k velkému mnoZzstvi trestnych ¢int a rozséhlosti
této problematiky je slozité vybrat kritérium, podle kterého by bylo mozné tyto trestné Ciny
roz¢lenit. Jak jiz bylo uvedeno vyse, pfi elektronizaci dochézi k pfenaseni dat do digitalniho
prostiedi a jejich naslednému zpracovani. Trestnou ¢innosti, kterd je v takovémto prostiedi
pachédna, je pravé jiz zminéna kyberkriminalita. Z tohoto uvedené¢ho divodu se autorka
domniva, ze je vhodné pouzit jako zakladni kritérium déleni dle kybernetickych trestnych ¢inti.

Konkrétni déleni kybernetickych trestnych &inti pfinasi Umluva o kyberkriminalité.'”
Toto déleni je vSak pro ucely této prace nevyhovujici z divodu pfilisné roztiisténosti, a proto
autorka zvolila jako zakladni déleni dle Koloucha.!®® Kolouch déli kybernetické trestné &iny
z nejobecnéjs$iho hlediska na trestné Ciny, kde jsou prostiedky ICT predmétem ochrany
(jsou tedy ter¢em utoku pachatele) a na trestné cCiny, kde jsou takovéto prostredky uzity
ke spachani samotného trestného Cinu (stdvaji se nastrojem umoziujicim spachani trestného
¢inu).'8!  Autorce povazuje Kolouchovo d&leni za vhodné, protoze zejména diky
své pichlednosti umoziiuje lep§i pochopeni celé problematiky. Déleni dle Umluvy
o kyberkriminalité vSak bude v ramci jednotlivych rozbori trestnych ¢inti alespon zohlednéno

z dlivodu nastinéni mezinarodni upravy, ze které Ceska legislativa vychazi.
4.1 Trestné Ciny, kde jsou prostredky ICT teré¢em utoku pachatele

V ramci prvni skupiny trestnych ¢ini, kde jsou prostiedky ICT ter€em utoku pachatele,
se tato prace bude zabyvat trestnymi €iny (i) Neopravnéného ptistupu a (ii) Poskozeni zdznamu.

Pro uplnost 1ze do této skupiny také zatadit trestné €iny poruseni tajemstvi dopravovanych

2 3

zprav,'®? poruSeni tajemstvi listin ajinych dokumentd uchovavanych v soukromi,'®

zpronevéry'®* nebo také poskozeni cizi véci.'®

179 Viz podkapitola 3.3.1.

130 KOLOUCH, J. Cybercrime. op. cit. s. 340-341. viz pozn. 5.
181 Tamtéz.

182 Ust. § 182 TZ.

18 Ust. § 183 TZ.

184 Ust. § 206 TZ.

185 Ust. § 228 TZ.

0
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Ackoli by se témto dal§im trestnym Ciniim autorka také rada vénovala, podrobny rozbor
vSeho uvedeného by znacné ptresahl rozsah této prace. Velice strucné Ize vSak uvést, ze trestny
¢in poruseni tajemstvi dopravovanych zprav by se uplatnil predev§im v souvislosti
s telemedicinou a trestny ¢in poruSeni tajemstvi listin a jinych dokumentli uchovavanych
v soukromi v souvislosti se zdravotnickou dokumentaci. Trestné ¢iny zpronevéry a poskozeni

cizi véci pak mohou byt spachany v ramci vice oblasti soucasné.
4.1.1 Neopravnény pristup k pocitac¢ovému systému a nosici informaci

Jak jiz bylo uvedeno vyse, trestny ¢in Neopravnéného ptistupu byl v TZ formulovan
na zékladé Umluvy o kyberkriminalité a je oznatovan jako ryze po&itatovy trestny &in.
Umluva o kyberkriminalité ve své druhé kapitole nejen prehlednd vymezuje trestné giny,
ale soucasné¢ zde zakotvuje také povinnost zavést proti uvedenym trestnym ¢inlim vnitrostatni
legislativni a jind opatfeni. Zavedenim trestného ¢inu Neopravnéného ptistupu do TZ tak byla
piijata legislativni opatieni hned proti n¢kolika trestnym ¢inlim soucasné, a to konkrétné proti
trestnému ¢inu (i) nezakonnému pftistupu (Cl. 2), (ii) zasahovani do dat (¢l. 4), (ii1) zasahovani
do systému (¢l. 5), (iv) pocitacové padélani (¢l. 7) a (v) pocitacovému podvodu (¢l. 8).

Co se tyCe samotného déleni trestnych ¢ind z hlediska ucelu ICT (tedy zda jsou
prostfedky ICT teréem utoku pachatele ¢i néstrojem péachani trestné ¢innost), umoziuje ceska
pravni Uprava trestny ¢in Neopravnéneho ptistupu zatadit do obou téchto uvedenych skupin.
Kritérium vyuziti prosttedki ICT jako ter¢ utoku pachatele vSak splituje pouze skutkova
podstata zakotvena v ustanoveni § 230 odst. 1. Z tohoto divodu bude nasledujici vyklad
v ramci této podkapitoly v€novan pravé prvnimu odstavcei tohoto trestného €inu.

Trestny ¢in Neopravnéné¢ho pfistupu dle ustanoveni § 230 odst. 1 spacha ten,
kdo ptekonéd bezpec€nosti opatieni a zaroven tim ziska neopravnény piistup k pocitaovému
systému nebo k jeho ¢asti. TZ tak povySuje na urovenn trestného ¢inu jiz samotné ziskani
pristupu k prostfedkiim ICT bez nutnosti existence dalsiho vedlejsiho timyslu.'®® K naplnéni
skutkové podstaty tedy neni tfeba navazujictho jedndni, posta¢i pouze piekonani
bezpecnostniho opatieni a tim neopravnéné ziskani pfistupu k pocitaCovému systému nebo

k jeho &asti.!¥’

186 Pachatel naptiklad miZe jednat pouze s imyslem prokézat existenci moznosti prekonini bezpecnostniho
opatteni, nikoli vSak s umyslem zpiisobit dal$i negativni nasledek (tzv. eticky hacker).
Blize viz GRIVNA, T. In: SAMAL, P. kol. Trestni zikonik II. § 140 az 421. Komentdi. 2. vyd. Praha: C. H.
Beck, 2012. 2136 s. ISBN 978-80-7400-428-5 s. 2305.

187 Tuto skute¢nost potvrzuje i usneseni Nejvyssiho soudu ze dne 29. listopadu 2017, sp. zn. 7 Tdo 1469/2017.
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Objekt tohoto trestného ¢inu piedstavuje zdjem na ochrané bezpecnosti
pocitacovych dat a pocitacového systému. Vyznam a nutnost této ochrany spociva
ve skute¢nosti, ze pfi neopravnéném piistupu dochazi k narueni soukromi uZivatele,'®3
tedy naruseni zdkladniho lidského prava dle Listiny.'® Nepiimo jsou pak chranény také dalsi
statky, které jsou uloZené na nosi¢i informaci (napiiklad o udaje o pacientech).'”® Co se tyce
objektivni stranky, protipravni jednani pfedstavuje neopravnéné piekonani bezpecnostniho
opatfeni provazené pricinnou souvislosti s nasledkem ziskéani pfistupu k pocitacovému systému
nebo jeho Casti. ACkoli by se mohlo zdat, ze pro prekonani bezpecnostniho opattfeni by mél mit
subjekt zvlastni vlastnosti ¢i schopnosti, neni tomu tak. V dneSni informacni spolecnosti
je pocitatova gramotnost na obstojné Grovni a ziskani pfistupu nemusi byt nikterak slozité.
Zakon navic zadné podminky, které by mél pachatel svou osobou spliovat, nezakotvuje.
Pachatelem tedy mtize byt jakékoli fyzicka ¢i pravnickd osoba. Z hlediska subjektivni stranky
je potieba k naplnéni skutkové podstaty zavinéni imyslné, jelikoz zadkon vyslovné nestanovuje,
ze ke vzniku trestni odpovédnosti postaci zavinéni z nedbalosti.

V kontextu skutkové podstaty trestného ¢inu Neopravnéného ptistupu povazuje autorka
za vykladové problematickou zejména otdzku pojmoslovi. Predné, Smejkal vymezuje
neopravnény piistup jako , kazdy pristup, ktery neni opravnény“.'®! Autorka povaZuje
uvedenou definic za tautologickou a ma za to, ze neopravnény piistup by mél byt presnéji
definovan jako takovy pfistup, ktery neni v souladu snastavenymi bezpecnostnimi
a autoriza¢nimi mechanismy pfedmétného informacniho systému, jakymi jsou zejména
bezpecnostni certifikaty a pfistupova prava. Souvisejici problém pak dle autorky pfedstavuje
pojem bezpec¢nostniho opatifeni, ktery neni v rdmci TZ vymezen vibec. Vykladem lze vSak
dovodit, Ze za bezpecnostni opatieni je mozné povazovat cokoli, co ma za cil vytvéret urCitou
prekazku pro ziskani predmétného piistupu.'*> Pokud by tedy mél naptiklad 1ékai napsané heslo
pro vstup do zdravotnické dokumentace piimo vedle monitoru, bude se stale jednat o pfekonani
bezpeénostniho opatteni. > Na druhou stranu, pokud by lékaf nechal sviij pracovni poéitaé bez
uzamceni a piipadny uUklidovy zaméstnanec by diky této skutecnosti ziskal neopravnény

pfistup, nebude se jednat o pifekonani zadné piekdzky a tim padem se neuplatni trestnépravni

188 KOLOUCH, J. Cybercrime. op. cit. s. 346. viz pozn. 5.

189 (1. 7 a 10 Listiny.

190 JELINEK, J. In: JELINEK, J. a kol. Trestni pravo hmotné. op. cit. s. 686. viz pozn. 118.

Y1 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 557. viz pozn. 5.

192 Naptiklad GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2306. viz pozn. 186.
193 Blize viz KOLOUCH, J. Cybercrime. op. cit. s. 346. viz pozn. 5.

45



odpovédnost (ledaze by pachatel nasledné naplnil znaky skutkové podstaty dle ustanoveni
§ 230 odst. 2 TZ).

Trestny ¢in Neopravnéného pristupu lze spachat takika ve vSech oblastech elektronického
zdravotnictvi, od vniknuti do elektronické zdravotnické dokumentace, databaze lékarskych
piedpist, elektronické komunikace mezi Iékaiem a pacientem, az po informace obsazené
vramci lékafského vyzkumu v oblasti Grid.!”* Ve zdravotnictvi jsou vSak v souvislosti
s elektronizaci dat ohroZeny trestnym ¢inem Neopravnéného piistupu zejména informacni
systémy, které predstavuji v této oblasti vyznamny prvek. V praxi se jedna piedevsSim
o nemocni¢ni informacni systémy, ambulantni informacni systémy, informacni systém
pojistoven, informacni systémy zachrannych sluzeb, zdravotni registry apod.!*> DiileZitou roli
pak predstavuje skutecnost, ze se v téchto zdravotnickych informacnich systémech objevuje
nezmérné mnoZzstvi osobnich, potazmo citlivych udaji, které je tieba efektivné uchovavat
a zpracovavat.'%

Z vyse uvedeného je tedy patrné, Ze trestny ¢in Neopravnéného pfistupu je mozné
aplikovat na mnohd protipravni jednani souvisejici s elektronizaci zdravotnictvi
(zejména ve vztahu k informacnim systémim). Tato skutecnost by pak dle autorky méla byt
reflektovdna orgény ¢innymi v trestném fizeni pii ptipadném postihovani této trestné ¢innosti.
V této souvislosti je vSak nutné podotknout, ze trestny ¢in Neopravnéného piistupu se v praxi
vyskytuje spiSe ve varianté dle ustanoveni § 230 odst. 2 a nasl., jelikoZ jen zfidkakdy piekona
pachatel bezpecnostni opatteni, aniz by mél dalsi vedlejsi imysl. Tato skutecnost dle autoréina
nazoru ovSem neubird na vyznamu skutkové podstaty dle ustanoveni § 230 odst. 1, jelikoz jiz

MV

nutnosti posileni predmétného zabezpeceni.

4.1.2 Poskozeni zaznamu v pocitacovém systému a na nosii informaci a zasah

do vybaveni pocitace z nedbalosti

Jak jiz bylo uvedeno vyse, trestny ¢in Poskozeni zdznamu je fazen do skupiny trestnych
&intl, kde jsou prostiedky ICT teréem Gtoku pachatele.'”” Co se Umluvy o kyberkriminalité

tyce, tento trestny €in je do ¢eského pravniho fadu uveden nad jeji rdmec. Cesky zdkonodarce

194 Viz podkapitola 2.2.

195 BURITA, L., JANU, T. Predndsky: Informacni systémy ve zdravotnictvi [online]. s. 39.
[cit. 22. 06. 2020]. Dostupné z: https://zdr.fame.utb.cz/wp-
content/uploads/2019/08/ISveZdrav_P%C5%99edn%C3%A1%C5%Alky text.pdf.

196 BURITA, L., JANU, T. Pfedndsky: Informacni systémy ve zdravotnictvi [online]. op. cit. s. 36. viz pozn. 195.

17 Viz podkapitola 3.3.1.
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vSak spatroval potiebu zakotvit v TZ trestny Cin, jehoz cilem bude pokryti nedbalostnich situaci,
ve kterych muze zaroven dojit ke vzniku nezanedbatelné skody (viz nize), coz autorka kvituje.

Z hlediska skutkové podstaty je objektem ochrana dat, technického nebo programového
vybaveni pocitace ¢i jiného technického zafizeni pro zpracovani dat, a to pied jednanim
nedbalostniho charakteru, kterym je zptisobena zna¢na skoda.'*® Objektivni stranku pak naplni
ten, kdo alternativné (i) ulozena data bud’ znici, posSkodi, pozméni nebo u€ini neupotiebitelnymi
nebo ten, kdo (ii) provede zasah do technického nebo programového vybaveni pocitace
¢ijiného technického zafizeni, ¢imz zplisobi na cizim majetku znacnou Skodu (tzn. Gjma
piekracujici alespont 1 milion korun).!”” TZ dale stanovi, Ze ke spachani trestného &inu
Poskozeni zdznamu musi dojit ,, porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zdkona nebo smluvné prevzaté®, coz znamena,
7e tento trestny &in vyzaduje specidlni subjekt.?®® Subjektivni stranku zde predstavuje hruba
nedbalost, tedy takovy pfistup pachatele, ktery svéd¢i o zjevné bezohlednosti k z4jmim
chranénym trestnim zdkonem.?®! V praxi se miZe jednat o situace, kdy se pachatel neticastnil
ptislusného Skoleni, byl opakované upozornén na mozné riziko spojené s jeho postavenim nebo
mu bylo v minulosti vy&teno nespravné zachdzeni s predmétnymi prostredky ICT.>*

Pti rozboru trestného ¢inu Poskozeni zdznamu a trestného ¢inu Neopravnéného piistupu
si nelze nevsimnout jistych podobnosti. Trestny ¢in Poskozeni zdznamu upravuje konkrétni
zpusoby neopravnéného nakladdani s daty uloZenymi v pocitaCovém systému nebo na nosici
informaci (zniceni, poskozeni atd.) a ddle upravuje zésah do programového nebo technického
vybaveni pocitace ¢i jiného technického zafizeni pro zpracovani dat. Trestny ¢in
Neopravnéného piistupu identické jednani upravuje v ustanoveni § 230 odst. 2 pism. b) ad) TZ.
V této souvislosti se nabizi otazka, proC je v zasadé identické protipravni jednani postizeno
riznymi trestnymi ¢iny. Jednim z diivodd zavedeni trestného ¢inu Poskozeni zdznamu byla
mimo jiné praxe organt ¢innych v trestnim fizeni. Pfestoze ze situace jasné vyplyvalo, Ze si
pachatelé uvédomuji, jaké nasledky mtize vyvolat jejich jednani, prokazani samotného umyslu
bylo &asto velice obtizné.?”® Dal§i problém predstavovala taktéZ limitovana nahrada Gjmy
v pracovnépravnich vztazich, jelikoz dle ustanoveni § 257 odst. 2 zdkona ¢. 262/2006 Sb.,

zakoniku prace, ve znéni pozdéjsich prepist (dale jen ,,Zakonik prace*) 1ze po zaméstnanci

198 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2322. viz pozn. 186.
199 Ust, § 138 TZ.

20 Ust. § 114 TZ.

201 Ust. § 16 odst. 2 TZ.

202 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2323. viz pozn. 186.
203 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 585. viz pozn. 5.
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pozadovat ndhradu Skody vzniklé znedbalostniho poruseni pracovnich povinnosti
do maximalni vyse &tyfaptilndsobku jeho primérného mésiéniho vydélku.** P¥i zachizeni
s prostiedky ICT vSak mohou vzniknout rozsahlé skody jak z divodu nespravné manipulace,
tak 1 na zaklad¢ jednoduché operace, jako je napiiklad stisknuti klavesy nebo kliknuti mysi.
Autorka ma tedy za to, ze prostfedky soukromého prava by nebyly pro adekvatni postih vyse
uvedenych situaci dostacujici, a proto zavedeni Poskozeni zdznamu ve formé nedbalostniho
trestného ¢inu vnima velice pozitivng, jelikoz vhodné vyvazilo pfedmétny nepomér mezi zajmy
pachatelti a poskozenych.?%

Typické piipady trestného ¢inu Poskozeni zdznamu piedstavuji zpravidla poskozeni

serverové mistnosti, nainstalovani malware?%

zaméstnancem po kliknuti na podeziely odkaz,
¢i ztrata dat vznikla v disledku nezélohovéani.?*’ Ptestoze je kazd4 ztrata dat znaénym
problémem v jakékoli oblasti, zejména ve zdravotnictvi mize v nékterych piipadech
nezalohovani dat vyvolat az fatalni dasledky. Jako piiklad Ize uvést tzv. ransomware Utoky
(nebo také jinak vydéradsky malware)?”® na nemocniéni informacni systémy, v jejichZ ramci
uto¢nik zablokuje pfistup k t€émto systémam, popt. samotna data pacientd, a nasledné pozaduje
po nemocnici vykupné. Ackoli bude v takovém piipade trestnépravné odpoveédny primarné
Gtocnik,?* lze taktéz uvazovat o trestnépravni odpovédnosti téch odpovédnych pracovnikl
nemocnice, kteti neprovadéli ¥adné zalohovéni dat.>!® Pravé v téchto piipadech by dle autorky
bylo teoreticky mozné uvazovat o aplikaci trestného ¢inu PoSkozeni zdznamu. Ptfipadné riziko
z nadmérného postihovani osob odpovédnych za provoz informaénich technologii?!! pak dle

autorky vhodné reflektuje znak skutkové podstaty vyZzadujici vznik Skody vysi jednoho milionu

korun v kombinaci s podminkou zavinéni ve formé hrubé nedbalosti.

204 Ust. § 250 odst. 1 Zakoniku prace.

205 Pfi neopravnéném zachazeni s prostfedky ICT vsak kolikrat miZze vzniknout $koda takového rozsahu, Ze to
bude pro zaméstnavatele predstavovat dokonce az existenéni hrozbu.

SMEJKAL, V. Kyberneticka kriminalita. op. cit. s. 585 a nasl. viz pozn. 5.

Kolouch oznacuje malware jako ,,jakykoli software vyuZity k naruSeni standartni cinnosti pocitacového
systému, zisku informaci (dat), ¢i vyuzity k ziskani pristupu k pocitacovému systému .

KOLOUCH, J. Cybercrime. op. cit. s. 204. viz pozn. 5.

207 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 554 anasl. viz pozn. 5.

208 Dle Koloucha se jedna o ,,malware, ktery brani ¢i omezuje uZivatele v Fadném uzivani pocitacového systému
do doby, nez dostane utocnik zaplaceno ,vykupné “.

KOLOUCH, J. Cybercrime. op. cit. s. 221. viz pozn. 5.

Ptedevsim trestné ¢iny Neopravnéného piistupu (v rdmci ust. § 230 odst. 2) a vydirani.

210 Viz podkapitola 3.4.

U SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 554 anasl. viz pozn. 5.

206

209
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4.2 Trestné ¢iny, kde jsou prostiedky ICT nastrojem umoziujicim spachani

trestného ¢inu

Ve druhé skupiné trestnych ¢ind, kde jsou prostiedky ICT nastrojem umoziujicim
spachani trestného Cinu, se tato prace nejprve opét zaméii na trestny Cin (i) Neopravnéného
piistupu, a to v jeho skutkové podstaté dle ustanoveni § 230 odst. 2. Dale autorka analyzuje
trestné Ciny (i1) Opatfeni a prechovavani a (iii) neopravnéného nakladani s osobnimi udaji.
Do této skupiny by taktéz bylo mozné zatadit trestné ¢iny poruseni tajemstvi dopravovanych

3

zprav, poskozeni cizich prav,>'? kradeze, podvodu a vydirani,>'* nicméné jejich podrobny

rozbor by znacn¢ ptesahoval rozsah této prace.
4.2.1 Neopravnény pristup k pocitacovému systému a nosici informaci

V ramci této podkapitoly se bude autorka vénovat skutkové podstaté trestného ¢inu
Neopravnéného pfistupu uvedené v ustanoveni § 230 odst. 2, jakozto trestnému cinu,
kde prostiedky ICT figuruji jako néstroj umoziujici pachani trestné Cinnosti. Jak jiz bylo
uvedeno vyse, dle Umluvy o kyberkriminalité obsahuje trestny ¢in Neopravnéného piistupu pét
kybernetickych trestny ¢int.>'* Ve druhém odstavci ustanoveni § 230 TZ jsou zahrnuty
konkrétn¢ dva clanky této umluvy, a to ¢l 4 , Zasahovani do dat” a ¢l7

¢

., Pocitacové padelani . Pro Gplnost autorka uvadi, ze ve tfetim odstavci trestného c¢inu
Neopravnéného pfistupu lze nalézt jest€¢ ¢l.5 |, Zasahovani do systéemu“ a ¢l 8
,, Pocitacovy podvod “.

Co se tyCe objektu, na rozdil od ustanoveni § 230 odst. 1, kde je chrdnéna diivérnost
pocitacovych dat, pocitatového systému a jejich Casti, je pfedmétem ochrany ustanoveni
§ 230 odst. 2 integrita a dostupnost. Pocitacova data a systémy jsou tedy v radmci tohoto
trestného ¢inu chranény jak pfed neopravnénym uzivanim, tak i pfed neopravnénymi zéasahy,
které mohou jakkoli ovlivnit jejich existenci, kvalitu a spravnost.?’> K naplnéni objektivni
stranky je potieba ziskani ptistupu k pocitaovému systému nebo k nosici informaci a zaroven
naplnéni jednoho z alternativné uvedenych zptsobii nakladéni s daty v ustanoveni § 230 odst. 2

pism. a) az d) TZ.>'® Subjekt a subjektivni stranka jsou stejné jako u prvniho odstavce,

zavinéni je tudiz tfeba tmyslného a subjektem muze byt jakakoli fyzicka ¢1 pravnicka osoba.

2
2
2

2 Ust. § 181 TZ.

3 Ust. § 175 TZ.

4 Viz podkapitola 4.2.1.

215 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2304. viz pozn. 186.

216 Konkrétné se jedna o (i) neopravnéné uziti dat, (ii) smazéani, znigeni, poSkozeni, zm&nu, potladeni, snizeni
kvality nebo ucinéni dat neupotiebitelnymi, (iii) pad€lani dat a (iv) neopravnéné vlozeni dat nebo jiny zasah
do programového ¢i technického vybaveni nebo zatizeni.
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Zasadnim rozdilem oproti skutkové podstaté trestného Cinu Neopravnéného piistupu
dle prvniho odstavce je skutecnost, ze k naplnéni skutkové podstaty dle druhého odstavce
predmétného ustanoveni, jiz neni zapotiebi piekonani bezpecnostniho opatfeni, avSak postaci
pouze samotné ziskani pfistupu. Ziskani pristupu miize byt jak neopravnéné, tak opravnéné,
coz ostatné opakované potvrdil Nejvyssi soud.?'” Z hlediska kyberkriminality pak
lze o zasazich do pocitatovych dat a systémi hovofit jako o kybernetickych utocich.
Zpusobu, jakymi je mozné takovéto kybernetické utoky spéchat, je mnoho, a i jen jejich
zékladni nastinéni zna¢né piesahuje rozsah této prace. Z tohoto ditvodu se bude autorka zabyvat
pouze klicovymi kybernetickymi Gtoky, které 1ze soucasne subsumovat pod skutkovou podstatu
trestného Cinu Neopravnéné pristupu dle jeho druhého odstavce. Konkrétn€ se bude jednat
o malware a hacking.

Jak jiz bylo uvedeno vySe, malware pfedstavuje jakykoli Skodlivy software vyuzivany
k naruseni standardni c¢innosti pocitacového systému, zisku dat nebo k ziskani ptistupu
k pocitatovému systému.?'® Hacking lze pak definovat jako ,,jakykoliv neopravnény priinik
do pocitacového systému z vnéjsku, nejcastéji v ramci sité Internet“*' Dle autorky je nutné
zdaraznit, Ze hacking nemusi vZdy nutné piedstavovat nelegalni priinik, nebot’ k nému muize
dojit kuptikladu v rdmci zaméstnani (naptiklad tzv. eticky hacker). Tyto utoky mohou byt

provedeny rtiznymi zpiisoby a Casto i ve vzajemné kombinaci, naptiklad ve formé socialniho

i 220 1

inzenyrstvi,”** prolamovéani hesel nebo phishingu*?! a nasledné nainstalovani malware.???
Konkrétné¢ se pak milZe jednat zejména o podvodné e-maily s malware piilohami
(napf. oznameni o dédictvi horentnich sum po nigerijském princi), nabidky bezplatného
vyzkouseni sluzby online apod.??*

Ve zdravotnictvi se vySe uvedené kybernetické utoky vyskytuji v riiznych podobach,
pfi¢emZ nejvetsi ohroZeni v souvislosti s neopravnénym piistupem k pocitacovym systémim
pfedstavuje pfedevS§im unik dat. Zasadni problém dat zdravotnického charakteru pfedstavuje

skute¢nost, Ze jejich zména je bud’ nemoZzna (rodné Cislo, laboratorni vysledky) nebo je zna¢né

217 Viz napft. usneseni Nejvyssiho soudu ze dne 14. zati 2016, sp. zn. 7 Tdo 932/2016 nebo usneseni Nejvyssiho
soudu ze dne 3. dubna 2019, sp. zn. 8 Tdo 157/2019.

218 Viz podkapitola 4.1.2.

219 KOLOUCH, J. Cybercrime. op. cit. s. 272. viz pozn. 5.

220 Socialni inzenyrstvi 1ze vymezit jako ,, oviivitovani, presvédcovani ¢ manipulaci s lidmi s cilem je donutit
provést urcitou akci, ¢i od nich ziskat informace, které by jinak neposkytli“.

KOLOUCH, J. Cybercrime. op. cit. s. 186. viz pozn. 5.

221 Phishing se vyznaduje jako ,, podvodné ¢i klamavé jedndni, jehoz cilem je ziskat informace o uzivateli, jako jsou
napr. uzivatelské jméno, heslo, cislo kreditni karty, PIN aj.* a zpravidla pfedstavuje trestny c¢in podvodu.
KOLOUCH, J. Cybercrime. op. cit. s. 246. viz pozn. 5.

222 KOLOUCH, I. Cybercrime. op. cit. s. 274. viz pozn. 5.

223 KOLOUCH, J. Cybercrime. op. cit. s. 186 a nésl. viz pozn. 5.
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komplikovana (jméno, piijmeni, pojisténi). Pfedmétna data se daji nasledné zneuzit mnoha
zpusoby. Konkrétné se muze jednat o vydirani, pachani podvodi nebo jinych podvodnych
jednani jako je napiiklad tzv. kradez identity.?** Neméné zavazné jsou také situace, kdy dochazi
k néaslednému prodeji téchto dat ¢i jejich pouziti k ziskani dalsich ptistupt a informaci.

Vedle kompromitace predmétnych dat mohou navic kybernetické utoky zpusobit
také ochromeni celych nemocnic a tim padem 1 ohrozeni zdravi pacienti v dasledku
nemoznosti poskytovani piislusnych zdravotnich sluzeb.??® Velice &asto se pak tyto ttoky
objevuji v podob¢ ransomware utoki, jejichz podstata spo¢iva v omezeni uzivatele fadné uzivat
pocitadovy systém do okamziku, kdy bude zaplaceno vykupné.??® V této souvislosti 1ze uvést
fadu ptiklada piimo z praxe. V ¢ervnu 2019 byl uskutecnén ransomware itok soucasné na Ctyii
rumunské nemocnice, ktery byl dle dostupnych informaci rozSiten diky infikovanému
e-mailu.??’ V roce 2017 doslo k ransomware titoku na Kliniku poruch spanku v Hackensacku
v New Jersey, ¢imz doslo k narusSeni dat pfes 16 tisic pacientii. Klinika vSak byla na podobné
situace piipravena, jelikoz data méla fadn& zalohovana a vykupné nezaplatila.??®
Opacny pristup zvolila v prosinci 2019 sit’ poskytovateltl zdravotni péce Hackensack Meridian
Health v New Jersey. Kyberneticky utok v tomto pifipadé zasahl 17 nemocnic a klinik.
Nejvétsi nemocnicni systém v New Jersey byl vSak pro tyto ptipady pojistén, a proto vykupné
zaplatil z pfedmétné pojistky.?* Na zavér Ize uvést nedavny piipad z fijna roku 2020, kdy byl
uskuteCnén kyberneticky utok na klintku Vastaamo ve Finsku, kterd se zamcéfuje
na psychoterapii. Pii tomto titoku doslo k naruseni dat 40 tisic pacientii. Utoénik nejdiive

vydiral samotnou kliniku, a jelikoz mu bylo odmitnuto vyplaceni vykupného, doslo nasledné

k vydirani jednotlivych pacientt.?>® Autorka opét poukazuje na skutecnost, Ze vykupné

224 Kradez identity lze v ramci TZ pfifadit k celé fadé trestnych &infi, miZze se jednat napiiklad o trestny &in

poskozeni cizich prav, Neopravnéného pfistupu ¢i Opatieni a pfechovavani.

225 MARTIN, G. and colleagues. Cybersecurity and healthcare: how safe are we. In: British Medical Journal
[online]. London: BMJ Publishing Group, BMJ 2017;358:j3179 [cit. 06. 04. 2020]. Dostupné z:
https://www.bmj.com/content/358/bmj.j3179.full.

226 Dle geského pravniho fadu by toto jednani bylo postizitelné dle ust. § 230 odst. TZ a dle § 175 TZ.

227 POSTELNICU, L. Ransomware hits Romanian hospitals, disrupts operations. In: Healthcare IT News
[online]. © Healthcare IT News is a publication of HIMSS Media, 2020. 27. 6. 2019 [cit. 06. 04. 2020].
Dostupné z: https://www.healthcareitnews.com/news/europe/ransomware-hits-romanian-hospitals-disrupts-
operations.

28 DAVIS, J. Ransomware attack on NJ provider locks 16,000 patient records. In: Healthcare IT News [online].

© Healthcare IT News is a publication of HIMSS Media, 2020. 11.12.2017 [cit. 06.04.2020].

Dostupné z: https://www.healthcareitnews.com/news/ransomware-attack-nj-provider-locks-16000-patient-

records.

EDDY, N. Hackensack Meridian Health pays up after ransomware attack. In: Healthcare IT News [online].

© Healthcare IT News is a publication of HIMSS Media, 2020. 16. 12. 2019 [cit. 06. 04. 2020]. Dostupné z:

https://www.healthcareitnews.com/news/hackensack-meridian-health-pays-after-ransomware-attack.

HIPAA Journal. Hackers Blackmail Finnish Psychotherapy Provider and Patients and Leak Psychotherapy

Notes [online]. © HIPAA Journal, 2014-2020. 27.10.2020 [cit. 28. 10.2020]. Dostupné z:

https://www.hipaajournal.com/hackers-blackmail-finnish-psychotherapy-provider-and-patients-and-leak-
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by v téchto piipadech nemélo byt bez dalsiho placeno, nebot’ takovéto jedndni pachatele
motivuje k pokracovani v trestné Cinnosti, a navic poskozeni nemaji zadné zaruky, Ze data
ziskaji zaplacenim vykupného zpét. Misto placeni pojiSténi pak lze spiSe doporucit investovat
predmétné penézni prostredky do zlepsSeni zabezpeceni.

Jako dalsi vyznamné kybernetické utoky ve zdravotnictvi je mozné uvést pripad byvalého
pracovnika britské Royal Stoke University Hospital Daniela Moonieho, ktery mezi lety
2016-2017 pouzil malware k prolomeni hesel svych spolupracovniki. Diky tomuto
kybernetickému ttoku ziskal pfistup nejen k diavérnym souboriim svych kolegi, ale i citlivym
tdajlim pacientll, ¢imZ bylo zasazeno pies 10 tisic zdravotnickych zdznami.?*! Co se tyce
phishingovych ttokd, pak mezi vyrazné ptipady patifi zejména napadeni americké
Augusta University z let 2016-2018, kdy doslo k tniku dat az kolem 417 tisic pacienti, to vSe
za pomoci podvodného e-mailu.?*? Na vyse uvedenych piipadech lze jasné poukazat na to,
jakych dalekosahlych disledkti mohou jednotlivé kybernetické utoky ve zdravotnictvi
dosahovat.

K rozvoji kyberkriminality dochazi nap#i¢ celym svétem a ani CR neni vyjimkou. Jak jiz
bylo uvedeno vyse, na izemi CR doslo v poslednich mésicich k velké fadé kybernetickych
tokii pocinaje itokem na benefovskou nemocnici.’** Kybernetickd hrozba nabyla dokonce
takovych rozméri, ze Narodni ufad pro kybernetickou a informacni bezpecnost vydal

16. dubna 2020 varovani pied kybernetickymi ttoky na nemocnice,?*

ve kterém uvedl,
ze uskutecnéni dalSiho utoku je pravdépodobné az velmi pravdépodobné. Varovani bylo
zaméfeno zejména na phishingové utoky, pficemZz konkrétné kladlo diiraz na zvySenou
opatrnost u otevirani podezielych ptiloh, upozoriiovalo na zptisoby ,,maskovani‘ nebezpecnych

soubortl a uvadélo vzory, jak mohou takovéto soubory vypadat.>*® Dle autoréina nazoru

psychotherapy-
notes/?fbclid=IwAR0-0ZvLnUi8iRH4cKS53mHMITb7nAoblesBvFspK6uDiLnscUPAuUQ7NGGCw.
21 The Crown Prosecution Service. Corrected press release: Community order for man who stole over 10,000
records from Royal Stoke Hospital [online]. © CPS, 2017 [cit. 08.04.2020]. Dostupné z:
https://www.cps.gov.uk/west-midlands/news/corrected-press-release-community-order-man-who-stole-over-
10000-records.
DAVIS, 1. 417,000 Augusta University Health patient records breached nearly one year ago. In: Healthcare
IT News [online]. © Healthcare IT News is a publication of HIMSS Media, 2020. 17.8.2018
[cit. 08. 04. 2020]. Dostupné z: https://www.healthcareitnews.com/news/417000-augusta-university-health-
patient-records-breached-nearly-one-year-ago.
233 Viz podkapitola 3.4.
234 Viz podkapitola 3.4.1.
235 Narodni ufad pro kybernetickou a informaéni bezpe€nost. Varovini sp. zn. 350-231/2020 [online].
16. 4. 2020 [cit. 23. 06. 2020]. Dostupné z: https://www.nukib.cz/download/uredni-
deska/Varov%C3%A 11%C3%AD-N%C3%9AKIB-2020-04-16.pdf.
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by takovéto varovani meélo byt standardni soucasti Skoleni samotnych zaméstnanca
poskytovatell zdravotnich sluzeb.

Z dosud uvetejnénych informaci dale vyplyva, ze ¢eské nemocnice jsou v obrané proti
kybernetickym utoktim prozatim uspésné. Napiiklad Karlovarska krajska nemocnice
investovala penézni prostfedky v fadu nékolika miliont korun do zabezpeceni pocitacové sité
aserveri kdy ¢&ast poéitacové sité uchovavd zcela odiiznutou od vnéjsiho svéta.?*
Uvedeny postup predstavuje idealni piiklad preventivniho opatieni a dle autorky se jedna

wewvr

kyberkriminality se totiz lze domnivat, ze takovéto utoky budou v budoucnu stale Castéjsi,

a proto se podnikani preventivnich kroki jevi jako zadouci.?*’

4.2.2 Opati‘eni a prechovavani pristupového zarizeni a hesla k pocitaCovému systému

a jinych takovych dat

V ramci ryze pocitacového trestného ¢inu Opatieni a prechovéavani jsou prostredky ICT
uzity jako nastroj ke spachani jiného trestného ¢inu. Lze tak dovodit ze zédkonné dikce,
ktera stanovuje, ze pachatel musi dané prostfedky ICT opatfit v imyslu spachat trestné ¢iny
poruseni tajemstvi dopravovanych zprav nebo Neopravnéného piistupu za vyuziti prostiedki
ICT. Z hlediska Umluvy o kyberkriminalité vychazi tento trestny &in z ¢l 6 s ndzvem
., Zneuzivani zarizeni “. Pfedmétny ¢lanek mimo jin€ zakotvuje podminku, Ze zatizeni musi byt
zneuZito v imyslu spachat néktery z trestnych ¢inti uvedenych ve ¢lancich 2 az 5.2°8

Z hlediska skutkové podstaty predstavuje objekt ,,zdjem na ochrané spolecnosti a osob
pred moznym ohrozenim vyplyvajicim z nekontrolovaného opatieni a prechovavani zarizeni,
nastrojii a prostiedkii “,>>° které slouzi ke spachani trestnych ¢indl dle ustanoveni § 182 odst. 1
pism. b) ac) a § 230 odst. 1, 2 TZ. Ustanoveni § 231 TZ tudiz povySuje na Groven trestného
¢inu jednani pfipravného charakteru, protoze pfiprava vySe uvedenych trestnych ¢inli sama

0 sobé trestna neni.**? Opati'eni a prechovéavéni tak predstavuje tzv. predéasné dokonany trestny

26 Ceska televize. CT24. Kyberiitoky na ceské nemocnice uz zneklidiuji i Americany. Ten nejnovéjsi hldsi

Karlovy Vary. In: ct24.ceskatelevize.cz [online]. op. cit. viz pozn. 153.

DLUBALOVA, K. Pozor na kyberprostor! Ministerstvo vnitra podporilo prevenci proti kyberkriminalité
ve videospotech iv brozure. [online]. © Ministerstvo vnitra CR, 2020 [cit. 06. 04.2020]. Dostupné z:
https://www.mvcr.cz/clanek/pozor-na-kyberprostor-ministerstvo-vnitra-podporilo-prevenci-proti-
kyberkriminalite-ve-videospotech-i-v-brozure.aspx.

Konkrétné se jednd o trestné ¢iny nezdkonného pfistupu, nezdkonného odposlechu, zasahovani do dat
a zasahovani do systému. Tyto trestné Ciny, jak jiz bylo uvedeno vyse, jsou v ramci ¢eského pravniho fadu
zakotveny v ust. § 182 odst. 1 pism. b), ¢) a § 230 odst. 1, 2 TZ. Z téchto divodi je k naplnéni skutkové
podstaty trestného ¢inu Opatfeni a prechovavani tfeba tmyslu spachat trestné Ciny poruSeni tajemstvi
dopravovanych zprav a Neopravnéného piistupu.

29 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2317. viz pozn. 186.

240 Ust. § 20 odst. 1 TZ ve spojeni s ust. § 14 odst. 3 TZ.
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¢in, tedy takovy trestny Cin, ktery je klasifikovan jako dokonany, pfestoze se materialné jedna
pouze o pokus &i pripravu.2*! K naplnéni objektivni stranky tohoto trestného &inu je potieba
kumulativniho splnéni dvou podminek. Pachateltiv imysl musi smétovat ke spachéni trestnych
¢inll poruseni tajemstvi dopravovanych zprav dle ustanoveni § 182 odst. 1 pism. b), c)
nebo Neopravnéného pristupu, a souCasné musi jeho jednani alternativné spocivat
ve ,, vyrobeni, uvedeni do obéhu, dovozu, vyvozu, priivozu, nabizeni, zprostredkovani, prodeji
nebo jinem zpristupnéni, sobé nebo jinému opatieni nebo prechovavani zdakonem
specifikovaného pristupového zarizeni a hesla, pomoci nichz lze ziskat neopravnény pristup
k pocitacovému systému nebo jeho casti“.*** Nastaveni kumulativniho splnéni podminek
je nezbytné z toho diivodu, aby nedochazelo ke kriminalizaci takového drzeni a nakladani
s predmétnymi prostfedky, které neni neopravnéné. V praxi mize jit napiiklad o vyuzivani
prostfedkti k vyvoji novych systémil, testovani bezpecnosti systémil nebo k soudné znalecké
¢innosti.>*®  Jelikoz  pachatel nemusi vykazovat Zadnou  zvIa$tni  vlastnost,
zpusobilost ¢i postaveni, mize byt subjektem jakakoli fyzicka ¢i pravnicka osoba. K naplnéni
subjektivni stranky je vyzadovano umyslného zavinéni a jedna se tedy o umyslny trestny ¢in.

Z hlediska kyberkriminality lze naplnit skutkovou podstatu trestného ¢inu Opatieni
a prechovavani nejcastéji prostfednictvim kybernetickych utokil jako jsou malware, sniffing
a cracking.?** Konkrétné cracking je pojem, ktery je v praxi ¢asto zaméhovan s pojmem
hacking. Zéasadni rozdil spociva ve skuteCnosti, Ze o cracking se bude jednat v ptipadé,
kdy je pfedmétny neopravnény priinik proveden s cilem nasledného neopravnéného uZiti.?*’
Hacking tedy nemusi byt vzdy nutné jednanim protipravnim, kdeZto v pifipad€ crackingu
se o trestné jednani bude jednat vzdy.>*®

K postihu trestného ¢inu Opatieni a pfechovavani miize v praxi dojit riiznymi zplsoby.
Typickym piipadem je situace, kdy pachatel pro Gcely spachani kybernetického utoku®*’
bud’ pfechovava, nebo si opatii zdkonem specifikované piistupové =zatizeni ¢i heslo.
Nasledné miize pachatel pokracovat v dalsi trestné cCinnosti jako je naptiklad kradez,

podvod ¢i vydirani. Také vSak mohou nastat situace, kdy bude pachateltiv kyberneticky utok

uspésné odvracen a diky tomu nedojde ke zptisobeni Zadné ptimé skody. Pfestoze trestnépravni

241 JELINEK, J. In: JELINEK, J. a kol. Trestni prdvo hmotné. op. cit. s. 291. viz pozn. 118.

22 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2317. viz pozn. 186.

243 KOLOUCH, J. Cybercrime. op. cit. s. 359. viz pozn. 5.

244 KOLOUCH, J. Cybercrime. op. cit. s. 358. viz pozn. 5.

24 KOLOUCH, J. Cybercrime. op. cit. s. 276. viz pozn. 5.

246 ALBERT, K. D. Hacking Vs Cracking: What is the difference? In: Dignited [online]. 4.6.2018
[cit. 08. 04. 2020]. Dostupné z: https://www.dignited.com/31529/hacking-vs-cracking-difference/.

247 Konkrétné spachani trestnych ¢inti dle ust. § 182 odst. 1 pism. b), ¢) a § 230 odst. 1, 2 TZ.
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jednani ve formé¢ spachéani kybernetického utoku zlstane ve stadiu pokusu, pachatel naplni
alesponi skutkovou podstatu trestného ¢inu Opatieni a pfechovavani.

Z hlediska zdravotnictvi je mozné tento trestny ¢in typicky pfifadit ke kybernetickym
utokiim na zdravotnicka zatizeni. Lze uvést situaci, kdy pachatel jedna v imyslu ziskat ptistup
k nemocni¢nimu pocitacovému systému a za timto ucCelem si opatii pocitaCovy program,
ktery je k ziskani neopravnéného pfistupu piimo vytvoreny. Jako konkrétni piiklad lze pak
pfipomenout vyse uvedeny utok na Karlovarskou nemocnici,’*® kdy byl Gtok sice uspésné
odvracen a nedoslo ke spachani piimé Skody, nicméné jednani Gto¢nika by stdle mohlo byt

kvalifikovano jako trestny ¢in Opatieni a prechovavani.
4.2.3 Neopravnéné nakladani s osobnimi tudaji

V ramci trestného c¢inu neopravnéného nakladani s osobnimi udaji mize dojit
k neopravnénému uziti dat vyuZitim prostfedkt ICT. Z tohoto divodu je tento trestny ¢in
zatfazen do skupiny trestnych ¢ind, kde tyto prostfedky slouzi jako nastroj pro spachéani
trestného Cinu. Pfestoze tento trestny ¢in miize byt klasifikovan jako projev kyberkriminality,
neni v Umluvé o kyberkriminalité piimo uveden. Zavedeni tohoto trestného &inu v TZ véetné
nedbalostni varianty je vysledkem dlouhodobého lehkomyslného zachézeni s osobnimi udaji

v CR2¥

Trestny ¢in neopravnéného nakladani s osobnimi udaji obsahuje dvé samostatné zakladni
skutkové podstaty.>® Objektem je ,,zdjem na ochrané osobnich dat pred neopravnénym
nakladanim, tj. pred neopravnénym zverejiiovdanim a jinym zneuzitim “**! Tato ochrana vychézi
mimo jiné€ i z ¢l. 10 Listiny, ktery stanovi, Ze ,, Kazdy ma pravo na ochranu pred neopravnénym
shromazdovanim, zverejiiovanim nebo jinym zneuZivanim udajii o své osobé. “** Co se tyce
objektivni stranky, tu v rdmci prvniho odstavce § TZ naplni ten, kdo stanovenym zpiisobem
neopravnéné naklada s osobnimi udaji, které byly shromazdény v souvislosti s vykonem
vefejné moci. K naplnéni objektivni stranky druhé skutkové podstaty je zapotiebi poruseni
statem ulozené nebo zdkonné povinnosti mlcenlivosti tim, ze pachatel urcitym zplisobem
neopravnéné nalozi s osobnimi Udaji, které ziskal v souvislosti s vykonem svého povolani,
zamé&stnani nebo funkce. Z hlediska zdravotnictvi je nejvice relevantni povinnost ml¢enlivosti

ve spojitosti s poskytovanim zdravotni péce. Pro splnéni obou skutkovych podstat je zaroven

2% Viz podkapitola 3.4.

249 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 254. viz pozn. 5.

250 JELINEK, J. In: JELINEK, J. a kol. Trestni prdavo hmotné. op. cit. s. 600. viz pozn. 118.

251 JELINEK, J. In: JELINEK, J. a kol. Trestni prdavo hmotné. op. cit. s. 600. viz pozn. 118.

252 Déle Ize zminit naptiklad ¢1. 10 Umluvy o biomedicing s nazvem ,, Ochrana soukromi a pravo na informace .
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vyzadovana podminka zplisobeni vazné ujmy na pravech nebo opravnénych zéjmech osoby,
které se osobni udaje tykaji. Pod takovou vdznou Gjmu je mozné zahrnout napiiklad naruseni
rodinnych vztaht, poskozeni v zaméstnani &i tjmu na dobré povésti.>>* Z hlediska subjektivni
stranky posta¢i zavinéni z nedbalosti. Co se pachatele tycCe, tento trestny ¢in mize spachat
jakakoli fyzicka ¢&i pravnicka osoba.?>*

V praxi existuje mnoho zpisobi, jakymi Ize spachat trestny ¢in neopravnéného nakladani
s osobnimi tdaji. Pachatel zjisténé osobni udaje mize pouzivat k zasilani obtézujicich sdélent,
jako nastroj k pronasledovani,?>* uzavirani smluv, ziskavani zboZi, sluzeb, ptijéek ¢i pojistného
jménem poskozeného, k vyldkani dalich osobnich tdajii nebo ke kradezi identity.>>
Z hlediska kyberkriminality je nutné navic upozornit na tfeti odstavec pism. b) ustanoveni
§ 180 TZ, ktery definuje jako pfitézujici okolnost situace, kdy pachatel spacha trestny Cin
neopravnéného nakladani s osobnimi udaji prostfednictvim vetejné ptistupné pocitacové sité
¢1 jinym obdobné G¢innym zplsobem. Jako typicky ptiklad Ize uvést zverejnéni osobnich tidajh
prostiednictvim internetovych stranek.

Co se tyCe zdravotnictvi, je trestny ¢in neopravnéného naklddani s osobnimi udaji
vyznamny piedev§im s ohledem na skutkovou podstatu uvedenou v druhém odstavci
ustanoveni § 180 TZ. Konkrétné v souvislosti s poskytovanim zdravotnich sluzeb
je nejvyznamn&j$i ochrana osobnich dajii obsazenych ve zdravotnické dokumentaci.?®’
Jako specificky piiklad 1ze uvést poruSovani povinné mlcenlivosti béhem lékatské vizity.
V praxi totiz velmi Casto dochazi v priibéhu lékatské vizity ke sd€lovani osobnich udaji
(zejména citlivych Gdaji) pacienta ostatnim pacientiim lezicim na stejném pokoji, a to bez jeho
souhlasu. K tomuto poruSovani miiZze dale dochazet naptiklad pfi hovoru mezi lékafi ¢i jinymi
zdravotnickymi pracovniky?*® i na chodbach zdravotnickych zafizeni. Pravé tyto situace jsou

pokryty nedbalostnim rezimem tohoto trestného ¢inu.?*® Dle autoréina nazoru v této oblasti

zpiisobilo jisté zlepSeni vydani Natizeni GDPR. NejenZe tento pravni piedpis pomohl rozsifeni

253 JELINEK, J. In: JELINEK, J. a kol. Trestni prdavo hmotné. op. cit. s. 600. viz pozn. 118.

234 Toto tvrzeni vSak jiz nemusi byt nutné aktudlni. Dne 24. 4. 2019 byl zrusen zakon ¢&. 101/2000 Sb., o ochrané
osobnich udaji, ktery zakotvoval ve svém ust. § 15 obecnou povinnost mlcenlivosti ve vztahu k osobnim
Gidajiim. Tuto problematiku v soudasnosti (duben 2020) upravuje Natizeni GDPR a Zakon o zpracovani OU.
Ani jeden z téchto predpist vSak obecnou mlcenlivost v podobé¢, jaka byla diive, znovu nezakotvuje a vénuji
se pouze mlcenlivosti ve vztahu ke specifickym subjektim.

SEDLAROVA, M. dbsence zikonné povinnosti mlcenlivosti. In: epravo.cz [online]. © EPRAVO.CZ, as.,
1999-2020. 22. 5. 2019 [cit. 11. 04. 2020]. Dostupné z: https://www.epravo.cz/top/clanky/absence-zakonne-
povinnosti-mlcenlivosti-109409.html.

Viz trestny ¢in nebezpecné pronasledovani dle ust. § 354 TZ.

26 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 255. viz pozn. 5.

257 JIRASKOVA, K. In: In: SUSTEK, P., HOLCAPEK, T. a kol. Zdravotnické prdvo. op. cit. s. 363. viz pozn. 32.
258 Na jaké subjekty se povinnost ml¢enlivost ve zdravotnictvi vztahuje stanovuje ust. § 51 odst. 5 Zakona o ZS.
2% QUSTEK, P. In: SUSTEK, P., HOLCAPEK, T. a kol. Zdravotnické pravo. op. cit. s. 149-150. viz pozn. 32.
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povédomi o ochrané osobnich udajl, ale soucasné posilil motiva¢ni slozku povinnych subjekta

(v€etné poskytovatelll zdravotnich sluzeb) dodrzovat stanovené povinnosti.
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5 Zhodnoceni trestnépravni stranky elektronizace zdravotnictvi

V pribéhu vypracovani této prace se autorka setkala se znanym mnozstvim pravnich
predpisii, coz ji umoznilo vytvofit si uceleny ndhled na legislativni rdmec problematiky
elektronizace zdravotnictvi. Jak bylo uvedeno v ramci prvni kapitoly, na tuto oblast se vztahuji
piedpisy obecné ochrany prav, elektronizace, zdravotnictvi a piredpisy trestnépravni.
V této kapitole autorka provede nejen celkové zhodnoceni legislativniho ramce, ale soucasné
také komparaci vybranych aspektii eHealth s konkrétnim evropskym statem, a to z ditvodu
zasazeni celé problematiky do mezinarodniho kontextu. Po tomto zhodnoceni autorka upozorni

na vybrané problémy kyberkriminality a celou kapitolu uzavie naméty de lege ferenda.
5.1 Zhodnoceni legislativniho ramce elektronizace zdravotnictvi

Jak bylo v pritb¢hu celé prace opakované demonstrovano, pravnich predpisti dopadajicich
na tuto problematiku je velké mnozstvi. Na prvni pohled Ize tedy konstatovat, Ze je pfedmétna
oblast dostate¢né¢ legislativné regulovana. Vedle samotného mnozZstvi pravnich ptedpisi je vSak
nutné¢ zhodnotit, nakolik jsou pfedmétné predpisy pravidelné novelizovany, aby mohly
efektivné reflektovat postupny vyvoj oblasti elektronizace, a jaké jsou konkrétni dopady,
které predmétné pravni ptedpisy vyvolavaji v praxi. Jelikoz na trestnépravni problematiku
elektronizace zdravotnictvi je nutné pohlizet pfevazné =z hlediska kyberkriminality,
rozhodla se autorka vénovat tfem pravnim predpisim, a to konkrétné¢ TZ, Zakonu o KB
a pfipravovanému zakonu o elektronizaci zdravotnictvi, jelikoz tyto reflektuji trestni,
elektronickou i zdravotnickou stranku této problematiky.

v souvislosti s postithovanim kyberkriminality od plvodniho zdkona ¢. 140/1961 Sb.,

Trestni zdkon, ve znéni pozdgjsich piedpist (dale jen ,,Trestni zakon*)*

znacnou promeénou.
Plvodni Trestni zdkon zakotvoval pouze jediny pocitacovy trestny c¢in, a to posSkozeni
a zneuziti zdznamu na nosi¢i informaci (dale jen ,,PoSkozeni a zneuZiti zdznamu*)2®!
K naplnéni skutkové podstaty tohoto trestného ¢inu bylo nutné ziskani ptistupu v tmyslu
zpusobit jinému Skodu, ijmu ¢i ziskdni neopravnéného prospéchu a soucasné¢ muselo dojit
k neopravnénému nakladani s predmétnymi informacemi nebo k u€inéni zasahu do technického
¢i programového vybaveni pocitace nebo jiného telekomunikacniho zafizeni. Celkovy pocet

odsouzenych za trestny ¢in PoSkozeni a zneuZiti zdznamu se vSak pohyboval v fadu jednotek,

260 Zrusen k 1. lednu 2010.
261 Ust. § 257a Trestniho zdkona.
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coz miize dle autorky souviset s problematikou prokazovani umyslu.?®? V tomto ohledu lze pak
konstatovat, ze urcitd mira ochrany za ucinnosti Trestniho zdkona existovala, avSak byla
vzhledem k vyvijejici se oblasti kyberkriminality nedostacujici, jelikoz pokryvala pouze jediny
konkrétni piipad kybernetické trestné ¢innosti.

Na rozdil od ptfedchoziho Trestniho zdkona upravuje soucasny TZ hned tfi ryze
pocitacové trestné Ciny — Neopravnény piistup, Opatfeni a prechovavani a Poskozeni
zaznamu.?®® Jak jiz bylo uvedeno vyse, tyto kybernetické trestné ¢iny byly zakotveny do TZ
na zékladé Umluvy o kyberkriminalité.?** Diky témto trestnym ¢&indm je umoZnéno
efektivnéjsi, SirSi a presnéjsi postihovani kyberkriminality, jelikoz zohlediuji jak jednani
ptipravné (ust. § 231 TZ), tak jednani nedbalostni (ust. § 232 TZ). Tyto trestné Ciny dle autorky
nejenze Gginné reflektuji Umluvu o kyberkriminalitd, ale zéroven nad jeji ramec zakotvuji
trestny ¢in PoSkozeni zaznamu. Zakotveni tohoto nedbalostniho trestniho ¢inu povazuje autorka
za velice vhodné z preventivnich 1 represivnich divodi, jelikoz postihuje také nedbalostni
situace, ve kterych dojde ke vzniku zna¢né $kody.?®> V této souvislosti autorka vnima pozitivng
také novelu TZ,%%® kterd mimo jiné upravila vysi kody v ustanoveni § 138 TZ. Nové stanovena
vySe Skody dle autorky lépe reflektuje soucasnou ekonomickou situaci a soucasné plni
efektivngji preventivni funkci trestniho préva. Efektivitu soucasné pravni upravy TZ lze
podporit taktéz poctem odsouzenych, ktery je napiiklad u trestného ¢inu Neopravnéného
ptistupu mnohonasobné vyssi nez u trestného ¢inu Poskozeni a zneuziti zdznamu dle piivodniho
Trestniho zakona.?¢’

Na zéklad¢ vySe uvedenych poznatkii 1ze uzavtit, Ze zakomponovani novych trestnych
¢ini do TZ piedstavuje vyznamny krok v boji s kyberkriminalitou, jelikoz dochazi
k efektivnéjSimu postihovani této trestné ¢innosti. Dle autor¢ina nazoru je TZ jako celek taktéz
dostatecné¢ aktualni diky pravidelnym novelizacim, které vSak nepifekraCuji hranici

srozumitelnosti pravni Upravy z hlediska orientace v pfedmétnych zménéach.

262 Viz statistika z roku 2011, dle které bylo pro uvedeny trestny ¢in odsouzeno celkem 9 osob.
Cesky statisticky Gfad. Odsouzeni podle paragrafii trestniho zékona v roce 2011 (tr.z. 140/1961 Sb.) [online].
[cit. 10. 10. 2020]. Dostupné z: https://www.czso.cz/documents/10180/20556717/141412_t5-
2a.pdf/2d42e373-5b43-43a8-953a-0bf06fa76981?version=1.0.

263 Viz podkapitola 3.3.1.

264 Viz podkapitola 4.2.1.

265 Podrobnéji viz podkapitola. 4.2.2.

266 7Zakon €. 333/2020 Sb., kterym se méni zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich piedpist,

zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpist, a nekteré dalsi

zékony.

Viz statistika z roku 2016, dle které bylo za trestny ¢in Neopravnéného piistupu odsouzeno 67 osob.

Cesky statisticky uad. Odsouzeni podle paragrafii trestniho zdkona v roce 2016 (tr. z. 40/2009 Sb.) [online].

[cit. 10. 10. 2020]. Dostupné z: https://www.czso.cz/documents/10180/67294357/29002717 t5-02b.pdf.
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Vedle kladného posouzeni TZ déle autorka pozitivné hodnoti existenci Zakona o KB,
ktery v souvislosti s kyberkriminalitou plni preventivni funkci. Ackoli tento zakon nezaklada
civilni ani trestni odpovédnost, je vyznamny z hlediska vytvafeni systému organizacnich
a technickych bezpecnostnich opatieni, jejichZ cilem je dosazeni vysoké spolecenské tirovné
bezpecnosti siti a informaénich systémi.2®® Tato opatieni jsou dle autorky efektivné stanovena
pravé za vyuziti vySe zminénych performativnich a chytrych pravidel.2®” Spoleéné s riistem
zavislosti globalni informacni spole€nosti totiz vzrista i riziko zneuzivani ICT, které muize
v nejhorSich  piipadech vést 1 kutokim proti prvkim kritické infrastruktury

) 270
>

(v€etné zdravotnickych informacnich systému ¢imz muze byt v krajnim ptipad¢é ohrozena

i bezpetnost a samotna existence statu.?’!

Diky wukladani povinnosti a opravnéni
prostfednictvim Zakona o KB je tak tento pravni ptedpis klicovym v oblasti postihovani
kyberkriminality.?”> Autorka vnima taktéZ velice pozitivné ¢etnost novelizaci a také piislusné
vyhlagky,?”? které umoziiuji flexibilni provadéni tohoto pravniho piedpisu v praxi.

Z hlediska zdravotnictvi by autorka chtéla zavérem této podkapitoly vyzdvihnout upravu
elektronizace v ramci Zakona o ZS, ktery zakotvuje ptehlednou upravu vedeni elektronické
zdravotni dokumentace, a to konkrétné¢ podminky jejiho vedeni, uchovavani a zpisobu
nakladani.?’* Uprava Zakona o ZS je v§ak zaméfena pouze na diléi oblasti, a proto je dle autorky
pro dalsi rozvoj legislativy v oblasti elektronizace ve zdravotnictvi klicové pfijeti
pfipravovaného zakona o elektronizaci zdravotnictvi. Tento zdkon ma byt totiZ zaloZen
pfedevS§im na ochrané osobnich udajti, certifikaci sluzeb elektronického zdravotnictvi
a zdkonem dané garanci statu, coz jsou oblasti, ve kterych autorka v soucasnosti spatfuje urcité
nedostatky. Dle autorky je pak mozné konstatovat, Ze ptiprava tohoto zakona je krok spravnym

smérem, ackoli je vzhledem k existenci mnoZstvi strategickych dokumenti a koncepci?’®

268 Viz podkapitola 3.3.2.

269 Tato opatfeni jsou dale rozvedena ve vyhlasce ¢. 82/2018 Sb., o bezpe&nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti).

Konkrétné ve zdravotnictvi predstavuje prvek kritické infrastruktury zdravotnické zatizeni, které ma nejméné
2500 akutnich lazek.

Upraveno Nafizenim vlady ¢. 432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury, ve znéni
pozdéjsich predpist.

MATES, P., SMEJKAL, V. E-government v Ceské republice: Pravni a technologické aspekty. op. cit. s. 450.
viz pozn. 161.

272 MATES, P., SMEJKAL, V. E-government v Ceské republice: Pravni a technologické aspekty. op. cit. s. 451.
viz pozn. 161.

Napiiklad viz vyhlaska v pozn. 269.

Zejména pak ust. § 55 Zakona o ZS.

Na trovni CR Ize uvést naptiklad koncepci Digitalni Cesko nebo dokument Zdravi 2020.

Usneseni vlady ¢. 629 ze dne 3.10.2018 Koncepce Digitalni Cesko a navrh statutu Rady vlady pro informaéni
spolecnost a Usneseni vlady €. 23 ze dne 8. ledna 2014 o Zdravi 2020 - Narodni strategie ochrany a podpory
zdravi a prevence nemoci.
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piekvapivé, ze predmétny zakon nebyl pfijat jiz diive. Takovyto pomaly postup je vSak do jisté
miry odtivodnitelny celkovou slozitosti dané problematiky a jiz vySe uvedenymi nevyhodami,
které elektronizaci provazi.

Na zavér je mozné shrnout, Ze se legislativni ramec v CR vyvinul pomérné uspokojivym
zpusobem aaz na vyjimky umoziuje dostatecné efektivni, Sirokou a pfesnou ochranu
pfed trestnou Cinnosti pachanou v souvislosti s elektronizaci dat ve zdravotnictvi.
Navzdory této skuteCnosti vSak existuje fada problémi spojenych s postihovanim urcitého
druhu kybernetického jednani, cemuz se bude autorka vénovat v nasledujicich ¢astech prace.
Nejprve viak autorka provede komparaci vybranych aspektii eHealth CR s jinym evropskym

statem, a to z divodu zasazeni celé problematiky do mezinarodniho kontextu.

5.2 Komparace vybranych aspektii elektronizace zdravotnictvi ve Svédsku
avCR

V ramci piedchozich kapitol byla zhodnocena obecna troveti elektronizace v CR véetné
jejiho legislativniho ramce. Autorka se vSak domnivd, Ze pfedmétné posouzeni by nebylo
kompletni bez komparace se zahranicnim prvkem. K samotné komparaci autorka zvolila
Clensky stat EU, jelikoz je dle jejiho ndzoru vyvoj elektronizace nutné vnimat v souvislosti
spole¢ného evropského prostiedi. V ramci EU spojuji jednotlivé staty totiz nejen mezinarodni
tmluvy zabyvajici se danou problematikou, ale také pravo EU.?’® Vedle pravniho ramce
upravuje danou oblast také mnozstvi strategickych dokumenti jako je napftiklad
Strategie pro jednotny digitdlni trh v Evrop&®’’ nebo Akéni plan eHealth.?’® Konkrétng
se Ak¢ni plan eHealth zaméfuje predevSim na vzdjemnou spolupraci clenskych statd,
propojeni jednotlivych néarodnich projektlii eHealth a odstranéni piekdzek rozsifeni
elektronického zdravotnictvi, jako je napfiklad nedostatecné povédomi o elektronickém
zdravotnictvi, regionalni rozdily v dostupnosti sluzeb ICT nebo vysoké pocate¢ni naklady
na zavedeni systém@i eHealth.?”” Tyto strategické dokumenty poméhaji viem ¢lenskym statéim
stanovit cile a smér, jakym by se elektronizace zdravotnictvi méla déle ubirat.

Co se tyCe samotného vybéru konkrétniho statu pro predmétnou komparaci, autorka

se rozhodla zvolit stat s vysokou tirovni elektronizace zdravotnictvi, ktery by mohl pro CR

276 Napiiklad nafizeni a smérnice viz podkapitola 1.3.

277 Sdéleni Komise Evropskému parlamentu, Radé€, Evropskému hospodafskému a socialnimu vyboru a Vyboru
Regionil Strategie pro jednotny digitalni trh v Evropé, COM(2015) 192 final.

278 Sdeleni Komise Evropskému parlamentu, Radg, Evropskému hospodafskému a socialnimu vyboru a Vyboru
Regiont Akéni plan pro elektronické zdravotnictvi na obdobi 2012-2020 — inovativni zdravotni péce pro 21.
stoleti, COM(2012) 736 final.

279 Tamtéz.
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figurovat jako vzor pro dal$i vyvoj. Z tohoto divodu bylo pro komparaci zvoleno prave
Svédsko, které dlouhodob& patii mezi vedouci subjekty elektronizace zdravotnictvi.
Autorka tak nejprve strund piedstavi systém zdravotnictvi ve Svédsku, véetné uvedeni
nekterych uspéSnych projekti. Nasledn¢ bude nastinén legislativni rdmec v oblasti
zdravotnictvi a uvedena relevantni trestnépravni uprava. Zavérem pak autorka porovna nékteré

aspekty postihovani kyberkriminality z hlediska trestniho prava v rdmci obou zemi.
5.2.1 Vymezeni elektronizace zdravotnictvi ve Svédsku

Ve Svédsku existuji tii spravni Grovnd, které se mimo jiné promitaji taktéz
do zdravotnictvi — Groven narodni, regionalni (21 kraji) a municipalni (290 samospravnych
obci).?%® Samotné zdravotnictvi je decentralizované, pii¢emz za poskytovani kvalitni zdravotni
a lékarské péce a podporu dobrého =zdravi celé populace jsou odpovédné kraje.
Samospravné obce jsou vedle toho odpovédné za poskytovani zdravotn&-socialni péce.?!
Na narodni Grovni pak dochdzi ke stanoveni zasad, pokynl a politické agendy pro zdravi
a lékatskou péci.?®? Svédsko si v oblasti zdravotnictvi také zaklada na vysoké mife socialni
odpovédnosti za uplatnéni tii zakladnich principti — lidské dustojnosti, solidarity a nakladové
efektivity.?®3 Tyto principy jsou nasledné promitany od legislativniho rAmce az po pfedmétné
poskytovani zdravotni péce v praxi, mimo jiné také v podobé¢ elektronizace zdravotnictvi.

Svédsko ma za sebou taktéz Sirokou $kalu usp&$nych projekti, piicemz fada znich
poslouzila jako vzor celému svétu. Konkrétné elektronicka preskripce zacala byt ve Svédsku
vyuzivana jiz v roce 1983 jako prvni elektronicky pienaSeny piedpis na svéte.?®* Na druhé
strané CR vytvofila systém eRecept az v roce 2011, pfi¢emz jeho povinné vyuzivani stanovila
zakonem az od roku 2018.2% Dale, Svédsko usp&sné uvedlo do provozu digitalni aplikaci KRY,

kterd umoziuje zdravotnickym pracovnikim setkdvani se svymi pacienty prostiednictvim

280 BARTAK, M. Mezindrodni srovndvani zdravotnickych systémii. Praha: Wolters Kluwer CR, 2012. 336 s.
ISBN 978-80-7357-984-5. s. 80.

Komplexni pomoc a podpora nemocnym, ktefi se ocitli v nepfiznivé socialni situaci zplisobené zmeénou
zdravotniho stavu nebo urazem.

Nemocnice Na Homolce. Zdravotné socialni péce. [online]. © Nemocnice Na Homolce, 2017
[cit. 10. 10. 2020]. Dostupné z: https://www.homolka.cz/pro-pacienty/nasledna-pece/.

282 Swedish Institute. Healthcare in Sweden [online]. © Swedish Institute, 2013-2020. 5.5.2020
[cit. 10. 10. 2020]. Dostupné z: https://sweden.se/society/health-care-in-sweden/.

BARTAK, M. Mezindrodni srovndvéni zdravotnickych systémii. op. cit. s. 80. viz pozn. 280.

284 HELLSTROM, L., WAERN, K., MONTELIUS, E. a kol. Physicians' attitudes towards ePrescribing
— evaluation of a Swedish full-scale implementation [online]. BMC Med Inform Decis Mak 9, 37 (2009).
© BioMed Central Ltd, 2020 [cit. 12. 10. 2020]. Dostupné z:
https://bmemedinformdecismak.biomedcentral.com/articles/10.1186/1472-6947-9-37.

SUKL. Systém eReceptii je piipraven, vyhliska stanovi vyjimky, kdy je mozné je vydat v listinné podobé
[online]. © SUKL, 2010 [cit. 20. 10. 2020]. Dostupné z: https://www.sukl.cz/sukl/system-ereceptu-je-
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dalkového piistupu (videa).?® V této oblasti se v ramci CR podafilo uvést do provozu aplikaci

7 aviak zda bude v praxi nalezité¢ fungovat se projevi teprve

telemediciny Meddi app,?®
v budoucnu. Z hlediska bezpecnosti je nepochybné vyznamna Svédska Identifikacni sluzba
SITHS, ktera zajistuje zabezpeceni pii autentizaci a ptihlasovani do elektronickych sluzeb
vcetné Sifrovani. Tuto sluzbu vyuzivaji Svédsti zdravotniCti pracovnici a dal$i zaméstnanci
ve zdravotnickém sektoru, stejné jako zaméstnanci vefejného sektoru.?®® Jak jiz autorka
avizovala na za¢atku této prace, takovato identifikaéni sluzba by v ramci CR mohla vyznamng
pomoci ve vyvoji elektronizace. Lze jen doufat, Ze zaklady pro takovouto bezpecnou
identifikaci polozi v Ceské republice pravé zmifiovana bankovni identita.?s’

Vycéet Gspésnych projekti je dle autorky vhodné uzaviit zminkou o Svédské eHealth
agentufe, jejimz cilem je vedeni vyvoje elektronizace zdravotnictvi ve Svédsku. Tato agentura
se zabyva hledanim novych feSeni pro efektivngj§i sdileni informaci, vytvarenim
struktury pro spojovani poskytovateli zdravotnich ¢i 1ékaiskych sluzeb a obyvatel,
spravou elektronickych receptti, vedenim statistik o farmaceutickém prodeji a monitoringem
kvality zdravotnictvi obecné.?”® Dle autorky je pfesné agentura takového zaméfeni institutem,
ktery by mél fungovat také v ramci CR, jelikoz by mohl vyvoj elektronizace zdravotnictvi
zna¢né urychlit 1 usnadnit. Sou€asné by umoZzioval koncentraci véts§iho poctu odborniki,
kteii by se mohli soustiedit vyhradng& na tuto problematiku.?’! Na zakladé vyse uvedeného

1ze konstatovat, ze Svédsko je nepochybné ve vyvoji elektronizace zdravotnictvi pokroéilejsi,

a prestoze lze jiz nyni spatfovat v CR fadu dil¢ich Gispécht, je zde stale prostor pro zlepseni.
5.2.2 Legislativni ramec elektronizace zdravotnictvi ve Svédsku
Vyse uvedené predstavuje jen nékteré z mnoha ptikladi uspéSnych projekti,

které Svédsko ve zdravotnictvi bezproblémove vyuziva na denni bazi. Mimo samotnou Groven

elektronizace zdravotnictvi je vSak dale nutné zkoumat, jakym zpisobem je tato oblast

vvvvvv

286 Swedish Institute. 10 Innovations you didn’t know were Swedish [online]. © Swedish Institute, 2013-2020.
25.3.2020 [cit. 10. 10. 2020]. Dostupné z: https://sweden.se/business/10-innovations-you-didnt-know-were-
swedish/#digital doctors.

7 Viz podkapitola 2.3.

288 SITHS — Signicat Developer. About SITHS [online]. [cit. 20. 10. 2020]. Dostupné z:
https://developer.signicat.com/id-methods/siths/.

29 Viz podkapitola 1.3.2.

20 eHilsomyndigheten. Welcome to the Swedish eHealth Agency [online]. 9.10. 2020 [cit. 20. 10. 2020].

Dostupné z: https://www.ehalsomyndigheten.se/other-languages/english/.

Oblast elektronizace zdravotnictvi se dlouhodobé potyka s naprostym nedostatkem odbornikd.
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cz [online]. Praha: Medical Tribune, 26.2.2018 [cit. 20. 10. 2020]. Dostupné z:
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nepochybné zakon o zdravotnich a lékatskych sluzbach (2017:30).2°2 Tento zakon upravuje
organizaci a poskytovani zdravotni a Ilékaiské péce, vcetné odpoveédnosti kraju
a samospravnych obci, s cilem zajisténi zdravi a kvalitni péce za stejnych podminek pro celou
populaci.?®® Dal§im vyznamnym zdkonem je zdkon o bezpeénosti pacientd (2010:659),2%*
ktery stanovuje podminky odpovédnosti zdravotnickych pracovnikii, a to s cilem usnadnéni
hlaSeni pfipadl nespravné 1éCby, ¢imz vznika pro pacienty (Ci jejich rodinné ptislusniky a jiné
spotiebitele) nova moznost ovlivitovani kvality zdravotni péce. Soucasné tento zakon upravuje
provadéni narodnich prizkumt zamétujicich se na to, jak pacienti vnimaji kvalitu zdravotni
péce zhlediska otdzek tykajicich se lécby, zapojeni pacientd, divéry v samotnou péci
a informovanost.””> Autorka by obdobny zakon uvitala rovnéZ v ramci CR, jelikoZ by dle jejiho
nazoru mohl mit vyznamny dopad na zvySeni kvality poskytované zdravotni péce.
Pti poskytovani zdravotnich sluzeb by totiz mél zaznivat pfedev§im nazor samotnych pacientti.

Vedle oblasti zdravotnického préva je pro zhodnoceni elektronizace zdravotnictvi dale
klicové vymezeni trestnépravni Upravy aplikovatelné v oblasti kyberkriminality.
V této souvislosti predstavuje klicovy predpis nepochybné §védsky trestni zakonik (1962:700)
(dale jen ,,Svédsky TZ*).>*° Misto obecného vymezeni tohoto zdkona autorka rovnou piistoupi
k vybranym protipravnim jednanim pfifaditelnym pod oblast kyberkriminality a porovnani
postihu dle ceské a Svédské trestnépravni upravy. Konkrétné bude nésledujici ¢ast pojednavat
o moznosti postihu hackingu, malware a opatfeni a pfechovavani nastroji zpusobilych
k pachani kyberkriminality v rdmci Svédského TZ.

Kyberneticky utok ve formé hackingu, tedy neopravnéného priniku do pocitacového
systému, je dle Svédského TZ postihovan jako trestny &in naruseni bezpeénosti dat.?’’
Tento trestny  ¢in  spachd ten, kdo nezdkonné ziskd pfistup k informacim
uréenym k automatickému  zpracovani nebo takové informace nezdkonné zméni,
smaze, blokuje ¢i pfipadné vlozi do pocitatového systému anebo osoba, kterd vazné naruSuje
¢1 brani pouzivani informaci prostfednictvim obdobnych nezdkonnych opatieni.
Pachateli v takovém piipadé hrozi pokuta nebo trest odnéti svobody ve vysi az dvou let.>*®
V piipadé€, Ze bude trestny ¢in naruSeni bezpe€nosti dat kvalifikovan jako zavazny,

hrozi pachateli trest odnéti svobody ve vysi Sesti mésic az Sesti let. Pii posuzovani, zda se

292 SVEDSKO. Zakon o zdravotnich a lIékatskych sluzbach (2017: 30) (Halso- och sjukvardslag).
293 Tamtéz.

294 SVEDSKO. Zakon o bezpecnosti pacientii (2010:659) (Patientsikerhetslag).

295 Swedish Institute. Healthcare in Sweden [online]. op. cit. viz pozn. 282.

2% SVEDSKO. Svédsky trestni zakonik (1962:700) (Brottsbalk).

297 Kapitola 4 — Trestné &iny proti svobodé a miru — ust. § 9 ¢ Svédského TZ.

2% Tamtéz.
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jedna o zavazny trestny ¢in, je zohlediiovdno ptipadné zplsobeni vazné Skody ¢i objem
informaci, kterych se dané jednani dotklo, popf. zvlast nebezpeéna povaha tohoto jednani.?’

Za urcitych podminek Ize vedle hackingu pod trestny ¢in naruSeni bezpecnosti
dat podfadit také postihovani malware. Svédsky odvolaci soud v této souvislosti vyslovné
stanovil, Ze neautorizovanou instalaci softwaru do pocitatového systému nelze samu o sob¢
podiadit pod trestny ¢in naruSeni bezpe€nosti dat a je nutné, aby po piedmétné instalaci
nasledovala imysInd zména, smazani nebo blokovani elektronickych dat.>? V této v souvislosti
shledavéa autorka ceskou pravni Upravu efektivngjsi, jelikoz skutkovéa podstata dle prvniho
odstavce trestného ¢inu Neopravnéného piistupu umoziuje postihnout jiz samotné neopravnéné
ziskani pfistupu k prostfedkim ICT bez nutnosti existence dalSiho vedlej§tho umyslu.
Ceska uprava tak dle autorky poskytuje pfedmétnym statktim §irsi ochranu.

Co se tyCe opatfeni a pfechovavani néstroji zpusobilych k pachani kyberkriminality,
takovéto jednani samo o sobé nezaklada dle Svédského TZ trestni odpovédnost. Jediny zptisob,
jakym lze pfedmétné jednani postihnout je ve formé pfipravy k trestnému ¢inu naruseni
bezpecnosti dat. Autorka zde opét uptednostiuje ceskou pravni tpravu, ktera takovéto jednani
postihuje v rdmci samostatného trestného ¢inu Opatfeni a prechovavéani, ¢imz je opét
pfedmétnym statkiim poskytnuta $ir§i ochrana. Pokud by totiz doSlo k situaci, kdy zlistane
kyberneticky utok ve stadiu pokusu, naplni pachatel alespon skutkovou podstatu trestného ¢inu
Opatieni a prechovavani.’"!

Na zéklad€¢ vySe uvedenych poznatkli zvolila autorka ke komparaci s Ceskou pravni
upravou praveé trestny ¢in naruSeni bezpecnosti dat, ktery je z hlediska TZ nejbliZe trestnému
¢inu Neopravnéného ptistupu. PiestoZe je trestny ¢in Neopravnéného pristupu svou podstatou
trestnému ¢inu naruseni bezpecnosti dat zfejme nejblize, je mozné pii bliz§im porovnani téchto
dvou trestnych ¢ind nalézt hned n€kolik odliSnosti. Pfedné, trestny ¢in naruseni bezpecnosti dat
operuje pouze ve dvou variantdch mozné zavaznosti trestného ¢inu, na zaklad¢ ¢ehoz nasledné
stanovuje rozdilnou sazbu trestu odnéti svobody ¢i ptipadnou pokutu. Vedle toho trestny ¢in
Neopravnéného pfistupu zahrnuje dvé zdkladni a tii kvalifikované skutkové podstaty.
Svédska pravni Gprava tedy vtomto piipadé ponechiva vétsi prostor soudnimu uvaZeni.
Cose tyce samotné délky trestu odnéti svobody v ramcitéchto trestnych ¢&ind, v TZ

je stanovena horni hranice trestni sazby ve vysi osmi let a ve Svédském TZ pouze ve vysi Sesti

29 Tamtéz.

300 FORZELIUS, J., KYMALAINEN, E. Sweden: Cybersecurity Laws and Regulations 2021. In: ICLG.com
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301 Viz podkapitola 4.2.2.
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let. Autorka na zakladé porovnani obou trestnych ¢inti dosla k ndzoru, ze ¢eska pravni prava
vymezuje predmétnou problematiku dikladnéji, a to predevsim diky rozmanitéjSimu ¢lenéni
skutkovych podstat. Autorka dale hodnoti pozitivné také délku trestu odnéti svobody
stanovenou v TZ, ktera poskytuje dle jejiho ndzoru efektivnéjsi ochranu pfedmétnych statkt.
Autorka taktéz povazuje za zvlastni, ze Svédska pravni Giprava operuje v nazvu trestného Cinu
s pojmem ,,data“, ale v samotné skutkové podstaté pouziva pojem informace. Také v tomto
predmétnym statkim S$irSi ochranu.

Na zavér lze tedy shrnout, Ze uprava kyberkriminality je v ramci TZ vymezena dikladné;ji
nez ve Svédském TZ. TZ vyuziva presndjsi terminologii, zakotvuje vice ryze poéitatovych
trestnych ¢inli a umoznuje ulozeni vyssi trestni sazby. V souhrnu pak tyto vlastnosti ¢eské
pravni upravy poskytuji dle autorky Sir$i ochranu pfedmétnym statkim, tedy datim.
Svédsky TZ na druhou stranu poskytuje vétsi prostor pro soudcovské uvazeni, coz dovoluje
efektivnéjsi zohlednéni zasady subsidiarity trestni represe. V souvislosti s rostouci potfebou
ochrany dat v globalni informacni spole¢nosti je autorka toho ndzoru, ze ¢eska tiprava reflektuje
pfedmétnou problematiku vhodngji. Uzsi ramec ochrany dat v ramci Svédského TZ viak miize
odtivodiiovat skuteénost, ze ve Svédsku je z diivodu vyssi trovné elektronizace zdravotnictvi
(a tedy 1 vySsi urovné zabezpeceni dat) prioritou spiSe prevence nezli represe. Dle autorky
predstavuje idedlni stav spojeni obou sfér — tedy efektivni ochrana dat dle trestniho prava

a soucasn¢ dostate¢nd prevence v podob¢ vyspélé urovné elektronizace zdravotnictvi.
5.3 Vybrana problematika postihovani kyberkriminality v praxi

Po komparaci vybranych aspektii elektronizace zdravotnictvi Svédska a CR bude autorka
vénovat pozornost vybrané problematice postihovani kyberkriminality v praxi. Ackoli diky
zavedeni novych trestnych <¢inlt doSlo nepochybn& k rozsiteni moZného postihu
kyberkriminality, stale existuji oblasti, které nejsou viibec nebo jsou jen tézko postizitelné.
Autorka si vybrala pro rozbor dva konkrétni ptipady, které maji dle jejiho nazoru jiz v soucasné
dobé znaény potencidl zpisobovat zavazné problémy a zaroven nalezité reflektuji negativni

dopady v globalni informacni spolecnosti.
5.3.1 Spam

Za jeden znegativnich produktii globalni informacni spolec¢nosti lze nepochybné

pokladat spam. Samotny spam lze obecné definovat jako ,, sdéleni, které je zaslané elektronicky,
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hromadné a zejména bez vyzadani “>* ptitemz mize obsahovat riizné typy informaci, at’ uz se

jednd o informace obchodni, reklamni, finan¢ni, politické, krimindlni nebo dokonce
poplagné. 3%

Problematika mozného trestnépravniho postihu spamu v praxi ma mnoho aspekti.
Prestoze v disledku spamu dochdzi na jedné strané k narusovani, ptfipadné¢ znemozinovani
komunikace, zamezovanim takového jednani muze soucasné dojit k omezovani prava
na svobodu projevu dle ¢&l. 17 Listiny.>** Pouhé odesilani spamu zpravidla nebude zpisobilé

k dosazeni nutné spolecenské Skodlivosti,>%

avSak mohou vzniknout i situace, kdy spamy
nezbytné miry spolecenské skodlivosti dosahovat budou. V praxi se jedna o spamy kriminalni,
které 1ze na rozdil od ostatnich typa spamu subsumovat pod ustanoveni TZ. Tato sdéleni mohou
byt vyuzivana s cilem ovlivnit uzivatele k u¢inéni urcitého tikonu, typicky otevieni Skodlivé
ptilohy (socidlni inzenyrstvi), ziskdni urcitych informaci (phishing) nebo nainstalovani
$kodlivého softwaru (malware).?% Jedna se tedy o formu kybernetického ttoku, postiZitelnou
zejména dle ustanoveni § 230 TZ.

Mimo krimindlnich spami mtze byt v urcitych situacich trestnim pravem postizitelné
také Sifeni poplasné zpravy (tzv. hoax), tedy zpravy ktera uvadi zkreslené, nepravdivé,
zavadgjici nebo jiné falegné informace.?” Velice ¢asto se bude jednat o rlizna varovani pied
toky, nebezpeéim ¢&i prosby o pomoc, které vsak nemaji redlny podklad.®® P¥i prekroceni
urcité miry a naplnéni zakonem stanovenych podminek je mozné takovéto sdéleni zatradit pod
trestny ¢in §ifeni poplasné zpravy.’® Dle autorky piedstavuje ve zdravotnictvi takovyto hoax
vaznou hrozbu, a to zejména v dobé& frekventovanych kybernetickych ttokli na zdravotnicka
zatizeni.

Problém trestnépravni nepostizitelnosti ostatnich spamt nastava ve chvili, kdy jsou
pfedmétné spamy schopné vyvolat znacné negativni duasledky, ale nelze je soucasné
subsumovat pod Zadnad ustanoveni TZ. Konkrétné se jednd o situace, kdy ve spojeni
s nedostatecnou technickou ochranou ¢i selhdnim lidského faktoru dojde prostfednictvim

zasaht do elektronické komunikace k zahlceni informacni struktury, coz mize ve zdravotnictvi

302 KOLOUCH, J. Cybercrime. op. cit. s. 232. viz pozn. 5.

303 Tamtéz.

304 KOLOUCH, J. Cybercrime. op. cit. s. 234. viz pozn. 5.

305 Agkoli trestnépravni postih absentuje, spamy mohou byt postihovany ve spravnim fizeni dle ust. § 118 odst. 1
pism. i) a dle ust. § 119 odst. 1 pism. h) zédkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
nekterych souvisejicich zakonti (zékon o elektronickych komunikacich), ve znéni pozd¢jsich predpist.

306 Viz podkapitola 4.3.1.

KOLOUCH, J. Cybercrime. op. cit. s. 235. viz pozn. 5.

307 KOLOUCH, J. Cybercrime. op. cit. s. 240. viz pozn. 5.

308 Tamtéz.

309 Ust. § 357 TZ.
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vést az k ohroZeni Zivota a zdravi pacientd.’!° V takovéto situaci by bylo velice problematické
prokézat umyslnou trestnou ¢innost konkrétnimu pachateli.

Ackoli se 1ze domnivat, Ze by pravo na svobodu projevu dle ¢l. 17 Listiny nemélo slouzit
jako argument pro nadmérné a potencialné nebezpecné zahlcovani kliCovych informacnich
kanalt, a to zejména ve zdravotnictvi, neni mozné toto jedndni pausalné povazovat
za protipravni. Dle autorky taktéz momentdlné¢ neexistuje efektivni zptsob, jak feSit tuto
problematiku trestnépravni cestou. Navic Ize nevyzadanym sdélenim casto G€inné zabranit
cetnymi technickymi opatfenimi, jako je naptiklad filtrovani a blokovani obsahu. Bez vyznamu
navic neni ani vySe zminéna problematika nadmérné kriminalizace, ktera by trestnépravnim
postihem spamu mohla vzniknout. Na zavér lze tedy shrnout, Ze spamtim, které nejsou

postizitelné dle TZ je nutné predchéazet primarné cestou prevence.
5.3.2 DoS, DDoS, DRDoS ttoky

Jak jiz bylo zminéno v ptedchozi podkapitole, zahlceni informacni struktury
ve zdravotnictvi mize vést v nékterych ptipadech az k ohrozeni zivota a zdravi pacientd.
Kybernetické Gtoky zptisobujici takovéto zahlceni jsou déleny na rtizné druhy podle zptisobu,
jakym jsou vedeny. V pribéhu vymezovéani pifedmétnych kybernetickych utokl autorka
shledala jako nejvhodné;jsi definice dle Koloucha, a to diky jejich srozumitelnosti.

Zékladni zahlcujici atok ptedstavuje DoS (z angl. denial of service), tedy odmitnuti
¢1 odepteni sluzby. Jedné se o formu utoku vedenou jedinym zafizenim na jakoukoli sluzbu,
jehoz hlavnim cilem je zvolené technické zatizeni vytadit z ¢innosti nebo pfipadné sniZit jeho
vykon.3!! Vyfazeni z ¢innosti ¢i sniZeni vykonu je pak dosaZeno prostiednictvim zahlceni
napadeného pocitacového systému, a to prostfednictvim opakovaného vysilani pozadavkii,
které ma cilovy poéitacovy systém vykonat.’'?> Samotné zahlceni se pak milize projevovat
riznymi zpusoby od zpomaleni, zablokovani, kolapsu ¢i restartovani pocitacového systému,
¢imz dojde k ¢astenému ¢i tplnému znepiistupnéni piislusné sluzby poskytované v ramci
napadeného pocitadového systému.’!?

Dals$im typem utoku je DDoS (z angl. distributed denial of service), tedy distribuované

odepteni sluzby. Na rozdil od DoS je cilovy pocitacovy systém zahlcen soucasné z vice zdrojd,

vvvvvv

310 KOLOUCH, J. Cybercrime. op. cit. s. 234. viz pozn. 5.
311 KOLOUCH, J. Cybercrime. op. cit. s. 295. viz pozn. 5.
312 KOLOUCH, J. Cybercrime. op. cit. s. 296. viz pozn. 5.
313 Tamtéz.
314 Tamtéz.
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reflected denial of service), tedy distribuované odrazené odepieni sluzby.
Prostiednictvim tohoto utoku jsou nejprve odeslany na prvni pohled legitimni pozadavky
velkému poctu pocitacovych systému. Tyto systémy nésledné na pozadavky reaguji v domnéni,
7e odpovidaji odesilateli, aviak ve skute¢nosti jsou jejich reakce ,,0drazené* na vybrany cil.*!
Utoky DDoS a DRDoS tudiZ na rozdil od standartniho DoS utoéi zprostiedkované. Pokud by
utok probihal z jednoho zdroje, ma pouze omezenou kapacitu pozadavki, které mize vyslat.
Jestlize jsou vSak vysilany pozadavky z vice pocitacovych systémul soucasné, je sila titoku
mnohonésobn¢ vétsi, a to pti souasném podstatném snizeni Sance na dopadeni Gto¢nik.

Ve srovnani s ostatnimi kybernetickymi utoky neni primarnim cilem utoki typa
DoS/DDoS/DRDoS napadeni pocitace ¢i pocitacového systému, ale jeho zahlceni s cilem
omezit, vyfadit z provozu nebo zablokovat pfistup k systému. Problematika trestnépravniho
postihu DoS/DDoS utokli tak spocivd v ur€eni pfislusné protipravnosti daného jednani.
Samotné omezeni ¢i zablokovani systému totiZ nemusi nutn€ nastat cilenym kybernetickym
utokem, ale mize se tak stat naptiklad v rdmci reakce jednotlivych uzivateli nebo samotného
spravce sité.>!® Dale miize dojit k situacim, kdy kviili systémové chyb& mohou i standardng
vysilané pozadavky zpisobit kolaps pocitacového systému. V takovychto piipadech
je trestndpravni postih neredlny, jelikoZ jednani uZivatelt nelze klasifikovat jako protipravni.>!’

Je v8ak nutné rozliSovat konkrétni situace, za jakych miize k utokiim DoS/DDoS/DRDoS
dochazet. Jak jiz bylo uvedeno dfive, ve zdravotnictvi mohou mit tyto utoky fatalni nasledky,
a proto je nezbytné mit k dispozici G¢inné trestnépravni nastroje. Umluva o kyberkriminalit&
zakotvuje doporuceni k zavedeni takovych norem, které by dokdzaly tutoky tohoto typu
postihnout. Konkrétné vyzyva staty, aby zavedly jako trestny ¢in takové jednani, ,, pokud je
spachano umysilné neopravnené poskozeni, vymazani, snizeni kvality, pozménéni nebo
potlaceni pocitacovych dat*“>'® V TZ je sice zakotven trestny &in Neopravnéného pristupu,
ktery zahrnuje 1 uvedené protipravni jednani, avSak k naplnéni této skutkové podstaty je nutné
soucasné ziskat pfistup k pocitacovému systému. Zakotvenim této pravni Upravy tedy byly

319

spojeny dva &lanky Umluvy o kyberkriminalitd,*'® ¢imz doslo v podstaté ke znemoznéni

trestnépravniho postihu DoS/DDoS/DRDoS utoki. V praxi totiz pii téchto utocich k ziskani

samotného neopravnéného piistupu k pocitatovému systému primarné nedochdzi.*

315 KOLOUCH, J. Cybercrime. op. cit. s. 296-297. viz pozn. 5.
316 KOLOUCH, J. Cybercrime. op. cit. s. 298. viz pozn. 5.

317 KOLOUCH, J. Cybercrime. op. cit. s. 300. viz pozn. 5.

318 1. 4 Umluvy o kyberkriminalit.

319 Konkrétné ¢lanku 2 a 4 Umluvy o kyberkriminalitg.

320 KOLOUCH, J. Cybercrime. op. cit. s. 300-301. viz pozn. 5.
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Ptestoze zvySe uvedenych divodid nelze utoky DoS/DDoS/DRDoS postihnout
dle zamysleného ustanoveni, stale 1ze nalézt trestnépravni prostfedky, které je na tyto utoky
mozné za velice specifickych podminek aplikovat. Jejich realné vyuziti se vsak jevi spise jako
nepravdépodobné. V piipad€, kdy by pifi samotném tutoku byl pocitacovy systém znicCen,
poskozen C¢i ucinén neupotiebitelnym, a zaroven by vznikla Skoda nikoli nepatrna
(nejméné deset tisic korun), byly by teoreticky splnény podminky pro trestnépravni postih
dle trestného ¢inu poskozeni cizi véci. Stanoveni vyse Skody a urceni osoby, po které by tato

1

byla nasledné vymahdna by vsak bylo vpraxi znaéné obtizné.’?! Dale lze uvaZovat

o subsumovani téchto utoki pod trestné Ciny obecného ohrozeni a obecného ohrozeni

z nedbalosti,’??

napiiklad pokud by doslo k utoku na prvek kritické infrastruktury statu nebo
jiny vyznamny informacni systém.>** V posledni fadé je mozné vzit v ivahu trestné &iny
poskozeni a ohrozeni provozu obecné prospésného zatizeni dle ustanoveni § 276 a § 277 TZ,
a to v pfipad¢, Ze by doslo k naruseni bézného provozu takového informacéniho systému, ktery
poskytuje pro spole¢nost obecné prosp&sné informace.>*

Z vyse uvedené¢ho tedy jasné vyplyva, ze utoky DoS/DDoS/DRDoS jsou v ramci
trestnépravni Upravy, az na velice specifické vyjimky prakticky nepostiZitelné, pficemz stejné
problematické je taktéZ urceni konkrétnich pachateld. Dle autorky je této oblasti nutné
do budoucna vénovat vice pozornosti, protoze na zakladé dosavadniho vyvoje lze predpokladat,
ze pocet kybernetickych utokl tohoto typu bude nartstat. Existuji vSak zpisoby, jakymi lze

samotny trestnépravni postih v praxi zefektivnit. Témto zpisoblim se autorka bude vénovat

v nasledujici podkapitole.
5.4 Naméty de lege ferenda

Po komplexnim zhodnoceni legislativniho rdmce dosla autorka k zavéru, Ze po piijeti
navrhu zakona o elektronizaci zdravotnictvi budou ceské pravni predpisy dostatecné
umoznovat kvalitni postizeni celé problematiky. Ptestoze je zajiSténi efektivni regulace
elektronizace zdravotnictvi tloha nepochybné velice komplikovana, dle autor¢ina nazoru
je stavajici trestnépravni feSeni dané problematiky v obecné roving dostacujici. Autorka vSak
v pribéhu vypracovani této prace identifikovala urcité dil¢i oblasti, které je dle jejiho nazoru

vhodné upravit, aby Iépe odpovidaly aktualni potfebé ochrany dat ve zdravotnictvi.

21 KOLOUCH, J. Cybercrime. op. cit. s. 302. viz pozn. 5.

22 Ust. § 273 TZ.

323 SMEJKAL, V. Kybernetickd kriminalita. op. cit. s. 778. viz pozn. 5.
324 Tamtéz.
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5.4.1 Skutkova podstata trestného ¢inu Neopravnéného pristupu

Na zakladé vySe uvedeného lze navrhnout nékolik moZznosti ndpravy pro G€inngjsi
fungovani trestnépravni legislativni upravy, a to konkrétné u trestného ¢inu Neopravnéného
piistupu. V ramci zohlednéni ochrany soukromi dle ¢lanku 10 Listiny 1ze uvazovat o zaclenéni
nové skutkové podstaty, ktera by postihovala také piipady, kdy dojde k ziskani pfistupu
k pocitacovému systému (nebo k jeho ¢asti), aniz by zaroven doslo k ptfekonani bezpe¢nostniho
opatfeni.’”> K jejimu naplnéni by tedy postatovalo pouze samotné neopravnéné ziskani
piistupu. Na jednu stranu by tato nova skutkova podstata mohla pomoci zvysit miru ochrany
dat, 1ze vSak argumentovat, zda by v takovém piipad¢ predmétné ustanoveni stale odpovidalo
pozadavku trestniho prava jakozto nastroje ultima ratio.

Autorka je vSak toho ndzoru, Ze trestnépravni postih jakéhokoli neopravnéného pristupu
s absenci nasledného protipravniho jednani (napiiklad neopravnéné nakladani s daty) by mohl
vést k problému nadmérné kriminalizace. Dale je mozné piedpokladat, Ze prokazovani
takového jednani by bylo v praxi zna¢né obtizné, protoze urcitd mira ochrany ma vychazet
pravé z predmétného bezpecnostniho opatieni. Pokud jsou predmétna data natolik diivérna,
7e ziskani neopravnéného pfistupu k nim je nutné fesit trestnépravni cestou, pak je ziejmé,
7ze dané bezpecnostni opatieni musi byt pfitomno. Dle autorky se tak jevi jako
nepravdépodobné, Ze by takovato zména Neopravnéného pristupu prinesla zddouci vysledek.

Jako efektivnéjsi se vSak jevi rozsifeni trestného ¢inu Neopravnéného piistupu z divodu
nepostizitelnosti umyslnych DoS/DDoS/DRDoS utokli. V rameci piisluSného ustanoveni lze
navrhnout pfipojeni nové skutkové podstaty dle ptivodniho doporu¢eni uvedeného v Umluvé
o kyberkriminalité. Konkrétni jednéni v této skutkové podstate¢ by mohlo mit podobu
neopravnéného omezeni ¢i jiného znepfistupnéni pocitaCového systému. Tato skutkova
podstata by byla urcena pravé pro situace, kdy dojde k ochromeni pocitacového systému,
aniz by doslo soucasné k ziskani piistupu.’?® Ze zavéru piedchozi podkapitoly sice vyplyva,
7e by postihovani v praxi bylo sloZité, avSak nikoli jiZ nemoZzné. Pokud existuje urcity druh
trestné Cinnosti, kterd miize mit znaéné negativni dopady, je nezbytné disponovat nastroji,

kterymi lze tento problém fesit.
5.4.2 Délka trestni sazby u trestného ¢inu Neopravnéného pristupu

Dalsi problematika, které by mél zdkonodarce v ramci trestného ¢inu Neopravnéného

piistupu vénovat patfi¢nou pozornost, je prehodnoceni vyse trestni sazby. V pfipad¢ porovnani

325 KOLOUCH, J. Cybercrime. op. cit. s. 460. viz pozn. 5.
326 KOLOUCH, J. Cybercrime. op. cit. s. 461. viz pozn. 5.
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trestnich sazeb u trestnych ¢int ve fyzickém svété a v kyberprostoru, které jsou si dle autor¢ina
nazoru v nékterych aspektech velmi blizké, 1ze misty spatiovat nediivodné rozdily. Autorka pro
nalezitou demonstraci a prehlednost predklada tabulku, ktera srovnavd mozné postihy za trestné

¢iny Neopravnéného ptistupu, kradeze a loupeze.

Trest odnéti svobody pri
Trest odnéti svobody pri
Trestny ¢in vzniku S$kody velkého
vzniku zna¢né Skody

rozsahu

Neopravnény pristup 1-5 let 3-8 let
Kradez 2-8 let 5-10 let
Loupez 5-12 let 8-15 let

Z tabulky jasn¢ vyplyva, ze vyse trestu odnéti svobody je skutecné u trestného ¢inu
Neopravnéného pristupu znatelné nizsi. Pivodné byly jednotlivé vyse trestni sazby stanoveny
nize, ale po novele trestniho zékoniku byly zménény do soucasné podoby.*?’ V ptipadé
spachani trestného Cinu kradeze ¢i loupeze hrozi pachateli fyzicka Gjma, bezprosttedni riziko
dopadeni a vyssi riziko skutecného odsouzeni. Jestlize si vSak pachatel zvoli cestu pachani
trestného ¢inu prostfednictvim pocitatového systému, pfedmétnd rizika jsou minimalizovana.
Bez vyznamu neni ani skutecnost, Ze zdroven mozny zisk, kterého muZe pachatel trestnou
¢innosti dosahnout, miize byt potencialné mnohem vy3§i.3*® Zejména pak ve zdravotnictvi miize
piipadny zisk dosahovat ohromnych rozmér, at' uz ve formé& vyplaceni vykupného
za zablokovana data, nybrz 1 jejich nasledny prodej na ¢erném trhu.

Pokud by zakonodarce zvolil variantu piipadného zvySovani trestni sazby, je opét mozné
argumentovat problematikou nadmérné kriminalizace. Lze vSak konstatovat, Ze uvedené vyse
trestnich sazeb jsou nastaveny dostatecné nizko, takZe 1 v pfipad€ jejich mirného zvyseni
(naptiklad o jeden rok), by knadmérné kriminalizaci spiSe nedochdzelo. Z hlediska
spolecenské Skodlivosti se autorka domniva, Ze v situacich, kdy spachanim trestného ¢inu

vznikne zna¢na Skoda, Skoda velkého rozsahu anebo dojde ke zplisobeni vazné poruchy

327 V ramci ust. § 230 odst. 1 TZ doslo ke zméné z jednoho roku na dvé 1éta, u ust. § 230 odst. 2 ze dvou let
na tfi a v ust. § 230 odst. 3 ze tfi let na Ctyfi.

Zakon ¢. 165/2015 Sb., zékon, kterym se méni zékon ¢. 40/2009 Sb., trestni zédkonik, ve znéni pozd&jsich
predpisi.

Tuto skutecnost dle autorky velice dobie reflektuje statistika FBI zvefejnéna Jirovskym, kterd srovnava
ozbrojené loupezné piepadeni banky s kybernetickym utokem srovnatelné povahy.

JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007. 284 s. ISBN 978-80-2471-561-2. s. 30.
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v ¢innosti organu vetejné moci, by neméla byt pro pachatele ptiznivejsi okolnost, ze ptedmétny
trestny Cin spachal prostfednictvim pocitacového systému a nikoli osobné. Autorka se tedy
priklani k nazoru, ze dolni hranice trestni sazby u trestného ¢inu Neopravnéného ptistupu by

méla byt v ramci Ctvrtého a patého odstavce zvySena.
5.4.3 Upresnéni pouzivané terminologie v ramci TZ

V posledni tad¢ je tieba se zabyvat problémem pouzivani duplicitni a nejednotné
terminologie v rdmci TZ. Z hlediska duplicitniho pouzivani terminologie jsou pro problematiku
kyberkriminality klicové pojmy pocitad a poéitacovy systém.’?® Pocitaé lze definovat
mnozstvim zpuisobu. Jako ptiklad Ize uvést Kolouchovu definici, kterd poc¢ita¢ vymezuje jako
,soubor technického vybaveni (hardware) schopného vypliiovat posloupnost predem

stanovenych prikazii. Tyto piikazy jsou ve formé programu nebo sady programii (software). >

Pogitatovy systém byl jiz definovan vyse,?!

a to jako urCitd funkéni jednotka,
slozend z jednoho ¢i vice propojenych zafizeni, z nichz alesponi jedno provadi na zaklad¢
programu automatické zpracovani dat. Jedna se tudiz o souhrnny pojem, ktery oznacuje
jednotlivé technické prostiedky, které se v ¢ase vyznacuji jistou proménlivosti. Z vyse
uvedeného tedy vyplyva, ze pojem pocitacovy systém je Sir§i a zahrnuje mimo jiné praveé
i pojem po¢itad.?*? Navic se jedna o pojem flexibilngjsi, ktery tudiz zarucuje i efektivngjsi
uplatnéni TZ v praxi. Duplicitni pouZivani obou pojmii je tedy nadbyte¢né.>*?

Vedle duplicitniho uzivani vySe uvedenych pojml se v ramci TZ vyskytuje také
nejednotnd terminologie, a to v piipadé pouzivani pojmi data a informace. Prestoze TZ pouZiva
vramci ryze pocitacovych trestnych c¢inli (konkrétné ust. § 230-231 TZ) pojem data,
sou¢asné vyuziva také pojmu nosi¢ informaci (v rAmci ust. § 230 a § 311 TZ).>** Jak jiz bylo
uvedeno v rdmci prvni kapitoly, informace jsou zpracovana data, tudiZz data prezentovana
v uréité podobé. Utok na nosi¢ informaci tedy implicitné zahrnuje i itok na nosi¢ dat. Z tohoto
divodu je nadbytecné vyuzivani pojmu nosi¢ informaci a pro ucely ucinnéj$iho uplatiovani
trestnépravnich piedpist 1ze doporucit vyuziti obecnéjsiho pojmu.

Ackoli mohou vySe uvedené nedostatky pusobit spiSe bagatelnim dojmem, dle autorky

mohou tyto ,,drobné* nedokonalosti v budoucnu bezdivodné komplikovat jiz tak slozité

32 KOLOUCH, J. Cybercrime. op. cit. s. 459. viz pozn. 5.

30 KOLOUCH, J. Cybercrime. op. cit. s. 57. viz pozn. 5.

31 Viz podkapitola 4.2.1.

332 Jako konkrétni piiklady ustanoveni, které vyuzivaji pojem pocitaé, lze uvést ust. § 120, § 230 odst. 2 pism. d),
§ 264 odst. 2 a § 267 odst. 2 TZ.

KOLOUCH, J. Cybercrime. op. cit. s. 459. viz pozn. 5.

Tamtéz.

334 GRIVNA, T. In: SAMAL, P. kol. Trestni zdkonik II. op. cit. s. 2303. viz pozn. 186.
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postihovani kyberkriminality. Z tohoto diivodu autorka doporuCuje zpiesnéni uvedené

terminologie.
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Zavér

Cilem této prace bylo zpracovani komplexniho pojeti problematiky trestnépravni stranky
elektronizace dat ve zdravotnictvi. Autorka doSla na zéklad¢ rozsahlé analyzy k mnohym
cennym zjisténim, prostiednictvim kterych si ovétila hypotézu, Ze je této problematice skutecné
nezbytné vénovat patfi¢nou pozornost. Skutecnost, Ze pravo na zdravi, potazmo pravo na zivot,
patii mezi zadkladni lidska prava, c¢ini vyznam zdravotnictvi ve spolecnosti zcela
nezpochybnitelnym. Poskytované sluzby v ramci zdravotnictvi by tedy mély dosahovat
nejvyssi mozné kvality, pficemz tuto kvalitu ovlivitluje mimo jiné také uroveinn elektronizace.
Samotna elektronizace zdravotnictvi pak Gzce souvisi s ochranou soukromi, a tedy i1 s ochranou
dat.

Z hlediska ochrany dat ve zdravotnictvi je zfejmé, Ze je nezbytné klast nejvyssi mozné
pozadavky na zajisténi vysoké miry jejich ochrany. Vyplyva to nejen z povahy dat samotnych,
ale 1 z eventudlnich negativnich dopadt, které miiZze jejich potencidlni zneuziti zpUsobit.
Zpisoby zneuziti pfedmétnych dat jsou rozmanité, za zdkladni varianty zneuziti lze vSak
povazovat naruSeni divéry v jejich uchovani, neménnost a dostupnost. Tyto tfi atributy
je z hlediska zachovani divéry v bezpecnost dat nutné bezpodminecné chranit. Pokud by totiz
v rdmci zdravotnictvi doslo ke ztraté divéry v bezpecnost téchto dat, vedlo by to nepochybné
ke sniZeni kvality poskytované zdravotni péce, a tim i1 ke zhorSeni zdravotniho stavu obyvatel.

Vzristajici riziko zneuziti souvisi mimo jiné také se skutecnosti postupného zvétSovani
objemu téchto dat v disledku rostouciho ptisobeni a vlivu prostfedki ICT, a to nejen
ve zdravotnictvi. Vzhledem k vyznamu ICT je mozné ptredpokladat, Ze tyto budou v budoucnu
predstavovat stale Castéjsi cile pachani trestné ¢innosti. Bez vyznamu pak neni ani skutecnost,
ze s ohledem na vyvoj ICT bude pfedmétnd trestnd ¢innost v budoucnu také probihat stale
sofistikovangjSim zptsobem.

Z téchto divodu je tedy nezbytné potiebnou ochranu dat nejen G¢inné nastavit, ale také
vyvijet. Tohoto cile lze dosdhnout riznymi prostfedky, avSak z trestnépravniho hlediska
se bude jednat primarné€ o ti¢innou legislativni ochranu. Konkrétni pravni pfedpisy pfitom musi
nejen presné stanovit sféru odpovédnosti, ale 1 disledné vymezit ptislusna protipravni jednani
s ni spojend. Vedle ochranné a regulativni funkce pak musi tyto pfedpisy plnit také funkci
preventivni a represivni. Pfi vytvafeni pravnich pfedpisii s preventivni funkci je pfitom potieba
vyuzivat performativnich a chytrych pravidel, a tim zajistit efektivni stanoveni Zadouci

ochrany.
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Nezli lze vSak wvibec pfistoupit k nastavovani ucinné legislativni ochrany dat
ve zdravotnictvi, je nutné nejprve vénovat pozornost samotnému procesu elektronizace.
Ackoli data ve zdravotnictvi (a nejen tam) vyzadovala vzdy jistou miru ochrany, s nastupem
elektronizace téchto dat dochazi ke vzniku zcela novych rizik, pted kterymi je nutné se chranit.

Je zcela nesporné, Ze elektronizace zdravotnictvi piinasi celou fadu vyhod.
Jejim zakladem a smyslem je efektivnéjsi sdileni dat, ¢imz dochdzi k celkovému zrychleni
vSech procest, zvySeni komfortu, snizeni administrativni zatéze, zvySovani informovanosti,
a predevsim ke klicovému zlepSeni kvality poskytovani zdravotnich sluzeb. V této souvislosti
1ze po provedené komparaci elektronizace zdravotnictvi se zahranicnim prvkem vyzdvihnout
Svédsko, které dle autorky efektivné vyuziva mozného potencialu ICT a které by mélo v této
souvislosti  vystupovat jako vzor u¢inného =zavedeni elektronizace zdravotnictvi.
Bohuzel je nutné konstatovat, ze v ramci CR nejsou tyto vyhody dostate¢né reflektovany,
ato z diivodu existence mnozstvi prekdzek, at’ uz se jedna o €asovou a finan¢ni narocnost,
zdlouhavost celého procesu, nedostate¢nou legislativni flexibilitu ¢i obecné nizkou motivaci.

Bez vyznamu pak dle autorky neni ani tvaha, Ze pomaly vyvoj elektronizace
zdravotnictvi. Je logické, Ze se zménou jednotlivych ministri bude velice casto dochéazet také
ke zméné piislusnych preferenci z hlediska nutnosti pokroku elektronizace. Dle vyvoje
elektronizace zdravotnictvi v CR lze vypozorovat obdobi, kdy postupovala elektronizace
rychleji, a naopak obdobi, kdy stagnovala. Tento problém je vSak politicky obtizné feSitelny.
Vzhledem k souasnym udalostem ve svétle Sifeni onemocnéni COVID-19 lze mit za to,
7e svétova pandemie je v tomto smeéru zcela jisté zptisobila figurovat jako dostate¢ny motivacni
prvek. Nezbyva nez doufat, Ze se diky této udalosti stane elektronizace zdravotnictvi skute¢nou
prioritou.

V okamziku vymezeni oblasti elektronizace dat ve zdravotnictvi Ize nasledné ptistoupit
k analyze jeji trestnépravni stranky. V této souvislosti je nutné zaméfit pozornost zejména
na problematiku kyberkriminality. Kyberkriminalita je sféra nejen velice specificka, ale také
problematicka. Vedle skutecnosti, Ze se jedné o neustale se vyvijejici oblast, je nutné upozornit
také na komplikovanost z hlediska jejiho teritoridlniho pfesahu. Vzhledem k této skutecnosti
kyberkriminalita mnohdy zasahuje do rtiznych pravnich Gprav jednotlivych statli soucasné,
dat ve zdravotnictvi je vSak primarné kli¢ové podiazeni pfedmétného jednani pod pfislusna
ustanoveni trestnépravnich predpist, a to konkrétné¢ TZ. Na zéklad¢ této skutecnosti 1ze pak

vyvodit, zda je kyberkriminalita v rdmci zdravotnictvi postihovana dostate¢né efektivné.
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Jako pozitivni Ize vnimat skutecnost, Ze pfevaznou Cast soucasné kybernetické trestné
¢innosti je mozné subsumovat pod konkrétni ustanoveni TZ, ackoli k takovému vysledku
je mozné dospét pouze na zéklad¢ rozséhlého a slozitého pravniho posouzeni. Navzdory této
skute¢nosti je mozné poznamenat, Ze Giroveii trestnépravni tpravy této oblasti je v ramci CR,
az na mirné nedostatky, na obstojné urovni. Ochrana dat ve zdravotnictvi je z trestnépravniho
hlediska tedy nastavena dostate¢né, a to zejména zasluhou TZ a Zakona o KB. Kladn¢ Ize
zhodnotit také skuteCnost, ze tato oblast aktudlné nepodléhd problematice nadmérné
kriminalizace.

Z hlediska zminovanych nedostatkli trestnépravni upravy lze navrhnout drobné
modifikace, konkrétn¢ z hlediska vyuzivané terminologie a v rdmci vybranych ustanoveni TZ
(§ 230 TZ). Vedle téchto uprav je z hlediska efektivnéjsiho postihovani kyberkriminality
v rdmci zdravotnictvi nutné také ptijeti zdkona o elektronickém zdravotnictvi, a tim zakotveni
ur¢ité miry povinného preventivniho zabezpeceni. Pro tUplnost je pak vhodné doplnit,
ze zadouci prevence lze dosahnout vedle u¢inné pravni upravy taktéz prostrednictvim dalSich
oblasti jako je fizeni lidského faktoru, financni investice a zajiSténi bezpecnosti.
Vyuziti takovychto oblasti je vSak pfevazné v kompetenci soukromoprévnich subjekta.

Komplexni trestnépravni zhodnoceni v ramci této prace bylo provadéno s umyslem
co nejefektivnéj$iho obsazeni dané problematiky se zamétfenim na vybrané problémy a nalézani
konkrétnich feSeni. Cilem bylo déle vytvoteni pfehledné a strukturované prace, ktera by tedy
nejen poskytla uceleny ramec celé problematiky, ale zaroven nezanedbala mozZnost ptipadného
hlubsiho rozboru vybranych oblasti. Rozsah této prace autorka volila z divodu zamezeni
vzniku fragmentarni prace, ¢imz by mohlo dojit ke ztraté dleZitych souvislosti a tim 1 potfebné
provazanosti nutné k efektivnimu zhodnoceni této problematiky.

Na zavér lze tedy shrnout, ze soucasna trestnépravni Uprava sice poskytuje dostatecnou
ochranu dat v ramci elektronizace ve zdravotnictvi, avSak tato ochrana je omezena samotnym
zdlouhavym procesem této elektronizace. NedostateCna uroven elektronizace totiz neni
schopna zajistit dostatecné zaruky pifed rostoucimi kybernetickymi hrozbami. Z hlediska
vzajemné provazanosti téchto oblasti je klicova skutecnost, Ze pokud nedojde k vyvoji
elektronizace, nemize dojit ani k vyvoji trestnépravnich piedpisti. Autorka proto povazuje
za nezbytné, aby se stal vyvoj elektronizace v nasledujicich letech prioritou. V oblasti
kyberkriminality lze totiz oCekavat jeste¢ vétsi rozmach nez doposud, a to diky kombinaci
dalkového pfistupu a anonymniho prostfedi. Spole¢né s vyvojem kyberkriminality je tedy nutné

nepolevovat v nachazeni inovativnich feSeni, jak této trestné ¢innosti zabraiiovat.
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Seznam zkratek
CR

eHealth

eIDAS

eNeschopenka
eRecept

EU

ICT

1Z1P

Listina

MVCR
Naruseni bezpecnosti

Narizeni GDPR

Neopravnény pristup

Opatieni a prechovavani

(07

Poskozeni a zneuziti

Zaznamu

Ceska republika

elektronické zdravotnictvi

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014,
o elektronické identifikaci a sluzbach vytvatejicich divéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES

elektronicka neschopenka

elektronicky recept

Evropska unie

informacni a komunikac¢ni technologie

projekt Internetového pfistupu ke zdravotnim informacim
pacienta

Usneseni piedsednictva Ceské narodni rady ¢&. 2/1993 Sb.,
o vyhlaSeni Listiny zakladnich prav a svobod jako soucasti
tstavniho pofadku Ceské republiky, ve znéni ustavniho
zakona €. 162/1998 Sb.

Ministerstvo vnitra Ceské republiky

naruseni bezpecnosti dat

Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich tdajt)

neopravnény piistup k pocitaovému systému a nosici
informaci

opatfeni a prechovavani pfistupového zafizeni a hesla
k pocitaovému systému a jinych takovych dat

Zakon ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist

poskozeni a zneuziti zd&znamu na nosici informaci
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PosSkozeni zaznamu

Svédsky TZ

Trestni rad

Trestni zakon

TZ

Umluva & 108

Umluva o biomediciné

Umluva o kyberkriminalité

VZP

Zakon o KB

Zakon o ZS

Zakon o zpracovani OU

Zakonik prace

Zdravi 2020

poSkozeni zaznamu v pocitaovém  systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti
SVEDSKO. Svédsky trestni zakonik (1962:700) (Brottsbalk)
Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni
pozdé¢jsich predpist

Zakon ¢. 140/1961 Sb., Trestni zdkon, ve znéni pozdé&jSich
predpist

Zéakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich
piedpist

Umluva o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat ze dne 28. ledna 1981, publikovana
pod €. 155/2001 Sb. m. s.

Umluva na ochranu lidskych prav a diistojnosti lidské bytosti
v souvislosti s aplikaci biologie a mediciny, publikovana pod
¢. 96/2001 Sb. m. s.

Umluva Rady Evropy ¢&.185 o poéitadové kriminalitg,
publikovana pod ¢. 104/2013 Sb. m. s.

Vseobecna zdravotni pojistovna

Zékon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zdkonl (zakon o kybernetické bezpecnosti),
ve znéni pozd¢jsich piedpisit

Zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach
jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni
pozd¢jsich predpisit

Zakon €. 110/2019 Sb., o zpracovani osobnich udaji.

Zéakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsSich
piepist

Usneseni vlady ¢. 23 ze dne 8. ledna 2014 o Zdravi 2020 -

Nérodni strategie ochrany a podpory zdravi a prevence nemoci
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a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tidaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udaji)

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udaji a o zruseni natizeni (ES) €. 45/2001 a rozhodnuti
¢. 1247/2002/ES
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https://ct24.ceskatelevize.cz/domaci/2863007-obzaloba-v-kauze-izip-za-udajnou-zproneveru-maji-jit-pred-soud-dva-lide-vcetne
https://ct24.ceskatelevize.cz/domaci/2863007-obzaloba-v-kauze-izip-za-udajnou-zproneveru-maji-jit-pred-soud-dva-lide-vcetne
https://www.nixzd.cz/poskytovatele
https://www.zdravotnickydenik.cz/2020/03/fn-brno-se-stala-tercem-kybernetickeho-utoku/
https://www.infosecurity-magazine.com/news/independence-blue-cross-breach/

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiiovani prav
pacientil v preshrani¢ni zdravotni péci

Provadéci smérnice Komise 2012/52/EU ze dne 20. prosince 2012, kterou se stanovi opatieni
k usnadnéni uznavani lékarskych predpisti vystavenych v jiném ¢lenském staté

Smérnice Evropského parlamentu a Rady 2016/1148 ze dne 6. Cervence 2016, o opatfenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systému v Unii

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se
stanovi evropsky kodex pro elektronické komunikace

Smérnice Evropského parlamentu a Rady (EU) 2019/770 ze dne 20. kvétna 2019 o nékterych
aspektech smluv o poskytovani digitdlniho obsahu a digitalnich sluzeb

Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu
vyboru a Vyboru Regionit o pfinosu telemediciny pro pacienty, systémy zdravotni péce
a spolecnost, KOM(2008)689 v kone¢ném znéni.

Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu
vyboru a Vyboru Regioni Ak¢ni plan pro elektronické zdravotnictvi na obdobi 2012-2020 —
inovativni zdravotni péce pro 21. stoleti, COM(2012) 736 final

Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu
vyboru a Vyboru Regiont Strategie pro jednotny digitalni trh v Evropé, COM(2015) 192 final

SVEDSKO. Svédsky trestni zakonik (1962:700) (Brottsbalk)

SVEDSKO. Zikon o bezpeénosti pacientii (2010:659) (Patientsikerhetslag)

SVEDSKO. Zakon o zdravotnich a 1ékatskych sluzbach (2017: 30) (Hilso- och sjukvardslag)
Usneseni piedsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav
a svobod jako soucasti ustavniho pofadku Ceské republiky, ve znéni ustavniho zakona
¢. 162/1998 Sb.

Zakon €. 140/1961 Sb., Trestni zakon, ve znéni pozdéjsich predpist

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozdéjsich piedpist

Zakon €. 20/1966 Sb., o péci o zdravi lidu, ve znéni pozdéjsich predpisit

v

Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméne a doplnéni nékterych
souvisejicich zakond, ve znéni pozdéjsich predpisi

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajt, ve znéni pozdé&jSich predpist

Zékon ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze, ve znéni pozdé€jSich predpist
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Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakont (zakon o elektronickych komunikacich), ve znéni pozd¢jsich predpisii

Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpec¢nostni zptisobilosti, ve znéni
pozdé¢jsich predpist.

Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich piepist

Zakon ¢. 378/2007 Sb., o 1éCivech a o zménach nékterych souvisejicich zakonl, ve znéni
pozd¢jsich predpisti

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdé¢jsich predpisii
Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozd¢jsich predpist

%

Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zékon
o zdravotnich sluzbach), ve znéni pozdéjsich predpist

Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozd¢jsich predpist

Zakon €. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozd¢jsich predpisii

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist

Zakon €. 165/2015 Sb., zdkon, kterym se méni zdkon ¢. 40/2009 Sb., trestni zdkonik, ve znéni
pozdé&jsich predpist

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozd¢jsich predpisii

Zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich predpist

Zakon €. 110/2019 Sb., o zpracovani osobnich udajt

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakona.

Zakon ¢. 49/2020 Sb., kterym se meni zdkon ¢. 21/1992 Sb., o bankéch, ve znéni pozd¢jsich
predpist, a zakon ¢. 253/2008 Sb., o nekterych opattenich proti legalizaci vynosu z trestné
¢innosti a financovani terorismu, ve znéni pozd¢jsich predpist, a nekteré dalsi zdkony

Zakon ¢. 333/2020 Sb., kterym se méni zdkon ¢. 40/2009 Sb., trestni zdkonik, ve znéni
pozdé&jsich predpisu, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad), ve znéni

pozd¢jsich predpist, a n¢které dalsi zdkony

Naftizeni vlady €. 432/2010 Sb., o kritériich pro ur¢eni prvku kritické infrastruktury, ve znéni
pozdé&jsich predpist
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Usneseni vlady €. 23 ze dne 8. ledna 2014 o Zdravi 2020 - Narodni strategie ochrany a podpory
zdravi a prevence nemoci

Usneseni vlady ¢. 629 ze dne 3. 10. 2018 Koncepce Digitalni Cesko a navrh statutu Rady vlady
pro informacni spolecnost

VyhlaSka ministerstva zdravotnictvi ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni
pozd¢jsich prepist
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

4  Seznam pouzité judikatury

Naélez Ustavniho soudu ze dne 22. biezna 2011, sp. zn. P1. US 24/10

Usneseni Nejvyssiho soudu ze dne 14. zati 2016, sp. zn. 7 Tdo 932/2016
Usneseni Nejvyssiho soudu ze dne 29. listopadu 2017, sp. zn. 7 Tdo 1469/2017

Usneseni Nejvyssiho soudu ze dne 3. dubna 2019, sp. zn. 8 Tdo 157/2019

5  Seznam ostatnich zdroji

Osobni konzultace a e-mailova korespondence s doc. JUDr. Olgou Sovovou, Ph.D.

Stavovsky piedpis CLK &. 10 Eticky kodex
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Ptiloha ¢. 1 — Zdivodnéni provedeni pruzkumu

Cilem této prace je celkové shrnuti a zhodnoceni trestnépravni stranky elektronizace dat
ve zdravotnictvi. V ramci takového zhodnoceni dané problematiky je nezbytné zahrnout také
prizkum, ktery by ovéfil, jaka je urovei povédomi o tomto tématu vramci CR.
Jako nejvhodnéjsi feSeni se jevila volba provedeni kvalitativniho prizkumu formou
dotaznikového $etieni, tedy sbéru dat formou kratkého dotazniku s otevienymi odpovéd’mi.*?

Pro co mozna nejvérnéjsi zpisob reflektovani nazorit odborné populace byli zvoleni
respondenti z oblasti zdravotnictvi, IT, advokacie, soudnictvi a statniho zastupitelstvi.
Vybér vzorkl byl tedy proveden takovym zptisobem, aby byli zahrnuti odbornici nejen z oblasti
prava, ale 1izdravotnictvi, a to zdavodu viceoborovosti celého tématu. Na zaklad¢
ptedpokladaného zajmu o ucast na prizkumu zvolila autorka radé€ji nizsi pocet respondentil
(konkrétné Ctyti z kazdé oblasti). Lze totiz ocekavat, ze aktivni ucast na predmétném prizkumu
nebude pro fadu odbornikli z ¢asového hlediska pfili§ atraktivni. Z poskytnutych odpovédi
vybrané¢ho vzorku nasledné¢ autorka pomoci metody indukce zobecni poskytnuté odpovédi
a bude z nich ve své diplomové praci priibézné vychazet.>®

V ramci sestaveni a nasledného provedeni prizkumu bylo nezbytné zohlednit také
problematiku etiky vyzkumu.*” Za dodrzeni pravidel informovaného souhlasu byli respondenti
upozornéni na divody provadéni predmétného prizkumu, nasledné zapracovani jejich
odpovédi do diplomové prace a na skute¢nost zvefejnéni této prace prostiednictvim Digitalniho
repozitdfe UK. Soucasné bylo zohlednéno pravo respondentli na ochranu osobnich Udaju.
V ptipadé€ zverfejnéni totoznosti respondentti by totiz mohlo dojit jednak k ovlivnéni pravdivosti

338 a zaroveit mohl byt priizkum proveden jednoduse bez zbyte¢né formalizace.

odpovedi
Na zéklad€ Natizeni GDPR by totiZ byla autorka postavena do role spravce osobnich udajd,
coz by provedeni celého priizkumu zna¢né ztiZilo. Anonymita tedy slouZi nejen jako motivace,
ale zaroven 1 jako nastroj ochrany jednotlivych respondentt. Na zaklad€ vySe uvedeného tedy

m¢éli respondenti svobodnou volbu v rozhodovéani, zda se prizkumu zucastnit ¢i nikoli.

335 REICHEL, J. Kapitoly metodologie socidlnich vyzkumii. Praha: Grada, 2009. 192 s. ISBN 978-80-247-3006-6.
s. 26.

36 WALKER, 1. Vyzkumné metody a statistiky. Praha: Grada, 2012. 224 s. ISBN 978-80-247-3920-5. s. 31.

3T WALKER, 1. Vyzkumné metody a statistiky. op. cit. s. 56-57. viz pozn. 336.

Prestoze se jedna o pruzkum a nikoli o vyzkum, je i zde nutné dodrzet pravidla etiky, jelikoZ v teorii je prazkum
povazovan za soucast vyzkumu.

338 Lze si velice snadno piedstavit situace, kdy se respondenti z fad odbornikii nejprve pokusi o daném tématu néco
zjistit, ¢imz vlastné dojde k ovlivnéni vysledku celého prizkumu. Cilem tohoto priizkum je totiz zachytit redlné
znalosti respondentli a tim zjistit uroven povédomi vybraného vzorku, nikoli jejich schopnost vyhledavat
informace.
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V pribéhu pokladani otazek byla autorka opakované upozornéna na skutecnost,
ze jednotlivé otazky jsou pro osoby neznalé dané problematiky pfili§ slozité a byla tedy
zmnoha stran pozaddna o podrobnéjsi vysvétlujici komentat k jednotlivym dotaziim.
Za ucelem umoznit vyjadieni k dané problematice 1 mén¢ informovanym respondentiim tak
autorka komentar doplnila o obecné naznaceni oblasti elektronizace ve zdravotnictvi, na které
jednotlivé otazky smétuji.

Jednotlivé otazky pak byly zvoleny s cilem zjisténi obecného povédomi o elektronizaci
ve zdravotnictvi, konkrétn¢ pak zda je elektronizace vnimana respondenty pozitivné
¢i negativné. Nasledné se pruzkum soustiedi na povédomi respondentii o trovni elektronizace
vramci CR, napiiklad v porovnani s ostatnimi evropskymi staty. Zavérem prizkum zada
respondenty o vyjadfeni, v jakych konkrétnich oblastech zdravotnictvi ma elektronizace
dle jejich nazoru nejvétsi smysl. Otazky cilené na zjiSténi obezndmenosti s trestnépravni
strankou elektronizace ve zdravotnictvi radéji autorka nezvolila, protoze se jedné o téma znacné
specifické a lze tudiz ocekévat, ze relevantni odpovédi by byli schopni poskytnout pouze
ojedin¢li odbornici zabyvajici se touto problematikou.

Vramci poloZzenych otdzek lze ocekavat, Zze celkové povédomi respondentii
o elektronizaci ve zdravotnictvi bude spiSe povrchové. Znalosti o pfiblizné trovni elektronizace
a soucasné srovnani s ostatnimi evropskymi staty pak autorka ocekdva minimalni az zadné.
Z hlediska jednotlivych vybranych obort se lze domnivat, ze nejinformovanéjsi budou
odbornici z oblasti zdravotnictvi, IT a advokacie. Lze tak usuzovat na zaklad¢ uzsiho vztahu
mezi jednotlivym povolanim a elektronizaci samotnou. Naopak mensi Groven povédomi lze
pravdépodobné ofekavat ze strany soudnictvi a statniho zastupitelstvi. Je tomu tak jednoduse
z toho diivodu, Ze se elektronizace samotného vykonu povolani dotyka méné nezli oborQ
ptedchozich. Odpovédi z oblasti soudnictvi a statniho zastupitelstvi tedy spiSe prokazou osobni

znalost jednotlivych respondenti.

Seznam pouzitych zdroji

REICHEL, J. Kapitoly metodologie socidlnich vyzkumi. Praha: Grada, 2009. 192 s.
ISBN 978-80-247-3006-6

WALKER, I Vyzkumné metody a statistiky. Praha: Grada, 2012. 224 s.
ISBN 978-80-247-3920-5
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Priloha €. 2 — Dotaznikové Setieni: zjiSténi povédomi o urovni elektronizace

zdravotnictvi v CR

Otazky

Otazka ¢. 1: Jak se divate na elektronizaci ve zdravotnictvi v ramci CR? (pozitiva/negativa)

Jak naptiklad vnimate moznost sdileni Vasi elektronické zdravotni dokumentace mezi jednotlivymi lékafi.
Vnimate elektronické pfedavani informaci mezi 1ékati jako zvySeni pohodli nebo jako zvySeni rizika tiniku Vasich
osobnich udaji. Myslite si, Ze jsou informace o tom, jak probihé elektronizace ve zdravotnictvi obecné dobie
rozsitené nebo naopak je zde nizkd Uroven povédomi. Vyuzivate nékteré konkrétni benefity elektronického
zdravotnictvi jako jsou eRecepty? Co si myslite o sdileném Iékovém zdznamu, ktery noveé umoziuje jak 1ékaitim,
tak 1ékarnikdim nahliZzet do Vasi historie ptedepsanych receptii? Jedna se pro Vas spiSe o pozitivni dopad v podobé
minimalizace moznosti pfedepsani nevhodné kombinace 1€kt nebo naopak to vnimate jako dalsi naruseni Vasich

osobnich udajl a zvyseni rizika jejich zneuziti?

Otazka &. 2: Myslite si, Ze je elektronizace ve zdravotnictvi v ramci CR na dostateéné vysoké

urovni? (naptiklad ve srovnani s ostatnimi evropskymi staty)

Myslite si, Ze u nés probihé pfevadéni zdravotnickych dat do elektronické podoby dostateéné rychle? V nékterych
evropskych statech naptiklad funguji konzultace s lékafem dalkovym pfistupem, pokud to dané onemocnéni
umoziuje. Jedna se zejména o pravidelné konzultace u chronickych onemocnéni nebo piedchozi konzultace pred
odkazanim na specialistu. Vnimate tyto zahrani¢ni Gspéchy jako potiebné zavést i v ramci CR nebo se naopak

domnivate, Ze je elektronizace v ramci CR na dostate¢né urovni?

Otazka ¢. 3: Konkrétné v jaké oblasti v ramci zdravotnictvi mé podle Vas elektronizace nejvetsi
smysl?
Oblasti jako jsou napfiklad jiz vySe zminéné eRecepty, zdravotnicka dokumentace, konzultace s 1€kaii dalkovym

zptisobem — telemedicina nebo rozvoj mobilnich aplikaci (napfiklad Zachranka nebo aplikace mySugr, ktera

umoziuje prehledné zaznamenavat tdaje souvisejici s 1é¢bou cukrovky).

Odpovédi

Otazka & 1: Jak se divite na elektronizaci ve zdravotnictvi vramci CR?
(pozitiva/negativa)

Respondent ¢. 1 (zdravotnictvi):

Jako pozitivitu vnimam prave napriklad eRecepty, tedy mozZnost zasilani receptii sms zpravou,
coz je napriklad vyhodné v momentalni koronavirové krizi, také jednodussi posilani a sdileni

Zadanek a jinych zdravotnickych dokumentii v ramci nemocnice, ale také externé. Odpada tedy
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nutnost vse vypliiovat rucné papirovou formou, negativum je ale samoziejmé ztrata osobnich
dat.

Respondent ¢. 2 (zdravotnictvi):

Elektronizaci ve zdravotnictvi vnimam nyni jako nedostatecnou. Myslim si, Ze je velmi dileZitou
soucasti kvalitni a moderni lékarské pece. Mezi velmi prospésné projekty povazuji eRecept,
eNeschopenka, sdileny lékovy zaznam nebo napriklad v Plzenskéem kraji fungujici system
EmergencyCard, ktery slouzi pro sdileni dat mezi nemocnicemi a zdravotnickou zachrannou
sluzbou, ale bohuzel se zatim jedna pouze o regionalni projekt. Mezi negativa elektronizace
ve zdravotnictvi samoziejmé patii riziko uniku osobnich udajii, stejné jako u elektronizace
v jinych odvétvich, takzZe je na misté snaha o co nejkvalitnéjsi a nejbezpecnéjsi provedeni
elektronizace, ale osobné ji povazuji jako nezbytnou soucast pokroku v mediciné.

Respondent ¢. 3 (zdravotnictvi):

Elektronizaci ve zdravotnictvi vnimam obecné jako velmi uzitecnou. Sdileni zdravotni
dokumentace mezi jednotlivymi lékari povazuji za nezbytnou soucast kvalitni lékarské péce,
jak z hlediska co nejlepsi péce o pacienty, tak z hlediska efektivity prace lékari. Zvyseni
elektronizace vzdy prindsi vyssi riziko uniku osobnich udaju, takze je jiste velmi dilezité
usilovat o co nejvetsi kvalitu a bezpeci elektronizace, ale dle mého ndzoru jeji prinosy prevysuji
jeji zapory. Sdileni lékového zaznamu povazuji za velky prinos lékarské péce, protoze bohuzel
neni vyjimkou pacient nachazejici se v tézkém stavu ohroZeni zZivota ¢i dokonce smrt pacienta
v diisledku nevhodné kombinace lékii. eRecept vnimam také pozitivné, jak pro pohodli pacientui,
tak pro efektivitu prace lékare, kterému tak zbyva vice casu na jiné pacienty.

Respondent ¢. 4 (zdravotnictvi):

Sdileni el. zdravotni dokumentace povazuji za prinos, ktery umoznuje lékari posoudit zdrav.
stav pacienta komplexné a na zdkladé tohoto se vyvarovat predepsani lékii, které
by v kombinaci s jinymi uzivanymi medikamenty nemély ocekavané vysledky na lidsky
organismus.

Zneuziti informaci ze strany lékaru se neobdvam, nicméné riziko vidim u lékarnikii. U téchto
naprosto nesouhlasim s moznosti nahlizeni do databaze uzivanych lékit pacientii. Lékarnik léky
nepredepisuje, pouze v pripadé jejich nedostatku miize tyto nahradit léky s obdobnymi ucinky.

Co se tyka povedomosti verejnosti o elektronizaci ve zdravotnictvi, dle mého lidé vnimaji
zejména tu cast, se kterou se mohou prakticky setkat. Tedy eRecepty a v pripadé nemoci
eNeschopenky. Elektronizaci zdravotnictvi vnimam velmi pozitivné, vede napr. ke sniZeni

se pravdépodobnosti predepsani nevhodné lécby v kombinaci s dalsimi onemocnénimi.
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Negativa spatiuji v prilisné sloZitosti formularii, pomalosti programut a jejich nefunkcnosti
v pripadeé zahlcenosti.

Respondent ¢. 1 (IT):

Vzhledem k tomu, zZe jsem pomérné velky fanousek digitalizace, tak si myslim, Ze prozatimni
uroven elektronizace je mala. Alespon teda z viastni zkuSenosti jsem jeste nemeél moznost vyuzit
ani eRecept, a nejsem si ani vedom efektivniho sdileni informaci mezi jednotlivymi lékari.
Digitalizaci/elektronizaci nevnimam jako vyrazné zvysSeni rizika uniku informaci a troufam
si tvrdit, Ze vvhody v mnohém prevysuji nevyhody.

Respondent ¢. 2 (IT):

Sdileni dokumentace vnimdm jako velky krok kupredu s tim, Ze by méla byt povinnost
pro kazdého lékare oSetrujicitho daného pacienta do této dokumentace nahlédnout. Jen doufam,
dobre dostupné a kdo chce, tak si je najde. Diky odporu velké skupiny doktoru k elektronickym
receptium musi byt minimalné tato problematika znama kazdému. Z mého pohledu je to vyborna
vec. Sdileny lékovy zdznam vnimam spis pozitivné. Nevadi mi, kdyz ma k nemu pristup
i lékarnik.

Respondent ¢. 3 (IT):

Elektronizaci vnimam pozitivné s tim, Ze je nutné dostatecné zarucit bezpecnost citlivych
informaci — proskoleni lékarii/farmaceutii a celkové bezpecny systém. Rad bych vyhod
elektronizace vyuzival vice, avSak bohuzel miij lékar ziejmé nemd dostatek informaci nebo
motivace ji vyuzivat. Myslim si, ze vétsina lidi oceni hlavné eRecepty a ziejme i eNeschopenku.
Sdilena dokumentace mi nevadi, naopak si myslim, Ze je dobre, pokud ktomu maji
lékari/farmaceuti pristup — at’ uz kviili zvyseni bezpeci pacientii nebo urychleni jednotlivych
lékarskych procesii. Obecné mi bohuzel prijde, Ze povédomi o elektronizaci neni prilis vysoke.
Respondent ¢. 4 (IT):

Pozitiva: Usnadnéni komunikace pacienta s lékari. LepSi pristupnost péce pro pacienty,
napriklad mozZnost elektronického vybrani terminu, zjisténi volnych kapacit lékare atd. Celkove
ulehceni predavani informaci. Velké zrychleni procesii diky E-receptium a podobnym sluzbam -
velky prinos. Negativa: Nedokonalost systéemii a nekomplexnost reseni. Nizkd technologicka
gramotnost lékarui i pacientii. Financni ndrocnost technologii. Velka zranitelnost citlivych dat
a moznost jejich zneuZitl.

Respondent ¢. 1 (advokacie):

Jelikoz nejsem specialistou v této oblasti, mohu tuto otazku hodnotit pouze jako mirné pouceny

laik, ktery se s elektronizaci setkava pouze pri navsteve ambulantnich zarizeni a nemocnic.
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V tomto kontextu bohuzel vnimam soucasny stav elektronizace v ceském zdravotnictvi spise jako
prumerny. Hlavni pozitivni projevy elektronizace, jez jsem ve svéem osobnim zivote mohl
zaznamenat, jsou predevsim e-recepty a sdileny lékovy zaznam, které dle mého nazoru Setii
spoustu casu nejenom pacientiim, ale i zdravotnickym odbornikiim. Naopak velky nedostatek
spatruji zejména v nedostatecné digitalizaci zdravotnickych sluzeb, kdy vétsina zdravotnickych
zarizeni nedisponuje zadnym elektronickym systéemem, v jehoZ ramci by se pacienti mohli
jednoduse objednavat na vysetreni (v konkrétni cas a datum), Zadat o vydani e-receptu anebo
s doktory alespon predbezne konzultovat své zdravotni potize (z mé osobni zkuSenosti
se zpravidla musi do ordinaci/nemocnic spise volat). Dale bych urcité ocenil vétsi osvétu
o verejnych zdravotnickych elektronickych systémech ve verejném prostoru, kterym se v praxi
bohuzel média moc nevenuji a hledani relevantnich informaci je tak casto komplikované.
Respondent ¢. 2 (advokacie):

Elektronizaci ve zdravotnictvi vnimam pozitivné. Myslim si, Ze je to ndstroj pro usnadnéni
bezného zZivota obcanii, kteri se tak u zadleZitosti, které nevyzaduji osobni konzultaci s lékarem
vyhnou navstéve ordinace a cekarny plné infekcnich lidi. Elektronizaci vnimam také jako
prostredek k uspore casu, sama velmi ocenuji moznost vyridit si po telefonu eRecept u lékii,
které uzivam dlouhodobeé. Jako dalsi pozitivum vnimam sdileny lékovy zdznam, ktery miize
predejit uzivani nebezpecné kombinace lékii. Uvedomuji si, Ze tento pokrok s sebou prinasi
i negativa v podobé rizika uniku osobnich udajii, coz je v dnesni dobé stale aktualnéjsi problém.
Veérim vsak, Ze prave proto, Ze se s timto problémem opakované potyka nejen stdt ale i soukromé
subjekty, bude oblast elektronizace ve zdravotnictvi, jakozto jedné z nejdiilezitéjsich oblasti pro
lidské zdravi a Zivot dostatecné zabezpecena pred temito riziky.

Respondent ¢. 3 (advokacie):

V posledni dobé Ize zaznamenat urcité pokroky v elektronizaci ve zdravotnictvi, nicméné jsem
presvédcen, Ze Ceskd republika ma v této oblasti stile co dohdnét. V samotné elektronizaci
vidim hlavné prinos, stejné jako ve zminénych aspektech (eRecepty, sdileny lékovy zdznam,
elektronické predavani informaci mezi lékari). Elektronizace miize prispet k lepsi komunikaci
mezi lékari navzajem a lékarniky, kteri pak nejsou zavisli na informacich a ukonech ze strany
pacientii (které mohou byt chybné ci neuplne). Urcité miize dopomoci ke snizeni chybovosti
rozhodovani, ktera muze mit i fatalni nasledky. Riziko zneuZiti elektronizace vidim primarné
v lidském prvku a v jeho selhani (jako je vyzrazeni udajii neoprdavnéné osobé, slabé heslo
pro pristup do systéemu i slabé zabezpeceni obecné, ponechani osobnich udajii volné

pristupnych ci jejich zverejneni nedopatienim nebo nedbalosti).
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Respondent ¢. 4 (advokacie):

Elektronizace nékterych cinnosti ve zdravotnictvi je samozirejmé vice nez zadouci. Mela by vsak
byt soucasti kvalitné a do detailu promyslené digitalni transformace celého segmentu, nikoli
jen narazovou akci s plusovymi body pro politiky. Typickym negativnim prikladem z minulosti
Jje ambiciozni a zcela zbytecny projekt IZIP.

eRecept je naopak soucasny typicky priklad pozitivni elektronizace, ktera umoziuje doktoriim
praci na dalku, pacientiim jednoduché vyzvednuti léku bez papiru (nakonec i bez nutnosti QR
kodu) a lékarnam jednoduchy nastroj k ovéreni platnosti receptu. Dle mych informaci nejsou
v ramci tohoto projektu exponovany osobni udaje pacientu nad ramec pravidel minimalizace
a ucelovosti zpracovani osobnich udajii. Sam toto reseni rad uzivam.

Za pozitivni formu elektronizace zdravotnictvi Ize neprimo oznacit i aktuadlni projekt eRouska,
ktery ve své druhé verzi ma potencidal pomahat ochrané verejného zdravi. Ani u tohoto projektu
nejsou ve srovnani s jeho prvni verzi nebo s jeho slovenskou obdobou obavy o ochranu
osobnich udaji.

Jiné sdileni (at'jiz elektronické nebo analogové) udajii o pacientech mimo brany zdravotnickych
zarizeni Ize Cinit pouze po nezbytné technické, bezpecnostni a pravni analyze. Nelze proto
pausalné vnimat elektronizaci jako prosté naprogramovani a vyuZiti technologie pro néjaky
ucel, ale jako zménu kompletniho procesu se vSemi souvislostmi. Kyberneticky zautocit
na papirovy spis mozné neni, naopak jednim klikem vymazat jedinecné elektronické zaznamy
mozné je. Povedomi o elektronizaci zdravotnictvi je dle mého nazoru na velice nizké urovni.
Samo zdravotnictvi trpi i diky vysokému vékovému priuméru snad jesté vetsi rigiditou nez organy
verejné moci.

Nahlizeni do lékového zaznamu nepovazuji za problematické, byt si nejsem jist, zda by takové
informace napr. u starsSich nebo dusevné nemocnych lidi (napr. politicky exponovanych) byt
zneuZzity, napr. pres jediného lékarnika, ktery si bude hrat na ,, Edwarda Snowdena*...
Respondent ¢. 1 (soudnictvi):

Moznost sdileni el. zdrav. dokumentace mezi lékari vaiimam pozitivné jako nastroj pro zvyseni
pohodli pacienta a zaroven vylouceni duplicity ¢i dokonce kontraindikace lékii predpisovanych
jednotlivymi lékari. Dle mé jsou informace o elektronizaci zdravotnictvi velmi kusé a madlo
rozsirené. Kladné hodnotim i sdileny lekovy zaznam slouzici ke komplexnimu posouzeni zdrav.
stavu a predepisovanych lékii. Vyuzivam eRecept.

Respondent ¢. 2 (soudnictvi):

Moznost sdileni el. zdravotni dokumentace vnimam pozitivné, nebot poskytuje komplexni

prehled o zdravotnim stavu. Odpada problém, ze prakticky lékar nema prehled o odbornych
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vySetienich, ne vidy pacient odevzda prislusné zpravy. E-recepty vyuzivam, znacné ulehci
casovou ndrocnost pri predpisu léki. Sdileny lékovy zdznam vnimam pozitivne, nebot’ mam
osobni zkusenost, Ze mi byla predepsana nevhodna kombinace lékii (napr. antibiotika x lék
na snizeni tlaku). Nebojim se zneuZiti.

Respondent ¢. 3 (soudnictvi):

Sdileni el. zdrav. dokumentace mezi lékari hodnotim positivné pro komplex. prehled lékare
o zdrav. stavu pacienta, ovSem miize dojit k vetsimu mnozstvi uniku osobnich dat. Ja samotna
vyuZivam e-receptu, v soucasné dobé je to s ohledem na zdrav. situaci v CR velmi vhodné.
Lékovy zaznam hodnotim jako vhodny institut a nastroj celostatni mediciny.

Respondent ¢. 4 (soudnictvi):

Moznost sdileni mé el. zdravotni dokumentace mezi lékari vnimam vcelku pozitivné. Je mozné,
Ze vramci elektronického sdéleni muze dojit k uniku osobnich udaju. e-Recept vyuZivam
a v dnesni dobé jej povazuji za nutny benefit. Sdileny lékovy zaznam rovnéz vnimam pozitivné,
nebot’ muze zabranit nevhodné kombinaci lékui.

Respondent €. 1 (statni zastupitelstvi):

Obecné Ize dle mého ndzoru zkonstatovat, e elektronizace v ramci CR je na pomeérné nizké
urovni a je ji venovano malo pozornosti, resp. malo projektii elektronizace se skutecné realizuje.
Sdileni zdravotnické dokumentace mezi lékari prakticky nefunguje, jediny posun v ramci
zdravotnictvi, kterym jsem zaznamenal, je e-recept. Myslim si, Ze e-recept je dobra véc
pro pacienty, kteri opakované potiebuji stejné léky. Bohuzel vSak lékari casto e-recept neumi
vyuzivat. Povédomi o e-receptu je tedy dle mého ndzoru spise v nedostatecné mire a bylo
by vhodné zejména lékare v tomto vice edukovat, aby tuto moznost vice vyuzivali. Sdileny lékovy
zdznam je urcité dobra véc pro pacienty, kteri musi uZivat vice lékii naraz, nicméné sdileny
lékovy zaznam by nemusel existovat, kdyby existovalo lepsi sdileni informaci mezi lékari.
Viele pochybuji, Ze zejména starsi lidé, si pamatuji presnou diagnostiku od jinych lékarii, a tak
se zdravotni péce a léky zbytecné duplikuji. Vzhledem k postaveni zakladnich lidskych prav
v Listiné se domnivam, zZe hodnotové je zdravi na vyssim misté nez-li ochrana osobnich udajii,
proto jsem urcité pro vetsi elektronizaci a vetsimu sdileni informaci o pacientech.
Respondent ¢&. 2 (statni zastupitelstvi):

Elektronizaci ve zdravotnictvi hodnotim celkove jako pozitivni, ale i jako vcelku nevyhnutelny
trend v ramci celkové elektronizace fungovani spolecnosti. Jsem nazoru, Ze obecna pravidla
ochrany osobnich udajii jsou dobre nastavena a z uniku osobnich udajii z informacnich systémii
provozovanych statem a serioznimi soukromymi subjekty obavu nemam. Samoziejmé Zadna

pravidla nemohou vyloucit unik informaci, at jiz na zdklade lidského faktoru
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(umysiné i nedbalostné) nebo na zakladé technického prekondni zabezpeceni (napr. hackerské
utoky). Vyskytly se ale jiz i pripady, kdy unikiim osobnich dat z oblasti zdravotnictvi doslo
ivlistinné podobé (ndlezy zdravotnich karet v popelnicich). Z hlediska efektivity
zdravotnickych vykonu, a to jak ve vztahu k pacientovi (aby byl lécen co mozZna nejlépe
se znalosti vSech podstatnych udaju), tak i ve vztahu k fungovani celého systému (nezdvojovani
vyzadovani udajii, nepredepisovani nespravnych ¢i duplicitnich lékii), povazuji elektronizaci
za prinos. Konkrétnim pozitivnim prikladem muze byt lékovy zdznam, u néhoz pozitiva
(vwlouceni nespravné medikace a zamezeni nadmérnému predepisovani lékit) podle mého
nazoru prevazuji moznd rizika a negativa. Domnivam se, Ze o elektronizaci zdravotnictvi ma
verejnost nizké povedomi, mam je i ja. O existenci eReceptu vim, ale dosud jsem s nim nemél
praktickou zkusSenost, coz je ale dané tim, Ze jiz dlouho mi Zadny lékar nepredepsal Zadny
recept.

Respondent ¢. 3 (statni zastupitelstvi):

Povazuji elektronizaci za prinos, eRecepty pouzivam. Moznost sdileni elektronické zdravotni
dokumentace mezi jednotlivymi lékari také vitam, predpokladam, Ze mi tak nebude predepsdna
medikace, ktera bude v kontraindikaci s lécbou, predepsanou jinym lékarem. A také doufam,
Ze v pripade nahlé prihody (napr. dopravni nehody, zdstavy srdce, mozkové prihody atp.)
bude mit lékar moznost zjistit miij dosavadni zdravotni stav rychle. Za svij zdravotni stav
se nestydim, riziko uniku dat je vsude a vidy a hackeri jsou vidy o krok dopredu pred
informatiky a zabezpecenim elektronickych dat. Ale zabranit neoprdvneénému nahlédnuti
do papirové zdravotni dokumentace u konkrétniho lékare také nelze na 100 %.

Respondent ¢. 4 (statni zastupitelstvi):

Uvodem této otdzky musim predeslat, ze do hloubky elektronizace ve zdravotnictvi rozhodné
nejsem zasvecen a setkal jsem se s ni predevsim v ramci vystaveni eReceptu od praktického
lékare. Mam povédomost také o eNeschopence a o moznosti sdilet moji zdravotnickou
dokumentaci mezi ruznymi lékari. Popravdé z této moznosti nadsSen nejsem, a to vzhledem
k riziku uniku velmi citlivych osobnich udajii. Nechtél bych se dostat do stejné situace jako
s mobilnim telefonnim cislem, které si mezi sebou predavaji ¢i prodavaji jednotlivi obchodnici
s energiemi, nebo dalsi a vyuzivaji ho pak k marketingovym akcim, Totéz hrozi i u sdileni udaju
mezi lékari a nerad bych pak napr. mailem dostaval nabidky od lékdaren na ten ¢i onen lék.
Zatim tedy moznost sdileni zdrav. dokumentace jak mezi lékari, tak mezi lékarniky odmitam
kviili (podle mého nazoru) nedostatecné kybernetické bezpecnosti a v tomto sméru jsem ucinil

i pisemné, urednée ovérené, prohlaseni viici Statnimu ustavu pro kontrolu léciv. Nemdam prosté
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duveru ve sluzby digitalniho zdravotnictvi v CR. Jinak uroven povédomi o elektronizaci

ve zdravotnictvi povazuji ze svého pohledu za velmi nizkou.

Otazka & 2: Myslite si, Ze je elektronizace ve zdravotnictvi v ramci CR na dostate¢né
vysoké urovni? (napriklad ve srovnani s ostatnimi evropskymi staty)

Respondent €. 1 (zdravotnictvi):

Nemam dostatecné informace o tom, jak je na tom elektronizace v ostatnich statech, myslim
ale, Ze co se tyka CR, tak zde je v ramci zdravotnictvi na dostatecné urovni, ale osobné si také
myslim, Ze setkani lékare s pacientem jako takové je i u chronickych onemocnént velmi diileZité
a samotné vySetreni a kontakt se neda nicim nahradit a nemél by byt kompletné nahrazovan
elektronickou formou jako je tedy tomu napriklad v jinych zemich.

Respondent ¢. 2 (zdravotnictvi):

Elektronizaci v CR v soucasnosti povazuji v porovndni s ostatnimi evropskymi staty
za nedostatecnou. V dobé koronavirové krize doslo k rychlému prechodu ke konzultacim
s léekarem dalkovym pristupem, coz je néco, co v nékterych zahranicnich statech funguje bézne.
Doufam tedy, zZe i po uklidnéni situace ohledné koronaviru bude snaha o zavedeni téchto
soucasti telemediciny jakozto bézné soucasti lékarské péce u nds.

Respondent ¢. 3 (zdravotnictvi):

Myslim si, ze jsme v elektronizaci oproti jinym vyspélym statum pozadu. Dalkové konzultace
s lékarem u nas odstartovala pandemie koronaviru, a ja osobné doufam, Ze je to néeco,
co ve zdravotnictvi pretrva i po odezneéni pandemie.

Respondent ¢. 4 (zdravotnictvi):

Postupna elektronizace ve zdravotnictvi neprobiha optimdlné rychle. S timto procesem
je spojena rada zdkonnych, jakoz i praktickych komplikaci zjistenych az pri faktické realizaci.
Tedy k odstranovani problémii dochazi az na zdklade praktickych zkuSenosti. Napr. pocatecni
probléemy s nemoznosti precteni identifikacnich udajii pri vyzvednuti receptu v mobilnim
telefonu v lékarnach. Ddle lze poukdzat na postupné odstranovani chyb v oblasti
eNeschopenek, kdy problémy vznikaji casto v diisledku selhani lidského faktoru — chybne
vyplnéné neschopenky v el. podobé nedokaze nastaveny el. systéem akceptovat, je nutno provest
napravu ze stramy lékari, coz pro tyto s ohledem na mnozstvi vystavovanych pracovmich
neschopnosti predstavuje velkou administrativni a casovou zatéz. Tedy dochazi k pouceni
az z prakticky vzniklych chyb pri realizaci. Nemam zkuSenosti s fungovanim systému
v zahranici, nicméné v soucasné dobé coronaviru dochdzi i v nasich podminkach ke stdle

Castejsimu vyuzivani konzultaci s lékarem za vyuZiti el. prostiedkii vietneé napr zaslani
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fotografii s typem postizeni kiize koznimu lékari. Je vhodné Cerpat zkusSenosti a znalosti
ze zahranicnich stati, kde jiz tento system funguje delst dobu.

Respondent ¢. 1 (IT):

Z mého pohledu je elektronizace ceského zdravotnictvi ve velmi zaostalém stavu a probiha
velmi pomalu. Konzultace s lékarem elektronickou formou je jedna z mnoha vymoZenosti,
které v zahranici jiz bézné funguji a my bychom se méli snazit takovéto systéemu u nds
co nejdrive také implementovat.

Respondent ¢. 2 (IT):

Nevim, jaka je uroven elektronizace v ostatnich evropskych statech, ale konzultace s lékarem
na dalku je dobry zpuisob, jak zvysit dostupnost zdravotnictvi pro vSechny nemocne.
Respondent ¢. 3 (IT):

Vzhledem k tomu, Ze nemdm moznost srovnani, tak nevim, co brat jako standard. Nicméné treba
konzultace s lékarem na dalku mohou byt urcité prinosné — v tomto pripade je vSak nutné
definovat, co a vjakém rozsahu je mozné konzultovat na dalku bez osobniho kontaktu.
O moznosti konzultace na dalku by rozhodoval dany lékar, pricemz by za dané rozhodnuti musel
byt také zodpovédny. Co se tyce tirovné elektronizace zdravotnictvi v CR obecné, tak si myslim,
Ze by méla byt urcité vyssi.

Respondent ¢. 4 (IT):

Vzdy je co zlepSovat, ale v CR mame nastésti (oproti okolnim evropskym statiim) vice penéz
ve verejném zdravotnictvi. Myslim, Ze diky tomu jsme na tom oproti ostatnim celkem dobre.
Soukromy sektor je na tom v této oblasti také dobre, ale bohuzel neni napojen na verejné
zdravotnictvi, coz sniZuje efektivitu obou systémii.

Respondent ¢. 1 (advokacie):

V tomto ohledu zdlezi na otdzce, sjakymi zemémi budeme Ceskou republiku srovndvat.
Odhlédneme-li od zemi, kde je uroven zdravotnictvi obecné horsi nez v Ceské republice,
pak napriklad ve skandinavskych zemich predstavuji sluzby jako telemedicina ¢i digitalizace
zdravotnické dokumentace obecny standard, ktery je v soucasnosti pro Ceskou republiku spise
nedosazitelny. Dle mého ndzoru by se zdravotnicti odbornici v Ceské republice méli pravé
témito pFistupy inspirovat a zavadeét je i v nasi zemi za predpokladu, Ze viada i parlament Ceské
republiky pro tyto sluzby vytvori priznivé legislativni, ale i danové podminky (napr. danové
Ci dotacni incentivy pro zavadeni elektronickych zdravotnickych systémii).

Respondent ¢. 2 (advokacie):

Myslim si, Ze na tom Ceskd republika neni v oblasti elektronizace Spatné, nicméné je zde stdle

velky prostor pro zlepSeni. Zejména bych uvitala moznost konzultace s lékarem dalkovym
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pristupem, jsem toho ndzoru, zZe ne vSechna onemocnéni vyzaduji osobni setkani s lékarem.
Jsem pro co nejvetsi mozny pokrok v oblasti elektronizace, slibuji si od toho zlepsent, a hlavné
zefektivnéni lékarské péce v CR.

Respondent ¢. 3 (advokacie):

Urcité neni. V Ceské republice konzultace s lékari na dalku prakticky neexistuji, systémy typu
eRecept ¢i eNeschopenka byly zavadené s obrovskymi problémy, naklady a zpozdenim.
Elektronizace probiha zalostné pomalu a potyka se s nedostatkem financi ze strany statu.
Papirové kartotéky a neochota ze strany lékarii ucit se novym vécem jsou na dennim poradku.
Respondent ¢. 4 (advokacie):

Neumim bohuzel precizné srovndvat, ale vim, zZe jsou v severskych zemich zcela béiné
telekonference s lékarem, ktery si diky ditveryhodné identifikaci pacienta pres taméjsi bankovni
identitu muze byt jist, Ze skutecné mluvi se svym pacientem. Z tohoto pohledu se proto
domnivam, Ze ceské zdravotnictvi je zatim celkem kriticky pozadu. Ocekdvana preplnénost
Cekaren, zajeta zvyklost osobnich navsteév zejm. u starsich pacientii, tolerance k mnohamésicni
objednaci dobe, to vse jsou faktory, které mentalné drzi ceské zdravotnictvi tam kde je, ale kde
by byt jisté nemuselo. V zahranici bude jisté mnohem vice pripadii pozitivni digitalizace —
jednani na dalku vsak primdrné potiebuje ditvéryhodnou elektronickou identifikaci, ktera
do CR prijde ve skutecné jednoduchém a bezpecném provedeni az po 1.1.2021 v diisledku
zdkona ¢. 49/2020 Sb. Dosavadni metody el. identifikace (napr. e-obcanka) a zcela tristni
nedostatek digitdlnich sluzeb ze strany statu zatim nikoho nepresvédcilo, Ze ma cenu spoléhat
na digitalni cestu.

Respondent ¢. 1 (soudnictvi):

V rychlosti prevadeni zdrav. dat do elektronické podoby nemam zZadnou védomost, k tomu
se nemohu vyjadrit. O tom, jak to funguje v zahranici nemam Zadné informace.

Respondent ¢. 2 (soudnictvi):

Nemam osobni zkuSenosti a nedovedu posoudit a porovnat.

Respondent ¢. 3 (soudnictvi):

Toto nejsem schopna objektivné posoudit, nemam s timto zadné zkusenosti.

Respondent €. 4 (soudnictvi):

K této otazce se nejsem schopna vyjadrit, nemam Zadného srovnani s ostatnimi evropskymi
staty.

Respondent ¢. 1 (statni zastupitelstvi):

Ackoli nevim, jak jsou na tom s elektronizaci ostatni staty, tak se zastavam ndzor, Ze CR

je s elektronizaci pozadu. Momentalni krize kolem coronaviru ukdzala, Ze online konzultace
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s lekarem je vzhledem ke sniZeni epidemiologického rizika a zvyseni komfortu pacienta i lékare
urcité na miste. Samoziejme v mnoha odvétvich poskytovani zdravotni péce je online konzultace
zcestnd. Nicméné v CR je problematické i objednani na presny cas k lékari a lidé zbytecné
Cekaji v Cekarndch, takzZe si nemyslim, Ze probéhne néjaky vyznamny posun v této oblasti
v nasledujicim obdobi. Elektronizace a distancni forma lékarské pomoci je urcité na miste.
Elektronizace vzhledem k rychlosti soucasného svéta probihd v CR velice pomalu, a to nejen
ve zdravotnictvi.

Respondent ¢. 2 (statni zastupitelstvi):

K odpovédnému porovnani elektronizace zdravotnictvi v CR oproti jinym zemim nemdm
potiebné iidaje, mizu vyjadrit jen néjaky sviij dojem. Domnivam se, Ze v této oblasti je CR spise
na zacatku celého procesu, ktery by mél pokracovat, kdy v daném sméru nds jiné vyspélé
evropské zemé mohou inspirovat. I kdyby jen urcita cast pacientii (ale myslim, zZe by redalné
mohlo jit o nadpolovicni vétsinu) vyuzivala elektronické postupy, mohlo by to cely systém
zdravotni péce znatelné zefektivnit a mozna i zlevnit.

Respondent ¢. 3 (statni zastupitelstvi):

Domnivam se, Ze u nds elektronizace teprve zacind, moznd i koronavirovd pandemie ji urychli.
Respondent ¢. 4 (statni zastupitelstvi):

Na tuto otdazku nejsem schopen kvalifikovane odpovédet, neb nemam zadné poznatky o tom,
na jaké urovni je v zahranici (vztazeno predevsim k zapadoevropskym statiim), na jaké urovni
Jje tamni elektronizaci ve zdravotnictvi a jakym zpiisobem, zda a vitbec napr. funguji konzultace
pacientii s lékari. Vzhledem k tomu, Ze elektronizace je pomérné ,,mladym pocinem“ v nasem
state, myslim, Ze se zcela jisté proces jejiho zavadeni nevyhnul ,, porodnim bolestem “ a chybam,
jde o casové ndrocny proces, ktery se bude neustale vyvijet a snad zlepSovat k prospéchu
pacientii, proto si myslim, Ze v CR elektronizace jesté neni a ani nemiize byt na dostatecné

urovni.

Otazka ¢. 3: Konkrétné v jaké oblasti v ramci zdravotnictvi ma podle Vas elektronizace
nejvétsi smysl?

Respondent €. 1 (zdravotnictvi):

Pravé eRecepty, zdrav. dokumentace i mobilni aplikace — Zachranka, ale také Aplikace
Databaze léciv, umoznujici lékarum, ale i lékdarnikim dostat se k diilezitym a podrobnym
informacim nejenom ohledné léciv, ale také obsahujici napriklad MKN klasifikaci nebo treba

skorovaci systemy vyuzivané jednotlivymi lékarskymi odbornostmi.
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Respondent ¢. 2 (zdravotnictvi):

Elektronizace ma velky smysl napriklad v oblasti lékovych preskripci. Oba projekty, eRecept
i sdileny lékovy zaznam, povazuji za velmi uzitecné. Dalsi oblast, kde je na miste snaha o vétsi
rozvoj telemediciny je napriklad praktické lékarstvi. Jak jiz bylo zminéno, v dobé koronavirové
krize se ukdazalo, jak moc toho lze s pacienty resit na dalku.

Respondent ¢. 3 (zdravotnictvi):

Za velmi dulezité povazuji napriklad prave sdileni lékového zaznamu, jelikoz se tim da zcela
predejit fatalnim nasledkiiom nevhodnych interakci, které nejsou vyjimkou. Obecné si ale
myslim, Ze je diileZita telemedicina ve vsech oblastech zdravotnictvi. Je duleZita jak z hlediska
efektivity prace lékaru, tak z hlediska pohodli pacientii. Spousta lidi v dnesni dobe nejde
k doktorovi ani kdyz maji problém, protoze zkratka nemaji cas na to, aby sedéli mnohdy i hodiny
v Cekdrné u lékare. Specializace, u které je velmi treba, je dle mého ndzoru napriklad praktické
lékarstvi. Naopak v chirurgickych oborech samoziejmé telemedicina takové uplatneni nenajde.
Respondent ¢. 4 (zdravotnictvi):

Nelze jednoduse odpovédet. Zalezi na konkrétni situaci. U pacienta s nékolika diagnozami je to
urciteé elektronizace zdrav. dokumentace, kterou mohou komplexné posoudit lékari, u nichz se
pacient léci. U akutné nemocného clovek je to jisté eNeschopenka, ktera ho jiz s vystavenym
dokladem o pracovni neschopnosti nenuti s horeckou bézet ke svému zaméstnavateli.
U, zdravého pacienta*, ktery pouze uziva pravidelné léky je to mozZnost eReceptu zaslaného
Jjeho osetrujicim lékarem na mobilni pristroj bez nutnosti navstévy jeho ordinace, kde by mu
hrozila moznost ndakazy nemocemi jinych pacientii na osetieni cekajicich.

Respondent ¢. 1 (IT):

Z mého pohledu urcité sdilena zdravotni dokumentace napric nemocnicemi a oddélenimi.
Dnes predavat pisemnou formou jednomu lékari papir, ktery vypsal druhy lékar je velmi
zdlouhavé, nepohodiné a neefektivni. Sdilena (avsak pochopitelné spravné zabezpecend
a Sifrovana) identita pacienta napric nemocnicemi a oddelenimi by velmi proces zefektivnila
a usnadnila. Dale urcité eRecepty a pripadné digitalni podepisovani lékarem (priklad — pri
zapoceti darovani krve clovek musi dolozZit od svého praktického lékare zpiisobilost
k darcovstvi. Dneska clovek dostane papir, ktery sam osobne musi donést praktickéemu lékari,
kde lékar papir jen podepise a da razitko a clovek jde zase zpét do nemocnice — zdlouhavy
proces, navic se clovek zbytecné vystavuje riziku ndkazy pri cekani v cekarné s potencidlné
nemocnymi lidmi jen kviili podpisu). Dalsi oblasti mozného rozvoje — mobilni a webové aplikace

pro online konzultace s lékarem. Napr. v Anglii bézna praxe.
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Respondent ¢. 2 (IT):

Vsechny vyse zminené oblasti elektronizace davaji smysl a ulehcuji zZivot pacientiim i lékarim.
Tezko vybrat jeden s nejvetsim smyslem. Zatim jsem vyuzil jen erecept.

Respondent ¢. 3 (IT):

Myslim si, Ze nejprinosnéjsi je sdilend zdravotnicka dokumentace, ktera je ale zaroven z mého
pohledu nejrizikovejsi, co se uniku informaci (osobnich udaji) tyce. E-recepty jsou urcité takée
velmi prinosné (urychleni procesu ziskani daného léku). Rozvoj dalkovych konzultaci také
vnimam jako prinos, nicméné je duleZité urcit hranice, kdy je danou véc jesté vhodné
konzultovat na dalku a kdy uz je potieba navstivit lékare. V budoucnu si myslim, Ze bude mozné
které mohou snimat fyziologické deje/biochemické zmeny v tele pacienta, aby nasledné data
z techto technologii mohl doktor vyhodnotit i na dalku.

Respondent ¢. 4 (IT):

V' oblasti komunikace odbornikii i pacientii, tedy predavani informaci a dat mezi lékari,
jednotlivymi oddélenimi, pracovisti i pacienty.

Respondent ¢. 1 (advokacie):

Osobné vnimam, mimo jiné i diky soucasné epidemiologické situaci onemocnéni COVID-19,
jako nezbytnou prerekvizitu k jakékoli navazujici elektronizaci ve zdravotnictvi predevsim
obecnou digitalizaci zdravotnickych sluzeb. Povazuji prakticky za nezbytné, aby kazdy lékar
Ci jiny zdravotnicky odbornik povinné vedl (stejné jako akciové spolecnosti) webové stranky,
které by meély slouzit spolecne s telefonem jako efektivni komunikacni kanal s jednotlivymi
pacienty. Nadto, s ohledem na lékarské tajemstvi by dle mého nazoru méla byt zdravotnicka
dokumentace pacientii automaticky elektronizovana a sdilena mezi jednotlivymi zdravotnickymi
zarizenimi, aby pacient nemusel pri prvni navstévé nového zarizeni pokazdé nekolik minut
hovorit o relevantnich anamnézach (nemluvé o tom, Ze nemocnice by tyto udaje méli mit
k dispozici automaticky pro pripad akutniho problému). Navazujicim krokem by pak mélo byt
zavedeni vySe zminované telemediciny a obecné omezeni kontaktu s lékarem na raciondlni
minimum. Rozumim vsak, Ze vysSe uvedené miize byt pro zdravotnické zarizeni znacné nakladné,
ale takeé probléemové z hlediska ucinné legislativy (zejména v oblasti ochrany osobnich udajii),
a proto cesta k optimalnimu stavu bude v Ceské republice jesté pravdépodobné velice dlouhd.

Respondent ¢. 2 (advokacie):

Dle mého nazoru jsou pro vétsinu populace, a i pro mé osobné nejprinosnéjsi sluzby eRecept,
eZadanka a eNeschopenka, které zejména v dnesni pandemické dobé vyrazné snizuji kontakt

s lidmi, zvlast pokud osoba vyuzivajici tyto sluzby je infekcni. Zaroven Setii cas jak obvodniho
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lékare, tak pacientu. Dale shledavam prinosnymi i aplikace do telefonu typu Zachranka nebo
eRouska, které skvele vyuzivaji skutecnost, zZe dnes ma prakticky kazdy smartphone v kapse
a miize v nékterych pripadech i zachranit zivot.
Respondent ¢. 3 (advokacie):
Hlavnimi oblastmi, kde vidim elektronizaci jako nesmirné dileZitou, jsou v prvni rade situace,
kde je nutna rychla reakce a jednani (bezprostiedni ohrozeni Zivota a zdravi, zminéna aplikace
Zachranka atd.), a pak situace sledujici zdravotni stav jednotlivce dlouhodobé
(pFipad chronicky nemocnych, ¢i pouzivani zarizeni monitorujicich zdravotni stav, jako jsou
chytré hodinky). Za krok spravnym smérem povazuji téz aktualni verzi aplikace eRouska,
ktera pomahd upozornit uzivatele na styk s osobou nakazenou koronavirem pri soucasném
zachovani vysokého standardu ochrany osobnich udajii.
Respondent ¢. 4 (advokacie):
Dle dulezitosti (viz i best practice z Norska v souvislosti s ditveryhodnou identifikaci):

- rejstiik zdravotni péce obcana (zdznamy od vSech poskytovatelii zdravotnickych sluzeb,

statniho centralniho registru, ale i doplnéné obcanem samotnym)
- elektronické zdravotni recepty (zejm. moznost pozdadat si o znovu-vystaveni /
prodlouzeni)

- vedeni zdravotnické dokumentace,

- vzddlend konzultace
Respondent €. 1 (soudnictvi):
Zejména u eReceptii, ale i u sdileni konzultaci mezi lékarem a pacientem ci lékari navzajem
elektronizace umozni rychlejsi reseni probléemu. Telemedicina je velmi prinosnda zejména
v pripadé potieby konzultace nejen mezi Ces. lékari, ale zejména ve spolupraci se zahranicnimi
lékari a odbornymi pracovisti.
Respondent ¢. 2 (soudnictvi):
V prvé rade u E-receptu, v komunikaci mezi lékari i mezi lékarem a pacientem, coz se projevilo
jako velmi prihodné pravé v dobé pandemie. Rozvoj mobilnich aplikaci do budoucna bude
nezbytny, avsSak zatim s nimi nemam velké zkusenosti.
Respondent €. 3 (soudnictvi):
Elektronizace ve zdravotnictvi je podle mého minéni nezbytnd i v souvislosti s epidemii
Covid 19 v oblasti eRecepty, konsultace s lékari, duleZity je taktéz rozvoj mobilnich aplikaci.
Respondent ¢. 4 (soudnictvi):
Elektronizace ve zdravotnictvi ma asi nejvetsi smysl prave u e-Receptii, v komunikaci s lékari

a v rozvoji mobilnich aplikaci, a to zejména v soucasné dobé v souvislosti s koronavirem.
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Respondent ¢. 1 (statni zastupitelstvi):

Pro mé ma asi nejvetsi smysl zrychleni pomoci pacientiim a eliminace zbytecné straveného casu
v lekarskych ordinacich. Verim, Ze spousta onemocnéni lze resit pouhou konzultaci bez nutného
fyzického zasahu, zaroven stravit v této dobé cely den tim, aby lékar vystavil recept na lék, ktery
Jjiz pacient uziva X let je naprosto nemyslitelné. Vyssi elektronizace zdravotnictvi je urcité
na miste, ale musi probihat koncepcéné a musi zde byt podpora ze strany statnich organii.
Momentdlné dle mého néazoru v CR existuje pouze par projektii, které jsou spise vykiky do tmy
nez-li ucelenou elektronizaci.

Respondent ¢. 2 (statni zastupitelstvi):

Jak jsem jiz uvedl, o dané oblasti nemam moc konkrétnich informaci. Z konkrétné zminenych
nastrojit se mi jevi jako prinosny eRecept a sdileny lékovy zdaznam. Povazuji za obecné znamy
fakt, Ze v CR je Fada lékii predepisovina nadmérné a duplicitné (jsou pomérné casté pripady,
kdy v pripadé umrti osoby se u ni doma nachazi obrovské mnozstvi lékui).

Respondent ¢. 3 (statni zastupitelstvi):

Nejsem lékar, takze pro mne eRecepty, pristup lékari do zdravotnické dokumentace.
Respondent ¢. 4 (statni zastupitelstvi):

Za stézejni smysl (v dnesni dobé informacnich technologii a vytvareni rady databazi v riznych
odvétvich), elektronizace ve zdravotnictvi povazuji asi to, ze umoznuje efektivni ukladani
informaci o pacientech a jejich snadné pozdejsi vyhledavani a tim padem by tedy mélo dochazet
k prehlednému shromazdovani lékarskych zaznamu, ¢imz by méla byt (patrné i je) k dispozici
moznost vyhledavani téchto informaci o pacientovi, pripadné o jeho zdravotnim stavu a léché,
kterou doposud absolvoval. Vse by pak mélo vést k zefektivnéni poskytovani zdravotni péce
lékari, v diisledku cehoz dochazi k ucelnéjsimu léceni, omezeni plytvani financi (dublovani
lécby) a tim ke sniZovani ristu vydajii ve zdravotnictvi a udrzitelnost financovani zdravotnictvi
v budoucnu. Myslim si také, Ze elektronizace by mohla vést i ke zlepSeni vynosu jednotlivych
lékarskych ordinaci, nepochybné Setri cas a také bych jeji prinos vidél (samoziejmé v pripadé
fungovani) ve zlepSeni objedndvkového systému pacientii, ktery povazuji v dnesni dobé
za tristni. je totiz uplné jedno na kterou hodinu je pacient k lékari objednan — témér jisté nebude

oSetren ve stanovenou dobu, ale bude dal cekat!

108



Priloha ¢. 3 — Vybrané uspéchy elektronizace dat ve zdravotnictvi

Prestoze je elektronizace zdravotnictvi zalezitosti dlouhodobou, zna¢né¢ komplikovanou
av CR prozatim ne zcela rozvinutou, lze jiz nyni spatfovat jisté diléi Gspéchy v podobé
mnozstvi zdafilych projekt. Jejich GspéSnost lze pak spatiovat predevSim v praktickém
vyuzivani Sirokou vetejnosti. Autorka vybér konkrétnich tispéchi elektronického zdravotnictvi
zvolila na zéklad¢ souvislosti s trestnépravni oblasti. Nezli se vSak autorka zacne témito
uspéchy zabyvat, je dle jejiho nazoru nutné pro zdiraznéni dualezitosti elektronizace
zdravotnictvi vyzdvihnout také dalsi tispé$né projekty.

Prvnim takovym projektem je Narodni zdravotnicky informacni systém
Ministerstva zdravotnictvi, ktery byl zaveden Zdkonem o ZS.** Jedn4 se o jednotny celostatni
informacni systém veftejné spravy urceny predevsim ke zpracovani tidaju tykajicich se oblasti
zdravotnictvi a dale k vedeni Nérodnich zdravotnich registrii. Tyto registry slouzi zejména
k monitoringu pacientli a onemocnéni (véetné jejich vyvoje, pricin a disledkl) a naslednému
zpracovavani téchto dat.>** Jmenovité se jedna napiiklad o Narodni onkologicky registr,
Narodni diabetologicky registr nebo Nérodni registr Girazi.>*!

Jako nejispésnéjsi je vSak tieba v této souvislosti uvést projekt ePACS, ktery zajistuje
,,bezpecnou a ditveryhodnou elektronickou vymenu obrazové zdravotnické dokumentace mezi
poskytovateli zdravotnich sluzeb“3* Diky projektu ePACS dochazi k efektivnéj$imu feseni
akutnich 1 neakutnich stavii pacientli, bezpetné komunikaci mezi odborniky bez ohledu
na vzdélenost, snadnému dohledani informaci b&hem hospitalizace a v pfipadé pievozu
pacienta zarovei bezpeénému pieddvani dokumentace.’* Nesporna vyhoda ePACS spociva
v jeho nizkondkladovosti a pfedev§Sim v bezpec¢nosti preposilani dat. Pivodni feSeni sdileni
obrazovych zdznamil totiz nebyla pfili§ Stastna, jelikoZ pfevaZeni zdznami na hmotnych
nosi¢ich bylo znaéné nepraktické (zejména v akutnich piipadech). Vedle toho se ponechéni
pfedavani zaznamti pfimo na pacientech mnohdy wukazalo jako nespolehlivé.
Vzhledem k velikosti pfislusnych dat taktéZz nebylo moZné tyto zaznamy pieposilat

prostiednictvim e-mailu a pouzivani cloudovych ulozist' bylo z hlediska ochrany osobnich

339 Ust. § 70 a nasl. Zakona o ZS.

340 Ust. § 73 Zakona o ZS.

31 Ustav zdravotnickych informaci a statistiky CR. Ndrodni zdravotni registry. In: UZIS CR [online].
[cit. 10. 02.2020]. Dostupné z: https://www.uzis.cz/index.php?pg=registry-sber-dat--narodni-zdravotni-
registry.

32 ePACS. O projektu. In: ePACS.cz [online]. Webmaster: ICZ a.s. [cit. 12.02.2020]. Dostupné z:
http://www.epacs.cz/epacs/faces/pages/o-projektu.xhtml.

33 Tamtéz.
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tdajii nevhodné.>** Soucasné je dle autorky velice prekvapivé, Ze je tento systém ve svéts
vyjimkou. Ceska republika je totiz jednim zmala statd, které pouzivaji sdileni obrazové
zdravotnické dokumentace na celostatni a nikoli jen regionalni wirovni.>* Tato skute¢nost
jeudivujici zejména z davodu, ze se jednd olevné atechnicky nendrocné feSeni.
Projekt ePACS je zainym piikladem, jak by méla elektronizace zdravotnictvi probihat,
tedy formou nalezeni jednoduchého a efektivniho feSeni.

V neposledni tad¢ je tieba také zminit relativné nové zavedeny projekt eNeschopenka,
ktery Ceska sprava socialniho zabezpe&eni spustila v lednu 2020. Cilem projektu je jednodussi
sdileni informaci mezi pojisténci v doasné pracovni neschopnosti, Ceskou spravou socialniho
zabezpeceni, 1ékafi a zaméstnavateli. Pojisténec ma sice vu¢i zaméstnavateli informacéni
povinnost, ale jiz mu nemusi predklddat 74dné doklady o svém zdravotnim stavu.**
Dalsi vyznamnou administrativni ulevu pfind$i moZznost vystaveni eNeschopenky
1 1ékafem-specialistou. Pacient jiz tedy nemusi absolvovat slozitou cestu od obvodniho 1ékaie
ke specialistovi a zpatky. Lékar po vysetfeni vyplnénou eNeschopenku rovnou odesle
Ceské spravé socialniho zabezpedeni prostfednictvim aplikace, do které se piihlasuje pomoci
bezpecnostniho certifikatu. Pacienti navic nemusi podavat zvlast zddost o ndhradu mzdy,
jelikoz eNeschopenka soucasné plni funkci i této Zadosti.**’

Vedle NZIS, ePACS a eNeschopenky pak existuji dalsi uspéSné projekty,
piicemz z hlediska zaméteni této prace budou nasledujici podkapitoly vénovany eReceptu
a sdilenému lékovému zaznamu.
eRecept

Jednou z pfimych vyhod elektronizace ve zdravotnictvi je moznost vystaveni lékaiského
piedpisu (receptu) v elektronické podobé, tzv. eReceptu. Diky tomuto nastroji mohou pacienti
dostavat své recepty prostfednictvim e-mailu nebo telefonu, aniz by museli lékafe opakované
navitévovat.>*® Cekarny zdravotnickych zafizeni diky této skute¢nosti nejsou zbytetné
pietiZzeny pacienty, ktefi by jinak museli pro ziskani lékafského predpisu navstivit l1ékare

a absolvovat mnohdy i dlouhy ¢ekaci proces. Nadto nejsou pacienti, kteti vyzaduji po 1€kafi

3% BRUTHANS, J. ePACS — (neprdvem) ,ten druhy vzadu“. In: MEDICAL TRIBUNE CZ [online].
Praha: Medical Tribune, kvéten 2019 [cit. 06. 07. 2020]. Dostupné z: https://www.tribune.cz/clanek/44432-
epacs-nepravem-ten-druhy-vzadu.

345 Jako priklad dalSich statd vyuzivajicich obdobny nastroj 1ze uvést Irsko (NIMIS), Nizozemsko (Fysicon
EVOCS) a Kanadu (DI-r).

Tamtéz.

346 Ceska sprava socialniho zabezpeéeni. eNeschopenka [online]. op. cit. viz pozn. 93.

37 BEZDEKOVA, M. E-neschopenky prehledné: Vse, co o nich potiebujete védét. In: mojezdravi.cz [online].
© Czech News Center a.s., 2001-2020. 6. ledna 2020 [cit. 05.07.2020]. Dostupné z:
https://www.mojezdravi.cz/novinky/e-neschopenky-prehledne-vse-co-o-nich-potrebujete-vedet-5305.html.

348 Samoziejmé& mimo prvni navstévy, béhem které 1ékaf na zdkladé osobni prohlidky uréi zpisob medikace.
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pouze administrativni tkon, ohrozeni nemocnymi cekajicimi na vySetfeni. Jako dalsi klady
eReceptu lze pak napiiklad uvést moznost nastaveni del$i doby pro vyzvednuti 1ékt a jeji
jednoduché prodlouzeni. Dle autorky je vyznamna také skutecnost, ze elektronicky recept
je mozné zaslat nejen prostiednictvim QR kodu, ale i pomoci ,,obycejného* kodu v podobé
SMS. Diky této funkci pak nejsou omezeni ani pacienti starSich generaci, ktefi moderné;si
telefony mnohdy nevyuzivaji. Mimo vySe uvedené lze vyzdvihnout také skutecnost, Ze tento
projekt velmi napoméaha omezeni kontaktu v ramci Sifeni onemocnéni COVID a umoziuje
rizikovym skupinam udrzovat dostate¢ny odstup. Tento benefit je jasné promitnut ve statistice
elektronické preskripce, ktera ukazuje, ze v unoru 2020 dosahoval pocet zaslanych eReceptl
prostfednictvim SMS vySe 1,77 mil., pfi¢emz v bfeznu toto Cislo vystoupalo na 3,27 mil.
Zajem tedy vzrostl téméf dvojnasobné. ¥

Vsechny vySe uvedené skutecnosti jsou respondenty vyzkumu vnimany velmi pozitivné
a eRecepty drtiva vétSina z nich aktivné uzivd. Bohuzel se vSak objevil v ramci prizkumu
i piipad, ktery prokazuje, ze stale existuji 1ékafi, ktefi eRecept nevyuzivaji, ackoli o tuto sluzbu
maji zdjem sami pacienti.’® Toto zji§téni je zaraZejici zejména z diivodu, Ze vystavovani
eReceptu je ze zdkona az na vyjimky povinné.*!

Autorka by dale chtéla zddraznit také piinos z hlediska trestnépravni stranky.
V rezimu ,.klasickych® papirovych recepti bylo v minulosti pAchdno mnozstvi podvodii.*>
Dle lékatského naméstka Fakultni nemocnice Hradec Kralové dochéazelo pied zavedenim
eReceptu k uplatnéni az 450 tisic faleSnych lékaiskych predpisii ro¢né. Diive totiZ postacoval
k vydani 1éku pouze tiskopis receptu a razitko, pficemz predmétny 1€k si doty¢ny podvodnik
mohl vyplnit sdm.>>* Jako konkrétni ptiklad Ize uvést velice medializovanou kauzu dvou lékait,
kteti hromadné vystavovali stovky receptll a nasledné si je nechavali za soucinnosti 1ékarnice
proplacet zdravotnimi pojiStovnami. Samotné léky pak v Iékarné¢ bud’ nebyly vlbec

naskladnény nebo byly v pfipadé jejich pfitomnosti nasledné pieprodavany. Pii této Cinnosti

349 SUKL. Statistika elektronické preskripce — rok 2020 [online]. op. cit. viz pozn. 103.

350 Pfiloha ¢&. 2.

351 Ust. § 80 a 81f zakona &. 378/2007 Sb., o lé¢ivech a o zménach nékterych souvisejicich zakont, ve znéni
pozdéjsich predpist.

352 Mirr e A2Tm 1crmdamAla mEn A Tom 1rohch talrd oo 1A ar® o 1albdrmila o Valadcldhe Moo <

s recepty zpusobili skodu ve vysi 11,5 miliénu korun.

iDNES.cz. Kvili obrimu podvadeni s recepty uz soud vyslechl pres 600 pacienti. In: idnes.cz [online].
© MAFRA, a. s., 1999-2020. 19. fijna 2018 [cit. 24. 10. 2020]. Dostupné z:
https://www.idnes.cz/zlin/zpravy/podvody-recepty-lekarnik-lekar-revizni-valasske-mezirici-soud-
pacienti.A181019 113147 zlin-zpravy ras.

MedNews.cz. E-recepty funguji. FN HK jich na konci roku vydavala uz 95 procent. In: mednews.cz [online].
© MedNews, spol. s.r.o., 2020. 16. ledna 2019 [cit. 07. 07. 2020]. Dostupné z: https://www.mednews.cz/e-
recepty-funguji-fn-hk-jich-na-konci-roku-vydavala-uz-95-procent/.
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nejenze vznikla Skoda pét miliont korun, ale taktéz byly zneuzity osobni tidaje pacientl
a ostatnich 1¢kait, jejichz jména pfi vystavovani receptll pachatelé zneuzili. Pfestoze cely
ptipad provazelo dlouhé a slozité dokazovani, byli oba lékati nakonec odsouzeni k trestu odnéti
svobody ve vys§i tyf let.3*

Diky eReceptiim vSak bude pachani podvodl tohoto typu do budoucna znacné ztizeno.
Ve spolupraci se sdilenym 1ékovym zaznamem (viz dale) bude totiz mnohem snadnéji
dohledatelné, zda predmétny 1ék opravdu pacient obdrzel. V praxi jsou totiz eRecepty
v okamziku vystaveni ukladany do Centralniho ulozisté elektronickych recepti,®>
pii sou¢asném piidéleni unikatniho identifikatoru. Pomoci tohoto identifikatoru pak lékarnik
vyhleda predmétny recept a vyda piedepsany 1ék.>>® K ochrané pied podvody navic piispiva
také skuteCnost, ze predmétny kéd obdrzi pacient piimo na telefonni Cislo nebo svoji
e-mailovou adresu. Dle autorky lze sice pfedpokladat, Ze pachatelé naleznou nové zpiisoby,
jak tyto bezpecnostni prvky obejit, ale dle jejiho ndzoru je nastaveni eReceptu v tuto chvili
z hlediska bezpecnosti dostate¢né. Uvedeni projektu eRecept do provozu je tedy jednoznaéné
obrovsky krok nejen k efektivnéjsimu, ale také bezpecnéjsimu zdravotnictvi.
Sdileny lékovy zaznam

V souvislosti s eRecepty je nutné dale zminit relativné nové spustény ndstroj
»sdileny 1ékovy  zaznam®, ktery umoznuje efektivni sdileni informaci v ramci
Centralniho ulozisté elektronicky receptd mezi lékafi, 1ékarniky a klinickymi farmaceuty.>®’
Neni neobvyklé, ze pacienti uzivaji soucasn¢ nékolik 1ékli predepsanych od riznych 1€kait.
Na zéklad€ prizkumu Ministerstva zdravotnictvi vyslo najevo, Ze 12 % dotazovanych si viibec
nepamatuje, jaké léky uziva a 11 % si pamatuje nazvy jen nékterych z nich. Tato skutenost
bohuzel muze vést v praxi kvili Spatné kombinaci 1€k k poskozovani zdravi a v nékterych

piipadech dokonce az k umrti.>>® Diky zprovoznéni sdileného Iékového zaznamu by vsak mélo

dojit k zamezeni téchto neZadoucich UCinkli za pomoci piesného sdileni informaci.

3% HOLCAKOVA, G. Podvod s recepty. In: Policie Ceské republiky [online]. © Policie CR, 2020. 14. ledna 2015
[cit. 24. 10. 2020]. Dostupné z: https://www.policie.cz/clanek/podvod-s-recepty.aspx.

Zdravotnicky denik. Za podvod s recepty si lékari z Ostravy odpykaji ctyri roky vézeni. In: zdravotnickydenik.cz
[online]. © Zdravotnicky denik, 2020. 12. unora 2020 [cit. 24.10.2020]. Dostupné z:
https://www.zdravotnickydenik.cz/2020/02/za-podvod-recepty-si-lekari-ostravy-odpykaji-ctyri-roky-vezeni/.

355 Centralni ulozisté elektronickych recept je provozovéano Statnim Gstavem pro kontrolu 1é€iv.

3% SUKL. Elektronické preskripce. In: epreskripce.cz [online]. © SUKL, 2010 [cit. 05. 07. 2020]. Dostupné
z: https://www.epreskripce.cz/.

357 Ministerstvo zdravotnictvi Ceské republiky. Pacienti mohou od pondéli sdilet sviij 1ékovy zdznam s lékari,
lékdrniky a klinickymi farmaceuty [online]. © Ministerstvo zdravotnictvi CR, 2020 [cit. 05. 07. 2020].
Dostupné z: http://www.mzcr.cz/dokumenty/pacienti-mohou-od-pondeli-sdilet-svuj-lekovy-zaznam-
s%C2%A0lekarilekarniky-a-klinic 19316 4107 _1.html.

358 Tamtéz.
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Zaroven se zde otevirda nova otdzka trestnépravni odpovédnosti osob, které diky sdilenému
Iékovému zdznamu mély moznost zabranit Spatné medikaci pacienta, avSak tak neucinily.
Autorka se domniva, ze tato odpoveédnost by se méla v urcité mife vztahovat nejen na l1ékare,
ktefi medikaci predepisuji, ale také na lékarniky, ktefi predmétnou medikaci nésledné
vydavaji.>>

Dle autorky ptedstavuje velkou vyhodu sdilen¢ho 1ékového zdznamu dale skutecnost,
ze projekt funguje na tzv. systému opt-out, coz v praxi znamena, ze pacient musi piimo vyjadfit
nesouhlas s nahlizenim zdravotnického odbornika do sdileného Iékového zaznamu.
Autorka nastaveni tohoto systému povazuje za velice vhodné. Dle soucasnych trenda se totiz
jevi, Ze vétSina pacientd tento systém spise uvita, a proto je leps$i, Ze tento souhlas je udélovan
apriorn¢ a neponechava tak nezbytnou inciativu na pacientech. Nadto, pacienti mohou souhlas
kdykoli odvolat, ptfipadné vyslovit souhlas k nahlizeni pouze pro konkrétni subjekt
&i subjekty. 60

Na cely systém sdilenych 1ékovych zaznamd, jakoz i systém eReceptl, jsou kladeny
vysoké pozadavky v ramci zabezpeceni dat. Cely mechanismus Ministerstvo zdravotnictvi
podrobné konzultovalo s Utadem pro ochranu osobnich udajii, aby byly nastaveny
co nejefektivngjsi technické i administrativni zaruky. MoZnost nahlizet do sdileného Iékového
zdznamu maji pouze povolané osoby pomoci bezpecnostnich certifikatl, a to pfi soucasném
zaznamenavani historie nahlizeni. Pfi zneuziti pfedmétnych zaznaml pak hrozi pokuty
az do vyse 20 miliont korun.>®!

Jak jiz bylo uvedeno vyse, unikatni identifikatory a bezpecnostni certifikaty predstavuji
pozitivni dopady 1 v ramci trestnépravni oblasti. Pii pfedepisovani i vydavani 1ékti mohou Iékari
spolec¢né s 1€karniky fungovat nejen jako kontrola spravného 1é€ebného postupu, ale zaroven
mohou pomoci odhalit podezielé aktivity v rdmci historie predepisovanych léka urcitého
pacienta. Zejména pokud je na pacientovo jméno predepsan 1ék, ktery se neslucuje
se stanovenym lécebnym postupem nebo pokud je na jeho jméno predepsano veétSi mnozstvi
1€kd. Dal$im vyznamnym bezpec¢nostnim prvkem je dle autorky také moznost vyzvedavani 1ékt

pomoci ob&anského pritkazu nebo cestovniho pasu.®®?

3% Dle ust. § 143 TZ — usmrceni z nedbalosti.

360 Ministerstvo zdravotnictvi Ceské republiky. Pacienti mohou od pondéli sdilet sviij lékovy zdaznam s lékari,
lékarniky a klinickymi farmaceuty [online]. op. cit. viz pozn. 357.

361 SUKL. Zabezpeceni lékového zdznamu. In: epreskripce.cz [online]. © SUKL, 2010. 15. listopadu 2019
[cit. 12.07. 2020]. Dostupné z: https://www.epreskripce.cz/aktuality/zabezpeceni-lekoveho-zaznamu.

362 Navic diky pouziti dokladu totoznosti lze zabranit také duplicitdm v piipadé, Ze na jedné adrese bydli dvé
osoby totozného jména.
Ministerstvo zdravotnictvi Ceské republiky. Pacienti mohou od pondéli sdilet sviij lékovy zdznam s Iékari,
lékarniky a klinickymi farmaceuty [online]. op. cit. viz pozn. 357.
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Vsechny tyto dopady vnima autorka velice pozitivné, stejné jako vétSina dotazanych
respondent(.*®* V ramci daného priizkumu se viak vyskytly uréité obavy spojené se zneuZitim
osobnich udaji, pfesnéji moznost zneuziti tdaju v ptipad¢ politicky exponovanych osobnosti
arovnéz zneuziti pro obchodni ucely. Konkrétné v druhém piipad¢ upozornil respondent
z oblasti statniho zastupitelstvi na nebezpeci ptfedavani informaci ohledné vydavanych 1ékii,
stejné jako je tomu u obchodnikl s energiemi, ktefi si opatfuji a ndsledné predavaji telefonni
Cisla pro marketingové ucely. Autorka rozumi, ze takovéto riziko zneuziti existuje, avsak pokud
bude systém obsahovat dostatek bezpecnostnich prvki, nemélo by k takovému zneuziti
dochazet. Navic I¢karnici jsou stejné jako 1ékafi vazani povinnosti mlcenlivosti a v piipadé
jejtho poruseni podléhaji disciplinarni odpovédnosti.’** Dle autorky je soucasné nastaveni
dostatecné a z jeji strany by takovéto obavy nemély elektronizaci zdravotnictvi branit.

Autorka se domniva, Ze v ramci této kapitoly dostatecné€ shrnula diileZitost elektronizace
zdravotnictvi a na konkrétnich projektech ukézala fadu praktickych benefiti, které miize

pro spole¢nost znamenat.
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Trestnépravni aspekty elektronizace dat ve zdravotnictvi

Abstrakt

Spolecné s rozsifovanim informac¢nich a komunikacnich technologii do vSech oblasti
bézného Zzivota, roste také vyznam dat a informaci. Tento trend lze pozorovat i v piipadé¢
zdravotnictvi, kde v posledni dobé dochazi k masivni elektronizaci. S vyvojem elektronizace
vSak soucasn¢ dochazi také k vyvoji jeji trestnépravni stranky. Aktudlnost této problematiky
lze jasné spatfovat ve svétle neddvnych kybernetickych utokii na poskytovatele zdravotnich
sluzeb, kterymi jsou cennd data ve zdravotnictvi vazné ohrozena.

Cilem této prace je komplexni shrnuti trestnépravni stranky elektronizace dat
ve zdravotnictvi s diirazem na vyznam samotné elektronizace, problematiku kyberkriminality
a vybrané trestné Ciny, které mohou byt v souvislosti s elektronizaci dat spachany. Tato prace
byla rovnéz vypracovdna se zamérem pusobit jako upozornéni na negativni dusledky
elektronizace v globalni informacni spole¢nosti.

Z obsahového hlediska tvoti prace pét strukturovanych kapitol, v jejichz ramci autorka
vymezila relevantni teoretickou rovinu a nasledné provedla vlastni analyzu dané problematiky.
Prvni kapitola vymezuje data, jejich kategorizaci i souvisejici legislativni ramec, a to se
zaméfenim na trestnépravni oblast a souvisejici ochranu prav. Druhd kapitola je vénovana
samotné elektronizaci zdravotnictvi a jejim redlnym dopadim v praxi, véetné zhodnoceni
vybranych pfednosti a rizik. V ramci pfedmétného zhodnoceni je soucasné zahrnut také
prazkum autorky, ktery reflektuje tiroven povédomi o elektronizaci zdravotnictvi u odborné
vetejnosti. Treti kapitola je zaméfena na obecné otazky trestniho prava jako je trestnépravni
odpové&dnost, charakteristika trestnych ¢ini a také na specifickou oblast kyberkriminality.
Ctvrta kapitola néasledné rozebirda vybrané trestné &iny, kterélze vramci elektronizace
zdravotnictvi spachat, a to za soucasného uvadeéni realnych ptipadi z praxe.

Na zavér je v paté kapitole zhodnocen trestnépravni legislativni rdmec ochrany dat
souvisejici s elektronizaci zdravotnictvi a posouzeni adekvatnosti tohoto typu pravni ochrany.
V tomto ohledu jsou dale navrhnuty konkrétni moznosti napravy, a to zejména v podob¢ uprav
Trestniho zdkoniku. Do samotného zhodnoceni je zahrnuta také komparace vybranych aspektii
elektronizace zdravotnictvi se Svédskem, které je v této oblasti velice pokrokové, a to

z diivodu, aby bylo pfedmétné posouzeni kompletni také z mezinarodniho hlediska.
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Criminal law aspects of data electronization in healthcare

Abstract

Continuous spread of information and communication technologies into all aspects
of everyday life goes hand in hand with importance of data and information. This trend can be
also observed in the healthcare sector which has recently experienced massive electronization.
However, along with electronization, respective criminal law aspects are developing as well.
Relevancy of this issue can be clearly demonstrated on the recent cyber-attacks on healthcare
providers, which seriously jeopardize valuable data in healthcare.

The aim of this work is to set forth comprehensive summary of criminal aspects of data
electronization in healthcare with emphasis on the importance of electronization phenomenon,
the issue of cybercrime and selected crimes that may be committed in connection with data
electronization. This work also aims at highlighting negative impact of electronization
in the global information society.

In terms of content, the work consists of five structured chapters, in which the author
defined relevant theory behind the issue and subsequently performed her own analysis thereof.
The first chapter defines the term “data” as well as its categories and legislative framework with
emphasis on area of criminal law and related protection of rights. The second chapter is devoted
to the electronization of healthcare and its impact in practice, including evaluation of selected
advantages and risks thereof. The evaluation also includes author's survey that reflects the level
of awareness of healthcare electronization among the respective professionals. The third chapter
focuses on general issues of criminal law such as criminal liability, the characteristics
of criminal offenses and also on the specific area of cybercrime. The fourth chapter then
discusses selected crimes that can be committed within the electronic health care system while
mentioning real cases from practice.

Finally, the fifth chapter evaluates the criminal law framework of data protection related
to the healthcare electronization and assesses the adequacy of this type of legal protection.
In this regard, the chapter also proposes concrete remedies, including, but not limited
to, amendments to the Criminal Code. In order to make the assessment complete from
an international point of view, the evaluation also includes a comparison of selected aspects
of healthcare electronization in Czech Republic with Sweden, which is country that is very

advanced in this area.
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