Trestnépravni aspekty elektronizace dat ve zdravotnictvi

Abstrakt

Spolecné s rozsifovanim informac¢nich a komunikacnich technologii do vSech oblasti
bézného Zzivota, roste také vyznam dat a informaci. Tento trend lze pozorovat i v piipadé¢
zdravotnictvi, kde v posledni dobé dochazi k masivni elektronizaci. S vyvojem elektronizace
vSak soucasn¢ dochazi také k vyvoji jeji trestnépravni stranky. Aktudlnost této problematiky
lze jasné spatfovat ve svétle nedavnych kybernetickych utokti na poskytovatele zdravotnich
sluzeb, kterymi jsou cennd data ve zdravotnictvi vazné ohrozena.

Cilem této prace je komplexni shrnuti trestnépravni strdnky elektronizace dat
ve zdravotnictvi s diirazem na vyznam samotné elektronizace, problematiku kyberkriminality
a vybrané trestné Ciny, které mohou byt v souvislosti s elektronizaci dat spachany. Tato prace
byla rovnéz vypracovdna se zamérem pusobit jako upozornéni na negativni dusledky
elektronizace v globalni informacni spolecnosti.

Z obsahového hlediska tvoti prace pét strukturovanych kapitol, v jejichz ramci autorka
vymezila relevantni teoretickou rovinu a nasledné provedla vlastni analyzu dané problematiky.
Prvni kapitola vymezuje data, jejich kategorizaci i souvisejici legislativni ramec, a to se
zaméfenim na trestnépravni oblast a souvisejici ochranu prav. Druhd kapitola je vénovana
samotné elektronizaci zdravotnictvi a jejim redlnym dopadim v praxi, véetné zhodnoceni
vybranych pfednosti a rizik. V ramci pfedmétného zhodnoceni je soucasné zahrnut také
prazkum autorky, ktery reflektuje tiroven povédomi o elektronizaci zdravotnictvi u odborné
vetejnosti. Treti kapitola je zaméfena na obecné otazky trestniho prava jako je trestnépravni
odpové&dnost, charakteristika trestnych ¢ini a také na specifickou oblast kyberkriminality.
Ctvrta kapitola néasledné rozebird vybrané trestné &iny, kterélze vramci elektronizace
zdravotnictvi spachat, a to za soucasného uvadeéni realnych ptipadi z praxe.

Na zavér je v paté kapitole zhodnocen trestnépravni legislativni rdmec ochrany dat
souvisejici s elektronizaci zdravotnictvi a posouzeni adekvatnosti tohoto typu pravni ochrany.
V tomto ohledu jsou dale navrhnuty konkrétni moznosti napravy, a to zejména v podob¢ uprav
Trestniho zdkoniku. Do samotného zhodnoceni je zahrnuta také komparace vybranych aspektii
elektronizace zdravotnictvi se Svédskem, které je v této oblasti velice pokrokové, a to

z diivodu, aby bylo pfedmétné posouzeni kompletni také z mezinarodniho hlediska.
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