
Posudek vedoucího k diplomové práci Alexandry Eliášové na téma "Kriminalizace útoků 

na informační systémy"  

Předložená diplomová práce představuje rozbor problematiky kyberkriminality. Jde o 

téma nesporně aktuální, neboť v oblasti informačních technologií neustále dochází k dalšímu 

jejich rozvoji a rozšíření mezi lidmi. S tím, jak se kybernetický prostor rozšiřuje, dochází též ke 

zvyšování nebezpečí kriminální činnosti páchané v jeho rámci. Současně také dochází čím dál 

k sofistikovanějším způsobům jejího páchání, na což je třeba průběžně reagovat jak v oblasti 

prevence a kriminalistických metod vyšetřování, tak také v oblasti soudní judikatury.  

 Práce samotná patří svým rozsahem spíše mezi ty rozsáhlejší, když se sestává z celkem 

104 stran vlastního textu. Ten je vyjma úvodu a závěru členěn do 6 kapitol. Dále práce obsahuje 

také dvě přílohy (schéma kyberútoků a přehled kybernetických trestných činů). Práce je psaná 

čtivým způsobem a gramatická i stylistická stránka práce je na výborné úrovni. Struktura práce je 

logická. Formální úprava práce také splňuje požadované náležitosti. Pokud jde o použité zdroje, 

je třeba konstatovat, že diplomantka vycházela z velmi vysokého počtu pramenů, a to z velké 

míry i zahraniční provenience. Práci s prameny diplomantka zvládla velmi dobře.  

 Po obsahové stránce je předložená práce na výborné úrovni, která přesahuje rámec práce 

diplomové. Diplomantka ve své práci nejprve představuje klíčové termíny z oblasti kybernetiky, 

s nimiž bude dále pracovat, a dále postupuje od obecného ke konkrétnímu. Problematice se 

věnuje komplexně, když v práci představuje jednotlivé mezinárodní instrumenty a organizace 

týkající se zvolené problematiky, dále v návaznosti na kategorie kybernetických trestných činů 

dle Úmluvy o počítačové kriminalitě detailně popisuje různé způsoby páchání kybernetické 

kriminality, následně se věnuje kriminalistickou charakteristikou a metodikou vyšetřování 

kybernetické kriminality, na což následně navazuje rozbor hmotněprávních aspektů tohoto typu 

trestné činnosti. Diplomantka vychází v práci z velmi aktuálních informací a zdrojů (viz 

například zamyšlení nad nutností zabezpečení kyberprostoru v souvislosti s koronavirovou situací 

na str. 11). Velmi vítám též přehlednou tabulku jednotlivých typů pachatelů kyberkriminality na 

str. 40. V kapitole o kriminalistických aspektech kyberkriminality se diplomantka vhodně 

zabývala charakterem digitálních stop a specifiky jejich zajišťování a analyzování, přičemž se mj. 

zamýšlí nad tím, zda by nebylo vhodné tento okruh důkazů v trestním řádu odlišit od důkazů 

věcných a listinných. Výbornou znalost zvolené problematiky diplomantka též prokázala 

v podkapitole týkající se specifických postupů orgánů činných v trestním řízení při vyšetřování 

kyberkriminality, když se velmi správně detailněji věnovala s přihlédnutím k přeshraničnímu 

přesahu tohoto druhu trestné činnosti institutu evropského vyšetřovacího příkazu, a také 

problematice vztahu ustanovení § 88 a § 88a tr. řádu v kontextu zajištění digitálních stop. 

V kapitole o hmotněprávních aspektech kyberkriminality diplomantka vhodně koncentruje svou 

pozornost toliko na ty aspekty jednotlivých trestných činů, které se dotýkají zvoleného tématu, a 

uměle nenatahuje práci obecným výkladem ke znakům skutkových podstat jednotlivých trestných 

činů, aniž by to přímo se zvoleným tématem souviselo. Závěrem také kvituji zařazení 6. kapitoly, 

v níž diplomantka podává zajímavý výklad zvláštním okruhům zvolené problematiky (např. 



umělá inteligence a dovozování trestní odpovědnosti při její chybovosti, cloudová úložiště a 

problematika zajišťování případného nelegálního obsahu z nich atd.).  

Závěrem lze uvést, že práce je plně způsobilým podkladem pro její ústní obhajobu.  

Během obhajoby práce by se diplomantka mohla věnovat odlišení zjištění údajů o 

telekomunikačním provozu (§ 88a tr. řádu) a odposlechu a záznamu telekomunikačního provozu 

(§ 88 tr. řádu) ve vztahu k digitálním stopám.  

 

Předběžné hodnocení: výborně  

V Praze dne 1. 10. 2020     JUDr. Dalibor Šelleng, Ph.D.   


