Posudek vedouciho k diplomové praci Alexandry EliaSové na téma ""Kriminalizace atoki
na informacni systémy"

Piedlozena diplomova prace predstavuje rozbor problematiky kyberkriminality. Jde o
téma nesporn¢ aktudlni, nebot’ v oblasti informacnich technologii neustale dochazi k dal§imu
jejich rozvoji a rozsifeni mezi lidmi. S tim, jak se kyberneticky prostor rozsifuje, dochazi téz ke
zvySovani nebezpe€i kriminalni ¢innosti pachané v jeho ramci. Soucasné také dochazi ¢im dal
k sofistikovangj$im zptisobim jejiho pachani, na coz je tiecba pribézné reagovat jak v oblasti
prevence a kriminalistickych metod vySetfovani, tak také v oblasti soudni judikatury.

Prace samotna patii svym rozsahem spiSe mezi ty rozsahlejsi, kdyz se sestava z celkem
104 stran vlastniho textu. Ten je vyjma tvodu a zavéru ¢lenén do 6 kapitol. Dale prace obsahuje
také dve prilohy (schéma kyberatokti a prehled kybernetickych trestnych ¢intl). Prace je psana
Ctivym zplisobem a gramaticka i stylisticka stranka prace je na vyborné tirovni. Struktura prace je
logicka. Formalni uprava prace také splituje pozadované nalezitosti. Pokud jde o pouzité zdroje,
je tfeba konstatovat, ze diplomantka vychazela z velmi vysokého poctu prameni, a to z velké
miry i1 zahrani¢ni provenience. Praci s prameny diplomantka zvladla velmi dobfe.

Po obsahové strance je predlozena prace na vyborné urovni, kterd pfesahuje rdmec prace
diplomové. Diplomantka ve své praci nejprve predstavuje kli¢ové terminy z oblasti kybernetiky,
snimiz bude dale pracovat, a dale postupuje od obecného ke konkrétnimu. Problematice se
vénuje komplexné, kdyz v praci predstavuje jednotlivé mezinarodni instrumenty a organizace
tykajici se zvolené problematiky, dale v ndvaznosti na kategorie kybernetickych trestnych ¢inti
dle Umluvy o poc¢itatové kriminalité detailné popisuje riizné zptsoby pachani kybernetické
kriminality, nasledné¢ se vénuje kriminalistickou charakteristikou a metodikou vySetfovani
kybernetické kriminality, na coz nasledné navazuje rozbor hmotnépravnich aspektti tohoto typu
trestné Cinnosti. Diplomantka vychazi v praci z velmi aktualnich informaci a zdroji (viz
napiiklad zamysleni nad nutnosti zabezpeceni kyberprostoru v souvislosti s koronavirovou situaci
na str. 11). Velmi vitdm téz ptehlednou tabulku jednotlivych typl pachatell kyberkriminality na
str. 40. V kapitole o kriminalistickych aspektech kyberkriminality se diplomantka vhodné
zabyvala charakterem digitalnich stop a specifiky jejich zajistovani a analyzovani, pii¢emz se mj.
zamysli nad tim, zda by nebylo vhodné tento okruh diikazii v trestnim fadu odlisit od dikazi
vécnych a listinnych. Vybornou znalost zvolené problematiky diplomantka téz prokazala
v podkapitole tykajici se specifickych postupt organt ¢innych v trestnim fizeni pii vySetfovani
kyberkriminality, kdyZ se velmi spravné detailnéji vénovala s pfihlédnutim k pfeshrani¢énimu
pfesahu tohoto druhu trestné Ccinnosti institutu evropského vySetfovaciho piikazu, a také
problematice vztahu ustanoveni § 88 a § 88a tr. fadu v kontextu zajisténi digitalnich stop.
V kapitole o hmotnépravnich aspektech kyberkriminality diplomantka vhodné koncentruje svou
pozornost toliko na ty aspekty jednotlivych trestnych ¢€inti, které se dotykaji zvoleného tématu, a
uméle nenatahuje praci obecnym vykladem ke znakim skutkovych podstat jednotlivych trestnych
¢ind, aniz by to pfimo se zvolenym tématem souviselo. Zavérem také kvituji zafazeni 6. kapitoly,
vV niz diplomantka podava zajimavy vyklad zvlastnim okruhlim zvolené problematiky (napf.



um¢la inteligence a dovozovani trestni odpovédnosti pii jeji chybovosti, cloudova ulozisté¢ a
problematika zajist'ovani ptipadného nelegalniho obsahu z nich atd.).
Zavérem lze uvést, ze prace je plné zptsobilym podkladem pro jeji ustni obhajobu.
Béhem obhajoby prace by se diplomantka mohla vénovat odliseni zjisténi tdaju o
telekomunikac¢nim provozu (§ 88a tr. fadu) a odposlechu a zaznamu telekomunikacniho provozu
(§ 88 tr. fadu) ve vztahu k digitalnim stopam.

Ptedbézné hodnoceni: vyborné

V Praze dne 1. 10. 2020 JUDr. Dalibor Selleng, Ph.D.



