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1. Aktuálnost (novost) tématu 

Diplomantka Alexandra Eliášová, studentka PF UK, si jako téma své závěrečné (diplomové) 

práce vybrala problematiku kriminalizace (trestního postihu) útoků na informační systémy. 

Z povahy věci se jedná o téma aktuální a důležité, neboť lze předpokládat, že neoprávněných 

útoků bude v blízké budoucnosti přibývat. 

 

2. Náročnost tématu na teoretické znalosti, vstupní údaje a jejich zpracování a použité 

metody 

Při zpracování byly potřeba vstupní znalosti trestního práva hmotného, kriminologie jakož i 

orientace v evropském trestním právu. V práci byly použity a vhodně kombinovány standardní i 

nadstandardní metody při zpracování kvalifikační práce (deskripce, analýza, syntéza, dedukce, 

indukce). Je vhodně kombinován přístup nauky, analýza normativních textů a závěrů aplikační 

praxe.  

 

3. Formální a systematické členění práce 

Práce je rozdělena do šesti kapitol, které jsou doplněny o úvod, závěr a další obligatorní přílohy 

(náležitosti). V kapitole první je pojednáno o kybernetické kriminalitě – o základních pojmech, 

jakož i o specificích kyberprostoru. Kapitola druhá představuje mezinárodní (a evropské) 

instrumenty v boji proti kriminalitě – zde jsou nastíněny základní dokumenty Evropské unie, 

Rady Evropy, Organizace spojených národů a Severoatlantické aliance. Předmětem kapitoly třetí 

jsou „kyberútoky“. Diplomantka pojednává o 1/útocích proti důvěrnosti, integritě a použitelnosti 

počítačových dat a systémů (hacking, phishing, sniffing, spotting, etc.), o 2/útocích souvisejících 

s počítačem (počítačové padělání, počítačový podvod, kyberterorismus), o 3/ útocích 

souvisejících s počítačem (dětská pornografie, kybergrooming, kybešikana, hoax, dark web, 

kyberextremismus) a o 4/ útocích, které se týkají porušení autorského práva a práv souvisejících 

s právem autorským. Kapitola čtvrtá výstižně pojednává o vyšetřování kyberkriminality. 

V kapitole páté je zevrubně analyzována česká právní úprava de lege lata, kdy je zde postupně 

pojednáno o trestných činech proti majetku, trestných činech proti svobodě, trestných činech 

proti České republice, cizímu státu a mezinárodní organizaci, trestných činech proti lidské 

důstojnosti v sexuální oblasti, o trestných činech hospodářských a konečně o trestných činech 

proti pořádku ve věcech veřejných. Kapitola šestá se věnuje recentním technologickým trendům 

(cloud, virtuální měny, umělá inteligence). Závěr: Práce má promyšlenou, jednoznačnou a 

logickou strukturu. Je správně postupováno od obecného ke konkrétnímu. Jednotlivé kapitoly 

jsou vnitřně členěny na podkapitoly, což zvyšuje její přehlednost.  

 

4. Vyjádření k práci 

Předložená práce nesporně splňuje formální i obsahové náležitosti kladené na tento typ 

kvalifikační práce, je tak způsobilá k obhajobě. Diplomantka si zvolila poměrně sice oblíbené a 

atraktivní, ale současně velmi náročné téma pro zpracování diplomové práce, což je potřeba 

ocenit. Práce je zpracována vyloženě nadstandardním způsobem. Práce prošla závěrečnou 

redakcí, citace jsou provedeny řádně. Je rovněž sepsána čtivým způsobem. Oponent musí 



  

konstatovat, že neshledal nic zásadního, co by mohl diplomantce vytknout. Práce se svým 

zpracováním, rozsahem a hloubkou provedené analýzy řádí určitě mezi zdařilejší práce.  

 

5. Kritéria hodnocení práce 

 

Splnění cíle práce V úvodu vytyčený cíl („zjistit, jaké útoky na informační systémy 

představují hrozbu pro stát, jak se s nimi lze vypořádat z hlediska 

vyšetřování, zda představují nové technologické trendy v oblasti útoků 

na informační systémy výzvu pro současnou českou právní úpravu v 

oblasti trestního práva, a nakonec prezentovat návrhy řešení de lege 

ferenda. Práce si klade za cíl zjistit, jaké jsou výkladové problémy 

právní úpravy a jaká jsou úskalí v souvislosti s umělou inteligencí, 

cloudovými úložišti, virtuální měnou a internetem věcí“) byl naplněn. 

Samostatnost při 

zpracování tématu 

včetně zhodnocení 

práce z hlediska 

plagiátorství 

Dle systému Theses je vykázána shoda menší než 5% (289 podobných 

dokumentů). Dle systému Turnitin – celkové procento podobnosti - 35 

%, kdy počet slov v nejdelším úseku podobnosti je 106. Závěr: Práce 

není plagiátem nebo kompilátem jiných prací, naopak je originálním 

zpracováním tématu. 

Logická stavba 

práce 

Bez výhrad. Podrobněji viz část 3. a 4. tohoto posudku. 

Práce se zdroji 

(využití 

cizojazyčných 

zdrojů) včetně 

citací  

Diplomantka čerpá z českých i zahraničních pramenů. Zastoupeny jsou 

učebnice, komentáře, odborné články, vybraná rozhodnutí vrcholných 

soudů. Poznámky pod čarou (citace) jsou provedeny řádně, tj. 

v souladu s mezinárodními standardy. Bez výhrad. 

Hloubka provedené 

analýzy (ve vztahu 

k tématu) 

Hloubka provedené analýzy je nadstandardní. Práci by jistě šlo sepsat 

na dalších několik desítek (či spíše stovek) stran odborného textu. 

Přesto však předložená práce dává jasný a výstižný obrázek o 

zkoumané problematice. 

Úprava práce (text, 

grafy, tabulky) 

Práce je přehledná a řádně zformátovaná. Prošla závěrečnou redakcí. 

Součástí práce jsou schémata a tabulky – obojí zdařile zpracované. Bez 

výhrad. 

Jazyková a 

stylistická úroveň 

Žádná neobvyklá slovní spojení či obraty jsem textu práce neobjevil. 

Bez výhrad. 

 

6. Připomínky a otázky k zodpovězení při obhajobě 

 

Doporučení/nedoporučení 

práce k obhajobě 

Práci doporučuji k obhajobě, neboť jednoznačně 

splňuje obsahové i formální náležitosti diplomové 

práce. 

Navržený klasifikační stupeň Výborně (1) 

Otázka k obhajobě Je stávající právní úprava v trestním zákoníku na 

poli této problematiky dostačující?  

 

 

V Praze dne 30. 9. 2020 

 
_________________________ 

JUDr. Jiří Mulák, Ph.D. 


