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Vedouci prace: JUDr. Dalibor Selleng, Ph.D.

1.  Aktualnost (novost) tématu

Diplomantka Alexandra EliaSova, studentka PF UK, si jako téma své zavérecné (diplomové)
prace vybrala problematiku kriminalizace (trestniho postihu) utokli na informacni systémy.
Z povahy véci se jedna o téma aktualni a dilezité, nebot’ lze predpokladat, ze neopravnénych
utokt bude v blizké budoucnosti ptibyvat.

2.  Naroc¢nost tématu na teoretické znalosti, vstupni udaje a jejich zpracovani a pouzité
metody

Pfi zpracovani byly potieba vstupni znalosti trestniho prava hmotného, kriminologie jakoz i

orientace v evropském trestnim pravu. V praci byly pouzity a vhodné kombinovany standardni i

nadstandardni metody pfi zpracovani kvalifika¢ni prace (deskripce, analyza, syntéza, dedukce,

indukce). Je vhodné kombinovan piistup nauky, analyza normativnich textl a zavéri aplikacni

praxe.

3. Formalni a systematické ¢lenéni prace

Prace je rozdélena do Sesti kapitol, které jsou doplnény o ivod, zavér a dalsi obligatorni ptilohy
(nélezitosti). V kapitole prvni je pojednano o kybernetické kriminalité¢ — o zakladnich pojmech,
jakoz 1 o specificich kyberprostoru. Kapitola druha ptedstavuje mezinarodni (a evropské)
instrumenty v boji proti kriminalité — zde jsou nastinény zakladni dokumenty Evropské unie,
Rady Evropy, Organizace spojenych naroda a Severoatlantické aliance. Pfredmétem kapitoly treti
jsou ,.kybertutoky*“. Diplomantka pojednava o 1/utocich proti divérnosti, integrité a pouzitelnosti
pocitacovych dat a systémi (hacking, phishing, sniffing, spotting, etc.), o 2/atocich souvisejicich
S pocCitatem (pocitaCové padélani, pocitaCovy podvod, kyberterorismus), o 3/ ftocich
souvisejicich s pocitacem (détskd pornografie, kybergrooming, kybeSikana, hoax, dark web,
kyberextremismus) a o 4/ Gtocich, které se tykaji poruSeni autorského prava a prav souvisejicich
S pravem autorskym. Kapitola ctvrtd vystizné pojednavd o vySetfovani kyberkriminality.
V kapitole paté je zevrubné analyzovana Ceska pravni uprava de lege lata, kdy je zde postupné
pojednano o trestnych Cinech proti majetku, trestnych ¢inech proti svobodé¢, trestnych Cinech
proti Ceské republice, cizimu stitu a mezinarodni organizaci, trestnych ¢inech proti lidské
diistojnosti v sexudlni oblasti, o trestnych ¢inech hospodaiskych a kone¢né o trestnych ¢inech
proti poradku ve vécech vefejnych. Kapitola Sestd se vénuje recentnim technologickym trendiim
(cloud, virtudlni mény, uméla inteligence). Zavér: Prace ma promyslenou, jednoznacnou a
logickou strukturu. Je spravné postupovano od obecného ke konkrétnimu. Jednotlivé kapitoly
jsou vniting ¢lenény na podkapitoly, coz zvySuje jeji pfehlednost.

4.  Vyjadreni k praci

Predlozena prace nesporné spliiuje formalni 1 obsahové naleZitosti kladené na tento typ
kvalifika¢ni prace, je tak zpusobila k obhajobé. Diplomantka si zvolila pomérné sice oblibené a
atraktivni, ale soucasn¢ velmi narocné téma pro zpracovani diplomové prace, coz je potieba
ocenit. Prace je zpracovana vylozené¢ nadstandardnim zptsobem. Prace prosla zavérecnou
redakci, citace jsou provedeny tadn€. Je rovnéz sepsana ctivym zpusobem. Oponent musi



konstatovat, ze neshledal nic zasadniho, co by mohl diplomantce vytknout. Prace se svym

zpracovanim, rozsahem a hloubkou provedené analyzy fadi urCité mezi zdatilejsi prace.

5.  Kritéria hodnoceni prace

Splnéni cile prace

V uvodu vytyCeny cil (,,zjistit, jaké utoky na informacni systémy
predstavuji hrozbu pro stat, jak se s nimi lze vyporadat z hlediska
vySetiovani, zda predstavuji nové technologické trendy v oblasti utokii
na informacni systémy vyzvu pro soucasnou ceskou pravni upravu v
oblasti trestniho prava, a nakonec prezentovat navrhy reseni de lege
ferenda. Prdce si klade za cil zjistit, jaké jsou vykladové probléemy
pravnl upravy a jaka jsou uskali v souvislosti s umélou inteligenci,
cloudovymi uloZisti, virtualni ménou a internetem véci ) byl naplnén.

Samostatnost ~ pii | Dle systému Theses je vykazana shoda mensi nez 5% (289 podobnych
zpracovani tématu | dokumentt). Dle systému Turnitin — celkové procento podobnosti - 35
véetné zhodnoceni | %, kdy pocet slov v nejdelsim useku podobnosti je 106. Zavér: Prace
prace  z hlediska | neni plagiatem nebo kompilatem jinych praci, naopak je originalnim
plagiatorstvi zpracovanim tématu.

Logicka stavba | Bez vyhrad. Podrobné;ji viz Cast 3. a 4. tohoto posudku.

prace

Prace se zdroji | Diplomantka Cerpa z ¢eskych 1 zahrani¢nich prament. Zastoupeny jsou
(vyuziti ucebnice, komentare, odborné ¢lanky, vybrana rozhodnuti vrcholnych
cizojazycnych soudi. Poznamky pod carou (citace) jsou provedeny fadné, tj.
zdroju) véetné | v souladu s mezinarodnimi standardy. Bez vyhrad.

citaci

Hloubka provedené
analyzy (ve vztahu
k tématu)

Hloubka provedené analyzy je nadstandardni. Praci by jisté §lo sepsat
na dal§ich n¢kolik desitek (¢i spiSe stovek) stran odborného textu.
Presto vSak ptedloZzena prace dava jasny a vystizny obrazek o
zkoumané problematice.

Uprava prace (text,
grafy, tabulky)

Prace je pfehlednd a fadné zformatovana. ProSla zavérec¢nou redakci.
Soucasti prace jsou schémata a tabulky — oboji zdatile zpracované. Bez
vyhrad.

Jazykova a
stylistickd uroven

Z4dna neobvykla slovni spojeni ¢i obraty jsem textu price neobjevil.
Bez vyhrad.

6. Pripominky a otazky k zodpovézeni pii obhajobé

Doporuceni/nedoporuceni

Praci doporuduji k obhajobé, nebot’ jednoznaé¢né

prace k obhajobé spliiuje obsahové i formalni naleZitosti diplomové
prace.
NavrzZeny klasifikacni stupen Vyborné (1)

Otazka k obhajobé

Je stavajici pravni uprava v trestnim zakoniku na
poli této problematiky dostacujici?

V Praze dne 30. 9. 2020

JUDr. Jifi Mulik, Ph.D.




