NAZEV DIPLOMOVE PRACE V CESKEM JAZYCE

Kriminalizace Gtokl na informacni systémy

ABSTRAKT

Kyberkriminalita pfedstavuje stale v&tsi nebezpeci pro lidskou spole¢nost. Hlavnim cilem
této prace je zjistit, jaké utoky na informacni systémy piedstavuji hrozbu pro stat a zda
predstavuji nové technologické trendy v oblasti utokl na informacni systémy vyzvu pro
soucasnou ¢eskou pravni upravu v oblasti trestniho prava. Metodologie se napfic touto
praci razni. K naplnéni cile prace je pouzita predevSim analytickd metoda spolu se

syntézou. V nékterych ¢astech je pak uzivan pristup empiricky.

V ivodni ¢asti prace jsou vysvétleny klicové instituty v oblasti kyberkriminality
amezinarodni instrumenty pro boj proti kyberkriminalité. NejvyznamnéjSim
dokumentem je Umluva Rady Evropy o poéitadové kriminalitd. StéZejni ¢ast prace
je vénovana uskalim soucasné ¢eské pravni upravy v souvislosti s kyberutoky. Zavére¢na
¢ast prace se zabyva aktudlnimi technologickymi trendy, jako je uméla inteligence,
cloudova tulozisté, virtudlni mény a internet véci, které hraji vyznamnou roli v oblasti

utokd na informacni systémy.

Soucasnéd cCeskd pravni uprava zareagovala na stoupajici tendence kyberkriminality,
aproto byly zavedeny nové druhy trestnych c¢inll. Uméla inteligence piedstavuje
predevsim problém z hlediska odpovédnosti za zplsobeny trestny ¢in. Cloudova tlozisté
vytvareji vyzvu v oblasti vySetfovani trestnych c¢inti, konkrétné zajistovani dukazi.
Kryptomény mohou velmi dobie poslouZzit k ukryti penéz ziskanych z trestné ¢innosti.
Propojeni v8ech véci v rdmci internetu véci vytvaii zranitelné struktury, které se mohou
stat tercem utoku. PfestoZe soucasnéd pravni Uprava dostacuje, je rozvoj technologii tak
turbulentni, ze bude v blizké dob¢ nutné piijmout novy pravni ramec. Zaroven je na misté
zvysit zabezpeCeni pocitacovych systému, a to jak na Urovni statu, tak na urovni

samotnych uzivateli.
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