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Uvobp

Kyberkriminalita je v soucasné dob¢ velice aktualni téma. Kazdy rok se informacni
technologie ¢im dal vice rozviji. Veskerd technickd zafizeni se stdvaji rychlejs$imi,
vykonnéjsimi a pouzivanéjsimi v kazdodennim zivoté. Kyberneticky prostor se neustale
zvetSuje a tak, jak se cely svét pomoci informacnich technologii propojuje, zvysSuje se
jeho komplexnost. Utoky jsou jiz v dne$ni dob& velmi sofistikované a vzhledem

k anonymit¢ internetu je velmi t¢zké odhalit skutecného pachatele.

Cela spolecnost je zavisla na spravném fungovani informacnich technologii a jakykoliv
utok na né ji miZze zcela ochromit. Technologickd zavislost se projevuje mimo jiné
1 v oblastech na urovni fizeni statu, jako jsou komunikaéni infrastruktura, energeticka
oblast, zdravotnictvi, doprava a dalsi. Stat je ohrozovan také kyberSpionazi, kdy uto¢nici
ziskaji citliva data za ucelem nabyti prevahy v dalezitych oblastech, jako jsou politika,

diplomacie, ekonomika a dalsi.

Kyberneticky prostor je velmi dynamicky a je pomérné€ narocné flexibilné reagovat na
zmény v ném probihajici. Z toho divodu je dilezitd hlavné prevence. Prostfednictvim
bezpecnostnich opatfeni jednotlivych instituci je snaha zabranit jakymkoliv Gtokiim na
informacni systémy, a zajistit tak kybernetickou bezpecnost. Souc¢asti prevence jsou také
v€asna varovani, diky kterym se ptisluSné subjekty dozvi o kybernetickém utoku a jsou

schopné na néj rychle a Gi¢inné reagovat.

Vzhledem k propojenosti celého svéta prostrednictvim kyberprostoru a vzhledem k tomu,
ze kybernetické utoky neznaji hranice, je kladen velky diiraz na mezinarodni spolupraci.
Kybernetickd bezpecnost je feSena jak na Urovni samotného stitu, tak i na urovni
Evropské unie, Rady Evropy, OECD, OSN ¢i NATO. V ramci téchto instituci byly
zfizeny specializované organy — Agentura Evropské unie pro bezpec¢nost siti a informaci
(ENISA), Cybercrime Convention Comittee (T-CY) a NATO Cooperative Cyber
Defence Centre of Excellence (CCD CoE). K posileni spoluprace mezi staty v této oblasti
se pravideln¢ konaji odborné konference, jako je napiiklad NIAS — nejvétsi NATO
konference v oblasti kybernetické bezpecnosti, nebo konference Octopus, kterou

kazdoro¢né potada Rada Evropy.

Hlavnim cilem této prace je zjistit, jaké utoky na informacni systémy ptedstavuji hrozbu

pro stat, jak se snimi lze vypofadat z hlediska vySetfovani, zda predstavuji nové



technologické trendy v oblasti utokll na informacni systémy vyzvu pro souc¢asnou ¢eskou
pravni upravu v oblasti trestniho prava, a nakonec prezentovat navrhy feSeni de lege
ferenda. Prace si klade za cil zjistit, jaké jsou vykladové problémy pravni Gpravy a jaka
jsou uskali v souvislosti s umélou inteligenci, cloudovymi ulozisti, virtualni ménou
a internetem véci. Metodologie se napfi¢ touto praci riizni. K naplnéni cile prace je
pouzita ptredevSim analytickd metoda spolu se syntézou. V nékterych Castech je pak
uzivan piistup empiricky.

V teoretické Casti vychazi prace zejména z odborné literatury. Z Ceské literatury je
nejéast&j§im zdrojem publikace Kyberneticka kriminalita', Kyberkriminalita a pravo?
a CyberCrime®, ze zahrani¢ni literatury je stéZejni dilo Principles of Cybercrime®. Déle
prace Cerpd z velkého mnozstvi odbornych ¢lankt, pfedev§im zahranicnich, jelikoz
v novindch je velmi casto o jednotlivych utocich pojedndvano. Prace cCerpa také
z primarnich zdrojii, coz je zejména zakon ¢.40/2009 Sb., trestni zakonik, zakon
¢. 141/1961 Sb., o trestnim fizeni soudnim, zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a zdkon €. 127/2005 Sb., o elektronickych komunikacich, a déale vychazi
z dokumenti EU, Rady Evropy, OSN a NATO. V praktické ¢asti vyuziva tato prace
komentafové literatury, soudnich rozhodnuti, pfispévkid zodbornych konferenci

pofadanych mezinarodnimi organizacemi, odbornych ¢lankt a statistickych tdaju.

Diplomova prace vychazi z pravniho stavu platného ke dni 10. zafi 2020.

' SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, s.r.o., 2018. ISBN 978-80-7380-720-7.

2 GRIVNA, Tomés a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-
903786-7-4.

3 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016. ISBN 978-80-88168-18-8.

4 CLOUGH, Jonathan. Principles of cybercrime. Cambridge, UK ; New York: Cambridge University Press,
2010. ISBN 978-0-521-89925-3.



1. KYBERNETICKA KRIMINALITA

1.1 Zakladni pojmy

Jiz v roce 1948 definoval Norbert Wiener, zakladatel kybernetiky, pojem kybernetika
jako ,,védu o Fizeni a komunikaci v Zivych organismech a strojich*>. Nasledng tak
pojmenoval i svou knihu.® V této definici autor kombinuje komunikaci a fizeni, kdy
bézny rozhovor mezi dvéma lidmi vlastné neni nic jiného nez fizené piedavani informaci.
~Pokud chci, aby mé rizeni bylo efektivni, musim vzit na védomi jakoukoliv zpravu od
druhé osoby, kterd ukazuje, zda prikaz je chdpan a uposlechnut.*” Zde narazime na to, co
vlastné znamend informace. Podle Wienera je ,,informace pouhy nazev pro obsah, ktery
Jje vyménovan s vnejsim svetem, tak jak se mu prizpiisobujeme a piisobime na néj svym

prizplisobovanim .S

Kybernetické tutoky jsou zaméfeny na informacni systémy, ve kterych dochazi pomoci
informacnich technologii ke zpracovavéani informaci.” Kyberttoky mohou informace
naru$it bud’ z kvalitativni stranky, kdy se jednd o zésah do individudlnich prav
jednotlivce, nebo narusuji informace z kvantitativni stranky, kdy ovliviluji mnozstvi

informaci v datové zakladné nebo jejich propustnost. '

Kyberneticka kriminalita (angl. cybercrime), tzv. kyberkriminalita, je v souasné dob¢
velmi uZivany pojem, neni ale jednoduché fici, co vSe tento pojem zahrnuje. Podle
Jirovského se jednd o kriminalitu ,,namifenou proti pocitacum, jejich hardwaru,

softwaru, datiim, sitim apod., nebo v ni vystupuje pocitac pouze jako nastroj pro pachani

5 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 17. ISBN 978-80-247-1561-2.

¢ WIENER, Norbert. The Human Use of Human Beings: Cybernetics and Society. London: Free
Association Books, 1989. ISBN 978-1-85343-075-6.

" 1bid., s. 16.
8 Ibid., s. 17.

9 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, s.r.o., 2018, s. 38. ISBN 978-80-7380-720-7.

10 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 24-25.
ISBN 978-80-903786-7-4.



trestného cinu, pripadné pocitacova sit' a k ni pripojena zarizeni jsou prostiedim, v némz
se takovd cinnost odehrava.“'! Jini autofi oznaduji kybernetickou kriminalitu jako
Htrestny cin souvisejici s technologiemi, pocitaci a internetem, ktery ma za ndsledek
poskozeni majetku a/nebo osob“.'> Az vroce 2013, kdy Ceska republika ratifikovala

Umluvu o pocitacové kriminalité, se tento pojem objevil v nasem pravnim radu.

Pocitac, jako predmét utoku, je jakékoliv programovatelné zatizeni. Kazdy pocitac je
tvofen dvéma nezbytnymi slozkami, a to hardwarem a softwarem. Hardware jsou vSechny
komponenty (napi. disk, procesor, operacni pamét’, grafickd karta), které se nachazeji
uvniti skiin€ pocitace, a dale ty komponenty, které jsou k nému pfipojeny (napf. mys,
klavesnice ¢i monitor). Software je programové vybaveni a umoziuje pocitac ovladat
aplné vyuzivat.!® Pogitatovy systém je mnohdy pouZivan jako synonymum k pojmu
pocita€. Jedinym rozdilem, ktery je v literatufe zdlraziiovan, je, Ze pocitacovy systém
zahrnuje i sitové pfipojena zatizeni.'*

Veskeré utoky na informacni systémy probihaji v kybernetickém prostoru
(¢i kyberprostoru, angl. cyberspace), a proto je nutné pochopit, co vSe tento prostor
zahrnuje. Viibec s prvnim vysvétlenim pojmu pfiSel v roce 1982 William Gibson, ktery
jej chapal jako halucinaci, kterou lidé pocituji kazdy den.'> V zdkon& o kybernetické
bezpecnosti je kyberneticky prostor definovan jako digitalni prostiedi umoziujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluZzbami a sitémi
elektronickych komunikaci.'® Zjednodusené lze Fici, Ze je to sdileny prostor bez jakékoliv

hmotné podstaty, kde dochdzi k vyméné informaci mezi jednotlivymi subjekty a systémy

W JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 19. ISBN 978-80-247-1561-2.

12SCHELL, Bernadette H a Clemens MARTIN. Cybercrime: a reference handbook. Santa Barbara, Calif.:
ABC-CLIO, 2004, s. 225. ISBN 978-1-85109-683-1.

3 SMREJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o0., 2018, s. 26-30. ISBN 978-80-7380-720-7.

4 GRIVNA, Tomas. §230 [Neopravnény piistup k poéitaovému systému a nosi¢i informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2306. ISBN 978-80-7400-428-5.

15 GIBSON, William. Neuromancer. 20th anniversary ed. New York: Ace Books, 2004, s. 69. ISBN 978-
0-441-01203-9.

16 7&kon ¢&. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakoni (zdkon o kybernetické
bezpecnosti), § 2 pism. a).



navzijem.!” Autofi Schell a Martin oznaduji kyberprostor jako ,,nervovy systém globdlni

ekonomiky*.'®

Data!® pfedstavuji jakoukoliv informaci, ktera je v takové podobé, aby byla vhodna pro
komunikaci, uchovani nebo zpracovani.?’ Po¢itatova data miizeme chépat jako jakékoli
vyjadieni faktl, informaci nebo pojmull ve form¢ vhodné pro zpracovani v pocitaovém

wrwe

systémem.?!

1.2 Specifické aspekty kyberprostoru

Pojeti kyberprostoru s sebou piindsi celou fadu problému. Pfedev§im je to absence
centralni autority, kterd by nad kyberprostorem dohlizela. To je ale zaroven i primarnim
dtivodem vzniku kyberprostoru, coz doklad4 i Deklarace nezavislosti Kyberprostoru??,
kterou v roce 1996 zvetejnil John Perry Barlow, zakladatel organizace Electronic Frontier
Foundation. Kyberprostor by podle n¢j mél ziistat nezavisly a svobodny, a to hned ze tii
davodu. Neni zde zadna vile ,,virtualnich realit” k uzavieni spole¢enské smlouvy, ktera
by zalozila fungovani autority, dale takova autorita ani neni potfebnd, vzhledem k tomu,
ze si uzivatelé nastalé problémy mohou vyfeSit sami, a Barlow také argumentuje

neefektivnosti statii v oblasti kyberprostoru.

Dals$im problematickym aspektem je jeho dostupnost a nizké naklady. Dnes si prakticky

kazdy clovék muze dovolit do kyberprostoru vstoupit. Postac¢i mu k tomu jakékoliv

17 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydéani. Plzen:
Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.o., 2018, s. 130—131. ISBN 978-80-7380-720-7.

18 SCHELL, Bernadette H a Clemens MARTIN. Cybercrime: a reference handbook. Santa Barbara, Calif.:
ABC-CLIO, 2004, s. 225. ISBN 978-1-85109-683-1.

19 K rozdilu ,,nosi¢ informaci“ vs. ,,nosié¢ dat“ blize kapitola 5.1.2 (§ 230 odst. 2).

20 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziitené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o., 2018, s. 35-36. ISBN 978-80-7380-720-7.

21 Sdéleni Ministerstva zahrani¢nich véci &. 104/2013 Sb.m.s., o sjednani Umluvy o poéita¢ové kriminalité,
Clanek 1 pism. b).

22 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Electronic Frontier
Foundation [online]. 20.leden 2016 [vid. 2019-03-31]. Dostupné z: https://www.eff.org/cyberspace-
independence

2 GRIVNA, Tomé§ a Radim POLCAK. Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 18-21.
ISBN 978-80-903786-7-4.



zatizeni, které 1ze k pfipojit k siti. Pokryti Wi-Fi siti je dnes velice Siroké a umoziuje
kazdému pfipojit své zafizeni, stejné tak mohou uZzivatelé¢ vyuzivat i dnes jiz vétSinou
neomezend datova pfipojeni. Kyberutoky proto mohou byt provadény kymkoliv jak

z pohodli domova, tak z jakéhokoliv jiného mista na svété, a to proti komukoliv.

Kyberprostor je vSudypfitomny, mistné neomezeny a velka ¢ast tokd ma preshrani¢ni
charakter. Utoénik miize sidlit v Némecku, utoky provadét pies servery umisténé v Rusku
a cil utoku se miize nachazet v USA, ale server dané spoleCnosti, viici které utok smétuje,
se miize nachazet v Cing. Je velmi t&zké vysledovat, odkud utoky sméfuji, a pod jakou
jurisdikci konkrétni piipad spadd. Posledni dobou se navic rozsifilo uzivani VPN?*, a tak
se situace jesté vice komplikuje. Jakykoliv uzivatel v kyberprostoru musi pocitat s tim,

7e miize byt kdykoliv postaven pted soud kdekoliv na svéte.?

S tim souvisi 1 anonymita uZivateld v kyberprostoru. Kazdému uZivateli je pfifazena IP
adresa, a tak je zakrytd jeho prava identita. SpiSe ti zkuSenéjsi uzivatelé mohou IP adresu
zjistit a lokalizovat. Kdo se za IP adresou skryva, je mozné zjistit pomoci
ISP — poskytovatele internetového pfipojeni — ale to samoziejmé neni umoznéno

kazdému a takové prosttedky vyuzivaji az policejni organy v ramci trestniho fizeni.

Odhalovani trestné cinnosti v kyberprostoru ztézuje vysoka latence. Mnoho obéti
(napt. banky, Skoly, vétsi spolecnosti) kyberzlo¢inli totiz neni ochotno podat trestni
oznameni vzhledem k tomu, jaky by to mélo dopad pro vefejné minéni. Utoky na jejich
servery a napiiklad ohroZeni osobnich tidaji klientlh by mohlo poskodit jejich dobrou

povést. Obéti se také mohou dozveédét, Ze jsou napadeny aZ se znaénym zpozdénim.

24 VPN (Virtual Private Network) umoziiuje Sifrované ptipojeni k jiné siti, vétSinou zahrani¢ni. Jakakoliv
aktivita uzivatele se poté jevi, jako by pochazela pravé z prisluSeného serveru. UzZivatel je poté uplne
anonymni. Dnes existuje mnoho sluzeb, které toto pfipojeni umoznuji, at’ uz zdarma ¢i formou mesi¢niho
predplatného. Jedna se naptiklad o NordVPN, Windscribe, CyberGhost ¢i ExpressVPN. Sluzba umoziiuje
i obchazet polohové sluzby, kdy se uzivatel mize pfipojit k serverim v USA, UK ¢i jinde ve svéteé
a vyuzivat tak sluzby, které jsou v jeho poloze neptistupné.

2> GROOTERS, Howard J. Territorial Jurisdiction in Cyberspace. Oregon Review of International Law
[online]. 2002. Dostupné z: https://heinonline.org/HOL/P?h=hein.journals/porril4&i=>5
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2. MEZINARODNI INSTRUMENTY V BOJI PROTI

KYBERKRIMINALITE

Vzhledem k tomu, Ze kyberprostor nezna hranice a kyberatoky probihaji napfic¢ staty, je
tteba, aby existovaly mezinarodni instrumenty umoziujici boj s kyberkriminalitou.
V posledni dob¢ se zvySuji zejména obavy z teroristickych ¢i politicky motivovanych
utoku, které by mohly ohrozit kli¢ovou statni infrastrukturu a zivoty velkého mnozstvi
lidi. Je tedy zasadni posilit mezindrodni spolupréci a koordinaci. Pravni Gprava existuje
na Urovni EU, Rady Evropy, OSN i NATO. Pisobeni jednotlivych mezindrodnich

organizaci piiblizuje tabulka?®.

Tabulka 1 Dimenze kybernetické bezpecnosti

Rada
EU OSN NATO
Evropy
Internet Governance V4 v v
Cyber Crime V4 v v
Cyber Terrorism J J
Cyber Warfare N4 N4

2.1 Evropska unie

Boj proti kyberkriminalité¢ pifedstavuje nejvyssi politickou prioritu EU v oblasti
organizované a vazné mezinarodni trestné &innosti.’’ Na urovni EU jsou nejéastéji
pfijimana rdmcova rozhodnuti, smérnice, sdéleni ¢i nafizeni. Mezi nejvyznamnéjsi

ptredpisy patii smérnice ¢. 2011/93/EU, smérnice €. 2013/40/EU a smérnice ¢. 2019/713.

26 TIKK, Eneken. Global Cybersecurity—Thinking About the Niche for NATO. SAIS Review [online]. 2010,
30, 105-119. Dostupné z: doi:10.1353/sais.2010.0012

27 CHRISTOU, George. Cybersecurity in the European Union: Resilience and Adaptability in Governance
Policy. 2016, s. 89. ISBN 978-1-137-40052-9.



V roce 2018 byla Evropskou komisi piedlozena legislativa tykajici se elektronickych
dikazii — natfizeni o evropskych predévacich a uchovavacich ptikazech pro elektronické
dikazy v trestnich vécech a smérnice, kterou se stanovi harmonizované pravidla pro

jmenovani pravnich zéastupcti za ucelem shromazd’ovani dikazl v trestnim fizeni.

V roce 2017 bylo piijato Spole¢né sdéleni Evropskému parlamentu a Rad¢ s ndzvem
,»Odolnost, odrazovani a obrana: budovani silné kybernetické bezpecnosti pro EU*.
V tomto dokumentu jsou stanoveny priority EU v oblasti zajisténi vétsi odolnosti EU pied
struktur, které umozni rychlou a uc¢innou reakci vSech subjekti. Cilem je zavedeni
jednotného rezimu certifikace kybernetické bezpecnosti, zabezpeceni kritické aplikace
obsluhujici automobily, letadla ¢i elektrarny, dale zajiSténi rychlé vymény informaci mezi
subjekty, posileni Sifrovani klicovych systému, zvySeni povédomi lidi o kybernetické

bezpecnosti a zvyseni informovanosti o online dezinformaénich kampanich.?®

Pro koordinaci organt, instituci a agentur EU bylo vytvofeno specidlni centrum
CERT-EU scilem reagovat na pocitatové hrozby. Vyznamny podil na spolupraci
v oblasti zajiStovani kyberbezpecnosti EU md také INTCEN (European Union
Intelligence and Situation Centre). Dale by mélo byt vytvoieno Evropské vyzkumné
a odborn¢ stfedisko pro kybernetickou bezpecnost. Pravé v ném by se odbornici
soustiedili na rozvoj technologii a na vyzvy, které pfinasi uméla inteligence, kvantova

vypocetni technika, blockchain ¢i elektronicka identita.

Smérnice ¢. 2011/93/EU o boji proti pohlavnimu zneuZzivani a pohlavnimu vykofistovani
déti a proti détské pornografii ze dne 13. prosince 2011 upravuje trestné ¢iny pohlavniho
zneuzivani, pohlavniho vykofistovani, détské pornografie a trestny ¢in navazovani
kontaktu s détmi k sexudlnim tcellim. Tyto zavazné trestné Ciny vyZaduji komplexni
pfistup pfi jejich vySetfovani a stithani. Smérnice si dava za cil zejména dosazeni souladu
pravnich predpisi ¢lenskych statl, dale klade diiraz na G¢inné vyuzivani dostupnych
nastrojl pro konfiskaci vynosu z trestné ¢innosti, zabranéni sekundarni viktimizace obéti,
usnadnéni oznamovani téchto trestnych €ind, vybizeni osob k oznamovani podezieni

ze spachani trestného cinu, a velky diraz je kladen na ochranu détskych obéti

28 Spoleéné sdéleni Evropskému parlamentu a Radé ze dne 13. 9. 2017 ,,Odolnost, odrazovani a obrana:
budovani silné kybernetické bezpecnosti pro EU*.



a zohlediiovani jejich potieb. Problematickym aspektem je tzv. sexualni turistika®, takze

je tfeba zménit pravidla soudni pfislusnosti pro zajisténi trestniho stihani pachateli.

Smérnice €. 2013/40/EU o tutocich na informacni systémy byla pfijata 12. srpna 2013
a upravuje trestny ¢in neopravnéného piistupu k informacnim systémtim, neopravnéného
zasahovani do informacnich systému, neopravnéného zasahovani do udaju a sledovani
udajii. Vzhledem k tomu, Ze kyberutoky mohou zptsobit rozsahlé hospodaiské Skody, je
tteba zavést piisnéjsi sankce za trestné Ciny spachané v ramci zlo¢inného spolceni, dale
sankcionovat vytvaireni botnetd, které umoznuji dalkové ovladani velkého mnozstvi
pocitact a dale zabranit krddezim totoznosti. Pro uc¢inné potirani kyberatok je tieba tizka
spoluprace vetejnopravniho a soukromopravniho sektoru a zejména zvyseni odolnosti

informaénich systémi a ochrana kritické infrastruktury stati.*!

Smérnice ¢.2019/713 ze dne 17.dubna2019 o potirani podvodli v oblasti
bezhotovostnich platebnich prosttedk a jejich pad€lani upravuje trestny ¢in podvodného
pouziti bezhotovostnich platebnich prostfedkt, trestné Ciny souvisejici s podvodnym
pouzitim hmotnych anehmotnych bezhotovostnich platebnich prostfedkii. Platebni
podvody ptedstavuji zdroj pfijmi pro organizovanou trestnou ¢innost a ztézuji vytvoreni
jednotného digitalniho trhu, a proto je dulezité tyto trestné Ciny stihat. Vzhledem
k preshrani¢nimu charakteru utoki je tfeba zejména uzka spoluprace statdi, vytvoreni
spolecnych definic a zaujeti jednotného pfistupu vici znakiim skutkovych podstat
trestnych cint. Je dilezité reflektovat technologicky vyvoj a zahrnout do definic
1 virtudlni mény, jako bezhotovostni platebni prostfedky, a zohlednit uzivani mobilnich

aplikaci a autorizaénich prvkd pii provadéni plateb.>

29 Sexudlni turistika je trestna ¢innost, kdy pachatel vycestuje do zahraniéi a tam pohlavné vykofistuje déti.

30 Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se nahrazuje rdmcové
rozhodnuti Rady 2004/68/SVV [UV L 335/1].

31 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informaéni
systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV [UV L 218/8].

32 Smérnice Evropského parlamentu a Rady 2019/713 ze dne 17. dubna 2019 o potirani podvodii v oblasti
bezhotovostnich platebnich prostfedkd a jejich padélani a o nahrazeni ramcového rozhodnuti Rady
2001/413/SVV [UV L 123/18].
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2.1.1 Agentura Evropské unie pro kybernetickou bezpecnost (ENISA)

Agentura Evropské unie pro kybernetickou bezpecnost vznikla v roce 2004 a sidli
v feckém Heraklionu. Pravnim zékladem je nafizeni Evropského parlamentu a Rady
¢.2019/881 ze dne 17. dubna 2019, ve kterém je mimo jiné upravena i organizacni
struktura této agentury, skladajici se ze spravni rady, vykonné rady, vykonného feditele,

poradni skupiny agentury ENISA a sité narodnich styénych ufedniki.?

Cilem této agentury je dosaZeni vysoké kybernetické bezpeénosti v celé Evropé. Cini tak
prostfednictvim posilovani daveéryhodnosti produktli, sluzeb a procest tykajicich se
kybernetické bezpecnosti, kooperace s clenskymi staty EU, sdileni znalosti, budovani
kapacit a zvySovanim povédomi o bezpecnosti v kyberprostoru. Kvili vyskytu
onemocnéni COVID-19 se pfevazna vétSina lidi pfesunula do kyberprostoru, at’ uz
z diivodu prace ¢i online vyuky. Koronavirova pandemie tak zddraznila potiebu zajisténi

vys§i bezpecnosti v online prostfedi, zejména v oblasti elektronického obchodovani

a online plateb, ale také v oblasti zdravotnictvi.>*

ENISA vypracovala studii tykajici se bezpe¢nosti cloud computingu a big dat®, ochrany
osobnich udajl, technologie zvySujici ochranu soukromi, elektronické identifikace

a odhalovani kybernetickych hrozeb.

2.1.2 Europol a Evropské centrum pro boj proti kyberkriminalité (EC3)

Evropské centrum pro boj proti kyberkriminalité (EC3) bylo zfizeno v roce 2013 v rdmci
Europolu s cilem posilit infrastrukturu ptfed kyberttoky. EC3 za roky své cinnosti
vyznamné piispélo k tc¢innému boji s kyberkriminalitou, a to zejména diky velkému
mnozstvi operaci a rozsahlym analyzdm souborli, z nichz se pfevazna vétSina z nich

ukdzala byt Skodliva. EC3 se skladd ze dvou hlavnich forenznich tymu - digitalniho

33 Natizeni Evropského parlamentu a Rady & 2019/881 ze dne 17. dubna 2019 o agentuie ENISA
(,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti
informacnich a komunika¢nich technologii a o zruSeni nafizeni ¢. 526/2013 (,,akt o kybernetické
bezpeénosti®) [UV L 151/15].

34 ENISA. About ENISA — The European Union Agency for Cybersecurity. ENISA [online].
[vid. 2020-08-05]. Dostupné z: https://www.enisa.europa.eu/about-enisa/about-enisa

Vv v

35 Big data jsou tak velka data, ktera je velmi obtizné zachytit, zpracovat a analyzovat b&Zné dostupnymi
softwarovymi nastroji v redlném case.
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a dokumentového. Svou ¢innost soustfed’uje zejména do oblasti kyber-zavislého zlo¢inu
(angl. cyber-dependent crime), dale se soustfedi na sexudalni vykofistovani déti online

a platebni podvody.

Veskeré aktivity EC3 jsou podporovany jesté specializovanymi Utvary, mezi néz patii
CIT (Cyber Intelligence Team), ktery pomoci analyzy dostupnych informaci od riznych
subjektti dokaze identifikovat vzorce a hrozby. Dale je to J-CAT (Joint Cybercrime
Action Taskforce), ktery se soustiedi na spolupraci na mezinarodnim poli.*® EC3 kazdy
rok vydava hodnoceni hrozby tykajici se kyberkriminality s nazvem IOCTA (Internet

Organised Crime Threat Assessment).

Dle IOCTA z roku 2019 je pro vysetfovani kyberkriminality velkou vyzvou rychly rozvoj
technologii, jako je uméld inteligence. Mezi klicovy prvek z hlediska krimindlni
1 vySetfovaci ¢innosti patii data, ta jsou totiz primarnim cilem kyberzloc€inii. Mezi velmi
Casté utoky patii platebni podvod, kdy neni piitomna platebni karta (CNP fraud)?’, dale
ransomware®® a DDoS*°. Praci vySetfovacich tyml ztézuje zejména &im dal tim
z nelegalnich ¢innosti. Stejné tak vySetfovatelé v praxi nardZi na legislativni bariéry a na
zvysujici se potiebu preshranicni spoluprace statli v oblasti elektronickych dikazi. Velmi
tizivy problém predstavuje dark web jako zdroj citlivych dat a pole pro ziskéani

nelegélnich prostiedkii umoziujicich nasledné pachani trestné ¢innosti.*

36 European Cybercrime Centre — EC3. Europol [online]. [vid.2020-08-07]. Dostupné
z: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

37 P¥i CNP (card not present) podvodu nemusi mit Gtoénik viibec fyzicky k dispozici platebni kartu. Platebni
udaje zpravidla ziska pomoci phishingového utoku, ¢i jinym zptisobem, a nasledné provede néjakou
transakci online z ciztho Gc¢tu. In: KAGAN, Julia. Card-Not-Present Fraud Definition. Investopedia
[online]. [vid. 2020-08-08]. Dostupné z: https://www.investopedia.com/terms/c/cardnotpresent-fraud.asp

38 Ransomware je vydéraésky software, ktery zablokuje pogitaovy systém a pro jeho odblokovéni je tieba
zaplaceni vykupného, zpravidla v bitcoinech. BliZe viz kapitola 6.3.

39 Blize viz kapitola 3.1.7.

40 EUROPEAN UNION AGENCY FOR LAW ENFORCEMENT COOPERATION. locta, Internet
Organised Crime Threat Assessment: 2019. [online]. 2019. Dostupné z: https://www.europol.europa.eu/
sites/default/files/documents/iocta_2019.pdf
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2.2 Rada Evropy

2.2.1 Umluva Rady Evropy o po&ita¢ové kriminalité

Umluva Rady Evropy o poéitadové kriminalité byla pfipravovana vice neZ 16 let a byla
prvnim multilaterlné zAvaznym nastrojem v boji proti kyberkriminalit&.*! V listopadu
roku 2001 bylo pfijato znéni této Umluvy a dne 23. listopadu 2001 byla Umluva
v Budapesti oteviena k podpisu. Proto se ji také ptezdiva Budapestska umluva.
Je kli¢ovym dokumentem v oblasti kyberkriminality a klade si za cil zejména sjednoceni
pravni upravy jednotlivych statii. Ty implementuji pravni upravu do svych vnitrostatnich
pravnich fadu. Tato harmonizace je dulezita ze dvou divodd. Prvnim z nich je eliminace
tzv. bezpecnych raji, tedy statd, ve kterych by bylo mozné beztrestné provadét
kyberzlo€iny a zasahovat i do jurisdikci jinych stati. Druhym divodem je zajisténi

mezinarodni spoluprace mezi staty.*?

Umluva vstoupila v platnost 1. ervence 2004, v Ceské republice az 1. prosince 2013.
Ke dni 10. zati 2020 byla ratifikovana jiz 65 staty. Kromé Clenskych stati Rady Evropy
k ni ptistoupilo n€kolik dal$ich statd, jako Australie, Brazilie, Kanada, Izrael, Japonsko,

Mexiko, Peru, Jihoafricka republika, USA a dalsi.
Umluva rozdéluje kybernetické trestné ¢iny do &tyt skupin:

1) Trestné Ciny proti diveérnosti, integrité a dostupnosti pocitacovych dat a systémi;
2) Trestné Ciny souvisejici s pocitaci;
3) Trestné ¢iny souvisejici s obsahem,;
4) Trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich s pravem
autorskym.
V Umluvé jsou upraveny procesni postupy pro odhaleni, vySetfovani a nasledné stihani

kybernetickych trestnych ¢inti, zabyva se elektronickymi dikazy a nakladani s nimi a také

upravuje ucinny systém mezinarodni spoluprace. Celkem obsahuje 48 ¢lankt a sklada se

4l CLOUGH, Jonathan. A World of Difference: The Budapest Convention of Cybercrime and the
Challenges of Harmonisation. Monash University Law Review. 2014, 40(3), 698—736.

2 Ibid.
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ze 4 kapitol: 1) uziti pojmu; ii) opatfeni, kterd maji byt pfijata na vnitrostatni Grovni;

ii1) mezinarodni spoluprace a iv) zaveérecna ustanoveni.

Velmi zasadni je Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o poditadové
kriminalite, ktery byl ptijat 7. listopadu roku 2002 a rozsifil okruh o nésledujici trestné
¢iny:

1) Sifeni rasistického a xenofobniho materidlu skrze pocitacovy systém;

2) rasisticky a xenofobn€ motivovana vyhruzka;

3) rasisticky a xenofobn¢ motivovana urazka;

4) popirani, hrubé zlehcovani, schvalovani nebo ospravedlnovani genocidy nebo

zlo€int proti lidskosti.

Tyto skutkové podstaty zahrnujici Ciny s rasistickym a xenofobnim obsahem byly
povazovany za kontroverzni z toho divodu, Ze jsou v rozporu s pravem na svobodu
projevu. Aby co nejvice stati ratifikovalo samotnou Umluvu, byly tyto kontroverzni

skutkové podstaty zafazeny samostatné do Dodatkového protokolu.*?

2.2.2 Konference Octopus

Konference Octopus je Radou Evropy potfddana kazdych 12 az 18 mésict a je jednou
znejveétsich a nejlepSich platforem pro odborniky z oblasti kyberkriminality. Kazda
konference se zamé&fuje na n&jaké specifické téma. Jejim cilem je provadét ustanoveni
Umluvy o pogitadové kriminalité, posilit ochranu dat a zaruky pravniho statu a zlepsit

kooperaci statil v boji proti kyberkriminalité.

Posledni odborna konference Rady Evropy Octopus, kterd se konala v listopadu roku
2019 pod nazvem ,,Kooperace proti kyberzlo¢inu®, piinesla nékolik zavérd.** Od roku
2016 se zvysuje pocet utokd narusujicich prubéh voleb. Jednotlivé staty musi pfijmout
zdkony, které zajisti, ze systémy zabezpecujici volby a volebni kampané budou

wvewr

obcanll bezpodminecné stihany.

4 GRIVNA, Toma$ a Radim POLCAK. Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 146.
ISBN 978-80-903786-7-4.

4 Octopus 2019 ,,Cooperation against Cybercrime®, 20.—22. November 2019, Palais de 1’Europe, Council
of Europe, Strasbourg, France.
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Je tfeba posilit mezindrodni i vnitrostatni spolupraci v ptipadé¢ ochrany déti pred
sexualnim vykofistovanim a zneuzivanim online. Je také nezbytné zvysit povédomi
a informovanost déti a ostatnich ucastniki, aby bylo mozné s touto kriminalitou ¢inné
bojovat. V ndvaznosti na zivé vysilani teroristického tutoku v mésté¢ Christchurch na
Novém Zélandu byla vytvoiena vyzva s nazvem The Christchurch Call*’, kterd si klade

za cil odstranit teroristicky a nésilny extremisticky obsah z online prostiedi.

V budoucnu by k Umluvé o poéitadové kriminalité mél byt ptidan dalsi dodatkovy
protokol, ktery by mél podporovat posileni mezinarodni spoluprace a piistup
k elektronickym dikaziim v cloudu. Pti vySetiovani kyberkriminality je nutné brat
v potaz prava na ochranu soukromi a na ochranu osobnich udaji. V soucasné dob¢ je
zejména problematické, Ze je nedostate¢ny piistup do systému WHOIS*, k soudnim
rozhodnutim ohledné uchovani dat (angl. data retention) anebo ohledné zachazeni

s dynamickymi adresami internetového protokolu.

Je nutné zvysit kooperaci a sdileni informaci na vSech trovnich tak, aby bylo mozné
posilovat kybernetickou bezpecnost. Hlavné by méla byt pfijata jasnd taxonomie
kybernetickych incidentd, jasny pravni rdmec a jasny rozsah akci pro aktéry kybernetické
bezpecnosti a také spolecné zaruky. Je to hlavné budovani kapacit, které umozni ucinné
stihani a trestani kybernetické trestné cinnosti. Piikladem takovéto kapacity je

Cybercrime Programme Office of the Council of Europe (C-PROC).

V roce 2018 bylo na konferenci Octopus vyzdviZeno i téma uméla inteligence, ktera se
spolu se strojovym u¢enim velmi rychle rozviji. Tyto prostfedky mohou vyuzivat zloCinci
pravé pii kybernetické kriminalité, kdy se utoky mohou automatizovat. Na jednu stranu
muize uméld inteligence slouzit jako uZiteCny néstroj, na druhou stranu muze byt
zneuzivana. Je proto tfeba pozorné sledovat vyvoj v této oblasti a feSit otdzky trestni

odpovédnosti a etickych limiti pfi pouzivani umélé inteligence.

4 Christchurch Call | to eliminate terrorist and violent extremist content online [online]. [vid. 2020-02-05].
Dostupné z: https://www.christchurchcall.com/

46 WHOIS je databaze, ktera obsahuje tidaje o majitelich internetovych domén, IP adres, DNS serverti a
dalsich objekti na siti. Whois Lookup & IP. Whois.net [online]. [vid.2020-02-05]. Dostupné
z: https://www.whois.net/
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2.2.3 Cybercrime Convention Committee (T-CY) a Cybercrime
Programme Office of the Council of Europe (C-PROC)

Cybercrime Convention Committee (T-CY) neboli Vybor k Umluvé o pocitatové
kriminalité zaji§tuje efektivni implementaci ustanoveni Umluvy o poéitatové
kriminalité, a to zejména prostiednictvim pravidelné se konajicich plenarnich zasedani.
Mezi hlavni aktivity tohoto vyboru patii pfijimat stanoviska a doporuceni k vykladu
a provadéni Umluvy, piiprava navrhi legislativnich dokumentt, piijiméani stanovisek,
pfezkum fungovani kontaktnich mist, podpora pfistoupeni dalich statd k Umluvé,
podpora spolecnych postojii stran na mezinarodnich konferencich a zapojeni se
do dialogu s pfislusnymi mezinarodnimi organizacemi, a to s cilem posilit mezinarodni

spolupraci v oblasti kyberkriminality.*’

Vramci Rady Evropy byla vytvofena i kanceldf zabyvajici se kyberkriminalitou
a posilovanim kapacit jednotlivych statli v oblasti trestniho soudnictvi nazyvajici se
Cybercrime Programme Office of the Council of Europe (C-PROC). Jejim cilem je
zajistit  pfislusnd odborna Skoleni, =zfizeni specializovanych jednotek pro
kyberkriminalitu, podpora spoluprace vetejného a soukromého sektoru, ochrana déti pred
sexudlnim nasilim online a zvySovani ucinnosti mezinarodni spoluprace. Kancelaf
vznikla v roce 2014, sidli v Bukuresti a zajist'uje n¢kolik projektd. Jednim z nich je praveé
konference Octopus. Dile ma ve své gesci projekt GLACY+*, CyberSouth®,
iPROCEEDS-2%, EndOCSEA>! a CyberEast®2, C-PROC velmi tizce spolupracuje s T-

CY a zajidtuje tak co nejefektivn&ji implementaci ustanoveni Umluvy o poéitadové

kriminalité.

47 COUNCIL OF EUROPE. T-CY Rules of Procedure [online]. 8. Cervenec2019. Dostupné
z: https://rm.coe.int/t-cy-2013-25-rules-of-procedure/1680965e5f

4 Vice informaci o projektu GLACY+ zde: https://www.coe.int/en/web/cybercrime/glacyplus

4 Vice informaci o projektu CyberSouth zde: https://www.coe.int/en/web/cybercrime/cybersouth

30 Vice informaci o projektu iPROCEEDS-2 zde: https://www.coe.int/en/web/cybercrime/iproceeds-2
5! Vice informaci o projektu EndOCSEA zde: https://www.coe.int/en/web/cybercrime/endocsea-europe

52 Vice informaci o projektu CyberEast zde: https://www.coe.int/en/web/cybercrime/cybereast
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2.3 Organizace spojenych narodi

V roce 1990 na osmém kongresu OSN>? byl v Havané piijat Manual OSN o prevenci
a kontrole trestnych cCini spojenych s pocitaci, ve kterém je popisovan fenomén
pocitacové kriminality. Manual obsahuje prvni hmotnépravni 1 procesnépravni normy
tykajici se kyberkriminality.>* V sou¢asné dobé neexistuje z4dna imluva na trovni OSN,
ktera by komplexné upravovala boj s kyberkriminalitou, podobné jako je tomu na tirovni
Rady Evropy. Ruské federace piisla s navrhem rezoluce tykajici se kyberkriminality
a s navrhem umluvy, kterd by nahradila Budapest'skou amluvu. Dne 27. prosince 2019
byla rezoluce schvélena, a méla by tak byt vytvofena expertni skupina zabyvajici se
moznym vytvofenim imluvy OSN o kyberkriminalité. Takovy krok ale vzbuzuje obavy,
zejména kviili neurcitosti definice o trestnosti informacnich a komunika¢nich technologii
a dalsich nejasnych ustanoveni, ktera by pak umoziiovala Rusku, Ciné a jinym

autoritaiskym zemim prondsledovat jejich politické odptirce.>

V ramci OSN bylo piijato n€kolik rezoluci tykajicich se boje proti kyberkriminalité.
Rezoluce €. 22/7 o posilovani mezinarodni spoluprace v boji proti kyberkriminalité ze
dne 1.ledna 2013 poukazuje na nutnost posileni spoluprace stati v boji proti
kyberkriminalité a zduraziiuje roli OSN a tlohu CCPCJ v oblasti vymény informaci,
poskytovani technické podpory a zajisStovani prevence. Rezoluce pfipomina vyznamnou
rezoluci €. 65/230 ze dne 21. prosince 2010, ktera jako prvni poZadovala zfizeni
specializovaného orgédnu pro provedeni rozsahlé studie ohledné¢ kyberkriminality.
Rezoluce €. 22/8 pak zajistuje technickou podporu a budovani kapacit s cilem posilit

vnitrostatni opatfeni a mezinarodni spolupraci v boji proti kyberkriminalit¢.

53 UNITED NATIONS, ed. Eighth United Nations Congress on the Prevention of Crime and the Treatment
of Offenders, Havana, 27 August-7 September 1990: report. New York: United Nations, 1991.
ISBN 978-92-1-130143-4.

54 ZAVRSNIK, Ales. Cybercrime — Definitional Challenges and Criminological Particularities. Masaryk
University Journal of Law and Technology. 2009, 2(2), 1-29. ISSN 1802-5951.

35 HAKMEH, Joyce a Allison PETERS. A New UN Cybercrime Treaty? The Way Forward for Supporters
of an Open, Free, and Secure Internet. Council on Foreign Relations [online]. [vid. 2020-08-19]. Dostupné
z: https://www.cfr.org/blog/new-un-cybercrime-treaty-way-forward-supporters-open-free-and-secure-
internet
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United Nations Office on Drugs and Crime (UNODC)

Na boj s kyberkriminalitou se soustiedi United Nations Office on Drugs and Crime
(UNODC) v ramci Globalniho programu na kyberkriminalitu, a to zejména podporou
aktivit a struktur jednotlivych stati, kdy soustied’uje odborniky z oblasti trestniho
soudnictvi, zvySuje prevenci a povédomi subjektl, podporuje mezindrodni spolupraci
a provadi technickou podporu, vyzkum a analyzu kybernetické kriminality. V souladu
s ¢lankem 42 Salvadorské deklarace®® byla vytvofena expertni skupina EGM (Expert
Group Meeting) za ucelem vytvoreni komplexni studie ohledné kybernetické kriminality
a vhodné reakce ¢lenskych stati na utoky. V roce 2019 byl také vytvoren ad hoc Vybor
pro vypracovani souhrnné mezindrodni umluvy o boji proti uzivani informacnich
a komunikaénich technologii pro trestni icely. Tento vybor by se mél pravidelné setkdvat
v obdobi od srpna roku 2021 az do Cervna roku 2024, kde by na sedmdesatém devatém
setkani Generalniho shromazdéni OSN piedstavil navrh rezoluce.®’ Pod z4stitou UNODC
bylo vytvofeno tzv. Cybercrime Repository®® — iloziste, které shromazduje veskeré
rozhodnuté piipady tykajici se kyberkriminality a obsahuje databazi legislativy, ktera

danou problematiku upravuje.

2.4 Severoatlanticka aliance

NATO se sousttedi na kybernetickou obranu. V roce 2014 se kybernetickd obrana stala
soucasti kolektivniho obranného systému a provedeni kyberutoku mize byt aktivovano
¢lankem 5 Severoatlantické smlouvy. Na VarSavském summitu vroce 2016 byl
kyberprostor uznan jako oblast operaci, ve kterych se musi NATO branit stejné u¢inné

jako ve vzduchu, na zemi 1 na moti. Kyberatoky jsou totiz ¢im dal tim castéjsi,

56 Salvadorska deklarace o komplexnich strategiich pro globalni vyzvy: Prevence kriminality a systémy
trestni justice a jejich vyvoj v meénicim se svete.

57 UN GENERAL ASSEMBLY. Proposed outline and modalities for the further activities of the Ad Hoc
Committee to Elaborate a Comprehensive International Convention on Countering the Use of Information
and Communications Technologies for Criminal Purposes. Background paper prepared by the Secretariat.
[online]. 15. Cerven 2020. Dostupné z: https://www.unodc.org/documents/Cybercrime/AdHocCommittee/
Background paper/A AC.291 2 E.pdf

58 Cybercrime Repository dostupné zde: https://sherloc.unodc.org/cld/v3/cybrepo/
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sofistikovangjsi a $kodlivéjsi.* Hlavnim cilem NATO je ochrana jeho vlastnich siti,
vcetné operaci a misi a tim zvySovani odolnosti struktury aliance. Tuto ochranu zajistuje

NCIRC (NATO Computer Incident Response Capability).

V roce 2018 bylo v Belgii schvaleno ziizeni Kybernetického opera¢niho centra CyOC
scilem poskytovat situaéni povédomi a koordinaci operaéni c¢innosti NATO
v kyberprostoru, poskytnout zdzemi pro provadéni misi v kyberprostoru a zajistit
centralizované planovani aspektl kyberprostoru a misi aliance. Centrum by mélo byt plné

funkéni do roku 2023.9°

NATO kazdy rok poradd NIAS (NATO Information Assurance Symposium), cozZ je
nejvetsi konference NATO na téma kybernetické bezpecnosti. V roce 2019 patiila mezi

hlavni témata uméla inteligence, strojové uéeni a big data.®!
Specidlni centrum NATO pro kybernetickou obranu CCD CoE

Specidlni centrum NATO pro kybernetickou obranu CCD CoE sidli v Tallinu a vzniklo
v roce 2008 jako reakce na politicky motivované kyberitoky na Estonsko.®? Hlavnim
poslanim centra je posilovat spolupraci mezi clenskymi stity a poskytnout
CCD CoE provadi vyzkum, Skoleni a riznd cviceni v oblasti technologii, strategii,
operaci a prava. Mezi tfi hlavni projekty patfi Tallinsky manudl 2.0, cviceni Locked
Shields, Crossed Swords a Cyber Coalition, a mezinarodni konference Cyber Conflict

(CyCon).%

5 BRENT, Laura. NATO’s role in cyberspace. NATO Review [online]. 12. tinor 2019 [vid. 2020-08-20].
Dostupné z: https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html

%0 VAVRA, Shannon. NATO cyber-operations center will be leaning on its members for offensive hacks.
Cyberscoop [online]. 30. srpen 2019 [vid. 2020-08-20]. Dostupné z: https://www.cyberscoop.com/nato-
cyber-operations-offensive-hacking-neal-dewar/

61 NCI AGENCY. NIASI19-Digital Transformation. In: NIAS’19 [online]. 2018 [cit. 10.09.2020].
Dostupné z: https://nias19.com

62 TAMKIN, Emily. 10 Years After the Landmark Attack on Estonia, Is the World Better Prepared for
Cyber Threats? Foreign Policy [online]. [vid. 2020-08-20]. Dostupné z: https://foreignpolicy.com/
2017/04/27/10-years-after-the-landmark-attack-on-estonia-is-the-world-better-prepared-for-cyber-threats/

6 PLANTERA, Federico. NATO CCDCOE — Expertise and cooperation make our cyber space safer.
e-Estonia [online]. 16. fijen 2018 [vid. 2020-08-20]. Dostupné z: https://e-estonia.com/nato-ccdcoe-
expertise-cyber-space-safer/
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CCD CoE vede databazi publikaci expertli v oblasti kybernetické obrany s ndzvem Cyber
Defence Library, dale vede INCYDER - interaktivni datab4zi dokumentt tykajicich se
kybernetické bezpecnosti, a spravuje International Cyber Law Interactive Toolkit — zdroj
relevantnich ustanoveni mezinarodniho prava v oblasti operaci v kyberprostoru.
KaZzdoroc¢né je potddana konference CyCon, kde se schazi odbornici z celé¢ho svéta, aby
se veénovali aktudlnim problémim v oblasti kybernetické bezpecnosti. Vystupem této

konference je kniha obsahujici ptispévky odbornikl tykajici se rliznych témat.

Tallinsky manual 2.0 o aplikovatelnosti mezinarodniho prava na kybernetické
valéeni

Tallinsky manuél 2.0 je vylepSenou verzi prvniho manualu zroku 2013 a obsahuje
154 pravidel pro kybernetické operace s rozsadhlym komentafem. Manudl je rozdé€len do
Ctyt Casti. Prvni Cast upravuje obecné mezinarodni pravo a kyberprostor — suverenita,
nalezita péce, jurisdikce, mezindrodni odpovédnost a kybernetické operace, na které se
nevztahuje mezinarodni pravo. V ¢asti druhé jsou upraveny specializované rezimy
mezinarodniho prava a kyberprostoru — mezinarodni lidské pravo, diplomatické
a konzularni pravo, pravo mofe, pravo vzduchu, pravo vesmiru a mezinarodni
telekomunikaéni pravo. Treti Cast se soustfed’'uje na mezinarodni mir a bezpecnost
a kybernetické aktivity — mirové feseni sport, zakaz zasahovani, pouziti sily a kolektivni
bezpecnost. V posledni a nejrozsahlejsi ¢asti se nachazi pravidla upravujici pravo kyber-
ozbrojeného konfliktu — obecné pravo ozbrojeného konfliktu, vedeni neptatelskych akci,
nekteré osoby, pfedméty a cCinnosti (zdravotnicky persondl, zadrzené osoby, déti,

novinaii, kulturni pamatky apod.), okupace a neutralita.

Manuadl reflektuje mnoho paradoxt a snazi se odstranit nékteré nejasné aspekty. Dle
nékterych autorti ale tyto nejistoty tykajici se kybernetické valky spiSe odrazi a utvrzuje,
nez 7e by je odstrafioval.** Dle Jensena bude manuél vychozim bodem pro diskuzi
v nasledujicich letech. Jedna se o velmi komplexni analyzu vypracovanou odborniky.
Ptestoze existuje mnoho oblasti neshod, je tfeba reflektovat, Ze oblast kybernetickych

utokt a kyberprostoru je stdle rostouci oblasti prava, a proto je tfeba mit dostatecné

6 KESSLER, Oliver a Wouter WERNER. Expertise, Uncertainty, and International Law: A Study of the
Tallinn Manual on Cyberwarfare International Legal Theory: Symposium: Expertise, Uncertainty, and
International Law. Leiden Journal of International Law. 2013, 26(4), 793-810.
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porozuméni a postupné vytviiet nové pristupy.® Skepticismus k regulovani
kyberprostoru prostfednictvim tradi¢nich konceptli statnosti, suverenity, Uzemni
celistvosti a mezinarodni odpovédnosti neni az tak piekvapivy. Nékteré staty mohou
regulaci vyuzit ve sviij prospéch, staty maji také nerovnomeérné rozlozené kapacity a neni
zde zadnad mezinarodni organizace, ktera by mohla shledavat subjekty odpovédnymi
a kterd by aplikovala dané normy. Staty zatim nedivéfuji pln¢ pravidlim stanovenym
v Tallinnském manualu a mnohdy na kyberatoky reaguji taktéz provadénim kyberatoka

¢i jinych operaci, a to neoficialni cestou.®¢

65 JENSEN, Eric Talbot. The Tallinn Manual 2.0: Highlights and Insights International Justice: Where We
Stand, Where We Fall, and Where We Need to Be. Georgetown Journal of International Law. 2016, 48(3),
735-778.

% EFRONY, Dan a Yuval SHANY. A Rule Book on the Shelf? Tallinn Manual 2.0 on Cyberoperations
and Subsequent State Practice. American Journal of International Law [online]. 2018/10/17 vyd. 2018,
112(4), 583—-657. ISSN 0002-9300. Dostupné z: doi:10.1017/ajil.2018.86
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3. KYBERUTOKY

Umluva o po¢itatové kriminalité rozdéluje kybernetické trestné &iny do téchto kategorii:

1) trestné ¢iny proti divérnosti, integrité a pouzitelnosti pocitacovych dat a systémi;
2) trestné Ciny souvisejici s pocitatem;

3) trestné Ciny souvisejici s obsahem;

4) trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich s pravem

autorskym.

Schéma kyberatoki se nachazi v Priloze 1.

3.1 Utoky proti dtvérnosti, integrit¢é a pouZitelnosti

pocitacovych dat a systému

3.1.1 Hacking

V ¢lanku 2 Umluvy o pogitadové kriminalité je jako prvni uveden trestny ¢in ,,Nezakonny
pristup®. Pod tuto kategorii trestnych ¢inti spadaji vSechny utoky nazyvajici se ,,hacking*
¢i,,cracking®. Osoba, ktera se snazi ziskat neopravnény pfistup k pocitatovému systému
se spravné oznacuje cracker (z angl. fo crack — prolomit). V dnesni dob¢ se ale hlavné
diky medializaci ustalil spiSe vyraz hacker, jehoz piivodni vyznam je trochu odlisny,
dokonce pozitivni. Hacker je totiz nékdo nadseny do pocitaci, kdo umi programovat

a snazi se pocitace a jejich systémy vylepgit.%’

Takovy hacker by patfil do skupiny tzv. ,,white hats*, kteii se fidi pravidly®®, ktera jejich

komunita vytvofila a standardné neporusuji Zadné zdkony. Crackefi se ale fadi do skupiny

»black hats*“, kde uz dochéazi k napadani systému a neopravnénému pfistupu k nému.

87 GUNKEL, David J. Hacking cyberspace. Boulder, Colo: Westview Press, 2001, s. 3—4. Polemics.
ISBN 978-0-8133-3669-5.

%8 Pravidla komunity hackerd, jejich Zargon, popis typického hackera a také popis, jak se stat hackerem,
dostupné na: http://www.catb.org/jargon/html/index.html.
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Pokud neni zcela jasné, do jaké skupiny je mozné hackera (resp. crackera) zaradit, dale

existuje jesté skupina ,,grey hats*, ktera je na pomezi dvou predchozich.®’

Typickym hackerskym nastrojem je prolamovani hesel (angl. password crackers).
K tomu slouzi nespocet programti vyskytujicich se voln¢ na internetu. Nejjednodussim
typem utoku je tzv. brute-force attack. Bud’ dany program obsahuje tisice hesel (znamych
slov) a postupné zkousi, kter¢ je to spravné, anebo program generuje ndhodné kombinace

znakd. V zavislosti na sloZitosti hesla prolomenti trva rtizné dlouhou dobu.”

Sofistikovanéjsim nastrojem je tzv. kryptografickd analyza, kdy nejenze program
generuje rizné kombinace, ale zaroven vyuziva i dal§i dostupné informace, jako je
spravné nacasovani dat ¢i rizné dostupné dvojice textu. Dalsi rozmér a potencial této
metod¢ pfidava vyuziti umélé inteligence. Program takto vytvatreny dokéze pomoci umelé
inteligence vymyslet sam dal$i kombinace na zdklad¢ informaci ziskanych v pribéhu
prolamovani hesla. Takovyto algoritmus ma az 57% Uspésnost oproti klasické brute-force

attack metodg, kterd m4 za stejnych podminek usp&snost 24 %."!

Dalsi metodou titoku je tzv. keylogger, coz je program, ktery zaznamenava stisky klaves
na klavesnici, a uto¢nik tak mlze ziskat cenné osobni tidaje. Ze zaznamenanych pismen
a Cislic lze ziskat nejen ptihlasovaci daje, ale také obsahy riznych dokumenti ¢i historii
webového prohlize€e. Priméarné se vyuzivaji softwarové nastroje, které je jednodussi do
pocitace infiltrovat, ale existuji i nastroje hardwarové.”” Nékdy je tento utok fazen mezi
malware, ale nachdzi se spiSe na pomezi mezi malwarem (zasahovani do dat)

a hackerskym nastrojem (nezdkonny pfistup). Tento nastroj ale nemusi vzdy slouzit

 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 284. ISBN 978-80-247-1561-2.

70 Uvadi se, ze 4mistné heslo slozené pouze z malych pismen je mozné prolomit za méné nez 1 sekundu,
6mistné heslo slozené z kombinace malych a velkych pismen, Cislic a specidlnich znaki za 11 hodin a stejné
slozené 10mistné heslo lze prolomit za 91 800 let. Blize viz: http://toplinestrategies.com/blogs/ net/how-
much-time-needed-crack-password-brute-force.

"I TRIEU, Khoa a Yi YANG. Artificial Intelligence-Based Password Brute Force Attacks. MWAILS 2018
Proceedings. 2018, (39), 8.

72 TULI, Preeti a Priyanka SAHU. System Monitoring and Security Using Keylogger. International Journal
of Computer Science and Mobile Computing. 2013, 2(3), 6. ISSN 2320-088X.
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pouze k nelegdlnim ucelim, muze byt vyuzivan napiiklad zaméstnavatelem, ktery

monitoruje aktivitu zaméstnanci v pracovni dobg.”

3.1.2 Phishing

Mezi nejcastéji vyuzivané utoky v dnesni dobé€ patii tzv. phishing. Phishing funguje na
bazi podvodnych e-maill, pomoci kterych utocnici obelsti uzivatele a ziskaji tak citliva
data, jako jsou napftiklad ptihlaSovaci udaje do internetového bankovnictvi. Slovo
phishing vzniklo ze slova ,fishing®, tedy ,rybafit“, coz znamend, ze Uto¢nik hodi
navnadu, na kterou se mtize potencialné cileny uzivatel chytit. Saim se dostane do pasti
tim, Ze zpravidla klikne na odkaz uvedeny v e-mailu, ktery jej pfesméruje na podvodnou
stranku, kde uzivatel vyplni své piihlaSovaci daje a ty jsou nasledné¢ doruceny
uto¢nikovi. Tyto e-maily vypadaji velice divéryhodné a bézny nepozorny uzivatel se
casto necha nachytat, i ptes preklepy a dalsi nedokonalosti, které se v e-mailové zprave

vyskytuji.”

Specifickym druhem phishingu je tzv. spear-phishing, ktery je posledni dobou velmi
popularni a je velmi obtizné se proti nému branit. ,,Spear-phishing je personalizovana
forma podvodnych e-mailii, kterd cili na konkrétni osobu nebo skupinu osob. Zakladem
utoku je tzv. socidlni inzenyrstvi, tedy techniky manipulace obéti k tomu, aby se chovala
zpiisobem, ktery neni v jejim zajmu.“” Cilem je vyldkat piistupové udaje &i jiné
informace, které miize nasledné zneuzit. Utoky jsou sméfovany na konkrétni osoby, asto
na fadové zaméstnance 1 na vedouci organizace. Spear-phishing je provadén e-mailem,

SMS zpravami (smishing), pomoci telefonatu (vishing) a také prostfednictvim socialnich

3 Keyloggers: How they work and how to detect them (Part 1) | Securelist [online]. [vid. 2019-09-02].
Dostupné z: https://securelist.com/keyloggers-how-they-work-and-how-to-detect-them-part-1/36138/

74 DE KIMPE, Lies, Michel WALRAVE, Wim HARDYNS, Lieven PAUWELS a Koen PONNET. You’ve
got mail! Explaining individual differences in becoming a phishing target. Telematics and Informatics
[online]. 2018, 35(5), 1277-1287. ISSN 0736-5853. Dostupné z: doi: 10.1016/j.tele.2018.02.009

75 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Podvodné e-maily
nebo zpravy na socidlnich sitich na miru: spear-phishing a jak se pred nim chranit [online]. 3. duben 2020
[vid. 2020-04-26].  Dostupné  z: https://nukib.cz/download/publikace/doporuceni/Doporuceni_spear
phishing 2.0.pdf's. 1.

24



siti. ,,Fyzickou formou spear-phishingu (metoda, které se také rika ,, baiting ) miize byt

i pohozeny USB disk v blizkosti vytipovaného cile.*’

Sofistikovanéjsi verzi phishingového utoku je pharming, ktery spociva v pfesmérovani
uzivatele na podvodnou stranku tak, ze Gto¢nik napadne DNS server a zméni IP adresu.
Uzivatel do ptikazového radku napiSe adresu webové stranky, kterou bézné vyuziva, ale
je presmérovan na jinou webovou stranku, ktera na prvni pohled vypada totozné, ale je

ve skuteénosti podvodna a utoénik z ni miize ziskat jakakoliv data.”’

3.1.3 Sniffing a spoofing

Pomoci Utoku s ndzvem sniffing atocnik odposlouchdvad komunikaci v dané siti.
Zpravidla k tomu vyuziva néjaky softwarovy ¢i hardwarovy nastroj, kterému se fika
sniffer. Utoénik se dozvi veskeré idaje o daném zatizeni a dokaze sledovat datové toky,
které v dané siti probihaji. Ziska tak citliva data, jako jsou piihlasovaci tdaje a hesla

a nasledné je miize zneuzit.”®

Existuji tfi druhy utoku s ndzvem spoofing. Prvnim z nich je IP spoofing, kdy uto¢nik
zasila zpravy ze zménéné IP adresy tak, aby vypadala jako z divéryhodného zdroje.
Druhym zplsobem je e-mail spoofing, ktery spocivd v zasilani e-mailu s faleSnou
odesilaci adresou, ktera ma opét vzbuzovat diveéru a obelstit uzivatele. Poslednim
zpisobem je DNS spoofing, ktery podobné jako pti pharmingu modifikuje DNS server

a presméruje uZivatele na jinou IP adresu.”

3.1.4 Phreaking

Phreaking spoc€ivajici v napojeni se na telekomunikac¢ni linku byl velmi popularni
v Sedesatych a sedmdesatych letech minulého stoleti. Pomoci vygenerovanych

zvukovych signali dokdzali uto¢nici obelstit cilovou destinaci hovoru, a tak pouzit

6 Ibid., s. 2.

77 DVORAK, Marek. Phishing, pharming a jejich trestnépravni postih. Trestnépravni revue. 2018, (4),
84-89.

8 SHEMA, Mike. Hacking web apps: detecting and preventing web application security problems.
Amsterdam; Boston: Syngress, 2012, s. 146—148. ISBN 978-1-59749-951-4.

7 Spoofing — what it is and how to defend against it. Avast [online]. [vid. 2019-09-15]. Dostupné
z: https://www.avast.com/c-spoofing
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nestandardni prostfedky k jeho uskute¢néni. Takovymi prostfedky jsou Voice over IP
(VoIP) a Cellular (neboli mobilni data). Utoénik tak zadarmo vyuZiva telefonni linku,
muze cizi linku odposlouchavat, a dokonce se 1 piipojit k internetu. Pokud se utoc¢nik
napoji na telekomunikac¢ni linku, tak mé& moznost vyuzit i tzv. VoIP phishing utok, kdy
se vydava za néjakou financni instituci a pozaduje po klientovi ¢islo u¢tu a PIN kaod.
Pokud ttoc¢nik vyuzivd k utoku LTE sit€¢ mobilnich dat, dokaze ziskat sériové cislo

mobilniho telefonu (IMSI, IMEI) a nasledné se za néj vydavat a vyuzivat jeho piipojeni.*

3.1.5 Man-in-the-middle attack

Clanek 3 Umluvy o pogita¢ové kriminalité upravuje trestny &in ,,Nezakonny odposlech®.
Tyto Gtoky se nazyvaji tzv. man-in-the-middle attack (MITM), kdy je mezi dva programy
umistén jeden Skodlivy program, ktery zaznamenava pienos dat mezi nimi. Mnoho
ptedchozich utoki mize naplnovat skutkovou podstatu tohoto trestného ¢inu. Jedna se
naptiklad o keylogger, sniffing, IP spoofing ¢i phreaking. Mezi MITM se fadi i kradez

cookies dat, ktera jsou dnes hojné vyuzivana na vech webovych strankach.®!

3.1.6 Malware

V ¢lanku 4 Umluvy o poéitadové kriminalité je definovan trestny &in ,,Zasahovani do
dat“. Utoky napliiujici tuto skutkovou podstatu se souhrnnd ozna¢uji jako malware
ajednd se o vSechny cCervy, viry, trojské koné, spyware, adware, botnety a rootkity.
Vsechny tyto druhy utokt jsou nechténé, neznamé a nepiatelské a ve vétSin€ ptipadii jsou

nainstalovany do pocitate neimyslnou akci nic netuSiciho uzivatele. Jejich cilem je

priméarné proniknout do systému, a ohrozit tak data ¢i dokonce celou infrastrukturu.?

Botnet je sit’ infikovanych pocitact, které spolu komunikuji za ii€elem koordinace tutok.
Pravé botnety jsou vyuzivany pii niZze popsaném uUtoku DDoS. Zakladatel botnetu se

nazyva ,,bot herder* a pocitace infikované botem se nazyvaji ,,zombies* (,,bot* je zkratka

80 GOLD, Steve. The rebirth of phreaking. Network Security [online]. 2011, 2011(6), 15-17.
ISSN 1353-4858. Dostupné z: doi:10.1016/S1353-4858(11)70064-2

81 What is a man-in-the-middle attack? NortonLifeLock [online]. [vid. 2019-09-22]. Dostupné
z: https://us.norton.com/internetsecurity-wifi-what-is-a-man-in-the-middle-attack.html

82 MCQUADE, Samuel C., ed. Encyclopedia of cybercrime. Westport, Conn: Greenwood Press, 2009,
s. 122. ISBN 978-0-313-33974-5.

26



slova ,,robot* a znamena program, ktery provadi automatické operace). Bot herder ovlada

celou sit’ pocitadti a miize jim zadavat piikazy k jakymkoliv operacim.®?

3.1.7 DoS a DDoS utok

Clanek 5 Umluvy o poéita¢ové kriminalité definuje ,,Zasahovani do systému®. Utoky této
kategorie se nazyvaji Denial of Service (DoS) ¢i jeho podtyp Distributed Denial of
Service (DDoS). Jak jiz nazev napovidd, tak DoS utok spociva v odepfeni pfistupu
k informa¢nimu systému pocitate ¢&i jiného elektronického zafizeni. Utoénik zaplavi
systém obrovskym mnoZzstvim dat ve velmi kratkém Case a servery si s tim neumi poradit,
coz poté znemoziluje sitovy provoz. DoS Utoky mohou smétovat proti procesoriim, jejich
paméti ¢i diskové kapacité. Takovy utok muize byt proveden zaslanim tisict e-maild

s prilohami, coz pfetizi moznosti ptipojeni nebo dostupné misto na disku.

DDoS utoky vyuZivaji botnet, kdy je jiz velké mnoZzstvi poc€itaci v riiznych ¢astech svéta
infikovano a je mozné je na dalku ovladat. Utok je tak provadén tisici pocitaéi najednou
a spolecnou silou mohou vytadit z provozu i ty nejvétsi sit€. DDoS utoky se fadi mezi
nejzavaznéjsi formu kyberatokli, protoze dokazou vyuzit masivni mnoZzstvi provozu

z obrovského mnoZstvi zdroja.®*

3.1.8 Zneuzivani zarizeni

Posledni ¢lanek prvniho oddilu Umluvy o poéitatové kriminalité upravuje trestny &in
,Zneuzivani zafizeni“. Uto¢nik zneuZiva zatizeni praveé za ucelem uskute¢néni vSech
vyse zminénych utokl. Miize se jednat napiiklad o pocitac ¢i telefon, ktery miize byt ve
vlastnictvi utoénika, ale nemusi. Casto se rtizné hackerské nastroje objevuji na ¢erném
trhu a je zde snaha zabranit prodeji téchto zafizeni. V roce 2001 byla piijata Evropska

umluva o pravni ochrané sluzeb spodminénym pfistupem a sluzeb tvofenych

8 What is a Botnet? | Preventing Botnet Attacks. Kaspersky [online]. [vid. 2019-09-28]. Dostupné
z: https://www.kaspersky.com/resource-center/threats/botnet-attacks

8 MCQUADE, Samuel C., ed. Encyclopedia of cybercrime. Westport, Conn: Greenwood Press, 2009,
s. 63—64. ISBN 978-0-313-33974-5.
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podminénym pfistupem, kterd bojuje proti protipravnimu pfistupu ke sluzbam jako je

televizni a rozhlasové vysilani ¢&i jiné sluzby informaéni spole¢nosti.®®

3.2 UtoKy souvisejici s po¢itatem

3.2.1 Pocitacové padélani

Clanek 7 upravuje trestny &in ,,Pogitatové padélani®. Tuto skutkovou podstatu napliiuji
utoky spocivajici ve vytvareni faleSnych dokumentt, déle jejich zmény, Upravy, mazani
¢1 potlaceni dat. Piikladem muze byt vytvareni faleSnych webovych stranek, vytvareni
faleSnych identit a jejich nasledné uzivani na internetu ¢i v e-mailovych zpravach nebo
prodej ¢i distribuce fale$nych identifika¢nich dokumenti.®® Do této kategorie miize byt
zafazen 1 tzv. skimming, neboli pad€lani platebnich karet, ke kterému dochazi
zkopirovanim dat z magnetického prouzku karty, coz je mozné naptiklad prosttednictvim

specialné upraveného bankomatu.’’

3.2.2 Pocitacovy podvod

Clanek 8 definuje ,,Pocitatovy podvod“. Mezi nejast&jsi utoky tohoto typu patii
tzv. nigerijské dopisy neboli podvod se ,,zadlohovym poplatkem® znamy jako Scam 419.
Prostfednictvim e-mailovych zprav oslovuji ato¢nici velké mnozstvi lidi a ve zpravach
uvadi, Ze dany cloveék ziska velké dédictvi nebo odménu za to, Ze Gto¢nikovi pomuze
pievést penize ze zemé. Vse je ale podminéno zaslanim penézité zalohy. Slibovaného
obnosu penéz se ale ¢loveék pochopitelné nikdy nedockd. Velmi Casto se utocnik vydava
za n€koho z Nigérie, z ¢ehoZ plyne i nazev tohoto Utoku. Existuje mnoho dalSich druhti

podvodd, jako jsou podvodné online prodeje, intriky s pfedbéznymi poplatky, podvody

85 Evropskd umluva o pravni ochrané sluzeb s podminénym pfistupem a sluzeb tvofenych podminénym
ptistupem [UV L 336/2]

8 JIRLAIANU, Silviu. Computer Related Forgery, Between Concept And Reality. International
conference KNOWLEDGE-BASED ORGANIZATION [online]. 2015, 21. Dostupné z: doi:10.1515/kbo-
2015-0075

87 POLICIE CR. Skimming. Policie.cz [online]. [vid. 2019-10-05]. Dostupné z: https://www.policie.cz/
clanek/ncoz-skimming.aspx
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s elektronickymi pfevody penéznich prostfedkli, podvodné investice a podvody

s identitou.%®

3.2.3 Kyberterorismus

Kyberterorismus v souc¢asné dob¢ predstavuje globalni hrozbu a dynamicky se rozsifuje
po celém svéte. ,,0 kyberterorismu budeme hovorit v pripade, Ze cilem nebo nastrojem
ltoku teroristii je informacni nebo telekomunikacni systém.®® Velmi &asto je titok
politicky nebo nabozensky motivovan. Dané struktury maji obvykle za cil ovlivnit
vefejné minéni a zastrasit obyvatelstvo.”® Dle Denningové je ,kyberterorismus
konvergence kyberprostoru a terorismu. Jde o protipravni utoky a hrozby utokuii proti
pocitacium, sitim a informacim v nich ulozenych, s ucelem zastrasit nebo donutit vladu
nebo jeji lid pri prosazovani politickych nebo socialnich cili. Dale, aby byl utok
kvalifikovan jako kyberterorismus, mel by vyustit v nasili proti osobam nebo majetku,
nebo alespon generovat strach. Prikladem jsou pak utoky, které vedou ke smrti ¢i ublizeni
na zdravi, vybuchiim nebo tézkym ekonomickym ztratam. Vazné utoky vedené proti
kritické infrastrukture by také mohly byt kvalifikovany jako kyberterorismus s ohledem
na jejich dopad. Utoky, které narusi postradatelné sluzby nebo které jsou prevazné jen

drahou neprijemnosti bychom takto kvalifikovat nemohli.*!

3.3 Utoky souvisejici s obsahem

3.3.1 Détska pornografie

V tomto oddile Umluvy je upraven pouze jeden trestny &in, pod ktery ale spada velké
mnozstvi utokll. Jednd se o trestné Ciny souvisejici s détskou pornografii. Za détskou

pornografii je povazovano ,.takové pornografické dilo, které zobrazuje nebo jinak vyuziva

8 CLOUGH, Jonathan. Principles of cybercrime. Cambridge, UK; New York: Cambridge University Press,
2010, s. 183—192. ISBN 978-0-521-89925-3.

8 SMEIJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydini. Plzef:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 114. ISBN 978-80-7380-720-7.

% KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z. s. p. 0., 2016, s. 323. ISBN 978-80-88168-18-8.

T WEIMANN, Gabriel. Cyberterrorism. How Real Is the Threat? [online]. B.m.: United States Institute of
Peace, Special Report 119. prosinec 2004. Dostupné z: https://www.usip.org/sites/default/files/sr119.pdf
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dité nebo osobu, jez se jevi byt ditétem*.”* Podle piislusného ¢lanku 9 odst. 2 Umluvy
o pocitacové kriminalité zahrnuje pojem ,,détskd pornografie* materidl, ve kterém se
vyskytuje nezletila osoba, osoba jevici se jako nezletila, ale i jejich realistické zobrazeni.
Pocitace v dnesni dobé umoziuji vytvareni virtudlnich pornografickych d¢l, u kterych je
tézké rozpoznat, zda jde o realitu ¢i nikoliv. Také se pomoci technologii pornografie

velice snadno a rychle §ifi a je velmi dobie dostupna kazdému.

Mezi utoky v této oblasti patii zejména samotna produkce détské pornografie a Sifeni
napadu a fantazii mezi pedofily na siti, dale nabizeni détské pornografie prostfednictvim
pocitaCovych systémd, kdy cili zejména na Siteni hypertextovych odkazi umoznujicich
ptistup k zavadnému obsahu. Trestano je i zasilani, pfenos, stahovani a ukladani obsahu

na nosi¢ dat.”

3.3.2 Kybergrooming

Kybergrooming oznacuje proces, kdy se potencionalni nésilnik sptételi s ditétem ve snaze
ziskat jeho divéru, coz mu nasledné umoznuje primét dité k tomu, aby se podvolilo
zneuziti. Utoénik s obéti komunikuje nejéastéji na socialnich sitich a nejdiive se snazi si
vytvoftit pratelsky a poté vazny vztah. Nasledné se snazi zjistit rizikové faktory, které by
mohly zptsobit jeho odhaleni. V dalsi fazi je jiZ mezi obéti a uto¢nikem velice intimni

a diivéryhodny vztah, coz umozni prejit k sexudlnimu kontaktu.**

3.3.3 KybersSikana

Kybersikana predstavuje umyslné, opakované a Skodlivé ¢innosti provadéné na pocitaci,
mobilnim telefonu ¢i jiném elektronickém zatizeni. Uto¢nik obtézuje obét’ tak, ze ji
prostfednictvim e-mailu, SMS zpravy nebo jinym zplisobem zasild nepiijemné a zlé

zpravy, obéti se vysmiva, §ifi o ni pomluvy ¢i ji nadava. Casto se vSe odehrava vetejné

92 GRIVNA, Tomas. § 192 [Vyroba a jiné nakladani s détskou pornografii]. In: SAMAL, Pavel a kolektiv.
Trestni zakonik II. § 140 az 421. Komentar. 2. vydani. Praha: C. H. Beck, 2012, s. 1891. ISBN 978-80-
7400-428-5.

9 CLOUGH, Jonathan. Principles of cybercrime. Cambridge, UK; New York: Cambridge University Press,
2010, s. 281. ISBN 978-0-521-89925-3.

% Tbid., s. 332-335.
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na socialni siti, at’ uz prostiednictvim komentate k néjakému ptispévku ¢i zvefejnénim

fotografie nebo videa, které ob&t’ zesméshuje ¢i jinak poskozuje.”

Mezi metody kyberSikany patii tzv. flaming, coz je zasilani naStvanych, ¢i dokonce
vulgarnich zprav, online obtézovani spocivajici v opakovaném zasilani urazlivych zprav,
kyberstalking, kdy je obét’ vystavena nebezpeci poskozeni ¢i urazky na cti, a tzv. trolling,
kdy uto¢nik zasila zpravy o n&jaké osob¢ jinym lidem, ¢i takové véci uvetejiiuje, dale
tzv. masquerading, kdy se utocnik vydava za nékoho jiného a posSkozuje tak obét,
atzv. outing, tedy zvefejnéni materidlu obsahujiciho citlivé, soukromé ¢i trapné

informace.”®

3.3.4 Hoax

Hoax je poplasna zprava, ktera ,,se snazi svym obsahem vyvolat dojem dirvéryhodnosti.
Informuje napi-. o Siveni virii nebo 1ito¢i na socialni citéni adresata.*®’ Hoaxy jsou ¢asto
rozesilany prostfednictvim e-mailovych zprav a tyto e-maily byvaji pfeposilany mezi
uzivateli, a $ifi se tak fetézovou reakci. Specialnim typem hoaxu je tzv. virus hoax, ktery

upozoriuje uzivatele, ze ma infikovany pocitac, ackoliv to neni pravda.

3.3.5 Dark web

Dark web je soucasti deep webu (nebo take invisible web, Undernet ¢i hidden web), coz
je schovana ¢ast webu, kterd neni pfistupna prostfednictvim klasickych vyhledavaci,
které dokazou zobrazit pouhé 0,03 % informaci.”® Dark web je zimémé skryta ¢ast deep
webu, kde je zaruCena anonymita uzivatelii a zaroven jsou veSkeré operace Sifrovany
a nemohou byt monitorovany. Nejznaméjsi siti vyskytujici se na dark webu je Tor a 12P.

Samotny piistup do dark webu je legalni a v n€kterych zemich je to jedina platforma

95 KOPECKY, Kamil a René SZOTKOWSKI. Cyberbullying, cyber aggression and their impact on the
victim — The teacher. Telematics and Informatics [online]. 2017, 34(2), 506-517. ISSN 0736-5853.
Dostupné z: doi:10.1016/j.tele.2016.08.014

% Tbid.

97 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti = Cyber
security glossary. Praha: Policejni akademie CR v Praze: Ceska pobotka AFCEA, 2013, s. 75. ISBN 978-
80-7251-397-0.

% BERGMAN, Michael K. White Paper: The Deep Web: Surfacing Hidden Value. Journal of Electronic
Publishing [online]. 2001, 7(1) [vid.2019-11-01]. ISSN 1080-2711. Dostupné z: doi:10.3998/
3336451.0007.104
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umoziujici vyhnout se cenzufe a svobodné brouzdat po internetu. Zaroveinl se zde ale
vyskytuje veliké mnozstvi nelegalnich aktivit, jako je obchod s drogami a kradenym
zbozim, ndjemné vrazdy, terorismus, détska pornografie, nelegalni finan¢ni transakce,

obchod s lidmi a obchod se zbranémi.”’

3.3.6 Kyberextremismus

Kyberextremismus spociva ve zvetejiiovani nendvistnych ¢i rasovych postoji a ideologii
v kyberprostoru. Pomoci socialnich siti a dalSich platforem mohou byt lidé ovliviiovani,
a dokonce rekrutovani do rtiznych nabozenskych ¢i teroristickych skupin. Velmi Casto se
na internetu objevuje propaganda ISIS obsahujici nasilné ¢iny, jejimz cilem je zastraSit

obyvatelstvo.!®

3.4 Utoky tykajici se poruSeni autorského priava a prav

souvisejicich s pravem autorskym

Posledni ¢lanek upravuje trestné Ciny tykajici se poruSeni autorského prava a prav
souvisejicich s pravem autorskym. Utoky napliiujici tuto skutkovou podstatu jsou velmi
Casté a spocivaji v reprodukci a Sifeni autorskych dél na internetu bez souhlasu jejich

autora. Jedna se nejCastéji o literarni, fotograficka, hudebni a audiovizualni dila.

3.4.1 Peer-to-peer

Peer-to-peer sit’ (P2P) doslova znamena ,,rovny s rovnym* a jedna se o sit’ dvou ¢i vice
propojenych pocitact, které si vzajemné piimo sdileji data bez toho, aniz by bylo tfeba
néjakého serveru. Takova sit’ mlize byt vyuZivana jako trvald infrastruktura napiiklad
v kancelafi, ¢i jako ad hoc vyména soubort.'’! Nejvice vyuzivanym protokolem v ramci

P2P sité€ je BitTorrent. Pomoci torrentu obsahujiciho metadata o dilu ziské uZivatel cestu

9 CHERTOFF, Michael a Tobby SIMON. The Impact of the Dark Web on Internet Governance and Cyber
Security [online]. 2015 [vid. 2019-11-01]. Dostupné z: https://www.cigionline.org/publications/impact-
dark-web-internet-governance-and-cyber-security

100 AWAN, Imran. Cyber-Extremism: Isis and the Power of Social Media. Society [online]. 2017, 54(2),
138-149. ISSN 1936-4725. Dostupné z: doi:10.1007/s12115-017-0114-0

101 COPE, James. What’s a Peer-to-Peer (P2P) Network? Computerworld [online]. 8. duben 2002
[vid. 2019-11-01]. Dostupné z: https://www.computerworld.com/article/2588287/networking-peer-to-
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k samotnému obsahu. Ti uzivatelé, ktefi sdili Gpln¢ celé¢ dilo, se nazyvaji seeders
(rozsévaci) a ti, ktefi si jednotlivé Casti souboru stahuji od seederti, se nazyvaji leeches
(pijavice), spolecné tvori swarm (roj). Soubory se skladaji z mensich bloku, kdy ,, kazdy
prijemce (leech) miize pozadat kteréhokoliv clena roje o chybéjici blok a zaroven
poskytuje ostatnim svoje jiz kompletné stahnuté bloky (nikoliv nutné cely soubor, ale
Jjednotlivé bloky, které soubor tvoii).“'*? Kazdy, kdo si pies P2P sité stahuje n&jaky obsah,
ho zaroveil musi i sdilet, i kdyz se mnohdy jedna pouze o jednotlivé bloky, nikoliv o celé

dilo.

3.4.2 File hosting

File hosting je sluzba umoznujici ukladani a stahovani soubord. Nejéastéji je vyuzivana
k prenosu velkych soubort, které by jinak nebylo mozné v dané siti zaslat. Déle ke sdileni
velkych video soubort, ¢i pro ukladani osobnich soubort, jako jsou fotografie a hudba.
File hosting je vyuzivan i pro zdlohovani dat do cloudu. Néktera ulozisté poskytuji sluzby
zdarma, n&kdy je mozné ziskat dalsi nadstandardni sluzby diky ptedplatnému.'®® Mezi
nejznamé;jsi file hosting sluzbu v CR patii Uloz.to, Letecka Posta a Uschovna, dale je to
napt. One Drive, Google Drive, Dropbox, iCloud Drive a FileFactory. Né&kolik
hostingovych webovych stranek bylo zruSeno pravé kvuli poruSovani autorského

prava.'®

12 CERMAK, Jii. Ochrana autorského prava v prostiedi peer to peer siti typu BitTorrent s piihlédnutim
k rozsudku ve véci The Pirate Bay. Prdvni rozhledy. 2010, (8), 272-280.

103 DELANEY, Darragh. File hosting services and their data leakage risks. Computerworld [online].
14. Cerven 2011 [vid. 2019-11-01]. Dostupné z: https://www.computerworld.com/article/2470038/file-
hosting-services-and-their-data-leakage-risks.html

104 Megaupload sharing site shut down. BBC News [online]. 2012 [vid. 2019-11-01]. Dostupné
z: https://www.bbc.com/news/technology-16642369
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3.4.3 Warez

Warez je ,,termin pocitacového slangu oznacujici autorska dila, se kterymi je nakladano
v rozporu s autorskym pravem.“'% Stejné oznadeni nesou i webové stranky, Gasto
prezentované jako férum, na kterém se vyskytuji odkazy ke stazeni nelegalnich soubort,

jako je software, filmy, hudba, knihy a dalsi.

3.4.4 Embedded link

Embedded link (nebo také inline link) umoziuje uzivateli piehrat ¢i stahnout autorské
dilo bez nutnosti opustit stranku, na které se samotny odkaz nachazi. Uzivatel tak viibec
nenavstivi webovou stranku, kde je obsah umistén. Provozovatel webové stranky, na
které jsou embedded linky umistény, je za svoje jednani odpovédny i presto, ze sam piimo

nezékonny obsah nikam nenahral.!%

3.4.5 Cybersquatting a typosquatting

Cybersquatting spociva v tom, Ze Uto¢nici nakupuji internetové domény nebo je blokuji
scilem vydé¢lat na jejich nasledném prodeji spolecnosti, kterd je redlné¢ pouziva.
Typosquatting, jako jedna z forem cybersquattingu, je jednani spocivajici ve zneuzivani
zndmé internetové domény tak, Ze je zaregistrovdna internetovd doména velmi
podobného ndzvu a spoléhd se na to, Ze se na ni uzivatel dostane omylem, napiiklad

pomoci pieklepu. Tato stranka miize obsahovat malware, a ohrozit tak uzivatele.'"’

105 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti = Cyber
security glossary. Praha: Policejni akademie CR v Praze: Ceska pobotka AFCEA, 2013, s. 110. ISBN 978-
80-7251-397-0.

196 Tyto problematiku fesi rozsahla judikatura. Blize viz. kapitola 5.5.
107 Typosquatting. UpCounsel [online]. 2019 [vid. 2019-11-04]. Dostupné z: https://www.upcounsel.com/
typosquatting
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4. VYSETROVANI KYBERKRIMINALITY

Vysetfovani kyberkriminality mé sva specifika, a to vzhledem k aspektiim kyberprostoru,
rychlému vyvoji technologii a digitalnim stopam. Tomu je tieba ptizptsobit metodiku
vySetfovani, kterd umozni G¢inné€jsi a snadné&j$i dopadeni pachatele. K vySetfovani
kyberzloCini byly vytvofeny specializované tymy, protoze jen tuzkou spolupraci

odbornikli na toto téma je mozné dosahnout efektivniho odhaleni trestné Cinnosti.

4.1 Pachatel

Jak jiz bylo zminéno vyse, pachatelem kyberzloc¢inu se dnes diky dostupnosti technologii
a pripojeni k siti mtze stat upln¢€ kdokoliv. Obecn¢ znama predstava je, Ze pachatelem je
chytry a osamély dospivajici jedinec, ktery umi velmi dobie s pocitaci a ma nedostatek
socialnich dovednosti.!®® V jiné literatufe se objevuje archetyp hackera — pubertalni
chlapec, ktery prostfednictvim svého pocitace uskuteCtiuje své sexudlni fantazie
a kovbojské sny a je ,,naruseny, neporadny, zijici jen skrze pocitac a pro pocitac, posedly,
vzdaleny od normalni mladeze, a tim padem spolecensky mimo, postradajici schopnost

interakce se skutecnym svétem.“'® Takové vnimani hackeri je ale pongkud pfehnané.

Marcus Rogers rozd€luje hackery do 8 kategorii podle toho, jaké maji tirovné znalosti
a jaka je jejich motivace:

1) novécci (Novice — NV);

2) cyber-punkefi (Cyber-punks — CP);

3) vnitropodnikovi (Internals — IN);

4) drobni zlodgjickové (Petty Thieves — PT);

5) autofi vird (Virus Writers — VW);

6) stard hackerska garda (Old guard hackers — OG);

108 BEDNARZ, Ann. Profiling cybercriminals: A promising but immature science. NETWORKWORLD
[online]. 29. listopad 2004 [vid. 2020-01-02]. Dostupné z: https://www.networkworld.com/article/
2327820/profiling-cybercriminals--a-promising-but-immature-science.html

19 GRIVNA, Tomas a Radim POLCAK. Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 41.
ISBN 978-80-903786-7-4.
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7) profesiondlni zlo¢inci (Professional criminals — PC);

8) informaéni bojovnici (Information warriors — IW).!1°

Novacci maji pouze omezené pocitatové a programovaci znalosti a spoléhaji na jiz diive
napsané, a tudiz dostupné softwarové nastroje. Vzhledem k tomu, ze pln€ nerozumi tomu,
jak utok funguje, mohou zptsobit rozsahlé Skody. Typickymi hackery této kategorie jsou
mladsi jednotlivei a jejich primarni motivaci je hledani vzruseni, pohlazeni jejich ega

a zisk pozornosti médii.

Cyber-punkeii maji lepsi pocitacové a programovaci schopnosti a mohou cast kodu
napsat sami. Jejich hlavni ¢innosti je zejména odesilani spamu, kradeze Cisel kreditnich
karet a telekomunikacni podvody. Taktéz maji touhu po medialni pozornosti, v nékterych
piipadech chté&ji dosahnout penézniho zisku.!!! Nejzndméjsim cyber-punkerem je Kevin
Mitnick, ktery jako black hat hacker napadal sité¢ znamych spolec¢nosti jako IBM, Nokia
¢i Motorola. Poté, co si odpykal svijj trest ve vézeni, své dovednosti uplatiiuje jako white

hat hacker a je svétozndmym bezpeénostnim konzultantem.!!'?

Vnitropodnikovi hackefi pfedstavuji nejvétsi hrozbu, a pfitom o nich neni tak asto
pojednavano. Jak jiz nazev napovidd, jedna se o souasné ¢i byvalé nespokojené
zaméstnance, ktefi zneuzivaji znalost danych vnitinich systému a napadaji je. Zpravidla
se jedna o IT zaméstnance a profesiondly, ktefi se v problematice orientuji. Jejich
motivem je nejcastéji pomsta.'!?

crwv

Drobni zlod&jicci vyuzivaji hackerské tutoky v ramci pokroku v jejich kriminalnich
aktivitach. Subjekty, viici nimz trestné Ciny provadéji, se totiz nedavno presunuly do
kyberprostoru, a tak jim nic jiného nezbyva. Piikladem jsou banky, uzivani kreditnich
karet online apod. Mezi typické jedince patii zaméstnanci, dodavatelé a konzultanti

a vyuZzivaji Spatné zabezpeceni danych subjektl. Jejich hlavnim cilem je zisk penéz,

119 ROGERS, Marcus K. The Development of a Meaningful Hacker Taxonomy: A Two Dimensional
Approach. In: CERIAS Tech Report 2005-43. 2005.

1 bid.

112 GREENBERG, Andy. Kevin Mitnick, Once the World’s Most Wanted Hacker, Is Now Selling Zero-
Day Exploits. WIRED [online]. 24. 741 2014 [vid. 2020-01-02]. Dostupné
z: https://www.wired.com/2014/09/kevin-mitnick-selling-zero-day-exploits/

13 ROGERS, Marcus K. The Development of a Meaningful Hacker Taxonomy: A Two Dimensional
Approach. In: CERIAS Tech Report 2005-43. 2005.
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v nékterych piipadech se jedna o pomstu. Je tfeba podotknout, ze hackerska aktivita
v tomto pfipad¢ neni jejich parketa, ptedstavuje pouze hazardovani a ohrozuje jejich
dosavadni Gspésny krimindlni Zivot.

Autofi virti nebo také kodéfi predstavuji specialni skupinu hackert, ktefi jsou mentory
pro nové ¢leny hackerské komunity. Jsou motivovani pocitem sily a prestizi. Jsou velmi
nebezpecni, a jak nazev napovida, vytvareji pocitacové viry, které jsou nasledné Siteny.
Bylo zjisténo, ze ve chvili, kdy sou€asni autofi ,,zestarnou‘, nahradi je novi nezkusSeni,
kterym opét trva delsi dobu zjistit, ze jejich aktivita neni tak nevinna, jak se mize zdat,

a proto se od t&chto aktivit ndsledné distancuji. Vznika tak jakasi kontinuita.''*

Stard hackerska garda sestava z takovych hackeri, ktefi maji velmi vysoké technické
znalosti a piSou kody a skripty, které nasledné vyuzivaji ti méné zkuseni jedinci. Casto
své vytvory nc¢kde zvefejnuji a podnécuji ostatni ¢leny hackerské komunity k jejich
pouzivani. Nemaji zadné krimindlni timysly, jejich motivaci je zejména zvédavost
a potfeba néjaké intelektudlni vyzvy.

Profesionélni zlo€inci jsou opravdovi, vysoce trénovani profesiondlové, s piistupem
k nejmodernéj$im technologiim, kteti si na svych vysokych technickych znalostech
a dovednostech postavili podnikéni. Hlavnim cilem je pochopitelné zisk. Pachatelé jsou
technicky proziravi a velmi psychicky vyspéli. V urCitych ptipadech jejich sluzeb
vyuzivaji né¢jaké organizované zlocinecké skupiny. Nektefi se specializuji na obchodni
Spionaz.''

Posledni skupinou jsou informacni bojovnici, ktefi provadéji utoky, jejichz zdmérem je
destabilizovat, narusit nebo n¢jakym zptisobem ovlivnit integritu dat nebo informacénich

systému. Jsou velmi dobfe financovani, Casto dokonce stdtem za icelem valceni, a jsou

114 GORDON, Sarah. Virus writers: the end of the innocence? In: 10th Annual Virus Bulletin Conference
(VB2000), Orlando, FL. 2000.

15> ROGERS, Marcus K. The Development of a Meaningful Hacker Taxonomy: A Two Dimensional
Approach. In: CERIAS Tech Report 2005-43. 2005.
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vysoce kvalifikovani a motivovani patriotismem. Velmi ¢asto se vénuji hacktivismu!'®.

Neékdy je tato skupina oznacovana jako kyber-teroristi.!!”

Jirovsky rozdé€luje pachatele do Sesti kategorii. Prvni z nich jsou kriminalni hackefi
(crackefi), jejichz cilem je zisk. Druhou kategorii jsou profesionalni hacketi — dale

rozdéleni na black, white a grey hats. Do tfeti kategorie spadaji nespokojeni zaméestnanci,

S 24

vvvvvv

aktivity jsou casto spojeny s n&jakou politickou nebo ekonomickou udalosti. Dalsi
kategorie hackerli se nazyva script-kiddies a zahrnuje nejmladsi jedince, ktefi nemaji
prakticky zadné technologické znalosti, a pfesto vyuzivaji volné dostupné hackerské
nastroje. Neuvédomuji si ale mozné dopady takovychto zdsaht. Posledni kategorii jsou

tzv. nevyuziti dospéli hackefi, ktefi nenasli své uplatnéni v dané hackerské komunitg.!'®

Obé¢ dvé vyse zminované kategorizace pachatell se ve velké mife ptekryvaji. Nikde ale
neni stanovena zadna spolecna kategorizace, ktera by pomohla vytvotit profil pachatele.
Podle Kuchty by ,psychologickému profilu pachatele méla byt v kriminologickych
vzkumech vénovana pozornost, coz se u nds dosud nedéje.“'' Stejny nazor zastava
1 Marcus Rogers, ktery by chtél vidét tradi¢ni profilovani pachatelti v oblasti pocitacové
forenzni védy, podle néj ,,je na case, abychom se na pocitac a internet podivali jako na
elektronické misto ¢inu a podivali se po ukazatelich charakteristickych znakii chovani

a modu operandi, coz by nam umoznilo vidét odpovédného jedince v celé své krase.“'*

116 Hacktivismus vznikl spojenim slova ,,hack® a ,,aktivismus* a znamen4 proces napadnuti po¢itadového
systému za politickym ¢i socialné motivovanym ucéelem. In: FRANKENFIELD, Jake. Hacktivism.
Investopedia  [online].  [vid. 2020-01-02].  Dostupné  z: https://www.investopedia.com/terms/h/
hacktivism.asp

17 ROGERS, Marcus K. The Development of a Meaningful Hacker Taxonomy: A Two Dimensional
Approach. In: CERIAS Tech Report 2005-43. 2005.

18 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 56. ISBN 978-80-247-1561-2.

119 KUCHTA, Josef. Aktualni problémy po¢itatové kriminality v&etné jeji prevence. Casopis pro pravni
védu a praxi. 2016, (1), 5-19.

120 BEDNARZ, Ann. Profiling cybercriminals: A promising but immature science. NETWORKWORLD
[online]. 29. listopad 2004 [vid. 2020-01-02]. Dostupné z: https://www.networkworld.com/article/
2327820/profiling-cybercriminals--a-promising-but-immature-science.html
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Kromé Kevina Mitnicka se proslavili 1 dalsi jedinci. Mezi dal$i znamé hackery patii
Kevin Poulsen, Robert Tappan Morris, John McAfee, Eugene Kaspersky, Jonathan
James, Stephen Wozniak, ASTRA a mnoho dalsich.'?! Existuje i velké mnoZstvi

hackerskych skupin, z nichZz nejznaméjsi je Anonymous. Dalsi je tfeba Lizard Squad,

The Level Seven Crew, Chaos Computer Club aj.!??

4.2 Motiv

Motiv pachatele kyberzloc¢inu je velmi podstatnym aspektem kybernetického trestného
¢inu. Pro nasledné zjiSténi pachatele je znalost motivu klicova. PocitaCova kriminalita je
obvykle anonymni a mlize pochéazet z prakticky nekone¢ného mnozstvi mist na internetu.
Schopnost odlisit jedinecné chovéani pachatele je neocenitelnou pomoci pfi
v v s 7123 . . , . cev oy , vy vr v s .
vySetfovani. = Mezi typické motivy, jiz vySe zminované, patii predevsim finanéni zisk,
pomsta, prosté hledani vzruseni, zvédavost, zdbava, dobrodruzstvi nebo $ifeni politického

¢i ideologického piesvédceni. V mnohych ptipadech mé pachatel motivli hned nékolik.

Smejkal uvadi, ze mezi motivy mize patfit pocit pfevahy nad zaméstnavatelem
(resp. statem, veftejnosti), snaha kompenzovat svou nespokojenost at’ uz s praci,
¢1 osobnim zivotem. Dale to mize byt pocit ubliZeni, nendvist, zavist nebo vykotistovani
zaméstnance zameéstnavatelem. Motivem miiZe byt i touha po moci, zastirdni jiné trestné
¢innosti, jako jsou naptiklad dafiové Uniky, nebo snaha uspofit néjaké penize ¢i ziskat
jinou vyhodu. V oblasti autorskopravnich deliktii je to zejména vidina zisku a sniZeni

naklada.'?*

Furnell uvadi motivy kyberzlo¢inii podle skupin pachatel a jejich charakteristik.
Pachatele dé€li na kyberteroristy (angl. Cyberterrorists), kyberbojovniky (angl. Cyber

warriors), hacktivisty, autory malwaru (angl. Malware writers), ,,0ld School* hackery,

12l 10 Most Notorious Hackers of All Time. Hacked: Hacking Finance [online]. 3. zafi 2015
[vid. 2020-01-03]. Dostupné z: https://hacked.com/hackers/

122 RAZA, Ali. 10 Most Notorious Hacking Groups. HackRead [online]. 20. leden 2016 [vid. 2020-01-02].
Dostupné z: https://www.hackread.com/10-most-notorious-hacking-groups/

123 WORI, Okechukwu. Computer Crimes: Factors of Cybercriminal Activities. International Journal of
Advanced Computer Science and Information Technology,; Vol 3, No 1 (2014) [online]. 2014. Dostupné
z: http://technical.cloud-journals.com/index.php/IJACSIT/article/view/Tech-136

124 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydéani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.0., 2018, s. 688—689. ISBN 978-80-7380-720-7.
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phreakery, samuraje, Script Kiddies a Warez d00dz (Wares Dudes). K bliz§imu
porozuméni prolindni motivli jednotlivych skupin pachatelti vypracoval nésledujici

tabulku.'?’

Tabulka 2 Motivace pachatelii

Vyzva | Ego | Spionaz | Ideologie | Neplecha | Penize | Pomsta
Kyber teroristé v v
Kyber
v v v

bojovnici
Hacktivisté v v
Autofi

v v v v v v
malware
Old School v v
Phreakers v v v v
Samuraj v v
Script Kiddies v v v
Warez d00dz v v v v

Je patrné, Ze motivy pachateld jsou riznorodé a odlisné pro kazdou kategorii pachateli.
Mezi kazdym typem hackera, a tudiz jeho motivy, existuje jen tenka hranice. Jeden hacker

nemusi mit pouze jedinou motivaci, ale 1 vice. V tomto sméru je mozné hackerské

125 FURNELL, S. M. The Problem of Categorising Cybercrime and Cybercriminals. In: Survival in the
e-economy: proceedings: 2nd Australian Information Warfare & Security Conference. Churchlands, W.A.:
Edith Cowan University, School of Management Information Systems, We-B Centre, 2001, s. 34-35.
ISBN 978-0-7298-0499-8.
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dovednosti vnimat jako obecné — lze je vhodné pouzit v jakékoliv situaci a kdykoliv

pfimo na miru potfebam a motivaci hackera.!'?®

V letech 2003-2004 zapocal projekt HPP — The Hacker‘s Profiling Project — kde bylo
pomoci dotazniki vyplnénych hackery v riiznych zemich svéta analyzovano velké
mnozstvi dat. Mezi zjiS§téné motivy patii vSechny vySe zminéné, ale objevilo se i nékolik
novych: laska k technologiim; nuda pfi normalnim pouzivani pocitace; pozitek z feseni
problém; zlepSeni pocitace; zabezpeceni svéta pocitact; uték z konfliktniho doméciho

prostiedi; boj za svobodu; rutina, vztek a frustrace.

Dulezité je zminit, ze motivace hacker se méni v prubehu doby — v sedmdesatych letech
byla hlavni hnaci silou touha po poznéni, v osmdesatych letech zejména zvédavost
amodni trend, v devadesatych letech bylo cilem pouze hackovat a naruSovat tak
pocitaCové systémy, Ctvrtd generace hackerti v novém tisicileti byla pohanéna vztekem
a poprvé se za¢ina objevovat hacktivismus.'?’ Pat4 generace hacker® by spadala do let
20102020, kdy nastal veliky rozmach technologii a z hackerd se staly profesionalni
organizované skupiny provadéjici masové kyberatoky na infrastruktury statu ¢i velkych

spolecnosti.

Lze konstatovat, ze velka vétSina hackerti ma prece jen néjaké spolecné znaky: obvykle
maji vyssi nez primérné 1Q a velmi dobré technické dovednosti a znalosti v oblasti feSeni
problémi. Jsou to brilantni adolescenti, ktefi se potykaji s nedostate¢né kvalitnim
vzdélavacim systémem, kde je vyucuji Spatn€ pfipraveni nebo nevybaveni ucitelé.
Obvykle pochazeji z problémovych rodin a boufi se proti jakymkoliv symbolim
¢i projeviim autority.!?® Vytvoreni realistického vyobrazeni hackera oviem neni snadné,
protoze musime vzit v potaz velmi velké mnoZstvi aspektl a piistupl, abychom zjistili,
jaké jsou jeho motivy. Pfitom dochdzi neustile k vyvoji a svét hackerd se méni, roste

a stava se vice komplexnim a hierarchickym.!?’

126 Tbid.

127 CHIESA, Raoul, Stefania DUCCI a Silvio CIAPPI. Profiling hackers: the science of criminal profiling
as applied to the world of hacking. Boca Raton: Auerbach Publications, 2009, s. 145-147. ISBN 978-1-
4200-8693-5.

128 Tbid., s. XXIL
129 1bid., s. 189.
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4.3 Digitalni diikazy

Digitélni (po¢itatova) stopa je dle SWGDE!*" (Scientific Working Group on Digital
Evidence) definovana jako ,jakdkoliv informace s vypovidajici hodnotou pro danou
relevantni uddlost, uloZend nebo prendsena v digitalni podobé.“!*! Digitalni ditkaz mize
byt definovan jako ,jakdkoli data ulozena nebo prenesena za pouziti pocitace, ktera
podporuji nebo vyvraceji teorii o tom, jak se cin stal, ¢i kterd pomahaji vysvetlit zamery

pachatele, nebo jeho alibi.*'*

Jiné zdroje definuji digitalni stopu jako jakoukoliv dikazni informaci ulozenou nebo
pienesenou digitaln&.!* Digitalni stopa by ale neméla byt vzdy spojovana s diikaznim
prostiedkem, protoze ne vzdy bude jako diikaz pouZita v fizeni pfed soudem.'** Proto je
nejlepsi digitalni stopu chapat jako ,,jakdkoli data ¢i informace prenesend, vytvorend,

ulozend ¢i modifikovand za pouziti pocitacového systému.*'*

Stejné jako ma kyberprostor své specifické aspekty, ma je i digitalni stopa (dikaz).
Zpravidla je totiz digitalni stopa velkého datového objemu a vyskytuje se v extrémné

dynamickém, heterogennim a komplexnim prostfedi. Vyznacuje se latentnosti, velmi

130 SWGDE je védecka skupina zabyvajici se digitalnimi diikazy, ktera vznikla v roce 1998. Clenové této
skupiny maji mnohaleté zkuSenosti v oboru forenzni analyzy digitalnich dikazi a jsou to pfevazné ¢lenové
vyznamnych organizaci, jako je Americka akademie forenznich véd, IACIS (International Association of
Computer Investigative Specialists), HTCIA (High Technology Crime Investigation Association) nebo
IOCE (International Organization for Cooperation in Evaluation). In: POLLITT, M. Mark. Who is SWGDE
and what is the history? [online]. 22. leden 2003 [vid. 2020-02-28]. Dostupné z: https://www.swgde.org/
pdf/2003-01-22%20SWGDE%20History.pdf

BIRAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Seteni. Soudni

inzenyrstvi. 2005, 16(4), 183-192.
132 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the Internet.

3rd ed. Waltham, MA: Academic Press, 2011, s. 7. ISBN 978-0-12-374268-1.

133 Digital Evidence Law and Legal Definition. USLegal, Inc. [online]. [vid. 2019-11-22]. Dostupné
z: https://definitions.uslegal.com/d/digital-evidence/

134 Digitalni stopy mohou byt dikazni (slouzi jako vécny diikaz), indikativni (neptimé informace pomoci
kterych zjistime dal$i souvislosti) ¢i profilové (charakterizuji pachatele a ukazuji jeho profesni ¢i osobni
zajmy). In: RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setieni.
Soudni inzenyrstvi. 2005, 16(4), 183—192.

135 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z.s.p.0., 2016, 5.402—403. ISBN 978-80-88168-18-8.
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nizkou Zivotnosti a nestalosti, a typicky se bude jednat o nehmotny statek, ktery ale vzdy

zanechava hmotny otisk na n&jakém hmotném statku. !¢

Digitalni stopy patii do kategorie vécnych a listinnych dikazi dle § 112 odst. 1 a2 TR.
Elektronické dokumenty patii do listinnych dikaz(; pocitace, pocitaCové systémy

a nosi¢e dat patii do vécnych dikazd.'?’

wZajimavou formou ditkazu muze byt zaznam
o elektronické komunikaci. Do doby, kdy je zaznam v elektronické podobée, miize byt
definovan obecné jako diikaz vécny. V okamZiku, kdy je zaznam vytistén na tiskarné, mohl

by byt povazovan za ditkaz listinny. 138

Podle Koloucha soucasnd subsumpce digitdlnich dikazi pod vécné a listinné neni
dostadujici a bylo by vhodné zavést samostatnou kategorii digitalnich dikazi v TR. Novy

odstavec 3 pfislusného § 112 by podle né¢j mohl vypadat nasledovné:

LYDigitalnim ditkazem jsou jakdkoli data ¢i informace, jez byly preneseny,
vytvoreny, uloZzeny ¢i modifikovany za pouziti pocitacového systemu a které
prokazuji nebo vyvraceji dokazovanou skutecnost a mohou byt prostiedkem
k odhaleni a zjisténi trestniho cinu a jeho pachatele, jakoz i stopy trestného
Cinu.<1%

Pti zajistovani digitalnich stop je vzdy nejprve nutné vytvofit identickou binarni kopii
puvodniho nosice dat, coz ma zachovat integritu a spolehlivost takovych stop. Je pak
mozné zkoumat vytvotrenou kopii, aniz by doslo k jakémukoliv pozménéni pivodniho
nosi¢e dat. Metoda, kterd toto umoziuje, se nazyva klasicka digitalni forenzni analyza
statickych datovych nosici, ktera je jednim z druhi digitalni forenzni analyzy, ,,exaktni
forenzni védy, ktera zkouma procesy a zdkonitosti vzniku, existence a zaniku digitdlni

informace v prostiedi informacnich systémii.*1%°

136 RAK, Roman a Viktor PORADA. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni
inZenyrstvi. 2005, 16(4), 183-192.

37 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 694. ISBN 978-80-7380-720-7.

133 FENYK, Jaroslav, Toma§ GRIVNA a Dagmar CISAROVA. Trestni pravo procesni. 7. Praha: Wolters
Kluwer, 2019, s. 418. ISBN 978-80-7598-306-0.

139 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 419. ISBN 978-80-88168-18-8.

140 HOLOSKA, Jiii a Marian SVETLIK ST. Sedm hiicht digitélni forenzni analyzy. Digital Forensic
Journal. 2014, (2). ISSN 2336-4769.
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Dnes je ale mnohem potiebnéjsi digitalni forenzni analyza zivych systému (angl. Live
Forensics), kterd umoziuje zajisténi digitalnich stop ze ,,zivych® systémd, které nelze pro
ucely analyzy vypnout nebo je k analyze tfeba, aby stale bézely. Typicky se bude jednat
o tablety a mobilni telefony.!*! V tomto piipadé nelze vytvofit binarni kopii nosice dat,
ale je nutné zasahnout do originalniho nosice dat, coz v tu chvili zasahuje do integrity
digitalni stopy. Hlavnim problémem jsou neustdle bézici procesy a datové toky, dale
samotny analyticky programovy nastroj se stava soucasti zkoumaného systému a sam
provadi zmény na nosici dat, a pro pouziti analytického nastroje je tieba vyuziti funkci

dot&eného opera¢niho systému.'4?

V mnoha pfipadech se data vibec nenachédzeji na daném nosici dat, ale na n&jakém
cloudovém ulozisti. To je velmi problematické, protoze je velmi obtizné zjistit, kde se
fyzicky nachazi nosi¢ dat, a navic je zpravidla ve vlastnictvi néjakého tietiho subjektu,

nachazejiciho se v zahrani¢i, tedy mimo jurisdikci daného statu.'

Pti vySetfovani trestného ¢inu za vyuziti digitalnich stop je pro uspésné objasnéni
klicovych skutec¢nosti a dopadeni pachatele nezbytné pracovat rychle a zachovat co
nejkrat§i ¢as mezi piijetim trestniho ozndmeni a zahajenim provéfovani. Je nutné
spolupracovat s vysoce kvalifikovanymi odborniky a zachovat ptvod, integritu

a obnovitelnost digitalnich stop.'**

Technickd norma ISO/IEC 27037:2012'% (Informacni technologie — Bezpecnostni

techniky — Smérnice pro identifikaci, sbér, akvizici a uchovavani digitalnich dikazi)

141 VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic Investigation
in the Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta Informatica Pragensia [online]. 2015, 4,
242-257. Dostupné z: doi:10.18267/j.aip.72

192 PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych dokumentt.
Bezpecnostni technologie, systéemy a management. 2013, (3).

143 HOLOSKA, Jiii a Marian SVETLIK ST. Sedm hiicht digitélni forenzni analyzy. Digital Forensic
Journal. 2014, (2). ISSN 2336-4769.

144 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 700. ISBN 978-80-7380-720-7.

145 Norma ISO/IEC 27037:2012 patii do rodiny norem ISO 27000, které se zabyvaji bezpecnosti informaci.
Konkrétné tato norma ma za cil upravit postup pro sbér digitalnich stop ,,a patii do skupiny standardii pro
nejlepsi postupy v praxi (best practices)*. In: VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL.
Practice of Digital Forensic Investigation in the Czech Republic and ISO/IEC 27037:2012 [in Czech]. Acta
Informatica Pragensia [online]. 2015, 4, 242-257. Dostupné z: doi:10.18267/j.aip.72
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bliZze upravuje ramec nakladani s digitalnimi stopami zejména s ohledem na manipulaci
s nimi, prvni identifikaci, shromazd’ovani a jejich nasledné uchovavéni. Pti zachdzeni
s digitalnimi  stopami  je nutné dodrzovat pozadavky kontrolovatelnosti,
ospravedlnitelnosti, opakovatelnosti a reprodukovatelnosti pti zachovani relevantnosti,

spolehlivosti a dostate¢nosti digitalnich stop.

Fyzicka osoba, ktera jako prvni pfichazi do styku s digitdlnim dikazem a je k nakladéani
s nim dostate¢né¢ odborn¢ kvalifikovana, je normou ISO/IEC 27037:2012 oznacovéana
jako DEFR (Digital Evidence First Responder). Tato osoba (DEFR) by méla dodrzovat

nasledujici zdkladni principy:

o Minimalizovat manipulaci s digitalnim zarizenim ¢i digitdalnimi daty.

e Zdokumentovat veskeré akce a zmény provedené s danou digitalni stopu tak, aby
si mohl nezavisly expert vytvorit nazor na spolehlivost predlozenych ditkazii.

e Postupovat v souladu se zakony dané zemé.

e DEFR by nemél postupovat nad ramec své piisobnosti.“'*®

Norma ISO/IEC 27037:2012 dale upravuje dil¢i procesy manipulace s digitalnimi
dikazy, mezi néz patii identifikace, zajiSténi zatizeni, zajiSténi dat a jejich uchovani. Pti
praci s dikazy musi byt veskery postup peclivé zaznamenavan, misto incidentu musi byt
dobie ochranéno, DEFR by mél byt k dané préaci dostate¢né technicky kvalifikovany
a pravné vzdélany, mél by se vyhnout takovym aktivitdm, které mohou digitalni stopy
znehodnotit, vSe dikladn¢ dokumentovat a zabezpecit digitalni stopy tak, aby nedoslo
k jejich znieni. Norma déle podrobnéji upravuje postupy zajisténi digitalnich zatizeni,
sitovych zafizeni a zajiSténi kamerovych systémt, kdy kazdy z nich ma své specifika.
Dle odbornikii z praxe Vyskocila a Svétlika vSak norma dostate¢né obséhla pouze obecna
doporuceni. Praktickd doporuceni jsou jiZ obsoletni a nereflektuji sou€asnou praxi
vySetfovateld. I pfesto umoznila zvysit povédomi o specifickych aspektech prace

s digitalnimi diikazy.'¥’

146 VEBER, Jaromir, Zdenék SMUTNY a Ladislav VYSKOCIL. Practice of Digital Forensic Investigation
in the Czech Republic and ISO/TEC 27037:2012 [in Czech]. Acta Informatica Pragensia [online]. 2015, 4,
242-257. Dostupné z: doi:10.18267/j.aip.72
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Pii uzivani digitalnich dikazl vyvstava otdzka ochrany zdkladnich lidskych prav
a svobod. I pfi vyuzivani digitalnich ditkazti a ICT prosttedktl béhem trestniho fizeni musi
byt zachovano pravo na spravedlivy proces.!*® Velmi ¢asto se pfi uplathovani digitalnich
dikaznich prostiedkl v trestnim fizeni zasahuje do prava na ochranu soukromi, zejména
do prava na ochranu osobnich udajt. Pfi vySetfovani trestnych ¢inli je mozné vyhledéavat
velké mnozstvi dat v riznych databazich (napt. Google, zdkaznické databaze, socidlni
sit¢, vérnostni programy, zdznamy z CCTV kamer), lze také pouZzivat polohova data,
tidaje o prohlizeni webovych stranek a RFID'¥. Diky digitalizaci, automatizovanému
rozpoznavani a sdileni dat je dnes mnohem snazsi data zpracovéavat. Pomoci chytrych
technologii, miniaturnich kamer, skrytych mikrofont, chytrého prachu, leteckych snimkt

a dalsich vymozZenosti dne$ni doby miizeme ziskat takové data jako nikdy predtim.!>

Problém ptedstavuje zejména vySetfovaci faze, kdy je pomoci veskerych dostupnych
informacnich technologii (teplotni senzory, nahravaci zatizeni, parabolické mikrofony,
zafizeni pro zachyceni e-mailové komunikace, sledovaci technika a dal$i) umoznéno
provést rozsahlé sledovani, které vySetrovatelim umozituje ptekonat fyzické bariéry (zdi,

tagky, Saty), které jsou standardné uréeny k ochrané jednotlivce a jeho soukromi.!>!

Ochrana osobnich udaji je jednim ze zakladnich prav a musi byt zachovana i v digitalnim
sveté. Pravé soukromi musi byt povazovano za jednu z nejvysSich hodnot soucasné

demokratické spolecnosti a musi byt viem pfistupné bez rozdilu. Podle autort Warrena

148 Clanek 6 Evropské imluvy o ochrané lidskych prav ve znéni Protokolii &. 11 a 14 s Protokoly ¢&. 1, 4, 6,
7,12,13 a 16.

149 Radio Frequency Identification, neboli Identifikace na radiové frekvenci se dnes pouziva k identifikaci
ruznych objektt. Prikladem jsou Cipy pii béZeckych zavodech, Cipy psi, Cipy v cestovnich pasech a dalsi.
Uziti RFID vzbuzuje bezpecnostni otazky, protoze kdokoliv majici spravnou cteCku nachazejici se
v blizkosti daného ¢ipu muize citliva data snadno ziskat a nasledné zneuzit.

150 TEEUW, Wouter B. a Anton VEDDER, ed. Security Applications for Converging Technologies - Impact
on the constitutional state and the legal order [online]. B.m.: TELEMATICA INSTITUUT, ENSCHEDE.
2008 [vid. 2020-01-01]. Dostupné z: https://pure.uvt.nl/ws/portalfiles/portal/951064/Security
Applications_for Converging Technologies WODC.pdf

51 SIMONATO, Michele. Defence rights and the use of information technology in criminal procedure.
Revue internationale de droit pénal [online]. 2014, 85(1-2), 261-310. ISSN 9782749242224. Dostupné
z: d0i:10.3917/ridp.851.0261
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a Brandeise je soukromi dynamickym konceptem a je tieba se vzdy adaptovat aktualnim

potiebam a hodnotam jednotlivci. 132

Jiz vroce 1990 zvetejnila OSN instrukce pro nakladani s pocitaCovymi osobnimi
datovymi soubory. Mezi hlavni z4sady patii zasada zékonnosti a poctivosti, zdsada
presnosti, zasada specifikace ucelu, zdsada pfistupu zainteresované osoby, zasada
nediskriminace a zdsada bezpecnosti. Jedna se pouze o nezdvazny dokument, ktery slouzi
jako podklad pro aktualni pravni Gipravu.'>?

)3 se v roce 2014 na svém 19. setkani

Mezinarodni spolecnost pro trestni pravo (AIDP
v Rio de Janeiru vénovala vztahu pocitacové kriminality a trestniho prava procesniho
a v zavéru vydala fadu doporuceni i ve vztahu k ochrané lidskych prav. Jakykoliv zdsah
do prava na soukromi musi byt na zdklad¢ zadkona a musi byt proporciondalni, legitimni
a nezbytny v demokratické spolecnosti. Pti uzivani informacnich technologii v ramci
trestniho procesu je tfeba veskeré zasahy Cinit s respektem k pravu na ochranu osobnich
udajii a nesmi byt poruSeno pravo na spravedlivy proces, mimo jiné pravo na vetejné
jednéni, pravo na pfistup ke spisu a pravo na ptistup k obhajobé, kterd se specializuje

v oblasti elektronickych diikazii a zajisti tak rovnost stran.!*

Podle AIDP by m¢lo byt umoznéno rychlé uchovavani a ukladani digitalnich dat a mély
by byt k dispozici forenzni néstroje, které zabrani jakémukoliv pozménéni digitalnich
stop. Obhajoba by méla mit vzdy zaruceny pfistup k digitdlnim dikaznim prostredkim,

aby bylo moZné ovéfit jejich pravost a pfipadné ji i napadnout u soudu. Digitalni dikazy

152 WARREN, Samuel D. a Louis D. BRANDEIS. The Right to Privacy. Harvard Law Review [online].
1890, 4(5), 193-220. ISSN 0017811X. Dostupné z: doi:10.2307/1321160

133 UN GENERAL ASSEMBLY. Guidelines for the Regulation of Computerized Personal Data Files
[online]. 14. prosinec 1990 [vid. 2020-01-01]. Dostupné  z: https://www.refworld.org/docid/
3ddcafaac.html

154 Association Internationale de Droit Pénal — Mezindrodni spole¢nost pro trestni pravo — je nejstarsi

organizaci na svété, ktera sdruzuje odborniky na trestni pravo. Byla zaloZena v roce 1924 a zabyva se trestni
politikou a kodifikaci trestniho prava, srovnavacim trestnim pravem, mezinarodnim trestnim pravem a také
lidskymi pravy pfi vykonu trestniho soudnictvi. In: History of the International Association of Penal Law.
Association  Internationale  De  Droit  Pénal [online]. [vid. 2020-01-02]. Dostupné
z: http://www.penal.org/en/node/168

155 Section III — Criminal Procedure. Revue internationale de droit pénal. 2014, 85(3-4), 613-618.
ISSN 9782749246499.
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ziskané ptimo ¢i nepfimo takovymi prostiedky, které predstavuji poruSeni zékladnich

prav a svobod, které maji zajistit rovnost stran a spravedlivy proces, jsou nepiipustné.'>®

4.4 VySetrovani

Metodika

Kyberkriminalita ma specificky charakter, a proto byla v prubéhu Casu vytvoiena zvlastni
metodika, kterd umoziuje se s problematickymi aspekty vyporadat. Vzhledem
k variabilité kybernetickych trestnych ¢inti, dynamice a slozitosti informaénich systému
je nutné vytvofit specializovany tym slozeny z odbornikl, ktery bude vést samotné

vySetfovani. VySetfovanim kyberzloginti se zabyva zvlastni ¢ast kriminalistiky. !’

Vysetfovani kyberkriminality se v soucasné dobé potyka s né€kolika problémy. Prvnim
z nich je problém jurisdikce, ktery souvisi s vySe zminovanym specifickym aspektem
kyberprostoru — jeho neomezenost a vSudyptitomnost. ,,Fyzické servery se mohou
nachazet kdekoli na svété. Virtualni servery se mohou nachdzet na kterémkoliv z nich,
napriklad ve vypocetnim centru nadnarodni spolecnosti, kam maji pristup uzivatelé
z celého svéta na dalku, aniz by vnimali, Ze se — z hlediska pravniho 7adu — ocitaji v jiném
teritoriu. V pripadé Internetu uzivatel pak obvykle vitbec nevi, kde se nachdazi zarizeni,

Jjehoz IP adresu zadd ¢i obdrzi <!>

Pii vySetfovani kyberkriminality hraje dualezitou roli evropsky vySetfovaci ptikaz.
Smérnice Evropského parlamentu a Rady 2014/41/EU o evropském vySetfovacim
piikazu v trestnich vécech byla pfijata dne 3.dubna2014. Ceska republika méla
povinnost dand ustanoveni implementovat do vnitrostatniho prava a bylo tak u€inéno
zakonem ¢. 178/2018 Sb., ktery novelizoval zdkon o mezinarodni justi¢ni spolupraci
ve vécech trestnich. Pravni Uprava evropského vySetfovaciho piikazu je pak obsaZzena
v § 357-395 tohoto zdkona. Dle § 358 se evropskym vySetfovacim piikazem rozumi

ptikaz: (a) vydany justi¢nim organem za ti¢elem provedeni tkonu pravni pomoci s cilem

156 Tbid.

157 GRIVNA, Toma$ a Radim POLCAK. Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 86-87.
ISBN 978-80-903786-7-4.

158 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydéani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o., 2018, s. 703. ISBN 978-80-7380-720-7.
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opatfit diikaz na uzemi jiného ¢lenského statu, nebo (b) vydany justicnim organem jiného
¢lenského statu nebo jinym neZ justiénim orgdnem jiného Clenského statu, ktery ma
v tomto Clenském statu pravomoc opatiovat dikazy, pokud jim vydany piikaz potvrdil
justi¢ni organ tohoto ¢lenského statu, za icelem provedeni ikonu pravni pomoci s cilem

opatfit diikaz na uzemi Ceské republiky.

Evropsky vysetrovaci ptikaz je zalozen na zasadé vzajemného uznavani a dava si za cil
zaveést komplexni systém pro ziskavani dikazu. ,,Vykonavajici organ je povinen uznat
Zadost jiné zemé a zajistit jeji vykon. Prikaz je treba vykonat stejnym zpiuisobem a za
stejnych podminek, jako by dany vysetrovaci uikon byl narizen organem vykonavajiciho
statu.“'> Miize byt vyuzit i pfi ziskavani jiz existujicich diikazéi. Mezi dané vysetfovaci
ukony patii naptiklad vyslech svédkd, telefonické odposlechy a dalsi. V soucasné dobé
je projednavan navrh natizeni Evropského parlamentu a Rady o evropskych ptedavacich
a uchovavacich ptikazech pro elektronické dikazy v trestnich vécech 2018/0108/COD.
V oblasti elektronickych dikazi by tak mohlo byt usnadnéno jejich pieshrani¢ni
zajistovani.

V §4 TZ je upravena jedna ze zdsad mistni plisobnosti, a to zisada teritoriality.
Kyberzloc¢iny se pak nejcasteji budou tadit do tzv. distan¢nich deliktd a ,,postaci, aby tu
bylo provedeno jednani, i kdyz nasledek (zpravidla piijde o ucinek) nastal v ciziné, nebo
naopak (...). I kdyz trestny cin byl zapocat i dokonan v ciziné (...) je trestny, mélo-li
k dokonceni trestného cinu podle zaméru pachatele dojit v tuzemsku (...).'** Pii
vySetfovani je dulezitd mezinarodni spoluprace, diky které mohou byt ditkkazy vcas
zajistény. V ramci Interpolu existuje Cyber Fusion Centre, které sdruzuje experty na téma
kyberkriminalita a analyzuje veskerou zlo¢ineckou aktivitu v kyberprostoru. Spoluprace

probiha i na irovni Rady Evropy na zakladé Umluvy o poéitaové kriminalité.

Druhy problém se tykd odhalovani trestné Cinnosti a je zpusoben nékolika divody.

Prvnim z nich je skute¢nost, Ze mnoho obéti kyberzlo¢inu tento skutek vitbec neoznami

159 EVROPSKA UNIE. Evropsky vysetfovaci piikaz, vzajemna pravni pomoc a spoleéné vysetiovaci tym.
Portal evropské e-Justice [online]. [vid. 2020-03-07]. Dostupné z: https://e-justice.europa.eu/content
european_investigation_order mutual legal assistance and joint investigation teams-92--maximize-
cs.do

160 SAMAL, Pavel. § 4 [Zasada teritoriality]. In: SAMAL, Pavel a kolektiv. Trestni zdkonik I. § 1 az 139.
Komentdr. 2. vydani. Praha: C. H. Beck, 2012, s. 69. ISBN 978-80-7400-428-5.
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policii. Déle i kdyz jsou trestné ¢iny oznameny, tak je policie kvilli nizké zavaznosti ani
nezacne provérovat. Ve chvili, kdy je néjaky trestny ¢in oznamen a zacne byt proveéfovan,
je velmi obtizné pachatele vypatrat a usveédcCit za pomoci dostatecného mnozstvi
digitalnich stop. Podle Smejkala by ke zvySeni efektivity trestniho fizeni pomohlo
pouzivani takovych nastroju, ,.které jsou schopny zavcéas odhalit, ze doslo k mimoradné
uddlosti (expertni systéemy, vyhodnocovani statistik apod.), zadokumentovat, co se
v systemu stalo (auditni stopy, logy, forenzni audit) a (...) co nejrychleji takove podezieni
oznamit kvalifikovanym organum cinnym v trestnim Fizeni.” Podstatnd je hlavné
spoluprace obéti, kterd musi byt dostatecné obezfetna. V ptipadé, ze obéti je né&jaka
spole¢nost, musi mit implementovany takovy bezpecnostni systém, ktery umozni rychlé

odhaleni kriminalni aktivity a jeji zaznamenani.

Tfetim problémem vySetfovani kyberkriminality je dokazovéani, coz je zplsobeno
specifickymi vlastnostmi digitalnich dikazt. Jak jiz bylo zminéno vyse, je problematické
zjistit, kde se dané dikazy nachazi, také kde se nachézel pachatel a jiné indicie potiebné
k odhaleni trestné cCinnosti. Problematicky aspekt je ¢as — v pocitaci lze kdykoliv
pozménit casové udaje, samotny pocitacovy systém muze byt od zac¢atku nastaven na jiné
¢asové pasmo. S tim souvisi i dynamické prostiedi pocitace, které se neustdle méni
v Case, a stopy, které jsou potieba k prokdzani spachani trestného Cinu, jiz nemusi byt
k nalezeni. Problematickym aspektem je i Citelnost dat, kterda mohou byt zaheslovana,
Sifrovdna ¢i jinak ukryta, nebo dokonce umyslné zni¢ena samotnym pachatelem.
Problematicka je 1 identifikace a autentizace dat a prokazani, kdo je skute¢nym autorem

dokumentu.'6!

V kybernetickém prostoru je obzvlasté vyzvou zjistit, zda je dand digitalni stopa prava.
Dle Smejkala 1ze pochybovat ve dvou oblastech: ,,(1) pravost dokumentii a datovych
zprav, (2) pravost IP adres, e-mailovych adres a jinych adres v kyberprostoru.*'s?
Dulezitou roli zde hraji metadata, coz jsou data, ktera poskytuji informace o jinych

datech. ,,Obsahuji doplnujici informace o dokumentu, napriklad dobu jeho porizeni, kdo

16l SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.0., 2018, s. 706-708. ISBN 978-80-7380-720-7.

162 Thid., s. 709.
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Jej poridil, jakd verze jakého programu jej vytvorila.“'®* V b&zném piipadé je mozné
metadata modifikovat (snadnym piepsanim ptislusného atributu v textovém editoru), coz
znamend, ze na né pii dokazovani nelze spoléhat. Stejny problém nastdva i v oblasti
e-mailové korespondence, kdy lze pozménit tidaje v databazi e-maili, stejné tak jako
hlavicky jednotlivych e-mailovych zprav. Co se tyCe adres v kyberprostoru, je
problematické zjistit, kdo se za danou IP adresou skryva. Problémem je jiz vyse
zminované uzivani VPN, ale také piipojeni se na vetejné Wi-Fi sité, které v dany okamzik

mohou pouzivat stovky lidi a dohledani konkrétni osoby je velmi obtizné.!®*

Prikaznost diikazli je rovnéz problematickd. Jedna se zejména o postupy kriminalistii
¢i odbornikli, které mohou byt nekvalifikované, nejednotné ¢i provadéné pod
nedostate¢né¢ implementovanou metodikou. Z hlediska digitalnich stop mitize dojit
k nedostate¢nému zaevidovani vSech provedenych ukonil, nebo dokonce ke zniceni stop

a nezachovani integrity dané stopy.'®
Zvlastnosti predmétu vySetfovani

V §89 odst. 1 TR je vymezen predmét dokazovani, ktery ma ale pro oblast
kyberkriminality sva specifika. Je potfeba zjistovat, zejména zda se jedna o jeden ¢i vice
skutkli; informace o vlastnim utoku; informace o pocitaCovém systému; informace
o datech; informace o pachateli; okolnosti, které umoZznily spachani trestného ¢inu;
informace o nastavenych opravnénich. V ramci téchto jednotlivych bodl se zjiStuji
vSechny konkrétni aspekty €inu, jako je napiiklad struktura a délka utoku, zda vznikla
Skoda, jaka je jeji vySe, na kterém pocitaci byl utok proveden, jaka je verze operac¢niho
systému, povaha dat a pfipadna manipulace s nimi, zda se na ¢inu podilelo vice osob,
rozsah znalosti pachatele o vypocetni technice, jeho motiv apod.'*® , Spolecnou

zvlastnosti dokazovani (...) kybernetické kriminality je dale to, Ze jeji charakter nelze

163 pOLCAK, Radim, Frantisek PURY a Jakub HARASTA. Elektronické ditkazy v trestnim Fizeni. Brno:
Masarykova univerzita, 2015, s. 95. ISBN 978-80-210-8073-7.

164 SMEJKAL, Vladimir a Michal VALASEK. Co viechno Ize falzifikovat v ICT aneb diikazy nejsou vzdy
diukazy. In: Shornik prispévkii z mezinarodni védecké kriminalistické konference Pokroky v kriminalistice

2017 konané na Policejni akademii Ceské republiky v Praze ve dnech 12. a 13. zari 2017. Praha: Policejni
akademie Ceské republiky, 2018, s. 253—272. ISBN 978-80-7251-485-4.

165 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.0., 2018, s. 715-716. ISBN 978-80-7380-720-7.

166 KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z.s.p.o., 2016, 5.406-407. ISBN 978-80-88168-18-8.
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dovodit ze skutkové podstaty trestného cinu aplikovaného na dany skutek. Charakter

kybernetické kriminality je dovozovain ze zpiisobu spachani (modus operandi).*'%

Zvlastnosti podnéti k vySetiovani

Kyberneticka kriminalita se vyznacuje vysokym stupném latence. V mnohych ptipadech,
jak jiz bylo zminovano vySe, napadené instituce (napf. banky, Skoly) neoznamuji
spachani trestného €inu, protoze by to mohlo zptsobit paniku klientl a poskozeni dobré
povésti. Aby mohla byt kyberneticka trestna ¢innost odhalena a dostatecné ucinné
potirana, je tieba, aby byly trestné ¢iny oznameny. Podnéty k vySetfovani mohou byt
rozdéleny do téchto kategorii: (1) vysledky operativné patraci ¢innosti organt ¢innych
v trestnim fizeni, (2) oznameni kontrolnich, inspek¢nich a reviznich organt riznych
instituci, (3) oznameni fyzickych ¢i pravnickych osob, (4) ostatni ozndmeni (anonymni,
bezpecnostni a detektivni organizace). V ramci ¢innosti organt ¢innych v trestnim fizeni
muze byt vyuzivano také Cinnosti informatort, ktera ale ,,ve vétsiné pripadii nardzi na
bankovni tajemstvi (...) ¢i jinou zakonnou povinnost mlcenlivosti (...), a tim jsou potrebné
informace slouzici jako podnét trestniho vizeni v dobé pred zahdjenim trestniho stihdani
prakticky nedostupné.“'®® Co se tyée oznameni piimo od obyvatelstva, tak ta jsou,
vzhledem k nedostateCnym znalostem oznamovatele v oblasti kybernetické kriminality,
nekonkrétni a obsahuji jen velmi malo informaci, a je pomérné t€Zké s nimi nadale

pracovat.
Pied zahajenim trestniho stihdni (provérovani)

Na zaklad¢ vlastnich poznatkd, trestnich oznadmeni ¢i podnétl jinych osob je v souladu
s § 158 TR tieba, aby policejni organ zahajil ikony trestniho fizeni a sepsal o tom
zdznam. Je také mozné postupovat v souladu s § 160 odst. 4 TR a provést neodkladné &i
neopakovatelné kony, mezi néz patii naptiklad vydani a odnéti véci, ohledani mista ¢inu
nebo vyhledavani digitalnich stop. V prvnich fazich bude tfeba vyuziti veSkerych
dostupnych sil a dostatecného mnozstvi prosttedki, aby mohli vySetfovatelé zasdhnout

na co nejvice mistech najednou a vyuzit tak moment piekvapeni.'®® Mezi po¢ateéni tikony

167 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). Plzeit: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2013, s. 523. ISBN 978-80-7380-477-0.

168 Tbid., s. 528-530.

169 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). Plzeti: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2013, s. 532. ISBN 978-80-7380-477-0.
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patii ,,(1) ohledani mista cinu, (2) domovni prohlidka a prohlidka jinych prostor,
(3) zajistovaci ukony pro pocitacovou expertizu a vyhledavani pocitacovych stop

a ditkazi. <70

Velmi Casto se stava, Ze podstatné informace a data pozivaji ochrany statem uznavané¢ho
tajemstvi. Ochranu utajovanych informaci pak upravuje zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zptisobilosti. V téchto pifipadech je vySetfovani
zkomplikovéano tim, Ze je nutné ziskat souhlas pfislusSného organu pro zajisténi dat.
Vsouladu s §99 TR nesmi byt svédek vyslechnut o okolnostech tykajicich se
utajovanych informaci a kazdy, kdo se na daném vySetfovani podili, musi byt v souladu

s § 51b TR poucen o utajovanych informacich.'”!

Jak jiz bylo zmiflovano v kapitole 3.3, je tfeba jiz od zacatku postupovat rychle a vSechny
dikazy, data a podstatné informace peclivé zaznamenat, zachovat a zabranit jejich zni¢eni
a naruSeni jejich integrity. Podstatnym krokem je identifikace pocitacového systému
a zjisténi IP adresy i data a Casu pfipojeni systému do sité. ,,Diky své jedinecnosti
a unikatnosti je pravé IP adresa jednim z klicovych identifikatorii slouzicich k identifikaci
pachatele kyberkriminality.“'"* Vzhledem k pfitomnosti sofistikovanych technologii je

zpravidla potfeba piibrani odbornika &i ptimo konzultanta dle § 157 odst. 3 TR.!"

170 KONRAD, Zden&k et al. Kriminalistika: kriminalistickd taktika a metodiky vySetovani. 2015,
s. 351-352.

71 P#i vykonu prohlidky jinych prostor, pro jejiz nafizeni byly splnény zdkonné podminky, Ize jako véci
dulezité pro trestni Fizeni zajistit i vypocetni techniku a zdaznamova media, pripadné jejich kopie, i kdyz
existuje moznost, ze zajistené nosice informaci obsahuji vedle zaznamii o skutecnostech dilezitych pro
trestni Fizeni i informace o skutecnostech, které se netykaji probihajiciho trestniho rizeni a ke kterym se
vaze statem uloZenda nebo uznand povinnost micenlivosti. (...) Je-li prohlidka jinych prostor (stejné jako
domovni prohlidka) provadeéna s cilem nalézt a zajistit predmeéty, které se mohou stat vécnymi diitkazy ve
smyslu § 112 odst. 1 trestniho radu, a je-li tohoto cile dosahovdno postupem dle prislusnych ustanoveni
trestniho radu, nelze povazovat za nedovolené poruseni povinnosti micenlivosti skutecnost, Ze nosice
informaci obsahuji i udaje pro probihajici trestni Fizeni nepodstatné a nepouzitelné, nebot tento cil nebyl
provedenim prohlidky sledovain, jedna se pouze o vedlejsi produkt prohlidky, kterému nebylo mozno
zabranit, a nikoliv o zamérné ziskavani udaju chranénych povinnosti micenlivosti zpiisobem, ktery by byl
v rozporu s piedpisy upravujicimi prolomeni povinnosti mlcenlivosti.*“ In: Usneseni Ustavniho soudu ze
dne 28. 3. 2002, sp. zn. IV. US 2/02 (U 11/25 SbNU 385).

172 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 411. ISBN 978-80-88168-18-8.

13 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydéani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cengk, s.r.o0., 2018, s. 725-726. ISBN 978-80-7380-720-7.

53



Domovni prohlidka a prohlidka jinych prostor

Dle § 82 TR domovni prohlidku Ize vykonat, je-li diivodné podezieni, Ze v byté nebo
v jiné prostofe slouzici k bydleni nebo v prostorach k nim nélezejici (obydli) je véc nebo
osoba dilezitd pro trestni fizeni. Domovni prohlidka je ,vaznym, ale ustavné
prredpokladanym zdsahem do zdkladniho lidského prava na nedotknutelnost obydli'™
adle ¢l. 12 LZPS je ptipustna jen pro ucely trestniho fizeni, a to na pisemny odiivodnény

piikaz soudce. Soudy je povolovana pouze jako subsididrni prostiedek.

Pti domovni prohlidce je primarnim cilem pocitac a jeho software, ale je nutné najit i dalsi
zafizeni, jako jsou mobilni telefony, tablety, pevné disky, switche, USB disky, CD
a DVD, pripadn¢ diskety, servery, datova ulozist¢ a dnes pomérné populdrni sitova
datova ulozisté (NAS), herni konzole, tiskarny a televize. Osvéd¢ily se 1 klasické metody,
kdy je tfeba hledat poznamkové bloky, papiry s poznamkami, telefonni diate, dopisy
a vypisy z uctu. Nejdulezitéjsi je vyuzit momentu prekvapeni, a predejit tak jakékoliv
manipulaci podezielého s technikou, a rovnéz se na prohlidku dobfe pfipravit a vyuzit

znalosti pland danych prostor.!”®

Pii domovni prohlidce!’® je s ohledem na mozné provazani jednotlivych kybernetickych
utoku (typu phishing, pharming, spam a malware) ,,vhodné specifikovat prikaz k domovni
prohlidce (...) tak, aby bylo mozné zajistit veskeré véci (...), které mohou s kybernetickou
cinnosti souviset (...). V pripade, Ze by prikaz k prohlidce byl konkretizovan pouze na

proveérovanou vec, tedy na konkrétni kyberneticky trestny cin (napr. na zajisteni veci

174 ODEHNALOVA, Jana. Ustavnost domovni prohlidky a nedotknutelnost obydli. Prdvni rozhledy. 2019,
(8), 287-291.

173 PORADA, Viktor a Jiti STRAUS. Kriminalistika: (v¥zkum, pokroky, perspektivy). Plzet: Vydavatelstvi
a nakladatelstvi Ale§ Cen&k, 2013, s. 532—533. ISBN 978-80-7380-477-0.

176 Neodkladnost a neopakovatelnost vkonu sice nebyly v piikazu soudu dostatecné podrobné odiivodnény,
nicméné vyplyvaji z podstaty véci tykajici se tzv. pocitacové kriminality, kde je treba vzdy takovy ukon
z hlediska ¢asovych souvislosti jeho provedeni vzdy peclivé naplanovat. Proto zminény formalni nedostatek
odiivodneéni neodkladnosti a neopakovatelnosti tohoto ukonu sam o sobé nemiize znamenat nezakonnost
domovni prohlidky a nepouzitelnost ditkazui pri ni opatienych. Zasah do softwarového ¢i hardwarového
vybaveni pocitace nebo uprava na ném uloZenych dat pred tim, nez by byl odborné zjisten
a zadokumentovan jeho realny stav, by znamenal zmareni objasniovani skutecnosti zavaznych pro trestni
stihani. Toto zavazné riziko dostatecné odivodnuje kvalifikaci napadeného ukonu jako neodkladného
a neopakovatelného.“ In: Usneseni Nejvyssiho soudu ze dne 15. 12. 2010, sp. zn. 5 Tdo 1312/2010.

54



souvisejicich s porusovanim prav autorskych), pak by pri ndlezu dalSich materialii

(napr. détské pornografie) bylo tieba tento piikaz rozsirit.“!"’

Zajistovaci ikony

K zajistovacim ukoniim v oblasti kyberkriminality je tfeba mit dostatecné technické
vybaveni a co nejvice informaci tykajici se dané techniky. Zejména je nutné veédeét
vyrobce pocitatového systému a jeho konkrétni typ, na jakém opera¢nim systému dany
pocitac bézi, jaké se v ném nachazeji pevné disky a jaka je jejich kapacita, v jaké siti je
zapojen a zda se v dané siti nachazeji 1 jina zafizeni a dale je potieba védét, jaké vSechny
programy a dal$i softwarové ndastroje se v daném pocitaci nachazeji. VSechny tyto
aspekty analyzuje expert z oboru informacnich technologii a je to pravé on, kdo uréi, jak
se bude na misté postupovat. Mnohdy se spolupracuje s dalsimi odborniky na konkrétni

typ uzitych technologii.!’®

K zajisténi véci pro diikazni Gdely patii také vydani a odnéti véci dle § 78 a § 79 TR.
Typicky se bude jednat o pocita¢ a veskeré jeho ptisluSenstvi a dal$i zafizeni jiz
zminovana vyse (mobilni telefon, hard disk, USB disk, switch, NAS apod.). Nékteré véci
ale maji specifickou povahu a je nutné k nim 1 specificky pfistupovat. Co se tyce dat, tak
ty lze jako véc zajistit, a to bez ohledu na to, kde se fyzicky nachazeji. Stejné tak lze

udélat zalohu né&jakého obsahu (typicky se bude jednat o cloudové uloziste).!”

Dne 1. tinora 2019 byl do TR pfidan § 7b upravujici urychlené uchovani dat (angl. data
preservation) z divodu zajidténi implementace ¢l. 16229 Umluvy o pocitaové
kriminalité. Dle § 7b TR je pfedseda senatu a v p¥ipravném fizeni statni zastupce nebo
policejni organ opravnén vydat piikaz osobé¢, ktera uvedena data drzi nebo je mé pod svoji
kontrolou, k uchovéni dat v nezménéné podobé po stanovenou dobu, a to v ptipadé, Ze je
zapotiebi zabranit ztraté, zni¢eni nebo pozménéni dat dileZitych pro trestni fizeni, ktera
jsou uloZena v pocitatovém systému nebo na nosici informaci. Dané ustanoveni je ale
formulovdno ponékud nesStastné¢ a dostava se do rozporu s Upravou odposlechu

telekomunikacniho provozu, kdy lze zpétné pozadovat jen tdaje o telekomunikacnim

177 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 428. ISBN 978-80-88168-18-8.

178 PORADA, Viktor a Jifi STRAUS. Kriminalistika: (vyzkum, pokroky, perspektivy). Plzet: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2013, s. 533—535. ISBN 978-80-7380-477-0.

17 KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z.s.p.0., 2016, 5.421-422. ISBN 978-80-88168-18-8.
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provozu, nikoliv v§ak obsah komunikace. Pti uziti daného ustanoveni je ale mozné ziskat
»zamrazena“ data obsahujici pravé i obsah komunikace. Postupem dle tohoto paragrafu
,organy cinné v trestnim Ttizeni zcela obchazeji zdkonnou upravu ziskani dat

telekomunikacniho provozu a zneuzivaji institut soucinnosti nepiipustnym zpiisobem '3

Problematické je téz zajistovani e-mailové korespondence, cemuz se v minulosti vénoval
Nejvyssi soud!®! a také Nejvyssi statni zastupitelstvi ve svém vykladovém stanovisku'®?.
Samotnou e-mailovou zpravu lze vyzadat podle § 78 TR, e-mailovou komunikaci
uskutecnénou po zajisténi datového nosice Ize zajistit v redlném case, a to postupem dle
§ 88 TR a aktualni obsah e-mailové schranky je mozné zjisfovat postupem dle

§ 158d odst. 3 TR.
Odposlech a ziznam telekomunikaéniho provozu

Pro vySetfovani kybernetické kriminality je stézejni institut odposlechu a zdznamu
telekomunika¢niho provozu. V prvni fad¢ je nutné vymezit pojem ,telekomunikacni
provoz®, coz tak ¢ini zadkon ¢. 127/2005 Sb., o elektronickych komunikacich, dale i trestni
zékonik, Umluva o poéitatové kriminalité a trestni ¥ad. Dle Dostala je ale tieba ,,pojem
telekomunikacni provoz interpretovat tak, Ze zahrnuje vse chranéné tajemstvim
dopravovanych zprav dle ¢l. 13 Listiny, tedy elektronicky prenos jakychkoli neverejnych
Zprav a zaznamii mezi néjakymi osobami.*'®* Jen diky tomu je mozné pod provoz podtadit
1 sluzby jako je Viber, WhatsApp ¢i Messenger. Odposlech nékterych platforem
komunikace (zejména WhatsApp) vSak v praxi nardzi na nedostatek technickych
prostiedktli pro deSifrovani zprav. U urcitych osob je dle § 97 zdkona o elektronickych

komunikacich stanovena povinnost zfidit rozhrani, vramci kterého by v dané

180 TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovavani dat ulozenych v poitatovém
systému — poskytovani soucinnosti, nebo nahrazovani ¢innosti organti ¢innych v trestnim tizeni? Bulletin
advokacie. 2019, (11), 36-39.

181 Usneseni Nejvyssiho soudu ze dne 21. 5. 2009, sp. zn. 11 Tdo 349/2009.

182 Stanovisko Nejvyssiho statniho zastupitelstvi ze dne 26. 1. 2015, sp. zn. 1 SL 760/2014, ke sjednoceni
vykladu zédkont a jinych pravnich predpisti k problematice zjisStovani obsahu mobilnich telefoni a jinych
datovych nosict, véetné obsahu e-mailovych schranek.

183 DOSTAL, Otto. Zajistovani ditkazi u po¢itatové kriminality — odposlech a idaje o komunikaci (2. dil).
Trestnépravni revue. 2019, (4), 77-83.
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komunikac¢ni siti bylo mozno odposlouchavat i Sifrované zpravy. Zrovna spolecnost

WhatsApp mezi tyto osoby ale nepatii.'8*

Dle §88 TR je mozné zajistit obsah pfenaSenych informaci véetné provoznich
a lokalizacnich udajii. Ackoliv kybernetické trestné ¢iny nespliiuji podminku stanovenou
ve véte prvni § 88 odst. 1 a ani nejsou v daném paragrafu vyslovné uvedeny, bude mozné
provadét odposlech, protoze ke stihani téchto ¢inti zavazuje mezinarodni smlouva,
v tomto piipadé Umluva o pocitadové kriminalité a jeji dodatkovy protokol. Tento
paragraf umoznuje: ,, (1) zajisteni dat doposud neuskutecnéné (budouci, ¢i probihajici)
komunikace online, (2) zajisteni obsahu budouci e-mailové elektronické komunikace
(online), (3) zjisténi obsahu e-mailové elektronické komunikace v zajisténém datovém
nosici uskutecnéné vdobé po jeho czajistéeni orgdany cinnymi v trestnim Fizeni

(tzn. online).<'®

Dle § 88a TR je mozné zajistit pouze udaje o telekomunikaénim provozu, které jsou
predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprosttedkovacich dat. Oproti § 88 TR neni zjistovan obsah zprav, ale jen provozni
a lokalizacni ¢i dalsi systémové udaje. Tyto tdaje lze zjistit jak do minulosti, tak do
budoucnosti.'® Typicky budou zjistovany tdaje, jako je IP adresa (zda je staticka
¢1 dynamickd), MAC adresa, log pfistupu do e-mailové schranky, k telefonni sluzbé a na
webové stranky a mnoho dalSich tdajt.'®” V ramci tohoto institutu neprovadi odposlech
organ Policie CR, ale data musi vydat jejich piislusny drzitel. Praxe ¢asto narazi na
ustanoveni § 97 odst. 3 zakona o elektronickych komunikacich, ve kterém je stanovena
Sestim&si¢ni lhita, po kterou musi pravnické ¢i fyzické osoby uchovavat provozni

a lokaliza¢ni udaje.

18 DOSTAL, Otto. Zajist'ovani diikazii u po¢itatové kriminality — odposlech a udaje o komunikaci (2. dil).
Trestnépravni revue. 2019, (4), 77-83.

185 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z.s.p.0., 2016, 5.437-442. ISBN 978-80-88168-18-8.

136 Dostal zastava opacny nazor, kdy lze zjistovat idaje pouze do minulosti, a nikoliv i do budoucnosti,
protoze pokud maji n&jaké udaje byt vydany, logicky jiz museji existovat. In: DOSTAL, Otto. Zajistovani
dikazl u pocitacové kriminality — odposlech a udaje o komunikaci (2. dil). Trestnepravni revue. 2019, (4),
77-83. Lze se priklonit spiSe k ndzoru Koloucha, ktery se opira o jazykovy vyklad daného ustanoveni
a o vyvoj dikce daného ustanoveni. Diive bylo v § 88a TR uvedeno ,,0 uskutecnéném telekomunikacnim
provozu‘, nyni pouze ,,0 telekomunikacnim provozu.

137 KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z.s.p.0., 2016, 5.442-446. ISBN 978-80-88168-18-8.
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V roce 2015 se Nejvyssi soud taktéZ zabyval problematikou ustanoveni § 88 a § 88a TR,
a to hlavné z toho divodu, Ze statni zastupci postupovali nekonzistentné pti vydavani
piikazii podle ptislusnych ustanoveni a s ohledem na jejich novelizaci bylo tfeba sjednotit
vykladova stanoviska.'®® | Nelze prisvedcit pravnimu zavéru, Ze text § 88a odst. 1
trestniho radu , udaje o telekomunikacnim provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprostredkovacich dat* by bylo mozné interpretovat i tak, Ze na zakladeé § 88a odst. 1
trestniho radu by bylo mozno navrhovat vydani soudniho prikazu ke zjisténi jinych, nez
provoznich a lokalizacnich udajit uchovavanych podle § 93 odst. 3, 4 ZEK, . i ke zjisteni
obsahu elektronické komunikace.“'*® Pokud bude datovy nosi¢ jiz zajistén (a piijemce tak
nebude mit moznost se s komunikaci seznamit) a bude tfeba zjistit obsah elektronické
komunikace, bude zapotiebi vydat soudni piikaz dle § 88 TR a jakékoliv navrhy na
vydani soudniho ptikazu dle § 88a odst. I TR by bylo nutno povaZovat za nepiipustny
extenzivni vyklad daného ustanoveni.'”® Oba dva instituty maji odlinou genezi — § 88
slouzi k ochrané tajemstvi dopravovanych zprav a zdznami dle ¢l. 13 LZPS, zatimco
§ 88a vznikl vreakci na nafizené shromazdovéni dat. Ustanoveni § 88a tak nelze
vykladat na zaklad¢ podobnosti s § 88. ,Zatimco u odposlechu a zdznamu obsahu
§ 88a se naproti tomu jevi byt nutnost jeho uziti zavisla na mire intenzity zdasahu do
soukromi, ktery je tim ¢inén.“"! Zasadni otdzkou je, zda ptislusna komunikace probiha
v realném case €i nikoliv. Od toho se poté odviji, jaky institut bude pouzit. ,,Prikaz
k odposlechu a zaznamu miize narizovat vyhradné zajistéeni obsahu komunikacniho
provozu, ktery se teprve po jeho vydani soudem uskutecni. Nelze jej vyuzit k ziskani

obsahu zprav a zaznamii, jejichz prenos jiz probéhl.1%*

188 Usneseni Nejvyssiho soudu ze dne 21. 5. 2009, sp. zn. 11 Tdo 349/2009.

189 Stanovisko Nejvyssiho statniho zastupitelstvi ze dne 26. 1. 2015, sp. zn. 1 SL 760/2014, ke sjednoceni
vykladu zékont a jinych pravnich predpisti k problematice zjisStovani obsahu mobilnich telefoni a jinych
datovych nosictl, véetné obsahu e-mailovych schranek, s. 8.

%0 1bid., s. 9.

I DOSTAL, Otto. Zajistovani dikazi u po¢itadové kriminality — odposlech a udaje o komunikaci (2. dil).
Trestnépravni revue. 2019, (4), 77-83.

192 Tbid.
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Ustavni soud se mimo jiné zabyval zptisobem ziskani informaci o IP adrese, které dle
stézovatele nebyly ziskdny postupem v souladu s ustanovenim § 88a TR. Dle US lze
udaje o IP adrese fadit mezi tzv. provozni a lokalizac¢ni tidaje, ale 1 piesto nemusi byt vzdy
pii jejich ziskavani postupovano dle § 88a TR, ,,nebot mezi jednu z podminek aplikace
tohoto ustanoveni (...) nalezi také podminka tzv. subsidiarity, dle niz k vyuziti tohoto
institutu lze pristoupit, pokud sledovaného ucelu nelze dosahnout jinak nebo by jinak bylo
jeho dosazeni podstatné ztizené. Touto formulaci zakon vyjadiuje soulad se zasadou
primérenosti a zdrzenlivosti vymezenou v ustanoveni § 2 odst. 4 trestniho rdadu, shodné
Jjako u odposlechu a zaznamu telekomunikacniho provozu (...). Pozadované udaje organy
éinné v trestnim fizeni ziskaly jinym legdlnim zpiisobem “'%* a k uziti § 88a TR nebyl dan
diivod. US se vyjadiil v tom sméru, ,.Ze bylo naopak spravné, Ze [orgdn cinny v trestnim

Fizeni] postupoval pouhou Zadosti, jakoZto instrumentem (oproti v § 88a)
Sior 6194

Operativné patraci prostiedky

Pro oblast kyberkriminality je vyznamny zejména § 158d odst. 3 TR (sledovani osob
a véci), ktery umoZziiuje zjistit obsah jiZ uskuteénéné e-mailové komunikace.'”> Je mozné
zajistit ,zpravy, které se aktualné v e-mailové schrance nachdazeji, jsou odeslane,
odstranéné (nikoli permanentné), rozepsané, prijaté (dorucené). (...) Analogicky je
mozné vyuzit toto ustanoveni i na kontakty, sluzbu kalendar aj., pokud je uzivateli
ponechdna moznost objektivni spravy svého ucu.“1°® V ramci kyberkriminality Ize vyuzit
i § 158¢ TR a pouzit agenta, ktery se mize napiiklad infiltrovat do sité dark web

a odhalovat tam probihajici trestnou ¢innost.

193 Usneseni Ustavniho soudu ze dne 15. 2. 2017, sp. zn. II. US 4211/16.

194 DOSTAL, Otto. Zajistovani dikazi u po¢itadové kriminality — odposlech a udaje o komunikaci (2. dil).
Trestnépravni revue. 2019, (4), 77-83.

195 Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. III. US 3812/2012 (U 10/71 SbNU 573).
196 KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z. s. p. 0., 2016, s. 448. ISBN 978-80-88168-18-8.
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Soucdinnost statnich organi, fyzickych a pravnickych osob

Pro usnadnéni pribéhu trestniho fizeni a jeho urychleni je v ramci § 8 odst. 1 TR
umoznéno dozadani. Typicky bude vyuzivano smérem k ISP, ke zjisténi vSech aspekta
IP adresy, e-mailové sluzby, webovych stranek ¢i chatu. V ramci tohoto institutu vSak
nelze zjistit provozni a lokalizacni ¢i obsahové udaje a je tieba vyuzit pravé § 88
&i § 88a TR.

Znalecky posudek

Pii vySetfovani kybernetické kriminality maji soudni znalci a znalecké posudky
nezastupitelnou ulohu. Jejich Cinnost se fidi zakonem ¢&.36/1967 Sb., o znalcich
a tlumocnicich, a také vyhlaskou ¢.37/1967 Sb., k provedeni zdkona o znalcich
a tlumocnicich. ,,Znalecky posudek je samostatnym ditkaznim prostredkem, kterym si
organy cinné v trestnim rizeni nebo strany (...) opatiuji od osob nebo organu k tomu
zvlasté odborné zpuisobilych — znalcii odborné skutkové poznatky. Znalce je treba pribrat
i tehdy, jestlize pro slozZitost posuzované otdzky neni postacujici vyzadat odborné
vyjadient <"’

Znalci budou zpravidla vybirdni z oboru kybernetika, odvétvi vypocetni technika,
soubézné s nimi pak mohou byt jmenovani znalci z oboru elektronika ¢i kriminalistika.
»Problemem je, kdyz se vyzaduje zodpovézeni otazek viceoborovou kvalifikaci znalce. Tak
napriklad odpoved na otazky, jaky software se v pocitaci nachazi a jaka by byla odmena,
ktera by byla obvykla za ziskani takové licence v dobé neopravnéného nakldadani s dilem
(...) pozaduje, aby znalec mél prinejmensim kvalifikaci v oboru kybernetika, odvétvi

vypocetni technika, ale rovnéz v oboru ekonomika — odvétvi ceny a odhady '

Pii znaleckém zkoumani v oblasti kybernetické kriminality se pomérné Casto objevuji
rizné chyby a problémy. Jednd se naptiklad o nedostatecnou kvalifikaci znalce,

nedostatek informaci o technologiich, nedostatecné programové vybaveni, Spatné

197 FENYK, Jaroslav, Toma§ GRIVNA a Dagmar CISAROVA. Trestni pravo procesni. 6. Praha: Wolters
Kluwer, 2015, s. 384. ISBN 978-80-7478-750-8.

198 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydéani. Plzef:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o., 2018, s. 733. ISBN 978-80-7380-720-7.
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interpretace dat ¢i prodleva pfi pfivolani znalce, kdy v mezidobi mohlo dojit ke smazani

relevantnich informaci.'®® Dotazy sméfované na znalce mohou mit naptiklad tuto podobu:

1) ,,Provedte zdikladni popis a vypis hardwarové konfigurace zkoumaného
pocitacového systému.

2) Zadokumentujte veskerou nalezenou e-mailovou komunikaci, provedte export
veSkerych zprav.

3) Zadokumentujte historii navstivenych webovych stranek v internetovych
prohlizecich vietné k tomuto pripojenych dat.

4) Vyjadrete se kzabezpeceni pocitacového systéemu ohledné mozného pruniku
z vnéjSku. Popiste, jestli zajistény pocitacovy systém jevil stopy po takovemto
proniknuti, jaké mohly mit ndsledky, ¢i s jakym cilem bylo do tohoto systému

proniknuto.“**

Znalecky posudek hraje velmi vyznamnou roli v trestnim fizeni a znalecké zavéry jsou
prostfednikem mezi zajisténymi diikazy a dokazovanim pted soudem. Kli¢ové je vybrat
znalce ze spravného oboru a dostatecné ptesné a jasné mu polozit takové otazky, které

umozni prokazat vinu obvinéného.

199 Thid., s. 744.
200 KOLOUCH, Jan. CyberCrime. 1. Praha: CZNIC, z.s.p.0., 2016, 5.453-455. ISBN 978-80-88168-18-8.
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5. SOUCASNA CESKA PRAVNI UPRAVA

Soucasna &eska pravni uprava vychéazi z implementace Umluvy o po¢itadové kriminalitd.
V roce 2019 bylo spachano 8 417 trestnych ¢ind v oblasti kyberkriminality. Nejvétsi
podil predstavuji podvodna jednani, zaroven roste pocet pripadi hackingu (celkem 930
skutkit). ,,Zajimavy je také vysoky narust trestné cinnosti spojené s neopravnénym
provozovanim hazardni hry ve virtualnim prostredi. Vyznamné zastoupeni ma stale
mravnostni kriminalita (777 skutkii), kde znepokojiveé roste pocet pachatelit do 18 let veku
v pomeéru ke zletilym pachatelium. Pachatelit do véku 18 let je u mravnostnich trestnych

cinii vice, nez v ostatnich druzich kybernetické kriminality dohromady.***!

Napad trestné ¢innosti kybernetické kriminality a kriminality
pachané na internetu 2011-2019

1502

2011 2012 2013 2014 2015 2016 2017 2018 2019

Graf 1 Napad trestné cinnosti kybernetické kriminality a kriminality pachané na internetu 2011-2019°"

V letech 1993-1997 byla pocitacova kriminalita mnohem niz$i. ,,Pro ilustraci Ize uvést

prehled o poctu zjistenych trestnych cinu zahrnutych pod pojem pocitacova kriminalita

na tizemi CR:*?%

201 POLICIE CR. Kyberkriminalita.  Policie.cz  [online].  [vid. 2020-02-05].  Dostupné
z: https://www.policie.cz/clanek/kyberkriminalita.aspx?q=cHJuPTE%3d

202 Ibid.

203 PORADA, Viktor a Zdenék KONRAD. Metodika vysetiovéni pocitacové kriminality. Praha: Policejni
akademie Ceské republiky, 1998, s. 8. ISBN 978-80-85981-75-9.
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Tabulka 3 Pocet zjistéenych trestnych cinit zahrnutych pod pojem pocitacova kriminalita v letech
1993-1997°%

Rok 1993 | 1994 | 1995 | 1996 | 1997
Poskozeni a zneuziti zdznamu na nosi¢i informaci | 12 4 10 14 9

§ 257aTZ

Porusovani predpist o nakladani s kontrolovanym | 0 0 0 1 0

zbozim a technologiemi § 124c¢ odst. 2 TZ

Zkreslovani 1daji hospodaiské a obchodni | 24 22 23 22 28
evidence § 125 odst. 2 TZ

Provozovani nepoctivych her a sazek § 250a TZ | 221 | 31 11 8 2

Lze pozorovat, ze v letech 1993—1997 bylo velmi malé mnozstvi trestnych ¢ind, které by
bylo mozné zatadit pod pocitacovou kriminalitu. Az na vyjimku v roce 1993, kdy bylo
zjisténo 221 trestnych ¢inl provozovani nepoctivych her a sazek, se kazdy rok vyskytlo
primérné 46 trestnych ¢ind.

Skutkové podstaty lze rozdélit dle n€kolika kritérii. Prvnim kritériem je charakter pachani
trestné Cinnosti, dle kterého se skutkové podstaty déli do péti skupin (zdsahy do
pocitacového systému a dat; Sifeni zdvadného obsahu; poruseni autorskych prav a prav
souvisejicich s pravem autorskym; nakladani se zatizenim k pachani kybernetické trestné
¢innosti; kybernetické pronasledovani).?%> Druhym kritériem je déleni podle toho, zda se
jedna o trestné Ciny, pfi jejichz pachani predstavuji prostiedky ICT pfedmét ochrany
(tedy jsou terc¢em utoku), nebo o trestné Ciny, pii jejichZ pachani jsou ICT pouZity

k spachani trestného Cinu.

204 Ibid.
205 VOLEVECKY, Petr. Kybernetické trestné &iny v trestnim zakoniku. Trestni pravo. 2010, (7-8), 19-43.
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Tabulka 4 Déleni skutkovych podstat do péti skupin

Poruseni Nakladani se
. autorskych zarfizenim
Zasahy do Sifeni
prav a prav k pachani Kybernetické
pocitatového | zavadného
souvisejicich | kybernetické | pronasledovani
systému a dat | obsahu
S pravem trestné
autorskym ¢innosti
$ 180 § 191 § 270 § 231 § 354
$182|§182 §192 § 234
§ 183 § 355 $ 236
$2308§230 § 356 $ 348
§ 232 403
§ 311 407
s 184
§ 345
§ 287

Legenda: Kurzivou vyznaceny — prostrredky ICT jako prostredek ke spachadni trestného

cinu; tuén€ vyznaceny — prostiedky ICT jako ter¢ utoku

Skutkové podstaty je také mozné rozdélit v souladu s rozdélenim v Umluvé o po¢itadové
kriminalité: trestné Ciny proti davernosti, integrité¢ a pouzitelnosti pocitaCovych dat
a systému; trestné Ciny souvisejici s pocitaCem; trestné Ciny souvisejici s obsahem;
trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich s pravem
autorskym. V dalSich kapitolach jsou skutkové podstaty kybernetickych trestnych ¢int
fazeny podle systematiky TZ a zaroven dle Cetnosti. Pfehledna tabulka se vSemi trestnymi

¢iny se nachazi v Priloze 2.
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5.1 Trestné ¢iny proti majetku

5.1.1 Podvod (§ 209 TZ)

Jak jiz bylo zminéno vySe, podvodnd jednani patii mezi nejcastéjsi formu pachani
kybernetické kriminality. Jedna se o typicky piiklad toho, kdy je zatizeni ICT uzito jako
nastroj pro pachani trestné ¢innosti. Objektem skutkové podstaty je ochrana majetkovych
prav bez ohledu na druh a formu vlastnictvi. Objektivni stranka spociva v jednani
pachatele, ktery se obohati tim, ze uvede nékoho v omyl, vyuZzije né¢itho omylu nebo
zaml¢i podstatné skutecnosti. Pachatelem miize byt kterakoli fyzicka ¢i pravnické osoba,

tedy subjekt je obecny a z hlediska subjektivni stranky je tfeba imyslného zavinéni.?%

Vzhledem k pochybnostem vyskytujicim se v praxi v souvislosti se zasahy do
pocitacovych a dalSich technickych zafizeni bylo v trestnim zdkoniku toto jednani
upiesnéno v § 120, ktery stanovi, ze uvést nékoho v omyl ¢i vyuzit né¢itho omylu lze
i provedenim zdsahu do pocitacovych informaci nebo dat, zdsahu do programového
vybaveni pocitace nebo provedenim jiné operace na pocitaci, zasahu do elektronického
nebo jiného technického zafizeni, v€etné zasahu do ptredméti slouzicich k ovladani
takového zafizeni, anebo vyuzitim takové operace ¢i takového zéasahu provedeného
jinym. Zvlasté vyznamné jsou predméty slouzici k ovladani takového zatizeni, pod nimiz
si lze ptedstavit ovladace (tzv. drivery), které umoziuji provedeni utoki, jako je
keylogger, a také instalaci rliznych SpionaZnich programl zaznamenavajicich Gdery na

klavesnici uZivatele.??’

Podvodné jednani bude nejcastéji naplnéno utoky, jako je phishing a pharming, ale velmi
Casto se bude jednat o kombinace rliznych ttoki. Phishingové utoky nejcastéji miii do
oblasti internetového bankovnictvi, kdy jsou rozesilané podvodné e-maily, které se snazi
ziskat od uzivatell ptihlasovaci udaje do internetového bankovnictvi ptipadné do ucth
riznych internetovych poskytovatelll finan¢nich sluZeb, jako je dnes velmi popularni

PayPal. Uzivatelé maji velmi Casto ulozené své platebni metody na e-shopech, takze se

206 SAMAL, Pavel. § 209 [Podvod]. In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421.
Komentdr. 2. vydani. Praha: C. H. Beck, 2012, s. 2051-2052. ISBN 978-80-7400-428-5.

207 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. tozsifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.0., 2018, s. 194. ISBN 978-80-7380-720-7.
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podvodnici snazi vylakat i ptfihlaSovaci idaje do internetovych obchodt, jako je eBay,

Amazon, ale i mnoho dalSich.

Podvodné jednani se velmi ¢asto vyskytuje na internetovych obchodech, jako je Bazos ¢i
Aukro, kdy pachatel nabizi zbozi, pozaduje platbu piedem na ucet, ale zbozi nikdy
nehodlé realné odeslat. Existuji i podvodné e-shopy?®, podvodné loterie nebo podvodné
lakani penéz prostfednictvim falesnych faktur. V dnesni dobé se velmi Casto objevuji
podvody souvisejici s mobilnimi platbami. Asi nejznaméjSim ptipadem je vyldkani
zaslaného autorizacniho kédu k provedeni platby. Pachatel poté obéti zavola a pod
néjakou zdminkou, zpravidla Gcasti v soutézi, chee zjistit dany kéd. Pomoci néj autorizuje

platbu z G¢tu dané osoby.>"

5.1.2 Neopravnény pristup k pocitatovému systému a nosici informaci

(§ 230 TZ)

§ 230 odstavec 1

V tomto odstavci je chranéna davérnost pocitatovych dat a pocitacového systému
a objektem je ochrana pted neopravnénym vniknutim do pocitacového systému. Integrita
a dostupnost pocitacovych dat a systémi je chranéna az sekundarné.?!® Pachatel musi
prekonat bezpeCnostni opatieni a zaroveil stim ziskat neopravnény pfistup

k pocitaCovému systému.

Bezpecnostni opatteni je ,jakékoli opatieni, které slouzi k zabranéni volného pristupu
k pocitacovému systému.“>"! Nejcast&ji se bude jednat o piekonani hesla, které miize
pachatel snadno uhodnout nebo k prolomeni uzije néjaky softwarovy ¢i hardwarovy
nastroj. Dulezit¢ je, Ze dané bezpecnostni opatieni nemusi byt nijak slozité (napf. je heslo

n¢kde pobliZ napsdno na papirku nebo je uzivano snadné heslo jako admin, ¢i 1234),

208 Seznam podvodnych e-shopii vede a pravidelné aktualizuje Ceska obchodni inspekce In: Rizikové e-
shopy. Ceskd obchodni inspekce [online]. [vid. 2020-04-03]. Dostupné z: https://www.coi.cz/pro-
spotrebitele/rizikove-e-shopy/

200 pOLICIE CR. Pozor na podvodniky! Policie.cz [online]. [vid. 2020-04-03]. Dostupné
z: https://www.policie.cz/clanek/pozor-na-podvodniky-346746.aspx

210 GRIVNA, Tomas. § 230 [Neopravnény piistup k poditatovému systému anosi¢i informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2304 ISBN 978-80-7400-428-5.

21 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 345. ISBN 978-80-88168-18-8.
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aby doslo k naplnéni této skutkové podstaty. Jde pouze o piekonani prekazky. Ziskani
ptistupu znamena zjednani volné dispozice s danym systémem a s jeho obsahem, kdy
tento pfistup musi byt neopravnény (v rozporu s pravem) a Ize tak ucinit i na dalku. Pro
subjekt nejsou stanoveny zadné zvlastni pozadavky a je tedy obecny a z hlediska

subjektivni stranky trestného ¢inu je vyzadovan umys].?!?

V mnohych pfipadech je tato ¢innost pachana s pouhym cilem samotného ptekondni
bezpecnostniho opatieni. Typicky se bude jednat o novacky, ktefi si zkousi a testuji své
hackerské znalosti, anebo n¢jaké vyslouzilé hackery, jejichz cilem je pouhé splnéni vyzvy

a pohlazeni ega.

Problematickym aspektem tohoto ustanoveni se muze jevit to, ze nezahrnuje takové
ziskani neopravnéného piistupu, pifi kterém nedochazi k pirekonani néjakého
bezpecnostniho opatieni.?!> Miize se jednat naptiklad o vyuZiti nepozornosti daného
uzivatele. V téchto ptipadech ale postaci uplatnéni odpovédnosti podle jiného pravniho

piedpisu — typicky podle zakona ¢&. 89/2012 Sb., ob&ansky zakonik.>!*

V roce 2017 se Krajsky soud v Praze zabyval ptipadem, kdy se obZalovany né&kolikrat
ptipojil do internetového bankovnictvi poskozené a prevedl si na sviij ticet tfi tisice korun,
nasledné ucet opakovanym zaddvanim Spatného hesla zablokoval. Obzalovany znal
piihlaSovaci idaje v¢etné hesla k uctu poskozené, a proto se soud zabyval opravnénosti
pfistupu obZalovaného do internetového bankovnictvi. ,,Byf je stdtni zastupce shodného
nazoru jako okresni soud ohledné primarniho postihu jednani, na néz dopada ustanoveni
§ 230 trestniho zakoniku, tj. predevsim na sofistikované hackerské utoky, presto je treba
konstatovat, zZe stejné tak musi byt postihovano i jednani, kdy pachatel vyuzije predchozi
znalosti prihlasovacich udaju do internetového bankovnictvi, a bez védomi a svoleni jeho

majitele ziska pomoci téchto dat k nému pristup. ">

212 GRIVNA, Tomas. §230 [Neopravnény piistup k poéitatovému systému a nosiéi informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2307-2308. ISBN 978-80-7400-428-5.

213 Clanek 2 stanovi, Ze postaduje ,,neopravnény pristup k celému pocitacovému systému nebo jeho jakékoli
casti.* In: Umluva o pogitatové kriminalitd. In: Shirka mezindrodnich smluv Ceské republiky. 2013, Gastka
56, s. 10785-10837.

214 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z.s.p.0., 2016, s.344-347. ISBN 978-80-88168-18-8.
215 Usneseni Krajského soudu v Praze ze dne 29. 6. 2017, sp. zn. 9To 227/2017-379.
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Utoky, které napliuji tuto skutkovou podstatu, se véts§inou oznaduji jako hacking
(resp. cracking) a patii sem prolamovani hesel, keylogger, ale i phishing, pharming,

sniffing, spoofing ¢i phreaking.
§ 230 odstavec 2

V odstavci druhém tohoto ustanoveni je chranéna integrita a dostupnost poc¢itacovych dat
a systému. K naplnéni objektivni stranky skutkové podstaty musi dojit ziskdnim ptistupu
k pocitacovému systému nebo nosi¢i informaci a zaroven naplnénim jedné z dalSich
okolnosti alternativné uvedenych pod pismeny a) az d). Pro subjekt nejsou stanoveny
zadné zvlastni pozadavky a je tedy obecny a z hlediska subjektivni stranky trestného ¢inu
je vyzadovan umysl. Oproti odstavci 1 se zde noveé objevuje pojem nosi¢ informaci, ktery
zahrnuje zafizeni, jako jsou pevné disky, USB disky, CD, DVD nebo mobilni telefony.
Neni podstatné, jakym zplisobem pachatel ziskal pfistup k danému systému — zda
neopravnéne, ¢i zda legalnim zplisobem (muze znat heslo, systém nemusi byt

zaheslovany apod.).?!¢

V pism. a) je nutné, aby pachatel neopravnéné uzil data, kterd jsou v daném systému nebo
na daném nosi¢i ulozena. Takové jednani je nazyvdno pocitaCovd Spiondz.
V pism. b) musi dojit k vymazani, zniceni, poskozeni, zméné¢, potlaceni ¢i snizeni kvality
dat nebo k tomu, Ze jsou data uc¢inéna neupotiebitelna. Hmotnym predmétem utoku jsou
hlavné data, ktera jsou v daném systému ulozend. Takové jednani se da oznacit jako
pocitacova sabotaz. Tato skutkova podstata bude nejCastéji naplnéna pouzitim
malwaru.?!” Skutkova podstata uvedend v § 230 odst. 2 pism. c¢) spo¢iva v padé&lani nebo
pozménéni dat, ktera jsou ulozend v pocitaCovém systému nebo na nosi¢i dat. ,.Jde
o obdobu padélani listin (nejen verejnych). Vychazi se z myslenky, Ze stdle vice informaci
md dnes elektronickou podobu, a proto je zapotiebi chranit je pred padélanim. Zatimco

padeéland listina je mnohdy rozeznatelnd od originalni, pri zmené dat neni padélani

vervr

216 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSitené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 569. ISBN 978-80-7380-720-7.

217 GRIVNA, Tomas. § 230 [Neopravnény piistup k politatovému systému anosi¢i informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2309. ISBN 978-80-7400-428-5.

218 Ibid., s. 2311.
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ucinéni jiného zasahu do programového nebo technického vybaveni pocitace. Jde o dalsi
ptipad pocitacové sabotaze, kdy dojde k ochromeni ¢innosti pocitace, zablokovani funkce
programi nebo pfistupu k datim. V § 230 odst. 3 pism. b) se vyskytuje kvalifikovana

skutkova podstata, ktera obsahuje okolnost zvIasté piitézujici.?!

Ackoliv trestni zakonik se na vét§in€ mist jiz pfiklonil k uziti pojmu data, pojem ,,nosic
informaci* je nadéale uzivan namisto terminu ,,nosi¢ dat“. Data jsou obsahov¢ uzsi nez
informace a az slozenim vétSiho mnozstvi dat vznikd informace, kterd miize byt

komunikovana lidem a zaroven je jimi 1 pochopena. Nosi¢ informaci slouzi

ee oy

flash disk ¢i mobilni telefon. V minulosti byla hojné uzivana i CD, DVD a diskety.??°

5.1.3 Opatieni a prechovavani pristupového zarizeni a hesla

k pocita¢ovému systému a jinych takovych dat (§ 231 TZ)

V ustanoveni § 231 TZ je chranéna spoleCnost a osoby ,pred moznym ohrozenim
vyplhyvajicim  z nekontrolovaného opatreni a prechovavani zarizeni, ndstrojii
a prostredkui, jez primdrné slouzi ke spdchdni trestnych Ccinii poruSeni tajemstvi
dopravovanych zprav podle § 182 odst. 1 pism. b), ¢c) nebo neopravneného pristupu
k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2.°**! Na rozdil od
§ 230 TZ v tomto ptipadé postaci jakékoliv opatieni i pfechovani prostiedkt, kterym Ize
spachat trestné ¢iny podle § 182 a § 230 TZ, svym zpiisobem se jednd o piipravu ndstroju

k pachdni trestné ¢innosti.?*?

Pro subjekt nejsou stanoveny zadné zvlastni pozadavky a je tedy obecny a z hlediska
subjektivni stranky trestného ¢inu je vyZzadovan imysl. Pojem ,,pfechovavani* uvedeny

v § 231 odst. 1) TZ je tfeba vykladat stejné, jako je tomu u § 192 TZ (vyroba a jiné

219 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 357. ISBN 978-80-88168-18-8.

20 GRIVNA, Tomas. §230 [Neopravnény piistup k poditatovému systému a nosiéi informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2303 a 2308. ISBN 978-80-7400-428-5.

21 GRIVNA, Tomas. § 231 [Opatieni a pfechovavani pistupového zafizeni a hesla k poéitatovému
systému a jinych takovych dat]. In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr-.
2. vydani. Praha: C. H. Beck, 2012, s. 2317. ISBN 978-80-7400-428-5.

222 SOKOL, Tomas a Vladimir SMEJKAL. Postih po¢itadové kriminality podle nového trestniho zakoniku.
Pravni radce. 2009, XVII (7).
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naklddani s détskou pornografii) a postai, aby mél pachatel nastroj ve své
moci — postacuje i ulozeni v cloudovém ulozisti. Prostfedky pachéni trestné ¢innosti jsou
rozdéleny do dvou skupin: § 231 odst. 1) pism. a) by se dal souhrnné oznacit jako

hardware a software a § 231 odst. 1) pism. b) pfedstavuje hesla, kody a data.???

we

5.1.4 PoSkozeni zaznamu v pocitacovém systému a na nosici informaci

a zasah do vybaveni poc¢itace z nedbalosti (§ 232 TZ)

Ustanoveni § 232 TZ bylo nad ramec Umluvy o poéitadové kriminalité zafazeno do
naSeho trestniho zdkoniku na zaklad¢ pozadavku praxe. ,,Objektem trestného cinu podle
$232 je ochrana dat a technického ¢i programového vybaveni pocitace (jiného
technického zarizeni pro zpracovani dat) pred nedbalostnim poskozovacim jednanim,
pokud je témito zdsahy zpiisobena znacnd Skoda.“*** Pachatel musi jednat z hrubé
nedbalosti, musi porusit povinnost vyplyvajici ze zaméstnani, povolani, postaveni nebo
funkce nebo ulozené podle zakona nebo smluvné pirevzaté, a na cizim majetku musi
zpisobit znacnou Skodu. Ve vétsiné piipadi se bude jednat o obecnou povinnost
opatrovat nebo spravovat majetek, kterd je blize upravena pracovni smlouvou ptipadné
vnitinim pfedpisem zaméstnavatele. ,,Lze tedy dovodit, Ze pripojenim zarizeni, které si
zaméstnanec donese v rdmci momentdlné moédniho trendu BYOD?®, k pocitaci
zaméstnavatele bez jeho souhlasu, ¢imz zpiisobi znacnou Skodu, by pravé doslo k naplnéni

skutkové podstaty podle § 232 odst. 1.4?*

23 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz$ifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.0., 2018, s. 582. ISBN 978-80-7380-720-7.

224 GRIVNA, Tomas. § 232 [Poskozeni zaznamu v poéitatovém systému a na nosi¢i informaci a zasah do
vybaveni po¢itade z nedbalosti]. In: SAMAL, Pavel a kolektiv. Trestni zakonik I1. § 140 az 421. Komentdr-
2. vydani. Praha: C. H. Beck, 2012, s. 2322. ISBN 978-80-7400-428-5.

225 BYOD - Bring Your Own Device je soucasny trend, kdy si zamé&stnanci nosi do prace vlastni zafizeni,
na kterém pracuji. Tento trend mtze pfedstavovat riziko v podob¢ ohroZeni vnitropodnikové sité a citlivych
informaci.

226 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. tozsifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.0., 2018, s. 586—-587. ISBN 978-80-7380-720-7.
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5.2 Trestné ¢iny proti svobodé a praviim na ochranu osobnosti,

soukromi a listovniho tajemstvi

Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)

Ustanoveni § 182 TZ ma za cil ochranit tajemstvi piepravovanych zprav. Porusenim
tajemstvi je tfeba rozumét ,jakoukoli ¢innost pachatele, ktera sméruje k neopravnenému
seznameni se s obsahem prepravované zasilky v podobé prepravované zpravy v siti
elektronickych komunikaci nebo neverejného prenosu pocitacovych dat.**’ Zpravy
doposud nedorucené Ci ty, které jsou pouze rozepsané¢ a nikoliv odeslané, nejsou

chranény.

Co se ty¢e kybernetické trestné Cinnosti, tak je relevantni zejména
odst. 1 pism. b) a pism. c) ustanoveni § 231 TZ. Dle pism. c) je chranén nevetejny prenos
dat, kdy se tento znak vztahuje pouze na zplsob ptenosu. ,,Miize tedy nastat pripad, kdy
bude neverejné prendsena verejné znamd a dostupna informace, i v tomto pripadé by se
pachatel dopustil, za splnéni dalSich podminek uvedenych v § 182 TZ, tohoto trestného
¢inu.“?*® Je tieba upiesnit ndkteré pojmy tykajici se ustanoveni § 182. Uéastnikem je dle
§ 2 pism. a) zakona o elektronickych komunikacich kazdy, kdo uzaviel s podnikatelem
poskytujicim vetejné¢ dostupné sluzby elektronickych komunikaci smlouvu na
poskytovani téchto sluzeb, a uzivatelem je dle § 2 pism. b) kazdy, kdo vyuziva nebo zZada
vefejné dostupnou sluzbu elektronickych komunikaci. Dle Koloucha je problematické, ze
jsou dané pojmy vykladany takto restriktivn€ a dochézi tak ke zZeni plisobnosti trestniho
zakoniku na zasah pouze v ramci vetejnych poskytovateld pfipojeni. Dané ustanoveni by
potom neslouzilo k ochrané jinych subjektd, které provozuji piipojeni, jako jsou

napiiklad vysoké §koly ¢&i riizné podnikové sité.*

Nejéast&ji je tajemstvi dopravovanych zprav porusovano statem (Policii CR, BIS,
Vojenskym zpravodajstvim), a to vramci provadéni odposlechu a zdznamu
telekomunikaéniho provozu v souladu s § 88 a § 88a TR. S danou problematikou souvisi

1 uchovavani provoznich a lokaliza¢nich dat v souladu s § 97 zédkona o elektronickych

227 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 351. ISBN 978-80-88168-18-8.
228 Ibid., s. 352.
22 Ibid., s. 350.
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komunikacich a s nim souvisejicim provadécim piedpisem — vyhlaSkou ¢. 357/2012 Sb.,
o uchovavani, ptredavani a likvidaci provoznich a lokaliza¢nich udajt. Na tirovni EU byla
v roce 2006 pfijata smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavani
udaji  vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikac¢nich siti
(tzv. smérnice Data Retention), ktera byla ale v roce 2014 SDEU prohlasena za neplatnou
z divodu zvlast zavazného zasahu do zékladnich prav zakotvenych v ¢lancich 7 a 8

LZPEU.>?

Na vnitrostatni Girovni ale zlistala implementovana pravni uprava zachovana, kdy Ize tento
»wStav plosného uchovavani provoznich a lokalizacnich udajii povazovat sice za pravné
neudrzitelny, le¢ neprekvapivé udrzovany.“**! Této problematice se v roce 2019 vénoval
i Ustavni soud®*?, ktery shledal potiebnost této zdkonné tipravy k objasnéni kybernetické
kriminality, kdy hromadné uchovavani formou data retention umozni rychlé a efektivni
odhalovani kybernetické kriminality. ,,Dle jeho vysloveného ndzoru (bod 104 nalezu) sice
plosné shromazdovani data retention predstavuje zdasah do soukromi osob, ziistava vSak
otazkou, zda by pri absenci principu data retention nedochazelo kvyuziti jinych,

invazivnéjsich metod k ziskani informaci.***

S ustanovenim § 182 TZ uzce souvisi1 § 183 TZ, ve kterém je uveden trestny ¢in poruseni
tajemstvi listin a jinych dokumentt uchovavanych v soukromi. Dané ustanoveni dopliiuje
ochranu zajiStovanou ustanovenim § 182 TZ a rozSifuje ji o listiny a jiné dokumenty

uchovavané v soukromi. Objektem je ,listovni tajemstvi a tajemstvi jinych pisemnosti

230 Rozsudek SDEU ze dne 8.4.2014, spojené véci C-293/12 a C-594/12 Digital Rights Ireland a dalsi.
Bl SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSitené a aktualizované vydani. Plzef:

Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 326. ISBN 978-80-7380-720-7.
232 Nalez US ze dne 14. 5. 2019, sp. zn. PL. US 45/17.

233 pRIKAZSKA, Lenka a Michal MOHELSKY. Soudasna pravni tprava data retention je dle Ustavniho
soudu ustavné konformni a tedy piipustnd. EPRAVO.CZ [online]. 2019 [vid. 2020-03-22]. Dostupné
z: https://www.epravo.cz/top/clanky/soucasna-pravni-uprava-data-retention-je-dle-ustavniho-soudu-
ustavne-konformni-a-tedy-pripustna-110069.html
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uchovévanych v soukromi, zarucené ¢l. 13 LZPS.“*** V obou ustanovenich nejsou zadné

specialni pozadavky na subjekt (je tedy obecny) a je vyZzadovano imyslné zavinéni.

5.3 Trestné ciny proti Ceské republice, cizimu statu

a mezinarodni organizaci

Teroristicky ttok (§ 311 (1) (a), § 311 (1) (¢) TZ)

Tato pravni Gprava byla do naseho pravniho fadu implementovana na zaklad¢ zajiSténi
souladu se smérnici Evropského parlamentu a Rady 2017/541 o boji proti terorismu a je
ucinnd az od 1. unora 2019. Smérnice ,,rozsiruje chapani teroristického trestného cinu
o jednani spocivajici v kybernetickych iitocich se specifickym teroristickym uimyslem. >
Pachatel musi jednat v umyslu poskodit Gistavni ziizeni nebo obranyschopnost Ceské
republiky, narusit nebo znicit zakladni politickou, hospodarskou nebo socialni strukturu
Ceské republiky nebo mezinarodni organizace, zavaznym zpisobem zastragit
obyvatelstvo nebo protipravné pfinutit vlddu nebo jiny organ vefejné moci nebo
mezinarodni organizaci, aby néco konala, opominula nebo trpéla. Jedna se o zvlast

zavazny zloc¢in, u n¢hoz je trestna 1 piiprava.

Je obtizné definovat, co je to terorismus, protoze ma mnoho riznych projevi. Autofi
Weston a Innes definovali urcité spolecné znaky, které se objevuji ve vétSing
(ne-1i dokonce ve vSech) projevech terorismu. Jedna se o politické nésili, komunikativni
nasili a asymetrii moci.?*® |,P#i definovdni pojmu terorismus pro ucely trestniho prava
musime také dbat na subjektivni stranku cinu. Musi tu byt zviasté orientovany umysl

pachatele a specialni pohnutka. Umysl pachatelii pri tomto druhu trestné cinnosti

zejména byva vzbudit strach u Siroké verejnosti, pocit uzkosti, bezmoci, ohroZzeni a za

234 SAMAL, Pavel. § 183 [PoruSeni tajemstvi listin a jinych dokumentdi uchovavanych v soukromi].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 1820. ISBN 978-80-7400-428-5.

235 Ditvodova zprava k zakonu ¢&. 287/2018 Sb. kterym se méni zakon ¢. 40/2009 Sb., trestni zdkonik, ve
znéni pozdéjsich predpist, a nékteré dalsi zakony, ¢. 287/2018 Dz.

26 MORGAN, Rodney, Robert REINER a Mike MAGUIRE, ed. The Oxford handbook of criminology.
5th ed. New York, NY: Oxford University Press, 2012, s. 662. ISBN 978-0-19-959027-8.
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Jejich pomoci vyvolat destabilizaci ustavniho zrizeni, politického, hospodarského zrizeni

statu, oslabeni jeho obranyschopnosti, rozvraceni struktury soudnictvi apod.***’

Odstavec 1 pism. a) nyni postihuje jednani spocivajici ve zni¢eni nebo poskozeni ve vétsi
mife pocitacového systému, na jehoz fungovani zavisi zatizeni, systém nebo plosina blize
specifikované v daném ustanoventi, a to s cilem vydat majetek v nebezpeci skody velkého
rozsahu.?*® Odstavec 1 pism. e) postihuje provedeni (1) atoku proti poéitadovému
systému, jehoz naruseni by mélo zavazny dopad na fungovani statu, zdravi osob,
bezpecnost, hospodaistvi nebo zajisténi zakladnich zivotnich potieb obyvatel, (2) utok
s dopadem na vétsi pocet pocitacovych systémi s vyuzitim pocita¢ového programu
vytvofené¢ho nebo pfizptisobené¢ho pro takovy utok a nebo (3) utok, kterym zplsobi

zna¢nou $kodu. VSechny tyto utoky musi byt provedeny jednim z nésledujicich zptisobti:

e vloZeni dat do pocitatového systému nebo na nosi¢ informaci;
e vymazani ¢i jiné zniCeni, poSkozeni, zména nebo potlaceni dat ulozenych
v pocitacovém systému nebo na nosic¢i informact;

e snizeni kvality dat nebo uc¢inéni jich neupotiebitelnymi.

Teroristické utoky v kyberprostoru jsou pak oznacovany jako kyberterorismus a jedna se

o0 jednu z nejvétsich aktudlnich hrozeb.

5.4 Trestné ¢iny proti lidské distojnosti v sexualni oblasti

Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)

Objektem tohoto trestného ¢inu je ochrana mravniho vyvoje déti a ochrana pied jejich
sexudlnim zneuzivanim. V odstavci 1 je kriminalizovano jednani pachatele spocivajici
v prechovavani détské pornografie. S tim souvisi i odborné diskuze, zda ,.toto ustanoveni
postihuje i drZeni tzv. virtualni détské pornografie, tj. pornografie, kde je dité vyobrazeno
napr. prostiednictvim animace. Vychdzeje z objektu tohoto trestného cinu, jak to cini

teleologicky vyklad, kterym je ochrana ditete pred jeho zneuzitim k vyrobé pornografie,

27 FOJT, Dominik. Terorismus v ramci Evropské unie. Trestnéprdavni revue. 2020, (1), 28-33.

238 Clanek 3 odst. 1. pism. i) smérnice Evropského parlamentu a Rady 2017/541 o boji proti terorismu:
LHheopravnéné zasahovani do informacnich systémii podle clanku 4 smérnice Evropského parlamentu
a Rady 2013/40/EU v pripadech, kdy se pouzije ¢l. 9 odst. 3 nebo ¢l. 9 odst. 4 pism. b) nebo c) uvedené
smérnice, a neopravneéné zasahovani do udajii podle ¢lanku 5 uvedené smérnice v pripadech, kdy se pouzije
¢l. 9 odst. 4 pism. ¢) uvedené smérnice*.
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Ize dospét k zaveru, ze na tento druh pornografického zobrazeni by se toto ustanoveni
vztahovat nemélo.“**° Stejné na to pohlizi i Herczeg, kdy opét vzhledem k objektu tohoto
trestného Cinu ,jakdkoliv fantazijni ¢i virtualni détska pornografie je mimo dosah toho
ustanoveni. (...) Virtualni détska pornografie by totiz mohla byt pro radu pedofilii
alternativou, ktera by jim umoznila realizovat své potieby na urovni masturbacnich

fantazii, a tim by se sniZilo riziko, Ze své potieby skutecné realizuji.“**°

Castetné byl tento problém vyiesen, kdyz byla do daného ustanoveni piidana
kontroverzni formulace ,,(...) pornografické dilo, které zobrazuje nebo jinak vyuziva (...)
osobu, jez se jevi byt ditétem*. V kontextu ¢lanku 9 odst. 2 Umluvy o poéitadové
kriminalit&’>*! je tieba toto slovni spojeni vykladat i tak, Ze dané pornografické dilo
zobrazuje ,neexistujici dité, aviak realisticky zndzornéné.“*** Vzhledem k tomu, Ze jsou

dnes informacni technologie velmi vyspélé a mnohdy miize byt virtualni pornografie

nerozeznatelna od té realné, je nasnad¢, aby takové jednani bylo kriminalizovéno.

Z hlediska kybernetické kriminality je nejvice relevantni odstavec 2 tohoto ustanoveni,
ktery byl do naSeho pravniho fadu implementovan az novelou ¢. 141/2014 Sb. z diivodu
nutnosti provedeni ¢lanku 5 odst. 3 smérnice Evropského parlamentu a Rady 2011/93/EU
ze dne 13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykotistovani
déti a proti détské pornografii.?** Jednani pachatele spociva v ziskani piistupu k détské
pornografii prostfednictvim informaéni nebo komunikacni technologie. ,,Trestny je tak

Jiz ten, kdo usedne k pocitaci a zada v internetovém vyhledavaci jakékoli klicové slovo,

239 DRASTIK, Antonin, Robert FREMR, Toma$ DURDIK, Miroslav RUZICKA, Alexander SOTOLAR
a CESKO. Trestni zdkonik: komentdr. 2015, s. § 192. ISBN 978-80-7478-790-4.

240 GRIVNA, Tomas. Trestné &iny proti lidské diistojnosti v sexualni oblasti v novém trestnim zakoniku.
Bulletin advokacie. 2009, (10), 67-72.

241 Clanek 9 odst. 2 Umluvy o pogitatové kriminalité stanovi, Ze pro Gdely vyse uvedeného odstavce 1
,»détska pornografie” bude zahrnovat pornograficky material, ktery vizualn€ znazoriiuje (...) c) realistické
zobrazeni piredstavujici nezletilou osobu, ktera se ¢astni sexualng jednoznaéného chovani. In: Umluva
o politatové kriminalité. In: Shirka mezindrodnich smluv Ceské republiky. 2013, &astka 56,
s. 10785-10837.

242 Dryhou mozZnosti je zobrazeni osoby star§i osmnécti let, ktera ma vsak vzhled ditéte. In: GRIVNA,
Tomas. § 192 [Vyroba a jiné nakladani s détskou pornografii]. In: SAMAL, Pavel a kolektiv. Trestni
zakonik I1. § 140 az 421. Komentar. 2.vyd. Praha: C. H. Beck, 2012, s. 1891. ISBN 978-80-7400-428-5.

23 Clanek 5 odst. 3 smérnice zni: ,,Védomé ziskdvini piistupu k détské pornografii prostiednictvim
informacnich a komunikacnich technologii se tresta odnétim svobody s horni hranici trestni sazby nejméné
Jjeden rok.“
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které mu umozni ziskat pristup k detské pornografii (napr. mladé skolacky apod.), aniz by
pristup k détskeé pornografii skutecné ziskal. Jde tak viastné o pokus, ktery je povysen na
dokonany trestny ¢in (predcasné dokonany trestny cin).“*** Herczeg ve svém c&lanku
odkazuje na Musila, ktery upozoriiuje na riziko takovéto trestnépravni upravy. ,,Takovou
velmi problematickou tendenci (vedle zavadeni abstraktnich ohrozovacich deliktii) je
tzv. predsunuti trestni odpovédnosti (v némecké odborné literature oznacované jako
., Vorverlagerung der strafrechtlichen Verantwortlichkeit®, tj. kriminalizace takovych
jednani, ktera casové daleko predchazeji viastnimu nebezpecnému jednani (pokusu nebo
dokonadni cinu) a nezpiisobuji Zadny okamzity skodlivy nasledek.“** Autor dale uvadi, ze
se v pravni tprave ¢im dal Castéji objevuji tzv. predCasné dokonané delikty (napft. § 230
a§ 231 TZ), které pravé podporuji trend ptedsunuti trestni odpovédnosti a maji
v nékterych ptipadech negativni diisledky. Typové se totiz jedna spiSe o bagatelni delikty

s nizkou spolecenskou zavaznosti.>*°

Problematické jsou téz situace, kdy uzivatel pfi prohlizeni internetu omylem narazi na
stranky s détskou pornografii, kdy se v ramci cookies souborti ulozi data o dané¢ webové
strance a jejim obsahu do vyrovnavaci paméti pocitace. Takové jednani nelze povazovat
za prechovavani. ,,Sporné je, zda lze za prechovavani povazovat pripady, kdy bude
uzivatel cilené a pravidelné prohlizet urcité stranky s détskou pornografii.“**’ Pak by
ziejm& napliioval skutkovou podstatu § 192 odst. 2 TZ, kdy uzivatel ziska pfistup
k détské pornografii. Problematické je, jak rozlisit ,pristup ndhodny a nevédomy od
pristupu timysIného.“*** Takovou otazku vytesi az judikatura.

V odstavci 4 daného ustanoveni je problematicky pojem ,,vefejné piistupnd pocitacova

r4oee

sit*“. Otazkou toho, zda pod dany pojem spadé i soukroma e-mailova korespondence mezi

244 HERCZEG, Jifi. Né&kolik poznamek k novele trestniho zékona ¢. 141/2007 Sb. Trestnépravni revue.
2015, (7-8), 173-175.

245 MUSIL, Jan. Prestava platit v Ceském trestnim pravu princip odpovédnosti za zavinéni? Trestnéprdavni
revue. 2014, (11-12), 251-255.

246 Ibid.

247 GRIVNA, Tomés. § 192 [Vyroba a jiné nakladani s détskou pornografii]. In: SAMAL, Pavel a kolektiv.
Trestni zakonik II. § 140 az 421. Komentar. 2. vydani. Praha: C. H. Beck, 2012, s. 1892. ISBN 978-80-
7400-428-5.

248 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. tozsifené a aktualizované vydani. Plzei:
Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o., 2018, s. 288. ISBN 978-80-7380-720-7.
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uzivateli, se zabyval i Nejvyssi soud. ,,Rozesilani pornografickych del prostrednictvim
elektronické posty mezi tzv. e-mailovymi schrankami, chranénymi individudlnimi
pristupovymi hesly, nenapliiuje znak ,, verejné pristupna pocitacova sit’* ve smyslu § 191
odst. 3 pism. b) a § 192 odst. 3 pism. b)*¥ tr. zdkoniku.“*° Stejnou otazkou se zabyval i
Ustavni soud, ktery se vyjadiil i k vétsimu podtu adresati: ,Jinak by tomu bylo, kdyby
uzivatel zverejnil pristupové udaje ktzv. e-mailové schrance dalsim osobam, nebo
rozesilal datovou zpravu obsahujici détskou pornografii Sirsimu okruhu osob. !
Nejvyssi soud ve svém rozhodnuti uvedl, Ze rozeslani pornografickych d¢l napt. 163
adresatiim napliuje znak ,,jinym obdobn¢ uc¢innym zptisobem* ve smyslu § 192 odst. 4

pism. b) TZ.

Existuje velké mnozstvi Gtoki napliiujicich skutkovou podstatu tohoto trestného Cinu.
Mimo jiné jde naptiklad o sexting. Zajimavym fenoménem dne$ni doby je tzv. revenge
porn, neboli nekonsensudlni pornografie, coz je ,zpristupnéni obrazového zdznamu

konkrétni osoby se sexudlInim obsahem bez jejiho souhlasu‘ >

Navazovani nedovolenych kontakti s ditétem (§ 193b TZ)

Objektem tohoto trestného ¢inu je ochrana zdravého mravniho vyvoje déti a ochrana pred
jejich zneuzivanim. Jedna se o trestny ¢in, ktery byl do nasi pravni tipravy implementovan
na zaklad¢ Cl. 6 odst. 1 smérnice Evropského parlamentu a Rady 2011/93/EU ze dne
13. prosince 2011 o boji proti pohlavnimu zneuZzivani a pohlavnimu vykotistovani déti
aproti détské pornografii.’>> Nase Uprava jde ¢aste¢né nad rdmec smérnice, nebot
postihuje navazovani nedovolenych kontaktli s dit€tem obecné a neomezuje se pouze na

kontakty navazované prostiednictvim ICT.?>*

249 Nyni se jedna o § 192 odst. 4 pism. b) TZ.
250 Stanovisko NS ze dne 30. 1. 2013, sp. zn. Tpjn 300/2012, &. 3/2013 Sb. rozh. obg.
251 Nalez US ze dne 20. 8. 2013, sp. zn. L. US 1428/13 (N 150/70 SbNU 389).

22 GARGULAK, Michal. Kriminalizace nekonsensualni pornografie v Ceské republice. Trestnépravni

revue. 2018, (2), 30-35.

253 Clanek 6 odst. 1 smérnice zni: ,,Clenské staty prijmou opatieni nezbytnd k zajisténi trestnosti tohoto
umysiného jednani: Navrhne-li dospéla osoba prostiednictvim informacnich a komunikacnich technologii
setkani diteti, které nedosahlo véku pohlavni dospélosti, s cilem spdchat trestny c¢in uvedeny v ¢l. 3 odst. 4
a ¢l. 5 odst. 6 a ucini-li po tomto navrhu konkrétni kroky vedouct k tomuto setkani, trestd se tento navrh
odnétim svobody s horni hranici trestni sazby nejméné jeden rok.*

2% Dhvodova zprava k zakonu ¢. 141/2014 Sb., €. 141/2014 Dz.

77



Jednani pachatele spoc¢iva v navrhnuti setkani ditéti mlad$imu 15 let v imyslu spachat
trestny ¢in pohlavni zneuziti, vyroba a jiné nakladani s détskou pornografii, zneuziti ditcte
k vyrobé pornografie, svadéni k pohlavnimu styku ¢i jiny sexudlné motivovany trestny
¢in. Dle Koloucha je tato pravni tprava nedostate¢na a méla by zahrnovat i ochranu déti
mladsich osmnécti let, stejné tak jako to ¢ini § 192 a § 193 TZ, na které dané ustanoveni

odkazuje.?> Typickym ttokem naplitujicim tuto skutkovou podstatu je kybergrooming.

5.5 Trestné ¢iny hospodarské

Neopravnéné opatieni, padélani a pozménéni platebniho prostredku (§ 234 TZ)

Objektem tohoto trestného ¢inu je ochrana platebniho prostfedku, a to jak ceského, tak
i cizozemského, a zaroven ochrana fadné¢ho fungovani celého zejména bezhotovostniho
platebniho styku. Objektivni stranka spociva v opatfeni, zptistupnéni, piijmu nebo
pfechovavani platebniho prostfedku jiného. Typickym platebnim prostiedkem je platebni
karta, dale elektronické penize, piikaz k uhrad¢, inkasu, Seky, sménky, akreditivy a dalsi.
Objektivni stranka v odstavei 2 spociva v opatfeni, zpfistupnéni, pifijmu nebo
prechovavani padélaného platebniho prostiedku. V odstavci 3 pachatel bud’ padéla nebo
pozmeéni platebni prostfedek v imyslu pouzit jej jako pravy nebo platny, nebo padélany

nebo pozménény platebni prostiedek pouZije jako pravy nebo platny.>*°

Z hlediska kybernetické kriminality je vyznamné zejména ustanoveni tykajici se
elektronickych penéz, které mohou byt snadno ter¢em utoku. Jejich definice je uvedena
v § 4 zékona ¢. 370/2017 Sb., zdkon o platebnim styku. Elektronické penize jsou penéZni
hodnota, kterd a) piedstavuje pohledavku vic¢i tomu, kdo ji vydal, b) je uchovavéana
elektronicky, c) je vydavana proti pfijeti penc¢znich prosttedkii za ucelem provadéni
platebnich transakci a d) je pfijimana jinou osobou neZ tim, kdo ji vydal. Slouzi zejména
pro usnadnéni platebniho styku pfi uZivani tzv. mikro plateb. Na evropské urovni byla

vydana smérnice?’, ktera blize upravuje vydavani elektronickych penéz.

255 KOLOUCH, Jan. CyberCrime. 1. Praha: CZ.NIC, z. s. p. 0., 2016, s. 371. ISBN 978-80-88168-18-8.

2% SAMAL, Pavel. § 234 [Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2363-2365. ISBN 978-80-7400-428-5.

257 Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zafi 2009 o pfistupu k &innosti
instituci elektronickych penéz, o jejim vykonu a o obezietnostnim dohledu nad touto ¢innosti.
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Od elektronickych penéz musime rozliSovat kryptoménu, coz je digitadlni ména zalozena
na principu blockchainu. Mezi nejznaméjsi patii Bitcoin, Ethereum a EOS. Bitcoin je
svobodné a decentralizovand ména, ktera zajist'uje anonymitu a diky silnému Sifrovani

1 vysokou bezpecnost transakci.

Dalsim utokem napliujicim tuto skutkovou podstatu je tzv. skimming. V souc¢asné dobé
ale pomalu odpada pouzivani fyzickych platebnich karet a nahrazuji je sluzby, jako je
Apple Pay a Google Pay, kdy je platebni karta nahrana do mobilniho telefonu a pomoci
n¢j jsou platby provadény. Dand osoba viibec nepotiebuje mit u sebe platebni kartu. Tyto
platby jsou mnohem bezpecné;jsi, protoze kazda platba je Sifrovana a nelze ukrast platebni
udaje. Stejné tak je zvySena bezpecnost diky identifikaci pomoci otisku prstu, skenu
obliceje ¢i zadani piistupového kodu.

PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi (§ 270 TZ)

Dané ustanoveni ma za cil ochranit ,veédeckou a literarni, hudebni, vytvarnou,
audiovizudlni a jinou uméleckou tviirc¢i cinnost a pozitky z ni plynouci, ale i prava
vyrobcii zvukového zaznamu a zvukove obrazového zdaznamu, ddle prdava rozhlasového
a televizniho vysilatele a prdva porizovatele databdze.“**® Objektivni stranka spociva
v nikoli nepatrném neopravnéném zasahu do zakonem chranénych prav. Pravé pojem
»hikoli nepatrny* zasah je pfedmétem diskuzi. ,.Je treba zvazovat okolnosti konkrétniho
pripadu, predevsim intenzitu takového zdsahu, zpusob provedeni cinu, jeho nasledky,
zejména ve formé a zavaznosti zasazeni osobnich a majetkovych prav autorii (...). Bez
vyznamu neni ani osoba pachatele, mira jeho zavinéni, jeho pohnutka atd. (...)“*° Méné
zavazné piipady budou postihovany jako ptestupek i jiny spravni delikt dle § 105a-105¢
autorského zékona.

Z hlediska subjektivni stranky je tieba umyslného zavinéni a imysl se ,,musi vztahovat

na pachatelovo védomi, Ze jde o dilo jako vysledek tviirci cinnosti autora, jako dusSevni

vytvor spocivajici v individualnim ztvarnéni myslenky (...). Neni vsak nutné, aby pachatel

258 SAMAL, Pavel. § 270 [Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi]. In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha:
C. H. Beck, 2012, s. 2737. ISBN 978-80-7400-428-5.

259 Ibid., s. 2752.
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znal presny rozsah uvedenych prav autora (...). Postaci, ze pachatel si je alespon
v hrubych rysech védom toho, ze naklada s dilem, vvkonem vykonného umeélce, zvukovym
¢i obrazovym zaznamem nebo rozhlasovym ci televiznim poradem anebo databazi, které

Jjsou chranény autorskym pravem.«*%°

Jednd se o blanketni normu odkazujici na zakon €. 121/2000 Sb., autorsky zékon
a pfipadné i na dalSi zdkony, které tento zdkon provadéji. V této oblasti je vyznamna
smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. dubna 2009 o pravni
ochrané¢ pocitaCovych programl. Pravé pocitacovy program je totiz dle § 2 odst. 2

autorského zédkona povazovan za dilo chranéné timto zdkonem.

Utoky napliiujici tuto skutkovou podstatu jsou nejéastéji cracking, Warez, file hosting
a internetové piratstvi. Dal§im druhem utoku je $ifeni dila prostfednictvim tzv. embedded
linku. K této problematice se jiz nékolikrat vyjadfil Nejvyssi soud. ,,Pokud jde
o sdélovani dila verejnosti prostrednictvim internetu, je zde treba rozlisovat mezi prostym
odkazovanim na tato dila (resp. jejich rozmnozeniny) na strané jedné a jejich
zpFistupnénim pomoci metody viozeného kédu (tzv. embeddingem) na strané druhé.*S!
V prvnim pfipadé jde o pouhé informovani o existenci dané¢ho dila a jeho umisténi,
zatimco v piipadé¢ embedded linku uzivatel ptfimo zptistupni obsah daného dila. Podle
Nejvyssiho soudu jde o pifimy prostiedek sd€lovani dila nebo jeho rozmnozeniny
vetejnosti. Pokud je takové jedndni ¢inéno bez souhlasu autora dila, 1ze dovodit trestni
odpovédnost za trestny ¢in podle § 270 TZ.2%? Obdobné rozhodl jiz diive v roce 2013
Nejvyssi soud, kdy konstatoval, Ze ,,za neopravnény zasah do zakonem chranénych prav
ve smyslu § 270 odst. 1 tr. zakoniku Ize povazovat i takové jednani pachatele, ktery na
Internetu v prostoru vyhrazeném pro své internetové stranky umisti odkazy
(tzv. embedded linky) umozZnujici neopravnény pristup k rozmnozeninam del
(napr-. filmovych a televiznich) umisténych na externich serverech tak, ze kdokoli k nim

miize mit prostiednictvim takové internetové stranky pristup, aniz by k tomu mél souhlas

260 Ibid., s. 2753.

261 SELLENG, Dalibor. K nékterym aspektiim trestného &inu poruseni autorského prava, prav souvisejicich
s pravem autorskym a prav k databazi podle § 270 trestniho zakoniku. Acta MUP — Pravni ochrana
dusevniho viastnictvi. 2018, (2), 37-45. ISSN 1804-6932.

262 Usneseni Nejvyssiho soudu ze dne 29. 5. 2013, sp. zn. 5 Tdo 271/2013.
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nositelii autorskych prav.“**> Vzhledem ktomu, Ze pachatel neni vlastnikem
rozmnozeniny dila, porusuje tak autorskd prava ve smyslu § 18 odst. 1, 2 autorského
zakona.

Otazce se vénuje i judikatura SDEU, kdy ve véci BestWater International SDEU

s odkazem na dfive uvefejnéné rozhodnuti v piipadé Svensson?

konstatoval, Zze pouha
skutecnost, ze chranéné dilo, voln¢ dostupné na webové strance, je vloZzeno na jinou
webovou stranku pomoci tzv. framingu, nelze kvalifikovat jako ,,sd€lovani vefejnosti* ve

smyslu ¢l. 3 odst. 1 smérnice Evropského parlamentu a Rady 2001/29/ES?%

, pokud dané
dilo neni sdélovano nové veiejnosti a ke sdélovani nedochazi za pouziti specifické

technologie, odli$né od technologie pivodniho sdélovani.?®

V roce 2016 SDEU ve véci GS Media BV dospél k zavéru, ze ,,za ucelem posouzeni, zda
umisténi hypertextovych odkazii na internetové strance na chranéna dila, kterd jsou volné
dostupnd na jiné internetové strance bez souhlasu nositele autorského prava, predstavuje
,,sdélovani verejnosti*“ ve smyslu [¢l. 3 odst. 1 smérnice], je tFreba urcit, zda byly tyto
odkazy poskytnuty nikoli za ucelem dosazeni zisku osobou, ktera nevedeéla nebo nemohla
rozumné védet o protipravni povaze zverejnéni téchto dél na této jiné internetové strance,
nebo zda naopak byly poskytnuty za ucelem dosazeni zisku, v kterémzto pripadé musi byt

takova znalost presumovana.**%’

V obou té€chto ptipadech soud rozhodoval primarné ohledné hypertextovych odkazi, kdy
se tato uprava vztahovala i na embedded linky. V dlouho ocekavaném rozsudku
v tzv. ptipadu Cordoba SDEU navazal na ptedchozi dvé rozhodnuti s tim, Ze oblast
tzv. embedded linku doznala zmény. Hlavnim rozdilem mezi hypertextovym odkazem
a embedded linkem je dle SDEU to, ze pokud primarni zdroj odstrani dané autorské dilo,
tak ani pomoci hypertextového odkazu umisténého na jiné webové strance jiz nebude
mozné autorské dilo zobrazit. To ale neplati u embedded linki, kdy zpfistupnéni dila

online na internetovych strankach vede ,.k novému sdéleni nezavislému na sdéleni, ke

263 Usneseni Nejvyssiho soudu ze dne 27. 2. 2013, sp. zn. 8 Tdo 137/2013.
264 Rozsudek ze dne 13. 2. 2014, Nils Svensson a dalsi, C-466/12.

265 Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci ur¢itych
aspektd autorského prava a prav s nim souvisejicich v informacni spolecnosti.

266 Usnesent ze dne 21. fijna 2014, BestWater International GmbH, C-348/13.
267 Rozsudek ze dne 8. zafi 2016, GS Media BV, C-160/15.
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kterému bylo puvodné udéleno svoleni. V diisledku tohoto zpristupnéni online by takové
dilo mohlo byt nadale dostupné na posledné uvedenych strankdach bez ohledu na
predchozi svoleni autora a navzdory jakémukoli jednani, kterym by se autor rozhodl jiz
nesdelovat své dilo na internetovych strankach, na kterych bylo toto dilo prvotné sdéleno

s jeho svolenim. >

SDEU tak nyni odliSuje mezi hypertextovym odkazem a embedded linkem, coz pro
bézného uzivatele zadny rozdil neptedstavuje. ,,Internetové odkazy by nemély byt
regulovany a mély by i nadale fungovat jako zdkladni stavebni kamen internetu. Na
druhou stranu neni mozné zavirat oci pred zasadnimi rozdily mezi prostym hyperlinkem
a embedovanym odkazem a schovavat se v pripadé posouzeni jejich autorskoprdvnich
dopadit vyhradné za technicky zpiisob fungovani. (...) Zatimco jednani uzivatele, ktery
Stahne na internetu verejné dostupny a oprdavnéné zverejnény obsah, tento nahraje na
server a umisti jej na stranky, je dle SDEU sdélovanim dila verejnosti, postup, kdy
uzivatel nalezne na internetu stejny obsah a viozi jej na své stranky prostrednictvim
embedovaného odkazu (¢imz dosahne fakticky stejného efektu), sdelovanim dila

verejnosti neni.**%

V dnesni dobé je velky rozmach streamovacich sluzeb v oblasti seridlt, filmt i hudby,
jako je HBO GO, Netflix, Apple TV, Amazon Prime, Spotify, Apple Music a dalsi
platformy. Pravé diky vétsi dostupnosti téchto sluzeb je mozné, Ze napliiovani skutkové

podstaty § 270 TZ by mohlo byt na ustupu.

268 Rozsudek ze dne 7. srpna 2018, Land Nordrhein-Westfalen, C-161/17.

269 KUKLINCA, Jan a Martin BARTON. Embedovany odkaz ve svétle nové rozhodovaci praxe.
EPRAVO.CZ [online]. 2018 [vid.2020-05-02]. Dostupné z: https://www.epravo.cz/top/clanky/
embedovany-odkaz-ve-svetle-nove-rozhodovaci-praxe-108176.html
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5.6 Trestné ¢iny proti poradku ve vécech verejnych

Nebezpecné pronasledovani (§ 354 TZ)

Objektem tohoto trestného ¢&inu je ,,ochrana neruseného mezilidského souziti“*"°

Objektivni stranka spociva v dlouhodobém pronésledovani jiného, které je provadéno
v taxativné stanovenych formach jednani, které jsou zptisobilé v jiném vzbudit diivodnou
obavu o jeho zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych. Z hlediska
subjektivni stranky je tfeba Umyslného zavinéni a subjekt je obecny. Nebezpecné

pronasledovani je v zahraniéi zpravidla oznaovano jako stalking.?’!

Kyberstalking je pak stalking provadény v kyberprostoru, spocivajici v zasilani
nevyzadanych e-mailovych zprav, zprav na Messengeru ¢i Instagramu, komentovani
ptispévkil s cilem obét pomluvit ¢i jinak posSkodit, zasilani spamu, a také v cilenych
Gitocich na data obéti a jejich nasledném zneuziti. Utoénici mohou vyuZivat i diskuzni
fora, socidlni sité ¢&i jiné internetové platformy.?’? Dle Sykory lze kyberstalking
pusobeni na pronasledovaného, tedy za formu vyhodnéjsi pro pachatele se zavaznéjsimi
dopady na obét**"® To je dano zejména moznosti skryt svou identitu, ménit ji nebo jich
mit nékolik. Dale muze utocnik své ftutoky rafinované stupfiovat a mnohem
pravdépodobnéji si troufne na slabsi obét’. VSe ulehcuje snadnd dostupnost prostredk,

a tim i okamzZitost utokd.%”*

~Jak vyplyvda i z pouhého textu zdkona, bude jednani odpovidajici cyberstalkingu
podraditelné zejména pod pismeno c) odstavce 1, odpovidajici alternativné vytrvalému

kontaktu prostiednictvim prostiedkii elektronickych komunikaci.“*” Na toto jednani se

270 VALKOVA, Helena. § 354 [Nebezpetné pronasledovani]. In: SAMAL, Pavel a kolektiv. Trestni
zakonik 1. § 140 az 421. Komentar. 2. vyd. Praha: C. H. Beck, 2012, s. 3293. ISBN 978-80-7400-428-5.

21 Ibid., s. 3292.

272 KUCHTA, Josef. Aktualni problémy poéitadové kriminality véetné jeji prevence. Casopis pro pravni
védu a praxi. 2016, (1), 5-19.

273 SYKORA, Michal. Trestni postih cyberstalkingu. Acta Universitatis Carolinae - Iuridica 4. 2012, (4),
95-104. ISSN 0323-0619.

274 Ibid.
275 Ibid.
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vztahuji obecné znaky skutkové podstaty. Co se tyce pozadavku na dlouhodobost jednani,
pak dle Vantucha by mélo jit o vice nez 10 pokusi o kontakt v obdobi minimalné ¢tyt
tydnt.?’® Obdobi jednoho mésice se objevuje i v komentafové literatuie stim, Ze
zavaznost jednani spociva pravé v opakovani a dlouhodobosti. ,,MiuzZe jit o Fadu
vynucenych kontaktit nebo pokusii o ne. (...) Ojedinélé nebo nahodilé projevy, byt jinak
nezadouciho chovani, tyto pozadavky nespliuji.**’" Vytrvaly kontakt, jako znak skutkové
podstaty dle pismene c), 1ze pak chapat jako synonymum k dlouhodobosti a ziejmé je

v daném ustanoveni uveden nadbyte¢né.>’®

Dle Nejvyssiho soudu se divodnou obavou rozumi ,,obava objektivné zpiisobila vyvolat

VySSI stupen obav, uzkosti nebo jiného tisnivého pocitu ze zla, kterym je na poskozeného

plisobeno, pricemz vsak neni nutné, aby takovy pocit v poskozeném skutecné vyvolala.“*"

Tato diivodna obava nemusi u obéti ani vzniknout, ale musi existovat moznost, ze realné
vznikne. Proto je tieba hodnotit intenzitu a zdvaznost jednani, a odliSit tak nebezpecné

pronasledovani od méné& zavaznych projevi.?*°

276 VANTUCH, Pavel. K postihu stalkingu (nebezpe&ného pronasledovani) podle § 354 trestniho zakoniku.
Trestni pravo. 2011, (2), 5-13.

277 DRASTIK, Antonin, Robert FREMR, Toma$ DURDIK, Miroslav RUZICKA, Alexander SOTOLAR
a CESKO. Trestni zikonik: komentdr. 2015, s. § 354. ISBN 978-80-7478-790-4.

278 SYKORA, Michal. Trestni postih cyberstalkingu. Acta Universitatis Carolinae - Iuridica 4. 2012, (4),
95-104. ISSN 0323-0619.

279 Usneseni NS ze dne 8. 9. 2011, sp. zn. 8 Tdo 1082/2011.

20 VALKOVA, Helena. § 354 [Nebezpetné pronasledovani]. In: SAMAL, Pavel a kolektiv. Trestni
zakonik I1. § 140 az 421. Komentar. 2. vyd. Praha: C. H. Beck, 2012, s. 3298. ISBN 978-80-7400-428-5.
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6. SOUCASNE TECHNOLOGICKE TRENDY

Velmi rychly rozvoj technologii pfinasi mnoho vyzev ve vSech oblastech naSeho Zivota.
Vyjimkou neni ani oblast trestniho prava, ktera se nyni musi vyporadat s celou fadou
otazek tykajicich se novych technologii, jako je uméla inteligence, autonomni fizeni
vozidel, cloudova ulozisté, virtudlni mény a internet véci. Vzhledem k turbulentnimu
vyvoji technologii je potfeba na nové trendy rychle a u¢inné€ reagovat, a zajistit tak ucinné
stthani trestnych ¢inG v této oblasti. Soucasné technologické trendy nepochybné

pfedstavuji vyzvu pro trestni pravo.

6.1 Uméla inteligence

Umeéla inteligence (angl. Artificial Intelligence, Al) je v sou€asné dob¢é na obrovském
vzestupu. Staty se predhanéji v tom, ktery z nich vytvoii uc¢innéjsi a lepsi systémy. Uméla
inteligence se objevuje i v klicovych strukturach statu, jako je zdravotnictvi, doprava
¢ivyroba. To vSe predstavuje obrovsky risk, protoze jsou tyto systémy zranitelné
anéachylné k sofistikovanym hackerskym utokiim. Podoblasti umélé inteligence
je strojové udeni (angl. machine learning) a také hluboké uceni (angl. deep learning)*®!.
Utoénik mize do systému vloZit zamérmé upravené vstupy (angl. adversarial examples),
které jsou pfimo vytvoteny tak, aby stroj udé€lal chybu. Stac¢i drobna zména obrazu a na
satelitnim snimku se pak nemocnice jevi jako vojenské letits. Utoénici nepotiebuji
pristup ke vstupnim dattim ani k algoritmu systému.?®> V posledni dobé se rovn&z zacinaji
objevovat utoky, za kterymi stoji uméla inteligence. I v tomto ptipad¢ bude slozité zjistit,
kdo je za dany utok odpovédny. NejCastéji se objevuji botnety ovladané Al, které

néasledné pachaji DDoS titoky na servery.??

281 Strojové ucenti je oblast umélé inteligence, ktera vyuziva algoritmy k tomu, aby se poéitatovy systém

ucil bez primych instrukci, a tim zefektivnil svou funkci. Hluboké uceni stejné jako lidsky mozek vyuziva
neuronové sité a dokéze analyzovat velké mnozstvi dat ve vice vrstvach. S ¢asem se algoritmus sdm
vylepsuje. Hluboké uceni je vyuzivano v oblasti rozpozndvani feci, obliceje, piekladl textu a dalSich
oblastech.

282 SCHARRE, Paul. Killer Apps. Foreign Affairs [online]. 2020 [vid. 2020-08-29]. ISSN 0015-7120.
Dostupné z: https://www.foreignaffairs.com/articles/2019-04-16/killer-apps

285 BOCETTA, Sam. Has an Al Cyber Attack Happened Yet? InfoQ [online]. 10. bfezen 2020
[vid. 2020-08-30]. Dostupné z: https://www.infoq.com/articles/ai-cyber-attacks/
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Umeélé inteligence je pomérné Casto vyuzivana v oblasti tvorby autorskych dél. Miize
fungovat jako specializovany software, pomoci kterého je dilo pfimo vytvéieno, nebo
muze byt uméla inteligence integrovanou soucasti interaktivni platformy. Zde je potieba
se zam¢fit na otazku odpovédnosti umélé inteligence z hlediska trestnépravniho. S tim
souvisi otazka aplikace pravni osobnosti na umélou inteligenci. Dle Zibnera ,,je mozné
priznat umélé inteligenci prdavni osobnost v rozsahu nutném pro priznani autorstvi, ¢imz
by se uméla inteligence v tomto rozsahu zaradila do kategorie jinych pravnickych osob,
a byla tak nositelem autorstvi.“*®* V soucasné dobé& vsak takova tprava neni na$im
pravnim fadem ptedpokladana a na umélou inteligenci pohlizime pouze jako na objekt
pravniho vztahu. Subjektem odpovédnostniho vztahu by pak byl vlastnik umélé
285

inteligence.

® se o0 to

Neni Gpln& snadné definovat, co je to uméla inteligence. Mnoho autorti®®
v minulosti pokouselo, naptiklad Haugeland uvedl, ze uméla inteligence je ,,vzrusujici
novd snaha vedouci k tomu, aby pocitace premyslely**®’ Night a Rich ji definovali jako
»wStudium toho, jak prinutit pocitace délat takové veéci, ve kterych jsou v dany moment lidé

v

lepsi<.?%8 Hallevy pak shrnuje, Ze systémy umélé inteligence jsou takové systémy, které
(a) se chovaji jako lidé, (b) mysli jako lidé, (c)uvazuji racionaln¢ a (d) chovaji se
racionalng&.?®® Expertni skupina na umélou inteligenci piisla v roce 2019 s vlastni definici

umgél¢ inteligence, ktera zni:
,Umeéla inteligence (Al) oznacuje systémy, které zobrazuji inteligentni chovani
tim, ze analyzuji jejich prostredi a provadeji akce —s urcitou mirou

autonomie — za ucelem dosazeni konkrétnich cilu. Systémy zalozené na AI mohou

284 ZIBNER, Jan. Akceptace pravni osobnosti v piipadé umélé inteligence. Revue pro pravo a technologie.
2018, 9(17), 19-49.

285 ZIBNER, Jan. Otazky odpovédnosti umélé inteligence za zasah do autorského prava. Revue pro pravo
a technologie. 2019, 10(20), 65-90.

286 HALLEVY, Gabriel. Liability for crimes involving artificial intelligence systems. New York: Springer,
2014, s. 6-7. ISBN 978-3-319-10123-1.

2T HAUGELAND, John. Artificial intelligence: the very idea. Cambridge, Mass: MIT Press, 1985, s. 2.
ISBN 978-0-262-08153-5.

288 RICH, Elaine, Kevin KNIGHT a Shivashankar NAIR B. Artificial Intelligence. 3. B.m.: Gardners
Books, 2004, s. 3. ISBN 978-0-07-008770-5.

89 HALLEVY, Gabriel. Liability for crimes involving artificial intelligence systems. New York: Springer,
2014, s. 7. ISBN 978-3-319-10123-1.

86



byt zaloZeny cisté na softwaru, fungujici ve virtudalnim sveté (napr. hlasovi
asistenti, software pro analyzu obrazu, vyhledavace, systéemy pro rozpozndvani
reci a obliceje), nebo miize byt Al zakomponovana primo v hardwaru (napr.

pokrocili roboti, autonomni automobily, drony, aplikace internetu véci).***°

Hallevy uvadi tfi odpovédnostni modely umélé inteligence. Prvnim z nich je model
odpovédnosti spachané prostfednictvim jiného (angl. The Perpetration-via-Another
Liability Model), druhym je model odpovédnosti s pfirozenou pravdépodobnosti
nasledku (angl. The Natural-Probable-Consequence Liability Model) a poslednim je
model pfimé odpovédnosti (angl. The Direct Liability Model). Tyto tii modely mohou byt

aplikovany jak samostatné, tak i ve vzdjemné kombinaci.*”!

Podle modelu odpovédnosti spachané prostfednictvim jiného je uméld inteligence
strojem, a nikoliv lidskou bytosti, a slouzi pouze jako instrument pro spachani trestného
¢inu bud’ programatorem Al nebo uzivatelem. Tento model nelze aplikovat v piipade,
ze samotna Al se rozhodla spachat trestny ¢in na zéklad¢ jejiho vlastniho dosazeného
poznani. Nicméné je vhodny pro ptipady, kdy programator ¢i uzivatel vyuziva Al bez
jejich pokrocilych moznosti s tim, Ze za spachani trestného Cinu je odpovédny préveé

programator ¢i uzivatel.

Model s ptirozenou pravdépodobnosti nasledku spociva v tom, ze programator se podili
na kazdodennich aktivitich Al, ale nema Zadny umysl spéachat trestny ¢in. Model
predpoklada dva rlizné scénare. V prvnim z nich se programator (resp. uzivatel) dopustil
nedbalosti, ale nemé¢l zadné kriminalni zdméry spachat jakykoliv trestny ¢in. V tomto
ptipad¢ se jedna o Cistou nedbalost. V druhé situaci programator (resp. uzivatel)
naprogramoval ¢i pouZil Al védome a zamérné€ za Gcelem spachani trestného ¢inu, ale Al
sama spachala jiny trestny ¢in. Pfikladem mlZe byt situace, kdy Al byla naprogramovana
pro spachani loupeZe v bance, ale nebyla naprogramovana tak, aby nékoho zabila. I ptfesto

ale Al né¢koho zabije. Tentokrat bude programator odpovédny za €in spachany Al, tedy

2% INDEPENDENT HIGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE. A4 definition
of AI: Main capabilities and scientific disciplines [online]. B.m.: European Commission. 8. duben 2019.
Dostupné z: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=56341

PIHALLEVY, Gabriel. The Criminal Liability of Artificial Intelligence Entities. SSRN Electronic Journal
[online]. 2010. Dostupné z: doi:10.2139/ssrn. 1564096
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za loupez 1 zabiti, pfestoze je k takovému spéachani tieba imyslného zavinéni. Samotna

Al by v tomto ptipadé méla byt také trestn¢ odpovédna entita.

Posledni model piedstavuje ptimou odpovédnost Al, ktera se od odpoveédnosti lidi ptilis
nelisi a je tfeba naplnéni jak subjektivni, tak objektivni stranky. Z hlediska objektivni
stranky trestného ¢inu je tfeba jednani, jako projev viile ve vnéjsim svété, a nasledek, tedy
poruseni ¢i ohroZeni zdkonem chranéného zajmu. Pfi jednéni dochazi ke spojeni slozky
psychické (vile) a fyzické (projev viile). Vyvstava otazka, zda dokdze uméla inteligence
mit psychickou vuli. Al na zakladé naucenych znalosti provadi analyzu vSech podnéta
(napt. data z riznych receptort pro zrak, zvuk, dotek ¢i fyzicky kontakt), coz se da
ptirovnat k lidskému porozuméni. Pokrocilé algoritmy Al se snazi napodobit lidsky
kognitivni proces. Projev ville navenek zde jisté nastane, protoze napiiklad v ptipadé
robota dochézi k pohybu jeho ¢asti téla. Z hlediska subjektivni stranky trestné¢ho ¢inu je
pak tfeba zavinéni, coz je vnitini psychicky vztah pachatele k uréitym skute¢nostem,
které zakladaji trestny Cin. Takovy psychicky vztah se dd naprogramovat a Al
nepochybné je schopna se ho sama naucit.?> Mikes se domniva, Ze co se ty&e zavinéni,
tak ,pripustit, Ze vili a schopnosti ji projevit je nadana i zcela jina entita, nez je
clovek (...) muze byt chapano i jako zpochybneni lidstvi a lidstva jako takového*,

a s takovymi koncepty je tieba zachazet citlivé a opatrng.>*?

Mé¢la by tedy byt umélé inteligenci do budoucna pfiznana pravni osobnost a mélo by byt
mozné umélé inteligenci pricitat trestné ¢iny? S takovymi otdzkami se pravo bude muset
v blizké budoucnosti vypotadat, protoZe se objevuje ¢im dal vice situaci, kdy je uméla
inteligence vyuZzivana a kdy mize byt jejim prostfednictvim spachén trestny ¢in nebo
zpusobena Skoda. Pokud bychom umélou inteligenci skute¢né zatadili do pravniho fadu

294

napiiklad v podobé¢ elektronické osoby~*, nastava otazka, jakym zpisobem by dochéazelo

k trestani. Evropsky parlament v roce 2017 ve svém usneseni navrhuje ,,vytvoreni

vvvvvv

autonomni roboti mohli mit status elektronické osoby odpovédné za ndahradu jimi

292 Ibid.
293 MIKES, Stanislav. Pravo ve véku inteligentnich stroji. Bulletin advokacie. 2018, (4), 17-22.

294 KIDMAN, David a Stephen TURNER. Electronic persons: time for a new legal personality? New Law
Journal [online]. 2017, (Issue 7758) [vid. 2020-08-30]. Dostupné z: https://www.newlawjournal.co.uk/
content/electronic-persons-time-new-legal-personality-0
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zpuisobené skody, a mozné pouziti elektronické osoby v pripadech, kdy roboti cini

autonomni rozhodnuti nebo jsou jinym zpiisobem samostatné v kontaktu se stranami* 2%

Dle Mikese by do budoucna m¢l byt pojem uméla inteligence v naSem pravnim fadu
upraven a zaroven by méla byt zavedena specificka kategorie Skody zptisobené¢ umélou
inteligenci. Um¢élou inteligenci by bylo mozné ,.definovat napr. jako utvar odlisny
od ¢loveka nadany schopnosti samostatné rozhodovat a jednat, potazmo jako umely utvar
nadany pravni osobnosti od svého vzmniku do sveho zaniku, obdobné jako je tomu

u pravnické osoby.“*%%

V soucasné dob¢ Ize na umélou inteligenci pohlizet jako na véc v souladu s § 134 TZ,
ptipadné jako na software z pohledu autorského prava. Zatim nebylo tieba feSit mnoho
situaci, kdy uméla inteligence zptsobila spachdni trestného Cinu, a tedy nebylo nutné se
vozidel, které se pomalu, ale jisté rozSifuje na svétovém trhu a je jen otazka Casu, kdy se
objevi u nas. Zcela nepochybné se za¢nou objevovat piipady zptuisobeni skody, ptipadné
trestné Ciny s fizenim souvisejici, a bude tfeba se vyrovnat s tim, kdo je za tento ¢in
odpovédny. Do uvahy pfichazi hned nékolik subjektl, prvnim z nich je tviirce algoritmu
umélé inteligence, tedy programator. Dale se zde mize vyskytovat n¢jaky vlastnik umélé
inteligence, ktery poskytuje licence dal$im uzivatelim. Nasledné pfichadzi do uvahy

samotny uZivatel a ptipadné nékdo, kdo vykonava dohled ¢i obsluhu daného stroje.

Najit tu spravnou a skute¢né odpovédnou osobu je velmi obtizné, zejména z toho diivodu,
ze um¢la inteligence mize mit diky strojovému uceni takiikajic vlastni vili a jeji aktivity
pak nelze ovliviiovat. Bude pak tfeba najit pfiCinnou souvislost mezi jedndnim umélé
inteligence, jednanim dal$i osoby (programatora, uzivatele apod.) a nasledkem takového
jednani. I z téchto dlivodl by bylo vhodné zavést n&jaky pravni rdmec, ktery by alespon
do urcité miry tuto problematiku upravoval. Evropskd komise vytvofila dokument

zabyvajici se odpovédnosti umélé inteligence?®’, kde mezi klicova zjisténi patii fakt,

25 Usneseni Evropského parlamentu ze dne 16. unora 2017 obsahujici doporugeni Komisi

o ob¢anskopravnich pravidlech pro robotiku (2015/2103(INL)), bod 59 pism. ), [UV C 252/239].
29 MIKES, Stanislav. Pravo ve véku inteligentnich strojt. Bulletin advokacie. 2018, (4), 17-22.

27 EUROPEAN COMMISSION a DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS.
Liability for artificial intelligence and other emerging digital technologies. [online]. 2019
[vid. 2020-08-30]. ISBN 978-92-76-12959-2. Dostupné z: https://op.europa.eu/publication/manifestation
identifier/PUB_DS0319853ENN
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ze pro ucely odpovédnosti neni tfeba, aby autonomni systémy mély pravni osobnost.

Jednim z diivodii je velké mnozstvi etickych otazek?*®

v této oblasti, dale je pak zpravidla
mozné Skodu pficist fyzickym ¢i pravnickym osobam, tedy jiz existujicim kategoriim
osob. Problematické je téz vymahani skody od umé¢lé inteligence jako subjektu, coz by
ziejme podléhalo vyplaceni n¢jaké pojistky. Podrobné je pak v dokumentu upraveno,
ktery subjekt je za jednani dané technologie odpovédny. Diraz je kladen na zavedeni
dikladného zaznamu (angl. logging) veskeré Cinnosti ume¢lé inteligence pro piipadné

mozné nalezeni chyby a zjisténi sledu udalosti.

Napti¢ Evropou se k dané problematice ptistupuje vzdy trochu jinak. Za zptisobenou
Skodu autonomné fizeného vozidla (napf. jeho naraz do stromu) muze alternativné
odpovidat nékolik subjektii. Auto mohlo byt jiz od pocatku Spatné navrzeno, a to jak
z hlediska softwaru, tak zhlediska hardwaru. V tomto ptipadé by nejspiSe jako
odpovédny prichdzel do uvahy programator, ktery umélou inteligenci vytvoril. Dale
mohlo dojit ke Spatnému ptecteni ¢i vyhodnoceni dat, kdy by zfejme byla odpovédna
samotnd umélé inteligence ¢i jeji autor. DalSi moznosti je poskytnuti Spatné aktualizace
od ptivodniho vyrobce ¢i od néjaké tieti strany. Samotny uZivatel rovnéz mohl selhat pti
instalaci aktualizace.?”” Pokud do dané situace vstupuje vétsi mnozstvi faktori a neni
zcela jasné, kdo z danych subjektl je odpovédny, pak jsou dvé moznosti. V prvni z nich
nebude odpovédny nikdo, protoze nebude mozné nikomu prokazat vinu, v druhém
ptipad¢é budou odpovédné vSechny subjekty spolecné a nerozdilng, k ¢emuz se ptiklani

vétsina odbornik.3?°

V soucasné dobé bude tedy za jednani umélé inteligence odpovédna fyzicka ¢i pravnicka
osoba, at' uz to bude autor daného algoritmu, vlastnik Al ¢i jind osoba vykonavajici

dohled nad danym strojem. Do budoucna bude tfeba upravit pravni postaveni Al jako

2% Btickou otazkou ve vztahu k Al se zabyvd dokument vydany Evropskou komisi v roce 2019.
In: INDEPENDENT HIGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE. Ethics
Guidelines for Trustworthy Al. B.m.: European Commission. 8. duben 2019

2% EUROPEAN COMMISSION a DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS.
Liability for artificial intelligence and other emerging digital technologies. [online]. 2019, s. 22
[vid. 2020-08-30]. ISBN 978-92-76-12959-2. Dostupné z: https://op.europa.eu/publication/manifestation
identifier/PUB_DS0319853ENN

30 WINIGER, Bénédict, Hakan ANDERSSON a OSTERREICHISCHE AKADEMIE DER
WISSENSCHAFTEN, ed. Essential cases on natural causation. Wien; New York:
SpringerWienNewYork, 2007, s. 387. Digest of European tort law, v. 1. ISBN 978-3-211-36957-9.
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samostatného subjektu, vzhledem k tomu, Ze je jiz dnes mozné, aby projevovala vlastni
vuli, a chovala se tak uplné jinak, nez zamyslel jeji autor. S tim uzce souvisi Gprava
nahrady Skody, kterou Al jako takova pochopitelné nebude moci uhradit. Jedna se o velice
slozitou problematiku a nebude vibec jednoduché nas pravni fad adaptovat zménam,

ke kterym v oblasti Al velmi rychle dochazi.

6.2 Cloudova ulozisté

Cloud computing je ,,model umoznujici vsudypritomny, pohodiny, na vyzadani dostupny
sitovy pristup k sdilenéemu fondu konfigurovatelnych vypocetnich prostredkii (napr. site,
servery, uloziste, aplikace a sluzby), které mohou byt rychle opatieny a uvolnény
s minimdlnim usilim na jejich spravu anebo interakci ze strany poskytovatele sluzby.**%!
Existuje nékolik modelt vyuziti cloudu — Software as a Service (SaaS), Platform as
a Service (PaaS) a Infrastructure as a Service (IaaS). V posledni dob¢ se velmi rozsitila
platforma Cybercrime as a Service (CaaS), na kterou lze analogicky pohliZet jako na
cloudovou platformu. Jedna se o rozsdhlou velmi dobfe zorganizovanou sit' zahrnujici
leadery, inZenyry, osoby zajist'ujici samotné psani Skodlivého softwaru (nazyvani jako
pcchota) a také paserdky penéz. V ramci CaaS je pak poskytovana celd Skala produkti,
jako Uto¢né nastroje a metody, poradenstvi, sluzby, reklama a samoziejmé& obrovské
mnozstvi riznych programi umoziujicich pachani kyberzloc¢inti. V nabidce se vyskytuje
naptiklad nastaveni botnetl, zajisténi Sifeni pocitaCového viru, zajisténi DDoS utoku,
cloud cracking®® a pdijéovani &i leasing hackerskych nastroji.>*

Z hlediska trestniho prava je problematické zejména vySetfovani a v rdmci néj zajisSt'ovani
dat nachazejicich se na cloudovém ulozisti. Servery, na kterych jsou uloZena data se

mnohdy nachézeji v jinych statech a zpravidla je tfeba znat pfihlaSovaci udaje do daného

301 MELL, Peter a Timothy GRANCE. The NIST Definition of Cloud Computing [online]. B.m.: National
Institute of Standards and Technology. 2011. Dostupné z: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/
nistspecialpublication800-145.pdf

392 Cloud cracking je vysoce vykonné prolomeni hesel za nizkou cenu. Zhruba 300 miliont pokusi, které
trvaji pfiblizné€ 20 minut, stoji zhruba 17 dolard. In: KORLAM, Gautam. Password Cracking in the Cloud
[online]. B.m., 2012 [vid. 2020-08-31]. Department of Computer Science, UC Santa Barbara. Dostupné
z: https://silo.tips/download/password-cracking-in-the-cloud

303 MANKY, Derek. Cybercrime as a service: a very modern business. Computer Fraud & Security [online].
2013, 2013(6), 9—13. ISSN 1361-3723. Dostupné z: doi:10.1016/S1361-3723(13)70053-8
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uctu. Protoze se pevné disky vétSinou nachazi na nezndmém misté a nelze je fyzicky
zajistit, bylo by mozné od provozovatele tlozisté¢ dozadat pouze konkrétni data uzivatele
uloZena v cloudu v souladu s § 78 a nasl. TR ve spojeni s § 8 odst. 5 TR. Disky tvorici
cloudové servery budou velkokapacitni a budou obsahovat data velkého mnoZzstvi
subjektl, coz by komplikovalo dodani celych diski jako diikazniho materialu. Pokud by
policejni orgén zajistil v ramci domovni prohlidky pocitac, kdy by z né€j bylo mozné
prostiednictvim ulozenych hesel ziskat ptistup k datim na cloudovém ulozisti, bylo by
nutné pojem pocitacovy systém vykladat velice Siroce a zahrnout do néj prave i cloudové
ulozisté. Vzhledem k tomu, Ze je fyzicky umisténo nékde jinde a tvofi samostatny systém,
jesté obvykle chranény prihlasovacimi udaji, nelze se k takovému vykladu ptiklonit. Pro

piistup do takového tlozisté je proto potieba oddéleny zajistovaci tkon.*

S takovym pftistupem vSak nesouhlasi Dostal, argumentujici tim, Ze neni podstatné, zda
cloud tvofi samostatny pocitacovy systém ¢i nikoliv. Pokud pii dané prohlidce bude
mozné ziskat ptistup i do cloudového ulozisté, pak jiz neni tfeba samostatny zajistovaci
ukon. Pfi zajiStovani dat z tohoto lozisté, a vitbec pii vySetfovani tohoto typu trestnych
¢ind, je tfeba postupovat rychle a efektivné. Tomu nasvédcuje 1 ustanoveni ¢l. 19 odst. 2
Umluvy o poéitadové kriminalité, které zakotvuje urychlené rozsiteni prohlidky v ptipadé
potieby ziskat data z jiného pocitacového systému. Pti velké prodlevé mezi provedenim
prohlidky a ziskdnim souhlasu soudce se zajiSt€énim dat z cloudu hrozi nebezpeci
znehodnoceni diikazi, protoze k tlozisti 1ze pfistoupit odkudkoliv a pachatel mize data
vymazat. Pro u¢inné zajisténi dat z cloudu je vhodné dostatecné Siroce formulovat

prohlidku prostor a zahrnout do ni vyslovné i vzdalena tloziste.>*

Pro zajiSténi obsahu cloudového ulozisté samostatné bez provedeni prohlidky bude
mozné pouzit ustanoveni § 158d odst. 3 TR, i s ohledem na vyse rozebirané rozhodnuti
Ustavniho soudu.>*® Tento institut Ize pouZit pouze za piedpokladu, Ze ma policejni organ
do daného ulozisté ptistup, at’ uz z pocitacového systému zajisténého v ramci predchozi

prohlidky, nebo diky nalezenym pfistupovym idajim. Problematické budou situace, kdy

34 HLAVACOVA, Katefina a Oliver CHORVAT. Piistup organii ¢innych v trestnim fizeni k datim
ulozenym v cloudu. Revue pro prdavo a technologie. 2016, (14), 3-24.

305 DOSTAL, Otto. Zajistovani dikazi u poéitatové kriminality — dozadani, vydani véci a prohlidky
(1. dil). Trestnepravni revue. 2019, (3), 66-71.

306 Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. III. US 3812/2012 (U 10/71 SbNU 573).
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policejni organ nebude znat tyto daje a bude muset pozadat provozovatele tlozisté

o poskytnuti téchto Gidajt, a to v rezimu dozadani dle § 8 odst. 1 TR.3"7

Autoii Maxwell a Wolf poskytuji srovnani pravnich uprav jednotlivych stati v této
oblasti. Prestoze je ¢lanek z roku 2012, 1ze predpokladat, ze nedoslo k natolik velkym
zménam, a prehled poslouzi i k Giceltim této prace.’®® V Australii, Kanad¢ i Dansku je
vyzadovan samostatny piikaz k prohlidce (angl. search warrant) pro ziskéni dat
z cloudového ulozisté. Ve Francii je pak v trestnim fadu v ¢lanku 57-1 vyslovné
stanoveno, ze lze vyuzit pfistup do pocitacového systému, ktery je napojeny na

pocitadovy systém nalezeny v ramci prohlidky.3%

V mnohych piipadech bude tfeba vyuziti mezinarodni justi¢ni spoluprace, coz proces
dokazovani znaéné& zpomaluje a prodluzuje. Zde je relevantni zejména &lanek 31 Umluvy
o pocitacové kriminalité, ktery upravuje vzdjemnou pomoc tykajici se vySetfovacich
pravomoci, kde je stanoveno, ze strana muze pozadat jinou stranu, aby ohledné dat,
ulozenych prostfednictvim pocitacového systému umisténého na izemi dozadané strany,
vcetné dat uchovanych podle ¢lanku 29, provedla prohlidku nebo k nim podobnym
zpisobem ziskala pfistup, zabavila je nebo je podobnym zpiisobem zajistila
a zpristupnila. V daném ustanoveni se predpokldda i moznost urychleného vytizeni
zadosti. V naSem pravnim tadu je dand problematika upravena v § 62 zdkona

¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich.

307 DOSTAL, Otto. Zajistovani diikazi u po&itatové kriminality — (loZi§t&, e-maily, telefony, socialni sité
alogy (4. dil). Trestnépravni revue. 2019, (6), 123—127.

3% MAXWELL, Winston a Christopher WOLF. A Global Reality: Governmental Access to Data in the
Cloud. A4 Hogan Lovells White Paper [online]. 2012 [vid.2020-08-31]. Dostupné
z: https://www .hldataprotection.com/uploads/file/Revised%20Government%20Access%20t0%20Cloud%
20Data%20Paper%20(18%20July%2012).pdf

309 Francouzsky Code de procédure pénale, article 57-1: Les officiers de police judiciaire ou, sous leur
responsabilité, les agents de police judiciaire peuvent, au cours d'une perquisition effectuée dans les
conditions prévues par le présent code, accéder par un systéme informatique implanté sur les lieux ou se
déroule la perquisition a des données intéressant l'enquéte en cours et stockées dans ledit systéme ou dans
un autre systeéme informatique, des lors que ces données sont accessibles a partir du systéme initial ou
disponibles pour le systéme initial.
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Zavérem lze shrnout, Ze soucasné instituty trestniho fadu lze povazovat za dostacujici.
Objevuji se urcité vykladové problémy, u kterych je ale ptedpoklad, ze se postupné vytesi
s pribyvajicim poctem piipadi. NejproblematictéjSim aspektem je nutnost mezinarodni
justicni spoluprace v této oblasti, ktera kvali velkému mnoZzstvi pfipadii znacné

zpomaluje proces vySetfovani trestnych ¢ind.
6.3 Virtualni mény

Virtualni mény neboli kryptomény jsou v soucasné dobe velmi populdrni. Jsou uzivany
jako prostfedek smény a uchovatel hodnoty a da se pomoci nich dnes koupit témer
cokoliv. Koupé a pouzivani kryptomény je zcela anonymni, a proto je velmi Casto
vyuzivana pro nelegalni ¢innost, zejména v oblasti dark webu. Z hlediska trestniho prava
je obtizné zjisténi totoznosti pachatele. Kryptoména umoziuje snadnou legalizaci vynost
z trestné c¢innosti. Nejzndmé&j$i kryptoménou je bezpochyby bitcoin (BTC), coz je
software fungujici na principu peer-to-peer. Kod vytvofil v roce 2008 Satoshi Nakamoto.
Je pfedem znamo konecné mnozstvi bitcoind, které budou uvolnény do obéhu. Bitcoiny
jsou ziskavany tézbou (angl. mining), ktera probiha tak, ze dochazi k pomérné naroénym
pocitacovym vypoctiim. Sprava bitcoinu se uskuteciiuje na bazi digitalni penéZenky, ktera

vvvvvv

aspektem bitcoinu je absence centralni autority a anonymita.

Bitcoin funguje na technologii tzv. blockchainu, coz je fetézec digitalnich podpisi. Kazdy
vlastnik pfevede minci na dal$iho vlastnika tim, Ze digitaln& podepise hash®!® predchozi
transakce a vefejny kli¢ dalSiho vlastnika, a oboji pfipoji na konec dané mince. Pfijemce
miize podpisy ovéfit, a tim ové&fit i cely fetézec vlastnictvi.’'! Dle Fincka blockchain
predstavuje sdilenou a synchronizovanou digitalni databazi, kterd je udrzovana
algoritmem a je uloZena na vice uzlech (pocitace, na kterych jsou uloZeny lokalni verze

distribuované ucetni knihy). Blockchainy si lze predstavit jako peer-to-peer sit,

310 Hash je unikatnim otiskem, ktery piedstavuje informaci jako fetézec znaki a ¢isel. In: FINCK, Michéle,
ed. Blockchain Technology. In: Michéle FINCK, ed. Blockchain Regulation and Governance in Europe
[online]. Cambridge: Cambridge University Press, 2018, s. 1-33. ISBN 978-1-108-47475-7. Dostupné
z: doi:10.1017/9781108609708.001

31 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System [online]. [vid. 2020-09-04].
Dostupné z: https://bitcoin.org/bitcoin.pdf

94



kdy jednotlivé uzly slouzi jako rizné peers.’'? | Distribuovand ucetni kniha je
ve skutecnosti zaznamem konsenzu kryptografickych auditnich stop overenych poteé,
covzeSly zjednotlivych uzlii. 'V pripade bitcoinii  ucastnici odesilaji  hodnotu
prostrednictvim sité. PFevodce je vybaven soukromym klicem k tomu, aby jeho bitcoiny
vstoupily do systému, zatimco nabyvatel disponuje verejnym klicem s pristupem k siti, kde
mohou byt ovérené elektronické , hodnotové zpravy zasliny na jeho adresu. '
ZjednodusSené lze fici, ze blockchain je digitalni, distribuovana databidze umoziujici

kontrolu v ramci fetézeni zdznamu bez jakékoliv centralni autority.

,wBitcoiny jsou vytvareny vyreSenim kryptografické ulohy, ktera vede k vytvoreni
bloku BTC, coz vyzaduje vysoky vypocetni vykon. Narocnost této ulohy navic
s Casem (resp. s poctem vytézenych blokii) stoupa. Jako odménu za vytvoreni
validniho bloku dostane jeho tvirce, takzvany miner, urcité mnozstvi nove

vytvorenych bitcoinii.“3*

Vroce 2018 vydala CNB stanovisko ,)K obchodovani s tzv. pievodnimi tokeny*,
ve kterém pod prevodnimi tokeny jsou spatfovany pravé kryptomény a dle tohoto
stanoviska pievodni tokeny ,nejsou penézi v ekonomickém ani pravnim smyslu. '
Obchodovani s bitcoiny nevyzaduje povoleni a ani nepodléha dohledu CNB. Nejedna se
ani o penézni prostredky ve smyslu zédkona ¢. 284/2009 Sb., zdkon o platebnim styku.
Definici virtudlni mény v naSem pravnim faddu nalezneme v § 2 odst. 1 pism. 1)
zakona €. 253/2008 Sb., o n€kterych opatienich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu (dale jen ,,AML zakon*), kde je uvedeno, ze virtualni ménou se

rozumi ,,elektronicky uchovavana jednotka bez ohledu na to, zda ma nebo nema emitenta,

a kterd neni penéznim prostredkem podle zakona o platebnim styku, ale je prijimana jako

312 FINCK, Michéle, ed. Blockchain Technology. In: Michéle FINCK, ed. Blockchain Regulation and
Governance in Europe [online]. Cambridge: Cambridge University Press, 2018, s. 1-33. ISBN 978-1-108-
47475-7. Dostupné z: doi:10.1017/9781108609708.001

313 KULMS, Rainer. Uvod do prava blockchaint. Obchodnépravni revue. 2020, (1), 39-48.

314 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rtozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 789. ISBN 978-80-7380-720-7.

315 K obchodovéni s tzv. prevodnimi tokeny [online]. B.m.: CNB. 19. listopad 2018. Dostupné z:
https://www.cnb.cz/export/sites/cnb/cs/casto-kladene-dotazy/.galleries/stanoviska a odpovedi/pdf/k
obchodovani_s prevodnimi_tokeny.pdf
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platba za zbozi nebo sluzby i jinou osobou odlisnou od jejiho emitenta.* Stejné jako je

tomu u umélé inteligence, miizeme bitcoin vnimat jako véc ve smyslu § 134 TZ.316

Bitcoiny se zcela jist¢ mohou stat predmétem utoku. Jak bychom tedy mohli kvalifikovat
takovy trestny ¢in? Pokud na bitcoiny budeme pohlizet jako na véc, pak by se jejich
odcizeni dalo kvalifikovat jako kradez dle § 205 TZ. Ostatné jiz jednou se k takovému
vykladu pftiklonil Krajsky soud v Brné¢ ve svém rozhodnuti ze dne 9. 10.2017,
¢.j. 50 T 4/2017-3857.317 Obzalovany Tomas Jifikovsky provozoval anonymizované
trziSt¢ s ndzvem Sheep Marketplace a v ramci n¢j ziskal piistup k privatnim klicim
uzivateli a odcizil od nich celkem 840,70 BTC, které prevedl na svou soukromou

bitcoinovou adresu.

Otazkou je, zda by se bitcoiny daly oznacit jako samostatny pocitatovy systém. Pokud
ano, pak bychom jakykoliv utok na digitalni penézenku s bitcoiny mohli posuzovat dle
§ 230 TZ jako neopravnény piistup k pocitaovému systému a nosici informaci. Déle by
se kvalifikace odvijela od konkrétnich skutkovych okolnosti, zda doslo k pouhému
ptistupu do digitalni penéZenky, ¢i zda byly skute¢né prevedeny néjaké bitcoiny na jiny
Gicet a jak vysoka vznikla $koda. Utoénik miize mit fyzicky v moci pogita¢ s ulozenou
penézenkou, piipadné si muze pomoci Skodlivého softwaru ziidit dalkovy pfistup
a k penéZence se dostat vzdalené. V obou ptipadech bude muset piekonat zabezpeceni
penéZzenky. Vyvstava otazka, zda by byl mozZzny soub&h trestného ¢inu kradeze dle
§ 205 TZ s trestnym ¢inem neopravnéného piistupu k pocitacovému systému a nosici

informaci dle § 230 TZ.

Vzhledem k tomu, Ze bitcoin funguje na technologii blockchainu, ktery je oznacovan jako
databéze, se lze pfiklonit k tomu, Ze se jedné o pocitacovy systém. Pachatel musi pfekonat
bezpe&nostni opatieni, aby do penézenky a k bitcoinu ziskal piistup. Casto se bude jednat
o ptipady, kdy se k bitcoinové penéZence pachatel dostane jiZ v ramci jiného tGtoku na
dany pocitac, kde je penézenka uloZena, naptiklad hacking, phishing ¢i malware. Neni

dtvod, pro¢ by nemohlo byt odcizeni bitcoinii z penéZenky kvalifikovano jako trestny ¢in

316 MATOCHA, Jakub. Virtudlni mény a trestni pravo. Pravni prostor [online]. 2016 [vid. 2020-09-04].
Dostupné z: https://www.pravniprostor.cz/clanky/trestni-pravo/virtualni-meny-a-trestni-pravo

317 Ptipadem se pozdgji zabyval i Nejvyssi soud, ktery se piiklonil k tomu, Ze by mél byt dany piipad
posouzen spiSe jako zpronevéra dle § 206 TZ. In: Usneseni Nejvyssiho soudu ze dne 7. 3. 2019, sp. zn. 11
Tdo 1428/2018.
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krddeze a nikde nebyl ani vyslovné vyloucen soubéh téchto dvou trestnych cini.
V komentéii se naopak objevuje, ze ,,ve vztahu k zaknihovanym cennym papirum, které
Jjsou povazovany za veci (§ 134 odst. 1) a maji podobu zaznamu v prislusné evidenci
vedené i na nosicich informaci, pak prichazi v uvahu vedle trestného cinu podvodu podle
§ 209 i soubéh s trestnymi ciny kradeze a zpronevéry podle § 205 a § 206.°*'¥ Dle tohoto
vykladu nic nebrani tomu, aby odcizeni bitcoini bylo kvalifikovano podle § 230 TZ

v soub¢hu s § 205 TZ.

Velmi casto se objevuje utok zvany cryptojacking (znamy také pod pojmem
cryptomining), ktery vyuzivd vypocetni vykon pocitace uzivatele pro tézbu virtudlni
mény. Objevuji se dva mozné zplsoby tohoto utoku. V prvnim ptipad¢ je pomoci
phishingu do pocitace nainstalovan Skodlivy kod, ktery umozni, aby na pozadi bézel
skript provad¢jici té€zbu kryptomény bez jakékoliv znalosti uzivatele. V druhém piipadé
probihd tézba v ramci internetového prohlizece, tedy uzivatel pouze navstivi néjaké
stranky, ve kterych je pfimo implementovan Skodlivy kod. Pozorny uzivatel si mtze
vS§imnout, Ze je jeho procesor nadmiru vyuzivan, Ze je pocita¢ zpomaleny a piipadné se

ptehtfiva. Tento utok by bylo nejspisSe mozné kvalifikovat podle § 230 TZ.

Jak jiz bylo zminéno vySe, bitcoiny predstavuji riziko zejména v oblasti tzv. prani
Spinavych penéz. Dle divodové zpravy k zdkonu AML jsou virtudlni mény velmi
rizikové, protoZe sjejich vyuzitim lze prerusit stopu prevadénych prostiedk.’!
VysSetfovani trestného ¢inu legalizace vynosu z trestné ¢innosti dle § 216 TZ ztézuji
virtualni pradelny penéz. ,,UzZivatelé jednoduse postupuji tak, ze tam poslou své Bitcoiny,
aplikace je zamicha s Bitcoiny od jinych uzivatelii a nasledné vrati puvodnim majiteliim
Jjiné Bitcoiny stejné hodnoty.“>** Bitcoiny lze velice snadno pievadét napii¢ staty, coz
bude velmi ztéZovat zjiSténi pivodu penéz. Vyznamnym aspektem je pomérné snadna

sména bitcoinu za hotovost €i jinou virtudlni ménu. V piipadé tohoto trestného ¢inu

318 GRIVNA, Tomas. §230 [Neopravnény piistup k politaGovému systému a nosi¢i informaci].
In: SAMAL, Pavel a kolektiv. Trestni zdkonik II. § 140 az 421. Komentdr. 2. vydani. Praha: C. H. Beck,
2012, s. 2315. ISBN 978-80-7400-428-5.

319 Divodova zprava k zakonu &. 253/2018 Sb., snémovni tisk 752/0, s. 46.

320 VRBIK, Marek. Regulace open-source P2P platebni sité Bitcoin. EPRAVO.CZ [online]. 2014
[vid. 2020-09-04]. Dostupné z: https://www.epravo.cz/top/clanky/regulace-open-source-p2p-platebni-site-
bitcoin-93971.html
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nebude problematicka jeho pravni kvalifikace, ale vySetfovani a prokézani pivodu

finan¢nich prostredk.

Cim dal castdji se lze setkat s ransomware, coz je $kodlivy software, ktery napadne
pocitacovy systém a zaSifruje data na disku uzivatele. Aby se uzivatel mohl ke svym
datiim opét dostat, musi zaplatit vykupné v bitcoinech.*?! Tim je opét ztizeno vysetfovani
tohoto trestného ¢inu, ktery je zpravidla mozné kvalifikovat jako trestny ¢in vydirani dle
§ 175 TZ, ale bude mozné jej kvalifikovat 1 jako podvod dle § 209 TZ nebo neopravnény

pristup k pocitaCovému systému a nosici informaci dle § 230 TZ.

Napfi¢ staty se samoziejmé lisi pravni uprava virtudlnich mén. V USA je bitcoin
regulovan jako komodita a v oblasti Plattsburghu je dokonce regulovéna jeho tézba.
V Cing plati zakaz pro obchodovani s bitcoiny a objevuji se i jisté informace o zdkazu
t&zby. Ceska republika je oznadovana jako domov spolegnosti SlushPool, coZ je nejvétsi
tézarské uskupeni (angl. mining pool) na svété. Jeho zakladatelem je Marek Palatinus
ajen diky nému je Ceska republika fazena mezi staty, které jsou nejvice naklonéné
uzivani a t€zb¢€ kryptomény. Podobné vhodné prostiedi pro bitcoiny piedstavuje Kanada,

ktera dokonce nabizi vyhodné tarify elektfiny pro usnadnéni t&zby virtualnich mén.*??

Virtudlni mény maji opravdu veliky potencial v krimindlni oblasti. V na§em pravnim fadu
zatim neni tato oblast UpIn¢€ regulovéana a bylo by vhodné néjaky pravni rdmec zavést.
Zejména by bylo vhodné definovat ty rizikové €innosti, ve kterych by bylo potieba
implementovat centralizovany dohled, a zajistit tak pravni jistotu. Z hlediska kvalifikace
trestnych ¢inll v této oblasti zpravidla neni problém a je mozné je pod néjakou skutkovou

podstatu zatadit.

6.4 Internet véci

Internet véci (angl. Internet of Things), zndmy hlavné pod zkratkou IoT, je rychle
rostoucim fenoménem dneska a hlavné budoucnosti. IoT propojuje velké mnozstvi véci

prostfednictvim sité. VSechna pfipojend zafizeni vzajemné komunikuji a mohou si mezi

321 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales§ Cengk, s.r.0., 2018, s. 806. ISBN 978-80-7380-720-7.

322 JENKINSON, Gareth. Regulatory Overview of Crypto Mining in Different Countries. Cointelegraph
[online]. 2019 [vid. 2020-09-04]. Dostupné z: https://cointelegraph.com/news/regulatory-overview-of-
crypto-mining-in-different-countries
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sebou predavat data, nasledné je vyhodnocovat a podle aktudlni situace se i ,,zachovat®.
Mnohdy neni tfeba jakéhokoliv pokynu uzivatele. Do konce roku 2025 by soucasti loT

mélo byt celkem az 75 miliard zaiizeni.’?’

Nejtypictéjsim prikladem IoT je tzv. chytra domécnost, kde jsou do sit€ zapojené domaci
spotiebice, ovladani svétel, zaluzii, vytapéni, klimatizace, televize, pocitace, sitova
uloziste, routery, alarmy, kamerové systémy, mobilni telefony, chytré hodinky a cokoliv
dalsiho. Nejvice problematické je, ze celou chytrou domadacnost je mozné ovladat
z jednoho zatizeni, typicky z chytrého telefonu. Pokud uto¢nik ziska ptistup do tohoto
zafizeni, oteviraji se mu velmi Siroké moznosti Gtoku. [oT je vyuzivano i v oblasti vyroby,
zdravotnictvi ¢i dopravy. Objevuji se i koncepty tzv. smart cities, coz jsou mésta, ve
kterych je na sit’ pfipojena prevazna vétSina infrastruktury (osvétleni, chytré lavicky,

kamerové systémy, elektrarny, odpadkové kosSe, dopravni prosttedky apod.).

[oT ssebou pfinaSi pomérné velkd rizika. Prvnim znich je vysok4 zranitelnost
a nachylnost ke kyberatoklim. Pokud neni sit’ dostatecné zabezpecena, mlize se stat, ze
bude hacker na dalku ovladat zafizeni domécnosti, a ohrozovat tak i zivoty lidi. Vzhledem
k tomu, Ze zafizeni zapojend v loT shromazd’uji velké mnozstvi dat, v¢etné citlivych
udaji, existuje zde riziko zneuziti ziskanych dat, at’ uz hackery nebo i samotnymi

spole€nostmi, kterd dané zatizeni provozuji.

IoT miiZe slouZzit nejen jako ter¢ Gtoku, ale i jako dobry néstroj k provadéni dalsich Gtokd.
Vzhledem k tomu, ze zabezpeceni zafizeni neni prioritou vyrobcll, neni tfeba tolik
technickych znalosti pro jejich napadeni. Pfikladem vyuziti IoT jako nastroje je Mirai,
coZ je malware, ktery napadd zranitelnd zatizeni zapojend v systému IoT, jako jsou
webkamery, modemy a routery, a z kaZzdého z nich udéla botnet. Mirai se poprvé objevil
v roce 2016 a rychle se stal vhodnym malwarem pro provadéni rozsahlych ttokt, véetné
masivniho DDoS utoku, ktery vytadil z provozu cely stat Libérie, a také DDoS utoku

proti firmé& Dyn zaji§tujici internetovou infrastrukturu.3**

333 PENG, Sheng-Lung, Souvik PAL a Lianfen HUANG, ed. Principles of Internet of Things (IoT)
Ecosystem: Insight Paradigm [online]. Cham: Springer International Publishing, 2020, s. 552 [vid. 2020-
09-06]. Intelligent Systems Reference Library. ISBN 978-3-030-33595-3. Dostupné z: doi:10.1007/978-3-
030-33596-0

328 Cyber Attack Trends Analysis Report [online]. B.m.: Check Point Software Technologies Ltd. Dostupné
z: https://www.checkpointdirect.co.uk/media/downloads/check-point-2019-security-report-volume-1.pdf
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V pribéhu roku 2020 by mély byt spustény 5G sité, které maji za cil reagovat na
pozadavky novych technologii jako je naptiklad IoT. 5G sité poskytuji rychlejsi pfipojeni
pro stale se zvySujici pocet zafizeni neustdle piipojenych na internet. Z hlediska
kyberbezpecnosti ale piedstavuji urcité riziko tim, ze umoznuji simultanné stahovat data
z vétSiho mnozstvi zdrojl, a proto bude velmi obtizné vySetiovani komunikace v téchto
sitich. VySetfovani bude také ztizeno tim, ze v 5G sitich budou mit zafizeni pouze
docCasny identifikdtor, zatimco v souCasnych 4G sitich ma kazdé zafizeni piifazeno

unikétni identifika¢ni kod, pomoci kterého je mozné zatizeni dohledat.>?®

IoT otevira Siroké moznosti utokd, pravé diky rychlosti sit¢ 5G a nizké latenci, kterou
tato sit’ poskytuje. Mezi nejpravdépodobnéjsi Gtoky patii jiz vyse zminovany DDoS, dale
s tim souvisejici vytvaieni botnetl, socialni inzenyrstvi, MITM attack a tzv. Al ,,Habitat*,
coz je Cerv zaloZzeny na umélé inteligenci, ktery dokdze infikovat celou infrastrukturu.
V oblasti 0T je rovnéz vysoky potencial vyuziti technologie blockchainu, naptiklad pro
vytvofeni seznamu zatizeni [oT, coz by znemoznilo regula¢nim organiim vytvoieni jejich
vlastniho systému IoT. Mezi nejcastéj§i motivy patii hlavné vydirani, sledovani,

primyslova §pionaz, kradez identity a propaganda.®?

IoT vyuzivaji standardn¢ i nemocnice a jina zdravotnickd zatizeni. Do jedné sité jsou
pfipojené vSechny pfistroje (napt. rentgeny, plicni ventilatory, EKG), systém pro vedeni
elektronické kartotéky pacientli, vydavani e-receptl, e-neschopenek a dalSi. Praveé
systémy zdravotnickych zatfizeni pfedstavuji nejvice zranitelnou oblast, protoze jejich
vyfazeni z provozu miZze ohrozit zivoty lidi a zplisobit rozsahlé Skody. Tercem utoku se
na konci roku 2019 stala také beneSovska nemocnice, jejiz provoz byl utokem vyrazné

omezen. Podle dostupnych informaci se ziejmé jednalo o rusky ransomware Ryuk.*?’

325 EUROPEAN UNION AGENCY FOR LAW ENFORCEMENT COOPERATION. locta, Internet
Organised Crime Threat Assessment: 2018. [online]. 2018, s. 60 [vid. 2020-09-06]. ISBN 978-92-95200-
94-4. Dostupné z: http://dx.publications.europa.eu/10.2813/858843

326 TZEZANA, Roey. High-probability and wild-card scenarios for future crimes and terror attacks using
the Internet of Things. Foresight [online]. 2017, 19(1), 1-14. ISSN 1463-6689. Dostupné
z: doi:10.1108/FS-11-2016-0056

327 MAGDONOVA, Jana. Na nemocnici v Beneové uto¢il rusky virus Ryuk. Jermanova odmit4, Ze by
nekdo pozadoval vykupné. iRozhlas [online]. 2020 [vid. 2020-09-06]. Dostupné
z: https://www.irozhlas.cz/zpravy-domov/nemocnice-benesov-kyberneticky-utok-ransomware-vykupne-
ochrana-osobnich-udaju 2001140615 cha
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Do dnesniho dne se nepodaftilo najit pachatele tohoto Gtoku. Praveé vysetfovani a nalezeni
pachatele je v této oblasti velmi obtizné. Utoky zpravidla sméfuji ze zahranici, asto se
na nich podili vétsi mnozstvi hackert, vétSinou profesionalnich, ktefi umi své stopy dobie
zamaskovat. Nejlepsi obranou je v této oblasti prevence. V dubnu roku 2020 vydal
Nérodni ufad pro kybernetickou bezpeCnost varovani pied utoky na systémy
zdravotnickych zafizeni, jejichz piipravna faze méla spoéivat ve spear phishingu.’?8
Klicova infrastruktura staitu by mela byt dostatecné dobfe zabezpecena a piipravena
odrazit utoky na jejich sité. Dle odbornika na kyberbezpecnost Miloslava Lujky je Cesky
stit zabezpecen pouze z 20 %.°* Neékolik ttoku na statni infrastrukturu se objevilo
1 v minulosti. Teré¢em ttoku bylo naptiklad Ministerstvo zahrani¢nich véci, Psychiatricka

nemocnice v Kosmonosech, Fakultni nemocnice Brno ¢i Prazsky hrad.

Pii utocich na instituce je nejcastéji vyuZzivan Utok typu DDoS, ktery zahlti systém,
avyradi tak danou instituci z provozu. Takovy utok napliiuje skutkovou podstatu
trestného ¢inu neopravnéného ptistupu k pocitacovému systému a nosi¢i informaci dle
§ 230 TZ. Na tento utok bude vétSinou navazano né€kolik dalSich trestnych cind.
Piikladem mize byt jiz vySe zmiflovany Utok na nemocnici. V pifipadé, ze dojde
k tplnému ochromeni nemocni¢niho systému a vypojeni vSech pfistrojli, pak se mize
stat, ze budou ohrozeny zivoty pacientd. Kdo bude za ptipadné imrti ¢lovéka odpoveédny?
Bude se dany ¢in kvalifikovat jako vrazda nebo usmrceni z nedbalosti? Mohl a mél
utoénik pocitat s tim, Ze miize n€kdo zemfit? A v pfipadg, Ze je Gto¢nikll vice, budou
odpovédni jako spolupachatelé? Mize také dojit k situaci, kdy si utok né¢kdo objednal

v ramci CaaS. Na vSechny tyto otdzky se hledaji odpovédi velmi tézko.

Pti utoku na beneSovskou nemocnici nedoslo k Zzddnému umrti v disledku kyberatoku.
Da se predpokladat, Ze si 1ékafi umi s danou situaci poradit a ze vSechny klicové pfistroje
nejsou na danou sit’ pfipojeny. Situace, kdy nékdo umfe, pak budou vyjimecné.
Technologie se ale vyviji a do budoucna se mtize stat, ze tomu bude jinak. Odpovédnym

subjektem by ziejmé mél byt utocnik, piipadné osoba, ktera si dany utok objednala.

328 Varovani pred hrozbou kybernetickych iitokit na nemocnice a jiné vyznamné cile CR [online]. B.m.:
Narodni ufad pro kybernetickou bezpecnost. 16. duben 2020. Dostupné z: https://www.nukib.cz/download/
uredni_deska/Varovani NUKIB 2020-04-16.pdf

329 TITLBACH, Filip. Ceska statni spréava je zabezpetena na 20 procent, ¥ika kyberspecialista. Denik N
[online]. 2019. Dostupné z: https://denikn.cz/224271/studio-n-ceska-statni-sprava-je-zabezpecena-na-20-
procent-rika-kyberspecialista
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Vse bude zalezet na dikladném vySetfovani trestného €inu a prokdzani viny. Pravé

vySetfovani je v oblasti [oT dost problematické, a to hned z nékolika divoda.

Prvnim divodem je, Ze se v systému nachazi obrovské mnozstvi dat a je pomérné obtizné
urcit, kterd jsou pro vysetiovani dan¢ho trestného ¢inu relevantni, a rovnéz urcit, ktera
zafizeni byla uzita pro spachani utoku. VSechna zafizeni jsou vzajemné propojena a kazdé
z nich mize mit tlozist¢ lokalni i v cloudu, navic kazdé zafizeni mlize mit Uplné jiné
cloudové¢ ulozisté. Na druhou stranu nékteré véci v IoT jsou mnohdy bez jakéhokoliv
pamétového tlozisté, coz zase znemoziuje zajisténi dikazi. Problematické je 1 urceni
jurisdikce a nésledné zajistovani dikazl z jinych statd, coz souvisi praveé s uzivanim
cloudovych tulozist. Zaroven je tfeba se vypotadat s komplexnosti [oT a opravdu
rozliéného mnozstvi produkti, které se v dané siti nachazeji, s tim, Ze kazdy z nich mize

vyzadovat trochu odli$ny pfistup a technické znalosti.>*

Klasické vysetfovaci metody budou ziejme pomérné neefektivni a nebude mozné je pii
vySetfovani itokd na systém IoT vyuzivat. Proto by bylo tfeba zavést novy pravni ramec
tykajici se vySetfovani v této oblasti, zejména s ohledem na heterogenitu vSech zatizeni
uzivanych v IoT. Nejdillezitéjsi je dostatecnd prevence, protoze jakmile jiz néjaky ttok
na systém loT nastane, tak to mize ohrozit fungovani klicovych statnich instituci, ale také
zdravi a zZivoty lidi. To se tyka i1 utokl na tzv. chytré domécnosti, kde jsou ohrozena
hlavn¢ citlivd data uzivateli (zdravotni data, osobni tdaje). Déale je ohrozen jejich
majetek, protoze pii hacknuti systému chytré domdacnosti je moZné vypnout
zabezpecovaci systémy, vniknout do domu bez povS§imnuti a z domécnosti odcizit véci.
A v neposledni fadé mohou byt ohrozeny i zivoty a zdravi uzivateli, protoze v ramci

systému [oT je velmi snadné zjistit zvyklosti lidi, vysledovat, kde se v jakou dobu nachézi

wewvr

30 PENG, Sheng-Lung, Souvik PAL a Lianfen HUANG, ed. Principles of Internet of Things (loT)
Ecosystem: Insight Paradigm [online]. Cham: Springer International Publishing, 2020, s. 551-577
[vid. 2020-09-06]. Intelligent Systems Reference Library. ISBN 978-3-030-33595-3. Dostupné
z: doi:10.1007/978-3-030-33596-0
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ZAVER

Kyberneticka kriminalita je na vzestupu a lze o¢ekavat, ze do budoucna bude tato trestna
¢innost jeste cetnéjsi. Nahrava tomu i aktudlni situace ohledné pandemie viru COVID-19,
ktera zptisobila, Ze se do kyberprostoru piesunulo velké mnozstvi kazdodennich ¢innosti,
jako je prace, studium, nakupovani apod. Zaroven hraje utocnikiim do karet i pomérné
velka neznalost uzivatela v této oblasti, kteti si neuvédomuyji, jaké dopady mtze mit jejich
jednoduché heslo a slabé zabezpeceni site. Kyberprostor se velmi rychle stava prostiedim,
kde dnes muzeme délat Gplné cokoliv. Jeho specifické aspekty, jako neomezenost,
dostupnost nebo anonymita uzivatelil, ztézuji vySetfovani trestné cinnosti, ktera se v ném

odehrava.

Vzhledem k mistni neomezenosti kyberprostoru a vzhledem k tomu, ze kyberkriminalita
nezna hranic, je potfeba, aby probihala U€¢innd mezindrodni spoluprace a koordinace.
K tomu slouzi pomérné rozsahla pravni uprava v mezinarodnépravni oblasti.
Nejznamé&jsim dokumentem je Umluva o po¢itadové kriminalits, ktera jiz pies 16 let
slouzi jako dobré voditko pro stihani trestnych Cinti v oblasti kyberkriminality. V ramci
mezinarodnich organizaci jako je EU, Rada Evropy, NATO i OSN jsou vytvoieny
specializované organy, které sdruzuji experty pro danou oblast a umoziiuji se s ndrocnymi
situacemi vyporadat. Kazdoro¢ni poradani konferenci a simulaci kyberttoki tvofi velmi
vyznamnou platformu pro sdruzovani odbornikii na kyberkriminalitu a na
kyberbezpecnost, kteti se snazi adaptovat rychlym zménam v této oblasti, a zajistit tak co

nejucinnéjsi obranu proti sofistikovangj$im utokim.

Kyberatoky jsou dnes jiz na kazdodennim potadku a Casto smetfuji na kli¢ové instituce
infrastruktury statu. Rychly rust technologii umoziuje hackerim pronikat do zatizeni lidi
aohroZovat jejich soukromi a citlivéa data. Nejvétsi rozmach zaznamenaly utoky typu DoS
a DDoS, kter¢ umoziuji vjeden moment napadnout obrovské mnoZstvi zatizeni.
Hackertim ale velmi dobte poslouzi i jednoduché kyberttoky, jako obycejné prolomeni
hesla nebo phishing. S rozvojem socialnich siti pak nékteré utoky ziskaly novy rozmér.
Jedna se zejména o kybergrooming, kyberSikanu a kyberextremismus. Velmi zavazny

problém ptedstavuje oblast détské pornografie a kyberterorismus.

Pti odhalovani trestné ¢innosti jsou vySetfovatelé postaveni riznym vyzvam. Zakladnim

problémem je nakladani s elektronickymi diikazy, a hlavné digitalni forenzni analyza
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zivych systému, ktera je potfeba ¢im dal cCastéji. Zarovenl je v ramci vySetfovani
problematické najit rovnovahu mezi ¢innym nalezenim vhodnych diikazt pro odhaleni
trestné ¢innosti a pravem na spravedlivy proces a s nim souvisejicim pravem na ochranu
soukromi. Stale stoupajici mnozstvi dat znesnadnuje nalezeni relevantnich diikazii, stejné
tak se musi vySetfovatelé¢ vypotadat s problémem urceni jurisdikce a v mnohych
ptipadech pfistoupit k mezinarodni justi¢ni spolupraci. V tomto ohledu hraje vyznamnou
roli institut Evropského vysettovaciho ptikazu, ktery usnadiuje ziskavani dikazi naptic

staty.

Soucasna cCeskd pravni Uprava do jisté miry zareagovala na stoupajici tendence
kyberkriminality, a proto byly zavedeny nové druhy trestnych c¢inti tykajici se
neopravnéného piistupu k pocitatovym systémim. Velké mnozstvi Gtokt 1ze zatadit pod
skutkové podstaty podle § 230-232 TZ. Ostatni utoky zpravidla 1ze kvalifikovat jako
trestné Ciny, které se pfimo netykaji informacnich systémt. Piikladem miize byt trestny
¢in podvodu nebo poruseni autorského prava, prav souvisejicich s pravem autorskym

a prav k databazi.

Nov¢ technologie, jako umé¢la inteligence, cloudova ulozisté, virtudlni mény, internet véci
a dalsi trendy, vytvari nova tskali v oblasti trestniho prava. Vzhledem k rychlému vyvoji
je velmi obtizné na tyto zmény flexibilné reagovat. Proces pfijimani zdkonid neni tak
rychly a obvykle mu pfedchazi dlouhé debaty odborniki. Urcity pravni ramec poskytuje
mezinarodni pravo nebo pravo EU. Umélé inteligence a jeji pouzivani je problematické
zejména s ohledem na zjiSténi, kdo ponese odpovédnost za zplsobeny trestny c¢in.
Cloudova ulozisté vytvareji vyzvu zejména v oblasti vySetfovani, konkrétné zajistovani
dikazii. Kryptomény se mohou stat predmétem utokd, ale také mohou velmi dobie
poslouzit k ukryti penéz ziskanych z trestné €innosti. Jsou rovnéZz béznym platebnim
prostiedkem na dark webu, kde si ¢lovék miize jakykoliv kybertatok objednat. Internet
véci pfedstavuje budoucnost plnou otazek, které nebude snadné zodpovédét. Propojeni

vSech véci v ramci jedné sit€¢ vytvaii zranitelné struktury, které se mohou stat ter¢em

.....

Nové technologické trendy mohou ale na druhou stranu pomoci pii vySetfovani trestnych
¢inl a v boji proti kyberttoklim. Pomoci umél¢ inteligence a softwaru pro rozpoznavani
obliceje je mozné vyhledavat zlo¢ince. Stejné tak je mozné vytvorit takové algoritmy,

které budou zabezpeCovat dané systémy, a branit jejich napadeni. Internet véci, big data
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aumgéla inteligence mohou pomoci lépe detekovat a predvidat hrozby. Zaroven bude

mozné rychleji a uc¢innéji analyzovat data, a tim pohotovéji reagovat na nastalou situaci.

V dnesni dob¢ se nevede konvencni zplisob valky, ale predev§im valka o informace.
Vétsina utokl cili na data, zejména na citliva data uzivateli, ktera jsou nésledné
zneuzivana pro medidlni ucely. Do budoucna bude piibyvat situaci, kdy na strané
uto¢nika bude uméla inteligence, ale zaroveit bude umé¢la inteligence i na strané obrany.
Bude tedy svym zptisobem probihat valka robott s roboty, a to o informace, data a osobni

udaje nas vsech.

Domnivam se, ze Ceské trestni pravo se s utoky na informacni systémy umi pomérné
dobfte vyporadat. Ve vétsing ptipadii postacuji pro pravni kvalifikaci jiz existujici trestné
¢iny, a neni tfeba pradvni upravu ménit. Jako problematické se mi jevi vySetfovani
kyberuatoki, jelikoz je k nému potieba vysoce technicky vzdélanych odbornikt, kterych
je nedostatek. Velmi cCasto je stihani téchto trestnych ¢inii zpomalovano zbytecnymi
formalismy a nejasnostmi, zejména v oblasti domovnich prohlidek a zajistovacich

prostiedk.

Rozvoj novych technologii by zaslouzil trochu vétsi pozornost. Dle mého nazoru by bylo
vhodné vytvofit néjaky pravni ramec zejména v oblasti kryptomén, a reflektovat tak jejich
Castéjsi uzivani jako bézného platebniho prostfedku. Obavam se, ze se budeme ¢im dal
tim vice setkdvat s autonomné fizenymi vozidly, coZz bude komplikovat celou fadu
trestnépravnich aspektli. Zejména by bylo vhodné se zabyvat odpovédnosti umeélé
inteligence, ktera skute¢né¢ bude moci projevovat svou vlastni vuli, a dopustit se tak

zavinéni trestného ¢inu.
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SEZNAM POUZIVANYCH ZKRATEK

Al Artificial Intelligence Umé¢l4 inteligence
AIDP Association Internationale De Mezinarodni spole¢nost pro
Droit Pénal trestni pravo
Opatieni proti prani Spinavych
AML Anti-money Laundering
pencz
BIS Bezpecnostni informacni sluzba
BTC Bitcoin
BYOD Bring Your Own Device Pfinést si vlastni zafizeni
Cybercrime Programme Office Kancelar Rady Evropy pro
C-PROC ‘ o
of the Council of Europe pocitacovou kriminalitu
CaaS Cybercrime as a Service Kyberkriminalita jako sluzba
NATO Cooperative Cyber Centrum vyjimecnosti NATO
CCD CoE
Defence Centre of Excellence pro kyberobranu
Commission on Crime Komise OSN pro prevenci
CCPCJ . . . . . . .
Prevention and Criminal Justice ~ kriminality a trestni spravedlnost
o o Kamerovy systém, zaznamy
CCTV Closed-circuit television
z kamer
Computer Emergency Response  Skupina pro reakci na pocitacové
CERT-EU p gency Resp pina p p
Team for the EU hrozby
. Tym pro zpravodajskou sluzbu
CIT Cyber Intelligence Team

v oblasti kyberkriminality
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Podvod, kdy neni pfitomna

CNP fraud Card-Not-Present fraud
platebni karta
CoE Council of Europe Rada Evropy
COVID-19 Coronavirus disease 2019 Koronavirové onemocnéni 2019
Mezinarodni konference
The International Conference on ‘
CyCon ‘ zamétena na kybernetické
Cyber Conflict ‘
konflikty
CvOC Cyberspace Operations Center Kybernetické operacni centrum
Y NATO NATO
CNB Ceska narodni banka
CR Ceska republika
DDoS Distributed Denial of Service Distribuované odmitnuti sluzby
Fyzické osoba, ktera jako prvni
pfichazi do styku s digitalnim
DEFR Digital Evidence First Responder
dikazem a je k nakladani s nim
dostate¢né odborné kvalifikovana
DNS Domain Name System Systém doménovych jmen
DoS Denial of Service Odmitnuti sluzby
_ Evropské centrum pro boj proti
EC3 European Cybercrime Centre o
kyberkriminalité
EGM Expert Group Meeting Zasedani expertni skupiny
EKG Elektrokardiografie
End Online Child Sexual Stop sexudlnimu vykofistovani
EndOCSEA

Exploitation and Abuse

a zneuzivani déti online
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The European Union Agency

Agentura Evropské unie pro

ENISA ' _
for Cybersecurity bezpecnost siti a informaci
EU European Union Evropska unie
Europol European Police Office Evropsky policejni urad
Naftizeni Evropského parlamentu
a Rady o ochran¢ fyzickych osob
General Data Protection ' ‘
GDPR ] v souvislosti se zpracovanim
Regulation .
osobnich tdajti a o volném
pohybu téchto udaji
Global Action on Cybercrime Rozsiteni globalniho boje proti
GLACY+ e
Extended kyberkriminalité
laaS Infrastructure as a Service Infrastruktura jako sluzba
c Information and Communication  Informacéni a komunikacni
ICT
Technologies technologie
International Mobile Equipment
IMEI _ Sériové Cislo mobilniho telefonu
Identity
International Mobile Subscriber ‘
IMSI ) Sériové ¢islo SIM karty
Identity
Interaktivni databaze dokumentt
International Cyber _ ‘
INCYDER ) tykajicich se kybernetické
Developments Review )
bezpecnosti
European Union Intelligence Zpravodajskeé a situacni stfedisko
INTCEN
and Situation Centre EU
Internet Organized Crime Threat  Hodnoceni hrozeb organizované
IOCTA

Assessment

trestné ¢innosti na internetu
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IoT Internet of Things Internet véci
Adresa uzivatele na internetovém
IP Internet Protocol Address o
piipojeni
ISIS Islamic State of Iraq and Syria Islamsky stat
Technickéd norma (Informacni
technologie — Bezpecnostni
ISO/IEC ' _
techniky — Smérnice pro
27037:2012 _ _ ' o
identifikaci, sbér, akvizici
a uchovavani digitalnich dukazi)
Poskytovatel internetového
ISP Internet Service Provider o
piipojeni
IT Information Technology Informacni technologie
L.CAT Joint Cybercrime Action Spole¢né pracovni skupina pro
Taskforce boj proti kyberkriminalité
Technologie pro
LTE Long Term Evolution vysokorychlostni internet
v mobilnich sitich
LZPEU Listina zakladnich prav EU
LZPS Listina zékladnich prav a svobod
] Cislo, které slouzi k identifikaci
MAC adresa  Media Access Control Address )
zafizeni v pocitacove siti
Nezvany host ve dvoustranné
MITM Man-in-the-middle
komunikaci
NAS Network Attached Storage Sitové datové tloziste
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North Atlantic Treaty

NATO o Severoatlanticka aliance
Organization
NATO Computer Incident Tym NATO pro reakci na
NCIRC . o
Response Capability pocitacové incidenty
NIAS NATO Information Assurance Konference NATO na téma
Symposium kybernetické bezpecnosti
, Narodni ufad pro kybernetickou
NUKIB .
a informacni bezpecnost
Organization for Economic Organizace pro hospodarskou
OECD i . .
Cooperation and Development spolupréci a rozvoj
OSN Organizace spojenych narodt
Sit’ pro vzdjemnou komunikaci
P2P Peer-to-peer . _ ‘
jednotlivych uzivatela
PaaS Platform as a Service Platforma jako sluzba
RFID Radio Frequency Identification Identifikace na radiové frekvenci
SaaS Software as a Service Software jako sluzba
SDEU Soudni dvir Evropské unie
Scientific Working Group Védecka pracovni skupina
SWGDE . . . . . . .
on Digital Evidence zabyvajici se digitalnimi dikazy
T.CY Cybercrime Convention Vybor k Umluvé o poéitatové
Committee kriminalité
. zakon €. 141/1961 Sb., o trestnim
TR

fizeni soudnim (trestni fad)
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zakon €. 40/2009 Sb., trestni

TZ
zakonik
UK United Kingdom Velka Britanie
United Nations Office on Drugs ~ Ufad OSN pro drogy
UNODC . o
and Crime a kriminalitu
USA United States of America Spojené staty americké
Us Ustavni soud
) Volani prostfednictvim
VoIP Voice over Internet Protocol
pocitacove sité
VPN Virtual Private Network Virtualni soukroma sit’
Wi-Fi Wireless Fidelity Bezdratova sit’
Zakon o elektronickych
ZEK

komunikacich
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Priloha 1 Schéma kyberutok

prolamovani hesel

. . R phishing
€l. 2 - Nezakonny pfistup
(hacking, cracking)

pharming

sniffing

phreaking

MITM attack
¢l. 3 - Nezakonny odposlech

D S
“~._ kradeZ cookies dat
viry

Trestné ¢iny proti divérnosti,
integrité a pouzitelnosti
¢itatovych dat a systému

trojské koné

¢l. 4 - Zasahovani do dat
(malware)

rootkit
DoS
¢l. 5 - Zasahovani do systému _~"
“~._ DDoS
€l. 6 - Zneuzivani zafizeni
€&l. 7 - Pocitaové padélani skimming
Trestné Ciny souvisejici s &l. 8 - Potitacovy podvod Scam 419
pocitacem
/ berterorismus
Trestni pravo hmotné
; ¢l. 9 - Trestné €iny souvisejici s
détskou pornografii
Trestné €iny souvisejici s
obsahem
dark web
berextremismus
€l. 10 - Trestné &iny tykajici se e
poruseni autorského prava a pESrkE pasr
prav souvisejicich s pravem /file hosting
Trestné ciny tykajici se poruseni ‘autorskym -
autorského prava a prav S Warez
\ souvisejicich s pravem / i i
%, autorskym / embedded link
N\_Cybersquating
:':.._ typosquatting



Priloha 2 Kybernetickeé trestné ciny v TZ

§ Trestny &in Objekt Objektivni stranka Subjekt | Subjektivni Nisledel Predmét utoku Soubéh Umluva Utoky
stranka o pocitacové
kriminalité
§182 poruseni tajemstvi ochrana tajemstvi poruseni tajemstvi datové, textové, (...) obecny umysl poruchovy datova zprava, pienos mozny s § 329, § 330 Neopravnéné sniffing
dopravovanych dopravovanych zprav zpravy posilané prostiednictvim sité pocitatovych dat zachyceni
Zprav elektronickych komunikaci, nebo informaci (¢l. 3)
nevefejného pienosu pocitacovych dat
§ 183 poruseni tajemstvi ochrana listovniho tajemstvi poruseni tajemstvi listiny nebo jiné obecny umysl poruchovy listina nebo jina mozny s § 329, § 330 Neopravnéné sniffing
listin a jinych a tajemstvi jinych pisemnosti, fotografie, filmu nebo jiného pisemnost uchovavana zachyceni
dokumentit pisemnosti, zdznami a zaznamu, pocitaGovych dat v soukromi informaci (¢l. 3)
uchovavanych v dokumentti uchovavanych
soukromi v soukromi
§192 vyroba a jiné ochrana mravniho vyvoje ptechovavani pornografického dila, které obecny umysl poruchovy dité (osoba mladsi 18 mozny s § 201 Trestné Ciny Sifeni zavadného
nakladani s détskou déti a ochrana pied jejich zobrazuje nebo jinak vyuziva dit¢ nebo let) souvisejici obsahu, sexting
pornografii sexualnim zneuzivanim osobu, jez se jevi byt ditétem, ziskani s détskou
pfistupu k détské pornografii, vyroba, pornografii (¢l. 9)
dovezeni (...), kofisténi
§193 zneuziti ditéte ochrana zdravého mravniho pfiméni, zjednani, najem, zlakani, svedeni | obecny umysl poruchovy dit¢ (osoba mladsi 18 mozny s § 185, § 186, Trestné ¢iny revenge porn
k vyrobé pornografie vyvoje déti a ochrana pied ¢i zneuziti ditéte k vyrobé let) § 187 souvisejici
jejich zneuzivanim k vyrobé pornografického dila nebo kofisténi s détskou
pornografickych dél z ucasti ditéte na takovém pornografii (¢l. 9)
pornografickém dile
§ 193a ucast na ochrana zdravého mravniho ucast na pornografickém piedstaveni nebo | obecny umysl poruchovy dit¢ (osoba mladsi 18 vyloucens § 191, § 192 Trestné ¢iny Sifeni zavadného
pornografickém vyvoje déti a ochrana pied jiném obdobném vystoupeni, ve kterém let) a§ 193 souvisejici obsahu
predstaveni jejich zneuzivanim v podobé ucinkuje dité s détskou
aktivni Gcasti na pornografii (¢l. 9)
pornografickém piedstaveni
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§ 193b navazovani ochrana mravniho vyvoje navrh setkani ditéti mlad$imu patnécti let obecny amysl ohrozovaci | dité mladsi patnécti let vyloucen s § 191, § 192 Trestné ¢iny kybergrooming
nedovolenych déti a ochrana pied jejich v umyslu spachat néktery z uvedenych a§ 193 souvisejici
kontaktl s ditétem sexualnim zneuzivanim trestnych ¢in s détskou
pornografii (¢1. 9)
§209 podvod ochrana majetkovych prav obohaceni se tim, ze pachatel uvede obecny umysl poruchovy majetkové pravo mozny s § 233 odst. 2 Podvod phishing, pharming,
bez ohledu na formu nékoho v omyl, vyuzije né¢iho omylu alinea 2, s § 270 souvisejici spear phishing,
vlastnictvi nebo zaml¢i podstatné skutec¢nosti s pocitaci (Cl. 8)
§230 neopravnény pristup ochrana pfed neopravnénym piekonani bezpe¢nostniho opatieni a obecny umysl poruchovy pocitatovy systém vyloucen s § 181, § 207, Nezakonny hacking
(¢)) k pocitacovému vniknutim do poéitaového zaroven s tim ziskani neopravnéného § 228 pfistup (¢l. 2) (prolamovani hesel,
systému a nosici systému ptistupu k pocitacovému systému keylogger, phishing,
informaci pharming, sniffing,
spoofing,
phreaking)
§230 neopravnény pristup ochrana dat pred ziskani neopravnéného piistupu obecny umysl poruchovy pocitatovy systém, nosi¢ | mozny s § 230 (1), Zasahovani do dat | malware, hacking,
(2) (a) k pocitacovému neopravnénou manipulaci s k pocitatovému systému a zaroven informaci, data vyloucden s § 264 odst. 2, (¢l 4) DoS, DDoS
systému a nosici nimi neopravnéné uziti dat § 267 odst. 2
informaci
§230 neopravnény pristup ochrana dat pted ziskani neopravnénc¢ho piistupu obecny umysl poruchovy pocitacovy systém, nosi¢ | mozny s § 230 (1), Neopravnéné malware, hacking,
() (b) k pocitacovému neopravnénou manipulaci s k pocitaGovému systému a zaroven informaci, data vyloucen s § 264 odst. 2, zasahovani do dat DoS, DDoS
systému a nosici nimi vymazani ¢i jiné poskozeni dat § 267 odst. 2 (¢l. 4)
informaci
§230 neopravnény pristup ochrana dat pted jejich ziskani neopravnéného piistupu obecny umysl poruchovy data mozny s § 230 (1), Pocitadové malware, hacking
2) (0 k pocitacovému falSovanim k pocitacovému systému a zaroven vyloucen s § 264 odst. 2, padélani (Cl. 7)
systému a nosici padélani nebo pozménéni dat § 267 odst. 2
informaci
§230 neopravnény pristup ochrana pocitatového ziskani neopravnéného piistupu obecny umysl poruchovy | pocitacovy systém, nosi¢ | mozny s § 230 (1), Zasahovani do malware, DoS,
2) (d) k pocitacovému systému pfed neopravnénou k pocitacovému systému a zaroven informaci, data vyloucen s § 264 odst. 2, systému (Cl. 5) DDoS

systému a nosici

informaci

manipulaci a zajem na jeho

fadném fungovani

vlozeni dat do systému ¢i jiny zasah do

softwaru

§ 267 odst. 2
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§231 opatfeni a ochrana spole¢nosti a osob vyrobeni, uvedeni do ob&hu, dovoz, obecny umysl poruchovy zafizeni, nebo jeho soubéh s § 182 (1 (b) (c) Zneuzivani password crackers,
1) (a) pirechovavani pred moznym ohroZenim vyvoz, pruvoz, nabidka, zprostiedkovani, soucast, postup, nastroj a § 230 (1) (2) mozny zafizeni (Cl. 6) sniffing, MITM
piistupového vyplyvajicim prodej nebo jiné zpiistupnéni, sobé nebo nebo jakykoli jin pouze v piipadg, Ze je attack a dalsi
zafizeni a hesla z nekontrolovaného opatieni jinému opatfeni nebo prechovavani prostiedek, véetné ohrozeni zptisobené
k pocitacovému a prechovéavani zafizeni, zakonem specifikovaného pfistupového pogitadového programu, piechovavanim
systému a jinych nastroju a prostiedki zatizeni a hesla, pomoci nichz 1ze ziskat pocitacové heslo, kod, piistupovych zafizeni
takovych dat neopravnény pristup k pocitacovému data, postup a jiny $ir§i nez samotna
systému nebo jeho Casti prostiedek porucha zplsobena
trestnym ¢inem
§232 poskozeni zaznamu ochrana dat a technického ¢i zniCeni, poskozeni, pozménéni dat nebo obecny hruba poruchovy data nebo programové vyloucden s § 221 Zasahovani do dat | malware, hacking,
v pocitadovém programového vybaveni u¢inéni dat neupotiebitelnymi, ¢i u¢inéni nedbalost vybaveni pocitace (¢l 4) DoS, DDoS
systému a na nosici pocitace (jiného technického zasahu do technického nebo
informaci a zasah do zafizeni pro zpracovani dat) programového vybaveni pocitace nebo
vybaveni poditace z pted nedbalostnim jiného technického zafizeni pro
nedbalosti poskozovacim jednanim zpracovani dat
§234 neopravnéné ochrana platebniho opatfeni, zpfistupnéni, piijem nebo obecny umysl poruchovy platebni prostiedek mozny s § 205 Pocitacove skimming
opatieni, padélani a prostiedku a ochrana ptechovavani platebniho prostredku padélani (Cl. 7)
pozménéni tadného fungovani celého jiného
platebniho platebniho styku
prostiedku
§270 poruseni autorského ochrana dusevni ¢innosti neopravnény zasah nikoli nepatrny do obecny umysl poruchovy autorské pravo a pravo mozny s § 248 odst. 1, Trestné ¢iny peer-to-peer, file

prava a prav
souvisejicich
s pravem autorskym

a prav k databazi

zakonem chranénych prav k autorskému
dilu, uméleckému vykonu, zvukovému ¢i
zvukové obrazovému zaznamu,
rozhlasovému nebo televiznimu vysilani

nebo databazi

souvisejici s pravem
autorskym a pravo k

databazi

§ 251, § 261, dale
is§209

tykajici se
poruseni
autorského prava
a prav
souvisejicich

s pravem

autorskym (¢l. 10)

hosting, warez,
embedded link,
cybersquatting,

typosquatting
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§311 teroristicky utok ochrana tistavniho zfizeni a (a) zni¢eni nebo poskozeni ve vétsi miie obecny amysl poruchovy pocitadovy nebo mozny s § 140, vyloucen | Trestné Ciny kyberterorismus
1) (a) obranyschopnosti Ceské telekomunikaéniho nebo pocitaéového telekomunikaéni systém s § 272, § 273. §290, souvisejici s
(e) republiky, demokratickych systému, (e) provedeni Gtoku proti § 291, § 292, § 309 pocitadem
principti, na nichz je pocitacovému systému spocivajici ve
republika zalozena, zakladni vlozeni dat do pocitatového systému nebo
hospodaiské struktury statu, na nosi¢ informaci anebo vymazani nebo
zivota a zdravi obyvatel jiné zni€eni, poskozeni, zménéni nebo
potlaceni dat ulozenych v pocitatovém
systému nebo na nosic¢i informaci, snizeni
jejich kvality nebo u¢inéni jich
neupotiebitelnymi
§354 nebezpecné ochrana nerueného dlouhodobé pronasledovani jiného, které obecny amysl poruchovy | ¢&lovek mozny s § 171, § 178, Trestné ¢iny kyberstalking
pronasledovani mezilidského souziti je provadéno v taxativné stanovenych § 184, § 228, § 358, souvisejici

formach jednani, kter¢ jsou zpusobilé
v jiném vzbudit divodnou obavu o jeho
zivot nebo zdravi nebo o Zivot a zdravi

osob jemu blizkych

§302, § 353

s pocitacem




NAZEV DIPLOMOVE PRACE V CESKEM JAZYCE

Kriminalizace Gtokl na informacni systémy

ABSTRAKT

Kyberkriminalita pfedstavuje stale v&tsi nebezpeci pro lidskou spole¢nost. Hlavnim cilem
této prace je zjistit, jaké utoky na informacni systémy piedstavuji hrozbu pro stat a zda
predstavuji nové technologické trendy v oblasti utokl na informacni systémy vyzvu pro
soucasnou ¢eskou pravni upravu v oblasti trestniho prava. Metodologie se napfic touto
praci razni. K naplnéni cile prace je pouzita predevSim analytickd metoda spolu se

syntézou. V nékterych ¢astech je pak uzivan pristup empiricky.

V ivodni ¢asti prace jsou vysvétleny klicové instituty v oblasti kyberkriminality
amezinarodni instrumenty pro boj proti kyberkriminalité. NejvyznamnéjSim
dokumentem je Umluva Rady Evropy o poéitadové kriminalitd. StéZejni ¢ast prace
je vénovana uskalim soucasné ¢eské pravni upravy v souvislosti s kyberutoky. Zavére¢na
¢ast prace se zabyva aktudlnimi technologickymi trendy, jako je uméla inteligence,
cloudova tulozisté, virtudlni mény a internet véci, které hraji vyznamnou roli v oblasti

utokd na informacni systémy.

Soucasnéd cCeskd pravni uprava zareagovala na stoupajici tendence kyberkriminality,
aproto byly zavedeny nové druhy trestnych c¢inll. Uméla inteligence piedstavuje
predevsim problém z hlediska odpovédnosti za zplsobeny trestny ¢in. Cloudova tlozisté
vytvareji vyzvu v oblasti vySetfovani trestnych c¢inti, konkrétné zajistovani dukazi.
Kryptomény mohou velmi dobie poslouZzit k ukryti penéz ziskanych z trestné ¢innosti.
Propojeni v8ech véci v rdmci internetu véci vytvaii zranitelné struktury, které se mohou
stat tercem utoku. PfestoZe soucasnéd pravni Uprava dostacuje, je rozvoj technologii tak
turbulentni, ze bude v blizké dob¢ nutné piijmout novy pravni ramec. Zaroven je na misté
zvysit zabezpeCeni pocitacovych systému, a to jak na Urovni statu, tak na urovni

samotnych uzivateli.

KLIiCOVA SLOVA

kyberkriminalita, kyberprostor, kyberutok
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NAZEV DIPLOMOVE PRACE V ANGLICKEM JAZYCE

The Criminalization of Cyberattacks on Information Systems

ABSTRACT

Cybercrime represents an increasing danger to human society. The main aim of this thesis
is to find out which attacks on information systems pose a threat to the state and whether
new technological trends represent a challenge for the current Czech legislation in the
field of criminal law. The methodology varies across this thesis. The analytical method
together with the synthesis is used to fulfil the aim. In some parts, an empirical approach

is used.

The introductory part of the thesis explains the key institutes in the field of cybercrime
and international instruments for combating cybercrime. The most important document
is the Council of Europe Convention on Cybercrime. The main part of the thesis is
devoted to the difficulties of current Czech legislation in connection with cyberattacks.
The final part of the thesis deals with current technological trends, such as Artificial
Intelligence, Cloud Computing, Cryptocurrencies and the Internet of Things, which play

an important role in the field of attacks on information systems.

The current Czech legislation has responded to the growing tendency of cybercrime, and
therefore new types of criminal offenses have been introduced. Artificial Intelligence is
primarily a problem in terms of liability for the crime. Cloud Computing poses a challenge
in criminal investigations, specifically in securing evidence. Cryptocurrencies can very
well serve to hide money obtained from crime. The interconnection of all things within
the Internet of Things creates vulnerable structures that can be attacked. Although the
current legislation is sufficient, the development of technology is so turbulent that a new
legal framework will need to be adopted in the near future. At the same time, it is
appropriate to increase the security of computer systems, both at the state level and at the

level of the users themselves.

KEYWORDS

cybercrime, cyberspace, cyberattack
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