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Uvod

Kyberneticka kriminalita je pomémé novym fenoménem, kterému je v dnes$ni dobé
v odborné literatute a v ramci kriminologickych vyzkumil vénovana stale vétsi pozornost. Tato
skute¢nost je pravdépodobné nejvice zapfi¢inéna zvysSujicim se napadem kybernetické
kriminality, ktery je zptisoben jednak piesunem nékterych tradi¢nich trestnych ¢inti, napf.
podvodi z tzv. off-line svéta do kyberprostoru, ale také mnozstvim novych ryze kybernetickych
trestnych ¢ind'.

Téma této diplomové prace analyzujici kybernetickou kriminalitu z kriminologického
pohledu jsem si zvolila v ndvaznosti na studium néckolika volitelnych predméth z oblasti
kriminologie, psychologie a kybernetické kriminality, které jsem absolvovala jak na Pravnické
fakulté Univerzity Karlovy, tak v rdmci zahrani¢niho pobytu v Belgii na Katholiek Universiteit
Leuven v akademickém roce 2018/2019. V ramci studia jsem méla moZnost se seznamit se
specifiky kybernetické kriminality, které znesnadiiuji boj proti této kriminalité, at’ uz se jedna
o problematiku obtizné trestnépravni klasifikace nékterych jednani, vysokou miru latence této
kriminality, potencidlni zavazny dopad na zvlaSté zranitelné obéti, anonymitu pachatele
zté€zujici jeho odhaleni a mnohé dalsi.

Pfi studiu téchto pfedméti a odborné literatury jsem si vSak také uvédomila,
ze kriminologické vyzkumy a pravni teorie se kybernetické kriminalit¢ dosud vénovaly
z pomérn¢ obecného hlediska — v nejvetsi mife jsou zaméieny na popis kriminalnich jednani,
ke kterym v kyberprostoru dochazi (v€etné mozné pravni kvalifikace), ptipadné jsou vénovany
popisu specifik kybernetické kriminality odlisujicich ji od jinych druht kriminality. Védecké
vyzkumy a statistiky pak poskytuji predev§im obecné informace o Cetnosti a dynamice této
trestné ¢innosti. Naopak vyrazné¢ mensi pozornost je vénovana podrobnéjSim otazkam, napf.
charakteristice pachatell a obéti, pficemz pokud se jiz s takovymi vyzkumy setkdme, jsou Casto
zaméteny bud’ na velmi obecny vyzkumny vzorek nebo pouze na nékteré skupiny, napt. déti
nebo seniory®. Tyto skupiny byvaji obecné povazovany za rizikové, ale piesto existuje velké
mnozstvi uréitych druhii kybernetické trestné ¢innosti (napt. podvody, hacking, kyberstalking),
u nichz lze pfedpokladat, ze viktimizovany mohou byt osoby bez ohledu na vék. Lze ptipustit,
7e pokud se jedna o kybernetické trestné Ciny, které existuji také v tzv. off-line svété (napf.

nenavistné trestné Ciny, stalking, podvody), 1ze ohledné osobnosti pachatele a obéti Cerpat také

! Ministerstvo vnitra CR. Zprdva o situaci v oblasti vnitini bezpecnosti a verejného porddku na tizemi Ceské
republiky ~ vroce 2018, Praha, 2019, s. 47 [online]. [cit. 2020-03-14]. Dostupné z:
https://www.mvcr.cz/clanek/statistiky-kriminality-dokumenty.aspx

2 Roubalova a kol. Institut pro kriminologii a socialni prevenci. Obéti kriminality. Poznatky z viktimizacni studie,
2019, Praha, s. 93, [online]. [cit. 2020-03-14]. Dostupné z: http://www.ok.cz/iksp/docs/449.pdf
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ze zdroji vénujicich se pachatelim a obétem téchto trestnych ¢inli spachanym mimo
kyberprostor, ptesto vSak s sebou spachani trestného ¢inu prostiednictvim internetu miize nést
specifika, ktera se projevi u obéti ¢i pachatell v kyberprostoru odlisné.

Domnivam se tedy, ze zakladni obecna charakteristika kybernetické kriminality byla
v odborné literatuie jiz bohaté popsdna a nyni je zde prostor pro podrobnéjsi zaméfeni
na konkrétni trestné Ciny a jejich pachatele a obéti, ktery by mohl pifinést novy posun v boji
s kybernetickou kriminalitou, a to jak v oblasti prevence, tak represe. K uspésnosti vyzkumi by
navic mohla pfispét také skutecnost, Ze se v posledni dob¢ také zvySuje povédomi a zajem
vefejnosti o problematiku nebezpecnosti internetu, dikazem mutze byt napf. i uspéch
dokumentarniho snimku V siti Vita Klusdka a Barbory Chalupové upozoriiujici na fenomén
kybergroomingu.

Cilem této prace je analyzovat a shrnout poznatky z oblasti kriminologie pachateli
a obéti kybernetické trestné Cinnosti a zjistit, zda tito pachatelé a obéti vykazuji specifika
ve srovnani s pachateli a obét'mi trestné ¢innosti, k niz nedochézi v kyberprostoru. Prvni ¢ast
této prace bude zaméfena na objasnéni zakladnich pojmi, které budou v rdmci prace blize
zkoumany. Druhé cast této prace bude zaméiena na strucné vymezeni pojmu kybernetické
kriminality a pachatele této trestné ¢innosti ze vSeobecného pohledu — budou zkoumany
poznatky o pachatelich kybernetické kriminality bez zamétfeni na konkrétni druh této trestné
¢innosti. Na zaklad¢ stejného pristupu bude zpracovana takeé tieti ¢ast této prace, kterd se vénuje
obétem kybernetické kriminality a jejich specifikiim. Ve Ctvrté ¢asti budou zkoumana specifika
konkrétnich jednani z oblasti kybernetické kriminality, a to hate crimes, podvodnych jednani a
kyberstalkingu piic¢emz pozornost bude zaméiena opét nejvice na pachatele a obéti této trestné
¢innosti a dopady této trestné ¢innosti. Vybér téchto konkrétnich jednéani byl proveden s cilem
zamg¢fit se na jednani co nejvice riznoroda, ktera umoziuji komparaci mezi pachateli a obét'mi

téchto raznych druhti trestné ¢innosti a vystihujici heterogennost kybernetické kriminality.



1. Zakladni pojmy

Uvodem je nezbytné struéné vymezit zakladni pojmy, na které je tato diplomova prace
zamé&fena, tedy pfedevSim pojem kybernetické kriminality, pachateli a obéti této trestné
¢innosti. Pfi vymezeni téchto pojmil bude vychazeno z obecné piijimanych kriminologickych

a zékonnych definic.

1.1. Kyberneticka kriminalita

Kybernetickd kriminalita predstavuje termin zastfeSujici velké mnozstvi rtiznych
kriminalnich jednani a o jeji pfimé definici nepanuje v ramci odborné literatury shoda.
Nejobecnéji 1ze kybernetickou kriminalitu popsat jako trestnou Cinnost, ke které dochézi
v kyberprostoru*. Kyberprostorem se rozumi ,, veskery virtualni prostor, predevsim svét
internetu, jinych siti a mobilnich technologii®, pticemz tento prostor slouzi ke komunikaci,
zabave, praci, vyhledavani 1 ukladani informaci a poskytuje tak Siroké moZznosti pro pachani
rtiznorodé trestné ¢innosti®,

K vytvoteni bliz8i pfedstavy o formach kybernetické kriminality, tedy konkrétnich
jednanich jejich pachatelt, pfispivaji rtizné systémy klasifikace kybernetické kriminality. Pro
ucely této prace se jevi jako nejvhodnéjsi vymezit kybernetickou kriminalitu prostfednictvim
tiistupniové klasifikace zalozené na rozliSovani mezi druhy jednani, kterych se pachatelé
dopousti, ptipadné podle vztahu pocitace ¢i pocitacového systému k trestnému ¢inu, jez nebyl
piimo spachan v kyberprostoru®. Tato klasifikace a jeji modifikace jsou pouzivany ve Velké
Britanii, Kanadg¢, ale také na mezinarodni urovni. Rozdé€leni trestnych ¢int je nasledujici:

a) pocita¢ nebo pocitacovy systém je ,,obéti“ kriminalni aktivity pachatele, tj. je
terCem jeho krimindlniho jednani, piikladem mohou byt pfipady hackingu, Sifeni
malware a DDoS utoky (tzv. ,, computer crimes “);

b) pocita¢ nebo pocitacovy systém je nastrojem ke spachani tradi¢niho trestného
¢inu, ktery je mozné spachat i v tzv. off-line svéte, tedy bez vyuziti informacnich

technologii, napft. trestného Cinu vyroby a distribuce pornografie, kyberstalkingu,

3 Valkova, H., Kuchta, J., Hulmakova, J. a kol. Zdklady kriminologie a trestni politiky. 3. vydani. Praha: C.H.
Beck, 2019, s. 542.

4 Giivna, T., Scheinost M., Zoubkova 1. a kol. Kriminologie. 5., aktualizované vydani. Praha: Wolters Kluwer,
2019, s. 388.

5 Clough, J. Principles of Cybercrime. Cambridge: Cambridge University Press, 2015. Pozn. pfistup k publikaci
byl poskytnut v ramci studia pfedmétu Cybercrime na KU Leuven v letnim semestru 2018/2019 z University
Publishing Online.



mravnostni kriminality, poruSovani autorskych prdv, nenavistnych trestnych cint,

podvodu a kybersikany (tzv. ,, computer facilitated crimes “);

c) pocitac¢ nebo pocitacovy systém je nosicem informaci diilezitych pro trestni Fizeni
0 jiném trestném cinu: jedna se o pfipady, kdy pocitace ¢i pocitacového systému
nebylo vyuzito ke spachani trestného Cinu piimo, ale muze poskytnout dilezité
informace o spachani trestného Cinu; piikladem mize byt situace, kdy je pocitac
nosi¢em e-mailové komunikace mezi pachatelem vrazdy a osobou, ktera jej k vrazdé
navedla (tzv. ,, computer related crimes *).

Lze se domnivat, ze toto vymezeni pojmu kybernetické kriminality nejlépe pokryva
vSechny druhy trestné Cinnosti, kterd je dnes za kybernetickou kriminalitu povazovana
a rovnéz v pripadé vyskytu novych krimindlnich jednédni v kyberprostoru bude pravdépodobné
mozné tato jednani do jedné z vyse uvedenych skupin zatfadit. V pravni teorii, mezinarodnich
smlouvach a vnitrostatnich pravnich upravach kybernetické kriminality se setkame
s podrobnéjSimi klasifikacemi trestnépravnich jednani zaloZenymi na definicich skutkovych
podstat té&chto jednani®, vzhledem k obecnému zaméfeni této diplomové prace a také Serpani
z cizojazycnych zdrojl se vSak vySe uvedena univerzalni klasifikace jevi jako vhodné;si.

Zéaveérem lze poznamenat, ze pojem , kybernetickd kriminalita® nebo ,,kyberkriminalita“
postupné v odborné terminologii nahradil pojmy ,pocitacova kriminalita® a ,,informacni

kriminalita*’

, které vystihovaly tehdejsi chapani tohoto druhu kriminality spojené nejcastéji
pravé s pocitaCem. Dnes se ale jevi jako vhodnéjsi vymezit toto jednani pravé pomoci
pridavného jména odvozeného od slova ,,kyberprostor, v némz k ttokiim pachateltt dochézi a
ktery spojuje riiznorodé trestné Ciny z této oblasti, pii¢emz kromé pocitace mize trestnému Cinu
dodavat onen ,aspekt kybernetiky* pfitomnost jakéhokoliv jiného zafizeni, které umi

prostiednictvim protokolu komunikovat s jinymi zafizenimi®, napf. mobilniho telefonu, tabletu

apod.

1.2. Pojem pachatele
Pti definovani pachatele kybernetické kriminality bude pro ucely této prace pouzito
kriminologické pojeti pachatele, dle kterého se pachateli rozumi ,, osoby, které se dopustily cinii

oznacenych zakonem jako trestné ciny, ale i nékteré osoby, které organy cinné v trestnim rizeni

® srov. napf. Kolouch, J. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016, s. 37.

7 Gfivna, T., Scheinost M., Zoubkova 1. a kol., 2019, op. cit., s. 389.

8 Smejkal, V.Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzef: Vydavatelstvi
a nakladatelstvi Ale§ Cen&k, 2018, s. 19.



trestné nestihaji*®. Pachateli kybernetické kriminality mohou byt jak fyzické, tak pravnické
osoby, pricemz pozadavek na trestni odpovédnost pravnickych osob jako pachateli
kybernetické kriminality zakotvuje kromé ceskych pravnich predpist také pravni uprava
Evropské unie!®. Vzhledem k omezenému rozsahu této prace bude pozornost vénovana pouze
fyzickym osobdm jako pachatelim kybernetické kriminality. Pokud se jedna o pachatele, ktery
je fyzickou osobou, lze ptedpokladat, ze pachateli mohou byt nejen osoby dospélé, ale také
mladistvi a osoby trestné¢ neodpovédné pro nedostatek veéku, napf. u trestnych ¢ind tzv.

kybersikany'!.

1.3. Pojem obéti

Pojem obéti je definovan zdkonem ¢. 45/2013 Sb., o obétech trestnych ¢ind a zméné
nekterych zakoni v § 2 odst. 2 (dale také jako ,,zakon o obétech trestnych ¢inti*), podle kterého
se obéti rozumi ,, fyzicka osoba, které bylo nebo mélo byt trestnym cinem ublizeno na zdravi,
zpusobena majetkova nebo nemajetkova ujma nebo na jejiz ukor se pachatel trestnym cinem
obohatil“. Tato definice odpovida také kriminologickému clenéni raznych forem viktimizace,
o némz bude pojednano v kapitole vénované obétem kybernetické kriminality. Dle odst. 3 téhoz
ustanoveni zakona o obétech trestnych ¢inti se navic v piipad€, Ze byla obéti trestnym Cinem
zpusobena smrt povazuji, ,, utrpéli-li v ditsledku smrti obéti ujmu, za obét’ téz jeji pribuzny v
pokoleni primém, sourozenec, osvojenec, osvojitel, manzel nebo registrovany partner, druh
nebo osoba, které obét ke dni své smrti poskytovala nebo byla povinna poskytovat vyzivu. Je-li
téchto osob vice, povazuje se za obét kazda z nich*, z této definice vyplyva teoretické déleni
obéti na obéti pfimé (prvni kategorie) a nepiimé (druhéd kategorie zahrnujici poztstalé obéti
piimé). V této praci bude pozornost vénovana pouze piimym obétem kybernetické kriminality.

Z ruznorodosti kriminalnich jednani, kterych se pachatelé kybernetické kriminality
dopousti, Ize usuzovat na Siroké spektrum obéti kybernetické kriminality. Mezi obé&t'mi
kybernetické kriminality pravdépodobné budou zastoupeny osoby riznych vekovych kategorii,
urovné vzdélani apod. Ve vztahu k nékterym druhiim kybernetické kriminality se jevi jako
vhodné upozornit také na institut zvIasté zranitelné obéti, kterou definuje zadkon o obétech
trestnych ¢inl v § 2 odst. 4 jako osobu, ktera ,,spliiuje podminky odst. 2 a 3 téhoz zdkona

a zdroven je:

° Gfivna, T., Scheinost M., Zoubkova L. a kol., 2019, op. cit., s. 95.

19 Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12.srpna 2013 o utocich na informacni systémy
a nahrazeni rdmcového rozhodnuti Rady 2005/222/SVV, [online]. [cit. 2020-03-10]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32013L.0040

1 Smejkal, V., 2018, op. cit., s. 687.
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ditétem;

- osobou vysokého véku nebo osobou s riznymi druhy postizeni, pokud mohou tyto
skutecnosti branit jejimu uplnému a ucelnému uplatnéni ve spolecnosti;

- obéti trestného cinu obchodovani s lidmi nebo trestného cinu teroristického utoku;

- obéti taxativné vyjmenovanych trestnych cini (napr. trestného cinu proti lidské
dustojnosti v sexualni oblasti, trestného c¢inu, ktery zahrnoval natlak, nasili ¢i pohrizku
nasilim, trestného cinu spachaného pro prislusnost k nékterému ndrodu, rase, etnické
skupinée, nabozenstvi, tridé nebo jiné skupiné osob nebo obét trestného cinu spachaného
ve prospéch organizované zlocinecké skupiny), jestlize je v konkrétnim pripadé zvysené
nebezpeci zpusobeni druhotné ujmy zejména s ohledem na jeji vek, pohlavi, rasu,
narodnost, sexudlni orientaci, naboZenské vyznani, zdravotni stav, rozumovou
vyspélost, schopnost vyjadrovat se, Zivotni situaci, v niz se nachdzi, nebo s ohledem na
vztah k osobé podezielé ze spachani trestného cinu nebo zavislost na ni.

V nasledujicich castech textu vénujicich se konkrétnim trestnym c¢inim z oblasti
kybernetické kriminality bude vénovana pozornost také otazce, zda a piipadné s jakou Cetnosti
muze kyberneticky trestny ¢in zasahnout také obéti oznacované jako tzv. zvlasté zranitelné

obéti.
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2. Pachatel kybernetické kriminality

Hlavnim cilem kriminologie pii studiu pachatelti konkrétni trestné ¢innosti je vytvoreni
tzv. obrazu pachatele, zalozeného predevsim na studiu jeho osobnosti, motivace a ptislusnosti
k ur¢ité socialni skuping'?. Zjisténi téchto skute¢nosti umoziiuje vysvétlit a pochopit jednani
pachatele a zvolit vhodnou metodu jeho resocializace na zaklad¢ individualniho pfistupu.
Pochopeni osobnosti pachatele ma vyznam také pro prevenci konkrétni trestné ¢innosti — pokud
predem analyzujeme profil osob, u nichz existuje vyssi mira pravdépodobnosti, ze se dopusti
spachani urcité trestné ¢innosti, je mozné na n¢ riznymi nastroji pusobit tak, aby bylo trestné
¢innosti piedejito. Poznatky o osobnosti pachatele mizeme cCerpat také z oblasti forenzni

psychologie zaméfujici se na osobnost konkrétnich pachateli zejména s ohledem na objasnéni

jejich motivace, kterd je rozhodujici pro uréeni subjektivni stranky trestného &inu'>.

vvvvv

4 a soucasné

ginnosti, ktery je spojen se stile se zvySujicim ndpadem trestnych ¢&indi !
s predpokladem vysoké miry latence tohoto druhu kriminality'>. Hlavnim divodem rozvoje této
trestné Cinnosti je bezesporu rychly vyvoj informacnich a komunikacnich technologii
a snim spojend dostupnost internetu pro velkou ¢ast svétové populace, ale také presun
tradi¢nich kriminalnich jednani, ke kterym diive dochézelo pouze v tzv. off-line svété, do
kyberprostoru (napi. podvodi, stalkingu, mravnostni kriminality)'®.

Z klasifikace kybernetické kriminality (srov. kapitola 1.1.) je jiz na prvni pohled ziejmé,
ze jednanti jejich pachatelll jsou velmi riznoroda, a 1isi se nejen mezi jednotlivymi kategoriemi,
ale také v ramci jednotlivych kategorii. Proto se 1ze domnivat, Ze rovnéz pachatelé této trestné
¢innosti predstavuji z hlediska svych vlastnosti, motivli a dalSich znaki velmi heterogenni
skupinu. Stejné jako se zvySuje pocet kybernetickych trestnych ¢inli a konkrétnich forem této
trestné Cinnosti, meéni se také predstava o profilu pachatele kybernetické kriminality.
o pachatelich kybernetické kriminality. Tyto pifedstavy budou nasledné komparovany

s vysledky novéjSich vyzkuml a nazory soucasnych autorii vénujicich se studiu pachatelli

kybernetické kriminality.

12 Gtivna, T., Scheinost M., Zoubkova 1. a kol., 2019, op. cit., s. 95.

13 Cirtkova, L. Forenzni psychologie. 3., upr. vyd. Plzeit: Vydavatelstvi a nakladatelstvi Ales Cenék, 2013, s. 80.
14 Ministerstvo vnitra, Zprdva o situaci v oblasti vnitini bezpecnosti, 2019, op. cit., s. 47.

15 Smejkal, V. Kyberneticka kriminalita — fenomén dneska. Prdvni prostor. [online]. 2015 [cit. 2020-03-10].
Dostupné z: https://www.pravniprostor.cz/clanky/ostatni-pravo/trestni-pravo/kyberneticka-kriminalita-fenomen-

dneska
16 Ministerstvo vnitra CR. Zprdva o situaci v oblasti vnitini bezpecnosti, 2019, op. cit., s. 47.
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2.1. Vyvoj predstavy o pachatelich kybernetické kriminality

Dle Panzavolty '7 byly poznatky a piedstavy o pachatelich v dob& pogatki
kriminologickych vyzkumii o pachatelich kybernetické kriminality, tj. pfiblizné¢ ve druhé
poloviné 80. let a v 90. letech, ptedevsim tohoto charakteru:

- pachateli jsou vysoce inteligentni jedinci s odbornym vzdélanim nebo alesponl hlub§im
zajmem a znalosti informacnich technologii;

- pachatelé se dopoustéji trestné Cinnosti jako jednotlivcei (tj. trestné ¢iny nejsou ve velké
mife pachany v rdmci organizované trestné ¢innosti);

- pachateli kybernetické kriminality existuje pomérné¢ malé mnozstvi i vzhledem

k odbornosti nezbytné k provedeni Gtoku (tutézZ domnénku vyjadioval rovnéz Clough

a odlivodiioval ji nékdejsi nizsi dostupnosti informacnich technologii — pocitace a jina

podobné technickd zatizeni byla diive uZivana predev§im ve vyzkumu nebo byla

ptistupna pouze vladeé a finanénim institucim a ,, schopnost dopustit se kybernetického

trestného cinu byla velmi omezena na osoby s pristupem k potrebnym zarizenim a

potiebnou expertizou* '%);

- pachatelé¢ neptfedstavuji vaznou hrozbu z hlediska rozsahu zplsobené Skody

(kyberneticka trestna ¢innost ve své tehdejsi podob¢ nebyla vnimana jako tak zavazna

a také existovalo mén¢ forem kybernetické kriminality).

Vyse uvedené charakteristiky lze doplnit také dfive uzndvanym ndzorem, ze
kybernetické utoky jsou pachany zejména mladymi ,,pocitacovymi génii®, ktefi testuji své
schopnosti a zjistuji, jakou $kodu jsou schopni spachat'®. Musil navic uvadi, Ze jeden z
vyzkumu zaméienych na pachatele pocitacové kriminality provedeny v roce 1992 prokazal, ze
pachateli jsou zejména programatofi, tj. pachatelé specialisté, oproti bézné populaci vzdélani
v oblasti informacnich technologii?’. Z vyse uvedeného lze tedy usoudit, Ze stereotypem
pachatele kybernetické kriminality byl dfive mlady pachatel disponujici alesponi urcitym
stupném vzdélani v oblasti informacnich technologii a kybernetickd kriminalita byla vniména

jako hrozba mnohem mén¢ nez v soucasné dobg.

17 Pfednasky a konzultace v ramci piedmétu Cybercrime na Katholick Universiteit Leuven vedeného profesorem
Michelem Panzavoltou v letnim semestru akademického roku 2018/2019.

18 Clough, J., 2015, op. cit., s. 4.

9 Csonka, P. The council of Europe's convention on cyber-crime and other European initiatives. Revue
internationale de droit pénal, 2006, s. 476. Pozn. piistup k publikaci byl poskytnut v rdmci studia pfedmétu
Cybercrime na KU Leuven v letnim semestru 2018/2019.

20 Musil, S. Pocitacova kriminalita: ndstin problematiky: kompendium ndzorii specialistii. Praha: Institut pro
kriminologii a socialni prevenci, 2000, s. 249; pozn.: k pojmu pocitatova vs. kyberneticka kriminalita srov. bod
1.1.
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V soucasné dobé¢ je vSak jiz znamo vyrazné vEétsi mnozstvi forem kybernetické trestné
¢innosti, napad tohoto druhu kriminality se prudce zvysil a vyse uvedené piedpoklady byly
novymi kriminologickymi vyzkumy doplnény ¢i pozménény v tyto poznatky:

- pachatelé se Casto sdruzuji do organizovanych zlo¢ineckych skupin;

- internet poskytuje prostor k pachani siroké a riznorodé skaly trestné ¢innosti (postupné
pribyvaji riizné formy kybernetické kriminality, kterych se pachatelé dopousti);

- Skoda zplsobend kybernetickymi trestnymi ¢iny mize byt velmi vysoka a pachatelé
piedstavuji i z diivodu aspektu jejich organizovanosti mnohem vétsi hrozbu nez diive?';

- pachateli nejsou pouze osoby se vzdélanim ¢i zvlasté pokrocilymi znalostmi v oblasti
informacnich technologii;

- trestnych Cinid se Casto dopousti pachatelé jako profesionalni hackefi, kyberteroristé
nebo ,kyberSpioni®, ktefi jsou vyuzivani a zaplaceni rtiznymi korporacemi nebo
dokonce vladami®?,

Pfedné si lze vSimnout, ze oproti pfedchozim pfedpokladim je nyni jako pomérné
relevantni aspekt kybernetické kriminality vnimana zvySujici se organizovanost pachateld,
kterd vytvafi podminky pro pachdni stale zavaznéjsi trestné ¢innosti. Bylo pozorovéno, Ze si
v soucasné dob¢ pachatelé kybernetické kriminality vybiraji cile svych utoku tak, aby ze své
ginnosti ziskali stdle v&tsi profit*®. Organizovanost pachatelll také ztéZuje jiz tak velmi nesnadné
a specifické vySetfovani kybernetické kriminality.

Dalsi zménu Ize zaregistrovat v souvislosti s formami kybernetické kriminality. Bylo
zaznamenano, ze kyberneticka kriminalita podléha tzv. trendtim, to znamena, Ze v ramci jejiho
vyvoje jsou evidovany stale nové formy této trestné Cinnosti, které se od jednoho pachatele
souvislém obdobi a v nékterych piipadech tyto formy kybernetické kriminality nasledné
ustoupi novym druhiim kybernetické kriminality *. Europol ve své Roéni analyze rizik
internetové trestné ¢innosti pro rok 2019 upozoriiuje na to, Ze kybernetické trestné ¢iny je vzdy
tteba vnimat v jejich urcité ,, present form “ ¢ili soucasné podobé, ale zaroven je nutné mit na

paméti rychly vyvoj této trestné ¢innosti a tzv. ,, future projections “ ¢ili potencialni nové formy

2l Pfednasky a konzultace v ramci pfedmétu Cybercrime na KU Leuven vedeného profesorem Michelem
Panzavoltou v letnim semestru akademického roku 2018/2019.

22 Csonka, P., 2006, op. cit., s. 476.

2 Europol. Internet organised crime threat assessment 2019, s. 4. [online]. [cit. 2020-03-10]. Dostupné
z:  https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-
iocta-2019

24 Pozar, J. Vybrané trendy kybernetické kriminality. Acta Informatica Pragensia [online]. 2015, 4 (3): 366-348.
[cit. 2020-03-10]. Dostupné z: https://aip.vse.cz/pdfs/aip/2015/03/11.pdf
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této trestné ¢innosti, se kterymi se setkime v budoucnu®®. Lze se viak domnivat, ze predikovat
vyvoj forem kybernetické trestné ¢innosti vyzaduje mnoho znalosti jak z oblasti informac¢nich
technologii, tak prava a zistava otazkou, zda je viibec mozné ucinit odhad, ktery by odpovidal
realnému vyvoji. Kybernetické trestné ¢iny jsou tedy v disledku jejich stiidajicich se trenda
velmi obtizné preventabilni.

Tteti znak kybernetické kriminality, ktery je dnes vniman oproti minulosti odlisné, 1ze
spatfovat v charakteristice pachatele této trestné ¢innosti. Ten jiz neni vniméan jako osoba nutné
vzdélana v oblasti informacnich technologii, ale pfipousti se, Ze u nékterych forem kybernetické
trestné Cinnosti nejsou zddné zvlastni znalosti pachatele v oblasti informacnich technologii
vyzadovany. Lze si predstavit napiiklad pachatele podvodi prostfednictvim e-mailu, kdy
pachateli postaci uzivatelska znalost pocitace a elektronické komunikace. V nasledujici ¢asti

kapitoly bude pozornost uptena pravé na blizsi obecnou charakteristiku pachatelli kybernetické

kriminality zaloZenou na poznatcich soucasnych vyzkumi.

2.2. Obecna charakteristika pachatele kybernetické kriminality

Jak bylo uvedeno vyse, formy kybernetické trestné ¢innosti jsou velmi riiznorodé, a
proto lze ptredpokladat, ze 1 spektrum pachatelt bude pestré. Pravé z divodu heterogennosti
forem kybernetické trestné Cinnosti je tfeba mit na paméti, ze zjisténé udaje o pachatelich
nemohou pravdépodobné dopadat na kazdého pachatele a pii profilovani pachatele je proto
vhodnéjsi pracovat s vysledky vyzkuml zaméfenych na konkrétni kyberneticky trestny Cin,
pokud byly takové vyzkumy provedeny.

Prvnim znakem, na kterém se shoduje vétSina vyzkumi, je pohlavi pachatele —
pachatelem kybernetické kriminality je obvykle muz?®. Lze soudit, Ze to miiZe byt zapFic¢inéno
1 skuteCnosti, Ze dle statistik kriminality je stihanych pachatelti mezi muzi konstantn¢ vice nez
mezi zenami. Nelze vSak fici, Ze by byla oblast kybernetické kriminality doménou muzskych
pachatell, Zeny si 1ze v pozici pachatelek snadno predstavit napt. u trestnych ¢int kybersikany
¢i kyberstalkingu, ale také podvodl v podobé tzv. romance scams (viz dale bod 4.3.2.2.).

Kriminologické vyzkumy se ddle zaméfuji na otazku v€ku pachatele, pfi¢emz z jejich
vysledkdl vyplyva, Ze nejcast&jsimi pachateli jsou osoby do véku 35 let?’. Odhady se ovSem

rizni ve vztahu k odliSnym formédm kybernetické trestné cinnosti, z policejnich statistik

25 Europol, 2019, op. cit., s. 6.

26 Hadzhidimova, L. 1., Payne, B. K. 2019. The profile of the international cyber offender in the U.S. International
Journal of Cybersecurity Intelligence & Cybercrime: 2(1), 40-55. [online]. [cit. 2020-05-22]. Dostupné z:
https://vc.brideew.edu/cgi/viewcontent.cgi?article=1012&context=ijcic

27 Valkova, H., Kuchta J., Hulméakova J. a kol., 2019, op. cit. s. 527.
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mapujicich kybernetickou kriminalitu v obdobi let 2011-2019 vyplyva, Zze napf. u
mravnostnich trestnych ¢ini dochazi k naristu podilu pachatelti nedosahujicich véku 18 let,
pficemz téchto pachatelii do 18 let véku je u mravnostnich kybernetickych trestnych ¢inti vice
neZ u ostatnich kybernetickych trestnych ¢ini dohromady?®. Kriminalitu pachanou osobami
niz§itho véku lze prisuzovat zejména piredpokladané pokrocilejsi trovni jejich digitalni
gramotnosti, kterd je u nich pravdépodobné vyssi nez napiiklad u seniort. Lze vSak mit za to,
ze v nasledujicich letech ¢i desetiletich jiz nebude predpoklad o spiSe niz§im véku pachatele
kybernetické kriminality na mist¢, jelikoz vétSina praimérné populace bude disponovat alespon
zékladni arovni digitalni gramotnosti, ktera je nezbytna pro spachani nékterého trestného ¢inu
z oblasti kybernetické kriminality.

Z hlediska vzdélani jsou pachatelé¢ kybernetické kriminality dle statistik spiSe
inteligentni osoby s vy$§im vzdélanim. Vzhledem k tomu, Ze spachani nékterych trestnych ¢inil
z oblasti kybernetick¢ kriminality vyZaduje pokroCilou znalost v oboru informacnich
technologii (DDoS utoky, malware apod.), 1ze pfedpokladat, ze potencialni pachatel bude
ptisluSnym vzdélanim disponovat, existuje vSak fada jinych nelegalnich praktik na internetu,
napt. podvodné e-maily, kyberstalking, pro které nejsou vyssi vzdélani €1 inteligence pachatele
vyzadovany. Ve vztahu ke vzdélani a odbornym znalostem lze pachatele Clenit na amatéry a
profesionaly? (déle také viz bod 2.3.2.).

Tt1 vySe popsana hlediska, tedy pohlavi, v€k a vzdélani ¢i odbornost pachatele, jsou
jedinymi hledisky, o kterych jsou v rdmci kriminologickych vyzkumi kybernetické kriminality
¢inény obecné zaveéry. V dnesni dobé je totiz ¢im dal vice zifejmé, Ze obecnou charakteristiku
pachatele kybernetické kriminality neni mozné vytvofit*° Fici
popsanym mnozstvim forem této kriminality, kdy je zfejmé, Ze pachatelé se dopousti trestné
¢innosti s velmi rozmanitou motivaci, ke spachani rtiznych trestnych ¢inli je potieba rtizné
vzdélani pachateli apod., a tedy nelze generalizovat odhady o pravdépodobném véku, vzdélani,
pohlavi, pohnutkéch, duSevnim stavu pachatele a jinych jeho charakteristikach. Tuto skute¢nost
1ze ilustrovat naptiklad komparaci pachatele kybergroomingu, ktery prostfednictvim seznamky

ptesvédcuje nezletilé dité k poskytnuti intimnich fotografii a pachatele trestného ¢inu poruseni

autorskych prav. Uz jen pravdépodobny motiv pachatelll je zcela odlisny, vedle sexualniho

28 Centrum prevence rizikové virtudlni komunikace. Statistika kybernetické kriminality za rok 2019. [online]. [cit.
2020-03-10]. Dostupné z: https://www.e-bezpeci.cz/index.php/z-jinych-webu/1749-statistika-kyberneticke-
kriminality-za-rok-2019

2 Gtivna, T., Scheinost M., Zoubkova L. a kol., 2019, op. cit., s. 392.

30 Gtivna, T., Scheinost M., Zoubkova L. a kol., 2019, op. cit., s. 392, Valkova, H., Kuchta J., Hulmékova J. a kol.,
2019, op. cit., s. 606.
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motivu stoji motiv majetkovy a také ohledn¢ osobnosti pachateli bude pravdépodobné mozné
ucinit zcela jiné zavéry. Lze proto uzaviit, Ze v porovnani s obecnymi vyzkumy kybernetické

kriminality se k naplnéni cilii kriminologie jako vhodnéjsi jevi zaméteni vyzkumné ¢innosti na

pachatele konkrétnich forem této trestné ¢innosti.

2.3. Kategorizace pachateli kybernetické kriminality

Vytvoreni obecné charakteristiky pachatele kybernetické kriminality je sice obtizné
a jak bylo uzavieno vySe také témét nemozné, v odborné literatuie se vSak setkdme alesponi
s obecnou kategorizaci pachateli zalozenou na riznych kritériich. Zatfazeni neznamého
pachatele do urcité kategorie osob, o nichZ jiz existuji konkrétni vyzkumné poznatky muiize
prispét k uspeésnosti vySetfovani. Také lze predpokladat, Ze pachatelé urcité trestné Cinnosti
dodrzuji podobné vzorce chovani, coZ mizZe byt rovnéz uzitecné pro predikci jejich dal§iho
chovani. Lze poznamenat, Ze jsou sestavovany také kategorizace pachatelti konkrétni trestné
¢innosti z oblasti kybernetické kriminality, napf. pachateltt kyberstalkingu ¢i nenavistnych
trestnych ¢inti (vice viz kapitola 4.). V nésledujici ¢asti této kapitoly budou piedstaveny a
analyzovany obecné kategorizace podle nékterych autorii vénujicich se problematice

kybernetické kriminality.

2.3.1.Kategorizace pachateli kybernetické kriminality dle Smejkala

Kyberneticka kriminalita je Smejkalem popisovana jako tzv. ,,dematerializovany zlo¢in*
— jedna se podle n& o trestné Ciny, které jsou zaloZeny na nepoctivosti jejich pachatelt
zneuZivajicich znalost poéitatovych systémii*!. V nasledujici ¢asti bude pozornost vénovana
jeho kategorizaci pachatelli kybernetické kriminality do Sesti rtiznych skupin, pfiemz
informace o téchto skupinach budou doplnény dal§imi poznatky.

Prvni skupinu ptredstavuji tzv. pachatelé bilych limeckl, tato kategorie vychazi
z klasické Sutherlandovy teorie o kriminalit€¢ osob s vysokym socidlnim statutem, které
zneuzivaji svého postaveni k pachani kriminality. Tito pachatelé jsou obvykle nadprimérné
inteligentni a jejich trestna ¢innost neni spojena s nasilim — dopousti se nejcastéji podvodi a
nezakonnych manipulaci®?. Lze si v§imnout, Ze oznaceni ur¢ité skupiny pachatelt kybernetické
kriminality jako bilych limeckl je zminovano napii¢c odbornou literaturou vénujici se

kybernetické kriminalité®*. Vyssi socidlni postaveni je pro pachatele ptihodné zejména ve fazi

3l Smejkal, V., 2018, op. cit., s. 688-689.

32 Cirtkova, L., 2013, op. cit., s. 282.

33 Dvotéak, M. Phishing, pharming a jejich trestnépravni postih. Trestnépravni revue 4/2018, s. 84. [online]. [cit.
2020-03-01]. Dostupné prostfednictvim https://www.beck-online.cz/, Pozar, J., 2015, op. cit.
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vySetfovani trestné ¢innosti, kdy v dusledku socialnich stereotypii predstavuji skupinu osob,
kterd neni vzdy na prvni pohled povazovéana za podezielou.

Druhou skupinu pachatelii tvofi tzv. prinikafi, osoby s patrnymi anarchistickymi rysy
dopoustéjici se zpravidla zavirovani pocitact, prunikd do vladnich pocitacovych siti a DDoS
utokt. Tato kategorie pravdépodobné také nejvice odpovida pivodnimu stereotypu pachatele
kybernetické kriminality, ktery byl popsan v ¢asti 2.1.

Tteti skupinou jsou organizovani zlocinci, ktefi pocitace vyuzivaji zejména ke skryté
komunikaci, prani Spinavych penéz, vyrobé padélk a nelegalnich druhi pornografie apod.
Kwvli jejich organizovanosti je rozsah jejich trestné ¢innosti a ziejmé také vyse Skody jejich
trestnou Cinnosti zptisobena vyssi nez u samostatnych pachateli. Pachatelé se sdruzuji do
skupin za ucelem pachani rizné kybernetické trestné cinnosti, dolozeny jsou piipady
organizovanosti u hackingu, vyroby a Sifeni malware, DDoS utokt, vydirani, trestnych ¢int
souvisejicich s porusovanim prav duSevniho vlastnictvi, obchodovani s lidmi, prani Spinavych
penéz** ale také napt. kybergroomingu. Vysetiovani kybernetickych trestnych ¢infi v rAmci
organizované kriminality je patrné také ze statistik Policie CR a Narodni centraly proti
organizovanému zlo¢inu®>. Specifikim organizované trestné ¢innosti z oblasti kybernetické
kriminality bude vénovana ¢ast 2.6.

Ctvrta skupina pachatelil je oznadovéana jako profesionalové, jejich ¢innost ma podobu
pruniklt do pocitaCovych systému, odhalovani utajovanych informaci apod., pficemz ji
vykonavaji profesionalné, tedy za ticelem ziskani obzivy. Lze se domnivat, Ze se u této skupiny
pachatell také Casto setkame s jejich zapojenim do organizované trestné ¢innosti.

Nasledujici patou skupinu ptedstavuji tzv. kyberteroristé, pachatelé sofistikovanych
utok®® pii kterych k provedeni utoku pouZivaji informaéni technologie. Kyberterorismus je
novym a velmi nebezpecnym fenoménem, jelikoz pachatelé pii svych utocich casto cili na
vyznamné informacni systémy i systémy elektronickych komunikaci a jejich Gtok tak muze
mit vyrazny dopad na velkou skupinu osob. Kolouch uvadi, Ze se pachatelé kyberteroristickych
utokll obvykle dopousti jako piislusnici malych skupin, které nejsou na rozdil od tradi¢nich

teroristickych skupin vojensky organizované*’. Jednim z druhti kyberterorismu miize byt také

34 United Nations Office On Drugs and Crime. E4J University Module Series, Module 13: Cyber organized crime
activities. [online]. [cit. 2020-03-01]. Dostupné
z: https://www.unodc.org/edj/en/cybercrime/module-13/key-issues/cyber-organized-crime-activities.html

35 Policie CR. Statistika kyberkriminality. Zverejnéné informace 2019. [online]. [cit. 2020-03-12]. Dostupné z:
https://www.policie.cz/clanek/statistika-kyberkriminality.aspx

36 Kuchta, I. Aktudlni problémy pocitacové kriminality véemé jeji prevence. Casopis pro pravni védu
a praxi 1/2016, s. 5. [online]. [cit. 2020-03-01]. Dostupné prostiednictvim https:/www.beck-online.cz/

37 Kolouch, J., 2016, op. cit., s. 323.
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tzv. kybernetickd valka, kdy se v postaveni pachatelti kybernetickych utoki mohou objevit
staty’®. I vzhledem k této skute¢nosti lze predpokladat, Ze motivace pachateli — kyberterorist{i
— muze byt velmi specifickd, napt. ndboZensky ¢i politicky orientovana.

Sesta a posledni skupina je nazvana jako osoby nepfemyslejici o svém jednani a
nasledcich a jedna se osoby zpravidla blizké véku déti a mladistvych, neuvédomujici nebo
nepiipoustéjici si trestnost svého jednani. Lze se domnivat, ze do této skupiny budou patfit
napiiklad pachatelé trestnych ¢inli spocivajicich v porusovani autorskych prav, pachatelé
kybergroomingu a v n¢kterych ptipadech i napt. osoby podilejici se na Siteni poplasnych zprav.

Tato podrobna kategorizace podporuje tvrzeni, Ze pachatel¢ tvoti velmi pestrou skupinu.
Je mozné se setkat s osobami vysoce postavenymi a uznavanymi, a naopak s osobami
s kontroverznimi anarchistickymi sklony. Organizované zlo¢inecké skupiny jsou vyclenény
samostatné, coz jen podtrhuje zdvaZnost a specificnost jejich trestné Cinnosti. Navic se lze
domnivat, ze velké mnoZstvi pachateli pokryje posledni Sestd kategorie, jelikoz vzhledem
k tomu, Ze internet poskytuje pachateli anonymni prostfedi, pachatel si velmi casto
neuvédomuje mozné nasledky svého jednani.

Kromé vySe uvedené kategorizace Ize uvést jinou Smejkalovu kategorizaci pachateld,
kterou formuloval dfive v ramci své publikacni ¢innosti:

a) cizi staty vedouci tzv. kybernetickou valku,

b) teroristé,

¢) zameéstnanci zneuzivajici pristup k ur¢itym informacim nebo zatizeni k pachani trestné
¢innosti.

d) organizované skupiny>°.

Lze si povSimnout, Ze ve srovnani s prvni kategorizaci zde Smejkal upozoriiuje na
mezinarodnépravni aspekty kybernetické kriminality, ktera mize byt v mezinarodnich vztazich
vyuzivana jako politicky nastroj a jeji projevy je dle mezinarodniho prava vefejného mozné
chapat jako zasahy do suverenity stat{i ¢i poruseni zakazu pouziti sily v mezinarodnim pravu.
Tento aspekt kybernetické kriminality jini autofi v kategorizace samostatné obvykle nezmitiuji.
Lze se domnivat, ze jej mohou vnimat jako podkategorii pachatelii — teroristii, ale ani v takovém
ptipadé¢ by nevystihovali veskeré formy mezinarodni kybernetické kriminality, jelikoz se

nemusi vyskytovat pouze ve formé klasifikované jako terorismus. Lze ptedpokladat, Ze druha

38 Smejkal, V. in Jelinek, J. Terorismus-zakladni otdzky trestniho prava a kriminologie. Praha: Leges, 2017, s. 90.
3 Smejkal, V., 2015, op. cit.

40 Pfednaska Mgr. Tomése Brunera vramci povinné volitelného pfedmétu Kyberetické kriminality
a kybernetické bezpecnosti v zimnim semestru 2019/2020.
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Smejkalova kategorizace mtize byt pro urcité zakladni vymezeni pachateld uzite¢na, nejedna se
vsak o kategorizaci komplexni, kterd by postihovala veskeré formy kybernetické kriminality.
Individudlni pachatele pokryvéd v zdsadé jen tieti skupina — zaméstnanci — pficemz se lze
domnivat, ze se bude jednat zejména o trestné Ciny spocivajici ve zneuziti pristupu do
pocitacového systému nebo informaci, které maji diky své pracovni pozici zaméstnanci
k dispozici, a tedy nékteré kybernetické trestné ¢iny zistanou zcela stranou této kategorizace,

napf. mravnostni kriminalita, nenavistné trestné Ciny a dalsi.

2.3.2.Kategorizace dle Kuchty

Déleni pachatelit na amatéry a profesiondly dle Kuchty je zaloZzeno na jejich vztahu
k informacim, které jsou predmétem trestné Cinnosti. Za profesiondly jsou oznafeny osoby
zneuzivajici pfistup k informacim ¢i pocitaCovym systémum, ktery maji k dispozici obvykle
diky svému zamé&stnani. Trestnou ¢innost provadi s motivem majetkového zisku, jde vétSinou
o zaméstnance, konkrétn€ pracovniky managementu nebo programatory. Naopak skupinu
amatéra predstavuji osoby, které do informacnich systému pronikaji ndhodné bez pfedchozich
informaci nebo pfistup k t€émto systémim. Vedle téchto skupin zminuje ziejmé k jejich
specifické motivaci autor teroristy*'. Lze si v§imnout, Ze oznaceni profesionalové pouziva
vramci své prvni klasifikace také Smejkal (bod 2.3.2.), avSak k popisu pachatell, ktefi
kybernetickou kriminalitu péachaji profesionalné¢, tedy za odménu pro jiné osoby. Skupina
profesiondlii podle Kuchtovy kategorizace vSak obsahové koresponduje s druhym Smejkalovym
délenim, a to se skupinou zaméstnancli (bod 2.3.2.). Vedle téchto skupin zminuje ziejmée
k jejich specifické motivaci autor teroristy. Jakkoliv se toto déleni mlze jevit jako pomérné
jednoduché, 1ze se domnivat, ze mize byt uzitecnym voditkem naptiklad pro urceni zakladni

motivace pachatele.

2.4. Kriminogenni faktory kybernetické kriminality

Kriminogenni faktory neboli Cinitelé pfispivajici ke kybernetické kriminalité se castecné
ptekryvaji s témi, které mlizeme pozorovat u jinych druhi trestné ¢innosti. Témito shodnymi
faktory je zejména touha po snadném nabyti majetku, absence moralnich hodnot, zhrouceni
zivotnich cili, zleh¢ovani a tolerance né€kterych jedndni ze strany vefejnosti; zlehCovani
vefejnosti je patrné zejména u trestnych ¢inll souvisejicich s porusovanim autorskych prav, kdy

se lidé vétSinou nad nahrdvanim nelegalné ziskanych autorskych dél ani nepozastavi a sami je

4 valkova, H., Kuchta J. Hulmakova J. a kol., 2019, op. cit., s. 528.
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vyuzivaji*’. Na rozdil od jinych druhd kriminality se u kybernetické trestné ¢innosti nesetkdme
s kriminogennimi faktory spocivajicimi v ptivodu pachatele ze socidlné¢ vyloucené oblasti,
Spatnych ¢i absentujicich rodinnych vztazich nebo napiiklad predchozi trestné ¢innosti®’.

Kriminogennimi faktory, které vSak byly oproti jinym druhtim trestné ¢innosti ve vyssi
mife identifikovany specialné u kybernetické kriminality jsou jimi patrné€ zejména:

a) vysoka mira latence: predpoklada se, ze velka Cast trestné ¢innosti ziistava nezjisténa a
nestane se tak ani pfedmétem trestniho stihdni; pfiiny tohoto jevu budou zkoumany
v bodu 3.1.44;

b) charakteristickd motivace pachatele: viz nize bod 2.5.;

c) pomalu reagujici legislativa: jak bylo popsano vySe, kybernetickd kriminalita se
dynamicky rozviji a velmi rychle pfibyva novych forem jednani, kterych se pachatelé
dopousti, proto v praxi nelze vyloucit situaci, kdy legislativa dany problém viibec netesi
nebo neni viici konkrétnimu nelegdlnimu jednani uplné ptiléhava;

d) prilezitosti k organizovanosti pachateli: viz nize bod 2.6.,

e) anonymita pachatele a pravdépodobnd vyS$i mira tzv. nevztahovych delikt: viz
kapitola 3.3.2.

f) dostupnost internetu a pocitacovych zafizeni: pachatelem alespoii nékterych
kybernetickych trestnych ¢init muze byt prakticky kdokoliv, neni tfeba mit urcité
finanéni prostiedky a vzdélani®.

Nasledujici cast textu bude vénovana otazce motivace pachatele kybernetické trestné
¢innosti, ktera v nékterych ptipadech mize korespondovat s motivaci pachatelti odlisné trestné

¢innosti, ale také mtize byt zcela specificka prave pro kybernetickou trestnou ¢innost.

2.5. Motivace pachateli kybernetické trestné ¢innosti

Motivace pachatell kybernetické trestné ¢innosti je i vzhledem k rozmanitym formam
jejich jednani velmi rtiznoroda a zévisi obvykle na véku, osobnosti a ptileZitostech. Naopak
technické dovednosti a znalosti nejsou pro motivaci tolik rozhodujici*. U jednoho pachatele se
nejspiSe milzeme setkat 1 s kombinaci nckolika druhtt motivace. Tak napf. pachatel

kybergroomingu ziskavajici pti své ¢innosti pornograficky material, ktery se rozhodne pozd¢ji

42 Kuchta, J., 2016, op. cit., s. 548.

4 Idem.

4 Gtivna, T., Scheinost M., Zoubkov4 L. a kol.: op. cit., s. 391.
4 Kuchta, J., 2016, op. cit., s. 549-550.

46 Smejkal, V., 2018, op. cit., s. 687.
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Sifit, bude pravdépodobné motivovan jak svym vlastnim sexualnim uspokojenim, tak vidinou
zisku finan¢nich prostiedk.

Dle Kuchty je za prevazujici motivaci u pachateltl povazovana touha po zisku, pomsta
(napf. u kyberstalkingu *7), euforie z pocitu beztrestnosti ¢ neodhalitelnosti, touha po
dobrodruzstvi vyvolana u pachatele anonymitou, kterou internet nabizi. Pachatelé mravnostni
kriminality jsou motivovani vlastnim sexualnim uspokojenim.

Se zvlastni motivaci se mizeme setkat u pachateli — zaméstnanct, kteti se jako
pachatelé vyskytuji v ramci vySe diskutovanych kategorizaci. JelikoZ jejich trestna Cinnost
prameni z piilezitosti, které jim poskytuje zaméstnani, mohou byt k této ¢innosti motivovani
prave také diivody souvisejicimi se zaméestnanim, napt. pocitem pievahy nad zaméstnavatelem
nebo nazorem, Ze firmé nemohou uskodit malé ztraty*. PoZdr vyslovuje obavu z nebezpeci
spocivajicim prave v lidském faktoru. Dle jeho nazoru je tfeba zapojit nastroje prevence ve
vnitinich strukturach spole€nosti, jelikoZ nejvétsi riziko kybernetické kriminality hrozi pravé
ze strany skupiny disponujici citlivymi informacemi ¢i pfistupy k témto informacim, tedy
piedevsim zaméstnancd, administratorti a podobnych osob*’.

Specifickda miize byt také motivace pachateli dopoustéjicich se trestné c¢innosti
spocivajici v porusovani autorského prava. Ti jsou nejcastéji motivovani ziskem z nelegalni
¢innosti, pripadné zcela zvlastnim cilem, ktery ve svych ocich vnimaji jako vzneseny a sami
sebe ani nepovazuji za zloCince. Zavrsnik hovoii o tzv. hackerské kultute, ktera prosazuje
,volné dostupny software* a ,,zdkladni lidské pravo na svobodu komunikace a pouZzivani
software*’,

V neposledni fad¢ je v oblasti kriminologickych vyzkumti velka pozornost vénovéana
motivaci pachatelli kyberSikany, kterou je ve vétSin€ piipadii touha po ,,zabavé™ pramenici
z pocitu nudy, pfi¢emz touha pachatele zpusobit obé&ti ijmu nemusi byt viibec piitomna nebo
muze byt pouze okrajovym faktorem motivujicim pachatele k jeho ¢inu. Lze se domnivat, ze
tato skutecnost bude zplsobena i Casto nizkym vékem pachatelli, kdy kyberSikana je Casta u

déti a adolescenttl, ktefi si nemusi plné uvédomovat nasledky svého jednani!.

47 Vakhitova, Z. a kol. Offender — victim relationship and offender motivation in the context of indirect cyber
abuse: A mixed-method explanatory analysis. Infernational review of Victimology 2018, Vol. 24(3) 347-366.
[online]. [cit. 2020-03-02]. Dostupné z: https://www.researchgate.net/publication/321000126_Offender-
Victim Relationship and Offender Motivation in the Context of Indirect Cyber Abuse A Mixed-

Method Exploratory Analysis

48 Smejkal, V., 2018, op. cit. sub 3, s. 688.

4 Pozar J., 2015, op. cit.

50 Zavrsnik, Ale$. Kyberkriminalita. Praha: Wolters Kluwer, 2017, s. 12-13.

5! Hamuddin, B., Syahdan, S., Rahman, F., Rianita, D., Derin, T. Do They Truly Intend to Harm Their Friends?:
The Motives Beyond Cyberbullying among University Students. International Journal of Cyber Behavior,
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2.6. Organizovana trestna ¢innost

Jak bylo uvedeno vyse (viz bod 2.1.), pachatel¢ se ke kybernetické trestné ¢innosti ¢asto
sdruzuji do organizovanych zlo¢ineckych skupin. Témi se dle § 129 zakona ¢. 40/2009 Sb.,
trestniho zakoniku, rozumi spolecenstvi alespon tfi trestné¢ odpovédnych osob s vnitini
organizaci a strukturou, rozdélenim funkci a délbou Cinnosti, které je zaméfeno na soustavné
pachani trestné ¢innosti. Organizované zlo¢inecké skupiny zmifuje v ramci typologie pachatelt

2, ktery je oznaCuje za ,nejcast&jsi ,,uzivatele vynosti pachani kybernetické

napt. Smejka
kriminality”. V praxi mizeme identifikovat dva typy organizovanych zloCineckych skupin
z oblasti kybernetické kriminality:

a) kyberneticka trestna Cinnost je primarni ¢innosti organizované zloc¢inecké skupiny:

pachatelé se zam¢tuji pouze na pachani této trestné ¢innosti,

b) kyberneticka trestna ¢innost je sekundarni ¢innosti této skupiny: tedy je pachana za

ucelem prani Spinavych penéz a uskutechovani pievodi majetku ziskanych jinou
trestnou ¢innosti a dalsi ¢innosti>® .

Lze doplnit, Ze organizované zlo¢inecké skupiny se mohou trestné ¢innosti dopoustét
na zaklad¢ motivace vlastni Ci tzv. ,,na objednavku®. Jedna se o model pojmenovany Europolem
jako tzv. ,, crime-as-a-service model“, ptiCemz na zéklad¢ tohoto modelu je kyberneticka
trestna ¢innost pachdna pro jiné osoby, které¢ by samy nebyly schopny z divodu technologické
neznalosti tyto ¢iny spachat>,

Otazkou zistava, proC je pravé pro pachatele kybernetické kriminality jejich
organizovanost tak typickd. Lze se domnivat, ze pachatelé pravé diky provazanosti internetu a
moznostem rychlého vyhledani kontakti a komunikace velmi jednoduse naleznou osoby
s podobnym cilem. S témito osobami si mohou snadno vymeénovat zkuSenosti a znalosti
trestného ¢inu, nez kterého by se dopustili samostatné®>. K navazani kontaktli maze slouZit
zejména tzv. dark web nebo uzaviené diskuzni skupiny, a proto neni v rdmci vysetfovani jejich
spoluprace organizované skupiny jednoduché odhalit.

Clenové organizovanych zlogineckych skupin navic vyuZivaji pro pachani trestné

¢innosti odliSnosti v legislativé riznych stath a pro ,,zdkladnu* svych aktivit ¢asto voli staty,

Psychology and Learning (IJCBPL), 2019, 9(4), 32-44. doi:10.4018/IJCBPL.2019100103. [online]. [cit. 2020-05-
22]. Dostupné z: https://www-igi-global-com.ezproxy.is.cuni.cz/gateway/article/full-text-html/241849.

2 Smejkal, V., 2015, op. cit.

33 Idem.

34 Europol, 2019, op. cit., s. 23.

55 Clough, J., 2015, op. cit., s. 5.
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jejichz legislativu povazuji za slabou a pro jejich aktivity nejvice vyhodnou a tolerantni*®. Lze
se domnivat, ze pravé z tohoto divodu by bylo velmi vhodné zvysit v oblasti kybernetické
kriminality Uroveil mezinarodni spoluprace tak, aby byly jest¢ vice pfiblizeny definice
skutkovych podstat kybernetickych trestnych ¢inti a také aby byly vyjasnény podminky
jurisdikce a trestniho stihani ze strany jednotlivych stati. Vzhledem k neomezené a

neohranicené povaze kyberprostoru se vSak nejednd o jednoduchy ukol.

2.6.1. Odlisnosti organizované kybernetické trestné ¢innosti

Organizované zloc¢inecké skupiny dopoustéjici se kyberkriminality vykazuji oproti
organizovanym zlo¢ineckym skupinadm z jinych oblasti kriminality n¢kolik odliSnosti, jejichz
znalost mliZze byt uziteCna pii vySetfovani. Nurse a Bada popsali charakteristické odliSnosti
organizované zlo€inecké skupiny, se kterymi se setkdme u pachatelti hackingu, lze vSak
dovozovat, ze alespon znaky uvedené pod pismeny a) a c¢) je mozné vztdhnout také na jiné
ptipady organizované kybernetické kriminality, napt. kybergrooming, naopak se znakem dle
pismene b) by bylo moZzné se setkat napiiklad u trestnych ¢inii spocivajicich v zasazich do
autorského prava (srov. bod 2.5.):

a) rozdéleni roli v rdmci skupiny je méné patrné, skupina nemusi mit konkrétniho vidce;

b) aktivity skupiny mohou byt zalozeny na motivu, ktery je vefejnosti vniman jako
,uslechtily, a tedy spoleCensky piijatelny* a ospravedlnitelny (jako piiklad autoti uvadi
utok organizované skupiny proti Islamskému statu);

c) vzhledem k povaze internetu jako platformy k pachani trestné Cinnosti je typické
rozmisténi pachatelll bez geografického omezeni a s nim spojena skute¢nost, ze se mize
jednat o pachatele, ktefi se seznamili prostfednictvim internetu a nikdy se nesetkali®’.
Vyssi tendence k organizovanosti pachatelii byly zaznamendny napi. u pachatell

kybergroomingu, kteti se ¢asto sdruzuji za ucelem spoluprace zejména pokud je jejich motivaci
sexudlni zneuzivani déti nebo vyroba détské pornografie. Bylo zjisténo, Ze pachatelé této trestné
¢innosti si vytvaii online databaze se sdilenymi informacemi o détskych obétech trestnych

&intd8.

6 De Hert, P., Gonzalez-Fuster G., Koops, B. Fighting cybercrime in the two Europes. The added value of the EU
framework decision and The Council of Europe Convention. International Review of Penal law (Vol. 77), 2006, s.
518.

57 Nurse, J. R.C., Bada, M. The Group Element of Cybercrime: Types, Dynamics, and Criminal Operations.
[online]. [cit. 2020-03-02]. Dostupné z: https://arxiv.org/pdf/1901.01914.pdf.

8 Kopecky, K. Kybergrooming. Nebezpeci kyberprostoru (studie), 2010, s. 8. [online]. [cit. 2020-03-10].
Dostupné z: http://e-nebezpeci.cz/
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Zavérem

Z vysledkii kriminologickych vyzkumiti zamétfenych na obecnou charakteristiku
pachatele kybernetické kriminality vyplyva, Ze vytvoteni takové charakteristiky znemoziiuje
ruznorodost nelegalnich jednani, ktera jsou za kybernetickou kriminalitu povazovana. Jako
uzitecnéjsi pro ucely prevence a represe se tak jevi vyzkum charakteristickych znaka pachatelt
jednotlivych kybernetickych trestnych ¢inti, kterym bude vénovéna ¢tvrta ¢ast prace. Lze se
vSak domnivat, Ze pomérné uziteCnou pomicku pro praxi piedstavuji rovnéz obecné
kategorizace pachatelll kybernetické kriminality, které byly popsany v této ¢asti prace, jelikoz
umoznuji pachatelovo jednani lépe popsat v ramci ptislusné skupiny. Soucasné Ize
predpokladat, Zze vzhledem k tomu, Ze se pachatelé¢ velké cCasti kybernetické kriminality
dopoustéji v ramci organizovanych zlo€ineckych skupin, jsou poznatky o specificich téchto

skupin pro praxi rovnéZ velmi piinosné.
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3. Obéti kybernetické kriminality

Viktimologie je pomérné¢ mladym podoborem kriminologie, ktery se zamétfuje na
trestny ¢in z perspektivy jeho obéti. Pravé z toho diivodu, Ze k rozvoji viktimologie doslo az
v 50. letech dvacatého stoleti>®, je pochopitelné, Ze viktimologie vénujici se konkrétné obétem
kybernetické kriminality je teprve v pocatcich. Viktimologie zkouma vlastnosti obéti, vztah
mezi obé€ti a pachatelem, proces viktimizace, roli obéti v procesu odhalovani, vySetfovani a
soudniho projednavani véci, pomoc obéti a ochranu obcani pfed viktimizaci. Poznatky
viktimologie umoziiuji 1épe pochopit situaci, v niz se po spachani trestného ¢inu obét’ nachazi
a zvolit nejvhodnéj§i piistup k obéti zahrnujici v nékterych piipadech 1 poskytnuti
psychologické pomoci. Poznatky viktimologie jsou vyznamné také pro prevenci trestné ¢innosti
— na zaklad¢ zjisténych viktimogennich faktort je mozné adresovat nastroje prevence nejvice
ohrozenym skupinam o0sob®’. Prvni &st této kapitoly bude vénovana problematice latence
kybernetickeé kriminality, pficemz bliZ§i pozornost bude upfena k diivodiim nenahlaSovani této
trestné Cinnosti ze strany jejich obéti. V dalSich ¢astech kapitoly budou zkoumany dopady

kybernetické kriminality na obét’, osobnost obéti a vztah obéti a pachatele.

3.1. Problematika latence kybernetické kriminality

Jednim ze zakladnich kriminogennich faktorti kybernetické kriminality popsanych
v bodu 2.4. je predpokladana vysoka mira latence, ktera je diivodem toho, Ze statistiky
zaznamenavajici kybernetickou kriminalitu pravdépodobné neposkytuji presny a divéryhodny
obraz této kriminality. Lze soudit, Ze této problematice je tieba v souvislosti s viktimologii
vénovat zvysSenou pozornost, jelikoz v disledku latence zastava velké mnozstvi trestnych ¢ini
neobjasnéno a mnohym obétem tak neni poskytnuta potiebnd pomoc ani nahrada Skoly i
nemajetkové Ujmy. DalSim divodem zkoumani latence v rdmci viktimologie je skutecnost, ze
pravé obéti mohou svym jednanim spocivajicim v nenahlaSovéni trestné ¢innosti, ptispivat ke
zkresleni statistickych dat o této kriminalité (viz bod 4.1.1.). V praxi se setkdme s n€¢kolika
moznymi pfi¢inami vice ¢i méné pfispivajicimi k latenci kybernetické kriminality. Jejich
identifikace je zdroven vychodiskem pro jejich eliminaci, kterd mize vést k vytvofeni
realnéjSiho obrazu o kybernetické kriminalité, a tedy 1 ke zvySeni i€innosti prevence a represe.

Dle Clougha je jednou z hlavnich pticin zkresleni statistik o kybernetické kriminalité ve

vnitrostdtnim méfitku skutecnost, ze v n€kterych ptipadech policie tyto trestné Ciny eviduje

59 Maregova, A. Martinkova M. O vyznamu poznavani obéti trestné ¢innosti. Ministerstvo vnitra CR. [online]. [cit.
2020-05-22]. Ke stazeni: https://www.mvcr.cz/clanek/o-vyznamu-poznavani-obeti-trestne-cinnosti.aspx
60 Gtivna, T., Scheinost M., Zoubkova L. a kol., 2019, op. cit., s. 122.
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jako n¢které z tradic¢nich trestnych ¢int, tedy jako napt. podvody, aniz by specifikovala, ze se
jedna o trestné Ciny spachané prostrednictvim internetu. Tuto pfic¢inu lze pravdépodobné vnimat
jako nejsndze fesitelnou, a to fddnym poucenim osob evidujicich kriminalitu dle jejich
jednotlivych druhti. Lze doplnit, Ze problém zkresleni statistik je identifikovan také
v mezinarodnim méfitku, pfiCemz hlavni pficina tohoto zkresleni tkvi v odliSnostech ve
vnitrostatnich definicich skutkovych podstat kybernetické kriminality jednotlivych statt, které
zpusobuji, ze je velmi obtizné vytvofit souhrnnou evropskou ¢i globdlni statistiku této
kriminality®!.

Dalsim z faktorii pfispivajicich ke zkresleni statistik je vliv médii, které tenduji
k informovani pouze o ojedin€lych, avSak zajimavych a Sokujicich piipadech kybernetické
kriminality a neupozoriiuji na b&zné, ale ve skute¢nosti mnohem castéjsi jevy®?. Je vhodné
poznamenat, zZe vliv médii je v souvislosti s viktimologii vniman jako problematicky i z dalSich
davodi. Média se Casto podili na Siteni poplasnych zprav, zkresluji informace, které ovliviiuji
jednani vetejnosti a nadmérnym upozoriiovanim na nékteré moderni fenomény mohou také u
nekterych jedinct vyvolat tzv. syndrom fale$né viktimizace, ktery byl popsan napt. u stalkingu
(v&etné jeho varianty pachané prostiednictvim internetu)®’.

Jak bylo uvedeno vyse, latence kybernetické kriminality miize byt v neposledni fad¢

rwe

problematika bude v nasledujici ¢asti textu blize popséana.

3.1.1.Neoznamovani kybernetické trestné ¢innosti

Ackoli by se tato skutecnost mohla jevit jako paradoxni, jednu z hlavnich pfi¢in
prispivajicich ziejmé ve velké mife klatenci kybernetické kriminality piredstavuje
neoznamovani této trestné ¢innosti jejimi obétmi. Dlvody neoznamovani trestné ¢innosti
mohou pramenit z nevédomosti obéti, ale Casto jsou také ryze psychologického charakteru. Lze

se setkat pfedevsim s témito divody:

6l V&tsina evropskych stat a daldi svétové staty sice pristoupily k mezindrodnépravnim dokumentiim, které
upravuji kybernetickou kriminalitu (zejména Budapest'ska umluva sjednana Radou Evropy), pokud se vSak jedna
o skutkové podstaty trestnych ¢ind, nastavuji tyto dokumenty obvykle pouze minimalni standardy jednani, které
jsou staty zavazany trestné stihat, v disledku ¢ehoz se vysledné vnitrostatni pravni ipravy mezi sebou lisi; Clough,
J., 2015, op. cit., s. 15.

62 Clough, J., 2015, op. cit., s. 15.

63 Cirtkova, L., 2013, op. cit., s. 140, pfednasky doc. PhDr. Ludmily Cirtkové, CSc. v ramci pfedmétu Soudni
psychologie v zimnim semestru akademického roku 2019/2020.
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b)

d)

obét’ si neuvédomuje, ze se stala obéti trestného ¢inu (typické pro nékteré ptipady
majetkové kriminality, kdy napf. pachatel Cerpa z Gctu obéti jednorazové ¢i postupné
velmi malé ¢astky, ptiGemZ obét’ toto jednani nezaznamena)®;

poskozeny® ma osobni z4jem na utajeni trestné ¢innosti (je-li v postaveni poskozeného
napi. banka, pojiStovna ¢i jina finan¢ni instituce, nenahlasuje trestny ¢in ,,z obavy, Ze
by se o jejich problémech se zabezpecenim systéemu dozvédeéla verejnost a ztratily by
ditvéryhodnost*®, hypoteticky by z podobného diivodu mohly zatajit skutecnost, Ze se
staly ter¢em kybernetického utoku napftiklad 1 statni instituce, které¢ by nechtély ztratit
davéru obcCanil v troven zabezpeceni, které zajistuji);

obét’ se obava publicity ptipadu a ptipadné s ni spojené sekundarni viktimizace (lze
predpokladat zejména u mravnostni kriminality a kyberSikany, kdy mize byt pro obét’
velmi obtizné svéfit se jin€ osobé¢ s tak citlivym tématem, natoz aby riskovala, Ze se o
jednani dozvi dalsi osoby)®’;

obét’ problém bagatelizuje (pravdépodobné piedevSim v piipad€ trestnych cini
majetkovych, kdy Skoda zptisobena obéti nedosahuje dle jejiho subjektivniho vnimani

Y4

prilis vysokeé ¢astky);

obé&t nema diivéru v policii a jeji schopnost pfipad uspésné vytesit®® (1ze se domnivat,
ze vyskyt této pri¢iny bude Castéjsi v nékterych statech ¢i oblastech, kde je divéra jejich
obyvatel v organy ¢inné v trestnim fizeni velmi nizkd, naopak v jinych statech ci
oblastech tato pficina nebude zaznamenana vibec);

obét’ zaziva pocit studu, nechce piiznat, Ze se ,nechala napalit“® (pravdépodobné

zv1asté u obéti podvodii na internetu ¢i podvodnych e-mailt);

% Kuchta J., 2016, op. cit., s. 5., Clough, J., 2015, op. cit. s. 14.

8 Pozn.: V tomto piipadé je namisto pojmu obéti pouzit pojem poskozeny, jelikoz ob&ti mohou byt dle zikona o
obétech trestnych ¢inl pouze fyzické osoby, naopak poskozenym ve smyslu § 43 zakona ¢. 141/1961 Sb., trestniho
fadu, maze byt také pravnicka osoba (jedna se pouze o jeden z n€kolika rozdilti mezi pojmy poskozeného a obéti).
Ackoli je tato diplomova prace zaméfena primarné na obéti trestné ¢innosti, vzhledem k zachyceni co nejvice
divodii neoznamovani trestné Cinnosti lze povaZovat za vhodné upozornit i na mozné duvody na strané
pravnickych osob, a to pravé napiiklad bank nebo jinych finanénich instituci, jelikoZ ty mohou byt terCem
kybernetickych utokt velmi ¢asto. Lze se domnivat, Ze na pojem poskozeny lze odkazat pravé u tohoto diivodu
nenahlasovani kybernetické kriminality pod bodem b), lze si vSak ptedstavit, Ze pokud jde o divody pod pism. a),
d), e), h), mohla by byt v pozici poskozeného také praveé osoba pravnicka, nikoli pouze fyzicka.

6 Smejkal, V., 2018, op. cit., s. 705, Zavrsnik, A., 2017, op. cit., s. 48.

67 European Crime Prevention Network. Cybercrime: A theoretical overview of the growing digital threat, 2016,

Brusel. [online]. [cit. 2020-03-07]. Dostupné Z:
https://eucpn.org/sites/default/files/document/files/theoretical paper_cybercrime .pdf; Clough, J., 2015, op. cit.,
s. 14.

8 Smejkal, V. 2018, op. cit., s. 705.
 Roubalova a kol., 2019, op. cit., s. 93.
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g) obét’ nevi, jak v dané situaci adekvatné reagovat ¢i z divodu neznalosti neni schopna
vyhodnotit, Ze se stala ob&ti trestného ¢inu’® (pravdépodobné ¢asté u détskych obéti);
h) obét povazuje nahlaSeni trestného Cinu a naslednou nutnou spolupraci s policii pfi

vySetfovani za zbyte¢nou namahu (Ize se domnivat, ze se bude jednat opét zejména o

ptipady, kdy obét’ Skodu zptisobenou trestnym ¢inem nevnima jako likvidacni, jinak by

ji ani nedtivéra ve schopnosti organt ¢innych v trestnim fizeni od nahlaSeni trestného
¢inu pravdépodobné neodradila; také se tato piicina mize ¢astecné prekryvat s pfi¢inou
pod pismenem e), tj. pfi¢inou spojenou s nedivérou v policii)’’.

Z vyse uvedeného piehledu je patrné, Ze nékteré z divodi maji pivod pouze
v nedostate¢né informovanosti obéti jako uZivatelll informacnich technologii a bylo by ziejmé
mozné eliminovat je zvySenim povédomi o bezpecném chovani na internetu. Potencialnim
obétem je tieba zejména doporucit, aby zvySily pozornost pi1 provadeéni plateb pies internet a
také kontrolovaly pohyby na svych bankovnich uctech tak, aby byly schopny odhalit, Ze doslo
ke spachani trestného Cinu. Jako dilezité se zda také rovnéZ upozornit obé€ti na skute€nost, Ze
ackoli mohou subjektivné Skodu jim zptisobenou pocitovat jako bagatelni, kybernetickou
trestnou ¢innost nelze vnimat izolovang, ale v ramci mozné rozsahlé Cinnosti pachateltt nebo
dokonce jejich organizovanych skupin, a proto i oznamenim trestnych ¢ini zpusobujicich
bezvyznamnou Skodu mohou obéti pfispét k odhaleni zavazné trestné Cinnosti. Miizeme
poznamenat, ze kazdy druh trestné ¢innosti vykazuje v otdzce latence konkrétni odlisnosti, které
mohou mit pfi¢inu ve specificich kategorie obéti touto trestnou ¢innosti zasazenych (napf.
jedna-li se o détské obéti, mohou mit pravdépodobné jiné diivody pro nenahlaSovani trestné
¢innosti nez seniofi).

Na zéavér lze doplnit, ze krom¢ problematiky tzv. ,, under-reporting *“ (nedostatecného
oznamovani této trestné cCinnosti) upozoriiuji néktefi autofi také na problematiku
tzv. ,,over-reporting ““. Jedna se o pripady, kdy se obéti mylné¢ domnivaji, Ze se staly obéti
kybernetické kriminality a tyto ptipady nahlasuji orgdnlim ¢innym v trestnim fizeni. Zavrsnik
tento jev popisuje jako tzv. ,.kybernetickou hypochondrii, kdy ,, uzivatelé prilis casto pripisuji
chybné fungovani termindlovych zarizeni skodlivéemu softwaru, ackoliv je chybna funkce pouze

diisledkem uZivatelovy nedostatecné znalosti fungovani zarizeni "%,

70 Roubalova a kol., 2019, op. cit., s. 93., Clough, J., 2015, op. cit. sub 1, s. 14.
"I Roubalova a kol., 2019, op. cit., s. 145.
2 Zavrsnik, A., 2017, op. cit., s. 48.
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3.2. Viktimizace

Nasledujici ¢ast kapitoly bude zaméfena na viktimizaci — klicovy pojem viktimologie —
ajeji jednotlivé druhy. Pojem viktimizace oznacuje proces, pii némz se z potencidlni obéti stava
obét’ redlnd, pricemz viktimologie zkouma v souvislosti s timto procesem piedevsim vztah
pachatele a obéti, chovani obéti a tzv. miru viktimnosti, kterou se rozumi stupen
pravdépodobnosti rizika, Ze se konkrétni osoba stane ob&ti trestného ¢inu’®. V pravni teorii se
setkame s klasifikaci na primarni a sekundarni fazi viktimizace zalozené na rozliSovani
podnétd, které ji zptisobuji. Zatimco primarni viktimizace predstavuje ijmu zpisobenou obéti
bezprostiedné¢ trestnym ¢inem, sekundarni viktimizace spo¢ivd v ujmé zplsobené obéti
riznymi Ciniteli az po spachéni trestného ¢inu. V odborné literatufe se mizeme setkat také s
pojmem terciarni viktimizace, ktera je charakterizovéana jako stav trvalejSiho razu, kdy obét
neni schopna se se zkuSenosti s trestnym ¢inem adekvatné vyrovnat, ackoli jiz byla zjednana
naprava (napf. v podob¢ odsouzeni pachatele a poskytnuti nahrady skody ¢i nemajetkové ijmy
obéti)’*. Soucasné lze doplnit, Ze ne viechny obéti prozivaji viechny faze viktimizace a také
projevy a intenzita jednotlivych fazi viktimizace se mize u obéti liSit v zavislosti na riznych
faktorech vcetn€ osobnosti obéti, druhu konkrétni trestné ¢innosti a naptiklad zpiisobu spachéani

trestného ¢inu.

3.2.1.Primarni viktimizace

K primérni viktimizaci dochéazi u obéti bezprostiedné v dusledku spachani trestného
¢inu, tedy nezavisle na skute¢nostech po trestném ¢inu nasledujicich, ptivodcem zptsobené
ujmy je tedy pachatel, piipadné jeho spolupachatelé¢. Projevy primarni viktimizace jsou
nazyvany jako tzv. primarni rdny a mohou byt trojiho druhu:

a) finan¢ni (majetkova) ujma,
b) emocionalni (psychickd) ijma,
c) fyzick4 Gjma’.

Lze ptedpokladat, ze obéti kybernetické kriminality mohou byt vystaveny téméf vSem
projevim primarni viktimizace vyjma fyzické Ujmy. Financni Gjma mize vzniknout napf.
v souvislosti s podvodnymi jednanimi na internetu, kdy obét piijde o penize, které zaslala
pachateli jako zalohu za jim nabizené zboZi, které nasledné pachatel nedorucil. Déle si lze

ptedstavit naptiklad situaci, kdy pachatel uskutecni DDoS Utok na pocitac obéti a tim pocitac

73 Vilkova, H., Kuchta J., Hulméakova J. a kol., 2019, op. cit., s. 172-173.
" Cirtkova, L., 2013, op. cit., s. 102.
75 Cirtkova, L., 2013, op. cit., s. 103.
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nenavratné¢ poskodi. V neposledni fadé muze mit financni Uujma podobu uslého zisku
zapricinéného napf. nckolikadennim vypadkem v ¢innosti spolecnosti, jejiz pocitace byly
pachatelem zavirovany. Finan¢ni (jma zpusobend kybernetickou kriminalitou je obtizné
vycislitelnd, pti¢inou této skutecnosti je predevsim vyse diskutovana problematika latence této
kriminality a s ni spojend nevédomost obéti ve vztahu k mnohym ptipadiim, a tedy i Skod¢ jimi
zpusobené. Odhady o vysi skody byly v roce 2014 vy¢isleny na ¢astku globalné dosahujici 300
miliard dolard roén&’®. Aby bylo mozné ziskat presnéjsi tidaje o finan¢ni (jmé& zpiisobené
kybernetickymi trestnymi ¢iny, zamétuji se viktimologické vyzkumy nejcastéji na ziskani udajt
o konkrétnich formach této trestné Cinnosti, napt. podvodech na internetu (vice viz bod 4.3.).

Hrozba emocionalni (psychické) Gjmy je na prvni pohled v oblasti kybernetické
kriminality patrna zejména u ob¢ti kyberSikany a kybergroomingu, ale neni vyloucena ani u
podvodnych jednani, kdy se obét’ v disledku trestného ¢inu muze stat piechnané nedtvéfivou a
ztratit viru v okolni svét. Psychické dopady kybernetické trestné Cinnosti mohou mit podobu
emocionalniho traumatu, depresi, akutni stresové reakce, u obéti kradeze identity se mohou
projevovat pocity zrady, vzteku, zranitelnosti a bezmocnosti ’’. NaruSeni viry ve vlastni
schopnost obéti je oznacovano jako tzv. naucena bezmoc a je jednim z nejvice negativnich
dopadti primérni viktimizace, jelikoz zvysuje riziko opakované viktimizace’®.

Souhrnnou charakteristikou zaznamenanou u obéti kybernetické kriminality je pocit
viny, ktery muaze taktéz vyustit v fadu uzkostnych poruch ¢i deprese. Tento pocit byl shodné
identifikovan u obéti rtiznych druht kybernetické kriminality, a to jak u obéti majetkovych
trestnych ¢intl, které se obvinuji z nedostate¢ného zajisténi piistupu do svého technického
zafizeni, které se stalo terCem utoku hackera, tak napt. u obéti kybergroomingu, z divodu
sdéleni divérnych informaci ¢i zaslani intimnich fotografii pachatelim, kteii je pozdéji
zneuzili. V nékterych pripadech se mohou pocity viny v kombinaci s dalSimi emocionalnimi
ranami u obéti rozvinout aZ v tzv. post-traumatickou stresovou poruchu’.

Ptikladem ilustrujicim zavaznost psychickych nasledkti kybernetické kriminality jsou

o 24

k sebevrazdé. Vznik psychologickych potizi u obéti kyberSikany dokladd naptiklad ptipad

76 Macalikova, J. Policie CR. Kybernetické hrozby jsou stile aktudinéjsi, 2014 [online]. [cit. 2020-03-07].
Dostupné z: https://www.policie.cz/clanek/kyberneticke-hrozby-jsou-stale-aktualnejsi.aspx

"7 Nurse, J. R. C., Bada, M. The social and psychological impact of cyber-attacks. Benson & McAlaney (2019/20)
Emerging Cyber Threats and Cognitive Vulnerabilities, Academic Press, 21 s. [online]. [cit. 2020-03-07].
Dostupné z: https://arxiv.org/ftp/arxiv/papers/1909/1909.13256.pdf

78 Cirtkova, L., 2013, op. cit. sub 4, s. 121.

" Henson, B., Reyns, B. W, Fisher, B. S. Cybercrime Victimization. The Wiley Handbook on the Psychology of
Violence, 2016, S. 567 [online]. [cit. 2020-03-07]. Dostupné Z:
https://www.researchgate.net/publication/314826891 Cybercrime Victimization
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znamy jako ,,Hledam kluka z autobusu®, kdy tehdy devitiletd divka umistila na internet video,
ve kterém popisuje, Ze se zamilovala do chlapce, kterého potkala v autobusu a rada by jej cestou
internetu nasla a znovu se s nim setkala. Po umisténi na internet video zacalo byt mezi uzivateli
internetu sdileno a velmi rychle se rozsitilo, divka se setkala se zesmésnovanim a parodovanim
na internetu, ale také v redlném zivoté, pricemz v disledku téchto zazitkli musela vyhledat
psychologickou pomoc®’.

Pokud se jedna o zptsobeni fyzické Gjmy v ramci primérni viktimizace, jeji vznik si
nelze jako disledek kybernetické kriminality dost dobie piedstavit. Lze se pouze domnivat, Ze
nekterd jednani v kyberprostoru mohou byt spoustéCem pachatelova agresivniho jednani 1
mimo kyberprostor, naptiklad pachatel kyberSikany muize zacit na obét’ utocit v tzv. off-line
svété a ke vzniku fyzické Gjmy muze dojit. Stejnou situaci si lze predstavit také u
kybergroomingu, kdy pachatel obét’ po navazani pouta ptes internet vylakéa na osobni schlizku
a tam se na ni dopusti sexualniho nasili.

V zavislosti na riznych faktorech obéti voli odlisné zplsoby toho, jak se s primérni
viktimizaci trestné ¢innosti vyporadat ¢i jak na ni reagovat. Bylo zji$téno, ze Castou reakci obéti
kybernetické kriminality je zvySeni obezietnosti pfi uzivani internetu, Uprava nastaveni ochrany
soukromi, zména uzivatelskych jmen, hesel ¢i zablokovani nevyzadanych zprav, které
pravdépodobné u obéti vede ke znovunabyti nebo posileni pocitu bezpe¢i®'. Pokud se jedna o
obéti z fad mladistvych a déti, bylo zaznamenano, ze se ve srovnani s pripady, kdy by se stali
obéti kriminality mimo kyberprostor, ¢astéji obraci na rodice a ptatele, které o trestném c¢inu

informuji s Zadosti o radu®>.

3.2.2.Sekundarni viktimizace

Sekundarni viktimizace vznikd u obéti po spachani trestného Cinu, projevuje se ve
srovnani s primarni viktimizaci pouze v rovin¢ psychické (s moznymi piesahy do roviny
fyzické, pokud by se jednalo o psychosomatické problémy) a jejimi spoustéci jsou vlivy z okoli
obéti. Mlize byt zplisobena nepatii¢nymi reakcemi okoli obéti (rodiny, spolupracovnikl, ptatel
obéti €1 1 nezndmych osob v podobé pomluvy), nevhodnym pfistupem orgént cinnych

v trestnim fizeni anebo necitlivosti médii pti informovani o ptipadu®’.

80 Kolouch, J., 2016, op. cit., s. 312.

81 Aricak et al. in Armstrong, S. B., Dubow, E. F., Domoff S.E. Adolescent coping: In-person and Cyber-
victimization. Journal of psychosocial research on cyberspace. Vol 13, No 4, 2019. [online]. [cit. 2020-04-07].
Dostupné z: https://cyberpsychology.eu/article/view/12559/10906

82 Idem.

83 Cirtkové, Ludmila. Viktimologie pro forenzni praxi. Praha: Portal, 2014, s. 61.
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Sekundérni viktimizaci zpsobené kybernetickou kriminalitou neni v odborné literatuie
vénovana prili§ velkd pozornost, autofi vyzkumi pfipousti, Ze viktimizace zplsobena
kybernetickymi trestnymi ¢iny obecné piedstavuje zatim pomérné neprobadanou oblast®. To
ale neznamena, Ze viktimizace obéti této kriminality nepiedstavuje zavazny problém. Naopak,
vzhledem ke skutecnosti, ze potencialnimi obét'mi mravnostni kriminality na internetu nebo
kriminality spojené s vyrobou pornografie mohou byt ve velké mife déti jako tzv. zvlaste
zranitelné obéti, je nepochybné tieba vénovat pripadnym nasledktim, at’ uz v podob¢ primarni
¢1 sekundarni viktimizace dostateCnou pozornost. Kopecky se v ramci projektu E-bezpeci
zabyva izolované sekundarni viktimizaci détskych obéti online vydirdni (jedna z praktik
kybergroomingu nebo kybersikany), kdy pachatel dité nejcastéji vydird tim, Ze uvetejni jeho
intimni fotografie ¢i videa, které mu dité diive dobrovolné poskytlo®. Uvadi, Ze vydirani je na
internetu stale CastéjSim jevem a zaroven spousta téchto ptipadi ziistdva utajena z diivodu
nenahlasovani této trestné ¢innosti. Pokud se vSak détské obéti rozhodnou piipad nahlésit, jsou
ohroZeny sekundarni viktimizaci zejména ze strany policie — reakce policistii mize byt viici
nim netaktni, lhostejna, necitlivd (policisté obé€ti vytykaji, Ze intimni materialy pachateli
dobrovoln¢ zaslala, problém obéti bagatelizuji). Rovnéz hrozi vysoké riziko viktimizace ze

strany médii, které Casto informuji prave o ptipadech, v nichz se jedna o détské obéti.

3.3. Charakteristika obéti kybernetické kriminality

Stejné jako nelze jednoduse nalézt obecnou charakteristiku pachatele kybernetické
kriminality, ani u obéti neni mozné jeji popis zobecnit. Jako hlavni aspekt zvysujici viktimnost
byla identifikovana neopatrnost obéti®®, kdy si ob&t’ ¢asto ani neuvédomuje potencialni rizika,
kterym je na internetu vystavena a podléha technikam tzv. socidlniho inzenyrstvi pachatele.
Urcité podobnosti mezi obétmi je mozné vysledovat az v ramci zkoumdani konkrétnich
nelegalnich jednéni, ke kterym na internetu dochazi, poznatkiim o nékterych z nich bude
vénovana pozornost ve ¢tvrté ¢asti této prace.

Ve vztahu k otdzce ohrozeni tzv. zvlast' zranitelnych obéti (bod 1.3.) lze na zakladé
analyzy jednotlivych forem kybernetické kriminality dospét k zavéru, Ze se v oblasti této trestné

¢innosti mlizeme setkat se vSemi ,typy* zvlaste¢ zranitelnych obéti. Détské obéti ptichdzi

84 Roubalova a kol., 2019, op. cit., s. 93.

85 Kopecky, K. Krdtky vivod do sekunddrni viktimizace détskych obéti online vydirdani. E-bezpe¢i, 2012. [online].
[cit. 2020-03-15]. Dostupné Z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/dalsi-temata/533-sekundarniviktimizace; Pozn: stejné praktiky pachatelti zachytili také autofi
dokumentu V siti.

8 Gtivna, T., Scheinost M., Zoubkova 1. a kol., 2019, op. cit., s. 392.
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v tvahu zejména u kybergoomingu a kyberSikany. Pokud se jednd o osoby s rtiznymi druhy
postizeni, lze si opét predstavit, ze se také stanou obéti kyberSikany nebo nékterych
nenavistnych trestnych ¢inti. Rovnéz teroristické utoky se v dnesni dobé odehravaji ve velké
mife také v kyberprostoru, takze o existenci jejich obéti neni pochyb. Posledni kategorii zvIast
zranitelnych obéti (obéti taxativné vymezenych trestnych ¢ind) lze také v ramci jednani
pachateld kybernetické kriminality identifikovat — kybergrooming casto obsahuje znaky jak
natlaku, tak nasili, ¢i pohruzek, trestné ¢iny spachané pro prislusnost k n¢které vyse uvedené
skupin€ jsou tzv. nenavistné trestné ¢iny a organizovand kriminalita je v ramci kybernetické
kriminality také velmi Castym jevem.

V nasledujici ¢asti  kapitoly budou nejprve analyzovadny nékteré aspekty
viktimologickych vyzkumt jako hlavnich pramenti informaci o obétech trestnych ¢inti. Dale
bude zkouméan vztah pachatele a obéti jako jeden z aspektd sledovanych v ramci viktimologie
kybernetické kriminality. V zavéru bude predstavena problematika socialniho inzenyrstvi jako

hlavniho néstroje pachatele kybernetické kriminality ke spachani trestného ¢inu.

3.3.1. Viktimologické vyzkumy

Viktimologie vychazi ze zavérti vyzkumi, které maji nejcastéji podobu anonymnich
dotaznikovych Setfeni. Vypovédni hodnota viktimologickych vyzkuma byva casto
zpochybiiovana vzhledem k neproveditelnosti empirického ovéieni jejich vysledkli, dosahu
pouze na respondenty urcitych v€kovych skupin a pouze nékteré trestné Ciny, zkreslené
odpovédi respondentli, nepiesnost ve formulacich dotaznikovych otazek a latenci kriminality.
Roubalova upozoriuje, ze viktimologické vyzkumy nejsou vhodné k mapovani vSech druht
kriminality, nejvyssi vypovédni hodnotu maji obzvlasté, pokud jde o tradi¢ni trestné Ciny,
tj. kradeze, vrazdu, ublizeni na zdravi, naopak nejsou vhodné, pokud jde o hospodaiskou nebo
drogovou kriminalitu, kdy se obéti ¢asto o spachani trestného Cinu ani nedozvi nebo se jedna
0 tzv. trestné ¢iny bez ob&ti®’.

Nejrozsahlejsi viktimologické vyzkumy jsou v Ceské republice provadény Institutem
pro kriminologii a socidlni prevenci (dale také jako ,,IKSP*), pficemzZ nejnovéjsi z téchto
vyzkumii byl uskute¢nén v roce 2019%. Z vyse uvedenych piicin se tyto vyzkumy zaméiuji
zejména na obéti tzv. tradi¢ni kriminality, avSak pravé v poslednim provedeném vyzkumu byla

pozornost poprvé vénovana také jevim z oblasti kybernetické kriminality, a to podvodim pfi

87 Valkova, H., Kuchta J., Hulmakova J. a kol., 2019, op. cit. s. 176., Roubalova a kol., op. cit., s. 18 a 155.
88 Roubalova a kol., op. cit., s. 9.
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internetovém nakupovani, podvodnym e-mailtim a stalkingu. Zavéry vyzkumu ohledné téchto

trestnych ¢inti budou zohlednény v ¢asti 4. této prace.

3.3.2.Vztah pachatele a obéti

Zodpovézeni otazky existence predchoziho vztahu mezi pachatelem a obéti je neziidka
rozhodné pro zjisténi pficin spachani konkrétniho trestného ¢inu i pochopeni role obéti ve
vztahu ke spachdni trestného ¢inu. Trestné Ciny jsou totiz mnohdy pachany na zakladé jiz
existujiciho vztahu mezi pachatelem a obéti, at’ uz objektivniho (napf. zaméstnaneckého
¢1 sousedského) nebo subjektivniho (partnerského). Tato skutecnost byla v nejvétsim rozsahu
doloZena u tradi¢nich trestnych &ind jako jsou vrazdy, sexuélnich trestné ¢iny a loupeze®’.

Pachatelé kybernetické kriminality pfi svém jednani t€Zi zejména z anonymity, kterou
Jim internet nabizi. Domnivaji se, Ze jim faleSnd nebo anonymni identita, za niZ se pfi svém
jednani skryvaji, umozni nejen spachat trestny Cin, ale také uniknout trestni odpoveédnosti
za tento skutek. Dalo by se tedy ocekavat, ze pachatelé ve vétSin€ ptipadl nebudou jednat na
zéklad¢ ptfedchoziho vztahu s obéti. K hypotéze, Ze mezi pachatelem a obéti kybernetické
kriminality obvykle neexistuje pfedchazejici vztah ptispiva rovnéz skutecnost, Ze tyto trestné
¢iny mohou mit ¢asto nadnarodni rozmér a pachatel se pii jejich pachani mtize nachazet v jiném
staté ¢i dokonce na jiném kontinentu nez obét’.

Pfesto si Ize vSimnout, ze nékteré kybernetické trestné ¢iny maji ve srovnani s jinymi
urcitou osobni povahu, ktera napovida existenci mozného predchoziho vztahu mezi pachatelem
a ob¢ti, napt. kyberstalking, kyberSikana ¢i kybergrooming. V porovnani napt. s hackingem
nebo podvodnymi e-maily maji tato jednani zcela odlisSny a Casto intimni rdz a jejich pachatelé
obvykle sleduji naprosto jiny motiv, nejcastéji sexudlniho charakteru. Zda se tedy, ze pii
zkoumani vztahu pachatele a obéti kybernetické kriminality je tfeba vzit v potaz konkrétni
formu a povahu kriminalniho jedndni a motiv jeho pachatele. Nasledujici ¢ast textu bude
vénovana analyze vySe uvedené hypotézy o vztahovosti nékterych kybernetickych trestnych

éinu.

3.3.2.1.Vybrané vztahové kybernetické trestné ¢iny
Prvnim z nelegalnich jednani zkategorie kybernetické kriminality, u né&jz lze
predpokladat predchozi vztah mezi pachatelem a obéti je kyberSikana, ktera je chapéana jako

Sikanovani obéti pomoci informacnich technologii spocivajici priméarné ve vydirani, obtéZovani

8 Valkova, H., Kuchta J., Hulmakova J. a kol., 2019, op. cit. s. 126.
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a zastraSovani®®. A¢koli pojem kybersikany nenalezneme v trestnim zakoniku, pachatel miize
svym jednanim naplnit znaky skutkové podstaty trestného ¢inu nebezpecného pronasledovani,
vydirani, podvodu nebo napt. pomluvy. Ke kyberSikané dochézi nejcastéji mezi spoluzaky,
rovnéz se muzeme setkat s kyberSikanou zamétenou proti ucitelim. Dle vyzkumu obc¢anského
sdruzeni Aisis navstévuje 78 % pachateli kyberSikany stejnou skolu jako jejich obét.
Z vyzkumu Univerzity Palackého v Olomouci zroku 2016 vénujicimu se kyberSikané
namifené proti ucitelim vyplynulo, Ze je pachana nejcastéji zaky, které ucitel zna a uci (34,92
% piipadll). Mezi pachateli se v mensi mife objevuji také Zaci, které ucitel zna, ale neuci, nebo
rodice Zaki. Je vhodné poznamenat, Ze podle t¢hoz vyzkumu ziistava obvykle znacna Cast utoki
kybersikany proti u¢itelim neobjasnéna (az 25 % piipadil) °!. Piesto v§ak lze na zakladé vyse
uvedenych zjisténi shrnout, ze ke kyberSikané¢ dochazi ve vétsiné pripadi na zékladé
piedchoziho (ve vétsin€ piipadi objektivniho) vztahu mezi pachatelem a obéti.

Jednim z kriminalnich jednani, ktera jsou na internetu v posledni dobé zaznamenéavana,
je tzv. revenge porn neboli Sifeni videi ¢i fotografii se sexudlnim obsahem bez souhlasu osoby,
kterou videa ¢i fotografie zachycuji, pficemz cilem pachatele je se obéti svym jedndnim pomstit
nebo ji zesmés$nit®?. Obéti tohoto jednani, které lze zafadit mezi jednani popisovani jako
kybersikanu, se nejcastéji stavaji byvali partnefi pachateldi zpravidla po ukonéeni vztahu®’.
Navic pozadavek na existenci piedchoziho vztahu mezi pachatelem a obéti vyplyva z motivu
pachatele — lze si jen obtizn¢ piedstavit situaci, kdy by pachatel zamyslel pomstit nebo
zesm&$nit osobu, kterou nezna. Jako piiklad z praxe z Ceské republiky lze uvést kauzu zvanou
jako ,,Roztahovacky*, kdy pachatelé vytvoftili stejnojmennou stranku na Facebooku, na kterou
umistovali intimni fotografie svych byvalych partnerek®.

Kyberstalking mtizeme popsat jako soustavné pronasledovani obéti za pouziti
prostiedktli elektronické komunikace spocivajici zejména v obtézovani obéti zasilanim zprav,
e-maild, telefonaty apod. Od obecné formy stalkingu se kyberstalking 1i$i tim, Ze pachatel

kyberstalkingu obtéZzuje obeét’ pouze prostiednictvim informacnich a komunikac¢nich

technologii, ale nedochazi k mezi nimi k zddnému fyzickému kontaktu. Bylo zjisténo, zZe mezi

% Centrum prevence rizikové virtualni komunikace. Kybersina. Uvod do problematiky. E-bezpeéi, 2016 [online].
[cit. 2020-03-15] Dostupné z: https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/78-bud-v-
bezpeci-kybersikana/file

91 Kopecky, K., Szotkowsi, R. Centrum prevence rizikové virtudlni komunikace. Ndrodni vyzkum kybersikany
ucitelli.  Olomouc, 2016. [online]. [cit. = 2020-03-01] Dostupné z:  http://www.prevence-
info.cz/sites/default/files/users/10/vyzkumnazprava.pdf

92 Sepec, M. Revenge pornography or non-consentual dissemination of sexually explicit material as a sexual
offence or as a privacy violation offence. International Journal of Cyber Criminology, Volume: 13 12019, s. 420.
[online]. [cit. 2020-04-06] Dostupné z: http://www.cybercrimejournal.com/MihaSepecVoll31ssue2lJCC2019.pdf
%3 Idem.

94 Kolouch, J., 2016, op. cit., s. 315.
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pachatelem a obé¢ti obecné formy stalkingu ve vétSin€ piipadd existuje predchozi vztah,
nejcastéji se jedna o vztah partnersky, kdy po jeho ukonceni ze strany obéti pachatel nepiestava
obé&t’ kontaktovat®. Oproti tomu kyberstalking se dle vysledkii vyzkumi vyznacuje pomérné
vyrovnanym pomérem piipadd zalozenych na piredchozim vztahu pachatele a obéti a naopak
piipadil, k nimz doch4zi mezi zcela nezndmymi osobami®®. Lze se domnivat, Ze je to kvili
skute¢nosti, zZe zatimco stalker v tzv. off-line svété musi mit pro realizaci svého jednani vzdy o
obéti alespon zékladni povédomi zalozené na predchozim vztahu s obéti (znat jeji bydliste,
misto zameéstnani apod.), pfiCemz tato znalost je hlub$i v pfipadé, kdy se jedna
o osoby, mezi nimiz existoval blizky vztah (partnersky, pratelsky), kyberstalker miize na obét’
utocit, aniz by on nebo obét’ opustili diim, ve kterém ziji. Kyberstalkerovi totiz postacuje ziskat
kontakt na obét’, prostiednictvim které¢ho se ni miize na internetu spojit (e-mail, ucet na socidlni
siti apod.) a poté je jiz pro n¢j obét’ jako predmét Gtoku dosazitelna bez ohledu na to, zda je
informovéan o blizSich skute¢nostech o jejim zivoté. Navic 1ze podotknout, Ze mnoho informaci
o diive zcela neznamé obéti je mozné ziskat prave z jejich socidlnich siti, kde obéti velmi Casto
neuvazené oteviené oznamuji, kde se zrovna nachéazi a co d¢€laji, pripadné jaké maji plany do
budoucna. Pachatel mize tedy obét’ zastraSovat tvrzenimi, Ze vi, kde se nachazi, a pfitom pouze
vychdzet z informaci, které o sobé obét sama dobrovolné uvetejnila. Lze uzavtit, ze
kyberstalking stoji v ramci kategorizace spiSe na pomezi vztahovych a nevztahovych deliktt,
jelikoz z vySe popsanych pfi¢in pouziti internetovych a komunikacnich technologii nahrava

1 trestnym ¢intim zcela nezaloZzenym na predchozim vztahu pachatele a obéti.

3.4. Socialni inZenyrstvi

Pachatelé kybernetické kriminality jsou dle vyse popsanych zjisténi spiSe osoby s vyssi
inteligenci a pro navazani vztahu s obéti a zvySeni pravdépodobnosti uspéchu svych utokt
pouzivaji tzv. socialni inZenyrstvi. Socialni inzenyrstvi neboli sociotechnika predstavuje soubor
postuptl a strategii k vylakani osobnich nebo citlivych udaji a materidll, pti¢emz tyto pachatel
dale vyuziva pro pachani trestné ¢innosti’’. Piikladem miize byt ziskani hesel prostiednictvim
nichz pachatel pronikéd do pocitacovych systémi nebo intimnich informaci ¢i fotografii obéti

kybergroomingu, které pouziva k vydirdni obéti v ptipad¢, ze s nim chce obét’ prerusit kontakt.

9 Cirtkova, L., 2013, op. cit., s. 219.

% Vakhitova, Z. a kol., 2018, op. cit., s. 351.
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https://www.researchgate.net/profile/Kamil Kopecky3/publication/280023825 Strategie manipulace deti v on
line prostredich se zamerenim na tzv kybergrooming/links/55¢494c108aea2d9bdc32508.pdf
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Postupy socidlniho inzenyrstvi spocivaji zejména v uvedeni osoby v omyl, Istivém jednani nebo
jiném psychické ovliviiovani, pfiCemz byly ve velké mife zaznamenany pravé u pachatelt
kybernetické kriminality.

Uzivatel internetu je mezi moznymi terc¢i kybernetické kriminality vnimén jako
nejslabsi ¢lanek, jelikoZz je v porovnani se stroji vybaven znalostmi, zkuSenostmi, ale také
emocemi, na které muze pachatel védomé puisobit a obéti se mohou zejména vlivem emoci
dopoustét tzv. ,kognitivnich chyb tsudku*“®®. Kolouch uvadi, ze ,jelikoZ na svété nemiize
existovat pocitacovy systém, ktery by alespon v néjaké fazi nebyl zavisly na clovéku (at jiz jde
o zprovoznéni, nastaveni, ¢i udrzbu pocitacového systému), je nejjednodussi cestou ziskat
potirebné informace pravé od clovéka . Rlizné metody socialniho inZenyrstvi miize pachatel
aplikovat v ptfipadech, kdy je ter¢em jeho utoku fyzickd osoba, napf. jako obéet
kybergroomingu, ale také zamysli-li napt. zattocit na informacni systém obchodni spole¢nosti,
tj. metody socialniho inzenyrstvi taktéz smétuji viici fyzické osobé (z diivodl zranitelnosti
uvedenych vyse), ale cilem pachatele je zasdhnout chod celé spolecnosti, napt. banky.

Lze ptedpokléadat, ze socidlni inzenyrstvi mize byt nejucinngjsi zejména jsou-li jeho
metody pouzity viici mladSim a nezkusenym jedinctim, ptfipadné i star§Sim osobam se zvySenou
daverivosti. 'V souvislosti s charakteristikou pachatelt mzeme uvést, ze vétsi sklony
k socidlnimu inzenyrstvi budou mit pravdépodobné manipulativni jedinci, ktefi jsou schopni
jednak uspésné identifikovat cil Gtoku, a rovnéz jsou zpisobili tyto osoby Uspésné ovliviiovat
a pfimét je k jednani, které je pro n¢€ prospesné.

V postupech pachatelti vyuzivajicich socidlni inZenyrstvi lze vysledovat urcitou
chronologii jejich jednotlivych krokl. Prvnim krokem pachatele je odhaleni zranitelného mista
v systému, piipadné¢ konkrétni zranitelné obéti. Tyto informace pachatel obvykle ziskava
prizkumem volné dostupnych webovych stranek !°°. Pachatel vsak mtZe pfi vyhledavani
prvotnich informaci o cili utoku pfistoupit také k tzv. fyzickému utoku, kdy se napt. vydava za
pracovnika servisni agentury a snazi se ziskat nejvice informaci pfimo na misté, které si vybral
jako cil utoku, napt. ziskat hesla, kterd maji pracovnici spolecnosti Casto poznamenana

v bezprostiedni blizkosti poéitace!'®!.

%8 Narodni centrum kybernetické bezpecnosti. Socidlni inZenyrstvi. [online]. [cit. 2020-03-01] Dostupné z:
https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-socialni-inzenyrstvi/

9 Kolouch, J., op. cit., s. 186.

190 Jirovsky, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi,
Praha, 2007, s. 196.

101 Kolouch, J., op. cit., s. 187-188.
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Poté, co pachatel potencidlni obét  identifikuje, navaze s ni kontakt a snazi se o navazani
divérného vztahu s obéti, kterou chce nasledné presvédcit ke sdéleni urcitych informaci. Za
sdéleni téchto informaci pachatel obéti v nekterych piipadech nabizi odménu v podobé
finan¢niho zisku, avS§ak mnohem castéji dochazi k situacim, kdy obét’ na zékladé daveérného
vztahu s uto¢nikem informace vyzrazuje sama bez financni motivace, jelikoz pachateli se
podafi vyvolat v ni dojem, Ze poskytnuti informaci ji ,,nic nestoji* a zaroven ziska sdélenim

pocit, Ze ,,byla uzite¢na*1?2,

3.4.1.Metody socidlniho inZenyrstvi
Pachatel¢ v ramci socidlniho inZenyrstvi pouzivaji rizné metody utoku, pfiCemz
jednotlivé metody lze aplikovat v riznych fazich utoku. Nejcastéjsimi metodami jsou:

a) zasilani podvodnych e-maild ¢i  vytvofeni faleSnych webovych stranek
(tzv. phishing): odesilatel e-mailu se naptiklad vydavéa za pracovnika banky ¢i jiné
spolec¢nosti a vyzaduje od obéti sdéleni hesla k jejimu internetovému bankovnictvi
za ucelem provedeni aktualizaci; Ze se jednd o podvodny e-mail 1ze obvykle zjistit
z hlavicky e-mailu, z niz je patrné, z jaké e-mailové adresy byla zprava odeslana, obé&ti
vSak Casto tyto skute¢nosti nekontroluji ani jim nevénuji pozornost; pachatel se také
muze stavét do role zaméstnavatele ¢i jiné osoby na vedouci pozici ve spolecnosti,
v jejichz kompetenci je autorizace urcitych plateb ¢i jednani a e-maily, které adresuji
podiizenym zaméstnanciim poZaduji provedeni téchto plateb ¢&i jednani'®;

b) telefonické hovory: nejcastéji se terCem utoku stavaji pracovnici help desku, pti utocich
byvaji uspésné zejména zeny, které dokazou Iépe navodit pocit diivéry a presvédcit obet’
ke sdéleni informaci'%;

c) prohledavani odpadkli v misté¢ utoku: lze si predstavit situaci, kdy pachatel nalezne
dalezit¢ dokumenty, které mély byt skartovany, a ne vyhozeny do koSe s béznym
odpadem;

d) vydévani se za servisniho technika ¢i jinou osobu za ucelem fyzického priiniku na misto
utoku: vétsina lidi vétSinou nema tendence ovétovat, zda tito lidé jsou skute¢né témi, za

které se vydavaji'®,

192 Jirovsky, V., 2007, op. cit., s. 201.

103 Jirovsky, V., 2007, op. cit., s. 203-204; Europol, 2019, op. cit., s. 40; pfednasky v ramci povinné volitelného
predmétu Kybernetické kriminality a kybernetické bezpe¢nosti v zimnim semestru 2019/2020.

104 Jirovsky, V., 2007, op. cit. sub 95, s. 201.

105 Kolouch, J., 2016, op. cit., s. 187-188.

38



Socialni inZzenyrstvi je obecnym pojmem, bylo ale zjisténo, ze jeho jednotlivé techniky
se mohou liit ve vztahu ke druhu jednani pachatele. Specifické techniky byly popsany
napiiklad u pachatelli kybergroomingu. Jedné se o tzv. techniku ,kobercového tapetovani®,
strategii vyldkani intimnich materiald prostfednictvim fotografie osoby opacného pohlavi
a ,,webcam trolling“'°®. Technika tzv. kobercového tapetovani spo¢iva v jednani pachatele,
ktery na konkrétni socialni siti, chatu ¢i jiné platformé, identifikuje skupinu obéti urcitého véku
(zjistitelné z profilu obéti, je mozné vyhledat nastavenim filtru) a tyto obéti nasledné hromadné
oslovi!?’. Dalsi pouzivanou technikou v piipadé, Ze je cilem pachatele vyldkat z obéti jeji
intimni fotografie, je zaslani zdéanlivé vlastnich intimnich fotografii (pachatel ale obvykle
nepouziva své vlastni fotografie, protoZe se asto vydava za osobu zcela jiné v€kové kategorie),
pfidemz se timto jednanim snaZi obéti ,,dodat odvahu* k zaslani jejich intimnich fotografii'®®.
Posledni zvlastni techniku tzv. webcam trollingu pachatelé pouzivaji ke zvySeni své
daveéryhodnosti v ptipad€, ze s obéti uskutecniuji videohovor. Namisto skutetného obrazu
webkamery, ktery by zachycoval jejich obraz nainstaluji videozdznam osoby, za niz se
vydavaji, pficemz obéti tvrdi, ze jim nefunguje na pocitaci mikrofon, a proto vidi jen jejich

obraz, ale nemohou spolu pifimo mluvit'®,

3.4.2.Prevence socialniho inZenyrstvi

Prevence v oblasti socidlniho inzenyrstvi je realizovana zejména zvySovanim
informovanosti o metodach, které mohou pachatelé ke spachani trestného ¢inu pouzit. Dle
Europolu''® by mély spoleénosti §kolit své zaméstnance tak, aby byli schopni odhalit podvodné
e-maily a telefonaty, a aby ochrénili svou spole¢nost pfed moznymi fyzickymi priniky
pachatelll do mista Gtoku, tj. zejména kontrolou navstév spolec¢nosti atd. Nezbytné je piitom
zaskoleni nejen zaméstnanci, ktefi primarné odpovidaji za ochranu dulezitych informaci
a materialq, ale také zaméstnancii na nizsich pracovnich pozicich (recepcni a administrativni

pracovnici, jelikoZ pravé jejich nevhodnym postupem mohou byt informace vyzrazeny'!!).

106 Kopecky, K., 2015, op. cit., s. 209.

107 Pozn.: tato technika je zachycena také tviirci dokumentarniho filmu V siti, kdy pachatelé falesné obéti byly
pachateli osloveny velmi rychle, patrné na zadkladé uvedeného véku u jejich profilu. Zarovein byli v dokumentu
identifikovani pachatelé, kteti komunikovali s riznymi obétmi stejného véku, tj. bylo patrné, Ze oslovuji vice obéti
na zaklad¢ téchto kritérii.

108 Pozn.: také tato technika byla v dokumentu v siti zachycena — ve vét$ing piipadi se vSak jednalo o fotografie
¢i videa samotnych pachatelt, ktera zasilali obétem nebo se sami obnazeni prezentovali na webkamere.

109 Kopecky, K., 2015, op. cit., s. 209.

110 Buropol, 2019, op. cit., s. 11.

1 Jirovsky, V., 2007, op. cit., s. 206.
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Lze se domnivat, ze vétSina potencidlnich obéti si uvédomuje, ze jsou kybernetickou
kriminalitou ohroZeny, ale nemusi si byt vzdy védomy toho, jak nebo ¢im jsou ptesné ohrozeny.
Seznadmeni obéti s konkrétnimi jedndnimi, s nimiz se mohou ze strany pachatele setkat, tak
mize vyznamné piispét prevenci kybernetické kriminality. Na zavér lze poznamenat, Ze
problematika socialniho inzenyrstvi je dalSim dikazem nezbytné interdisciplinarni spoluprace

zejména mezi kriminologii, psychologii a sociologii.

Zavérem

Charakteristika typické obéti kybernetické kriminality je stejné obtiznd jako
charakteristika pachatele — pro kazdy trestny €in z oblasti kybernetické kriminality bude
pravdépodobné typicka obét’ urcitého véku nebo vlastnosti. Lze si pov§imnout, Ze viktimologie
orientovand pouze na obéti kybernetické kriminality neni prozatim pftili§ rozvinuta, pokud je
mozné dohledat ptesnéjsi informace o nékterém typu obéti kybernetické kriminality, jednd se
ve veétSing pripadl o obéti kyberSikany nebo kybergroomingu, cozZ je pochopitelné vzhledem
k tomu, Ze obét'mi jsou nejcastéji déti jako zvlast zranitelné obéti, presto vSak Ize povazovat za
nezbytné, aby se viktimologicky vyzkum zaméfil rovnomérnéji také na jiné oblasti
kybernetické trestné ¢innosti, jelikoz je patrné, Ze kyberneticka kriminalita ma velky dopad jak
na majetkovou tak nemajetkovou sféru jejich obéti. Je nepochybné, ze piiprava a provadeéni
viktimologickych vyzkumt je velmi naro¢na a aby byl vysledek relevantni, je nezbytné oslovit
dostatecny vzorek populace. Piesto se vSak 1ze domnivat, ze nejen informace o pachatelich, ale
také o obétech mohou velkou mérou ptispét v oblasti prevence této kriminality, pficemz je to
pravé preventivni pristup, ktery je v dnesni dob& vedle represivniho piistupu casto
zduraziiovan. Dulezitost viktimologického vyzkumu v této oblasti podtrhuje navic skutecnost,
ze se v oblasti kyberprostoru pohybuji stale mladsi uzivatelé, kteii jsou ohrozeni zejména
mravnostni kriminalitou, jejiz nasledky mohou byt pro dalsi zivot jejich obéti velmi kritické.

V navaznosti na predchozi dvé kapitoly veénované analyze obéti a pachatelt
kybernetické kriminality 1ze dodat, Ze nejsou jedinymi ,,osobami‘, kterym je a nadale by méla
byt vénovana pozornost kriminologickych vyzkumi. V poslednich mésicich lze v odborné
literatufe zaznamenat zvySeny vyskyt popisu tzv. ,by-stander fenoménu®, ktery neni
v kriminologii novym pojmem, nicméné v souvislosti s kybernetickou kriminalitou zac¢al byt
zmifovan a popisovan az pomérné neddvno. Psychologie se pomoci ,,by-stander fenoménu*
snazi popsat jednani osob, které se za rliznych okolnosti ocitnou na misté ¢inu, pficemz jsou
zkoumany faktory, které ovliviiyji jejich chovani a maji vliv na vytvéfeni jejich rozhodnuti

obéti trestného ¢inu pomoci. Lze se domnivat, Ze tyto osoby, které jsou svédky trestné ¢innosti,
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mohou byt v piipadé kybernetické kriminality dulezitymi subjekty pro ucely prevence
kriminality, pfipadn¢ zabranéni v jejim dal$im pokracovéani, pokud trva delsi dobu, napf.
v podobé¢ dlouhodobé kybersikany, a proto je nezbytné jejich jednani blize zkoumat a vysledky
vyzkumti vyuzit pravé k prevenci kriminality. Problematickym aspektem ,,by-stander
fenoménu“ v oblasti kybernetické kriminality je vSak dle vyzkumu jest¢ niz$i ochota pomoci
obéti trestného ¢inu, nez u tzv. off-line zlo¢ind. Je pochopitelné, ze kolemjdouci vnima napt.
fyzické napadenti, jehoz je svédkem jako zdvaznéjsi nez urazky ¢i kybersikanu, jichzZ je svédkem
na diskuznich forech. Tento jev, kdy ,,by-stander* vnima kybernetickou kriminalitu jako ménég
zavaznou, nez kriminalitu v tzv. off-line svété, je zplsoben také tim, ze obét’ Casto nezna, nikdy
se s ni nesetkal a nemtize tudiz vyhodnotit, jaky dopad na ni trestny ¢in ma''?. Lze se tedy
domnivat, Ze nastroje prevence neni tieba adresovat pouze potencidlnim obétem trestné
¢innosti, ale patficné také upozornit, jak postupovat v piipad€, kdy se osoba stane svédkem

kybernetického trestného ¢inu.

12 Koehler, C., Weber, M. (2018). Do I really need to help?!” Perceived severity of cyberbullying, victim
blaming, and bystanders’ willingness to help the victim. Cyberpsychology: Journal of Psychosocial Research on
Cyberspace, 12(4), Article 4. https://doi.org/10.5817/CP2018-4-4. [online]. [cit. 2020-05-22] Dostupné z:
https://cyberpsychology.eu/article/view/11451/10233; Walker, J. A., Jeske, D. (2016). Understanding Bystanders'
Willingness to Intervene in Traditional and Cyberbullying Scenarios. International Journal of Cyber Behavior,
Psychology and Learning (IJCBPL), 6(2), 22-38. doi:10.4018/IJCBPL.2016040102. [online]. [cit. 2020-05-22]
Dostupné z: https://www-igi-global-com.ezproxy.is.cuni.cz/gateway/article/full-text-html/158156
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4. Pachatelé a obéti vybranych forem kybernetické kriminality

Jak bylo uzavieno na zakladé vysSe uvedenych zjisténi, vytvofit univerzalni profil
pachatele a obéti kybernetické kriminality neni vzhledem k rozmanitosti forem této trestné
¢innosti mozné. Lze sice vysledovat urcité shodné znaky, avSak v obou ptipadech se jedna o
kusé charakteristiky neposkytujici Sir§Si moznosti praktického vyuziti pro oblast prevence ¢i
represe. VEtsi pravdépodobnost identifikace charakteristickych pachateli a obéti vSak Ize
predpokladat, budou-li zkoumany jednotlivé formy kybernetické kriminality, pfi¢emz praveé
ttem znich bude vénovana zdvérecna cast této prace, a to nendvistnym trestnym c¢iniim,

kyberstalkingu a podvodnym jednanim na internetu.

4.1. Nenavistné trestné ¢iny na internetu

Nendvistné trestné ¢iny na internetu (dale také jako ,,hate crimes*) piedstavuji obdobu
nenavistnych trestnych ¢inti pachanych v tzv. off-line svété. Jednani jejich pachatelti spociva
v nenavistnych projevech vici ur€ité osobé nebo skupiné osob, pfi¢emz k t€émto projeviim
dochazi nejCastéji na socidlnich sitich, webovych strankach politickych stran a v internetovych
diskuzich!'®. Diky rozvoji internetu ziskaly v poslednich letech nenavistné trestné ¢iny novou
platformu, ktera umoziuje sdileni informaci s pfedem neuréenym a velmi Sirokym okruhem
osob. Dostupnost takto sdilenych projevii dovoluje pachani trestné ¢innosti v mnohem vétSim
rozsahu nez diive. V roce 2018 byl v Ceské republice registrovan nartist poétu nenavistnych
projevil na socialnich sitich a dalSich komunikac¢nich platforméch, napt. v diskusnich chatech
na zpravodajskych serverech!'!'*. Nenavistné projevy na internetu mohou mit pravdépodobné
zéavazny dopad na psychiku jejich obéti, dalsi rizika této trestné c¢innosti navic tkvi v
potencialnim podniceni dalSich osob k pachani této Cinnosti. Bylo zjisténo, Ze nenavistné
projevy ucinéné na internetu vykazuji oproti nenavistnym projeviim v tzv. off-line svété vyssi
miru explicitnosti a Uto€nosti souvisejici patrné s tim, ze je pachatel ve své pozici ,,posilnén*

pocitem anonymity a mylného pocitu bezpeéi z hlediska piipadné trestni odpovédnosti'!>.

113 Smiegko, 1. Internet a trestné ciny extrémismu. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.0., 2017,
s. 50.

114 Ministerstvo vnitra CR. Zprdva o projevech extremismu a predsudecné nenavisti na tizemi Ceské republiky
v roce 2018. Praha, 2019, s. 47. [online]. [cit. 2020-03-01] Dostupné z: https://www.mvcr.cz/clanek/extremismus-
Vyrocni-zpravy-o-extremismu-a-strategie-boje-proti-extremismu.aspx

115 Keum, B. T. Qualitative Examination on the Influences of the Internet on Racism and its Online
Manifestation. International Journal of Cyber Behavior, Psychology and Learning (IJCBPL), 2017, 7(3), 13-22.
doi:10.4018/1IJCBPL.2017070102  [online]. [cit. 2020-03-01] Dostupné z: https://www-igi-global-
com.ezproxy.is.cuni.cz/gateway/article/full-text-html/190804
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4.1.1.Pachatelé nenavistnych trestnych ¢inii na internetu

Hate crimes nejcastéji predstavuji nevztahové delikty, tj. tyto trestné Ciny nebyvaji
zalozeny na predchozim vztahu pachatele a obéti. Pachatel uto¢i na obét’ z toho divodu, Ze je
jina nez on, a pfitom sebe povazuje za normalni a obét’ za nenormalni a tento vnitini pocit
zalozeny obvykle na nesnaSenlivosti jej motivuje k nendvistnému atoku''®. Pro naplnéni znakd
skutkové podstaty trestnych ¢inli z nenévisti pritom neni podstatné, zda obét’ trestného Cinu
odlisnost, pro kterou na ni pachatel utoc¢i, skutecné vykazuje, nebo se tak pachatel pouze
domnival. To znamena, Ze 1 kdyby pachatel Gito€il na internetu na nezndmou osobu, kterd by ve
skute¢nosti napadenou charakteristikou nedisponovala, stale by se dopoustél trestného €inu.

Ze Zpravy o extremismu na uzemi Ceské republiky zroku 2018 vyplyva,
7e pachatelé nenavistnych projevil na internetu nemusi mit vazbu na extremistickou scénu
a mnoho znich se myln¢ domniva, ze u nich z tohoto divodu nemlze za jejich jednani
vzniknout trestni odpovédnost. Tento pocit neodpoveédnosti je ziejme u pachateli umocnén také
pocitem anonymity, kdy pfispévky na internetu mohou zveftejiiovat pod smyslenou identitou.
Pokud jde o otazku véku pachatele, dle udaji Ministerstva vnitra piedstavuji trestné Ciny
hanobeni rasy a podnécovani k nendvisti vici skupin€ osob jedny z nejCastéjSich delikth
mladeze'!”, pti¢emz vzhledem k ¢astému vyuZivani internetu mladeZi se lze domnivat, Ze se

pomeérné velka ¢ast téchto jednani odehrava praveé na internetu.

4.1.1.1.Typologie pachatel nenavistnych trestnych ¢inti na internetu
Smiesko uvadi, ze obecné typologie pachatelti nendvistné trestné ¢innosti jsou pomérné
univerzalni a lze je tedy vyuzit jak v ptipad€, kdy se pachatel dopousti trestné Cinnosti na
internetu, tak mimo né (uvadi napf. Herczegovu typologii dle motivace pachatele nebo
Burdovu typologie dle socidlniho postaveni pachatele). Zaroven vsak Smiesko vytvari vlastni
velmi zajimavou typologii pachatelt, kterd bere v tivahu specifika pachani této trestné ¢innosti
na internetu. Dle ¢innosti a motivace rozliSuje tfi kategorie pachateld, pficemz role prvnich
dvou skupin se mohou prolinat:
a) ryba: zahrnuje kazdého uZivatele internetu, ktery reaguje na rizné podnéty (pozitivné
nebo negativné, nejcastéji komentovanim nebo tzv. lajkovanim piispévka jinych osob);
b) rybai: kazdy, kdo na internetu néco uvetejiiuje (Clanky, obrazky, videa), zejména

na socialnich sitich, miZe se jednat o administratory facebookovych stranek

116 Smiesko, 1., 2017, op. cit., s. 160.
7 Ministerstvo vnitra CR. Zprdva o projevech extremismu a predsudecné nenavisti na vizemi Ceské republiky
v roce 2018. Praha, 2019, s. 14.
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a skupin, cilem je ziskat co nejvice reakci od ,,ryb*, ¢im vice takovych reakei, tim vétsi

dosah a vliv jeho ¢innost ma;

c) troll: uzivatel praktikujici tzv. trolling — provokativni, urazlivé ¢i jinak kontroverzni
zapojovani se v diskuzich, cilem je vyprovokovat ostatni k emotivni reakci nebo az

k tzv. ,,flame war®, v praxi se mizeme setkat napt. se situaci, kdy se pachatel snazi

rozpoutat nendvistnou diskuzi mezi pfislusniky mensiny a vétsiny.

Skupinu, které by pfi boji proti nendvistnym projevim méla byt pravdépodobné
vénovana nejveétsi pozornost, predstavuji rybafi, jelikoz vytvairi anebo alespon rozsituji
nendvistné projevy. Jejich cilem je zajistit si ziskdnim dostate€ného poctu ,,fanouskd* urcity
vliv ¢i rozsitit dosah své ¢innosti, pficemz se 1ze domnivat, Ze pfitom mohou byt motivovani
jak finanéné (naptiklad zavedenou stranku na Facebooku je mozné vyuzit jako platformu pro
sdileni reklam, za které dostane spravce stranky zaplaceno), ale také Sifenim mySlenek
a presvédceni zalozenych na nendvisti, netoleranci nebo zakazané ideologii.

Pokud se jedna o pachatele oznacované jako ryby, predmétem odbornych diskuzi stale
zustava otazka, zda pouhé ,,0lajkovani* ptispévku s nendvistnym obsahem nebo jeho sdileni Ize

chépat jako naplnéni subjektivni stranky n€kterého z nenavistnych trestnych Cinil a zda tedy u

této osoby miZze dojit ke vzniku trestni odpovédnost za néktery z téchto trestnych &int''?.

4.1.2.ODbéti hate crimes na internetu

Nenavistnymi trestnymi ¢iny jsou potencialné ohrozeny osoby, které jsou ptislusniky
skupiny vyznacujici se jakoukoli odlisnosti, kterou nemohou ovlivnit nebo zménit. Pravé
z tohoto diivodu jsou mozZnosti prevence téchto trestnych ¢inti velmi omezené!!'?. Obétmi se
nejcastéji stavaji prislusnici narodnostnich, etnickych ¢i nabozenskych skupin. Vegrichtova
zminuje jako potencialni obéti v budoucnu také staré osoby a piipousti, Zze se obétmi hate
crimes mozna stavaji jiz dnes, aviak v ramci latentni viktimizace'?’. Je pravdépodobné, Ze
vzhledem k citlivosti tématu mensinové problematiky je mira latence u nenédvistnych trestnych
¢ind velmi vysok4, pficemz divodem tohoto jevu muze byt také tolerance a bagatelizace ze
strany vétsinové spolecnosti. V Ceské republice a na Slovensku se v sou¢asné dobé setkame

s nenavistnymi projevy na internetu orientovanymi zejména na piisluSniky romské mensiny,

18 Smiesko, 1., 2017, op. cit., s. 99.

119 Cirtkova, L., 2014, op. cit., s. 130.

120 Vegrichtova, B. Extremismus a spolecnost. 2. aktualizované a doplnéné vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2017, s. 25.
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coz dokl4ada také soudni praxe napf. v trestni véci poskozeného Radka Bangy'?!. Dalsi skupinou
ohrozenou nenavistnymi projevy jsou migranti, mezi lety 2017 a 2018 byl zaznamenén nartst
podtu nenavistnych projevii pravé v souvislosti s migraéni krizi'?2. Teréem nendvistnych ttokt
vSak v dob¢ migracni krize nemusi byt pouze samotni migranti, ale také vlady za ¢i mezinarodni
organizace, které rozhoduji o feSeni migracni krize nebo osoby, které migranty ¢i uprchliky
podporuji a nabizi jim pomoc'??.

Nenavistné trestné ¢iny jsou z hlediska psychologickych dopadi na obét’ fazeny mezi
jedny z nejzavaznéjsich. Jelikoz pfiCiny této kriminality tkvi ve skutecnostech, které nelze
jednoduse nebo viibec ovlivnit (napft. barva pleti), je osoba, ktera se stane teréem nenavistnych
utokl viici pachateli zcela bezbrannd. U obéti mohou nenavistné utoky na jejich osobu spustit
uzkostné poruchy, deprese, v krajnich piipadech u nich dochdzi k sebeodmitini a ztraté
identity'?*. Lze navic predpokladat, Ze osoby, které jsou nositeli ngkterych viktimogennnich
faktori celi nendvistnym utokidm 1 v tzv. off-line svété, a proto pro né utoky pachané na
internetu mohou predstavovat velmi zranujici zkuSenost spojenou také s rizikem terciarni
viktimizace.

V zavéru lze poznamenat, Ze viktimizace nendvistnymi trestnymi iny je navic
charakteristicka tim, Ze se nemusi projevit pouze u osoby, kterd je adresatem projevu, ale také
u dalSich pfislusnikti skupiny, k niz tato osoba nalezi a vykazuji stejné odlisnosti.
Neopominutelné jsou také nasledky téchto projevii na spolecnost, kdy tyto trestné Ciny

spolec¢nost rozdé€luji a vytvari atmosféru napéti mezi mensinami a vétSinou.

4.2. Kyberstalking

Podstata jednani pachatelii kyberstalkingu byla nastinéna vyse v ¢asti vénujici se vztahu
pachatele a obéti kybernetickych trestnych ¢int (bod 3.3.2.1.). Je vhodné pfipomenout,
ze kyberstalking se od obecné formy stalkingu 1isi tim, ze pachatel obtéZuje obét pouze
prostfednictvim internetu a jinych elektronickych prostiedki komunikace, pficemz mezi nimi

nedochdzi k fyzickému kontaktu. Kyberstalking tedy predstavuje konkrétni druh

121 Ustavni soud. Zvldstni povaha a proménnost tzv. trestnych ¢inii z nenavisti uklada soudizm povinnost posoudit
povahu kazdého z takovych utokii z perspektivy jeho potencialnich konkrétnich obéti a prostredi (socidlni sité), ve
kterém jsou pdachdany. Brno, 2016. [online]. [cit. 2020-03-01] Dostupné z: https://www.usoud.cz/aktualne/zvlastni-
povaha-a-promennost-tzv-trestnych-cinu-z-nenavisti-uklada-soudum-povinnost-poso/

122 Ministerstvo vnitra CR. Zprdva o projevech extremismu, 2019, op. cit., s. 47.

123 Hanzelka J., Schmidt I. Dynamics of Cyber Hate in Social Media: A comparative Analysis of Anti-Muslim
Movements in the Czech republic and Germany. International Journal of Cyber Criminology, January - June 2017,
S. 152. [online]. [cit. 2020-03-01] Dostupné Z:
http://www.cybercrimejournal.com/Hanzelka&Schmidtvoll lissue 11JCC2017.pdf

124 Cirtkova, L., 2014, op. cit., s. 130.
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¢i podkategorii stalkingu. Lze minit, Ze podminky pro pachani této trestné Cinnosti jsou pro
pachatele v dnesni dob¢ velmi ptiznivé, jelikoz diky rozsifeni internetu, socialnich siti a jinych
prostiedki moderni komunikace mtize obét’ obtézovat témét neustale. Charakteristickym
znakem stalkingu je pravé soustavnost obtéZzovani pachatele, kdy jeho utoky pietrvavaji
ramcové alesponi po n&kolik tydnii a také neménnost roli pachatele a obéti!?.

Jelikoz kyberstalking predstavuje pomémé novou problematiku, v Ceské republice
nebyl dosud proveden rozsahlejsi vyzkum ¢i sestavena statistika zamétena vylucné na tento jev.
Pro vytvoreni alespon zakladni pfedstavy o Cetnosti tohoto jevu je vSak mozné vychazet
z vysledki viktimologického vyzkumu zabyvajiciho se stalkingem v jeho obecné podobg, ktery
v ptehledu vysledkt rozliSuje mezi tim, zda pachatel kontaktoval obét’ za pouziti pocitace nebo

telefonu anebo ji naopak obtéZoval pouze jednanim v tzv. off-line svét&!?®,

4.2.1.Pachatel kyberstalkingu

Pachatel byva Castéji muzského pohlavi, pfi¢emz jeho hlavnim motivem je ziskani
pocitu moci a kontroly nad obéti, navdzani vztahu s obéti, ptipadné pomsta obéti'?’. V odborné
literatuie se setkame s riznymi typologiemi pachateld kyberstalkingu. Typologii, kterou lze
povazovat za nejvice zohlediujici charakteristické znaky ,,kybernetického* prvku stalkingu, je
typologie vytvoiena americkym forenznim psychologem McFarlenem!%®:

- kyberstalker z pomsty (,,vindictive cyber stalker): je nejnebezpecnéjSim typem
pachatele, jeho jednani zahrnuje nadmérné kontaktovani obéti prostfednictvim
internetové komunikace, ale také kradez identity nebo zavirovani pocitace obé€ti, ma
pokrocilé znalosti informacnich technologii;

- klidny, vyrovnany kyberstalker (,,composed cyber stalker): jeho utoky vici obéti
nejsou tak intenzivni jako u kyberstalkera z pomsty, jeho cilem je u obé€ti vyvolat pocit
pretrvavajiciho neklidu;

- davérny kyberstalker (,,intimate cyber stalker): jeho cilem je prostiednictvim

stalkingu navazat s obéti vztah, je obéti posedly, v nékterych piipadech se jednd o

pachatele, ktefi jiz v minulosti s obéti navéazali vztah béZznymi prostiedky;

NS

01] Ke stazeni z: https://www.ncbi.cz/
126 Roubalova M. a kol., 2019, op. cit., s. 88 a nasl.

voevr

128 McFarlen L. in Pittaro M. L. Cyber stalking: An Anylysis of Online Harassment and Intimidation. International
Journal of Cyber Criminology, 2007, Vol. 1, Issue 2, [online]. [cit. 2020-03-01]. Dostupné z:
http://www.cybercrimejournal.com/pittaroijccvol lis2.htm
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- kolektivni kyberstalker (,,collective cyber stalker): kyberstalking je umyslné
provadén dvéma ¢i vice pachateli soucasné vici téze obéti, Ize se domnivat, Ze tato
forma kyberstalkingu je jednou znejzavaznéjSich vzhledem k intenzité
pronasledovani, které 1ze dosdhnout pfi zapojeni vice pachateld.

S typologiemi pachatelti kyberstalkingu se setkdme také v tuzemské odborné literature,
nezohlednuji vSak vtakové mife konkrétni prostiedky a zpasoby, které pachatel
k pronasledovani pouziva, ale vice se vénuji hledisku vztahu mezi pachatelem a obéti:

- byvaly partner: ptipady, kdy se stalker neni schopen vyrovnat s ukon¢enim vztahu,
zvlasteé problematické mohou byt ptipady nejasné ukoncenych vztaht, viz dale;

- uctivac: s obéti se obvykle osobné€ nezna, ale zpovzdali ji obdivuje, obéti se mohou stat
v tomto ptipadé znamé osobnosti;

- neobratny napadnik: vyznacuje se nezkusSenosti v oblasti intimnich vztahd, stalking
je u n¢j projevem této nezkusenosti, 1ze se domnivat, Ze si €asto ani neuvédomuje
zévadnost svého jednani;

- ublizeny pronasledovatel: jeho motivem je odplata za ijmu, kterou mu obét’ zptisobila
(miiZe jit o iymu redlné ¢i pouze domnéle zplsobenou);

- poblouznény milovnik: pachatel je do obéti zamilovany a domniva se, Ze jeho city
opétuje, coZ jej jesté vice podnécuje v jeho aktivitach!?’.

Na zékladé podobnych kritérii rozliSuje pachatele stalkingu také Cirtkovd, ktera uvadi,
ze az v 50 % jde o ptipady stalkerli — ex-partnerli. RovnéZ upozoriiuje na to, Ze zejména u
pachatelt typu ,,poblouznény milovnik® neboli ,,umanuty obdivovatel“ mohou byt
diagnostikovany psychické poruchy, pii¢emz tito pachatelé nemaji ndhled na své jednani, a
tudiz mohou byt velmi nebezpecni'*®. Ze vsech typologii je patrné, Ze z hlediska otazky vztahu
mezi pachatelem a obéti se setkdme u kyberstalkingu jak s ptipady, kdy je jednéani pachatele
zalozeno na jeho predchozim vztahu s obéti, tak s ptipady obéti pachatelim zcela neznamym.

Vice k této problematice bylo uvedeno v ¢asti 3.3.2.1.

4.2.2.Obéti kyberstalkingu
Z vysledkit vyzkumu Institutu pro kriminologii a socialni prevenci vyplynulo, Ze

se stalkingem ma zkuSenost 5 % respondentt (158 osob z celkového poctu 3393 dotdzanych).

129 Narodni centrum bezpeénéjsiho internetu, 2012, op. cit., s. 15.; Piednasky doc. PhDr. Ludmily Cirtkové, CSc.
v ramci pfedmétu Soudni psychologie v zimnim semestru akademického roku 2019/2020.

130 ptednasky doc. PhDr. Ludmily Cirtkové, CSc. v rimei pfedmétu Soudni psychologie v zimnim semestru
akademického roku 2019/2020.
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Obéti byly pachatelem nejcastéji obtézovany prostfednictvim e-mailové komunikace, SMS
zprav a socialnich siti, pfipadné telefonicky, jednalo se v souhrnu o 102 piipadi'®!. Teréem
utoku stalkera byly ve 2/3 ptipadi Zeny, ale autofi vyzkumu stejné jako napt. Cirtkovd
upozoriuji na to, ze pokud se jedna o trestné ¢iny mezi partnery, u trestnych ¢inli s muzskymi
obétmi je nezbytné brat v uvahu piedpoklddanou vysokou miru latence, jelikoz se Casto
z riznych dtivodi uchyluji k nenahlaSovani trestné ¢innosti'®2.

Kyberstalking neni omezen na konkrétni v€kovou kategorii obéti, faktorem zvysujicim
riziko viktimizace je zde pouhé pouZivani modernich komunikacnich technologii,
prostiednictvim kterych mutze pachatel obét’ kontaktovat. Teoreticky tak mohou byt obéti jak
deéti, tak seniofi, postaci, aby pouzivali naptiklad telefon.

Na rozdil od obecné formy stalkingu, kdy je mozné setkat se s nasledky trestné ¢innosti
1 v majetkové sféfe obéti (stalkefi se uchyluji k ni¢eni véci ve vlastnictvi obéti, napt. aut nebo
dokonce zabijeni domacich mazlickl obéti), byly u obéti kyberstalkingu popsany piedevSim
nasledky ve sféfe psychické. Jak bylo ale uvedeno vySe, nékteré typy pachatelii se mohou
uchylovat také k utokiim v podob¢ zavirovani pocitace €i jiného elektronického zatizeni obéti,
a tedy nasledky v podobé¢ skody na majetku obéti nelze vyloucit.

Lze se domnivat, Ze zdvaznost psychickych nasledkii trestného ¢inu na obét’ se bude
odvijet od intenzity a doby trvani jednani pronasledovatele a také od jeji osobnosti a schopnosti
se se situaci vyporadat. Pokud je jednani pachatele intenzivni, obét’ neustale pocituje jeho
pritomnost a je ve stavu napéti. U obéti dochazi ¢asto k naruSeni ¢i absolutni ztraté pocitu
bezpedi v diisledku kterého se u nich objevuji poruchy spanku a sebevrazedné myslenky!*. V
krajnim ptipadé muze pachatel kyberstalkingu dohnat svym jednanim obét’ k sebeposkozovani
nebo pravé k sebevrazdé!** (a to pfimym nabadanim k sebevrazdé nebo nepiimym vyvijenim
tlaku na obét’, ktery obét’ neunese a spacha sebevrazdu).

Jednou z otazek, jez si viktimologie klade, je otazka podilu obéti na trestném Cinu, tedy
zda obét’ néjakym zplsobem ke spachani trestného ¢inu ptispéla. Pokud se jedna o stalking
v jeho obecné podobé mezi byvalymi partnery, bylo prokdzano, ze nebyl-1i vztah mezi osobami
ukoncen dostatecné jasn€ a definitivné a potencidlni obét’ v ex-partnerovi zivi nadéji na dalsi

pokracovani vztahu, existuje vys$si pravdépodobnost, Ze k jednani naplitujicimu znaky stalkingu

131 Roubalova, M. a kol., 2019, op. cit., s. 88.

132 Cirtkova, L., 2013, op. cit., s. 254., Roubalova, M. a kol., 2019, op. cit., s. 88.

133 Cirtkova, L., 2013, op. cit., s. 254; Papakitsou, V. Cyberstalking, a new crime: The nature of cyberstalking
victimization. Dialogues in Clinical Neuroscience [online]. 2020, 3(3), 197-202 [cit. 2020-05-23]. DOL:
10.26386/0brela.v313.162. ISSN 25852795, Dostupné Z: https://www.obrela-
journal.er/index.php/obrela/article/view/162/169

134 Smejkal, V., 2018, op. cit., s. 404.
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ze strany odmitnutého partnera dojde '*°

. Lze se domnivat, Zze také obéti kyberstalkingu
prispivaji uréitou mérou k jednani kyberstalkera, a to svou otevienosti ohledné¢ sdileni
informaci o své osobé&, kterd miize v potencialnim pachateli vzbudit zdjem o takto snadno
dosazitelny cil. Z verejnych profilli na socidlnich sitich mize pachatel jednoduse zjistit, kde se
obét’ nachazi, nékteré osoby zde také uvadi své e-mailové adresy i telefonni Cisla, pricemz praveé
ziskani téchto kontaktl je zdkladem trestné Cinnosti kyberstalkera.

Kyberstalking predstavuje vzhledem k psychickym nésledkiim na jeho obéti velmi
zévazny jev. Moderni komunikacni prostfedky jsou dnes jiz béZnou soucésti zivota a jejich
pouzivani se neni mozné vzdat. Piesto se lze domnivat, Ze ve srovnani se stalkingem v jeho
tzv. off-line formé, tj. napt. pii fyzickém pronasledovani obéti pachatelem, maji obé&ti veétsi
ptileZitost zmirnit riziko viktimizace, a to predevSim zvolenim vhodného zabezpeceni pfi

pouzivani téchto elektronickych komunikacénich prostiedkd.

4.3. Podvodna jednani na internetu
Pravdépodobné nejcetnéjsimi  kybernetickymi trestnymi ¢iny jsou trestné cCiny
majetkové, které Ize obvykle kvalifikovat jako trestné Ciny podvodu, piipadné uvérového

podvodu '

. Souhrnné byvaji oznacovany jako tzv. scamy a zahrnuji naptiklad phishing,
malware, hoax, podvodné loterie a nabidky, darcovsky scam apod!*’. Vzhledem k omezenému
rozsahu prace bude v této kapitole bliz§i pozornost vénovana pouze dvéma formadm jednani
z této kategorie, a to podvodim, k nimZz dochazi pii nakupovani na internetu a podvodnym
e-maillim.

Podvody pii nakupovani na internetu spocivaji v jednani pachatele, ktery
prostiednictvim internetu nabizi rtizné zbozi nebo sluzby a poté, co si u n¢j obét’ zbozi objedna
a zaplati zalohu nebo celkovou cenu, pachatel zbozi nebo sluzby nedodé a obéti se jej obvykle
nepodafi kontaktovat. Pachatelé zbozi Ci sluzby obvykle inzeruji na vérohodné¢ vypadajicich
webovych strankach, pfipadné za Ucelem zvySeni divéryhodnosti vyuZzivaji k inzerci znamé
internetové portdly a bazary, ve spojeni s jejichz jmény nakupujici ani nenapadne, Ze se by se
mohlo jednat o podvodnou nabidku'®. Jak se zd4, pachatelé podvodii na internetu se dopousté;ji

trestné Cinnosti bez jakychkoli moralnich zabran — z nabidky konkrétnich produkti, kterymi

jsou Casto léky ¢i net¢inné zdravotni pomiicky je patrné, ze si jako obéti svych trestnych ¢inti

135 Cirtkova, L., 2014, op. cit., s. 56.

136 Gtivna, T., Scheinost M., Zoubkova L.: op. cit. sub 2, s. 421.
137 Kolouch, J., 2016, op. cit., s. 235.

138 Kolouch, J., 2016, op. cit., s. 240-243.
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Casto vybiraji osoby nemocné, které se nachazi v bezvychodné zivotni situaci a v nabizenych
produktech vidi nadé&ji na uzdraveni'*. Pachatelé jsou také schopni velmi pruzné reagovat na
poptavku vyvolanou konkrétnimi spole¢enskymi okolnostmi, naptiklad v dobé koronavirové
pandemie bylo identifikovano mnozstvi podvodnych e-maild, jejichz predmétem byly nabidky
»zazraénych® antibakteridlnich masek, cilem pachatele bylo vSak pouze vyldkat z obéti
penize'*’. Podvodné e-maily piedstavuji jednu z technik tzv. socialniho inZenyrstvi (viz bod
3.4.) a mohou mit podobu spamil, poplagnych zprav, podvodnych nabidek apod '*!.
Prostfednictvim e-mailll se mize pachatel vydavajici se za pracovnika banky naptiklad snazit
z adresata vylakat ptihlaSovaci udaje do internetového bankovnictvi ¢i pro internetovou platbu
kartou. E-mailova komunikace je dnes velmi rozSifenym prosttedkem komunikace, lidé ji
vyuzivaji jak pro pracovni, tak osobni komunikaci, a tak lze pfedpokladat velkou mnoZzinu
potencialnich obéti téchto trestnych ¢inti.

Udaje o podvodnych jednanich na internetu mizeme &erpat napt. z vyse predstaveného
vyzkumu Institutu pro kriminologii a socialni prevenci z roku 2019. Hlavni metodou vyzkumu
byl osobni rozhovor a celkem bylo provedeno 3393 rozhovori. Cilovou skupinou byli
obyvatelé Ceské republiky star§i 15 let. Ve vyzkumném vzorku byli rovnomérné zastoupeni
muzi i zeny ruzné urovné vzdélani a vékovych kategorii, pfi¢emz vék nejmladsich respondent
byl 15 let a nejstarSich respondentti nad 60 let. Dotaznik tykajici se téchto trestnych Cina byl
vzhledem ke specific¢nosti kybernetické kriminality formulovan odlisn¢ od dotazniki tykajicich
se jinych trestnych ¢inti. Lze se domnivat, Zze vzhledem k velikosti vyzkumného vzorku,
zastoupeni respondent piislusicich k riznym skupinam z hlediska véku, pohlavi, vzdélani aj.,
ale také zohlednéni specifik kybernetické kriminality pii formulaci dotazniku, mohou byt
zavery vyzkumu velmi relevantni.

Tabulka zachycuje podil viktimizovanych obéti v uvedenych obdobich:

Delikt Obéti v poslednich N
12 mésicich (%)

Podvod pri internetovém nakupovani 16,0 1911

Podvodné e-maily 53,0 2403

139 Ceska obchodni inspekce. Rizikové e-shopy. [online]. [cit. 2020-03-01] Dostupné z: https://www.coi.cz/pro-
spotrebitele/rizikove-e-shopy/

140 ESET. Experti varuji pfed podvodnymi e-maily zneuZivajici obavy z koronaviru. [online]. [cit. 2020-03-01]
Dostupné z:  https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/experti-varuji-pred-podvodnymi-e-
maily-zneuzivajici-obavy-z-koronaviru/

141 Kolouch, J., 2016, op. cit., s. 188.
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Z vyzkumu vyplyva, ze se s podvodnymi e-maily setkala vice nez polovina respondenti
a s podvody pfi internetovém nakupovani vice nez Sestina respondentd, pfi¢emz ve srovnani
s ostatnimi delikty, které vyzkum monitoroval byly tyto delikty celkové nejcastéjsi. Dalsi
trestné Ciny bylo navic za kybernetickymi trestnymi ¢iny zaznamenany az s pomérné velkym
odstupem (8,8 % respondentl se setkalo s vloupanim do chaty a 7,5 % s kradezi osobnich

Y142, Vysledky vyzkumu rovnéz podporuji vySe uvedena tvrzeni o neustalém ndrdstu

véci
kybernetické kriminality, jelikoz na otdzku, zda se setkali respondenti s podvody pfi
internetovém nakupovani nebo podvodnymi e-maily v obdobi pied tfemi lety, odpovédéla

vétSina z nich negativng.

4.3.1.Pachatelé podvodnych jednani na internetu

S typologii pachatele podvodnych jednani na internetu se v odborné literatuie
nesetkdme a pravdépodobné ji pro rozmanitost podvodnych jednani neni mozné ani vytvofit.
Vzhledem ke skute¢nosti, Ze spachani tohoto trestného ¢inu nevyzaduje zvlastni vzdélani
pachatele v oblasti informacnich technologii, lze se domnivat, Ze z hlediska vé&ku
a vzdélani predstavuji pachatelé podvodii heterogenni skupinu. JelikoZ se jednd o trestné ¢iny
majetkové, motivem pachatele bude nejcastéji vidina snadného zisku. Pfestoze je motiv
podvodii pomérné jasny, nezlistavaji jejich pachatelé zcela stranou vyzkumi. Tyto predevSim
sociologické vyzkumy se zaméiuji zejména na priCiny vedouci pachatele k rozhodnuti pro
trestnou Cinnost jako zpisob ziskani financnich prostiedkli, ackoli by mohli stejné jako
piislusnici nekriminalni populace tyto prostiedky ziskat naptiklad praci'*’. Z psychologického
hlediska jsou motivy a cile pachatelii totiz ve vétSin¢ pfipadl totozné jako motivy a cile
nekrimindlni populace, pachatelé pouze voli jiné (kriminalni) prostfedky k dosazeni téchto
cilia',
4.3.2.Obéti podvodii na internetu

Ohledné obecnych poznatkli o obétech kybernetickych trestnych ¢inlt Roubalova
konstatuje, ze je sice v praxi realizovan vyzkum a aplikovany preventivni néstroje, které cili na

nejohrozenéjsi skupiny, jako jsou déti a seniofi, ale zbyla ¢ast populace stoji v tomto ohledu na

142 Pozn.: Celkové bylo zkoumanych deliktt 14, Roubalova a kol., 2019, op. cit., s. 69.

3Tambe Ebot, A. C., Siponen, M. Towards a Rational Choice Process Theory of Internet Scamming: The

Offender’s Perspective. International Conference on Information Systems. 2014. [online]. [cit. 2020-03-01]

Dostupné Z:

https://www.researchgate.net/publication/271527329 Towards a Rational Choice Process Theory of Internet
Scamming The Offender's Perspective

144 Cirtkova, L., 2013, op. cit., s. 81.
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okraji zajmu'*. V nésledujici ¢asti textu se zaméfime na otdzku, zda existuje typickd ob&t
podvodd, které jsou pachany pii nakupovani na internetu a podvodnych e-mailil a jaké jsou
viktimogenni faktory u téchto jednani. Lze pfedpokladat, Ze i u téchto trestnych ¢inti pachatelé
vyuzivaji zejména diivétivosti a neopatrnosti obéti'*®. Faktort, které viak u osob vedou k tomu,
ze pachateli podlehnou a stanou se obéti jeho podvodného jednani vsak muze byt vice

v zavislosti na tom, o jaké konkrétni jednani se jedna.

4.3.2.1.0béti podvodii pri nakupovani na internetu

Zakladni podminkou pro spachani jakéhokoliv podvodu na internetu je samotné
pouzivani internetu potencialni obéti, frekvence pouzivani a uskute¢novani nakupd pres
internet. Dle vysledkl vyzkumu internet pouziva 80 % respondentd, pticemz vétSina z nich jej
pouziva denné. Bylo zaznamenano, ze urcujicim faktorem pro pouZzivani a frekvenci pouZivani
internetu je predevSim ve€k a socialni postaveni respondenta, kdy internet Castéji vyuzivaji
osoby s vys$§im vzdélanim, dobfe zajisténi, studenti a podnikatelé. Nejvice internet pouzivaji
osoby v domacnosti, zejména jsou-li na matei'ské dovolené!*’.

Vyhodami, které spotiebitelé spatfuji v nakupovani po internetu ve srovnani
s nakupovanim v kamennych obchodech, je zejména piehlednost nabizené¢ho zbozi, které Ize
na webovych strankach jednoduse vyhledat; rGznorodost nabizenych produktd, jez neni
omezena ,teritoriem*, na kterém se spotiebitelé pohybuji, nybrz je jim diky internetu umoznéno
nakupovat zbozi také od zahrani¢nich prodejcti; soukromi pii nakupovani, cenova vyhodnost,
doruceni az do domu a mnohé dalsi'*®. Lze se domnivat, Ze potencialni obé&ti podvodu na
internetu tak bude jakakoliv osoba, kterd vnima tato kritéria jako Cinitel motivujici ji
k uptednostnéni online nakupu pted tzv. off-line nakupem.

V praxi se Casto setkdme se stereotypnim ndzorem, podle kterého jsou nejcastéjsi obéti
internetovych podvodu seniofi, a to z diitvodu nedostatecné orientace a nezkusenosti v oblasti
informacnich technologii. Tato premisa byla vyvracena vySe popsanym vyzkumem, ktery
naopak potvrdil vyssi riziko viktimizace u osob mladSiho véku, které pouzivaji internet
mnohem ¢astéji nez seniofi. Dal$i vysvétleni téchto vysledkl uvadi Ross, dle kterého ,, vyssi vek

miize piisobit jako ochranny faktor ve smyslu, Ze starsi osoby budou méné casto pouzivat

145 Roubalova a kol., 2019, op. cit., str. 93.

146 Kolouch, J., 2016, op. cit., s. 266.

147 Roubalova a kol., 2019, op. cit., str. 94.

148 Patro, C. S. Predicting Consumers' Acceptance of Online Shopping on the Internet: An Empirical
Study. International Journal of Cyber Behavior, Psychology and Learning (IJCBPL), 8(1), 33-60. 2018.
doi:10.4018/IJCBPL.2018010103, [online]. [cit. 2020-05-22]. Dostupné z: https://www-igi-global-
com.ezproxy.is.cuni.cz/gateway/article/full-text-html/216982
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internet k provedeni financnich transakci“'*’. Pokud je jedna o podvody pfi nakupovani na
internetu, l1ze oc¢ekavat, ze se osoby vyssiho véku rozhodnou obchod v ptipadé, kdy jedinou
moznosti platby je platba kartou, ktera musi byt navic provedena pfedem, vitbec nerealizovat.
Lze se vSak domnivat, ze vzhledem ke stale se zvySujici digitdlni gramotnosti populace se
v prubehu nasledujicich let stane vék jako rizikovy faktor u trestnych Cinti internetovych
podvodt irelevantnim, a proto je tieba se zamé&fit na jiné, vice konstantni faktory'>°.

Jak je mozné dovodit z definice podvodného jednani, obéti internetovych podvodi
mohou v ramci primdrni viktimizace utrpét zejména majetkovou Skodu. Vyrazné psychickeé
nasledky viktimizaéni vyzkumy neptedpokladaji, ale 1ze se domnivat, Ze ob&t muze trpét
zvySenym pocitem nedliivéry v souvislosti s uskute¢iovanim internetovych transakei. Pokud se
jedna o majetkovou skodu, vyzkum zaznamenal vznik této skody u 15 % respondentd, ktefi
alesponi jeden internetovy nakup uskutecnili. Vysledky vyzkumu ohledné otazky zkuSenosti
s podvodem pii nakupovéani koresponduji se statistikami IKSP, podle kterych podvod pfi
nakupu na internetu v poslednim roce (2017) zazilo 16 % lidi z téch, ktefi na internetu
v poslednich tfech letech nakoupili, pficemz oklamanymi byli zejména studenti (patrné kvuli
¢astéj$imu nakupovani na internetu)'>!. Primérné $koda zpiisobena respondentiim ¢&inila 2 300
K¢, nejvyssi uvedena skoda dosahla 17 000 K¢. Mtzeme doplnit, Ze popularita nakupovani pies
internet dle udajii Ceského statistického ufadu neustale narlista a tim se zvySuje mnoZstvi
potencialnich obéti a piileZitosti pro pachatele' 2.

V navaznosti na kapitolu vénujici se latenci kybernetické kriminality (bod 3.1.) je
vhodné pojednat také o reakcich oklamanych obéti. Respondenti na zjisténi podvodu nejcastéji
reagovali pfimym kontaktovanim prodejce (75 %), policii informovalo pouze 8,4 %
respondentli. Autofi vyzkumu se shoduji na tom, Ze divodem pro neoznameni policii byla u
vetsSiny respondentti nizka vyse Skody, upozornuji vSak, zZe policii ani prodejce nekontaktovaly
Casto ani osoby, kterym vznikla Skoda v hodnot¢ desitek tisic. Pfi¢iny tohoto pasivniho pfistupu
1ze pravdépodobné spatfovat ve skutenostech, o kterych bylo pojednano vyse, pfi¢emz jednim
z hlavnich argumenti vétSiny osob patrné miize byt skepse k dopadeni anonymné vystupujiciho

pachatele. Ohledné viktimogennich faktori obéti podvodl pfi nakupovani na internetu lze

149 Norris, G., Brookes, A., Dowell, D. The Psychology of Internet Fraud Victimisation: a Systematic
Review. Journal of Police and Criminal Psychology, 34, 231-245 (2019). https://doi.org/10.1007/s11896-019-
09334-5 [online]. [cit. 2020-05-22]. Dostupné z: https:/link.springer.com/article/10.1007/s11896-019-09334-5
150 Cesky statisticky tfad. Jak vysoké je digitalni gramotnost obyvatel CR? [online]. [cit. 2020-05-22]. Dostupné
z: https://www.czso.cz/csu/stoletistatistiky/jak-vysoka-je-digitalni-gramotnost-obyvatel-cr/

151 Ministerstvo vnitra, Zprdva o situaci v oblasti vnitini bezpecnosti, 2019, op. cit., s. 16.

152 parlamentni listy. Cesky statisticky ufad: Obliba nakupt pies internet nepfetrzité roste. [online]. [cit. 2020-05-
22]. Dostupné z: https://www.parlamentnilisty.cz/zpravy/tiskovezpravy/Cesky-statisticky-urad-Obliba-nakupu-
pres-internet-nepretrzite-roste-598809
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shrnout, Ze nejvice jsou patrné ohrozeny osoby, které maji ve srovnani s ostatnimi relativné
vetsi mnozstvi Casu, tj. studenti nebo napt. osoby na matetské dovolené a tento Cas travi prave

na internetu.

4.3.2.2.0béti podvodnych e-mailu

Vzhledem k zaméru zmapovat mimo dalsich aspektii podvodnych e-mailti rovnéz vysi
zpusobené Skody se autofi vySe popsaného vyzkumu IKSP zaméfili pouze na e-maily
pozadujici finan¢ni plnéni, tj. napt. e-maily v podobé vyzvy k thrad¢ neexistujiciho dluhu,
faktury za neobjednané zbozi apod. Na zdkladé¢ vyzkumu bylo zjisténo, ze e-mailovou
komunikaci pouziva 90 % respondentil, pficemz nejcastéjSimi uzivateli byla skupina osob
v rozmezi 31-35 let a z hlediska vzd€lani osoby vysokoskolsky vzdélané, naopak seniofi a
osoby s niz§im vzdélanim vyuZivaji e-mail méné.

Polovina uzZivatelli e-mailové komunikace (1271 osob) uvedla, Ze v poslednich 12
meésicich obdrzela podvodny e-mail, pficemz 86 % osob tyto e-maily obdrzelo opakované.
Adresaty podvodnych e-mailt byli ¢astéji muzi s vysokoSkolskym vzdélanim nebo podnikatelé.
Celkem 90 % z téchto respondentt uvedlo, Ze na e-maily nereagovali. Ziejmé praveé diky této
skute¢nosti pouze 8 respondentl utrpélo v souvislosti s podvodnym e-mailem Skodu, a to
nejcastéji do vyse 5 000 K¢. Stejné jako tomu bylo u podvoda spojenych s nakupovanim na
internetu, 1 v tomto ptipad¢ vétSina (6) respondentti kontaktovala za ucelem odskodnéni pfimo
odesilatele e-mailu. Pouze 2 osoby nahlasily pfipad policii a stejny pocet osob se obratil na
zprostfedkovatele internetové platby.

Lze dodat, ze zvlastni typ obéti podvodnych e-maill piedstavuji obéti tzv. ,,romance
scams® — jejich pachatelé vétSinou prostiednictvim e-maild, ale také raznych seznamkovych
portalli nebo aplikaci navdzou s obéti romanticky vztah, ktery jiz od pocatku smétuje k ziskani
finan¢nich prostfedkl obéti. Z vyzkumi zabyvajicich se timto typem podvodt vyplyva, ze obéti
se ve vice nez 60 % stavaji zeny stfedniho v€ku, coZ mize byt dle autori vyzkumu zplisobeno
také tim, Ze predstavuji v porovnani s mladymi lidmi nebo seniory skupinu s relativné
nejstalej$imi p¥ijmy, a proto pro né finanéni podpora jiné osoby neptedstavuje vétsi problém'>?,

Z vysledkii pomérné rozsdhlého vyzkumu je patrné, Ze podvodnymi jedndnimi na
internetu je ohroZena velké Cast populace, pfi¢emz potencialni obéti je prakticky kazdy, kdo

pouziva internet. Rizikovym viktimnim faktorem je zejména divéfivost, proto lze obétem

153 Whitty M. T. Do You Love Me? Psychological Characteristics of Romance Scam Victims. Cyberpsychology,
behavior and social networking, 2018, 21(2), 105-109. https://doi.org/10.1089/cyber.2016.0729 [online]. [cit.
2020-05-23]. Dostupné z: https://www.ncbi.nlm.nih.gov/pmec/articles/PMC5806049/
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predevsim doporucit duasledné oveéfovani pivodu nabidky naptiklad prostiednictvim
monitoringu webovych stranek Ceské obchodni inspekce, ktera pribézné dopliuje seznam

podvodnych portali'>*,

Zavérem

V navaznosti na blizsi zkoumani tii forem kybernetické trestné ¢innosti 1ze konstatovat,
ze v ramci jednotlivych forem je mozné pomérné uspésné vysledovat charakteristické znaky ¢i
alespon kategorizaci pachateli i obéti trestné ¢innosti. Pokud se jedna o obéti, 1ze shrnout, ze
zatimco napfiklad u podvodnych jednani a kyberstalkingu je jedinym viktimnim znakem
samotné pouzivani pocitacového ¢i jiného zafizeni obé€ti, u nenavistnych trestnych ¢inl je
nezbytné, aby obét" disponovala urcitymi charakteristickymi znaky (nebo aby se pachatel
alespon domnival, Ze jimi disponuje). Z hlediska dopadu trestného ¢inu na obét’ byly
identifikovany jak nasledky ve sféfe finan¢ni (u podvodnych jednéani na internetu, ale také
kyberstalkignu), tak psychické (u vSech typi jednani), coz potvrzuje zjisténi predchozich
nendvistnych trestnych Cinil. Lze také uzavfit, Ze existence pfedchoziho vztahu pachatele
nebyla prokazana jako podminka pro spachani ani jedné ze zkoumanych forem kybernetické

trestné ¢innosti, jako nejpravdépodobnéjsi se piipadné jevi u kyberstalkingu.

154 Ceska obchodni inspekee, op. cit.
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5. Zavér

Cilem této diplomové prace bylo zejména analyzovat a shrnout kriminologické
poznatky o pachatelich a obétech kybernetické trestné ¢innosti a odhalit a poukazat na specifika
oproti pachatelim a obétem trestné ¢innosti, ke které nedochazi v kyberprostoru.

Z hlediska historického vyvoje kriminologického pohledu na pachatele kybernetické
kriminality bylo zjisténo, Ze puvodni predstavy o pachateli jako IT profesiondlovi jiz
nereflektuji dnesni realitu. Lze se sice stale setkat s kybernetickymi trestnymi ¢iny, u nichz je
nezbytnou vlastnosti pachatele pro spachani trestného ¢inu vyssi uroven vzdélani v oblasti
informacnich technologii (jde-1i napt. o DDoS utoky nebo napadeni pocitace virem), velka Cast
kybernetickych trestnych ¢int vS§ak mtze byt spachana pachatelem disponujicim pouze béZznou
uzivatelskou znalosti pocitace a jeho zakladnich funkci. Tyto zavéry Ize odtivodnit predevsim
zvySenym napadem kybernetické trestné Cinnosti, kterou lze spachat pouze s uzZivatelskou
znalosti e-mailu nebo socidlnich siti — napt. podvody, kyberstalking, nendvistné trestné Ciny,
pfiCemz tyto znalosti jsou jiZ v dnesSni dobé vlastni vétsin€ svétoveé populace.

Pokud jde o charakteristiku typického pachatele kybernetické kriminality, bylo zjisténo,
ze sice je mozné identifikovat urcité prevazujici znaky pachatelli kybernetické kriminality —
pachatelem je nejCastéji muz do 35 let s vys$Sim vzdelanim — tato zjisténi vSak nemusi byt nutné
vypovidajici pro konkrétni druh kybernetické trestné Cinnosti, jelikoz kyberneticka kriminalita
zahrnuje velké mnozstvi rozmanitych forem této trestné ¢innosti. Ohledn¢ zkoumani pachatel
kybernetické trestné Cinnosti lze uzaviit, ze se jako vhodnéjs$i jevi sledovat podobnosti
pachatell jiz konkrétni formy kybernetické trestné ¢innosti, coz bylo provedeno v ¢asti prace
4. Vhodnym pomocnym nastrojem pro vysetfovani kybernetické trestné ¢innosti se jevi byt také
popsané teoretické kategorizace pachateltl, jelikoz umoznuji zatadit pachatele do skupiny osob
s podobnymi znaky a lépe pochopit a ptipadné¢ také predvidat jeho jednani. Jako jeden
z problematickych aspektd pachani kybernetické kriminality byla identifikovana
organizovanost jejich pachateld v organizovanych zlo¢ineckych skupinach, ktera umoziuje
realizaci této trestné Cinnosti ve velkém rozsahu. Byly identifikovany specifické znaky téchto
skupin oproti organizovanym zloCineckym skupindm pachajicim jiné druhy kriminality,
kterymi je zejména geografickd neomezenost téchto skupin a také v nekterych ptipadech
ospravedliiovani jejich ¢innosti spole¢enskym z&jmem ¢i cilem. Také tyto poznatky je nezbytné
zohlednit jak pti odhalovani trestné ¢innosti, tak jeji prevenci ¢i predikei.

Ve vztahu k obétem trestné ¢innosti bylo nejprve poukézano na jejich podil na latenci

kybernetické kriminality, ktera pfedstavuje jeden z nejproblematictéjsich aspektl kybernetické
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kriminality a byly podrobné&ji diskutovany diivody motivujici obéti k nenahlasovani této trestné
¢innosti. Déle bylo zjisténo, ze obéti kybernetické kriminality jsou ohrozeny primarni,
sekundarni i tercidrni viktimizaci, a to v podobé majetkové Skody i nemajetkové wjmy
v zavislosti na konkrétnim kybernetickém trestném Ccinu, pfi¢emz bylo konstatovano, ze
zavaznost nasledkti je srovnatelnd s nasledky trestné CcCinnosti, ke které nedochazi
v kyberprostoru.

Z hlediska typologie obéti se da fici, Ze konkrétni charakteristiku obéti je mozné stejné
jako u pachatelti vytvorit vzdy az ve vztahu ke konkrétnimu kybernetickému trestnému Cinu,
spole¢nym znakem vSech obéti je obvykle duvérivost a neopatrnost. Zajimavé poznatky z této
casti se tykaji vztahu pachatele a obéti, kdy mezi kybernetickymi trestnymi ¢iny nalezneme jak
tzv. vztahové, tak nevztahové delikty, pficemz bylo poukézéno na to, Ze ob&ti mohou svym
nerozvaznym jednanim na internetu v mnohych ptipadech pachateltiim pachani trestné ¢innosti
znacné¢ usnadnit. Za varujici lze oznacit zjiSténi, Ze velmi velké mife jsou obét'mi kybernetické
kriminality tzv. zvlast€¢ zranitelné obéti. V zavéru této Casti byla pozornost vénovana tzv.
socialnimu inzenyrstvi, kterym pachatelé na obéti plisobi a moznostem jeho prevence.

Posledni ¢ést prace byla podrobnéji vénovana tfem vybranym jednanim z oblasti
kybernetické kriminality — nendvistnym trestnym c¢inim, kyberstalkingu a podvodnym
jednanim na internetu a jejich obétem a pachatelim. Prostfednictvim analyzy téchto
riznorodych jednani bylo poukazano na to, jak pestrou Skalu trestnych ¢inti kyberneticka
kriminalita pokryva a jak riznorodé mohou byt motivy jejich pachatelq, ale také skupina jejich
obéti. Bylo zjisténo, Ze se kriminologické vyzkumy zacinaji postupné vice vénovat jednotlivym
oblastem kybernetické kriminality, jejich pachateliim i obétem, coz lze povazovat za velmi
pozitivni z hlediska prevence i represe. Také vSak byla identifikovéna skutecnost, Ze vétSinou
kybernetickych trestnych Cinil je ohrozena skutecné téméi neomezena ¢ast populace, kdy casto
jediny viktimni faktor pfedstavuje pouhé pouzivani internetu a zkuSenost s kybernetickou
kriminalitou ma velké mnozstvi lidi. Pokud se jedna o viktimizaci, byla potvrzena zjisténi z tteti
Casti prace, tedy vznik Skody v majetkové, tak nemajetkové sféfe obéti. U nenavistnych
trestnych ¢ind byly jako sekundérni nésledek identifikovany také dopady na spolecnost, kterad
je témito trestnymi ¢iny rozdélovana, piipadné jsou touto Cinnosti viktimizovany i osoby, na
které utok pachatele ptimo necilil, ale z divodu prislusnosti k napadené skupiné jsou trestnym
¢inem zasaZeny nepiimo.

Za dullezity poznatek prace lze oznacCit také vyrazné tendence k bagatelizaci
kybernetické kriminality ze strany spoleCnosti, ale také organi ¢innych v trestnim fizeni a

samotnych obéti — spolecnost Casto vnima obét’ jako subjekt nesouci alespon ¢aste¢nou vinu za
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své jednani (napft. u kyberstalkingu, ale i podvodti), organy ¢inné v trestnim fizeni nékdy velmi
negativné reaguji na podnéty o trestné ¢innosti (napf. u kybergroomingu), obéti z riiznych vyse
analyzovanych divodu trestnou ¢innost neoznamuji. VSechny tyto faktory pfispivaji, k jiz tak
problematické latenci kybernetické kriminality, ale také prohlubuji priméarni viktimizaci obéti
¢i zptsobuji jeji viktimizaci sekundarni.

V diplomové praci bylo poukazano také na nedostatky viktimologickych vyzkumd,
které jsou casto orientovany na velmi maly vzorek respondenti a jejich vysledky tak nemusi
vzdy dosahovat potiebné relevance. Lze predpokladat, Zze vhodnym nastrojem pro ziskéani co
nejkvalitnéjSich poznatkil z oblasti kybernetické kriminality se jevi byt mezindrodni spoluprace
¢1 alespon spoluprace mezi staty na evropské urovni, kterd by mohla byt zprostfedkovéana
nékterou mezinarodni organizaci €1 instituci specializovanou na kybernetickou kriminalitu. Na
urovni Evropské unie se této problematice véetné vyzkumu vénuje Evropské centrum pro boj
proti kybernetické kriminalité, spoluprace v této oblasti probihé také z iniciativy Rady Evropy.

Zéaveérem lze shrnout, Ze kyberneticka kriminalita pfedstavuje stile se rozSitujici
kategorii trestné ¢innosti, pficemz jeji pachatelé a obéti reprezentuji velmi heterogenni skupinu.
Nejvhodnéj$im pristupem kriminologickych vyzkumii se tak jevi byt zaméfeni na jednotlivé
kybernetické trestné Ciny a jejich obéti tak, aby byly ziskany co nejrelevantnéjsi poznatky pro
oblast prevence této trestné Cinnosti. Lze se totiz domnivat, ze pravé prevence, zejména
v podobé dostatecné osvéty spoleCnosti, by mohla umoznit vyraznou eliminaci alespoi
nekterych krimindlnich jednani, ke kterym na internetu dochazi, pii¢emz tato prevence bude

nejucinngjsi, pokud bude cilena vhodnymi nastroji na nejohrozenéjsi skupiny obéti.
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Kriminologické aspekty kybernetické kriminality
Abstrakt

Diplomova prace se zabyva pachateli a obét'mi kybernetické kriminality jako vybranymi
kriminologickymi aspekty kybernetické kriminality. Cilem prace bylo zejména analyzovat a
shrnout kriminologické poznatky o pachatelich a obétech kybernetické trestné ¢innosti a odhalit
a poukézat na specifika oproti pachatelim a obétem trestné Cinnosti, ke které nedochazi
v kyberprostoru. Pii zpracovani diplomové prace byly pouzity jak tuzemské, tak zahraniéni
zdroje.

V prvni ¢asti jsou objasnény zakladni pojmy, se kterymi tato diplomova préace pracuje,
tedy pojem kybernetické kriminality, pachatele a obéti véetné zv1asté zranitelné obéti.

Druhd ¢ast je vénovana vyvoji pfedstav o pachateli kybernetické kriminality, jeho
charakteristice ve srovnani s pachateli kriminality, k niz nedochazi v kyberprostoru a jeho
kategorizaci. Zvlastni pozornost je vénovana organizovanym zlo¢ineckym skupinam v oblasti
kybernetické kriminality a motivaci pachatele jako jednomu z kriminogennich faktora této
trestné ¢innosti.

Ve ftieti Casti jsou diskutovany rizné aspekty viktimologie zaméiené na obéti
kybernetické kriminality véetné otazky dopadi této trestné Cinnosti na zvlasté zranitelné obéti.
V souvislosti s latenci kybernetické kriminality jsou vedle dalSich pficin latence zkoumany
davody nenahlasovani této trestné Cinnosti jejimi obét'mi. Dale jsou analyzovany dopady
kybernetické trestné Cinnosti na jeji obéti, vztah obéti a pachatele a metody socidlniho
inzenyrstvi, které pachatel vyuziva ke spachani trestného ¢inu.

Ctvrta Gast prace navazuje na zavéry z predchozich ¢asti zkoumanim t¥i konkrétnich
forem kybernetické trestné Cinnosti, a to nendvistnych trestnych c¢inti, kyberstalkingu a
podvodnych jednéani na internetu, pficemz pozornost je vénovana opét charakteristice pachatela

a obéti téchto forem kybernetické trestné ¢innosti a formam viktimizace.

Klicova slova: kyberneticka kriminalita, pachatelé, obéti
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Criminological aspects of cybercrime
Abstract

The thesis concerns the offenders and victims of cybercrime as the selected
criminological aspects of cybercrime. The objective of the thesis was to particularly analyse
and compare the criminological findings of the offenders and victims of cybercrime and
discover and point out the specifics in comparison to the offenders and victims of the offline
criminality. Both Czech and foreign literary sources were used for the purposes of this thesis.

In the first part the basic terms which are used in this thesis are clarified — cybercrime,
the offender and victim including the particularly vulnerable victims.

The second part concerns the development of the image of the offender of cybercrime,
his characteristics in comparison to the offenders of crimes committed out of cyberspace and
his categorization. Particularly the attention was brought to the organized groups of criminals
in the area of cybercrime and the motivation of the offender as one of the criminogenic factors.

In the third part different victimological aspects of cybercrime including the impact of
this kind of criminality on the particularly vulnerable victims are discussed. In relation to the
latency of cybercrime the causes of this latency including the reasons for not reporting this kind
of criminality are examined. Furthermore, the impact of cybercrime on its victims, the
relationship between the victim and offender and the methods of social engineering used by the
offender to commit the crime are analysed.

The fourth part of this thesis develops the conclusions from the previous parts by
examining three particular forms of cybercrime — online hate crimes, cyberstalking and online
frauds while the attention is brought to the characteristics of the offenders and victims of this

criminality and the forms of victimization.

Key words: cybercrime, offenders, victims
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