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Abstrakt

Cilem této diplomové prace je zjistit, jakym tématim se média veénovala v souvislosti
s dokumentem Vita Klusaka a Barbory Chalupové V siti. Teoretickd Cast prace piedstavuje
specifika kyberkriminality a kyberprostoru a zamétuje se predevsim na fenomén socialnich siti
a détské uzivatele. V této souvislosti prace mapuje nejcastéjsi patologické jevy, které deéti
v online prostfedi ohrozuji, pficemz nejvétsi diraz klade na kybergrooming. Podrobnéji se
prace vénuje také prevenci, ktera ma nejveétsi vliv na minimalizaci rizik v online prostoru.
Klicové je predstaveni dokumentu V siti, ktery se vénuje kyberkriminalit¢ pachané na détech
v online prostoru a jehoz uvedeni zdsadné ptisp€lo k debaté o tomto fenoménu v médiich
a ve spoleCnosti. Vyzkumna ¢ast prace je feSena metodou kvantitativni obsahové analyzy
a sleduje, jaké témata se v médiich objevila v souvislosti s dokumentem, a to se zaméfenim na

kybergrooming a sexting, typologii pachateld, prevenci a pomoc v této oblasti.

Abstract

The objective of this diploma thesis is to determine which topics the media focused on in
connection with the documentary film V siti by Vit Klusdk and Barbora Chalupova. The
theoretical section of the thesis presents the specifics of cybercrime and cyberspace and focuses
primarily on the phenomenon of social networks and child users. In this context, the thesis maps
the most common pathological phenomena that endanger children online, with the greatest
emphasis being put on cybergrooming. The thesis also focuses in detail on prevention, which
has the greatest impact on minimizing the risks online. The key point is the presentation of the
documentary V siti, which deals with cybercrime committed against children online and whose
presentation has fundamentally contributed to the discussion on this phenomenon in the media
and in society. The research section of the thesis was done using the quantitative analysis
method and monitors which topics appeared in the media in connection with the documentary,
with focus on cybergrooming and sexting, offender typology and prevention and help in this

area.
Klicova slova

V siti, Vit Klusak, socidlni sité, kyberkriminalita, kybergrooming, sexting, prevence.
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UVOD

Se vznikem a postupnym rozSifenim internetu a dalSich online sluzeb se objevila také
kyberkriminalita, tedy trestnd Cinnost, ktera se odehrava v online prostoru. Kyberkriminalitu se
z mnoha divodl nedafi stabilizovat, ani sniZovat. Trestnych ¢inli pachanych na internetu
naopak neustale ptibyva i ptes snahy jednotlivych statl a jejich spolupraci v této oblasti. Jednim
z divodii je neustale se zvySujici pocet déti a dospélych na internetu a ptredevsim na socialnich
sitich. Zaroven se stale rozsifuje vékové rozpéti téchto uzivateli — na internetu a socidlnich
sitich se pohybuji ¢im dal mladsi déti, na druhé stran¢ zde ptibyva lidi ve vyssich vékovych

kategoriich. To znamena neustéle rostouci pocet potencidlnich obéti, ale také pachatelti.

V souvislosti s online prostorem je rovnéz prokdzano, ze v chovani a vnimani lidi dochdzi
v tomto prostiedi ke zméndm. U nékterych jedinci se mohou tyto zmény projevit veEtsi
divétivosti a naivitou, pro vétSinu lidi je vSak v kyberprostoru typickd ztrata zabran
a prekraCovani hranic, které by si v redlném svété nedovolili. Socidlni sité, instant messaging
a dalsi sluzby jsou lidem neustale dostupné na riiznych typech zatizeni. Cas online jiz prakticky
neni mozné odlisit od Casu offline vzhledem k tomu, ze mnoho lidi je k internetu pfipojeno
nepfetrzité a pravidelné¢ béhem dne se na ném pohybuji. VSechny uvedené aspekty pfispivaji

ke zvySovani pachani trestné ¢innosti v online prostoru.

Proti nékterym rizikovym jeviim na internetu je mozné se chranit technologiemi, proti jinym
jeviim to naopak mozné neni a uZivatelé se musi spolehnout na vlastni isudek a schopnosti —
typicky v ptipadé rizikovych jevil jako kybergrooming, nekonsensualni sexting, kybersikana ¢i
kyberstalking. Obétmi téchto jevil se nejCastéji stavaji déti. Déti jsou duveriveéjsi, naivnéjsi
a pfirozen¢ zvidavéjsi nez dospéli. Navic se od ttlého veku v kyberprostoru pohybuji a jsou tak

vystaveny veskerym néastraham.

Nejuc¢inngj§im prostiedkem ochrany proti rizikovym jevim na internetu je prevence,
tj. vzdélavani sebe sama, vzdélavani déti a obecné snaha o piedchdzeni rizikovym situacim.
Preventivnich projektl a organizaci, které se kyberkriminalité pachané na détech vénuji, je
v Ceské republice pomérné velké mnozstvi, vysoka je také jejich uroven. Odbornici na tuto
problematiku se vénuji vyzkumtm rizikového chovani déti na internetu a informovanosti déti,
vzdélavani je mifeno také na rodice, ucitele 1 dalsi z4jemce. V rdmci rtiznych preventivnich
kampani vzniklo v minulosti také nékolik videospotii vénujicich se této problematice. Zadna

z téchto snah a preventivnich akci vSak nevyvolala vétsi zajem médii ¢i Sir§i spolecenskou



debatu. Zavazné piipady kybergroomingu, které se v Ceské republice odehraly, byly vefejnosti
vnimany spiSe jako ojedinélé zélezitosti a zajem o né rychle odeznél. Teprve zpracovani
a uvedeni celovecerniho dokumentu, ktery se zabyva zneuzivanim déti na internetu, pfitdhlo
masivni pozornost veiejnosti a médii. Dokument Vita Klusédka a Barbory Chalupové V siti byl
zpracovan pfitazlivym zpisobem a doprovazela ho také intenzivni marketingova kampai.
Média mu tak vénovala prostor jiz nékolik mésicti pred premiérou. Nedlouho po uvedeni do
kin se stal nejnavstévovanéjsim dokumentem u nas, uspéch ma také jeho verze pro skoly. Tvirci
a dalsi zajemce. Nejveétsi mnozstvi lidi se vSak o dokumentu a o problematice, kterou se zabyva,
dovédélo diky médiim. Tedy nejen snimek samotny, ale také dalsi média, kterd o ném pisi, maji

potencial pfiblizit zdvaznost kyberkriminality pachané na détech Sirsi vefejnosti.

Vyzkumna ¢ast této prace je feSena metodou kvantitativni obsahové analyzy a klade si za cil
zjistit, jakym tématim se média v€novala v souvislosti s dokumentem V siti. Otazky vyzkumu
se zaméii predev§im na to, zda byl v médiich vénovan prostor vysvétleni patologickych jevi
kybergrooming a sexting, zda byl dan prostor k vyjadieni odborniklim z riznych odvétvi, zda
média zdlraziiovala moznosti prevence a pomoci a zda také vyvracela ptetrvavajici stereotypy

tykajici se pachatell této Cinnosti.
Vztah vysledné prace ke schvalenym tezim

Pfi zpracovani diplomové prace doslo k odchyleni od schvalenych tezi. Pivodni néazev
,Kybergrooming v médiich po odvysilani dokumentu V siti* byl zménén na ,,Kyberkriminalita
a jeji obraz v médiich v souvislosti s odvysilanim dokumentu V siti*“. Doslo tak k vypusténi
a nahrazeni terminu kybergrooming a také k vypusténi Casového vymezeni ,,po odvysilani
dokumentu®. Ke zméné€ ndzvu mne vedly nasledujici diivody. Na pfelomu tinora a biezna 2020
doslo k radikéalni zmén€ zaméteni zpravodajstvi v diisledku prvniho vyskytu nemoci COVID-
19 u nds a nasledného uzavieni kin. Pfispévky tykajici se dokumentu V siti, ktery mél premiéru
praveé v unoru 2020, se v médiich prakticky ptestaly vyskytovat. Tento stav pietrval az do druhé
poloviny kvétna, kdy se postupné zacaly informace o dokumentu opét objevovat, nicméné na
unorovou intenzitu jiz nenavazaly. Jiz pfi pilotnim prizkumu se ukazalo, Ze v dob€ po premiéie
dokumentu se v médiich nachazi pomérné malo relevantnich ptispévki pro vyzkum. Rozhodla
jsem se tedy zahrnout do vyzkumu obdobi od uvedeni prvniho teaseru k dokumentu az po
soucasnost, pficemz jsem se snazila vyzkumné obdobi prodlouzit co nejvice k terminu

odevzdani této prace. PfestoZe se vyzkumny soubor zhruba zdvojnasobil, nebylo by z ptispévkil
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mozné zodpoveédét zamyslené otazky ke kybergroomingu. Zaméteni na kybergrooming se pro
vyzkumnou ¢ast prace ukazalo jako pfili§ izké. Z tohoto diivodu jsem se rozhodla ponechat
diraz na kybergrooming v teoretick¢ Casti a vyzkumnou cast vénovat obecné tématiim

spojenym s obsahem dokumentu V siti.

V teoretické ¢asti nedoslo k odchyleni od tezi kromé zmény potadi nékterych kapitol a mirnému
upraveni nékterych nazvl. Stejné tak ve vyzkumné ¢asti k odchyleni od tezi nedoslo, jelikoz

vyzkum nebyl v tezich specifikovan.

11



I. TEORETICKA CAST

1. Kyberkriminalita

Vznik pocitaci a rozvoj informacnich a komunikacnich technologii znamenal také vznik
nového druhu trestné cCinnosti, kterd predtim neexistovala. Zaroven se zrealného svéta
do tzv. kyberprostoru (viz dale) piesunula znacna ¢ast ,tradi¢ni* kriminality, kterou je zde
mozné pachat rychleji a s menSim mnozstvim rizik pro pachatele. Trestnou ¢innost, ktera se
odehrava v kyberprostoru, dnes oznacujeme terminem kybernetickd kriminalita nebo

kyberkriminalita.

Kyberneticka kriminalita je z mnoha divodi od ,.tradi¢ni* kriminality odlisna. Jednim z tskali
kyberkriminality je jeji neustdly a dynamicky vyvoj, na ktery musi legislativa pokud mozno
pruzné¢ reagovat. Ruku vruce stim, jak rostou moznosti vyuzivani informacnich
a komunikac¢nich technologii, roste 1 moznost jejich zneuzivani (Kolouch, 2016: 33).

Kyberkriminalita ma vSak tadu dalSich specifik, které ptiblizi tato kapitola.

1.1 Terminologie

Potieba zavedeni odd€lené kategorie ,,pocitacové kriminality” se objevila prakticky ve stejné
dobé¢, kdy se pocitace staly bézngjsi zalezitosti, tedy ve druhé poloviné 20. stoleti (Clough,
2010: 3-4). Prvni ,pocitacové zloCiny*“ vSak byly limitovany tehdejsi tlohou pocitact
v kazdodennim zivoté a vztahovaly se na pocitacové systémy jakozto cile utoku (Kolouch,
2016: 32). S rozvojem technologii a komunikacnich siti pfestal byt cilem trestné ¢innosti pouze
pocitac, respektive jeho neopravnéné uzivani nebo zmény udaji v pocitaci, ale zcela zdsadné
se zmé&nila povaha a spektrum trestné ¢innosti. Postupem casu se také kromé pojmu ,,poc¢itatova
kriminalita® zacala objevovat dal§i oznaceni tohoto druhu trestné ¢innosti napf. ,,informacéni
kriminalita®, ,,internetova kriminalita® apod. Urcita terminologicka nejednotnost pietrvava
uriiznych autorti a v riznych oborech dodnes, nicméné jednotlivé terminy se v podstaté
ptekryvaji. V soucasné dobé¢ je vSak nejuzivanéj$im a pravdépodobné nejvystiznéj$im pojmem
»kybernetickd kriminalita® neboli ,,kyberkriminalita®. Pro uzivani tohoto nazvu hovoti také
fakt, Ze s nim pracuje zahrani¢ni literatura 1 mezindrodni pravo. Oznaceni ,,kyberkriminalita®
se jevi jako nejvhodnéjsi termin rovnéz z diivodu, Ze tato trestnd Cinnost se odehrava
v kyberprostoru (Kolouch, 2016, Smejkal, 2018). Kyberprostor je riiznymi autory definovan
rizné, je mozné si jej napiiklad predstavit jako virtualni svét informaci, ktery zahrnuje jejich

generovani, ukladani, pouzivani ¢1 vyménu, a to vSe diky propojeni pocitacovych
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a komunikacnich systéma (Weik, 2000). Podle Smejkala (2018: 19) je kyberprostor tvotfen
pocitacovymi sitémi a jednotlivymi prvky téchto siti, coz jsou mj. jakakoli zafizeni, kterd maji

pridélenou svou IP adresu. VSechna tato zafizeni jsou schopna v kyberprostoru komunikovat.

Kyberkriminalitu tedy mtzeme definovat jako trestnou ¢innost pachanou v kyberprostoru,
nicméné jednotna a obecné piijimanad definice, kterd by pojem plné¢ vystihla, neexistuje
(Kolouch, 2016: 33). Pro potieby Policie CR je kyberkriminalita definovana jako trestna
¢innost pachana v prostiedi informacnich a komunikacnich technologii véetné pocitaCovych
siti. Pfedmétem utoku je samotna oblast informac¢nich a komunikacnich technologii, nebo je
trestnd Cinnost pachdna za vyrazného vyuziti informacnich a komunikacnich technologii,

jakozto vyznamného prostiedku k jejimu pachani (Policie CR, 2020a).

1.2 Mezinarodni uprava

Kyberneticka kriminalita ma diky kyberprostoru pteshrani¢ni charakter, takze jeji potirani Casto
vyzaduje mezindrodni spolupraci. Pravni udpravy a uroven technologické vyspélosti
jednotlivych stati se vSak od sebe casto velmi li§i. Za ucelem dosazeni urcité jednotnosti

pravnich uprav a vysetrovacich postupt vznika fada mezinarodnich dokumentd.

Kromé snahy o sjednoceni v trestnépravni oblasti spolupracuji jednotlivé staty na evropské
urovni také na preventivnich projektech. Evropsky policejni fad Europol spustil v roce 2017
kampan #SayNo!, ktera méla varovat pted znepokojivé rychlym narGstem poctu ptipadi
zneuzivani déti online. Kampan upozoriiovala prostiednictvim videospotu a dalSich
doprovodnych materiali pfedevSim na nebezpeci online komunikace s cizimi lidmi, na metody
ziskavani sexudlniho materidlu ze strany pachatelli a rovnéZ upozoriiovala na nizkou miru
nahlaSovani této trestné Cinnosti, piestoze tito pachatelé by méli byt stihani. Videospot je
dostupny ve vSech jazycich EU. Europol spole¢né s kampani zvetejnil postupy a doporuceni
pro obéti (Randékova, 2017, Europol, 2020). Obecné jsou preventivni projekty zdkladem boje

proti rostouci kyberkriminalit& (projekty v Ceské republice viz déle).

1.2.1 Umluva o kyberkriminalit&

Evropskd unie pfijimé v ramci boje s kyberkriminalitou fadu smérnic, rozhodnuti a dalSich
dokumentt. Nejvyznamné&j§im pravnim dokumentem v této oblasti je Umluva Rady Evropy
¢. 185 o kybernetické kriminalité¢ ze dne 23. listopadu 2001 (Council of Europe, 2001). Pro
Ceskou republiku se viak stala zdvaznou az v srpnu roku 2013, kdy ji ratifikoval prezident CR.

Umluva o kyberkriminalité (dale také ,,Umluva“) nevymezuje pojem kyberkriminality, pouze
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definuje opatteni, kterd by mély jednotlivé ratifikujici staty piijmout na vnitrostatni urovni.
Smluvni strany Umluvy se zavézaly vélenit do svych pravnich ¥adt ustanoveni, ktera by
umoznila postih definovanych kybernetickych trestnych ¢inli a spole¢ny postup proti
pachateltim t&chto trestnych ¢inti bez ohledu na misto jejich spachani. Umluva vznikla na ptidé
EU, nicméné byla rovnéz podepsana a ratifikovana napf. Spojenymi staty ¢i Japonskem
(Kolouch, 2016: 332). Podstatny je z pohledu této prace zejména ¢l. 9 Umluvy, ktery upravuje
trestné Ciny souvisejici s détskou pornografii. Dne 28. ledna 2003 byl pfijat také Dodatkovy
protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité (Council of Europe, 2003), ktery

definuje dalsi trestné &iny, kterym se Umluva nevénuje.

1.2.2 Smérnice o boji proti pohlavnimu zneuZiviani a pohlavnimu vykofistovani déti
a proti détské pornografii

Z hlediska tématu této prace je tfeba zminit také smérnici Evropského parlamentu a Rady
2011/93/EU! ze dne 13. prosince 2011 o boji proti pohlavnimu zneuZivani a pohlavnimu
vykotistovani déti a proti détské pornografii, kterou se nahrazuje rdmcové rozhodnuti Rady
2004/68/SVV (Evropsky parlament a Rada Evropské unie, 2011). Smérnice jakoZzto néstroj
sbliZovani trestniho prava EU mj. definuje détskou pornografii, détskou prostituci a souvisejici
pojmy, stanovuje skutkové podstaty trestnych c¢ind v oblasti pohlavniho zneuzivani
a vykofistovani déti, détské pornografie a navazovani kontaktu s détmi k sexualnim uceltim,
stanovuje trestni sazby v téchto oblastech, dale stanovuje opatieni k zajisténi pomoci obétem

a jejich ochrané béhem vySetfovani a trestniho fizeni a mnohé dalsi.

Vzhledem k zavaznosti téchto trestnych ¢int je z hlediska EU zadouci komplexni piistup pfi

stihani pachatelli, ochrané déti i pfedchazeni t€émto jeviim.

1.3 Zakotveni v ¢eském pravnim rfadu

Ke kyberkriminalité a kybernetické bezpeénosti se v CR vaze fada pravnich piedpisi. Trestnou
¢innost obecné, tedy 1 trestnou ¢innost pachanou prostfednictvim socialnich siti postihuje zékon

¢. 40/2009 Sb., trestni zakonik (dale také ,,trestni zdkonik* nebo ,,TZ*).

Trestni zakonik pojem kyberkriminalita nezné a neobsahuje ani zadné trestné ¢iny s predponou

»Kyber®, nicméné trestnépravni jednani v kyberprostoru neni opomenuto. Poc¢etnou skupinou

oy ee

v realném svété. Trestné Ciny spachané v kyberprostoru je tak mnohdy mozné podtadit pod

1 Pvodni oznageni smérnice bylo 2011/92/EU, pozdéji byla pfejmenovéana na 2011/93/EU.
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zékonna ustanoveni urCité skutkové podstaty, prestoze plivodné tato skutkova podstata
sméfovala na trestné ¢iny pachané v ,tradicnim® svéte. Jednd se tedy o jiz zminény piesun
pachani trestné Cinnosti z redlného svéta na jiné, efektivnéjsi plsobisté. V neposledni fade se
objevuji 1 nové druhy trestné Cinnosti, které timto zpisobem podradit nelze a na které musi

legislativa reagovat ad hoc (Kolouch, 2016: 331).

Jak jiz z uvedeného vyplyva, kybergrooming neni v trestnim zédkoniku vymezen jako trestny
¢in. Osoba dopoustéjici se kybergroomingu miize svym jednanim naplnit skutkovou podstatu
naptiklad nasledujicich trestnych ¢inti: § 168 TZ Obchodovani s lidmi, § 171 TZ Omezovani
osobni svobody, § 175 TZ Vydirani, § 185 TZ Znasilnéni, § 187 TZ Pohlavni zneuzivani, § 191
TZ Siteni pornografie, § 192 TZ Vyroba a jiné nakladani s détskou pornografii, § 193 TZ
Zneuziti ditéte k vyrobé& pornografie, § 193a TZ Ucast na pornografickém predstaveni, § 193b
TZ Navazovani nedovolenych kontaktl s ditétem, § 201 TZ Ohrozovani vychovy ditéte, § 202
TZ Svadéni k pohlavnimu styku aj. Casto také dochdzi v piipadé pachani kybergroomingu
k soubéhu trestnych ¢inti (Eckertova a Doc¢ekal, 2013, Kopecky, 2010b).

1.4 Specifika kyberkriminality

Z ptedchozich tadku jiz vyplynula urcitd specifika kybernetické kriminality, tato kapitola
dopliiyje jeji dalsi odliSnosti. Obecné maji pachatelé trestné ¢innosti naskok pred lidmi, ktefi

vvvvvv

n€kolikanasobné.

1.4.1 Dostupnost a mira rozsireni

Pocitace jiz ddvno nejsou dostupné jen omezenému mnozstvi lidi, ale pfesunuly se k béznym
uzivatelim. K jejich obsluze také prestaly byt tieba odborné znalosti. Navic s rozvojem
technologii se funkce pocitace presunuly do chytrych telefont, tabletd nebo naptiklad hodinek.
Ptipojeni ke komunikacnim a informaénim sitim je doslova vSudypfitomné a financné

dostupné.

Na rozdil od bé€znych forem komunikace umoziuje internet snadno a levné komunikovat
s obrovskym mnozstvim lidi po celém svété. Dostupnost ale také zvysila moZznosti pachani
trestné ¢innosti, ktera by v offline svété nebyla mozna (Clough, 2010: 5).

1.4.2 Anonymita

Anonymita je dalsi zfejmou vyhodou pro pachatele, nicméné toto specifikum je relativni. Bez

jakéhokoli zahlazovani digitalnich stop je kazdy uzivatel snadno dohledatelny napt. diky IP
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adresam a MAC adresdm. Pachatelé se tedy snazi tajit svoji totoznost a zahlazovat digitalni
stopy pomoci specidlnich softward (Clough, 2010: 6). Pocit anonymity muze také podporovat
v pachéni trestné Cinnosti osoby, které¢ by se ji vredlném svété nedopustily. Rizika, kterd
pachatelé podstupuji v kyberprostoru, jsou zna¢né nizsi (napft. nizsi pravdépodobnost dopadenti,

fyzické jmy), naopak zisk je obvykle mnohem vyssi.
1.4.3 Globalnost

Zatimco bézna trestna Cinnost méla mistni povahu, pocitacové sité tento predpoklad
zpochybnily. Pachatelé mohou pachat trestnou ¢innost kdekoli, kde je pfipojeni k internetu,
a zasahnout jakoukoli obét’ jinde na svété. Pachatelé a obéti tak jiz ani nemusi byt ve stejné

jurisdikei (Clough, 2010: 7).
1.4.4 Absence strazcu

Odhalovani trestnych ¢inl a vymahéani prava v kyberprostoru je vzhledem k zahlazovani
digitalnich stop i celkovému mnozstvi uzivatelli a dat naro¢nou disciplinou. Navic organy ¢inné
v trestnim fizeni musi Casto jednat s jurisdikcemi riznych stath ¢i se soukromymi vlastniky
internetovych sluzeb a i v ptipad¢, Ze se jim podaii navazat s témito subjekty spolupréci, miize
byt uchovavani potfebnych udaji, resp. dikazli nedostate¢né nebo vibec neexistuje.
V neposledni fad¢ je k vyhledavani a zachyceni rychle se ménicich dat potieba sofistikovanych
forenznich technik, aby takova data byla pouzitelna jako ditkaz v trestnim fizeni (Clough, 2010:

7-8).
1.4.5 Latence

Velka ¢ast trestné ¢innosti odehravajici se v kyberprostoru zlstava z riznych diivoda skryta.
V ptipad€ mravnostni trestné ¢innosti se obéti Casto obavaji incident oznamit ze studu nebo
strachu, Ze jiZ s Gtocnikem vedli sexudlné ladénou komunikaci, pfipadné mu zaslali material se
sexualnim podtextem. V mnoha piipadech povazuji obéti nahlaseni trestné ¢innosti za zbytecné
kvili obtizné identifikaci pachatele a celému procesu dokazovani (Kolouch, 2016, Kopecky,

2015).
1.5 Vyvoj kyberkriminality

Pocet trestnych ¢inli spachanych v kyberprostoru setrvale roste u nas i1 v zahranici. Pies
veskerou snahu jednotlivych stati se nedafi kybernetickou kriminalitu sniZzovat a rychle

aucinné delikty trestat. Jak vyplynulo z pfedchozich kapitol, je to ddno jednak specifiky
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kybernetické kriminality, zvySujicim se po¢tem uzivateld internetovych sluzeb a také svobodou

kyberprostoru, o kterou se vedou spory.>

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Graf & 1 Napad kybernetické kriminality 2011 — 2019 (Policie CR, 2020a)

Uvedena Cisla v grafu €. 1 zahrnuji mezirocné veskeré trestné €iny, které se daji podradit pod
kybernetickou kriminalitu. Tradi¢n€ nejpocetnéjsi skupinou trestnych €ini v kyberprostoru
jsou rizné formy podvodného jednani, které dlouhodobé predstavuji vice nez polovinu vSech

skutkt (Policie CR, 20204a).

Za rok 2016 Policie CR zvefejnila strukturu kybernetické kriminality, ze které vyplyva, ze
podvodna jednani tvofila 3235 vSech (ozndmenych) skutki v kyberprostoru (z celkového poctu
5344 skutkt). Mravnostni delikty, kam ptfedevsim spadaji trestné Ciny kybergroomerd, byly
zastoupeny 344 skutky. Mravnostni trestné ¢iny jsou ustanoveny v TZ (konkrétné se jedna o §§
201,191,192, 193, 193a, 193b) a k jejich porusovani dochazi typicky v ptipadech kontaktovani
déti mladsich 18 let ve snaze ziskat jejich intimni fotografie ¢i videa, pfipadné je vylakat na
osobni schiizku. Takto ziskané materialy mohou byt pouzity k vydirani obéti, Casto také dochazi

k jejich Sifeni a jsou pfedmétem obchodovani a smény v riznych uzavienych skupinach. Je

2 Myslenky J. P. Barlowa, propagdtora absolutni nezavislosti kyberprostoru, jsou dnes povaZzovany za utopistické
a prekonané. Ukazalo se, Ze kyberprostor nemliZe byt nezavisly na redlném svété, ze kterého vychazi. Svoboda
a nezavislost kyberprostoru narazeji na rtznou legislativu jednotlivych stat(. Spory o miru svobody kyberprostoru
se vSak vedou i v rdmci jednotlivych jurisdikci.

17



tteba doplnit, ze do skupiny mravnostnich trestnych ¢inli spadaji také delikty sméfujici viici

zletilym osobam, napi. kuplifstvi, sexualni natlak &i obchodovani s lidmi (Policie CR, 2020b).

Ve zpravé o kyberkriminalité za rok 2019 Policie CR uvadi, Ze mravnostni kriminalita byla
zastoupena 777 skutky (Policie CR, 2020a). Jedna se tak o vice nez dvojnasobny nartist oproti
roku 2016.> Zaroveni je v oblasti mravnostni kriminality v kyberprostoru nejvice zastoupen
pocet pachatel do 18 let a jejich pocet stale roste. Je otazkou, zda nezletili pachatelé neznaji

zékon, nebo zda jej nerespektuji (Daithelka, 2018).

2. Socialni sité a souvisejici technologie

Podle Ceského statistického tadu (dale také ,,CSU) pouzivalo v roce 2019 internet denné 99 %
studentt starSich 16 let. Pocet uzivatell internetu je u nas ve vsech vékovych kategoriich velmi
vysoky, napf. v kategorii 35-54 let se jedna o 95 % uZivateld, ve véku 65+ je to vice nez 50 %
uzivateld. Co se vSak tyka vyuziti jednotlivych zatizeni k pfipojeni na internet, zde stale existuji
mezi generacemi veétsi rozdily. Internet je pro déti a dospivajici kazdodenni rutinou mimo jiné
diky chytrym mobilnim telefonlim. Prostfednictvim telefonu se pfipojuje na internet 98 %
studentt starSich 16 let a jedna se tak o jednu z nejvySSich hodnot v rdmci zemi EU. V kategorii

55+ se zatim jedna jen o 29 % uzivateli (CSU, 2020).

Obecné se zvySujicim se poctem uzivatell internetu roste zajem o internetové sluzby nabizejici
komunikaci a zdbavu. Instant messaging (dale také ,,IM“)* se stal nepostradatelnou soucasti
kazdodenni komunikace, diky nému se lidé dorozumivaji rychleji a levnéji nez kdykoli dfive.
Velmi oblibenym komunika¢nim prostfedkem se staly socidlni sit€. Socidlni sité¢ jsou
internetové sluzby zaméfené na vytvareni a udrzovani kontaktii s dal§imi lidmi na internetu.
Pomoci nich se dnes sdruzuji lidé, kteti by se za jinych okolnosti setkat nemohli. Na sociadlnich
sitich si uZivatelé zakladaji osobni profily, kde sami sebe prezentuji a zdroveit mohou sledovat
profily ostatnich. Lidé zde také vytvareji specifické skupiny podle svych zajmu ¢i profesi,
sdileji zkuSenosti a informace, fotografie ¢i videa, zakladaji diskuzni fora, navazuji pratelstvi

a vztahy. Socidlni sité jsou neomezenym zdrojem zébavy. To vSe v takovém méfitku, jaké jsme

3 0d roku 2017 Policie CR nezvefejiiuje strukturu kyberkriminality podle jednotlivych skutkd, nicméné za rok 2019
zverejnila Udaj o po¢tu mravnostnich deliktd. Z tohoto dlivodu je v textu porovnan rok 2019 s rokem 2016, kdy
byla podrobna struktura kyberkriminality naposledy zverejnéna. Za roky 2017 a 2018 nejsou poc¢ty mravnostnich
deliktt znamy.

4 Instant messaging (IM) je internetova sluzba umoZfujici vyménovat si textové zpravy, fotografie aj. s ostatnimi
uzivateli v redlném case (u nds popularni je napr. WhatsApp i Facebook Messenger). IM umozniuje komunikaci
s jednim dalsim uZivatelem i chat ve skupinach.
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si pied nékolika lety ani neuméli predstavit. Uzivani socialnich siti se stalo na internetu dokonce

popularnéjsi aktivitou nez vyhledavani online pornografie (Hulanova, 2012: 88).

V Ceské republice bylo zaloZzeno nékolik socialnich siti, které na svém vrcholu evidovaly
i nékolik milionti registraci, napt. Lidé.cz, Xchat.cz, Libimseti.cz nebo Spoluzéci.cz. Nékteré
zanikly, jiné funguji s ur€itymi obménami dale. Také jejich uzivatelé znacné zestarli, ale
piedevsim je popularitou pied¢ily socialni sit€¢ zahrani¢ni, které byly zpoc¢atku kviili jazykové
bariéfe pro Ceské uzivatele nezajimavé. To se vSak zménilo s lokalizaci sluzeb. Atraktivni se
a Pisecky, 2016: 24 a 26). Socialni sit€¢ mohou mit rizné pievazujici zaméfeni, nicméné urcité

spole¢né znaky (viz vyse) u nich prevladaji. Mezi nejznaméjsi socidlni sit€ u nas patii napt.:

e Facebook, ktery je zaméfen prevazné na interakci mezi uzivateli a na sdileni obsahu

e YouTube nabizi vytvafeni a sdileni videi (za socidlni sit’ je povaZovan vzhledem
k moznosti zaloZeni vlastniho uc¢tu)

e TikTok (diive Musical.ly) je ureny pro mobilni telefony, nabizi vytvafeni a sdileni
velmi kratkych videi podbarvenych hudbou, popularni je zejména u mladsich ro¢nikli

e Instagram je rovnéz ureny pro mobilni telefony, umoziuje zvetejiiovani fotografii
a videi

e LinkedIn je profesni socidlni sit, kam mohou uzivatel¢ vkladat své zivotopisy
a souvisejici obsah, vyuzivaji jej také personalisté pro hledani vhodnych kandidati na
volné pracovni pozice

e Snapchat je aplikace urcena ke sdileni fotografii

e Twitter umoziuje psani tzv. tweetl, tj. kratkych zprav, Casto jej vyuzivaji politici nebo

vetejné zname osoby pro vyjadieni nazoru k probihajicim kauzam apod.

Kromé uvedenych socialnich siti funguji ve svété i opravdovi giganti se stovkami miliont
uZivatelii, u nas jsou viak tyto socialni sité méalo znamé. V Ciné je nejpopularngjsi socialni siti
Qzone od spole¢nosti Tencent. Popularité¢ se vSak t&ési predevsim kvili zakazu Facebooku
a dal§ich siti na izemi Ciny. Tencent rovnéz vlastni popularni messenger QQ. V Rusku pak

vedou socialni sit¢ VKontakte a Odnoklassniki (Steuer, 2017).

V Ceské republice dosahl v roce 2019 pocet dospélych uZivateld socialnich siti 54 % (osoby ve
véku 16 a vice let). Jak ukazuje graf €. 2, oproti roku 2009 se tedy jednd o vice nez

desetinasobny nartst (CSU, 2019).
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Pocet uzivatelu socialnich siti v ¢ase
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Graf & 2 Polet uZivateld socilnich siti v ¢ase (CSU 2019, vlastni zpracovani)

Zajimavé je rovnéz vékové rozlozeni uzivateld a jeho promény v ¢ase. V pribéhu poslednich
deseti let byl vzdy nejvyssi pocet uzivateli socidlnich siti ve vékové kategorii 16-24 let,
zmeénily se vSak rozdily mezi jednotlivymi vékovymi kategoriemi. Zatimco v roce 2009 lidé ve
véku 25+ projevovali zajem o socialni sit€ minimalni, v pribéhu Casu se hranice mezi
kategoriemi stiraji. Jak ukazuje graf ¢. 3 z vybranych let, starSi ro¢niky dohdnéji v oblasti zajmu

o socialni sité roéniky mladsi (CSU, 2019).

Vékové kategorie uzivatelt socialnich siti v ¢ase
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Graf & 3 Vékové kategorie uZivateli socialnich siti v &ase (CSU, 2019, vlastni zpracovani)
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2.1 Socialni sité a déti

Jiz v 90. letech 20. stoleti upozornili n¢ktefi odbornici na fakt, Zze déti poprvé predbéhly své
rodi¢e ve znalostech technologii a souvisejicich dovednostech. Odtud pak také prameni
rozliSeni lidi na digitalni domorodce (digital natives) a digitalni pristehovalce (digital
immigrants), se kterym poprvé pfisel Marc Prensky. Pojem digitalni domorodci oznacuje
skupinu lidi, ktefi se do digitalniho svéta jiz narodili a citi se v ném jako doma. Naopak digitalni
pristehovalci se museli s ptichodem novych technologii vyrovnat béhem zivota. S tim také
souvisi vnimani online a offline svéta détmi a dospélymi. Dnesni rodice stale rozliSuji mezi
svétem online a offline, pro jejich déti vSak tento rozdil mizi, protoze jsou online prakticky
neustale (Eckertova a Docekal, 2013: 19 a 21). Pravé kvuli chytrym telefoniim a prakticky
nepietrzitému pouZzivani internetu béhem dne je slozité odhadnout Cas, ktery déti denné na
internetu travi. Podle aktualni studie EU Kids online 2020 (Smahel et al., 2020) se &as, ktery
déti denné¢ stravi online, pohybuje mezi 134 a 219 minutami. Studie také uvadi srovnani s deset
let starymi vysledky, kdy se tento ¢as pohyboval mezi 1 a 2 hodinami. V nékterych zemich se
Cas traveny détmi online zdvojnésobil ¢i téméf ztrojnédsobil, v jinych zemich byl narlst vyrazny
méné. Napiiklad Ceské déti, které pred deseti lety travily denné online téméf dvé hodiny,

uvadeji v soucasné dobé v priméru 172 minut.

Déti a dospivajici vyuzivaji internet pfedev§im pro zabavu a komunikaci. Profil na socialnich
sitich mélo v roce 2019 v Ceské republice 92,6 % lidi ve vékové kategorii 16-24 let (CSU,
2019). Na sociélnich sitich se pochopitelnd pohybuiji i mladsi déti, které nejsou do statistik CSU
zahrnuty. Nékteré socialni sité vyzaduji pro zalozeni G¢tu minimalni vék 13 let, takovy
kontrolni mechanismus Ize vSak snadno obejit zadanim jiného data narozeni. Pokud tedy
chceme zjistit skutecny v€k uzivatell socialnich siti, nemliZeme se spoléhat ani na udaje téchto
internetovych sluzeb. Piedstavu je vSak mozné si udélat na zékladé vyzkumut piislusnych

organizaci, které se na vék déti pouZzivajicich socialni sit¢ dotazuji.

Vyzkum Ceské deti v kybersveté (Kopecky a Szotkowski, 2019) ukazal, Ze déti jsou na internetu
konzumenty online obsahu vSeho druhu, nicméné socidlni sit€¢ vyuzivaji nejCastéji. Tato aktivita
jednoznacéné zvitézila nad ostatnimi internetovymi sluzbami. Do vyzkumu byly zapojeny déti
ve véku od 7 do 17 let, ptfi¢emz ve vekové kategorii od 7 do 12 let — tedy pod povolenou
vékovou hranici — potvrdilo pouZivani socialnich siti 51,75 % respondentt. Ve vékové kategorii

od 13 do 17 let se jednalo o 75, 61 % dospivajicich.
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Ze vsech respondentt také 59,1 % uvedlo, Ze ma ve svém mobilnim telefonu trvaly pfistup na
internet a jsou tak nezavisli na Wi-Fi. Mobilni telefon déti a dospivajici nejcastéji pouzivaji
k telefonovani a k psani zprav pres IM, na tfetim misté pak Gcastnici vyzkumu uvedli sledovani
videi na YouTube. YouTube rovnéz zaujal prvni pozici mezi socidlnimi sitémi, které deti
navstévuji. Noveé se mezi socidlnimi sitémi oblibenymi u déti objevil TikTok, ktery svym
zamétenim cili na détské uzivatele a na rozdil od ostatnich online sluzeb ho déti skute¢né

zacinaji pouzivat diive, casto ve véku 10-11 let (Kopecky a Szotkowski, 2019).

Socialni sit/messenger/sluzba Relativni éetnost

YouTube 89,51%
Facebook 72,19%
Facebook Messenger 68,98%
Instagram 68,83%
E-mail 65,96%
SMS/MMS 62,97%
WhatsApp Messenger 40,42%
Snapchat 32,01%
TikTok 28,48%

Tabulka ¢. 1 Nejoblibenéjsi socialni sité a souvisejici sluzby u déti (Kopecky a Szotkowski, 2019)

2.2 Pozitiva a negativa socialnich siti

Socialni sité¢ maji jednozna¢né své vyhody. Jak je patrné z vySe uvedeného, pomahaji navazovat
mezilidské kontakty a pfekonavat osamélost, jsou zdrojem zabavy a informaci, mohou pomahat
rozvoji socialnich dovednosti lidem, kterym jsou interakce tvari v tvaf nepiijemné a kteti online
nabyté dovednosti postupné uplatni i v redlném zivoté. V neposledni fad¢ napomaha;ji rozvoji

technickych dovednosti (Kopecky et al., 2015, Hulanova, 2012).

S uzivanim socidlnich siti jsou vSak také spojena negativa. V prvni fad€ obsahuji velké
mnozstvi osobnich a snadno zneuzitelnych daji a umoznuji snadno a rychle realizovat
kyberSikanu, kybergrooming, sexudlni utoky na déti, kyberstalking apod. Kromé toho
pochopitelné usnadiuji pachani internetovych podvodi a majetkové trestné ¢innosti (Kopecky
et al., 2015: 47). Samotné uzivani socidlnich siti mize mit dopad na lidskou psychiku

1v piipadé, ze se s vySe uvedenymi negativnimi jevy uZzivatel nesetka. Takovym negativnim
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dopadem je napiiklad zavislost (tzv. netolismus)’, ktera se v pfipadé socidlnich siti projevuje
neustalym nutkdnim kontrolovat sviij profil, ¢asto i béhem noci. Jinym projevem pak miize byt
ztrata spoleCenského zivota v redlném svété. Uzivatel je natolik pohlcen online prostfedim, ze
neni schopen si uvédomit, ze vypnutim pocitace konci jeho spolecensky zivot. S tim tzce
souvisi nahrazeni skutecnych mezilidskych vztaht online vztahy, kdy je pro uzivatele
skute¢nymi lidmi. V neposledni fadé se objevuji u nekterych uzivatelii pocity studu ¢i litosti,
pokud ve vzteku €i z nerozvaznosti odeslou zdvadny obsah. Jelikoz tento krok neni mozné vzit
zpet a odesilatel jiz nema nad takovym obsahem Zadnou kontrolu, miize mit takovy cin

dlouhodoby negativni psychologicky dopad (Hulanova, 2012: 90-91).

2.3 Psychologie kyberprostoru

Vzhledem k tomu, Ze se kyberprostor v mnoha ohledech odlisuje od skutecného svéta, ma sva
specifika nejen kyberkriminalita, ale li§i se v ném oproti redlnému svétu 1 lidské vnimani
a chovéani. V kyberprostoru vnimame jinak druh¢ lidi 1 sami sebe. Popsat psychologické aspekty
kyberprostoru je znaén¢ slozité vzhledem k tomu, Ze jednotlivé znaky vstupuji do interakci
s riznymi povahovymi rysy uzivatell, nicméné je mozné hovofit o nekterych zakladnich
aspektech, na kterych se shoduje vétSina autorti zabyvajicich se psychologii kyberprostoru
(Hulanova, 2012). Psycholog John Suler (2005) popsal deset zékladnich znaka psychologie
kyberprostoru.

Omezena percepce (Reduced Sensations). At jiz 1idé pouzivaji ke komunikaci psany text nebo
hovoti s protéjSkem pies webkameru, schopnosti empatie jsou takto velmi omezené. Kviili
nemoznosti vidét druhého ¢lovéka osobnég, unikaji U€astnikim komunikace zasadni vjemy,

které pomahaji ciziho ¢lovéka odhadnout v redlném svété (Suler, 2005).

Textovani (Texting). Psani zprav (prostfednictvim e-maild, chat, SMS ¢i IM) je i pies snizenou
smyslovou kvalitu nejrozsitenéjsi formou sebevyjadieni a sociadlni interakce v kyberprostoru.
Psat své mysSlenky a ¢ist mySlenky ostatnich se stalo jedine¢nou formou prezentovani své

identity, vnimani identity druhych a navazovani vztaht (Suler, 2005).

Flexibilita identity (Identity Flexibility). Vzhledem k tomu, Ze v kyberprostoru je psany text
stale nejcastéjsi formou komunikace a neexistuje tak dostatek ptimych podnétl, ma uzivatel

moznost zna¢né€ ovlivnit, jak bude prezentovat svou vlastni identitu. Miize vyjadfit pouze Cast

5 Terminem netolismus je oznatovéna zavislost na tzv. virtudlnich drogach. MiZe se jednat o pocitaové hry,
socialni sité, chatovani, sledovani videi apod.
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své identity nebo miize zlstat zcela anonymni. Je mozné vykreslit sam sebe jako uplné nékoho

jiného nebo mit identit n€kolik a pfechdzet mezi nimi (Suler, 2005).

Zmeneéne vnimani (Altered Perceptions). Neustalé sezeni a sledovani pouze monitoru pocitace
muze zapfi€init zménu stavu védomi. Jedinec miize pti komunikaci zazivat pocit spojeni mysli

se svym protéjskem (Suler, 2005), viz dale ,,solipsisticka introjekce*.

Rovnost statusu (Equalized Status). V kyberprostoru mé v podstaté kazdy stejnou ptilezitost se
vyjadtit bez ohledu na spolecenské postaveni, bohatstvi, rasu nebo pohlavi (tzv. ,,Net
Democracy “ — internetovd demokracie). Na internetu neni na prvni pohled ziejmé, kdo je kdo,

coz umoznuje komunikujicim bavit se s kymkoli (Suler, 2005).

Transcendentalni prostor (Transcended Space). Zemépisna vzdalenost prestala v komunikaci
hrat roli. Kazdy muze v kyberprostoru najit svou sptfiznénou dusi se stejnymi zajmy ci
potfebami, kyberprostor nema hranice. Otevira se zde prostor pro rizné podplrné skupiny, na

druhé stran€ se stejnou mérou oteviel prostor pro antisocialni jevy (Suler, 2005).

Casovd flexibilita (Temporal Flexibility). Umoziuje uzivatelim ,,natahovat* ¢as interakce, coz
jim zajistuje pohodiné promysleni odpovédi. To plati pro asynchronni komunikaci, kteréd
interakci v redlném cCase nevyzaduje (napf. e-mail nebo blogy), ale také pro komunikaci
synchronni, kterd v redlném case probiha (napf. chat nebo IM). Pfestoze béhem komunikace
prostiednictvim chatu nebo IM uzivatelé reaguji v fadech vtefin nebo minut, stadle je to

podstatné del$i doba nez pfi interakci v realném svété (Suler, 2005).

Socialni mnohocetnost (Social Multiplicity). Online svét umoziuje komunikovat s nékolika

lidmi najednou, oslovit dokonce stovky ¢i tisice lidi stejnych zajmu ¢i profese (Suler, 2005).

Moznost zaznamu (Recordability). Na rozdil od redlného svéta je mozné si veSkerou
komunikaci v kyberprostoru uchovavat (text, audio i video). Uzivatelé tak maji neustaly
ptehled, co, kdy a komu bylo feceno, a mohou se kdykoli vratit ke star§i komunikaci. To mize
byt ¢asto vyhodné, nicméné je tieba brat v tivahu, Ze podobné zdznamy maji jen omezenou
vypovidaci hodnotu. Ve skutecnosti jedinec reaguje na stejnd slova rizné v zavislosti na
emoc¢nim rozpolozeni. Reakce na stejny text je tak v kazdém case jina, takze ulozené zaznamy

nelze vzdy povaZzovat za objektivni (Suler, 2005).

Naruseni prenosu (Media Disruption). V digitalnim svété vSichni ofekavame, Zze pocitace

a internet budou fungovat spolehliveé a neustéle. Ptesto, Ze technika jde stale kuptedu, nastanou
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chvile, kdy dojde k pieruseni spojeni. Frustrace a zlost, které tato porucha vyvola, vypovida

mnoho o vztahu lidi a pocitact, o zavislosti na nich a o potiebé¢ je ovladat (Suler, 2005).

2.3.1 Disinhibi¢ni efekt

Nejcastéji se v souvislosti s komunikaci v kyberprostoru hovoii o disinhibici, tj. chovani bez
zabran, opadnuti zabran. Disinhibice je pravdépodobné nejznamé;jsim a nejcastéji popisovanym
jevem ve virtudlnim svété. Internet je povazovan za ,,prostiedi bez zabran®, kde lidé odlozi
ostych a popusti uzdu svym emocim. To miize mit na komunikaci pozitivni vliv v podob¢ vétsi
vlidnosti, sluSnosti nebo empatie, ale také negativni vliv, ktery se projevuje hrubosti
a agresivnim chovanim. Na internetu lidem mén¢ zalezi na minéni druhych, klasickd omezeni,
pravidla a normy zde nemusi viibec platit. Vyzkumy rovnéz ukazuji, ze agresivni chovani ve
formé slovniho napadédni (tzv. flaming) je v prostfedi internetu az Ctyfikrat Castéj$i nez

v realném Zzivoté (gmahel, 2003, Vybiral, 2009).

Disinhibicni efekt je mozné sledovat témé&f u vSech uzivatell socidlnich siti. Podle Sulera (2004)
vychazi zS8esti hlavnich zdrojii: disociativni anonymita, neviditelnost, asynchronicita,

solipsisticka introjekce, disociativni imaginace, minimalizace autority.

Disociativni anonymita (Dissociative anonymity). Anonymita na internetu je sice jen zdanliva,
nicméné vétSina béznych uzivatelll vi pouze to, co o sob€ ve virtudlnim svété sami prozradime.
Lidé vystupuji pod prezdivkami, snaZi se skryvat svou identitu a tento pocit anonymity je
jednim ze zakladnich faktort disinhibicniho efektu, je to moznost oddélit sviyy skutecny zivot
od Zivota online. Ve virtualnim svét€ pak mohou uzivatelé délat a fikat véci, za které nepiebiraji
odpovédnost, jako by presvédcili sami sebe, ze jejich online chovani ,,neni vitbec jejich ja*

(Suler, 2004).

Neviditelnost (Invisibility). Neviditelnost souvisi s aspektem omezené percepce (viz vyse).
Neviditelnost plati 1 naopak, sam uzivatel rovnéZ neni vidét, nejsou viditelné jeho reakce na
probihajici komunikaci, jak zrovna vypada nebo jak zni to, co pise. Uzivatel mize skryt také

svou online pfitomnost (Suler, 2004).

Asynchronicita (Asynchronicity). Jedna se o komunikaci online, kterd neprobihd v redlném Case

a dava uzivatelim vétsi moznost promyslet si odpovéd’ (Suler, 2004).

Solipsisticka introjekce (Solipsistic introjection). Absence komunikace tvari v tvaf muze
vyvolat pocit, Ze se mysl uzivatele spojila s mysli online spolecnika. UZivatel tak miize druhé

osob¢ pritadit hlas, vizudlni podobu nebo urcité chovani nejen na zdklade jejich komunikace,

25



ale také na zaklad¢ vlastnich ocekavani a prani, komunikuje totiz astecné sdm se sebou. Tento
jev je prirozenou soucasti lidské psychiky. Clovék ¢asto komunikuje v mysli s riznymi dalSimi

osobami, coz mu poskytuje pocit vétsiho bezpeci nez pti osobni komunikaci (Suler, 2004).

Disociativni predstavivost (Dissociative imagination). Uzivatelé¢ maji pocit, Ze online postavy,
které stvorili, existuji pouze ve virtualnim svété a vypnutim pocitace je mozné ukoncit i tuto

,hru® a ,herni identitu®. Vzdavaji se tak odpovédnosti za své virtualni ja (Suler, 2004).

Minimalizace autority (Minimizing authority). Souvisi s rovnosti statusu (viz vyse). VSichni
zac¢indme na internetu s rovnymi podminkami, nicméné vliv jednotlivel v kyberprostoru urcuji
jiné aspekty: schopnost komunikovat, dovednost zachazet s novymi technologiemi nebo kvalita
technického vybaveni. Vzhledem k absenci prvki autority, kterou vnimame tvaii v tvaf, se lidé

nezdrahaji projevovat, co si opravdu mysli (Suler, 2004).

Z uveden¢ho je zifejmé, ze zdroje disinhibicniho efektu se do znané miry piekryvaji
s psychologickymi aspekty kyberprostoru. U jednotlivych uZivateli pak mohou disinhibici
vytvaret jeden nebo dva uvedené faktory, ve vétSiné piipadl jsou vSechny tyto faktory ve
vzajemné interakci. Disinhibicni efekt pak provazi rizikové chovani na internetu a socialnich
sitich, je privodnim znakem kyberSikany, kybergroomingu, sextingu a dalSich patologickych

jevu (Kovarova a Kopecky, 2012).
2.4 Kyberkriminalita pachana na détech

Kyberkriminalita pachana na détech je oproti klasické kyberkriminalité, kterd se odehrava mezi
dospélymi, komplikované;jsi z nékolika divodii. Déti, které se narodily ve 21. stoleti, vyrlsta;ji
s digitalnimi technologiemi odmalicka. Jiz v pfedSkolnim v&ku ovladaji mobilni dotykova
zafizeni a jejich IT znalosti jsou obvykle brzy na vyssi Grovni nez znalosti rodi¢l a uciteld.
Naopak socialnimi dovednostmi, zkuSenostmi ¢i kritickym mysSlenim nejsou déti jesté
dostateéné vybaveny. Casto tak maji mensi zabrany v navazovani kontaktli a méné obezietné
sd€luji na socidlnich sitich své osobni udaje, sdileji videa, fotografie nebo dalsi informace.
Kwvili tomuto rozporu — vysokym IT dovednostem na jedné stran¢ a neznalosti rizik na strané
druhé — se stavaji ¢asto obét'mi riznych forem kybernetické kriminality (Kopecky et al., 2015:
118). Také provozovatelé internetovych sluzeb piili§ neptispivaji k bezpecnosti déti v online
prostoru a nedostatecné filtruji zavadny obsah nebo liknavé blokuji uzivatele, pfestoze by to
mélo byt jejich prvoradym zajmem. Naopak ve chvili, kdy si dité€ zalozi novy profil, sluzba na
to upozorni ostatni uZivatele. Timto zplsobem se o ditéti dovédi i1 potencialni pachatelé

(Hronova, 2020).
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Déti byly diky své davéetivosti snadnou kofisti pro pachatele vzdy. S rozSifenim internetu
a socialnich siti, kde déti rady travi svij Cas, se pole plisobnosti pachateli mnohonasobné

zvétsilo.
2.4.1 Sikana a kybersikana

Problematikou Sikany se na odborné urovni zacal zabyvat Dan Olweus. Jeho kniha Aggression
in the schools: Bullies and whipping boys byla inspiraci pro jeho kolegy, aby zacali zkoumat
priciny Sikany. Zajem o tento fenomén napomohl k nalezeni celé fady faktorti Sikany, typologii
obéti a agresora, pozd¢ji rovnéz k odliSeni riznych podtypi Sikany (napf. mobbing, bossing).
Tento pohled byl vyznamnym pielomem v ndhledu na Sikanu, protoze do této doby byla Sikana

a jeji vyskyt mezi détmi vnimana jako normélni sou¢ast vyvoje (Smahaj, 2014: 33-34).

Nektefi odbornici nerozliSuji mezi pojmy agrese a Sikana, jini naopak trvaji na oddéleni téchto
dvou jevil podle urcitych kritérii. Olweus (1994) identifikoval dva vyznamné rozdily mezi
agresi a Sikanou. Agrese je podle néj na rozdil od Sikany jednorazovou zélezitosti a dochéazi k ni
casto mezi dvéma jedinci, jejichz sily jsou vyvazené. Fenomén Sikany pak definoval tfemi
kritérii: jedna se o umysiné agresivni jednani, které je provadéno opakované v prubéhu ¢asu a je
pro n¢j charakteristicka nevyvdzenost sil. Dodava, ze Sikanovani se casto objevuje bez zjevné
provokace. Obdobné definuje Sikanu Kolar (2011: 34-36) jako imysIné, obvykle opakované
tyrani a zotroCovani za pouziti agrese a manipulace. Pro rozpoznani Sikanovani je rovnéz tieba
jednotlivé typy agresi odlisit. Bézna agrese napft. ve Skolnim prostiedi je zaméfena k dosazeni
néjakého cile (napt. odstranéni soka v lasce). Neni tedy samoucelnou agresi jako v piipadé

Sikany, kde je agrese samotnym cilem.

Kybersikana pak je zdmérné, nasilné a opakované chovani vici jinému jedinci probihajici
s vyuzitim novych informacnich a komunikacnich technologii. Na rozdil od tradi¢ni Sikany se
zde jedna o nasili psychické. KyberSikana je s tradi¢ni Sikanou spjata, ma stejné zakladni rysy
a projevy, které vonline svét€é nabyvaji ponckud jinych forem. Obvykle je Sikana
s kybersikanou propojena, tj. tam, kde probiha Sikana, je doplnéna i kybersSikanou (Kolat, 2011:

84-86).

V minulosti upozoriiovali néktefi odbornici na fakt, Ze online obtéZovani neni v mnoha
ptipadech pro obé&t’ stresujici, protoZe takové chovani je mozné nahlasit a zastavit zablokovanim
agresora nebo komunikaci ukoncit. Zde je ale tfeba rozliSovat mezi online obtézovanim (které
nenapliiuje vyse uvedené znaky) a skute¢nou kybersikanou, kdy se obét’ agresorovi tézko brani
a itoky na ni maji drtivy psychologicky dopad (Smahaj, 2014: 45).
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Podle Rogers (2011: 32) se kybersikana odliSuje od tradi¢ni Sikany pfedev§im v nésledujicich

ohledech:

Agresor a obét’ nejsou v primém kontaktu. To umoziuje agresorovi zachovat si urcity odstup
od obéti a pocit anonymity a bezpeci, Ze na néj nikdo nepftijde.

Kybersikana neprobiha fyzickou formou na rozdil od Sikany tradi¢ni ani fyzickou Gjmu
nezpusobuje, jeji disledky jsou vSak emociondlni. Nevyvazenost sil tedy neznamena v piipadé
kybersikany silu fyzickou, jedna se o fakt, ze obét’ nedokaze obtézovani technologicky nijak
zabranit, navic mtize byt agresor schovan za anonymitu internetu. UrCitou vyhodou zde muze
byt i znalost technologii.

Kybersikana ma schopnost dosahnout mnohem vétsiho rozmeru nez Sikana tradicni. Jedina
fotografie se mlize nekontrolovatelné §ifit internetem a zasahnout mnohem vétsi publikum nez
v redlném svete.

Kybersikana miize probihat kdykoli a kdekoli. Muze se odehravat kdykoli béhem dne a pronika

i do mist, kterd diive byla pro obét’ bezpeéna (domov). To vede ke znaénému psychickému

vypéti a pfispiva u obéti k pocitu, Ze neni, kam se schovat, neni komu véfit.

Nejcastéji se kybersikana vyskytuje v prostiedi socidlnich siti, IM, e-mailu, chatu nebo online
interaktivnich her. Probihd formou verbdlni (vyhruzné zpravy, zvetejnéni soukromé
konverzace, Sifeni pomluv) nebo neverbalni (posilani vyhruznych nebo obscénnich obrazki).
Mezi nejznaméjsi formy kyberSikany pak patii: kradez identity, vylouceni a ostrakizace,
flaming, kyberharaseni a kyberstalking (opakované zasilani zprav agresorem s nepiijemnym
obsahem, respektive zprav vyhrozujicich fyzickym napadenim), odhaleni a podvadéni
(zvefejnéni osobnich ¢i intimnich informaci o obéti v¢etné fotografii), happy slaping (fyzické
napadeni obéti (nejcastéji se jedna o fackovani), které agresoti nata¢i na mobilni telefon a video

nasledné zvefejni na internetu) a pomlouvani (Cerna et al., 2013: 25-27).

Kybersikana nemusi byt zaméfena jen proti vrstevnikiim ¢i spoluzakiim, néktera z jejich forem
miize zasahnout kohokoli, kdo se pohybuje v kyberprostoru. Cim dal &astéji se jeji obéti stavaji
ucitelé. V extrémnich piipadech mtze skoncit i sebevrazdou obéti. Na druhé strané je tieba
uvést, ze média Casto vyskyt a duasledky kyberSikany zveliCuji. KyberSikana je casto
zaménovana s online obtéZovanim, které vSak vykazuje mnohem vyssi vyskyt. V kombinaci
s uvadénim tragickych pfipadii kyberSikany, které skoncily sebevrazdou, vytvareji média

o tomto negativnim jevu &asto zkresleny obraz (Cerna et al., 2013: 49-51). Dusledky
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kyberSikany nejsou ve vétSiné pripadt fatalni, nicméné se jednd o fenomén, ktery je tfeba

dusledné odhalovat a trestat.

2.4.2 Stalking a kyberstalking

Vyraz stalking je mozné volné ptelozit jako pronédsledovani, slidéni. Tradi¢ni stalking oznacuje
opakované, dlouhodobé, systematické a stupiiované obtézovani, které se muize projevovat
sledovanim obéti, zahrnovanim nechténymi pozornostmi (darky) ¢i pokusy o navazani
nevyzadané komunikace formou SMS, e-mailt, telefonati a podobné (Kopecky, 2010: 3).
Dal$im projevem stalkingu mutize byt ni¢eni véci pronasledované osoby (ale i napiiklad
likvidace zvifete) nebo zneuziti osobnich udaji (Bily kruh bezpeci, nedatovano). Stalker

naruSuje soukromou sféru obéti a vyvolava v ni pocit strachu.

Od 1. ledna 2010 je v Ceské republice stalking trestnym ¢inem podle § 354 TZ Nebezpedné
pronasledovani. Aby byla naplnéna skutkova podstata tohoto trestného ¢inu, musi byt splnéna
minimalni lhita dlouhodobého pronasledovani v délce 4 az 6 tydnii, prondsledovani musi byt
intenzivni a musi byt jednoznacné, Ze se jedna o konani ¢inéné proti vili obéti (Hulanova, 2012:

72-73).

Ve spojeni sICT technologiemi, respektive jejich vyuziti utoénikem pak hovoiime
o kyberstalkingu. V tomto piipad¢ se jednd o zasilani rGznych zprav pomoci IM, chatu,
socidlnich siti a podobné (Kopecky, 2010: 3). Zakladni typologii stalker podle motivace jejich
chovani rozpracovali Paul E. Mullen, Michele Pathé a Rosemary Purcell (2001).

Odmitnuty pronasledovatel (Rejected stalker). Odmitnuty pronasledovatel nedokaze piijmout
ukonceni vztahu s jinou osobou. Mize se jednat o vztah, ktery byl sexuélni, ale ne vyhradné.
Tento typ stalkera je nejbéZznéj$im typem. Vzhledem k tomu, Ze jen vyjimecné se u tohoto typu
objevuji psychotickd onemocnéni, mize ho od jeho chovani odradit hrozba soudnich sankci.
Mohou to vSak byt 1 lidé s psychotickym onemocnénim, lidé, ktefi véfi, Ze se jedna o jejich

posledni Sanci na vztah, nebo osoby, které fesi svéteni ditéte do péce (Mullen et al., 2001).

Hledac intimity (Intimacy seeker). Hleda¢ intimity zacCina pronasledovat urCitou osobu, se
kterou chce navazat vztah. Pfedpoklada, Ze tato osoba jeho city opétuje. On sam je zamilovany
a vybranému protéjsku pfipisuje smyslené kladné vlastnosti. Neopétovany vztah je pro néj lepsi
nez zadny. Na hledace intimity neplati hrozby soudem, je u néj nutné pfistoupit k psychiatrické

1écbé (Mullen et al., 2001).

29



Nekompetentni ndapadnik (Incompetent suitor). Tento typ stalkera vyhledava cizi osoby ¢i
nahodné kontakty. Jeho zplisob chovani a ,,namlouvani* druhé osoby vzbuzuje strach, protoze
nema potfebné socialni dovednosti a nerespektuje potieby protéjsku. Nehleda lasku, chee jen
navazat kontakt. Konec této formy pronéasledovani nastdva pomérné rychle a snadno, nicméné

tento typ stalkera ma tendenci vyhledavat okamzité jiné osoby (Mullen et al., 2001).

Zlostny pronasledovatel (Resentful stalker). Zlostny pronasledovatel je motivovan touhou
vyvolat v obéti strach. Na rozdil od vétSiny jinych stalkeri si je dobife védom dopadu svého
chovani na obét’. Obvykle touzi po odplaté, protoze je piesvédcen, ze mu n¢kdo jiny (jiné osoba,
ale i tieba organizace) zpusobil ujmu. Citi opravnénost svého jedndni a casto sam sebe vnima

jako bojovnika za spravedlnost (Mullen et al., 2001).

Predatorsky prondsledovatel (Predatory stalker). Tento typ stalkera pronasleduje obét’ s cilem
shromazdit o ni co nejvice informaci a pfipravuje sexudlni napadeni. Cim vice obé&t
pronasleduje, tim vice je Ziveno jeho uspokojeni a pocit moci nad obéti. Prondsledovat mize
skryté, aby o ném obét’ nevédéla, ale v neékterych piipadech da obéti najevo, Ze je sledovéna,
a nasledné nachazi potéseni v riznych typech chovani, které zvysuji uzkost obéti. Napt. vnikne
do jejiho bytu a zprehazi nékteré predméty, klepe v noci na jeji okno nebo na ni vola z ukrytu.

Téchto typu predatorti je velmi malo (Mullen et al., 2001).

Z této typologie tradi¢nich stalkerd je mozné vychazet, abychom pochopili chovani n¢kterych
kyberstalker. Kopecky (2010: 7) ptidava k této typologii rovnéz kyberstalkera, ktery
k pronasledovani vyuzZiva pouze ICT technologie a fyzicky nikdy neutoci. Pozice kyberstalkera
je oproti klasickému stalkerovi jednodussi. Kyberstalking je mén¢ riskantni, kyberstalker mtize
obét’ pronasledovat z domova nebo muiize prondsledovat i vice obéti najednou. Kyberstalking
vSak jako doprovodny jev miizeme nalézt u vSech vySe uvedenych typii. U vétSiny piipadi
dochazi ke stupniovani obtézovani, které se mize presunout i do offline svéta (Hulanova 2012:

81).
2.4.3 Sexting

Termin sexting vznikl spojenim dvou slov sex a fexting (textovani, psani textovych zprav)
a oznacuje elektronické rozesildni zprav, vlastnich fotografii ¢i videi se sexualnim obsahem.
Riziko sextingu nejcastéji spo¢iva v moZznosti zneuziti sexualné ladénych snimkd, které pak
slouzi k vydirani obé&ti, k pomsté, manipulaci ¢i kyberSikané (tzv. nekonsensudlni sexting).

Intimni videa nebo fotografie mohou byt zneuzity jednim z byvalych partnerti po rozchodu,
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Casto takovy obsah zneuziji spoluzaci nebo mize byt od obéti vylakan Sikovnym
manipulatorem. Jakmile je intimni material jednou zvetejnén, zacne v prostedi internetu zit
vlastnim zivotem a obé&t’ nad nim ztraci kontrolu. I po odstranéni obsahu z konkrétnich stranek
si obét’ nemiize byt stoprocentné jista, ze se material neobjevi jinde a ttoky se nebudou
opakovat. To v§e mtize vést k dopadiim na psychické zdravi obéti, na jeji socidlni vztahy mezi
vrstevniky ve Skole nebo na postaveni v zaméstnani. V fad¢ piipadi skoncila kyberSikana

spojena se sextingem sebevrazdou obéti (Kopecky et al., 2015: 45).

Sextingu se vénuji predevsim dospéli, ale pocCet déti a dospivajicich, ktefi ho rovnéz provozuji,
v poslednich letech vzrista. V Ceské republice (stejné jako v mnoha daliich zemich) plati tzv.
pravni paradox, kdy déti starsi 15 let mohou provozovat sex, nesmi se vSak pii ném fotografovat
¢i natacet nebo potizovat sexudlné ladéné fotografie. V takovém piipadé€ by se mohlo z hlediska
zékona jednat o pfechovavani détské pornografie, v ptipad¢ odesilani takovych snimki pak

A

o jeji sifeni, v dalSich ptipadech naptiklad o ohrozovani mravni vychovy mladeze apod. Ptipady
sextingu se v Ceském prostiedi fesi individualng, nékteré mohou byt vyhodnoceny jako trestny
¢in, jiné pak jako ptestupek (Centrum prevence rizikové virtualni komunikace, 2020a). V USA
vSak byli ncktefi teenagefi provozujici sexting zaneseni na seznamy sexualnich delikventi,

jelikoz jejich jednani se v o¢ich zdkonodarcii nelisilo od jednani pedofili (Docekal, 2019: 168).

Podle vyzkumu Sexting a rizikové seznamovani ceskych déti v kyberprostoru (Kopecky
a Szotkowski, 2017) provozuje sexting 15 % déti od 8 do 17 let véku. S tvrzenim, Ze je sexting
vysoce rizikovy fenomén, souhlasilo vice nez 74 % respondentil. Piesto vyskyt sextingu mezi
détmi meziro¢né roste, v roce 2012 se sextingu vénovalo 8,99 % déti. Uvedena Cisla rovnéz
naznacuji, Ze déti a dospivajici o rizicich védi, pfesto je sexting z mnoha diivodu laka. Jako tfi
nejcastéjsi diivody zasilani intimnich fotografii jinym uZivatelim respondenti uvedli: jednalo
se o darek pro partnera (38,53 %), divodem byl flirt (35,47 %), jednalo se o odpoveéd na

zaslanou ,,sexy* fotografii ¢i video (33,73 %).

Sexting m& mezi rizikovymi formami chovéani na internetu ponékud specifické postaveni,
jelikoZ je velmi Casto dobrovolny (tzv. konsensualni sexting). Probiha mezi partnery na zakladé
vzajemné diavéry nebo lidé intimni snimky sdileji kvili zalibeni, Casto také jako néstroj
sebeprezentace v online svét€. Vnimani sexuality ve spole¢nosti se zménilo, fotografie a videa
se sexudlnim obsahem se staly béZnym zplisobem sebeprezentace celebrit, které mohou déti
vnimat jako své vzory a vtomto sméru je napodobovat. To je jeden z dhvodi, pro¢ se
v poslednich letech né€ktefi odbornici vymezuji proti démonizaci sextingu a upozornuji, ze
sexting je soucasti dospivani a symbolem spoleCenského statusu. Namisto moralizovani
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a zakazu je podle nich tfeba ucit dospivajici bezpecnému sextovani. Obecné jsou na pocatky
intimniho Zivota dospivajicich kladeny velké naroky, které mohou byt znacné stresujici. Sex je
zasadnim pirechodovym ritudlem k dospélosti a dospivajici jej diky sextingu mohou provozovat

alespon virtualn¢ (Docekal, 2019: 168).

Proti prevladajicimu nazoru ve spolecnosti, ze dospivajici nejsou dostatecné zrali na to, aby
mohli posoudit disledky sextingu a Ze je tfeba je riznymi zplisoby chranit, se vymezuji i dalsi
autofi (Albury 2015, Fleur 2014). Ptevladajici diskurz ve spole¢nosti piedpoklada, ze
angazovanost na socialnich sitich je pro mladé lidi v procesu osobniho rozvoje skodliva a ze
trendy jako sexualni sebeprezentace na socialnich sitich urychluji ptirozeny (sexualni) vyvoj.
Mladi lidé se vSak setkavaji na socialnich sitich za i¢elem pobaveni, sebevyjadieni a za icelem

sdileni svych Zivotl mezi sebou. Jejich Zivot je stale vice prozivan a vyjadifovan virtudlné.

Na slozitost problematiky sextingu upozoriiuje také studie EU Kids online 2020 (Smahel et al.,
2020). Na jedné strané€ je odesilani a pfijimani sexudlnich zprav prostfednictvim elektronickych
zafizeni formou intimni vz4jemné interakce, na druhé strané je tieba mit na paméti riziko
zneuziti a potencialniho zvefejnéni intimniho obsahu. Vice nez tietina ceskych déti ve véku 12
az 16 let obdrzela v poslednim roce sexudlné ladénou zpravu. Studie vSak rozliSuje mezi
mladS$imi a starSimi détmi. Déti ve véku 12 az 14 let obdrzely zpravu se sexualné ladénym
obsahem ve Ctvrtin€ pfipadu, u starSich déti mezi 15 a 16 lety se jednalo jiz o polovinu ptipada.
Déti byly v ramci studie dotazovany také na chténé a nechténé Zadosti o intimni materidl. Co
se tykéd nechténych Zadosti o sexualni obsah, uvedlo 7 % déti, Ze Zadost, aby zaslaly vlastni
intimni fotografii nebo video, dostaly v poslednim roce minimalné jednou meési¢né, 17 %
uvedlo nékolikrat v poslednim roce, vice nez 77 % ceskych déti podobnou Zadost nikdy

neobdrzelo.

vvvvvv

o konsensudlni sexting, ktery je provozovan jako soucést (zacinajiciho) sexudlniho Zivota nebo
zda se jedna o sexting nekonsensualni. Neni vSak pochyb, ze zneuziti cizich intimnich fotografii

k sexualnimu natlaku, vydirani ¢i kyberSikané ma byt adekvatné stihano a trestano.

2.4.4 Kybergrooming

Kybergrooming je druh patologického chovani uZivatelii internetu, jehoz cilem je pomoci
komunikac¢nich technologii a manipulace vyvolat v obéti pocit divéry, nasledné ji vylakat na

osobni schiizku a sexualné zneuzit (viz dale samostatna kapitola).
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2.4.5 Sharenting

V poslednich letech se ¢im dal castéji hovofti o tzv. sharentingu. Tento termin vznikl spojenim
anglickych slov share (sdilet) a parenting (rodi¢ovstvi) a znamend nadmérné sdileni fotografii
a videi vlastnich déti v online svété. Jednd se Casto o sdileni fotografii a videi, ktera déti
povazuji za zahanbujici a ponizujici, napf. intimni obrazky z détstvi (Kopecky, 2019a). Nejen,
ze podobné fotografie bez cenzury zobrazuji, co by mélo ziistat skryto, ale déti jsou na nich
také snadno identifikovatelné. Nekteti rodi¢e kromé toho nevéahaji zvetejniovat o détech i dalsi
osobni udaje a informace, jako je naptiklad bydlisté, adresa skoly apod. Problémem sharentingu
je predevsim fakt, ze déti obvykle s timto jednanim nesouhlasi, ale asto ho nemohou nijak
ovlivnit. Rodice, kteti by sami méli byt nejsilnéjSim clankem prevence rizikového chovani déti
na internetu, v tomto ptipad¢ selhdvaji a jsou to oni sami, kdo vytvaii détem v online svété
identitu, kterd jim mulze ublizit. Tento nevhodny obsah se snadno stava zdrojem posméchu
vrstevnikilt nebo (kyber)Sikany. V neposledni fadé nezodpovédni rodice timto zplsobem
poskytuji material internetovym predatorim a pedofiliim. Intimni fotografie déti maji na
socialnich sitich nebo na riznych online sluzbach uréenych pro sdileni fotografii vzdy nejvice
zhlédnuti a jsou oblibenym artefaktem sbératelt détské pornografie (KoziSek a Pisecky, 2016:
33).

V Ceské republice provedla v leto§nim roce vyzkum na toto téma spolecnost Avast (2020).
Z vyzkumu vyplynulo, Ze ¢tvrtina ¢eskych rodict sdili fotografie svych déti bez jejich svoleni,
aniz by jim zakryla nebo rozmazala tvaf. Neceld polovina rodict (43 %) si uvédomuje, Ze dité
se muze v pozdejsim veku citit kvili podobnym fotografiim trapné nebo se dostat do
nepiijemné situace, 66 % rodicl se obava, ze se material mize dostat do rukou sexudlnich
predatori a 55 % rodi€l ma strach, aby se dité na zdklad€ zvetejnénych ptispévki nestalo obé&ti
kyberSikany. Vzhledem k vysledkim vyzkumu uvetejnil Avast také zakladni pravidla pro
rodice ke sdileni ptispévki tykajicich se déti.

Problematika sharentingu je tak stale vice diskutovéna, upozoriiuji na ni média i organizace
zabyvajici se prevenci. Vetejnymi se v posledni dob€ rovnéz staly zahrani¢ni soudni kauzy, kdy
dnes jiz dospélé déti-obéti sharentingu zazalovaly své rodice o stazeni fotografii, které byly

sdileny bez jejich souhlasu (Vanova, 2019).

2.5 Prevence

NejucinnéjsSim prostfedkem, jak se branit kybernetické kriminalit¢ pachané na détech
a kyberkriminalité obecné, je prevence. K technické ochrané vlastnich elektronickych zatizeni
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patii pouzivani silnych pfistupovych hesel, kterd zna pouze uzivatel a instalace ochranné¢ho
softwaru (tj. antiviru, firewallu a antispywaru). Samoziejmosti je pak nastaveni soukromi na
profilech socialnich siti a pravidelna kontrola, kde déti na internetu travi Cas. V piipadé
socialnich siti a online komunikace s dalSimi lidmi na internetu je zdkladem nejen technické
zabezpeceni, ale predevsim vlastni obezietnost, zdrava pochybnost a pouzivani kritického
mySleni. Zalezi na uzivateli a jeho chovani v online prostfedi, zda se nestane obéti
kyberkriminality, jelikoz podle odbornikii na internetovou bezpecnost plati: ,, Internet neni

nebezpecny, my se v jeho prostredi nebezpecne chovame! “ (Eckertova a Docekal, 2013: 33).

S online prostiedim je ¢asto spojovan pojem socialni inzenyrstvi. Jedna se o zpiisob manipulace
s vybranou osobou nebo osobami za ucelem vyldkani potfebnych informaci nebo za tcelem
donuceni této osoby k ur¢itému jednani. Obét’ je uvedena do situace, které uvéii a splni tak, co
se od ni ocekava. Socialni inzenyrstvi se tedy nevztahuje jen k online svétu, nicméné je zde pro
n¢j obrovsky prostor. Vyhodou kyberprostoru je, ze uto¢nik nemusi vibec pfijit do styku
s obéti. Socidlni inzenyii vyuzivaji naivitu, diveétivost a hloupost lidi, oslovuji bud’ cilené
konkrétniho ¢lovéka, nebo ndhodné vice lidi. Neustale zdokonaluji své techniky a ptizpisobuji
je prostiedi. Proti socialnimu inZenyrstvi se prakticky nelze branit pomoci technologie, protoze
mifi na samotného uzivatele, nikoli na elektronické zafizeni. Jedinou obranou je neustalé
vzdélavani sebe sama a zdrava nediivéra (Kozisek a Pisecky, 2016, Kohout a Kachriak, 2016).
Kromé navodi na technické zabezpeceni tak existuje celd fada pravidel a doporuceni pro déti
a v publikacich vénujicich se bezpecné komunikaci na internetu nebo na obdobnych webovych

strankéach jsou Casto uvefejiiovana v podobé riznych desater. Obdobné jsou vytvarena také

desatera pro rodice.®

Ptestoze je prevence zdkladem ochrany proti rizikovému chovani na internetu, byva ve
spolec¢nosti Casto podcenovana. Jeji vysledky se nedostavuji ihned, ale s urcitym casovym
zpozdénim, a navic je sloZité ur¢it miru ovlivnéni vyskytu rizikového chovani jednotlivymi
preventivnimi programy (Kopecky, 2015: 113). Aby byla u¢innost prevence rizikového
chovani co nejvétsi, méla by idealn¢ spocivat v dlouhodobé kontinualni praci s détmi

a dospivajicimi se zapojenim rodicu, Skoly a ptislusnych preventivnich projekti.

6 Desatero pro déti a rodice viz pfiloha ¢. 1 a pfiloha ¢&. 2.
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2.5.1 Rodice

Rodice maji nejvetsi vliv v oblasti prevence rizikového chovani déti na internetu, Casto jej vSak
neumgji vyuzit. Nejdilezitéjsi je v tomto ohledu budovani dobrych vztahii a zdravé komunikace
mezi rodi¢i a détmi. Obecné se doporucuje mluvit s détmi o této problematice postupné od
nizsiho véku. Mensi déti jsou ochotné naslouchat a maji v rodice divéru (Eckertova a Docekal,
2013: 32). Rovnéz aktualni studie EU Kids online 2020 (Smahel et al., 2020) identifikuje rodi¢e
jako nejvyznamné;jsi aktéry prevence. Rodice maji moznost ovlivnit pouzivani internetu détmi
tak, aby minimalizovali jeho rizika a maximalizovali vyhody. Pfesto podle této studie 56 %
ceskych déti uvedlo, ze rodice s nimi nikdy nebo téméi nikdy nemluvi o tom, co na internetu

délaji.”

Striktni zakazy pocitace €i internetu bez jakékoli osvéty maji omezenou ucinnost a dité se je
diive ¢i pozdé€ji nauci obchazet (napf. pouzivanim pocitace u kamarada). Zaroven tak bude
podnikat jakékoli dalsi online aktivity tajné, coz povede ke zvySeni jeho ohrozeni. V piipade¢,
ze se dit¢ bude chtit na internetu vénovat aktivité, na kterou je podle ndzoru rodice prili§ malé,
je vzdy lepsi jit cestou kompromisu, napt. zalozit spole¢né ucet na nékteré ze socialnich siti
a zaroven si stanovit pravidla, kterd budou obéma strandm vyhovovat. PouZzivani pocitace
a internetu s konkrétnimi domluvenymi pravidly funguje efektivnéji a dité se jim snadng&ji

prizptisobi nez celkovému zakazu veskerych online aktivit (Krémarova et al., 2012: 59).

Casté je ze strany rodi¢t pouzivani riiznych softwarovych programii tzv. rodi¢ovské kontroly
(parental control), které nabizeji technické nastroje preventivnich opatieni. Obvykle tyto
programy umoziuji filtrovani obsahu (software by mél byt schopen rozpoznat, zda si dité
neprohliZelo zavadny obsah), dile monitorovani aktivity na pocitaci ¢i omezovani pfistupu ke
zdrojim, tj. blokace konkrétnich webovych stranek nevhodnych pro déti. Opét by méla platit
zéasada, ze rodice détem pouzivani téchto programti odtivodni. Stejn¢ jako u striktniho zékazu

internetu 1 zde plati, ze déti se tyto programy ¢asem nauci obejit (Krémarova et al., 2012: 62).

Neziidka mlZe nastat situace, kdy rodi¢ neni natolik pocitaCové zdatny, aby vyuzil vySe
uvedenou praxi. Existuje vSak fada edukacnich programti zamétenych na rodice, které jim maji
pomoci zorientovat se v ICT problematice a prevenci rizikového chovani na internetu. Jako
nejvhodnéjsi v této oblasti se osveédcila forma videospotil, kampani na internetu ¢i televiznich

poradl (Szotkowski et al., 2013: 145). Rodice také maji moznost obratit se na organizace, které

7 Podle studie EU Kids online 2020 tak Ceskd republika patii (jesté se Svycarskem, Spanélskem a Polskem)
k zemim s nejhorsim vysledkem v oblasti aktivni komunikace rodic¢a s détmi o rizicich internetu.
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se uvedenou problematikou zabyvaji (viz déle), at’ uz potfebuji pomoci oni sami nebo maji
podezieni, ze se jejich déti dostaly do potizi. Moznosti nahlasit problémy jako naptiklad
poruSeni podminek nebo obtézovani disponuje také vétSina internetovych sluzeb, které déti

a dospivajici vyuzivaji.
2.5.2 Skola

Na urovni skoly je sté¢Zejni osobou prevence rizikového chovani Skolni metodik prevence. Jeho
ukolem je zejména zajisStovat metodickou, koordina¢ni a poradenskou cinnost v oblasti
prevence socialn¢ patologickych jevi, jako jsou Sikana, rizikové sexudlni chovani, agresivita,
uzivani navykovych a psychotropnich latek aj. Skolni metodik prevence vyhodnocuje varovné
signadly mozného vyskytu rizikového chovani a poskytuje poradenskou ¢innost. Spolupracuje
s uciteli, rodi¢i 1 Zaky. Organizuje besedy a prednaSky spojené s uvedenou problematikou
(NUV, 2020). Jeho prace je velmi obtizna vzhledem k tomu, ze musi sledovat nové trendy
v oblasti rizikového chovani v¢etné trendd spojenych se zneuzivanim ICT. V mnoha ptipadech
je pak nerealné naplnovat vSechny uvedené ¢innosti a $koly vyuzivaji moznosti zajistit primarni
vSeobecnou prevenci formou preventivnich projektil, které realizuji n¢které statni i soukromé

instituce (Kopecky, 2015: 117).

Do aktivit prevence rizikového chovani jsou rovnéz zapojeni ucitelé. Zde nastava obdobny
problém. Ucitelé musi zvladnout nejen zakladni teoretické dovednosti z pedagogiky
a psychologie, ale také musi znat moznosti feSeni jednotlivych situaci v souladu s platnymi
pravnimi normami a byt zdatni v oblasti ICT. Vzdélavaci akce pro ucitele v oblasti uvedené
problematiky nabizi naptiklad program projektu E-Bezpeci. V ramci edukace je vysvétlovano,
jak ftesit situace spojené s kyberSikanou, s nahrdvanim mobilnimi telefony nebo problémy

spojené se socidlnimi sitémi (Szotkowski et al., 2013: 144).

2.5.3 Vybrané projekty a organizace
E-Bezpeci

Projekt E-Bezpeci je narodni certifikovany projekt realizovany Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého. Za jeho vznikem v roce 2008
stal tym v Cele s Kamilem Kopeckym a Veronikou Krej¢i. Projekt je zaméteny na prevenci,
vzdélavani, vyzkum a osvétu v oblasti rizik spojenych s uzivanim internetu. E-Bezpeci se
specializuje na kyberSikanu, sexting, kybergrooming, kyberstalking a stalking, spam, hoax,
rizika spojena s konkrétnimi internetovymi sluzbami apod. Zékladnim vychodiskem projektu

je prace v terénu, prednaskova ¢innost ¢i preventivni vzdélavaci akce. Projekt cili nejen na déti,
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ale také na rodiCe, pedagogy a dalSi osoby pracujici s détmi (Centrum prevence rizikové

virtualni komunikace, 2020b).
Seznam se bezpe¢né!

Projekt Seznam se bezpecné! byl realizovan portalem Seznam.cz a pivodné vznikl jako
doplikova aktivita socialni sité¢ Lidé.cz. Jeho ukolem bylo informovat uzivatele o rizicich
predaval Policii CR. Zlom nastal v roce 2009, kdy byl v ramci projektu nato¢en film Seznam
se bezpecné!, ktery byl distribuovan na socidlnich sitich spole¢nosti Seznam.cz a do zakladnich
Skol. Vzhledem k obrovskému zajmu a dalSim proméndm komunikace na socialnich sitich
v nasledujicich letech vznikl film Seznam se bezpecné! 2, ktery se vénuje tématlim détské
prostituce, seznamovani a socidlnimu inzenyrstvi. Pokracovani filmu Seznam se bezpecné! 3 je
urc¢eno predevs§im rodicim. Projekt Seznam se bezpecné! v této podobé jiz neexistuje, nicméné
uvedené filmy jsou na internetu stale k dispozici ke zhlédnuti (Kozisek a Pisecky, 2016: 134
a 144).

Bezpe¢ny internet

Projekt Bezpecny internet ukazuje mnoha rizika spojend s pouzivanim internetu a zptsoby, jak
se jim ucinng branit. Na nazornych piikladech vysvétluje spravné navyky internetové
bezpecnosti. Projekt oslovuje kromé déti 1 rodice, zaCinajici uZivatele nebo Skoly (Bezpecny

internet, nedatovano).
Internetem bezpec¢né

Projekt Internetem bezpecné si klade za cil zvysit povédomi uZivatell o rizicich v internetovém
prostiedi, a to formou riznorodych vzdelavacich aktivit. Mezi jeho cilové skupiny rovnéz patii
déti a dospivajici, rodiCe, handicapovani, ulitelé, specialisté v oblasti prevence, zaméstnanci
Orgénu socialné-pravni ochrany déti (,,OSPOD*) ¢i pracovnici bezpecnostnich slozek

(Internetem bezpecné, 2018).
Bezpecné-online

Projekt Bezpecne-online se zaméiuje na déti a dospivajici a jeho cilem je podpora bezpe¢ného
pouzivani internetu a digitalnich technologii. V ramci projektu jsou vytvafeny metodiky,

plakaty a dalsi materialy z oblasti e-safety (Narodni centrum bezpecnéjsiho internetu, 2020a).
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Kraje pro bezpecny internet

-----

prostiednictvim e-learningovych lekci, videospotl ¢i soutéznich kvizl. Projekt je vysledkem

iniciativy Asociace krajii CR (Kraje pro bezpeény internet, 2015).

wewr

V minulosti se NCBI podilelo na nékolika ndrodnich 1 mezinarodnich projektech,

o 24

internetu, 2020b).
Stoponline

Stoponline jsou webové stranky obsahujici formulat, jehoZ prostfednictvim je mozné nahlasit
podezieni na nezdkonny obsah internetu, tj. Sifeni détské pornografie, zneuzivani déti,

nepatiicnou détskou nahotu nebo kybergrooming a dalsi (CZ.NIC, nedatovano).
Bud’ safe online

Bud’ safe online je spole¢nym projektem spolecnosti Avast a byvalého youtubera Jirky Krale.
V ramci projektu spolecné piipravili sérii videi, jak se na internetu bezpe¢né chovat, potadaji
besedy se Zaky a studenty a na webovych strankach projektu nechybi online kurz a rady pro

ucitele a rodice (Avast, 2020).
EU Kids Online

EU Kids Online je mezinarodni studie, ktera se zaméfuje na zkouméni problematiky online
rizik u déti v evropskych statech. Reditelkou projektu je profesorka Sonia Livingstone
z London School of Economics. Za Ceskou republiku je projekt realizovan pod zastitou
Institutu vyzkumu déti, mladeZe a rodiny na Fakulté socialnich studii Masarykovy univerzity.
Poslednim rozsahlym vyzkumem, ktery byl realizovan mezi lety 2017-2019 je EU Kids Online
2020. Vyzkumu se icastnilo 19 zemi a vice nez 25 tisic déti ve véku od 9 do 16 let (Smahel et

al., 2020).

Pro dal$i pomoc v oblasti bezpecnosti online prostiedi se mize vefejnost obracet na krizova

a poradenska centra jako Linka bezpeci, Détské krizové centrum a mnoha dalsi.
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3. Kybergrooming

Uto¢nici, ktefi na internetu vyhledavaji nezletilé obéti, nejsou z drtivé vétsiny pedofilové,
piestoze v médiich a povédomi veiejnosti tento stereotypni pohled stale pietrvava. Cast téchto
pachatelti vykazuje nékteré deviace, ale obecn¢ jsou jejich motivy pro toto kondni pomérné
rozmanité. Kontakt s ditétem nebo dospivajicim navazuji ¢asto pouze proto, Ze je to pro né
nejjednodussi a nejrychlejsi. DéEti jsou pfirozené zvidavé a naivni, dospivajici jsou zase
snadnym cilem téchto utoc¢nikii diky své sexualni zvédavosti. Online agresofi vSak v nékterych
ptipadech pouzivaji k ovladnuti obéti natolik sofistikované metody, ze n¢kdy je tézké i pro
dospélého Cloveéka, ktery nema s touto problematikou zadné zkusenosti, je odhalit (Hulanova,

2012, Kopecky, 2015, Kozisek a Pisecky, 2016).

Déti v online svété bézné s cizimi lidmi komunikuji. Podle vyzkumu Sexting a rizikové
seznamovani (Kopecky a Szotkowski, 2017) pfiznava komunikaci s cizimi lidmi na internetu
témet polovina respondentt (48,59 %). V ramci videochatu se déti také setkdvaji se sexudlnim
obsahem — témét 31 % déti potvrzuje, Ze se nékdo pred nimi prostiednictvim webkamery
obnazoval. Co se tykd osobnich schiizek, udava 31,69 % déti, ze od svého internetového
znamého dostaly pozvani na schiizku, a 20,48 % z téchto déti na domluvenou schizku skutec¢né
dorazilo, pfestoZe internetového kamarada z redlného svéta neznaly. Ochotu déti bavit se na
internetu s cizimi lidmi a jit na schizku s neznamym c¢lovékem monitorovala také studie
EUKids online 2020 (Smahel et al., 2020). Podle této studie je pro déti komunikace
s neznamymi lidmi na internetu pomérn€ bézna, mezi evropskymi détmi ji v priméru piiznava
37 % respondentll. Osobni setkdni s neznamym kamaradem z internetu pak pfiznalo 16 %
evropskych déti. PfestoZe se ve vétsiné piipadii jednd o pozvani jinym ditétem, je tento zpisob

chovani déti povazovan za rizikovy.
3.1 Vysvétleni pojmu

Pojem kybergrooming pochazi z anglického vyrazu grooming. Ve svété zvirat oznauje
grooming pecovani jednoho ¢lena skupiny o vzhled jin¢ho jejiho €lena. Typicky je pro Simpanzi
tlupy. Toto chovani slouzi mezi zvifaty k udrzovani dobrych vztahi, ale také k usmifovani.
V lidském svéte je slovo grooming ozna¢enim pro milostny pomér ¢i rodicovskou péci a lasku
(Krématova et al., 2012: 93). Vyraz grooming v Sir§im slova smyslu oznacuje razné¢ druhy

manipulativniho jednani (Hulanova, 2012: 52).

Termin kybergrooming (nebo také child grooming, online grooming) oznacuje takové chovani

uzivatelll internetu (tzv. predatort, kybergroomert), které ma v obéti vyvolat faleSnou diavéru
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a ptipravit ji na schiizku, jejimz cilem je obét’ zneuzit. Toto zneuziti mize mit rtiznou formu,
nejcastéji se jedna o zneuziti sexualni, fyzické nasili, zneuziti pro détskou prostituci ¢i k vyrobé
pornografie. Kybergrooming je tedy druhem psychické manipulace a je realizovan
prostiednictvim internetu, mobilnich telefont a dalSich technologii (Berson, 2003). Nejcastéji
je vazan na synchronni a asynchronni komunikacni platformy, jako jsou socialni sité, IM, chat
nebo internetové seznamky. Kybergroomefti vSak vyuzivaji také inzertni portaly, kde détem
nabizeji moznosti vydélku za protisluzby nebo slibuji kariéru modelky/modela. Casto se také
pohybuji pfimo na portalech pro déti, napiiklad na portalech zaméienych na volnocasové

aktivity nebo na hernich portalech (Kopecky, 2010b: 3).

3.2 Pachatelé a obéti

Obéti online zneuzivani i tradicniho zneuzivani v redlném svéte pochéazeji ze vSech socialnich
tiid, etnickych i1 kulturnich zazemi. Sexualni zneuzivani béhem détstvi se dlouhodobé odrazi na
psychice obéti. Obét’ sexudlniho zneuzivani mize mit v dospélosti problémy jak sama se sebou
(napt. v podob¢ poruch chovani ¢i zavislosti), tak v mezilidskych vztazich. V ptipad€ online
zneuzivani mize navic dochdzet k opakované viktimizaci obéti, pokud existuje na internetu
ptistup k zaznamu o jejim zneuziti (Choo, 2009). Nej¢astéji jsou obétmi kybergroomingu déti
ve veéku 11 az 17 let. Co se tyka pohlavi, mnohé zdroje uvadéji, ze Castéji jsou obétmi divky,
nicméné posledni studie na Ceskych socialnich sitich tato tvrzeni zpochybiiuji. Procentudlni

zastoupeni poskozenych divek a chlapcii je pomérné€ vyrovnané (Kozisek a Pisecky, 2016: 77).

Utoénici na jedné strané vyuzivaji nedostatek Zivotnich zkugenosti a socialnich dovednosti déti
a dospivajicich, zaroven si ale také vybiraji urcité¢ typy obéti, které jsou k manipulaci
nachylnéjsi. Mezi nejCastéjSi obéti kybergroomerti patii deti s nizkou sebeuictou nebo
nedostatkem sebediivery, které 1ze snadnéji citové ¢i fyzicky izolovat, dale deéti s emocionalnimi
problémy ¢i deti v nouzi, které hledaji pomocnou ruku, dale déti, které jsou na sviij vék naivnéjsi

o ni hovofit (Kopecky, 2010b: 4).

Pachatelé kybergroomingu jsou stejné jako jeho obéti heterogenni skupinou, nalezneme mezi
nimi jedince riznych profesi a socidlniho postaveni. Ponékud piekvapivé je, ze 1 v ptipadé
online zneuzivani se ob&t’ a pachatel casto znaji v redlném svéte. Jedna se nejcastéji o zndmého
¢i ¢lena rodiny. Pachateli kybergroomingu jsou dospéli i mladistvi, podil mladistvych vSak stale
narusta. Zajimavé take je, ze vysoky podil sexudlnich delikventl nemé zadny zaznam v trestnim

rejstiiku, pfestoze je prokézéano, Ze mnoho mladistvych pokracuje v této trestné Cinnosti az do
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dospélosti (Choo, 2009). Tento fakt Ize pticist na vrub liknavosti ptisluSnych uradu, které se

problematikou maji zabyvat, ale necini tak dostatecné (Hronova, 2020).

Online sexudlni utoc¢nici jsou v drtivé vétSiné piipadit osoby s nizkou spolecenskou
nebezpecnosti. Zpravidla témto pachateliim staci vést s dité¢tem komunikaci zaméfenou na sex
nebo pred nim ¢i spole¢né provadét masturbaci. Jejich cilem neni osobni schiizka, ani
pofizovani zaznamu ditéte pro vlastni potiebu ¢i komercni ucely, jde jim pouze o vlastni rychlé
uspokojeni. Dalsi skupinou jsou pachatelé, ktefi se snazi od ditéte vyladkat intimni materialy, at’
jiz pro vlastni potiebu nebo k dalsimu vyuziti. V né€kterych ptipadech mtze byt jejich cilem
osobni schlizka s ditétem a jeho nasledné sexudlni zneuziti. Nebezpecnost téchto uto¢niki je
vys$$i nez u predchozi skupiny, ¢emuz odpovidaji i trestni sazby. Skutecni kybergroomefi pak
cili od zacatku na to, aby pfiméli dit¢ k osobni schlizce, na které mlze dojit k ptipadnému
zneuziti. Patii do skupiny predatorii s nejvyssi spolecenskou nebezpec€nosti, je jich vSak
nejméné (Kopecky, 2019b). Sexudlni online predator neni automaticky pedofilem, piestoze
malé procento agresori ma pedofilni zaméfeni. VEtsi ¢ast pachatelll je zaméfena hebefiln€ ¢i
efebofiln€, orientuji se tedy na dospivajici divky, respektive chlapce. V neposledni fad¢ jsou
pachatelé kybergroomingu lidé (pfevazné muzi), kteti hledaji v prostiedi internetu sex
a pornografii a pro které je kontakt s ditétem snadno dostupny, primarn¢ vSak na déti

a dospivajici zaméteni nejsou (Kopecky, 2015: 21-33).

Online predatofi Casto vytvareji celé organizované skupiny a vzdjemné spolupracuji. Internet
se stal efektivnim prostfedkem k vyrobé, Sifeni 1 uchovavani détské pornografie. Pachatelé se
spolupodili naptiklad na inosech déti a jejich pfevaZeni na zemi jiného statu, kde jsou pak déti
sexudlné zneuzivany, vyuzivany k vyrobé pornografie, fyzicky tyrany a podobné (Kopecky,

2010b: 8, Berson, 2003: 13).

3.3 Etapy kybergroomingu

Kybergroomer se vyznacuje velkou trpélivosti. S obéti dokaze komunikovat velmi dlouho,
dokud si nenti jisty jeji absolutni diivérou. Psychicka manipulace probiha nejcastéji od 3 mésict
az po n¢kolik let. Nejsou vyjimecné piipady, kdy si uto¢nik ve strachu pted trestem pockal na
osobni setkani s ditétem nékolik let do doby jeho zletilosti. Mnoho groomert vyuziva taktiku
,udef a unikni®. Jejich cilem neni ziskat okamzitou kontrolu nad obéti, ale zjistit béhem co
nejkratsi doby své moznosti a v ptipadé nebezpeci odhaleni uniknout (Krémarova et al., 2012:
93). Pokud se kybergroomerovi podaii navazat blizky vztah s obéti, obvykle se obét na

nabidnutou schiizku dostavi, protoZe ocekava setkani s clovékem, ktery ma ty nejlepsi amysly.
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V opacném piipad¢ si miize Gtocnik vynucovat setkdni vydiranim obéti, vyhrozovanim, ze
zvetejni jeji intimni fotografie nebo dalsi materialy, kterych si obvykle za dobu komunikace

dostatek nastfadal (Szotkowski et al., 2013: 52).

Etapy kybergroomingu vymezuji odbornici rizné podle konkrétnich ptipadl, ve kterych doslo
ke zneuziti ditéte online predatorem. Kopecky (2015) rozdéluje proces manipulace na pét
hlavnich etap: pripravnad faze, kontaktovani obéti, manipulace ditéte, bod zlomu a osobni

schiizka. V ramci téchto etap pouziva utocnik mnoho rtiznych postupti.

Pripravna faze. Pachatel si v pfipravné fazi vytvoii bud’ jednu virtudlni identitu (tzv. staticka
identita), nebo si jich miize vytvofit rovnéz vice (tzv. dynamicka identita). Dynamicka identita,
kdy pachatel upravuje svou totoznost podle potieby, vystupuje pod riznymi ptezdivkami, méni
vek, zajmy, pohlavi i dalsi osobni udaje, je pro pachatele vyhodna a umoziuje efektivné oslovit
pachatel sdélil, a nezaménit obét’ za jinou. Zjevné rozpory v tom, co pachatel sdéluje, pak
mohou byt pro obét signdlem, Ze komunikuje s kybergroomerem (Kopecky, 2010b: 5).
K odhadnuti falesného profilu ¢asto vedou 1 dalsi indicie. Profil je obvykle kratce zalozen, coz
uto¢nik vysvétluje tim, ze mu byl ukraden a musel si zalozit novy. V ptatelich faleSného profilu
se vyskytuji osoby pouze jednoho pohlavi a pfiblizné stejného véku. Utoénici ¢asto vyzyvaji
k seznameni v konkrétni v€kové hranici (napt. ,,hledam kluka na pokec 11-12 let*). D¢ti
podobné selektovani nedé¢laji. Také vyumélkované, neptirozené fotografie, mezi kterymi
nejsou zadné fotografie z béZzného zivota, nebo nepfirozena jména a prezdivky, které si déti
nedavaji (napt. Nymfa007, Nadrzena.karolinka), zvySuji podezieni, Ze se jedna o faleSny ucet.
Utoénik se ¢asto vyhyba audiovizualnimu spojeni. Plati vsak, Ze predatoii své metody
pfesvédCovani a manipulace neustdle vylepSuji a mlzZe byt obtizné faleSny profil odhalit

(Kozisek a Pisecky, 2016: 73).

Kontaktovani obéti. Pomoci smysSlené identity navdze pachatel s obé&ti kontakt, ktery je
zaloZeny na pisemné komunikaci, sdileni fotografii, videi, ale 1 zaZitki a tajemstvi. Pachatel se
Casto vydava za dit€, v nékterych ptipadech vSak vyuziva profil smyslené dospélé osoby,
pfi¢emz tuto virtualni identitu podpofi tzv. faleSnou autoritou — vydava se naptiklad za n€koho,
kdo pracuje pro znamou spolecnost. Poté kontaktuje déti a nabizi jim rizné produkty nebo ti¢ast

na akcich a ziskavé tak kontaktni a osobni udaje (Kopecky, 2015: 34).

Kybergroometi kontaktuji své obéti riznymi zpusoby, nejcastéji se pohybuji na diskuznich

forech orientovanych na déti nebo vyuZzivaji moznosti socidlnich siti, kde si pfimo vybiraji obét’
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podle véku, pohlavi, regionu apod. Béhem prvnich kontakt pachatel obéti lichoti, chvali ji, je
zabavny a snazi se obét’ 1épe poznat. To mu umoziuje navazat pevny kontakt s ditétem
a postupné zacit manipulovat. Pozndvani a navazani pevnéjsiho kontaktu miize trvat

individualné dlouhou dobu (Kopecky, 2015, Krémarova et al., 2012).

Manipulace ditéte. Kybergroomer vyuziva v této fazi riizné manipulativni techniky. Jednou
z nich je naptiklad zrcadleni (mirroring), kdy pachatel napodobuje komunikaci ditéte, stava se
tak jeho zrcadlem. Pokud si dité stézuje na konkrétni starosti nebo vyjadiuje své pocity, utocnik
reaguje, ze je na tom podobné, Ze ho chape, a nabidne ditéti, ze se mu mtze kdykoli s ¢imkoli
svétit. Dalsi technikou je ziskdvani osobnich informaci o obéti (phishing) a profilovani obéti.
Pachatel se v ramci phishingu snazi na internetu ziskat co nejvice citlivych informaci o obé&ti
(osobni udaje, ale také informace o zajmech, pfatelich a roding). To v§e umoznuje uto¢nikovi
snazsi manipulaci a zvySuje Sanci na osobni setkani s ditétem. V nekterych ptipadech pachatelé
pouzivaji techniku vabeni a uplaceni (tzv. luring), kdy nabizeji ditéti hmotné ¢i financni darky,
napft. kredit do telefonu, elektroniku, poc¢itacové hry, obleceni apod. Dale pouzivaji pachatelé
strategii snizovani zabran déti zavadénim sexualniho obsahu do konverzace. Utoénik postupné
zavadi do komunikace sexudlni témata, nabizi obé&ti erotické materialy, diskutuje s ditétem
o sexualnim zivoté a snazi se navodit dojem, ze podobna komunikace s cizim ¢lovékem na
internetu je normalni. Dalsi technikou manipulace je webcam trolling. Pti webcam trollingu je
vyhlédnuté obéti prehravana piedtocend videosmycka misto skutecného obrazu. Prot&jsek ma
vSak dojem, Ze se jedna o skute€ny zdznam z webové kamery. Zpocatku byl webcam trolling
vyuzivan jako Zzert, brzy vSak jeho potencial objevili rizni podvodnici. Zneuziti webcam
trollingu pti Gtoku na déti spociva v jednoduchém triku, kdy pachatel zaSle ditéti podvrzené
erotické video (obvykle s osobou opacného pohlavi) a pozaduje po ditéti, aby se také pred
videokamerou obnaZilo. Dité je ¢asto tak zmanipulovano, Ze se podvoli a plni ptikazy Gto¢nika.
Zaznam si pachatel uklada, aby jej mohl déle vyuzivat k vydirdni a ziskdvani dalSiho materialu.
Podobnou strategii je vylakani intimnich materialli od obéti tim zptisobem, Ze pachatel zas/e
intimni fotografii osoby opacného pohlavi. Postupnou vyménou fotografii ziska pachatel zcela
obnazené fotografie obé€ti. V neposledni fadé se uto¢nik snaZi o izolaci ditéte. Ptebira roli
rodice, kdy je ditéti autoritou, diivérnikem 1 kamaradem. Typické je, Ze pachatel usiluje o to,
aby vztah s ditétem ztstal divérny, pozaduje po ditéti, aby se nikomu s jejich komunikaci
nesvefovalo. Pokud se dité nechce podridit, uto¢nik ho zaéne citové vydirat a vyhroZovat mu,

ze vSe prozradi rodictim a ti dité potrestaji (Kopecky, 2015: 35-39).
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Bod zlomu. V této etapé uto¢nik dit€¢ vyzve k osobni schlizce. Pokud dité odmitne, zacne ho
systematicky vydirat. Tlak, ktery dokazi agresofi v této chvili na dit¢ vyvinout, je velmi

intenzivni (Kopecky, 2015: 39-40).

wewr

ke zneuziti ditéte. Uto¢nik v8ak miZe pokradovat v manipulaci a miize obét nutit k dal§im
setkanim, na kterych utoky pokracuji. Rovnéz jsou znamy piipady, kdy prvni schizka

s agresorem skoncila smrti obéti (Szotkowski et al., 2013: 66).
3.4 Skutecné pripady kybergroomingu

Jednim z nejznaméjsich ptipadt kybergroomingu v Ceské republice je ptipad Pavla Hovorky.
Pavel Hovorka pracoval jako vratny v tiskarnach. Svou prvni obét’ naldkal na smyslenou soutéz
,Dité¢ VIP* a s jejim ,,vyhercem® stravil nékolik dni, mj. také na vratnici, kde pracoval a kde
doslo ke zneuziti chlapce. Dalsi obéti Hovorka vyhleddval na internetovych seznamkéch,
chatoval s nimi, telefonoval a zval je na osobni schiizky. Ke zneuzivani dochazelo od roku 2005
do zatCeni Hovorky v roce 2007. Za pohlavni styk chlapctim nabizel penize, n¢které ke styku
donutil, nékteré vydiral tim, Ze zvefejni jejich intimni fotografie nebo prozradi jejich
homosexudlni orientaci. Trestné ¢iny pohlavniho zneuzivéni, vydirani, svadéni k pohlavnimu
styku a ohrozovani vychovy ditéte mu byly prokézany u 20 nezletilych chlapcii. Hovorka byl
odsouzen na 8 let odnéti svobody. Vrchni soud v Praze zmirnil v odvolacim tizeni Hovorkovi

trest na 6,5 roku odnéti svobody (Ceska televize 2009, Ttedek a Stastny 2009).

Dal$im rozsahlym ptipadem kybergroomingu a nasledného opakovaného zneuZzivani déti u nas
je pripad dvou skautskych vedoucich Piskota a Meluzina, ktefi zneuzivali své obéti (pievazné
chlapce) v letech 2007-2012. Oba muzi ziskavali chlapce pfedevsim pfes internet a 14kali je na
sve falesné profily na socialnich sitich. Zde se vydavali za divky a posilali jménem t&chto
smyslenych divek intimni fotografie a totéz vyZadovali po chlapcich. Jakmile obdrzeli
kompromitujici material, stupiiovali své pozadavky na chlapce, vyhrozovali, Ze fotografie
zvetejni, pokud nezaSlou video zachycujici jejich sexudlni praktiky s dalSimi muzi. Pak chlapce
kontaktovali pod pravymi jmény s tim, Ze je divka rovnéz vydira, a nabidli jim pomoc
s potizenim videa. Veskeré sexualni praktiky s chlapci si oba muzi fotili a nataceli. Ke
zneuzivani dochazelo Casto piimo ve skautské klubovné, nékteti ze zneuzitych chlapct
navstévovali skautsky oddil téchto muzi. Pachatelim bylo prokazéno zneuZziti 39 obéti (36

chlapcti a 3 divky) a byli odsouzeni k 10 letim vézeni (Janousek a Horacek, 2013).
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Piipad kybergroomingu s emoéni zavislosti obéti na pachateli uvadi Berson (2003). Ctrnéctileta
Skolacka dostala od rodici pocitac jako darek. Po dvou mésicich pouzivani pocitace si zacala
e-mailovat a chatovat s dospélym muzem. Kdyz se rodice o tomto vztahu dozvédéli, ucinili
nekolik kroki, aby tento vztah ukoncili — odstranili pocitacovou klavesnici, monitorovali jeji
hovory a korespondenci a vyhledali odbornou pomoc. Divka vSak nadale udrzovala s muzem
komunikaci prostiednictvim telefonu, ktery ji poslal. O nékolik mésicti pozdéji zmizela
z domova. Kdyz policisté prohledali pocita¢ divky, nalezené¢ e-maily je pfivedly na stopu sité
pedofilii, kterd se rozprostirala mezi Evropou a USA. Nezletilou divku si objednal pedofil
z Recka. P&t mésict poté, co byla divka k pedofilovi odvezena, byla vracena zpét ke svym
rodicim. Zpocatku vyznévala svému unosci lasku, po rozsahlé terapeutické 1€cbé se ji vsak
zaCaly navracet detaily sexualniho a fyzického tyrani. Byla hospitalizovana na psychiatrické

klinice a pozvolna se zaCala uzdravovat.

4. Dokument V siti

Dokumentarni film Vita Klusédka a Barbory Chalupové V siti o zneuZivani déti na internetu byl
do kin uveden 27. tinora 2020. Film se stal fenoménem jiz nékolik mésicii pfed premiérou -
kromé dlouhodobé marketingové kampané, ktera jej provazela, se jedna o silné, bulvarni téma,
které pritahuje zdjem vetejnosti. Zaroven autofi zvolili pfitazlivou formu zpracovani tématu
a pojali dokument jako socialni experiment. Snimek je tak postaven ptfedevsim na skute¢nych
videohovorech herecek s muZi, ktefi je na vybranych socidlnich sitich oslovili. Dokument se za

prvni tyden v kinech stal nejnavstévovanéj§im c¢eskym dokumentem vSech dob a prekonal do

vvvvvv

4.1 Vznik dokumentu

Rozhodnuti natocit dokument V siti vzniklo aZz po udélostech, které odstartovala ptiprava
nataceni virdlniho spotu na téma zneuzivani déti na internetu. ReZisér Vit Klusék byl v roce
2017 osloven telekomunikacni spole¢nosti, aby natocil viralni video, které mélo nalé¢havé
upozornit na neustale vzristajici ¢isla zneuzivanych déti na internetu. Klusdk ve spolupraci
s kolegyni Barborou Chalupovou zahdjil praci na projektu zaloZzenim faleSného profilu 12leté
divky Tynusky. S Chalupovou pak vyckavali, zda nékdo navéaze s divkou kontakt. Béhem
prvnich 5 hodin existence falesného profilu oslovilo divku 83 muza ve vékovém rozmezi 23 az
63 let, pficemz vétSina z nich pfimo zapocala komunikaci o sexu, mnozi z nich zaslali obnazené

fotografie, néktefi dokonce odkazy na pornografii. Tyto udalosti Klusaka a Chalupovou
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piesvédcily, Ze se jednd o natolik silné a zavazné téma, ze si zaslouzi Sirsi zpracovani v podob¢

celovecerniho dokumentu (Ceska televize, 2020).

Z pivodni spoluprace s telekomunikacni spole¢nosti nakonec seslo, tviirci se proto rozhodli
hledat finan¢ni podporu prostiednictvim crowdfundingové platformy HitHit, kde spustili sbirku
na dokonceni snimku. Ve sbirce se namisto stanoveného cile 850 tisic korun podafilo diky
silnému tématu a Sokujicimu charakteru prvnich ukazek vybrat pfes 3 miliony korun. Zbylé
penize slibili tviirci pouzit na osvétovou kampan a na preventivni program pro zakladni skoly

(Dragulova a Michl, 2020).

Jiz na castingu k dokumentu ptiznalo osobni zkusenost se sexualnim obtézovanim na internetu
19 z 23 divek, coz opét potvrdilo zavaznost tématu, ktery se tviirci chystali zpracovat. Pro
ucinkovani v dokumentu byly na castingu vybrany tfi dospé€lé herecky s divéim vzhledem, které
m¢ély predstavovat 12leté Skolacky. Divky dostaly za ukol prostfednictvim falesnych profilii na
vybranych socidlnich sitich chatovat a skypovat s muzi, ktefi je sami aktivné oslovi. Aby byl
cely experiment vérohodny, byly v ateliéru vytvoreny kopie tii détskych pokoju s peclive
vybranymi rekvizitami, ze kterych divky navazovaly s predatory kontakt. Kazdy faleSny profil
byl tvofen mimo jiné mnoha fotkami ze soukromi herecek, kdy jim skute¢né bylo 12 let
(Chalupova a Kluséak, 2020). Pozornost byla vénovana li¢eni divek, aby vypadaly mladsi, ale
také IT detailim, které mély zastirat skutecnou polohu pocitaci divek. V neposledni fadé samy
divky mé&ly za ukol navéazat pred natacenim komunikaci s détmi ve véku okolo 12 let, pohybovat
se v jejich prostfedi, odkoukat styl jejich komunikace, o co se zajimaji a podobné. V pribéhu
nataceni se divky fidily jasné stanovenym kodexem — predev§im nesmély oslovovat muze jako
prvni, béhem komunikace nesmély muze jakkoli svadét nebo s nimi flirtovat a na zac¢atku kazdé

komunikace mély zdtraznit, e je jim 12 let (Ceska televize, 2020).

V dokumentu nevystupuji jako ,,volavky* zadni chlapci, protoze se nepodatilo najit chlapce
kolem 20 let, které by bylo mozné vydévat za 12leté déti. Tvurci filmu vSak zdlraziuji, Ze tento

problém se tyka déti obecné a Ze chlapci nejsou ohrozeni sexualnim obtéZovanim o nic méné¢.

(Cech, 2020)

4.2 Nataceni dokumentu

Dokument zmapoval obdobi celého nataceni od castingu az po osobni schizky s nékterymi
predatory. Nataceni i1 jeho ptiprava probihaly ve spolupraci s odborniky z fad kriminalistt,
pravniki, psychologii ¢ sexuologii a nato¢eny material byl predan Policii CR. Komunikace
divek s muzi, kterd tvofi zaklad filmu, je proklddana reakcemi ¢lend Stabu a vstupy pfitomnych
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odbornikli. Obli¢eje predatort jsou v celém dokumentu specialné upraveny, aby byla ztizena
jejich identifikace. Tvirci odlivodnili toto rozhodnuti tim, ze jejich cilem je upozornit na
zavazny spoleCensky problém, nikoli snaha vyvolat vetejny lyn¢ aktérti dokumentu (Chalupova

a Klusak, 2020).

Béhem 10 dni natéceni oslovilo divky 2458 sexuélnich predatort. Tito internetovi lovci brzy
zacali staCet konverzaci s divkami k sexu, pozadovali sex pfes webkameru, obnazovali se pied
nimi ¢i uspokojovali a totéz pozadovali po divkach. Nékteti posilali odkazy na pornografii nebo
se divky pokouseli vydirat. Snimek zachytil rizné typy muzii — od jedincii, ktefi v redlném svéte
pravdépodobné nemaji mnoho moznosti, jak navazat kontakt s opacnym pohlavim a vyvolavaji
u publika spiSe smich, az po nebezpecné sexudlni predatory, ktefi nevahali herecky vydirat
a lakat je na osobni schiizku za uc¢elem sexualniho zneuziti. Pfitomna sexuolozka v dokumentu
vyvraci zazité klis¢, Ze vétSina téchto muzi je pedofilnich, a uvadi, Ze muzi, ktefi kontaktovali
divky za Gcelem sexudlniho uspokojeni, jsou z drtivé vétSiny heterosexudlni a za normalnich
okolnosti by vyhledavali dospé€lé Zeny. Z diivodu nedostatku ptilezitosti k sexu s dosp&lymi
zenami nebo také z nudy vyhledavaji déti, protoze jsou snadnéji manipulovatelné a nedokazi se
branit jako dospély ¢lovek. K uspéchu jim nahrava rovnéz ptirozend détska zvédavost a naivita

(Chalupova a Klusak, 2020).

Béhem natéceni rovnéz nastane nékolik necekanych situaci. Napiiklad hlavni maskérka filmu
odhali, Ze zna totoZnost jednoho z predatort a ze se jednd o Cloveka, ktery pracuje s détmi.
V jiném okamziku zkontaktuje jednu z divek mlady muz, ktery si chce pouze povidat,
a dokonce ji pfed internetovymi predatory varuje. Kromeé téchto a n€kolika malo podobnych
udalosti je obsah komunikace predatort s divkami po celou dobu filmu témét stejny. VEtSing
jde o vlastni a pokud moZzno rychlé¢ sexudlni uspokojeni, néktefi komunikuji s divkami
opakovanég a snazi se z nich vylakat intimni material, jini si pokouseji domluvit také osobni
schtizku. Nékolik schiizek je za ptitomnosti ochranky, skrytych kamer a mikrofond na konci
filmu uskutecnéno. Divky hraji s pfitomnymi muzi hru aZ do posledni chvile. Osobné se mimo
jiné dostavi vydérac, ktery poZaduje penize vyménou za smazéani herecCinych intimnich
fotografii, dale muz, ktery chce pokracovat v intimnich hratkdch v nedalekém hotelu nebo muz

s partnerkou, ktefi pfitomné divce nabidnou sex ve tfech (Chalupova a Klusék, 2020).

4.3 Recenze

Vyslednému zpracovani dokumentu byla vytykana snaha Klusaka pfedevSim Sokovat, coz se

ve filmu projevuje astymi prostiihy na ¢leny Stabu v riznych emotivnich rozpoloZenich (Seidl,
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2020) a promitd se 1 do nékterych scén, které plsobi manipulativné a jsou na hranici
veérohodnosti (Varga, 2020). Na uc¢inku dokumentu rovnéz ubird neustdle zdlraznovana
velkolepost projektu (Spacilova, 2020) a jednotvarné zaméfeni na komunikaci divek, na
neustale se opakujici zabéry penisti a zdznamy nechutnych komunikaci, které tak ubraly prostor

zajimav¢j$im informacim (Varga, 2020).

Obecné vsak na dokument pfevazovaly kladné ohlasy. Snimek byl ocefiovan pro pfirozené
vykony herecek, dobfe odvedenou femeslnou praci a byl oznacovan za diilezity pocin, ktery
u nas doposud chybél (Rohackova, 2020, Placek, 2020). Obecné se recenze shodovaly, ze film
otevrel dilezité spoleCenské téma a rozpoutal Sir§i diskuzi. Navic se nektefi z ucinkujicich
predatort dostali do hledacku Policie CR. Z téchto diivodii nelze o potiebnosti a prospésnosti

snimku pochybovat.

4.4 Osvéta

Problém zneuzivani déti na internetu je casti vefejnosti zndmy, nicméné¢ mnoho lidi si
neuvédomuje jeho skute¢ny dosah. Pfes veskerou snahu odbornikii upozornovat na tuto
problematiku, ptes provadéné vyzkumy a zvefejiovani jejich vysledki v médiich a potadani
preventivnich akci prisluSnymi organizacemi se o tématu mluvilo ve spolecnosti stale velmi

413
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malo. Teprve zpracovani tématu formou experimentu, kdy se ,,z lovct stavaji loveni, ptitahlo

zaslouzenou pozornost.

Autofi dokumentu se po konzultaci s odborniky rozhodli doprovodit snimek také osvétovou
kampani. Nato¢eny material byl natolik zavazny, ze bylo dulezité, aby se film dostal pfimo
k divaktm, kterych se tyka nejvice. Krome klasické verze tak byla vytvoiena verze specialni
pro divaky od 12 let. Snimek V siti: Za Skolou je urcen pro edukativni vefejné i Skolni projekce,
neobsahuje explicitni sexualni scény a je doplnén o vstupy ucinkujicich divek, které mladSim
divaklm radi, jak se zachovat v situacich, které ve filmu nastaly, a na koho se obrétit s prosbou

o pomoc. Tvirci se také GiCastni projekci a prednasek pro skoly.

Spolu s premiérou byl rovnéz spustén vzdélavaci web Vsitifilm.cz, ktery je rozd€len na
filmovou a osvétovou cast. Filmova ¢ast obsahuje informace o nato¢eném dokumentu, zatimco
osveétova Cast je urcena k pomoci vefejnosti a je rozdélena na Ctyfi ¢asti: pro déti, rodiCe, ucitele
a (pon¢kud piekvapive) predatory (Vsitifilm.cz, 2020). O dokumentu a souvisejicich tématech

vznikla také kniha Kdo chyta v siti od Mariky Pechackové.
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Odvysilani dokumentu ma také trestnépravni dohru. V soucasné dobé¢ je vySetfovano nekolik
sexudlnich predatord, nad jednim z nich byl jiz vynesen rozsudek (Kubistova, 2020). Trestni
stihani bylo zahdjeno také proti muzi, ktery organizoval akce s détmi a jehoz zabér byl natolik
Siroky, ze udrzoval komunikaci se vSemi tfemi protagonistkami filmu najednou. Bezprosttedné
pied uvedenim filmu do kin mél muz sjednanou spolupraci s nékolika Skolami. Po premiéte
poznaly muze nékteré déti, které se ucastnily v minulosti sportovnich akei, které muz potadal

(Kubistova a Rohackova, 2020).

II. METODOLOGICKA CAST
5. Metodologie vyzkumu

V této Casti prace je predstaven navrh vyzkumu zabyvajici se hlavnimi tématy, kterym se ¢eska
média vénovala v souvislosti s dokumentem Vita Klusaka a Barbory Chalupové V siti. V ramci
vyzkumu tak bude sledovano postaveni jednoho tématu v agendé médii. Zkoumdani tematické
agendy ve své tradi¢ni podob¢ vyuziva kvantitativni obsahovou analyzu, ktera je spojovana se
jménem Bernarda Berelsona a ktera predstavuje jeden z metodickych pfistupti k analyze
mediélnich obsaht (Trampota a Vojtéchovska, 2010, Schulz et al., 2011). Pro kvantitativni
obsahovou analyzu je charakteristickd vysoka mira strukturovanosti a rovnéz vysoky stupen
ovétitelnosti. Tato metoda umoziuje zpracovat velké mnozstvi obsaht a ziskané vysledky
znazornit v ¢iselnych hodnotach, tabulkach a grafech. Kvantitativni obsahova analyza ma stejné
jako jiné vyzkumné metody svoji strukturu. Jednotlivé faze vyzkumného Setfeni vSak od sebe
nelze piisné oddélovat, jelikoz se v pribehu procesu vyzkumu mohou vyskytnout nova témata

nebo necekané piekdzky, na které je tieba reagovat (Schulz et al., 2011: 29-31).

Na pocatku procesu je tteba zvolit vyzkumné téma, definovat si cil vyzkumu a formulovat
vyzkumné otazky nebo hypotézy. Ve fazi operacionalizace nésleduje stanoveni vybérového
souboru, pfi¢emz se vyzkumnik musi rozhodnout, jakd média bude zkoumat, jaké obsahy
v téchto médiich bude analyzovat, jaké casové obdobi bude sledovat a v neposledni fad¢ si musi
specifikovat mediovan¢ obsahové jednotky. Ve vétSin€ piipadi neni z ekonomického
a technického hlediska moZné analyzovat cely soubor, takZze je k analyze pouzit
(reprezentativni) vyzkumny vzorek z tohoto souboru. Dal§im dilezitym rozhodnutim je volba
kodovaci jednotky a volba proménnych. Kddovaci jednotka je nejmensi prvek analyzy, kterého
si budeme vSimat, proménné jsou métitelné ukazatele, které mohou nabyvat riznych hodnot.
Na kodovacich jednotkach pak budou zvolené proménné a jejich kategorie zkoumany.

Kvantitativni obsahova analyza Casto vyzaduje zpracovani velkého mnozstvi dat a pracuje na
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ni tym vyzkumnikt — kédovaci. V takovém piipade¢ je tieba kromée diisledné piipravy vyzkumu
pocitat také s jejich zasSkolenim. V zavéru procesu jsou pak ziskana data vztazena k ptivodnim
vyzkumnym otazkdm ¢i hypotézdm a muze byt formulovan zavér vyzkumu (Trampota

a Vojtéchovska, 2010, Schulz et al., 2011).

5.1 Cil prace a vyzkumné otazky

Vyzkumna ¢ést prace si klade za cil zodpoveédét hlavni vyzkumnou otazku: ,, Jakym tématim
se média veénovala v souvislosti s dokumentem V siti v dobé od predstaveni dokumentu jeho
autory do soucasnosti? “. Zamérem vyzkumu je zmapovat témata, ktera se v médiich objevila
v souvislosti s dokumentem. Pro zodpovézeni hlavni vyzkumné otdzky a splnéni zdméru této

prace byly stanoveny nasledujici vyzkumné otdzky a k nim ptifazené hypotézy.

w7 W

VOL1: V jakém obdobi informovala média o dokumentu V siti s nejvétsi cetnosti?
H1: Média informovala o dokumentu nejvice po jeho piedstaveni autory a v obdobi kolem

premiéry dokumentu.

O dokumentu V siti se za¢alo mluvit jiz nékolik mésicii pfed premiérou v kvétnu roku 2019,
kdy byl predstaven prvni teaser. Jak jiz bylo uvedeno, jedna se o silné téma, které pritahuje
zéajem vetejnosti, navic film provazela propracovana marketingova kampan. Rovnéz bylo dobie
zvoleno zpracovani tématu, kdy byla namisto feci statistik a odbornikti pouzita forma socidlniho
experimentu. Z téchto diivodl ocekdvam zdjem médii jiz v dob&é po prvnim piedstaveni

dokumentu a po obdobi Utlumu zajmu opét jeho zvyseni tésné pied premiérou a po ni.

VO2: Vyjadiovali se v médiich k dokumentu V siti odbornici z riiznych souvisejicich
odvétvi?
H2: Odbornici se budou v médiich k problematice dokumentu vyjadfovat alespon ve Ctvrting

prispévk.

Diky vzniku snimku se ukazalo, Ze mnoho lidi o existenci zneuZivani déti na internetu nevédélo,
respektive mnoho lidi nemélo pfedstavu o jeho rozsahu. Kolem tohoto fenoménu panuje
v predstavach vetejnosti fada nepfesnosti a mytii. Z téchto divodi se domnivam, ze v médiich
dostanou prostor 1 odbornici, ktetfi se problematikou zabyvaji dlouhodobé. Jejich ptipadna
vyjadieni mohou potvrzovat zdvaznost tématu, upfesiiovat a doplilovat zjisténé skutecnosti

a vyvracet piipadné nepfesnosti.
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VO3: Které patologické jevy vyskytujici se na socialnich sitich byly v médiich v souvislosti
s dokumentem zmifniovany?

H3: Jednotlivé prispévky budou nejcastéji zminovat kybergrooming a sexting soucasné,
nasledovat budou piispévky zminujici samostatné sexting, nejméné bude prispévki, které se

budou vénovat samostatné kybergroomingu.

Dokument je zaméfen predevsim na dva patologické jevy, a to kybergrooming a sexting.
Vylakéani ditéte na schizku za uclelem jeho zneuziti, tedy kybergrooming, je jednou
pomyslnym vyvrcholenim dokumentu V siti. Sexting se vyskytuje obvykle jako doprovodny
jev kybergroomingu nebo dalSich patologickych jevii, miize se ale vyskytovat i samostatng.
Cast vefejnosti tyto jevy dosud neznala, z tdchto divodi se domnivam, e média se budou
vénovat jejich vysvétleni a Ze jednotlivé pfispévky budou nejcastéji zminovat sexting
a kybergrooming soucasn¢, nasledovat budou piispévky s informacemi o sextingu a nejmén¢
Casto bude zminovan samostatn¢ kybergrooming. Dalsi patologické jevy jsou v souvislosti

s dokumentem okrajové a jejich vyskyt nebude zkouman.

VO4: Vyskytoval se v médiich v souvislosti s dokumentem stereotyp ,,predator =
pedofil“?

H4: Pokud se média budou vénovat typologii predatorti, tento stereotyp budou vyvracet.

Ve spolecnosti je siln¢ zakofenén stereotyp, ze vétSina predatord, ktefi na internetu vyhledavaji
déti, ma pedofilni zaméfeni. S ptichodem dokumentu V siti byl dan prostor také odbornikiim,
ktefi tento stereotyp vyvraceji. Pfimo v dokumentu uvedla pfitomna sexuoloZka, ze u téchto
muzl se pedofilie vyskytuje v minimalnim procentu ptipadi. Domnivam se, Ze toto zjisténi

bude pro média natolik zajimavé, Ze budou o nepravdivosti tohoto stereotypu informovat.

VOS: Vénovala se média vsouvislosti s dokumentem moZnostem prevence
kyberkriminality pachané na détech?

HS5: Média se moznostem prevence budou vénovat minimalng, tj. méné nez ve 20 % ptispévka.

Uvedeni dokumentu, jeho kratsi verze pro Skoly i nasledné aktivity navazujici na dokument
(besedy a predndsky pro skoly a dalsi zajemce) piispivaji velkou méerou k informovanosti

vefejnosti a tim 1k prevenci kyberkriminality pachané na détech. Domnivam se, Ze média
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zaméii pozornost na aktivity souvisejici s dokumentem, naopak zminky o prevenci na urovni

rodiny, Skoly nebo zminky o existujicich preventivnich projektech budou minimalni.

VO6: Vénovala se média v souvislosti s dokumentem moZnostem poradenské Cinnosti
a pomoci pro déti a rodice?
H6: Média se o moznostech poradenstvi a pomoci budou zminovat minimalné, tj. mén¢€ nez ve

20 % ptipadi.

Ze stejnych diivodu jako v piipadé predchozi hypotézy (HS) oekavam, ze se média zaméfi na
chystanou nebo jiz spusténou poradenskou ¢innost souvisejici s dokumentem a nebudou se ve

vysoké mife zabyvat moznostmi dlouhodob¢ existujici poradenské ¢innosti a pomoci.

VO7: Vénovala se média vsouvislosti s dokumentem trestnépravni roviné
kyberkriminality pachané na détech?

H7: Média budou vdobé od predstaveni dokumentu do jeho premiéry informovat
o trestnépravni problematice v teoretické roviné, po premiéfe dokumentu se zaméfi na

informace o konkrétnich stihanych pachatelich.

Domnivam se, Ze trestnéprdvni problematika je pfitazlivym tématem a média budou
v souvislosti s dokumentem zminovat trestné €iny, kterych se pachatelé pti zneuzivani déti na
internetu dopoustéji, 1 pfisluSné trestni sazby. Vzhledem k tomu, Ze natoCeny material
a souvisejici dikazy byly pfedany Policii CR a v n&kolika piipadech bylo zahajeno trestni
fizeni s né€kterymi z predatord, ocekdvam po odvysilani dokumentu vys§i zdjem médii

o konkrétni kauzy.

5.2 Vybérovy soubor

K provedeni kvantitativni obsahové analyzy je dale tfeba stanovit vybérovy soubor, to znamena
zvolit média, jakd budou analyzovédna, vymezit obsah, ktery bude sledovan, zvolit ¢asové
obdobi vyzkumu a specifikovat mediované obsahové jednotky. Vzhledem k tomu, Ze vyzkum
ma piinést odpovéd’ na otazku, jak média referovala o urcitém tématu, je t€elné zkoumat média,
kterd maji velky dosah mezi obyvatelstvem. Z tohoto diivodu budou pro realizaci vyzkumu

vybréana nejctenéjsi tisténa média a zpravodajské servery a dale celostéatni televize a rozhlas.

Tisk je v Ceské republice stale silnym médiem s Sirokym zasahem populace. Podle vyzkumu

ctenosti tisku MEDIA PROJEKT se poradi tituldi na prvnich ptickdch dlouhodobé neméni.
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NejctenéjSim celostatnim denikem u nas je stale Blesk (827 tis. ¢tendii na vydani), nasleduje
MF DNES (494 tis. ¢tenaiti) a Pravo (216 tis. ¢tenaft). Dale se umistily deniky Sport, Aha!,
Lidové noviny a Hospodatské noviny (Unie vydavateld, 2020). Deniky Sport a Aha! nebudou
z divodu svého zaméfeni zarazeny do vyzkumného souboru. Sport se vénuje predevsSim
sportovnim zpravam a reportazim a denik Aha! je bulvarniho zaméieni, zpravodajstvi se v ném
(na rozdil od Blesku) témét nevyskytuje. Do vyzkumného souboru budou tedy dale zafazeny
Lidové noviny (180 tis. ¢tenaiti) a Hospodaiské noviny (146 tis. ¢tenaiti). Tisténd média tedy

zastupuji deniky Blesk, MF DNES, Pravo, Lidové noviny a Hospodaiské noviny.

Navstévnost zpravodajskych webt je na prvnich ptickach zebticku také pomérné stabilni. Do
vybérového souboru bylo zvoleno 11 nejnavstévovanéjsich zpravodajskych webl v kvétnu
2020, a to seznamzpravy.cz, novinky.cz (rubrika Zpravodajstvi), idnes.cz (Zpravy), denik.cz,
aktualne.cz (Zpravy), blesk.cz (Zpravy), reflex.cz, nova.cz (Zpravodajstvi), forum24.cz,
irozhlas.cz a echo24.cz (MediaGuru, 2020). Do vybérového souboru jsou rovnéz zafazeny

celostatni televizni a rozhlasové stanice.

Casové obdobi vyzkumu bylo stanoveno od 1. kvétna 2019 do 30. &ervna 2020. V kvétnu roku
2019 predstavili tvirci chystany dokument a média uvedla prvni teaser. Zijem médii
o dokument zatim neskoncil, naopak se po obdobi utlumu z divodu uzavieni kin opét zacaly
v médiich objevovat pfispévky ktomuto tématu. Vzhledem k urCité casové narocnosti
zpracovani dat pred dokonenim této prace bylo kone¢né datum vyzkumu stanoveno na

30. ¢erven 2020.

Za jednotku méteni bude povazovan uceleny piispévek. V piipadé uvedenych analyzovanych
médii se jedna o prostorové ¢i Casoveé omezeny piispévek, ktery musi jasné obsahovat téma
tykajici se dokumentu V siti, tj. informace o jakémkoli druhu kybernetické kriminality pachané
na détech, o predatorech, prevenci a pomoci v této oblasti a podobné. Jako nerelevantni budou
vylouc€eny ptispevky, které se budou o dokumentu zmifiovat jen okrajové a nebudou se vénovat
jeho obsahu. K ziskani dat bude vyuzito online sluzby Newton Media Search, kterd nabizi

vyhledavani v elektronickém archivu medialnich zprav v Ceské republice.

5.3 Kodovani

Na stanovenych kodovacich jednotkach budou nasledné zkoumany zvolené proménné a jejich
hodnoty. Proménné je mozné rozdélit na dva typy. Identifikaéni proménné umoznuji zpétné
identifikovat jednotlivé pfispévky, v tomto piipadé€ se jedna o datum piispévku a druh média.

Analytické proménné umoziuji zvolené téma blize prozkoumat, v tomto pfipad¢ se jedna
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o vSechny ostatni uvedené proménné. Proménné a jejich hodnoty jsou zaneseny do kdédovaci

knihy (viz nize), k zaznamenani celého pracovniho postupu pak slouzi kdédovaci arch.

Kodovaci kniha

P1:

P2:

P3:

P4.

P5:

Pé6:

P7:

PS:

Datum piispévku
Druh média: 01 Tisk
02 Internet
03 Vysilani
Vyjadieni odbornika: 01 Jeden odbornik
02 Vice odbornikti
03 Bez vyjadreni odbornik
Pfitomnost patologickych jevi: 01 Kybergrooming a sexting
02 Kybergrooming
03 Sexting
04 Nevyskytuje se

Stereotyp ,,predator = pedofil*“: 01 Potvrzeni stereotypu
02 Vyvracenti stereotypu
03 Nevyskytuje se
Moznosti prevence: 01 Vyskytuje se
02 Nevyskytuje se
Poradenské ¢innost: 01 Vyskytuje se
02 Nevyskytuje se
Trestnépravni rovina: 01 Teoreticky
02 Konkrétni stihani

03 Kombinace

04 Nevyskytuje se

Prvni proménnd datum prispévku oznacuje, kdy byl ptispévek v médiich zvefejnén. Druha

proménnd druh média znaci, zda byl ptispévek zvetejnén v tisténych médiich, na nékterém

z vybranych zpravodajskych serveri nebo zda se objevil v celostatnim televiznim

¢1 rozhlasovém vysilani.
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Tteti proménna vyjadreni odbornika urcuje, zda se v ptispévku vyjadiil k tématu odbornik na
ptislusnou problematiku. V pfipadé této promeénné¢ bude hodnoceno, zda se v piispévku
objevilo jedno ¢i vice vyjadieni jedné osoby (mulze se rovnéz jednat o cely rozhovor s jednim
odbornikem z urcité oblasti) nebo zda ptispévek obsahoval vyjadieni vice osob, piicemz se

nemusi jednat o odborniky ze stejného oboru.

Proménna pritomnost patologickych jevii ma urcit, zda se piispévek veénuje stézejnim
negativnim jevim vyskytujicim se v dokumentu, a to kybergroomingu a sextingu. Za zminku
o kybergroomingu v piispévku bude povazovano uvedeni informace o lakani déti na osobni
schiizky nebo o skute¢nych setkdnich pachatell s détmi. Za zminku o sextingu bude
povazovéana informace o zasilani intimnich materiald détmi nebo pachateli i lakani téchto
materidli z déti. Nepiedpoklddam, ze by média ve vétSiné piipadit pouZzivala odbornou
terminologii, pojmenovani ,sexting“ a ,kybergrooming® se tak v pfispévcich nemusi

vyskytovat.

Pét4 proménna stereotyp ,, predator = pedofil “ ma urcit, zda se v ptispévku objevuje podpora

tohoto stereotypu, nebo zda prispevek tento stereotyp naopak vyvraci.

Sestd proménna moznosti prevence bude urcovat, zda jsou v pfispévku zminény moznosti
prevence, na kterou kladou odbornici na kybernetickou kriminalitu diraz. To znamend
pusobeni ze strany rodi¢u, piipadné Skoly nebo vyuziti vzdélavani, které¢ nabizeji preventivni

projekty a organizace.

Sedmé proménné poradenska cinnost urcuje, zda piispévek obsahuje odkaz na nékteré z center

¢1 organizaci, které se zabyvaji poradenstvim a pomoci ob&tem kybernetické kriminality.

Posledni proménnd trestnéprdavni rovina urCuje, zda pfispévky informuji o trestnosti
jednotlivych jevl, o kterych dokument pojednava, a to jednak v teoretické rovin€ v podobé
zminek o trestnych ¢inech a souvisejicich sazbach, ale také v podobé konkrétnich ptipadi

stithani osob za tyto trestné Ciny.

III. ANALYTICKA CAST

Analyticka cast prace je vénovdna vyhodnoceni dat, kterd vzeSla z kvantitativni obsahové
analyzy. Zamérem prace bylo zjistit, jakym tématim se média vénovala v souvislosti
s dokumentem V siti. K uskutecnéni tohoto zaméru byla formulovana hlavni vyzkumna otazka:

,Jakym tématim se média venovala v souvislosti s dokumentem V siti v dobé od predstaveni
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dokumentu jeho autory do soucasnosti?* a vySe uvedené vyzkumné otazky a hypotézy.

Vysledkim vyzkumu je vénovana nadchazejici kapitola.

6. Vyhodnoceni ziskanych dat a formulace vysledkii vyzkumu

V databazi Newton Media Search bylo nalezeno celkem 384 ¢lankt ke zkoumané problematice.
Jako nejvhodnéjsi se ukazalo zvolit k vyhledavani heslo ,,V siti“AND“Klusdk®. Zvoleni
samostatného hesla k vyhledavani ,,V siti* totiz vedlo k nalezeni velkého mnozstvi ptispévkl
z oblasti sportu. Doplnéni jména Klusak vedlo k efektivnimu vyhledani potfebnych ptispévka.
Jméno Klusdkovy kolegyné¢ Chalupové bylo v ptispévcich ¢asto opomijeno a vyhledavani

s pouzitim jména Chalupova tak k o¢ekavanému vysledku nevedlo.

Ve vybranych tisténych médiich bylo nalezeno pouhych 24 prispévkil, v celostatnim televiznim
a rozhlasovém vysilani se jednalo o 38 pfispévkl a vybrané zpravodajské internetové servery
byly zastoupeny 322 piispévky k tématu. Rozhlasové a televizni vysilani zastupovaly CT 1,
CT 24, CT D:/CT Art, Seznam.cz TV, CRo Radiozurnal, CRo Plus, Frekvence 1. Na jinych

kandlech se relevantni piispévky k tématu nevyskytovaly.

Po vytazeni pfispévki, které se nezabyvaly obsahem dokumentu, zistalo k provedeni
kvantitativni obsahové analyzy 115 relevantnich pfispévka ve vSech tfech druzich médii.
K vyfazenym piispévkiim patfily informace o Zebficcich sledovanosti filmi, o filmovych
festivalech, kulturnich udalostech, o znovuotevieni kin apod. Vyfazeny byly také duplicitni

ptispévky. RozloZeni relevantnich ptispévkill ke zkoumanému tématu v Case ukazuje graf €. 4.

Vyvoj poctu prispévki v case
45
40
35
30
25
20
15
10

5 \/\

0

V.19 VIL19 VIL1IS VIIL19 IX.19 X.19 XL19 XI.19 120 .20 11.20 V.20 V.20 VI.20

Graf ¢. 4 Vyvoj pocétu prispévku v ¢ase (vlastni zpracovani)
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V kvétnu 2019 vySel prvni teaser k dokumentu a objevily se prvni souvisejici piispévky
v médiich. Tisk se dokumentu V siti a jeho obsahu vénoval pouze v 1 ptispévku, televizni
a rozhlasové vysilani zareagovalo 2 ptispévky a na internetu se objevilo 7 piispévki. Piesto se
uvedeni dokumentu projevilo v grafu v podobé jednoho z vrcholli. Premiéra snimku se konala
dne 27. tinora 2020 a v mé&sici unoru se také v médiich objevilo nejvétsi mnozstvi relevantnich
prispévka. Od zacatku unora do data premiéry se jednalo o 32 piispévkd, od 28. tinora do
22. biezna se pak jednalo o 25 ptispévkl. Bifeznova data jsou vSak jiz znateln¢ zkreslena
udalostmi spojenymi s nemoci COVID-19. Na pielomu tinora a biezna se média velkou mérou
vénovala $ifeni nemoci COVID-19 po Evropé, dne 1. bfezna 2020 byl v Ceské republice
potvrzen prvni vyskyt tohoto onemocnéni. Dne 12. biezna 2020 byl vyhlasen na izemi Ceské
republiky nouzovy stav a uzaviena veskera kina (MZCR, 2020). Vétsina zpravodajstvi se tak
dlouhodobé vénovala nemoci a souvisejicim informacim. Ptispévky vénujici se dokumentu
V siti se zaCaly v médiich znovu pozvolna objevovat v kvétnu 2020 v souvislosti s pldnovanym
(a nasledné skuteénym) otevienim kin. Pfed letnimi prazdninami ¢etnost prispévkl opét klesa.
Pokud by nenastaly uvedené bieznové udalosti, s nejvétsi pravdépodobnosti by se ¢etnost
ptispévki snizovala pozvolnym tempem od tUnora ¢i biezna a nedo$lo by tudiz k propadu

a naslednému rustu v kvétnu 2020.

H1: Média informovala o dokumentu nejvice po jeho predstaveni autory a v obdobi kolem

premiéry dokumentu.

Prvni stanovenou hypotézu povazuji vzhledem k uvedenym divodim za potvrzenou. Média
zacala vénovat pozornost dokumentu V siti po uvedeni prvniho teaseru v kvétnu 2019. Prestoze
ani v jednom z nasledujicich mésicti neklesl vyskyt ptispévkl na nulu, vychazely maximalné
4 ptispévky v jednom meésici a kvétnovy zdjem o snimek piekonan nebyl. ZvySeny vyskyt
piispévkll byl znovu zaznamenén nékolik tydni ped premiérou v unoru 2020 a nékolik tydni

po ni na prelomu Gnora a bfezna.

K problematice dokumentu se v médiich vyjadfovali béhem zkoumaného obdobi odbornici
z riznych odvétvi. Cetnost piispévki, ve kterych dostala prostor bud’ jedna osoba z vybraného

odvétvi, nebo vice osob z riznych odvétvi, znazoriuje graf €. 5.
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Vyjadreni odbornikt v prispévcich

® Jeden odbornik
B Vice odbornikd

Bez vyjadieni odbornikd

Graf ¢. 5 Vyjadieni odborniki v prispévceich (vlastni zpracovani)

Celkové se relevantni vyjadreni (jednoho nebo vice) odbornikli vyskytlo ve 35 ptispévcich (tj.
ve 30 % prispévki). K problematice dokumentu hovoftili nej¢astéji odbornici zabyvajici se
vyzkumem v oblasti zneuzivani déti na internetu, sexuologové, psychologové, pracovnici
center pomoci, policisté zabyvajici se kybernetickou kriminalitou nebo také odbornici na
kybernetickou bezpecnost. Tematika dokumentu tak byla dopliiovana teoretickymi poznatky,

dalsimi ptiklady z praxe nebo daty ze souvisejicich vyzkumd.

Problém sexuélniho obtézovani déti na internetu je zde podle odbornikii od pocatku existence
socialnich siti, diskuznich for a IM, masivni nartst pak pfiSel po roce 2006, kdy se objevil
Facebook. Dnes se déti presouvaji na Instagram, TikTok a Snapchat. Autofi dokumentu v této
souvislosti vyjadfovali udiv nad tim, kolik sexualnich predatori v rdmci experimentu nachytali,
ackoli pouzili pro dokument falesné profily na socidlnich sitich jako Lidé.cz nebo Xchat.cz,
které sami povaZovali za zastaralé. Na serveru Lidé.cz dokonce funguje skupina ,,Abnormalni
pokec 12-20%, kterd jiz svym nazvem napovidd, ze by zde mohlo dochazet k nékterym
patologickym jeviim a na kterou tviirce dokumentu upozornili pravé odbornici zabyvajici se
prevenci. V ptispevcich bylo také ze strany odbornikii opakované zdlraznovano, ze problém
zneuzivani na internetu se netykd jen divek, ale stejnou mérou i chlapct. Pripady zneuzivani
deéti taktéz existovaly vzdy, ale neexistovaly tak efektivni néstroje k ,,loveni® déti. Nebylo
mozné skryvat se za faleSnou identitou, vyuZzivat jisté miry anonymity internetu nebo oslovit

tak velké mnozstvi déti najednou. Prostiedi internetu ale také podle vyjadieni odborniki
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o 24

uto¢néjsi 1 vice zlomyslni nez v redlném svété, kde by se k tak silnému natlaku vétSinou

neuchylili.

Ptesto se odbornici opakované shodovali, Ze technologie nejsou ptivodcem zla, jsou to jen
nastroje, které mtizeme vyuzivat k dobrym i Spatnym ucelim. Navic se na internetu vyskytuje
jen zlomek piipadl zneuzivani déti oproti vyskytu v rodiné a mezi blizkymi osobami. To vSak
neznamena, ze by se v pfipad€ zneuzivani déti na internetu nejednalo o rizikovou zalezitost.
Naopak je tieba tomuto jevu vénovat nalezitou pozornost, protoze mnoho lidi o ném nebo
o0 jeho rozsahu nema ponéti. Navic je odhadovano, Ze latence téchto trestnych ¢int dosahuje az

90 %. To znamena, Ze pouhych 10 % pfipadl je nahlaseno.

Odbornici se také vyjadiovali k n€kterym mytim, které se se zneuzivanim déti na internetu
poji. Obét'mi predatort nejsou Castéji déti z chudych rodin a nezaleZi ani na tom, zda je dité
extrovert Ci introvert. Typy déti, které se ¢astéji stanou teréem sexudlniho obtézovani, je tézké
urcit, nicméné tam, kde jiz ke zneuziti ditéte doslo, se daji nékteré spole¢né znaky vystopovat.
Casto se jedna o déti, které touzi po ocenéni a nenachazeji jej v roding. Tyto déti pak na
internetu hledaji n¢koho, kdo jejich rodice zastoupi. Internet také détem slouzi k hledani
informaci o sexualnim zivoté, pokud se o tomto tématu doma nemluvi. Internet jako sexualni
radce dominuje pfedevsim u chlapct. Odbornici se v prispévcich rovnéz vyjadiovali k typologii
predatorti, k jednotlivym druhiim patologickych jevli na internetu ¢i k prevenci (viz dalsi

hypotézy).

H2: Odbornici se budou v médiich k problematice dokumentu vyjadiovat alespoi ve
étvrtiné prispévkii.
Druhou stanovenou hypotézu povazuji za potvrzenou, jelikoz nazor jednoho ¢i vice odborniki

se vyskytoval ve 30 % piispévk.

Dokument V siti se ze vSech patologickych jevii zabyva predevsim kybergroomingem
a sextingem, piiemz ve skute¢nosti se tyto jevy ¢asto vyskytuji soudasné. Cetnost piispévki,
které se zabyvaly kybergroomingem i sextingem, samostatné kybergroomingem nebo

samostatn¢ sextingem, je zachycena v grafu €. 6.
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Patologickeé jevy v prispévcich

B Kybergrooming a sexting
B Kybergrooming
Sexting

m Nevyskytuje se

Graf ¢. 6 Patologické jevy v prispévcich (vlastni zpracovani)

Prispévky v médiich se sice vé€novaly nejvice sextingu, a to bud’ samostatné (39 %), nebo
spolecné s kybergroomingem (37 %), nicméné kybergrooming byl v jednotlivych piispévcich
vysvétlovan vice do hloubky. Na rozdil od sextingu, ktery byl v dokumentu zobrazovan
prakticky tak, jak v realném svété probiha, bylo zobrazeni kybergroomingu z nékolika diivoda
dospélych muzii nebo Zen, nemohlo tak dojit k navazani kontaktu s kybergroomerem, pokud by
se na chatu vydaval za dité. Nicméné tvirci dokumentu néasledné v rozhovorech uvadéli, ze
v nékolika ptipadech narazili na falesné profily, kdy se muz vydaval za zenu. V nékterych
piipadech se herecky setkaly s vymluvami prot&jskl, Ze nemohou na webkameru, protoZe jim
nefunguje. I v téchto ptipadech se mohlo o falesné profily jednat. Neni vylouceno ani to, Ze za
nekterymi profily déti, na které tvlirci v rdmci experimentu narazili, se nachazeli dospéli muzi,
nicméné nebylo v moznostech experimentu toto ovétit. HereCky tak komunikovaly pouze
s kybergroomery, ktefi nijak neskryvali své zajmy. V tomto bod€ upozornovali odbornici
v jednotlivych pfispévcich na nepfesnost oproti realité, kde naopak dité, pokud narazi na takto
nepiijemny zazitek, pocita¢ obvykle vypne a odchazi do bezpe¢i. Bylo by tedy znacné
zkreslené, pokud by si rodice predstavovali, Ze dit€ travi veskery ¢as na socialnich sitich
podobnou komunikaci jako v dokumentu. Na druhé¢ stran¢ by bylo naivni si pfedstavovat, ze
tento typ predatora je ten nejhorsi, jakého mohou déti na internetu potkat. Odbornici, kteti se

k problematice vyjadfovali, potvrzovali, Ze sexudlnich predatorti existuje cela fada. Typ, ktery
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se vyskytuje v dokumentu, se nesnazi skryvat za cizi profil, komunikuje zcela otevien¢
z vlastniho profilu s uvedenym jménem, bydlistém, v nékterych piipadech i s rodinnymi
fotografiemi. Tito predatofi neskryvaji svlj Umysl a neztraceji Cas manipulaci ditéte
a praktikami socialniho inzenyrstvi. Oslovuji jedno dité za druhym, dokud neuspéji. Vzhledem
k mnozstvi déti, které jsou na socidlnich sitich pfitomny, je to pro né¢ nejefektivnéjsi postup.
Odbornici také upozornovali, ze existuje skupina predatort, kterd pouziva sofistikované;si
metody. Tito predatofi sice nemohli byt zachyceni experimentem, nicméné detaily jejich
postupu jsou vysvétleny ve verzi dokumentu pro skoly. Déti se zde dovédi, Ze tito predatofi
pouzivaji falesné profily, zaCinaji pozvolna a buduji davéru, takze nékolik tydnt i mésica
nemusi byt obéti nic podezielého. Tento utok je podle odbornikii mnohem nebezpecnéjsi nez

pfimocaré jednani predatord, které zachytil dokument.

V ptispévcich byla také opakované zminéna pietrvavajici stereotypni predstava predatora jako
ciziho star§iho pana podivného vzhledu. Utoénik viak obvykle piisobi zpo&atku normalné,
v n¢kterych pripadech i sympaticky. Tento zazitek potvrdily také herecky. Jeden z nejhorsich
predatorti snimku, ktery jednu z divek vydiral a zastraSoval, ptisobil po prvnim videochatu na

cely $tab velmi sympatickym dojmem.

Popsat zobecnujicim zptisobem typického predatora neni mozné. Také dokument zachytil muze
rizného véku, vzdeélani a spolecenského postaveni. Piestoze dokument nemohl zachytit
vSechny druhy a etapy kybergroomingu, pfinejmensim naléhavé upozornil na predatory, ktefi
cili na osobni setkani s ditétem. Tvlrci dokumentu uvedli, ze pétina z celkového mnoZzstvi
muzl, se kterymi hereCky komunikovaly, se chtéla osobné setkat. Zaroven vSak podle
odbornikl neni tfeba démonizovat komunikaci déti a dospivajicich s cizimi lidmi na internetu,

jelikoz pro né je tento zptisob komunikace béznou soucasti zZivota.

H3: Jednotlivé prispévky budou nejcéastéji zminovat kybergrooming a sexting soucasné,
nasledovat budou prispévky zminujici samostatné sexting, nejméné bude prispévki, které

se budou vénovat samostatné kybergroomingu.

Tteti stanovena hypotéza byla potvrzena ¢astecné. Nejcastéji zminovanym jevem v piispévcich

byl sexting, kombinace kybergroomingu a sextingu se Cetnosti umistila na druhém mist¢,

cv v

kybergrooming. Pétina ptispevkll se uvedenymi jevy viibec nezabyvala.
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Nakolik média v ptispévcich vyvracela stereotyp, ze predatoti vyhledavajici na internetu déti

jsou pedofilové, nebo nakolik tento stereotyp potvrzovala, zobrazuje graf ¢. 7.

Stereotyp "predator = pedofil"

B Potvrzeni stereotypu
B Vyvraceni stereotypu

M Nevyskytuje se

Graf ¢. 7 Stereotyp ,,predator = pedofil“ (vlastni zpracovani)

Celkove¢ se typologii predatort vénovalo 30 ptispévku (tj. 26 % prispevki), pficemz uvedeny
stereotyp byl vyvracen v jejich drtivé vétSiné. Tuto informaci uvadéli v ptispéveich bud’
odbornici na tuto problematiku, nebo ji v rozhovorech tlumocili také tvlirci a protagonistky
dokumentu. Ve vétSin€ prispévkil byla tato informace doplnéna dal§imi vysvétlujicimi tdaji.
Mezi predatory, ktefi cili na internetu na déti, se podle odbornikl vyskytuje 3—5 % pedofilt.
Urcita cast téchto pachatelt mtize byt hebefilni nebo trpét jinou deviaci, nicméné vétSina je
psychosexudlné normalni a na déti cili znudy a také z divodu, Ze s détmi se snadnéji
manipuluje. Casto jsou tito muzi znudéni otcové & dédové od rodin. Protagonistky snimku
v rozhovorech opakované uvadély, ze nékolik muzl, se kterymi byly v kontaktu, potvrdilo, ze
,porno je uz nudi“ a ze davaji pfednost kontaktu s redlnym ¢lovékem alespon pfes internet.
Kontaktovani déti za Gcelem zisku z pornografie se déje jen v malém mnozstvim piipadt. Co
se tykd manipulace, predatofi jsou si védomi, Ze snadngji pfesvéd¢i dité, aby se pred

webkamerou svléklo nez béznou dospélou zenu, ktera si je jiz védoma ceny svého téla.

Odbornici na tuto problematiku také dopliiovali, ze dité€ citi dosp€lého jako autoritu a neni pro
n¢j snadné predatora razné odmitnout a komunikaci ukon¢it. Pocit moci nad ditétem mize byt

u predatort také jednim z divodll zacileni na déti. Navic je sebejistota predatora podpoiena
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prostiedim kyberprostoru a jeho vlivy na lidské chovani. Herecky potvrzovaly, Ze pfi online
komunikaci na n¢ predatofi vyvijeli znacny tlak, v n€kolika ptipadech doslo i na vyhruzky
a vydirani. Pii osobnim setkani se jejich chovani ve vétsiné ptipadli zménilo, divky uvadely, ze

predatofi ,,zkrotli®.

Ve 2 prispévcich bylo slovo predator zaménéno za slovo pedofil a oba prispévky tak naopak

ptispély k potvrzeni stereotypu.

H4: Pokud se média budou vénovat typologii predatorii, tento stereotyp budou vyvracet.

Ctvrtd stanovena hypotéza byla potvrzena. Média vyvracela uvedeny stereotyp ve 24 %
prispévki a potvrdila ho ve 2 % ptispévkl. Zbyvajicich 74 % ptispévki se typologii predatora

nezabyvalo.

Soucasti vyzkumu bylo také zjistit, zda se média vénovala prevenci kybernetické kriminality
pachané na détech, a to predev§im prevenci ze strany rodicl, Skoly a preventivnich projektt.

Vyskyt ptispévki s t€émito informacemi zachycuje graf ¢. 8.

Prevence

H Vyskytuje se

B Nevyskytuje se

Graf ¢. 8 Prevence (vlastni zpracovani)

Tvilrci dokumentu V siti si kladli za cil nejen pfedstavit téma zneuZzivani déti na internetu Sir$i
vefejnosti, ale také napomoci feSeni problému a piispét k i€inné prevenci. Pfredpokladala jsem,
7e se média zaméti na planované aktivity souvisejici s projekci dokumentu, nicméné 32 %

prispévki zminilo jiz existujici preventivni projekty, dilezitost Skoly a vzdélavani uciteld v této
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oblasti. V nejvyssi mife se prispévky vénovaly roli rodict. V souladu s teoretickymi poznatky
byla ptisobeni rodict prikladana nejvétsi dilezitost. Rodice by podle vyjadieni odbornikti meli
détem jiz od utlého veéku vysvétlovat vztahy mezi pohlavimi a mluvit s nimi o sexu dfive, nez
déti zacnou vyhledavat informace na internetu. Od 13 let véku pak spolu s internetem zac¢ina
u déti prevazovat komunikace s vrstevniky. U zakt prvniho stupné by rodi¢e méli mit pod
kontrolou, co déti na internetu délaji, méli by blokovat pfistup na zavadné stranky, pouzivat
casovy limit a mit pod kontrolou ¢ty ditéte véetné hesel. S pfibyvajicim vékem by se pravidla
méla uvoliovat a vztah mezi rodicem a ditétem by nemél byt postaven na omezenich, ale na
davéte. Uplny zékaz internetu a socialnich siti v jakémkoli véku neni podle odbornikti dobrym
feSenim, protoze déti budou zékazy obchdzet a s rodi¢i pfestanou na toto téma komunikovat.
Dokument by tedy nemél rodice vydeésit, aby zkratkovité internet zakazali, ale m¢l by mimo
jiné vést ke zlepSeni komunikace mezi détmi a rodi¢i. Rodice by také neméli predpokladat, ze
je ohledné pouceni déti o rizicich na internetu zastoupi Skola. Pokud tedy rodi¢ nedisponuje
dostate¢nymi znalostmi v této oblasti, m¢l by se obratit na prislusné organizace, které osvétové
programy pro rodi¢e potadaji. Navic bylo v souvislosti srodi¢i v nékolika piispévcich
upozornéno na rostouci vyskyt sharentingu. PfestoZze se jedna o pomérné novy fenomén,
ptedpoklada se, Ze ¢im vétsi maji rodice tendenci neopatrné a ve velkém mnozstvi sdilet na
internetu informace a fotografie, tim je vétsi pravdépodobnost, ze podobné tendence budou mit
i jejich potomci. Jak je vidét, na rodie byla v jednotlivych pfispévcich kladena nejvyssi

odpovédnost.

Je vSak tfeba doplnit, Ze v n€kolika pfispévcich zaznéla vyznamnd kritika poskytovateli
internetovych sluzeb. Pokud se zaméfime na oznamovani jednotlivych piipadl zneuziti ditéte
na internetu, vétinou jsou to rodide, kdo tyto skuteénosti oznami Policii CR. Oznamovani
téchto pfipadli ze strany provozovatelll internetovych sluzeb a socidlnich siti je podle
kriminalistii minimalni, také v piipadé vyzadani spoluprice ze strany Policie CR reaguji
poskytovatelé t&chto sluzeb Casto liknavé. Nékteré socialni sit€ nemaji v jednotlivych zemich
zastoupeni, takZe 1 na hlaSeni zdvadného obsahu ze strany uzivatell reaguji velmi pomalu nebo
viibec. Jsou to ale praveé spravci a administratofi téchto internetovych sluzeb, ktefi maji na
komunikaci dohliZet a korigovat ji. Komunikace by neméla byt v rozporu s pravidly chatu ¢i
sluzby a uz vlibec by neméla byt v rozporu se zakony. Socialni sité¢ a dalsi internetové sluzby
sexualni predatory pfili§ neusmériuji, nékdy je uplné pirehlizeji. Jednim z ditvodlh mize byt
zisk zreklamy, o ktery nechtéji prichdzet. Navic je dohled na tyto sluzby velmi drahou

zalezitosti. V pfispévcich opakované zaznivalo, Ze poskytovatelé téchto sluzeb by méli mit
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mnohem vétsi odpovédnost. Dokud tomu tak nebude, nemaji zaddny divod investovat
prostfedky do dalSich zaméstnanct, které se o bezpecnost sluzby budou starat. Zodpovédnost
lezi podle nich na rodi¢ich. Ptistup k této problematice by podle odbornikii na kybernetickou
bezpecnost musel zménit také stat. V severskych zemich se Cast prostiedki z digitalni dan¢
pievadi do fondu, ze kterého je pak podporovana prevence. U nds jsou preventivni programy
zajiStovany z vétSiny soukromymi subjekty a dal§imi organizacemi. Vétsi angazovanost statu
by mohla podle odbornikli prevenci pomoci. V ptispévcich byla také zminovana role Skoly.
Dobrym feSenim (vzhledem k dalsim mnoha ukolim, které skoly maji) je zajiSténi vzdélavani
v oblasti rizikového chovani déti na internetu externi formou v podob¢ setkani s odborniky,
vySettovateli, formou projekce videospotli s doprovodnou diskuzi a podobné. Preventivni filmy
plni svou diilezitou roli a v minulosti se jiz n€kolikrat stalo, ze po zhlédnuti filmu naslo dité
odvahu vyhledat pomoc a svéfit se. Tato videa totiz mimo jiné obsahuji pro dité tolik potiebné
rady, jak se zachovat, pokud zaZivéa nebo zazilo sexudln¢ motivovany utok. DéEti samy od sebe
¢asto nikomu nic nefeknou, maji strach z reakce okoli, ze budou odsouzeny za své chovani,
maji strach jit na policii, ¢asto maji strach i z rodi¢i. Pro dité je zdaleka nejhorsi, kdyz se
dostane do dvojiho tlaku, kdy se boji na jedné stran¢ predatora a na druhé strané trestu od rodici.

Podobna preventivni videa mohou détem dodat odvahu, pomoci pfekonat strach a svéfit se.
HS: Média se moZnostem prevence budou vénovat minimalné, tj. méné nez ve 20 %

prispévkau.

Pata hypotéza se nepotvrdila. Média se v€novala moZnostem prevence ve vice nez 20 %

ptispévki, dokonce ve 32 % jejich celkového mnozstvi.

S prevenci je spojena také poradenskd Cinnost. Nakolik se ptfispévky v médiich vénovaly
odkaziim na existujici poradenstvi a pomoc v oblasti kybernetické kriminality pachané na

détech, zobrazuje graf ¢. 9.
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Poradenstvi

W Vyskytuje se

B Nevyskytuje se

Graf ¢. 9 Poradenstvi (vlastni zpracovani)

Konkrétni poradenstvi bylo zminé&no ve 27 ptispévcich, naopak 88 ptispévki se timto tématem
nezabyvalo. Casto byla jmenovana centra a projekty, které byly rovnéZ partnerem osvétové
kampané spojené s dokumentem, ale nebylo to pravidlem. Objevovaly se odkazy na centrum
E-Bezpeci, Linku bezpeci, Dé&tské krizové centrum, Stoponline.cz apod. V souvislosti
s poradenstvim bylo v nékolika pfispévcich zminéno, Ze po uvedeni dokumentu vzrostl
v krizovych a poradenskych centrech pocet hlaSeni rodict, Ze v pocitaci ¢i telefonu svého ditéte
narazili na zavadnou komunikaci. Rovnéz se zvysil pocet hlaSeni nevhodného chovéni na
internetu ze strany déti. Tvlirci dokumentu navic uvedli, Ze se na n¢ obratilo s prosbou o pomoc

n¢kolik divakd, kteti poznali ve snimku (maskovaného) pachatele.

H6: Média se 0 moZnostech poradenstvi a pomoci budou zmifiovat minimalné, tj. méné
nez ve 20 % pripadi.
Sesta stanovena hypotéza se rovnéz nepotvrdila. Média se vénovala moznostem poradenstvi

a pomoci v této oblasti ve 23 % ptispévkil.

Dokument V siti mél také pro nekteré jeho aktéry trestnépravni disledky. Nakolik se média
zamgéfiila v obdobi pfed premiérou dokumentu a po ni na teorii prava nebo na konkrétni ptipady,

predstavuje graf ¢. 10.
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Graf €. 10 Trestnépravni rovina (vlastni zpracovani)

Nékteré vybrané piispévky se vénovaly trestnym cCinliim a sazbdm, které obecné hrozi
pachateltim zneuZzivani déti v kyberprostoru. Odbornici uvadéli, ze v ptipadech, kdy dochézi ke
komunikaci dosp€lého a ditéte se sexudlnim podtextem, tj. véetné obnazovani ¢i masturbace,
jedna se o trestny ¢in navazovani nedovoleného kontaktu s ditétem. Trestni sazba je v tomto
pfipadé aZz 2 roky odnéti svobody. Stejna sazba je pak stanovena za trestny ¢in ohrozovani
vychovy ditéte, kdy dospély zplsobuje néjakou psychologickou ujmu ditéti, které teprve
dospiva. Ve vztahu k dokumentu jsou toto dva trestné Ciny, za které je mozné zde pfitomné
predatory odsoudit. Tresty vSak dale nartiistaji, jakmile dochazi k natlaku na dité, aby poslalo
intimni materialy, k vydirani, vyhrozovani a podobné. K dal§im trestnym ¢inim mohlo dojit na
osobnich setkanich s predatory. Konkrétni tresty jsou jiZ na rozhodnuti soudu. Teoretické
roviné této trestné ¢innosti se pred premiérou vénovaly pouhé 4 ptispévky, po premiéte snimku

se jednalo o 10 prispévk.

Jak jiz bylo uvedeno, tviirci dokumentu piedali Policii CR veskery natoeny material a proti
n¢kolika predatorim z dokumentu bylo zahdjeno trestni stihani. Praveé o téchto kauzach média
informovala v nejvétsim poctu, pfipomnéla ale také nékteré starSi kauzy nebo informovala
o prave probihajicich kauzach tykajicich se zneuzivani déti ve svété. Konkrétnim kauzdm se
pted premiérou vénovalo 12 pfispévkll a po premiéte snimku 22 ptispévki. V dobé pied
premiérou se také vyskytly 2 ptispévky, které se rozsahleji vénovaly teorii 1 konkrétni kauze

soucasne.
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Odbornici v piispévcich uvadeli, ze mira ohlaSovani téchto trestnych ¢inti je stale velmi nizka
navzdory osvété. Pfitom diisledné nahlaSovani této trestné ¢innosti vyznamné napomize v boji
s témito pachateli, ktefi maji za soucasného stavu pocit, ze se vlastné¢ nic nedéje. Neékteri
z nachytanych predatorii se snazili své chovani omlouvat riznymi absurdnimi divody, jini
dokonce uvadeli, ze nevédeli, ze jejich jednani je trestné. Pochopitelné se pravdépodobné jedna
o uskok ze strany doty¢nych, nicméné medializovéani téchto kauz vysilad jasny vzkaz i pro

potencialni pachatele, Ze z jejich jednani budou vyvozeny disledky.

H7: Média budou v dobé od predstaveni dokumentu do jeho premiéry informovat
o trestnépravni problematice v teoretické roviné, po premiéie dokumentu se zaméri na
informace o konkrétnich stihanych pachatelich.

Posledni hypotéza byla potvrzena ¢astecné. Média se pied premiérou snimku i po ni vénovala
vice konkrétnim kauzém, které se pro n¢ ukazaly obecné zajimavé€j$i neZ teorie prava v této

oblasti.
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Zavér

Dokumentarni film V siti Vita Klusdka a Barbory Chalupové o zneuzivani déti na internetu je
pocinem, ktery u nés zatim chyb¢l. Prestoze Cisla zneuzivanych déti v online prostoru neustéle
rostla a preventivni programy a organizace na tento fenomén dlouhodobé upozoriiovaly,
masivni pozornost k této problematice pfitahl az uvedeny dokument. Silné téma a jeho
zpracovani formou socialniho experimentu zasahlo 1 tu ¢ast spole¢nosti, ktera o problému dosud
nevédéla nebo neznala jeho rozsah. Snimek je pfinosem v oblasti prevence pro dospélé 1 déti.
Dospélym casto unika, co se v kyberprostoru odehrava, naopak povazuji internet za bezpe¢né
misto. Déti maji mnohdy od svych rodict malo informaci o nebezpeci kyberprostoru a nemaji
se ¢asto na koho obratit, kdyZz se dostanou do problémil. Verze dokumentu uréené pro skoly
V siti: Za Skolou je pfizpisobena mlad$im divakiim, obsahuje informace o nékterych
nebezpecich, kterda mohou déti na internetu potkat, a jeji soucasti jsou také konkrétni rady, jak

se v urcitych situacich zachovat.

Snimek V siti se nedlouho po svém uvedeni stal nejnavstévovanéjSim dokumentarnim filmem
v na$i historii. Média snimku vénovala pozornost jiz od prvniho teaseru v kvétnu 2019,
vyraznéji se na n¢j zaméfila v obdobi nekolika tydnti kolem jeho premiéry a priabézné snimku
vénuji pozornost az do soucasné doby. Diky tomu se poznatky z oblasti kybernetické
kriminality pachané na détech dostaly 1 k ¢asti vefejnosti, kterd dokument nevidéla nebo nikdy

neuvidi.

Cilem vyzkumu této prace bylo zjistit, jakd témata se v médiich objevila v souvislosti
s uvedenim dokumentu. Vyzkum ukézal, ze v médiich byl dan prostor nejen tvircim
a protagonistkdm dokumentu, ale také odborniklim z rlznych odvéti. Svymi poznatky
k problematice kybernetické kriminality pachané na détech pfispéli sexuologové,
psychologové, odbornici vénujici se vyzkumu problematiky, kriminalist¢ ¢i odbornici na
kybernetickou bezpecnost. Jejich vyjadieni se objevila v celé tietiné piispévki tykajicich se
obsahu dokumentu. Tematika dokumentu tak byla vysvétlovana a dopliiovana o dal$i poznatky,
na které nebyl ve snimku prostor. Odbornici se také vyjadiovali k n€kterym mytiim, které se se
zneuzivanim déti na internetu poji. Nejveétsi pozornost byla ve vyzkumu zaméfena na stereotyp,
ze predatofi, ktefi cili na internetu na déti, maji pedofilni zaméteni. Tomuto stereotypu se
vénovala Ctvrtina relevantnich pfispévkl a v drtivé vétsSin€ byl vyvracen. Média se dale
vénovala vysvétleni pojmu sexting a kybergrooming, a to v 80 % ptispévkil. Pfestoze sextingem

se zabyvalo vice ptispevkil, kybergrooming byl rozebiran podrobnéji, zejména se v souvislosti
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s kybergroomingem objevovaly informace o typech predatori a jejich metodach. Prispévky
tykajici se dokumentu se oproti ocekdvani obsahle vénovaly moznostem prevence. Nejvice bylo
v této oblasti cileno na rodice, ale nezistaly opomenuty ani Skoly a preventivni projekty.
V nékolika ptipadech zazné€la ve vztahu k prevenci kritika poskytovatelll internetovych sluzeb.
Prevenci vénovala pozornost témeér tfetina pfispévki, poradenstvi a pomoci téméf Ctvrtina.
V neposledni fad¢ bylo v ramci vyzkumu sledovéano, zda média informovala o trestnépravnich
dopadech zneuzivani déti na internetu. V tomto piipad¢ se ukdzalo, Zze konkrétni kauzy se
sexualnimi predatory jsou pro média zajimavéj$i nez informovani o moznych pravnich

dopadech v teoretické roving.

Vyzkum, ktery je soucasti této prace, byl ovlivnén vypadkem zpravodajstvi o zkoumaném
tématu kvili Sifeni nemoci COVID-19. Od konce kvétna 2020 doslo opét k oziveni tématu
v médiich, a pokud se vyrazné nezméni situace, tvlrci pfislibili navazat s osvétovou kampani
pro Skoly opét od zati 2020. V této souvislosti by bylo zajimavé sledovat dalsi vyvoj informaci
o dokumentu a tématu zneuzivani déti na internetu v médiich. S pfiméfenym casovym
odstupem by bylo rovnéz zajimavé prozkoumat znalosti déti a dospélych o tomto tématu

a porovnat je se starSimi vysledky.
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Summary

Cybercrime against children is on the rise. There are several reasons for this. The number of
users on the internet and social networks is growing — both adults and children. The internet is
now also available not only on computers but also on other electronic devices that we carry
around everywhere, meaning that we are almost always online. Cyberspace affects human
behaviour. Internet users fall under a sense of anonymity and cross boundaries that they would
not normally cross in the real world. Other people may be more trusting in the online space.
The most endangered group on the internet are children. They have been moving around
cyberspace since early childhood, and they are more naive and trusting than adults. The most
effective way to protect children against risky phenomena on the internet is prevention. There
are a number of preventive projects in the Czech Republic and their activities largely overlap.
In general, these projects focus on educating children, parents and teachers about online safety.
Preventive activities involve conducting research and publishing their results, organizing
lectures, creating teaching materials and much more. However, the growing number of children
abused on the internet has not provoked much response in society. Only the documentary V siti
by Vit Klusédk and Barbora Chalupova attracted public attention. Discussions about the film
began several months before its premiere, and soon after its release in cinemas, the film became
the most visited documentary in Czech history. The media also pay close attention to the film.
The research part of this thesis focused on the topics that the media mentioned in connection
with the document. It turned out that almost a third of all articles in the media gave space to
experts from various related fields. These experts then supplemented and specified facts for
which there was not enough time in the document. Therefore, attention was also paid to the
stereotype that predators who search for children on the Internet are pedophiles. About a quarter
of all reports were devoted to this topic, and the vast majority of them refuted this stereotype.
Only in two cases was the word predator confused with the word pedophile. In addition, more
than three-quarters of the reports were devoted to explaining the phenomena of sexting and
cybergrooming as well as information on prevention and counseling. In connection with the
topic of the documentary, the media also focused on prosecuting individual predators.
Theoretical information from the field of criminal law turned out to be less interesting, and the
media did not pay as much attention to such information as to the specific cases. The
documentary V siti has contributed to society-wide debate on this topic and brought the topic
closer to people who had no idea about the extent of child abuse on the internet until then. The

media that dealt with the content of the film and related topics also have their credit for
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informing the public about this phenomenon. All this is an important step in the prevention of

child abuse on the internet.
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Prilohy

Priloha €. 1: Pravidla pro déti k bezpe¢néjSimu uzivani internetu

1. Nikdy nesd¢luj adresu svého bydlisté, telefonni ¢islo domi nebo adresu skoly, kam chodis,
jména a adresy rodicl a rodinnych pfislusniki i jejich telefonni ¢isla do prace nékomu, s kym
jsi se seznamil/a prostiednictvim internetu, jestlize ti to rodice (nebo lidé, ktefi se o tebe staraji)
piimo nedovoli.

2. Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, ¢islo kreditni karty
nebo podrobnosti o bankovnim ctu a vitbec zadné osobni udaje.

3. Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo nebo piihlaSovaci jméno své
internetové stranky nebo pocitace.

4. Nikdy si bez svoleni rodici nedomlouvej osobni schiizku s nékym, s kym jsi se sezndmil/a
prostfednictvim internetu. Doma musi bezpodminec¢né védét, kam jdes a pro¢. I kdyz ti rodice
(nebo lidé, ktefi se o tebe staraji) dovoli se s takovym ¢lovékem sejit, nechod’ na schiizku
sdm/sama a sejdete se na bezpecném verfejném miste.

5. Nikdy nepokracuj v chatovani, kdyZ se ti bude zdat, Ze se tam probiraji véci, které t€¢ budou
privadét do rozpakl nebo té vydési. Vzdy o takovém zazitku fekni rodi¢im (nebo lidem, kteti
se o tebe staraji).

6. Nikdy neodpovidej na zI¢, urdzlivé, nevkusné nebo hrubé e-maily. Neni tvoje vina, Ze jsi tyto
zpravy dostal/a. KdyzZ se ti to stane, oznam to rodi¢im.

7. Nikdy neotvirej soubory ptilozené k elektronickym zpravam (e-mailiim), pokud piijdou od
lidi nebo z mist, které neznaS. Mohou obsahovat viry nebo jiné programy, které by mohly znicit
dilezité informace a vyznamné poskodit software pocitace.

8. Vzdy fekni rodi¢im (nebo lidem, kteti se o tebe staraji) o vSech piipadech nepiijemnych,
vulgérnich vyrazii na internetu, totéz plati pro obrazky s vulgarni tematikou.

9. Vzdy bud’ sam/sama sebou a nezkousej si hrat na nékoho, kym nejsi (na starS$iho, na osobu
jiného pohlavi apod.).

10. VZdy pamatuj na nasledujici pravidlo a chovej se podle n€ho: Jestlize nékterd webova
stranka bude obsahovat upozornéni, Ze je urc¢ena jen pro dosp€lé nebo jen pro lidi od urcitého
veéku, musi se to respektovat, a ti, ktefi nevyhovuji kritériim, nemaji takovou stranku otevirat.
11. Domluv se s rodi¢i na pravidlech pouzivani internetu a poctivé je dodrzuj. PfredevSim se
domluv, kdy miizes internet pouzivat a jak dlouho.

12. Provzdy si zapamatuj dalsi pravidlo: kdyZ ti nékdo na internetu bude nabizet néco, co zni

tak lakavé, Ze se to nepodoba pravdé, neveét mu — neni to pravda.
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13. JestliZe na internetu najdes néco, o ¢em jsi piesvédcen, ze je to nelegalni, oznam to rodictim.

Priloha €. 2: Pravidla pro rodice k bezpe¢néjSimu uzivani internetu jejich détmi

1. Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim zlepsite
svou znalost internetu.

2. Nikdy svému ditéti nedovolte setkani o samoté€ s n€kym, s kym se seznamil na internetu, bez
vasi pritomnosti. Pokud k setkani svolite, své dit¢ doprovod’te.

3. Zajimejte se o internetové kamarady svych déti stejné, jako se zajimate o jejich kamarady ve
Skole.

4. Zékladem pii komunikaci rodice s ditétem je otevienost. Pti nepfijemnych zkuSenostech
ditéte s deésivym obsahem nebo nepfijemnym clovékem neni feSenim trestat dit¢ nebo mu
dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu neptijemnym zkuSenostem
vyhnout. Jak se rodi¢ pfi podobné situaci zachova, ur€uje, zda se mu dité svéii 1 v budoucnu.
5. Na misto s nevhodnym obsahem se muze dit¢ dostat zcela ndhodou. Pro tyto ptfipady
neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si podobné
skute¢nosti interpretovalo zptisobem odpovidajicim jeho véku, protoze s ditétem nemuzete
travit vSechen volny cas.

6. Riziko vstupu na stranku s nevhodnym obsahem Ize snizit jednak prostiednictvim moznosti
zabudovanych pifimo do internetového prohlizece, jednak prostfednictvim specialnich
programi obsahujicich nepfetrzité aktualizovany seznam stranek pro déti nevhodnych. Tyto
programy byvaji k dispozici zdarma.

7. Uvazujte o spolecné e-mailové schrance se svymi détmi.

8. Davejte si pozor na soubory, které dit¢ z internetu stahuje a uklada je na disk.

9. Sledujte, kolik casu dité u pocitace stravi. Nepohybuje se ve svéte virtualnich her ¢astéji nez
na hfisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami (skrytymi za
chatovymi pfezdivkami) castéji nez se svymi kamarddy? Nepozorujete u néj projevy
pfipominajici zavislost na chatovani ¢i pocitacovych hrach? Nedovolte, aby virtualni realita
dité pfilis pohltila!

10. O radu pii vychové déti ke spravnému uZivani internetu miZzete pozadat pedagoga,
psychologa ¢i pracovniky internetovych firem. Dobrym zplisobem, jak ukazat smysluplnost
a potfebnost pravidel pro vSechny, je projit je spolecné s potomkem, zodpovédet vSechny
otazky a vysvétlit nejasnosti. Ukazat také, Ze pravidla mame 1 my, dosp€li, a musime je

dodrzovat vSichni.
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