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Anotace

Prace se vénuje firm¢ Cambridge Analytica a jejimu piisobeni v ramci politickych voleb

v né¢kolika zemich. V teoretické ¢asti vysvétluje fenomény dilezité k pochopeni praktické
¢asti. V prvni Casti se vénuje internetu, novym médiim, webu 2.0 1 socidlnim sitim v Cele

s Facebookem. Dotyka se politického marketingu a studuje odborné pojmy jako
konfirmacni zkresleni ¢i komnata ozvén. Prakticka ¢ast predstavuje hlavniho aktéra prace,
Cambridge Analyticu, a nasledné plynule mifi za jejimi hlavnimi kauzami, tedy
prezidentskymi volbami v USA v roce 2016 a referendu o vystoupeni Spojeného kralovstvi
z EU, kter¢ se konalo v témZe roce. V dalsi fazi se prace zamétuje na ozehavé pripady
ovlivnéni prezidentskych voleb v Keni a Nigérii a dotyka se také mozného ovlivnéni voleb

v Ceské republice, které se viak dosud neprokazalo.

Annotation

The main topic of this thesis is company Cambridge Analytica and its influence in some of
the elections around the world. In theoretical part it explains elementary concepts to
understand the second part of the work. The first part contains internet, new media, web
¢.0 and social sites, mainly Facebook. There is also a focus on political marketing and it
studies scientific concepts like confirmation bias and echo chamber. The second part is
introducing the main player of the work, Cambridge Analytica and, furthermore, fluently
moving to main affairs — the 2016 US presidential election and brexit the same year. Last
but not least, the work focuses on Kenya and Nigeria presidential elections intervention

and it touches a possible influence in Czech Republic which is not proven yet.



Kli¢ova slova

Cambridge Analytica, SCL, Facebook, zneuziti dat, psychografika, cilena reklama,

ovlivnéni voleb, Trump, brexit, AggregatelQ.

Keywords

Cambridge Analytica, SCL, Facebook, misuse data, psychographics, target ads, election

interference, Trump, brexit, AggregatelQ.

Title/nazev prace

Vliv firmy Cambridge Analytica na prib¢h a vysledky voleb ve vybranych zemich

Company Cambridge Analytica influencing the results of political elections around the

world



Podékovani

Na tomto misté bych rad podékoval PhDr. Véaclavu Moravcovi, Ph.D., Ph.D. za jeho cenné

rady a podporu pfi psani prace



Obsah
Uvod
1. Teoreticka cast
1.1 Nova média
1.1.1. Internet
1.2 Web 2.0
1.2.1 Web 3.0
1.3 Socialni média
1.3.1 Socialni sité
1.3.2 Facebook
1.4 Ochrana soukromi na internetu
1.5 Politicky marketing a jeho proména v digitdlnim véku
2. Prakticka cast
2.1 Cambridge Analytica
2.1.1 Klicové postavy kauzy Cambridge Analytica:
2.1.2 Metody firmy Cambridge Analytica
2.2 Ovlivnéni prezidentskych voleb 2016 v USA
2.3 Ovlivnéni referenda o brexitu
2.4 Dalsi ptipady ovlivnéni voleb ve svéte
2.4.1.Kena a Nigérie
2.4.2. Ceska republika a dalsi zemé

Zaver

11
11
12
13
15
16
17
19
23
26
29
29
30
31
35
39
41
41
43
45



Uvod

Socidlni sité, zejména Facebook, prinesly svétu vétsi miru virtudlniho kontaktu. Znamena
to, Ze se spolu mizeme 1épe domlouvat, miizeme se vice dozvédet i o vzdalenéjsich lidech
skrze jejich profily na socidlnich sitich. Netrvalo dlouho a 1 plus 1 si secetly 1 datové
firmy, které zvefejnéné udaje dokazou vyuzit ve svlij prospéch a nasledné pro prospéch
nékoho jiného, naptiklad politického uskupeni. Neméli bychom si délat iluze, Ze takovych
firem na trhu neni nepfeberné mnozstvi. Cambridge Analytica mezi nimi vynikla nejen
novymi pfesné cilenymi metodami, ale také v mife nepoctivosti a nekalych praktik. Takeé
diky vySe zminénym atributim jsem si Cambridge Analyticu k analyze vybral. Ptipad
Cambridge Analytica pfinesl v déjinach naprosto pfevratné a zasadni informace. Masivni
zneuziti soukromych dat milionii uzivateli Facebooku ptedstavuje skutecné néco, ¢eho
jsme v takové mife nikdy nebyli svédky. Navic stale vyplouvaji na povrch nové informace,
a 1 v nasledujicich letech po dokonceni této prace nas zcela jisté ¢ekaji dalsi nova odhaleni.
Je to stale Cerstvé téma, o kterém z pohledu literatury mimo internetovy prostor nebylo

vvvvv

v praktické Casti soustiedit téméf vyhradné na internetové zdroje.

K pochopeni problematiky nejprve v teoretické casti popiSu jevy a nalezitosti uzce
souvisejici s tématem. Teoreticka Cast piedstavi pojmy jako nova média, web 2.0, politicky
marketing nebo ochrana soukromi. Bude se zabyvat socidlnimi sitémi v cele
s Facebookem. V souvislosti s touto socialni siti se zaméfim 1 na reklamu, kterou datové
firmy vyuzivaji k zacileni na uzivatele Facebooku. V praktické Casti vyuziji metodologii
klicovych pojmt ke spravnému pochopeni konkrétnich piipadt, kdy Cambridge Analytica
zneuzila data uzivateli Facebooku k ovlivnéni voleb. Zanalyzuji ptipady ovlivnénych
voleb v zemich, kterymi kauza otfasla nejvice a je o nich dostatecné mnozstvi informaci.
Proto se budu vénovat zejména ovlivnéni prezidentskych voleb v USA roku 2016 a
ovlivnéni referenda o setrvani Spojeného kralovstvi v Evropské Unii 2016. Déle uvedu
ptipady ovlivnéni voleb v Keni a Nigérii a porovnadm je se zpusoby, které byly vyuzity
v USA a Velké Britanii. Podivam se také na moznost ovlivnéni voleb v Ceské republice,

ackoliv pfi psani teze byla ptivodni o¢ekavani ohledné této kauzy nasobné veétsi.



Cilem prace je zevrubnd analyza ovlivnéni voleb v jednotlivych vybranych zemich a
deskripce kombinovana s komparaci, které¢ se budou vénovat zplisobiim, jaké Cambridge
Analytica pouzila k ovlivnéni voleb ve vybranych zemich. Pokusim se nastinit realny vliv,
jaky ve volbach v danych zemich Cambridge Analytica méla. Na zavér v praci zhodnotim

splnéni cili a zamyslim se nad tim, co z velkého datového skandalu vyplynulo.

Pted psanim prace jsem zjistil, Ze piivodné stanovena struktura v tezich nebyla pro praci
funkéné a spravné nastavena. Proto jsem ji musel piizpiisobit, celkové konkretizovat a 1épe
segmentovat. Déle jsem se rozhodl pozménit vymezeni zpracovavaného materialu
v praktické casti, kde jsem se dle ptivodniho planu soustfedil zejména na odborné ¢lanky a
analyzy. Rozhovor se zastupcem z firmy Social Bakers jsem se rozhodl z prace vynechat,
jelikoZ uz ho k tomuto tématu pfede mnou udélala DVTV, konkrétné Martin Veselovsky.
Jednalo se o rozhovor se zakladatelem Social Bakers Janem ReZabem, ktery pro mé byl
sice pied psanim préce inspirativni a pfinosny, pozd¢ji jsem vSak po studovani celé kauzy
zjistil, Ze nékteré informace podané Rezabem jsou nepiesné, a e jeho vhled do kauzy
Cambridge Analytica neni natolik odborny, aby mél vyraznéjsi vyznamovou hodnotu pro

mou praci. Ze stejného diivodu jsem upustil i od druhého rozhovoru.
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1. Teoreticka Cast

1.1 Nova média

Slovo médium ma mnoho vyznam. Je to slovo latinské, jeho piivodni vyznam byl stied,
prostiednik, zprostiedkovatel. Proto se také s timto pojmem setkdvame v celé fadé obort
od vypocetni techniky az po pfirodovédné obory. Ve vSech védach jsou za média
oznacovany prostiedky sdileni ¢i komunikace. V bézném zivoté¢ se pod slovem média

rozumi sd€lovaci prostiedky zpravidla masového charakteru.'

Termin ,,nova média“ byl poprvé pouzity v roce 1962 filozofem a medidlnim teoretikem
Marshallem McLuhanem, ktery je pro studenty Zurnalistiky zndméa osobnost. Podle
Antonina Pavlicka se pojem stal nejasnym soubornym oznacenim elektronickych médii a
jejich obsahu. To je velmi neurcitd definice a maloktery teoretik si dovoli tento termin
definovat néjak piesnéji, a to pravdépodobné z toho diivodu, Ze pojem nova média je velmi
proménlivy, slovnikem polsko-britského sociologa Zygmunta Baumana ,tekuty. O ¢em

dnes diskutujeme jako o novém, bude za desitky let zapraSené jako stard almara.

Spolecnost se totiz méni rychleji nez kdy dfive. Pavlicek uvadi tyto datové souvislosti:
., Telefon od roku 1876 potieboval 89 let k dosazeni 150 milionit uZivatelii. Televize to od
roku 1928 zvladla za 38 let. Mobilni telefon, predstaveny verejnosti v roce 1983 za 14 let.
Internet (Ci lépe receno World Wide Web vynalezeny roku 1991) k tomu potieboval jen 7
let. iPod (2001) jen 6 let.“*> A tempo dal$ich vynalezl se zrychluje umérné vyspélosti
zejména zapadni spolecnosti v dnesnim slova smyslu. Facebook, o kterém bude pozd¢ji

fe¢, zvladl ziskat 150 miliond uZivateld v roce 2009, po ¢tyfech letech od svého zalozeni.?

Podle vseho tedy zadna vSeobecné platnd ustalend definice novych médii aktualné v roce
2020 neexistuje. MiZzeme si ale shrnout zakladni body a pravidla, které odbornici povazuji

za nejzasadnéjsi, pokud se o definici pojmu nova média snazi:

1. Jsou zalozena na elektronické/digitalni platformé

! PAVLICEK, Antonin. Novd média a sociaini sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.

Str. 7
2 PAVLICEK, Antonin. Novd média a socidlni sité. Vyd. 1. Praha: Oeconomica, 2010. ISBN 978-80-245-

1742-1. Str. 6
3 Ibid.

11



2. Vyuzivaji vypocetni vykon (procesor)
3. Jsou interaktivni (reaguji na podnéty uzivatele)
4. Podporuji komunikaci nebo pfinejmensim zpétnou vazbu*

19

To znamena, Ze stary ,,tlaCitkovy* telefon bez moznosti napojeni na internet mezi nova
média v dneSni dob¢€ nepatii, zato chytry telefon jako médium samo o sobé pravdépodobné
ano. Tradicni média jako tisk, rozhlas, televize ¢i film svou podstatou tyto ¢tyii body
v zékladu nespliuji, ale tim, jakou prochazi technologickou zménou, mohou nabyvat forem
a charakteristik novych médii. V anglictiné se k popisu takového pterodu pouzivaji

terminy jako ,,recreated* ¢i ,,re-engineered.*’

Digitéalni varianta tradicnich médii tedy mezi
nova média patii, protoZe je zalozena na digitalni platformé& a mize byt interaktivni. DVB-
T (technologie, ktera v dobé psani této prace jiz v CR pomalu zanikd) a DVB-T2 jsou
technologie umoznujici vysilani a pienos audiovizualniho signdlu prostfednictvim
pozemniho, kabelového nebo satelitniho vysilani. ,,Jednim ze zdkladnich rozdilu
analogové a digitdlni televize je, Ze audiovizualni informace neni reprezentovana spojitym,
nybrz diskrétnim signalem. Prinosem DVB je vyssi kvalita obrazu i zvuku, efektivni vyuziti

kmitoctového spektra a moznost interaktivni sluzby. “°

4 PAVLICEK, Antonin. Novd média a socidini sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 11
> Ibid.
® PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 56
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1.1.1. Internet

Internet je zdsadni platformou novych médii. Jeho pocatky sahaji do roku 1969, kdy

v ramci armadniho vyzkumu v USA vznikla sit’ vzdalenych a zaroven volné propojenych
pocitacih ARPANET. Internet se pak vyviji na akademické ptid€ a postupné se zacina
otevirat 1 dal$im poc¢itacim na univerzitach. V roce 1987 bylo na internet pfipojenych 28
000 pocitaci. ,,V 80. letech byl ve Svycarském vyzkumném centru CERN vymysleny
Hypertext transfer protocol zvany HTTP a jazyk HTML (Hypertext Markup Language),
které umoznily novou a jednodussi komunikaci a vytvareni novych webovych stranek.
Urychleny rozvoj internetu nastava v 90. letech, kdy se internet dostava do povédomi
Siroké vetejnosti. V novém stoleti se jiz stdva nejrychleji se rozvijejicim médiem. V 90.
letech také probiha exploze rozvoje poctu bezdratovych telefonil. V roce 1991 bylo na
sveété 16 miliont bezdratovych telefonii. V Cervenci 2008 jejich pocet prekrocil 3,4

miliardy, coz bylo pies 50 % svétové populace.’

Je internet médiem, nebo je spiSe technologickou platformou? Internet je ve skutecnosti siti
pocitacli svazanych pravidly technologii a programovacich jazyku. Internet tudiz spise ¢ni
nad ostatnimi médii a je jakymsi prostiednikem, protoze internet si miizeme zobrazit na
pocitaci, v televizi nebo v mobilu. Kdyz ale vysvétluji, ze je prostfednikem, tak to ve
vyznamu slova pfimo znamena, Ze je také médiem. Odpovéd’ je tedy nejasnd, ale jisté je,

7Ze moznosti internetu ¢ni nad moznosti ostatnich médii.

Internet ma mnoho podob, at’ uz sluzby klasického webu, které maji omezenou
interaktivitu. Déle sluzby webu 2.0, o kterych bude fe¢ pozdéji v samostatné kapitole.
Dtlezitou podobou jsou on-line hry, které vyrazné napomohly rozvoji lokalnich
pocitaCovych siti az po globalni sité soucasnosti. Klicovou formou jsou také internetové
formy komunikace jako e-mail, ktery je stile nejpouzivangjsim komunika¢nim néstrojem
internetu. Dulezitou slozkou internetové formy komunikace jsou dale Voice Over Internet
Protocol, tedy technologie pfenosu digitalizované¢ho hlasu, Instant Messaging, ktery ma
oproti klasickému e-mailu tu vyhodu, Ze mé online charakter. To znamena, Ze odeslani a
doruceni zpravy probiha soucasné. Posledni sloZzkou je Chat, kde mize komunikovat on-

line vice lidi najednou.®

" CASTELLS, Manuel. The Rise of the Network Society: The Information Age: Economy, Society and
Culture, Volume 1. 2. Oxford: Blackwell, 2010. Str. 25

8 PAVLICEK, Antonin. Nova média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 52
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1.2 Web 2.0

. Web 2.0 je sit fungujici jako platforma, kterda presahuje vsechna pripojena zarizeni.
Aplikace webu 2.0 jsou ty, které nejvice vytezi z vnitinich vyhod této platformy: software
dodavaji jako neustale aktualizovany servis, ktery se stava lepsim dle toho jaky pocet lidi
ho wuziva. Tito lidé konzumuji data z mnoha zdrojii, vietné samotnych jednotlivych
uzivatelu, zatimco poskytuji viastni data a sluzby v takové formé, kterd umoznuje mixovani
prispevku riznych uzivatelii. To vytvari sitovy efekt skrze architekturu participace, cimz
jde ddle nez web 2.0 doddanim bohaté zdkaznické zkuSenosti. *® Jako velmi ptesna definice
webu 2.0 v této praci poslouzi ta od samotného zakladatele pojmu, Tima O’Reillyho.
Transformace z prvni na druhou generaci webu probihala v prvnim desetileti nového
tisicileti. O rozsifeni terminu web 2.0 se zaslouzila konference pofadana O’Reilly Media a
MediaLive, ktera se konala 5. - 7. tijna 2004 v San Franciscu. Jednim z fe¢niki byl
mimochodem také soucasny nejbohats$i muz svéta Jeff Bezos. Moderatoii John Battelle a
Tim O’Reilly na konferenci definovali pojem web jako platforma.'® Na této platformé dnes
uz funguje jako samoziejmost, Ze spolu uzivatelé spolupracuji a sdili informace, tehdy to
byl ale novy zpisob fungovani site.

V anglictin€ se v souvislosti s webem 2.0 pouZzivaji terminy jako ,,User generated media
(bézny uzivatel miize byt Ctendifem 1 tviircem) — oba tyto terminy pfitom akcentuji moznost
uzivateld ménit, piepisovat a jednoduSe tvofit obsah webovych stranek.'' Prikladd je
mnoho, zminim ty nejktiklavéjsi, napiiklad Wikipedii nebo Facebook. Jednémi z hlavnich
rozdild webu 2.0 oproti webu prvni generace jsou interaktivita a posun od

centralizovaného zpracovani k decentralizovanému.

Obr. €. 1 — Nastroje webu 2.0

® OREILLY, Tim. O'Reilly radar: Web 2.0: Compact definition? [online]. 1.10.2005 [cit. 2020-07-23].
Dostupné z: http://radar.oreilly.com/2005/10/web-20-compact-definition.html

1O O'REILLY, Tim. Oreilly [online]. 30.9.2005 [cit. 2020-04-08]. Dostupné z:
https://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html

" PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 83
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Na konferenci ,,Web 2.0 Summit 2009 ptednesl Tim O’Reilly ptispévek sebereflektujici

jeho néazory z roku 2005. Klade zde diraz na pokrok webu 2.0 prostfednictvim zapojeni

senzorickych vstupt a sofistikovanych algoritmii. Budoucnost vidi v datové integraci ve

smyslu otevienosti databazi a jednotného zpracovani tdaji.’* To se potvrzuje s Casovym

odstupem jako spravna hypotéza. Pojd’'me se podivat na to hlavni, na ¢em se dle zkoumani

Pavli¢ka autofi webu 2.0 vesmés shodnou.

Koncentrace uzivatelu a dat — velké mnoZstvi dat pusobi jako gravitace, ktera
pritahuje dalsi uZivatele

Formatové sjednoceni — nezavislost obsahu a formy, slucovani datovych zdrojii do
jedné aplikace

Uzivatelé pridavajici hodnotu — Souvisi s bodem prvnim, web 2.0 se podili na
aktivni participaci uzivatelii, klicem je nechat uzivatele vytvaret obsah
Komunikacni model many-to-many — model primo zavisejici na technologiich, diky
kterym se uzZivatelé spojuji do novych komunit

Producent / Konzument = Prozument — konzument, ktery je zaroven vyrobcem nebo
alespoii svou spolupract produkci vyrazné ovliviiuje (PRODUZIVATEL)

Long tail efekt — ,, Koncept dlouhého chvostu je zaloZzen na odpozorovaném

pravidle mocninného rozdéleni — zatimco prvmni cast kiivky obsahuje jednotky

2 O'REILLY, Tim a John BATTELLE. Conferences O'Reilly [online]. 2009 [cit. 2020-07-29]. Dostupné z:
https://conferences.oreilly.com/web2summit/web2009/public/schedule/detail/10194
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s velkou frekvenci vyskytu, jak postupujeme dale, frekvence vyskytu se zmensuje, ale

«]3

Jjednotek pribyva.

1.2.1 Web 3.0

Web 3.0 je tfeti generaci webu, hodné se zacal sklonovat v roce 2008 a zajimavé je, Ze
zajem o n¢j podle Google Trends trval hlavné do roku 2010, od té¢ doby kontinualné vice ¢i
mén¢ uvada. Jednim z hlavnich prvki tieti generace webu je sémanticky web. Ten ma za
ukol definovat informace takovym zpiisobem, aby jim porozuméli nejen lidé, ale i stroje.
., Tim je umoznovana lepsi spoluprace mezi pocitaci a lidmi a takto definovana data je
pocitac schopen automaticky zpracovavat. “** Dalimi piiznaénymi atributy webu 3.0 jsou
mikroformaty, ptirozeny jazyk ve webovych vyhledavacich, a také data mining, tedy tézba
dat, o které bude teC¢ pozdé¢ji a ktera piimo souvisi s ptipadovou studii Cambridge
Analytica. Dalsi sférou jsou doporucovaci systémy, coz jsou softwarové nastroje, ty
poskytuji navrhy polozek, které budou uzivateli uzite¢né. To se déje napiiklad na Netflixu

a mnoha dalSich serverech, kde se s doporu¢ovacimi systémy setkavame.'

Nesmim zapomenout zminit ani umélou inteligenci, ktera jakozto stale jeSté¢ malo
prozkoumanda entita fascinuje mnoho védcl po celém svété a ti, ktefi ji vyvijeji jsou
skutecné horkym zbozim pro vSechny pokrokové korporace. Uméld inteligence oznacuje
systémy, které napodobuji nebo i prekonavaji mysleni lidi pii plnéni ukolt. Server

Oracle.com uvadi ne€kolik ptikladt uziti umelé inteligence.

e Chatovaci roboti vyuzivaji umélou inteligenci k rychlejsimu pochopeni problémii
zakaznikit a poskytovani efektivnejsich odpovedi.

* Inteligentni asistenti vyuzivaji umélou inteligenci k analyze diilezitych informaci z
velkych datovych souborii s volnym textem, aby zlepsili planovani.

*  Moduly doporuceni mohou poskytovat automatizovana doporuceni televiznich

poradii na zdkladé zajmii divakii."’

13 PAVLICEK, Antonin. Novd média a socialni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 90-91

" MOTEJLKOVA, Anna. Sémanticky web. Ikaros [online]. 2011, ro¢nik 15, &slo 9 [cit. 2020-04-11]. ISSN
1212-5075. Dostupné z: http://ikaros.cz/node/13753

S VALA, Martin. E-learning - doporu¢ovaci systémy [online]. Brno, 2012 [cit. 2020-04-11]. Dostupné z:
<https://is.muni.cz/th/d8tsj/>. Bakalatska prace. Masarykova univerzita, Fakulta informatiky. Str. 10

16 Oracle [online]. [cit. 2020-04-11]. Dostupné z: https://www.oracle.com/cz/artificial-intelligence/what-is-
artificial-intelligence.html
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Poslednim znakem, ktery shledavam dulezitym a ktery je soucésti webu tieti generace, je
vSudypiitomnost. Dnes jsme diky vSudypfitomnému internetu, kam se mizeme pfipojit
nékterymi z nasich nékolika zafizeni, vétSinou schopni byt na internetu prakticky nonstop.
Dle dostupnych dat zroku 2019 T-Mobile a O2 pokryvaji pies 95 % Uzemi republiky,
Vodafone je na 93 procentech. Co se tyka populace, tak vSechny tii firmy pokryvaji pies
99,5 %."

1.3 Socialni média

Socidlnimi médii se rozumi skupina internetovych aplikaci, které jsou zaloZeny na
ideologickém a technologickém zakladu webu 2.0, a které umoziuji vytvareni a sdileni
obsahu jeho uzivateli (tzv. User-generated content).”® Socidlni média jsou velmi Siroky
pojem a je jich obrovské mnozstvi, ale 1ze vypichnout ty nejvyznamnéjsi. Je mezi nimi
samoziejmé Facebook, ktery bude popsan v dalsi podkapitole, v Cechach stile
popularnéjsi Twitter, ktery se zarovenl oznacuje také jako mikroblog a pouziva se jako
propagacni platforma. Znaky socialni sité splituje i Youtube, kde si tvtirci videi kolem sebe
buduji komunitu sledujicich lidi. Mezi socialni média patii také virtudlni herni svéty,
protoZze mnoho her méa vytvofenou platformu pro vice hract. Dle Kaplana a Haenleina
mezi socidlni média patii 1 virtudlni socidlni svéty, pficemz zminuji piiklad hry Second
Life, coz je virtudlni 3D svét, kde se mohou uZivatelé pfipojit a komunikovat spolu.”

Socialni média jsou dle Kaplana s Haenleinem jakymsi ndvratem k pocatkiim internetu
v roce 1979, kdy dva studenti Duke University, Tom Truscott a Jim Ellis, vyvinuli systém
Usenet, kde mohli wuzivatelé diskutovat, pfispivat a Cist texty prostiednictvim
elektronickych skupin v riznych vldknech. Revoluce sociélnich siti je proto obéma autory
vnimana jako navrat ke kofenlim internetu jako platformy na vyménu informaci mezi

uzivateli, coz byl svét ovladany jednotlivei namisto velkych korporaci. Na druhou stranu

"7 VACLAVIK, Luka3. Cnews.cz [online]. 13.2.2019 [cit. 2020-04-11]. Dostupné z:
https://www.cnews.cz/ctu-02-tmobile-vodafone-pokryti-unor-2019

8 DELERUE, Helene, Andreas M. KAPLAN a Michael HAENLEIN. Social media: back to the roots and
back to the future. Journal of Systems and Information Technology [online]. 2012, 14(2), 101-104 [cit. 2020-
04-12]. DOI: 10.1108/13287261211232126. ISSN 1328-7265. Dostupné z:
https://www.emerald.com/insight/content/doi/10.1108/13287261211232126/full/html

! DELERUE, Helene, Andreas M. KAPLAN a Michael HAENLEIN. Social media: back to the roots and
back to the future. Journal of Systems and Information Technology [online]. 2012, 14(2), 101-104 [cit. 2020-
04-12]. DOI: 10.1108/13287261211232126. ISSN 1328-7265. Dostupné z:
https://www.emerald.com/insight/content/doi/10.1108/13287261211232126/full/html
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jdou ale i ,,zpét do budoucnosti®, kdyz zkoumaji nové fenomény jako jsou rozdily mezi

virtudlnim a redlnym a také hrozbami, kterym muiize uzivatel Gelit.**

1.3.1 Socialni sité

V oblasti webu 2.0 se socialni siti rozumi systém, ktery umoziuje vytvofeni a udrZeni
seznamu vzajemn¢ propojenych kontaktd. Uzivatelé systému definuji své charakteristiky a
vlastnosti, které mohou byt dostupné pro dalSi uzivatele. Lidé se mohou vzajemné
vyhledédvat, a vytvaret tak virtudlni komunitu. Virtualni komunita se dle Pavlicka sklada
z domény ¢innosti, mezilidskych vztahl a sdileni informaci a znalosti. ,, Doména cinnosti
definuje predmeét cinnosti té které komunity, mezilidské vztahy (spoluprdce, vzdjemné
plisobeni) maji zdasadni vyznam pro fungovani komunity a sdileni informaci a tvorba
znalosti jsou ndstrojem a zdroven vyusténim samotné spoluprace. “*' Tento vy&et by se dal
jesté rozsifit o dalsi tfi typické charakteristiky, jimiZ jsou angazovanost c¢lenll, pocit
sounalezitosti a sdileni zdroji.** Z poslednich dvou zminénych charakteristik pak vyplyvaji
jakési bubliny, ve kterych uzivatelé ziji, a kterym se odborn¢ tika ,,echo chamber®, ¢esky
komnata ozvén. Clenové skupiny se tak vzajemnd utvrzuji ve svych svétonazorech,
vzajemné se také utvrzuji se ve svych konfirmacnich zkreslenich (z anglického
confirmation bias), kdy upfednostiiuji informace, které podporuji jejich vlastni nahled na
danou problematiku. Tézko pak chapou nahled jinych socialnich skupin na rizné osobni,
skupinové, narodni ¢i svétové problémy, o nichz diskutuji, nebo se k jinym nazorim vibec
nedostanou. Otazka komnaty ozvén je dilezitd z toho divodu, Ze digitdlni média velmi
usnadiiuji moznost fragmentace publik. Z politického pohledu slouzi internet a digitalni
média v tomto piipadé jako komnata ozvén, kde se uzivatelé¢ vzajemné utvrzuji ve své
politické orientaci. Prizkumy potvrzuji myslenku, Ze lidé maji tendenci hledat a hodnotit
nazory lidi, které nejsou pfili§ odlisné od jejich vlastnich.? Vysledek toho jsou sdilené
pohledy na svét s t€émito lidmi. Tyto rizné skupiny sdilejici stejny nazor pak v politice
rezultuji ve velkou polarizaci. Lidé si neuvédomuji, Ze je toto sdruzovani limituje v jejich

socidlnich vazbach zplisobem, ktery ma silny vliv na informace, které obdrzi, dale na

2 Ibid.

21 PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 128

2 PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 129

23 Elanor Colleoni, Alessandro Rozza, Adam Arvidsson, Echo Chamber or Public Sphere? Predicting

Political Orientation and Measuring Political Homophily in Twitter Using Big Data, Journal of
Communication, Volume 64, Issue 2, April 2014, Pages 317-332, https://doi.org/10.1111/jcom.12084
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pfistupy, které se v nich formuji, a na interakce, kterych se zucastni. JednodusSe feceno
nemaji pfili§ rozsifené obzory.

Socialni sit¢ mohou mit celou fadu dalSich funkci, naptiklad vyhledavani vzdalenych
znamych pres naSe seznamy pratel. Na socialnich sitich je mozné publikovat fotografie ¢i
videa, ty nasledn¢ jini uzivatelé mohou hodnotit ,lajky* a komentovat je, nebo dokonce
sdilet. Velka vyhoda socidlnich siti je vytvareni riiznych skupin a kolektivii, at’ uz tfeba na
bazi pracovni nebo na bazi konickii. Mohou se tak sdruzovat lidé se stejnymi zajmy pro
pozitivni Gcely. Velkym negativem a slabinou je otazka bezpecnosti a autenticity uzivateld,

coz je elementarni divod, pro¢ vznika tato prace.

Diky socialnim sitim je dnes snadné udrzovat kontakt s prateli, se kterymi se nelze stykat
tak casto, jak bychom chtéli. , Internetové socialni sité tak prendseji do digitalniho
prostiedi vazby z redalného svéta.“* Abychom shrnuli uplné zékladni princip socialnich
siti, tak ty umoziuji:

1. Zalozeni profilu

2. Vytvofeni seznamu uzivatell, se kterymi se vlastnik G¢tu propoji

3. Zobrazovani obsahu vytvotreného propojenymi uZivateli

Prvni internetova socialni sit’ vznikla v roce 1995, zalozil ji Randy Conrad, letecky inzenyr
firmy Boeing. Conrad se chtél propojit se svymi spoluzdky, ale nedafilo se mu to
tradicnimi zpUsoby, proto to zkusil pomoci pocitacové sité a vytvofil nakonec z dnesniho
pohledu velkou a uspéSnou socialni sit’ classmates.com (vzor pro cesky server
spoluzaci.cz).” Kli¢ovym rokem pro socialni sit¢ dne$ni podoby se stal rok 2003, kdy
vzniklo dodnes né€kolik populdrnich siti, které mifily na urcité skupiny lidi. Naptiklad
sluzby MyChurch pro kiestany, Orkut od Google, jemuz se nakonec podafilo dobyt ,,jen*
minoritni trhy jako Brazilie a Indie, ale také MySpace a Windows Live Spaces. MySpace
se stal rychle lidrem trhu a v roce 2005 ho zakoupila Murdochova News Corporation za
580 miliont dolart. Do roku 2005 pak vzniklo naptiklad Youtube, Last.FM nebo Flickr, o

rok pozdéji se rozjizdi Twitter, a co je kliCové, tak v roce 2004 byl spustén Facebook.*

24 PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 127

2 PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 132

2 PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 133-134
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1.3.2 Facebook

Facebook byl v prvni fazi spustén jako socialni systém urceny vyhradné pro studenty
Harvardské univerzity. V roce 2005 se rozsifil i na dalsi univerzity v USA i v Evropé,
nasledné 1 mezi zaméstnance vybranych firem (napf. Microsoft, Apple) a v posledni fazi
pro vSechny ostatni. Zakladatelem Facebooku je Mark Zuckerberg. ,, Ve druhém rocniku
vytvoril s pomoci ukradenych fotek stranku www.facemash.com, ktera umoznila hodnoceni
studentek z okolnich koleji. Na strankach se zobrazily vedle sebe vzdy dve fotky a uzZivatel
meél za ukol vybrat hezéi divku. Behem prvnich ctyF hodin Facemash prilakal 450
navstévnikii, kteri zhodnotili 22 000 fotografii. “*’ Zuckerberg byl sice vedenim univerzity
potrestan, ale vnuklo mu to mySlenku o zalozeni Facebooku. V lednu 2004 zacal
programovat a 4. Unora spustil stranky ,,Thefacebook®, pozdéji byl ndzev zménén na

J& 24

,Facebook*. 26. zati 2006 byl Facebook zcela otevien vetejnosti.

Facebook v roce 2008 sesadil z trinu MySpace a stal se nejvétsi socidlni siti. Dnes je
jednozna¢nym leaderem trhu s bezméla dvéma a pal miliardami aktivnich uzivateld.”
V Cesku Facebook dosahuje podilu zhruba na poloving populace, kdyz dle poslednich

24

oficialné dostupnych dat ze zai{ 2018 ¢ita 5,1 milionu mési¢nich uzivatelt.

Systém Facebooku obsahuje moznosti prochazet piispévky ostatnich uzivateli, nebo tieba
1 jen to, kdyZ spojeni uzivatelé nebo danym uzivatelem sledované skupiny ,,olajkuji“ nebo
sdili jiné ptispevky. Jsme tak neustale vystaveni siti vSemoznych propojeni uzivatelti prvni
kategorie, ale 1 dalSich kategorii propojeni. Z toho lze tedy jednoduse odvodit, ze
zakladnim stavebnim prvkem Facebooku jsou pfatelé, od nichz se generuje velkd cast
obsahu, ktery uzivatel sleduje. Kazdy uzivatel o sobé zadava informace, coz je funkce,
kterd prezentuje kazdého uzivatele. Lze zadat informace typu rodinny stav, datum
narozeni, atd. Kazdy uZivatel miize umistit na svlij profil libovolny pocet fotek a videi. U
vSech pfispévkil je mozné zvolit, kdo je bude moci vidét. Mohou to byt vSichni uzivatelé

Facebooku, mohou to byt ale i pouze vybrani ptatelé.

2T PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-80-245-1742-1.
Str. 136

¥ CLEMENT, Jessica. Statista [online]. 14.2.2020 [cit. 2020-04-12]. Dostupné z:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

2 HOLZMAN, Ondfej. CzechCrunch [online]. 4.2.2020 [cit. 2020-04-12]. Dostupné z:
https://www.czechcrunch.cz/2020/02/facebook-po-svete-pouziva-kazdy-mesic-25-miliardy-lidi-v-cesku-uz-
je-to-vice-nez-polovina-populace/
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Zajimavym aktivem Facebooku jsou stranky a vySe zminéné skupiny. Stranku i skupinu
muze vytvorit kterykoliv uzivatel a pfes ni mlZze prezentovat prakticky cokoliv, co je
v souladu s podminkami uziti Facebooku. Kazdy uzivatel tak muaze vytvorit i pomérné
zajimavé financni aktivum, a to v pfipadé, ze jim vytvofenou stranku sleduje n&jakeé
mnozstvi lidi. Dilezitou zménu vytvofil Facebook i1 v celém uméleckém a zabavnim
sektoru, protoze diky moznosti vytvoreni udalosti 1ze propagovat jakékoliv spoleenské
eventy, které se na svété odehravaji. A prezentace udalosti na Facebooku je dnes zpravidla

to naprosto nejzakladnéjsi, co mize poradatel ud¢lat.

Dulezitym prvkem jsou aplikace, délené na ty, které¢ bézi v rdmci Facebooku a které bézi
mimo Facebook, ale vyuZivaji ho v radmci své funkcionality. Aplikace Facebooku mohou
mit rizny Gcel, at’ uz jsou to tfeba drobné hry, prizkumy a dalsi. Tyto aplikace mohou
sbirat data o uzivatelich na zaklad€ prizkumt, ¢ehoz vyuzila pravé Cambridge Analytica.
Tyto aplikace funguji skrze systém API (Application Programming Interface), Cesky
rozhrani pro programovani aplikaci. Kauza Cambridge Analytica donutila Facebook ke
slibu, Ze drasticky zredukuje pravé tato data, ktera jsou skrze API uvoliiovana.*® Dle
Venturiniho a Rogerse to ale diskriminuje cestné vyzkumniky, kteti diky datim uz
publikovali na sto tficet publikaci o digitalni Zurnalistice, které by bez informaci z API
neexistovaly. Jednou z dobrych zprav, které kauza CA pfinesla, je otevieni diskuse o
uzivani dat ze socidlnich siti. Mark Zuckerberg tekl pii svém piedvolani v senatu, Ze
puvodné vytvoreny API systém nebyl dobry, a Ze od roku 2014 je systém zménén takovym

zpusobem, Ze masivné omezuje moznost ziskani dat developerem aplikace.”

Na nasledujicich dvou pfiloh4dch nabizim srovnani pfipojeni k aplikacim do roku 2014 a na
druhém obrazku piipojeni po roce 2014, kdy se Facebook otazkou bezpecnosti
soukromych dat uzivateli zacal vice zabyvat. Vroce 2014 platformy na pfipojeni
k aplikaci mohly v pfipad¢é povoleni uzivatele (jinak danou aplikaci ale nemohl pouzivat)
stahnout data vSech pfatel, a jeSt¢ mohly ptidavat piispévky na zed’ dan¢ho uZzivatele,
kdezto na uvedeném piikladu zroku 2018 maji aplikace pfistup pouze k profilu a e-

mailové adrese daného uzivatele.

3% Tommaso Venturini & Richard Rogers (2019) “API-Based Research” or How can Digital Sociology and
Journalism Studies Learn from the Facebook and Cambridge Analytica Data Breach, Digital

Journalism, 7:4, 532-540, DOI: 10.1080/21670811.2019.1591927

31 ZUCKERBERG, Mark. The Washington Post [online]. 11.4.2018 [cit. 2020-07-23]. Dostupné z:
https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-
hearing/
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Obr. €. 2 — Piipojeni k facebookové aplikaci pred rokem 2014
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Obr. €. 3 — Pipojeni k facebookové aplikaci po roce 2014

2018 Facebook Connect platform

Continue as Andra

Booking.com will receive the following info: your public profile and
email address. @

| =]
-

App Teri Privacy Policy Cancel Okay

23




Je potieba v souvislosti s funk¢énosti Facebooku zminit i reklamu, protoze ta je hlavnim
pfijmem jeho finan¢nich zdroji. Dnes uz je mozné velmi piesné cilit reklamu na kazdého
uzivatele dle jeho chovani na Facebooku. Jedna se o takzvané ,target ads®, tedy cilené
reklamy, které nejsou Zadnym tajemstvim a b&zni uzivatelé Facebooku a internetu o nich
zpravidla vi. Facebook je v cileni reklam vysoce efektivni. O cilené reklam¢é a mikrocileni

reklamy bude vice pojednano v praktické ¢asti prace.

1.4 Ochrana soukromi na internetu

Ochrana soukromi je pojem, ktery s nastupem internetové doby nabyl zcela novych
rozmérl. Prostfedi informacnich technologii navic roste ve srovnani s jinymi oblastmi
extrémni rychlosti, proto s nim té¢zko muize drzet stejné rychlé tempo pravni legislativa.
Vznikaji tudiz Sedé zony, ve kterych je kondni lidi nebo skupin lidi sice nemoralni, avsak
neni (zatim) nelegdlni. V dob¢ internetové se zmenila i forma komunikace, uzivatelé
socialnich siti si posilaji soukromé zpravy, fotografie a videa, ty se ale ukladaji na servery
a nechavaji v databazich digitalni stopu. Fungovat na internetu bez registraci je prakticky
nemozné, registrace umoziuji ptistup k obsahiim, k e-mailovym adresdm a podobné. Prvni
vydani soukromych informaci tedy zacina registraci, dal§i pokracuje plisobenim uzivatele
na dané platformé. Kazdym okamzikem tedy do -elektronickych databazi proudi

neregulované toky nespocetného mnozstvi dat.

Spolecnost a pravo jako takové proto Celi slozitym vyzvam v oblasti bezpecnosti. ,, V tomto
prostredi totiz dochadzi ke stirani rozdilu a bourani hranic mezi privatnim a verejnym
prostorem, nebot v tzv. kyberprostoru se verejnym (ve smyslu na internetu dostupnym ci
dohledatelnym) stava témér vse, tj. ito, co by jednotlivec o sobé sam nikdy za jinych
okolnosti jinemu nesdeélil a dobrovolné nezverejnil. Zcela samovolné tak dochazi
k vytvoreni tzv. transparentni spolecnosti, v niz privatni prostor je na ukor verejného
umensovan, a to i presto, Ze dany jednotlivec ziistava takitkajic off-line. “** Narazime tady
proto na komplexni problém, na ktery nemohla byt pfipravena ani spolecnost, ani pravo
jako disciplina. Podivejme se ale do listiny prav a svobod, kde v prvnim oddilu zékladnich
lidskych prav a svobod stoji: ,,Kazdy md prdavo na ochranu pred neopravnénym
shromazdovanim, zverejiiovanim nebo jinym zneuzivanim tidajii o své osobé. “** Da se fici,

Ze to je v piimém rozporu s elementarnim fungovanim socidlnich siti dneSniho typu,

32 KOKES, Marian. Judikatura US: Ochrana soukromi v tzv. dobé& internetové. Soudni rozhledy. 2019, ¢. 6, s.
182-188
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protoze pokud jednotlivci neni garantovana moznost kontrolovat proud Sifeni obsahu
osobnich dat a informaci jim poskytnutych, pak dochazi k omezeni nebo dokonce potlaceni

jeho prav a svobod.

Vyse zminéné skuteCnosti rozvinuly debaty o formulaci nového konceptu pradva na
soukromi v kyberprostoru, coz postupné¢ vyvrcholilo ve vznik GDPR (General Data
Protection Regulation), ¢esky Obecné nafizeni o ochrané osobnich udaja. Cely nazev je
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajii a o zruseni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich udaji). Natizeni
veslo v platnost 25. kvétna 2018.** Nafizeni je platné ve v8ech statech Evropské unie, na
Islandu, v Norsku a Lichtenstejnsku. Tyka se zejména velkych spravc osobnich udajii
jako jsou banky, telekomunikacni operatofi, socialni sit¢ atd. GDPR je pfimou reakci na
zesilujici pozadavek spoleCnosti na zvySeni ochrany soukromi jednotlivell v prostredi
kyberprostoru. Nafizeni tedy zptisnilo pravidla pro nakladani s osobnimi udaji a zesililo
ochranu jednotlivce v podobé mozZnosti ziskani informaci o zpracovani jeho tdajt i divodu
jejich zpracovéani. Ddle jsou v GDPR zakotveny nastroje, prostfednictvim nichz se lze
domahat dodrzovani pravidel i pfipadné napravy stavu. Subjekt udaji ma v prvé fadé pravo
na to, aby byl o zpracovani svych osobnich udaji spravcem informovan. Mezi dalsi prava

subjektu patfi:

= prdvo na pristup k osobnim udajiim,

= pravo na opravu, resp. doplnéni,

= pravo na vymaz,

= pravo na omezeni zpracovani,

= prdvo na prenositelnost udajii,

= pravo vznést namitku,

= pravo nebyt predmétem automatizovaného individualniho rozhodovani s pravnimi ci

obdobnymi ucinky, zahrnujice i profilovani.*’

33 Ceska republika. Listina zakladnich prav a svobod. In Sbirka zakon(, Ceska republika. 1992, rog.
1993, &astka 1, usneseni piedsednictva Ceské narodni rady &. 2, s. 17-23. Dostupny také z WWW:
<http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=22426>. ISSN 1211-1244.

3% Ministerstvo vnitra Ceské republiky [online]. [cit. 2020-04-24]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx

35 Urad pro ochranu osobnich udajii [online]. [cit. 2020-04-24]. Dostupné z: https://www.uoou.cz/zakladni-
prirucka-k-gdpr/ds-4744/archiv=0&p1=3938
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Pfelomovou moznosti, kterou GDPR pfineslo, je garance prava byt zapomenut, vyslovné
obsazena v ¢l. 17 GDPR. Pravo byt zapomenut znamena moznost jednotlivce pozadovat
smazani osobnich udaji tak, aby nebyly dostupné pii vyhledavani na internetovych
vyhledavacich. Pravo ovSem neni absolutni a zavisi na okolnostech daného piipadu.®
V ptipadé, ze jedinec vyuZije pravo na vymaz, spravce je povinen zlikvidovat jeho osobni

udaje, pokud je splnéna alespon jedna podminka:

osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdeny nebo jinak

zpracovany,

= subjekt udaju odvola souhlas a neexistuje zadny dalsi pravni duvod pro zpracovani,

= subjekt udajii vznese namitky proti zpracovdani a neexistuji zdadné prevazujici
opravnené ditvody pro zpracovani,

= osobni udaje byly zpracovany protipravne,

= osobni udaje musi byt vymazany ke splnéni pravni povinnosti,

= osobni udaje byly shromadzdeny v souvislosti s nabidkou sluzeb informacni

spolecnosti podle clanku 8 odst. 1 obecného narizent.”’

Pokud se blize podivame na ptipad Facebooku, tak v ramci uplatnéni prav vyplyvajicich
z GDPR uvadi nasledujici. ,, Podle obecného narizeni o ochrané osobmich udajii mdte
pravo na pristup, opravu, preneseni a vymazani svych udajii. Také mate prdavo vznést
namitku a omezit urcité zpracovavani vasich udaju. To zahrnuje:
= prdavo nesouhlasit s tim, abychom zpracovavali vase udaje pro ucely primého
marketingu, které miuzete uplatnit pouzitim odkazu ,,odhlasit odbér* v prislusném
marketingové materialu; a
= pradvo nesouhlasit s tim, abychom zpracovavali vase udaje pri provadeni cinnosti ve
verejném zdajmu nebo pri plnéni nasich opravnénych zdajmii ¢i opravnénych zajmi

tretich osob. Toto pravo miizete uplatnit na Facebooku a na Instagramu.®

Facebook udaje uchovava do doby, kdy jiz nebude nutné poskytovat jeho sluzby a

produkty, nebo dokud jedinec neodstrani sviij ti¢et — podle toho, co nastane diive. Jakmile

36 KOKES, Marian. Judikatura US: Ochrana soukromi v tzv. dobé& internetové. Soudni rozhledy. 2019, ¢. 6, s.
182-188

37 Urad pro ochranu osobnich idajii [online]. [cit. 2020-04-24]. Dostupné z: https://www.uoou.cz/zakladni-
prirucka-k-gdpr/ds-4744/archiv=0&p1=3938
38 Facebook [online]. [cit. 2020-04-24]. Dostupné z: https://www.facebook.com/privacy/explanation
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uzivatel odstrani svlij ucet, Facebook odstrani veskery obsah, ktery uzivatel zvetejnil.
Kazdy registrovany uZivatel Facebooku mé v nastaveni svého uctu také moznost stahnout
si kopii vSech udaju, které Facebook za dobu plisobeni t€tu nasbiral. Sdm jsem tuto funkci
vyzkousel, socidlni siti trvalo vytvofeni kopie témeét 22 hodin, po kterych mi poskytnul dva
soubory o celkové velikosti 12.17 gigabajtu. Ty jsem si nasledné stahnul a ovéfil, ze
Facebook sbird data v podstat¢ o kazdém kliknuti kazdého uzivatele. Ve stazenych
souborech jsem naSel kazdou fotografii i kazdé video, které bylo posldno ve vSech mych
konverzacich. Facebook z mobild za ur€itych okolnosti sbira i data o volani a texty SMS
zprav, coz v roce 2018 sam piiznal. Délal to vSak s povolenim uzivatelii a dle jeho slov
pouze za Géelem zlepSeni zazitku z uzivani Facebooku.*” Socialni sit’ deklarovala, Zze ona

data nikdy neposkytla tieti stran¢.

1.5 Politicky marketing a jeho proména v digitalnim véku

,,Soubor teorii, metod, technik a socialnich postupii, které maji za cil presvedcit obcany,
aby podporili clovéka, skupinu nebo politicky projekt. “** Tak zni definice politického
marketingu dle Jablonského. Politicky marketing je nastroj, ktery slouzi k dosahovani cili
na politickém trhu. ,, Prostrednictvim vyzkumu a zjistovani potieb obcanii smeruje politicky
marketing k vytvoreni takové politické nabidky, kterd, je-li pouzita na spravnim misté a ve

spravném case, uspokojuje jejich politické potieby a ndaroky. “*!

Tabulka ¢. 1 - Prvky ekonomického a politického marketingu

Vedejnt osoby (napf. politic),
=
= Produkt skupiny, politické projekty, ideje ;‘U
ko =
o =
e
E Cena Spolecenskd podpora o
l-:-\.
= 3
o ) Propagacni a prezentacni o
E Propagace technily =
; 3
. Schopnast praniknout k ohéanow e
= ) .
i | Distribuce prosrednictim politicks kampan

Model ¢tyt prvka ekonomického marketingového mixu byl zformulovan J. McCarthym jiz

v roce 1960. Tyto Ctyfi prvky (viz obr. 2) ovliviiuji charakter nabidky firmy, kterd je

39 GRIFFIN, Andrew. Independent [online]. 26.3.2018 [cit. 2020-04-21]. Dostupné z:
https://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-cambridge-analytica-data-my-
download-phone-calls-text-messages-contacts-history-a8274211.html

40 JABLONSKI, Andrzej. Politicky marketing: iivod do teorie a praxe. Brno: Barrister & Principal, 2006.
Studium (Barrister & Principal). ISBN 80-7364-011-2. Str. 12

! Ibid.
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prezentovana na trhu, predstavuji komplex provazanych aktivit podniku a vytvareji soubor
technik, které v ptipad¢ uc¢inného pouziti ovliviiuji miru pfinosu produktu nabizené¢ho
kupujicimu.* Kdyz si ale misto produktu v ekonomické sféfe dosadime odpovidajici
polozku v politické sféfe, dostaneme néjaky politicky projekt, zpravidla konkrétniho
politika nebo politickou stranu. To si pochopitelné¢ vynucuje pouzivani jinych technik. Ty
umoziuji prosazovat urcité ideologické pozadavky a politické hodnoty, které reprezentuji
politické strany a jejich lidry. Tyto techniky zaroven davaji mozZnost vytvartet takovou
nabidku, ktera vychazi vsttic pfedpokladanym potfebam obcant.* Politické ¢i volebni
Staby vznikaji za konkrétnim ucelem: ptipravit a realizovat politickou kampan. K tomu
jsou potieba finance, klicovym ukolem politickych stran je proto ziskavani sponzort, kteti
jsou ochotni pfispét na politickou kampaii. V tom se politické strany 1i$i od firem, coz jde

ruku v ruce s rozdily ekonomického a politického marketingu (viz obrazek 2).

Novéa média a nésledné socidlni sit¢ zacaly hrat v novém tisicileti prevratnou roli

v politickych kampanich. Na technologicky pokrok musely reagovat 1 politické strany,
kromé tiSténého materidlu vyuzivaji partaje 1 silu médii a socidlnich siti. V pfedchozi ¢asti
prace bylo zjiSténo, ze ucet na Facebooku vlastni kolem poloviny ¢eskych obcant, ¢islo se
pohybuje nad péti miliony. Proto je to jednoznacné moznost, jak zacilit na viibec nejvetsi
mnoZstvi lidi najednou. K tomu je potieba dobry marketing a penézni zdroje, aby zacileni
ANO 2011, protoze dle vysledkti a preferenci s timto jeho marketingovy tym dokéaze
pracovat zdaleka nejlépe. ,, Drtivé vitézstvi ANO v téchto volbach rozhodlo to, Ze hnuti jako
jediné nerozpustilo po volbach 2013 sviij marketingovy tym. Naopak jej posililo a nasledné
se vénovalo tomu, co politologové oznacuji jako permanentni kampan, “** hodnotil v roce
2017 v Ceské televizi Gispéch vitéze voleb konzultant Institutu politické komunikace Karel
Kominek. Naopak nékterym tradi¢nim stranam trvalo a stale trva se do prostfedi této hry

aklimatizovat.

Rok 2008 byl v expanzi vyuzivani novych technologii v politické sféfe pfevratnym. Byl to

rok uspésné kampané Baracka Obamy v prezidentskych volbach. Pfevratnym se stal hned

42 JABLONSKI, Andrzej. Politicky marketing: iivod do teorie a praxe. Brno: Barrister & Principal, 2006.
Studium (Barrister & Principal). ISBN 80-7364-011-2. Str. 11

* JABLONSKI, Andrzej. Politicky marketing: uvod do teorie a praxe. Brno: Barrister & Principal, 2006.
Studium (Barrister & Principal). ISBN 80-7364-011-2. Str. 14

“ KOMINEK, Karel. CT24: '90 [online]. 25.10.2017 [cit. 2020-05-04]. Dostupné z:
https://ct24.ceskatelevize.cz/domaci/2283748-politicky-marketing-fungoval-babisovi-piratum-i-spd-cssd-si-
uskodila-tvrdi-experti
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z n¢kolika diivodt. Barack Obama dokézal prostfednictvim online fundraisingu ziskat
obrovskou ¢astku 745 miliond dolarii. Fundraising byl spojen s grassroots kampani, kdy
Obama ziskaval prostiedky od malych darct a obycejnych lidi. Hillary Clinton naproti
tomu byla z4visla na penézich od velkych déarct a ziskala celkové ve své primarni kampani
222 milioni dolard. Obrovskou roli v Obamové grassroots kampani hrala mimo Facebooku
také socidlni sit MyBo (my.barackobama.com), ktera byla vytvofena primarné pro ucel
kampang. Celkovy pocet vytvotenych profilli dosahl dvou milionl a bylo vytvotfeno vice
nez 35 tisic dobrovolnickych skupin.* Po dal§i Obamové usp&$né kampani o Gtyfi roky
pozd¢ji obehla internetovym svétem a socidlnimi sitémi béhem nékolika hodin ikonicka
fotka, na niz pravé zvoleny prezident objima svou manzelku. Na Twitter ji umistil sam
Obama s popiskem ,,Ctyfi dalsi roky* a symbolicky zavr$il své taZeni, pti kterém prave
Twitter hral dtlezitou roli. Tento piispévek se v té dobé¢ stal ,,nejlajkovanéjSim* a

nejsdilenéj$im v historii Twitteru.*

Obr. €. 4 — Barack Obama objimajici svoji Zenu po vitézstvi v prezidentskych volbach

2012

Pokud se v ¢ase posuneme znovu dal, tak dalsi prezidentské volby v roce 2016 vyhral
Donald Trump, taktéz za velké pomoci socialnich siti, ale také za pomoci firmy Cambridge

Analytica, kterd nelegalné ziskala a zpronevéfila tidaje 87 milionii facebookovych profili.

45 FIALOVA, Petra. Analyza americké prezidentské kampané v roce 2008. Brno, 2009. Diplomova préce.
Masarykova univerzita v Brné. Fakulta socialnich studii.

“ HARDING, Luke. The Guardian [online]. 7.11.2012 [cit. 2020-05-04]. Dostupné z:
https://www.theguardian.com/media/2012/nov/07/us-election-2012-hug-photo
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Zastupci firmy se navic sami chlubili nekalymi praktikami, prostfednictvim kterych jejich

firmy ovliviiovali volby napfti¢ svétem, coz bude odhaleno nize.

2. Prakticka c¢ast

2.1 Cambridge Analytica

Cambridge Analytica (déale bude také vyuzivana zkratka CA) byla britska firma zalozena
v roce 2013. Svou ¢innost ukoncila 2. kvétna 2018, kdy pozéadala o insolvenci. To samé
ucinila 1 jeji britskd matetska spole¢nost SCL Group, ktera ¢innost ukoncila jesté o den
diive — po celkovée 28 letech ¢innosti. Ob¢ firmy jsou zcela provazané a CA lze v podstaté
povazovat za kompletni soucast SCL. Ob¢ firmy skoncily v ndvaznosti na obti skandal
masivniho zneuziti dat facebookovych uzivateli k ovliviiovani politickych voleb naptic¢
svétem. Spolecnost Cambridge Analytica zalozili Robert Mercer a Steve Bannon, byvaly
poradce Donalda Trumpa. Firma se dle udajti z crunchbase zabyvala tézbou dat (data
mining), analyzou a zprostiedkovatelskymi sluzbami.”” CA se sama prezentovala na
pravodni strance svého webu tim, ze vyuziva data k tomu, aby zménila chovani a mysleni
spole¢nosti, coz miizeme pozorovat na mnoha obrézcich, které se oteviou na Googlu pfi
zadani textu ,,Cambridge Analytica webpage®. Firma dle svych slov poskytovala sluzby
jako spottebitelsky vyzkum, cilené reklamy a vSemozné dalsi datové sluzby. Spole¢nost
méla pét kancelafi, a to v New Yorku, Washingtonu, Londyné, v Brazilii a v Malajsii.
VEtsi pozornosti se ji zacalo dostavat v roce 2016 po vitézstvi Donalda Trumpa

v prezidentskych volbach. Jeste ale nebyly detailnéji znamé zplisoby, jakymi ovliviiovala

svobodné mysleni lidi.

2.1.1 Klicové postavy kauzy Cambridge Analytica:

Robert Mercer — Zbohatl na hedgeovych fondech, zakladatel a hlavni akcionat CA,
investoval do ni 15 milionti dolart. Dlouholety $tédry darce GOP (Republikant) a nejvetsi

darce Trumpovy kampané. Vlastnik kontroverzniho krajn¢€ pravicového média Breitbart.

Steve Bannon — Spole¢né s Mercerem zakladatel CA, Bannon vymyslel nazev firmy

Cambridge Analytica. Pozd¢ji na doporuceni Mercera jeden z hlavnich stratégii a poradcti

47 Crunchbase [online]. [cit. 2020-05-08]. Dostupné z: https://www.crunchbase.com/organization/cambridge-
analytica#section-funding-rounds
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Donalda Trumpa — v tu chvili opustil médium Breitbart i CA, ale na CA m¢l dle
whistleblowera Christophera Wylieho zasadni vliv i nadale.* Jako Trumpuv stratég skon¢il

v srpnu 2017.

Alexander Nix — Uz od roku 2003 pracoval pro SCL, dcefinou spole¢nost pozdéji
zalozené¢ CA. V CA se stal CEO a vedl nékterd jednani s piedstaviteli politickych hracu,
ktefi méli zajem ovlivnit nékteré volby ve svéte diky datim CA. Byl pii tom natocen

skrytou kamerou reportért Channel 4.

Aleksandr Kogan — Vyvojat a datovy analytik, pracoval v psychologickém vyzkumu
Cambridge University (neplést s CA), zaroven byl ale docentem na petrohradské univerzité
v Rusku, kde ziskaval i dotace na vyzkumy ohledné socidlnich siti. Zalozil firmu Global
Science Research (GSR). Vytvofil kvizovou aplikaci ,,Thisisyourdigitallife* na Facebooku,
o niZ bude fe¢ niZe.

Christopher Wylie — Plsobil jako feditel vyzkumu v CA, v roce 2014 firmu opustil.

V roce 2018 se z n¢j stal whistleblower, ktery odhalil informace o CA a vysvétlil zpiisoby
jejiho fungovani a odtajnil citlivé dokumenty, které si s sebou z CA vzal a pozdéji je predal
britskému Guardianu. Je nejasné, pro¢ dokumenty vlastnil pies tfi roky a nepodnikl Zadné
kroky, ale je pravdépodobné, ze v tom sehrala roli investigativni novinaika britského

Observeru Carole Cadwalladr, kterd ho presvédcila.

Brittany Kaiser — Druha whistleblowerka, byla feditelkou pro obchodni rozvoj v SCL
Group a manazerkou v CA az do odhaleni skandalu, poté utekla na néjaky ¢as do Thajska.
Byla hlavni postavou filmu Velky Hack (The Great Hack), kde odhalovala informace o
CA. Z potopené¢ lodi vystoupila v podstaté na posledni chvili a je vlastn€ otazkou, jestli je

pravou whistleblowerkou, nebo si spiSe zachranila krk dfive, nez bylo pfili§ pozde¢.

vvvvvv

“S HAMPEIJS, Martin. Lidovky.cz [online]. [cit. 2020-05-10]. Dostupné z:
https://www.lidovky.cz/svet/bannona-a-cambridge-analytica-vnutil-trumpovi-vlivny-miliardar-vymenou-za-
penize-na-kampan.A180321 170405 In_zahranici_mha
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Kogan and his colleagues Hedge fund
Cambridge at Cambridge University billionaire Robert
University researched how to deduce Mercer funds
personality and political Cambridge
leanings from Facebook Analytica
profiles
Kogan is also the founder GSR harvested and Robert
and director of GSR processed Facebook data Y fagus)
in a commercial deal
with SCL...

a7 Ta

Global Science SCLElections Cambridge
Research Ltd Analytica
Aleksandr ... which created and initially

ran Cambridge Analytica (in
Delaware, US (LLC) and
London (UK))

St Petersburg Russian
State University government
: Bannon
He is an associate ... and received grants CEO of both Former vice
professor... from the Russian SCL Elections president of
government to and Cambridge Cambridge Analytica
research Facebook Analytica UK LLC
users’ emotional
states

2.1.2 Metody firmy Cambridge Analytica

Predstavili jsme si Aleksandra Kogana, zakladatele spole¢nosti Global Science Research,
ktery byl pro CA kli¢em k obrovskému mnozstvi dat. Kogan na Facebooku vytvofil
kvizovou aplikaci ,.thisisyourdigitallife®, kde lidé zodpovidali na 120 otazek, diky kterym
byla zformovana jejich osobnost na zakladé modelu OCEAN, ktery zkoumal 5 faktorti
osobnosti. Openness to experience (otevienost), Conscientiousness (svédomitost),
Extraversion (extraverze), Agreeableness (ochota), Neuroticism (neuroticismus). Za
vyplnéni kvizu bylo doty¢nym zaplaceno od 2 do 4 dolart a lidi, kteti kviz vyplnili bylo na
320 000, prevazné Americ¢ant.*’ Kogan timto kvizem neziskal jen odpovédi, a tudiz
psychologické informace o zii€astnénych, nybrz také veskera data z jejich Facebooku

a zaroven verejna data z facebookovych vsech pratel dotyéného. To dalo celkem

4 WYLIE, Christopher. The Guardian [online]. 6.5.2018 [cit. 2020-05-11]. Dostupné z:
https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-
christopher-wylie
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dohromady veskeré informace z 87 miliont facebookovych profild, které GSR
shromazdilo.” Vsechny tyto data nasledné GSR prodalo CA, coz potvrdil whistleblower
Christopher Wylie, ktery ma kopii smlouvy mezi GSR a CA, ta vSak neni vefejné
dohledatelna. Tyto dvé spojené nadoby, tedy to, co uzivatelé Facebooku sdileli a
,lajkovali* na svém profilu spole¢né s psychologickymi profily ziskanych z kvizi
vytvorily pro CA obrovskou zbran, kterd vytvofila set informaci, diky nimz o doty¢nych
firma védéla uplné vse, vcetné jejich jména, mista ziti 1 kontaktnich dajii. To znamena, Ze
mohli vzit inventaf vSech téchto informaci o daném ¢lovéku a napasovat ho na konkrétniho
volice, jemuz nasledné byli schopni servirovat adekvatni reklamu. Je sice pravdou, ze
psychologické profily méla CA pouze od zminénych zhruba 320 000 lidi, kteti ptivodni
kviz vyplnili, zda se vSak, ze byla CA schopna pomérn¢ uspésné napasovat profilovani

CN19

jednotlivych uZzivatel napiiklad na zaklad¢ jejich ,,lajkt a dalSich motivll vyplynulych

z facebookovych profilti. Dle Wylieho CA dokdazala vytvofit psychologické profily pro 230
milion Ameri¢ani.”!

~Psychograficka analyza je zaloZend na segmentaci lidi do jednotlivych skupin dle
zZivotniho stylu, prislusnosti k urcité socialni tride, Zivotniho cyklu, nékterych charakteristik
osobnosti a podle chovani ve vztahu k produktu. Psychografické analyzy poskytuji diilezité

charakteristiky cilovych skupin. “* Jsou také uzite¢nym nastrojem pro analyzy v oblasti

marketingové, a co je pro tuto praci obzvlast dilezité, tak také politické komunikace.

Ve chvili, kdy lidé z vedeni CA zjistili a zacalo jim dochazet, jakou moc ziskali se vSemi
ziskanymi daty o desitkdch milionti americkych obc¢ant, byli tak nadseni, ze zacali
konkrétnim lidem volat na jejich telefonni ¢isla a ovéfovat si zjisténé informace. Jako
nejlepsi ukazka zde poslouzi naprosto bizarni uryvek z knihy Mindf*ck od Whistleblowera
Christophera Wylieho, ktery stoji za to, aby byl citovan v celku. ,, Vsichni jsme sli do
zasedaci mistnosti s obrovskou obrazovkou. Jucikas (Tadas Jucikas, zamestnanec CA)
udeélal zbéznou prezentaci, nez se obratil k Bannonovi. ,Dej mi jméno, * Bannon pobavené
vyslovil néjaké prijmeni. , Ok, ted mi dej stat, * Bannon ekl Nebraska. Jucikas napsal

pozadavek a vyskocila spousta odkazii. Klikl na jedno ze jmen, které vyskocilo, bylo tam o
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ni vSechno. Jeji fotka, kde pracuje, kde bydli. Tady jsou jeji deéti, sem chodi do skoly, tohle
auto Fidi. V roce 2012 volila Mitta Romneyho, miluje Katy Perry, 7idi Audi. Neméli jsme
jen jeji Facebookova data, sloucili jsme je s riiznymi komercnimi a byrokratickymi daty
Jako je scitani lidu. Meéli jsme data o jeji Zadosti o hypotéku. Vedeli jsme, kolik vydélava,
Jjestli vilastni zbran. Védeéli jsme, jak casto léta, vedeli jsme, jestli je vdana a méli jsme
satelitni snimek jejiho domu z Google Earth. Poté se postavil Nix. ,Pockejte, kolik takovych
mame? ‘ ,Mame asi deset milionii, ‘ odpoveédel Jucikas. Timto tempem se miizeme

s dostatecnym financovanim dostat na dvé sté milionii na konci roku. ,Mdame jejich
telefonni cisla? ‘ zeptal se Nix. S kladnou odpovedi vzal telefon a zeptal se na cislo.
Odpovédéla Zena, Nix se zeptal ,Dobry den madam, omlouvam se za vyruseni, ale volam

z cambridgské univerzity. Délame anketu. Mohl bych mluvit se slecnou Jenny Smith? * Po
kladné odpovédi se zacal Nix ptdt na otdzky z datového profilu. ,Jaky je vas nazor na
televizni serial Hra o triny? * Jenny potvrdila informace z profilu. ,Volila jste Mitta
Romneyho? ‘ Jenny potvrdila. Nix se ptal dale — kam chodi jeji déti na zakladni skolu a tak
dale. Jenny potvrdila vSechny informace. Hned dalsi chtél jit na Fadu Bannon. Celd
mistnost se stridala ve volani nahodnym lidem. Kdyz se na to divam zpétné, je Silené, Ze
Bannon, ktery byl v tu dobu naprosto neznamy, ale pozdéji se stal poradcem Donalda

Trumpa, sedeél v nasi kancelari a volal nahodnym Americaniim a ptal se jich na osobni

otdzky. “

Jak se ke zneuziti dat zachoval Facebook? Lidi v CA dle Wylieho pfili§ nezajimalo, jestli
je cela operace legalni. Kogan mél povoleni vytdhnout data z Facebooku, ale pouze pro
akademické ucely. A pozor, v Britanii je nelegalni prodavat osobni data tfeti stran¢ bez
souhlasu. Od vypuknuti kauzy vSak Kogan tvrdi, Ze byl obétnim berankem jak Facebooku,
tak firmy Cambridge Analytica. Facebook mohl vidét tento obrovsky tnik dat z jeho
serverl, nicmén¢ zadné vaznéjsi kroky proti tomu nepodnikl, pfestoze o poruSeni pravidel
ze strany GSR a CA v&dé&l uz od zaii 2015.%* Facebooku v té dobé sta¢ilo pouhé ujisténi od
GSR a CA, ze tyto data obé firmy smazou, coz CA neudélala. ,, Vsechno, co jsem musel
udelat, bylo odfajfkovat kolonku, podepsat to a poslat to zpatky. Facebook ucinil nulovée
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usili ziskat data zpét, ‘> popsal situaci Wylie. Cambridge Analytica vSak pravdépodobné
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ziskala vice dat, nez zminénych 87 miliond. ,,Z mého pohledu to rozhodné neni jedina
Facebook aplikace, kterou si CA koupila, protoZe by nemohla poskytovat tak vysSkalovany
servis, ktery dé€lala,* vysvétloval po odhaleni kauzy v DVTV zakladatel Social Bakers Jan
Rezab. Whistleblower Wylie prozradil jesté napiiklad stranky Amazon’s mechanical Turk
nebo Qualtrics, ze kterych Cambridge Analytica ziskala dalsi data. Facebook dostal za tinik
dat uZivateli v souvislosti se skanddlem CA od Federal Trade Commission (FTC) —

federalni obchodni komise v USA maximalni moznou pokutu pét miliard dolari.

Na nasledujicim obrazku je zndzornén zdjem vetejnosti o kauzu Cambridge Analytica dle
dat Googlu. V tydnu od mezi 18. - 24. 3. 2018 byl o kauzu viibec nejvétsi zajem, ktery
dosahl maximalni hodnoty 100. To bylo v dob¢, kdy kauza prosakla na vetfejnost diky
skrytym nahravkam britské televize Channel 4 a zéroven také diky investigativni praci
britského The Guardian. Poté zdjem postupné utichl. Dalsi vykyv nastal v tydnu mezi
28.7—3.8. 2019, kdy byl zvetejnén dokument The Great Hack od Netflixu. Nabyl ale
pouze hodnoty 17 a pak znovu postupné utichl.

bannon-trump
% BBC [online]. 8.1.2020 [cit. 2020-07-29]. Dostupné z: https://www.bbc.com/news/technology-51034641
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Graf ¢.1 — Zajem o kauzu Cambridge Analytica v prubéhu casu (Google trends)
= GoogleTrends  Prozkoumat < B

® cambridge analytica

. + Porovnani
Hledany vyraz

Celosvétové v 01.07.16 - 23.03.20 + Vsechny kategorie v Vyhledavani na webu +

Zajem v pribéhu Gasu

| 4=
>
A

18.-24. 3. 2018

cambridge analytica 100

2.2 Ovlivnéni prezidentskych voleb 2016 v USA

Britska vetejnopravni televize Channel 4 byla médiem, které udélalo zasadni prilom

v odhaleni zplisobli prace CA. Jeji reportaz vysla 19. 3. 2018, tedy pouhé dva dny poté, co
v britském The Observer a v New York Times vysly prvni informace o kauze od
whistleblowera Christophera Wylieho. Channel 4 odvysilal skrytou nahravku, kde CEO
firmy Cambridge Analytica Alexander Nix hovoii o zpisobech ovliviiovani voleb po
celém svété. Uz o rok a pil diive, v fijnu roku 2016, pfinesl shodou okolnosti také Channel
4 reportdz o tom, jak velka data ovlivnila americké prezidentské volby. V reportazi
vystupuje i Alexander Nix, CEO Cambridge Analytica. Nejdfive je uvedena informace, ze
CA poskytla Trumpovée kampani sluzby za 5,9 milionu dolart. Nix vyuziva pfilezitosti
pochlubit se moznostmi firmy. Pfedstavuje metodu psychologického profilovani nebo
chcete-li psychografiky, a tvrdi, ze ma 5 tisic datovych bodi (¢i jednotlivych informacnich
bodll) o kazdém americkém volici. To ilustruje na mapé amerického statu lowa, kde je
vidét, kde bydli volic¢i dle urcité charakteristiky, pficemz o tom konkrétnim voli¢i jsou
vidét ptiklady zminénych informacni bodl - jméno, rok narozeni, a to, jestli voli
republikdny nebo demokraty. Firma cilila celou $kalu reklam podle toho, jaky je dany

clovek typ osobnosti. Alexander Nix v reportazi Channel 4 vyuzil k ukazce ptiklad o pravu
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drzeni zbrané. Pro svédomitého ¢lovéka s vyssi mirou neuroticismu firma cilila reklamu,
ktera vyvola strach z vloupani. Pro uzavieného a ptivétivého cloveka firma pro zménu

cilila reklamu s obrazkem otce, ktery uci syna stiilet.

Ptichazi logicka otazka. Pfece neni mozné, aby CA znala kazdého voli¢e v USA. Je sice
pravda, ze urcité ne kazdého konkrétnég, ale pokusim se to pfiblizit v nésledujicich
odstavcich. Nix tvrdil, Zze CA dokézala vytvotit model, diky kterému mohla predvidat
osobnost viceméné kazdého Americ¢ana. Tento model vytvofila internetovymi prazkumy a
kvizy, které jiz byly vySe zminény, a ze kterych firma ziskala zminénych 5 tisic
informacnich bodid o kazdém zucastnéném a k tomu samoziejme jiz zminéné Facebookové
profily. Tvrdi se, Ze diky ziskani 70 facebookovych ,,lajka* mohl program vyprodukovat
vice pfesny obrazek charakteru ¢lovéka nez kamarad nebo spolubydlici. Diky 150
,»1ajkim* by mohl dokazat pted¢it rodi¢e nebo sourozence. Pti ziskani ti stovek by
dokézal program posoudit charakter daného ¢lovéka 1épe nezZ jeho manzelka.”” Tato tvrzeni
je potieba brat s urcitou rezervou a nelze je globaln¢ uplatnit ani je s jistotou automaticky
povazovat za platna, davaji nam vSak nahled na silu sociadlnich médii a také na to, jaké je
ovlivnitelnost kazdého jedince diky kazdému jeho tkonu na socidlnich sitich. Tyto
technologie byly vyuzity k takzvanym ,.target ads*, tedy k propracovanému systému
zacilenych reklam, a naptiklad v den tfeti prezidentské debaty mezi Trumpem a Hillary
Clintonové Trumptv tym testoval 175 000 riznych variaci reklamy pro Trumpova tvrzeni,
to vSe zejména na Facebooku. Vysledkem byly ptiklady sponzorovanych ptispévki, které
uzivateliim socialni sit¢ vyskakovaly na zakladé specifik jejich profilti. Védci z oxfordské
univerzity navic zjistili, Ze tzv. chatboti (pocitaCové programy urcené k automatizované
komunikaci s lidmi) Donalda Trumpa piec¢islili chatboty Clintonové v poméru 5:1.%

Trumpova automatizovand armada tedy na internetu Clintonovou jednoznaéné porazila.

Na rozdil od kampan¢ Hillary Clintonové se namisto demografickych udajii Trumpova
kampaii soustiedila na psychometrické profily konkrétnich uzivatelti. Reklamy, které¢ CA
v Trumpové kampani cilila na riizné profily se liSily jen v malych detailech, aby recipienty
optimalné psychologicky zasahly. Vyuzivaly se rizné nadpisy, barvy, fotky a videa. ,, V'

podstaté kazda zprava, ktera od Trumpa vzesla, byla pohanéna daty, “ fekl Alexander

3" SAMPSON, Tony. 4 Sleepwalker's Guide to Social Media. Polity, 2020.
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Nix.”” Diky datim Cambridge Analyticy padlo také rozhodnuti, Ze se Trumpova kampai
v poslednich tydnech soustfedila zejména na Michigan a Wisconsin, tedy dva americké
staty, kde prognozy ukazovaly velmi vyrovnany boj, a které nakonec Trump dokazal

strhnout na svou stranu.

Doba, kdy byly v politickych bojich a celkové v marketingovych ¢innostech vyuzivany
stejné reklamy pro kazdého recipienta, je nendvratné pry¢. Digitalizace a technologicka
metody jako psychologické profilovani na zékladé ziskanych dat o uzivatelich posunuly
cileni reklamy na jednotky lidi. Cambridge Analytica rozd¢lila celou americkou populaci
na 32 typl osobnosti a své usili minimalizovala na 17 statti v USA.® Cambridge Analytica
nalezla predispozici typického voli¢e Donalda Trumpa jako ¢lovéka, ktery ma zalibu

v autech vyrobenych na doméci pde. To je jen jeden z mnoha modell personalizace, které
CA vytvotila k tomu, aby pochopila, jaké zpravy ma kterym lidem predat. Studie
Graseggera a Krogeruse, ktera se timto tématem zabyvala, a ktera vysla ve Svycarském
Das Magazin zjistila, Ze tento druh psychologického profilovani zvysil po€et miry prokliku
(z anglického CTR — click thru rate) o vice nez 60 %.%' Znamena to, Ze pomér mezi
celkovym poctem zobrazeni reklamy a poctem proklikii na ni se zvedl o zminénych 60 %,
coz je mistrovsky pocin. Celkova suma, kterou Donald Trump a jeho kampan utratila za
reklamu, je 85 milionu dolarti. Nebyly to vSak jen reklamy podporujici Trumpa. Pokud
analyza zjistila, Ze ndklonnost daného volice je spise k Hillary Clintonové, vyuzivaly se
taktéz personalizované reklamy, které ho odrazovaly od toho, aby viibec k volbam sel.

K tomuto postacovaly 1 demografické udaje. Tti hlavni demografické typy, u kterych se

snazila Trumpova kampan potlacit voli¢skou ucast:
1. Idealisticti bélossti liberalové, zejména voli¢i Bernicho Sanderse
2. Mladé Zeny — o potlacenti jejich pfichodu k volbam se pokusil Trump mimo jiné

tiskovou konferenci, kterou svolal necelé 2 hodiny pied 2. prezidentskou debatou
s Hillary Clintonovou. Na ni vystoupil se tfemi Zenami, které obvinily Billa
Clintona ze sexualniho obtézovani v minulosti. To Clintonovou jako jeho manzelku

mohlo vyrazné poskodit.

5 CHOWDHURY, Amit Paul. Analytics India Magazine [online]. 26.5.2017 [cit. 2020-07-13]. Dostupné z:
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3. Afroameri¢ané v méstskych aglomeracich, kde maji demokraté tradi¢né vétsi

naklonnost a vysokou volebni ucast

Co je na téchto tfech bodech zajimavé je mimo jiné i to, ze je nijak netajil — tyto informace
zvetejnil Trumpiiv tym jesté pied volbami. Jedna z takzvanych ,,dark ads®, které Trumpova
kampan pouzila proti Clintonové v souvislosti s Afroameri¢any bylo napiiklad vytahnuti
slova ,,superpredatofi, které Clintonova pouZila v proslovu v roce 1996 a o
,superpredatorech® referovala jako o americkych détech, které jsou soucasti gangi a
pusobi kriminalni ¢innost. Dark ads byly cilené do radii poslouchanych ptevazné
Afroameric¢any. Tyto praktiky potvrdil i sém Brad Parscale, feditel digitdlnich médii
kampané Donalda Trumpa. ,, Tyto animace budou doruceny urcitym afroamerickym
voliciim skrze facebookové dark posty, aby je videéli pouze lidé, kteri chceme, aby je vidéli.
Dramaticky to ovlivai tuto skupinu lidi od voleni Clintonové. “** Parscale tvrdil, Ze
Cambridge Analytica pro Trumpovu kampail pouze poskytovala analyzy, a ne ,,syrova‘
data. Parscale taktéz zamitl, Ze by kampa vyuZila psychografické profilovani.” Kdo by
vSak chtél byt po volbach spojovan s firmou usvédc¢enou z podvodnych praktik?
Parscalova tvrzeni byly ale vyvracena jak Alexandrem Nixem v tajnych nahravkach
britského Channel 4, kde se témito praktikami vyloZen¢ chlubil, tyto metody navic sam
vykladal na svych prezentacich. Tyto informace byly taktéZ potvrzeny whistleblowerkou
Brittany Kaiserovou v dokumentarnim filmu The Great Hack. To vSe potvrzuje, ze byla

v Trumpove kampani masivné vyuzita nelegaln¢ ziskana data. Parscale byl také siln¢
zainteresovan v Cambridge Analytice skrze firmu Cloud Commerce, kde byl
spolumajitelem. Ta byla dcefinou spole¢nosti firmy Data Propria, v niZ pracovali také Ctyti

byvali zaméstnanci Cambridge Analyticy.*

Z toho vseho vyplyva, ze velka ¢ast politického boje se piesouva na socialni sité. Z nich
vyplyvajici data a nasledné mikrocileni na jednotlivé skupiny uzivatelt dle vzorcii jejich
chovani na socidlnich sitich vedou k minimalizaci i absenci kvalitni politické debaty. Zda
se, Ze s érou digitalniho véku jiz neni potieba a da se vyhrat i bez ni. Konec konct, politici,

ktefi spoléhaji pravé na ni a nemaji podporu velkych dat, mezi nimiz bych jako zainy
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ptiklad zminil uz dvakrat neuspé$ného kandidata demokrati Bernieho Sanderse, ktery

nedokézal uspét v primarkach demokratt roce 2016 ani v roce 2020.

2.3 Ovlivnéni referenda o brexitu

Referendum o vystoupeni Velké Britanie z Evropské Unie se konalo 23. ¢ervna 2016. Pro
vystoupeni bylo 51,9 % hlasujicich. Velka Britanie proto po nékolikalet¢ komplikované
byrokratické ¢innosti z Evropska Unie vystoupila az 31. ledna roku 2020 a do konce tohoto
roku jeSté¢ musi k EU plnit fadu zdvazkl. Debata o mife zapojeni CA v této kauze stale
probiha a jeji vliv Ize jen tézko méfit. Prvni, kdo zacal téma hluboce studovat, byla britska
novindika Carole Cadwalladr, o které jsem se jiz zminoval v pfedchozi ¢asti prace

v souvislosti s whistleblowerem Wyliem, od kterého zjistila o CA dalsi stiipky mozaiky.
Dalsi stiipky pak pfisly od druhé whistleblowerky Kaiserové, ktera praci CA na brexitu
potvrdila v prohlaseni poskytnutém vyboru britskych poslancti spole¢né s internimi e-

maily.

Vse nasvédcuje tomu, ze Cambridge Analytica na Brexitu pracovala skrze kanadskou
firmu AggregatelQ (AIQ). Tato firma ma sidlo ve Victorii v Kanad¢. Na firmu AIQ se
navic nevztahuje britské pravo, protoze je to firma kanadska, a tudiz neni v britské
jurisdikci zalovatelna. AIQ vlastni Robert Mercer, ktery vlastnil také CA a je nejvétSim
Trumpovym darcem. Oficialni kampai za odstoupeni od EU, kampain Vote Leave, utratila
spole¢né s ostatnimi kampanémi 3,5 milionu liber za sluzby AggregateIQ.% To je polovina
finan¢nich zdrojt, kterymi oficialni kampan Vote Leave disponovala, celkové to bylo 7
miliona liber. Dalsi pfidruzené¢ kampané pro Brexit, jako byly BeLeave, Veterans for
Britain a Democratic Unionist party zaplatily za sluzby AIQ dohromady 758 tisic liber,
které jsou jiz zapocteny v celkové ¢astce 3,5 milionu. Pfitom finan¢ni koordinace riznych
subjektli pracujicich na kampani pro stejné politické hnuti je v Britanii zakézana. Je
ziejmé, Ze aby kampan Vote Leave finan¢né vysla s rozpoctem 7 miliont liber,
piesmérovala neékteré vydaje k AIQ na jiné kampané. VSichni aktéfi vinu popiraji kromé
whistleblowera Shahmira Sanniho, ktery byl dobrovolnikem pro Vote Leave a nasledné
pro BeLeave, coz byla kampan, kterou ,,vedli“ s Darrenem Grimesem, a kam byl pfeveden

milion liber od Vote Leave. Sanni se vyjadfil, ze on a jeho kamarad Darren Grimes, 23 lety
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student mody, neméli nad témito penézi moc. Byli jen vyuziti, aby se Vote Leave veslo do
limitu. Darren Grimes vinu popira, stejné jako ¢inovnici Vote Leave.®

Firma AggregatelQ byla zaloZena v roce 2013 a do voleb o brexitu byla absolutné
neznama. O to podivnéjsi je, Ze pro ni byly v kampani Vote Leave vymezeny tak vysoké
finan¢ni prostiedky — jednoduse pielozeno, byla do ni vlozena obrovska diivéra, ktera by
byla za normalnich okolnosti tézko ospravedlnitelna. Pro diikaz napojeni CA na AIQ lze
kromé Mercera najit jeSt¢ minimalné jednoho vysoce postaveného ¢inovnika, ktery
operoval jako vedouci technologického oddéleni Vote Leave a zaroven diive spolupracoval
s SCL a CA. Jeho jméno je Thomas Borwick.?” Nigel Farage, znamy britsky politik, tehdy
piedseda britské partaje UKIP, ktery za vystoupeni Velké Britanie z EU bojoval dlouha
léta a urcité na tom ma sviij podil, je navic dle Cadwalladrové pfitel Steva Bannona. Poji je
siln€ pravicova orientace i naklonnost Trumpovi. V roce 2014 Bannon oteviel britskou
odnoz Breitbartu (krajné pravicové americké médium) na podporu UKIPu, strany, kde byl
Nigel Farage v té dobé piedsedou.®® Whistleblower Wylie potvrdil Channelu 4, Ze AIQ
byla v podstaté dalsi odnoz CA a SCL. Wylie byl dokonce striijcem budovani této
kanadské odnoZe. CA potiebovala vybudovat technologickou platformu a také od nékoho
ridit databaze, a tak Wylie pozadal svého pfitele Jeffa Silvestera. Nékteti 1idé ale nebyli
mobilni a nechtéli se st¢hovat do Londyna, proto se CA rozhodlo zalozit pobocku SCL
Canada, nakonec z toho vzniklo AIQ. Wylie novinarce Cadwalladrové ukazal i prikazny
dokument, ze AIQ je dusevnim vlastnictvim SCL Elections.” I druha whistleblowerka

Kaiserova potvrdila, Ze byla pro UKIP a Leave.EU odvedena uctovatelna prace.

Dle informaci z oxfordského internetového institutu je stejné jako u americkych
prezidentskych voleb znovu na socialnich sitich patrna vyrazna ptevaha vitézné strany, pro
kterou s vysokou pravdépodobnosti pracovala CA (zde v zastoupeni AIQ). The Oxford
Internet Institute monitoroval v obdobi mezi 5. a 13. ¢ervnem 2016 313 000 uctl. Z jeden a

pul milionu tweetli v tomto obdobi bylo 54 % pro Leave, 20 % pro zistani v EU a 26 %

5 Channel 4: Brexit campaign was ‘totally illegal’, claims whistleblower [online]. 24.3.2018 [cit. 2020-07-
27]. Dostupné z: https://www.youtube.com/watch?v=nQObFAgTGwk

87 CADWALLADR, Carole. The Guardian [online]. 7.5.2017 [cit. 2020-07-27]. Dostupné z:
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-democracy
5 Tbid.

% CADWALLADR, Carole. The Guardian [online]. 24.3.2018 [cit. 2020-07-27]. Dostupné z:
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neutralnich.” Tietina téchto tweett, tedy pil milionu, pochazela z méné neZ jednoho
procenta zminénych 313 000 ucth. Neni v lidskych silach vynalozit takové Usili, proto je
jisté, ze znovu hréli velkou roli naprogramovani boti. Reditel kampané Vote Leave
Dominic Cummings prozradil, Ze v poslednich 10 a zejména poslednich 3-4 dnech
kampané se na zékladé dat AIQ soustfedili na vytipovanych zhruba 7 miliond lidi, které
bombardovali cilenou reklamou. Neni jasné na zaklad¢ jakych okolnosti bylo téchto 7

milioni vybrano.

V tajnych nahravkach televize Channel 4 fikd Mark Turnbull, jednatel firmy CA a SCL
Elections, nastréenému reportérovi, ktery predstira pokus o ovlivnéni voleb na Sri Lance,
doslova tuto vétu: ,, MozZna budeme muset podepsat smlouvu na firmu s jinym jménem nez
Cambridge Analytica, aby neexistoval zadny diikaz, ze s tim je CA jakkoliv spojena. “" 1 to
by podporovalo zavér, Ze je velmi pravdépodobné, ze CA skute¢né ovlivnila volby o

brexitu skrze firmu AIQ. Mimo jiné se také hodilo, ze to nebyla firma se sidlem v Britanii.

Alexander Nix veSkerou vinu odmita a odmita také jakékoliv zapojeni do kampané o
brexitu. Oficidlni vyjadieni AggregatelQ: ,, 410 je 100% kanadsky viastnéno a operovano.
Neni a nikdy nebylo soucasti CA nebo SCL. AIQ nikdy nespravovalo data CA z Facebooku

a nemélo k nim piistup. ““"*

2.4 Dalsi pripady ovlivnéni voleb ve svété

2.4.1.Keiia a Nigérie

Cambridge Analytica GspéSné vedla prezidentské kampané pro Uhuru Kenyattu v letech
2013 a 2017. Poprvé se o kauzach ovlivnéni voleb v Keni a Nigérii zacalo vyrazné psat a
mluvit v bfeznu roku 2018 po odvysilanych zabérech britské televize Channel 4, kde
reportér v utajeni predstiral zdjem o ovlivnéni voleb na Sri Lance. Mark Turnbull, uz
jednou vyse zminény jednatel firem CA 1 SCL, se na nahravce chlubi prave praci CA

v Keni. ,,Dvakrat jsme revitalizovali celou znacku, napsali jsme manifest, udélali jsme dvé

"0 RISSO, Linda. Harvesting your soul? Cambridge Analytica and Brexit: Brexit means Brexit? [online].
Akademie der Wissenschaften und der Literatur, Mainz, 2018 [cit. 2020-07-27]. Dostupné z:
http://www.adwmainz.de/fileadmin/user upload/Brexit-Symposium_Online-Version.pdf#page=75. Str. 80
"I TURNBULL, Mark. Channel 4 News: Cambridge Analytica Uncovered [online]. In: . 19.3.2018 [cit.
2020-07-27]. Dostupné z: https://www.youtube.com/watch?v=mpbeOCKZF{Q

2 AIQ statement. BBC [online]. 7.4.2018 [cit. 2020-07-28]. Dostupné z:
https://www.bbc.com/news/technology-43680969
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kola 50 000 respondentti do ankety, velké mnozstvi vyzkumd, analyz, napsali jsme
proslovy, takze celkové skoro kazdy element jeho kampang.“”> Cambridge Analytica
zastavala ndzor, Ze je lepSi kampan zaloZit na emocich nez na faktech. ProtoZe dle
Turnbulla je to celé hlavné o emocich. Ty se CA snazila vzbudit videi o protikandidatovi
Sifenymi na socidlnich sitich. Videa byla plna zastraSujicich 1zi, fake news, dezinformaci.
Protikandidat Raila Odinga byl osoCovan z toho, Ze zméni Gstavu a bude prezident navzdy,
7e Zeny budou rodit na ulicich, stoupne mnozstvi nemoci (k tomu ptikladan smysleny graf

s exponencialni kiivkou) a spusti se mnozstvi teroristickych tatok.

Senator vladnouci strany Jubilee Kipchumba Murkomen se vyjadiil, ze takovato kampan
Sifend na socialnich sitich by byla v Keni velmi limitovana, a Ze tyto véci v Keni volby
neovliviiuji. Jeho tvrzeni zni, Ze Kena neni Amerika a v Keni maji lokalni radio stanice
vetsi vliv nez socialni sité.” Data z ¢ervna 2019 ale ukazuji extrémné vysoké ¢islo
internetovych uzivatel v Keni. Z celkové populace zhruba 54 milionové zem¢ je

k internetu dle dat serveru Statista.com pfipojeno neuvetitelnych témei 47 miliont
obyvatel.” To samo o sob¢& skoro vyvraci tvrzeni, Ze by snad socialni sit€ nemély mit

v Keni na volby vliv, zvlast pokud se prace s nimi chopi spole¢nost jako je CA se svym

propracovanym portfoliem zpisobti ovliviiovani voleb ve prospéch dané¢ho kandidata.

V prezidentskych volbach v Nigérii v roce 2015 CA Gsp&ina nebyla. Utadujici prezident
Goodluck Jonathan usilujici 0 znovuzvoleni prohral s Muhammadu Buharim. CA byla na
ovlivnéni voleb najata nezndmym bohatym Nigerijcem. Britsky The Guardian zjistil, ze ve
spolupréci s izraelskou zpravodajskou firmou se CA snazila ziskat informace o zdravi a
financich protikandidata. Izrael$ti hacketi udajné ziskali Buhariho e-maily a ptedali je CA.
Druhé zavazné obvinéni ohledné Nigérie se znovu tyka dezinformacnich videt, stejné jako
v piipadé Keni. CA vytvoftila a promovala video, které tvrdilo, ze Buhari bude podporovat
teroristickou skupinu Boko Haram, bude potlacovat zenské prava a potresta kazdého, kdo
promluvi proti rezimu. Dle Wylieho cilila CA toto video do oblasti, kde mél byt Buhari

silny a chtéla narusit jeho diivéru u umirnénych voli¢a.”

> TURNBULL, Mark. Channel 4 News: Cambridge Analytica Uncovered [online]. In: . 19.3.2018 [cit.
2020-07-27]. Dostupné z: https://www.youtube.com/watch?v=mpbeOCKZF{Q

4 BBC [online]. 20.3.2018 [cit. 2020-07-28]. Dostupné z: https://www.bbc.com/news/world-africa-43471707
7> Statista [online]. [cit. 2020-07-28]. Dostupné z: https://www.statista.com/statistics/505883/number-of-
internet-users-in-african-countries/

7 Brian Ekdale & Melissa Tully (2019) African Elections as a Testing Ground: Comparing Coverage of

Cambridge Analytica in Nigerian and Kenyan Newspapers, African Journalism
Studies, DOI: 10.1080/23743670.2019.1679208
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Zatimco v Keni vlada ukazala velmi nizkou ochotu zapojeni CA vysetirovat, v Nigérii to
bylo pravé naopak. Vladnouci strana spustila po volbach vySetfovani. U obou zemi je to
hlavné disledkem toho, kdo volby vyhral, protoze v Nigérii kandidat podporovany CA
volby prohral. Kampané, které vedla CA vedla v Keni a Nigérii byla za ¢arou jakychkoliv
etickych pravidel, byla cilené 1zivéa a dezinformacni. Diky kombinaci dvou faktort —
nedostatecné legislativy (minimalni ochrana dat a minimum regulaci) a nizkého vzdélani
v téchto zemich tfetiho svéta si CA mohla dovolit byt agresivngjsi neZ v USA nebo Velké

Britanii.

2.4.2. Ceskd republika a dal$i zemé

Whistleblower Wylie byl pii slySeni pted britskou komisi pro kulturu a média dotazan i na
mozné piisobeni CA v Ceské republice. Na ni odpovédél, Ze zaslechl, ze tam CA
pracovala, ale nema s timto pfipadem zddnou osobni zkugenost. Ceské republika byla
zminovana jako jedna z moznych zemi, kde CA putisobila, hlavné kvili postavé Martina
Nejedlého, ktery je poradcem prezidenta Milose Zemana. Nejedly je také byvaly jednatel
dcefiné spolecnosti Lukoilu, jeji ¢eské odnoze. A Lukoil je s Cambridge Analyticou také
spojovan. Wylie totiz vypovédél, ze CA byla v iizkém kontaktu s Lukoilem, coz dokazuje i
jeho e-mailova schranka, kterou dal k dispozici pro vySetiovani. 17. ¢ervence 2014 napsal
Alexander Nix Wyliemu e-mail ve znéni: ,, Byli jsme pozadani, abychom Lukoilu napsali
zpravu, ve které vysvétlime, jak nase sluzby ovlivni ropny byznys. “”” Tato zprava méla byt
dorucena vykonnému fediteli Lukoilu a zaroven také byvalému ministrovi ropného a
plynného primyslu v sovétském svazu, Vagitu Alekperovi. Wylie také podal poslancim
své svédectvi o tom, ze mezi CA a Lukoilem prob&hly mitinky, prezentace a konferen¢ni
hovory.”

Na nahravkach televize Channel 4 hovoti Mark Turnbull o vychodoevropské zemi, kde
vedla CA velmi uspé&sny projekt a nikdo netusil, Ze tam piisobi.” Zda Mark Turnbull

hovotil o Ceské republice se ale pravdépodobné nedozvime. Mezi vyse popsanymi jevy je

"TWYLIE, Christopher. The Guardian [online]. 17.3.2018 [cit. 2020-07-29]. Dostupné z:
https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-
bannon-trump

8 HRADILKOVA BARTOVA, Eliska. Hlidaci Pes [online]. 28.3.2018 [cit. 2020-07-29]. Dostupné z:
https://hlidacipes.org/experti-na-psychologickou-valku-pusobili-i-v-cesku-whistleblower-z-cambridge-
analytica-to-rekl-na-pude-britskeho-parlamentu/

" FENDRICHOVA, Simona a CTK. Aktudiné.cz [online]. 22.3.2018 [cit. 2020-07-29]. Dostupné z:
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pouze korelace, nikoliv kauzalita. Tvrzeni, Ze Nejedly za pomoci Lukoilu narusil férovost
nékterych ceskych voleb za pomoci CA by bylo velmi vratké a v jakékoliv argumentaci by
vzhledem k nedostatku diikazii neobstalo. Premiér Andrej Babis v roce 2018 slibil, ze
neché zpravodajskou sluzbou BIS provéfit, jestli CA zasahla do voleb v Cesku.® Zadny
vetejny vysledek z toho vSak za téméf dva a pul roku nevzesel.

Spekuluje se o vlivu na volby v dalSich zemich. Na zacatku roku 2020 zacal twitterovy
ucet ,,HindsightFiles* zvefejnovat data o SCL a CA z pevného disku Brittany Kaiserové.
Data byla vSak z externich linkii dostupnd maximalné dva dny. V kazdém ptipadé byly
zveiejnény slozky o Brazilii, Keni, Malajsii, franu, USA (respektive Johnu Boltonovi,
byvalému Trumpovu poradci pro narodni bezpecnost USA) a Ghané. A probihaji

spekulace o ovlivnéni v Indii, Mexiku, Italii, Argentin¢ a dalSich zemich.

80 G724 [online]. 19.4.2018 [cit. 2020-07-29]. Dostupné z: https://ct24.ceskatelevize.cz/domaci/2455522-
interpelace-zive-babis-necha-proverit-zda-cambridge-analytica-zasahla-i-do-voleb-v
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Zavér

Z pripadu Cambridge Analytica je potfeba si vzit obrovské ponauceni, a to v tom smyslu,
7e nase osobni data jsou vSude, a mohou byt vyuzivany v rozporu s nasimi z4jmy a s nasi
svobodnou vili. A d¢je se to zplsoby, jakym valna vétSina lidi viibec nerozumi. V piipade,
ze velké spolec¢nosti sbiraji velké mnoZzstvi online dat o jednotlivych uZivatelich a nésledné
je jim servirovana vyprofilovana a propracovana politickd reklama bez jejich védomi, tak
jsem presvédCen, ze je to omezeni pro demokracii jako takovou. Facebook sice
v poslednich letech vyvojaftim aplikaci znemoznil ptistup k osobnim datim uzivateld, ale
je potieba se mit stile na pozoru a snazit se chranit naSe data, a to nejen na Facebooku. Je
také velmi dilezité uvédomovat si, Ze reklamy jsou na nas cilené dle naseho predchoziho
chovani v daném médiu, at’ uz je to Facebook, Google nebo cokoliv jin¢ho. Tito
technologiCti giganti ¢asto vi, co hledame a chceme diive neZ my sami. Je potieba si z vice

zdrojii ovétovat informace, které na nés vyskakuji.

Do jaké miry vlastné k aktualni extrémné rozdélené a rozpolcené spole¢nosti ptispiva
pravé Facebook a socialni sité, které nas ptiivodné mély spojovat? Dle mého nazoru z velké
¢asti, k cemuz napomdhaji komnaty ozvén, v nichz lidé nevnimaji probihajici konfirmacni
zkresleni. Jinymi slovy se socidlni bubliny navzajem utvrzuji ve svych svétondzorech a
poté jsou tito lidé piekvapeni, jaké mnozstvi lidi kolem nich zastdva ndzor Upln¢ jiny.
Polarizace spole¢nosti je patrna vétSinou u politickych a spolecenskych témat. Lidé jsou za
klavesnici odvazné&jsi, nez by byli v konverzaci z o¢i do oc¢i. U politickych témat navic u
»lajkovani® ptfispévkll 1 v komentarich plisobi automatizovani boti. Kvili nim se vlastné

vSeobecny nazor lidi t€Zko odhaduje, protoze dokazou ¢isla vyrazné zkreslit.

Téma Cambridge Analytica je pro psani bakalaiské prace stale jeSté dost Cerstvé. V tom
byla prace specifickd, ackoliv jsem v odbornych zdrojich na toto téma naSel dostate¢né
mnozstvi studii. Je pravdépodobné, ze se v budoucnu objevi dalsi informace ohledné celé
kauzy. Jisté na n¢ pak navazou dalsi studie i ptipadné disertacni prace, protoze bude velmi
zajimavé v tomhle tématu dal badat. Osobn¢ jsem velice zvédavy na to, v jakych zemich se
jesté pusobeni CA odhali a prokdze. Také jsem zvédavy, jak moc velkou roli budou v
budoucnu hrat ve volbach data a jejich spravné vyuziti. Protoze véfim, ze data jsou
budoucnost. Doufam, Ze uvidim i posun vysetfovani mozného ovlivnéni voleb v Ceské
republice. Piivodné jsem pii psani tezi této prace véfil, Ze se pasobeni CA v Ceské
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republice prokaze, co se nakonec nestalo, a proto z Ceské republiky nakonec nebylo v této

praci tak obsazné téma, jak jsem ptivodné zamyslel.

Je potfeba se mit dale na pozoru, a také sledovat jednotlivé osobnosti celé kauzy.
Cambridge Analytica se po odhaleni kauzy pfejmenovala na Emerdata, nicméné véfim, ze
lidé, ktefi za CA stoji budou rafinovanéjsi. Byvali zaméstnanci CA zalozili také firmu
Auspex International, kde plsobi napiiklad Mark Turnbull. Bude zajimavé sledovat
prezidentské volby v USA konané v letoSnim roce 2020. Donald Trump je znovu
outsiderem, stejné jako pted Ctyfmi lety, a tak je mozné, Ze bude jeho tym znovu vyuZzivat
nekalé praktiky. Jiz se prokazalo, ze pti kampani pro rok 2020 Trumpovi lidé trackovali
telefony kiestant dle jejich navstév kostela. Média spekuluji dokonce o tom, Ze by Trump

ptipadnou porazku nepftijal. Nechme se ptekvapit, volby nés ¢ekaji uz brzy.
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Summary

It is necessary to take a huge lesson from Cambridge Analytica case. Our personal data are
everywhere and it could be used in contradiction to our interests and our free will. It can
happen in ways which most people do not understand. I am convinced that if big
companies collect huge amount of data on their users and then they serve them targeted ads
and sophisticated political ads, then it is a threat to democracy in its elementary sense. On
the other hand, Facebook disabled access to personal data for the app developers in recent
years. But it is still necessary to be careful and protect our data not only on Facebook. It is
very important to realize that targeted ads are aimed at us based on previous behaviour.
These technological giants like Facebook or Google know what we are going to do before

we know ourselves. It is necessary to double check information which are shown to us.

To what extent does Facebook and social networks participate on todays extremely divided
society? These social networks which should have originally connect people. In my
opinion they participate largely. Echo chambers are helping, people do not recognize those
confirmation biases inside it. In other words, these notional social baloons are mutually
confirming their opinions. These people might by surprised how many people around them
have a completely different opinion. Polarization of the society is evident in political and
social topics. People behind the keyboard are much braver than in face to face
conversation. Other thing is that there are automatized robots in political threads on social
sites. That is the reason it is hard to estimate peoples opinion based on comments or likes,

because the robots can easily bias the whole thing.

The Cambridge Analytica topic is still quite fresh for writing a bachelor thesis. Thats why
the work was a bit specific, although I found enough material on this topic in digital
sources. Probably there will be more information to this case in the future. Surely after that
there will be many more studies, because it should be interesting to study this affair
further. Personally I am very curious in which countries it will be confirmed that CA
influenced their elections. As much as I am curious how big of a role will data play in
elections or more precisely their correct use. Because I believe, data are the future. I hope
to see a progress of the investigation of possible CA operation in Czech republic.
Originally when I wrote the basics of this work I believed the operation would be proven.
That results in Czech republic not being such a big topic I originally thought it will be

before writing this thesis.
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We need to be vigilant and follow each person of the whole affair. Cambridge Analytica
renamed itself to Emerdata after revelation of the affair. Nevertheless I believe that people
who are behind CA will be more sophisticated than renaming it and continue. Former CA
employees also established a firm Auspex International where Mark Turnbull works. It
will be interesting to follow American presidential elections in 2020. Donald Trump is the
outsider, same as four years ago. So its possible that his team will use dark methods. It is
already proven that for this election Trumps people tracked Christian phones when they
visited churches. Media even speculate that Trump would not accept the defeat if it

happens. Well, the elections are behind the corner, let’s wait and see.
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