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Text posudku:

Prace Viktora Vasatka se zabyva aplikaci metod strojového uceni pro klasifikaci utoki na
pocitacové systémy. Cilem prace bylo vytvoieni kompletniho workflow strojového ucent,
které obsahuje metody predzpracovani, vizualizace, redukce dimenze, u¢eni modelu a
extrakci pravidel z n¢j. Autor pouzivé standardni redlna benchmarkova data CSE-
CICIDS2018 pro vyvoj a testovani svého modelu. Vysledkem prace je tak celd metodika
tvorby modelu a zarovei sada klasifikacnich pravidel, kterou Ize potencidlné pouZzit ve
standardnich pravidlovych systémech detekce utokd.

Vlastni text prace je ¢lenén do osmi kapitol a obsahuje rozsahlou ptilohu s podrobnym
popisem statistickych vlastnosti dat a vysledky experimenti. Souc¢asti prace je také kod v
jazyce python implementujici popsanou funkcionalitu za pouziti knihoven scikit-learn a
skope-rules.

V tivodnich necislovanych kapitolach autor struéné uvadi do problematiky bezpecnosti
systémi a vyuziti strojového uceni, seznamuje s relevantnimi ptfedchozimi pracemi v tomto
oboru a ptredstavuje strukturu celé prace. V kapitole 1 je popsdna geneze vzniku a struktura
datové sady CSE-CICIDS2018. Jde o velka data (16 milioni instanci, 80 ptiznakl) definujici
klasifikaéni ulohu s patnécti tfidami. Cetnosti téid jsou velmi nevyvazené, coz &ini klasifikaci
koncepty od typt tloh a ztratovych funkci po konkrétni modely, které jsou vyuzity v autorové
vlastnim feSeni.

Toto feSeni je predstaveno v kapitolach 3 a 4, které se tykaji uceni modelu a extrakce
pravidel. Rozsahla tieti kapitola se vénuje transformaci dat (3.1), vizualizaci (3.2), vyuZiti
metod redukce dimenze (3.3) a uCeni riznych modelt (3.4). Ve ¢tvrté kapitole autor popisuje
zpiisob extrakce pravidel z ansdmblu rozhodovacich stromt a porovnava ziskané vysledky s
ptvodnim modelem. Cela prace je shrnutd v zavérecné kapitole, kde autor komentuje
dosazené vysledky a naznacuje moZnosti dalsi prace.

Z ptinost prace bych vyzdvihl nasledujici:

1. Autor se problému strojového uceni nad konkrétni tilohou vénuje v celém kontextu a
popise kompletni workflow od ziskani dat po pouziti extrahovanych pravidel. Kazda ¢ast
zpracovani dat je prozkoumana co do pouziti riznych metod a peclivé statisticky zpracovana.
Dobfe je popsana procedura extrakce pravidel a jejich pouziti v klasifikaci. Tim vznikl
prakticky postup vyuzitelny v pouzivanych bezpecnostnich IT feSenich.
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2. Balik skriptii v jazyce python implementuje navrzené metody a umoziluje jejich
snadné vyuziti v praxi. Kvalita programového feseni je velmi dobra, autor ptizptisobil metody
ze standardnich knihoven jejich pouziti pro konkrétni problém spadajici bezesporu do
kategorie big data. Materidl obsazeny v piiloze je dobrym zakladem k reprodukci autorovych
experimentl a pokracovani ve vyvoji.

Nasleduje nékolik poznamek a otazek k obhajobé:

1. Préce je psdna srozumitelné a logicky, obsahuje jen malé mnozstvi drobnych chyb v
anglicting a typografickych chyb.

2. Co povazujete za nejveétsi vlastni ptinos prace?

3. Jaké je srovnani vasich vysledkd s jinymi pracemi, zvlast existuji li modely zalozené
na hlubokém uceni?

4. V préci zminujete, Ze nedoslo k zamySlenému vyuziti pravidel v redlném nasazeni.
Muzete rozvést svou piedstavu o zpisobu nasazeni vaseho feseni v praxi?

Praci doporucuji k obhajobé.

Praci nenavrhuji na zvlastni ocenéni.

Pokud praci navrhujete na zvildstni ocenéni (cena dékana apod.), prosim uvedte zde strucné
zditvodnéni (vzniklé publikace, vyznamnost tématu, inovativnost prace apod.).
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