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abstrakce ozr@vana jako doménové jmeéno, ktera pregnictvim DNS umi toto jméno
pievést zpt na IP adresu (obraceny postup azijeme jako reverzni DNS).

Problémem je bohuzel fakt, Ze ne kazdy uzivatebrf@ma vlastni pewh pridélenou
IP adresu. To ovSem neplati pro telefotiisla, @ uz jde o pevné linky nebo o mobilni
telefony. Systém ENUM, ktery je v této diplomové&grpedstaven, totiz vyuziva reverzni
DNS pro ulozeni informaci (webové, e-mailové, sipda@sSi adresy, telefonnfisla pro
smeérovani MMS apod.) k danému telefonniniislu ale také k dalSindistim. Poté st&
reverznimu DNS polozit dotaz na konkrétni telefofiio a obratem zjistime vySe zriné
informace pislusejici k tomuta@islu.

Souasti diplomové prace jsou téz aplikace (klientriveg a plug-in do webového
prohlize&te, které umoiuji systém ENUM vyuZivati provozovat.
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Abstract: For node signing and addressing in the intetmeBR bits number is used — known
as IP address. Because the long numbers can béy hmaeinorize the abstract known
as domain name is established. This abstractiosfyams the domain name to the IP address
via DNS (the reverse process is known as reversg)DN

But not everybody owns fixed awarded IP addrdsat iis a problem. This situation
is not true for the phone numbers (fixed or molpit@nes), of course. The ENUM system
which is introduced in this graduation theses ubesreverse DNS to save the information
(web, e-mail, sip and other addresses, phone nanfilleMMS routing and such like records)
to the set phone or other number. After it you sand a query to the reverse DNS for the set
phone number and by return you get the mentionfednrations about the phone number.

As addendum are implemented the applicationsnfch@d server) and web browser
plug-in that can be used for ENUM system testirsiing and exploiting.
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1. Uvod

V ramci diplomové prace budou vydleny principy systému ENUM a stavajici
| teoreticky mozné zjsoby jeho dalSiho vyuZziti. Protoze jsou tyto mo¥inmsravdu rozsahlé,
bude zde tézipdstaven navrh, ktery stasny systém ENUM rozSije.

Soutasti prace je dale vlastni navrh a implementactvaal, ktery vychazi prav
z ENUMu a je wen nejen uzivatém ale také administratom.

1.1. Motivace

Jak je uvedeno v [1], v roce 1969 se€ira budovat fedchidce dnesSniho internetu -
sit ARPANET. JiZ v této dabse pro adresaci uglkteré byly do této sitzapojeny, pouZivaji
jejich symbolicka jména namisttiselného ozngeni. Po 1.1.1983, tedy v dgbkdy cela
zmiréna st presla na protokoly z rodiny TCP/IP, zname toéiselné oznéni uzh jako IP
adresu. A v adresaci pomoci symbolickych jmen dagiovalo, neb6é zapamatovat si 32
bitovou adresu, v té délrostouciho p&tu uzki, nebyl snadny dkol. Lidem se jednodusSeji
pamatuji ndzvy neésla.

To ovSem znamenalo, Ze na adresaai 8el bude muset podiletjaky systém, ktery
umi prevadtt symbolicka jména zj na jejich IP adresy. To proto, Ze pokud se pada/gak
funguji niz8i vrstvy TCP/IP protokibl (konkrétrg sitova vrstva), zjistime, Ze IP adresa
je jediny mozny zpsob adresace uzlzapojenych do spalaé sit Internetu. Proto
jiz pocatkem 80.let, jak uvadi [1], ZBod& vznikat takovyto systém ozfmwany jakoDNS
(Domain Name Systgm

Zakladni funkci, pro kterou byl DNS vyvinut a vyudh, byla schopnostigvadt
symbolickadoménovgména na IP adresu. P@jidse ale objevila pdeba undt tento grevod
v opa&ném sngru, tj. umét k dané IP adrese zjistittiplusné doménové jméno (konkré&tn
se zjifuje tzv. kanonické jménacanonical namge Z tohoto divodu vznikl tzv. reverzni
DNS.

V poslednich letech se &aaji objevovat pokusy, jak dale Ize vyuzit mozndsteré
praw reverzni DNS nabizi. Zde se vychéazi z principu,réeerzni DNS v sab dokaze
zaznamenat a pak tedy naslegieveést jakékoliislo na udaje, které byly k tomutdsiu
vloZeny. Proto se dnes krémP adres z&naji do reverzniho DNS ukladat informace
k telefonnimcistim a obec#é k dalSim¢iselnym kédm. Do reverzniho DNS fizeme vkladat
nag. webové, e-mailovéi sip adresy apod. Ve vysledku a za pouZitslpSného softwaru
si pak Ize misto webow# e-mailové adresy nebo telefonnigisel potebnych pro sgrovani
na@. mms pamatovat pouze jediné teleforiglo koncového &mstnika. VSe ostatni si
uz pamatujereverzni DNS, kterého se na tyto informac&zeme kdykoliv zeptat. Systém,
ktery se zabyva provazanim DNS a telefongiskl, se nazyvBENUM.

Protoze jde stale o novou technologii, neexistugetmu velkd nabidka aplikaci
pro uzivatele ani nabidka préstiki pro spravu fislusnych servér Cilem této prace je proto
piipravit pro uzivatele i administratory senietakovy software, ktery bude jednoduchy
na obsluhu a s@asré ukdze pednosti systému ENUM.



1.2. Zadani

Cilem diplomoveé prace je seznamit se se system&hviEN
a se zpisobem jeho fungovani a moznostmi vyuziti. Dale
implementovat klienta ENUM, a to jako samostatnplikaci i jako
modul plug-in do webového prohléige

Rozborem tohoto oficidlniho zadani byly vypracovacile, které jsou uvedeny
v kapitole4.1. Cile implementac&truene je Ize shrnout do nasledujicich tod

Systétm ENUM by m byt vice giblizen kZnému uZivateli internetu, nap
administrativnimu pracovnikovi, ale takégp@acovym experim, ktei se se systémem teprve
seznamuji.

Déle je poteba zamiit se na ®kterou oblast systtmu ENUM a zde navrhnout
moznosti roz§eni a jeho uplatmi v praxi. Protoze ENUM nabizi skateé velkou Skalu
vyuZziti, neni mozné se zaiit na systém ENUM jako na celek.

Nakonec je nutno naimplementovat klienta, ktery eéoudn®t jen odpovidat
na polozené dotazy, tj. k danému telefonnittisiu bude urét nalézt v reverznim DNS
vSechny uloZzené zaznamy. Tuto aplikaci @éoma jako tzv.Slim klienta Vedle toho by ré
byt k dispozici také klient, ktery bude navic uizelaumoziovat nenit si své vlastni zaznamy
uloZzené k telefonnimdislu, tj. tzv.Klient. Tyto zd&znamy bude spravovat tNAPTR server
jehoz implementace je dalSim Ukolem v ramci tét@acer Pro zodpovidani dotazkteré si
uzivatel prostednictvim tohoto serveru ulozi, je nutno implemeatazv.DNS serverA na
zawr, aby se systéemem ENUMigli do kontaktu i lidé, ktd nebudou mit ulozené zadné
zadznamy ke svému telefonniniislu a aby se tak Sirokeé iegnosti ffedstavily jeho pednosti,
bude pateba naimplementovat modul plug-in do vybraného wého prohlizée.

1.3. Struktura prace

Text prace j&lenén do rékolika logicky na sebe navazujicich kapitol.

Nejprve gfedstavim vlastni systém ENUM:
* Prvni giblizeni systému ENUM.
e Stavajici moznosti vyuziti systéemu ENUM.
» Principy a fungovani systému ENUM.
» Otazky bezpénosti tohoto systému.
* Prehled dostupného softwaru pro ENUM.

ProtoZze je ENUM porrné ,mlady” a tedy malo rozgny systém, nasledujeiimvlastni
navrh na jeho roz&ni.

Zbyvajici kapitoly se pak énuji vlastni implementaci samostatnych aplikaci lagfnu
vyuzivajicich pro své fungovani pgasystém ENUM.



2. Systém ENUM

V této kapitole bude iedstaven systém ENUM, bude vydeno, jak funguje
a kéemu ho Ize vyuzit. ProtoZze ENUM vychazi z DNS g tekt je uten nejen péitacovym
odbornikim ale takeé laické wejnosti, z&éneme pray u DNS.

2.1. DNS versus ENUM

Nez pejdeme kvlastnimu fungovani systému ENUM, zkusitmuésé priblizit,
cotoje DNS a jak funguje. Poté Ize ENUM sngdrpochopit, protoZe stavi prav
na zakladech DNS.

2.1.1. DNS

DNS je anglickou zkratkou zBomain Name Systeniesky bychomiekli Systém
doménovych jmen

Jak jiz bylo zmigno v uvodu, vzniklo DNS jako nastroj prorgilad IP adres
na @islusna doménova jména. Diky tomu, kdyZ dnes.rademe zobrazit konkrétni webové
stranky, st& do weboveho prohlize zadat fislusné domeénové jméno www serveru, ktery
tyto stranky spravuje, tj. tzv. webovou adresu, isaontoho, abychom vypisovali celou 32
bitovou (dnes navdokonce jiz 128 bitovou) IP adresu.

Jak ale DNS vi, jak vypada vyslednieklad? Podle [1] a [4] si totiz DNS{rheme
predstavit jako mnoZzinu tzname server propojenych do stromové struktury v jejimZdoi
je umistno rekolik kofenovych nameserver: (ozn&me je jakoroot). Kazdy ze servér
v tomto stromu pak umi odpést na jistou mnozinu dotéz(dotaz obsahuje doménové
jméno serveru, na ktery se ptame, a jako odgq#islusSny name server vrati odpovidajici IP
adresu). Pokud odp&¥ nezna a nevi, kdo (jaky jiny name server) by jhin@dét, preposle
dotaz na name server, ktery je v této hierarchifameny (root server by ¢hvzdy alespa
védet, kdo zna odpaxd’ na poloZzeny dotaz). Struktura name sarveavic logicky odpovida
strukture domen.

Zakladni ¢leréni domén dnes kopiruje politické ratehi swta. Tzn., Ze domény
nejvyssi drova (tzv. TLD, Top Level Domainodpovidaji jednotlivym stamm (nag. pro
Ceskou republiku je to doméma). Dalsi TLD jsou speciélni jako namrg, com, info, edu
apod. Poté nasleduggeneni uvnit této jednotky na dif subdomény, typicky podle subjékt
(nag. nic pro sdruzeni CZ.NIC) a dal8lieneni ¢asto kopiruje jejich vniti organizaci (nap
subdoménywww neboenum). Zmirgna struktura pak séasreé vytvéi plné kvalifikované
doménové jméndgpro nas piklad by to bylo nap www.nic.cz které odpovida www serveru,
ktery spravuje fislusné webové stranky tohoto sdruzeni).

To, jak velkou mnozinu dotézumi konkrétni name server odgadét, zavisi pray
na velikosti domény, ktera je tomuto serveru tielegovanaVelikost domény uwuje paet
serveti (www, ftp a dalSi, ale také name servery subdotégEndomény). Zaznamy takovych
servefi jsou v daném name serveru uloZeny a jsou jim sakavovany (tyto zaznamy byly
tomuto name serverdidéleny do spravy, tj. delegovany). Takovy server gakazeprelozit



doménové jméno (které patdo této domény a odpovida tedgkterému ze server
v domér) na IP adresu. V naSentiklace umi name servamic odpowdét, jakou IP adresu
ma serverwww.nic.cz protoZze mu byladelegovana pravomopro subdomeénunic v niz

je www server umish.

Pokud se mezi servery doménic objevi dalSi server (name senemum), ktery
spravuje dalSi subdoménu (doméeaum), pak se tomuto serverdeleguje pravomoc
na zmignou doménu. To znamena, Ze name seeverm dokaZze zodpadét DNS dotaz
na doménuwww.enum.nic.czName servemic jiz ale neni schopen na takovy dotaz
odpowdét (on umi odpowdét jen na dotaznum.nic.cg protoZze pdebnou odpodd nema
uloZzenou ve svych tabulkach (ta je az v tabulkaamen servertenum). VSechny takové
dotazy bude f@posilat pra&¥ zmintnému server@enum (ten uz vi, jakou IP adresu ma www
server vdoméh enum). To, Ze je ma servenic pieposilat serverienum, zjisti podle
doménového jména v dotazu, kterénp@mczpokrauje jménenmenum

VySe popsanou situaci nazinge nasledujici obrazek:

root
_____________ cz (7
//
www.nic.gz ¢ ¢
| 3 ] :
f ———————————————— nic nic
\
‘ v
\
\\ M
S WWW enum enum
WWW
doména

name:server.

Obrazek 1: DNS domény a name servery

Jak je patrné, kazda doména musi mit alkgpden name server. Ten oZogme
jako primarni (dle [4]Primary Name Server To je ale jen zakladni a dosti nespolehlivé
feSeni. Typickym pkladem je tedy situace, kdy pro danou doménu eeigest alespa
jeden zalozni server (dle [8econdary Name SeryeOba servery si mezi sebou vtmiji
uloZené informace o domeénovych jménech, takZze ma @erverech je v idealninripac
identick& kopie v3ech uloZzenych zazriarmioto feSeni oSétije stav, kdy dojde k vypadku
jednoho z name sentepro danou doménu a tim by tedy doSlo kizauti celé této domeény.
Pak by totiz nebyl nikdo, kdo by unptelozZit nap. dané doménové jméndiglusejici této
domér na IP adresu.iPvypadku jeden name server zastotiphost druhého. M@ncastou
situaci je existence jesvétSiho p@tu name servérpro jedinou doménu.



2.1.2. Resource Records a DNS dotaz

Znovu @ipomenu, Ze primarnimia@odem pré DNS vzniklo, bylo umoznit fevod
pIn¢ kvalifikovaného doménového jména na IP adresuy Bez ale kroréd IP adres z&la
k zdznamu pro dané doménové jméno ukladat také mmméjména postovnich serier
name serveér a dalSi uzitené informace. Kazda takova informace je v tomtonaézu
uvozena specialnifettzcem ozn&vanym jakoResource Recorddale jenRR. Z [4] a [5]
zminim napiklad tyto negastji vyuzivané RR:
A —pro IP adresu verze 4 (32t
* AAAA —pro IP adresu verze 6 (128ijt
« CNAME - kanonické jméno, v tomtaipac je doménové jméno jen aliasem
pro jméno kanonické,
* MX — server pro doktovani elektronické poSty pro tuto doménu,
* TXT —nizné textové informace.
DalSi RR budouiedstaveny v nasledujicich kapitolach vzdy u soyicige tématu.
ProtoZe existuje viceuznych RR zaznafh obsahuje DNS dotaz kramplné
kvalifikovaného doménového jména také pozadovapyRR. Nasledujici iklady ukazuji
v grafické podob tyto dotazy (DNS siigdstavme jak@ernou skinku, kterd zpracuje dotaz
a vrati odpovd):
a) DNS dotaz na servenww.nic.cz ke kterému chceme zjistit jeho IP adresu verze 4,
ktera je217.31.205.50
b) DNS dotaz na servarww.seznam.gzke kterému chceme zjistit doménové jméno
serveru, na ktery se vtéto domiéma peposilat elektronicka posSta, které
je smtp.seznam.cz

A

217.31.205.50
WWW.NIC.Cz DNS >

MX

smtp.seznam.cz
WWw.seznam.cC DNS >

Obrazek 2: DNS dotaz

DNS dotaz obsahujici poZzadovany RR a doménoveé jmeizakonkrétniho uzlu (tj.
napg. paita¢ béZného uzivatele) zaslan zadanému name serverujeT@&tSinou nastaven
V pouzivaném opetaim systému na tomto uzlu nebo se nastépifpojeni k siti providera.
Podle kapitoly2.1.1. DNSby vSak nglo jit o name server pro doménu, ve které se dana
pracovni stanice nachazi. A postup dotazu je @adtgijny, jak se v této kapitole uvadi.

Pri pifedavani dotazu mezi jednotlivymi name servery stypaije podle jednotlivych
casti doménového jména a to odzadu. iNggwo doménové jménavww.nic.cza pokud
se aktuéls nachazime voot name serveru by dotaz podle [1] mohl probihachto krocich:

1) Root name server se podiva na ptast plre kvalifikovaného doménového jména (tj.
doménové jméno musi byt Uplné¢etre TLD), tim je doménacz Root server
ve svych zaznamech zjisti, jaky name server speadoinénicz a dotaz mu feposle.
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2) Name server pro doménce precte dalSi ¢ast doménového jména, coZ fec.
A obdobrg se dotaz feposle name serveru pro doméncl
3) Name server pro domémic se podiva na dalgast doménového jména, tuww,
a hned ve svych tabulkach zjisti IP adresu tohatewgerveru a tuto IP jako odp&ad
poSle typicky fivodnimu iniciatorovi tohoto DNS dotazu.
Obecré dotaz nemusi byt takto komplikovany, protoze §€&NS bohat vyuziva cache, nebo
se jiz zroot name serveru fizeme doz¥dét jméno name serveru pro domemig (viz [1]
a [4]).

2.1.3. Reverzni DNS a reverzni DNS dotaz

Reverzni DNS fedstavuje opmy proces transformace nez klasické DNS. Zde tedy
dochazi k pevodu IP adresy na jeji doménové jméno. Naskytdisse zajimava otazka,
k cemu to je vlasthuziteiné. Ri bézném vyuZzivani internetu (nappii prohlizeni webovych
stranek neboipodesilani e-mailu je pibny pra¥ proces znamy z DNS).

Preklad IP adresy na doménové jméno lze vyuzitikkga v geolokanich ulohach.
To jsou obec# ulohy, kdy se k zadané IP adrese métukde se uzel s touto IP nachazi.
A praw v reverznim DNS se ukryva mnoho informaci, kten® thapovi (naip Udaj oTop
Level Domairv doménovém jmena dalsi). Nkteré servery dokonce gebuji reverzni DNS
pro zajiséni poskytovani svych sluzeb i iipojeni klienta k serveru zna v danou chuvili
server jen IP adresu klienta a pro zjstjeho doménového jména (které fiebiuje k iznym
Gcelam), vznese dotaz na reverzni DNS. &disajdeme mnoho dalSich vyuziti reverzniho
DNS.

NejdalezitejSim Resource Recordem v reverznim DN®J&R zaznam (viz [4]), ktery
obsahuje zmimné plire kvalifikované doménové jméno.

Jak vytvdit dotaz pro reverzni DNS? ProtoZze reverzni DNShay¢ z klasického
DNS, je dotaz pdeba polozit opt jako dvojici — pozadovanyRR a plne kvalifikované
doménové jménd/ tomto ipact mame k dispozici jediselnou IP adresu. Tuto situaci Ize
vSak feSit. Podle [4] ji pevedeme na ptnkvalifikované doménové jméno nasledujicim
postupem:

1) obratime piadi byt v IP adrese,

2) piipojime sufix in-addr.arpa.
Cely postup ukazuje nasledujici obrazek rikladu pro IP adresf17.31.205.5@dpovidajici
serveruwww.nic.cz

217.31.205.50

50.205.31.217.in-addr.arpa

Obrazek 3: Doménové jméno z IP adresy

A vysledny DNS dotaz, ktery pro IP adre®l7.31.205.5Qjisti jeji doménové jméno, tj.
www.nic.cz bude vypadat nasledayn

PTR
WWW.NiC.Cz
50.205.31.217.in-addr.arpa DNS >

Obrazek 4: DNS dotaz na reverzinéklad
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Podob#, jako v kapitole2.1.2. Resource Records a DNS dpsazreverzni DNS dotaz
zpracovava paastech. Tedy proifklad na obrazkwislo 4 s doménob0.205.31.217.in-
addr.arpaby podle [1] a [2] dotaz mohl postupovat gohto krocich:

1) Root name servergite doménu nejvySsi Uro¥r{TLD), tj. arpa. Ve svych tabulkach
zjisti, jaky name server spravuje tuto doménu azlaiu peposle.

2) Name server pro domérmpa se podiva na dalSi doménu v doménovém §nignn-
addr, opst dle svych tabulek zjistifgslusny name server a dotaz niegmsle.

3) Name server pro doménm-addr se také podiva dale a vyhledd name server
pro doménw217a dotaz mu feposle.

4) A tak se postupuje v doménovém jraé&merem k jeho z&atku. Nakonec se dotaz
dostane do name serveru pro subdom®uPro ilustraci si ukazme, jak by mohl
vypadat zaznam takového serveru a jak tedy pomiba gjisti poZzadovany vysledek,
tj. doménové jméno serveru s IP adregdid.31.205.50

/[ DNS dotaz
PTR

50@205.31.21 7.in-addr.arpa
>

doména 50.205.31.217.in-addr.afpa
(tabulky name serveru)

DNS odpoed
49
50 PTR WWW_ NG —» WWwWW.nic.cz
51 .

Obrazek 5: Zdznam name serveru pro reverzni doménu.

Opet, pokud se vyuzije cache nebo se na této¢celsfevi name server, ktery zna
vyslednou odposd nebo name serverékteré domény z dotazu, ibe se #kolik kroka
pieskd@it a zodpo¥zeni dotazu tak urychlit (viz [1] a [4]).

2.1.4. ENUM z pohledu DNS

V predchozich kapitolach jsem ve stnosti ukazal zakladni principy systému DNS.
Proto je nyni jiZz¢as, podivat se, jak to viastnsouvisi se systétmem ENUM. DNS
se zobrazovalo jak@erna skinka, ktera umi fekladat jednu mnozinu zaznanm(nag.
doménova jména resp. IP adresy) na mnozinu jinag-(tP adresy resp. name servery, malil
servery a doménova jmén&NUM si podle [2] a [3] MiZzeme také f@dstavit jako takovouto
skiinku jen s tim rozdilem, Zefgklada telefonnéisla na jiné zaznamy (napvebovéci e-
mailové adresy). Ukazme si to néktadu, kdy:

a) pro telefonngislo +420 222 745 12@hceme zjistie-mailovouadresu registrovanou
k tomutogislu, ¢imz jemailto:kontak@nic.cz
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b) pro telefonnicislo +420 222 745 120chceme zjistithttp adresu registrovanou
k tomutocislu, ¢imz jehttp://www.nic.cz

e-malil
mailto:kontakt@nijc.cz
+420 222 745 120 ENUM S
http
http://www.nic.cz
+420 222 745 120 ENUM >

Obrazek 6: ENUM dotaz

Pozn.: PoloZkye-mail a http odpovidajici v DNS dotazu poloZzé&esource Recorfsou zde
jen ilustrativni. Pozgi budou uvedeny skute¢ pouzivané hodnoty.

2.2. Co je to ENUM

V piedchozi kapitole bylo nazéeno jedno z mozZnych vyuziti systému
ENUM a to greklad telefonnichiisel na jistou mnozinu zazn@amENUM vSak vys¥tlim
zcela od z&atku a k tomuto fikladu se brzy vratim.

Co je tedy ,ENUM" vilastd za zkratku? Neépstji se setkdme s termineid.164
NUmberingMapping (nap v [2] a [7]). Najdeme ale také vy&leni pod pojmentlectronic
NUMbering (jako nap v [2]) ¢i tElephoneNUmberingMapping (v [8]). Jist Ize nalézt
i fadu podobnych vystleni. Ve ¥tSin¢ piipadi je ale nazev odvozen od (telefonniéfgel
ktera jsou vstupem pro systém ENUM a ktera jsougi@vadna na dalSi informace.

2.2.1. Mapovani

ENUM i DNS prevadi jednu mnozinu zaznama jinou (viz obrazkyislo 2, 4 a 6).
Tento proces fiteme také obeénoznait jako mapovani V tom pgipad tedy DNS mapuje
prostor doménovych jmen do prosta@igelnych IP adres. Reverzni DNS pak mapuje prostor
¢iselnych IP adres do prostoru doménovych jmen. AJENnapuje prostor telefonniatisel
do libovolného URI prostoru.

Podle [3] obsahuje vychozi prostor pro ENUM telefodisla ve formatu, ktery
upravuje organizace ITU v dop@eni E.164. Vice v kapitol2.3.2. Transformaceéiselného
kédu na FQDN

Do jaké miry je cilovy URI prostor v ENUMu libovgnzalezi na tom, jaké ENUM
sluzby (tzv.ENUM service$ jsou zaregistrované, protoze v cilovém prostael pouzivat
pouze takova URI, kterd odpovidajirto sluzbam. Spravu registraci mé podle [3] naostar
organizace IANA a aktualnitehled registrovanym ENUM sluzeb Ize nalézt v [9beCr
muzeme fici, Zze pokud je IANA peswdcena o tom (tedy, pokud ji¢khdo peswdei),
Ze je vhodné zaregistrovat dalSi ENUM sluzbyfedfmzi se fislusné specifikace, e byt
tato sluzba fidana do zmigného seznamu a poté vSeobeepuzivana.

13



Kazda registrovana ENUM sluzba musi podle [3] obsahnasledujici parametry:
* Enumservice Type- ukuje typ sluzby. Nap sip ¢i weh
» Enumservice Subtype(s)y uruje konkrétni podtyp sluzby, kazdy typ sluzby jich
muze mit vice. Naip http ahttpspro typweh
* URI Scheme(s} predstavuje jméno protokolu. Niagip: nebohttp:.
* Functional Specifications— typicky odkazuje na specifikaci dané sluzby (ftak
a vyuziti) v konkrétnim RFC.
e Security Considerations — typicky odkazuje na specifikaci (bezZpestni
mechanismy) dané sluzby v konkrétnim RFC.
* Intended Usage- utuje styl zamysleného pouZziti této sluzbyadd nabyvat hodnot
CommonLimited neboObsolete Typicky je vSak nastaven @mmon
» Author — WwtSinou gedstavuje jméno autora RFC, které specifikuje dahazbu.
» Other- dalSi poznamky dle uvazeni autora.
Neobsahuje-li &ktera ze zmiénych polozek Zadné informace, pak se k této rexyiatré
ENUM sluzkE neuvadi.

Pokud jde o vychozi prostor, stale jsem imwal jen vSechna telefonniisla.
To je ovSem pravda, pouze pokud jde o c¢ssay zfisob vyuziti ENUMu. Teoreticky
kody, poznavaci zrity (SPZ), ISBN apod. Ne vSechny uvederi&lpdy obsahuiji jeislice.
Nap. SPZ mohou obsahovat také pismena (nejde &tatiselny kdd). To lze upravit nap
jednoduchymi transformacemi. Vice o tom budu diskat v kapitole3. RozSieni ENUMu

Pokud bychom se nyni &pna ENUM podivali jako n&ernou skinku, s vyuzitim [2]
a [9] by pak toto mapovani mohlo v grafické podlepppadat zhruba takto:

web
adresy

Prostor vSech URI

Obréazek 7: ENUM - mapovani
Jednomuwiselnému kédu (n&ptelefonnimwislu) tak niize sodasré odpovidat vice

zaznani (tj. vice SIP, webovych, e-mailovyehftp adres). A na druhou stranu, viéemym
¢iselnym koéam maze odpovidat stejny URI zdznam.
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2.2.2. Vyuziti ENUMu

Nyni, kdyz jsem vysétlil, co systtm ENUM umaiuje, nastinim &kolik piikladi,
kde by se pr& ENUM mohlo vyuZzit. Podstatné ovSem ale je, Ze kémk zpisob vyuZziti
vySe popsaného mapovani uz nespada do specifikaténsl ENUM. ENUM jeniika,
co a jak se bude ukladat a jak se budou informghéedavat a uchovavat. Typickou entitou,
kterd mapovani vyuzije, bude HW nebo SW produkerkise ENUMu zepta na ffebny
zadznam (tj. vznese pozadovany dotaz) a vysledgakym zpisobem pouZzije pro své
specifické fungovani.

Hned na z&tku edstavim v satasné dob negastji pouzivanyciselny kod, kterym
je telefonnicislo. ProtoZe, jak plyne z kapitoB.2.1. MapovanimiZe existovat k jednomu
telefonnimucislu vice ekvivalentnich zaznamndokazi pak podle [2] chytra idaeni nap.
nabidnout jeho uZivateli moZnost kontaktovat cilovosobu pomoci SMS nebo jinym
zpisobem v fipads, Ze se ji nelze dovolatimo na zadané telefonnislo. Takova zdzeni
si dokonce mohou vybrat, zda hovor uskotevyhradrt pres internet progednictvim VOIP
(pokud v ENUMu existuje islusny sip zaznam k volanémuislu) nebo klasickym
zpisobem, jak uvadi nasledujici textepzaty z [2]. Nejprve budoui@dstaveny znameé
metody genosu telefonniho hovoru a nakonec bude &jawo, jak I1ze vyuzit ENUM pray
pro vedeni telefonniho hovoru.

NejznangjSi a nejstarsi Zjsob vedeni telefonniho hovoru (oZmee ho jakdklasicky)
je veden skrze vejnou telefonni $i (neboli Public Switched Telephone Netwpf&STN,
ktera funguje na principprrepojovani okrufi. Takova s je oviem typicky zpoplatna,
takZze se za uskutesny hovor musi zaplatit a to¢t8inou b’ pausalg nebo podle délky
hovoru. Po celou dobu je hovor veden pouze v hiagmdoks (pomoci pepojovani okruh).
Volané telefonnicislo (pro nas pklad to bude +420 222 745 111) je zde pgesmazané
s koncovym bodem telefonni &itZ tohoto divodu jsou jednotlivym telefonnim operaiar
pridélovany celé bloky telefonnichiisel, které potom samifipléluji koncovym gipojkam
jejich sit. Pokud jde o mobilni telefony, pak je to t&ntotozné jen s tim rozdilem, Zéslo
piipojky se vaze naifélenou SIM kartu. Situaci ukazuje nasledujici obkaze

+420 222 745 111

Obrazek 8: Klasicky telefonni hovor

Smérovani hovoru je plh v kompetenci fisluSného operatora a to dokonce
I v pfipact, Ze volajici vyuzije alternativniho operatora @athosahne vhodnougvolbou).
V tomto gipadt, jak ukazuje obrazekislo 9, setast hovoru mize vést pes sf alternativniho
operatoraimz volajici mize ¢ast&né ovlivnit vyslednou cenu hovoru.

! Prepojovani okru (circuit switching predstavuje takové propojeni cest preros hovoru, kdy mezi éma
koncovymi body (tj. mezi&astniky hovoru) vznikne jeden uzawny okruh.
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+420 222 745 111

G5

Ustedna

Obrazek 9: Klasicky telefonni hovor s alternativrdperatorem

Nyni ukdzu situaci, kdyby byl proignos hlasu pouzit protokol IP priEdnictvim
techniky znamé jako VOIPVpice Over IB. Zde existuji také dvvarianty. Prvni z nich
je garantovana VOIP sluzbau dnes nabizi kabelovi opertdelefonni hovor se v tomto
piipadt nejprve vede po IP siti a to az kiéslre tohoto operatora v datové podoldento
zpisob je na rozdil od klasického hovoru zaloZen martiee prepojovani pakét. Odtud
hovor pokréuje jiz Kklasicky ges PSTN, za coZ je peba pislusre zaplatit. Ikdyz
je pasateni ¢ast hovoru vedenar@s IP &, jde jen o privatni siprisluSného operatora, ktery
v ni pro hovor niZe vyhradit paiebnou kapacitu — protgarantovana VOIP sluzba/efejna
sit” Internetu se tedytbec nevyuzije. Nevyhodou tohoteSeni se fakt, Ze operator se snazi
dostat hovor co neftve do véejné telefonni sét(PSTN), coz zfisobuje, Ze Uspory za volani
jsou velmi malé. Typické zpoplaini je nEsiéni pausSalni platba. Situaci ukazuje nasledujici
obrazek:

+420 222 745 111

PSTN

ustedna

hovor je veden

v datové podab hovor je veden

v hlasové podab

Obrazek 10: Telefonni hovor — garantovana VOIPlsuz

Pokud by dalSim cilem bylo pokiavat v jeS¢ vétSich Usporach za realizaci hovoru,
pak se nabizfeSeni, vést hovor co nejdéle po IP siti a do PSONxhvest co nejpozii,
protoZze PSTN je to drahé na samotném vedeni hovate.jde ale jiz o druhou variantu
VOIP a to onegarantovanou VOIP sluzbtiotofeSeni s sebou ovSeminasi jiné problémy.
Protoze se ifp realizaci hovoru vyuziva i ¥ejna sf Internetu (IP $1) a tudiz se zde sdili
pienosova kapacita s dalSimi sluzbami, neni moznétizgjotrebnou kapacitu proipnos
hovoru. Vysledkem realizace takového hovoru by mpaklo byt sniZeni jeho kvality. ProtozZe
tato sluzba nic negarantuje, oZzog se jakanegarantovana VOIP sluzb&la druhou stranu

2 Prepojovani pakét (packet switching piedstavuje zfsob frenosu dat mezi éwma koncovymi body tak,
Ze vytvdi iluzi vytvorené souvislé f@nosové cesty mezi dima body. Ve skutaosti je vSak u kazdého paketu
(pti datovém zjisobu genosu hovoru se hlaggmasi pomoci pakigt urten vhodny sré&r jeho genosu K cili.
Takze kazdy paket tze k cili dorazit jinou cestou.
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toto feSeni pnasi itu nejdlezitéjSi vyhodu ato nizSi cenu hovoru. Situaci zachgcuj
nasledujici obrazek:

+420 222 745 111

ustedna

hovor je veden
v datové podob

hovor je veden
v hlasové podab

Obrazek 11: Telefonni hovor — negarantovana VQIR=

Pokud by se snaha o minimalizaci ceny za hovor himtéaz do konce,
bylo by za patebi, aby byl cely hovor veden jen skrzetejry Internet. Cena hovoru
by pak zavisela pouze na poskytovatélppjeni (tedy na cefy kterou za fipojeni volajici
plati) a nikoli také na cérza genos skrze PSTN. Tento idealdiigad vystihuje obrazekslo
12, kde je cely hovor veden pouze v datové pedddbst je ale pateba zminit, Ze koncova
zarizeni zde v idealnimifpact nemaji pidéleno telefonntislo, ale tzvsip adresu

Obrazek 12: Telefonni hovordisté VOIP

Ve vSech pedchozich fikladech bylo cilem snizit cenu hovoru pwolajiciho
Ucastnika. Redpokladala se situace, kdglany(tj. cilovy itastnik) za hovor neplati. Existuji
ale i pipady, kdy za hovor plati tak@lany. U zelenych linelto jsoucisla s pedvolbou 800)
plati volany plnou cenu hovoru, modrych linek(piedvolba 844) pak cenu mistniho hovoru
a zbytek pak doplaaiolajici. V dosud probranychifkladech alevolanysam nemohl ovlivnit
prostedky (PSTN, IP i ...), které budou zvoleny pro realizaci hovortu@z nemohl
ovlivnit jeho vyslednou cenu. Jinak na tom hxdlajici, ktery si vybirat mohl a mohl
tak snizovat své naklady za hovor.

Jak by tedy mohla vypadat snal@anéhoo snizeni nakladza realizaci telefonniho
hovoru ukazuje obrazekslo 13, kdevolanysnizuje cenu hovoru tim, Ze se snazienpseni
hovoru z PSTN do IP sit

Nabizi se tedy otazka, jakize volanydosahnout feneseni hovoru z PSTN do IRSsit
V zasad existuji d¥ znamé moznosti. Bilivolany znmeni svého stavajiciho PSTN operatora
na VOIP operatoraiimz dostane idéleno novécislo telefonni pipojky (ve skuténosti jde
ale osip adresu nez o klasické teleforii$lo). ProtoZe jde o VOIPtpojku, budou vSechny
hovory sngrovany skrze IP §i Ale prav toto novécislo je problém, protoze kliengblaného
Ucastnika by si ho museli poznamenat, stésto by uz totiz nemuselo platit, cozZ je pro firmy
nevyhodné. Druhou moZzZnosti je vyuZitiepositelnosti telefonnihdisla, které je jiz
v sowasné dob pIné nabizeno, a s timtéislem gejit k VOIP operatorovi. ProtoZe vSak
pienositelnost neni absolutni, neni takto fildpd mozné fejit od mobilniho operatora
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a navic je celaignositelnost jen v rukoufislusSného operatora. Takok&Seni tedy afi neni
tim pravym.

snaha fenést
hovor do IP si

Obrazek 13: Telefonni hovor — snaha volaného onispo

Protoze zadné ze dvou zrafiych a dostupnyckeSeni se preolanéhonehodi, bude
do problému zapojen systém ENUM a v nasledujicistadati ukadzu, jaka se nabizi moznost
jeho vyuziti g presng&rovani hovoru.

Nejprve je vSak nutno zajistit, aby vola&islo (zde jde o klasické telefonislo) bylo
zaregistrovano v systému ENUM (o tom vice v kapit®l3.3. Typy ENUMu a registrace
ENUM domeény K registraci budeme pi@bovat jest sip adresu, kterou koncovémuiizeni
pridélil VOIP operator (to je obdoba telefonnibisla v PSTN)Volanytedy bude vlastnit dva
kontakty — telefonniislo asip adresu. DalSi podminkou pro vyuziti ENUMu je pa@dpo
tohoto systému od telefonni fetiny, ke které jeijpojen volajici. Cely princip pak spfiva
v tom, Ze kdyZ seolajici pokousi realizovat hovor na telefonii$lo, Ustedna, pes kterou
je pripojen do PSTN a ktera podporuje ENUM, se podivda existuje k volanémuislu
ekvivalent v podob sip adresy. Pokud ano, je nai@siré, zda se rozhodne vyuAip adresu
a cely hovor penést do IP sit nebo zda hovor bude srovat klasicky pes PSTN. Tento
princip ukazuje také obrazekislo 14, kde jsou U&tdna avolajici pripojeni do PSTN,
ustedna navic podporuje systém ENUM (kdyby ho nepam@da, byla by situace stejna
jako na obrazkuislo 8) a rozhodne se vyuZzit nalezesquadresu a vést tedy hovor skrze IP
Sit’.

Jaka je dnes ve skuteosti situace v této oblasti? Geské Republice opravdwhkteré
ustedny vyuZivaji systém ENUM (jsou to ale i@siny jen ti operatod a to jsou CESNET,
IPEX a Dial Telecom). ProtoZe nelz&nutit vSechny operatory na trhu, aby jejichiréadny
ENUM podporovaly, je mozné vyuzitimo koncova zdzeni s jeho podporou. Ta jsou vSak
zatim ve vyvoji a na trhu nejsou k dispozici. Dgi&kézkou v takovémto vyuzivani ENUMu
je skuténost, ze ne vsichni VOIP operéty CR pridéluji svym zékaznikm sip adresy.
Dusledek je pak prosty. Hovor na tuto stanici (kterama pidélenou sip adresu
a je koncovym bodem VOIP operatora) musi byt vedleze PSTN a znemdidje vyuZziti
vyhod, které ENUM nabizi préwnag. pri snizovani naklaidlza hovor.

Pro vyzkouSeni telefonovani pomosip adresy a ENUMu (pokud ho telefonni
Ustedna podporuje) bude zapeli (takovy uzivatel iiize byt v pozicvolanéhg:
1) Umistit NAPTR zdznam s&p adresou do systému ENUM (viz kapit@da.3. Typy
ENUMu a registrace ENUM domény
2) VOIP telefon (bd” hardwarovy nebo jen softwarovy) podporujici ENUM.
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dotaz: ustedna se pta
ENUMu nasip zaznanpro
tel. ¢islo+420 222 745 111

sip:kontakt@nic.cz
X

Ustedna PSTN

telefon s¢islem
+420 222 745 11

volam¢dislo +42C
222 745 11

odpowvd’
sip:kontakt@nic.cz

Obrazek 14: Telefonni hovor s vyuzitim systému BNU

Pokud byvolajici chgl zjistit, zda telefonni ugedna, ke které jefipojen, podporuje
ENUM, sta&i podle [13] zatelefonovat naslo sdruzeni CZ.NIC +420 222 745 120. K tomuto
¢islu je v systétmu ENUM zaregistrovasgp adresa a pokud ietina ENUM podporuje,
presnéruje hovor pes IP & na tutosip adresu aolajici za hovor nic nezaplati (navic uslysi
slovo ,ENUM"). V opaném gipact uslysi cinkot pete, protoZze hovor byl vederigs PSTN
na klasické telefonndislo a tudiz za vedeni takového hovoru musi zapRtté se uz jen
ozyva hudba testujici kvalituipojeni.

DalSi giklad (tentokrat jiz ve zkratce) bude ukdzan naéninciselném kodu
ato na ISBN Ifternational Standard Book Numbereboli Mezindrodni standardnéislo
knihy). ProtoZe jde o unikatniiselny kéd, Ize ho stefnjako telefonnicislo zaregistrovat
do systému ENUM. K takovému ISBN by se mohly ulo&fiiklad kontaktni tdaje (e-malily,
webové adresy, kontaktni telefody sip adresy) na vydavateleigkladateleci autora této
knihy.

Poté by se mohly pouzit aplikace, které byingp zaevidovani knihy v knihown
nebo @i jejim prodeji v knihkupectvi automaticky odeslagéymail ¢i SMS na uvedenou
kontaktni adresu o uskut@né vypijéceci prodeji této knihy.

Obdobr by se dal vyuzit daliiselny kdd a to RFIZi ¢carovy kéd vyrobk. Zde jde
opét o unikatni kody (coz je idezité pro mapovani, viz kapitola.2.1. Mapovar)j takze
je mozné je zaregistrovat do systému ENUM a k niomt&ktni udaje ndp na vyrobce,
dovozce v dané oblasti na konkrétniho prodejce. A &pza pouziti vhodnych aplikaci
by bylo mozné $ prodeji nebo jest [épe nap pii reklamaci automaticky kontaktovat
piisluSnou osobu.
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DalSich piklada se jist najde mnoho. Kazdyiselny kod by ml mit tu viastnost,
Ze je unikatni (umozZni se jednoZné mapovani — viz Kkapitola2.2.1. Mapovani
a strukturovany (umozni se pouziti DNS, které dgtridvanost pdebuje k delegaci
pravomoci konkrétnim subjakh). Dnes je vSak v praxi vyuzivano pouze telefogislo.
V kapitole 3. RozSieni ENUMuje predstaven navrh na rosini stavajiciho systéemu ENUM
tak, aby jej bylo mozné vyuzit v praxi.

2.3. Jak ENUM funguje

Z kapitoly 2.1.4. ENUM z pohledu DNi® zZejmé, Zze ENUM vyuziva stavajici DNS,
konkrétré reverzni DNS. DlezZité je zde zminit, Ze ENUM nemd svou vlastniabdagi.
A praw to, co vyuziva z DNS a ptostavi na jeho zékladech, je DNS databaze, ve které
si ENUM uchovavé vSechny gebné informace. Podle [2] bylo totiZz v dotzniku ENUMu
DNS jiz velmi dolie zavedeno a bylo by proto zbymé budovat vlastni novou databazi, kdyz
jednoduchym zfisobem $lo vyuZzit stavajici databazi DNS.

Princip fungovani ENUMu bude vy&ten na telefonnicltislech. To je dnes také
jediny pouzivanygiselny kod v ramci ENUMu.

2.3.1. ENUM dotaz

K lepSimu pochopeni, jak ENUM vyuziva DNS, se padie dovnit cerné krahiky
ENUM, kterd byla pouZita vifkladech pedchozich kapitol pro dotazovani.

ENUM

typ dotazu

¢iselny kéd

>

transformacéislﬁ
na FODNM

Obrézek 15: ENUM dotaz podrobn

Z obrazku ¢islo 15 a z [3] je zjevné, Zze ENUM provede pouzangformaci
piislusnéhociselného kédu na pinkvalifikované doménové jménd-QDN z anglického
Fully Qualified Domain Name FQDN a zvolenytyp dotazu(ktery predstavuje fislusny
Resource Record) pak pouzije jako vstup pro DN@addDdpo¥d z DNS jiz ENUM nijak
neupravuje a vrati ji ve stejné podob

Jedinym a dlezitym ukolem ENUMu v oblasti dotazovani je tedy jtransformace
¢iselného kédu na doménové jméno (FQDN). VSe ostatoicla praw DNS.

V kapitole 2.2.1. Mapovani byly zmirgny ENUM sluzby ENUM servicep
Ale v ENUM dotazu se nevyskytuji. Odpa@li na takovy dotaz jsou totiz vSechny URI
zdznamy uloZené k dané domgtj. k danémwislu. A je az na samotném HW nebo SW,
které z nich si vybere.
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2.3.2. Transformacetiselného kodu na FQDN

V kapitole 2.1.3. Reverzni DNS a reverzni DNS ddigzpredstaven zjsob, jakym
lze z IP adresy vytvit pIn¢ kvalifikované doménové jméno, tzn. jméno, které&adhuje
i TLD (Top Level Domain kterym vtomto fipad byla arpa (Address Routing and
Parameters Area Dilezitym vSak byla také prvni subdoména, tzv. SEDI{ Level Domajn
kterou pro IP adresy byla-addr. Z [2] se dozvidame, Ze v dbhavrhu systému ENUM bylo
potreba prd¥ pro umozini transformace telefonnihsisla na FQDN Kully Qualified
Domain NameaneboliPIn¢ kvalifikované doménoveé jménugjit giislusnou SLD. SLDn-addr
nebylo mozné vyuZit, protoZze by se mohlo stat, gexistovala IP adresa a teleforiisglo,
které by po transformaci daly stejné FQDN. Prottalpro tel.cisla vyhrazena zcela nova
SLD a toel64 Jinymi slovy, pro telefonnéisla byl vyhrazen novygiselny prostor pod
doménouarpa.

Seznam vSech SLD pro doméampa spravuje organizace IANA a lIze ho nalézt
v [11]. Protoze struktura domén vytvéstrom, je mozné si domérarpa i s jejimi SLD
(v obrazkwislo 16 jsou vybrané jerckteré SLD) pedstavit nasledown

telefonni
éisla

IP adres!
verze 4

IP adres!
verze 6

éiselné
prostory

Obrazek 16: Doménovy strom pro TLD arpa

Format telefonnichiisel sefidi dopordenim E.164 vytvienym organizaci ITU
(International Telecommunication Unioneboli Mezinarodni telekomunikai unig. Toto
doporweni popisuje mezindrodrtislovaci plan pro uejné telefonni sit (viz [10]). Podle
E.164 je kazdé telefonsislo tvareno 2¢astmi:

1) mezinarodni pedvolba (Country Code) je tvarena malym pé&tem cifer. Pro kazdou
zemi nebo oblast jefjl¢luje prav ITU a aktualni seznam je k dispozici v [12].
ProCeskou republiku je to420. Mezinarodni pedvolba byva typicky uvozena
symbolem ,+* (nap. ,+420%), nekdy také byva uzaena do kulatych zavorek (nap
»(420)") a stoji na z&tku daného telefonnikisla.

2) narodni ¢islo — sprava narodnihdésla je pak jiz pla v kompetenci fislusného statu
nebo oblasti. Pr@eskou republiku méa narodsislo pevnou délku - 9 cifer. Tat@st
tel. ¢isla mize mit také svou vritti strukturu (nap d€leni podle oblasti kraji nebo
podle nést). Jednotlivi telefonni oper&tgak dostavaji celé blokythto narodnich
cisel, ze kterychidéluji jednotlivacisla koncovym fipojkam u svych zakaznik

Nasleduje popis transformace, ktera z telefonnifsta vyrobi plg kvalifikované

doménové jméno (FQDN). Postup je tératejny jako u fevodu IP adresy v reverznim DNS
v kapitole2.1.3. Reverzni DNS a reverzni DNS dotaz

21



1) Nejprve se musi telefonniislo zbavit pebyte&nych znak (provede se tzv.
normalizacec¢isla). To jsou vSechny diselné znaky, tedy napsymbol ,+
zavorky, mezery apod. Naopak, pokeidlu chybi mezinarodniipdvolba, musi
byt pridana, jinak by dotaz nemohl byt zodgaen spravi

+420 222 745 111 (420) 222 745 111 222745111
420222745111 420222745111 420222745111

Obrazek 17: Transformaeésla - normalizace

2) Vzniklé ¢islo se zrcadloy obrati a jednotlivé cifry se odll teckami. Nakonec
se zpravaidda jméno SLD vetré TLD a to jeel64.arpa

420222745111

1 I1 I1 I5I4I7I2I2I2IOI2I4Ie1 64larpa
Obrazek 18: Transformacésla - finalizace

Transformace telefonnihidsla na pislusné doménové jméno je patina pi dotazech,
jak je vickt nag. v obrazkwislo 15, ale takéipregistraci pislusSné domény, kterou popisuje
dalSi kapitola.

2.3.3. Typy ENUMu a registrace ENUM domény

Pokud jde o ENUM, Ize védm registrovat jak jednotliva telefongiisla, tak také prav
celé blokynarodnich¢isel (tj. série; proCR nagy. +420 777, +420 222 apod.). Podle toho,
jaky typcisla se registruje,&ime podle [2] a [13] ENUM na:
a) uzivatelsky (user) ENUM- to je ¢ast systému ENUM dend pro koncové
uzivatele. Ti do & mohou vkladat své udaje (tfj. URI zaznamy). Jdgina
o systém, ktery R spustilo sdruzeni CZ.NIC.

b) infrastructure ENUM - jde o neveéejnoucast ENUMu, ktera je dena operatdm
a providetm. Umoziuje pré¢ registrovat celé bloky telefonniatisel. Typicky
ukladanymi udaji v tétaiasti ENUMu jsou informace o dostupnosiselnych
rozsali, coz lIze vyuzit pro s#movani hovoi, SMS, MMS apod. mezi
jednotlivymi siemi. Jinymi slovy, operator tak dava ostatnim opmtén
informaci o tom, Zze dané telefontislo (z isluSného blokwisel) pati do jeho
Site, ¢imz se zajiBuje vzajemné propojeni IP siti operdt@zv. IP peering.

Nez gejdu k samotné registra@eNUM domén je poteba zminit, co to vlastn
ENUM doménge. V kapitole2.3.2 Transformaceiselného kédu na FQDIjsem ukazal,
jak Ize gevést telefonnéislo na plé kvalifikované doménové jméno (FQDN). A peatoto
doménové jméno odpovid&iglusné doméh Pro telefonniislo +420 222 745 11je tedy
FQDN rovnol1.1.1.5.4.7.2.2.2.0.2.4.e164.arpadoména pro toto tetislo je stejna, tedy
1.1.1.5.4.7.2.2.2.0.2.4.el164.arpa
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Pokud se zakaznik telefonniho operatora rozhodo&tudi do ENUMu své vilastni
informace (tj. pisluSsna URI), musi nejprve provést tzv. registaBlUM domeény, které
odpovida jeho telkislu. Po Uusgdné registraci si pak do této doményza vkladat zmiéné
z&znamy a ostatni uzivatelé se gammohou dotazovat. Z avodniho odstavce vime, Zdg&is
vice typ systému ENUM a podle toho Ize registrovat’ljednotlivacisla nebo jejich celé
bloky. ProtozZe se v této praci za&mji na vyuziti ENUMu z uZivatelského hlediska, zdfm
se zde jen nazivatelsky ENUM tedy na registrace jednotlivych telefonniésel.

Podle [10] je cely prostor telefonnicldisel mezinarodni a prdstnictvim
mezinarodnich jedvoleb Country Codep integruje narodniislovaci plany jednotlivych
zemi. A na stejném principuél@ni pravomoci $ spraw ciselnych plan, tj.. podle
mezinarodnich igdvoleb, je zaloZeno také delegovani pravomocibkl@méenam v domén
el64.arpa. Jinymi slovy (podle [2]), kazda Zema powteného spravce, ktery ma pravo
vytvaret ENUM domény ve své narodnitvi.

Podle [13] vCeské Republice toto pravo ziskalo od ITU v roce®é@ruzeni CZ.NIC
a jde tedy o delegaci subdoméy2.4.e164.arpa Registrace byla spu$ia 20.9.2006
do testovaciho provozu a od 22.1.2007 byl ENUM &pu$ako kometni sluzba. Sam
CZ.NIC ale registrace neprovadi, to je ukol az kwmych registratar, jejichz seznam Ize
nalézt roviz v [13]. Registraci domeény rozumime proces, kdy jeverznim DNS vytvien
zédznam o doménodpovidajici telefonnimuislu. Ukolem CZ.NIC je pouze zafdvat chod
domény 0.2.4.el64.arpa. Pokud bychom se v tétoidostr podivali na obrazeé&islo 19,
vypada nyni situace pro tuto domeénu takto:

delegovano do
pravomoci CZ.NIC

Obrazek 19: ENUM R — delegace pravomoci

K registraci domén jiz jen zbyvd dodatco o tom, co pro ni musi @it pfimo

zakaznik, tj. konkrétni uzivatel. Podle [2] Izeibtgto obecna pravidlatipregistraci:

a) Zadatel musi prokazat, Ze je opr&iym koncovym uZivatelem telefonnikitsla,
ke kterému chce tuto doménu zaregistrovat. Mugiregést tzv.validace ktera
se typicky uskutini zaslanim autorizai SMS na fislusné telefonnicislo,
popipadt je potebné pedlozit doklad od operatora o vlastnictvi tohdisla.
Registrace je na dobu nejvySe 10 let, poté je niggistraci obnovit.
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b) ProtoZe je &né, Ze uzivatelé tetisla rusi a takova mohou ziskat novi zakaznici
stejného operatora, je od CZ.NIC pozadovana vadi#azdych 6 rsial.

Po registraci (u iisluSného registratora) je jiz mozné zajistit napinprislusnych
tabulek NAPTR zaznamy (viz kapitoa3.4. Fepisovaci pravidlg tj. poZzadovanymi URI
zadznamy, pro systém ENUM préstinictvim tohoto registratora. Obsah takovych zéwna
je cisté na uzivatelich. Bkdy zaznamy rni jen registrator na zakladzadosti, v jinych
piipadech je tato moznost ponechatianp uzivateli.

Na to ale pozor. Ve druhéntipadt si zaznamy rfize uzivatel minit libovoln¢ ¢asto.
Je poteba si ale wdomit, Ze ENUM postavil své zaklady na DNS. Aby doyDNS
dostaten¢ rychlé, pouziva ve velké i@ tzv. cachovani, tzn. Ze vysledky jednou polozknyc
dotazi si piisluSny name server ponecha v gtinmj. tzv. cache Pokud takovy dotazijpde
znovu, je prace s patth mnohem rychlejSi nez s diskem a tudiz i celkdeda potebna
na odpo¥d bude vyraz& menSi. Navic, pokud odpé&/ na takovy dotaz byla ziskana
Z jiného serveru, nemusi se tento name serverdisé&hnveru opakov&ndotazovat, dokud
data nebudou z cache odsthaa. V cache se data uchovavaji dle nastaveni serakr jde
fadow o hodiny. Poté se data z cache odstrani a musdgend&ist znovu z disku, kde mohou
mit prd¥ novou podobu. Proto jistou dobu (p¢&mirgné hodiny) trva, nez se uZzivatelem
provedeny zapis zpropaguje na vSechny servery, lgdi@ v cache ulozena stard a tedy
neplatna data.

Takze by se mohlo zdat, Ze by zde byl problém silitab IP telefoni. Ale tomu
tak neni, protoZe tato mobilita je pro ENUM ne\ttid. Nedochazi totiz ke Zm NAPTR
zaznani, které obsahujalias takoveého IP telefonu. iP piremistni IP telefonu do nové
domény, je této doménsdilena nova IP adresa tohototizeni a také jeho alias. Tyto
informace si name server této domeény ulozi a v3eblowory pro dany alias bude 8ravat
na zaznamenanou IP adresu. V tomiipgut je mozné zézeni Fesouvat rychle narozdil
od zneny NAPTR zadznamu. Alias gaeni je totiz ptad stejny.

2.3.4. Rrepisovaci pravidla

Posledni kapitolou, kterou je geba probrat, aby bylo mozné ziskat celkowghped
o fungovani ENUMu, je tvar zazndimkteré ENUM uklada do DNS. Kazdy zaznam v DNS
je charakterizovandgkterym z Resource Records (RR) a pro ENUM to jeleo§8] NAPTR
RR. NAPTR je zkratka z anglickéiaming Authority PoinTeR

Podle [6] je moZné, fpdstavit si NAPTR zaznam jakwepisovaci pravidlp které
na vstup dostane doménové jméno z ENUM dotazitepige jej do podoby odpédi, kterou
vrati jako vysledek dotazu. Odpali jsou vSechny zaregistrované NAPTR zaznamy k dané
ENUM domér. Z toho tedy plyne, Ze pokud jde o doménu odpgiddastSimu pd@tu cisel
(to je pipad, kdy byla tato doména registrovana k celémbbtelefonnicktisel), stai stale
jen jeden zaznam a nejsou iedia jednotlivé zaznamy pro kazdé telefodisio z daného
rozsahu.

Protoze se fizecislo prevadt na fizné zaznamy (tj. naizna URI, viz kapitol&.2.1.
Mapovanj, musi se explicith specifikovat o jakou sluzbu se v tomto konkrétrpffpad
jedna (tj. o jakou ENUM service jde, vice ra¥nv kapitole2.2.1. Mapovani Nyni podle [6]
popiSu, jak takovy NAPTR zaznam vypada. Nasledojicazek ukazuje jeho Xasti a jejich
vzajemné uspadani:
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(Preference Flags Service Regexp Replacement

Domain TTL Class Type Order ,_>

Obrazek 20: NAPTR Resource Record

Vyznam jednotlivychtasti NAPTR zaznamu:

1)

2)

3)

4)
5)

6)

7)

Domain — obsahuje jméno domény (FQDN wvyitené z telefonnihdisla), ke které
pati tento NAPTR zaznam. V tabulkdch name sdrvger toto jméno typicky
jen jednou a to na Zatku bloku takovych NAPTR zazndnmnez aby se u kazdého
z nich opakovalo. Domain ipdstavuje tedy jakysi Kj podle kterého
se v zaznamech s doménami vyhledavaiNapl.1.5.4.7.2.2.2.0.2.4.e164.arpa.
TTL — neboliTime To Live predstavujecasovy interval, kteryika, jak dlouho
ma byt gislusny NAPTR zaznam uchovavan v cache. Zde seiyuefaultni
nastaveni jako v DNS, tedy typicky na 3600 sekupdl hodina. Hodnota TTL
je omezena na kladriéslo 32 bitového integeru.

Class — tato polozka wuje tidu DNS zaznamu. Vifpadd NAPTR zaznamu

je to vzdy tidalN, coz gedstavujeifdu pro Internet.

Type— urkuje typ DNS zadznamu. @ppro ENUM je toNAPTR

Order — protoze k jednomu telefonnintislu mize byt registrovano vice NAPTR

zaznani (i se stejnou ENUM sluzbou), byla systémem ENUNIdgna moznost

urcovat prioritu &chto zaznam Podle ni je pak mozno zaznamgdit nebo
upiednostiovat jiné ged ostatnimi nap pri smerovani hovoi (viz kapitola2.2.2.

Vyuziti ENUMOQ. Order miZze obsahovat jen 16ti bitové bezznaménkoiso

a plati, Ze niz&fisla maji pednost ped vy3Simi pi fazeni zaznatn

Preference— predstavuje zjemimi pro polozkuorder. Opet jde o 16ti bitové

bezznaménkovéislo a také maiji f@dnost nizsi hodnotyred vysSimi. Wkuje

poradi NAPTR zaznafhse stejnou hodnotou polozioyder. MuZzeme tedykici,

Ze pdadi zaznar urcuje dvojice order.preferencefadi se nejprve podle prvni

polozky, potom podle druhé a navic vzestupadle hodnot obou polozek.

Flags — urkuje typ gepisovaciho pravidla, tj. &mje zpisob, jakym bude ziskan

vysledek dotazu. Obeérmmuze obsahovat libovolny znak z rozsahu A-Z a 0-9

(velikost pismen neni rozhodujici), ale v&msnosti NAPTR podporuje pouze

znakyS A, U aP.

a) S — urkuje SRV RR zaznam (. doménové jméno serveru).tol dfag
se pouzije v fipac, Ze se ptame, zda&jaky server Bzi pod danou doménou.
Nap. mizeme chtit zjistit, zda v domé&mic.cz bézi tcp http server. Pokud
ano, pak by musel pro doménic.cz existovat NAPTR zdznam se SRV RR
_http._tcp.nic.cqtvar s podtrzitky je dohodnutym formatem pro tako styl
zaznand) umistnym v poloZcereplacement Vysledkem takového dotazu
by pak byla jen odpa@d ano nebone, pokud by takovy zdznam neexistoval
(pfipadre  doménové jméno www serveru ztéto domény). Konvenc
pii pouzivani podtrzitek ve jménech selkvge poteba dodrzet. To proto,
aby nedoSlo k zasm¢ se skutetnym doménovym jménem.

b) A —uruje A, AAAA nebo A6 RR (ij. IP adresu serveru). d¢g¢ obdoba flagu
Sjen s tim rozdilem, Ze se ptame, zda s&jaké domén nachazi zadana IP
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adresa. HsluSny zaznam pro tuto doménu pak musi obsahosRTR
zaznam s flagem a IP adresou v poleplacement

c) U — urkuje URI zaznam, ktery je uloZen v poloZoegexp a pedstavuje
hledanou odpasd” na polozeny NAPTR zaznam, tj. Zzadné dalSi vyhlédav
se jiz neprovadi, misto toho se z NAPTR zaznamu@gqiecte odpo¥éd’. Flag
U je tedy tim dlezitym a proto nejvice vyuzivanym v systému ENUM.

d) P — NAPTR zaznam stimto flagefitka, Ze tento zaznam bude zpracovan
stavajicim algoritmem, ale nasledujici zaznam sacyje algoritmem, ktery
implementuje protokol uvedenyservice Pro dalSi vyhledavani (k nalezeni
odpowdi na polozeny NAPTR dotaz) se pouzije doménovénpnéteré
je uvedeno v poloZaeplacement

Je v8ak nutno poznamenat, Ze skodeimplementace (stejntak jako Zadna
implementace) vySe uvedenych flag Cist¢ jen na cilovych aplikacich. Zde byl
uveden navrhigdpokladaného vyuZziti podle [6].
Zbyvajici pismena zatim nejsou vyuzita. S jejictegnaci do NAPTR zaznamu
se p&itd do budoucna podle peby. Cislice jsou pak priméaen vyhrazeny
pro testovani. Podle dopa@eni [6] by nEéla poloZzka Flag obsahovat pouze jedno
pismeno. V opamém gFipack by nela cilova aplikace oznadmit chybu a tedy
ve zpracovani NAPTR zaznamu nepdaknaat. V budoucnu by se ale tato moznost
méla objevit v nové specifikaci RFC pro NAPTR RR.

8) Service— servicenebolisluzbauréuje protokol, kterym by gla byt zpracovana
odpowd, ktera vzejde jako vysledek dotazu z tohoto NAPZ&namu. Tato
polozka je strukturovana na jednotlibériky, které popiSu za chvilku, &chto
burgk mizZe obsahovat libovolny get. V zdznamu by ale #fa byt vzdy alespd
jedna. V ENUMu se pak pouZziva v zaznamu jen jedkava buika.

Kazda buka musi obsahovaResolution Service ktera fika, k jakému dojde

prevodu v ramci zaznamu, tjrgvod potebny pro ziskani odpedi. V pripad

systému ENUM to bud&?2U, které naznauje, Ze probhne gevod z ENUMu
do URI Enum TO Ur). Nasleduje symbol ,+* a jméno protokoRrotocol které
se fidi predepsanym tvarem zaregistrované ENUM sluzby (odiagici
prislusnému protokolu) u organizace IANA (viz kapito2.2.1. Mapovani

Resolution Serviceé Protocol musi zdinat pismenem. Form&ervice véetrg

piikladu ukazuji nasledujici obrazky:

Service

Resolution Service| + | Protocol | ... | Resolution Servicel + | Protocol

Obréazek 21: NAPTR zdznam — Service

E2U + web:http

Obrazek 22: NAPTR zaznam — Servicgklad

9) Regexp— obsahuje regularni vyraz, jehoz zpracovanimisiazou’to vysledek
NAPTR dotazu (nap URI) nebo doména pro dalSi postup ve vyhledavaro.
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spravné zapsani vyrazu je fedia znat strukturu tohoto vyrazu (jinak Ize téké

Ze regexp obsahuje substitilvyraz a my si nyni popiSeme jeho gramatiku):

Regexp= delim-char ere delim-char repl delim-chaiflags kde

a) delim-char predstavuje odédova (tj. jeden znak, ndp,!“ nebo ,/*) v rdmci
regularniho vyrazu. MZe to byt jakykoliv znak, ktery neriislem, flagem
(flag9 nebo zptnym lomitkem (tzv. backslash ,\*). VSechny vyskytpaku
delim-charv regexpmusi byt stejné.

b) ere obsahuje POSIXovy rozginy regularni vyrazROSIX Extended Regular
Expressiol, ktery se aplikuje ngetézecrepl. Nag. ,».*$” znamena celyadek
od za&atku do konce.

c) repl obsahuje alesmojednu dvojici (OCTET /backrej. OvSem v pipact
ENUMu je obsahem této polozkyimo dané URI are pak obsahuje prév
AR

d) backrefobsahuje z§tné lomitko ,\* a jednwislici kromg nuly (nag. ,\4“).

e) flags maze byt bd’ prazdny nebo musi obsahovat symbol ,i“. Pokuflggs
nastaven na ,i“, pak byipzpracovani vyrazu ere méla byt ignorovana
velikost pismen.

10)Replacement- tato poloZka obsahuje glkvalifikované doménové jméno. Jeho
obsah zavisi na obsahu pdlags MuZe nap. obsahovat SRV zaznai IP
adresu. V pipact ENUMu zde byva jen tka ,,."“.

Nasleduje konkrétnitiklad NAPTR zaznamu:

1.1.1.7.45.2.2.2.0.2.4.el64.arp 3600 | IN NAPTR 100 ~—>

(10 u E2U | + | web:http | " *$!http://www.nic.cz!

N

Obrazek 23: NAPTR Resource Recorikiad

Service

DalSi giklady NAPTR zaznaihpodle [3]:
e 1.1.1.7.45.2.2.2.0.2.4.el64.arpa 3600 IN NAPTR 100 u E2U+sip
In*$lsip:kontakt@nic.cz!,
e 1.1.1.7.45.2.2.2.0.2.4.el64.arpa 3600 IN NAPTR 102u E2U+email:mailto
" *$Imailto:kontakt@nic.cz!.

2.4. Bezpénost ENUMu

V souwtasné dob se zvySuje nebezpiei sila Utoki na sf Internet ze strany hacKer
teroristi ¢i jinych udtadniki. Proto bylo patba se zabyvat také timto tématem. Text
0 bezpeénosti ENUMu vychazi z [3], kapitola 6.
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Protoze ENUM postavil své zaklady na DNS, maji ahyastémy shodné rysy
zabezpeeni. V dol&, kdy DNS vznikalo, neexistovaly j€stadné vyznamné hrozby ze strany
atoénika. Vzdy' v této doks (80. Iéta 20. stoleti) je cely Internet fesiekometni a Ut@nici
tak nengli moznost se s tehdejSim Internetem a tedy i s BB&amit. Samo DNS vyuziva
pro penos dat (dotazy a odpili) nezabezp&ny protokol UDP (teoreticky bychom
semohli setkat i s TCP) bez dodstého Sifrovani, které je dnes sarfemosti
v zabezpeenych penosech dat (n&apSSL).

Nabizeji se tedy dvmoznosti, jak zautit na systtm DNS a tedy také na systém
ENUM. Bud’ utetnik modifikuje zasilana DNS data nebo napadhien@ infrastrukturu.
V prvnim pgipadd by odpo¥di na DNS dotazy byly kompromitované a ve druhém
by odpowdi negichazely wibec, coz by vedlo k nefuthkosti celého Internetu (nebylo
by mozné pekladat doménova jména na IP adresy a naopak, bgShjistit namec¢i mail
servery k pislusnym doménam apod.).

Konkrétnich Gtol existuje cel&ada. Zatim byly zmimy dw zakladni skupiny, které
bezprostedre plynou z uvedenych uvahiiHmplementaci ENUMu je vSakéRteré uatoky
potreba brat v ivahu a neopominout je. Jde o nasledugky:

a) Zachyceni paketu(Packet interception)— sem by pdtlo mnoho konkrétnich
piikladi, nag. man in the middleObeci Izefici, Ze ut@énik zachyti zasilana data
druhé straé a pozneni je, ¢imz provede vlastni utok. Poté data odesieodnim
smérem a pijimajici stranu (pofipact odesilajici) peswdci o tom, Ze on je ten,
se kterym chtla tato strana ijvodné komunikovat. To lze zajistit nap
podvrzenim IP adresy. ProtoZe se DNS data zagflagitednictvim jednoduchého
a nesifrujiciho protokolu UDP, je obtiznost pro y@deni tohoto Utoku velmi
mala.

b) Odhadovani ID a predikce dotazu (ID guessing andegu prediction)— DNS
a tedy i ENUM dotazy si do své hléky ukladaji nahodkgenerované 16ti bitové
ID. Odpovd, ktera pichazi, musi mit stejné ID jako dotaz, jinak je odfal
povazovana za nédéryhodnou a je zahozena. Dale kazdy DNS server poséo
na dolle znamém UDP portuwell known porx ¢islo 53. Na zakla#l téchto
skute&nosti by aténikovi zbyvalo uhodnout jen zminé ID a UDP port na stran
klienta, aby se stalidéryhodnym DNS serverem. Podle [3] fehto moznosti jen
2732 a proto neni row obtizné, provést tento Gtok. Utok by pak&pal v tom,

Ze takovytopodvrZzenyserver by hadal ID a klientsky UDP port, pouzild&resu
klienta, na kterého U, a UDP port serveru, coz je 53. Zchto udaj
by sestavoval DNS zpravy, konkrétodpowdi, a posilal by je tomuto klientovi,
na kterého utti. Kdyz by klient vyslal DNS dotaz a mezitim (resai u klienta,
ktery keZi typicky na pozadi, obvyklefifimd DNS odpowdi pribézrné a uklada
je do cache) ifisla odpo¢d se shodnymi Uudaji, povazoval by ji klient
za divéryhodnou (data v cache jsou uloZzerfadow hodiny, nez jsou
aktualizovana). OvSem v takové odpdvod Ut@iciho serveru by byla typicky
podvrZzenda data, ktera by se vilozila do cache untdie

c) Utok zalozeny na doménovych jménech (Name-baseatkjt- tento Gtok spiva
v podvrzeni nespravnych Gdajkteré se ukladaji do cache klienta (jedné se tedy
o konkrétni podobu ipdchoziho utoku). Typicky se podvrhuji CNAME, NS a
DNAME Resource Records s cilentepnérovat DNS dotazy na jiné doménové
jméno, tj. na jiny server. To ie byt i napiklad server uténika, ktery pak
poskytuje nespravné DNS odmoN. Tento typ Utoku je nebezpgy v tom, Ze
klient typicky ihned nepoznd, Ze jde o Utok. P@téjo & obtizné, zotavit se z

% Secure Sockets Layptedstavuje vrstvu nachézejici se mezi transporti#/lRCa aplikani vrstvou. Zajiguje
Sifrovani dat a autentizaci komunikujicich stran.
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tohoto (toku, protoZe neni jasné, které zaznamyache& jsou platné a které
podvrzené.

d) Zrazeni divéryhodnym serverem (Betraial by a trusted serverjde o specificky
typ utoku speivajici v zachycovani pakiet VétSine klientim je automaticky
nastavena mnozinaa@&ryhodnych DNS servér na které mohou zasilat své
dotazy. Toto nastaverasto zajiSuje stub resolvema strag klienta. V mnoha
piipadech je vSak tento seznam zaskinb resolveruod ISP (poskytovatel
internetového fipojeni) prostednictvim DHCP nebo PPP protokolu.

Server se fiize pro klienta stat nésiéryhodnym prirozere, to jsou situace, kdy
na serveru dochazi k chybam, netfmerne, kdy jsou uténikem zachycovany
pakety od klienta a jsou mu &pposilany neakceptovatelné odpdv V obou
piipadech klient usoudi, Ze server se stalim&yhodnym a pestane nadj své
DNS dotazy zasilat.

e) Nedostupnost sluzby (Denial of service)neboli Utok znamy jak@oS DNS
je vtomto smiru dosti nachylny systém na tento typ utoku. Pdadgtge bohuzel
fakt, Ze DNS dotazy s#jici k serveru jsou objemévmensSi nez odpedi.
A to je potencionalni problém. Utoik maze zasilat vybranym DNS server
dotazy, které jsou relatignmalé a nize jich tak byt odesilano pa@mé velké
mnoZstvi za jednotktasu, ale jako zdrojovou IP uvadi IP adresu cil&uit®NS
odpowd’ je podstatt vétSi ez dotaz a vSechny tyto DNS serveryrau odesilat
DNS odpo¥di (v nékolikanasobném objemu neZ dotazy) na cilovou staooZ
muze byt roviZz DNS server, ktery tak zahlti. To uz ale hskee oDNS
zesilujicim atoku (DNS amplification attack)viz [14]). Vysledkem nakonec
stejreé bude DoS atok na cilovy server, ktery tak nebude schopepowitiat
na DNS dotazy od kliefita kvali svému etizeni je bude navic zahazovat.

f) Autentizovana nedostupnost doménovych jmen (Autlheated denial of domain
names)— pokud absenceskterého z Resource Records (hdgX nebo SRV RR)
zpasobi jinou udalost nez vyvolani chyby, pak tatuaie pedstavuje vaznou
hrozbu. OvSem v fipacc ENUMu i okamzité ohlaseni chybytipabsenci
pozZzadovaného RR ime byt interpretovano jako nutnost proé&m snérovacich
pravidel, nap pii smérovani hovoru.

Implementace ENUMu by &y brat na zetel a pipadre reSit tyto hrozby. Rkteré
Z nich IzefeSit owifovanim pravosti zasilanych dat, hgpomoci mechanismu DNSSEC. Jiné
(jako nap. DoS) takto vSakeSit nelze. Software implementujici ENUM by takél oyt
piipraven pro pijem standardizovanych DNS bezpestnich odpoddi (nag. DNSSEC,
EDNSO signalizovani apod.)

Pokud jde o pouzivani cache, je i zdei@b&, dat si pozor nagkteré skuténosti.
Cache velmi dote optimalizuje vykon celého DNS. Servery si t&dow az hodiny
uchovavaji v paiti odpowdi na jiz polozené dotazy, takZze pokud se objewvan nemusi
se ot dotazovat, ale pouziji odpé&d, kterou jiz jednou zjistili. To rize byt ovSem problém
pii dynamickém pidélovani IP adres. Odpédi na DNS dotazy se totiz vazi na konkrétni IP
adresu nebo doménové jméno. Xppd, Ze se IP adresaigéluje dynamicky, nize dojit
k situaci, kdy IP Bkterého klienta byla &etné prislusného zaznamu uloZzena do cache
na rekterych serverech, poté se klient odpojil a tutoalifesu dostal jiny, né@vpripojeny
klient k siti Internet. Pak jistdojde k nekonzistenci s cache a sknfen stavem na siti.

DalSi bezpé&nostni problém se objevuje v oblastech, pro kteddtge 2 a vice
spravaé pro snérovani a pro sluzby proreklad meziciselnym a doménovym prostorem. Zde
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je poteba velmi pé&livé volit mechanismy pro autentizovani uzivétekteri si budou chtit

upravovat své zaznamy (ifaNAPTR zaznamy v ramci ENUMu). Neéa by tedy nastat

situace, kdy se uzivatel néie autentizovat zitbodu, Ze autentizaci provadi jiny ze spravc
této oblasti nez ten, u kterého je tento klientstegvan.

Obdobré by nengl nastat problém ip odpovidani na polozeny ENUM dotaz
na doménu p#tci do této oblasti. Tedy, pokud jeden ze spidwbdrzi dotaz na doménu,
kterou spravuje jiny spravce této oblastEl tmy umst odpowdét v piipact, Ze je tato doména
registrovana.

2.5. ENUM SW

V této kapitole bych rad zhodnotil situaci na tree softwarem vyuzZivajici vyse
popsany systém ENUM (déale jen ENUM SW).

ProtoZe jde pofné o novy systém (R kometné od za&atku roku 2007), je toto
také vidtt na sodasném trhu nejen se softwarem ale i s hardwarermképitola2.6. ENUM
HW) a to jak pro drobné uzivatele, tak pr&tdi subjekty. To odraZzi i situaci s podporou
ENUM SW u jednotlivych subjeltt VZzdy jak jsem uvedl v kapitol@.2.2. VyuZiti ENUMu
ani vSichnicesti telefonni operationepodporuji ENUM na svych @stinach.

Na druhou stranu zase neiZel, Ze by nebylo mozné setkat se¢mhym ENUM SW.
Jak jsem ale zjistil, takovych prodikie pongrné malo a v drtivé $tSiné pripadi je jejich
pouziti rejak omezeno, ippadre je poteba jejich netrivialni nastaveni. Témvzdy take
podporuji jen omezenou mnozinu sluzebcht které 1ze v ENUMu vyuZzit.

Jako piklad mohu uvést produkt firmy Kapsch, ktera nalsiaimostatného klienta,
ktery umoiuje k zadanému tekislu zjistit jen zaregistrované NAPTR zaznamy aépot
je spustit v defaulthnastavené aplikaci. Jejich produkt ovsem vyZzagojze OS Windows.
Nutnosti je také instalace, na jejimzéatku se SW sice tv@ Ze ,umi“ ¢estinu, ale jde jen
0 jazyk instalace. Poté si vSak uzivatel musi sé@stavit DNS server, protoZze defaultni
nastaveni jim jaksi nefunguje. Celkose tento produkt t¥ajen jako ,hr&ka“ a uzivatelsky
je ponerné negivetivy. Vice v [18].

DalSi nepovedenyfiklad Ize nalézt v [19]. Zde lze stahnout a naiost plug-in
podporujici protokokenum Bohuzel tento SW nepracuje spraviNedokaze nap vyhledat
NAPTR zaznamy podeskou doménou, 1).2.4.e164.arpa

Takovychto softwar s podobs negativnimi rysy najdeme vice, vySe jsem pro
ilustraci uvedl jen dva z nich.

Obecrt Izetici, Ze dnes dostupny ENUM SW ma jista omezeniktenych gipadech
nefunguje spravh pod rekterymi doménami apod. VSechny takovéto obecné yisgs
dostupného ENUM SW jsou uvedeny v kapitéle)S Enumerkde jsou podkladem pro navrh
softwaru, jehoZ implementace byla gésti této prace.

2.6. ENUM HW

Postupg zainaji systém ENUM podporovat také hardwarovéizemi. Na obrazku
¢islo 14 u vedeni telefonniho hovoru to bylyradny telefonnich operatnrkteré dokazaly
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k telefonnimucislu najit ekvivalent v podabsip adresy (tedy sip adresu zaregistrovanou
k tomuto telcislu) a na ni pesnérovat hovor.

Nowve to je také nap IP telefon znéky Well YV3 (viz [27]), ktery dokdZze ENUM
vyuzit k podobnému delu a zastupuje tak funkci @etiny, kterd toto neumi. Tento telefon
tedy dokaze sam zjistit sip adresu zaregistrovanealanému tel¢islu a na ni poté sénovat

telefonni hovor.
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3. RozSireni ENUMu

V kapitole2.2.2. VyuZziti ENUMysem ukézal &kolik ptikladi, jak I1ze systém ENUM
vyuZzit v praxi. V kapitole2.2.1. Mapovanjsem zase naztih Ze ENUM umo#uje prevadt
libovolny ¢iselny prostor do prostoru vSech URI. OvSem dnéd@myen navrzenym a také
vyuzivanym pevodem je fevod telefonniché¢isel na URI odpovidajici zaregistrovanym
ENUM sluzbam. Dale jsem uvedl, Ze pro telefonisla byla vyhrazena subdoména64
v domeér arpa a Ze byly také jiz delegovany pravomoci pro jgravu, tj. pro spravu
subdomén v domérel64.arpa(viz kapitola2.3.2. Transformaceiselného kédu na FQDH
2.3.3. Typy ENUMu a registrace ENUM domgny

Jak by ale mohla vypadat situace a jaka viastistujireSeni, pokud bychom ctit
piidat dalSi vychoziiselné prostory? Prédvo tom budu uvaZzovat v této kapitole a take
navrhnu konkrétnifeSeni.

3.1. Novédiselné prostory

Nejprve je pateba zvazit existujici moznosti, jak do domemga pridat novéciselné
prostory. Tim by se fjpravilo prostedi pro delegovani pravomoci k takovytiselnym
prostofim, cozZ by otekelo teoreticky cestu k nagini piisluSnych DNS servérpotebnymi
daty. V podstat existuji jen d¢ moznosti, jak poZzadovaréselné prostoryidat:

1) Vytva*eni nové subdomény v domé&marpa — totoreSeni by zajistilo jednotnost
vaci jiz existujicim ¢iselnym prostarm a umoznilo, aby ho mohl girvyuzivat
kdokoli na s¥té. Interre by se mohl dit podle stai a oblasti tak,
jak je to zvykem nap u telefonnich¢isel (subdoménael64d. To by ovSem
znamenalo, feswdcit spravce doményarpa, tedy organizaci IANA, Ze takova
subdoména je pibna a aby ji fidala do gislusného stromu domén. Pak by
situace nap pro ISBN (tj. mezinarodni standardizovagi€lo knihy) vypadala
obdobr, jako na nasledujicim obrazku:

telefonni
gisla

IP adres)
verze 4

IP adres!
verze 6

Obrazek 24: Nova SLD pod TLD arpa
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2)

Priklad: ISBN 80-200-0980-1by po normalizaci, tj. po odstram neiselnych
znaki melo tvar 8020009801a plre kvalifikované doménové jméno (FQDN),
které potebujeme pro polozeni dotazu nebo Upravu zaiangde by mohlo jit
nap. také o NAPTR RR), by #ho tvar1.0.8.9.0.0.0.2.0.8.isbn.arpa

Vytva‘eni nové subdomény v narodni don#&n zde mam na mysli, vytyib novy
podstrom v subdoménpiisluSejici k djakému existujicimwiselnému prostoru,
ktery byl delegovan do pravomoci dané oblastidaného statu. A protoze
hovaime o ENUMu, budeme uvazovat domériu2.4.e164.arpa kterou
»,povysim“ z domény pro telefonntisla nanarodni ENUM doménu(narodni
je proto, Ze subdoméria2.4resp.éislo 420 pedstavuje telefonniipdvolbuCeské
republiky). Zde by byla situace @co jednodussi, protoze by &ta pieswdcit jen
narodniho provozovatele této domény, coz jéegké republice sdruzeni CZ.NIC,
o poteb: pridani takové subdomény. ToteSeni by vS8ak mohlo byt z jistého
pohledu nevyhodné. Takto navrzeny systém by typronli pIiné vyuzivat (tzn.
nejen pokladat ENUM/DNS dotazy ale i ukladat d¢& potiebna data) jen
uzivatelé pdafci do dané oblasti, tedyiplusnici daného statu. Ostatni by mohli jen
pokladat dotazy, nebo v lepSimiigmd® by mohla byt jejich registrace sice
umozZreéna, ale bd’ by byla pod spravou ciziho statu (z jejich pohledabo by
si museli vynutit delegaci pravomoci kgilusné subdomén

ProtoZze v el64 jsou v sodasné dob uloZzena jen telefonnicisla, ktera
se strukturuji po jednotlivych cifrach, mame jistofe ¢isla 10 a vice zde jako
subdomény obsazena nebudou. Protor.npm ISBN mohu zvolit domeéndoO.
Situaci ot znazotiuje obrazek:

telefonni
/ éisla \ ISBN

delegovano do pravomoci CZ.N\

Obrazek 25: Nova SLD pod TLD 0.2.4.e164.arpa
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Priklad: ISBN 80-200-0980-1by po normalizaci, tj. po odstrémi neiselnych
znaka melo tvar 8020009801a plre kvalifikované doménové jméno (FQDN),
které potebujeme pro polozeni dotazu nebo Upravu zaiangde by mohlo jit
nap. také o NAPTR RR), by #fo tvar1.0.8.9.0.0.0.2.0.8.10.0.2.4.e164.arpa

Jest zde uvedu modifikaci tohotieSeni. SubdomérkD pro ISBN by mohla byt
napojena fimo pod domeénwel64.arpa(tj. pro ¢iselny prostor ISBN by byla
vytvoiena doménalO.el64.arpp ale pak by se muselo #egit delegovani
pravomoci stej& jako v prvnimieSeni. A pro zmimé ISBN by potom takova
doména nila tvar1.0.8.9.0.0.0.2.0.8.10.e164.arpa

Nyni se nabizi otazka, kterou ze dvou vySe uvedengkladnich moznosti vybrat pro
navrh roz&eni stavajiciho ENUMu. #Prozhodovani bylo podstatnyclkolik nasledujicich
faktoni:

» Ciselnych prostdr je relativie mnoho a jejich idavani do doméngrpa by mohlo

neungrné obohatit jeji podstrom,

e pridavaniciselnych prostar piimo pod doménarpa by si vynucovalo delegovani
pravomoci v rdmciéchto prostoi, coZ by opt nékdo musel rozhodovat,

* proto by bylo patba, aby vSechnyiselné prostory byly intetnSkalovatelné
minimalré na oblasti nebo jednotlivé staty (je otazka, zdaée zarudit),

» piidavéniciselnych prostdr do narodni domény podle druhéfeseni, by kazdé
oblasti¢i statu umoznilo zvolit si vliastni podmnozZitiselnych prostdr dle jejich
vlastniho zajmu a pieby,

e a rovréz v pripadt druhéhoteSeni by nebylo ptgba rozhodovat o delegovani
pravomoci, protoze by spravou byl nejspiSe épaw stejny subjekt, ktery jiz
spravuje pislusnou narodni doménu (proR tj. 0.2.4.el64.arpaa sdruzeni
CZ.NIC) nebo by tento subjekt vybraéti stranu pro spravuriglusné subdomény
(pripadre by se mohlatfeSit jen delegace vramci tohoto &oyrtipojeného
¢iselného prostoru v ramci daného statu).

Zda se, Ze ip volb¢ prvniho feSeni by byl navrhnut dosti rozsahly systém, ktery
by se ale Spatnprosazoval. Cely proces by byl pomaly, §idty vyZzadoval mezinarodni
diskusi o jeho pdgehe a vyuzitelnosti a je téz praygodobné, Ze by mohl narazit na nesouhlas
piislusnych organizaci (a to zejména u organizaceAAN

Z téchto divodia navrhnu roz$eni stavajiciho systéemu ENUM podle druhébgeni.
Bude se rozbvat systém ENUM pr@eskou republiku, tedy pod domén0i2.4.e164.arpa
Neznamena to oviem, Ze bych tim cely navrh omeaiiz@ na vyuziti v ramcCeské
republiky, ikdyZz prag to bude modelova situace. Navrh, ktededgstavim, bude mozné
uplatnit¢i snadno pevést na vyuziti v jiném stahebo oblasti, ale dokonce bude také mozné
pievést ho ndeSeni podle prvni moznosti (StanagF. presunoutéiselny prostor pro ISBN
z doményl10.0.2.4.e164.arpdoisbn.arpaapod.).

Celkem navrhnu roz&ni pro ti ¢iselné prostory, které by dnes mohly najit ugatn
nejen mezi BZnymi uzivateli, ale také jako pomocnici v kowrEr sfée ¢i statni sprav.
Budou toc¢arové kody, ISBN a registtai znaky automobit.
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3.2.Céarové kody

Prvnim navrhem roz&ni stavajiciho ENUMu (pod domén6w2.4.e164.arpgp ktery
piedstavim, budotarové kody. Ty Mzeme najit nap na obalech vyrohk

Carové kody jsou tv@ny posloupnostar mizné sfky a mezerami mezi nimi. Podle
[16] ¢tecky takovychtocarovych kéd (myslim tim specialni Z&eni, ktera dokazi snimat
carove kody) transformuji posloupnosichto car a mezer na elektrické impulsy, které
porovnavaji s fislusnou kombinaci a na jejimz zalagjisti odpovidajicirettzec. Tedy,
n¢jaky ¢iselny kad, ktery fislusnycarovy kéd reprezentuje.

Typické vyuziti ¢arovych kod nalezneme pravv obchodech nebo skladech, kde
se je& za pouziti odpovidajiciho lokalniho systému, verdin jsou uloZeny dalSi informace
o produktu stimto kédem, z{i§je nap. cena vyrobku nebo aktualni q@ jeho kus
na skladu. Na zakl&toho se cena produktu zajp@dva do ceny nakupu nebo Ize rozhodnout,
zda je jiz poteba objednat dalSi kusy tohoto zboZi apod.

Carovy kod byva také typicky strukturovany a naeidrjoznané uréuje dany produkt,
coz je pedpoklad, aby bylo mozrgroveé kody vyuzit v ramci systému ENUM.
definuje organizaceGS1 (coZz je mezinarodni organizace navrhujici glob&tdndardy
a postupy). Tvii ho 13 cifer, kde:

» 2 az 3 cifry identifikuji zemi, kde je vyrobce reggovany, nebo jde o systémovy

kod (nap. v pripact ISBN to je kod 97&i 979)

e 4 az 5 cifer je kéd vyrobce

» 5 cifer je kod vyrobku

» 1 cifra je kontrolni

Do jaké domény by se ale¢iy ¢arové kody z&adit? Vime, Ze subdoméyaz9 jsou
v domér 0.2.4.e164.arpgiz obsazeny telefonnimiisly. Zde vychazim z ndzvu weptji
pouzivaného standardu v Evigpj. EAN-13 a proto zvolil jsem subdomérni3 pro ukladani
zdznanmi o carovych kbédech. Doména pro uloZerdarovych kod bude tedy
13.0.2.4.e164.arp&bituaci ukazuje obrazedslo 26.
Nyni ukazu piklad vytvaeeni plre kvalifikovaného doménového jména (FQDN)
z danéhaaroveho kodu (postup bude obdobny jako v kapi2aBe2. Transformaceéiselného
kodu na FQDM
« Céarovy k6d8594026341404rcadlow otatime, cifry oddlime tetkami a gidame
zadefinovanou doménu pka@rové kody (subdomeénh3 plus ,narodni doména“
pro ENUM 0.2.4.el64.arpp  Kédu by tedy odpovidala doména
4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa

K zaregistrované doménbude samaejm¢ poteba undt ulozit URI stejného typu
(nag. webovou adresu) pro vyrobce, distributdirarodejce daného produktu s cilem dokazat
tyto subjekty rozlisit. Zavad novy typ Resource Record by bylélg komplikované. Ot
by to vyvolalo administrativni procegipschvalovani takového zaznamu. Proto vyuZijeme
existujici a v ENUMu jiz pouzivany NAPTR RR. Jen n@ tento pipad nepatr& omezim.
V kapitole 2.3.4. RFepisovaci pravidlge pongrné podrobri popsan tvar NAPTR zaznamu.
UZivatel si v podstétmiuze podle svého uvazeni nastavit zcela libo¥gédm polozkyorder
apreference Ostatni jsou hdl pevré dany gislusSnou doménou nebo typem ENUM sluzby
nebo by jejich zrgna mohla porérné vyznam ovlivnit vyuziti zaznamu v ENUMu.

* EAN je zkratkou z anglickéhBuropean Article Number
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Telefonn
éisle

delegovano do pravomoci CZIC

Obrazek 26: Subdoména pié@rové kody v 0.2.4.e164.arpa

Pro dalSi upesreni NAPTR zaznamu jsem zvolil poloZzkareference Pokud bych
volil order, pak by jeji omezeni vyznammvlivnilo fazeni zaznamve vysledku odpaidi.
Prefix polozkypreferencebude uéovat tyto skupiny v ramaiarového kodu:

* Vyrobce- preferencemusi zéinat n&tislo 1,

» Distributor —¢islo 2,

* Prodejce-¢islo 3,

* Maijitel prav k vyrobku—¢islo 4.

Nasledujici piklad:
1) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa.0036IN NAPTR 100 10 u
E2U+web:http " *$!http://www.vyrobce.cz!,
2) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa.0036IN NAPTR 60 25 wu
E2U+web:http " *$http://www.distributorl.cz!,
3) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa.0036IN NAPTR 60 20 wu
E2U+web:http " *$http://www.distributor2.cz!,
tedyiika, ze ktarovému koduB594026341404sou zaregistrovany celkem 3 zaznamy. Podle
byl zaznanx.3, ktery utuje webové stranky distributora ,2" (to zjistimedb® prvnicislice
polozky preference coz je 2). Dale by nasledovala webova adresaigiabditora ,1“ a pak
na vyrobce. Tento produkt ma tedy zaregistrovang digtributory (podle stejné hodnoty
poloZky order bychom navic mohli usoudit, Ze oba maji stejnynam, tj. Zadny neni
zhlavnim“ distributorem, ikdyz distributor v zaznant.3 bude fazen ped distributora
Vv zaznamu.2) a 1 vyrobce.
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Jak by bylo mozné, takovyto systém vyuzit? Moznestijist najde mnoho, ale ja
se pokusim v nasledujicintibladu zangfit na sledovani ,pohybu” zboZzi:

.Piredpokladejme, Ze bude vyvinuta aplikace podle vygSedenych dopoteni
a podle [3], ktera by spolupracovala se systémanspimaniarového kédu. K tomuto kédu
by si sama aplikace vyhledala v ENUMuiigluSsné zaregistrované zaznamy. Pokud
by nagtiklad existoval zaznam pro vyrobce s e-mailovowesdu, pak byip sejmuti¢arového
kodu takového produktu tato aplikace vygenerovataraaticky e-mail (ot podle rjakych
dohodnutych pravidel — n&apv predmétu e-mailu by byl pecteny carovy kéd) a odeslala
na tuto adresu (frekvence odesilani by mohla bgt. reavolena po prodani kazdych 100 &us
tohoto zbozi, aby sefiemce e-mailu nezahltil elektronickou poStou, ajpodktivovany
agent na stranvyrobce, by takové e-mailgetl a sestavoval podle nich rfagstatistiky
prodeje daného vyrobku za dané obdobi (pokud hichta e-mailech byla i identifikace
prodejny, mohly by tyto statistiky bytenény i podle region) atp.”

Z tohoto pohledu by bylo mozné vyuzit ENUM k jaké&nuautomatickému
monitoringu pohybu zbozi na trhurdéipokladem je ovSem existence chytrych aplika&i (ja
na strag prodejce tak na strarvyrobcedi distributora). Takové aplikace by mohly sestavova
mapy pohybu zbozZEi razné statistiky, podle nichz by napdistributor mohl dostavat
automatické podity k dozasobovani ifslusné prodejny, kdyZz by tato aplikace zjistila,
Ze mnozstvi fslusného produktu na prodejrkleslo pod stanovenou mez. Nebo by byl
vyrobce automaticky kontaktovati peklamaci vyrobku apod.

3.3. ISBN

ISBN (International Standard Book Numbge ¢iselny kdd pouzivany préislovani
knih. Podle [15] ma ISBN pe¥ndanou strukturu, coz by umidvalo pongrné snadny
zpiasob delegovani pravomoci vipadt, Ze by bylo pouZzito prvnieSeni zmiéné v kapitole
3.1. Nové&iselné prostory

Pavodre melo toto cislo 10 cifer [SBN-10Q, dnes je to 13 ciferl$BN-13. Povinr¢
z&ina slovem SBN. Poté nasleduji skupiny cifer prémmé délky oddlené pomikami nebo
mezeramilSBN-13ma oprotilSBN-10tticiferny prefix 978 nebo 979, ktery ozhge prefix
¢arového kédu podle organizaGS1 Zbyvajicich 10 cifer je shodnych pi8BN-10i ISBN-
13 a &tli se doctyt skupin:

1) Identifikator skupiny — popisuje zemi nebo zeépisnou ¢i jazykovou oblast.

Na tutocast gripada 1 az 5 cifer. Préeskou a Slovenskou republiku jedislo 80.
Dalsi vyznamna vlastnost tohoto identifikatoruge ze tvai prefixovy kéd, takze
ho Ize rozpoznat i bezlicich symboti (pomkky nebo mezery).

2) ldentifikace vydavatele- urkuje vydavatele knihy. Tato identifikace musi byt
v ramci dané skupiny jednoziv@ a pidéluji ji ISBN instituce v pislusnych
oblastech nebo statech. &R to je Narodni agentura ISBNktera funguje P
Narodni knihovel CR. Tato¢ast miize mit maximala 7 cifer.

3) Vydani knihy — predstavuje koéd vydanitfislusné knihy u daného vydavatele.
MuZe mit maximala 6 ¢islic a kvali pevné délce ISBN ii¥e byt zleva zarovnano
nulami. A totocislo si utuje sam vydavatel.

4) Kontrolni cifra — mé vzdy 1 znak a jgipojena pro kontrolu platnosti ISBN, coz
slouzi nap. pii detekci geklepi. Vypocet kontrolnich cifer je uveden v [15]. Ma-li
kontrolni cifra hodnotuX, predstavuje tocislo 10 (s tim se vSak setkame jen
u ISBN-10.
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Z ISBN se také pmo odvozujeiarovy kod knihy.U ISBN-10se mustarovy kod dopditat,
u ISBN-13je ¢arovym kdédem gimo toto ISBN.

Nyni, po avodnim fedstaventiselny kédu ISBN, je péeba ogt rozhodnout o jeho
zarazeni do stavajiciho ENUMu. Problémem by mohla djdnliva existence dvou tgp
ISBN. MuZzeme se setkatISBN-1Q které je tvéeno 10ti ciframi, dSBN-13 které tvai 13
cifer. Bud’ tedy navrhnu dva podobriéelné prostory nebo najdu transformaci obou foiimat
na jeden spolmy kod. Takova transformace jiz ale existuje ai®vpd ISBN natarovy kod.
ISBN-13je ptimo ¢arovym kédem &SBN-10Ize nacarovy kod pevést (odstrani se kontrolni
cifra, prida se prefix 978 a znovu se ddéfia kontrolni cifra, ale nyni podle standardu pro
carové kO6dyEAN-13. ISBN bude tedy jakdarovy kéd gidano do subdoméni3 v domér
0.2.4.el164.arpado niz jsme v fedchozi kapitole umisili préwSechnyarove kody.

Uvedu dva piklady pro vytvdeni gislusného plé kvalifikovaného doménového jména
pro ISBN (nejprve préSBN-1Q pakISBN-13- v obou pipadech jde v3ak o stejnou knihu):
* [ISBN-10: ISBN 80-200-0980-1 prevedeme naEAN-13 (tj. c¢arovy kaod).
Po odstraéni kontrolni cifry a pidani prefixu mame 978-80-200-0980
Dopcazitdme kontrolni cifru, coz je podle [16] ciffa Dostavame tedyiselny kod
(odpovida carovému kédu pro toto ISBNY78-80-200-0980-7 Po odstragni
netiselnych znak ma tedy tvar978802000980%4 plre kvalifikované doménové
jméno (FQDN), které p&tbujeme pro poloZeni dotazu nebo Upravu NAPTR
zaznani, by melo tvar7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa
* ISBN-13 ISBN 978-80-200-0980-7by po normalizaci, tj. po odstram
neciselnych znak mélo tvar 9788020009807a plre kvalifikované doménove
jméno, které pdgebujeme pro poloZeni dotazu nebo Upravu zaanammelo tvar
7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa

Jaké zaznamy by se mohly k takovym doménam regattPoProtoze, jak je vid,
ISBN jen roz8&iuje ciselny prostor pr@arové kody navrzeny viedchozi kapitole, tak @p
pouzijeme NAPTR zaznamy, které pouze rimsio dalSi omezeni v poloZzgqaeference
podle subjekt, jejichz URI je k ISBN vhodné registrovat:
* Vyrobce (vydavatel knihy} preference musi &imat nacislo 1,
» Distributor —¢islo 2,
* Prodejce (knihkupec)-¢islo 3,
* Majitel prav k vyrobku (ke knize}-cislo 4,
* Autor —¢islo 5,
* Knihovna-¢islo 6,
» Piekladatel knihy—¢islo 7.
Nasledujici piklad:
1) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa.0036IN NAPTR 100 50 u
E2U+web:http " *$http://www.autorl.cz!,
2) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa0036N NAPTR 100 515 u
E2U+web:http " *$http://www.autor2.cz!,
3) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa.0036IN NAPTR 60 10 wu
E2U+web:http " *$http://www.vydavatel.cz!,
iika, Ze k ISBN978-80-200-0980-7sou zaregistrovany celkem 3 zaznamy. Podle priori
zadznamc¢.3, ktery utuje webové stranky na vydavatele (to zjistime paqgoieni cislice
poloZky preference,coz je 1). Dale by nasledovala webova adresa maraayl” a pak
na autora ,2“, tedy kniha ma dva autory (podlerstdhjodnoty polozkyrder bychom navic
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mohli usoudit, Ze oba auiomaji stejny vyznam, tj. Zzadny neni ,hlavnim“ argm knihy,
ikdyZz zaznant.1 buderazen ped zdznang.2).

Jak by se takto navrzeny systém dal vyuzit v pra@i®dobr jako v gedchozi
kapitole by bylo mozné vyuZzit ho k monitorovani pbh knih na trhu. Chytré aplikace
by ot automaticky generovaly e-maily a ty rozesilal{sjusnym vydavatém a autoiim,
ktefi by tak n€li prehled nap o mnozstvi prodanyah ptjéenych knih.

3.4. Registra&ni znacky automobila

Poslednim rozgnim ENUMu, ktery navrhuji, budefigani registranich zngek
automobili. Tento navrh se odi@dchozich bude jiz liSit vice. Budu totiz musetesjt
problém, ktery se zde vyskytuje. Regisiia(téz poznavaci) ziky nejsou totiz jertiselné
kody, ale obsahuji i pismena. Pro tuto situaci mawngjake ijatelnéieseni.

Nejprve se ale afp podivame na tvar takové zikg. Obecrt jde o kdd tveeny
¢islicemi a pismeny. Také v této Zoa najdeme jistou hierarchii. Kazdy stat ni@genou
tzv. Mezinarodni poznavaci ztieu (MPZ), kterou podle [17] ifidéluie OSN ama 1 az 3
znaky. V ramci kazdého statu je pakidglena tzv. Registrani znaka nebo tézStatni
poznavaci zn&ka (SPZ). SPZ mize mit je& svoji interni strukturu, ale také nemusi. Kap
v Ceské republice byla SPZide ¢leréna podle okrag dnes podle kréj Spojenim MPZ
a SPZ pak dostdvame jednozmau identifikaci vozidla na celém &¥, coZ je opt
piedpoklad, aby mohly byt registra zna&ky zaazeny do systéemu ENUM (jinak
by existovalo vice opra¥nych uZivatel jedné zn&ky a tim padem by nemohlo dojit
k registraci pislusné domeny — nebylo by jasné, komu tuto reggstrmoznit).

Registr&ni znaky pati mezi neéiselné kody. ENUM vSak rpdpokladaciselny
vychozi prostor. K vieSeni této situace se nabizé §gdnoduché moznosti:

1) Neddlat nic — tzn., Ze by doménové jméno vyteoé z néiselného kddu
obsahovalo jak cifry tak i pismena. Aplikace praciug ENUMem by si s tim jit
dokéazaly hra¥ poradit a bylo by také mozné vlozit tyto domény@NS. Ale byl
by tim naruSen celkovy jednotny raiselného prostoru, ktery je vychozim
prostorem pro ENUM, stefrnjako razc¢iselnych prostdr pod doménoarpa

2) Transformovat — druhou mozZnosti je nalézt jednoduchou, oba@usou
a jednoznénou transformaci mezi geselnymi agiselnymi znaky.

K zachovani jednotnostiiselnych prostdr zvolim pra¥ druhou moZznost. Transforgra
funkce bude kazdému pismenu abecedy bez diakptikgzovat jeho index v této abeeéed
pocinajecislem 10. Viz dodatek 1.

Priklad transformace:

* Registr&ni zna&ka CZ 1A1 1234by nela po transformaci podle dodatkwitelny
kod 12-35-1-10-1-1-2-3-4pro nazornost jsem jednotli¢ésla odélil pomlckami).

* Naopak¢iselny kéd13-10-30-14-28-9-2-%dpovida podle dodatku 1éhecke
pozndavaci zn#&e oblasti Augsbur® AU ES 925

Vyiesil jsem tedy problém transformace regisifeh zné&ek do ¢iselného prostoru.
Ten by bylo mozné aplikovat na libovolnydeelny kod s fipadnym doplanim dodatku 1.
Jest zbyva rozhodnout, kam ,zésit" tyto znaky v prostoru doménovych jmen. @pudu
piedpokladat pouze narodni vyuziti registigh zngek, proto [@jde o doménu
0.2.4.el164.arpaPod ni zatim existuji subdomémyaz 9 pro telefonnicisla al3 pro ¢arové
kody a ISBN dle dosavadniho navrhutegchozich dvou kapitolach. ProtoZze se jako prvni
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uvadi MPZ a dle dodatku 1 ma pismeMokod 22, bude pray 22 nova subdoména pod
0.2.4.el64.arpaircena pro registiai zna&ky. Situaci zndzatuje nasledujici obrazek:

Telefonn
disle

delegovano do pravomoci CZ.\

Obrazek 27: Subdoména pro registisznaky pod doménou 0.2.4.e164.arpa

Jaké zaznamy by bylo vhodné registrovatiiklpSnym registnim zn&kam resp.
k odpovidajicim doménam? &pouzijeme NAPTR zaznamy, které jsou pro ENUM ¢igi,
a stejr jako ucarovych koéd je budeme muset ze stejnychivddi omezit. Dany subjekt
(majitel vozu, tad, ktery vydal registraci apod.) budetawrat pa&ateni cifra v polozce
preferenceNAPTR zaznamu. Bude se rozliSovat:

* Majitel vozidla— preferencanusi zéinat cifrou 1

» Uzivatel vozidlaglosoba, ktera je skuteym uzivatelem daného vozidla) — cifra 2

« Urad, ktery proved! registrack cifra 3

Priklad: K registréni zna&ce CZ 4S7 541vytvorime ¢iselny kéd podle dodatku 1, fj2-35-
4-28-7-5-4-1-1 FislusSna doména po figani subdomény pro registrd zna&ky
22.0.2.4.el164.arpatedy bude 1.1.4.5.7.28.4.35.12.22.0.2.4.e164.arpRotom NAPTR
zaznamy:

e 1.1.45.7.28.4.35.12.22.0.2.4.el64.arpa. 3608 NAPTR 20 100 u

E2U+web:http N *$lhttp://www.majitel.cz!,
e 1.1.45.7.28.4.35.12.22.0.2.4.el64.arpa. 3600 IN PNA 20 200 u
E2U+email:mailto IN *$Imailto:ridic@seznam.cz!,

fikaji, Ze k dané registtai zna&ce je zaregistrovan jeden majitel a jeden uziv@tetkute&ny
fidi¢). Je tedy prawipodobné, Ze uzivatel ma toto vozidlo hajko sluzebni &z. Fitom
podle polozky order maji oba zaznamy stejnoudldzitost, ikdyZz po s@zeni podle
order.preferenceby na prvnim mistbyl majitel, potom teprve uzivatel vozidla.
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Na za¥r jeS€ zvazim moznosti vyuziti takového systéemu. Na ppwoiled se zda,
Ze by ho bylo moZzné vyuzit jako jednoduchy regigiridel. To ale neni zcela mozné.
Do sokasneho ENUMu totiz nelze ulozit jmékdaadresy osob. K tomu by bylo zapeibi
novych tygi ENUM sluzeb (ENUM services). Ale na druhou straoy takovy systém
vyborné poslouZil k automatickému kontaktovadtiguSnych osobipvzniklé udalosti.

Chytré aplikace (implementované na zaklsgiSe uvedeného navrhu a dle dogeni
z [3]) by mohly nap. automaticky odeslat e-maiidi¢i nebo majiteli vozidla, kterému
byl praw zaznamenan ipstupek (nap kamerovym systémem). V e-mailu by tak mohl
byt popis pestupku, fidélena pokuta v petzich a bodech, stav bodovéhsuiridice apod.

3.5. Rizné dlouhé ¢iselné kody, shrnuti

Ve wétSing ¢iselnych kéd se pracuje s konstantni délksisla. Nap. u telefonnich
gisel nebo registtmich znaek vCeské republice. Existuje v3ak mnohaipad,
kde se nizeme setkat s prafnnou délkouciselného kdédu, n@priazné standardygarového
kodu udavajiizny paet cifer.

Nabizi se proto otdzka, zda je tato situace pradtieRym mistem pro systém ENUM.
Kody raznych délek Ize roztit do dvou skupin:

1) Bezprefixovy kdd- bezprefixovyiselny kod, tj. situace kdy jeden kratSi koditvo
piedponu u delSiho kédu, maj20 a 2001 Pokud by pro fisluSnou subdoménu
vdomér 0.2.4.el64.arpaexistoval jen jeden name server, byla by situace
vyieSena. Problém vSakie nastat i) delegovani pravomoci k jednotlivym
doménadm. Bezprefixov&iselné kody spolu totiz nemusi nijak souviset (tj.
prislusné vyrobky s timtdarovym kédem mohou mitizného vyrobce a delegace
pravomoci by mohla byt prédvna arovni vyrob). Pokud jednomu z nich
delegujeme pravomoc na domézy ziskava tim i pravo na doméga0l, kterou
muze a nemusi dale delegovat. To by musgesit gisluSna smlouva, kterou by se
upravovaly podminky delegace domén. Situace jé& vid nasledujicim obrazku:

Delegace pravomoci
znazonuji
lichob&Zniky.

(DH)
o0 @@@Qe

Obrazek 28: Delegovéani pravomodiigelnych kédech
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2) Prefixovy kod— jde oc¢iselné kody, kdy kratSi kéd netvgredponu delSich kdd
Zde tak neni coreSit, protoZze vtomto ifpact je delegace jednoducha a
s predchozim problémem se nesetkame. Obeddak prefixovy kod existovat
nemusi.
Muze ale nastat situace, kdiselny kod je sice prefixovy, aletktera jehoc¢ast,
ktera je rozhodujici ip delegovani pravomoci, prefixova neni. Kap ISBN
proCR 80-20-... a 80-2001-... kde 20 a 2001 jsou identifikace vydavatil
Pak nastavaipdchozi problém.

Zawr: Jak jsem ukazal, ipads ¢iselnych kéd riazné délky paicich do stejnédtve
doménového stromu, musime byt velmi opatrni.dBse musi p#ivé zvolit systém
delegovani pravomoci a totadre oSetit v piislusnych smlouvach (neto by dojit k situaci,
kdy jeden subjekt zablokuje subdoménutigatjinému subjektu, viz obrazeé&islo 28).

V opaném ipact by celou takovou &tev méla spravovat jen jedna autorita a k Zddnému
delegovani by pak uz nedochazelo.

Nebo je pateba zajistit, aby ifisluSné kody byly zarovnavany na konstantni délku
¢i byly prefixové. Tim by se otéela cesta k bezproblémovému delegovani pravomoci
pii spra¥ domén.

Ja sam vSak dopafuji vyuzit jen jeden subjekt, ktery by&ndelegovanou pravomoc
nad celou subdoménou narodni doménz.4.e164.arpaTedy jeden subjekt by spravoval
doménu procarové kédy a ISBNL3.0.2.4.el64.arpa fteba jiny subjekt pro registfai
znaky 22.0.2.4.e164.arpa

ENUM v Ceské republice by podle mého navrhu, ktery jséedstavil v kapitoles.
Rozsfeni ENUMuy mel nasledujici podobu:

Telefonn
gisle

delegovano do avomoci CZ.NI(

Obrazek 29: Celkovyighled navrhu roz&ni ENUMu
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4. JS Enumer

JS Enumer je spalay nazev pro vSechny implementované produkty, které
jsou sowgasti diplomové prace. V této kapitole nejprve shrobecné vlastnosti dnes
dostupného softwaru vyuzivajici ENUM pro své spekd fungovani (dale jen ENUM SW)

a z nich vychazejici cile implementace JS Enumé&uwoté nasleduje celkova koncepce,
vlastnosti a navrh architekturgetrg vysledki testovani a provozu, které si vyzadalyénm
ptvodniho navrhu.

Samotna programatorska dokumentace vSech implemsntoh produkl (tedy
podrobny popis, jak jsou jednotlivéasti implementované a jak funguji) je az &asti
kapitoly 5. Technicka dokumentace

4.1. Cile implementace

Abych mohl stanovit konkrétni cile, kterychélam implementace dosahnout, proved!
jsem nejprve analyzu dnes dostupného ENUM SW. Tertypicky bohuzel vyzriaje
nékterymi z nasledujicich negativnich éyrychazim z kapitol2.5. ENUM SW

* je vyzadovan konkrétni opéra systém (n€pstji bud MS Windows nebo Linux)
a neni moznaignositelnost;

» vyhledavani NAPTR zaznaine omezeno jen natkteré telefonni fedvolby;

e (dasto se jedna jen o ,slim klienty®, kfeumi pouze vyhledavat zaznamy Kk tel.
¢islu, giipadré dovoluji nastavit IP adresu DNS serveru, kterérauodesilaji
dotazy, a jina nastaveni nejsou mozna;

» chybi ¢eské lokalizace (tj. ENUM SW nepouZzi¢asky jazyk pro komunikaci
S uzivatelem);

» nektery ENUM SW vyZaduje instalaci;

* klient neumi vyhledat DNS server v nastaveni systépmo zaslani dotazu
a je nutno toto zajistit manu&lnjinak klient viastd vibec nepracuje;

* pro zpracovani jednotlivych protokol (nag. oteweni webové stranky)
se pouzivaji v systému defauwtnastavené aplikace a uzivateli dale neni dovoleno
nastavit si vlastni, které se maji niéspusny protokol pouzit.

Je tedy #ejmé, Ze takovyto software uZivatele dosti omezujéorSim pipads je dokonce
nemozné, spustit jej.

Jest poznamenam, Ze na trhu se také objevuji aplikkieee ze systému ENUM
vyuZivaji jen SIP adresy (respektive NAPTR zaznaegip adresou). Jde zejména o SW
telefony, které pomoci VOIP umidji realizovat telefonni hovor skrze IPt.slde v3ak
0 jinou kategorii softwaru nez tu, kterou jsem igrpentoval.

Na zaklad vySe uvedenych zji&i jsem stanovil tyto cile implementace, které
dopliuji zadani diplomové prace uvedené kurzivou katka kapitolyl.2. Zadani

* vysledny SW by @l byt nezavisly na pouzivaném opé&nan systému;

* mél by umoznit zadani libovolnéhtisla ze zvolenéhdiselného prostoru;

» uZivateli by n&l umoZznit nenit si své zadznamy jednoduchymizpbem;

» celkow by nel byt uzZivatelsky pijemny a nenarmy na ovladani;
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* nentl by vyZadovat slozitou instalaci;

e uzivateli by n&l umét nabidnou aplikaci, kterou chce pouzit na zpraobva
prislusného protokolu (vysledkem ENUM dotazu jsounzéay, které odpovidaji
nékterému protokolu podle ENUM sluzeb — mhapttp protokol zpracuje webovy
prohlize tim, Ze otefe odpovidajici webovou stranku);

e umoznit editaci soubér do kterych si JS Enumer bude ukladat sva dak& ta
ruéné a ne pomaoci slozitych editor

4.2. Navrh implementace

V kapitole 1.2. Zadania 4.1. Cile implementacgsou uvedeny pozZadavky a cile,
kterych je pateba dosahnoutipimplementaci softwaru, ktery jsem ozilgako JS Enumer
Podrobné zadani v kapitole.2. Zadani(vSe mimo kurzivu v Gvodu této kapitoly) vSak
vzniklo az z ndvrhu implementace, ktery zde uvedu.

Pavodnim pozadavkem bylo vytiib software, ktery umozni vyhledavat, spravovat
a menit NAPTR zaznamy. Bylo tedy hned od ¢atku jasné, Zze bude muset existovat
minimalré jeden klient a jeden server (jejich navrh je vSddi kapitolach). fedpokladem
byla totiz realnd moznost vyuziti softwaru JS Enumeraxi (server by & el u registratar
ENUM domén a jednotlivi uzivatelé by mohli pouzikéienty).

Krome téchto samostatnych aplikaci je podle zadani té#epatimplementovat plug-
in, jehoZ navrhu jednovana podkapitold.2.4 Plug-in

Jak jsem uvedl v kapitol2.2.2. Vyuziti ENUMuexistuje mnoho vychoziatiselnych
prostofi, avSak jedinym dnes skut& pouzivanym a také do defaihavrZzenym jsou jen
telefonnicisla. Proto mj navrh p@ita pouze s implementaci toha@igelného prostoru.

V kapitole 2.3.4. Repisovaci pravidlgsem uved|, Ze v NAPTR zaznamu se mohou
vyskytnout 4 typyflagi. ProtoZe je pro klienta vyznamny jen flag pro 8dpRlI, tj. flag ,,u”,

a protoze implementuji software pro tzv. uZivatgldENUM (viz kapitola 2.3.3. Typy
ENUMu a registrace ENUM doménye moznost editace uzivatelskych NAPTR zaziham
omezena pravjen na flag ,u“.

Navic jsem aplikace implementoval tak, aby byly pomi jednoduchym zgsobem

programatorsky rozstelné podle aktualnich pi@b a trend v ENUMu.

4.2.1. Prostedi

Nez nastinim samotnou architekturu klienta a sarvavedu navrhéch ¢asti, které
jsou jim spoléne.

Jednim z cfl byla genositelnost mezi opeafaimi systémy MS Windows a Linux.
Proto jsem zvolil vyvojové prostdi Java, které je platformnezavislé. Pouziti Javy toto
bezesporu zajistilo. Toho by se vjinych jazyciclosahovalo s obtizemi, protoze
implementace by v nich vyZadovala na platfdmavislou realizaci jistych funkci.

DalSi pongrn¢ dilezitou vlastnosti navrhu &a byt jazykova lokalizace. Zejména
mely aplikace dokazat komunikovatceském jazyce. To by vSak byl#ilE veliké omezeni,
které jsem se nazil oproti ENUM SW, se kterym sera trhu setkat, napravit. Proto navrh
pacital s tim, Ze uzivatel si bude moci nastavit zaole jazykovou verzi i zadhu aplikace
bez nutnosti jejiho restartu. Jazykovou verzi sivatel voli vylErem souboru s danou
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lokalizaci, ktera je navic uloZena v textovém soubdednoduchymipkladem nap anglické
verze, ktera je krom cesStiny také podporovana, ddigiusného jazyka, lze ziskat dalSi
jazykovou verzi a to bez nutnosti zasahovat do laalikace.

UloZenim takovychto externich dat v textové paddb soubai je pak mozné tato
data editovat za pouzitébnych textovych editdr Sice je jejich celkova velikostisi nez
v piipadé binarnich soubdr ale dosahuje se tak vyr&@i uzivatelské fvétivosti.
Omezenim, ke kterému jsem byl vSak nucen z implésieith divoda pristoupit, je omezeni
znakové sady vech takovychto textovych sotibma UTF-8. To kron& znaki anglické
abecedy dovoluje také zapsat fiklad vSechny znakyeské abecedy. Takze v tomto smyslu
to software nijak neomezuje.

Obdobré, tedy pomoci textovych soulior jsem navrhl realizaci seznamu
podporovanych ENUM sluZzeb a mezinarodnich telefdmmfedvoleb, které jsou aplikacemi
nabizeny uzivateli. ProtoZe naviciznych jazycich maji statyi oblasti fizné nazvy, viesil
jsem tuto situaci tak, Ze podabjako u jazykovych verzi slouzicich aplikaci ke kamkaci
S uzivatelem, je mozné nastavit si takovy jazyka pojmenovani stat | zde je pak pouhym
piekladem mozno vytuit novou jazykovou verzi telefonnichigdvoleb. Navic, pokud by se
v budoucnu objevila novA ENUM sluZzba nebo mezindrgatedvolba, sté&lo by ji pak
do takovehoto souboru pouziggsat a aplikace by ji Zala automaticky uzivateli nabizet.

Protoze jsem se snazil docilit vysSi efektivity aotpze se ENUM sluzby
a mezinarodni iedvolby nemini moc ¢asto, tak klient i server si tyto seznamygitegi
do pandti pri startu gislusné aplikace (tj. klienta nebo serveru). PrgSeni uzivatelské
privetivosti také dojde k jejich apovnému nateni @ zmeéné prislusného nastaveni.

V Gvodu této kapitoly jsem nastinil, Ze pro sprauivatelskych NAPTR zaznam
bude muset existovagjaky server, ktery bude spravovatigusny ENUM registrator (vice
v kapitole 4.2.3. Server Klient by vSak nil uZivateli umo#ovat znénu €chto zaznarin
Musel jsem proto zvolit odpovidajici systém proeatizaci uzZivatdl na stras serveru.

Zde se pimo nabizel klasicky systém autentizace pomociatélskych jmen a hesel,
kde uZivatelskym jménem je telefonéislo uzZivatele, k &muz ma registrovanou ENUM
doménu u daného registratora. Wddu zabezpgni gFenaSenych dat mezi klientem
a serverem a torpdevsim hesel, bylo peba tento fenos Sifrovat. To zejména préipad,
aby byla oSétna situace, kdy (taik odposlechnefpnasena data.

Mechanismus autentizace tak#egpoklada, Ze ip Usp:Sné autentizaci ziska klient
autentiz&ni kod, ktery server vygeneruje a kterym se kliemisi prokazat ip kazdém
pozadavku. Jeho délku jsem navrhl na 32 #rmakinoziny [0-9a-zA-Z], tedy celkem existuje
6232 takovych kol (10+26+26=62). Server si sdm hlida, aby byl kazdéotentizovanému
klientovi pridélen unikatni kod. Klient se pak jiz nemusi autemtet znovu, sié tento kod
piedlozit serveru it kazdém dalSim poZzadavku. ProtoZze by také odplesigt tohoto kddu
atocnikem mohlo vést k tomu, Ze se &k zane vydavat za daného klienta, musi byt cela
komunikace Sifrovana, nestatak Sifrovat pouze fenos hesla. Navic, pokud se dany
autentiz&ni kod nepouzije déle jak 60 minut, provede seattomatické odhlaseni uzivatele,
jemuz byl tento kédidélen.

Tedy, p@et vSech moznych verzi autentiného kédu (62732) a maximalni doba pro
zaslani pozadavku na server (60 minut) takéugt moznost Uténika uhodnout tento kéd
a vydavat se za jiz autentizovaného uzivatele.

ProtoZe jsem zminil pouZiti programovaciho jazykeala protoZe je dnes velmi deb
zavedeno Sifrovani pomoci SSL a protoze magoénvelkou podporu ze strany jazyka Java

® Unicode Transformation Format-8eistavuje 8 bitové ztratové kédovani Unicode anak
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ozna&ovanou jako JSSEJé&va Secure Socket Extensionz [22]), bylo autentizénim
mechanismem zvoleno pras8SL.

SSL navic umaiuje provést autentizaci pomoci certifikdtO tuto moznost jsem
proto roz&iil pavodni koncepci navrhu. Abych totiz sniZil rizikege pokus o fipadny utok
na systém JS Enumer nebude odhal@&dapjsem také klientovi moznost &t ,totoznost*
serveru, kterému bude zasilat své heslo aén@Zrchce minit své NAPTR zaznamy. Jést
pied tim, nez klient odeSle své heslo na server, sersier klientovi zaslat y certifikat.
Certifikat serveru totiz obsahujeckieré Udaje, podle kterych dokaze klient rozpoznat
duvéryhodny server od serveru dtoka. Pro certifikat paici serveru, kterému chceme
duvérovat, musi podle [20] platit:

» Aktualni datum musi spadat do obdobi platnostifdeitu.

* Vydavajici certifik&ni autoritou (dale jen CA) certifikatu musi byivdryhodna

CA, tzn. Ze DN vydavatele certifikatu serveru sesimshodovat s DN subjektu
certifikatu CA.

» Vetejnym klicem CA musi jit ovtit pravost podpisu vydavatele certifikatu.

* Doménové jméno uvedené v certifikatu musi odpowsat&nému jménu serveru

(v opanéem gipadt by Zzadna dvéryhodna CA takovy certifikat nepodepsala).
Touto dodaténou autentizaci Ize o%#tutok znamy jakoMan In The MiddI& Pokud tak
uzivatel na strahklienta obdrzi neivéryhodny certifikat serveru (certifikat tedy nesgle
body uvedené vyse), pak se sarizmrozhodnout, zda s nim navaze komunikaci a zda mu
vibec zaSle své heslo, coz je v tomigpad ten nejcitlivjSi udaj. Pro tentoifpad jsem se
rozhodl navrhnout a naimplementovat jednoduchy Iteh certifikati. Navic jsem fidal
moznost certifikat ulozit na lokalni disk a tak hdt archivovany pro ifjpadnou pozgsi
analyzu. Na stranserveru jde pak o jednoduchy generator $eif-signed certifikai’.

BohuZel se p implementaci ukazalo, Zze z JSSE nelze pouZitav&sé mechanismy
ovérovani pravosti certifikdtu serveru, protoze ty fikovaly jen certifikaty podepsané
davéryhodnou CA a navic neumoznily uzivateli dilrozhodnuti, zda nédéryhodny
certifikat uzivatel sdm oziaza d@asreé daveéryhodny. Misto toho bylo spojeni se serverem
okamzit ukonteno. Proto jsem cely tento mechanismegérovani musel implementovat sam.

JeS¢ poznamenam, Ze &l uvedenému navrhu autentizace musi mit servey vzd
k dispozici swj certifikat. Jinak se komunikaceibec neuskutai (konkrété nedojde vibec
ke spudini serveru).

Dale jsem se ip ndvrhu aplikaci JS Enumer snazil uzivateli nabidnjednoduché
ovladani. Proto jsem vetgine pipadi pro ovladani zvolil tlaitka s ikonou misto s textovym
popiskem, protoZze obrazky jsou vice mnemotechnigkigch ¢astech aplikace, kde to bylo
mozné, jsem navic implementoval stisk ,hlavnih@itkea” klavesou ENTER (toto tédtko
je vzdy maximala jedno v daném oknaplikace nebo dialogu a spoustisto pouzivanou
funkci).

Nastavovani cest k jazykovym soutwar, externim prograim apod. je krom
klasického dialogu pro otevirani souboru mozné tadgsanim samotné cesty didsfusne
kolonky. Navic aplikace fipousti i relativni cesty od aktualniho adies& jar-souborem
piislusné aplikace.

V nasledujicich kapitolachipdstavim dogiujici ¢asti navrhu, které jsou jiz specifické
bud’ pro klienta nebo pro server.

® Man In The Middle — viz kapitola.4. Bezpénost ENUMuy Gtok ,zachyceni paketu®.

" Self-signed certifikat je takovy certifikat, kteneni podepsany 7adnou CA, ale podepsal ho sanvaisla
V opaném fFipact vydavatel vystavi pro dany server certifikat ahdebo podepsatigéryhodnou CA (to vSak
byvé typicky zpoplaténo).
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4.2.2. Klient

Na uvod pipomenu, Ze uUkolem klienta by &o byt vyhledavani zaznaim
registrovanych k zadanému télslu a dale by & umoznit uzivateli zrénit si své vlastni
NAPTR zaznamy u iislusného ENUM registratora. V navrhu takippdaly v Uvahu it
mozné realizace klienta:

a) Bul by byl vyvinut jen jeden klient, ktery by tak viozahrnoval ob potrebné
vlastnosti. Bezespornou vyhodou by takgjibtyla jeho komplexnost. OvSem ne
kazdy uzivatel by mohl vyuzit napmoznosti zminy svych NAPTR zaznain
(protoze by jednoduSe nemusel mit registrovanouéhonke svému tetislu). Pak
by v tomto ohledu byl az zbyte¢ multifunkeni.

b) Opanym protipélem by byla existence dvou klignfeden by u jen odpovidat
na polozené ENUM dotazy a druhy pouzeniiNAPTR zaznamy uZivatel Toto
feSeni sice odstii@je problém zmitny v moznosti a), ale objevuje se tu jista
uzivatelskd nepohodinost. Pokud by klienta vyuZiudivatel, ktery g¢asto®
poklada dotazy i #ni své zaznamy, musel byisiaw pouzivat d¥ aplikace, coz
je nepraktické. Proto jsem toteSeni také zavrhl.

c) Poslednim moZnyreSenim, které jsem nakonec zvolil jako nejvyhggin pokud
jde o uzivatelskou fjivétivost, je existence také dvou kliéntAle jeden by urdl
pouze odpovidat na dotazy (tZ&im klien} a druhy by byl jeho roz&nim (tzv.
Klient). Ten by navic umaibval znménu a spravu NAPTR zaznam

Protoze se ENUM dotazy pokladaji na konkrétni telafcislo a protoze pamatovani
¢isel je obec# nejednoduché, tadil jsem také do navrhu implementace telefonnhaer
A abych zachoval raz toho, Ze si uzivatetize soubory s daty upravovat sam pomoci
textovych editat, je i telefonni seznam ulozen v textovém soube&zidodateného Sifrovani
¢i komprimace. Zaznamy jsou ¥m navic uloZeny sgtiéné vzestup&ipodle jejich jmen.

Vyznamnym bodem je samotny navrh zpracovani o&éioma ENUM dotaz. Ten
pocita s tim, Ze pokud dojddipracovani dotazu a odp#li k chyke (pripadré pozadované
zadznamy neexistuji), zobrazi ségtusné varovani. V opaém gipad: se seznam odpodi
zobrazi v hlavnim panelu aplikace. Zde se zobraenjURI, ale jakaToolTipTexd se zobrazi
odpovidajici jméno ENUM sluzby. Kliknutim na vybgamaznam se nejprve toto URI ulozi
do schranky systému, tzv. clipboard, takZze ho Ieéitvkamkoliv do kolonekéi editori pro
vkladani textu (typicky kombinaci CTRL+V). Navic spusti aplikace, ktera toto URI
zpracuje (nap se oteie webovy prohlizé a zobrazi www stranku), pokud tato aplikace
existuje. MojereSeni defaulthspousti tu aplikaci, ktera je k danému protokategistrovana
jako defaultni v daném opérdam systému. UZzZivatel si vSakuie nastavit vlastni aplikaci
v prislusném nastaveni. Pokud Zadna aplikace nastameng zobrazi se jenftiglusna
informace o této situaci.

Az b&hem testovani jsem usoudil, Ze bude oba klientynoutozsfit o dalSi
komponentu. B kladeni ENUM dota& name servéim, které klient zjiSuje z nastaveni
v daném opekaim systému, se totiZ v jistycttipadech objevily DNS odp@di, které pouze
informovaly o tom, jaky jiny name server byémodpowd znat, ale sami odpéd
neposkytnuly. Typicky takova odp&V obsahoval IP adresu, doménové jméno nebo oba tyto
udaje o konkrétnim name serveru. Ukolem totteeni pak byloieposlat gvodni dotaz na
tento server. Tento serverdodpowd znal nebo se @pjen odkézal na jiny server.

® ToolTipText je naposda, ktera se zobrazi, pokud uZivatel najede mydprHalusnou polozku v aplikaci.
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Navic v rekterych gipadech se vyskytla situace, kdy se name serveizadlka jiny,
ale uved! jen jeho doménové jméno a pak servery kied feklad tohoto jména na IP adresu.
A takto se roztal ,fetzec” dotazovani. i testovani mil tento modul por&rné vysokou
aspeSnost, tzn. Ze nakonec zjistil IP adresu danéhoensenveru, ktery odp&d znal, ale
existuji i situace, kdy toto zjistit nedokazal.

Jak se ukazalo, souvisi tento problém s chybastavenymi DNS servery v daném
oper&nim systému.

4.2.3. Server

Druhou ¢asti samostatné aplikace je server. Ten musi kagtiroavrh klienta.
Konkrétre, server bude muset wmuchovavat a umabvat zménu NAPTR zaznaihn
zaregistrovanym uzivatiin. A protoZe na tomto serveru budou tyto zaznarkg tdozeny,
bude muset utt odpovidat i na fislusné ENUM dotazy. JelikoZ jde o&vozdilné funkce
pocitd mij navrh se déma fiznymi servery. Cilem tak bylo vytyib samostatny DNS server
(ten by jen odpovidal na poloZzené dotazy) a vedjeserver pro spravu NAPTR zaznam
(tzv. NAPTR server). OvSem vyskytla se obdobnal@&jako u klienta a to, zdaexi jen oba
servery gjak propojit. MozZnosti, které se nabizely byly tyto

a) Vytvorit dvé samostatné aplikace, DNS a NAPTR server. Ale jakbdhem
implementace ukazalo, neni totesSeni idealni. Oba servery totiz sdili grav
NAPTR zaznamy uzivatél DNS server jete, aby zjistil odpo¥d’ na poloZzené
dotazy, a NAPTR server je vyttia modifikuje a odstrguje podle pikazi
uzivateli nebo administratora serveru.

b) Musel jsem proto najit vhodjsi reSeni, které by spravci takovych setver
poskytovalo vSechny nabizené funkce v jednom deéfit rozhrani a zajivalo
dojem celistvosti (tedy cilem bylo, aby si spravcenejmés musel u¢édomovat
existenci dvou servé). Proto jsem navrhl vytwii jedno spoléné grafické
rozhrani (tzv.Serve}, ve kterém lze oba servery spatiShebo zastavovat,
prohlizet si jejich vypisy (tzv.log soubory, ale také spravovat domény
k telefonnim ¢islam (tj. umoznit jejich registraci a ruseni), spraao\WNAPTR
zaznamy a row¥ spravovat uZivatelsk&ty.

Oba zmirné servery produkuji informace dldzitych stavech, které se vyskytnati p
jejich ¢innosti (to jsou naip informace o jejich inicializaci, o chybach ke i@ za provozu
doSlo, nebo také o zdanlivych pokusech o provedeéolku na server). Aby bylo mozné
jednoduse prohlizet f{glusné logovaci soubory, rozhodl jsem se, Zan@ v aplikaci
naimplementuji jednoduchy prohligektery bude zdznamgtenit podle jednotlivych spudti
daneého serveru, tj. podle dat&asu. Navic jsou soubory ukladany take tekidakze je lze
prohliZzet v jiném libovolném editorti prohlizeii.

Protoze server by &hzaji’ovat autentizaci uzivatel bude si tkde muset udrzovat
jejich hesla a to pokud mozno zaSifrovana pfipar, Ze by se k souboru s hesly dostgky
atocnik. Vybiral jsem ot ze ti moZnychreSeni:

a) Bul budou existovat dva od@éné soubory. V jednom by byla zaSifrovana hesla

a ve druhém informace o uZivatelich. To jsem v&aki#l s tim, Ze by ici jen
rezie na vyhledani hesla kiglusnému uzivateli @ pokusu o jeho autentizaci)
nebyla zanedbatelna.

b) Druhou moznosti bylo vSechny tyto Udaje umidtitjednoho souboru (vytvib

.<databazi“ uzivatal, kde v kazdém zaznamu bude té&lslo, jméno uZivatele,
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heslo, adresa apod.) a vSechna data zaSifrovdiy Bbe bylo neefektivni, protoze
by se Sifrovalo to, co neni eba.

c) Zvolil jsem proto kompromis a do textového sawbdtery tak Ize upravit tné

v libovolném editoru, vkladam informace o uZivathlia spolu s tim také jejich
hesla, ktera jsou navic zaSifrovana.
Pro tento @el jsem musel zvolit vhodny mechanismus pro Sifmdat, v tomto fipac pro
hesla. ProtoZe jsou aplikace vyvijeny vélavyl jsem omezen Sifrovacimi algoritmy, které
Java podporuje. Nakonec jsem zvolil algoritmus DEeS64 bitovym symetrickym Kiém
v modu EDE (encrypt-decrypt-encrypt), tzv. DESebBen krong Sifrovani hesel take me
umoziuje jejich deSifrovani. Pro zvySeni beépesti hesel, viak deSifrovani neni povoleno.
Pri autentizaci se tak uzivatelovo heslo, které zaskrveru, zaSifruje a porovna se
zasifrovanou verzi hesla odpovidajici uzivatelskéiménu (konkrété tedy tel. ¢islu)
uloZenou v tomto souboru.

Algoritmus DESede vSak pro svoji inicializaci pettuje 24 bytovy kb (jim se
vygeneruje 64 bitovy kéi pouzivany p Sifrovani), ktery musi byt vzdy stejny a nelze ho
proto no¥ generovat fi opakovaném spuiti serveru. Bd& by ho musel zadavat spravce
serveru nebo by se muselo ukladat do souborueda zsolil prvni moznost. O vloZeni k&
je vyzvan administrator vzdyripspuséni Serveru. Mize ho vSak zadat kdykolivgbem své
prace se serverem. Do té doby ale neni ugmZrprovadt spravu uzivatél ani spustit
NAPTR server, protoZe @liyto ¢asti potebuji zmirny kli¢ pro své fungovani.

Jak jsem uved! vySe, zvolil jsem pro navrh serveamantu, kdy se server ftifa
jednotre, ale ve skuténosti jde o samostatnou aplikaci, preshictvim které spravce serveru
spravuje DNS a NAPTR server, které&bjako samostatné procesy. Protoze séarstat, Ze
tyto procesy #kdo exterd ukorti nebo na nich dojde Zjaké giciny k chyke, ktera také
muze vést k ukoteni procesu, bylo pfgba spravci neustale signalizovat stav ohimhtd
servefi. Ztohoto dvodu jsem do navrhu serveruiadil spravce procésservet, ktery
v pravidelnych intervalech (ty jsem stanovil narbut) testuje, zdaffsluSny proces stale
bézi. Pokud ne, poitd navrh s tim, Ze tuto situaci bude aplikace tlaagevo silg vizualre
(konkrétre blikanim ,kontrolky“ v hlavnim panelu aplikace seru).

Posledni Ukol spidval ve vyeSeni problému sdasného fistupu vice procés
ke sdilenym zdrgim. Konkrétr¢ Slo o to, Ze p samotném provozu by aplikace i oba servery
mohli ve stejnyas editovat soubory s uzivateli a hesly, s uzigltghi doménami a NAPTR
zadznamy a také s logovacimi soubory. Navidipaet obou server bézi v ramci kazdého
procesu jisty péet obsluznych vlaken.

ProtoZe nebylo mozné, aby vlakéekala libovolr dlouho na uvoléni daného zdroje
(nag. Klient ¢eka na vyizeni autentizace a s&asrEé spravce serveru chce Znit data
u uzivatele apod.) zvolil jsem jako synchrorizia mechanismus zamky soubprkteré
implementuje imo vyvojové prosedi, viz kapitola4.2.1. Prostedi Navic je zdereSen
problém deadlocku vifpadt nuceného ukafeni procesu, ktery zamek jesteodemkl. Navrh
pak paita s tim, Ze fisluSné procesy budatekat na uvoléni zamku jen po malgasovy
interval a v pipact neusgchu vrati pislusné hldSeni. UZivatel se naslednuze pokusit
o stejny pozadavek znovu.

DNS server byl fivodré navrzen vcelku jednoduSeghem provozu byl ale navrh
opeét rozSten ve smyslu zvySeni efektivity. Pokutljge DNS dotaz, ktery tento server neumi
odpowdét, pak ho peposle na jiny DNS server, ktery Ize nastavit editgiisluSného
textového souboru. Editaci dalSiho souboru se serd@li, jaky rozsah telefonnictisel mu
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byl delegovan a diky tomu e jiz podle dotazu zjistit (aniz by hledal ve dwyabulkach),
zda dany DNS dotaz s timto téislem mé& pravomoc odpéskt.

Tento DNS server fjima obecw jakékoliv DNS dotazy (nejenom tedy dotazy
smetujici na systém ENUM).

Jest zminim, které IP porty server pouziva pro komucilavrejSim swtem. Port
DNS serveru je datislem registrovaného DNS portu a podle [21] je ¢t pislo 53. Port,
na kterém defaulthposlouchd NAPTR server byl sestaven z nazvu ENUdek pismene
podle dodatku 1 modulo 10 + 1, na konci je@na 0), tedy 54130. Dale jsem vsaidal
moznost, aby si spravce serveru nastavil tentogdlervlastniho uvazeni, pokud mu defaultni
nastaveni nevyhovuje.

4.2.4. Plug-in

Plug-in je powkud specifickym softwarem. Jeho jedinym Ukolem buddezeni
zaregistrované webové stranky (pokud existuje)danému telefonniméislu a v @islusSnéem
webovém prohliz@é ji pak zobrazit uzivateli.

Prvni rozhodnuti sgidvalo ve vykru takového webového prohlige Vybiral jsem
dnes z nejastji pouzivanych prohliz&: Internet Explorer, Mozilla Firefox, Opera
a Mozilla. Protoze Mozilla Firefox ma pamm¢ kvalitné zpracovanou dokumentaci pro
tvorbu takovychto plug-ilna protoZe jde o poémné rozSteny prohlizé i s ceskou lokalizaci,
zvolil jsem pra¥ jej.

Navrh takového plug-inu pak byl jednoduchy. V patiskopiruje ¢ast klienta pro
kladeni a zpracovani ENUM dotazu. Plug-in navicywzdrysledki dotazu vybere jeihttp
ahttpszdznamy. V fipac, Ze:

a) Http zdznam neexistujese uZivateli zobrazi vygenerovana webova strakieaa
obsahuje popis situace (rfaperegistrovana doména, nebo absence http zaznamu
apod.) a navod na pouZzivani plug-inu.

b) Http zdznam existuje pravjeden pak je pouZzita nalezena webova stranka, ktera
je nasledn uzivateli zobrazena.

c) Http zaznank existuje vice se uzivateli zobrazi vygenerovana webova stranka
obsahujici seznam vSech nalezenych http zaZnBak je jen na uZzivateli, kterou
Z nich si vybere.

ProtoZe webové prohliZze pracuji s protokoly a protoZe jiz existuje ENUM Sktery
implementuje protokokenum zvolil jsem i jA moznost fjdat plug-in do prohlizee jako
software podporujici protok@num To umouje, po jeho nainstalovani, psat didsjusné
kolonky misto webové adresy rfagnum:+42022274511hebo tento protokol pouzit jako
odkaz pimo na webové strdnce, rfaga href="enum:+420 222 745 111">enum:+420 222
745 111</a>

Plug-in pro zvoleny prohliZzeby bylo teoreticky mozné implementovat nezavisle
na platforng v JavaScriptu. To by vSak mohlo byt problematigkétoze JavaScript uzivatelé
prohlizet velmi casto vypinaji a plug-in by pakilbec nefungoval. Proto jsem zde od tohoto
cile ustoupil a zvolil jsem jazyk C a vyslednym gu&tem je pak DLL (tj. dynamicky
linkovana knihovna), ktera tak omezuje pouZiti pilig jen na systémy MS Windows.

DalSim ustupkem byla volba jazykové lokalizace.j@ @ouzeceska. Programétorsky
ji vSak Ize snadno {ekladem hlaSeni plug-inu) upravit do poZzadovaneezer
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5. Technicka dokumentace

V technické (nebo téZz programatorské) dokumentaciebpodrob#i predstavena
celkova architektura JS Enumeru a jeji jednotlivdnkonenty. Detaikji budou popsany
jednotlivé funkni moduly etrg popisu jejich fungovani affpadnych pouzitych algoritin

Protoze byl pro vyvoj pouzit jazyk Java, jsou jetliné funkéni moduly tvdeny
tiidami (tzv clas9. Popis &chto tid a jejich metod zde uveden nebude, ale j@leze na CD
ve forme tzv. javado¢ dokumentace. Nevejné metody zde v8ak uvedeny nejsou a jejich
popis Ize naléztiimo ve zdrojovém kodu.

V piipact plug-inu, ktery byl vyvijen vjazyce C, bude pomssiusnych funkci
obsazen jen v kddu.

Jednotlivé ¢asti z produktu JS Enumer, tedy Slim klient, Klie®erver (aplikace
s GUI), DNS server a NAPTR server majkteré své komponenty spotee. Proto bude
nejprve pedstavena jejich architektura popsana gr@emoci komponent a poté bude
probrana jejich funknost.

5.1. Architektura

Architektura vychazi z navrhu implementace z kdpith2. Navrh implementacdednotlivé
¢asti aplikaci budou popsany pomoci nasledujicichb®i:

soubor
L

vybér z vice soubar
L

sdileny soubor
ke

sdilené soubory
Lo

komponenta

—» sner datového tokuip vymeéne informaci mezi komponentami nebo soubory

® Javadoc fedstavuje popis jednotlivychid a jejich véejnych metod, tedy jde diglu$ny popis API.
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5.1.1. Slim klient

Slim klient gredstavuje tu aplikaci z kapitol.2.2. Klient ktera uzivateli umaije
pokladat pouze ENUM dotazy. Architektura, kterochsauje obrazekiislo 30, soutasré
kopiruje navrh z kapitolyt. JS EnumerHlavnim prvkem, ktery row spravuje grafiku
aplikace jeCentralni prvek ktery zprostedkovava aidi komunikaci ostatnich komponent
podle poZzadavkuZzivatele. Nkteré komponenty vSak komunikujfimo mezi sebou.

,Oblacek" s internetem ffedstavuje viejnou sf Internet, do které Slim klient odesila
DNS dotazy a oganym snérem pak pijima odpowdi.

Spréava .
Jazyky I extF:arnich < nigtr:\\//:ni <«—»| Nastaveni
programu aplikaci

! ]

SN . Sprava
jazykovéhc ——p|  Centrélni prvek + grafika |[€—» DNS
nastaveni T

Sprava i
Mezinarod P
S ENUM
predvolby N
sluzeb oiEn
Sprava tel ENUM i

gisel sluzby org.xbil.DNS
Telefonn
seznam

Obrazek 30: Architektura Slim klienta
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5.1.2. Klient

Klient je rozStenim Slim klienta. Navic tak umtidje spravu NAPTR zaznam

uzivatele na stranserveru. Jeho architektura je na obrasio 31.

Jazyky I
programu

Spréava

jazykovéhc ——p

nastaveni

Mezinarod
predvolby

Sprava tel
Cisel

Telefonn
seznam

Sprava :
p Sprava | 3| Nastaveni
exte_rnlc,h Nig nAsrAven
aplikaci
Centrélni prvek + grafika [€—» Sg,ilaga
Spréavce Sprava ¢
NAPTR ENUM ENUM
pozadavk sluzeb dotaz
f t
ENUM ¢
sluzby org.xbil.DNS
>

Obrazek 31: Architektura Klienta
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5.1.3. Server

Server pedstavuje aplikaci s grafickym rozhranim, pomoé&hat administrator
spravuje dty uzivatei a ENUM domény. V této aplikaci se pak také spoD8tE a NAPTR
server. Server umdaje nastaveni jejich parameéta jejich celkovou spravu. Architektura
Serveru je zachycena na obrazkslo 32.

Kli¢ pro Sifrovacku heseluklada pimo Centralni prvekpodle zadani administratora.
SamaSifrovacka heseltento soubor pro svodinnost nepdebuje. KI§ je navic uloZen
v zaSifrované podab

Spravu procas které odpovidaji DNS a NAPTR serveru zajig pimo Centralni
prvek

Nastaveni
Jazyky I Spréavce Sprava ; Kli &
programu zamka nastaveni

! !

Sprava / Sifrovatka
jazykovéhc ——p|  Centralni prvek + grafika |€—» hesel
nastaveni 1 T \
. Spravce Sprava .
Mezinarod NAPTR ENUM i‘?&g}’gg
predvolby zaznank sluzeb
Sprava tel NAPTR ENLVJM Uzivatelé
sisel ZzAznamy sluzby a‘hesla

Obrazek 32: Architektura Serveru

5.1.4. DNS server

Ukolem DNS serveru je odpovidat n&égmozi DNS dotazy, ijpadré je preposilat
jinym servetim. Architekturu DNS serveru zachycuje obrazésio 33. Komponent®NS
dotazy v sol# obsahuje vetSi mnoZstvi obsluZznych vldken, ktesgndnikuji se stejnymi
komponentami, jako ona sama. Server posloucha nB UDCP portucislo 53, coz jsou
jediné dva porty, kterymiiimé dotazy. Pro odeslani odpgal pouZije vytvéeny kanal p
piichodu dotazu. A pro vlastni dotazy, pouZzije paidgeny oper&nim systémem.
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Spréavce
NAPTR NAPTR
Log zaznani Zaznamy
Spravce -
zgmk‘j <»| DNSdotazy |«» olczjl;)lg\lz\eﬂd’ <«»| org.xbil.DNS

port
Delegovan
Forward tel. ¢isla b

Obrazek 33: Architektura DNS serveru

5.1.5. NAPTR server

NAPTR server zajidije spravu uzZivatél jejich hesel a NAPTR z&zndm
v zaregistrovanych doménach. Datgima a vyizuje jejich poZzadavky. Architekturu serveru
nazng&uje obrazelkgislo 34. Zde obsahuje vice vidken komponedtsluha uZivatelePro
piichozi pozadavky od Kliebitpouziva server TCP port defawtdislo 54130, ktery lze ale
zmeénit nastavenim v Serveru. Pro odpdv pak pouZije kanal vytweny g piichodu
pozadavku.

Spréavce Log
zamki
Spravce ¢ . .
NAPTR l¢» Obsluha uzivatele  |4—p| Slfovaka
zaznani hesel
Default

.

port 5413Q
NAPTR I A“E‘f"‘”“tz?lc‘
Zaznamy uzivate

Uzivatele

a‘hesla

Obrazek 34: Architektura NAPTR serveru
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5.1.6. Plug-in

Plug-in je z architektonického pohlediasti klienta, ktery z odpédi na polozeny
ENUM dotaz vybira jen ty, které obsahuji http nelibps protokol. Jeho architektura
je zachycena na nasledujicim obrazku:

Mozilla Firefox

_ Nalezené
WWW stranka URL WWW

neexistuje/
existuje jich vice

ENUM
dotaz

!

UDNS |«—»

Obrazek 35: Architektura plug-inu

Jak bylo zmiano, byl plug-in vyvijen v jazyce C. ProtoZze vSaKdogoteba napoijit
ho na rozhrani, které nabizi webovy proRliZeérefox ze skupiny Mozilla pro fmani
rozSieni, zvolil jsem objektovy ifistup pomoci XPCOM (viz [23]). Rozhrani je v obrazk
nazn&eno pomocitEE . Vysledkem kompilace je tak ayitky linkovana knihovna (DLL)
a ne jar-soubor, jako ugdchozichtasti JS Enumeru.

Samotné rozhrani implementujéida nsEnumHandler NejvyznamgjSi metodou
je NewChannel([in]uri, [out]result) ktera jako prvni parametigdava URI, kteréiedstavuje
dotaz jdouci z prohlize do komponentENUM dotaz A jako druhy parametréekava popis
kanalu, coz je implementovano jako cestaiiklpSnému html-souboru. To je v obrazku
nazng&eno jako dva mozné vystupy z komponeBYyUM dotaz

Aby mohl Firefox aspsSre provést instalaci plug-inu, bylo geba implementovat
tiidu nsEnumModulgektera obsahuje pole tymsModuleComponentinf/ ném jsou ulozeny
informace o plug-inu, n&pjeho UUID, jméno protokolu, ktery implementujesbo ukazatel
na inicializ&ni metodu celého plug-inu. Firefox se dotazujetgn tidy, aby zjistil seznam
implementovanych rozhrani. Jeji absence hsapila nefunknost plug-inu.

UUID je dilezitd poloZzka, protoZze slouZi jako jednosma identifikdtor objektu.
Firefox jim identifikuje nainstalované plug-iny azSfeni. J& jsem toto UUID ziskal
generatorem distribuovanym sp@testi Microsoft s Visual Studiem 2005.

KomponentaMozilla Firefox predstavuje webovy prohliZzestejného jména a nebude
proto v nasledujicich kapitolach ztovana.
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5.2. Komponenty

Nyni budou rozvedeny jednotlivé komponenty, ktexgpedili na architekte aplikaci
JS Enumer. U kaZzdé bude uvedena mnodiith ktera ji implementuje, a dale popis, jak
komponenta funguje a jaké zde byly pouzité algoritm

Téemei vSechny komponenty pouZivaji ke s®#@nosti fidu Common Ale protoze
nema tényt Zadné funkce, u Zzadné komponenty nebude uveddrsgahQje totiz vyznamné
obecné konstanty aplikace. Navic ale také @gjgscteni a zapis ze resp. do souboru
v kddovani UTF-8.

5.2.1. Org.xbil.DNS

Tato komponenta bylaigvzata z [25] pod licenci BSD. V aplikacich JS Epum
je pouzita pro vytvéeni DNS dota a odpo¥di, jejich zpracovani, odesilani &jpm. Dale
zaji¥uje vyhledani nastavenych DNS sefvena daném opetaim systému (tzv.
resolvering.

Implementaci této komponenty zaji§i tiidy z baliku (tzvpackage®) org.xbill. DNS.

5.2.2. Centralni prvek + grafika

Centralnim prvkem jeifda MainFrame Jejim tkolem je sprava udélosti nad GUI
z&kladni zpracovani dat zadanych uZivatelefatré kontroly jejich spravnosti, ipdavani
piikazi prislusSnym komponentam dané aplikace a naoggknp jejich odpowdi a jejich
graficka vizualizace.

Tato komponenta také zajije rekteré pravideld se opakujici udalosti. K jejich
implementaci byla pouZita fitla java.util.Timer ktera spravuje vlastni¢éasovani.
Implementace obsluzného vlaknacasov&e je realizovana pomoci rozhrani
java.util. TimerTask

Slim klient, Klient

Pokud jde o vizualizace nalezenych NAPTR zazngakho vysledek ENUM dotazu
na obou klientech, jsou tyto zaznamy zobrazovany gebou v hlavnim panelu aplikace,
liché asudé pozice jsou navic barevondliSeny a to implementovanym rozhranim
javax.swing.ListCellRenderera za pouziti fidy javax.swing.DefaultListCellRenderer
Zaznamy jsou navitazeny vzestupgnpodle hodnot svych poloZzekder apreference

Ukolem Klienta je téZ zobrazovat uzivateli cekidfi serveru a to kdykoliv za chodu
aplikace, pokud je ovSem Klient autentizovan u NRPS®erveru, a ma tak certifikat
k dispozici. Procteni obsahu certifikatu je pouZzitéida java.security.cert. X509Certificate
Dale se k certifikadtu zobrazuji také kontrolni &yuvD5 a SHAL, pokud existuji. Ty je vSak
potreba vypdgitat. Za timto Gelem jsem pouzil metodyitly java.security.MessageDigest

DalSi funkci Klienta, kterou zajifje tato komponenta, jefigani zvoleného
certifikatu certifika&ni autority (CA) do ulozigttakovychto certifikal. Toto je zaji&no Java

19 package je ozeanim pro skupinuitd v jazyce Java, které spolu logicky souvisejiyevéteji jednu logickou
komponentu implementujici danou mnozinu sluzeb.

1 Graphical User Interfacergdstavuje grafické rozhrani priesinictvim hoZ uZivatel komunikuje s danou
aplikaci.
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utilitou keytoo] kterou si uzivatel musi nastavit, jinak tato foeknebude fungovat spravn
Ptikaz mé& pak tuto podobu:
keytool -import -alias _alias__ -file certFile -kdégse certificates/truststore
-storepass 60Q73pxU3bV8435DFalXHT6AAKkISuwQ2
-keypass 60Q73pxU3bV8435DFalXHT6AAKISuwWQ?2
kde
» _alias_predstavuje alias certifikatu, coz odpovida jménibsou;
» certFile je cesta k certifikatu CA, kteryipdavame do ulozist
» certificates/truststorge ulozist certifikati CA umistné v adresa s jar-souborem
Klienta;
*  60Q73pxU3bV8435DFalXHT6AAKISuwQRedstavuje statické heslo proigiup
do tohoto Ulozigt

Server

Tato komponenta na Serveru naopak uf@ vytvait novy self-signed certifikat.
K tomu je ogt vyuZita utilitakeytools nasledujicimi parametry:
keytool -genkey -alias certAlias -keyalg algorittiname ,,CN= Cnhame,
OU= Ounit, O= Object, L= Land, ST= State, C= City‘storepass
certPasswd -keypass certPasswd -validity validstaeg keystore
kde
» certAlias predstavuje zvolené jméno pro alias, to se pouZig jpréno souboru
certifikatu;
» algorithm predstavuje zvoleny algoritmus, tedydRSA nebo DSA;
« Cname, Ounit, Object, Land, State City zastupuji kanonické jméno serveru,
organiz&ni jednotku, jméno objektu, zemi, stat &sto;
» certPasswde heslo, které zadal administratdeg@ vytvaenim certifikatu;
« valid predstavuje p&et dri od aktualniho data, jak dlouho bude certifikatmpfa
» _keystore_piedstavuje ulozigtklica certifikati keystore které je uloZzeno v adrasa
s jar-souborem Serveru.
Ok¢ zmiréna hesla jsou vifpad pouZziti vestainého generatoru certifikatv Serveru
shodna.

Jak je tedy vidt, Server i Klient pro své spravné fungovani okspwavy certifikat
potrebuji znat cestu k utilit keytoo] ktera je sotésti kazdé instalace Java Runtime
Environment (JRE), bez niz nelze klienty ani sensgoustt.

5.2.3. Sprava externich aplikaci

Spravu zajiguje tida ExternalProgramManager Jejim Ukolem je k nalezenému
NAPTR zaznamu nalézt odpovidajici externi progieery zpracuje fislusny protokol (tedy
nag. nalezne webovy prohligzgktery otewe stranku s danym http zaznamem). Pokud tento
program neni uveden v nastaveni klienta, vyhledatifita sama v defaultnim nastaveni
oper&niho systému. Toto hledani je implementovantidami java.awt.Desktop
ajava.net.URI Tyto tidy si ovSem vyzadalyipchod na Javu verze 1.6, coz je podminka
spuséni obou kliend. Protokol je pak wen ENUM sluzbou, kter4 se zjistitimo
z nalezeného zaznamu.

Tato komponenta odpovida samotnému GUI obou Kijekteré nabizi fedem
definovanou mnozinu protokigl k nimz si uzZivatel ize nastavit externi programy. Tato

58



mnozina vSak neni uZivatelsky rait&lna, programatorsky ale je. V kapitofe2. Navrh
implementacese sice uvadi, Ze uZivatel siuBe sam fidat novou ENUM sluzbu
do pislusného textového souboru, ale tim si zajistizpow, Ze mZze vyhledavat novy typ
NAPTR zaznamu.

Komponenta v sabtotiz obsahuje statickou tabulku, kter&iazuje jména protokal
jednotlivym identifikatoim, ke kterym se do souboru s nastavenim klientadai cesty
ke zvolenym externim prograim.

Bez ohledu na to, zda sejaky externi program potieo nalézt, ale za podminky,
Ze @islusny protokol je saiésti zmigné statické tabulky (a je tedy podporovan), bude
piislusné URI zaznamu (tj. nApwebova ¢i e-mailova adresa) vloZzeno do schranky
oper&niho systému, tzv. clipboardu. Tento zaznam lze yd&dat typicky do textovych
editor ¢i kolonek program pro vkladani URI.

5.2.4. Sprava nastaveni

UZivatelské nastaveni je mozné jen u aplikaci s GUBIim klient, Klient a Server)

a zajifuje ho tida SettingsManager Jejim Ukolem je ib startu aplikace zkontrolovat
existenci souboru s nastavenim. Npact, Ze neexistuje, vytud textovy soubor s defaultnim
nastavenim. Tataitla obsahuje identifikatory pro jednotlivA nastdydwerd jsou uZzivateli
umozrena, a ty pak slouzi jako Klpri vyhledavani v tomto souboru.

Verejné metody obsahuje jen @vJedna umi pouzéist nastaveni, tj. v souboru
vyhleda textovy popis nastaveni (coZiza byt cesta k souboru, IP adresa serveru apod.)
piislusejici k danému identifikatoru. Druh& metod&ku naopak vklada novou hodnotu.

Soubor s nastavenim ma své pevné umiskteré musi byt relatignvici jar-souboru
programu a teettings/Settings.txieho forméat f@dstavuje nasledujici obrazek:

/*
Komentd.
*/

#identifikator 1# #hodnota 1#
#identifikator 2# #hodnota 2#
#identifikator 3# #hodnota 3#

Obrazek 36: Format souboru Settings.txt

Jednotlivéradky jsou oddeny znakem ,\n“, tj. ENTER, kazdy identifikatorj@ho hodnota
jsou z obou stran odteny znakem ,#“, ktery tak nelze pouzit v Zzadnémnitfikatoru nebo
jeho hodnat. To by zpisobilo chyby pi ¢teni tohoto souboru. Kometiténize byt pouze
na z&atku souboru a musi byt uvozdéettzcem ,/** a ukorten ,*/“. Format koédovani
je UTF-8. Ri zvoleni jiného kédovani nebude tato komponentaogna pecist sprave
n¢které znaky.
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5.2.5. Sprava jazykového nastaveni

Tuto komponentu maji @p pouze aplikace s grafickym rozhranim a jeji ftmdst
zaji¥uje tida LanguagelLoaderTa pouzette data ze zvoleného jazykového souboru. Ten
muze byt umisin kdekoliv a cesta k&mu je uloZena v souboru s nastavenir8ettings.txt
prostednictvim komponentgprava nastaveniCesta k souboru e byt dokonce relativni
vzhledem k jar-souboru aplikace.

Soubor s jazykovou verzi ma stejny format jako baapku ¢islo 36 a ma shodné
vlastnosti. Hodnoty isluSejici k identifikataim ovSem typicky obsahuji popisky, nagdy,
hlaSeni apod., které se pouZzivaji v aplikaci.

Pokud se v nastaveni aplikace zvoli nova cestadvéanu souboruCentralni prvek
ve spolupraci s touto komponentou provede okanptdéastaveni aplikace podle zvoleného
jazyka.

Pokud v daném textovém souboru neni nalezen zéasnaobebnym identifikatorem,
pouZije se defaultni jazykova verze, kteraijeno sodasti kddu aplikace, a tou je arigjina.

Jednoduché je téz rogsSni jazyka aplikaci JS Enumeru. Stanag. zkopirovat
anglickou verzi, gislusre si ji prejmenovat a potéiplozit vSechny hodnoty do zvoleného
jazyka. Kodovani UTF-8 dovoluje pouzit t&éinlibovolné znaky latinské abecedy.

5.2.6. Sprava telefonnicléisel

Spravu telefonnicktisel zajifuje tida TelephoneBookManageY zavislosti na tom,
v jaké aplikaci je tato komponenta pouzita, nabiiziné funkce. Bd jde jen o éteni
telefonnich pedvoleb (v pipad Serveru) nebo také navic o spravu telefonnihoasearn(oba
Klienti).

Nejprve se zagfim na mezinarodni telefonnfquvolby. Relativnici absolutni cestu
k textovému souboru s teligavolbami podle uzivatelského nastaveniujg komponenta
Spravce nastavenSprava tel.cisel n&ita potebny seznamipdvoleb, ktery se pak zobrazi
uzivateli v grafickém rozhrani. Pokud je zadan&aegplatna a soubor neni nalezen, pouzije
se defaultni seznamigavoleb, ktery musi byt ulozen relatévrod jar-souboru aplikace
v res/CountryCode.txtleho format ukazuje nasledujici obrazek:

/*

Komentd.
*/
#predvolba 1# #stat_oblast 1# ifmak1#
#predvolba 2# #stat_oblast 2# itmak2#
#predvolba 3# #stat_oblast 3# itmak3#

Obrazek 37: Format souboru s mezinarodnifadpolbami

Posledni poloZka, tj.ffznak, je nepovinna a v souboruife u rEkterych zaznari chyhst.
Polozka upesiuje vyznam danéipdvolby (viz [12]). Jednotlivéadky jsou oddeny znakem
N, kazda gredvolba, jméno statti oblasti a piznak jsou z obou stran ofldny znakem
L, ktery tak nelze pouzit v Zzadném jniéstatu nebo oblasti. To by &gobilo chyby pi

60



¢teni tohoto souboru. KomeititéniZze byt pouze na #atku souboru a musi byt uvozen
rettzcem ,/* a ukorten ,*/*. Format kdédovani je UTF-8.iP zvoleni jiného kddovani
nebude tato komponenta schopie{st spravi nékteré znaky.

Navrh z kapitoly4. JS Enumempiedpoklada existenci vice jazykovych verzéchi
se dosahneffslusnym pekladem jména statu nebo oblasti do poZzadované&y&ga Ostatni
poloZzky kazdého zdznamu se rimin Defaultni mezinarodnitedvolby jsou v anglickém
jazyce.

Dale ri&énim pidanim dalSiho zaznamu riagpomoci textového editoru Ize seznam
mezinarodnich i@dvoleb obohatit. iP restartu aplikace nebdipopétovném vyléru souboru
VvV nastaveni se nové zdznamy budou objevovat v oalpid uZivatele.

Upozorreni: metody, kter&tou tento soubor, data nijak Hei. Proto je dlezité
udrZzovat tento soubor $elny a nové zaznamy tak vkladat na spravné mistonatay
setadi lexikograficky podle pismen abecedy podle jmstatu nebo oblasti.

U klienth dale tato komponenta nabizi metody pro zajiStspravy telefonniho
seznamu. Do telefonniho seznamu Ize vkladat zazraeghujici jméno a telefonsislo.
Stejné jméno seifppom miZze opakovat vicekrat, ale komponenta na tetifpag uzivatele
upozorni dialogem. i vkladani nového zadznamu se provadi automatickédgraficke
setidéni podle jména v zaznamu vzestdmd pismene , A" k ,Z". V tomto usp@dani jsou
pak zaznamy uloZeny i v souboru. Tim se zajisthig¢teni seznamu ve chvili, kdy se méa
zobrazit uzivateli, protoze se jiz znowvidit nemusi.

Defaultre komponenta zobrazuje vSechny zaznamy z telefonséfzoamu. UZivatel
si ale ntize zadat filtr v podabhledanéhdetézce. Pak seipéteni zaznarh odfiltruji ty, které
v sok¥ hledany potktézec neobsahuji.iRemz se ignoruje velikost pismen a bere v Gvahu
diakritika. Hledani podle diakritiky si vSak uziehimize vypnout. B zobrazovani zaznaim
podle nastavenych kritérii se postupuje potato kroki:

1. Nejprve se hledanyettzec i vSechny zaznamy s talisly v souboru, ktery

se [fedtim cely n&etl do pandti, prevedou n&etzce s malymi pismeny.

2. Pokud je zvoleno vyhledavani bez diakritiky, kv &chto fetzcich gevedou
znaky s diakritikou na znaky bez diakritiky podtateké tabulky, ktera je soasti
kodu.

3. Poté se prochazeji takto upravené jednotlivénas&y souboru a hleda se v nich
zadany a téz upraveiigtézec. Ty, které ho obsahuji jsou zobrazeny v seznamu

Pro zadani hledanéltetézce je utéeno textoveé pole.iPzmeéné jeho obsahu (n@ppo gidani
jednoho pismene), dochazi automaticky k novéemueddni vyhovujicich zaznamstejré
tak, jako i zmeéne volby hledani s nebo bez diakritiky.

Posledni funkci komponenty je pak odstngani vybranych zaznaimkdy se zaznam
odstrani také ze souboru s tel. seznamem.

Soubor s telefonnim seznamem musi byt umiselativié od jar-souboru aplikace
v telBook/telBook.txt Tento soubor je vytwen v @ipad, Ze v adreda telBook jese
neexistuje (adregdnusi existovat, jinak je to chyba). Jeho vlastnodpovidaji vlastnostem
textového souboru pro mezinarodiégvolby a format je nasledujici:
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/*

Komentd.
*/
#meno 1# #telcislo 1#
#iméno 2# #tekislo 2#

#meno 3# #telcislo 3#

Obrazek 38: Forméat telefonniho seznamu

5.2.7. Sprava ENUM sluzeb

Implementaci této komponenty zajige tida ServicesLoaden jak nazev napovida,
umoziuje jen néteni podporovanych ENUM sluzeb. &h si uzivatel mze vybirat
v pripact, Ze k hledanému tel¢islu chce jako vysledek ENUM dotazu zobrazit jen
pozadovany typ.

Soubor pro ulozeni ENUM sluzeb je ébdextovy a plati pro & stejné vlastnosti
a podminky jako pro soubor na obraz&iglo 36. Roz§eni ENUM sluzeb Ize dosahnout
editaci tohoto souboru & @anim pozadované sluzby jako nového zaznamu. T&dah sice
umozni uzivateli filtrovat vysledky ENUM dotazu ogle no¥ pridaného typu, ale nebude
mozné k ®mu spoustt externi programy a nalezend URI nebudou uloZzeoatay.
clipboardu.

Kazdy zaznam pro ENUM sluzbu obsahufe goloZzky. Nejprve nazev protokolu
(nag. sip:, http:, https:, mailto:, ...), pak nasledsgmotné jméno sluzby (nagsip, web, e-
mail, ...) a nakonec format této sluzby z NAPTRneamu (nap E2U+sip, E2U+web:http,
E2U+web:https, E2U+email:mailto). Forméat souborung obrazkucislo 39 a musi byt
umisgn relativre vaci jar-souboru wes/Services.txt

/*
Komentd.
*/

#protokol 1# #jméno sluzby 1#  #sluzba 1#
#protokol 2# # jméno sluzby 2#  #sluzba 2#
#protokol 3# # jméno sluzby 3#  #sluzba 3#

Obrazek 39: Format souboru pro podporované ENUibsiu

5.2.8. Sprava DNS

Sprdvu DNS zajiduje tida DNSPacketManagerJejim hlavnim ukolem je zajistit
vSechny patbné udaje, pro zpracovani ENUM dotazu.
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Ve spolupraci s komponentdBprava nastaveninastavuje IP adresu DNS serveru,
na ktery bude ENUM dotaz zaslan. Ta jedbgjiSttna z nastaveni v opérdm systému
metodoudnsSrvinSysConfigievzatou z org.xbil.DNS, ktera zjisti identifikaopera&niho
systému a spustitiglusnou utilitu, jejiz vystup poté analyzuje, ngbanohl zadat pimo
uzivatel. Dale nastavujéasovy limit, po ktery se bud&kat na odposd’ od DNS serveru.
Ten je defaultd nastaven na maximum, coZ je 10 sekund. Také ngstémit pro uchovani
dat v meziparti, tzv. cache, a také zajifje jeji promazavani. Defauliree cache nemaze
vibec. Tato nastaveni si komponenta udrZzuje vétigno celou dobu &hu aplikace a #ni
je podle piibéZnych nastaveni uzivatele.

Kromé toho pak vytvéi vlakno pro zpracovani polozeného ENUM dotazu. Giom
piedava vSechna aktualni nastaveni a poté ho spdbBtid tohoto vlakna zajigje
komponenteENUM dotaz Sprava DNSuZ ale na vysledek dotazuce&d, misto toho ieda
ukazatel na vytvi@né viaknoCentralnimu prvkuktery si vysledek sami@vezme, zpracuje
a zobrazi ho uZivateli.

5.2.9. ENUM dotaz

Tato komponenta se objevuje v archité&tu obou klient ale i u plug-inu. Sice ma
v obou ¢astech podobnou funkci, ale protoze je navic implgimvana viznych jazycich,
bude probrana odtené. Nejprve pro klienty, pak pro plug-in.

Slim klient, Klient

Chod komponenty wwthto dvou aplikacich zajigji tfidy DNSReader
DNSDelegationManageDNSQueryEngin@a FQDNTransformator

DNSQueryEnginemplementuje to vlakno, které pro realizaci sargbtm ENUM
dotazu vold komponent&pradva DNS Vilakno jiz dostane ifmo plré kvalifikované
doménové jméno (FQDN). Jeho ziskani z telefongtiba si zajistil pimo Centralni prvek
prostednictvim tidy FQDNTransformator Ta vezme feloZzeny fetézec s tel. ¢islem
a postupt ho ¢te odzadu. N&selné znaky feskakujegiselné pak vklada do novéletézce
a dophuje je t&kami. Nakonec fipoji sufix el64.arpacimz se ziska FQDN.

Vlakno, které nmize kEZet nejvySe jedno v dané aplikaci, potom pozadapgarantu
org.xbil.LDNSo vytvareni DNS dotazu s timto doménovym jménem a NAPTRaRRjeho
odeslani na zadany DNS server:

myLookup = new Lookup(FQDN, Type.NAPTR);

Record [] records = myLookup.run();
kde polerecordsbude po navratu z metody obsahov@pg@dné nalezené NAPTR zaznamy.

Po pijeti odpowdi od této komponenty se zajisti jeji zpracovétieni jednotlivych
¢asti NAPTR zaznamu podle kapitolg.3.4. Fepisovaci pravidlaje pak u0kol tidy
DNSReader Pokud odpodd” obsahuje poZzadované zaznamy, pak se nakopirugiativé
struktury, kterou vidkno ziskalo @pravy DNSta ji ziskala odCentralniho prvkia ten z této
struktury grecte vysledky).

Pokud neni zadna odpa&l, zobrazi se ifsluSsna informace. Pokud ale odpdv
obsahuje fiznak ,referral, tedy Ze odped na polozeny ENUM dotaz zna jiny server,
zajisti vyreSeni této situacéida DNSDelegationManagerTato tida vytv&i strom server
podle toho, jak si jednotlivé serverygpavaji odpoddnost nad dotazovanymi zaznamy, resp.
jejich doménami. VIakno se ji pak v cyklu dotazugkého dalSiho serveru se ma zeptat
a jaky mu ma polozit DNS dotaz. V tomtéigact se totiz pokladaji dva typy dotazu. Bu
pavodni ENUM dotaz nebo dotaz na IP adresjakého serveru, ke kterému zname jen
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doménové jméno, ale gebujeme jeho IP adresu. Nasledujigiklad vystihuje fungovani

této tidy:

1) VIakno polozilo ENUM dotaz. Odpeéw’ ale obsahovalatfznak referral a dva
DNS servery (server A a B, kde A a B jsou doménpuana &chto server)
vcetre jejich IP adres (IR a IRs). ProtoZe jestneexistuje zadny strom vytkeny
tiidou DNSDelegationManagerpozada ji vlakno o jeho vytieni pro dany
ENUM dotaz. Dale do & vlakno pomoci metod tétaitly viozi oba servery.
Situace pak bude vypadat takto:

ENUM dotaz

—

A, IPa B, IPs

Obrazek 40: Strom delegadi ENUM dotazu (1)

2) VI&kno se zepté tétoidy, jaky ma polozit dotaz. Ta odpovi, Ze ma pdl&NUM
dotaz na adresu AP Odpov¥d ale obsahuje a@p priznak referral a ogt dva
servery C a D. Tentokrat, ale nezndme jejich IRegdrale z odpadi vime, Ze
se na tyto IP mame zeptat serveru E a F, kterélmadresy IP a IRB-. Toto vlozi
vlakno ot do stromu, ktery tak nyni vypada nasledbypro jednoduchost jiz
neuvadim servery E a F u serveru D):

ENUM dotaz
A, IPa B, IPs
F, IP: o Da
C D

E, IP:

Obrazek 41: Strom delegadi gENUM dotazu (2)

3) Nyni jiz strengji. Vlakno se dale zepta serveru F na IP adresveserC. To
odpovi ot s giznakenreferral afekne, Ze to vi server G s IP adresagl (jfokud
by vodpoedi nebyla IP adresa serveru G, pak by séidat
DNSDelegationManagevracela ve stromu Zp a geSla by do #tve s E, tedy
vlakno by na IR polozZilo dotaz na IP adresu serveru C). Vlakntegg nyni zepta
serveru G na IP adresu serveru C, to odpovi, Z¢e ttPc. Situace je oft

na nasledujicim obrazku:
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ENUM dotaz

—

A, IPa B, IPs

G, IPs |led F, IP },\ .

C, Ik D

E, IP:

Obrazek 42: Strom delegadi gENUM dotazu (3)

4) DalSi dotaz budedwodni ENUM dotaz a bude smovan na server C (nyni je jiz
znama jeho IP adresa). Odgdwobsahuje oft referral a servery H, | a Jéetns IP
adres H a |. DalSi ENUM dotaz proto &mje na server H, ktery vrati odpsal
s registrovanymi NAPTR z&znamy. Situace je na durd3.

ENUM dotaz
A, IPa B, IPs
G,IP; |« F, IP: - \
C, IP:
E, IP: / \\
H, IP4 l, 1P,

Obrazek 43: Strom delegadi ENUM dotazu (4)

Strom je tedy dvourozénny. Snérem doti pribyvaji uzly odpovidajici servém,
kterym se pokladatwodni ENUM dotaz. S#rem do strany ifibyvaji uzly odpovidajici
servetim, kterych seifda pta na IP adresu daného serveru. Navidisgfidavani nového
uzlu testuje, zda se server s danym doménovym jméne stromu jiz nevyskytuje. Pokud
ano, pak se néjala, ¢imz se zajituje kon€nost tohoto algoritmu.

Strom se prochazi algoritmemuphodu do hloubky. Nachazime-li se proto v listu
dochéazi k navratu Zpa pro dotazovani se zkouSi dal&tiev tohoto stromu. Pokud by se tedy
v predchozim fgikladu nepodadlo zjistit nag. IP adresy servéarH, | a J, pak by doslo
k navratu aZz do uzlu C a odtud by se po&valo do uzlu D, fipadreé pak az do uzlu B.

Do ¢asového limitu na ENUM dotaz se také z&fava budovani tohoto stromu. To
znamena, Ze tento algoritmus bude wemnejvySe po 10 sekundach, coz je maximalni
moznycasovy limit dotazu.
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Plug-in

Chod této komponenty v plug-inu zajigi ttidy nsEnumChannelh nsDnsQuery
Interface webového prohlize Mozilla Firefox peda plug-inu telefonnéislo, ke kterému
se maji nalézt http a https NAPTR zaznamy. Teldfatinlo se opt prevede na pka
kvalifikované doménové jméno aiqula se vlaknu, které vytiioa implementuje ifda
nsDnsQuery Toto vlakno nize byt spu&no v nejvySe jedné instanci. VIakno za pomaoci
komponentyUDNSpolozi dany ENUM dotaz DNS serven, ktereUDNSnalezlo v lokalnim
oper&nim systému. Metoda, ktera vlakno spustileka stanovenyasovy interval (ten je 4
sekundy) na jeho ukeéeni. Poté peite pripadnou odposd’.

Casovy limit hu vlidkna byl stanoven podle tesplug-inu. Ri b&Zném provozu
se totiz odpo¥d’ na ENUM dotaz vréti Yadech stovek milisekund. Al¢gipnedostupnosti sit
Internet se volani z komponeridDNS nevrati. A dokud se nevrati volani z rozhrani Mazi
Firefox, neni mozné s timto prohlé&n dale pracovat. Pr&v sekundy se proto zdaji byt
jako optimalni maximum préekani na toto vlakno.

Pokud odpovd” neni Zzadna, vygeneruje séigiuSna webova stranka, ktera se ulozi
do adresée JSEnumedo lokalniho nastaveni aktualniho uzivatele desdie Data aplikaci
(v us-en lokalizaci Windows palkpplication datd a webovému prohliZe se ges jeho
interface peda URL (tedy cesta) k tomuto html-souboru, ktetgledr zobrazi.

Pokud odpowd’ vlakno vratilo, ale ta neobsahuje Zadny htighttps zaznam, pak
se ot vygeneruje webova stranka igtusSnou informaci, ulozi se do stejného adeesa
a prohlizei se vrati dané URL.

Pokud existuje vice NAPTR zaznars http nebo https protokolem, pak se vygeneruje
webova stranka, kde je seznam vSechtb URL. Soubor se ro¥@a ulozi do daného adrésa
a prohliZzei se vrati dana cesta k html-souboru. UzZivateltschto URL vybere sam.

Pokud existuje prévjeden NAPTR z&znam s http nebo https, pak se igashlrati
praw toto URL.

Ve chvili, kdy prohlizé obdrzi dané URL, si sdm zajisti stazeni a zobigaésiusné
weboveé stranky.

5.2.10. UDNS

UDNS (DNS Resolver Library) bylofpvzato z [26] pod licenci GNU Lesser General
Public License (LDPL).

UDNS zji¥uje IP adresy DNS sernver na které se zasilaji DNS dotazy. Déle
se v plug-inu pouziva pro polozeni ENUM dotazu SFNR RR na dané domeénové jméno:

result = dns_resolve_naptr(NULL, FQDN, DNS_NOSRCH);
kde strukturaesultpo navratu metody obsahujgigadné vysledky.

5.2.11. Spravce NAPTR pozadauk

Sprdvu  NAPTR poZadauk na stran Klienta implementuji iidy
ClientRequierementManagex ReceiveMessageThreadato komponenta Klienta zajife
spojeni s NAPTR serverem a vyiivacte zpravy, které jsou mezi &na stranami zasilany.

Kazdy pozadavek Klienta na server je zaslan forrapravy. Ta obsahuje &asti.
Vzdy 3 ciferny kod, ktery wuje typ pozadavku, a 32 znakovy autertidekod. Treti ¢ast
je volitelna a obsahujefipadna data doplijici poZzadavek. S kazdym novym pozadavkem
se navazuje nové spojeni s NAPTR serverem a vekkarénikace je Sifrovana pomoci SSL.
UZivatel ma vSak dojem, Zze komunikace se serveeskonftinualni a nenavazuje se znovu p
kazdém pozadavku.
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Navazani spojeni s NAPTR serverem

P¥i navazovani spojeni se serverem se nejprve ze&h&fl spojeni. iPjeho @ijmu,
server odeSle Klientovi §y certifikat ve formatu X509. Klient nejprve cerkiit prowti
pomoci implementovanéhirustManageru

1) Owii se, zda obdobi platnosti certifikatu spada doakiho data a zda nahodou
neni dany certifikat na seznamu CRL (tj. seznamiwn@ghodnych certifikab).

2) Poté se v ulozistitdkéryhodnych certifikai certifikacnich autorit (CA) hleda ten
certifikat, pomoci BhoZ Ize o¥fit podpis certifikatu serveru. Tim se tedyetly
zda dana CA vydala zkoumany certifikat. Toto UlaZjé umiséno relativié vaci
jar-souboru \certificates/truststore F¥istup k gmu je mozny jen pomoci hesla,
které je dano napevndipo v kodu.

3) Dale se okfi, zda doménové jméno serveru, ke kterému se Klimipojuje
odpovida DN jménu certifikatu.

4) Nakonec se @i, zda doSlo ke zameé certifikatu od jeho fedchozi podoby. Klient
si totiz do paniti ulozi naposledy praiteny certifikat, ktery proSelipdchozimi
testy nebo v ogmém Fipad: ktery uzivatel oznél za divéryhodny. Ri ukonteni
Klienta se certifikat zapomene.

Pokud certifikat neproSel jednim z prvni¢hkiodi pfi prvnim owtrovani certifikatu (tj. i pi
kazdém startu Klienta) nebo p@fdza bihu Klienta poslednim bodem, je klient pozadan
0 prowteni certifikatu.

Tedy, pokud certifikat nesplnil prvni 3 body, al&vatel ho oznél za divéryhodny,

pak @i kazdém dalSim testu certifikatu, ktery probikidkaZzdém navazani SSL spojeni, fi. p
kazdém novém pozadavku, neni uzivatel informovafimadném nesptmi téchto podminek.

K tomu dojde, pokud se zmi podoba certifikatu (k tomu stajeden jediny jeho byte),ip
testu v bod 4. V tomto gipact musi ogt uzivatel rozhodnout, zda Ize certifikat povazovat
za divéryhodny. Toto testovani umozni odhalit podvodnyveer ktery se snazi vydavat
za server, s nimz chce Klient komunikovat.

Pokud je certifikat ozrn jako dveéryhodny a neni uZivatelem spojeni ukeno

(coz nastane vifpact, Ze uzivatel ponecha certifikatu ozeai jako ned@véryhodny), pak
si ok strany prosednictvim JSSE dohodnou algoritmus, ktery se peupijo Sifrovani
dalSiho penosu dat v ramci SSL spojeni.

Klient si udrzuje vlastni databaziietryhodnych certifikai CA, které vyuziva pro
kontrolu certifikatu serveru v bé®. V aplikaci je pidana moznost, aby si uzivatel mohl sam
piidat novy certifikat do tohoto seznamu. Vychazi ®de totiz z pedpokladu, Ze
se v budoucnu mohou objevovat nové&dyhodné CA, pipadré noveé certifikaty stavajicich
CA.

Autentizace klienta

Autentizace klienta je jiz konkrétnitiglad pozadavku, ktery Klient zasila NAPTR
serveru. BFenos &chto dat je jiz pla Sifrovany. Tim se eliminuje moznost odposlechhesla
uzivatele. Zprava v tomto fipact bude obsahovat kéd 111 signalizujici pozadavek
0 autentizaci, autentizai koéd (ten je fidélen az po Usfsné autentizaci, proto se zde pouzije
vypli obsahujici 32 nul) a nasledu;ji vlastni data (jméreslo, ty jsou odtené specialnim
odcklovacem). Nasledujici obrazek ukazujdkpad této zpravy pro telefongislo +420 602
123 456 a heslo 123456:
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111 } Kod pozadavku (3 cifry)
00000000000000000...00 ~ Autentizani kéd (32 znak)

420602123456
|#|-+@*/*-+@|#| Data pozadavku

123456

Obrazek 44: Zpravarpautentizaci uzivatele

Kody pozadavkii
DalSi konkrétni fiklady pozadavik zde uvedeny nebudou. Byly by obdobné, jako
na obrazkuislo 44.

Nasleduje seznam moznych kogro pozadavky Klienta, jejich vyznam a obsah pkyoz
.data pozadavku“. VSechny pozadavky musi obsahepafvny autentizai kéd, krong
pozadavkuislo 111:

e 110 — uzivatel zada server o zaslani svych NAPTBadi k danému telgislu
(poloZka data je prazdnd);

e 111 — uzivatel se autentizuje u serveru (autetiizeod tvdi jen nuly, poloZzka data
obsahuje phlasovaci jméno, odtbvac a heslo), server vrati autentina kdd, ktery
se pouZziva u ostatnich pozadayvk

e 112 — uzivatel réni heslo (data obsahuji nové heslo)#zmeéné hesla ho uzivatel
musi zadavat dvakrat, aby se vylbypiipad geklepu, ale do poZadavku se vklada jen
jednou;

e 113 — uzivatel vklada novy NAPTR zaznam (data obgatovy NAPTR zaznam);

e 114 — uzivatel uklada z¢nény NAPTR zaznam (data obsahuji 5ti ciferny index
zménéného NAPTR zaznamu - kratSi kody jsou deépin prefixem z nul
na poZzadovanou délku, nasleduje NAPTR zaznam);

e 115 — uZivatel odstimje zaznam (data obsahuiji 5ti ciferny index zazrjamu

e 116 — uzivatel se odhlaSuje od serveru (poloZka gaprazdna).

Seznam moznych kddodpovdi NAPTR serveru a jejich vyznam odpovida &ddzprav
v kapitole5.2.12. Obsluha uzivatelkteré niize server odeslat Klientovi.

Piijem zprav od serveru

Protoze niZze dojit k néekanému feruSeni spojeni se serverem, je piidem
odpowdi od serveru na poloZzeny poZzadavek vigvm samostatné viakno. Pokud fiele
do stanovenéh@asoveého limitu odpad’, rodicovské vlakno ho ukafi a uzivateli vrati
prislusnou zpravu o nedostupnosti serveru. Limitgexmny a je stanoven na 10 sekund.

5.2.12. Obsluha uzivatele

Obsluhu uzZivatele na strarNAPTR serveru zajilji téidy Main, ServiceThread
aReceiveMessageThread

Ve tfidé Main se nachazi neko#y cyklus, ktery pjima pozadavky od uZzivatil
na defaultnim portwislo 54130. Tento port lze vSak &mit. Sta&i ho gidat jako prvni
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argument @ spusSéni procesu serveru. P pfichodu pozadavku server nejprve
prostednictvim JSSE odeSle i§vX509-certifikat Klientovi aceka na jeho asteni. JSSE
zajisti, ze p c¢ekani nejsou blokovani ostatni uzivatelé a serakrmizZe gijimat dalSi
pozadavky. Klient rmize bul’ spojeni se serverem ukgin (ptipad, kdy je certifikat
nedivéryhodny a Klient mu nedséioval). V op&ném gipackt je dohodnut Sifrovaci
algoritmus pro dalSi fienos dat mezi serverem a Klientem a je dokanaccept tedy
navazani spojeni s Klientem.

Poté je vytveeno vldkno, kterému je ipdadn soket Klienta. Maximalni pet
obsluznych vlaken je stanoven na 25id& Main si jejich seznam udrzuje v poli, které
pravidelré prochazi servisni vlidkno kazdych 250 ms a do&oa vlakna z tohoto pole
odstraiuje. Maximalni mozny piet pozadavi, ktery je tak server schopen obslouzihém
1 sekundy je 100 (az 4 promazani dalerych vidken za 1 sekundu, vlaken je az 25).

Pokud neni mozné vytvib nové vldkno z @vodu vyerpani kapacity obsluznych
vlaken, pak samditla Main vréti klientovi zpravu obsahujici kodegtiZzeni serveru a spojeni
ukorci.

Tato obsluzna vlakna pakigdtou a zpracuji fichozi poZzadavek a &pKlientovi
zaslou zpravu s odpsdi.

NAPTR server dale generuje zpravy o svem fungoydipadné chyby, néekavané
stavy, pokusy o utok na server, ...). Tato data jskkddana do logovaciho souboru. Ten
je umisén pfimo v adresé s jar-souborem serveru a jmenuje rsaptrLog.txt Udaje jsou
v ném ftridény podle data spusiti serveru, tj. fi jeho vypnuti o oftovném spughi pribude
novy zaznam s aktualnim datenmtasem, za ktery se &@ou gFidavat logovaci informace.
Soubor je textovy v kdédovani UTF-8, takze jejébpze cist ¢i editovat pomoci &ne
dostupnych editdi:

Obsluzné vldkno pro zpracovani pozadavku Klienta plémentuje iida
ServiceThreadVIakno si ze soketu Klientarggte grichozi zpravu (oft pomoci speciélniho
vlakna, které implementujefila ReceiveMessageThreaditeré oSduje pripad nahlého
ukorgeni spojeni s Klientem) a z ni vyjme kdéd zpravyteatizani kod uzivatele aifpadné
data. Server nyni musi &# identitu uZivatele, proto autentizace postupyedle
nésledujiciho algoritmu:

1. Je kod pozadavku jiny nez kod pro autentizasiatéle (kod 111) a s@asre
neni autentizéni kod uzivatele v seznamu autentizovanych uziuatel

a. ANO - uzZivatel neni autentizovan a navic se o to anokeypsi. Proto
je uzivateli poslana zprava o tom, Ze neni autewmfim a spojeni
je ukorteno.

b. NE-> postupuje se bodem 2.

2. Je kod uzivatele jiny nez kod pro autentizadvatele (111)?

a. ANO - Klient je jiz autentizovan. Pak se #guSného seznamu
autentizovanych uZivatiel které spravuje komponentAutentizace
uzivateli, zjisti telefonniislo takoveho Klienta.

b. NE-> uZivatel Zada o autentizaci.

Poté nasleduje obsluh&iglusného pozadavku. Jejich seznam odpovid&rkopozadavi
Klienta z kapitoly5.2.11. Spravce NAPTR poZadavk

Format zpravy

Zprava, kterou server odesila Klientovi ma r&&pevny format jako u Klienta a to 2
poloZky. Tentokrat ma ale jen 1 povin&aést a tou jeit ciferny kéd odpowdi. Poté volitelw
nasleduji samotna data.
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Kody odpovédi

Nyni bude uveden seznam moznychikdderé se mohou objevit v odpal serveru.
VSechny odpo&di obsahuji jen kéd. Uéth, které obsahuji takééjaka data, to bude
explicitné poznamenano:

110 — uzivateli jsou zaslany vSechny NAPTR zaznddgta obsahuji NAPTR
zadznamy) — tento kod je spohg jak pro pozadavek od Klienta tak pro odgdv
serveru;

» 200 — uzivatel byl usgre autentizovan (data obsahuji autentidekdd);

e 201 - NAPTR zaznam byl u&re vliozen,;

» 202 - gihlaSovaci heslo bylo uggre zmenéno;

e 212 — NAPTR zaznam byl 0&ne zmenén;

o 222 — NAPTR zaznam byl 0&rg odstrarn;

e 400 - Klient zaslal chybna nebo gekavana data;

e 410 - pozadavek obsahoval nepodporovany kod;

* 401 — uzZivatel neni autentizovan;

e 411 — nespravnéihlasovaci heslo;

* 404 — ENUM doména k telefonnintislu neexistuje, proto uzivatel néée nenit
své NAPTR zaznamy, igsto niize mit uzivatel vytvien uZivatelsky &et
na serveru;

e 414 — v dané domémejsou k dispozici zadné NAPTR zaznamy;

* 424 — neznaméftihlaSovaci jméno, tj. teltislo (signalizuje, Ze neni vytien
uzivatelsky éet);

e 500 - interni chyba serveru;

» 503 - server je zaneprazan(nebo téz fetizen).

Shrnuti navazani spojeni Klienta a NAPTR serveru

Na obrazkucislo 45 je pedstaven podrobny postup vimy dat g autentizaci
uzivatele a nasledné komunikaci s NAPTR serverem.dbby, nez Klient odi pravost
certifikatu serveru je komunikace mezi Klientemeaverem nezabezpend, poté jsou data jiz
Sifrovana pomoci SSL (konkrétni systémoveé zprawggiolu SSL zde neuvadim). Pokud by
atocnik vyuZzil toho, Ze se certifikatt@nasi nezasifrovany a po&nil by ho lEhem genosu
od serveru ke Klientovi, pak tuto skatest Ize rozeznat tak, Ze nebude souhlasit podpis
od CA na certifikatu. To vSak wipad self-signed certifikdt zajistit nelze, protoZze od Zadné
CA podepsany nejsou. Komunikace probihé&chto krocich:

1. Klient navazuje SSL spojeni se serverem.

2. Server odesila 8ycertifikat klientovi.

3. Klient owfi platnost certifikatu a hil spojeni ukodi nebo si klient a server
prostednictvim Javy vramci JSSE dohodnou Sifrovaci rdigois a _dalSi
komunikace bude jiz pinSifrovana

4. Klient na server odeSle své jméno, které odpoualefonnimucislu, k jehoz
domére chce ziskat pravo pro 2mu NAPTR zaznai a heslo. Tato zprava
nasleduje zpravdislo 3. Server z tohoto pohledu Zadna data neadlepiotoze
po akceptaci jeho certifikatu doSlo k navazani $pbjeni a ontekd na vlastni
zpravu, ktera obsahujdiplaSovaci jméno a heslo uZivatele.

5. Pokud se shoduje zaslané heslo a uloZzené hasitra® serveru, je autentizace
uspsna (heslo je na stramserveru uloZeno v zasifrované podabpro porovnani
se musi zaSifrovat iffthozi heslo). Server na zakéadoho odeSle zpravu
obsahujici autentizai kod, ktery klient pouziva pro dalSi pozadavkgjzaby
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se musel offovné autentizovat. Pokud autentizace na siraerveru neusype,
je klientovi odeslana zprava signalizujici danowhth

V tuto chvili je SSL spojeni ukéeno a pro kazdy dalSi poZzadavek se musi
navazat znovu. Ale jiz se neprovadi¢tgvna autentizace uzivatele na stran
serveru ani jeho certifikatu na stéaldlienta. Dochazi pouze K@nosu certifikatu
serveru ke Klientovi a nastaveni Sifrovaciho algoui v ramci JSSE.

Protoze se Klientovi fienese certifikat serveruiipkazdém novém navazani
spojeni, tj. B kazdém novém pozadavku Klienta, dochazi na &tidlenta
opctovre ke kontrole tohoto certifikatu, zda nedoslo k jem@né. Pokud ano, pak
je uzivatel vyzvan, aby posoudilaekryhodnost serveru, protoze je velmi
pravdépodobné, Ze se¢kdo snazi o utok. VSechny dalSi zpravy klientaztoti
obsahuji autentizai kdd a jeho odchyceni @oikem by mu umoznilo ziskat
prava ke zrén¢ zaznani pro dané telefonniislo.

6. V dalSim kroku Klient vysila serveru poZadavblejprve by ale oft probshly
zpravy z bod 1. a 2. ¢etr® akceptace certifikatu serveru. Poté by byl teprve
odeslan pozadavek na stranu serveru.

7. Server odpovida, zda byl pozadavek ¢gasp vyiizen, gipadre odeSle data
klientovi. A opst dojde k ukotieni SSL komunikace. Timto &pobem pak dojde
i k odhlaseni klienta od serveru, pokud tak deusam server kili vice jak 60
minutové neaktivit klienta.

1. SSL hellc > NAPTR
|
o i server
« 2. Certifikat <
: —
Ly 3. 0K / CANCEL ‘ >, =
4. <login, password: ! e
Klient !
. . !
< 5. <jklUg87gqQ65...: <
6. <pozZadavek, autentizai kod, [data]> >
|
|
|
< 7.<vysledek poZadavku, [data <_I

Obrazek 45: Komunikace Klienta a NAPTR serveru

5.2.13. Spravce NAPTR zaznaihn

Spravce NAPTR zaznaimslouzi jak Serveru (tj. serveru s GUI), tak takARVR
serveru kecteni a k zdpisu NAPTR zaznaéndo pislusnych soubdr Tuto komponentu
implementuji tidy DNSReadera FQDNTransformator U NAPTR serveru pak jest
ServiceThread u Serveru je to navMainFrame

Déle tuto komponentu také najdeme u DNS servemtoPe ten ale zaznamy pouze
¢te, implementuje ji jenfida DNSReaderDNS dotazy fichdzejici do tohoto serveru navic
jiz obsahuji doménové jméno, kmuz se maiji zjistit poZzadované zaznamy, proto zedaz
chybi tida FQDNTransformator ktera pevadi telefonntisla na doménova jména. Kdezto
u predchozich servérje dotaz polozen na telefontislo, ze kterého je ptetba doménu
teprve ziskat.

NAPTR zaznamy uZivatéljsou ukladany do &Siho pd&tu souboié. Davody, pra@
nevyuzit jen jeden soubor, byly tyto:
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a) ProtoZze se ipdpoklada nasazeni softwaru JS Enumer u &hkét® ENUM
registratora, je poeba dokézat efektiencist a zapisovat data priadow az
statisice uzivatél (jednaciselnatrada, napp +420 602 xxx xxx, zahrnuje az 1
milion telefonnichiisel).

b) P pouziti jediného souboru byigtup k #mu, znamenal jeho uza&eni a ostatni
vlakna obsluhujici poZzadavky Klignby se k tomuto souboru nedostala.

c) Vyhledavani v takovémto souboru by bylaso¥ nar@né nebo by vyzadovalo
existenci index a jejich udrzovani.

Pti implementaci byl proto zvolen nasledujici model:

e Soubofi pro ukladani NAPTR zaznambude vice a budou uloZeny v adigsa
DNSDatabaseelativre vici jar-souboru Serveru.

 Kazdy soubor bude vyhrazen pro nejvySe 100 teletbnrtisel, ¢imz pi
maximalnim zapléni a pedpokladem 10 NAPTR zaznamna jedno ¢islo
a velikosti jednoho z&dznamu 100 B vychazi maximaékavana velikost
takového souboru na 100 kB. A maximalnim pdétu viaken v DNS serverugth
je 31) a NAPTR serveru (25 vlaken), tj. celkem B&ken, dostavame maximalni
naroky az 5 600 kB. Toto mnozstvi dat se snadndeveio operéni pantti
a vyhledavani v takovych souborech je proto velmchké. Tudiz nebyly
implementovany Zadné indexy.

e Soubory jsou ve zmémém adregaumiseny hierarchicky do adresavé struktury
odpovidajici cifram telefonnictisel. Toto usptadani adresa vytvéi index pro
Ucely nalezeni souboru s pebnymi daty.

e Soubory jsou oft textové a v kédovani UTF-8. Je proto mozné jméweditovat
nebo si je prohlizet pouzitingbn¢ dostupnych editd

Priklad: pro telefonnéislo +420 602 123 456 ma byttena cesta k souboru s NAPTR
zadznamy. Po odteni n&iselnych znak a poslednichit cifer dostavameislo 420602123 —
cifry tvoii adresfovou strukturu, tedyt/2/0/6/0/2/1/2/3 Cifra ,4“ pak gedstavuje jméno
souboru, tedy 4.txt A vysledna cesta relatien  od jar-souboru
je DNSDatabase/4/2/0/6/0/2/1/2/3/4.tX pripack, Zze bude telefonndislo mit kratSi délku,
bude pislusreé zkracena ,hloubka“ adresavé struktury, fipadré pro ¢isla kratSi nez 4 cifry,
bude gislusny textovy soubor umést pfimo v adresé DNSDatabase

Soubor s NAPTR zédznamy dodrZuje nasledujici format:

Jméno domény A
NAPTR zaznam A
NAPTR zaznam A

Jméno domény B
NAPTR zaznam B

Obrazek 46: Format souboru s NAPTR zaznamy

Jméno domény ma pro vysSe uvedeniklpd tvar ,6.5.4.3.2.1.2.0.6.0.2.4.e164.arpa.“telty
zakorteno t€kou. Pak nasleduje znak ,\n“ a jednotlivé NAPTR r@@my jsou roviz
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odcklené znakem ,\n“. Jednotlivé bloky domén (blok jeéno domeény &etrg vSech jejich
zaznani) jsou oddleny dwma znaky ,\n“.

NAPTR zaznam neobsahuje vSechny polozky tak, jak jsvedeny v kapitol@.3.4.
Prrepisovaci pravidlaS ohledem na omezeni podle kapitdlyJS Enumerktera upravuji
vyuziti softwaru JS Enumer chybi v zaznamech tgtozky:

» Class- tfida je vzdy automaticky IN;

* Type —typ je vzdy automaticky NAPTR;

* Replacement- kvili omezeni flagu na ,u“ je replacement vzagzec ,,."“.
Vynechanim d&chto ti poloZzek se Zhlediuji samotné soubory 8mito zaznamy a rowi
je o reco malo také rychlej&iteni z €chto soubak, protoZze s€tou jen nejnutSi data.

Navic jediny, kdo pdebuje i tyto polozky, je DNS server. Ten si je prabphuje
do odpo¥di automaticky.

Vyhoda tohoto modelu se také projevufezamykani soubdrse zaznamy. Obsluzné
vlakno Serveru, DNS nebo NAPTR serveru #i giistupu ke konkrétnimu souboru tento
soubor uzamkne. Ale jiné vlakno, kteréispupuje ke zcela jinému souboru, tento soubor
zamteny mit tudiz nemusi. Vyjimka nastane jen v toffpg, Ze ol ,konfliktni* ¢isla
pochazeji ze stejné série poslednich 2 ciferai.nt420 602 123 4xx. V tomifpad musi
jedno vlakno (pipadr i vice vlaken)Xekat na uvol#éni zamku na konkrétnim souboru.

Index tedy tvéi samotna adresava struktura, jejiz udrzba je velmi snadna. Navic
neni nutno tento ,index" festavovat. Sidanim nové domény se maximélfen rozsfi
(vytvoii se gislusné adresé a textovy soubor) — na @tku je totiz adres@DNSDatabase
zcela prazdny. A pro nalezeni cesty k hledanémbaouto pro 12ti ciferné tetislo (pipad
CR) znamena jeden dotaz na ogefssystém (cestu totiz tento modul zjisti z tésla), ktery
provede nejvySe 11 dotazma svého spravce soubiofadresé DNSDatabase, 9 adréga
uréenych cifrou a 1 dotaz na soubor).

5.2.14. Spravce zamk

Protoze servery sdili soubory s daty a mohou miamliéit jejich obsah, je piwba
zajistit synchronizaci ifistupu proces a vlaken k&mto sdilenym dam. To zajifuje
komponentaSpravce zamk kterou implementujifidy LockManagera LockFileThread
V piipact Serveru vSak metodyitly LockManagerimplementuje fida UserManagey ktera
tak lépe informuje administratora pomoci dialog piipadré nedostupnych, tj. zatenych,
souborech.

Protoze se ip implementaci zamk které pl& podporuje Java, ukazalo, Ze
je vhodrjSi pouzit blokujici misto neblokujicich zatmke algoritmus zamykani nasledujici:

1. Vyuzitim #idy java.nio.channels.FileChanneke vytvdi kanal k cilovému
souboru. Kandl je identifikovan cestou a jménenbsou.

Pokud to nelze, pak algoritmus kidnjinak se pokréuje bodem 2.

2. Vytvori se vlakno, které implementujiida LockFileThread Ta se pokusi kanal
uzamknout pro aktudlni vlidkno. Pokud je kanal &amy, pak se volani vldkna
zablokuje. Odblokuje se az vipadt odengeni kanalu. Volajicteka na spushé
vlakno stanovenyasovy limit, tencini 3 sekundy. Pokud do té doby vldkno
neskoi a nevrati ukazatel na zamek souboru implemeniovéaiidou
java.nio.channels.FileLock pak je vlakno zruSeno a zamek neni ziskan.
Algoritmus v tom pipadt kongi. Jinak se fechazi na bod 3.

3. Za&mek k souboru se pdda ziskat. Pettou se nebo se zapiSi data do daného
souboru. Poté se kanal ihned odemkne.iigget, Ze metod&i sluzba jiz se
souborem nebude pracovat, pak se dany kanal takeéeuz
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Poznamka: saiasné otekeni vice kandl téhoZz souboru nijak neovlivje jeho zamykani.
Zamknut niize byt nejvySe jednim vlaknewi procesem. Pokud proces, kteryglnkanal
zanteny ho opt neodemkne, pak ho néie zamknout nikdo jiny do doby, nez tento proces
skorti. Poté totiz Java sama zajisti odemknuti takouaalu. V gipads, Ze kanél zamklo
vlakno rgjakého procesu, pak ovSenistiva zareny i po skoteni tohoto vlakna. Java
v takovém pipadt kanal odemkne az tehdy, kdyz skbnely proces, ve kterém toto vlakno
béZelo! V pripact chyby na serveru je pak nutné ho restartovatppeokazdy server (Server -
s GUI, DNS a NAPTR server)f@dstavuje jeden proces, ¥mz je spuitno vice obsluznych
vlaken.

Cilem implementovanych metod, které pouzivaji tktomponentu pro zamykani
soubofi bylo zajistit, aby uzageni bylo jen na nuthnejkratS$i moznou dobu. Proto byla
zvolena implementai koncepce, kterdika, Ze soubory lze zamykat jen na doliani
a zapisu dat. Neni mozné, ponechat soubor &eayn v dok vypoiti nebo pipravy dat pro
zapis.

Metody, které datarpétou upravi a oft zapisi si proto musi sami zajistit, zda mezitim
nedoslo k jejich zrme. V takovém pipadt musi toto oznamitijislusné komponeataplikace.

K tomu v8ak dojde jen vifpact, Ze se raini NAPTR zaznamy nebo heslo uZivatele a to navic
sowasre provadi jak administrator serveru takigusny uzivatel. Qlima stranam je tato
situace signalizovana jako chyba na serveru.

5.2.15. Sifrovaka hesel

Funikcnost této komponenty zafidie tida PasswordEncryptor Jejim ukolem
je provést inicializaci symetrického Sifrovacih@aitmu DES v médu EDE (DESede), tj.
Encrypt-Decrypt-Encrypt, pomociigdloZzeného 24 bytového &bi. Dale provadi samotné
Sifrovani gedloZenych dat.

Zvoleny moéd algoritmu umailije i teoretické deSifrovani dat. To je sice
naimplementovano, ale pro pouziti softwarowakazano. Kontrola shody je tak
implementovana nasledujicim algoritmem:

1. Uloha zni: shoduji se data A a jejich zaSifrévanuloZzena podoba B na stan

serveru?
ReSeni: Vezmou se data A a zaSifruji se vy3e uvedeajgoritmem. Tim
vzniknou data A‘. Rechod na bod 2.

2. Shoduji se data A" a B?

a. ANO - pak by se musela shodovat i v nezaSifrévpadols, protoze
algoritmus DESede je schopen je jedné@mdadeSifrovat a tudiz musi
platit, Ze ,data jsou shodna peavehdy, kdyz jsou shodné jejich
zaSifrované verze"“.

b. NE — pak se v nezaSifrované po&lahodovat nemohla, vizig@dchozi
diuvod kuili jednozn&nosti deSifrovani a Sifrovani.

Pri spuséni Serveru je administrator pozadaniediozeni tohoto 24 bytového &di.
Pti jeho prvnim spushi si mize zvolit kI libovolné (kli¢ se téZz oznauje jako ,heslo
serveru“). Poté se timto kBm inicializuje algoritmus DESede, kterym se tekitd nasleds
zasifruje. V zaSifrované poddbse pak ulozi do souboriey/password.txtv aktualnim
adresé jako je jar-soubor Serveru. Administratofibe zadat kii libovolné délky. Server si
pak sam zajisti jeho prodlouzeni na 24dbfiim, Ze ho dopini pétbnym pdtem symbai
,0“) nebo ho naopak zkréati (vezme prvnich 24ibypedloZzeného kée).
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Pfi opakovaném spudti Serveru se po zadani ddi tento ki pouZije ot
k inicializaci DESede algoritmu agdloZeny ki¢ se jim zaSifruje. Poté se porovna s uloZzenou
verzi z prvniho nastaveni tohoto ddi Pokud se ab zaSifrované verze neshoduji, pak
administrator zadal jiny Kia nejsou mu zstuprény funkce spravy uzivatéla neni roviz
mozné spustit NAPTR server. ©lyto ¢asti totiz potebuji @i sveé ¢innosti Sifrovat hesla
a bez sprawhzadaného ki je proto neni mozné spustit.

VloZeni klice vS8ak neni nutné bezpriedre po startu Serveru, ale kdykolivhem
prace se Serverem pomoci nabidky v menu. Do té ddbik neni mozné vyuzZivat ®b
zminéné sodasti Serveru.

NAPTR server se tento Klidozvi z argumentuifkazovéiradky @i svém spuhi.
Server musi tento Klipridat bul’ jako jediny parametr nebo jako druhy paramettipgzk, Ze
prvnim parametrem je port, na kterém ma NAPTR sgyuslouchat.

Jedinou moznosti, jak zZmit tento kI, je smazani soubonpassword.txtv adresé
Key. Zvolenim jiného kife se vSak jiz Zadny z uzZivaidt NAPTR serveru néjhlasi, protoze
DESede bude Sifrovat jinym kBbm (DESede Sifruje 64 bitovym &kim, ktery vygeneruje
Z 24 bytového) a tudiz bude hesla uzivat@frovat do jinych podob, nez jaké jsou ulozené
na disku serveru. JedinyfeSenim v tomtoijfjpact je nové nastaveni defaultnich hesel vSem
takovym uzivatelm na stra# serveru. Tim se danietzec zaSifruje podle platného dei
a ulozi se do souboru na diskii BrihlaSeni uzivatele pod timto heslem se pak zasifru;
do stejné podoby.

5.2.16. Spravce uzivatdl

Tato komponenta umaéaje administratorovi Serveru spravovat uzivatelgksy, tj.
zaji¥uje jejich vytv&eni, Upravu a odstiiavani. Implementuji ji #idy UserManager
aUserManagerException

Data s uzivateli jsou umigta vUsers/passwd.txt adresé s jar-souborem Serveru.
Soubor jeclenén do jednotlivych zaznaim které obsahuji telefonrislo, zaSifrované heslo,
jméno uZivatele a dopujici Udaje. Casti zaznamu odthje symbol ,::* jak ukazuje
i nasledujici obrazek:

Tel. ¢islol::heslol::jménol::informacel
Tel. ¢islo2::heslo2::;jméno2::informace2
Tel. ¢islo3::heslo3::jméno3::informace3

Obrézek 47: Format souboru passwd.txt

Opet se jedna o textovy soubor v kédovani UTF-8. Pretod@dlovacem zdznamu je symbol
.. nesmi se vyskytnout v Zadné z jebiyt ¢asti. Data v souboru nejsou nijakdéna, ale
implementované GUI (pomodiidy javax.swing.JLigtpodporuje vyhledavani zaznamodle
telefonnihctisla.
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5.2.17. Autentizace uzivatd

Funkce komponenty zajigji ttidy Authenticatora ClientAuthenticationDatabase
NAPTR serveru umaitje provést autentizaci uZivatele, ktery se k serpghlasSuje.

Komponenta se nejprve pokusi Vv soubotusers/passwd.txtnalézt zaznam
s odpovidajicim telefonniniislem, kterym se uzZivatel k servertihpaSuje. Pokud takovy
zaznam neni nalezen, je tato situace vyhodnocekazt toto ¢islo nema na serveru
vytvoieny Eet. Tim autentizace ko jinak se pokréuje dale.

Poté se vezme uZivatelovo heslo a zaSifruje se ppbkammponentySifrovatka hesel
Tento tvar se porovna se zaSifrovanou verzi heslazmigného zaznamu. Pokud se
neshoduji, je signalizovano zadani chybného heslapainém gipad® byla autentizace
aspEsna.

Server poté za pouziti bezpeho generatorwisel java.security.SecureRandom
vygeneruje 32 znakovyetzec tvdeny znaky z mnoziny [a-zA-Z0-9]. Generator ovSem
generuje pouzeisla. Proto se postupuje v cyklu pro 32 zZinak

1. Vezme se dal&islo z generatoru a provede se modulo 3. Tim &e zola dalSim

znakem bude symbol z mnoziny [0-9], [a-z] nebo [AZokra&uje se bodem 2.

2. Vygeneruje se dal8islo a provede se n&jmodulo 10, resp. 26, resp. 26. Tim se

urci bud’ cifra nebo index pismene z abecedy.
Takto gipravenyrettzec, ozn&ovany jako autentizai kod, se zaSle 2p uZivateli. Pokud
je ale takovy kod prav obsaZzen v interni databazi platnych autenttizah kodi, probiha
generovani opakovan Maximalre vSak 3-krat. Poté seigrpoklada, Ze na serveru
je autentizovano veliké mnozstvi Kli@gne je tZké najit novy unikatni kéd. Server pak
klientovi signalizuje svéfetizeni.

Souasre, v pripact UsgSné autentizace uZivatele, si tuto skotest server
zaznamenda do své interni databaze platnych awdémith kddi. Tu si Ize pedstavit jako
seznam jednotlivych zaznadm kde kazdy obsahuje telefondislo uzivatele, fifazeny
autentizani kod a aktuélnéas.

Pokud uzivatel posila serverdjaky pozadavek, je sdasti fislusné zpravy mimo
jiné pra¥ autentizani kod (viz komponentyspravce uzivaté] Spravce NAPTR zaznédjn
Server pak vyhledaifslusny zaznam a nahradi ho ekvivalentnim telefantislem, které
je poteba pro nalezeni odpovidajici domény. A ta jagi@ ve vSech implementovanych
sluzbach serveru.

Pri kazdém takovémifchozim poZzadavku se navic tigjuSném zaznamu aktualizuje
¢asova hodnota. To proto, Ze tyto zaznamy prochazdych 60 minut periodicky servisni
vlakno, které odstrani ty zaznamy, jejickids je starSi neZz 1 hodina. Tim se provede
automatické odhlaSeni uzivatele.

5.2.18. DNS dotazy

Tato komponenta zajigje zakladni funknost DNS serveru. Implementaci Ize nalézt
ve tidachMain aDnsQueryForwarder

TridaMain posloucha na UDP porttislo 53. V @ipac, Ze fFijde néjaky DNS dotaz,
podiva se, zda je volné&€jaké obsluzné vlakno, které dotazieyje — viz komponenteNUM
odpowd’. Seznam aktivnich vlaken, tgch, které pra¥ vyiizuji néjaky DNS dotaz si udrzuje
v poli. Toto pole pak pravidethprochazi kazdych 200 ms servisni vlakno a pokgjdke
obsluzné vlakno jiz skailo, odstrani hogimz se uvolni misto pro dalSi obsluzné vlakno.
Maximalni paet vidken v jeden okamzik je stanoven na 36heBn 1 sekundy tak DNS
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server dokaze widit az 150 UDP DNS dotéz(5 krat za sekundu se prochazi pole 30ti
vlaken).

Pokud v dany okamzik neni volné Zadné obsluznéndakak se fichozi DNS dotaz
zahodi a tazateli se neodesila Zadna oglpgako tomu je u NAPTR serveru. Tim se rychlost
DNS serveru zvysuje.

ProtoZe se teoreticky ke vyskytnout také DNS dotaz, kterifjge prostednictvim
TCP spojeni, je pro tentdipad ihned po spuSti DNS serveru vytv@no jedno TCP vlakno,
které takovéto dotazy dokazéijmout. ProtoZze seipdpoklada, ze takovéto dotazy budou
vyjime¢né, tak toto vldknateka samo v cyklu naffghozi dotaz na TCP porttislo 53.

V jednom okamziku je tak DNS server schopen obstawgjvySe jeden TCP DNS dotaz.

DalSim ukolem této komponenty je zaznamendavat v8euticializatni kroky serveru
a nestandardni situace, které se vyskytnou, dovéagbo souboru. Ten se nachatinm
v adresé spolu s jar-souborem Serveru a jeho jménalifsLog.txt Zaznamy jsou vém
téidény podle data spusii serveru (vinaptrLog.txtv komponent Obsluha uZivatele

Vetsi efektivitu pak DNS server dosahuje pouzitifidyt DnsQueryForwarder Ty
z prislusnych soubdr ¢tou, jaké bloky telefonnicltisel umi DNS server odpedét, resp.
na jaky jiny DNS server ma@poslat dotazy, které zodpamét neumi.

V prvnim pgipac, jsou v textovém soubordelegate.txtv adresé s jar-souborem
zaznamenany vSechny bloky té&ikel, ke kterym smi dany ENUM registrator viietaENUM
domény a které by tak DNS servegélmmet zodpowdét. Nap. to mohou byt bloky +420 602
XXX XXX a sogasre +420 603 12x xxx. Pokud s&ighozi dotaz ptd na doménu z jiného
rozsahu je tento dotaz ihnedeposlan na server, ktery je dudan nastavenim pro
Lforwarding” nebo se vyhleda v nastaveni lokalnibper&niho systému, aniz by se
prohledavaly zaznamy®NSDatabase

.Forwarding“ predstavuje druhyfjipad. Zde Ize zase nastavit IP adresy DNS s&rver
na které budouipposilany DNS dotazy, které DNS server nedokazpaedét. Tyto adresy
jsou uloZeny v souboriorwarder.txtv adres# s jar-souborem Serveru.

Oba tyto soubory jsou naany @i startu DNS serveru. Jejich Zma se proto projevi
az poté, co bude server restartovan.

Soubory Ize editovat tne¢, kazdy obsahuje ve svém Uvodu informace o tony, fiekr
maji zaznamy mit detrg piikladid. Nebo Ize vyuZzit fipravené rozhrani v GUI Serveru, ale
za gredpokladu dodrzeni formatu vkladanych dat.

Oba soubory maji nasledujici interni format:

/*
Komentd.
*/

#polozkal
#polozka2

Obrazek 48: Format souliodelegate.txt a forwarder.txt
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Soubory jsou oft textové a v kddovani UTF-8. Polozky jsou tentbkréozeny znakem ,#*
a ukorgeny ,\n“, tedy kazda poloZka musi byt na samostatrédku. PoloZkou je vifpact
souborudelegate.txtdoména odpovidajici delegovanému bloku telefongiisbl do spravy
ENUM registratora (nap 2.0.6.0.2.4.e164.arpa pro bléisel +420 602 xxx xxx) a vifpad
souboruforwarder.txtjde o IP adresy servierkam se feposilaji DNS dotazy, které neni JS
Enumer DNS server schopen zodgadét (nag. 195.17.120.4).

5.2.19. ENUM odpo¥d’

Tato komponenta zajifje vlastni zodpotzeni DNS dotazu na DNS serveru.
Implementuji ~ ji tidy DNSPacketManager DNSReader DnsQueryEnging
DnsDelegationManagerTCPThreada UDPThread Jejich Ukolem je pro kazdy zaznam
v prichozim DNS dotazu proveést tento algoritmus:
1. Zjistit, zda odpo¥d’ na poloZzenou domeénu, je jiz uloZzena v cache. Paaal
piechazi se na bod 6, jinak na bod 2.

2. Podle seznamu delegovanych domén v soutbelegate.txtv adresé Serveru, se
rozhodne, zda dotazovanou doménu, umi JS Enumer §8¥&r zodpasdét.
Pokud ano, pokeaije se bodem 3, jinak bodem 4.

3. DNS server podle jména doményiucestu k souboru v adrégsdNSDatabase
Pokud neexistuje nebo ¥m zaznam s timto doménovym jménem neni, pak se
piechazi na bod 6, jinak na bod 5.

4. Komponenta igcte seznam IP adres DNS sefvere souboruforwarder.txt
Na vSechny tyto adresy odeSl&Estusny dotaz. V fipack, Zze odpo¥d obsahuje
piiznak ,referral“, pak jereSeni stejné jako v kompone&rENUM dotaz Pokud
neni nastavena zadna takovato IP adresa, pokissinger vyhledat DNS servery
v nastaveni lokalniho operaho systému a&m dotaz odeslat. Pdipeti odpowdi,
jsou data na serveru zpracovana a pakease bodem 5.

5. Pokud se podi#o nalézt alespi jednu odpovd na poloZzeny DNS dotaz, jsou
vSechny vlozeny do cache serveru. Pokj@se bodem 6.

6. Pokud se podio nalézt alespib jednu odpowd’ na poloZzeny DNS dotaz, je n&zp

odeslana $slusna odpoxd’. V opaném gipac je odeslana zprava sipnakem
,NXDOMAIN* tj. neexistujici doména.

Cache serveru se promazava kazdych 60 minut. Tenitolze znmenit jen programatorsky,
ale stavajici hodnota by aa byt optimalni vtom smyslu, Ze v dostatgch intervalech
aktualizuje pipadna zrdanéna data a navic svou frekvenci nézaje vykon DNS serveru.

5.3. Celkovy pohled

V popisu komponent bylaipdstavena realizace jednotlivyésti vSech produit
ze skupiny JS Enumer (Slim klient, Klient, Ser’dAPTR server a DNS server). Obrazek
¢islo 49 gedstavuje vzajemné komunid vazby mezidmito ¢astmi a véejnym Internetem.

Slim klient mize tedy jen pokladat ENUM dotazy. Na tydbwdpovi name server
v Internetu nebo i#mo JS Enumer DNS serveriitBm name server mohl data ziskat
od tohoto DNS serveru. Slim klientire mit nastavenou IP adresu takiénm na DNS server
nebo ji ma nastavenou podle zistv jeho operénim systému.
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UpIng stejré je tomu tak u Klienta. Ten v3ak navic umoj spravu NAPTR
zaznani. Proto prodtdnictvim Internetu a Sifrovaného spojeni odesiPTWNR serveru

pozadavky afjjima odpowdi.
DNS server mize i ptichozim dotazu ziskat odpal ze své databaze nebo od name

serveru v siti Internet.
Predpoklddame, Ze DNS i NAPTR server jsou uénigt u jednoho ENUM

registratora.

DNS
server
) ENUM dota: >
Slim < / \ <
klient ENUM odnovd’ R E—
+ o)
—_— E
= Q
. ENUM dota >-=- n
Slim = |o
: < § £
klient ENUM odowéd’ g
ENUM dota T NAPTR
Klient < ENUM odpo¥d’
. P Interne server
* II PoZadave \
)\— ——
Odpowd’ / date /
Odpowd’ / data \ —
Pozadave =>
ENUM
ENUM dota registrator
Klient| | \
ENUM odpo¥d

Nezabezp&na komunikac
Sifrovana komunikace pomoci SSL.

Obrazek 49: Komunikace JS Enumer klieatservei

5.4. Instalace

Zadnéa z aplikaci JS Enumeru nevyZaduje obséahldaléms Stai pouze zkopirovat
piislusna data do zvoleného adtesaa lokalnim disku nebo na systémech MS Windows
vyuZzit samorozbalovaciho archivu. Vice o tom v ai#lské dokumentaci.
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Vyjimkou je pak pouze plug-in. Ten jiz instalaciaaduje. Jeji navod je také uveden
v uzivatelské dokumentaci ndilpZzeném CD. Navic po instalaci vyZaduje restarboweho
prohlizete.

Jak jsem uvedl vighledu architektury v kapitolge.1.6.Plug-in je vystupem fekladu
kodu dynamicky linkovana knihovna (DLL). Aby vSakohi prohliz€ Mozilla Firefox
provést instalaci, musel byt definovan soubwstall.rdf, ktery obsahuje zakladni informace
o plug-inu (jeho ID, jméno, verzi, popis, pro jakg uken platformu a verzi webového
prohliz&ée atd.). Tento soubor se pak spolu s knihovnitdap do zip-archivuenumer.xpi
A pouzitim triggerulnstallTrigger z Mozilla Firefoxu je realizovana samotna instel@tug-
inu.

Pti instalaci vSak prohlizevaruje, Ze plug-in neni podepsan. Toto jsem sgilsfesit,
ale zjistil jsem nasledujici faktory, které&rmd tohoto kroku odradily nebo dosazeni tohoto
cile znemoznily:

a) Bul’ by se muselo zaplatit vydani certifikatu avéryhodné certifikéni autority,
kterym by se pak plug-in podepsal. To bohuzstdptavuje nemalé finani
naroky.

b) Nebo bych si vytvial vliastni certifikat (self-signed certifikat), ktgm by se plug-
in podepsal. Tim by se ovSem problém rfegil, protoZe by tento certifikat byl
nedivéryhodny a i instalaci by opt zastavalo varovné hlaseni o této skunesti.

Proto jsem se také zajimal, jaka je situace v praxiiva wtSina plug-im a rozsteni pro
Mozilla Firefox podepsana neni. A to dokonce ikigré lze stdhnout z oficialnich stranek
tohoto produktu z [24].
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6. Zhodnoceni

Na za¥r zhodnotim, zda a jak se pdilia stanovené cile dosahnout, jaka je vysledna
funkénost a provozni zkuSenosti, a srovnam vSechny naimgntovan&asti JS Enumeru se
sowasnym ENUM SW.

Na zaéatku této kapitoly bych rad nejprve zhodnotil, gk pod&lo splnit cile, které

byly dany zadanim v kapitole2. Zadana v kapitole4.1. Cile implementace

* Byl naimplementovan klient geny pro vyhledavani NAPTR zaznan{Slim
klient); jeho roz&eni, které navic umddje spravu uZivatelskych NAPTR
zaznani (Klient). Dale DNS server pro odpovidani na DNSady (nejen tedy
konkrétre na ENUM dotazy) a NAPTR server pro spravu uzigk@gth domén
a zaznam. Nakonec jsem uspre naimplementoval plug-in pro webovy prohifze
Mozilla Firefox.

» Diky pouziti jazyka Javarpvyvoji softwaru bylo dosazenoignositelnosti mezi
jednotlivymi oper&nimi systémy (MS Windows vs. Linux). Plug-in je kSa
platformg zavisly na systému MS Windows vzhledem k pouztika C a DLL
vystupu.

» Aplikace sice dovoluji zadat jerfginastavené mezinarodrtegvolby, ale i pesto
jsem zajistil moznost polozit ENUM dotaz na libavéltelefonnicislo. Bul’ Ize
do textového souboru &mito predvolbami doplnit novy zaznam podle
stanoveného formatu nebo se pouzZije prazdedélivolba a ta se vepiS&imo
do kolonky gred telefonntislo v okré aplikace.

» UzZivatel se mize obvyklym ale i bezgaym zpisobem pihlasit kK NAPTR serveru
(t. pomoci tel.c¢isla a hesla), ktery spravuje uzivatelské NAPTRnaéazy. Ty
muze velmi jednoduchym Zgobem prochézet, imit, odstréovat a vytvéet
nové. Bezpénost byla navySena moznosti &g uzZivatelského hesla a také
ovéienim divéryhodnosti NAPTR serveru pomoci jeho certifikdtueSiery
datovy tok mezi timto serverem a Klientem je Siroy pomoci SSL.

* Ovladani vSech funkci je zajio pomoci tlaitek s ikonami. Textoy popsané
je pouze menu a jména polozek, které uzivateliwjpldaty (nap telefonnicislo
¢i heslo).

» Software nevyZzaduje Zadnou instalaci.dBuZivatel vyuZije samorozbalovaci
archivy (jen na MS Windows) nebo si data sam zkgeido vybraného adre®a
aihned je mZe spou&t. Vyjimku tvoii pouze plug-in, ktery se instaluje
do Mozilla Firefox z pilozené webové stranky (jen klinknutim na jednd@itko)

a tento prohlizépak vyZzaduje restart.

» Kilienti pro zpracovani nalezeného zdznamu {napeweni webové stranky pro
http zaznam) defaulén otewou aplikace, které jsou nastaveny jako defaultni
v prisluSném opetaim systému. UZivatel si vSakude zvolit v nastaveni svoiji
vlastni aplikaci. Tyto aplikace se pak spusti awttichky po kliknuti na nalezeny
zaznam, ktery se uzivateli zobrazi jako vysledekJENdotazu v hlavnim okh
klienti. Navic se vybrany zdznam ulozi do schranky systé&tipboard) a Ize
ho tak okamzit vkopirovat na poZzadované misto.

* VSechny soubory jsou textové a typicky v kodovariFt8, takze je lze otéit
libovolnym textovym editorem a editovattng.
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Mohu tedy konstatovat, Zze vSechny pozZadavky a stan cile se podiéo dosahnout.
V mnohych smirech bylo implementovano dokonce vice funkci (nezaplovalo fivodni
zadani), ale tofspelo jen k WtSi uzivatelske fivétivosti a bezpénosti aplikaci JS Enumer.

Nyni jeS& zminim rkolik drobnych poznamek k provoznim zkuSenostenysev
popsanym softwarem.

Pokud jde o oba Klienty, je geba si pedevSim zkontrolovat, jaké DNS servery jsou
v oper&nim systému nastaveny (viz uzivatelska dokumentagaké tak klient viastnmuze
pouzivat. Pokud jsou tyto servery nastaveny chyfmprav@podobné, Ze klient nackteré
dotazy nedokédze odpéskt vibec, ikdyz existuji (viz za&r kapitoly 4.2.2. Klien}.

V nekterych gipadech je proto vhodné nastavit klientovi DNS eemapevno, aniz by si
je zji&oval bthem svého provozu.

Malo prav@podobnou ale neopomenutelnou situaci je to, Ze atdivKlienta
a administrator Serveru mohou nezavisle na sodnit NAPTR zaznamy, ifpadré domeénu
nebo nastaveni uzivatelskéh&tu] aniz by o tom byla druh& strana informovan& Péze
dochazet ke kolizim typu ,uZivatel odsitge zdznam, ktery jiz odstranil administrator”. To
se projevuje jako chyba na serveru. Je tisapeno tim, Ze je Klient autentizovan na NAPTR
serveru. Ale server zasila aktualni stav doményngrvyZzadani, ne tedy ¥ipad, Ze ho
administrator zréni. S timto je proto pétba pditat.

Na strag serveru je pak nutné hlidat jiné aspekty. DNS aPNR server jsou
implementovani tak, Zze pokud na nich dojde k ¢hgbbo nemohou spra¥riungovat, sami
se ukowi. Jejich neéinnost je pak vizuékh signalizovand v hlavnim panelu aplikace pro
Server. Je vSak velmi vhodné, podivat se do logbwasouboru fislusného serveru, kde by
z nej@tsi prav@podobnosti rla byt zaznamenédna chyba, ke které doSlo. Tdembyt
nagiklad nemoznost serveru poslouchat na poZzadovaoném gpod.

Jakakoliv chyba na serverech nebo nemoZnost jgasiouchani na portech vsak
nemusi byt nutkh zpisobena obsazenym portem nelitvdvou chybouCasto je to ficina
chybre zadanych hesel, které byhadministrator zadavat plév é.

Pokud dojde k chyb na serverech dmem jejich chodu, iive se stat, Zechkteré
obsluzné vlakno bylo uk@eno dive, nez stihlo uvolnit sdilené zdroje (tj. odemino
piislusny textovy soubor). Tato situace se pak prggeuvak, Ze server signalizuje své
pietizeni, ikdyZ je ve skutaosti jeho za&Z minimalni. Tento stav lze ¥#gSit jen restartem
prislusnychc¢asti serveru (DN8i NAPTR server, nebo dokonce cely Server).

V zadném pipact by nengly byt ruéné odstraiovany textové soubory, v nichZz maji
klienti a server uloZzeny sva datat’ Az jde nap jen o telefonni seznamy nebo soubory
s hesly. V takovém ffpact je pak mozné @ekavat nefunénost aplikace. Samégnmg, Ze
pokud jde o soubory, jejichZ existenci lze zajistiza chodu aplikaci, tak sice dojde
k vytvoreni poZzadovaného souboru, ale dojde ke&ttat, coz mze mit fatalni nasledky pro
cely systém JS Enumer a jeho fungovani.

Posledni dlezitd poznamka se tyka provozovani softwaru naasp&eh systémech
Linux. lkdyz je zardena penositelnost kdédu pouzitim jazyka Java, neplati poo provoz
aplikaci JS Enumer. Jak ukazaly testy, zavisi¢Erspst provozu (zejména provoz vsech
servefi a navazani spojeni Klienta s NAPTR serverem) mavegm nastaveni teivani
na Linuxu. Tento problém se vSak na systémech Mi&lds nevyskytoval.

Na za¥r zbyva posoudit, jak JS Enumer obstoji v konkuresecsodasnym ENUM
SW. Podle kapitol.5. ENUM SWA podle shodnych ryssowasného ENUM SW v kapitole
4.1. Cile implementacepiekonal JS Enumer vSechny nedostatky, se kteryméasoy
software bojuje.
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Navic nabizi mnoho dalSich funkci a diky implemeattym klienfim a servaim tak
nabizi komplexni a jednotritéSeni pro spravu a vyuzivaniivatelskéheystému ENUM.
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Dodatek 1: Transformace mezi pismeny nediakritické@becedy afislama.
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PFilohy

K diplomové préaci je plozeno CD. To naleznete vloZzené na kmiistrar zadnich desek.
CD obsahuje tyto okruhy:

Diplomova préce v digitalni podéb

Uzivatelska dokumentace

JS Enumer software

Adres&ovéa struktura CD je pak uvedena niZe.iédwvy adregasymbolizuje /¢, ostatni
adresée pak [...]. Soubory jsou texty siponami a popisky jsou uvedeny v zavorkach:

—— ReadMe.txt (struktura CD a informace)
—— [thesis] (text této diplomové prace)
—— Enum Klient.pdf

Enum klient.doc
[userdoc] (uzivatelska dokumentace)
documentation.pdf
documentation.doc

—— [JS Enumer]
[application] (spustitelné aplikace)
—— [Slim Kklient] (obsahuje jar-soubor a data Slim

klienta)

[Klient] (obsahuje jar-soubor a data Klienta)

[Server] (obsahuje jar-soubor a data Serveru, NAPTR
a DNS serveru)

[Plug-in] (obsahuje instatai baltek)

java-application.exe

[source] (zdrojové kody)
[Slim klient]
[Klient]

[Server]
[NAPTR server]
[DNS server]
[Plug-in]

[javadoc] (javadoc dokumentace)
index.html (timto souborem Ize ot&\javadoc)
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