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1. Úvod 

V rámci diplomové práce budou vysvětleny principy systému ENUM a stávající 
i teoreticky možné způsoby jeho dalšího využití. Protože jsou tyto možnosti opravdu rozsáhlé, 
bude zde též představen návrh, který současný systém ENUM rozšiřuje. 

Součástí práce je dále vlastní návrh a implementace softwaru, který vychází právě 
z ENUMu a je určen nejen uživatelům ale také administrátorům. 

1.1. Motivace 
Jak je uvedeno v [1], v roce 1969 se začíná budovat předchůdce dnešního internetu -  

síť ARPANET. Již v této době se pro adresaci uzlů, které byly do této sítě zapojeny, používají 
jejich symbolická jména namísto číselného označení. Po 1.1.1983, tedy v době, kdy celá 
zmíněná síť přešla na protokoly z rodiny TCP/IP, známe toto číselné označení uzlů jako IP 
adresu. A v adresaci pomocí symbolických jmen se pokračovalo, neboť zapamatovat si 32 
bitovou adresu, v té době rostoucího počtu uzlů, nebyl snadný úkol. Lidem se jednodušeji 
pamatují názvy než čísla. 

To ovšem znamenalo, že na adresaci uzlů se bude muset podílet nějaký systém, který 
umí převádět symbolická jména zpět na jejich IP adresy. To proto, že pokud se podíváme, jak 
fungují nižší vrstvy TCP/IP protokolů (konkrétně síťová vrstva), zjistíme, že IP adresa 
je jediný možný způsob adresace uzlů zapojených do společné sítě Internetu. Proto 
již počátkem 80.let, jak uvádí [1], začíná vznikat takovýto systém označovaný jako DNS 
(Domain Name System). 

Základní funkcí, pro kterou byl DNS vyvinut a využíván, byla schopnost převádět 
symbolická doménová jména na IP adresu. Později se ale objevila potřeba umět tento převod 
v opačném směru, tj. umět k dané IP adrese zjistit příslušné doménové jméno (konkrétně 
se zjišťuje tzv. kanonické jméno, canonical name). Z tohoto důvodu vznikl tzv. reverzní 
DNS. 

V posledních letech se začínají objevovat pokusy, jak dále lze využít možností, které 
právě reverzní DNS nabízí. Zde se vychází z principu, že reverzní DNS v sobě dokáže 
zaznamenat  a pak tedy následně převést jakékoliv číslo na údaje, které byly k tomuto číslu 
vloženy. Proto se dnes kromě IP adres začínají do reverzního DNS ukládat informace 
k telefonním číslům a obecně k dalším číselným kódům. Do reverzního DNS můžeme vkládat 
např. webové, e-mailové či sip adresy apod. Ve výsledku a za použití příslušného softwaru 
si pak lze místo webové či e-mailové adresy nebo telefonních čísel potřebných pro směrování 
např. mms pamatovat pouze jediné telefonní číslo koncového účastníka. Vše ostatní si 
už pamatuje reverzní DNS, kterého se na tyto informace můžeme kdykoliv zeptat. Systém, 
který se zabývá provázáním DNS a telefonních čísel, se nazývá ENUM. 

Protože jde stále o novou technologii, neexistuje na trhu velká nabídka aplikací 
pro uživatele ani nabídka prostředků pro správu příslušných serverů. Cílem této práce je proto 
připravit pro uživatele i administrátory serverů takový software, který bude jednoduchý 
na obsluhu a současně ukáže přednosti systému ENUM. 
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1.2. Zadání 
Cílem diplomové práce je seznámit se se systémem ENUM 

a se způsobem jeho fungování a možnostmi využití. Dále 
implementovat klienta ENUM, a to jako samostatnou aplikaci i jako 

modul plug-in do webového prohlížeče. 
 
Rozborem tohoto oficiálního zadání byly vypracovány cíle, které jsou uvedeny 

v kapitole 4.1. Cíle implementace. Stručně je lze shrnout do následujících bodů. 
Systém ENUM by měl být více přiblížen běžnému uživateli internetu, např. 

administrativnímu pracovníkovi, ale také počítačovým expertům, kteří se se systémem teprve 
seznamují. 

Dále je potřeba zaměřit se na některou oblast systému ENUM a zde navrhnout 
možnosti rozšíření a jeho uplatnění v praxi. Protože ENUM nabízí skutečně velkou škálu 
využití, není možné se zaměřit na systém ENUM jako na celek. 

Nakonec je nutno naimplementovat klienta, který bude umět jen odpovídat 
na položené dotazy, tj. k danému telefonnímu číslu bude umět nalézt v reverzním DNS 
všechny uložené záznamy. Tuto aplikaci označme jako tzv. Slim klienta. Vedle toho by měl 
být k dispozici také klient, který bude navíc uživateli umožňovat měnit si své vlastní záznamy 
uložené k telefonnímu číslu, tj. tzv. Klient. Tyto záznamy bude spravovat tzv. NAPTR server, 
jehož implementace je dalším úkolem v rámci této práce. Pro zodpovídání dotazů, které si 
uživatel prostřednictvím tohoto serveru uloží, je nutno implementovat tzv. DNS server. A na 
závěr, aby se systémem ENUM přišli do kontaktu i lidé, kteří nebudou mít uložené žádné 
záznamy ke svému telefonnímu číslu a aby se tak široké veřejnosti představily jeho přednosti, 
bude potřeba naimplementovat modul plug-in do vybraného webového prohlížeče. 

1.3. Struktura práce 
Text práce je členěn do několika logicky na sebe navazujících kapitol. 
 

Nejprve představím vlastní systém ENUM: 
• První přiblížení systému ENUM. 
• Stávající možnosti využití systému ENUM. 
• Principy a fungování systému ENUM. 
• Otázky bezpečnosti tohoto systému. 
• Přehled dostupného softwaru pro ENUM. 

 
Protože je ENUM poměrně „mladý“ a tedy málo rozšířený systém, následuje můj vlastní 
návrh na jeho rozšíření. 
 
Zbývající kapitoly se pak věnují vlastní implementaci samostatných aplikací a plug-inu 
využívajících pro své fungování právě systém ENUM. 
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2. Systém ENUM 

V této kapitole bude představen systém ENUM, bude vysvětleno, jak funguje 
a k čemu ho lze využít. Protože ENUM vychází z DNS a celý text je určen nejen počítačovým 
odborníkům ale také laické veřejnosti, začneme právě u DNS. 

2.1. DNS versus ENUM 
Než přejdeme k vlastnímu fungování systému ENUM, zkusím stručně přiblížit, 

co to je DNS a jak funguje. Poté lze ENUM snadněji pochopit, protože staví právě 
na základech DNS. 

2.1.1. DNS 
DNS je anglickou zkratkou za Domain Name System, česky bychom řekli Systém 

doménových jmen.  
Jak již bylo zmíněno v úvodu, vzniklo DNS jako nástroj pro překlad IP adres 

na příslušná doménová jména. Díky tomu, když dnes např. chceme zobrazit konkrétní webové 
stránky, stačí do webového prohlížeče zadat příslušné doménové jméno www serveru, který 
tyto stránky spravuje, tj. tzv. webovou adresu, namísto toho, abychom vypisovali celou 32 
bitovou (dnes nově dokonce již 128 bitovou) IP adresu. 

 
Jak ale DNS ví, jak vypadá výsledný překlad? Podle [1] a [4] si totiž DNS můžeme 

představit jako množinu tzv. name serverů propojených do stromové struktury v jejímž kořeni 
je umístěno několik kořenových name serverů (označme je jako root). Každý ze serverů 
v tomto stromu pak umí odpovědět na jistou množinu dotazů (dotaz obsahuje doménové 
jméno serveru, na který se ptáme, a jako odpověď příslušný name server vrátí odpovídající IP 
adresu). Pokud odpověď nezná a neví, kdo (jaký jiný name server) by ji mohl vědět, přepošle 
dotaz na name server, který je v této hierarchii nadřazený (root server by měl vždy alespoň 
vědět, kdo zná odpověď na položený dotaz). Struktura name serverů navíc logicky odpovídá 
struktuře domén. 

Základní členění domén dnes kopíruje politické rozdělení světa. Tzn., že domény 
nejvyšší úrovně (tzv. TLD, Top Level Domain) odpovídají jednotlivým státům (např. pro 
Českou republiku je to doména cz). Další TLD jsou speciální jako např. org, com, info, edu 
apod. Poté následuje členění uvnitř této jednotky na dílčí subdomény, typicky podle subjektů 
(např. nic pro sdružení CZ.NIC) a další členění často kopíruje jejich vnitřní organizaci (např. 
subdomény www nebo enum). Zmíněná struktura pak současně vytváří plně kvalifikované 
doménové jméno (pro náš příklad by to bylo např. www.nic.cz, které odpovídá www serveru, 
který spravuje příslušné webové stránky tohoto sdružení). 

To, jak velkou množinu dotazů umí konkrétní name server odpovědět, závisí právě 
na velikosti domény, která je tomuto serveru tzv. delegována. Velikost domény určuje počet 
serverů (www, ftp a další, ale také name servery subdomén této domény). Záznamy takových 
serverů jsou v daném name serveru uloženy a jsou jím také spravovány (tyto záznamy byly 
tomuto name serveru přiděleny do správy, tj. delegovány). Takový server pak dokáže přeložit 
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doménové jméno (které patří do této domény a odpovídá tedy některému ze serverů 
v doméně) na IP adresu. V našem příkladě umí name server nic odpovědět, jakou IP adresu 
má server www.nic.cz, protože mu byla delegována pravomoc pro subdoménu nic v níž 
je www server umístěn. 

Pokud se mezi servery domény nic objeví další server (name server enum), který 
spravuje další subdoménu (doména enum), pak se tomuto serveru deleguje pravomoc 
na zmíněnou doménu. To znamená, že name server enum dokáže zodpovědět DNS dotaz 
na doménu www.enum.nic.cz. Name server nic již ale není schopen na takový dotaz 
odpovědět (on umí odpovědět jen na dotaz enum.nic.cz), protože potřebnou odpověď nemá 
uloženou ve svých tabulkách (ta je až v tabulkách name serveru enum). Všechny takové 
dotazy bude přeposílat právě zmíněnému serveru enum (ten už ví, jakou IP adresu má www 
server v doméně enum). To, že je má server nic přeposílat serveru enum, zjistí podle 
doménového jména v dotazu, které po nic.cz pokračuje jménem enum. 

Výše popsanou situaci naznačuje následující obrázek: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 1: DNS domény a name servery 
 

Jak je patrné, každá doména musí mít alespoň jeden name server. Ten označujeme 
jako primární (dle [4] Primary Name Server). To je ale jen základní a dosti nespolehlivé 
řešení. Typickým příkladem je tedy situace, kdy pro danou doménu existuje ještě alespoň 
jeden záložní server (dle [4] Secondary Name Server). Oba servery si mezi sebou vyměňují 
uložené informace o doménových jménech, takže na obou serverech je v ideálním případě 
identická kopie všech uložených záznamů. Toto řešení ošetřuje stav, kdy dojde k výpadku 
jednoho z name serverů pro danou doménu a tím by tedy došlo k odříznutí celé této domény. 
Pak by totiž nebyl nikdo, kdo by uměl přeložit např. dané doménové jméno příslušející této 
doméně na IP adresu. Při výpadku jeden name server zastoupí činnost druhého. Méně častou 
situací je existence ještě většího počtu name serverů pro jedinou doménu. 

cz 

nic 

enum 

www 

www 

root 

cz 

nic 

enum 

www.nic.cz 

doména 

name server 
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2.1.2. Resource Records a DNS dotaz 
Znovu připomenu, že primárním důvodem proč DNS vzniklo, bylo umožnit převod 

plně kvalifikovaného doménového jména na IP adresu. Brzy se ale kromě IP adres začala 
k záznamu pro dané doménové jméno ukládat také doménová jména poštovních serverů, 
name serverů a další užitečné informace. Každá taková informace je v tomto záznamu 
uvozena speciálním řetězcem označovaným jako Resource Record (dále jen RR). Z [4] a [5] 
zmíním například tyto nejčastěji využívané RR: 

• A – pro IP adresu verze 4 (32 bitů), 
• AAAA  – pro IP adresu verze 6 (128 bitů), 
• CNAME  – kanonické jméno, v tomto případě je doménové jméno jen aliasem 

pro jméno kanonické, 
• MX – server pro doručování elektronické pošty pro tuto doménu, 
• TXT – různé textové informace. 

Další RR budou představeny v následujících kapitolách vždy u souvisejícího tématu. 
 Protože existuje více různých RR záznamů, obsahuje DNS dotaz kromě plně 
kvalifikovaného doménového jména také požadovaný typ RR. Následující příklady ukazují 
v grafické podobě tyto dotazy (DNS si představme jako černou skříňku, která zpracuje dotaz 
a vrátí odpověď): 

a) DNS dotaz na server www.nic.cz, ke kterému chceme zjistit jeho IP adresu verze 4, 
která je 217.31.205.50. 

b) DNS dotaz na server www.seznam.cz, ke kterému chceme zjistit doménové jméno 
serveru, na který se v této doméně má přeposílat elektronická pošta, které 
je smtp.seznam.cz. 

 
 

 
 
 
 
 
 
 
 
 
 

Obrázek 2: DNS dotaz 
 

DNS dotaz obsahující požadovaný RR a doménové jméno je z konkrétního uzlu (tj. 
např. počítač běžného uživatele) zaslán zadanému name serveru. Ten je většinou nastaven 
v používaném operačním systému na tomto uzlu nebo se nastaví při připojení k sítí providera. 
Podle kapitoly 2.1.1. DNS by však mělo jít o name server pro doménu, ve které se daná 
pracovní stanice nachází. A postup dotazu je pak již stejný, jak se v této kapitole uvádí. 

Při předávání dotazu mezi jednotlivými name servery se postupuje podle jednotlivých 
částí doménového jména a to odzadu. Např. pro doménové jméno www.nic.cz a pokud 
se aktuálně nacházíme v root name serveru by dotaz podle [1] mohl probíhat v těchto krocích: 

1) Root name server se podívá na první část plně kvalifikovaného doménového jména (tj. 
doménové jméno musí být úplné, včetně TLD), tím je doména cz. Root server 
ve svých záznamech zjistí, jaký name server spravuje doménu cz a dotaz mu přepošle. 

 

DNS 
A 

www.nic.cz 
217.31.205.50 

 

DNS 
MX 

www.seznam.cz 
smtp.seznam.cz 
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2) Name server pro doménu cz přečte další část doménového jména, což je nic. 
A obdobně se dotaz přepošle name serveru pro doménu nic. 

3) Name server pro doménu nic se podívá na další část doménového jména, tj. www, 
a hned ve svých tabulkách zjistí IP adresu tohoto www serveru a tuto IP jako odpověď 
pošle typicky původnímu iniciátorovi tohoto DNS dotazu. 

Obecně dotaz nemusí být takto komplikovaný, protože se v DNS bohatě využívá cache, nebo 
se již z root name serveru můžeme dozvědět jméno name serveru pro doménu nic (viz [1] 
a [4]). 

2.1.3. Reverzní DNS a reverzní DNS dotaz 
Reverzní DNS představuje opačný proces transformace než klasické DNS. Zde tedy 

dochází k převodu IP adresy na její doménové jméno. Naskýtá se jistě zajímavá otázka, 
k čemu to je vlastně užitečné. Při běžném využívání internetu (např. při prohlížení webových 
stránek nebo při odesílání e-mailu je potřebný právě proces známý z DNS). 

Překlad IP adresy na doménové jméno lze využít například v geolokačních úlohách. 
To jsou obecně úlohy, kdy se k zadané IP adrese má určit, kde se uzel s touto IP nachází. 
A právě v reverzním DNS se ukrývá mnoho informací, které toto napoví (např. údaj o Top 
Level Domain v doménovém jméně a další). Některé servery dokonce potřebují reverzní DNS 
pro zajištění poskytování svých služeb – při připojení klienta k serveru zná v danou chvíli 
server jen IP adresu klienta a pro zjištění jeho doménového jména (které potřebuje k různým 
účelům), vznese dotaz na reverzní DNS. Jistě najdeme mnoho dalších využití reverzního 
DNS. 

Nejdůležitějším Resource Recordem v reverzním DNS je PTR záznam (viz [4]), který 
obsahuje zmíněné plně kvalifikované doménové jméno. 

 
Jak vytvořit dotaz pro reverzní DNS? Protože reverzní DNS vychází z klasického 

DNS, je dotaz potřeba položit opět jako dvojici – požadovaný RR a plně kvalifikované 
doménové jméno. V tomto případě máme k dispozici jen číselnou IP adresu. Tuto situaci lze 
však řešit. Podle [4] ji převedeme na plně kvalifikované doménové jméno následujícím 
postupem: 

1) obrátíme pořadí bytů v IP adrese, 
2) připojíme sufix in-addr.arpa. 

Celý postup ukazuje následující obrázek na příkladu pro IP adresu 217.31.205.50 odpovídající 
serveru www.nic.cz: 

 
 
 
 
 

Obrázek 3: Doménové jméno z IP adresy 
 

A výsledný DNS dotaz, který pro IP adresu 217.31.205.50 zjistí její doménové jméno, tj. 
www.nic.cz, bude vypadat následovně: 
 
 
 
 
 

Obrázek 4: DNS dotaz na reverzní překlad 

217.31.205.50217.31.205.50217.31.205.50217.31.205.50    

50.205.31.217.in50.205.31.217.in50.205.31.217.in50.205.31.217.in----addr.arpaaddr.arpaaddr.arpaaddr.arpa    

 

DNS 
PTR 

50.205.31.217.in-addr.arpa 
www.nic.cz 
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Podobně, jako v kapitole 2.1.2. Resource Records a DNS dotaz, se reverzní DNS dotaz 
zpracovává po částech. Tedy pro příklad na obrázku číslo 4 s doménou 50.205.31.217.in-
addr.arpa by podle [1] a [2] dotaz mohl postupovat po těchto krocích: 

1) Root name server přečte doménu nejvyšší úrovně (TLD), tj. arpa. Ve svých tabulkách 
zjistí, jaký name server spravuje tuto doménu a dotaz mu přepošle. 

2) Name server pro doménu arpa se podívá na další doménu v doménovém jméně, tj. in-
addr, opět dle svých tabulek zjistí příslušný name server a dotaz mu přepošle. 

3) Name server pro doménu in-addr se také podívá dále a vyhledá name server 
pro doménu 217 a dotaz mu přepošle. 

4) A tak se postupuje v doménovém jméně směrem k jeho začátku. Nakonec se dotaz 
dostane do name serveru pro subdoménu 50. Pro ilustraci si ukažme, jak by mohl 
vypadat záznam takového serveru a jak tedy pomocí něho zjistí požadovaný výsledek, 
tj. doménové jméno serveru s IP adresou 217.31.205.50: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Obrázek 5: Záznam name serveru pro reverzní doménu. 

 
Opět, pokud se využije cache nebo se na této cestě objeví name server, který zná 

výslednou odpověď nebo name server některé domény z dotazu, může se několik kroků 
přeskočit a zodpovězení dotazu tak urychlit (viz [1] a [4]). 

2.1.4. ENUM z pohledu DNS 
V předchozích kapitolách jsem ve stručnosti ukázal základní principy systému DNS. 

Proto je nyní již čas, podívat se, jak to vlastně souvisí se systémem ENUM. DNS 
se zobrazovalo jako černá skříňka, která umí překládat jednu množinu záznamů (např. 
doménová jména resp. IP adresy) na množinu jinou (např. IP adresy resp. name servery, mail 
servery a doménová jména). ENUM si podle [2] a [3] můžeme také představit jako takovouto 
skříňku jen s tím rozdílem, že překládá telefonní čísla na jiné záznamy (např. webové či e-
mailové adresy). Ukažme si to na příkladu, kdy: 

a) pro telefonní číslo +420 222 745 120 chceme zjistit e-mailovou adresu registrovanou 
k tomuto číslu, čímž je mailto:kontak@nic.cz, 

PTRPTRPTRPTR    

50.205.31.217.in50.205.31.217.in50.205.31.217.in50.205.31.217.in----addr.arpaaddr.arpaaddr.arpaaddr.arpa    

DNS dotaz 

doména 50.205.31.217.in-addr.arpa 
(tabulky name serveru) 

...   ...   ... 

...   ...   ... 

1 ... 

2 ... 

3 ... 

49 ... 

50    PTR          www.nic.cz 

51 ... 

www.nic.czwww.nic.czwww.nic.czwww.nic.cz    

DNS odpověď 
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b) pro telefonní číslo +420 222 745 120 chceme zjistit http adresu registrovanou 
k tomuto číslu, čímž je http://www.nic.cz. 

 
 
 
 
 
 
 
 
 
 

 
Obrázek 6: ENUM dotaz 

 
Pozn.: Položky e-mail a http odpovídající v DNS dotazu položce Resource Record jsou zde 
jen ilustrativní. Později budou uvedeny skutečně používané hodnoty. 

2.2. Co je to ENUM 
V předchozí kapitole bylo naznačeno jedno z možných využití systému 

ENUM a to překlad telefonních čísel na jistou množinu záznamů. ENUM však vysvětlím 
zcela od začátku a k tomuto příkladu se brzy vrátím. 

 
Co je tedy „ENUM“ vlastně za zkratku? Nejčastěji se setkáme s termínem E.164 

NUmbering Mapping (např. v [2] a [7]). Najdeme ale také vysvětlení pod pojmem Electronic 
NUMbering (jako např. v [2]) či tElephone NUmbering Mapping (v [8]). Jistě lze nalézt 
i řadu podobných vysvětlení. Ve většině případů je ale název odvozen od (telefonních) čísel, 
která jsou vstupem pro systém ENUM a která jsou jím převáděna na další informace. 

2.2.1. Mapování 
ENUM i DNS převádí jednu množinu záznamů na jinou (viz obrázky číslo 2, 4 a 6). 

Tento proces můžeme také obecně označit jako mapování. V tom případě tedy DNS mapuje 
prostor doménových jmen do prostoru číselných IP adres. Reverzní DNS pak mapuje prostor 
číselných IP adres do prostoru doménových jmen. A ENUM mapuje prostor telefonních čísel 
do libovolného URI prostoru. 

Podle [3] obsahuje výchozí prostor pro ENUM telefonní čísla ve formátu, který 
upravuje organizace ITU v doporučení E.164. Více v kapitole 2.3.2. Transformace číselného 
kódu na FQDN. 

 
Do jaké míry je cílový URI prostor v ENUMu libovolný, záleží na tom, jaké ENUM 

služby (tzv. ENUM services) jsou zaregistrované, protože v cílovém prostoru lze používat 
pouze taková URI, která odpovídají těmto službám. Správu registrací má podle [3] na starosti 
organizace IANA a aktuální přehled registrovaným ENUM služeb lze nalézt v [9]. Obecně 
můžeme říci, že pokud je IANA přesvědčena o tom (tedy, pokud ji někdo přesvědčí), 
že je vhodné zaregistrovat další ENUM služby a předloží se příslušné specifikace, může být 
tato služba přidána do zmíněného seznamu a poté všeobecně využívána. 

 

ENUM 
e-mail 

+420 222 745 120 
mailto:kontakt@nic.cz 

 

ENUM 
http 

+420 222 745 120 
http://www.nic.cz 



 14 

Každá registrovaná ENUM služba musí podle [3] obsahovat následující parametry: 
• Enumservice Type – určuje typ služby. Např. sip či web. 
• Enumservice Subtype(s) – určuje konkrétní podtyp služby, každý typ služby jich 

může mít více. Např. http a https pro typ web. 
• URI Scheme(s) – představuje jméno protokolu. Např. sip: nebo http:. 
• Functional Specifications – typicky odkazuje na specifikaci dané služby (funkce 

a využití) v konkrétním RFC. 
• Security Considerations – typicky odkazuje na specifikaci (bezpečnostní 

mechanismy) dané služby v konkrétním RFC. 
• Intended Usage – určuje styl zamýšleného použití této služby. Může nabývat hodnot 

Common, Limited nebo Obsolete. Typicky je však nastaven na Common. 
• Author – většinou představuje jméno autora RFC, které specifikuje danou službu. 
• Other – další poznámky dle uvážení autora. 

Neobsahuje-li některá ze zmíněných položek žádné informace, pak se k této registrované 
ENUM službě neuvádí. 

 
Pokud jde o výchozí prostor, stále jsem zmiňoval jen všechna telefonní čísla. 

To je ovšem pravda, pouze pokud jde o současný způsob využití ENUMu. Teoreticky 
je možné, abychom místo telefonních čísel použili jakákoliv jiná čísla, např. čárové či RFID 
kódy, poznávací značky (SPZ), ISBN apod. Ne všechny uvedené příklady obsahují jen číslice. 
Např. SPZ mohou obsahovat také písmena (nejde tak o čistě číselný kód). To lze upravit např. 
jednoduchými transformacemi. Více o tom budu diskutovat v kapitole 3. Rozšíření ENUMu. 

 
Pokud bychom se nyní opět na ENUM podívali jako na černou skříňku, s využitím [2] 

a [9] by pak toto mapování mohlo v grafické podobě vypadat zhruba takto: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 7: ENUM - mapování 
 
Jednomu číselnému kódu (např. telefonnímu číslu) tak může současně odpovídat více 

záznamů (tj. více SIP, webových, e-mailových či ftp adres). A na druhou stranu, více různým 
číselným kódům může odpovídat stejný URI záznam. 
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2.2.2. Využití ENUMu 
Nyní, když jsem vysvětlil, co systém ENUM umožňuje, nastíním několik příkladů, 

kde by se právě ENUM mohlo využít. Podstatné ovšem ale je, že konkrétní způsob využití 
výše popsaného mapování už nespadá do specifikace systému ENUM. ENUM jen říká, 
co a jak se bude ukládat a jak se budou informace vyhledávat a uchovávat. Typickou entitou, 
která mapování využije, bude HW nebo SW produkt, který se ENUMu zeptá na potřebný 
záznam (tj. vznese požadovaný dotaz) a výsledek nějakým způsobem použije pro své 
specifické fungování. 

 
Hned na začátku představím v současné době nejčastěji používaný číselný kód, kterým 

je telefonní číslo. Protože, jak plyne z kapitoly 2.2.1. Mapování, může existovat k jednomu 
telefonnímu číslu více ekvivalentních záznamů, dokáží pak podle [2] chytrá zařízení např. 
nabídnout jeho uživateli možnost kontaktovat cílovou osobu pomocí SMS nebo jiným 
způsobem v případě, že se jí nelze dovolat přímo na zadané telefonní číslo. Taková zařízení 
si dokonce mohou vybrat, zda hovor uskuteční výhradně přes internet prostřednictvím VOIP 
(pokud v ENUMu existuje příslušný sip záznam k volanému číslu) nebo klasickým 
způsobem, jak uvádí následující text převzatý z [2]. Nejprve budou představeny známé 
metody přenosu telefonního hovoru a nakonec bude vysvětleno, jak lze využít ENUM právě 
pro vedení telefonního hovoru. 

Nejznámější a nejstarší způsob vedení telefonního hovoru (označme ho jako klasický) 
je veden skrze veřejnou telefonní síť (neboli Public Switched Telephone Network, PSTN), 
která funguje na principu přepojování okruhů1. Taková síť je ovšem typicky zpoplatněna, 
takže se za uskutečněný hovor musí zaplatit a to většinou buď paušálně nebo podle délky 
hovoru. Po celou dobu je hovor veden pouze v hlasové podobě (pomocí přepojování okruhů). 
Volané telefonní číslo (pro náš příklad to bude +420 222 745 111) je zde pevně svázané 
s koncovým bodem telefonní sítě. Z tohoto důvodu jsou jednotlivým telefonním operátorům 
přidělovány celé bloky telefonních čísel, které potom sami přidělují koncovým přípojkám 
jejich sítě. Pokud jde o mobilní telefony, pak je to téměř totožné jen s tím rozdílem, že číslo 
přípojky se váže na přidělenou SIM kartu. Situaci ukazuje následující obrázek: 

 
 
 
 
 
 
 
 

 
Obrázek 8: Klasický telefonní hovor 

 
Směrování hovoru je plně v kompetenci příslušného operátora a to dokonce 

i v případě, že volající využije alternativního operátora (toho dosáhne vhodnou předvolbou). 
V tomto případě, jak ukazuje obrázek číslo 9, se část hovoru může vést přes síť alternativního 
operátora čímž volající může částečně ovlivnit výslednou cenu hovoru. 

 
 
 

                                                 
1 Přepojování okruhů (circuit switching) představuje takové propojení cest pro přenos hovoru, kdy mezi oběma 
koncovými body (tj. mezi účastníky hovoru) vznikne jeden uzavřený okruh. 

+420 222 745 111 

PSTN 
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Obrázek 9: Klasický telefonní hovor s alternativním operátorem 

 
Nyní ukážu situaci, kdyby byl pro přenos hlasu použit protokol IP prostřednictvím 

techniky známé jako VOIP (Voice Over IP). Zde existují také dvě varianty. První z nich 
je garantovaná VOIP služba. Tu dnes nabízí kabeloví operátoři. Telefonní hovor se v tomto 
případě nejprve vede po IP síti a to až k ústředně tohoto operátora v datové podobě. Tento 
způsob je na rozdíl od klasického hovoru založen na technice přepojování paketů2. Odtud 
hovor pokračuje již klasicky přes PSTN, za což je potřeba příslušně zaplatit. Ikdyž 
je počáteční část hovoru vedena přes IP síť, jde jen o privátní síť příslušného operátora, který 
v ní pro hovor může vyhradit potřebnou kapacitu – proto garantovaná VOIP služba. Veřejná 
síť Internetu se tedy vůbec nevyužije. Nevýhodou tohoto řešení se fakt, že operátor se snaží 
dostat hovor co nejdříve do veřejné telefonní sítě (PSTN), což způsobuje, že úspory za volání 
jsou velmi malé. Typické zpoplatnění je měsíční paušální platba. Situaci ukazuje následující 
obrázek: 

 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 10: Telefonní hovor – garantovaná VOIP služba 
 
Pokud by dalším cílem bylo pokračovat v ještě větších úsporách za realizaci hovoru, 

pak se nabízí řešení, vést hovor co nejdéle po IP síti a do PSTN ho převést co nejpozději, 
protože PSTN je to drahé na samotném vedení hovoru. Zde jde ale již o druhou variantu 
VOIP a to o negarantovanou VOIP službu. Toto řešení s sebou ovšem přináší jiné problémy. 
Protože se při realizaci hovoru využívá i veřejná síť Internetu (IP síť) a tudíž se zde sdílí 
přenosová kapacita s dalšími službami, není možné zajistit potřebnou kapacitu pro přenos 
hovoru. Výsledkem realizace takového hovoru by pak mohlo být snížení jeho kvality. Protože 
tato služba nic negarantuje, označuje se jako negarantovaná VOIP služba. Na druhou stranu 

                                                 
2 Přepojování paketů (packet switching) představuje způsob přenosu dat mezi dvěma koncovými body tak, 
že vytváří iluzi vytvořené souvislé přenosové cesty mezi oběma body. Ve skutečnosti je však u každého paketu 
(při datovém způsobu přenosu hovoru se hlas přenáší pomocí paketů) určen vhodný směr jeho přenosu k cíli. 
Takže každý paket může k cíli dorazit jinou cestou. 
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toto řešení přináší i tu nejdůležitější výhodu a to nižší cenu hovoru. Situaci zachycuje  
následující obrázek: 

 
 
 
 
 
 
 
 
 
 
 

 
 

Obrázek 11: Telefonní hovor – negarantovaná VOIP služba 
 
Pokud by se snaha o minimalizaci ceny za hovor dotáhla až do konce, 

bylo by za potřebí, aby byl celý hovor veden jen skrze veřejný Internet. Cena hovoru 
by pak závisela pouze na poskytovateli připojení (tedy na ceně, kterou za připojení volající 
platí) a nikoli také na ceně za přenos skrze PSTN. Tento ideální případ vystihuje obrázek číslo 
12, kde je celý hovor veden pouze v datové podobě. Ještě je ale potřeba zmínit, že koncová 
zařízení zde v ideálním případě nemají přiděleno telefonní číslo, ale tzv. sip adresu. 

 
 
 
 
 

Obrázek 12: Telefonní hovor – čisté VOIP 
 
Ve všech předchozích příkladech bylo cílem snížit cenu hovoru pro volajícího 

účastníka. Předpokládala se situace, kdy volaný (tj. cílový účastník) za hovor neplatí. Existují 
ale i případy, kdy za hovor platí také volaný. U zelených linek (to jsou čísla s předvolbou 800) 
platí volaný plnou cenu hovoru, u modrých linek (předvolba 844) pak cenu místního hovoru 
a zbytek pak doplácí volající.  V dosud probraných příkladech ale volaný sám nemohl ovlivnit 
prostředky (PSTN, IP síť, ...), které budou zvoleny pro realizaci hovoru a tudíž nemohl 
ovlivnit jeho výslednou cenu. Jinak na tom byl volající, který si vybírat mohl a mohl 
tak snižovat své náklady za hovor. 

Jak by tedy mohla vypadat snaha volaného o snížení nákladů za realizaci telefonního 
hovoru ukazuje obrázek číslo 13, kde volaný snižuje cenu hovoru tím, že se snaží o přenesení 
hovoru z PSTN do IP sítě. 

Nabízí se tedy otázka, jak může volaný dosáhnout přenesení hovoru z PSTN do IP sítě. 
V zásadě existují dvě známé možnosti. Buď volaný změní svého stávajícího PSTN operátora 
na VOIP operátora, čímž dostane přiděleno nové číslo telefonní přípojky (ve skutečnosti jde 
ale o sip adresu než o klasické telefonní číslo). Protože jde o VOIP přípojku, budou všechny 
hovory směřovány skrze IP síť. Ale právě toto nové číslo je problém, protože klienti volaného 
účastníka by si ho museli poznamenat, staré číslo by už totiž nemuselo platit, což je pro firmy 
nevýhodné. Druhou možností je využití přenositelnosti telefonního čísla, které je již 
v současné době plně nabízeno, a s tímto číslem přejít k VOIP operátorovi. Protože však 
přenositelnost není absolutní, není takto například možné přejít od mobilního operátora 

+420 222 745 111 IP síť 

PSTN 

ústředna 

hovor je veden 
v hlasové podobě 

hovor je veden 
v datové podobě 

IP síť 
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a navíc je celá přenositelnost jen v rukou příslušného operátora. Takové řešení tedy opět není 
tím pravým. 

 
 
 
 
 
 
 
 
 
 
 

Obrázek 13: Telefonní hovor – snaha volaného o úsporu 
 
Protože žádné ze dvou zmíněných a dostupných řešení se pro volaného nehodí, bude 

do problému zapojen systém ENUM a v následujícím odstavci ukážu, jaká se nabízí možnost 
jeho využití při přesměrování hovoru. 

Nejprve je však nutno zajistit, aby volané číslo (zde jde o klasické telefonní číslo) bylo 
zaregistrováno v systému ENUM (o tom více v kapitole 2.3.3. Typy ENUMu a registrace 
ENUM domény). K registraci budeme potřebovat ještě sip adresu, kterou koncovému zařízení 
přidělil VOIP operátor (to je obdoba telefonního čísla v PSTN). Volaný tedy bude vlastnit dva 
kontakty – telefonní číslo a sip adresu. Další podmínkou pro využití ENUMu je podpora 
tohoto systému od telefonní ústředny, ke které je připojen volající. Celý princip pak spočívá 
v tom, že když se volající pokouší realizovat hovor na telefonní číslo, ústředna, přes kterou 
je připojen do PSTN a která podporuje ENUM, se podívá, zda existuje k volanému číslu 
ekvivalent v podobě sip adresy. Pokud ano, je na ústředně, zda se rozhodne využít sip adresu 
a celý hovor přenést do IP sítě, nebo zda hovor bude směrovat klasicky přes PSTN. Tento 
princip ukazuje také obrázek číslo 14, kde jsou ústředna a volající připojeni do PSTN, 
ústředna navíc podporuje systém ENUM (kdyby ho nepodporovala, byla by situace stejná 
jako na obrázku číslo 8) a rozhodne se využít nalezenou sip adresu a vést tedy hovor skrze IP 
síť. 

Jaká je dnes ve skutečnosti situace v této oblasti? V České Republice opravdu některé 
ústředny využívají systém ENUM (jsou to ale ústředny jen tří operátorů a to jsou CESNET, 
IPEX a Dial Telecom). Protože nelze přinutit všechny operátory na trhu, aby jejich ústředny 
ENUM podporovaly, je možné využít přímo koncová zařízení s jeho podporou. Ta jsou však 
zatím ve vývoji a na trhu nejsou k dispozici. Další překážkou v takovémto využívání ENUMu 
je skutečnost, že ne všichni VOIP operátoři v ČR přidělují svým zákazníkům sip adresy. 
Důsledek je pak prostý. Hovor na tuto stanici (která nemá přidělenou sip adresu 
a je koncovým bodem VOIP operátora) musí být veden skrze PSTN a znemožňuje využití 
výhod, které ENUM nabízí právě např. při snižování nákladů za hovor. 

 
Pro vyzkoušení telefonování pomocí sip adresy a ENUMu (pokud ho telefonní 

ústředna podporuje) bude zapotřebí (takový uživatel může být v pozici volaného): 
1) Umístit NAPTR záznam se sip adresou do systému ENUM (viz kapitola 2.3.3. Typy 

ENUMu a registrace ENUM domény). 
2) VOIP telefon (buď hardwarový nebo jen softwarový) podporující ENUM. 
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IP síť 

snaha přenést 
hovor do IP sítě 
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 Obrázek 14: Telefonní hovor s využitím systému ENUM 
 
Pokud by volající chtěl zjistit, zda telefonní ústředna, ke které je připojen, podporuje 

ENUM, stačí podle [13] zatelefonovat na číslo sdružení CZ.NIC +420 222 745 120. K tomuto 
číslu je v systému ENUM zaregistrovaná sip adresa a pokud ústředna ENUM podporuje, 
přesměruje hovor přes IP síť na tuto sip adresu a volající za hovor nic nezaplatí (navíc uslyší 
slovo „ENUM“). V opačném případě uslyší cinkot peněz, protože hovor byl veden přes PSTN 
na klasické telefonní číslo a tudíž za vedení takového hovoru musí zaplatit. Poté se už jen 
ozývá hudba testující kvalitu připojení. 

 
Další příklad (tentokrát již ve zkratce) bude ukázán na jiném číselném kódu 

a to na ISBN (International Standard Book Number neboli Mezinárodní standardní číslo 
knihy). Protože jde o unikátní číselný kód, lze ho stejně jako telefonní číslo zaregistrovat 
do systému ENUM. K takovému ISBN by se mohly uložit například kontaktní údaje (e-maily, 
webové adresy, kontaktní telefony či sip adresy) na vydavatele, překladatele či autora této 
knihy. 

Poté by se mohly použít aplikace, které by např. při zaevidování knihy v knihovně 
nebo při jejím prodeji v knihkupectví automaticky odeslaly e-mail či SMS na uvedenou 
kontaktní adresu o uskutečněné výpůjčce či prodeji této knihy. 

 
Obdobně by se dal využít další číselný kód a to RFID či čárový kód výrobků. Zde jde 

opět o unikátní kódy (což je důležité pro mapování, viz kapitola 2.2.1. Mapování), takže 
je možné je zaregistrovat do systému ENUM a k nim kontaktní údaje např. na výrobce, 
dovozce v dané oblasti či na konkrétního prodejce. A opět za použití vhodných aplikací 
by bylo možné při prodeji nebo ještě lépe např. při reklamaci automaticky kontaktovat 
příslušnou osobu. 
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telefon s číslem 
+420 222 745 111 
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Dalších příkladů se jistě najde mnoho. Každý číselný kód by měl mít tu vlastnost, 
že je unikátní (umožní se jednoznačné mapování – viz kapitola 2.2.1. Mapování) 
a strukturovaný (umožní se použití DNS, které strukturovanost potřebuje k delegaci 
pravomocí konkrétním subjektům). Dnes je však v praxi využíváno pouze telefonní číslo. 
V kapitole 3. Rozšíření ENUMu je představen návrh na rozšíření stávajícího systému ENUM 
tak, aby jej bylo možné využít v praxi.  

2.3. Jak ENUM funguje 
Z kapitoly 2.1.4. ENUM z pohledu DNS je zřejmé, že ENUM využívá stávající DNS, 

konkrétně reverzní DNS. Důležité je zde zmínit, že ENUM nemá svou vlastní databázi. 
A právě to, co využívá z DNS a proč staví na jeho základech, je DNS databáze, ve které 
si ENUM uchovává všechny potřebné informace. Podle [2] bylo totiž v době vzniku ENUMu 
DNS již velmi dobře zavedeno a bylo by proto zbytečné budovat vlastní novou databázi, když 
jednoduchým způsobem šlo využít stávající databázi DNS. 

Princip fungování ENUMu bude vysvětlen na telefonních číslech. To je dnes také 
jediný používaný číselný kód v rámci ENUMu. 

2.3.1. ENUM dotaz 
K lepšímu pochopení, jak ENUM využívá DNS, se podíváme dovnitř černé krabičky 

ENUM, která byla použita v příkladech předchozích kapitol pro dotazování. 
 
 
 
 
 
 
 
 
 

 
 

Obrázek 15: ENUM dotaz podrobně 
 
Z obrázku číslo 15 a z [3] je zjevné, že ENUM provede pouze transformaci 

příslušného číselného kódu na plně kvalifikované doménové jméno (FQDN z anglického 
Fully Qualified Domain Name). FQDN a zvolený typ dotazu (který představuje příslušný 
Resource Record) pak použije jako vstup pro DNS dotaz. Odpověď z DNS již ENUM nijak 
neupravuje a vrátí ji ve stejné podobě. 

Jediným a důležitým úkolem ENUMu v oblasti dotazování je tedy jen transformace 
číselného kódu na doménové jméno (FQDN). Vše ostatní už udělá právě DNS. 

 
V kapitole 2.2.1. Mapování byly zmíněny ENUM služby (ENUM services). 

Ale v ENUM dotazu se nevyskytují. Odpovědí na takový dotaz jsou totiž všechny URI 
záznamy uložené k dané doméně, tj. k danému číslu. A je až na samotném HW nebo SW, 
které z nich si vybere. 
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číselný kód 

odpověď 
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transformace čísla 
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2.3.2. Transformace číselného kódu na FQDN 
V kapitole 2.1.3. Reverzní DNS a reverzní DNS dotaz byl představen způsob, jakým 

lze z IP adresy vytvořit plně kvalifikované doménové jméno, tzn. jméno, které obsahuje 
i TLD (Top Level Domain), kterým v tomto případě byla arpa (Address Routing and 
Parameters Area). Důležitým však byla také první subdoména, tzv. SLD (Sub Level Domain), 
kterou pro IP adresy byla in-addr. Z [2] se dozvídáme, že v době návrhu systému ENUM bylo 
potřeba právě pro umožnění transformace telefonního čísla na FQDN (Fully Qualified 
Domain Name neboli Plně kvalifikované doménové jméno) najít příslušnou SLD. SLD in-addr 
nebylo možné využít, protože by se mohlo stát, že by existovala IP adresa a telefonní číslo, 
které by po transformaci daly stejné FQDN. Proto byla pro tel. čísla vyhrazena zcela nová 
SLD a to e164. Jinými slovy, pro telefonní čísla byl vyhrazen nový číselný prostor pod 
doménou arpa. 

Seznam všech SLD pro doménu arpa spravuje organizace IANA a lze ho nalézt 
v [11]. Protože struktura domén vytváří strom, je možné si doménu arpa i s jejími SLD 
(v obrázku číslo 16 jsou vybrané jen některé SLD) představit následovně: 

 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 16: Doménový strom pro TLD arpa 
 
Formát telefonních čísel se řídí doporučením E.164 vytvořeným organizací ITU 

(International Telecommunication Union neboli Mezinárodní telekomunikační unie). Toto 
doporučení popisuje mezinárodní číslovací plán pro veřejné telefonní sítě (viz [10]). Podle 
E.164 je každé telefonní číslo tvořeno 2 částmi: 

1) mezinárodní předvolba (Country Code) - je tvořena malým počtem cifer. Pro každou 
zemi nebo oblast je přiděluje právě ITU a aktuální seznam je k dispozici v [12]. 
Pro Českou republiku je to 420. Mezinárodní předvolba bývá typicky uvozena 
symbolem „+“ (např. „+420“), někdy také bývá uzavřena do kulatých závorek (např. 
„(420)“) a stojí na začátku daného telefonního čísla. 

2) národní číslo – správa národního čísla je pak již plně v kompetenci příslušného státu 
nebo oblasti. Pro Českou republiku má národní číslo pevnou délku - 9 cifer. Tato část 
tel. čísla může mít také svou vnitřní strukturu (např. dělení podle oblastí či krajů nebo 
podle měst). Jednotliví telefonní operátoři pak dostávají celé bloky těchto národních 
čísel, ze kterých přidělují jednotlivá čísla koncovým přípojkám u svých zákazníků. 
 
Následuje popis transformace, která z telefonního čísla vyrobí plně kvalifikované 

doménové jméno (FQDN). Postup je téměř stejný jako u převodu IP adresy v reverzním DNS 
v kapitole 2.1.3. Reverzní DNS a reverzní DNS dotaz: 
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1) Nejprve se musí telefonní číslo zbavit přebytečných znaků (provede se tzv. 
normalizace čísla). To jsou všechny nečíselné znaky, tedy např. symbol „+“, 
závorky, mezery apod. Naopak, pokud číslu chybí mezinárodní předvolba, musí 
být přidána, jinak by dotaz nemohl být zodpovězen správně: 

 
 
 
 
 
 
 

Obrázek 17: Transformace čísla - normalizace 
 
2) Vzniklé číslo se zrcadlově obrátí a jednotlivé cifry se oddělí tečkami. Nakonec 

se zprava přidá jméno SLD včetně TLD a to je e164.arpa: 
 
 
 
 
 
 

Obrázek 18: Transformace čísla - finalizace 
 
Transformace telefonního čísla na příslušné doménové jméno je potřebná při dotazech, 

jak je vidět např. v obrázku číslo 15, ale také při registraci příslušné domény, kterou popisuje 
další kapitola. 

2.3.3. Typy ENUMu a registrace ENUM domény 
Pokud jde o ENUM, lze v něm registrovat jak jednotlivá telefonní čísla, tak také právě 

celé bloky národních čísel (tj. série; pro ČR např. +420 777, +420 222 apod.). Podle toho, 
jaký typ čísla se registruje, dělíme podle [2] a [13] ENUM na: 

a) uživatelský (user) ENUM - to je část systému ENUM určená pro koncové 
uživatele. Ti do něj mohou vkládat své údaje (tj. URI záznamy). Jde např. 
o systém, který v ČR spustilo sdružení CZ.NIC. 

b) infrastructure ENUM - jde o neveřejnou část ENUMu, která je určena operátorům 
a providerům. Umožňuje právě registrovat celé bloky telefonních čísel. Typicky 
ukládanými údaji v této části ENUMu jsou informace o dostupnosti číselných 
rozsahů, což lze využít pro směrování hovorů, SMS, MMS apod. mezi 
jednotlivými sítěmi. Jinými slovy, operátor tak dává ostatním operátorům 
informaci o tom, že dané telefonní číslo (z příslušného bloku čísel) patří do jeho 
sítě, čímž se zajišťuje vzájemné propojení IP sítí operátorů (tzv. IP peering). 

 
Než přejdu k samotné registraci ENUM domén, je potřeba zmínit, co to vlastně 

ENUM doména je. V kapitole 2.3.2 Transformace číselného kódu na FQDN jsem ukázal, 
jak lze převést telefonní číslo na plně kvalifikované doménové jméno (FQDN). A právě toto 
doménové jméno odpovídá příslušné doméně. Pro telefonní číslo +420 222 745 111 je tedy 
FQDN rovno 1.1.1.5.4.7.2.2.2.0.2.4.e164.arpa a doména pro toto tel. číslo je stejná, tedy 
1.1.1.5.4.7.2.2.2.0.2.4.e164.arpa. 
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Pokud se zákazník telefonního operátora rozhodne uložit si do ENUMu své vlastní 
informace (tj. příslušná URI), musí nejprve provést tzv. registraci ENUM domény, která 
odpovídá jeho tel. číslu. Po úspěšné registraci si pak do této domény může vkládat zmíněné 
záznamy a ostatní uživatelé se na ně mohou dotazovat. Z úvodního odstavce víme, že existuje 
více typů systému ENUM a podle toho lze registrovat buď jednotlivá čísla nebo jejich celé 
bloky. Protože se v této práci zaměřuji na využití ENUMu z uživatelského hlediska, zaměřím 
se zde jen na uživatelský ENUM a tedy na registrace jednotlivých telefonních čísel. 

 
Podle [10] je celý prostor telefonních čísel mezinárodní a prostřednictvím 

mezinárodních předvoleb (Country Codes) integruje národní číslovací plány jednotlivých 
zemí. A na stejném principu dělení pravomocí při správě číselných plánů, tj. podle 
mezinárodních předvoleb, je založeno také delegování pravomocí k subdoménám v doméně 
e164.arpa. Jinými slovy (podle [2]), každá země má pověřeného správce, který má právo 
vytvářet ENUM domény ve své národní větvi. 

Podle [13] v České Republice toto právo získalo od ITU v roce 2003 sdružení CZ.NIC 
a jde tedy o delegaci subdomény 0.2.4.e164.arpa. Registrace byla spuštěna 20.9.2006 
do testovacího provozu a od 22.1.2007 byl ENUM spuštěn jako komerční služba. Sám 
CZ.NIC ale registrace neprovádí, to je úkol až koncových registrátorů, jejichž seznam lze 
nalézt rovněž v [13]. Registrací domény rozumíme proces, kdy je v reverzním DNS vytvořen 
záznam o doméně odpovídající telefonnímu číslu. Úkolem CZ.NIC je pouze zajišťovat chod 
domény 0.2.4.e164.arpa. Pokud bychom se v této souvislosti podívali na obrázek číslo 19, 
vypadá nyní situace pro tuto doménu takto: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 19: ENUM v ČR – delegace pravomocí 
 
K registraci domén již jen zbývá dodat něco o tom, co pro ni musí udělat přímo 

zákazník, tj. konkrétní uživatel. Podle [2] lze najít tato obecná pravidla při registraci: 
a) Žadatel musí prokázat, že je oprávněným koncovým uživatelem telefonního čísla, 

ke kterému chce tuto doménu zaregistrovat. Musí se provést tzv. validace, která 
se typicky uskuteční zasláním autorizační SMS na příslušné telefonní číslo, 
popřípadě je potřebné předložit doklad od operátora o vlastnictví tohoto čísla. 
Registrace je na dobu nejvýše 10 let, poté je nutno registraci obnovit. 
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b) Protože je běžné, že uživatelé tel. čísla ruší a taková mohou získat noví zákazníci 
stejného operátora, je od CZ.NIC požadována validace každých 6 měsíců. 

 
Po registraci (u příslušného registrátora) je již možné zajistit naplnění příslušných 

tabulek NAPTR záznamy (viz kapitola 2.3.4. Přepisovací pravidla), tj. požadovanými URI 
záznamy, pro systém ENUM prostřednictvím tohoto registrátora. Obsah takových záznamů 
je čistě na uživatelích. Někdy záznamy mění jen registrátor na základě žádosti, v jiných 
případech je tato možnost ponechána přímo uživateli. 

Na to ale pozor. Ve druhém případě si záznamy může uživatel měnit libovolně často. 
Je potřeba si ale uvědomit, že ENUM postavil své základy na DNS. Aby bylo DNS 
dostatečně rychlé, používá ve velké míře tzv. cachování, tzn. že výsledky jednou položených 
dotazů si příslušný name server ponechá v paměti, tj. tzv. cache. Pokud takový dotaz přijde 
znovu, je práce s pamětí mnohem rychlejší než s diskem a tudíž i celková doba potřebná 
na odpověď bude výrazně menší. Navíc, pokud odpověď na takový dotaz byla získána 
z jiného serveru, nemusí se tento name server jiného serveru opakovaně dotazovat, dokud 
data nebudou z cache odstraněna. V cache se data uchovávají dle nastavení serveru, ale jde 
řádově o hodiny. Poté se data z cache odstraní a musí se tedy načíst znovu z disku, kde mohou 
mít právě novou podobu. Proto jistou dobu (právě zmíněné hodiny) trvá, než se uživatelem 
provedený zápis zpropaguje na všechny servery, kde byla v cache uložená stará a tedy 
neplatná data. 

Takže by se mohlo zdát, že by zde byl problém s mobilitou IP telefonů. Ale tomu 
tak není, protože tato mobilita je pro ENUM neviditelná. Nedochází totiž ke změně NAPTR 
záznamů, které obsahují alias takového IP telefonu. Při přemístění IP telefonu do nové 
domény, je této doméně sdělena nová IP adresa tohoto zařízení a také jeho alias. Tyto 
informace si name server této domény uloží a všechny hovory pro daný alias bude směrovat 
na zaznamenanou IP adresu. V tomto případě je možné zařízení přesouvat rychle narozdíl 
od změny NAPTR záznamu. Alias zařízení je totiž pořád stejný. 

2.3.4. Přepisovací pravidla 
Poslední kapitolou, kterou je potřeba probrat, aby bylo možné získat celkový přehled 

o fungování ENUMu, je tvar záznamů, které ENUM ukládá do DNS. Každý záznam v DNS 
je charakterizován některým z Resource Records (RR) a pro ENUM to je podle [3] NAPTR 
RR. NAPTR je zkratka z anglického Naming Authority PoinTeR. 

Podle [6] je možné, představit si NAPTR záznam jako přepisovací pravidlo, které 
na vstup dostane doménové jméno z ENUM dotazu a přepíše jej do podoby odpovědi, kterou 
vrátí jako výsledek dotazu. Odpovědí jsou všechny zaregistrované NAPTR záznamy k dané 
ENUM doméně. Z toho tedy plyne, že pokud jde o doménu odpovídající většímu počtu čísel 
(to je případ, kdy byla tato doména registrovaná k celému bloku telefonních čísel), stačí stále 
jen jeden záznam a nejsou potřeba jednotlivé záznamy pro každé telefonní číslo z daného 
rozsahu. 

Protože se může číslo převádět na různé záznamy (tj. na různá URI, viz kapitola 2.2.1. 
Mapování), musí se explicitně specifikovat o jakou službu se v tomto konkrétním případě 
jedná (tj. o jakou ENUM service jde, více rovněž v kapitole 2.2.1. Mapování). Nyní podle [6] 
popíšu, jak takový NAPTR záznam vypadá. Následující obrázek ukazuje jeho 10 částí a jejich 
vzájemné uspořádání: 
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Obrázek 20: NAPTR Resource Record 
 

Význam jednotlivých částí NAPTR záznamu: 
1) Domain – obsahuje jméno domény (FQDN vytvořené z telefonního čísla), ke které 

patří tento NAPTR záznam. V tabulkách name serverů je toto jméno typicky 
jen jednou a to na začátku bloku takových NAPTR záznamů, než aby se u každého 
z nich opakovalo. Domain představuje tedy jakýsi klíč, podle kterého 
se v záznamech s doménami vyhledává. Např.: 1.1.1.5.4.7.2.2.2.0.2.4.e164.arpa. 

2) TTL – neboli Time To Live, představuje časový interval, který říká, jak dlouho 
má být příslušný NAPTR záznam uchováván v cache. Zde se používá defaultní 
nastavení jako v DNS, tedy typicky na 3600 sekund, tj. 1 hodina. Hodnota TTL 
je omezena na kladné číslo 32 bitového integeru. 

3) Class – tato položka určuje třídu DNS záznamu. V případě NAPTR záznamu 
je to vždy třída IN, což představuje třídu pro Internet. 

4) Type – určuje typ DNS záznamu. Opět pro ENUM je to NAPTR. 
5) Order – protože k jednomu telefonnímu číslu může být registrováno více NAPTR 

záznamů (i se stejnou ENUM službou), byla systémem ENUM přidána možnost 
určovat prioritu těchto záznamů. Podle ní je pak možno záznamy řadit nebo 
upřednostňovat jiné před ostatními např. při směrování hovorů (viz kapitola 2.2.2. 
Využití ENUMu). Order může obsahovat jen 16ti bitové bezznaménkové číslo 
a platí, že nižší čísla mají přednost před vyššími při řazení záznamů. 

6) Preference – představuje zjemnění pro položku order. Opět jde o 16ti bitové 
bezznaménkové číslo a také mají přednost nižší hodnoty před vyššími. Určuje 
pořadí NAPTR záznamů se stejnou hodnotou položky order. Můžeme tedy říci, 
že pořadí záznamů určuje dvojice order:preference, řadí se nejprve podle první 
položky, potom podle druhé a navíc vzestupně podle hodnot obou položek. 

7) Flags – určuje typ přepisovacího pravidla, tj. určuje způsob, jakým bude získán 
výsledek dotazu. Obecně může obsahovat libovolný znak z rozsahu A-Z a 0-9 
(velikost písmen není rozhodující), ale v současnosti NAPTR podporuje pouze 
znaky S, A, U a P. 
a) S – určuje SRV RR záznam (tj. doménové jméno serveru). Tento flag 

se použije v případě, že se ptáme, zda nějaký server běží pod danou doménou. 
Např. můžeme chtít zjistit, zda v doméně nic.cz běží tcp http server. Pokud 
ano, pak by musel pro doménu nic.cz existovat NAPTR záznam se SRV RR 
_http._tcp.nic.cz (tvar s podtržítky je dohodnutým formátem pro takovýto styl 
záznamů) umístěným v položce replacement. Výsledkem takového dotazu 
by pak byla jen odpověď ano nebo ne, pokud by takový záznam neexistoval 
(případně doménové jméno www serveru z této domény). Konvenci 
při používání podtržítek ve jménech serverů je potřeba dodržet. To proto, 
aby nedošlo k záměně se skutečným doménovým jménem. 

b) A – určuje A, AAAA nebo A6 RR (tj. IP adresu serveru). Toto je obdoba flagu 
S jen s tím rozdílem, že se ptáme, zda se v nějaké doméně nachází zadaná IP 

Domain TTL Class Type Order 

Preference Flags Service Regexp Replacement 
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adresa. Příslušný záznam pro tuto doménu pak musí obsahovat NAPTR 
záznam s flagem A a IP adresou v poli replacement. 

c) U – určuje URI záznam, který je uložen v položce regexp a představuje 
hledanou odpověď na položený NAPTR záznam, tj. žádné další vyhledávání 
se již neprovádí, místo toho se z NAPTR záznamu pouze přečte odpověď. Flag 
U je tedy tím důležitým a proto nejvíce využívaným v systému ENUM. 

d) P – NAPTR záznam s tímto flagem říká, že tento záznam bude zpracován 
stávajícím algoritmem, ale následující záznam se zpracuje algoritmem, který 
implementuje protokol uvedený v service. Pro další vyhledávání (k nalezení 
odpovědi na položený NAPTR dotaz) se použije doménové jméno, které 
je uvedeno v položce replacement. 

Je však nutno poznamenat, že skutečná implementace (stejně tak jako žádná 
implementace) výše uvedených flagů je čistě jen na cílových aplikacích. Zde byl 
uveden návrh předpokládaného využití podle [6]. 
Zbývající písmena zatím nejsou využita. S jejich integrací do NAPTR záznamu 
se počítá do budoucna podle potřeby. Číslice jsou pak primárně vyhrazeny 
pro testování. Podle doporučení [6] by měla položka Flag obsahovat pouze jedno 
písmeno. V opačném případě by měla cílová aplikace oznámit chybu a tedy 
ve zpracování NAPTR záznamu nepokračovat. V budoucnu by se ale tato možnost 
měla objevit v nové specifikaci RFC pro NAPTR RR. 

8) Service – service neboli služba určuje protokol, kterým by měla být zpracována 
odpověď, která vzejde jako výsledek dotazu z tohoto NAPTR záznamu. Tato 
položka je strukturovaná na jednotlivé buňky, které popíšu za chvilku, a těchto 
buněk může obsahovat libovolný počet. V záznamu by ale měla být vždy alespoň 
jedna. V ENUMu se pak používá v záznamu jen jedna taková buňka. 
Každá buňka musí obsahovat Resolution Service, která říká, k jakému dojde 
převodu v rámci záznamu, tj. převod potřebný pro získání odpovědi. V případě 
systému ENUM to bude E2U, které naznačuje, že proběhne převod z ENUMu 
do URI (Enum TO Uri). Následuje symbol „+“ a jméno protokolu Protocol, které 
se řídí předepsaným tvarem zaregistrované ENUM služby (odpovídající 
příslušnému protokolu) u organizace IANA (viz kapitola 2.2.1. Mapování). 
Resolution Service i Protocol musí začínat písmenem. Formát Service včetně 
příkladu ukazují následující obrázky: 
 
 
 
 
 
 
 

Obrázek 21: NAPTR záznam – Service 
 
 
 

 
Obrázek 22: NAPTR záznam – Service, příklad 

 
9) Regexp – obsahuje regulární výraz, jehož zpracováním se získá buďto výsledek 

NAPTR dotazu (např. URI) nebo doména pro další postup ve vyhledávání. Pro 

Resolution Service + Protocol Resolution Service + Protocol ... 

Service 

E2U + web:http 
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správné zapsání výrazu je potřeba znát strukturu tohoto výrazu (jinak lze také říci, 
že regexp obsahuje substituční výraz a my si nyní popíšeme jeho gramatiku): 
Regexp = delim-char   ere   delim-char   repl   delim-char   *flags, kde 
a) delim-char představuje oddělovač (tj. jeden znak, např. „!“ nebo „/“) v rámci 

regulárního výrazu. Může to být jakýkoliv znak, který není číslem, flagem 
(flags) nebo zpětným lomítkem (tzv. backslash „\“). Všechny výskyty znaku 
delim-char v regexp musí být stejné. 

b) ere obsahuje POSIXový rozšířený regulární výraz (POSIX Extended Regular 
Expression), který se aplikuje na řetězec repl. Např. „^.*$” znamená celý řádek 
od začátku do konce. 

c) repl obsahuje alespoň jednu dvojici (OCTET / backref). Ovšem v případě 
ENUMu je obsahem této položky přímo dané URI a ere pak obsahuje právě 
„^.*$”. 

d) backref obsahuje zpětné lomítko „\“ a jednu číslici kromě nuly (např. „\4“). 
e) flags může být buď prázdný nebo musí obsahovat symbol „i“. Pokud je flags 

nastaven na „i“, pak by při zpracování výrazu v ere měla být ignorována 
velikost písmen. 

10) Replacement – tato položka obsahuje plně kvalifikované doménové jméno. Jeho 
obsah závisí na obsahu pole flags. Může např. obsahovat SRV záznam či IP 
adresu. V případě ENUMu zde bývá jen tečka „.“. 

 
Následuje konkrétní příklad NAPTR záznamu: 
 

 
 
 
 
 
 
 
 
 
 

 
Obrázek 23: NAPTR Resource Record, příklad 

 
Další příklady NAPTR záznamů podle [3]: 

• 1.1.1.7.4.5.2.2.2.0.2.4.e164.arpa 3600 IN NAPTR 100 10 u E2U+sip
 !^.*$!sip:kontakt@nic.cz!, 

• 1.1.1.7.4.5.2.2.2.0.2.4.e164.arpa 3600 IN NAPTR 102 10 u E2U+email:mailto
 !^.*$!mailto:kontakt@nic.cz!. 

2.4. Bezpečnost ENUMu 
V současné době se zvyšuje nebezpečí i síla útoků na síť Internet ze strany hackerů, 

teroristů či jiných útočníků. Proto bylo potřeba se zabývat také tímto tématem. Text 
o bezpečnosti ENUMu vychází z [3], kapitola 6. 

1.1.1.7.4.5.2.2.2.0.2.4.e164.arpa 3600 IN NAPTR 100 

10 u !^.*$!http://www.nic.cz! . E2U + web:http 

Service 
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Protože ENUM postavil své základy na DNS, mají oba systémy shodné rysy 
zabezpečení. V době, kdy DNS vznikalo, neexistovaly ještě žádné významné hrozby ze strany 
útočníků. Vždyť v této době (80. léta 20. století) je celý Internet ještě nekomerční a útočníci 
tak neměli možnost se s tehdejším Internetem a tedy i s DNS seznámit. Samo DNS využívá 
pro přenos dat (dotazy a odpovědi) nezabezpečený protokol UDP (teoreticky bychom 
se mohli setkat i s TCP) bez dodatečného šifrování, které je dnes samozřejmostí 
v zabezpečených přenosech dat (např. SSL3). 

Nabízejí se tedy dvě možnosti, jak zaútočit na systém DNS a tedy také na systém 
ENUM. Buď útočník modifikuje zasílaná DNS data nebo napadne přímo infrastrukturu. 
V prvním případě by odpovědi na DNS dotazy byly kompromitované a ve druhém 
by odpovědi nepřicházely vůbec, což by vedlo k nefunkčnosti celého Internetu (nebylo 
by možné překládat doménová jména na IP adresy a naopak, nešlo by zjistit name či mail 
servery k příslušným doménám apod.). 

Konkrétních útoků existuje celá řada. Zatím byly zmíněny dvě základní skupiny, které 
bezprostředně plynou z uvedených úvah. Při implementaci ENUMu je však některé útoky 
potřeba brát v úvahu a neopominout je. Jde o následující útoky: 

a) Zachycení paketu (Packet interception) – sem by patřilo mnoho konkrétních 
příkladů, např. man in the middle. Obecně lze říci, že útočník zachytí zasílaná data 
druhé straně a pozmění je, čímž provede vlastní útok. Poté data odešle původním 
směrem a přijímající stranu (popřípadě odesílající) přesvědčí o tom, že on je ten, 
se kterým chtěla tato strana původně komunikovat. To lze zajistit např. 
podvržením IP adresy. Protože se DNS data zasílají prostřednictvím jednoduchého 
a nešifrujícího protokolu UDP, je obtížnost pro provedení tohoto útoku velmi 
malá. 

b) Odhadování ID a predikce dotazu (ID guessing and query prediction) – DNS 
a tedy i ENUM dotazy si do své hlavičky ukládají náhodně generované 16ti bitové 
ID. Odpověď, která přichází, musí mít stejné ID jako dotaz, jinak je odpověď 
považována za nedůvěryhodnou a je zahozena. Dále každý DNS server poslouchá 
na dobře známém UDP portu (well known port) číslo 53. Na základě těchto 
skutečností by útočníkovi zbývalo uhodnout jen zmíněné ID a UDP port na straně 
klienta, aby se stal důvěryhodným DNS serverem. Podle [3] je těchto možností jen 
2^32 a proto není rovněž obtížné, provést tento útok. Útok by pak spočíval v tom, 
že takovýto podvržený server by hádal ID a klientský UDP port, použil IP adresu 
klienta, na kterého útočí, a UDP port serveru, což je 53. Z těchto údajů 
by sestavoval DNS zprávy, konkrétně odpovědi, a posílal by je tomuto klientovi, 
na kterého útočí. Když by klient vyslal DNS dotaz a mezitím (resolver u klienta, 
který běží typicky na pozadí, obvykle přijímá DNS odpovědi průběžně a ukládá 
je do cache) přišla odpověď se shodnými údaji, považoval by ji klient 
za důvěryhodnou (data v cache jsou uložena řádově hodiny, než jsou 
aktualizována). Ovšem v takové odpovědi od útočícího serveru by byla typicky 
podvržená data, která by se vložila do cache u klienta. 

c) Útok založený na doménových jménech (Name-based attack) – tento útok spočívá 
v podvržení nesprávných údajů, které se ukládají do cache klienta (jedná se tedy 
o konkrétní podobu předchozího útoku). Typicky se podvrhují CNAME, NS a 
DNAME Resource Records s cílem přesměrovat DNS dotazy na jiné doménové 
jméno, tj. na jiný server. To může být i například server útočníka, který pak 
poskytuje nesprávné DNS odpovědi. Tento typ útoku je nebezpečný v tom, že 
klient typicky ihned nepozná, že jde o útok. Poté je pro něj obtížné, zotavit se z 

                                                 
3 Secure Sockets Layer představuje vrstvu nacházející se mezi transportní TCP/IP a aplikační vrstvou. Zajišťuje 
šifrování dat a autentizaci komunikujících stran. 
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tohoto útoku, protože není jasné, které záznamy v cache jsou platné a které 
podvržené. 

d) Zrazení důvěryhodným serverem (Betraial by a trusted server) – jde o specifický 
typ útoku spočívající v zachycování paketů. Většině klientům je automaticky 
nastavena množina důvěryhodných DNS serverů, na které mohou zasílat své 
dotazy. Toto nastavení často zajišťuje stub resolver na straně klienta. V mnoha 
případech je však tento seznam zaslán stub resolveru od ISP (poskytovatel 
internetového připojení) prostřednictvím DHCP nebo PPP protokolu. 
Server se může pro klienta stát nedůvěryhodným přirozeně, to jsou situace, kdy 
na serveru dochází k chybám, nebo záměrně, kdy jsou útočníkem zachycovány 
pakety od klienta a jsou mu zpět posílány neakceptovatelné odpovědi. V obou 
případech klient usoudí, že server se stal nedůvěryhodným a přestane na něj své 
DNS dotazy zasílat. 

e) Nedostupnost služby (Denial of service) – neboli útok známý jako DoS. DNS 
je v tomto směru dosti náchylný systém na tento typ útoku. Podstatný je bohužel 
fakt, že DNS dotazy směřující k serveru jsou objemově menší než odpovědi. 
A to je potencionální problém. Útočník může zasílat vybraným DNS serverům 
dotazy, které jsou relativně malé a může jich tak být odesíláno poměrně velké 
množství za jednotku času, ale jako zdrojovou IP uvádí IP adresu cíle útoku. DNS 
odpověď je podstatně větší něž dotaz a všechny tyto DNS servery začnou odesílat 
DNS odpovědi (v několikanásobném objemu než dotazy) na cílovou stanici, což 
může být rovněž DNS server, který tak zahltí. To už ale hovoříme o DNS 
zesilujícím útoku (DNS amplification attack) (viz [14]). Výsledkem nakonec 
stejně bude DoS útok na cílový server, který tak nebude schopen odpovídat 
na DNS dotazy od klientů a kvůli svému přetížení je bude navíc zahazovat. 

f) Autentizovaná nedostupnost doménových jmen (Authenticated denial of domain 
names) – pokud absence některého z Resource Records (např. MX nebo SRV RR) 
způsobí jinou událost než vyvolání chyby, pak tato situace představuje vážnou 
hrozbu. Ovšem v případě ENUMu i okamžité ohlášení chyby při absenci 
požadovaného RR může být interpretováno jako nutnost pro změnu směrovacích 
pravidel, např. při směrování hovoru. 

 
Implementace ENUMu by měly brát na zřetel a případně řešit tyto hrozby. Některé 

z nich lze řešit ověřováním pravosti zasílaných dat, např. pomocí mechanismu DNSSEC. Jiné 
(jako např. DoS) takto však řešit nelze. Software implementující ENUM by také měl být 
připraven pro příjem standardizovaných DNS bezpečnostních odpovědí (např. DNSSEC, 
EDNS0 signalizování apod.) 

 
Pokud jde o používaní cache, je i zde potřeba, dát si pozor na některé skutečnosti. 

Cache velmi dobře optimalizuje výkon celého DNS. Servery si tak řádově až hodiny 
uchovávají v paměti odpovědi na již položené dotazy, takže pokud se objeví znovu, nemusí 
se opět dotazovat, ale použijí odpověď, kterou již jednou zjistili. To může být ovšem problém 
při dynamickém přidělování IP adres. Odpovědi na DNS dotazy se totiž váží na konkrétní IP 
adresu nebo doménové jméno. V případě, že se IP adresa přiděluje dynamicky, může dojít 
k situaci, kdy IP některého klienta byla včetně příslušného záznamu uložena do cache 
na některých serverech, poté se klient odpojil a tuto IP adresu dostal jiný, nově připojený 
klient k síti Internet. Pak jistě dojde k nekonzistenci s cache a skutečným stavem na síti. 

 
Další bezpečnostní problém se objevuje v oblastech, pro které existuje 2 a více 

správců pro směrování a pro služby pro překlad mezi číselným a doménovým prostorem. Zde 
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je potřeba velmi pečlivě volit mechanismy pro autentizování uživatelů, kteří si budou chtít 
upravovat své záznamy (např. NAPTR záznamy v rámci ENUMu). Neměla by tedy nastat 
situace, kdy se uživatel nemůže autentizovat z důvodu, že autentizaci provádí jiný ze správců 
této oblasti než ten, u kterého je tento klient registrován. 

Obdobně by neměl nastat problém při odpovídání na položený ENUM dotaz 
na doménu patřící do této oblasti. Tedy, pokud jeden ze správců obdrží dotaz na doménu, 
kterou spravuje jiný správce této oblasti, měl by umět odpovědět v případě, že je tato doména 
registrovaná. 

2.5. ENUM SW 
V této kapitole bych rád zhodnotil situaci na trhu se softwarem využívající výše 

popsaný systém ENUM (dále jen ENUM SW). 
Protože jde poměrně o nový systém (v ČR komerčně od začátku roku 2007), je toto 

také vidět na současném trhu nejen se softwarem ale i s hardwarem (viz kapitola 2.6. ENUM 
HW) a to jak pro drobné uživatele, tak pro větší subjekty. To odráží i situaci s podporou 
ENUM SW u jednotlivých subjektů. Vždyť jak jsem uvedl v kapitole 2.2.2. Využití ENUMu, 
ani všichni čeští telefonní operátoři nepodporují ENUM na svých ústřednách. 

 
Na druhou stranu zase nelze říci, že by nebylo možné setkat se s nějakým ENUM SW. 

Jak jsem ale zjistil, takových produktů je poměrně málo a v drtivé většině případů je jejich 
použití nějak omezeno, případně je potřeba jejich netriviální nastavení. Téměř vždy také 
podporují jen omezenou množinu služeb z těch, které lze v ENUMu využít. 

Jako příklad mohu uvést produkt firmy Kapsch, která nabízí samostatného klienta, 
který umožňuje k zadanému tel. číslu zjistit jen zaregistrované NAPTR záznamy a poté 
je spustit v defaultně nastavené aplikaci. Jejich produkt ovšem vyžaduje pouze OS Windows. 
Nutností je také instalace, na jejímž počátku se SW sice tváří, že „umí“ češtinu, ale jde jen 
o jazyk instalace. Poté si však uživatel musí sám nastavit DNS server, protože defaultní 
nastavení jim jaksi nefunguje. Celkově se tento produkt tváří jen jako „hračka“ a uživatelsky 
je poměrně nepřívětivý. Více v [18]. 

Další nepovedený příklad lze nalézt v [19]. Zde lze stáhnout a nainstalovat plug-in 
podporující protokol enum. Bohužel tento SW nepracuje správně. Nedokáže např. vyhledat 
NAPTR záznamy pod českou doménou, tj. 0.2.4.e164.arpa. 

Takovýchto softwarů s podobně negativními rysy najdeme více, výše jsem pro 
ilustraci uvedl jen dva z nich. 

 
Obecně lze říci, že dnes dostupný ENUM SW má jistá omezení, v některých případech 

nefunguje správně pod některými doménami apod. Všechny takovéto obecné rysy dnes 
dostupného ENUM SW jsou uvedeny v kapitole 4. JS Enumer, kde jsou podkladem pro návrh 
softwaru, jehož implementace byla součástí této práce. 

2.6. ENUM HW 
Postupně začínají systém ENUM podporovat také hardwarová zařízení. Na obrázku 

číslo 14 u vedení telefonního hovoru to byly ústředny telefonních operátorů, které dokázaly 
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k telefonnímu číslu najít ekvivalent v podobě sip adresy (tedy sip adresu zaregistrovanou 
k tomuto tel. číslu) a na ni přesměrovat hovor. 

Nově to je také např. IP telefon značky Well YV3 (viz [27]), který dokáže ENUM 
využít k podobnému účelu a zastupuje tak funkci ústředny, která toto neumí. Tento telefon 
tedy dokáže sám zjistit sip adresu zaregistrovanou k volanému tel. číslu a na ni poté směrovat 
telefonní hovor. 
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3. Rozšíření ENUMu 

V kapitole 2.2.2. Využití ENUMu jsem ukázal několik příkladů, jak lze systém ENUM 
využít v praxi. V kapitole 2.2.1. Mapování jsem zase naznačil, že ENUM umožňuje převádět 
libovolný číselný prostor do prostoru všech URI. Ovšem dnes jediným navrženým a také 
využívaným převodem je převod telefonních čísel na URI odpovídající zaregistrovaným 
ENUM službám. Dále jsem uvedl, že pro telefonní čísla byla vyhrazena subdoména e164 
v doméně arpa a že byly také již delegovány pravomoci pro její správu, tj. pro správu 
subdomén v doméně e164.arpa (viz kapitola 2.3.2. Transformace číselného kódu na FQDN a 
2.3.3. Typy ENUMu a registrace ENUM domény). 

Jak by ale mohla vypadat situace a jaká vlastně existují řešení, pokud bychom chtěli 
přidat další výchozí číselné prostory? Právě o tom budu uvažovat v této kapitole a také 
navrhnu konkrétní řešení. 

3.1. Nové číselné prostory 
Nejprve je potřeba zvážit existující možnosti, jak do domény arpa přidat nové číselné 

prostory. Tím by se připravilo prostředí pro delegování pravomocí k takovým číselným 
prostorům, což by otevřelo teoreticky cestu k naplnění příslušných DNS serverů potřebnými 
daty. V podstatě existují jen dvě možnosti, jak požadované číselné prostory přidat: 

1) Vytvoření nové subdomény v doméně arpa – toto řešení by zajistilo jednotnost 
vůči již existujícím číselným prostorům a umožnilo, aby ho mohl plně využívat 
kdokoli na světě. Interně by se mohl dělit podle států a oblastí tak, 
jak je to zvykem např. u telefonních čísel (subdoména e164). To by ovšem 
znamenalo, přesvědčit správce domény arpa, tedy organizaci IANA, že taková 
subdoména je potřebná a aby ji přidala do příslušného stromu domén. Pak by 
situace např. pro ISBN (tj. mezinárodní standardizované číslo knihy) vypadala 
obdobně, jako na následujícím obrázku: 

 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 24: Nová SLD pod TLD arpa 
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Příklad: ISBN 80-200-0980-1 by po normalizaci, tj. po odstranění nečíselných 
znaků mělo tvar 8020009801 a plně kvalifikované doménové jméno (FQDN), 
které potřebujeme pro položení dotazu nebo úpravu záznamů (zde by mohlo jít 
např. také o NAPTR RR), by mělo tvar 1.0.8.9.0.0.0.2.0.8.isbn.arpa. 

 
2) Vytvoření nové subdomény v národní doméně – zde mám na mysli, vytvořit nový 

podstrom v subdoméně příslušející k nějakému existujícímu číselnému prostoru, 
který byl delegován do pravomoci dané oblasti či daného státu. A protože 
hovoříme o ENUMu, budeme uvažovat doménu 0.2.4.e164.arpa, kterou 
„povýším“ z domény pro telefonní čísla na národní ENUM doménu (národní 
je proto, že subdoména 0.2.4 resp. číslo 420 představuje telefonní předvolbu České 
republiky). Zde by byla situace o něco jednodušší, protože by stačilo přesvědčit jen 
národního provozovatele této domény, což je v České republice sdružení CZ.NIC, 
o potřebě přidání takové subdomény. Toto řešení by však mohlo být z jistého 
pohledu nevýhodné. Takto navržený systém by typicky mohli plně využívat (tzn. 
nejen pokládat ENUM/DNS dotazy ale i ukládat do něj potřebná data) jen 
uživatelé patřící do dané oblasti, tedy příslušníci daného státu. Ostatní by mohli jen 
pokládat dotazy, nebo v lepším případě by mohla být jejich registrace sice 
umožněna, ale buď by byla pod správou cizího státu (z jejich pohledu) nebo by 
si museli vynutit delegaci pravomocí k příslušné subdoméně. 
Protože v e164 jsou v současné době uložena jen telefonní čísla, která 
se strukturují po jednotlivých cifrách, máme jistotu, že čísla 10 a více zde jako 
subdomény obsažena nebudou. Proto např. pro ISBN mohu zvolit doménu 10. 
Situaci opět znázorňuje obrázek: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 25: Nová SLD pod TLD 0.2.4.e164.arpa 
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Příklad: ISBN 80-200-0980-1 by po normalizaci, tj. po odstranění nečíselných 
znaků mělo tvar 8020009801 a plně kvalifikované doménové jméno (FQDN), 
které potřebujeme pro položení dotazu nebo úpravu záznamů (zde by mohlo jít 
např. také o NAPTR RR), by mělo tvar 1.0.8.9.0.0.0.2.0.8.10.0.2.4.e164.arpa. 

 
Ještě zde uvedu modifikaci tohoto řešení. Subdoména 10 pro ISBN by mohla být 
napojena přímo pod doménu e164.arpa (tj. pro číselný prostor ISBN by byla 
vytvořena doména 10.e164.arpa), ale pak by se muselo vyřešit delegování 
pravomocí stejně jako v prvním řešení. A pro zmíněné ISBN by potom taková 
doména měla tvar 1.0.8.9.0.0.0.2.0.8.10.e164.arpa. 

 
Nyní se nabízí otázka, kterou ze dvou výše uvedených základních možností vybrat pro 

návrh rozšíření stávajícího ENUMu. Při rozhodování bylo podstatných několik následujících 
faktorů: 

• číselných prostorů je relativně mnoho a jejich přidávání do domény arpa by mohlo 
neúměrně obohatit její podstrom, 

• přidávání číselných prostorů přímo pod doménu arpa by si vynucovalo delegování 
pravomocí v rámci těchto prostorů, což by opět někdo musel rozhodovat, 

• proto by bylo potřeba, aby všechny číselné prostory byly interně škálovatelné 
minimálně na oblasti nebo jednotlivé státy (je otázka, zda to lze zaručit), 

• přidávání číselných prostorů do národní domény podle druhého řešení, by každé 
oblasti či státu umožnilo zvolit si vlastní podmnožinu číselných prostorů dle jejich 
vlastního zájmu a potřeby, 

• a rovněž v případě druhého řešení by nebylo potřeba rozhodovat o delegování 
pravomocí, protože by správou byl nejspíše pověřen stejný subjekt, který již 
spravuje příslušnou národní doménu (pro ČR tj. 0.2.4.e164.arpa a sdružení 
CZ.NIC) nebo by tento subjekt vybral třetí stranu pro správu příslušné subdomény 
(případně by se mohla řešit jen delegace v rámci tohoto nově připojeného 
číselného prostoru v rámci daného státu). 

Zdá se, že při volbě prvního řešení by byl navrhnut dosti rozsáhlý systém, který 
by se ale špatně prosazoval. Celý proces by byl pomalý, jistě by vyžadoval mezinárodní 
diskusi o jeho potřebě a využitelnosti a je též pravděpodobné, že by mohl narazit na nesouhlas 
příslušných organizací (a to zejména u organizace IANA). 

Z těchto důvodů navrhnu rozšíření stávajícího systému ENUM podle druhého řešení. 
Bude se rozšiřovat systém ENUM pro Českou republiku, tedy pod doménou 0.2.4.e164.arpa. 
Neznamená to ovšem, že bych tím celý návrh omezil pouze na využití v rámci České 
republiky, ikdyž právě to bude modelová situace. Návrh, který představím, bude možné 
uplatnit či snadno převést na využití v jiném státě nebo oblasti, ale dokonce bude také možné 
převést ho na řešení podle první možnosti (stačí např. přesunout číselný prostor pro ISBN 
z domény 10.0.2.4.e164.arpa do isbn.arpa apod.). 

Celkem navrhnu rozšíření pro tři číselné prostory, které by dnes mohly najít uplatnění 
nejen mezi běžnými uživateli, ale také jako pomocníci v komerční sféře či státní správě. 
Budou to čárové kódy, ISBN a registrační značky automobilů. 
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3.2. Čárové kódy 
Prvním návrhem rozšíření stávajícího ENUMu (pod doménou 0.2.4.e164.arpa), který 

představím, budou čárové kódy. Ty můžeme najít např. na obalech výrobků. 
Čárové kódy jsou tvořeny posloupností čar různé šířky a mezerami mezi nimi. Podle 

[16] čtečky takovýchto čárových kódů (myslím tím speciální zařízení, která dokáží snímat 
čárové kódy) transformují posloupnost těchto čar a mezer na elektrické impulsy, které 
porovnávají s příslušnou kombinací a na jejímž základě zjistí odpovídající řetězec. Tedy, 
nějaký číselný kód, který příslušný čárový kód reprezentuje. 

Typické využití čárových kódů nalezneme právě v obchodech nebo skladech, kde 
se ještě za použití odpovídajícího lokálního systému, ve kterém jsou uloženy další informace 
o produktu s tímto kódem, zjišťuje např. cena výrobku nebo aktuální počet jeho kusů 
na skladu. Na základě toho se cena produktu započítává do ceny nákupu nebo lze rozhodnout, 
zda je již potřeba objednat další kusy tohoto zboží apod. 

 
Čárový kód bývá také typicky strukturovaný a navíc jednoznačně určuje daný produkt, 

což je předpoklad, aby bylo možné čárové kódy využít v rámci systému ENUM. 
Podle [16] je nejrozšířenějším čárovým kódem v Evropě kód typu EAN-134, který 

definuje organizace GS1 (což je mezinárodní organizace navrhující globální standardy 
a postupy). Tvoří ho 13 cifer, kde: 

• 2 až 3 cifry identifikují zemi, kde je výrobce registrovaný, nebo jde o systémový 
kód (např. v případě ISBN to je kód 978 či 979) 

• 4 až 5 cifer je kód výrobce 
• 5 cifer je kód výrobku 
• 1 cifra je kontrolní 
 
Do jaké domény by se ale měly čárové kódy zařadit? Víme, že subdomény 0 až 9 jsou 

v doméně 0.2.4.e164.arpa již obsazeny telefonními čísly. Zde vycházím z názvu nejčastěji 
používaného standardu v Evropě, tj. EAN-13, a proto zvolil jsem subdoménu 13 pro ukládání 
záznamů o čárových kódech. Doména pro uložení čárových kódů bude tedy 
13.0.2.4.e164.arpa. Situaci ukazuje obrázek číslo 26. 

Nyní ukážu příklad vytvoření plně kvalifikovaného doménového jména (FQDN) 
z daného čárového kódu (postup bude obdobný jako v kapitole 2.3.2. Transformace číselného 
kódu na FQDN): 

• Čárový kód 8594026341404 zrcadlově otočíme, cifry oddělíme tečkami a přidáme 
zadefinovanou doménu pro čárové kódy (subdoména 13 plus „národní doména“ 
pro ENUM 0.2.4.e164.arpa). Kódu by tedy odpovídala doména 
4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa. 

 
K zaregistrované doméně bude samozřejmě potřeba umět uložit URI stejného typu 

(např. webovou adresu) pro výrobce, distributora či prodejce daného produktu s cílem dokázat 
tyto subjekty rozlišit. Zavádět nový typ Resource Record by bylo příliš komplikované. Opět 
by to vyvolalo administrativní proces při schvalování takového záznamu. Proto využijeme 
existující a v ENUMu již používaný NAPTR RR. Jen ho pro tento případ nepatrně omezím. 
V kapitole 2.3.4. Přepisovací pravidla je poměrně podrobně popsán tvar NAPTR záznamu. 
Uživatel si v podstatě může podle svého uvážení nastavit zcela libovolně jen položky order 
a preference. Ostatní jsou buď pevně dány příslušnou doménou nebo typem ENUM služby 
nebo by jejich změna mohla poměrně významně ovlivnit využití záznamu v ENUMu. 
                                                 
4 EAN je zkratkou z anglického European Article Number. 
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Obrázek 26: Subdoména pro čárové kódy v 0.2.4.e164.arpa 
 
Pro další upřesnění NAPTR záznamu jsem zvolil položku preference. Pokud bych 

volil order, pak by její omezení významně ovlivnilo řazení záznamů ve výsledku odpovědi. 
Prefix položky preference bude určovat tyto skupiny v rámci čárového kódu: 

• Výrobce – preference musí začínat na číslo 1, 
• Distributor – číslo 2, 
• Prodejce – číslo 3, 
• Majitel práv k výrobku – číslo 4. 

Následující příklad: 
1) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa. 3600 IN NAPTR 100 10 u 

E2U+web:http !^.*$!http://www.vyrobce.cz!, 
2) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa. 3600 IN NAPTR 60 25 u 

E2U+web:http !^.*$!http://www.distributor1.cz!, 
3) 4.0.4.1.4.3.6.2.0.4.9.5.8.13.0.2.4.e164.arpa. 3600 IN NAPTR 60 20 u 

E2U+web:http !^.*$!http://www.distributor2.cz!, 
tedy říká, že k čárovému kódu 8594026341404 jsou zaregistrovány celkem 3 záznamy. Podle 
priorit (order:preference se řadí od menšího čísla k většímu) by nejdůležitějším záznamem 
byl záznam č.3, který určuje webové stránky distributora „2“ (to zjistíme podle první číslice 
položky preference, což je 2). Dále by následovala webová adresa na distributora „1“ a pak 
na výrobce. Tento produkt má tedy zaregistrované dva distributory (podle stejné hodnoty 
položky order bychom navíc mohli usoudit, že oba mají stejný význam, tj. žádný není 
„hlavním“ distributorem, ikdyž distributor v záznamu č.3 bude řazen před distributora 
v záznamu č.2) a 1 výrobce. 
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Jak by bylo možné, takovýto systém využít? Možností se jistě najde mnoho, ale já 
se pokusím v následujícím příkladu zaměřit na sledování „pohybu“ zboží: 

„Předpokládejme, že bude vyvinuta aplikace podle výše uvedených doporučení 
a podle [3], která by spolupracovala se systémem pro snímání čárového kódu. K tomuto kódu 
by si sama aplikace vyhledala v ENUMu příslušné zaregistrované záznamy. Pokud 
by například existoval záznam pro výrobce s e-mailovou adresou, pak by při sejmutí čárového 
kódu takového produktu tato aplikace vygenerovala automatický e-mail (opět podle nějakých 
dohodnutých pravidel – např. v předmětu e-mailu by byl přečtený čárový kód) a odeslala 
na tuto adresu (frekvence odesílání by mohla být např. zvolena po prodání každých 100 kusů 
tohoto zboží, aby se příjemce e-mailu nezahltil elektronickou poštou, apod.). Aktivovaný 
agent na straně výrobce, by takové e-maily četl a sestavoval podle nich např. statistiky 
prodeje daného výrobku za dané období (pokud by v těchto e-mailech byla i identifikace 
prodejny, mohly by tyto statistiky být členěny i podle regionů) atp.“ 

Z tohoto pohledu by bylo možné využít ENUM k jakémusi automatickému 
monitoringu pohybu zboží na trhu. Předpokladem je ovšem existence chytrých aplikací (jak 
na straně prodejce tak na straně výrobce či distributora). Takové aplikace by mohly sestavovat 
mapy pohybu zboží či různé statistiky, podle nichž by např. distributor mohl dostávat 
automatické podněty k dozásobování příslušné prodejny, když by tato aplikace zjistila, 
že množství příslušného produktu na prodejně kleslo pod stanovenou mez. Nebo by byl 
výrobce automaticky kontaktován při reklamaci výrobku apod. 

3.3. ISBN 
ISBN (International Standard Book Number) je číselný kód používaný pro číslování 

knih. Podle [15] má ISBN pevně danou strukturu, což by umožňovalo poměrně snadný 
způsob delegování pravomocí v případě, že by bylo použito první řešení zmíněné v kapitole 
3.1. Nové číselné prostory. 

Původně mělo toto číslo 10 cifer (ISBN-10), dnes je to 13 cifer (ISBN-13). Povinně 
začíná slovem ISBN. Poté následují skupiny cifer proměnné délky oddělené pomlčkami nebo 
mezerami. ISBN-13 má oproti ISBN-10 tříciferný prefix 978 nebo 979, který označuje prefix 
čárového kódu podle organizace GS1. Zbývajících 10 cifer je shodných pro ISBN-10 i ISBN-
13 a dělí se do čtyř skupin: 

1) Identifikátor skupiny – popisuje zemi nebo zeměpisnou či jazykovou oblast. 
Na tuto část připadá 1 až 5 cifer. Pro Českou a Slovenskou republiku je to číslo 80. 
Další významná vlastnost tohoto identifikátoru je to, že tvoří prefixový kód, takže 
ho lze rozpoznat i bez dělicích symbolů (pomlčky nebo mezery). 

2) Identifikace vydavatele – určuje vydavatele knihy. Tato identifikace musí být 
v rámci dané skupiny jednoznačná a přidělují ji ISBN instituce v příslušných 
oblastech nebo státech. V ČR to je Národní agentura ISBN, která funguje při 
Národní knihovně ČR. Tato část může mít maximálně 7 cifer. 

3) Vydání knihy – představuje kód vydání příslušné knihy u daného vydavatele. 
Může mít maximálně 6 číslic a kvůli pevné délce ISBN může být zleva zarovnáno 
nulami. A toto číslo si určuje sám vydavatel. 

4) Kontrolní cifra – má vždy 1 znak a je připojena pro kontrolu platnosti ISBN, což 
slouží např. při detekci překlepů. Výpočet kontrolních cifer je uveden v [15]. Má-li 
kontrolní cifra hodnotu X, představuje to číslo 10 (s tím se však setkáme jen 
u ISBN-10). 
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Z ISBN se také přímo odvozuje čárový kód knihy. U ISBN-10 se musí čárový kód dopočítat, 
u ISBN-13 je čárovým kódem přímo toto ISBN. 

Nyní, po úvodním představení číselný kódu ISBN, je potřeba opět rozhodnout o jeho 
zařazení do stávajícího ENUMu. Problémem by mohla být zdánlivá existence dvou typů 
ISBN. Můžeme se setkat s ISBN-10, které je tvořeno 10ti ciframi, a ISBN-13, které tvoří 13 
cifer. Buď tedy navrhnu dva podobné číselné prostory nebo najdu transformaci obou formátů 
na jeden společný kód. Taková transformace již ale existuje a to převod ISBN na čárový kód. 
ISBN-13 je přímo čárovým kódem a ISBN-10 lze na čárový kód převést (odstraní se kontrolní 
cifra, přidá se prefix 978 a znovu se dopočítá kontrolní cifra, ale nyní podle standardu pro 
čárové kódy EAN-13). ISBN bude tedy jako čárový kód přidáno do subdomény 13 v doméně 
0.2.4.e164.arpa, do níž jsme v předchozí kapitole umísili právě všechny čárové kódy. 

 
Uvedu dva příklady pro vytvoření příslušného plně kvalifikovaného doménového jména 
pro ISBN (nejprve pro ISBN-10, pak ISBN-13 – v obou případech jde však o stejnou knihu): 

• ISBN-10: ISBN 80-200-0980-1 převedeme na EAN-13 (tj. čárový kód). 
Po odstranění kontrolní cifry a přidání prefixu máme 978-80-200-0980. 
Dopočítáme kontrolní cifru, což je podle [16] cifra 7. Dostáváme tedy číselný kód 
(odpovídá čárovému kódu pro toto ISBN) 978-80-200-0980-7. Po odstranění 
nečíselných znaků má tedy tvar 9788020009807 a plně kvalifikované doménové 
jméno (FQDN), které potřebujeme pro položení dotazu nebo úpravu NAPTR 
záznamů, by mělo tvar 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa. 

• ISBN-13: ISBN 978-80-200-0980-7 by po normalizaci, tj. po odstranění 
nečíselných znaků mělo tvar 9788020009807 a plně kvalifikované doménové 
jméno, které potřebujeme pro položení dotazu nebo úpravu záznamů, by mělo tvar 
7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa. 

 
Jaké záznamy by se mohly k takovým doménám registrovat? Protože, jak je vidět, 

ISBN jen rozšiřuje číselný prostor pro čárové kódy navržený v předchozí kapitole, tak opět 
použijeme NAPTR záznamy, které pouze rozšířím o další omezení v položce preference 
podle subjektů, jejichž URI je k ISBN vhodné registrovat: 

• Výrobce (vydavatel knihy) – preference musí začínat na číslo 1, 
• Distributor – číslo 2, 
• Prodejce (knihkupec) – číslo 3, 
• Majitel práv k výrobku (ke knize) – číslo 4, 
• Autor – číslo 5, 
• Knihovna – číslo 6, 
• Překladatel knihy – číslo 7. 

Následující příklad: 
1) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa. 3600 IN NAPTR 100 50 u 

E2U+web:http !^.*$!http://www.autor1.cz!, 
2) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa. 3600 IN NAPTR 100 515 u 

E2U+web:http !^.*$!http://www.autor2.cz!, 
3) 7.0.8.9.0.0.0.2.0.8.8.7.9.13.0.2.4.e164.arpa. 3600 IN NAPTR 60 10 u 

E2U+web:http !^.*$!http://www.vydavatel.cz!, 
říká, že k ISBN 978-80-200-0980-7 jsou zaregistrovány celkem 3 záznamy. Podle priorit 
(order:preference se řadí od menšího čísla k většímu) by nejdůležitějším záznamem byl 
záznam č.3, který určuje webové stránky na vydavatele (to zjistíme podle první číslice 
položky preference, což je 1). Dále by následovala webová adresa na autora „1“ a pak 
na autora „2“, tedy kniha má dva autory (podle stejné hodnoty položky order bychom navíc 
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mohli usoudit, že oba autoři mají stejný význam, tj. žádný není „hlavním“ autorem knihy, 
ikdyž záznam č.1 bude řazen před záznam č.2). 

 
Jak by se takto navržený systém dal využít v praxi? Obdobně jako v předchozí 

kapitole by bylo možné využít ho k monitorování pohybu knih na trhu. Chytré aplikace 
by opět automaticky generovaly e-maily a ty rozesílaly příslušným vydavatelům a autorům, 
kteří by tak měli přehled např. o množství prodaných či půjčených knih. 

3.4. Registrační značky automobilů 
Posledním rozšířením ENUMu, který navrhuji, bude přidání registračních značek 

automobilů. Tento návrh se od předchozích bude již lišit více. Budu totiž muset vyřešit 
problém, který se zde vyskytuje. Registrační (též poznávací) značky nejsou totiž jen číselné 
kódy, ale obsahují i písmena. Pro tuto situaci navrhnu nějaké přijatelné řešení. 

Nejprve se ale opět podíváme na tvar takové značky. Obecně jde o kód tvořený 
číslicemi a písmeny. Také v této značce najdeme jistou hierarchii. Každý stát má přidělenou 
tzv. Mezinárodní poznávací značku (MPZ), kterou podle [17] přiděluje OSN a má 1 až 3 
znaky. V rámci každého státu je pak přidělena tzv. Registrační značka nebo též Státní 
poznávací značka (SPZ). SPZ může mít ještě svoji interní strukturu, ale také nemusí. Např. 
v České republice byla SPZ dříve členěna podle okresů, dnes podle krajů. Spojením MPZ 
a SPZ pak dostáváme jednoznačnou identifikaci vozidla na celém světě, což je opět 
předpoklad, aby mohly být registrační značky zařazeny do systému ENUM (jinak 
by existovalo více oprávněných uživatelů jedné značky a tím pádem by nemohlo dojít 
k registraci příslušné domény – nebylo by jasné, komu tuto registraci umožnit). 

Registrační značky patří mezi nečíselné kódy. ENUM však předpokládá číselný 
výchozí prostor. K vyřešení této situace se nabízí dvě jednoduché možnosti: 

1) Nedělat nic – tzn., že by doménové jméno vytvořené z nečíselného kódu 
obsahovalo jak cifry tak i písmena. Aplikace pracující s ENUMem by si s tím jistě 
dokázaly hravě poradit a bylo by také možné vložit tyto domény do DNS. Ale byl 
by tím narušen celkový jednotný ráz číselného prostoru, který je výchozím 
prostorem pro ENUM, stejně jako ráz číselných prostorů pod doménou arpa. 

2) Transformovat – druhou možností je nalézt jednoduchou, obousměrnou  
a jednoznačnou transformaci mezi nečíselnými a číselnými znaky. 

K zachování jednotnosti číselných prostorů zvolím právě druhou možnost. Transformační 
funkce bude každému písmenu abecedy bez diakritiky přiřazovat jeho index v této abecedě 
počínaje číslem 10. Viz dodatek 1. 
Příklad transformace: 

• Registrační značka CZ 1A1 1234 by měla po transformaci podle dodatku 1 číselný 
kód 12-35-1-10-1-1-2-3-4 (pro názornost jsem jednotlivá čísla oddělil pomlčkami). 

• Naopak číselný kód 13-10-30-14-28-9-2-5 odpovídá podle dodatku 1 Německé 
poznávací značce oblasti Augsburg D AU ES 925. 

 
Vyřešil jsem tedy problém transformace registračních značek do číselného prostoru. 

Ten by bylo možné aplikovat na libovolný nečíselný kód s případným doplněním dodatku 1. 
Ještě zbývá rozhodnout, kam „zavěsit“ tyto značky v prostoru doménových jmen. Opět budu 
předpokládat pouze národní využití registračních značek, proto půjde o doménu 
0.2.4.e164.arpa. Pod ní zatím existují subdomény 1 až 9 pro telefonní čísla a 13 pro čárové 
kódy a ISBN dle dosavadního návrhu v předchozích dvou kapitolách. Protože se jako první 
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uvádí MPZ a dle dodatku 1 má písmeno M kód 22, bude právě 22 nová subdoména pod 
0.2.4.e164.arpa určená pro registrační značky. Situaci znázorňuje následující obrázek: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Obrázek 27: Subdoména pro registrační značky pod doménou 0.2.4.e164.arpa 

 
Jaké záznamy by bylo vhodné registrovat k příslušným registračním značkám resp. 

k odpovídajícím doménám? Opět použijeme NAPTR záznamy, které jsou pro ENUM typické, 
a stejně jako u čárových kódů je budeme muset ze stejných důvodů omezit. Daný subjekt 
(majitel vozu, úřad, který vydal registraci apod.) bude určovat počáteční cifra v položce 
preference NAPTR záznamu. Bude se rozlišovat: 

• Majitel vozidla – preference musí začínat cifrou 1 
• Uživatel vozidla (osoba, která je skutečným uživatelem daného vozidla) – cifra 2 
• Úřad, který provedl registraci – cifra 3 

 
Příklad: K registrační značce CZ 4S7 5411 vytvoříme číselný kód podle dodatku 1, tj. 12-35-
4-28-7-5-4-1-1. Příslušná doména po přidání subdomény pro registrační značky 
22.0.2.4.e164.arpa tedy bude 1.1.4.5.7.28.4.35.12.22.0.2.4.e164.arpa. Potom NAPTR 
záznamy: 

• 1.1.4.5.7.28.4.35.12.22.0.2.4.e164.arpa.     3600 IN NAPTR 20 100 u 
E2U+web:http  !^.*$!http://www.majitel.cz!, 

• 1.1.4.5.7.28.4.35.12.22.0.2.4.e164.arpa. 3600 IN NAPTR 20 200 u 
E2U+email:mailto !^.*$!mailto:ridic@seznam.cz!, 

říkají, že k dané registrační značce je zaregistrován jeden majitel a jeden uživatel (tj. skutečný 
řidič). Je tedy pravděpodobné, že uživatel má toto vozidlo např. jako služební vůz. Přitom 
podle položky order mají oba záznamy stejnou důležitost, ikdyž po seřazení podle 
order:preference by na prvním místě byl majitel, potom teprve uživatel vozidla. 
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Na závěr ještě zvážím možnosti využití takového systému. Na první pohled se zdá, 
že by ho bylo možné využít jako jednoduchý registr vozidel. To ale není zcela možné. 
Do současného ENUMu totiž nelze uložit jména či adresy osob. K tomu by bylo zapotřebí 
nových typů ENUM služeb (ENUM services). Ale na druhou stranu by takový systém 
výborně posloužil k automatickému kontaktování příslušných osob při vzniklé události. 

Chytré aplikace (implementované na základě výše uvedeného návrhu a dle doporučení 
z [3]) by mohly např. automaticky odeslat e-mail řidiči nebo majiteli vozidla, kterému 
byl právě zaznamenán přestupek (např. kamerovým systémem). V e-mailu by tak mohl 
být popis přestupku, přidělená pokuta v penězích a bodech, stav bodového účtu řidiče apod. 

3.5. Různě dlouhé číselné kódy, shrnutí 
Ve většině číselných kódů se pracuje s konstantní délkou čísla. Např. u telefonních 

čísel nebo registračních značek v České republice. Existuje však mnoho případů, 
kde se můžeme setkat s proměnnou délkou číselného kódu, např. různé standardy čárového 
kódu udávají různý počet cifer. 

Nabízí se proto otázka, zda je tato situace problematickým místem pro systém ENUM. 
Kódy různých délek lze rozdělit do dvou skupin: 

1) Bezprefixový kód – bezprefixový číselný kód, tj. situace kdy jeden kratší kód tvoří 
předponu u delšího kódu, např. 20 a 2001. Pokud by pro příslušnou subdoménu 
v doméně 0.2.4.e164.arpa existoval jen jeden name server, byla by situace 
vyřešena. Problém však může nastat při delegování pravomocí k jednotlivým 
doménám. Bezprefixové číselné kódy spolu totiž nemusí nijak souviset (tj. 
příslušné výrobky s tímto čárovým kódem mohou mít různého výrobce a delegace 
pravomocí by mohla být právě na úrovni výrobců). Pokud jednomu z nich 
delegujeme pravomoc na doménu 20, získává tím i právo na doménu 2001, kterou 
může a nemusí dále delegovat. To by musela řešit příslušná smlouva, kterou by se 
upravovaly podmínky delegace domén. Situace je vidět na následujícím obrázku: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Obrázek 28: Delegování pravomocí v číselných kódech 
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2) Prefixový kód – jde o číselné kódy, kdy kratší kód netvoří předponu delších kódů. 
Zde tak není co řešit, protože v tomto případě je delegace jednoduchá a 
s předchozím problémem se nesetkáme. Obecně však prefixový kód existovat 
nemusí. 
Může ale nastat situace, kdy číselný kód je sice prefixový, ale některá jeho část, 
která je rozhodující při delegování pravomocí, prefixová není. Např. u ISBN 
pro ČR 80-20-... a 80-2001-..., kde 20 a 2001 jsou identifikace vydavatelů. 
Pak nastává předchozí problém. 

 
Závěr: Jak jsem ukázal, v případě číselných kódů různé délky patřících do stejné větve 

doménového stromu, musíme být velmi opatrní. Buď se musí pečlivě zvolit systém 
delegování pravomocí a toto řádně ošetřit v příslušných smlouvách (nemělo by dojít k situaci, 
kdy jeden subjekt zablokuje subdoménu patřící jinému subjektu, viz obrázek číslo 28). 
V opačném případě by celou takovou větev měla spravovat jen jedna autorita a k žádnému 
delegování by pak už nedocházelo. 

Nebo je potřeba zajistit, aby příslušné kódy byly zarovnávány na konstantní délku 
či byly prefixové. Tím by se otevřela cesta k bezproblémovému delegování pravomocí 
při správě domén. 

 
Já sám však doporučuji využít jen jeden subjekt, který by měl delegovanou pravomoc 

nad celou subdoménou národní domény 0.2.4.e164.arpa. Tedy jeden subjekt by spravoval 
doménu pro čárové kódy a ISBN 13.0.2.4.e164.arpa a třeba jiný subjekt pro registrační 
značky 22.0.2.4.e164.arpa. 

ENUM v České republice by podle mého návrhu, který jsem představil v kapitole 3. 
Rozšíření ENUMu, měl následující podobu: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 29: Celkový přehled návrhu rozšíření ENUMu 
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4. JS Enumer 

JS Enumer je společný název pro všechny implementované produkty, které 
jsou součástí diplomové práce. V této kapitole nejprve shrnu obecné vlastnosti dnes 
dostupného softwaru využívající ENUM pro své specifické fungování (dále jen ENUM SW) 
a z nich vycházející cíle implementace JS Enumeru. Poté následuje celková koncepce, 
vlastnosti a návrh architektury včetně výsledků testování a provozu, které si vyžádaly změnu 
původního návrhu. 

Samotná programátorská dokumentace všech implementovaných produktů (tedy 
podrobný popis, jak jsou jednotlivé části implementované a jak fungují) je až součástí 
kapitoly 5. Technická dokumentace. 

4.1. Cíle implementace 
Abych mohl stanovit konkrétní cíle, kterých měla implementace dosáhnout, provedl 

jsem nejprve analýzu dnes dostupného ENUM SW. Ten se typicky bohužel vyznačuje 
některými z následujících negativních rysů (vycházím z kapitoly 2.5. ENUM SW): 

• je vyžadován konkrétní operační systém (nejčastěji buď MS Windows nebo Linux) 
a není možná přenositelnost; 

• vyhledávání NAPTR záznamů je omezeno jen na některé telefonní předvolby; 
• často se jedná jen o „slim klienty“, kteří umí pouze vyhledávat záznamy k tel. 
číslu, případně dovolují nastavit IP adresu DNS serveru, kterému se odesílají 
dotazy, a jiná nastavení nejsou možná; 

• chybí české lokalizace (tj. ENUM SW nepoužívá český jazyk pro komunikaci 
s uživatelem); 

• některý ENUM SW vyžaduje instalaci; 
• klient neumí vyhledat DNS server v nastavení systému pro zaslání dotazu 

a je nutno toto zajistit manuálně, jinak klient vlastně vůbec nepracuje; 
• pro zpracování jednotlivých protokolů (např. otevření webové stránky) 

se používají v systému defaultně nastavené aplikace a uživateli dále není dovoleno 
nastavit si vlastní, které se mají na příslušný protokol použít. 

Je tedy zřejmé, že takovýto software uživatele dosti omezuje. V horším případě je dokonce 
nemožné, spustit jej. 
 Ještě poznamenám, že na trhu se také objevují aplikace, které ze systému ENUM 
využívají jen SIP adresy (respektive NAPTR záznamy se sip adresou). Jde zejména o SW 
telefony, které pomocí VOIP umožňují realizovat telefonní hovor skrze IP síť. Jde však 
o jinou kategorii softwaru než tu, kterou jsem implementoval. 
 

Na základě výše uvedených zjištění jsem stanovil tyto cíle implementace, které 
doplňují zadaní diplomové práce uvedené kurzívou na začátku kapitoly 1.2. Zadání: 

• výsledný SW by měl být nezávislý na používaném operačním systému; 
• měl by umožnit zadání libovolného čísla ze zvoleného číselného prostoru; 
• uživateli by měl umožnit měnit si své záznamy jednoduchým způsobem; 
• celkově by měl být uživatelsky příjemný a nenáročný na ovládání; 
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• neměl by vyžadovat složitou instalaci; 
• uživateli by měl umět nabídnou aplikaci, kterou chce použít na zpracování 

příslušného protokolu (výsledkem ENUM dotazu jsou záznamy, které odpovídají 
některému protokolu podle ENUM služeb – např. http protokol zpracuje webový 
prohlížeč tím, že otevře odpovídající webovou stránku); 

• umožnit editaci souborů, do kterých si JS Enumer bude ukládat svá data, také 
ručně a ne pomocí složitých editorů. 

4.2. Návrh implementace 
V kapitole 1.2. Zadání a 4.1. Cíle implementace jsou uvedeny požadavky a cíle, 

kterých je potřeba dosáhnout při implementaci softwaru, který jsem označil jako JS Enumer. 
Podrobné zadání v kapitole 1.2. Zadání (vše mimo kurzívu v úvodu této kapitoly) však 
vzniklo až z návrhu implementace, který zde uvedu. 

Původním požadavkem bylo vytvořit software, který umožní vyhledávat, spravovat 
a měnit NAPTR záznamy. Bylo tedy hned od počátku jasné, že bude muset existovat 
minimálně jeden klient a jeden server (jejich návrh je v dalších kapitolách). Předpokladem 
byla totiž reálná možnost využití softwaru JS Enumer v praxi (server by běžel u registrátorů 
ENUM domén a jednotliví uživatelé by mohli používat klienty). 

Kromě těchto samostatných aplikací je podle zadání též potřeba implementovat plug-
in, jehož návrhu je věnována podkapitola 4.2.4 Plug-in. 

 
Jak jsem uvedl v kapitole 2.2.2. Využití ENUMu, existuje mnoho výchozích číselných 

prostorů, avšak jediným dnes skutečně používaným a také do detailů navrženým jsou jen 
telefonní čísla. Proto můj návrh počítá pouze s implementací tohoto číselného prostoru. 

V kapitole 2.3.4. Přepisovací pravidla jsem uvedl, že v NAPTR záznamu se mohou 
vyskytnout 4 typy flagů. Protože je pro klienta významný jen flag pro zápis URI, tj. flag „u“, 
a protože implementuji software pro tzv. uživatelský ENUM (viz kapitola 2.3.3. Typy 
ENUMu a registrace ENUM domény), je možnost editace uživatelských NAPTR záznamů 
omezena právě jen na flag „u“. 

Navíc jsem aplikace implementoval tak, aby byly poměrně jednoduchým způsobem 
programátorsky rozšiřitelné podle aktuálních potřeb a trendů v ENUMu. 

4.2.1. Prostředí 
Než nastíním samotnou architekturu klienta a serveru, uvedu návrh těch částí, které 

jsou jim společné. 
 
Jedním z cílů byla přenositelnost mezi operačními systémy MS Windows a Linux. 

Proto jsem zvolil vývojové prostředí Java, které je platformě nezávislé. Použití Javy toto 
bezesporu zajistilo. Toho by se v jiných jazycích dosahovalo s obtížemi, protože 
implementace by v nich vyžadovala na platformě závislou realizaci jistých funkcí. 

Další poměrně důležitou vlastností návrhu měla být jazyková lokalizace. Zejména 
měly aplikace dokázat komunikovat v českém jazyce. To by však bylo příliš veliké omezení, 
které jsem se nažil oproti ENUM SW, se kterým se lze na trhu setkat, napravit. Proto návrh 
počítal s tím, že uživatel si bude moci nastavit zvolenou jazykovou verzi i za běhu aplikace 
bez nutnosti jejího restartu. Jazykovou verzi si uživatel volí výběrem souboru s danou 
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lokalizací, která je navíc uložena v textovém souboru. Jednoduchým překladem např. anglické 
verze, která je kromě češtiny také podporovaná, do příslušného jazyka, lze získat další 
jazykovou verzi a to bez nutnosti zasahovat do kódu aplikace. 

Uložením takovýchto externích dat v textové podobě do souborů je pak možné tato 
data editovat za použití běžných textových editorů. Sice je jejich celková velikost větší než 
v případě binárních souborů, ale dosahuje se tak výraznější uživatelské přívětivosti. 
Omezením, ke kterému jsem byl však nucen z implementačních důvodů přistoupit, je omezení 
znakové sady všech takovýchto textových souborů na UTF-85. To kromě znaků anglické 
abecedy dovoluje také zapsat například všechny znaky české abecedy. Takže v tomto smyslu 
to software nijak neomezuje. 

 
Obdobně, tedy pomocí textových souborů jsem navrhl realizaci seznamu 

podporovaných ENUM služeb a mezinárodních telefonních předvoleb, které jsou aplikacemi 
nabízeny uživateli. Protože navíc v různých jazycích mají státy či oblasti různé názvy, vyřešil 
jsem tuto situaci tak, že podobně jako u jazykových verzí sloužících aplikaci ke komunikaci 
s uživatelem, je možné nastavit si takový jazyk i pro pojmenování států. I zde je pak pouhým 
překladem možno vytvořit novou jazykovou verzi telefonních předvoleb. Navíc, pokud by se 
v budoucnu objevila nová ENUM služba nebo mezinárodní předvolba, stačilo by ji pak 
do takovéhoto souboru pouze připsat a aplikace by ji začala automaticky uživateli nabízet. 

Protože jsem se snažil docílit vyšší efektivity a protože se ENUM služby 
a mezinárodní předvolby nemění moc často, tak klient i server si tyto seznamy načítají 
do paměti při startu příslušné aplikace (tj. klienta nebo serveru). Pro zvýšení uživatelské 
přívětivosti také dojde k jejich opětovnému načtení při změně příslušného nastavení. 
 

V úvodu této kapitoly jsem nastínil, že pro správu uživatelských NAPTR záznamů  
bude muset existovat nějaký server, který bude spravovat příslušný ENUM registrátor (více 
v kapitole 4.2.3. Server). Klient by však měl uživateli umožňovat změnu těchto záznamů. 
Musel jsem proto zvolit odpovídající systém pro autentizaci uživatelů na straně serveru. 

Zde se přímo nabízel klasický systém autentizace pomocí uživatelských jmen a hesel, 
kde uživatelským jménem je telefonní číslo uživatele, k němuž má registrovanou ENUM 
doménu u daného registrátora. Z důvodu zabezpečení přenášených dat mezi klientem 
a serverem a to především hesel, bylo potřeba tento přenos šifrovat. To zejména pro případ, 
aby byla ošetřena situace, kdy útočník odposlechne přenášená data. 

Mechanismus autentizace také předpokládá, že při úspěšné autentizaci získá klient 
autentizační kód, který server vygeneruje a kterým se klient musí prokázat při každém 
požadavku. Jeho délku jsem navrhl na 32 znaků z množiny [0-9a-zA-Z], tedy celkem existuje 
62^32 takových kódů (10+26+26=62). Server si sám hlídá, aby byl každému autentizovanému 
klientovi přidělen unikátní kód. Klient se pak již nemusí autentizovat znovu, stačí tento kód 
předložit serveru při každém dalším požadavku. Protože by také odposlechnutí tohoto kódu 
útočníkem mohlo vést k tomu, že se útočník začne vydávat za daného klienta, musí být celá 
komunikace šifrovaná, nestačí tak šifrovat pouze přenos hesla. Navíc, pokud se daný 
autentizační kód nepoužije déle jak 60 minut, provede server automatické odhlášení uživatele, 
jemuž byl tento kód přidělen. 

Tedy, počet všech možných verzí autentizačního kódu (62^32) a maximální doba pro 
zaslání požadavku na server (60 minut) také stěžují možnost útočníka uhodnout tento kód 
a vydávat se za již autentizovaného uživatele. 

Protože jsem zmínil použití programovacího jazyka Java a protože je dnes velmi dobře 
zavedeno šifrování pomocí SSL a protože má poměrně velkou podporu ze strany jazyka Java 

                                                 
5 Unicode Transformation Format-8 představuje 8 bitové ztrátové kódování Unicode znaků. 
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označovanou jako JSSE (Java Secure Socket Extension, viz [22]), bylo autentizačním 
mechanismem zvoleno právě SSL. 

SSL navíc umožňuje provést autentizaci pomocí certifikátů. O tuto možnost jsem 
proto rozšířil původní koncepci návrhu. Abych totiž snížil riziko, že pokus o případný útok 
na systém JS Enumer nebude odhalen, přidal jsem také klientovi možnost ověřit „totožnost“ 
serveru, kterému bude zasílat své heslo a na němž chce měnit své NAPTR záznamy. Ještě 
před tím, než klient odešle své heslo na server, musí server klientovi zaslat svůj certifikát. 
Certifikát serveru totiž obsahuje některé údaje, podle kterých dokáže klient rozpoznat 
důvěryhodný server od serveru útočníka. Pro certifikát patřící serveru, kterému chceme 
důvěřovat, musí podle [20] platit: 

• Aktuální datum musí spadat do období platnosti certifikátu. 
• Vydávající certifikační autoritou (dále jen CA) certifikátu musí být důvěryhodná 

CA, tzn. že DN vydavatele certifikátu serveru se musí shodovat s DN subjektu 
certifikátu CA. 

• Veřejným klíčem CA musí jít ověřit pravost podpisu vydavatele certifikátu. 
• Doménové jméno uvedené v certifikátu musí odpovídat skutečnému jménu serveru 

(v opačném případě by žádná důvěryhodná CA takový certifikát nepodepsala). 
Touto dodatečnou autentizací lze ošetřit útok známý jako Man In The Middle6. Pokud tak 
uživatel na straně klienta obdrží nedůvěryhodný certifikát serveru (certifikát tedy nesplňuje 
body uvedené výše), pak se sám může rozhodnout, zda s ním naváže komunikaci a zda mu 
vůbec zašle své heslo, což je v tomto případě ten nejcitlivější údaj. Pro tento případ jsem se 
rozhodl navrhnout a naimplementovat jednoduchý prohlížeč certifikátů. Navíc jsem přidal 
možnost certifikát uložit na lokální disk a tak ho mít archivovaný pro případnou pozdější 
analýzu. Na straně serveru jde pak o jednoduchý generátor tzv. self-signed certifikátů7. 

Bohužel se při implementaci ukázalo, že z JSSE nelze použít vestavěné mechanismy 
ověřování pravosti certifikátu serveru, protože ty verifikovaly jen certifikáty podepsané 
důvěryhodnou CA a navíc neumožnily uživateli dílčí rozhodnutí, zda nedůvěryhodný 
certifikát uživatel sám označí za dočasně důvěryhodný. Místo toho bylo spojení se serverem 
okamžitě ukončeno. Proto jsem celý tento mechanismu ověřování musel implementovat sám. 

Ještě poznamenám, že kvůli uvedenému návrhu autentizace musí mít server vždy 
k dispozici svůj certifikát. Jinak se komunikace vůbec neuskuteční (konkrétně nedojde vůbec 
ke spuštění serveru). 

 
Dále jsem se při návrhu aplikací JS Enumer snažil uživateli nabídnout jednoduché 

ovládání. Proto jsem ve většině případů pro ovládání zvolil tlačítka s ikonou místo s textovým 
popiskem, protože obrázky jsou více mnemotechnické. V těch částech aplikace, kde to bylo 
možné, jsem navíc implementoval stisk „hlavního tlačítka“ klávesou ENTER (toto tlačítko 
je vždy maximálně jedno v daném okně aplikace nebo dialogu a spouští často používanou 
funkci). 

Nastavování cest k jazykovým souborům, externím programům apod. je kromě 
klasického dialogu pro otevírání souboru možné také zapsáním samotné cesty do příslušné 
kolonky. Navíc aplikace připouští i relativní cesty od aktuálního adresáře s jar-souborem 
příslušné aplikace. 

 
V následujících kapitolách představím doplňující části návrhu, které jsou již specifické 

buď pro klienta nebo pro server. 
                                                 
6 Man In The Middle – viz kapitola 2.4. Bezpečnost ENUMu, útok „zachycení paketu“. 
7 Self-signed certifikát je takový certifikát, který není podepsaný žádnou CA, ale podepsal ho sám vydavatel. 
V opačném případě vydavatel vystaví pro daný server certifikát a nechá ho podepsat důvěryhodnou CA (to však 
bývá typicky zpoplatněno). 
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4.2.2. Klient 
Na úvod připomenu, že úkolem klienta by mělo být vyhledávání záznamů 

registrovaných k zadanému tel. číslu a dále by měl umožnit uživateli změnit si své vlastní 
NAPTR záznamy u příslušného ENUM registrátora. V návrhu tak připadaly v úvahu tři 
možné realizace klienta: 

a) Buď by byl vyvinut jen jeden klient, který by tak v sobě zahrnoval obě potřebné 
vlastnosti. Bezespornou výhodou by tak jistě byla jeho komplexnost. Ovšem ne 
každý uživatel by mohl využít např. možnosti změny svých NAPTR záznamů 
(protože by jednoduše nemusel mít registrovanou doménu ke svému tel. číslu). Pak 
by v tomto ohledu byl až zbytečně multifunkční. 

b) Opačným protipólem by byla existence dvou klientů. Jeden by uměl jen odpovídat 
na položené ENUM dotazy a druhý pouze měnit NAPTR záznamy uživatelů. Toto 
řešení sice odstraňuje problém zmíněný v možnosti a), ale objevuje se tu jistá 
uživatelská nepohodlnost. Pokud by klienta využíval uživatel, který „často“ 
pokládá dotazy i mění své záznamy, musel by střídavě používat dvě aplikace, což 
je nepraktické. Proto jsem toto řešení také zavrhl. 

c) Posledním možným řešením, které jsem nakonec zvolil jako nejvýhodnější, pokud 
jde o uživatelskou přívětivost, je existence také dvou klientů. Ale jeden by uměl 
pouze odpovídat na dotazy (tzv. Slim klient) a druhý by byl jeho rozšířením (tzv. 
Klient). Ten by navíc umožňoval změnu a správu NAPTR záznamů. 

 
Protože se ENUM dotazy pokládají na konkrétní telefonní číslo a protože pamatování 

čísel je obecně nejednoduché, zařadil jsem také do návrhu implementace telefonní seznam. 
A abych zachoval ráz toho, že si uživatel může soubory s daty upravovat sám pomocí 
textových editorů, je i telefonní seznam uložen v textovém souboru bez dodatečného šifrování 
či komprimace. Záznamy jsou v něm navíc uloženy setříděné vzestupně podle jejich jmen. 

 
Významným bodem je samotný návrh zpracování odpovědi na ENUM dotaz. Ten 

počítá s tím, že pokud dojde při zpracování dotazu a odpovědi k chybě (případně požadované 
záznamy neexistují), zobrazí se příslušné varování. V opačném případě se seznam odpovědí 
zobrazí v hlavním panelu aplikace. Zde se zobrazují jen URI, ale jako ToolTipText8 se zobrazí 
odpovídající jméno ENUM služby. Kliknutím na vybraný záznam se nejprve toto URI uloží 
do schránky systému, tzv. clipboard, takže ho lze vložit kamkoliv do kolonek či editorů pro 
vkládání textu (typicky kombinací CTRL+V). Navíc se spustí aplikace, která toto URI 
zpracuje (např. se otevře webový prohlížeč a zobrazí www stránku), pokud tato aplikace 
existuje. Moje řešení defaultně spouští tu aplikaci, která je k danému protokolu zaregistrovaná 
jako defaultní v daném operačním systému. Uživatel si však může nastavit vlastní aplikaci 
v příslušném nastavení. Pokud žádná aplikace nastavena není, zobrazí se jen příslušná 
informace o této situaci. 

 
Až během testování jsem usoudil, že bude oba klienty nutno rozšířit o další 

komponentu. Při kladení ENUM dotazů name serverům, které klient zjišťuje z nastavení 
v daném operačním systému, se totiž v jistých případech objevily DNS odpovědi, které pouze 
informovaly o tom, jaký jiný name server by měl odpověď znát, ale sami odpověď 
neposkytnuly. Typicky taková odpověď obsahoval IP adresu, doménové jméno nebo oba tyto 
údaje o konkrétním name serveru. Úkolem tohoto řešení pak bylo přeposlat původní dotaz na 
tento server. Tento server buď odpověď znal nebo se opět jen odkázal na jiný server. 

                                                 
8 ToolTipText je nápověda, která se zobrazí, pokud uživatel najede myší nad příslušnou položku v aplikaci. 
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Navíc v některých případech se vyskytla situace, kdy se name server odkázal na jiný, 
ale uvedl jen jeho doménové jméno a pak server, který zná překlad tohoto jména na IP adresu. 
A takto se roztočil „ řetězec“ dotazování. Při testování měl tento modul poměrně vysokou 
úspěšnost, tzn. že nakonec zjistil IP adresu daného name serveru, který odpověď znal, ale 
existují i situace, kdy toto zjistit nedokázal. 

Jak se ukázalo, souvisí tento problém s chybně nastavenými DNS servery v daném 
operačním systému. 

4.2.3. Server 
Druhou částí samostatné aplikace je server. Ten musí kopírovat návrh klienta. 

Konkrétně, server bude muset umět uchovávat a umožňovat změnu NAPTR záznamů 
zaregistrovaným uživatelům. A protože na tomto serveru budou tyto záznamy také uloženy, 
bude muset umět odpovídat i na příslušné ENUM dotazy. Jelikož jde o dvě rozdílné funkce 
počítá můj návrh se dvěma různými servery. Cílem tak bylo vytvořit samostatný DNS server 
(ten by jen odpovídal na položené dotazy) a vedle něj server pro správu NAPTR záznamů 
(tzv. NAPTR server). Ovšem vyskytla se obdobná otázka jako u klienta a to, zda přeci jen oba 
servery nějak propojit. Možnosti, které se nabízely byly tyto: 

a) Vytvořit dvě samostatné aplikace, DNS a NAPTR server. Ale jak se během 
implementace ukázalo, není toto řešení ideální. Oba servery totiž sdílí právě 
NAPTR záznamy uživatelů. DNS server je čte, aby zjistil odpověď na položené 
dotazy, a NAPTR server je vytváří, modifikuje a odstraňuje podle příkazů 
uživatelů nebo administrátora serveru. 

b) Musel jsem proto najít vhodnější řešení, které by správci takových serverů 
poskytovalo všechny nabízené funkce v jednom grafickém rozhraní a zajišťovalo 
dojem celistvosti (tedy cílem bylo, aby si správce co nejméně musel uvědomovat 
existenci dvou serverů). Proto jsem navrhl vytvořit jedno společné grafické 
rozhraní (tzv. Server), ve kterém lze oba servery spouštět nebo zastavovat, 
prohlížet si jejich výpisy (tzv. log soubory), ale také spravovat domény 
k telefonním číslům (tj. umožnit jejich registraci a rušení), spravovat NAPTR 
záznamy a rovněž spravovat uživatelské účty. 

 
Oba zmíněné servery produkují informace o důležitých stavech, které se vyskytnou při 

jejich činnosti (to jsou např. informace o jejich inicializaci, o chybách ke kterým za provozu 
došlo, nebo také o zdánlivých pokusech o provedení útoku na server). Aby bylo možné 
jednoduše prohlížet příslušné logovací soubory, rozhodl jsem se, že přímo v aplikaci 
naimplementuji jednoduchý prohlížeč, který bude záznamy členit podle jednotlivých spuštění 
daného serveru, tj. podle data a času. Navíc jsou soubory ukládány také textově, takže je lze 
prohlížet v jiném libovolném editoru či prohlížeči. 

 
Protože server by měl zajišťovat autentizaci uživatelů, bude si někde muset udržovat 

jejich hesla a to pokud možno zašifrovaná pro případ, že by se k souboru s hesly dostal nějaký 
útočník. Vybíral jsem opět ze tří možných řešení: 

a) Buď budou existovat dva oddělené soubory. V jednom by byla zašifrovaná hesla 
a ve druhém informace o uživatelích. To jsem však zamítl s tím, že by přeci jen 
režie na vyhledání hesla k příslušnému uživateli (při pokusu o jeho autentizaci) 
nebyla zanedbatelná. 

b) Druhou možností bylo všechny tyto údaje umístit do jednoho souboru (vytvořit 
„databázi“ uživatelů, kde v každém záznamu bude tel. číslo, jméno uživatele, 
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heslo, adresa apod.) a všechna data zašifrovat. To by ale bylo neefektivní, protože 
by se šifrovalo to, co není potřeba. 

c) Zvolil jsem proto kompromis a do textového souboru, který tak lze upravit ručně 
v libovolném editoru, vkládám informace o uživatelích a spolu s tím také jejich 
hesla, která jsou navíc zašifrovaná. 

Pro tento účel jsem musel zvolit vhodný mechanismus pro šifrování dat, v tomto případě pro 
hesla. Protože jsou aplikace vyvíjeny v Javě, byl jsem omezen šifrovacími algoritmy, které 
Java podporuje. Nakonec jsem zvolil algoritmus DES se 64 bitovým symetrickým klíčem 
v módu EDE (encrypt-decrypt-encrypt), tzv. DESede. Ten kromě šifrování hesel také zpětně 
umožňuje jejich dešifrování. Pro zvýšení bezpečnosti hesel, však dešifrování není povoleno. 
Při autentizaci se tak uživatelovo heslo, které zaslal serveru, zašifruje a porovná se 
zašifrovanou verzí hesla odpovídající uživatelskému jménu (konkrétně tedy tel. číslu) 
uloženou v tomto souboru. 

Algoritmus DESede však pro svoji inicializaci potřebuje 24 bytový klíč (jím se 
vygeneruje 64 bitový klíč používaný při šifrování), který musí být vždy stejný a nelze ho 
proto nově generovat při opakovaném spuštění serveru. Buď by ho musel zadávat správce 
serveru nebo by se muselo ukládat do souboru. Já jsem zvolil první možnost. O vložení klíče 
je vyzván administrátor vždy při spuštění Serveru. Může ho však zadat kdykoliv, během své 
práce se serverem. Do té doby ale není umožněno provádět správu uživatelů ani spustit 
NAPTR server, protože obě tyto části potřebují zmíněný klíč pro své fungování. 

  
 Jak jsem uvedl výše, zvolil jsem pro návrh serveru variantu, kdy se server tváří 
jednotně, ale ve skutečnosti jde o samostatnou aplikaci, prostřednictvím které správce serveru 
spravuje DNS a NAPTR server, které běží jako samostatné procesy. Protože se může stát, že 
tyto procesy někdo externě ukončí nebo na nich dojde z nějaké příčiny k chybě, která také 
může vést k ukončení procesu, bylo potřeba správci neustále signalizovat stav obou těchto 
serverů. Z tohoto důvodu jsem do návrhu serveru zařadil správce procesů serverů, který 
v pravidelných intervalech (ty jsem stanovil na 15 minut) testuje, zda příslušný proces stále 
běží. Pokud ne, počítá návrh s tím, že tuto situaci bude aplikace dávat najevo silně vizuálně 
(konkrétně blikáním „kontrolky“ v hlavním panelu aplikace serveru). 
 
 Poslední úkol spočíval ve vyřešení problému současného přístupu více procesů 
ke sdíleným zdrojům. Konkrétně šlo o to, že při samotném provozu by aplikace i oba servery 
mohli ve stejný čas editovat soubory s uživateli a hesly, s uživatelskými doménami a NAPTR 
záznamy a také s logovacími soubory. Navíc v případě obou serverů běží v rámci každého 
procesu jistý počet obslužných vláken. 

Protože nebylo možné, aby vlákna čekala libovolně dlouho na uvolnění daného zdroje 
(např. klient čeká na vyřízení autentizace a současně správce serveru chce změnit data 
u uživatele apod.) zvolil jsem jako synchronizační mechanismus zámky souborů, které 
implementuje přímo vývojové prostředí, viz kapitola 4.2.1. Prostředí. Navíc je zde řešen 
problém deadlocku v případě nuceného ukončení procesu, který zámek ještě neodemkl. Návrh 
pak počítá s tím, že příslušné procesy budou čekat na uvolnění zámku jen po malý časový 
interval a v případě neúspěchu vrátí příslušné hlášení. Uživatel se následně může pokusit 
o stejný požadavek znovu. 
 

DNS server byl původně navržen vcelku jednoduše. Během provozu byl ale návrh 
opět rozšířen ve smyslu zvýšení efektivity. Pokud přijde DNS dotaz, který tento server neumí 
odpovědět, pak ho přepošle na jiný DNS server, který lze nastavit editací příslušného 
textového souboru. Editací dalšího souboru se serveru sdělí, jaký rozsah telefonních čísel mu 
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byl delegován a díky tomu může již podle dotazu zjistit (aniž by hledal ve svých tabulkách), 
zda daný DNS dotaz s tímto tel. číslem má pravomoc odpovědět. 

Tento DNS server přijímá obecně jakékoliv DNS dotazy (nejenom tedy dotazy 
směřující na systém ENUM). 

 
Ještě zmíním, které IP porty server používá pro komunikaci s vnějším světem. Port 

DNS serveru je dán číslem registrovaného DNS portu a podle [21] je to port číslo 53. Port, 
na kterém defaultně poslouchá NAPTR server byl sestaven z názvu ENUM (index písmene 
podle dodatku 1 modulo 10 + 1, na konci je přidána 0), tedy 54130. Dále jsem však přidal 
možnost, aby si správce serveru nastavil tento port dle vlastního uvážení, pokud mu defaultní 
nastavení nevyhovuje. 

4.2.4. Plug-in 
Plug-in je poněkud specifickým softwarem. Jeho jediným úkolem bude nalezení 

zaregistrované webové stránky (pokud existuje) k zadanému telefonnímu číslu a v příslušném 
webovém prohlížeči ji pak zobrazit uživateli. 

První rozhodnutí spočívalo ve výběru takového webového prohlížeče. Vybíral jsem 
dnes z nejčastěji používaných prohlížečů: Internet Explorer, Mozilla Firefox, Opera 
a Mozilla. Protože Mozilla Firefox má poměrně kvalitně zpracovanou dokumentaci pro 
tvorbu takovýchto plug-inů a protože jde o poměrně rozšířený prohlížeč i s českou lokalizací, 
zvolil jsem právě jej. 

Návrh takového plug-inu pak byl jednoduchý. V podstatě kopíruje část klienta pro 
kladení a zpracování ENUM dotazu. Plug-in navíc vždy z výsledků dotazu vybere jen http 
a https záznamy. V případě, že: 

a) Http záznam neexistuje, se uživateli zobrazí vygenerovaná webová stránka, která 
obsahuje popis situace (např. neregistrovaná doména, nebo absence http záznamu 
apod.) a návod na používání plug-inu. 

b) Http záznam existuje právě jeden, pak je použita nalezená webová stránka, která 
je následně uživateli zobrazena. 

c) Http záznamů existuje více, se uživateli zobrazí vygenerovaná webová stránka 
obsahující seznam všech nalezených http záznamů. Pak je jen na uživateli, kterou 
z nich si vybere. 

 
Protože webové prohlížeče pracují s protokoly a protože již existuje ENUM SW, který 

implementuje protokol enum, zvolil jsem i já možnost přidat plug-in do prohlížeče jako 
software podporující protokol enum. To umožňuje, po jeho nainstalování, psát do příslušné 
kolonky místo webové adresy např. enum:+420222745111 nebo tento protokol použít jako 
odkaz přímo na webové stránce, např. <a href="enum:+420 222 745 111">enum:+420 222 
745 111</a>. 
 

Plug-in pro zvolený prohlížeč by bylo teoreticky možné implementovat nezávisle 
na platformě v JavaScriptu. To by však mohlo být problematické, protože JavaScript uživatelé 
prohlížečů velmi často vypínají a plug-in by pak vůbec nefungoval. Proto jsem zde od tohoto 
cíle ustoupil a zvolil jsem jazyk C a výsledným produktem je pak DLL (tj. dynamicky 
linkovaná knihovna), která tak omezuje použití plug-inu jen na systémy MS Windows. 

Dalším ústupkem byla volba jazykové lokalizace. Ta je pouze česká. Programátorsky 
ji však lze snadno (překladem hlášení plug-inu) upravit do požadované verze. 
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5. Technická dokumentace 

V technické (nebo též programátorské) dokumentaci bude podrobněji představena 
celková architektura JS Enumeru a její jednotlivé komponenty. Detailněji budou popsány 
jednotlivé funkční moduly včetně popisu jejich fungování a případných použitých algoritmů. 

Protože byl pro vývoj použit jazyk Java, jsou jednotlivé funkční moduly tvořeny 
třídami (tzv. class). Popis těchto tříd a jejich metod zde uveden nebude, ale je v příloze na CD 
ve formě tzv. javadoc9 dokumentace. Neveřejné metody zde však uvedeny nejsou a jejich 
popis lze nalézt přímo ve zdrojovém kódu. 

V případě plug-inu, který byl vyvíjen v jazyce C, bude popis příslušných funkcí 
obsažen jen v kódu. 

 
Jednotlivé části z produktu JS Enumer, tedy Slim klient, Klient, Server (aplikace 

s GUI), DNS server a NAPTR server mají některé své komponenty společné. Proto bude 
nejprve představena jejich architektura popsaná právě pomocí komponent a poté bude 
probrána jejich funkčnost. 

5.1. Architektura 
 

Architektura vychází z návrhu implementace z kapitoly 4.2. Návrh implementace. Jednotlivé 
části aplikací budou popsány pomocí následujících symbolů: 

 
 soubor 
 
 
 výběr z více souborů 
 
 
 sdílený soubor 
 
 
 sdílené soubory 
 
 
 komponenta 
 
 
 směr datového toku při výměně informací mezi komponentami nebo soubory 

                                                 
9 Javadoc představuje popis jednotlivých tříd a jejich veřejných metod, tedy jde o příslušný popis API. 



 52 

5.1.1. Slim klient 
Slim klient představuje tu aplikaci z kapitoly 4.2.2. Klient, která uživateli umožňuje 

pokládat pouze ENUM dotazy. Architektura, kterou zachycuje obrázek číslo 30, současně 
kopíruje návrh z kapitoly 4. JS Enumer. Hlavním prvkem, který rovněž spravuje grafiku 
aplikace je Centrální prvek, který zprostředkovává a řídí komunikaci ostatních komponent 
podle požadavků uživatele. Některé komponenty však komunikují přímo mezi sebou. 

„Obláček“ s internetem představuje veřejnou síť Internet, do které Slim klient odesílá 
DNS dotazy a opačným směrem pak přijímá odpovědi. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 30: Architektura Slim klienta 
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5.1.2. Klient 
Klient je rozšířením Slim klienta. Navíc tak umožňuje správu NAPTR záznamů 

uživatele na straně serveru. Jeho architektura je na obrázku číslo 31. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 31: Architektura Klienta 
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5.1.3. Server 
Server představuje aplikaci s grafickým rozhraním, pomocí něhož administrátor 

spravuje účty uživatelů a ENUM domény. V této aplikaci se pak také spouští DNS a NAPTR 
server. Server umožňuje nastavení jejich parametrů a jejich celkovou správu. Architektura 
Serveru je zachycena na obrázku číslo 32. 

Klíč pro Šifrovačku hesel ukládá přímo Centrální prvek podle zadání administrátora. 
Sama Šifrovačka hesel tento soubor pro svou činnost nepotřebuje. Klíč je navíc uložen 
v zašifrované podobě. 

Správu procesů, které odpovídají DNS a NAPTR serveru zajišťuje přímo Centrální 
prvek. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 32: Architektura Serveru 
 

5.1.4. DNS server 
Úkolem DNS serveru je odpovídat na příchozí DNS dotazy, případně je přeposílat 
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dotazy v sobě obsahuje vetší množství obslužných vláken, které komunikují se stejnými 
komponentami, jako ona sama. Server poslouchá na UDP i TCP portu číslo 53, což jsou 
jediné dva porty, kterými přijímá dotazy. Pro odeslání odpovědí použije vytvořený kanál při 
příchodu dotazu. A pro vlastní dotazy, použije port přidělený operačním systémem. 
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Obrázek 33: Architektura DNS serveru 

 

5.1.5. NAPTR server 
NAPTR server zajišťuje správu uživatelů, jejich hesel a NAPTR záznamů 

v zaregistrovaných doménách. Dále přijímá a vyřizuje jejich požadavky. Architekturu serveru 
naznačuje obrázek číslo 34. Zde obsahuje více vláken komponenta Obsluha uživatele. Pro 
příchozí požadavky od klientů používá server TCP port defaultně číslo 54130, který lze ale 
změnit nastavením v Serveru. Pro odpovědi pak použije kanál vytvořený při příchodu 
požadavku. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 34: Architektura NAPTR serveru 
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5.1.6. Plug-in 
Plug-in je z architektonického pohledu částí klienta, který z odpovědí na položený 

ENUM dotaz vybírá jen ty, které obsahují http nebo https protokol. Jeho architektura 
je zachycena na následujícím obrázku: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 35: Architektura plug-inu 
 
Jak bylo zmíněno, byl plug-in vyvíjen v jazyce C. Protože však bylo potřeba napojit 
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Samotné rozhraní implementuje třída nsEnumHandler. Nejvýznamnější metodou 
je NewChannel([in]uri, [out]result), která jako první parametr předává URI, které představuje 
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třídu nsEnumModule, která obsahuje pole typu nsModuleComponentInfo. V něm jsou uloženy 
informace o plug-inu, např. jeho UUID, jméno protokolu, který implementuje, nebo ukazatel 
na inicializační metodu celého plug-inu. Firefox se dotazuje jen této třídy, aby zjistil seznam 
implementovaných rozhraní. Její absence by způsobila nefunkčnost plug-inu. 

UUID je důležitá položka, protože slouží jako jednoznačný identifikátor objektu. 
Firefox jím identifikuje nainstalované plug-iny a rozšíření. Já jsem toto UUID získal 
generátorem distribuovaným společností Microsoft s Visual Studiem 2005. 
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5.2. Komponenty 
Nyní budou rozvedeny jednotlivé komponenty, které se podílí na architektuře aplikací 

JS Enumer. U každé bude uvedena množina tříd, která ji implementuje, a dále popis, jak 
komponenta funguje a jaké zde byly použité algoritmy. 

 
Téměř všechny komponenty používají ke své činnosti třídu Common. Ale protože 

nemá téměř žádné funkce, u žádné komponenty nebude uvedena. Obsahuje totiž významné 
obecné konstanty aplikace. Navíc ale také zajišťuje čtení a zápis ze resp. do souboru 
v kódování UTF-8. 

5.2.1. Org.xbill.DNS 
Tato komponenta byla převzata z [25] pod licencí BSD. V aplikacích JS Enumer 

je použita pro vytváření DNS dotazů a odpovědí, jejich zpracování, odesílání a příjem. Dále 
zajišťuje vyhledání nastavených DNS serverů na daném operačním systému (tzv. 
resolvering). 

Implementaci této komponenty zajišťují třídy z balíku (tzv. package10) org.xbill.DNS. 

5.2.2. Centrální prvek + grafika 
Centrálním prvkem je třída MainFrame. Jejím úkolem je správa událostí nad GUI11, 

základní zpracování dat zadaných uživatelem včetně kontroly jejich správnosti, předávání 
příkazů příslušným komponentám dané aplikace a naopak příjem jejich odpovědí a jejich 
grafická vizualizace. 

Tato komponenta také zajišťuje některé pravidelně se opakující události. K jejich 
implementaci byla použita třída java.util.Timer, která spravuje vlastní časování. 
Implementace obslužného vlákna časovače je realizována pomocí rozhraní 
java.util.TimerTask. 
 
Slim klient, Klient 
 
 Pokud jde o vizualizace nalezených NAPTR záznamů jako výsledek ENUM dotazu 
na obou klientech, jsou tyto záznamy zobrazovány pod sebou v hlavním panelu aplikace, 
liché a sudé pozice jsou navíc barevně odlišeny a to implementovaným rozhraním 
javax.swing.ListCellRenderer a za použití třídy javax.swing.DefaultListCellRenderer. 
Záznamy jsou navíc řazeny vzestupně podle hodnot svých položek order a preference. 
 
 Úkolem Klienta je též zobrazovat uživateli certifikát serveru a to kdykoliv za chodu 
aplikace, pokud je ovšem Klient autentizován u NAPTR serveru, a má tak certifikát 
k dispozici. Pro čtení obsahu certifikátu je použita třída java.security.cert.X509Certificate. 
Dále se k certifikátu zobrazují také kontrolní součty MD5 a SHA1, pokud existují. Ty je však 
potřeba vypočítat. Za tímto účelem jsem použil metody třídy java.security.MessageDigest. 
 Další funkcí Klienta, kterou zajišťuje tato komponenta, je přidání zvoleného 
certifikátu certifikační autority (CA) do úložiště takovýchto certifikátů. Toto je zajištěno Java 

                                                 
10 Package je označením pro skupinu tříd v jazyce Java, které spolu logicky souvisejí a vytvářejí jednu logickou 
komponentu implementující danou množinu služeb. 
11 Graphical User Interface představuje grafické rozhraní prostřednictvím něhož uživatel komunikuje s danou 
aplikací. 
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utilitou keytool, kterou si uživatel musí nastavit, jinak tato funkce nebude fungovat správně. 
Příkaz má pak tuto podobu: 

 keytool -import -alias _alias_ -file certFile -keystore certificates/truststore 
-storepass 6oQ73pxU3bV8435DFaIXHT6AAkJ5uwQ2 
-keypass 6oQ73pxU3bV8435DFaIXHT6AAkJ5uwQ2 

kde 
• _alias_ představuje alias certifikátu, což odpovídá jménu souboru; 
• certFile je cesta k certifikátu CA, který přidáváme do úložiště; 
• certificates/truststore je úložiště certifikátů CA umístěné v adresáři s jar-souborem 

Klienta; 
• 6oQ73pxU3bV8435DFaIXHT6AAkJ5uwQ2 představuje statické heslo pro přístup 

do tohoto úložiště. 
 
Server 
 
 Tato komponenta na Serveru naopak umožňuje vytvořit nový self-signed certifikát. 
K tomu je opět využita utilita keytool s následujícími parametry: 

 keytool -genkey -alias certAlias -keyalg algorithm -dname „CN= Cname, 
OU= Ounit, O= Object, L= Land, ST= State, C= City“ –storepass 
certPasswd -keypass certPasswd -validity valid -keystore _keystore_ 

kde 
• certAlias představuje zvolené jméno pro alias, to se použije pro jméno souboru 

certifikátu; 
• algorithm představuje zvolený algoritmus, tedy buď RSA nebo DSA; 
• Cname, Ounit, Object, Land, State a City zastupují kanonické jméno serveru, 

organizační jednotku, jméno objektu, zemi, stát a město; 
• certPasswd je heslo, které zadal administrátor před vytvořením certifikátu; 
• valid představuje počet dnů od aktuálního data, jak dlouho bude certifikát platný; 
• _keystore_ představuje úložiště klíčů certifikátů keystore, které je uloženo v adresáři 

s jar-souborem Serveru. 
Obě zmíněná hesla jsou v případě použití vestavěného generátoru certifikátů v Serveru 
shodná. 
 

Jak je tedy vidět, Server i Klient pro své správné fungování okolo správy certifikátů 
potřebují znát cestu k utilitě keytool, která je součástí každé instalace Java Runtime 
Environment (JRE), bez níž nelze klienty ani servery spouštět. 

5.2.3. Správa externích aplikací 
Správu zajišťuje třída ExternalProgramManager. Jejím úkolem je k nalezenému 

NAPTR záznamu nalézt odpovídající externí program, který zpracuje příslušný protokol (tedy 
např. nalezne webový prohlížeč, který otevře stránku s daným http záznamem). Pokud tento 
program není uveden v nastavení klienta, vyhledá ho třída sama v defaultním nastavení 
operačního systému. Toto hledání je implementováno třídami java.awt.Desktop 
a java.net.URI. Tyto třídy si ovšem vyžádaly přechod na Javu verze 1.6, což je podmínka 
spuštění obou klientů. Protokol je pak určen ENUM službou, která se zjistí přímo 
z nalezeného záznamu. 

Tato komponenta odpovídá samotnému GUI obou klientů, které nabízí předem 
definovanou množinu protokolů, k nimž si uživatel může nastavit externí programy. Tato 
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množina však není uživatelsky rozšiřitelná, programátorsky ale je. V kapitole 4.2. Návrh 
implementace se sice uvádí, že uživatel si může sám přidat novou ENUM službu 
do příslušného textového souboru, ale tím si zajistí pouze to, že může vyhledávat nový typ 
NAPTR záznamu. 

Komponenta v sobě totiž obsahuje statickou tabulku, která přiřazuje jména protokolů 
jednotlivým identifikátorům, ke kterým se do souboru s nastavením klienta ukládají cesty 
ke zvoleným externím programům. 

Bez ohledu na to, zda se nějaký externí program podařilo nalézt, ale za podmínky, 
že příslušný protokol je součástí zmíněné statické tabulky (a je tedy podporován), bude 
příslušné URI záznamu (tj. např. webová či e-mailová adresa) vloženo do schránky 
operačního systému, tzv. clipboardu. Tento záznam lze pak vkládat typicky do textových 
editorů či kolonek programů pro vkládání URI. 

5.2.4. Správa nastavení 
Uživatelské nastavení je možné jen u aplikací s GUI (tj. Slim klient, Klient a Server) 

a zajišťuje ho třída SettingsManager. Jejím úkolem je při startu aplikace zkontrolovat 
existenci souboru s nastavením. V případě, že neexistuje, vytvoří textový soubor s defaultním 
nastavením. Tato třída obsahuje identifikátory pro jednotlivá nastavení, která jsou uživateli 
umožněna, a ty pak slouží jako klíč při vyhledávání v tomto souboru. 

Veřejné metody obsahuje jen dvě. Jedna umí pouze číst nastavení, tj. v souboru 
vyhledá textový popis nastavení (což může být cesta k souboru, IP adresa serveru apod.) 
příslušející k danému identifikátoru. Druhá metoda k němu naopak vkládá novou hodnotu. 

Soubor s nastavením má své pevné umístění, které musí být relativně vůči jar-souboru 
programu a to settings/Settings.txt. Jeho formát představuje následující obrázek: 

 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 36: Formát souboru Settings.txt 
 

Jednotlivé řádky jsou odděleny znakem „\n“, tj. ENTER, každý identifikátor a jeho hodnota 
jsou z obou stran odděleny znakem „#“, který tak nelze použít v žádném identifikátoru nebo 
jeho hodnotě. To by způsobilo chyby při čtení tohoto souboru. Komentář může být pouze 
na začátku souboru a musí být uvozen řetězcem „/*“ a ukončen „*/“. Formát kódování 
je UTF-8. Při zvolení jiného kódování nebude tato komponenta schopna přečíst správně 
některé znaky. 

/* 
 Komentář. 
*/ 
 
#identifikátor 1# #hodnota 1# 
#identifikátor 2# #hodnota 2# 
#identifikátor 3# #hodnota 3# 
... 
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5.2.5. Správa jazykového nastavení 
Tuto komponentu mají opět pouze aplikace s grafickým rozhraním a její funkčnost 

zajišťuje třída LanguageLoader. Ta pouze čte data ze zvoleného jazykového souboru. Ten 
může být umístěn kdekoliv a cesta k němu je uložena v souboru s nastavením v Settings.txt 
prostřednictvím komponenty Správa nastavení. Cesta k souboru může být dokonce relativní 
vzhledem k jar-souboru aplikace. 

Soubor s jazykovou verzí má stejný formát jako na obrázku číslo 36 a má shodné 
vlastnosti. Hodnoty příslušející k identifikátorům ovšem typicky obsahují popisky, nápovědy, 
hlášení apod., které se používají v aplikaci. 

Pokud se v nastavení aplikace zvolí nová cesta k takovému souboru, Centrální prvek 
ve spolupráci s touto komponentou provede okamžité přenastavení aplikace podle zvoleného 
jazyka. 

Pokud v daném textovém souboru není nalezen záznam s potřebným identifikátorem, 
použije se defaultní jazyková verze, která je přímo součástí kódu aplikace, a tou je angličtina. 

Jednoduché je též rozšíření jazyka aplikací JS Enumeru. Stačí např. zkopírovat 
anglickou verzi, příslušně si ji přejmenovat a poté přeložit všechny hodnoty do zvoleného 
jazyka. Kódování UTF-8 dovoluje použít téměř libovolné znaky latinské abecedy. 

5.2.6. Správa telefonních čísel 
Správu telefonních čísel zajišťuje třída TelephoneBookManager. V závislosti na tom, 

v jaké aplikaci je tato komponenta použita, nabízí různé funkce. Buď jde jen o čtení 
telefonních předvoleb (v případě Serveru) nebo také navíc o správu telefonního seznamu (oba 
klienti). 

 
Nejprve se zaměřím na mezinárodní telefonní předvolby. Relativní či absolutní cestu 

k textovému souboru s tel. předvolbami podle uživatelského nastavení určuje komponenta 
Správce nastavení. Správa tel. čísel načítá potřebný seznam předvoleb, který se pak zobrazí 
uživateli v grafickém rozhraní. Pokud je zadaná cesta neplatná a soubor není nalezen, použije 
se defaultní seznam předvoleb, který musí být uložen relativně od jar-souboru aplikace 
v res/CountryCode.txt. Jeho formát ukazuje následující obrázek: 

 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 37: Formát souboru s mezinárodními předvolbami 
 

Poslední položka, tj. příznak, je nepovinná a v souboru může u některých záznamů chybět. 
Položka upřesňuje význam dané předvolby (viz [12]). Jednotlivé řádky jsou odděleny znakem 
„\n“, každá předvolba, jméno státu či oblasti a příznak jsou z obou stran odděleny znakem 
„#“, který tak nelze použít v žádném jméně státu nebo oblasti. To by způsobilo chyby při 

/* 
 Komentář. 
*/ 
 
#předvolba 1#  #stát_oblast 1# #příznak1# 
#předvolba 2#  #stát_oblast 2# #příznak2# 
#předvolba 3#  #stát_oblast 3# #příznak3# 
... 
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čtení tohoto souboru. Komentář může být pouze na začátku souboru a musí být uvozen 
řetězcem „/*“ a ukončen „*/“. Formát kódování je UTF-8. Při zvolení jiného kódování 
nebude tato komponenta schopna přečíst správně některé znaky. 
 Návrh z kapitoly 4. JS Enumer předpokládá existenci více jazykových verzí. Těch 
se dosáhne příslušným překladem jména státu nebo oblasti do požadovaného jazyka. Ostatní 
položky každého záznamu se nemění. Defaultní mezinárodní předvolby jsou v anglickém 
jazyce. 
 Dále ručním přidáním dalšího záznamu např. pomocí textového editoru lze seznam 
mezinárodních předvoleb obohatit. Při restartu aplikace nebo při opětovném výběru souboru 
v nastavení se nové záznamy budou objevovat v nabídce pro uživatele. 
 Upozornění: metody, které čtou tento soubor, data nijak netřídí. Proto je důležité 
udržovat tento soubor setříděný a nové záznamy tak vkládat na správné místo. Záznamy 
se řadí lexikograficky podle písmen abecedy podle jména státu nebo oblasti. 
 
 U klientů dále tato komponenta nabízí metody pro zajištění správy telefonního 
seznamu. Do telefonního seznamu lze vkládat záznamy obsahující jméno a telefonní číslo. 
Stejné jméno se přitom může opakovat vícekrát, ale komponenta na tento případ uživatele 
upozorní dialogem. Při vkládání nového záznamu se provádí automatické lexikografické 
setřídění podle jména v záznamu vzestupně od písmene „A“ k „Z“. V tomto uspořádání jsou 
pak záznamy uloženy i v souboru. Tím se zajistí rychlé čtení seznamu ve chvíli, kdy se má 
zobrazit uživateli, protože se již znovu třídit nemusí. 
 Defaultně komponenta zobrazuje všechny záznamy z telefonního seznamu. Uživatel 
si ale může zadat filtr v podobě hledaného řetězce. Pak se při čtení záznamů odfiltrují ty, které 
v sobě hledaný podřetězec neobsahují. Přičemž se ignoruje velikost písmen a bere v úvahu 
diakritika. Hledání podle diakritiky si však uživatel může vypnout. Při zobrazování záznamů 
podle nastavených kritérií se postupuje podle těchto kroků: 

1. Nejprve se hledaný řetězec i všechny záznamy s tel. čísly v souboru, který 
se předtím celý načetl do paměti, převedou na řetězce s malými písmeny. 

2. Pokud je zvoleno vyhledávání bez diakritiky, pak se v těchto řetězcích převedou 
znaky s diakritikou na znaky bez diakritiky podle statické tabulky, která je součástí 
kódu. 

3. Poté se procházejí takto upravené jednotlivé záznamy souboru a hledá se v nich 
zadaný a též upravený řetězec. Ty, které ho obsahují jsou zobrazeny v seznamu. 

Pro zadání hledaného řetězce je určeno textové pole. Při změně jeho obsahu (např. po přidání 
jednoho písmene), dochází automaticky k novému vyhledání vyhovujících záznamů stejně 
tak, jako při změně volby hledání s nebo bez diakritiky. 

Poslední funkcí komponenty je pak odstraňování vybraných záznamů, kdy se záznam 
odstraní také ze souboru s tel. seznamem. 

Soubor s telefonním seznamem musí být umístěn relativně od jar-souboru aplikace 
v telBook/telBook.txt. Tento soubor je vytvořen v případě, že v adresáři telBook ještě 
neexistuje (adresář musí existovat, jinak je to chyba). Jeho vlastnosti odpovídají vlastnostem 
textového souboru pro mezinárodní předvolby a formát je následující: 
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Obrázek 38: Formát telefonního seznamu 

5.2.7. Správa ENUM služeb 
Implementaci této komponenty zajišťuje třída ServicesLoader a jak název napovídá, 

umožňuje jen načtení podporovaných ENUM služeb. Z těch si uživatel může vybírat 
v případě, že k hledanému tel. číslu chce jako výsledek ENUM dotazu zobrazit jen 
požadovaný typ. 

Soubor pro uložení ENUM služeb je opět textový a platí pro něj stejné vlastnosti 
a podmínky jako pro soubor na obrázku číslo 36. Rozšíření ENUM služeb lze dosáhnout 
editací tohoto souboru a přidáním požadované služby jako nového záznamu. Tento zásah sice 
umožní uživateli filtrovat výsledky ENUM dotazu i podle nově přidaného typu, ale nebude 
možné k němu spouštět externí programy a nalezená URI nebudou uložena do tzv. 
clipboardu. 

Každý záznam pro ENUM službu obsahuje tři položky. Nejprve název protokolu 
(např. sip:, http:, https:, mailto:, ...), pak následuje samotné jméno služby (např. sip, web, e-
mail, ...) a nakonec formát této služby z NAPTR záznamu (např. E2U+sip, E2U+web:http, 
E2U+web:https, E2U+email:mailto). Formát souboru je na obrázku číslo 39 a musí být 
umístěn relativně vůči jar-souboru v res/Services.txt. 

 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 39: Formát souboru pro podporované ENUM služby 
 

5.2.8. Správa DNS 
Správu DNS zajišťuje třída DNSPacketManager. Jejím hlavním úkolem je zajistit 

všechny potřebné údaje, pro zpracování ENUM dotazu. 

/* 
 Komentář. 
*/ 
 
#jméno 1#  #tel. číslo 1# 
#jméno 2#  #tel. číslo 2# 
#jméno 3#  #tel. číslo 3# 
... 

/* 
 Komentář. 
*/ 
 
#protokol 1# #jméno služby 1# #služba 1# 
#protokol 2# # jméno služby 2# #služba 2# 
#protokol 3# # jméno služby 3# #služba 3# 
... 



 63 

Ve spolupráci s komponentou Správa nastavení nastavuje IP adresu DNS serveru, 
na který bude ENUM dotaz zaslán. Ta je buď zjištěna z nastavení v operačním systému 
metodou dnsSrvInSysConfig převzatou z org.xbill.DNS, která zjistí identifikaci operačního 
systému a spustí příslušnou utilitu, jejíž výstup poté analyzuje, nebo ji mohl zadat přímo 
uživatel. Dále nastavuje časový limit, po který se bude čekat na odpověď od DNS serveru. 
Ten je defaultně nastaven na maximum, což je 10 sekund. Také nastavuje limit pro uchování 
dat v mezipaměti, tzv. cache, a také zajišťuje její promazávání. Defaultně se cache nemaže 
vůbec. Tato nastavení si komponenta udržuje v paměti po celou dobu běhu aplikace a mění 
je podle průběžných nastavení uživatele. 

Kromě toho pak vytváří vlákno pro zpracování položeného ENUM dotazu. Tomu 
předává všechna aktuální nastavení a poté ho spouští. Chod tohoto vlákna zajišťuje 
komponenta ENUM dotaz. Správa DNS už ale na výsledek dotazu nečeká, místo toho předá 
ukazatel na vytvořené vlákno Centrálnímu prvku, který si výsledek sám převezme, zpracuje 
a zobrazí ho uživateli. 

5.2.9. ENUM dotaz 
Tato komponenta se objevuje v  architektuře u obou klientů ale i u plug-inu. Sice má 

v obou částech podobnou funkci, ale protože je navíc implementována v různých jazycích, 
bude probrána odděleně. Nejprve pro klienty, pak pro plug-in. 

 
Slim klient, Klient 
  

Chod komponenty v těchto dvou aplikacích zajišťují třídy DNSReader, 
DNSDelegationManager, DNSQueryEngine a FQDNTransformator. 

DNSQueryEngine implementuje to vlákno, které pro realizaci samotného ENUM 
dotazu volá komponenta Správa DNS. Vlákno již dostane přímo plně kvalifikované 
doménové jméno (FQDN). Jeho získání z telefonního čísla si zajistil přímo Centrální prvek 
prostřednictvím třídy FQDNTransformator. Ta vezme přeložený řetězec s tel. číslem 
a postupně ho čte odzadu. Nečíselné znaky přeskakuje, číselné pak vkládá do nového řetězce 
a doplňuje je tečkami. Nakonec připojí sufix e164.arpa, čímž se získá FQDN. 

Vlákno, které může běžet nejvýše jedno v dané aplikaci, potom požádá komponentu 
org.xbill.DNS o vytvoření DNS dotazu s tímto doménovým jménem a NAPTR RR a o jeho 
odeslání na zadaný DNS server: 

myLookup = new Lookup(FQDN, Type.NAPTR); 
Record [] records = myLookup.run(); 

kde pole records bude po návratu z metody obsahovat případné nalezené NAPTR záznamy. 
Po přijetí odpovědi od této komponenty se zajistí její zpracování. Čtení jednotlivých 

částí NAPTR záznamu podle kapitoly 2.3.4. Přepisovací pravidla je pak úkol třídy 
DNSReader. Pokud odpověď obsahuje požadované záznamy, pak se nakopírují do datové 
struktury, kterou vlákno získalo od Správy DNS (ta ji získala od Centrálního prvku a ten z této 
struktury přečte výsledky). 

Pokud není žádná odpověď, zobrazí se příslušná informace. Pokud ale odpověď 
obsahuje příznak „referral“, tedy že odpověď na položený ENUM dotaz zná jiný server, 
zajistí vyřešení této situace třída DNSDelegationManager. Tato třída vytváří strom serverů 
podle toho, jak si jednotlivé servery předávají odpovědnost nad dotazovanými záznamy, resp. 
jejich doménami. Vlákno se jí pak v cyklu dotazuje, jakého dalšího serveru se má zeptat 
a jaký mu má položit DNS dotaz. V tomto případě se totiž pokládají dva typy dotazu. Buď 
původní ENUM dotaz nebo dotaz na IP adresu nějakého serveru, ke kterému známe jen 
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doménové jméno, ale potřebujeme jeho IP adresu. Následující příklad vystihuje fungování 
této třídy: 

1) Vlákno položilo ENUM dotaz. Odpověď ale obsahovala příznak referral a dva 
DNS servery (server A a B, kde A a B jsou doménová jména těchto serverů) 
včetně jejich IP adres (IPA a IPB). Protože ještě neexistuje žádný strom vytvořený 
třídou DNSDelegationManager, požádá jí vlákno o jeho vytvoření pro daný 
ENUM dotaz. Dále do něj vlákno pomocí metod této třídy vloží oba servery. 
Situace pak bude vypadat takto: 

 
 
 
 
 
 
 

Obrázek 40: Strom delegací při ENUM dotazu (1) 
 

2) Vlákno se zeptá této třídy, jaký má položit dotaz. Ta odpoví, že má položit ENUM 
dotaz na adresu IPA. Odpověď ale obsahuje opět příznak referral a opět dva 
servery C a D. Tentokrát, ale neznáme jejich IP adresy, ale z odpovědi víme, že 
se na tyto IP máme zeptat serveru E a F, které mají IP adresy IPE a IPF. Toto vloží 
vlákno opět do stromu, který tak nyní vypadá následovně (pro jednoduchost již 
neuvádím servery E a F u serveru D): 

 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 41: Strom delegací při ENUM dotazu (2) 
 

3) Nyní již stručněji. Vlákno se dále zeptá serveru F na IP adresu serveru C. To 
odpoví opět s příznakem referral a řekne, že to ví server G s IP adresou IPG (pokud 
by v odpovědi nebyla IP adresa serveru G, pak by se třída 
DNSDelegationManager vracela ve stromu zpět a přešla by do větve s E, tedy 
vlákno by na IPE položilo dotaz na IP adresu serveru C). Vlákno se tedy nyní zeptá 
serveru G na IP adresu serveru C, to odpoví, že to je IPC. Situace je opět 
na následujícím obrázku: 

 
 
 
 
 
 

ENUM dotaz 

A, IPA B, IPB 

ENUM dotaz 

A, IPA B, IPB 

C D 

F, IPF 

E, IPE 
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Obrázek 42: Strom delegací při ENUM dotazu (3) 
 
4) Další dotaz bude původní ENUM dotaz a bude směrován na server C (nyní je již 

známa jeho IP adresa). Odpověď obsahuje opět referral a servery H, I a J včetně IP 
adres H a I. Další ENUM dotaz proto směřuje na server H, který vrátí odpověď 
s registrovanými NAPTR záznamy. Situace je na obrázku 43. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 43: Strom delegací při ENUM dotazu (4) 
 

Strom je tedy dvourozměrný. Směrem dolů přibývají uzly odpovídající serverům, 
kterým se pokládá původní ENUM dotaz. Směrem do strany přibývají uzly odpovídající 
serverům, kterých se třída ptá na IP adresu daného serveru. Navíc se při přidávání nového 
uzlu testuje, zda se server s daným doménovým jménem  ve stromu již nevyskytuje. Pokud 
ano, pak se nepřidá, čímž se zajišťuje konečnost tohoto algoritmu. 

Strom se prochází algoritmem průchodu do hloubky. Nacházíme-li se proto v listu 
dochází k návratu zpět a pro dotazování se zkouší další větev tohoto stromu. Pokud by se tedy 
v předchozím příkladu nepodařilo zjistit např. IP adresy serverů H, I a J, pak by došlo 
k návratu až do uzlu C a odtud by se pokračovalo do uzlu D, případně pak až do uzlu B. 

 
Do časového limitu na ENUM dotaz se také započítává budování tohoto stromu. To 

znamená, že tento algoritmus bude ukončen nejvýše po 10 sekundách, což je maximální 
možný časový limit dotazu. 
 
 

ENUM dotaz 

A, IPA B, IPB 

C, IPC D 

F, IPF 

E, IPE 

G, IPG 

ENUM dotaz 

A, IPA B, IPB 

C, IPC D 

F, IPF 

E, IPE 

G, IPG 

H, IPH I, IPI J 
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Plug-in 
 

Chod této komponenty v plug-inu zajišťují třídy nsEnumChannel a nsDnsQuery. 
Interface webového prohlížeče Mozilla Firefox předá plug-inu telefonní číslo, ke kterému 
se mají nalézt http a https NAPTR záznamy. Telefonní číslo se opět převede na plně 
kvalifikované doménové jméno a předá se vláknu, které vytvoří a implementuje třída 
nsDnsQuery. Toto vlákno může být spuštěno v nejvýše jedné instanci. Vlákno za pomoci 
komponenty UDNS položí daný ENUM dotaz DNS serverům, které UDNS nalezlo v lokálním 
operačním systému. Metoda, která vlákno spustila, čeká stanovený časový interval (ten je 4 
sekundy) na jeho ukončení. Poté přečte případnou odpověď. 

Časový limit běhu vlákna byl stanoven podle testů plug-inu. Při běžném provozu 
se totiž odpověď na ENUM dotaz vrátí v řádech stovek milisekund. Ale při nedostupnosti sítě 
Internet se volání z komponenty UDNS nevrátí. A dokud se nevrátí volání z rozhraní Mozilla 
Firefox, není možné s tímto prohlížečem dále pracovat. Právě 4 sekundy se proto zdají být 
jako optimální maximum pro čekání na toto vlákno. 

Pokud odpověď není žádná, vygeneruje se příslušná webová stránka, která se uloží 
do adresáře JSEnumer do lokálního nastavení aktuálního uživatele do adresáře Data aplikací 
(v us-en lokalizaci Windows pak Application data) a webovému prohlížeči se přes jeho 
interface předá URL (tedy cesta) k tomuto html-souboru, který následně zobrazí. 

Pokud odpověď vlákno vrátilo, ale ta neobsahuje žádný http či https záznam, pak 
se opět vygeneruje webová stránka s příslušnou informací, uloží se do stejného adresáře 
a prohlížeči se vrátí dané URL. 

Pokud existuje více NAPTR záznamů s http nebo https protokolem, pak se vygeneruje 
webová stránka, kde je seznam všech těchto URL. Soubor se rovněž uloží do daného adresáře 
a prohlížeči se vrátí daná cesta k html-souboru. Uživatel si z těchto URL vybere sám. 

Pokud existuje právě jeden NAPTR záznam s http nebo https, pak se prohlížeči vrátí 
právě toto URL. 

Ve chvíli, kdy prohlížeč obdrží dané URL, si sám zajistí stažení a zobrazení příslušné 
webové stránky. 

5.2.10. UDNS 
UDNS (DNS Resolver Library) bylo převzato z [26] pod licencí GNU Lesser General 

Public License (LDPL). 
UDNS zjišťuje IP adresy DNS serverů, na které se zasílají DNS dotazy. Dále 

se v plug-inu používá pro položení ENUM dotazu s NAPTR RR na dané doménové jméno: 
result = dns_resolve_naptr(NULL, FQDN, DNS_NOSRCH); 

kde struktura result po návratu metody obsahuje případné výsledky. 

5.2.11. Správce NAPTR požadavků 
Správu NAPTR požadavků na straně Klienta implementují třídy 

ClientRequierementManager a ReceiveMessageThread. Tato komponenta Klienta zajišťuje 
spojení s NAPTR serverem a vytváří a čte zprávy, které jsou mezi oběma stranami zasílány.  

Každý požadavek Klienta na server je zaslán formou zprávy. Ta obsahuje 3 části. 
Vždy 3 ciferný kód, který určuje typ požadavku, a 32 znakový autentizační kód. Třetí část 
je volitelná a obsahuje případná data doplňující požadavek. S každým novým požadavkem 
se navazuje nové spojení s NAPTR serverem a veškerá komunikace je šifrovaná pomocí SSL. 
Uživatel má však dojem, že komunikace se serverem je kontinuální a nenavazuje se znovu při 
každém požadavku. 
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Navázání spojení s NAPTR serverem 
 Při navazování spojení se serverem se nejprve zahajuje SSL spojení. Při jeho příjmu, 
server odešle Klientovi svůj certifikát ve formátu X509. Klient nejprve certifikát prověří 
pomocí implementovaného TrustManageru: 

1) Ověří se, zda období platnosti certifikátu spadá do aktuálního data a zda náhodou 
není daný certifikát na seznamu CRL (tj. seznam nedůvěryhodných certifikátů). 

2) Poté se v úložišti důvěryhodných certifikátů certifikačních autorit (CA) hledá ten 
certifikát, pomocí něhož lze ověřit podpis certifikátu serveru. Tím se tedy ověří, 
zda daná CA vydala zkoumaný certifikát. Toto úložiště je umístěno relativně vůči 
jar-souboru v certificates/truststore. Přístup k němu je možný jen pomocí hesla, 
které je dáno napevno přímo v kódu. 

3) Dále se ověří, zda doménové jméno serveru, ke kterému se Klient připojuje 
odpovídá DN jménu certifikátu. 

4) Nakonec se ověří, zda došlo ke změně certifikátu od jeho předchozí podoby. Klient 
si totiž do paměti uloží naposledy prověřený certifikát, který prošel předchozími 
testy nebo v opačném případě který uživatel označil za důvěryhodný. Při ukončení 
Klienta se certifikát zapomene. 

Pokud certifikát neprošel jedním z prvních tří bodů při prvním ověřování certifikátu (tj. i při 
každém startu Klienta) nebo později za běhu Klienta posledním bodem, je klient požádán 
o prověření certifikátu. 

Tedy, pokud certifikát nesplnil první 3 body, ale uživatel ho označil za důvěryhodný, 
pak při každém dalším testu certifikátu, který probíhá při každém navázání SSL spojení, tj. při 
každém novém požadavku, není uživatel informován o případném nesplnění těchto podmínek. 
K tomu dojde, pokud se změní podoba certifikátu (k tomu stačí jeden jediný jeho byte), při 
testu v bodě 4. V tomto případě musí opět uživatel rozhodnout, zda lze certifikát považovat 
za důvěryhodný. Toto testování umožní odhalit podvodný server, který se snaží vydávat 
za server, s nímž chce Klient komunikovat. 

Pokud je certifikát označen jako důvěryhodný a není uživatelem spojení ukončeno 
(což nastane v případě, že uživatel ponechá certifikátu označení jako nedůvěryhodný), pak 
si obě strany prostřednictvím JSSE dohodnou algoritmus, který se použije pro šifrování 
dalšího přenosu dat v rámci SSL spojení. 

 
Klient si udržuje vlastní databázi důvěryhodných certifikátů CA, které využívá pro 

kontrolu certifikátu serveru v bodě 2. V aplikaci je přidána možnost, aby si uživatel mohl sám 
přidat nový certifikát do tohoto seznamu. Vychází se zde totiž z předpokladu, že 
se v budoucnu mohou objevovat nové důvěryhodné CA, případně nové certifikáty stávajících 
CA. 
 
Autentizace klienta 
 Autentizace klienta je již konkrétní příklad požadavku, který Klient zasílá NAPTR 
serveru. Přenos těchto dat je již plně šifrovaný. Tím se eliminuje možnost odposlechnutí hesla 
uživatele. Zpráva v tomto případě bude obsahovat kód 111 signalizující požadavek 
o autentizaci, autentizační kód (ten je přidělen až po úspěšné autentizaci, proto se zde použije 
výplň obsahující 32 nul) a následují vlastní data (jméno a heslo, ty jsou oddělené speciálním 
oddělovačem). Následující obrázek ukazuje příklad této zprávy pro telefonní číslo +420 602 
123 456 a heslo 123456: 
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Obrázek 44: Zpráva při autentizaci uživatele 
 
Kódy požadavků 
 Další konkrétní příklady požadavků zde uvedeny nebudou. Byly by obdobné, jako 
na obrázku číslo 44. 
 
Následuje seznam možných kódů pro požadavky Klienta, jejich význam a obsah položky 
„data požadavku“. Všechny požadavky musí obsahovat správný autentizační kód, kromě 
požadavku číslo 111: 

• 110 – uživatel žádá server o zaslání svých NAPTR záznamů k danému tel. číslu 
(položka data je prázdná); 

• 111 – uživatel se autentizuje u serveru (autentizační kód tvoří jen nuly, položka data 
obsahuje přihlašovací jméno, oddělovač a heslo), server vrátí autentizační kód, který 
se používá u ostatních požadavků; 

• 112 – uživatel mění heslo (data obsahují nové heslo) – při změně hesla ho uživatel 
musí zadávat dvakrát, aby se vyloučil případ překlepu, ale do požadavku se vkládá jen 
jednou; 

• 113 – uživatel vkládá nový NAPTR záznam (data obsahují nový NAPTR záznam); 
• 114 – uživatel ukládá změněný NAPTR záznam (data obsahují 5ti ciferný index 

změněného NAPTR záznamu – kratší kódy jsou doplněny prefixem z nul 
na požadovanou délku, následuje NAPTR záznam); 

• 115 – uživatel odstraňuje záznam (data obsahují 5ti ciferný index záznamu); 
• 116 – uživatel se odhlašuje od serveru (položka data je prázdná). 

 
Seznam možných kódů odpovědí NAPTR serveru a jejich význam odpovídá kódům zpráv 
v kapitole 5.2.12. Obsluha uživatele, které může server odeslat Klientovi. 
 
Příjem zpráv od serveru 
 Protože může dojít k nečekanému přerušení spojení se serverem, je pro příjem 
odpovědi od serveru na položený požadavek vytvořeno samostatné vlákno. Pokud nepřijde 
do stanoveného časového limitu odpověď, rodičovské vlákno ho ukončí a uživateli vrátí 
příslušnou zprávu o nedostupnosti serveru. Limit je neměnný a je stanoven na 10 sekund. 

5.2.12. Obsluha uživatele 
Obsluhu uživatele na straně NAPTR serveru zajišťují třídy Main, ServiceThread 

a ReceiveMessageThread. 
 
Ve třídě Main se nachází nekonečný cyklus, který přijímá požadavky od uživatelů 

na defaultním portu číslo 54130. Tento port lze však změnit. Stačí ho přidat jako první 

111 

00000000000000000...00 

420602123456 

|#|-+@*/*-+@|#| 

123456 

Kód požadavku (3 cifry) 

Autentizační kód (32 znaků) 

Data požadavku 
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argument při spuštění procesu serveru. Při příchodu požadavku server nejprve 
prostřednictvím JSSE odešle svůj X509-certifikát Klientovi a čeká na jeho ověření. JSSE 
zajistí, že při čekání nejsou blokovaní ostatní uživatelé a server tak může přijímat další 
požadavky. Klient může buď spojení se serverem ukončit (případ, kdy je certifikát 
nedůvěryhodný a Klient mu nedůvěřoval). V opačném případě je dohodnut šifrovací 
algoritmus pro další přenos dat mezi serverem a Klientem a je dokončen accept, tedy 
navázání spojení s Klientem. 

Poté je vytvořeno vlákno, kterému je předán soket Klienta. Maximální počet 
obslužných vláken je stanoven na 25. Třída Main si jejich seznam udržuje v poli, které 
pravidelně prochází servisní vlákno každých 250 ms a dokončená vlákna z tohoto pole 
odstraňuje. Maximální možný počet požadavků, který je tak server schopen obsloužit během 
1 sekundy je 100 (až 4 promazání dokončených vláken za 1 sekundu, vláken je až 25). 

Pokud není možné vytvořit nové vlákno z důvodu vyčerpání kapacity obslužných 
vláken, pak sama třída Main vrátí klientovi zprávu obsahující kód přetížení serveru a spojení 
ukončí. 

Tato obslužná vlákna pak přečtou a zpracují příchozí požadavek a zpět Klientovi 
zašlou zprávu s odpovědí. 

 
NAPTR server dále generuje zprávy o svém fungování (případné chyby, neočekávané 

stavy, pokusy o útok na server, …). Tato data jsou ukládána do logovacího souboru. Ten 
je umístěn přímo v adresáři s jar-souborem serveru a jmenuje se naptrLog.txt. Údaje jsou 
v něm tříděny podle data spuštění serveru, tj. při jeho vypnutí o opětovném spuštění přibude 
nový záznam s aktuálním datem a časem, za který se začnou přidávat logovací informace. 
Soubor je textový v kódování UTF-8, takže jej opět lze číst či editovat pomocí běžně 
dostupných editorů. 

 
Obslužné vlákno pro zpracování požadavku Klienta implementuje třída 

ServiceThread. Vlákno si ze soketu Klienta přečte příchozí zprávu (opět pomocí speciálního 
vlákna, které implementuje třída ReceiveMessageThread, které ošetřuje případ náhlého 
ukončení spojení s Klientem) a z ní vyjme kód zprávy, autentizační kód uživatele a případná 
data. Server nyní musí ověřit identitu uživatele, proto autentizace postupuje podle 
následujícího algoritmu: 

1. Je kód požadavku jiný než kód pro autentizaci uživatele (kód 111) a současně 
není autentizační kód uživatele v seznamu autentizovaných uživatelů? 

a. ANO � uživatel není autentizován a navíc se o to ani nepokouší. Proto 
je uživateli poslána zpráva o tom, že není autentizován a spojení 
je ukončeno. 

b. NE � postupuje se bodem 2. 
2. Je kód uživatele jiný než kód pro autentizaci uživatele (111)? 

a. ANO � klient je již autentizován. Pak se z příslušného seznamu 
autentizovaných uživatelů, které spravuje komponenta Autentizace 
uživatelů, zjistí telefonní číslo takového Klienta. 

b. NE � uživatel žádá o autentizaci. 
Poté následuje obsluha příslušného požadavku. Jejich seznam odpovídá kódům požadavků 
Klienta z kapitoly 5.2.11. Správce NAPTR požadavků. 
 
Formát zprávy 
 Zpráva, kterou server odesílá Klientovi má rovněž pevný formát jako u Klienta a to 2 
položky. Tentokrát má ale jen 1 povinou část a tou je tří ciferný kód odpovědi. Poté volitelně 
následují samotná data. 
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Kódy odpovědí 
 Nyní bude uveden seznam možných kódů, které se mohou objevit v odpovědi serveru. 
Všechny odpovědi obsahují jen kód. U těch, které obsahují také nějaká data, to bude 
explicitně poznamenáno: 

• 110 – uživateli jsou zaslány všechny NAPTR záznamy (data obsahují NAPTR 
záznamy) – tento kód je společný jak pro požadavek od Klienta tak pro odpověď 
serveru; 

• 200 – uživatel byl úspěšně autentizován (data obsahují autentizační kód); 
• 201 – NAPTR záznam byl úspěšně vložen; 
• 202 – přihlašovací heslo bylo úspěšně změněno; 
• 212 – NAPTR záznam byl úspěšně změněn; 
• 222 – NAPTR záznam byl úspěšně odstraněn; 
• 400 – Klient zaslal chybná nebo neočekávaná data; 
• 410 – požadavek obsahoval nepodporovaný kód; 
• 401 – uživatel není autentizován; 
• 411 – nesprávné přihlašovací heslo; 
• 404 – ENUM doména k telefonnímu číslu neexistuje, proto uživatel nemůže měnit 

své NAPTR záznamy, přesto může mít uživatel vytvořen uživatelský účet 
na serveru; 

• 414 – v dané doméně nejsou k dispozici žádné NAPTR záznamy; 
• 424 – neznámé přihlašovací jméno, tj. tel. číslo (signalizuje, že není vytvořen 

uživatelský účet); 
• 500 – interní chyba serveru; 
• 503 – server je zaneprázdněn (nebo též přetížen). 
 

Shrnutí navázání spojení Klienta a NAPTR serveru 
Na obrázku číslo 45 je představen podrobný postup výměny dat při autentizaci 

uživatele a následné komunikaci s NAPTR serverem. Do doby, než Klient ověří pravost 
certifikátu serveru je komunikace mezi Klientem a serverem nezabezpečená, poté jsou data již 
šifrována pomocí SSL (konkrétní systémové zprávy protokolu SSL zde neuvádím). Pokud by 
útočník využil toho, že se certifikát přenáší nezašifrovaný a pozměnil by ho během přenosu 
od serveru ke Klientovi, pak tuto skutečnost lze rozeznat tak, že nebude souhlasit podpis 
od CA na certifikátu. To však v případě self-signed certifikátů zajistit nelze, protože od žádné 
CA podepsány nejsou. Komunikace probíhá v těchto krocích: 

1. Klient navazuje SSL spojení se serverem. 
2. Server odesílá svůj certifikát klientovi. 
3. Klient ověří platnost certifikátu a buď spojení ukončí nebo si klient a server 

prostřednictvím Javy v rámci JSSE dohodnou šifrovací algoritmus a další 
komunikace bude již plně šifrovaná. 

4. Klient na server odešle své jméno, které odpovídá telefonnímu číslu, k jehož 
doméně chce získat právo pro změnu NAPTR záznamů, a heslo. Tato zpráva 
následuje zprávu číslo 3. Server z tohoto pohledu žádná data neodesílal, protože 
po akceptaci jeho certifikátu došlo k navázání SSL spojení a on čeká na vlastní 
zprávu, která obsahuje přihlašovací jméno a heslo uživatele. 

5. Pokud se shoduje zaslané heslo a uložené heslo na straně serveru, je autentizace 
úspěšná (heslo je na straně serveru uloženo v zašifrované podobě a pro porovnání 
se musí zašifrovat i příchozí heslo). Server na základě toho odešle zprávu 
obsahující autentizační kód, který klient používá pro další požadavky, aniž by 
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se musel opětovně autentizovat. Pokud autentizace na straně serveru neuspěje, 
je klientovi odeslána zpráva signalizující danou chybu. 
V tuto chvíli je SSL spojení ukončeno a pro každý další požadavek se musí 
navázat znovu. Ale již se neprovádí opětovná autentizace uživatele na straně 
serveru ani jeho certifikátu na straně Klienta. Dochází pouze k přenosu certifikátu 
serveru ke Klientovi a nastavení šifrovacího algoritmu v rámci JSSE. 
Protože se Klientovi přenese certifikát serveru při každém novém navázání 
spojení, tj. při každém novém požadavku Klienta, dochází na straně Klienta 
opětovně ke kontrole tohoto certifikátu, zda nedošlo k jeho změně. Pokud ano, pak 
je uživatel vyzván, aby posoudil důvěryhodnost serveru, protože je velmi 
pravděpodobné, že se někdo snaží o útok. Všechny další zprávy klienta totiž 
obsahují autentizační kód a jeho odchycení útočníkem by mu umožnilo získat 
práva ke změně záznamů pro dané telefonní číslo. 

6. V dalším kroku Klient vysílá serveru požadavek. Nejprve by ale opět proběhly 
zprávy z bodů 1. a 2. včetně akceptace certifikátu serveru. Poté by byl teprve 
odeslán požadavek na stranu serveru. 

7. Server odpovídá, zda byl požadavek úspěšně vyřízen, případně odešle data 
klientovi. A opět dojde k ukončení SSL komunikace. Tímto způsobem pak dojde 
i k odhlášení klienta od serveru, pokud tak neučiní sám server kvůli více jak 60 
minutové neaktivitě klienta. 

 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 45: Komunikace Klienta a NAPTR serveru 
 

5.2.13. Správce NAPTR záznamů 
Správce NAPTR záznamů slouží jak Serveru (tj. serveru s GUI), tak také NAPTR 

serveru ke čtení a k zápisu NAPTR záznamů do příslušných souborů. Tuto komponentu 
implementují třídy DNSReader a FQDNTransformator. U NAPTR serveru pak ještě 
ServiceThread a u Serveru je to navíc MainFrame. 

Dále tuto komponentu také najdeme u DNS serveru. Protože ten ale záznamy pouze 
čte, implementuje ji jen třída DNSReader. DNS dotazy přicházející do tohoto serveru navíc 
již obsahují doménové jméno, k němuž se mají zjistit požadované záznamy, proto zde zcela 
chybí třída FQDNTransformator, která převádí telefonní čísla na doménová jména. Kdežto 
u předchozích serverů je dotaz položen na telefonní číslo, ze kterého je potřeba doménu 
teprve získat. 

 
NAPTR záznamy uživatelů jsou ukládány do většího počtu souborů. Důvody, proč 

nevyužít jen jeden soubor, byly tyto: 

NAPTR 
server 

Klient 

1. SSL hello. 

2. Certifikát. 

3. OK / CANCEL 
4. <login, password> 

5. <jklUg87qQ65…> 

6. <požadavek, autentizační kód, [data]> 

7.<výsledek požadavku, [data]> 
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a) Protože se předpokládá nasazení softwaru JS Enumer u skutečného ENUM 
registrátora, je potřeba dokázat efektivně číst a zapisovat data pro řádově až 
statisíce uživatelů (jedna číselná řada, např. +420 602 xxx xxx, zahrnuje až 1 
milión telefonních čísel). 

b) Při použití jediného souboru by přístup k němu, znamenal jeho uzamčení a ostatní 
vlákna obsluhující požadavky klientů by se k tomuto souboru nedostala. 

c) Vyhledávání v takovémto souboru by bylo časově náročné nebo by vyžadovalo 
existenci indexů a jejich udržování. 

Při implementaci byl proto zvolen následující model: 
• Souborů pro ukládání NAPTR záznamů bude více a budou uloženy v adresáři 

DNSDatabase relativně vůči jar-souboru Serveru. 
• Každý soubor bude vyhrazen pro nejvýše 100 telefonních čísel, čímž při 

maximálním zaplnění a předpokladem 10 NAPTR záznamů na jedno číslo 
a velikostí jednoho záznamu 100 B vychází maximální očekávaná velikost 
takového souboru na 100 kB. A při maximálním počtu vláken v DNS serveru (těch 
je 31) a NAPTR serveru (25 vláken), tj. celkem 56 vláken, dostáváme maximální 
nároky až 5 600 kB. Toto množství dat se snadno vejde do operační paměti 
a vyhledávání v takových souborech je proto velmi rychlé. Tudíž nebyly 
implementovány žádné indexy. 

• Soubory jsou ve zmíněném adresáři umístěny hierarchicky do adresářové struktury 
odpovídající cifrám telefonních čísel. Toto uspořádání adresářů vytváří index pro 
účely nalezení souboru s potřebnými daty. 

• Soubory jsou opět textové a v kódování UTF-8. Je proto možné je ručně editovat 
nebo si je prohlížet použitím běžně dostupných editorů. 

 
Příklad: pro telefonní číslo +420 602 123 456 má být určena cesta k souboru s NAPTR 

záznamy. Po oddělení nečíselných znaků a posledních tří cifer dostáváme číslo 420602123 – 
cifry tvoří adresářovou strukturu, tedy 4/2/0/6/0/2/1/2/3. Cifra „4“ pak představuje jméno 
souboru, tedy 4.txt. A výsledná cesta relativně od jar-souboru 
je DNSDatabase/4/2/0/6/0/2/1/2/3/4.txt. V případě, že bude telefonní číslo mít kratší délku, 
bude příslušně zkrácena „hloubka“ adresářové struktury, případně pro čísla kratší než 4 cifry, 
bude příslušný textový soubor umístěn přímo v adresáři DNSDatabase. 

 
Soubor s NAPTR záznamy dodržuje následující formát: 

 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 46: Formát souboru s NAPTR záznamy 
 

Jméno domény má pro výše uvedený příklad tvar „6.5.4.3.2.1.2.0.6.0.2.4.e164.arpa.“. Je tedy 
zakončeno tečkou. Pak následuje znak „\n“ a jednotlivé NAPTR záznamy jsou rovněž 

Jméno domény A 
NAPTR záznam A1 
NAPTR záznam A2 
… 
 
 
Jméno domény B 
NAPTR záznam B1 
… 
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oddělené znakem „\n“. Jednotlivé bloky domén (blok je jméno domény včetně všech jejích 
záznamů) jsou odděleny dvěma znaky „\n“. 

NAPTR záznam neobsahuje všechny položky tak, jak jsou uvedeny v kapitole 2.3.4. 
Přepisovací pravidla. S ohledem na omezení podle kapitoly 4. JS Enumer, která upravují 
využití softwaru JS Enumer chybí v záznamech tyto položky: 

• Class – třída je vždy automaticky IN; 
• Type – typ je vždy automaticky NAPTR; 
• Replacement – kvůli omezení flagu na „u“ je replacement vždy řetězec „.“. 

Vynecháním těchto tří položek se zpřehledňují samotné soubory s těmito záznamy a rovněž 
je o něco málo také rychlejší čtení z těchto souborů, protože se čtou jen nejnutnější data. 
 Navíc jediný, kdo potřebuje i tyto položky, je DNS server. Ten si je proto doplňuje 
do odpovědí automaticky. 
 
 Výhoda tohoto modelu se také projevuje při zamykání souborů se záznamy. Obslužné 
vlákno Serveru, DNS nebo NAPTR serveru si při přístupu ke konkrétnímu souboru tento 
soubor uzamkne. Ale jiné vlákno, které přistupuje ke zcela jinému souboru, tento soubor 
zamčený mít tudíž nemusí. Výjimka nastane jen v tom případě, že obě „konfliktní“ čísla 
pocházejí ze stejné série posledních 2 cifer, tj. např. +420 602 123 4xx. V tom případě musí 
jedno vlákno (případně i více vláken) čekat na uvolnění zámku na konkrétním souboru. 
 Index tedy tvoří samotná adresářová struktura, jejíž údržba je velmi snadná. Navíc 
není nutno tento „index“ přestavovat. S přidáním nové domény se maximálně jen rozšíří 
(vytvoří se příslušné adresáře a textový soubor) – na počátku je totiž adresář DNSDatabase 
zcela prázdný. A pro nalezení cesty k hledanému souboru to pro 12ti ciferné tel. číslo (případ 
ČR) znamená jeden dotaz na operační systém (cestu totiž tento modul zjistí z tel. čísla), který 
provede nejvýše 11 dotazů na svého správce souborů (adresář DNSDatabase, 9 adresářů 
určených cifrou a 1 dotaz na soubor). 

5.2.14. Správce zámků 
Protože servery sdílí soubory s daty a mohou modifikovat jejich obsah, je potřeba 

zajistit synchronizaci přístupu procesů a vláken k těmto sdíleným datům. To zajišťuje 
komponenta Správce zámků, kterou implementují třídy LockManager a LockFileThread. 
V případě Serveru však metody třídy LockManager implementuje třída UserManager, která 
tak lépe informuje administrátora pomocí dialogů o případně nedostupných, tj. zamčených, 
souborech. 

Protože se při implementaci zámků, které plně podporuje Java, ukázalo, že 
je vhodnější použít blokující místo neblokujících zámků, je algoritmus zamykání následující: 

1. Využitím třídy java.nio.channels.FileChannel se vytvoří kanál k cílovému 
souboru. Kanál je identifikován cestou a jménem souboru. 
Pokud to nelze, pak algoritmus končí, jinak se pokračuje bodem 2. 

2. Vytvoří se vlákno, které implementuje třída LockFileThread. Ta se pokusí kanál 
uzamknout pro aktuální vlákno. Pokud je kanál zamčený, pak se volání vlákna 
zablokuje. Odblokuje se až v případě odemčení kanálu. Volající čeká na spuštěné 
vlákno stanovený časový limit, ten činí 3 sekundy. Pokud do té doby vlákno 
neskončí a nevrátí ukazatel na zámek souboru implementovaný třídou 
java.nio.channels.FileLock, pak je vlákno zrušeno a zámek není získán. 
Algoritmus v tom případě končí. Jinak se přechází na bod 3. 

3. Zámek k souboru se podařilo získat. Přečtou se nebo se zapíší data do daného 
souboru. Poté se kanál ihned odemkne. V případě, že metoda či služba již se  
souborem nebude pracovat, pak se daný kanál také uzavře. 
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Poznámka: současné otevření více kanálů téhož souboru nijak neovlivňuje jeho zamykání. 
Zamknut může být nejvýše jedním vláknem či procesem. Pokud proces, který měl kanál 
zamčený ho opět neodemkne, pak ho nemůže zamknout nikdo jiný do doby, než tento proces 
skončí. Poté totiž Java sama zajistí odemknutí takového kanálu. V případě, že kanál zamklo 
vlákno nějakého procesu, pak ovšem zůstává zamčený i po skončení tohoto vlákna. Java 
v takovém případě kanál odemkne až tehdy, když skončí celý proces, ve kterém toto vlákno 
běželo! V případě chyby na serveru je pak nutné ho restartovat, protože každý server (Server - 
s GUI, DNS a NAPTR server) představuje jeden proces, v němž je spuštěno více obslužných 
vláken. 

 
Cílem implementovaných metod, které používají tuto komponentu pro zamykání 

souborů bylo zajistit, aby uzamčení bylo jen na nutně nejkratší možnou dobu. Proto byla 
zvolena implementační koncepce, která říká, že soubory lze zamykat jen na dobu čtení 
a zápisu dat. Není možné, ponechat soubor uzamčený i v době výpočtů nebo přípravy dat pro 
zápis. 

Metody, které data přečtou upraví a opět zapíší si proto musí sami zajistit, zda mezitím 
nedošlo k jejich změně. V takovém případě musí toto oznámit příslušné komponentě aplikace. 
K tomu však dojde jen v případě, že se mění NAPTR záznamy nebo heslo uživatele a to navíc 
současně provádí jak administrátor serveru tak příslušný uživatel. Oběma stranám je tato 
situace signalizována jako chyba na serveru. 

5.2.15. Šifrovačka hesel 
Funkčnost této komponenty zajišťuje třída PasswordEncryptor. Jejím úkolem 

je provést inicializaci symetrického šifrovacího algoritmu DES v módu EDE (DESede), tj. 
Encrypt-Decrypt-Encrypt, pomocí předloženého 24 bytového klíče. Dále provádí samotné 
šifrování předložených dat. 

Zvolený mód algoritmu umožňuje i teoretické dešifrování dat. To je sice 
naimplementováno, ale pro použití softwarově zakázáno. Kontrola shody je tak 
implementovaná následujícím algoritmem: 

1. Úloha zní: shodují se data A a jejich zašifrovaná a uložená podoba B na straně 
serveru? 
Řešení: Vezmou se data A a zašifrují se výše uvedeným algoritmem. Tím 
vzniknou data A‘. Přechod na bod 2. 

2. Shodují se data A‘ a B? 
a. ANO – pak by se musela shodovat i v nezašifrované podobě, protože 

algoritmus DESede je schopen je jednoznačně dešifrovat a tudíž musí 
platit, že „data jsou shodná právě tehdy, když jsou shodné jejich 
zašifrované verze“. 

b. NE – pak se v nezašifrované podobě shodovat nemohla, viz předchozí 
důvod kvůli jednoznačnosti dešifrování a šifrování. 

 
Při spuštění Serveru je administrátor požádán o předložení tohoto 24 bytového klíče. 

Při jeho prvním spuštění si může zvolit klíč libovolně (klíč se též označuje jako „heslo 
serveru“). Poté se tímto klíčem inicializuje algoritmus DESede, kterým se tento klíč následně 
zašifruje. V zašifrované podobě se pak uloží do souboru Key/password.txt v aktuálním 
adresáři jako je jar-soubor Serveru. Administrátor může zadat klíč libovolné délky. Server si 
pak sám zajistí jeho prodloužení na 24 bytů (tím, že ho doplní potřebným počtem symbolů 
„0“) nebo ho naopak zkrátí (vezme prvních 24 bytů z předloženého klíče). 
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Při opakovaném spuštění Serveru se po zadání klíče, tento klíč použije opět 
k inicializaci DESede algoritmu a předložený klíč se jím zašifruje. Poté se porovná s uloženou 
verzí z prvního nastavení tohoto klíče. Pokud se obě zašifrované verze neshodují, pak 
administrátor zadal jiný klíč a nejsou mu zpřístupněny funkce správy uživatelů a není rovněž 
možné spustit NAPTR server. Obě tyto části totiž potřebují při své činnosti šifrovat hesla 
a bez správně zadaného klíče je proto není možné spustit. 

Vložení klíče však není nutné bezprostředně po startu Serveru, ale kdykoliv během 
práce se Serverem pomocí nabídky v menu. Do té doby však není možné využívat obě 
zmíněné součásti Serveru. 

NAPTR server se tento klíč dozví z argumentu příkazové řádky při svém spuštění. 
Server musí tento klíč přidat buď jako jediný parametr nebo jako druhý parametr v případě, že 
prvním parametrem je port, na kterém má NAPTR server poslouchat. 

Jedinou možností, jak změnit tento klíč, je smazání souboru password.txt v adresáři 
Key. Zvolením jiného klíče se však již žádný z uživatelů k NAPTR serveru nepřihlásí, protože 
DESede bude šifrovat jiným klíčem (DESede šifruje 64 bitovým klíčem, který vygeneruje 
z 24 bytového) a tudíž bude hesla uživatelů šifrovat do jiných podob, než jaké jsou uložené 
na disku serveru. Jediným řešením v tomto případě je nové nastavení defaultních hesel všem 
takovým uživatelům na straně serveru. Tím se daný řetězec zašifruje podle platného klíče 
a uloží se do souboru na disk. Při přihlášení uživatele pod tímto heslem se pak zašifruje 
do stejné podoby. 

5.2.16. Správce uživatelů 
Tato komponenta umožňuje administrátorovi Serveru spravovat uživatelské účty, tj. 

zajišťuje jejich vytváření, úpravu a odstraňování. Implementují ji třídy UserManager 
a UserManagerException. 

Data s uživateli jsou umístěna v Users/passwd.txt v adresáři s jar-souborem Serveru. 
Soubor je členěn do jednotlivých záznamů, které obsahují telefonní číslo, zašifrované heslo, 
jméno uživatele a doplňující údaje. Části záznamu odděluje symbol „::“, jak ukazuje 
i následující obrázek: 

 
 
 
 
 
 
 
 
 
 

Obrázek 47: Formát souboru passwd.txt 
 

Opět se jedná o textový soubor v kódování UTF-8. Protože oddělovačem záznamu je symbol 
„::“, nesmí se vyskytnout v žádné z jeho čtyř částí. Data v souboru nejsou nijak tříděna, ale 
implementované GUI (pomocí třídy javax.swing.JList) podporuje vyhledávání záznamů podle 
telefonního čísla. 

Tel. číslo1::heslo1::jméno1::informace1 
Tel. číslo2::heslo2::jméno2::informace2 
Tel. číslo3::heslo3::jméno3::informace3 
… 
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5.2.17. Autentizace uživatelů 
Funkce komponenty zajišťují třídy Authenticator a ClientAuthenticationDatabase. 

NAPTR serveru umožňuje provést autentizaci uživatele, který se k serveru přihlašuje. 
Komponenta se nejprve pokusí v souboru Users/passwd.txt nalézt záznam 

s odpovídajícím telefonním číslem, kterým se uživatel k serveru přihlašuje. Pokud takový 
záznam není nalezen, je tato situace vyhodnocena tak, že toto číslo nemá na serveru 
vytvořený účet. Tím autentizace končí, jinak se pokračuje dále. 

Poté se vezme uživatelovo heslo a zašifruje se pomocí komponenty Šifrovačka hesel. 
Tento tvar se porovná se zašifrovanou verzí hesla ze zmíněného záznamu. Pokud se 
neshodují, je signalizováno zadání chybného hesla. V opačném případě byla autentizace 
úspěšná. 

Server poté za použití bezpečného generátoru čísel java.security.SecureRandom 
vygeneruje 32 znakový řetězec tvořený znaky z množiny [a-zA-Z0-9].  Generátor ovšem 
generuje pouze čísla. Proto se postupuje v cyklu pro 32 znaků: 

1. Vezme se další číslo z generátoru a provede se modulo 3. Tím se určí, zda dalším 
znakem bude symbol z množiny [0-9], [a-z] nebo [A-Z]. Pokračuje se bodem 2. 

2. Vygeneruje se další číslo a provede se na něj modulo 10, resp. 26, resp. 26. Tím se 
určí buď cifra nebo index písmene z abecedy. 

Takto připravený řetězec, označovaný jako autentizační kód, se zašle zpět uživateli. Pokud 
je ale takový kód právě obsažen v interní databázi platných autentizačních kódů, probíhá 
generování opakovaně. Maximálně však 3-krát. Poté se předpokládá, že na serveru 
je autentizováno veliké množství Klientů a je těžké najít nový unikátní kód. Server pak 
klientovi signalizuje své přetížení. 

Současně, v případě úspěšné autentizace uživatele, si tuto skutečnost server 
zaznamená do své interní databáze platných autentizačních kódů. Tu si lze představit jako 
seznam jednotlivých záznamů, kde každý obsahuje telefonní číslo uživatele, přiřazený 
autentizační kód a aktuální čas. 

Pokud uživatel posílá serveru nějaký požadavek, je součástí příslušné zprávy mimo 
jiné právě autentizační kód (viz komponenty Správce uživatelů, Správce NAPTR záznamů). 
Server pak vyhledá příslušný záznam a nahradí ho ekvivalentním telefonním číslem, které 
je potřeba pro nalezení odpovídající domény. A ta je potřeba ve všech implementovaných 
službách serveru. 

Při každém takovém příchozím požadavku se navíc v příslušném záznamu aktualizuje 
časová hodnota. To proto, že tyto záznamy prochází každých 60 minut periodicky servisní 
vlákno, které odstraní ty záznamy, jejichž čas je starší než 1 hodina. Tím se provede 
automatické odhlášení uživatele. 

5.2.18. DNS dotazy 
Tato komponenta zajišťuje základní funkčnost DNS serveru. Implementaci lze nalézt 

ve třídách Main a DnsQueryForwarder. 
 
Třída Main poslouchá na UDP portu číslo 53. V případě, že přijde nějaký DNS dotaz, 

podívá se, zda je volné nějaké obslužné vlákno, které dotaz vyřizuje – viz komponenta ENUM 
odpověď. Seznam aktivních vláken, tj. těch, které právě vyřizují nějaký DNS dotaz si udržuje 
v poli. Toto pole pak pravidelně prochází každých 200 ms servisní vlákno a pokud nějaké 
obslužné vlákno již skončilo, odstraní ho, čímž se uvolní místo pro další obslužné vlákno. 
Maximální počet vláken v jeden okamžik je stanoven na 30. Během 1 sekundy tak DNS 
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server dokáže vyřídit až 150 UDP DNS dotazů (5 krát za sekundu se prochází pole 30ti 
vláken). 

Pokud v daný okamžik není volné žádné obslužné vlákno, pak se příchozí DNS dotaz 
zahodí a tazateli se neodesílá žádná odpověď jako tomu je u NAPTR serveru. Tím se rychlost 
DNS serveru zvyšuje. 

Protože se teoreticky může vyskytnout také DNS dotaz, který přijde prostřednictvím 
TCP spojení, je pro tento případ ihned po spuštění DNS serveru vytvořeno jedno TCP vlákno, 
které takovéto dotazy dokáže přijmout. Protože se předpokládá, že takovéto dotazy budou 
výjimečné, tak toto vlákno čeká samo v cyklu na příchozí dotaz na TCP portu číslo 53. 
V jednom okamžiku je tak DNS server schopen obsloužit nejvýše jeden TCP DNS dotaz. 

 
Dalším úkolem této komponenty je zaznamenávat všechny inicializační kroky serveru 

a nestandardní situace, které se vyskytnou, do logovacího souboru. Ten se nachází přímo 
v adresáři spolu s jar-souborem Serveru a jeho jméno je dnsLog.txt. Záznamy jsou v něm 
tříděny podle data spuštění serveru (viz naptrLog.txt v komponentě Obsluha uživatele). 

 
Větší efektivitu pak DNS server dosahuje použitím třídy DnsQueryForwarder. Ty 

z příslušných souborů čtou, jaké bloky telefonních čísel umí DNS server odpovědět, resp. 
na jaký jiný DNS server má přeposlat dotazy, které zodpovědět neumí. 

V prvním případě, jsou v textovém souboru delegate.txt v adresáři s jar-souborem 
zaznamenány všechny bloky tel. čísel, ke kterým smí daný ENUM registrátor vytvářet ENUM 
domény a které by tak DNS server měl umět zodpovědět. Např. to mohou být bloky +420 602 
xxx xxx a současně +420 603 12x xxx. Pokud se příchozí dotaz ptá na doménu z jiného 
rozsahu je tento dotaz ihned přeposlán na server, který je buď dán nastavením pro 
„forwarding“ nebo se vyhledá v nastavení lokálního operačního systému, aniž by se 
prohledávaly záznamy v DNSDatabase. 

„Forwarding“ představuje druhý případ. Zde lze zase nastavit IP adresy DNS serverů, 
na které budou přeposílány DNS dotazy, které DNS server nedokáže zodpovědět. Tyto adresy 
jsou uloženy v souboru forwarder.txt v adresáři s jar-souborem Serveru. 

Oba tyto soubory jsou načítány při startu DNS serveru. Jejich změna se proto projeví 
až poté, co bude server restartován. 

Soubory lze editovat ručně, každý obsahuje ve svém úvodu informace o tom, jaký tvar 
mají záznamy mít včetně příkladů. Nebo lze využít připravené rozhraní v GUI Serveru, ale 
za předpokladu dodržení formátu vkládaných dat. 

Oba soubory mají následující interní formát: 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 48: Formát souborů delegate.txt a forwarder.txt 
 

/* 
 Komentář. 
*/ 
 
#položka1 
#položka2 
… 
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Soubory jsou opět textové a v kódování UTF-8. Položky jsou tentokrát uvozeny znakem „#“ 
a ukončeny „\n“, tedy každá položka musí být na samostatném řádku. Položkou je v případě 
souboru delegate.txt doména odpovídající delegovanému bloku telefonních čísel do správy 
ENUM registrátora (např. 2.0.6.0.2.4.e164.arpa pro blok čísel +420 602 xxx xxx) a v případě 
souboru forwarder.txt jde o IP adresy serverů, kam se přeposílají DNS dotazy, které není JS 
Enumer DNS server schopen zodpovědět (např. 195.17.120.4). 

5.2.19. ENUM odpověď 
Tato komponenta zajišťuje vlastní zodpovězení DNS dotazu na DNS serveru. 

Implementují ji třídy DNSPacketManager, DNSReader, DnsQueryEngine, 
DnsDelegationManager, TCPThread a UDPThread. Jejich úkolem je pro každý záznam 
v příchozím DNS dotazu provést tento algoritmus: 

1. Zjistit, zda odpověď na položenou doménu, je již uložena v cache. Pokud ano, 
přechází se na bod 6, jinak na bod 2. 

2. Podle seznamu delegovaných domén v souboru delegate.txt v adresáři Serveru, se 
rozhodne, zda dotazovanou doménu, umí JS Enumer DNS server zodpovědět. 
Pokud ano, pokračuje se bodem 3, jinak bodem 4. 

3. DNS server podle jména domény určí cestu k souboru v adresáři DNSDatabase. 
Pokud neexistuje nebo v něm záznam s tímto doménovým jménem není, pak se 
přechází na bod 6, jinak na bod 5. 

4. Komponenta přečte seznam IP adres DNS serverů ze souboru forwarder.txt. 
Na všechny tyto adresy odešle příslušný dotaz. V případě, že odpověď obsahuje 
příznak „referral“, pak je řešení stejné jako v komponentě ENUM dotaz. Pokud 
není nastavena žádná takováto IP adresa, pokusí se server vyhledat DNS servery 
v nastavení lokálního operačního systému a těm dotaz odeslat. Po přijetí odpovědi, 
jsou data na serveru zpracována a pokračuje se bodem 5. 

5. Pokud se podařilo nalézt alespoň jednu odpověď na položený DNS dotaz, jsou 
všechny vloženy do cache serveru. Pokračuje se bodem 6. 

6. Pokud se podařilo nalézt alespoň jednu odpověď na položený DNS dotaz, je nazpět 
odeslána příslušná odpověď. V opačném případě je odeslána zpráva s příznakem 
„NXDOMAIN“, tj. neexistující doména. 

 
Cache serveru se promazává každých 60 minut. Tento limit lze změnit jen programátorsky, 
ale stávající hodnota by měla být optimální v tom smyslu, že v dostatečných intervalech 
aktualizuje případná změněná data a navíc svou frekvencí nezatěžuje výkon DNS serveru. 

5.3. Celkový pohled 
V popisu komponent byla představena realizace jednotlivých částí všech produktů 

ze skupiny JS Enumer (Slim klient, Klient, Server, NAPTR server a DNS server). Obrázek 
číslo 49 představuje vzájemné komunikační vazby mezi těmito částmi a veřejným Internetem. 

Slim klient může tedy jen pokládat ENUM dotazy. Na ty buď odpoví name server 
v Internetu nebo přímo JS Enumer DNS server. Přitom name server mohl data získat 
od tohoto DNS serveru. Slim klient může mít nastavenou IP adresu také přímo na DNS server 
nebo ji má nastavenou podle zjištění v jeho operačním systému. 



 79 

Úplně stejně je tomu tak u Klienta. Ten však navíc umožňuje správu NAPTR 
záznamů. Proto prostřednictvím Internetu a šifrovaného spojení odesílá NAPTR serveru 
požadavky a přijímá odpovědi. 

DNS server může při příchozím dotazu získat odpověď ze své databáze nebo od name 
serveru v síti Internet. 

Předpokládáme, že DNS i NAPTR server jsou umístěny u jednoho ENUM 
registrátora. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Obrázek 49: Komunikace JS Enumer klientů a serverů 

5.4. Instalace 
Žádná z aplikací JS Enumeru nevyžaduje obsáhlou instalaci. Stačí pouze zkopírovat 

příslušná data do zvoleného adresáře na lokálním disku nebo na systémech MS Windows 
využít samorozbalovacího archivu. Více o tom v uživatelské dokumentaci. 
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Výjimkou je pak pouze plug-in. Ten již instalaci vyžaduje. Její návod je také uveden 
v uživatelské dokumentaci na přiloženém CD. Navíc po instalaci vyžaduje restart webového 
prohlížeče. 

Jak jsem uvedl v přehledu architektury v kapitole 5.1.6.Plug-in, je výstupem překladu 
kódu dynamicky linkovaná knihovna (DLL). Aby však mohl prohlížeč Mozilla Firefox 
provést instalaci, musel být definován soubor install.rdf, který obsahuje základní informace 
o plug-inu (jeho ID, jméno, verzi, popis, pro jakou je určen platformu a verzi webového 
prohlížeče atd.). Tento soubor se pak spolu s knihovnou přidal do zip-archivu enumer.xpi. 
A použitím triggeru InstallTrigger z Mozilla Firefoxu je realizovaná samotná instalace plug-
inu. 

Při instalaci však prohlížeč varuje, že plug-in není podepsán. Toto jsem se snažil řešit, 
ale zjistil jsem následující faktory, které mě od tohoto kroku odradily nebo dosažení tohoto 
cíle znemožnily: 

a) Buď by se muselo zaplatit vydání certifikátu u důvěryhodné certifikační autority, 
kterým by se pak plug-in podepsal. To bohužel představuje nemalé finanční 
nároky. 

b) Nebo bych si vytvořil vlastní certifikát (self-signed certifikát), kterým by se plug-
in podepsal. Tím by se ovšem problém nevyřešil, protože by tento certifikát byl 
nedůvěryhodný a při instalaci by opět zůstávalo varovné hlášení o této skutečnosti. 

Proto jsem se také zajímal, jaká je situace v praxi. Drtivá většina plug-inů a rozšíření pro 
Mozilla Firefox podepsaná není. A to dokonce i ty, které lze stáhnout z oficiálních stránek 
tohoto produktu z [24]. 
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6. Zhodnocení 

Na závěr zhodnotím, zda a jak se podařilo stanovené cíle dosáhnout, jaká je výsledná 
funkčnost a provozní zkušenosti, a srovnám všechny naimplementované části JS Enumeru se 
současným ENUM SW. 

 
Na začátku této kapitoly bych rád nejprve zhodnotil, jak se podařilo splnit cíle, které 

byly dány zadáním v kapitole 1.2. Zadání a v kapitole 4.1. Cíle implementace: 
• Byl naimplementován klient určený pro vyhledávání NAPTR záznamů (Slim 

klient); jeho rozšíření, které navíc umožňuje správu uživatelských NAPTR 
záznamů (Klient). Dále DNS server pro odpovídání na DNS dotazy (nejen tedy 
konkrétně na ENUM dotazy) a NAPTR server pro správu uživatelských domén 
a záznamů. Nakonec jsem úspěšně naimplementoval plug-in pro webový prohlížeč 
Mozilla Firefox. 

• Díky použití jazyka Java při vývoji softwaru bylo dosaženo přenositelnosti mezi 
jednotlivými operačními systémy (MS Windows vs. Linux). Plug-in je však 
platformě závislý na systému MS Windows vzhledem k použití jazyka C a DLL 
výstupu. 

• Aplikace sice dovolují zadat jen přednastavené mezinárodní předvolby, ale i přesto 
jsem zajistil možnost položit ENUM dotaz na libovolné telefonní číslo. Buď lze 
do textového souboru s těmito předvolbami doplnit nový záznam podle 
stanoveného formátu nebo se použije prázdná předvolba a ta se vepíše přímo 
do kolonky před telefonní číslo v okně aplikace. 

• Uživatel se může obvyklým ale i bezpečným způsobem přihlásit k NAPTR serveru 
(tj. pomocí tel. čísla a hesla), který spravuje uživatelské NAPTR záznamy. Ty 
může velmi jednoduchým způsobem procházet, měnit, odstraňovat a vytvářet 
nové. Bezpečnost byla navýšena možností změny uživatelského hesla a také 
ověřením důvěryhodnosti NAPTR serveru pomocí jeho certifikátu. Veškerý 
datový tok mezi tímto serverem a Klientem je šifrovaný pomocí SSL. 

• Ovládání všech funkcí je zajištěno pomocí tlačítek s ikonami. Textově popsané 
je pouze menu a jména položek, které uživatel vyplňuje daty (např. telefonní číslo 
či heslo). 

• Software nevyžaduje žádnou instalaci. Buď uživatel využije samorozbalovací 
archivy (jen na MS Windows) nebo si data sám zkopíruje do vybraného adresáře 
a ihned je může spouštět. Výjimku tvoří pouze plug-in, který se instaluje 
do Mozilla Firefox z přiložené webové stránky (jen klinknutím na jedno tlačítko) 
a tento prohlížeč pak vyžaduje restart. 

• Klienti pro zpracování nalezeného záznamu (např. otevření webové stránky pro 
http záznam) defaultně otevřou aplikace, které jsou nastaveny jako defaultní 
v příslušném operačním systému. Uživatel si však může zvolit v nastavení svoji 
vlastní aplikaci. Tyto aplikace se pak spustí automaticky po kliknutí na nalezený 
záznam, který se uživateli zobrazí jako výsledek ENUM dotazu v hlavním okně 
klientů. Navíc se vybraný záznam uloží do schránky systému (clipboard) a lze 
ho tak okamžitě vkopírovat na požadované místo. 

• Všechny soubory jsou textové a typicky v kódování UTF-8, takže je lze otevřít 
libovolným textovým editorem a editovat ručně. 
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Mohu tedy konstatovat, že všechny požadavky a stanovené cíle se podařilo dosáhnout. 
V mnohých směrech bylo implementováno dokonce více funkcí (než požadovalo původní 
zadání), ale to přispělo jen k větší uživatelské přívětivosti a bezpečnosti aplikací JS Enumer. 

 
Nyní ještě zmíním několik drobných poznámek k provozním zkušenostem s výše 

popsaným softwarem. 
Pokud jde o oba klienty, je potřeba si především zkontrolovat, jaké DNS servery jsou 

v operačním systému nastaveny (viz uživatelská dokumentace) a jaké tak klient vlastně může 
používat. Pokud jsou tyto servery nastaveny chybně, je pravděpodobné, že klient na některé 
dotazy nedokáže odpovědět vůbec, ikdyž existují (viz závěr kapitoly 4.2.2. Klient). 
V některých případech je proto vhodné nastavit klientovi DNS server napevno, aniž by si 
je zjišťoval během svého provozu. 

Málo pravděpodobnou ale neopomenutelnou situací je to, že uživatel Klienta 
a administrátor Serveru mohou nezávisle na sobě měnit NAPTR záznamy, případně doménu 
nebo nastavení uživatelského účtu, aniž by o tom byla druhá strana informována. Pak může 
docházet ke kolizím typu „uživatel odstraňuje záznam, který již odstranil administrátor“. To 
se projevuje jako chyba na serveru. Je to způsobeno tím, že je Klient autentizován na NAPTR 
serveru. Ale server zasílá aktuální stav domény jen na vyžádání, ne tedy v případě, že ho 
administrátor změní. S tímto je proto potřeba počítat. 

Na straně serveru je pak nutné hlídat jiné aspekty. DNS a NAPTR server jsou 
implementováni tak, že pokud na nich dojde k chybě nebo nemohou správně fungovat, sami 
se ukončí. Jejich nečinnost je pak vizuálně signalizovaná v hlavním panelu aplikace pro 
Server. Je však velmi vhodné, podívat se do logovacího souboru příslušného serveru, kde by 
z největší pravděpodobností měla být zaznamenána chyba, ke které došlo. To může být 
například nemožnost serveru poslouchat na požadovaném portu apod. 

Jakákoliv chyba na serverech nebo nemožnost jejich poslouchání na portech však 
nemusí být nutně způsobena obsazeným portem nebo běhovou chybou. Často je to příčina 
chybně zadaných hesel, které by měl administrátor zadávat pečlivě. 

Pokud dojde k chybě na serverech během jejich chodu, může se stát, že některé 
obslužné vlákno bylo ukončeno dříve, než stihlo uvolnit sdílené zdroje (tj. odemknou 
příslušný textový soubor). Tato situace se pak projevuje tak, že server signalizuje své 
přetížení, ikdyž je ve skutečnosti jeho zátěž minimální. Tento stav lze vyřešit jen restartem 
příslušných částí serveru (DNS či NAPTR server, nebo dokonce celý Server). 

V žádném případě by neměly být ručně odstraňovány textové soubory, v nichž mají 
klienti a server uloženy svá data. Ať už jde např. jen o telefonní seznamy nebo soubory 
s hesly. V takovém případě je pak možné očekávat nefunkčnost aplikace. Samozřejmě, že 
pokud jde o soubory, jejichž existenci lze zajistit i za chodu aplikací, tak sice dojde 
k vytvoření požadovaného souboru, ale dojde ke ztrátě dat, což může mít fatální následky pro 
celý systém JS Enumer a jeho fungování. 

Poslední důležitá poznámka se týká provozování softwaru na operačních systémech 
Linux. Ikdyž je zaručena přenositelnost kódu použitím jazyka Java, neplatí to i pro provoz 
aplikací JS Enumer. Jak ukázaly testy, závisí úspěšnost provozu (zejména provoz všech 
serverů a navázání spojení Klienta s NAPTR serverem) na správném nastavení síťování 
na Linuxu. Tento problém se však na systémech MS Windows nevyskytoval. 

 
Na závěr zbývá posoudit, jak JS Enumer obstojí v konkurenci se současným ENUM 

SW. Podle kapitoly 2.5. ENUM SW a podle shodných rysů současného ENUM SW v kapitole 
4.1. Cíle implementace, překonal JS Enumer všechny nedostatky, se kterými současný 
software bojuje. 
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Navíc nabízí mnoho dalších funkcí a díky implementovaným klientům a serverům tak 
nabízí komplexní a jednotné řešení pro správu a využívání uživatelského systému ENUM. 
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Dodatek 1: Transformace mezi písmeny nediakritické abecedy a číslama. 

 
A 10 
B 11 
C 12 
D 13 
E 14 
F 15 
G 16 
H 17 
I 18 
J 19 
K 20 
L 21 
M 22 
N 23 
O 24 
P 25 
Q 26 
R 27 
S 28 
T 29 
U 30 
V 31 
W 32 
X 33 
Y 34 
Z 35 

 
 
 
 
 
 

 



 89 

Přílohy 
K diplomové práci je přiloženo CD. To naleznete vložené na vnitřní straně zadních desek. 
CD obsahuje tyto okruhy: 
 Diplomová práce v digitální podobě 
 Uživatelská dokumentace 
 JS Enumer software 
 
Adresářová struktura CD je pak uvedena níže. Kořenový adresář symbolizuje „/“, ostatní 
adresáře pak […]. Soubory jsou texty s příponami a popisky jsou uvedeny v závorkách: 
/ 
 ReadMe.txt (struktura CD a informace) 
 [thesis] (text této diplomové práce) 
   Enum klient.pdf 
   Enum klient.doc 
 [userdoc] (uživatelská dokumentace) 
   documentation.pdf 
   documentation.doc 
 [JS Enumer] 
   [application] (spustitelné aplikace) 

[Slim klient] (obsahuje jar-soubor a data Slim    
klienta) 

[Klient] (obsahuje jar-soubor a data Klienta) 
[Server] (obsahuje jar-soubor a data Serveru, NAPTR 

a DNS serveru) 
[Plug-in] (obsahuje instalační balíček) 
java-application.exe 

 
 

   [source] (zdrojové kódy) 
     [Slim klient] 
     [Klient] 
     [Server] 
     [NAPTR server] 
     [DNS server] 
     [Plug-in] 
 
   [javadoc] (javadoc dokumentace) 
     index.html (tímto souborem lze otevřít javadoc) 
     … 
 



 90 

Rejst řík 
A 

alternativní telefonní operátor .................15 
arpa 

e164 ...............................................21, 22 
in-addr ...........................................11, 21 

C 

class .........................................................25 
country code .....viz mezinárodní předvolba 

Č 

čárový kód .........................................19, 35 

D 

DES .........................................................49 
DNS.......................................................6, 8 

delegace pravomocí...............................9 
dotaz ....................................................10 
nové číselné prostory...........................32 
reverzní........................viz reverzní DNS 
RR.........................viz Resource Records 
útoky....................................................28 

DNS dotaz .......... viz DNS:dotaz a reverzní 
DNS:dotaz 

Domain Name System...................viz DNS 

E 

E.164 .......................................................21 
ENUM .......................................................8 

bezpečnost ...........................................27 
doména ................................................22 
infrastructure .......................................22 
jak funguje...........................................20 
klient................................................5, 47 
mapování .............................................13 
plug-in .................................................50 
registrace domény ...............................23 
rozšíření...............................................32 
server ...................................................48 
services ................................................26 
současný SW .......................................30 
telefonní ústředny................................18 
transformace tel. čísla na FQDN.........21 
útoky....................................................28 
uživatelský (user) ................................22 
využití..................................................15 

F 

flags......................................................... 25 

G 

garantovaná VOIP služba .......................viz 
VOIP:garantovaná služba 

GS1 ......................................................... 37 

I  

IANA ................................................ 13, 32 
in-addr.arpa........................viz arpa:in-addr 
IP peering................................................ 22 
ISBN ................................................. 14, 19 
ITU.......................................................... 21 

J 

Java ......................................................... 44 
JSSE.................................................... 46 

JS Enumer............................................... 43 
architektura ......................................... 51 
autentizace uživatelů........................... 76 
celkový pohled.................................... 78 
centrální prvek ....................................57 
DNS dotazy.........................................76 
DNS server.......................................... 54 
ENUM dotaz ....................................... 63 
ENUM odpověď ................................. 78 
instalace .............................................. 79 
Klient .................................................. 53 
komponenty ........................................ 57 
NAPTR server..................................... 55 
obsluha uživatele................................. 68 
org.xbill.DNS......................................57 
plug-in................................................. 56 
Server .................................................. 54 
Slim klient........................................... 52 
správa DNS.........................................62 
správa ENUM služeb.......................... 62 
správa externích aplikací .................... 58 
správa jazykového nastavení .............. 60 
správa nastavení.................................. 59 
správa telefonních čísel....................... 60 
správce NAPTR požadavků................ 66 
správce NAPTR záznamů................... 71 
správce uživatelů................................. 75 
správce zámků..................................... 73 



 91 

šifrovačka hesel ...................................74 
UDNS..................................................66 

M 

mezinárodní předvolba............................21 
MPZ.........................................................39 

N 

name server ...............................................8 
NAPTR.......viz Resource Records:NAPTR 
negarantovaná VOIP služba...................viz 

VOIP:negarantovaná služba 

O 

order ........................................................25 

P 

plně kvalifikované doménové jméno ..8, 11 
preference ................................................25 
přepojování okruhů .................................15 
PSTN.......................................................15 

R 

regexp......................................................26 
registrační značka....................................39 
replacement .............................................27 

Resource Records ............................. 10, 11 
NAPTR ............................................... 24 

reverzní DNS ...................................... 6, 11 
dotaz..............................................11, 12 

RFID ................................................. 14, 19 

S 

SIP adresa ............................................... 17 
SLD......................................................... 21 
SPZ.................................................... 14, 39 
SSL.......................................................... 46 
Sub Level Domain .........................viz SLD 
Systém ENUM...........................viz ENUM 

T 

telefonní hovor........................................ 15 
TLD..................................................... 8, 11 
Top Level Domain .........................viz TLD 
TTL ......................................................... 25 

V 

VOIP ................................................. 15, 16 
garantovaná služba.............................. 16 
negarantovaná služba.......................... 16 

využití ENUMu............. viz ENUM:využití 

 
 


