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ABSTRAKT

Bakalaiska prace se zabyva problematikou kyberSikany z pohledu pedagogl
vybranych zakladnich $kol. Hlavnim cilem této préace je zjistit pohled pedagogt vybranych
zakladnich Skol na problematiku kybersikany.

Teoreticka Cast se zaméfuje na vysvétleni pojmu Sikana a kyberSikana, jejich blizsi
specifikace, prevenci a feSeni. V praktické casti se vyzkumné Setfeni kvantitativniho
charakteru zaméiuje na postoje pedagogt k fenoménu kyberSikany. Dotaznikovym Setienim
bylo zjistovano, jak kyberSikanu vnimaji pedagogové zakladnich skol, které se zaméiuji na
vzdélavani zak se sluchovym postizenim. Také bylo zjistovano, zda respondenti znaji tento

pojem a jak by jednali pfi jeho vyskytu u svych zaki.

Tato prace slouzi k uvedeni do problematiky kyberSikany pro studenty, rodice 1 ucitele.
Nabizi moznosti prevence a postupy feSeni kyberSikany, nejen u zadku se sluchovym

postizenim.

KLICOVA SLOVA

Sikana, kyberSikana, prevence, sluchové postizeni



ABSTRACT

The bachelor thesis deals with the issue of cyberbullying from the perspective of
teachers of selected primary schools. The main objective of this thesis is to find out the

perspective of teachers of selected primary schools on the issue of cyberbullying.

Theoretical part is focused on the explanation of the concepts of bullying and
cyberbullying, their closer specification, prevention and solution. In the practical part, the
quantitative research character focuses on the teacher’s view on the phenomenon of
cyberbullying. The questionnaire survey examined how cyberbullying is perceived by
elementary school teachers who focus on the education of pupils with hearing impairment.
It was also examined whether respondents knew the term and how they would behave if

cyberbullying occurred in their pupils.

This work presents cyberbullying to students, parents and teachers It offers the
possibilities of prevention and procedures for dealing with cyberbullying, not only for pupils

with hearing impairment.
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Uvod

Tato prace se zabyva pomérné novodobym jevem v oblasti rizikového chovani zak,
a to kyberSikanou. Jelikoz se jedna o zdvazny fenomén, ktery se ¢im dal Castéji dostava do
¢eskych skol, kazdy, kdo prichazi do styku s zdky a studenty, by m¢l mit o tomto tématu
alespon zakladni znalosti. KyberSikana mize zaky velmi ovlivnit ve vSech sférach Zivota a

nasledky takového jednéani si mohou nést po cely zivot.

Hlavnim cilem prace je zjistit pohled pedagogli vybranych sSkol na problematiku
kyberSikany. DalSim cilem je pfedstavit problematiku kyberSikany a nabidnout rtzné

strategie, jak ji pfedchazet a fesit ji.

Prvni ¢ast prace se zabyva klasickou Skolni Sikanou. Seznamuje nés s jejimi pfi¢inami,
rozdélenim, vymezenim ucastnikli a v neposledni fade nastiiiuje, jak probihd prevence a
feSeni Sikany.

Nasleduje rozsahlejsi kapitola o kybersikang, ktera je stézejnim tématem této prace.
Nejdiive je pojem definovan a jsou porovnana specifika kyberSikany s klasickou Sikanou.
Nésleduje podrobnéjsi vymezeni, kdo je obét kyberSikany, typy agresori a role
prihlizejicich. Dalsi podkapitola se zabyva nastroji, které mize agresor vyuzivat, nasleduji
projevy a formy kyberSikany tak, jak je vymezuji riizni autofi. Posledni ¢ast této kapitoly se
vénuje specifikiim sluchového postizeni ve vztahu ke kyberSikané. Zdlvodiuje, pro¢ tato

skupina mtZe byt potencialné vice ohroZena nez Zaci bez specialné vzdélavacich potieb.

Posledni kapitola teoretické Casti je zaméfena na prevenci a feSeni kyberSikany, a to z
hlediska toho, jakou roli zde hraje $kola a rodina. V této kapitole jsou také uvedeny nckteré
projekty a organizace zabyvajici se touto problematikou, jelikoZz mohou slouzit jako

inspirace a poskytovat rizné moznosti feSeni tohoto fenoménu.

Prakticka ¢ast prace popisuje vyzkumné Setteni, provedené na tiech prazskych Skolach
zabyvajicich se vzdélavanim zakid se sluchovym postizenim. Kvantitativni Setfeni se
zaméfuje na kyberSikanu z pohledu pedagogi a zjist'uje, zda jsou pedagogové s pojmem

seznameni a schopni kyberSikanu nejen fesit, ale 1 ji pfedchazet.



1 Sikana

Sikana na §kolach neni novym trendem a agrese u déti je problémem na celém svéts.
Mnoho tymt, at’ uz psychologli nebo specidlnich pedagogt, se zabyva vyzkumy Sikany a
agresivity déti, za ucelem stanoveni nejefektivnéjsi prevence a feseni (Stejskal in Kolaf,
2001). Sikanou oznadujeme opakované chovani, jehoZ cilem je ubliZit nebo tryznit druhou
osobu. Mluvime o ni v ptipad¢, kdy je obét’ z jakéhokoli diivodu vici agresorovi bezbranna
(Ri¢an 1995). V poslednich letech se mluvi o nardstu $ikany. P¥i¢inou nemusim byt jen
fakticky pocet narustu ptipadd Sikanovanych déti, ale také vétSi informovanost a zajem
vetejnosti o této problematice. Dilezitou roli zde mé& i rozmach informac¢nich a
komunikac¢nich technologii, ktery klasickou Sikanu, tak jak ji chape vétSina laické vetejnosti,
posouva k méné nadpadnym formam. Vysledkem je nepiima agrese, kterd dodava pachateli

pocit anonymity a bezpeci (Janosova, 2016).

Sikana je jista forma lidské agrese. U Agrese miizeme odlisovat jeji biologicky zaklad,
tedy instinkty, které nds v urcité situaci vedou k agresivnimu chovéni. Tento pud miize byt
vybijen i jinym zpisobem, a to napiiklad sportem. Agresi také miizeme chépat jako naucené
chovani, mize se jednat jak o vypozorované chovani ostatnich nebo o vlastni zkusenost, kdy
diky agresivnimu ¢inu ziskame néjaky prospéch. Z téchto situaci si predevsim déti ukladaji
do paméti takzvané scénare chovani, které vyuzivaji v obdobnych situacich. Scénate se
postupné formuji v zasady a na jejich zéklad¢ dit€ dospiva k nazorim, hodnotam a postojlim,

ovliviiujici jeho chovani ve spolecnosti (Ric¢an, JanoSova, 2010).

Mezi prvni zemé, které se zacaly zabyvat Sikanou déti ve Skolnim prostiedi, patii
Norsko. Profesor Dan Olweus vytvofil anonymni a dodnes mezinarodné€ uznavany dotaznik,
ureny pro Zzaky a studenty. Také definoval Sikanu jako agresi, kterd se opakuje a je
soustiedéna proti jedinci ¢i skupin€. Dal§imi zemémi, které se zaCaly zajimat o Sikanu na
Skolach byly naptiklad Velka Britanie, USA, Japonsko nebo Holandsko. U nés pojem Sikana
poprvé zavedl psychiatr Petr Pithoda v roce 1989 (Ri¢an, 1995), kdyz vefejné promluvil o

existenci Sikany v socialistické arméad¢ (Rican, JanoSova, 2010).

Sikanovani ma své disledky nejen pro obét, ale 1 pro agresora. Hlavni problém spociva
zejména v dlouhodobosti Sikanovani a jeji zdvaznosti. Nasledky si dit¢ miize nést i po cely

zivot (Bendl, 2003)



1.1 Definice

Slovo Sikana je odvozeno z francouzského slova chicane, jenz znamend obtézovani,

tyrani nebo suzovani (Ri¢an, 1995).

Definic pojmu Sikana nalezneme v literatufe mnoho, pfesto se jejich podstata vyrazné
nelisi. Vasutova (2005, str. 233) definuje Sikanu jako ,, ndsilné ponizujici chovani jednotlivce
nebo skupiny vuci slabsimu jedinci, ktery neni schopen ze situace uniknout a nedokdaze se
branit“. Vagnerova (2009) ve své definici zduraziuje, ze se jedna o ublizovani tmysIné a
opakované, fyzické ¢i psychické podoby. V metodickém pokynu ministryné Skolstvi,
mladeze a télovychovy, je Sikana definovana jako ,,agresivni chovani ze strany Zaka/it viici
Zdkovi nebo skupiné Zakii ¢i uciteli, které se v case opakuje (nikoli nutné) a je zaloZeno na
vedomé, zamerné, umysiné a obvykle skryté snaze ublizit fyzicky, emociondlné, socialné

a/nebo v pripadé Sikany ucitele také profesiondiné (MMST, 2016, str. 1).

V zasad¢ mizeme fici, ze se jedna o Sikanu, pokud problematické chovani napliluje
znaky zdmérného a cilené¢ho ubliZovani, které se opakuje a je zde zfetelny nepomér sil mezi

ucastniky, pficemz dochézi ke snizovani lidské dastojnosti (Bittmannova, Bittmann, 2016).

1.2 Pri¢iny

Sikana nema jedinou, nebo hlavni pii¢inu. Jeji vznik ovliviiuje mnoho faktord, mize
se jednat o faktory biologické, psychické, ale 1 socidlni. Velmi Casto tak mizeme hovofit o
sklonu k agresivité, ktery je podporovan nevhodnym zptsobem vychovy (Bendl, 2003). Dle
Ri¢ana (1995) nelze Sikanu jen odsuzovat a mafit, nybrz je potieba vzniklé situaci
porozumét. Nevniméame ji jako jednoznacnou, stejné¢ zdivodnitelnou véc, ale je tfeba na
kazdou vzniklou situaci pouzit odliSny pfistup a feSeni. Nekteré priciny Sikany mohou byt
na prvni pohled postfehnutelné, jiné miZeme objevit jediné az kdyZ se do problému vice

ponofime.

Vasutova (2005) uvadi nékteré¢ z pticin Sikany ve Skolnim prostfedim, jako naptiklad
Spatnou informovanost pedagogli o problematice, neadekvatni komunikaci mezi dospélymi
nebo absenci vztahu mezi Zakem a pedagogem. Kolar (2011) ve své knize Nova cesta k 1é¢bé
Sikany hovofti o dvou z4sadnich motivech, a to krutosti a touze po moci, ale i o dalSich, které
jedince vedou k agresivnimu chovani. Mezi tyto dalS$i motivy patii naptiklad upouténi

pozornosti, Zarlivost, potfeba konat néco velkého nebo piekonani pocitu osamélosti. Bendl



(2003) mezi pfi¢iny Sikanovani také zahrnuje osobnostni rysy zaki a rizné vnéjsi a vnitini

faktory, které na zéky ptisobi. Naptiklad kulturni prostfedi ¢i klima Skoly.

1.3 Rozdéleni

Metodicky pokyn k prevenci a feSeni Sikany ve Skolach a Skolskych zatizenich

(MMST, 2016) uvadi nasledujici podoby Sikany:

Piima Sikana — mize mit podobu verbalni, neverbdlni nebo fyzickou. Muze jit
naptiklad o nadavky nebo vyhruzky, urazliva gesta ¢i zvuky, biti, tahani za vlasy ¢i kopani
obéti.

Neprima Sikana — cilem neptimé Sikany je obét’ psychicky a emocionalné terorizovat
¢i poskodit jeji spolecenské postaveni. Piikladem jsou pomluvy, ponizovani, ni¢eni povésti

v kolektivu, vedouci k socialni izolaci obéti.

KyberSikana — jedna znejcastéjSich forem. Typickym piikladem je zakladani
faleSnych profilt, zvefejniovani ztrapiniujicich videi na webech nebo urdzeni obéti na
internetovych forech nebo socialnich sitich. Tomuto tématu se v této praci budeme vice

vénovat v dalSich kapitolach.

Dale mizeme Sikanu d¢lit napfiklad na Skédleni (které je nejCastéjSim a nejdéle
trvajicim typem), vylu¢ovani ze skupiny a fyzické napadeni ¢i obtéZzovani (Field, 2009).
Végnerova (2009) druhy a formy Sikany rozliSuje podle trojdimenzionalni mapy, podle niz
muzeme délit agresi na fyzickou a verbalni, aktivni a pasivni, pfimou a nepfimou. Na zaklad¢

kombinaci uvedenych pojmi, pak rozliSujeme piimé projevy agresora.

Pon¢kud odlisné rozdéleni forem Sikany uvadi Kolaf (2011):

Sikana podle typu agrese — prostfedku | Fyzicka, psychicka a smiSena §ikana,

tyrani kyberSikana — jako specifickd forma
psychické Sikany
Sikana podle véku a typu $koly Sikana mezi predikoldky, zaky prvniho

stupné, ucni, gymnazisty..., Sikana mezi

vysokoskolaky

10



Sikana z genderového hlediska Chlapecka a div¢i Sikana, homofobni
Sikana, S$ikana chlapct vic¢i dévcatim,

Sikana divek vici chlapcim

Sikana odehravajici se ve skolach s riznym | Na jedné strané¢ Skola s demokratickym
zptisobem fizeni vedenim a na strané druhé Skola, piipadné
vychovny ustav, kde je tvrdy hierarchicko-

autoritativni systém

Sikana podle specidlnich vzdé&lavacich | Sikana neslysicich, nevidomych, télesné
potieb aktéri postizenych, mentalné retardovanych zaku

apod.

Tab. 1. Zakladni formy Sikany (Kolaf, 2011, str. 78)

1.4 Ucastnici Sikany

Nikdy nelze zcela presné urcit, kdo bude agresorem nebo obéti, i pfesto mizeme
z chovéni, rodinného prostfedi a vychovy nékterych jedincti zpozorovat, s jakou roli se
ztotozuji (Martinek, 2009). Existuje vSak mnoho divodl k potiebé ditéte jiné Sikanovat,
jednim z nich mize byt vrozena agresivita a mala schopnost vciténi se do druhého. Tyto rysy
pak mohou nastavené normy v rodiné, Skolnim prostfedi nebo mezi vrstevniky podpofit
(Field, 2009). Role agresora a obéti se také mohou proméiovat. Zak, ktery je v jednom
kolektivu agresor, se pfi prestupu do kolektivu jiného, mlize stat obéti a naopak (Vagnerova

a kol., 2009).

1.4.1 Agresor

Pro oznaceni osoby, ktera se dopousti Sikanovani je pouzivan pojem agresor nebo
nejpiesnéjsi vyraz Sikanujici (Rian, JanoSova, 2010). Pii feSeni Sikany je dileZité
neopomenou, Ze i dit€¢ v roli agresora potifebuje pomoc (Vagnerova a kol., 2009). Field

(2009) uvadi typické chovani agresora jako neptatelské, nelaskavé, napjaté.

Jedna se o jedince, ktery manipuluje se svym okolim, své kroky planuje, ¢asto vyuziva
agresi jako feSeni svych sporii a vybiti frustrace. Dité, které Sikanuje je typické svou touhou
byt dominantni, ovladat druhé a bez ohledu na ostatni se prosazovat (Ri¢an, 1995). Martinek
(2009) shledava zakladni pfic¢inu, ktera vede dit€¢ k zdmérnému ublizovani druhému,

v rodin€. Takeé rozliSuje pét typl agresori:
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Hruby, fyzicky — takovy agresor vyuziva nad obéti svou fyzickou silu a ptevahu.
Intelekt tdchto pachatelil je ve vét§ing piipadi v niz§im pasmu. Casto se jednd o jedince,
ktery kruté zachdzeni zaziva i v domécim prostfedi a ve Skole svou obét’ tresta tim, co jemu

bylo nepfijemné.

Jemny, kultivovany — agresor, ktery stoji v pozadi celé Sikany, déti kolem néj plni
jeho rozkazy. Miize se jevit jako ,.tfidni hvézda®. V ptitomnosti pedagoga se casto chova

velice slusné a nezistné€. V rodin€ vétSinou zaziva velmi tvrdou vychovu.

Srandista — jedinec, ktery si nepfipousti starosti a zodpoveédnost, bavi ostatni zaky
svymi vtipy v nudnych situacich. Pfi pfistizeni u Sikanovani se brani zak tim, Ze o vSe §lo
jen v Zertu. Rodina takového agresora Casto prosazuje volny styl vychovy, hranice jsou zde

nejasné.

Spoustéjici ekonomickou Sikanu — agresor, ktery svym majetkem, napiiklad
nejnoveéjsim mobilnim telefonem, zasahuje do rozvrzeni tfidniho postaveni. V rodiné je

zfeteln€ preferovano materialni zajisténi pfed citem a souznénim s ditétem.

1.4.2 Obér

Obéti Sikany se miize stat naprosto kdokoli. Zvlasté ohrozené jsou déti s hendikepem,
rasovou odlignosti nebo ze socialné slabsich rodin (Ri¢an, 1995). Nejéastéjsimi ob&tmi se
stavaji déti zrodin, kde se prosazuje pfili§ ochranitelskd vychova (Vagnerova 2009).
Zvl1astni obéti Sikany mtiZze byt tak zvana reaktivni obét’. Jedna se o Zaka, ktery se sttidave
stava obéti 1 agresorem. Takové dité ma problémy v socidlnich situacich, neumi byt asertivni
a miZe byt prehnané citlivé pii kritice. Stfidavé pouziva pasivni a agresivni zplsoby

chovani. (Field, 2009).
Martinek (2009) uvadi, Ctyti typy obéti:

Obéti na prvni pohled rozpoznatelné, které sami vysilaji signaly o své slabosti, jsou

zamlklé a bojacné a jejich rodice doma Casto ubijeji jejich vlastni aktivitu.

Obét’ prehnané ochranovana, nejcastéji ze strany matek, které si neuvédomuji

potiebu ditéte se osamostatnit.

Hendikepovani Zaci, ktefi se stavaji obétmi Sikany velice jednoduSe, a to 1 pfes

nejlepsi zajem ucitele, ktery dité v integraci se ttidou podporuje.
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Obéti se také velice Casto stavaji ucitelské déti, a to z dlivodu, které mohou spustit

sami pedagogové, napiiklad ptilepSovanim v hodnoceni, nebo v piedstavach ostatnich zaku.

1.4.3 Prihlizejici

Tuto skupinu mizeme charakterizovat jako ,,skupinu jedincu s nedostatecnou nebo
snizujici se mirou obcanské statecnosti, s rozptylenou zodpovédnosti“ (Vagnerova a kol.,
2009, str. 88). Znaky takové skupiny jsou: neohlédsi nasili dosp€lé osob¢€, nebrani obét’ a
agresora nezastavi, nasili toleruji a mohou se i aktivné v Sikanovéani angazovat. Zaktim, ktefi
se ocitli v roli pfihlizejicich neboli ,,ml¢ici vétsine* je také diilezité vénovat pozornost. Nejen
obét, ale 1 prihlizejici Sikan€¢ mohou byt vnitin€ zranéni a nést si disledky. Pti feSeni Sikany
ve tfidnim kolektivu, by se tedy s pfihliZzejicimi mélo zachazet jako s obéti (Vagnerova a

kol., 2009).

1.5 Prevence a ieSeni Sikany

Skola ma ze zakona jednoznacnou odpovédnost za vytvareni a udrzovani bezpecného
prostredi, za ochranu zZdki a jejich zdravi a za predchazeni vzmniku jakychkoli forem
rizikového chovani na skole, tedy i Sikany. (MSMT, 2016, str. 1). Obecné plati, Ze je lepsi
Sikané na Skolach predchazet nez ji nasledné odstranovat. Preventivnich opatteni proti Sikané
je mnoho. Lisi se od sebe rozsahem (mohou byt provadéna v ramci tfid ¢i celych Skol),
cilovou skupinou (agresofi, obéti, celé skupiny) nebo mohou vychézet z odliSnych principt
pusobeni na zaky (Bendl, 2003). Jsou Skoly, které maji kvalitné propracované programy
nezabyvaji. Do vzdélavaci programit mohou byt zaclenéna riizna témata, souvisejicich se
Sikanou. Pro pfedstaveni tématu Zakiim mohou byt pouzity nejrizngjsi knihy nebo filmy
zamétujici se na tuto tématiku. Jinym zplisobem prevence miize byt zafazeni vycvikl

asertivity, u¢inné komunikace nebo posilovani sebevédomi zaku (Field, 2009).

Sikan& lze &elit za piedpokladu vytvofeni vhodnych podminek a respektovéni
stanovenych zasad. Hlavni je pfipustit si moznost, Ze na Skole Sikana existuje. Dulezitym
faktorem pro feSeni Sikany je také ochota obéti oznamit jednotlivé ptipady, kdy k Sikané
doslo (Bendl, 2003). Skoly musi mit zpracované §kolici programy nejen pro zaméstnance,
ale i pro rodi¢e svych zaki. Skola by méla rodi¢im poskytovat informace o svych
preventivnich programech, ale i nabizet rlizné osvétové materialy tykajici se tématu Sikany.

K proskolovani 1ze vyuzit jak vlastni zaméstnance, tak ptfedevs§im odborniky (Field, 2009).
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Reseni Sikany pravni cestou je dosti problematické. V n&kterych piipadech mize dojit
k trestnému stihani agresora. V mnoha pfipadech vSak k trestnému stihani nedochazi
z divodu nedostate¢ného véku pachatele. Neznamend to vSak ze proti agresorovi nelze
zakrocit. T€Zs1 stupné Sikany by mély byt feSeny soudem pro déti a mladez. Rodice agresora
mohou byt také trestné odpovédni, jelikoz maji odpovédnost za vychovu svych déti. Pokud
tuto povinnost zanedbavaji, mohou byt obvinéni z ohrozovani mravni vychovy mladeze.
V neposledni fadé¢ nese za Sikanovani odpovédnost i Skola, a to v ptipad¢, kdy vnikne
jakakoli skoda (na vécech, ale i psychickém a fyzickém zdravi), tudiz mohou rodice

pozadovat ndhradu této Skody (Martinek, 2015).
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2 Kybersikana

V dne$nim svéte modernich technologii maji déti nepieberné mnozstvi zptsobt, jak
travit svij volny ¢as. Jednim z prostredk, ktery vétSina mladé generace voli je pocitac a jiné
technologie vyuzivajici internet. Zakiim je internet velkym zdrojem informaci, ale i rychlym
prostiedkem komunikace. Chybi jim vSak v tomto on-line prostfedi dostatek zkuSenosti a
nejsou schopni predchazet riziktim, kterd moderni technologie mohou piinasSet. (Vagnerova
a kol., 2009). Nejcastéji se jedna o skrytou formu Sikany a ohrozuje zejména déti mezi
devatym a patnactym rokem (Prochazka a kol., 2014). KyberSikana je specificka tim, ze se
sni muzeme setkat kdykoli a kdekoli, mlize se S$ifit velmi rychle a dosédhnout
neptedvidatelnych rozméri (Vagnerova a kol., 2009). Utok agresora ve virtudlnim prostiedi
nelze na rozdil od klasické Sikany ptedvidat. Anonymni prostfedi internetu dodéava
agresorovi pocit bezpeci. Jeho utoky mohou obét’ zastihnout kdekoli a jsou nepredvidatelné
(Kozisek, Pisecky, 2016).

KybersSikana mezi Zaky je pomérné novy fenomén a neexistuje mnoho védeckych
Vyzkumy z ¢eského prostiedi provadény v letech 2009 a 2010 ukazuji, ze vétSina déti pojmu
kybersikana nerozumi a jen malému vzorku z nich byl tento pojem adekvatn¢ vysvétlen ve
Skole. Oba vyzkumy, ackoliv jejich metodologie a ¢as sbéru dat nebyly shodné, prokazaly,

Ze minimalné 10 % zaki ceskych skol se stalo obéti kyberSikany (Rogers, 2011).

Duivodi, pro¢ kyberSikana vznika, mize byt nepieberné mnozstvi. Jednou z pricit
muze byt, Ze kybersikana je ve spole¢nosti tolerovana, ¢asto za ni nikdo nepfijima nasledky
a je povazovana, v jisté mite, za bézny zplisob komunikace on-line. Vznik kyberSikany ve
Skolnim prostfedi mlze také podpofit nuda, konflikty ve tfid¢, ale i mezi kulturami, zména

v tfidnim kolektivu a proména pratelstvi. Nemalou roli hraje také zvetfejiovani osobnich

o 24

V nasledujicich bodech si predstavime pojmy kyberprostor, a moderni technologie,

které s kyberSikanou izce souvisi.

Kyberprostor
Kyberprostorem nazyvame komunikacni prostfedi, které je tvofené propojenim
pocitact po celém svété. Jedna se infrastrukturu digitdlni komunikace a informaci na siti.

Zaroven do kyberprostoru patii 1 lidé, ktefi informace na siti stahuji, sdileji a tim prosttedi
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zasobuji. Toto nové virtudlni prostredi pfindsi nejen vyhody, naptiklad zde mohou vznikat
nové nehmotné produkty, ale i nevyhod, jednou z nich jsou nebezpecné formy chovani.
Kyberprostor je prvkem, ktery postupem ¢asu méni nejen ¢loveéka, ale i celou spolecnost

(Smahaj, 2014).

Moderni technologie

Moderni technologie, nazyvané také jako informac¢ni a komunikac¢ni technologie nebo
zkratkou ICT, Zaci povazuji za naprosto normalni a pfirozenou véc, kterd je béznou soucasti
jejich zivota. Existuje n€kolik nastrojii modernich technologii jako je mobilni telefon,
digitdlni fotoapardt a videokamera, internet, tablet, stolni pocita¢ nebo notebook.
Prostfednictvim mobilnich telefond a internetu ziskdvame ptistup k zasilani SMS zprav,
hovortim, riznym aplikacim, ale i socidlnim sitim, webkameram, e-mailim a dal$im (Cech,

Zvonickova, 2017).

2.1 Definice

Definic kyberSikany nalezneme v literatufe mnoho. Jedna se o dynamicky, stale se
vyvijejici a pomérné novy jev (Cerna a kol., 2013). Nékteii autofi kybersikanu povazuji za
zcela novy fenomén, jini zastavaji nadzor, Zze moderni technologie jen vytvorily novy prostor

pro klasickou Sikanu (Boyd, 2017).

Prochézka a kol. (2014, str. 288) definuje kyberSikanu jako ,,individualni ¢i skupinové
umysiné zneuzivani informaci nebo elektronické komunikace vedouci kzamérnému a
opakovanému obtézovani ¢i ohrozZovani jedince nebo skupiny Sirenim poskozujicich textu,

obrazkii apod.©.

S jinou definici kyberSikany ve své knize pracuje KoziSek a Pisecky (2016, str. 62),
jenz definuji kyberSikanu jako ,,jakékoliv chovani, jehoz zameérem je vyvést z rovnovahy,
ublizit, zastrasit nebo jinak ohrozit obét za pomoci modernich informacnich technologii

(zejména pak internetu nebo mobilniho telefonu). “

Kybersikanu také miizeme vymezit péti zdkladnimi prvky kterymi jsou opakovanost
nerovnovaha moci, pro obét’ nepifijemné a ublizujici jednani, vyuZiti elektronickych medii a
zamérnost. Opakovanost miiZze byt zplisobena nejen samotnym agresorem, ale i ptihlizejicim
publikem, naptiklad prostfednictvim pieposilani fotografie ¢i videa zrafujici obé&t’ nebo
pfipisovanim komentait. Nerovnovaha moci, pfedstavuje rozloZeni sil na strané agresora a

obéti. U tradi¢ni Sikany se projevuje predevsim ve fyzické a socidlni prevaze agresora nad
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obéti. U kybersikany mtize agresor byt fyzicky i socialné slabsi nez obét’. Nerovnovéha sil
spociva v tom, Ze téméf nelze zamezit pristup agresora k obéti. Agresor si velmi ¢asto obéet’
dovede najit 1 kdyz obét’ naptiklad zrusi svlj predchozi profil. Dal§im prvkem mocenské
nerovnovahy je publicita. V internetovém prostiedi obét’ nevi, kdo vse ptihlizi jejimu trapeni
a Casto se nemtze proti $ifeni obsahu G&inné branit (Sevéikova a kol., 2014). Jistou
nerovnovahou moci mize byt také mezigenerani rozmér kyberSikany, kdy 1 mladi lidé
mohou tryznit dospélé osoby, tak jak by mimo virtudlni prostiedi nedokazali (Rogers, 2011).
Pro obét’ neptijemné a ublizujici jednani je obdobny znak jako u klasické Sikany. Pokud obét’
jednani takto nevnimad, nejedna se o kyberSikanu, ale o takzvané on-line obtézovani nebo
projev vrstevnického $kadleni (Sevéikova a kol., 2014). Vyuziti elektronickych medii je
zakladnim znakem kybersSikany. Mlze se odehravat v riznych on-line prostiedich jako jsou
socialni sité, hry, rizné webové stranky a dal$i. Zamérnost znamena Umyslné jednani
agresora, které ma za cil ublizit, uSkodit obéti a uzce souvisi se znakem, ze agresorovo

jednani je pro obé&t nepiijemné a ublizujici (Cerna a kol., 2013).

KybersSikana mezi détmi a dospivajicimi je velmi zadvazna. Dé&ti si mohou ublizovat
prostfednictvim internetu dvéma zpiisoby. UmysIng, kdy si jsou védomi svych &ini a
neumyslné, kdy si nasledky svého jednani neuvédomuji. Neumyslnym projevem
kyberSikany, mohou byt napiiklad situace, kdy se nevinny Zert, fotografie nebo video

umisténé na internetu zptsobuje obéti psychickou ujmu (Cech, Zvoni¢kova, 2017).

2.2 Specifika kyberSikany ve srovnani se Sikanou

Kybersikana a Sikana maji hodné spolecného a mohou se 1 vzdjemné prolinat. Piesto
by se tyto dva rozdilné pojmy nemély zaménovat. Obecné mizeme kyberSikanu od Sikany
rozli$it na zdklad€ rozdilu v anonymité, nezavislosti na misté, technickych dovednosti déti a

absenci fyzického stfetnuti (Cech, Zvonitkova, 2017).

Na rozdil od Skolni Sikany probihajici na fyzické trovni, kyberSikana nemé na obéti
dopad fyzicky, ale emocionalni (Rogers, 2011). Obét kyberSikany na sobé nemé krvava
zranéni ani roztrhané obleCeni. Neviditelnost pfimych disledkti kyberSikanovani ma za
nasledek, Ze okoli obéti té€Zko rozeznd, co se doopravdy déje. Obéti se tak hiie dostavat
pomoci, predev§im v piipad¢, kdy skuteCnost, ze se stala obéti kyberSikany, neohlasi

(Hulanova, 2012).
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Agresor kyberSikany si od své obé€ti pomoci modernich technologii udrzuje odstup.
Nemusi tak byt v pfimém fyzickém kontaktu s obéti. Tim se také citi bezpecné, skryty pod
anonymitou. Jelikoz nevidi pfimé nasledky svych ¢inti, jeho pocit viny a védomi, Zze svym
chovanim druhym ptisobi bolest, je do znacné miry omezen (Rogers, 2011). Na zaklad¢
odstupu aktért, obét’ nemiize utoky na svou osobu predvidat, ani se jim vyhnout (Hulanova,
2021). Agresor svou obét’ muze zastihnout v jakoukoli denni dobu, v jakékoli situaci
(Rogers, 2011). Zasahuje do soukromi ob¢ti, a ta se citi neustale pod tlakem (Hulanova,

2012).

V ptipad¢ klasické Sikany si obét nadavky a ponizovani nemusi pamatovat. U
kybersikany mé ale ob&t’ moznost se k projeviim agrese viici své osob¢ neustale vracet. E-
maily, textové zpravy nebo zvetfejnéné dokumenty jsou obéti dostupné a n¢kdy se od nich
tézko odpoutava. Napsana krutd slova pak maji mnohem vétsi vliv na psychiku obéti, nez

slova mluvena (Hulanova, 2012).

Mladi lidé také umi mnohem Iépe pracovat s modernimi technologiemi nez néktefi
dospéli, jelikoz vyristali v jiném prostfedi. Dnes$ni doba vSak vyZzaduje alespot minimalni
znalost téchto technologii po celé spolecnosti. U Zaka je znalost, modernich technologii,
vyzadovana Castéji, a to zejména ve Skolnim prostiedi. Pfikladem muze byt zadavani ukolt
nebo evidovani znamek prostfednictvim internetu. Diky tomu se stava, Ze dit¢ ma
v kyberprostoru prakticky volnou ruku a rodi¢e mohou zajistit jen mélo kontroly nad tim co
jejich dité na siti déla. Kdyz jde dité ven, kazdy rodi¢ chce védét kam, s kym a kdy se vrati.
Pokud dité travi ¢as doma a na internetu, tyto otazky odpadaji a rodi¢ mtze podlehnout iluzi,

7e doma dit&ti nic nehrozi (Cech, Zvonickova, 2017).

2.3 Utastnici kyberSikany

Pii charakteristice ucastnikli kyberSikany, ale i Sikany se uchylujeme k osobnim
charakteristikdm, a to proto, abychom byli schopni identifikovat ve skupiné jedince, ktefi se
mohou stat agresory ¢i ob&tmi. Je vSak potieba si uvédomit, Ze kyberSikana 1 Sikana jsou
pfedevsim skupinovy fenomén. Na jejich vzniku maji podil dysfunkéni vztahy, socidlni role

a normy, struktura &i procesy v kolektivu (Sevéikova a kol., 2014).

23.1 Obét
Charakteristika obéti u kyberSikany je obdobna jako u Sikany. Navic se obéti

kybersikany mohou stavat déti, které normalné z fady nevybocuji, nejsou nijak zvlastni, ale
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v on-line prostfedi jsou zranitelné (Sevéikova a kol., 2014). VEtsi riziko stat se obéti
kybersikany hrozi t¢ém jedinciim, ktefi jsou zavisli na mobilnich telefonech ¢i pocitaci. Stale
vsak plati, stejn€ jako u Sikany, Ze jsou to jedinci, kteti maji snizenou schopnost se takovym
utokiim branit (Hulanové, 2012). Vice ohrozené jsou také déti, které o sob¢ na internetu
zvetejnuji vétsi mnozstvi osobnich informaci. Agresofi pak tyto informace mohou zneuzivat

a opakované obéti kontaktovat, aniZ by je znali osobné (Sevéikova a kol., 2014).

Pokud se zak stane obéti kyberSikany, odliSuje se nezvyklymi projevy ve svém
chovani. Nahle ztraci zajem o pouzivani mobilniho telefonu nebo pocitace nebo se muiize
snazit vyhybat Skolnimu pfedmétu vypocetni techniky/medidlni vychovy. Dité je neklidné,
roztékané ¢i vystraSené, at’ uz pii prichozi SMS zpraveé nebo cteni nového emailu. Vyhyba
se rozhovortiim na téma traveni volné¢ho ¢asu na internetu. U obéti kyberSikany se mizZe

vyskytovat 1 problém s usindm nebo no¢ni miry (Martinek, 2015).

2.3.2 Agresor

Agresorem kyberSikany nemusi byt jedinec, ktery je fyzicky silny, jako to vétSinou
byva u Sikany, ale mize jim byt prakticky kdokoli, kdo je alespon trochu zdatny v modernich
technologiich (Hulanova, 2012). Pachatele kyberSikany mtize k takovému chovani vést vice
faktori. Mezi tyto faktory patii uvolnéni nahromadéné agrese, potieba uznani a ziskani
poveésti, pocit soundlezitosti ve skuping€, demonstrace vlastni sily, ale i1 strach ¢i obava
z vlastniho selhani (Narodni centrum bezpecnéjsiho internetu, 2017). Impulsem agresora pro
takovéto chovani Casto byva snaha ostatni pobavit, pficemz si neuvédomuje piesah

virtualniho svéta do realného prostiedi (Cech, Zvonickova, 2017).

Nejen u obéti, ale 1 u agresora miiZzeme pozorovat jisté zmeény v chovani. Dit€ skryva
svou ¢innost na pocitaci, kdyz se blizi dospela osoba nebo se odmita bavit o tom, co zrovna
déla. Travi u pocitace nezvykle dlouhou dobu, nékdy az do noci. Je podrazdény v ptipadech,
kdy mu je pouzivani pocitace nebo mobilniho telefonu odepirano. Zakladda a vyuziva mnoho
on-line Uctl, 1 pod faleSnou identitou. Jeho reakce u pocitace byvaji ptehnané napiiklad
Castym smichem. Je dulezité ve Skolni praxi vénovat zvySenou pozornost situacim, kdy se u

pocitace tvoii hloucky déti a spolecné se smeéni né¢jakému obsahu (Martinek, 2015).

Kavalir (2009) vymezuje 4 typy agresort kyberSikany podle jejich chovéni. Jedna se
o pomstychtivého andilka, agresora bazicim po moci, sprosté holky a netmyslného

kyberagresora. Jednotlivé typy od sebe rozlisuji styly, zpisoby a motivy kyberSikanovani.
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Pomstychtivy andilek

Sam sebe za agresora nepovazuje. Vétsinou kyberSikanu zazil na vlastni kiizi z pozice
obéti. Je presvédCeny, ze svym jednanim, sebe nebo druhé chrani a zajistuje spravedlnost
(Kavalir, 2009). Motivem muze byt jednani obéti s kterym agresor nesouhlasi (Martinek,
2015). Dulezité pti praci s timto typem agresora je, aby pochopil, ze sam pacha zlo (Kavalir,

2009).

Bazici po moci
Kybersikanovanim demonstruje svou autoritu a potiebu ovladat druhé za vyuziti
strachu obé&ti. Obvykle vyZaduje publikum a svym jednanim se chlubi druhym. Kyberprostor

agresora posiluje, jelikoZ se citi anonymni a miize se chovat, jak se mu zlibi (Kavalir, 2009).

Sprosty holky

Obvykle se jedna o kybersikanu mezi divkami. Agresor jednani vnima jako zabavu a
kybersikana se Casto odehrava ve skupiné. Jedndnim se agresor snazi ziskat popularitu
(Kavalir, 2009). Obvykle je kyberSikana ,,sprostych holek® ptesné planovana. Obét' je
vytipovana nejéastéji jako ,konkurentka® agresora (Martinek, 2015). Casto konéi, pokud

¢lenové skupiny nenajdou v jednani takové zalibeni jako ocekavali (Kavalir, 2009).

Neumyslny kyberagresor

Tento typ agresori také nevnimd své jednani jako kyberSikanu. Pied ostatnimi
uzivateli se pretvafuji, vydavaji za nékoho jin¢ho. Nejednaji zamérné, byvaji pod vlivem
svych emoci, vztekli nebo frustrovani, a tak si neuvédomuji nasledky svych ¢inii (Kavalir,
2009). Své jednani povazuji za srandu ¢i vtip a nete$i, ze jim mize nékomu ubliZzovat

(Martinek, 2015).

2.3.3 Prihlizejici

PtihliZzejicim kyberSikané se mize stat prakticky kdokoliv (Vagnerova a kol., 2009).
Maji vzdy velkou roli. V pfipad€, kdy nékdo proti kyberSikané nebo Sikané oteviené
vystoupi, mize tak zabrdnit jejimu pokracovani. Bohuzel ve vétSin€ piipadii nikdo
z ptihliZejicich nevystoupi a svym mlc¢enim demonstruje tichy souhlas s chovanim agresora
(Sevéikova a kol., 2014). Vagnerova (2009) také zmifiuje faktor §ife publika. Divdkem
kyberSikany se mtize stat prakticky kdokoliv s pfistupem na internet. Agresorovi mnohdy
staci pfidat jednu ponizujici fotografii obéti a spusti se koloto¢ sdileni a rozsifovani snimku

i naprosto cizimi lidmi. Sevéikova a kol. (2014) rozliSuje prihlizejici na Sest skupin. Ti, ktefi

20



agresora aktivné podporuji v kyberSikanovani a zaroven se sami zapojuji. Ti, kteti agresora
podporuji, ale osobné se nezapojuji. Ti, ktefi agresora podporuji, ale veiejné to nedavaji
najevo. Ti, ktefi jsou jen pozorovateli, agresora nepodporuji a nijak se nezapojuji. Ti, kteii
s kyberSikanou nesouhlasi, ale oteviené to nedaji najevo. A ti ktefi, s kyberSikanou

nesouhlasi, snazi se zastat a pomoci obéti.

2.4 Nastroje kyberSikany

Nejcastéjsimi nastroji neboli prostfedky kyberSikany jsou pocitace a mobilni telefony
s pfipojenim na internet (Prochazka a kol., 2014). Dtive byly jednotlivé nastroje modernich
technologii pouzivany kazdy zvlast, dnes jiz l1ze jednotlivé néstroje propojit a agresor tak
muze dosdhnout témét neomezeného piistupu ke své obéeti. Mezi nastroje kyberSikany mimo

nasledujicich patii také digitalni fotoaparat nebo videokamera (Cech, Zvoni¢kova, 2017).

2.4.1 Mobilni telefony

Mezi pozitivni vyuziti mobilnich telefoni mizeme fadit komunikaci prostiednictvim
textu, obrazu a hovoru, hrani her, pfistup na internet a psani e-maili, pofizovani fotografii a
videi i vyuziti v nouzovych situacich. Ale jako vétSina modernich technologii mohou byt
také mobilni telefony zneuzivany agresory kybersikany. Jednou z moznosti je i pofizovani a
2017). Mobilni telefony se mohou snadno stat prostfedkem pro opakované a vytrvalé zasilani
zprav, které maji vyhruzny ¢i utocny obsah. Velmi €asto se také jedna o neustalé prozvanéni
obéti, utocné telefonaty nebo i situace, kdy agresor po pfijmuti hovoru jen ml¢i. Jind forma
vyuziti mobilniho telefonu spoc¢iva v jeho kradezi. Agresor své obéti mobilni telefon odcizi
a nasledné jim obtéZuje jiné osoby, obét’ je pak mylné povazovana za agresora (Rogers,

2011).

V dnesni dobé ale mobilni telefon neslouZi jen pro komunikaci nybrz, je povazovan i
za uréity médni doplnék. Zaci se mohou hodnotit podle toho, kdo ma modernéj§i mobilni
telefon a tim urcovat, kdo je ve skupiné¢ vice obliben. Pokud dité vlastni star§i model
mobilniho telefonu, miize byt kolektivem odstrkovan ¢i ponizovan. V ptipadech, kdy takovy
zak dostane novy moderni telefon, mohou se role obratit, a on se stane tim kdo ponizuje
ostatni. Dal§i nebezpeci spojené s mobilnimi telefony mohou piedstavovat aplikace
specidln€ vyvinuté pro chytré telefony. Nejvice vyuZzivané jsou takové, které poskytuji svym
uzivatelim zdarma hovory a zpravy svym blizkym. Jednd se napiiklad o Skype, Viber,

WhatsApp nebo Facebook Messenger. Existuji také aplikace, které umoziuji rizné upravy
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fotografii a stiih videi. I ty se tak mohou stat nastrojem, jak ubliZit ostatnim. (Cech,

Zvonickova, 2017).

2.4.2 Stolni pocitac, tablet, notebook

Stolni pocita¢ je détmi a mladistvymi vyuzivan hlavné pro hrani pocitacovych her,
jelikoz prestavuje stabilngjsi zdzemi a komfort. V dneSni dob¢€ uz neni hlavnim zdrojem, jak
se dostat k internetu a ostatnim vyhodam modernich technologii. Nahrazuji ho jiné nastroje,
které jsou prenosné, mensi a dostupnéjsi. Jsou to predevsim tablety a notebooky. Vyhodou
tableti i notebooku je jejich prenosnost, snadné ovladani, pfistup na internet a moznost
pofizovat fotografie a videa. Pro agresora kyberSikany miize byt také vyhodou, Ze 1ze rychle

schovat, pokud napiiklad zdznamy obéti potizuje tajné (Cech, Zvonitkova, 2017).

2.4.3 Internet
Internet je siti, ktera propojuje vSechny, tak, ze prostfednictvim jakéhokoli pocitace,
ale i jinych zafizeni, miizeme navazat kontakt s kymkoli jinym téméf na celé planetd (Cech,

Zvonickova, 2017).

E-maily

»~E-mail je rychly, levny a snadno se poziva® (Hulanova, 2012, str. 43) Jednoduché
podminky, za kterych je mozné vytvofit e-mail pod faleSnou identitou nebo pseudonymem,
vedou k tomu, Ze agresor muze svou obét’ obtéZovat, aniz by se bal odhaleni (Rogers, 2011).
Pro kyberSikanu je e-mail vyuzivan pifedevSim proto, Ze diky nému miiZe agresor odesilat
zpravy, napiiklad s kompromitujicim obsahem, béhem chvile velkému mnozstvi lidi
(Hulanova, 2012). Agresor také miiZze obéti prolomit heslo a posilat nevhodné emaily
osobam v adresafi nebo obét’ registrovat na rizné¢ webové stranky ¢i schranku Uplné zrusit

(Cech, Zvonickova, 2017).

Webové stranky a blogy

Agresoii mohou vytvaret hanlivé blogy nebo webové stranky o svych obétech, kde
mohou zvetejiiovat nejen osobni informace a obét’ diskreditovat pred ostatnimi, ale 1 vytvaret
rizné ankety a o obé&ti ziskdvat informace prostfednictvim jinych osob (Rogers, 2011).
Webové stranky ¢i blogy vytvoiené pro tcel kyberSikany mohou obsahovat naptiklad videa

vvvvv

o0 obéti jako je napiiklad jeji jméno a bydlisté (Hulanova, 2012).
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Socialni sité

Socidlni sit¢ umoziuji snadné a rychle spojeni s ostatnimi osobami a sdileni rizného
obsahu, jako jsou fotografie, videa a komentafe ve spojeni se zabavou. Bohuzel jsou také
vyuzivany i k Sifeni pomluv a drbi (Rogers, 2011). Obsah, ktery na socialnich sitich
uzivatelé zvefejiuji, je rychle dostupny vSem v seznamu ptatel a uzivatel je tak vétSinu Casu
pod dohledem nékoho dal$iho (Hulanova, 2012). Mladi lidé mohou také pod tlakem okoli
na to, aby méli co nejvice pratel, ptijimat zadosti od uplné¢ cizich lidi a ohrozit tak své
bezpeci. Agresofi i zde mohou vytvaret faleSné profily a pod skrytou identitou kontaktovat
své obéti (Rogers, 2011). Mezi nejrozsifenéjsi socialni sit¢ u nas patii Facebook, Instagram,

Twitter, Youtube, Ask.fm (Kozisek, Pisecky, 2016).

Instant messaging

Rychlé forma komunikace, kterd mlize mit za nésledek ztratu bariér a Gtok na obét’ jak
jedincem, tak i skupinou (Rogers, 2011). Dal$im nebezpecim pii vyuzivani téchto
prostfedkli, mize byt zneuziti ciziho pfistupu a rozesilani zprav s urdzlivym obsahem
napiiklad Skype nebo ICQ, (Rogers, 2011). Instant messaging umoznuje svym uzivatelim
sledovat, kdo je pravé on-line, komunikovat s nimi a pieposilat rizné soubory. Proti emailu

ma jednu vyhodu, a to tu, Zze komunikace probiha v redlném case (Hulanova, 2012).

Chat

Chatovaci mistnosti mohou byt nejen prostorem pro navazani novych kontakti a
komunikace, ale i mistem kde mize dochézet k zastraSovani a vyhrozovani obéti. Jsou také
velmi vyuZivanym zplsobem navazani komunikace mezi uZivateli pfi hrani on-line her.
(Rogers, 2011). Agresor zde mliZe navazat s obé&ti pratelstvi pod falesnou identitou a ziskané
informace vyuZit naptiklad pro rozSifovani pomluv nebo k vydirani obéti (Narodni centrum
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strane* Hulanova, 2012, str. 46)

2.5 Projevy a formy kyberSikany

Formy a projevy kybersikany se lidi na zakladé prostiedi, ve kterém se d&ji (Cerna a
kol., 2013). Véagnerova (2009) uvadi Sirokou $kalu projevii kybersSikany. Jedna se o situace,
kdy se ditéti nékdo snazi ukrast osobni udaje, nakazit jeho pocitac viry, zasila nezadouci

emaily, napada ho v on-line diskuzich nebo vytvaii webové stranky, na kterych dité vetejné
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ponizuje. Pod kyberSikanu zahrnujeme i ptipady, kdy zbitou obét’ agresor nafoti ¢i nahraje
a materidly zvefejni na internetu.

v

Formy kyberSikany mizeme rozd¢lit na piimé a nepiimé. Daleko Castéjsi jsou primé
formy kyberSikany, kdy agresor pracuje sam. Nepiimé jsou provadény v zastoupeni.
V ptipadé, kdy za agresora pracuje nekdo jiny, nazyvame takovou osobu komplicem.
Komplic miize obéti naptiklad krast hesla a nabouravat se do internetovych uctti (Martinek,
2015). Ponékud odlisné rozdéleni uvadi Cerna a kol. (2013). RozliSuje nepi¥imé formy
kybersikany na socialni, verbalni a neverbalni. Piikladem socialni formy je vyluCovani z on-
line skupin, u verbalni formy se mizeme setkat s rozsifovanim pomluv prostfednictvim
internetu a v pripad¢ neverbalni formy se jedna o agresorovo vydavani se za nékoho jiného.
Ptimé formy rozliSuje na fyzické, verbalni a neverbalni. V ptipad¢ fyzické formy se jedna
napiiklad o pofizovani nevhodnych fotografii a jejich umisténi na internet, u verbalni
hovoiime o zasilani obtézujicich e-maild nebo SMS zprav a neverbalni formou pifimé

kybersikany mize byt napiiklad rozesilani vyhruznych obrazk.

Formy kyberSikany muzeme také vymezit podle toho, zda se dé&je s pfitomnosti
publika nebo bez pfitomnosti publika na vefejnou a soukromou (Szotkowski, Kopecky,

2018).

Mnoho autorti pro formy kybersikany uziva odlisné déleni a pojmenovani. Vymezeni
pojmi se pak vzajemné prolind. Rogers (2011) uvadi také nasledujici druhy kyberSikany.
Ptedstirani, kdy se agresor skryva pod cizim jménem. Prozrazeni a podvody, kdy agresor
zvefejiiuje citlivé informace o obéti, které ziskal napiiklad vyhruzkou nebo kdyz se vydaval
za n€koho jiného. VétSinou se jedna o tajemstvi nebo intimni informace, které by sama obét’
0 sob& nezvefejnila. DalSim druhem kyberSikany je vylouceni obéti z on-line skupiny.
Ostatni formami kyberSikany jsou flaming, obtéZovani, pomlouvani a cyberstalking. Tyto a

dalsi formy podrobnéji vysvétlime v nasledujicim textu.

Flaming

Pojem flaming mtze byt v ¢eském prostiedi prekladan jako nafez. Jedné se o agresivni
utoky prostiednictvim internetovych diskuzi (Rogers, 2011). ,,Jsou to vedomé nepratelske,
urazlive a nemistné komentare ke vsemu s cilem nastvat, rozcilit, beztrestné a zdarma
reagovat na kazdou hloupost“ (Cech, Zvoni¢kova, 2017, str. 52). Obecné jde o napadani na

diskuznich forech nebo pod konkrétnimi piispévky. Agresor své utoky stupniuje a mize dojit
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az k vyhruzkam. Pokud se stakovymto jedndnim setkdme, doporucuje se v takovych

diskuzich nepokracovat, ptipadné nahlésit a blokovat diskuzi (Kohout, 2017).

ObtéZovani

V tomto piipad¢ se jedna o cilené zasilani Gto¢nych zprav (Rogers, 2011), nebo
potizeni fotografii ¢ videa, ktera déle agresor vyuziva k trapeni obéti (Cech, Zvonitkova,
2017). Mezi dalsi formu obtéZzovani muizeme také zatadit situaci, kdy agresor zapise
emailovou adresu své obéti do hromadnych seznami a té je nasledné zasilano velké mnozstvi

nevyzadané posty (Martinek, 2015).

Pomlouvani

Cilem pomlouvani je poSkodit povést a vztahy obéti. Provadi se prostiednictvim
roz§ifovanim drba ¢i 1zi (Rogers, 2011). Na internetu muze mit také podobu psanych
komentait pod jakoukoli tvorbu obéti nebo zakladani skupin, blogii a webovych stranek
namifenych proti obéti. Agresor &i agresofi nemusi své pomluvy zakladat na pravdé (Cech,
Zvonickova, 2017). Martinek (2015) uzivd pojmu outing, ktery definuje jako rozSifovani

nepravdivych zprav tykajicich se obéti.

Cyberstalking (kyberpronasledovani)

Probiha opakovanym obtézovanim obéti a zahrnuje 1 vyhriizky a zastraSovani (Rogers,
2011). Obtézovani mize mit rizny prab¢h a jeho intenzita se pomalu zvysuje. Dilezité je,
Ze pii cyberstalkingu jsou vyuzivany prostfedky komunikaéni techniky, jako jsou SMS
zpravy, e-maily nebo socidlni sit¢ a dals$i. Neni snadné Utokiim agresora cyberstalkingu
zabranit. Doporucuje se vSak nejdiive vyjadfit jasné€, ze o jeho kontaktovani nema obét
zajem a dale s agresorem nekomunikovat. Je dilezité veSkerou komunikaci nemazat a
uchovavat, jelikoz stalking je trestnym ¢inem a uloZené materidly mohou slozit jako dikazy
(Burdova, Traxler, 2014). Hulanova (2012) rozliSuje cyberstalking na pfimy a neptimy.
Piimy cyberstalking vyuZivd mobilnich telefonli a e-maill k zasilani nenavistnych,
zastrasujicich ¢i nemravnych zprav obéti. V piipadé nepifimého cyberstalkingu se jedna o
vyuzivani internetu k Sifeni pomluv ¢i nendvisti vici obéti. Takovyto obsah je pak

zvetejniovan na webovych strankach, chatech nebo socialnich sitich.
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Phising
Jedna se o kradeze hesel a zneuziti nabouraného uctu (Martinek, 2015). Je to technika,
pii které se agresor kyberSikany dostava k citlivym tudajim, jako jsou hesla k on-line uctim

nebo ¢&isla kreditnich karet (Cech, Zvonickova, 2017).

Webcam trolling
Pii tomto jednani agresor, pomoci riznych programii dostupnych na internetu,
zmanipuluje webkameru a pfi komunikaci pak miize schovavat svou pravou identitu,

napiiklad pomoci videosmycky (Cech, Zvoni¢kova, 2017).

Happy slaping

Nahravani a nasledné sdileni zdznamu fyzického utoku na obét’ (Rogers, 2011). Jde o
organizované napadeni obéti, které je natoCeno na kameru ¢i mobilni telefon. Poprvé se
,»happy slaping® objevil v Londyné v roce 2004. Jsou i piipady, kdy takovéto napadeni obéti
skoncilo smrti. (Kohout, Karchnak, 2016). Happy slaping je také cCasto spojovan
s takzvanym internetovym hlasovanim, jednd se o hlasovéani naptiklad pod zvefejnénym
videem na téma: ,,Kdo si mysli, Ze si to zaslouzil, pfida smajlik.“ a podobné (Martinek,

2015).

2.6 Specifika sluchového postiZeni ve vztahu ke kyberSikané

Kybersikana ohrozuje vSechny zdky bez rozdild, to znamend 1 zaky se specialnimi
vzdélavacimi potiebami. V této souvislosti vznikla v roce 2014 metodika Prevence v oblasti
prevence Sikany a kyberSikany u Zzakti se SVP jako jeden z vystupl projektu Vzdélavani
napii¢ KHK. Metodika se zabyva popisem kyberSikany a Sikany, jejich dusledky a
moznostmi prevence a feSeni (Sevéikova R., 2014). V posledni dobé& sledujeme nejen
nariistu kyberSikany, ale i jinych projevil socidlné patologického chovani. Mezi rizikové

jedince patfi 1 osoby se specialné vzdélavacimi potiebami (Skalova a kol., 2012).

Sikana i kybersikana, u déti se sluchovym postizenim, miiZze probihat jak na §kolach
specialné urcenych pro jejich vzdélavani, tak i ve Skolach kde je zdk se sluchovym
postiZzenim integrovan do bézné tfidy. Vyhodou specidlnich skol mlize byt mensi pocet zakii
ve tfid¢ a tim véEtsi individudlni piistup, vice prostoru pro vyjadieni a mén€ komunikacnich
bariér mezi zaky 1 uciteli. Jistou nevyhodu miize vSak ptestavovat internatni typ Skol, kdy

prave zde je prostor, kde miize k Sikané dochdzet. V piipad¢ integrovanych zaki mize
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dochazet k Sikanovani a kyberSikanovani v disledku odlisnosti zdka od spoluzdki a

komunikac¢nich bariér. (Skalova a kol, 2012).

wDiisledky sluchového postizeni zavisi na jeho zavaznosti, na dobé vzniku, na jeho
véasnem diagnostikovani a na komplexni specializované péci, ktera umozni sluchovy deficit
kompenzovat* (Vagnerova, 2014, str.202). Jednim z disledkd sluchového postizeni je
predevsim ztizeny zptisob komunikace a pfijimani informaci, a to pfi u€eni se v pfirozenych
sociadlnich situacich (Skalovéa a kol, 2012). Sluchové postizeni vyrazné¢ ovliviiuje nejen
kvalitu, ale i mnozstvi ziskavanych informaci. Sluchova vada sehrava dulezitou roli pii tom,
jaké komunikac¢ni schopnosti osoba dosdhne (Barvikova, 2015). Osoba se sluchovym
postizenim si potiebuje vytvorit takovy komunikacni systém, ktery ji umozni komunikovat
se slySici spole¢nosti. SlySici spolecnost vyuziva ke komunikaci pfedev§im mluveny jazyk
ve zvukové a grafické podobé. Ani ziskani jazykové kompetence v psaném textu neni pro
osoby se sluchovym postizenim nijak snadné, ptesto velmi dulezité. Schopnost vyuzivat text
je dulezita pro komunikaci nejen prostiednictvim internetu, ale i v béZznych socialnich
situacich. Mize se zdat Ze ziskdni schopnosti Cist a psat neni pro osoby se sluchovym
postiZzenim nijak slozité, jelikoz nejsou pfili§ spojeny se sluchovym vnimanim. Pfesto je
pomérné slozité, predevsim u déti neslySicich, dosdhnout uplného ¢teni s porozuménim.
Mnohdy ani dospé&ly neslysici neni schopen porozumét slozitéjsim textim. Spatna znalost
¢eského jazyka muize vést ke Spatnému porozuméni textu (Horakova, 2012). Dalsi problém,
ktery se u osob se sluchovym postiZenim miize objevovat je nizka troveii socialniho chapéni.
Zaci mivaji problém s vyvozenim disledkli svého jednani a nizkou schopnost poznani
spontanni ¢ umyslné udalosti. Casto mize dochézet i k nepochopeni nékterych pojmi. U
zakl se sluchovym postizenim se také mohou objevovat pocity zavislosti, a to hlavné na
slySicim okoli. Jistou roli miZe hrat i umisténi Zaka v internatnich zatfizeni jiz od utlého
véku. Nejcastéji miZze u osob se sluchovym postizenim dochdzet k naruseni chovéani,
pocitim nejistoty, tzkosti a emoc¢ni nestabilit¢, nevhodnému ¢i agresivnimu chovani,
naruseni pozornosti, zvySené zavislosti na jinych osobéach, neschopnost hrat si a problémy

se sebehodnocenim (Potmésil, 2007).
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3 Prevence a FeSeni kyberSikany

Stejn¢ jako Sikana, ani kyberSikana neni trestnym c¢inem, ale jeji projevy mohou
naplnovat skutkové podstaty nékterych trestnich ¢inti. Jedna se naptiklad o vyhrozovani,

vydirani nebo nebezpecné pronasledovani znamé také pod pojmem stalking (Rogers, 2011).

Hlavni zpuasob, jak kyberSikané pfedchazet predstavuje prevence. Prevenci mizeme
rozliSovat jako nespecifickou, kdy se jedna o aktivity k rozvoji zdravého klima ve skole a
podpote dobrych vztahli mezi zaky i pedagogy a prevenci specifickou. Specifickou prevenci
délime na vSeobecnou, kterd zahrnuje Sir$i spolecenstvi, jako je tfida nebo Skola, selektivni,
ktera se zaméfuje na jedince potenciadlné vice ohrozené, naptiklad na zaky s poruchami
chovani a prevenci indikovanou, kterd cili na situace, kdy uz kyberSikana probiha (Kopecky,

Szotkowski, 2017).

Zaruceny zpusob, jak se chranit pted kyberSikanou neexistuje, ale existuji postupy,
které nas maji branit pied nebezpedim na internetu (Cech, Zvoni¢kova, 2017). Jiz malé déti
jsou rodi¢i uceny, ze si od cizich lidi nemaji nic brat, nikam s nimi chodit, nebavit se s nimi
a nefikat jim nic o sob& Takova pravidla neplati jen ve fyzickém svéte, ale 1 v tom
virtualnim, na internetu (Cech, Zvoni¢kova, 2017). Je vhodné déti naucit zékladnim
pravidlim pro bezpecné pouzivani internetu. Mezi tyto pravidla patii nevénovat virtudlnimu
svétu pfiliS mnoho svého volného casu, neubliZovat svymi ¢iny na internetu druhym,
nedlivéfovat vSem informacim a lidem, které na internetu potkdme, nesifit nepravdivé
informace, nereagovat na komunikaci, kterou sami nechceme a nebat se fici ne, nesdélovat
osobni informace (Burdova, Traxler, 2014). Pro béZznou komunikaci tvafi v tvar existuji
pravidla slusného chovéani v podobé etikety, ve virtudlnim svéte hovofime o netiketé.
Konkrétnich deset pravidel netikety uvadi Virginia Shea (1997) ve své knize Netiquette.
Pravidla zdaraziuji predevsim, ze ¢lovék nema zapominat, ze se nachazi v kyberprostoru a
chovat se jako v redlném svété. Mé také respektovat ¢loveéka na druhém konci, jeho Cas a
soukromi. Je také dilezité udrzovat svlij hnév pod kontrolou, nezneuzivat svou moc,

odpoustét chyby ostatnich a §ifit své odborné znalosti.

Pokud se s kyberSikanou v praxi setkdme, méli bychom dodrzet zékladni postup.
Neprodlené ukoncit veskerou komunikaci a nereagovat na zadné ptichozi zpravy od agresora
(Martinek, 2015). Takovéto blokovani agresora ma své opodstatnéni pro zamezeni dalSiho
prib&hu kyberSikany, neni vSak jedinym feSeni, jak ji zastavit. I pfes blokovani miZze

kybersikana pokracovat (Kopecky, 2011). Nic nemazat a uchovat veskeré pokusy agresora
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o kontakt s obéti. Oznamit vie jakékoli autorité, nejlépe policii CR. Doporucuje se také
zménit svou identitu na internetu, smazat Uty na socialnich sitich, zalozit novy email,
obménit hesla a zajistit si nové telefonni Cislo. Kontakt na sebe poskytnout jen osobam,

kterym skutecn¢ véfime (Martinek, 2015).

3.1 Role Skoly v boji proti kyberSikané

Kyberprostor, ve kterém se kyberSikana odehrava velmi Casto ptesahuje hranice skoly.
Muze se stat, ze nektefi pedagogové kyberSikanu odmitnou fesit, jelikoz ji nepovazuji za
Skolni problém. KyberSikanou by se ale m¢l zabyvat kazdy pedagog, ktery se o ni ve Skolnim
prostiedi dozvi. Otazkou je, do jaké miry zasahovat. Pokud kyberSikana zasahuje ptimo zaky
a d¢je se v dob¢ vyuky, musi byt zajisténo jeji piimé feseni. Nejcasteji metodik prevence, by
m¢él rozhodnou o postupu feSeni a zda staci zadsah Skoly nebo bude k feSeni pfizvan odbornik.
Pro pfizvani specialisty miize §kola kontaktovat Policii CR, pedagogicko-psychologickou
poradnu, stiedisko vychovné péce, organ socidlné-pravni ochrany déti a dalsi instituce. Pti
feSeni kyberSikany je vzdy dulezitym krokem prozkoumat vztahy zaka ve tfide, protoze
kybersikana se velmi ¢asto objevuje soucasné s klasickou Skolni Sikanou (Koléf, 2011).
Kybersikana je velmi rliznorodd, a proto neexistuje postup feseni, ktery by byl aplikovany
ve vSech ptipadech. Je zadouci, aby pedagogové méli cit pro rozpoznani Sikany a jeji
vyzkum provadény v roce 2010 ukazuje, Ze vice nez polovina agresorti kyberSikany je ze
tiidy obéti. Kazdy, kdo kybersikanu fesi by mél mit dobrou pocitatovou gramotnost. Dobra

technicka ptipravenost vede k snadnéjsSimu dopadeni agresora (Kolat, 2011).

Skola jako takova miize pfi feSeni kyber$ikany velmi pomoci. V prvni fadé by méla
obét’ uklidnit a podpofit. DalSim krokem je zajistit dostatek dikazli a zabezpecit, aby se
kybersikana dal nesitila. Dilezité je piipad kyberSikany dale fesit a informovat rodice obéti
1 agresora. Aby Skola naSla nejlepsi zplsob feSeni a vyvozeni disledkd, muize vyuzit
konzultaci s jinymi institucemi. V neposledni fad¢ by Skola m¢la udélat takova preventivni
opatieni, aby se situace jiz neopakovala. Lze napfiklad zajistit rizné preventivni programy

pro zéky, Skoleni pro pedagogy. (Kopecky, Szotkowski, 2017).

Z4ci by méli byt véas pouceni o kybersikang a jejich disledcich, pro tyto u¢ely mohou

byt zvoleny projektové dny nebo vyuziti nabidky, jiZ zminénych, preventivnich programi

nepiedstavovat internet jako zlo, na kterém ¢ihé jen nebezpeci. Straseni zakl neni v tomto
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ptipad¢ uzitecné, je potieba internet a jeho vyuziti prestavit jako nastroj, ktery mtize slouzit
k dobru a vné&kterych piipadech ke zlu. Uginnou metodou prevence je prezentace
konkrétnich ptipadd. V tomto ptipad€ Zaci prozivaji piibéh nazorn¢ a uci se spravné
zachovat a na co davat pozor (Kopecky, 2011). Zarovenn by pedagogové méli vénovat
pozornost modernim technologiim, které jejich zaci bézné vyuzivaji (Narodni centrum
muze pomoci predchazet vzniku problému. Pfi rozhovoru mizeme vyuzivat takovych
otazek, které zaky pftilis netlaci do nepiijemné situace. Miizeme se zeptat, jestli dit¢ nékdo
na internetu roz¢€ilil, jakym zpisobem, zda se to opakovalo nebo zda z toho citi strach a
podobné. Existuji také aktivity, které nabizi dal$i moznosti, jak zaklim pomoci porozumeét

kybersikané a rozvijeji schopnosti déti, jak byt v on-line prostiedi v bezpeci (Rogers, 2010).

3.2 Role rodiny v boji proti kybersikané

Aby kybersikana mohla byt viibec feSena, je dilezité rozpoznat na ditéti ptiznaky.
Projevuji se predevsim zmény v chovani. Casto se obéti kybersikany uzaviraji do sebe, jsou
smutné nebo podrazdéné. K projeviim také patii ztrata z4jmu o své dosavadni koni¢ky nebo

1 fyzické ptiznaky jako jsou bolest hlavy, nevolnost a nechut’ k jidlu (Winston, 2018).

Déti ve svych rodi¢ich hledaji vzor. Aby mohl byt rodi¢ spravnou oporou pro své dité
a chréanit ho v on-line prostiedi, musi jeho znalosti kyberprostoru prevySovat ty détske.
Dtlezitou roli v této oblasti hraje sebevzdélavani. Rodi¢e by se méli zajimat o pokrok
v informacnich a komunikacnich technologiich a zejména o novych nebezpecich, ktera
mohou jejich détem hrozit. Pokud je rodi¢ v oblasti ICT na niZsi Grovni nez jeho dité, je
stézejni nastavit takovou vzajemnou komunikaci, ve které¢ dit€¢ bude vzdélavat dospélého.
Nejen, ze se navaze divérnd komunikace, ale rodi¢ tak zisk4 informace, jak jeho dité travi
volny ¢as v on-line prostiedi. DlleZitd je zde diskuze o tom, jaké sluZzby a pro¢ vyuziva a
upozornovat na jejich rizika. Pokud dité uziva sluzeb socidlnich siti, rodi¢ by se m¢l stat jeho
,virtudlnim* pfitelem. Tim ziskava dalsi informace o tom, s kym se jeho dité ptateli a jaké
informace o sob¢ zvetejiiuje. V diskuzi o on-line prostiedi, by rodi¢ nemél opomenou své
dité poucit o tom, Ze je nezbytné dodrzovat pravidla slusného chovani (Kohout, Karchnak,

2016).
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3.3 Projekty a organizace zabyvajici se problematikou kyberSikany
Ptehled organizaci, které se zabyvaji problematikou Sikany a kyberSikany uvadi
Vagnerova (2009). Ve své knize zminuje rodiCovské linky, linky divéry, internetové
poradny, pedagogicko-psychologické poradny, stfediska vychovné péce, socidlni
pracovniky a socidlni kuratory, neziskové organizace zaméfené na prevenci, détské
psychiatrie a psychiatrické¢ léCebny a také diagnostické ustavy. Rogers (2011) uvadi
internetové portaly, kde hledat pomoc a ziskat informace o kyberSikané. Zminuje predevsim
Kybersikana.eu a google.cz, ktery provozuje sluzby, pro nahlaseni nevhodného obsahu nebo

funkci bezpecné vyhledavani.

Rodic¢ovska linka a linky divéry

Rodicovské linky poskytuji telefonickou odbornou krizovou intervenci a poradenstvi
predevsim rodi¢im. Hovory jsou vyhradné anonymni a mohou byt zpoplatnény jako bézné
hovory (Vagnerova a kol., 2009). Détské krizové centrum (ditekrize.cz, 2020) poskytuje on-
line pomoc mino jiné 1 détem které se ocitly vkrizi zdivodu rizik spojenych
s kyberprostorem a Sikanou. Nabizi jak nonstop linku diivéry a internetové poradenstvi, tak

i ambulantni sluzby.

Internetové poradny

Nabizeji piimé poradenstvi rodicim obéti nebo agresord, samotnym détem nebo
pedagogtim. Na anonymni dotazy odpovidaji odbornici prostiednictvi nevetejného e-mailu.
Mohou navrhovat kroky, jak postupovat a predavat kontakty na specializované organizace.
Jednou z poraden zamétujici se pfimo na kyberSikanu je naptiiklad Internethelpline.cz

(Vagnerova a kol., 2009).

Pedagogicko-psychologické poradny

Spadaji pod skolské poradenska zatizeni a jsou v kazdém ceském regionu. Poskytuji
poradenstvi pfedevsim Skolnim détem, jejich rodi¢iim a pedagogiim. Sluzby pedagogicko-
psychologickych poraden jsou bezplatné. Mohou nabizet i diagnostiku socialnich vztahii ve

ttidé (Vagnerova a kol., 2009).

Strediska vychovné péce
Stiediska vychovné péce ,poskytuji bezplatné diagnostické, preventivné-vychovné a

poradenské sluzby détem, mladezi, jejich rodiciim i pedagogiim* (Vagnerova a kol., 2009,
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str. 133). Pfi feSeni Sikany i1 kyberSikany pracuji pfimo s Gc€astniky, tfidnim kolektivem,

rodici a pedagogy. (Vagnerova a kol., 2009).

Socialni pracovnici a socialni kuratori

Tito pracovnici jsou soucasti systému socialné-pravni ochrany déti a mladeze.
Obvykle sidli na méstskych ¢i obecnich ufadech a fesi vychovné problémy zakt. Prace
socialniho kuratora zahrnuje podporu rodiny v krizové situaci, jeho povinnosti je vSak

chranit zajmy ditéte (Vagnerova a kol., 2009).

Psychiatricka pomoc
Pro obéti Sikany ¢i kyberSikany, ale i zaky s nezvladatelnou agresi a poruchami
chovani je n€kdy nutné psychiatrické vySetfeni a naslednd péce. Po rozhovoru psychiatra

s ditétem a rodici, stanovi odbornik naslednou péci ¢i medikaci (Vagnerova a kol., 2009).

Diagnostické ustavy

Jsou to zafizeni, kterd vykonavaji tistavni nebo ochranou vychovu a jsou urceny pro
déti a mladistvé, ktefi nezvladaji respektovat autority a jejich chovani neni bézné normé.
Dité je do diagnostického istavu umisténo az pokud selhaly veSkeré predeslé snahy rodici,

pedagogt a jinych instituci o ndpravu jeho chovani (Vagnerova a kol., 2009).

Projekt Minimalizace Sikany
Projekt minimalizace Sikany se zamé¢fuje na snizovani vyskytu Sikany a kyberSikany
na Ceskych skolach. Nabizi vzdélavaci programy pro pedagogy zékladnich i stiednich Skol.

Projekt také zpracovava tematické materialy pro Skoly, rodice i1 déti (Rogers, 2011).

Projekt E-bezpeci

Podobné jako Projekt Minimalizace Sikany, E-bezpeci nabizi vzdélavaci programy
zamé&fené na prevenci a feSeni kyberSikany, vytvaii metodické materialy a zajist'uje on-line
poradnu pro vefejnost (Rogers, 2011). Jedna se o ndrodni projekt, ktery nabizi informace a
pomoc vSem uZzivatelim internetovych sluzeb, at’ uz se jedna o déti nebo dospélé. Je také
dilezitym ¢lankem pfi prevenci on-line kriminality v ¢eské republice (e-bezpeci.cz, ©2008-

2020).
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hrozbach na internetu (Rogers, 2010). Zabyva se narodnimi 1 mezindrodnimi projekty se
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zaméfenim na bezpe¢né uzivani modernich technologii, naptiklad saferinternet.cz. Realizuje
projekty na mezinarodni Grovni jako naptiklad eSafety Label+, ktery je zaméfen na podporu
bezpecného internetového prostfedi na Skolach a DS4Y, ktery poskytuje kurzy pro
zaméstnance pracujici se skupinami znevyhodnéné mladeze. Na narodni Grovni se jedna
pfedevsim o projekt Praha bezpecné online a Bezpec¢né online — Rizika internetu a socialnich

siti (ncbi.cz, 2020).

Kybersikana.eu
Jedna se o internetovou stranku, zalozenou studentkami Terezou Ondrackovou a
Monikou Vlachovou. Zamétuje se na prevenci problémového chovani déti a mladistvych ve

virtudlnim prostfedi internetu (Rogers, 2011).

Horka linka — Kybersikana
Horka linka — KyberSikana (horkalinka.eu, 2020) nabizi rychlé ohlaseni, odstranéni a

potlaceni jakéhokoli obsahu na internetu, ktery je pfedmétem kyberSikany.

Jako posledni projekt bych zminila Dité v ohroZeni. Jedna se o webovou stranku
uréenou pro pedagogy ¢i vychovatele, kteti maji podezieni, ze jejich Zédk je né&jakym
zpusobem ohrozen. Nalezneme zde piiklady rtznych ptipadi ohrozeni ditéte, konkrétni

projevy, na které se zaméfit a podrobny postup, jak situaci fesit (esynergie.upol.cz, ©2013).

Szotkowski a Kopecky (2017) v ptiloze metodického doporuceni ministerstva
Skolstvi, mladeze a télovychovy, k primarni prevenci rizikového chovani u déti, zaki a
studentl ve Skolach a Skolskych zatizenich uvadi, Ze ptfi zachyceni kyberSikany je nejlepsi
takova pomoc, ktera je nejblizsi a nejrychleji dostupna. Doporucuji také moznost obratit se

na pedagogicko-psychologické poradny, stfediska vychovné péce ¢i psychology.
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4 Vyzkumné Setieni

Vyzkumné Setfeni se zabyva pohledem pedagogti vybranych skol na kyberSikanu.
Vyzkum zjistuje, zda jsou pedagogové s pojmem seznameni a jsou schopni kybersikanu
nejen fesit, ale i ji pfedchazet. Pedagogové totiz mohou na zaky zékladnich Skol pusobit
preventivné a seznamovat je s riziky tykajicimi se vyuzivani a zneuzivani modernich
technologii. Vyzkumné Setieni je zaméieno na Skoly, které vzdélavaji zejména zaky se
sluchovym postizenim, ovSem vSechny vybrané Skoly maji i tfidy pro zaky s naruSenou
komunikacni schopnosti. Tento okruh S§kol byl zvolen na zakladé nizkého mnoZzstvi
publikaci zaméfujicich se pfimo na kyberSikanu u zdkd se specialnimi vzdélavacimi

potiebami.

Hlavnim cilem vyzkumného Setfeni je zjistit, jak pedagogové zakladnich Skol

vzdélavajici zaky se sluchovym postizenim pfistupuji k problematice kybersikany.

Vysledky vyzkumného Setfeni by méli poukazat na to, ze problematika kybersSikany
se netyka jen intaktni spolecnosti, ale je potieba ji vénovat zvySenou pozornost i mezi zaky
se specidlnimi vzdélavacimi potiebami, konkrétné Zaky se sluchovym postizenim, jelikoz ze
specifik jejich obtizi mize vzniknout vétsi ohrozend.

Na zakladé vymezenych cilti této prace byly stanoveny nasledujici vyzkumné otazky.

1. Jakym zplisobem jsou respondenti s problematikou kybersikany seznamovani?

2. Jaké postupy teSeni by respondenti volili pii vyskytu kyberSikany u svych
zaku?

3. Jaké aktivity a zdroje informaci vyuzZivaji respondenti pfi prevenci
kybersikany?

4. Zjakych divodu se respondenti domnivaji, ze jejich zaci jsou vice ohrozeni

kybersikanou?

4.1 Metoda sbéru dat

Pro vyzkumné Setfeni byla zvolena kvantitativni metoda sbéru dat, a to dotaznikové
Setfeni. Kvantitativni vyzkum podle Gavory (2010, str. 35) ,,zjiStuje mnoZstvi, rozsah nebo
frekvenci vyskytu jevii, ziskané udaje se daji naptiklad scitat nebo primeérovat a vyjadiit
v procentech (Gavora, 2010). Dotaznik (pfiloha €. 1.), ktery byl pro toto Setfeni sestaven, se

sklada z 22 otazek. Byly zvoleny otazky uzaviené, polouzaviené a oteviené. Uzaviené
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otazky nabizeji respondentim pevné dané odpovédi, polouzaviené otdzky nabizeji
respondentim, prostiednictvim polozky ,,jiné“, konkrétnéjsi vyjadieni své odpovédi a
oteviené otazky, neomezuji respondenta a nevnucuji mu zddnou alternativni odpovéd’

(Gavora, 2010).

Setieni probihalo v obdobi od inora do bfezna roku 2020, kdy byly dotazniky osobné
do skol distribuovany a nasledné po tydnu vyzvednuty. Ziskana data jsou zpracovana do
tabulek (pfiloha €. 2.) a grafii. Oteviené otdzky jsou analyzovany a interpretovany v textu.

Ptepis doslovnych odpovédi se nachazi v ptiloze ¢. 3.

4.2 Vyzkumny vzorek

Vyzkumny vzorek, pro ucely mé prace, tvofili pedagogové na vybranych zékladnich
Skolach. Osloveny byly tfi zakladni Skoly na tzemi Prahy, které se zabyvaji vzdélavanim
zakl se sluchovym postizenim. Jednalo se o Zékladni Skolu pro sluchové postizené, Praha
2, Je¢na 27; Zakladni skolu pro sluchové postizené, Praha 5, Vymolova 169 a Zakladni Skolu
pro sluchové postizené, Praha 5, Holeckova 4. Celkem bylo rozdano 40 dotaznikti z nichz

se vratilo 31, coz pfedstavuje ndvratnost 77,5 %.

Charakteristika vyzkumného vzorku je urcena prvnimi ¢tyfmi otdzkami. Bylo zjisténo,
ze z celkového poctu respondentti se dotaznikového Setteni ucastnilo 27 (87 %) zen a 4 (13
%) muzi. Jejich pedagogicka praxe se pomérné liSila. NejvySe zastoupeni, 13 (42 %)
respondenty, byly pedagogové, ktefi na Skole vyucuji vice nez 10 let. Dale nésleduje délka
praxe 5 az 10 let v zastoupeni 8 (26 %) respondentii a délka praxe 2 az 5 let, k niZ se pfihlasilo

7 (22 %) dotazovanych. Nejkrat§i dobu praxe dvou let, uvedli 3 (10 %) respondenti.

Dalsim zjiStovanym tdajem byl stupen zakladni Skoly, na némz respondenti ptisobi.
Z dat vyplyva, ze 18 (58 %) respondentli vyucuje na prvnim stupni. Na $kolach, kde bylo
vyzkumné Setfeni provadéno, byva prvni ro¢nik rozloZen do dvou let. Z toho diivodu se vék
zakli muze v jednotlivych rocnicich lisit od véku Zéka ve Skolach hlavniho vzdélavaciho
proudu. Na druhém stupni vyucuje 12 (39 %) respondentl a na obou stupnich soucasné

vyucuje 1 (3 %) respondent.

Posledni otdzkou tykajici se vyzkumného vzorku, byl dotaz na jejich funkci, jez ve
Skole zastavaji. Jak je z grafu €. 1. patrné, néktefi respondenti volili vice variant odpovédi,
jelikoz pedagog na zdkladni Skole mize vykonéavat vice nez jednu funkci. Nejvice

zastoupend funkce je tfidni ucitel, kterou vykonava 18 (44 %) respondentii. Dal$i nejcastéji
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uvadénou funkci je specialni pedagog v poctu 9 (22 %) odpovédi. Na jedné ze tii oslovenych
skol, s 11 zucastnénymi respondenty, musi vSichni pedagogové spliiovat pozadavek na
vzdélani specidlniho pedagoga. Piesto tuto pozici uvedli jen dva respondenti dané Skoly.
Zadnou dalsi funkci uvedlo 7 (17 %) respondentti a jinou funkci, nez byla uvedena v nabidce,
zvolili 4 (10 %) respondenti. Jedna se o vychovatele, koordinitora SVP, knihovnika a
Skolniho logopeda. Jako metodici prevence pracuji 2 (15 %) respondenti a 1 (2 %)

dotazovany vykonava pozici vychovného poradce.

Otazka ¢. 4.: Zastavate ve Skole jeSté néjakou
funkci? Prosim uved’te jakou.

20 18

15

10 2 7

4

o Il 1 re— E (B
tiidni  metodik vychovny specidlni  jina zadna
ucitel prevence poradce pedagog funkce dalsi

funkce

Graf ¢. 1. Funkce pedagogt
4.3 Analyza ziskanych dat

Analyza ziskanych dat pro zodpovézeni vyzkumné otazky ¢. 1.: Jakym zpiisobem jsou
respondenti s pojem kyberSikana seznamovani?

Pro zodpovézeni vyzkumné otazky byly respondentiim polozeny nasledujici otazky od
¢. 5 az po cislo 9. Znate pojem ,kyberSikana*“? Byl/a jste na seminafi nebo Skoleni
zaméfeném na prevenci a feSeni kyberSikany? Mél/a byste zajem €astnit se seminafe nebo
Skoleni na toto téma? Byl/a byste schopny/a vysvétlit pojem kyberSikana svym zaktim?

v

Uved'te, prosim, jaké jsou projevy kyberSikany. Nasleduje jejich podrobnégjsi intepretace.

Na otazku €. 5 odpovédéli vSichni respondenti kladné, tedy termin kyberSikana znaji.
V nasledujici otazce €. 6 uvedlo pouze 11 (35 %) respondentll, Ze se zucastnili seminare
nebo Skoleni zaméfeném na prevenci a feSeni kyberSikany, kde se s timto fenoménem
odborné seznamili. V odpovéedi tedy vyplyva, ze 20 (65 %) zbylych respondentii neproslo

Skolenim nebo seminaifem a informace o kyberSikané ziskalo jinym zptisobem.
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Pedagog pfi své praxi muze své dalsi odborné znalosti ziskavat formou pribézného
vzdélavani, které se zamétuje na témata souvisejici se vzdélavanim a vychovou zakda.
Obsahem prubézného vzdelavani je také naptiklad prevence socidln€ patologickych jevi.
Forma tohoto vzdé€lavani spociva predevSim v ucasti na kurzech a seminafich

(eacea.ec.europa.eu, 2020).

Otazkou ¢.7 bylo zjistovano, zda respondenti maji o seminaf nebo $koleni na téma
kybersikany zajem. Z odpovédi je patrné, Ze 26 (84 %) respondentll by o Skoleni nebo
seminaf na téma kybersikany mélo zajem. Zadny z respondentii neuvedl, Ze by se rozhodné
seminaie ¢i Skolené neucastnil a 5 (16 %) respondentti se o takové Skoleni ¢i seminaf spise
nezajima. Z 20 respondenti, ktefi u pfedchozi otadzky ¢. 6 uvedli, ze se neucastnili zadného
seminafe nebo Skoleni ohledné kybersikany, pouze 3 respondenti o takovy seminar ¢i Skoleni
spiSe zdjem nemaji. Nemusi to v§ak znamenat, ze tito respondenti o téma nejevi zadny zdjem,
ale mohou napiiklad ziskavat dostatek informaci vlastnimi silami. Zbyvajicich 17

respondentl by o toto téma zajem m¢lo.

Zajimavé také je, Ze z 11 respondentt, ktefi byli na Skoleni nebo seminéfi, se vyjadrilo
9 respondentil, ze by méli z4jem o dalsi seminaf ¢i Skoleni. Tyto tidaje mohou svéd¢it o tom,
Ze tato problematika, neni respondenty opomijena a maji zdjem v ni prohlubovat svoje

dosavadni znalosti.

Otazka €. 7.: Mél/a byste zajem ucastnit se
seminare nebo $koleni na toto téma?

W rozhodné ano
W spiSe ano
M spi$ ne

W rozhodné ne

17

weow

Graf ¢. 2. Zajem o semindf ¢i Skoleni
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Otazkou €. 8 bylo zjisténo, ze 23 (74 %) respondentl by bylo schopno svym zakiim
vysvétlit, co kyberSikana znamena. Z grafu ¢. 3 také vyplyva, Ze zbylych 8 (26 %)
respondenttl si neni zcela jisto, piesto i oni by tento termin byly schopni vysvétlit. Zadny
respondent by zaklim nebyl schopen termin neobjasnit, coz koresponduje s odpovéd'mi

v otazce ¢. 5 a vSichni tazani védi, co tento termin znamena.

Otazka ¢. 8.: Byl/a byste schopny/a vysvétlit
pojem kyberSikana svym Zakim?

M ano
W spiSe ano
M spiSe ne

M ne

Graf ¢. 3. Vysvétleni kyberSikany zaktim

Lze fici, ze je velmi pozitivni Ze se pedagogové citi kompetentni o tomto fenoménu
adekvatn€ informovat své zaky. Odpovédi v8ak mohou byt velmi subjektivni, proto byla

zvolena nasledujici otazka, ktera ovetuje, zda respondenti vi, co tento pojem obnasi.

U oteviené otazky ¢. 9 méli respondenti uvést, jaké jsou podle nich projevy
kybersikany. K této otazce se z celkového poctu z 31 ucastnénych vyjadrilo 26 respondent.
U tii respondentl nejspiSe doSlo k odliSnému pochopeni otdzky. Zminéni tfi respondenti
uvedli spiSe projevy zédka, ktery je obéti kyberSikany. Respondenti zde uvedli naptiklad
zménu chovani Zaka ve tiide€, strach ukazat dosp€lé osobé co ma na mobilnim telefonu a
celkovy stres, nervozita ¢i zoufalstvi. I tyto odpovédi jsou vsak, vzhledem k poznatkiim
z teoretické Casti, spravné. VétSina zbylych respondenti ve svych odpovédich postihla
skuteCnost, ze kyberSikana je provadéna prostiednictvim modernich komunikaénich
technologii jako je pocita¢, mobilni telefon a internet. Velmi Casto také respondenti uvadéli
pomluvy, vysmivani se, vyhrozovani, vydirdni, ztrapiiovan ¢i pofizovani nevhodnych
materidli a jejich Sifeni elektronickymi medii. Také se mnohem Ccastéji v odpoveédich
objevovaly socidlni sité, jako prostiedi, kde se kyberSikana odehrava nez naptiklad mobilni

telefon, kterym mohou agresofi zasilat nevhodné SMS ¢i uskutectiovat hovory. Jeden
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respondent vSak jako odpovéd’ uvedl: ,predatorstvi (starsi viici mladsimu, jedna se o obé

pohlavi)“ (Ptiloha ¢. 3, fadek 9021).

Predatorstvi je dalsi mozné riziko s nimZ se mohou zaci na internetu setkat. Online
predator je vétSinou Clovek, vydavajici se pii online komunikaci za obdobné starého jako
jeho obét’ a snazici se zneuzit divery obéti pro své vlastni uspokojeni (Sevcikova a kol.,

2014).

Vétsina odpovédi na tuto otdzku vSak dokazuje, ze pedagogové tento pojem znaji a
veédi, co zahrnuje, ackoli nebyly vSechny odpovédi pfesnymi vymezenimi kyberSikany.
V odpovédich byly také uvedeny rizné typy a formy kyberSikany a néktefi respondenti
uvadéli 1 velice obdobné definice, které muzeme nalézt v odborné literature. Pfikladem muze
byt odpovéd respondenta: ,soustavnd a casto kolektivni Sikana prostrednictvim
elektronickych medii (internet - soc. stranky, mobil, telefon). Projevuje se agresivnim a
zameérnym poSkozovanim obéti. Je opakovand a agresor ma prevahu nad obéti. Obét
chovani, jednani agresora vnima neprijemné. Kybersikana miize byt umysina a neumysina,
kdy agresor si mysli, zZe jde o pouhy Zert a neuvédomuje si diisledky jednani* (ptiloha €. 3,
radek 9014). Na tomto misté je vhodné poukdzat na nejednoznacnost definici kyberSikany
v odborné literatuie, zejména na imyslnost aktu kyberSikany. Vét§ina autorti zarazuje mezi
specifické znaky kyberSikany, imyslnost tohoto jednani. Né&kteti autofi, ale predstavuji
netmyslnou kybersikanu, kdy si agresor neuvédomuje dopady svého Cinu na obét’ (srov.

Sevéikova a kol, 2014; Prochazka a kol., 2014; Cerna a kol., 2013; Cech, Zvonitkova, 201 7).

Analyza ziskanych dat k vyzkumné otazce ¢. 2.: Jaké postupy FeSeni by respondenti
volili pFi vyskytu kybersikany u svych Zaka?

Pro zodpovézeni vyzkumné otazky byly respondentiim polozeny nasledujici otazky od
¢isla 10 az po Cislo 13 a posledni otazka €islo 22. Jak byste tesil/a situaci, kdy za Vami ptijde
zak, ktery je Sikanovan prostfednictvim internetu nebo mobilniho telefonu? Pokud byste
ptipad kyberSikany fesil/a spolu s n€kym dal§im, koho byste zvolil/a (mozno vybrat vice
odpovédi). Setkal/a jste se s pripadem kyberSikany na Vasi Skole? Jaké byste navrhoval/a
feSeni situace, kdyz se ve Vasi tfid¢ objevi kybersSikana? Jak byste pracoval/a se zaky, ktefi
se ocitli v roli pfihliZejicich kyberSikané?

Otazka ¢. 10 se zamétovala na situaci, kdy ucitel zjisti moznost vyskytu kyberSikany

u jednoho ze svych zakl. Ackoli tak nebylo uvedeno, na tuto otdzku nékteii pedagogové

odpovidali zaskrtnutim vice nez jedné odpovédi. Domnivdm se, Ze pfiinou jsou ruzné
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projevy a zavaznost jednotlivych ptipadi kyberSikany, a proto by i pedagogové v reakci na
konkrétni situaci volili jiné postupy pii feSeni. NejCastéji volenou moznosti bylo feSeni
ptipadu ve spolupraci s nékym dalsim. Celkové tuto moznost zvolilo 27 (64 %) respondent.
MozZnost informovani rodi¢i a ptrenechani feSeni na nich zvolilo 6 (14 %) respondentt.
Objevili se i 3 (7 %) respondenti, ktefi by situaci fesili sami. Ostatnich 5 (9 %) respondentt
by feseni pfenechalo nékomu jinému, jako je vedeni Skoly, metodik prevence nebo vychovny
poradce a sami se feSeni neucastnili. Z mého pohledu je pozitivni, Ze vétSina respondent
by pracovala ve spolupraci s nékym dal§im a vyhledala by odbornou pomoc, misto toho, aby

se snazily situaci fesit pouze vlastnimi silami.

Otazka €. 10.: Jak byste FeSil/a situaci, kdy za Vami
prijde zak, ktery je Sikanovan prostiednictvim
internetu nebo mobilniho telefonu?
30 27

10 6
3 2 1 2 1
(5) [ - — —

m fesil/a bych pfipad sam/a

® informoval/a bych rodice a pfenechal/a feSeni na nich
tesil/a bych ptipad ve spolupréci s nékym dals$im

m feSeni bych prenechal/a metodikovi prevence

m feSeni bych prenechal/a vedeni skoly

feSeni bych ptenechal/a vychovnému poradci
nevyplnéno

Graf ¢. 4. ReSeni situace

Otéazka ¢. 11 navazuje na nejcastéji zvolenou odpovéd otdzky ptedchozi. Zjistuje,
koho konkrétné€ by respondenti zvolili pro spolupraci na feSeni ptipadu kyberSikany. U této
otazky také volili respondenti vice odpovédi, jejich celkovy pocet je 102, proto v nésledujici
analyze dochéazi ke shodnému udaji v poctu respondentil a vyjadieni v procentech. Z grafu
¢. 5. vyplyva, ze respondenti by upiednostiiovali tymovou spolupraci. Navic by se vétSina
spravn¢ obratila 1 na odborniky, ktefi jsou v tomto tématu proskoleni a vi, jak adekvatné
postupovat. Celkové nejcastéji volenou moznosti byl vychovny poradce, jehoz uvedlo 20
(20 %) respondentli. DalSimi nejcastéji volenymi moznostmi jsou feditel Skoly a metodik
prevence, jez oba zvolilo 19 (19 %) respondentii. Kolegu v tymu by oslovilo 8 (8 %)
respondenttl, policii Ceské republiky by ptizvalo na feseni kybersikany 7 (7 %) respondentti

a 3 (3 %) respondenti by spolupracovali s psychologem. Spoluprace s psychologem muze
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byt dllezita zejména pro obét’ kyberSikany, protoze tento zdzitek miize pfivodit vazné
psychické dusledky. Pozitivni také je, ze 25 (25 %) ucitelti, by spolupracovalo pfi feSeni

situace s rodici aktéru.

Otazka ¢. 11.: Pokud byste pripad kybersikany
fesil/a spolu s nékym dal§im, koho byste zvolil/a?
Mozno vybrat vice odpovédi.
25
19 20 4
20 ) 0 16
15
0 8 7 )
B L .
0
m kolegu/kolegyni m feditele Skoly
vychovného poradce ® metodika prevence
® policii CR rodice agresora
rodice obéti psychologa
nevyplnéno

Graf ¢. 5. Spoluprace pii feseni

Nasledujici otdzka ¢. 12 zjistovala, zda se respondenti pii své pedagogické praxi
s kyberSikanou jiz setkali. Téméf polovina respondentii uvedla, ze v rtizné mife se
s kybersikanou u svych zaki jiz setkala. To je znaéné€ vysoky podil. Jak je vidét, kyberSikana
zastdva pomérné vyznamné misto 1 v Zivotech déti se sluchovym postizenim. Konkrétné 5
(16 %) pedagogu se s kybersikanou setkalo a také ji osobn¢ fesilo a 8 (26 %) tdzanych se
s ni setkalo, ale nefesSilo ji osobné. Zbylych 18 (58 %) respondentil se s kyberSikanou na

Skole zatim nesetkalo.

Otazka ¢. 12.: Setkal/a jste se s pripadem
kyberSikany na vasi Skole?

M ano, osobné

M ano, netesil/a jsem
to pfimo

M ne

Graf ¢. 6. Setkani s kybersikanou
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Odpovédi na otazku ¢. 13 ukazuji, jak by se pedagogové zachovali, kdyby se v jejich
tftidé¢ mezi zaky objevila kyberSikana. Konkrétni odpovédi na tuto otazku se znacné lisi,
presto se vétSina respondentli shodla na potiebé tymové spoluprace. Nékolik respondentt se
odvolalo na otazku €. 11 ve které uvade¢li, s kym konkrétné by spolupracovali a konzultovali
dalsi postup. Dalsi krok, na kterém se respondenti shodovali, je maximalni mozna ochrana
obéti, zejména prostrednictvim individualniho pohovoru s odbornikem jako je psycholog a
minimalizovani dalSich Gtok agresora. Kontaktovat rodice ob¢ti 1 agresora, pokud je zndmy,
je nasledujicim ¢asto zminénym a dulezitym krokem. Respondenti se také shoduji, ze je
potieba pracovat s celou tfidou. Uvadéji nejen vysvétleni zakiim, co kyberSikana znamena a
jak se projevuje, ale zatazuji i hrani roli a modelovych situaci. Tento krok je velmi dilezity

1 pro pfedchazeni dal§im ptipadim kyberSikany.

Z odpovédi tedy vyplyva, ze respondenti by piipad dikladné prosettili, sami nebo ve
spolupraci s odborniky. Na druhou stranu potrestani agresora uvedlo jen minimum

respondentu.

Jelikoz kyberSikana nezasahuje jen ob&t’ a agresora, posledni otdzka €. 22 se vice
zamétuje prave na prihlizejici, a to konkrétné, jak by respondenti pracovali se zaky, ktefi se
ocitli v této roli. Ve vétsin€ ptipadi respondenti uvadi, ze je dulezité s zaky o kyberSikane
hovofit tak, aby pochopili, Ze je potieba pii zahlédnuti kyberSikany online, informovat
dospé€lého. Nekteti uvadi potiebu pristupovat k prihlizejicim jako k potencialnim agresoriim.
Vétsina pedagogi se také shodla, ze pfihlizet takovému chovani a nijak nezasahnou neni
vhodné, a proto by své Zaky nabadali, aby nebyli pasivni, a obéti pomohli. V rozporu se v§im
feCenym byl jeden respondent, ktery by Zaky uklidnil a situaci se snazil ptili§ nezveliCovat
(Priloha ¢. 3, tadek 2240). Avsak i ptesto, Ze situace mize byt rizna a v nékterych ptipadech
vypadat pouze jako nevinné Skadleni, by méli byt zaci, ktefi se ocitli v roli pfihliZejicich
kybersikané, o rizicich pouceni a mélo by jim byt vysvétleno, ze takové chovani, kdy nékdo

ublizuje druhému, at’ uz on-line nebo v tvaii v tvar by se nemé¢lo tolerovat, natoz podporovat.

Analyza ziskanych dat k vyzkumné otazce €. 3.: Jaké aktivity a zdroje informaci
vyuzivaji respondenti pri prevenci kybersikany?

Pro zodpovézeni vyzkumné otazky byly respondentiim poloZeny otazky od ¢isla 14 az
po cislo 18. Myslite si, Ze by pedagogové méli do svych hodin zatazovat aktivity zamétené
na prevenci? Vyuzivate ve své praxi aktivity zaméiené na prevenci kyberSikany? Pokud

aktivity zamétené na prevenci kyberSikany vyuzivate, uved’'te prosim, v jakych predmétech
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nejcastéji. Pokud aktivity zaméfené na prevenci kyberSikany vyuzivate, uved’te prosim, jak

probihaji. Vypiste, prosim, jaké znate projekty zabyvajici se tématem kyberSikany.

Z odpovédi na otazku €. 14 je jasné, ze 28 (90 %) respondentli se domniva, Ze aktivity
zaméfené na prevenci kyberSikany by mély byt soucasti vyuky. Pouze 1 (3 %) pedagog se

domniva, Ze by se zatazovat do vyuky nemély a 2 (6 %) dotazovani uvedli moznost ,,nevim*.

Na grafu ¢. 7, ktery vyjadiuje odpovéedi na otazku €. 15, vidime, Ze vice nez polovina
respondentl takové aktivity v rizné mife pfi vyuce vyuziva. Konkrétné 12 (39 %) pedagogii
aktivity zamétené na prevenci kyberSikany vyuziva a 10 (32 %) respondentt se vyjadiilo, Ze
spiSe vyuziva. Zbylych 7 (23 %) respondentl takovéto aktivity spisSe nevyuziva. Pouze 2
pedagogové je nevyuzivaji vibec. V tomto piipad¢ se jedna o pedagogy, ktefi nejsou
tfidnimi uciteli a jeden z nich uvedl, Ze pracuje jako logoped. Lze tedy predpokladat, ze

z hlediska naplné jejich pfedméti nemusi byt pro tyto aktivity takovy prostor.

Otazka ¢. 15. Vyuzivate ve své praxi aktivity
zamérené na prevenci kybersikany?

M ano
M spise, ano
M spise, ne

W ne

Graf ¢. 7. Vyuziti preventivnich aktivit

43



Nasledujici odpovédi na otazku ¢. 16 ukazuji v jakych predmétech pedagogové
aktivity zaméfené na prevenci kyberSikany vyuzivaji. Na grafu ¢. 9. mlzeme vidét
odpovédi, jez uvedlo 7 (18 %) pedagogl je pfedmét prvouka. Do hodin ceského jazyka
zatezuje tyto aktivity 6 (16 %) pedagogu. Dale 5 (13 %) respondenttl je vyuziva v hodinach
vychovy k ob¢anstvi a stejny pocet, 5 (13 %) respondentd, pii hodindch informatiky ¢i
informacnich a komunikacnich technologii. V tfidnickych hodinadch se na kybersikanu
zamétuji 4 (11 %) ucitelé a 3 (8 %) vyuclujici uvedli, ze aktivity zaméfené na prevenci
kyberSikany zatazuji napfic vSemi pfedméty a také v hodindch vychovy ke zdravi.
V odpovédich se také objevily predméty jako hudebni a dramaticka vychova, kde je prostor
pro hrani rlznych scének, vlastivéda, anglicky jazyk nebo dé&jepis. Predpokladam, ze
v téchto hodinach zaleZi ptedevSim na probiraném tématu a konkrétni situaci. Je tedy vidét,

ze prevence kyberSikany se da aplikovat do riznych pfedméta i napfic rocniky.

Otazka €. 16. Pokud aktivity zaméfené na prevenci
kybersikany vyuZivate, uved’te prosim, v jakych
predmétech nejcastéji.
10
7
6 5 5
> * 33
I . 2 1 1 1 1
0 B mmw-
® prvouka m Cesky jazyk
vychova k ob¢anstvi ® informatika
tiidnické hodiny vsechny
m vychova ke zdravi B obc¢anska vychova
® hudebni a dramatickd vychova ®vlastivéda
m anglicky jazyk | d¢jepis

Graf ¢. 8. Prevence v pfedmétech

Otazkou ¢. 17 jsem se pokusila zjistit, jak konkrétné€ takové aktivity mohou vypadat.
Velmi pozitivni je, Ze mnoho respondentl by vedle pouhé¢ diskuze a verbalniho pouceni zaki
o kybersikané vyuzila i jiné zazitkové varianty. Casto uvadénymi jsou dramatizace riiznych
modelovych situaci a hrani roli ¢i scének, také riizné projekty ¢i workshopy v ramci prevence
a zapojeni nejriznéjSich video dokumentd, které se na tuto problematiku zamétuji. Jeden
respondent uvedl opatieni, jako je kontrola pradce na pocitaci ¢i mobilnim telefonu a

zablokovani stranek s nevhodnym obsahem pro déti a mladistvé. V odpovédich byl také
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uveden jeden konkrétni popis aktivity, a to kdy zaci pi$i anonymni zpravy na papirky, které

se nasledn¢ ¢tou a rozebiraji pred celou tiidou.

Otéazka ¢. 18 zjistuje, zda respondenti znaji nékteré projekty €i organizace zamétujici
se na problematiku kybersSikany u déti a dospivajicich. Tyto organizace nebo projekty mohou
byt zdrojem informaci o problematice. VétSina téchto projekti nebo organizaci zpracovava
publikace a metodiky pfimo pro pedagogy, zaméfujici se na rozpoznani kyberSikany, jeji
fesSeni, pfipadné provadéni prevence. K této otazce vyjadiilo 17 respondentti a 3 z nich zadny
takovy neznaji. Nicmén¢ se mezi odpovéd'mi objevily projekty a organizace, z nichz jsou
n&které uvedeny nize. Ctyfi respondenti mimo jiné znaji i projekt E-bezpeti.cz, ktery je jiz

v teoretické Casti této praci predstaven.

Konkrétn€ byly uvedeny projekty Bud’ v bezpec¢i, Web Rangers, V siti, Mluvte s ndmi

o kybersikang, Bezpe¢ny internet.cz, Nebud’ obét’ a Clovék v tisni.

Bud’ v bezpedi je projekt policie CR ve spolupréci s e-bezpeéi,cz. V ramci projektu
byla vroce 2016 vytvoiena fada informacnich letaCkti zaméfenych na rizika spojena
s uzivanim internetu (Policie.cz, ©2020). Projekt Web Rangers, ktery byl jiz ukoncen, se
snazil podpofit bezpené uzivani internetu mezi zaky navzéajem (e-bezpeci.cz, 2015). Dva
pedagogové se také zminili o filmu V siti. Tento dokumentarni film je zaméfen na
problematiku rizik online komunikace a zneuZivani déti na internetu dospélymi, kteti jsou
oznacovani jako jiz zminéni predatofi. Dokument ma dvé verze, z nichZ jedna je specialné
urcena pro zaky od 12 let a je k ni vypracovéana 1 metodika, jak s nim pedagogové mohou
pracovat pii vyuce na zakladni Skole (vsitifilm.cz, 2020). DalSim zminénym projektem je
Mluvte s nami o kybersikané, ktery vznikl ve spolupraci s policii Ceské republiky. Jedna se
o preventivni program pro zaky osmych, devatych tfid a studenty prvnich ro¢niki sttednich
Skol a uciliSt. Zamé&fuje se na socidlni prevenci formou besed s zaky (Olejnicek, 2011).
Projekt Bezpe€ny internet.cz poskytuje kurzy pro uZivatele internetu, at’ uz jsou jimi déti
nebo dospé€li. Snazi se informovat o rizikach spojenych s uzivanim internetu a radi, jak
spravné vyuZzivat internetové sluzby (policie.cz, ©2019). Jeden z respondentt uvedl projekt
Nebud' obét, jehoz cilem je Sifeni osvéty prostfednictvim pofadani rtiznych seminafd,
prednasek, Skoleni a akci. Hlavnim zaméfenim je ochrana déti pfed hrozbami virtudlniho
prostiedi a modernich technologii. Snazi se oslovit rodice, Zaky a ucitele (nebudobet.cz, ©
2012-2020). Mezi zminénymi organizacemi byl uveden i Clovék v tisni. Tato organizace na

svém webu také informuje o problematice kyberSikany.
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Vétsina projektl, ktera byla respondenty uvedena, vSak jiz byla ukoncena nebo se
pfimo neprovadéla na uzemi Prahy, ale v jiném kraji. Néktefi pedagogové také uvedli, ze
znaji rizné informacni letdky v ordinacich lékait, filmové dokumenty nebo odbornou

literaturu.

Analyza ziskanych dat k vyzkumné otizce ¢. 4.: Z jakych diivodi se respondenti
domnivaji, Ze jejich Zaci jsou vice ohroZeni kyberSikanou?

Pro zodpovézeni vyzkumné otazky byly respondentim polozeny otazky od ¢isla 19 az
po ¢islo 21. Ty jsou zaméfeny na specidlné vzdélavaci potfeby zakl se sluchovym
postiZzenim ¢i naruSenou komunika¢ni schopnosti a zjist'uji, zda se respondenti domnivaji,
ze jejich zaci jsou vice ohrozeni kyberSikanou, a jestli existuji néjaka specifika determinujici

pro€ by se jejich zaci mohli stat potencialnimi agresory nebo obétmi kyberSikany.

U otazky ¢. 19 se 19 (61 %) respondentti domniva, ze jejich Zaci jsou vice ohrozeni
kybersikanou. Zbylych 11 (35 %) respondentti si nemysli, Ze jejich Z4ci jsou vice ohroZeni
timto jevem. Jeden respondent se k této otdzce nevyjadril, ale jako pozndmku uvedl ,,jsou
ohrozeni stejné jako ostatni populace v jejich veku®. Jeden z pedagogt, jenz se domniva, ze
jeho Zéci spise nejsou vice ohrozeni kyberSikanou, jako poznamku uvedl ,jsou v malém

‘

kolektivu a pod drobnohledem “.

Otazka ¢. 19.: Domnivate se, Ze jsou vasSi Zaci
vice ohroZeni kybersikanou?

M ano

W spiSe, ano
M spise, ne

B ne

W neuvedeno

Graf €. 9. Ohrozeni kyberSikanou

Nicméné vice neZ polovina respondentll pocituje, ze zaci se sluchovym postizenim
mohou byt vice ohrozenou skupinou z hlediska kybersikany, coz je zajimavé. Diivody, pro¢
se respondenti domnivaji, Ze by jejich zaci mohli byt vice ohroZeni Sikanou prosttednictvim

modernich technologii dale rozvadi néasledujici otazky.
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Otazka ¢. 20 zjistuje, z jakych divodi by se zéci respondentd mohli stat obétmi
kybersikany. Z odpovédi je ziejmé, ze respondenti spatfuji hlavni diivod v komunika¢ni
bariéfe, s tim spojenym nedostatek informaci o okolnim svété a snizené socialni zdatnosti.
Respondenti také uvadi, ze zaci neumi rozlisit hranici mezi opravdovymi ptateli, pridavaji
si do kontaktli osoby, jez neznaji, neumi odhadnout podvody a predvidat n¢které dusledky
svého jednani. Nékolik respondenti uvedlo, ze jejich zaci mohou byt vice diivétivi, naivni a
snadno ovlivnitelni. Jeden respondent uvedl i1 skuteCnost, ze zZaci neumi moc zachazet s
modernimi informa¢nimi technologiemi, a to mize vést napiiklad k neschopnosti nastavit
spravné heslo nebo ho skryvat pted ostatnimu, a tak se adekvatné v internetovém prostiedi

chranit.

Otazka ¢. 21 byla zaméfena na diivody, pro¢ se respondenti domnivaji, Ze by se jejich
zaci mohli identifikovat s roli agresora kyberSikany. Stejné jako u pfedchozi otazky, jeden z
davodu spattuji respondenti v komunikaéni bariéte a nedostatku informaci. Pedagogové také
Castéji zminuji pocity ménécennosti, frustrace z vlastni netispé$nosti zaka, zavist, a z toho
plynouci touhu po vétsi moci a ovladani ostatnich nebo touhu oplatit nékomu jinému kiivdu.
Nékteti respondenti uvadi Spatné vzory z filma nebo literatury, ale i z okolniho prostiedi.
Respondenti také uvedli, ze vzhledem ke zvySené davéfivosti zakli, mohou byt nékym
navedeni k ublizovani druhym lidem nebo nedomysli diisledky svého chovani a nevinny zert

muze vyustit v néco horsiho, jako je kyberSikana.

Vsechny tyto diivody, at’ uz u potencialnich obéti nebo agresort, ukazuji, Ze z pohledu
respondentli jsou Z4ci se sluchovym postizenim specifickou skupinou. Proto by jim méla byt

vénovana zvySena pozornost pii prevenci rizikového chovani, zeyjména pak kybersSikané.

V casti dotazniku, ktera byla vénovana pro naméty a pripominky respondentl, se
vyjadfili dva respondenti. Prvnim vyjadienim ,,Zdci maji ve Skole druhy (nékdy i lepsi)
domov s osobnimi, pratelskymi vztahy a komplexnim poradenskym servisem, Skolni

«

psycholog, SPC centrum, psychiatr, vychovny poradce, metodik prevence.“ respondent
komentuje specifické prostiedi zdkladni Skoly vzdélavajici Zaky se sluchovym postizenim.
V druhém vyjadieni respondent sdili vlastni pohled na vSeobecnou formu prevence
kybersikany, ,, doporucuji, aby deti travili vice casu venku, sportovanim, méné casu na

internetu. “
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4.4 Shrnuti vysledku Setieni

Z vysledkt provedeného vyzkumného Setfeni vyplyva, ze kyberSikana zastava své
misto i mezi zaky se sluchovym postizenim. Setieni ukazalo kompetence pedagogti nejen
pti feSeni kybersikany, ale 1 pfi jeji prevenci.

Analyza otazek k vyzkumné otazce ¢. 1, jakym zplsobem jsou respondenti s pojem
kybersikana seznamovani, ukédzala ze respondenti jsou s problematikou kyberSikany
obeznameni. Jako problematické vSak shledavam, Ze jen malo pedagogi absolvovalo néjaké
odborné Skoleni nebo seminat, ackoliv o n¢j jevi zajem. Vedeni Skoly by mélo apelovat na
dostate¢ném proskoleni svych pedagogt tak, aby v pfipadé¢ vyskytu kyberSikany byli
schopni tyto situace adekvatné vyhodnotit a fesit odpovidajicimi prostfedky. Informace o
kybersikan¢ ziskané vlastnimi zdroji pedagogli nemusi byt dostacujici a vzdy spravné. To
také mohou dokladat nékteré odpovedi popisujici projevy kyberSikany, protoze ne vSechny

byly pfesné a odpovidajici odborné literature.

Ze ziskanych dat pro zodpovézeni vyzkumné otdzky €. 2, jaké postupy feSeni by
respondenti volili pfi vyskytu kyberSikany u svych zaki, je ziejmé, Ze respondenti by pfii
feSeni nastalé situace nespoléhaly pouze na vlastni sily, ale volili by kooperaci v tymu. Tak
mohou zajistit, ze na ptipad kyberSikany bude pohlizeno z vice hledisek a dosdhne se tak
komplexnéjsi odborné pomoci obéti a disledného vyteSeni piipadu. Pedagogové neopomiji
ani potfebu pracovat s celou tfidou a Zaky informovat o bezpe¢ném chovani na internetu.
Vétsina respondentd neopomiji rizika a uci své zéky, jak pomoci obétem a informovat
dospélé osoby o takovémto jedndni, pfedevSim, kdyZz se ocitnou v roli ptihlizejicich

kybersikané.

Z analyzy dat k vyzkumné otazce ¢. 3, jaké aktivity a zdroje informaci vyuZivaji
respondenti pfi prevenci kybersSikany, vyplyva, ze ackoliv se vétSina respondentli domniva,
ze aktivity podporujici prevenci kyberSikany by mély byt do vyuky zatazovany, ne vSichni
tak konaji. Bylo zjiSténo, Ze tyto aktivity lze zatadit do vice pfedmétii. Respondenti
nejcasteji uvadi priklady jako diskuze s zaky, vyuzivani dokumentli a hrani scének a roli.
Odpovédi na otazku, které projekty a organizace zabyvajici se kyberSikanou, respondenti
znaji, byly uvedeny jiz €asto jiZ neaktivni nebo probihajici mimo tzemi Prahy. Na druhou
stranu respondenti zminili webové stranky zabyvajici se problematikou a poskytujici

dilezité informace o fenoménu kyberSikany.
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Analyzou dat k posledni vyzkumné otdzce ¢. 4, z jakych divodi se respondenti
domnivaji, ze jejich zaci jsou vice ohrozeni kyberSikanou, bylo shledano, ze vice nez
polovina respondentli pocituje, ze jejich Zaci jsou vice ohrozenou skupinou, co se tyce
vyskytu kyberSikany. Analyza odpovédi prokdzala, ze vétSina pedagogii spatiuje hlavni
davod, pro¢ jsou jejich zZaci vice ohrozeni, v komunikaéni bariéfe a s ni souvisejicim
obtizngjSim pfistupem a zpracovanim informaci. Vice respondenti se také vyjadfilo k
otazce, pro¢ by se jejich zaci mohli stat obétmi kyberSikany nez k otazce, pro€ by se jejich

zaci mohli stat agresory.
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Zavér

Tato bakalafské prace se zamétfovala na téma kyberSikany. Jejim hlavnim cilem bylo
zjistit pohled pedagogii vybranych skol na problematiku kyberSikany. Dal§im cilem prace
bylo predstavit problematiku kyberSikany a nabidnout rizné strategie, jak ji ptfedchézet a
resit ji.

Piinosem této prace, mimo jiné je, ze Ctenaie uvedla do problematiky kyberSikany,
vystihla jeji odliSnosti od klasické Skolni Sikany a vymezila zakladni pojmy, které jsou s
timto fenoménem spjaty. V teoretické ¢asti bylo dokazéano, ze ackoli je klasicka Sikana s
kybersikanou Uzce spjata, kyberSikana ma sva specifika a mnohé odlisnosti. Tato prace tak

poskytuje ucelené informace o této problematice nejen pedagogtim, ale i studentiim, rodicim

a jinym osobam, které se zabyvaji vychovou a vzdélavanim déti a mladistvych.

Hlavnim cilem vyzkumného Setfeni bylo zjistit, jak pedagogové zakladnich $kol
vzdelavajici zéky se sluchovym postizenim pfistupuji k problematice kyberSikany. Vyzkum
poukézal na to, Ze problematika kyberSikany se netyka jen intaktni spolecnosti, ale je potieba
ji vénovat zvySenou pozornost i mezi zaky se specidlnimi vzdéldvacimi potiebami,
konkrétn¢ zaky se sluchovym postizenim, jelikoz ze specifik jejich obtizi mize vzniknout
vétsi ohroZeni.

Vyzkumné Setfeni se uskutecnilo na tfech prazskych Skolach, které vzdélavaji cilovou
skupinu zakl a zGc¢astnilo se ho celkem 31 respondentll. Nelze tedy vysledky generalizovat

na celou oblast pedagogti na skolach pro Zaky se sluchovym postizenim.

Bylo zjisténo, vice neZz polovina respondentli se domniva, Ze jejich zaci jsou vice
ohroZenou skupinou a témét polovina respondentt se ve své praxi jiZz s kyberSikanou setkala.
Je tedy vidét, ze prevence kyberSikany ma své opodstatnéni i mezi zdky se sluchovym
postizenim. Bylo doloZeno, Ze obtiZe spojené s vyskytem sluchové vady maji mnohé dopady
na zivot zakl. Tato skute€nost by neméla byt opomijena ani specidlnimi pedagogy, ktefi
s zaky pracuji. Obecné bych doporucovala, aby pedagogové, ale i jiné osoby pracujici se
zaky se sluchovym postizenim, neopomijeli tuto problematiku a vénovali ji ¢as nejen ve
vyuce, ale 1 pii rozSifovani vlastnich znalosti o kyberSikané, naptiklad prostfednictvim

ruznych projektli a seminafi, které se problematikou zabyvaji.

Skolenimi nebo odbornymi seminafi na téma kyberSikany neprosSla ani polovina

respondentll i pres skuteCnost, ze vétSina z nich, ma zajem o ziskdni informaci timto
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zpisobem. Proto bych doporucovala, aby vedeni §kol zvazilo moznost upotadat skoleni na
téma kyberSikany pro své pedagogy. Ucitelé tak budou adekvatné pfipraveni fesit vyskyt
kybersikany a preventivné pusobit na své zadky. Dale by prevence kyberSikany méla byt
soucasti vyukového planu, protoze zéaci si Castokrat riziko v kybernetickém prostoru

neuvédomuyji.

Specialni pedagogika se vénuje problematice osob se sluchovym postizenim, tudiz by
tato prace mohla rozsifit jeji dosavadni zaméieni, jelikoZz se vénuje zdklim s timto
postizenim, a navic ji kombinuje s velmi aktualnim tématem kyberSikany, jiZ mohou byt
vice ohrozeni nez jejich vrstevnici bez specidlné vzdélavacich potieb. Dle mého nazoru,
ktery byl podpofen odpovéd’'mi respondentli, by se kyberSikana neméla na Skolach,
vzdélavajicich zdky se specidlnimi vzd€lavacimi potfebami podceniovat, jelikoz jejich
specifické potfeby mohou byt disledkem, pro¢ se stanou obétmi nebo agresory tohoto
zavazného fenoménu. Do budoucna by pro obor specidlni pedagogiky bylo rozhodné
prinosné poukazat na to, jak konkrétn¢ kyberSikana zasahuje zaky se sluchovym postizenim

na Ceskych Skolach, naptiklad zpracovanim dalSich praci na toto téma.
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Priloha €. 1: Dotaznik pro pedagogy

Dotaznik k bakalarskée praci

Viiend pani ufitelke/pane uditeli,

Imenuji 52 Alena Jandusova a jsem studentkou 3. recniku oboru Specialni pedagogika na Karlove
Univerzité v Praze. Obracim se na Vas s prosbou o vyplnéni kratkého dotazniku, ktery je podkladem k mé
bakalarske praci. Dotaznik je zameéren na téema kybersikany. Cilem me prace je zjistit postoje a informovanost
utiteld k tomuto jevu, nejednd se mi o mapovani wskytu kyberiikany na jednotlivich kolich. Dotaznik je
anonymni a bude slouzit vyhradné pro Gcely meé bakalarske prace. Sve odpovedi u uzavienych otazek prosim

zvyraznéte, u otevienych doplfite.

Dékuji za vas £as a spoluprad

1. Jakeé je vase pohlawi?
a) Zena

b} muz

2. Jak diouho vykonavate pedagogickou praxi na této Skole?
a)] meneé nez 2 roky
b) 2-5 let
£) 5-10 let

d) vice nei 10 let

3. Ma jakém stupnivyutujete?
a) 1. stupen

b) 2. stupen

4. Zastavate ve ikole jesté néjakou funkci? Prosim uvedte jakow.
a) tfidni utitel
b} metodik prevence
c) wychovny poradce
d) specidlni pedagog
B I s

f] Zadnou dalsi funkci nezastavam



3. Znate pojem kyberiikana™?
a) ano

b) ne

. Bylfa jste na seminari nebo koleni zaméreném na prevenci a reseni kybersikany?
a) ano
b) ne

c) nevim

7. Meélfa byste zajem Gfastnit se semingfe nebo Zkoleni na toto téma?
a) rozhodné ano
b) spiZe ano
c) spize ne

d) rozhodné ne

8. Byl/a byste schopny/a vysvétlit pojem kyberiikana swm Zakim?
a) ano
b) spize, ano
c) spize, ne

d) ne

9. Uwvedte, prosim, jaké jsou projevy kybergikamy.

10. Jak byste redilfa situaci kdy za Vami pfijde Zak, ktery je Sikanovan prostrednichvim internetu nebo
mobilniho telefonu?
a) redilfa bych pripad sam/a
b) informovalfa bych rodice a prenechalfa Fefeni na nich
c) resilfa bych pFipad ve spolupraci s nékym daldim

d) Redeni bych prenechalfar e
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11. Pokud byste pFipad kyberiikany redilfa spolu s nékym daléim, koho byste zvalil/a? MoZno vybrat
vice odpovédi.
a) kolegu/kolegyni
b) reditele Zkaly
c) wwchovného poradce
d) metodika prevence
e) policii R
f) rodice agresora
g) rodice obé&ti

h) nékoho jingho, uvedte:

12. Setkal/fa jste se s pfipadem kyberiikany na Vaii Skole?
a) ano, osobné
b) ano, nefesil/a jsem to pfimo

c) ne

13. lak# byste navrhovalfa konkrétni reseni situace, kdyz se ve Vaii tridé objevi kybersikana?

14, Myslite si, Ze by pedagogové méli do swych hodin zarazovat aktivity zaméfené na prevenci
kyberiikany?
a) ano
b) ne

c) nevim

15. WyuZivate ve své praxi aktivity zamé&rené na prevenci kyberiikany?
a) ano
b) spiZe, ano
c) spite, ne

d) ne
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16. Pokud aktivity zamérene na prevenci kyberiikany wyuzivate, uvedte prosim, v jakych predmétech

nejcastEji.

17. Pokud aktivity zamé&rené na prevend kyberiikany wufivate, uvedte prosim, jak probihaji.

18, Wypiste, prosim, jaké znate projekty zabyvajici se tématem kyberiikany.

15. Domnivate se, Ze jsou Vaii Zaci vice ohroZeni kybersikanou?
a) ano
b) spige, ano
C) spige, ne

d) ne

20. Pokud ano, prosim uvedte divody, prof by se néktefi z Vasich #3k0 mohli stat ob&tmi kyberiikany.

1Y%



21. Pokud ano, prosim uvedte divody, prof by se néktefi z Vagich Z2ki mohli stat agresory

kybergikany?

22, lak byste pracoval/a se Zaky, ktefi se ocitli v roli prihlizejicich kyberiikané?

Zde je prostor pro vase naméty a pripominky

Deékuji za vyplnéni




Priloha €. 2: Tabulky odpovédi

1. Jaké je vaSe pohlavi?

zZena 27 87 %
muz 4 13 %
celkem 31 100 %

2. Jak dlouho vykonavate pedagogickou praxi
na této Skole?

mén¢ nez 2 roky 3 10 %
2-5 let 7 23 %
5-10 let 8 26 %
vice nez 10 let 13 42 %
celkem 31 100 %
3. Na jakém stupni vyucujete?
1. stupen 18 58 %
2.stupent 12 39 %
Oba stupné | 3%
celkem 31 100 %

4. Zastavate ve Skole jesté n¢jakou funkci? Prosim

uved’te jakou.
ttidni ucitel 18 44 %
metodik prevence 2 5%
vychovny poradce 1 2%
specialni pedagog 9 22 %
Jina funkce 4 10 %
7adna dalsi funkce 7 17 %
celkem 411 100 %

6. Byl/a jste na seminafi nebo Skoleni
zamé&feném na prevenci a feSeni kyberSikany?

ano 11 35%
ne 20 65 %
celkem 31 100 %
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7.M¢l/a byste zajem ucastnit se semindie nebo
Skoleni na toto téma?

rozhodné ano 9 29 %
spiSe ano 17 55%
spis ne 5 16 %
rozhodné ne 0 0%
celkem 31 100 %

8. Byl/a byste schopny/a vysvétlit pojem
kyberSikana svym zakiim?

ano 23 74 %
spiSe ano 8 26 %
spiSe ne 0 0%
ne 0 0 %
celkem 31 100 %

10. Jak byste fesil/a situaci kdy za Vami pfijde Zak, ktery je Sikanovan
prostiednictvim internetu nebo mobilniho telefonu?

resil/a bych pripad sam/a 3 7%
informoval/a bych rodi€e a ptenechal/a feSeni na nich 6 14 %
fesil/a bych ptipad ve spolupraci s nékym dalSim 27 64 %
feSeni bych pienechal/a metodikovi prevence 2 5%
feSeni bych pienechal/a vedeni Skoly 1 2%
feSeni bych prenechal/a vychovnému poradci 2 5%
nevyplnéno 1 2%
celkem 421 100 %
11. Pokud byste ptipad kyberSikany fesil/a spolu s
nékym dalsim, koho byste zvolil/a? MoZno vybrat
vice odpovédi.
kolegu/kolegyni 8 8 %
tfeditele Skoly 19 19 %
vychovného poradce 20 20 %
metodika prevence 19 19 %
policii CR 7 7%
rodiCe agresora 9 9%
rodice obéti 16 16 %
psychologa 3 3%
nevyplnéno 1 1%
celkem 102 100 %
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12. Setkal/a jste se s piipadem kyberSikany na Vasi

Skole?
ano, osobn¢ 5 16 %
ano, nefesil/a jsem to
piimo 8 26 %
ne 18 58 %
celkem 31 100 %

14. Myslite si, ze by pedagogové méli do svych
hodin zatazovat aktivity zaméfené na prevenci

kybersikany?
ano 28 90 %
ne 1 3%
nevim 2 6 %
celkem 31 100 %

15. Vyuzivate ve své praxi aktivity zamétené na

prevenci kyberSikany?

ano 12 39 %
spiSe, ano 10 32%
spiSe, ne 7 23 %
ne 2 6 %
celkem 31 100 %

16. Pokud aktivity zaméfené na prevenci kyberSikany
vyuzivate, uved’te prosim, v jakych pfedmétech nejcastéji.

prvouka 7 18 %
Cesky jazyk 6 15 %
vychova k obCanstvi 5 13 %
informatika 5 13 %
ttidnické hodiny 4 10 %
vSechny 3 8 %
vychova ke zdravi 3 8 %
obcCanska vychova 2 5%
hudebni a dramaticka vychova 1 3%
vlastivéda 1 3%
anglicky jazyk 1 3%
déjepis 1 3%
celkem 39 100 %
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19. Domnivate se, ze jsou Vasi zaci vice ohroZeni

kyberSikanou?
ano 5 16 %
spiSe, ano 14 45 %
spise, ne 9 29 %
ne 2 6 %
neuvedeno 1 3%
celkem 31 100 %
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Priloha €. 3: Doslovné odpovédi

9010 na socialnich sitich, v mob. Telefonu, pomluvy, vysmivani se, zvefejiovani
intimnich nebo kompromitujicich fotografii, videi, zneuzivani blizkych osob
(Clend rodiny)

9011 zneuzivani sebe, blizkych osob, kamarada pies socidlni sité, telefony —
vyhrozovani, pomluvy, vydirani — pies PC = pocitacova Sikana — pusobeni
agresora na obét’ pies sité

9012 pomlouvani na internetu. PoniZzovani a §ifeni ponizujicich fotografii a jinych
zaznamu. UrdZeni, nadavani na socidlnich sitich. VyhroZovani a vydirani na
socialnich sitich

9013 -

9014 soustavna a cCasto kolektivni Sikana prostfednictvim elektronickych medii
(internet - soc. stranky, mobil, telefon). Projevuje se agresivnim a zamérnym
poskozovanim obéti. Je opakovand a agresor ma prevahu nad obéti. Obét
chovani, jednani agresora vnima nepiijemné. Kybersikana mtize byt imyslna a
netmyslna, kdy agresor si mysli, ze jde o pouhy Zert a neuvédomuje si disledky
jednani.

9015 obtézovani skrze internetové prostiedi, mobilni techniku, dehonestujici vyroky
a prispévky na soc. sité apod.

9016 zména chovani ditéte ve tfide

9017 vydirdni, ublizovani, ztrapiiovani, ohrozovani a zastraSovani pomoci
komunikac¢nich technologii (SMS, email, chat)

9018 zasilani opakovanych SMS, telefonaty, emaily. Vyhruzné, kruté. PouZivani
fotek, videi bez souhlasu. Vysméch

9019 -

9020 zasilani nevhodnych, urdZejicich zprav n€komu dal§Simu. Vydirani skrze el.
Materidly (kompromitujici)

9021 predatorstvi (starSi vii¢i mlads$im, jedna se oboji pohlavi)




9022 ponizovani, nevhodné fotografie v rdmci soc. sitich a blogl, zastrasovani,
pofizovani audio

9023 pomluvy v ramci socialnich siti. Zesmésiiovani, ztrapiiovani, urazeni, nadavky

9024 -

9025 -

9026 pf. -strach ukézat mobil a jeho obsah dospélé osobé

9027 soustavné utoky na socidlnich sitich (negativni komentare, zvefejiiovani
zesmésnujicich fotografii)

9028 ponizovani, zesmeSiiovani. Umyslné, opakované s cilem ublizit

9029 -

9030 manipulace, event. Zneuziti ¢lovéka skrze jeho aktivity na socidlnich sitich
event. Jinych aplikacich PC, mob. Telefonu

9031 obtézovani, ohrozovani, zastraSovani, zesmésnovani online. (soc. sité, mail...)

9032 vSeobecné znamo

9033 Sikana prosttednictvim PC, mobilu, soc. siti> nevhodné vzkazy, stalking, sdileni
foto bez souhlasu, tprava fotografii, faleSné ucty, naruSeni soukromi (prinik do
profilu)

9034 obtézovani pfes internet, poniZzovani

9035 zneuZivani pres internet

9036 zvetejniovani osobnich, citlivych informaci, dat a videi. Ponizovani,
upozornovani atd. pres media. Vytvareni falesSnych identit, soc profili

9037 1. vytipovani obéti, 2. publikovani fotek, hanlivych textli na soc. sitich, blogt,
web. stranek, 3. poniZzovani — cilené, rafinované — cil ublizit, 4. pomlouvani
obéti, 5. vydirani obéti

9038 foceni, nataceni a ndsledné rozSifovani nékoho bez jeho svoleni. Posilani

pornografického a jiného nevhodného materidlu. VyhroZzovani a nadavani na

instagramu, facebooku, v mailu. Sifeni pomluv na socialnich sitich
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9039 nevyzadané SMS s nevhodnou tématikou

9040 nervozita, stres, zoufalstvi

1310 individudlni pomoc postizenému, obecné rozebrani situace + disledki +
napravy ve tiid¢, potrestani vinikt

1311 seznameni s tim co je viubec kyberSikana, jaké druhy mtzou byt, vyslechnuti
ob¢ti, piisobeni na agresora, hrani roli ktr. Pfipominaji kyberSikanu, disledky
utoku

1312 Ttidnické hodiny — vysvétlovani moznych duasledki takového jednani.
Modelové situace — jak by ses citil, kdyby si byl obéti kybersSikany

1313 -

1314 v této tfid€ nejsou zaci na té Urovni, aby zvladli kyberSikanu, ani nemaji ptistup
k mobilim. Nejdiiv bych promluvila s obéti a pak s agresorem. Mam velmi
dobrou zkusenost s vych. Poradkyni a psycholozkou. Pak bych informovala na
osob. Schiizce rodice. Dilezité je zjistit typ kyberSikany a jeho dopad na obét’.

1315 pohovor postizeného, obéti s nezavislym odbornikem, ktery objektivné zjisti
fakta, poté feSeni a postup podle konkrétniho ptipadu

1316 viz. 11 (feditel §koly, vychovny poradce, policie CR)

1317 zakaz mobil. Telefonti po celou dobu vyu€ovani ditéte. Pouceni zaka

1318 budu fesit s feditelem Skoly dalsi postup

1319 -

1320 pfimé feSeni s obéti 1 agresorem. Kontaktovani rodi¢li i vedeni. Prevence se
zbytkem ttidy

1321 pohovor s rodi¢i ziCastnénych na problému + €. 11 (kolega, feditel Skoly,
vychovny poradce, metodik prevence)

1322 pokud je kyberagresor ze tfidy nebo ze Skoly — informovat jeho rodice,

shromaZd’ovat jeho SMS nebo emaily
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1323 informace o kyberagresorovi — schovavat jeho — vypady. Pokud obét’ zna
agresora — informovat rodice agresora> nebrat na lehkou vdhu> dikladné
vysetiit> disledky

1324 -

1325 viz vyse

1326 viz 11. (kolega, vychovny poradce, policie CR, rodi¢e agresora a obéti) zalezi
na situaci a mife nebezpeci!

1327 konzultace s metodikem primarni prevence, domluveni schiizky rodici
Sikanovaného ditéte s metodikem PP a se Skolnim psychologem a diikladné
proSetiteni

1328 rozhovor s obéti, agresorem — nezdavisle! Rozhovor s nékterymi dalSimi
zuCastnénymi. Rozhovor se Skolnim psychologem, vychovnym poradcem>
vyvozeni feseni

1329 osobni rozhovor, spoluprace s vych. Poradcem, spoluprace s rodici... Vzdy
zalezi na mife provinéni, na psych. *** zaka

1330 nejsem tiidni ucitelka. Informuji metodika prevence, ttidniho ucitele, feditele
Skoly

1331 spoluprace co nejSirSiho teamu (tfidni ucitel, vedeni Skoly, vych. Poradce,
metodik prevence...). Snaha 0 maximalni ochranu Sikanovaného

1332 ovéiené, doporucené postupy navrzené metodikem prevence

1333 dokumentace, zajiSténi dikazli, porada se Skolnim porad. pracovistém,
stanoveni postupu, prevence, ukonceni Sikany, ochrana postizeného

1334 probrat s zaky, co to vibec kyberSikana je, jak se projevuje a upozornila bych
se, ze to je stejné jako normalni Sikana trestné

1335 nahlasit rodi¢im obéti, informovat feditele Skoly

1336 fidit se pokynem MSMT, tam je feGeno vie

1337 okamzité kontaktovat 1. metodika prevence, 2. rodice agresora a ob¢ti
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1338 byli informovéani zdkonni zéastupci obéti, prob&hla schiizka za ptitomnosti
vedeni Skoly, Skolni psycholozky a metodika prevence. U¢itel informatiky byl
potadan, aby naucil zaky nastavit vhodné zabezpeceni (heslo, sdileni jen s
ptateli apod.)

1339 nemam tiidu

1340 rozhovor s obéti, piipadné svédky, dalsi feSeni ve spolupraci s metodikem
prevence nebo vedenim skoly

1610 ve 2. rocniku spiSe okrajové, kdyz se vyuka tematicky tykd pouzivani PC,
mobilu nebo Sikany obecné

1611 v prvouce na 1. st, Vychova k obc¢anstvi — tfidnické hodiny

1612 obcanska vychova, HDV — moznost pfedvadéni model. Situaci

1613 -

1614 na 1. stupni ve vSech. Podle uciva a situace

1615 IKT, vlastivéda, Cesky jazyk ...

1616 -

1617 momentalné v hodinach prvouky

1618 | IT, CJ, tiidnické hodiny

1619 | CL TT

1620 prvouka

1621 pfes predméty, ale Iépe ve spolecenskych védach

1622 prvouka

1623 prv.

1624 -

1625 dle situace. Na 1. st. ZS prvouka CJ...

1626 -
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1627 nevyuzivam — nevyucuji "vhodné" predméty

1628 VKO, VKZ, D

1629 v tfidnickych hodinach

1630 -

1631 vychova ke zdravi, obanska vychova

1632 prafezoveé vsemi predméty — Aj (v ramci jednotlivych témat), Zem., TV

1633 medialni vychova, komunikace (¢jl)

1634 informatika

1635 -

1636 ttidnické hodiny, prvouka

1637 jazyk a te€, logopedie> vyznam slov, vychova k ob¢anstvi

1638 vychova k obcanstvi

1639 -

1640 VKO, VKZ, informatika

1710 dramatizace urcité situace + slovni vysvétleni

1711 hrani jednotlivych situaci, které se staly a ndsledné feSeni — vysvétleni diisledkd.
Anonymni zpravy na papirky, které se ¢tou ped tfidou a nasledné rozebiraji, co
déti napsaly

1712 vysvétleni pojmu, uvedeni pfikladi. Vyukové video (CD)> metod. Zpracované
kybersikana s ptiklady. Diskuze s Zaky

1713 -

1714 dramatizace, vypraveéni, popis obrazkt, hra — vyhleddvani Spatného chovani —
obrazky

1715 vlastni nazor déti a ptiklady, scénky, vhodna literatura se zminkou o Sikané

apod.
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1716

1717 -

1718 je soucasti vyuky — beseda, priklady

1719 diskuze se zaky

1720 povidani si se zaky o nebezpeci na internetu

1721 sleduji dokumentéarni pofady v TV + rozhlase

1722 jsou zéaci seznamovani s chovdnim na internetu a upozornéni na mozna
nebezpeci

1723 komunikace s détmi na téma kyber.. Kontrola prace na pocitaci, mobilu.
Zablokovani stranek pro dospélé. Komunikace s rodici

1724 -

1725 upozornéni na nebezpeci internetu

1726 -

1727 -

1728 -

1729 diskuze ve tfidé, upozornéni na znamé piipady, upozornéni na zavaznost
lidského piestupku

1730 -

1731 diskuze, modelové situace, ptibchy

1732 forma projektového vyucovani

1733 workshopy v ramci prevence (metodik), TV dokumenty + diskuze

1734 poustime si rizné filmecky natoCené za tcelem prevence kyberSikany, nasledné
o nich hovotime

1735 -

1736 promluva, ndzorovymi postoji zakl, programy prevence

XVI




1737 hry> moralné — eticky zaméfené, scénky> dramatizace — role kladné a zaporné,
ptibchy ze zivota

1738 diskuze o nebezpeci pifi pouzivani internetu. Zhlédnuti videa popisujiciho
ptipad kybersikany, kterd vedla az k sebevrazd¢ mladistvé

1739 -

1740 rozprava, pouceni, demonstracni videa

1810 neznam

1811 znam jen e-bezpeci — to je projekt, poradna pro rodice, déti, ucitele

1812 "bud’ v bezpeci"

1813 -

1814 Mluvte s nami o kyberSikan¢. Nemluv na m¢. Bezpe¢ny internet

1815 -

1816 -

1817 neznam

1818 reklama — letdky v ordinacich 1ékatt

1819 -

1820 nebud’ obét’

1821 video, dokumenty, pohovor

1822 e-bezpeci, divadla, osloveni policistil

1823 alena Cerna, kyberSikana

1824 -

1825 -

1826 doporucila bych film V siti.

1827 zadné

1828 e-bezpeci, V siti, ¢lovek v tisni
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1829 pronasledovani pomoci dig. Technologii

1830 -

1831 neznam konkrétni projekty

1832 jeden svét na Skoléach, ¢loveék v tisni

1833 -

1834 -

1835 -

1836 -

1837 projekty prevence kazdy rok

1838 web Rangers

1839 -

1840 -

2010 -

2011 problém s komunika¢ni bariérou = nedostatek informaci. Rozdil neumi rozlisit
PRATELE x piatelé? inkluze zakt do b&znych ZS, kde jim mélo lidi rozumi —
nemuzZou se svefit

2012 porucha komunikaénich dovednosti. Z toho vyplyva nedostatek informaci, do
"pratel" si ptidavaji kazdého, neodhadnou ne¢kdy diisledky svého chovani

2013 maly z4jem okoli, malo kamaradt

2014 Zaci mé tridy jsou zranitelni. V malém kolektivu jsou chranéni a maji malou
socialni zkuSenost. Vzhledem k obtizim, které maji mohou mit Spatné
zkuSenosti v novém Skolnim prostiedi a 1ze snadno zneuzit jejich davéru.

2015 nedostate¢né sezndmeni s riziky, naivita odpovidajici v€ku, nedostate¢na
kontrola ze strany rodi¢ii apod.

2016 -

2017 -
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2018

2019 -

2020 -

2021 déti se specialnimi vadami jsou ohrozeny témet vSechny (jsou zapojeni RO +
ost. kolegové)

2022 -

2023 zkuSenost: ne pifimo kyberSikana: do détské hry stile prostupovaly porno
obrazky — kresleni, které jsem zachytila a pak spolu s poc¢itaovym expertem ze
Skoly zablokovala a nahlasila. Informovala jsem rodice

2024 -

2025 -

2026 neznaji zaludnosti internetu, nejsou schopné piedvidat disledky, neumi
odhadnout podvody dospélych

2027 nejsou prili§ socialné zdatni, jsou divétivy, neumeji se branit

2028 odlisnost, daveéra

2029 vétSinou se jednd o zaky, které se stanou obétmi u jiné Sikany

2030 navita, duveérivost, nezkusenost

2031 sluchové postizeni, zhorSena orientace v mezilidskych vztazich, divétivost,
snaha navazat ptatelstvi (za kazdou cenu)

2032 naivita, nedostatecny vSeobecny piehled

2033 funk¢ni gramotnost snizend, IQ na hranici normy (dolni), naivita, nezkusenost,
narusené socialni vazby

2034 kvali své sluchové vadé, nerozumi dobfe vSemu, co na internetu, hlavné soc.
sitich, vidi. jsou snadnéji ovlivnitelni

2035 -

2036 sniZzeni porozuméni, uvédomeéni nasledkd, mira naivity, nedostatek informaci. z

vice kanalil (rodice, media)
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2037 ptiprava §itd na miru> individualni pfistup, pocet ve tiidach do deseti, oteviené
hodiny tfidnickd, logopedie, jazyk a fec¢

2038 hife rozumi psanému textu. Neumi zachdzet s informacnimi technologiemi
(napf. nastavit spravné zabezpeceni). Jsou duverivy az naivni

2039 neumi se adekvatné€ branit (sluch). Boji se oznamit — spise se svéii spoluzakiim
a potom teprve uciteli

2040 jsou socialn€ ohrozenou skupinou, nekryji si sva hesla k uctim

2110 -

2111 stejné jako u obéti (2010)

2112 stejné duvody (2011)

2113 -

2114 n¢kdo by je navedl a zneuzil jejich diveéry

2115 nespravné vzory — filmy, literatura, okoli, pocity ménécennosti

2116 -

2117 -

2118 -

2119 -

2120 -

2121 tézke urcit 1 pfedurcit (mozna ti, kteti nemaji dobrou komunikaci s RO atd.)

2122 -

2123 radi Skadli spoluzdky, rozumem to ovSem nepoberou. Provokuji slabsi. Travi
hodné ¢asu na internetu

2124 -

2125 -

2126 -
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2127 z touhy oplatit nékomu néjakou kiivdu

2128 maji pocit ménécennosti> chut’ zazit pocit moci

2129 poruchy chovani

2130 touha po moci, ovladani ostatnich

2131 frustrace ze socialni netspésnosti, souziti se slabsimi détmi, zhorSena orientace
v online prostfedi (neschopnost vystihnout co uz je nebezpecné)

2132 nizké sebevédomi, osobni problémy, asocidlnost

2133 kompenzace vlastnich komplexti, snaha ponizit slabsiho, frustrace

2134 -

2135 -

2136 ne

2137 agresor — rad se zviditeliiuje a chce vladnout slabSim * v normalu byl Sikanovan
a nyni to vraci nejslabSim! Fij!!! Obét’ — jsou psychicky labilni a zranitelni na
prvni pohled

2138 néktefi nedomysli disledky svého jednani

2139 -

2140 zavist, nevyzralost, Spatné socialni citéni

2210 ve spolupraci s odborniky — preventista, vych. poradce

2211 disledné¢!

2212 stejné jako bod 13 (1312)

2213 vysvétlila bych jim nutnost informovati. Stejné jako s agresorem

2214 vysvétlit jim negativni vliv kyberSikany nejen na obét, ale 1 na agresora

2215 individudlni zjiSténi skutecnosti, rozbor pocitl, vysveétlovani nebezpecnosti

2216 -

2217 rozhodné bych je poucila, Ze toto chovani a jedndni neni spravné a je trestné
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2218 vSe bych fesila s feditelem Skoly a s vychovnou poradkyni

2219 rozhovor dle zdvaznosti

2220 povidani se o tom, proc je dobré zasdhnout> nékomu o tom fict a nebyt pasivni

2221 vysvétlovala a formou hry zapojit celou tiidu

2222 dialog, knihy, internet, divadla, navstéva policie

2223 rozhovory, doporucend literatura. Pokud je moznost dramatickd simulace.
Vyhledavani pomoci u spg. Pedagogi, psychologii, policie

2224 -

2225 -

2226 prednaska, vychovny poradce, debata

2227 snazila bych se s nimi o situaci hovofit a nabadala bych je, aby nebyli pasivni,
aby se nebali zastat se Sikanovaného a pomoci mu, ptipadné aby védéli, Ze maji
o Sikan¢ informovat dospé€lého, Ze to neni "zalovani"

2228 rozhovor

2229 zaleZi na situaci. Vzdy jsem se snaZzila vlévat, Ze pfihliZzet zlu, znamena zlo
podporovat

2230 pfenecham toto tfidnimu uciteli a metodikovi prevence

2231 snazila bych se je z této pozice piesunout do role téch, kteti budou poméhat,
aby pochopili, jak velky problém je byt ptihlizejici

2232 preventivni programy

2233 spoluprace s SPC, metodikem, beseda, modelové situace

2234 vysvétlila bych jim, Ze kdo nepomiiZze obéti a jenom piihliZi, je skoro stejné
vinen jako ten. Kdo Sikanuje

2235 individualni ptistup

2236 opét: promluva, informovanost, prevence, vychovny poradce s metodikem a

vedeni Skoly
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2237 rozebrali bychom spolu souvislosti> déj, role zaporaka a kladnéaka, prevence>
predchazeni> vlastni ndzory na kyberSikanu

2238 diskuze o tom, co v takovém ptipad¢ délat, komu se svéfit, na koho se obratit

2239 -

2240 uklidnit je, nezvelicovat situaci
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