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Anotace 

Tato práce se zabývá technologiemi v rukou dětí, především se pak zaměřuje na 

negativní jevy s nimi spojené – kyberšikanu, kyberstalking kybergrooming a sexting, 

tedy jedněmi z nejčastějších patologických kybernetických jevů, se kterými se děti 

můžou setkat. Cílem praktické části bakalářská práce je zjistit jak často a jakým 

způsobem se školní psychologové setkávají s těmito problémy kyberkriminality 

páchané na dětech především dětmi.  A jakým způsobem je následně řeší. 
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Anotation 

This thesis deals with technologies in the hands of children, focusing specifically on the 

negative aspects associbated with them – cyberbullying, cyberstalking cybergrooming 

and sexting – one of the most pathological types of cyber abuse children may 

encounter. The aim of the practical part of this bachelor thesis is to find out how often 

and in what manner school psychologists encounter these instances of cybercrime 

commited on children, especially by other children, and how to subsequently solve 

these problems. 
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Úvod  

Téma mé bakalářské práce „Technologie v rukou dětí – sonda do práce českých 

psychologů na základních školách“ jsem si vybrala z důvodu dlouhodobého zájmu o 

tuto problematiku, která se stává stále více důležitou. Od svých patnácti let trávím 

mnoho času mezi dětmi všech ročníků základní školy v rámci spolku, v němž se v našem 

městě snažíme působit jako prevence proti kriminalitě a vyplňujeme jejich volný čas. I 

přes to děti čím dál více drží v ruce mobilní telefon a zajímají je více sociální sítě 

a virtuální hry namísto reálných her a kontaktů.  

Technologie, především mobilní telefony, tablety a notebooky, se staly součástí 

životního stylu dětí a mladistvých. Je pro ně důležitý vzhled a výkon pro jejich postavení 

mezi vrstevníky. Rodiče jim po nátlaku okolí, i v dobré víře tyto digitální technologie 

pořídí a často si ani oni, ani jejich děti neuvědomí, jaká rizika mohou tato elektronická 

zařízení skýtat. Děti jsou v tomto ohledu nezkušené a důvěřivé a v případě, že nejsou 

poučeny, může je virtuální prostor potrestat tím, že se stanou obětí kyberkriminality 

páchané na dětech.  

Práce je rozdělena na teoretickou a praktickou část. V teoretické části jsem se 

snažila vysvětlit terminologii dané problematiky, poučit o rizikách, se kterými se mohou 

děti setkat jako oběti i jako útočníci, legislativu s tím spojenou a představit některé 

preventivní projekty. Praktická část se věnuje sběru dat pomocí rozhovorů se školními 

psychology a jejich zkušenostem s těmito kyberjevy.  
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1. Psychologický profil žáka základní školy  

1.1. Mladší školní věk  

Období mladšího školního věku začíná nástupem dítěte do první třídy a končí 

přibližně v 11 letech s nástupem pubescence. Mladší školní věk tedy trvá celý první 

stupeň základní školy. (Langmeier, 2006)  

Nejprve je nutno říci, že pro zahájení školní docházky je u dítěte nutná jistá 

biologická, rozumová, citová a sociální vyspělost. Začátek školní docházky je pro dítě 

náročný, protože se musí adaptovat na velké množství změn. (Langmeier, 2006)  

V tomto věku jsou pro dítě typické některé stavy a procesy. Dítě rádo spolupracuje 

a pomáhá – má rádo pocit užitečnosti. Začíná růst motivace k výkonu, děti spolu 

začínají soutěžit. Naivní realismus, kdy děti všemu důvěřují pomalu přechází v kritický 

realismus. Průběžně přichází potřeba se začlenit, mít skupinu přátel. Děti jsou stále 

velmi závislé na autoritách, začínají se od nich odpoutávat až s nástupem pubescence. 

(Langmeier, 2006)  

V České republice rodiče v této době často, buď s nástupem do školy nebo 

v průběhu následujících ročníků, dávají dítěti telefon (23 % před nástupem do první 

třídy a 32 % během prvních dvou let). Primárně je to samozřejmě pro komunikaci 

s rodičem, ale i na tlačítkových telefonech si děti najdou hry a často to může vést 

k nadměrnému užívání tohoto elektronického zařízení bez dozoru autority. Ani 

samotní psychologové nedoporučují, aby děti vlastnily v tak nízkém věku telefon.  

Vzhledem k tomu, že množství mobilů vlastněných dětmi na prvním stupni základní 

školy má rodičovskou kontrolu, není tato skupina dětí tolik ohrožena nebezpečím 

v kyberprostoru. Tím ovšem nelze říci, že by se u těchto dětí tyto patologické jevy 

nevyskytovaly vůbec, nejčastěji je to ovšem až ve věku blíže pubescenci. (Doseděl, 

2017)  
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1.2. Pubescence  

Období pubescence neboli dospívání probíhá u člověka zhruba mezi 11 a 15 rokem. 

Intenzita, délka a průběh tohoto období je samozřejmě individuální a nelze děti 

paušalizovat. Můžeme tedy říci, že toto období se většinou objevuje a mizí na druhém 

stupni základní školy (případně na nižším stupni víceletého gymnázia). Dospívající 

prochází nejbouřlivějším obdobím svého života, začíná si vytvářet svou identitu. 

Doposud byl ze všech hledisek dítětem a pomalu začíná být dospělým. Tomu odpovídají 

také hormonální změny a pohlavní dospívání – růst ochlupení, pocení, akné, nástup 

pohlavních znaků, první menses a poluce. Tyto změny zapříčiňují zájem o sexualitu. 

Přichází také růstový spurt čili období neohrabanosti, kdy má dítě problém koordinovat 

své pohyby. (Langmeier, 2006)  

Tím, že se hormony začínají „bouřit“ a způsobují fyzické změny, způsobují také ty 

psychické. Přichází zvýšená emoční labilita, pocity úzkosti, ztráta dosavadních jistot, a 

hlavně problémy s přijetím sama sebe. To vše z důvodu rychlých změn, které u něj 

probíhají. Zároveň v tuto dobu vypukne u pubescenta období tzv. „vulkanismu“ a 

vzdoru. To znamená, že je vztahovačný, s pocity méněcennosti, chování se stává 

impulzivní a naprosto nepředvídatelné a má pocit, že mu žádný dospělý nerozumí, a 

tedy má odpor k autoritám. (Langmeier, 2006)  

Langmeier (2006) zároveň popisuje, že na konci pubescence dochází k několika 

kognitivním vývojovým procesům. První zamilovanost a také první odmítnutí, 

navazování prvních romantických vztahů. Přebírání skupinové identity – v této době 

má pro dítě větší význam parta než rodina, a ta ho teď začíná ovlivňovat nejvíce – ve 

stylu oblékání, řeči i chování obecně. Pocit výjimečnosti, pocit, že jen jeho názory a 

myšlenky jsou správné, potřeba demonstrovat vlastní názor. Abstraktní přemýšlení – 

časté denní snění o tom, kdo je, kým chce být, až erotické představy. Vědecké myšlení 
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– schopnost zvládání formálních obecných operací jako fyzikálních a matematických 

vzorců a pouček.  

Tyto všechny změny, procesy a skutečnosti, které probíhají u pubescenta způsobují, 

že žáci druhého stupně jsou nejnáchylnější rizikovou skupinou těchto psychologicko-

patologických jevů, které budu popisovat v následujících kapitolách.  
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2. Technologie v rukou dětí 

„Digitální technologie jsou elektronické přístroje, zařízení, systémy, které generují, 

ukládají nebo zpracovávají data. Jsou to například online hry, sociální sítě nebo mobilní 

telefony.“ (Teach with digital technologies, 2019)  

Podle výzkumu EU Kids Online 80 % dětí mezi 9 a 14 rokem je denně připojeno přes 

mobilní telefon na internetu. Přes 70 % dětí denně používá internet pro komunikaci na 

sociálních sítích, poslech hudby a sledování online videí. Zároveň 52 % z nich téměř 

nikdy nebo nikdy nevyhledávalo zprávy. Na druhém stupni základní školy pouze 5 % 

dětí nemá účet na sociálních sítích (Daňhelka, 2018).  

Vzhledem k tomu, že děti tráví na internetu velké množství času, existuje možnost, 

že se v kyberprostoru setkali s něčím negativním, co je rozhodilo. 30 % dětí se s něčím 

takovým setkalo v posledním roce. Ale důležitější je, že se s takovými materiály, lidmi 

nebo informacemi setkávají jen velmi málo, pouze 7 % dětí se s něčím obtěžujícím 

setkává jednou za měsíc a častěji. (Bedrošová, 2018)  

Digitální technologie nejsou jen hrozbou a něčím, co by jen dětem bralo čas. Čím 

dál častěji se digitální technologie používají ve vyučování. A to nejen při hodinách 

informačních a komunikačních technologií (IKT), pedagogové se čím dál častěji snaží 

hodiny oživit edukativními videi, aplikacemi případně prací na interaktivních tabulích. 

Když se například letos kvůli pandemii uzavřely školy, vyučování se bez techniky 

neobešlo. A nejen vyučování, vzhledem k tomu, že děti zůstaly bez vzájemného 

fyzického kontaktu ve škole i venku s přáteli, sociální sítě a další komunikační platformy 

zůstaly jedinou možností, jak spolu děti mohly zůstat v kontaktu, který je v jejich věku 

jednou z hlavních potřeb.  

Internet je jako oheň – dobrý sluha, ale zlý pán. Kyberkriminalita je obecně na 

vzestupu díky tomu, že se většina aktivit přesouvá na internet. Není možné mluvit o 

přesných číslech, protože je možné, že až 90 % případů je skrytých. Kyberkriminalita se 
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nezřídka se zaměřuje na děti. Jde především o mravnostní trestnou činnost, o dětskou 

pornografii, vydírání či nátlak. Ne vždy děti vědí, co na internetu smí a nesmí dělat, 

proto se může stát, že se dokonce samy stanou pachateli. Ve všech případech je 

nejdůležitější prevence. (Kyberkriminalita narůstá, často…, 2019)  

„Tato skupina trestných činů [podvodné jednání] svým počtem začala převyšovat 

mravnostní kriminalitu spojenou se sexuálním nátlakem na děti a jejich vydíráním. Děti 

a mladiství se ale také často objevují jako pachatelé takových deliktů. Další nárůst 

trestné činnosti je spojen s neoprávněným provozováním hazardních her ve virtuálním 

prostředí.“ (Dlubalová, 2020)  
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3. Kyberšikana  

3.1. Definice  

U definice kyberšikany je problém, že definic je mnoho, některé se doplňují a 

některé dokonce i z části vyvrací. To vše pravděpodobně z části proto, že kyberšikana 

nebyla dosud tak zažitým jevem, aby se všichni odborníci shodli na jednotné definici. 

Například Hinduja a Patchin (2014, str. 8) říkají, že kyberšikana je „záměrné a 

opakované poškozování za použití počítačů, mobilních telefonů a jiných elektronických 

zařízení“. Price a Dalgleish (2010) ještě dodávají, že je to jedna z forem šikany a že je 

zde také vidět nepoměr sil mezi agresorem a obětí. Kyberšikanu zas popisují Kowalski 

a Limber (2007) jako elektronickou šikanu prostřednictvím mobilních telefonů (SMS), 

e-mailů, messengeru, chatu nebo webových stránek – posílání škodlivých slov nebo 

fotografií jednotlivce. A existuje mnoho dalších definic.  

Pro obecné shrnutí kyberšikany můžeme využít téměř jakoukoli její definici, která 

v sobě obsahuje několik základních prvků tohoto chování:  

1) záměrnost, tedy prokázaný úmysl;  

2) opakovanost;  

3) využití online prostředí pro čin;  

4) agresivita a nežádoucnost;  

5) nerovnováha sil mezi obětí a agresorem.  

Mezi klasickou šikanou a kyberšikanou existují dle Koláře (2011) dva zásadní rozdíly: 

ta v kyberprostoru se děje bez přímého kontaktu a využívá, v současné době, účinnější 

zbraně jako internet a mobil. Kyberšikana a šikana se velmi často prolínají a v současné 

době, kde se objevuje tradiční šikana, tam lze nalézt i kyberšikanu.  

Kyberšikana má na oběť mnohdy mnohem silnější negativní účinky z několika 

důvodů:  
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1) Oběť je pronásledována 24 hodin denně. U tradiční školní šikany je konec vždy 

nejpozději ve chvíli, kdy oběť dorazí domů, kdežto u kyberšikany není úniku, 

protože oběť se v dnešní době nemůže úplně odstřihnout od internetu a dítě 

tedy nemá bezpečné útočiště, kde by na něj agresor nemohl.  

2) I jednorázový útok může působit opakovaně, protože například obrázek použitý 

k útoku může být mnohokrát sdílen a přeposílán.   

3) Moderní technologie zaručují útočníkovi anonymitu, oběť tedy často nemá 

tušení, kdo za útoky stojí.  

4) Možné zajištění velkého publika (viz níže Star Wars kid). (Kolář, 2011; Rogers, 

2011)  

Ve virtuálním světě je mnoho prostředků útoku, především jsou to tyto následující:  

1) E-mail   

2) Instant messaging – jedná se o zasílání zpráv pomocí messengerů sociálních sítí 

– Skype, Facebook messenger, Instagram Direct a další.  

3) Chatovací místnosti – prostor na internetových stránkách, kde lidé můžou 

komunikovat v reálném čase v rámci skupiny. Tato skupina může být 

monitorována tzv. správcem.  

4) SMS, MMS  

5) Webové stránky, blogy – uživatel si může vytvořit vlastní webovou stránku a 

zaplňovat ji vlastním obsahem, který uzná za vhodné.  

6) Telefonáty – obtěžování neustálými telefonáty, v případě zablokování 

agresorova čísla útočník používá internetové hovory.  

7) Sociální sítě – na nich lze snadno a rychle zveřejňovat a sdílet statusy s jinými 

uživateli sítě. Snadno se tak šíří pomluvy, mámí důvěrné informace či tvoří 

falešné účty pro manipulaci obětí.  
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8) Ankety – ty mohou být vytvořené na sociálních sítích, webových stránkách a 

fórech za účelem hlasování například o oblíbenosti nějakého člověka. (Belsey; 

Rogers, 2011)  

 

3.2. Druhy kyberšikany  

Existuje mnoho druhů a způsobů šikany, které bývají navíc často kombinovány. A i 

samotná kyberšikana se často probíhá zároveň s ostatními patologickými jevy 

popsanými v této práci. Mezi nejčastější projevy kyberšikany patří tyto:  

Impersonace čili vydávání se za někoho jiného. Agresor se vydává za oběť, vytvoří 

například falešný profil, kde, obvykle urážejícím způsobem, vystupuje pod identitou 

oběti. Případně se agresor lstí zmocní hesla oběti a ukradne jí účet, na kterém 

postupuje podobně jako na účtu vytvořeném přímo pro tento účel. 

Ostrakizace znamená vyloučení. Vzhledem k tomu, že děti a dospívající touží po 

tom, někam patřit, je vyloučení ze skupin, stránek a společných chatů na sociálních 

sítích pro oběť bolestivé z důvodu nenaplnění jeho potřeby a také proto, že všichni 

ostatní z kolektivu mají informace a on jediný ne.  

Flaming označuje prudkou hádku na sociálních sítích nebo na fóru. Agresor se snaží 

vyprovokovat oběť. Často se vyskytuje spolu s trollingem, kdy troll u citlivých témat 

zveřejňuje záměrně provokativní a urážlivé komentáře a příspěvky s cílem rozhádat 

ostatní komentující, aby došlo k porušení pravidel komunikace.  

Pomlouvání je klasické šíření nepravdivých informací, které se na internetu šíří 

mnohem rychleji než ve skutečném světě.  

Happy slapping spojuje fyzickou agresi s tou virtuální. Jedná se zde o situaci, kdy 

jednotlivec nebo skupina dětí, či dospívajících fyzicky napadne oběť (spolužáka, 
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náhodného kolemjdoucího, klidně i učitele). Celá situace je natáčena a poté zveřejněna 

na internetu a sdílena.  

Podvod – v tomto případě je oběť zmanipulována a přesvědčena k prozrazení svých 

tajných až citlivých informací a jejich zveřejnění na internetu. (Willard, 2007; Rogers, 

2011; Černá, 2013)  

Tyto druhy kyberšikany jsou nejrozšířenější, někteří autoři za druh kyberšikany 

považují i kyberstalking, ale podle mě se jedná o trochu jiný problém a popisuji ho blíže 

v následující kapitole.   

3.3. Aktéři  

V této podkapitole se sice snažím charakterizovat oběti, agresory a přihlížející 

kyberšikany, ale tyto pojmy mohou inklinovat k představě, že to či ono dítě má, už 

třeba jen z podstaty svého vzhledu či chování, prevalenci být obětí či agresorem. 

Musíme si ale uvědomit, že šikana i kyberšikana není o jednotlivcích, ale o funkčních či 

disfunkčních vztazích v kolektivu (například třídě). Vliv vztahů má mnohem větší dopad 

než vzhled či osobnost účastníků. (Černá in. Ševčíková, 2014, str. 129)  

3.3.1. Oběť  

Vzhledem k tomu, že charakteristika tradiční šikany a kyberšikany se příliš neliší, ani 

charakteristiky obětí se nebudou příliš lišit.   

Jako v tradiční šikaně je typ oběti tzv. pasivní – čili slabý a zranitelný (i 

handickapovaný) jedinec, který představuje snadný cíl a typ tzv. provokatér – ten, ač 

nechtěně, provokuje své okolí svým charakterem. Může být hyperaktivní nebo 

autistický, či mít nějaký specifický způsob sebeprezentace, který způsobuje jeho 

neoblíbenost v kolektivu. Tyto typy obětí nemají v kolektivu zastání a představují 

snadnou oběť v reálném i virtuálním světě. V kyberprostoru se obětí může stát i 

původní agresor. Kyberprostor je totiž ideálním místem pro pomstu jednotlivce, nebo 
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jakousi „vzpouru“ utlačované skupiny útočníkovi, který je v reálním světě mnohem 

silnější. Protože na internetu se jejich šance vyrovnají. Posledním typem oběti je nijak 

nevybočující dítě, které může být dokonce oblíbené. To nedává obvykle důvod 

k šikaně, ale může se z jakékoli příčiny „znelíbit“ například spolužákovi a ten si svou 

frustraci vybíjí v kyberprostoru, kde se oběť stává zranitelnou, případně se agresor nudí 

a onu oběť si vybere čistě náhodně. (Černá in Ševčíková, 2014)  

3.3.2. Agresor   

Agresoři mají často jako společný znak problémové chování – slabší docházku ve 

škole, podprůměrné výsledky, větší sklony k užívání návykových látek. V této skupině 

se ovšem objevují i děti s vysokým IQ. Ty zas využívají svůj nadprůměrný intelekt 

k promyšleným online útokům a kyberšikanu umí před autoritami maskovat. Většina 

útočníků není příliš empatická, objevuje se u nich při útocích tzv. kokpit efekt, kdy si 

nedokáží uvědomit reakci oběti, protože je od nich po síti až příliš vzdálená a nevidí ji.  

Útočníkem může být, kromě klasického offline agresora, dítě, které je v reálném 

světě neoblíbené a odmítané, dítě, které není fyzicky zdatné pro klasickou šikanu či 

dítě, které klasickou šikanu nechce páchat ze strachu poškození pověsti.   

Existuje speciální skupina agresorů a to oběť, která se v útočníka transformovala. 

Ta se na internetu může uchýlit k tomu, že svému agresorovi oplatí jeho chování nebo 

si sama najde oběť slabší, než je on sám, aby se cítil silnější.  

Agresoři často žijí v citově chudém prostředí s čímž se pojí i nezájem rodičů o to, co 

dělají jejich děti (nejen na internetu). Děti tedy tráví mnohem více času v online 

prostředí a vědí, že jejich počítačové schopnosti jsou nadprůměrné. I tyto skutečnosti 

přispívají k častému pozdnímu odhalení pachatele kyberšikany. (Sabella et al, 2013)  

3.3.3. Přihlížející  
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I když to nevypadá, jsou přihlížející významnými aktéry kyberšikany. Mohou být na 

straně agresora, oběti, nebo čistě nezúčastnění pozorovatelé. Hrají velkou roli ve vývoji 

kyberšikany, mohou zasáhnout a zastavit tak její další pokračování. To se ale bohužel 

ve většině případů neděje. (Černá in Ševčíková, 2014, str. 133)  

3.4. Kazuistika  

První veřejně známou obětí kyberšikany se stal v Kanadě v roce 2003 Ghyslain Raza, 

známější jako Star Wars Kid. Tento středoškolský student si pro vlastní potřebu natočil 

ne příliš povedené video (je na něm vidět, jak je chlapec obézní a nemotorný), na 

kterém předvádí bojovou scénu Darth Maula ze ságy Star Wars. Tento video záznam se 

dostal k jeho spolužákům, kteří jej zveřejnili na jistém webové portálu, což spustili 

řetězovou reakci. Nahrávku vidělo během dvou týdnů několik milionů lidí, a dokonce i 

vývojář z firmy Raven Sowtware Dube přidal do videa odpovídající světelné a zvukové 

efekty. Video se stalo virálním a začaly vznikat jeho předělávky, parodie, a dokonce byl 

chlapec parodován i ve známém kontroverzním seriálu South Park (Canada on strike, 

2008). Ghyslan se stal tak známým, že se podle něj začaly vytvářet memy1, objevoval 

se na poštovních známkách a jiných upomínkových předmětech až vznikla petice, za 

jeho obsazení v nových Star Wars filmech (k čemuž nakonec nedošlo).  

  Ve chvíli, kdy se chlapec dozvěděl o své nevyžádané popularitě, se psychicky 

zhroutil a podstoupil dlouhodobou terapii. Kauza se dostala roku 2008 až k soudu, kde 

rodina oběti žalovala čtyři chlapcovi spolužáky. Případ nakonec skončil mimosoudním 

vyrovnáním. (Kočička, 2008)  

V našem prostředí je nejznámější případ kyberšikany kauza takzvaných 

„roztahovaček“. Na sociálních sítích jsou tvořeny především regionální skupiny nebo 

diskusní fóra (například Brněnské roztahovačky nebo Kladenské roztahovačky), na 

 

1 Replikující se jednotka kulturní informace. Označení pro myšlenkový koncept, který se šíří 

prostřednictvím internetu. (Internetový mem, 2020)  
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které lidé posílají oblečené, polonahé i svlečené fotografie svých známých dívek, jež 

označují za „roztahovačky“, čili dívky, které měly mnoho sexuálních partnerů. 

Návštěvníci fotografie poté vulgárně komentují a pomlouvají.  

3.5. Epidemiologická data  

Podle výzkumu nadace O2 v roce 2010 44 % dětí mezi třetím a devátým ročníkem 

základní školy nezná pojem kyberšikana, znalost pojmu roste s věkem. Po vysvětlení 

pojmu a způsobů kyberšikany 10 % prohlásilo, že má osobní zkušenost. 40 % z těchto 

dětí se s tímto problémem svěří kamarádovi, pouze třetina rodičům a autoritě ve škole 

se svěří jen 8 % dětí. 37 % si to nechává pro sebe a nesvěří se nikomu. Ochota se svěřit 

klesá s rostoucím věkem. Škola se v případě řešení kyberšikany zapojí pouze v 10 % 

případů. 69 % dětí sice považuje kyberšikanu za nebezpečnou, ale 70 % z těch, kteří s ní 

nemají zkušenost se ji neobávají. 78 % z těch, kteří se s ní setkali jako oběť, uvedli, že 

jejich agresor byl ze stejné školy. 6 % dětí přiznalo, že bylo agresorem kyberšikany. 

Nakonec mezi dětmi převažuje názor, že kyberšikana je méně nebezpečná než ta 

klasická. (Minimalizace šikany, 2010)  

Na druhou stranu výzkum E-Bezpečí přišel s výsledky, které ukazovaly, že osobní 

zkušenost s kyberšikanou má téměř polovina dotazovaných dětí ve stejném věkovém 

rozpětí. Tento rozpor je pravděpodobně daný tím, že každý z výzkumů mohl použít 

odlišnou definici kyberšikany.  
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4. Kyberstalking  

4.1. Definice  

Kyberstalking jako pojem byl poprvé použit a definován roku 1999 Deirmenjianem. 

Pro jeho definici musíme nejprve definovat stalking. Stalking je podle kriminologie (§ 

354 trestního zákoníku) dlouhodobé, opakované, systematické a stupňované 

pronásledování určité osoby, na tu se pachatel zaměří a vyvolává v ní strach a omezuje 

ji. Svou intenzitou a formou se může lišit.  Dá se říci, že je to vytrvalý pokus o navázání 

kontaktu. (Jarošová, 2013)  

Kyberstalking je to v případě, když stalker ke svému obtěžování používá 

elektronické komunikační přístroje jako telefony nebo počítače. Kyberstalking často 

doprovází klasický stalking. Typicky se jedná o zasílání SMS zpráv, zpráv na instant 

messengery, sociální sítě, e-maily a telefonáty – to vše ve velmi krátkých časových 

odstupech. Dle Krčmářové (2012) může chování kyberstalkera zahrnovat poškození dat 

či zařízení oběti (například virem posílaným e-mailem), krádež identity, odcizení dat, 

falešná obvinění a hrozby nebo také monitorování počítače oběti. (Kopecký, 2010)  

Kyberstalking se po rozvoji internetu stal velmi oblíbeným, protože útočník může 

svou oběť pronásledovat z domova na dálku, což je pro něj mnohem pohodlnější a 

levnější, než kdyby musel oběť fyzicky pronásledovat do mnohdy i vzdálených míst. 

Zároveň je pro něj výhodná i anonymita.   (Krčmářová, 2012)  

Velmi často je kyberstalking doprovodným jevem šikany a kyberšikany nebo 

kybergroomingu. V kombinaci s těmito rizikovými jevy může ještě více vážně působit 

na psychiku oběti. Jedná se zde o kombinaci jednání, kterému se nelze často bránit.  

Ze své zkušenosti můžu říci, že kyberstalking je dětmi, které jsou zároveň 

nejohroženější skupinou, podceňován ze všech internetových hrozeb nejvíce. Zde je 

problém ve velkém sdílení osobních informací na sociálních sítích, nedostatečném 
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zabezpečení svých profilů a přílišném sebeodhalovaní při online konverzacích. Zároveň 

je také problém v tom, že i přes věkové omezení, mají profily na sociálních sítích i 

mnohem mladší děti, než je povolené.  

4.2. Motivace útočníků  

Typy útočníků mohou být různé, stejně tak jejich motivace. Kyberstalker je často 

bývalý partner, který chce zpátky ukončený vztah (přátelský či partnerský). Nápadník 

má slabé komunikační dovednosti v přímém kontaktu, tak se snaží vytvořit intimní 

vztah s obětí takto. Uctívač bývá přesvědčen o opětování jeho citů od osoby 

pronásledované. Ublížený pronásledovatel se chce mstít za ublížení své osobě, ať už je 

to ublížení domnělé či reálné.  Častěji bývá útočníkem chlapec/muž (zejména 

v klasickém stalkingu), ale ani dívky/ženy nejsou výjimkou. Výzkumy nám říkají, že ženy 

ve většině případů pronásledují oběť pomocí internetu. (Národní centrum 

bezpečnějšího internetu, 2012; Veličková, 2009)   

4.3. Kazuistika  

Určitý žák z Mostu odmítl dívku, ktera do něj byla zamilovaná. Ta to nedokázala 

přijmout a spolu se svou matkou ho začala pronásledovat. Denně mu telefonovala, 

psala desítky SMS zpráv a e-mailů a pronásledovala ho i fyzicky. Neustále mu 

opakovala, jak moc ho miluje a její matka stále urážela dívky, se kterými chlapce 

potkávala. (O2 Chytrá škola)  

V USA v roce 2011 se dívka přistěhovala do Bemontu, kde neměla žádné kamarády. 

Přijala proto na Facebooku žádost o přátelství od jistého Setha a začali si psát. Po čase 

ji začal žádat o fotografie jejího těla a postupem času i o obnažené, když odmítla, 

napadl její facebookový účet i e-mail a změnil hesla. Snažila se blokovat jeho telefonní 

číslo, ale vždy našel způsob, jak ji kontaktovat a vyhrožovat jí. Pomocí jejího 

napadeného facebookového účtu začal rozesílat zprávy jejím přátelům v nové škole, 
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kteří se s ní následně přestávali bavit. To vše trvalo více než rok, než dívka sebrala 

odvahu jít na policii. Útočník mezitím takto obtěžoval minimálně 23 dalších dívek. Seth 

(s reálným jménem Ryan Vallee) byl obviněn až v roce 2015, kdy proti němu byl sebrán 

dostatek důkazů, v roce 2017 byl odsouzen k 8 letům vězení. (Clifford, 2019)  

4.4. Epidemiologická data  

Výzkumů na toto téma není mnoho, ale podle projektu E-bezpečí je v populaci 8-10 

% obětí kyberstalkingu, přičemž většina (80 % z nich) jsou ženy a muže najdeme jen 

v menšině. (Kopecký, 2009)  
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5. Sexting  

5.1. Definice  

Sexting je složeninou slov „sex“ a „texting“. Dle Kopeckého (2012) to znamená 

elektronické posílání vlastního textového, video nebo fotografického materiálu se 

sexuálním obsahem. Streichman (2009) zas říká, že je to akt posílání nahých fotografií 

mezi mobilními telefony či jinými informačními a komunikačními technologiemi. 

Poprvé byl sexting definován a jeho případy objeveny v roce 2005.  

5.2. Rizika  

Sexting s sebou nese samozřejmě mnoho rizik. Autor materiálu může ztratit 

kontrolu nad šířením materiálu. Především dítě nedokáže domyslet následky svého 

jednání. V případě zveřejnění takového citlivého materiálu na internet je už nemožné 

ho definitivně odstranit a to znamená, že může být zneužit klidně i několik let po jeho 

odeslání. Oběti může být poškozena pověst i v budoucnu, například může způsobit 

ztrátu zaměstnání nebo znemožnit jeho získání. Sekundární riziko může být v případě, 

že by člověku, kterému osoba pošle své fotografie třetí osoba napadla účet na sociální 

síti nebo elektronické zařízení a měla by přístup i těmto intimním materiálům.   

Fotografie či videa, které si zasílají partneři v rámci romantického vztahu, mohou 

být po rozchodu použity k vydírání. V rámci sextingu se v případě osob mladších 

osmnácti let může člověk stát pachatelem trestného činu nebo přestupku. Protože 

sexting (v případě fotografií a videí) u osob nezletilých a mladistvých se bere jako šíření, 

výroba či přechovávání dětské pornografie. A samozřejmě sexting také často doprovází 

jiné rizikové internetové jevy jako kybergrooming nebo kyberšikana. (Kopecký, 

Szotkowski, 2017)  

5.3. Motivace k sextingu  
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Součást romantických vztahů – často je sexting užíván v raných částech 

partnerského vztahu. Chlapci a dívky se tak navzájem snaží upoutat pozornost, bývá to 

nástroj flirtování, navození vzájemné důvěry a jako znak lásky. Partneři ho také 

používají při vztahu na dálku, nebo dlouhodobém odloučení. Může se zdát, že posledně 

jmenovaný důvod k dětem na základní škole příliš nepřísluší, ale je nutné si uvědomit, 

že děti se mohou poznat například na táboře a po jeho skončení se každý vrací třeba 

na druhý konec republiky. A i přesto spolu chtějí pokračovat v romantickém vztahu na 

dálku.  

Nástroj k potlačení nudy – Kopecký (2012) také uvádí, sexting mladí provozují často 

jen jako prostředek k prostému zahnání nudy.  

Produkt sociálního tlaku – děti jsou svým okolím velmi ovlivnitelné svými přáteli 

nebo partnery v rámci své sociální skupiny, tak se pak stává, že jsou k sextingu 

přinuceny nebo přesvědčeny.   

Nástroj sebeprezentace – vzhledem k tomu jak výrazně a důležitě média v současné 

době prezentují lidskou sexualitu, jsou dětem a adolescentům předkládány vzory 

fyzické přitažlivosti. Děti se snaží chovat podle svých vzorů, které vidí v médích. 

Sportovci, herci či celebrity sexting často provozují, nebo se objevuje a provozuje ve 

filmech a seriálech a dětem se zdá, že sdílet svou intimitu je normální.  

Nástroj pomsty – intimní materiál může být využitý k vydírání, že v případě 

neuposlechnutí vyděrače zveřejní fotky nebo je pošle známým a rodině oběti. Tento 

druh motivace se vyskytuje jako součást kybergroomingu nebo často u ex-partnerů. 

Existují i webové stránky, kam ex-partneři nahrávají fotky svých bývalých dívek a 

ostatní je vulgárně komentují. (Kopecký, 2015)  

5.4. Kazuistika  
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V Měříně ve školním roce 2008/2009 jistá žákyně základní školy poslala svou nahou 

fotografii svému kamarádovi. Ten ji následně poslal svým kamarádům a ti zas svým. 

Takto pak fotografii šířilo více než 30 dětí, až se dostala k pedagogům, kteří žákyni 

poznali podle řetízku a celý případ oznámili Policii ČR. Šiřitelé fotografie byli následně 

potrestání veřejně prospěšnými pracemi. (Riziko zvané sexting)  

V roce 2012 zas jiná patnáctiletá dívka začala využívat sociální síť GIFYO, na které se 

seznámila s francouzským uživatelem se jménem Michel. Ten byl přibližně jejího věku 

a podle fotek, na nichž byl často od pasu nahoru bez oblečení, se jí líbil. Začali spolu 

komunikovat a vyměňovat si fotky, až dívka poslala nahou fotografii. Michel po ní chtěl 

fotografií podobného rázu více a když neuposlechla, začal ji vydírat, že fotografii 

zveřejní na erotických stránkách. Posléze se tedy dívka obrátila na poradnu E-bezpečí, 

ale vzhledem k tomu, že vydírání pokračovalo i přes jiné sociální sítě a pachatel se 

pokusil dívce „hacknout“ účty, byl případ předán Policii ČR. Výsledky vyšetřování 

nejsou známé. (Riziko zvané sexting)  

5.5. Epidemiologická data  

Výzkum Eu Kids Online ukazuje, že 22 % dětí mezi 11 a 14 rokem dostalo zprávu se 

sexuálním obsahem (ať už ve formě obrázku, videa nebo slov), zároveň po 13 % někdo 

takové zprávy chtěl. Ale pouhá 3-4 % takovou zprávu odeslala. Samozřejmě 

s narůstajícím věkem i narůstá zkušenost s takovými zprávami. Výskyt skokově roste 

po patnáctých narozeninách. Mezi pohlavími není v tomto ohledu moc velký rozdíl, jen 

po chlapcích byly vyžadovány intimní informace méně než po dívkách.   
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6. Kybergrooming  

6.1. Definice  

Relativně nový termín kybergroomig se obecně používá pro jakékoli snahy o 

psychickou manipulaci obětí pomocí digitálních technologií. Konkrétněji ovšem termín 

označuje chování uživatelů internetu, kteří se snaží vyvolat v dítěti falešnou důvěru a 

po čase ho vylákat na osobní setkání, jejímž cílem je převážně pohlavní či jinak podobné 

zneužití dítěte. (Kopecký, 2010; Hulanová, 2012)  

Útoky jsou dlouhodobé a propracované. Nejčastěji se kybergrooming vyskytuje na 

messengerech (WhatsApp, Viber, Skype), messengerech sociálních sítí (Facebook, 

Istagram, TikTok) nebo na seznamkách (lide.cz, Tinder, Líbím se ti). Tedy místa 

s největší internetovou koncentrací mladistvých.  

6.2. Oběť  

Obětmi jsou snadno manipulovatelné skupiny osob jako senioři, handicapovaní, ale 

největší a nejnáchylnější cílovou skupinou jsou děti a mladiství. Jsou to osoby nejen 

náchylné k manipulaci, ale také si nejsou vědomé rizik online komunikace, které 

zároveň počítač či mobilní telefon často používají, osoby trpící pocitem samoty, 

nedostatku sebevědomí, hledající přátele. Tyto oběti jsou mnohem zranitelnější 

v případě, že například pochází z nefunkční rodiny, mají špatné vztahy ve školním 

kolektivu nebo nemají žádné kamarády. Koukneme-li se na Maslowovu pyramidu 

potřeb uvidíme hned nad základními fyziologickými potřebami potřebu bezpečí a 

jistoty a pak potřebu lásky, přijetí a spolupatřičnosti. Toto obětem často chybí a 

predátoři jim tyto potřeby mohou zdánlivě naplňovat. (Kopecký, 2010)  
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6.3. Útočník  

Podle Kopeckého je osoba kybergroomera velmi variabilní, jedná se velmi 

heterogenní skupinu osob, ve které nalezneme osoby s vysokým i nízkým sociálním 

statutem různého věku. Osoby, které dosud nebyly trestány sice převažují, ale najdeme 

i agresory, kteří trestně stíháni byli a došlo u nich k recidivě. U většiny útočníků byl 

diagnostikován patologický zájem o děti (Mitchell, 2004). Ve vyšším procentu oběť 

pachatele zná, ale jak ukazuje dokument V síti, dívky kontaktovali pouze zcela neznámí 

muži. Tento dokument je ale dosti specifický případ, který ukazuje na mnohem hlubší 

podstatu problému, takže pro tyto útočníky část následujících charakteristik příliš 

neplatí.  

Predátor je charakteristicky velmi trpělivý člověk. Skrze informační a komunikační 

technologie je schopen komunikovat s obětí i několik měsíců, než ji vyláká na schůzku. 

Jsou zdatní v technikách psychické manipulace a umí využívat řadu strategií, jak vyvolat 

důvěru. (Hulanová, 2012)  

Národní centrum bezpečného internetu rozděluje kybergroomery na několik typů, 

každý má k páchání tohoto typu trestné činnosti odlišné důvody.  

Kvazivoyeur je typ, který shání pouze dětskou pornografii a stačí mu oběť jen 

sledovat a netouží se s ní setkat. Děti uplácí.  
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Experimentátor je nejčastější, toho vyloženě baví „hrát“ si s dětmi. Mívá 

rozkomunikovaných několik obětí současně a hraje si s dětskou zvídavostí v sexuální 

tematice. Bývá skvělý manipulátor, často s pedofilními sklony pracující s dětmi.  

Kriminálník se zaměřuje na zisk, prodávají pornografický materiál, který mámí 

z dítěte. Vyhledává sociálně slabé děti, které se k němu dobrovolně vracejí s vidinou 

odměny, která je pro ně důležitější než vlastní identita.  

Duševně nemocný jedinec má poruchu (pedofilii), kterou nedokáže jinak uspokojit, 

a proto manipuluje a poté zneužívá děti. (Malá, 1995)  

6.4. Techniky manipulace  

Techniky manipulace popisuje Václavíková společně s Kopeckým (2010). V první 

řadě si útočník mnohdy nejprve upraví identitu. Často používá falešnou identitu, kdy o 

sobě zveřejňuje nepravdivé údaje jako jméno, věk, obraz obličeje nebo klidně i pohlaví. 

Buď si vytvoří statickou identitu, pomocí které kontaktuje oběti nebo dynamickou, 

kterou si upravuje na míru každé jedné oběti zvlášť pro co největší efektivitu. Jedna 

z variant falešné identity je falešná autorita. Tady agresor vystupuje jako představitel 

firmy nebo společnosti, která by dítěti mohla dát určitý prospěch. Například se jedná o 

kredit u telefonního operátora, v případě pubertálních a adolescentních děvčat ředitel 

modelingové agentury a další.  

  Pro příklad manipulačních technik během přímého kontaktu uvedu následující: 

mirorring – kybergroomer předstírá, že má stejné problémy, koníčky či starosti jako 

oběť, chová se jako její zrcadlový odraz. Profilování oběti – útočník používá údaje, 

které o sobě oběť již zveřejnila, aby například pomocí internetového vyhledávače 

doplnila další informace pro lepší navázání kontaktu a upevnění vztahu, které pak 

používá například v metodě mirroringu. Luring je uplácení různými dárečky například 

ve formě kreditu na mobil, penězi nebo herní měnou, konzolovými/počítačovými 

hrami, značkovým oblečením nebo digitální technologií (nový mobilní telefon, 
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konzole…). Jednak si tak útočník může ověřit údaje jako telefonní číslo nebo adresu a 

jednak v dítěti vytváří pocit dlužníka, který mu poté bude ochotněji po vůli. Izolační 

metody – vzhledem k digitální anonymitě a narůstajícímu přátelství je dítě ochotnější 

svěřit se se spoustou důvěrných informací. Útočník poté pomocí zastrašování a 

citového vydírání zakazuje sdělovat určité informace svému okolí pomocí vět jako 

„Mámě to neříkej, nenáviděla by tě.“ či „Ostatní by se ti smáli, nikomu to neříkej.“ 

postupně se tak agresor stává jediným „kamarádem“, kterému je ochotné se dítě 

svěřovat. Webcam trolling je druh podvodu při videohovoru, kdy kybergroomer 

využívá program s podvrženým video záznamem a ten oběť považuje za reálný obraz 

skutečnosti „kamaráda“. Převážně se jedná smyčku zachycující reálnou osobu – tedy 

nejčastěji osobu blízkou věku oběti při chatování (Kožíšek, Písecký, 2016, str49). 

Zároveň program nahrává i videozáznam oběti pro případ, že by ji například agresor 

donutil se svléci či plnit příkazy. Toto pak může používat pro vydírání nebo vyhrožování.  

6.5. Fáze  

Proces kybergroomingu prochází několika typickými etapami, vzhledem 

k podobnosti případů můžeme říci, že se jedná o určitý modus operandi. Od ostatních 

sociálně patologických jevů se tímto tedy liší.   

1) Vzbuzení důvěry a snaha izolovat oběť  

V této první fázi se komunikující teprve seznamují a sdělují o sobě navzájem osobní 

informace. Čili agresor již v brzké části komunikace zná bližší údaje o dítěti jako 

přibližnou adresu, název školy, telefonní číslo… A nejen faktické informace, ale i ty 

emoční jako starosti, pocity či přání, na které se kybergroomer zaměřuje především.   

Vzhledem k tomu, že útočník sbírá s každým dalším dítětem zkušenosti, využívá čím 

dál více znalostí toho, co oběti chtějí slyšet a začíná využívat jejich citlivých stránek. 

Využívá zde techniku mirroringu. Základním kamenem komunikace je chatování, které 
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dítěti zní, jako od vrstevníka. Což pro něj není těžké, vzhledem k tomu, že se 

útočník orientuje v dětském prostředí.   

Kybergroomer postupně zavádí do komunikace téma sexu, které je pro děti 

školního věku velmi přitažlivým a vyhledávaným tématem. Čím více intimních 

rozhovorů budou vést, tím hlubší bude důvěra oběti. Tady začíná sexting (viz kapitolu 

Sexting) a poté přichází nátlak na izolaci oběti od okolí – rodičů a přátel.  

2) Podplácení dárky nebo různými službami, budování kamarádského vztahu  

V druhé fázi je významnou součástí luring. Pachatel uplácí dítě, aby mu posílalo 

citlivé fotografie nebo určité důvěrné informace. Zároveň si tak ověřuje některé dříve 

zjištěné informace – v případě posílání kreditu telefonní číslo nebo adresu, když 

pachatel posílá hmotné dárky. Útočník tak posiluje budovaný vztah a postupnou vazbu 

dítěte na něj. Podplácení je mnohem jednodušší u dětí z chudších rodin, tyto děti jsou 

nejrizikovější skupina spolu s dětmi z nefunkčních rodin, kterým dává pachatel 

nezažívané pocity spokojenosti. Občas se také stane, že se oběti se k útočníkovi pro 

úplatky opakovaně vracely a nechaly se zas a znovu zneužívat, to se však již jedná o 

dětskou prostituci (Kopecký, 2010).   

3) Vyvolání emoční závislosti na útočníkovi  

Čím více dítě s útočníkem komunikuje a svěřuje se mu, tím více je na něm emočně 

závislé, protože má nejprve pocit, že mu dává pocity, které v okolí u své rodiny a přátel 

nenachází.   

Dítě je závislé na agresorovi i v situaci, že je vydíráno materiály či informacemi, které 

poskytlo dříve. Útočník oběť vydírá, že pokud například nepošle další nahé fotografie 

nebo s ním přeruší kontakt, tak zveřejní její fotky na sociálních sítích, pošle je rodině a 

přátelům. Na rozdíl od emoční závislosti, kdy dítě vyhledávalo pachatele často, aktivně 

a rádo, zde již dítě jedná ze strachu z prozrazení a v kontaktu s agresorem je 

nedobrovolně pod psychickým nátlakem.   
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Toto vše většinou směřuje k osobnímu setkání. Útočník se v této fázi může začít 

chovat útočně a vulgárně, aby vmanipulovat, vydíral nebo zastrašil dítě, aby souhlasilo 

s osobním setkáním.   

4) Osobní setkání  

Tato fáze nemusí vždy nastat, ať už z popudu pachatele, který to nevyžaduje nebo 

oběti. K osobnímu setkání dochází často nejprve na neutrálních místech jako například 

v parcích a následně se může přesunout do soukromí. První osobní setkání může být 

neškodné, pachatel může dalším úplatkem upevnit vztah s obětí, případně si ověřit, 

zda se jedná opravdu o nezletilé dítě. Útok může nastat až o několik schůzek později.  

Vzhledem k časté falešné identitě útočníka je potřeba oběť na tuto skutečnost 

nějak připravit. Jedna z variant je, že s obětí místo jeho stejně starého „kamaráda“ 

začne komunikovat například jeho „dospělý bratr“, čili útočník změní identitu, dítě si 

zvykne, že se nyní přátelí s dospělým. Další varianta je, že oběti tvrdí, že jí na místě 

schůzky vyzvedne starší osoba – otec nebo starší bratr, což je útočník sám.  

5) Sexuální obtěžování, zneužívání, manipulace  

Ve chvíli setkání dochází u oběti k uvědomění si, s kým se vlastně setkala a dosud 

komunikovala. V tuto chvíli se buď pachatel začne chovat agresivně, protože nevidí 

jinou cestu, jak dosáhnout svého cíle, nebo pokračuje v přátelském chování a upevňuje 

vztah a postupně začne oběť sexuálně zneužívat anebo vytvářet pornografické 

materiály. Dítě může být tak zmanipulované, že se k útočníkovi pod tlakem vrací a 

nechává se buď kvůli vydírání, nebo příslibu odměn zneužívat dál. Oběti mají 

v dospělosti často silné psychické, sociální a osobnostní problémy. (Wolf, 2018)  

6.6. Rozdíl mezi groomingem a 

kybergroomingem  
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Grooming je podle Slovníčku nejdůležitějších pojmů definován jako „chování, které 

má v dítěti vyvolat falešnou důvěru a připravit ho na schůzku, jejímž cílem je oběť 

pohlavně zneužít“. Groomer je v největším počtu případu z rodiny či nejbližšího okolí. 

V dřívějších dobách jsme se setkávali převážně s pachateli, kteří číhali na dítě na hřišti 

nebo před školou a lákali pak oběť do dodávky na bonbony. S relativně nedávným 

rychlým vzestupem internetu se útočníci přesunuli do kyberprostoru. Ten je pro ně 

z mnoha důvodu mnohem pohodlnější, neboť mohou být pod falešnou identitou, 

oslovovat více obětí naráz a nemusí se tolik obávat fyzického odhalení. Tato cesta je 

pro ně mnohem jednodušší. Přenesení groomingu do internetového prostoru vznikl 

tedy jev kybergrooming.  

6.7. Kazuistika 

Jeden z nejznámějších případů z Česka je případ Pavla Hovorky. Tento muž byl 

vrátný a v roce 2005 začal vyhledávat  mladé sociálně slabé chlapce a uplácel je za jejich 

nahé fotografie. Těmi je potom vydíral a nutil k sexu. Hovorka byl obviněn ze sedmi 

případů pohlavního zneužívání, třinácti případů vydírání a ohrožování mravní výchovy 

mládeže, a byl odsouzen k osmi letům vězení. (Deviant Hovorka…, 2009)  

Z USA je zas známý případ čtrnáctileté žákyně, která dostala jako dárek nový 

počítač. Po nějaké době používání si začala chatovat s jedním dospělým mužem. Poté, 

co se to rodiče dozvěděli, jí začali kontrolovat korespondenci i hovory. Děvče však stále 

pokračovalo v kontaktu prostřednictvím mobilu, který jí muž poslal jako dárek. Po 

dalších několika měsících zmizela z domova. Nalezena byla po 5 měsících poté, co 

policie zjistila, že byla součástí obchodu s lidmi a měla být doručena do Řecka. Dívka po 

návratu domů nejprve nebyla šťastná, tvrdila, že útočníka miluje. Na své mučení si 

rozpomněla až po rozsáhle terapii. Děvče se poté dlouho zotavovalo na klinice 

psychiatrie, ale následky si ponese do konce života. (Případy kybrergrooming…, 2009)  

6.8. Epidemiologická data  
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Výzkum EU Kids Online ukazuje, že téměř 50 % dětí mezi 11 a 14 rokem je na 

internetu v kontakt s někým, koho nezná naživo. Zároveň 18 % dětí se s potkalo tváří 

v tvář s někým, koho poznalo jen na internetu. A naprostá většina z nich (80 %) byla za 

setkání ráda, tedy byla bez negativních pocitů. Z těchto dětí se více než polovina setkala 

se stejně starou osobou. Mezi pohlavími rozdíl téměř není. Obě aktivity, jak 

seznamování, tak setkávání, jsou se stoupajícím věkem častější.   
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7. Projekty zaměřující se na prevenci a pomoc  

V současné době v České republice existuje velké množství projektů, zde se děti i 

dospělí mohou o kybernetické bezpečnosti mnohé dozvědět. V této kapitole jsem 

vybrala pouze některé z nich. Kromě školních psychologů, poraden a horkých linek 

těchto projektů mohou děti, které se necítí bezpečně, hledat pomoc samozřejmě i na 

Policii ČR, volat na Linku bezpečí a na linku Bílého kruhu bezpečí.    

7.1. Preventivní programy a hry  

Projekt E-bezpečí se zaměřuje na prevenci, vzdělávání, výzkum, intervenci a osvětu 

související s rizikovým chováním na internetu se specializací především na kyberšikanu, 

sexting, kybergrooming, kyberstalking a stalking, rizika sociálních sítí, fake news, 

netolismus a zneužívání osobních údajů v prostředí elektronických médií. Na jeho 

stránkách o těchto fenoménech nalezneme spoustu informací a zároveň je na nich 

aktivně reagováno na aktuální případy.   

Základní činností projektu jsou terénní přednášky s různými cílovými skupinami (E-

bezpečí se nezaměřuje jen na děti, ale i na seniory, učitele, metodiky prevence, 

policisty a rodiče.). Současně realizuje celostátní výzkumná šetření zaměřená na výše 

vyjmenovaná témata. Na svých webových stránkách provozuje též online poradnu, 

kam se každý návštěvník stránek může snadno přihlásit a chatovat s odborníkem. 

Poradna přispěla k vyřešení více než 2600 případů, z nichž zhruba 20 % bylo předáno 

policii, se kterou přímo spolupracuje. V neposlední řadě vydává tematické tiskoviny pro 

děti a učitele. (E-bezpečí)  

Projekt Internetem bezpečně se snaží pracovat s novými výukovými metodami a 

trendy ve svých vzdělávacích akcí s praktickými ukázkami a ochrannými návody. Projekt 

se zaměřuje na děti a mládež a každého, kdo s dětmi pracuje nebo přichází do styku. 

Kromě přednášek pro odborníky a laiky projekt pořádá i odborné konference, 
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provozuje internetové a facebookové stránky a vydává odborné publikace se 

zaměřením na rizika online komunikace, podvodné praktiky, sebeochranu svých účtů a 

technologií, škodlivý software a další. (Internetem Bezpečně)  

Digitální stopa je projekt, který spustili ve spolupráci KISK (Kabinet informačních 

studií a knihovnictví na Masarykově univerzitě), NÚKIB (Národní úřad pro 

kybernetickou a informační bezpečnost) a CZ.NIC. Cílovou skupinou jsou především 

žáci pátých a šestých tříd. Jedná se o online kurz (v moodlu) ve formě komiksového 

vyprávění a hry postavené na jasném příkladu zneužití dat, jeho následcích a 

způsobech, jak se proti tomu bránit. Během příběhu jsou postupně a kontextu 

pochopitelném pro děti představena témata jako digitální soukromí, digitální stopa či 

kyberšikana. Pro rodiče a školy jsou zároveň k dispozici příslušné metodiky. (Digitální 

stopa)  

Bezpečný internet je společným projektem společností Česká spořitelna, Microsoft 

a Seznam.cz a za hlavní cíl si klade společně posílit celkové povědomí o rizicích 

internetu a vzdělat české uživatele v tomto odvětví. Projekt je velmi komplexní, snaží 

se oslovovat všechny skupiny uživatelů internetu a na konkrétních příkladech se snaží 

vytvořit bezpečné návyky užívání služeb internetu. Projekt se zabývá především online 

komunikací, zabezpečením počítačů, mobilních telefonů a hesel v nich, ochranou dat a 

ochranou nejen autorských práv na internetu. (Bezpečný internet)   

Projekt telefonního operátora O2 Chytrá škola se především snaží pomoci 

dospělým, učitelům a rodičům, zorientovat se v rizicích a příležitostech současného a 

budoucího online světa. Na stránkách projektu jsou informace o počítačové a mediální 

gramotnosti a online bezpečnosti a také tipy, jak o tom s dětmi komunkovat. (O2 

Chytrá škola)  

Safer internet spadá pod neziskovou organizaci Národní centrum bezpečnějšího 

internetu. Projekt odstartoval roku 2005 a je to první projekt tohoto typu, který dostal 
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podporu od Evropské komise. Projekt byl ukončen a jeho činnost byla přesunuta na 

Bezpečně.online. (Bezpečne.online)  

7.2. Pořady a filmy 

#Martyisdeath je osmidílný krimi thriller seriál internetové televize Mall.tv. Je 

inspirován skutečnými událostmi kyberšikany. Patnáctiletý Marty spáchal sebevraždu 

a zbylo po něm jen několik znepokojivých videí. Jeho otec se díky online životu svého 

syna postupně dozvídá, že byl vydírán a kyberšikanován. V roce 2019 seriál dokonce 

vyhrál na mezinárodním festivalu televizních a online seriálů Seriál Killer. 

(#Martyisdeath, 2019)  

Seznam se bezpečně. Seznam.cz pořádal roku 2008 konferenci pro učitele, která 

zároveň otevírala téma rizik na internetu pro děti. Protože o konference byl 

neočekávaný zájem, rozhodl se seznam.cz natočit film, který by cílil na ohroženou 

skupinu – děti. Tyto dokumenty konkrétně cílí na věkovou skupinu dětí zhruba mezi 10 

a 16 lety. První díl se věnuje rizikům anonymního seznamování na internetu, 

nechránění digitálních dat a vydírání. Druhý díl z roku 2012 mapuje problémy jako jsou 

kyberšikana, dětské prostituce a s tím související sociální inženýrství2. Třetí a zároveň 

poslední díl s tímto názvem byl vypuštěn na světlo světa v roce 2015 a představuje 

reálnou kauzu zneužití 39 dětí Piškotem a Meluzínem, kteří působili jako skautští 

vedoucí.  Posledním filmem tohoto projektu byl snímek Na hory z roku 2018. Téhož 

roku oznámili organizátoři ukončení projektu po deseti letech jeho existence. (Seznam 

se bezpečně, © 1996-2019)  

Zároveň pod Seznam se bezpečně patří krátké internetové spoty Desatero 

s Benem, kterými provází známý zpěvák Ben Christovao a cílí zhruba na druhý stupeň 

 

2 „Sociální inženýrství je způsob manipulace lidí za účelem provedení určité akce nebo získání 

určité informace.“ (Sociální inženýrství (bezpečnost), 2019)  
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základní školy a Křečci v síti, který je určen pro mladší diváky. V neposlední řadě také 

projekt spolupracoval se Studiem Ypsilon při uvedení inscenace #jsi_user. (Seznam se 

bezpečně, © 1996-2019)  

Ovce.sk je slovenská verze projektu Sheeplive, který vznikl jako součást projektů 

Pomoc.sk, Zodpovedne.sk a Stopline.sk. Projekt se především pomocí animovaného 

seriálu zaměřuje na rizika internetu, mobilů a podobné elektroniky. V současné době 

má seriál 26 jazykových mutací včetně češtiny a zaměřuje se především na děti prvního 

stupně základních škol. Ve slovenské verzi jsou dostupné i hry, kvízy, obrázky ke stažení 

a slovníček zkratek, které se používají v internetové komunikaci. (Ovce.sk)  

V síti je v současnosti nejúspěšnější český dokumentární film režisérů Víta Klusáka 

a Barbory Chalupové, který měl premiéru v únoru letošního roku. Jedná se o 

experiment, kde tři dospělé, velmi mladě vypadající herečky, ve věrných kopiích 

dětských pokojíčků během deseti dnů online komunikují s muži, kteří je sami aktivně 

vyhledali a oslovili. Herečky hrají dvanáctileté dívky, a i přesto tito muži převážně chtějí, 

aby se dívky před webkamerou odhalily, chtějí sex po internetu, posílají dívkám odkazy 

na porno videa a své obnažené fotky. Následně dívky vydírají.   

Film je v současné chvíli nejvýraznějším a nejvíce šokujícím projektem poukazujícím 

na nebezpečí na internetu u dětí. Portál Seznam.cz po natočení dokumentu odstranil 

ze své hlavní stránky odkaz na sociální síť Lidé.cz, přes kterou útočníci dívky 

kontaktovali dívky. Někteří útočníci jsou již v současné době vyšetřováni policií za 

nezákonné chování a trestu neuniknou. Dokument má 2 verze – jednu 

necenzurovanou, přístupnou od 15 let, druhá verze je přístupná od 12 let a je 

promítána na některých školách. (V síti, 2020)  

Zkroť net. Hned! je desetidílný internetový vzdělávací seriál z projektu Kraje pro 

bezpečný internet (Spojuje všech 14 samosprávných krajů a na svých stránkách 

zveřejňuje především e-learningové lekce a kvízy pro děti. Dále pak zaštiťuje semináře 

pro studenty, učitele, sociální pracovníky a policisty.). Každý díl seriálu se zaměřuje na 
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jinou problematiku internetové bezpečnosti (bezpečná hesla, sociální sítě, 

kyberšikana, kybergrooming a jiné) a byl vytvořen ve spolupráci s pěti českými 

youtubery, kteří zároveň videi provází. (Kraje pro bezpečný internet)  

7.3. Knihy  

Beletrie – Enjoy je o závislosti chlapce a většinové společnosti na sociálních sítích a 

o střetu s dívkou, která se pohybuje pouze v offline světě (Bied-Charreton, 2012). Girl 

online – třídílná série o blogerce, anonymitě na internetu a výhružných e-mailech 

(Sugg, 2014). Míša v síti je o dívce, která sociálními sítěmi vyplňuje samotu a snaží se 

pomoci kamarádce, která se kvůli sociálním sítím dostala do spárů pedofila (Matysová, 

2013).  

Hustej internet poučuje o online rizicích pomocí komiksu. Hlavní postava je 

desetiletý Michal, který dětským pohledem komentuje dění kolem své rodiny, na 

internetu a poté ve skutečném životě. Mezi jednotlivými příběhovými situacemi čtenář 

nalezne vysvětlující rámečky. Kniha vyšla pod záštitou Národního centra bezpečnějšího 

internetu. (Eckertová, Seifertová, 2014)  
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8. Legislativa  

Listina základních práv a svobod, Úmluva o právech dítěte, Školský zákon, Občanský 

zákoník, Zákon o ochraně osobních údajů a další. Toto je řada dokumentů, která 

s kyberšikanou a s ní souvisejícími jevy souvisí, ovšem v našich právních předpisech 

přímo tento termín nenajdeme. Avšak neznamená to, že by kyberšikana a další jevy 

nebyly trestným činem, protože chovaní v těchto situacích může podstatu trestných 

činů naplňovat. V trestním zákoníku (Zákon 40/2009) najdeme množství trestných 

činů, které spadají pod jevy popsané v předchozích kapitolách:  

Termín kyberšikana, jak bylo napsáno výše, není v trestním zákoně zahrnut, ale 

pachatel se dopouští převážně těchto trestných činů: § 146 Ublížení na zdraví, § 171 

Omezování osobní svobody, § 175 Vydírání, § 184 Pomluva, § 205 Krádež, § 209 

Podvod, § 228 Poškozování cizí věci, § 352 Násilí proti skupině obyvatel a jednotlivci, § 

353 Nebezpečné vyhrožování, § 354 Nebezpečné pronásledování a další.   

Kyberstalking jako jediný z těchto jevů najdeme v trestním zákoníku přímo, a to pod 

§ 354 Nebezpečné pronásledování. Pachatel se často zároveň dopouští dalších 

trestných činů jako § 175 Vydírání či § 353 Nebezpečné vyhrožování, § 230 

Neoprávněný přístup k počítačovému systému a nosiči informací, § 231 Opatření a 

přechovávání přístupného zařízení a hesla k počítačovému systému a jiných takových 

dat a další.  

Pojem kybergrooming trestní zákon také nezná, ale mohou pod něj být zahrnuty 

následující trestní činy: § 201 Ohrožování výchovy dítěte, § 209 Podvod, § 171 

Omezování osobní svobody, § 175 Vydírání, § 191 Šíření pornografie, § 353 

Nebezpečné vyhrožování, § 354 Nebezpečné pronásledování, § 187 Pohlavní zneužití 

až § 168 Obchodování s lidmi.  

Sexting je v kontextu dětí závažný skutek. Aktéři se nejčastěji dopouštějí § 191 

Šíření pornografie, § 192 Výroby a jiného nakládání s dětskou pornografií, § 201 
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Ohrožování výchovy dítěte a § 193 Zneužití dítěte k výrobě pornografie. 

V extrémnějších případech se pachatel může dopustit až trestných činů § 354 

Nebezpečné pronásledování až § 187 Pohlavní zneužití3 či § 185 Znásilnění.  

Některé trestné činy se mohou opakovat u každého z jevů a u každého z nich se 

nemusí objevit všechny výše jmenované a zároveň mohou obsahovat i další méně 

časté. V extrémním případě se pachatel u každého z těchto jevů může dopustit až § 

144 Účasti na sebevraždě.  

 Nesmíme zapomenout, že nám § 25 trestního zákoníku říká, že osoba, která 

v době spáchání činu nedovršila patnácti let, není trestně odpovědná. Neznamená to 

však, že zůstane bez trestu (tzv. opatření). Druhy opatření u nezletilých let jsou, dle 

závažnosti činu, například – ochranná výchova (umístění do diagnostického či 

výchovného ústavu), dohled probačního úředníka nebo zařazení do vhodného 

výchovného programu ve středisku výchovné péče. V případě mladistvých (pachatelů 

ve věku mezi 15. a 18. rokem) existují opatření výchovná (dohled probačního úředníka, 

výchovné povinnosti a omezení atd.), opatření ochranná (ochranná výchova, 

zabezpečovací detence atd.) a trestní (odnětí svobody, obecně prospěšné práce, 

peněžité opatření atd.). V případě trestních opatření se trestní sazby snižují na polovinu 

(v případě odnětí svobody však nesmí horní hranice přesáhnout pět let). (Zákon 

218/2003)  

Hlavním účelem opatření u dětí a mladistvých je především snaha vychovat 

z pachatele řádného občana.  

  

 

3 Pohlavní zneužití je pouze do 15 let věku dítěte, a ne vždy se jedná o soulož a není vždy nutné užití násilí 
na rozdíl od znásilnění, které je věkové neohraničené, ale pachatel „násilím nebo pohrůžkou násilí nebo 

pohrůžkou jiné těžké újmy donutí k pohlavnímu styku, nebo kdo k takovému činu zneužije jeho 
bezbrannosti“.   
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9. Školní psychologové 

Školní psychologie je relativně mladý obor. Samostatně byl uznán až po druhé 

světové válce, největší rozvoj zažil především v Německu, Francii, Velké Británii a USA. 

Vždy v závislosti na důležitosti vzdělání v dané zemi, její ekonomické situaci a 

rozvinutosti školského systému. Od padesátých let měli školní psychologové na starosti 

především koordinaci služeb školy, studium faktorů ovlivňujících vývoj dítěte, 

koordinace prevence a poradenské aktivity. Ne všichni psychologové poskytovali 

všechny tyto služby – jejich obsah a rozsah se měnil napříč Evropou i samotnými 

zeměmi. (Zapletalová, 2001)  

Co se týče České republiky a bývalého Československa, kořeny sahají až do první 

republiky. Po druhé světové válce tu byly tyto služby, na rozdíl od západní Evropy, 

zastaveny. Vývoj školní psychologie se poté v 70. letech soustředil především na 

Slovensku, kde byl také po pár letech zastaven a ke znovuobnovení došlo v celém 

Československu až po Sametové revoluci. (Zapletalová, 2001)  

Legislativní kontext pro školní psychologii byl vyřešen až pomocí vyhlášky č. 

72/2005 Sb. o poskytování poradenských služeb ve školách a školských poradenských 

zařízeních a následně v její novele – Vyhláška č. 116 ze dne 15.dubna 2011, kterou se 

mění vyhláška č. 72/2005 Sb, o poskytování poradenských služeb ve školách a školských 

poradenských zařízeních. A také zákonem č. 563/2004 Sb., o pedagogických 

pracovnících a o změně některých zákonů. Do té doby nebyla legislativa, která by 

upravovala činnost školních psychologů.  

V současné době školní psycholog vykonává několik druhů činností – diagnostiku a 

depistáž; konzultační, poradenské a intervenční práce; a metodické práce a vzdělávací 

činnost. Konkrétně například tyto: spolupráce při zápisu do 1. ročníku základního 

vzdělávání, diagnostika při výukových a výchovných problémech žáků, zjišťování 

sociálního klimatu ve třídě, individuální přípravová práce se žáky v osobních 
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problémech (konzultace, vedení), krizová intervence a zpracování krize pro žáky, 

pedagogické pracovníky a zákonné zástupce, skupinová a komunitní práce s žáky, 

koordinace preventivní práce ve třídě, besedy a osvěta a mnoho dalších. (Vyhláška č. 

72/2005 Sb.)  

Školní psycholog samozřejmě komunikuje s žáky i rodiči. Zároveň vede o svých 

činnostech dokumentaci v souladu s etických kodexem a předpisy o ochraně osobních 

údajů. Spolupracuje s dalšími pracovníky školy, nejen s pedagogy, ale i s ostatními 

poradenskými pracovníky školy jako s výchovným poradcem (oblast integrace žáků se 

speciálními vzdělávacími potřebami a kariérové poradenství) a školním metodikem 

prevence (oblast prevence sociálně nežádoucích jevů). (Vyhláška č 72/2005 Sb.)  

Pokud by se chtěl pedagog stát školním psychologem, měl by mít ukončené 

vysokoškolské studium v oboru psychologie a nejméně dva roky praxe ve svém oboru. 

Kromě samostatného klasického oboru některé školy nabízejí studium školní 

psychologie i v rámci celoživotního vzdělávání, kdy po absolvování čtyř semestrů 

dostane absolvent osvědčení o absolvování tohoto studijního programu jako přílohu 

ke svému vysokoškolskému diplomu. (Školní pedagogicko-psychologické služby)  
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10. Praktická část 

Cílem práce je zjistit jak často a jakým způsobem se školní psychologové setkávají 

s kyberproblémy vysvětlenými v teoretické části a jak je řeší. 

Výzkumné otázky: 

1) Setkávají se školní psychologové s patologickými kyberjevy? S jakými nejvíce?  

2) Za jakých okolností se s nimi dostávají do styku?  

3) Jakým způsobem se školní psychologové snaží tyto patologické kyberjevy řešit?  

4) Snaží se na školách, na kterých fungují školní psychologové o prevenci těchto 

jevů?  

10.1. Metodologie a sběr dat 

K naplnění cíle bakalářské práce byla zvolena kvalitativní metoda strukturovaných 

rozhovorů s předpřipravenými otázkami. E-mailem jsem oslovila 45 školních 

psychologů, z nichž mi 3 odmítli rozhovor poskytnout, 8 s rozhovorem souhlasilo. 34 

oslovených na mé e-maily vůbec nereagovalo. Rozhovory jsem tedy vedla s osmi 

školními psychology – jedním mužem a sedmi ženami, z Prahy a Středočeského kraje.  

Vzhledem k problému pandemie v době sběru dat (březen a duben 2020) jsem se 

nemohla s respondenty setkat osobně, jak bylo původně v plánu. Proto rozhovory 

probíhaly přes aplikaci Skype.  Každý rozhovor trval přibližně 30 minut. 

Před započetím rozhovoru byli účastníci výzkumu seznámeni s tématem práce, 

výzkumem, jeho cílem a povahou a ujištěni, že poskytnuté informace nebudou zneužity 

a získaná data, budou použita pouze pro potřeby této práce.   

 

10.2. Vyhodnocení 
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Otázka č. 1: Jak dlouho pracujete jako školní psycholog? 

Pět psychologů (č. 1, 2, 6, 7, 8) má praxi v tomto zaměstnání relativně krátkou od 

jednoho roku do čtyř let, dva z nich jsou školními psychology už 20 let (č. 3 a 4) a jeden 

(č. 5) 12 let.  

Otázka č. 2: Jaké problémy v této profesi nejčastěji řešíte?  

Všichni oslovení školní psychologové nejčastěji řeší obdobné problémy. Osobní, 

výukové a kázeňské problémy žáků, vztahy v kolektivu. Respondentka č. 3 

konkretizovala, že řeší záškoláctví a kouření.  

Otázka č. 3: Kdy jste se seznámil/a s těmito problémy (kyberšikana, 

kybergrooming, sexting, kyberstalking…) a jakým způsobem?  

Tři z respondentů (č. 1, 7, 8) byli s těmito patologickými jevy seznámeni na vysoké 

škole, byli to pouze ti dotazovaní, kteří mají relativně krátkou dobu praxe (1-4 roky). 

Respondentka č. 6 se s těmito pojmy seznámila až přímo u případu v rámci její praxe 

školní psycholožky a respondentka č. 2 s těmito tématy podrobněji obeznámena není. 

 Psychologové s delší dobou praxe (20 a 12 let) se s těmito termíny seznámili 

samostudiem a hlouběji pak formou školení. 

Otázka č. 4: Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat 

jakým způsobem? 

Většina respondentů se osobně v prevenci neangažuje ani se do ní nezapojuje, 

nechávají ji na starosti metodikům prevence a učitelům v hodinách výchov. Dvě 

dotazované ale hovoří, že za prevenci považují občasné besedy, osvěty, zákazy telefonů 

a také práci učitelů v hodině informatiky a hodině základů společenských věd či 

občanské výchovy.  

Respondentka č. 2 ojediněle pracuje se třídou v rámci třídnické hodiny na téma 

komunikace. 



45 
 

 

Otázka č. 5: Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Školy šesti dotazovaných měly organizovanou přednášku od policie, do čtyř škol 

přišel i odborník na téma internetové bezpečnosti z externí společnosti a ve dvou 

školách měl besedu s dětmi i zaměstnanec školy. Respondentka č. 3 uvedla, že chtěli 

provést přednášku i pro rodiče, ale ti o to bohužel vůbec neprojevili zájem. Pouze 

respondentka č. 6 uvedla, že o žádných přednáškách neví. 

Otázka č. 6: Využíváte ve vaší škole Program proti šikaně (vychází z metodiky 

MŠMT, měla by ho mít povinně každá škola)4 či projekt Nenech to být5?    

Pět respondentů uvedlo, že jejich škola využívá projekt Nenech to být, jeden z nich 

uvedl, že zároveň na jejich škole existuje i Program proti šikaně. Dva respondenti neví, 

zda jejich škola tyto programy využívá a jeden dotazovaný odpověděl, že toto v jejich 

škole nemají. 

Otázka č. 7: Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými 

problémy? Můžete mi ho popsat? 

Otázka č. 8: Jak jste ho řešili? 

Školní psycholožka č.1 popisuje případ, kdy žáci 9. ročníku šikanovali spolužáka a 

video z akce umístili na Facebook, následně ho objevili ho rodiče šikanovaného 

spolužáka. Dalším případem byli chlapci na prvním stupni, kteří si psali určité nechutné 

 

4 Ten si zpracovává škola sama, pomáhá včasnému odhalení a řešení šikany a s ní související kyberšikany a 
dalších příbuzných jevů. 

5 To je online schránka důvěry, jsou to webové stránky a mobilní aplikace, kam může kterýkoli žák, student 
či učitel anonymně oznámit rizikové chování ve škole. Tato informace poté putuje k pracovníkovi školy, který má 
v kompetenci řešení těchto případů. 
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zprávy, objevili to rodiče a řešilo se to ve škole, protože z pomsty došlo k rozbití 

telefonu a náhradě škody. 

Škola situaci v součinnosti se školní psycholožkou řešila u žáků prvního stupně 

kázeňskými postihy účastníků, u žáků druhého stupně navíc přidali besedu o daném 

tématu s celým druhým stupněm a plánují návštěvu filmu V síti. 

Respondentka č. 2 se nechtěla ke konkrétní situaci příliš vyjadřovat, ale 

konstatovala, že tyto problémy se ojediněle objevují jako součást vztahových problémů 

v kolektivech druhého stupně, jako hlavní téma se takový problém neobjevil. Snažila se 

je řešit mediací ve třídě a individuálními konzultacemi s aktéry. 

Ve škole respondentky č. 3 se objevil případ v osmém ročníku, kde třída založila 

spolužákovi profil na Facebooku a slovně ho tam uráželi. Tato situace byla řešena 

kázeňským postihem aktérů a informováním rodičů. 

Respondent č. 4 se ve škole setkává nejčastěji s kyberšikanou, která je součástí 

klasické šikany – žák nebo skupina žáků uráží spolužáka na Facebooku nebo jiných 

sociálních sítích. Škola tohoto respondenta řeší takové situace bezprostředně. 

Důkladně případ vyšetří, následují rozhovory se všemi aktéry, pokud je to nutné i 

s rodiči a následně se vyvozují kázeňská opatření. Nakonec, vyžaduje-li to situace, 

následuje práce se třídou. Dotazovaný podotkl, že v jejich škole působí i odborník na 

vztahovou problematiku, takže v takových situací ví, jak odborně a co nejvíce efektivně 

postupovat. 

Dotazovaná č. 5 se takovými případy ve škole setkala již několikrát – s kyberšikanou, 

sextingem i se závislostí na počítačových hrách. Popsala případ sextingu v osmé třídě, 

kdy chlapec požádal spolužačku o zaslání její nahé fotografie, ta mu ji poslala a chlapec 

tuto erotickou fotografii rozeslal svým spolužákům.  

Co se týče řešení, respondentka nejprve podotkla, že vzhledem k tomu, že zmíněné 

jevy téměř nikdy neprobíhají na půdě školy, ale dějí se v době volna, mimo působnost 
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školy, má škola jen omezené možnosti řešení. Navzdory tomu se tomuto konkrétnímu 

případu věnovala. Spolupracovala s vedením školy, s rodiči, a protože se jednalo o 

dětskou pornografii a jednomu žákovi bylo přes patnáct let, s OSPODem. Po tom všem 

následovala práce se třídou. 

Respondentka č. 6 se také opakovaně setkala ve škole s kyberšikanou. Většinou se 

skupina dětí zaměřila na jedince, či menší skupinu, na kterou na sociálních sítích 

útočila, či posílala zesměšňující videa, natočila někoho a rozeslali video. V těchto 

případech s nejaktivnějšími pachateli provedla rozhovor a pro třídu připravila 

prezentaci s následnou diskusí.  

Dále mi popsala nejnovější případ z deváté třídy. Žáci zaspamovali diskusní skupinu 

na komunikační platformě WhatsApp nevhodným obsahem – pornografickými 

fotografiemi, fašistickými symboly, štvavými obsahy, fotkami znázorňujícími násilí. 

Respondentka vyřešila situaci tak, že aktérům bylo zadán úkol připravit pro třídu 

přednášku na téma, které souviselo s jejich proviněním – sexuální obtěžování na síti, 

skupinová dynamika a anonymita na webu, šíření štvavých a poplašných zpráv na síti. 

Respondentka č. 7 se zatím pouze jednou setkala s kyberšikanou, která byla navíc 

součástí klasické šikany – žáci na druhém stupni dávali na Facebook nelichotivé fotky 

kamaráda a psali mu vulgární zprávy. Situaci řešila metodička prevence tím, že 

domluvila s policií přednášku na téma kybernetické kriminality. Přednášející policistky 

zároveň navrhly aktivity pro zlepšení vztahů v kolektivu, které poté třídy realizovaly. 

Respondentka č. 8 vykonává svou praxi na víceletém gymnáziu a s mnoha případy 

se nesetkala. Myslí si, že je to tím, že to buď gymnazisté umějí lépe skrývat, nebo je 

těch případů na gymnáziích opravdu méně. Nejvýraznější případ se na této škole stal 

před několika lety – dívky nafotily spolužačku při převlékání po hodině tělocviku a 

fotografie poté umístily na třídní stránky a daná spolužačka se poté psychicky zhroutila. 

Tehdy situaci řešila jen třídní učitelka s celou třídou, dívky se divily „proč je to problém, 
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dělají takové věci běžně a je to přeci legrace“. Konečným řešením bylo podmínečné 

vyloučení pachatelek. 

Otázka č. 9: Jak často se na vás děti s těmito problémy obrací?  

a) Chodí sami za sebe? Chodí za kamaráda? Jakým způsobem se o problémech 

dozvídáte? 

b) Obrací se na vás častěji děti nebo rodiče? 

c) O jak staré děti se jedná především? 

Respondenti uváděli, že děti se na ně s těmito problémy obracejí minimálně. 

Všichni se shodli na tom, že to bývá tak maximálně třikrát do roka/jedou za čtvrt roku. 

Zároveň pokud za školními psychology chodí žáci sami, jsou pouze žáky druhého 

stupně, mladší nebývají. 

Respondentka č. 1 vysvětlila, že pokud se nějaký problém na jejich škole vyskytne, 

dozví se o něm od učitelů, žáci za ní s těmito problémy vůbec nechodí.  

Respondentka č. 2 uvedla, že pokud se o takových problémech dozvídá, tak je to 

relativně různorodou formou – od učitele, u menších i přes rodiče (mail, osobně), přes 

schránku důvěry u výchovného poradce. Pokud se o nějakém problému v online světě 

od dítěte dozví, je to jakoby „mimochodem“ během komunikace například o tom, jak 

se cítí ve třídě. 

Respondentka č. 3 sdělila, že jak se o dané věci dozví, záleží na problému – občas 

chodí žák sám, občas za kamaráda, ale rozhodně vždy chodí soukromě. Také říká, že 

rodiče se na ní obrací méně často než žáci. Stejně odpovídala i respondentka č. 5. 

Dotazovaná č. 6 odpovídala podobně, jen dodala, že kromě žáků samotných, přijde i 

učitel, který problematiku zaznamenal. 

Na respondenta č. 4 se překvapivě naopak obracejí častěji rodiče než žáci, a to 

především s obavou nadměrného používání elektroniky jejich dítětem. Otázka ho 

relativně překvapila, protože – „toto častá zakázka pro školního psychologa nebývá“. 
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Za dotazovanou č. 7 zatím přišel jen jednou učitel s podezřením na kyberšikanu a 

respondentka č. 8 se zatím s žádným případem nesetkala. 

Otázka č. 10: Zažil/a jste některý z těchto problémů na vlastní kůži? 

Žádný z dotazovaných se s těmito problémy nesetkal na vlastní kůži. 

Otázka č. 11: Viděl/a jste film V síti?  

a) Co si o něm myslíte? Budete ho promítat vašim žákům? 

Vzhledem k nouzovému stavu viděla tento film pouze jedna respondentka a jedna 

byla na přednášce o filmu. I přesto je pro promítání filmu po znovuotevření škol pět 

z nich. Respondentka č. 1 doplnila, že dle jejího názoru, že je promítání vhodné pouze 

v případě, že by o problému bylo před filmem s žáky hovořeno a po něm by následovala 

reflexe, ale že vedení školy na tuto její připomínku nereagovalo. 

Respondentka č. 5 hovořila o promítání filmu pouze žákům od 15 let, participantka 

č. 2 jen 8. a 9. ročníkům. Dotazovaná č. 7 uvedla, že kromě dopoledního promítání pro 

žáky druhého stupně, bude následovat večerní promítání pro rodiče. 

Otázka č. 12: Mají děti na vaší škole zakázané mobilní telefony?  

Pouze dotazované č. 6 a č. 8 uvedly, že na jejich škole není nijak ošetřen zákaz 

mobilních telefonů, respondentka č. 8 převedla kompetenci zákazu telefonů na hodiny 

vždy dotyčného učitele, jinak školy všech ostatních respondentů mají mobilní telefony 

zakázány minimálně během vyučovacích hodin. Dotazovaná č. 2 uvedla, že zákaz kromě 

vyučovacích hodin rozšířili i na školní jídelnu. Tři respondenti (č. 1, 4, 5) se vyjádřili, že 

zákaz telefonů platí pro celou budovu školy v období vyučování, tedy i o přestávkách, 

děti ho většinou musí mít vypnutý v aktovce.  

Zajímavostí je, že ve škole participantky č. 3 měly děti v prvním roce zákazu telefony 

zakázány i o přestávkách, s čímž ale při inspekci nesouhlasila Česká školní inspekce, tak 

musel být zákaz omezen pouze na vyučovací hodiny.   
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a) Jak dlouho tento zákaz už trvá? 

b) Pozorujete nějaké změny v chování dětí oproti například dětem, které ve 

škole telefony používat mohou, nebo době kdy mohly? 

Respondentka č. 1, jež prozradila plošný zákaz ve škole uvedla, že trvá již mnoho 

let a nevidí rozdíl mezi dětmi, které telefon používat mohou a nemohou, protože 

konstatuje, že mobilní telefony používají stejně (i přes zákaz). Respondent (č. 4) se 

stejným druhem odpovědi poznamenal, že tento zákaz trvá od doby, co se fenomén 

mobilních telefonů objevil a že nedokáže posoudit rozdíl, protože takto nastavený 

zákaz mají všechny školy, kde působí. Poslední respondentka (č. 5), která uvedla stejný 

druh zákazu pouze přirovnala zákaz ve škole k nevhodnosti soukromého používání 

mobilních telefonů v zaměstnání – že to tímto děti snáze pochopí a lépe je to připraví 

na reálný život. 

Dotazovaná č. 2, jež uvedla zákaz mobilních telefonů jen o hodinách a ve školní 

jídelně sdělila, že zákaz v době hodin trvá dlouhodobě a ve školní jídelně teprve od září. 

Říká, že sice nemůže posoudit rozdíl mezi používáním a nepoužíváním, ale občas se 

sama některá třída v rámci experimentu domluví, že telefony brát do rukou nebudou 

po určitou dobu a poté je zřetelně vidět, že spolu více komunikují. Případně se 

dotazovaná společně s třídními učitelkami občas dohodne na určitých „komunikačních 

hodinách“ s deskovými hrami a bez telefonů. 

Další participantka (č. 3) s odpovědí zákazu jen v hodinách sdělila, že tento zákaz 

trvá již třetím rokem, přičemž jsou žáci poučeni o zákazu hlasité hudby a pořizování 

jakéhokoli záznamu. Vzhledem k tomu, že první rok (před návštěvou České školní 

inspekce) byl zákaz úplný, vidí markantní rozdíl v komunikaci. První rok zákazu měl 

velmi kladný vliv na vzájemnou komunikaci mezi žáky, která po opětovném povolení 

mobilních telefonů o přestávkách téměř zmizela. 
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c) Doporučil/a byste tento zákaz? 

Pět dotazovaných se zákazem mobilních telefonů ve škole souhlasí, případně by 

zákaz klidně i zpřísnili. Dotazovaná č. 6 doplnila svůj souhlas se zákazem slovy, že by 

byla nutná jednotná pravidla pro celou školu a posteskla si, že komunikace v tomto 

odvětví zákazů je v jejich škole značně problematická. Respondentka č. 2 uvedla, že pro 

plošný zákaz není, spíše je pro to, aby škola nabídla dětem o přestávkách různé 

alternativní aktivity, které pro ně budou přitažlivější než online svět. Respondentky č. 

7 a č. 8 se k této otázce nevyjádřily. 

Otázka č. 13: Jste-li, tak jak často jste proškolován/a k internetové bezpečnosti? 

Z odpovědí respondentů vyplynulo, že na popud školy proškolováni nejsou. Pět 

dotazovaných se proškoluje v kyberproblémech pouze samostudiem, většinou pomocí 

online materiálů. Participantka č. 3 se snaží využívat nabízených školení, které se 

objeví. Respondentka č. 2 uvedla, že toto téma nechává čistě v poli působnosti 

metodičky prevence a respondent č. 4 uvedl, že se vzdělává jen nárazově a také zmínil, 

že těmto tématům se věnují hlavně metodici prevence a on se jimi příliš nezabývá. 

 

10.3. Vyhodnocení výzkumných otázek 

Setkávají se školní psychologové s těmito patologickými kyberjevy? S jakými nejvíce?  

Školní psychologové se s těmito problémy příliš nesetkávají, pokud ano, jedná se 

především o kyberšikanu, která navíc velmi často bývá součástí klasické šikany. Při 

setkání se sextingem se jedná téměř vždy o součást kyberšikany. O tom, že by se setkal 

za dobu své praxe s kybergroomingem nebo kyberstalkingem, se nezmínil ani jeden 

dotazovaný.  

Za jakých okolností se s nimi dostávají do styku?  
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Děti se takovým problémem na školního psychologa obrací minimálně, téměř všude 

je to maximálně jednou za čtvrt roku. Častěji, i když ne o moc,  se k němu s podezřením 

na problém obrací učitelé, kteří s dětmi tráví mnohem více času, tudíž mají lepší 

možnost pozorování než sám školní psycholog, jiný zaměstnanec školy nebo dokonce i 

rodiče. 

Jakým způsobem se školní psychologové snaží řešit tyto patologické kyberjevy?  

Školní psychologové a školy obecně nemají pro řešení takových situací příliš 

možností, vzhledem k tomu, že tyto jevy se jen zřídka objevují na půdě školy. I přesto, 

pokud se situace u studentů objeví, školní psychologové v součinnosti s vedením školy 

řeší případy nejčastěji kázeňskými postihy odpovídajícími vážnosti situace. Dále se pak 

školní psychologové velmi často snaží pracovat v postiženém kolektivu pomocí mediací 

a diskusemi na daná témata.  

Snaží se na školách, na kterých fungují tito školní psychologové o prevenci těchto 

jevů?  

Co se týče prevence, školní psychologové se do ní z téměř nezapojují, z pravidla ji 

nechávají jen na metodicích prevence sociálně patologických jevů působících na jejich 

škole, případně na učitelích občanských nauk a informatiky. 

I přesto na většině škol probíhají čas od času přednášky o těchto jevech a obecně o 

internetové bezpečnosti. Nejčastěji jsou přednášejícími příslušníci policie (městské i 

státní), méně často pak zaměstnanci externí specializované společnosti.  
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Závěr 

Bakalářská práce se zabývala technologiemi v rukou dětí, a to především 

negativními jevy s nimi spojené. Zároveň i osobou školního psychologa na základní 

škole v souvislosti se setkáváním se s těmito negativními jevy. 

Teoretická část pojednávala o nejčastějších negativních jevech, se kterými se děti 

mohou, především na internetu, setkat – o kyberšikaně, kyberstalkingu, sextingu a 

kybergroomingu, jejich legislativním rámci a o prevenci zaměřenou na děti ve věku 

žáků základní školy.  

Praktická část se na základě kvalitativního výzkumu zabývala osobou školního 

psychologa na základní škole a jeho profesnímu vztahu k těmto tématům. Zároveň 

jsem si ve výzkumu dala za cíl zjistit jak často a jakým způsobem se školní psychologové 

setkávají s výše uvedenými problémy a jaký postup uplatňují při jejich řešení a případné 

prevenci. 

Z výše uvedeného vyplývá, že kyberšikana se nevyhýbá ani českým školákům. 

Nicméně tento problém není nijak palčivý, případně se jedná o latentní formu a ve 

škole se o těchto problémech často nedozvědí. V každé škole se k této problematice 

staví jinak. Školní psychologové se touto tematikou zabývají pouze okrajově. Častěji 

odkazují na metodiky prevence. Na některých školách pak školní psycholog 

s metodikem prevence při řešení těchto problémů spolupracuje. S problematikou 

kyberšikany a ostatními negativními kybernetickými jevy jsou častěji seznámeni 

psychologové s kratší praxí, kteří se s tuto problematikou seznámili již při studiu.  

Podle mě by bylo do budoucna vhodné více propojit spolupráci školního psychologa 

a ostatních pracovníků školy v rámci těchto témat. Zároveň nejen školní psychologové 

by měli být více vzdělávání v těchto tématech, ale i učitelé, protože ti se dětmi setkávají 

nejvíce a mohou tedy školním psychologům poskytovat relevantní informace o těchto 
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problémech. Školní psychologové by se měli také více zajímat o tyto problémy při 

rozhovorech s dětmi. 
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Přílohy 

Rozhovor č. 1 

1) Jak dlouho pracujete jako školní psycholog? 

2,5 roku. 

2) Jaké problémy v této profesi nejčastěji řešíte?  

Osobní problémy studentů, výukové obtíže žáků. 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem?   

Na vysoké škole. Jinak na SŠ osobní zkušenosti studentů, na ZŠ kyberšikana na 

2. stupni a kázeňská opatření. 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem?  

Na SŠ mám program Digidetox, na ZŠ v rámci třídnických hodin a mindfulness 

programů například. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)?  

Využíváme Policii ČR, film V síti, v rámci hodin Občanské výchovy nebo Výchovy 

ke zdraví nebo Čj (komunikace). 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být?  

Nenech to být ano. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat?  

Žáci 9. ročníku šikanovali spolužáka a video z akce dali na Facebook, objevili ho 

rodiče šikanovaného spolužáka…. Nebo chlapci na 1. stupni si psali nějaké 

nechutnosti, objevili to rodiče a řešilo se to ve škole, protože z pomsty došlo 

k rozbití telefonu a náhradě škody. 
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8) Jak jste ho řešili?   

Kázeňské postihy účastníků, beseda se žáky na 2. stupni, návštěva filmu V síti.  

9) Jak často se na vás děti s těmito problémy obrací?  

a) Chodí sami za sebe? Chodí za kamaráda? Jakým způsobem se o problémech 

dozvídáte?   

Na ZŠ od učitelů. 

10) Zažila jste některý z těchto problémů na vlastní kůži?  

Zatím ne. 

11) Viděla jste film V síti?   

Ano. 

a) Co si o něm myslíte? Budete ho promítat vašim žákům?  

Plošně to bez předchozí intervence a následné reflexe nepovažuji za vhodné, 

na ZŠ se učitelé s vedením tak přesto rozhodli. 

12) Mají děti na vaší škole zakázané mobilní telefony?  

Na ZŠ ano. 

a) Jak dlouho tento zákaz už trvá?  

Mnoho let. 

b) Pozorujete nějaké změny v jejich chování oproti například dětem, které ve 

škole telefony používat mohou?  

Ne, používají ho stejně. 

c) Doporučila byste osobně zákaz?   

Povolení jen v hodinách v rámci výuky, jinak pod dozorem do košíků. 

13) Jste-li, tak jak často jste proškolována k internetové bezpečnosti?  

Jen z vlastního zájmu, většinou online, webináře. 
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Rozhovor č. 2 

1) Jak dlouho pracujete jako školní psycholog? 

Třetím rokem, zároveň čtvrtým rokem jako psycholog v PPP. 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Výukové, výchovné (hlavně vztahy v kolektivu). 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

Podrobně obeznámena nejsem, primárně se těmto tématům ve třídách věnuje 

kolegyně metodička prevence, případně jde “jen” o jeden díl mozaiky témat klienta 

– dosud jsem neřešila jako hlavní problém. 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Program primární prevence s tématy pro jednotlivé ročníky ZŠ, který má na 

starosti metodička prevence. Ojediněle při práci se třídou/ třídnické hodině např. 

na téma komunikace. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Ano, podrobnosti by věděla opět metodička prevence – besedy a školení u nás 

vedou policisté i externisti. 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Využíváme projekt Nenech to být. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 

Jako hlavní téma ne, ojediněle při vztahových problémech v kolektivu - 2. 

stupeň. 

8) Jak jste ho řešili? 

Práce se třídou, individuální konzultace. 
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9) Jak často se na vás děti s těmito problémy obrací? 

Minimálně. 

a) Chodí sami za sebe? Chodí za kamaráda? Jakým způsobem se o problémech 

dozvídáte? 

Samy, přes učitele, u menších i přes rodiče; mail, osobně, přes schránku 

důvěry u výchovného poradce. 

b) Obrací se na vás častěji děti nebo rodiče? 

Děti někdy při povídání o tom, jak se cítí ve třídě. Rodiče si častěji postěžují 

na sklon svých dětí trávit u počítače/telefonu/ TV příliš mnoho času. 

c) Jak staré tyto děti průměrně bývají? 

Samy pouze druhostupňové. Nadměrný čas u elektroniky se týká jedinců 

všech věkových kategorií či ročníků. 

10) Zažila jste některý z těchto problémů na vlastní kůži? 

Ne. 

11) Viděla jste film V síti? 

Ne, měla v plánu metodička prevence, pak zvažovala eventuelně další využití ve 

škole pro žáky 8. a 9. tříd (kvůli nouzovému stavu zřejmě nakonec nešla). 

Předpokládám, že se případná realizace nápadu o několik měsíců posune. 

12) Mají děti na vaší škole zakázané mobilní telefony? 

Ano – v hodinách a ve školní jídelně, jinak je mít mohou. Ostatní si učitelé řeší 

individuálně, někteří po dohodě s rodiči (například bez telefonů na školu v přírodě 

apod.). Nevím o učiteli, který by například vybíral telefony od dětí na začátku 

vyučování a na konci by jim je vracel. Děti mají telefony schované, uklizené v 

aktovkách. 

a) Jak dlouho tento zákaz už trvá? 

Vyučování dlouhodobě, jídelna od letošního školního roku, možná od konce 

minulého školního roku. 
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b) Pozorujete nějaké změny v jejich chování oproti například dětem, které ve 

škole telefony používat mohou? 

Nemohu posoudit, někdy se na určitou dobu třída domluví, že je nebudou o 

přestávkách používat, pak si spolu o přestávkách víc nebo jinak povídají nebo 

hrají; v několika případech jsme s třídní učitelkou domluvily např. jednu “její” 

hodinu nebo třídnickou hodinu, kdy si děti přinesly různé hry a v menších 

skupinkách hrály. Jedna paní učitelka má různé hry ve třídě, o přestávkách si děti 

mohou vypůjčit. Zvažuji “miniprojekt” více interaktivních a herních prvků na 

chodbách školy, příp. i venku – některé i dětmi vyrobené, teď jsem ve fázi 

shánění tipů a zpracování podkladů pro paní ředitelku a kolegy učitele. 

c) Doporučila byste osobně zákaz? 

Plošné zákazy asi ne; funkční mi přijde od 1.třídy nastavit jako automatické, 

že během výuky a při společných aktivitách jsou telefony uklizené. Pokud někdo 

čeká důležitý hovor, nebo si naopak potřebuje zavolat – domlouváme se s dětmi. 

Spíš mi dává smysl nabídnout jim jiné aktivity a “živý” kontakt. 

13) Jste-li, tak jak často jste proškolována k internetové bezpečnosti? 

Cíleně a pravidelně nejsem, toto spadá hlavně do pole působnosti naší 

metodičky prevence. 
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Rozhovor č. 3 

1) Jak dlouho pracujete jako školní psycholog? 

20 let. 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Nejčastěji nevhodné chování při vyučování, záškoláctví, kouření. 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

Cca zpětně 5 let, na seminářích a školeních.  

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Především v hodinách výchov upozorňujeme na nevhodnost a nebezpečí 

internetu, dále využíváme přednášky, besedy, osvětu. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Využíváme akreditované programy, filmy a výukové DVD. Pro rodiče jsme chtěli 

uspořádat besedu, ale bohužel nedorazili.  

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Ano využíváme. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 

Řešili jsme u žáků 8. tříd, založení facebookového profilu spolužákovi a tam 

slovní urážky tohoto spolužáka.  

8) Jak jste ho řešili? 

Vyřešili jsme tuto situaci se žáky – kázeňským postihem a rodiče byli informováni 

o této skutečnosti. 

9) Jak často se na vás děti s těmito problémy obrací?  

Nějak nedokážu odhadnout, často ne. 
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a) Chodí sami za sebe? Chodí za kamaráda? Jakým způsobem se o problémech 

dozvídáte?  

Záleží na problému, chodí soukromě, né před třídou. 

b) Obrací se na vás častěji děti nebo rodiče?  

Častěji žáci. 

c) Jak staré tyto děti průměrně bývají?  

Jsou to žáci z druhého stupně. 

10) Zažila jste některý z těchto problémů na vlastní kůži?   

Ne. 

11) Viděla jste film V síti?  

Ještě ne – karanténa 

12) Mají děti na vaší škole zakázané mobilní telefony?  

a) Jak dlouho tento zákaz už trvá?  

Ano, již třetím rokem smí telefon používat pouze o přestávky a v hodině se 

svolením vyučujícího. Jsou poučeni o zákazu pouštění hlasité hudby a nahrávání. 

b) Pozorujete nějaké změny v jejich chování oproti například dětem, které ve 

škole telefony používat mohou?  

Jelikož 1. rok byl úplný zákaz i o přestávky, mělo to kladný vliv ohledně 

komunikace žáků ve třídě. Po inspekci ČŠI, která s tím úplně nesouhlasila, jsme 

dovolili přestávky a ted´ jsou opět bez komunikace. Každý se věnuje mobilu. Já 

bych to doporučovala zavést úplně. 

13) Jste-li, tak jak často jste proškolována k internetové bezpečnosti? 

Záleží, jaké jsou nabídky. Snažím se je využívat. Každý rok se něco nového objeví, 

ale uvítala bych víc. 
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Rozhovor č. 4 

1) Jak dlouho pracujete jako školní psycholog? 

Dvacet let. 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Jelikož se pohybujeme na půdě školy, jistě nepřekvapí, že jsou to hlavně výukové 

problémy (poruchy učení, zhoršení v prospěchu, potíže s pozorností apod.) a dále 

problémy vztahové, hlavně mezi žáky. 

3) Kdy jste se seznámil s těmito problémy a jakým způsobem? 

Odhadoval bych to přibližně před 15 lety v souvislosti s masivnějším rozšířením 

internetu a dále tzv. chytrých telefonů.  

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Prevenci mají na školách na starosti tzv. metodici prevence sociálně 

patologických jevů. Ti jsou školení metodikem prevence z poradny. Scházejí se 

pravidelně na seminářích a školeních. Já jsem na škole jednou týdně na 4 hodiny, 

do těchto aktivit se obvykle nezapojuji. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Ano, prováděli, jednak metodik prevence, o kyberšikaně hovořil i specialista od 

policie ČR.  

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Přiznám se, nevím. Byla by to spíše otázka na metodika prevence. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 
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Nejčastěji se objevují právě případy kyberšikany, kdy někdo z žáků nebo skupina 

žáků napíše o spolužákovi něco nepěkného a dá to na Facebook, internet a 

podobně. Je to často součást šikanovaní jako takového. 

8) Jak jste ho řešili? 

Na škole se to řeší bezprostředně. Po zjištění důkladným vyšetřením, rozhovory 

se žáky, pokud je třeba také s rodiči, popřípadě vyvozením kázeňských opatření. 

Pokud to situace vyžaduje, následuje práce se třídou. Kromě mě totiž na škole 

působí ještě kolega, který má právě vztahovou problematiku na starosti.  

9) Jak často se na vás děti s těmito problémy obrací?  

Spíše s touto problematikou přijdou rodiče. Nejčastější dotaz bývá ohledně 

toho, kolik času děti mohou trávit na počítači, mobilu. Do jaké míry je to ještě 

„zdravé“, a také jak to regulovat. Bývají to spíše žáci na druhém stupni ZŠ. Pro Vás 

možná překvapivě, to však častá zakázka pro školního psychologa nebývá. 

Odhadnul bych to tak maximálně dvakrát, třikrát do roka. 

10) Zažil jste některý z těchto problémů na vlastní kůži? 

Ne. 

11) Viděl jste film V síti?  

Ne, zatím jsem ho neviděl. Jestli se bude promítat žákům, nedokážu odpovědět. 

To je záležitost vedení školy. 

12) Mají děti na vaší škole zakázané mobilní telefony?  

Ano děti během vyučování používat mobilní telefony nemohou. Mají telefon 

s sebou, ale musí být vypnutý. Žáci to takto berou a i dobře přijímají, jsou na to 

zvyklí. Zákaz trvá prakticky od začátku, jakmile začal být fenomén mobilních 

telefonů rozšířený. Jestli je nějaký rozdíl od škol, kde to mají jinak, nedovedu 

odpovědět, pokud je mně známo, regulují to všechny školy, který mám za poradnu 

na starosti. 

13) Jste-li, tak jak často jste proškolován k internetové bezpečnosti? 
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Pouze nárazově, ne pravidelně. Jak už jsem uvedl, problematice se na školách 

věnují hlavně metodici prevence. 
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Rozhovor č. 5 

1) Jak dlouho pracujete jako školní psycholog? 

12 let 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Výchovné, potíže s učením, konflikty v kolektivu, mezi jednotlivci, rodinné 

problémy 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

V průběhu celé kariéry, formou sebevzdělávání, přednášek 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Ano. Zákaz mobilních telefonů, přednášky, semináře. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Ano. Mimoškolní přednášející (neziskové organizace, MP). 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Na ZŠ ne, na SŠ využíváme Nenech to být. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 

Ano, několikrát. Kyberšikana, sexting, závislost na počítačových hrách. Např. 

sexting v 8. třídě ZŠ, spojený s rozesíláním erotických fotografií (dívka zaslala 

fotografii chlapci, který ji o to požádal) spolužákům, tedy ve spojení s kyberšikanou. 

8) Jak jste ho řešili? 

V první řadě je třeba říci, že škola má omezené možnosti, vzhledem k tomu, že 

kyberšikana i sexting v tomto případě probíhal mimo půdu a působnost školy – 

v odpoledních hodinách. Což je u všech zmíněných jevů téměř pravidlem. Přesto 

jsme se problému věnovali, ve spolupráci s vedením školy, se zákonnými zástupci a 
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v případě žáka ve věku přes 15 let i s OSPOD. Následovala skupinová práce se 

třídou. 

9) Jak často se na vás děti s těmito problémy obrací?   

Cca jednou za ¼ roku. 

a) Chodí sami za sebe? Chodí za kamaráda?  

Oba případy. 

b) Obrací se na vás častěji děti nebo rodiče? 

Častěji děti. 

c) Jak staré tyto děti průměrně bývají? 

Téměř výhradně od druhého stupně ZŠ dále. 

10) Zažila jste některý z těchto problémů na vlastní kůži? 

Ne. 

11) Viděla jste film V síti?  

Ne, nicméně jsem absolvovala přednášku projektu e-Bezpečí. 

a) Co si o něm myslíte? Budete ho promítat vašim žákům? 

Ano, studentům od 15 let. 

12) Mají děti na vaší škole zakázané mobilní telefony?  

Na ZŠ ano, na SŠ ne. Zákaz mobilních telefonů podporuji, změnu v chování 

nevidím, ale je to pro děti důležitá příprava na další život – např. pochopí tak snáze, 

že v zaměstnání je soukromé používání mobilního telefonu nevhodné.  

13) Jste-li, tak jak často jste proškolován k internetové bezpečnosti? 

Proškoluji se soukromě průběžně, považuji to za součást svého povolání.  
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Rozhovor č. 6 

1) Jak dlouho pracujete jako školní psycholog? 

4 roky 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Problémy se spolužáky, začlenění do kolektivu, kázeňské prohřešky 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

Myslíte v rámci mé práce školního psychologa? Kyberšikana – mezi dětmi, řešila 

jsem během pár měsíců od nástupu. Kybergrooming jsem neřešila nikdy. Sexting – 

možná jednou, ale jako součást celé problematiky 15leté dívky. Řekněme, že tak 4 

rodiče, kteří se na mě obrátili uváděli, že jejich dítě je nadměrně času na internetu. 

Ale nebyl to hlavní problém, se kterým přišli. 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

V rámci osnov, preventivní programy – má v kompetenci školní preventista.  

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)?  

Předpokládám, že to probírají učitelé v občanské nauce, internetovou 

bezpečnost určitě probírají učitelé informatiky. Když se vyskytl problém, byla jsem 

volána do třídy já, nebo psycholožka z městské policie, která se zabývá programy 

pro školy. 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Nevím. Předpokládám, že ne. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat?  

8) Jak jste ho řešili? 
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Určitě opakovaně. Skupina dětí se zaměřila na jedince, či menší skupinu, na 

kterou na sociálních sítích útočila, či posílala zesměšňující videa, natočila někoho a 

rozeslali video. S nejaktivnějšími aktéry byl proveden rozhovor, pro třídu jsem 

připravila prezentaci s následnou diskuzí. Nyní se podobná situace stala v 9.třídě, 

kde spíš děti zaspamovaly diskusní skupinu na WhatsAppu nevhodnými obsahy – 

pornofotografiemi, fašistickými symboly, štvavými obsahy, fotkami znázorňující 

násilí. Aktéři museli připravit pro třídu přednášku na téma, které souviselo s tím, co 

sami poslali (sexuální obtěžování na síti, skupinová dynamika a anonymita na webu, 

šíření štvavých a poplašných zpráv na sítí)  

9) Jak často se na vás děti s těmito problémy obrací?  

Maximálně 3 děti za rok. 

a) Chodí sami za sebe? Chodí za kamaráda? Jakým způsobem se o problémech 

dozvídáte? 

Přijdou samy, nebo mě požádá učitel, který problematiku zaznamenal. 

b) Obrací se na vás častěji děti nebo rodiče? 

Rodiče minimálně, spíš je to součást širšího problému. 

c) Jak staré tyto děti průměrně bývají? 

Druhý stupeň ZŠ. 

10) Zažila jste některý z těchto problémů na vlastní kůži? 

Za mého dětství nebyla kyberšikana. (smích) Jinak nevhodné chování určitě jsem 

zažila. Ani v práci jsem kyberšikanu nezažila. 

11) Viděla jste film V síti?  

Ještě ne. Bohužel zavřeli kina. A nyní jsou zavřené i školy. Ale předpokládám, že 

děti na film měly jít v rámci školních osnov. Myslím, si že je to velmi dobrý počin.  

12) Mají děti na vaší škole zakázané mobilní telefony?  

Nemají. 

c)Doporučila byste to?  
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Doporučila, ale musel by to být jasné pravidlo pro celou školu. Není to v mé 

kompetenci. Zatím jsme se ve škole ani nedohodli, jestli se mají žáci přezouvat. 

12) Jste-li, tak jak často jste proškolována k internetové bezpečnosti? 

Nejsem, jen samostudium. 
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Rozhovor č. 7 

1) Jak dlouho pracujete jako školní psycholog? 

Od září 2019, do té doby na naší škole žádný psycholog nebyl. 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Osobní, rodinné, související s učením. 

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

S tématy jsem se seznámila během studia na vysoké škole během přednášek 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Během informatiky dětem pouštíme některá preventivní videa jako Seznam se 

bezpečně a tak podobně a v ZSV učitel s dětmi diskutuje o tématu, pokud s k němu 

dostane. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Ano, v říjnu přednášeli šesťákům až deváťákům příslušníci Policie ČR našeho 

města. 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Jsme zapojeni do Nenech to být o Programu proti šikaně si nejsem jistá. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 

Zatím jsem se setkala s jedním případem kyberšikany jako součástí klasické 

šikany. Děti dávaly na Facebook nelichotivé fotky kamaráda a psali mu vulgární 

zprávy.  

8) Jak jste ho řešili? 

Pozvali jsme Policii ČR, aby udělali přednášku. Ti potom navrhli aktivity pro 

stmelení kolektivu, které jsme realizovali 
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9) Jak často se na vás děti s těmito problémy obrací? 

Zatím za mnou s tímto nikdo přímo nepřišel, o problému jsem se dosud 

dozvěděla od učitelů. 

10) Zažila jste některý z těchto problémů na vlastní kůži? 

Zatím ne 

11) Viděla jste film V síti? 

Zatím ne, než jsem se dostala na film do kina, začal Covid. Ale máme v plánu ho 

promítat. Než zavřely školy, měli jsme i domluvený termín promítání v kině. 

12) Mají děti na vaší škole zakázané mobilní telefony? 

Nemáme zákaz mobilů obecně, jen v hodině. A to nevím jak dlouho. Na prvním 

stupni samovolně vyplynulo, že se snažíme, aby je příliš nepoužívali ani o 

přestávkách. 

13) Jste-li, tak jak často jste proškolována k internetové bezpečnosti? 

Pouze jako samostudium 
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Rozhovor č. 8 

Na této škole funguje Školní poradenské pracoviště, jehož součástí jsem nejen 

školní psycholožka, ale dále je v rámci tohoto pracoviště speciální školní pedagožka, 

školní výchovná poradkyně a školní metodička prevence. Vzhledem k tomu, že je školní 

psycholožka na škole poměrně krátce, na některé dotazy odpovídala také školní 

výchovná poradkyně. 

1) Jak dlouho pracujete jako školní psycholog? 

Od 9/2019. 

2) Jaké problémy v této profesi nejčastěji řešíte? 

Osobní, rodinné, související s učením…  

3) Kdy jste se seznámila s těmito problémy a jakým způsobem? 

Daná témata jsme jednak probírali v rámci studia psychologie na VŠ, dále jsem 

měla možnost se s danými tématy seznámit v praxi (práce na PP ČR a v Bílem Kruhu 

Bezpečí), samostudium. 

4) Snažíte se kyberproblémům ve škole předcházet? Můžete mi popsat jakým 

způsobem? 

Děje se tak v předmětech – zejména ZSV a informatika; plus příležitostně, kde 

je to vhodné. Metodik prevence občas mívá besedu. 

5) Prováděli jste pro žáky na vaší škole přednášku/školení o internetové 

bezpečnosti? Kdo přednášel (někdo od vás ze školy/od policie/ze specializované 

organizace/…)? 

Běžně přednášky o bezpečnosti vyučujícími v rámci informatiky + jednou policie 

+ jednou neziskovka 

6) Využíváte ve vaší škole Program proti šikaně či projekt Nenech to být? 

Jsme zapojeni do Nenech to být. 

7) Objevil se na vaší škole nějaký případ spojený s výše vyjmenovanými problémy? 

Můžete mi ho popsat? 
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Moc jsme jich neodhalili – na gymnáziu je jich buď méně, nebo to žáci dovedou 

lépe skrývat. Před pár lety nafotily spolužačky dívku při převlékání po TV a daly 

někam na třídní stránky, dívka se psychicky zhroutila; bylo řešeno ve třídě, 

spolužačky se divily, proč je to problém, dělají takové věci běžně a je to přeci 

legrace. Tato třída již odmaturovala, na škole již není. 

8) Jak jste ho řešili? 

Podmínečným vyloučením pachatelek. 

9) Jak často se na vás děti s těmito problémy obrací? 

Zatím jsem se s žádným podobným případem nesetkala. 

10) Zažila jste některý z těchto problémů na vlastní kůži? 

Obětí jsem nebyla, ale ano jako poradce v Bílem kruhu bezpečí. 

11) Viděla jste film V síti? 

Zatím ne, než jsem se dostala na film do kina, začala koronavirová karanténa 

12) Mají děti na vaší škole zakázané mobilní telefony? 

Ve škole není zákaz mobilů obecně, záleží na učiteli. 

13) Jste-li, tak jak často jste proškolována k internetové bezpečnosti? 

Já pouze samostudiem, případně v praxi (nadále v Bílem kruhu bezpečí); 

současná výchovná poradkyně a zároveň bývalá metodička prevence pravidelně 

během setkání metodiků Prahy 6. 

 

 

 

 

 


