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Anotace

Tato prace se zabyva technologiemi v rukou déti, pfedevSim se pak zaméruje na
negativni jevy s nimi spojené — kybersSikanu, kyberstalking kybergrooming a sexting,
tedy jednémi z nejcastéjsSich patologickych kybernetickych jevl, se kterymi se déti
muzZou setkat. Cilem praktické Casti bakaldrska prace je zjistit jak casto a jakym
zplsobem se skolni psychologové setkdvaji s témito problémy kyberkriminality
pachané na détech predevsim détmi. A jakym zplsobem je ndsledné resi.
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Anotation

This thesis deals with technologies in the hands of children, focusing specifically on the
negative aspects associbated with them — cyberbullying, cyberstalking cybergrooming
and sexting — one of the most pathological types of cyber abuse children may
encounter. The aim of the practical part of this bachelor thesis is to find out how often
and in what manner school psychologists encounter these instances of cybercrime
commited on children, especially by other children, and how to subsequently solve
these problems.
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Uvod

Téma mé bakalarské prace , Technologie v rukou déti — sonda do prace cCeskych
psychologl na zakladnich Skoldch“ jsem si vybrala z dlivodu dlouhodobého zajmu o
tuto problematiku, kterd se stava stdle vice dllezitou. Od svych patnacti let travim
mnoho ¢asu mezi détmi vSech roc¢nikd zdkladni skoly v ramci spolku, v némz se v nasem
mésté snazime pUsobit jako prevence proti kriminalité a vyplfiujeme jejich volny cas. |
pres to déti ¢im dal vice drzi v ruce mobilni telefon a zajimaji je vice socidlni sité

a virtudlni hry namisto realnych her a kontaktu.

Technologie, predevsim mobilni telefony, tablety a notebooky, se staly soucasti
zivotniho stylu déti a mladistvych. Je pro né dulezity vzhled a vykon pro jejich postaveni
mezi vrstevniky. Rodice jim po natlaku okoli, i v dobré vire tyto digitalni technologie
pofidi a ¢asto si ani oni, ani jejich déti neuvédomi, jaka rizika mohou tato elektronicka
zafizeni skytat. Déti jsou v tomto ohledu nezkusené a diavérivé a v pripadé, Ze nejsou
pouceny, muZe je virtualni prostor potrestat tim, Ze se stanou obéti kyberkriminality

pachané na détech.

Prace je rozdélena na teoretickou a praktickou cast. V teoretické casti jsem se
snazila vysvétlit terminologii dané problematiky, poucit o rizikach, se kterymi se mohou
déti setkat jako obéti i jako utocnici, legislativu s tim spojenou a predstavit nékteré
preventivni projekty. Prakticka ¢ast se vénuje sbéru dat pomoci rozhovorl se skolnimi

psychology a jejich zkusenostem s témito kyberjevy.



1.Psychologicky profil zaka zakladni skoly

1.1. Mladsi skolni vék

Obdobi mladsiho Skolniho véku zacind ndastupem ditéte do prvni tfidy a konci
priblizné v 11 letech s nastupem pubescence. Mladsi Skolni vék tedy trva cely prvni

stupen zakladni Skoly. (Langmeier, 2006)

Nejprve je nutno fici, Ze pro zahdjeni Skolni dochdzky je u ditéte nutna jista
biologicka, rozumova, citova a socialni vyspélost. Za¢atek Skolni dochdazky je pro dité

narocny, protoZe se musi adaptovat na velké mnozstvi zmén. (Langmeier, 2006)

V tomto véku jsou pro dité typické nékteré stavy a procesy. Dité rado spolupracuje
a pomahd — ma rddo pocit uzZite¢nosti. Za¢inad rlist motivace k vykonu, déti spolu
zacinaji soutézit. Naivni realismus, kdy déti vSemu dlvéruji pomalu prechdzi v kriticky
realismus. Prabézné prichazi potreba se zaclenit, mit skupinu pratel. Déti jsou stdle
velmi zavislé na autoritach, zacinaji se od nich odpoutdvat az s nastupem pubescence.

(Langmeier, 2006)

V Ceské republice rodice vtéto dobé ¢asto, bud snastupem do $koly nebo
v prlibéhu nasledujicich ro¢nikl, davaji ditéti telefon (23 % pred nastupem do prvni
tfidy a 32 % béhem prvnich dvou let). Primdrné je to samoziejmé pro komunikaci
s rodicem, ale i na tlacitkovych telefonech si déti najdou hry a ¢asto to mize vést
k nadmérnému uzivani tohoto elektronického zafizeni bez dozoru autority. Ani
samotni psychologové nedoporucuji, aby déti vlastnily vtak nizkém véku telefon.
Vzhledem k tomu, Ze mnozstvi mobill vlastnénych détmi na prvnim stupni zakladni
Skoly ma rodi¢ovskou kontrolu, neni tato skupina déti tolik ohroZzena nebezpecim
v kyberprostoru. Tim ovSem nelze fici, Ze by se u téchto déti tyto patologické jevy
nevyskytovaly vibec, nejcastéji je to ovsem aZz ve véku blize pubescenci. (Dosedél,

2017)



1.2. Pubescence

Obdobi pubescence neboli dospivani probiha u ¢lovéka zhruba mezi 11 a 15 rokem.
Intenzita, délka a prlibéh tohoto obdobi je samoziejmé individudlni a nelze déti
pausalizovat. MGzZeme tedy fici, Ze toto obdobi se vétSinou objevuje a mizi na druhém
stupni zdkladni Skoly (pfipadné na nizSim stupni viceletého gymndazia). Dospivajici
prochdzi nejbourlivéjSim obdobim svého Zivota, zacind si vytvaret svou identitu.
Doposud byl ze vSech hledisek ditétem a pomalu zacina byt dospélym. Tomu odpovidaji
také hormonalni zmény a pohlavni dospivani — rlst ochlupeni, poceni, akné, nastup
pohlavnich znak(, prvni menses a poluce. Tyto zmény zapficinuji zdjem o sexualitu.
Ptrichazi také rlstovy spurt Cili obdobi neohrabanosti, kdy ma dité problém koordinovat

své pohyby. (Langmeier, 2006)

Tim, Ze se hormony zacinaji ,boufit” a zpUsobuji fyzické zmény, zplsobuji také ty
psychické. Prichazi zvySena emocni labilita, pocity Uzkosti, ztrata dosavadnich jistot, a
hlavné problémy s ptijetim sama sebe. To vSe z divodu rychlych zmén, které u néj
probihaji. Zaroven v tuto dobu vypukne u pubescenta obdobi tzv. ,vulkanismu” a
vzdoru. To znamena, Ze je vztahovacny, s pocity ménécennosti, chovani se stava
impulzivni a naprosto nepredvidatelné a ma pocit, Ze mu zadny dospély nerozumi, a

tedy ma odpor k autoritam. (Langmeier, 2006)

Langmeier (2006) zaroven popisuje, Ze na konci pubescence dochdzi k nékolika
kognitivnim vyvojovym procesim. Prvni zamilovanost a také prvni odmitnuti,
navazovani prvnich romantickych vztahd. Prebirani skupinové identity — v této dobé
ma pro dité vétsi vyznam parta nez rodina, a ta ho ted zac¢inda ovlivhovat nejvice — ve
stylu oblékani, feci i chovani obecné. Pocit vyjimecnosti, pocit, Ze jen jeho nazory a
myslenky jsou spravné, potfeba demonstrovat vlastni nazor. Abstraktni premysleni —

Casté denni snéni o tom, kdo je, kym chce byt, aZ erotické predstavy. Védecké mysleni



— schopnost zvladani formalnich obecnych operaci jako fyzikalnich a matematickych

vzorcl a poucek.

Tyto vSechny zmény, procesy a skutecnosti, které probihaji u pubescenta zpUsobuiji,
Ze zaci druhého stupné jsou nejnachylnéjsi rizikovou skupinou téchto psychologicko-

patologickych jev(, které budu popisovat v nasledujicich kapitolach.
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2.Technologie v rukou déti

,DigitdIni technologie jsou elektronické pristroje, zarizeni, systémy, které generuji,
ukldadaji nebo zpracovdvaji data. Jsou to napriklad online hry, socidlni sité nebo mobilni

telefony.” (Teach with digital technologies, 2019)

Podle vyzkumu EU Kids Online 80 % déti mezi 9 a 14 rokem je denné prfipojeno pres
mobilni telefon na internetu. Pfes 70 % déti denné pouziva internet pro komunikaci na
socialnich sitich, poslech hudby a sledovani online videi. Zaroven 52 % z nich témér
nikdy nebo nikdy nevyhledavalo zpravy. Na druhém stupni zakladni Skoly pouze 5 %

déti nema ucet na socialnich sitich (Danhelka, 2018).

Vzhledem k tomu, Ze déti travi na internetu velké mnozZstvi ¢asu, existuje moznost,
Ze se v kyberprostoru setkali s né¢im negativnim, co je rozhodilo. 30 % déti se s né¢im
takovym setkalo v poslednim roce. Ale dulezitéjsi je, Ze se s takovymi materialy, lidmi
nebo informacemi setkdvaji jen velmi malo, pouze 7 % déti se s né¢im obtézujicim

setkava jednou za mésic a ¢astéji. (Bedrosova, 2018)

Digitalni technologie nejsou jen hrozbou a né&m, co by jen détem bralo ¢as. Cim
dal castéji se digitalni technologie pouzZivaji ve vyucovani. A to nejen pfi hodinach
informacnich a komunikacnich technologii (IKT), pedagogové se ¢im ddl ¢astéji snazi
hodiny oZivit edukativnimi videi, aplikacemi pfipadné praci na interaktivnich tabulich.
Kdyz se napfriklad letos kvali pandemii uzaviely Skoly, vyucovani se bez techniky
neobeslo. A nejen vyucovani, vzhledem ktomu, Ze déti zlstaly bez vzdjemného
fyzického kontaktu ve Skole i venku s prateli, socidlni sité a dalSi komunikaéni platformy
zUstaly jedinou moznosti, jak spolu déti mohly zistat v kontaktu, ktery je v jejich véku

jednou z hlavnich potreb.

Internet je jako ohenl — dobry sluha, ale zly pan. Kyberkriminalita je obecné na
vzestupu diky tomu, Ze se vétsina aktivit pfesouva na internet. Neni mozné mluvit o

presnych Cislech, protozZe je moiné, ze az 90 % pripadul je skrytych. Kyberkriminalita se
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nezfidka se zaméruje na déti. Jde predevsim o mravnostni trestnou Cinnost, o détskou
pornografii, vydirani ¢i natlak. Ne vzdy déti védi, co na internetu smi a nesmi délat,
proto se mlze stat, Ze se dokonce samy stanou pachateli. Ve vSech pripadech je

nejdalezitéjsi prevence. (Kyberkriminalita nardstd, ¢asto..., 2019)

,Tato skupina trestnych Cint [podvodné jednani] svym poctem zacala prevysovat
mravnostni kriminalitu spojenou se sexudlnim ndatlakem na déti a jejich vydiranim. Déti
a mladistvi se ale také casto objevuji jako pachatelé takovych delikti. Dalsi ndrist
trestné cinnosti je spojen s neopravnénym provozovdnim hazardnich her ve virtudlnim

prostredi.” (Dlubalovd, 2020)
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3.Kybersikana

3.1. Definice

U definice kyberSikany je problém, Ze definic je mnoho, nékteré se doplnuji a
nékteré dokonce i z ¢asti vyvraci. To vSe pravdépodobné z ¢asti proto, ze kybersikana
nebyla dosud tak zazitym jevem, aby se vSichni odbornici shodli na jednotné definici.
Napriklad Hinduja a Patchin (2014, str. 8) fikaji, Ze kyberSikana je ,zamérné a
opakované poskozovani za pouziti pocitacl, mobilnich telefon( a jinych elektronickych
zatizeni”. Price a Dalgleish (2010) jesté dodavaiji, Ze je to jedna z forem Sikany a Ze je
zde také vidét nepomér sil mezi agresorem a obéti. KyberSikanu zas popisuji Kowalski
a Limber (2007) jako elektronickou Sikanu prostfednictvim mobilnich telefond (SMS),
e-mailli, messengeru, chatu nebo webovych stranek — posilani Skodlivych slov nebo

fotografii jednotlivce. A existuje mnoho dalSich definic.

Pro obecné shrnuti kybersikany mizeme vyuzit témér jakoukoli jeji definici, kterd

v sobé obsahuje nékolik zakladnich prvkd tohoto chovani:

1) zdmérnost, tedy prokazany umysl;
2) opakovanost;

3) wvyufZiti online prostredi pro Cin;

4) agresivita a nezddoucnost;

5) nerovnovaha sil mezi obéti a agresorem.

Mezi klasickou Sikanou a kybersikanou existuji dle Kolare (2011) dva zasadni rozdily:
ta v kyberprostoru se déje bez pfimého kontaktu a vyuziva, v sou¢asné dobé, ucinnéjsi
zbrané jako internet a mobil. Kybersikana a Sikana se velmi ¢asto prolinaji a v soucasné

dobé, kde se objevuje tradicni Sikana, tam Ize nalézt i kyberSikanu.

Kybersikana ma na obét mnohdy mnohem silnéjsi negativni ucinky z nékolika

davodu:

13



1) Obét je pronasledovana 24 hodin denné. U tradi¢ni Skolni Sikany je konec vidy
nejpozdéji ve chvili, kdy obét dorazi domU, kdezto u kyberSikany neni Uniku,
protoZe obét se v dnesni dobé nemize UplIné odstfihnout od internetu a dité
tedy nema bezpecné utocisté, kde by na néj agresor nemohl.

2) ljednorazovy utok mize plsobit opakované, protoze napfiklad obrazek pouzity
k utoku maze byt mnohokrat sdilen a preposilan.

3) Moderni technologie zarucuji Uto¢nikovi anonymitu, obét tedy ¢asto nema
tuseni, kdo za utoky stoji.

4) Moiné zajisténi velkého publika (viz nize Star Wars kid). (Kolar, 2011; Rogers,
2011)

Ve virtualnim svété je mnoho prostredkid Utoku, predevsim jsou to tyto nasledujici:

1) E-mail

2) Instant messaging — jednd se o zasilani zpradv pomoci messenger( socidlnich siti
— Skype, Facebook messenger, Instagram Direct a dalsi.

3) Chatovaci mistnosti — prostor na internetovych strankach, kde lidé muazou
komunikovat vredlném case vramci skupiny. Tato skupina mulze byt
monitorovana tzv. spravcem.

4) SMS, MMS

5) Webové stranky, blogy — uzivatel si maze vytvofrit vlastni webovou stranku a
zapliovat ji vlastnim obsahem, ktery uzna za vhodné.

6) Telefonaty — obtéZovani neustdlymi telefonaty, v pfipadé zablokovani
agresorova Cisla uto¢nik pouziva internetové hovory.

7) Socialni sité — na nich Ize snadno a rychle zverejiiovat a sdilet statusy s jinymi
uzivateli sité. Snadno se tak Sifi pomluvy, mami divérné informace ¢i tvori

falesné ucty pro manipulaci obéti.

14



8) Ankety — ty mohou byt vytvorené na socialnich sitich, webovych strankach a
forech za ucelem hlasovani napfiklad o oblibenosti néjakého ¢lovéka. (Belsey;

Rogers, 2011)

3.2. Druhy kybersikany

Existuje mnoho druhi a zpUsobu Sikany, které byvaji navic ¢asto kombinovany. A i
samotna kyberSikana se casto probihd zaroven s ostatnimi patologickymi jevy

popsanymi v této praci. Mezi nejcastéjsi projevy kybersikany patfi tyto:

Impersonace Cili vydavani se za nékoho jiného. Agresor se vydava za obét, vytvori
naptiklad falesny profil, kde, obvykle urazejicim zpisobem, vystupuje pod identitou
obéti. Pfipadné se agresor Isti zmocni hesla obéti a ukradne ji ucet, na kterém

postupuje podobné jako na uctu vytvoreném primo pro tento ucel.

Ostrakizace znamena vylouceni. Vzhledem k tomu, Ze déti a dospivajici touZi po
tom, nékam patfit, je vylouceni ze skupin, stranek a spolecnych chatl na socialnich
sitich pro obét bolestivé z divodu nenaplnéni jeho potfeby a také proto, Ze vsichni

ostatni z kolektivu maji informace a on jediny ne.

Flaming oznacuje prudkou hadku na socidlnich sitich nebo na féru. Agresor se snazi
vyprovokovat obét. Casto se vyskytuje spolu s trollingem, kdy troll u citlivych témat
zverejiuje zdmeérné provokativni a urdzlivé komentdare a prispévky s cilem rozhadat

ostatni komentujici, aby doslo k poruseni pravidel komunikace.

Pomlouvani je klasické Sifeni nepravdivych informaci, které se na internetu Sifi

mnohem rychleji nez ve skute¢ném svété.

Happy slapping spojuje fyzickou agresi s tou virtualni. Jedna se zde o situaci, kdy

jednotlivec nebo skupina déti, ¢i dospivajicich fyzicky napadne obét (spoluzika,

15



nahodného kolemjdouciho, klidné i ucitele). Cela situace je nata¢ena a poté zverejnéna

na internetu a sdilena.

Podvod — v tomto pripadé je obét zmanipulovana a presvédcena k prozrazeni svych
tajnych az citlivych informaci a jejich zverejnéni na internetu. (Willard, 2007; Rogers,

2011; Cernd, 2013)

Tyto druhy kybersSikany jsou nejrozsifenéjsi, nékteri autofi za druh kybersSikany
povazuji i kyberstalking, ale podle mé se jedna o trochu jiny problém a popisuji ho blize

v ndsleduijici kapitole.
3.3. Aktéri

V této podkapitole se sice snazim charakterizovat obéti, agresory a prihlizejici
kybersikany, ale tyto pojmy mohou inklinovat k predstavé, Ze to ¢i ono dité ma, uz
tfeba jen z podstaty svého vzhledu ¢i chovani, prevalenci byt obéti ¢i agresorem.
Musime si ale uvédomit, Ze Sikana i kybersikana neni o jednotlivcich, ale o funkénich ci
disfunkcnich vztazich v kolektivu (napfriklad tridé). Vliv vztahlt ma mnohem vétsi dopad

nez vzhled & osobnost U¢astnikd. (Cernd in. Sevéikovd, 2014, str. 129)
3.3.1. Obét

Vzhledem k tomu, Ze charakteristika tradi¢ni Sikany a kybersikany se pfilis nelisi, ani

charakteristiky obéti se nebudou pfilis lisit.

Jako v tradi¢ni Sikané je typ obéti tzv. pasivni — Cili slaby a zranitelny (i
handickapovany) jedinec, ktery pfedstavuje snadny cil a typ tzv. provokatér — ten, ac
nechténé, provokuje své okoli svym charakterem. Mlze byt hyperaktivni nebo
autisticky, ¢i mit néjaky specificky zpUsob sebeprezentace, ktery zpusobuje jeho
neoblibenost v kolektivu. Tyto typy obéti nemaji v kolektivu zastani a predstavuji
snadnou obét vredlném i virtudlnim svété. V kyberprostoru se obéti mlze stat i

plivodni agresor. Kyberprostor je totiz idedlnim mistem pro pomstu jednotlivce, nebo

16



jakousi ,vzpouru® utlacované skupiny utocnikovi, ktery je v redlnim svété mnohem
silnéjsi. ProtoZe na internetu se jejich Sance vyrovnaji. Poslednim typem obéti je nijak
nevybocujici dité, které mUZe byt dokonce oblibené. To neddva obvykle dlivod
k Sikané, ale mUze se z jakékoli priciny ,znelibit“ napfiklad spoluzdkovi a ten si svou
frustraci vybiji v kyberprostoru, kde se obét stava zranitelnou, pripadné se agresor nudi

a onu obéf si vybere ¢isté ndhodné. (Cerna in Sevéikova, 2014)
3.3.2. Agresor

Agresofi maji ¢asto jako spoleény znak problémové chovani — slabsi dochazku ve
Skole, podprimérné vysledky, vétsi sklony k uzivani navykovych latek. V této skupiné
se ovéem objevuji i déti s vysokym IQ. Ty zas vyuzivaji svdj nadprimérny intelekt
k promyslenym online utok(m a kyberSikanu umi pfed autoritami maskovat. Vétsina
utocnikd neni ptilis empaticka, objevuje se u nich pfi Utocich tzv. kokpit efekt, kdy si

nedokazi uvédomit reakci obéti, protoze je od nich po siti az pfilis vzdalena a nevidi ji.

Utognikem maze byt, kromé klasického offline agresora, dit&, které je v redlném
svété neoblibené a odmitané, dité, které neni fyzicky zdatné pro klasickou Sikanu Ci

dité, které klasickou Sikanu nechce pachat ze strachu poskozeni povésti.

Existuje specialni skupina agresort a to obét, ktera se v utoc¢nika transformovala.
Ta se na internetu maze uchylit k tomu, Ze svému agresorovi oplati jeho chovani nebo

si sama najde obét slabsi, neZ je on sam, aby se citil silng&jsi.

Agresofi Casto Ziji v citové chudém prostredi s ¢imz se poji i nezajem rodicl o to, co
délaji jejich déti (nejen na internetu). Déti tedy trdvi mnohem vice c¢asu v online
prostredi a védi, Ze jejich pocitatové schopnosti jsou nadprimérné. | tyto skutecnosti

prispivaji k Castému pozdnimu odhaleni pachatele kybersikany. (Sabella et al, 2013)

3.3.3. Pfihlizejici
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| kdyZ to nevypada, jsou pfihlizejici vyznamnymi aktéry kybersikany. Mohou byt na
strané agresora, obéti, nebo Cisté nezucastnéni pozorovatelé. Hraji velkou roli ve vyvoji
kybersikany, mohou zasahnout a zastavit tak jeji dalSi pokra¢ovani. To se ale bohuzel

ve vétsiné pfipadd nedé&je. (Cerna in Sevéikova, 2014, str. 133)
3.4. Kazuistika

Prvni verfejné zndmou obéti kybersikany se stal v Kanadé v roce 2003 Ghyslain Raza,
znaméjsi jako Star Wars Kid. Tento stredosSkolsky student si pro vlastni potfebu natocil
ne pfiliS povedené video (je na ném vidét, jak je chlapec obézni a nemotorny), na
kterém predvadi bojovou scénu Darth Maula ze sagy Star Wars. Tento video zaznam se
dostal k jeho spoluzdkim, ktefi jej zverejnili na jistém webové portalu, coz spustili
fetézovou reakci. Nahravku vidélo béhem dvou tydn( nékolik milion( lidi, a dokonce i
vyvojar z firmy Raven Sowtware Dube pfidal do videa odpovidajici svételné a zvukové
efekty. Video se stalo viralnim a zacaly vznikat jeho predélavky, parodie, a dokonce byl
chlapec parodovan i ve znamém kontroverznim seridlu South Park (Canada on strike,
2008). Ghyslan se stal tak zndmym, Ze se podle né&j zacaly vytvafet memy?, objevoval
se na postovnich zndmkach a jinych upominkovych pfedmétech az vznikla petice, za
jeho obsazeni vnovych Star Wars filmech (k cemuz nakonec nedoslo).

Ve chvili, kdy se chlapec dozvédél o své nevyzadané popularité, se psychicky
zhroutil a podstoupil dlouhodobou terapii. Kauza se dostala roku 2008 az k soudu, kde
rodina obéti Zalovala Ctyfi chlapcovi spoluzaky. Pripad nakonec skoncil mimosoudnim

vyrovnanim. (Kocicka, 2008)

V nasem prostfedi je nejznaméjsi pripad kyberSikany kauza takzvanych
»roztahovacek”. Na socidlnich sitich jsou tvofeny predevsim regionalni skupiny nebo

diskusni féra (napfriklad Brnénské roztahovacky nebo Kladenské roztahovacky), na

! Replikujici se jednotka kulturni informace. Oznaceni pro myslenkovy koncept, ktery se Sifi
prostfednictvim internetu. (Internetovy mem, 2020)
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které lidé posilaji obleCené, polonahé i svlecené fotografie svych znamych divek, jez
oznacuji za ,roztahovacky”, Cili divky, které mély mnoho sexualnich partnera.

Navstévnici fotografie poté vulgarné komentuji a pomlouvaji.
3.5. Epidemiologicka data

Podle vyzkumu nadace O2 v roce 2010 44 % déti mezi tfetim a devatym rocnikem
zakladni Skoly nezna pojem kybersikana, znalost pojmu roste s vékem. Po vysvétleni
pojmu a zplsobl kybersikany 10 % prohlasilo, Ze ma osobni zkusenost. 40 % z téchto
déti se s timto problémem svéri kamaradovi, pouze tretina rodi¢lim a autorité ve skole
se svéri jen 8 % déti. 37 % si to nechava pro sebe a nesvéri se nikomu. Ochota se svéfit
klesa s rostoucim vékem. Skola se v pFipadé Fedeni kybersikany zapoji pouze v 10 %
pripadll. 69 % déti sice povazuje kybersikanu za nebezpecnou, ale 70 % z téch, ktefti s ni
nemaji zkusenost se ji neobavaji. 78 % z téch, ktefi se s ni setkali jako obét, uvedli, Ze
jejich agresor byl ze stejné Skoly. 6 % déti priznalo, Ze bylo agresorem kybersikany.
Nakonec mezi détmi prevazuje ndazor, ze kyberSikana je méné nebezpecnd nei ta

klasicka. (Minimalizace Sikany, 2010)

Na druhou stranu vyzkum E-Bezpedi pfisel s vysledky, které ukazovaly, Ze osobni
zkuSenost s kybersikanou ma témér polovina dotazovanych déti ve stejném vékovém
rozpéti. Tento rozpor je pravdépodobné dany tim, Ze kazdy z vyzkumGa mohl pouzit

odlisSnou definici kybersikany.
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4.Kyberstalking

4.1. Definice

Kyberstalking jako pojem byl poprvé pouzit a definovan roku 1999 Deirmenjianem.
Pro jeho definici musime nejprve definovat stalking. Stalking je podle kriminologie (§
354 trestniho zdkoniku) dlouhodobé, opakované, systematické a stupnované
prondsledovani urcité osoby, na tu se pachatel zaméfri a vyvolava v ni strach a omezuje
ji. Svou intenzitou a formou se mUze liSit. Da se fici, Ze je to vytrvaly pokus o navazani

kontaktu. (JaroSova, 2013)

Kyberstalking je to v pripadé, kdyz stalker ke svému obtéZzovani pouziva
elektronické komunikacni pfistroje jako telefony nebo pocitace. Kyberstalking ¢asto
doprovazi klasicky stalking. Typicky se jedna o zasilani SMS zprdv, zprav na instant
messengery, socialni sité, e-maily a telefonaty — to vse ve velmi kratkych ¢asovych
odstupech. Dle Krémarové (2012) mUze chovani kyberstalkera zahrnovat poskozeni dat
Ci zatizeni obéti (naptiklad virem posilanym e-mailem), kradez identity, odcizeni dat,

falesna obvinéni a hrozby nebo také monitorovani pocitace obéti. (Kopecky, 2010)

Kyberstalking se po rozvoji internetu stal velmi oblibenym, protoze uto¢nik muze
svou obét pronasledovat z domova na dalku, coZ je pro néj mnohem pohodInéjsi a
levnéjsi, nez kdyby musel obét fyzicky pronasledovat do mnohdy i vzdalenych mist.

Zaroven je pro néj vyhodnd i anonymita. (Krémarova, 2012)

Velmi casto je kyberstalking doprovodnym jevem Sikany a kyberSikany nebo
kybergroomingu. V kombinaci s témito rizikovymi jevy mUze jesté vice vainé plsobit

na psychiku obéti. Jedna se zde o kombinaci jednani, kterému se nelze ¢asto branit.

Ze své zkuSenosti muUzu fFici, Ze kyberstalking je détmi, které jsou zaroven
nejohrozenéjsi skupinou, podcerfiovan ze vSech internetovych hrozeb nejvice. Zde je

problém ve velkém sdileni osobnich informaci na socialnich sitich, nedostateCném
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zabezpecdeni svych profill a pfilisSném sebeodhalovani pfi online konverzacich. Zaroven
je také problém vtom, Ze i pfes vékové omezeni, maji profily na socidlnich sitich i

mnohem mladsi déti, nez je povolené.
4.2. Motivace utoc¢niku

Typy utocnikli mohou byt rGizné, stejné tak jejich motivace. Kyberstalker je c¢asto
byvaly partner, ktery chce zpatky ukonceny vztah (pratelsky ¢i partnersky). Napadnik
ma slabé komunikacni dovednosti v pfimém kontaktu, tak se snazi vytvofit intimni
vztah sobéti takto. Uctiva¢ byva presvédcen o opétovani jeho citll od osoby
pronasledované. Ublizeny pronasledovatel se chce mstit za ubliZeni své osobé, at uz je
to ublizeni domnélé & redlné. Castdji byva utoénikem chlapec/mu? (zejména
v klasickém stalkingu), ale ani divky/Zeny nejsou vyjimkou. Vyzkumy nam tikaji, Ze Zeny

ve vétsiné pripadd pronasleduji obét pomoci internetu. (Ndrodni centrum

vevys

4.3. Kazuistika

Urcity Zak z Mostu odmitl divku, ktera do néj byla zamilovana. Ta to nedokazala
pfijmout a spolu se svou matkou ho zacala prondsledovat. Denné mu telefonovala,
psala desitky SMS zprdv a e-mailll a pronasledovala ho i fyzicky. Neustdle mu
opakovala, jak moc ho miluje a jeji matka stale urazela divky, se kterymi chlapce

potkdvala. (02 Chytrd skola)

V USA v roce 2011 se divka pristéhovala do Bemontu, kde neméla zadné kamarady.
Prijala proto na Facebooku Zadost o pratelstvi od jistého Setha a zacali si psat. Po Case
ji zacal zadat o fotografie jejiho téla a postupem casu i o obnaZené, kdyz odmitla,
napadl jeji facebookovy Ucet i e-mail a zménil hesla. Snazila se blokovat jeho telefonni
Cislo, ale vidy naSel zpusob, jak ji kontaktovat a vyhroZovat ji. Pomoci jejiho

napadeného facebookového Uctu zacal rozesilat zpravy jejim prateliim v nové Skole,
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ktefi se s ni nasledné prestdvali bavit. To vSe trvalo vice nez rok, nez divka sebrala
odvahu jit na policii. Utoénik mezitim takto obt&Zoval minimalné 23 dalsich divek. Seth
(s redlnym jménem Ryan Vallee) byl obvinén az v roce 2015, kdy proti nému byl sebran

dostatek ddkazu, v roce 2017 byl odsouzen k 8 letlim vézeni. (Clifford, 2019)
4.4. Epidemiologicka data

Vyzkum na toto téma neni mnoho, ale podle projektu E-bezpedi je v populaci 8-10
% obéti kyberstalkingu, pficemz vétSina (80 % z nich) jsou Zeny a muze najdeme jen

v mensiné. (Kopecky, 2009)
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5.Sexting

5.1. Definice

Sexting je sloZeninou slov ,sex” a ,texting”. Dle Kopeckého (2012) to znamend
elektronické posilani vlastniho textového, video nebo fotografického materialu se
sexualnim obsahem. Streichman (2009) zas fika, Ze je to akt posilani nahych fotografii
mezi mobilnimi telefony ¢i jinymi informacnimi a komunikacnimi technologiemi.

Poprvé byl sexting definovan a jeho pripady objeveny v roce 2005.
5.2. Rizika

Sexting s sebou nese samoziejmé mnoho rizik. Autor materidlu muize ztratit
kontrolu nad Sifenim materiadlu. Pfedevsim dité nedokaze domyslet nasledky svého
jednani. V pripadé zverejnéni takového citlivého materidlu na internet je uz nemozné
ho definitivné odstranit a to znamena, Ze maze byt zneuzit klidné i nékolik let po jeho
odeslani. Obéti mlze byt poskozena povést i v budoucnu, napfiklad mize zpUsobit
ztratu zaméstnani nebo znemoznit jeho ziskani. Sekundarni riziko mlze byt v pripadé,
Ze by ¢lovéku, kterému osoba posle své fotografie treti osoba napadla ucet na socialni

siti nebo elektronické zarizeni a méla by pristup i témto intimnim materialiim.

Fotografie Ci videa, které si zasilaji partneri v ramci romantického vztahu, mohou
byt po rozchodu pouzity k vydirani. Vramci sextingu se v pfipadé osob mladsich
osmnacti let mlzZe clovék stat pachatelem trestného Cinu nebo prestupku. Protoze
sexting (v pripadé fotografii a videi) u osob nezletilych a mladistvych se bere jako Sifeni,
vyroba ¢i pfechovavani détské pornografie. A samoziejmé sexting také c¢asto doprovazi
jiné rizikové internetové jevy jako kybergrooming nebo kybersSikana. (Kopecky,

Szotkowski, 2017)

5.3. Motivace k sextingu
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Soucast romantickych vztahl - casto je sexting uZivdn vranych castech
partnerského vztahu. Chlapci a divky se tak navzajem snazi upoutat pozornost, byva to
nastroj flirtovani, navozeni vzajemné dlvéry a jako znak lasky. Partnefi ho také
pouZivaji pti vztahu na dalku, nebo dlouhodobém odlouceni. M{iZe se zdat, Ze posledné
jmenovany dlvod k détem na zakladni Skole pfilis nepftislusi, ale je nutné si uvédomit,
Ze déti se mohou poznat napfiklad na tabore a po jeho skonceni se kazdy vraci tfeba
na druhy konec republiky. A i presto spolu chtéji pokradovat v romantickém vztahu na

dalku.

Nastroj k potlaceni nudy — Kopecky (2012) také uvadi, sexting mladi provozuji ¢asto

jen jako prostredek k prostému zahndani nudy.

Produkt socidlniho tlaku — déti jsou svym okolim velmi ovlivnitelné svymi prateli
nebo partnery vramci své socidlni skupiny, tak se pak stava, Ze jsou k sextingu

prinuceny nebo presvédceny.

Nastroj sebeprezentace — vzhledem k tomu jak vyrazné a dalezité média v soucasné
dobé prezentuji lidskou sexualitu, jsou détem a adolescentim predkladany vzory
fyzické pritazlivosti. Déti se snazi chovat podle svych vzorQ, které vidi v médich.
Sportovci, herci ¢i celebrity sexting ¢asto provozuji, nebo se objevuje a provozuje ve

filmech a seridlech a détem se zd3, Ze sdilet svou intimitu je normalni.

Nastroj pomsty — intimni material mUze byt vyuzity k vydirdni, Ze v pfipadé
neuposlechnuti vydérace zverejni fotky nebo je posle zndmym a rodiné obéti. Tento
druh motivace se vyskytuje jako soucast kybergroomingu nebo ¢asto u ex-partnerd.
Existuji i webové stranky, kam ex-partnefi nahravaji fotky svych byvalych divek a

ostatni je vulgarné komentuji. (Kopecky, 2015)

5.4. Kazuistika
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V Mériné ve skolnim roce 2008/2009 jista zakyné zakladni Skoly poslala svou nahou
fotografii svému kamaradovi. Ten ji nasledné poslal svym kamaradim a ti zas svym.
Takto pak fotografii Sifilo vice nez 30 déti, az se dostala k pedagoglim, kteti Zakyni
poznali podle fetizku a cely pFipad oznamili Policii CR. Sifitelé fotografie byli nasledné

potrestani verejné prospésSnymi pracemi. (Riziko zvané sexting)

V roce 2012 zas jina patnactiletd divka zacala vyuZzivat socialni sit GIFYO, na které se
seznamila s francouzskym uzivatelem se jménem Michel. Ten byl pfiblizné jejiho véku
a podle fotek, na nichz byl ¢asto od pasu nahoru bez obleceni, se ji libil. Zacali spolu
komunikovat a vyménovat si fotky, az divka poslala nahou fotografii. Michel po ni chtél
fotografii podobného razu vice a kdyz neuposlechla, zacal ji vydirat, Ze fotografii
zverejni na erotickych strankdch. Posléze se tedy divka obratila na poradnu E-bezpedi,
ale vzhledem k tomu, Ze vydirani pokracovalo i pres jiné socidlni sité a pachatel se
pokusil divce ,hacknout” ucty, byl pripad predan Policii CR. Vysledky vysetiovani

nejsou znamé. (Riziko zvané sexting)
5.5. Epidemiologicka data

Vyzkum Eu Kids Online ukazuje, Ze 22 % déti mezi 11 a 14 rokem dostalo zpravu se
sexualnim obsahem (at uz ve formé obrazku, videa nebo slov), zaroven po 13 % nékdo
takové zpravy chtél. Ale pouhda 3-4 % takovou zpravu odeslala. Samoziejmé
s narastajicim vékem i narlstd zkusenost s takovymi zpravami. Vyskyt skokové roste
po patndctych narozeninach. Mezi pohlavimi neni v tomto ohledu moc velky rozdil, jen

po chlapcich byly vyZzadovany intimni informace méné nez po divkach.
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6.Kybergrooming

6.1. Definice

Relativné novy termin kybergroomig se obecné pouziva pro jakékoli snahy o
psychickou manipulaci obéti pomoci digitalnich technologii. Konkrétnéji ovsem termin
oznacuje chovani uZivatell internetu, ktefi se snazi vyvolat v ditéti faleSnou davéru a
po Case ho vylakat na osobni setkani, jejimz cilem je prevazné pohlavni ¢ijinak podobné

zneuziti ditéte. (Kopecky, 2010; Hulanova, 2012)

Utoky jsou dlouhodobé a propracované. Nejéastéji se kybergrooming vyskytuje na
messengerech (WhatsApp, Viber, Skype), messengerech socidlnich siti (Facebook,
Istagram, TikTok) nebo na seznamkach (lide.cz, Tinder, Libim se ti). Tedy mista

s nejvétsi internetovou koncentraci mladistvych.

6.2. Obét

Obétmi jsou snadno manipulovatelné skupiny osob jako seniofi, handicapovani, ale
nejvétsi a nejnachylnéjsi cilovou skupinou jsou déti a mladistvi. Jsou to osoby nejen
nachylné k manipulaci, ale také si nejsou védomé rizik online komunikace, které
zaroven pocita€ ¢i mobilni telefon casto pouzivaji, osoby trpici pocitem samoty,
nedostatku sebevédomi, hledajici pratele. Tyto obéti jsou mnohem zranitelnéjsi
v pfipadé, Ze napriklad pochazi z nefunkéni rodiny, maji Spatné vztahy ve Skolnim
kolektivu nebo nemaji Zzadné kamarady. Koukneme-li se na Maslowovu pyramidu
potieb uvidime hned nad zakladnimi fyziologickymi potfebami potfebu bezpedi a
jistoty a pak potfebu lasky, prijeti a spolupatfi¢nosti. Toto obétem casto chybi a

predatofi jim tyto potfeby mohou zdanlivé napliiovat. (Kopecky, 2010)

26



Potfeba uznani,
ety

[\
/ Potfeba hezpediajistoty \
/ Lakladni télesné, fyziologlcks potfeby \

6.3. Utocnik

Podle Kopeckého je osoba kybergroomera velmi variabilni, jednda se velmi
heterogenni skupinu osob, ve které nalezneme osoby s vysokym i nizkym socialnim
statutem rGzného véku. Osoby, které dosud nebyly trestany sice prevazuiji, ale najdeme
i agresory, ktefi trestné stihani byli a doslo u nich k recidivé. U vétsiny utocnika byl
diagnostikovan patologicky zajem o déti (Mitchell, 2004). Ve vyssim procentu obét
pachatele zn3, ale jak ukazuje dokument V siti, divky kontaktovali pouze zcela neznami
muzi. Tento dokument je ale dosti specificky pripad, ktery ukazuje na mnohem hlubsi
podstatu problému, takZe pro tyto utocniky ¢ast nasledujicich charakteristik pfilis

neplati.

Predator je charakteristicky velmi trpélivy ¢lovék. Skrze informacéni a komunikacni
technologie je schopen komunikovat s obéti i nékolik mésicd, nez ji vylaka na schlizku.
Jsou zdatni v technikach psychické manipulace a umi vyuzZivat fadu strategii, jak vyvolat

ddveéru. (Hulanova, 2012)

Narodni centrum bezpecného internetu rozdéluje kybergroomery na nékolik typ,

kazdy ma k pachani tohoto typu trestné ¢innosti odlisSné divody.

Kvazivoyeur je typ, ktery shani pouze détskou pornografii a sta¢i mu obét jen

sledovat a netouzi se s ni setkat. Déti uplaci.
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Experimentator je nejcastéjsi, toho vyloiené bavi ,hrat“ si s détmi. Miva
rozkomunikovanych nékolik obéti soucasné a hraje si s détskou zvidavosti v sexualni

tematice. Byva skvély manipulator, ¢asto s pedofilnimi sklony pracujici s détmi.

Krimindlnik se zaméfuje na zisk, prodavaji pornograficky materidl, ktery mami
z ditéte. Vyhleddava socidlné slabé déti, které se k nému dobrovolné vraceji s vidinou

odmeény, ktera je pro né dllezitéjsi nez vlastni identita.

Dusevné nemocny jedinec ma poruchu (pedofilii), kterou nedokaze jinak uspokojit,

a proto manipuluje a poté zneuziva déti. (Mala, 1995)
6.4. Techniky manipulace

Techniky manipulace popisuje Vaclavikova spolecné s Kopeckym (2010). V prvni
Fadé si Utoénik mnohdy nejprve upravi identitu. Casto pouzivd fale$nou identitu, kdy o
sobé zverejnuje nepravdivé Udaje jako jméno, vék, obraz obliceje nebo klidné i pohlavi.
Bud' si vytvofi statickou identitu, pomoci které kontaktuje obéti nebo dynamickou,
kterou si upravuje na miru kazdé jedné obéti zvlast pro co nejvétsi efektivitu. Jedna
z variant falesné identity je faleSna autorita. Tady agresor vystupuje jako predstavitel
firmy nebo spolecnosti, ktera by ditéti mohla dat urcity prospéch. Napriklad se jednd o
kredit u telefonniho operatora, v pfipadé pubertdlnich a adolescentnich dévcat reditel

modelingové agentury a dalsi.

Pro priklad manipulaénich technik béhem primého kontaktu uvedu nasledujici:
mirorring — kybergroomer predstira, Ze ma stejné problémy, konicky ci starosti jako
obét, chova se jako jeji zrcadlovy odraz. Profilovani obéti — Gtocnik pouZiva Udaje,
které o sobé obét jiz zverejnila, aby napfiklad pomoci internetového vyhledavace
doplnila dalsi informace pro lepsi navdzani kontaktu a upevnéni vztahu, které pak
pouziva napfiklad v metodé mirroringu. Luring je upldceni riznymi ddrecky napftiklad
ve formé kreditu na mobil, penézi nebo herni ménou, konzolovymi/pocitacovymi

hrami, znackovym oblecenim nebo digitalni technologii (novy mobilni telefon,
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konzole...). Jednak si tak Uto¢nik mize ovérit udaje jako telefonni Cislo nebo adresu a
jednak v ditéti vytvari pocit dluznika, ktery mu poté bude ochotnéji po vili. 1zolacni
metody — vzhledem k digitalni anonymité a nardstajicimu pratelstvi je dité ochotnéjsi
svéfit se se spoustou dlivérnych informaci. Utoénik poté pomoci zastrasovani a
citového vydirani zakazuje sdélovat urcité informace svému okoli pomoci vét jako
,Mdmé to nefikej, nendvidéla by té.” i ,Ostatni by se ti smdli, nikomu to nerikej.”
postupné se tak agresor stava jedinym ,kamaradem?, kterému je ochotné se dité
svéfovat. Webcam trolling je druh podvodu pfi videohovoru, kdy kybergroomer
vyuZiva program s podvrZzenym video zaznamem a ten obét povaZuje za redlny obraz
skuteénosti ,, kamarada“. Prevainé se jedna smycku zachycujici realnou osobu — tedy
nejcastéji osobu blizkou véku obéti pfi chatovani (KozZisek, Pisecky, 2016, str49).
Zaroven program nahrava i videozaznam obéti pro pripad, Ze by ji napriklad agresor

donutil se svléci ¢i plnit pfikazy. Toto pak mliZe pouZzivat pro vydirani nebo vyhrozovani.
6.5. Faze

Proces kybergroomingu prochdzi nékolika typickymi etapami, vzhledem
k podobnosti pripadd mGzeme fici, Ze se jedna o urcity modus operandi. Od ostatnich

socialné patologickych jevl se timto tedy lisi.
1) Vzbuzeni dlvéry a snaha izolovat obét

V této prvni fazi se komunikujici teprve seznamuiji a sdéluji o sobé navzdjem osobni

evvzs

pfibliZnou adresu, nazev skoly, telefonni Cislo... A nejen faktické informace, ale i ty

emocni jako starosti, pocity ¢i prani, na které se kybergroomer zaméruje predevsim.

Vzhledem k tomu, Ze Utocnik sbird s kazdym dalsim ditétem zkuSenosti, vyuZziva ¢im
dal vice znalosti toho, co obéti chtéji slySet a za€ina vyuzivat jejich citlivych stranek.

Vyuziva zde techniku mirroringu. Zakladnim kamenem komunikace je chatovani, které
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ditéti zni, jako od vrstevnika. Coz pro néj neni tézké, vzhledem ktomu, Ze se

utocnik orientuje v détském prostredi.

Kybergroomer postupné zavadi do komunikace téma sexu, které je pro déti
$kolniho véku velmi pfitaZzlivym a vyhleddvanym tématem. Cim vice intimnich
rozhovor( budou vést, tim hlubsi bude dlvéra obéti. Tady zacina sexting (viz kapitolu

Sexting) a poté prichdzi natlak na izolaci obéti od okoli — rodicl a pratel.
2) Podplaceni darky nebo rGiznymi sluzbami, budovani kamaradského vztahu

V druhé fazi je vyznamnou soucasti luring. Pachatel uplaci dité, aby mu posilalo
citlivé fotografie nebo urcité dlvérné informace. Zaroven si tak ovéruje nékteré drive
zjisténé informace — v pripadé posilani kreditu telefonni ¢islo nebo adresu, kdyz
pachatel posila hmotné darky. Utoénik tak posiluje budovany vztah a postupnou vazbu
ditéte na néj. Podplaceni je mnohem jednodussi u déti z chudsich rodin, tyto déti jsou
nejrizikovéjsi skupina spolu s détmi z nefunkénich rodin, kterym dava pachatel
nezazivané pocity spokojenosti. Obcas se také stane, Ze se obéti se k utocnikovi pro
Uplatky opakované vracely a nechaly se zas a znovu zneuzivat, to se vsak jiz jedna o

détskou prostituci (Kopecky, 2010).
3) Vyvolani emocni zavislosti na uto¢nikovi

Cim vice dité s Gto¢nikem komunikuje a svéfuje se mu, tim vice je na ném emoéné
zavislé, protoZe ma nejprve pocit, Ze mu dava pocity, které v okoli u své rodiny a pratel

nenachazi.

Dité je zavislé na agresorovii v situaci, Ze je vydirano materialy ¢i informacemi, které
poskytlo dfive. Uto¢nik obét vydira, e pokud napfiklad neposle dal$i nahé fotografie
nebo s nim prerusi kontakt, tak zverejni jeji fotky na socialnich sitich, posle je rodiné a
pratellim. Na rozdil od emocni zavislosti, kdy dité vyhledavalo pachatele ¢asto, aktivné
a raddo, zde jiz dité jednd ze strachu z prozrazeni a v kontaktu sagresorem je

nedobrovolné pod psychickym natlakem.
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Toto vie vétdinou sméFuje k osobnimu setkani. Utoénik se v této fazi mdie zadit
chovat utoc¢né a vulgarné, aby vmanipulovat, vydiral nebo zastrasil dité, aby souhlasilo

s osobnim setkanim.
4) Osobni setkani

Tato faze nemusi vidy nastat, at uz z popudu pachatele, ktery to nevyZaduje nebo
obéti. K osobnimu setkani dochazi ¢asto nejprve na neutralnich mistech jako napriklad
v parcich a nasledné se muize presunout do soukromi. Prvni osobni setkani muize byt
neskodné, pachatel mize dalsim Uplatkem upevnit vztah s obéti, pripadné si ovéfit,

zda se jednd opravdu o nezletilé dité. Utok mizZe nastat az o nékolik schiizek pozdéji.

Vzhledem k cCasté falesné identité utocnika je potfeba obét na tuto skutecnost
néjak pripravit. Jedna z variant je, Ze s obéti misto jeho stejné starého ,kamarada“
zatne komunikovat napriklad jeho ,dospély bratr”, Cili Uto€nik zméni identitu, dité si
zvykne, Ze se nyni prateli s dospélym. Dalsi varianta je, Ze obéti tvrdi, Ze ji na misté

schizky vyzvedne starsi osoba — otec nebo starsi bratr, cozZ je utocnik sam.
5) Sexualni obtéZovani, zneuzivani, manipulace

Ve chvili setkani dochazi u obéti k uvédomeéni si, s kym se vlastné setkala a dosud
komunikovala. V tuto chvili se bud pachatel zaéne chovat agresivné, protoze nevidi
jinou cestu, jak dosahnout svého cile, nebo pokracuje v pratelském chovani a upevnuje
vztah a postupné zacne obét sexudlné zneuzivat anebo vytvaret pornografické
materialy. Dité mUZe byt tak zmanipulované, Ze se k utocnikovi pod tlakem vraci a
nechdvd se bud kvlli vydirani, nebo pfislibu odmén zneuzivat dal. Obéti maji

v dospélosti ¢asto silné psychické, socidlni a osobnostni problémy. (Wolf, 2018)
6.6. Rozdil mezi groomingem a

kybergroomingem
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Grooming je podle Slovnicku nejdulezitéjsich pojma definovan jako ,,chovdni, které
ma v ditéti vyvolat falesnou duvéru a pripravit ho na schizku, jejimZ cilem je obét
pohlavné zneuZit”. Groomer je v nejvétsim poctu pripadu z rodiny ¢i nejblizSiho okoli.
V drivéjsich dobach jsme se setkavali prevainé s pachateli, ktefi ¢ihali na dité na hfisti
nebo pred skolou a lakali pak obét do dodavky na bonbony. S relativhé nedavnym
rychlym vzestupem internetu se Utocnici presunuli do kyberprostoru. Ten je pro né
z mnoha ddvodu mnohem pohodInéjsi, nebot mohou byt pod faleSnou identitou,
oslovovat vice obéti nardz a nemusi se tolik obavat fyzického odhaleni. Tato cesta je
pro né mnohem jednodussi. Pfeneseni groomingu do internetového prostoru vznikl

tedy jev kybergrooming.
6.7. Kazuistika

Jeden z nejznaméjsich pFipadd z Ceska je prfipad Pavla Hovorky. Tento mu? byl
vratny a v roce 2005 zacal vyhledavat mladé socialné slabé chlapce a uplacel je za jejich
nahé fotografie. Témi je potom vydiral a nutil k sexu. Hovorka byl obvinén ze sedmi
pripadl pohlavniho zneuzivani, trinacti pripadl vydirani a ohroZzovani mravni vychovy

mladeze, a byl odsouzen k osmi letlim vézeni. (Deviant Hovorka..., 2009)

Z USA je zas znamy pripad C¢trnactileté zakyné, ktera dostala jako darek novy
pocitac. Po néjaké dobé pouzivani si zacala chatovat s jednim dospélym muzem. Poté,
co se to rodice dozvédéli, ji zacali kontrolovat korespondenci i hovory. Dévce vsak stale
pokracovalo v kontaktu prostfednictvim mobilu, ktery ji muZ poslal jako darek. Po
dalSich nékolika mésicich zmizela zdomova. Nalezena byla po 5 mésicich poté, co
policie zjistila, e byla sou¢asti obchodu s lidmi a méla byt doru¢ena do Recka. Divka po
navratu domu nejprve nebyla Stastna, tvrdila, Ze Gtocnika miluje. Na své muceni si
rozpomnéla az po rozsahle terapii. DévCe se poté dlouho zotavovalo na klinice

psychiatrie, ale nasledky si ponese do konce Zivota. (Pripady kybrergrooming..., 2009)

6.8. Epidemiologicka data
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Vyzkum EU Kids Online ukazuje, ze témér 50 % déti mezi 11 a 14 rokem je na
internetu v kontakt s nékym, koho nezna nazivo. Zaroven 18 % déti se s potkalo tvari
v tvar s nékym, koho poznalo jen na internetu. A naprosta vétsina z nich (80 %) byla za
setkanirdda, tedy byla bez negativnich pocit(l. Z téchto déti se vice neZ polovina setkala
se stejné starou osobou. Mezi pohlavimi rozdil témér neni. Obé aktivity, jak

seznamovani, tak setkavani, jsou se stoupajicim vékem castéjsi.
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7.Projekty zamérujici se na prevenci a pomoc

V soucasné dobé v Ceské republice existuje velké mnozstvi projektd, zde se déti i
dospéli mohou o kybernetické bezpecnosti mnohé dozvédét. V této kapitole jsem
vybrala pouze nékteré z nich. Kromé skolnich psychologl, poraden a horkych linek
téchto projektll mohou déti, které se neciti bezpecné, hledat pomoc samoziejmé i na

Policii CR, volat na Linku bezpe¢i a na linku Bilého kruhu bezpe¢i.
7.1. Preventivni programy a hry

Projekt E-bezpeci se zaméruje na prevenci, vzdélavani, vyzkum, intervenci a osvétu
souvisejici s rizikovym chovanim na internetu se specializaci pfedevsim na kybersikanu,
sexting, kybergrooming, kyberstalking a stalking, rizika socialnich siti, fake news,
netolismus a zneuZivani osobnich Udaji v prostfedi elektronickych médii. Na jeho
strankach o téchto fenoménech nalezneme spoustu informaci a zaroven je na nich

aktivné reagovano na aktuadlni pripady.

Zakladni ¢innosti projektu jsou terénni prednasky s riznymi cilovymi skupinami (E-
bezpeli se nezaméruje jen na déti, ale i na seniory, ucitele, metodiky prevence,
policisty a rodice.). Soucasné realizuje celostatni vyzkumna Setfeni zamérend na vyse
vyjmenovana témata. Na svych webovych strankdch provozuje téz online poradnu,
kam se kazdy navstévnik strdnek miZe snadno pfihlasit a chatovat s odbornikem.
Poradna pfispéla k vyreseni vice nez 2600 pripadu, z nichz zhruba 20 % bylo predano
policii, se kterou pfimo spolupracuje. V neposledni fadé vydava tematické tiskoviny pro

déti a ucitele. (E-bezpeci)

Projekt Internetem bezpecné se snaZi pracovat s novymi vyukovymi metodami a
trendy ve svych vzdélavacich akci s praktickymi ukazkamia ochrannymi ndvody. Projekt
se zaméruje na déti a mladez a kazdého, kdo s détmi pracuje nebo prichazi do styku.

Kromé predndsek pro odborniky a laiky projekt porddd i odborné konference,
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provozuje internetové a facebookové stranky a vydava odborné publikace se
zamérenim na rizika online komunikace, podvodné praktiky, sebeochranu svych uctl a

technologii, Skodlivy software a dalsi. (Internetem Bezpecné)

Digitalni stopa je projekt, ktery spustili ve spolupraci KISK (Kabinet informacnich
studii a knihovnictvi na Masarykové univerzité), NUKIB (N&rodni Gfad pro
kybernetickou a informacni bezpecnost) a CZ.NIC. Cilovou skupinou jsou predevsim
Zaci patych a Sestych ttid. Jedna se o online kurz (v moodlu) ve formé komiksového
vypravéni a hry postavené na jasném prikladu zneuziti dat, jeho nasledcich a
zplUsobech, jak se proti tomu brdnit. BEéhem pribéhu jsou postupné a kontextu
pochopitelném pro déti predstavena témata jako digitdlni soukromi, digitalni stopa ci
kybersikana. Pro rodice a skoly jsou zdroven k dispozici pfislusné metodiky. (Digitdlni

stopa)

Bezpedny internet je spole¢nym projektem spoleénosti Ceskd spofitelna, Microsoft
a Seznam.cz a za hlavni cil si klade spole¢né posilit celkové povédomi o rizicich
internetu a vzdélat ¢eské uzivatele v tomto odvétvi. Projekt je velmi komplexni, snazi
se oslovovat vSechny skupiny uzZivatel( internetu a na konkrétnich prikladech se snazi
vytvorit bezpecné navyky uzivani sluzeb internetu. Projekt se zabyva predevsim online
komunikaci, zabezpecenim pocitact, mobilnich telefont a hesel v nich, ochranou dat a

ochranou nejen autorskych prav na internetu. (Bezpecny internet)

Projekt telefonniho operatora 02 Chytra Skola se predevSim snaZzi pomoci
dospélym, ucitellim a rodi¢lim, zorientovat se v rizicich a pfilezitostech soucasného a
budouciho online svéta. Na strankach projektu jsou informace o pocitacové a medialni
gramotnosti a online bezpecnosti a také tipy, jak o tom s détmi komunkovat. (02

Chytra sSkola)

Safer internet spada pod neziskovou organizaci Narodni centrum bezpecnéjsiho

internetu. Projekt odstartoval roku 2005 a je to prvni projekt tohoto typu, ktery dostal
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podporu od Evropské komise. Projekt byl ukonéen a jeho ¢innost byla pfesunuta na

Bezpecné.online. (Bezpecne.online)
7.2. Porady a filmy

#Martyisdeath je osmidilny krimi thriller seridl internetové televize Mall.tv. Je
inspirovan skutecnymi udalostmi kybersikany. Patnactilety Marty spachal sebevrazdu
a zbylo po ném jen nékolik znepokojivych videi. Jeho otec se diky online Zivotu svého
syna postupné dozvida, Zze byl vydiran a kybersikanovan. V roce 2019 serial dokonce
vyhrdl na mezinarodnim festivalu televiznich a online seridld Seridl Killer.

(#Martyisdeath, 2019)

Seznam se bezpecné. Seznam.cz poradal roku 2008 konferenci pro ucitele, ktera
zaroven otevirala téma rizik na internetu pro déti. Protoze o konference byl
neoCekavany zajem, rozhodl se seznam.cz natocit film, ktery by cilil na ohrozenou
skupinu — déti. Tyto dokumenty konkrétné cili na vékovou skupinu déti zhruba mezi 10
a 16 lety. Prvni dil se vénuje rizikim anonymniho seznamovani na internetu,
nechranéni digitalnich dat a vydirani. Druhy dil z roku 2012 mapuje problémy jako jsou
kybersikana, détské prostituce a s tim souvisejici socidlni inZenyrstvi?. Tfeti a zaroven
posledni dil s timto nazvem byl vypustén na svétlo svéta v roce 2015 a predstavuje
redlnou kauzu zneuzZiti 39 déti PiSkotem a Meluzinem, ktefi plsobili jako skautsti
vedouci. Poslednim filmem tohoto projektu byl snimek Na hory z roku 2018. Téhoz
roku oznamili organizatofi ukonceni projektu po deseti letech jeho existence. (Seznam

se bezpecné, © 1996-2019)

Zaroven pod Seznam se bezpecné patfi kratké internetové spoty Desatero

s Benem, kterymi provazi znamy zpévdak Ben Christovao a cili zhruba na druhy stupen

2 Socialni inzenyrstvi je zplsob manipulace lidi za u¢elem provedeni urcité akce nebo ziskani
urCité informace.” (Socialni inzenyrstvi (bezpecnost), 2019)
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zakladni Skoly a Krecci v siti, ktery je urCen pro mladsi divaky. V neposledni fadé také
projekt spolupracoval se Studiem Ypsilon pfi uvedeni inscenace #jsi_user. (Seznam se

bezpecné, © 1996-2019)

Ovce.sk je slovenskd verze projektu Sheeplive, ktery vznikl jako soucast projektt
Pomoc.sk, Zodpovedne.sk a Stopline.sk. Projekt se pfedevSim pomoci animovaného
serialu zaméruje na rizika internetu, mobilt a podobné elektroniky. V soucasné dobé
ma serial 26 jazykovych mutaci véetné ¢estiny a zaméruje se predevsim na déti prvniho
stupné zakladnich skol. Ve slovenské verzi jsou dostupné i hry, kvizy, obrazky ke stazeni

a slovnicek zkratek, které se pouzivaji v internetové komunikaci. (Ovce.sk)

V siti je v soucasnosti nejuspésné;jsi cesky dokumentarni film rezisér( Vita Klusaka
a Barbory Chalupové, ktery mél premiéru v unoru letoSniho roku. Jedna se o
experiment, kde tfi dospélé, velmi mladé vypadajici herecky, ve vérnych kopiich
détskych pokojick(l béhem deseti dnl online komunikuji s muzi, ktefi je sami aktivné
vyhledali a oslovili. Herec¢ky hraji dvanactileté divky, a i presto tito muzi prevainé chtéji,
aby se divky pred webkamerou odhalily, chtéji sex po internetu, posilaji divkdm odkazy

na porno videa a své obnazené fotky. Nasledné divky vydiraiji.

Film je v soucasné chvili nejvyraznéjSim a nejvice Sokujicim projektem poukazujicim
na nebezpedi na internetu u déti. Portadl Seznam.cz po natoceni dokumentu odstranil
ze své hlavni stranky odkaz na socidlni sit Lidé.cz, pres kterou utocnici divky
kontaktovali divky. Néktefi Utocnici jsou jiz v souasné dobé vysetrfovani policii za
nezakonné chovani a trestu neuniknou. Dokument ma 2 verze — jednu
necenzurovanou, pristupnou od 15 let, druhd verze je pristupnd od 12 let a je

promitana na nékterych Skoldch. (V siti, 2020)

Zkrot net. Hned! je desetidilny internetovy vzdélavaci serial z projektu Kraje pro
bezpecny internet (Spojuje vSech 14 samospravnych kraji a na svych strankach
zverejnuje predevsim e-learningové lekce a kvizy pro déti. Dale pak zastituje seminare

pro studenty, ucitele, socidlni pracovniky a policisty.). Kazdy dil seridlu se zaméruje na
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jinou problematiku internetové bezpecnosti (bezpecnd hesla, socidlni sité,
kybersikana, kybergrooming a jiné) a byl vytvoren ve spolupraci s péti ceskymi

youtubery, ktefi zaroven videi provazi. (Kraje pro bezpecny internet)
7.3. Knihy

Beletrie — Enjoy je o zavislosti chlapce a vétSinové spolecnosti na socialnich sitich a
o stfetu s divkou, kterd se pohybuje pouze v offline svété (Bied-Charreton, 2012). Girl
online — tridilna série o blogerce, anonymité na internetu a vyhruznych e-mailech
(Sugg, 2014). Misa v siti je o divce, kterd socidlnimi sitémi vypliiuje samotu a snazi se
pomoci kamaradce, kterd se kvlli socialnim sitim dostala do spar( pedofila (Matysova,

2013).

Hustej internet poucuje o online rizicich pomoci komiksu. Hlavni postava je
desetilety Michal, ktery détskym pohledem komentuje déni kolem své rodiny, na
internetu a poté ve skutecném zZivoté. Mezi jednotlivymi pribéhovymi situacemi ¢tenar
nalezne vysveétlujici rdmecky. Kniha vysla pod zastitou Narodniho centra bezpecnéjsiho

internetu. (Eckertovd, Seifertova, 2014)
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8.Legislativa

Listina zakladnich prav a svobod, Umluva o pravech ditéte, Skolsky zdkon, Ob&ansky
zakonik, Zakon o ochrané osobnich udaju a dalsi. Toto je rada dokument(, ktera
s kybersikanou a s ni souvisejicimi jevy souvisi, ovsem v naSich pravnich predpisech
primo tento termin nenajdeme. AvSak neznamena to, Ze by kyberSikana a dalsi jevy
nebyly trestnym ¢inem, protoZe chovani v téchto situacich miZe podstatu trestnych
¢inU napliovat. V trestnim zakoniku (Zakon 40/2009) najdeme mnoistvi trestnych

¢inQ, které spadaji pod jevy popsané v predchozich kapitolach:

Termin kybersSikana, jak bylo napsano vyse, neni v trestnim zakoné zahrnut, ale
pachatel se dopousti prevaziné téchto trestnych ¢int: § 146 Ublizeni na zdravi, § 171
Omezovani osobni svobody, § 175 Vydirani, § 184 Pomluva, § 205 Kradez, § 209
Podvod, § 228 Poskozovani cizi véci, § 352 Nasili proti skupiné obyvatel a jednotlivci, §

353 Nebezpecné vyhrozovani, § 354 Nebezpecné pronasledovani a dalsi.

Kyberstalking jako jediny z téchto jevl najdeme v trestnim zakoniku pfimo, a to pod
§ 354 Nebezpecné pronasledovani. Pachatel se c¢asto zaroven dopousti dalSich
trestnych ¢inG jako § 175 Vydirani ¢i § 353 Nebezpecné vyhroZovani, § 230
Neopravnény pristup k pocitacovému systému a nosici informaci, § 231 Opatreni a
prechovavani pristupného zafizeni a hesla k pocitadovému systému a jinych takovych

dat a dalsi.

Pojem kybergrooming trestni zakon také nezna, ale mohou pod néj byt zahrnuty
nasledujici trestni ¢iny: § 201 OhroZovani vychovy ditéte, § 209 Podvod, § 171
Omezovani osobni svobody, § 175 Vydirani, § 191 Sifeni pornografie, § 353
Nebezpecné vyhrozovani, § 354 Nebezpecné prondsledovani, § 187 Pohlavni zneuziti

az § 168 Obchodovani s lidmi.

Sexting je v kontextu déti zdvainy skutek. Aktéri se nejcastéji dopoustéji § 191

Siteni pornografie, § 192 Vyroby a jiného nakladani s détskou pornografii, § 201
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Ohrozovani vychovy ditéte a § 193 Zneuziti ditéte kvyrobé pornografie.
V extrémnéjsich pripadech se pachatel mlze dopustit az trestnych ¢ind § 354

Nebezpeéné pronésledovani az § 187 Pohlavni zneuZiti® &i § 185 Znésilnéni.

Nékteré trestné Ciny se mohou opakovat u kazdého z jevli a u kazdého z nich se
nemusi objevit vSechny vySe jmenované a zaroven mohou obsahovat i dalSi méné
Casté. V extrémnim pripadé se pachatel u kazdého z téchto jevli mlze dopustit az §

144 U¢asti na sebevrazdé.

Nesmime zapomenout, Ze nam § 25 trestniho zdkoniku fika, Ze osoba, kterd
v dobé spachani ¢inu nedovrsila patnacti let, neni trestné odpovédnd. Neznamena to
vsak, Ze zlstane bez trestu (tzv. opatreni). Druhy opatreni u nezletilych let jsou, dle
zavaznosti cinu, naptiklad — ochrannd vychova (umisténi do diagnostického (i
vychovného Uustavu), dohled probacniho urednika nebo zarazeni do vhodného
vychovného programu ve stiedisku vychovné péce. V pripadé mladistvych (pachatel(
ve véku mezi 15. a 18. rokem) existuji opatfeni vychovna (dohled probacniho Urednika,
vychovné povinnosti a omezeni atd.), opatfeni ochrannda (ochrannd vychova,
zabezpecovaci detence atd.) a trestni (odnéti svobody, obecné prospésné prace,
penézité opatreniatd.). V pripadé trestnich opatieni se trestni sazby sniZuji na polovinu
(v pripadé odnéti svobody vsak nesmi horni hranice pfesahnout pét let). (Zakon

218/2003)

Hlavnim dcelem opatfeni u déti a mladistvych je predevSim snaha vychovat

z pachatele rddného obcana.

3 Pohlavni zneufiti je pouze do 15 let véku ditéte, a ne vidy se jedna o soulo? a neni vidy nutné uZiti nasili
na rozdil od zndsilnéni, které je vékové neohrani¢ené, ale pachatel ,ndsilim nebo pohriZkou nasili nebo
pohrdzkou jiné téZké ujmy donuti k pohlavnimu styku, nebo kdo k takovému d¢inu zneuZije jeho
bezbrannosti".
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9.Skolni psychologové

Skolni psychologie je relativné mlady obor. Samostatné byl uznan a# po druhé
svétové valce, nejvétsi rozvoj zazil predevsim v Némecku, Francii, Velké Britanii a USA.
Vidy v zdvislosti na dulezZitosti vzdélani v dané zemi, jeji ekonomické situaci a
rozvinutosti Skolského systému. Od padesatych let méli Skolni psychologové na starosti
predevsim koordinaci sluzeb Skoly, studium faktorl ovliviiujicich vyvoj ditéte,
koordinace prevence a poradenské aktivity. Ne vsichni psychologové poskytovali
vSechny tyto sluzby — jejich obsah a rozsah se ménil napfi¢ Evropou i samotnymi

zemémi. (Zapletalova, 2001)

Co se tyce Ceské republiky a byvalého Ceskoslovenska, kofeny sahaji aZz do prvni
republiky. Po druhé svétové valce tu byly tyto sluzby, na rozdil od zapadni Evropy,
zastaveny. Vyvoj Skolni psychologie se poté v 70. letech soustredil predevSim na
Slovensku, kde byl také po par letech zastaven a ke znovuobnoveni doslo v celém

Ceskoslovensku az po Sametové revoluci. (Zapletalova, 2001)

Legislativni kontext pro Skolni psychologii byl vyreSen az pomoci vyhlasky ¢.
72/2005 Sb. o poskytovdni poradenskych sluZzeb ve skoldch a skolskych poradenskych
zafizenich a nasledné v jeji novele — Vyhldska ¢. 116 ze dne 15.dubna 2011, kterou se
méni vyhlaska ¢. 72/2005 Sb, o poskytovdni poradenskych sluZeb ve skoldch a skolskych
poradenskych zafizenich. A také zakonem ¢&. 563/2004 Sb., o pedagogickych
pracovnicich a o zméné nékterych zakond. Do té doby nebyla legislativa, ktera by

upravovala ¢innost skolnich psychologu.

V soucasné dobé skolni psycholog vykonava nékolik druh( ¢innosti — diagnostiku a
depistdz; konzultacni, poradenské a intervencni prace; a metodické prdce a vzdélavaci
¢innost. Konkrétné napfiklad tyto: spoluprdce pfi zapisu do 1. roéniku zakladniho
vzdélavani, diagnostika pfi vyukovych a vychovnych problémech zaku, zjistovani

socidlniho klimatu ve tfidé, individudlni pfipravova prace se Zaky v osobnich
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problémech (konzultace, vedeni), krizova intervence a zpracovani krize pro Zzaky,
pedagogické pracovniky a zakonné zdastupce, skupinovd a komunitni prace s zdaky,
koordinace preventivni prace ve tfidé, besedy a osvéta a mnoho dalSich. (Vyhldska c.

72/2005 Sb.)

Skolni psycholog samoziejmé komunikuje s zaky i rodi¢i. Zaroveri vede o svych
Cinnostech dokumentaci v souladu s etickych kodexem a predpisy o ochrané osobnich
Udaja. Spolupracuje s dalSimi pracovniky Skoly, nejen s pedagogy, ale i s ostatnimi
poradenskymi pracovniky Skoly jako s vychovnym poradcem (oblast integrace zak( se
specidlnimi vzdéldvacimi potfebami a kariérové poradenstvi) a Skolnim metodikem

prevence (oblast prevence socialné nezadoucich jevl). (Vyhldska ¢ 72/2005 Sb.)

Pokud by se chtél pedagog stat Skolnim psychologem, mél by mit ukoncené
vysokosSkolské studium v oboru psychologie a nejméné dva roky praxe ve svém oboru.
Kromé samostatného klasického oboru nékteré Skoly nabizeji studium Skolni
psychologie i v ramci celozZivotniho vzdélavani, kdy po absolvovani ¢tyf semestr(
dostane absolvent osvédceni o absolvovani tohoto studijniho programu jako prilohu

ke svému vysokoskolskému diplomu. (Skolni pedagogicko-psychologické sluzby)
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10. Praktickd ¢ast

Cilem prace je zjistit jak ¢asto a jakym zpUsobem se skolni psychologové setkavaji

s kyberproblémy vysvétlenymi v teoretické ¢asti a jak je resi.
Vyzkumné otazky:

1) Setkdvaji se Skolni psychologové s patologickymi kyberjevy? S jakymi nejvice?
2) Za jakych okolnosti se s nimi dostavaji do styku?

3) Jakym zpUsobem se Skolni psychologové snazi tyto patologické kyberjevy resit?
4) Snazi se na Skolach, na kterych funguji Skolni psychologové o prevenci téchto

jeva?
10.1. Metodologie a sbér dat

K naplnéni cile bakalarské prace byla zvolena kvalitativni metoda strukturovanych
rozhovor(l s predpfipravenymi otazkami. E-mailem jsem oslovila 45 S$kolnich
psychologl, z nichz mi 3 odmitli rozhovor poskytnout, 8 s rozhovorem souhlasilo. 34
oslovenych na mé e-maily vibec nereagovalo. Rozhovory jsem tedy vedla s osmi
Skolnimi psychology — jednim muzem a sedmi Zenami, z Prahy a Stfedoceského kraje.
Vzhledem k problému pandemie v dobé sbéru dat (bfezen a duben 2020) jsem se
nemohla s respondenty setkat osobné, jak bylo plvodné v planu. Proto rozhovory

probihaly pres aplikaci Skype. Kazdy rozhovor trval pfiblizné 30 minut.

Pred zapocetim rozhovoru byli ucastnici vyzkumu seznameni s tématem prace,
vyzkumem, jeho cilem a povahou a ujisténi, Ze poskytnuté informace nebudou zneuzity

a ziskand data, budou pouZita pouze pro potreby této prace.

10.2. Vyhodnoceni
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Otazka €. 1: Jak dlouho pracujete jako Skolni psycholog?

Pét psychologl (€. 1, 2, 6, 7, 8) ma praxi vtomto zaméstnani relativné kratkou od
jednoho roku do ¢tyr let, dva z nich jsou Skolnimi psychology uz 20 let (¢. 3 a 4) a jeden

(€.5) 12 let.
Otazka c. 2: Jaké problémy v této profesi nejcastéji resite?

VSsichni osloveni skolni psychologové nejcastéji resSi obdobné problémy. Osobni,
vyukové a kazenské problémy Zzakd, vztahy v kolektivu. Respondentka ¢. 3

konkretizovala, Ze resi zaskolactvi a koureni.

Otazka €. 3: Kdy jste se seznamil/a stémito problémy (kybersSikana,

kybergrooming, sexting, kyberstalking...) a jakym zplisobem?

Tti z respondent( (€. 1, 7, 8) byli s témito patologickymi jevy sezndmeni na vysoké
Skole, byli to pouze ti dotazovani, ktefi maji relativné kratkou dobu praxe (1-4 roky).
Respondentka €. 6 se s témito pojmy seznamila az pfimo u pripadu v ramci jeji praxe

Skolni psycholozky a respondentka €. 2 s témito tématy podrobnéji obeznamena neni.

Psychologové s delsi dobou praxe (20 a 12 let) se s témito terminy sezndmili

samostudiem a hloubéji pak formou skoleni.

Otazka €. 4: Snazite se kyberproblémiim ve skole predchazet? MuiZzete mi popsat

jakym zptisobem?

Vétsina respondentll se osobné v prevenci neangaZuje ani se do ni nezapojuje,
nechdvaji ji na starosti metodikim prevence a ucitelim v hodinach vychov. Dvé
dotazované ale hovoti, Ze za prevenci povazuji ob¢asné besedy, osvéty, zadkazy telefon(
a také praci ucitell v hodiné informatiky a hodiné zakladl spolecenskych véd di

obcanské vychovy.

Respondentka €. 2 ojedinéle pracuje se tfidou v ramci tfidnické hodiny na téma

komunikace.
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Otazka €. 5: Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpeénosti? Kdo prednasel (nékdo od vas ze skoly/od policie/ze specializované

organizace/...)?

Skoly $esti dotazovanych mély organizovanou pfednasku od policie, do ¢tyf $kol
prisel i odbornik na téma internetové bezpecnosti z externi spolecnosti a ve dvou
Skolach mél besedu s détmi i zaméstnanec Skoly. Respondentka €. 3 uvedla, Ze chtéli
provést predndasku i pro rodice, ale ti o to bohuzZel viibec neprojevili zajem. Pouze

respondentka €. 6 uvedla, Ze o Zddnych predndskach nevi.

Otazka ¢. 6: Vyuzivate ve vasi Skole Program proti Sikané (vychazi z metodiky

MSMT, méla by ho mit povinné kazda $kola)? &i projekt Nenech to byt®?

Pét respondentll uvedlo, Ze jejich Skola vyuziva projekt Nenech to byt, jeden z nich
uvedl, Ze zaroven na jejich Skole existuje i Program proti Sikané. Dva respondenti nevi,
zda jejich skola tyto programy vyuziva a jeden dotazovany odpovédél, ze toto v jejich

Skole nemaiji.

Otazka c. 7: Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi

problémy? MtuiZete mi ho popsat?
Otazka €. 8: Jak jste ho resili?

Skolni psycholozka €.1 popisuje pripad, kdy zaci 9. ro¢niku $ikanovali spoluzédka a
video z akce umistili na Facebook, nasledné ho objevili ho rodi¢e Sikanovaného

spoluzdka. DalSim pripadem byli chlapci na prvnim stupni, ktefi si psali urcité nechutné

4 Ten si zpracovava $kola sama, pomdha véasnému odhaleni a fe$eni ikany a s ni souvisejici kybersikany a
dalsich pfibuznych jevu.

5>To je online schranka davéry, jsou to webové stranky a mobilni aplikace, kam muze kterykoli Zak, student
¢i ucitel anonymné oznamit rizikové chovani ve skole. Tato informace poté putuje k pracovnikovi skoly, ktery ma
v kompetenci fesSeni téchto pripadu.
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zpravy, objevili to rodi¢e a feSilo se to ve Skole, protoze z pomsty doslo k rozbiti

telefonu a nahradé sSkody.

Skola situaci v soucinnosti se $kolni psycholozkou Fedila u Zakd prvniho stupné
kazeriskymi postihy Ucastnikl, u zakd druhého stupné navic pfidali besedu o daném

tématu s celym druhym stupném a planuji navstévu filmu V siti.

Respondentka ¢. 2 se nechtéla ke konkrétni situaci pfriliS vyjadrovat, ale
konstatovala, Ze tyto problémy se ojedinéle objevuji jako souc¢dst vztahovych problému
v kolektivech druhého stupné, jako hlavni téma se takovy problém neobjevil. Snazila se

je resit mediaci ve tfidé a individualnimi konzultacemi s aktéry.

Ve skole respondentky €. 3 se objevil pfipad vosmém rocniku, kde trida zalozila
spoluzakovi profil na Facebooku a slovné ho tam urazeli. Tato situace byla feSena

kazeriskym postihem aktér(i a informovanim rodicu.

Respondent €. 4 se ve Skole setkava nejcastéji s kybersikanou, ktera je soucasti
klasické Sikany — Zak nebo skupina zZakd urdzi spoluzdka na Facebooku nebo jinych
socialnich sitich. Skola tohoto respondenta fedi takové situace bezprostfedné.
Dukladné pripad vysetfi, nasleduji rozhovory se vSsemi aktéry, pokud je to nutné i
srodi¢i a nasledné se vyvozuji kdzenska opatreni. Nakonec, vyZaduje-li to situace,
nasleduje prace se tfidou. Dotazovany podotkl, Ze v jejich Skole plsobi i odbornik na
vztahovou problematiku, takZe v takovych situaci vi, jak odborné a co nejvice efektivné

postupovat.

Dotazovana €. 5 se takovymi pfipady ve Skole setkala jiz nékolikrat — s kybersikanou,
sextingem i se zavislosti na pocitacovych hrach. Popsala pfipad sextingu v osmé tride,
kdy chlapec pozadal spoluzacku o zaslani jeji nahé fotografie, ta mu ji poslala a chlapec

tuto erotickou fotografii rozeslal svym spoluzak{m.

Co se tyce feseni, respondentka nejprve podotkla, Ze vzhledem k tomu, Ze zminéné

jevy témér nikdy neprobihaji na padé skoly, ale déji se v dobé volna, mimo plisobnost
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Skoly, ma Skola jen omezené moznosti fesSeni. Navzdory tomu se tomuto konkrétnimu
pfipadu vénovala. Spolupracovala s vedenim Skoly, s rodici, a protoZe se jednalo o
détskou pornografii a jednomu Zakovi bylo pres patnact let, s OSPODem. Po tom vSem

nasledovala prace se tfidou.

Respondentka €. 6 se také opakované setkala ve Skole s kybersikanou. Vétsinou se
skupina déti zaméfila na jedince, ¢i mensi skupinu, na kterou na socialnich sitich
utocila, C¢i posilala zesmésnujici videa, natocila nékoho a rozeslali video. V téchto
pripadech s nejaktivnéjsimi pachateli provedla rozhovor a pro tfidu pfipravila

prezentaci s naslednou diskusi.

Déle mi popsala nejnovéjsi pfipad z devaté tfidy. Zaci zaspamovali diskusni skupinu
na komunikaéni platformé WhatsApp nevhodnym obsahem - pornografickymi
fotografiemi, fasistickymi symboly, Stvavymi obsahy, fotkami zndzornujicimi nasili.
Respondentka vyresila situaci tak, Ze aktérim bylo zaddn ukol ptipravit pro tfidu
pfednasku na téma, které souviselo s jejich provinénim — sexudlni obtéZovani na siti,

skupinova dynamika a anonymita na webu, Sifeni Stvavych a poplasnych zprav na siti.

Respondentka €. 7 se zatim pouze jednou setkala s kyberSikanou, ktera byla navic
soucasti klasické Sikany — Zaci na druhém stupni davali na Facebook nelichotivé fotky
kamarada a psali mu vulgdrni zprdvy. Situaci feSila metodicka prevence tim, Ze
domluvila s policii prednasku na téma kybernetické kriminality. Pfednasejici policistky

zaroven navrhly aktivity pro zlepseni vztaht v kolektivu, které poté ttidy realizovaly.

Respondentka €. 8 vykonava svou praxi na viceletém gymndziu a s mnoha pfipady
se nesetkala. Mysli si, Ze je to tim, Ze to bud gymnazisté uméji |épe skryvat, nebo je
téch pripadd na gymnaziich opravdu méné. Nejvyraznéjsi pripad se na této skole stal
pfed nékolika lety — divky nafotily spoluzacku pfi previékani po hodiné télocviku a
fotografie poté umistily na tfidni stranky a dana spoluzacka se poté psychicky zhroutila.

Tehdy situaci fesila jen tfidni ucitelka s celou tfidou, divky se divily ,,proc je to problém,
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délaji takové véci béiné a je to preci legrace”. Kone¢nym feSenim bylo podminecné

vyloucéeni pachatelek.
Otazka c. 9: Jak €asto se na vas déti s témito problémy obraci?

a) Chodisamiza sebe? Chodiza kamarada? Jakym zplUsobem se o problémech
dozvidate?
b) Obraci se na vas castéji déti nebo rodice?

c) O jak staré déti se jedna predevsim?

Respondenti uvadéli, Ze déti se na né stémito problémy obraceji minimalné.
Vsichni se shodli na tom, Ze to byva tak maximalné tfikrat do roka/jedou za ¢tvrt roku.
Zaroven pokud za Skolnimi psychology chodi Zaci sami, jsou pouze Zaky druhého

stupné, mladsi nebyvaiji.

Respondentka €. 1 vysvétlila, Ze pokud se néjaky problém na jejich Skole vyskytne,

dozvi se o ném od ucitel(, Zaci za ni s témito problémy viibec nechodi.

Respondentka €. 2 uvedla, Ze pokud se o takovych problémech dozvid3, tak je to
relativné rliznorodou formou — od ucitele, u mensich i pres rodice (mail, osobné), pres
schranku divéry u vychovného poradce. Pokud se o néjakém problému v online svété
od ditéte dozvi, je to jakoby ,mimochodem® béhem komunikace napriklad o tom, jak
se citi ve tridé.

Respondentka €. 3 sdélila, Ze jak se o dané véci dozvi, zaleZi na problému — obcas
chodi Zak sam, obcas za kamarada, ale rozhodné vidy chodi soukromé. Také fika, ze
rodi¢e se na ni obraci méné casto nez Zdaci. Stejné odpovidala i respondentka €. 5.
Dotazovana €. 6 odpovidala podobné, jen dodala, Ze kromé zak(i samotnych, prijde i

ucitel, ktery problematiku zaznamenal.

Na respondenta €. 4 se prekvapivé naopak obraceji ¢astéji rodice nez zaci, a to
pfedevsim s obavou nadmérného pouzivani elektroniky jejich ditétem. Otazka ho

relativné prekvapila, protoZe — ,toto Casta zakazka pro skolniho psychologa nebyva“.
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Za dotazovanou €. 7 zatim pfisel jen jednou ucitel s podezfenim na kybersikanu a

respondentka €. 8 se zatim s Zddnym pfipadem nesetkala.
Otazka €. 10: Zazil/a jste néktery z téchto problému na vlastni ktizi?
Zadny z dotazovanych se s témito problémy nesetkal na vlastni kdzi.
Otazka €. 11: Vidél/a jste film V siti?
a) Co si o ném myslite? Budete ho promitat vasim zakliim?

Vzhledem k nouzovému stavu vidéla tento film pouze jedna respondentka a jedna
byla na pfednasce o filmu. | pfesto je pro promitani filmu po znovuotevreni skol pét
z nich. Respondentka ¢. 1 doplnila, Ze dle jejiho nazoru, Ze je promitani vhodné pouze
v pfipadé, Ze by o problému bylo pred filmem s Zaky hovofeno a po ném by nasledovala

reflexe, ale ze vedeni Skoly na tuto jeji pfipominku nereagovalo.

Respondentka ¢. 5 hovofila o promitani filmu pouze zakiim od 15 let, participantka
¢.2jen 8.a 9. rocnikim. Dotazovana €. 7 uvedla, Zze kromé dopoledniho promitani pro

zaky druhého stupné, bude ndsledovat vecerni promitani pro rodice.
Otazka ¢. 12: Maji déti na vasi Skole zakazané mobilni telefony?

Pouze dotazované ¢. 6 a €. 8 uvedly, Ze na jejich sSkole neni nijak oSetfen zakaz
mobilnich telefon(, respondentka €. 8 prevedla kompetenci zdkazu telefon(i na hodiny
vzdy dotycného ucitele, jinak Skoly vSech ostatnich respondentt maji mobilni telefony
zakdzany minimalné béhem vyucovacich hodin. Dotazovana €. 2 uvedla, Ze zakaz kromé
vyucovacich hodin rozsifili i na Skolni jidelnu. T¥i respondenti (€. 1, 4, 5) se vyjadfrili, Zze
zdkaz telefonu plati pro celou budovu skoly v obdobi vyucovani, tedy i o prestavkach,

déti ho vétSinou musi mit vypnuty v aktovce.

Zajimavosti je, Ze ve Skole participantky ¢. 3 mély déti v prvnim roce zdkazu telefony
zakazany i o prestavkach, s &im? ale pfi inspekci nesouhlasila Ceska $kolni inspekce, tak

musel byt zakaz omezen pouze na vyucovaci hodiny.
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a) Jak dlouho tento zakaz uz trva?
b) Pozorujete néjaké zmény v chovani déti oproti naptiklad détem, které ve

Skole telefony pouzivat mohou, nebo dobé kdy mohly?

Respondentka €. 1, jez prozradila plosny zakaz ve Skole uvedla, Ze trva jiz mnoho
let a nevidi rozdil mezi détmi, které telefon pouzivat mohou a nemohou, protoze
konstatuje, Ze mobilni telefony pouzivaji stejné (i pres zakaz). Respondent (€. 4) se
stejnym druhem odpovédi poznamenal, Ze tento zakaz trva od doby, co se fenomén
mobilnich telefon( objevil a Ze nedokaze posoudit rozdil, protoze takto nastaveny
zakaz maiji vSechny Skoly, kde pusobi. Posledni respondentka (¢. 5), ktera uvedl|a stejny
druh zakazu pouze pfirovnala zdkaz ve Skole k nevhodnosti soukromého pouzivani
mobilnich telefonl v zaméstnani — Ze to timto déti snaze pochopi a Iépe je to pfipravi

na realny Zivot.

Dotazovana ¢. 2, jez uvedla zdkaz mobilnich telefon( jen o hodindch a ve skolni
jidelné sdélila, Ze zdkaz v dobé hodin trva dlouhodobé a ve Skolni jidelné teprve od zafi.
Rikd, Ze sice nemizZe posoudit rozdil mezi pouZivdnim a nepouZivanim, ale obéas se
sama néktera trida v ramci experimentu domluvi, Ze telefony brat do rukou nebudou
po urcitou dobu a poté je zietelné vidét, Ze spolu vice komunikuji. Pfipadné se

dotazovana spolecné s tridnimi ucitelkami ob¢as dohodne na urcitych ,,komunikacénich

hodinach” s deskovymi hrami a bez telefond.

Dalsi participantka (€. 3) s odpovédi zakazu jen v hodinach sdélila, Ze tento zakaz
trva jiz tretim rokem, pricemz jsou Zaci pouceni o zdkazu hlasité hudby a pofizovani
jakéhokoli zdznamu. Vzhledem k tomu, Ze prvni rok (pfed navitévou Ceské $kolni
inspekce) byl zdkaz uplny, vidi markantni rozdil v komunikaci. Prvni rok zakazu mél
velmi kladny vliv na vzdjemnou komunikaci mezi zaky, kterd po opétovném povoleni

mobilnich telefon(l o prestavkach témér zmizela.
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c) Doporucil/a byste tento zakaz?

Pét dotazovanych se zdkazem mobilnich telefon(i ve Skole souhlasi, ptfipadné by
zdkaz klidné i zpfrisnili. Dotazovand €. 6 doplnila sv{j souhlas se zdkazem slovy, Ze by
byla nutna jednotna pravidla pro celou skolu a posteskla si, Ze komunikace v tomto
odvétvi zakazu je v jejich Skole znacné problematickd. Respondentka €. 2 uvedla, Ze pro
plosny zakaz neni, spiSe je pro to, aby Skola nabidla détem o prestavkach riazné
alternativni aktivity, které pro né budou pfritazlivéjsi nez online svét. Respondentky c.

7 a €. 8 se k této otazce nevyjadrily.
Otazka €. 13: Jste-li, tak jak ¢asto jste proskolovan/a k internetové bezpecnosti?

Z odpovédi respondentd vyplynulo, Ze na popud Skoly proskolovani nejsou. Pét
dotazovanych se proskoluje v kyberproblémech pouze samostudiem, vétSinou pomoci
online materidlQ. Participantka ¢. 3 se snazi vyuzivat nabizenych Skoleni, které se
objevi. Respondentka ¢. 2 uvedla, Ze toto téma nechdva Cisté v poli pUsobnosti
metodicky prevence a respondent €. 4 uvedl, Ze se vzdélava jen narazoveé a také zminil,

Ze témto tématlm se vénuji hlavné metodici prevence a on se jimi pfilis nezabyva.

10.3. Vyhodnoceni vyzkumnych otazek

Setkavaji se Skolni psychologové s témito patologickymi kyberjevy? S jakymi nejvice?

Skolni psychologové se s témito problémy pFili§ nesetkavaji, pokud ano, jedna se
predevsSim o kybersikanu, kterd navic velmi ¢asto byva soucasti klasické Sikany. PFi
setkani se sextingem se jedna témér vidy o soucast kybersikany. O tom, Ze by se setkal
za dobu své praxe s kybergroomingem nebo kyberstalkingem, se nezminil ani jeden

dotazovany.

Za jakych okolnosti se s nimi dostavaji do styku?
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Déti se takovym problémem na Skolniho psychologa obraci minimalné, témér vsude
je to maximalné jednou za étvrt roku. Casté&ji, i kdyZ ne o moc, se k nému s podezfenim
na problém obraci ucitelé, ktefi s détmi travi mnohem vice ¢asu, tudiz maji lepsi
moznost pozorovani nez sam skolni psycholog, jiny zaméstnanec Skoly nebo dokonce i

rodice.

Jakym zplisobem se skolni psychologové snaii fesit tyto patologické kyberjevy?

ev

Skolni psychologové a $koly obecné& nemaji pro fedeni takovych situaci pfili
moznosti, vzhledem k tomu, Ze tyto jevy se jen ztidka objevuji na padé skoly. | presto,
pokud se situace u studentl objevi, Skolni psychologové v soucinnosti s vedenim Skoly
resi pripady nejcastéji kdzenskymi postihy odpovidajicimi vaznosti situace. Dale se pak
Skolni psychologové velmi ¢asto snazi pracovat v postizeném kolektivu pomoci mediaci

a diskusemi na dana témata.
Snazi se na Skolach, na kterych funguiji tito skolni psychologové o prevenci téchto
jevu?

Co se tyce prevence, Skolni psychologové se do ni z témér nezapoijuji, z pravidla ji
nechdvaji jen na metodicich prevence socialné patologickych jev( plsobicich na jejich

Skole, pripadné na ucitelich ob¢anskych nauk a informatiky.

| pfesto na vétsiné skol probihaji ¢as od ¢asu prednasky o téchto jevech a obecné o
internetové bezpecnosti. Nejcastéji jsou predndsejicimi prislusnici policie (méstské i

statni), méné casto pak zaméstnanci externi specializované spole¢nosti.
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Zaver

Bakalarska prace se zabyvala technologiemi vrukou déti, a to predevsim
negativnimi jevy s nimi spojené. Zaroven i osobou skolniho psychologa na zakladni

Skole v souvislosti se setkavanim se s témito negativnimi jevy.

Teoretickd ¢ast pojedndvala o nejcastéjsich negativnich jevech, se kterymi se déti
mohou, prfedevsim na internetu, setkat — o kybersikané, kyberstalkingu, sextingu a
kybergroomingu, jejich legislativnim ramci a o prevenci zamérenou na déti ve véku
24kl zakladni Skoly.

Praktickda c¢ast se na zakladé kvalitativniho vyzkumu zabyvala osobou skolniho
psychologa na zakladni Skole a jeho profesnimu vztahu k témto tématim. Zaroven
jsem si ve vyzkumu dala za cil zjistit jak ¢asto a jakym zpUsobem se skolni psychologové
setkavaji s vySe uvedenymi problémy a jaky postup uplatriuji pfi jejich reSeni a pfipadné

prevenci.

Z vyse uvedeného vyplyva, Ze kyberSikana se nevyhyba ani ¢eskym Skoldakdm.
Nicméné tento problém neni nijak palcivy, pfipadné se jednda o latentni formu a ve
Skole se o téchto problémech ¢asto nedozvédi. V kazdé skole se k této problematice
stavi jinak. Skolni psychologové se touto tematikou zabyvaji pouze okrajové. Castéji
odkazuji na metodiky prevence. Na nékterych Skolach pak skolni psycholog
s metodikem prevence pfri reSeni téchto problém( spolupracuje. S problematikou
kyberSikany a ostatnimi negativnimi kybernetickymi jevy jsou castéji seznameni

psychologové s kratsi praxi, kteri se s tuto problematikou seznamili jiz pfi studiu.

Podle mé by bylo do budoucna vhodné vice propojit spolupraci skolniho psychologa
a ostatnich pracovnik( skoly v rdmci téchto témat. Zaroven nejen Skolni psychologové
by méli byt vice vzdélavani v téchto tématech, ale i uCitelé, protoze ti se détmi setkavaji

nejvice a mohou tedy Skolnim psychologim poskytovat relevantni informace o téchto
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problémech. Skolni psychologové by se méli také vice zajimat o tyto problémy pfi

rozhovorech s détmi.
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Prilohy

1)

2)

3)

4)

5)

6)

7)

Rozhovor €. 1

Jak dlouho pracujete jako skolni psycholog?

2,5 roku.
Jaké problémy v této profesi nejcastéji resite?

Osobni problémy student(, vyukové obtize zaku.
Kdy jste se seznamila s témito problémy a jakym zplGsobem?

Na vysoké $kole. Jinak na SS osobni zku$enosti studentd, na ZS kybersikana na
2. stupni a kazenska opatreni.
SnaZite se kyberproblémim ve Skole predchazet? Milizete mi popsat jakym
zptisobem?

Na SS mam program Digidetox, na ZS v rdmci tfidnickych hodin a mindfulness
program( napfiklad.
Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpecnosti? Kdo prednasel (nékdo od vas ze Skoly/od policie/ze specializované
organizace/...)?

Vyuzivame Policii CR, film V siti, v ramci hodin Ob&anské vychovy nebo Vychovy
ke zdravi nebo Cj (komunikace).
Vyuzivate ve vasi Skole Program proti Sikané ci projekt Nenech to byt?

Nenech to byt ano.
Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?
Muzete mi ho popsat?

Zaci 9. ro¢niku Sikanovali spoluzaka a video z akce dali na Facebook, objevili ho
rodice Sikanovaného spoluzdka.... Nebo chlapci na 1. stupni si psali néjaké
nechutnosti, objevili to rodi¢e a reSilo se to ve skole, protoZe z pomsty doslo

k rozbiti telefonu a nahradé skody.
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8) Jak jste ho resili?
Kazenské postihy ucastnik(, beseda se zaky na 2. stupni, navstéva filmu V siti.
9) Jak casto se na vas déti s témito problémy obraci?
a) Chodi sami za sebe? Chodi za kamarada? Jakym zplisobem se o problémech
dozvidate?
Na ZS od uiteld.
10)Zazila jste néktery z téchto problémi na vlastni kuzi?
Zatim ne.
11)Vidéla jste film V siti?
Ano.
a) Co si o ném myslite? Budete ho promitat vasim Zzakum?
PloSné to bez predchozi intervence a nasledné reflexe nepovaZzuji za vhodné,
na ZS se utitelé s vedenim tak pfesto rozhodli.
12) Maji déti na vasi Skole zakazané mobilni telefony?
Na ZS ano.
a) Jak dlouho tento zakaz uz trva?
Mnoho let.
b) Pozorujete néjaké zmény v jejich chovani oproti napriklad détem, které ve
Skole telefony pouzivat mohou?
Ne, pouzZivaji ho stejné.
¢) Doporucila byste osobné zakaz?
Povoleni jen v hodinach v rdmci vyuky, jinak pod dozorem do kosikua.
13)Jste-li, tak jak Casto jste proskolovana k internetové bezpecnosti?

Jen z vlastniho zajmu, vétsSinou online, webinare.
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1)

2)

3)

4)

5)

6)

7)

8)

Rozhovor €. 2

Jak dlouho pracujete jako skolni psycholog?

Tretim rokem, zaroven ¢tvrtym rokem jako psycholog v PPP.
Jaké problémy v této profesi nejcastéji resite?

Vyukové, vychovné (hlavné vztahy v kolektivu).

Kdy jste se seznamila s témito problémy a jakym zplGsobem?

Podrobné obezndmena nejsem, primdarné se témto tématlm ve tfidach vénuje
kolegyné metodicka prevence, pfipadné jde “jen” o jeden dil mozaiky témat klienta
—dosud jsem neresila jako hlavni problém.

SnaZite se kyberproblémim ve Skole pfedchazet? MuZete mi popsat jakym
zptisobem?

Program primarni prevence s tématy pro jednotlivé roéniky ZS, ktery ma na
starosti metodicka prevence. Ojedinéle pfi praci se tfidou/ tfidnické hodiné napft.
na téma komunikace.

Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpecnosti? Kdo pfednasel (nékdo od vas ze skoly/od policie/ze specializované
organizace/...)?

Ano, podrobnosti by védéla opét metodicka prevence — besedy a Skoleni u nds
vedou policisté i externisti.

Vyuzivate ve vasi Skole Program proti Sikané ci projekt Nenech to byt?

Vyuzivame projekt Nenech to byt.

Objevil se na vasi Skole néjaky pfipad spojeny s vySe vyjmenovanymi problémy?
Muzete mi ho popsat?

Jako hlavni téma ne, ojedinéle pfi vztahovych problémech v kolektivu - 2.
stupen.

Jak jste ho resili?

Prace se tfidou, individualni konzultace.
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9) Jak casto se na vas déti s témito problémy obraci?
Minimalné.
a) Chodi sami za sebe? Chodi za kamarada? Jakym zplisobem se o problémech
dozvidate?
Samy, pres ucitele, u mensich i pres rodi¢e; mail, osobné, pres schranku
dlivéry u vychovného poradce.
b) Obraci se na vas castéji déti nebo rodice?
Déti nékdy pfi povidani o tom, jak se citi ve tfidé. Rodice si Castéji postézuji
na sklon svych déti travit u pocitace/telefonu/ TV pfilis mnoho casu.
c) Jak staré tyto déti primérné byvaji?
Samy pouze druhostupriové. Nadmérny cas u elektroniky se tyka jedincl
vsech vékovych kategorii ¢i ro¢niku.
10)Zaizila jste néktery z téchto problém na vlastni kazi?
Ne.
11)Vidéla jste film V siti?

Ne, méla v planu metodicka prevence, pak zvazovala eventuelné dalsi vyuziti ve
Skole pro zaky 8. a 9. tfid (kvali nouzovému stavu zifejmé nakonec nesla).
Predpokladam, Ze se pripadna realizace ndpadu o nékolik mésicl posune.

12)Maji déti na vasi Skole zakazané mobilni telefony?

Ano — v hodinach a ve skolni jidelng, jinak je mit mohou. Ostatni si ucitelé resi
individualné, néktefi po dohodé s rodici (napriklad bez telefonl na Skolu v ptirodé
apod.). Nevim o uciteli, ktery by napftiklad vybiral telefony od déti na zacatku
vyucovani a na konci by jim je vracel. Déti maji telefony schované, uklizené v
aktovkach.

a) Jak dlouho tento zakaz uz trva?
Vyucovani dlouhodobg, jidelna od letosniho Skolniho roku, mozna od konce

minulého skolniho roku.

65



b) Pozorujete néjaké zmény v jejich chovani oproti napfiklad détem, které ve

Skole telefony pouzivat mohou?

Nemohu posoudit, nékdy se na urcitou dobu tfida domluvi, Ze je nebudou o
prestavkach pouzivat, pak si spolu o prestavkach vic nebo jinak povidaji nebo
hraji; v nékolika pfipadech jsme s tfidni ucitelkou domluvily napf. jednu “jeji”
hodinu nebo tfidnickou hodinu, kdy si déti pfinesly rdzné hry a v mensich
skupinkdach hraly. Jedna pani ucitelka ma rdzné hry ve tfidé, o prestavkach si déti
mohou vypUjcit. Zvazuji “miniprojekt” vice interaktivnich a hernich prvk( na
chodbach skoly, pfip. i venku — nékteré i détmi vyrobené, ted jsem ve fazi
shanéni tiph a zpracovani podklad(i pro pani feditelku a kolegy ucitele.
Doporucila byste osobné zakaz?

PloSné zakazy asi ne; funkéni mi prijde od 1.tfidy nastavit jako automatické,
ze béhem vyuky a pfi spolecnych aktivitach jsou telefony uklizené. Pokud nékdo
ceka dulezity hovor, nebo si naopak potrebuje zavolat —domlouvame se s détmi.

Spis mi dava smysl nabidnout jim jiné aktivity a “Zivy” kontakt.

13)Jste-li, tak jak casto jste proskolovana k internetové bezpecnosti?

Cilené a pravidelné nejsem, toto spada hlavné do pole plsobnosti nasi

metodicky prevence.
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Rozhovor €. 3

Jak dlouho pracujete jako skolni psycholog?
20 let.
Jaké problémy v této profesi nejCastéji resite?

Nejcastéji nevhodné chovani pfi vyucovani, zaskolactvi, koureni.
Kdy jste se seznamila s témito problémy a jakym zplisobem?

Cca zpétné 5 let, na seminarich a Skolenich.
SnaZite se kyberproblémim ve Skole pfedchazet? MuzZete mi popsat jakym
zptsobem?

PfedevSim v hodinach vychov upozoriujeme na nevhodnost a nebezpedi
internetu, dale vyuzivame predndsky, besedy, osvétu.
Provadéli jste pro Zdky na vasi Skole prednasku/skoleni o internetové
bezpeénosti? Kdo pfednasel (nékdo od vas ze $koly/od policie/ze specializované
organizace/...)?

Vyuzivame akreditované programy, filmy a vyukové DVD. Pro rodice jsme chtéli
usporadat besedu, ale bohuzel nedorazili.
Vyuzivate ve vasi Skole Program proti Sikané Ci projekt Nenech to byt?

Ano vyuzivame.
Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?
MuzZete mi ho popsat?

Resili jsme u z3k( 8. tfid, zaloZeni facebookového profilu spoluzakovi a tam
slovni urazky tohoto spoluzaka.
Jak jste ho resili?

Vyresili jsme tuto situaci se zaky — kazeriskym postihem a rodice byli informovani
o této skutecnosti.
Jak €asto se na vas déti s témito problémy obraci?

Néjak nedokdzu odhadnout, ¢asto ne.
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a) Chodi sami za sebe? Chodi za kamarada? Jakym zplisobem se o problémech
dozvidate?

Zalezi na problému, chodi soukromé, né pred tfidou.

b) Obraci se na vas Castéji déti nebo rodice?
Castéji Zaci.
c) Jak staré tyto déti priimérné byvaji?
Jsou to zaci z druhého stupné.
10)Zazila jste néktery z téchto problémi na vlastni kuzi?
Ne.
11)Vidéla jste film V siti?
Jesté ne — karanténa
12) Maji déti na vasi Skole zakazané mobilni telefony?
a) Jak dlouho tento zakaz uz trva?

Ano, jiz tfetim rokem smi telefon pouZzivat pouze o prestavky a v hodiné se

svolenim vyucujiciho. Jsou pouceni o zakazu pousténi hlasité hudby a nahravani.
b) Pozorujete néjaké zmény v jejich chovani oproti naptiklad détem, které ve
Skole telefony pouzivat mohou?

JelikoZz 1. rok byl Uplny zakaz i o prestavky, mélo to kladny vliv ohledné
komunikace 7ak{ ve tFidé. Po inspekci CSI, ktera s tim Uplné nesouhlasila, jsme
dovolili prestavky a ted” jsou opét bez komunikace. Kazdy se vénuje mobilu. Ja
bych to doporucovala zavést uplné.

13)Jste-li, tak jak casto jste proskolovana k internetové bezpecnosti?
Zalezi, jaké jsou nabidky. Snazim se je vyuZivat. Kazdy rok se néco nového objevi,

ale uvitala bych vic.
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1)

2)

3)

4)

5)

6)

7)

Rozhovor €. 4

Jak dlouho pracujete jako skolni psycholog?

Dvacet let.

Jaké problémy v této profesi nejCastéji resite?

Jelikoz se pohybujeme na pudé skoly, jisté neprekvapi, Ze jsou to hlavné vyukové
problémy (poruchy uceni, zhorSeni v prospéchu, potize s pozornosti apod.) a dale
problémy vztahové, hlavné mezi Zaky.

Kdy jste se seznamil s témito problémy a jakym zpisobem?

Odhadoval bych to pfiblizné pred 15 lety v souvislosti s masivnéjsim rozsifrenim
internetu a dale tzv. chytrych telefond.

Snazite se kyberproblémim ve Skole predchazet? MuiZete mi popsat jakym
zptisobem?

Prevenci maji na Skolach na starosti tzv. metodici prevence socialné
patologickych jev(. Ti jsou Skoleni metodikem prevence z poradny. Schazeji se
pravidelné na seminarich a skolenich. Ja jsem na sSkole jednou tydné na 4 hodiny,
do téchto aktivit se obvykle nezapojuji.

Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpecnosti? Kdo prednasel (nékdo od vas ze skoly/od policie/ze specializované
organizace/...)?

Ano, provadéli, jednak metodik prevence, o kybersikané hovofil i specialista od
policie CR.

Vyuzivate ve vasi Skole Program proti Sikané Ci projekt Nenech to byt?

Pfizndm se, nevim. Byla by to spiSe otazka na metodika prevence.

Objevil se na vasi Skole néjaky pfipad spojeny s vySe vyjmenovanymi problémy?

MiuzZete mi ho popsat?
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8)

9)

Nejcastéji se objevuji pravé pripady kybersikany, kdy nékdo z zak( nebo skupina
zak( napiSe o spoluzdkovi néco nepékného a dd to na Facebook, internet a
podobné. Je to ¢asto soucast Sikanovani jako takového.

Jak jste ho resili?

Na skole se to fesi bezprostredné. Po zjisténi dikladnym vysetfenim, rozhovory
se zaky, pokud je treba také s rodici, popripadé vyvozenim kazeriskych opatreni.
Pokud to situace vyZaduje, nasleduje prace se tfidou. Kromé mé totiz na skole
pusobi jesté kolega, ktery ma pravé vztahovou problematiku na starosti.

Jak casto se na vas déti s témito problémy obraci?

SpiSe stouto problematikou prijdou rodi¢e. Nejéastéjsi dotaz byva ohledné
toho, kolik ¢asu déti mohou travit na pocita¢i, mobilu. Do jaké miry je to jesté
,zdravé”, a také jak to regulovat. Byvaji to spide 7aci na druhém stupni ZS. Pro Vas
mozna prekvapivé, to vSak castd zakazka pro Skolniho psychologa nebyva.

Odhadnul bych to tak maximalné dvakrat, tfikrat do roka.

10)Zazil jste néktery z téchto problému na vlastni kiizi?

Ne.

11)Vidél jste film V siti?

Ne, zatim jsem ho nevidél. Jestli se bude promitat zakiim, nedokazu odpovédét.

To je zalezZitost vedeni skoly.

12) Maji déti na vasi Skole zakazané mobilni telefony?

Ano déti béhem vyucovani pouzivat mobilni telefony nemohou. Maji telefon
s sebou, ale musi byt vypnuty. Z&ci to takto berou a i dobfe pfijimaji, jsou na to
zvykli. Zakaz trvad prakticky od zacdtku, jakmile zacal byt fenomén mobilnich
telefon( rozsiteny. Jestli je néjaky rozdil od skol, kde to maiji jinak, nedovedu
odpovédét, pokud je mné znamo, reguluji to vsechny skoly, ktery mam za poradnu

na starosti.

13)Jste-li, tak jak ¢asto jste proskolovan k internetové bezpecnosti?
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Pouze ndrazové, ne pravidelné. Jak uz jsem uvedl, problematice se na Skolach

vénuji hlavné metodici prevence.
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1)

2)

3)

4)

5)

6)

7)

8)

Rozhovor €. 5

Jak dlouho pracujete jako skolni psycholog?
12 let
Jaké problémy v této profesi nejCastéji resite?

Vychovné, potize s ucCenim, konflikty v kolektivu, mezi jednotlivci, rodinné
problémy
Kdy jste se seznamila s témito problémy a jakym zplisobem?

V prabéhu celé kariéry, formou sebevzdélavani, prednasek
SnaZite se kyberproblémim ve Skole pfedchazet? MulzZete mi popsat jakym
zptsobem?

Ano. Zakaz mobilnich telefond, pfednasky, seminare.

Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpeénosti? Kdo pfednasel (nékdo od vas ze $koly/od policie/ze specializované
organizace/...)?

Ano. Mimoskolni pfednasejici (neziskové organizace, MP).

Vyuzivate ve vasi Skole Program proti Sikané ci projekt Nenech to byt?

Na ZS ne, na SS vyuzivdme Nenech to byt.

Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?
MuzZete mi ho popsat?

Ano, nékolikrat. Kybersikana, sexting, zavislost na pocitacovych hrach. Napf.
sexting v 8. tiidé ZS, spojeny s rozesilanim erotickych fotografii (divka zaslala
fotografii chlapci, ktery ji o to pozadal) spoluzakim, tedy ve spojeni s kybersikanou.
Jak jste ho resili?

V prvni fadé je treba Fici, Ze Skola ma omezené moznosti, vzhledem k tomu, Ze
kybersikana i sexting vtomto pripadé probihal mimo pldu a pusobnost Skoly —
v odpolednich hodindch. Coz je u vSech zminénych jev(i témér pravidlem. Presto

jsme se problému vénovali, ve spoluprdci s vedenim skoly, se zdkonnymi zastupci a
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v pfipadé Zaka ve véku pres 15 let i s OSPOD. Nasledovala skupinova prace se
tridou.
9) Jak casto se na vas déti s témito problémy obraci?
Cca jednou za % roku.
a) Chodi sami za sebe? Chodi za kamarada?
Oba pripady.
b) Obraci se na vas castéji déti nebo rodice?
Castéji déti.
c) Jak staré tyto déti primeérné byvaji?
Témér vyhradné od druhého stupné ZS dale.
10)Zazila jste néktery z téchto probléma na vlastni kuzi?
Ne.
11)Vidéla jste film V siti?
Ne, nicméné jsem absolvovala predndasku projektu e-Bezpedi.
a) Co si o ném myslite? Budete ho promitat vasim zakim?
Ano, studentdm od 15 let.
12)Maji déti na vasi Skole zakazané mobilni telefony?
Na ZS ano, na SS ne. Zakaz mobilnich telefon(i podporuji, zménu v chovani
nevidim, ale je to pro déti dllezita priprava na dalsi Zivot — napf. pochopi tak snaze,
Ze v zameéstnani je soukromé pouzivani mobilniho telefonu nevhodné.
13)Jste-li, tak jak Casto jste proskolovan k internetové bezpecnosti?

Proskoluji se soukromé priabézné, povazuji to za soucdst svého povolani.
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1)

2)

3)

4)

5)

6)

7)

8)

Rozhovor €. 6

Jak dlouho pracujete jako skolni psycholog?
4 roky
Jaké problémy v této profesi nejCastéji resite?

Problémy se spoluzaky, zaclenéni do kolektivu, kdzenské prohresky
Kdy jste se seznamila s témito problémy a jakym zplisobem?

Myslite v rdmci mé prace Skolniho psychologa? KyberSikana — mezi détmi, resila
jsem béhem par mésicl od nastupu. Kybergrooming jsem netesila nikdy. Sexting —
mozna jednou, ale jako soucdst celé problematiky 15leté divky. Reknéme, Ze tak 4
rodice, ktefi se na meé obratili uvadéli, Ze jejich dité je nadmérné ¢asu na internetu.
Ale nebyl to hlavni problém, se kterym pfisli.

Snazite se kyberproblémim ve sSkole predchazet? MuiZete mi popsat jakym
zptsobem?

V ramci osnov, preventivni programy — ma v kompetenci skolni preventista.
Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpecnosti? Kdo prednasel (nékdo od vas ze Skoly/od policie/ze specializované
organizace/...)?

Pfredpokldddam, Ze to probiraji ucitelé v obcanské nauce, internetovou
bezpecnost urcité probiraji ucitelé informatiky. Kdyz se vyskytl problém, byla jsem
volana do tfidy ja, nebo psycholozka z méstské policie, ktera se zabyva programy
pro Skoly.

Vyuzivate ve vasi Skole Program proti Sikané Ci projekt Nenech to byt?

Nevim. Predpokladam, Ze ne.

Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?
MiuzZete mi ho popsat?

Jak jste ho resili?
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Urcité opakované. Skupina déti se zaméfila na jedince, ¢i mensi skupinu, na
kterou na socidlnich sitich utocila, ¢i posilala zesmésnujici videa, natocila nékoho a
rozeslali video. S nejaktivnéjSimi aktéry byl proveden rozhovor, pro tfidu jsem
pripravila prezentaci s naslednou diskuzi. Nyni se podobna situace stala v 9.tridé,
kde spiS déti zaspamovaly diskusni skupinu na WhatsAppu nevhodnymi obsahy —
pornofotografiemi, fasistickymi symboly, Stvavymi obsahy, fotkami znazornujici
nasili. Aktéri museli pfipravit pro tfidu prednasku na téma, které souviselo s tim, co
sami poslali (sexualni obtéZovani na siti, skupinova dynamika a anonymita na webu,
Sifeni Stvavych a poplasnych zprav na siti)

9) Jak casto se na vas déti s témito problémy obraci?

Maximalné 3 déti za rok.

a) Chodi sami za sebe? Chodi za kamarada? Jakym zplisobem se o problémech
dozvidate?

Prijdou samy, nebo mé pozada ucitel, ktery problematiku zaznamenal.

b) Obraci se na vas castéji déti nebo rodice?
Rodi¢e minimalné, spis je to soucast SirsSiho problému.
c) Jak staré tyto déti primérné byvaji?
Druhy stuperi ZS.
10)Zazila jste néktery z téchto problémi na vlastni kuzi?

Za mého détstvi nebyla kybersikana. (smich) Jinak nevhodné chovani urcité jsem
zazila. Ani v praci jsem kybersikanu nezazila.

11)Vidéla jste film V siti?

Jesté ne. BohuzZel zavreli kina. A nyni jsou zaviené i Skoly. Ale predpokladam, ze
déti na film mély jit v rdmci Skolnich osnov. Myslim, si Ze je to velmi dobry pocin.

12) Maji déti na vasi Skole zakazané mobilni telefony?

Nemaji.

c)Doporucila byste to?
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Doporucila, ale musel by to byt jasné pravidlo pro celou skolu. Neni to v mé
kompetenci. Zatim jsme se ve Skole ani nedohodli, jestli se maji Zaci prezouvat.
12)Jste-li, tak jak casto jste proskolovana k internetové bezpecnosti?

Nejsem, jen samostudium.
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1)

2)

3)

4)

5)

6)

7)

Rozhovor C. 7

Jak dlouho pracujete jako skolni psycholog?

Od zari 2019, do té doby na nasi Skole zadny psycholog nebyl.
Jaké problémy v této profesi nejcastéji resite?

Osobni, rodinné, souvisejici s u¢enim.

Kdy jste se seznamila s témito problémy a jakym zpisobem?

S tématy jsem se seznamila béhem studia na vysoké Skole béhem prednasek
SnaZite se kyberproblémim ve Skole pfedchazet? MuzZete mi popsat jakym
zptsobem?

Béhem informatiky détem poustime néktera preventivni videa jako Seznam se
bezpecné a tak podobné a v ZSV ucitel s détmi diskutuje o tématu, pokud s k nému
dostane.

Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpeénosti? Kdo pfednasel (nékdo od vas ze $koly/od policie/ze specializované
organizace/...)?

Ano, v Fijnu pFednddeli $estakiim a? devatakdm ptisludnici Policie CR naseho
mésta.

Vyuzivate ve vasi Skole Program proti Sikané Ci projekt Nenech to byt?

Jsme zapojeni do Nenech to byt o Programu proti Sikané si nejsem jista.
Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?
MuzZete mi ho popsat?

Zatim jsem se setkala s jednim pripadem kybersikany jako soucdsti klasické
Sikany. Déti ddvaly na Facebook nelichotivé fotky kamarada a psali mu vulgarni

zpravy.

8) Jak jste ho resili?

Pozvali jsme Policii CR, aby udélali pfednasku. Ti potom navrhli aktivity pro

stmeleni kolektivu, které jsme realizovali
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9) Jak casto se na vas déti s témito problémy obraci?
Zatim za mnou stimto nikdo prfimo nepfisel, o problému jsem se dosud
dozvédéla od ucitel.
10)Zazila jste néktery z téchto probléma na vlastni kuzi?
Zatim ne
11)Vidéla jste film V siti?
Zatim ne, neZ jsem se dostala na film do kina, zacal Covid. Ale mame v planu ho
promitat. Nez zavrely Skoly, méli jsme i domluveny termin promitani v kiné.
12) Maji déti na vasi Skole zakazané mobilni telefony?
Nemdme zakaz mobil( obecné, jen v hodiné. A to nevim jak dlouho. Na prvnim
stupni samovolné vyplynulo, Ze se snazime, aby je pfiliS nepouzivali ani o
prestdvkach.
13)Jste-li, tak jak Casto jste proskolovana k internetové bezpecnosti?

Pouze jako samostudium
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Rozhovor €. 8

Na této $kole funguje Skolni poradenské pracovisté, jeho? soucasti jsem nejen
Skolni psycholozka, ale dale je v ramci tohoto pracovisté specialni skolni pedagoika,
Skolni vychovna poradkyné a Skolni metodicka prevence. Vzhledem k tomu, Ze je Skolni
psycholozka na Skole pomérné kratce, na nékteré dotazy odpovidala také Skolni
vychovna poradkyné.

1) Jak dlouho pracujete jako Skolni psycholog?

0d 9/2019.

2) Jaké problémy v této profesi nejcastéji resite?

Osobni, rodinné, souvisejici s u¢enim...

3) Kdy jste se seznamila s témito problémy a jakym zplGsobem?

Dana témata jsme jednak probirali v ramci studia psychologie na VS, déle jsem
méla moznost se s danymi tématy sezndmit v praxi (prace na PP CR a v Bilem Kruhu
Bezpeci), samostudium.

4) Snaizite se kyberproblémim ve Skole predchazet? Miizete mi popsat jakym
zptisobem?

Déje se tak v predmétech — zejména ZSV a informatika; plus prileZitostné, kde
je to vhodné. Metodik prevence obc¢as miva besedu.

5) Provadéli jste pro Zaky na vasi Skole prednasku/skoleni o internetové
bezpecnosti? Kdo prednasel (nékdo od vas ze skoly/od policie/ze specializované
organizace/...)?

BéZné prednasky o bezpecnosti vyucujicimi v ramci informatiky + jednou policie
+ jednou neziskovka

6) Vyuzivate ve vasi Skole Program proti Sikané ¢i projekt Nenech to byt?

Jsme zapojeni do Nenech to byt.

7) Objevil se na vasi Skole néjaky pripad spojeny s vySe vyjmenovanymi problémy?

Muzete mi ho popsat?
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Moc jsme jich neodhalili — na gymnaziu je jich bud' méné, nebo to zaci dovedou
|épe skryvat. Pfed par lety nafotily spoluzacky divku pfi previékani po TV a daly
nékam na tfidni stranky, divka se psychicky zhroutila; bylo feSeno ve tridé,
spoluzacky se divily, pro¢ je to problém, délaji takové véci béiné a je to preci
legrace. Tato tfida jiz odmaturovala, na Skole jiz neni.

8) Jak jste ho resili?
Podminecnym vylou¢enim pachatelek.
9) Jak casto se na vas déti s témito problémy obraci?

Zatim jsem se s zadnym podobnym pripadem nesetkala.

10)Zazila jste néktery z téchto problému na vlastni ktizi?

Obéti jsem nebyla, ale ano jako poradce v Bilem kruhu bezpeci.

11)Vidéla jste film V siti?

Zatim ne, neZ jsem se dostala na film do kina, zacala koronavirova karanténa

12) Maji déti na vasi Skole zakazané mobilni telefony?
Ve skole neni zakaz mobild obecné, zalezi na uciteli.
13)Jste-li, tak jak casto jste proskolovana k internetové bezpecnosti?

J4 pouze samostudiem, prfipadné v praxi (nadale v Bilem kruhu bezpeci);

soucasnd vychovna poradkyné a zaroven byvald metodicka prevence pravidelné

béhem setkani metodikd Prahy 6.
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