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Abstrakt

Tato diplomova prace se zabyva tématem dohledu se zamétenim na jeho technologické extenze.
Konkrétni zaméfeni bude predevsim téma umélé inteligence, ktera se stava aktualné jednou
predstavit umeélou inteligenci a nabidnout pohled na jeji uplatnéni v dohledové tématice a spojit
tak dohromady préci teoretickou a technologickou. Prace bude rozd€lena na pét ¢asti — prvni
cast predstavi vyzkumné otazky, metodologii a rozdéleni prace, v ¢asti druhé bude stru¢né
piedstaven dohled a jeho studie, v ¢asti tfeti bude predstavena uméla inteligence, jeji historie,
soucasnost a predevs§im pak vyhled do budoucnosti, v ¢asti ¢tvrté pak dojde na spojeni téchto
dvou oborti dohromady. Posledni, pata, ¢ast nabidne zamysleni a zodpovézeni otazky, jaka

budoucnost nds mize cekat pti implementaci umélé inteligence v oblasti dohledu.

Abstract

This master thesis deals with the topic of surveillance while focusing on its technological
extensions. Particular focus will be primarily on the topic of artificial intelligence, which is
currently one of the most important technologies in the field of computer science. My intention
for this work will be to introduce artificial intelligence and to offer an insight into its application
in surveillance studies and thus combine theoretical and technological thesis together. The
thesis will be divided into five parts — the first part introduces research questions, methodology
and division of the whole work, the second part will briefly introduce surveillance and its study,
the third part will introduce artificial intelligence, its history, present and, above all, the outlook
for the future, and the fourth part will link those two fields together.The last, fifth, part offers a
reflection and answer to the question of what future awaits us in the proces of implementation

of artificial intelligence in the field of surveillance.
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Cast prvni

1 Uvod




1.1 Uvod

Vroce 1956 vydava Philip K. Dick, americky spisovatel science fiction, povidku s nazvem
Minority Report. Jedna se o vizi budoucnosti, ve které neexistuje zloc¢in. Lidstvo dokazalo uméle
vyvinout tri psychotronické osobnosti, jasnovidecké bytosti, kterym 7ika ,, Tusitelé.” Ti
predpovidaji zlocin jeste predtim, nez je spachan a policejni jednotka s nazvem Precrime pak
jeste nespachanym zlocinum zabranuje. Pocet vrazd je snizen na nulu, zloc¢innost neexistuje a
lidé jsou zatykani za zlociny, které jeste nespachali. Utopicka vize budoucnosti bez zlocinu se
ale velmi rychle proméni v dystopickou ve chvili, kdy predikativni systéem selze a

z nespachaného zlocinu obvini samotného vysetrovatele.

Dohled a umélé inteligence — dvé témata, kterd jsou v dnes$ni dob¢ aktualni vice nez kdy dfive.
Dohled a jeho technologické extenze nas dnes obklopuji na kazdém kroku, at’ uz v realném ¢i
virtualnim prostfedi. V redlném svété mizeme nalézt CCTV kamery na kazdém rohu ulice,
v kazdém obchodé ¢i sidle jakékoliv firmy. Ve virtudlnim svété jsme pod neustalym dohledem

pfi vyhledavani ¢i navstéve jakékoliv stranky. Cena za mensi soukromi je vétsi pohodli.

Uméla inteligence se pak stava stale diskutovanéjSim tématem dnesni doby, jelikoZ ji mizeme
vriznych formdch a podobéich nalézt témét vSude. Uméla inteligence spravuje naSe
vyhledavani na internetu, posuzuje a tfidi fotky na socialnich sitich, spravuje vyuziti baterie
v naSem chytrém telefonu a stejné tak jeho softwarové aktualizace. Policie pak jeji technologie

vyuziva pfi rozpoznavani oblic¢ejli, vyhodnocovani situaci az po predikce teroristickych ¢ind.

Dal$im stupném pomyslného evolu¢niho vyvoje je poté tzv. ,superinteligence”, uméla
inteligence, kterd svym intelektem, schopnostmi, znalostmi a rychlosti mnohonasobné
presahuje své lidské tviirce. Genidlni stroj, ktery by byl sdm schopen fidit celd mésta, dopravu

¢1 kontrolovat a vyhodnocovat lidi v té samé vtefing.

V této diplomové praci jsem se rozhodl tyto dvé oblasti spojit a zaméfit se na umélou
inteligenci, jeji historii, funkce a rizné formy a ve vysledku zhodnotit, zdali m4 tato technologie
misto v dohledové tématice a praktické pouZiti. Popisi, jak se uméld inteligence vyvijela, na
jakych principech funguje, a pokusim se vyhodnotit, jaka budoucnost by nas jako lidstvo ¢ekala

pfi potencidlni implementaci jejich technik v dohledu.



Podobng, jako jsem se rozhodl propojit t¢éma umélé inteligence a dohledové tématiky, jsem se
rozhodl tuto praci psat jako syntézu prace teoretické a technologické. Dlvody pro mé
rozhodnuti nahlédnout i technologickou podstatu umélé inteligence budou ziejméjsi

v nasledujicich kapitolach.

Je tedy mozné, Ze bude uméla inteligence fungovat jako ,,Tusitel* z povidky Philipa K. Dicka,
kdy superinteligentni pocitac bude vyhodnocovat tisice proménnych, predikovat
nejpravdépodobnéijsi vysledky a neustale bdit a sledovat nas kazdy krok? Stejné jako v povidce
se ale musime zeptat, kolik zodpovédnosti a dozoru jsme ochotni svéfit sami nad sebou
inteligentnimu ¢i pfimo superinteligentnimu stroji, protoze se tato technologie mtize kdykoliv

obratit proti ndm samym.

1.2 Rozdéleni prace

Diplomovou préci jsem se rozhodl tematicky rozdélit do péti ¢asti.

Prvni ¢ast praci predstavi, vysvétli jeji metodologii a nabidne vyzkumné otazky, jez se budu

v jejim priubéhu snazit zodpoveédet.

Cést druh4 bude vénovana dohledu. Zde nejdiive popisi, co dohled vlastné je a jak jej miizeme
definovat. Nasledné obratim svou pozornost k dohledovym studiim a nahlédnu nékolik témat,
ktera byla v pribéhu historie pro dohled aktualnim predmétem diskuze. Poté se zaméfim na
soucasnd témata dohledovych studii, ze kterych jsem vybral tfi, kterd jsou pro dnesni sou¢asnou
spole¢nost a tuto praci relevantni. Jedna se o témata dohledové spole¢nosti, dohledového statu

a kultury dohledu.

Treti ¢ast se bude vénovat umélé inteligenci. Pfedstavim, co pod pojmem umélé inteligence
muzeme zamyslet, jak si j mizeme definovat a jak ji mizeme délit. Nasledné strucné popisi
historii tohoto oboru. Rozhodl jsem se nastinit historii umé&l¢é inteligence z divodu, aby byla
skrze historii 1épe pochopitelnd jeji soucasna situace a rovnéz i naslednd budouci forma. Dalsi
kapitola bude vénovana soucasnosti se zaméfenim na technologie. Konkrétni pozornost bude
vénovano technologiim neuronovych siti a jejich schopnosti uceni. V zavéru této ¢asti obratim
svou pozornost smérem na budoucnost. Zde predstavim dvé faze vyvoje umélé inteligence,

které nés v nadchazejicich desetiletich ¢ekaji.



Ctvrta &ast této prace spoji pedeslé dvé, tedy téma dohledu a téma umélé inteligence. Zde se
zamé&fim na soucasnou situaci a pouziti umélé inteligence ve sféfe dohledu, pficemz propojim
predesle zminéna témata dohledu spolu s umélou inteligenci. Nabidnu pohled na dohledovou
spolecnost, jeji kamerové systémy a nahlédnu vyuziti umélé inteligence v tomto oboru. Tématu
kultury dohledu, kdy lidé participuji na dohledu dobrovolné a stava se béznou soucasti jejich
zivotl, bude vénovana kapitola ohledn€ chytrych mést. A jako zastupce dohledového statu jsem
pro tuto préci vybral Cinskou lidovou republiku a jeji vyuziti umélé inteligence pti dohledu nad

svymi obc¢any.

Pata ¢ast pak nabidne zodpovézeni otazky singularity. Rovnéz nabidnu a, na zaklad¢ predeslych
kapitol, zhodnotim mozné scénatre, které nas jako lidstvo Cekaji pfi implementaci umelé
inteligence do oboru dohledu. Pokusim se odhadnout, ktery z nabizenych scénafi nas ve

vysledku ¢eké a zdali mame ocekavat spise utopickou, ¢i dystopickou vizi budoucnosti.

Jelikoz v této praci pouziji rizné cizojazycné vyrazy, zkratky, ¢i riznou odbornou terminologii,
bude na jejim konci rovnéz uveden slovnik obsahujici vSechny dilezité pojmy a jejich preklad,

¢i vysvétleni.

1.3 Metodologie

Téma této diplomové prace spada pod obor Surveillance Studies, v ¢esting€ tedy dohledovych
studii. Pokud bychom hledali metodologicky postup pro psani prace o dohledu, nejspise

bychom jej nenasli. Jasné dany a definovany metodologicky postup neni nikde stanoven.

Kdyby se tématem mé prace stalo napiiklad vyuzZiti kamerovych systéml (¢i jinych
dohledovych prostiedkil) v konkrétni spolecnosti, firmeé ¢i jiné instituci, bylo by mozné zvolit

dil¢i kvantitativné-kvalitativni vyzkum.

Tématem mé prace je ale uméla inteligence, jeji potencialni vyuziti v budoucnosti, pfinosy,

které miize lidstvu pfinést, ale stejné tak i hrozici nebezpeci vznasejici se nad touto technologii.

Mym cilem je tedy téma umélé inteligence zmapovat, vysvétlit a pokusit se predstavit jeji
potencialni vyuziti v dohledové tématice. Z tohoto divodu pouziji predev§im deskriptivni

metodu, popfipad¢ pak metodu komparativni.



Pti psani ¢asti vénované dohledu jsem se snazil zaméfit piedevsim na soucasna, aktualni témata
pro obor dohledovych studii a rovnéz na technologie, které jsou pro dohled a tuto praci klicové.
Z tohoto divodu jsem vychézel predev§im z praci Davida Lyona. VSeobecné informace
ohledn¢ dohledové tématiky jsem Cerpal z prace Kirstie Ball ,,Routledge Handbook of
Surveillance Studies®, dale pak z literatury Sean P. Hiera a Joshe Greenberga, zejména jejich
,»The Surveillance Studies Reader”. Informace o souCasnych dohledovych tématech, ktera
budou pro tuto praci relevantni, jsem Cerpal z Davida Lyona a jeho ,,Surveillance Studies: An

Overview®, dale pak ,,Surveillance Society* a ,,The Culture of Surveillance®.

Pfi psani o umélé inteligenci vSeobecné jsem vychazel z Vladimira Marika, ktery je ¢eskym
védcem, feditelem Ceského institutu informatiky, robotiky a kybernetiky CVUT v Praze,
konkrétné pak z jeho série knih ,,Um¢la inteligence®. Znalosti ohledné konkrétnich technologii
a sméri voboru umélé inteligence jsem cerpal z knihy Martina Forda ,,Architects of
Intelligence®, ktera nabizi rozhovory s pfednimi védeci na poli tohoto oboru, jakymi jsou
napiiklad Yoshua Bengio, kanadsky pocitatovy védec znamy piedevSim svou praci na
neuronovych sitich a technologii uceni Deep learning, Geoffrey Hinton, anglicko-kanadsky
pocitacovy védec a kognitivni psycholog vénujici se neuronovym sitim, Stuart J. Russell a
mnozi dalsi. Pfi zkoumani budoucnosti, konkrétné pak technologie AGI, jsem vychazel z knihy
LArtificial General Intelligence® od Bena Goertzela a Cassio Pennachina. Myslenky ohledné
superinteligenci, tedy nejdokonalejSich nadlidskych pocitacti, jsem Cerpal z knihy Nicka
Bostroma, Svédského filosofa a predniho svétového teoretika ohledné umélych
superinteligenci, zejména pak z jeho slavné publikace na toto téma — ,,Superintelligence: Paths,

Dangers, Strategies.*

Téma umélé inteligence je siln€ spojeno s pocitacovou digitdlni kulturou. Mnoho ¢lankt ¢i
jinych materiali o umélé inteligenci je tedy k dispozici na internetu. Pti psani této prace,
konkrétné pak naptiklad kapitoly ohledné Deep Learning, jsem vychdzel ze stejnojmenné
ucebnice od lana Goodfellowa, Yoshua Bengia a Aarona Courvillea, ktera je volné k dispozici
na internetovych strankach https://www.deeplearningbook.org/ a kterd poskytuje asi

nejobsahlejsi informace k této technice strojového uceni.

Vsechny zdroje, ze kterych jsem pii psani této prace Cerpal, jsou rovnéz uvedeny a patficné

rozdéleny na konci této prace.



1.4 Vyzkumné otazky

Po predstaveni dohledu a umélé inteligence se ve ctvrté ¢asti zametim na nésledujici tematické

okruhy a pokusim se je zodpovédet.

e Jaké systémy dohledu pouzivaji ¢i mohou v soucasnosti pouzivat um¢lou inteligenci?

e Dockame se v budoucnosti systému predikce zloCinu na principu umélé inteligence?

e Nalezne umélé inteligence své misto v fizeni chytrych mést, tzv. Smart Cities?

e MiZe uméla inteligence utvrdit kontrolu a dohled nad lidmi v dohledovém stétu,
napiiklad Cing?

e Ceka nas néco, éemu se v odborné literatuie ¥ka singularita?

e Jaké budou pozitivni stranky aplikace této technologie, tedy v ¢em ndm usnadni nasSe
zivoty?

e Jaké budou negativni aspekty uzivani umélé inteligence, tedy v ¢em naopak nase Zivoty
¢i soukromi ohrozi?

e MiZeme budoucnost um¢lé inteligence a dohledu predikovat, poptipadé jaky scénar

budoucnosti nas ¢eka?



Cast druhd

2 Dohledovy svét a sveét dohledu




2.1 Definice dohledu

Tématem této diplomové prace je dohled a jeho technologie, s konkrétnim zaméfenim na

umélou inteligenci a jeji potencialni misto v dohledové sféfe.
Co je tedy dohled a jak jej miizeme chéapat?

Dohled je historickym socialnim fenoménem, ktery byl soucasti lidské spolecnosti po celou
dobu jeji existence. Za poslednich 40 let se z n¢j vsak stala dominantni organizacni praxe

pozdni modernity.!

S dohledem se v dne$ni dob¢ setkdvame téméf na kazdém kroku. Vyjdeme-li ven ze svého
domova, zpozorujeme na témét kazdém rohu ulice bezpecnostni CCTV kameru (Closed-Circuit
Television, pozn. autora). Pokud bychom piekrocili povolenou rychlost ¢i ptejeli kiizovatku na
cervenou, zachyti podobna kamera nas prestupek a policie nam vystavi pokutu. Vejdeme-li do
kteréhokoliv obchodu, opét se setkame s bezpecnosti kamerou, kterd bude bdit nad naSimi

hlavami a neustale nas monitorovat.

Pod dohledem jsme vSak i ve chvili, kdy nas nesleduje objektiv kamery. Nase mobilni telefony
neustdle zachycuji naSi polohu kamkoliv s nimi jdeme. Jakékoliv poftizeni fotografie
automaticky uloZi a odesle 1 GPS soufadnice (Global Positioning System, ¢esky Globalni
polohovy systém, pozn. autora), stejné tak jakékoliv vyhleddvani na internetu bere v potaz

momentalni polohu telefonu a jeho majitele.

Internet a digitadlni svét je pak dalSim piikladem, kdy jsme pod neustdlym dohledem.
Internetové soubory, zvané cookies, se ukladaji do naseho pocitace a pomahaji sledovat nase
aktivity na internetu a lépe personalizovat na$ zaZzitek a vyhledavani ve virtudlnim prostredi.
Facebook ¢i jiné socialni sit¢ neustdle sleduji uzivatelovy aktivity, polohu, z4jmy, ukladaji

fotografie ale 1 zpravy odeslané jinym uzivatelm.
Nabizi se tedy otazka, jak 1ze dohled definovat. Nize nabizim nékolik stru¢nych definic.

»Dohled je systematické zkoumani ci sledovani aktivit ¢i komunikaci jedné ¢i vice osob (pieklad

autor).*?

' BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 1
2 CLARKE, Roger. Introduction to Dataveillance and Information Privacy, and Definitions of Terms [online].
Dostupné na: <http://www.rogerclarke.com/DV/Intro.html> [Pfistup dne: 18. 8. 2019]
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Clarke ohledn¢ dohledu dodava: ,,Hlavnim ucelem dohledu je obecné shromazdovat informace
o dotycnych osobdch, jejich cinnostech ¢i spolupracovnicich. Miize rovnéz existovat sekunddrni

zamér odradit celou populaci od provadeéni urcitych druhii ¢innosti (pteklad autor).*

»Dohled zahrnuje sbér a analyzu informaci o populacich za ucelem rizeni jejich cinnosti

(pteklad autor).**

»... UCelova, rutinni, systematicka a soustredénd pozornost vénovanda osobnim udajum za

uicelem kontroly, narokovani, vlivu &i ochrany... (pteklad autor)*

David Lyon pak nabizi hned n¢kolik definic dohledu.

,»Co je dohled? V této souvislosti se jedna o jakékoli shromazdovani a zpracovani osobnich
udaju, at uz identifikovatelnych c¢i neidentifikovatelnych, za ucelem ovlivnéni nebo rizeni tech,

Jjejichz vidaje byly sbirany (pieklad autor).*

... jedna se o soustiedénou, systematickou a rutinni pozornost zamérenou na osobni udaje za

licelem ovlivitovani, Fizeni, ochrany ¢i smérovani (preklad autor).*’

2.1.1 Sféry dohledu a jeho déleni

Dohled neni jednotvarny a pfi jeho zkoumani lze identifikovat hned nékolik riznych forem.

David Lyon rozdéluje dohled do péti rozli¢nych sfér.

1) Vojenska sféra, ktera do oblasti dohledu vnasi kli¢ové technologické pokroky.

2) Statni administrativa, ktera kontroluje tidaje ohledné vSech svych obc¢ant.

3) Pracovni prostiedi.

4) Policie a kontrola kriminality, kam spadaji bezpe¢nostni kamery a policejni datovy

dohled.

3 CLARKE, Roger. Introduction to Dataveillance and Information Privacy, and Definitions of Terms [online].
Dostupné na: <http://www.rogerclarke.com/DV/Intro.html> [Ptistup dne: 18. 8. 2019]

4HAGERTY, Kevin D. & ERICSON, Richard V. The New Politics of Surveillance and Visibility, University of
Toronto Press: Toronto, 2006, str. 3

> WOOD, David Murakami & kol. A Report on the Surveillance Society [online]. Dostupné na:
<https://ico.org.uk/media/about-the-ico/documents/1042390/surveillance-society-full-report-2006.pdf> [Pfistup
dne: 18. 8. 2019], str. 4

¢ LYON, David. Surveillance Society: Monitoring Everyday Life, Open University Press: Buckingham, 2001,
str. 2

7LYON, David. Surveillance Studies: An Overview, Polity Press: Cambridge, 2007, str. 14
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5) Spotiebni dohled, ktery definuje komeréni aktivita, marketing, online reklama atd.®

Dohled ma rovnéz ,,dve tvare®, kterymi jsou podle Lyona ,,péce a kontrola* (Care and Control).
Jako ptiklad téchto dvou pomysinych tvaii uvadi internetovy email — na jedné stran¢ se jedna
o skvély vyndlez, ktery dopisovatelim umoziuje prekonat hranice prostoru i ¢asu, kdyz jimi
odeslany email z jedné poloviny zem¢ dorazi na druhou v té samé vtefin€. Na stran¢ druhé je
zde ale neustala kontrola odeslanych zprav, kterou zajistuje tteba syst¢tm ECHELON, jenz

skenuje kazdou zpravu na klicova slova, kterd by mohla znagit $patny timysl.’

Dohled lze rovnéz délit podle Lyona do tfech Casovych sfér, na predmoderni, moderni a
postmoderni. Pfedmoderni dohled je pfimy, odehrava se ,,tvaii v tvair“. O pfedmodernim
dohledu mluvime naptiklad ve chvili, kdy mistr dohlizi na své u¢né ¢i predak sleduje své
délniky. Dulezitou roli zde hraje zejména ptitomnost a konkrétni misto. Moderni dohled se
vyznacuje racionalizaci a vyuziva rejstiikt a kartotékovych systému. Je inklusivni, homogenni
a uniformni. DileZitou roli v modernim dohledu hraje jak pfitomnost, tak 1 minulost.
Postmoderni dohled a jeho metody jsou digitadlné zprostiedkované. Jsou zalozené na
behavioralnich a biometrickych znacich. Orientuji se na budoucnost, na mikroprostor (v tomto
piipadé télo) 1 makroprostor (sveét na globalni Grovni) a mohou byt exklusivni. Postmoderni

dohled zavadi mezi subjekt a dohledovy systém elektronické rozhrani. '

Umél4 inteligence by tedy na zéklad¢ své digitalni povahy spadala v Lyonové déleni pod dohled
postmoderni. Je schopna pracovat nejen s klasickymi digitalnimi daty, fotografiemi ¢1 naptiklad

videem, ale rovnéZ i biometrickymi udaji, jako jsou otisky prstil, skeny sitnice ¢i DNA.

2.2 Surveillance Studies

Obor dohledovych studii je oborem pomérné mladym. Studium dohledu existovalo, ale

vétSinou jen v izolovanych pfipadech, které byly zkoumany po menSich castech a

vvvvv

8 LYON, David. Surveillance Studies: An Overview, Polity Press: Cambridge, 2007, str. 2

9 LYON, David. Surveillance Society: Monitoring Everyday Life, Open University Press: Buckingham, 2001,
str. 3

10 LYON, David. Surveillance Studies: An Overview, Polity Press: Cambridge, 2007, str. 75
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tématem, ¢imz stoupl 1 zajem o dohledova studia. Porozuméni dohledu s sebou pifinaselo i nové

zplisoby, jak nahlédnout a pochopit lidské chovani.!!

Nastup dohledu a jakysi vzestup dohledovych studii podminily zejména dva faktory. Tim
prvnim byl fakt, Zze se informace v prib&hu 20. stoleti staly novymi zpisoby ekonomicky,
politicky a kulturné vyznamné. Stalo se tak na zakladé prechodu na pocitacovou (a tedy
digitalni) evidenci. Do této doby bylo vSe ulozeno fyzicky na statickych, pevnych mistech —
napiiklad zaméstnaneckd karta, kterd je uloZzena a zaevidovéna ve firemni kartotéce. Tato
situace se s prichodem vypocetni techniky méni a tyto informace se stavaji mobilnimi, daji se
lehce prohledat a ptedevsim sdilet. Firmy, reklamni spole¢nosti, ale i vlady mohly 1épe pracovat
s osobnimi udaji a objevily se nové zptsoby, jak tyto informace zpracovavat. Spole¢nost se,
zejména pak s pfichodem socidlnich siti, proménila. Lidé ochotné vystavuji své osobni Zivoty
(a tedy informace) vefejné na internet a nemaji problém s jejich naslednym zpracovanim (tfeba

za Uelem cilené reklamy).!?

Druhym faktorem ndstupu dohledovych studii byly vyznamné prace v socidlnich a
informacnich védach, kdy zejména v posledni Casti dvacatého stoleti si védci a teoretikové
pokladali otdzku, jaky model ,,modernity* dominoval socidlnimu mysleni tohoto stoleti.'?
Témat, kterymi se teoretikové dohledovych studii zabyvali, je mnoho a v pribéhu déjin se
zaméfeni ,,surveillance studies* pochopitelné ménilo. Pro tcely této prace nabizim niZe strucny
ptehled, jak se zaméteni dohledovych studii v pribehu casu presouvalo, nez se zamétim na

konkrétni soucasna témata.

Téma dohledovych studii bychom mohli sledovat aZ k prelomu 19. a 20. stoleti, kdy Max Weber
piSe texty o byrokracii, ¢i do roku 1949, kdy George Orwell pise sviij dystopicky roman ,,7/ 984,
James Rule v roce 1973 piSe na téma dohledu knihu ,,Private Lives, Public Surveillance®, kteréa
vyznamné pfispéla ke studiu komputerizace a byrokratizace. Gary Marx a jeho kniha
,Undercover: Police Surveillance in America* pak vyvolali zdjem o dohled a mocenské vztahy

v osmdesatych letech. '

Kniha ,,Dohlizet a trestat (1977) Michela Foucaulta podnitila diskuze na téma dohledu,

discipliny a nasi spolecnosti.

' BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 1

12 BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 4

13 BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 4

14 HIER, Sean P. & GREENBERG, Josh. The Surveillance Studies Reader, Open University Press: Berkshire,
2007, str. 5
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»Dohlizet a trestat by se dalo chapat jako pokracovani a dovrseni Foucaultovych piredchozich
dél, zejména pak ,,Zrozeni kliniky* z roku 1963, jez by se dalo zase chapat jako pokratovani
,»Déjin Silenstvi z roku 1961. Michel Foucault zde dé€l4 historickou analyzu trestniho systému.
Zajima ho predevsim, jak se trest proménoval v priabehu déjin a podle toho knihu dé€li do ctyt
¢asti — Muceni, Trestani, Disciplina a Vézeni. Ve své argumentaci postupuje od stfedoveéku,
kde je trest fyzicky, vefejny a dochézi skrze néj k manifestaci kralovské moci. Postupné se od
divadelniho charakteru vetejnych poprav upousti a fyzicky trest stfida vézeni a snaha o napravu
trestané¢ho. Objevuji se pravidla a systémy trestani a rovnéz snaha o disciplinaci trestanych. To
vede k vytvofeni disciplinarni moci, kterd pouziva tfi nastroje k uspéSnému vykondvani své

autority: hierarchicky pohled, normalizujici sankce a zkousku. !

Hierarchicky ,,dohled donucuje plisobenim pohledu, tedy prostiedky zietelné vidét na
dohliZzené a Cinit je viditelnymi. Normalizacni sankce ma za ukol pfedev§im normalizovat a
ustanovit pravidla — za poruSeni téchto pravidel tedy musi nasledovat trest, jenz ma opravny
charakter. A kone¢né zkouska kombinuje techniky hierarchie, které maji za cil dohlizet, a
techniky trestu, které maji za cil normalizovat. Zkouska je slucuje dohromady a ritualizuje je —
muze se tedy napiiklad jednat o Skolni ¢i jinou examinaci, kdy je jedinec pozorovan a

zkouman.'¢

Disciplinarni moc vede k disciplinarni spole¢nosti, kterou Michel Foucault demonstruje na
dvou modelech. Jako prvni ukazuje model mésta nakazeného morem. To je dokonale izolovano
od okolniho prostfedi, kazda ctvrt mad svého syndika, jenZ na ni dohliZi. Dohled je
vSudypfitomny a neustaly a kazdy se musi denné hlasit svému syndikovi pfi jeho inspekci.
Jedna se o dohled opirajici se o systém permanentni registrace, kdy syndikové piedavaji hlaSeni

spraveiim, ti zase konseltim atd.!’

Foucault dale rozebird Panoptikon, architektonicky model vézeni plvodné€ navrzeny
osvicenskym filosofem Jeremy Bethamem. Jedna se o budovu ve tvaru kruhu s vézi uprostied.
Tato véz ma Siroké okna, ze kterych je vidét na okrajovou kruhovou budovu, ve které jsou cely.
Kazda cela ma dvé okna — jedno sméfujici dovnitt, druhé ven, aby celou prochéazelo svétlo.
V centralni vézi sedi dohlizitel, ktery vidi do kazdé cely. Kazdy vézen je neustéle viditelny, ale

sam nevidi, zdali je sledovan.'8

1S FOUCAULT, Michel. DohliZet a trestat: Kniha o zrodu vézeni, Praha: Dauphin, 2000, str. 245
16 FOUCAULT, Michel. DohliZet a trestat: Kniha o zrodu vézeni, Praha: Dauphin, 2000, str. 245-267
7 FOUCAULT, Michel. DohliZet a trestat: Kniha o zrodu vézeni, Praha: Dauphin, 2000, str. 275-276
18 FOUCAULT, Michel. DohliZet a trestat: Kniha o zrodu vézeni, Praha: Dauphin, 2000, str. 281
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Utinek panoptikonu je podle Foucaulta takovy, e u svého vézné zavadi védomy a nepfetrzity

stav viditelnosti, ktery zajist'uje automatické fungovani moci."’

Dalsimi autory jsou napiiklad Anthony Giddens a jeho kniha ,,Nation State and Violence* ¢i
,Modernita a Holokaust“ Zygmunta Baumana. V devadesatych letech vydava Christopher
Dandeker knihu ,,Surveillance, Power and Modernity*, Oscar Gandy se dohledu vénuje v knize
~Panoptic Sort*. V devadesatych letech se dohledu vénuje jesté Kevin Haggerty a Richard

Ericson v knize ,,Policing the Risk Society >

,INovy“ dohled je spojen s elektronickymi technologiemi, cemuz se vénuje David Lyon v knize
wElectronic Eye“?' Mezi dalsi Lyonovy vyznamné publikace, které piispély oboru
dohledovych studii, pak jesté patii ,,Surveillance Society* (2001) ¢i ,,Surveillance as Social

Sorting* >

2.2.1 Situace po 11. zafii 2001

Dohled se zna¢né proménil po 11. zati 2001, kdy byl zejména v New Yorku spachan jeden

z nejhorgich teroristickych ¢ind. Utoky v Americe a pozd&jsi teroristické akty spachané

v Evropé mély na dohled celosvétovy dopad.??

Teroristické utoky vyvolaly fadu okamzitych reakci. Spojené staty americké zahdjily okamzitou
vojenskou odplatu a mobilizovaly armddu do Afghénistanu. Naopak na uzemi Ameriky se
zaCala realizovat rozsahla protiteroristicka legislativa a politika cilend na domaci ochranu.
Jednou z takovych reakci na doméaci pidé bylo vyznamné posileni dohledu. V Americe byly
velice rychle predloZzeny (a schvaleny) navrhy na financovani policejnich ¢i jinych
bezpe€nostnich sluZzeb. Mezitim se technologické spolecnosti ptedhdnély v nabizeni novych
technologii, aby se podobnym utoktim ptedeslo. Podle Davida Lyona budou mit utoky z 11.
z4ti 2001 v oblasti dohledu dlouhodobé nasledky.?*

Y FOUCAULT, Michel. DohliZet a trestat: Kniha o zrodu vézeni, Praha: Dauphin, 2000, str. 282

20 HIER, Sean P. & GREENBERG, Josh. The Surveillance Studies Reader, Open University Press: Berkshire,
2007, str. 5

2 BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 5

22 HIER, Sean P. & GREENBERG, Josh. The Surveillance Studies Reader, Open University Press: Berkshire,
2007, str. 5

23 BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 4-5

2 LYON, Surveillance after September 11, Polity Press: Cambridge, 2003, str. 13
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Lyon spatfuje problém v rychlosti, s jakou byla bezpe¢nostni opatieni zavedena. D¢lo se tak na
ukor debaty ¢i jakékoliv reflexe. Nebral se ohled na to, kdo a jak by byl ovlivnén a jaké by byly
dlouhodobé¢ disledky. Lyon tvrdi, Ze spousta dlouhodobych problémi byla z bezpe¢nostnich
opatfeni vyfeSena narychlo — nasledkem bude pracné a obtizné od¢inéni téchto uspéchanych
krokli. Vefejnost byla opakované skrze média vystavovana Sokujicim zabérim letadel
nardzejicich do budov Svétového obchodniho centra, a tak ochotné piijala ptisnéjsi

bezpe&nostni opatieni a v§udypfitomny dohled za cenu vétsiho pocitu bezpeci.?

Dohled se po 11. zafi stal vSudypiitomnym, ale pfedevsim pak samoziejmym, zakofenénym do

nasich zivoti i kultury.

Soucasna spolecnost se podle Baumana stavd proménlivou, nestabilni a pojmenovava ji jako
»tekutou. Dohled se pak rovnéz stava tekutym. Tekutym dohledem Bauman nemysli definici
dnesniho dohledu, ale spise jakousi orientaci pro dohled v dnesni nestabilni modernité. Dohled
se ,,rozléva“ doposud neptedstavitelnymi zptisoby do sfér, ve kterych diive nemél misto,
zejména do sféry spotiebitelské. Je ,,rozdmychavan® novymi bezpecnostnimi pozadavky a
marketingem technologickych spolecnosti. Neustale se méni a zaroven pronikd do novych

oblasti.®

2.3 Surveillance State

Jednim z témat, kterymi se obor dohledovych studii rovnéz zabyvé a které je v dnes$ni dobé&
stale aktudlni, je téma dohledového statu. Pojem dohledového statu se v ,,surveillance studies*

objevuje po jiz zminéném 11. zafi.

V roce 2005 administrativa prezidenta Bushe natidila NSA (National Security Agency, Narodni
bezpecnostni agentura, pozn. autora), aby odposlouchdvala telefonni hovory osob na tizemi
Spojenych stath americkych za ucelem ziskani informaci, které by mohly pomoct v boji
s terorismem. ZvySena opatfeni se po utocich dala Cekat, zajimavé ovSem je, zZe tento tajny
program NSA operoval mimo omezeni a restrikce statniho dohledu, kterd byla uloZena
zakonem FISA (Foreign Intelligence Surveillance Act, pozn. autora). V roce 2007 pak

americky kongres doc¢asné pozménil zdkon FISA tak, aby zvysil prezidentovu pravomoc — nyni

25 HIER, Sean P. & GREENBERG, Josh. The Surveillance Studies Reader, Open University Press: Berkshire,
2007, str. 6
26 BAUMAN, Zygmunt & LYON, David. Tekuty dohled, Broken Books: Olomouc, 2013, str. 11-14
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bylo mozné odposlouchévat hovory, kde existuje silné podezieni, ze jedna ze zucastnénych
stran neni na uzemi Spojenych statl americkych. Kongres pak dale pozménil tento zakon v roce
2008, aby umoznil prezidentovi zapojit se do Siroké Skaly elektronického dohledu bez nutnosti
soudniho ptikazu. Kongres rovnéz imunizoval telekomunikacni spolecnosti, které se podilely

na tcasti tajného programu NSA.?’

Telekomunikacni dohled byl podstatnou slozkou dohledu na americké ptdée po 11. zafi, ale
rozhodné nebyl jedinou. V Cervnu roku 2007 bylo oznameno, Ze New York planuje zapojit do
ulic tisice kamer po celém izemi Manhattanu za ucelem monitorovani vozidel, ale i jednotlivcu.
Kamery byly schopné fotografovat a dokonce i ¢ist statni poznavaci znacky na automobilech,
pricemz dokazaly okamzité data odesilat a upozoriiovat tak na podezield vozidla. Kamery byly
rovnéZ napojeny na oto¢né brany, které byly nainstalovany na nckteré kiizovatky. Policie,
bezpecnostni sluzba ¢i dokonce vlada tak nyni mohly kompletné uzaviit provoz pomoci
jednoduchy elektronickych piikazii. Tento plan, ktery dostal pojmenovani ,,Lower Manhattan
Security Initiative,” byl zaloZzen na podobném navrhu — na londynském ,,Ring of Steel,
bezpecnostnim systému, ktery dohlizi na londynské centrum pomoci tisice bezpecnostnich

kamer.?®

Spojené staty vyvinuly novou formu vlady, kterd funguje na principu shromaZzdovani,
porovnavani a analyzy informaci o populaci nejen ve Spojenych statech americkych, ale i po
celém svété. Tato nova forma vlady dostala v oboru dohledovych studii oznaceni ,,dohledovy

stat“.?’

Dohledovy stat bychom si mohli definovat jako: ,,smés zakonu, technologii a kultury, ve které
je vychozi postaveni viady shromazdovat informace o lidech v masovém méritku za uicelem
vSeobecné definované ochrany narodni bezpecnosti. Zachrana zemé pred katastrofou je zcela
rozhodné chvalyhodny a nezbytny cil, ale prostredky k jeho dosazeni jsou u dohledového statu

Casto velmi Spatné koncipované a nedostatecné kontrolované. Prevence zneuZiti ¢i nespravného

27 BALKIN, Jack M. The Constitution in the National Surveillance State, Yale Law School Legal Scholarship
Repository, 2008, str. 1-2 [online]. Dostupné na:
<https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?referer=https://scholar.google.cz/&httpsredir=1 &artic
le=1224&context=fss_papers> [Ptistup dne: 31. 8. 2019]

28 BALKIN, Jack M. The Constitution in the National Surveillance State, Yale Law School Legal Scholarship
Repository, 2008, str. 2 [online]. Dostupné na:
<https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?referer=https://scholar.google.cz/&httpsredir=1 &artic
le=1224&context=fss papers> [Ptistup dne: 31. 8. 2019]

2 BALKIN, Jack M. The Constitution in the National Surveillance State, Yale Law School Legal Scholarship
Repository, 2008, str. 3 [online]. Dostupné na:
<https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?referer=https://scholar.google.cz/&httpsredir=1&artic
le=1224&context=fss papers> [Ptistup dne: 31. 8. 2019]
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zachazeni s hluboce osobnimi udaji se stalo az druhotnym zdajmem pri jejich shromazdovani

(pteklad autor).*°

»V dohledovem statu viada pouziva dohled, sber dat, komparaci a analyzu k identifikaci
problémii, prevenci potencialnich hrozeb, k vladnuti nad obyvateli a k poskytovani duleZitych
socialnich sluzeb. Jedna se o zvlastni pripad informacniho statu, ktery se snazi identifikovat a
resit viadni problémy skrze sbér, porovnavani, analyzy ci produkce informaci (pieklad

autor).*3!

V pribéhu let se dohled ménil, at’ uz na zakladé novych myslenek, technologii, strachu a
potiebé zvySeného bezpeci. Dohled se do spolecnosti zakofenil a utvofil néco, Cemu mizeme

fikat dohledova spolecnost.

2.4 Surveillance Society

Po osudném 11. zaii roku 2001 se svét proménil a dohled se stal neodmyslitelnou soucasti

nasich zivotu.

David Lyon toto obdobi nazyva ,,spole¢nost dohledu* (Surveillance Society). Nejedna se jiz o
vizi budoucnosti, nybrz o realitu soucasnosti. Zijeme ve spoleénosti dohledu. Ve vsech
bohatSich zemich svéta je nas kazdodenni Zivot protkan dohledem. I kdyz méame pocit, ze jsme
sami a v okoli neni nikdo, kdo by nas vid¢l, mizeme byt pod dohledem nenapadné kamery na
rohu ulice. VétSina naSich stfetnuti s dohledem je ale souc¢asti naseho kazdodenniho Zivota a

povazujeme je za samoziejmé a nehodné nasi pozornosti.*?

Lyon uvadi ptiklady nejen CCTV kamer, které nasnimaji nas oblic¢ej stokrat béhem jednoho
dne, ale i zdkaznickych ¢i zaméstnaneckych karet, které ndm dopfteji slevu v obchod¢ ¢i nés
pusti do prace a zaznamenaji nas ptichod. ,,Tvto systémy predstavuji zdkladni, komplexni

infrastrukturu, ktera predpoklada, ze shromazdovani a zpracovani osobnich udaju je nezbytné

30 HARRIS, Shane. The Watchers: The Rise of America’s Surveillance State, The Penguin Press: New York,
2010, [Introduction]

3 BALKIN, Jack M. The Constitution in the National Surveillance State, Yale Law School Legal Scholarship
Repository, 2008, str. 3 [online]. Dostupné na:
<https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?referer=https://scholar.google.cz/&httpsredir=1 &artic
le=1224&context=fss papers> [Ptistup dne: 31. 8. 2019]

32 LYON, David. Surveillance Society [online]. Dostupné na:
<http://www.festivaldeldiritto.it/2008/pdf/interventi/david_lyon.pdf> [Ptistup dne: 23. 8. 2019]
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pro soucasny zivot. Dohled je soucasti tohoto zpiisobu, jakym ridime svét ve 21. stoleti (pteklad

autor). 33

Termin spole¢nosti dohledu se poprvé zacal objevovat v sedmdesatych letech s pfichodem
komputerizace spolecnosti, kdy ale klicovou metaforou a pojmenovanim byl zejména ,,Velky
bratr z romanu ,,/984 od George Orwella. V letech osmdesatych navazaly nékteré studie na
piedeslou dekadu a poprvé se objevuje termin dohledové spolecnosti. Gary T. Marx se na
Orwelliv roman odvolaval ve svych pracich vroce 1985. Oscar Gandy varoval pied
dohledovou spolecnosti v navaznosti na Maxe Webera, ktery psal o byrokratickém socialnim

dohledu.?*

2.4.1 Technologie

David Lyon rozebira hned n¢kolik aspektt, které definuji dohledovou spolec¢nost. Jednim z nich
jsou technologie, které¢ dohled poslednich nékolik desetileti znacné podminily a které jsou
predmétem této diplomové prace. Bylo by vsak mylné charakterizovat dohledovou spole¢nost

pouze skrze technologie, Lyon tedy uvadi jako procesy dohledové spolecnosti:

- Socialni tfidéni (ve statni sprave i obchodu, analyza velkych databazi osobnich udaji a
jejich nasledné tfidéni do kategorii za ucelem definovani cilovych trht ¢i rizikovych
populaci)

- Datovy tok (Data nashromazdéna dohledovymi technologiemi mohou proudit po
pocitacovych sitich po celém svéte)

- Neplanovana funkce (Shroméazdéné osobni Uidaje pouzivané pro jeden ucel a plnéni
jedné funkce Casto prechazi na Uplné jiné tUcely a funkce, které rozsifuji dohled a
narusuji soukromi nad ramec toho, co bylo pivodné povazovéano za socidlné, eticky a

pravné piijatelné).*

Posledni z téchto procesi jsou technologie. Podle Lyona museji byt technologie analyzovany a

prabézné sledovany, abychom mohli dohledovou spolec¢nost spravné pochopit. Musime

3 LYON, David. Surveillance Society [online]. Dostupné na:
<http://www.festivaldeldiritto.it/2008/pdf/interventi/david_lyon.pdf> [Ptistup dne: 23. 8. 2019]
34 LYON, David. Surveillance Society [online]. Dostupné na:
<http://www.festivaldeldiritto.it/2008/pdf/interventi/david_lyon.pdf> [Ptistup dne: 23. 8. 2019]
35 LYON, David. Surveillance Society [online]. Dostupné na:
<http://www.festivaldeldiritto.it/2008/pdf/interventi/david_lyon.pdf> [Ptistup dne: 23. 8. 2019]

17



piedevsim pochopit, jak funguji. Musime védét a chapat, co piesné déla jak software, tak
hardware, jak jsou pouzivany a implementovany a jak ve vysledku ovliviiuji fungovani

organizace.>

Dohled se v poslednich letech dockal nebyvalého nariistu nejen kviili strachu a potfeby vétsiho
bezpeci, ale rovnéz diky stdle se zlepSujicim informacnim technologiim, které jsou nyni
schopné nejen snadnéji, ale i levnéji monitorovat vétsi mnozstvi lidi a zpracovavat jejich
informace. Pocitace jsou schopné zpracovat nepteberné mnozstvi dat ¢i celych databazi.
Rovnéz jsou schopné pracovat s novymi typy dat, jakymi jsou napiiklad biometrické udaje,

které nAm umoziuji sledovat a analyzovat ostatni v iplné jiné a hlubsi dimenzi.*’

vvvvv

spocivaji v pocitacové sile, kterd umozZnuje ukldadat, porovndvat, ziskavat, zpracovavat,
prodavat ¢i jinak distribuovat nashromazdena data. 1 kdyz data presahuji rovinu cCisel ¢i jmen
a prechazeji do roviny DNA ¢i fotografickych snimkii, jsou to prave technologie zalozené na
pocitacové sile, které umoznuji dohled manifestovat. Je to prdavé masivni narist v oblasti
pocitacovych aplikaci a technickych vylepsent, co cini komunikacni a informacni technologie

ustiedni pro téma dohledu (pteklad autor).*8

Dohledova spolec¢nost, silné podminénd strachem, touhou po bezpeci a ptichodem novych
technologii, dala za vznik dal§imu tématu, které¢ Lyon v ramci dohledovych studii nazyva

kulturou dohledu.

2.5 Kultura dohledu

Velky bratr z romanu George Orwella ,,/984* jiz podle Lyona neni tou spravnou metaforou pro
dohled dnesni doby. Divodem je to, Ze Orwell v dobé psani své prace nemohl odhadnout, jakou
roli budou v dohledu hrat pocitacové technologie a konzumerismus dnesni doby. V dnesni dobé

1ze totiz pozorovat néco, co v Orwellovée ptibéhu chybi, a tim je dobrovolna participace lidi na

36 LYON, David. Surveillance Society [online]. Dostupné na:
<http://www.festivaldeldiritto.it/2008/pdf/interventi/david_lyon.pdf> [Ptistup dne: 23. 8. 2019]

37 BALL, Kirstie & kol. Routledge Handbook of Surveillance Studies, Routledge: Oxford, 2012, str. 2

3 LYON, David. Surveillance Society: Monitoring Everyday Life, Open University Press: Buckingham, 2001,
str. 2
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dohledu. Nejde totiz jen o to byt sledovan, ale sim sledovat — a tato ideologie se stdva zpisobem

Zivota.>’

Dohled v dnesni dobé¢ je podle Lyona mozny ,,diky ndm samym.* Je mozny tim, Ze dobrovolné
klikdme na odkazy na internetu, piSeme ostatnim lidem na socialnich sitich ¢i dobrovolné
sdilime fotografie, polohy ¢i jiné informace. Lidé pfispivaji k dohledu jako nikdy diive, coz
pomaha utvofit néco, cemu Lyon fikd kultura dohledu. Kultura dohledu, podobné jako by
zkoumal kulturu antropolog, miize byt nahlizena jako zvyky, interpretace svéta atd. Pozornost
se klade zejména na dohled v kazdodennim zivot¢, na to, jak je dohled piedstavovan, prozivan,
jak ovliviiuje kazdodenni aktivity, ale stejn¢ tak na to, jak je iniciovan a jak se do néj zapojuji

lidé, ktefi o ném védi, ale jsou na n&j jiz navykli.*

Dohled dnesni doby je neodmyslitelné spojen s kalifornskym Silicon Valley, které se stalo
kolébkou dne$niho digitalniho svéta.*! Jizni oblast San Franciska dostala své jméno podle
spolecnosti, které se specializovaly na kfemikové mikrocCipy. V dnes$ni dobé je Sillicon Valley
mistem hned nékolika firem neodmyslitelné spojenych s technologiemi, internetem a celym
digitdlnim svétem. Sidli zde spolecnosti jako Apple, vyrobce pocitaci, telefonti a dalSich
technologii. Déale Google s aredlem Googleplex, ktery vlastni nejpouzivangjsi vyhledavac, ale
rovnéz i software jako prohlize¢ Chrome, sluzby jako Google Maps, a ktery ma celou védeckou
divizi se zaméfenim na vybudovani umélé inteligence — Google Brain. Své sidlo zde ma 1
nejpouzivanéjsi socialni sit’ dnesni doby — Facebook. VSechny tyto spolecnosti (a mnohé dalsi,

které jsem nejmenoval) nejen utvafi, ale pfimo definuji dnesni kulturu dohledu.

Pocitace, mobilni telefony, ¢i internetové sluzby a socidlni site, to vSe se stava soucasti nasich
kazdodennich Zivotil a rovnéz i prosttedkem dohledu. Rodice pouzivaji zatizeni k monitorovani
svych déti pomoci loka¢nich sluzeb, lidé se navzajem pozoruji na socidlnich sitich ¢i ptimo
vysilaji svilj zivot na internet, sportovci pak pouZzivaji chytré hodinky ¢i jiné pomtcky ke

sledovani svého zdravi a kondice. ,,Dohled se stava Zivotnim stylem (preklad autor).*?

Kultura dohledu se objevuje s pfichodem téchto prostiedkti pro sledovani. Manifestuje se ve
chvili, kdy lidé zacinaji tyto prostfedky pouzivat, sleduji ostatni napiiklad pomoci socialnich

siti a stejné tak protoze dobrovolné vystavuji vefejné své Zivoty a tak i informace o nich.*

3 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 2
40 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 2
41 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 3
4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 6
4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 7
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Neni od véci se rovn€z zamyslet, jak pifesné bychom si kulturu dohledu mohli definovat a co ji

ptresné odliSuje od predeslé spolecnosti dohledu ¢i dohledového statu.

V kultufe dohledu ma kazdy cloveék vétsi podil na dohledu, nez tomu tak bylo naptiklad
v predeslé spolecnosti dohledu. Zatimco u spole¢nosti dohledu bychom mohli zkoumat, jak je
dohled provéadén nad jednotlivei ¢i celymi skupinami, kultura dohledu jde jest¢ dal — obraci
pozornost na vSechny vztahy, byt sebemensi, které k dohledu méame. , Kultura dohledu je

charakterizovana dohledem tvorenym samotnymi uzZivateli.“**

Termin dohledového statu podle Lyona fungoval dobie pro povalecné obdobi, které nazyva
sorwellovské®, ale 1 u dohledového stitu bychom mohli pozorovat silnou zavislost na

komer¢nich subjektech, jako teba internetové ¢&i telefonni spolecnosti.*®

Termin spolecnost dohledu byl podle Davida Lyona pouzivan k oznaceni zpusobt, jak se
dohled vkréadal do stale dalSich a novych sfér, naptiklad od vladnich ministerstev ptes policii
az po normalni pracovisté. To vedlo ktomu, ze zacal ovliviiovat mnoho aspekti
z kazdodenniho zivota. Diiraz se vsak stale kladl na to, jakymi zptsoby se dohled aplikoval.
Dohledova spolecnost nevénovala velkou pozornost obcantim, spotiebitelim, zaméstnancim a

jejich kazdodennim stfetnutim s dohledem, poptipadé piimo zapojenim do jeho praktik.*®

Dutivod, pro¢ Lyon pouziva pojem kultura dohledu, je aby je odlisil pravé od termint jako je
dohledovy stat ¢i spolecnost dohledu. Kultura dohledu je zaméfena na participaci a zapojeni

jak sledovanych, tak sledujicich.*’

Technologie 1 zde hraji zasadni roli a s pfichodem dvacétého prvniho stoleti se dostavuje tteti
faze vypocetni techniky. Od salovych pocitacli, ptes pocitace stolni, pfichazi treti faze
reprezentovana zejména chytrymi telefony, kdy se vypocetni technika stava podle Lyona

neviditelnou a kompletné zabudovanou do prostiedi naseho kazdodenniho Zivota.*®

Lyon v kontextu kultury a technologii pise: ,,Kulturni dimenze dohledu zavisi na technologiich,
které je pomdahaji udrzovat, a zaroven nabizeji Sanci tyto technologie napadat a formovat je
(preklad autor).“*’ N43 Zivot m4 v dnesni dobé jiz druhy, digitalni rozmér. Lidé v dne$ni dobg

se podle Lyona spoléhaji na sviij chytry telefon a zejména na internet mnohem vice, nez se

4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 7

4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 12
46 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 13
47 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 16
4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 13
4 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 18
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vvvvvv

normalizuje a domestikuje.*

2.5.1 Shrnuti

Dohled a jeho formy se v priibé¢hu let znacn¢ promenily, stejné tak i diskuze o ném. Od
Orwellova romanu varujiciho pfed dohledovym statem, ptes prvotni diskuze o dohledu a
discipling¢ v knize Michela Foucaulta ,,Dohlizet a trestat”, po nové prace Davida Lyona
ovlivnéné situaci po 11. zaii 2001. Dohled se pocatkem dvacatého prvniho stoleti ptic¢inou
teroristickych utokil zintenzivnil, stal se vSudypfitomnym pod zastitou prevence pred dalSimi
teroristickymi hrozbami. Objevuje se téma dohledového statu. Dohled se stal zakofenénym do
nasich zivotl a pozornost se obraci na spolecnost, kterda se stavd dohledovou. Jednim
z poslednich témat je pak kultura dohledu, kdy se dohled stdva soucésti nasich Zivotl, nasi

kultury a lidé dobrovolné participuji na dohledu a poskytuji vefejné své informace.

Dulezitou roli hraji technologie, které sice nedefinuji dohled v celé jeho formé, ale jsou jeho
nedilnou a velmi podmiiiujici soucasti. Kompaktni kamerové systémy, nové vykonné pocitace,
mobilni telefony, chytré hodinky ¢i jiné technologické extenze, to v§e umoznilo dohledu nabyt
na pomyslné sile a stat se soucasti nasich Zivotid. Technologie by se v oblasti dohledu mély
chapat, jak z hlediska jejich fyzického hardwaru, tak 1 digitalniho softwaru. Je tteba, abychom

mysleli kriticky a rozuméli technologiim, které nad nami dohliZi a sbiraji o nas informace.

Chceme-li mluvit o tom, zda bude mit urcita technologie své misto v oblasti dohledu, musime
Jji pochopit — musime védét, jak dand technologie operuje, jak na hardwarové, tak softwarové

urovni. Nasledujici ¢ast této prace bude tedy vénovana konkrétni technologii, umélé inteligenci.

3 LYON, David. The Culture of Surveillance. Polity Press: Cambridge, 2018, str. 18
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3 Posledni vynalez lidstva
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3.1 Definice umélé inteligence

Uméla inteligence se kazdym dnem stava stale aktualnéjSim a redlnéjSim tématem a pomalu,
ale jisté prechdzi ze sféry science fiction do reality naseho zivota. Pokud je tomu pravda, kde

vSude bychom mohli umélou inteligenci najit?

Nase chytré telefony ¢i tablety v sobé maji pomocné asistenty, které rozumi tomu, co jim
fikdme a jsou schopni s nami komunikovat, ptekladat cizi jazyky ¢i fidit naSe zivoty. Existuji
algoritmy schopné vizuédlniho rozpoznavani fungujici na principech umélé inteligence, které
mnohonasobné ptekonavaji lidi v rychlosti a kvalité provedené prace. Uplatnéni pak nachazeji
napiiklad v systémech samo-fidicich aut, kterd jsou v dobé psani této prace jiz testovana
v n¢kterych americkych méstech. V mediciné pak uméla inteligence pomahd analyzovat
Iékatské snimky a diagnostikovat piipady rakoviny ¢i jinych nemoci. Umélou inteligenci
bychom pak nasli i v oblasti medialni, kdy nékteré velké medidlni organizace vyuzivaji tzv.
automatizovanou Zzurnalistiku, kdy pocitac¢ piepisuje nezpracovana data na souvislé a
srozumitelné zpravy, které jsou ve vysledku nerozeznatelné od téch napsanych skutecnymi
novinaii.’!

Diivodem je pak jeji témét neuvéfitelna univerzalnost — uméla inteligence bude ve vysledku

piitomna v kazdém primyslu, ekonomii, védé, spole¢nosti a rovnéz i v nasi kultufe.>

NezZ ale budeme moci pokracovat, je tieba si vlastné fict a definovat, co to uméla inteligence je.
Uméla inteligence ¢i Al (z anglického Artificial Intelligence, pozn. autora) je termin a v&dni
obor, ktery neni uplné lehké jednoznaéné vymezit. Pfesto bych zde rad zminil par definic a

vymezeni, které ndm pomohou pochopit, ¢im v§im se tento védni obor zabyva a co do néj spada.

Filosofickou otazkou, zda mohou stroje myslet, se zabyvali 1 néktefi filosofové jiz v 17. stoleti,
jako naptiklad René Descartes, Blaise Pascal ¢i Thomas Hobbes.>* Pro téely této price, jejimz
tématem je pieci jen soucasnost a budoucnost, se pokusim drzet definic relevantnich pro
piredevSsim moderni otdzku umélé inteligence. Tento fakt, ze presné definovat tuto védni

disciplinu je nelehky ukol, dokazuje 1 VIII. Mezinarodni konference IJCAI konana v roce 1983

S FORD, Martin. Architects of Intelligence, Packt Publishing: Birmingham, 2018, str. 1
52 FORD, Martin. Architects of Intelligence, Packt Publishing: Birmingham, 2018, str. 2
3 MARIK, Vladimir a kol. Uméla inteligence (1), Academia: Praha, 1993, str. 15
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v Karlsruhe, na které bylo piedloZeno vice nez 180 pokusi o definovani Al.>* NiZe tedy nabizim

par definic, které mi pomohou pro tcel této praci uméelou inteligenci ptiblizit.

George F. Luger ve své knize ,,Artificial Intelligence: Structures and Strategies for Complex

Problem Solving *“ nabizi pro Al tuto definici:

LUméla inteligence miize byt definovana jako odvétvi informatiky, ktera se zabyva automatizaci

inteligentniho chovani (pieklad autor).>

Jedna se o definici, kterd umélou inteligenci jasné pfifazuje do oboru pocitacové védy, a tedy
musi byt zaloZena na jejich principech, jakymi jsou naptiklad datové struktury, algoritmy c¢i
programovaci jazyky. Sdm autor ale pfiznava, ze jeho definice ma problém s tim, Ze inteligence
sama o sob¢ neni pfesné definovana ¢i chapana a tak se problém definovani inteligence umélé

stava vlastn& problémem definovani inteligence samotné.>¢

Deyi Li a Yi Du pak ve své knize ,,Artificial Intelligence with Uncertainty* nabizeji definici

nasledujici:

»Pod pojmem Al rozumime ruzné inteligentni chovadni a ruzné druhy mentalnich iikonu, neboli
mentdlnich aktivit, které lze uméle realizovat pomoci néjakych realnych stroju. Mezi tyto
inteligentni aktivity patii vnimani, pamet, emoce, usudek, uvazovani, dokazovani, identifikace,

porozumeéni, komunikace, navrhovani, mysleni a ucent atd. (pieklad autor)*’

Znamou a pomérné struc¢nou definici nabizi také Elaine Richova:

,Uméla inteligence se zabyva tim, jak pocitacoveé resit ulohy, které dnes zatim zvladaji lidé

lépe.“sg

Zdenék Kotek nabizi:

LUméla inteligence je vlastnost clovekem uméle vytvorenych systému vyznacujicich se
schopnosti rozpoznavat predméty, jevy a situace, analyzovat vztahy mezi nimi a tak vytvaret

vnitini modely svéta, ve kterych tyto systémy existuji, a na tomto zakladé pak prijimat ucelna

54 MARIK, Vladimir a kol. Umél4 inteligence (1), Academia: Praha, 1993, str. 16

5 LUGER, George F. Artificial Intelligence: Structures and Strategies for Complex Problem Solving, Pearson
Education Limited: Harlow, 2005, str. 1

% LUGER, George F. Artificial Intelligence: Structures and Strategies for Complex Problem Solving, Pearson
Education Limited: Harlow, 2005, str. 1

STLI, Deyi a DU, Yi. Artificial Intelligence with Uncertainty, CRC Press: Boca Raton, 2007, str. 1

8 MARIK, Vladimir a kol. Uméla inteligence (1), Academia: Praha, 1993, str. 17
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rozhodnuti, za pomoci schopnosti predvidat diisledky téchto rozhodnuti a objevovat nové

zdakonitosti mezi riiznymi modely nebo jejich skupinami.*>®

Jednou z nejvyznamnéjSich postav tohoto oboru, ¢lovek, ktery stal 1 u jeho samotného zrodu,

je americky védec Marvin Minsky. Jeho definice vychazi z Turingova testu:

LUméla inteligence je véda o vytvareni strojit nebo systému, které budou pri reseni urcitého
ukolu uzivat takového postupu, ktery — kdyby ho delal ¢lovek — bychom povazovali za projev

Jjeho inteligence.*“*°

Vladimir Matik o umél¢ inteligenci jako oboru hovofti jako o védni discipling, pro kterou je
vlastné specifické to, Ze zatim nejde o disciplinu s néjakym pevné vymezenym piedmétem a

jednoticim teoretickym zakladem.!

Mym cilem v této kapitole nebylo vybrat jedno specifické vymezeni umélé inteligence, se
kterou budu pracovat, ale spise poukazat na nespocet oborti a vlastnosti, které pod tuto relativné
mladou védni disciplinu spadaji. Od analyzy, identifikace, ptes designovani, komunikaci, az po
samotné emoce, vnimani a uceni — to je jen zlomek toho, ¢eho se Al dotyka a co musime vzit

v potaz pii jejim zkoumani.

3.1.1 Shrnuti a tFi formy umélé inteligence

Co tedy vlastn€ uméla inteligence je? Jedna se o obor v pocitatoveé védée, kterd produkuje stroje,
jez pusobi jako inteligentni. Pokud takovy stroj dokéaze fesit problémy, dokoncovat zadané
ukoly ¢i projevuje jiné kognitivni funkce (jako lidé), tak jej oznaCujeme jako umélou

inteligenci.®?

Ume¢élou inteligenci mizeme dé€lit do tiech riznych forem. Jedna se o uzkou ,,Narrow AI“,
neboli slabou umélou inteligenci, dale ,,AGI“, rovnéz nazyvanou silnou obecnou umélou

inteligenci, a posledni formou, superinteligenci.

59 MARIK, Vladimir a kol. Umél4 inteligence (1), Academia: Praha, 1993, str. 18

6 MARIK, Vladimir a kol. Uméla inteligence (1), Academia: Praha, 1993, str. 17

! MARIK, Vladimir a kol. Umél4 inteligence (1), Academia: Praha, 1993, str. 18
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3.1.2 Slaba uzka Al

Slaba neboli tzkd uméla inteligence, nékdy rovnéz oznacovana jako ,,ANI“ (z anglického
Artificial Narrow Intelligence, pozn. autora), je typem umé¢lé inteligence, kterou mame dnes.
Jedna se o umélou inteligenci naprogramovanou tak, aby plnila jeden konkrétni zadany tkol.
Narrow Al tedy miize naptiklad kontrolovat pocasi, hrat Sachy ¢i jiné hry, nebo tieba analyzovat
nezpracovana data a psat z nich Zurnalistické novinové clanky. Takovéto systémy umelé
inteligence mohou plnit svilj zadany ukol v redlném case, ale jen diky tomu, ze ziskavaji
informace z konkrétniho datového souboru (ktery jim byl predem poskytnut). To znamena, ze
Narrow Al nebude vykonavat jiny ukol, nez ke kterému byla navrzena. Co Narrow Al odlisuje
od svych dvou nésledujicich forem umélé inteligence je to, Ze nemd védomi, vniméni a neni

fizena emocemi podobné jako lidé.*?

Kazda uméla inteligence, kterd dnes, v dob¢ psani této prace existuje, je Narrow Al. Priklady
této formy Al jsou naptiklad digitalni asistenti — Google Assistant od stejnojmenné spole¢nosti
¢i Siri od spolecnosti Apple. Online piekladac¢ Google Translate je rovnéz formou Narrow Al
I ptes jejich schopnost rozpoznavat lidskou fec, zpracovavat ji a ,,mluvit™ zpét k ndm se stale
jedna o uzkou formu umélé inteligence — nemaji védomi a nemohou pracovat mimo ukol, ke
kterému byly stvofeny. V dneSni dobé jsou napiiklad testovana autonomni vozidla, jez
nepotiebuji fidiCe. Systémy, jeZz tidi takové auto, musi byt bezpochyby silné¢ komplexnimi
systémy umélé inteligence — 1 pies to se ale jedna o sit’ slabych Narrow Al Bylo by mylné
domnivat se, Ze pojmenovani ,,slaba“ ¢i ,,0zkd* uméla inteligence znaci to, Ze se jednd o
»hloupé® stroje, které nicemu nerozumi. Narrow Al je v dneSni dob& pfitomnd v mnoha
oblastech naSeho kazdodenniho Zivota a usnadituje nas Zivot. Jedna se o dilezity vynalez, ktery

dosahl neuvéfitelnych vysledkti za pomérné kratkou dobu své existence.®*
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3.1.3 Silna obecna Al

Silna neboli obecna uméla inteligence, oznacovana jako AGI (z anglického Artificial General
Intelligence, pozn. autora), referuje ke strojim, jez vykazuji lidskou inteligenci. Jedna se o druh
umélé¢ inteligence, ktera by byla schopna splnit kazdy kol stejné jako ¢lovek. Obecna uméla
inteligence by méla védomi, byla by vnimajici, pohdnénd emocemi a sebevédomim. V soucasné
dobé¢ stoji mezi lidmi a stroji podstatny rozdil — stroje zpracovavaji data mnohonasobné rychleji
nez lidé, na stranu druhou lidé jsou schopni abstraktniho ¢i kreativniho mysleni. Lidska
schopnost takto myslet nas Cini lepSimi, nez jsou stroje. A pravé tuto schopnost abstraktniho
mysleni je obtizné definovat — a tedy i replikovat. Definovat abstraktni mysleni, lidskou
kreativitu ¢i vzpominky za Gc€elem jejich replikovani a nasledné implementace do stroju je
nelehky ukol. Ve chvili, kdy uméla inteligence ziska védomi, bude schopné rozumét, ucit se a

zejména bude schopnd aplikovat znalosti z jednoho oboru v jiném.%

3.1.4 Superinteligence

Posledni, tieti, formou umélé inteligence je superinteligence, kterd pted¢i tu lidskou v kazdém
aspektu. Bude lepsi v obecné inteligenci, vfeSeni jakéhokoliv problému a dokonce i
v kreativitg. ,,Stroje budou schopné predvést inteligenci, kterou nemiizeme pozorovat ani u téch

nejchytrejsich lidi v dnesni dobé (pteklad autor).*%

Budeme-li mluvit v této praci o umélé inteligenci v prubéhu dé&jin ¢i o Al v soucasnosti, tak
mluvime vzdy o slabé uzké Narrow Al. Silna obecna AGI a jesté dokonalejsi Superinteligence

spadaji do tématu budoucnosti a budou jim vénovany ptislusné kapitoly.

Pro tuto praci jsem se rozhodl pouzivat jednotnou terminologii pro kazdou z vyse uvedenych
typt umélych inteligenci. Po vzoru Jana Romportla, pfedniho ¢eského teoretika na poli Al jsem
se rozhodl po zbytek prace pouzivat terminy ,,uzka“ umélé inteligence (pro Narrow Al) a

,obecnd® uméla inteligence ¢i AGI (pro silnou Al na Grovni ¢lovéka).
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3.2 Historie umélé inteligence

., Historie umélé inteligence je historii plnou fantazii, moznosti, predvadeni a slibii. Jiz od dob
Homéra, ktery psal o mechanickych stojanech cekajicich na bohy pri veceri, byla predstava

mechanickych asistentii nedilnou soucdsti nasi kultury (preklad autor). ¢’

Pokud bychom se rozhodli najit pocatek umélé inteligence, nase cesta po ¢asové ose by nas
mohla zavést skuteéné hluboko do minulosti. Jakési prvni stopy automatizace a mozna i umélé
inteligence lze najit naptiklad ve starovékém Egypté. Ve tietim stoleti pfed nasim letopoctem
zil v Alexandrii muZz jménem Hero, ktery vynalezl fadu automatickych stroji, které lidem
usnadiiovaly praci. Jeho vyndlezy byly pouzivany k prokdzani bozi moci v obéti — kdyz byl
zapalen obétni oheni, brana se automaticky oteviela a dva bronzovi knézi stojici na obétnim
oltati pozvedli své obétni nadoby a nalili na ohen svécenou vodu. Uctiva¢i mohli dokonce

svécenou vodu ziskat vlozenim minci do piislusné $térbiny.5®

Pokud bychom se rozhodli vice zaméfit na filosofickou stranku umélé inteligence, mohli
bychom ze starovékého Egypta tietiho stoleti piejit do starovékého Recka stoleti &tvrtého.
Aristoteles ve své ,,Logice* analyzuje to, jak lidé ,,znaji* sviij svét. K logice referoval jako k
,»hastroji“ (organonu), protoze se domnival, zZe studium samotné myslenky bylo zdkladem pro
vSechny ostatni znalosti. Ve své logice zkoumal, zda jsou urcité vyroky ,,pravdivé,” kdyz
souvisi s jinymi vécmi, o nichZ je skutecné¢ znamo, ze jsou pravdivé. Tedy pokud vime ze
,»vSichni lidé jsou smrtelni* a Ze ,,Sokrates je ¢loveék,” mizeme usoudit, Ze vyrok ,,Sokrates je
smrtelny* je pravdivy. Tato forma deduktivniho usuzovani pak za 2000 let naSla své
pokracovatele v pracich Gottloba Fregeho, Bertranda Russella, ale 1 Alana Turinga, ktery je

s tématem umélé inteligence neodmysliteln& spojen.®’

Diivod, pro¢ bych v této kapitole chtél alespont struéné a jednoduse nastinit minulost Al, je
praveé téma této prace, tedy jeji budoucnost. Abychom pochopili, kam se Al miize v budoucnu
posunout a jakd miZe mit uplatnéni, musime poznat, v jakych rdmcich a moznostech se

vyvijela, jaké technologie pfinesla, které z téchto technologii se uchytili a které naopak své

7 BUCHANAN, Bruce G. A (Very) Brief History of Artificial Intelligence, Al Magazine, Volume 26, Number
4, 2006 [online]. Dostupné na:
<https://staticl.squarespace.com/static/56fb450bf8baf30bc33df806/t/58d1ac3be58c6264340369d0/14901361252
65/A+very+brief+history+on+Al.pdf> [Pristup dne: 14. 7. 2019]

% LI, Deyi a DU, Yi. Artificial Intelligence with Uncertainty, CRC Press: Boca Raton, 2007, str. 1

% LUGER, George F. Artificial Intelligence: Structures and Strategies for Complex Problem Solving, Pearson
Education Limited: Harlow, 2005, str. 5

28



uplatnéni nikdy nenasly. Nemiizeme predpovidat budoucnost urcité technologie bez znalosti

jejiho vyvoje a evoluce napfi¢ Casem.

Jelikoz je tématem této diplomové prace moderni pojeti umelé inteligence, zacnu tam, kde se

vlastné toto moderni technologické pojeti zrodilo — na univerzit¢ Dartmouth v 1ét€ roku 1956.

3.2.1 Dartmouth a zrozeni Al

Psal se ¢erven roku 1956. Ctyii mladi védci a badatelé, John McCarthy, Marvin Minsky,
Nathaniel Rochester a Claude Shannon, navrhli a nasledn¢ zorganizovali védecké symposium,
které se po dobu dvou mésicti mélo odehravat na univerzit¢ Dartmouth v New Hampshire.
Tématem symposia pak bylo simulovani lidské inteligence pomoci stroji. Pozvano bylo a
zucastnilo se celkem 10 védcl napfic riznymi obory, naptiklad matematiky, neuropsychologie,
psychiatrie, psychologie, informac¢ni teorie a pocitacové védy. Ze symposia pak mizeme
vyzdvihnout tii velké udalosti a prvni uspéchy: simulator neuronové sité, ktery demonstroval
Marvin Minsky, metoda hledani navrzena Johnem McCarthym a ,,Logic Theorist™ predstaveny

Herbertem Simonem a Allenem Newellem.”°

Béhem této rané faze se védci snazili vybudovat systémy umélé inteligence, aby vyvratili
tvrzeni, Ze ,,tuto konkrétni v&c pieci stroj nikdy nemiize dokédzat®. Vyzkumnici tak vytvareli
malé systémy, které svého tidajn€ nemozZného cile dosahly v ,,mikrosvété®, ¢imz dokazali, Ze
ona véc skutetné¢ miiZze byt docilena pomoci stroje. Pravdépodobné nejzajimavéjsi piiklad
takového systému je pravée jiz zminény ,,Logic Theorist®. Systém ,,Logic Theorist* byl schopny
dokdzat vétSinu teoréml z druhé kapitoly ,,Principia Mathematica,” jejimiz autory byli
Whitehead a Russell. Fascinujici pak je, Ze ,,Logic Theorist* dokonce pfiSel s jednim dikazem,
ktery byl mnohem elegantnéjsi nez original, coZz vyvratilo mylnou ptedstavu, Ze stroje mohou
myslet jen ,,numericky.” Tento experiment dokézal, Ze stroje jsou schopné dedukce a mohou

vymyslet logické diikazy.”!

Bylo to pravé zde, na symposiu univerzity Dartmouth, kde John McCarthy navrhl termin
,umeéla inteligence® jako nazev pro tuto multioborovou védeckou disciplinu. O této védecké
konferenci, jejich experimentech a prvnich systémech umélé inteligence by se daly napsat

stovky stran. Byla to vlibec prvni konference o umélé¢ inteligenci v lidskych déjinach, kde se

70 LI Deyi a DU, Yi. Artificial Intelligence with Uncertainty, CRC Press: Boca Raton, 2007, str. 1-2
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Al zrodilo nejen jako nazev, ale rovnéz i jako nova védecka disciplina. John McCarthy zacal

byt na zaklad¢ toho oznacovan jako ,,otec AL“T?

3.2.2 Sedmdesata léta a prvni doba ledova

Sedmdesata 1éta dvacatého stoleti umélé inteligenci nepidla — po prvotnim nadseni a uspéchu

na poli Al se dostavily prvni problémy.

Problémem byla tzv. ,kombinatorickd exploze® moznosti, jez musi byt prozkoumany
metodami, které se opiraji o feSeni hrubou silou. Tyto metody funguji dobie pro jednoduché
problémy, ale fungovat prestavaji, kdyz se problém stdva komplikovanéjsim. Aby se piekonala
tato kombinatorickd exploze, je zapotiebi algoritmd, které vyuzivaji strukturu v cilové doméné,
vyuzivaji predchozi znalosti pomoci heuristického vyhledavani, planovani a flexibilnich
abstraktnich reprezentaci. Tohle vSe Al jesté neuméla, ¢i to neméla dostate¢né rozvinuté. Do
toho vSeho brzdila Al hardwarovd omezeni, pifedevSim pak kapacity paméti a rychlosti

procesoru.”

Kdyz pfisla polovina let sedmdesatych, tyto problémy se nadale jen zvétSovaly a pfislo jakési
uvédomeni, ze umélé inteligence nedokaze splnit sliby, které na pocatku predstavila. Nastala
pro ni jakasi doba ledovéa — poklesly finan¢ni prostiedky, a naopak vzrostl skepticismus ohledné

moznosti AL’

I presto byla ale Al v sedmdesatych letech zatazena mezi Top 3 technologie, spolu s vesmirnou
a energetickou technologii.” Vira v umélou inteligenci se tedy kompletné nevytratila a léta

osmdesata pfinesla nové technologie a nové nadé¢je.

3.2.3 Osmdesata léta a Japonsko

Na pocatku osmdesatych let zahajilo Japonsko sviij ,,Projekt pocitact paté generace.“ Jednalo
se o dobfe financované partnerstvi mezi vefejnym a soukromym sektorem, které si kladlo za cil

»preskocit™ soucasny stav vyvoje tim, ze by vyvinulo masivné paralelni vypocetni architekturu,

2 LI, Deyi a DU, Yi. Artificial Intelligence with Uncertainty, CRC Press: Boca Raton, 2007, str. 2
3 BOSTROM, Nick. Superintelligence: Paths, Dangers, Strategies, Oxford: Oxford University Press, 2014, str. 8
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ktera by slouzila pravé jako platforma pro umeélou inteligenci. Tahle situace se odehrala na
vrcholu fascinace Japonskem a jeho nebyvalou povale¢nou ekonomickou reinkarnaci. Zapadni
zemé a jejich vlady se snazili tento fungujici ekonomicky vzorec replikovat — a kdyz se
Japonsko rozhodlo investovat do umélé inteligence, ostatni zem¢ nevahaly a nasledovaly

Japonsko i na této cests.”®

3.2.4 Expertni systémy

Bé&hem osmdesatych let doslo také k velkému rozsifeni tzv. expertnich systémi. Jednalo se o
systémy, které byly navrzeny jako rizné podplrné néstroje pro subjekty fizeni. Byly to
programy fizené prednastavenymi pravidly, jez Cinily jednoduché zavéry ze znalostni baze
fakth, které ziskaly od lidskych experti z daného oboru a které byly ruéné koédovany
v oficidlnim jazyce. Takovychto expertnich systémil byly napsany stovky. AvSak mensi
systémy poskytovaly jen maly uzitek, a naopak vétsi expertni systémy se ukazaly jako drahé na
vyvoj, ovéfeni, nasledné aktualizace a celkové byly tézké pro pouzivani. Ve vysledku bylo
nepraktické potidit si jeden samostatny pocita¢ pro provoz jen jednoho takového programu.
Toto obdobi, kdy se uméla inteligence pomalu vracela ,,do kurzu,” tak kon¢i spolu s léty

osmdesatymi, kterd je pfinesla.”’

Z uspésnych a pouzivanych expertnich systémi stoji za zminku alespon tyto dva diagnostické
expertni systémy. Prvnim z nich byl MYCIN, tim druhym PROSPECTOR, oba vychazejici
zmodelll pro praci s neurcitou informaci. MYCIN se pouzival k diagnostice infekénich
onemocnéni krve v medicing, na stran¢ druhé PROSPECTOR slouzil k odhalovani rudnych
loZisek v geologii. PROSPECTOR pak béhem prvnich Sesti tydnu od svého nasazeni do
provozu odhalil loziska molybdenovych rud ve Washingtonu, jejichz hodnota se pohybovala

okolo 100 milionti americkych dolart.”

Velké podniky rovnéz projevily zajem o umélou inteligenci a expertni systémy. Pattily mezi né

naptiklad DuPont, General Motors a dokonce i Boeing.”
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Projekt pocitacii paté generace v Japonsku ani jinde ve svété nedokazal naplnit cile, které si
vyty€il. Soukromi investoii se zacali od projektti umélé inteligence distancovat. Pro umélou

inteligenci nastala koncem osmdesatych let druha doba ledova.®

3.2.5 Devadesata léta a neuronové sité

V devadesatych letech se pomyslna doba ledova, ktera postihla obor umélé inteligence, pomalu
ale jist¢ dala na ustup diky ptichodu novych technologii. Nové techniky nabizely alternativy
k tradiénimu logickému paradigmatu, kterému se piezdivalo GOFAI (z anglického ,,Good Old-
Fashioned Artificial Intelligence®, neboli ,,Stard dobra uméla inteligence®) a jenz se pouZzival a
dosahl jakéhosi vrcholu v expertnich systémech let osmdesatych. Nové techniky, které ziskaly
na popularité, byly pfedevs§im neuronové sit¢ a genetické algoritmy. Jejich cilem bylo ptekonat
nedostatky, kterymi se vyznacoval piistup GOFAI, ktery vyprodukoval kompletni nesmysl,

pokud programator udélal jen sebemensi chybnou hypotézu.?!

Nova technologie, respektive pristup k umélé inteligenci, m¢l ale v§e zmeénit. Devadesata 1éta

totiZ do oboru Al vnesla neuronové site.

3.2.6 Neuronové sité

Neuronové sité¢ se pysnily vice ,,organickym* vykonem. Mé&ly napiiklad vlastnost nazvanou
,ladna degradace® — ta zajistila to, Ze pokud doslo k jakémukoliv poskozeni na neuronové siti,
nevyustila tahle situace v totalni pad celého systému, ale pouze doslo k mensi degradaci jejiho
vykonu. Dalsi vyhodou, a velmi podstatnou, bylo to, Ze neuronové sit€¢ se umély poucit ze
zkuSenosti, dokéazaly hledat pfirozené zplisoby zobectovani z ptikladii a byly schopné hledat
skryté statistické vzorce ve svém vstupu. Vysledkem bylo, ze neuronové sité byly velice dobré
piirozpoznavani vzorki a feSeni klasifikanich problémi. Jako ptiklad praktického pouZiti ndm
poslouzi tieba toto: mlizeme trénovat neuronové sité na datovém souboru sonarovych signali,
aby se naucila rozliSovat akustické profily ponorek, podmoiskych min ¢i motského zivota.

Neuronova sit’ by to dokdzala s lepsi piesnosti, nez jakou by méli experti z fad lidi. Fascinujici

8 BOSTROM, Nick. Superintelligence: Paths, Dangers, Strategies, Oxford: Oxford University Press, 2014, str. 9
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ale je, ze tohle vSechno by se dalo udélat bez toho, aby nékdo musel pfedem urcovat, jak presné
by mély byt jednotlivé kategorie definovany a jakou vdhu by mély mit rGzné vlastnosti ¢i

atributy.

3.2.7 Backpropagation

Model neuronu a neuronovych siti ale nebyl zddnou novinkou — jednoduché modely a prvni
pokusy bychom mohli datovat jiz do 50. let dvacatého stoleti. Neuronové sité a celé védecké
pole um¢lé inteligence ale zazilo jakousi svou vlastni renesanci s pfichodem algoritmu
s nazvem ,,backpropagation.* Tento algoritmus umoziioval trénovat vicevrstvé neuronoveé site.
Tyto vicevrstevné sité maji jednu ¢i vice mezilehlych (,,skrytych®) vrstev neurondl mezi svoji
vstupni a vystupni vrstvou, diky tomu se pak mohou nauc¢it mnohem $ir$i Skalu funkci nez jejich
ptedchiidci. Tato algoritmickd vylepSeni spolu se stile vykonnéj§im hardwarem umoznila
konstruktérim vytvéaret neuronové sité tak dobré, ze byly prakticky pouZzitelné v mnoha

oborech a riznych aplikacich.®?

Diky novym technologiim, zejména pak neuronovym sitim, se Al zacala pouZivat stale vice
v realném zivoté. Al systémy se také zaCaly pouZivat ve valce, konkrétné b&hem operace

Poustni bouie.?

Neuronové sité¢ vykazovaly svou kvalitou jakousi podobnost s lidskym mozkem. Vyznacovaly
se vys$i stabilitou oproti siln€ nestabilnim GOFAI systémim. Na téma neuronovych siti bylo
publikovano vice jak 150 000 védeckych praci a clankd a dodnes jsou dalezitym piistupem ke

strojovému uceni.®’

82 BOSTROM, Nick. Superintelligence: Paths, Dangers, Strategies, Oxford: Oxford University Press, 2014, str. 9
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3.3 Soucasnost a technologie

V dnesni dob¢ je uméla inteligence jiz etablovanym a uznavanym védeckym oborem s mnoha
aktivnimi a rozdilnymi vyzkumy. Pfedev§im ale nachdzi uplatnéni v praxi a naSem
kazdodennim zivoté — pomaha ndm automatizovat rutinni praci, prekladat z jedné fe¢i do druhé,

ale stejné tak ¢init 1ékai'ské diagndzy v medicing.

V kapitole predeslé jsem strucné popsal historii tohoto jesté stale mladého oboru a rovnéz jsem
zminil n€které technologie, které jej doprovazi. V této kapitole se zamétim prave na soucasné
technologie a postupy, které se v oboru umélé inteligence uplatiiuji. Zminit kazdou metodu a
postup by bylo nemozné, proto jsem se rozhodl v této kapitole piedstavit jen nékteré
technologie, jejich techniky a algoritmy, které se v soucasnosti pouzivaji a jsou predmety
dalsiho vyzkumu. Prvni technologii Al, kterou zde pfedstavim a kterou jsem jiz ve stru¢nosti

zminil, jsou neuronové sité.

3.3.1 Neuronové sité

Neuronové sité¢ (z anglického neural network, pozn. autora) jsou doslovné sit¢ mnoha
jednoduchych procesort, které jsou mezi sebou bohaté€ navzajem propojeny. Tyto procesory
nazyvame neurony, protoZze modeluji, i kdyz zjednodusenég, skutecné neurony v centralni
nervove soustave. Jejich formalni i technicky ndvrh je totiz inspirovan vlastnostmi mozku a

rovnéz periferniho nervstva.®’

Pokud bychom hledali pocatek této technologie a oboru umélé inteligence, patrani by ndas
zavedlo do roku 1943 k praci Warrena McCullocha a Waltera Pittse. Ti vytvofili velmi
jednoduchy matematicky model zékladni buiiky nervové soustavy — tedy neuronu. Ve své praci
dokdzali, Ze 1 nejjednodussi typy neuronovych siti mohou pocitat libovolnou aritmetickou nebo
logickou funkci. Jejich prace vzbudila diskuzi na téma pocitacli fungujicich na principu
lidského mozku. Dokonce i John von Neumann, autor amerického projektu elektronickych

pocitacl,, publikoval prace, ve kterych navrhoval pravé vyzkum pocitacli inspirovanych

8 GOODFELLOW, Ian & kol. Deep Learning [online]. Cambridge: MIT Press, 2016, str. 1, Dostupné na:
<https://www.deeplearningbook.org/> [Pfistup dne: 21. 7. 2019]
7 MARIK, Vladimir a kol. Umél4 inteligence (1), Academia: Praha, 1993, str. 217
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¢innosti mozku. V letech 1957-1958 pak Frank Rosenblatt a Charles Wightman spolu s dalSimi

védci sestrojili prvni neuropoéita¢ nesouci nazev ,,Mark I Perceptron.*®8

Neuronové sité funguji jako sité vrstvené, kde mame vstupni vrstvu, vystupni vrstvu a mezilehlé
skryté vrstvy neuront. Sousedni dvé vrstvy a jejich neurony jsou pak propojeny systémem
,»kazdy s kazdym,“ coz dava za vznik onomu bohatému propojeni. V nékterych piipadech je
pak kazdy neuron propojen se vSemi ostatnimi v ramci sité. Diky tomu se také neuronové sité

fadi mezi tzv. konekcionistické systémy.*

Prvnim vyznamnym pouzitim neuronové sit¢ se pak stal NETTALK. Jednalo se o systém
ptevadéjici psany text na mluveny. Zajimavé je, Ze NETTALK dosahoval mnohem lepSich

vysledki, nez kdyz tentyz problém fesily klasické metody umélé inteligence.*

Dalsim slavnym a historickym ptikladem je pak Hopfieldiv model — neuronova sit’, kde je

kazdy z neuront spojen s kazdym pomoci spoji se symetrickymi vahami.’!

Tou hlavni vyhodou, kterou jsem zatim nezminil a kterd odliila neuronové sité od klasickych
pocitacii a jejich architektury, byla schopnost ,,ucit se. Kdyz pracujeme s neuronovou siti, tak
neprogramujeme funkci zptsobem, Ze bychom pfesné popsali postup vypoctu jeji funkéni
hodnoty. Sit’ se uci sama ze vzorovych ptikladl, ze kterych abstrahuje a zobeciiuje charakter
funkce v jakémsi adaptivnim procesu u€eni. Neuronova sit’ tedy skute¢né funguje na podobném

principu, jako lidska inteligence — stejné jako ¢lovék ziskava své znalosti ze zkuSenosti.”?

Jako ismévny, ale zajimavy ptiklad miZzeme uvést neuronovou sit’, ktera se naucila balancovat
kosté. Védci si dali za cil naucit sit’ balancovat koste tak, aby nespadlo, podobné jako to pfi
cirkusovém piedstaveni d¢la klaun. Byl sestrojen vozik, na kterém bylo kosté upevnéno tak, ze
by bez pomoci spadlo. Neuronova sit’ se ucila pomoci thlu kostéte, dale pomoci kamer

snimajicich vozik a ndsadu kostéte a v neposledni fad¢ z tréninkovych videi, kde jeden z védcii

88 VOLNA, Eva. Neuronové sité 1. [online] Dostupné na:
<https://files.klaska.net/sites/files.klaska.net/files/manual_files/cvut/Neuronove%20site%201/volna.pdf>
[Ptistup dne: 21. 7. 2019]
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pohyboval vozikem tak, aby kosté nespadlo. Po chvili se neuronova sit’ skute¢né naucila hybat

vozikem sama tak, aby udrzela kosté v poloze a to tak nespadlo.”

Neuronové sité¢ se pak mohou kromé schopnosti ,,ucit se“ pysnit jesté jednou vyhodou. Klasické
pocitace jsou nachylné na chybu — dojde-li naptiklad ke zméné jednoho bitu, struktura systému
se sesype a dojde k celkovému zhrouceni. U neuronovych siti ale tento jev nenastava. Jak jiz
bylo feceno, funguje podobn¢ jako lidsky mozek. Pokud tedy naptiklad ¢loveék podstoupi
neurochirurgickou operaci, béhem niz mu je odebrana ¢ast mozkové kiry, mize dojit k tomu,
ze zapomene nékteré své funkce, napiiklad schopnost mluvit. Tyto funkce ale po Case opét
za¢nou fungovat, jelikoz jiné neurony pievezmou praci téch predeslych a ¢lovek tak zacne
optovné mluvit. A jelikoZ neuronové pocitatové sit¢ funguji podobné, mizeme tento jev
pozorovat 1 tady. Pokud tedy odstranime nékteré neurony ze sité, naSe vysledky nebudou

dosahovat nejvyssi presnosti, ale nedojde ke zhrouceni celého systému.”*

Neuronové sité¢ byly pro umélou inteligenci skute¢nou revoluci. Jejich schopnost ucit se je
odliSovala od pfedchozich pocita¢li von Neumannovské architektury a posunula Al novym
smérem. V nasledujici ¢asti se zaméefim na to, jakym zpisobem se tyto sité vlastné¢ mohou ucit

— zpusobil totiz existuje mnoho.

3.3.2 Uceni umélé inteligence

Systémy, opirajici se o pevné pieddefinované a zakddované znalosti, se mnohdy potykaly
s problémy a omezenimi. Al systémy potiebovaly schopnost ziskdvat vlastni znalosti a samy
extrahovat vzorce ze surovych dat. A prav€ téhle schopnosti samostatné se ucit a ziskavat
informace fikdme u umélych inteligenci ,,strojové uceni* (z anglického machine learning, pozn.
autora). Nastup neuronovych siti a jejich schopnosti u¢eni umoznilo, aby pocitace zacaly fesit
problémy spojené se znalostmi realného svéta a na jejich zdkladé Cinily subjektivni rozhodnuti.
Jako ptiklad ndm poslouZzi dva algoritmy strojového uceni — prvnim je pomérné jednoduchy
algoritmus strojového uceni nesouci ndzev ,logistickd regrese,* ktery mize rozhodnout, zda

doporucit cisafsky fez. Druhym ptikladem jednoduchého strojového uceni, se kterym se

9 VOLNA, Eva. Neuronové sité 1. [online] Dostupné na:
<https://files.klaska.net/sites/files.klaska.net/files/manual_files/cvut/Neuronove%?20site%201/volna.pdf>
[Piistup dne: 21. 7. 2019]
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dokonce setkavame na dennim potadku, je algoritmus ,,naivni Bayes,* ktery dokaze oddé¢lit

realny e-mail od spamu v nasi schrance.”

Nyni se tedy strucné¢ zamétim na nékolik postuptli, jakymi se mize uméla inteligence ucit a

zlepSovat.

3.3.3 Supervised learning a unsupervised learning

Soucasné strojové uceni je zaloZeno na né€em, co nazyvame supervised learning (v ¢estiné jako
fizené uceni, pozn. autora). Pfi supervised learning se pocita¢ uci ze statistik a dat, ktera jsou
mu piedloZzena a musi se timto procesem provést ruéné a fizené. Lidé mu musi poskytnout
vSechna oznaceni a spravné odpovédi, kterych mohou byt i stovky milionil a pravé z nich se

pak miiZe po&itac udit.”®

Na strané druhé mame unsupervised learning (v ¢estiné jako nefizené uceni, pozn. autora), na
které se v dne$ni dob& zamétuje spousta vyzkumil a zatim bohuzel nedosahuje pozadovanych
vysledkll. Unsupervised learning je zplisob uceni Al, kdy mlzZe byt pocitac ve svém procesu
uceni vice autonomni. Pocitac je tedy samostatnéjsi a méné fizen ve zpisobu, jakym si ziskava
informace a znalosti o svété. S tim souvisi 1 dal$i oblast vyzkumu, kterd zkouma kauzalitu.
Pocita€ nejen pozoruje neuvéfitelné mnozstvi dat, mezi nimiz jsou napiiklad i obrazky ¢i videa,
ale miZe podle nich také jednat a pozorovat nasledny efekt téchto akci, aby byl ve vysledku

schopen odvodit kauzalni vztahy v relném svéts.”’

3.3.4 Uceni Feci

Kdyz se diive védci snazili, aby uméla inteligence pochopila jazyk, tak ji nechali ¢ist velké
mnozstvi textl. Pro pocitac ale nebylo lehké ziskat vyznam slov, ktera Cetl, pokud nebyly
spojeny s konkrétnimi vécmi v redlném svété. V dnesni dobé existuje vyzkum zaméteny na
jazykové vzdélavani umélé inteligence pomoci tzv. grounded language (v ceStiné jako

ukotveného jazyka, pozn. autora). Jedna se o snahu vybudovat porozumeéni jazyku, tieba i jen

% GOODFELLOW, Ian & kol. Deep Learning [online]. Cambridge: MIT Press, 2016, str. 2-3, Dostupné na:
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v omezené podob¢, kdy ale pocita¢ skutecné chéape, co slova, ktera ¢te, znamenaji a k cemu

referuji.”®

3.3.5 Curriculum learning

Zajimavym a slibnym piistupem ke strojovému uceni je také postup, kdy je virtualni agent
vypustén do simulovaného prostfedi a necha se ucit ,,jako dité.“ Tento pfistup si bere inspiraci
od védct, ktefi se zabyvaji novorozenci a tim, jakym zptisobem novorozené dit¢ prochdzi fadou
fazi ve svych prvnich mésicich Zivota. Zaméfuji se na to, kde novorozenec v tomto obdobi
ziskava informace o svété a jakym zplsobem. Cilem takového vyzkumu je zjistit, kterd znalost
je vrozena a ktera je naopak naucend a pochopit, jakym procesem si déti pii svém uceni projdou

a podle toho pak navrhovat lepsi systémy umélé inteligence.””

V nedavné dobé Yoshua Bengio, kanadsky pocitacovy védec a expert na neuronové sité, prisel
s novym pristupem ke strojovému uceni, kterému se fikd curriculum learning (v ¢estin€ jako
vyukové uceni, pozn. autora). Tato metoda funguje tak, ze védci neukéazi vSechny tréninkové
ucebni ptiklady pro umélou inteligenci jako jeden velky bali¢ek, ve kterém jsou ptiklady
uvedeny vesmés v ndhodném pofadi, ale namisto toho prochézi ptiklady v potadi, které dava
smysl pro uciciho se zdka. Um¢la inteligence tedy stejné jako ¢lovek, ktery si nejdiiv musi

projit zakladni Skolou, nez mtiZe jit na stfedni, projde a nauci se nejdiive jednoduché véci, které

vvvvvv

vvvvvv

Strojové uceni ale nejvice ovlivnil jeden konkrétni ucici algoritmus, ktery vyteSil zdanlivé
netesitelny problém, ktery se nad neuronovymi sitémi vznasel jiz od 60. let. Badatel¢ z Parallel
Distributed Processing Group publikovali v roce 1986 praci, ve které popsali ,,ucici algoritmus
zpetného Sifeni chyby* pro vicevrstvou neuronovou sit. Tim vyfteSili problém, ktery Marvin

Minsky a Seymour Papert pokladali v 60. letech jako neteSitelny a neuronové sité tedy jako

% BENGIO, Yoshua in FORD, Martin. Architects of Intelligence, Packt Publishing: Birmingham, 2018, str. 19
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nepouzitelné. Tento algoritmus dostal jméno ,,backpropagation a dodnes se jedna o

nejpouzivanéjsi uéici metodu neuronovych siti.!°!

3.3.6 Backpropagation

Algoritmus backpropagation je neodmyslitelnou technikou pro uceni neuronovych siti. O
backpropagation by se dala napsat samostatna prace, pokusim se zde tedy alesponi stru¢né
vysvétlit, na jakém principu funguje a jakou vyhodu pfinesl do umélé inteligence na technologii

neuronove site.

Nejdiive je nutné vysvétlit, co to vlastné algoritmus je. Algoritmus lze chapat jako piedpis ¢i
navod pro feSeni urcit¢ho problému. ,,Algoritmus je predpis, ktery se sklada z krokii a ktery

zabezpedi, Ze na zakladé vstupnich dat jsou poskytnuta poZadovand data vystupni.“'%?

Algoritmus mé rovnéz povinné vlastnosti, které jej definuji. Zaprvé je to rezultativnost —
algoritmus musi vzdy vydat néjaky vysledek. Zadruhé konecnost — po provedeni vSech kroki
musi algoritmus skoncit. Zatteti jednoduchost — algoritmus musi byt popsan uréitym poctem
zékladnich funkci, které jsou jasné dané a nedovoluji Zadny osobity vyklad. Zactvrté

jednozna¢nost — na algoritmus nema vliv ndhoda.'®

ZjednoduSené feCeno lze tedy algoritmus chépat jako ndvod pro konstrukci feSeni daného
problému. Muzeme si jej predstavit jako pomyslny mlynek na data, do kterého kdyz nasypeme

spravna data a zato¢ime pakou, tak nAm na druhé stran& vypadne pozadovany vysledek.!%

Jejich nejvétsi vyhodou je to, Ze algoritmy mohou byt provadény automatizované a bez lidského

zasahu. !0
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Backpropagation je tedy algoritmem pracujicim v neuronové siti.

Neuronova sit’ je sit’, kterd ma vrstvy neuronti, pfi¢emz mame vstup ve spodni vrstvé a vystup
ve vrstvé horni. Kazdy neuron ma vahu (jakési pomyslné zavazi) ptidruzenou pro kazdé
spojeni. Kazdy neuron pak d€la to, ze se podiva na neuron ve vrstvé pod tou svoji a znasobi
aktivitu neuronu ve vrstveé pod sebou podle vahy, nacez vse pticte a udéla vystup, ktery je funkci
tohoto souctu. Tim, Ze upravuje vahy na svych spojenich, miize délat cokoliv jen budeme chtit,

napiiklad podivat se na uréity obrazek a spravné jej pojmenovat.!'%

Abychom pochopili, pro¢ je backpropagation v tomto ohledu tak revolu¢ni, musime se jesté na
moment vratit k oném pomyslnym zavazim. Existuje velmi jednoduchy algoritmus, ktery ndm
umozni do nasi neuronové sité vloZzit na kazdé spojeni ndhodnou vahu, nacez siti poskytneme
urcitou fadu prikladt a budeme sledovat, jakych vysledk dosahne. Pokud si nepovede dobfe,
tak vezmeme jednu vahu a zménime jeji hodnotu a test provedeme znovu. Pokud si sit’ vedla
lip, zménu ponechame, pokud ne, vratime ji nebo ji poptipadé zménime hodnotu opaénym
smérem. Tento proces pak musime opakovat u kazdého pomysiného zdvazi v celé siti.
Backpropagation ndm umozni ve vysledku ucinit stejny vysledek, ale mnohonasobnéji rychleji.
Jedna se o podobny princip ménéni vah na jednotlivych spojenich v siti, ale efektivnéji a
rychleji. Faktorem je zde pocet zavaZzi v siti — pokud budeme mit sit’, ve které bude miliarda
riznych spojeni (a tedy zavazi, které je tfeba upravovat), tak bude backpropagation miliardkrat

rychlejsi neZ onen jednoduchy algoritmus. '’

Onen jednoduchy algoritmus funguje, ale podobné jako pfi evolu¢nim procesu nemame plnou
kontrolu nad tim, jaky bude vysledek, protoZe zéalezi na prostiedi, ve kterém se cely proces
odehrava. V neuronové siti je ale scénaf opacny — procesor nas provede od vstupu a jeho vah
az k vystupu a tomu, zdali byl vystup GspésSny, piicemz nad celym timto procesem méame plnou
kontrolu. VSe se odehrava uvniti neuronové sit€ a my zname kazdou informaci a kazdou véhu.
Backpropagation pak vyuZziva této vyhody tak, Ze posild informace zpét skrze sit’. Algoritmus
zna vSechny hmotnosti a miize paralelné pocitat kazdou jednotlivou vahu zapojenou do sité,
pfiCemz zjisti, zdali by se méla hodnota zvysit ¢i sniZit. U onoho evolu¢niho pfistupu vlastné
métime G¢inek zmény, zatimco u backpropagation spocitdme, jaky by byl ucinek té zmény a
nasledné¢ jej muzeme udélat pro vSechny vahy najednou a bez jakéhokoliv naruseni.

Backpropagation nam vlastné umoziuje rychle pfenastavit ona zavazi, jelikoZ siti poskytneme
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par piikladii, zhodnotime vysledek a to ndm pomuze rychle prenastavit vSechny vahy najednou
a celou sit’ tak ucinit lepsi. Takovy proces musime parkrat zopakovat, ale jednd se 0 mnohem
rychlejsi a efektivnéjsi metodu nez onen evolucni proces, kde bychom kazdou védhu museli

ruéné prenastavit na jinou hodnotu.'%

Jako konkrétni piiklad efektivnosti backpropagation neuronové sit€¢ zde uvedu jeden
z klasickych, prvnich pokusti o implementaci tohoto algoritmu. Jednalo se o béznou
vicevrstvou neuronovou sit, ktera méla za kol ucit se dva rodokmeny, jedna rodina byla
anglickd, druhd italska. Siti byla vzdy piedlozena dvojice se jménem urcité osoby a vztahem,
ktery méla dana osoba s jinou uvniti rodokmenu. Sit’ nebyla naucena upln¢ kazdy vztah, ktery
mohl v rodokmenu nastat — pfesto ale byla schopna pochopit zakonitosti vztahi a zbylé
uhodnout sama od sebe. Byla dokonce schopna spravné urcit, Ze jedna osoba ma dv¢ tety, i
kdyz do jejiho tréninku nebyla takova informace zahrnuta. Sit’ se dokonce naucila rozpoznat,

jestli se jedna o rodinu anglickou nebo italskou a sama rozpoznavala i jednotlivé generace.'”

Backpropagation je technikou, kterd v neuronovych sitich funguje neuvétitelné¢ dobte. Jeho
uspéch by vzhledem k tomu, Ze neuronové sité¢ Cerpaji inspiraci z lidského mozku, mohl

naznacovat, ze mozek vlastn& déla néco podobného jako backpropagation.'!”

Stejné tak je ale mozné, Ze lidsky mozek viibec nepouZiva néco jako je backpropagation.
Geoffrey Hinton, anglicko-kanadsky kognitivni psycholog a pocitacovy védec, tvrdi, Ze
existuje par divodu, pro¢ si myslet, ze mozek funguje spiSe na jiném principu. Pokud by se
nam jednou povedlo zjistit, na jakém principu mozek funguje (a pokud by to skute¢né nebyl
systétm podobny backpropagation), tak by se tento princip stal idedlnim i pro umélé

inteligence. !

Backpropagation byl pro umélé neuronové sité skutecnou renesanci a pokrokem. Umoznil je
ucit se, upravovat a €init tak lep$imi. Jak to ale u novych technologii byva, jeden pokrok vede
k dalsimu. Backpropagation stal u zrodu a nasledného uspéchu nového zplsobu uceni

neuronovych siti, kterému se ik ,,deep learning.*!''?

18 HINTON, Geoffrey in FORD, Martin. Architects of Intelligence, Packt Publishing: Birmingham, 2018, str.
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19 MARIK, Vladimir a kol. Uméla inteligence (1), Academia: Praha, 1993, str. 239
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3.3.7 Deep learning

Technika strojového uceni zvana deep learning (v ¢estiné jako hluboké uceni, pozn. autora) je
a zaroven neni uplnou novinkou na poli umélé inteligence. Pocatky deep learning bychom
mohli datovat az do Ctyficatych let dvacatého stoleti. Tato technika se jevi jako nova, jelikoz
byla po dlouhou dobu pomérné¢ nepopularni na poli Al, podobny osud jaky tfeba potkal
neuronové sité a backpropagation. Stejné tak nékolikrat zménila své pojmenovani. Deep
learning a jeho historie by se pak dala na Casové ose rozdélit do tii obdobi: 1) obdobi v letech
1940-1960, kdy tento obor nesl jméno kybernetika, 2) obdobi 1980-1990 s nazvem
konekcionismus, 3) a kone¢né obdobi od roku 2006 az do soucasnosti nesouci nazev deep

learning.!'!?

Nez zde uvedu definici toho, co vlastn¢ deep learning je, musim vysvétlit, co vlastné v prvni

radé vedlo k jeho potiebé.

Kdyz uméla inteligence zacinala, dokazala velmi rychle fesit problémy, které byly jednoduché
pro pocitace, ale intelektualn€ narocné a obtizné pro lidi. Jednalo se o problémy, které se daly
popsat pomoci seznamu formalnich matematickych pravidel. Skutec¢na vyzva ale ¢ekala na
umélou inteligenci na druhé strané tohoto spektra, tedy u problémd, které lidé snadno vyfesi,
ale je obtizné je formalné¢ popsat. Jako lidé feSime spoustu problému ¢i kol intuitivné,
automaticky, naptiklad kdyZ rozpoznavame mluvend slova nebo tvare. Pravé to, co je pro nas
lidi jednoduché a intuitivni, se pro Al jevilo jako obtizné. Resenim tohoto problému je umoznit
pocitacim, aby se ulily ze zkuSenosti a mohly porozumét svétu v rdmci néjaké hierarchie
koncepti. Tim, Ze umoZnime pocitatlim ucit se ze zkuSenosti, vlastn€ eliminujeme potfebu
lidskych operatort, kteti by museli formalné specifikovat kazdou znalost, kterou by pocitac
mohl potfebovat. Zminéna hierarchie konceptli potom znamena jednoduse to, ze pocitac se
nauci sloZzit¢jsi pojmy tim, Ze je vytvori z téch jednodussich, které uz umi. Pokud bychom si
chtéli tento koncept vizualizovat, mohli bychom nakreslit graf, na kterém by byly vidét
jednotlivé koncepty na sob€. Jednalo by se o graf pomérné slozity a jaksi ,,hluboky, diky velké
spousté vrstev. Pravé proto dostal tento pfistup ke strojovému uceni Al sviij nazev deep

learning, '

113 GOODFELLOW, Ian & kol. Deep Learning [online]. Cambridge: MIT Press, 2016, str. 12-13, Dostupné na:
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Deep learning je tedy jen jednim ze zptsobt strojového uceni. Klasické strojové uceni se snazi
vlozit do pocitaci znalosti tak, ze jim umozni u€it se z piikladi, deep learning to déla podobnym
zpusobem jako mozek. Jedna se o pokracovani vyzkumu neuronovych siti. Deep learning
dokaze tvofit ,,hlubsi* neuronové sité, diky tomu, ze maji vice vrstev a kazda vrstva piedstavuje
jinou uroven reprezentace. V soucasné dob¢ védci doufaji, ze ¢im ,,hlubsi sit’ budou schopni

vytvofit, tim abstraktngj$i véci bude schopna reprezentovat.'!”

V této chvili si miizeme uvést i ptiklad, ktery by naSel své uplatnéni i v dohledové tématice.
Predstavme si situaci, kdy chceme program, ktery rozpoznava objekty na fotografii ¢i videu,
napiiklad auto. To musime programu néjak definovat, vezmeme tedy jako jeden z prvki
definujicich auto jeho kola. Kolo se dé lehce definovat, ale na fotce mohou vzniknout problémy
— stin, ktery ¢ast kola zakryje nebo naopak slunecni svétlo odrdzejici se od poklice. Prvnim
feSenim, co by se nabizelo, je pouzit strojové uceni nejen k mapovani reprezentaci na vystupu,
ale k objevovani reprezentaci vSeobecné — tomuto piistupu se fika representation learning a
takto naucené reprezentace ¢asto vedou k mnohonasobné lepsimu vykonu, nez kdyby se pouzili
ruéné navrzené reprezentace. Al se dokdze rychle pfizplsobit a neni tak zapotiebi vétSiho
zésahu od jeho lidskych tvlrcl. Problém ale nastava, kdyZ se objevi ony faktory variace.
Naptiklad pixely na obrazku ¢erveného auta se mohou v noci jevit spiSe jako Cerné, stejné tak
tvar auta se mize zmenit v zalezitosti na thlu, ve kterém byla fotografie pofizena. Musime tedy
data, ktera mame, rozebrat a vzit si z nich pouze relevantni informace — ziskat n¢jaké informace
z vysoce abstraktnich prvki je ale tkol nesnadny. Rozlisit naptiklad ptizvuk mluvéiho je ukol,
ktery vyzaduje téméf lidské porozuméni takovym informacim. Nékdy je tedy obtizné ziskat
kvalitni reprezentaci pro umélou inteligenci a representation learning se tak nejevi jako vhodny
kandidat pro Al, kterd by rozpoznavala auta na kamerovych snimcich. Zde pfichdzi na fadu
deep learning. Deep learning feSi tento problém v uceni reprezentaci tak, Ze zavadi
reprezentace, které jsou vyjadieny pomoci jinych, jednodusSich reprezentaci. Jak jsem jiz
zminil, jedn4 se o budovani slozitéjSich konceptli z jednodusSich koncept. Deep learning
neuronova sit' tedy dokaze reprezentovat koncept obrazu tak, ze zkombinuje jednodusi

koncepty, napiiklad rohy a obrysy, které jsou zase definovany jako hrany atd.!''®

Sit’ rozlozi tedy snimek do vrstev na jednodussi véci, které uz se naucila a diky tomu bude

schopnd mnohem lépe rozpoznat, o jaky objekt na snimku jde. Po chvili tedy budeme mit Al,

115 BENGIO, Yoshua in FORD, Martin. Architects of Intelligence, Packt Publishing: Birmingham, 2018, str. 23-
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ktera bude schopna rozpoznat auta, lidi, ¢i jiné objekty na snimcich, protoze bude mnohem lépe

rozumét tomu, co vlastné hleda — bude schopné fotografii rozlozit a prozkoumat skrze vrstvy.

Schopnost ucit se spravné a efektivné reprezentace je pouze jednou vlastnosti deep learning
neuronové site. Jeji ,,hloubka“ pak umoznuje i dalsi vlastnost, kterou je uceni se vicekrokovych
pocitacovych programi. To znamend, Ze kazda vrstva reprezentace je jakysi stav paméti
pocitace po paralelnim provedeni jiné sady instrukci. ZjednoduSené feceno jde o to, ze tyto
,hlubsi“ sit€¢ jsou schopné provadét vice pokynt postupné — v sekvenci. Vyhodou téchto
sekven¢nich pokynii je to, ze pozdéjsi pokyny se mohou odkazovat zpét na vysledky

piedchozich pokynt, coZ je ¢ini lepsimi.'!”

Deep learning je tedy urCitym ptistupem k uc¢eni Al. Jedna se o techniku strojového uceni, ktera
umoziuje Al zlepSovat se pomoci dat a predevSim nabytych zkuSenosti. lan Goodfellow,
Yoshua Bengio a Aaron Courville, ktefi napsali knihu vénovanou této technice, a ze které jsem
pfedevsim cerpal pii psani této kapitoly, tvrdi, Ze strojové uceni je jedinym realné
uskute€nitelnym piistupem pro vybudovani Al systémi, které by mohly fungovat a pracovat
v komplikovaném prostiedi redlného svéta. Deep learning je pak konkrétni druh strojového
uceni, ktery dosahuje silného vykonu a flexibility tim, Ze svét reprezentuje jako zakofenénou
hierarchii konceptl. Kazdy koncept je pak definovan ve vztahu k jednodus§im pojmim. Stejné

tak vice abstraktni reprezentace jsou vypo&itiny z hlediska méné abstraktnich atd.!''®

Védci zabyvajici se technikou deep learning tedy délaji néco, co se podoba evoluénimu procesu
— vkladaji do umélé inteligence a priori znalosti ve formé architektury a tréninkového

procesu.'!’

V dnesni dobé¢ je technika deep learning pouzivana hned nékolika technologicky zamétenymi
spole¢nostmi. Mezi n¢ mizeme zaradit naptiklad Microsoft, Google, Facebook, Apple, Adobe,

Netflix ¢i NVIDIA.!2°

Neuronové sité na technologii deep learning ale skytaji ohromny potencial v oblasti dohledu

diky své schopnosti rozpoznavat objekty. Deep learning sit¢ maji neuvéfitelny uspéch

7 GOODFELLOW, Ian & kol. Deep Learning [online]. Cambridge: MIT Press, 2016, str. 5-7, Dostupné na:
<https://www.deeplearningbook.org/> [Ptistup dne: 21. 7. 2019]
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v segmentaci obrazu a diky tomu jsou schopné detekovat napiiklad chodce. V testu klasifikace

dopravnich znaéek pak predvedli dokonce nadlidsky vykon.'2!

Na zakladé téchto vlastnosti tedy neni od véci predpokladat, ze deep learning mtze byt pouzit
pro umé¢lé inteligence pracujici v oblasti dohledu. Jejich vlastnost rozpoznavat auta, osoby ¢i
jiné objekty a klasifikovat je by mohla pfinést vyborné, mozna az nadlidsky dobré vysledky pfti

analyze z dopravnich ¢i bezpecnostnich kamer.

V nésledujici kapitole se zaméfim na budoucnost umélé inteligence a piedstavim dva milniky,

které nas mozna ¢ekaji v nadchézejicich letech.

3.4 Budoucnost, AGI a Superinteligence

Po kapitole vénované minulosti Al s jeji historii, a souCasnosti s jejimi prominentnimi
technologiemi, je ¢as obratit nasi pozornost do budoucnosti a zodpovédét otazku, co nas v oboru
umélé inteligence ¢ekd. Predpovédet, jakym smérem se Al bude déle vyvijet, neni lehky ukol.
Pro ucely této prace jsem tedy vybral dva vyznamné milniky, kterych bude s nejvétsi
pravdépodobnosti v nadchézejicich letech dosazeno a které navzdy zméni nejen obor um¢lé

inteligence, ale i naSe kaZzdodenni Zivoty.

341 AGI

Kdyz obor umélé inteligence zacinal, vyzkumnici se ¢asto zamétovali na vybudovani tzv.
obecné umélé inteligence. Takova Al by simulovala inteligenci na lidské tirovni. A o¢ekavani
byla opravdu vysok4 — Herbert Simon, jeden ze zakladateli oboru Al, prohlésil okolo roku
1957, ze do deseti let pocitaC porazi velmistra v Sachu, prokaze novy matematicky teorém a
slozi hudbu znacné estetické hodnoty. Arthur C. Clarke, slavny spisovatel science fiction, zase

predpovidal, Ze uméla inteligence bude natolik pokrocila, Ze bude nerozeznatelna od magie.

12 GOODFELLOW, Ian & kol. Deep Learning [online]. Cambridge: MIT Press, 2016, str. 24, Dostupné na:
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Jednoduse feceno, o¢ekavani védcti 1 nadSenct do technologie umélé inteligence byla takova,

7e Al bude simulovat inteligenci ¢lovéka.'?

Béhem onéch deseti let ale védciim doslo, ze technologické problémy pro uskutecnéni takové
umélé inteligence jsou nad jejich sily. Jejich pozornost se tedy pfesunula na uzkou umélou
inteligenci. Uzka Al se zaméfuje na feSeni jednoho konkrétniho problému, ve kterém exceluje.
V pribehu let tedy mySlenka na obecnou umélou lidskou inteligenci pomalu upadala a namisto

toho se pozornost obracela k realngjsi tizké AIL'%3

Uzka AI dosahla mnohych tispéchi a jeji riizné implementace jsme v této praci jiz zminili. Ve
dvacatém prvnim stoleti se ale pozornost op¢€t obratila k technologii obecné umélé inteligence

a dostala nové pojmenovani — Artificial General Intelligence, tedy zkracens AGIL.'**

Nejdrive si musime AGI definovat, ale stejné jako u umélé inteligence vSeobecné, i zde mizeme

nabidnout hned nékolik ndhledl na to, co vlastné AGI je a co by méla umét.

AGI mizeme napiiklad definovat jako systémy umé¢lé inteligence, které maji znacny stupen
sebepochopeni a autonomniho sebeovladani. Rovnéz oplyvaji schopnostmi fesit slozité
problémy napfi¢ riznymi situacemi a kontexty a pfedevsim ucit se feSit problémy nové, o

kterych v dobé svého vzniku nevédély a neznaly je.'?

Artificial General Intelligence Research Institute (AGIRI), popisuje AGI podle nasledujicich
vlastnosti: jedna se o stroje, které maji inteligenci na lidské ¢i nadlidské arovni, dokaZzi zobecnit

své znalosti, jsou schopny sebereflexe, utvareni poznatki a inovaci.'?¢
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Stuart J. Russell, jeden z ptfednich svétovych odbornikii a pfispévateli na téma umélé
inteligence, 0 AGI mluvi jako o skute¢ném cili na poli Al — jedna se o vSestrannou inteligenci,
ktera je podobna té nasi, lidské. AGI by byla skutecnou ,,umélou inteligenci.” Zatim se nam ale

nepodafilo tohoto cile dosahnout a v dobé psani této prace neexistuje stroj na trovni AGI.'?’

Nabizi se rovnéz otdzka, jak by se dala definovat ona ,vSeobecnd lidskd inteligence.
Inteligenci bychom podle slovnikovych definic mohli popsat jako napf. ,,schopnost ziskavat a
aplikovat nabyté znalosti,* poptipad¢ ,,schopnost mysleni a rozumu.*“ VSeobecna inteligence
tedy znamena schopnost ziskavat a aplikovat znalosti a uvazovat ¢i myslet ve vice nez jedné

specifické oblasti (na rozdil od uzké Al ktera vynika pravé jen v jedné konkrétni sfére).!?®

Prave tento druh schopnosti by mohl definovat v§eobecnou inteligenci specifickou pro lidi.
Prave tato obecnost je to, co definuje AGI. Jednalo by se o skute¢nou umélou inteligenci, ktera

by byla rovna ¢lovéku.!?

AGI je tedy velmi specificky typ umélé inteligence. Pokud by se nam naptiklad podafilo
vyvinout stroj, ktery by v inteligen¢nich testech dosahoval 1Q 6455, nemuselo by to jesté
znamenat, ze disponuje v§eobecnou inteligenci jako normalni dospé€ly jedinec. Takova Al by
klidn¢ mohla mit algoritmy umoznujici ji feSit otdzky v inteligencnim testu s naprosto

nadlidskou rychlosti a ptesnosti, ale nic jiného by nedokézala.!>°

3.4.2 Situace dnes

Jak jsem jiz zminil, AGI v dobé psani této prace existuje pouze v teoretické roviné a lidstvo
zatim nedokézalo stvofit stroj s umélou inteligenci na urovni ¢loveéka. Nabizi se ale otdzka, jaka
je dnesni situace: konkrétng€, zdali existuje slibny projekt a poptipadé jaka cesta skyta nejvetsi

pravdépodobnost ispéchu. Na tyto témata se nyni zamétim.

Asi nejznaméj$im projektem na poli AGI je CYC projekt Douga Lenata, ktery dokonce zacal

uz v 80. letech jako pokus o vytvoteni skutecné Al kodovanim vSech znalosti zdravého rozumu
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v predikatové logice prvniho fadu. CYC se pozd¢ji pon€kud od své cesty za pravou AGI
odchylil, jelikoz kédovani znalosti zdravého rozumu se ukéazalo jako velice naro¢ny tikon. Do
dne$ni doby se vyzkumnikiim povedlo vytvofit uzite¢nou znalostni databazi a vysoce
komplexni inferenc¢ni ,,engine* (jadro aplikace, pozn. autora). AGI se dosahnout nepodafilo,
podle védct je pak tim nejvétSim dil¢im ukolem pro dosazeni AGI vytvoieni pravé oné
znalostni baze, ktera by v sobé obsahovala veskery lidsky zdravy rozum, a to ve vyslovné

logické formé.!3!

Slibnou cestou se rovnéz jevi tzv. integracni pfistup k AGI. Jde o princip, kdy dochazi
k ptevzeti prvki nékterych jinych piistupt k AGI a vytvoreni kombinovaného synergického
systému. Pokud bychom tedy véfili, Ze rizné pfistupy umélé inteligence zachycuji néjaky
aspekt mysli jedine¢né dobfe, mize se tato metoda skute¢né jevit jako idedlni ptistup k dosazeni
AGI. Projekt, ktery se pfesné o tento piistup pokousi, je tzv. Novamente Project. Védci pracujici
na tomto projektu zjistili, Ze integrovat rizné myslenky z nékolika rtiznych paradigmat nejde

tak lehce a je tfeba je upravovat pro ucely projektu. I presto védci veéti, ze praveé integracni

pristup mé vynikajici $anci na dosazeni AGI.!*

Dalsim zptsobem, ktery skytd zna¢ny potencidl, je vytvofeni tzv. autonomniho agenta. Pokud
bychom chtéli podobné jako tfeba u neuronovych siti hledat paralelu v biologii, autonomni
agent by napiiklad mohl byt prave €lovek ¢i vétSina zvifat. V teorii Al je pak umély autonomni
agent softwarem — miiZe to byt naptiklad ,,bot* (zkracenina ze slova robot, pocitacovy program,
pozn. autora), ktery pomaha naplnit databaze Googlu, poptipadé€ pocitacové viry ¢i pfimo reédlni
mobilni roboti. Pro pfedstavu, co takového autonomniho agenta definuje, zde uvedu nékteré
z jeho charakteristik. Autonomni agent je ve vysledku systém, ktery se vyznacuje tim, Ze je;
zabudovan piimo do prostiedi, je pfimou soucasti tohoto prostfedi, vnima jej, jedna v ném,
v prubéhu €asu, v honb¢€ za svym vlastnim cilem (Zadny ¢lovék tedy netidi jeho volbu jednéni),
aby tak jeho volby mohli ovlivnit jeho budouci citéni (které je strukturalné spjato s jeho

prostiedim).'??

Nabizi se otazka, pro¢ zrovna autonomni agent? Co ho ¢ini vhodnym kandidatem pro AGI?

Systém AGI bude muset umét zobeciiovat své znalosti napfi¢ riznymi oblastmi. Aby mohl
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132 GOERTZEL, Ben & PENNACHIN, Cassio. Artificial General Intelligence, Springer: Heidelberg, 2007, str.
5-6
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zobecnovat své znalosti a pouzivat je 1 v jinych doménéch, bude muset délat néco, o ¢em jsme
v této préci jiz mluvili v minulé kapitole — ucit se. A autonomni agent je pravé vhodnym

prostiedkem pro uceni — zejména pak pro uéeni podobné tomu lidskému.'**

Ptedstavme si na chvili takového umélého autonomniho agenta, ktery vnima své prostiedi,
jednd v ném v prabéhu ¢asu, v honbé za svym vlastnim cilem. Aby takova Al mohla existovat,
musela by mit zabudované ,,senzory,” kterymi by vnimala, ,,efektory, kterymi by jednala a
v neposledni fad¢ ,,motivatory, které by motivovaly jeji potencidlni Ciny. Pokud by autonomni
agent nem¢l motivaci, nic by ned¢lal. VSechny tyto tfi techniky musi byt do autonomniho
agenta zabudovany, poptipad¢ se do nich urcitou evoluci miize vyvinout sam, jelikoz bez téchto

primitivnich zéklad nemtize fungovat.'®

Autonomni agent musi byt schopen vnimani (perception), coz je proces pfifazovani vyznamu
prichozim senzorickym datiim, pfi¢emz vSechna tato smyslovd data musi byt pro agenta
smysluplnd. Musi si umét v§imat vztahi mezi vnimanymi objekty a spravné je klasifikovat.
Agent musi rovnéz zvladat vnimat a chapat scénu, ktera se pfed nim odehrava. Vnimani je tedy
pro agenta proces, skrze ktery dava svétu kolem sebe smysl. Dalsi vlastnosti autonomniho
agenta musi byt tzv. proceduralni pamét. Ta zahrnuje repertoar ukold, které muize agent
pamét’ miize také zaznamendavat kontext, ve kterém se akce odehravad a stejné tak mulzZe
predikovat ocekavany vysledek. Po proceduralni paméti nasleduje pamét’ epizodickd, neboli
asociativni pamét’ udalosti toho, co se kde a kdy stalo. Zahrnuje sémantické, lokacni, Casove,
ale 1 emoc¢ni a kauzalni aspekty udélosti. AGI pak definuje jeji schopnost u€eni, na zaveér této
podkapitoly o autonomnich agentech tedy jesté uvedu nékteré druhy uceni, které by mohl
autonomni AGI agent pouzivat. Existuje percepcni uceni, tedy uceni novych vyznam,
poptipadé posileni jiz stavajicich nauCenych vyznamu. Nasleduje epizodické uceni, kde se

jedna o uceni udalosti, tedy co se kde a kdy stalo (souvisejici s epizodickou paméti vySe). Na

134 FRANKLIN, Stan. A Foundational Architecture for Artificial General Intelligence [online]. Dostupné na:
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zéaver pak uvedu jesté procesni uceni, které zlepsSuje dovednosti, popiipad¢ umoziuje agentovi

ucit se dovednosti noveé. 3¢

Stan Franklin, americky védec zabyvajici se umélou inteligenci, spatfuje v autonomnich
agentech slibnou cestu k dosazeni AGI. Zaklad uspéchu pak spatfuje pravé v napodobeni
¢lovéka a v modelovani Al podle toho, co vime o naSem lidském poznani. K dosazeni AGI pak
podle n¢j vedou dvé mozné cesty. Tou prvni je pokusit se AGI vybudovat piimo — strategie
pon¢kud ambicidzni, ale stdle mozna. Tou druhou je sestaveni sekvence stale slozitéjSich,
inteligentnéjSich a obecnéjSich umélych agentti, které¢ by ve vysledku vytvofili skute¢nou

AGL'™

Nyni, kdyz jsme popsali autonomni agenty, strucné vysvétlili jejich zpiisob fungovéni a
zamysleli se nad moznymi cestami k dosazeni AGI, muzeme nahlédnout jest¢ jednu
perspektivu ohledn¢ AGI. Eric Drexler, americky védec, predstavitel transhumanismu a autor
knihy ,,Engines of Creation‘ véfi, ze nas pohled na umélou inteligenci jako na jediného agenta,
ktery se snazi dosdhnout svého cile, je pomérné omezeny, kdy umélou inteligenci téméf
antropomorfizujeme. Na misto toho navrhuje tzv. Comprehensive Al services (CAIS) jako
alternativni cestu k AGI. Drexler tvrdi, Zze bychom se méli podrobnégji zabyvat tim, jak se
strojové uceni a Al algoritmy vyvijeji v realném svété. Misto toho, abychom se spoléhali na
néjaky neptedvidatelny prilom ve védé, Drexlerliv model CAIS piedpoklada, Ze
specializovana, izka Al se bude i nadale zlepSovat pii plnéni svych tikoli a stejné tak se rozsii
i rozsah ukoll, které budou algoritmy strojového uceni schopny vykonavat. Jakmile se
dostaneme do situace, kdy bude takto automatizovan dostate¢ny pocet ukoll, budou sluzby,
které Al poskytuje, tak komplexni, ze se za¢nou podobat a piibliZzovat umélé obecné

inteligenci. '3
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V dnesni dobé¢ se pak Artificial General Intelligence zabyvaji zejména dvé velké organizace,
kterymi jsou Google a Open Al. Google pracuje na AGI ve spole¢nostech Deep Mind a Google

Brain, zatimco Open Al je ,,think tank** vytvofeny Elonem Muskem a Samem Altmanem.!*’

3.4.3 Shrnuti

Na zaveér této podkapitoly vénované AGI se zamétim na to, co nas s nejvetsi pravdépodobnosti

ohledn¢ AGI ¢ekd a nabidnu nékolik moznych predikei.

Co se v nasi budoucnosti nevyhnuteln¢ stane, je ze stroje budou nesmirn¢ presahovat lidské
schopnosti. V nékterych ohledech se budou lidem podobat, jako kdyz jsme mluvili o
autonomnich agentech, v nékterych jinych oblastech se ale lidem viibec ptiblizovat nemusi.

Dilezity bude predevsim nas vztah k AGI strojiim, které budou v nagem svété operovat. !4

Dulezitou soucasti AGI bude jeji schopnost se ucit (a predev§im pak pouzivat znalosti z jednoho
oboru v jiné oblasti). Stavebni blok ¢i technika pro uceni AGI zde je, dokonce jiz del$i dobu.
Mam na mysli deep learning, o kterém jsem mluvil v pfedeslé ¢asti této prace. Deep Learning
je slibnou technikou pro uceni AGI, 1 kdyz se ji védcim zatim nepovedlo s AGI spésné

zkombinovat.'4!

ey e

Jednim z takovych problémdi, ktery védci stale jest¢ musi vyfesit, je vytvorit jasny pristup
k tomu, jak lze porozumét pfirozenému jazyku tak, aby byla Al schopna vytvofit struktury
znalosti, na kterych by nasledné fungovaly procesy uvazovani. Jinymi slovy aby Al naplno

chépala, co &te, a mohla nasledné tyto znalosti aplikovat.'*?

Co by se tedy stalo, kdyby AGI bylo dosazeno? Pivodnim cilem Al nebyla jen automatizace
konkrétnich tkolt, ale pravé replikovani schopnosti univerzalniho uceni a planovani, jinymi
slovy to, co nas lidi €ini inteligentnimi. Pokud by se tedy lidstvu povedlo stvofit AGI, tedy

umélou inteligenci podobnou sobé sama, byl by to doslova ten posledni vynélez, ktery kdy lidé
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potiebovali stvofit. Dusledky by pak dalece piesahovaly védecké pole umélé inteligence, ale

siln& by ovlivnily kazdou sféru, ve které je Al piitomna jiz v dnesni dobg.'*

Jednou z otazek, které jsem si pokladal na pocatku této prace, byla otazka, zdali lidstvu hrozi
singularita, tedy jakysi okamzik zlomu v technologickém vyvoji, kdy schopnosti umélé
inteligence piekonaji schopnosti ¢lovéka. V této kapitole jsem detailné¢ AGI rozebral, nastinil
jeji ptitomnost, technologie a potencidlni scénafe budoucnosti této technologie. Téma
singularity jsem se rozhodl odlozit a nahlédnout jej v plné mife na konci této prace, v Casti
vénované vyhledu do budoucnosti, abych mohl toto téma spojit i se sférou dohledu. Z tohoto

divodu bude tomuto tématu vénovana vlastni kapitola (viz kapitola 5.1 Singularita).

Na Uplny zavér této kapitoly zde uvedu par predikci od odbornikii v oboru Al ohledné toho,

kdy mizeme dosazeni AGI oCekavat.

Jeden z nejpozitivngjsich odhadii predikuje dosazeni AGI na rok 2070.!** Na strané druhé ty
Ve, ze tento technologicky pokrok uréité neni vzdalen stovky let a bude jej nejspis dosazeno
mnohem diiv.!*¢ Na konferenci AGI-09 v roce 2009 se ptali expertii na jejich nejlepsi odhad
ohledné¢ AGI — 21 expertli poskytlo svlij nazor a vyslednym odhadem se stalo obdobi okolo
roku 2050. V roce 2017 pak 352 expertl opét poskytlo sviij nejlepsi odhad. Vysledkem bylo,

7e existuje 50% Sance, Ze bude AGI dosazeno do roku 2060.'*

Muzeme tedy nejen prohlasit, ze AGI dosazeno bude, ale rovnéz Ze se tak stane s nejvetsi

pravdépodobnosti do konce tohoto stoleti.

AGTI vSak neni tim poslednim ¢lankem v fetézu umélé inteligence. Tuto kapitolu tedy uzaviu
slovy Nicka Bostroma: ,,.. i kdyz je mezi nami a umélou inteligenci na urovni clovéka nespocet

riiznych zastavek, nejedna se o zastavku konecnou. Dalsi zastavkou, jen kousek dal podél trati,
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je totiz nadlidska uméla inteligence. A nas viak se v zastavce AGI nezastavi a nejspis ani

nezpomali. Spis ji primo proleti (pteklad autor). “148

3.4.4 Superinteligence

V této posledni podkapitole ¢asti o umélé inteligenci se zamétim na skute¢né posledni formu
Al kterou odbornici piihodné€ nazyvaji ,,superinteligence.* Pro ucely této prace jsem se rozhodl
zaméfit pfedevsSim na formy superinteligence — rtizné¢ druhy superinteligentnich Al systémt,
které by v budoucnu mohly realné ,,spatfit svétlo svéta® a tedy teoreticky nalézt 1 uplatnéni

v oblasti dohledu.

Nejdiive zde uvedu definici toho, co vlastné superinteligence v oboru Al je a co se timto

pojmem piesné mysli.

Jednu z prvnich vyraznéjsich definic bychom mohli nalézt uz v roce 1965, kdy Irving John
Good ve své praci napsal: ,,Necht je ultrainteligentni stroj definovan jako stroj, ktery miize
dalece predcit vSechny intelektudlni ¢innosti jakehokoliv ¢lovéeka a jakkoliv chytrého. A jelikoz
je konstrukce stroji jednou z takovych intelektudlnich cinnosti, mohl by ultrainteligentni stroj
navrhnout jesté lepsi stroje; pak by zcela bezpochyby nasledovala ,,inteligencni exploze* a
inteligence cloveka by ziustala hluboce pozadu. A tak by prvni ultrainteligentni stroj byl tim

poslednim vynadlezem, ktery by ¢lovék kdy potieboval vymyslet... (preklad autor)!#”

Pro ucely této prace uvedu jesté definici Nicka Bostroma, ktery superinteligenci definuje
nasledovné: ,,Superinteligenci miizeme definovat jako intelekt, jenz vyrazne presahuje

kognitivni vykon clovéka prakticky ve vsech oblastech zdjmu (pieklad autor).*!>

Na nasledujicich tadcich popisi tfi formy superinteligence, které by se v nasledujicich

desetiletich mohly vyvinout.
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3.4.5 Speed Superintelligence

Jako prvni formu nadlidsky inteligentni Al zde ptedstavim tzv. speed superintelligence, kterou

bychom do CesStiny mohli prekladat jako rychlostni ¢i rychlou superinteligenci.

Rychla superinteligence je umély intelekt, ktery je silné podobny lidské mysli, ale
mnohonasobné rychlejsi. Nick Bostrom definuje speed superintelligence jako: ,,Systém, ktery

dokdze délat vse, co umi i lidsky intelekt, ale mnohem rychleji (pieklad autor).*!>!

Takova forma super Al by mohla vzniknout napfiklad Gplnou emulaci lidského mozku, ktera
by fungovala a béZela na velmi rychlém hardwaru. Pfedstavme si, na chvili, takovou emulaci
lidského mozku, ktera by byla 10 000x rychlejsi nez jeji predobraz, tedy biologicky mozek.
Takova emulace by byla schopna piecist knihu béhem nékolika vtefin. Pokud by takova super
Al byla rychlejsi milionkrat vic, dokazala by celd milénia intelektudlnich praci vykonat sama
behem jednoho pracovniho dne. Rychlé superinteligence by ¢as vnimala jako ve zpomaleném
filmu — takze pokud by naptiklad n€kdo upustil hrnecek, vidéla by, jak velmi pomalu pada
smérem doli k podlaze a méla by doslova hodiny a hodiny ¢asu na to zareagovat. Kviili jinému
vnimani Casu by takova superinteligence nejspiSe preferovala praci s digitalnimi objekty a
»Zivot® ve virtudlnim svété. To ale neznamend, Ze by nedokdzala zasahovat do ,,naseho
realného svéta — mohla by tak ¢init pomoci nanoskopickych manipula¢nich zatizeni, které by
byly rychlejsi a efektivnéjs$i nez makroskopické koncetiny. Rychla superinteligence by ve
vysledku radéji pracovala s jinou, stejné rychlou, superinteligenci. Lidstvo by na ni bylo pfili§

pomalé a t&zkopadné. !>

3.4.6 Collective Superintelligence

Druhou formou superinteligence bude tzv. collective superintelligence, kterou mizeme prelozit

jako kolektivni superinteligenci.

Kolektivni superinteligence €ini to, ze spojuje dohromady mensi inteligence do jednoho celku

a tim dosahuje vyssiho vykonu. Jeji definice zni: ,,Systém sloZeny z velkého mnozZstvi mensich
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intelektii zpiisobem, kdy jeho celkovy vykon napri¢c mnoha velmi Sirokymi oblastmi hluboce

prirekonadva vykon jakéhokoliv kognitivniho systému dnesni doby (pteklad autor).«!™3

S kolektivni inteligenci jsme jako lidé empiricky obeznamengjsi. Zatimco ptedesla rychla
superinteligence je nam jako lidem cizi (a jak jsem jiz naznacil, rad€ji by pracovala s podobnou
Al nez s pomalymi lidmi) a nemame s ni Zddné zkuSenosti, se superinteligenci kolektivni uz
n¢jakou tu zkuSenost preci jen mame. Jako urcitou formu kolektivni inteligence bychom mohli
oznacit tfeba nékteré firmy, riizné pracovni tymy, online féra rozebirajici nejnovéjsi ,,drby,* to
vSe by se dalo povazovat za urcité formy kolektivni mysli. Lidstvo jako takové je v podstaté

jednim velkym systémem, ktery je schopen fesit ur¢ité intelektualni problémy.'>*

Takovéato forma super Al by pak vynikala pfi feSeni problému ¢i tkold, které se daji rozdélit na
jednotlivé ¢asti. Naptiklad pokud by se dalo feSit dil¢i problémy paralelné a nezavisle na
ostatnich. Pokud tedy problém nabizi moznost délby prace, kolektivni super Al bude excelovat.
Ukol postavit raketoplan ndm umozni rozdélit praci mezi jednotlivé inzenyry, kdy kazdy bude
pracovat na jiné &asti problému, tedy &asti lod&. Ukol ¥idit provoz restaurace s rychlym
obcerstvenim ndm umozni rozd¢lit praci mezi jednotlivé pracovniky, kdy kazdy obsluhuje jinou

Cast restaurace atd.'>>

3.4.7 Quality Superintelligence

Posledni, tfeti, formou superinteligence, kterou si zde popiSeme, je tzv. quality

superintelligence, neboli kvalitativni superinteligence.

Kvalitativni super Al miZzeme definovat jako: ,,Systém, ktery je alespon stejné tak rychly, jako

lidskd mysl, ale kvalitativné mnohem chytiejsi (pieklad autor).*!>

Nas$ lidsky druh, Homo sapiens, doséhl za dobu své existence pozoruhodnych intelektualnich
uspécht. Tyto uspéchy pak mizeme pficitat specifickym rystiim nasi mozkové architektury.

Jedna se o rysy, které zavisi na jedine¢ném genetickém nadani, které s Zddnymi jinymi druhy
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nesdilime. Jednoduse feceno je lidsky intelekt diky své specifické architektufe mozku,
genetickym predispozicim a mnoha dal$im faktoriim mnohonasobné leps$i, nez u ostatnich
zvirat. Kvalitativni superinteligence by potom byla oproti lidské inteligenci lepsi asi tak, jako

je lidska inteligence lepsi oproti inteligenci, kterou maji sloni, delfini &i jind zvifata.!®’

3.4.8 Shrnuti

Na zavér bych zde rad shrnul, v ¢em kazdéa z predstavenych forem superinteligenci vynika.
Diivodem je pak to, Ze se v dalsi ¢asti této prace budu zamyslet, jak by se jednotlivé super Al

mohli implementovat v oblasti dohledu.

Rychla superinteligence bude vynikat u tikold, které budou vyzadovat rychlé provedeni dlouhé
série kroki, jez budou muset byt splnény postupné. Kolektivni superinteligence naopak bude
excelovat v tkolech, které piijdou rozlozit do paralelnich dil¢ich tkolt nebo které budou
vyzadovat kombinaci riznych perspektiv ¢i sad dovednosti. Posledni z nich, kvalitativni
superinteligence, by byla zarovein tou nejschopnéjsi. Dokazala by nejen pochopit, ale hlavné i

vyfesit problémy, na které by nestacila rychld a kolektivni superinteligence. '
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4.1 Kamerové systémy a uméla inteligence

Bezpecnostni kamery, nazyvané zkratkou CCTV, se v dnesni dob¢ staly jiz béznou soucasti
nejen ulic, ale kazdého obchodu ¢i firmy. S nastupem lepSich technologii se i CCTV kamery
zlepSuji — stavaji se mensimi, méné ndpadnymi, stejné tak se zlepSuje i1 kvalita jimi natd¢eného
obrazu. Tyto kamery bychom mohli povazovat za klasickou (a téméf nejmensi) formu dohledu
— jsou levné, dostupné a v dneSni dobé témét vSudypiitomné. Nabizi se tedy otazka, jak by se
tato technologie mohla transformovat s pouzitim umélé inteligence — co by se stalo, kdybychom
inteligentni stroj napojili na sit kamer rozprostienych po celém mésté? Jak by takova
technologie mohla pracovat s obrazem? Co by dokézala dé¢lat s daty, ke kterym by najednou

ziskala pfistup? A pfedev§im — co by to znamenalo pro nés?

4.1.1 Svét kamer

V roce 2019 se na svété nachazi zhruba 770 milionti nainstalovanych CCTV kamer.'*® Pokud
bychom se zaméfili na jednotlivd mésta, zjistili bychom, Ze 8 z 10 nejvice sledovanych mést
pomoci CCTV kamer se nachazi v Cing. Jedin dvé mésta, ktera se do této desitky dostala a

ktera nepatii do Cinské lidové republiky, je britsky Londyn a americka Atlanta.'®

10 nejsledovanéjSich mést svéta:

Cchung-éching, Cina — 2 579 890 kamer (na 15 354 067 lidi)
Sen-&en, Cina — 1 929 600 kamer (na 12 128 721 lidi)
Sanghaj, Cina — 2 985 984 kamer (na 26 317 104 lidi)
Tianjin, Cina — 1 244 160 kamer (na 13 396 402 lidi)

Ti-nan, Cina — 540 463 kamer (na 7 321 200 lidi)

Londyn, UK — 627 707 kamer (na 9 176 530 lidi)

Wu-chan, Cina — 500 000 kamer (na 8 266 273 lidi)

Kanton, Cina — 684 000 kamer (na 12 967 862 lidi)

Peking, Cina — 800 000 kamer (na 20 035 455 lidi)

A S AR B e
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10. Atlanta, USA — 7 800 (na 501 178 lid{)!®!

Na nasledujicich fadcich se zamétim na situaci v Londyné, déle pak na néktera americka mésta,
zejména Chicago a Detroit. Situaci ohledné kamer a umél¢ inteligence v Ciné bude vénovana

samostatnd kapitola.

4.1.2 Londyn

Hlavni mésto Velké Britanie je v dne$ni dob¢ tim nejsledovanéj$im méstem na tizemi Evropy.

Vroce 2017 se napfi¢ jednotlivymi oblastmi Londyna nachazelo vice jak 500 000 CCTV
kamer.'%? Z tohoto piil milionu dohledovych kamer se jich 15 516 nachazi v londynském metru,
kde velmi ¢asto dochazi ke kriminélni ¢innosti. Nejsledovanéj$imi stanicemi jsou King’s Cross
a St. Pancras, kde se nachdzi 408 kamer na kazdé¢ z nich. Tyto kamery zaznamenaji zhruba 81
miliont lidi ro¢né. Stanice, jako je naptiklad Wembley Park, kterd je na devatém misté, co se
ty¢e sledovanosti pomoci CCTV kamer, je protkdana 171 kamerami dohliZejicimi na své

cestujici.!

Ctvrt Wandsworth v Londyné ma vice CCTV kamer nez Boston, Dublin, Johannesburg a San
Francisco dohromady. Primérny ¢lovék je v Londyné zachycen CCTV kamerou v priabehu dne
zhruba 300x. Spojené kralovstvi je pak celkové tou nejvice sledovanou zemi na uzemi Evropy,

kdy celkovy pocet kamer na tizemi této zemé dosahuje 4 miliond.'®*

Kromé Londyna maji dokonce i dal$i mésta na uzemi Anglie ohromné mnozstvi kamer
pozorujicich své obyvatele. Belfast, Edinburgh, Coventry, Wigan, Glasgow, Manchester ¢i
Birmingham maji kazdy vice kamer, neZ hlavni mésto Francie, Pafiz. A jejich efektivita je
rovnéZz nepopiratelna. Podle britské Scotland Yard byly zdznamy z CCTV kamer v roce 2009

pouzity pii 95% kriminalnich piipad.'®®

Jak je z vySe uvedenych radki vidét, bezpecnostni kamery jsou dnes jiz béznou soucasti nasich

zivotil — jejich objektivy monitoruji neptetrzité kazdy krok na ulici ¢i uvniti budov a jejich pocet

161 BISCHOFF, Paul. The world’s most surveilled cities [online]. Dostupné na:
<https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/> [Ptistup dne: 16. 9. 2019]
162 https://www.caughtoncamera.net/news/how-many-cctv-cameras-in-london/ [Pfistup dne: 16. 9. 2019]
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neustale roste, zatimco pocet pomysinych slepych bodi, kde bychom nebyli alesponn pod

n¢jakym dohledem, pomalu ale jisté ubyva.

Co by se tedy stalo, kdyby tyto kamery, produkujici nekonecné mnozstvi video dat, byly

napojeny na sit’ umélé inteligence?

4.1.3 Chytré kamery

Kamerové systémy dne$ni doby zac¢inaji byt rozSifovany o novou technologii — jedna se aktivni
monitorovaci technologii znamou jako ,,video analytika“ ¢i ,,inteligentni video analytika.* Tato
technologie umoznuje pocitacim, aby video nejen zaznamenavaly, ale predevsim rozumély
tomu, co jejich objektivy zachycuji. Kamery jsou tedy schopné nejen zaznamenat osobu na

videu, ale rovné&Z ji vyhodnotit jako podezielou a nasledné upozornit piislusné tirady. !¢

Pokud se na chvili oto¢ime zpét k situaci napiiklad v Londyné (ale i jinde po svéte), zjistime,
ze kamer je skute¢né velké mnozZstvi, ale data, kterd tyto kamery vyprodukuji, nema vlastn¢

kdo analyzovat. Dlivod je prosty.

Pro lidi je levné shromazd’ovat video zaznam o jinych lidech skrze kamery. Analyza takovychto
dat je ale ndkladna nejen na finance, ale rovnéZ i na Cas. Je tedy levné data shromaZzd’ovat, ale
drahé je analyzovat. Tato situace se ale v blizké budoucnosti zméni a analyza dat a video
zdznamu se rovnéz stane levnou. Praci desitek, mozna i stovek lidskych zaméstnancii, ktefi by
museli prochazet zdznam a identifikovat na ném lidi, nahradi Al agenti, ktefi budou levni,
neunavi se a budou schopni projit nepieberné mnozstvi hodin videa bez sebemensiho problému.
A tato situace muize vést k né€emu zcela novému — spolecnosti, kde je kazdy ¢lovek nejen pod

neustalym dohledem, ale i pod neustalym vyhodnocovanim.'®’

4.1.4 Technologie za syntetickym dohliZitelem

Inteligentni video analytika je moZna jen diky neustale se zlepSujicim technologiim a vyzkumu
umeélé inteligence. Hlavni hnaci silou, ktera video analytiku posunula doptfedu (a v podstaté ji

umoznila), je pokrok na poli ,,hlubokého ucinéni* neuronovych siti neboli deep learning, o

166 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 3
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kterém pojednavala jedna z piedchazejicich kapitol. Deep learning se ukazal jako extrémné
vykonny v tom, ze umoziuje poc¢itaclim (neuronovym sitim), aby se vlastn€ uc¢ily samy o sob¢,

zatimco pracuji s ohromnym mnozstvim ,.tréninkovych dat.“ Deep learning se stal (a stale je)
VVVVVV 68

Kdyz Zygmunt Bauman psal o tekutém dohledu, tak zamyslel, Ze se dohled stane pomysIné
tekutym a zac¢ne se prelivat 1 do jinych sfér, ve kterych diive nemél zadné misto. Podobné to
funguje 1 s technologiemi umélych inteligenci. Stovky mensSich spole¢nosti v dnesni dobé
pracuji s umélou inteligenci, at’ uz se jedna o vyvoj autonomnich aut ¢i jinych vynalezt. Stejné
tak 1 velké spolecnosti jako je napiiklad Google maji celé divize pracujici jen na umelé
inteligenci. Deep learning nebyl v priibéhu svého vyvoje nikdy zamyslen jako technologie
umoziujici dohled, pfesto se stal né¢im, co naprosto umoznilo obor video analytiky a vzestup
chytrych kamer. Neni tedy od véci pomyslet, Ze pokrok, ktery se v umélé inteligenci odehraje,

se ve vysledku ,,pielije* i do oblasti dohledu.'®

Jak ptesné tedy tato technika strojového uc¢eni napomohla video analytice a dohledu? Musime
pochopit, Ze pro ¢lovéka neni problém na videu rozpoznat jiného ¢lovéka — jednoduse se na
video podivame a rozpozname osobu, kterd jde po ulici, ma na sob¢ urcité obleceni a néco d¢€la.
Pocitac ale vidi jen pixely (zkratka z anglického Picture Element, malé tecky tvotici obrazy na
pocitaovych obrazovkach).!”® Pokud bychom vzali video o velmi malém rozliseni 640x480
pixeld, které pobéZi na 30 snimkach za vtefinu a jehoz stopaZ bude jedna minuta, bude se i tak
jednat o zhruba ptil miliardy pixelll (konkrétné 552 960 000 pixelit). S touto situaci pomaha

deep learning, ktery je schopen tato ohromna mnozstvi dat zpracovat.'”!

vvvvvv

koncepty z téch snazSich. Je schopen mnohem Iépe rozpoznévat pixely na video zaznamu,
protoze chape jednoduché koncepty, jako jsou hrany, oblouky atd. Navic se stale uci a zlepsuje

a diky tomu je ide4lnim kandidatem pro video analytiku v dohledu.

Aby byla deep learning neuronova sit’ efektivni a pfesnd, je k tomu zapotiebi néco, cemu se
fik4 dataset. Jedna se o sadu obrazk, které jsou kategorizovany a ptislusné popsany. Chceme-
li tedy vycvicit sit’ na to, aby rozpoznéavala naptiklad ptactvo, musime ji ukazat obrazky ptackda,

které budou spravné popsany. Jelikoz vytvoreni takovych databazi je pomérn¢ nékladny a

168 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 6
169 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 7
170 https://techterms.com/definition/pixel [Pfistup dne: 16. 9. 2019]
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pracny ukol, stavaji se datasety jakousi ménou na poli u¢eni umélych inteligenci a praveé proto
se objevuji stranky jako ImageNet, ktery poskytuje miliony fotografii, které jsou popsany a

kategorizovany.!”?

V nedavné dobé¢ se zacinaji objevovat i datasety specializované na videa a diky tomu se vyvoj
na poli video analytiky mtze posouvat doptedu. ,,Vysledkem je rychly pokrok v automatizované
video analyze — pokrok, ktery privedl pocitace do bodu, kdy uz jsou jen krok od toho stat se

virtudlnimi dozorci po celém svété (preklad autor).«!”3

4.1.5 Soucasnost

Nyni se obratim smérem k praxi a otdzce, v jaké situaci se nachazi soucasna video analytika a

predevsim jaka jsou jeji redlna vyuziti.

Trh s video analytikou byl v roce 2018 odhadovan na 3,2 miliardy dolarti. Experti odhaduji, ze

v nasledujicich péti letech se toto ¢islo zvétsi trojnasobné az pétinasobng.!”

Zajem o tento obor tedy je a v nasledujicich letech jen poroste. Ten nejvétsi zjem o néj zcela

Jisté predstavuji vlada a jeji organizace.

Podle jedné z primyslovych analyz ma vladni sektor podil na globalnim trhu s video analytikou

zhruba 27%.'7
Nize uvedu nékolik vladnich programd, jeZ vyuZivaji video analytiku v oblasti dohledu.

New York’s Domain Awareness System — komplexni dohledovy systém, ktery vznikl
spolupraci mezi New Yorskou policii a spole¢nosti Microsoft. Jedna o sit’ 6000 dohledovych
kamer, do které spadaji jak policejni kamery, tak CCTV kamery ze soukromych podnikt (jez
se rozhodly zapojit a poskytly ke kameram piistup). Tyto kamery jsou pak napojeny na systém
video analytiky, jez dokaze prohledat ohromnd mnozstvi video zabérli za ucelem nalezeni
pozadovaného vysledku. Tedy pokud systému zadame piikaz, at’ vyhleda ¢lovéka s ¢ervenou
¢epici, systém projde tisice hodin video zaznamu a najde jen lidi, jez byli zachyceni s Cervenou

pokryvkou hlavy. Systém pak muze tyto piikazy mit uloZzené a upozornit strazniky, jakmile

172 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 8
173 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 20109, str. 8
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najde néco, co mu bylo zadano jako podezielé. Spolecnost Microsoft hodla tento systém rozsifit

a prodat jej i do dal§ich mést kromé New Yorku, ve kterém momentalné funguje.

Project Maven — jako pfedchozi projekt v New Yorku dokéazal analyzovat lidi na videich
potizenych z bezpecnostnich kamer, Projekt Maven déla néco podobného, ale s objekty. Tento
projekt vyuziva video analytiku umélé inteligence k analyze znacného mnozstvi zabért, jez
portidily drony v zdmofti. Dokéaze rozpoznavat vozidla a az 38 dalSich kategorii objektl. Jednalo

se o jeden z prvnich experimentalnich pouziti strojového uceni Pentagonem.

Dohled ve skolach — V tnoru roku 2018 ve mésté Parkland na Florid¢ doslo ke strelbé, jejimz
nasledkem zemfelo 17 lidi a dalSich 17 bylo téZce zranéno. Mistni policie oznamila, Ze bude do
Skol instalovat monitorovaci systém s video analytikou, jeZ bude sledovat a rovnéz

vyhodnocovat podezielé ¢i neobvyklé chovani u studentd.

Sprava Zivotniho prostfedi — Spojeni dohledu a umél¢é inteligence bychom nasli 1 na palubé
rybafského ¢lunu. Automaticka video inspekce se pouZziva k prosazovani nafizeni o omezeni

rybolovu, kdy AI agenti sleduji zabéry a hledaji naznaky toho, Ze naiizeni byla porusena.'’®

Projekty spojeni dohledu a umélé inteligence bychom pak mohli pozorovat zejména u dvou
americkych mést, ve kterych se realita dohledové mésta protkaného chytrymi kamerami stala
realitou. Jednd se o Detroit ve stat¢ Michigan a Chicago lezici na izemi statu Illinois. V téchto
méstech byla nasazena technologie rozpoznavani obliceji (nékdy se rovnéz pouziva anglické

face recognition nebo facial recognition).

4.1.6 Dohledova mésta a znamé tvare

Technologie rozpoznavani oblicejti spadd pod biometricky dohled. Ufadim to umozituje
vybirat lidi z davu, identifikovat je a sledovat jejich pohyb napti¢ celym méestem. To vSe se déje
bez naseho védomi, v tajnosti, skrze kamery roztrousené po ulicich. ,,Video dohled jiz neni
omezen pouze na zaznamenavani toho, co se déje; nyni dokaze zjistit, kdo je kde, co délad a to

v kterémkoli okamziku (pieklad autor).*!”’

176 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 9-10
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Mésto Detroit a jeho ufady zakoupily technologii rozpoznavani obliceji v cervenci roku 2017.
Jedna se o triletou smlouvu s prodejcem DataWorks Plus, kterd mésto vysla na 1 045 843,20
dolard. Detroit si skrze tuto smlouvu licencoval software s nazvem FACE Watch Plus real-time

video surveillance. Tento software zajist'uje nepfetrzité monitorovani zivych video zdznami.!”®

Zminény systém chytrého monitorovani a rozpoznavani oblic¢ejii byl rovnéz navrzen tak, aby
fungoval spole¢né s programem s nazvem Project Green Light Detroit. Ten odstartoval v lednu
roku 2016 a rozsitil sit’ mestskych kamer za ucelem dohledu. Jeho cilem bylo zlepsit reakcni
dobu policie na kriminalitu ve mést¢ a pivodné byl zaméien hlavné na podniky oteviené v noci,
jako naptiklad benzinové pumpy. Od tohoto ptivodniho zaméru se ale Project Green Light

v

Detroit zna¢né rozsiiil i do dalsich podnik, véetng hoteld, klinik a dokonce i kosteli a $kol.!”

Firmy ¢i jiné instituce, jez se rozhodnou zapojit do tohoto projektu, si zakoupi bezpecnostni
video kamery s vysokym rozliSenim (a tedy vysokym poctem pixell), které jsou piimo
napojeny na detroitskou policii a jejich Real Time Crime Center neboli Centrum sledovani
kriminality v redlném case. Toto odvétvi detroitského policejniho sboru mé specializované
pracovniky s pokrocilou technologii na analyzu video zébérii. A to neni vS§echno — podniky, jez
se rozhodnou do programu zapojit, rovné€z dostanou specialni policejni sluzby, od pravidelnych
navstév straznikli aZ po vyssi prioritu pfi zavolani. Nabizi se otazka, zdali se tento projekt
shledal s ispéchem — hlasi se lidé dobrovolné k neustdlému dohledu nejen nad svymi
budovami, ale pifedev§im sami nad sebou? Do Projektu Green Light se k dubnu roku 2019
prihlésilo vice nez 500 riznych podnikd. Mezi nimi bychom nasli i kostely ¢i bytové komplexy.
V dubnu roku 2018 zacaly byt do projektu zahrnovany 1 Skoly. A radnice mésta dokonce

zvazuje povinnou Gi¢ast na projektu pro podniky, jeZ jsou oteviené i po desaté hoding vecerni. '8

Policie mésta Detroit ziskala s koupi softwaru skute¢né silnou pomticku pro vykon své prace.
Policie miize zakoupeny software napojit na jakékoliv video. Pokud se jednd o video, policie
bude schopna na néj aplikovat technologii rozpoznéani obliceji. To znamenad, ze jej mohou
napojit i na zabery z dronti ¢i body-worn kamer, coz jsou malé kamerky, které straznici nosi na
téle. Zakoupeny software v sobé rovnéz zahrnuje moznost hledat oblic¢eje ptes mobilni aplikaci

— policista na ulici tedy mize kdykoliv vytdhnout mobilni telefon a nechat systém prohledat

I8 GARVIE, Clare & MOY, Laura M. America Under Watch: An Expensive, Expandable Face Surveillance
System [online]. Dostupné na: <https://www.americaunderwatch.com/> [Pfistup dne: 16. 9. 2019]
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statisice fotek z databaze. A detroitska policie jich skutecné tolik ma — jejich databaze ma vice
jak 500 000 fotek. A pokud by toto nestacilo, jejich jednotka s ndzvem Crime Intelligence Unit
je opravnéna vyhledavat pomoci technologie rozpozndvani obliceji v databazi fidi¢skych

prikazi. '8!

Project Green Light Detroit mtize byt a nejspise je napojen piesné na tento systém rozpoznavani
obliceji. To znamend, Ze kdyz obyvatel Detroitu vejde naptiklad do obchodu, jenz ma na
dvetich napis ,,Project Green Light, bude neustale sledovan kamerami, bude identifikovan

skrze databazi a jeho poloha bude nejspi§ zanesena do systému.

Detroit pak neni jedinym piikladem amerického mésta, ve kterém je dohled spojen s umélou
inteligenci schopnou rozpoznavani obli¢eji. V mnohem vétsi mife je biometricky dohled

implementovan v Chicagu.

Stat Illinois, jeden z 50 americkych statl, je domovem jednoho znejmodernéjSich
biometrickych sledovacich systému napfic¢ celou Amerikou. Tim nejsledovanéjSim méstem je
pak Chicago. Mésto zakoupilo pro sviij policejni sbor technologii rozpoznavani oblicej v roce
2016 od spole¢nosti DataWorks Plus, tedy stejné spolecnosti, ktera prodala sviij software i do
mésta Detroit. Implementace této technologie ma ale vétsi vyznam a dopad pro Chicago. Toto
mésto se totiz miZe chlubit po¢tem 20 000 pouli¢nich, dopravnich ¢i jinych video kamer
roztrouSenych napfi¢ celym urbannim prostorem. Systém je stejné jako v Detroitu schopen
porovnavat tvafe zachycené na kamerovych snimcich s databazemi. V ptipadé Chicaga je

napojen na chicagskou databazi obsahujici zhruba 7 milionii policejnich fotografii zlo¢inc.'*?

Odhadnout, do jaké miry chicagsky policejni sbor tuto technologii vyuziva, neni lehké urcit.
V roce 2016, tedy v dobé¢, kdy byl tento systém zakoupen, vydalo mésto pro ,,American Civil
Liberties Union* prohlaseni, Ze nepouziva technologii rozpoznavani oblic¢ejii v redlném case.
Ale ten samy den spole¢nost DataWorks Plus uzaviela smlouvu o tom, Ze bude poskytovat

podporu a aktualizace pro systém rozpoznavani obli¢ejli v redlném case.'®?

Kde se tedy nachézi pravda je opravdu nelehké fict, jedno ale jisté je — mésto ma schopnost

rozpoznavat obliceje v redlném Case. Zdali tuto technologii pouzivaji, ¢i ne, (a pokud ano, do
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jaké miry) nelze jednoznacné fict. Ohromna sit’ vice jak 20 000 kamer ale poskytuje perfektni

prostiedi pro implementaci takového systému.

»Omezené informace, jez jsou k dispozici, naznacuji, ze Chicago se v dnesni dobé stalo
domovem nejrozsirenéjsiho systéemu rozpoznavani oblicejit ve Spojenych statech (pteklad

autor). '8

4.1.7 Budoucnost

Um¢la inteligence své uplatnéni v dohledu jiz nasla — kamerové systémy mohou a velmi ¢asto
i jsou vybaveny technologii rozpoznavani obli¢eji. To ale zdaleka neni vSe, co uméla
inteligence spolu s kamerovou technologii dokéze. NiZe nabizim par ptikladi, kde vSude by se
v blizké budoucnosti mohla tato aliance dvou technologii objevit a co by to znamenalo pro nas.

Na zaveér této kapitoly se pokusim odhadnout, jaka nas ¢eka budoucnost vzdalenéjsi.

Jednou z takovych oblasti, kde by se kamera a Al mohly velmi jednoduse spojit, jsou v této
praci jiz zminéné body-worn kamery, neboli kamery na télo, velmi ¢asto pouzivané policejnimi

jednotkami.

Spole¢nost Axon/Taser, kterd je jednim z pfednich vyrobci téchto kamer, nedavno koupila dvé
firmy za Gc¢elem utvofeni tymu na vyvoj umélé inteligence. Tato spole¢nost tvrdi, Ze utvotfeni
Al systému se schopnosti video analytiky mé jednoduchy diivod — mé pomoci straznikiim psat
zpravy ohledn¢ incidentq, které se jim staly. Body-worn kamera s video analytikou by ale velmi
lehce mohla pfejit k vyhodnocovani rizik, podezfelého chovéani ¢i jiného vyhodnocovani

v realném case.'®?

A takovy scénaf neni neredlny. Policie v Detroitu ¢i Chicagu muize kdykoliv pouzit svlyj Al
software na jakékoliv video. Neni tedy od véci pomyslet, Ze i body-worn kamery by mohly byt
velice lehce napojeny na systém vyhodnocovani v realném case pomoci umélé inteligence,
ktera by neustale skenovala kazdého Clovéka na ulici a okamzité by jej vyhodnocovala na

zékladé€ nejen jeho chovani, ale 1 databazi policejniho sboru.

18 GARVIE, Clare & MOY, Laura M. America Under Watch: At odds with the will of the public [online].
Dostupné na: <https://www.americaunderwatch.com/> [Pfistup dne: 16. 9. 2019]
185 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 15
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., Kamery na télo jiz samy o sobée vyvolavaji mrazivy pocit a prindSeji vazna rizika ohledné
naruseni soukromi; pokud by byly posileny o umélou inteligenci, jez by zkoumala prostiedi na
veci, které by straznici nemuseli zachytit, znamenalo by to vyznamny posun v technologii od

policejni odpovédnosti smérem k nastroji komunitniho dohledu (pieklad autor). “!86

Dalsi oblasti, ve kter¢ mize uméla inteligence siln¢ ovlivnit fungovani kamer, je kontrola
nadmérného mnozstvi lidi naraz, tedy davova kontrola. Al dokaze rozpoznavat to, jak se dav
utvari, kolik ho tvofi lidi, dokaze odhadovat hustotu ¢i zmétit dobu cesty. Analyza davu je néco,
co zcela urcCité najde své uplatnéni zejména pii udalostech, jakymi jsou naptiklad politické
pochody ¢i shromazdéni. To ale neni v§e — Al by do budoucna mohla i analyzovat, kdo v
ohromném davu patii ke komu. Slo by o jakési socialni téidéni, kdy by Al rozpoznavala, kdo

se bavi ¢&i prateli s kym, a naopak a mohla by dotyéného sledovat pii jeho pohybu skrze dav.'®’
Co vsechno tedy Al dokaze detekovat?

Al dokaZe rozpoznat zdkladni demografické informace — v&k, pohlavi ¢i etnicky plvod.
Spolecnosti jako IBM dokazi podle svych slov vysledovat i faktory jako je ton pleti ¢i to, jestli
je doty¢ny lysy.

Al dokéaze detekovat obleceni a celkovy vzhled — spole¢nost Fujitsu nabizi software, jenz
dokaze identifikovat typ obleceni a jeho barvu. Um¢la inteligence by tak mohla vyhodnocovat
lidi, jejichZ obleceni ¢i vzhled se neslucuje s tim, co ji bylo naprogramovano jako normalni.
Mohla by tak upozornovat na lidi, ktefi nejsou obleceni ,,normaln&“ a automaticky je
vyhodnocovat a ,,S8katulkovat* jako potencidlni hrozby. To samé plati pro lidi, u nichz by
naptiklad doslo k vyhodnoceni, Ze jejich oblecCeni ma stejnou barvu, kterd je spjata s mistnim
»gangem.* Stejné tak by Al zbysttila, kdyby naptiklad v hleda¢ku kamery zachytila ndbozensky

ubor ¢i nékoho s motivem nesouci politicky podtext na odévu.

Al dokaze rozpoznavat objekty — a miize se jednat o cokoliv. Umél4 inteligence by tedy mohla
rozpoznavat naptiklad zbran¢ a okamzité€ je vyhodnotit jako hrozbu a upozornit policii. Stejné
tak by ale mohla sledovat jako potencidlni hrozby lidi, ktefi by zbrain mohli ptenaSet, naptiklad
clovek s velkym kufrem €i pouzdrem na hudebni nastroj. A tak by i nevinny ¢lovék mohl
skoncit v hledacku kamery a byt prohledan skrze databazi, sledovan napti¢ celym méstem a byt

vyhodnocen jako potencialni hrozba.

18 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 15
187 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 16-17
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Al dokéze rozpoznavat gesta — jedna se o pohyby nejen rukou (v€etné znakové feci) ale dokonce

1 schopnost rozpoznavat lidské emoce.
Al dokaze rozpoznavat chuzi — a podle toho dokaze dokonce identifikovat lidi.

Al dokéze detekovat a rozpoznat pismo — pokud ma tedy nékdo na videu ndpis na tricku ¢i
piimo nese ceduli s napisem na protest, Al dokaze text piecist. Je ale pravda, ze tato technika
neni pro umeélou inteligenci jednoducha a v dob¢ psani této prace neni zdaleka perfektni. Je ale
samoziejmé predpokladat, Ze se do budoucna bude jen zlepSovat a mizeme ocekévat, Ze
v nadchazejicich letech bude Al schopna piecist kazdy napis ¢i text na videu, at’ uz budou
podminky sebehorsi. A tak, pokud nékdo pljde na protest s ceduli a projde kolem kamery,

kamera jej piecte, zachyti a okamzité vyhodnoti a zacne doty¢ného sledovat.

Al dokaze rozpoznat tetovani na téle — jelikoz tetovani miize asto spojovat doty¢ného s urcitou
virou, vyznanim ¢i participaci ve skupin€ nebo subkultufe. Federalni ufad pro vysetfovani (FBI)
a Nérodni institut standardi a technologie (NIST) se podili na programu, jenz se snaZzi

vybudovat databazi o 100 000 tetovani.'®?

V neposledni fad¢ stoji rovnéZ za zminku i to, Ze Al dokéze rozpoznavat i emoce. Systém FACS
(Facial Action Coding System) je databdze vSech moznych pohybt oblicejovych svald. Védci
pracujici na tomto projektu se snazi o to, aby systém automaticky analyzoval vyrazy v obliceji
za pomoci hluboké neuronové sité. A rozpoznavani emoci je rovné€z néco, co uz bylo nasazeno
v redlném prostiedi. Stalo se tak v roce 2014 béhem zimnich Olympijskych her potddanych
v Soci. Rusti predstavitelé zde nasadili video analyticky program s ndzvem Vibralmage. Tento
software se snazil odhalit nervozni ¢i jinak rozruSené navstévniky za pomoci méteni vibraci

jejich obli¢ejovych svalti.'®

Kamery napojené na umélou inteligenci tedy dokazi velmi dobfe identifikovat nejen lidi, ale 1
objekty. U lidi zvladaji rozpoznat nejen obliCej, ale 1 obleCeni, tetovani, chlizi ¢i razné formy
chovani a emoci. ,, Video analytika nemusi jen fungovat lépe v kombinaci s identifikaci, ale
miize byt dokonce sama pouZita k identifikaci lidi. Rozpoznavani obliceje je zcela urcité hlavni

technologii pro identifikaci pomoci kamery, ale ne vzdy je dostacujici (pteklad autor). “!%°

Je dulezité si také uvédomit, Ze kazdd z vySe zminénych sfér se bude v budoucnu stale jen

zlepSovat. Al bude schopnd rozpoznat vice a 1épe. A tak se bude i jeji implementace zvySovat.

188 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 17-19
18 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 20109, str. 22
19 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 20-21
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V nasledujici podkapitole jesté predstavim nékolik scénait, které by nas v blizké dobé mohly

realné Cekat.

4.1.8 Oko v oblacich

Kdyz je nyni ziejmé, co vSechno Al dokaze urcit diky video zaznamu z kamerového systému,
mohu nyni zminit scénaf, ktery by diky synergii téchto dvou technologii mohl vést
k orwellovskému dohledu nad celym méstem. To jediné, co totiz kamerové systémy omezuje
(s vyjimkou body-worn kamer) je jejich statické upevnéni na konkrétnim miste. Jinymi slovy,
kamera bude pfipevnéna na rohu ulice a znéj se sama nepiesune za Ucelem sledovani
podezielého na roh ulice jiné. Jejich imobilita je tedy jejich slabinou, coz v dnesni dobé fesi to,
ze je kamer velké mnozstvi a jsou na kazdém rohu ¢i v kazdém obchodé. Co kdyby ale tato

hranice byla pfesazena? Mohlo by se tak stat diky drontm.

Drony jsou ,, bezpilotni letadla i jiné letouny rizena dalkovym ovladanim ¢i palubnimi pocitaci
(pieklad autor). “'°! Tyto malé letouny byvaji téméf vzdy vybaveny kamerou, aby jejich
operator na svém zafizeni jasné vidél, kam se svym dronem leti. A jak se technologie zlepSuji,

drony se stavaji menSimi a jejich kamery lepSimi.

To, co by drony dokazaly proménit v realitu, je neustalé sledovani velkych oblasti, nékdy
nazyvané jako ,,dohled na velké plose* (wide-area surveillance), kdy by dron dokazal sledovat
desitky kilometrt ¢tvere¢nich. Spolecnost, jez se takovym dohledem zabyva na americké pade,
je Persistent Surveillance Systems (tedy Trvalé dohledové systémy). A jejich vize budoucnosti?
SnaZzi se umistit kamery s velmi vysokym rozliSenim na malé drony, které by oblétavaly mésto
a nataCely vSe v okruhu neuvéfitelnych 30 ctvere¢nich mil. To by umoznilo analytikim

v piipadé zlog¢inu pretocit video celého mésta a zaméfit se na jakéhokoliv ¢lovéka.!'*?

Autor Jay Stanley v této kombinaci Al a dront vidi skute€nou hrozbu, kdy dron vznasejici se
nad méstem by klidné¢ mohl byt pomyslnym dohledovym ,,okem v oblacich,* jez vidi vSe a
nikdy nespi. ,, Aplikace Al na tento proces umoznuje extrahovat informace nejen rucné v reakci

na zlociny, ale automaticky o kazdé pohybujici se veci ve mésté v realném case, coz by z této

191 https://www.merriam-webster.com/dictionary/drone [Pfistup dne: 16. 9. 2019]
192 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 25
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technologie cinilo skutecné ,,oko v oblacich, “ které by aktivné monitorovalo kazdého (preklad

autor). “1%3

Uméléa inteligence jiz v dneSni dobé dokéaze projit ohromna mnozstvi video zaznamu a
vyselektovat pouze to, co je relevantni. Takovym piikladem je naptiklad software BriefCam,
ktery dokaze vybrat vSechny piiklady, které odpovidaji zadani a ukézat je najednou. Policista
tedy mize zadat parametry jako ,,muz, ,béloch,” ,cervené tricko*“ a BriefCam okamzité
projede zdznam a zobrazi najednou vSechny lidi, ktefi tomuto popisu odpovidaji. Stejné tak ale
muzeme zadat parametry jako ,,cyklista,” nebo ,,auto* apod. a BriefCam ndm najednou ukaze
vSechny cyklisty ¢i auta, kterd tomuto popisu odpovidaji, a my mizeme vedle sebe srovnavat

viechny podezielé.'*

4.1.9 Shrnuti a vyhled do budoucna

Na zavér této kapitoly bych rad nejen zrekapituloval syntézu kamer a umélé inteligence, ale

pokusil se sdm odhadnout, kam az se mtze tato implementace dostat v letech budoucich.

24

Kamerové systémy jsou nécim, co se v dneSni dobé stalo kazdodenni soucasti naSich Zivotd.
Kamery jsou vSude, na kazdém rohu, v kazdém obchodé¢, v kazdé firm¢. Produkuji nekonecné
mnozstvi video zdznami, ohromna kvanta video dat, ktera jsou lidem k dispozici, pokud je
potitebuji. To dilezité je zde ono ,,pokud je potfebuji* — dokud se nestane zlocin, nikdo nemé

Cas prohliZet tisice hodin zdznamu a vyhledavat v nich.

A zde nastupuje uméla inteligence a video analytika. Al by dokazala to, co lidé ne. Dokazala
by prohledat tato ohromna mnoZstvi dat a vytfidit z nich jen to, co by se policii hodilo. Takovy
scénaf zni vice nez dobfe — pokud by Al dokézala projit zdznamy z kamer, najit teroristu,
zabranit mu ve spachani dalSiho ¢inu a tim zachranit lidské Zivoty, nemizeme neZ souhlasit, Ze

je takova technologie lidem piinosnd. Pteci jen by nés ochrénila, kriminalita by se snizila a nas

wvewvr

Problém ale nastava, kdyz nahlédneme onu pomyslnou ,,druhou stranu mince* — Al by dokazala
analyzovat videa nejen ze zdznamu pii potiebé néco zpétné dohledat, ale dokazala by sledovat

a analyzovat v redlném case. Dokézala by skenovat kazdy oblicej, obleceni a dokonce 1 nase

193 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 20109, str. 26
19 STANLEY, Jay. The Dawn of Robot Surveillance: Al, Video Analytics, and Privacy. ACLU, 2019, str. 29
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emoce. Perfektné by sledovala kazdy néas krok a ten by nejen podrobné analyzovala, ale i
zanasela do databaze. A tak, pokud by se ¢lovek rozhodl vyjit rdno ven ze svého domu, na cesté
do obchodu ¢i do prace, mél by jistotu, Ze jeho trasa i soucasna poloha bude monitorovéana a

stejné tak 1 to, jestli byl nebo nebyl nastvany.

Riziko tedy netkvi v tom, jestli dovolit umélé inteligenci sledovat nas zivot, ale spis, jestli ji
dovolit ho vyhodnocovat — Al by totiz dokazala vyhodnotit v redlném case, zdali méa doty¢ny
patiicné obleceni (pro danou dobu, udalost ¢i oblast), jestli neni roz¢ileny (a tedy potencidlné
agresivni) a diky obliceji by dokézala i védét, kdo piesné¢ dana osoba je a jestli se nenachazi
podeziele mimo svou sféru plisobeni. Prave tato video analytika v redlném case je tou désivejsi

stranou implementace umélé inteligence do kamerovych systémt.

A se stale zlepSujicimi se technologiemi neni od véci predstavit si i scénaf s drony, kdy letoun
vznasejici se nad méstem vidi vSe, zaznamenava vse a diky video analytice v redlném case
nejspise 1 vSe analyzuje. Toto ,,0ko v oblacich,* jak jej nazval Jay Stanley, je skute¢né désivou
vizi, kdy se nad nami vznasi vSevidouci oko syntetického dohlizitele, a ve mésté tak neni misto,

kde by ¢loveék nebyl pod dohledem.

Nesmime rovnéz opomenout, Zze vSe, co jsem doposud popsal, déld ona tzka Al A tak si

mizeme piedstavit, co by teprve dokazala AGI ¢i pfimo Superinteligence.

Uzkéa Al zde plni jeden tikol — tedy hleda lidi &i objekty splitujici dana kritéria, popiipadé je
vyhodnocuje v redlném Case. AGI by dokézala to samé, ale s lidskou v§eobecnou inteligenci.
Onen lidsky faktor, ktery doposud ve video analytice chybél, by se objevil s pfichodem AGI.
A tak by umélé inteligence dokazala vse, co doposud, ale nyni by dokazala lidsky pochopit, co
vSechno vidi a analyzuje a dokéazala by tyto znalosti aplikovat i v jinych oblastech, poptipade
na jejich zéklad€ i rozhodovat. A tak by jedna AGI mohla sledovat vSe, co se déje ve mésté a
kdyz by ji lidé fekli, co m4 hledat, rozuméla by jejich feci, rozuméla by tomu, co je jejim tkolem
a dokazala by perfektné najit kohokoliv ve mésté. Nadlidska uméla inteligence by pak zasla

jests dal.

Pokud bychom tedy kamerové systémy, které protkavaji nase mésta, chapali jako pomyslného
vojaka, jenz nad nami drzi strdz, tak by uméla inteligence mohla byt zbrani, kterou mu

vkladame do rukou.
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4.2 Smart Cities neboli chytra mésta

Stejné jako roste pocet lidi zijicich na této planeté€, roste 1 pocet mést a jejich prostory. Stéle
vice lidi zije v urbannich prostorech a ty tak musi pocitat s novymi vyzvami, které miize

nadmérny pocet obyvatel ptinést.

Na ptelomu 19. a 20. stoleti Zilo ve méstech pouhych 14 % lidi. Ve 21. stoleti je to jiz polovina
lidské populace.'”> Rok 2008 byl onim meznikem, kdy sv@j domov ve mésté naslo
neuvéfitelnych 3,3 miliardy lidi. Podle odhadi se toto &islo v roce 2050 vy$plha na 70 %.!%
V roce 1950 bylo na svéteé 83 mést, jez svou populaci pfesahovala hranici jednoho milionu.

V roce 2018 bylo takovych mést jiz 512.17

Me¢sta a problematika spjatd s urbannim prostorem se s pfibyvajici lidskou populaci stavaji
tématem stale aktualnéjSim a diskutovanéjSim. Lidi pfibyva, mésta se zvEtSuji a tak je tieba

tento naristajici problém v méstském prostoru reflektovat.

V posledni dobé se pak ¢astym predmétem diskuzi stavad mySlenka tzv. ,,Smart Cities,” neboli
v ¢estiné ,,Chytrych mést.*“ Takova mésta slibuji vétsi efektivitu, lepsi dopravu, celkové lepsi
piistupnost, ale rovnéz i efektivnéjsi spotiebu energii, likvidaci odpadu a spoustu dalSich feseni.
Takovd mésta funguji diky silnému napojeni na vypocetni techniku a zejména pak diky
velkému sbéru dat. A tak se opét nabizi otdzka, zdali by uméla inteligence mohla najit misto
v analyzovani té€chto dat ¢i pfimo fizeni takovych propojenych chytrych mést. A zejména, co

by to znamenalo pro dohled.

Nejdiive ale vysvétlim, co pfesné takoveé chytré mésto je a jak si jej mliZzeme definovat.

195 WALKER, Jon. Smart City Artificial Intelligence Applications and Trends [online]. Dostupné na:
<https://emerj.com/ai-sector-overviews/smart-city-artificial-intelligence-applications-trends/> [Ptistup dne: 30.
9.2019]

196 ALBINO, Vito & kol. Smart Cities: Definitions, Dimensions, Performance, and Initiatives [online]. Dostupné
na:
<https://www.researchgate.net/profile/Umberto_Berardi/publication/275042309 Smart Cities Definitions Dim
ensions Performance and Initiatives/links/553131960cf2f2a588ad412c.pdf> [Piistup dne: 30. 9. 2019] str. 3

17 WALKER, Jon. Smart City Artificial Intelligence Applications and Trends [online]. Dostupné na:
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4.2.1 Chytra mésta budoucnosti

Soucasna mésta s ptibyvajici lidskou populaci ¢eli novym vyzvam. Pfichazeji s novymi napady
a feSenimi, jak Celit problémim s dopravnimi spojenimi ¢i jak poskytovat kvalitni méestské
sluzby. Mnoho téchto novych pfistupi k urbdnnim problémiim zaciné byt stale vice zalozeno
na vyuzivani technologii, zejména vypocetni techniky. Pravé zapojeni vypocetni techniky a s ni

spjatych technologii stoji za vznikem chytrych mést.!”®

Jak 1ze tedy chytré mésto definovat? Harrison spolu s kolegy ve své praci ,,Foundations for
Smarter Cities* definuje chytra mésta jako: ,, ... méstské oblasti, které vyuzivaji provozni data,
jako jsou napriklad udaje o dopravnim pretizeni, statistiky ohledné spotreby energie ci
informace o verejné bezpecnosti, za ucelem optimalizace provozu méstskych sluzeb. Mezi
zdkladni koncepty chytrych mést patii, Ze jsou instrumentované, vzdjemné propojené a
inteligentni. Instrumentované referuje ke zdrojum dat z realného svéta, které jsou sbirany temer
v redlném case z fyzickych i virtudlnich senzorii. Vzdjemna propojenost odkazuje k integraci
techto dat do vypocetni platformy a komunikaci téchto informaci mezi ruznymi meéstskymi
sluzbami. Inteligentni oznacuje zaclenéni komplexni analytiky, modelovani, optimalizace a
vizualizace do provoznich procesii, aby bylo mozné cinit jesté lepsi rozhodnuti (pteklad

autor). “1%

NiZe nabizim jesté n&kolik definic,?*’ jak 1ze chytra mésta chapat:

,»Chytra mésta vyuziji komunikacnich a senzorovych moznosti, jez budou zabudovany do
infrastruktury mésta za ucelem optimalizace elektrickych, dopravnich ¢i jinych logistickych
operaci podporujicich kazdodenni zivot, cimz zlepsi kvalitu Zivota pro vsSechny obyvatele

(pieklad autor).**"!

198 ALBINO, Vito & kol. Smart Cities: Definitions, Dimensions, Performance, and Initiatives [online]. Dostupné
na:
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ensions Performance and Initiatives/links/553131960cf2f2a588ad4 12¢.pdf> [Ptistup dne: 30. 9. 2019] str. 4

199 HARRISON, Colin & kol. Foundations for Smarter Cities [online]. Dostupné na:
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str. 1
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»dva hlavni proudy vyzkumu: 1) chytra mésta by méla délat vse, co souvisi s viadou a
ekonomikou pomoci novych paradigmat mysleni a 2) chytra mésta jsou predevsim o sitich
senzort, inteligentnich zarizenich, dat v realném case a integraci vypocetni techniky do vsech

aspektii lidského Zivota (pteklad autor).“>*?

,Meésto, které monitoruje a spojuje okolnosti vsech svych kritickych infrastruktur, véetné silnic,
mosti, tunelii, koleji, metra, letist, pristavu, komunikaci, vody, energie, dokonce i velkych
budov, a které miize lépe optimalizovat své zdroje, planovat preventivni udrzby a monitorovat

bezpecnostni hlediska a tak maximalizovat sluzby svym obcaniim (pieklad autor).?%3

wJednou z pracovnich definic chytrého mésta je propojeni fyzické infrastruktury, struktury
vypocetni techniky, socidlni infrastruktury a obchodni infrastruktury za ucelem vyuziti

kolektivni inteligence mésta (pieklad autor).*>%*

Pro ucely této prace je klicova informace ohledn€ vypocetni techniky, jez je pro chytrd mésta
esencialni podstatou. Definovat chytrd mésta pouze ztéto perspektivy by bylo ponékud
omezujici a predev§im mylné, proto jsem uvedl vySe citované definice. Chytra mésta jsou
definovdna svou efektivitou — dokézi nakladat Usporné s energiemi, navrhovat lepsi
infrastrukturu za ucelem zlepSeni dopravy a stejné tak chytfe nakladat s odpadem a byt tak
Setrnéjsi k zivotnimu prostedi. Téma chytrych mést je opravdu Siroké a zaslouZilo by svou
vlastni préaci, pro ucely této diplomové prace se chci ale zaméfit predev§im na jejich
technologickou podstatu a zodpovédét otazku, zdali by do této situace mohla byt

implementovana uméla inteligence a co by to znamenalo pro dohled a zejména pak pro nas jako

potencialni obyvatele takového inteligentniho mésta.

4.2.2 Uméla inteligence chytrého mésta (Big Data)

Chytra mésta diky svému napojeni na vypocetni techniku a neuvéfitelné vzajemné propojenosti

produkuji néco velmi specifického a predev§im cenného. Tim nécim jsou data, konkrétné
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Dostupné na:
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ohromnd mnozstvi dat. Tato nepfeberna mnozstvi informaci nesou jednoduchy nazev ,,Big

Data,* neboli velka data.

Pojem ,,Big Data* oznacuje nejen ohromny rozsah soucasnych databazi, ale rovnéz i techniky
pro praci s nimi. Tato data lze pouzit mnoha zpisoby — v 1ékafstvi je mozné diky nim sledovat
Sifeni nemoci a epidemii, marketing je pouziva ke sledovani momentalnich popularnich trendd,
policie zase k mapovani vzorct kriminality na ur¢itém uzemi. Pojem ,,Big Data*“ tedy referuje
hned k nékolika vécem, zejména vSak k velikosti dat, jejich médiu a analytickym

moznostem.?%

Nastava tedy podobnd situace, jakou jsem naznacoval v kapitole pfedeslé — podobné jako
kamerové systémy produkuji nekonecné hodiny video zdznamu, ktery zadny clovék nemiize
nikdy zhlédnout (natoz kvalitn¢ vyhodnotit), produkuji chytra mésta nepfeberna mnozstvi dat,

jez v sobé skryvaji cenné informace, ale které nemtze zadny ¢lovek analyzovat.

Analyza téchto ,,velkych dat“ miize byt vykonavdna skrze umélou inteligenci. Je mozné
vytrénovat pocitace k napodobovani vzorci mysleni ¢i dokonce simulovani lidského chovani.
Cim vice dat, tim vice se bude pocita¢ se strojovym ucenim moci trénovat a bude tak prinaset

stale presnéjsi a lepsi vysledky.?%

A chytrd mésta jsou schopna takové data poskytnout.

Mgésta prochazeji digitalizaci skrze instalace senzorti, vypocetnich jader a telekomunikacnich
systémil. A tyto digitalni koncepty jsou Uzce spojeny s technologiemi umélé inteligence a
strojového uceni. To umoziiuje Al sbirat data v redlném Case, coZ ma za nésledek to, ze je

schopna 1épe pochopit, jak mésto funguje, reaguje a prizptisobuje se riznym situacim.?"’

Chytra mésta by diky své digitalizaci, pouziti vypocetni techniky a maximalni propojenosti
dokazala byt skvélym domovem pro umélou inteligenci. Ta by na oplatku dokazala analyzovat

ohromné4 mnozstvi dat, které by mésto vyprodukovalo a diky strojovému uceni by se neustale
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zlepsovalo v jejich nasledném vyhodnocovani. A tak by Al dokazala feSit urbanni problémy

v jejich zarodku &i pfimo predikovat jejich potencialni nastup a zabranit jim v piedstihu.?%

Umélé inteligence by dokézala zjistit, kde se formuji dopravni kolony a navrhnout lepsi trasy
¢i silnice; dokazala by zméfit znecisténi ovzdusi, prostfedi a navrhnout patfi¢na feSeni; a
dokazala by poznat, kde chybi urcité sluzby a navrhnout jejich zfizeni. Jednoduse feceno by

dokazala znateln¢€ zlepsit méstsky Zivot pro obyvatele.

To vSe by dokézala ale jen diky datlim — naSim datiim, které by na nas sbirala a nasledn¢ s nimi

pracovala. Co by tedy znamenala implementace Al do méstského prostoru pro dohled?

4.2.3 Dohled v chytrém mésté

S nastupem umél¢ inteligence do infrastruktury chytrého mésta piichazi i problémy. Al skrze
rizna ,,chytra® zafizeni shromazd’uje, analyzuje a sdili informace v redlném case. To zvySuje
problém se zachovanim soukromi a rovnéZz ohroZzuje socialni a psychologické ,,pohodli*
nékterych lidi. Existuje taky moZnost, Ze nékdo k t€émto ,,velkym datiim,* kterd v sobé mohou
obsahovat citlivy soukromy obsah jejich producentli, mize ziskat nezdkonny pfistup a zneuzit
je ve svij prospéch ¢i je vypustit do svéta. A mnozstvi osobnich dat se neustale zvysuje,

zejména pak s ndstupem socialnich siti.?%

Chytra mésta se vyznacuji inteligentnimi zafizenimi, mezi kterd bychom mohli fadit autonomni
vozidla, chytré budovy ¢i jakakoliv ,,smart* zafizeni, kterd u sebe nosime. To vSe pfidava do
oné komplexity sbéru a ukladani dat, jejich naslednému sdileni a komunikaci. Data pak mohou
skrze tato zafizeni putovat k riznym poskytovatellim sluzeb. A kdyZ nema takovy poskytovatel
sluzeb dostatecné zabezpe€eni, mize dojit k uniku dat. A takovy datovy Unik by mohl mit

skute¢né devastujici nasledky.>!”
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Zminéna ,,chytra“ zatizeni zde predstavuji 1 takové véci, jako jsou obycejné a dostupné fitness
naramky, které nosi sportovci pii své bézecké rutin€. Tyto naramky mohou posilat data o zdravi

svého majitele do aplikace v telefonu, ktera je nasledn& mtize posilat do systému mésta.?!!

Chytré ,,smart* telefony jsou pak tim nejlepS$im piikladem zafizeni, které by mohlo byt

napojeno na systém meésta a poskytovat mu neustaly datovy tok informaci.

Mobilni telefony, tablety ¢i pfimo pfenosné notebooky se mohou stat nedilnou soucasti sité
chytrého mésta, a to hned nékolika zptisoby. Jako ptiklad mize poslouzit naptiklad technologie
NFC (z anglického Near Field Communication, tedy Komunikace na kratkou vzdalenost, pozn.
autora). Touto technologii oplyvéa v dneSni dobé témét kazdy chytry telefon ¢i tablet a umoziuje
na mensi vzdalenost komunikovat s jinymi objekty. Majitel telefonu tak pomoci n&j muize
s témito méstskymi objekty komunikovat ¢i jinak interagovat (a dozveédét se naptiklad
informace o své aktualni poloze, budové, ve které se nachazi ¢i zaplatit kartou sviij nakup).
Poloha je dal$i cenou informaci, kterou telefony, chytré hodinky ¢i naramky neustale
zaznamenavaji a s neustalym piistupem na internet, ktery v dnesni dobé neni problém skrze
mobilni data ¢i Wi-Fi sité roztrouSené po mésté, mohou tyto geolokac¢ni informace neustale
odesilat. VétSina spolecnosti ma dnes jiZ dokonce svou vlastni aplikaci pro mobilni telefon, a
tak neni od véci si predstavit, Ze by 1 mésta mohla mit svou vlastni aplikaci, kterda by

usnadiiovala interakci s méstskou infrastrukturou a jejim systémem.?!2

A vSechna tato ,,Big data* by mohla byt odesilana v redlném Case do jednoho mista — centraly

meésta.

Sluzby chytrého mésta jsou zaloZeny na centralizované architektufe. Hust4 sit’ heterogennich
zafizeni, jeZ jsou rozmistény po celém mésté, a chytrych zafizeni, které nosime v kapse ¢i na
sobg, neustdle generuji rizné typy dat, kterd jsou nasledné odesilana prostfednictvim
komunikacni technologie do fidiciho centra. Zde jsou tato data ulozena a nésledné

zpracovana.?!?

Myslenka centra s umé&lou inteligenci, kam jsou odesilana data ze senzord roztrousenych po

celém mésté a z kazdého chytrého zatizeni, které nad takovymi daty nasledné premysli a

21 ZANELLA, Andrea & kol. Internet of Things for Smart Cities [online]. Dostupné na:
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vyhodnocuje je, mize evokovat myslenku jakéhosi ,,centralniho mozku meésta.” A takova
myslenka by nemusela byt zcela mylna, jelikoz projekt takového mésta v dob¢ psani této prace

JiZ existuje.

4.2.4 Songdo

Jizni Korea je zemi, ktera se technologickym zaméfenim silné vyznacuje. Neni tedy
piekvapujici, ze se tato zem¢ siln¢ angazuje 1 v projektech chytrych mést. Tim nejvétSim
projektem je pak mésto Songdo — jednd se o Uplné nové mésto, postavené od zakladl za
poslednich zhruba patndct let, které si klade za cil ubytovat 75 000 obyvatel. Plan je takovy, ze
bude do kazdého bytu ve mést¢ nainstalovana tele-presence (vétSinou monitor s kamerou), aby
se utvoril méstsky prostor, ve kterém mize kazdy obyvatel piendSet informace pomoci
nejriiznéjSich zafizeni. VSechna tato ohromna mnozstvi informaci a dat jsou pfenaSena do
centralniho mozku mésta, ktery je spravuje a vyhodnocuje. V soucasnosti existuje 13 projektt

k realizaci inteligentniho mésta Songdo.?'

Spole¢nost Cisco, ktera se do projektu zapojila v roce 2009, tedy zhruba pét let po zahdjeni
stavby a jeZ ma na starost vypocetni techniku mésta, si ddva za cil propojit energii,

telekomunikace, dopravu a bezpe¢nostni systémy do jediné inteligentni sit&.?!>

John Kim, byvaly vedouci designu pro spolec¢nost Yahoo a soucasny viceprezident pro strategii
v New Songdo City Development projektu, se o ambicidoznim jihokorejském mésté vyjadiuje
jako o testovacim misté pro nové technologie, kdy samotné mésto bude ptikladem digitalniho
zpisobu Zivota, ktery nazyva ,,U-life.” ,, U-life se stane svou vlastni znackou, vlastnim Zivotnim

stylem (pieklad autor). “>!6

Obyvatelé¢ budou mit podle Johna Kima svou vlastni chytrou domovni kartu, kterda bude
fungovat jako Kli¢. ,, Tuto kartu lze pouzit k tomu, abyste se dostali do metra, zaplatili

parkovani, sli do kina na film nebo si zadarmo pujcili verejné kolo atd. Bude to anonymni a
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nebude to spojeno s vasi identitou, a pokud kartu ztratite, muzete ji rychle zablokovat a
resetovat zamek u dveri.“ V rozhovoru pro New York Times Kim jest¢ uvedl, Ze si obyvatelé
jeho chytrého mésta uziji ,, videokonferencni hovory mezi sousedy, video na vyzadani a
bezdratovy pristup kjejich digitalnimu obsahu a majetku odkudkoli v Songdo (pteklad

autor). ‘2!’

4.2.5 Shrnuti

Uméla inteligence by v chytrych méstech mohla nalézt své misto a uplatnéni. Iniciativa
k realizaci chytrych mést se stavd aktualnéjsi a jednotlivé zemé zacinaji mit o moderni
propojend meésta zdjem. Tato mésta ziji z dat, kterym fikame ,,velkd data,” a kterd jsou
shromazd’ovana o vSech aspektech Zivota v urbannim prostoru, od infrastruktury mésta po
informace o svych lidskych obyvatelich. Tato ohromnd mnozstvi dat by ale byla zcela zbyte¢na

bez nasledné analyzy.

Zde nachazi své misto uméla inteligence. Al by dokézala tyto informace nejen shromazd’ovat,
ale zejména je vyhodnocovat, prohledavat a popiipadé na jejich zékladé i jednat. Cim vice dat
by takova umél4 inteligence dostala, tim vice by se dokéazala ucit a zlepSit tak svoje analytické
(¢i jiné) schopnosti. Pravé v tom tkvi sila zminénych neuronovych siti, zejména téch, jez jsou
koncipovany jako ,hluboké.” A tak by se mohlo stat, Ze by Al sbirala informace z kazdé
kamery, z kazdého senzoru, semaforu, ale stejn¢ tak i dobrovolné od lidi, z chytrych telefont,
hodinek, fitness naramk ¢i jinych ,,smart* zatizeni. Méla by tak pfistup nejen k méstskym
datiim, ale i informacim o lidech, v¢etné biometrickych udajt jako je otisk prstu, srde¢ni tep,

krevni skupina atd.

A s tim pfichazi mozZna rizika, zejména pak Unik dat. MoZnost, Ze se naptiklad hacker dostane
do systému a ziskd ptistup k takovym citlivym datim, je realnou hrozbou. Nemélo by se tedy
stat to, pted ¢im varoval David Lyon po 11. zafi, kdyz mluvil o masivnim nasazeni kamerovych
systému ¢i jinych dohledovych praktik — tedy Ze nejdiiv technologii nasadime, a teprve poté

budeme piemyslet, jak fesit problémy s tim spjaté.
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Uméla inteligence by pak mohla fungovat i nejen jako vyhodnocovatel piichozich dat, ale i jako
pomyslny centrdlni mozek mésta, jenz skuteéné tidi jeho provoz. Al by mohla spravovat
centralni systém, na ktery je napojeno vse ve mésté — od zamku na dvefich naseho bytu az po
dopravni svétla. Zde by hrozba ,,nabourani se do systému byla o to vaznéjsi, jelikoz by hacker

ziskal nejen pfistup k nasim dattim, ale i k méstu samotnému.

Mésto s maximalnim propojenim a centralnim mozkem pak v dneSni dobé neni zadnou
utopickou (¢i dystopickou) vizi, ale testovanou realitou. Jihokorejské Songdo je pokusem zdejsi
vlady o vybudovani takového mésta, kde kazdy byt ma monitor s kamerou a muze volat
kamkoliv a vidét se s kymkoliv, kde jedna karta s identitou mtze oteviit dvete do bytu ale i

koupit parkovaci ¢i jizdni listek a kde jeden systém spravuje celé mésto.

Ohromna digitalizace a propojenost mésta ,,vS§eho se v§im* by pak umoznila vladnim orgadnim
dohlizet nad lidmi na zcela nové (a zatim neprobadané) trovni. Jako ptiklad zde uvedu
spole¢nost Shotspotter, kterd automaticky lokalizuje stfelbu na zdklad€ senzorové sité, ktera je
zabudovand do inteligentnich pouli¢nich svétel. A jen v roce 2018 Shotspotter upozornil policii
na 74 916 ptipadi stielby na ulici.?'® Chytra mésta budou (krom& CCTV kamer) pln4 takovych
senzort, které mohou byt klidné€ v pouli¢nim osvétleni (Ci skryté v ¢emkoliv jiném) a které

nemusi nutné fidit jen jednu véc, to vSe diky maximalni propojenosti mésta.

Centralni systém s umélou inteligenci by pak mohl byt skute€nym dohliZitelem.

4.2.6 Budoucnost

Spole¢nost NVIDIA, kterd se zabyva vyrobou grafickych procesori, pifedpovida, Ze do roku
2020 bude ve svéte nasazena 1 miliarda kamer. A aby mésta mohla zvladnout takovy proud
videi a dat, spustila tato spole¢nost inteligentni video analyticky program s nazvem Metropolis.
NVIDIA ma rovnéz pies padesat Al-méstskych partnerskych spolecnosti, které ji poskytuji

produkty a aplikace, jeZ vyuzivaji deep learning na jejich grafickych procesorech.?!
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A podobnou myslenkou, jakou jsem zakoncil i1 pfedchozi kapitolu, bych rad zakoncil i tuto —
sbirani a analyzovani méstskych dat ¢i poptipad¢ jejich celé fizeni se mize odehravat na Grovni
uzké Al Moznosti, které by ptinesla AGI ¢i piimo Superinteligence, jsou ptfimo nedozirné.
AGI by skute¢né dokazala chapat data, kterd ji z mésta proudi do systému a znalosti z nich by
dokazala aplikovat i v jiné sféfe — dokazala by tedy pochopit, co zptisobuje dopravni kolony a
jak navrhnout jinou silnici, stejné tak by dokazala od lidi pochopit, co jim ve mésté vadi ¢i
chybi a okamzité navrhnout vybudovani ¢i zfizeni patficné sluzby. Dokézala by vnimat nejen
statistické 0daje, ale 1 abstraktni mySlenky lidi o méstském prostoru. Superinteligence by

dokazala spravovat v§echna mésta v zemi a v realném case.

Predesla kapitola o kamerovych systémech korespondovala s tématem dohledové spole¢nosti —
kamerové systémy se (zejména po 11. zéfi) staly béZnou soucasti naSich zivotli a uméla

inteligence by dokazala jejich potencial pomoci video analytiky n¢kolikandsobné zvysit.

Tato kapitola pak spojila téma kultury dohledu a um¢l¢ inteligence — lidé v dnesni dob¢€ vnimaji
dohled nejen jako béznou soucést zivota, ale aktivné na ném sami participuji a chytrd mésta
jsou toho dikazem. Lidé sdileji své Zivoty a osobni informace dobrovolné, pouzivaji ,,smart™
zatizeni pripojend do internetové sit¢ a chytra, ultramoderni, propojena mésta z takovych dat

ziji. Um¢la inteligence by pak takova data mohla analyzovat a poptipad¢ celd mésta fidit.

4.3 Cinska dohledova republika

V roce 2007 hlasal ¢lanek americkych novin The New York Times informace o tom, jak se
Cina piipravuje realizovat sviij ohromny dohledovy plén na sledovani lidi. Clanek prohlasoval,
7e se v oblasti jizni Ciny bude instalovat 20 000 policejnich CCTV kamer a Ze jiz zanedlouho
budou tyto kamery napojeny na sofistikovany software, pivodem od americké spolecnosti,
ktery kameram umozni automaticky rozeznavat obliceje podle policejni databaze. Déle bychom
se pak docetli, ze se Cinska lidova republika p¥ipravuje k tomu, Ze ve mésté Sen-Gen, tehdy
s 12,4 miliony obyvatel, zavede tzv. rezidentni karty, jez v sobé budou obsahovat jméno,
adresu, povolani (vcetné historie piedeslych pracovnich pozic), ndbozenské vyznani ale i

informace o zdravotnim stavu majitele karty a mnoh4 dal3i data.?*°

220 BRADSHER, Keith. China Enacting a High-Tech Plan to Track People. in The New York Times, 12. srpna
2007 [online]. Dostupné na: <http://internetfreedom.org/sites/default/files/NewsReport/NY T-China-Enacting-a-
High-Tech-Plan-to-Track-People.pdf> [Ptistup dne: 20. 10. 2019]
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V roce 2007 byla instalace CCTV kamer a zavadéni rezidentnich karet teprve pocinajicim
projektem na tizemi Ciny. Situace v dnesni dobg, tedy v roce 2019, uZ neni malym testovanym
projektem na tizemi jednoho (i kdyz nemalého) mésta, ale kompletnim dohledovym aparatem

na uzemi celé Ciny.

V této kapitole se zamé&fim na situaci v této zemi s tim, ze podrobng&ji predstavim piedevsim tfi
témata. Tim prvnim budou kamerové systémy a jejich vyuziti na tzemi Cinské lidové
republiky. Druhym tématem bude tzv. Zlaty Stit, Cinsky vypocetni systém, ktery ovliviiuje
zejména internetovou sféru. Tretim tématem pak bude tzv. Systém socidlniho kreditu, ktery se
na uzemi Ciny naplno spusti piisti rok. Na konci téchto podkapitol se pokusim nahlédnout a
zodpovédét otazku, zdali se v této oblasti pouzivd uméla inteligence a pokud ano, tak jakym
zpusobem a do jaké miry, a pokud ne, tak jak by se zapojit dala a co by to znamenalo pro ob¢any
této zemé&. Na zaver uvedu kapitolu o soucasné a relevantni situaci v Hong Kongu, kde v dobé

psani této prace probihaji nepokoje, pfi kterych policejni organy nasazuji umélou inteligenci.

4.3.1 Cina, kamery a uméla inteligence

Mésta v Cing jsou v dne$ni dobé pod nejvétsim CCTV dohledem ze viech mést na svéts.??!

V kapitole o kamerovych systémech jsem uvedl tabulku deseti nejsledovanéjSich mést na svéte.
Cinsk4 mésta zabirala 8 z 10 mist v tomto seznamu. A kamer na ulicich ¢inskych mést rozhodné
nebude v nadchézejicich letech ubyvat. Odhaduje se, Ze do roku 2022 bude mit Cina jednu
CCTV kameru na kazdé dva lidi.?*

Celkovy a ptesny pocet kamer nachdzejicich se na izemi této velké zemé urcit samoziejmée
nelze. Odhaduje se viak, Ze se na celém tzemi Cinské lidové republiky do roku 2020 bude
nachazet od 200 miliont aZ po 626 miliont kamer. Pfiklad 1ze vidét na jiZ zminéném mésté
Sen-¢en. V tabulce deseti nejsledovangjsich mést byl Sen-Een na druhém misté, s poétem
zhruba 1929 600 kamer. Vlada planuje mit vtomto meésté v nadchazejicich letech

nainstalovano zhruba 16 680 000 kamer.???

221 BISCHOFF, Paul. The world’s most surveilled cities [online]. Dostupné na:
<https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/> [Ptistup dne: 16. 9. 2019]
222 BISCHOFF, Paul. The world’s most surveilled cities [online]. Dostupné na:
<https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/> [Ptistup dne: 16. 9. 2019]
223 BISCHOFF, Paul. The world’s most surveilled cities [online]. Dostupné na:
<https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/> [Ptistup dne: 16. 9. 2019]
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Kamerové systémy jsou pro totalitni stat, jakym je Cina, skute¢né mocnym represivnim
nastrojem. Tou skute¢nou zbrani se pak ale stavaji az s pouzitim umélé inteligence. Prave

v Ciné lze totiz nalézt piiklad toho, jak mocné spojeni téchto dvou technologii je.

Policie v Cin& byla schopna dopadnout hledaného zlogince, ktery se schovaval v ohromném
davu lidi na koncerté. Na zminény koncert pfislo vice jak 60 000 nadSenych fanouski. A
v tomto ohromném davu vice jak 60 000 lidi byla kamera, napojena na umélou inteligenci
s technologii rozpoznavani oblicejli, schopna rozpoznat hledaného uprchlika a upozornit

policejni organy.?**

Uméla inteligence dokéaZe to, co ¢loveék ne. Desetitisice lidi dokézala jedna kamera naskenovat
a okamZzit€ porovnat s policejni databazi, vyhodnotit a nasledné upozornit policii. Al, s nejvétsi
pravdépodobnosti na bazi deep learning neuronové sité, bezchybné nasla podle obliceje ¢loveka
1 ve ztizené situaci. A z kapitoly o kamerovych systémech miizeme védét i to, Ze kamery jsou
schopny ¢loveka rozpoznat i podle jinych charakteristik, nez je obli¢ej — dokdzi to 1 podle tak

neuveétitelnych a jedineénych charakteristik, jako je tfeba chilize.

Cinska kamerova sit, ktera se jako pavudina rozpina po celé zemi, by zdaleka nebyla tak
mocnym dohledovym néstrojem, pokud by nebyla napojena na umélou inteligenci. A tak,
pokud je nékdo v tomto totalitnim staté¢ hledanym ¢lovekem, jakykoliv pohyb tohoto ¢lovéka
v ulici mésta mize a bude zaznamenian kamerou a okamzit¢ v redlném cCase porovnan
s databazi. Pokud vyjde na ulici, existuje velmi vysoka pravdépodobnost, ze jeho obli¢ej bude
zachycen alespoil jednou kamerou. To ale bohaté staci k tomu, aby byl pachateliv oblicej
porovnan s databazi a pokud uméla inteligence vyhodnoti daného ¢loveka jako cil, bude jeho

poloha okamzité odesldna nejbliz§imu policejnimu oddilu.

Doposud jsem hovofil jen o policejnich databazich hledanych zlogincti. Ve staté, jako je Cina,
by ale nebylo pfekvapenim, kdyby podobny dohledovy systém byl napojen i na jiné databaze,
jako tteba fidi¢skych ¢i dokonce ob¢anskych prikazl, které stejné tak obsahuji fotografie. A to
umélé inteligenci bohaté stadi. A tak by pro vladu Cinské lidové republiky nebyl problém

dohledat jakéhokoliv ¢lovéka téméf v redlném cCase.

224 SHEPLEY, Andrew J. Deep Learning For Face Recognition: A Critical Analysis. I. Introduction [online].
Dostupné na: <https://arxiv.org/ftp/arxiv/papers/1907/1907.12739.pdf> [Ptistup dne: 20. 10. 2019]
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4.3.2 Sense Video

Spole¢nost Sense Time, v dnesni dobé jiz globalni spoleénost, je pivodem z Ciny a zabyva se
vyvojem inovativnich Al technologii. Dle jejich slov se jim povedlo né¢kolik technologickych
pralomi, véetné prvniho pocitacového systému na svéte, ktery dosahuje vyssi presnosti detekce
nez lidské oko. Jejich deep learning umélé inteligence se pouzivaji ve zdravotnictvi, Skolstvi a

rovnéZ i v projektech chytrych mést.??

Jejich pravdépodobné nejzndméjsSim projektem je pak SenseVideo, ktery na internetu vzbudil

hned n¢kolik diskuzi na téma dohledu pomoci umé¢l¢ inteligence.

SenseVideo je projekt umélé inteligence napojené na kamerové systémy urceny pro chytra
meésta. Na oficidlnich strankéch projektu se navstévnik docte, ze SenseVideo ,,umoznuje
inteligentné sledovat provoz vozidel tak, Ze je znaci pomoci jednoduchych popisui, coz spravciim
site umoznuje rychle prohledat viechny video zaznamy pomoci téchto popiskii a vyhledat tak

podezielé, kteri zpiisobili dopravni nehodu a ujeli od ni (pieklad autor).*?2°

Podle stranek vyrobce se dokaze Al adaptovat na rtizné uhly kamer ale i svételné podminky,
podporuje vice jak 10 rtiznych atributi chodct a u automobili ¢i jinych vozidel rozpoznava
atributy jako statni poznavaci znacky, typy vozidel, barvy, vyrobce a mnoha dalsi, to vSe na

bazi deep learning umélé inteligence.?*’

225 https://www.sensetime.com/en/about.html#company [Ptistup dne: 20. 10. 2019]
226 https://www.sensetime.com/en/Service/Security SenseVideo A.html [P¥istup dne: 20. 10. 2019]
227 https://www.sensetime.com/en/Service/Security SenseVideo A.html [P¥istup dne: 20. 10. 2019]
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Pokud se na internetu podivame na ukazku tohoto programu, spatifime jeho skute¢nou silu.
Jedna kamera situovand na ktizovatce v realném case vyhodnocuje vse, co se pred ni déje.
Zaznamenava kazdé vozidlo, které ktizovatkou projede a okamzité¢ vyhodnoti Stitek indikujici
jeho atributy jako tieba ,,Bilé¢ / SUV.“ Stejné tak ale zaznamena a vyhodnoti kazdého chodce,
u kterého rozpozna atributy jako ,,Muz / Dospé€ly / Kratky rukav / Kalhoty.“ Nahote nad
obrazovkou lze vidét statistiky, kolik toho SenseVideo dokazal zaznamenat. Vidime tedy pocet
kamer, vozidel, cyklistl, chodcii a dokonce i pocitadlo upozornéni (alarmtl). Na levé strané
uklada SenseVideo fotku kazdého vozidla, které kiizovatkou projelo (vCetné cyklistl), po

strané pravé uklada fotografii kazdého chodce, ktery ptesel pies prechod.

SENSEVIDEDO

2017-03-28 TUE D9:55:40

g,

@ comea 1 [E) Vehice 100 & 139 @) pes 106 0 ) & (=)

\/ehicle Imnaoe

Obrazek €. 1: SenseVideo
Zdroj: YouTube
Dostupné na: https://www.youtube.com/watch?v=I8kSUdOVPTU

Na konci tohoto videa, které trva asi tfi minuty, se poc€itadlo zachycenych vozidel bliZilo k ¢islu
300, pocet cyklistlh k 500 a chodct k 400. SenseVideo pak vSechny tyto proménné oznacil

Stitkem podle atributi a vSechny vyfotil a ulozil.

Tato uméla inteligence je dle slov svych tvlircti urcena pro chytra mésta k inteligentnimu fizeni
provozu a zpétnému hledani pachatelti. A tak, pokud by se stala napiiklad nehoda nebo by

policejni trady véde€ly, ze ma pachatel Cervené vozidlo, nebyl by problém zadat tento Stitek do
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systému a ten by nam okamzité¢ vyjel vSechna ¢ervena auta, ktera tudy v pfisluSném casovém

useku projela.

Takovy systém by ovSem bez problému bylo mozné vyuzit 1 k jinym, méné etickym ucelim.
SenseVideo je mocnym nastrojem, ktery by se jednoduse dal pieprogramovat a vyuzit
k dohledu nad lidmi. Jedna se o velice dobfe fungujici deep learning uzkou Al kterd by
dokazala zaznamenavat a piislusné oznacovat kazdé vozidlo jedouci po silnici a kazdého
¢loveéka jdouciho po ulici — v redlném Case, téméf bezchybné. Navic by tyto informace okamzité
,vyfotila® a pfisluSny snimek ulozila. A tak by vlada mohla kdykoliv a kohokoliv okamzit¢

dohledat a védéla by v kazdé vtefing, kde se dany ¢loveék nachazel.

4.3.3 Systém socialniho kreditu

Rozsahla sit’ kamer a jejich napojeni na umélou inteligenci je pouze jednim ze zptisobt dohledu,
ktery Cinska lidova republika praktikuje. Tim druhym, ktery skuteéné piipomina
orwellovského ,,Velkého bratra,” je Systém socialniho kreditu, kdy je kazdy obcan sledovan a

veskerd jeho aktivita je neustale ohodnocovéna.

Systém socialniho kreditu (anglicky Social Credit System, ¢insky shehui xinyong tixi, pozn.

autora) ma podle oficiadlniho planovaciho dokumentu nasledujici znéni:

~Inherentnimi pozadavky tohoto systému je ustaveni kultury dbajici uprimnosti a podniceni
poctivosti a tradicnich hodnot, pomoci mechanismii jako je podpora za ditveryhodnost a
omezeni za neduveryhodnost, za ucelem zvysSeni upiimné uvedomeélosti a kreditové urovné celé

spolecnosti (pieklad autor).*>*8

Systém socialniho kreditu je ve své podstaté projektem, ktery funguje jako soubor mechanismi,
jez na zaklad€ zakont (ale rovnéz moralky a chovani, a to jak socialniho, ekonomického ¢i

politického) nasledné odménuje ¢i tresta ob&any.??

Tento systém by mél v Ciné byt naplno spustén v roce 2020. Bude schopen sledovat pohyb a

¢iny kazdého obcana a tato data nasledné zpracovat v urcité ¢islo, které bude daného ¢loveka

228 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4{ef2513f8d7f2982702a497ebfa78.pdf> [Piistup dne: 20. 10.
2019]

229 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513f8d7f2982702a497¢bfa78.pdf> [Pristup dne: 20. 10.
2019]
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reprezentovat. Do tohoto Cisla se vSak zapocitaji i jiné véci, nez jen to, kam ¢insky obyvatel Sel
¢i jakou akci zde vykonal — systém totiz do tohoto pomysiného kreditového Cisla zapocitava i
takové véci, jako jsou online objednavky, ptispévky na socialnich médiich ¢i dokonce to, s kym
se dany ¢lovek bavi a prateli se. Systém pak pomoci vykalkulovaného Cisla mtize signifikantné
ovlivnit Zivot svého majitele — napiiklad rodinné ¢i pratelské vztahy, ziskani prace, moznost

vzit si hypotéku ¢&i si plijéit v bance, a dokonce i moznost cestovat.>*

.. zakladnim cilem Systéemu socidalniho kreditu je zavadeni kybernetickych mechanismu
behavioralni kontroly, kde jsou jednotlivci ale i organizace monitorovani, aby je bylo mozné

automaticky konfrontovat s diisledky jejich ¢inii (pteklad autor).*’!

Vzhledem k tomu, Ze tento systém ma byt v Ciné implementovan napii¢ celou zemi az
v nadchazejicim roce 2020, lze jen spekulovat o tom, jak piesn¢ a na jakych mechanismech
muze fungovat. Vlada ale Systém socialniho kreditu testovala v prototypovych projektech ve
vybranych méstech poslednich zhruba 10 let, a tak je mozné utvofit si predstavu toho, jak
systém bude nejspise kalkulovat ¢iselné ohodnoceni ob¢anti a jaké vyhody ¢i tresty je cekaji,

pokud se jejich kredit vychyli jednim ¢i druhym smérem.

Jako pravdépodobné nejlepsi piiklad takového testu zde uvedu prototyp kreditového systému,
ktery vlada spustila jiz v roce 2010 v okrese Suej-ning v provincii Tiang-su. Systém fungoval
tak, ze kazdy obcan dostal na pocatku piesn¢ 1000 bodl. Pokud se ob¢an dopustil néjakého
prohtesku, vlada z jeho pomyslného kreditu strhla ptislusny pocet bodi — naptiklad fizeni pod
vlivem alkoholu vlada penalizovala ztratou 50 bod. Pokud se rodiné€ narodilo dit¢ bez povoleni
k planovanému rodic¢ovstvi, byla potrestana ztratou 35 bodi. VIdda nasledné rozdé€lila obcany
do ¢tyt kategorii — A, B, C, D. Kategorie A byla tou nejvyssi a nejlepsi a ob¢ané, kteii se
nedopustili Zzadnych prohfeski ¢i dokonce hlasali slavu Cinské lidové republice a jeZ se do této
kategorie dostali, pak ¢ekal preferencni ptistup pii hleddni prace a dal$i vyhody. Na lidi
s hor§im kreditovym ohodnocenim, ktefi se naopak propadli do kategorii nizSich, pak cekaly

rizna omezeni a dokonce kontroly. Mohlo u nich dojit k politickému piezkoumani nebo

20 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513{8d7f2982702a497ebfa78.pdf> [Pristup dne: 20. 10.
2019]

2 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513f8d7f2982702a497ebfa78.pdf> [Piistup dne: 20. 10.
2019]
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napfiklad povinnému zafazeni do armady. Znepokojujici bylo rovnéz to, ze mistni vlada

utvorila vefejny zaznam ohledné vinikil a poétu odeétenych bodi.>*

Na zaklad¢ takovychto testii v ,,mikrosvétech® jednotlivych oblasti pak v roce 2014 Cinska
vlada zacala utvaret plan na konstrukci takového socidlniho kreditového systému na narodni
tirovni a navrhla harmonogram do roku 2020.2** Za zminku stoji opét zejména ¢ast ohledng
trestd a jejich fungovani — systém totiz funguje na principu, Ze pokud se nékdo prohiesi v jedné
sféfe, nebude potrestan pouze v jejim ramci, nybrz uplné v kazdé¢ oblasti. Systém je zalozen na
mechanismu ,,cerné listiny* (z anglického ,,Black List®), kdy jsou vinici zapsani na seznam a
kompletné vylouceni z urcitych aktivit. Naptiklad kategorie 1 omezila svym pfislusnikiim
n¢které ekonomické prilezitosti (naptiklad zakladani spole¢nosti ve finanénim sektoru, podileni
se na vladnich zakazkach atd.). Kategorie 2 nemohla dostdvat vladni dotace a podporu.
Kategorie 3 nemohla zastavat vyssi pozice ve firmach, spolecnostech ¢i jinych organizacich.
Kategorii 4 byl omezen pfistup k uréitym odvétvim, véetné prace s chemickymi latkami a
dokonce i potravinami. Kategorie 5 nemohla dostat ¢estné tituly, a pokud se rozhodli zazadat o
pujcku, museli projit specidlnim fizenim. Kategorie 6 zakazovala kupovani nemovitosti a
omezovala prava na vyuzivani pidy. Posledni kategorie pak zakazovala svym vinikiim cestovat
prvni tfidou, ve vysokorychlostnich vlacich ¢i dokonce v civilnich letadlech, stejné tak ale meli
1 zékaz navstévovat luxusni hotely, restaurace atd. Tito ob¢ané nesméli cestovat na zahranicni
dovolenou, jejich déti méli zakaz chodit do soukromych placenych skol, nesméli kupovat domy

a dokonce ani automobily.?3*

Pokud bychom si mysleli, Ze tyto restrikce neovlivnily mnoho lidi ¢i Ze systém nemohl takto
fungovat, opak by byl pravdou. Podle mluvé¢iho Komise pro narodni rozvoj a reformu (jeZ na
kreditovy systém dohliZi) bylo pfes ,,¢ernou listinu® do bfezna roku 2018 zablokovano pies 9

milionti letenek a pres 3 miliony vlakovych jizdenek.?*

232 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513f8d7f2982702a497ebfa78.pdf> [Piistup dne: 20. 10.
2019]

233 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513f8d7f2982702a497ebfa78.pdf> [Piistup dne: 20. 10.
2019]

234 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4{ef2513f8d72982702a497ebfa78.pdf> [Piistup dne: 20. 10.
2019]

235 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513f8d7f2982702a497¢bfa78.pdf> [Pristup dne: 20. 10.
2019]
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Vlada je pak schopné zachytit i mnohem mensi prohiesky a rovnéz je penalizovat. Mésto Ning-
po zachytilo a dalo na listinu jednotlivce, kteti jezdili vefejnou dopravou bez zakoupeného
listku. Sen-Gen piimo nainstaloval kamery napojené na umélou inteligenci se schopnosti
rozpoznavani obli¢ejti a zachytil lidi neukaznéné prechazejici ulici. Sanghajska vlada zase
sponzorovala aplikaci do chytrého mobilniho telefonu s nazvem ,,Honest Shanghai® (Cesky
,Poctivy Sanghaj,“ pozn. autora), kterd svym uZivateliim umoznila nahlédnout kreditovy stav
mistnich podnikl, napfiklad restauraci, a rozhodnout se, zdali zde chtéji stravit cas. Daéle
dovolila, aby se do ni lidé pfihlasili, a to pies Cislo na obCanském priikazu ¢i pifimo skrze

rozpoznani obliGeje a ziskali tak zpravu ohledné svého ohodnoceni.?*¢

Zajimavy je pfipad, kdy se vladni a soukromy sektor protnul v implementaci Socidlniho
kreditového systému. Béhem testovaci faze dostalo osm privatnich spolecnosti od vlady
povoleni k utvofeni systémi a algoritml pro kreditovy systém. Zminim zde alesponl jednu
z téchto spolecnosti, a jaky konkrétni dopad mél jejich systém na uzivatele jejich sluzeb.
Program Sesame Credit spadajici pod Ant Financial Services Group piiSel s podobnym
systémem, jaky jsem zde jiZ popisoval, hodnotici lidi pomoci konkrétniho ¢isla. Tento systém
ale sledoval své uzivatele i na online sitich a vyhodnocoval je na zéklad¢ toho, co nakupuji ¢i
vyhledavaji. Reditel technologii pro Sesame Credit sim piiznal, Ze systém pozna, zdali Elovék
hraje po vétSinu dne pocitacoveé hry (v tom piipadé jej systém bude povaZovat za lin¢ho) ¢i zda
kupuje naptiklad détské pleny (v tom pfipadé€ jej vyhodnoti jako rodinny typ, ktery ma smysl
pro zodpovédnost). Systém rovnéz rozpozna néco, cemu fika ,,pozitivni energie.”“ Sesame
Credit sleduje a poznd, kdyz na internetu uZivatel piSe pozitivni zpravy o ¢inské vlade ¢i o tom,
jak skvéle si jejich zemée vede — a udéli ¢lovéku bonusové body. Systém dale mlzZe potrestat
ostatni za to, Ze se na internetu ptateli ¢i pfimo bavi s nékym, jehoz bodové ohodnoceni je nizké.
Staci tedy mit v pfatelich na sociélni siti n€koho, kdo se kriticky vyjadfil k vladé, a hodnoceni
zacne klesat 1 tomuto uzivateli. A v neposledni fadé¢ mtiize Spatné hodnoceni sluzbou Sesame
Credit ovlivnit i vybér partnera, jelikoz lidé s vy$§im ohodnocenim dostanou vyznamnéjsi profil

na ,,Baihe,” ¢inské seznamce, ktera data ze Sesame Credit vyuziva.?’

236 CREEMERS, Rogier. China’s Social Credit System: An Evolving Practice of Control [online]. Dostupné na:
<https://pdfs.semanticscholar.org/de13/7b07bd4fef2513{8d7f2982702a497ebfa78.pdf> [Pristup dne: 20. 10.
2019]

27 BOTSMAN, Rachel. Big data meets Big Brother as China moves to rate its citizens [online]. Dostupné na:
<https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion> [Pfistup dne: 20.
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4.3.4 Vyuziti umélé inteligence

., Rekni mi, Winstone — a pamatuj, Zadné IZi, ty vis, Ze vidycky dovedu lez odhalit — Fekni mi,
jaké jsou tvé skutecné city viuci Velkému bratrovi? “
,, Nenavidim ho. “
., Nenavidis ho. Dobre. Takze pro tebe nadesel cas k poslednimu kroku. Musis Velkého bratra

milovat. Nestaci poslouchat ho; musis ho milovat. «238

Situace s umélou inteligenci je zde vlastné podobna, jako s prfedeslymi kamerovymi systémy ¢i
chytrymi mésty.

Uméla inteligence excelentné pracuje s velkym mnoZstvim dat. U kamer se jednd o téméf
nekone¢né hodiny video zaznamu, u chytrych mést zase o nepiebernd mnozstvi dat nasbiranych

ze senzorl po meste. [ zde by tedy Al mohla, a nejspiSe jiz nasla, své uplatnéni.

Vzhledem k ohromnému mnozstvi lidi Zijicich v Ciné musi Socialni kreditovy systém fungovat
na automatickém principu. Um¢la inteligence by mohla tato ohromnéa mnozstvi dat zpracovavat
a jednoduse rozd&lovat body ob&antim Cinské lidové republiky. A nejspise se tak jiz muselo dit

behem testovani riiznych systémovych prototypa.

Odhadnout to, jak pfesné¢ bude Socialni kreditovy systém od pfiStiho roku fungovat, je
vzhledem k povaze ¢inské vlady pomérné nelehkym tkolem. Na zéklad¢ toho, co jsem v této
kapitole o fungovani kreditniho systému popsal, se pokusim odhadnout, jak by uméla
inteligence mohla (a nejspiSe opravdu bude) fungovat dohromady s ¢inskym planovanym

projektem.

Uméla inteligence by mohla jednoduse, rychle a efektivné zpracovéavat data ¢inskych obcand.
Nasledné by na zaklad¢ téchto dat dokdzala ptid€lovat ¢i strhavat kreditové body. Systém by
pak mohl rovnou udélovat urcité sankce a Al by diky své schopnosti ,,ucit se* byla stale lepsi a
efektivngjsi v této dohledové praxi. Skutecnd moc by ale tfimala ve spojeni dvou umélych

inteligenci — kdy jedna by spravovala sit’ kamer a druha sit’ socialniho kreditu.

Neni tedy vlibec nerealné ptedstavit si nasledujici situaci — obyvatel ¢inského mésta bude
zachycen CCTV kamerou, kdyZ pfechazi na ¢ervenou. Tato kamera je napojena na sit’ kamer
rozprostirajici se celym méstem a tato sit’ je zase napojena na umélou inteligenci, kterd je

schopna rozpoznavat tvare. Obyvatel je okamzité identifikovan a informace o jeho prestupku

233 ORWELL, George. 1984, Brno: Levné knihy, 2009, str. 248
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je odeslana nejen policii, ale 1 do Systému socialniho kreditu — zde je tato informace zpracovana
a obcCanovi je strzen ptislusny pocet bodu. Jelikoz se jedna jiz o n€kolikaty prestupek, uméla
inteligence vyhodnoti ¢lovéka jako ,neslusného™ ob&ana, ktery necti zdkony Cinské lidové
republiky. Nahle tento ob¢an diky svému kreditovému ohodnoceni nemiize cestovat vlakem,

nemuze navstivit zdejsi restauraci, nevezme si ptjcku v bance atd.
Jedna se o désivy scénaf, ktery ale neni Gpln¢€ nerealny vzhledem k povaze ¢inské vlady.

V této praci jsem jiz nekolikrat zminil zndmy roman ,,/ 984 od George Orwella, a kratkym
tryvkem z jeho dystopického roméanu jsem zaal i tuto podkapitolu. Cina by se diky kameram,
socialnimu kreditu a zejména umélé inteligenci mohla stat dystopickym totalitnim statem, ktery
se Orwellové Ocednii az désivé piiblizuje. Kamerové systémy napojené na Al by zajistily
minimum soukromi a vSevidouci oko bdici nad celym méstem. Socidlni kreditovy systém
s umélou inteligenci by zase zajistil poslusné obcCany, kteti musi milovat ,,Velkého bratra,*
jinak je budou ¢ekat tresty napfi¢ celym Zivotem. Lidé, kteti by byli kriticti viici vlade a jejimu
systému, by se dockali socidlni exkluze, jelikoz penalizovani by byli vSichni, ktefi se

s takovymi odpurci ptateli. Bez umélé inteligence by takovy systém nebyl mozny.

., Vzhlédl k té obrovské tvari. Ctyricet let mu trvalo, nez pochopil, jaky tismév se skryva pod
cernym knirem. Jaké kruté a zbytecné nedorozumeni. Jak sverepé a tvrdohlavée prchal pred
laskavou naruci! Dve slzy, nasaklé ginem, mu stékaly ke koreni nosu. Ale to bylo v poradku,

v§echno bylo v poradku, boj skoncil. Zvitézil sam nad sebou. Miloval Velkého bratra. “**°

Myslenka jedné umélé inteligence, kterd by zpracovavala vse (na rozdil od n€kolika tizkych Al
specializujicich se kazda na svij ukol), také neni scénaiem budoucnosti. Cina tento dohledovy

projekt nazyva ,,Zlaty §tit.*

4.3.5 Za Velkou zdi a Zlatym Stitem

Cinska lidova republika pii§la rovnéz s celondrodnim dohledovym projektem, jenz dostal nazev
,Golden Shield,* neboli ,,Zlaty §tit.” Tento projekt si dal za cil nahradit starou cenzuru novou,
masivni dohledovou architekturou, kterd by byla skutecné¢ vSudypiitomna. Projekt dostal

pojmenovani Zlaty §tit a jeho cilem bylo integrovat ohromnou online databazi s kompletni

239 ORWELL, George. 1984, Brno: Levné knihy, 2009, str. 261
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dohledovou siti, do které by patiilo vSe — rozpoznavani oblic¢eja, feci, CCTV kamery, chytré

karty, avérové zaznamy ale i internetové online sledovaci technologie.?*

Plan ¢inské vlady byl vybudovat celostatni digitalni dohledovou sit’, ktera by propojila vSechny
sféry dohromady v jednu velkou panoptickou sit’ — od narodnich bezpecnostnich agentur, ptes
regionalni spravy az po nejmensi jednotky, napiiklad mistni policejni stanice. Zlaty §tit by
vlastné fungoval jako vzdaleny databazovy monitorovaci systém s okamzitym pfistupem

k zaznam®m na kazdého ¢inského obcana, ale zaroven by byl i napojen na sit’ kamer.?*!

Technologie Zlatého $titu pak napodobuji lidi a jejich chovani. Jde o to, aby tato panopticka
dohledové sit’ byla schopna tfech ¢innosti imitujicich lidi a jejich smysly — vidét, slySet a
myslet. Schopnost vidét jiz v této Casti prace nebude ptekvapujici — jedna se o schopnost
systému vidét o¢ima kamer a rozpoznévat, co na nich vidi, zejména tvare. Schopnost slySet pak
referuje k dovednosti systému automaticky odposlouchavat kazdy hovor a poslouchat, zdali
nezazni jedno z kliovych slov ¢i frazi, kter¢é ma v databazi. Tyto ,,smysly* se nazyvaji
»algoritmické dohledové systémy* a jedné se o datovou analyzu skrze algoritmy zaloZené na
modelu lidského nervového systému.?*

Chytré karty, které jsem zminil o n€kolik fadki vySe, jsou rovnéZ nécim, co je napojeno na
jednotlivci. Tento zaznam nesl nazev ,,dangan‘ a vlada v ném uchovévala informace o vykonu
a postojich jedince, a to dokonce jiz od matetské Skoly. Tyto informace jsou nyni digitalizovany
a obsazeny vnovych chytrych obcanskych kartdch. A tyto chytré karty jsou rovnéz

bezkontaktni a mohou byt naéteny na mensi vzdalenost dokonce bez védomi svého majitele.>*

Projekt Zlatého Stitu vlastné propojuje vSechny sféry dohledu pod jednu ,,sttechu‘ — od kamer,
ptes odposlech aZ po osobni zaznamy kazdého obcana. Pravé v takovém prostiedi by se mohla

manifestovat myslenka ohledné superinteligenci, jak ji navrhl a popsal Nick Bostrom. Jeho

240 WALTON, Greg. China’s Golden Shield [online]. Dostupné na:
<https://ia803005.us.archive.org/35/items/230159-china-golden-shield/230159-china-golden-shield.pdf>
[Ptistup dne: 20. 10. 2019] str. 5
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<https://ia803005.us.archive.org/35/items/230159-china-golden-shield/230159-china-golden-shield.pdf>
[Ptistup dne: 20. 10. 2019] str. 6

22 WALTON, Greg. China’s Golden Shield [online]. Dostupné na:
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[Piistup dne: 20. 10. 2019] str. 15
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déleni bylo koncipovano do tfech rozdilnych superinteligenci, kdy kazda byla jina a efektivnéjsi
v jiném odvétvi a druhu vykonané prace. Rychlé superinteligence dokaze vykonat sérii po sobé
jdoucich ukont velmi rychle, kolektivni superinteligence se zase skladd z mensich inteligenci,
kdy kazda pracuje paraleln¢ a dohromady tvoii jeden celek, kvalitativni superinteligence je pak

tou nejlepsi, hluboce presahujici intelekt cloveka.

V Cing by se myslenka superinteligentniho stroje pouZitého k dohledu nad lidmi mohla stat
skute¢nosti. Jedna superinteligence, ktera spravuje vSe. Ze tiech nabizenych moznosti by se
realitou mohla stat kazda z nich, jako nejlepsi kandidat se ale v této chvili jevi kolektivni
superinteligence. Ta by totiz dokézala spojit jednotlivé odvétvi dohledu a pracovat na ukolech
najednou a paralelné, zaroven vsak pod jednim dohledovym systémem. Jedna ¢ast by pracovala
jen s kamerovymi systémy, dokazala by rozpoznavat nejen lidské tvate, ale i identifikovat lidi
vSeobecné (podle chlize ¢i jinych charakteristik), stejné tak by ale dokéazala rozpoznéavat
automobily ¢i jiné objekty, klasifikovat je, ukladat je a mit tak trvaly ptehled o déni v kazdém
mésté. Fungovala by jako vSevidouci oko, jez nikdy nespi a vidi vSe a s nadlidskou piesnosti a

rychlosti dokéze najit kohokoliv a kdekoliv.

Dalsi ¢ast by se orientovala jen na zvuk, odposlouchavala by zejména telefonni hovory, ale
vzhledem k tomu, ze n¢které kamery ¢i senzory ve mésté jsou dnes jiz vybaveny mikrofony
(zejména v projektech chytrych mést), dokazala by poslouchat lidské hovory nejspis i1
v méstskych ulicich. Dokazala by béhem vtefiny prohledat ohromné databaze a porovnat
odposlechnuty text, zdali se v ném neobjevila slova ¢i fraze, o nichz se v totalitnim staté nesmi

mluvit.

Dalsi ¢ast by mohla spravovat Socialni kreditovy systém a osobni zdznamy ¢inskych obcanti.
Dostavala by pokyny od jinych odvétvi, napiiklad kdyZ by kamera zachytila pfestupek a
okamzit¢ identifikovala pachatele ¢i odposlech zachytil obcana mluvit o zakdzanych tématech,
a ihned by mohla pferozd¢lit body a udé€lit dotyénému sankce jako tfeba zdkaz jezdit vefejnou

dopravou.

Na internetu by dalsi odvétvi efektivné cenzurovalo stranky, vyhledavani a zejména by
sledovalo aktivitu svych uZivatelid. Pokud by tedy n¢kdo na socidlnich sitich zminil zakédzané
téma ¢i se ptimo kriticky vyjadioval o vlade, systém by jej zachytil a okamzité mohl predat
k dal$imu odvétvi, naptiklad ke strZzeni bodll z jeho socidlniho kreditu ¢i pfimo policii pro

vySetfovani.
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To vSe by fungovalo pod jednim dohledovym systémem fizenym superinteligentni umélou
inteligenci. Bez umél¢ inteligence by takovy dohledovy systém nemohl existovat. Al by se
mohla stat syntetickym dohlizitelem, ktery nejen ze vse vidi, slysi a vi, ale pfedev§im tomu

rozumi a mize na zaklad¢ toho jednat.

4.3.6 Na bojisti s umélou inteligenci

Tuto kapitolu vénovanou Cing bych rad zakonéil kratkou rozpravou o situaci, ktera se v dobé

psani této prace odehrava a kterd je pro tuto praci siln€ relevantni.

V roce 2019 zacaly v ulicich Hong Kongu protesty proti kontroverznimu zakonu, jejz navrhla
hongkongské vlada. Tento pozméinovaci navrh by umoznil vydavat lidi do ciziny a to véetné
zemi, se kterymi Hong Kong nema Zadnou dohodu o vyddvani. Mezi takova uzemi, kam by
obyvatel Hong Kongu mohl byt vydan, patii i pevninska Cina. Tento navrh se setkal se zna¢nou

nevoli mistnich obyvatel, ktefi se rozhodli sviij nesouhlas dat najevo.

V pribéhu celého roku 2019 probihaji v ulicich Hong Kongu masové protesty, které velmi
casto konci konflikty se zdej$i policii. Navrh zadkona byl na jejich zéklad¢é docasné pozastaven,

protesty vSak stale probihaji a tento boj pierostl v néco vétSiho — v boj o demokracii a svobodu.

Dne 31. ¢ervence 2019 dala novinaika Alessandra Bocchi na sociélni sit” Twitter zpravu, ktera
hlasala: ,,Demonstranti v Hong Kongu jsou na uplné jiné urovni. Zde je videt, jak pouzivaji
lasery, aby zabranili kameram rozpoznavat obliceje. Kyber valka proti cinské umeélé inteligenci

(pteklad autor).*
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Alessandra it
@alessabocchi

Hong Kong protestors are on another level. Here
they're using lasers to avoid facial recognition cameras.
A cyber war against Chinese artificial intelligence.

e AR i
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882K Retweets 252.8K Likes

Obrazek ¢. 2: Boj proti Al
Zdroj: Twitter/Alessandra Bocchi
Dostupné na: https://twitter.com/alessabocchi/status/1156513770254012416?s=20

Prilozené video ukazuje, jak hongkongsti demonstranti pouzivaji mala laserova ukazovatka,
kterymi mifi do linie policistii, aby tak oslepily kamery napojené na umélou inteligenci
s technologii rozpozndvani obliceji. Jejich cilem bylo nejspise oslepit body-worn kamery, které

nosi policisté na téle a které rovnéZ mohou byt napojeny na Al.

Neni tedy nerealné predstavit si situaci, kdy je kazdy ¢lovek, ktery se na demonstraci dostavi,
okamzité identifikovan skrze malou kameru na téle policisty a okamzité zaveden do systému

jako demonstrant a odptrce.

Laserova ukazovatka ale nejsou tim jedinym ndstrojem, jakym hongkongsti demonstranti za
svobodu bojuji proti Velkému bratrovi. Krom¢ masek, které na demonstrace nosi, rovnéz

pouzivaji i spreje, kterymi objektivy pouli¢nich Al kamer zabarvuji.
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Obrazek €. 3: Demonstrant zabarvuje bezpec¢nostni kameru

Zdroj: Lam Yik Fei/The New York Times

Dostupné na: https://www.todayonline.com/world/hong-kong-protests-faces-become-weapons

Demonstrace a boj za svobodu se diky umélé inteligenci razantné promeénil — jedna se o novy
boj, ve kterém se oblicej a identita stdva zbrani, ktera miize byt proti demonstrantiim pouzita.
Protesty v Hong Kongu jsou mozna historicky prvnim pitipadem, kdy lidé bojuji nejen proti

lidem, ale i proti umélé inteligenci.
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Céast pata

5 Budoucnost na dohled
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5.1 Singularita

Na pocatku této prace jsem si piedsevzal, Ze v jejim zavéru nahlédnu 1 otazku singularity. Nyni,
po predstaveni toho, co to vlastné umélé inteligence je a jaka jsou jeji uplatnéni v dohledu
soucCasnosti, pfisla chvile obratit pozornost k budoucnosti. Jednim z témat hojné diskutovanych

ohledn¢ budoucnosti Al je praveé otazka singularity. Co to vlastné¢ tedy ona singularita je?
Pod pojmem singularity miizeme rozumét hned dvé riznéa vysvétleni.

1. Zrychleni technologického pokroku, jez je tak radikdlni, Ze se muze jevit jako
nespojitost v tom, co se doposud jevilo jako nepietrzity vyvoj.

2. Vytvoteni um¢lého inteligentniho pocitacového systému (Al), jenz je tak inteligentni,
ze se dokadze sam pieprogramovat, aby se mohl stat jesté inteligentnéj$im, a dokazal tak

radikalné prekonat jakékoli lidské schopnosti.?**

Prvni definice je onou originalni, kterou poprvé navrhl John von Neumann. Druhé definice
pochazi od matematika a autora sci-fi Vernora Vingeho a reflektuje situaci, ve které se Al

zlepsuje, coz vede k ,,explozi* v pocitaové inteligenci.?*®

Pro tuto praci bude relevantni zejména ona druha definice.

Nyni je tedy tieba pfedstavit si takovy stroj — superinteligentni pocitac, jehoZ uméla inteligence
dosahuje lepSich vysledkt, nez jakykoliv ¢lovek na planeté. Mohl by se takovy pocita¢ sam
vylepSit a nabyt jesté vétsi inteligence a tedy 1 vétsi sily? Odpoveéd’ ve vysledku neni tak

jednoduch4, jelikoZ si musime nejdiive uvédomit, co k tomu takovy pocita¢ potiebuje.

Francis Heylighen, belgicky kybernetik zabyvajici se otazkou superinteligentnich strojd,
argumentuje, Ze pravdépodobnost superinteligentniho stroje, ktery se sim vylepsi a dospéje tak
k inteligen¢ni explozi, je siln€ nepravdépodobna. Divod spatfuje v tom, ze samotny vykon
superinteligentniho stroje nestaci k tomu, aby se mohl vylepsit a stat se jesté lepSim. Co
skute¢né potiebuje je zabudovani do redlného svéta. Cim vys§i inteligence, tim citlivéjsi a

vSudypiitomnéjsi smyslové organy potiebuje. Bez nich by nemohl vyuzit své schopnosti. A mit

244 HEYLIGHEN, Francis. Return to Eden? Promises and Perils on the Road to a Global Superintelligence
[online]. Dostupné na: <http://pcp.vub.ac.be/Papers/BrinkofSingularity.pdf> [Pfistup dne: 3. 11. 2019] str. 2
245 HEYLIGHEN, Francis. Return to Eden? Promises and Perils on the Road to a Global Superintelligence
[online]. Dostupné na: <http://pcp.vub.ac.be/Papers/BrinkofSingularity.pdf> [Ptistup dne: 3. 11. 2019] str. 2
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takové ohromné mnozstvi senzorii a efektorit v prostiedi je ve vysledku dilezitéjsi, nez ten

nejrychlejsi ¢ip svéta. >4

Heylighen popisuje situaci vystiznym piikladem: ,, Samostatny Al pocitac, s jakkoliv vykonnym
procesorem a jakkoliv chytrym programem, by byl jen o néco lepsi nez to, co kognitivni
teoretikové nazyvaji ,,mozek v lahvi: “ entita, ktera mize byt schopna slozitého abstraktniho

uvazovani, ale neni v kontaktu se skutecnym svétem (preklad autor). “>47

Je siln¢ pravdépodobné, ze lidstvo v tomto stoleti sestroji umélou inteligenci, kterd bude na
urovni Clovéka, tedy AGI. Takova inteligence bude schopna rozumét a chapat stejné, jako
clovek. Bude schopna aplikovat znalosti z riiznych oborli a nebude urcena pouze k vykonu
jedné ¢innosti tak, jak je tomu viceméné v dneSni dobé€. A bude schopna abstraktniho mysleni.
Od takové inteligence je pak jen krucek k superinteligenci, ktera se ¢lovéku nevyrovnava, ale

mnohonasobné jej piekonava v kazdé cinnosti.

Takovy stroj, majici IQ v fadech tisicti a schopny vykonat jakykoliv tkol, by skute¢né byl tim
poslednim vynalezem, ktery kdy lidstvo potfebovalo sestrojit. Ale takovy stroj by opravdu byl

jen pomyslnym ,,mozkem v lahvi,” pokud by nemél ptistup k vnéj§imu svétu — svétu nas lidi.

Nemohl by se zlepsit, nabyt nové zkuSenosti ¢i zvysit své [Q. Bez piistupu k vnéjsimu svétu by
se Al nemohla vylepsit a otdzka singularity by se tak stala vlastné nepodstatnou. Al potiebuje
integraci do naSeho svéta, aby mohla nejen aplikovat své znalosti, ale 1 se sama zlepSit. K tomu
potiebuje sit’ senzorl a efektort. Zjednodusené fe¢eno potiebuje o€i, usi a svaly, aby mohla byt
nécim vic. Vybudovat takovou sit’ senzorti pro superinteligentni Al by nebylo lehkym tikolem.

Pokud se tak jiz ovSem nestalo.

Pravé dohled a jeho technologické extenze ve formé& kamer, mikrofonii atd. by se mohly stat
smysly budouci superinteligence. Aniz bychom si to uvédomili, pfipravili jsme jako lidstvo
perfektni piidu pro néstup takové superinteligentni Al. Stovky milion kamer po celém svété
by se mohly stat zrakem takového stroje, mikrofony ¢i odposlechy hovort jejim sluchem a

pfistup k internetu nekone¢nou studnici informaci. Pravé ohromné mnozstvi informaci, neboli

vvvvvv
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Cim vice dat, tim lep$i predstavu o svété bude mit a bude schopna vyssiho vykonu. Al potiebuje

co nejvice dat o nas samych, aby mohla zlepsit sama sebe.
A pravé dohledové integrace je to, co by ji to mohlo poskytnout.

Heylighen spatiuje podobnou nadgji s internetem — jedna se o sit’, na kterou je napojeny kazdy
Clovek skrze sva chytra zatizeni od mobilnich telefonti, hodinek ¢i pocitact. Kazdy ¢lovék pak
produkuje ohromna mnozstvi dat, kterd mohou byt okamzité pfenesena dal. Kazdy ¢lovek by

vlastné fungoval paralelné jako neuron v globalni neuronové siti.?**

To souvisi stématem kultury dohledu, které je definované dobrovolnym, nepfetrzitym a
vefejnym sdilenim informaci. Lidé neustile sdili svou polohu ¢i jind data a dobrovolné
participuji na dohledu. Neni tedy nelogické si predstavit, Ze by toto dobrovolné sdileni

r

informaci pokracovalo i s inteligentnim strojem, pro ktery by takova data byla klicova.

Predstava superinteligentniho stroje, ktery dosédhne singularity, je tedy podstatnd jen ve chvili,
kdy by takovy stroj dostal ptistup k redlnému svétu lidi. Dohled je pak prostfedim, které za
posledni desetileti (zejména vSak po udalostech 11. zafi) nabylo prostfedky ve formée
dohledovych kamer ¢i jinych senzor, a stalo by se tak idedlnim domovem pro superinteligentni

pocitac, ktery potiebuje vidét, slySet a jednat.

5.2 DeepFake a ztrata identity

S umélou inteligenci se v posledni dobé€ rovnéz poji 1 myslenka ztraty identity. Divodem je pak

schopnost umélé¢ inteligence produkovat tzv. DeepFake videa. Co ale jsou takova videa?

DeepFake je slozeninou ze dvou termini — ono ,,deep™ zde referuje ke schopnosti uceni

neuronovych siti ,,deep learning a termin ,,fake** jednoduse znamen4 falesny &i nepravy.*

Ve vysledku se jednd o schopnost umélé inteligence produkovat faleSna, ale naprosto
vérohodnd videa. Uméla inteligence se schopnosti Deep learning dokaZe ,nastudovat™

konkrétniho Cloveéka, od jeho hlasu, pohybt, gest ¢i celkového zplsobu vyjadfovani — a
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nasledné¢ jej perfektné replikovat ve videu. Dokaze tak osobu fict ¢i udélat cokoliv — jak ji jen

poruci jeji tvurci.

S touto schopnosti Al tvofit téméef nerozeznatelné repliky lidi tak piichazi hned nékolik
problému. Na jedné strané lze tuto technologii vnimat jako nastroj ke tvofeni humornych videi,
kde slavna celebrita fekne cokoliv jen chceme. Druhd strana této pomyslné mince uz je ale

mnohem temng;jsi.

Tato technologie by mohla byt velice jednoduse zneuzita v politice ¢i pfimo ve statni
propagandé. Nebyl by problém, aby vlada dokazala naptiklad rychle vyprodukovat video svého
prezidenta, ktery musi svému néarodu sdélit dulezitou zpravu, ale momentalné tak nemuze
ucinit. Stejn¢ tak by mohla zdiskreditovat svého politického oponenta skrze faleSny video
dikaz, ktery by byl ale nerozeznatelny od reality. V totalitnim staté by tato technologie mohla

napftiklad slouzit k vykonstruovani soudnich procest a eventualnimu odsouzeni nevinného.

5.3 Utopie na pohled

Odhadnout vyvoj nejen technologii, ale pfedevsim jejich vliv na lidstvo, je nesnadnym tikolem.
VétSina teoretikit rada spekuluje o vlivu umélé inteligence na lidstvo a predvidd rizné
dystopické scénare, které maji pred nastupujici a stale novou technologii varovat. V této casti,
po predeslém nastudovani umélé inteligence a jejim uplatnéni v oboru dohledu, bych zde rad
na par fadcich zkusil odhadnout, co za budoucnost nds v nadchézejicich letech ceka. Kapitolu
jsem rozdélil na dvé ¢asti — prvni, kladnou, zamétenou na ptinosy, které uméla inteligence miize
uskutecnit, a druhou, pon€kud zapornéjsi, varujici pred nastrahami, které by neopatrna
implementace Al mohla zptisobit. V zavéru se pokusim odhadnout, zdali jeden z téchto scénarii

pievladne, nebo zda ¢ekat spise jakousi vyvazenou budoucnost.
Jaka budoucnost nas tedy miize s umélou inteligenci ¢ekat?

Uméld inteligence jiz v dnes$ni dob€ zna¢né ovlivnila témét kazdé technologické odvétvi a spolu
s nim 1 nas Zivot. Nas chytry telefon mé v sob& program na bazi umél¢ inteligence, ktery fidi
baterii, aby se telefon zbyte¢né nevybijel, spravuje aktualizace systému, aby byl pfistroj
chranén pfed viry ¢i jinymi online hrozbami a posild ndm ve vhodny €as upozornéni na udalosti

v kalendafi.
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Uméléa inteligence je schopna fidit postavy ¢i jednotky v simulovanych prostiedich — od
jednoduchych pocitatovych her, které slouzi k nasi zabavé, az po profesionalni simulace, které

odhaluji hrozby ve formé teroristickych itokt ¢i ne¢ekanych zmén pocasi.

Lékaiim pomaha diagnostikovat choroby a doporuc¢ovat nasledné kroky.

Pomaha nadm plynule a v realném case piekladat z jakéhokoliv jazyka do jiného.

Vyhledava ndm véci na internetu a doporucuje nam dalsi vysledky, které by nds mohly zajimat.

A to vSe a mnohem vice dokaze jiz nyni. Mohli bychom fici, ze Al nasla své uplatnéni téméer
v kazdém oboru. Uzka Al dokaze v dnesni dobé dosahnout vysledki, kterych &lovék zdaleka

dosédhnout nemiize. Ale jaka je situace v dohledu?

V oboru dohledu mtize Al fidit kamerové systémy, rozpoznavat tvaie a diky pokro¢ilym ucéicim
technikam jako je deep learning dosahovat extrémné kvalitnich a pfesnych vysledkd. A tak,
pokud by policie védéla, ze se ve mésté nachéazi hledany zlocinec, dokéazala by Al to, co ¢lovék
nikdy — prohledat kazdy zabér, kazdou tvar a pokud by se n¢kde hledany pachatel objevil, Al

by jej okamzité nasla a upozornila nejblizsi hlidku.
Dité, které by se ztratilo ve mésté, by Al dokazala najit pomoci jedné fotografie od rodict.

S nastupem AGI ¢i pfimo superinteligence by pak Al dokézala v dneSni dob& témér
nepiedstavitelné véci. Nejen, Ze by dokazala zlocin identifikovat, mohla by jej dokonce
predikovat. Ohromna vypocetni sila spolu s ,,o¢ima‘“ kamer by um¢lé inteligenci umoznila
ptedpovidat zloCin jesté predtim, nez se stane. Mohla by vyhodnocovat mista, u kterych se
zvySuje pravdépodobnost vytrZznictvi — najit mista, kde se nejspiSe ukryva hledany zlo¢inec —
rozpoznat, zdali je osoba hledany zlo¢inec — na zakladé emoci rozpoznat, zdali se u ¢lovéka
schyluje k agresi — upozornit policii na nebezpecné balicky, objekty ¢i jind nebezpeci.
Bezpecnost by se diky implementaci umélé inteligence razantné zvysila a vySsi bezpecnosti si

muizeme povsimnout jiz v dnesni dobé.

U chytrych mést, ktera jsou elementarné definovana implementaci vypocetni techniky do jejich
infrastruktury, by umé¢la inteligence rovnéZz nasla sviij domov. Al by dokazala efektivné a 1épe
fidit dopravu, vyhodnocovat znecisténi ovzdusi ¢i prostiedi a okamzité navrhovat lepsi fesSeni.
Diky senzorim po mésté by dokazala efektivné zapinat ¢i vypinat pouli¢ni osvétleni a Setfit
energiemi. AGI ¢i superinteligence by dokdzala zpracovavat nepiedstavitelnd mnozstvi dat,
které by ziskala od lidi skrze jejich zatizeni a okamzité by dokazala identifikovat problémy jako

chybéjici sluzby, neefektivni dopravu a navrhnout nejlepsi feSeni. Dokazala by téz
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vyhodnocovat data z kamer, ktera jsou u chytrych mést rovnéz jejich elementarni soucasti, a
tak by bezpecnost chytrych mést byla bezkonkurenéni oproti méstiim bez integrace vypocetni
techniky. Lidé sami by s méstem mohli interagovat pomoci chytrych karet, skrze které by
nakupovali, parkovali ¢i odemykali svlij byt. Maximalni propojenost mésta, kterd by bez
vypocetni techniky a umé¢lé inteligence nebyla mozna, by pfinesla lidstvu zvySenou efektivitu,

rychlost a celkové lepsi zivot v urbannim prostoru.

Uméléa inteligence nas zivot usnadnuje v mnoha ohledech jiz v dnesni dob¢ a do budoucna ma

potencial usnadnit a zlepsit jej jeste vic.

5.4 Dystopie na dohled

Um¢la inteligence a jeji dohledova integrace ale pfinési i druhou stranu pomyslné mince, kterou
zde musim zminit a prozkoumat. Jelikoz zvySend bezpecnost, efektivita a rychlost nepfichazi

zcela zadarmo.

Pokud jsme doposud prosli pod objektivem kamery, mohla nas lehce utéSovat myslenka, Ze se
ve vysledku ,,nikdo nediva.“ Pokud se néco nestane, nikdo tento zdznam neuvidi, nevyhodnoti

— kamera je zde vlastné jen pro jistotu.

S umélou inteligenci se ale tato situace méni. Najednou zde existuje stroj, ktery skutecné sleduje
a predevsim pak ,,pfemysli.“ Ve chvili, kdy na dnes jiZ rozsdhlou sit’ kamer rozprostirajici se
po celém svété napojime Al, stvofime skute¢ného syntetického dohliZitele, ktery nikdy nespi,

neustale sleduje, ale pfedev§im pak vyhodnocuje.

Pokud by tedy clovek rano pii cesté do prace prosel okolo CCTV kamery, nemohla by jeho
svédomi tesit myslenka, ze jej nikdo nesleduje — kamera by totiz zachytila jeho pohyb, podle
tvare, chiize ¢i jinych ryst okamzité vyhodnotila jeho identitu, projela ji databazi (ve které by
méla informace od jména, narozeni az po pracovni pozici) a ve vysledku jest¢ zaznamenala

polohu. Cena za vétsi bezpeci je méné soukromi.

Dystopicky désiva je pak 1 mySlenka drona, jenz by se mohl vznaSet nad méstem a ve vysledku
jako oko v oblacich kontrolovat ohromné méstské sektory. Cena za to, Zze by oko umélé
inteligence dopadlo zloCince, je pak naprosto neptetrzity dohled, kdy nés Al neustéle vidi, slysi
a vyhodnocuje. Dulezitou myslenkou je i miniaturizace téchto drond, kdy se jejich technologie

a nasledné provedeni stavaji kompaktnéjSimi. Do budoucna tedy miizeme cekat stale Castéjsi
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vyuziti téchto bezpilotnich letounti. Synteticky dohlizitel pak ale miize byt napojen i na jiné

dohledové systémy, nez jen ty kamerové.

U chytrych mést pak také nastava problém na zakladé¢ jejich zavislosti na datech. Big data, o
kterych jsem v této praci mluvil, jsou pro chytrd mésta a umélou inteligenci, kterd by je fidila,
naprosto klicova. Tato ohromna mnozstvi dat, které mésto skrze své obcany produkuje,
umoziuje umelé inteligenci Iépe meésto fidit a zlepSovat své sluzby. Na stranu druhou se mtize
jednat o citliva data, kterd Al nasbira skrze chytra zafizeni obani mésta. Pravdou je, ze lidé
v dnesni dob¢ tyto informace dobrovolné sdili a participuji tak na dohledu nad sebou samymi
— stale se vSak jedna o citliva data, se kterymi musi byt nalezité a pfedev§im bezpecné€ nalozeno.
Muze dojit k uniku takovychto dat, napiiklad z divodu nedbalosti spolecnosti, ktera je
shromazd’uje, nebo na zaklad¢ utoku hackerti, kybernetickych zlocinct, pro které by takova
data méla nesmirnou hodnotu. Stejné¢ tak mohou tato data byt prodana ¢i jinak zneuZita. O
dobrovolné participaci lidi na dohledu svédci rovnéz v dnesni dob€ velmi popularni hlasovi
asistenti. Tito asistenti do chytrych domadacnosti, zejména pak produkty Echo a Alexa od
spole¢nosti Amazon, poméhaji lidem ovladat sviij dim ¢i hledat nebo nakupovat na internetu
jen pomoci hlasu. Takovy asistent ale mize fungovat jen za ptredpokladu, Ze ,neustile

posloucha.*

Ten nejhorsi scénaf se ale mize utvofit v prostiedi, jakym je totalitni stat, ve kterém by se uméla
inteligence mohla stat nastrojem naprosté represe a cenzury. Stat, ktery by ziskal pfistup
k vyspélé umélé inteligenci €1 pfimo superinteligenci, by mohl stvotit obdobu Velkého bratra —
centralni dohledovy systém, ktery mé ptistup ke vSem kameram, odposlechiim a ptfedevsim pak
zdaznamim obcand, nad kterymi by mohl mit i vykonavajici moc. Jakakoliv nevole vici
vladnimu systému by byla okamzit€¢ zaznamenana a Al by ihned uplatnila sankce €i jiné
penalizace dané osobé¢. Kritika systému by neexistovala, a pokud by si nékdo troufl statni vladu
jakkoliv pomlouvat, superinteligence by okamzité¢ omezila svobodu tohoto jedince a pfinutila
ostatni, aby se od n¢j odloucili — jinak je ostatn¢ bude cekat stejny osud. Chvala a glorifikace
systému by byla naopak odménéna vyhodami a prednostnimi ptistupy. Takovy systém by mohl
byt mozny pouze diky umélé inteligenci, ktera by zvladla zpracovavat ohromna mnoZzstvi dat,

ale zejména jim porozumét a jednat na jejich zaklade.

V nespravnych rukou by se tedy superinteligentni stroj mohl proménit v manifestaci néceho, co
skute¢né pfipomind Orwellova Velkého bratra — vSevidouci represivni systém, ktery musi

¢lovék milovat.
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5.5 Vlasti predikce

Nick Bostrom, z jehoz myslenek jsem v této praci Cerpal, hned v ivodu své prace ohledné
superinteligenci tvrdi nasledvjici: ,,Prirazuji vyssi pravdépodobnost tomu, ze superinteligence
bude stvorena relativne brzy po strojové inteligenci na urovni cloveka. Mam také
polarizovanéjsi vyhled, co se tyce diisledkii, domnivam se totiz, Ze extrémné dobry nebo naopak
extremné Spatny vysledek je ponékud pravdépodobnéjsi, nez vysledek vyvazeny (pieklad

autor).*>%°

Na predchazejicich fadcich jsem predstavil utopicky scénaf, ve kterém umela inteligence zlepsi
naSe zivoty a nabidl jsem nékolik (ale zdaleka ne vSechny) oblasti, ve kterych by byla
skuteénym pfinosem. Stejn¢ tak jsem nabidl scénai dystopicky, ve kterém jsem vyzdvihl
nckteré (a opét ne vSechny) problémy, které by implementace Al do dohledu a zejména pak
naseho svéta mohla vnést. Splni se tedy jeden z téchto scénafi, nebo se mize stat, Ze v dohledu

nas bude ¢ekat vyvazeny vysledek?

Uméld inteligence je pro dohled skute¢nou revoluci. Stejné jako ,,vynalez“ malych
bezpecnostnich kamer siln€ ovlivnil sféru dohledu a navzdy jej proménil, je i uméla inteligence
revoluéni technologii, jez navzdy proméni dohled. Jedné se o technologii, ktera mtze skute¢né
ozbrojit vSechny dohledové sféry — kamery, které doposud jen pozorovaly pro pifipad nouze,
najednou neustdle vidi a vyhodnocuji — odposlechy nejen slySi, ale 1 rozumi — a ohromna
mnozstvi ,,big* dat, které jsou v posledni dobé stale diskutovangj$im tématem dohledu, mohou

byt zpracovana a vyhodnocena bez sebemensich problémi.

Jedna se skute¢né o technologii, kterd dohled naprosto jist¢ proméni. Mohli bychom dokonce
fict, ze se jednd o jakysi dal$i evolu¢ni stupen, ktery mozZnosti dohledu posune na dosud

nemyslitelnou Groven.

Nase implementace této stale jesté nové technologie by tedy méla byt obezietnd a pomald, aby
se nestalo to, pfed ¢im varoval David Lyon, ktery spatfoval problém se zbrklou a
nerozmyslenou implementaci dohledovych praktik (zeyména pak kamer) po udélostech 11. zaii.
nez jejich nediskutované zavedeni. Jak ale vime, k hromadné od-instalaci kamer nikdy nedoslo,

praveé naopak. Kamery ale opé€t nejsou tim jedinym, co charakterizuje zvySeny dohled. Edward

20 BOSTROM, Nick. Superintelligence: Paths, Dangers, Strategies, Oxford: Oxford University Press, 2014, str.
25
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Snowden, americky whistleblower (termin oznacujici byvalého zaméstnance, ktery upozorni
vetejnost na nekalé praktiky svého zaméstnavatele, pozn. autora), upozornil na neuvétitelné
moznosti dohledu, jehoz je schopnd americka NSA — od zachyceni kazdého emailu z témét
vSech zemi svéta pres archiv jakékoliv zpravy napsané na internetu az po sledovani zivého

pienosu z webkamery otevieného pocitace.

Scénaf, ke kterému jako lidstvo sméfujeme, je momentaln¢ spise ten dystopicky. Tim myslim
piredevsim fakt, ze podobné jako u kamerovych systémi po 11. zaii (a celkové zvySeném
sledovéani) dochazi i zde k implementaci umélé inteligence do oboru dohledu bez vétsi diskuze
¢i zamysleni, co pro nas jako lidi pod dohledem tato technologicka revoluce znamend. Uméla
inteligence zacina byt v oboru dohledu pomalu, ale jist¢ implementovana, a jelikoz pro nasi
dobu a nas Zivot je dohled jiz jeho béZnou soucasti, neni ani jeho mnohondsobné posileni skrze
umeélou inteligenci nécim, nad ¢im se lidstvo né&jak zv1ast pozastavuje. Par ptikladi, které se

nas ale pred hrozbami Al dystopii snazi varovat, skutecné existuje.

5.6 Al jako varovani

V dnesni dobé bychom nasli hned nékolik ptikladd, které podobné jako Orwellovo ,,7984%
slouZzi jako varovani pfed budoucnosti, kterd by se jednoho dne mohla stat soucasnosti. Nize
uvedu par ptikladl z dnes$ni doby a zabavniho primyslu, které si téma Al dystopii vzalo jako

téma k nahlédnuti.

5.6.1 Watch Dogs

V roce 2014 vydala francouzské herni spolecnost Ubisoft hru s ndzvem Watch Dogs, kterd se
odehrava v Chicagu, jednim z nejvice dohlizenych americkych mést. V této hie je v Chicagu
nasazen novy systém chytrého mésta s nazvem ctOS (neboli central operating system). Jak jiz
nazev napovida, jedna se o centralni systém, ktery fidi celé mésto — dopravu vcetné semafort a
mostl,, dohledové technologie jako kamerové systémy atd. Chicago se diky ctOS muze
pochlubit zvySenou efektivitou a predev§im rekordni bezpecnosti, kdy predikativni systém
zlo¢inu snizi kriminalitu o desitky procent. Ale systém funguje tak dobfe jen diky napojeni na

kamery mésta a predevSim pak diky datim, které neustdle sbird na své obyvatele. Tento
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centralni systém ma totiz pristup k datiim kazdého obyvatele Chicaga, od jména, narozeni,
bydlisté az po 1ékarské zdznamy, seznam koupenych véci a dokonce i internetovou historii
vyhledavani. Jinymi slovy vi tento systém vse, a to na kazdého obyvatele. Neustale monitoruje
polohu, koupené véci a stejné tak zaliby kazdého ¢lovéka. A diky témto datim je schopny
dopadnout pachatele ¢i ptimo predikovat zloc¢in jesté predtim, nez se stane — to vSe zatimco fidi

celé mésto.

Hra pak proptjcuje svému hraci roli hackera, jenz se do ctOS systému naboura a ziska k nému
kompletni ptistup pies svlij mobilni telefon. Skrze né¢j miize mésto ovladat — od semafora pies
kamery ¢i vSe, co je napojeno na chytrou vypocetni sit’ mésta. Stejné tak ale ziska pristup
k datim kazdého pomyslného obyvatele Chicaga a mize se o daném ¢lovéku dozvédet naprosto
vSe. Mobilni telefon se stava branou k pfistupu do mésta ale 1 zbrani, kterou lze vyuzit ve sviyj

prospéch.

Hra nabizi zajimavy pohled na téma chytrych mést a toho, co by se mohlo stat, kdyby jen jeden
clovek ziskal k takovému systému piistup. Stejné tak ale podbizi diskuzi na téma, jak moc by
takovy systém mohl sbirat informace o nds samych, aniz bychom o tom védéli. A v neposledni

fad¢, zdali by takovy systém byl skute¢né nestranny a nemohl byt zneuzit k manipulaci.

5.6.2 Cerné zrcadlo

Britsky serial s nazvem Cerné zrcadlo (Black Mirror) si vzal jako ustfedni téma pro prvni
epizodu tfeti série téma socidlnich siti a néceho, co az napadné piipomina socialni kreditovy
systém. Predstavuje svym divaklim budoucnost, které vladne socidlni sit’. Kazdy je na tuto sit’
pfipojen a neustale hodnoti nejen sluzby, ale i lidi kolem sebe. Kazdy ¢lovék mulze byt
ohodnocen pomoci systému 1-5 hvézd. A tak ma kazdy ¢loveék vedle svého jména vidét i
,skore, naptiklad 4.2, které udava, jak dobrym ob¢anem je. To vede ke spolecnosti, kdy se lidé
neustale nejen hodnoti, ale pfedevsim ptetvaiuji, protoze nechtéji, aby jejich socidlni skore Slo
dolti. Pro¢? Protoze urcité sluzby ¢i véci jsou uzamceny lidem s niz§im socialnim ¢islem. A tak,
kdyz se hlavni hrdinka rozhodne koupit si novy dim v lepsi Ctvrti, zjisti, ze jeji socidlni
ohodnoceni je nedostacujici a koup¢ tak neni mozna. Stejné tak jsou lidem nepiistupna urcita
zaméstnani ¢i formy cestovani. Hlavni hrdince je naptiklad odepfena mozZnost cestovat
letadlem. A takovy systém skutecné pfipominéd realitu ¢inského socidlniho kreditového

systétmu, kde je lidem presné takto odpirana moznost cestovat. Seridl takto nastavuje
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spole¢nosti ono pomysiné ¢erné zrcadlo a ukazuje, jak disfunkcni takovy systém je a jak

proménuje lidi, ktefi v ném ziji.

5.6.3 Mésteko South Park, Medvidek Pa a Cina

Aktualni a velice zajimava situace se rovnéz v této dobé odehrava i v Ciné. V kapitole vénované
této zemi jsem jiz zminil soucasnou situaci v Hong Kongu, ale vynechal jsem tuto udélost
zabyvajici se cenzurou, jelikoz explicitné nezminiuje umélou inteligenci. Nyni, na zavér této

prace, bych ji ale rad zminil.

Lidé Zijici v Cin& velmi ¢asto a radi porovnavali svého prezidenta Si Tin-pchinga k animované
postavicce Medvidka Pu. Z tohoto Zertu se stal jakysi internetovy fenomén, kdy uzivatelé
vyrabéli neskodné fotomontdze svého prezidenta vedle animované postavicky, aby poukazali

na jejich vzéjemnou podobu.

Disledkem bylo, Ze byl Medvidek Pa zakazan napii¢ celou Cinskou lidovou republikou a jeho
fotky stazeny z internetu. Celd existence této détské animované postavy zmizela pifes noc

z ¢inského webu a neni mozné ji jakkoliv dohledat.

Na situaci v Cing, zejména pak na nebyvalou a ve svété bezkonkurenéni cenzuru, pak poukazal
v neddvné epizod¢ i1 americky animovany satiricky serial Méstecko South Park. Seridl
parodoval Cinu jako zemi a nezapomnél zminit i onu smé$nou aféru ohledné cenzury Medvidka
Pu. A stejné jako animovany medvidek zmizel 1 americky animovany seridl z ¢inského
internetu. Jakakoliv diskuze ohledné seridlu byla okamzité odstranéna, stejné tak byly
odstranény vSechny vysledky vyhledavani, které¢ by k ni smétovaly. Serial, at’ uz ve form¢e

celych epizod ¢i jen kratkych klipt, byl kompletn€ odstranén.

,, Lidé jednoduse zmizi, pokazdé v noci. Jméno takového clovéka se odstrani ze zaznamii, kazda

zminka o tom, co udelal, je vvmazana, sama jeho existence je poprena a potom zapomenuta.

Takovy ¢lovek je zrusen, vymycen, zkrdtka — jak se obvykle Fikalo — vaporizovan (vyparen). “*'

21 ORWELL, George. 1984, Brno: Levné knihy, 2009, str. 21
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5.6.4 Mapa umélé inteligence

Ministerstvo primyslu a obchodu rovnéz vydalo interaktivni mapu, ktera svému uzivateli ukaze
subjekty jak z akademické sféry, tak i ze soukromého sektoru, jez se v Ceské republice zabyvaji
aktivitami spojenymi s umélou inteligenci. Vznikla na zéklad¢ spoluprace mezi Ministerstvem
primyslu a obchodu, agentury Czechlnvest, Platformy Al Svazu pramyslu a dopravy CR a
iniciativou AICZECHIA 2>

Mapa je pak dostupna na adrese:

https://aimapa.mpo.cz/webmap/#layers=ai&x=1606862&y=6453581&z=15&base=positron

5.6.5 DeepFake Bez védomi

Spole¢nost HBO CZSK v souvislosti s uvedenim svého serialu Bez védomi vydala na YouTube

video demonstrujici silu DeepFake videi vytvotrenych umélou inteligenci.

Video se svému divakovi otevie pohledem na prezidenta Ceské republiky Milose Zemana a

textem, ktery hlasa: ,,7OTO VIDEO JE PODVRH vytvoreny umélou inteligenci.*

252 https://www.mpo.cz/cz/podnikani/digitalni-spolecnost/mapa---subjekty-pracujici-s-umelou-inteligenci-v-cr--
247906/ [Ptistup dne: 3. 11. 2019]

109



TOTO VIDEO JE PODVRH

VYTVORENY UMELOU INTELIGENCI

Obrazek €. 4: DeepFake video MiloSe Zemana
Zdroj: YouTube
Dostupné na: https://www.youtube.com/watch?v=EJEZpKi3V7I

Video pak ve svém priib&hu pise: ,,Slova pouZita v tomto videu jsou smyslend a vkladana do ust
skutecnym osobam pro ukdzku mozZnosti Sireni fake news (faleSnych zprav, pozn. autora) a

manipulace s pravdou.*

Hlas, pohyby a gesta ¢eského prezidenta jsou ve videu témét bezchybné napodobeny a video

se tak na prvni pohled stava zcela uvétitelnym.

Tato reklama je pak ale perfektni ukdzkou toho, jak rychle a jednoduSe dokaze uméla

inteligence ménit pravdu v lez.

Superinteligentni pocita¢ by nemél problém takovato videa produkovat okamzité a skutec¢né

nerozeznatelné od reality.

110



5.6.6 Maska proti umélé inteligenci

Zajimavou myslenkou, ktera se rovné€z objevila na internetu v dob¢ psani této prace, je maska

proti umélé inteligenci.

Jejim autorem je Jip van Leeuwenstein. Dle jeho slov masku sestrojil pravé z diavodu
nepretrzit¢tho dohledu a nadmérné kolekce dat v dnesni dob€. Tato maska, kterd ma tvar a
design Cocky, blokuje schopnost umélé inteligence rozpoznavat tvare, ale zaroven diky své

prahledné konstrukei vlastné nezakryva oblicej svého nositele.

Obrazek €. 5: Maska proti Al (1)

Zdroj: Jip van Leeuwenstein

Dostupné na: http://www jipvanleeuwenstein.nl/
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Obrazek €. 6: Maska proti Al (2)

Zdroj: Jip van Leeuwenstein

Dostupné na: http://www jipvanleeuwenstein.nl/

5.7 Vlastni predikce

Uméla inteligence skute¢né proméni nase Zivoty. Troufam si zde tvrdit, ze se dokonce jednd o

v mnoha ohledech naSe zivoty muze skute¢né zlepsit a zjednodusit.

V oblasti dohledu se pak ale jednd o mocnou zbran, ktera by nase Zivoty mohla proménit
k hor§imu. Uméla inteligence by mohla omezit nase soukromi, svobodu slova ¢i celé nase
zivoty. Je tedy dulezité, aby se neopakovalo to, o ¢em psal David Lyon v souvislosti
s kamerovymi systémy a co jsem jiz zmifloval na pocatku této kapitoly. Je diilezité, aby pred
implementaci takto vyznamné technologie, ktera navzdy proméni sféru dohledu, probéhla
diskuze — jakési zamysleni, co to pro nas jako lidi bude znamenat. Je diilezité vznést napady na
omezeni ¢i regulace, aby implementace Al neohrozila nase soukromi a svobodu. Je diilezité se
zamyslet, kolik odpovédnosti bez jakékoliv lidské kontroly jsme ochotni svéfit tomuto

pomyslnému syntetickému dohliziteli. Jelikoz, na rozdil od urychlené implementace kamer po
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teroristickych ttocich, by se nerozvazna implementace superinteligence mohla stat problémem,
u kterého jiz nebude mozné se zamyslet, zdali se viibec dé vratit zpét. Protoze je dilezité, aby
se uméla inteligence stala tim poslednim vynalezem lidstva proto, ze jiz ¢lovék nebude muset

nic sam vymyslet. Ne proto, Ze jiz zadny ¢lovek nebude.

5.8 Zavér — budoucnost na dohled

Na samém pocatku, kdyz jsem studoval téma umélé inteligence, jsem si pro tuto praci

predsevzal dva ukoly.
Zaprvé, propojit téma dohledu a umélé inteligence.
Zadruhé, spojit praci humanitni a technickou.

Mym cilem bylo napsat praci na téma dohledu, spadajici pod obor dohledovych studii, a zjistit,
jaké misto by v jeho fadach mohla Al najit. Abych tak ale mohl ucinit, musel jsem praci
teoretickou spojit s praci technicky zamétenou. Bylo tfeba pochopit a vysvétlit, co to vlastné
uméla inteligence je, odkud se vzala a jak funguje dnes, v sou€asnosti. Jen tak jsem mohl
odhadnout, jak4 vyuziti v dohledu budoucnosti by mohlo strojové uceni nabidnout a co by to

znamenalo pro nas lidi.
Prace byla rozd¢lena na nékolik ¢asti.

Uvodni ¢ast predstavila praci jako takovou, véetné jeji metodologie, rozdéleni a vyzkumnych

otazek.

V ¢asti ,,Dohledovy svét a svét dohledu® jsem se zaméfil na to, co ,,surveillance* vlastné je, jak
jej mizeme chépat a jakymi tématy se v pribéhu let zabyval. Tato ¢ast si kladla za cil nabidnout
struény pohled na fenomén dohledu, pfic¢emz bylo vybrano nékolik konkrétnich témat, kterymi
se surveillance studies zabyvaji. Témito tématy byla ,,dohledova spolec¢nost,* ,,dohledovy stat,
a,,kultura dohledu. Poskytnuto bylo vysvétleni, ale i zamyslent, co tato témata definuje a jakou

diskuzi podnécuji.

Cast ,,Posledni vynalez lidstva® byla naopak vénovana umélé inteligenci. Zde bylo nabidnuto
vysvétleni toho, co to vlastné uméla inteligence je a jak ji mizeme definovat. Téma Al je
pomérné mladym a stale t€zko definovatelnym oborem (jelikoz zasahuje do mnoha sfér a

oblasti), a tak bylo mou snahou na tento fakt poukazat. Nasledovala kapitola vénovana historii,
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ktera pomohla vysvétlit, odkud se uméla inteligence vzala a predevsim jak se v prib¢hu let
vyvijela. Nasledovala kapitola vénovana soucasnosti, zejména pak technologiim a principim,
na kterych Al funguje. Z velkého mnozstvi riznych technologii jsem vybral neuronové sité a
jejich unikatni schopnost uceni. Konkrétni pozornost byla vénovana zejména typu uceni deep
learning. Zaverecna cast pojednavala o budoucnosti a dvou formach umeélych inteligenci —
obecné umélé inteligenci a superinteligenci. Rovnéz nabidla pohled na to, které scénaie jsou

pravdépodobné a jaké formy superinteligenci se mohou v blizké budoucnosti zformovat.

Cast ,,Synteticky dohliZitel“ spojila tyto dva obory dohromady. Byly uvedeny tii kapitoly,
kazda korespondujici s predesle nabidnutymi tématy. Cast vénovana kamerovym systémiim
ukazala, jaka vylepSeni mize Al nabidnout pfi spojeni s objektivy dohledovych kamer. Mym
cilem zde bylo ukdazat silu umélé inteligence, kterd jiz nyni dokaZe rozpoznavat nejen obliceje,
ale 1 chizi, emoce, obleeni a dal§i proménné. RovnéZz bylo popsédno nékolik ptikladii
soucasnych aplikaci umélé inteligence na kamerové systémy ve mésté Detroit a Chicago.
Kapitola vénovana tématu chytrych mést poukazala na novy trend slouc¢eni vypocetni techniky
a urbannich prostord. Mou snahou bylo pfedstavit chytrd mésta, pro kterd je vypocetni technika
elementarni podstatou a nabidnout pohled na to, jak by mohla um¢la inteligence tyto mésta
fidit. Velkym tématem této kapitoly byla rovnéz ,,big data,* tedy ohromna mnozstvi dat sbirana
na obyvatele mést. A posledni kapitola nabidla pohled na situaci v Cinské lidové republice. Zde
bylo mou snahou poukdzat na Zivot v prostfedi dohledového statu a zamyslet se nad tim, jak by
se soucasnd situace a dohled mohly zménit s pomoci umélé inteligence. Konkrétni pozornost
byla vénovana tématim kamerovych systémd, socidlniho kreditu a Zlatého Stitu, unifikujiciho
dohledového systému. Mym cilem pro tuto ¢ast bylo propojit t¢éma ume¢lé inteligence s tématy
dohledu, které jsem zminoval ve druhé Casti, tedy ,,dohledové spolecnosti,” ,,dohledového

statu“ a , kultury dohledu.*

Cast ,,Budoucnost na dohled* byla vénovéana vyhledu do budoucnosti. Z filosofickych témat,
kterd jsou s umélou inteligenci spojend, jsem vybral téma singularity — mySlenku umélé
inteligence, ktera je schopnd se sama bez lidského zasahu vylepsit a stat se tak jesté chytiejsi a
schopnéjsi. Bylo zkoumano, zdali je takovy scénat mozny a zjiSténo, ze pravé dohled by mohl
byt tim, co by singularitu jako takovou mohlo umoznit. Néasledné byly zrekapitulovany mozné
pfinosy, které by Al do naseho Zivota mohla vnést a stejné tak nastinéna moznéa nebezpeci a
hrozby spojend s neopatrnou ¢i totalitni implementaci. Poté byla provedena predikce mozného
scénare, ktery nas nejspise ¢eka v letech budoucich. Mym nazorem je, ze soucasny kurz, kterym

se lidstvo vydava, smétuje spise k neopatrné a urychlené implementaci Al do dohledové sféry
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a pokud by tento trend pokraCoval i nadale, ¢eka nés spiSe ona dystopickd vize budoucnosti,

kde synteticky Al dohlizitel vidi vse.

Zavery této prace nebyly uvedeny za ucelem vyvolani paniky a predstavy jakéhosi kliSovitého
scénare, jak vystfizeného z hollywoodského katastrofického filmu, ve kterém superinteligentni
Al ovladne nejen nds, ale cely svét. Ba praveé naopak. S vyjimkou kapitoly vénované singularité,
tedy samo-vylepsujici se um¢lé inteligenci, byla tato inteligence vzdy popisovana jako nastroj
¢loveéka. Jako o néco, co jako lidstvo tfimame ve svych rukou. Mou myslenkou neni piedstava
toho, Ze nase neopatrna integrace umel¢ inteligence povede k jakési stereotypni vzpouie stroju,
pfinést neuvéfitelné zmény — nekteré k lepsimu, jiné k mnohem horSimu. Ve vysledku jsou to
ale lidé, kdo budou umeélou inteligenci fidit a tfimat tak ve svych rukou moc, ktera tu doposud
nebyla. Proto je dilezité vést na toto téma diskuzi a rozumét tomu, jak uméla inteligence

funguje.

Prave proto jsem se rozhodl tuto préci napsat.

Tuto praci jsem zapocal kratkou a vlastni synopsi povidky Philipa K. Dicka s nazvem Minority

Report. Nyni bych se k ni radd vratil.

V Dickové povidce lidstvo ¢ekd budoucnost bez jakékoliv zlo€innosti, jelikoZ kriminalita jako
takovad neni moznd. Lidstvo totiZ vyvinulo 3 psychotronické bytosti, které jsou schopny
predpovidat budoucnost. Jejich védomi viibec nevnima soucasnost a svét kolem nich. Ziji
v budoucnosti a vidi kazdy zloCin jesté predtim, neZ se stane. Policejni jednotka Precrime pak
zatyka lidi za zlociny, které se vlastné jesté nestaly. Vysledkem je svét, ve kterém neni mozné

zlo¢in spachat.

Kdyz Philip K. Dick psal tuto povidku, ptedstavoval si ,, TuSitele,” ony psychotronické bytosti,
jako lidi, napojené na analytické pfistroje, které vyhodnocovaly jejich predikce. Jeho vize
utopie bez zloCinu by ale nemusela byt pouhou science fiction povidkou, za kterou ji mame
dnes. Takovy Tusitel by klidné mohl v blizké budoucnosti spatfit svétlo svéta. Jen ne jako

psychotronicka bytost, ale jako superinteligentni pocitac.

Vzhledem k exponencidlnimu vyvoji novych technologii neni lehké odhadnout, jaka

budoucnost nas s umélou inteligenci v dohledu ¢eka. Je mozné, ze pfistich sto let lidstvo
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nedosahne AGI — stejné tak je ale mozné, ze se védciim povede v nadchazejicich tydnech

pralom ve strojovém uceni a AGI bude dosazeno do par let.

Dilezité ale je, abychom pii svéfovani zodpoveédnosti inteligentnimu stroji byli obezietni a
rozuméli tomu, co takovy stroj dokaze. Jedin€ tak budeme vé&dét, jaky dohled je nad nami

vykonavéan, jaka data jsou na nds sbirana a kolik soukromi a svobody nam jesté zbyva.

Aby nés ¢ekal onen utopicky svét, ve kterém nam umélé inteligence zivot zleps$i, usnadni a

bude nasim sluzebnikem — a ne ten dystopicky, kde je nas§im panem.

Jedno je ale jisté. Dohled a konsekventné i nd$ zivot se diky umélé inteligenci signifikantné

proméni. Jak piesné?

To vi asi jenom Tusitel€. ..
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5.9 Slovnik cizojazy¢nych pojmi

Al (Artificial Intelligence)

Um¢la inteligence

AGI (Artificial General Intelligence)

Obecnd uméla inteligence (na urovni

cloveka)
Backpropagation Ucici algoritmus zpétného Sifeni chyby
Big data Velka data
Black list Cerné listina

Body-worn camera

Kamera na téle

Bot (ze slova robot)

Pocitacovy software

CCTV (Closed Circuit TV)

Bezpecnostni kamera

Collective superintelligence

Kolektivni superinteligence

Curriculum learning

Vyukové uceni

Dataset

Sada (vétSinou obrazkil)

DeepFake

Falesn4, ale vérohodné& vypadajici videa

tvorena Al

Deep Learning

Hluboké uceni

Engine

Jadro aplikace

Facial recognition

Rozpoznani oblicejti

FBI (Federal Bureau of Investigation)

Federalni ufad pro vySetfovani

FISA (Foreign Intelligence Surveillance
Act)

Americky zékon

Fake news

Falesné, nepravdiveé zpravy

GOFALI (Good Old-Fashioned Artificial

Intelligence)

»Stard dobra uméla inteligence

Golden Shield

Zlaty §tit

GPS (Global Positioning System)

Globalni polohovy systém

Grounded language

Ukotveny jazyk

Hacker

Kyberneticky zloCinec

Machine Learning

Strojové uceni

Narrow Al

Uzka uméla inteligence

Neural Network

Neuronova sit’
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NFC (Near Field Communication)

Komunikace na kratkou vzdalenost

NIST (National Institute of Standards and
Technology)

Narodni institut standardu a technologie

NSA (National Security Agency)

Narodni bezpecnostni agentura

Persistence Surveillance Systems

Trvalé dohledové systémy

Pixel (Picture Element)

Body tvorici obrazy na pocitacovych

obrazovkach

Quality Superintelligence

Kvalitativni superinteligence

Representation learning

Reprezenta¢ni u€eni

Smart City

Chytré mésto (vyznacujici se propojenosti

s vypocetni technikou)

Social Credit System

Systém socialniho kreditu

Speed Superintelligence

Rychlostni/rychla superinteligence

Superintelligence

Superinteligence (nadlidsky chytra uméla

inteligence)

Supervised learning

Rizené uceni

Surveillance State

Dohledovy stat

Surveillance Society

Spolecnost dohledu

Surveillance studies

Dohledové studie

Unsupervised learning

Neftizené uceni

Whistleblower

Byvaly zaméstnanec upozoriujici na nekalé

praktiky svého zamé&stnavatele

Wide-area surveillance

Dohled na velké plose
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