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ABSTRAKT

Bakalaiska prace je zaméfena nachovani ditéte, které je obéti kyberSikany,
konkrétné jeho ochota sdilet prostfedek on-line komunikace vrané fazi odhalovani

kyberSikany.

Teoreticka ¢ast vysvétluje zakladni pojmy kyberSikany, rizna rozdéleni kyberSikany
a pojmenovani prostfedkul, prostiednictvim kterych se kyberSikana déje. Nabizi pohled do

dosavadnich vyzkumi.

Praktickd cast je zaméfena na prostfedek komunikace kyberSikany a jeho mozné
skryvani obéti pted zakonnym zastupcem.

Cilem bakalafské prace je najit apopsat shodné znaky pouzivani prostiedku
komunikace v kontextu kybernetického utoku proti détem a mladistvym metodou analyzy

dokumenttii uzavienych ptipadii kyberSikany.

Zavérem této prace je shrnuti ziskanych poznatkt z dostupnych kazuistik a navrh

postupu pro zlepsSeni komunikace mezi rodicem a ditétem, které je obéti kyberSikany.

KLICOVA SLOVA
kybersikana, online vychova, internetova komunikace, détsky kyberprostor, psychologie

obéti kybersikany



ABSTRACT
The bachelor thesis is focused on the behavior of achild who is a victim of
cyberbullying, namely his willingness to share the means of on-line communication in the

early phase of cyberbullying detection.

The theoretical part explains the basic terms of cyberbullying, various divisions of
cyberbullying and naming the means through which cyberbullying is happening. It offers

insights into existing research.

The practical part is focused on the means of communication cyberbullying and its

possible hiding victims before the legal guardian.

The aim of this bachelor thesis is to find and describe the same signs of using the
means of communication in the context of cyber-attack against children and juvenile method

of analyzing documents of closed cases of cyberbullying.

The conclusion of this work is a summary of the findings from the available case
reports and a proposal for a procedure for improving communication between the parent and

the child who is the victim of cyberbullying.

KEYWORDS
cyberbullying, online education, internet communication, child cyberspace,

psychology of cybercriminals
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1 Uvod

Tématem bakalafské prace je problematika kybernetickych ttoki proti détem ve
veéku 10 az 15 let. Vzhledem ke svému zaméstnani, kdy slouzim jako fadovy policista, jsem
Casto v kontaktu s obétmi Sikany a konkrétné i1 kyberSikany. Na rozdil od tradi¢ni Sikany je
fyzicka zranéni, neponizuje ji pred spoluzaky, ale zcela nenapadné podryva sebedlivéru obéti
a mnohdy velmi nepfijemné vydird v on-line prostoru. KyberSikana je globalnim jevem,
ktery se tyka vSech, kteti se pohybuji v on-line prostiedi. Jelikoz je mou pracovni povinnosti
sobétmi 1agresory kyberSikany pracovat akomunikovat, vrdmci profesniho
sebevzdélavani jsem si vyhledaval vice podrobnych informaci tykajici se kyberSikany.
Vzhledem ktomu, ze pifi komunikaci s obétmi kyberSikany jsem zjistil opakujici se
stereotypy chovani, rozhodl jsem se tématu vice vénovat a nasledné¢ nabyté znalosti

a zkuSenosti pfednést do své bakalaiské prace.

Ve vyzkumné ¢asti prace pouZziji metodu kvalitativni analyzy dokumenti a spole¢né
s poznatky z odborné literatury ptedlozim zékladni informace tykajici se kyberSikany
a pouzivani prostfedkt elektronické komunikace soucasnych déti a mladistvych. Dale budu
analyzovat azaznamenavat vysledky kodovani kazuistik celkem Cctyf redlnych, jiz
uzavienych ptipadi kyberSikany pachané v soub€hu s jinymi zlo€iny, vedenych oddélenim
kybernetické kriminality a analyz a oddélenim obecné kriminality Krajského feditelstvi

policie StfedoCeského kraje.



TEORETICKA CAST

2 Prostredky elektronickych komunikaci

V soucasné dobé déti a mladistvi vyrlstaji a dospivaji v obklopeni ,,chytrych”
zatizeni ptipojenych k siti internet. Tato zafizeni se détem dostavaji do povédomi tim, Ze je
pouzivaji jejich rodice a jim blizké osoby. Vzhledem k této skutecnosti, déti jiz ve velmi
raném veéku vstupuji do virtudlniho svéta platformy internet a zac¢inaji si zde vytvaret svou
virtualni identitu. U¢i se a osvojuji si chovani v online svété podle vySe uvedenych vzora
a objevuji své moznosti v online svété. Mezi hlavni prostfedky komunikace, které jsou t€émto
détem pfistupné, patii mobilni telefony a tablety, které bud’ vlastni nebo jim jsou
zptistupnované blizkymi, dale jsou to pfenosné a stolni pocitace, neméné vSak i herni

konzole a jina zatizeni v domacnosti.

2.1 Stolni a pFrenosné osobni pocitace

V domacim prostiedi, kde dité Zije a vyrlsta, se z 97,8 % nachazi pocita¢ ptipojeny
k internetu!, ke kterému ma dit€¢ piistup pod dohledem dospélého, ktery sleduje jeho
po¢inani na internetu. Pod dozorem dospélého se dit¢ vénuje vyhledavani informaci
souvisejici se Skolou ¢i informaci tykajici se jeho zajmu a konickll. Tento dohled vzhledem
k vytizeni dospélych, at’ uz profesniho nebo jiného, postupem casu opada a dité je nasledné
u pocitace castéji samo. V oCich dospélého, ktery letmo zkontroluje cinnost ditéte
na pocitaci, se dit¢ chovd bezpetn¢ a sobé bezrizikoveé. Jelikoz si timto ziska davéru
dospélych, postupem c¢asu dité ziskdva sviij mobilni telefon nebo tablet na hrani her. Na ten
si velmi rychle zvyka, buduje si ndvyk ovladéani a rychle jej fadi na prvni mista zebticku
svych oblibenych véci. Posledni fazi integrace ditéte do on-line svéta je pfipojeni tohoto

zatizeni k internetu.

2.2 Mobilni telefony, tablety a jina pfenosna zarizeni
Z “Minis¢itani 20187, které proved] Cesky statisticky tGfad v roce 2018 vyplyva, ze
na otdzku: “Kdybys mohl(a) mit pouze jednu véc, vybral(a) by sis?”, celych 42,6 %

! Cesky statisticky virad [online]. CSU: ©2018 [cit. 24.03.2019]. Dostupné z:
https://www.czso.cz/documents/10180/61508128/0620041801.pdf



z dotdzanych déti by si vybralo mobilni telefon. Na druhé pozici s podilem 31,2 %
z dotdzanych by si déti vybraly moznost “Pocita¢ / notebook s pfipojenim na internet”.
Celkem tedy z celkového poctu 25 912 dotazanych déti by si 73,8 % z nich vybralo zafizeni

piipojené k internetu a schopné zprostiedkovat komunikaci v online prosttedi?.

V kombinaci se sou¢asnym trendem vyvoje socialnich siti dostupnych v Ceské
republice (Instagram, Facebook, Twitter, SnapChat, TikTok a jiné), které¢ jsou schopné
pienaset nejen text, ale izvukové avideo zdznamy Cilive vysilani a sdilet je s jinymi
uzivateli nebo soukromé s jedinym uZivatelem, se stdva tato online platforma dostupna
komukoli, kdo vlastni prosttedek komunikace, ktery spliiuje pozadavky téchto siti. Témi

hlavnimi jsou pfipojeni k internetu a zdznamov¢ zatizeni.

2.3 Ostatni platformy komunikace

Neposlednim prosttedkem, kterym mohou v dneSni dobé déti mezi sebou
komunikovat, jsou napiiklad herni konzole ptipojené k siti internet, kdy jsou vybaveny,
stejné jako osobni pocitace nebo prenosna zatfizeni, mikrofony a ve velké mife i kamerou.
V Ceské republice jsou nejrozsifendjsi herni konzole Sony Playstation, Microsoft Xbox nebo
konzole firmy Nintendo vSech velikosti. U téchto konzoli je v mnoha pfipadech minimalni
rodiCovska kontrola ipfes to, ze déti jejim prostiednictvim v redlném case komuniku;ji
s jinymi osobami.

Mezi dalsi zafizeni, prostfednictvim kterych lze komunikovat s online svétem a ke
kterym maji déti volny pfistup, jsou Smart televize s pfistupem na internet a s moznosti
instalace aplikaci (YouTube, Skype apodobn¢). V soucasné¢ dobé mezi zatizeni
v domécnosti velmi rychle ptibyvaji ,,domaci asistenti”, naptiklad od spolecnosti Apple
(Apple HomePod, Apple TV), Amazon (Amazon Echo) nebo Google (Google Home).
Poslednim segmentem chytrych zafizeni jsou ,,Smart watch”, neboli chytré hodinky, které
po sparovani s chytrym telefonem dokazi komunikovat s online svétem. Pfikladem mohou

byt naptiklad Apple Watch, Garmin Fénix, Samsung Gear a obdobné.

2 Cesky statisticky irad [online]. CSU: ©2019 [cit. 11.03.2019]. Dostupné z:
https://vdb.czso.cz/mini_2018/vysledky.jsp?kr=x&o0=7&u=1&m=1



2.4 Internet a jeho dostupnost

Dostupnost vysokorychlostniho pfipojeni k internetu je v dneSni dobé jiz
standardem. Jak jiz bylo vy$e uvedeno ze statistik Ceského statistického titadu, v roce 2018
bylo celkem 97,8 % domécnosti, které mély stolni nebo pfenosny pocitac, piipojeny
k internetu. U déti ve véku 12-16 let pouzivalo v roce 2008 internet bezmala 93 % déti.
Odhad pro rok 2014 byl 95 %* déti pouzivajicich internet. AvSak trend se stale vyviji
a dnes$ni odhady by mohly spekulovat s podilem az 96 % déti, které maji pfistup k internetu.

V soucasné dobé¢ se tedy ¢im dal vice déti piipojuje k internetu. Konkretizujme tedy
to, Ze déti se piipojuji k internetu pomoci mobilniho telefonu ¢i tabletu a za pomoci osobniho
pocitace>. Dé&ti, které se pripojuji k internetu za pomoci mobilniho telefonu ¢i tabletu, jsou
z 84 % online denng, 8 % z déti je online alespon jednou do tydne, 2 % déti je online alespon
jednou do mésice a 6 % déti se pomoci mobilniho telefonu k internetu neptipojuje. Déti,
které se k internetu pfipojuji za pomoci osobniho pocitace, jsou ze 45 % online denné,
z 26 % jsou online alesponi jednou tydné, dalSich 12 % déti se piipojuje k internetu alespon

jednou mésicné a zbylych 17 % se k internetu nepfipojuje pomoci osobniho pocitace.

3 LUPAC, Petr a Jan SLADEK. The Dynamics of the Digital Divide in the Czech Republic. 2007

4 Mgr. Anna Sevéikova, PhD., a kolektiv, Déti a dospivajici — Vybrand rizika pouzivani internetu, Grada
Publishing s.r.o0., 2014, ISBN: 978-80-247-5010-1, strana 21

5 MUNI, fakulta socidlnich studii, EU KIDS ONLINE IV v Ceské republice, 2018, [online]. MUNI: ©2018
[cit. 11.03.2019]. Dostupné z: https://irtis.muni.cz/media/3120797/eu_kids_online report.pdf



3 Cinnost ditéte v online prostiedi

Vzhledem k tomu, Ze déti se k internetu pfipojuji velmi casto a prostiednictvim
osobniho pocitace, tabletu nebo mobilniho telefonu, je nutné uvést, co déti na internetu
délaji.

Mezi majoritni ¢innosti déti a mladistvych ve v€ku od 10 do 15 let na internetu patii
sledovani videi, poslech hudby, komunikace skamarddy a srodinou, dale pobyt

na socialnich sitich, nasledné online hry a hledani informaci.®

3.1.1 Sledovani videi

Denné se vénuje sledovani videi na internetu az 75 % déti a mladistvych. Stejné
¢innosti se 17 % déti vénuje alesponi jednou tydné; 5 % z déti se touto Cinnosti zabyva
alespoil jednou do mésice a3 % dé&ti videa na internetu nesleduji. VéEtSinovy podil ve
sledovani videi ma velmi populdrni platforma Youtube, dale pak socialni sité jako je

Facebook nebo SnapChat.

3.1.2 Poslech muziky

Z celkového poctu 2 825 déti a dospivajicich posloucha denné muziku 72 % déti.
Této ¢innosti se 16 % déti vénuje alesponi jednou tydné; 7 % z déti se touto Cinnosti zabyva
alespont jednou do meésice a5 % déti muziku na internetu neposlouchd. Muziku déti
a dospivajici poslouchaji v aplikacich k tomu urcenych, jako je Spotify, Apple Music,

Deezer a jiné. Nemalym dilem se vénuji i poslechu online radii.

3.1.3 Komunikace s rodinou a kamarady, socialni sité

Komunikace s kamarddy a rodinou patii mezi rutinni denni ¢innosti déti v online
svété. Takové komunikaci se vénuje 73 % déti a dospivajicich denné, 14 % z déti vyuziva
internetové komunikace alespon jednou do tydne, 6 % d¢ti jednou do mésice a 7 % déti
nepouziva ke komunikaci s kamarady a rodinou internet. Soucasti komunikace s kamarady
a rodinou jsou také socidlni sité. Tyto sit€ pouziva az 70 % déti denné, 11 % déti je soucasti

takové sité alespon jednou do tydne, 6 % z déti navstivi socialni sit’ jednou do mésice a 13 %

® MUNI, fakulta socidlnich studii, EU KIDS ONLINE IV v Ceské republice, 2018, [online]. MUNI: ©2018
[cit. 11.03.2019]. Dostupné z: https://irtis.muni.cz/media/3120797/eu_kids_online report.pdf
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z déti k socidlni siti pfistup nemd. Ke komunikaci se svym okolim déti a dospivajici
pouzivaji mnoho on-line textovych komunika¢nich aplikaci, mezi hlavni lze jmenovat
WhatsApp, Instagram, Facebook Messenger, iMessage (pouze v piipadé produktu Apple),
Viber, Skype ajiné. Samoziejmé v komunikaci nezaostdva ani SMS zprava. Soucasti
uvedenych zprav mohou byt samoziejmé 1 obrazové, zvukové a video prilohy. Co se tyce
jiné, nez textové komunikace, uvedené aplikace nabizi i jiné zpisoby komunikace, jako jsou
audio a video hovory, jejichz obliba exponencialné stoupa. Je vSak ndro¢nd na pienos dat

a dospivajici maji vzhledem k soucasné cen¢ dat, predplacené nizké datové limity.
Ostatni ¢innosti, kterym se vénuji déti na internetu, jako jsou prohlizeni zbozi, prace
do Skoly, hrani on-line her nebo hledani riznych informaci naptiklad ke studiu nebo zprav

jsou vzhledem k vySe uvedenym ¢innostem zanedbatelné. I piesto se jim déti vénuji denné,

avSak nevénuji jim tolik Casu.

Sledovani videi

[any
~
(9]
w

Komunikace s roudiou nebo kamarady _ 14 6 7
sociainisit: [N 1@ 6
Online hry _ 22 21 14
Online skupiny pro sdileni zajma _ 14 17 35
proniizeni zbozi [ ECHI 37 20 13
Hledani zprav _ 27 23 29
Prace do skoly - 44 22 13
Komunikace s lidmi z jinych zemi - 11 23 51
Hledani informaci o studiu nebo praci - 31 28 29
Hledani informaci o zdravi - 19 31 41
Tvorba videi nebo hudby a jejich sdileni . 10 17 68
Diskuze o politice a spolecnosti I 4 13 80
Ucast v kampani, protestu I2 10 87
0 20 40 60 80 100

W Denné Alespon jednou tydné Témér nikdy Nikdy

Graf' 1: Aktivity déti na internetu



4 Socialni sité

Socialni sit¢ se fadi mezi ,,webové sluzby, které lidem umoznuji si zalozit vefejny
nebo polo-verejny profil v rdmci daného systému, vytvorit seznam dalSich uzivateli, s nimiz
jsou ve spojeni a prohlizet a prochdzet tento seznam kontakti jakoz i1 seznamy ostatnich

uzivateld v daném systému.”’

Socialni sité jsou prostfedim, kde uzivatel figuruje zpravidla pod svym realnym
jménem, nikoli pod piezdivkou, jako tomu byvalo v chatovacich mistnostech a vetejné
publikuje fotografie, videa a rizné ptispévky ze svého zivota. Mladistvi pouZzivaji socialni
sit¢ pfedevsim k udrZeni jiz existujicich kontaktd, ke kontaktu se svym okolim, se svymi
velmi dobrymi prateli a lidmi, s nimiz maji v realném zivoté malo kontaktu, naptiklad byvali

spoluzaci.

Socialni sit¢ jsou soucasti Zivota mladistvych 1déti ajejich vyznam se casto
podcetiuje. Tyto sit€ jiz nejsou pouhou ndhrazkou spolecenského Zzivota nebo jeho
doplnkem, stava se pln¢ organickou soucasti spolecenského Zivota a vyvoje mladistvych.
V jejich zivot& aktivita na téchto sitich pfinadSi vyrazné vyhody. Jsou naptiklad zdrojem
veskerych vyhod, které plynou z existujicich vztahti. Aktivity na téchto sitich jsou dilezité
vrozvoji socialnich vztahii a kompetenci mladistvych. V pfipad€, Ze dospivajici je
nepfitomen na socialnich sitich pouzivanych jeho okolim, mtize to byt pro ného ptikofim,
jelikoz tak ptichazi o déni ve skupinach, plnéni skupinovych Ukold a interakce mezi
ostatnimi. Mlze to byt mize byt pfi¢inou urcité formy socidlniho vylouceni ze skupiny

1 v realném zivoteé.

4.1 Historie socialnich siti

Prvni sluzba, kterd se dd povazovat za socidlni sit’, byla jednoducha aplikace, kde si

protistrany odesilaly textové zpravy. Za zminku stoji software pro Instant messanging®

7 Boyd, D. M, Ellison, N. B. (2007). Social network sites: Definition, history, and scholarship. Journal of
Computer-Mediated Communication, 13(1), kapitola 11, dostupné

z http://www.socialcapitalgateway.org/content/paper/boyd-d-m-ellison-n-b-2007-social-network-sites-
definition-history-and-scholarship-jour.

8 Instant messaging. (1. 04. 2019). Wikipedie: Oteviena encyklopedie. Ziskano 08:11, 9. 04. 2019
z https://cs.wikipedia.org/w/index.php?title=Instant messaging&oldid=17104653.
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izraelské firmy Mirabilis nazvany ,,ICQ®“. Ten byl uvetejnén v roce 1996 a ziskal si nékolik
miliénl uzivatel po celém svéte. Jeho vyhodou byla obrovska jednoduchost pti pouzivani
a takika nulovy dohled nad konverzaci tfetimi stranami. Postupem casu do aplikace, ktera
byla dostupna pro stolni pocitace i pocitace Apple, byly ptfidavan dalsi funkce a portfolio
aplikace se rozSifovalo dle konkurence a také podle potieb uzivatel. V roce 2010 vSak
protokol, prostiednictvim kterého uzivatelé ICQ komunikovali, koupil rusky investor
a popularita ICQ ve stfedni a zdpadni Evrop¢, a hlavné v USA strmé klesala a stejné€ stagnuje
do soucasné doby. A to i pfesto, Ze aplikace se stale vyviji a nabizi takika stejné sluzby, jako
soucasné konkurencni komunikatory. Pfi¢inou tohoto strmého padu jsou dle ekonomickych

zdrojii politické vazby vlastnika aplikace.

Do roku 2003 po svété vznikaly mnohé sluzby, které plnily urcité funkce socialnich
siti, ale nikdy se netéSily velké oblibé. Pravé az do roku 2003, kdy vznikla komunita
MySpace, ktera se vroce 2006 stala nejoblibenéjsi socialni siti ve Spojenych statech
americkych. Jeji primarni funkci bylo sice sdileni hudby, ale diky propracované strategii
editace profilu zde uzivatelé navazovali i urcité vztahy. Tato sluzba ukazala vetejnosti, jakou

silu mZe mit socidlni sit’ a jakym smérem je mozné se vydat v rdmci vyvoje socidlnich siti.

V historii socidlnich siti je velmi dilezity rok 2004. V tento rok mlady student
Harvardské univerzity Mark Zuckerberg spoleéné se svymi spolustudenty vyviji
seznamovaci sluzbu, ktera v rané verzi funguje pouze na interni siti Harvardu. Diky jeho
exponencialné se vyvijejici popularité se dale rozsSifuje na stiedni Skoly a mezi firmy a brzy
prekroci 1 hranice kontinentll. V roce 2006 pak na veiejnost vstupuje sluzba Facebook. Jeji
oblibenost na vefejnosti stale strmé stoupala a v roce 2009 méla pies sto milionti unikatnich
uzivatelt.? 1 presto, Ze byl v roce 2009 vlddou zakazan v Ciné, kde byl hojné vyuzivan,
v soucasné dob¢ ma sluzba Facebook 2,3 miliardy uzivateli.

Socialni sit’ Facebook méla za tragicky nasledek ukonceni sluzeb, jako je naptiklad

velmi ambicidzni sluzba firmy Google nazvana Google Plus, kterd méla sluzbé Facebook

konkurovat. Hlavnim rozdilem byl fakt, ze Facebook do velké miry pouzival reklamu. To

° Statista 2019, Number of monthly active Facebook users worldwide as of 4th quarter 2018, dostupné z:
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
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Google Plus odmital a sluzba byla proto reklam-prostd. Na konci prvniho kvartalu 2019

firma Google oznamila ukonceni sluzby Google plus pro nezajem uzivatel.

Mezi dalsi socidlni site, které nelze opomenout, je 1 Flickr, ktery sdruzuje fotografy
aje vyhleddvanou komunitou pro sdileni fotografii. Vyhodou sit¢ Flickr je ta, Ze
s fotografiemi pracuje, tudiZ je pii jejich zvétejnovani nijak nekomprimuje ani neupravuje

jeji kvalitu, na rozdil od jinych.

Dalsi neopomenutelnou socidlni siti, ktera je velmi oblibena ve spojenych statech
americkych je Twitter. Tato sluzba byla spusténa v kvétnu roku 2006 a své uzivatele si
ziskala jednoduchosti pouzivani. V Ceské republice se Twitter net&Sil velkého zajmu, zde

byl jiZ pln€ rozvinut a popularizovan Facebook.

4.2 Verejny profil

Socialni sit€¢ umoznuji vytvorit sviij unikatni osobni profil, ktery je zpravidla tizce
spojen s realnou identitou zakladatele. Uzivatel vytvari na svém profilu jedine¢ny obsah,
ktery ma vétSinou pod kontrolou. Publikuje zde textové, obrazové nebo jiné multimedidlni
prispévky, které jsou viditelné pro ostatni uzivatele sité. Soucasné socidlni sit¢ umoziuji
vyuzivat idal$i sluzby, jako jsou rizné zabavné aplikace, komentovani aktivit ostatnich

uzivateld, lajkovat!® nebo tagovat'! jejich ptispévky.

Profil pro uzivatele socialni sit€ predstavuje vybornou piilezitost pro kontrolovanou
sebeprezentaci, jejiz prostfednictvim vytvari dojem o sob¢ u ostatnich. U mladistvych jsou
ptispévky na sitich prezentovany realisticky — uzivatelé figuruji pod redlnym jménem,
pohlavim 1 vékem, jen obsah svého profilu byva filtrovany tak, aby byl zajimavy pro okoli.
Zpravidla jeho obsah mladistvy uZivatel formuje tak, aby zaujal své publikum, dostal co
nejvice ,,lajki nebo ,,sdileni®. Uvetejiuje tak zpravidla pozitivni piibéhy ze svého Zivota,

negativni si schranuje v soukromi.

10 Wikipedia contributors. (2019, biezen 29). Facebook like button. Oteviena encyklopedie. Ziskano 08:11,
9. 04. 2019 z https://en.wikipedia.org/w/index.php?title=Facebook like button&oldid=890015983

""Wikipedia contributors. (2019, duben 1). Oteviena encyklopedie. Ziskéno 08:11, 9. 04. 2019
z https://en.wikipedia.org/w/index.php?title=List of Facebook features&oldid=890512433
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4.3 Interakce s neznamymi lidmi na internetu

Pozndvani nezndmych lidi z internetu zahrnuje v podstaté dva nastalé jevy. Prvnim
je ten, kdy se uzivatel seznamuje a komunikuje s druhou osobou pouze v kyberprostoru
a v redlném svéte se nepotkaji, a to z jakychkoli divodu, nejcasteji hraje roli vzdalenost mezi
nimi. V druhém ptipadé tuto komunikaci pfenasi z kyberprostoru do redlné¢ho Zivota, tedy
uzivatelé se setkavaji s neznamymi tvaii v tvar.

Stejn¢ jako interakce snezndmymi lidmi vredlném Zivot¢ ma komunikace
v kyberprostoru stejné aspekty. V urcitych ptipadech mize ptinést pozitiva, jako je rozsiteni
socidlniho okruhu mladistvého, lepSi socidlni opora v piipadé pozitivni inegativni
zkuSenosti a celkové zlepSeni zivotni spokojenosti. V jinych piipadech mize mit tato
komunikace vliv na prohlubujici se samotu, depresivitu, ato iv podobé nevyzadanych

sexualnich pobidek!?.

Tato setkani v redlném zivoté mohou v pozitivnim pfipadé byt neskodné a prospésna,
v tom negativnim piipadé mohou vyustit ve fyzické ¢i sexudlni napadeni. Internetova
komunikace je proto z pohledu rodi¢i nejrizikovéjsi aktivitou spojenou s pouzivani

internetu mladistvych.

4.4 Rizika spojena s publikovanim obsahu na sitich

Na soukromi v kontextu socialnich siti lze pohlizet jako na ,proces udrzovani
interpersonalni hranice, v niZ jedinec ¢i skupina reguluje interakei s ostatnimi.“!* Jinymi
slovy je to proces, kdy si jedinec sam stanovi, co publikum muze o jeho osob¢ zjistit a co je
jiz davérné. Toto soukromi je Uzce spjato s procesem sebeodkryvani, kdy sd€lujeme
informace o nas druhym. V realném svété se ditvérné informace oznacuji tim, ze osoba sdéli

jedinci nebo publiku, se kterym komunikuje, Ze se jedna o diivérnou informaci.

12 Kraut, Robert & Kiesler, Sara & Boneva, Bonka & Cummings, Jonathon & Helgeson, Vicki & Crawford,
Anne. (2002). Internet Paradox Revisited. Journal of Social Issues. 58. 49-74. 10.1111/1540-4560.00248,
dostupné z: https://www.researchgate.net/publication/228003128 Internet Paradox Revisited

3 WALTER R. GOVE, Author. The Environment and Social Behavior: Privacy, Personal Space, Territory,
Crowding. Irwin Altman. Contemporary Sociology [online]. 1978, 7(5), 638-638 [cit. 2019-04-09]. ISSN
00943061. Dostupné z: https://www jstor.org/stable/2065073
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Ve virtudlnim prostoru se proces ochrany informaci ztézuje. V mnoha ptipadech
nemad uzivatel plnou kontrolu nad tim, kdo mé pfistup k jeho osobnim informacim, a to
1 v ptipadé, ze sdileni informaci probihd v uzaviené¢ komunité. K informacim maji totiz
piistup 1 dalsi strany, naptiklad vyvojati komunikacniho software, firmy vlastnici aplikace,
které jsou uzivately pouzivany. V neposledni fad¢ se jedna o uzivatele, ktefi nepatii do
okruhu uzaviené skupiny, ve které se sdili diivérné infromace, ale povedlo se jim jakkoli

ziskat ptistup k publikovanym informacim nebo ptistup do samotné skupiny.

Povédomi o tom, ze je nutné chranit si ve virtudlnim svété soukromi a povédomi
o rizicich spojenych s jejim zneuZzitim u déti a mladistvych v malé mife je. Urcitd osvéta
ptichazi ve Skolnich hodinach ze strany ucitele. Existuji také rizné organizace, které poradaji
seminare pro déti, kde ptiblizuji problematiku ochrany tidajii a dokladaji ji na ptipadech, kdy
jsou tyto informace zneuzity. Toto povédomi vSak pfimo nesouvisi se zptiisobem pouzivani
socidlnich siti détmi. Potfeba kontroly nad informacemi, které¢ jsou publikovany nebo strach

z jejich zneuziti neni v pfimém vztahu s tim, jak se na socialnich sitich d&ti sebeodkryvaji'.

V mnohych ptipadech, které jsem v zaméstnani feSil, si déti a mladistvi
neuvédomovali jednu podstatnou véc, a to je ta, Ze informace, které¢ sd€luji na socialnich
sitich ,,na zed** nebo do komunikatoru, nesdéluji pocitaci, ale jinym osobam. Dé&ti spoléhaji
na to, Ze internet je anonymni a Ze informace, které napiSi napiiklad pod nepravdivym
jménem, nikdy zpétné neurci jejiho autora. Existuji vS§ak mnohé metody, pomoci kterych lze
autora bezpecn¢ vyhledat a s jistotou urcit. Déti nepremysli nad tim, Ze infomace, které vlozi
do platformy, si neptecte pouze ,,n¢jaky* pocitac, ale dalsi osoba, kterou jeho vyrok urcitym

zpusobem ovlivni a ktera tuto informaci né¢jakym zplisobem pouzije.

14 Christofides, Emily & Muise, Amy & Desmarais, Serge. (2009). Information Disclosure and Control on
Facebook: Are They Two Sides of the Same Coin or Two Different Processes?, dostupné z:
https://www.researchgate.net/publication/24144686 Information Disclosure and Control on Facebook Ar
e They Two_Sides of the Same Coin _or Two_ Different Processes
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5 Sikana

Sikanou lze nazvat ,jamyslné, agresivni, opakujici se jednani, kdy mezi obéti
a agresorem existuje mocenska nerovnovaha.“!> K této definici je vSak potieba dale pridat
dalsi kritéria, jako je fakt, Ze obét’ chovani agresora mize sama provokovat, nebo naopak.
Stejné tak dilezité je prostiedi, kde se tato Sikana déje; zpravidla je to prostiedi, ze kterého
obét’ nesnadno unikne. Jedna se naptiklad o Skolu ¢i tfidu. Tradi¢ni Sikana a kyberSikana
jsou spolu uzce spjaty.

Jin4, rozsiten&jsi definice ikany je: ,,Sikana je ublizovani nékomu, kdo se nemtize
nebo nedovede branit. O Sikané¢ mluvime tehdy, jde-li o opakované jedndni, ve velmi

zavaznych piipadech ji oznaGujeme i v jednani jednordazovém s hrozbou opakovani.*!®

Cinnost ,,$ikanovani“ je také definovana v metodickém pokynu ministra §kolstvi,
mladeze a télovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a Skolskych zafizeni:
,.Sikanovani je jakékoliv chovani, jehoZ zamérem je ubliZit, ohrozit nebo zastra$ovat zaka,
piipadné skupinu zakl. Spoc¢iva v cilenych a opakovanych fyzickych a psychickych ttocich
jedincem nebo skupinou viici jedinci ¢i skuping zaki, kteti se neumi nebo z nejriznéjsich
diivodii nemohou branit. Zahrnuje jak fyzické utoky v podobé biti, vydirani, loupezi,
poskozovani véci, tak i1utoky slovni vpodobé¢ nadavek, pomluv, vyhrozovéani c¢i
ponizovani.“!”

Navzdory tomu, Ze kyberSikana byla v mnoha ptfipadech médii chybné prezentovana
jako samostatné chovani, nijak zavislé na tradi¢ni Sikané, jelikoz sdili pouze nékteré
zékladni rysy, je v soucasné dobé& kyberSikana brana jako ,,rozSifeni” tradicni Sikany do on-

line prostoru. V Ceské legislativé je totiz hovofeno pouze o Sikan€, kterou jsou Skoly

15 Olweus, D. (1994). Bullying at school: Basic facts and effects of a school-based intervention program,
dostupné z:
https://www.scirp.org/(S(351jmbntvnsjtl aadkposzje))/journal/PaperDownload.aspx?paperID=36232

16 RICAN, Pavel. Agresivita a §ikana mezi détmi: jak dat détem ve $kole pocit bezpeéi / Pavel Ri¢an. Praha:
Portal, 1995. ISBN 8071780499. Strana 21.

17 Metodicky pokyn ministra Skolstvi, mladeze a t€lovychovy k prevenci a feSeni Sikanovani mezi Zaky skol
a skolskych zatizeni C.j. 24 246/2008-6, ¢lanek 1, odst. (1)
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a Skolska zaiizeni povinny fesit ¢i dale oznamovat'®., Proto je kyberSikana brana jako
»alternativa® k tradiéni Sikané. Proto ve Skolnich programech nachazime preventivni
programy zpravidla jen proti Sikan¢. KyberSikana je vSak stejné nebezpecna, jako tradicni
Sikana. O zavaznosti kyberSikany svéd¢i mezinarnodné medializované ptipady, které mély

za nasledek i smrt obé&ti kybersikany. !°

5.1 Kybersikana

»KyberSikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych
médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému
poskozeni uzivatele téchto médii. Stejné¢ jako tradicni Sikana zahrnuje ikyberSikana

opakované chovani a nepomér sil mezi agresorem a obéti.”2°

Stejné jako Sikana se kybersikana definuje zdmérnou, opakovanou a zrafujici ¢innost
vyuzivajici pocita¢, mobilni telefon a jiné elektronické pfistroje.?! Nejlépe je kyberSikana
definovana ve skandindvském psychologickém periodiku, kde je definovéana jako ,,forma
agrese, kterd je realizovana viac¢i jedinci ¢i skupin€ s pouzitim informacnich
a komunikacnich technologii a ke které dochdzi opakované, at' uz ze strany ptivodniho

“22 s doplnénim, Ze jde o Sikanovani, k némuz

agresora €1 tzv. sekundarnich Uto¢nikd,
dochazi prostfednictvim e-maild, ICQ, mobilnich telefont (SMS, MMS, telefonat), chatu,

webovych stranek a jinych prostiedki elektronické komunikace.??

18 8§ 29 zakona ¢. 561/2004 Sb. (3kolsky zakon)

19 Kamil Kopecky, René Szotkowski, KyberSikana cilena na déti, Univerzita Palackého v Olomouci.
Dostupné z https://www.pdf.upol.cz/fileadmin/userdata/PdF/VaV/2018/odborne_seminare/E-Bezpeci -
_Kybersikana cilena na_deti.pdf

20 Price, M & Dalgleish, J. (2010). Cyberbullying: Experiences, impacts and coping strategies as described by
Australian young people. Youth Studies Australia. 29. Strana 51.

2! Hinduja, S., & Patchin, J. W. (2008). Cyberbullying: An Exploratory Analysis of Factors Related to
Offending and Victimization. Deviant Behavior, 29, 129-156. Dostupné¢ z:
https://doi.org/10.1080/01639620701457816

22 Slonje, Robert & Smith, Peter. (2008). Cyberbullying: Another main type of bullying?. Scandinavian
journal of psychology. 49. 147-54. 10.1111/j.1467-9450.2007.00611.x.

23 KOWALSKI, Robin m. a Susan p. LIMBER. Original article: Electronic Bullying Among Middle School
Students. Journal of Adolescent Health [online]. 2007, 41(6), S22 [cit. 2019-04-13]. DOI:
10.1016/j.jadohealth.2007.08.017. ISSN 1054139X. Dostupné z:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.308.1827&rep=rep 1 &type=pdf
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Jednim z hlavnich kritérii, které definuji tradicni Sikanu i kyberSikanu, je
opakovanost. U tradi¢ni Sikany je opakovanost vnimana jako napadani obé¢ti agresorem
v prub¢hu casu. Jako opakovanost 1ze povazovat isdileni jen jednoho ponizujiciho textu,

fotografie ¢i videa a jeho (jeji) opakované komentovani, tagovani, lajkovani ¢i sdileni.

DalSim z prvki definujici kyberSikanu je mocenskd nerovnovdha mezi obéti
a agresorem. Ta je u tradi¢ni Sikany zpravidla zavisla na fyzické zdatnosti osoby. Agresorem
tak byva osoba, ktera méa nad obéti fyzickou ptrevahu. U kyberSikany fyzicka zdatnost
agresora nehraje dominantni roli, naopak mize byt opa¢ného vyznamu, obét’ tedy miiZe byt
fyzicky lépe zdatnd, neZ agresor. Tuto nerovnovdhu lze vramci kyberSikany chapat
v neustalém piistupu k obéti. JelikoZ je profil obé&ti umistén na socidlni siti, je stale pfistupny
a agresor tak muze zanechavat ponizujici obsah na profilu obéti nebo ve skupinové
komunikaci bez omezeni Casu. Obét’ se miize branit tim, ze opusti konkrétni prostiedi, kde
se jev déje (on-line socidlni skupina ¢i stranka, skupinova komunikace a podobn¢) nebo
vyuzije nastroje, které poskytuje spravce sité, jako je zablokovani profilu agresora. I ptes
tyto opatfeni si agresor mize k obéti najit cestu, at’ uz zalozenim nového ,,fake* profilu nebo
jinym zptusobem. Navic anonymita agresora uz ze samé¢ podstaty vytvari uvedenou
mocenskou nerovnovéhu. Jinymi slovy feceno, neni-li zndm agresor, jsou velmi omezené

moznosti obrany.

5.2 Zjisténi pritomnosti kyberSikany u déti a mladistvych

A¢ v komunikaci ve virtudlnim svété miize byt dit€ nebo mladistvy zrucny,
v komunikaci s okolim v redlném svéte to tak byt nemusi. V online komunikaci totiz vyuziva
vyhod anonymity. Je proto schopné v online svét¢ komunikovat o tématech, o kterych
v realném Zivoté nemluvi. Zminénd ne-anonymita v redlném Zivoté ma pak ten nasledek, ze
kyber§ikanované dit¢ nebo mladistvy se se svou negativni zkuSenosti s kyberSikanou

dospélému nesveri.

Je tedy na dospélych, aby si u ditéte a mladistvého vSimaly detaild v jeho chovani.
V ramci tradi¢ni Sikany je mozné u ditéte a mladistvého pozorovat sklicené, strasené
a apatické chovani. Casté jsou i vykyvy nalad. MiiZe se stranit vrstevnikd i styku s lidmi
obecné, vyhledava klidné prostfedi, kde mize byt o samoté. Dlouhodobéjsim znakem je

zhorseny prospéch ve Skole nebo obcasné zaskolactvi.
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U tradicni Sikany a kyberSikany je mnoho znakli spolecnych, jako je uvedena
opakovanost, jasné rozdéleni roli agresora, obéti a publika a prokazatelny umysl, avSak
v piipad¢ kyberSikany se ke zminénym znaktim piidavaji i ty, které jsou spojené s uzivanim
prostfedkti elektronickych komunikaci. Pokud se dit¢ stane obéti kyberSikany, i pfesto, ze
v minulosti tyto prostfedky, jako je mobilni telefon, tablet nebo jiné zatizeni schopné
zprostiedkovat elektronickou komunikaci, hojné vyuzival, mize tyto prostiedky dobrovolné
znacn¢ omezovat, vyhybat se jim, nebo dokonce je odmitat pouzivat. Naptiklad pfi ¢teni

zprav se mize chovat nervozné a nejiste.

5.3 Aktéri kyberSikany

Aktéry kyberSikany jsou vSechny osoby, které maji s kyberSikanou zkuSenost. Tato
zkusenost muze byt bud’ piima, kdy aktér mtize byt v roli agresora nebo obéti, nebo nepiima.
V tom ptipadé je zkuSenost zprosttedkovana a mize byt svédkem kyberSikany neboli jejim

publikem.

53.1 Obét
Obéti kybersikany se v mnoha vlastnostech od obéti tradi¢ni Sikany pfili§ nelisi. Ve

vetSing piipadu se totiz obét’ s agresorem zna z redlného zivota. Neni to vSak pravidlem.

Ze zkuSenosti, které jsem ziskal v kontaktu s aktéry kyberSikany v rdmci provétovani
piipadi Policii CR, jsou piipady, kdy obéti kybersikany mtize byt i agresor tradi¢ni Sikany.
Stava se tak v ptipadech, kdy agresor tradi¢ni Sikany neni zdatny v pouzivani elektronickych
prostfedkli komunikace nebo je sporadicky on-line; naopak publikum jeho tradi¢ni Sikany je
online vice. Agresor kyberSikany pak v online prostoru o agresorovi tradi¢ni Sikany §ifi

informace, které jej poskozuji a u publika kyberSikany tak vznikne k jeho chovani odpor.

Ze své zkuSenosti z komunikace s obétmi kyberSikany mohu kostatovat, Ze ob&t'mi
kyberSikany byvaji déti a mladistvi, ktefi pouzivaji internet Castéji a po delsi dobu, nezli
jejich blizké okoli. Mnohokrat jej vyuzivaji ke komunikaci s vrstevniky, at uz

prostiednictvim socidlnich siti, nebo riznych komunikatori?*. Vzhledem ke stravenému

24 Napiiklad ICQ, Facebook Messenger, WhatsApp, Viber, iMessage a jiné komunikatory.
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¢asu online také navstévuji vice rizikovych online prostiedi, jako jsou pornografické stranky,

weby vénované nasili nebo extremizmu.

Obéti dale na rozdil od agresorii v online prostoru se vice sebe-odhaluji. Zvetejiuji
o sobé mnohem vice kontaktnich informaci a agresorovi tak davaji moznost opakované je
kontaktovat a vyhledavat, a to 1 napfi¢ tomu, Ze se v redlném zivoté nikdy nesetkali. Také
zvefejiiuji mnohem vice osobnich a intimnich informaci, které mohou a byvaji zneuzity

agresorem proti nim.

5.3.2 Agresor

Obecné rozsitenou piedstavou, kterd je vefejnosti prednaSena médii, je, Ze agresory
jsou predevsim jedinci s niz§im intelektem, kteti nejsou dost socialn€ zdatni. Mezi agresory
opravdu nachdzime déti a mladistvé, ktefi se vyznacuji nizkym sebevédomim, snizenymi
socialnimi dovednostmi, trpici pocity nejistoty, nedostatecnym uznanim a osameélosti. Mezi
svym okolim byvaji neoblibeni a Sikana ostatnich unich miize byt zplisobena pocitem
vlastni frustrace. Byti v roli agresora jim pomahéa kompenzovat vlastni nedostatky. V oblasti
tradicni Sikany je agresor zpravidla fyzicky zdatngjsi jedinec, ktery svym Casto agresivnim
a vznétlivym jedndnim upeviiuje svou pozici ve skupin€é. Nemalou ¢ast agresorti vSak tvoii
déti s velmi dobrym socidlnim postavenim, jsou ve spolecenskych interakcich velmi zdatni
a které jsou ve skupinach oblibeni. Tyto osobnosti se v pozici agresora zpravidla nachazi
proto, aby si upevnili svou socialni pozici, respektive své postaveni v hierarchii uzaviené

skupiny.

Velka cast agresorli Casto nemd tolik rozvinutou emocéni stranku osobnosti.
Vzhledem k tomu se nedokazi vcitit do role obéti a projevuji méné empatie viici obéti,
v agresivni jednani neustavaji. V oblasti kyberSikany je tato empatie témé&f nulova, jelikoz
agresor nemize pozorovat reakce obéti tvari v tvar. ,,Agresoii kyberSikany podobn¢ jako
letci shazuji bomby na mésta a vesnice pod sebou a nevidi faktické dopady a utrpeni, které

zpUsobuji, a nemaji proto vyrazné pocity viny, které by jim v takovém chovani zabranily.“%

25 W. Heirman, M. Walrave: Assessing Concerns and Issues about the Mediation of Technology in
Cyberbullying, dostupné z: https://cyberpsychology.cu/article/view/4214/3256, The absence of non-verbal
communication cues, odst. 3.
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Dalsi strankou je prostiedi, kde je agresor vychovavan. ZjiStovanim socialniho
zazemi pachatelll (agresort) kyberSikany jsem zjistil, Ze agresofi Ziji zpravidla v emo¢né
chudsi rodiné. Rodice se zde méné zajimaji o aktivity d€ti na internetu, ba 1 obecné.
Nedostatek rodi¢ovské kontroly online aktivit miva za nasledek to, ze déti pouzivaji vice
internet, ziskdvaji v online svété vyssi sebedlivéru a dalsi schopnosti v oblasti vypocetni

techniky.
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PRAKTICKA CAST

6 Metodologie vyzkumu

Pti zpracovani praktické ¢asti bylo pouzito kvalitativniho vyzkumného Setteni, které
probihalo formou analyzy spisovych materialti Krajského teditelstvi policie Stfedoceského
kraje, oddé¢leni kyberkriminality a pfipadovych analyz Stfedoceského kraje a 1. Oddéleni
obecné kriminality StfedocCeského kraje, kdy zkoumanymi dokumenty byly vypovédi

samotnych obéti kyberSikany a dospélych Zijicich ve stejné domacnosti.

Aby byly poskytnuté dokumenty fadn¢ analyzovany, je potfeba vyuZzit osvédcenych
analytickych metod. Pro rozkryti dillezitych poznatkli z vyslechti a k jejich interpretaci do

kazuistik bylo pouzito kodovani dokumenti.

Kdédovani je jednou z fazi vyzkumu, ktery je zalozen na ptistupu oznacovaném jako
,.zakotvena teorie“?, Cilem kodovani je analyza obsahu rozhovoru vySetfovatele a obéti,
kdy pii C¢teni kazdého vyslechu probiha kategorizace obsahu podle tématu, ktery zde
rozebiraji. Na zaklad¢ kategorizace lze ndsledné porovnat ostatni srovndvané piipady

kazuistik.

Kodem se v ptipadé analyzy dokumentl s vyslechy obéti rozumi barva, kterd byla
piifazena pro ur€ité hodnoty v pribéhu vyslechu. Témito hodnotami jsou urcitd chovani
obéti, jeji slovni obraty nebo gesta. Jelikoz se tato chovani nebo témata opakuji ve vSech

kazuistikach, pomoci té&chto kodi je mozné tyto hodnoty interpretovat do vyzkumu.?’

26 Disman, M., Ort, J., & Smidova, O. (2011). Jak se vyrabi sociologicka znalost (Vol. Vydani prvni). Prague
[Czech Republic]: Charles University in Prague, Karolinum Press. Strana 299. Retrieved from
http://search.ebscohost.com/login.aspx?direct=true&db=nlebk & AN=905891 &lang=cs&site=eds-
live&scope=site

27 Roman, S., & Sedova, K. (2007). Kvalitativni vyzkum v pedagogickych védach. Praha: Portal. Retrieved
from http://search.ebscohost.com/login.aspx?direct=true&db=nlebk& AN=1639910&lang=cs&site=eds-
live&scope=site
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6.1 Kbvalitativni vyzkum
Kvalitativni vyzkum je proces, kdy se vysledky nehromadi pomoci statistickych
¢innosti, vypliovanim dotaznikli nebo podobnych zpiisobii kvantifikace, ale v tomto ptipadé

analyzou dostupnych dokumentt.

Predmétny kvalitativni vyzkum se zabyvd unikatnimi vzorci chovani obéti
kybersSikany. I k tématu je velmi pfiznacna citace z odborné publikace: ,,Prace kvalitativniho
vyzkumnika je pfirovnavana k ¢innosti detektiva. Vyzkumnik vyhledava a analyzuje
jakékoliv informace, které ptispivaji k osvétleni vyzkumnych otazek, provadi deduktivni

a induktivni zavéry.«??

Pocet evidovanych pripadil kyberSikany, které jsou zpracovavany jako trestné ¢iny,
je naKrajském fteditelstvi policie StfedoCeského kraje velmi madlo. Je to dano hlavné
kvalifikaci skutkové podstaty jednani pachatele, kdy s nejvyssi pravdépodobnosti Sikana ¢i
kyberSikana splituje kvalifikaci ,,pouze* prestupkového jednani podle ustanoveni § 7 zdkona
¢. 251/2016 Sb. O nékterych prestupcich, zpravidla pak odstavce 1 pism. a) nebo c) bod 1,
3 nebo 4%. Do trestniho zdkoniku $ikana a kyberSikana spada az v ptipadé, Ze je naplnéna

skutkova podstata piecinu vydirani’® nebo pomluvy?®' anebo se déje v soub&hu s jinymi

33 4

piediny ¢i zlodiny3?, jako je poSkozeni cizi véci®3, znasilnéni®*, sexualni natlak®, pohlavni
zneuziti*® nebo Sifeni pornografie’’. V t&chto piipadech jsou mimo odbornych vyjadieni

psychologii provadény velmi detailni vyslechy obéti a agresorti, a to véetné¢ poznamek

2 HENDL, Jan. Kvalitativni vyzkum: zakladni metody a aplikace / Jan Hendl. Praha: Portal, 2005. ISBN
8073670402, strana 48.

29§ 7 zékona ¢. 251/2016 Sb. O né&kterych prestupcich

30°8 175 odst. 1 zakona &. 40/2009 Sb. trestni zakonik

31§ 184 odst. 1 zakona &. 141/1961 Sb. trestni fad

32 Skutek je nazyvan dle délky piipadné vazby, dan4 je § 72a zakona &. 141/1961 Sb. trestniho fadu
33§ 228 odst. 1 zakona &. 40/2009 Sb. trestni zakonik

34§ 185 odst. 1 zakona ¢&. 40/2009 Sb. trestni zdkonik

35§ 186 odst. 1 zakona ¢&. 40/2009 Sb. trestni zakonik

36 § 187 odst. 1 zakona ¢&. 40/2009 Sb. trestni zadkonik

37§ 191 odst. 1 zdkona ¢&. 40/2009 Sb. trestni zdkonik
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vySetfovatele o tom, jak se vyslychana osoba chova, jak odpovida a jak reaguje na dotazy.
Soucasti spisovych materidlti zpravidla byvaji i videozaznamy samotnych vyslechii. Vzdy
jsou tyto vyslechy provadény za tcasti nezicastnéné dospélé osoby, jako je ve vétSine

piipadll nestranny pracovnik orgénu socidlné-pravni ochrany ditéte.

Utedni zaznamy o podani vysvétleni obé&ti obsahuje detailni popis chovéni
vyslychané osoby. Zdrojové dokumenty, které byly analyzovany, byly ptepisy vyslechii
obéti kyberSikany, sexudlniho natlaku nebo Sifeni pornografie vcetné¢ poznamek
vySetfovatele o tom, jak se vyslychana osoba v prubéhu vyslechu chova. ,,Hlavnim tkolem
je objasnit, jak se lidé v daném prostiedi a situaci dobiraji pochopeni toho, co se déje, proc¢

jednaji ur¢itym zplsobem a jak organizuji své viednodenni aktivity a interakce. 3

6.2 Vyzkumny cil

V soucasné dobé se setkdvame spiSe s kvantitativnim feSenim tohoto tématu, kdy
respondenti — déti s povinnou Skolni dochazkou, odpovidaji v dotaznicich na to, zda se stali
ucastniky kyberSikany, v jaké se nachézeli roli nebo prostfednictvim jakého prostfedku

elektronické komunikace se ke kyberSikané dostali.

Ze své praxe vim, Ze rodiCe si az do posledni chvile nejsou védomi toho, Ze jejich
dit¢ bylo ucastnikem kybersikany, at’ uz v roli agresora nebo obéti. I pfes vSechny indicie,
které dit¢ poskytuje svym chovanim, rodi¢e nerozpoznaji, ze ma dit¢ jakykoli problém.
Chovanim je mysleno 1 vlastni zachazeni ditéte s mobilnim telefonem nebo tabletem, ktery
slouzi ke komunikaci s jeho blizkym okolim. Z jedné strany je tento jev zplisoben ¢astecnym
nezajmem dospélych o ¢innosti ditéte on-line. Z druhé strany je to neznalosti dospélého
v tom, ¢eho si ma u ditéte v§imat a co miize byt naznakem toho, ze dit¢ miZze byt tiastnikem

kybersikany.

Vzhledem ktomu, ze vzaméstndni mam vySetfovatelem schvaleny pfistup
k materidlim, ke kterym vefejnost pfistup nemd, rozhodl jsem se analyzovat spisové

materialy obéti kyberSikany, a najit a popsat znaky ptitomnosti kyberSikany, a to v kontextu

3 HENDL, Jan. Kvalitativni vyzkum: zakladni metody a aplikace / Jan Hendl. Praha: Portal, 2005. ISBN
8073670402, strana 50
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zachazeni s prosttedkem elektronické komunikace v souvislosti s jeho sdilenim s dospélym

¢lenem rodiny.

Proto jsem upustil od kvantitativniho vyzkumu a rozhodl jsem se analyzovat spisovy

material a vytvorit tak vyzkum kvalitativni metodou.

6.3 Polozeni vyzkumnych otazek a podotazek

Vzhledem k cili bakalaiské prace je dulezité polozeni hlavni vyzkumné otazky, ktera
odpovi na cil bakalafské prace. Mou hlavni vyzkumnou otazkou je, zda obét” kyberSikany
prostiedek elektronické komunikace, ktery ma k dispozici, jez mize byt naptiklad mobilni
telefon, tablet ¢i jiny prostfedek komunikace, ukryva pied dospélym a jinak si jej brani, ¢i
naopak je obét’ ochotna k jeho sdileni s dospélym a umozni mu do prostiedku bez obrany

prostiedku nahlédnout. Nutno vSak podotknout, ze obéti je zde mysleno dité ¢i mladistvy ve

véku od 10 do 15 let véku.

Dalsi otazku, kterou polozim, bude, zda obét’ sama o své zkuSenosti s kyberSikanou
promluvi s dospélym a pfiznd, Ze ma problém, ¢inikoli a ¢eka na to, az se jej dospé€ly dotaze.
Otéazku jsem zahrnul do pomocnych otazek, jelikoz odpovédi na ni poukazuji na to, zda obét’

odbornou pomoc vyhledava nebo v ni pouze doufi.

Pomocnou vyzkumnou otazkou je, jak dlouho byla obét’ kyberSikany schopna
informaci o jeji tiCasti v kyberSikané tajit ¢i ji nesdélit svému dospélému okoli. Tato otdzka
pomtize odkryt, jak dlouho se obét’ s nastalou situaci pokousi vyrovnat ¢i poradit sis ni sama.

DalSi pomocnou otazkou je, zda obét’ byla k ptiznani Gi€asti v kyberSikané donucena

nebo ucast samovoln€ doznala dospélému. Otazka plynule navazuje a pfimo souvisi s prvni

pomocnou otdzkou.

Posledni podotazkou, ktera napomuize doplnit vyzkumnou otdzku, je, pro¢ ucast

v kybersikané obét’ tajila a ¢eho se pfi odhaleni jeji role v kyberSikané obét’ obavala.
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6.4 Kazuistika
Jelikoz informace ze spisovych materiali podléhaji mi¢enlivosti*® a spisovy material
se tyka citlivych informaci atyto vyslechy jsou nevefejné, veskeré osobni udaje

vystupujicich osob jsou v tomto vyzkumu zamérn€ zménény ¢i skryty.

6.4.1 Lenka*

Mladistva Lenka N. pochazela ze stiedné velkého mésta ve Stiednich Cechach ze
ctyfclenné harmonické rodiny. Tu tvotila jeji matka, otec, ona a jeji, o dva roky star$i sestra
Natélka. Oba rodice byli zaméstnani a spole¢né se podileli na chodu domécnosti. Ani jeden
z rodi¢l nepozival ve veétsi mife alkoholické napoje a neuzival zadné omamné, navykové
nebo psychotropni latky. Rodina neprochazela zadnou finan¢ni nebo jinou krizi. S matkou
meéla Lenka uspokojivy vztah, nikdy nic netajila a vzdy se ji svéfila ise sebemensim
problémem, ktery feSila. Stejné tak sdilnd byla ik jejimu otci. Nejblize vSak méla ke své

sestfe Natalce.

Lenka pfed koncem paté tiidy zacala pozorovat, Ze mnoho jejich spoluzakt vlastni
mobilni telefony, a tak o prazdniny pozadala rodice, aby ji koupili mobilni telefon. Ti tak
ucinili a pofidili ji bily mobilni telefon Samsung, avSak s tim, Ze v ném neméla ptistup

k internetu. Ptistup k internetu méla pouze doma na domaci Wi-Fi.

V ramci tfidy nijak nevy¢nivala, byla oblibend, Gi€astnila se vSech tfidnich aktivit,
nestranila se davli anebala se vyzev, které ji byly kladeny. Byla velmi spolecenska
a povahou extrovertni. Jen postavou si se svymi vrstevnicim nebyla rovna, jelikoz ji dtive,
nez ostatnim spoluzackam, rostla prsa. V Sesté tfidé jeden spoluzak, Kamil, v aplikaci
Facebook Messenger zalozil skupinovy chat, kde se pivodné méli domlouvat na riznych
Skolnich aktivitach. Pozadala jej o pomoc s tim, ze v mobilu nema internet, a tak za jeho
pomoci si do mobilniho nainstalovala aplikaci Facebook a ddle iaplikaci Facebook
Messenger. Na socialni siti Facebook si zalozila profil se svym jménem, kde na radu Kamila

zdmérné 1ziveé uvedla, Ze jeji rok narozeni je diivéjsi, nez je realita. Nasledné se ptihlasila

39°§ 115 zakona & 273/2008 Sb. O Policii CR

40 Neveiejny trestni spis vedeny na KRP Stiedoc¢eského kraje pod jednacim ¢islem KRPS-368424/TC-2017-
010079
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1 na Messenger a piihlasila se do tfidni skupiny. O této skuteCnosti po ptichodu ze Skoly
vyrozuméla své rodice. Ti zkontrolovali, zda nemé v ptatelich n€koho ciziho a profil ji
schvalili s tim, ze si jej muze ponechat. Matka i otec si Lenku ptidali do ptatel, aby mohli
sledovat jeji po¢inani na socilni siti.

Po jarnich prazdninach Sesté tiidy se Lence zacal zhorSovat prospéch ve Skole a jeji
studijni primér zacal stagnovat. Rodie najejim chovani pozorovali rizné vykyvy,

obcasnou nadladovost, ale vSe ptisuzovali pubertalnimu véku Lenky.

V prubéhu druhého pololeti Sesté tfidy byla Lenka ze strany svych rodic¢t n€kolikrat
dotdzana, zda se néco ned¢je, jestli nemd problémy se spoluzaky, s uciteli nebo jiné
problémy, které by spolu mohli vyfesit. VZdy dostali negativni odpoveéd’ s tim, Ze je vSe

v poradku.

6.4.2 Marie*!

Mladistva Marie bydlela v byt¢ v hlavnim mésté spole¢né se svou matkou, jejim
partnerem a star§im bratrem Maxmilidnem. Vztah matky a jejiho partnera popsala jako
harmonicky. Nehadali se a vzdy se ksobé chovali mile auctivé. Ani jeden zrodich
nepozival Zadné alkoholické napoje a neuzival Zadné omamné, navykové nebo psychotropni

latky. S matkou méla vyborny vztah bez 17, plny upfimnosti a oboustranné davery.

Marie vlastnila mobilni telefon uz od druhé tiidy, avSak az ve ¢tvrté ttidé dostala od
rodicii chytry telefon. Ten ale nebyl pfipojen k internetu. K internetu se ptipojoval doma
na domaci Wi-Fi. Telefon pouzivala ke komunikaci s rodi¢i a vrstevniky prostiednictvim

SMS zprav. Na telefonu také hrala off-line hry.

V ramci tiidy byla Marie lehce introvertni. M¢la sviij pevny okruh piatel, se kterymi
sdilela své prozitky, ale v ptipadech, kdy bylo vyzadovano vedeni skupiny, se necitila dobie.
Radg¢ji byla soucasti déni a nechala se nékym vést. Seznamovéani s vrstevniky mimo tidu ¢i
Skolu pro ni nebylo jednoduché, a to hlavné z toho diivodu, Ze méla korpulentnéjsi postavu,

nezli ostatni divky a v disledku toho ji chybélo sebevédomi.

41 Neveiejny trestni spis vedeny na KRP Stiedoc¢eského kraje pod jednacim ¢islem KRPS-154022/TC-2018-
140579
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Na zacatku paté si na popud spoluzakia Marie zalozila vetejny profil na socialni siti
Facebook vedeny na své jméno. O zalozeni profilu se domluvila se svou matkou, ktera ji
s registraci pomohla. Zalozila ji vSak ,,dospely* profil s tim, ze nepravdivé uvedla rok
narozeni. Marii matka vysvétlila zakladni funkce této platformy a do mobilniho telefonu ji
nainstalovala aplikaci Messenger, kterou ji dovolila pouzivat a v mobilnim telefonu ji
aktivovala mobilni data. O rizicich ji vSak matka dostate¢né nepoucila. Matka ji tento profil
na Facebooku nepravidelné kontrolovala; v jaké frekvenci ze strany dospélych tyto kontroly

probihaly v rdmci dostupného spisového materidlu nebylo zjisténo.

6.4.3 Lucie*

Nezletila Lucie bydlela od svych sedmi let s rodici v bytové zastavbé v obci nedaleko
hlavniho mésta Prahy. Pfed tim bydlela spole¢né¢ s rodici a prarodi¢i v usedlosti v Jiznich
Cechach. Kvili novému zaméstnani otce se prestéhovali blize hlavnimu méstu. Otec velmi
intenzivné navstévoval své nové zaméstnani a jeji matka podnikala z domova. Doma se
rodi¢e nikdy nehadali. Vazili si spole¢nych chvil a patfi¢né si jich uzivali. V dobé, kdy otec
1 matka byli spole¢né¢ doma, jezdili spolecné na vylety do blizkého okoli nebo chodili na

spole¢né prochazky.

Poté, co se Lucie v¢lenila do kolektivu, toho ¢asu paté tfidy zékladni Skoly, si hledala
kamarady 1 mimo tfidu. Byla extrovertni, velmi rada se seznamovala s novymi détmi a lidmi,
rychle si vybudovala oblibenost jak u spoluzéka, tak i u uciteli. Bylo to ddno jeji velmi
rozvinutou socialni zdatnosti. Velmi rada byla stredem veskerého déni ve spolecnosti
spoluzakl a diky tomu, Ze svou inteligenci pievySovala své spoluzaky, byla casto volena

jako viid¢i nebo mluvci skupiny a ucitelé v ni méli v mnoha ohledech dvéru.

Toho roku se po Vanocich mnoho déti do Skoly vratilo s mobilnim telefonem; véetné
Lucie. Prvni den ve $kole za asistence spoluzaka si mnoho déti ze tfidy do mobilniho telefonu
nainstalovalo komunikacni aplikaci WhatsApp a byl zalozen tfidni chat, kam byli pfidani
vSichni spoluzaci, ktefi méli mobilni telefon. Lucie v této chatovaci mistnosti byla také. Do

jarnich prazdnin bylo ve skupiné registrovano jiz vice osob, nez je ve tfidé, ale nikdo tomu

42 Neveiejny trestni spis vedeny na KRP Stiedo¢eského kraje pod jednacim &islem KRPS-81014-22/TC-
2018-010079
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nevénoval pozornost. I v této online skupiné se Lucie vrhala do viid¢ich roli a diskuse ve

skuping se po vétSinu doby vyvijela podle ni.

O registraci telefonu do aplikace WhatsApp fekla Lucie otci, ktery ji zkontroloval,
zda na skupiné nebo v obsahu tfidni diskuze neni néco zavadového. Poté, co nic nezjistil,
Lucii aplikaci povolil s tim, Ze ji bude kontrolovat. Velmi podrobné se ji snaZil vysvétlit,

jaka rizika nabizi internetova anonymita a vysvétlil ji, na co si ma davat pozor.

6.4.4 Karolina®

Mladistva Karolina Zila v jedné domacnosti s otcem, matkou a mladsi sestrou Beatou
v malé obci. Karolina méla velmi dobré socidlni zdzemi, jelikoz jeji matka byla znama
osobnost a otec byl zaméstnan na velmi lukrativni pozici manazera v nadnarodni firmé. Méla
k dispozici mobilni telefon, ktery ji zakoupila matka a pouzivala jej tak, jak ji to matka
naucila. Pi1 koupi telefonu ji upozornila na tskali online komunikaci, které¢ ku Skod¢ dcery
sama nikterak podrobné neznala. Karolina si bez védomi matky za pomoci spoluzaki
zaloZila profily na riiznych socialnich sitich, v€etné SnapChat, kde hojné komunikovala

s okolim.

Vztah mezi rodi¢i a Karolinou byl viely, matka s otcem se ji snazili podporovat
v jejich ¢innostech a zalibach, mezi které pattila naptiklad gymnastika, jizda na koni nebo
tanec. Vzhledem k t€émto ¢innostem a vySe uvedenému zdzemi byla Karolina velmi sebejista
a charizmatickd osobnost, jez velmi dbala o svlij zevnéjSek a hojné se zajimala o ndzor
spole¢nosti na ni samotnou. Proto na socidlnich sitich zvefejiiovala mnoho fotografii
z osobniho Zivota, z domdaciho prostiedi i1 z riiznych akci, které se svymi rodi¢i a sestrou
navstévovala. Prostfednictvim mobilniho telefonu hojné¢ komunikovala s jinymi osobami
jejiho veku 1 star§imi, a to pfedev§im v ramci svych konickd.

Navstévovala soukromou $kolu, kde byla mezi svymi spoluzéky oblibend, velmi
Casto se podilela na potfadani spolecenskych akci v ramci skoly, aktivné se podilela na
kreativnich zajmovych krouZcich a na jinych mimoskolnich aktivitich. Mobilni telefon

a socialni sit€¢ hojn¢€ pouzivala k organizovani akci a komunikaci se svymi spoluzaky. Byla

4 Neveiejny trestni spis vedeny na KRP Stiedo¢eského kraje pod jednacim &islem KRPS-101466-2/TC-
2018-010311
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¢lenkou skupiny na Facebook Messengeru i na WhatsApp, kde komunikovala se spoluzaky.

SnapChat pouzivala ke komunikaci s mimoskolnimi osobami.

Mobilni telefon ji matka nekontrolovala, jelikoz spoléhala na to, Ze dcera s nim
zachazi spravné a tak, jak ma. Nic nenasvédcovalo tomu, Ze by se bavila se zavadovymi
osobami. Otec se ji obCasné zeptal, zda je vSe v poradku, nacez od dcery dostal uklidiujici

odpovéd'.

6.5 Vyhodnoceni vyzkumnych otazek
V ramci vyzkumu jsem polozil hlavni otazku, zda obét’ kybersikany mobilni telefon,
ktery pouzivala jesté pred zjiSténim Gcasti kyberSikany, sdilela s jinou dosp€lou osobou nebo

jej ukryvala a brani se jeho sdileni s dospélym.

6.5.1 Byla obét’ kyberSikany ochotna sdilet prostiedek elektronické komunikace
s dospélym?
V prvni ptipadé Lenka neméla problém sdilet mobilni telefon, ktery denné pouzivala,
se svymi rodi¢i. Tém telefon na zadost poskytla, bez problémil nebo jinych dotazi telefon
odemkla a plné jej zpfistupnila, nechala nahlédnout do jakékoli komunikace nebo aplikace;

zadnou aplikaci neméla nijak dale zabezpecenou.

V druhém ptipadé vytézenim ufedniho zdznamu o podaném vysvétleni obéti bylo
zjisténo, Zze Marie na diiraznou zadost jednoho z rodict sviij telefon poskytla ke kontrole,
sama od sebe telefon ke kontrole nenabizela. Telefon pokazdé odemkla a za jeji ucasti ji
rodice zkontrolovali konverzace na Facebook Messengeru a WhatsApp a zkontrolovali, zdali

nema nainstalované néjaké jim nezndmé aplikace.

Ve tietim piipad¢ polozenim pomocné vyzkumné otazky bylo zjisténo, ze Lucie sviij
mobilni telefon sama od sebe ke kontrole rodiciim nenabizela. Poté, co ji rodice pozadali o
kontrolu obsahu konverzaci, po odemceni mobilniho telefonu jej dobrovolné ptedlozila ke
kontrole. Mobilni telefon méla zabezpecen otiskem prstu a Sestimistnym heslem, které si

sama ménila. Aplikace neméla nijak dale zabezpecené.

Ve ¢tvrtém piipad€ polozenim pomocné vyzkumné otazky zjist'uji, Ze Karolina svij
mobilni telefon svévolné€ ke kontrole nedavala. Na dotaz rodict, zda odhesluje sviij mobilni

telefon, aby ji mohli zkontrolovat komunikaci s jinymi, zda nedochazi ke kontaktu se
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zavadovymi osobami, pokladala rodicim razné otazky, které museli zodpovédét, aby
doséhli svého. Vzhledem k tomu, Ze vedla socidlné bohaty zivot, bylo obtizné pro rodice

poznat, s kym vS§im vlastné komunikuje.

6.5.2 Informovala obét’ kyberSikany o své roli v kyberSikané svévolné dospélého nebo
tuto svou roli v kyberSikané taji?
V piipadé Lenky bylo zjisténo, ze samovolné kontaktovala svou matku s tim, ze ma
problém v elektronické komunikaci s cizim ¢lovékem. Tato skute¢nost byla uvedena piimo
v ufednim zdznamu o podaném vysvétleni obéti, a nasledné v ifednim zaznamu o podaném

vysvétleni jeji matky.
Uryvek piepisu vypovédi mladistvé Lenky:

Vysettovatel: “Lenko, sama jsi mi fekla, ze uz jsi nevédela, co mas s tim klukem

délat, co jsi udé€lala?”
Lenka: “Vecer jsem to fekla mamce.”
Vysetiovatel: “Rekla jsi to mamce. A jak a kdy?”
Lenka: “No kdyz vecer byla v kuchyni sama, pfiSla jsem za ni a fekla jsem ji to.”
Uryvek tiedniho zdznamu o podaném vysvétleni matky obéti:

“Dne 21.07.2017 jsem se vratila z prochazky s Natdlkou a Lenkou. Natalka §la do
sveho pokoje a Lenka sed¢la v kuchyni u stolu a méla v ruce mobilni telefon. Byla zamlkla
a vypadala zamyslené. Kdyz jsem se po chvili otoc€ila, povSimla jsem si, Ze place. Zeptala
jsem se, co se stalo a Lenka ke mné pfisla a objala mé&. Rekla mi, Ze si pies internet s nékym
pise. Ze je to chlapec a chce po ni véci, které se ji nelibi. Rekla mi, Ze po ni chce nahé fotky
a neustale ji vola s pozadavkem videa. Hned jsem volala manzelovi a situaci jsem s nim

tesila po telefonu. Hned na to jsem vyrazila na policii véc ozndmit.”

V piipad€ Marie po polozeni dopliujici vyzkumné otazky jsem zjistil, Zze Marie svou
zkuSenost s kyberSikanou dospélému svévolné nesdélila. Uryvek z afedniho zdznamu o

podaném vysvétleni matky:

“Asi pred tydnem mne kontaktoval mtj syn Marek zpravou “To je ale vychova”, kdy

mi nasledné preposlal nékolik zprav z komunikace mé dcery a né¢jakého chlapce jménem
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Karel. Ze zprav vyplynulo, ze Marie na Facebooku rozesila v né¢jaké skupiné své nahé fotky
a videa. O co presné¢ $lo, nevim, moc se v této problematice nevyznam. Tuto sobotu jsem na

dceru uhodila a donutila jsem ji, aby mi fekla ptistupové heslo na sviij profil na Facebooku.”

V ptipadé Lucie po polozeni stejné doplnujici jako u vyse uvedenych bylo zjisténo,
ze Lucie bez problému komunikovala se svou matku a sviij problém po dotazu dospélého

svévolné sdélila. Uryvek z ufedniho zdznamu o podaném vysvétleni jeji matky:

“Toho dne jsem ptisla domu z préce, kdy jsem vidéla v obyvacim pokoji Lucii, byla
takova zarazena, chtéla po mné, abych s ni §la do pokoji¢ku, Ze mi néco potiebuje fict. Lucka
mi sama od sebe zacala tikat, ze pfes Facebook se seznamila s klukem, ktery se jmenuje

Karel, Ze je mu 14 let, ona mu fekla, Ze ji je 12 a i tak on po ni chtél nahou fotku.”

Ve Ctvrtém piipade, tedy Karoliny byl sled udalosti obdobny, jako u Lucie, coz

dosvédcuje uryvek z ifedniho zdznamu o podaném vysvétleni jeji matky:

“Toho dne vecer za mnou prisla dcera Karolina, brecela a fikala, ze se boji, a Ze nevi,
jestli mi to ma fict. Pak mi ukdzala komunikaci s jednim klukem s tim, Ze mi ozndmila, Ze
s nim vCera zacala po SnapChatu komunikovat. Rekla mi, Ze mu vcera poslala i nahaté fotky

a dneska uz ji zacal vydirat, a Ze uz nevi, co ma délat.”

6.5.3 Jak dlouho byla obét’ kyberSikany schopna tajit pred dospélym skutecnost, Ze
je obéti kybersikany?

V prvnim piipad€ Lenky neni pfesné specifikovatelné, jak dlouho trvalo obdobi, kdy
byla vroli obéti kyberSikany. Z vytézeni osob je zndmo, ze od zaloZeni uctu Facebook
Messengeru do oznameni skute¢nosti rodi¢lim ub&hlo osm mésict, tedy Sest mésicti od prvni
registrace (konec zafi) do jarnich prazdnin (bfezen), po jejichz konci se ji znatelné zacal

zhorSovat prospéch, a dva mésice od jarnich prazdnin do oznameni skutku (kvéten).

V druhém ptipad€ je z dostupnych materiald zjevné, ze problémy Marie s chovanim
se zacaly projevovat mésic pfed ozndmenim skutku, tedy doba setrvani v roli obéti

kyberSikany se pohybuje v rozmezi jednoho az dvou mésici.

Ve pripad¢ Lucie je obdobi jasné konkretizované jeji matkou, a to na dobu od 16ti

dnd, kdy obét’ komunikovala s agresorem.
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V poslednim piipad¢ Karoliny obét’ s agresorem komunikovala sedm mésict s tim,
ze dohromady na cCtyfi tydny byla jejich komunikace pferusena z divodu dovolené

v zahranici.

6.5.4 Proc svou roli v kyberSikané obét’ tajila, ¢eho se obavala?

V ptipadé Lenky byla na pomocnou vyzkumnou otdzku nalezena odpoveéd’ ptimo
v podani vysvétleni Lenky, kde je v jeho piepisu uvedla: ,,Bala jsem se, Ze fotky, které jsem
poslala, posle lidem ve tfid¢ a budou se mi smat. Asi by se to dovédeli i rodice a vzali by mi
telefon a mozna by ptisel i né¢jaky trest®. Dale uvedla, ze véc tajila, protoze se bala ptehnané

reakce dospélych.

V piipadé Marie na pomocnou vyzkumnou otdzku v Gfednim zaznamu o podéni
vysvétleni odpovédéla, ze se bala, ze jeji fotky a informace, které sdélila, se dostanou do

tfidy a tam se uz nebude moci vratit, ze vSichni uvidi, jak vypada naha.

U Lucie analyzou spisového materidlu jsem zjistil, Ze se nejvice obavala toho, Ze se
jeji blizké okoli dovi néjakou z jejich slabosti, kterou sd€lila agresorovi, a Ze tyto informace

mohou byt proti ni zneuzity.

Karolina do vyslechu uvedla, Ze se nejvice bala zneuziti jejich fotografii a informaci,
a to sdilenim bez jejiho védomi. Bala se, Ze se ji ostatni zacnou posmivat a ona piijde o své

postaveni ve tfid¢€ a v jinych kruzich.
7 Zavér

Cilem této bakalarské prace bylo najit a popsat shodné znaky pouzivani prostiedku
komunikace v kontextu kybernetického utoku proti détem a mladistvym, a to metodou

analyzy dokumentii uzavienych piipadl kyberSikany vedenych na Krajském feditelstvi

policie Stfedoceského kraje Sluzbou kriminalni policie a vySetfovani.

Analyzou dostupného spisového materialu, kdy jsem si pokladdal vyzkumné otazky,

které mi napomohly k dosazeni cile této bakalarké préace, jsem dosel k nasledujicimu.

Prvni vyzkumnou podotazkou bylo, zda byla ve vysledku obét’ kyberSikany ochotna
sdilet prostfedek elektronické komunikace s dospélym. Na tuto otdzku byly nalezeny
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odpovédi ve vSech Ctyfech analyzovanych ptipadech, a to s vysledkem Etyt zcela pozitivnich

odpovédi.
0 1 2 3 4
M Pozitivni Negativni

Graf 2: Odpovédi na vyzkumnou podotazku €. 1. (bod 6.5.1)

Druhou vyzkumnou podotazkou bylo, zda obét’ kybersSikany informovala o své roli
v kyberSikané svévolné dospélého nebo tuto svou roli v kyberSikané taji. Na tuto otazku byly
nalezeny odpovédi ve vSech Ctyfech analyzovanych ptipadech, a to s vysledkem tfi zcela

pozitivnich odpovédi a jedné negativni.
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M Pozitivni Negativni

Graf 3: Odpovédi na vyzkumnou podotazku €. 2. (bod 6.5.2)

Tteti vyzkumnou podotazkou bylo, jak dlouho byla obét’ kyberSikany schopna tajit
pied dospélym skutecnost, ze je obéti kyberSikany. Na tuto otazku byly nalezeny odpovédi
ve vSech Ctyfech analyzovanych piipadech, a to s vysledkem jedné odpovédi v trvani do
jednoho mésice, jedné odpovedi v trvani do Sesti mésici dvé odpovédi v trvani nad Sest

meésicu.
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Graf 4: Odpovédi na vyzkumnou podotazku €. 3. (bod 6.5.3)

Ctvrtou vyzkumnou podotazkou bylo, pro¢ svou roli v kyberikang obét’ tajila a &eho
se obavala. Na tuto otdzku byly nalezeny odpovédi ve vSech Ctyfech analyzovanych
piipadech, a to s identickym vysledkem obavy, Ze agresor své chovani vystupnuje, ze je

jejich okoli odsoudi a Ze tim klesne jejich spoleenské postaveni.

Hlavni vyzkumnou otazkou bylo, zda mladistva obét’ kyberSikany prostiedek
elektronické komunikace, ktery ma k dispozici, ukryvé pted dosp€lym a jinak si jej brani,
anebo naopak je obét’ ochotna k jeho sdileni s dospélym a umozni mu do prostfedku bez
obrany prostiedku nahlédnout. Na zaklad¢€ zjisténych informaci jsem zjistil, Ze ve tfech ze
Ctyt analyzovanych ptipadi obét’ kyberSikany prostiedek elektronické komunikace, ktery
méla k dispozici, zadnym zpiisobem neskryvala ani si jej nijak nebranila, naopak svij
prostiedek elektronické komunikace dobrovolné predlozila dospélému ke kontrole.
V jednom ze tii analyzovanych piipadi mladistva telefon poskytla az po zodpovézeni
nékolika otazek jejimi rodici.

Je vSak nutné podotknout, Ze drtiva vétSina tradicni Sikany a kyberSikany neni u
Policie Ceské republiky evidovana v trestni roving. Pokud je evidovana, je tak u¢inéno jako
prestupek*, jelikoz se z pohledu trestniho zékoniku se jedna skutek nespliiujici skutkovou
podstatu® trestného ¢inu*. Mnou zkoumané ptipady jsou vedené v trestni roving, jelikoZ s
chovanim spliujici znaky kyberSikany, které jsou uvedeny v teoretické ¢asti této prace jsou

v soub¢hu spachané pieciny nebo zloCiny, jako je sexudlni natlak, pohlavni zneuziti nebo

48 7 odst. 1 pism. ¢) bod 3. nebo 4. zékona &. 251/2016 Sb. o n&kterych piestupcich

45 FRYSTAK, Marek, GALAT, Michal, HEINZ, Roman aj. Trestni pravo hmotné, obecna &ast,
Ostrava, KEY Publishing, s.r.o., 2009, s. 35

46 8 13 odst. 1 trestniho zdkoniku
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Sifeni pornografie s tim, Ze jim piedchazelo chovani splnujici znaky kyberSikany, které jsou

rowr

uvedeny v teoretické Casti této prace.

Dalsi analyzou spisového materialu bylo zjisténo, Ze v rodinach, kde se kyberSikana
vyskytla, respektive, kde byl mladistvy v roli obéti kyberSikany, nebyl rodi¢ dostate¢né
ostrazity v ramci rodiCovské kontroly prostfedku elektronické komunikace, a to ze tfech
divodi:

1. Rodi¢ova neznalost problematiky zabezpeceni prostiedku elektronické

komunikace ditéte,

2. Nedostate¢nd prevence ze strany rodi¢e vramci zabezpeCeni prostiedku

elektronické komunikace,

3. Nezijem rodice o ¢innosti ditéte s prostiedkem elektronické komunikace.

V prvnim piipadé se da problém feSit poucenim rodi¢l o rizicich spojenych s
pouzivanim prostfedkli elektronické komunikace jejich détmi, a to napiiklad ze strany
prodejce nebo mobilniho operdtora. Dal$i moznosti je upozornéni na uskali online
komunikace ze strany ucitele na tfidni schiizce. Nakonec upozornéni na bezpecnost online

komunikace prostfednictvim masmédii.

V ptipad¢€, Zze rodi¢ jiz zna uskali on-line identit a jejich interakci, mél by se
informovat o tom, jaké informace je nutné jeho ditéti sdélit, jakd jsou podstatnd fakta, kterd
musi dité znat pted tim, nez zane pouzivat tento prostiedek. K tomu slouzi rizné seminaie
potadané neziskovymi organizacemi nebo vyhledanim informaci on-line. Poté rodi¢ dité
adekvatné pouci o spradvném pouzivani prostiedku elektronické komunikace, sdéli mu
negativa a mozn¢ disledky komunikace s cizimi nebo neovéfenymi lidmi na socialnich

sitich.

Ve tfetim piipad¢ je jedinou moznosti spolehnout se na Skolni prostiedi, kde
v omezené formé prevence probiha. Skoly jiz vyuZivaji sluzeb neziskovych organizaci, které
potadaji semindie a preventivni programy na Skolach. Jedna se zpravidla o cilenou prevenci
proti rizikovému chovani déti. Dale jsou témito neziskovymi organizacemi potadany

semindfe a kurzy, kdy jsou ucitelé Skoleni v ramci prevence Sikany ¢i kyberSikany.
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V souvislosti s nimi jsou ucitelé¢ schopni podavat odbornéjsi informace rodic¢tim, naptiklad

v ramci rodi¢ovskych schiizek.

V porovnéni s jinymi, obecnéji koncipovanymi vyzkumy, které jsou provadény
mimo Policii Ceské republiky a zamé&fuji se pouze na vypovédi zaki bez ucasti socidlnich
pracovnikdl organu socialné-pravni ochrany ditéte, advokati a prislusnikli organd ¢innych
v trestnim fizeni, kdy déti odpovidaji na otazky pomoci pfedem piipravenych dotaznik,
vypovidaji o opaku mého zjisténi: ,,Z vyzkumu vyplynulo, Ze obéti kyberSikany se se svymi

problémy vétdinou nesvéfuji rodi¢tm. Tuto skutenost uvedlo 77,1 % dotazovanych.* 47

Publikovani ponizujiciho zvukového zaznamu

Publikovani ponizujiciho videozaznamu

Publikovani ponizujici fotografie

Zneufiti ciziho Gétu

Kradez identity, zcizeni uctu

Vydirani (mobilnim telefonem, v chatu nebo e-mailu)

Nadavani, urdzeni (blogu nebo jiné online sluzbé)

Nadavani, urazeni (v SMS zpravach nebo na chatu)

Vyhruzky nebo zastrasovani (SMS zpravy nebo chat)

Graf 5: Svéfeni se s problémem kyberSikany rodi¢tim

O rok pozd¢ji provedeny vyzkum udéava, ze déti by se nejcastéji sveétily jiné osobé,
pokud by se staly obéti vydirdni (54,20 % rodictim, 41,50 % ucitelim) a vyhroZovani nebo
zastraSovani (52,53 % rodi¢tim, 40,03 % uciteliim). Ostatni problémy by rodicim oznamila

asi tfetina déti (hodnoty se pohybuji v rozmezi 25,12 % - 35,89 %). 34,01 % by se svéfila

4 Mgr. Veronika Krej¢éi a Mgr. Kamil Kopecky, Ph.D., NEBEZPECI ELEKTRONICKE
KOMUNIKACE, Zprava z vyzkumného Setieni realizovaného v ramci projektu ,,prevence nebezpecnych
komunikacnich praktik spojenych s elektronickou komunikaci pro pedagogy a nepedagogy, strana 7 + graf ¢.

4, Online dostupné z: http://'www.kybersikana.cz/index.php/ke-stazeni/vyzkumne-zpravy/I-nebezpeci-
elektronicke-komunikace-1-2009-2010/file
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ucitelim s verbalnim poniZovanim, urdzenim, zesméSiiovanim nebo jinym ztrapiiovanim,
zatimco dalSi projevy by feSila Ctvrtina az pétina respondentli (hodnoty se pohybuji

v rozmezi 18,48 % - 24,66 %).

Ze zachycenych hodnot vyplynulo, Ze na rodi¢e by se s jednotlivymi problémy

obracelo primérné o 10,28 % vice respondentd neZ na uditele. 48

Obtgiovint _ 15.80%
Prolomeni elektronického uctu _ 19.64%
Vyhrozovéni nebo zastraSovani _ 40.03%
Publikovani ponizujiciho videozaznamu _ 23.25%
Publikovani ponizujici fotografie _ 24.66%
Ponizovani, urdzeni, zesmésnovani _ 34.01%

B Rodi¢  Ucitel

Graf 6: Kybersikana déti — u koho by obéti hledaly pomoc (podle projevit)

Z mého zavéru vyplyvaji i otdzky, které by mohly navazat na tuto bakalarskou praci.
Jednou =z otdzek naptiklad je, jak rozdilné je chovani obéti kyberSikany v ramci
ptestupkového jedndni a obéti kyberSikany v trestni rovin€. Dal§im objektem zkouméani by
mohla byt samotnd osobnost obéti v kontextu rozdilu prestupkového a trestniho fizeni.
Stejné tak by se dal$i prace mohla zabyvat schopnosti obéti kyberSikany celit kyberSikané
vramci tfidy, vramci prestupkového fizeni a trestniho fizeni v kontextu upfimnosti a

pravdivosti sdélenych informaci.

4 Mgr. Veronika Krej¢i a Mgr. Kamil Kopecky, Ph.D., NEBEZPECI ELEKTRONICKE
KOMUNIKACE 2, Zprava z vyzkumného Setfeni realizovaného v ramci projektu E-Bezpeci — Elektronické
komunikace pro zaky i ucitele, strana 13, Dostupné z http://www kybersikana.cz/index.php/ke-
stazeni/vyzkumne-zpravy/2-nebezpeci-elektronicke-komunikace-2-2010-2011/file
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