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1. Aktualnost (novost) tématu:
Téma prace lze hodnotit jako vhodné ke zpracovéni, nebot’ se jedna o téma relativné nové,
aktudlni, které nadto neni v odborné literatufe zpracovano dostateCnym zplisobem. O tom,
ze Skodlivy software se vramci praxe objevuje stile cCastéji, a to v mnoha rovinach
kriminality, pak netfeba nikterak diskutovat.

2. Naro¢nost tématu na:

- teoretické znalosti — byly potieba znalosti zejména trestniho prava hmotného, kriminologie a
ze specialniho oboru, kterym je pravo kybernetické bezpecnosti,

- vstupni udaje a jejich zpracovani — diplomant vyhledal vzhledem k tématu dostatecné
mnozstvi informaci, které nasledné vhodné zpracoval,

- pouzité metody — odpovidajici tématu.

3. Formalni a systematické ¢lenéni prace:
- v souladu s opatfenim dékana €. 17/2017 (¢l. 18 az ¢l. 20 a ptilohou €. 2).

4. Vyjadreni k praci:

PtedloZzena prace ptedstavuje vhodné zpracovani zvoleného tématu. Diplomovou praci 1ze
hodnotit jako standardni povahy. Prace je vzhledem k jeji struktufe spiSe popisnd, coz vSak
v tomto pfipad€ neni na Skodu, a snazi se k modernimu tématu postavit ¢elem, kdy navic ji
nelze upftit jisty edukativni rozmér. V n&kterych pasazich prace pak uchaze¢ prezentuje
rovnéz vlastni ivahy a postoje, které ma fadné odivodnéné. Meritum prace lze pak nalézt
v kapitole zejména v kapitole tieti, kde se diplomant zabyva ptredkladanou problematikou
jak z kriminologického, tak zejména trestnépravniho pohledu. Za piidanou hodnotu prace je
mozno povazovat ¢ast druhou.

5. Kritéria hodnoceni prace:
- splnéni cile:
Autor v Givodu préce explicitné nestanovil jeji cil, ale je moZno za néj povazovat ,, zkoumani
otazek spojenych s ransomware, které by mélo vést k hlubSimu porozuméni této
problematiky pro pravni i mimopravni praxi.“. Vzhledem ke struktufe a zejména obsahu
v tieti ¢asti predkladané préce jej Ize povazovat za splnény.
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samostatnost pri zpracovani tématu (véetné zhodnoceni prace z hlediska plagiatorstvi):
Diplomant spravné cituje jiné autory, z hlediska piipadného plagiatorstvi k praci nelze mit
dle oponentovi dostupnych poznatkti pfipominky.

logicka stavba prace:

Diplomant ptedlozil logicky strukturovanou praci, kterd je vhodné systematicky clenéna.
Sklada se ze dvou Casti — teoretické a praktické V Casti teoretické po tivodni kapitole
nasleduje obecnd pojmoslovnd kapitola s dirazem na pfiblizeni samotného pojmu
kyberkriminality a pojmu malware vcetné jeho jednotlivych aspekti. Tteti kapitolou je
pojednani o samotném pojmu ransomware. Autor se zde snazi o hlubsi vhled do
problematiky vcetné¢ historického pohledu. Jadro kapitoly je vSak tvofeno textem o
kriminologickych aspektech fenoménu ransomware, ale zejména subkapitolou o
trestnépravnich aspektech, v ramci niz uchaze¢ prezentuje jednotlivé trestné Ciny, resp.
skutkové podstaty, které jsou pro tento jev pfiznacné. V posledni subkapitole se pak
kvalifikant spravné vénuje nékterym otazkam trestniho procesu. V analytické Casti uchazec
predklada statisticka data vyskytu utokd ransomware a €ini prognézu do budoucna. Lze
souhlasit se zdvérem, Ze pocet registrovanych utokii je mnohem niz§i nez skute¢ny pocet
spachanych skutkti. Posledni kapitolou piedlozené prace je zaver.

prace se zdroji (vyuZiti cizojazy¢énych zdrojii) v€etné citaci:

Autor uzil vzhledem k tématu dostate¢né mnozstvi zdrojii, cizojazy¢na literatura je uzita téz.
V praci jsou uzity rovnéZz elektronické zdroje. Judikatura je v praci uvedena rovnéz. Citace
jsou standardni a lze je hodnotit jako vyhovujici.

hloubka provedené analyzy (ve vztahu k tématu):

Diplomant ptedlozil praci, ktera vhodné popisuje a analyzuje fenomén moderni doby, na
které klasické pravo je mnohdy kratké, a zatazuje jej do kontextu trestniho prava, kde
kvalifikuje tato jednani z pohledu zvlastni ¢asti trestniho zakoniku. Peclivy a promysleny
pfistup k problematice se objevuje zejména v nékterych subkapitolach kapitoly treti
teoretické Casti prace a rovnéz v analytické ¢asti.

uprava prace (text, grafy, tabulky):

Prace je graficky pfehledna. Obsahuje grafy a tabulky.

jazykova a stylisticka urovern:

Na velmi dobré Grovni. Prace je ¢tiva a neobsahuje gramatické chyb.

6. Doporuceni / nedoporuceni prace k obhajobé. Doporucuji k obhajobé.

7. Navrzeny Kklasifika¢ni stupen: 1 - 2 (vyborné az velmi dobie) v zavislosti na Ustni
obhajobé¢

8. Otazky k zodpovézeni pri obhajobé:

Vyjadrete se strucné k prilehavym moznostem, které nabizi trestni 7ad, za ucelem
proverovani a vySetrovani utokui zpiisobenych ransomware. Jsou tyto moznosti dostatecné?

V Praze dne 11. zafi 2019

JUDr. Lukas Bohuslav, Ph.D.
oponent prace
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