Kriminologické a trestnépravni aspekty Sifeni ransomware

Abstrakt

Tato diplomova prace se zabyva jednotlivymi aspekty, se kterymi se setkavame v oblasti
kriminologie a trestnitho prava v souvislosti s problematikou S$ifeni Skodlivého programu

(malware) v podob¢ ransomware.

Préace je rozdé€lena do dvou hlavnich ¢asti, a to Casti teoretické, kterd se dale ¢leni na
kapitoly tykajici se obecné kyberkriminality, obecné¢ malware a nasledné¢ kriminologickych
aspektli Sifeni ransomware a trestnépravnich aspektli Sifeni ramsomware, a to jak
z hmotnépravniho hlediska, tak z procesnépravniho. Jednotlivé kapitoly jsou dale ¢lenény na
dil¢i podkapitoly a ty zahrnuji nejen otazky pachatelii a ob€ti ransomware ¢i trestnépravni
kvalifikace tohoto fenoménu, ale rovnéz i pojmy ptibuzné, jejichz zminka by méla slouzit
k SirSimu pochopeni tohoto druhu kyberkriminality. Ten je typicky zejména svym distanénim
charakterem pachani, vysokou mirou latence a pomérné nizkou moZnosti dopadeni jejich

pachatelti.

Druhou casti prace je ¢ast analyticka. V této Casti kombinuji kriminologické vyzkumné
metody, kdyz se snazim verifikovat hypotézu tykajici se ristu cisel evidovanych skutkt
odpovidaji ransomware. Hypotéza je nasledujici: ,,Pocet zaregistrovanych utoku ransomware
Policii CR v Ceské republice od roku 2016 roste.” Tato hypotéza nakonec nemohla byt

z divodii neposkytnuti dostatku relevantnich informaci potvrzena.

Lze pouze konstatovat, Ze za obdobi 2016-2018 piipadaly 3 registrované utoky
ransomware na 100 000 obyvatel Ceské republiky. Z toho Ize dovodit dva zavéry. Jednak se Ize
domnivat, ze utoky ransomware nejsou piili§ Casté, nebo je pfili§ vysoka latence této
kyberkriminality. Nicmén¢ dulezité je zdlraznit, Ze pocet registrovanych skutktl, které napliiuji
znaky vydirani podle § 175 TZ a neopravnéného pfistupu k pocitatovému systému a nosici
informaci podle § 230, a lze je podfadit pod piipady ransomware, piibyva. Lze také
predpokladat, Ze do budoucna Ize ocekavat opétovné navyseni zaregistrovanych skutkt, které

mohou vykazovat znaky ransomware utoku.

Cilem této prace je také otevfit diskuzi o dalSim zkoumani otdzek spojenych
s ransomware, kterd by mohla vést k hlubSimu porozuméni této problematiky pro pravni i

mimopravni praxi.
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