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Abstrakt
Abstract



Uvod

Tato diplomova prace se zabyva jednotlivymi aspekty, se kterymi se setkavame v oblasti
kriminologie a trestniho prava v souvislosti s problematikou Sifeni Skodlivého programu
(malware) v podob¢ ransomware. Divodem, ktery mé vedl ke zpracovani predkladaného tématu,
je, dle mého nazoru, nedostatecna informovanost o kyberkriminalité¢ a jejich dopadech na
spole¢nost, zejména tu Ceskou. Zamérné se neomezuji na uziti slovniho spojeni ceské pravni
prostiedi, nebot’ bychom se pak nachazeli v pomérné tizce vymezené oblasti. Alespoii z hlediska
kriminologického je potfeba vychazet 1 z jinych védnich disciplin, zejména z pocitacovych véd,
kryptovirologie, ale samoziejmé 1 ze zvlastnich pravnich disciplin, jakymi je naptiklad pravo ICT,
nebo 1 z prava evropské unie, ptipadné prava mezinarodniho. Lze tict, ze kriminologie je védni
obor, ktery piisobi jednak napti¢ dal§imi védnimi obory a je tedy multidisciplinarni a taktéz téchto

dalsich v&d vyuziva a spolupracuje s nimi a stava se tak i interdisciplinarni.’

Vzhledem k nedostatku literarnich zdroju tykajici se problematiky ransomware v ¢eském
jazyce je nutné, aby prace zahrnovala podstatnou Cast internetovych zdroji, a to zejména
v anglickém jazyce, jejichz uplatnéni Ize vztdhnout pouze ke kriminologické Casti prace, nebot’
uprava trestniho prava je dosud vysostnym pravem daného statu, a tudiz je zasah jiného statu nebo
organizace do této matérie pomérné vzacna?. Kyberkriminalita je pojmem pomérné stale Zivym,
novym a z pravniho hlediska neprobadanym, a to pfedevsim v pravni praxi, a proto se v praci

snazim reflektovat zakladni otazky, které jsou s touto problematikou spjaty.

Diilezité je také uvést, ze se otazkou kriminologickych a trestnépravnich aspekt fenoménu
ransomware jiZ zabyval Johanovsky® a pomérné stru¢né a systematicky popsal zdkladni pojmy,
které jsou s timto tématem neodmyslitelné spjaty. Z téchto diivodi je pottebné uvést, ze mnou
ptedkladand prace z prace Johanovského vychazi, pracuje s ni, ale zaroven se snazi odliSit.
Johanovského diplomovou préci vyuzivam tedy jako ptehledny pozndmkovy aparat, jelikoz ma
tato prace spiSe popisny charakter. Pokud jde o zakladni pojmy, které se tykaji kyberkriminality,
prostoru, ve kterém je kyberkriminalita pachana (kyberprostor) a jiné pojmy na tyto pojmy

navazané (malware, pocitaCové viry/Cervi, ...), je nevyhnutelné, aby byly opét rozpracovany a

" GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 24

2 Budapest'ska umluva, ¢innost Europol a jeho Evropského centra pro boj proti kyberkriminalit&, Eurojust,

Interpol, mezinarodni justi¢ni spoluprace s NCOZ.

3 JOHANOVSKY, Tomas. Kriminologické a trestndpravni aspekty fenoménu ransomware, 2018. Diplomova prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Be. Tomas GRIVNA, Ph.D.
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vymezeny, avSak v zajmu ucelnosti mé prace se snazim nalézt novy pfistup s pfihlédnutim k rychle
ménicimu se diskurzu. Naopak n€které pojmy, které s ransomware souvisi (napiiklad kryptomény,
internet ¢i Darkweb) zminuji spiSe na okraj, nebot’ se snazim odli§it od obecného popisu

ransomware jakozo urCitého fenoménu, ale zaméfuji se na Sifeni ransomware a jeho negativni

disledky.

Prace je rozd€lena do dvou hlavnich Casti, a to ¢asti teoretické, ktera se dale ¢leni na
kapitoly tykajici se obecné kyberkriminality, obecné¢ malware a ndsledné¢ kriminologickych
aspektli Sifeni ransomware a trestnépravnich aspektli Sifeni ramsomware, a to jak
z hmotnépravniho hlediska, tak z procesnépravniho. Jednotliveé kapitoly jsou dale ¢lenény na dilci
podkapitoly a ty zahrnuji nejen otazky pachateli a obéti ransomware ¢i trestnépravni kvalifikace
tohoto fenoménu, ale rovné€z i pojmy piibuzné, jejichz zminka by méla slouzit k SirSimu pochopeni
tohoto druhu kyberkriminality. Ten je typicky zejména svym distanénim charakterem pachani,

vysokou mirou latence a pomérn¢ nizkou moznosti dopadenti jejich pachateli.

Druhou ¢asti prace je ¢ast analytickd. V této ¢asti kombinuji kriminologické vyzkumné
metody, kdyZ se snazim verifikovat hypotézu tykajici se ristu ¢isel evidovanych skutkt odpovidaji
ransomware. Jako zpracovatel této diplomové prace mam vzhledem k vySe uvedenym
skutecnostem ambici stanovit si jednu hypotézu. Hypotéza je nasledujici: ,,Pocet zaregistrovanych
utokii ransomware Policii CR v Ceské republice od roku 2016 roste.” Analyticka &ast je
z n¢kolika, v této Casti blizeji specifikovanych, diivodl rozsahoveé uzsi nez Cast teoreticka. Tato
skutecnost je kromé rozsahu ziskanych dat, ze kterych analyza vyplyva, spojena i se skuteCnosti,

ze na celou praci je nutné pohlizet jako na celek.

Nakonec bych rad uvedl, Ze se jedna o diplomovou praci, a tudiz se nejen rozsahem prace
drzim ptfedepsanych a obvykle uznavanych pravidel pro vypracovani prace tohoto druhu. To mize
mit za nasledek jisté zjednodusovani a sklon k simplifikaci problému. Mou snahou je tedy spise
oteviit diskuzi o dal§im zkoumani otazek spojenych s ransomware, kterd by mohla vést k hlubsimu

porozumeéni této problematiky pro pravni i mimopravni praxi.

V neposledni fad€ bych jesté dodal v celku logickou poznamku, kterd se tyka technickych
pojmi v oblasti IT technologii. Kyberkriminalita je spjata s technologiemi, avSak pro ucely této
prace, kterd je urcena zejména lidem, kteti se pohybuji v oblasti pravnich a pravu piibuznych
obort, nepovazuji za vyznamné zachdzet do detaill, které nejsou stézejni pravé pro tyto osoby.

Prace je psand na katedie trestniho prava pravnické fakulty UK, a i z tohoto diivodu bude text



vénovany mechanismu péachani trestné cinnosti za pomoci digitdlnich technologii znacné

zjednoduseny.

Nakonec je jeste zapottebi poznamenat, Ze velka ¢ast pojmi, které se k tématu predkladané
diplomové prace vazou, je uvadéna v anglickém jazyce a nema Cesky a zcela presny pieklad.
V ptipadech, kde je to vhodné a v bézné praxi uzivané, uvadim i ¢esky termin, avSak vychazim
z premisy, ze jednou zminény pojem je jiz dostateéné jasny k tomu, aby byl dale uzivan

v ptivodnim a vyznamovée nejptresnéjSim vyjadieni.



Teoreticka ¢ast

I. Pojem kyberkriminalita

Nekteii autofi se domnivaji, Ze Zijeme v dob& informa¢ni®, coz nemohu nijak vyvracet,
nebot’ ija se domnivam, Ze informace je dnes jednou z nejvétsich hodnot a zaroven i zbrani. Nové
technologické prostiedky Ize totiz vyuZit 1 k pachéni trestné Cinnosti, a to zcela nového typu. Wall
tak naptiklad piSe, Ze nékteré formy kyberkriminality ptedstavuji ,,stara vina v novych lahvich®,
¢imz mysli, Ze tyto formy kyberzlo€inu jsou koherentni, ale novym se stdva médium, ve kterém
se pacha.’ Naopak o ,,novém vinu v novych lahvi* hovoii v souvislosti s kyberzlo¢inem, ktery se
piimo vaze na existenci pocitacové technologie a Internetu, a zahrnuje tak napiiklad Sifeni
malware (tedy i ransomware), nebo hacking.® Z hlediska udrZeni stabilniho rozvoje spole¢nosti je

tak zadouci, aby byla takova nova kriminalita potirdna, nebot’ kriminalita pfedstavuje socidlné

patologicky jev’, ktery je nutny potlacit.

Kyberneticka trestnd Cinnost pak pifedstavuje kriminalitu novych moznosti, navic se
neomezuje na pouhou pocitaovou kriminalitu, ale ma& mnohem S§irSi dosah. K tomu, Ze
kyberkriminalita je kriminalitou novych moZnosti se vyjadfuje i Holt®, ktery vnima
kyberkriminalitu progresivné a tvrdi, ze jde pfi jejim pachani o stale se pohybujici a plynuly cil,
ktery se neustale méni, vytvari nové prilezitosti pro pachatele a pfinasi nové vyzvy spolecnosti

k reakci na ni.

Ransomware je pak jedna z forem malware’ (Skodlivého programu), kterym je pachana
kyberneticka trestné ¢innost a je tedy jednim z jejich projevi. Tato trestnd ¢innost, kterd mad mnoho

forem, je pachana v prostoru digitdlntho ¢i virtudlntho prostiedi, ktery nazyvdme

4 Naptiklad: DE ANGELIS, Gina a Austin SARAT. Cyber crimes. Philadelphia, Pa.: Chelsea House Publishers,
¢2000. Crime, justice, and punishment. ISBN 0-7910-4252-9, s. 23

5 Wall, D. S. (1998). Catching cybercriminals: Policing the Internet. International Review of Law, Computers and
Technology, 12, 201-218

¢ Tamtéz

7 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 24

8 HOLT, Thomas J. a Adam M. BOSSLER. Cybercrime in progress: theory and prevention of technology-enabled
offenses. London: Routledge, 2016. Crime Science Series. ISBN 978-1-138-02416-8.

® Oboji bude vysvétleno vzapéti.
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kyberprostorem!®. Pojem kyberprostor, resp. kyberneticky prostor (ang. Cyberspace) vychazi
z beletrie a poprvé tento pojem zminil William Gibson ve své kyberpunkové sci-fi povidce
Burning Chrome!! vydané v roce 1982!2. O dva roky pozd&ji pak tento pojem bliZeji rozvedl ve
svém romanu Neuromancer. Napiiklad De Angelis se nicméné domniva, ze samotny koncept
kyberprostoru je mnohem starsi a souvisi uz s vynalezem telekomunika¢niho zafizeni Alexandera

Grahama Bella v roce 187813,

V kazdém ptipadé je kybeprostor jiz vSeobecné znamy a rozSiteny pojem, ktery ma mnoho
ekvivalentnich oznaceni. Tieba ZavrSnik uvadi pojmy virtualni prostor, cipherspace,
kryptoanarchismu, informacni dalnice, infosféra, next nature, metavesmir, spoleCensky software
(socioware) ¢i telepfitomnost!, ale miizeme se setkat i s pojmem Cyberpunk Space'®. Nékdy se
uziva 1 pojmu virtualni realita, ktera je vSak podle Smejkala pojiman spise jako jeden z projevi ¢i

vlastnosti kyberprostoru.'®

Legélni definici bychom pak mohli najit v zdkoné o kybernetické bezpecnosti, podle néhoz
se kybernetickym prostorem rozumi ,,digitalni prostiedi umozZiujici vznik, zpracovani a vymenu
informaci, tvorené informacnimi systémy a sluzbami a sitémi elektronickych komunikaci .’
Kriminalitu lze podle Cejpa vnimat jako souhrn trestnych ¢inii spachanych za urcité obdobi na
uréitém misté.'® Lze tedy shrnout, Ze kyberkriminalita piedstavuje komplex trestnych &ind

spachanych v kybernetickém prostoru za urcity casovy usek. Kyberkriminalita stejné¢ jako

10°0 protlaceni pojmu kyberprostor do védeckého povédomi se zasadil zejména J. Barlow, coz byl zakladatel
Electronic Frontier Foundation, tj. spolecnosti usilujici o svobodu jednotlivce v kyberprostoru. K tomu dale srov.
GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 334

11V geském jazyce byl titul vydan pod nazvem ,,Jak vypalit Chrome*.

12 ZAPLETAL, Josef. Aktualni problémy kriminologie: (pro posluchace magisterského studijniho programu). Praha:
Policejni akademie Ceské republiky v Praze, 2009. ISBN 978-80-7251-316-1, s. 121

13 DE ANGELIS, Gina a Austin SARAT. Cyber crimes. Philadelphia, Pa.: Chelsea House Publishers, c2000. Crime,
justice, and punishment. ISBN 0-7910-4252-9, s. 13

14 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer CR). e-
ISBN 978-80-7552-759-2, s. 34

S DE ANGELIS, Gina a Austin SARAT. Cyber crimes. Philadelphia, Pa.: Chelsea House Publishers, ¢2000. Crime,
justice, and punishment. ISBN 0-7910-4252-9, s. 79. Nutno vSak dodat, Ze tento pojem souvisi spise s
apokalyptickou budoucnosti. Pfikladem miize byt film Blade Runner z roku 1982 ¢i jeho pokracovani Blade Runner
2049 z roku 2017.

16 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 130

17°§ 2 pism. a) zékona &. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné& souvisejicich zdkont, ve znéni pozd&jsich
predpist (dale jen ,,zdakon o kybernetické bezpecnosti*)

'8 CEJP, Martin. Kriminologicky vyzkum: prakticka ptirucka. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, 2018.
Pro praxi. ISBN 978-80-7380-743-6, s. 11



kyberprostor mé tadu dal$ich oznaceni, a to zejména kyberneticka kriminalita, kyberneticka

trestna ¢innost &i kyber zlogin (z ang. Cybercrime)".

Kyberkriminalitu 1ze =z teoretického hlediska dé¢lit na pravou a nepravou. Prava
kyberkriminalita je kriminalita uskute¢fiovand v kybernetickém prostoru, kterd by neexistovala
bez internetu, neprava naopak mize probihat i bez néj (naptiklad kradez dat z pocitace za pomoci
flash disku, viry pfenesené na disku atd.).?° Pro tcely této prace, pokud nebude vyslovn& uveden
opak, se mad na mysli vzdy praveé prava kyberkriminalita. Povazuji za nutné taktéz uvést, ze pojem
kyberkriminality je pojem pomérné §iroky a ve svétle budapest'ské umluvy?! zahrnuje tfi rozdilné
oblasti, které jsou predmétem kyberatoku®?. Jedn4 se o oblast Gitokil (trestnych ¢ind) sméfujicich
proti divérnosti, integrité¢ a pouzitelnosti pocitacovych dat a systémt (hovofime pravé o pravé
kyberkriminalit€), dale utok proti pocitaci nebo souvisejici s pocitatem, utoky spojené s obsahem
(zeyjména souvisejici s détskou pornografii) a oblast utok proti autorskému pravu a prav

souvisejicich s pravem autorskym.

Pomérné Casto dochdzi k zdméné dvou pojmd, a to kybernetické kriminality a pocitacové
kriminality.?* Kyberneticka kriminalita pfedstavuje $ir§i pojem a zahrnuje kriminalitu zachycenou
v kyberprostoru, ktery je tvofen piedev§im propojenim komunikacnich zatizeni, a to za ucelem
pienosu informaci a dat za pomoci riznych komunikacnich protokoli, zejména pak TCP/IP
protokolu. Pocitacova kriminalita se omezuje na trestnou cinnost spojenou s pocitaci, tj.
nezahrnuje i jind zafizeni, ktera spolu komunikuji.>* Nicméné je poteba si uvédomit, Zze pravé
postaveni pocitace, dat a informaci tvofi zakladni kameny, na kterych je kyberzlo¢in vystavén a
nelze jejich diileZitost zcela zavrhnout.?> Pogita se za predpokladu, Ze Gitok neni veden proti jeho

é26

hmotné podstat&®®, stava predmétem titoku, ale predstavuje rovnéz i nastroj trestné ¢innosti.>’

19 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 12

20 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer CR). e-
ISBN 978-80-7552-759-2, s. 24

21 Umluva o pogitatové kriminalité, piijaté v Budapesti dne 8. listopadu 2001 Vyborem ministrti Rady Evropy na 109.
zasedani (Convention on Cybercrime, ETS No. 185) a nasledné€ oteviena k podpisu dne 23. listopadu 2001,
vyhlasena pod ¢. 104/2013 Sb. m. s. (dale jen ,, Budapestska uimluva*)

22 Trestny ¢in spachany v kyberprostoru je vzdy kybernetickym titokem, aviak kazdy kybertitok nemusi byt trestnym
¢inem k tomu srov. KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7.s.55

2 Tim se pomérné detailng zabyva napf. GILLESPIE, Alisdair. Cybercrime: key issues and debates. Routledge.
2016. ISBN 9780415712200, kap. 1

24 Zejména mobilni telefony, tablety, chytré spotiebice a automobily, drony, piipadné roboty

25 ZAVRSNIK, Ales. 2017, s. 26, téz WALDEN, Ian. Computer crimes and digital investigations. Oxford: Oxford
University Press, 2007. ISBN 978-0-19-929098-7.

26 Tim se rozumi zejména proti hardware, resp. i software, piipadné firmware.

27 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. roz§ifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ale§ Ceng&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 25, téz odkazuje na: VLCEK, Martin,
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Jak vyplyva zvyse uvedeného, kyberkriminalita je neodmysliteln¢ spjata s daty a
informacemi, které jsou nositeli pro ¢lovéka vyznamné hodnoty (pokud jde o oblast utokl proti
pocitaovému systému nebo dat piipadné utokl spojenych s pocita¢em) ¢i se stavaji utocnym
nastrojem (zejména pokud jde o oblast Gtokd spojené s obsahem a pravu autorskému a jemu
pribuznych prav). Data a informace, a¢ jsou ¢asto nespravné pouzivany promiscue, piedstavuji
dva rozdilné pojmy. Budapest'ska umluva pro ucely jednotného vykladu definuje pocitacova data
jako ,.(...) jakékoliv vyjadreni faktu, informaci nebo pojmii ve formé vhodné pro zpracovani
v pocitacovéem systéemu a to véetné programu zpusobilého zapricinit provedeni funkce pocitacovym
systémem “.*® Zakon o kybernetické bezpe&nosti pak pro ticely tohoto zikona vymezuje pojem
bezpeénostni informace.?® Informace je jak v pravu, tak i mimo pravni obory nesourodym
pojmem.>® Osobné se priklanim k definici, kterou uvadi Zavrinik a vychazi z premisy, e data
predstavuji pojem podstatné SirSi nez informace. Jeho predpokladem je, ze data jsou potencidlni
informace, a to za predpokladu, ze jsou prenaSeny mezi komunikdtorem a piijemcem a zlstavaji

nepochopena. V opaéném piipadé by se jednalo pravé o informace.’!

I1. Pojem malware

Kyberkriminalita by se neobesla bez skodlivych programi, které se rtiznymi zptisoby snazi
znepiijemnit uzivateli zivot ve virtudlnim prostoru, ale i mimo n¢j. Etymologicky piedstavuje
malware sloZeninu dvou slov anglického ptivodu a to malicious (Skodlivy, zlovolny, zlomyslny) a
software.’? Malware je tedy $kodlivym programem, ktery se snazi proniknout do systému uréitého

zafizeni, a to s cilem narusit chod tohoto systému, nékdy téZ jen s cilem obtéZzovat uzivatele®>.

K tomu dochézi riznymi formami, nebot’ kazdy malware v sobé miize obsahovat jiny typ

Skodlivého kodu. Tyto formy souvisi s tim, ze kazdy malware mlze v zavislosti na urcitém

Vladimir SMEJKAL a Tomas SOKOL. Pocitacové pravo. Praha: Beck/SEVT, 1995. Pravo a hospodaistvi. ISBN
80-7179-009-5, s. 99; k tomu téz: POLCAK, Radim a Toma§ GRIVNA. Kyberkriminalita a pravo. 1. vyd. Praha:
AUDITORIUM, 2008. 220 s. Auditorium. ISBN 978-80-903786-7-4, s. 33, téZ PORADA, Viktor.
Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsitené vydani. Plzeii: Ales
Cenék, 2019. ISBN 978-80-7380-741-2, s. 960

28 Kapitola 1 — Uziti pojmd, ¢l. 1 — Definice, bod b. Budapest'ské umluvy

29 § 2 pism. c) zékona o kybernetické bezpe¢nosti: ...bezpeénosti informaci zajisténi diivérnosti, integrity a
dostupnosti informaci a dat, ...

30 K tomu srov. SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. roz§ifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 40 a nasledujici

31 ZAVRSNIK, Ales. Kyberkriminalita. 2017. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer CR).
e-ISBN 978-80-7552-759-2, s. 26

32 K tomu napt.: Malware. Eset.com [online]. [cit. 2019-02-25]. Dostupné z: https://www.eset.com/cz/malware/
33 Tamtéz
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Skodlivém kodu vykonavat vice ¢innosti. S touto skutecnosti souvisi i diivod, pro¢ se v dnesni
dobé¢ pouziva primarn¢ obecného pojmu malware a opousti se jednotlivé déleni malware na
jednotlivé typy.>* Ptistup k d&leni malware se velmi lidi. VétSinou je pro rozdéleni malware na
rizné typy rozhodujici zptisob jeho Sifeni. Autoti riznych publikaci, ktefi se o fenomén malware
zajimaji, uvadéji vétSinou stejné druhy, a to trojské koné, viry, Cervi, ransomware, spyware,
crimeware a dal$i. V této souvislosti je nutné podotknout, ze pojem Skodlivy kéd (v anglickém
originalu malicious code) je poyjmem Sir§im nez Skodlivy program (malware), nebot’ zahrnuje 1
situace, kdy je Skodlivy kod soucasti néceho, co neni programem, ¢imz je typicky webova

stranka.’’

Pro aktivaci malware je nutné, aby se dostal do urc¢itého zafizeni (napft. pocitace). Zptsoby,
jakymi se tam dostane, se nazyvaji vektory utoku a jejich ucinnost je zpravidla podminéna
soudinnosti uzivatele. Sou¢innost pedstavuje vychodisko déleni naptiklad pro Sulce, ktery uvadi
Drive-by download malware, Phishing a Trojanizovanou aplikaci.*® Jedna se o typy malware, kdy
prvni zminény je soucasti webové stranky a vyzaduje pro svou aktivaci navstiveni takové
infikované stranky. Druhy zminény malware je projevem socialniho inzenyrstvi (z anglického
Social Engineering), coz je technika vyuzivajici slabosti lidské mysli a v hackerské hantyrce je téz
nazyvana jako wetware.’ Nakonec tieti zminény je velmi ¢asty malware ve formé trojského koné
(z anglického origindlu Trojan Horse), ktery se obycejné skryva za pro uzivatele prospésny
program. VEtsinou se Sifi jako priloha mailu nebo mize byt obsazen v bezplatnych aplikaci ¢i

hrach.®

Zavérem bych rad konstatoval, ze malware vnimdm zejména jako nastroj k pachani
kybernetické trestné Cinnosti. Vychazim z toho, Ze uto¢nik vyuziva svého zatizeni, jehoz
komponentou je software, ktery mu vedle dalSich komponenti umoziuje vytvofit, nebo si potidit
skodlivy software. Nelze opomenout jisty rozkol s vykladovym ustanovenim § 118 TZ3, ktery dle

mého ndzoru nechdva prostor pro vyklad toho, co se povazuje za zbrai, a to zejména v prvni ¢asti

34 K tomu KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7., s.
204-205

35K tomu JOHANOVSKY, Tomés. Kriminologické a trestnépravni aspekty fenoménu ransomware, 2018. Diplomové
prace. Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Be. Tomas GRIVNA, Ph.D.,s. 7

36 SULC, Vladimir. Kyberneticka bezpetnost. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-
80-7380-737-5, s. 40 a n.

37 Should social engineering a part of penetration testing? Darknet.org.uk [online]. [cit. 2019-02-25]. Dostupné z:
https://www.darknet.org.uk/2006/03/should-social-engineering-a-part-of-penetration-testing/

38 Trojan. Avast.com [online]. [cit. 2019-02-25]. Dostupné z: https://www.avast.com/cs-cz/c-trojan

3§ 118 TZ: ,,Trestny cin je spachdn se zbrani, jestlize pachatel nebo s jeho védomim néktery ze spolupachatelil
uzije zbrané k utoku, k prekonani nebo zamezeni odporu anebo jestlize ji k tomu ucelu ma u sebe; zbrani se tu
rozumi, pokud z jednotlivého ustanoveni trestniho zakona nevyplyva néco jiného, cokoli, ¢im je mozno ucinit

utok proti télu duraznéjsim. *
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znéni ustanoveni pred stiednikem. Zde se mimo jiné stanovi, ze trestny ¢in je spachan se zbrani,
jestlize pachatel uzije zbran k utoku, k ptekonani nebo zamezeni odporu. Pokud by bylo mozné se
omezit pouze na tuto ¢ast znéni prislusného paragrafu trestniho zékoniku, pak bychom jist¢ mohli
tvrdit, Ze malware je zbrani. Malware v podob¢ viru bychom mohli povazovat za jakousi
naslapnou minu, ktera vybouchne po jeji aktivaci kliknutim ¢i jinym zptisobem. Malware v podob¢
cerva se snazi proniknout do pocitatového systému a odolavat jistému odporu, kterym mu systém

zabranuje dal$imu Sifeni.

Problém z hlediska legdlniho vymezeni nastava vSak s druhou ¢asti zminéného ustanoveni
za sttednikem, nebot’ zde je jasné stanoveno, co se rozumi zbrani ve smyslu trestniho zdkoniku,
pokud trestni zakon nestanovi jinak. Bohuzel antropocentrické pojeti této ¢asti by vyzadovalo, aby
byl itok smefovan praveé proti lidskému télu, a nikoliv proti pocitacovému systému nebo jinych
nehmotnych véci. Z hlediska kriminologického, resp. z hlediska mimopravniho, se v§ak nebojim
povazovat zatizeni, kterym uto¢nik vytvairi malware, nebo si ho pofizuje za ucelem utoku, za zbran
stejné tak jako jisté typy malware, zejména ty, které maji povahu miny ¢i jistého automatizovaného

tvora nehmotného charakteru, jak jsem popsal vyse.

1. Pocditacové viry a Cervi

Jiz vyse bylo popsano, co se rozumi malware a taktéz jsem naznacil, Ze existuje jista
klasifikace malware. Typickym projevem kybernetické trestné Cinnosti proti pocitacovému
systému jsou vSak pocitacové viry a Cervi. Ackoliv se zda, Ze jsou tyto dva pojmy ekvivalentni,
neni tomu tak. PocCitaCovy vir, ktery se pravem takto nazyva, nebot’ stejné jako virus biologického
ptvodu se $ifi do hostitelskych soubort, které infikuje, a tak se $ifi dal*’, je $kodlivym kodem.
Pocitacovy vir vSak na rozdil od pocitacového Cerva nepiisobi zcela automatizované a je potiebna

jeho aktivace*!, a to pravé infikaci.

Pocitacovy Cerv ma vice podob, ale pravdépodobné nejzndmé;jsi je rozdéleni na emailové
gervy a sitové Servy (n&kdy se uziva pojmu internetovi cervi).*? Sitovy &erv je typicky samo¢inny

malware, ktery se §ifi zcela sdm. Obecné v sobé obsahuje fadu jinych Skodlivych koda v podobé

40 KRUPICKA, Jifi. Trestnépravni a kriminologické aspekty internetové kriminality. Praha, 2012. Disertaéni prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jiti Jelinek, CSc., s. 76

41 ZAVRSNIK, Ales. Kyberkriminalita. 2017. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters Kluwer
CR). e-ISBN 978-80-7552-759-2, s. 91

42 KRUPICKA, Jifi. Trestnépravni a kriminologické aspekty internetové kriminality. Praha, 2012. Disertaéni préace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jiti Jelinek, CSc., s. 76
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tzv. nakladu (z anglického originalu Payload)®, coZ je v podstaté sekundarni negativni efekt
tohoto Cerva vedle zpomaleni systému a zaneSeni sité (resp. prevzetim kontroly nad systémem).
Emailovy ¢erv naproti tomu vyuziva socialniho inzenyrstvi, nebot’ tento specificky druh ¢erva je
potfebné aktivovat, coz je prave typicky rys pro pocitacové viry, avsak vir ke svému Sifeni vyuziva

hostitelského souboru (infikovaného souboru).

2. Crimeware, spyware a adwere

Vedle pocitacovych virll a ¢ervii rozeznavame i fadu jinych malware. Jednim z nich je praveé
1 Crimeware. Tento malware zahrnuje utoky smétujici na identitu obéti. Snazi se odcizit osobni
udaje nebo jiné citlivé udaje napiiklad o pfistupu k bankovnimu uctu. K tomu pachatel vyuziva
opét zejména socidlniho inZenyrstvi, anebo instalaci keyloggeri*. Keylogger predstavuje
software, ktery slouzi k snimani akce na kldvesnici, coZ umoziiuje efektivni ziskavani citlivych

udajl, zejména hesel®

. Pokud vSak chce uto¢nik ziskat informace, které jsou cilem jeho utoku,
musi se k nim n¢jakym zptisobem dostat. At uz zvoli cestu keylogger nebo social engineering, tak
se patrné nevyvaruje tzv. phishingu (nékdy je uzivano jako &esky ekvivalent pojmu rhybareni’s).
Podstatou phishingu je za pomoci podvodného jednani ptimét uzivatele k soucinnosti. Takové
jednani miize spocivat v obstarani si phishing kitu*’, anebo itok®i za pomoci trojského kong, ktery

nese keylogger.*8

Praveé s touto agendou souvisi 1 dal§i malware a tim je spyware (Spehovaci software). Zejména
pii pouzivani keyloggert dochazi ke Spehovani Cinnosti uzivatele. Ten ¢asto ani nevi, ze ho nékdo
sleduje a dozvi se o spyware az pozd¢, kdyz navstivi napiiklad internetové bankovnictvi. Podstatou

spyware je tedy jejich obtiZzné detekovani. Jednim z projevli napadeni pocitate ¢i mobilniho

43 Payload. Searchsecurity.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://searchsecurity.techtarget.com/definition/payload

4 Crimeware. Searchsecurity.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://searchsecurity.techtarget.com/definition/crimeware

4 Vedle keyloggerti je moznost uZiti i tzv. prolamovacii hesel, které jsou zaloZené na automatizovaném generatoru
kombinaci znakt, srov. téz GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4.,
aktualiz. vyd. Praha: Wolters Kluwer, 2014. ISBN 978-80-7478-614-3, s. 340

46 Nejde o pieklep, slovo rhybateni vychézi z anglického slova fishing (rybafit) a jeho ,,pfesmycky* phishing
(thybafit); k tomu téz: KRUPICKA, Jiti. Trestnépravni a kriminologické aspekty internetové kriminality. Praha,
2012. Disertacni prace. Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jifi Jelinek, CSc., s. 93
47 Jedna se o nastroj urdeny k loveni identifika¢nich a jinych citlivych udaji. Obsahuje napt. nastroje na vytvofeni
faleSné webové adresy, nebo podvodny mail vyzivajici k obnoveni hesla na konkrétni strance, kde jsem registrovan
v doméni, ze jde o pravou stranku, napf. internetové bankovnictvi.

48 Crimeware. Searchsecurity.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://searchsecurity.techtarget.com/definition/crimeware
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zatizeni je snizeni rychlosti procesoru, snizeni rychlosti internetového piipojeni, rychlejsi ubytek

mobilnich dat a rychlejsi pokles baterie.*

Nékdy se za spyware oznacuje i1 adwere (jedna se o zkratku z anglického Advertising-
Supported Software), ktery je nékdy oznacovan jako reklamni software. Adwere vSak na rozdil od
spyware muze mit dvé formy, a to klasického software a malware. Jelikoz jsou adwere nejcastéji
soucasti freeware’, zobrazuji se spolu se spusténym programem reklamy, a to bud’ jako bannery
nebo pop-up okna, pficemz tyto reklamy mohou byt rizné intenzity rozsiteni. Pokud vsak byl
nainstalovan freeware s adware bez védomi uzivatele, jedna se o malware, ktery mize byt ve forme
spyware.’! Obecné tedy miize spyware slouzit k ziskani informaci o uZivateli k tomu, aby adware
fungoval 1épe a zobrazoval obéti pouze ty reklamy na produkty, o které se zajima, avSak rozdil

mezi témito software spociva v informovanosti obéti o vyskytu tohoto malware v jeho pocitaci.

3. Ostatni malware

Vedle vyse zminénych forem malware existuje i celd fada jinych malware, které jsou Casto
ty puavodné zamyslené. Cilem této podkapitoly je doplnit jest¢ nékolik dalSich patrné

nejrozsifenéjSich malware, se kterymi se v soucasné dob¢ miizeme setkat.

Nejvyznamné;jsi je z téchto malware trojsky kin, ktery sebou nese naklad v nékolika formach.
Jednou z takovych forem jsou tzv. zadni vratka (neboli Back Door). Tato zadni vratka umoznuji
bezproblémovy vzdaleny piistup do napadeného systému a vytvareji tak z daného zafizeni
jednoduchy cil pro dalsi utoky. Jednou z nejagresivnéjSich forem ttoki za pomoci trojského koné
jsou utoky pomoci zombie pocitace (téz oznacovany jako Bot), ktery pfedstavuje zcela ovladnuty
pocita¢ napadeny trojskym koném. Pokud je takovychto pocitacii vice, tvoii sit’ zombie pocitact
(oznacovanych téz jako Botnet), které jsou plné automatizované a funguji autonomné. Takovato
sit’ je skvélym nastrojem pro DDoS utoky (z anglického Denial Distributed of Service’?), které

jsou casto pachany organizovanymi skupinami utoc¢nikii a mohou zpiisobit selhdni systému pro

49 Spyware. Searchsecurity.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://searchsecurity.techtarget.com/definition/spyware

50 Freeware predstavuji bezplatny nebo za symbolickou ¢astku poskytnuty software, ktery ¢asto obsahuje reklamu,
nebo vybizi k zakoupeni plné verze.

5l Adware. Searchsecurity.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://searchsecurity.techtarget.com/definition/adware

52 Cesky , distribuované odmitnuti sluzby*
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pretizeni kvili vysokému poctu Utokll zejména spamware.’® Takové Utoky, které jsou &asto
namifené i proti vefejnym institucim jako jsou nemocnice, skoly, vladni instituce, slozky dopravni

infrastruktury a dal$i, mohou mit velmi vazné dasledky pro jejich fungovani.

Zvlastnim typem skodlivych programi mohou byt tzv. rootkity. Podstata téchto malware
spociva v zakryvani sebe sama a jinych malware.>* Rootkity jsou ¢asto navdzané na viry nebo
trojské kong, které slouzi jako prenasece Skodlivého software do pfislusného zafizeni. S tim
souvisi fakt, Ze rootkit se nemize sam §ifit.> Je tedy vyzadovana soucinnost uZivatele zafizeni.
Utocénik se obyéejné snazi za pomoci rootkitu ziskat piistup administratora do poéitacového
syst¢tmu a ktomu vyuZivad nizSich vrstev operacniho systému a snizuje tak moZnost k
jeho detekovani anti-malwarovym sofwarem. NiZ§i vrstvy opera¢niho systému poskytuji tém
vy$§im zakladni sluzby.>® Zjednodusené feceno se jedna o oblast operaéniho systému, kterd je pro

béZného uzivatele skrytd, a tim se stava rootkit vyznamnou bezpecnostni hrozbou.

Dal$im malware, o kterém bych se rad zminil, je scareware®’. Nékdy se pro tento malware
uziva oznadeni deception software®®, rouge scanner software®® nebo fraudware®®. Taktéz ho lze
oznadit za fale$ny antivir®!. Scareware je druh skodlivého kdodu, ktery se obéti dostane do zafizeni
nejCastéji pii navstéveé webovych stranek, a to presmérovanim formou pop-up oken. Obéti se tak
zobrazi, ze jeho zatizeni bylo infikovano malware a Ze jako feSeni se nabizi stazeni a instalace
piiloZzeného antivirového softwaru. Tento software vSak rozhodné neni antivirovym programem.
Utelem scareware je vylakat z obdti uréitou sumu penéz, kterou falesny antivir vyzaduje pro
odstranéni domnélého problému, a to v urcitém casovém rozpéti. Cilem je vSak ziskat citlivé
informace o obéti a o to se postara malware, ktery je soucasti Skodlivého softwaru. Nékdy se
scareware povazuje za zvlastni druh jiného malware, a tim je ransomware. Problematice scareware

jako druhu ransomware se vSak vénuji v kapitole nasledujici.

53 KRUPICKA, Jifi. Trestn&pravni a kriminologické aspekty internetové kriminality. Praha, 2012. Disertaéni prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jiti Jelinek, CSc., s. 77

34 Rootkits, Part 1 of 3: The Growing Threat. Mcafee.com [online]. 2006 [cit. 2019-02-26]. Dostupné z:
http://web.archive.org/web/20060823090948/http://www.mcafee.com/us/local content/white papers/threat center/
wp akapoor rootkitsl en.pdf, s. 3

35 Rootkit. Avast.com [online]. [cit. 2019-02-26]. Dostupné z: https://www.avast.com/cs-cz/c-rootkit

56 KLIMES, Cyril. Architektura operaénich systémi [online]. 2018. Brno: Mendelova univerzita v Brng. ISBN 978-
80-7509-635-7.

57 7 anglického to scare = vyd&sit a software.

38 Deception lze prelozit jako podvod, ¢i klam.

59 Anglické slovo Rouge lze pielozit jako darebak (vyznamové jde spise o lupice — Easto uzivano v MMORPG hréch).
60 Vychazi ze slozeniny anglickych slov Fraud = podvod a Sofiware.

61 SULC, Vladimir. Kybernetick4 bezpeénost. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-
7380-737-5, s. 42
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Nakonec bych pro tplnost zminil i malware, ktery je meritem celé prace, a tim je
ransomware. Jedna se o vydéracsky Skodlivy software, ktery vSak miize mit vice podob a nemusi
vzdy naplnit pouze skutkovou podstatu trestného ¢inu vydirdni. Problematiku ransomware vSak

rozebiram podrobné v kapitolach nasledujicich, a proto se tu o ni dale nebudu rozepisovat.

II1. Pojem ransomware

Ransomware je typem Skodlivého softwaru, ktery nazyvame téz pojmem malware. Pojem
ransomware je sloZzeninou dvou anglickych slov, a to ransom ¢ili vykupné a software. N&kdy je
oznacovan jako rogueware (z ang. rogue tedy darebdk, ni¢ema) nebo scareware (z ang. scare tedy
désit)®?. Smysl ransomware tkvi v podminéném piistupu k zatizeni, nebo soubortim zaplacenim
vykupného. S tim souvisi i1 skutenost, ze ransomware je n¢kdy nazyvan 1 vyderacskym
softwarem®. Do poé&itade ¢&i jiného zafizeni se nejcast&ji dostava jako ,naklad“ (Payload)
trojského koné, ktery je umistén na webovych strankach nebo jako ptiloha mailu.% Nékdy miize
existovat spolehlivd webova stranka, jejiz soucasti mize byt reklamni banner, ktery jiz v sobé

ponese skodlivy kod® (malvertising).®®

1. Typy ransomware

Urcita teorii vytvofena typologie ransomware je vyznamna nejenom z hlediska spravné
trestnépravni kvalifikace, ale 1 z jinych hledisek. Obycejné se rozliSuji dva zékladni typy
ransomware, a to zamykaci (z angl. locker ransomware), nékdy oznaCovany jako neSifrovaci a

kryptovirdlni, n€kdy téZ oznaCovany jako Sifrovaci (z angl. crypto ransomware). Vedle toho se

62 Ransomware. Avast [online]. [cit. 2019-02-08]. Dostupné z: https:/www.avast.com/cs-cz/c-ransomware

63 SULC, Vladimir. Kyberneticka bezpe¢nost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2018. ISBN 978-
80-7380-737-5, s. 42

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-7., s. 221

%5 Slozenina ang. slov malware (3kodlivy software) a advertisement (reklama).

66 SULC, Vladimir. Kyberneticka bezpecnost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2018. ISBN 978-
80-7380-737-5, s. 49
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uvadi i tfeti specificky typ ransomware oznacovany jako doxware®’, extortionware®® ptipadné

policejni ransomware®. Johanovsky’® uvadi i étvrty druh ransomware a to scareware’'.

Zamykaci ransomware se projevuje tim, Ze plochu na softwarovém rozhrani nahradi vyzva
k uhrad¢ vykupného a pouceni o nasledném odblokovani pocitace. Obvykle tak znemozni uzivateli
jakoukoliv ¢innost na jeho zafizeni. Odblokovani byvalo v minulosti pomérné jednoduché, avsak
v dnesni dobé je kviili i¢inngj8im verzim odstranéni zdvadného stavu zna¢né komplikované.”?
Zamykaci ransomware tedy na rozdil od kryptoviralniho neSifruje soubory, ale pouze napada
operacni systém a znemoznuje pristup do pocitacového systému, tedy soubory zlstavaji
zachovany. Pokud bychom rozpoznali druh ransomware, mohlo by to zasadnim zptisobem ovlivnit

uspesnost boje proti tomuto malware.

Kryptoviralni ransomware je typicky tim, Ze naopak Sifruje soubory, a to zejména ty, které
jsou pro uzivatele nejcennéj$i, aby ho uto¢nik donutil zaplatit vykupné. Typicky se jedna o rodinné
fotografie nebo dilezité pracovni dokumenty. Nékteré Sifrovaci ransomware jsou jednodussi na
detekovani, nebot’ pfejmenovavaji soubory, zejména jim piidéluji rizné ptipony, jiné Sifrovaci
ransomware naopak soubory nepiejmenovavaji a jejich detekovani se stava obtizn¢jSim, avSak
hlavicka téchto souborti neodpovida formatu a vytvateji typické fetézce.”” Casto se jako jedno
z prevencnich opatieni doporucuje zdlohovat dilezitd data. Bohuzel nékteré kryptovirdlni
ransomware se dovedou dostat az k dokumentiim na ptipojeném sitovém disku, coZ je prave misto,
které uZzivatelé zpravidla pouZivaji k zalohovani.”* Kryptoviralni ransomware se vyznacuje taktéz
tim, Ze ma na obét plsobit Sokoveé. Tento typ ransomware ma byt propracovan tak, ze pii jeho
zobrazeni se ¢lovék vyleka a v daném mentalnim rozpoloZeni zaplati co nejdiive. Utoénici totiz

pouzivaji ¢asovych podminek’>. MiZe se tak stét, Ze se bude jednat pouze o domné&ly kryptoviralni

67 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzeti: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 214

% Doxware (extortionware). Whatis.techtarget.com [online]. [cit. 2019-02-25]. Dostupné z:
https://whatis.techtarget.com/definition/doxware-extortionware

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 221-222

70 JOHANOVSKY, Tomas. Kriminologické a trestnépravni aspekty fenoménu ransomware, 2018. Diplomova prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Bc. Tomas GRIVNA, Ph.D., s. 21

1 P¥ipoustim, Ze jisté rysy ransomware jsou zde patrné (jak uvadim dale), avSak ja se piiklonil k fazeni scareware
mezi dalsi specifické malware (viz vyse).

72 SULC, Vladimir. Kyberneticka bezpe¢nost. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-
80-7380-737-5, s. 51-52

3 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzet: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 216-217

7 SULC, Vladimir. Kyberneticka bezpe¢nost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-
80-7380-737-5, tamtéz

5 Obvykle stanovi, Ze v piipadé véasného nezaplaceni budou dokumenty smazany, nebo bude odstranén desifrovaci
kli¢. K tomu napt. SULC, Vladimir. Kyberneticka bezpeénost. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék,
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ransomware, nebot’ Uto¢nik presvédci obét o moznosti zaSifrovani v piipad¢ nezaplaceni ve

stanovené dobé.”®

Dalsim typem ransomware je doxware. Jedna se o exploit’’, ktery je zndm zejména ve dvou
zakladnich formach. Jedna z forem ptedstavuje situaci, kdy Gto¢nik pozaduje po obéti zaplaceni
urcité ¢astky pod pohriizkou zvetejnéni urcitych citlivych udaja, které se mu o obéti podatilo
ukofistit. Druha forma, ktera je Castéji oznacovana za policejni ransomware piedstavuje situaci,
kdy se pachateli podatilo ziskat portrétni fotografii skrze nabouranou webkameru a tu pak zanesl
do vyzvy k uhrazeni pokuty za nelegalni ¢innost. Utoénik se v tomto piipadé snaZi v obéti vyvolat
dojem, Ze ji kontaktoval orgén vefejné moci (resp. organ Cinny v trestnim fizeni) a ze spachala
né¢jaky trestny ¢in, ovSem dava ji moZnost vyvazat se z trestniho stihdni zaplacenim jakési
smys$lené pokuty.”® Ransomware je tak i schopen stdhnout urity inkriminovany material”®
(typicky détskad pornografie, nebo nelegdlné stazeny software) a vydavat jej za kriminalistickou

evidenci dakaza.

N¢ékdy lze mezi ransomware fadit i scareware (viz vyse). Problém s tim, zda je vhodné fadit
scareware mezi ransomware, spo¢iva v principu jeho fungovéani. Na rozdil od vySe zminénych
ransomware se li§i zpisobem, jakym se snazi obét’ infikovat. Zpravidla se s nim ¢lovek setka pii
navstéveé urCitych webovych stranek s kompromitovanym materialem (napi. pornografické
stranky). Obycejné formou pop up windows (vyskakovacich oken) jste pfesmérovani na jiné
stranky, které nesou malware. Obéti se zobrazi okno s upozornénim na napadeni zatizeni virem.
Zpravidla to nemusi byt pravda, a jde pouze o to, aby se obét’ vylekala. Pro pachatele je tudiz
dalezité, aby sdéleni bylo, pokud mozno, co nejvice uvétitelné a Sokujici. Vedle informace o
infikaci obsahuje sdéleni, Ze je mozné tento problém vyfteSit. Nejcastéjsi je pravé nabidka
Lantivirového programu®, ktery problém odstrani. Takovy program mize byt placeny, nebo
naopak mize byt zdarma, aby naldkal obét svou vyhodnosti. Po stdhnuti a instalaci se do

pocitacového systému dostane skodlivy software.

Castéd je kombinace scareware s adware a spyware. V tento moment nové nainstalovany

program obé&ti oznadmi, Ze pro odstranéni konkrétniho problému je nutné si takovou sluzbu zaplatit.

2018. ISBN 978-80-7380-737-5, s. 50

76 Crypto-ransomware. F-secure.com [online]. [cit. 2019-03-04]. Dostupné z:
https://www.f-secure.com/en/web/labs global/crypto-ransomware

7 Exploit je softwarovy nastroj k pachéani kybernetické kriminality. Vice k tomuto pojmu najdete v kapitole o
pachatelich ransomware.

8 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 214

7 SULC, Vladimir. Kyberneticka bezpe¢nost. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2018. ISBN 978-
80-7380-737-5, s. 51
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Osobné¢ mam tedy problém se zafazenim scareware mezi ransomware, nebot’ zde absentuje
vydéracské jednani. Obét’ se miize svobodné rozhodnout, zda si produkt zakoupi ¢i nikoliv.
Jednani definujici scareware je zalozené spiSe na podvodu, nebot’ pachatel pod faleSnou zpravou
prinuti obét’ stdhnout a nainstalovat Skodlivy software, a navic zada penize za odstranéni
neexistujictho problému. Nékdy se pro scareware pouziva ekvivalentni termin fraudware (z
anglického fraud tedy podvod a software), coz je taktéz jeden z argumentd, pro¢ je zatrazeni
scareware mezi ransomware komplikované. Podvod je vSak s novymi technologiemi, zejména
s Internetem, neodmysliteln¢ spjat, byt’ je lidstvu zndm uz od doby, kdy zac¢alo mluvit a vlastnit
majetek. K tomu se ostatné vyjadiuje napiiklad Button®. Z tohoto diivodu nelze scareware zcela

opomijet a zabyvam se jim i déle, byt v souvislosti s ransomware.

2. Cile a motivace pro Sifeni ransomware

Ransomware je primdrn¢ pouzivan pachatelem jako prostiedek k obohaceni. Cilem
ransomware je ve vétsSing pripadl pfimét obét’ zaplatit vykupné. Sekundarnim cilem miize byt obét’
postrasit nebo alespon potrapit. Jednotlivé sekundarni cile se 1i$i v zavislosti na konkrétnim druhu
ransomware. N¢kdy se vSak miize stat, Ze se primarni cil stane sekundarnim, a to v zavislosti na
umyslu pachatele. Naptiklad pachatel mtize chtit posSkozenému pouze udilet lekci a zajistit, ze se
o daném ransomware dozvi co nejvice lidi.®! DileZité je vSak poznamenat, Ze ransomware vzdy
doprovazi vydéracské jednani. Pachatel slibuje, ze odemkne urcitou slozku napi. s fotografiemi po
zaslani platby, nebo ze deSifruje pfistup do pocitacového systému, piipadné Ze se napadeny

uzivatel vykoupi ze svych fiktivnich prohfeski, a to za podminky, ze uhradi pozadované vykupné.

Ransomware je povazovan za jednu z kybernetickych hrozeb®2. Motivace k $ifeni takovéto
hrozby mtiZze byt riiznd a nelze ji vymezit zcela taxativné. Motivaci lze tak spatfovat napiiklad
v hrozbé za ucelem ziskani finanéniho prospéchu (coz je u ransomware prevazujici motiv),
piipadné jako dokazovani svych schopnosti, nebo v odplaté.®* Grabosky uvadi motivace pachateld,

bez ohledu na typ kyberzlo¢inu (zahrnuje tedy i ransomware), jako je chamtivost, chti¢, sila,

80 BUTTON, Mark a Cassandra CROSS. Cyber frauds, scams and their victims. Abingdon: Routledge, Taylor &
Francis Group, 2017. ISBN 978-1-138-93120-6.

81 SRUBAR, Michal. Analyza sitové komunikace Ransomware. Brno, 2017. Diplomova prace. Vysoké ugeni
technické v Brné, Fakulta informacnich technologii. Vedouci prace RySavy Ondfej, s. 5

82 KOLOUCH, Jan, Pavel BASTA, Andrea KROPACOVA a Martin KUNC. CyberSecurity. Praha: CZ.NIC, 2019.
CZ.NIC. ISBN 978-80-88168-31-7. Dostupné také z: https://knihy.nic.cz/files/edice/cybersecurity.pdf, s. 79

8 Tamtéz, s. 78
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pomsta, dobrodruzstvi a touhu dosihnout ,zakdzaného ovoce®.®* Taktéz spatfuje novost této

motivace v bezprecedentnosti kapacity tachnologii, které usnadtiuji pisobeni na tyto motivace.

Cil, ke kterému uto¢nik sméfuje, je siln¢ ovlivnén pravé onou pohnutkou, ktera v ném
vzbudi rozhodnuti k $ifeni ransomware. Nelze ani s jistotou urcit, zda je motivem pouze jedna
skuteénost, nebo jich je vice. Casto se pachatelé kyberzlo¢inu mohou svym ¢inem utvrdit o vice
skute¢nostech. Utoénik se napiiklad mize utvrdit v tom, Ze dokaze proniknout do ciziho systému,
7e dokéaZe zpisobit Skodu, a navic dokaze z obéti ziskat finan¢ni obohaceni. Nelze ani vyloucit
pohnutku majici své kotfeny v pouhé zvédavosti, €1 recesi. Takové pohnutky bychom patrné
(vzhledem k pfipadné absenci dostatecné rozumové a mravni vyspélosti) hledali spiSe u
mladistvych uto¢nikii. Vedle vyse zminénych motivil 1ze tak jmenovat i touhu piekonat subjektivni
pocit nedocenéni, nebo motiv zaleZejici v kryti jiné trestné Cinnosti, piipadné politicky ¢i
ideologicky motiv.%¢

Taktéz nelze opomenout motiv pramenici z vysoké latence kyberkriminality dosahujici az

95 procent®’

. Ta plyne zejména z pocitu bezttrestnosti, neodhalitelnosti, ¢i nepolapitelnosti, ale
taktéz domnénky, Ze malé ztraty nikomu neublizi.®® Je rovnéz potieba poznamenat, e takovéto
motivy jsou uvedeny pouze jako typické pohnutky ve vztahu k obecné kyberkriminalité. Uvadim
vSak takové, které jsou aplikovatelné pravé i na ransomware. Nelze taktéz zapomenout, Ze
ransomware ma vice podob a jednotlivé motivy se tak mohou li§it. Ransomware ma vSak urcitou
zvlastnost, kterd prameni z jeho charakteru a tim je témef vylucna kombinace dvou motivi,
respektive cilli. Témito motivy jsou ziStny motiv a motiv zastraseni. Z jiného pohledu se jedna o
zameér (cil) spocivajici v zplisobeni Skody (zaSifrovani dat), v obohaceni (ziskani penéz od obéti)
nebo v zastraseni. Obét’ ransomware ma, snad az na urcité vyjimky, vzdy strach o to, Ze ptijde o

své dokumenty uloZené v zatizeni, ptipadné, Ze proti ni bude zahdjeno trestni stihdni, a zaroveinl

utocnik obét’ Zada o penize, coz obét pocituje jako Skodu.

8 GRABOSKY, Peter N. Virtual Criminality: Old Wine in New Bottles? Social & Legal Studies. Vol 10(2). ISSN
09646639, 243-249

8 Tamtéz

8 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsifené vydani.
Plzen: Ales Cenék, 2019. ISBN 978-80-7380-741-2, s. 965

7 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani. V
Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3, s. 530

88 Tamtéz.
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3. Historie ransomware

Dulezitym okamzikem pro Sifeni malware byl vznik Internetu. Za jeho podobou, jak ji
znadme dnes, stoji rozvoj pocitacovych siti. Vyznamna vsak byla az 60. 1éta 20. stoleti, nebot” to
vznikla prvni experimentdlni poc¢itatova sit’ oznacovana jako ptedchiidce dnesniho Internetu a to
ARPANET®. Tato sit' v§ak méla slouzit spie pro resort ministerstva obrany USA neZ pro
vefejnost, coz se zaCalo ménit se zkoumanim této sit¢ a s vyvojem TCP/IP protokoli. Na
ARPANET, ktery rozhodné nebyl jedinou siti v USA, ale 1 ve svéte, se tak v 80. letech 20. stoleti

zacaly nabalovat 1 jiné sité, a to vCetné téch lokalnich, ¢imz vznikl jeden konglomerat vzajemné

propojenych sitich oznacovanych za Internet.”

Prvnim zndmym malware, ktery se objevil jiz na ARPANETU, byl vir Creeper (ptekl.
popinava rostlina). Ten v roce 1971 napsal Bob Thomas z BBN (Bolt, Beranek and Newman Inc.).

Obétem se na pocitaci zobrazil text: ,,I'm the Creeper: Catch me if you can‘®’ (viz Obr. ¢&. 1).

Reakci na tento vir byl prvni antivirovy program, ktery nesl oznaceni Reaper (piekl. sekacka).”?

BEN-TENEX 1.25, BBN EXEC 1.38@
BFULL

BLOGIN RT

JOB 3 ON TTY12 @8-APR-72

YOU HAVE A MESSAGE

BSYSTAT

UP 85133119 3 JOBS

LOAD AV 387 295 214

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC

@

I1'M THE CREEPER ¢ CATCH ME IF YOU CAN

Obr. 1: Creeper. Zdroj: Creeper and Reaper. Core War [online]. [cit. 2019-06-09]. Dostupné z:
https://corewar.co.uk/creeper.htm

Historie ransomware je vSak vyznamna az od roku 1989, kdy vyzkumny pracovnik Joseph
Popp rozeslal medicinskym institucim zabyvajicich se vyzkumem AIDS na bootovacim floppy

disku prvni zndmy ransomware. Jednalo se o 20 000 diskl, které mély nést vedle ransomware

8 ARPANET je zkratkou pro Advanced Research Projects Agency Network (ARPA = grantova agentura ministerstva
obrany USA, pozdé¢ji prejmenovana na DARPA (D = Defense)

% PETERKA, Jiii. Na po¢atku byl ARPANET... Earchiv.cz [online]. [cit. 2019-03-07]. Dostupné z:
http://www.earchiv.cz/a95/a504¢502.php3

°1 Prelozeno jako: ,,Ja jsem Creeper: Chyt’ mé, kdyz to dokazes*.

92 K tomu Creeper. Corewar.co.uk [online]. [cit. 2019-03-07]. Dostupné z: http://corewar.co.uk/creeper.htm
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dotaznik k AIDS analyze rizikovych osob. Po devadesatém spusténi softwaru se ransomware
aktivoval a zobrazila se zprava o tom, zZe vyprSela softwarova licence a je potieba zaplatit ¢astku
ve vysi 189 dolart, a to na ucet spole¢nosti PC Cyborg Corporation. Jednalo se nicméné o Sifrovaci
ransomware, a proto bylo potieba si pro zachdvani dat ptiplatit jesté 378 dolart (viz obrazek ¢. 2).
Tento ransomware tak vstoupil ve zndmost jako AIDS Trojan (pro jeho formu Sifeni), anebo PC

Cyborg.”?

Dear Customer:

It iz time to pay for your software leaze from PC Cyborg Corporation.
Complete the INVDICE and attach payment for the lease option of your choice.
If you don’t use the printed INVOICE. then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- & renewal software package with easy-to-follow, complete instructions:
- an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: AS599796-2695577-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or intermational money order payable to PC CYBORG CORPORATION
for the full amount of 5189 or %378 with your order. Include your mame,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Fress ENTER to continue

Obr. 2: Trojan AIDS. Zdroj: The Computer Virus That Haunted Early AIDS Researchers. The Atlantic
[online]. [cit. 2019-06-09]. Dostupné z: https.//www.theatlantic.com/technology/archive/2016/05/the-
computer-virus-that-haunted-early-aids-researchers/481965/

V roce 2006 evidovala antivirova spole¢nost Kaspersky Lab zvySenou snahu tvirct
ransomware o desifrovani.”* Hackefi totiz zacali vyuzivat RSA®® asymetrické §ifrovani s vefejnym
klicem. Symetrické Sifry maji pouze jeden kli¢ pro zaSifrovani 1 odSifrovani, zatimco asymetrické
Sifrovani ma kli¢ vefejny a soukromy. To piedstavuje pro utoc¢nika urcitou jistotu, Ze bez

privatniho kli¢e nemutze dojit k deSifrovani a ransomware tak bude uspesny.

Ransomware ttokd viak probghlo v nékolika verzich cela fada®® a nelze se v této kapitole
zaobirat vSemi. Z tohoto dfivodu jsem si vybral pouze dva, nejen z vyvojového hlediska

vyznamné. Jedna se o CryptoLocker a WannaCry.

%3 Srov. The Computer Virus that Haunted Early Aids Researchers. Theatlantic.com [online]. [cit. 2019-03-07].
Dostupné z: https://www.theatlantic.com/technology/archive/2016/05/the-computer-virus-that-haunted-early-aids-
researchers/481965/ a History Ransomware Attacks: Biggest and Worst Ransomware Attacks of All Time.
Digitalguardian.com [online]. [cit. 2019-03-07]. Dostupné z: https://digitalguardian.com/blog/history-ransomware-
attacks-biggest-and-worst-ransomware-attacks-all-time

4 Malware evolution: April-June 2006 [online]. [cit. 2019-03-11].

Dostupné z: https://securelist.com/malware-evolution-april-june-2006/36094/, k tomu téz SMEJKAL, Vladimir.
Kybernetické kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cengk,
2018. Pro praxi. ISBN 978-80-7380-720-7, s. 214

95 RSA je zkratkou vychazejici s prvnich pismem autorii této metody Sifrovani (tj. Rivest, Shamir, Adleman).

%6 Napt. Trojan.Win32.Krotten, Gpcode, Daideneg, Schoolboys, Cryzip, MayArchive, CryptoLocker, WannaCry,
Petya, Locky, Cryptowall, TorrentLocker, Fury, Aura, Shade, Teslacrypt.
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Pravdépodobné jeden znejznaméjsich ransomware byl Cryptolocker””. Svilj nejvétsi
rozmach zaznamenal v roce 2013 a stal se jednim z nejvydelecnéjsich ransomware své doby. S tim
souvisi 1 skute¢nost, ze od zafi do prosince 2013 stac¢il napadnout 250 000 systému a ziskat kolem
3 milionti dolarti.”® Svou ¢innost v8ak ukon¢il 2. ¢ervna 2014 v souvislosti s vypnutim Gameover
Zeus Botnet, coz byla sit’ infikovanych po¢itact, které predstavovaly mimo jiné i pienasece ttokt
CryptoLockerem. Za timto ukonCenim stdla mezinarodni spoluprace vladnich i soukromych

instituci a spole¢nosti s oznacenim operace Tovar.”

Utok Cryptolockerem probihal tak, Ze po infikaci poitate (nejéastéji jako $kodlivé piiloha
mailu nesouci Payload ve formé ransomware) a zakodovani soubort vyskocilo okno s pokyny
uto¢nika. Ten informoval obét’ o zaSifrovanych dokumentech, véetné fotek, jinych pro uzivatele
dalezitych souborech a 0 moznosti desifrovani za pomoci jediného privatniho klice. V ptipadé¢, ze
nebude zaplaceno ve stanovené lhtité bude tento kli¢ zni¢en a bude navzdy zamezeno deSifrovani
postizenych soubord (Obr. ¢ 3). Utoénici po zasifrovani inkriminovanych slozek pozadovali

k zaplaceni ¢astku ve vysi 100 az 300 dolari za vyuziti kryptomén (nejéastéji Bitcoin).!%

Your personal files are encrypted!

Your important files sncryption produced o this computer. photos, videos,
documents. ¢4, Hare is 3 complete list of encrypted Fles, and you can personally
werify this.

Lacrypton was produced veng 3 unique publc key REA 2045 generated for th
comparter. To decrypt filesyou need to obtain the private key.

Tha single capy of the privalle ley, which will allow you o decrypt the Bles, located
0 & Ledret server oo (e baternst; the server will destrey the ey ates 2 tme
specfied in this window. Aler 1hat, nobedy and never will be able 1o restone files

To abiain th privaby kry for this computer wiech wil sutomatically decryot files
youu naad 1 pary 100 USD /100 EUR S similar aemount i aratiner cuprsady.

Click «Next> to select the method of payment and the currency

Ary STLHmEY 16 femove of dbmage this Lottware will lasd 1o the insmediste
destiuetion of the private key by the Lerer.

Obr. ¢. 3: Cryptolocker. Zdroj: CryptoLocker. How to remove? (Uninstall guide). 2SpyWare [online].
[cit. 2019-06-09]. Dostupné z: https://www.2-spyware.com/remove-cryptolocker.html#tref-1

7 History Ransomware Attacks: Biggest and Worst Ransomware Attacks of All Time. Digitalguardian.com
[online]. [cit. 2019-03-07]. Dostupné z: https://digitalguardian.com/blog/history-ransomware-attacks-biggest-and-
worst-ransomware-attacks-all-time

% Tamtéz

% CryptoLocker — an infamous ransomware virus that was stopped by the Operation Tovar [online]. [cit. 2019-03
11]. Dostupné z: https://www.2-spyware.com/remove-cryptolocker.html#ref-1

100 Tamtéz
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Patrné nejni¢ivéjsi a nejmasivnéjsi byl utok WannaCry zrodiny WannaCryptor
ransomware. Vecer 12. kvétna 2017 tento ransomware stacil infikovat tisice pocitaci z celého
svéta a béhem 24 hodin &inilo ¢&islo infikovanych zafizeni 185 000 ve vice nez 100 statech.!”!
WannaCry vyuziva zejména Eternal Blue exploit, ktery byl ukraden organizovanou
kyberzloc¢ineckou skupinou s nazvem Shadow Brokers od americké NSA (National Security
Agency) a umoznil jim jednoduchy ptistup prakticky do jakéhokoliv zatizeni uzivajici Windows

software.!'?

Samotny WannaCry je v dusledku stejny jako kterykoliv jiny ransomware tohoto typu,
avSak vektor utoku je zcela vyjimecny. WannaCry totiZ vyuziva chyby v zabezpefovacim systému
Windows. Ten totiz nespravné implementoval SMB (Server Messege Block) protocol, ktery
zajiSt'uje snadnéjSi komunikaci mezi riiznymi uzly v siti, ¢ehoZ si v§imla NSA a vyuzila tuto chybu
k vytvoteni Eternal Blue exploitu.'®® Specificky pro WannaCry je jev, ktery se nazyva ,.kill
switch““. WannaCry se totiz ithned po prvnim spusténi pokusi ziskat pfistup k neznamé dlouhé
URL!™, Pokud se to nepodafi, zapo¢ne se $ifrovanim, v opaéném piipadé se vypne. Nazory na
tento jev se lisi. Nékteii vyzkumnici se domnivaji, Ze jde o jisty uzavér pred utokem, ktery mize
byt odloZen. Marcus Hutchins, ktery objevil, ze se WannaCry snaZzi o ptistup k tomuto URL, vSak

tvrdi, Ze jde o jisty trik, jak ztizit zkoumani kodu.'%

Problém ransomware se vztahuje i na mobilni zafizeni. Spolecnost Eset v roce 2016
upozornovala na stoupajici tendenci poctu utokd ransomware na zafizeni uzivajici Android
software, a to obvykle ve formé policejniho ransomware.!% Pro ilustraci odkazuji na graf, ktery
Eset uvadi (Obr. €. 4). Lze konstatovat, Ze ransomware neni problém spjaty pouze s pocitaci. Jeho

vyvoj je dle mého ndzoru nejisty, a to vzhledem ke vzristajici tendenci neplatit vykupné. S tim

101 Wormable ransomware strain uses freshly leaked exploit to encrypt data. Businessinsights.bitdefender.com
[online]. [cit. 2019-03-11]. Dostupné z: https://businessinsights.bitdefender.com/wormable-ransomware-strain-uses-
freshly-leaked-exploit-to-encrypt-data

102 NHS cyber attack: Everything you need to know about 'biggest ransomware' offensive in history.
www.telegraph.co.uk [online]. [cit. 2019-03-11]. Dostupné z: https://www.telegraph.co.uk/news/2017/05/13/nhs-
cyber-attack-everything-need-know-biggest-ransomware-offensive/

103 What is Wannacry ransomware, how does it infect, and who was responsible?. Csoonline.com [online]. [cit. 2019-
03-11]. Dostupné z: https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-
and-who-was-responsible.html

104 URL = Uniform Resource Locator (tj. jednotna adresa zdroje)

105 What is Wannacry ransomware, how does it infect, and who was responsible?. Csoonline.com [online]. [cit. 2019-
03-11]. Dostupné z: https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-
and-who-was-responsible.html

106 The rise of Android ransomware. Welivesecurity.com [online]. [cit. 2019-03-11]. Dostupné z:
https://www.welivesecurity.com/2016/02/18/the-rise-of-android-ransomware/

21



https://businessinsights.bitdefender.com/wormable-ransomware-strain-uses-freshly-leaked-exploit-to-encrypt-data
https://businessinsights.bitdefender.com/wormable-ransomware-strain-uses-freshly-leaked-exploit-to-encrypt-data
https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-offensive/
https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-offensive/
https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-and-who-was-responsible.html
https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-and-who-was-responsible.html
https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-and-who-was-responsible.html
https://www.csoonline.com/article/3227906/what-is-wannacry-ransomware-how-does-it-infect-and-who-was-responsible.html
https://www.welivesecurity.com/2016/02/18/the-rise-of-android-ransomware/

totiz souvisi skuteCnost, ze tvlrci ransomware ziidka dostdvaji svym slovim a deSifruji po

zaplaceni vykupného.'?’
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Obr. ¢. 4, Pocet utokii ransomware. Zdroj: The rise of Android ransomware. Welivesecurity [online]. [cit.
2019-06-09]. Dostupné z: https.//www.welivesecurity.com/2016/02/18/the-rise-of-android-ransomware/

4. Kriminologické aspekty ransomware

4.1. Pachatelé ransomware

Pfedné¢ je potfeba poznamenat, Ze zplisoby pachani kyberzlocini jsou velice pestré, a tudiz
ani nelze vymezit typického pachatele kybernetické kriminality.!® Legalné vzato chapeme
pachatele trestného ¢inu jako toho, kdo svym jednanim naplnil skutkovou podstatu trestného ¢inu
(téZ jeho pokusu ¢&i pripravy, je-li trestna)!?’. Jak vyplyva z podstaty ransomware, tak pachatelé,
ktefi ke svému obohaceni vyuZzivaji ransomware, naplni svym jednéni alespon skutkovou podstatu
trestného ¢inu vydirdni podle § 175 TZ.Kriminologie vSak chape pachatele trestného c¢inu

podstatné odliSné, a to jako pfedmét (resp. osobu/subjekt) zkoumani. Pachatelem je tak z pohledu

197 History Ransomware Attacks: Biggest and Worst Ransomware Attacks of All Time. Digitalguardian.com [online].
[cit. 2019-03-07]. Dostupné z: https://digitalguardian.com/blog/history-ransomware-attacks-biggest-and-worst-
ransomware-attacks-all-time

108 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 338

109 K tomu srov. § 22 odst. 1 TZ.

22


https://www.welivesecurity.com/2016/02/18/the-rise-of-android-ransomware/
https://digitalguardian.com/blog/history-ransomware-attacks-biggest-and-worst-ransomware-attacks-all-time
https://digitalguardian.com/blog/history-ransomware-attacks-biggest-and-worst-ransomware-attacks-all-time

kriminologického i osoba, kterd jesté trestny ¢in nespachala a vi¢i niz doposud organy ¢inné

v trestnim fizeni nezah4jili trestni stihani.'!”

Za pachatele pocitacové kriminality se zpravidla povazovali muzi ve véku 17 az 30 let.!!!
Dnes jiz mizeme tento uzus opustit a tvrdit, ze nelze uréit typického pachatele pocitacové,
ptipadné kybernetické, kriminality na zakladé pohlavi a véku, nebot’ mame ptili§ mnoho dalsich
proménnych. Jednou z proménnych tak miize byt fada rtiznorodych kybernetickych trestnych ¢ind,
kterych se pachatel miize dopustit.!'”> Nelze vSak ani opomenout otdzku genderu.'!* Trestng
odpovédna miize byt vedle osoby fyzické 1 osoba pravnicka. Trestni odpovédnost pravnickych
osob za kybernetickou trestnou ¢innost je vSak vzhledem k principu pficitatelnosti specificka, a
tudiz se ji budu zabyvat pouze okrajové v zavéru této podkapitoly. Pokud jde o pravni kvalifikaci

ransomware, odkazuji timto na kapitoly nasledujici tykajici se této problematiky.

Obecné se z teoretického hlediska rozliSuji dva typy pachatelli pachajici trestnou ¢innost
v kyberprostoru, a to profesionalové a amatéii.!'* Typickymi profesionaly jsou tzv. hackefi''>.
Amatéry, ackoliv to nemusi byt pravidlem, jsou cracketi. Média ovSem cCasto tyto rozdilné pojmy
zaménuji a stalo se tak, Ze je Siroka vefejnost povazuje za totozné. Rozdily jsou vSak markantni,
zejména co do umyslu pachatele. Hacker ptredstavuje fyzickou osobu znalou IT technologii,
programovani a kladou se na né&j i vysoké etické naroky''®. Crackerem naopak miize byt ¢lovek,
ktery ma pouze povrchni znalosti programovani, &i zadné. Umyslem crackera je, jak napovida
anglicky ptivod tohoto slova'l’, projit skrz zabezpecovaci opatieni a Serpat z toho n&jaky uZitek.
Hacker je dost Casto prave ten, kdo vyviji urcity software a zkouma skuliny v systému, kterymi by

se mohl do tohoto systému probourat.

10K tomu GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha:
Wolters Kluwer, 2014. ISBN 978-80-7478-614-3, s. 87

11K tomu HOLCR, Kvétoh a Jaroslav FENYK. Kriminoldgia. Bratislava: Iura Edition, 2008. ISBN 978-80-8078-
206-1, s. 361 a KLIMEK, Libor, Jozef ZAHORA a Kvé&toti HOLCR. Potitatova kriminalita: v europskych
suvislostiach. Bratislava: Wolters Kluwer, 2016. ISBN 978-80-8168-538-5, s. 53

112 K tomu zejména: ZAPLETAL, Josef. Aktualni problémy kriminologie: (pro posluchade magisterského studijniho
programu). Praha: Policejni akademie Ceské republiky v Praze, 2009. ISBN 978-80-7251-316-1, s. 143-144

113 Gender je v této souvislosti potieba vnimat jako historickou a kulturni odli$nost mezi muzem a Zenou. Napiiklad
zeny se historicky vzato mén¢€ angazovaly v technickych oborech, coz mtize byt jeden z aspektt, pro€ jsou povazovani
za Cast¢j$i pachatele kybernetické kriminality muzi.

114 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 339 a téZ MADLIAK, Jozef, Jan MIHALOV, Viktor PORADA a Simona
STEFANKOVA. Pogitatova kriminalita. Karlovarska pravni revue. 2008, 4(1), 45-63. ISSN 1801-2191, s. 54

115 Doslovny preklad anglického slova hack neni pro nami chtény vyznam piilis Sikovny, nebot’ fo hack znamena
projizdét se na koni ¢i sekat, i kdyz vyznamt mtize byt vice, tak zadny nevyjadiuje podstatu pojmu hacker.

116 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 270 a n.

17 (crack = rozlousknout, prolomit)
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Dalo by se fict, ze prave hacker je zdrojem Skodlivého software, avSak hacker tak ¢ini spiSe
ze zvédavosti, nebo protoze se snazi rozvijet své dovednosti, zatimco crackerovi jde o prospéch.
V podstaté by se dalo tvrdit, Ze prave cracker je onen pravy pachatel, nebot’ hacker, ktery prolomi
zabezpecovaci opatieni, se stava crackerem bez ohledu na jeho umysly. Pravé Budapestska imluva
dava smluvnim strandm na vybér, zda budou kriminalizovat i samotny neopravnény piistup do
pocitacového systému, nebo zda budou trestat az samotnou Skodlivou ¢innost v téchto systémech
uskuteénénou''®. Ceské republika si zvolila variantu, ze bude kriminalizovat uz jen samotné
poruseni bezpe&nostnich opatteni za icelem piistupu k pocitatovému systému''®. Tim de facto
inkriminovala jednani hackerd, jejichz imysly ¢asto nesmétovaly ke spolecensky skodlivému
vysledku. Jaishankar!?® definuje hackera jako toho, kdo spachal jeden z 12 poéitatovych trestnych
¢ind ze tii oblasti, kterymi jsou softwarové piratstvi, hacking a phreaking!?'. TentyZ autor
rozdé€luje hackery na dobré a Spatné, pfiCemz vychdzi mimo jiné z jakési teorie konformity,
v ramci niz zalezi na tom, do které socidlni skupiny se urcity hacker fadi. Pokud se fadi do skupiny
hraci, pak jde o hackera dobrého, jestlize je vSak clenem hackerskych, nebo crackerskych skupin,

pak se jedna o hackera $patného.'??

Ransomware tedy zpravidla pachaji crackefi, nebot’ svym jednanim sméfuji k obohaceni
ve form¢ vykupného. Typicka ¢innost crackerii se vyznacuje prave i tim, ze si obstaravaji tzv.

123 "2 obycejné se mezi nimi rychle §ifi.!>* Nastroje v podobé exploit

Exploity, resp. exploit kity
kit pfindsi crackerim snadny zplsob, jak proniknout do ciziho zafizeni a nainstalovat zde
Skodlivy software. Exploit kit obyCejn¢ obsahuje payload, resp. naklad (viz vyse), ktery infikuje

N 4

obéti. Nejcast&jsim nakladem, ktery exploit kit obsahuje, je pravé ransomware.'?’

Pravnické osoby jsou zpravidla pro hackery, resp. Crackery, oblibenym ter¢em utoku,
avSak tim se zabyvam s dirazem na mal¢ a stfedni podnikatele v kapitole pojednavajici o obétech

ransomware. Pokud jde o pravnické osoby jako o pachatele kybernetické kriminality, pak jde o

118 Napf. ve formé poruseni bezpeénostnich opatieni za tidelem ziskani pogitatovych dat; k tomu srov. C1. 2
Budapest'ské umluvy.

9 K tomu srov. § 230 TZ.

120 JAISHANKAR, K. Cyber criminology: exploring Internet crimes and criminal behavior. Boca Raton, FL: CRC
Press, c2011. ISBN 978-1-4398-2949-3, s. 36-37

121 Phreaking piedstavuje cracking mobilnich zafizeni za i¢elem bezplatného tzivani mobilni sité

122 K tomu JAISHANKAR, K. Cyber criminology: exploring Internet crimes and criminal behavior. Boca Raton, FL:
CRC Press, c2011. ISBN 978-1-4398-2949-3, s. 40

123 Exploit kit predstavuje nastroje vyuzivajici programatorskou chybu nejéast&ji k infikaci malware.

124 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 341

125 What is an exploit kit. Paloaltonetworks.com [online]. [cit. 2019-03-04]. Dostupné z:
https://www.paloaltonetworks.com/cyberpedia/what-is-an-exploit-kit
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problematiku pomérné neprobadanou. Pravnické osoby jednaji, jak jsem jiz vySe naznacoval,
prostiednictvim svych zéstupct (fyzickych osob). V zavislosti na pravni formé pravnické osoby
rozliSujeme 1 statutarni organ, ktery zpravidla jedna ve vSech vécech. Pro trestni odpovédnost
pravnické osoby vsSak postaci, kdyz se jedna i o osobu, ktera nema napft. kapitdlovou vazbu na

pravnickou osobu, ale ktera jedna v jejim z4jmu a v rAmci jeji ¢innosti'?®

. Rozhodné¢ nelze vyloucit
trestni odpovédnost pravnickych osob pravé za kybernetické trestné Ciny, a to predevSim
s ohledem na zménu provedenou zdkonem €. 183/2016 Sb., ktery rozsifil moznost kriminalizace
pravnickych osob, nebot’ ty se nové mohou dopustit vSech trestnych ¢ini vymezenych v trestnim
zékoniku vyjmé téch taxativné¢ vymezenych v § 7 zdkona o trestni odpovédnosti pravnickych

osob'?’. Pravnické osoby jsou tedy mimo jiné odpovédné za spachani ryze pocitacovych trestnych

¢inii'?® a ostatnich trestnych ¢&indl, které se zpravidla aplikuji pti pachani trestné ¢innosti v
kyberprostoru'?®. Mnohé jsou dokonce pomérné Casté a dopoustéji se jich zejména byvali

zaméstnanci.'*® Ti viak Gasto bojuji proti korporaci a nesou trestni odpovédnost nezavisle na

trestni odpovédnosti pravnické osoby!?!.

Neékdy se taktéz uziva rozdéleji hackert, resp. crackerii na White Hats, Black Hats a Gray
Hats.!* White Hats by se z teoretického hlediska dali zafadit mezi hackery. SnaZi se priinikem
skrz zabezpecCovaci systém pocitace objevit systémové chyby, zjistit piiCiny slabin systému, tyto
priCiny odstranit a zajistit tak lepsi ochranu pied kybernetickymi ttoky. Black Hats naopak
predstavuji klasické crackery, kteti se snazi zplisobit uzivateli Skodu nebo jinou jmu, popiipadé
ziskat pro sob& nebo pro jiného n&jaky majetkovy prospéch.'** Do této skupiny lze fadit i pachatele
ransomware. Grey Hats jsou jakousi sbérnou skupinou osob, ktefi se primarné nesnazi pachat
kybernetickou trestnou Cinnost, ale zejména vefejné upozornovat na systémové chyby, z ¢ehoz

mohou profitovat pravé Black Hats.!** Miizeme vsak rozliSovat i daldi skupiny hackerti nebo

126 K tomu téz RONOVSKA, Barbora. Trestni odpovédnost pravnickych osob a kyberkriminalita. Trestni pravo:
odborny ¢asopis pro trestni pravo a obory souvisejici. 2018, 2018(4), s. 21-22

127 Novela zdkona o trestni odpovédnosti pravnickych osob. Pravniprostor.cz [online]. [cit. 2019-03-04]. Dostupné z:
https://www.pravniprostor.cz/clanky/trestni-pravo/novela-zakona-o-trestni-odpovednosti-pravnickych-osob, déle jen
»ZTOPO*

128 8§ 230 az 232 TZ; Giprava piijata v souvislosti s Budapest'skou imluvou; srov. kapitola o hmétnopravni kvalifikaci
129 Zejména trestné Ciny vydirani podle § 175 TZ, podvodu podle § 209 TZ, poruseni tajemstvi dopravovanych zprav
podle § 182 TZ a dalsi.

130 K tomu téz naptiklad: POLCAK, Radim a Toma§ GRIVNA. Kyberkriminalita a pravo. 1. vyd. Praha:
AUDITORIUM, 2008. 220 s. Auditorium. ISBN 978-80-903786-7-4, s. 36

131 Zasada nezavislé a soub&zné trestni odpovédnosti fyzickych a pravnickych osob

132 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. ISBN 978-80-7478-614-3, s. 339 nebo KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016.
CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 273

133 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, tamtéz

134 Grey Hat Hacker. Techopedia.com [online]. [cit. 2019-03-25]. Dostupné z:
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crackerti podle jejich motivace jako jsou Script Kiddies!*, ktefi jsou pfirovnavéani k Black Hats,
ale vyuzivaji pouze zapujenych Skodlivych programii, nebo Hactivists, coz jsou aktivisticti
hackefi, jez jsou motivovani k pachani kyberkriminality naptiklad politickou situaci v jejich staté
pusobeni. Déle lze jmenovat i statem sponzorované hackery, Spionazni hackery (Spy Hackers)

137

nebo kyber teroristy (Cyber Terrorists).!>® Pachatele internetové kriminality'®’ rozlisuje téZ Zeman

podle jejich motivu (pachaji jen pro zabavu, pro finan¢ni motiv, z emocionalnich divoda, pro

politické motivy, kviili sexualnim impulsiim nebo pro zavazné psychické onemocnéni).'®

4.2. Prevence

v

K nejdtlezitéjsim aspektim ochrany pied ransomware pati prevence, zejména situacni.
Vedle prevence, ktera je bezpochyby tou nejucinnéj$i ochranou pied ransomware mame
k dispozici 1 jiné ndstroje ochrany. Ty mohou byt bud’ soucasti prevence (napiiklad dostatecné
bezpecnosti opatfeni), nebo se realizuji teprve po uskutecnéném utoku k odstranéni zdvadného
stavu. Proto je taktéZ pocitaCova bezpecnost zalozena na tfech krocich, které vedle prevence
zahrnuji téZ detekci a napravu.'* Za timto Gcelem se snaZi zejména anitivirové spole¢nosti
poskytnout uzivatelim rtzné typy decryptor, které maji za ukol odSifrovat zaSifrované
soubory.'*? Zpiisoby, jakymi se lze proti utoku ransomware bréanit, jsou protkany internetem a

vvvvvvvvvv

prevence snazim zkompilovat nejacinéjsi postupy pro ochranu zatizeni pted titokem ransomware.

Europol'*! vyjmenovava jako nejzasadngjsi prevencni kroky pravidelné aktualizace

softwaru'¥?, pouzivani antivirového softwaru, vyhleddvani a stahovani softwaru pouze

https://www.techopedia.com/definition/15450/gray-hat-hacker

135 K tomu té2 WALL, David. Cybercrime: the transformation of crime in the information age. 2007. ISBN
9780745627359.

136 7 Types of Hacker Motivations. Securingtomorrow.mcafee.com [online]. [cit. 2019-03-25]. Dostupné z:
https://securingtomorrow.mcafee.com/consumer/family-safety/7-types-of-hacker-motivations/

137 Internetov4 trestnd &innost je sou¢asti kybernetické trestné ¢innosti, ¢asto v8ak dochazi k pouzivani pojmi
kyberkriminalita, internetova kriminalita a pocitatova kriminalita promiscue, coz nepovazuji za teoreticky pfesné
vymezeni, nebot’ pfinejmensim internetova kriminalita nezahrnuje i jiné pocitacova sité, nez je internet. Uzavieme
tedy, ze internetova kriminalita je trestnou ¢innosti pachanou za vyuziti komunikacni sité vzajemn¢ propojenych
pocitact vyuzivajicich TCP/IP protokol, tedy Internet.

138 ZEMAN, Daniel. Pogitatova a internetové a kriminalita [online]. 2011 [cit. 2019-03-25]. Dostupné z:
https://is.cuni.cz/webapps/zzp/detail/69852. Vedouci prace Tomas Gtivna, s. 13-15

139 ZAPLETAL, Josef. Aktualni problémy kriminologie: (pro poslucha¢e magisterského studijniho programu). Praha:
Policejni akademie Ceské republiky v Praze, 2009. ISBN 978-80-7251-316-1, s. 148

140 Naptiklad od spole¢nosti AVG: Bezplatné nastroje na desifrovani ransomwaru. Avg.com [online]. [cit. 2019-04-
01]. Dostupné z: https://www.avg.com/cs-cz/ransomware-decryption-tools

141 Cyber Intelligence Team. Ransomware: What You Need to Know: A Joint Report by Check Point and Europol
[online]. The Hague: Europol Public Information, 2016 [cit. 2019-04-01]. Dostupné z:
https://www.europol.europa.eu/publications-documents/ransomware-what-you-need-to-know

142 Zahrnuje nejen operaéni systém, ale naptiklad i webovy prohlized.
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z ovétenych webovych stranek a pravidelné zalohovani dat. Déle upozoriiuje i na jednani, kterych
by se mél uzivatel z diivodu predchazeni Gtokd ransomware vyvarovat. Tim jsou zejména tato
jednani: klikani na ptilohy, odkazy a bannery neznamého ptivodu; instalovani softwaru na sva
zatizeni od neznamého zdroje; divéra v ozndmeni o zastaralém softwaru a nutnosti jeho

aktualizace a instalace nebo spousténi neovétenych softwart.

Projekt Narodniho centra pro boj s informacni kriminalitou nizozemské policie,
Evropského centra pro boj proti kybernetické kriminalité pii evropské agentufe EUROPOL a
antivirové spolecnosti McAfee s ndzvem No more ransom uvadi na svych webovych strankach
dalsi dtlezitou prevenéni zalezitost a tou je, vedle vySe zminénych, povoleni funkce >zobrazit
piipony souborii<.'** B&hem ifrovani totiz dochazi ke zmé&ndm piipon a v piipadé jejich zobrazeni
lze efektivné piedejit Uplnému zaSifrovani odpojenim zatizeni od sit€. Narodni Ufad pro
kybernetickou a informaé¢ni bezpe¢nost (CR) doporuéuje taktéz neklikat na maily a jejich piilohy,
jejichz doruceni neoéekavam a zarovei nepovolovat makra, které jsou ¢astymi stitjci za infikaci. !4
Taktéz nelze opomenout 1 opravné balicky, které vydavaji tviirci operacniho systému k odstranéni

chyb (tzv. ,,zaplaty* neboli patche).

Nad ramec prevence jde pak doporucena ¢innost pro obéti itoku ransomware. Ta zahrnuje
zejména okamzité ohlageni Gtoku piislu§nému organu (napiiklad Policii CR) a kontaktovani
poskytovatele antivirového programu. Naopak nedoporucuje se platit vykupné, nebot’ neni jistota,

ze se poSkozenému data navrati.

4.3. Obét’ a viktimogenni faktory ransomware

Postaveni obéti v oblasti kybernetické kriminality ma sva specifika. Pfredné je nutné
poznamenat, Ze obéti miize byt vedle osoby fyzické 1 osoba pravnické a dokonce i stat. Dle povahy
ob¢ti se taktéz lisi pfistup pachateli, a i samotnd osoba pachatele. Nékdy je taktéz z pohledu
socialné-pozitivistického pachatel vniman jako obét’ svého prostredi, nebot’ miize pachat i z pouhé
zvédavosti.'*® Pro Gcely této podkapitoly viak budeme vnimat obét jako osobu, které byla

v dusledku kyberzlo¢inu na ni spachané omezena prava. Postaveni obéti se taktéZz lisi v souvislosti

143 Preventivni rady. Nomoreransom.org [online]. [cit. 2019-04-01]. Dostupné z:
https://www.nomoreransom.org/cs/prevention-advice.html ) )

144 Z&kladni kurz kybernetické bezpecnosti uréeny zaméstnanctim NUKIB, dokument &.j. 537/2019-NUKIB-E/210,
s. 42

145 POLCAK, Radim a Toma§ GRIVNA. Kyberkriminalita a pravo. 1. vyd. Praha: AUDITORIUM, 2008. 220 s.
Auditorium. ISBN 978-80-903786-7-4, s. 37
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s konkrétnim utokem v kyberprostoru. Jind specifika bude mit obét’ spammingu a jind obét’ DDoS

utoku, ptipadné trestnych ¢inti proti nenavisti spachanych pomoci internetu.

Obét utoku ransomware mizeme z pohledu umyslu pachatele rozliSit na ndhodnou a
zamyslenou.'*® Nahodné obéti tvoii zejména skupina fyzickych osob. Fyzicka osoba pak jako
uzivatel infikuje svoje zafizeni (napiiklad kliknutim na Skodlivou pfilohu mailu) a néasledné je
nucena pro obnoveni svych dat zaplatit vykupné. V tomto ptipadé se obét’ pouze ndhodou chytila
do pomysiné pachatelovy sité. Vykupné je v takovych piipadech nastaveno obvykle ve vysi 100
az 300 dolaru (viz vySe), ale mize se samoziejm¢ liSit v zavislosti na mistnich pomérech.

Napiiklad v Ceské republice se vykupné pohybuje nejéastéji v rozmezi 7 500 — 17 000 K¢&.'4

Pokud by vykupné bylo piili§ vysoké, pak by mohla chybét motivace'*®

obéti zaplatit. Pro ilustraci
spole¢nost KasperskylLab zaznamenala pokles uzivatelli, ktefi se setkali s ransomware v letech
2017-2018 témét o 30 % oproti obdobi 2016-2017.'* Piesto se vak toto &islo pohybuje kolem
dvou milionti uZivatelti, ktefi byli napadeni ransomware. Problémem vSak je, Ze jakékoliv
statistiky tykajici se utokd ransomware jsou znacné zkreslené. Evidence je totiz podminéna tim,

7e utok nékdo ohlasi.

Obecné je kyberkriminalita znama vysokou mirou latence, a tedy neochotou tento druh
trestné ¢innosti ohlasovat. To mize byt zpusobeno nékolika faktory. Jednak obét’ zpravidla tusi,
7e vypatrat pachatele mtize byt pro policii naro¢né a Ze mira napachané skody ma charakter spise
osobni povahy (naptiklad zaSifrovani Slozky s rodinnymi fotografiemi), a tudiz se tim policie

150

nebude pfilis zabyvat. Vyraznou nevoli ohlaSovat ttoky " ransomware mizeme spatfovat také u

pravnickych osob, které by mohly ohrozit svou dobrou povést.'>!

Lze tedy tvrdit, Ze dalsim faktorem, ktery ptispiva k vysoké latenci je i strach ze sekunddrni
viktimizace. Problém latence miiZze byt zalozen 1 na niz§i mife znalosti IT technologii nebo na

efektivni obrané. Obét’ napiiklad nemusi byt ochotna pfiznat, Ze k napadeni systému vyrazné

146 podobnym zptisobem déli obéti ransomware i Johanovsky. Viz JOHANOVSKY, Tomas. Kriminologické a
trestnépravni aspekty fenoménu ransomware, 2018. Diplomova prace. Univerzita Karlova, Pravnicka fakulta. Vedouci
prace Doc. JUDr. Be. Tomas GRIVNA, Ph.D., s. 30 an.

147 7akladni kurz kybernetické bezpetnosti uréeny zaméstnanciim NUKIB - dokument &.j. 537/2019-NUKIB-E/210,
s. 41

148 K motivaci platit vykupné té2Z JOHANOVSKY, Tomas. Kriminologické a trestnépravni aspekty fenoménu
ransomware, 2018. Diplomova prace. Univerzita Karlova, Pravnické fakulta. Vedouci prace Doc. JUDr. Bc. Tomas
GRIVNA, Ph.D,, s. 30

149 Ransomware and malicious crypto miners in 2016-2018. Securelist.com [online]. [cit. 2019-04-01]. Dostupné z:
https://securelist.com/ransomware-and-malicious-crypto-miners-in-2016-2018/86238/

130 K nevoli ohlasovat kybernetické trestny ¢iny téz: ZEMAN, Daniel. Pogitadova a internetova a kriminalita [online].
2011 [cit. 2019-03-25]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/69852. Vedouci prace Tomas Gfivna., s. 15
151 K tomu téz: POLCAK, Radim a Toma§ GRIVNA. Kyberkriminalita a pravo. 1. vyd. Praha: AUDITORIUM, 2008.
220 s. Auditorium. ISBN 978-80-903786-7-4, s. 36-37
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ptispéla. S tim souvisi pravé skutecnost, ze ransomware vyzaduje interakci obéti s pachatelem.

Vyjimkou neni ani skute¢nost, Ze ob&t nevi, Ze se stala obéti'*? (typicky u DDoS ttokil).

Ransomware vyzaduje od obéti jistou soucinnost. Takova soucinnost ma zpravidla dva
projevy. Jednak se soucinnost projevuje ve fazi infikace a nasledné ve fazi vydéracské. V prvni
fazi je obét’ podvedena, nebot’ se domniva, ze klika na odkaz bezpeény a neuvazuje o mozné
infikaci. V druhé fazi jiz obét’ vi, ze se stala predmétem utoku ransomware a snazi se sva data
zachranit. Zaplaceni vykupného za soucasného neobnoveni dat milize prtispivat k neohlaseni
ransomware utoku, stejn¢ tak zaplaceni za soucasného obnoveni dat mize mit stejné vysledky.
V prvé fadé mize obét pocitovat potupu a vycitky za vlastni jednani, coz ji mize odradit od
nasledné¢ho fteSeni véci s policii. V druhém piipadé obét’ ziskala sva data zpét a zpravidla
neuvazuje o nahlaSeni Gtoku z ditvodu odstranéni nepiiznivého stavu. Nelze vSak vyloucit, ze se

obét’ bude chtit 1épe zabezpecit pro budouci utoky.

Druhou skupinou obéti, jak jsem jiz zminil vySe, jsou obéti pachatelem zamyslené. Jedna
utok proti pravnické osobé nez proti jednotlivci. Zaroven obét’ ve formé pravnické osoby se
vyznacuje urcitymi specifickymi znaky, které je ¢ini pro pachatele lakavejsimi cily. Pravnické
osoby jsou zpravidla, avSak nikoliv vylu¢né, zalozeny za ucelem podnikéani. Pokud je podnikajici
pravnicka osoba uspésna miize byt tato skutecnost viktimogennim faktorem pro ttok ransomware.
Pachatele, at’ uz samotného nebo jako soucast organizované zloCinecké skupiny, motivuje
domnénka, ze utok ransomware na pravnickou osobu, byt’ jediny, mize ptinést vyssi vynos, nez
kdyby byl veden proti jednotlivci. Pachatel vychazi z toho, Ze pravnické osoba nebude chtit vyradit
svou Cinnost, byt’ na jediny den, nebot’ by to pro ni mohlo znamenat vyssi ztraty, nez které by

153

utrpéla zaplacenim vysokého vykupného'”°. Zaroven efektivni Cinnost pravnické osoby je

zpravidla navdzana na urcité ,know how*, které mize byt taktéz predmétem ttoku.

vrwe

niz§i mirou ochoty platit za G¢innéjSi zabezpeceni systému a taktéz vySSi motivaci k nahlaSeni
utoku policii. Antivirova spolecnost Bitdefender ve svém prizkumu zjistila, Ze pouhych 45 %

malych a stiednich podnik@ ziskalo po zaplaceni vykupného svéa data zpét.!>* TaktéZ zjistila, Ze

152 ZAPLETAL, Josef. Aktualni problémy kriminologie: (pro posluchace magisterského studijniho programu). Praha:
Policejni akademie Ceské republiky v Praze, 2009. ISBN 978-80-7251-316-1, s. 145

133 Obvykle v fadech desetitisicti. Srov. Ransomware targets SMBs due to weaker protection and greater willingness
to pay up. Bitdefender [online]. [cit. 2019-02-10]. Dostupné z:
https://businessinsights.bitdefender.com/ransomware-targets-us-smbs

154 Tamtéz.
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nejcastéjsi vektor utoku, resp. zpisob sifeni, ma formu ptilohy mailu nebo drive-by downloadu.
Na rozdil od obéti v podobé¢ jednotlivcl je nutné primét obét, aby klikla na skodlivy material,
ktery infikuje pocitac. Pro pachatele je proto vyhodné umistit inkriminovany material do pfilohy
mailu, nebot’ je velka Sance, Ze se v ramci pracovni komunikace dostate¢né zakamufluje a dojde
k jeho otevieni. Byt mnoho podnikti uziva pro interni komunikaci intranet, nelze vyloucit, ze
zaméstnanec nebude uzivat soukromy mail, nebo ze maily bude mozné prijimat i zvenci (pies

internet) pro komunikaci s klienty.

Do skupiny osob, které se stavaji obétmi z jasn¢ zamysleného a cilené¢ho jednani pachatele,
se fadi 1 staty jakoZto vetejnopravni korporace. Je vSak tfeba vnimat utok na stat spise jako utok
na statni organy nebo instituce. Takové utoky mohou mit kyberteroristickou povahu vedenou
politickym motivem. Utoky jsou &asto spojené s vysokymi naklady na jejich napravu. Obétmi jsou
tak spiSe neptimo lidé, ktefi jsou na statnich organech ¢i institucich zavislé. Neni proto vyjimkou,
ze takové utoky jsou vedeny zejména proti poskytovatellim zdravotnich sluzeb nebo sluzeb
dopravnich. Taktéz nelze vyloucit utoky pfimo ohrozujici bezpecnost statu (naptiklad sméiujici

proti armade).

5. Trestnépravni aspekty ransomware

5.1. Obecné k hmotnépravni kvalifikaci ransomware

Spravna hmotnépravni kvalifikace ransomware muze Cinit problémy. Tato skutecnost je
spjatd zejména s tim, ze se ransomware projevuje ve vice podobach, které byly rozepsany vyse.
Vedle toho je pro spravnou kvalifikaci rozhodujici 1 typ zafizeni, proti kterému utok sméfuje.
Skutkové podstaty vyjadiené v §§ 230 az 232 TZ reaguji na implementaci Budapest'ské umluvy
z roku 2001, kterou Ceska republika podepsala 9. inora 2005 a ratifikovala az 22. srpna 2013 a

reflektuji pouze poéitadovou trestnou ¢innost!>.

Trestni jednani v podobé ttoku ransomware v8ak sméfuji i proti jinym zafizenim!'*¢. Lze

se domnivat, Ze pfijeti téchto specifickych a dosti kazuistickych skutkovych podstat mohou €init

135 K tomu vedle znéni ust. Budapest’ské timluvy a TZ napt. i systematické rozdéleni kapitoly na ryze pocitatové
trestné ¢iny podle Smejkala: SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani.
Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 541 a n. nebo
RONOVSKA, Barbora. Trestni odpovédnost pravnickych osob a kyberkriminalita. Trestni pravo: odborny &asopis
pro trestni pravo a obory souvisejici. 2018, 2018(4), s. 18

156 M4 se na mysli zafizeni jako jsou dopravni prostiedky s umélou inteligenci (koncept autonomnich vozidel), pln&
automatizované spotiebice (zejména koncept Smart Homes) nebo roboti.
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pravé kvalifikacni problémy. Osobné povazuji za ponékud neStastnou kriminalizaci prave
pocitacovych trestnych ¢inll tak, jak jsou uvedeny ve vysSe zminénych paragrafech trestniho
zakoniku. Mam za to, ze se tak nechava pomérné velky prostor pro aplikaci jinych ustanoveni,

které nejsou charakteristické pro novy typ trestné ¢innosti v podobé kyberkriminality!>’.

Problém spatfuji zejména v kratkozrakosti zakonodarct. Ta spociva v tom, ze kyberneticka
trestna ¢innost je trestnou ¢innosti budoucnosti. V podstaté I1ze jednat ,,bez umazani se“ a velmi
snadno ziskavat vysoky prospéch. Stejné tak je mozné, ze kyberneticky utok bude veden jako utok
teroristicky. Ruznorodost takovych utokd piinasi mnoho otazek, nebot’ neni jisté, zda trestni
zékonik dokaze takovou rozmanitost zcela pokryt a zda takova jednani dokédze spravedlive

potrestat, resp. zda se pro n¢ najdou adekvatni tresty.

Za ivahu stoji, zda by nebylo vhodné zrusit stavajici specialni skutkové podstaty trestniho
zékoniku sméfujici zejména k ochrané pocitaCového systému a vytvofit souhrnou specidlni
skutkovou podstatu kybernetického utoku, ktery by zahrnoval skutkové podstaty vyse zminéné.
Vymeéra trestu by mohla byt stanovena podobné jako je to napiiklad u trestného ¢inu opilstvi podle
§ 360 TZ, tj. bylo by vymezeno zakladni rozpéti vymeéry trestu odnéti svobody s moznosti uziti
vys$§i sazby (na rozdil od trestného ¢inu opilstvi, kde je moznost uziti sazby nizsi), paklize by byla
soucasné naplnéna skutkova podstata jiného zédvaznéjsiho trestného ¢inu. Ptipadné jako je tomu
nove u zvlastniho ustanoveni o trestani legalizace vynost z trestné ¢innosti, kde se ma piihlédnout
k vysi trestni sazby stanovené na trestny ¢in, ze kterého pochazi vynos z trestné Cinnosti, a to za
piedpokladu, zZe je tato stanovena mirnéji (§ 216a TZ). Reagovalo by se tak jednak na nové typy
kybernetické trestné Cinnosti a zaroven by se dostatecné stanovila vyméra trestu podle jeho
zévaznosti. Trestny ¢in by se pak v piipad¢ klasického ransomware mohl kvalifikovat naptiklad
jako ptecin kybernetického utoku ve formé trestného Cinu vydirdani. Podle Koloucha je vSak
trestnépravni ochrana pted kybernetickymi utoky v CR dosta¢ujici, aviak nepopira, Ze titoénici

mohou byt znaéné inovativni a stavajici iprava nemusi postadovat pro futuro.!*

Ransomware lze tedy kvalifikovat v zdvislosti na okolnostech a zplsobu jednani (resp.
druhu ransomware) riizné, avsak jedna kvalifikace je pro ransomware kli¢ova, nebot’ je soucasti
jeho podstaty, a tim je kvalifikace ransomware jako vydirani podle § 175 TZ. Této kvalifikaci tedy

vénuji nejvetsi pozornost.

157 Napf. trestny ¢in vydirani podle § 175 TZ; trestny ¢in podvodu podle § 209 TZ, nebo trestny &in prisvojeni
pravomoci ufadu podle § 328.

158 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 93
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5.2. Ransomware jako vydirani podle § 175 TZ

Vyse jsem se zminil o tom, ze podstatou ransomware je fakt, ze vzdy naplni alespoinl
skutkovou podstatu trestného ¢inu vydirani podle § 175 TZ. Pachatelem vydirdni maze byt
kdokoliv, kdo je k tomu zptisobily. Musi jit tedy o osobu, kterd naplituje obecné znaky trestného
¢inu, kterymi jsou trestnim zakonikem pozadovany veék (§ 25), pficetnost (§ 26) a u mladistvych i
rozumova a mravni vyspé&lost (§ 5 odst. 1 ZSVM!?).1%° Jednani pachatele rovnéz musi byt
protipravni a musi byt vylouceno uziti subsidiarity trestni represe (§ 12 odst. 2 TZ). Protipravni by
jednani nebylo napt. za moZného uZiti ustanoveni trestniho zdkoniku o okolnostech vylucujicich
protipravnost (§§ 28-32). Pachatelem muze byt vedle osoby fyzické 1 osoba pravnicka (§ 7
ZTOPO), pticemz zde odkazuji na to, co bylo jiz napsano vyse'®!. Pachatel rovnéz musi jednat
tak, aby naplnil skutkovou podstatu trestného ¢inu vydirani. Objektem trestného ¢inu je u vydirani

svobodné rozhodovani ¢lovéka, a to v nej§irsim slova smyslu!®?.

Objektivni strankou trestného ¢inu je jednani spocivajici v tom, ze pachatel jiného za uziti
nasili, pohrtizkou nasili, nebo pohrizkou jiné t€zké ujmy nuti, aby néco konal, opominul nebo
trpél.!% Pro dokonani ¢inu postaéi, aby bylo jedndno nésilim, pohriizkou nasili nebo jiné t&zké
Gjmy a neni pii tom rozhodné, zda pachatel dosahl toho, co svym jednanim sledoval.!®* V p¥ipadé
ransomware mize nastat i situace, kdy se vydéracské prohlaseni zobrazi osobé, kterd neni schopna
pohrtizku vnimat, resp. ji neni schopna pochopit. V tomto piipadé¢ se i v duchu usneseni
Nejvyssiho soudu CR ze dne 25. 10. 2016, sp. zn. 7 Tdo 1172/2016 bude jednat o pokus vydirani

na nezpisobilém predmétu utoku.!®

139 ZSVM = z. &. 218/2003 Sb., o odpovédnosti mladeZe za protipravni ¢iny a o soudnictvi ve vécech mladeZe a o
zmeéné nékterych zakont (zakon o soudnictvi ve vécech mladeze)

160 JELINEK, Jiti, Katarina TEINSKA, Jana TLAPAK NAVRATILOVA, Vladimir PELC, Jifi RTHA a Vojtéch
STEJSKAL. Trestni pravo hmotné: obecna ¢ast, zvlastni ¢ast. 6. aktualizované a doplnéné vydani. Praha: Leges, 2017.
Student. ISBN 978-80-7502-236-3, s. 134-135

161 iz kapitola o pachatelich ransomware

122 SAMAL, Pavel. Trestni zdkonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentaie. ISBN 978-80-
7400-428-5, s. 1751 a DRASTIK, Antonin. Trestni zakonik: komentaf. Praha: Wolters Kluwer, 2015. Komentaie
Wolters Kluwer. Kodex. ISBN 978-80-7478-790-4, s. 974

163 Napt. SAMAL, Pavel. Trestni zakonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentaie. ISBN 978-
80-7400-428-5, tamtéz

164 SAMAL, Pavel. Trestni zdkonik: komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentate. ISBN 978-80-
7400-428-5, tamtéz

165 SMEJK AL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 224; k tomu i JELINEK, Jifi. Trestni zdkonik
a trestni fad s pozndmkami a judikaturou: zakon o soudnictvi ve vécech mladeze, zékon o trestni odpovédnosti
pravnickych osob a fizeni proti nim, advokatni tarif. 7. aktualizované vydani. Praha: Leges, 2017. Glosator. ISBN
978-80-7502-230-1, s. 264
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Ransomware oby¢ejné neni projevem bézné vnimaného nésili jakozto fyzického ataku'®S,

ackoliv ve smyslu vykladového ustanoveni trestniho zadkoniku (§ 119) se lze dopustit trestného
¢inu nasilim 1 pokud pachatel uvedl osobu do stavu bezbrannosti Isti nebo jinym obdobnym
zpusobem. V ptipad¢ policejniho ransomware v§ak miizeme uvazovat o naplnéni znaku pohrizky
jiné t&zké ujmy. K tomu bych rad uvedl rozsudek Nejvyssiho soudu CSR ze dne 8.4.1981, sp. zn.
6 Tz 12/81, podle kterého miize byt pohrizkou jiné tézké Uujmy i zahajeni trestniho stihani
v disledku ozndmeni trestného ¢inu, kterym se poSkozenému hrozi, aby néco vykonal, opominul,

nebo trpél.

Pohrtizka jiné tézké ujmy je vSak pojmem tézko definovatelnym a v trestnim zakoniku
bychom ji hledali marng. Soudy si tedy navykly pouzivat tento pojem, ktery je soucasti skutkové
podstaty vydirani rizné v zavislosti na okolnostech ptipadu. Dnes lze vSak konstatovat, Ze se
vytvoftilo alespont ramcové povédomi o tom, co Ize za pohrizkou jiné tézké Gjmy spatiovat. K tomu
bych uvedl naptiklad usneseni Nejvyssiho soudu CR ze dne 15.06.2011, sp. zn. 8 Tdo 612/2011,
které jinou tézkou Ujmu pojima jako neopravnéné jednani pachatele, ktery hrozi zplisobenim
nasledka obdobné intenzity jako u pohriizky nasili a mohou tedy u ¢lovéka vyvolat srovnatelnou
obavu napf. o svoje zdravi ¢i zivot. Z tohoto diivodu Nejvyssi soud vyjmenovava okolnosti, které
jsou nutné zohlednit pfi posuzovani, zda jde o jinou tézkou Gjmu. K tomu uvadi napiiklad miru
naruseni osobnich, rodinnych ¢i pracovnich pomérti napadeného, dale k jeho vyspélosti ¢i intenzité
ovlivnéni jeho dusSevniho stavu. To je dano zejména rtiznorodosti projevi u jednotlivych
napadenych osob. Pokud jde o subjektivni stranku vydirani, pak je potieba, aby se jednalo o

umyslné zavinéni (§ 15 TZ).'%

Kvalifikovana skutkova podstata vydirani ukladd moZznost vyssi vyméry trestu odnéti
svobody tomu, kdo spacha trestny ¢in vydirdni se zbrani (§ 175 odst. 2 pism. ¢) TZ). VySe jsem se
zabyval i tim, zda mize byt zbrani pocitac, ¢i jiné zatizeni, ptipadné malware. Z legalniho hlediska
jsem vSak nenaSel vychodisko, které by mohlo oznacit i Skodlivy software za zbran, resp. samotny

po¢itaé, pokud jej budu uzivat béznym zptisobem!®. Judikatura ml¢i a zrovna tak i pravni teorie.

166 podle Samala se nasilim rozumi: , pouZiti fyzické sily k zamezeni nebo prekondni kladeného nebo ocekdavaného
odporu “, k tomu dale SAMAL, Pavel. Trestni zakonik: komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentare.
ISBN 978-80-7400-428-5, s. 1751 a DRASTIK, Antonin. Trestni zakonik: komentaf. Praha: Wolters Kluwer, 2015.
Komentaie Wolters Kluwer. Kodex. ISBN 978-80-7478-790-4, s. 1752

167 K tomu téz SAMAL, Pavel. Trestni zdkonik: komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentafe. ISBN
978-80-7400-428-5, s. 1751 a DRASTIK, Antonin. Trestni zikonik: komentaf. Praha: Wolters Kluwer, 2015.
Komentare Wolters Kluwer. Kodex. ISBN 978-80-7478-790-4, s. 1754

168 Napt. nebudu jej po nékom hazet, nebo jim nebudu nékoho mlatit.
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Je proto nutné vyjit z toho, ze trestny ¢in lze spachat se zbrani pouze, pokud smétuje proti
lidského télu (k tomu srov. § 118 TZ). Trestni zakonik nicméné nedefinuje zbran zcela kategoricky
a dava jisty prostor pro jiné interpretace. To vychazi z formulace: ,,...pokud z jednotlivého
ustanoveni trestniho zakona nevyplyva néco jiného, ... “. Je otazkou, zda mize pachatel spachat
ryze pocitaCové trestné Ciny uvedené v §§ 230 az 232 bez uziti pocitade ¢i jiného zafizeni.
Problematika pojeti zbrané, je dle mého nazoru s ohledem na kybernetické trestné Ciny slozita a
osobn¢ se domnivam, Ze pouziti exploitli za ucelem ziskani prospéchu (nejcastéji majetkoveho),
by mélo byt povaZzovano za spachani trestn¢ho ¢inu se zbrani. Naopak odcizeni dat za pouZiti flash
disku, za ptedpokladu, ze pachatel nebude piekonadvat odpor kladeny bezpecnostnim systémem,

nepovazuji za ¢in spachany se zbrani.

Ransomware tedy zablokuje ptistup do pocitace, nebo zasifruje dilezité dokumenty, nebo
se vydava za slozku vefejné moci a nuti jiného, aby néco konal (typicky zaplatil vykupné nebo
faleSnou pokutu). Piivodcem ransomware je vzdy pachatel, at’ uz si ransomware obstaral od tviirce
(Ransomware as a Service, zkracené RaaS'%°) nebo je jim on sdm. Pachatel tedy pouze vyuziva

komunikacni site, aby se spojil s obéti a za pomoci Skodlivého softwaru vyzaduje zaplatit vykupné.

Vykupné piedstavuje pro pachatele urcity prospeéch (§ 138 TZ). Pachatel, ktery ke svému
obohaceni uzil ransomware se tak mize dopustit i kvalifikované verze vydirani podle odstavce
druhého (§ 175 odst. 1, 2 pism. d) TZ), a dokonce i podle odstavce tietiho, pokud zplisobi takovym
¢inem Skodu velkého rozsahu (§ 175 odst. 1, 3 pism. ¢) TZ). Trestni zakonik pak stanovi znacnou
Skodu (v piipadé druhého odstavce) na 500 000,- K¢ a skodu velkého rozsahu na 5 000 000,- K¢
(k tomu § 138 TZ).

Pro tplnost dodavam, Ze ptiprava u trestného €inu vydirani je trestnd pravé ve tretim a
ctvrtém odstavei. K tomu uvaddim § 20 odst. 1 TZ, ktery rozumi piipravou jednani zalezejici
v umyslném vytvateni podminek pro zvlast zavazny zlo€in (§ 14 odst. 3 TZ) a to za ptedpokladu,
7Ze to trestni zdkon u pfislusného trestného ¢inu vyslovné stanovi a dosud nedoslo k pokusu ani
dokondni ¢inu. Lze tedy postihnout i samotné opatieni si ransomware (viz RaaS) za ucelem

spachéani vydirani ve tfetim odstavci.

169 Jde o ransomware v pojeti sluzby nebo zbozi. Pachatelé si mohou ransomware zakoupit, typicky na Dark Webu,
resp. Darknet Markets, které jsou soucasti Deep Webu. Darknet ma skrytou IP adresu, avSak je vetejnosti pfistupny,
na rozdil od temné;jsi ¢asti Deep Webu, kde je zapotiebi specialnich prohlizecii (napf. TOR). K tomu vice: SMEJKAL,
Vladimir. Kyberneticka kriminalita. 2. roz§ifené a aktualizované vydani. Plzen: Vydavatelstvi a nakladatelstvi Ale§
Cengk, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 81-83
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Nakonec nelze opomenout, ze ransomware se typicky pacha jako pokracujici trestny ¢in (§
116), nebot’ dil¢i utoky jsou vedeny jednotnym zdmérem, naplituji skutkovou podstatu stejného
trestného Cinu (byt’ i v souhrnu) a jsou spojeny stejnym nebo obdobnym zptisobem provedeni a
rovnéz &asovou souvislosti a souvislosti v pfedmétu utoku. Skody zplisobené pokradovanim
vydirani se s¢itaji, nebot’ vSechny dil¢i utoky z pohledu hmotnépravniho tvofi jediné jednéani

s jedinym nasledkem.'”°

Nutné je taktéz poznamenat, Ze ne kazdé vydirani spachané prostfednictvim internetu musi
byt ve formé¢ ransomware. Laicka vefejnost se v té€to souvislosti zminuje o virtualnich trestnych
¢inech, které naptiklad Gtivna oznacuje z€asti za Ciny, jeZ se fadi do skupiny tradicnich trestnych
¢inti, které lze v nimat i mimo souvislost s virtudlnim svétem.!”! Do této kupiny se tak fadi i trestny
¢in vydirani. Proto naptiklad v oblasti MMORPG (Massively Multiplayer Online Role Playing
Games'’?) dochézelo a stale dochazi k jednani, jez lze kvalifikovat jako vydirni (nap¥. ,,nezabiju
tvou postavu, kdyz mi zaplati§ vypalné*), a které mize mit dopady i v redlném svété (napt. kradez
uctu s postavou a pozadovani vypalného v realné méné pro vraceni postavy). Takové jednani je
vSak bé€znou formou vydirani za uziti internetu a lze jej pln€ postihovat na zaklad¢ trestniho

zakona.

Nelze taktéz pominout stale se rozvijejici jev, ktery lze lehce zaménit s problematikou
ransomware. Jde o jednani, jez vykazuje znamky, Ze se jedna o ransomware, ackoliv chybi urcité
podstatné znaky. NKCB vykonna slozka NUKIB vydala 4.4.2019 zpravu o novém typu
vydéraéského mailu.!” Jedna se o situaci, kdy pachatel tvrdi, Ze infikoval zafizeni poskozeného,
ktery obdrzel mail, a to proto, ze umistil malware na webové stranky s pornografickym
materidlem, které mél poSkozeny navstivit. Pachatel v tomto ptipad¢ dale tvrdi, Zze naboural i
webovou kameru a zachycuje masturbaci obéti. Zarovenn vyhrozuje obéti tim, Ze pokud ji do 48
hodin nezaplati poZadovanou c¢astku, odesle inkriminované video vSem jeho kontaktim vcetné

koleglim z prace (viz obréazek €. 5).

170 JELINEK, Jiti, Katarina TEINSKA, Jana TLAPAK NAVRATILOVA, Vladimir PELC, Jifi RIHA a Vojtéch
STEJSKAL. Trestni pravo hmotné: obecna Cast, zvlastni ¢ast. 6. aktualizované a doplnéné vydani. Praha: Leges, 2017.
Student. ISBN 978-80-7502-236-3, s. 151

17l GRIVNA, Tomés. Existuji virtualni trestné ¢iny? In: GRIVNA, Tomas a Marie VANDUCHOVA, ed. Pocta Otovi
Novotnému k 80. narozeninam [online]. Praha: ASPI, Wolters Kluwer, 2008, s. 28-35. ISBN 978-80-7357-365-2, s.
34

172 Nelze podat doslovny pieklad, ale jde o pocitadové hry, které jsou typické tim, Ze se jich Gi¢astni vysoky podet
hraca (funguji prostfednictvim internetu), ktefi se mohou volné€ pohybovat ve virtualnim prostoru, ktery ma vlastni
meénu (vlastni ekonomiku) a to vSe v realném case.

173 Varovani pred novym podvodnym vydéraéskym e-mailem. Govcert.cz [online]. 4. 4. 2019 [cit. 2019-04-15].
Dostupné z: https://www.govcert.cz/cs/informacni-servis/hrozby/2693-varovani-pred-novym-podvodnym-
vyderacskym-e-mailem/
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V takovém ptipadé se nejednd o ransomware. Pachatel pouze vyvolava v poskozeném
dojem, Ze uzil malware. Jde tedy o jednani naplijici znaky jak trestného ¢inu podvodu (viz
nasledujici kapitola), tak trestného Cinu vydirani a lze tak uvazovat o jedno¢inném soub&hu

nestejnorodém (viz dale). Jinymi slovy nelze pachatele postihovat za ryze pocitatové delikty.
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Obr. ¢. 5: Vyderacsky dopis. Zdroj: Varovani pred novym podvodnym vyderacskym e-mailem. Govcert.cz
[online]. 4. 4. 2019 [cit. 2019-04-15]. Dostupné z: https.//www.govcert.cz/cs/informacni-
servis/hrozby/2693-varovani-pred-novym-podvodnym-vyderacskym-e-mailem/

5.3. Ransomware a podvod (§ 209 TZ)

S fenoménem ransomware lze rovnéz spojovat i trestny ¢in podvodu podle § 209 TZ. Tato
kvalifikace vSak sebou muze nést jisté aplikacni problémy. Podvod se fadi mezi trestné ¢iny proti
majetku a hledali bychom ho tak v hlavé V. zvlastni Casti trestniho zdkoniku. Individudlnim
objektem je cizi majetek.!” Objektivni stranka tohoto trestného ¢inu spocivd v podvodném
jednani. Pachatel tedy jedna tak, ze jiného uvede v omyl, vyuZzije jeho omylu, pfipadné mu zamlci

podstatné skuteénosti a to tak, Ze tim zpiisobi $kodu nikoliv nepatrnou'’

> na cizim majetku a sebe
nebo jiného tim obohati. Jak uvadi Samal, podvodné jednani miZe smefovat i proti osobé odlisné

od osoby poskozené.!”® Pokud jde o subjektivni stranku, pak je potfebné umyslné zavinéni.'”’

174 K tomu téz SAMAL, Pavel. Trestni zakonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentaie. ISBN
978-80-7400-428-5, s. 2051

175 Skoda nikoliv nepatrna predstavuje podle § 138 TZ $kodu dosahujici ¢astky nejméné 5000, - K&.

176 SAMAL, Pavel. Trestni zdkonik: komentf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentéafe. ISBN 978-80-
7400-428-5, s. 2052

177 Vychazi z principu odpovédnosti za zavinéni; k tomu dale § 13 odst. 2 TZ.
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Pachatelem muze byt, stejné jako je tomu u vydirani, vedle osoby fyzické i osoba pravnicka (§ 7

ZTOPO).

Kvalifikovat ransomware jako podvod lze za predpokladu, ze zname jeho konkrétni druh.
Nelze aplikovat § 209 trestniho zékoniku, pokud se jedna o bézny ransomware utok ve forme
sifrovaci nebo zamykaci. Smejkal se odvolava na usneseni Nejvyssiho soudu CR ze dne 30. 9.
2004, sp. zn. 11 Tdo 872/2004, v ramci n¢hoz je tieba rozlisit trestny ¢in povodu od vydirani v
kybernetickém prostoru.'”® Nejvyssi soud CR tak v tomto piipadé uvedl, Ze u trestného &inu
podvodu neni provedeni majetkové dispozice diisledkem pouZzitého nasili, pohriizky nasili ¢i jiné

tézké iymy, ale podvodného jednani.

Soud dale uvedl, Ze vydirand osoba na rozdil od osoby podvedené jedna pod natlakem.
Z tohoto diivodu lze vyloucit dva vySe zminéné druhy ransomware. Nelze vSak zavrhnout aplikaci
ustanoveni trestniho zakoniku o podvodu na policejni ransomware. S odkazem na vySe zminény
charakter tohoto druhu ransomware chci podotknout, Ze do kolize vstupuji dvé mozné kvalifikace,
a to vydirani a podvod. Ackoliv jsem jiz psal, Ze ransomware je typicky tim, Ze vzdy naplni
skutkovou podstatu trestného c¢inu vydirdni, v pfipadé¢ policejniho ransomware je situace

komplikovanéjsi.

Pro demonstraci musim zopakovat, Ze policejni ransomware se snazi podvodnym jednanim
vyvolat v poskozeném dojem, Ze ho kontaktoval organ vetejné moci (napt. Policie CR). Cin je

v$ak dokonan aZ v momenté obohaceni pachatele nebo jiné osoby!”

, pokud tedy posSkozeny
nezaplati smyslenou pokutu, dopusti se pachatel pouze pokusu podvodu podle § 21 odst. 1, § 209
odst. 1 TZ. Dlkazem problému rozliSeni, zda jde v ptipad¢ policejniho ransomware o vydirani
nebo podvod, ¢i jejich soubéh, budiz 1 nejednotny a rozporuplny nazor Smejkala, ktery ve starsi
publikaci své monografie zaujima postoj inklinujici ke kvalifikaci téchto trestnych Ccinil

v jedno¢inném soub&hu nestejnorodém!®’, zatimco z publikace nové z roku 2018 neni jeho postoj

zcela zietelny. '8!

J& se vSak domnivam, ze vhodnd je aplikace ustanoveni o vydirdni, byt’ ptipoustim, ze je

mozny jedno¢inny soub&h. Ustanoveni § 175 TZ a § 209 TZ maji odlisné objekty (prvni chrani

178 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ale§ Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 217-218

179 SAMAL, Pavel. Trestni zdkonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentate. ISBN 978-80-
7400-428-5, s. 2058

180 SMEJK AL, Vladimir. Kyberneticka kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cengk, 2015. Pro praxi.
ISBN 978-80-7380-501-2, s. 149

131 SMEJK AL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 215-219
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svobodu rozhodovani a druhy cizi majetek), a proto nemam davod tvrdit, Ze soubéh neni mozny,
avsak skutkovou podstatu § 175 TZ naplni policejni ransomware vzdy, nebot’ je zapotiebi ve svétle
vyse zminéného rozhodnuti Nejvyssiho soudu CR vnimat trestni oznameni za uéelem trestniho

stihani jako pohrizku jinou tézkou tijmou.

K dokonani podvodu vsak nemusi dojit vzdy, nebot’ je nutnd soucinnost poskozeného
v podobé provedeni platby za fiktivni prohfesky. Za ptredpokladu, ze se poskozenému zobrazi
policejni ransomware a ten se mu nepodvoli a poZadovanou ¢astku nezaplati, pak by bylo mozné
uvazovat o vylouceni jedno¢inného soub&hu. Naptiklad Johanovsky pométuje typovou zdvaznost
trestného ¢inu vydirani a podvodu a uvazuje o faktické konzumpci.'®? Pravé i z diivodu typové
zévaznosti (pro trestny ¢in podvodu TZ stanovuje v prvnim odstavci az 2 roky trestu odnéti
svobody, kdezto u vydirani jsou to az 4 roky) je nutné ptipustit jedno¢inny soub&h nestejnorody,

byt trestny ¢in podvodu je zde pouze ve stadiu pokusu.

Trestny ¢in podvodu mlize byt spachan rovnéz v kvalifikované verzi napiiklad v ptipadé
recidivy (§ 209 odst. 2 TZ) nebo za predpokladu zpiisobeni vétsi Skody (odst. 3 téhoz). Piiprava
je rovnéz trestna v patém odstavci, a to v souvislosti s usnadnénim spachdni teroristického
trestného ¢inu. Pro Uplnost dodavam, ze je v piipad¢ kvalifikace policejniho ransomware mozné
uvazovat i o soubéhu vyse zminénych trestnych ¢inli s trestnym ¢inem piisvojeni pravomoci tfadu

(§ 328 TZ). Touto do uvahy piipadajici kvalifikaci se zabyvam v podkapitole 5.6.

O podvodném jedndni vSak nelze pochybovat v pfipadé scareware. Piipominam, ze
zafazeni scareware do ransomware neni uplné Stastné, nebot lehce podkopava teorii o
vydéeracském charakteru ransomware. Poskozeny si v pfipad¢ scareware piecte, ze jeho pocitacovy
systém byl napaden virem a je moZzné se ho zbavit nainstalovanim ,antivirového softwaru®.
StaZeni tohoto software je obvykle zdarma, aby poSkozeného naldkalo svou vyhodnosti, ve
skutecnosti se vSak snazi vymamit z poskozeného penize, nebot’ pro odstranéni ,,viru“ je nutné si
zaplatit. V tomto piipad¢ se domnivam, Ze je vhodné a na misté aplikovat ustanoveni § 209 o
podvodu, nebot’ poskozeny ma stidle moznost svobodné se rozhodnout, zda vyuzije antivir

nabizeny nebo od jiného poskytovatele. K tomu se pfiklani i Johanovsky.'®?

182 JOHANOVSKY, Tomas. Kriminologické a trestnépravni aspekty fenoménu ransomware, 2018. Diplomova prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Be. Tomas GRIVNA, Ph.D., s. 50-51
183 Tamtéz, s. 44
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5.4. Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 TZ)

S problematikou spravné trestnépravni kvalifikace ransomware je neodmyslitelné spjat
trestny ¢in neopravnéného pristupu k pocitaovému systému a nosi¢i informaci podle § 230
trestntho zakoniku. Jedna se o ustanoveni, které bylo piijato jako disledek &lenstvi Ceské
republiky v Radé Evropy, jak se o tom zmifuji vySe v ivodni kapitole v souvislosti s pfijetim
Budapest'ské umluvy o pocitacové kriminalité. § 230 trestniho zdkoniku je tak vysledkem
implementace ¢l. 2 (Neopravnény ptistup) Budapestské umluvy. Podle systematického tazeni
Budapestské¢ imluvy 1ze Neopravnény piistup subsumovat pod trestné Ciny proti diveérnosti,

integrité a pouZitelnosti po¢itatovych dat a systémi. '3

Piedmétné ustanoveni Umluvy o poéitatové kriminalité viak pouze vyzyva ¢lenské staty
k ptijeti opatfeni, které bude kriminalizovat imyslny neopravnény ptistup k celému pocitacovému
systému nebo jeho ¢asti. Umluva viak v tomto ohledu dava statim jistou miru uvazeni, zda budou
kriminalizovat jiz samotny neopravnény piistup, anebo teprve situaci, kdy dojde k neopravnénému
piistupu za prekonani bezpecnostniho opatfeni s timyslem ziskat pocitatova data nebo jinym
nedestnym timyslem. Jinymi slovy, Umluva d4va statim moZnost ponechat netrestné jednani, které
spoc¢iva v pristupu k pocitacovému systému za predpokladu, Ze tato osoba nasledné neprovede

n¢jakou neplechu.

Ceska republika se vSak rozhodla pro jistou kombinaci, nebot’ kriminalizuje neopravnény
pristup, pokud k nému doslo pfekonanim bezpecnostniho opatteni. Povinnost ¢lenskych stati EU
kriminalizovat neopravnény piistup k informacnimu systému, piipadné neopravnéné zasahovani
do informacnich systémi ¢i udaja vyplyva téZz ze smérnice Evropského parlamentu a Rady
2013/40/EU o fUtocich na informacni systémy a nahrazeni rdmcového rozhodnuti Rady

205/222/SVV.

V § 230 trestniho zdkoniku nalezneme dvé skutkové podstaty, které vytycuji predmét
ochrany. Odstavec prvni chrani divérnost pocitaCovych dat a pocitacového systému, a to véetné
jejich ¢asti, naproti tomu odstavec druhy chrani zejména integritu a dostupnost pocitacovych dat
a systémd.'®* Pro priliSnou kazui¢nost ustanoveni se zabyvam pouze jeho aspekty, které z hlediska

ransomware povazuji za relevantni.

184 Kapitola IT (Opatieni, kterd maji byt pfijata na vnitrostatni urovni), Cést 1 (Trestni pravo hmotné), Oddil 1 (Trestné
&iny proti diivérnosti, integrit& a pouZitelnosti po¢itatovych dat a systémii, Clanek 2 (Nezdkonny piistup) Budapest'ské
umluvy o pocitacové kriminalité 2001

185 SAMAL, Pavel. Trestni zdkonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentate. ISBN 978-80-
7400-428-5, s. 2304
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Podle Zelenky je bezpecnostnim opatfenim kazdé opatieni, které je zpusobilé plnit
ochrannou funkci pocitatového systému.'®¢ Uvadi téZ typické zpiisoby prekonani bezpe&nostniho
opatieni, zejména pak piekonani hesla, a to at’ uz jeho uhodnutim, uzitim prolamovaci hesel nebo
pomoci $kodlivého kodu.'®” Pravé malware v podob& ransomware je jednim z nezadoucich
disledkii prekonani bezpecnostniho opatfeni. Ransomware tak muize naplnit vedle skutkové
podstaty vydirani i skutkovou podstatu trestného ¢inu neopravnéného piistupu k pocita¢ovému
systétmu a nosi¢i informaci podle § 230 odst. 1 TZ a to za piedpokladu, Ze utok nebude
dokongen.'®® Pachatel, ktery vyuzivd ransomware tedy piekond bezpecnostni opatfeni (napf.
umisténim Skodlivého kédu na webové stranky nebo jako ptfilohu mailu), a tim neopravnéné ziska

ptistup k pocitacovému systému nebo k jeho ¢asti.

Pachatelem muze byt kdokoliv za naplnéni obecnych znakt trestného ¢inu (tj. nevyzaduje
se zadna zvlastni vlastnost, zplisobilost nebo postaveni ve smyslu § 114 TZ). O tom, Ze je ptistup
neopravnény svédéi, Ze neni povolen majitelem systému ¢&i drzitelem prav k systému.'® U utoku
v podob& ransomware je jeho kriminalizace zcela na misté, nebot’ pristup k systému je jenom
druhotnym cilem pachatele. Ten se snazi zejména o majetkovy prospéch a skuteCnost, ze
neopravnénym piistupem k pocitacovému systému naplnil skutkovou podstatu i jiného trestného

¢inu, nez puvodné zamyslel, je mu cizi.

To mtize byt problémem prave u hackert, ktefi napIni skutkovou podstatu podle § 230 odst.
1 TZ jenom z divod®i ovéfeni svych znalosti a schopnosti. Giivna'®® v této souvislosti naptiklad
dodava, Zze vhodnost kriminalizace takového jednani by se méla omezit na prunik, ktery umozni
spachani jiného trestné¢ho ¢inu, nebo je jeho soucasti a pripomind 1 dilezitost principu ultima
ratio’!. S tim mohu jediné souhlasit a poznamenat, 7e ransomware je pravé pripadem, kdy prinik

umoznuje spachani jiného trestného ¢inu a to vydirani, a proto je jeho kriminalizace vhodna.

Pro ransomware je vSak mnohem ptiléhavéjsi aplikace ustanoveni § 230 odst. 2 ptip. 3 TZ.

Naptiklad Smejkal kvalifikuje jednani spocivajici v odcizeni dat a ndsledném vydirani jako trestny

186 DRASTIK, Antonin. Trestni zdkonik: komentaf. Praha: Wolters Kluwer, 2015. Komentafe Wolters Kluwer.
Kodex. ISBN 978-80-7478-790-4, s. 1477

137 Tamtéz

188 JOHANOVSKY, Tomas. Kriminologické a trestndpravni aspekty fenoménu ransomware, 2018. Diplomova prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Be. Tomas GRIVNA, Ph.D., s. 47

189 DRASTIK, Antonin. Trestni zdkonik: komentét. Praha: Wolters Kluwer, 2015. Komentafe Wolters Kluwer.
Kodex. ISBN 978-80-7478-790-4, tamtéz

19 GRIVNA, Tomas. Hlava V. Trestné &iny proti majetku (§ 205 az § 323). In SAMAL, Pavel. Trestni zakonik:
komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentaie. ISBN 978-80-7400-428-5, 1973-2324, s. 2305

191 Tresni pravo je krajnim prostiedkem ochrany spolegnosti pred kriminalitou, pokud se jiné prosttedky ochrany jevi
jako neucinné (prostiedek posledni instance = ultima ratio). S tim souvisi i zasada subsidiarity trestni represe
uvedena v § 12 odst. 2 TZ
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¢in neopravnéného piistupu k pocitacovému systému a nosici informaci podle § 230 odst. 2 pism.
a) TZ v jedno¢inném soubéhu s trestnym ¢inem vydirani podle § 175 TZ.'? Pachatel v tomto
ptipad¢ ziska pfistup k pocitacovému systému nebo k nosi¢i informaci a neopravnéné uzije data

ulozené v pocitatovém systému.

Osobné se domnivam, ze by takto bylo vhodné kvalifikovat piipad Gtoku policejniho
ransomware, protoze pachatel vyuziva naptiklad fotky poskozeného, aby vzbudil dojem, Ze je
sloZkou vetejné moci. Nejtypictéjsi je vSak pro ransomware utok kvalifikace podle § 230 odst. 2
pism. b) a to spolu s odst. 3 pism. a) a b) TZ. Ransomware totiz zamkne ptistup do pocitacového
systému nebo zaSifruje data. Tim se pachatel dopusti jednéni, kterym ziska ptistup do pocitacového
systému a data uloZena v pocitatovém systému potlaci (zamezi ptistupu k datim), a nebo je ucini

neupotiebitelnymi (zasifrovanim).!'*?

Vedle toho se pachatel obohati, ¢imzZ naplni znaky kvalifikované skutkové podstaty § 230
odst. 3, pism. a) TZ, nebot’ vySe zminénym Cinem ziskd neopravnény prospéch (ve formé
vykupného) a rovnéZ muize naplnit znaky uvedené v pismenu b) téhoz, pokud umysIné
neopravnén¢ omezi funkcénost pocitatového systému nebo jiného technického zafizeni pro

zpracovani dat (malware sebou Casto piinasi vyrazné zatizeni systému).

Nelze vsak vyloucit i odst. 4 a 5 téhoz ustanoveni naptiklad v ptipad¢, ze pachatel ziska
prospéch znacny ¢i dokonce velkého rozsahu, zejména s ohledem na pokracovani v trestném
¢inu.'” Ustanoveni kvalifikovanych skutkovych podstat o zptisobeni $kod rovnéZ nelze
opomenout, nebot’” ransomware muze utoCit i na vefejné instituce (napf. nemocnice), kde je
zptisobeni znaénych $kod a vyssich skod privodnim jevem.!®® Nadto lze uvést, Ze soub&h § 230
odst. 1 s odst. 2 TZ je obecné vyloucen pro pomér subsidiarity.!*® Pro tplnost uvadim, Ze soubéh

je taktéz vyloucen i v ptipadé trestného ¢inu neopravnéného pfistupu k pocitacovému systému a

192 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzent: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 553

193 K vysvétleni pojmii potladeni a uéinéni dat neupotiebitelnymi srov. téz: DRASTIK, Antonin. Trestni zakonik:
komentat. Praha: Wolters Kluwer, 2015. Komentare Wolters Kluwer. Kodex. ISBN 978-80-7478-790-4, s. 1478

194 Tj. ve smyslu § 138 odst. 2 TZ 500 000,- K¢& v piipadé znacného prospéchu a 5 000 000,- K& v pripadé prospéchu
velkého rozsahu.

195 Srov. téz: JOHANOVSKY, Tomas. Kriminologické a trestn&pravni aspekty fenoménu ransomware, 2018.
Diplomova préace. Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Be. Toma$ GRIVNA, Ph.D., s.
47

196 KRUPICKA, Jifi. Trestnépravni a kriminologické aspekty internetové kriminality. Praha, 2012. Disertaéni préace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jiti Jelinek, CSc., s. 88-89
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nosici informaci s trestnym ¢inem poskozeni cizi véci podle § 228 TZ a nebo s neopravnénym

uzivanim cizi vé&ci podle § 207 TZ a to z diivodu poméru speciality.'®’

Zvlastnosti je opét kvalifikace ransomware ve form¢ scareware. Zde je vhodné
poznamenat, Zze scareware se snazi dostat do pocitacového systému tim, Ze bude stazen faleSny
antivirovy software. Pokud k takovému jednani nedojde, pak se ani nenaplni skutkova podstata §
230 TZ. Nicméné nelze pIn€ vyloucit, ze by v takovém ptipadé nedoslo alespon k pokusu, nebot’
pachatel umistil na weboveé stranky Skodlivy koéd a formou pop up oken doSlo k presmérovani
poskozeného na stranky obsahujici malware. Tedy jednani smétovalo k dokondni trestného ¢inu a
pachatel se jej dopustil v imyslu trestny ¢in spachat, pti€emz k dokonani ¢inu nedoslo. Piipravu
bych spatfoval v obstarani si ransomware ke spachdni trestného ¢inu podle § 230 TZ, avSak
v tomto piipadé dotéeny paragraf neumoznuje trestni odpovédnost za ptipravu, nehledé¢ na

moznost aplikace § 231 TZ.

Naopak k naplnéni skutkové podstaty predmétného ustanoveni by doslo, pokud by
poskozeny stahnul a nainstaloval faleSny antivir. Ten ¢asto obsahuje 1jiné malware jako je adware
nebo spyware a oteviraji se tak Sirok€é moznosti pro trestnépravni postih. K tomu téz Kolouch
uvadi, ze pokud pachatel vyuzije k ptfekonani bezpec¢nostniho opatieni pravé malware, ktery bude
do pocitatového systému nainstalovan, byt posSkozenym, Ize to povazovat za zasah do
pocitacového systému a posuzovat tak podle § 230 odst. 2 pism. d) TZ. Pachatel totiz kromé
ziskani pristupu k pocitacovému systému prinejmensim neopravnéné vklada data do pocitacového

systému.

5.5. Opatreni a prechovavani pristupového zarizeni a hesla k pocitaovému systému a jinych

takovvch dat (§ 231 TZ)

Trestny ¢in opatfeni a pfechovavani ptistupového zatizeni a hesla k pocitatovému systému
a jinych takovych dat podle § 231 trestniho zdkoniku se fadi mezi ryze pocitatové trestné Ciny.
Netieba snad znovu pripominat, Ze takova kazuistick4 tprava byla piijata v souvislosti s Umluvou
o kybernetické kriminalité, kterd ve svém ¢lanku 6 zavazuje ke kriminalizaci zneuZivani zatizeni.
To spociva v imysIné a neopravnéné vyrobé, prodeji, opatieni za Gcelem zptistupnéni zejména
zafizeni véetné pocitatového programu s cilem spachat kyberneticky trestny ¢in Umluvou

predvidany (¢l. 2-5), anebo zpfistupnéni hesla, pfipadné jinych dat umoziujicich pfistup do

197 VOLEVECKY, Petr. Kybernetické trestné &iny v trestnim zakoniku. Trestni préavo. 2010, 14(7-8), 19-43. ISSN
1211-2860.
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pocitacového systému nebo jeho Casti. Z diivodu rozsahu této prace a jejimu celkovému zabéru se

vvvvvv

Objektem trestného ¢inu je v ptipadé § 231 TZ ,zajem na ochrané spolecnosti a osob pred
moznym ohrozenim vyplyvajicim z nekontrolovaného opatieni a prechovavani zarizeni, nastrojit a
prostiedkit“ urcenych ke spachani tresnych ¢inti uvedenych v § 182 odst. 1 pism. b), c¢) nebo §
230 odst. 1, 2 TZ."® Zvl4stnosti je u § 231 skute¢nost, Ze z materidlniho hlediska kriminalizuje
piipravné jednani a z toho divodu se jedn4 o pred&asné dokonany trestny ¢in.'” Objektivni stranka
zahrnuje celou fadu jedndni, ktera se kriminalizuji, avSak obecné s pfihlédnutim k problematice
ransomware smétuji k trestnépravnimu postihu toho, kdo si potidi Skodlivy sofware (ransomware),
ktery mu zajisti neopravnény piistup do pocitacového systému. Forma jednani je komisivni a
nasledek je poruchovy.?”’ Ustanoveni § 231 obsahuje jednu zakladni skutkovou podstatu a dvé

kvalifikované.

Zakladni skutkova podstata ma kumulativni charakter a musi byt splnény vSechny znaky,
které ji tvofi, a to umysl spachat néktery z trestnych ¢ind uvedenych v § 182 odst. 1 pism. b), ¢)
nebo § 230 odst. 1, 2 TZ a jednani, které tvoii objektivni stranku trestného Cinu opatieni a
piechovavani ptistupového zatizeni a hesla k pocitacovému systému a jinych takovych dat.
Subjektivni stranku tvofi jednani umysiné (§ 13 odst. 2 TZ), pficemz u okolnosti podminujici
pouziti vyssi trestni sazby (§ 231 odst. 2 nebo 3) postaci nedbalostni jednani. Pachatelem miize

byt opét kdokoliv (fyzicka 1 pravnicka osoba) stejn¢ jako u § 230 TZ (viz vyse).

Z hlediska ransomware je § 231 TZ vyznamny, nebot’ kriminalizuje jednani pachatele,
ktery si zakoupil ransomware, a to jako sluzbu (Ransomware as a Service). Rovnéz ale
kriminalizuje jednani i toho, kdo Ransomware as a Service nabizi, pfipadné i tvlirce ransomware.
U tviirce postaci 1 umysl enventualni, nebot’ pachatel musel byt srozumén, Ze ransomware, ktery
vytvotil bude s nejvétsi pravdépodobnosti vyuzit ke spachani alespoii § 230 odst. 1 nebo 2 TZ.2%!
Kolouch rovnéz upozoriiuje na dileZitost naplnéni fakultativniho znaku subjektivni stranky
trestného Cinu, a to motivu spocivajicim v imyslu spachat néktery ze, skutkovou podstatou

202

vyjmenovanych, trestnych ¢int.”~ Kriminalizace samotného drZeni prostfedki uvedenych

198 SAMAL, Pavel. Trestni zdkonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentaie. ISBN 978-80-
7400-428-5, s. 2317

199 SAMAL, Pavel a kol. 2012, tamtéz

200 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 358

201 K tomu srov. VOLEVECKY, Petr. Kybernetické trestné ¢iny v trestnim zikoniku. Trestni pravo. 2010, 14(7-8),
19-43. ISSN 1211-2860.

202 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-7. Dostupné také
z: https://knihy.nic.cz/files/edice/cybercrime.pdf, s. 359
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v zékladni skutkové podstaté pod pismeny a) a b) by mohla zabranit ¢innosti vedouci k pokroku
v oblasti technologii, vyvoji novych aplikaci nebo ¢innosti expertl na kybernetickou bezpec¢nost,

véetn€ vyvoji antivirovych software.

5.6. Ransomware a dalsi do uvahy pripadajici kvalifikace

Vedle vySe zminénych trestnépravnich kvalifikaci ransomware 1ze uvazovat, mozna spise
de lege ferenda, o dalsim mozném kvalifikovani. Ransomware se projevuje v n€kolika verzich, jak
jiz bylo popsano, a s touto rtiznorodosti utokli ransomware je spojena i fada variant jejich
trestnépravnich postihti. Moznosti kvalifikace, které jsem jiz zminil, jsou nejspiSe nejCastéjsi a
nejocekavanéjsi, avSak né€kdy takova kvalifikace mlize byt znacné omezujici a nepopise skutek

dostatecné.

Je nutné poznamenat, ze dale uvedené moznosti sumbsumpce urcitého jednani spojeného
s utokem ransomware pod ustanoveni trestniho zakoniku, vystupuji piredevsim jako soub&hy
s trestnym ¢inem vydirdni. Pro zjednoduSeni budu uvadét jednotlivé trestné Ciny, s kterymi lze
rizné projevy ransomware spojovat samostatné, avSak je nutné si tyto individudlni skutkové
podstaty predstavit v soubéhu zejména s trestnym Cinem vydirani. Soub&hy se detailnéji zabyva

napiiklad Johanovsky?®® nebo Krupicka?®.

Sifrovaci a zamykaci ransomware se muze projevit jako trestny ¢in obecného ohrozeni
podle § 272 TZ. S ohledem na historicky vyvoj ransomware lze jmenovat zejména viibec prvni
utoky byly sméfovany proti I€kaiskym institucim. Zejména WannaCry ransomware ve Velké
Britanii sméfoval mimo jiné na nemocnice a jejich pocitacové systémy, coz vyvrcholilo k odmitani

pacientf, a dokonce i k pferuseni naplanovanych operaci.?%

Trestného ¢inu obecného ohrozeni podle § 272 TZ se dopusti ten, ,, ...kdo umysiné zpiisobi
obecné nebezpeci tim, Ze vyda lidi v nebezpeci smrti nebo tézké ujmy na zdravi nebo cizi majetek
v nebezpeci skody velkého rozsahu... . Domnivam se, Ze zamezeni pfistupu do pocitacli a systémd,

na kterych je zdravotnické zafizeni zavislé, napliuje znaky skutkové podstaty trestného Cinu

203 JOHANOVSKY, Tomas. Kriminologické a trestnépravni aspekty fenoménu ransomware, 2018. Diplomové prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Bc. Tomas GRIVNA, Ph.D,, s. 49-52

204 KRUPICKA, Jifi. Trestn&pravni a kriminologické aspekty internetové kriminality. Praha, 2012. Diserta¢ni prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Prof. JUDr. Jiti Jelinek, CSc., s. 88 an.

205 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2018. Pro praxi. ISBN 978-80-7380-720-7, s. 214 nebo UK hospitals hit with massive
ransomware attack. Theverge.com [online]. [cit. 2019-03-25]. Dostupné z:
https://www.theverge.com/2017/5/12/15630354/nhs-hospitals-ransomware-hack-wannacry-bitcoin
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obecného ohrozeni. Nelze vyloudit i situaci, kdy ransomware utok bude sméfovan proti systémim
slozek dopravni infrastruktury. Naptiklad utok proti fidicimu pocitaovému systému pro fizeni
letového provozu. V tomto ptipadé lze uvazovat i o naplnéni skutkové podstaty trestného Cinu
poskozeni a ohroZeni provozu obecné prosp&iného zafizeni. § 132 taxativng vymezuje?%, co se
rozumi obecné prospéSnym zatizenim, pfic¢emz nami popsanou situaci lze podradit pod napadeni

zatizeni pro vefejnou dopravu.

Uvazovat lze 1 o aplikaci ustanoveni trestniho zdkoniku o poskozeni cizi véci podle § 228
TZ. Stac¢i, aby pachatel u¢inil cizi véc neupotiebitelnou, coz se zamknutim ¢i zaSifrovanim
pocitace zpravidla stava, a zptsobil tak na cizim majetku skodu nikoli nepatrnou. Pachatel mize
vést utok ransomware nejen proti pocitaci, ale taktéZ proti jinym zafizenim jako jsou mobilni
telefony, tablety, autonomni automobily, smart home spotiebice, fotoaparaty a mnoho dalSich

zatizeni, které jsou napojené na internetovou sit’.

Vyznamna je z hlediska teoretického i ivaha o aplikaci ustanoveni § 328 TZ o pie¢inu®’’
piisvojeni pravomoci ufadu. Tato kvalifikace ptipada v tvahu u policejniho ransomware. Pachatel
se de facto vydava za organ vefejné moci, respektive za Policii CR, avsak objektivni stranka
trestného Cinu pfisvojeni pravomoci ufadu vyzaduje, aby byly neopravnéné vykonavany tkony,
které jsou vyhrazeny mimo jiné i organu statni spravy, ¢i jinému orgéanu vefejné moci. Jak spravné,

alespoti dle mého nazoru, poznamenava Johanovsky?*

, se znakem neopravnéného vykonu ukonu
(v nasem piipadé Policie CR) pfichazi jisté interpretaéni a aplikaéni obtize. Pachatel, ktery k Gtoku
vyuzil policejni ransomware neuziva prostiedku, které ma Policie CR k dispozici, pokud by vedla

trestni, nebo spravni fizeni proti (v naSem piipad¢) poSkozenému (napadenému ransomware).

Z téchto divodu je aplikace § 328 TZ komplikovand a je nutné se na zdklad¢ soucasné
pravni upravy ptiklonit spiSe k jeji neaplikaci v ptipad€ policejniho ransomware. Pachatel se tedy
domniva, ze pacha pfecin piisvojeni pravomoci Gfadu, nebot si je védom toho, Ze on sdm neni
policistou, avSak pro Ucely spachani jiného trestného ¢inu (naptiklad podvodu, nebo vydirani)
uziva prostfedki, ke kterym Policie CR nema pravomoc (dostane se do ciziho systému, aby
oznamila spachani trestného ¢inu a umoziuje vykoupeni ve formé pokuty). S tim je spojena

skutecnost, ze pachatel pachd v negativnim pravnim omylu o normativnich znacich skutkové

206 ¥ taxativnimu vymezeni pojmu obecné prospéiného zafizeni viz napiiklad: SAMAL, Pavel. Trestni zakonik:
komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentare. ISBN 978-80-7400-428-5, s. 2804

207 Trestny ¢in piisvojeni pravomoci Gfadu podle § 328 TZ je na zdkladég jeho trestni sazby odnéti svobody (az dvé
1éta) ve smyslu § 14 odst. 2 TZ precinem.

208 JOHANOVSKY, Tomés. Kriminologické a trestn&pravni aspekty fenoménu ransomware, 2018. Diplomova prace.
Univerzita Karlova, Pravnicka fakulta. Vedouci prace Doc. JUDr. Bc. Tomas GRIVNA, Ph.D,, 5. 45
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podstaty trestného Cinu pfisvojeni pravomoci ufadu (posuzuje se podle zasad uréenych pro
negativni omyl skutkovy - § 18 odst. 1 TZ).2*? Pisvojeni pravomoci tfadu je viak trestnym ¢inem
umyslnym (§ 13 odst. 2 TZ), a proto by bylo nutné za téchto okolnosti vyloucit trestni odpovédnost

pachatele.?!?

Casto se v souvislosti s kyberkriminalitou mluvi i o kyberterorismu?'!

. Domnivam se tedy,
ze nelze vylou€it ani moznost aplikace § 312f trestniho zékoniku (trestny ¢in vyhrozovani
teroristickym trestnym cinem) v pfipadé, kdy ma ransomware slouzit jako pohrizka
kybernetickym Utokem S$ir§iho rozsahu pod podminkou, Ze nebude uhrazena urcitd ¢astka, ta pak
muze slouzit jako prostfedek pro financovani terorismu (§ 312d TZ). V ptipad¢ ransomware by
byla spIlnéna i podminka pro aplikaci kvalifikované skutkové podstaty zvlast’ zavazného zloCinu
vyhroZzovéani teroristickym trestnym ¢inem podle § 312f odst. 1, 2 pism. b) TZ, nebot’ by bylo

vyhrozovéno za uziti vetejné ptistupné pocitacové site.

Nelze oviem vylougit i jinou teroristickou ¢innost*'? zejména teroristicky Gitok podle § 311
TZ, kde se pachateli nabizi Sirokda moznost zptusobu provedeni trestného ¢inu. S novelou trestniho
zékoniku provedené zakonem ¢. 287/2018 Sb. u€inné od 1. 2. 2019 byla rozsifena moznost trestni
kvalifikace kybernetického ttoku, ktera svou povahou ptedstavuje teroristicky ttok ato v § 311
odst. 1 pism. ) TZ. S ohledem na vyse zminéné nelze vyloucit ani tuto moznost pravni kvalifikace
utoku ransomware. Dle divodové zpravy tak doslo z diivodu naplnéni pozadavka vyplyvajicich
z ust. €l. 3 smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji
proti terorismu, kterou se nahrazuje ramcové rozhodnuti Rady 2002/475/SVV a méni rozhodnuti

Rady 2005/671/SVV 213
6. Procesnépravni otiazky problému stihani ransomware

S problematikou ransomware souvisi bezpochyby i otdzka jeho trestniho postihu. K tomu

by nicméné nedoslo, kdyby organy ¢inné v trestnim tizeni nemély moznost obstarat si dostatek

209 SAMAL, Pavel. Trestni zakonik: komentaf. 2. vyd. V Praze: C.H. Beck, 2012. Velké komentafe. ISBN 978-80-
7400-428-5, s. 3141

210 O tom, ze omyl skutkovy negativni vyluéuje trestni odpovédnost za imysIny trestny ¢in viz napt.: JELINEK, Jiii,
Katarina TEJNSKA, Jana TLAPAK NAVRATILOVA, Vladimir PELC, Jifi RIHA a Vojtéch STEJSKAL. Trestni
pravo hmotné: obecna ¢ast, zvlastni cast. 6. aktualizované a doplnéné vydani. Praha: Leges, 2017. Student. ISBN 978-
80-7502-236-3, s. 244-245

211 Napi. RADEMACHEROVA, Kristina. Pogitatové kriminalita: Vybrané aspekty postihu v mezinarodnim prostiedi
[online]. 2017 [cit. 2019-02-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/186324. Vedouci prace Jifi Jelinek,
s. 56-57

212 1 egélni definice teroristické trestné Cinnosti tkvi v § 129a odst. 1 TZ.

213 V1adni navrh zékona ¢&. 287/2018 Sb., kterym se méni z. & 40/2009 Sb., trestni zdkonik, ve znéni pozd&jsich
predpist, a nékteré dalsi zdkony (snémovni tisk 79/0, ¢ast €. 1/6)
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dikazii k usvédceni pachatele. Vzhledem k rozsahu a obsahové strance diplomové prace se
nicméné¢ zabyvam pouze uritou vyseéi, ktera souvisi s trestnéprocesni Upravou vztahujici se
k stihani ransomware. Je taktéz zcela nepochybné, Ze zalezitosti spojené naptiklad s vySetifovanim

kybernetické kriminality jsou spojeny s aplikovanym védnim oborem, jakym je kriminalistika®!*.

V nésledujicich podkapitolach se tedy zabyvam pouze urcitymi zvlastnosti, které jsou
spjaté s trestnim fizenim a rozsahové tak adekvatné nepokryvaji ¢ast hmotnépravni. Jsem ndzoru,
7e problematika trestniho fizeni v pfedmétné oblasti otazky ransomware, zejména jeho ptipravna
¢ast, je zacilena praveé na zvlastni kriminalistické védni discipliny a jde tak nad ramec celé prace,
ktera ma za cil reflektovat krom¢ hmotnépravni kvalifikace ransomware 1 kriminologické aspekty

tohoto fenoménu. Nasledujici kategorie jsou tak spiSe dokreslujici a vyjadiené spiSe na okraj.

6.1. Zvlastnosti dokazovani

Prosttedi kyberprostoru je mimo jiné zndmé pro svou anonymitu. Pachatelé se ji snazi
vyuZit, nebot’ maji pocit, Ze se tak dokonale skryji pted hrozici sankci. Ve skutec¢nost vSak nemusi
vzdy odstranit vSechny stopy. Pravé v tuto chvili nastupuji na fadu pocitaCovi experti, ktefi
v zavislosti na zplisobu vedeni utoku vystopuji pachatele, nebo nikoliv. Vysledek tak miize byt
vyznamn¢ ovlivnén c¢innosti vySetiovacich tyma v oblasti kybernetické bezpecnosti (napf.
Narodni/Vladni CERT, tymy CSIRT?!), ale zejména odborniki, ktefi ptsobi na krajskych

odborech kriminalistické techniky a expertiz>'®.

Problémti spojenych s fizenim je vSak nespocet nejen pii vySetfovani, ale pravé i se
samotnymi dikazy. Digitdlni stopy jsou charakteristick¢é svou objemnosti, nizkou zivotnosti,
vysokou geografickou rozptylenosti, ale i svou typickou dynamicnosti.?!” Vedle toho je obecné
pro kyberkriminalitu typickd vysoka mira latence, coz opét nemusi svédc¢it uspéchu celého

vysetfovani.?!®

Ransomware ma jednak mnoho podob, ale i vicero vektorti itoku. VSechny tyto skutecnosti

mohou hrat ve vySetfovani svou vyznamnou roli. Napfiklad ze skutecnosti, Ze ozndmeni o

214 Ta na rozdil od kriminologie zkouma zejména zakonitosti vzniku stop.

25Narodni, Vladni CERT (Computer Emergency Response Team) a CSIRT (Computer Security Incident Response
Team) jsou tymy zajisStujici kybernetickou bezpecnost podle zakona o kybernetické bezpecnosti.

216 Agkoliv patii kriminalistickd pocitatova expertiza k tém nejmladsim, tak byla zaloZena uz v roce 1993 pii
Kriminalistickém ustavu Praha (viz: Expertizni obory. Www.policie.cz [online]. [cit. 2019-05-28]. Dostupné z:
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-
4.aspx?q=Y2hudW09Mw%3d%3d)

217 JIROVSKY, Vaclav. Kybernetick4 kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2, s. 251

218 pPOLCAK, Radim a Tomas GRIVNA. Kyberkriminalita a pravo. 1. vyd. Praha: AUDITORIUM, 2008. 220 s.
Auditorium. ISBN 978-80-903786-7-4, s. 78
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pozadovaném vykupném obsahuje gramatické chyby, lze vyvodit jednak zavér o tom, Ze pachatel
je cizinec, nebo Ze si ransomware obstaral (RaaS), pfipadné jde o osobu s niz§im vzdélanim.
K tomu, aby byl pachatel bud'to usvédcen nebo ospravedlnén, slouzi jednotlivé dikazy. Ty je
potieba ziskat za pomoci diikaznich prostiedki. Dle § 89 odst. 2 TR mize za dikaz slouzit vie, co
muze ptispét k objasnéni veéci. Byt trestni fad ptikladmo vyjmenovava typické dikazni prostiedky,
nutno pii objasnéni kybernetické trestné ¢innosti vyuzit i prostiedki jinych, specidlnich. Nositeli
téchto diikazi jsou tak typicky pocitace, piipadné datové nosice.?!” Jejich zajisténi ve smyslu § 78
(predlozeni a vydani véci) a § 79 (odnéti véci) TR a nasledné digitalni kriminalistick4 expertiza,

vsak neni jedinym postupem organii ¢innych v trestnim fizeni vedouci k ziskani dikaza.

Jako vhodny diikazni prostfedek se jevi i zdznam telekomunikacniho provozu (zejm.
vztahujici se na emailovou komunikaci, nebo chatovaci ¢i jiné komunikaéni sluZzby jako je
Facebook, Messenger, Skype a jiné) ve smyslu § 88a TR, ktery se pouziva zejména se zajiiténim
provoznich a lokaliza¢nich 1daji®?. Je vSak nutné rozlidovat takovyto zaznam od jednorazového
zajiSténi dat ve schrankach téchto komunikac¢nich sluzeb, nebot’ pak je nutné uplatnit rezim podle
§ 158d odst. 3 TR, ktery piedstavuje operativné patraci prostiedek organti ¢innych v trestnim fizeni

221

sledovanim osob a véci*' a vyzaduje souhlas soudce, ptipadné toho, do jehoZ prav a svobod je

sledovanim zasahovano (odst. 6 téhoZ ust. TR).

Vyznamné u Gtoku ransomware miize byt i poskytnuti informace u ISP. RozliSujeme opé&t
dva rezimy, a to podle dozadané¢ho poskytovatele. Podle z. ¢. 127/2005 Sb., o elektronickych
komunikacich, se mize jednat o poskytovatele telekomunikacnich sluzeb nebo poskytovatele
sluzeb informacni spolecnosti ve smyslu z. ¢. 480/2004 Sb., o nékterych sluzbach informacni
spole¢nosti.???> Dal§i dva rezimy jsou pak navazany na charakter dat. Data, kterd nepodléhaji
povinnosti ml€enlivosti a nemaji charakter dat, jez jsou zabezpeceny uZivatelem (nejcastéji
heslem), Ize dozadat podle § 8 odst. I TR, v opaéném piipadé se postupuje podle § 158d odst. 3

TR (viz vyse).??

Mén¢ Casté je u ransomware tézeni dikazii ze stop pamétovych. Typicky ziskavani
informaci, resp. dikazli zvypovédi svédki. Svédky totiz miZeme mit pouze v podobé
poskozenych, zvlasté, pokud se pacha distancné. PoSkozenych miize byt sice redlné mnoho, avSak

pocet osob, které utok nahlasi je zpravidla, vzhledem k rozsahu $kod, maly. Pfitom pravé pocet

219 pOLCAK, Radim a Tomas GRIVNA. 2008, tamtéz, s. 90

220 pOLCAK, Radim a kol. 2015, tamtéz, s. 107-108 a § 90 a 91 z. &. 127/2005 Sb., o elektronickych komunikacich
221 pOLCAK, Radim a kol. 2015, tamtéz

222 Tamtéz, s. 106

223 Tamtéz, s. 107
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nahlaSenych utokll mize vyznamnym zplUsobem pfispét k trasovani pachatele. Nelze vsak
vypoved svédkll uplné zavrhovat a opomijet, nebot stale se tento diikazni prostfedek tadi mezi
nejcastéjSi a nejvyznaméjsi. Ransomware je vSak specificky tim, ze Gto¢nik se snazi vyuzit
anonymity prostfedi, ve kterém pacha. Miize tak zautocit velice komplikovanym zptisobem, vyuzit
n¢kolika servert, pouzivat transakce za pomoci virtualni mény, skryvat svou IP adresu (napiiklad
formou cibulového smérovani??*), ptipadné ji ménit, vyuzivat cizi zafizeni, vystupovat pod
faleSnymi doklady a jinymi zpasoby se snazit zakryt svou identitu, ¢imz se kriminalistim vyrazné

zhorsi jejich vychozi postaveni.

6.2. Nékteré otazky spjaté s distanénim pachanim

Dals$im problémem stihani ransomware je moznost pachat tento typ tresné ¢innosti naptic
staty. Ransomware totiz z povahy véci (mize prakticky nepadnout kohokoliv, nebot’ se Siii
prostrednictvim komunikacni sité) a zejména ze zpusobu Sifeni mtize snadno opustit stat, ve
kterém vzniknul, coZ sebou pfindsi jisté obtize, se kterymi se organy ¢inné v trestnim fizeni musi
pti vySetfovani potykat. Mistni plisobnost ¢eského trestniho zdkoniku se vztahuje nejen na trestné
giny spachané na uzemi Ceské republiky, ale i mimo né&j. Ustanoveni trestniho zakoniku se tak
vztahuji nejen na pachatele, ktery jednal v ciziné a jehoZ nasledek nastal na uzemi Ceské republiky,

ale 1 v pripadé opacném (§ 4 odst. 2 TZ). Obdobna uprava plati i pro tcastenstvi (§ 4 odst. 3 TZ).

S tim je spojena nutnost jisté mezindrodni spoluprace. Napiiklad Walden zduraziuje ve
spojitosti s kybernetickou kriminalitou dtlezitost spoluprace organti Cinnych v trestnim fizeni
v tuzemsku s témi zahrani¢nimi.?*® Takovato spoluprice ve vztahu k ransomware pak spociva
zejména v predavani informaci o druzich ransomware, vyskytu, napadenych objektech ¢i o vysi

$kody. Z taktickych diivodi viak Policie CR tyto informace nezvefejiuje.?*®

Pro mezinarodni spolupraci v oblasti kyberkriminality, tedy i ransomware, plati jiz
,zab&hlé* mezindrodni imluvy v oblasti trestniho préva, jakymi jsou napiiklad mnohostranné
umluvy sjednavané v rdmci Rady Evropy (naptiklad Evropska iimluva o vzajemné pomoci ve
vécech trestnich ze dne 20. 4. 1959, v€etné pozd&jSich dodatkovych protokoli, ptipadné Evropska

umluva o pfedavani trestniho fizeni z roku 1972), ale i imluvy lidskopravni na poli Rady Evropy

224 Té7 Onion routing viz: CIKOVSKY, Jan. Internetova a po&itacova kriminalita [online]. 2013 [cit. 2019-05-27].
Dostupné z: https://is.cuni.cz/webapps/zzp/detail/117868. Vedouci prace Tomas Giivna, s. 27-28

225 WALDEN, Ian. Computer crimes and digital investigations. Oxford: Oxford University Press, 2007. ISBN 978-0-
19-929098-7, s. 310

226 Vyjadieni Policejniho prezidia PCR ze dne 14.02.2019 k zadosti o informace podle z. &. 106/1999 Sb., o
svobodném pfistupu k informacim
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a OSN (naptiklad Evropska umluva na ochranu lidskych prav a zékladnich svobod z roku 1950 a
Mezinarodni pakt o obcanskych a politickych pravech z roku 1966).

Vedle téchto timluv Ize vSak jmenovat paraleln€ ¢i samostatné ptsobici jiz diive zminénou
Budapest'skou umluvu o pocitacové kriminalit¢ z roku 2001. Vztah Budapest'ské umluvy a
ostatnich mezinarodnich imluv o vzajemné justicni spolupraci pak upravuji ¢lanky 27 a 28
Budapest'ské imluvy, pficemz tato ustanoveni cili na situaci pii neexistenci smluvniho vztahu

mezi staty. V opaéném piipadé se ustanoveni Budapest'ské umluvy povazuji za dopliujici.??’

Vyznamna je pro C¢eské prostredi taktéZ Cinnost Narodni centraly proti organizovanému
zlo¢inu sluzby kriminalni policie a vySetfovani, ktera kromé¢ tkolti vyplyvajici z jeho postaveni
jakoZto narodniho kontrolniho bodu pro kybernetickou kriminalitu a narodniho kontrolniho mista
pro hladSeni zavadnich aktivit v siti internet, plni taktéz, krom¢ metodické a technické podpory
ostatnich utvari Policie CR pfi potirani kyberkriminality, i funkci spoluprace se zahrani¢nimi
policejnimi subjekty v této oblasti.??® V této souvislosti je tfeba se opét dotknout jiz jednou
zminéného projektu No More Ransom, ktery taktéz piedstavuje formu spoluprace mezi

zahrani¢nimi subjekty zejména v oblasti prevence pred ransomware.

Vyznamna je taktéz, sodkazem na piedchozi podkapitolu, mezinarodni spoluprace
v oblasti v€asného zajisténi digitdlnich dilkazi. Budapes$tska umluva tak pozaduje ziizeni
kontaktnich mist, které budou nonstop (24 hodin, sedm dni v tydnu) k dispozici mezinarodnim
subjektiim k zajisténi ptislusnych elektronickych dikazi. Timto mistem byl Ceskou republikou
uréen Odbor informaéni kriminality Utadu sluzby kriminalni policie a vySetfovani Policejniho

prezidia Ceské republiky.??’

Je tedy nutné poznamenat, ze bez v€asné reakce a efektivni spoluprdce mezi staty, je
sofistikovany pachatel ransomware témef nepostizitelny. Tézko si lze pfedstavit, ze ransomware
stvoteny napiiklad v Japonsku, ktery se dostal ptes Ruskou federaci do Evropy a nasledné vytvofil

Skodu ve tfech evropskych statech, by byl bez mezinarodni justi¢ni spoluprace postizitelny.

221 RADEMACHEROVA, Kristina. Pocitadova kriminalita: Vybrané aspekty postihu v mezinarodnim prostiedi
[online]. 2017 [cit. 2019-02-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/186324. Vedouci prace Jiii Jelinek,
s. 191

228 Vyjadieni Policejniho prezidia PCR ze dne 14.02.2019 k Zadosti o informace podle z. ¢. 106/1999 Sb., o
svobodném pfistupu k informacim

229 RADEMACHEROVA, Kristina. 2017, tamtéz, s. 194; téz Sdéleni Ministerstva zahrani¢nich véci CR o sjednani
Umluvy o pogitatové kriminalité, vyhlasené pod &islem 104/2013 Sb. m. s.
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Analyticka cast

I. Metodologie

Cilem analytické ¢asti této prace je predlozit progndzu dalsiho vyvoje pachani ransomware
v nasledujicich letech od roku 2019. Za timto ucelem jsem zvolil vyzkumnou techniku analyzy
policejni statistiky registrovanych skutkii v CR, spachanych v prostiedi internetu a jinych siti, a to
od roku 2016 do roku 2018. Vramci této analyzy vychazim z dat pofizenych poZaddanim
Policejniho prezidia Ceské republiky a Narodniho ufadu pro kybernetickou a informadni
bezpec¢nost o veskeré informace tykajici se fenoménu ransomware s diirazem na statistiky poctu

utokl ransomware podle zadkona ¢. 106/1999 Sb., o svobodném ptistupu k informacim.

Ani jedna z vySe zminénych instituci bohuzel neposkytla blize specifikované statistiky,
nebot’ jejich evidence neexistuje. Policejni prezidium Ceské republiky mi nicméné zaslalo
informaci v podobé€ policejni statistiky registrovanych skutkii spachanych v prostiedi internetu a

jinych siti, avSak informace zde uvedené trpi jistymi nedostatky.

Pfedné¢ je nutné poznamenat, ze tato takticko-statisticka klasifikace (dale jen ,, TSK*)
zahrnuje trestné Ciny dle trestniho zédkoniku, avSak neni z nich patrno, zda jde o tok v podobé
ransomware. Proto bylo nutné nastudovat a zanalyzovat zejména ustanoveni trestniho zakoniku,
ktera by bylo vhodné subsumovat pod konkrétni ransomware utok. Jinak feceno, je nutné v tomto
ohledu zohlednit hmotnépravni klasifikaci ransomware tak, jak je podrobné zanalyzovana

v teoretické Casti této prace.

Teoretickd ptiprava vychazi z teoretické ¢asti této diplomové prace. Zahrnuje tak veskeré
poznatky vcetné vSech zdroji v této ¢asti citovanych. Zkoumanym jevem je fenomén ransomware,
ktery tzce souvisi, vedle kybernetické bezpecnosti, s trestnim pradvem. Ransomware v souvislosti
s analytickou ¢4sti prace vnimam jako pojem oznacujici trestnou ¢innost, k jejiz pachani je potieba
Sifit malware v podobé¢ ransomware, v kterékoliv formé, které byly rozpracovany v ¢ésti teoretické
(. zamykaci, Sifrovaci, policejni) kromé scareware (diivodem je nejasné zafazeni scareware mezi
ransomware, viz podkapitola 5.3) za uZziti ur¢itého zatizeni. Tuto oblast zkoumani je potieba odliSit
od pripadl vydirani, ¢i jiné hmotnépravni kvalifikace, které jsou podobné ransomware (viz piipad

vydéracského mailu zminény v podkapitole 5.2).

Vzhledem k vySe zminéné problematice poskytnuté TSK je piredmétem zkoumani

ransomware jako vydirani podle § 175 TZ, pticemz tim nejsou vyloucené jednocinné soubehy
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s jinymi trestnymi ¢iny do uvahy ptipadajici. TSK neobsahuje informace o objasnénosti, poctu
stihanych trestnych ¢inli a dalsi z kriminologického hlediska relevantni informace. To v$ak neni

na Skodu, nebot’ tyto informace nejsou rozhodujici pro cil vyzkumu.

Pro odstranéni moznych vysokych odchylek je tak vedle zohlednéni sdéleni NCKB o
kybernetickych hrozbach vztahujicich se k ransomware zejména uvazovani jedno¢inného soub¢hu
§ 175 TZ s § 230 TZ. Trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici
informaci povazuji za pfiléhavéjSi pro posuzovani malware v podob& ransomware, avSak TSK
nerozeznava co do poctu registrovanych skutki mezi §§ 230-232 TZ. Ztéchto divodu
zaznamenavam pocet skutkd u § 230 jako orientacni Cislo symbolem ~ (tilda). Oblast zkoumani

jsem taktéz omezil na izemi Ceské republiky a prostiedi internetu (tj. neuvazuji jiné sité).

Vybérovym souborem jsou TSK registrovanych skutkl spachanych v prostiedi internetu a

jinych siti za roky 2016, 2017 a 2018 na uzemi Ceské republiky.

Hypotéza zni nasledovné: ,,Pocet zaregistrovanych utokii ransomware Policii CR v Ceské

republice od roku 2016 roste. “

Z metodologického hlediska vyuzivam kombinaci metody historické (analyza obdobi od
roku 2016 do roku 2018), topografické (izemi Ceské republiky od roku 2016) a prognostické

(reflektuji predpokladany vyvoj Sifeni ransomware).
Analyza vyvoje ransomware od roku 2016 na uzemi CR tedy vychazi z:

e analyzy odborné literatury, relevantnich internetovych zdroji

e analyzy ustanoveni trestniho zadkoniku, a jinych relevantnich pravnich piedpisi vcetné
ptislusné judikatury

¢ analyzy dokumentii poskytnutych NUKIB a Policejnim prezidiem CR (véetné TSK)

e analyzy nékterych pipadi Gtokli ransomware zvefejiiované NUKIB

I1. Analyza dat

V roce 2016 Policie CR evidovala 94 skutkil, které naplnily skutkovou podstatu trestného
¢inu vydirani podle § 175 TZ. Na zéklad¢ podrobné analyzy, jsem jiZ v teoretické Casti prace
dospél k zavéru, Ze ransomware vzdy predstavuje vydérac¢ské jednani a naplni tak i skutkovou
podstatu vyjadienou v § 175 TZ. Nelze se vSak zcela s jistotou domnivat, ze vSech 94 skutkl

pokryvaji ptipady ransomware. V tomto ohledu odkazuji na podkapitolu 5.2 teoretické ¢ésti a
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ptipady podvodného vydéracského mailu. Odchylky bohuzel nelze s jistotou urcit ani odhadem a
je nutné se spokojit pouze s pouhou predstavou formy vydirani prostiednictvim ransomware. Jako
korektiv moZnych odchylek uvadim poéet zprav vydanych NCKB (NUKIB) v roce 2016 (pouze 1

piipad ransomware Petya®?).

Vyznamnéj$i pro odstranéni odchylek je vSak uvazovani ransomware jako kombinaci
(jedno¢inny soubéh) § 175 TZ a § 230 TZ, nebot’ trestny ¢in neopravnéné¢ho piistupu
k poc¢itaCovému systému a nosi¢i informaci je jakoZto ryze pocitaCovy delikt pfiléhaveé;si

k posuzovani malware v podobé ransomware.

Zdroj: TSK?*! NCKB?*?
Zkoumané Uzemi |Zkoumany Zkoumané Zkoumana pravni | Pocet |Pocet zprav
Rok prostiedi kvalifikace skutkl | o
ransomware ransomware
CR 2016 internet Vydirani- § 175 [~94 |1
TZ
CR 2016 internet Neopravnény ~ 475 |neuvazuji
pristup
k pocitacovému
systému a nosici
informaci - § 230
TZ

Tabulka ¢. 1: Skutky evidované Policii CR odpovidajict uitoku ransomware za rok 2016

V roce 2017 evidovala Policie CR 109 ptipadtl vydirani prostiednictvim internetu. Oproti
roku 2016 lze tak zaznamenat mirny narast. K nartstu Cisel doSlo 1 v pfipadé pachani
Neopravnéného ptistupu k pocitatovému systému a nosi¢i informaci podle § 230 TZ a to na ¢islo
544. Pokud tedy protneme tyto dv€é mnoziny a budeme piedpokladat, Ze vydirani v podobé
ransomware bylo pachdno jako jedno¢inny soub¢éh § 175 s § 230 TZ, pak dostaneme c¢islo ~ 109

piipadt ransomware za rok 2017.

230 Ransomware Petya. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z: https://www.goveert.cz/cs/informacni-
servis/hrozby/2335-ransomware-petya/

21 Viz Seznam ostatnich zdrojii: Registrované skutky v CR spachané v prostiedi internetu a jinych siti od roku 2016

do roku 2018

232 Hrozby. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/hrozby/
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Tento rok mimo jiné ptinesl do Ceské republiky celkem 4 hrozby ransomware:

JScript Ransomware RPG?*
Ransomware WannaCry?>*

Petya/Potrwrap/Not Petya?3®

Bad Rabbit?3®
Zdroj: TSK*’ NCKB?*®
Zkoumané uzemi | Zkoumany rok | Zkoumané Zkoumana pravni | Pocet |Pocet zprav o
prostiedi kvalifikace skutkd | ransomware
ransomware
CR 2017 internet Vydirani - § 175 |~ 109 |4
TZ
CR 2017 internet Neopravnény ~ 544 | neuvazuji
ptistup
k informa¢nimu
systému a nosici
informaci - § 230
TZ

Tabulka ¢. 2: Skutky evidované Policii CR odpovidajici titoku ransomware za rok 2017

Policie CR v roce 2018 zaznamenala nartist poétu vydirani prostfednictvim internetu za
posledni dva roky. Od roku 2016 doslo tedy k zaregistrovani o 45 pfipadii vice. Nelze vSak
dovozovat, ze redln¢ doslo ke zvyseni spachanych trestnych ¢ind vydirdni ve form¢ ransomware,
nebot’ uvedena statistika neodrazi trestné ¢iné ¢iny spachané v daném roce, ale pouze v tomto roce
zaregistrované. Neodrazi taktéz vSechny trestné ¢iny, ale pouze ty, o kterych se Policie dovédéla,

at’ uz sama ze své operativné patraci ¢innosti, nebo na ozndmeni. Nezahrnuje tedy ¢erna ¢isla.

233 JScript Ransomware RPG. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/hrozby/2513-jscript-ransomware-rpg/

234 Ransomware WannaCry. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/hrozby/2529-ransomware-wannacry/

235 Petya/Petrwrap/NotPetya. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/hrozby/2539-petrwrap-nova-varianta-ransomwaru/

236 Novy ransomware Bad Rabbit. Govcert.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/hrozby/2562-novy-ransomware-bad-rabbit/

27 Viz Seznam ostatnich zdrojii: Registrované skutky v CR spachané v prostiedi internetu a jinych siti od roku 2016

do roku 2018

238 Hrozby. Govceert.cz [online]. [cit. 2019-06-04]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/hrozby/
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Naproti tomu miiZe zahrnovat ¢isla $edd. Ta mohou byt vniméana ve trojim pojeti**®, atkoliv

osobné se v této souvislosti priklanim k tomu, Ze jde o pocet trestnych ¢ind, které Policie CR sice
zaevidovala, aviak neni znam jejich pachatel**°. Nartst miizeme tedy z prislusné TSK spatiovat i
od roku 2017 a to o 30 zaregistrovanych piipadi. NCKB (NUKIB) dne 29. 6. 2018 konstatuje, Ze
oproti roku 2017 neni ransomware jiz takovou hrozbou, avsak pfesto vybizi k ostrazitosti a
dodrzovani zakladnich principt prevence.?*! Narist je zjevny taktéz u § 230 TZ, kde &islo

vySplhalo az na ~ 633 evidovanych piipad.

Zdroj: TSK?*? NCKB?**
Zkoumané Uzemi | Zkoumany rok | Zkoumané Zkoumana pravni | Pocet |Pocet zprav o
prostiedi kvalifikace skutkll | ransomware
ransomware
CR 2018 internet Vydirani- § 175 [~ 139 |1
TZ
CR 2018 internet Neopravnény ~ 633 |neuvazuji
ptistup
k informa¢nimu
systému a nosici
informaci - § 230
TZ

Tabulka ¢. 3: Skutky evidované Policii CR odpovidajici vitoku ransomware za rok 2018

239 1) pachatel byl stihan a nebyl odsouzen, 2) Policie CR se dozvédéla o trestném &inu, ale neni znam pachatel a 3)

ptipady umélé latence; k tomu viz VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady

kriminologie a trestni politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-

7400-732-3, s. 144-145

240 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters

Kluwer, 2014. ISBN 978-80-7478-614-3, s. 32-33

241 Ransomware je stale aktualni hrozbou. Goveert.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/hrozby/2615-opet-ransomware/

242 Viz Seznam ostatnich zdrojii: Registrované skutky v CR spachané v prostiedi internetu a jinych siti od roku 2016

do roku 2018

243 Hrozby. Goveert.cz [online]. [cit. 2019-06-04]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/hrozby/
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Souhrné lze statistické informace utfidit nasledovné:

Zdroj: TSK
Pocet 94 | Pocet registrovanych | 475 |Za ptedpokladu jedno¢inného |~ 94
registrovanych trestnych ¢inti soubc¢hu § 175 a § 230 TZ
trestnych ¢inti neopravnéného v roce 2016
vydirani via pristupu (tj. potencialni ptipad
internet (§ 175 k pocitacovému ransomware)
TZ) v roce 2016 systému a nosici
informaci (§ 230 TZ)
vroce 2016
Pocet 109 | Pocet registrovanych | 544 | Za ptfedpokladu jedno¢inného |~ 109
registrovanych trestnych ¢inti soubéhu § 175 a § 230 TZ
trestnych ¢ini neopravnéného v roce 2017
vydiréni via pristupu (). potencialni piipad
internet (§ 175 k pocitacovému ransomware)
TZ) v roce 2017 systému a nosici
informaci (§ 230 TZ)
v roce 2017
Pocet registrovanych Za ptedpokladu jednocinného
Pocet 139 | trestnych ¢inti | 633 | soubéhu § 175a § 230 TZ v roce
. , A ~ 139
registrovanych neopravnéného 2018
trestnych ¢ind pristupu (1. potencialni piipad
vydirani via k pocitacovému ransomware)
internet  (§ 175 systtmu a  nosici
TZ) vroce 2018 informaci (§ 230 TZ)
v roce 2018
Ptedpokladany celkovy pocet registrovanych ttokl ransomware za obdobi 2016-2018 ~ 342

Tabulka ¢. 4: Souhrnny prehled skutkii evidovanych Policii CR odpovidajici iitoku ransomware.

Na zéklad¢ tohoto teoretického udaje miizeme zjistit intenzitu kyberkriminality pachané
§ifenim ransomware na izemi CR. Tu Ize uréit indexem vyjadfenym jako podil poétu trestnych
¢indl a poétu obyvatel na izemi CR vynasobenym pocétem obyvatel, na které trestny &in piipada®**.

V nasem ptipadé uzijeme cisla 100 000.

pocet registrovanych ransomware ttoki (342)
pocet obyvatel na tizemi CR (10 649 800245)

index = x 100 000 = 3,211

24 VALKOVA, Helena, Josef KUCHTA a Jana HULMAKOVA. Zaklady kriminologie a trestni politiky. 3. vydani.
V Praze: C.H. Beck, 2019. Beckovy mezioborové ucebnice. ISBN 978-80-7400-732-3, s. 141-142

25 Udaje zCSU k31. prosinci 2018: Obyvatelstvo. Czso.cz [online]. [cit. 2019-06-04]. Dostupné z:
https://www.czso.cz/csu/czso/obyvatelstvo lide
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V tomto pripadé lze konstatovat, Zze za obdobi 2016-2018 ptipadaly 3 registrované utoky
ransomware na 100 000 obyvatel. Z toho Ize dovodit dva zavéry. Jednak se lze domnivat, Ze utoky
ransomware nejsou prili§ ¢asté, nebo, ze je prili§ vysoka latence této kyberkriminality. Nicméné
dilezité je zdtraznit, ze pocet registrovanych skutkt, které¢ napliuji znaky vydirani podle § 175
TZ a neopravnéného piistupu k pocitaovému systému a nosici informaci podle § 230, a Ize je

podradit pod piipady ransomware, ptibyva. Pro lepsi ilustraci viz graf:

Hypoteticky celkovy pocet registrovanych utokd
ransomware v obdobi 2016-2018

700

600 /

500

400

300

200
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2016 2017 2018

e § 175 TZ o= § 230 TZ

Graf ¢. 1: Hypoteticky celkovy pocet registrovanych utoku ransomware v obdobi 2016-2018

Z grafu je patrna tendence rustu zaregistrovanych utokii ransomware. Zvysujici se pocty

zaregistrovanych skutka podle § 175 1 § 230 muize svédcit jednak o:

zvySené ochoté oznamovat Gtoky ransomware
rapidnim navySeni poctu utokl

utocich na vetejné instituce

A

jinych skute¢nostech

Pro ovéfeni hypotézy lze provést test rlstu intenzity kyberkriminality ve vztahu
k ransomware v ndhodné vybraném kraji za obdobi 2016, 2017 a 2018. Vybral jsem pro tyto ucely
kraj Sttedocesky.
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Stiedocesky kraj (rok 2016):

pocet registrovanych ransomware utokd (~94)

index = x 100 000 = 7,02

pocet obyvatel na izemi Stiredoceského kraje (1 338 982246)

Lze se domnivat, Ze v roce 2016 pripadlo ptiblizné 7 utokti ransomware na 100 000 obyvatel

Stiedoceského kraje.

Stredocesky kraj (rok 2017):

pocet registrovanych ransomware ttokd (~109)

index = x 100 000 = 7,05...

pocet obyvatel na uzemi Stifedoceského kraje (1 352 795247)

Lze se domnivat, Zze v roce 2017 ptipadlo piiblizn¢ 8 utoktd ransomware na 100 000 obyvatel

Stredoceského kraje.

Stredocesky kraj (rok 2018):

pocet registrovanych ransomware ttokd (~139)

index = x 100 000 = 10,15...

pocet obyvatel na izemi Stredoceského kraje (1 369 332248)

Lze se domnivat, ze vroce 2018 piipadlo ptiblizn¢ 10 Utokli ransomware na 100 000

obyvatel Stfedoceského kraje.

Byt vySe uvedena data nemohou piesné¢ urcit, jaka jsou skutecna Ccisla poctu
zaregistrovanych utokti ransomware Policii CR, snazim se alespoil naznaCit budouci
ptedpokladany vyvoj Sifeni tohoto malware. Domnivam se tedy, Ze do budoucna lze tak ocekavat

opétovné navySeni zaregistrovanych skutki, které mohou vykazovat znaky ransomware ttoku.

Vysledné hodnoty, o nichz se opird tento zavér lze vSak snadno zpochybnit. Zaprvé tdaj,
ktery je v TSK uveden u §§ 230-232 udavam jako by se jednalo pouze o skutek napliiujici znaky
§ 230. Zadruhé udaj TSK u § 175 zahrnuje jak pifipady vydéracskych mailt vydavajici se za
ransomware, tak klasické formy vydirani pachané za pomoci internetu a nevykazuji znaky zadného

z typll ransomware.

246 Obyvatelstvo. Czso.cz [online]. [cit. 2019-06-04]. Dostupné z: https://www.czso.cz/csu/xs/obyvatelstvo-xs
247 Tamtéz
248 Tamtéz
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Pti extrémné nizkych Cislech se tak lze domnivat, ze intenzita zaregistrovanych utoki je
znaén€ odlisSnd od mnou uvedenych dat. Rovnéz bychom nemuseli dospét k zavéru, ze pocty
zaregistrovanych Gtok?l ransomware jsou na vzestupu. Piikladem budiz sdéleni NUKIB o
bezpec¢nostnich hrozbach v podobé ransomware. V roce 2017 bylo vydano nejvice upozornéni na
mozné bezpecnostni hrozby zplisobené §ifenim ransomware, avSak nartist oproti roku 2016 byl

mens$i, nez oproti roku 2018 (viz vyse).

Nelze tedy s jistotou potvrdit, ze dosSlo k narlstu, avSak pro zjednoduSeni se tak lze

domnivat, nebot’ ransomware se projevuje predev§im vydeéracskym jednanim a:

e vSechna vySe zminéna data u trestného ¢inu vydirani za uplynulé obdobi stoupaji, a zdroven
e vSechna vySe zminéna data u neopravnéného piistupu k pocitaCovému systému a nosici
informaci za uplynula obdobi stoupaji, a tudiz nelze zcela vyloucit, Zze stoupd i1 pocet

zaregistrovanych utokl ransomware.

Hypotéza: ,,Pocet zaregistrovanych titokii ransomware Policii CR v Ceské republice od roku

2016 roste. “ vsak nemuze byt bez dalSiho (chybi relevantni data) potvrzena.

59



Z.aveér

Ptedkladana diplomova prace si kladla za cil strucné popsat problematiku malware
s bliz§im zaméfenim na ransomware a dat tak podnét k dalSimu zkoumani tohoto fenoménu. Jak
bylo zminéno v Givodu prace, patrna byla i snaha odlisit se od jiz existujicich praci s obdobnym
zaméfenim. Snazil jsem se zejména popsat mista nezakryta, nebo je alespon vylozit odliSné. Ve
véts$ing€ pripadl jsem mél poslani vylicit jiz zndmé skuteCnosti jinak a nezndmé strucné popsat.
Cilem nebylo za kazdou cenu pouzivat cizi vyrazy a zminit v§echny zpisoby $ifeni ransomware,
nebo detailné popsat jeho fungovani. Naopak jsem se snazil tyto oblasti pouze nastinit tak, aby

bylo snadnéjsi proniknout do taji Skodlivych software.

S vypracovanim prace vSak byly provazany jisté problémy, které je nutné v jejim zaveéru
zminit. V prvé fad¢é bylo nezbytné Cerpat mnoho informaci pravé z webovych stranek, kde se
vyjadiuji zeyména IT odbornici. Nelze tak ve vetSing piipadil zjistit, kdo je autorem, avSak nikdy
jsem necerpal pouze z jediného zdroje a kazda teze je tak peclivé vybrana komparaci s nékolika

dal$imi.

V druh¢ tadé je nutné zminit, ze problematika ransomware jako takova neni zpravidla
zpracovavana samostatné a je jakymsi vedlejSim produktem pojednani o kyberkriminalité.
Z tohoto diivodu bylo nutné neustale subsumovat skute¢nosti obecné platné na kyberkriminalitu,
jejiz projevy mohou byt zna¢né riznorodé, na ransomware. Praci tak zamérné trapi urcita
nehomogenita, kterd se projevuje nahodile pouzivanou terminologii, pokud pfesné vyjadieni
v daném piipadé¢ nepovazuji za nutné, ale lze tuto nestejnorodost spatiovat i v odboceni
z ransomware do ostatnich, avSak vzajemn¢ provazanych, oblasti. Nelze si tak myslet, Ze nazev
prace zcela koresponduje s jejim obsahem. I ptesto, ze zdroji k ransomware je pomérné dost,
neobsahuji tyto zdroje pfili§ mnoho novych informaci. Stale se opakujici informace k ransomware
mé tedy donutily k tomu, abych si vzdy o dané problematice vztahujici se k ransomware, ucinil
vlastni tsudek. Tyto usudky se zpravidla objevuji vZdy na konci dané kapitoly, ¢i podkapitoly, a

snazi se reflektovat moje stanovisko pro dany ptipad.

Kriminologické aspekty Sifeni ransomware jsem vystavél tradicné a jadro této otazky tak
stoji zejména na typologii pachatelli ransomware, charakteristickych obétech ransomware a
zakladnich principech prevence. Vzhledem k tomu, Ze se stale jedna o neprobadanou oblast,
nejevilo se mi jako vhodné ¢init néjaké zavery, a proto ma oblast kriminologickych aspektt spiSe
popisny charakter. Trestnépravni aspekty Sifeni ransomware jsem vSak naproti tomu pojal

detailn&ji, nebot’ tato ¢ast prace piedstavovala urcité vychodisko pro ¢ast analytickou.
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Béhem studia mozné kvalifikace ransomware jsem si uvédomil, ze ransomware je delikt,
ke kterému je potiebné néjaké zatizeni a taktéz vykazuje znaky vydirdni, byt nékdy ma blizko
k podvodu. Snazil jsem se tak zejména podtrhnout vyznam kvalifikace ransomware jako trestny
¢in vydirdni. V praci tak nékolikrat zdiraznuji, v jakém jednani lze spatfovat naplnéni skutkové
podstaty trestného ¢inu vydirani, ale zaroven se snazim poukézat, ze se potad jedna o kyberzlocin,
ktery ma sva specifika. Na urcita specifika Sifeni ransomware pak nardzim i v ¢asti procesni.
Trestnéprocesni problematika ransomware se vSak dotyka i kriminalistiky, a proto jsem spiSe pro

uplnost uvedl pouze nékteré zvlastnosti.

Teoreticka ¢ast diplomové prace vSak smétovala predevsim k ¢asti analytické, kde jsem se
s neuspéchem pokusil o verifikaci hypotézy znéjici: ,,Poclet zaregistrovanych utokit ransomware
Policii CR v Ceské republice od roku 2016 roste. “ Netspéch piikladam k nedostatku dostupnych
statistickych tidaji o ransomware, které mi byly, resp. nebyly, poskytnuty. Nepovazuji to vSak za
naprosty neuspech, ale spiSe za umyslny pokus o zviditelnéni zdvaznosti ransomware. Povazuji
naopak za dulezité, Zze jsem se pokusil 1 z nedostatku dat vyvodit néjaké zavéry, a tim snad dal
dostate¢ny popud se problematikou ransomware zabyvat i ddle. Domnivam se, byt moZna naivné,
7e 1samotna existence skutecnosti, Ze se o problematiku ransomware n¢kdo zajima a zada za timto
ucelem kompetentni ufady k poskytnuti informaci o ransomware, vyburcuje tyto ufady k nalezité

evidenci utoki ransomware a vytvofti tak relevantni ptidu pro budouci tspésné zkoumani.
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Kriminologické a trestnépravni aspekty Sifeni ransomware

Abstrakt

Tato diplomova prace se zabyva jednotlivymi aspekty, se kterymi se setkavame v oblasti
kriminologie a trestniho prava v souvislosti s problematikou Sifeni Skodlivého programu

(malware) v podob€ ransomware.

Préace je rozd€lena do dvou hlavnich ¢asti, a to Casti teoreticke, kterda se dale Cleni na
kapitoly tykajici se obecné kyberkriminality, obecné¢ malware a nasledné¢ kriminologickych
aspektli Sifeni ransomware a trestnépravnich aspektli Sifeni ramsomware, a to jak
z hmotnépravniho hlediska, tak z procesnépravniho. Jednotlive kapitoly jsou dale ¢lenény na dilci
podkapitoly a ty zahrnuji nejen otazky pachateli a obéti ransomware €i trestnépravni kvalifikace
tohoto fenoménu, ale rovnéz i pojmy piibuzné, jejichz zminka by méla slouzit k SirSimu pochopeni
tohoto druhu kyberkriminality. Ten je typicky zejména svym distanénim charakterem pachani,

vysokou mirou latence a pomérné nizkou moznosti dopadeni jejich pachatelt.

Druhou ¢asti prace je ¢ast analyticka. V této ¢asti kombinuji kriminologické vyzkumné
metody, kdyZ se snazim verifikovat hypotézu tykajici se riistu ¢isel evidovanych skutkl odpovidaji
ransomware. Hypotéza je nasledujici: ,,Pocet zaregistrovanych utokii ransomware Policii CR
v Ceské republice od roku 2016 roste.” Tato hypotéza nakonec nemohla byt z diivodi

neposkytnuti dostatku relevantnich informaci potvrzena.

Lze pouze konstatovat, Ze za obdobi 2016-2018 pfipadaly 3 registrované utoky
ransomware na 100 000 obyvatel Ceské republiky. Z toho Ize dovodit dva zavéry. Jednak se lze
domnivat, ze utoky ransomware nejsou piili§ casté, nebo je pfili§ vysoka latence této
kyberkriminality. Nicméné dilezité je zdlraznit, Ze pocet registrovanych skutka, které napliuji
znaky vydirdni podle § 175 TZ a neopravnéného pfistupu k pocitacovému systému a nosici
informaci podle § 230, a lze je podiadit pod ptipady ransomware, ptibyva. Lze také pfedpokladat,
ze do budoucna lze o¢ekavat opétovné navyseni zaregistrovanych skutkt, které mohou vykazovat

znaky ransomware utoku.

Cilem této prace je také otevfit diskuzi o dal§im zkoumani otazek spojenych s ransomware,

kterd by mohla vést k hlubSimu porozuméni této problematiky pro pravni i mimopravni praxi.

Kli¢ova slova: kyberkriminalita, ransomware, Ceska republika
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Criminological and criminal law aspects of the ransomware

spread

Abstract

This diploma thesis examines different aspects of criminology and criminal law with the

issue of the malware spread in the form of ransomware.

This text is divided into two main parts. First, the theoretical part consists of the chapters
about cybercrime, malware and criminological and criminal law aspects of ransomware spread. It
uses the substantive law and also procedural law perspective. All chapters are divided into
subchapters dealing with the questions of offenders and victims, criminal law qualification of the
ransomware phenomena and with related concepts used for the broader understanding of this kind

of cybercrime.

Second, the analytical part follows. This thesis combines different criminological research
methods and tries to verify the main hypothesis regarding the increase in the number of
ransomware attacks in the Czech Republic. The hypothesis is as follows: "The number of
ransomware attacks registered by the Police of the Czech Republic has been increasing since
2016”. This hypothesis cannot be accepted due to missing relevant data from the Police of the

Czech Republic and other institutions.

It can be said that for the period 2016-2018, there was 3 registered ransomware attacks per
100,000 inhabitants of the Czech Republic. Two conclusions can be drawn from this. We can
assume that ransomware attacks are not very common, or the latency of this cybercrime is too
high. However, it is crucial to emphasize the fact that the number of registered attacks fulfilling
the signs of blackmailing law definition (§ 175 TZ) or unauthorized access to the computer system
and the information carrier law definition (§ 230) is increasing. Therefore, it can be assumed that

the number of registered acts which can be described as ransomware attacks will be growing.

Moreover, the aim of this thesis is to open discussion about a further examination of

ransomware attacks which could lead to a deeper understanding of this phenomena.

Keywords: cybercrime, ransomware, Czech Republic
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