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Uvod

Kryptografické haSovaci funkce jsou vyznamnou soucasti moderni
kryptologie. V porovnani s klasickymi haSovacimi funkcemi, které se podobné
pouzivaji k zobrazeni velkého defini¢niho oboru na obor mensi, kryptografické
hasSovaci funkce (dale jen zkracené hasovaci funkce) se pouZzivaji predevsim
k ovéreni integrity dat Ci zajisténi autenticity.

HaSovaci funkce maji v moderni kryptologii své misto jiZ po nékolik desitek
let, ale teprve s nedavnym rozvojem a rozsifenim internetu a telekomunikacnich
sluzeb ziskdvaji haSovaci funkce na stdle vice dilezitosti Mnoho nejen
internetovych protokolt a aplikaci, naptiklad ipSEC, SSL, SSH ¢i PGP, stavi na
specifickych vlastnostech téchto funkci, odhaleni vyznamnéjsich slabin
v hasSovacich funkcich by tedy mohlo znamenat ohroZeni vSeobecné bezpecnosti
komunikace po siti.

Cilem této bakalarské prace je predstavit v soucasné dobé nejznaméjsi a
nejrozsirenéjsi hasSovaci funkce, popsat jejich zdkladni vlastnosti a
implementace, které je téZ moZné si nazorné prohlédnut v priloZzenych
zdrojovych kédech vSech popisovanych funkci. Dale se tato prace vénuje i popisu
tif novych hasSovacich funkci, které byly v nedavné dobé predstaveny, a které
byly navrhovany s ohledem na robustnost a odolnost proti znamym postuptim
diferencidlni kryptoanalyzy. Prace popisuje stavajici systémy standardizace
haSovacich funkci NESSIE a CRYPTREC, dale také aktualné probihajici soutéz
Advanced Hash Standard, kterou pribliZzné pred rokem vyhlasil NIST a jejimz
cilem je v horizontu roku 2011 stanovit podminky pro hodnoceni bezpecnosti
hasovacich funkci a dale také vybrat z pripravovanych kandidati bezpecnou
hasSovaci funkci, ktera se stane novym standardem FIPS. Tato soutéZ je obdobou
soutéze Advanced Encryption Standard, pomoci niZ se pred nékolika lety vybirala
bezpecna blokova Sifra.

V kapitole 1. je popisovana zakladni terminologie a konstrukce haSovacich
funkci. V kapitole 2. jsou popisované v soucasné dobé pouZivané a v kapitole 3.
nové navrzené hasovaci funkce. Kapitola 4. se dale zaméruje na projekty, jejichZ
cilem je standardizace hasovacich funkci.

Jako priloha této prace je nazornd implementace vSech popisovanych
hasovacich funkci v jazyce C#, dale program pro vizualizaci pribéhu vybranych
haSovacich funkci, schopny zobrazovat modularni rozdil pribéhu dvou
vstupnich blok{, vhodny jako pomitcka pro kryptoanalyzu. Tieti programovou
prilohou je jednoduchy test pro porovnani rychlosti vypoctu hase u téchto
hasSovacich funkci.



1 Vlastnosti a konstrukce hasovacich funkci
1.1 Zakladni teorie a definice

Funkci f: X — Y nazveme jednosmérnou, pokud je pro libovolné x € X
snadné vypocitat hodnotu y = f(x), ale pro libovolné zvolené y € Y neni mozné
najit takovou hodnotu x € X, ze y = f(x).

Funkci f: X — Y nazveme bezkolizni, pokud neni moZné najit dvé hodnoty
x,x € X,x # x' takové, Ze f(x) = f(x").

Funkci f dale nazyvame hasovaci funkci, pokud je jednosmérna a bezkolizni,
prijima na vstupu retézec binarnich dat libovolné délky a jako vystup produkuje
Fetézec binarnich dat pevné dané délky: f:{0,1}* — {0,1}". Tento vystupni
retézec, ktery ma délku n, oznaCujeme jako has, popripadé jako hash, digest,
fingerprint ¢i otisk dat.

Pokud zde mluvime o tom, Ze ,neni mozné najit* kolizi ¢i vzor, je tim
mysleno, Ze danou kolizi ¢i vzor neumime nalézt pomoci soucasnych znalosti a
dostupnych vypocetnich prostiedkd. Uz ze samotné definice funkce plyne, Ze
musi existovat velké mnozstvi koliznich vstupnich retézct.

Dale také u modernich hasovacich funkci plati, Ze délka vstupniho retézce
neni naprosto libovolna, obvykle musi byt mens$i nez 2%* nebo 2128 bitd. Toto
omezeni vyplyva z faktu, Ze samotna funkce na konci vypoctu zpracovava i tzv.
padding, neboli zakonceni zpravy, do kterého se zapisuje délka vstupniho
Fetézce a tato zapisovana délka ma vzdy pevné danou velikost v bitech.

0d kryptografické hasovaci funkce se vyzaduje, aby spliiovala nasledujici
poZadavky:

Odolnost proti nalezeni vzoru (preimage resistant = jednosmérnost)
Pro dany ha$ h neni mozné najit takovou zpravu z, ze hash(z) = h. Slozitost
piipadného hledani vzoru je u dobré hasovaci funkce 2%, kde n je délka hase v
bitech.

Odolnost proti nalezeni druhého vzoru (second preimage resistant =
slaba bezkoliznost) Pro danou zpravu z; a jeji has h neni mozZné najit jinou
Zpravu z, #+ z, takovou, Ze hash(z;) = h = hash(z;). Slozitost piipadného
hledani druhého vzoru je u dobré hasovaci funkce také 2™, kde n je délka hase
v bitech

Bezkoliznost (collision resistant = silna bezkoliznost) Neni mozné najit
dvé rlzné zpravy z, # z, takové, Ze hash(z,) = hash(z;). Slozitost hledani
kolize je u dobré hasovaci funkce diky narozeninovému paradoxu rovna 2™, kde
n je délka hase v bitech. Pravé posledni podminka bezkoliznosti hasovaci funkce
je nejsilngjSi poZadavek. Pokud chceme mit haSovaci funkci, jejiz sloZitost
nalezeni kolize je aspon 2", potom tato funkce musi produkovat has o délce
aspon 2n.



Narozeninovy paradox

U funkce produkujici has dlouhy 128 bitli ndm pro nalezeni kolizniho paru
zprav s pravdépodobnosti priblizné 50% stali vyzkouset jen 26 zprav. MiiZe za
to tzv. narozeninovy paradox, ktery si mliZeme predstavit takto:

Méjme haSovaci funkci, ktera produkuje has délky 128 bitli, potom existuje
pravé 2128 riiznych ha$t. Necht d oznacuje tento pocet riiznych hasi, potom
p(n,d) bude udavat pravdépodobnostp, Ze v mnoziné n ndhodnych hasi
z mnoziny d nejsou Zadné dva stejné.

p(n,d) = 1.(1_2).(1_9...(1_";1):
d-@d-1D-@d-n+1)
- dr S dd—n)!

Pokud pouzijeme doplnék p(n,d) = 1 — p(n,d), ziskdime pravdépodobnost

P, Ze mezi n hasi z d moZnych jsou aspon dva stejné.
—n(n-1)

Tento vysledek se da aproximovat: p(n,d) 1 —e 2¢ =1—-(1- %)"‘1

Specidlni pripad narozeninového paradoxu potom ftika, Ze chceme-li
s pravdépodobnosti priblizné 50% najit néjaké dva stejné prvky z celkem 2"
moznych, sta¢i mit mnoZinu 22 nahodnych prvka. Pravé ztohoto divodu je
slozitost nalezeni kolizniho paru zprav s pravdépodobnosti 50% u dobré
ha$ovaci funkce s hasem délky n bajtii jenom 2™/2 vypoctd.

1.2 Konstrukce modernich hasovacich funkci

Vstupni blok dat pro hasovaci funkci mtze byt prakticky libovolné dlouhy, od
nulové délky, pres par desitek bajtli, az po nékolik GB, i mnohem vice. Prakticky
vSechny soucasné moderni hasSovaci funkce vyuzivaji tzv. Merkle-Demgard
konstrukci iterativniho vypoctu haSe (viz. Kapitola 1.4), ktery je zaloZen na
myslence, postupného zpracovani zpravy po blocich pevné dané délky. Vstupni
zprava se nejdrive doplni o potiebny pocet bitii - aby byla celkova délka vstupu
délitelna délkou jednoho bloku. Dale se zprava zpracovava po blocich,
vysledkem vypoctu kazdého bloku je tzv. kontext - jakysi mezivysledek, ktery je
vstupem do dalSiho bloku zpracovani, spolu s dalsim blokem vstupnich dat.



1.3 Zarovnani vstupnich dat

Samotny vstupni retézec dat, ktery ma funkce prijimat, mize mit libovolnou
velikost. HaSovaci funkce ale zpracovava data pouze po blocich urcité délky, je
tedy nutné zarovnat vstupni fetézec o takové mnozstvi bitli, aby byl délitelny
velikosti bloku. Aby se ovSem predeSlo moZnostem vicenasobnych kolizi pfri
pouziti jednoduchého zakonceni, tfeba o samé nuly, musi byt kazda zprava,
vCetné zarovnani, jedinec¢na. Proto se dnes, prakticky u vSech modernich
hasovacich funkci, do zarovnani zapisuje i délka ptivodniho vstupniho retézce.

Zarovnani se provadi nejcCastéji tak, Ze se ke vstupnimu retézci dat doplni
binarné jednicka, dale potiebny pocet nul, a nakonec délka vstupniho retézce
v bitech vyjadrena binarné, to vSe tak, aby celkova konecna délka vCetné tohoto
zarovnani byla délitelnd velikosti bloku. Pro uloZeni délky vstupnich dat do
zarovnani se pouziva pevné dany pocet bitli, nejcastéji 64, napriklad u funkci
MD4, MD5 a SHA1. To také mimo jiné znamena, Ze vstupni blok dat musi byt
krat$i neZ, vtomto ptipadé, 2% bitd. To je oviem velmi velké &islo, ptiblizné
2 - 108 bajti, coZ pro soucasné potieby bohaté staci. Doplnéni samotné délky
vstupu do zpracovavaného retézce se nazyva tzv. Merkle-Demgard zesileni.
OdliSnosti v této implementaci jsou predevsim v roviné pouZiti Little-Endian /
Big-Endian.

1.4 Merkle-Demgard konstrukce

Kompresni funkce tvoii samotné jadro hasSovaci funkce. Kompresni funkce
prijima na vstupu blok vstupnich dat m; a na vystupu produkuje urcity blok dat
H;, ktery se oznacuje jako kontext. Tento kontext je potom vstupem do
kompresni funkce v dalsim kroku. Kompresni funkce tedy prijima na vstupu
predchozi kontext H;_; a novy blok dat m;. Samotna kompresni funkce ma tedy
dva vstupy a jeden vystup. Pocate¢ni hodnota kontextu se nazyva Inicializacni
vektor IV, ktery je vidy pro kazdou hasovaci funkci pevné urcen.

Kompresni funkci Ize popsat jako funkci f: {0,1}" x {0,1}™ - {0,1}", pficemz
Hy =1V a H; = f(H;_1,m;). Tato konstrukce, kterou vyuzivaji prakticky vSechny
moderni hasovaci funkce, se nazyvd Merkle-Demgard konstrukce, podle dvou
autort, kteri ji nezavisle na sobé predstavili v roce 1989, viz Obr. 1.

Mimo této konstrukce, vyuZivajici jednu kompresni funkci, existuji i
konstrukce zaloZené na proudovych Sifrach, které pouzivaji dvé, resp. Ctyri
kompresni funkce v jednom bloku zpracovani (MDC-2, resp. MDC-4).



m(1) m(2) m(3) m(i) m(n)

H(n)

kompresni funkce f

< iterativni hasSovaci funkce >
Obr. 1 Merkle-Demgard konstrukce

1.5 Konstrukce kompresni funkce

Kvalitni kompresni funkce je zdklad kvalitni haSovaci funkce. Kompresni
funkce by méla byt velmi robustni, aby zajistila dokonalé promichani bitt zpravy
a jednocestnost. Méla by se chovat co mozna nejvice jako tzv. ndhodné ordkulum.
Aby se dosahlo poZadovanych znalosti, vychazi se c¢asto pri konstrukci
haSovacich funkci z vlastnosti blokovych Sifer.

0d kvalitni blokové Sifry Fj, (x) se pti pevném kli¢i k oCekava, Ze se chova
také jako nadhodné orakulum. Dale zarucuje, Ze zname-li jakoukoli mnozZinu
vstupii-vystupd, tj. otevienych-Sifrovych textd (x, y), neni mozné odtud urcit
(diky slozitosti) kli¢ k. Vzhledem ke Kkli¢i je tak blokova Sifra jednocestna.
Presnéji pro kazdé x je funkce k — F, (x) jednocestnd. Odtud vyplyva mozZnost
konstrukce kompresni funkce takto: H; = F, (H;_1), kde F je kvalitni blokova
Sifra.

U modernich funkci se pouziva navic jeSté jedna operace. Jedna se o tzv.
Davies-Meyerovu konstrukci kompresni funkce, ktera zesiluje vlastnost
jednocestnosti jesté prictenim predchoziho kontextu pfed vystupem:
H; = f(Hi—y,m;) = Fy,(H;_1) xor (H;_1). Vystup je zde tedy navic maskovan
vstupem, coz jesSté vice ztéZuje piipadny zpétny chod. Alternativou je pouziti
Matyas-Meyer-Oseas konstrukce, kde se pricita vstupni blok dat pred vystupem,
¢i Miyaguchi-Preneel konstrukce, kde se pric¢ita jak predchozi kontext, tak
vstupni blok dat viz Obr. 2 (g znaci predzpracovani vstupniho kontextu/klice).



Nahodné orakulum

Nahodné ordkulum je hypotetické zarizeni, které na kazdy vstup odpovida
nahodné vybranym vystupem ze svého oboru hodnot, navic ale stou
podminkou, Ze na stejné zadané vstupy odpovida vZidy stejnymi odpovédmi.
Cilem navrhu kompresni funkce je, aby se takova funkce chovala podobné jako
nahodné orakulum.

Matyas-Meyer-Oseas Davies-Meyer Miyaguchi-Preneel
m; H;_4 m;
Y \d 4
H;1 m; H;_
F F F
Y Y Y
P NP AN
A\ Y Y
H; H; H;

Obr. 2 Konstrukce kompresni funkce
1.6 Kryptografické vyuziti hasovacich funkci

Digitalni otisk dat

HaSovaci funkce diky své vlastnosti bezkoliznosti slouZi jako funkce, ktera
kazdému souboru ¢i mnoziné dat prifazuje jednoznacny identifikator - digitalni
otisk dat. Jakkoliv dlouha data lze tedy reprezentovat a identifikovat pomoci
otisku majictho jen nékolik set bitli. O téchto otiscich lze tedy mluvit podobné,
jako tireba o otiscich prsti u lidi.

Ovéreni integrity dat (Modification detection codes, MDC)

Do této skupiny patii napriklad samoopravné koédy. To jsou obvykle
jednodussi funkce, jejichz hlavnim cilem je vypocet kontrolniho souctu pro
soubory dat. Jsou pouZivané predevSim na zdznamovych mediich, pro detekci
poskozeni media ¢i chyby zapisu/cteni, a také v telekomunikaci jako kontroln{
soucty prenasenych dat.

Ovérovani autenticity zprav (Message authentication codes, MAC)

Tyto hasovaci funkce prijimaji na vstupu navic i unikatni kli¢ a jejich cilem je
zajiSténi autenticity posilané zpravy - pro pripadného utocnika je sloZité najit
pouziti tzv. konstrukce HMAC (keyed-hash message authentication code). Zde je
vyZadovana predevsim odolnost proti nalezeni druhého vzoru.
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Porovnavani obsahu databazi

HasSovaci funkci 1ze jednoduSe pouzivat pro porovnani obsahu databazi, zda
jsou identické. Je jednodussi vypocitat has u obou databazi a poslat pres sit’ jen
ha$ pro kontrolu, nez kontrolovat databaze pfrimo a zbytecné tak zatéZovat
sitové pripojeni. V tomto pripadé je diilezita bezkoliznost hasovaci funkce.

Ukladani hesel

V prihlaSovacich a autentizacnich systémech se neukladaji primo hesla, ale
jen jejich hase. Pripadny utocnik tedy nevi, kdo pouziva jaké heslo, pokud se mu
podari ziskat pristup k souboru s hasi. Pro ukladani hesel se navic pouZziva i tzv.
soleni, neboli pouziti ndhodného retézce dat, ktery se pripojuje k heslu jesté pred
haSovanim. Timto zplisobem lze zabranit pouziti slovnikového datoku nebo tzv.
time-memory tradeoff (vykoupeni casové sloZitosti uUtoku hrubou silou
pamétovou slozitosti). Piikladem utokt na uloZené hase jsou tieba tzv. rainbow
tables - rozsahlé, verejné pristupné databaze hast ke kratkym heslim [16], i
podobné u blokovych Sifer tzv. Hellman tables - ptredpocitané tabulky kli¢i [20].
Pii ukladani hast je dtlezitd zejména jednosmérnost - dle hase nesmi byt
mozno zjistit heslo.

Pseudonahodné funkce

Standard PKCS#5 umoziuje vyuzit haSovaci funkci k tvorbé ,ndhodného”
Sifrovaciho klice z hesla pomoci pseudondhodné funkce PRF jako kli¢ =
PRF(heslo). Predpis spociva v haSovani hesla a nasledném mnoho-nasobném
hasSovani vysledku. Pocet haSovani je dan konstantou c, jejiz hodnota se
doporucuje byt minimalné 1000, ale pouziva se i 2000. Vysledkem je kratky
,ndahodné vyhliZejici“ kli¢ DK, ktery je mozZné vyuzit 1épe neZ ptvodni heslo.
Jednak ma pevnou délku a také z ného Ize vyuzit tolik bitd, kolik potrebujeme.
Zde hraje klicovou roli ndhodnost bitii v produkovanych hasich.

Pseudonahodné generatory

Typické pouziti haSovacich funkci jako pseudondhodnych generatori je v
pripadech, kdy mame k dispozici kratky retézec (ndhodnych) dat (seed), typicky
Jkratky“ 256bitovy ndhodny Sifrovaci kli¢. Pritom potrebujeme z tohoto vzorku
ziskat pseudondhodnou posloupnost o velké délce, napriklad 1 GB apod. U
pseudondhodnych generatordi, podobné jako v predchozim piikladé, hraje
klicovou roli nahodnost bitl v produkovanych hasich. Naptiklad standard
PKCS#1 v. 2.1 definuje pseudondhodny generator pomoci hasovaci funkce H, s
pocate¢nim nastavenim seed, takto:

H (seed || 0x00000000), H (seed || 0x00000001), H (seed || 0x00000002)...
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HaSovaci funkce jako stavebni kameny kryptografickych protokoli
V praxi se pouzivaji haSovaci funkce zejména v téchto pripadech:

Certifikace a digitalni podpisy. HaSovacich funkci se zde pouZziva predevsim
pro jejich ndhodnost, napiiklad jako zakoncCeni v RSA-PSS (Probabilistic
Signature Scheme), nebo v tzv. PKI (Public key infrastructure) ¢i pro vytvareni
tzv. casovych razitek. Dlilezita je zde odolnost proti nalezeni druhého vzoru.

Autentifikace, ovérovani identity uZivateli. HaSovaci funkce se zde pouzivaji
pro vypocteni tajného Kklice, dilezitou roli zde hraje jednosmérnost funkce.
Prikladem je prihlasSovaci systém Kerberos, IEEE 802.1X-EAP ¢i APOP
(Authenticated Post Office Protocol).

Zabezpecena komunikace. HasSovaci funkce se pouzivaji v mnoha
komunikacnich protokolech, jako je tfeba sada protokold IPSec (IP security), kde
se haSovani pouziva k zabezpeceni procedury pro vyménu klict IKE (Internet
key exchange) a dale také pro kontrolu integrity prenaSenych zprav. Dilezita je
zde odolnost proti nalezeni druhého vzoru. Dale jsou haSovaci funkce klicové
napf. v zabezpeceném komunikac¢nim protokolu TLS (Transport Layer Security),
SSL (Secure Sockets Layer) ¢i SSH (Secure Shell).

Zabezpeceny prenos emaili. Hasovaci funkce se zde pouzivaji spolu
s kryptografickym systémem zaloZenym na verejném kli¢i. Pfikladem je tieba
protokol S/MIME (Secure / Multipurpose Internet Mail Extensions) pro
zabezpeceni prenosu priloh u emaild, dale tfeba program PGP (Pretty Good
Privacy) pro Sifrovani samotnych zprav. Dillezitd je zde opét odolnost proti
nalezeni druhého vzoru.

Dale se haSovaci funkce pouzivaji treba i ke vzorkovani a filtrovani
pirenasenych paketti(PSAMP: IETF), kde se vyuzivd predevSim bezkoliznosti
hasSovacich funkci.

Ve vétsSiné téchto pripadii se stale pouzivaji starsi funkce MD2, MD4, MD5 a
SHA1. Diivodem je predevsim to, Ze jak tyto funkce, tak samotné protokoly
vznikly jiz pred delSi dobou a nyni jsou v téchto standardech pevné zakotvené.
Vyjimecné se setkame s pouZitim i jinych funkci, nej¢astéji jsou to funkce HAVAL,
RIPEMD ¢i RIPMD160.
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2 Soucasné hasovaci funkce
2.1 MD2

Historie

Tato funkce byla navrZzena roku 1989 Ronaldem Rivestem a v kvétnu roku
1992 uzndana jako standard RFC 1319 [1]. MD2 byla plivodné optimalizovana pro
osmibitové pocitaCe a podle toho vypada i jeji struktura. Existovala mimo to i
funkce MD, ktera byla ovSem pouZita pouze proprietarné, a dale funkce MD3,
ktera nebyla oficidlné publikovana z divodu bliZe nespecifikované bezpecnostni
slabiny.

Vlastnosti

Funkce MD2 zpracovava bloky dat o velikosti 128 bit{i, velikost kontextu je
128 bitl a vysledny has je dlouhy 128 bitd. Tato funkce pouziva na dnesni dobu
jiZ ponékud neobvyklou konstrukci. V prvé radé pracuje pouze s jednotlivymi
bajty - osmibitové pocitace, pro které byla cilena, neuméli pracovat s delSimi
Cisly. Kompresni funkce zpracovava dat celkem v osmnacti rundach, ve kterych
se nejdrive inicializuje kontext, ktery pak prochazi dvojnasobnym cyklem, ve
kterém se provadi substituce pomoci pi-tabulky, v kombinaci s operaci xor na
vyslednych hodnotach.

Bezpecnost funkce

Vroce 1997 byly popsany moZnosti kolize v samotné kompresni funkci,
Rogier [35], avSak pomoci tohoto zptlisobu se nepodatilo dosahnout kolize v celé
MD2.

Vroce 2004 byl publikovan preimage attack se sloZitosti 2194, Muller [34].
Zavérem bylo, Ze funkci MD2 jiZz nelze povaZovat za jednosmérnou haSovaci
funkci.

2.2 MD4

Historie

Tato funkce je viadé jiZ c¢tvrtou funkci navrZzenou Ronaldem Rivestem.
Funkce MD4 byla navrzena v roce 1990 a uznana v rijnu 1990 jako standard RFC
1186, ktery byl v kvétnu 1992 nahrazen standardem RFC 1320 [2]. MD4 vyuziva
oproti MD2 jiZ pokrocilejsi konstrukce a stala se inspiraci pro mnohé pozdé;jsi
haSovaci funkce, jako jsou MD5, SHA ¢i RIPEMD.

13



Vlastnosti

Funkce MD4 ptijima vstupni blok dat mensi neZ 264 bitd. Vstup je nejdrive
doplnén o zarovnani a poté rozdélen na bloky dat o velikosti 512 bitti. Hlavni
¢ast algoritmu MD4 pracuje s kontextem o velikosti 128 bitli rozdélenym na 4 x
32 bitova slova A, B, C, D. Algoritmus potom v kazdém cyklu zpracovava 512
bitovy vstup, pomoci kterého modifikuje kontext. Kazdy blok vypoctu se sklada z
3 podobnych rund, kde kazda runda obsahuje 16 podobnych operaci zaloZenych
na nelinearni funkci f, bitovém xor a levé bitové rotaci. Vysledny has je dlouhy
128 bitd.

Bezpecnost funkce

Slabiny funkce MD4 byly demonstrovany jiZ v roce 1991, Boer [19].

Vroce 2004 zverejnil tym Dr. Wangové kolize pro tuto funkci [37] a v roce
2005 také podrobnou kryptoanalyza a postup pro efektivni hledani kolizi se
slozitosti jen 21* vypoct funkce [40]. U této funkce lze navic dosahnout kolize
jiZz v samotné kompresni funkci.

2.3 MD5

Historie

MD5 je nejnovéjsi funkci navrZzenou Ronaldem Rivestem. Funkce MD5 byla
navrzena v roce 1991 a uznana v kvétnu 1992 jako standard RFC 1321 [3]. MD5
je prakticky optimalizovanad verze funkce MD4, ktera jiZ neobsahuje kriticka
mista této predchozi funkce. Pouzivd navic jedineCnou aditivni konstantu
v kazdém cyklu vypoctu kontextu, oproti tfem konstantam v MD4. V souCasnosti
se, i pres jeji objevené slabiny, jednad spolu s SHA o nejpouZivanéjsi hasovaci
funkci viibec.

Vlastnosti

Funkce MD5 ma velmi podobnou konstrukci, jako MD4. Na vstupu prijima
vstupni blok dat mensi nez 2% bitd. Vstup je nejdiive doplnén o zarovnani a
poté rozdélen na bloky dat o velikosti 512 biti. Hlavni ¢ast algoritmu MD5
pracuje s kontextem o velikosti 128 bit{ rozdélenym na 4 x 32 bitova slova A, B,
C, D. Algoritmus potom v kazdém cyklu zpracovava 512 bitovy vstup, pomoci
kterého modifikuje kontext. Kazdy blok vypoctu se skldda ze 4 podobnych rund,
kde kazda runda obsahuje 16 podobnych operaci zaloZenych na nelinearni
funkci f, xor a levé bitové rotaci. Vysledny has je dlouhy 128 bitli. Detail
kompresni funkce viz Obr. 4.
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Bezpecnost funkce

Prvni slabiny této funkce byly odhaleny vroce 1996, Dobbertin [23] a i
presto, Ze se nejednalo a Zadnou vétsi slabinu tak, jak tomu bylo tfeba u MD4,
bylo jiZ tehdy doporuceno pouzivat funkci jinou, napt. SHA-1.

Zasadni zlom v bezpecnosti této funkce prisel vroce 2004, kdy tym dr.
Wangové zvetejnil kolize pro tuto funkci [37] a vroce 2005 ukazal moZnost
hledani kolizi u této funkce v prijatelné vypocetni slozitosti [39]. Tento
prezentovany zpusob byl poté nékolikrat zdokonalen, Klima [28], Stevens [36] a
soucasny stav je takovy, Ze najit kolizi je moZno u této funkce jizZ béhem nékolika
minut na bézném PC, Klima [31].
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Obr. 4 kompresni funkce MD5 Obr. 3 kompresni funkce SHA-1
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2.4 SHA-0 a SHA-1

Historlie

Jedna se o dvé haSovaci funkce, které vychazi z konstrukce funkci MD4 a
MD5 a na jejichZ navrhu se podilela samotnd NSA (National Security Agency).
Prvni specifikace algoritmu SHA-0, byla publikovana roku 1993 uradem NIST
(National Institute of Standards and Technology) jako tzv. Secure Hash Standard,
FIPS PUB 180. Tato verze byla ovSem brzy po publikovani staZzena a nahrazena
az vroce 1995, FIPS PUB 180-1, verzi SHA-1 [4]. Ta se od ptivodni verze lisila jen
pridanim jedné bitové rotace v expanzni funkci vstupnich dat. Tato modifikace
byla priddna jako ochrana proti bliZze nespecifikované bezpetnostni mezere
v pivodni funkci.

Vlastnosti

Funkce SHA-O se od SHA-1 lisi jen pridanim jedné bitové rotace v expanzni
funkci vstupnich dat. SHA-1 na vstupu prijima vstupni blok dat mensi nez 264
bitl. Vstup je nejdrive doplnén o zarovnani a poté rozdélen na bloky dat o
velikosti 512 bitli. Hlavni ¢ast algoritmu SHA-1 pracuje s kontextem o velikosti
160 bitd rozdélenym na 5x32 bitova slova A, B, C, D, E. Algoritmus v kazdém
bloku zpracovava 512 bitovy vstup, pomoci kterého modifikuje kontext. Vstupni
blok dat je v kazdém cyklu nejdrive rozsifen pomoci expanzni funkce na 80x32
bitovych slov. Kazdy blok vypoctu se skldada ze 4 podobnych rund, kde kazda
runda obsahuje 20 podobnych operaci zaloZenych na nelinearni funkci f,
bitovém xor a levé bitové rotaci. Vysledny has je dlouhy 160 bitli. Detaily
kompresni funkce viz Obr. 3.

Bezpecnost funkce SHA-0

Jiz vroce 1998 byl prezentovan zpiisob nalezeni Kkolize se sloZitosti 261,
oproti idealn{ slozitosti 289, Chabaud [25].

Vroce 2004 byla nalezena Castec¢na kolize - 142 bitl ze 160. Dale byla také
nalezena uplna kolize u algoritmu omezeného na 62 z 80 operaci, Biham [24].

12 srpna 2004 byla pomoci superpocitace TERA NOVA nalezena uplna kolize
u SHA-0 . Byl pouzit zobecnény postup se slozitosti 251, Joux [27].

17 srpna 2004 byl na konferenci CRYPTO 2004 publikovan utok pro nalezeni
kolize se sloZitosti 24? operaci, Wang [37].

V inoru 2005 byl publikovan zptsob hledani kolizi u SHA-0 se slozitosti jen
239 Wang [38].
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Bezpecnost funkce SHA-1

SHA-1 patri v souCasné dobé spolu s funkci MD5 mezi nejpouzivanéjsi funkce
vibec. Je tedy zirejmé, Ze pravé na tyto dvé funkce se nejvice soustiedi pozornost
moderni kryptoanalyzy. Po mnoZstvi Gtokt na SHA-0 bylo ziejmé, Ze ani funkce
SHA-1 nebude dlouhodobé nabizet vysokou bezpecnost, nasledkem cehoZ bylo
po publikovani vysledkli na CRYPTO 2004 [37] doporuceno prejit na funkce
SHA-2 v horizontu roku 2010.

V tnoru 2005 byl publikovan vysledek pri hledani kolizi u SHA-1 se sloZitosti
269, oproti idealni 28°, Wang [41].

V tijnu 2005 byl publikovan zlepSeny utok na SHA-1 se sloZitosti nalezeni
kolize 263, Wang [42].

Obecné dosud nebyla nalezena Zzadna uUplna kolize u SHA-1, ale lze
predpokladat, Ze nalezeni kolize je jiZ nyni dosazitelné pri pouziti
distribuovanych internetovych vypocta.

Obr. 5 kompresni funkce SHA-2

17



2.5 SHA-2

Historlie

SHA-2 je souhrnné oznaceni 4 funkci, na jejichz vyvoji se podilela NSA a které
publikoval NIST: SHA-256, SHA-384, SHA-512 a SHA-224. Prvni tii jmenované
funkce byly publikované v roce 2001 jako FIPS PUB 180-2 [5]. Ctvrta jmenovana
funkce SHA-224 byla specifikovana dodatecné v roce 2004. Funkce SHA-256,
SHA-384 a SHA-512 byly také spolu s funkci Whirlpool doporuceny projektem
NESSIE a byly také uznany jako spole¢ny mezinarodni standard ISO/IEC 10118-
31[6].

SHA-256 je funkce pracujici s 32bitovymi slovy a SHA-224 je odvozena
varianta s krat$im hasem a jinymi inicializacnimi vektory a konstantami. SHA-
512 pracuje s 64 bitovymi slovy a podobné funkce SHA-384 je jeji odvozena
varianta s krat$im haSem a jinymi inicializa¢nimi vektory.

Vlastnosti

Funkce SHA-256 a SHA-224 pfijima vstupni blok dat mensi neZ 2°* bitd.
Vstup je nejdrive doplnén o velikost a poté rozdélen na bloky dat o velikosti 512
bitl. Hlavni ¢ast algoritmu pracuje s kontextem o velikosti 256 bitii rozdélenym
na osm 32 bitovych slov A, B, C, D, E, F, G, H. Algoritmus v kazdém bloku
zpracovava 512 bitovy vstup, pomoci kterého modifikuje kontext. Vstupni blok
dat je v kazdém cyklu nejdrive rozsifren pomoci expanzni funkce, ktera je oproti
expanzni funkci v SHA1 mnohem robustnéj$i, na 80x32 bitovych slov. Kazdy
blok vypoctu se sklddad z 80 podobnych operaci zaloZenych na nelinearnich
funkcich Z, o, x a Maj, viz Obr. 5 kompresni funkce SHA-2. Vysledny has je dlouhy
256, resp. 224 bitd.

Podobné je tomu u funkci SHA-512 a SHA-384, které se liSi jen tim, Ze
prijimaji vstupni blok dat mens$i nez 2128 bitli, pouZivaji 64 bitova slova, jiné
nelinearni funkce, konstanty a inicializa¢ni vektory. Vysledny ha$ téchto funkci
je dlouhy 512, resp. 384 bitf.

Bezpecnost funkci SHA-2

vivys

nez je tomu u funkci MD5 ¢i SHA-1, coz pro kryptoanalyzu predstavuje zatim
neprekonatelny problém. Dle soucasnych informaci nejsou zndmé zZadné slabiny
téchto hasovacich funkci a jsou povazované za bezpecné.
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2.6 Funkce RIPEMD

Historlie:

Plivodni funkce oznacCovana jen jako ,RIPEMD“ byla navrzena v roce 1992
[7]. Jeji konstrukce byla velmi podobna funkci MD4, prakticky se skladala ze
dvou pribéht funkce MD4, které se na konci secetli podle daného pravidla.
S pozdéjSim objevenim slabin u funkce MD4 byly podobné slabiny identifikované
i u funkce RIPEMD.

Pozdéji, vroce 1996, byla navrzena skupina novych funkci pod jmény
RIPEMD-128, RIPEMD-160, RIPEMD-256 a RIPEMD-320 [8]. RIPEMD je
zkratkou pro RACE Integrity Primitives Evaluation Message Digest. Autory
téchto funkci jsou Hans Dobbertin, Antoon Bosselaers, Bart Preneel.

Vlastnosti

Funkce pfijima vstupni blok dat mensi neZ 2%* bitli. Vstup je nejdrive

doplnén o velikost a poté rozdélen na bloky dat o velikosti 512 bit. Hlavni ¢ast
algoritmu pracuje s kontextem o velikosti 256 bitli u varianty RIPEMD-128/256
a 320 bitd u variant RIPEMD-160/320. Velikost haSe je u plvodni funkce
RIPEMD 128 bitd, u novych funkci je velikost hase uvedena v nazvu.

Vsechny funkce zpracovavaji paralelné 2 vypocty, které se na konci kazdého
bloku seCtou. Navic, u funkci RIPEMD-256 a 320 dochazi béhem paralelniho
vypoctu ke vzajemné substituci proménnych.

Bezpecnost

U ptvodni funkce RIPEMD byly jiz v roce 1997 objeveny slabiny, poukazujici
na to, Ze kompresni funkce jen se dvéma rundami vypoctu neni bezkolizni,
Dobbertin [22]. Dale byla v roce 2004 ukazana kolize u celé této funkce, Wang
[37] a pozdéji v roce 2005 i podrobna kryptoanalyza, Wang [40].

U novych funkci RIPEMD128/160/256/320 nebyly dosud nalezeny Zadné
slabiny a spolu s funkcemi SHA-2 jsou povaZované za bezpecné.
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2.7 Funkce HAVAL

Historie:

Jedna se o hasovaci funkci, ktera ma volitelnou délku vysledného hase (128,
160, 192, 224, 256 bit1) a také volitelny pocet cykli vypoctu (3, 4, 5), vychozi je
has délky 256 bitli a 5 cykll vypoctu. Funkce HAVAL byla navrzena roku 1992 a
jejimi autory jsou Yuliang Zheng, Josef Pieprzyk a Jennifer Seberry [9].

Vlastnosti

Funkce prijima vstupni blok dat mens$i neZ 2128 bitli. Vstup je nejdiive
doplnén o velikost a idaj o tom, jaka verze funkce se pouziva, poté je rozdélen na
bloky dat o velikosti 512 bitd. Hlavni ¢ast algoritmu pracuje s kontextem o
velikosti 256 bitli. Vypocet probiha vn cyklech, kde n je parametr funkce.
V kazdém cyklu se provadi 4 x 8 nelinearnich operaci se vS§emi proménnymi +
vstupem + jedine¢nou konstantou, pricemz vysledek se vZdy prirazuje do jedné
z proménnych. Nakonec se z vysledného kontextu slozi has. Zptisob slozZeni hase
je unikatni pro kazdou z volitelnych velikosti hase.

Bezpecnost

U varianty funkce se tiemi cykly a haSem o délce 128 bitli byla roku 2004
nalezena kolize podobnym zptsobem, jako u algoritm MD4 a MD5, Wang [37].
Lze tedy predpokladat, Ze ani jiné varianty funkce HAVAL nebudou mit idealni
bezpecnost.

2.8 Funkce Snefru

Historie:

Jedna se o haSovaci funkci navrZzenou vroce 1989 Ralphem Merklem pro
firmu Xerox [33], ktera produkuje 128 bitovy, nebo 256 bitovy haS. Byla
pojmenovana podle Egyptského panovnika Sneferu, podobné jako blokové Sifry
Khufu a Khafre od stejného autora. Existuje vice verzi této funkce, 1.0, 2.0, 2.1,
2.2, 2.3, 2.5, lisicich se hodnotami v substitu¢nich tabulkdch a/nebo délkou
vystupu a/nebo poctem priichodt.

Vlastnosti

Funkce prijima vstupni blok dat mensi neZ 2%4 biti. Velikost vystupu mtiZe
byt 128 nebo 256 bitl dlouhy has. Funkce pracuje bud’ se 4, nebo 8 prlichody
hlavnim algoritmem. Zakladni model funkce je zaloZen na praci se substitu¢nimi
tabulkami, které jsou pevné dané a maji velikost 16 tabulek po 256 x 32 bitovych
slovech.
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Bezpecnost

Plvodni navrh této hasovaci funkce, ktery pouzival jen dva priichody hlavni
casti algoritmu (v2.0), namisto soucasnych osmi (v2.5), se ukazal jako
napadnutelny. Eli Biham a Adi Shamir ukazali, jak lze najit druhy vzor k dané
zpravé u této funkce pomoci diferencialni kryptoanalyzy [18]. Jak bylo pozdéji
ukazano, i po zvysSeni poctu priichodi v této funkci, je mozno najit kolize rychleji
neZ hrubou silou, konkrétné se sloZitosti 288 operaci u varianty se 4 priichody a
délkou hase 128 biti - to je ale vsoucasné dobé nedosazitelnd vypocetni
slozZitost.

2.9 Funkce Tiger

Historie:

Jedna se o haSovaci funkci navrZenou vroce 1996, autory jsou Ross
Anderson a Eli Biham [10]. Jednad se funkci vytvorenou cilené pro 64bitové
systémy. Funkce produkuje has o délce 192 bit{, existuje i modifikace pro has o
velikosti 160/128 bitli, kde se ptivodni has zkrati na pozZadovanou délku. Dale
existuje zatim bez oficialni specifikace varianta Tiger2, ktera se od jiZ existujici
varianty lisi jen zplisobem zakonceni vstupni zpravy - to je u této funkce reSené
stejné, jako je tomu u funkce MD5.

Vlastnosti

Funkce zpracovava vstupni blok dat o délce mensi, nez 2% bitdl. Velikost
vystupu je standardné 192 bitli dlouhy has. Funkce vyuZivd kombinovanou
konstrukci zaloZenou na iterativnim pocitani s nelinearnimi funkcemi, znamou
tifeba z MD5, a substituci pomoci substitu¢nich tabulek, podobné jako u funkce
Snefru.

Bezpecnost

Vroce 2006 byl publikovan zptlisob, jak najit kolizi pro funkci Tiger
omezenou na 16 prichodid se sloZitosti 24* vypoctl funkce, pozdéji i na 20
prichodii, pro nalezeni pseudo-kolize, Kelsey [26]. V soucasnosti neni zatim
znama zadnad kolize pro tuto funkci, ale sohledem na nalezeni slabin u
nejrozSirenéjSich funkci, podrobuje se i tato ¢im dal tim vice odborné
kryptoanalyze.
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2.10 Funkce Whirlpool

Historie:

Jedna se o kryptografickou haSovaci funkci navrZzenou Vincentem Rijmenem
(spoluautor Advanced Encryption Standard) a Paulo S. L. M. Barretem [11]. Tato
funkce byla spolu s funkcemi SHA-2 doporucena projektem NESSIE a byla také
uznana jako spoleny mezinarodni standard ISO/IEC 10118-3 [6]. Dle slov
autorti, Whirlpool nebude nikdy patentovana a mize byt pouzivana bez omezeni
pro jakykoliv tucel.

Vlastnosti

Whirlpool pracuje s ¢tvercovou blokovou Sifrou, vychazi z Miyaguchi-Preneel
konstrukce a je zaloZena na modifikované Siffe AES. Funkce prijima vstupni blok
dat mensi nez 225 bitti a jejim produktem je has o délce 512 bitd.

Bezpecnost

Plivodné existovaly dvé predchozi verze této funkce. Prvni verze Whirlpool-0
byla ta, ktera byla predloZena projektu NESSIE, jeji upravena verze Whirlpool-T
byla vybrana projektem NESSIE mezi doporucené funkce. U této verze byla
vroce 2003 nalezena drobna chyba v difuzni vrstvé, ktera byla opravena a
soucasnd verze, jednoduse nazyvana jen Whirlpool, je jiZ povazovana za
bezpecnou.

2.11 Funkce Panama

Historie:

Panama je kryptografické primitivum, které mize byt pouZzito bud jako
hasSovaci funkce, nebo jako proudova Sifra. Byla predstavena v roce 1998 a jejimi
autory jsou Joan Daemen a Craig Clapp [21].

Vlastnosti

Panama pracuje se dvéma zakladnimi elementy, posuvnym registrem se 32 x
32bitoveé slovy, a s kruhovou mixujici funkci pracujici nad 17 x 32 bitovymi
slovy. Funkce pfijima vstupni blok dat mensi neZ 2°4 biti a jejim produktem je
has o délce 256 bitt.

Bezpecnost

U funkce Panama byly objeveny zasadni slabiny v konstrukci, které umoznuji
najit kolizni par jen se slozitosti 2° ohodnoceni stavu funkce, Daemen [13].
Pravé zvysledki kryptoanalyzy funkce Panama vychazeli autofi nové funkce
RadioGatun, u které byl sniZen pocet slov pouZivanych v jednotlivych cyklech a
pridana zpétna vazba ze stavu na zasobnik funkce.
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3 Nové hasovaci funkce

3.1 HaSovaci funkce HDN podle konceptu SNMAC

HaSovaci funkce HDN podle koncepce SNMAC, jejimZ autorem je Vlastimil
Klima, je velmi mladou funkci, kterd byla verejné predstavena teprve v lednu
roku 2007 [30]. Pivodné byla vyvijena jako soucast projektu pro Narodni
Bezpe¢nostni Urad CR pod oznatenim ,Specidlni blokova Sifra“
(ST20052006018). Je zaloZena na dvou novych stavebnich prvcich, tzv. SNMAC -
Specialni hasovaci funkci typu NMAC a Specialni blokové 3ifie, zkracené SBS,
Klima [29].

SBS - Specialni blokova $ifra

Specidlni blokova Sifra je nové kryptografické primitivum, které bylo
navrzeno jako stavebni prvek hasSovacich funkci nové generace SNMAC. Na
rozdil od klasické blokové Sifry je konstruovana s piimym zretelem na takové
vlastnosti, které jsou u klasickych Sifer o¢ekavany v podstaté jen jako vedlejsi
efekt. Jeji navrh striktné predpoklada, ze tito¢nik miiZe atocit ze strany Klice, Ze
zna Sifrovaci kli¢ a mize s nim libovolné manipulovat.

Hasovaci funkce typu SNMAC

SNMAC je oznaceni pro iterativni hasovaci funkce typu NMAC, Bellare [17].
SNMAC vyuziva specialni blokovou Sifru E s n bitovym blokem a K-bitovym
klicem. M4 dale kompresni funkci f a zavére¢nou tpravu g.

HaSovaci funkce SNMAC maji verejné znama navrhova Kkritéria, limitné se
bliZi ndhodnému ordkuluy, jsou vypocetné odolné proti nalezeni vzoru a kolize, a
umoznuji navrh pomoci riznych instanci specialnich blokovych Sifer.

HaSovaci funkce HDN vyuZziva ke své konstrukci specidlni blokovou Sifru
z rodiny DN - DoubleNet. Zakladni myslenka specialni blokové Sifry DN je ta, Ze
oproti klasické blokové Siffe vénuje zpracovani klice stejnou pozornost, jako
Klasicka blokova Sifra vénuje zpracovani otevieného textu. U DN jedna SP sit
zajiSt'uje michani klice a druha michani otevieného textu s klicem.

DN(n, k)-p, je blokova Sifra, ktera ma blok o délce n bitd, Sifrovaci kli¢ K o
délce k bitt a p velkych rund, kde p je bezpecnostni parametr.

DN se skldda ze dvou funkci, expanze klice @ a soucinové Sifry I1. Zakladni
mySlenkou dvojité sité DN je, Ze kliCe a, b ... z pro dil¢i Sifry soucinové Sifry I1 = B,
e ... * By ¢ B, jsou samy vytvareny kvalitni blokovou Sifrou ®. Se zvySovanim
poctu rund se klice (a, b, ...) a (.. y, z) stavaji vypocetné neodliSitelnymi
nezavislymi nahodnymi velicinami, nebot odpovidaji vztahu otevreného a
Sifrového textu blokové Sifry ®. Potom i blokové Sifry (B, By, ...) (..., By B, ) se
stavaji vypocetné neodliSitelnymi nezavislymi nahodnymi blokovymi Siframi viz
Obr. 7. Promichani sloupcii pole RK s otevienym textem zajistuje funkce II.

vvvvvv
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Obr. 6 Rodina funkci DN
Funkce ®

Jedna se o funkci pro expanzi rundovnich Kklich. Vstupem funkce & je
Sifrovaci kli¢ K a vystupem je pole rundovnich kli¢ti RK. Funkce @ se sklada ze
sloupcové transformace a zdvérecné klicové permutace. Sloupcova transformace
naplnuje pole RK a zavérecna klicova permutace provadi permutaci bajti v
tomto poli. Sloupcova transformace je systém c nezavislych sloupcovych
transformaci F;, t = 0, ..., c-1, které pracuji ve sloupcich pole RK. Kazda sloupcova
transformace je soucinovou blokovou Sifrou Fr =f,_1; ¢ ... ® fare fies délkou
bloku r bajtli, pricemz jeji jednotlivé rundy se oznacuji jako dil¢i sloupcové
transformace (f; ). Sloupec t pole RK se tak postupné napliiuje vysledky dil¢ich
rund blokové Sifry F:. Kazda z (p — 1) X c dil¢ich sloupcovych transformaci
fivi=1,..,p—1,t=0,..,c —1je elementarni transformaci, ktera se sklada ze
substituce na drovni bajtl - SBox SubsF, linearni transformace na trovni bitd -
matice typu MDS o rozméru r x r, a pric¢teni r-bajtové rundovni konstanty
RConstF. Kazda sloupcova transformace F je tak ve skutec¢nosti blokovou Sifrou s
konstantnim klicem (rundovni klice jsou konstanty) viz Obr. 7 Diagram funkce
®, expanze rundovnich Klica.
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Obr. 7 Diagram funkce ®, expanze rundovnich kli¢i
Funkce I1

Funkce II je blokovou Sifrou. Otevieny text tvoii c bajth: indata[0], ..,
indatafc - 1]. Sifrovy text tvoii ¢ bajti: outdata[0], .., outdata[c - 1]. Sifrovacim
klicem je pole RK, obsahujici p X r malych rundovnich kli¢a RK[i][j],i=0, 1, .., p -
1,j=0, 1, .., r-1. Primarné je Il souCinem p X r elementarnich transformaci
T1,1li—p_1, 0, 1li=r—1,.0,T1;; kde T1;; pouziva maly rundovni kli¢ RK[i][j], i = 0,
vy, p-1, j = 0, .., r-1. Vystup z jedné transformace T1 je vstupem do dalsi
transformace T1. Vstup do funkce Il je vstupem do prvni transformace T1,
vystup z posledni transformace T1 je vystupem z funkce II viz Obr. 6 Rodina
funkci DN.
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3.2 Funkce Grindahl

Funkce Grindahl byla poprvé predstavena v bireznu 2007 na konferenci Fast
Software Encryption 2007 Jejimi autory jsou Lars R. Knudsen, Christian
Rechberger a Sgren S. Thomsen [32]. Tato funkce je zaloZena na jadru blokové
Sifry Rijndael, avSak vyuziva jej v ponékud pozménéné formé. Existuji v soucasné
dobé dvé varianty, Grindahl-256 a Grindahl-512, které se liSi jen velikosti
zasobniku, princip zpracovanti je stejny. Zakladem funkce Grindahl-256 je pole 4
x 13 bytl, které predstavuje stav funkce. S timto polem se dale manipuluje 4
funkcemi, z nichZ dvé, SubBytes a MixColumns, byly prevzaty z Sifry Rijndael.
Dalsi funkci je ShiftRows , ktera provadi rotaci radki o 1, 2, 4 ¢i 10 mist, ctvrtou
funkci je AddConstant, ktera zméni posledni bit posledniho bajtu v poli.

Priibéh jednoho cyklu zacina vepsanim 4 bajtli ze vstupni zpravy do 4 bajti
prvniho sloupce v poli. Nasleduje operace v poradi AddConstant, SubBytes,
ShiftRows a MixColumns. Ke zpravé se na konec pripoji zakonceni, které je
feSeno tradi¢né, jako u funkce MD5. Po pripojeni zakonceni se provede 8
prazdnych cykli, které zajisti dostatecnou difuzi vSech vstupnich bajtt po poli.

Samotna funkce ma tu vlastnost, Ze kazdy bajt v poli zavisi jiZ po 4 cyklech na
kazdém bajtu vstupni zpravy, tim je zajiSténa dobra difuze, viz Obr. 8.
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Obr. 8 Vyvoj difuze bajtii béhem 4 cykli
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3.3 RadioGatun

Historie:

RadioGatun [12] je haSovaci funkce, ktera byla predstavena vroce 2006 a
ktera vychazi z konstrukce funkce Panama. Pti navrhu funkce RadioGatun se jiz
vychazelo z Gtokl a slabin, které byly u Panamy znamé [13], a tato nova funkce
je jiz vii¢i nim odolna.

Vlastnosti

Funkce RadioGatun vychazi z konstrukce Panamy, obsahuje dva zakladni
prvky, tzv. Belt a Mill (pas a mlyn). Jako operace se pouzivaji standardni bitové
operace and, xor, not a také cyklické posuny bitti, délka vysledného hase je 256
biti. Na funkci RadioGatin je také neobvyklé, Ze velikost kazdého
zpracovavaného slova mizZe byt 1 - 64 bitl, lze tedy pouzivat funkci se 64
bitovymi slovy na 64 bitovych systémech, ¢i funkci se 32 bitovymi slovy na 32
bitovych systémech. Pri volbé velikosti slova v bitech je ale tfeba brat v uvahu,
Ze bezpecnost této funkce zavisi do jisté miry i na této velikosti zpracovavanych
slov.

Bezpecnost

Autoii funkce RadioGatun vychazeli zvysledki kryptoanalyzy funkce
Panama [13] - byl sniZen pocet slov pouZivanych v jednotlivych iteracich z 8 na
3, dale byla pridana zpétna vazba ze stavu na zasobnik funkce, ktera zajistila
nelinearitu a odolnost proti ttokiim pouZitym na pivodni funkci Panama.
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4 Standardizace hasovacich funkci
4.1 NESSIE

NESSIE (New European Schemes for Signatures, Integrity and Encryption -
nové evropské schema pro podepisovani, integritu a Sifrovani) byl evropsky
vyzkumny projekt, ktery probihal v letech 2000 - 2003 a jehoz cilem bylo vybrat
bezpecné Sifrovaci primitiva [14]. Tento projekt byl sjistymi rozdily
srovnatelny svybérovym rizenim NIST AES ¢i projektem CRYPTREC
sponzorovanym japonskou vladou.

Hlavnim cilem projektu bylo najit skupinu silnych kryptografickych primitiv,
ktera bude vybrana pomoci verejného vybérového procesu. Tento projekt mél
také navazovat na v té dobé koncici vybérové rizeni AES, jehoZ cilem bylo vybrat
bezpecnou blokovou Sifru. Samotny projekt NESSIE vybiral kandidaty hned
v nékolika oblastech - blokové Sifry, proudové Sifry, hasSovaci funkce, MAC
algoritmy, schémata pro digitdlni podepisovani dat a schémata Sifrovani s
vefejnym klicem. Cilem projektu bylo také vyvinout i zpiisob odpovidajiciho
testovani a hodnoceni téchto funkci.

Samotny projekt byl zahdjen vbreznu 2000 vyzvou K zasilani navrhi
Sifrovacich primitiv a také metod, kterymi budou tyto navrhy testovany a
hodnoceny. Dale nasledovala prvni ¢ast ohodnocovani a testovani téchto funkci,
véetné porovnavani rychlosti kritickych ¢asti jednotlivych algoritmi
vijednotném testovacim softwarovém prostiedi. Na zakladé téchto testd byli
v druhé fazi vybrani finalisti, ktefi byli podrobeni detailnéjsimu zkoumani. Dale
probéhlo i zatéZové testovani za ucelem zjistit, jak si jednotlivé Sifrovaci systémy
vedou v softwarové €i hardwarové implementaci, véetné pouziti v systémech
jako jsou Cipové Smart karty.

V priibéhu celé soutéze se seslo 42 kandidati a pocatkem roku 2003 bylo
vybrano 12 znich. Ddle bylo také ,vybrano“ i 5 dalSich algoritm, které sice
nebyly zaslané jako kandidati, ale byly jiZ vSeobecné uznavané za bezpecné.
Takto vybrané algoritmy byly predstaveny s vyjadrenim, Ze ,u téchto algoritmu
nebyly nalezeny Zadné slabiny*“.

Z haSovacich funkci, které byly prihlaseny do projektu NESSIE, byly

doporucené funkce:
SHA-256, SHA-384, SHA-512 a Whirlpool.
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4.2 CRYPTREC

CRYPTREC (CRYPTography Research and Evaluation Committees - komise
pro kryptograficky vyzkum a hodnoceni) je zkratkou pro projekt, ktery byl
zorganizovan Japonskou vladou, vznikl v dubnu 2000 [15], a jehoZ pfedmétem je
vyhodnocovat a pribézné sledovat bezpecnost Sifrovacich primitiv a dale také
vytvorit odpovidajici hodnotici kriteria jejich posuzovani. Cilem projektu je
nalézt a prlibézné aktualizovat skupinu bezpecnych kryptografickych primitiv
urcenych pro vladni a priimyslové pouZiti.

Pribézné vysledky o vyzkumu byly vydany vletech 2001, 2002 a 2003,
nasledovala prvni verze doporuceni vydana v Srpnu 2003. Dale byly také kazdy
rok vydavané aktualizace téchto zprav v zavislosti na stavu vyzkumu
jednotlivych funkci.

Z haSovacich funkci, které byly prihlaseny do projektu CRYPTREC byly
doporucené funkce:
RIPEMD-160, SHA-1, SHA-256, SHA-384 a SHA-512

4.3 AHS

Na rump session konference CRYPTO 2004, ktera probéhla v srpnu 2004,
predstavil tym Dr. Wangové do té doby unikatni vysledky v kryptoanalyze
modernich hasovacich funkci. Byly zverejnény kolizni pary a utok pro funkce
MD4, MD5, SHA-0, HAVAL(128,3) a RIPEMD. Pozdéji také tento tym predstavil
utok na funkci SHA-1, ktery byl efektivnéjsi nez pristup hrubou silou. Tato velka
udalost vlastné znamenala, Ze mnoho dosud pouZivanych haSovacich funkci,
které byly povazované za bezpec¢né, neni tak bezpecnych, jak se predpokladalo.

Po této zpraveé pribyvalo ten samy rok utok vici dalSim funkcim, zejména se
stale zlepSovaly postupy pro hledani kolizi u funkce MD5. V souCasné dobé
(polovina roku 2007), je mozZné najit kolizni par u funkce MD5 za par minut i na
béZném domdacim pocitaci. JiZ neni potreba Zadnych superpocitaci a tydni
pocitani. Dale také pokracuje kryptoanalyza druhé v souCasnosti nejpouzivané;jsi
funkce SHA-1. MoZnosti nalezeni kolizni zpravy u této funkce je v ob¢asné dobé
na hranici nasich vypocetnich moZnosti - je tfeba kolem 23 vypoctu bloku
funkce. Teoreticky by bylo mozné najit kolizi pri pouZiti distribuované vypocetni
nehorsi, jen se lepsi. Pravé posledni zminiovany utok proti SHA-1 byl predstaven
pred vice, nez rokem a od té doby na jeho zlepSeni stale pracuje, da se tedy
predpokladat, Ze na predstaveni nového, rychlejSiho utoku proti SHA-1
nebudeme muset dlouho Cekat. Dale také, s ohledem na Moorevy zakony, lze
predpokladat, Ze $ance na nalezeni kolize i se sloZitosti 263 bude rok od roku

vySSi.
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Je jasné, Ze tato situace zacCne byt jiz brzy kritickd, v sou¢asné dobé nam jiz
nezbylo mnoho funkci, u kterych dosud nebyl publikovan Zadny znatelny tutok a
které lze povazZovat za zcela bezpecné. Za bezpeclné lze v soucasné dobé
povazovat funkce rodiny SHA-2, nové funkce RIPEMD a dale Whirlpool.

Nasledkem uvedeni Utokd na funkci SHA-1 v inoru roku 2005, uspotadal
NIST koncem roku 2005 kryptograficky workshop, jehoZ cilem bylo rozhodnout,
jak vyresit stavajici situaci u haSovacich funkci. Jeho vysledkem bylo, mimo
doporuceni pirechodu z funkce SHA-1 na SHA-2, také rozhodnuti, Ze by se méla
v dlouhodobém meéritku nalézt i jedna €i vice haSovacich funkci podobnym
zplisobem, jakym probihal vybér Sifrovaciho standardu AES (Advanced
Encryption Standard).

Na kryptografickém workshopu v srpnu 2006 byl predstaven prozatimni
Casovy plan priibéhu vybéru takové funkce. BEhem tohoto workshopu bylo znat,
Ze aC naSe znalosti o teorii a o bezpecnosti haSovacich funkci maji rezervy a
nejsou na takové drovni, jako byly nase znalosti o problematice blokovych Sifer v
dobé, kdyz NIST vyhlasil soutéz AES, bude stale lepsi vyhlasit podobnou soutéz i
pro hasovaci funkci, nez jen zlstat u stalého vylepsovani soucasnych metod se
znalostmi, které mame.

Predbézna casova osa, ktera byla navrZena pro pribéh soutéze, pocitala
predevsim s nasledujicimi faktory:

- Vyvojovy proces by mél byt podobny tomu, ktery probihal u AES.

- Podobné jako u soutéZe AES, jednotlivé workshopy by se mély uskutecnit
v dobé jinych workshopt ¢i konferenci, za ucelem zajiSténi co nejvétsi
Ucasti zucastnénych stran.

- Standard FIPS 180-2, ktery obsahuje v soucasné dobé funkce SHA-1 a
SHA-2, bude podstoupen v roce 2007 a 2012 revizi, bylo by tedy vhodné
ukoncit vybérovy proces nové haSovaci funkce tak, aby se mohly jeho
vysledky promitnout do aktualizované verze tohoto standardu v roce
2012.

30



NavrZena c¢asova osa soutéze AHS

Nasledujici Casova je pouze orientaCni. Pri jejim navrhu se bral v dvahu
predevsim Casovy priibéh vyvoje u AES.

Rok 2006 - Na druhém kryptografickém workshopu byl zhodnocen soucasny
stav a dohodnut nasledujici ¢asovy plan.

Rok 2007 - Viunoru byly predstaveny predbéZzné minimalni akceptacni
pozadavky a hodnotici kriteria pro kandidatské hasovaci funkce. Béhem tohoto
roku také bude mozZnost zasilat komentare k témto minimalnim pozadavkim,
piicemz koncem roku bude predstavena finalni verze minimalnich akceptacnich
pozadavki a hodnoticich Kriterii pro kandidatské hasovaci funkce. Bude
zahdjeno prijimani kandidatskych navrh.

Rok 2008 - Ve tretim kvartalu roku 2008 skon¢i moZnost podavat navrhy funkci
do soutéZe. Tyto funkce potom budou podrobeny prezkoumani a budou vybrané
ty, které spliuji zakladni kladené poZadavky. To probéhne na prvni konferenci
béhem tohoto roku. Dale bude zahajeno obdobi komentart k vybranym funkcim.
Rok 2009 - V ¢tvrtém kvartalu bude ukonceno obdobi komentait k vybranym
funkcim. Toto obdobi mize byt pripadné rozsifeno v zavislosti na mnozstvi a
kvalité dorucenych komentari. Ke konci roku se uskutecni druha konference,
jejimZ cilem bude ohodnotit analyzu vybranych funkci.

Rok 2010 - V prvém kvartalu roku budou vybrani a piedstaveni finalisti soutéze.
Ve druhém kvartdlu budou moci autofi findlovych navrht predlozit konecné
upravy ke svym funkcim.

Rok 2011 - Zacne findlové kolo vybéru. Ve druhém kvartdlu bude ukonceno
obdobi komentari k findlovym funkcim. Uskutecni se posledni konference, na

které budou diskutovany finalové funkce, a bude vybrana vitézna funkce.

Rok 2012 - Bude zverejnéna oficidlni specifikace vitézné funkce
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5 Zavér

V této praci jsme si ukazali, na jakych konstrukcich jsou zaloZené tradicni
haSovaci funkce z pocatku devadesatych let, jaké meély a maji slabiny a také co
tyto slabiny znamenaly pro obecnou bezpecnost téchto funkci. Dale jsme se také
vénovali nékolika navrhiim novych funkci a pravé probihajici soutézi AHS, jejimz
cilem je vybrat novou, bezpe¢nou hasovaci funkci.

Jako vysledek této prace bych doporucil v prvé radé pouzivat jen ty hasovaci
funkce, u kterych dosud nebyly objeveny Zadné bezpecnostni slabiny a které
byly téZ podrobené dikladné kryptoanalyze. Mezi tyto funkce urcité patii
zejména rodina funkci SHA-2 a dale nové funkce z rodiny RIPEMD-160.

Jednu z nejpouzivanéjSich funkci soucasné doby - MD5, u které jiZ dokaZeme
hledat kolizni pary zprav béhem chvilky, jiZ nelze povaZovat za dostatecné
bezpecnou pro urcité zpiisoby pouziti, kterymi jsou naprtiklad digitalni otisky
certifikatl ¢i ovérovani identity soubort. Stile je vSak mozZné pouZzivat i tuto
funkci na mistech, u kterych nam soucasné problémy nevadi. Tim je napi pouziti
v pseudondhodnych funkcich ¢ v pseudonahodnych generatorech Cisel.
V obecném pojeti bezpecnosti ovSem bude lepSi ukonceni pouZivani této, a i
dalsich ,prolomenych“ funkci, a nahradit je funkcemi novymi. U druhé, taktéz
velmi rozsirené funkce SHA-1 nebyl dosud nalezen Zadny kolizni par zprav, ale
s ohledem na probihajici podrobnou kryptoanalyzu této funkce za posledni roky
lze predpokladat, Ze jiZ brzy budeme schopni hledat kolize i pro tuto funkci
v rozumném case.

Prace se dale vénovala i popisu navrhi nékolika novych hasovacich funkci, u
kterych lze oc¢ekavat, Ze se zucastni soutéze AHS, byt tieba s jistymi zménami ve
specifikaci. Tyto popisované funkce pouzivaji pokrocilé konstrukce, které maji
s ptvodni ,popularni“ konstrukci zaloZzenou na MD4 jiZ jen malo spolecného.

Do budoucna bude urcité zajimavé a prinosné sledovat priibéh soutéze AHS a
s tim i souvisejici analyzy prihlasSovanych funkci. Lze ocCekavat, Ze pravé tato
soutéZ dopomiiZe najit dosud neobjevené slabiny ve stavajicich funkcich a
podrobi nové vznikajici funkce diisledném rozboru.
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7 Prilohy

Tabulka s prehledem hasovacich funkci:

Jméno Specifikace Z roku Autori
Délka hase Velikost Utoky
bloku
MD2 RFC-1319 1989 Rivest
128 128 slabiny [34], [35]
MD4 RFC-1320 1990 Rivest
128 512 kolize [19], [37], [40]
MD5 RFC-1321 1991 Rivest
128 512 kolize [23], [37], [39], [28], [36], [31]
SHA-0 FIPS 180 1993 NIST/NSA
160 512 kolize [25], [24], [27], [37], [38]
SHA-1 FIPS 180-1 1995 NIST/NSA
160 512 slabiny [37], [41], [42]
SHA-224 FIPS 180-2 2004 NIST/NSA
224 512 --
SHA-256 FIPS 180-2 2001 NIST/NSA
256 512 --
SHA-384 FIPS 180-2 2001 NIST/NSA
384 1024 --
SHA-512 FIPS 180-2 2001 NIST/NSA
512 1024 --
RIPEMD [7] 1990 The RIPE Consortium
128 512 kolize [22], [37]
RIPEMD [8] 1996 Dobbertin, Bosselaers, Preneel
128, 160,256,320 | 128,160, 256, 320 512 -
HAVAL [9] 1992 Zheng, Pieprzyk, Seberry
128,160,192,224,256 1024 kolize [37]
Snefru [33] 1990 Merkle
128, 256 512 slabiny [18]
Tiger [10] 1996 Anderson, Biham
128,160, 192 512 slabiny [26]
Whirlpool [11] 2000 Barreto, Rijmen
512 512 -
Panama [21] 1998 Daemen, Clapp
256 256 kolize [13]
HDN [30] 2007 Klima
512 960 --
Grindahl [32] 2007 Knudsen, Rechberger, Thomsen
256,512 32,64 --
RadioGatun [12] 2006 Bertoni, Daemen, Peeters, van Assche
256 rizna -
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Obsah programové prilohy

Programova knihovna SmartHash

Soucasti této prace je i ndzornd implementace popisovanych hasovacich
funkci vjazyce C# pod platformou Microsoft .NET 2.0. Programatorska
dokumentace ktémto programim je taktéZ soucasti prilohy a nachazi se
v adresafri doc.

Program pro vizualizaci hasovacich funkci VisualHash

Druhou soucasti prace je program VisualHash, postaveny na platformé .NET
3.0, pro vizualizaci pribéhu haSovacich funkci. Tento program vyuzZiva
upravenych zdrojovych kdédi zknihovny SmartHash, které obsahuji navic
procedury pro ukladani priibézného stavu funkce pri hasSovani za ucelem vypisu
na obrazovku.

Program obsahuje implementace funkci MD4, MD5, SHA-0 a SHA-1. Dalsi
knihovny je moZno jednoduse pridat pti zachovani struktury programu.

Program VisualHash zobrazuje priibéh dvou funkci paralelné, pricemz ve
tretim sloupci zobrazuje jejich modularni rozdil. Vstup u obou funkci je moZno
nacist ze souboru bud’ binarniho, nebo textového, kde jsou hodnoty ulezené jako
hexadecimalni posloupnost znakl. V pripadé textového souboru lze také urcit,
zda jsou nacitana data ve formatu Little Endian ¢i Big Endian. Dale je mozZné si
zvolit, kolik blokli vypoctu se bude zobrazovat.

Jako ptiloha programu VisualHash je i sada referenc¢nich koliznich part zprav
pro algoritmy MD4 (kolize nastava jiz v samotné kompresni funkci), MD5 (kolize
se déli do dvou blokd, piicemz po téchto dvou blocich je jiz kontext obou funkci
totozny) a SHA-0 (kolize probiha ve Ctyiech blocich). Zdrojem vSech tfi pari je
prace [37].

Program pro porovnani rychlosti Hash Benchmark

Treti programovou ptilohou je jednoduchy program, postaveny na platformé
.NET 3.0, pro testovani rychlosti vypoctu vybranych hasovacich funkci. Program
umozinuje zvolit si funkce, které budou testované, dale velikost vstupniho bloku
dat.

Program po probéhnuti testu zobrazuje rychlost jednotlivych funkci v MB/s
nebo doby, kterou potiebovaly dané funkce k provedeni vypoctu v ms. Je tieba
pripomenout, Ze dané implementace funkci v jazyce C# nejsou idealni a v mnoha
pripadech ani optimalizované pro rychlost. Vysledky testu jsou tedy jen
priblizné, ale i tak ukazuiji to, jak je ktera funkce radové rychla.
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