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Nejvy/namndjsi klady: Implemctace fady ncju/ivancjs/ch hasovacich funkci jako
ricjnovejs'ich navrhu pfipravovanych pro celosvetove hledani noveho slandardu pro hasovaci
funkce a porovnani rychlosli tcchto implementaci. Tolo porovnuni sice nevyehaxi
/ oplimali/ovnych implcmcntaci, vxajemny pomer rychlosli u aulorovych implcmctaci a u
oplimalixovnych implementaci lam, kdcjsou k dispo/iei, vyehaxi pfiblixne stejne.

Da/sini kladcin jc vclmi uxitecny program Visualhash pro sledovani binarnieb a modularnich
roxdilu regislrii pri dvou paralclnich vypoclech lexe hasovaci funkce. BLide pro nas vybornou
pomiickou pri dalsim /koumani existence kolixi, xejmena v hasovaci fiinkci MD5.

\cj/av:i/nojsi nedosfatky:

Vyhrady mam po/e k nekicrym ponekud nepi'esnym rormulaeim. Jako ponekud nest'astnou
pova/uj lormulaci v definiei hasovaci Itmkce lined \m odstavci na sir. 6, fa pro
lihovolne zvolcne Sy\in Y$ ncni niozne nujit takovou hodnotu $x\in XS, zc Sy^f(x)$. Podohnc
i pro koli/c. A/ o Iri odsiavcc dale jc vys\etleno, /e nemoxnosli se mysli vypocetni
ncmoxnost \ soncasnc dobe.

V anglickych termineeh uvadenycli dole na sir. 6 by melt) byt n>sixkince m/slo resistant.

Ota/kou jc rovne/, jak roxumcl vyraxu, /e hczkvliznosl hasovacijunkce jc ncjsilnejsi
pozacfavek. Vxhledem k lomu, fa prvni odhalenou slabinou u/ivanych hasovaeieh funkci jc
prave existence kolixi, a fa / leto existence neplyne moxnost hledat drulic v/ory nebo
dokoncc moxno.sl inverloval hasovaei funkci, radeji bycli poxadavck nccxistencc rychlcho
algorilmu pro hlcdani kolizi povaxoval /a ncjslabsi poxadavek na hasovaei funkce.

Na stranc 7 vc dnihem odstavci se tvrdi, xe haso\aei funkce s delkou 128 bitu ma obor hodnot
S2A{ !28{S moxnyeh Iia.su. Pokud vim, lak i LI bcxnych lunkci jakojc Ireba MD5 to neni
dokuxano. Uvedene cislo je pouze hornim odhadem.

Take bycli by I opatrnejsi pri formulae)', xe \ mnozinc n nahodnvch has ft fie/sou zaclnc dva
siL'jne. V mnoxine nikdy ncjsoii dva prvky stejne. Spravnejsi formulace by mohla byt napr.
mczi n nahodnymi hodnolatni hasovaci junkee nelson dve stejne.

Vyrax vstupni hlok dat pro hasovaci funkci take miixe ve;sl k nedoroxumeni. Vstupni data (sou
lolox roxdelena na bloky pcvnc velikosli, napf. 512 bilu LI MD5. Vyrax vstupni blok dal bex
dalsiho vysvetleni tak mii/c byt chapan jako blok dane velikosti, na ktcrc sc vstupni data deli.

V casti 1.6. Kryptografickc vyu/ifi hasoviicich funkci xccla sehaxi pouxili v elektronickych
podpisovych schcmalech.

V pfchlcdu alhorilmu pro hlcdani kolixi u MD4 sehaxi xminka o vysledcich prexentovanyeh
na leiosni konferenei l<\isl Software Encryption, kde k nalxeni kolixe staci mene nex dva
vypocty hodnoty MD4.

Take formulace htnkce SI1A-0 sc odSIIA-I lisijenpfidanim jcdne hitove rotace v cxpunzni
funkci jc ponekud nedbala. V SHA-I jc v e.xpanxni funei pfidana rolaee o I bit.

V odevxdane implementaei programu Visualhash, klereje soucasti pracc, jc cliyba vc vypoelu
hodnoly modularniho roxdilu dvou rcgistru. Po upoxorneni pan Suchan ehybu rychlc opravil,
lak/c soueasna vcrxc, klcrou mam k dipoxiei, jix ehybu neobsahuje.



Pracc neobsahujc samoslatnou vyvojovou dokumcniaci. Jdc o praci prcva/nc leoretickou,
proto jc /.a vyvojovou dokumcniaci mo/no caslecnc pova/ovat samotny text bakalarske pracc.
Knihovna hasovacich funkci jc tvorems samostatnymi implcmcnlacemi jcdnollivych funkci a
vyx.adovalal pfipravu spise v podobe vyhledani spcclfikaci jednollivych funkci vcetnc navrlni
nejnovcjsich funkci. Talo pfiprava jc v praci dobfc slcdovatclna.

Oalsi poznamky: Na tomlo mistc bych rad vy/dvihnul naprostou samostatnost pana Suchana
pri vypracovani bakalarske pracc.

Diky tcto samostatnosli v praci /.ustalo nekolik formulacnich ncpfcsnosli, pripadnc
opomcnuli. V /.adncni pfipadc to ale hodnolu pracc ncsni/ujc.

Ilodnoccni cxcclcntni mi prijdc jakci /ccla mimofadnc, sc klcrym by sc mclo irochu sctfil.
Prolo jscm v predeho/i tabulcc o/nacil vclsinou hodnoccni odpovidajici. To ale nic ncmeni na
Lorn, /,c jde o praci vclmi kvalitni.
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