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ch\'.\"zmlmnéjﬁi klady: Implemetace rady nqju)i\'aangl’m hasovacich funkei jako
neinovéjsich navrha pi‘ipruvovunych pro celosvetoyé hledani novéhe standardu pro hasovaci
lunkce 4 Porovnani rychiosti t¢chto implementaci. Toto porovnini sice nevychiyi

z op(hnulimmych implcnmnluci, vzajemny pomer rychlosti u autorovych implemetaci g
oplimuli/m«'n_\?ch implementaci tam, kde jsou k dispozici, vychazi pribliyne stejng,

Dalsim kladem je velmi uzitecny program Visualhash pro sledovdni bindrnich modularnich
rozdila registrg pri dvou paralelnich vypoctech (éze hasovaci funkce. Bude Pro nas vybornoy
pomuckou pii dalsim zkoumani existence kolizj, z¢iména v hasovaei funkci MDs.

v

.’\'ejz;i\'aincjﬁ nedostatky:

Vyhrady méam poze k nekterym ponc¢kud nepresnym formulacim. Jako ponckud nestastnoy
Povazuj formulacj v definici hagovaci funkee hned v prvnim odstavei ng sy, 6, 7¢ pro
libovolne zvolens SY\in YS neni MOZNE najit takover hodnon $x\in X8, Ze Sy=f{(x)s. Podobne
I pro kolize. Az o F odstavee dale je Vysvétleno, ze nemoznosti se mysli vypocetnj
NEMOZNnost v soucasne dobe,

Vv anglickych lerminech uvadenych dole ngy Str. 6 by m¢lo byt resistance MISLO resisiany.

Otiazkou je rovncz, jak rozumet vyrazu, ze bezkoliznosy /1(1,\"()1‘(1('/. funkce je neysilngsi
pPozadavek. Vzhledem kK tomu, 7¢ prvni odhalenoy slabinou uzivanych hasovacich funkei je
prave existence kolizi, a 7¢ 7 110 existence neplyne moznost hledat druhe vzory nebo
dokonce moznost mvertovat hasovaci funket, radcji bych pozadavek neexistence rychlého
algoritmu pro hledani kolizj Povazoval za nejslabgi pozadavek na hasovacei funkce.

Na stran¢ 7 ve druhém odstavei Se tvrdi, 7e hasovacf funkce s délkoy 128 biti ma obor hodnot
$2701281% moznych hasi. Pokud vim, tak i y béznych 11mkcijukojc tteba MDS (o nenj
dokdzino. Uvedeng ¢islo je pouze hornim odhadem.

Také bych byl opatrngjsi pij tormulaci, z¢ v mnoziné n nahodinyeh hasy neisou Zadné dva
ste/né. V- mnozine nikdy nejsou dva prvky stejné. Spravngjsi formulace by mohla byt napr.
Mezin nahodnymg hodnorami hasovaci funkee nejsou dve stepne,

Vyraz vstupni blok dat pro hasovaci funkei také mize vest k nedorozumeni. Vstupni data Jsou
lotoz rozdélena na bloky pevng velikosti, napf. 512 bigg uMDS. Vyraz vstupni blok dat bey
dalsiho vysvétleni tak muze byt chapdn jako blok dané velikosti, na které se vstupni data dglj.

V ¢asti 1.6. Kryptografické vyuZiti haSovacich funkei 7cela sehiyi pouziti v clektronickych
podpisovych schématech.,

V pichledu alhoritmg pro hledani kolizi y MD4 schazi zminka o vysledeich prezentovanych
na letosni konferenci Iast Sofhvare Encryption, kde k nalzeni kolize staci mene nez dva
Vypocty hodnoty M4,

Také formulace Funkce SHA-0) so od SHA-1 i3 jen PEIdanim jedné bitove rotace v expanzng
funkei je ponckud nedbali. V SHA-T je v expanzni funci pridina rotace o | bit.

V odevzdané implementaci programu Visualhash, které je soucast prace, je chyba ve vVypoctu
hodnoty modularniho rozdilu dvou registri. Po upozornéni pan Suchan chybu rychle opravil,
akze soucasna verze, kierou mam k dipozici, jiz chybu neobsahuje.




Prace ncobsahuje samostatnou vyvojovou dokumentaci. Jde o praci pievazne teoretickou,

proto je za vyvojovou dokumentaci mozno Gastedné povazoval samotny text bakalafské prace.
Knihovna hasovacich funkci je tvorena samostatnymi implcmcmuccmi jednotlivych funkei a
vyzadovalal piipravu spisc v podobge v yhleddani specifikaci jednotlivyeh funkei veetné navrhu

nejnovejsich funkei. Tato priprava je v praci dobic sledovateina.

Dalsi poznamky: Na tomto misté bych rad vyzdvihnul naprostou samostatnost pana Suchana
pii vypracovani bakalarske prace.

Diky tcto samostatnosti v praci zustalo nékolik formulaénich nepresnosti, pripadn¢
opomenuti. V sadném piipade to ale hodnotu prace nesnizuje.

[ lodnoceni excelentni mi piijde jako scela mimoradng, se kterym by se mélo trochu Setiit,
Proto jsem v predchozi tabulce oznacil vetsinou hodnoceni odpovidajici. To ale nic nemeni na
tom, 7¢ jde o praci velmi kvalitni.
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