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Anotace

Diplomova prace se zabyva tématem informacni valky v kontextu debaty o konceptech moderniho
valceni. Prace nejprve predstavi debatu o modernich zplsobech valceni, kterd obsahuje koncepty jako
hybridni valka, nelinearni valka apod. Ndsledné predstavi tfi hlavni pojeti informacni valky v kontextu
této debaty a v rdmci tfech center sou¢asné moci ve svété (Zapad, Rusko a Cina). Zapadni pojeti jasné
oddélujici valku a mir, ruské komplexni pojeti hybridné-informacni valky a ¢inské pojeti three warafres.
Nasledné prace rozviji tezi o sekuritizaci informacni valky v zdpadnim prostredi (staty EU a NATO).
Sekuritizace je chdpana jako rétoricky akt, ktery urcity fenomén predstavi jako vyraznou bezpecnostni
hrozbu. V kontextu Zapadu doslo k tomu, Ze informacni valka byla do jisté miry takto sekuritizovana.
Celé tato sekuritizace je problematickd, pokud se na informacni valku podivdme jako na bézny stav

mezinarodnich vztah, které jsou ze své podstaty konfliktni a anarchické.

Klicova slova

Informacni valka, hybridni valka, politicka valka, Three Warfares, sekuritizace

Abstract

Diploma thesis is focused on the issue of the information warfare in context of debate about modern
warfare. Firstly, thesis presented the debate of modern ways of warfare, which consists concepts such
as hybrid warfare, non-linear warfare etc. Then presented three main concepts of information warfare
in the context of this debate and within the three centres of contemporary power in the world (West,
Russia and China). Western concept clearly separating war and peace, Russian complex concept of
hybrid-information war and Chinese concept of three warafres. Subsequently, the thesis develops a
thesis on the securitization of information warfare in the western environment (EU and NATO states).
Securitization is understood as a rhetorical act that presents a phenomenon as a major security threat.
In the context of the West, the information warfare has been to some extent securitized. This whole
securitization is problematic if we look at the information warfare as a normal state of international

relations, which are inherently conflicting and anarchic.
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Uvod

Moderni doba ssebou nese fadu fenoménu v celé oblasti socidlniho svéta, valku a bezpecnost
nevyjimaje. Technologicky pokrok a jeho rozsifeni do bézné populace prodélal za poslednich nékolik
dekad neuvéritelny progres, a predevsim informacni technologie se staly integralni soucasti Zivotu
béZnych lidi a stejné tak narodnich statl, mezinarodnich instituci ale také soukromého sektoru nebo
povstaleckych a teroristickych skupin. Socialni sité, online média, snadny pfistup k informacim na

y,vzdalenost” nékolika klinuti, nebo zavislost infrastruktury na pocitaCovych sitich, internetu a

elektroniky jako takové, je plné soucasti svéta 21. stoleti.

Stejné jako kazda technologie a spolecensky fenomén, tak i tato informacni revoluce ma svij presah
do vojenstvi a valek. PrestozZe je informacni valka fenoménem velmi starym (informacni slozku mély
konflikty jiz v davné minulosti) presto je v jisté roviné velmi novym, a sice ne ve smyslu své pfitomnosti,
ale predevsim ve smyslu jeho intenzity a hloubky sjakou miZe soucasné konflikty a podobu

mezinarodnich vztah( ovlivriovat.

Celkové by se tento novy fenomén v oblasti vojenstvi dal shrnout do pojmu informacni valka. Avsak je
nutné vnimat informacni valku v SirsSim kontextu, protoZe nic nevznika ve vakuu a vse je ovliviiovano
okolnim svétem. Informacni valku je tedy nutné vnimat primdrné v kontextu SirSi odborné a
akademické debaty vénujici se modernim valeénym konfliktlim. V této praci je primarné pracovano
s pojmem informacni valka“ protoZe je schopny obecné pojmout nefyzickou slozku modernich
konfliktd, které se pravé v oné debaté modernich konflikt( dostava nové velkého prostoru. V detailu

toto vyplyne z prvni ¢asti diplomové prace.

Predkladand diplomova prace ,Informacni valka v mezinarodnich vztazich” se tedy bude zabyvat
v soucasné dobé diskutovanym fenoménem informacni valky v kontextu Sirsi probihajici debaty o
modernich zplsobech a nastrojich valéeni, predevsim se zamérenim se na ne-kinetickou ¢i ne-letalni
(tedy nefyzickou) slozku souéasnych a budoucich vale¢nych konfliktl a stfetd, coz se snazi postihnout

cela rada konceptd.

Jednd se o terminy?, které je vhodné vnimat spole¢né a v mnohem 3ir$i a komplexné;jsi debaté o
modernich zpusobech vedeni véalky a roli modernich/postmodernich spoleénostech a technologiich
v konfliktech poslednich desetiletich, a predevsim v konfliktech budoucich. Termin informacni valky se

stal predevsim v poslednich letech velmi pouzivanym nejen v odborné sfére, ale napftic¢ zapadni

1 Jedn4 se o celou fadu pojmU a ndzv(, které se riizné prekryvaji. Autofi s nimi pracuji riizné a snazi se &asto
propagovat ,,svij“ koncept/pojem/souslovi a vylucovat ostatni jako chybné. Cilem této préace je neredukovat
podstatu konceptd a jejich snahu popsat fenomény soucasnych a budoucich konfliktd. Cilem je komplexné
zahrnout to podstatné z nich a redukovat naopak onu zmét pojmU na obecnéjsi pojmenovani, které by bylo
mozné uzivat, pokud mozno univerzalné.



spolecnosti, a to predevsim ve vztahu k politice Ruské federace (viz anexe Krymu v roce 2014 a
nasledné konfliktni diplomatické vztahy se Zdpadem) anebo ve vztahu k propagandé islamistickych

fundamentalistl (napf. propaganda tzv. Islamského statu).

Presto nebo pravé proto, Ze je pojem informacni valky (¢i hybridni, hybridné informacni, kybernetické
atd.) hojné vyuzivany v akademické, odborné ale i medialni sféfe je velmi vagné definovany a uzivany
velmi volné. Prace by tak rada prispéla k narovnani zméti pojmu a konceptll a zasadila jej do kontextu
modernich konceptl valek a mezinarodnich vztah(, které jsou stdle konfliktni ze své anarchické

podstaty.

Debata neni nov3, jiz v 90. Letech 20. stoleti vznikaly prace, jejichZ cilem bylo analyzovat konflikty
vnové nastoleném svétovém fadu po konci studené valky (napfiklad prace Thomase Hubera
,Coumpound Warfare”). Debata neni ani geograficky a kulturné ohranicena. V Rusku, které je vnimano
jako jeden z hlavnich konkurentl NATO, probiha debata o informacnich prostfedcich velmi dlouho a
pojmy jako ,maskirovka® nebo ,aktivni opatfeni” vznikly jiz za dob Sovétského svazu, zajimavy exkurz
vtomto poskytuje kniha ,Mezindrodni dezinformace” byvalého dulstojnika Ceskoslovenské StB
Miroslava Bittmana. Stejné tak Cina md ,,sv(ij“ koncept v angli¢tiné znamy jako , Three warfares” jeho?
hlavnim smyslem je prekonat konkurenty a tvarovat mezinarodni systém skrze ne-kinetické prostfedky
nebo druhy koncept v angli¢tiné znamy jako ,Unrestricted Warfare”. Z nejnovéjsich pojm Ize zminit
napriklad tzv. sharp power, kterd by méla v kontextu Nyeova pojeti déleni moci na hrad a soft power,
popisovat podvratné cinnosti autoritarskych reZzimd vinformacnim a politickém prostredi
mezindrodniho systému (viz. Walker 2018). Tento pojem je dle autora znacné problematicky, protoze
se snazi prostfedky informacéni valky normativné podsouvat primarné autoritafskym statim

konkurujicim Zapadu.

Termin také pronikl do bezpecnostniho prostiedi a mél a ma vliv na bezpecnostni architekturu
zapadnich armad a praci politikd a bezpecnostnich stratégl, stejné tak na praci akademikd a rdznych
think tankd. Diplomova prace se tak zabyva aktualnim tématem, které ma presah do praxe a podoby

soucasnych mezinarodnich vztahd a do vyzkumu bezpecnosti a mezinarodnich vztah(.

Prvnim cilem diplomové prace tak bude analyzovat koncept informacni valky a pfibuznych
terminl/konceptll, a sice vkontextu nelinedrnich, neletdlnich ¢ modernich zplsobl valceni.
Vyzkumna otdzka tedy zni, jak a jakym zplisobem je moZné vnimat informaéni valku? Jaky vyvoj

tento koncept prodélal, a jak je mozné jej jako metodu boje popsat/konceptualizovat?

Tuto debatu miZzeme sledovat predevsim po roce 2000, kdy se objevuji ony vySe zminéné koncepty,
jejichZ cilem je postihnout promény bojist a zpUsobd vedeni vélek v modernim véku. S tim, jak se

proménuje spolecnost, dochazi i k proméndm systému mezinarodnich vztah(, kdy mizeme sledovat

2



oslabovani tradi¢niho westfalského systému tvoreného suverénnimi staty. Dochazi k proliferaci aktérd,
globalizace stird hranic v celé fadé oblasti a ndrodni staty ¢asto nejsou schopny branit své fyzické
hranice, které jsou pro mezindrodni kapitdl, organizovany zloéin nebo terorismus spise
nespecifikovanou ¢arou na mapé. Diky proménam spolecnosti jako takové a systému mezinarodnich

vztahU tedy dochazi i k proméné valek a boje.

Po roce 2014 doslo ke znacné popularizaci konceptu hybridni valky. Tento pojem je spojovan
pfedevsim s ruskou anexi Krymu v roce 2014, nepfiznanym konfliktem o nizké intenzivné na vychodé
Ukrajiny a také s dezinformacemi a vlivovymi operaci vici zapadnim spole¢nostem. S ruskym pojetim
moderniho nekonvenéniho vél&eni jsou ¢asto spojované pojmy jako Gerasimova? doktrina, maskirovka

nebo aktivni opatfeni®.

V zapadnich doktrindch pak nalézame pojmy jako informacni operace, vlivové operace nebo
strategicka komunikace. Abychom se nedrzZeli pouze euroatlantického kulturniho prostfedi, mizeme
nalézt rovnéz cinskou koncepci tzv. unrestricted warfare, kterd je spojovana s ¢inskymi vojenskymi
akademiky Liang a Xiangsui.* Tato publikace vznikla v 90. letech minulého stoleti a je zjevné, Ze trend

,hovych valek” je minimdlné v akademické a vojenské debaté pfitomny vice nez dvé desetileti.

Vsem témto konceptim je spoleéné zaméfeni na vyuziti nekonvenénich/nepravidelnych metod a
zbrani v modernich konfliktech a také vétsi (hlavni) diraz na nesmrtici prostfedky. Autofi, proklamujici
nové koncepty, se pfedevsim snazi postihnout sou¢asny moderni svét a tim i nové moznosti, at uz se
jednd o roli masmédii, nebo dostupnost modernich technologii a vyspélych zbrani pro Siroké spektrum
statnich i nestatnich aktérl. Jedna se o staré nastroje v novém baleni (Wilkie, 2009). Podrobnéji bude

analyzovano v prvni Cisti diplomové prace.

Vzapadnim svété se zterminu informaéni valky (¢i obecnéji tefeno nelinedrni
valky/neletalni/nekinetické) stalo relativné velké politikum a termin pronikl z ¢isté bezpecénostnich
oblasti do kazdodenni politiky. Rusky vliv a dezinformace jsou vidény za témér kazdou vyznamnéjsi
mezindrodni uddlosti. Propaganda isldmského statu se stala pojmem, ktery udajné velmi ucinné

radikalizuje tisice evropskych muslimU a nabada je k terorismu.

2 Tzv. Gerasimova doktrina vychazi z €lanku ruského generala Valerije Gerasimova a podle nékterych odbornik(
presné popisuje hybridni valku. Interpretace ¢lanku viak mlzZe byt i opacna, tedy Ze Gerasimov varuje ruskou
armadu pred hybridnimi hrozbami zapadu ve smyslu tzv. barevnych revoluci, NGOs apod.

3 Aktivni opatieni &i reflexivni kontrola podrobnéji viz Timothy L. Thomas - Russia’s Reflexive Control Theory and
the Military (2004).

4 Neomezen4 viélka je v jejich chdpani moderni podoba konfliktu, kdy dochézi k vyuZivani véech dostupnych
prosttedkl (vojenskych, politickych, ekonomickych, kybernetickych nebo teroristickych). Metoda boje se voli
podle slabych mist protivnika tak, aby se vedla za co nejvétsich ziskl s minimalnimi naklady, a méni se podle
toho, jak se méni a vyviji protivnik. Valka je nevyhlasena a obecné dochazi ke stirani rozdild mezi mirem a
valeénym konfliktem. Vice viz ,, Unrestricted Warfare” z roku 2007.
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Druhym cilem diplomové prace tak bude analyzovat sekuritizaci konceptu informacni valky v obecném
zdpadnim bezpecnostnim prostfedi (EU/NATO). Druhou vyzkumnou otdzkou tak bude, zda doslo

k sekuritizaci informacni valky a jakou roli hraje v bezpecnostni architektuie Zapadu?

Nasledné bude provedena mikroanalyzy nékolika pripadd, které lze spojovat sruskou agresivni

zahraniéni politikou a bude sledovano, zda jsou v mediadlnim prostfedi napojovany na informacni valku.

Hlavnim zdrojem dat predkladané diplomové prace budou texty zabyvajici se problematikou
moderniho valéeni a modernich/postmodernich hrozeb pro bezpecnost zdpadnich spoleénosti. Toto
bude provedeno skrze analyzu dat v podobé vladnich materidlld, medidlnich vystupld nebo

akademickych ¢lanka.

Prace bude postavend na metodologii vychazejici z analytického konceptu sekuritizace (viz Williams
2003 nebo Buzan et. al 1998). Jedna se o proces, kdy se jisty objekt zajmu transformuje v bezpecnostni
hrozbu. Toto pfetransformovani s sebou nese fadd vyusténi. MiZe se jednat o zmény v bezpecnostnich
konceptech, strategickych planech a doktrinach. MiZe to také vést ke vzniku novych organizaci a
finanéni podpore organizaci zabyvajicich se pravé danym pojmem. V pfipadé informacni valky se mize
jednat o zménu ve strategickych planech armad NATO nebo EU a vznik specializovanych pracovist,

pripadné k vyssi finanéni podpore vyzkumnych pracovist, které se takovou agendou zabyvaji.

Cilem predkladané diplomové prace je pfispét nejen do akademické debaty ale rovnéz se pokusit téma
a zmét konceptl modernich valek kategorizovat a umoznit tak lepsi prehled a orientaci pro analytické
pottfeby. Prace se bude v teoretické ¢asti opirat predevsim o akademické texty. V analyticko-vyzkumné
Casti pak vyuZije konceptu sekuritizace jako analytického nastroje vychazejiciho z diskurzivni analyzy
na zakladé konstruktivistickych teorii mezinarodnich vztahl. Cilem je skrze data ve formé text(
analyzovat vliv zkoumaného pojmu (konceptu) na bezpecnosti a akademickou praxi na Zapadé a skrze
vybrané mikroanalyzy nastinit, zda ptipadna sekuritizace zasahuje i do Sirsi obecné debaty a tim

ovliviiuje i masovou spolecnost zapadnich statd.



1. Teoreticka ¢ast — valka vs. valka v modernim svété (hybridni,
informacni, politicka)

Valka — zakladni ukotveni

HLidé uZivaji jazyk k tomu, aby konstruovali realitu a podoby socidlniho svéta.” (Renzl 2007: 47).

V této ¢asti bude kratce nastinéno zakladni ukotveni valky jako pojmu mezindrodnich vztah(. Bude tak
u¢inéno na platformé mezinarodniho prava, které mudze byt nahlizeno jako jeden z mala relativné
univerzalné pfijimanych konstruktli (nebo pojmu) v mezindrodnim systému (pro podrobnéjsi rozbor
vztahu mezindrodni prava a mezinarodnich vztah( viz napf. ¢lanek Yasuyaki z roku 2003). Toto
ukotveni je provadéno z divodu jazykového kontextu, kdy podle nazoru autora i uzivani spojeni slov
yinformacni” a ,valka“, podporuje sekuritizaci, kterd je jednim z vodicich linek diplomové prace a do
kontrastu toho bude predstavena tradicni a béiné pouZivand definice valky (tedy pohled

z kvantitativniho rdmce — pocet obéti, casovy ramec a pocty aktéra).

Vyzkumna ¢ast prace je zaloZena na socialnim konstruktivismu, je tedy daleZité vnimat i stranku jazyka
a toho, jak skrze jazykové prostredky a jejich uzivani je konstruovana realita. V tomto pfipadé pfimo
bezpecnostni realita. JestliZze je nééemu prisuzovano slovo ,valka“” jiz to samo o sobé implikuje hrozbu,
ohroZeni a spojeni s bojem, nebo fyzickou likvidaci. Pfitom v kontrastu s tradi¢nim chapanim valky

(jako fyzického stretu) se jevi pravé zvlastni, Ze informace muze byt valkou sama o sobé.
Jazykovy kontext

Ukotveni vélky v tradicnim smyslu je v kontextu sekuritizace dalezitym prvkem a tim zdlraznit, Ze
v bezpecnostnim kontextu Zapadu ziejmé doslo k urcitému sekuritizovani nastroji (tedy obecné
informacni valky) které jsou vSak bézné v ramci stfetavani velmoci v mezindrodnim prostiedi a jsou
charakteristické pravé paradoxné jako prostredky pro stfety v mirovém obdobi. Tedy, Ze informacni
vélka, ktera je spise jednim z nastrojd valky (at uz konvencni, nebo asymetrické/nekonvenéni valky) se
stala se sama valkou ve smyslu socidlniho konstruktu. Casto se podsouva, Ze Rusko (&i islamisté jako
priklad nekonvencéniho aktéra) jsou ve valce se Zapadem. Pficemz ale tradi¢ni definice valky operuji
s poCtem obijeti, fyzickou likvidaci nebo kontrolou lGzemi. Avsak informacni nebo hybridni vélka
pfisuzovand soucasnym vztah(m Ruska a Zapadu, prozatim, Zadné lidské objeti nepfinesla. V tradi¢nim
smyslu tedy nemiZeme nazyvat vztah Ruska (pfipadné dalSich aktérl mezinarodnich vztah(l) se
Zapadem valkou. Presto se stale o valce mluvi — valce informacni, pfipadné hybridni, hybridné-

informacni.



Toto pojeti (informacni valky jakoZto nastroje mirového a béiného stretu konkurencnich aktér()
vychazi z pojeti politické valky, jak jej v minulém stoleti pfedstavil George Kennan (1948). Kdy Kennan
pravé tvrdi, Ze ekonomické sankce, informacni valka, propaganda a dalsi, jsou nastroje, kterymi se
velmoci stretdvaji v dobach mimo otevieny fyzicky konflikt. Kennan vtomto kontextu totiz
mezinarodni systém chape, jako systém permanentné probihajicich stretd, které v urcitych fazich
prechazeji do fyzické valky (Jones 2018: 2-3). Toto pojeti se zajimavé shoduje s ruskym pojetim
mezinarodnich vztah(, kdy velmi zjednodusené feceno valka (i stfet) jsou permanentné pfitomné,

avsak pouze v horkych fazich ziskavaji podobu konvenéni valky.

Protoze v tradiénim pojeti je informacni vélka predevsim nastrojem vélky/boje. Ne samotnou valkou.
Avsak praveé proto, Ze se nefikd informacni sttet, ale informacni valka uZ timto dochazi k implikaci toho,
Ze se spolecnost nachazi ve valce, coZ s sebou tradi¢né nese rfadu dlsledkd (od posilovani vydajl na
zbrojeni aZ po cenzuru — viz Evropska komise a jeji snaha o ,regulaci” dezinformaci (Boffey 2018).
V anglictiné se vétSinou piSe warfare, coZ se preklada jako valéeni (synonymem je valka, boj nebo

konflikt) (Cambridge Dictonary).
Tradi¢ni definice valky

Valka je jako kazdy pojem v socidlnich védach pojmem znacné komplexnim. BéZny ¢lovék si jednoduse
predstavi dvé armddy stojici proti sobé na oteviené fronté. Takto uUzké a redukéni vymezeni je
samoziejmé daleké mnohem komplexnéjsi a pestiejsi realité. Pfedmétem diplomové prace neni
hluboké zabyvani se moznostmi, jak védecky pracovat s prostym pojmem valka. Pro strucny, a presto
dobry prehlede lze nahlédnout napf. na stranky Bundeszentrale fur politische Bildung, kde v prehledné
podobé tuto diskuzi predstavuji a shrnuji. Pfipadné ,,0n War: Concepts, Definitions, Research Data — a
short Literature Review and Bibliography“ jejimz autorem je Johan M.G. van der Dennan z roku 1980,
ktery vycerpavajicim zplsobem predstavuje vSechny mozné definice valky z fady moznych pohledu.

Pro ucely této Casti je pracovdno s ,tradi¢ni“ kvantitativni definici valky.

Z konceptualizace nakonec vychazi tfi zakladni charakteristiky ozbrojeného konfliktu (valky) s tim, Ze
cilem je, aby tato klasickd definice byla v kontrastu s vySe zminénym jazykovym problémem ohledné

informacni valky. A témi charakteristikami jsou:

1. Dvé nebo vice sil jsou Ucastniky boje/bojovych operaci, pficemz nejméné jeden je pravidelnou
vojenskou silou (armada, para militarni jednotky, policie) vlady

2. V boji musi existovat jistd minimalni kontrola bojovnikli na obou stranach, ktera se mize
projevovat jako organizovana ozbrojend obrana nebo planované prepady/utoky (guerillové

operace, partizanska valka apod.)



3. Ozbrojené operace jsou kontinudlni (pokracujici) a nejsou na obcasné bazi, ve smyslu
spontannich stfetl; tedy obé strany operuji na zdkladé vlastnich (strategickych) plan( bez
ohledu na to, zda se boje odehravaji na teritoriu jedné nebo vice skupin a bez ohledu na ¢asové

aspekty

Pokud shrneme vyse popsané, velmi zjednodusené lze fici, ze vdlka je vdlkou ve chvili, kdy jsou
v konflikty zapojeni nejméné dva aktéfi (jeden z nich by mél byt aktérem statnim). Jejich operace
sleduji jistou logiku, tedy strategii s cilem ziskat prevahu nad protivnikem, nebo ho znaéné oslabit (v
pripadé guerilly). Operace probihaji na izemi, které je obyvané, a to po delsi Casovy ramec, tedy Ze se
nejednd o nahodné strety i bojavky. Nékteré definice pak pracuji tfeba i s poctem obéti, kdy dochazi
k rznym vymezenim. Napfiklad Ze o valce je moZné mluvit aZ ve chvili, kdy pocet obéti ro¢né prekroci
jeden tisic osob. K, tradicni” definice valky je vhodné ptipojit i faktor obéti. Tedy, Ze musi dochazet ke

ztratdm na Zivotech zplsobenych valkou.
Mezinarodni pravo

Pokud se budeme drZet mezindrodniho prava jakoZto zdkladniho stavebniho kamene soucasného
mezinarodniho systému, pak existuje de iure pouze dva typy odzbrojenych konflikt (viz Jukl 2005).
Zaprvé se jedna o ,klasicky” mezistatni ozbrojeny stiet dvou ¢i vice aktérd v podobé narodnich statd,
jakozto hlavnich aktéri mezinarodnich vztaha. Valka je vyhlasena (Ci pfiznand na obou stranach) a méla

by probihat, pokud moZno v mezich mezinarodniho valecného prava.

Druhym typem konfliktu ukotveného v mezindrodnim pravu je povstalecky boj, tedy vnitrostatni
konflikt, kdy proti sobé nasilnym zplsobem bojuje centralni statni moc a skupina povstalcl jimz je

uznan statut povstalc(, a tedy aktéra s ochranou mezinarodniho prava.

Je tak moZné vyvozovat, Ze mezindrodni pravo se rdmcové drzi logiky tradi¢ni konceptualizace vélky

jakoZto ozbrojeného konfliktu probihajici ve fyzickém svété, s aktéry a obétmi.

Z dat by se mohlo zdat, Ze klasické mezistatni konflikty jsou na Ustupu a relativné ,raritni“ zaleZitosti
soucasnosti. Bylo by vSak chybou si myslet, Ze staty mezi sebou nadale nesoupefti. Myslet si, Ze tradicni
stfety se odehravaji pouze v ramci sportovnich utkani je tak chybnd predstava a idealistické pojeti
mezindrodnich vztahu. S tim, jak vzrostla komplexita svéta a provazanost jednotlivych statud a struktur,
je predstava klasického otevieného ozbrojeného stifetu mezi staty velmi omezena. Misto toho se valky
presunuly do Sedé zény nékde na pomezi (Moore 2018). Pokud vezmeme osu klasicky/konvenéni
konflikt na jedné strané a asymetricky/nekonvencni konflikt na druhé strané, pak Ize predpokladat, ze
vétsina stfetll mezi staty se odehrava a ¢im dal vice bude odehravat nékde v mezi prostoru. Spolu

s vyuZivanim modernich technologii jsou moznosti boje neletdlnim zplisobem mnohem vyssi. Lze tak
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Setfit Zivoty vojakl, ekonomické prostfedky a zaroven se vyhnout totdlni vélce, kterd mlze vést

k vyCerpani statu a jeho Upadku v systému mezinarodnich vztahl. Momentalné jsou v této Sedé zéné
tfeba kybernetické utoky. Prozatim si nikdo neni jisty tim, zda napftiklad stdtem fizeny hackersky utok
na infrastrukturu statu je vojenskym aktem. Pokud ano jednalo by se pak o kybernetickou valku? A jaké
jsou mozZnosti protiutoku na tento akt ve virtualnim prostredi (k debaté viz napf. Valuch et al 2018;

nebo Rid 2013)?

K popisu stavu modernich mezistatnich konflikt(i odehravajicich se v oné Sedé z6né maji slouzit pravé

L

»nhové” koncepty jako je hybridni vadlka, neomezena valka nebo tfeba nelinearni valka. Tato prace bude

pracovat s timto pojetim valky a snaZit se strukturovat tuto stfedovou pozici.

Sedé zény

- nepriznany konflikt

- neregulovany mezinarodnim
pravem

- vyuzivani celé skaly prostredkd

Klasicky mezistatni konflikt Povstalecky konflikt

- pfiznany stfet - pfiznany stiet

- bojarmad - boj arméady a povstalcd
-vyuzivani viech prostredkd v - relativni regulace mezinarodnim
pfipadé totalni valky véleénym pravem

- relativni regulace mezinarodnim
valaénym pravem

Shrnuti

V soucasné moderni dobé zjednoduSené charakterizované jako vysoce propojené, technologicky

vyspélé a vzajemné zdvislé, jsou tradi¢ni ozbrojené konflikty mezi staty (tim spiSe mezi vysoce

vyspélymi aktéry) témér nemyslitelné. Valka by byla pfiliS draha a pripadné zisky by jen stézi vyvazily
ztraty. Mohlo by se stat, Ze tradi¢ni valka by i vitéze vyCerpala natolik, Ze by ztratil své postaveni

v mezindrodnim systému.

Pfesto potreba zajistovat vlastni zajmy a bezpecnost z mezinarodnich vztah(l nezmizela. Zatim je stale
hlavnim aktérem mezinarodnich vztah( narodni stat, ktery je z dlivodu anarchie systému nucen si sam
zajistovat své pozice, Casto na ukor jinych aktér(. Ale nemuze tak uz Cinit skrze mezistatni konflikt, jak

jej definuje mezinarodni pravo.

Z toho vseho se jevi moznost nekonvencnich prostifedk( boje (ne nutné ve smyslu valky) jako velmi
vhodny zplsob zajistovani vlastnich vyhod. Jednoduse feceno, ani USA ani Rusko nebudou riskovat
svou pozici v mezinarodnim sytému otevienou valkou. PfestoZe se jednd o velké konkurenty, ktefi se
na mezinarodni scéné setkdvaji denné a casto si konkuruji. Misto otevieného nasazeni sil, se tak staty
stfetnou skrze proxy aktéry, pomoci hackerskych utokt, ekonomickych sankci a podobné. Jedna se

vlastné o velmi pragmaticky pfistup, protoZze moderni svét, ktery aktéry velmi propojuje a cini je na



sobé vzdjemné zavislymi, coz znemoznuje tradicni (pokud néco takového existuje) valku. Ale zaroven
tento moderni svét umozZfiuje bojovat tim co charakterizuje soucasnost zpisobem, jaky predtim nebyl

mozny. Staty si mohou konkurovat skrze informace a politiku ve vyrazné vyssi mire nez drive.

Diplomova prace, tak pracuje sinformacni valkou (a podobnymi ,koncepty“) jako s nastrojem (i
fenoménem soucasnych konfliktd v mezindrodnich vztazich. A to jak v mezistatnim smyslu, tak i ze
strany nestatnich aktérd, ktefi diky proliferaci technologii (nizkd cena, dostupnost, ...) ziskavaji
moznosti, jak efektivné podryvat ¢i dokonce bojovat se statnim aktérem, ktery je konvencéné
neporazitelny. Pfesto je nutné si uvédomit, Ze z pohledu mezinadrodniho prava a tradi¢niho pojeti se
nejednd o tradiéni valku. Nemélo by tak dochdazet k implikacim jaké valecny stfet predstavuje pro

demokratické spole¢nosti.



Moderni nekonvencni valéeni — zakladni kontext
»Zijeme ve véku, ktery je Fizen informacemi. Technologické priilomy méni tvdr vdlky a jak se na ni

pripravujeme.” William Perry®

V této ¢asti dojde k dodani kontextu, v jakém se informacni valka, obecnéji nové koncepty valéeni,
nachdzeji. Protoze jak bylo fe¢eno v Uvodu, nic nevznikd ve vakuu a ani informacni vdlka nesmi byt

analyzovana bez SirSiho obrazu reality.

V predchozi ¢asti bylo nastinéno, Ze soucasné mezinarodni vztahy nejsou ,idedInim” prostfedim pro
vedeni konfliktl v klasickém pojeti — tedy mezistatnim symetrickym konfliktem. Soucasnost podporuje
konflikty s presahem, se snahou vice uZivat neletalni (nefyzické) prostfedky. Presto se nesmi ale
opomijet, Ze valka jako takova je zatim stale vnimdna jako ozbrojeny konflikt a pokud tedy nemad néjaky
zasadni nasilny projev do redlného svéta spolu s lidskymi obétmi, nelze tento stav nazyvat vdlkou v tom
pGvodnim slova smyslu. Informacni a cCasto i hybridni valka (pokud pfistoupime na realné vyuziti
pojmu), tak neni valkou, ale spiSe nastrojem sice konfliktnich vztahd aktérd mezinarodnich vztahd, ale
stdle spiSe nastrojem pro mirové obdobi. Thomas Rid se zabyva kybernetickou valkou, kterou primarné
spojuje se subverzi béZznou pro mezinarodni vztahy. Rid pak napfiklad pfimo tvrdi, Ze subverze

(podvraceni) neni valkou (Rid 2013: 26-27).
Proliferace technologii — staré nastroje v nové dobé a v nové podobé

Informacni védlku je nutné vnimat v SirSim kontextu moderni ¢i spiSe postmoderni doby, predevsim
v kontextu poslednich tficeti let, kdy doslo k masivnimu rozsifeni informacnich technologii na jedné
strané a k fadé posunim v systému mezinarodnich vztahl na strané druhé. Dochazi tak k tomu, Ze
informacni prostor se stal esencialni souéasti soudobych konfliktl i mezinarodni politiky, tak jak bez

soucasnych technologii nemohl byt (Modrzejewski 2018: 117-120).

Studena vdlka, ktera probihala od konce druhé svétové valky aZ do pocatku 90. let 20. stoleti do jisté
miry zakonzervovala mezinarodni systém. Na to po kolapsu Sovétského svazu v roce 1991 navazala
kratka doba unilateralismu, kdy se zdalo, Ze liberalni pojeti demokracie, kapitalismus a obecné zapadni
hodnoty budou rozsifeny a pfijaty po celém svéta navzdory kulturnim a politickym rozdildm (tento
liberdlni triumfalismus je casto ztotoznovan s knihou ,Konec déjiny a posledni clovék” Francise

Fukuyamy).

Toto chdpani svéta vSak za posledni dvé desitky let utrpélo vaznych Skod a s rlistem autoritarskych

rezim( a oslabovanim Spojenych statd americkych dochazi k procesu multilateralizace mezinarodnich

5 Citace Williama Perryho, byvalého ministra obrany USA (Molander et. al 1996)
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vztah( (na mozné podoby mezinarodniho systému v 21. stoleti viz napf. Ozkan 2008) a postupnému
pochopeni, Ze zapadni liberalni pojeti vnitfni i mezindrodni politiky je jen jedno z fady mozZnych

pohledl na (mezinarodni) politiku.

Jednou z dllezitych véci, kterou lze z celé debaty vyvodit je dle nazoru autoru skutecnost, Ze
mezinarodni vztahy jsou ze své podstaty konfliktni, a Ze cela rada aktér(i nevnima zasadni rozdil mezi
valkou a mirem. Mir je pouze vélkou (stfetem) probihajicim jinymi metodami a nastroji, jak rekl klasik
valec¢né védy prusky Carl von Clausewitz. Pfedevsim tedy témi ne-kinetickymi a v informacnim véku

s

tedy skrze informacni valku v obecném chapani.
Informacni slozka konfliktl neni nic nového

Samoziejmé, Ze informacni valku mizeme vystopovat hluboko do historie. Cela rada konfliktl méla
svou informacni rovinu, predevsim ve smyslu propagandy a psychologickych operaci. Soucasnda doba
vSak umoznuje naprosto bezprecedentni moznosti v oblasti informacnich technologii, kyberprostoru,

komunikace na velitelské a politické Urovni, ale také v oblasti médii a jejich pokryti celé fady udalosti a

nabizeni rdiznych narativd a interpretaci (viz napt. Rehka, K. ,Informacni valka“ 2017).

Soucasna spolecnost se ¢asto nazyva jako informacni spole¢nost, nebo spole¢nost informacniho véku.
Informace a komunikace skrze technologie a internet se staly charakteristické pro nasi dobu a
spoleénost. A stim, jak se méni spolecnost, je zcela nepochybné, Ze se musi také vyvijet zplsoby
véaléeni a valky jako takové. Proto muiZeme predevsim po roce 2000 sledovat pomérné rozsahlou
debatu o fadé novych konceptd, jejichz cilem je postihnout promény bojist a zplUsobl vedeni vélek
v modernim véku. S tim, jak se proménuje spolecnost, dochazi i k proménam systému mezinarodnich
vztah(, kdy mGzeme sledovat oslabovani tradiéniho westfalského systému tvoreného suverénnimi
staty. Dochazi k proliferaci aktér(, globalizace stira hranic v celé fadé oblasti a narodni staty ¢asto
nejsou schopny branit své fyzické hranice, které jsou pro mezinarodni kapital, organizovany zloc¢in nebo
terorismus spiSe nespecifikovanou ¢arou na mapé. Diky proménam spolecnosti jako takové a systému

mezinarodnich vztah( tedy dochézi i k proméné vélek a boje®.

5 Samoziejmé, Ze k promériovani vélek a jejich metod dochdazelo vidy. Autor neméa na mysli, Ze by nase doba
byla snad vyjimecna tim, Ze se svét proménuje. Pokud je dnes néco v kontextu historii vyjimecné, mlze to byt
vysoka rychlost s jakou ke zménam dochazi. Praveé rychlost tvofi vyjimecny dynamicky kontext dnesniho svéta.
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Nové koncepty boje — predstaveni diskuze
MuzZeme se setkat s celou fadou termint, od hybridni valky, nelinearni valky, valky ¢tvrté generace

pres informacni, politickou, kybernetickou nebo dokonce postmoderni valku. Pojmy jsou velmi ¢asto
vagné definované a konceptualizované, ale lze fici, Ze se vSechny snazi v zakladu postihnout proménu
valecnych konfliktd v poslednich tficeti letech, kdy doslo ke znacnému posunu od tradicnich
konvencnich konfliktd v podobé stat versus stat (pripadné klasicky povstalecky konflikt stat versus
povstalecka skupina), k nekonvenéni valce at uz se to tyka metod a nastrojl vedeni boje nebo zapojeni
rtznych nestatnich a proxy aktérd. Debata se mize jevit problematickou, protoze v zasadé koncepty
popisuji staré pristupy a pouze se je snazi prevedenim do souéasnosti zhmotnit jako nové. Rada
kritickych hlast se objevuje predevsim na koncept hybridni valky, pfipadné informacni valky (viz napf.

Eberle a Daniel 2019 nebo Visingr 2017).

Po roce 2014 doslo ke zna¢né popularizaci konceptu hybridni a informacni valky. Tyto pojmy jsou
spojovany predevsim s ruskou anexi Krymu v roce 2014, nepfiznanym konfliktem o nizké intenzivné na
vychodé Ukrajiny a také s udajnymi dezinformacemi a vlivovymi operaci vi¢i zapadnim spolec¢nostem.
S ruskym pojetim moderniho nekonvencniho valéeni jsou Casto spojované pojmy jako Gerasimova

doktrina, maskirovka nebo aktivni opatfeni’.

V zapadnich doktrindch pak nalézame pojmy jako informacni operace, vlivové operace nebo
strategicka komunikace. Abychom se nedrzZeli pouze euroatlantického kulturniho prostfedi, miZzeme
nalézt rovnéz cinskou koncepci tzv. unrestricted warfare (neomezena vélka), ktera se objevuje v knize
¢inskych bezpecnostnich odbornikld Liang a Xiangsui v knize ,Unrestricted warfare” (2007). Tato
publikace vznikla jiz v 90. letech a jen potvrzuje, Ze trend ,novych vélek” je minimalné v akademické a

vojenské debaté pfitomny vice nez dvé desetileti.

Vramci vSech konceptll popisujicich néjakym zplsobem moderni/nekonvencéni valéeni mizeme
spatfovat Sirsi debatu o paradigmatu ,,novych valek” (Zelenka, 2014). Z nejviditelné&jsich proponent(
se jedna naptiklad o Thomase X. Hammese, ktery pfisel s konceptem , valky ¢tvrté generace”. Hammes
rozdéluje déjiny jiz od starovéku na nékolik generaci valky podle metod boje a zbrani, které jsou
vyuzivany. Pro soucasnou dobu uvadi c¢tvrtou generaci valky, kterd je charakteristicka vysoce
modernimi zbranémi a ddrazem na nesmrtici prostfedky boje. Podrobnéji viz ,,Insurgency: Modern

Warfare Evolves into a Fourth Generation”z roku 2005.

Dalsim autorem je naptiklad Thomas Huber (2002), ktery rozviji koncept ,,slozené valky“. Sam autor

sloZzenou vélku (compound warfare) popisuje takto: ,Slozena vélka je simultanni pouziti regulérnich

7 Aktivni opatteni &i reflexivni kontrola podrobnéji viz Timothy L. Thomas - Russia’s Reflexive Control Theory and
the Military (2004).
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nebo hlavnich sil a nepravidelnych nebo guerillovych sil proti nepfiteli. Jinymi slovy, operace slozené
valky zvysuiji vojenskou silu tim, Ze aplikuji obé — tedy konvenéni i nekonvencni sily ve stejnou chvili“
(Huber 2002: 1). Huber poté pokracuje, Ze tuto strategii aktér pouziva predevsim ve chvilich, kdy je
¢ast jeho teritoria okupovana protivnikem. Nebo naopak, kdyz silnéjsi aktér kontroluje ¢ast uzemi
protivnika, ale jiz neni dostatecné silny, aby konvenéné obsadil a kontroloval zbytek Uzemi. Pak je
idedlnim propojit pravidelné i nepravidelné sily a vjejich tésné koordinace je uzit pro naplnéni
strategickych plan(. Takové operace provadéli povstalci proti Britim v americké vélce za nezavislost,

nebo pak Britové bé&hem napoleonskych vélek ve Spanélsku na pocatku 18. stoleti (Huber 2002: 1-3).

V Rusku se tématu vénuje napriklad general Valerij Gerasimov, ktery piSe o ,,nové generaci valky” a na
z4dpadé je c¢asto zminovan v kontextu vySe zminéné ,Gerasimovy doktriny”. Avsak jeho ¢lanek mize
byt rovnéz interpretovan jako varovani pro ruskou armadu pred informaénimi/hybridnimi schopnostmi
zapadnich aktérd. Gerasimov vychazi z barevnych revoluci a arabského jara a poukazuje na socialni

sité, média a jejich schopnost vehnat lidi do ulic a podryvat statni autoritu.

Z ruskych autor mGzeme sledovat rovné? Cekinova s Bogdanovem v jejich spole¢ném odborném
¢lanku , The Nature and Content of a New-Generation War” z roku 2013. Autofi zde popisuji de facto
hybridni strategii, ktera je na zapadé pfipisovana generalu Gerasimovi. Tedy informacni a asymetrickou
pfipravu Uzemi, a nasledné fyzické obsazeni izemi pomoci specialnich sil nebo kontrolovanou guerillou

nebo povstalci.

V ruském kontextu se obcas zminuje také tzv. nelinearni valka, kterd je spojovana s Vladislavem
Surkovem, ktery do roku 2011 pracoval v prezidentské kancelati. Surkovovi je ptipisovana role
Putinova ideologa a muze v pozadi, ktery vytvarel obraz Putinova Ruska (Milam 2018). Surkov ma byt
tvlircem fizené demokracie v Rusku, kdy politickd opozice je vytvarena a fizena z vlady na zakladé
momentalnich potfeb pomoci marketingovych nastrojd. Nelinearni valka je pak valkou vedenou skrze
média, narativy a cileného ovliviiovani spolec¢nosti (v Surkovové pripadé jak zahranicni, tak i domaci)
pomoci nastroji informacni valky predevsim pomoci médii. Média musi byt kontrolovana a skrze

emoce vyvolavat pozadované efekty (Arkenberg 2017 a Galeotti 2019).

Pomérné novym a zajimavym pojmem je tzv. sharp power. Pojem se poprvé objevil v roce 2017
v ¢lanku ,The Meaning of Sharp Power: How Authoritarian States Project Influence”, ktery
vySel odborném magazinu Foregin Affairs (Ludwig and Walker 2017). Rozsahlejsi praci pak napsal sdm
Christopher Walker v praci ,,What is Sharp Power?“ (Walker 2018) a stal se tak jednim z hlavnich

proponentt toho konceptu.

Sharp power se snazi vytvofit novou pozici a pojmout obé z pivodnich konceptd hard a soft power.

Sam Walker sharp power spojuje predevsim s politikou autokratickych rezimd, a to predevsim
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s Ruskem a Cinou (Walker 2018: 10). Walker déle sharp power zasazuje do soucasného kontextu
moderni spolec¢nosti a vidi hlavni problém ¢i vyhodu (podle toho z jaké strany se na to divame) v tom,
Ze demokratické staty jsou velmi oteviené a tim zranitelné vici Utoklm ze strany autoritarskych stata,
které se navenek uzaviou ale v mezindrodnim prostoru vyuZivaji veskeré vyhody otevienych a
liberalnich systémd. V kontextu Ciny a Ruska pak Walker vidi jejich snahu pomoci podryvani a I%i
vyuzivat informace a manipulace ve sv(j vlastni prospéch s cilem pfeménit soucasny mezinarodni

systém, ktery je z jejich pohledu postaveny pro Zapad jako takovy (Walker 2018: 10-13).

Rada dal$ich autor(i jednotlivé koncepty rozvijeji a pFipadné diskutuji o jejich vymezeni a jinych
moznych pojmenovani. Lze fici, Ze debata je velmi pestrd, ale negativnim faktem je, Ze vymysleni
novych pojm0 a snahy se odliSovat, byt jen v malych detailech vede k zaplevelovani této debaty. Misto
toho, aby se koncepty zredukovaly a debata se snaZila jit k jadru, dochdzi k tomu, Ze se odlisenim
v detailu ziska ,,novy” koncept, ktery je nutné zapojit do debaty a tim dochazi k nabalovani balastu a

znemoznéni jednoduchého popisu pro decision-making proces.

Obecné lze fici, Ze vSem témto konceptim je spolecné zaméfeni na vyuZiti
nekonvencnich/nepravidelnych metod a zbrani v modernich konfliktech a také vétsi diraz na nesmrtici
prostredky. Autofi, proklamujici nové koncepty, se ani tak nesnazi ,vynalézt“ novou podoby valky
(néktefi bohuzel ano, ale ne ve vztahu k lepSimu popisu reality), jako spiSe postihnout soucasny
moderni svét a tim i nové moznosti, at uz se jedna o roli masmédii, nebo dostupnost modernich
technologii a vyspélych zbrani pro Siroké spektrum statnich i nestatnich aktér(. Jedna se o staré
nastroje v novém baleni (Wilkie, 2009). Nejde tedy o to mit zcela novy typ konfliktu, nové poskladané
pojeti valky. Snahu autord lIze vidét v tom, Ze jejich cilem je upozornit na to, Ze v soucasné vysoké
komplexité mezinarodnich vztah( se v konfliktech ptiklada dliraz na véci, které dfive byly pfitomné a

mozné je vyuZzivat, ale ne v zdsadni mife a ¢asto toho byly schopni jen néktefi aktéfi.

Na Zapadé je debata velmi pestrd a snaZi se Casto popsat konani aktér( zjiného kulturniho a
politického prostredi. Zde je jisté dobré ocenit jejich snahu. Za posledni dvé dekady Zapad musel
relativné ustoupit ze svych pozic a je nutné si uvédomit, Ze mezinarodni vztahy je mozné nahlizet i
skrze jinad paradigmata, neZ je pouze pokracujici liberalizace. Néktefi aktéri tedy vyuzivaji k prosazeni
vlastnich zajma i takové nastroje, které jsou zapadnim armadam a bezpecCnostnim strukturdm
dovoleny vyuzivat pouze ve vyhlaseném vojenském konfliktu a dalSich vojenskych operacich. Tim se
vracime zpdtky ke konstruktivistické mu pojetim, skrze které chce tato prace celou debatu o hybridnich
a informacnich valkach nahlizet. Zjednodusené feceno, Ze akademicka a vojenska debata o rlznych

(vice ¢i méné realnych) konceptech a nastrojich boje (jak valky, tak mirového stretu statli) ma presah
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do béinych spolecnosti a tim, Ze je debata sekuritizovdna dochazi k posunim v redlnych

mezinarodnich vztazich.
Shrnuti

Na prvni pohled je patrné, Ze oblasti vyse popsanych Sedych zén modernich konflikt( je celd fada
konceptl a pojml, které je tfeba néjakym zplsobem kategorizovat, nebo jim dat urcité délici linie,
které vSak budou stale nejasné a prekryvajici se. Pfesto autor mysli, Zze jedno ze zakladni déleni Ize
vytvorit, a sice déleni na koncepty, které popisuji valéeni (at uz konvenéni, nekonvencni ¢i jejich
spojeni) ve fyzickém prostfedi nebo s vyuZitim kinetickych/letalnich prostfedkl a s koncepty, které se
snazi popisovat metody valceni, které nema nebo by nemélo prejit do fyzickych hranic, mélo by se
primarné odehravat v kyberprostoru, v mysli lidi, vinformacnim a poltickém prostoru apod. DulezZité
je zdUraznit, Ze nefyzické metody nelze povaZovat nutné za soucast valky, jak bylo naznacovano jiz vyse
v Casti vénujici se ukotveni valky jako pojmu mezindrodniho prava. Tedy, Ze informacni vdlka je
nastrojem, a to sice nastrojem valky, ale také nastrojem mirového konkurencéniho stfetu aktérQ. Tedy

stale nejde o valku se vSemi dlsledky, které to nese. Pokud samoziejmé nedojde k jeho sekuritzovani.

Proto Ize navrhnout déleni na dva SirSi koncepty — na hybridni valku a politickou vélku. Pficemz
informacni vélku, jako primarni zdjem diplomové prace lze vidét v prisecikl mnoZin (politickd a

hybridni vdlka) jako ndstroj obou.

Kdy? si rozdélime tuto analyzu i na zakladé geopolitického na Rusko, Cinu a obecné Zapad jakozto tfi
hlavni globalni centra politické a vojenské moci mlizZeme pozorovat fadu véci. Toto rozdéleni na tfi
hlavni centra vypliva jiz z pfedchozich ¢asti, kdyz je zfejmé, Ze praveé tato centra geopolitické moci se
zasadné podileji na debaté o soucasné valce. Tento fakt logicky vypliva i z toho, Ze tato tfi centra
svétové politické moci (tedy Zapad, Rusko a Cina) jsou si vzajemné nejvétsimi a nejnebezpecnéjsimi

konkurenty, proto praveé u nich vznika potreba tvofit koncepty a vojenské doktriny skrze které je mozné

dosahovat vlastnich cil(i na tkor pravé téchto konkurent(.

V nésledujici ¢asti tak bude predstaveno informacni, pfipadné hybridné-informacni valceni pravé na
tfech pristupech. Kdy Zapad oddéluje valku a mir. Informacni ¢i hybridni valka tak pro néj je podplirnym
prostfedkem bojovych operaci. Rusko se snazi propojovat jak neletdlni, tak i letalni prostfedky boje pfi
zachovani co moZnd nejvétsi uZiteCnosti (s minimem prostiedkd co nejvétsi zisky idealné
v nepfiznaném konfliktu). A kone¢né Cina, kterd ma dvé koncepce. Pfi¢ems? prvni je ostfe ohrani¢ena
svou nekinetickou povahou. Cilem tohoto konceptudlniho chapani je konkurence USA a snaha o
tvarovani mezindrodniho prostorou ve vlastni (tedy ¢insky) prospéch. A druhy koncept se podoba ruské
perspektivé, kdy je snahou co mozna maximalné vyuzivat veskeré prostredky ve valce bez ohledu na
jeji vyhlaseni ¢i popirani.
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Ndasledujici nakres znazornuje vystup debaty. Tedy snahu omezit veSkeré koncepty na dva zdkladni na
platformé kinetické ¢i ne kinetické sily. Tedy hybridni valku jako nazev pro nové koncepty, které
predpokladaji stret ve fyzickém svété. A pak politickd vdlka, ktera se omezuje na prostfedky ne
kinetického boje. Tedy de facto na bézny stret velmoci (statl) v mezinarodnim systému jako je Spionaz,
propaganda, ekonomicky natlak, zpravodajské vlivové operace a tak dale. Informacni vélka je v tomto
pripadé mozné vidét jako prisecik obou, jakoZto nastroj, ktery je mozné vyuzivat v obou fazich. Mozn3,
Ze pravé i tento fakt, tedy to, ze informacni valka je silné pfitomna jak v redlné probihajicim konfliktu,
tak ale i v oby€ejném stfetavani se mocnosti v mezinarodnich vztazich mohl ¢aste¢né vést k tak silné

proliferaci terminu ve spolec¢enské debaté poslednich let.

Jednoduse feceno, informacni vdlka byla pfipadné sekuritizovana i proto, Ze je opravdu jistym
zpUsobem pritomna v mezinarodnich vztazich. Avsak ne zplUsobem, jak je to prezentovano posledni
roky. Tedy jako témér az zdzracny nastroj ruské hybridni valky a dezinformacni kampané. Informacni
valka je v podobé propagandy a snahy a manipulaci s medidlnim prostfedim pfitomna dlouhodobé, a
to ze vSech stran. Je také nastrojem hybridni valky (¢i asymetrického nepfiznaného konfliktu) v podobé

tfeba ruské snahy o zastfeni pfitomnosti vlastnich jednotek na Donbase po dubnu 2014.

Hybridni valka Politicka valka

stiet aktérd, kde se
nepfedpoklada presah
do vyuiiti fyzickych
zbhrani, primarnim cilem
je prinutit protivnika
konat v mém zajmd za
wvyuZiti nastrojd
informacni valky a
politiky

Informacni valka
- kyberneticka valka
-psychologicka valka
-valka fizeni 2 spojd
- dezinformace
-propaganda

spojeni konvencnich a
nekonventnich nastroji
predpoklada se, Ze
konflikt ma i pfesah do
fyzického prostredi a
wyufiti kynetickych zbrani
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Zapadni pojeti ,,novych” valek — hybridni valka a politicka valka
V zapadnim pojeti je zfetelné rozdélni na platformé miru a vdleéného stavu. PFi blizSim pohledu, ktery

bude nasledné predstaven, je zfetelné, Ze v zapadnim chapani je dlleZité rozliSovat mezi nastroji, které
Ize vyuZivat pouze ve valecném stavu a které Ize uplatnit i v mirovych stretech. Tento fakt je dalezZity
z hlediska sekuritizace, na kterou se snazi upozorfiovat tato prdce. Protoze jestlize na Zdpadé lze
nastroje urcité represe vyuzivat pouze ve vadlecném stavu, je prave sekuritizace informacni valky aktem,
ktery muze mit nasledky pro bézny chod demokratické spolecnosti, prestoze se v tradicnim chapani
nejedna o valku. Jiz George Kennan svym konceptem politické valky upozorfioval na to, Zze USA musi
stfet se Sovétskym svazem chdpat odliSnym prizmatem. Tedy, Ze i v mirovém obdobi dochazi ke stfetu

velmoci, ktery probiha skrze propagandu, Spionaz, ekonomicky tlak apod.

Hybridni valka
Hybridni vélka je tak v ramci této prace zdstupcem konceptl modernich boju, které predpokladaji i

fyzickou bojovou aktivitu. V zapadnim mysleni je navic konceptem, ktery v plivodnim smyslu reagoval
na predevsim na povstalecké boje a operace s asymetrickym nepfitelem. Po roce 2014, kdy se termin
medialné (a ¢asto i odborné) zacal pfipisovat Ruské federaci a jeji asertivni politice, bylo v konceptu

akcentovana informacni slozka.

Valku je mozné rozliSovat podle fady déleni (podle taktiky, zbrani, aktér(i apod.). Mezindrodni
humanitarni pravo definuje dva zakladni druhy konfliktu (Jukl 2005) — mezinarodni (typicky konflikt
dvou a vice statnich aktérll) a obcansky (typicky boj statu proti povstalclim). Z hlediska metod by se
toto obecné rozdéleni dalo popsat jako konvencni valka (statni aktéfi vyuZivajici predevsim
pravidelnych jednotek a konvencnich zbrani) a nekonvencni valka (nepravidelny povstalecky boj
vyuzivajici asymetrickych metod a nekonvencnich zbrani). Toto vyplyva jiz z vySe zminéného kontextu
odborné debaty a podoby soucasného svéta charakterizovaného proliferaci modernich technologii,
informaci atd. Koncept hybridni valky jakoZto zastresujici termin pro ,nové” koncepty presahujici do

fyzického prostredi (na rozdil od politické valky) bude predstavena v této ¢asti diplomové prace.

“”

,Podoba samotné vdlky se zménila. V zdsadé jiZ neexistuje jasnd délici linie mezi mirem a vdlkou,
(Eccles, 1965). Tuto vizionarskou vétu pronesl autor jiz v 60. letech 20. stoleti, tedy vice nez tfi dekady

predtim, neZ se v odborné debaté vyskytl koncept hybridni valky.

Koncept hybridni valky se v literatufe objevuje pravé az na pocatku 21. stoleti v reakci na tehdejsi
konflikty a nedostatecnost vySe zminéného zakladniho déleni konfliktd. Jednim z prvnich autort je
William J. Nemeth, ktery analyzoval valku v Ceéensku. Pie o hybridni taktice a hybridnich metodéch
tamnich povstalc(. Povstalecky boj se proménuje a dochazi ve velké mife ke kombinaci nepravidelnych

(guerillovych) metod se zbranémi a metodami typickymi pro konvencni armady (Nemeth 2002). V jeho
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pojeti je tak hybridnost konfliktu v tom, Ze povstalci jsou schopni vyuZivat tézké konvencni zbrané
cilené a strategicky. Pficemz to bylo dosud vyhrazeno spiSe jen konvenénim armadam, které

disponovaly odbornosti a schopnosti pouzivat tézké konvencni zbrané.

Za duchovniho otce konceptu hybridni vdlky je povazovan Frank G. Hoffman. Spolu s Jamesem N.
Mattisem se o proménach soudobych konflikt( poprvé zminuje v clanku ,Future Warfare: The Rise of
Hybrid Wars” z roku 2005. Autofi vychdzi ze zkuSenosti z valky v Irdku a zminuji predevSim nutnost
nespoléhat se pouze na moderni technologie a konvenéni prevahu Spojenych statl. Dale
poznamenavaji duleZitost informacni ¢asti konfliktu, kdy je nutné pracovat s obyvatelstvem napadené
zemé a snazit se ziskat si jejich prizenl (Hoffman and Mattis 2005). Jiz tady je tak akcentovana
informacni slozka konfliktu, avsak na rozdil od ruskych nebo ¢inskych pristupll je patrné, ze infomacni

valka (operace) je predevsim podplrnym nastrojem konfliktu.

Hoffman své teze rozpracovava v rozsahlejsim textu ,,Conflict in the 21st Century: The Rise of Hybrid
Wars”. Poukazuje na to, Ze kombinace pravidelnych a nepravidelnych jednotek, nebo nekonvencénich
metod vedeni boje neni ni¢im novym. Pfipomina napfiklad americkou valku za nezavislost. Novymi jsou
ale mozZnosti, které moderni svét a technologie poskytuji vSsem aktérlim mezinarodni politiky.
Upozorriuje na nutnost nepremyslet o konfliktech v pivodnich dvou kategoriich, bud jako o mezistatni
vélce konvencénich aktérli, nebo jako o asymetrické guerillové valce. Moderni valky se povedou
predevsim kombinaci obojiho nezdvisle na tom, zda se jedna o statniho aktéra nebo o povstalce

(Hoffman 2007: 28). Hoffman také vypracoval jednu z prvnich definic hybridni valky:

»Hybridni vdlky zahrnuji Sitkou skdlu riiznych zpisobi boje, véetné konvencnich zpisobd, nepravidelné
taktiky a metod, teroristickych aktt, véetné svévolného ndsili, ndtlaku a krimindlnich nepokoji.”

(Hoffman 2007: 14)

Naptiklad Russel W. Glenn nepiSe pfimo o hybridni vélce, ale o hybridnich hrozbach, které definuje

jako:

,Soucasné a adaptivni kombinovdni politickych, vojenskych, ekonomickych, socidlnich a informacnich
prostiedkl  spolu s  konvencnimi, nepravidelnymi, katastrofickymi,  teroristickymi a
podvratnymi/krimindlnimi metodami boje. MiiZe se jednat o kombinaci stdtnich i nestdtnich aktéri”.

(Glenn 2009: 2)

McCuen vidi hybridni valku jako kombinaci symetrické a asymetrické valky a dale piSe o celospektralni
valce, v niZ nestaci porazit protivnikovu armadu, ale dilezity je i socidlni a mezinarodni aspekt. Je nutné
zajistit jednak mezinarodni podporu nasi vélce (invazi), tak i podporu obyvatelstva v bojové zdné a tim

zajistit podporu domdci fronty v zemi, kde vedeme valku (McCuen, 2008: 107-108). McCuenovo pojeti
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se zaméruje jiz na informacni valku jako slozku konfliktu. Opét ale v kontrastu s ruskou nebo ¢inskou
perspektivou je fakt, Zze ovlivnéni je soucasti ptriznaného konfliktu a ma spise ,, pozitivni“ pojeti, kdy se
ma zajistit podpora & pochopeni vojenské operace. Kdezto tieba v ruské perspektivé u Cekovina a
Bogdanova informacni slozka méla pripravit pudu invazi a psychologicky zdeptat protivnika pred

zahdjenim samotné vojenské operace.

Davis vychazi v zadsadé ze stejnych premis jako McCuen a vice se zaméruje na kriminalni aspekty a roli
organizovaného zlocinu v globalizovaném svété (Davis 2013: 22). Margaret S. Bond se zaméfuje na
socialni slozku soudobych konfliktl. Zd(razruje aspekt stabilizace a rekonstrukce spolec¢nosti
v povdleéném obdobi. Zaméfuje se na nutnost prace a komunikace s civilnim obyvatelstvem
v konfliktem postizenych zemich (Bond 2007). Tito a dalsi autofi vychazeji z podobnych zakladl a
vétsSina se odkazuje na Hoffmana. Lisi se predevsim v dil¢ich aspektech, na které kladou zvySenou

pozornost (kyberneticka slozka, informaéni operace atd.).2

Tito autofi ,prvni“ generace hybridni valky vychazeji z konflikt(, které probihaly v 90. letech 20. stoleti
a na pocatku 21. stoleti (Cecensko, Irak, Afghanistan, Libanon atd.) SnaZi se predeviim poukdzat na
promény moznosti, které se vramci konvencnich metod a zbrani naskytaji nestatnim aktérdm.
Predevsim teroristickym organizacim a rGznym kvazi statnim strukturam vzniknuvsich v konfliktnich
oblastech (napf. jako pozlstatky armad v tzv. padlych statech). Vétsina z nich je néjakym zplsobem
zapojena do americké armady a jejich analyza se snazi vymanit vojenské mysleni z rigidni pfedstavy o
pouze konvencnich a nekonvencnich konfliktech (Hoffman 2009: 36-38). Zaroven casto svymi ¢lanky
upozoriuji armadu USA, aby nepodlehla prfedstavé vlastni konvencni neporazitelnosti. Hybridni valka
je tedy jakysi stfed na ose konvenéni (mezistatni) a nekonvenéni (povstaleckd, asymetrickd) a operuje

s metodami a zbranémi z obou péld.

Po roce 2014 se termin hybridni valky stal velmi diskutovanym a problematice se zacala vénovat rada
analytik(l a akademikd. Pfesto se hybridni valka nestala vojenskou doktrinou a jedna se spiSe o termin
popisujici moderni nekonvencni konflikt 21. stoleti. Zapadni perspektiva byla obohacena predevsim o

ruskou debatu a o analyzu anexe Krymu.

Autofi s obohacenim o znalost ruské perspektivy pfistupuji k novym valkam komplexnéji a pridavaji
socialni cast, tedy plsobeni na civilni obyvatelstvo a na politické instituce. Vojenské operace se
provadéji v mensi mite a nejsou priznany. Nekonvencni, asymetrickd slozka je stéZejni a znamenai Cisté
nebojové cinnosti jako jsou propaganda nebo ekonomicka vélka. Je patrné, Ze s ruskymi akcemi na

Ukrajiné a rliznym informacnim plsobenim v{ci zdpadnim spolecnostem se zapadni chapani hybridni

8 Pro podrobnéjsi literature review konceptu hybridni vélky viz napf. Timothy McCulloh and Richard Johnson —
,Hybrid Warfare“ (2013).
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valky posouva vice k nebojové a nefyzické perspektivé a pfiblizuje se tak politické valce, ktera se

primarné projevuje skrze informacni valku.

V navaznosti na ruské akce na Ukrajiné se na komplexni pojeti hybridni valky zaméfuje i report
z Mnichovské bezpecnosti konference z roku 2015, ktery poukazuje také na aspekt informacni valky a
zminuje tzv. weaponizaci informace. To znamen3, Ze dochazi k uc¢innému stirani rozdilu mezi fakty a
1zi, kazda strana konfliktu si vytvari svou vlastni realitu a informace a medialni kampané se stavaji velmi
dlleZitou soucasti konfliktu. Celit takovému zplisobu boje je pak pro zapadni liberalni demokracie
s jejich pojetim svobod pomérné obtizné (Munich Security Report, 2015: 34). Vytvari se tak ,mlha
valky“, kterd ztéZuje moznosti presného postihnuti déni a uréeni agresora a jeho angazma. Informacni

vdlka je zde nastrojem hybridni valky s cilem zakryt redlné déni a napomoci tak provedeni Cisté

evvs

Shrnuti

Soucasny mezinarodni systém neni naklonén vedeni agresivni valky, jakkoli nékdo muiZe takovou valku
chépat jako regulérni zajistovani vlastni bezpec€nosti. O to dulezitéjsi muze byt vedeni valky jinymi nez
pfimymi, tvrdé vojenskymi prostfedky. Hybridni valka se nevyhlasuje, coz mlzZe byt vyhodné pro
statniho aktéra, kterému by casus belli v podobé zajistovani vlastnich zajm( proslo bez nasledkd jen
velmi tézko, pokud viibec. Valka jako takova se nezménila, avsak méni se pomér, v jakém se vyuZiva
konvenénich a nekonvencnich prostiedkl (statnimi i nestatnimi aktéry). Je snaha vést konflikty
minimalisticky, s pokud moZno co nejmensim vyuZitim tvrdé vojenské sily. Spolu s tzv. humanitarnimi
intervencemi roste také dlleZitost post konfliktni stabilizace valkou zasaZenych Uzemi a prace
s mistnim obyvatelstvem. Autofi pfed rokem 2014 popisuji predevsim hybridni hrozby, které vyvstavaji
ze strany nestatnich nebo kvazi statnich aktérd. Nepopiraji moznost hybridniho boje ze strany statniho
aktéra (predpokladaji to vsak spi$ u tzv. darebackych statl jako napt. Irén). Stat jako aktér hybridnich
hrozeb/valky se dostadva do popredi po ruské anexi Krymu. V soucasné dobé se zaroven hybridni vélka
posunula z popisu ,povstani na steroidech” (Zelenka 2014) spiSe k valce 21. stoleti vedené predevsim
nekonvencnimi metodami a modernimi technologiemi. Po roce 2014 se zapadni debata posouva vice
k informacni valce, pfipadné hybridné-informacni, a jak bylo zminéno treba v reportu z Mnichovské
bezpecnostni konference, dochazi k rozsiteni debaty o informacni valce, ktera ma udajné byt
provadéna nepratelskymi aktéry proti zdpadnim demokraciim v podobé dezinformacnich kampani,

vlivovych operaci apod.

Vtu chvili prdvé dochazi k posunu. Hybridni valka se z akademické debaty posouva do Sirsiho
povédomi. Misto popisu novych povstaleckych valek se hybridni vélka posouva pfimo na domaci

,frontu”.
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Politicka valka
Politickd vdlka je pojem, ktery je casto spojovan s americkym diplomatem a autorem politiky

zadrzovani Georgem Kennanem. Kennan nevidél stfet mezi USA a SSSR primarné jako tradi¢ni stret
souperl na poli mezinarodnich vztah(, ale zabyval se rovnéz ideologickou rovinou — tedy stfetem
liberdlni demokracie a komunismu (Robinson et. al 2018: 2). Zaroven chtél upozornit na to, Ze stret se
Sovétskym svazem se povede primarné nefyzickym zplsobem, tedy ne konvencéni (¢i jadernou) valkou,
ale spiSe propagandou, informacni valkou, obecné fec¢eno pravé politickou vdlkou. Pro podrobnéjsi
konceptualizaci viz napf. Robinson, L. et. al. ,,Modern Political Warfare — Current Practices and Possible

Responses” (2018) nebo Jones, S. G. ,, The Return of Political Warfare” (2018).

Kennan (1948) ve svém reportu definuje politickou valku jako ,vyuZiti vSech prostredki statni moci
mimo otevrienou fyzickou vdlku, s cilem dosdhnout ndrodniho zdjmu”. Nasledné Kennan pfidava i vycet
takovych prostiedkl, jednd se o skryté i oteviené operace. Ddle utvareni politickych alianci,
ekonomickeé sily a prostfedk(, propagandy aZ po Cisté negativni jevy jako jsou ,¢erné” psychologické

operace, podpora spratelenych ZivlG v cilové zemi, nebo podpora odboje (Kenna 1948: 2).

Politické valce se dostdva zvysend pozornost v poslednich letech, kdy dochazi ke kritice spojeni
hybridni valky s asertivni ruskou zahranicni politikou (viz. Brands a Yoshihara 2018; Pronk 2019 nebo
Robinson 2018) kdy autofi pro tento stav prosazuji pravé spiSe termin politicka valka. A to predevsim
zdlvodu toho, Ze se jednad o nefyzicky stiet. Redlné k Zadnym bojim mezi Ruskem a Zapadem
nedochdzi. Brands a Yoshihara (2018) navazuji definici politické valky pravé jako ,uZiti nevojenskych

prostredki k manipulaci a podryvadni protivnikova politického systému*”.
Pronk (2019) ve svém c¢lanku sepisuje klicové charakteristiky politické valky, které jsou:

- Aplikuje vSechny elementy narodni (statni) moci

- Z(stava pod zakonnym prahem otevieného ozbrojeného konfliktu

- Prodluzuje tradi¢ni konflikty a mGze dosahnout efekt( pfi nizsich nakladech

- VyuZiva etnické nebo naboZenské vazby a jiné vnitfni (konfliktni) charakteristiky

- Odhaleni vyZzaduje znacné investice zpravodajskych zdroj(

Autofi proklamuijici politickou valku ji vétSinou spojuji s informacni vdlkou, psychologickou valkou,
diplomacii nebo ekonomickym soupefenim (srov. Barnett a Lord 1989; Trinquier 1964). Tedy
s prostfedky nekinetického boje, coZz mize vyhovovat rozdéleni na hybridni a politickou valku, jak bylo
nastinéno v predchozich castech, kde informacni valka muiZe byt nastrojem obou. V zapadni
perspektivé ohrani¢enych konflikt( a respektu mezinarodniho prava, pak politickd valka jako koncept

boje skrze informacni prostfedky vyhovuje lIépe. Nejednd se o valku ve smyslu, jak jej mUZe chapat
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mezinarodni pravo, ale pfipousti, Ze néktefi aktéfi na nas mohou vyvijet tlak skrze informacni,
psychologickou nebo ekonomickou valku coZ s sebou nese konsekvence pro bezpecnostni politiku a

strategii.
Shrnuti

V zapadni perspektivé lze spatfovat pomérné striktni déleni mezi mirovym obdobim a vélkou.
Informacni vdlka a jeji ndstroje je proto mozné uplatiovat primarné jako soucast vale¢ného konfliktu.
To s sebou nese znacna omezeni a zapadni informacni vdlka nemusi byt tak komplexné pojata jako
napfiklad informacni valka v ruském pojeti, kde Ize informacni a hybridni valku vidét jako primarné
propojené a zaleZi pouze na vyvoji situace, kdy se z informacniho a politického prostoru plynule
pfesuneme do hybridnich forem a ¢asto nepfiznané a na omezenou dobu vyuZijeme i klasickych

vojenskych jednotek a fyzického boje.

Politicka valka je tak zdpadnim konceptem, ktery pfipomina, Ze mezinarodni vztahy jsou ze své povahy
konfliktni a Ze ndrodni zajmy stale pretrvavaji a k jejich dosazeni je velmi ¢asto tfeba konkurenéni stat
jistym zplsobem ovliviiovat. Spolu s respektem k mezinarodnimu pravu a ke striktnimu oddélovani
valecného stavu a mirového stavu, je pak koncept politické valky vhodny pro popis zostfenych vztah

jako jsou v soucasné chvili mezi Zapadem a Ruskou federaci.
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Ruska perspektiva — hybridné-informacni valka

vevs

»Myslenky (informace) jsou mnohem silnéjsi nez zbrané. Nedovolime, aby nasi lidé mohli mit zbrané.

Proé& bychom jim méli dovolit, aby méli myslenky?“ Josif Stalin®

Ruské pojeti je charakteristické svym komplexnim pojetim, které se snazi zahrnovat dohromady celou
Skalu ndastrojud. Dale je charakteristické pravé konfliktnim pohledem na mezinarodni vztahy, kdy je valka
Casto chapana jako neustdle pritomna, pouze se lisi svou horkou fazi (otevienym konfliktem) a
studenou fazi, kdy se vyuZivaji pfedevsim nebojové nastroje a prostfedky. Treti charakteristickou je
historicka tradice socialni slozky konflikt(i (informaéni a psychologicka vélka), kterd saha az do dob
Sovétského svazu. Tato tradice navazuje predevsim na teorii reflexivni kontroly. Ta byla ve 21. stoleti
rozpracovavana v navaznosti na moderni konflikty a zdpadni debatu a vytvofila tak komplexni ruskou

hybridné-informacni valku.

Teorie reflexivni kontroly
Teorie reflexivni kontroly, nebo kratce reflexivni kontrola je ruskym konceptem ovliviiovani cilovych

subjektd skrze manipulace, informace a psychologii. Konceptu se podrobné vénuji Thomas (2004)
v obsahlé publikaci , Russian Reflexive Control”i se snahou o nasazeni na pripadové studie autofi Giles
a Sherr (2018). Reflexivni kontrola by mohla byt zaménovana za informacni operace nebo
psychologické operace pouZivané v zapadni terminologii. De facto se jedna stale o to samé a sice skrze
informace a psychologii postrkovat nepfitele (konkurenta) k takovym krokim, které jsou v nas

prospéch a které by se bez aktivniho postréeni nejspise neudaly.

Timothy Thomas, ktery se ve své publikaci vénuje ruskym pfistupim definuje reflexivni kontrolu takto:
,jednd se o prostredky, které urcitému cilovému partnerovi nebo pifimo protivnikovi, ddvaji specidlné
pfipravené informace, které ho privedou k tomu, aby dobrovolné ucinil pfedem stanovené rozhodnuti
poZadované iniciatorem akce,” (Thomas 2004: 237). Tato trochu obsirnéjsi definice tedy fika v podstaté
to, Ze reflexivni kontrolou se rozumi schopnost vnutit skrze informacni proces (vloZeni informace do

konkurentova informacniho prostfedi) protivnikovi to, aby se choval podle nasich predstav a cild.

Kevin McCauley (2016) ve své knize ,,Russian influence campaigns against the west from the cold war
to Putin” spojuje reflexivni kontrolu se sovétskou potfebou védeckosti vinformacnich a
psychologickych operacich. Jak sdm nazev, tedy teorie reflexivni kontroly, napovidd, snahou sovétu
bylo vytvoreni univerzalniho pojeti, které by umozniovalo precist procesy rozhodovani a tok informaci
v zdjmové zemi (nebo strukture) a pak skrze vhodné zvolené a vhodné vyuzité informace kontrolovat

ony rozhodovaci procesy.

9 Vyrok ptipisovany Stalinovi (zdroj: Walker 2010: 10)
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Ruskou reflexivni kontrolu srovnava v ¢lanku ,,Contrasting China’s and Russia’s Influence Operations”
Peter Mattis (2018) s ¢inskym konceptem three warfares. Mattis taktéZ shrnuje ruskou reflexivni
kontrolu jako snahu o systematické vlivové operace, kdy skrze psychologické a kybernetické teorie (a
vyzkum) Ize vytvofit a do reality inkorporovat takové techniky, které dokZou po analyze cilového
systému jim skrze informacni proces vhodné manipulovat. Jak Mattis (2018) piSe ,,...mapovdnim, jak
protivnik ramoval problémy a zpracovdval informace, mohli rusti planovaci navrhnout takové operace,

které by posunuly rozhodovdni protivnika vhodnym smérem.”

Takto to zni velmi nebezpecné a jako vyrazna zbran v rukou Sovétl. Otazkou je nakolik se teorie
schdzela srealitou. Tématu se podrobnéji vénoval napf. Ladislav Bittman v knize ,,Mezinarodni

dezinformace”.

Maskirovka
Maskirovka (v ruském originale ,,mackuposka“, tedy v doslovném prekladu prestrojeni) je vojenskou

doktrinou, jejimz cilem je maskovani vojenskych jednotek a zastirani jejich pozic, znemoznéni odhaleni
jejich nasledného postupu a akce (Keating 1981 a Ermak 2014). Tento pojem byl v poslednich letech
spojovan predevSim sruskou anexi Krymu vroce 2014, kdy strategické objekty byly hlidany
neoznacenymi vojaky. Maskirovku je tedy mozné vnimat primarné jako nastroj informacni valky.
V kontextu krymskych udalosti doslo k posunu od kamuflaZze a zamaskovani jednotek, ke znemoznéni
jejich identifikace.

Ruska hybridné-informacni valka

Ruska debata o podobé novych konflikt( se da vystopovat do 90. let 20. stoleti. Jednim z prvnich
autor(, ktery se tématu vénoval, byl rusky generdl Mahmut Garejev. Zmiriuje nové moznosti Sifeni
informaci a moznosti vedeni konflikt( predevsim v psychologické a informacni sfére. Tvrdi, Ze je mozné
vytvorfit urcitou informacni a psychologickou mlhu vélky skrze systematické Sifeni provokativnich
informaci, které budou ¢astecné pravdivé a castecné IZzivé. Tim se ma stirat délici linie mezi pravdou a
IZi a zplsobovat dezorientace nepfitele. Skrze takové informacni a psychologické natlaky a aktivity je
mozné u protivnika vyvinout znacnou nedlvéru, az psychézu, beznadéj a celkovou nedivéru ve
schopnosti politikd, instituci a statu. Vysledkem muze byt totdlni demoralizace a ztrata dlvéry, coz
vytvari vhodné podminky pro Sifeni vlastniho vlivu na nepfitele, jeho armadu a obyvatelstvo (Banasik
2016: 167-168; Chekinov a Bogdanov 2013: 12-13). Informacni valka je tak povaZovana za rozhodujici
aspekt budoucich konfliktd. Garejevovy myslenky dale rozviji general Vladimir Slipcenko, ktery budouci
valky charakterizuje jako bezkontaktni a jiz v té dobé pfisuzuje velkou dUlezZitost kyberprostoru (Racz

2015: 35; Chekinov a Bogdanov, 2013: 12-13).
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Cekinov a Bogdanov vychézeji z analyzy prvni valky v Perském zalivu a za stéZejni povazuji informaéni
prevahu. A to vcelém spektru informacni vdlky, propagandou pocinaje, pfes vyrazeni velicich
komunikacnich struktur az po kybernetickou valku a psychologické operace. Informacni pfevaha je
zcela zasadni rozmér modernich konfliktd. V pfipravné fazi pred konfliktem je dlleZitd prace
s propagandou, do které maji byt zapojena média, kulturni instituce, ndbozenské a nevladni organizace
(Chekinov and Bogdanov, 2013: 16). Moderni konflikt pak rozdéluji do dvou hlavnich fazi. Prvni, ve
které prevldada informacni valka a nevojenské prostfedky. Ve druhé fazi pak nastupuji vojenské
jednotky (pravidelné nebo i nepravidelné) a jejich Ukolem je predevsim likvidace zbylych ohnisek

odporu (Chekinov and Bogdanov, 2013: 19).

Ruska vojenska doktrina z roku 2010 zminuje pouZziti vojenskych a nevojenskych subjektl a zdrojli
v modernich konfliktech. Dale zminuje dlleZitost informacéni dimenze konfliktu. Tvrdi, Ze informacni
valka umoznuje dosazeni politickych cilli bez vyuZiti vojenskych sil (The Military Doctrine of The Russian
Federation 2015). Je zfejmé, Ze oproti americkym autorim se ruska perspektiva zaméruje predevsim
na socialni aspekt a moznosti ovliviiovani nepfitele skrze informacni a psychologickou valku. V ruské
perspektivé néktefi zdpadni autofi hovofi o informacné-psychologické vdlce, kterd je Ruskem

povaZovana za stéZejni bod modernich konflikt( (Pomerantsev and Lucas 2016: 5).

Stejné jako je Hoffman povaZovan za duchovniho otce hybridni valky v USA, pak v Rusku je takovym
autorem generdl Valerij Gerasimov, jehoZz myslenky jsou na zdpadé casto shrnovany do tzv.
Gerasimovovy doktriny.’® Gerasimov klade diraz na kontrolu informaéniho prostfedi a informacnich
tokU. Pritom se odkazuje na udalosti arabského jara, které vidi jako jeden z prototypl valky 21. stoleti.
Pro néj typicka ukazka destabilizace spolecnosti skrze informacni valku a vyuziti protestniho potencialu
populace k dosazeni politickych cil( bez vyuZiti vojenskych prostiedk( (Gerasimov, 2014). Zaroven
proklamuje myslenku o permanentné probihajicim konfliktu podobné jako u ¢inského konceptu
neomezené valky. Hlavni charakteristika modernich konfliktd je v posunu od tradi¢nich vojenskych
metod k nekonvenénim a asymetrickym metodam boje spolu s dirazem na specialni sily a informacni

valku.

Berzin$ rusky pristup obecné charakterizuje tak ,Ze rusky pohled na moderni vilky je zaloZen na
myslence, Ze hlavni bojové pole je mysl, a jako vysledek, vdlky nové generace budou dominovdny
informacni a psychologickou vdlkou tak, aby bylo dosaZeno prevahy nad vojdky a zbranémi. Cilem je
mordiné a psychologicky rozloZit nepratelské ozbrojené sily a civilni obyvatelstvo.” Dale shrnuje, Ze
,hlavnim cilem je sniZit nutnost nasazeni tvrdé vojenské sily na nezbytné minimum, dosdhnout toho,

aby neprdtelska armdda a civilni obyvatelstvo podporovalo utocnika na ukor viastniho stdatu a viddy“

10 pro podrobnéjsi analyzu viz napf. Récz, 2015 nebo Berzing, 2014
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(Berzins, 2014: 5). Tento pristup pozoruje vramci ruskych akci na Ukrajiné a vyvozuje z toho, Ze

moderni valky se v ruské perspektivé povedou predevsim o mysl lidi (viz také Banasik, 2016: 168).

Andrasz Racz v ndvaznosti na ruské strategické dokumenty a analyzu déni na Krymu a na vychodé
Ukrajiny rozdéluje ruskou hybridni valku na tfi hlavni faze — pfipravna, itoc¢na a stabiliza¢ni faze (2015:

57).

V pfipravné fazi dochazi k mapovani vSech slabych mist cilové zemé od infrastruktury pres politické
vedeni po ekonomiku. VSechna slaba mista se analyzuji a vytvari se strategie, jak jich vyuZzit. VyuZziva se
zde diplomacie, tvorba rGznych kulturnich a politickych organizaci navazanych na Kreml, budovani silné
medialni pozice a snaha o ziskani ekonomického vlivu. Dalsi moZnosti je podpora rdznych
separatistickych hnuti a protivladnich nalad apod. VSechno se déje s cilem oslabit mistni viadu a posilit
vlastni vliv (Racz, 2015: 58-60). Tyto aktivity Casto nejsou vrozporu s mistnimi zakony ani

mezinarodnim pravem, o to sloZitéjsi mize byt pro cilovou zemi se jim branit.

V druhé uto¢né fazi dochazi k otevienému vyuziti tvrdé vojenské sily, avSak na zapfenou a pokud
mozno pouze demonstrativni. VyuZiva se ochromenosti protivnika, ktery neni schopny adekvatné
reagovat, coz ma byt zafizeno prvni pfipravnou fazi, kdy dochdzi k intenzivnim informaénim a
psychologickym operacim. Objevuji se neoznacené jednotky kvalitné vyzbrojenych muzid. Takové
jednotky pak predevsim kontroluji dilezité body infrastruktury. MazZe dochdazet k Gnostim lidi nebo

k vydirani apod. Vse je podporeno diplomatickym tlakem a informacni valkou (Racz, 2015: 60-64).

Treti stabilizacni faze je charakteristicka konsolidaci zisk(l z predeslych fazi a snahou o jejich legitimizaci

(Racz, 2015: 64-67).

Hybridni vdlka jako koncept stoji na nekonvencénich metodach a prostiedcich boje. V ruském pohledu
Ize tento postoj jesté posunout k ddirazu na nebojové prostredky v kontextu informacéné-psychologické
valky. Socidlni dimenze je zasadni a velky dlraz je kladen pravé na ovlivnéni spolecnosti a instituci
cilové zemé s cilem co mozna nejvice umensit ochotu bojovat a podkopat ddvéru obcan( ve stat a jeho
slozky. Informacni (informacné-psychologicka) vélka se stava dominantni slozkou modernich konfliktd.
Debata o ruském pojeti a jeho akce na Ukrajiné obohatila koncept hybridni valky predevsim o vyrazny

dliraz na socidlni aspekt modernich konfliktd.
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Cinské pojeti ,nové“ informaéni valky — three warfares

»Zahrnuji vse od psychologického a pravniho boje aZ po medidlni vdlceni.” (Navarro 2016).

Cina jako jedno z hlavnich ekonomickych a geopolitickych center moci na globalni Grovni je rovnéz
pripadem statu, ktery se snaZi (nebo je mu to pfipisovano) informacné pusobit v mezinarodnim
prostfedim. V zapadnim diskurzu je toto Cinské puUsobeni cCasto pfipisované tzv. konceptu three

warfares (v cestiné nema zadny ustdleny ekvivalent, bude tak uzivano anglického pojmenovani).

Koncept je primarné zajimavy snahou propojovat psychologii, informace s plsobenim v pravnim
prostfedi a dat tak svym naroklm status legality a jak je z uvozujici citace Navarra zjevné, typickym
prvkem (jako u vétsiny podobnych koncepci) je snaha o co nejkomplexnéjsi pojeti, které se vsak
v tomto pfipadé zcela vyhyba fyzickému vojenskému stietu, jak jiz v pocatku ¢lanku Navarro naznacuje,
kdyZ jej ptimo spojuje s ne-kinetickym plsobenim (Navarro 2016). Rozsdhlou publikaci o three
warfares vypracoval Stefan Halper (2013) pfi univerzité v Cambridge. Halper koncept propojuje
predevsim s americkou-Cinskym geopolitickym stfetem a s ¢inskou snahou o rozsiteni kontroly

v Jihocinském moti (Halper 2013: 11-12) (ddle napft. srov. Walton 2012 nebo Wortzel 2014).

Three warfares koncept je tak svym ne kinetickym rdmcem v jistém protikladu k jinému ¢inskému
konceptu, a sice tzv. neomezené vélky, ktera se vice podoba hybridni (¢i spiSe hybridné-informacni)
vélce v ruském pojeti. Neomezenad valka je v chapani autor( Liang a Xiangsui (,, Unrestricted Warfare”
2007) moderni podoba konfliktu, kdy dochazi k vyuzivani vSech dostupnych prostifedkd (vojenskych,
politickych, ekonomickych, kybernetickych nebo teroristickych). Metoda boje se voli podle slabych
mist protivnika tak, aby se vedla za co nejvétSich ziskl s minimalnimi naklady, a méni se podle toho,
jak se méni a vyviji protivnik. Véalka je nevyhlasena a obecné dochazi ke stirani rozdill mezi mirem a

valecnym konfliktem.

Polatky three warfares lze vystopovat do roku 2003, kdy Ustfedni vybor Komunistické strany Ciny a
Usttedni vojenska komise schvalily three warfares jako novy koncept informaéni valky pro Cinskou
lidovou armdadu (Wortzel 2014: 29 a Mattis 2018b a Halper 2013: 27). Three warfares je v zapadnich
analyzach na zdkladé cinského textu definovana jako ,koncepce informacni vdlky zamérend na
predbéZnou stabilizaci klicovych oblasti ve vlastni (tedy Cinsky) prospéch.” (Halper 2014: 27 a Walton

2012: 4). Tato obecnd koncepce je nasledné rozpracovavana do tfi zakladnich slozek samotné
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koncepce a to: informaéni (& mediélni) valka, psychologickd valka a zdkonna'’ (v originale legal

warfare). Podrobnéji viz nasledujici prehled (Halper 2014: 28 a Walton 2012: 4):

1. Informacni/medidlni valka — jejim cilem je ovliviiovat domdci i mezinarodni publikum s cilem
vybudovat podporu pro nasledné ¢inské vojenské akce a odrazovani protivnika od provadéni
pripadnych akci, které jsou v rozporu s ¢inskym zdjmem

2. Psychologicka vélka — jejim cilem podryvat schopnost nepfitele provadét bojové operace, a to
skrze odrazovani, Sokovani a demoralizovani nepfatelskych vojakl ale také podryvat
pfipadnou podporu civilniho obyvatelstva

3. Legdlni/préavni vélka — jejim cilem je vyuzivat mezinarodni i domaci pravo k vytvoreni pravniho
pozadi, které podloZi legislativné ¢inské naroky nebo k prosté podpore ¢inskych zajmid. Mize
byt vyuzivano k potlacovani svobody a poskozovani adresatova (cilové/zajmové spolec¢nosti)
operacéniho prostoru a pfimo tvofit operacni prostor ve vlastni prospéch. Legalni valka ma také
za cil vybudovat mezindrodni podporu a fidit mozné mezinarodné-politické dopady cinskych

vojenskych akei.

Analytici &inskou koncepci vétdinou dévaji do kontextu stfetu Ciny a Spojenych statd americkych,
pficem? cilem Ciny je podryvat svétovy Fad vytvofeny Zapadem a prosazovat svou hegemonii, kdy? ne
ve svété tak minimalné v asijském regionu. Legalni slozku valky lze spatfovat pravé jako snahu
zneuzivat a prepisovat mezinarodni systém ve prospéch Ciny. Takto explicitné se legalni (legislativni)

¢ast nevyskytuje v zapadnich ani ruskych ptistupech k informacni valce.

Halper (2014: 12) snahu Ciny podryvat svétovy Fad vystihuje, kdyz tvrdi, e ,,obsahuje (tedy koncept)
diplomaticky tlak, pomluvy, falesné narativy a obtéZovadni s cilem vyjdadrit nespokojenost, vytvdret
hegemonii a vytvdret hrozby.” Podobné analyzuje three warfares Navarro (2016) a definuje koncept
jako ,,¢inskou psychologickou vdlku s cilem podryvat, demoralizovat nebo jinak Sokovat konkurencni
ndrod a jeho civilni obyvatele a tim odrazovat soupere od viastni obrany.” Navarro opatrné nardzi i na
problematicky aspekt, zda nazyvat three warfares agresi (nebo dokonce valkou). Z jeho pohledu se sice

jednd o agresi ne-kinetickymi prostfedky ale stale o agresi.

Mattis (2018a) se snazi o komparaci ¢inského pfistupu k informacni valce (vlivovym operacim) spolu
s ruskym pfistupem. Srovnava tak three warfares spolu s teorii reflexivni kontroly. Tvrdi, Ze rusky
pfistup byl (nebo stale je) spise systémovy se snahou o univerzalni funkce, zatimco ¢insky pfistup se
snazi ovliviiovat (Ci korumpovat) spiSe konkrétni jednotlivce skrze které pak ovlivni cely systém (nebo

narod/stat). Mattis ma ve svém ¢lanku frazi, kterd jednoduchym zptsobem vyjadfuje moznou kritiku

11 Do Eestiny obtiZnéji preloZitelné, v zasadé se jednd o valku skrze pravni nastroje. Tedy vyuZivani
mezinarodniho a domaciho prava k dosazeni cild. PfeloZeno tedy jako legislativni ¢i zakonna valka.
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three warfares jakoZto udajné zcela nového konceptu a sice kdyz piSe ,zpdtky k zpisobu boje jako za

studené vdlky, boj o viiv a narativy.”

Tento zajimavy poznatek, chtélo by se fici az freudovské prereknuti, odhaluje jeden z moznych
zpUsobU, jak se divat na fadu novych konceptl posledniho desetileti. Nedochazi k Zadné revoluci
valéeni ani soupefni mocnosti, pouze se vracime zpatky k multipoldrnimu, konkurenénimu a
agresivnimu pojeti mezinarodnich vztahu. Tedy Ze kratka doba amerického nebo liberalni (zapadniho)
triumfalismu a hegemonie pominula a opét se vracime do starych koleji konkurence a stret. Three
warfares by tak nebyl novy zpUsob boje, pouze pojmenovani pro ¢insky pristup k politické valce. Mattis
(2018b) v dalsim ¢lanku vénujicim se three warfares argumentuje, Ze Zapad konceptu nerozumi, kdyz
jej povaZzuje primarné za nastroj agresivni zahranicni politiky. Z jeho pohledu je dulezité se na koncept
divat jako na nastroj ¢inské Komunistické strany, ktera se snazi posilovat svou pozici. Nejedna se tak o

vojensky nastroj vlivovych operaci, ale spiSe nastroj strany pro politickou valku doma i v zahranidi.
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Informacni vélka
Informacni valka postrada ustdlenou obecné pfijimanou definici a Ize v jeji rdmci spatfovat fadu pojeti.

Problematice definice a konceptualizace viz Daniel Ventre ,,Cyberwar and Information warfare”(2011)

nebo Martin C. Libicki ,, What is Information warfare?“ (1995).

Tyto publikace z 90. let 20. stoleti se zaméruji spiSe na technicky aspekt informacni valky. Jednd se o
obdobi, kdy pocitace a internet zacaly nastupovat do celého spektra oborl, véetné armady a v této
dobé se informacdni véalka chapala, jako valka vypocetnich stroji a komunikacnich zafizeni (viz napf.
Taddeo 2014). Pfedevsim s rozvojem internetu, socidlnich siti a masmédii mizeme vidét, Ze informacni
vdlka se posouva spise k socidlni perspektivé a informacim a komunikaci vi¢i masam. V jistém smyslu
se tak vraci k plivodnimu pojeti, kdy informacni valka jakoZzto klam, propaganda podryvani byla soucasti

vétsiny konfliktd v lidské historii.

Tomuto posunu se vénuje William Hutchinson v ¢lanku ,,Information Warfare and Deception”. Zmifiuje
pravé posun od primarné technologickych aspektl k podryvani a klamani s cilem ovliviiovat masy.
Informacni valka ve smyslu pocitacd se dnes nazyva spiSe kybernetickou valkou (pro konceptualizaci
pojmU napt. Valuch, J. a kolektiv 2017). Pojem informacni valky, tak Ize vnimat jako obecny pojem, pod
ktery lez zahrnout fadu subkoncepti/néstroji jako jsou elektronicka valka, psychologicka valka, vélka
hackeru, kyberneticka vélka atd. Detailni konceptualizaci a vyvoj déleni nabizi napf. Damjanovié ve své

analyze ,, Types of Information warfare and examples of malicious programs of information warfare “.

Z pohledu siteni internetu, tzv. internetu véci (zafizeni denni potreby, ktera jsou pfipojena na internet)
a jejich bezpecnostnich implikaci se zabyva William R. Gerry v ¢lanku ,Information Warfare in an
information age” zroku 2017. Informacni valce, kterou Ruska federace provadéla v ramci anexe
Krymu, pripadné v ramci bojld na vychodni Ukrajiné viz napf. Snegovaya (2015) nebo Darczewska

(2014).

Vruské perspektivé je potencidl prace sinformacemi velmi vysoky (Giles, 2016: 6-7). Pomoci
dezinformacni kampané je Udajné mozné manipulovat s vefejnym minénim, destabilizovat politické
instituce a vedeni zemé, coz spolu s dalsimi akcemi mizZe vést k destabilizaci cilové zemé a k zdsadnimu
zmenseni ochoty a schopnosti protivnika branit se Utoku (Jaitner, 2015: 88-89). Nebojové prostredky
hraji velmi vyznamnou roli a v nékterych pfipadech je dokonce moZné pouze skrze nebojové
prostredky ziskat takovy politicky vliv, jaky je poZadovan a jehozZ by dfive bylo dosahovano pouze
vojenskou invazi (Gerasimov, 2013). Toto samoziejmé plati nejenom pro Rusko, ale pro staty NATO,
EU atd. Rozdilné je, Ze Zapad alespon na oficialni drovni, informacni valku a vlivové operace omezuje

na valec¢ny stav a meze stanovené mezinarodnim pravem.

Informacni valka — obecna definice
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Obecné ji Ize charakterizovat jako , obranné/uto¢né vyuzivani informaci a informacnich systému za
ucelem zneuziti, poskozeni nebo zni¢eni informacniho systému a informaci protivnika s cilem ziskani
vojenské nebo jiné vyhody nad nim“ (Ehlers, 1999; Ventre, 2011: IX). Pficemz Ize vidét tfi mozné
dimenze jejiho pojeti: 1. ,valka o informace” (ziskavani informaci o protivnikovi a jeho moznostech s
cilem chranit sebe), 2. ,valka proti informacim” (ochrana vlastnich informaci a informacnich systému
a niceni protivnikovych) a 3. ,valka skrze informace” (produkovani dezinformaci a klam( za ucelem

ziskani prevahy nad protivnikem). (Ehlers, 1999)

Informacni valku je mozné vést ve fyzickém i mentalnim prostredi. Ve fyzickém prostredi se jedna napr.
o utok na komunikacni centra nepfitele s cilem jejich likvidace. V mentalnim prosttedi se pak jedna o

psychologické a informacni operace (propaganda, dezinformace, vlivové operace apod.).

Vtéto diplomové praci je snaha poukadzat na to, Ze proména svéta vinformacni spolecnost
v poslednich desetiletich vedla rovnéz k jistym proménam v bezpecnosti. V ramci valek a stretl stat(
v mezindrodnim systému jsou vice akcentovdny nekonvencni prostfedky a strategie se rovnéz
proménuje. Od fyzické kontroly se prechdzi spis k virtudlni kontrole (spole¢nosti, tak i kritickych
systému béZicich na pocitacich). informacni valka v celé této debaté silné pfitomna. Problematické
vsak je, Ze v zapadnich spole¢nostech doslo predevsim po roce 2014 k posunu debaty. Z klasické
politické valky v mezinarodnich vztazich se vytvofila ruskd hybridné-informacni vélka. Pficemz Zapad
ma byt jeji obéti v podobé dezinformacnich kampani, fake news a Sifeni ruskych narativ(. Napfic praci
je snaha poukazat, Ze fenomén informacni valky (a dalSich nelinearnich) je redlny, avsak spojeni

s Ruskem je problematickd. Debata se tak sekuritizovala.

Pro ucely této préce, jejimz cilem je poukdzani na tuto sekuritizaci je informacni valka chapana jako
konflikt skrze informace ve smyslu sifeni dezinformaci, 1Zzi a klamd za Ucelem ziskani vyhody nad
nepritelem. Cilem je opét primarné ovliviiovat obyvatelstvo cilové zemé a podryvat vladu a stabilitu
tamni spolecnosti. Takto je chdpana informacni valka, kterd se stala hrozbou (zda realnou je otazka pro

dalsi ¢ast prace) zapadnim spolecnostem.
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2. Metodologicka ¢ast — tvorba hrozby (sekuritizace) a diskurzivni
analyza

Sekuritizace
Sekuritizace (v anglickém origindle securitization) je socidlné védnim (analytickym) konceptem a

nastrojem, skrze ktery se sleduji rdzné spolecenské fenomény a proces jejich sekuritizace, a to vse
zalozeno na ramci socialniho konstruktivismu. Sekuritizace je tedy stav, kdy se z toho, kterého
fenoménu stane bezpecnostni hrozba, pficemz ¢asto tato hrozba nabyva vétsich rozmérq, nez by ji
redlné naleZelo vzhledem k nebezpecnosti jinych fenomént ve spolecnosti (srovnani napt. Charrete
2009 nebo Sulovi¢ 2010). Problém samotny mUze ale také nemusi byt redlnou bezpe¢nostni hrozbou.
Napfiklad pfi terorismu v Evropé v poslednich letech ro¢né zahynuly fadoveé desitky lidi, naproti tomu
pti dopravnich nehodach jsou to tisice v kazdé zemi. Pfesto je terorismus (a tim spiSe terorismus
islamského plvodu) jednoznacné vice akcentovanou hrozbou. Timto v teorii sekuritizace typickym
prikladem se zabyva ve své analytické praci napf. Jackson (2007), ktery v ¢ldnku ,,Construng Enemies:
sIslamic Terrorism” in Political and Academic Discourse” zkouma prdvé promeénu politického a
akademického diskurzu na terorismus po roce 2001. sekuritizovany vsak nemusji byt pouze redlné
nasilné akty. Sekuritizaci miZe projit tfeba i virus HIV, ktery svou zavaZnosti jisté leZi na stupnice vyse
nez jiné nemoci presto ve vétsiné zemi (krom téch africkych) neplsobi zasadni ztraty na obyvatelech.
Ptesto tfeba v Rusku doslo k ¢astecné sekuritizaci debaty o HIV/Aids ¢imZ se zabyva Roxanna Sjosdat

(2008) v ¢lanku , Exploring the Construction of Threats: The Securitization of HIV/AIDS in Russia”.

Sekuritizace tedy plosné netvrdi, Ze fenomén, ktery byl sekuritizovan neni vibec bezpecnostni
hrozbou. Z vy3e uvedenych pfikladd je nutné priznat, Ze terorismu nebo tfeba nemoc typu HIV maji
zdvainé duasledky, maji smrtelné obéti. Avsak problematické je spiSe to, jak se s konkrétnim
sekuritizovanym fenoménem pracuje a casto také, jak se skrze sekuritizovanou hrozbu méni

bezpecnostni architektura nebo finan¢ni toky do bezpecnosti, vyzkumu a neziskového sektoru.

Naptiklad terorismus je neoddiskutovatelnou hrozbou. Pfitomny byl v zapadnich spole¢nostech po
fadu desetileti, ale proces jeho sekuritizace po roce 2001 nabyl vyraznych stop nejen v bezpecénostnich
slozkach, ale dochdzelo rovnéz ke zméné zakon(, uréitému omezovani nékterych prav a podobné (viz
napr. zminény clanek Jacskona z roku 2007, ktery se vénuje terorismu pravé z pohledu konstrukce
hrozby). Terorismus, tedy hrozba, kterd v zapadnich zemich zpUlsobuje smrt maximalné desitek lidi
rocné (European Parliament 2018), se stal jednou z primarnich hrozeb, prestoze jeho redlné dopady
byly mensi nez u fady jinych bezpecnostnich hrozeb. Prestoze na lidské Urovni je kazda takova smrt
tragédii, které se mélo zabranit, na Urovni statu se jedna o mensi hrozbu treba, nez jsou pro priklad
dopravi nehody. Presto se kvli terorismus zakrocilo k masivnimu odposlouchani obyvatel, oklesténi

jejich svobod a navysSeni rozpoctl a moznostem bezpecnostnich sloZzek. Zjednodusené feceno,
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sekuritizované fenomény, jsou v kontrastu sjinymi bezpecnostnimi hrozbami (¢asto vysoce)
nadhodnocené a vedou dopadim v redlném svété, typu zména zakonl, posilovani bezpecnostnich

slozek nebo denni pfitomnost v medidlnim prostfedi a tim ke zméné celospolecenského diskurzu.

Lze zkoumat informacni valku z pohledu sekuritizace?
Pro¢ zkoumat informacni valku skrze sekuritizaci? Informacni vdlka je konceptem neletdlni valky Ci

stfetu v mezindrodnich vztazich. Jeji existence je relativné nezpochybnitelnd a nékteré jeji soucasti jsou

v mezindrodnich vztazich uplatfiovany i v ¢asech miru.

V prvni ¢asti prace bylo snahou poukazat na to, Zze neletalni a nelinearni (¢i moderni) zplisoby boje a
stfetu v mezinarodnich vztazich jsou fenoménem vcelku tradiénim a pfitomnym po celd stoleti.
Zménou je to, sjakou intenzitou a proliferaci téchto prostredkl se mulzZeme setkdvat dnes a

pravdépodobné jesté vice v budoucnosti.

Proto je naprosto v poradku o nich psat a analyzovat. Zvlastni, a pro fenomén sekuritizace zvlasté, je
sledovat, jak se z vojenskych konceptll a akademickych bezpecnostnich debat stava verejné politikum
pfitomné v kazdodennim chodu spolecnosti a ovliviujici jeji fungovani. Je mozné Fici, Ze informacni
valka predevsim v podobé dezinformaci, propagandy a souboje narativi se v poslednich letech stala
vsednim terminem a hrozbou vsSudypfitomnou. Ruské dezinformace jsou vidény za kazdou medidlni
kampani, kterd odporuje obecnému diskurzu, propaganda islamistd ma byt nastrojem radikalizujici
tisice mladych muslim( v zdpadoevropskych statech. Hlavni je napojeni na Rusko a jeho asertivni
zahraniéni politiku. Ze Spionaze, medidlnich manipulaci nebo Izi, se stdva udajnd promyslend

informacni valka, ktera je prvni fazi hybridni valky.

Je moziné tedy fici, Ze informace se stala sekuritizovanym fenoménem, ktery s sebou nese urcité
nasledky. Lze o tom minimalné uvaZovat, pokud se Cisté heuristicky podivame na to, Ze po roce 2014
se z odborné debaty akademikid a bezpecénostnich expertl o soucasnych valkach, stava udajna ruska
informaéni valka dennim fenoménem médii v EU. A nejenom v médiich, kdy? naptiklad v Cesku doslo
vroce 2017 ke vzniku specidlniho odboru pfi Ministerstvu vnitra, jehoz cilem je sledovat hybridni
hrozby — tedy ,,Centrum proti terorismu a hybridnim hrozbdm“2. V rdmci Evropské unie uz v roce 2015
vzniklo pracovisté East Stratcom, které mélo explicitné za cil ,,zpochybnit probihajici dezinformacni

kampané Ruska“ (EU External Action 2018).

Sekuritizace jakoZto koncept Cerpaijici z realismu (zaméreni na bezpecnost) a soucasné konstruktivismu
(identita, socialni konstrukce reality) je z pohledu této prdce vhodnym nastrojem, jak analyzovat

pfitomnost tohoto fenoménu (informacni valky) ve spolecnosti. A to z pravé z divodu, Ze informacni

12 OficidIni webové stranky viz Ministerstvo vnitra: https://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-
a-hybridnim-hrozbam.aspx
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valka je bezpecnostnim konceptem, ktery vSak z velké ¢asti probihd skrze nefyzické metody, skrze
propagandu, dezinformace apod. Spojeni konstruktivistického zaméreni na psychologii spole¢nosti a

zaroven realistického zaméreni na bezpeénost tak bylo nasnadé.

Teorie sekuritizace
Sekuritizace, nebo také ,securitization theory” je spojovano s Kodariskou skolou (Buzan et al. 1998 a

Waever 1995) rozvojem tamniho pojeti bezpecnostnich studii v 80. a 90. letech 20. stoleti. Podle této
Skoly bezpecnostnich studii je teorie sekuritizace konstruktivistické pojeti toho, jak je hrozba
konstruovana a opét zase rozpousténa. Socidlni konstruktivismus proklamuje tezi, Ze svét je pfedevsim
socialni konstrukci, pak teorie sekuritizace tvrdi, Ze i hrozby jsou socialné konstruovany (Rychnovska
2014: 11). Jednoduseji feceno, pokud je z pohledu socidlniho konstruktivismu nas svét konstruovan
skrze to, jak jej vnimame, pak i hrozby musi byt takto konstruovdny. Je pak nutné prehodnotit
dosavadni ptistup k bezpecénostni problematice a na nékteré fenomény nahlizet praveé skrze to, jak byly

socialné zkonstruovany.

Kodariska Skola se rovnéz snazila nabourat paradigma bezpecénosti jakoZto Cisté zaleZitosti statl, které
maji byt primdrni jednotkou analyzy. K proliferaci bezpeénosti ma dojit jak v roviné skaly hrozeb, tak i
co se tyce cilovych jednotek analyzy. Bezpecnosti hrozbou tak nemusi byt pouze ,tvrdé” vojenské
hrozby jako jaderné zbrané nebo konvenéni prevaha protivnika ale rovnéz treba také environmentalni

problémy, rozsahly organizovany zlocin nebo tfeba pandemie.

V roviné cile analyza pak dochazi k proliferaci aktér( sekuritizace. Zdrojem i cilem jiz nejsou primarné
staty. Cilem muZe byt tfeba celé globalni lidstvo (hrozba nukledrni destrukce) a stejné tak zdrojem
nemusi byt nutné pouze stat ale tfeba i nestatni aktéfi nebo dokonce viry a bakterie (hrozba HIV,
chripky). Pres tuto proliferaci aktérd (cilovych a zdrojovych) tak i podob hrozeb (vojenské,
environmentdlni...) je zpohledu sekuritizace hlavni prvotni véc silné spojend se socidlnim
konstruktivismem. Fenomén musi byt nahlizen jako hrozba. Tedy musi byt sekuritizovan (Sjostedt

2008: 10).

Sekuritizaci je moZné vidét primarné jako rétoricky akt, ktery legitimizuje opatfeni zvlastni povahy a
ospravedIniuje vysokou pozici sekuritizované agendy v postaveni statniho aparatu a verejného zajmu
(Buzan et al. 1998 a Sjostedt 2008). Sekuritizace tedy znamen3, Ze o néjakém fenoménu je oteviené
feceno, Ze je bezpecnostni hrozbou spolecnosti. Tento akt ,odhaleni” hrozby nejspiSe navazuje na
dobu, kdy postupné ve spolecnosti dochazelo ke zpfitomnéni toho, kterého fenoménu, a to v kontextu
bezpecnosti. Tento vyskyt akceleruje az dojde k tomu, Ze (vétSinou) statni aparat prohlasi fenomén za
narodni/spolecenskou hrozbu. Tim se sekuritizace legitimuje. JiZz pfedtim mohlo dochazet k tomu, Ze

napriklad akademicka obec a odbornici ziskavali finance i se z prostého zajmu zvySenym zplsobem
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tim kterym fenoménem zabyvali. To spolecné s medidlnim obrazem, ktery cely proces zprostfedkovava

fadové populaci méni paradigma a vytvari novou hrozbu.

Sjostedt toto ve své prdci potvrzuje a tvrdi, Ze sekuritizace neni dokonéena dokud, nedojde k tzv.
securitizing move (2008: 10). Mysli tim, Ze je nutné, aby sekuritizace agendy byla Siroce pfijata jako
opravnénd. Tento securitizing move operacionalizuje jako ,vefejné rdmovani agendy jakozto narodni

hrozby“ coz by navic mélo byt doprovazeno strategickym dokumentem ze strany statni spravy.

Sekuritizace je predevsim procesem toho, jak se z jistého tématu stane bezpecénostni hrozba. Kazdy

takovy proces by mél obsahovat 4 zakladni slozky:

- zdrojovy objekt (aktér sekuritizujici téma, zdroj rétorického aktu ¢i sekuritizacniho pohybu)

- hrozba (objekt nebo hodnota ktera byla zhodnocena jakoZzto hrozba)

- referenéni objekt (cilova jednotka hrozby, kterd by méla byt chranéna)

- Sirsi publikum (cil sekuritizace, ktery ma byt presvédéen a ma pfijmout sekuritizaci jako

opravnénou)

Sekuritizaci je timto velmi vhodné rozloZena pro analytické Ucely. Ziskavame tak zdroj, nastroj (hrozbu)
a cil. Sirsi publikum pak hraje roli prostiedi, ve kterém se cely proces odehrava. Proto aby se cely tento
v tomto pripadé sekuritizované hrozby. ProtoZe se jedna predevsim o rétoricky akt, odehrava se tak
v ramci diskurzu. Diskurz se mlze tvofit skrze rdémce (jak kterou informaci rdmujeme tim ji davame
kontext a vyznéni) a to celé muiZe probihat na podkladé tzv. kaskadového Siteni informaci ve
spolecnosti. Pfenos informaci probihd podle Entmana skrze mechanismus aktivniho rozsifovani v ramci
kaskddového modelu. Média zde tvofi spojovaci prvek mezi predstaviteli statu a Sirokou populaci.
Vramci této kaskady jsou ramce a politicky zaujaté interpretace prendseny skrze média k Siroké
populaci, a mlze tak dochazet k vytvareni uzavienych myslenkovych blok( v celém systému, coz vede
k jednotnému diskurzu, jak interpretovat déni ¢i aktéry se vsemi nasledky, které to mize pfinaset.
Tento proces muZe pobihat jak védomé, tak na podvédomé drovni a zaroven obéma sméry (Entman,

2003: 418-421).
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Vyzkumny protokol
V této Casti bude shrnuto co, jakym zplsobem a v jakém ramci bude v nasledujici treti ¢asti diplomové

prace zkoumano.

Teoreticky ramec — informacni valka
Informacni valka je po¢atec¢nim rdmcem a zdrojem vyzkumu. V prvni teoretické Cisti prace bylo cilem

zasadit tento nastroj (Ci koncept) do Sirsi debaty, kterd v bezpecnostni komunité probiha. Hlavni
snahou bylo poukazat, Ze informacni valka je soucasti Sirsi debaty o podobach modernich konfliktd,

které jsou z rady dlivodl charakterizovany zvysujici se snahou o uzZivani nesmrticich prostredk.

Tyto koncepty v rizné podobé nalezneme ve vsech tfech centrech soucasnych mezinarodnich vztahd.
V zapadnim pojeti je zasadné rozliSovano mezi valkou a mirovym stavem. Z toho vychazi, Ze nastroje
informacni valky jsou zpravidla uZivany jako doplnék vale¢ného konfliktu. Pro zapadni pojeti se hodi
rozliSeni hybridni a politické valky. hybridni jakoZto zastfesujici termin pro asymetrické moderni pojeti
konfliktd. Politicka valka pak jako popis agresivnich a konkurencnich mezinarodnich vztahd, které mezi
aktéry ale stale neprerostly ve valku, jak ji chdpe mezinarodni pravo. V ¢inském pojeti je nejznaméjsi
koncept tzv. three warfares. Cina se svym spojenim médii, psychologie a prava (legality) snaii
nabourdvat soucasné mezinarodni vztahy a vytlaCovat americkou hegemonii z oblasti (predevsim
avSak ne pouze) jihovychodni Asie. Rusko pak se svou tradici informacni a psychologické valky
zamérené na spolecnosti konkurenta vytvari komplexni pojeti, kdy informacni faze md byt casto
pfipravou pred fyzickou kontrolou Uzemi. Problematicky aspekt je takovy, Ze toto ruské pojeti se
omezuje spiSe na zajiSténi vlastni ndraznikové zény. Ve vztahu k Zapadu se ruska asertivni politika da

nazvat spiSe tradi¢ni konkurenc¢ni politickou valkou.

Tato pUvodné akademickd a odbornd debata po roce 2014 akcelerovala a pulvodni vojenské a
akademické koncepty se staly vyrazné vice pritomnymi ve verejném diskuzi. V kontextu ruské asertivni
aZz agresivni politiku doslo na Zapadé ke spojeni této debaty primarné pravé s ruskou zahranicni

politikou. Z informacni valky jakoZzto vojenské doktriny ¢i akademického konceptu se stdva politikum.

Metodologie — sekuritizace
Vychozi premisou préce je, Ze informacni vélka se stala sekuritizovanym tématem. Metodologie tak

vychazi z teorie sekuritizace, ktera spojuje prvky realistické a konstruktivistické teorie mezinarodnich
vztahU. Hlavni tezi této teorie je fakt, Ze stejné jako jiné fenomény socialniho svéta, tak i bezpecnostni
hrozby jsou socidlné konstruované. Tedy, Ze hrozby se stavaji hrozbou ve chvili, kdy je spolec¢nost za
hrozby povaZzuje. Takovato sekuritizovand hrozby muize ale také nemusi byt realnou hrozbou.
Problematické je, Ze takové sekuritizované hrozbé je prikladana mnohem vyssi dileZitost a pozornost

v bezpecnostnim systému at uz se jednd o finance na vyzkum, potirani nebo predchazeni apod.
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Z pohledu spolecenské nebezpecnosti pak realné marginalni bezpecnostni hrozba muze vysavat

mnohem vyssi prostfedky, neZ by ji ndleZelo v kontextu ostatnich hrozeb.

Sekuritizace je toho, jak se fenomén stdva bezpecnostni hrozbou. KaZzdy takovy proces by mél

obsahovat 4 zakladni slozky:

- zdrojovy objekt (aktér sekuritizujici téma, zdroj rétorického aktu ¢i sekuritizacniho pohybu)

- hrozba (objekt nebo hodnota ktera byla zhodnocena jakoZto hrozba)

- referenéni objekt (cilova jednotka hrozby, kterd by méla byt chranéna)

- Sirsi publikum (cil sekuritizace, ktery ma byt presvédéen a ma pfijmout sekuritizaci jako

opravnénou)

ZpUsob analyzy — diskurzivni analyza
Analyza probéhne primarné skrze diskurzivni analyzu. Diskursivni analyza je soucasti Sirsi skupiny

pristup(, které se zabyvaji analyzou textu. Jedna se o kvalitativni metoda vyzkumu v socialnich védach.
Vychazi ze socidlniho konstruktivismu a primarnim predpokladem je pohled na text (jazyk) jako
nedilnou soucdst politicko-spolecenské reality. Text neni pouhym ndastrojem popisu reality ,za
textem®. Sam text, a predevsSim zplsob jakym ho vnimame a interpretujeme, utvafi nasi socialni
realitu. Diskursivni analyza nepatra po pravdivosti skutecnosti, které popisuje. Jejim cilem je zkoumat
zpUsob jakym lidé skrze texty konstruuji smysl a vyznam objektl a aktivit socidlniho svéta (Drulak,
2008: 92-94).

Data

Data maji podobu textd. Jedna se o medialni vystupy, vystupy odborné a akademické obce, vladni
dokumenty a prohlaseni politikd (tedy decision-maker(, ktefi maji realny vliv na podobu politickych
systému). V téchto datech budou skrze diskurzivni analyzu hledany rdmce skrze, které se ve spolecnosti
popisovala informacni (hybridni) védlka. Pfedpokladem je, Ze bude ramovana primarné jako nastroj
ruské asertivni politiky, ktera pro zapadni spole¢nosti predstavuje hrozbu.

Cil

Cilem diplomové prace je analyzovat proces sekuritizace informacni vélky v kontextu Zapadu
(NATO/EU) a primarné vztahu k Ruské federaci. Probéhne tak na zakladé obecnéjsi analyzy procesu
sekuritzace a nasledné na mikroanalyzach vybranych pfipadd, které maji demonstrovat, Ze pfipadna
sekuritizace informacni véalky spojovana predevsim s Ruskou federaci vede k readlnym aktim

v mezinarodnich vztazich.

Cilem bude na platformé c¢tyr zakladnich sloZzek sekuritizace (zdroj, hrozba, cil, publikum) sledovat
pomoci diskurzivni analyzy, jak (pokud ano) byla informacni valka sekuritizovana z bezpecnostniho

konceptu v bezpeénostni hrozbou pritomnou v dennim béhu zdpadnich spolecnosti (NATO/EU).
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Nasledné dvé mikroanalyzy ptipad( ,Skripal” a ,MH117“ jsou jakoZto dva exponované pripady

vybrané, aby reprezentovaly zasahy v mezindrodnich vztazich.
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3. Empiricko-analyticka cast
Pfiprava analyzy

Struktura analyzy
Analyza samotna probihd ve dvou zakladnich ¢astech, pricemz druha ¢ast jsou mikroanalyzy, tedy dva

konkrétni pripady, které maji ilustrovat stav diskurzu v SirSim publiku. Prvni ¢ast se kratce vénuje
samotné sekuritizaci pripadu informacni valky v zapadnim bezpecnostnim diskurzu (tedy staty NATO a
EU) s prihlédnutim na Ceskou republiku. Probéhne tak na platformé tzv. securitizing move, ktery je na
zakladé pojeti podle Sjosdat chdpan jako ,,vefejné ramovani agendy jakoZto narodni hrozby“. Pro ucely
této prace je tento securitizing move analyzovan jakoZzto otevieny rétoricky akt, kdy statni aparat (Ci
jeho predstavitelé) oteviené prohlasi informacni valku za hrozbu. Na zakladé toho, jak tuto hrozbu pak
popisi je snaha analyzovat 3 slozky sekuritizace (zdroj, hrozbu a cil). Tedy jak hrozbu statni aparat
chape, z jakého zdroje podle néj vznika (je provadéna) a kdo je timto ohroZovén. Ctvrta slozka, tedy
Sirsi spolecnost, je podle pojeti kaskadového Siteni informaci ovliviiovana primarné médii jakoZzto
prevodové paky mezi elitou a masou. Druhd ¢ast analyzy jsou tak dvé mikroanalyzy, které maji
demonstrovat jak se v medidlnim diskurzu pfipady, které je mozné na prvni pohled podsouvat néjakym

zpUsobem tématu informacdni valky, spojuji pravé se sekuritizovany tématem jako takovym.

Mikroanalyzy mohou byt vnimdny, jako ptipady, na kterych pak Ize sledovat, jak se sekuritizované téma
informacni valky ve spojeni s Ruskem predklada SirsSimu publiku. Tim Ize dokon¢it a podtrhnout analyzu
sekuritizace, protoze Sirsi publikum je ¢tvrta slozka sekuritizace, jak ji lze rozlozZit pro analytické ucely.
Pfipady jsou vybrany zdmérné.

Postup analyzy a jeji predpoklady

Prvni ¢ast probéhne analyzou vladnich dokumentd, kde je cilem vyhledat deklaraci toho, Ze informacni
valka ze strany Ruska je hrozbou. Lze predpoklddat, Ze pokud takova deklarace existuje bude
v dokumentech typu zpravy narodnich bezpecnostnich auditl, zprav z mezivladnich bezpecénostnich
konferenci, zpravy NATO a EU. Ve viech takovych dokumentech se predpoklada, Ze |ze nalézt zminky
o hrozbé informacni valky. pomoci sledovani pfipadného rdmovani takové hrozby pak Ize sledovat tfi
dil¢i slozky sekuritizace. Tedy z jakého zdroje hrozba vychazi, jak nds hrozba ohroZuje a kdo je jejim
cilem. Pfedpokladem je, Ze informacni valka bude nazvana hrozbou a bude rdmovana zplisobem, kdy
teoretické casti prace, kdy fakticky k reserSim toho, jak zapadni analytici a akademici tuto hrozbu
chapou. A jako cil se da predpokladat, Ze bude vyhodnocena zdpadni spole¢nost a jeji demokratické
ztizeni.

Mikroanalyzy jsou pfipady udalosti, které mély readlny presah do mezinarodnich vztah(. Na palubé letu

MH17 zemfteli ob¢ané fady narodnosti. Pfipad dospél k mezindrodnimu vysetfovani. Pfipad Skripal
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zpUsobil vyhosténi rfady ruskych diplomat(i na Zapadé a k vyraznému zhorseni vztahu mezi Ruskem a
Spojenym kralovstvim. Je tedy nepopiratelné, Ze se jednalo o dllezité pripady, které si zaslouZily
vysokou miru pozornosti médii. Avsak predpokladem je, Zze témto pripadim byly pfikladany ramce,

které by jim pfisluset nemusely.

Tedy, Ze vedle tragédie letu MH17, ktery byl sestfelen nad oblasti, kde probihal véle¢ny konflikt, bylo
v médiich pfipadu pfipisovano i néco navic. NejspiSe tedy informacni valka ze strany Ruska s cilem

popfit vlastni ucast apod.

Pripad Skripal neni dosud dosetren alespon co se otevienych zdroji tyka. Britska strana predala svym
spojenclim udajné utajené dlkazy, které je mély presvédcit o jasné vinné Ruska. Zapadnimi staty je
pfipisovan jako pokus o vrazdu ze strany ruskych tajnych sluzeb nervovou latkou. Rusko vlastni védomé
statni zapojeni popird. Vté nejjednodussi verzi se tento pfipad dd nazvat vyfizovanim uUctu ve
zpravodajské komunité, coz je bézny jev (samoziejmé, Ze pokus o vrazdu a tim spiS nervovou latkou je
metoda velmi radikdlni). Pfedpoklade je, Ze média budou pfikladat pfipadu jiné dalsi rdmce

Vv havaznosti na informacni valku.

Obecné je tak predpokladem, Ze média budou tyto pfipady rdmovat v kontextu sekuritizované
informacni valky. Tedy, Ze je budou vyrazné spojovat s Ruskem a jeho Udajnou informacni valkou se
Zapadem. Ze namisto, aby se pfipady vykladaly konkrétni lidské tragédie v kontextu zostfenych
mezinarodnich vztahd, budou vidény jako ptipady cilené informacni valky jejiz obéti jsou zapadni

spolecnosti.

40



Vystupy analyzy

Limity

Prvotné je nutné pfiznat, Ze analyza jako kazda ma své limity, na které narazi. Prostor této diplomové
prace je znac¢né ohraniceny a neni v silach jednotlivce projit takovy zabér médii, které jsou v zapadnim
svété znacné pocetné a roztfisténé, aby byla zarucena vyrazna reprezentativnost. Stejné tak z hlediska
obecné analyzy sekuritizace neni mozné prochazet vladni dokumenty vSech statd ze struktur NATO a
EU. Je nutné analyzu omezit. Analyzy se tak institucionalné omezi na obecné struktury Zapadu (vystupy
NATO a EU). V pfipadé mikroanalyz je nutné omezit média ze kterych bude ¢erpano pro diskurzivni
analyzu a vyhledavani ramcl. Je nutné vybrat média, aby byla vrdmci moZnosti zajisténa
reprezentativnost a také dosah. Je tfeba tedy zvolit média, ktera plisobi v zapadnich zemich a primarné
pro zdpadni publikum, aby byl dodrZen princip kaskadového S$ifeni informaci. Tedy, Ze tato média

prevadéji sekuritizaci do obecné Sirsi spolecnosti, kde k sekuritizaci doslo.

Vybrana budou média — DW, BBC a France 24. Média jsou vybrana cilné na zakladé toho, Ze se jednd o
média verejné sluzby, kterad byla zfizena vlastnimi vldadami, avsak z oficidlniho statutu maji byt zcela
nezavisla, a predevsim nazorové neutralni. Geograficky pak odrazeji nejvétsi a nejdulezitéjsi zastupce

z Evropy.

Securitizing move
Pokud je securitizing move chdpan, jako rétoricky akt, kdy stat (¢i Unie) oteviené deklaruji fenomén za

hrozbu pro bezpecnost vlastnich obyvatel, miZzeme na Urovni EU dojit k deklaraci z listopadu 2016, kdy
Evropsky parlament pfijal rezoluci o strategické komunikaci s cilem celit propagandé z tfetich zemich
a nestatnich aktér( (European Parliemant 2016: 1). Tento dokument bude vyuZit jako ukazkovy pro
popis toho, jak je fenomén informacni valky sekuritizovan. Parlament mzZe byt chapan jako hlavni
zastupce lidu v politickém systému, nejvice tak ma odrazZet rizna spektra obyvatel, v rdmci EU se jedna
o jediny voleny organ, kterd vsak zaroven podléha znacnému vlivu a sile Komise a Rady. Evropsky
parlament jako hlavni zakonodarny organ Unie, ktery reprezentuje obyvatele a de facto i narody Unie,
zde uvadi celou véc do kontextu nejen zhorSenych vztah( s Ruskem, jeho anexi Krymu a véalkou na
Donbase, ale rovnéz se situaci v Syrii a Irdku, kde v té dobé probihala valka s islamistickou teroristickou
organizaci Isldmsky stat. Pro dalsi dokumenty, kde je moZné sledovat sekuritizaéni pohyb na
informacni valku se lIze podivat na vystupy NATO, predevsim ze summitu ve Walesu (Wales Summit
Declaration 2014), kde byla akcentovana ruska valka na Donbase a kybernetické operace jako dulezita
soucast modernich konfliktd. Nebo summit NATO ve Varsavé, kde byl informacéni a kyberneticky
prostor pfimo uznan za patou dimenzi modernich valec¢nych konfliktl (Warsaw Summit Communiqué
2016), nebo do verejnych zprav ¢eskych zpravodajskych sluzeb, auditu narodni bezpecnosti atd. Kde je

fenomén IW popisovan podobné, tedy jako hrozby, ktera cili na Unii, jeji staty a spolecnost s cilem ji
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oslabit, rozleptat demokratické hodnoty a spolecenskou a narodni soudrznost. Navaznost na Rusko,
pfipadné dalsi autoritafské stdty nebo teroristické organizace. Nyni v detailu pojeti Evropského

parlamentu jako demonstrace zplsobu sekuritizace informacni valky v prostredi EU a ¢lend.

Parlament nasledné tvrdi, Zze EU, Clenské staty a obyvatelé jsou pod ,vzristajicim, systematickym
tlakem fesit informacni, dezinformacéni kampané a propagandu” (European parliament 2016: 2) ze

strany stat(, kriminalnich organizaci a nestatnich aktéru.

V deklaraci je nasledné pfiznano, Ze informacni valka je starym fenoménem pfitomnym ve valkach po
celd staleti. Nasledné dochazi ke spojeni fenoménu pravé s ,moderni hybridni valkou, ktera je
kombinaci skrytych a otevienych operaci, ...s cilem destabilizovat politickou, ekonomickou a socidlni
situaci v cilovych zemich.” A nasledné dochazi k explicitni zmince, Ze cilem je EU, kdyZ deklarace tvrdi
,»-..cilem nejsou pouze partneti EU, ale i EU samotna, jeji instituce a ¢lenské staty a jejich ob¢ané bez

ohledu na jejich narodnost a vyznani,” (European parliament 2016: 2).

Nasledné dochazi k popisu ruské propagandy a snahy o ovladnuti medidlni scény a podryvani
spoleénosti Clenskych statd. To je navic vice akcentovano na vychodoevropské cleny Unie, které
z pohledu EP maji slabsi medialni scénu, a ne tolik pevné demokratické pojistky a tim jsou udajné

nachylnéjsi k podléhani tlaku informacni valky (propagandy).

Druhym zdrojem takové informacni vélky jsou pak dle EP nestatni aktéri, predevsim teroristické

organizace jako Islamsky stat a Al-Quida.

Rétoricky zjevné doslo k tomu, Ze informacni vélka (nejen ze strany Ruska i kdyz predevsim ta ruska)
byla po roce 2014 v zapadnich strukturach akcentovdna jako hrozba na kterou je nutné reagovat. To,
Ze k sekuritizaci doslo, Ize demonstrovat rovnéz na tom, Ze v redlném svété doslo k tvorbé vystupl a
presmérovani finanénich tokl(. To znamend, Ze jak EU, tak NATO zaloZily organizace, které maji
nebezpeéni informaéni vélky sledovat a pripadné potirat. Cesko se k tomu pFipojilo i svou vlastni
domdci aktivitou, kdy vytvofilo pfi ministerstvu obrany odbor pro boj s teroristickymi a hybridnimi
hrozbami — tzv. Centrum proti terorismu a hybridnim hrozbam (CTHH). Na roviné EU byla vytvorena
East StratCom Task Force, kterda ma proaktivné komunikovat unijni témata v zemich Vychodniho
partnerstvi a potirat tak ruskou propagandu. Severoatlanticka aliance vytvofila rovnéz centrum pro

strategickou komunikaci ,,NATO Strategic Communications Centre of Excellence” se sidlem v Litvé.

Poslednim indikatorem, Ze debata o (Udajné) dezinformacni a informacni vélce ze strany Ruska ma

realné dlsledky, byla opatrfeni béhem voleb do Evropského parlamentu na jare 2019.

Shrnuti
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Procitanim rfady dokumentu a sledovanim, jak se rfada think tank(i zaméruje na téma informacni valky
Ize stru¢né analyzovat tfi hlavni prvky analyzy sekuritizace, jak byly pfedstaveny v metodologické ¢3sti

prace.

- zdrojovy objekt (aktér sekuritizujici téma, zdroj rétorického aktu ¢i sekuritizacniho pohybu)
- hrozba (objekt nebo hodnota ktera byla zhodnocena jakoZto hrozba)

- referencni objekt (cilova jednotka hrozby, ktera by méla byt chranéna)

Zdrojovy objekt — za ten je moZné povazZovat struktury EU, NATO a pak jejich jednotlivé clenské staty,
které vramci debaty podporované odbornou a akademickou obci, deklaruji informacni valku za

hrozbu.

Hrozba — hrozbou je pak informacni valka a jeji nastroje jako propaganda, dezinformace, dezinformaéni
kampané, podvratné operace atd. zdrojem hrozby je pfedevsim Rusko, ale rovnéZ tfeba teroristické

organizace.

Referencni objekt — tim jsou EU a jeji instituce, ¢lenské staty EU a NATO, a konecné predevsim
spoleénosti Clenskych statl a demokratické zfizeni a instituce. Kdy v dokumentech je vétSinou
popisovana pravé snaha o podryvani demokratickych instituci a tim snaha oslabit spolecnosti a

nabourat jejich soudrznost.

Mikroanalyzy — Let MH17
Zakladni prehled pfipadu®®

Pfipad letu MH17 se udal 17. Cervence roku 2014. Pravidelnd linka malajsijskych aerolinek mezi
Amsterdamem a Kuala Lumpur prolétala oblasti pravé v dobé kdy probihaly boje na Donbase. Letadlo
prelétalo nad oblasti boji a bylo podle zavérecné zpravy sestfeleno raketou BUK ruského
protiletadlového systému. Systém byl podle zpravy pfivezen z ruského Uzemi na ukrajinsky Donbas.
Zavérecna zprava neobvinila Rusko jako stat ani jeho Urady. Mezi obvinéné patti 4 civilni osoby, 3 ruské
narodnosti a jeden Ukrajinec. Doslo k tragické smrti vSech cestujicich a ¢lenl posadky, celkem 298
mrtvych. 193 cestujicich mélo nizozemské obcanstvi a vySetfovani se tak primarné ujalo Nizozemsko
ve spolupraci s mezinarodnimi tymy vySetrovatel(l. Stru¢né feceno, let MH17 byl tragickou udalosti,
kdy doslo v dusledku sestteleni civilniho letadla nad oblasti valecného stfetu, ke smrti nevinnych

cestujicich.

13 Popis pfipadu vychazi ze zprav, které publikovaly nizozemské Grady, které nehody vysetfovaly ve spolupraci
s mezinarodnimi tymy. Dokumenty jsou dostupné na strankach: https://www.om.nl/onderwerpen/mh17-
crash/ a https://www.onderzoeksraad.nl/en/page/3546/crash-mh17-17-july-2014
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Pfi tomto zakladnim pohledu na pfipad je tedy zjevné, Zze by se nemélo jednat o néjaké zdsadni
napojeni na udajnou ruskou informacni valku, ktera by méla ohrozovat Zapad a jeji obyvatelstvo. Jednd
se v zdsadé o velmi tragicky a smutny pfipad, ktery se udal v kontextu vale¢ného stfetu mezi Ukrajinou
a Ruskem. Zda vybrand zdpadni média tomuto pripadu nepfiklddala narativy navazujici na

sekuritizovanou informacni valku, to je predmétem nasledné analyzy.
Zapadni média — ramovani v kontextu (tdajné) ruské informacni valky?

Pomoci pokrocilého vyhledavani s vyuZitim google.com jako nejvétsi vyhledavaci platformy na
internetu byly vyhledany radoveé tisice ¢lankd za tfi vybrana média. Konkrétné pak 2 240 ¢lankd na DW,
2 290 c¢lankd na BBC a konecné 304 clankG na France24. c¢lanky byly prvotné vyhledany pomoci
klicového slova ,,MH17“. nasledné je nutni ¢lanky vyselektovat, aby se ke konkrétni diskurzivni analyze
dostaly pouze clanky s afinitou k informacni valce. DoSlo tak k pridani klicového slova ,information
warfare” a kontrolniho klicového slova , disinformation”, aby bylo zajisténo, Ze by nebyly opomenuty
¢lanky, kde by informacni védlka byla chdpana pouze jako dezinformace. Cilené neni pfipojovano
jakékoli spojeni s Ruskem pres pripadna klicova slova jako ,russian, ,,Russia“ apod. Po této selekci doslo

k pomérné radikalni Gbyté textl do radu desitek.

France 24 v podstaté nevykazuje Zadné ramovani zprav do informacni valky mezi Ruskem a Zapadem.
Texty jsou vétSinou agenturnim popisem udalosti, které ddvaji prostor vyjadfenim obéma stranam.
Kdyz dojde textli vyhledanych v pivodnim klicovém slovu ,MH17“ Ize Fici, udalost je ramovana jako
tragédie, ktera vzesla z kontextu valky na vychodni Ukrajiné a ma dopad na zhorSené vztahy mezi

Zapadem a Ruskem. Neni vsak nijak akcentovana informacni valka nebo dezinformacni kampan.

BBC jiZ vykazuje oproti France 24 zvySeny vyskyt citaci odbornikd, ktefi pfipady davaji do kontextu
ruské dezinformacni kampané. BBC oproti France 24 jiz neni tak Casto stroze agenturni a texty jsou
obcas vice reportazni, jde-li to tak Fici. Obsahlejsi texty pak vedou k vyskytu zapadnich odbornik(, ktefi
maji na véc nazor takovy, ktery by mohl podporovat sekuritizaci informacni valky. ale je nutné priznat,
Ze se tak jednd v naprosté mensiné textl v ramci celého baliku vice neZ dvou tisic textl, které se

pfipadu MH17 néjakym zplsobem vénovaly.

Némeckd DW je na tom podobné jako BBC. Clanky jsou také obsahlejsi, a ne tak stroze agenturni jako
u France 24. dostdva se tak vice prostoru nazorim odbornikd nebo politikd. Ale pfesto nejde tvrdit, Ze
by médium néjak v pfipadu MH17 tlacilo agendu informacni valky a dezinformaci ze strany Ruska. Jsou
i jednotky clank(l, které se vyrazné vénuji pravé dezinformacni kampani a predstavuji tfeba East

Stratcom a jeho boj s dezinformacemi, ale v ramci celého baliku text( je to zanedbatelna ¢ast.
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Mikroanalyzy — PFipad Skripal

Zakladni pfehled pFipadu®*

Sergej Skripal — byvaly zpravodajsky dlstojnik ruské GRU, ktery v 90. letech zbéhl k britskym tajnym
sluzbam byl v bfeznu 2018 Udajné se svou dcerou otraven nervovou latkou novicok v britském mésté
Salisbury. Podle Brit otravu provedla ruskd GRU na popud ruského statu. Tento pfipad vedl
k vyhosténi vice nez 150 ruskych diplomatl z témér tfi desitek zemi svéta, predevsim z Evropy a severni

Ameriky.

Pokud pfipad zjednodusime a pfistoupime na zapadni verzi, pak se fakticky jednalo o vyfizovani uctl
ve zpravodajské komunité, samoziejmé Ze je nutné pfiznat, Ze znacné radikdlni metodou. Pfesto by
zde neméla byt na prvni pohled zadsadni afinita na informacni valku. Cilem Gtoku byl rusky ex-Spion a
ne zapadoevropské spolecnosti a demokratické zfizeni, jak je v ramci sekuritizované informacni valky
tvrzeno. Zda se pripadu ve vybranych zapadnich mediich nepodsouval rdmec informacni valky k tomu

nasledujici ¢ast.

Pomoci pokrocilého vyhledavani s vyuZitim google.com jako nejvétsi vyhledavaci platformy na
internetu byly vyhledany fadové tisice ¢lanku za tfi vybrana média. Konkrétné pak 669 ¢lank( na DW,
7 540 ¢lankd na BBC a koneéné 546 ¢lank( na France24. Clanky byly prvotné vyhledany pomoci
klicového slova ,Skripal”. Nasledné je nutné ¢lanky vyselektovat, aby se ke konkrétni diskurzivni
analyze dostaly pouze ¢lanky s afinitou kinformacni valce. DoSlo tak k pfidani klicového slova
»information warfare” a kontrolniho klicového slova , disinformation”, aby bylo zajisténo, Ze by nebyly
opomenuty ¢lanky, kde by informacni valka byla chapdna pouze jako dezinformace. Cilené neni
pfipojovano jakékoli spojeni s Ruskem pfes pfipadna klicova slova jako ,russian, ,,Russia“ apod. Po této
selekci doslo k pomérné radikalni tbyté textd do Fadu ¢ty az péti desitek u BBC a DW, v pfipadé France

24 na necelé tti desitky textd.

Prvni velmi zajimavy fakt je velmi vyrazna disproporce mezi poctem textll BBC a ostatnich médii. Je
patrné, Ze Skripal jako ,britska“ kauza pfitahla pozornost BBC velmi vyraznym zplisobem. Vsechny tfi
média informuji o pfipadu vcelku podobné. Jedna se o agenturni strohé zpravy nebo lehce obsahlejsi
reportaze. Zpravodajstvi je vcelku vyvazené a dava prostor rovnéZ ruské strané. Na rozdil od
zpravodajstvi o MH17 je patrné, Ze dezinformace a informacni valka je ve verejném prostoru jiz vice
pfitomnd. V textech je zvySend mira citaci odbornikll nebo politikQ, ktefi zminuji pravé ruské

dezinformace. Pfedevsim na strané politik(l by se dalo tvrdit, Ze je to do jisté miry indikatorem toho,

14 popis pripadu vychazi z médii, snahou bylo pfipad popsat ve zjednodu$ené podobé, aby do néj nebyly
zanaseny politické a dalsi vlivy proto aby jej bylo mozné zjednodusit pravé na podstatu zpravodajského pfipadu
neZ pfipadu stfetu hybridni/informacni valky mezi Zdpadem a Ruskem.
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Ze informacni valka (predevsim v podobé dezinformaci) byla sekuritizovana a dostala se do jejich
bézného slovniku a uvazovani. Kauza Skripal byla spojena také s chemickymi zbrané, tedy udajnou
latkou novicok, kterd méla byt k otravé pouzita. Ve zpravodajstvi se pak opakuje odkaze na to, ze Rusko
provadi dezinformacni kampan pravé aby zastrel tento fakt a zahltilo informacni prostredi. Ostatné
k tomu odkazovalo i nékolik textd u MH17. Jinak je nutné pfiznat, Ze ve zpravodajstvi ani jednoho
média nebyla nijak vyrazna afinita k informacni valce nebo dezinformacim. Rozhodné ne v takové mire,
jak se na prvni pohled mohlo jevit, kdyz ptipad Skripal mél vysoce konfliktni potencial a vedl| k redlnym
zdsahlm v mezinarodnich vztazich v podobé vyrazné zhorSenych diplomatickych vztazich mezi

Zapadem (a zejména Spojené kralovstvi) a Ruskem. Tento fakt se vsak nepodafilo potvrdit.

Shrnuti
Jak bylo vySe naznaceno, z pohledu statnich a mezinarodnich instituci na Zapadé, lze tvrdit, Ze

informacni vdlka byla aspon z ¢asti sekuritizovana. EU i NATO ve svych dokumentech po roce 2014
akcentuji informacni valku jako hrozbu. Spojuji ji éasto s hybridni vdlkou a pfimo v kontextu modernich
podob valky vedenych s akcentem na informacni prostor. V tomto diskurzu se odehrdva i ¢ast odborné
a akademické debaty. Nékteré think tanky'® se pfimo specializuji na sledovéni ruské dezinformaéni
kampané. Avsak je nutné ptiznat, Ze v poslednim minimalné roce je i kritickd debata minimalné
k hybridni vélce vcelku objemnd. Presto politicti pfedstavitelé hrozbu akceptovali, deklarovali ji
v oficidlnich dokumentech, a dokonce i poskytli finance, kdyz doslo k otevieni center, které maji
(ruskou) informacéni valku odborné zkoumat a upozorfiovat na ni. Obecné tak Ize minimalné ¢astecné
pfijmout tezi, Ze informacni valka se stala sekuritizovanou hrozbou v zdpadni bezpecnostni

architekture.

Pohled na mikroanalyzy, jejimz cilem bylo prokazat, Ze sekuritizovana informacni valka (ze strany
Ruska) je pfitomnai v SirSi populaci, a to skrze média, je jiz vice problematicky. Pfipad MH17 mél ¢asové
ramovat celou dobu od roku 2014 dodnes, a tak poukdzat na vyvoj sekuritizace. To se vSak nepotvrdilo.
Ptipad Skripal jako Cerstvy a konfliktni pFipad s pfesahem do mezinarodnich vztah( taktéz nepotvrdil
vyraznou pfitomnost narativu informacni valky jako zdsadni hrozby pro zapadni spolec¢nost. Oba
pfipady ukazuji pomérné kvalitni nestranné zpravodajstvi. KdyzZ se do ptipadu vnasela informacni valka
nebo dezinformace pak predevsim vramci vyjadieni odbornik(l nebo politik(i. Vtomto bodé je
zajimavé, Ze vice pak v pfipadé Skripal. MoZné vysvétleni je, Ze jako pomérné Cerstvy pfipad se odehral
jiz ve spolecnosti, kde byla informacni valka sekuritizovana a politici, tak s timto terminem jiz vice
operuji, protoZze je vice pfitomny v obecné diskuzi. Pfesto je nutné pfiznat, Ze vybrand média na

vybranych pfipadech nedemonstruji informacni valku jako hrozbu pro zapadni spolecnost a

15 Napt. The Kremlin Watch, nebo z &eskych think tank Evropské hodnoty.
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demokratické zfizeni, jak jej sekuritizovala primarné EU ale rovnéz i NATO jako hlavni mezivladni

organizace zapadnich statd.
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Zaver

Diplomova prace , Informacni valka v mezinarodnich vztazich” se vénovala sou¢asnému tématu, které
ma nejen v odborné obci, ale i v $ir§i obecné diskuzi relativné velky prostor. Casty vyskyt pojmu
informacni valky se vaze predevsim k roku 2014, kdy Ruska federace svou agresivni zahranicni politikou
anektovala ukrajinsky Krym a nasledné se zapojovala do konfliktu na Donbase. Po tomto roce se z do
té doby spise odborné debaty o povaze modernich konfliktd stava politikum a medidlni zkratka
vSedniho zpravodajstvi. Z ¢lanku ruského generala Gerasimova se na Zapadé vytézila ruska valka pro
21. stoleti a dochazelo snad aZ k obdivovani, jak Rusové umi pracovat v modernim prostredi a vyuZivat
informacni kandly, 1Zi, propagandu a dezinformace. Tato ruskd kampan na Ukrajiné byla Casto
popisovana jako hybridni vélka, pficemZ ve stejnou chvili mély zapadni staty (NATO/EU) Ccelit

informacni valce s cilem popirat hybridni valku na Ukrajiné a zaroven podryvat zadpadni spole€nosti.

Autor se nesnazil tvrdit, Ze by Rusové nepouzivali nastrojl informacni valky. Snahou ani nebylo popirat
agresivnost ruské zahrani¢ni politiky jak viéi sousediim, tak i proti Zapadu. V nékterych (s obtizemi
vycislit) pfipadech jisté Rusko pouZivalo informacni valku v podobé propagandy, dezinformaci nebo
snahy ovlivilovat uddlosti. Do jaké miry se jim to dafilo provadét a s jakymi vysledky je otdzka na jiné
prace, a predevsSim na bezpecnostni slozky, které by v prvni fadé mély takové podryvani ze strany
konkurenéni mocnosti potirat. Hlavnim cilem bylo poukazat, Ze zapadni debata o informacni valce se
do jisté miry stala sekuritizovanym tématem. Tato teze byla prvotné ukazana v teoretické ¢asti prace,
kdy byla pfedstavena sirsi debata o modernich konfliktech a zplsobech, jak se méni pomér fyzickych a
nefyzickych prostfedkl boje. Tedy to, Ze informace a informacéni valka, zndma po tisice let, se stava
postupné dominantni nastroj sou¢asnych konfliktd. Na tfech hlavnich pfistupech (Zapad, Rusko, Cina)
bylo poukdzano na to, jak vSechny tfi centra globalni moci vnimaji informacni valku. Kdy Zapad
relativné direktivné oddéluje dobu miru a valky a tim i moZnost nasazeni nastrojd. Na tomto pozadi
autor rovnéz navrhl, aby splet rlznych konceptd byla oddélovana na pripady, kdy se predpoklada
pouze konflikt v informacnim prostredi a na pfipady, kdy se pocita s pfechodem do fyzického prostoru.
Tedy na politickou a hybridni vélku jako dvé pozice v rdmci stfedové pozice na ose povstalecky —
tradiéni konflikt. Rusky pfistup se pak jevi jako velmi komplexni, kdy pfedpoklada kombinace celé skaly
nastroju a informacni valka by méla predpfipravovat pozice pro naslednou okupaci ¢i jinou podobu
fyzické kontroly GUzemi nepfitele. Cinsky pfistup informaéni valky (three warfares) je postaven na
komplexnim pojeti takté?, ale omezuje se na nefyzické néstroje. Cinsky pfistup, z pohledu zapadnich
analytik, ma za cil nabourdvat soucasnou podobu mezinarodniho systému a posilovat c¢inské

geopolitické pozice predevsim v jihoasijském regionu.

Z predstaveni celé debaty a predstaveni pojeti mélo predevsim vyplynout fakt, Ze pulsobeni

v informacnim prostredi, snaha vést konflikty minimalisticky nebo tfeba snaha o podryvani konkurentt
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a nepratel v mezinarodnich vztazich je véci v podstaté béznou. Ze nejen nezdpadni staty, ale rovnéz
zemé NATO a EU maji své pojeti ,boje” vinformacnim prostfedi a stfetu s konkurenty mimo
ohraniceny prostor vyhlasené valky. Jednoduseji fec¢eno, politické valky, jak je v praci predstavena, se
dopousti vsichni schopni hraéi mezinarodnich vztah(, coz plyne ze samotné povahy jejich anarchie.
Proto je problematické, kdyZz se z propagandy, dezinformaci a Spionaze (tedy nastrojli béiného
mirového stretu velmoci a konkurentl) stava informacni valka, které ma Zapad nahle cCelit nejen ze

strany Ruska.

Protoze pokud se jedna o ,béZzny mirovy provoz” mezinarodnich vztah(, které stale jsou konkurenéni
a anarchické, proc je mu pfikladan termin valka, ktery ma negativni konotace a mlze vést ke snaze
vyuzivat ze strany statu nastrojl, které jsou jinak v demokracii vyhrazené pouze redlnému véleénému
stavu? To vede k myslence, Ze se informacni valka jakoZto predevsim vojensky termin a odborny
koncept, stal sekuritizovnym fenoménem v zdpadnich spole¢nostech. Proto bylo nastinéno zdpadni
pojeti valky vychazejici z mezinarodniho prava, kdy je vcelku jasné, Ze stdle neni mozné samotnou

informacni valku takto chapat.

Sekuritizace jako analyticky nastroj byla vybrana zamérné, jakozto vhodny nastroj, kterym lze sledovat
fenomény vychazejici predevsim ze socidlniho konstruktivismu (tedy stranka jazyka a chapani pojma
jako socialnich konstruktl) se spojenim na tradiéni mezinarodni vztahy vnimané prizmatem
bezpecnosti (tedy sekuritizace jako fenomén ,,zbespénostnéni” nékterého fenoménu mezinarodnich
vztah(). Jinak feceno, kdyZ néjaky fenomén, ktery je vcelku béZznym v mezindrodnich vztazich (coz
vétSinou informacdni vélka je v kontextu konfliktnosti vztah(Q aktér(i mezinarodni politiky) dostava
kontext jako valka a nova bezpecnostni hrozba vede to k jistym nasledkim. Néstroje informacni valky
byly pted rokem 2014 primarné vyhrazeny akademické a odborné debaté, bezpecnostni slozky mély a
maji v popisu prace véci jako kontraspionaz, ochranu ekonomickych zajm( apod. Avsak po roce 2014
méla tato debata ndhle presah do béZiného zpravodajstvi a misto toho, aby tfeba ruskd snaha o
oslabeni konkurencni EU byla popsana jako konfliktni vztah dvou mocnosti, byla tomu pfikladdna
informacni vdlka a stim potfeba novych odpovédi na tuto hrozbu. To vedlo k vytvoreni novych
organizaci a kumulovani obsahu hybridni valky, informacni valky dezinformaci apod. Obsdahle se
tomuto na pfipadu Ceska vénuji napt. Daniel a Eberle v ¢lanku ,,Hybrid Warriors: Transforming Czech
Security through the ‘Russian Hybrid Warfare’ Assemblage”. V ramci EU vznikla organizace East

Stratcom Task, NATO se shodlo, Ze kyberprostor bude vniman jako dalsi rozmér valecného prostredi.

Na statni Urovni tak lze fici, Ze informacni valka byla sekuritizovana jakozto bezpecnostni hrozba, ktera
cili na ¢leny EU, jejich ob¢any a demokratické zfizeni. Zdrojem této hrozby je momentdalné predevsim

Ruska federace. Nasledné bylo snahou na dvou pfipadech, které nemaji pfimé napojeni na informacni
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valu, avsak jsou v kontextu velmi vyhrocenych vztahl Zapadu a Ruska, sledovat, zda tato sekuritizace
ma zjevny presah rovnéz do médii a jejich referovani o vybranych uddlostech. Tato snaha nebyla
potvrzena, kdyz vybrand média nereferovala o pfipadech pfilis v kontextu ruské informacni valky. tento
kontext byl doddvdan predevsim ve chvilich, kdy byly citovani experti nebo vrcholni politici. Dalo by se
tak usuzovat, Ze sekuritizované téma informacni valky prozatim nema tak velky pfesah do médii a tim
do Siroké populace zapadnich statl. Toto tvrzeni je vSak velmi problematické z divodu malého obsahu
dat, které vyplynulo z analyzy dvou pripad(. Otevirad se tak vSak prostor pro velké obsahlé analyzy
zapadniho medialniho prostredi a toho jak informacni valka (a pripadné Rusko) byla a je (pokud tomu

je) ramovana napfic¢ tématy a Casem.

Autor se v praci pokusil o spojeni sekuritizace a informacni valky. Snahou bylo poukazat, Ze redlné
nastroje informacni valky jsou de facto béiné pro konfliktni mezinarodni vztahy. Nemélo by tak
dochazet ktomu, Ze se na zadkladé udajné ,novosti“ a ,vyjimecnosti“, budou upravovat zdkony,
vytvaret nové slozky nebo financovat projekty na potirani informacni valky. z hlediska demokracie by

bylo zcela nehorsi, pokud by se v tomto kontextu méla rozSifovat cenzura.

Pokud se tak na informacni valku na Zapadé podivdme prizmatem sekuritizace mélo by to byt
varovanim, Ze misto toho, abychom vice potirali ruskou Spiondaz, islamistickou propagandu nebo tfeba
¢inskou snahu o pretvoreni mezinarodniho systému, zatim hledame ruské trolly a Spiony za kazdou
pro-ruskou zpravou a tla¢ime na firmy jako Facebook nebo Google®, aby ochranily volby do EP pfed
ruskymi dezinformacemi. PficemZ mozna vétsim a redlnéjsim ohroZzenim EU muZe byt extremismus a

terorismus bujici uvnitf vlastnich ¢lenskych statd.

Sekuritizace netvrdi, Ze fenomén neexistuje, nebo neni realnym bezpecnostnim rizikem, ale tvrdi, Ze
tomuto fenoménu je prikladan vétsi ddraz, nez by mu v kontextu ostatnich hrozeb nalezelo. Rusko
nejspise provadi informacni vélku, stejné jako Zapad, pouze s jinymi cili a mozna odliSnymi néstroji.
Avsak toto riziko je akcentovano mozna vice nez by mu néleZelo. Mozn3, Ze tim, Ze Rusim je prikladana
sila ovliviiovat volby ¢i podryvat ndzory obcan( EU, je jim nakonec tato schopnost nevédomky dodéana
pfimo zevnitf statd NATO a EU. Ruskou (¢i islamistickou propagandu) Spiondz, podryvani a snahy
ovliviiovat verejné minéni nebo konkrétni kauzy maji potirat predevsim zpravodajské sluzby, armada,

policie a vérohodné demokratické systémy, které reprezentuji ndzor demokratické vétsiny.

16 iz napf ¢lanek z NY Times o snaze EU bojovat s tidajnym ruskym vmé3ovanim:
https://www.nytimes.com/2019/07/06/world/europe/europe-russian-disinformation-propaganda-
elections.html
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