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Kryptografické titoky na TLS protokol

Predlozend préce m4 za cil ptedstavit protokol TLS a nékteré kryptografické ttoky na
ngj.
Je rozdélena celkem do ¢yt kapitol. V prvnich dvou krati¢kych kapitoldch jsou pred-
staveny definice a ,slovni¢ek®. Ve tieti kapitole je popsdn protokol SSL 3.0, TLS 1.0 a
TLS 1.1. V textu je pak uZ jen letmo zminéna existence TLS verze 1.2 a 1.3, coz je tro-
chu $koda, protoze obzvldst verze 1.3 obsahuje fadu vylepSeni. V posledni kapitole jsou
rozebrdny nékteré staré dtoky na protokol SSL/TLS.

A% na déle vzpominané chybicky je price celkem ¢tivé napsand. Obzvldst se mi libi po-
uziti vlastni komprima¢ni metody v ttoku CRIME, kterd umoznila popsat podstatu pro-
blému aniz by bylo potieba zabieddvat do detaila skute¢nych komprimacnich algoritma.

Trochu je $koda, ze text obsahuje mnozZstvi drobnych chyb, které by bylo lehké odstra-
nit, kdyby price obsahovala i implementa¢ni &st, kupftikladu:

* Ve vSech zdpisech HMACu chybi xor a je misto néj konkatenace.
* Hodnoty konstant opad a ipad nejsou nikde zminéné.
* Na strané 17 ve vzorci 3.2 vypadl ipad.

* Na strane 34 se v POST requestu dvakrét posild hlavicka ,,Cookie®. To je viak ex-
plicitné zakdzané v RFC6265 [1].

o Utok POODLE je pfedstavovan na serveru https://sis.cuni.cz. Ten
je v8ak podle [2] proti tomuto dtoku imunni.

Otézky na studenta: Jaky vyznam maji konstanty opad a ipad v HMACu? Ochranu
proti jaké slabiné zajistuje dvojité hashovéni v konstrukci HMACu?
Navrhuji, aby préce byla pfijata jako prce bakaldfskd a ohodnocena zndmkou velmi

dobfe.
Odkazy:

[1] hteps://tools.ietf.org/html/rfc6265#section-5.4

[2] hteps://www.ssllabs.com/ssltest/analyze.html?d=sis.cuni.cz&s=195.113.89.1
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