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Shrnuti obsahu prace

Prace zkouma konstrukei a aplikace kryptografickych protokoli typu zero-knowledge
succinct non-interactive argument of knowledge (zk-SNARK). To jsou, zhruba feceno, ne-
interaktivni protokoly, v nichz se jedna strana snazi presvédcit druhou, Ze zna informaci
s néjakou vlastnosti, aniz by o ni cokoliv dalsiho prozradila.

Konstrukce zk-SNARK1U vychazi z ¢lanku Ben-Sasson et al. Je zalozena na kombi-
naci nékolika netrivialnich technik, zejména na cisté linearnich pravdépodobnostné ove-
fitelnych dikazech.

Aplikac¢ni ¢ast prace popisuje pouziti zk-SNARK k anonymizaci transakei v kryp-
toménach a v reputacnich systémech.

Celkové hodnoceni prace

kych konstrukei a zkombinovani vysledkti z vice zdroji. Prace splnuje zadani.

o Vlastni prispévek autora spociva nejen v souhrnném predstaveni zk-SNARK1, ale
také v konstrukci ,sitového podpisu® zobecnujiciho ring signatures a navrhu jeho
pouziti v reputacnich systémech.

o Matematickd uroven prace je vyborna. Tvrzeni jsou exaktné formulovana a doka-
zana.

e Prdce se zdroji. Pouzité zdroje jsou spravné citovany.

o Formdlni uprava. Prace obsahuje pomérné velké mnozstvi prekleptl a typografic-
kych chyb, které nicméné nekladou vazné prekazky pochopeni textu. Ocenil bych,
kdyby se autor tak striktné nedrzel anglické terminologie a pokusil se chybéjici ¢eské
terminy zavést.

Pripominky a otazky

» V nékterych definicich (naptiklad kdyz se definuje SNARG) neni jasné, zda uvazo-
vané algoritmy jsou deterministické nebo pravdépodobnostni.

o str. 13: ,Znaceni: Pro x¢ je f-slozkovy vektor (z,...,r).“ nedava smysl, nejspis tam
prebyva ,,Pro“.
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o str. 26: Prvni véta na strance ,,Prvni nerovnost protivnikovy tspésnosti.“ nedava

smysl.

o str. 35: Zminuje se ,silné spojity grat®, ma byt ,silné souvisly graf*.



Zavér

I ptres uvedené nedostatky povazuji praci za vynikajici a doporucuji ji uznat jako
bakalarskou.
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