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Dulezitym aspektem miizové kryptografie je moznost dokazovat bezpecnost
nékterych kryptografickych konstrukei pomoci obtiznosti nejtézsich instanci urc¢itych
vypocetnich problému. Prvni takovou konstrukeci publikoval M. Ajtai v roce
1996, kdyz ukézal, ze pomoci ordkula hledajiciho kolize v urc¢ité mnoziné hashovacich
funkci by bylo mozno sestrojit efektivni algoritmus pro hledani kratké béze miize
(viz Véta 19 a sekce 3.2 predlozené préace). Tento vysledek jesté nelze povazovat
za optimalni, protoze aproximaéni faktory pro problém kratké baze vyjdou piilis
velké, respektive o odpovidajicim problému kratké baze neni zndmo, zda je NP-
tézky.

Na Ajtaiuv ¢lanek navazuje fada praci, které vylepsuji aproximacni faktory
nebo davaji efektivnéjsi kryptografické konstrukce. Vlastni ¢ldnek je ale obtizné
srozumitelny. Prvnim tkolem kolegy Zpévacka méla byt detailnéjsi a matemat-
icky korektni prezentace tohoto ¢lanku. Na ni méla navazat reSerse existujicich
konstrukei hashovacich funkei s uvedenym typem dukazu bezpeénosti a piipadné
pokus o néjaky vlastni navrh.

Ukazalo se, ze vlastni pfepsdni Ajtaiova vysledku je pomérné narocny tkol.
Prestoze bylo mozné sledovat hlavni myslenky dukazu, jednotlivé detaily bylo
tfeba Casto vyrazné upravit ¢i celé vymyslet. Z tohoto duvodu je kapitolka o
hashovacich funkcich velice struénd, presto povazuji odvedené mnozstvi prace
za dostatecné.

Zkontrolovat korektnost vSech detailu v préaci neni dplné snadné, zejména
dostatku jsem si ale nevSimnul. K uplné spokojenosti s dikazem by bylo jesté
tfeba dofesit 'bez Gjmy na obecnosti £ = m’ na strané 28 a aplikaci lemmatu
14 na strané 31. Daéle se mi zdaji nékteré pasdze tykajici se odhadu slozitosti
dost struéné (minimalné ve srovnani se zbytkem prace). Kromé toho, nékteré
formulace by mély byt peclivéjsi: definice postupnych minim na strané 9, kol-
most vektoru d; na strané 12, omezeni M v algoritmu 3, aby byl polynomialni.

Celkové si ale myslim, ze student splnil zadédni prace, kromé projasnéni
Ajtaiova ¢lanku téz provedl diskusi aproximaé¢nich faktort, které tato metoda
poskytuje. Predlozenou praci proto navrhuji uznat jako préaci diplomovou.
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