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Abstrakt: Tato prace se zaméruje na dikaz redukce priblizného SBP na SIS. Di-
kaz provedl jiz Miklés Ajtai v roce 1996 ve své prelomové praci, avsak jeho dikaz
je misty casto nejasny a nékteré kroky nejsou dostatecné rozepsany. Redukce je
typu nejhorsi pripad preveden na prumérny pripad. Pfed zminénou praci Ajtaie
nebyla znama zadna redukce takového typu. Proto nam prijde vhodné se k di-
kazu vratit a rozepsat vSechny jeho kroky do vétsiho detailu. Dale je v praci
shrnuta slozitost zakladnich problému na mrizkach. Na zakladé téchto slozitosti
a dokazané redukce je mozné definovat hashovaci funkce odolné viici kolizim. Na
takové funkce se tato prace také zbézné zamétuje.

Klicova slova: mrizka, redukce, nejhorsi pripad, primérny pripad

Title: Proving security of hash functions

Author: Marek Zpévacek

Department: Departement of Algebra

Supervisor: doc. Mgr. Pavel Ptithoda, Ph.D., Departement of Algebra
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Uvod

V roce 1996 prisel Miklos Ajtai s prelomovym dikazem polynomialni redukce
hledani pfiblizné nejkratsi baze v celo¢iselnych mrizkach (SBPy) na problém na-
zvany problém kratkého feseni (SIS). Tato redukce je typu nejhorsi pripad pre-
vedeny na prumérny pripad a byla prvni redukci takového typu. Zjednodusené
reCeno: umime-li efektivné fesit nahodnou instanci problému SIS, potom také
umime efektivné resit libovolnou instanci problému SBP;. Spojenim ,efektivné
resit“ mame na mysli existenci algoritmu, ktery pracuje v polynomialnim case ve
velikosti vstupu. Velikosti vstupu v této praci mame na mysli vzdy pocet biti
vstupu. Vsechny odhady slozitosti tedy provadime na nizsi irovni, nez kdybychom
za velikosti vstupu uvazovali napiiklad dimenzi.

O problému SBP (v presné, neaproximacni verzi) je dokdzano, ze je NP-tézky,
coz je jedno z nejsilnéjSich tvrzeni o tom, Ze instance tohoto problému nelze
efektivné fesit. V aproximacni verzi SBP; uz takovy dikaz nemame, avSak porad
mame silné divody k predpokladu, Ze i tyto problémy nelze efektivné resit.

Takovy typ redukce méa nepochybné vyuziti v kryptografii. Pottebujeme na-
vrhnout kryptosystém, ktery je zalozen na nahodné instanci problému SIS: kdyz
dokazeme takovy kryptosystém efektivné prolomit, pak dostaneme teseni pri-
slusné instance problému SIS. V pripadé existence takového utoku bychom z re-
dukce SBPf na SIS dostali i efektivni algoritmus na feseni SBPy, o kterém pied-
poklddame, Ze je vypocetné naroény. Celkem tedy muzeme takovy kryptosystém
povazovat za bezpecny.

Naprosta vétsina kryptosystémi, zakladajicich bezpecnost na slozitosti néja-
kého vypocetniho problému E], potiebuje pro bezpecnost specifické (nejtézsi) in-
stance problémi E] Vyhoda pristupu k ditkazu bezpecnosti pomoci redukce z prii-
mérného pripadu je, ze kryptosystém je zalozeny na nahodné instanci daného
vypocetniho problému. Typicky nam tak staci vygenerovat nékolik nahodnych
bit.

Ajtaitv dikaz postrada troven detailu, spousta krokt v ditkazech a odha-
dech neni dostateéné rozepsana. Prinos této prace je zejména v detailnim dikazu
redukce a vSech pomocnych lemmat. Déale jsou v této praci urceny konkrétni
konstanty v aproximacnich faktorech, které v pivodnim diikazu chybi.

V prvni kapitole si definujeme zakladni pojmy a predstavime vybrané vypo-
¢etni problémy na mrizkach. Druhé kapitola se zabyva detailnim dikazem redukce
SBP; na SIS. Nejdulezitéjsi casti je véta [I8a celkové je redukce popsana ve vété
Ve treti kapitole pak ukazeme, jak vyuzit redukci a slozitost vypocetnich
problémil k vytvoreni bezpecné hashovaci funkce.

INékteré kryptosystémy dokonce postradaji diikaz, Ze kdyZ je dokaZzeme prolomit, tak do-
kazeme Tesit prislusny vypocetni problém. Opacna implikace je vétsinou zrejma. Priklad muze
byt RSA, kde chybi dukaz implikace ,,umime prolomit RSA “= umime faktorizovat cela ¢isla.

2 Jako piiklad uvedeme opét RSA: tento kryptosystém potiebuje slozené N ze dvou prvocisel:
N = p - q. Dale mame spoustu dalsich pozadavku na p a ¢, napiiklad p — 1 i ¢ — 1 musi mit
dostatecné velkého prvociselného délitele (tato podminka je zde jako ochrana proti Pollardové
p — 1 metodé).



Znaceni

Necht € R, potom |z] zna¢i bé/né zaokrouhleni, neboli |z] = {z €
Z: |z — z| je minimalni}. Pro z 4+ 1,2 € Z definujme {z%— ﬂ = z + 1. Dale
|z] znaci zaokrouhleni doli, tedy |z] = max{z € Z: z < z}. Nakonec [x] znaci
zaokrouhleni nahoru, tedy [z] = min{z € Z: z > x}.

Vektory budeme znacit tucné: € Z". Matice budeme znacit velkym pisme-
nem: A € Z"™". Zapis A = (a;;) znamena, ze matice A mé na pozici (i,5) prvek
a;;. Determinant matice A znacime det (A).

Necht © = (xy,...,2,) € R",p € N. Potom f,-normou vektoru & méame

na mysli hodnotu [|lz[[, = (X7, |xz|p)% Déle oznac¢me ||| = max;—1__, |2

Symbolem ||z|| mame na mysli fy-normu vektoru , neboli ||| = /S, (z;)>.

Necht B = (by;) € ZV™ x = (21,...,2) € Z™,u = (U1,...,Uy) € Z"
a ¢ € N, potom zapisem Bx = u mod ¢ mame na mysli, ze plati nasledujici:
Yt bijry =u; mod ¢, Vi =1,... n.

Necht A C R™. Pak vnitfek mnoziny A budeme znacit int (A).

Necht f,g: N — [0,00), potom piseme f = O (g) pokud existuje ¢ € N takové,
ze pro vSechna n € N plati f(n) < ¢-g(n). O algoritmu A fekneme, ze ma
polynomialni slozitost, jestlize existuje ¢ € N takové, ze pro libovolny vstup z
délky n je k vipoctu A (x) zapotiebi vykonat O (n¢) jednotkovych operaci. V této
praci povazujeme za jednotkové operace s¢itani a nasobeni jednocifernych cisel
(bez blizsi specifikace baze).



1. Mrizky

1.1 Slozitost algoritmii linearni algebry

Nez se dostaneme k samotnym mrizkdm, zamérime se na slozitost nékterych
algoritmi linearni algebry: feSeni soustavy linearnich rovnic, vypocet ortogonalni
projekce na podprostor a vypocet Hermitovské normélni formy. K tomu si zade-
finujme velikost ¢isel z Z a Q.

Definice 1. Necht k € Z \ {0}. Velikosti k mdme na mysli pocet biti v bindrni
reprezentaci k, neboli [log, |k|] + 1. Znacime size (k). Pro k = 0 definujeme
size (0) = 1.
Pro zlomek § € Q v zdkladnim tvaru definujme size (%) = size (a) + size (b).
Necht A = (a;;) € Q™™, pak definujeme size (A) = Y7, Y7L size (ai;).

Nésledujici poznamku budeme hojné vyuzivat v odhadech slozitosti, kde bu-
deme ignorovat faktor n, napriklad ve for cyklech.

Pozndmka 1. Necht p je polynom. Jelikoz pro v € Q" je size (v) > n, potom
jakykoliv algoritmus se slozitosti polynomidlni v size (v) mé sloZitost polynomialni
v p(n) - size (v).

Prvné se zamérime na teseni soustavy linearnich rovnic. Méjme soustavu n
linearnich rovnic o n neznamych, neboli pro A € Z™™ a b € Z"™ hledame x €
7" takové, ze Ax = b. Takové x lze najit pomoci Gaussovy eliminace v case
O(n?), kdy za jednotkovou operaci volime nasobeni nebo s¢itani v Q, nehledé
na velikost sc¢itanych ¢i nasobenych ¢isel. Volime-li ale za jednotkovou operaci
sC¢itani a nasobeni jednocifernych ¢isel v Z, potom Gaussova eliminace nemusi
mit polynomidlni slozitost v n. Oznacime-li M maximum z absolutnich hodnot
prvki matice A a vektoru b, potom Gaussova eliminace nemusi mit polynomialni
slozitost ani v nsize (M), jak je uvedeno napiiklad v (Fang a Havas, |1997)), a tedy
ani v size (A). Dtivodem je, Ze béhem maticovych iprav muze velikost koeficientt
rust exponencialné.

Na druhou stranu predpokladejme, zZe je matice A regularni. Potom z Crame-
rova pravidla pro i-tou slozku vektoru x plati:

det (4)
~ det (A)’

X

kde A; je matice, ktera vznikne nahrazenim i-tého sloupce matice A vektorem b.
Dale z Hadamardovy nerovnosti plyne

[det (A)] < [ llall-
i=1

Potom plati:

|3

|det (A)| < f[ VnM? = (nM?)



a tedy

size (det (A)) =

I

log, (nM2)2-‘ +1= F; (log, n + 2log, (M))-‘ +1

<— (logyn + 2size (M)) + 2.

|3

Z size (M) < size(A) a z poznamky (1| plati, ze size (det (4)) je polynomialni
v size A. Obdobné plati, ze size (det (A;)) je polynomiélni v size (A) + size b. Cel-
kem tedy méame, Ze size (x) je polynomialni v size (A) + size b.

Na jednu stranu tedy plati, Ze pro regularni soustavu Ax = b, A € Z"*", b €
Z™ je size (x) je polynomidlni v size (A)+size b, na druhou stranu béhem Gaussovy
eliminace muze velikost koeficientti rist exponencialné, tedy nemame zarucenou
polynomialni slozitost.

Existuji jiné algoritmy, napriklad algoritmus popsany v Dixon| (1982), ktery
pracuje v polynomidlnim case v size (A) + size b.

Déle néas bude zajimat pripad, kdy je matice A typu m X n,m > n a soustava
Az = b mé pravé jedno feseni. V tomto piipadé budeme fesit soustavu AT Ax =
ATb. Dostavame tak nasledujici lemma.

Lemma 1. Nechtn,k € Nk <n,aq,...,a, € Z" jsou linedrné nezdvislé vektory
a necht b € (ay,...,a;),b € Z". Potom lze Teseni © € QF soustavy Az = b
spocitat v polynomidlnim case v SF_, size a; + size b.

Dale plati, Ze size () je polynomidlni v X F_, size a; + size b.

Lemma [I] Ize jednoduse pouzit na hledéni inverzni matice. Chceme-li pro re-
gularni matici A najit A=!, potom i-ty sloupec A~! ziskdme jako feseni soustavy
A-x = e;, kde e, je i-ty vektor kanonické baze.

Lemma 2. Necht A € Z™" je requldrni matice. Potom lze spocitat inverzni
matici A~' k matici A v polynomidlnim case v size (A). Ddle plati, Ze size (A™1)
je polynomidlni v size (A).

Definice 2. Celociselnou ctvercovou matici M € Z™"™ nazveme unimoduldrni,
pokud det (M) = +1.

Déle budeme pottebovat nasledujici lemma, ze kazdou celoc¢iselnou matici lze
prevést vynasobenim unimoduldrni matici na horni trojuhelnikovou. Spliuje-li
horni trojihelnikova matice navic podminky, které pro nas nejsou dulezité, po-
tom se této upravé rika Hermitovskd normalni forma. Tuto formu lze spocitat
postupnou eliminaci sloupcti za pomoci Euklidova algoritmu. Avsak tato metoda,
obdobné jako Gaussova eliminace, mtze produkovat ¢isla, jejichz velikost neni
polynomialni ve velikosti vstupu. V Micciancio a Warinschi (2001) je uvedena
metoda, jak tyto dvé matice lze spocitat v polynomidlnim case vzhledem v veli-
kosti matice A, slozitost je diskutovana v sekci 6 vyse zminéného clanku.

Lemma 3. Necht A € Z™" je celociselnd ctvercovd matice, potom existuji uni-
modularni matice U € Z™"™ a horni trojuhelnikovd matice T € Z™*" tak, Ze
T =U - A. Tyto matice lze spocitat v polynomidlnim case v size (A). Ddle plati,
zZe size (T') a size (U) je polynomidlni v size (A).



Déle se zamérime na vypocet a slozitost vypoctu ortogonalni projekce. Méjme

linearné nezavislé vektory by,....by € Z" a vektor ¢ € Z". Oznacme B =
(by,...,by). Chceme spocitat projekci vektoru ¢ na podprostor B, neboli cg € B
takové, ze ¢ — cg 1 B. Protoze cp € B, existuji ay,...,ar € R takové, ze:

cg = a1by + -+ a;by.

Déalez c—cp 1L B plati, zec—cp L b;,i =1,... .k, a tedy:

0= <C — CBabi> = <C - a1b1 — ... akbk,bi>
= <C,bi> — a1<b1,bi) — ... ak<bk,bl>
Hodnoty aq,...,a; € R tedy dostaneme jako TeSeni néasledujici soustavy rovnic:
<b17b1> <b1ab2> Tt <b17bk> aq <C,b1>
(ba,b1) (ba,by) -+ (ba,by) az (¢,bs)
<bk7b1> <bk7b2> e <bk7bk> A <c7bk>

Co se tyka slozitosti vypoctu, oznaéme o = S°F_| size (b;) +size (¢). Potom prvky
matice i prvky vektoru pravych stran maji velikost polynomidlni v o. ReSeni
soustavy miuzeme dle lemmatu [1] spocitat v polynomidlnim case v o. Dale pro
a; plati, ze a; € Q a size (a;) je polynomidlni v o. Z toho plyne, Ze i size (cp) je
polynomialni v ¢ a c¢g € Q™. Dostavame tak nésledujici lemma.

Lemma 4. Nechtn,k € Nk < n,by,...,bp € Z" jsou linedrne nezdvislé vektory
a necht ¢ € Z™. Potom lze projekci cg vektoru ¢ na podprostor B = (b, ... ,by)
spocitat v polynomidlnim case v Zle size b; + size c.

Dile plati, Ze size (cg) je polynomidini v Y%, size b; + sizec a cg € Q".

1.2 Zakladni definice

Definice 3. Nechtn,k € N,k < n a necht by, ... b, € R" jsou linedrné nezavislé
vektory. Potom mnoZinu

L={ctbi+ -+ cxbg:cr,y...,cn €EZ}

nazveme mrizkou. Vektory by, ... by nazyvame bazi mrizky L. Tuto mrizku zna-
cime L (by,...,by).

Definice 4. Mrizku L C R"™ nazveme celociselnou, pokud L C Z™.

Definice 5. Necht q € N. Celociselnou mrizku L C Z" nazveme q-darni, pokud
qZ" C L C Z".

V dalsim textu budeme pracovat s nasledujicimi mrizkami: méjme ¢, n, m € N,
dale méjme matici B € Zy*™, pak definujme:

L,(B) ={y € Z": y = B"s mod ¢ pro néjaké s € Z"}
EqL (B)={y €Z™: By =0 mod ¢}.

6



Pozorovdni 1. Necht ¢,n,m € Z a B € Z2*™. Potom L, (B) a L, (B) jsou ¢-arni
miizky. £, (B) je generovana radky matice B a gey, ... ,qge,, kde ey, ... e, jsou
vektory kanonické baze. Obdobné £qL (B) je generovdna mnozinou generatoru
ker B mod ¢ a vektory gey,...,qge,. Snadno nahlédneme, ze ¢Z™ C L,(B) a
qZ™ C Ly (B).

Déle definujeme determinant mrizky. Vystac¢ime si pouze se zjednodusenou
definici, kdy baze mrizky tvori zaroven bazi celého prostoru:

Definice 6. Necht aq,...,a, € R" je baze R™, potom determinant mrizky L =
L(a,...,a,) definujeme jako |det ((a1]...|a,))|. Znacime det (L).

Nésledujici lemma budeme potfebovat k dikazu lemmatu [6] Toto lemma po-
tom zarucuje, ze determinant mrizky nezavisi na volbé baze.

Lemma 5. Necht M je unimoduldrni, potom i M~ je unimoduldrni.

Diikaz. 7 det (MM™') = 1 a z toho, Ze M je celo¢iselnd matice dostaneme, 7Ze
det (M~1) = +1. Zbyva dokézat, ze M~ je celociselnd. To nahlédneme z toho, Ze
i-ty sloupec M ! lze dostat jako FeSeni soustavy M -x = e;, kde e; je i-ty vektor
kanonické baze. Dle Cramerova pravidla pro j-tou slozku vektoru a plati:

T det (M)

kde M; je matice, kterd vznikne nahrazenim j-tého sloupce matice M vektorem
e;. Protoze je det (M) = %1, potom z; € Z a tedy M~ je celo¢iselna. O

Lemma 6. Nechtay,...,a, € R" je baze R™ a by,...,b, € R" je bize R™. Potom
ai,...,a, a by, ....b, tvori bizi stejné mrizky prdave, kdyZ matice prechodu od
(a1]...lan) k (by|...|by) je unimoduldrni.

Diikaz. Ozna¢me A = (a4|...|a,) a B = (by]...|b,) a necht X je matice pie-
chodu od A k B, neboli B = AX. Potom A = BX .
=: Necht ai,...,a, a by,...,b, tvori bazi stejné mrizky. Potom kazdé b,
lezi v L(ay, .. .,a,) a tedy X je celo¢iselnd. Obdobné se dokdze, Ze také X1 je
celo¢iselnd. ProtoZe det (XX ~!) =1 a X je celo¢iselnd, potom det (X) = +1.
<: Necht X unimodularni, tedy celociselna, potom b; € L (ay,...,a,) a tedy
L(by,....b,) C L(ay,...,a,). Z lemmatu 5| plyne, ze i X! je unimoduldrni,

specialné X! je celociselnd a tedy L (ay,...,a,) C L(by,...,b,). ]
Definice 7. Necht by,...,b, € R™", k < n jsou linearné nezdvislé vektory. Potom
k-dimenziondlni rovnobéznostén {F  a;b;: 0 < a; < 1} znacime P (by, ... by)
a mnozinu {35 a;b;: 0 < a; < 1} znacime P~ (by,. .. ,by).

Definice 8. Necht by,...,b, € R™", k < n jsou linedrné nezdvislé vektory. Potom
definujme objem rovnobéznosténu P (b, ... by) jako:

vol (P (by,... b)) = \/

det <<b1\ o) (Bl !bk))‘

7



Pozndmka 2. Pokud k = n, potom se objem vol (P (by,...,b,)) rovna s determi-
nantu miizky L (by,...,b,).

Definice 9. Necht by, ...,b, € R™", k < n jsou linedrné nezdvislé vektory. Potom
definujme pouvrch rovnobéznosténu P (by,. .. by) jako:
sur (P (by,...,by)) =2 Z vol (P (e, ... ,ck-1))

{c1,..sep—1}C{b1,....by }

A minimdlni vysku téhozZ rovnobéznosténu jako:

. vol (P (by, ... ,br))
h by,....by)) =
min <7) ( b ’ k)) {61,...7Ck_rf]}1él{b1,...,bk} vol (P (Cl, ce 7Ck_1))

Lemma 7. Nechtn,k € Nk <n,aq,...,a; € R" jsou linedrné nezavislé vektory.
Pak pro kazdé b € (aq,...,ax) existuje prdvé jedno bepP (ay,...,a) tak, zZe
b—i)GL(al,...,ak).

Pokud navic b € Z" a a; € Z", pak lze b spocitat v polynomidlnim case
v YK size (a;) + size (b).

Diikaz. Vyjadieme b jako linedrni kombinaci vektort a,,...,ax: b = X5 | c;a,;.
Déle necht d; = |¢;] a polozme b = % (¢; — d;) a;. Vyjadfeni b jako linedrni
kombinace lze nad R provést napriklad pomoci Gaussovy eliminace. Nad celymi
¢isly mame z lemmatu [1f zarucenou existenci algoritmu, ktery pracuje v polyno-
midlnim case v 38| size (a;) + size (b).

Zb—b=Y" da; ad € Z dostavaime b — b € L(as,...,a;), dile z
0<c¢;—d; <1plynebe P~ (ay,...,ax). Zbyva dokazat jednoznacnost.

Necht by, by € P~ (a4, ...,a;) ab—b; € L(ay,...,a;),b—bs € L(ay,...,ax).

Potom b; — by = —(b—by) + (b—b2) € L(ay,...,a;). Z ¢ehoz plyne, ze
by — by, =0. O
Disledek 1. Necht a4, ...,a, € R" jsou linedrné nezavislé vektory a necht L =
L(ay,...,a,). Potom:

R"=J,_l+P (a1,....a,)

Dusledek 2. Necht a4, ... ,a, € R" jsou linedrné nezavislé vektory, a € N a nechf
L =L(ay,...,a,). Potom |[LNP~ (aay,... aa,)| = a".

Definice 10. Vektor b 2 lemmatu@ budeme znacit bimodas,....ar)-

Lemma 8. Nechtn,k € N,k <n,aq,...,a; € R" jsou linedrné nezavislé vektory.

Pak pro kaZdé b € (ay,...,a;) ezristuje b € R" tak, Ze b—b € L(ay,...,a;) a
1 k

18] < 555 llall.

Pokud navic b € 7Z" a a; € Z", pak lze b spocitat v polynomidlnim case
v Sk size (a;) + size (b).

Diikaz. Vyjadreme b jako linearni kombinaci vektort aq,...,a;: b = Zle ca;.

Déle necht d; = |¢;| a polozme b = S% . (¢; — d;) @;. Vyjadieni b jako linearni
kombinace Ize nad R provést napiiklad pomoci Gaussovy eliminace. Nad celymi

8



¢isly mdme z lemmatu [I] zarucenou existenci algoritmu, ktery pracuje v polyno-
midlnim case v 3°F_, size (a;) + size (b).

7Zb—b = S¥ dia; a di € 7 dostévime b — b € L(ai,...,a;), dile z
|ci — di| < § plyne:

o = |3 -

k
< Z lei — dil llasll < 5 Z .
i:l

Definice 11. Vektor b z dikazu v lemmatu@ budeme znacit b = blay,..ax1-

1.3 Vypocetni problémy

Pripomenme, Ze bez blizsi specifikace normou myslime ¢5-normu, neboli ||x|| =
" 2
imy (@)

Definice 12. Necht L = L (by,...,b,) je mrizka v R™. Délkou bdze by,...b,
mdme na mysli hodnotu max;—1__, ||bi|.

Definice 13. Necht L je mrizka v R™. Potom nejkratsi bazi mame na mysli bazi
s nejkratsi délkou. Délku nejkratsi baze mrizky L budeme znacit bl (L). Jednd se
tedy o hodnotu:
bl (L) = min  max ||b;]| .
bi,....bn,ER™bdze L

Definice 14. Necht L je mrizka v R™. Potom \; (L) znaci:

Ni(L) = mln{L obsahuje i linedrné nezdvislyjch vektori kratsich nez r}
reR

Pozndmka 3. Obecné neplati, ze A\, (L) = bl(L). Protipiikladem je mfizka v L C
77 s nésledujici bazi:

oy

|
S O O O N
OO“OMO
OOJI\')OO
O[\D\.OOO
,_.,_.“HH,_.

Potom v = (v1,09,03,04,05) € L < v1 = vy = v3 = vy = v5 mod 2. Z toho plyne,
7e A\ = Ay = A3 = Ay = A5 = 2, kde A5 plyne z toho, Ze jedina pétice linearné
nezavislych vektori délky 2 je az na nasobek —1:

2\ [0\ [0\ [0\ [0
ol {2] [o] |o] |o
c={lol,lofl,]2],]0],]0
of {of {o] |2] |o
o/ \o/ \o/ \o/ \2

C' ale neni béze, protoze vektor (1,1,1,1,1) nelezi v linedrnim obalu C'. Potom

bl (L) = V/5.



Definice 15 (Problém nejkratsiho vektoru - Shortest vector problem (SVP)).
Ddna baze by, . ..,b, mrizky L = L (by, ... b,), tikolem je najit nejkratsi nenulovy
vektor v mrizce L, neboli najit vektor v takovy, Ze ||v|| = A\ (L).

Definice 16 (Problém nejkratsich linedrné nezavislych vektora - Shortest in-
dependent vectors problem (SIVP)). Ddna libovolnd bdze by, ....b, mrizky
L =L (by,...,b,), tkolem je najit linedrné nezdvislé vektory vy, ..., v, € L pro
které: ||v;|| < A, (L).

Definice 17 (Problém nejkratsi béze - shortest basis problem (SBP)). Ddna
libovolnd bdze by, ....b, mrizky L = L (by,...,by,), dkolem je najit nejkratsi bdzi
ci,...,¢, € L, neboli: ||¢;]] < bl(L).

Vsechny tfi zminéné problémy budeme uvazovat také v jednodussi aproxi-
macni verzi. K tomu uvazme, ze f je funkce N — R.

Definice 18 (Problém priblizné nejkratsiho vektoru - Approximate shortest
vector problem (SVPy)). Ddna bize by, ....b, mrizky L = L (by,....b,), tko-
lem je najit nenulovy vektor v € L pro ktery: ||v]] < f(n) - A (L).

Definice 19 (Problém pfiblizné nejkratsich linedrné nezavislych vektori - Ap-
proximate shortest independent vectors problem (SIVP;)). Ddna libo-
volnd bdze by, ... b, mrizky L = L (by,....b,), tkolem je najit linedrné nezdvislé
vektory vy, ..., v, € L pro které: ||v;]| < f(n) - A\, (L).

Definice 20 (Problém priblizné nejkratsi baze - Approximate shortest basis
problem (SBPy)). Ddna libovolnd bdze by, . .. b, miizky L = L (by, ... ,b,), tko-
lem je najit bazi ¢y, . .. ,c, € L pro kterou plati: ||c;|| < f(n) - bl(L).

Nésledujici lemma popisuje vztah mezi SBP; a SIVP;, konkrétné plati, zZe
SBP ., mize byt redukovin na SIVP;. Dikaz lemmatu vychazi z Micciancio a
Goldwasser| (2002, Lemma 7.1).

Lemma 9. Necht aq,...,a, € Z" jsou linedrne nezdvislé vektory, di,....,d, €
L(ay,...,a,) jsou linedrné nezavislé vektory a max , ||d;|| < M. Potom ezistuje
bize L (ay,...,a,) obsahujici vektory kratsi nez nM.

Tuto bdzi lze spocitat v polynomidlnim case v Y7, (size (a;) + size (d;)).

Diikaz. Ozna¢me A = (a4]...|a,). Obdobné D = (d,|...|d,). Protoze d; €
L(ay,...,a,), potom existuje celo¢iselnd matice () takova, ze D = AQ. Z lem-
matu (3| plyne, Ze existuji matice T,U € Z"*" takové, ze T = UQ), kde U je
unimodularni a 7" je horni trojihelnikova. Protoze D i A maji hodnost n, potom
i @ a T maji hodnost n, tedy T" ma na diagonale nenulové hodnoty. Polozme
B = AU Protoze U je unimoduldrni, potom dle lemmatu [5| je i U~! unimo-
duldrnf a tedy dle lemmatu [] tvoi{ sloupce matice B = (by|...|b,) bdzi m¥izky
L(ay,...,a,). Nyni z vektoru by,...,b, vytvorime vektory ¢, ...,c, o kterych

10



tvrdime, ze splnuji pozadavky lemmatu. Postup pro vytvoreni vektort ¢; je po-
psan v algoritmu Baze:

Algoritmus 1: Baze
Input :ay,...,a,€Z"LN,dy,...,d, € L(ay,...,a,) LN

Output: ¢y, ...,c, baze L(ay,...,a,),max ||¢;|| < nmax ||d;||
A= (aq]...|a,)
D = (dy|...|d,)

spocti Q: D = AQ

spocti T, U : T =UQ

B = (by,....b,) = AU™!

C, = b1

for i=2,...,n do
spocti b¢ projekei b; na (dy,...,d; ;)
spocti bg(mod di,edio1)

C; = bz - (bf - b;'i(moddh...,difl))

end for
return cy,...,c,
Nejdrive dokazeme, ze vektory ¢y, ... ,c, tvori bazi miizky L (a4,...,a,). K

tomu nahlédneme, ze plati nasledujici rovnost:
D= AQ = AUT'UQ = BT.
Protoze je T horni trojihelnikova s nenulovymi prvky na diagonéle, potom plati:

i i—1
di = t;ib; =Y t;ib; + tiibi, (1.1)

=1 j=1
kde t;; je prvek matice T' na pozici (i,5) a t; € Z \ {0}. Specialné plati:

d; € L(by,....b;). (1.2)
Dale dokazeme, ze pro kazdé i =1, ... n plati:
L(bl,...,bi) :L(cl,...,ci). (]_3)

Pro i = 1 rovnost trivialné plati. Dale budeme pokracovat indukci. Nechf tedy
rovnost plat{ pro i — 1. Necht nejprve z € L (by,...,b;), potom z = 3%, u;b;
pro néjakad u; € Z a tedy

7 1—1 1—1
z =) ujb; =3 ujb;+ubi =Y u;bj +uic; + (bf - b?(moddl,...,di_l)) :

=1 =1 =1
Déle dle lemmatu [7] [I.2 a z induk¢niho predpokladu plati
bd — bg(moddl,...,di_l) eL (dl, . 7di—1) CcL (bl, c. 7bz'—1) =1L (Ch Ce ,Ci_1> . (14)

(3

Déle z indukéniho predpokladu plyne, ze Z;;ll ub; € L(cy,...,cim1) a tedy
z € L(ey,...,c;). Druhd inkluze se dokdze obdobné. Vektor z € L(ecy,...,c;)
rozepiseme jako

7 i—1 i—1
d d
z = ZU,jCj = ZU,]‘CJ‘ + U;C; = ZUjCj + UlbZ — Uy (bz — bi(moddl,...,di_ﬂ) .
j=1 7=1 7=1
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Z indukcéniho predpokladu plyne, Ze ;;11 ujc; € L(by,....bi_1), z mame
(bf - bg(modd““’di_l)) € L(by,...,bi_1),atedy z € L(by,...,b;). Dokazali jsme,
ze plati pro i = 1,...,n, a tedy L(by,...,b,) = L(ecy,...,c,). Protoze
bi,...,b, tvori bazi mrizky, potom jsou i vektory cy,...,c, bazi této mrizky.
Daéle dokdzeme odhad na normu vektoru e¢;. K tomu se zaméime na kol-
mici dj- vektoru d; na podprostor {(dy, ...,d;_1). Z plyne, ze (di,...,d;_1) =
(by,...,bi_1) a to spolu s [I.1] d4v4, Ze kolmice di je rovna kolmici b;- vektoru
t;;b; na podprostor (by,...,b;_1). Protoze t;; € Z\ {0} pak: ‘ b < deH < ||d;]|-
Nyni mizeme provést samotny odhad normy:

bi — (bfl - bg(moddl,...,difl))H < ’

bt

d d
b; — bz bi(moddl,...,difl)

+)

lesl| =|

kde predposledni nerovnost plyne z toho, ze vektory d; jsou navzajem kolmé.
Nakonec dokazeme polynomialni slozitost algoritmu Baze. K tomu oznacme
o= >, (size (a;) +size (d;)). Matici Q) vypocitdme vyndsobenim inverzni ma-
tice A=t a matice D a: Q = A7'D, to lze dle lemmatu[2|spocitat v polynomidlnim
case v 0. Matice T a U lze dle lemmatu |3 spoc¢itat v polynomidlnim case v o,
matici B obdobneé jako () také. Vsechny matice Q, U, T, B maji polynomidlni ve-
likost v 0. Nakonec n — 1-krat provedeme smycku for-cyklu, kde prvni dva kroky
Ize dle lemmat M a [7] provést v polynomidlnim case v o. Tteti krok v cyklu je
standardni s¢itani vektor. m

+

1—1
bg(moddl ..... 4| < lldill + Z ;|| <iM < nM,
i=1

V dimenzi 2 mame pro hledani nejkratsi baze algoritmus, ktery najde nejkratsi
bazi presné a pracuje v polynomialni case - Gaussovu redukci mrizky:

Algoritmus 2: Gaussova redukce mrizky
Input :a;,a, € Z" LN
Output: nejkratsi baze L (ay, as)
do
if ||a1|| > ||az|| then
Prohod a4, a
end if
v = | ]
as = A9 — T - A
while z # 0;

return aq, as

Algoritmus Gaussovy redukce miizky pracuje v polynomidlnim case vzhledem
k velikosti vstupnich vektort.

Polynomialni algoritmus pro presné hledani nejkratsi baze je znam az do di-
menze 4, jak je uvedeno v Nguyen a Stehlé| (2004). Pozadujeme-li obecny algorit-
mus pro libovolnou dimenzi s polynomialni slozitosti, mame k dispozici naptiklad
velmi znamy LLL algoritmus. Ten vrati bazi s aproxima¢nim faktorem 20, Na
druhou stranu vsechny dnes znamé algoritmy, které najdou nejkratsi bazi presné
(s aproximacnim faktorem 1), maji exponencialni slozitost.

Obdobné je tomu tak i se slozitosti pro dalsi dva vySe zminéné problémy:
SVP, SIVP. V Micciancio a Goldwasser| (2002, Sekce 7.4) je shrnuta slozitost

12



téchto problémi, zejména je zde uvedeno, ze vsechny tfi zminéné problémy jsou
NP-tézké. To koresponduje s tim, Ze nejsou znamy zadné algoritmy, které resi
SVP v polynomiadlnim case. Takové algoritmy ani neexistuji, pokud P#NP. Dale
je dokézano, ze tyto problémy jsou NP-tézké az pro aproximacni faktor f =
nl/loglogn Dile je tfeba zminit, ze nejsou zndmy zadné algoritmy s polynomialni
slozitosti, které resi vyse zminéné problémy v aproximacni verzi, kde faktor je
polynomialni funkce v dimenzi mtizky.

Vyse zminéné ndm dava zékladni predpoklad ohledné slozitosti SVP s, SIVP
a SBP fe

Hypotéza 1. Neexistuje Zddny polynomidlni algoritmus, ktery by resil priblizné
SVPy, SIVP; nebo SBPy pro aprozimacni faktor polynomidlni v dimenzi mrizky.

V této praci budeme pracovat jesté s dalsim vypocetnim problémem tykajicim
se miizek a to hledanim kratkého vektoru v miizkach ﬁj (A) popsanych pod
definici [f} Pro nase potfeby pro délku vektoru volime ¢;-normu, avsak protoze
pro kazdé € R” plati vztah:

lzll, < ll=ll, < vl

1ze volit standardni fs-normu a dal$i postupy prislusné upravit (zejména se pri-
slusné zméni aproximacni faktory).

Definice 21 (Problém kratkého feseni - Short integer solution (SIS)). Ddna
matice A € Zy*™ a 8 < q, ukolem je najit vektor v € Z™,v # 0 pro ktery:
|v]l; < B a Av =0 mod q.

Pozndmka 4. Podminka 5 < ¢ vyloudi trividlni feseni typu v = (¢,0,...,0). Déle
plati, Ze vektor v lezi v L (A). Jedna se tedy o krétky vektor v £, (A).

Lemma 10. Necht n,ci,ca € Ny¢y > co,m = [ernlogyn],q=n?,q> > m a
A€ Zy™. Potom existuje reseni problému SIS.

Diikaz. Uvazme zobrazeni f: Z3' — Zy, f (v) = Av. Protoze plati:

om — 2[clnlog2 n] > 202nlog2n — pen — qn7

existuji vy, vy € ZY', v1 # vy takové, ze Av; = Avy. Potom pro v = v; — v, plati
Av =0, a protoze v € {—1,0,1}", dostavame: ||v||; <m < . O

Déle budeme pracovat s pravdépodobnostnimi algoritmy, které vzdy skondi.
Definujme dva typy pravdépodobnosti ispéchu algoritmu.

Definice 22. Necht A je pravdépodobnostni algoritmus a p € [0,1]. Potom rek-
neme, zZe uspésnost algoritmu A v nejhorsim pripadé je alespon p, pokud plati:

P (A uspél na vstupu x) > p,

pro kazdy vstup x algoritmu A.
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Definice 23. Necht A je pravdépodobnostni algoritmus, p € [0,1] a necht pro
kazdé n € N je S,, mnozina vsech moznych vstupu A velikosti n. Potom rekneme,
ze uspésnost algoritmu A v priamérném pripadé je alespon p, pokud plati:

> P (A uspél na vstupu ) > p|S,|,
TESn

pro kazZdé n € N.

Poznamenejme, ze v priumérném pripadé mohou existovat vstupy, kde algo-
ritmus neuspéje vibec.
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2. Redukce priblizného SBP na
SIS

V této kapitole si ukdzeme polynomidlni redukci pfiblizného SBP; na SIS.
Tato redukce je typu nejhorsi pripad redukovany na prumérny pripad. Jinak fe-
¢eno: predpokladejme, ze mame orakulum, které s nenulovou pravdépodobnosti
resi efektivné SIS v primérné pripadé, potom lze za pomoci tohoto orakula fesit
libovolnou instanci problému SBP; s dostateéné velkou pravdépodobnosti, kde
aproximacni faktor je polynomidlni v dimenzi mrizky: f = O (n°),c € N.

K diikazu existence této redukce budeme potiebovat nékolik technickych lem-
mat. Nésledujici lemma vychazi z (Ajtai, (1996, lemma 3).

Lemma 11. Méjme linedrné nezdvislé vektory a,...,a, € R" max, [|a;|| <
M,n > 3. Potom existuji linedrné nezdvislé vektory by, ....b, € L(ay,...,a,),
pro které plati:

1. (n® = in) M < |[bil| < (n®+ in) M, n

2. £ (*M)" <vol(P (by,....b,)) <3(n3M)"

3. 2n3M < minh (P (by,....b,))

4. P(by,...,b,) C K, kde K je krychle o hrané délky (n® + n?) M.

Pokud navic a4, ...,a, € Z", pak by,...,b, lze spocitat v polynomidlnim case v

>or size (a;).

Diikaz. Mé&jme vektory fi,...,f, € R™ spliujici: f; = n*Me;,i = 1,...,n, kde
e; jsou vektory kanonické baze. Déle polozme b; = f; — fijai,. 0,10 =1,....0

Algoritmus 3: Pseudo-krychle
Input :as,...,a, € Z" LN, ||a;|| < M
Output: by,...,b,
fi=n’Me;,i=1,...n
b= fi— fzml,...,an},i =1,....n

return by, ....b,;
Z lemmatu [§| plyne: b; € L (a4, ... ,a,).
Déle dokazeme, ze vektory by, ...,b, spliuji pozadavky lemmatu. Z lemmatu
R mame: L .
15— 5l = [Futen, ot < 5 D Nl < gnr
i=1

Odhad délky vektortt plyne z || fi|| = n*M a z || f; — b;|| < inM.
Oznaéme @ = P(f1,...,fn). Potom vzdélenost prislusnych vrcholi @ a
P (by,...,b,) je nejvyse:

TL2

i\lﬁ- |<Z M < oM. (2.1)
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Definujme krychli @)y, ktera vznikne zvétsenim krychle ) o faktor (1 + %) a ma
stejny stied jako stfed krychle Q:

at S (a4 1) a)

Obdobné definujme krychli )1, ktera vznikne zmensenim krychle ) o faktor

( — %) a ma stejny stred jako stred krychle @Q):

oL (-D)n (- )

Potom délka hrany krychle Qq je (n® +n?) M a vzdalenost pifslusnych stén Q a
Qo je ”;M Stejné tak vzdalenost prislusnych stén @) a Q) je ";M To spolu s
dava:

Q1 C P (by,...,b,) C Qo,
¢imz je dokdzdna existence krychle K. Z @ C P (by,...,b,) dostavame, Ze
vol (Q1) < vol (P (by,...,b,)).

3 2 " IN" 30\ 8 ( 31n\"
vol(Ql):((n —n)M) :(1_n> (nM) ZE(nM) :

kde posledni nerovnost plyne z toho, ze (1 — %)n je rostouci na N a n > 3.
Tim je dokdzan spodni odhad na objem. Obdobné dokidZeme i horni odhad: z
P (by....,bx) C Qo plyne vol (P (by, .. ,b,)) < vol (Qy).

n 1 n n n
1 =((n*+n*) M :(1 > SMY) <3 (n*M
vol (Qo) ((n+n) ) +n (n )_ (n )
kde posledni nerovnost plyne z toho, ze (1 + %)n je rostouci na N a z toho, ze
1 n
lim <1+) =e<3.
n—oo n
JelikoZ @, obsahuje n-dimenziondlni kouli o praméru (n® — n?) M, pro n > 3

dostavame:

2
nmmp@ywm»z@%mﬂMzgﬁM

Linearni nezavislost vektort by,...,b, plyne z toho, ze 0 < 2% (n*M)" <
vol (7) (bl, c >bn))
Nakonec dokazeme, ze vektory by, ...,b, lze spocitat v polynomidlnim case.

Snadno nahlédneme, Ze size (f;) = O (log (n*M)) a tedy size (f;) je polynomidlni
v Yt size (a;). Potom fija,... e, 1ze dle lemmatu [§ spocitat v polynomidlnim
Case v size (f;) a tedy i v Y1, size (a;). Nakonec b; ziskame odectenim vektort
velikosti polynomialni v Y%, size (a;), to lze provést v polynomidlnim case v
S size (a;). O

Nésledujici lemma a lemma [14] vychézeji z (Ajtai, |1996, lemma 5), avsak jsou
formulovana trochu jinak.

Lemma 12. Necht L = L (ay,...,a,) je mrizka v R", bl (L) = B,by,...,b, € R"
linedrné nezdvislé, V' je objem a H je minimdlni vyska P (by,...,b,),c € R" a
necht 23” < 1.
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Oznacme kg = |[LN(c+ P (by,...,b,))| a ki = |[LNint (e + P (by,...,by))],

potom:
2Bn\" V 2Bn\" V
1-— <k <1 i =0.1
( H) det (L) = J-( * H) det ()’ =

Diikaz. Mé&jme ¢4, . .. ,c, nejkratsi bazi mrizky L, pro kterou plati max!" | ||¢;|| =
B a ozna¢me W = ¢+ P (by,...,b,). Déle definujme mnozinu C:

C={v+P(cr,....cp):veEL (v+Plecy,...,c,)) NW £ (0},

potom kg 1ze ze shora odhadnout velikosti mnoziny C.

Déale necht W, je rovnobéznostén vznikly z W zvétsenim o faktor 1 + 2'%
se stejnym stfedem jako . Obdobné necht W, je rovnobéznostén vznikly z W
zmensenim o faktor 1— 25% —¢, pro € > 0. Potom minimalni vyska Wy je H+2Bn,
obdobné minimalni vyska W, je H — 2Bn — He a tedy vzdalenost stén W a W,
respektive W, je alespon Bn.

Pro vzdalenost dvou bodi a,b € P (¢4, ... ,c,) plati:

n

Se

=1

n
<3 Jleill < Bn.

i=1

la —b] <

7 toho dostavame, ze pro kazdé C € C plati zaroven také: C' C W,. Pocet prvki
C' € C obsazenych ve Wy je maximéalné:

vol (Wp) ~ vol (Wyp) _ <1 2871)” Vv

vol (P (cy,...,c,))  det (L) H ) det(L)’

¢imz je dokézan horni odhad kg a tim také k.

Obdobné dostaneme, zZe kazdd mnozina C' € C, pro kterou C N W, # 0 je
obsazena ve W. Dolni odhad k; lze tedy odhadnout poc¢tem prvkia C € C pro
které C' N W, # (. To je alespoii:

vol (W) _( _ 2Bn >” 1%
det (L) H det (L)

Odhad plati pro vsechna ¢ > 0 a limitnim prechodem ¢ — 0 dostaneme pozado-
vany spodni odhad na k; a tedy také na k. n

Nésledujici lemma je prevzato z Ball (1986).
Lemma 13. Necht Q),, = [—%,%}n je n-dimenziondlni jednotkovd krychle a necht
F je (n — 1)-dimenziondlni podprostor R™. Potom pro (n — 1)-dimenziondlni ob-
jem vol (Q, N F) plati:
vol (Qn N F) < V2.

Nésledujici dusledek je opét ze stejného zdroje.

Disledek 3. Necht Q, = [—%,%}" je n-dimenziondlni jednotkové krychle. Dale

necht b € R" a F je (n — 1)-dimenzionalni podprostor R"”. Potom pro (n — 1)-
dimenzionalni objem vol (Q,, N (b + F)) plati:
vol (Q, N (b+ F)) < V2.
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Jelikoz je objem invariantni viic¢i posunuti, plati nasledujici dusledek.

Dusledek 4. Necht Q,, = {—%,%}n je n-dimenzionalni jednotkova krychle a necht
b,c € R" a F je (n— 1)-dimenziondlni podprostor R". Potom pro (n —1)-
dimenzionalni objem vol ((¢ + @,,) N (b + F)) plati:

vol ((c+ Q) N(b+ F)) < V2.

Dusledek 5. Necht a € R,a > 0,P, = {—%,%r je n-dimenzionéalni krychle s
délkou hrany a a necht b,c € R" a F je (n — 1)-dimenzionalni podprostor R".
Potom pro (n — 1)-dimenzionalni objem vol ((¢ + P,) N (b + F')) plati:

vol (¢ + P,) N (b+ F)) < a" V2.

Diikaz nésledujiciho lemmatu je jednim z téch, ktery je rozepsan do detailu
oproti puvodnimu dikazu v (Ajtai, 1996, lemma 5).

Lemma 14. Méjme linedrné nezdvislé vektory a, . . . ,a,, max? , ||a;|| < M,n >
3,L = L(ay,...,a,),bl(L) = B. Ddle necht by,...,b, € R" jsou vektory z
lemmatu a ¢ € R". Necht H je minimdlni vijska P (by,....b,). Potom pro
kazdé d € R™ a kazZdou nadrovinu F' v R™ plati:

1 1 8Bn (n3M)"" 2Bng\"*
d+F)NL =by,...,=b, ||| < 1 .
e mnen (e Qo)) < e (0445

Diikaz. Méjme ¢4, . .. ,c, nejkratsi bazi mrizky L, pro kterou plati max!, ||¢;|| =
B a ozna¢cme W =c+ P (%bl, e ,%bn) Déle definujme mnozinu D:

D={v+P(cr,....cn) :vE L, (v+P(cr,...,co)) NWN(d+ F) # 0}

potom lze odhadovany vyraz ze shora odhadnout velikosti mnoziny D.
Dale necht Wy je rovnobéznostén vznikly z W zvétsenim o faktor 1+ i;q se
stejnym stiedem jako W. Tedy:

, 2Bng\ 1 2Bng\ 1
= 1 -by,..., (1 -b
Wo C+P<(+ H>q1’ ’<+ H)q">’

pro néjaké ¢ € R™. Potom minimalni vyska W, je % + 2Bn a tedy vzdéalenost
stén W a Wy je alespon Bn.
Déle plati, ze pro libovolné dva body a,b € P (¢y,. .. ,c,) plati:

n
D ¢

i=1

n
< Jled < Bn.

=1

la — bl <

Necht 7 je ortogondlni projekce R™ na (d + F'). Definujme mnozinu G-
G={zeR": 7w(zx)e (d+ F)NWy,vzdalenost z a (d+ F) < Bn}
Z nasledujiciho:

1. kazdé dva body v D € D jsou vzdéleny maximalné Bn
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2.VDeD: DNWN(d+F)#0
3. vzdalenost stén W a W) je alespon Bn,

dostavame:

VDeD:n(D)CWoyn(d+ F).
Déle z

1. kazdé dva body v D € D jsou vzdaleny maximalné Bn
2.VDeD:DN(d+F)#0
plyne:
VD € D:Ve € D: vzdalenost e a (d+ F) je maximdlné Bn.

Celkem tak dostédvame:
vDeD:DcCdG

vol(G) 7 Zbyva

Pocet prvki D € D obsazenych v mnoziné GG je maximalné ——=————
vol(P(eq,...,

odhadnout objem mnoziny G.
Objem G lze spocitat jako (n — 1)-dimenzionalni objem zakladny vynasobeny
vyskou:
vol (G) = vol ((d+ F)NWy) - 2Bn.

Nyni odhadneme objem zakladny:

vol (d + F) N W)
ol ((d+F) n (c'—i—P <<1+ Qi}”) ;bl,..., (1 + 23;(1) ;bn») |

Jelikoz vektory by, ... ,b, splnuji bod 4 z lemmatu lze P (by,...,b,) ohranicit
krychli o délce hrany (1 + %) n3M a tedy P ((1 + 2]31.}@) %bl, e (1 + QEI;{”q) %bn)

lze ohranic¢it krychli K o délce hrany (1 + 2?}”) % (1 + %) n3M. Potom existuje

¢ takové, ze:

) 2Bnq\ 1 2Bnq) 1 A

a tedy

Potom:

el 02525
<vol((d+ F)n(e+ :
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Z posledniho dusledku [5| dostavame:

vol(d+ F) N (é + K)) < V2 ((1 + 23”q> 1 (1 + 1) n3]\/[>n1.

Celkem dostavame:

H n
L
(1) ) e
< (1 + Q?qy 1 qn11 (n*21)"" 8Bn.

a tedy
1 1

2Bng\"' 1 3. \n—1 8Bn
§<1+ 7 ) pr (n*M) .

Lemma 15. Pro kaZdé x € (—1,00) a n € N plati:
(1+2)">1+nx
Diikaz. Lemma dokézeme indukci podle n. Pro n = 1 je tvrzeni trivialni. Déle
plati:
(I4+2)"" =1+2)"1+2)>1+nz)(1+2)=1+2z+ nz + na?
>l+z4+nr=14+n+1)x,

kde v druhé nerovnosti jsme vyuzili indukéni predpoklad a fakt, ze (1 +x) > 0.

O

Nésledujici dukaz vychézi z (Ajtai, |1996] lemma 8), kde chybi detailni postup
pro vSechny odhady v dikazu.

Lemma 16. Pro kazZdé a € N existuje b € N, pro které plati:

Nechtn € N,dy,...,d, € Z" jsou linedrné nezavislé vektory a méjme mrizku
L=1L(dy,...,d,). Dile necht ay,...,a, € L jsou linedrné nezdvislé vektory, pro
které plati: ||a;|] < 2" a||d;|| < 2™. Ddle necht piy, . . . i, jsou nezdvislé ndhodné

veliciny s uniformnim rozdélenim na {0,1,2. .. ,Q”b — 1}

Polozme x = (2, Midi)(moda1 77777 an) Potom x je skoro uniformni na L N
P~ (ay,...,a,) v ndsledujicim smyslu: oznacme k = |P~ (a4, ...,a,) N L|. Pak
ZveLﬂ’P*(al ..... an) P (X = ’U) - %’ S 2,na.

Ddle plati, Ze b staci volit linedrni v a, neboli b = O (a).
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Diikaz. Pro kazdé a € N oznacme W, = P~ (ady, . . . ,ad,). Potom dle dﬁsledku
W, obsahuje pravé o mrizovych bodi. Ozna¢me 7 = >_" | 1;d; a necht ¢t = 2™,
kde konkrétni hodnotu b uré¢ime pozdéji. Potom 7 ma uniformni rozdéleni na
W, N L.

Definujme mnozinu X, ktera obsahuje disjunktni rovnobéznostény tvaru w +
P~ (ay,...,a,) C W

X={u+P (ai,....an) : u=> ca;,¢€Zu+P (ai,....a,) C Wi}
i=1
Protoze a,...,a, € L(dy,...,d,), dostaivame, Ze kazd4d mnozina X € X obsa-
huje stejné mrizovych bod:
’(u—kP‘ (al,...,an)) ﬂL‘ = ’73_ (ay,...,a,) ﬂL’ =kuel

Déle plati:

winz=((wn U X)ﬂL)U((Wt\ U )0z},

Xex Xex
to spolu s |W; N L| = t" dava:
t" =|X|k+ z, (2.2)

pro néjaké z € Nj.
Nyni mizeme odhadnout P (x =v),v € P~ (a4,...,a,) N L:

P(X—v)—P<X—v,TE U X>+P<X_U,T¢ U X>

Xex Xex

:zp(X:v\TeX)p<TeX>+p<X:v|T¢ U X)p<7¢ U X).

Xex Xex Xex
Protoze 7 mé uniformni rozdéleni na W; N L, plati:

k

Dale plati:

P(X:”|T€X):P(>]<DTTUG’TX€)X): P (1t =) _

i
3
m
s
| =

kde ¥ je ddno jednoznacné vztahem ¥ € X a Ygmoda,

-----

1k

P(X:U):|X|Etj+5v7

pro né&jaké 9, splnujici:

0§5v2P<X2’0|7‘¢ U X>P<T¢ U X>§P<T¢ U X):fn.

XeX XeX XeX
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Nyni odhadnéme vyraz ‘P (x =v)— %’

Plx=v)——|=||X]|=—=4+0y — =| = [0y + — (k| X]| = t")| = |0, — —|.
=v -7 ‘| ki k‘ g KA ki
Protoze 0 < 4, < 7, dostdvdme:
1 z
Plx=v)— - < —
a tedy:
1 kz
Plxy=v)——| < —.
> ‘ (x =) A=

veELNP~(a1,...,an)

Zbyva dokazat, ze kz je dostatecné malé vaci t".
Necht W, je rovnobéznostén se stejnym sttedem jako Wy, vznikly z W, zmen-
Senfm o faktoll] .
25 e

B minh (W;) -
Potom pro minimalni vysku minh (Wt> plati:
minh (Wt) = minh (W;) — 2 [la;]|,
=1
a tedy vzdélenost stén W, a W, je alespoit 27, ||las||. Z toho plyne, Ze:

w,c U X
XeXx

Potom |X|k = [(Uxex X)NL| > ‘Wt N L‘. Dle lemmatu dostavame:

WinL>|1- 20bl(L) | vol () < __ 2nbl(L) )"Vol(Wl)t"V”
t = minh (Wt) det (L) t minh (W7) v vol (W7)
B 012 (1- 2k lad )"
£ minh (V) (1 _ i%_hw;)) £ minh (W)

Z dy,....d, € Z" plyne det (L) = vol (P (dy,...,d,)) = |det(d,y]...|d,)| € N.
Specidlné tedy vol (W) > 1. Potom:
vol (P (dy,...,d,))
min
{e1,sen—1}C{d1,..idn} VOl (P (e1, . . . ,Cr1))
vol (P (dl, Ce >dn))

_maX{q ..... cn—1}C{dy,....dn} vol (77 (01, s >Cn71))

minh (W) =minh (P (dy,....d,)) =

27 Z 2_nna Z 2_na+l‘
I il

!Faktor je nezdporny, jak vyplyne dale z dikazu.
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Dale plati bl (L) < max?_, ||d;|| < 2"". Potom:

’Wt N L‘ > (1 — thQHQELl'f” e )) (1 — %) mn

t2—natl
1 2n2n" (n+1) < 2n2"“<n+1>>”
- o )
) U

Pron > 2,b € N plati: 2" — 1 > 27"~ a tedy:

op2n (n+1) op2n (n+1) b
el it R . n?(n+1)—n
(1 o 1 > |1 T = (1 4n2 )

= (1 _ on®(n+1)+2+logy n—nb) > (1 _ 2na(n+n)+N+n—nb) > (1 _ 2n"2n+2n—nb>

Z (1 N 22n(na+1)7nb) Z <1 . 2n2na+1fnb) Z (1 B 2na+37nb) Z ;’

kde posledni nerovnost 1ze zajistit dostatecné velkou volbou b, naptiklad b = a+4.
Déle dostavame:

; 2non® (n+1) n 2 on® (n+tl) n
s o B (B

2nb—1l an—l
2

4n2na(n+1) n 4n2na(n+1) n .
2\ ) ()

421\ 2
=(1-—=—

onb—1
Z lemmatu [15| mame: Vo € (0,1) an € N:
(1—2)">1—nx

a tedy pro b dostateiné velké (napiiklad jako nize), aby 27" =1 > 4p27"("+1) mame:

, 4 2n“(n+1) 16 22n“(n+1)

_ (1 _ gn(n+1)+4+2log, n,nb> > (1 B 2na(n+n)+2nfnb> m
e e N e N (e S T
Zvolime-li opét b = a + 4, dostaneme:
WAL > (120 ) = (12 m) g > (1) g
> (1—27") g,
Prozatim méme:

L. t"=|X|k+z

2. YvernP-(ar,an) [P (X =0) — %' < bz
31Xk = |(Uyexr X)NL| > ’Wt N L‘ > ¢n (1 B 2_2na+1>
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Celkem tedy:

Z ‘P(X:'U)—l Sﬁn (t”_l)(“g) < En(tn_tn (1_2_2na+1)>
veELNP~(a1,...,an) k t t
=272

Protoze aq,...,a, € L(dy,...,d,), potom:

vol (P~ (ay,...,a,))
det (L)

‘777 (ay,...,a,)N L‘ =

Vyse jsme odhadli, ze det (L) > 1 a tedy:

vol (P~ (a4, ...,a,))
det (L)

kz‘?’* (al,---7an)ﬂ[/‘ — < vol (77* (a1,...,an))

a+1

n
<[Ilail =2 =2"
i=1

a tedy

veELNP~(a1,...,an)

Lemma [16| nam dava nasledujici algoritmus pro vybér nahodného vektoru z
L(dy,....d,) NP (ai,...,a,):
Algoritmus 4: Nahodny vektor
Input :a€eN)dy,..., d, €Z" LN, a4,...,a, € L(dy,...,d,) LN,
laill <2, |ldi]| < 2
Output: be L(dy,....d,) NP (ay,...,a,)

b=a-+4
vyber r; uniformné ndhodné z {0,1,2. .. 2 — 1}Vi=1,....n
C — ?:1 Tidi

b= C(modal,...,an)
return b;

Lemma 17. Slozitost algoritmu[{] je polynomidini v n®.

Diikaz. Nejprve si viimneme, Ze z |la;|| < 2™ plyne size (a;) < n-n®, protoze z
|a;]| < 2™ plyne, Ze kazda slozka vektoru a; musi byt v absolutn{ hodnoté mensi
jak 2.

V algoritmu celkem n-krdt vybereme nahodné ¢islo délky n® = O (n?), déle
provadime operace na ¢islech ¢i vektorech velikosti mensi nez n (n“ + nb>, tedy
vse lze spocitat v ¢ase polynomialnim v n®. O

vvvvvv

které tesi SIS, potom dokdzeme z linedrné nezavislych vektori mrtizky vyrobit
jiné linedrné nezavislé vektory s mensi normou. Dikaz vychazi z (Ajtai, 1996
lemma 13), navic jsme zde provedli diskuzi konstant.
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Véta 18. Existuji konstanty cy, co, c3 € N takové, Ze pro vSechna n € N plati:

Necht existuje pravdépodobnostni polynomidlni algoritmus A, ktery na vstupu
dostane matici B € Z"%" %" ¢ s pravdépodobnosti alespors 1/2 v primérném
pripadé vrdti vektor v € L (B), pro ktery ||v||; < [einlogyn].

Potom existuje pravdépodobnostni algoritmus C, ktery na vstupu dostane line-

arné nezdvislé vektory aq, . ..,a, € Z" a lineirné nezdvislé vektory u,...,u, €
L(ay,....an), lus]] < Jlugll < - < lunll, [lun] > n®bl(L(a, ... a.)). Vi-
stupem algoritmu C je vektor g € L(ay,...,a,) linedrné nezdvisly na vektorech
Uy, ... Wyt a pro ktery plati: ||g|| < 35 [Ju,]|-

Oznacime-li o = Y7, (size (a;) + size (u;)), pak sloZitost algoritmu je poly-
nomidlni v . Pravdépodobnost uspéchu algoritmu C je alespori 1 v nejhorsim

3
pripade.

Pozndmka 5. Chceme-li diikaz provést tak, jak je véta formulovana, pro vsechna
n € N, potom konstanty vyjdou nasledovné: ¢; = 10, ¢y = 8, ¢35 = 14.

Dtikaz lze vsak upravit tak, aby véta platila pro n > ng,no > 3. Potom
konstanty vyjdou mensi. V tabulce uvadime nékteré hodnoty, které lze ziskat
mirnou modifikaci dikazu.

U C1 Cy | C3
3 1018 | 14
5 8 |7 |12
16 7 16 |10
20 71619
700 7 16 |8
35000 |6 |5 |7

Tabulka 2.1: Alternativni konstanty

Diikaz. Pro n = 2 mame k dispozici deterministicky algoritmus 2} Gaussovu
redukci mrizky. V celé dalsi ¢asti diikazu budeme uvazovat, ze n > 3. Zacneme
popisem algoritmu C.

Pomoci lemmatu[11]aplikovaného na vektory w, ... ,u, a M = max?, |u;|| =
|u,| dostaneme vektory wvy,...,v, € L(uy,...,u,) C L(ay,...,a,), pro které
plati:

1. n3—%n)M§ |vi|| < (n3+%n Mi=1,...n

2. 2 (n3M)" < vol (P (vy,...,v,)) <3(n*M)"

3. 2n*M < minh (P (vy,...,v,)).

4. P(vy,...,v,) C K, kde K je krychle o hrané délky (n® 4+ n?) M.

V dikazu budeme pouzivat nasledujici znaceni: ¢ = n®® a m = [eynlog,n|,
L =L(ay,...,a,), B=D>bl(L), M = max}, ||[u;|| = ||u,|. Dale budeme znadcit
V = vol(P(vy,...,v,)), S = sur (P (vy,...,v,)), H = minh (P (vy,...,v,)).
V tomto dikazu uvazujeme, ze konstanty nabyvaji nasledujicich hodnot: ¢; =
10,¢co = 8,¢c3 = 14.
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Pomoci nahodné veli¢iny y z lemmatu vybereme nahodny vektor w €
P~ (vy,...,v,)NL(ay,...,a,). Zw € P (vy,...,v,) dostavame, ze w lze zapsat
jako w = 3%, ajv;, a; € [0,1). Oznacme t; = [qoy] at = (t1,... t,) € Z;. Dale

v _ n tio,
polozme r = w — ( =13 )

Opakovanim tohoto postupu m-krat dostaneme vektory w;, t; = (t;1,. .. tin)
ar,t1=1,...,m.

Déle aplikujeme algoritmus A na miizku £, (T), kde T = (t1]...[t,). Vy-
stupem je bud vektor s = (s1,...,5,) nebo algoritmus neuspél a pak polozime

s = (0,...,0). V¥stupem algoritmu C je vektor g = 31", s;7;.

Algoritmus 5: Algoritmus C
Input :ay,...,a, € Z" LN, uy,...,u, € L(ay,...,a,) LN,
[ua]] < fJuaf < - < Jun|
Output: g € L(ay,...,a,),|gl| <l g ¢ (u;,... u, 1)
Vytvor z vektort uy, . ..,u, vektory vy,...,v,; // pomoci algoritmu
for i=1,...,m do
Vyber néhodny vektor w; € P~ (vy,...,v,) N L(a,...,a,); // pomoci
algoritmu
Zapis w; jako w; = X5, aijvj, ai; € [0,1);
tij = anl]J,VJ = 1, NN N
ti = (tin, - \tin);
T, = w; — ( n ﬁ’Uj)

j=1 ¢

end for

T=(ts]...|tn);

s=A (EqL (T)); // Pokud A neuspé&je, pak s =10
g =2l siTi;

return g;

Poznamenejme, Ze k tomu, aby méla instance problému pro algoritmus A
feseni, potfebujeme dle lemmatu aby ¢; > ¢ an® = q > m. Coz plati pro
vSechny hodnoty z tabulky [2.1]

Tvrdime, ze pro n > 3 plati:

1. ge L(ay,...,a,),
2. [lgll < 5 llunll,

3. vektor g linedrné nezavisly na vektorech wq,...,u, 1 s pravdépodobnosti
<1
alespon 3,

4. slozitost algoritmu je polynomialni v o,

potom je véta dokazana.
Nejprve dokézeme, ze g € L (ay, ... ,a,). Ze vztahu t;; = |ga;;| dostavame:
tyj .. 1 1
= " + r;j, pro néjaké r;; € 0,6 .

A tedy:



Uvazme nyni vektor
m
J= Z S;Wi,
i=1
protoze s € Z"™ a w; € L(ay,...,a,) plati:
feLl(ay,....a,).

Dale plati:

=1 j=1

i=1

m n m m
I S B DR IR ST
=1

j: =1 1=

7]
q

Protoze s je vystup z algoritmu A, plati:)"i" | s;t; = 0 mod ¢, a tedy: 7% sit;; =
Omod g Vj=1,...,n. Tospolust; € {0,1,...,g — 1} dava:

Celkem tedy mame:

a protoze v; € L (a4, ...,a,), pak:

a tedy:
g:ZSZ‘T’i GL(al,...,an).

i=1

Déle dokézeme odhad délky vektoru g. Z r;; € [0,1) plyne:

1 1
r;, € P (’Ul, ce ,’Un> .
q q

Ze vztahu r; € P~ (%vl, e ,%vn) aP(vy,...,v,) C K, kde K je krychle o hrané
délky (n?® + n?) M dostéavame nésledujici odhad:
2) vnM

q )

rill < (w4 n

to spolu s ||s||; < m = [cinlogyn| dava:

m m nM
<3 fsil Il < X sl (n*+ %) 2

=1 =1
vnM
.

m
Z 5;T
i=1

= [ernlogyn| (n3 + n2>
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Plati-lin > 3,¢c0 =8 a ¢; = 10, potom:ﬂ

u VM
> s —
i=1

< [ernlog, n] (n3 + n2) .

lgll =

M 1 1
= (cinlogyn + 1) (n3 +n2> \/:@ = (10nlogyn + 1) (715 + n6> VnM
1 1 1 1 1
<(10-3logy3 +1) <35+36> V3M < 85 (35+36)M§ M.

¢imz je dokazan odhad normy vektoru g.

Nyni dokazeme odhad pravdépodobnosti. K tomu rozepisme w; = o; +17;, kde
o= @vj a nahlizejme na oy,...,0,, T1,..., Ty, Wy, ..., Wy, $ a g jako
na hodnoty nahodnych velicin. Tyto veli¢iny oznac¢me 3q,...,%,,, Rq,... . R,
Wi,.... Wy, S =(5,...,5.) a G. Oznacme F = (uy,...,u, 1). Pottebujeme

tedy ukazat, ze:
1
P(G¢F)> 3

Dilezitym krokem dukazu je pozorovani, ze vysledek algoritmu A nezavisi na
vektorech r;, ale pouze na vektorech ;. Plati tedy:

P(S:S|El :al,...,Zm:am,Rl :T'l,...,Rm:'f’m)
=P(S=s|¥=01,....5n =0n), (2.3)

pro vsechna oy, ...,0m,, T1,...,Tm, Wi,..., Wy, S, pro kterd jsou vyse zminéné
pravdépodobnosti definovany. Obdobné také plati:

P(S:S|El:Ul,...,zm:UW,Rl:T'l,...,Rm_lz’r'm_hRmEF)
=P (S = S|21 =01,... ,Zm = O'm,Rl =T1,... ,Rm,1 = T‘mfl), (24)

pro F' takové, ze je prvni pravdépodobnost definovana.

P1i odhadu pravdépodobnosti P (G ¢ F') mtzeme uvazovat, ze nahodné vek-
tory w; byly vybrany tak, ze nejdiive byly vybrany vektory o;, dale byl zavolan
algoritmus A a nakonec vybrany vektory r; € P~ %vb e ,%’un )

Déle uvazme, Ze mame vybrané o,...,0, a 8 = (s1,...,5,) je vystup algo-
ritmu A. UvaZme navic, Ze algoritmus A uspél, tedy s # 0. Oznaéme k nejvétsi ¢
takové, ze s; # 0. Bez ijmy na obecnosti muzeme uvazovat, ze k = m. Toho lze

docilit prislusnou permutaci vektori o7y, ...,0,, a slozek vektoru s. Dale necht
mame vybrané i rq,...,r,_1 a odhadnéme pravdépodobnost G € F' za téchto
podminek:

P(G€F|21:al,...,Zm:am,Rl:rl,...,Rm_lzrm_l,S:s)

=P (ZSiRi€F’21:0'1,---,ZmZO'm,R1=7“1,---,Rm—1Zrm—hS:S)
=1

_P( ZZISZRZ € F721 = 0-17"‘)2771 - Gm7R1 :7'1,.--7Rm_1 - Tm—las: S)

n P(El:Ul,...,EmZO'm,Rl:T'l,...,Rm_l:’I“m_l,S:S)

_P(Rmet_l_F)El:Ula"'72m:am7Rl:’rla"'7Rm—1:rm—laS:S>
P(Zl :O'l,...72m:0'm,R1 :le"'aRm—l :rm—hS:S) 7

2Zde je tieba provést tpravy, chceme-li zménit konstanty dle tabulky Jelikoz pro cely
4
vyraz plati ||g|| € O (%M), nejmensi piipustnd hodnota cs je 5.
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m—1

kde ¢ = —2==1*"" Dgle predpoklddejme, 7e
P(Rm Et—l—F,El =0,

72771 = o-maRl =Ti... 7Rm71 = T.mfl) >0,
V pripadé, zZe je vyse zminéna pravdépodobnost rovna nule, potom:

P(Rm€t+F,21:al,

P(El =01,

P(GeF¥Xi=0y,... 8, =0, Ri=7,.... R, _1=7,_1,85=5)
=0.

72m = o'm;Rl =T,
72m = o'maRl =T,

7Rm71 = Tm-1, S = 3)

>Rm71 =Tm-1, S = S)
V pripadé nenulové pravdépodobnosti mame:

P(G S F|21 =01, 72m — O'm,Rl =Ty, 7Rm71 = Irm*17S = S)
_P(S:S|Rmet+F721:0'1,
B P(Z = oy,

72m = O'm,R1 =Ty,
72m = o'muRl =T,
P(Rm €t+F,21 =0,

7Rm71 :Tm71>
7Rm71 = Tm-1, S = 3)
72m - a'erl =Ty,
@P(S = S|21 =0,
7P(21 =0,

7Em - a'm7R1 =Ty,

7Rm—1 - rm—l)
72m = o'maRl =Ty,

7Rm—1:rm—1)
,Rm,1 :’l“mfl,S:S)
'P(Rm6t+F,21:Ul,...,zmzdm,Rl:’l"l,.. ,Rm_lz’f’m_l)
P(S:s,Elzal,. .,EmZO'm,Rlz’l”l,.
P(leo'l, ,Em:o'm,Rlzrl,
P(R,, €t+ F X = oy,

7Rm—1 - 'rm—l)
P (21 =01,

7Rm—1 - rm—l)
72m = UmaRl =T,
azm = Umle =T,
_P(Rm < t+F,21 =01,

P<Zl =0y,
_P(Wl = wsq,

7Rm—1 = Tm—l)
7Rm—1 = Tm-1, S = S)
72m = O'm,R1 =T,
7Em = a-maRl =T,

7Rm71 = 'rmfl)

aRm—l = rm—l)
P (Wl = Wi,

7Wm—1 = Wp—1, Em = o-muRm ct+ F)
= 7Wm71 = W1, Y = Um)
Snadno nahlédneme, ze plati:

Yn=0,4R, €t+F &

1 1
W,e((t+o,)+F)N (am + P (qvl, o ,qvn>> ,
ozna¢me 2 = ((t+ o) + F) N <O’m +P- (%vl,

1
.. ,E’Un

)) Jelikoz jsou ndhodné
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veliciny Wy, ... , W, nezavislé, plati:
P(GE F|21 :al,...,Zm:am,Rl :Tla--‘aRm—l :T'm_l,S: S)

. P(Wl :wla"'7Wm—1:wm—lyzmzamawmEQ)
P (Wl = wq,... 7Wm—1 = wm—th € on +P- (%’Ul, cee 7%'071))

P(WIZ'LU1>P(Wm_lzwm_l)P(WmGQ)
PWi=w) ... P(Wpy=wn 1) P (W €0m+P (toy,... 1v,))

P (Wi 0)+ P11 (o 47 (i)
P(WmEO'm—l-'P* (%’017-“%”71)) ’

Protoze je W, skoro uniformni na P~ (vy,...,v,)NL (a4, ...,a,) ve smyslu znéni
lemmatu (16, stac¢i nam k odhadu pravdépodobnosti odhadnout velikosti prislus-
nych mnozin a poté pricist, respektive odecist celkovou odchylku:

(e etteenerifoeen (20}

) LN(t+ o)+ )N (on+ P (Lvr,.. tv,))|

+27"
ILNAP~ (vy,...,0,)]

a

P<Wm oD (;vl,-..,;vn» N L0 (00 +P (Lvr,... Lo,)) i

|LNP~ (vq,...,0,)]
kde konkrétni hodnotu a urc¢ime pozdéji. Celkem dostavame:

P(GE F|21 :al,...,Zm:a'm,Rl :’l"l,...,Rm_l :T'm_l,S:S)
LA(t+ o)+ F)N (on+ P (Lor,.. tv,))|
ILNP~ (vy,...,0,)]

L0 (on+ P Cone o)),

+ 27

<

’q

|ILNP~ (vy,...,0,)

Oznacéme:

1 1
r=|LN((t+on,)+F)N <0m+73_ (qvl,...,qvn>>’

1 1
y=|LN (Um—{—P_ ('vl,...,vn>>|
q q

z= P’(vl,...,vn)ﬁL‘

Zvolime-li a dostatecné velké (hodnotu a upfesnime nize pii dikazu, Ze algoritmus
pracuje v polynomidlnim ¢ase), aby platilo:

v

27 < 2
- 28z

(2.5)
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dostaneme:

P(GGF|21:Ulv"'72m:o-m7Rl:rla"'7Rm—1:rm—laS:S)

)
<x+2*n z :U—i—ZZSZZ 28x 4y _ 28x i’
Ty -2z T Y 2Ty 2Ty 27
Y7 %98,
dosadime-li zpét za x a y:
P(GEF’ElIOj,...,Em:O'm,RlI’l"l,...,Rm,1 :'I'mfl,SIS)

<28‘Lﬂ((t+0'm)+F) N (0m+7’* (%"’15"’"))‘ 1

— (1 1 ’
27‘Lﬂ (O'm‘|‘7) (a’l]l,,a’vn>>‘ 27
Aplikovanim lemmatu na miizku L, nadrovinu F', vektory vy,...,v,,0, a

t + o, dostavame:

1 1
‘Lﬂ (t+om)+F)N (o‘m+73_ (q'vl,...,qvn>> <

8Bn 3. \n—1 2Bng\""!
2P (3 M 14 2274
g det (L) (n"0) ( tH >
Daéle z lemmatu aplikovaného na mrizku L, vektory évl, e ,%vn ab=o,

dostaneme:
1 1 2Bng\" V
LN|o,, I e e 1 >(1— )
<U P <qvl qv )) ( H > g™ det (L)
A tedy:

P(GE F|21 :al,...,Em:a'm,Rl :rl,...,Rm_l :rm_l,S:s)
n n—1 ng\" 1 n—1 ng \ ™
2855 (M) (14 25na) 1 28-8Bng(n*M)"" (14 2800)"

27 (1 25pa)" 12 21 21V (14 28 (1 - 250 27
28 -8Bnq (n*M)"" (1+222)" 4
= 2Bngq n + ﬁ

27V (1 — 2574)
Z lemmatu [11| dostavame odhad H, dale z predpokladu M > n® B,n > 3 mame:
2Bng _ 2Bnn®* _ 2Bnn® 3n n? 1
< < = < = , (2.6)
H §n3M %n?)anB n03—02+3 nC3—CQ+3 n03—02+1

déle mdme odhad na V > £ (n*M)" a z pfedpokladu M > n®B dostaneme:
P(GeF|X=0y,....5,=0,,Ri=7r,.... Ry, 1=74_1,5 = 5)
_28-8Bnn® M) (14 )’ 1
T M) (1- k)" 27
_28Bn (1t mtr)” 1 28Bmn (14 )’ 1

n3M (1 _ ﬁ)" 27 = n3nes B (1 _ ﬁ)" 27
28 (14 mtser)” 1 28 (1 + ) 1

e (1 ST — (- in) &

1
nc37(;2+1
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Jelikoz je pro co = 8,¢3 = 14 posloupnost (1 + ﬁ)n = (1 + %)n kle-
sajici na N a obdobné (1 — ﬁ)n = (1 = %)n je rostouci na N\ {1} a za
predpokladu n > 3 dostavame nasledujici odhad:

P(GEF|21:Ul,...,zm:O'm7R1:’I“1,...,Rm_1:’T'm_l,S:S>
1 3
28(1+3—7) 1 1

< 24 2.7
_38(1_317>3+27_20 (2.7)
Piipomenime, ze odhad vyse plati pro s # 0. Pro s = 0 dostavame:
P(GE F’21 =01 =0, R =71, .. Ry 1=7,1,8= ﬁ) =1,
(2.8)

jelikoz G = 0.
Necht M je mnozina vSech 2m-tic, kterych muze (o4, ...,0m,71, ... ,Tm_1,S)
nabyvat a pro kterou plati

P(El zal,...,Em:am,Rl :le---yRm—l :’l“m_l,S:S) 7&07

pro kazdé (o4,...,0m,71,. .. ,"m_1,8) € M. Déle rozdélme mnozinu M na mno-
ziny Mgy a My, kde prvky M, maji v posledni slozce nulovy vektor s a prvky M;
nenulovy vektor. Mnozinu M, miiZzeme rozlozit jako My = W x {0} a mnozinu
W déle rozlozit jako

W — U(O'ly-“vo'm)es (0-17 e ;O'm) X R(U1,...,am) = Uo-eso- X R0'7

kde (o, ... ,0,) budeme zkrdcené zapisovat jako o, S je mnozina vsech moznych
o, neboli
2ty ~ toni : .
S=1>.—v,..> ) it e {01,...g—1}i=1,...n,5=1,....m
i-1 4 i—1 4
a Ry, je mnozina vSech moznych ry, ... 7,1 prislusnych k (o4, ...,0,,-1), neboli

1 1
Ra. = {(T‘l,...,’l"m_1> o+ T € LN <0'Z+’P <q'v1,...,qvn)>},

Odhadnéme nésledujici vyraz:

C:ZP(El zal,...,Zm:am,Rl :Tl,...,Rm_l :’r'm_l,S:S)
Mo

=Y P(Si=01,.. Sp=0nRi=71,..  Ryi=7y18=0)
w
:ZP<S:6‘21:01,...,Em:am,R1:'rl,...,Rm,l:'rm,l)
w
'P(Zl:Gl,...,zmzﬂm,Rl:’I"l,...,Rm_lz’l"m_1>
@ZP<S:6’21:0’17,2m:0’m>
w

- PWi=014+71,.. Wy 1=0m1+Tm1,2m =0n) .

37de je tfeba provést tipravy, chceme-li zménit konstanty dle tabulky V ptipadé ng =
700, je tfeba navic v nerovnosti misto hodnoty 28 volit alesponn 100 a nésledné upravit
nerovnosti v prubéhu vypoctu. Odhad 2—10 je pak treba nahradit mensi hodnotou.
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Protoze byly wy, ... ,w,, vybrany nezavisle na sobé a W je disjunktni sjednoceni

W = UO’ESU X RO-Z

CZZZP(Szﬁ‘El:a'l,...,Em:a'm)

o0€S Ry

-PWy=014+mr) ... . PWy, 1=0p1+7Tm1) P(E,=0n)

:ZP(S:@’Elzal,...,Em:am>-P(Emzam)

oges

ZP(WI :0'1+’f'1) P(Wm_l :Um—1‘|“'l"m_1>
Ro

:ZP(S:@’Elzal,...,Em:am>-P(Eszm)

oges

P(El :UI)P(Emfl :O'mfl)

:Zp(szﬁjzlzal,...,zm:am)-P(Elzal,...,2m=am)

oS
SrcrrlggiP(El =01,..., 5, = O'm)U;SP (S = O‘El =01,..., 8, = O'm)
:ma‘%(P (X1 =01,....5%, =0,) Y_ P(Aneuspél na vstupu o)
oc oS
qnm
< P(3, = S —
_rg_lea‘é( ( 1 o1, y4m Jm) 9 )

kde posledni nerovnost plyne z toho, ze uspésnost algoritmu A je alespon % v

prumérném pripadé a |S| = ¢"™.

Déle odhadnéme maxyes P (X1 = o4, ..., 2, = 0,,). K tomu pro o; spo¢teme
_ (1 1
P(EZ = Uz) =P (W/z S (0'@ + P (’Ul, c ,’Un>>>
q q
Jelikoz je W, skoro uniformni na P~ (v, ...,v,) N L(ay,...,a,) ve smyslu znéni

lemmatu [I6] staci ndm k odhadu pravdépodobnosti odhadnout velikosti piislus-
nych mnozin a poté pric¢ist celkovou odchylku:

/1 1 ‘Lﬂ(ai—l-??_(lvl,...,lvn))’ o
p(wcor (o do)) < 007 o)

7 lemmatu (12 aplikovaného na mtizku L a vektory wvq,...,v, dostavame:
2Bn > v
H det (L)

1 1 2Bng\" V
L i v, .-, <1 )
‘ N <0' +P (qm qv ))‘ ( + i ) g det (L)

1+2Bnq " V 1+2Bnq "
H g det (L) _pa H
7 +27" <
2Bn \%4 2Bngq
1-— Q" (1 —
H det (L) H
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Déle z 2.6l méme:

14 % " " cs—e2+1l 4 1)"
( ne3 2+1) - +2fn — (n_ = + 72 +2 n
qn (1 - nC3*102+1) (nC3 2 - ]‘) qn

2 N1
_ (1 e 1) FRS

Oznacme d = ¢3 — co + 1, potom dle tabulky [2.1] plati d < 7. Zvolime-li a > 4 pak
pron > 3 a cy < 8 plati:

(d+ con)logyn < n?,

potom

2_na < 2_(d+c2n) logon _ n—(d+c2”) = L

ndqn

2 1 1 1 2 " 1
P(Ei=0)<(1 = < — ).
( U)_< +nd—1) q”+ndq”_q"(< nd—1> +nd—1)

i () E5) e

R )

1=

(1+ ) =1+
= n
—1
Sttng +Z<>< 1)<1—|—n
1=2 -
( 3
—1
Protoze vektory o; byly vybrany nezavisle na sobé, potom pravdépodobnost vy-
brané matice (o1]...|om,) je maximalné

1 3 nm 1 3 n[cinlogy n|
— (1 S I T
qnm ( + nd _ 1) qnm ( + nes—cztl 1) ’

a tedy:
c<max P (X =01,....2, :o'm)q—
oeS 2

nm 1 3 nfeinlogy n 1 3 n(cinlogy n+1)
< (1 ) = () |

= 9 qnm n63762+1 -1 ncgfcg+1 -1
E| Jelikoz je pro zvolené konstanty c¢; = 10,co = 8 a c¢3 = 14 posloupnost
n(cinlogy n+1 n(10nlog, n+1
(1 + W) (cnlos, ) - (1 + %) ( = : klesajici na N \ {1} a Za

predpokladu n > 3 dostavame nasledujici odhad:

3(10-3logy 34+1)
3 ) 1.23 < 0.62.

1
1 < —
2(+3—1 - 2

47Zde je tieba provést tpravy, chceme-li zménit konstanty dle tabulky Jelikoz pro cely

. . . .. 1 o )
vyraz plati, Ze se asymptoticky chové jako O ((ﬁ)n Ogn), nejmensi piipustna hodnota

C3 — C9 je 2.
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Pripomenme, ze
C:ZP<21:0'1,...,Em:CTm,R1:T'l,...,Rm_lz’l"m_hS:S),
Mo

kde M je mnozina vsech 2m-tic, kterych muaze (o4, ...,0,,71,...,Tm_1,5) naby-
vat a pro kterou plati

P(El =01,... 72m = O'm,Rl =Ty... 7Rm71 = /rm717S = S) 7é 07
Déle z M = MyUM; dostévime, Ze:

ZP(El:O'l,.--,zm:O'm,Rl:Tl,...,Rm,1:’T‘mfl,S:S):l—C
My

Nyni mtizeme provést dokazovany odhad pravdépodobnosti:

P(GeF)

:ZP(El:Jla---azm:o-mle:Tla---aRm—l :Tm_l,S:S)
M
'P(GGF‘El:Ul,...,zm:(fm,Rl:Tl,...,RmflzT‘mfl,S:S)

:ZP(Elzal,...,Em:o'm,Rl:rl,...,Rm_l:’rm_l,S:s)
Mo
-P(G€F|21:a'l,...,Em:o'm,Rl:rl,...,Rm_lzfrm_l,S:s)
+ZP<21:JI7"'7Em:UmaR1:'Pl)"'aR’m—l:’rm—hS:S)
Mi
'P(G€F|21:0'1,...72m:0'm,R1:Tl,...,Rm_lz'I"m_l,S:S)

PRUYPR:]

S ZP(EI:0-17"'72m:0-m)R1:rla"‘JRm—l:rm—hS:S)'l
Mo
1
—l—ZP(El20'1,...,Zm:am,R1:rl,...,Rm,lz'l‘m,l,S:s)—
Z 20
1
1 19¢ 1 2
14 (1) = oy = <0.639< -
c-ltl=cgy =55 Fgp0069=3

¢imz je dokdzan odhad na P (G ¢ F) > % a tedy i pravdépodobnost tspéchu

algoritmu v nejhorsim pripadé. ’

Nakonec dokazeme, Ze algoritmus pracuje v polynomialnim case v o, kde
o =", (size(a;) + size (u;)). V prvnim kroku vytvoiime vektory vy, ..., v,. Ty
1ze dle lemmatu (11| spocitat v polynomidlnim ¢ase v Y7, size (u;), tedy i 0. Pro
vektory vy, ...,v, plati ||v;|| < (ns + %n) M = (n3 + %n) max} , |u;|| a tedy
plati, Ze size (v;) je polynomialni v size (u;).

Déle m-krat provedeme smycku for cyklu. Jelikoz m = [¢;nlog, n] je polyno-
midlni v n a size (a;) > n, je m = [¢;nlog, n| polynomialni v size (a;) a tedy i v
0. Dale dokazeme, ze kazdy krok ve smycce ma polynomialni slozitost.

V for cyklu nejprve vybereme ndhodny vektor w;. K odhadu slozitosti tohoto
kroku nejprve ur¢ime hodnotu a z nerovnosti Chceme tedy, aby platilo:

. y ‘Lﬂ(am—FP_ (évl,...,évn))‘

27 < =
~ 282 27|P~ (vy,...,v,) N L|
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Odhadnéme tedy zespodu

‘L N (Um + P~ (%vl, . ,%vn»‘
28 |P~ (vy,...,v,) N L| '

7 lemmatu [12] a 2.6 dostavame:

’L N (O'm + P~ (%’01, Ce ,%'Un))‘ - (1 _ 23};¢]>n qnd‘gt(L) N (1 N Qilﬂ)”
28| P~ (vy,...,v,) N L] 98 (14_23%)"#@) = 98gn (1+£}}1q)n

S (1~ geem)” ~
~28q™ (1+W)

JelikoZ je pro c; = 8,¢3 = 14 posloupnost (1 + ﬁ)n = (1 + %)n kle-
sajici na N a obdobné (1 — ﬁ)n = (1- %)n je rostouci na N\ {1} a za

predpokladu n > 3 dostavame nasledujici odhad:

Ln(onsp (oto))| . (-3 1
28|P_(vlv'-'7vn)mL| _28qn(1+3i7)3_32qn 32nc2n

1 1 1 1 1

= > > > > 2 .

:32 . Qcanlogyn - 25+8nlogon — 98n+8nlogon — 98n? — 99n? —

Potiebujeme tedy, aby platilo 277" < 277" neboli @ > 4. Déle, aby byly splnény
predpoklady lemmatu [16] potiebujeme, aby |la;|| < 2" a [lv;| < 2"*. Zvolme
tedy a = max{4,log, log, ||a;|| ,1og, log, ||v;||}. Vybér ndhodného vektoru lze dle
lemmatu provést v polynomidlnim case v n®. Protoze je size (a;) > n, je
n® polynomidlni v size (a;), a tedy slozitost vybéru ndhodného vektoru w; je
polynomidlni v 7', (size (a;) + size (v;)). Jelikoz vektor w; lezi v P~ (vy, ... ,v,),
mame size (w;) je polynomidlni v Y7, size (v;).

Nésleduje krok vypoctu «;; tak, aby w; = >°7_; aj;v;. To Ize dle lemmatu
spocitat v polynomidlnim case v >_7" ; sizev; + sizew; a tedy i v 0. Vysledné
Citatele 1 jmenovatele koeficientii ay; jsou opét polynomialné velké v size (w;) +
> size (v;).

Dalsi kroky for-cyklu jsou standardni operace na celych ¢islech nebo vekto-
rech, pro které plati, Ze jejich velikost je polynomidlni v o. To lze vSe provést v
polynomialnim c¢ase v o.

Déle zavolame algoritmus A, ktery dle predpokladu pracuje v polynomialnim

case. Nakonec spocteme vektor g, coz lze opét provést v polynomialnim case v o.
O

Pozndmka 6. 7 dikazu odhadu normy vektoru g plyne, ze algoritmus C vrati
vzdy vektor kratsf jak § ||w,||. Netspéch tedy znamend, ze algoritmus vrati vektor
linedrné zavisly na vektorech wq, ... u, 1.

Nésleduje véta samotné redukce piiblizného SBP; na SIS.

5Zde je tfeba provést tpravy, chceme-li zménit konstanty dle tabulky
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Véta 19. Existuji konstanty cy, ca, c3 € N takové, Ze pro vSechna n € N plati:

Necht existuje pravdépodobnostni polynomidlni algoritmus A, ktery na vstupu
dostane matici B € Z"%" %" ¢ s pravdépodobnosti alespors 1/2 v primérném
pripadé vrdti vektor v € L (B), pro ktery ||v||; < [einlogyn].

Potom existuje pravdépodobnostni algoritmus B, ktery na vstupu dostane li-
nedrné nezavislé vektory aq,...,a, € Z", a vystupem tohoto algoritmu je bdze
by,....by mizky L (ay,...,a,) splivjici: max?_, ||b;|]] < n®bl(L(ai,...,a,)).

Oznacime-li o = Y. size (a;), pak sloZitost algoritmu je polynomidlni v o.
Pravdépodobnost tispéchu algoritmu B je alesport 1 — 277 v nejhorsim pripade.

Pozndmka 7. Obdobné, jako je uvedené v poznédmce o], 1ze provést dikaz tak, aby
véta platila pro n > ng,ng > 3. Konstanty cy, co, ¢3 volime jako v tabulce [2.1] z
véty 18] s tim rozdilem, ze ¢3 zvolime o 1 vétsi nez cs:

no c1 | cy | C3
3 10 |8 | 15
5 8 |7 |13
16 7 16 |11
20 7 16 |10
700 7 16 |9

35000 |6 |5 |8

Tabulka 2.2: Alternativni konstanty

Diikaz. Myslenka algoritmu B je nésledujici: zacneme s vektory e¢y,...,c, =
ai,...,a,, které setridime vzestupné dle jejich normy a budeme stale dokola
volat algoritmus C. Z pozndmky [0] dostavame, Ze algoritmus C vrati vzdy vektor
kratsi nez ”C%”, avsak pravdépodobnost, ze vektor g na vystupu bude linearné
nezavisly na ¢y, ...,c,_1, je alespon % Netispéch tedy znamena, ze vektor g je
linearné zavisly na ¢y, ...,c,_1.

Pokud byl algoritmus C tspésny, vektor ¢, nahradime vystupem algoritmu,
vektory c¢y,...,c, znovu setfidime dle normy a opét zavolame algoritmus C.
Jestlize algoritmus C nebyl uspésny, zkusime ho zavolat znovu. Jestlize algo-
ritmus C nebyl tspésny k-krat v tadé za sebou, je velkd pravdépodobnost, Ze
vektory ¢y, ...,c, nesplnuji predpoklady algoritmu C (jejich norma je vétsi nez
nbl(L (ay,...,a,)), kde c; koresponduje s hodnotami v tabulce 2.1)), a tedy uz
mame dostateéné kratké vektory. V takovém pripadé zastavime volani algoritmu
C a na vektory ¢y, ...,c, zavolame algoritmus Baze. Tento algoritmus vytvori z
linedrné nezavislych vektoru bazi miizky L (aq, ... ,a,), kterd je vystupem naseho
algoritmu. Tato baze je nejvyse n-krat delsi nez max}", ||¢;||, proto potfebujeme
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¢3 = c3 + 1. Dostavame tak algoritmus B.

Algoritmus 6: Algoritmus B
Input :a,,...,a, € Z" LN
Output: by, ...,b, baze mitzky L (ay,...,a,):
max?_, ||bi]| < n®bl(L(ay,....a,))

k=30
Ci,...,C, = Qq,...,aQ,
settid ¢; podle normy
1=0
J=0; // pomocna prom&nna
while : < k do
g==C(ay,....a,cy,....c,)
if g € (c1,...,c,1) then
| i=it1
end if
else
c,=g
settid ¢; podle normy
j=Jj+1
1=20
end if
end while
bi,...,b, = Béaze(ay,...,ay,cy,...,c,)
return by, ....b,

Déle potrebujeme urcit hodnotu k tak, aby pravdépodobnost tspéchu algo-
ritmu B byla alespon 1 — 277. Netispéch algoritmu nastane pravé kdyz skonci
while cyklus, ale stale nemame dostateéné kratké vektory ey, ... ,c,.

Proménna j v algoritmu B je pouze pomocnad proménnad pro potieby di-
kazu. Hodnota j vyjadfuje, kolikrat byl algoritmus C doposud tuspésny. Jestlize
plati max? | [|¢;|| > n® bl (L (a4,...,a,)), potom pravdépodobnost, ze algorit-
mus C neuspéje k-krat v fadé za sebou (a tedy while cyklus skonci) je ma-

ximalné (g)’“ Odhad této pravdépodobnosti, za predpokladu max™, [|b;| >
n®bl(L (ay,...,a,)), je nezavisly na hodnoté j. Oznacme A; jev, ktery nastane,
pokud j =1, i =k a max}, ||b;|| > n® bl (L (ai,...,a,)), neboli po praveé [ tispé-
sich algoritmu C nastane k netspéchi algoritmu v fadé a while cyklus skondi.
Potom pravdépodobnost jevu A; lze odhadnout jevem, ze C neuspéje k-krat v

radeé za sebou: B}
2
P(4) < <3>

Celkovy netspéch algoritmu B je pak sjednocenim jevi A;. Oznac¢me m maximalni
hodnotu [, pro kterou mize nastat jev A;. Oznacime-li M = max} , ||a;||, potom
zrejmé m < nlog, M, jinak bychom méli, Ze norma jednoho z vektort ¢; € Z" je
mensi jak 1. Nyni mizeme odhadnou pravdépodobnost netspéchu algoritmu B:

m m 9 k 92 k
P (B neuspel) <> P (A;) <> (3) < (3) nlog, M.
j=0 Jj=0
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Potiebujeme tedy, aby:

2 k
(3) nlog, M <277

N, 1
&) <
3 nlog, M
2 1
klog, - <1 27—
823 = 1082 < nlog, M)
—log, (2°nlog, M)
log, %
S log, 29 + log, n 4 log, logy, M

k>

k>
g + log, n + log, logy, M

Déle nahlédneme, ze plati M = max? , ||a;|]| < 27 a tedy log,log, M < log, 0.
Dale z size (a;) > n dostaneme o > n?. Potiebujeme tedy, aby

o +log, 0 + log, o

k >
- log,3 —1

?

pron > 3, a tedy ¢ > 9 staci volit £ > 30. Tim je dokazana pravdépodobnost
uspéchu algoritmu.

Co se tyce slozitosti algoritmu, smycka while cyklu probéhne celkem maxi-
malné k - nlog, M-krat, coz je polynomialni v o. Uvniti cyklu volame algoritmus
C, ktery pracuje v polynomialnim case ve velikosti svého vstupu. Zde si v§imneme,
ze velikost vstupu algoritmu C neroste, nebot norma vektoru ¢y, ... ,c, neroste.
Déle v cyklu testujeme zda g € (cy,...,c,—1), to lze otestovat napiiklad spoc-
tenim projekce a porovnanim zda se projekce rovnd ptvodnimu vektoru. To dle
lemmatu [4] 1ze spocist v polynomidlnim ¢ase. Déle v cyklu pouzivame standardni
vektorové operace, které pracuji v polynomialnim case. Nakonec zavolame algo-
ritmus Baze, ktery pracuje v polynomialnim case. O

Dokazali jsme polynomidlni redukei piiblizného SBP; na SIS, kde v pIné obec-
nosti (pro vsechna n € N) jsme dostali aproximacni faktor f(n) = n'. Pro
n > 35000 je mozné aproximacni faktor sniZit na f(n) = n®. Redukce byla na-
sledné nékolikrat vylepsena a je dilezité zminit, ze autori v diikazech pouzivaji
asymptotické odhady, tedy jejich vysledky je treba srovnavat s hodnotou 8 v
nasem dikazu.

V (Cai a Nerurkar|, [1997) autofi dokézali redukci s ¢3 = 3,5 + €. Princip jejich
redukce je stejny jako ve vété [18] vylepseni bylo dosazeno zejména v kroku vybéru
ndhodnych vektora w; € P~ (vq,...,v,) N L(ay,...,a,). Autori zde zvolili jiny
rovnobéznostén P~ (vy,...,v,) (symetricky kolem poc¢atku a mensi) a tomu i
prizpusobili algoritmus vybéru vektort w;.

Véta [18]i vyse zminéné vylepseni k vybéru uniformné nahodnych vektort ¢; €
Zyyt=1,...,m vyuzivaji rovnobéznostén P~ (v1,...,v,), ktery nasledné rozdéli

na ¢" mensich rovnobéznosténi P~ (évl, e %vn). Déle se vybiraji nahodné body
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w; € P~ (vy,...,v,)NL(ay,...,a,), které potom urci hodnoty t; podle toho, do
jakého mensiho rovnobéznosténu spadaji. w; dale urci vektory r;, které jsou pou-
zity na sestrojeni kratkého vektoru g. Nyni mame dva protichidné pozadavky: za
prvé chceme, aby byly rovnobéznostény P~ (%vl, e ,%’un> co nejmensi, protoze
potom dostaneme kratké vektory r;. Na druhou stranu potfebujeme mit rovno-
b&mostény P~ (%’ul, . ,évn) dostatetné velké vaci bl (L (ay, . . . ,ax)), aby bylo
zajisténo, ze pocet mrizovych bodl v nich obsazenych je zhruba stejny. Potom
jsou t; vybrany dostatecné uniformné z Z; a dostaneme redukci na priamérny pri-
pad. Témto protichuidnym pozadavkim se vyhnuli autoti v (Micciancio a Regev,
2007) odlisnou myslenkou redukce. Celkem tak dosahli konstanty 3 = 1,5 + €,

coz je dnes nejlepsi znamy vysledek.
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3. Hashovaci funkce

3.1 Uvod

Kryptografickou hashovaci funkei rozumime zobrazeni h: D — R, kde D je
mnozina vSech moznych vstupii a R je kone¢na mnozina vSech moznych vystupt.
Mnozina D muze byt nekonecna, v pripadé koneéné mnoziny pozadujeme, aby
|D| > |R|, potom ma funkce h kompresni vlastnost a mimo jiné tak existuji kolize.

Na kryptografické hashovaci funkce mame tyto t¥i pozadavky:

1. Odolnost vici ziskani vzoru: pro dany obraz r € R je obtizné najit d € D
takové, ze h (d) =r.

2. Odolnost vuci ziskani jiného vzoru: pro dany vzor d € D je obtizné najit

e € D takové, ze d # e a h(d) = h (e).

3. Odolnost vuci ziskani kolize: je obtizné najit d,e € D takové, ze d # e a
h(d) = h(e).

Uvazme nyni, ze pro kazdy obraz r € R existuji alespon dva vzory d; #
dy € D takové, ze h(dy) = h(ds) = r. Potom dostaneme, ze pozadavek 3 je
nejslabsim pozadavkem. Skuteéné, umime-li efektivné fesit 1, potom s urcitou
pravdépodobnosti umime fesit i 3: vybereme nahodny vstup d; € D, spocteme
r = h(dy) a z predpokladu, Ze umime fesit 1, spocteme dy € D: h(dy) = r.
Protoze d; bylo vybrano ndhodné a pro kazdé r € R existuji alespon dva vzory,
s pravdépodobnosti alespon % plati d; # ds.

Obdobné dostaneme, ze umime-li fesit 2, potom umime fesit i 3. Chceme-li
dokéazat bezpecnost hashovaci funkce, staci dokazat, ze je takova funkce odolna
vuci kolizim. Potom funkce spliuje i body 1 a 2 za predpokladu, ze pro kazdy
obraz existuje vice vzoru.

Hashovaci funkce jsou ¢asto také definovany jako rodiny funkei {hy: k € K},
kde kazda funkce je parametrizovana hodnotou (klicem) k € K. Od bezpecnosti
takové rodiny hashovacich funkci potom pozadujeme, aby bylo obtizné najit kolize
funkce h;, pro nahodné zvolené k € K. Takovym funkcim se budeme déle vénovat.

3.2 Zakladni pripad

Na zakladé slozitosti problému SIS mtzeme definovat rodinu hashovaci funket,
které jsou odolné vuci kolizim. Prvné zvolime bezpecnostni parametr n, déle
polozme m = [¢inlogyn| a g = n®2, kde ¢; a c; muzeme volit na zédkladé n podle
tabulky . Déle vybereme ndhodnou matici A € Z7*™. Funkce potom vypada
nasledovneé:

fa:Zy — 73, x — Az (modq) .

Celkem dostavame rodinu funkeci { fa: A€ Z’q”m}.
Volbou ¢; > co zajistime, ze plati:

om 2[clnlog2 n] > 202nlog2n — pen — qn‘

41



Z toho plyne, ze takto definované funkce obsahuji alespon dva rizné vstupy se
stejnym vystupem, neboli existuji kolize. Najdeme-li pro fs, A € Z™*™ kolizi,
neboli @1 # xo: fa(x1) = fa (x2), potom:

fA (:I;1 —a:l) = A(a:l —.’Dg) = Azcl —Azc2 = 6

Protoze &, —x, € {—1,0,1}", potom ||z — &,|| < m atospolus A (x; — x;) =0
dava, ze &1 — x5 je TeSenim instance problému SIS.

Mame-li tedy efektivni (polynomiélni) algoritmus pro hledéni kolizi pro vyse
definovanou rodinu hashovacich funkci, potom mame efektivni algoritmus, ktery
resi nahodnou instanci problému SIS. Dle véty |19 potom mame efektivni algorit-
mus, ktery tesi priblizny SBP v nejhorsim pripadé.

Predpokladame-li naopak, ze neni mozné efektivné fesit ptiblizny SBP pro
dany aproximacni faktor, potom z vyse uvedeného plyne, Ze neni mozné efektivné
hledat kolize pro vyse definovanou rodinu hashovacich funkci.

Déle se zamérime na efektivitu takto definovanych funkei. K vypocitani f4 (x)
potfebujeme spocist Az (modgq), a protoze € {0,1}™, potrebujeme pouze ope-
race sc¢itani celych ¢isel modulo g. Celkem je potieba tedy vynasobit matici a
vektor & € {0,1}™, coz vyzaduje O (nm) operaci. Paméfovd naroc¢nost spocivé
zejména v nacteni matice A do paméti, coz vyzaduje mnlog, ¢ biti. V dalsich
sekcich popiseme varianty, které jsou casoveé i pamétové méné narocné.

3.3 Pripad s vyuzitim idealnich mrizek
Pro zacatek potrebujeme mit definované f-idealni mrizky:
Definice 24. Méjme [ € Z[x] monicky polynom stupné n. NahliZejme na mrizové

body mrizky L C Z" jako na polynomy stupné mensiho neZ n, neboli uvaime
zobrazeni

¢ 72" = Z[x]/ (f)
(21, .. y2n) > 21+ 220 + - + 22"
MriZku L potom nazveme f-idedlni, pokud ® (L) je idedlem v Z[x]/ (f).

1

Déle pro monicky polynom stupné n
h=a"+h,a" '+ + hox + hy € Zy[7]

a b € Z; definujme ndsledujici operaci:

0 00 -~
10 0 0 —hy
1 0 0 —hs

be:(hHhuwH“%%kmd¥: ,
00 ... 10 —hy,
00 ..01 —h,

Nyni zafixujme monicky polynom stupné n h € Z,[z]. Rodinu hashovacich funkci
potom definujeme nasledovné: pro uniformné nahodné vektory b, ... bm/m ¢
Zy vytvoiime matici B € Z;*™, kde n|m:

B = (HxbM|.. [H*bmm).
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Hashovaci funkce potom vypada analogicky, jako v predchozim pripadé: fz(x) =
Bx (modg).
Rodina funkeci potom vypada nasledovné:

{fB: B= (H « bV | H * b<m/">) N AR AN Zj;}.

V (Lyubashevsky a Miccianciol [2006) autori dokazali, ze spliuje-li polynom
h urc¢ité podminky, potom je hledani kolizi pro takto definovanou rodinu funkeci
alespon tak tézké, jako problém SIS v f-idedlnich mrizkach v aproximacni verzi
s polynomialnim aproximacnim faktorem. Tyto podminky zde specifikovat ne-
budeme, vystacime si pouze s navrhem autori na dva takové polynomy, které
podminky splnuji pro dana n:

1. h=2"+1 an je mocnina 2
2. h=a"+2"1+...4+x+1an+1je prvocislo

Obdobné jako v pripadé obecnych miizek neni znam zadny algoritmus, ktery
by efektivné tesil priblizny SIS v f-idedlnich mtizkach. Avsak na rozdil od obec-
nych mrizek chybi dikaz, ze fesit (pfesny) SIS v f-idedlnich mfizkach je NP-tézké.
I ptes tento nedostatek panuje hypotéza, ze neexistuje polynomidlni algoritmus,
ktery by resil priblizny SIS v f-idedlnich mrizkach.

3.4 SWIFFT

Rodina hashovacich funkci SWIFFT (Lyubashevsky a kol 2008)) je specidlnim
pripadem popsaného v predchozi sekci. Autofi zvolili nasledujici parametry: n =
64, m = 1024, q = 257, h = 2" + 1. Matice H potom vypada nésledovné:

00 ... 00 —1
10 ... 00 =0
01 ... 00 -0
H = ,
00 ... 10 —0
00 ... 001 =0
a snadno nahlédneme, ze pro vektor b = (by,...,b,) € Zy plati:
by —bn —b3 —by
bg bl _b4 _b3
Hxb= : :
bn—l bn—Z bl _bn
b, bp_1 . by by

K vytvoreni hashovaci funkce je tedy zapotrebi vybrat uniformné nahodné vek-
tory b, ... b1 ¢ 751 tedy 1024 log, 257 ~ 8192 bitii. Pro vstup x € {0,1}"
je vystupem (H *bW|. . |H * b(m/n)) x. Vstup ma tedy m = 1024 biti a vystup
nlog, ¢ = 641og, 257 ~ 512 bit1.

Autori také navrhli efektivni implementaci takto navrzené funkce. Vypocet
muze byt proveden v O (nlogn) ¢ase za pomoci rychlé Fourierovy transformace
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(FFT) a pamétova narocnost je O (mlog, q) bitu. Praktickd implementace je pak
rychlosti srovnatelna s funkei SHA-1.

Parametry n = 64,m = 1024,¢ = 257, h = 2™ 4+ 1 se néasledné (Buchmann a
Lindner, 2009) ukézaly jako nedostatecné. Ve stejném zdroji autori navrhli jiné
parametry, které maji zarucit dostatecnou bezpecnost.

Rodina funkei SWIFFT je vyuzita v hashovaci funkci SWIFFTX. Ta je zalo-
7ena na HAIFA konstrukci] a tedy pracuje se vstupy délky az 264 biti. SWIFFT
zde tvori zakladni stavebni kdmen v kompresni funkci. Hashovaci funkce SWI-
FFTX byla prijata jako kandidat na hashovaci funkci SHA-3 v soutézi porddané
americkym Nérodnim institutem standardi a technologie (NIST). Funkce vsak
neprosla prvnim kolem, nebof s piivodnimi parametry nespliovala pozadavky.

'HATFA je alternativou k Merkle-Damgardové konstrukei.
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Z.aver

V této praci jsme definovali zakladni pojmy a vypocetni problémy tykajici se
miizek. Dale jsme uvedli ¢tenare do problematiky tspéchu algoritmi v pramér-
ném a v nejhorsim pripadé a vysvétlili dulezitost redukce typu nejhorsi pripad na
priumérny pripad, zejména pak vyuziti v kryptografii. V kapitole 2 jsme popsali
redukci SBP; na SIS v detailni a matematicky korektni formé. Dikaz popsany v
této praci se od Ajtaiova dikazu v nékterych krocich odchyluje, avsak myslenka
zustava stejna. Dale jsme urcili hodnoty konstant ¢y, co, ¢3 v aproximacnich fakto-
rech, zdiraznili, kde se tyto konstanty v diitkazu uplatnuji a provedli diskuzi, pro¢
v tomto dikazu nelze volit konstanty mensi. Nakonec jsme predstavili aplikace
v kryptografii, konkrétné jak vytvorit hashovaci funkce odolné vici kolizim.

Tato prace mize poslouzit jako zaklad pro dalsi diplomovou praci, ktera by se
mohla zamérit na dalsi kryptografické aplikace, jejichz bezpecnost je zalozena na
slozitosti problému na mrizkach a na redukci popsané v druhé kapitole. Takovymi
aplikacemi mohou byt dalsi kryptografickd primitiva jako asymetrickd Sifra nebo
podpisové schéma.
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