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Uvod

Tématem své diplomové prace jsem zvolila elektronickou identifikaci osob
v soukromopravnich pomérech, a to z nékolika diivodi. Chtéla jsem vytvofit dilo, které
bude svym zpusobem urcitym piinosem a nebude jen opakované fesit problematiku jiz
mnohokrat rozebiranou. Vzhledem ktomu, Ze kontext elektronické identifikace je
zalezitosti postmoderni doby a vSechny pravni pfedpisy ji se zabyvajici jsou datovany
zhruba v poslednich dvou dekadéach, zdéla se tato oblast dostatecné otevienou pro zisk
novych poznatkd.

Zaroven bych ve své praci chtéla pfinést svym zplisobem uceleny piehled
institutd  elektronické identifikace uzivanych v soukromopravnich pomérech
a vysvétleni jejich zakladnich aspektii, aby ¢tenaf nemusel pfizdkladnim seznameni
s problematikou hledat v mnoha normich nejen vnitrostatnich, ale s ohledem
na skutecnost, Ze se tyto instituty a jejich pravni Uprava podfizuji v nemalé mire pravu
evropskému, i ptfedpisech pravé evropskych, snimiz je postupné Cesky pravni tfad
harmonizovén. Tato diplomova prace by tedy méla vytvofit kompletni uceleny piehled
elektronickych identifikator pouzivanych v soukromopravnich pomérech a vysvétlit
jejich zékladni aspekty.

Dale by mél tento text osvétlit Ctenafi historicky vyvoj azndzornit, jak se
elektronicka identifikace v poslednich letech proménovala a formovala do své soucasné
podoby. Pochopeni historickych souvislosti z mé vlastni zkuSenosti v mnohém usnadni
nasledné pronikani do problematiky samotné a umoziiuje 1épe pochopit nejen samotné
aspekty pravnich norem, ale v nékterych piipadech izdmér zédkonodarce. Historie
elektronickych identifikatorti nesaha do minulosti nijak davné, avSak pravé diky tomu,
ze se tentovyvoj uddl az vposlednich zhruba padesatiletech, je mozné
podrobnosti o ném ziskat z vice zdrojl, je 1épe zmapovan a z divodu upravy aktualnich
institutl  je jeho chipani znacn€ usnadnéno. Ackoliv kapitola o historii nastroji
elektronickych identifikaci neni stéZejni nebo v porovndni s ostatnimi nejzasadné;jsi,
zafadila jsem ji jako ivodni, ato pravé sohledem napozvolny tvod do fesené
problematiky a poskytnuti kontextu, ktery mize ¢tenafi pomoci se 1épe orientovat nejen
v kapitolach nésledujicich, ale ivsamotné oblastijako takové. Veétim, ze prave
tento postup zajisti snadnou Citelnost a srozumitelnost prace. Domnivam se totiz, ze

pokud by tato kapitola v souboru chybéla, byla by cesta k pochopeni a seznameni se

wewr
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pravdépodobné bylo zmatené a neuchopitelné. Cestu k dokonalému sezndmeni se
s ur¢itou problematikou skrze prichod od jejich pocatkii vnimam jako nejvhodné;jsi
a nejméné nasilnou. Ostatné 1 vyuka na nasi fakultg, tedy Pravnické fakulté Univerzity
Karlovy, je zapocato tématy z historie vyvoje pravni védy, at’ uz se jednd o nauku
o pravu fimském, jez je pro soudobé soukromé pravo velmi zdsadnim nebo Ceské pravni
déjiny, které pomdhaji pochopit zakotveni urcitych aspektii z historickych davodi
ajejich vyznam v soucasné legislativé. Myslim si, Ze kdybych siv prvnim roc¢niku
neprosla témito kurzy a vyucujici namé v prvnich dnech na vysoké Skole vibec
zacali chrlit pravni terminologii a instituty soudobého prava bez alespoit zakladniho
uvodu do historie, bylaby ma cesta, kterou jsem proSlaaz do aktudlniho, tedy

Diplomova préace by také méla, navzdory skutecnosti, ze je sepsdna studentkou
Pravnické fakulty, poskytnout vysvétleni zakladnich technologickych aspektii
elektronickych identifikatori. A¢ nejsem odbornikem v kontextu informacénich
technologii, nebo mozna praveé proto, rdda bych ¢tenafi pomohla, alespoil v nezbytném
rozsahu, pochopit, jak vlastné veskeré instrumenty, o nichZ pravni normy v obecné
rovin€ hovofii, ve skutecnosti funguji. Samotnou mé tento aspekt celé véci od pocatku
zajimal, a proto jsem se rozhodla psani diplomové prace vyuzit téz k ziskavani vlastnich
novych poznatkli arozSifovani obzorti. ProtoZe sama bych se v naprosto neznamém
odvétvi velmi tézko zacala orientovat a casovd naro¢nost takového sebevzdélavani by
byla nejen znacnd, ale vysoce pravdépodobné inetinosnd, dovolim si podotknout, Ze
takto vynaloZené Usili by se dalo oznacit i za zbyte¢né, rozhodla jsem se vyuZzit znalosti
pratel, kteti jsou voboru informacnich technologii profesiondly. Doufam, Zze
pti dokonceni své diplomové prace budu mit nejen o par napsanych fadkt ve svém
portfoliu vic, ale budu mit 1 zdkladni ptehled v nové, dosud z mé strany téméf nedotéené
problematice.

V neposledni fad€ bych rada rozebrala oblast elektronické identifikace v pouhé
teoretické roving, ale ptenesla ziskané poznatky i do praxe. Pravé s ohledem na to, jak
moc je feSend oblast fenoménem pouhych néckolika malo poslednich let, prevazuje
teorie a zakotveni v pravnich normich nad skute¢nym uzivanim v b&zném Zivoté.
Zvolila jsem feSeni problematiky v soukromopravnich vztazich iproto, Ze se jedna
o vztahy s predevS§im dispozitivni Gpravou a velka ¢ast jejiho uskute¢iiovani je tedy
na vuli subjektd. Ve  vztazich svefejnou moci je fyzickym  osobam

poskytnuta i jakdsi mira jistoty vzhledem k presumpci, ze organy této moci jsou
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s predmétnou oblasti seznameny Iépe, nez bézni obcané a vzhledem k uzivani
instrumentd béhem své kazdodenni Cinnosti ziskévaji téz tolik potfebné zkuSenosti.
Naproti tomu v pomérech mezi dvéma osobami soukromého prava se jedna ve vétSing
pfipadd o laiky na obou stranach a Casto pfedev§im ze strachu z mozného pochybeni
pouziji tyto subjektu nékterou z vice ,,zazitych® metod a spoléhaji na jistotu v praxi
ovéfenych postupech. Rada bych tedy svou praci napomohlaik Siteni povédomi
o moznosti elektronické identifikace, kterd je metodou nejen €asové i finanéné méné
vyhodu opatfovani dokumentii v elektronické podobé pravé elektronickymi
identifikatory v tom, ze je tato metoda dle mého ndzoru vyrazn€ ekologictéjsi, kdy
nevyzaduje opakované tisknuti listin v papirové podobé a jejich =zasilani skrze
poskytovatele poStovnich sluzeb.

Doufam tedy, Ze se mi v nasledujici praci podafi naplnit cile vySe vytycené
a tento soubor bude nejen pro odbornou, ale i laickou vefejnost piinosem. VEfim, ze se
mi podafi vytvorit text, ktery pomlze ke shrnuti rozebirané problematiky, vysvétleni
jejich zakladnich aspektl a vytvofeni jasného a snadno uchopitelného ptehledu. Kazdy
¢tenat by mél byt po docteni kompletni prace schopen si uvédomit a definovat zakladni
aspekty elektronické identifikace, a to jak po strance pravni, tak po strance technické,
a kromé& toho i umét popsané instrumenty aplikovat i v praxi. Prace se tedy miize stat
1jakymsi navodem k zdkladnimi pouziti proty, kteti se dosud s elektronickou
identifikaci v zddné formé¢ nesetkali, at’ uz dilem nahody nebo se této zdmérné ze
strachu nebo jinych divodi. Budu usilovat oto, aby se prace stalanejen textem
uzivanym predev§im odbornou vetejnosti, kterym je samoziejmé v prvni fadé, ale

¢astecné 1 dilem, které bude schopna uchopit i vefejnost Sirsi.



1. Historicky vyvoj pravni upravy elektronické identifikace

Elektronicka identifikace osob je bez jakychkoli pochybnosti institutem vyrazné
modernim anovym. Tatooblast se pocala vyraznéji rozvijet az  vstupem
do nového tisicileti, aido dneSniho dne stdle existuje v této oblasti jista iluze zasadni
odliSnosti ave velké mife vni figuruyji iobavy z davéryhodnostijednotlivych
identifikatori. Proto je nutné klast velky duraz na bezchybnou, co nejpodrobnéjsi
a podrobnou pravni upravu bez mezer, v niz nebude prostor pro odlisné vyklady,
pfipadné i zneuziti. Vyznamnym faktorem podporujicim divéryhodnost elektronickych
podpisti a jim piibuznych institutl se téz s postupem casu stane judikatura. Vyklad
soudl prispéje v nezanedbatelné mife jisté 1k upfesnéni vykladu a sjednoceni nazort
na jednotlivd ustanoveni pravnich predpisti zejména Evropské unie. Cesta vedouci
k idedlni pradvni upravé elektronické identifikace, kterd by umoznila kompletni
nahrazeni podpist vlastnoru¢nich, provedenych na fyzicky existujicich listinach, je tedy
jiz do velké cCasti proSlapand, avsSak stdle jeste¢ zbyva podstatny kus, ktery bude nutné
v blizké dobé jesté¢ ujit a posunout se tak opét blize ke zjednoduSeni, zrychleni
a zefektivnéni dal$i oblasti lidského zivota. V nésledujici kapitole rozeberu historicky
vyvoj, tedy tu ¢ast metaforické cesty, kterd jiz je, obrazné feceno, za nami.

Pocatek elektronickych podpist a elektronické identifikace vitbec sahaji k dobg,
kdy se zacala objevovat a v praxi vyuzivat tzv. asymetrickd kryptografie, tedy zplsob
Sifrovani, ktery je pro tuto oblast zcela stézejni. Jak jsem jiz naznacila v textu vyse,
jedna se o postup, pii némz je jedine¢ny otisk dokumentu zasifrovan soukromym kli¢em
odesilatele a k jeho deSifrovani nasledné dochazi po aplikaci vetejného klice. V ptipade,
ze se otisky téchto dat shoduji, je stvrzeno, Zze dokument nebyl pfi pfenosu poSkozen
ani pozménén.

Prvni zndmou asymetrickou Sifrou je Sifra s vefejnym klicem RSA, kterd se
poprvé objevilaroku 1977. Do sedmdesatych let minulého stoleti je tedy nejcastéji
datovan vznik asymetrické kryptografie. O necelych deset let pozdéji, roku 1985,
navrhnul egyptsky kryptograf Taher FElgamal novy algoritmus, nesouci dodnes
jeho jméno, tedy El-Gamal. PouZivani tohoto Sifrovani je v§ak v dneSni dob¢ na Gstupu,
vzhledem ktomu, Ze jeho Sifrovana data objemem mnohonasobné pievysuji
data neSifrovand, coz je zasadnim nedostatkem i napfiklad v porovnani s prvni

vvvvvv

identifikace je DSA (z angl. zkratky Digital Signature Algorithm) vyvinuty americkym

-4 -



institutem NIST roku 1991. Tento systém je uZivan pouze pro elektronické podpisy
aneumoznuje Sifrovani jinych dat. Ipfes svou striktni specificnost je
v oblasti elektronické identifikace v soucasnosti velmi hojné vyuzivan.

Technologicky  pokrok v oblasti elektronické  identifikace byl tedy
v devadesatych letech minulého stoleti jiz vice nez znatelny a takova situace nutné

vyzadovala pravni regulaci tohoto dynamického odvétvi.

1.1. Vyvoj evropské pravni apravy

Prikopnikem v oblasti elektronické identifikace bylo v evropském kontextu
Némecko. Tamni zédkon o elektronickém podpisu (Gesetz zur digitalen Signatur vom
22. Juli 1997) pochézi jiz z 22. Cervence 1997 a je doplnén Vyhlaskou k elektronickému
podpisu (Verordnung zur digitalen Signatur vom 22. Oktober 1997) z 22. fijna roku
téhoz. Stejné piekvapivé rychle doSlo u nasich zapadnich sousedi i k aktualizaci pravni
upravy danou problematikou se zabyvajici. Prvni normy z roku 1997 byly nahrazeny
novou regulaci uz 22. kvétna 2001, kdy nabyl ucinnosti zdkon o rdmcovych
podminkach pro elektronicky podpis (Gesetz iiber Rahmenbedingungen fiir
elektronische  Signaturen vom 16. Mai2001) opét doplnény Vyhlaskou
k elektronickému podpisu (Verordnung zur elektronischen Signatur vom 16. November
2001). Nova pravni tprava byla v Némecku pfijata z divodu harmonizace
evropského prava, ato vreakcina vydani Smérnice Evropského parlamentu a Rady
1999/93/ES ze dne 13. prosince 1999 o zdsadach Spolecenstvi pro elektronické podpisy
(dale jen ,Smérnice 1999/93/ES*). Nejednalose vSak o Z4dné zésadni zmény
v této oblasti, novy némecky zdkon o elektronickém podpisu se v mnohém shodoval se
svym piedchiidcem, avSak jeho pfijeti bylo pro ucely co nejdokonalej$i harmonizace
evropskych pravnich systémil zddané. Nejenom cetnost pravnich podkladii pro oblast
elektronické identifikace, ale irychlost, sniz spolkova zemé narychle postupujici

technologicky pokrok v této oblasti reagovala, je piikladna. '

! HARTL, Jan. Srovnani legislativy elektronického podpisu v CR a v Némecku. Praha, 2006.
Bakalafska prace. Vysoka skola ekonomicka v Praze. Vedouci prace doc. Ing. Prokop Toman, CSc.,

[cit. 13. 6. 2018].



1.1.1. Smérnice o zasadach Spolecenstvi pro elektronické podpisy

Smérnice  1999/93/ES  byla stéZejnim a prilomovym pramenem prava
v oblasti elektronické identifikace v evropském kontextu. Jednalo se o prvni ucelenou
pravni Gpravu této relativné nové adynamicky se rozvijejici oblasti, kterd
stanovovala zdvazna pravidla pro staty Evropské unie a stalase vzorem pro tvorbu
pravidel vnitrostatnich, ktera se na ptfelomu tisicileti povétSinou nenachdzela na té
nejvy$$i urovni a pravidla harmonizace v tomto obdobi neznamenala natolik pfitéz,
jako spiSe voditko a poskytnuti funkéniho vzoru.

Podnétem k sepsani Smérnice 1999/93/ES bylo sdéleni Evropské komise
Evropskému parlamentu, Rad¢€, Hospodaiskému a socialnimu vyboru a Vyboru regionli
o evropské iniciativé v oblasti elektronického obchodu ze dne 16. dubna 1997. Nésledné
dne 1. prosince 1997 Rada vyzvala Komisi, aby co nejdiive ptedlozila navrh smérnice
Evropského parlamentu a Rady o digitdlnich podpisech. Jejim ucelem mélo byt
zejména odstranit rozdily v pfedpisech clenskych stati o uznavani elektronickych
podpist v ramci elektronické komunikace a obchodu, které by mohly v ptipad¢ absence
této regulace naru$it volny pohyb v rameci vnitiniho trhu Evropské unie a narusit
diavéryhodnost novych technologii a jejich nasledného uznavani.

Dalsimi ucely, které méla smérnice naplnit bylo naptiklad nalezeni rovnovahy
mezi potfebami spotiebitelii a podnikli, umoznéni poskytovani ovétovacich sluzeb jak
vetejnopravnimi jednotkami, tak 1ifyzickymi ¢i pravnickymi osobami a zabranéni
omezovani hospodarské soutéze v odvétvi ovétovacich sluzeb akreditaénimi systémy.

Smérnice tyto poZadavky napliiujici byla spolu se ¢tyfmi ptilohami, specifikujici
pozadavky na kvalifikovand osvédceni, ovéefovatele tyto kvalifikovand osvédEeni
vydavajici, pozadavky na prostiedky pro bezpeéné vytvareni elektronickych podpisii
a doporuceni pro bezpecné ovéfovani podpisu predstavena dne 13. 12. 1999.
Lhiita pro harmonizaci vnitrostatnich pfedpisii byla Clenskym stdtim stanovena do 19.
Cervence 2001.

Zajisténi dohledu nad dodrzovanim smérnice a zplisob jeho provedeni byl
ponechan na vili jednotlivych ¢lenskym statim Unie, stejné tak jako proces

harmonizace s vnitrostatnim pravem. Vyslovné stanovuje, Ze nevylucuje vytvofeni




systtmu dohledu v soukromém sektoru aneukladd ovétovatelim povinnost zadat
o vykon dohledu v ramci jakéhokoli platného akreditaéniho systému.

Smérnice 1999/93/ES byla zruSena natfizenim eIDAS, jak je na prvni pohled
zftejmé z koncové  Castijeho nazvu (tedy: o zruSeni smérnice 1999/93/ES),
atozdivodu, ze neposkytovalauceleny preshrani¢éni a meziodvétvovy rdmec
pro bezpecné, divéryhodné a snadno pouzitelné elektronické transakce. Jednalo se
pouze o omezenou upravu elektronickych podpisit jako takovych. Nafizeni eIDAS
m¢élo pfispét k vytvofeni jednotného digitalniho trhu vytvofenim vhodnych podminek
pro vzdjemné uznavani klicovych prvki mezijednotlivymi ¢lenskymi staty. Dale
bylo zajisté nutné reagovat narychly technologicky rozvoj v oblasti elektronickych
podpist, nebylo udrzitelné aplikovat stejné pravni piedpisy, které striktné reflektuji
technologické aspekty dané problematiky, jako pfed téméf dvaceti lety. Natizeni eIDAS

se tedy stalo novou, modernéjsi a komplexnéjsi upravou elektronické identifikace, ktera

odpovidéa pozadavkim dvacatych let 21. stoleti a jeji pouzitelnost je znaéné Siroka.

1.2. Vyvoj vnitrostatni pravni upravy

Vnitrostatni pravni Uprava byla v evropském kontextu spiSe opozdénd. Prvni
ucelengj$i pravni tpravou elektronickych podpisi se stal pravé az ZEP, krom¢ samotné
normy jako takové byly ucinény pouze dil¢i zdsahy do stavajicich piedpisti, v nichz
bylo nutné nastupujici trend elektronické identifikace reflektovat (napt. zdkon C¢.
40/1994 Sb., obcansky zakonik, zakon ¢. 99/1963 Sb., obcansky soudni fad nebo zakon
€. 337/1992 Sb., o spravé dani a poplatki).

1.2.1 Zakon o elektronickém podpisu

ZEP se stal provadécim zakonem pro Smérnici 1999/93/ES na uzemi Ceské
republiky. Platnosti nabyl 26. 7. 2000, u¢innosti potom v souladu s § 28 prvnim dnem
tfetiho kalendainiho mésice  po dni jeho vyhlaseni, tedy 1. 10. 2000. Ceska
republika tedy dodrzela lhlitu stanovenou pro harmonizaci pravniho fadu s evropskou
upravu s dostate¢nou rezervou. ZEP nebyl v zddném ptipadé€ rozsahlou pravni normou,
vcetné spoleénych a zménovych ustanoveni a ustanoveni o jeho Gc¢innosti byl tvotfen

v celku pouhymi 28 paragrafy.



ZEP navzdory svému nazvu neupravoval jen problematiku elektronickych
podpist jako takovych, ale byly v ném vymezeny vSechny zdkladni druhy elektronické
identifikace, tedy primarné podtypy samotnych elektronickych podpisi — bézny,
zaruCeny, zaruceny zaloZeny na kvalifikovaném certifikdtu, uzndvany ana zavér
1 elektronické znacky.

Jednim z nejstéZejnéjSich byl bezesporu druhy paragraf ZEP, ktery vymezil
zdkladni pojmy vnormé wuzivané. Vzhledem ke skutecnosti, ze se jednalo
o problematiku novou adosud upravenou pouze roztfiSténé a utrzkovité, pokud
nevyuzijeme odkazu na tipravu evropskou, sezndmeni s terminologii bylo elementarni.

V nésledujicich ustanovenich jsou specifikovany poZadavky nasoulad dat,
povinnosti podepisujicich a oznacujicich osob, drziteli certifikatu, poskytovateld,
podminky a nélezitosti jednotlivych forem elektronické identifikace a jejich zruSeni.
K dal§$imu vyznamnému ustanoveni se dostavdme s § 16, jenZ upravuje uznavani
zahrani¢nich kvalifikovanych certifikéti, a to pfedevSim v rdmci Evropské unie.
V tomto ustanoveni je tedy harmonizace s evropskym pravem nejznatelnéjsi a projevuje
se  povaha ZEP  jako provadéciho zakona pro Smérnici 1999/93/ES.  Nasleduje
uprava prostfedkli  pro vytvafeni a ovétovani elektronickych podpisit a znacek,
spravnich deliktl a pfestupkd, spolecnd a zmociniovaci ustanoveni. Na zavér celé normy
jsou upraveny zmeény konkrétnich souvisejicich pravnich norem, jako naptiklad
zakona €. 99/1963 Sb., obcansky soudni fad, zékona ¢. 141/1961 Sb., trestni tad,
zdkona ¢. 101/2000 Sb., o ochrané¢ osobnich udaji azikonac¢. 368/1992 Sb.,
o spravnich poplatcich. Poslednim paragrafem je vySe zminény § 28 stanovujici

ucinnost ZEP na prvni den tfetiho kalendaifniho mésice po dni jeho vyhlaseni.



2. Typy elektronické identifikace v soukromém pravu

Pro ucely seznameni se zakladnimitypy elektronické identifikace osob
v soukromém pravu je vprvni fadé bezpodminecné nutné vymezit oblast
soukromého prava jako takovou. Dualismus prava soukromého a vetejného je jednim ze
zakladnich problémd, jimiz se pravni véda zabyva. V minulosti byla vytvofena cela
fada teorii, podle nichz mély byt tyto dvé oblasti rozliSovany.

Prvni zvySe zminénych teorii prosazoval timsky pradvni védec Domitius
Ulpianus aje oznafovana jako teorie zajmova. Toto pojeti je zachyceno v Digestech
nasledujici vétou: ,,Publicum ius est quod ad statum rei Romanae spectat, privatum
quod ad singulorum utilitatem.“, tedy v ptekladu: ,,verejné pravo je to, které se tyka
postaveni Fimského statu, soukromé které se vztahuje k prospéchu jednotliveii*. Dle
tohoto vykladu lze rozeznat pravo soukromé a vefejné pravé podle zajmu, k jejichz
ochrané mé dana oblast prava sméfovat. Zatimco prvni zminéné, tedy pravo soukromé,
chrani pfedevs§im z4jmy jednotlivce, prévo vetejné v protikladu poskytuje ochranu
zajmum celospolecenskym.

Druhou metodou je rozdéleni dle tzv. teorie mocenské neboli subordinacni, jez
je zaloZena na vzajemném postaveni, tedy vztahu vzajemné podifazenosti a nadtazenosti
subjektll daného prava. Zatimco v soukromopravni sféte je preferovan princip vzadjemné
rovnosti a nemoznosti autoritativné urcovat pradva nebo povinnosti zicastnénych
subjektll, na druhé strané¢ v pomérech vetejnopravnich je typicky jeden ze subjektl
v postaveni nadfazeném vuci subjektim ostatnim aje opravnén tyto jednostranné
zavazovat. K mocenské teorii se v minulosti pfiklonila i judikatura Ustavniho soudu
Ceské republiky, kdyz vymezila vefejnou moc nasledujicim zptisobem: ,,verejnou moct
se rozumi takova moc, ktera autoritativné rozhoduje o pravech a povinnostech subjekti,
at' jiz primo, nebo zprostredkované. Subjekt, o jehoZ pravech nebo povinnostech
rozhoduje organ verejné moci, neni v rovnopravném postaveni s timto organem a obsah

‘G3

rozhodnuti tohoto organu nezavisi od viile subjektu’. Navzdory tomu je nutné pfipustit,

2 Digesta, neboli, Pandekty: svazek I, kniha I-XV, vybrané ¢asti = Digesta, seu, Pandecta: tomus I, liber
I-XV, fragmenta selecta. Pfelozil Peter BLAHO, pielozil Jarmila BARTOSIKOVA, prelozil Michal
SKREJPEK, ptelozil Jakub ZYTEK. Praha: Univerzita Karlova v Praze, nakladatelstvi Karolinum, 2015.
Fontes iuris romani, str. 125.

3 Nalez Ustavniho soudu ze dne 1. 12. 1998, sp. zn. I. US 41/98 (N 147/12 SbNU 363) s odkazem
na usneseni Ustavniho soudu ze dne 25. 11. 1993, sp. zn. II. US 75/93 (U 3/2 SbNU 201).



Zze itoto pojeti méd né€kolik podstatnych nedostatkli, vzhledem ke skutecnosti, Ze
1 vramci soukromého préva existuji instituty, kde sijsou zicastnéné subjekty rovny
(typicky  naptiklad  vefejnoprdvni  smlouvy) anaopak  vztah  rovnosti
v soukromopravnich pomérech nemusi byt stoprocentné¢ dodrzen kupiikladu u smluv
uzaviranych se spotfebitelem, kdy je spotiebitelovo postaveni vyrazné zvyhodnéno.

Trojici nejvyznamnéjSich teorii dualismu soukromého a vetejného prava uzavira
tzv. teorie organickd, kterd je v soucasnostiinejcastéji pouzivana. Ta vymezuje
jako vetejnopravni vztahy takové, v nichz je jeden ze subjektli orgdnem vetejné moci.
Viechny zbylé poméry povaZuje za poméry soukromopravni®.

Ackoliv o jasné rozliSeni pojmi prava soukromého a vetejného pravni
véda usiluje jiz od svého prvopocatku, ani v soucasnosti neni toto rozliSeni zcela
zietelné a hranice jejich dualismu ostie vymezené. I v soucasné dobé existuji nejen
konkrétni instituty, ale i celd pravni odvétvi (jako napft. pravo pracovni), jejichz zatazeni
do konkrétniho subsystému neni zcela jednoznacné a mohou obsahovat jednotlivé prvky
obou z nich.

Pro ucely mé prace budu vychdzet zejména z teorie organické, vyloucim tedy
jako vetejnopravni veskeré vztahy, ve kterych vystupuje jako jeden z Gcastnikl organ
vefejné moci. Dale budu za soukromopravni povazovat ty vztahy, jez jsou zaloZeny
na autonomii vile a s tim souvisejici dispozitivni pravni upravou, jak ostatné stanovuje
1§ 1 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni (déle jen ,,0Z*).

V soukromopravnich pomérech se tedy pouZivaji pfedev§im dva zékladni
ajeden doplnkovy typ elektronické identifikace osob. Stézejnimi jsou elektronicky
podpis uznavany a elektronicky podpis prosty. Tyto dva druhy vymezuje zdkon ¢.
297/2016 Sb., o sluzbach vytvérejicich davéru pro elektronické transakce, v platném
znéni (dale jen ,,ZSVDET®). Tifetim typem je potom dynamicky biometricky podpis,
ktery neni dosud stdvajici pravni upravou zohlednén, avSak je vykladovou praxi
jako platny pfijiman.

Pro doplnéni bych dale zminila, Ze ve vztazich vefejnopravnich se pouzivaji
jako prostiedky elektronické identifikace osob kvalifikovany elektronicky podpis,
kvalifikovana elektronické pecet’ a elektronické ¢asové razitko. Prvni z vySe zminénych

upravuje § 5 ZSVDET, ktery stanovi povinnost pouzit kvalifikovany elektronicky

4 GERLOCH, Ales. Teorie prava. 7. aktualizované vydani. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2017. Pravnické ugebnice (Ales Cengk), str. 126.
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podpis pfi podpisu dokumentil, jimiz pravné jedna stat, izemni samospravny celek,
pravnickd osoba zfizend zdkonem nebo pravnicka osoba ziizena nebo zalozend statem,
uzemnim samospravnym celkem nebo pravnickou osobou zfizenou zdkonem. Pro tyto
subjekty zakon vytvaii legislativni zkratku a dale je oznacuje jako vefejnopravni
podepisujici. Kromé vetfejnopravnich podepisujicich pouzije kvalifikovany elektronicky
podpis 1jind osoba pii vykonu své piisobnosti v oblasti vefejné spravy. Vzhledem
k pfechodnym ustanovenim, konkrétné § 19 odst. 1 ZSVDET je vSak vefejnopravnim
podepisujicim po dobu dvou let od uc€innosti tohoto zdkona, tedy do 19. 9. 2018
umoznéno ucinit vyber, zda pouzit kvalifikovaného elektronického podpisu nebo
ptipojit k listiné zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikéatu
pro elektronicky podpis. Takovym podpisem rozumime dle § 6 odst. 2 ZSVDET
uznéavany elektronicky podpis, o kterém bude pojednavat dalsi ¢ast mé préce.

Co se tyce elektronickych peceti, jednd se prostiedek, ktery slouZi k oznaceni
a prok4dzani plvodu a pravosti konkrétniho dokumentu. Ustanoveni § 8 ZSVDET
udéluje vetejnopravnim podepisujicim povinnost zapecetit dokument v elektronické
podob¢ kvalifikovanou elektronickou peceti pro ptipady, v nichz nestanovi jiny pravni
pfedpis  jako ndlezitost = prévniho jedndni  obsazeného v dokumentu  podpis
nebo tato nalezitost nevyplyva z povahy pravniho jednéni. Tato povinnost je, stejné
jako u kvalifikovanych elektronickych podpisti, pfechodnym ustanovenim v § 19 odst. 2
odloZena a prechodné¢ obdobi kon¢i téz 19. 9. 2018. Do tohoto data mohou
vetejnopravni podepisujici zaruenou elektronickou pecet’ zaloZenou na certifikéatu
pro elektronickou pecet’ vydaném kvalifikovanym poskytovatelem sluzeb vytvarejicich
divéru nebo elektronickou znacku podle zdkona ¢. 227/2000 Sb., o elektronickém
podpisu a ozméné nékterych dalSich zakonil, v platném znéni (déale jen ,,ZEP®).
Tento zakon byl sice k 18. 9. 2016 zruSen, avSak pravé vySe zminéné ustanoveni
ZSVDET prodluzuje Zivotnost elektronickych znacek o pfechodné dvouleté obdobi.
Vyhodou elektronickych peceti oproti elektronickym znackdm je moznost pouziti
auznani v ramci celé Evropské unie, kterou zajiStuje zakotveni institutu v nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. 7. 2014 o elektronické
identifikaci a sluzbach vytvétejicich divéru pro elektronické transakce na vnitinim trhu
aozruSeni smérnice 1999/93/ES (dale jen ,eIDAS®). Dosavadné pouZzivané
elektronické znacky byly pouze ceskym specifikem a v okamziku, kdy jimi opatieny

dokument opustil uzemi Ceské republiky, prestala elektronickd znacka okamzité plnit
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pozadovanou funkci, tedy prokazani nejen integrity, ale i divéryhodnosti daného, ji
opatieného, dokumentu.

Poslednim typem elektronické identifikace, ktery se ve vefejném pravu objevuje,
je potom kvalifikované elektronické casové razitko. Elektronické cCasové
razitko doklada existenci dokumentu v ¢ase, tedy slovy vykladovych ustanoveni
nafizeni eIDAS se jednd o datav elektronické podobé¢, kterd prokazuji, Ze urcity
dokument v daném okamziku existoval aspojuje tedy tento dokument s urcitym
casovym okamzikem. Pouziti elektronického ¢asového razitka specifikuje § 11
ZSVDET, dle né¢hoz kazdy vetejnopravni podepisujici, ktery podepsal elektronicky
dokument podle § 5 téhoz zakona a osoba, kterda ucinila stejné piivykonu své
plsobnosti, musi takto podepsany dokument opatfit elektronickym ¢asovym razitkem.
Stejn¢ tak musi kvalifikované elektronické casové razitko tyto subjekty
1 k dokumentim, které zapecetily elektronickou peceti.

Co se tyce aktualniho stavu pravni Upravy, dala by se oznacit za ¢astecné svym
zpisobem predbéznou. Podle mého nazoru nakladali zdkonodarci s instituty, jejichz
fungovani a praktickd aplikace nebyly jesté v té dobé€ na takové trovni, aby bylo mozné
o té€chto nastrojich vytvofit dokonalou, piehlednou a vSeobsahujici legislativu. Otazkou
zustava, zda viibec néktery z predpisi mize takovéto pozadavky splilovat, avSak pokud
je odpovéd’ na tuto otazku zaporna, nutno podotknout, Ze kvalitni predpisy, které pracuji
sjiz znamymi fakty, poméry a instituty, se této definici vice pfiblizuji. Hlavnim
nedostatkem je zmého pohledu piedevSim chybéjici pravni Uprava dynamickych
biometrickych podpist. Tentotyp se d& sice zahrnout pod definici, jimZz
legislativa vymezuje elektronické podpisy, takZze se o takovy nastroj bez dalSich
pochybnosti jedna, avSak vzhledem k tomu, Zze nesplituje nalezitosti zZadné z ,,vys$Sich*
forem elektronickych podpisti, jednd se o pouhy elektronicky podpis prosty.
Tato skutecnost je vSak zcela absurdni. Pfiucinéni takového zhodnoceni jsem
vysla predevS§im z faktu, ze jsem se pfipsani této prace pokusila dostat blize
k pochopeni dynamickych biometrickych podpisti a samotnou mé prekvapilo, kolik dat
o podepisujicim je mozné z vétSinou jedné linky, jejiz vytvoreni trva nékolik
malo vtefin, ve vysledku zjistit. Nad to jsem zjistila, Ze i tento typ podpisu je at’ uz ve
specializovaném zafizeni nebo za pouziti vhodného programu okamzité Sifrovan
a ptivodni nechranénd data jsou ze vSech systémi ihned po dokonceni procesu Sifrovani
vymazéana. V tomto ohledu je naprosto nepochopitelné, Ze takto ziskana data maji podle

platné legislativy stejnou hodnotu, jako napiiklad oskenovany vlastnorué¢ni podpis

-12 -



nebo PIN kod zadany do klavesnice, pfipadné pouhd paticka v elektronické poste
nebo odskrtnuti policka na webové strance. Ve skutecnosti a béZné praxi je samoziejmée
dynamicky biometricky podpis ocenovany jako vys$si forma, nc€kdy dokonce
uptednostiiovany pifed podpisem vlastnoruéni, z néhoz vlastné nic jiného, nez grafickou
podobu jména podepisujiciho neni mozné zjistit, avSak tento postup nemd zadny
zakonny podklad. Pevné véfim, Ze na tento stav brzy zdkonodarci zareaguji a bude
provedeno pfehodnoceni vymezeni forem elektronickych podpist, jejich detailngjsi

vymezeni a rozdéleni konkrétnich technologii pod jednotlivé nadfazené pojmy.

2.1. Elektronicky podpis

Elektronickym podpisem se podle nafizeni eIDAS rozumi: ,datav elektronické
podobé, ktera jsou pripojenak jinym datiim v elektronické podobé nebo jsou s
nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani®. Tato definice je
na prvni pohled velmiobecnd, avSak tatoobecnost je pravdépodobné na misté,
vzhledem k tomu, Ze se jedna o novou pravni upravu, ktera by méla upravovat nejen
elektronické podpisy, jak je znal pivodni ZEP, ale i dalsi formy, které se na zaklad¢
stale rychleji postupujiciho technického pokroku béhem poslednich let objevily, jako je
naptiklad podpis biometricky, jimz se budu zabyvat dale v této kapitole. Podrobné&;jsi
vymezeni téchto jednotlivych typt elektronické identifikace ptinese az judikatura. Ta by
mohla postupem casu vyloucit z této definice napt. pouhy podpis v e-mailu, ktery dosud
pfi pouziti jazykového vykladu tomuto vymezeni stile odpovida. K vytvoteni podpisu,
ktery odpovidd tomu vlastnoru¢nimu, tedy postaci pouze na zadvér e-mailu stejnym
zpisobem jako jeho text napsat 1ivlastni identifikacni udaje, pfipadné pfipojit
oskenovany podpis a pfedchéazejici text se povazuje za podepsany se stejnymi disledky
6

jako by se jednalo o dopis podepsany vlastnoru¢né.

Cose tyc¢e wuznavani pravnich ucinkd elektronickych podpis obecné, je

vvvvvv

> Natizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. 7. 2014 o elektronické
identifikaci a sluzbach vytvarejicich diavéru pro elektronické transakce na vnitfnim trhu a o zruSeni
smérnice 1999/93/ES.

6 Kdy je nové prosty elektronicky podpis rovnocenny s podpisem vlastnoruénim?. Epravo [online]. 2017,
12. 1. 2017 [cit. 2018-03-18]. Dostupné z: https://www.epravo.cz/top/clanky/kdy-je-nove-prosty-
elektronicky-podpis-rovnocenny-s-podpisem-vlastnorucnim-104697.html.
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pomérné zasadni odstavec €. 1, v némz je stanoveno: ,,Elektronickému podpisu nesméji
byt upirany pravni ucinky a nesmi byt odmitan jako ditkaz v soudnim a spravnim vizeni
pouze z toho ditvodu, zZe md elektronickou podobu nebo Ze nespliuje pozZadavky
na kvalifikované elektronické podpisy“.” Pojem kvalifikovaného elektronického podpisu
jsem rozebirala jiz vySe a vzhledem ke skutecnosti, Ze se jednd o instrument pouzivany
ve stycich vefejnopravnich, tedy nespadajici pod rozsah této prace, nebudu

v tuto chvili tento rozbor dale rozsifovat.

2.1.1. Elektronicky podpis uznavany

Prvni ztypt elektronickych podpisit uzivanych v soukromopravnim styku je
uznavany elektronicky podpis, jez ZSVDET ve svém § 6 odst. 2 definuje jako:
wzaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky
podpis nebo kvalifikovany elektronicky podpis“. V této definici lze spatfit zasadni
odlisnost od pluvodniho ZEP, ktery podpis =zaruceny auzndvany povazoval
za dva odlisné typy. Uznavany podpis stvrzoval podle staré pravni Upravy identitu
podepisujici osoby, zatimco podpis zajiStény zarucoval pouze integritu dokumentu, tedy
jeji nezménéni po okamziku, v némz byl podpis piipojen. Pro akceptaci uznavanych
elektronickych podpisti téz neni tfeba, aby certifikat podpisu obsahoval upfesiujici
identifikator podepisujici osoby typu identifikdtoru klienta Ministerstva prace
a socialnich véci (dale jen MPSV*)¥.

Cose tyce pouziti uznavanych podpist, ZSVDET jej v § 6 odst. 1
pfimo vyzaduje pfipodpisu elektronického dokumentu, kterym se pravné jedna
vuci vetejnopravnimu podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich
pusobnosti. Uznavany elektronicky podpis mize byt téZ v piechodném obdobi dvou let
po nabyti Gc¢innosti ZSVDET pouzit v situacich, které by za standardnich podminek
vyzadovaly ptipojeni kvalifikovaného elektronického podpisu, jak jsem jiz uvedla vyse.
V nékterych ptipadech, v nichZ se pouZije uzndvany podpis je tedy ziejmy prvek
vetejnopravni a pii aplikaci organické teorie, jejiz pouZziti jsem pro tuto praci jiz vyse

stanovila, se bude jednat o pomér vefejnopravni. Podle mého uvézeni se vSak jedna

7 Cl. 25 natizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. 7. 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni
smérnice 1999/93/ES.

8 DONAT, Josef. Naiizeni eIDAS: komentaf. Praha: C. H. Beck, 2017. Beckovy komentare.
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pouze o urcitou ¢ast praktického vyuziti uznavaného elektronického podpisu a neni tedy
vylou¢eno, ze se mize jednat téZ o instrument, ktery bude wvyuzit v poméru
soukromopravnim. Z tohoto ditvodu jsem i tento typ zatfadila do své prace a budu se jim
zabyvat vice a podrobné&ji nez ndstroji, které pti podpisu dokumenti musi nutné pouzit
vetejnopravni podepisujici atento prvek je zde tedy vysoce pravdépodobné
nevyhnutelny. Tyto typy elektronickych identifikatori jsem tedy ze souboru
vyfadila a jsou zde zminény pouze okrajove.

Aby mohl byt uznavany elektronicky podpis v praxi pouzivan, musi obligatorné
splnit nalezitosti vymezené v ¢l. 26 natfizeni eIDAS, ktery specifikuje pozadavky
na zaruc¢ené elektronické podpisy. Ty musi byt v prvni fadé¢ jednoznacné spojeny
s podepisujici osobou, umoznit jeji identifikaci (v tomto bod¢ dochazi k rozsiteni
pivodni pravni tUpravy, konkrétné¢ smérnice ¢. 1999/93 o zasadach spoleCenstvi
pro elektronické podpisy ajejiho ¢l. 2 odst. 2, kterd stanovovala pouze povinnost
umoznit zjisténi totoznosti podepisujici osoby), dale musi zaruceny podpis vzniknout
pomoci dat pro vytvafeni elektronickych podpist, kterd podepisujici osoba miize
s vysokou urovni divéry pouzit pod svou vyhradni kontrolou ana zavér musi byt
zaruCené elektronické podpisy k datim, kterd jsou timto zpiisobem podepsana,
pfipojena takovym zplisobem, Ze je mozné zjistit jakoukoliv naslednou zménu dat.

Ve druhé casti vySe uvedené definice uznavanych elektronickych podpist je
zminéno jejich zalozeni na kvalifikovaném certifikatu pro elektronicky podpis.
Co si vSak pod timto kvalifikovanym certifikdtem mame ptedstavit? Pomérné detailni
definici tohoto pojmu nabizi ¢l. 28 natizeni eIDAS, nasledné s odkazem na jeho Ptilohu
1. Podle tohoto vymezeni musi kazdy kvalifikovany certifikat pro elektronické podpisy
obsahovat v prvni fadé oznaceni, Ze byl dany certifikat vydan jako kvalifikovany
certifikat pro elektronické podpisy, dale potom soubor dat jednoznacné identifikujicich
kvalifikovaného poskytovatele  sluzeb  vytvéfejicich  davéru, pficemz timto
poskytovatelem rozumime takovou fyzickou ¢i pravnickou osobu, kterd poskytuje jednu
¢ivice kvalifikovanych sluzeb vytvérejicich diveéru a kterému organ dohledu udélil
status kvalifikovaného poskytovatele. Organ dohledu musi byt uren kazdym ¢lenskym
statem, ktery mu zaroven udéli i nezbytné pravomoci a odpovidajici zdroje pro plnéni
jejich ukolu. Kazdy takovy orgdn musi do 31. bfezna vzdy piedlozit Komisi zpravu
o svych hlavnich c¢innostech v pfedchozim kalendainim roce, ato spolu shrnutim
ozndmeni o naruseni bezpecnosti, kterd obdrzi od poskytovatell sluzeb vytvétejicich

diivéru. V Ceské republice je takovym organem Ministerstvo vnitra (dale jen ,,MV*).
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Vratim-lise zpét k podstatnym naleZitostem kvalifikovaného certifikatu
pro elektronické  podpisy, tretim pozadavkem, ktery je nutno splnit, je
jméno podepisujici osoby nebo pseudonym, pokud sivSak podepisujici osoba zvoli
pouziti pseudonymu, tato skute€nost musi byt jasné vyznacena. DalSim nutnym
aspektem jsou potom zcela pfirozen¢ data pro oveéfovani platnosti elektronickych
podpist, kterd odpovidaji datiim pro jejich vytvareni, oznaceni zacatku a konce doby
platnosti pfedmétného certifikdtu, identifikacni ¢islo certifikatu (jedine¢ny tdaj spojeny
s danym kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru), dale musi byt
kvalifikovany poskytovatel sluzeb vytvaiejici diivéru vydavajici certifikat jednoznacné
identifikovan svym zarucenym elektronickym podpisem nebo zarucenou elektronickou
peceti, a déale potom udaje o mistu, nanémz je k dispozici certifikat, na kterém je
pfedmétny zaruceny elektronicky podpis ¢izarucend elektronickd pecet’ zaloZena.
Dal$imi udaji, které musi byt soucasti kvalifikovaného certifikdtu pro elektronické
podpisy, jsou potom udaje o umisténi sluzeb, které lze vyuzit k zjiSténi
platnosti certifikdtu a poslednim pozadavkem je potom v ptipad€, Ze jsou data pro
vytvateni elektronickych podpisii spojend s daty pro ovéfovani platnosti elektronickych
podpisti obsaZzena v kvalifikovaném prostfedku pro vytvéfeni elektronickych podpisi,
ptislusnou poznamku o této skutecnosti. Takova poznamky musi byt pfiloZena alespoil
ve formé vhodné pro automatické zpracovéni, stejné¢ tak jako prvni vySe zminény
pozadavek, tedy oznaCeni, Ze se certifikdt vydava jako kvalifikovany certifikat
pro elektronicky podpis.

Dal8im ustanovenim natizeni eIDAS, které se vaze k uznavanym elektronickym
podpisim je potom jeho ¢lanek 25. V jeho druhém odstavci je stanoveno, ze pravni
ucinek rovnocenny vlastnoruénimu podpisu mé kvalifikovany elektronicky podpis.
Podle ptechodnych ustanoveni v § 19 ZSVDET je mozZné pouZivat uznavany
elektronicky podpis obdobné, jako elektronicky podpis kvalifikovany, jak tedy vyplyva
z vykladu té€chto dvou ustanoveni a jak zaroven shrnuje i komentaf k natizeni eIDAS,
v obdobi do 19. 9. 2018 je mozné pfisuzovat uznavanému elektronickému podpisu
pravni U¢inky podpisu vlastnoru¢niho. Na doplnéni uvadim, ze podle divodové zpravy
k natfizeni eIDAS ¢lanek 25 objasiiuje arozSifuje €ldnek 5 smérnice 1999/93/ES
zavedenim vyslovné povinnosti pfiznavat kvalifikovanym elektronickym podpistim,
potazmo tedy elektronickym  podpisim uzndvanym, stejny pravni ucinek
jako vlastnoruénim  podpisim.  Toto ustanoveni je  vSak  Casti  odborné

vetejnosti pfijimano pfi nejmensim s rozpaky, atoztoho divodu, ze by se dalo
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pfedpokladat a oCekavat postaveni uznavaného elektronického podpisu minimalné

na rovenl podpisu tfedné ovéfenému, nikoli pouze vlastnoruc¢nimu.

2.1.2. Elektronicky podpis prosty

Takzvany prosty elektronicky podpis neni zdkonem vymezen zcela konkrétné.
Ponékud vagni definici miZeme nalézt v § 7 ZSVDET, ktery hovofi o tom, ze je mozné
pouZit: ,,zaruceny elektronicky podpis, uznavany elektronicky podpis, pripadné jiny typ
elektronického podpisu, podepisuje-li se elektronicky dokument, kterym se pravné jedna
Jjinym zpiisobem nez zpiisobem uvedenym v § 5 nebo § 6 odst. 1*“. Pravé tento ,,jiny typ
elektronického podpisu® zahrnuje tuto ,,zbytkovou* kategorii, tedy elektronicky podpis
prosty, ktery se pouzije v situacich, kdy se stvrzuje prdvni jednani dvou
soukromopravnich osob a neni nutné uziti nékterych ptisnéjsich, podrobnéji upravenych
forem elektronické identifikace. V takovych pomérech pak prosty elektronicky podpis
tvoti adekvatni ndhradu podpisu vlastnorucniho.

Oznacenti ,,prosty* ZSVDET sam nepouziva, bylo vytvofeno az praxi a zahrnuje
tedy veskeré dal§i druhy elektronickych podpist, kromé podpisit kvalifikovanych
a uznavanych, v zdkoné oznacené jako ,,jiny typ elektronického podpisu*.

Jako prosty elektronicky podpis je mozné chéapat dosud pravni naukou
identifikovanych devét moznych institutd.’ Prvnim z tdchto je napsani jména v e-mailu.
A¢ se tento ukon muze zdat na ovéteni identifikace dané osoby v soucasnosti ponékud
nedostacujicim, vSechny pozadavky kladené na prosty elektronicky podpis spliuje,
a proto pouhé ,,vytypovani vlastniho jména na zavér e-mailu vytvoti prdvni domnénku
opatieni tohoto dokumentu prave prostym elektronickym podpisem. A co vice, pokud se
u odeslaného e-mailu zobrazuje adresa odesilatele, lze jiz tuto povazovat za ona
zakonem vymezena ,,data v elektronické podobé¢, jez jsou logicky spojena s jinymi daty
v elektronické podobé*“ a zaradit tedy tuto jako dal§i typ pravné relevantniho
elektronického podpisu. Podobnym zpiisobem lze prosty elektronicky podpis pfipojit
1k jinému elektronickému dokumentu, tedy naptiklad takovému, jez byl vytvofen

v textovém editoru. Ctvrtym typem technické implementace elektronického podpisu

?'S. Mason: Informal Debate on the Issues Relating to Terminology and Clarification of Concept in
Respect of the EU e-Signature Legislation, In: SCRIPTed [online], 2012, 9:1, str. 82-103, str. 84, cit. [22.
4. 2018]. Dostupné na <http://script-ed.org/?p=327>.
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v jeho nejjednodussi formé je potom zaddni kédu PIN. Tento tkon piedstavuje
potvrzeni ptechoziho jednani urcitého subjektu zadanim unikatniho ¢iselného koédu a je
zpisobilé naplnit pozadované podminky. Dal§im zplsobem, ktery predstavuje stvrzeni
ur¢itého konani ptfipojenim prostého elektronického podpisu je potom tzv. ,.click wrap
method®, jak jive svém dile oznacuje Stephen Mason, britsky advokat ajeden
z nejvetSich expertl na problematiku elektronickych podpist a elektronické identifikace
vSeobecné. Tato metoda znamend ve skute¢nosti pouhé prosté ,kliknuti* na moznost
»l accept pripadné ,Iagree nebo poté v ceStiné ,,Souhlasim™ pii pohybu
v elektronickém prostiedi, at’ uz pti udéleni souhlasu se zpracovanim osobnich udajii
nebo pii nakupovani on-line. Tato moznost pfitom bezpodminecné nevyzaduje vyplnéni
osobnich daji pied potvrzenim. V nékterych piipadech vSak jejich poskytnuti bude
nutné, jako je tomu napfiiklad pfi on-line nakupu letenek. Pfi tomto postupu jsou osobni
udaje kupujiciho natolik stézejnimi a vyznamnymi, ze proddvajici aerolinky dokonce
provadi nékolikandsobné ovétovani a srovnavani s existujicimi databdzemi. Toto
ovéieni se déje, da se fici v pozadi a zdkaznik o ném nemusi mit nejmensi ponéti. Zajisti
vSak naplnéni stdle se zvySujicich pozadavkli nabezpecnost pfii cestovani
zejména v letecké dopravs. '

Velmi Casto feSenou  problematiku  predstavuje skenovani vlastnoruc¢nich
podpist. V praxije opakované rozebirana otdzka, zda muze jako prosty elektronicky
podpis slouzit jednak pfidani oskenovaného vlastnoruc¢niho podpisu k elektronickému
dokumentu a v souvislosti s tim oskenované listiny, na jejimZz koncije vlastnoruéni
podpis pfipojen. VSeobecné pievladajicim je potom ndzor, Ze obé dvé tyto formy jsou
zplsobilé¢ vlastnoruéni podpis adekvatné zastoupit. Jednim zhlavnich divodl
pro uznani oskenovanych podpist jako prostych elektronickych je potom jejich povaha,
kterou se daji pomérné tésné srovnat s dnes jiz pouze ziidka pouzivanou metodou
faxovani. Stejné, jako byla dfive vlastnoru¢né podepsana listina odeslana
k ptijemci faxem, v dne$ni dobé umoziiuje uSetfit ¢as i financni prostfedky, jez by
bylo nutné vynalozit na zaslani ve fyzické podobé prostfednictvim poskytovatele

postovnich sluzeb nebo ptipadné osobni ptfedani dokumentu, je v dneSni dobé mozné jej

" MGR. ING. KMENT, Vojtéch. NAHRADI ELEKTRONICKY PODPIS PROSTY TEN TRADICN{
VLASTNORUCNI?. Bulletin  advokacie [online]. 2016, 2016 [cit. 2018-06-10]. Dostupné  z:
http://www.bulletin-advokacie.cz/nahradi-elektronicky-podpis-prosty-ten-tradicni-

vlastnorucni?browser=full
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opatfit skenem vlastnoru¢niho podpisu, piipadné po vytisténi oskenovat celou listinu,
k niz byl vlastnoruéni podpis pfipojen a nasledné zaslat prostfednictvim elektronické
posty.

Na  zadvér  zminim  pravdépodobné  technologicky  nejnaro¢néjsi
a nejkomplikovan¢j$i formy, v nichZ je mozné prosté elektronické podpisy uzivat,
a to konkrétné dynamicky biometricky podpis a podpis digitdlni. K prvnimu zminénému
typu se vratim v nasledujicich kapitolach své prace, vzhledem k tomu, Ze je dnes
velmi Casto v praxi vyuZivanym a ¢astecné problematickym institutem. Co se tyce
podpisu digitalniho, jedné se o formu, ktera je velmi Casto zaménovana s pojmem, jez je
mu vyrazné nadfazen, a to piimo elektronicky podpis. V praxise, zejména z divodu
nepiesnych piekladd velmi ¢asto pojem elektronického a digitdlniho podpisu vibec
neodliSuje. Jedn4 se vSak o velmi zdvaznou chybu, vzhledem ke skute¢nosti, Ze digitalni
podpis je pouze jednou zmoznych forem podpisu elektronického. Vyznam
druhého zminéného pojmu je tedy vyrazné SirSi a podiazuje pod sebe nckolik dalSich
prosttedkli, mezi nimi i pravé podpis digitalnim. Digitdlnim podpisem, pro piesnost je
zde mozna na mist¢ uvést dovétek ,,v uzSim slova smyslu®“ je tedy prostredek, jez
za pouziti asymetrické kryptografie umoziuje podepsat dokument unikétnim privatnim
klicem, jimZz disponuje pouze podepisujici. Ovéfeni je nasledné mozné klicem
vefejnym, kterym podepisujici dany dokument nasledné opatii. Pro ndzornost
a usnadnéni pochopeni této pomérné slozité¢ konstrukce ptipojuji schematicky ndkres
(Obrazek 1)'.

Vyse rozebrané typy prostého elektronického podpisu predstavuji pouze vycet
nejcastéji pouzivanych a dosud pravni praxi rozeznanych. Je v§ak bez pochyby mozné,
ze v souvislosti se stdle se rozvijejicim technologickym pokrokem a zvySujici se
Cetnosti uzivani elektronickych podpisi se v nejblizSich letech tento vycet rozsiii
o n¢kolik dal$ich forem, které budou postaveny naroven podpisim vlastnoru¢nim.
Kazda takovato nova forma podpisu vSak musi spliiovat urcit¢ funkce vzhledem
k pisemnému vyjadfeni. Soubor téchto funkci vymezuje kupiikladu némeckd pravni

nauka, ato v Navrhu zdkona, jimz se méni formalni pozadavky soukromého prava

"' Dostupné z: https://upload.wikimedia.org/wikipedia/commons/b/bd/Hancisjui.jpg, cit. [25. 4. 2018].
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a dal3i predpisy o modernich pravnich transakcich ze dne 14. 12. 2000' ajedna se
o nasledujici:
e uzaviraci= podpisem listiny je stvrzena kone¢nost projevu vile
podepisujiciho a naplnén jeho zdmér
e zvéCnovaci= projev vile podepisujiciho je trvale zachycen, dochazi
k vylouceni kratkodobé tc¢innosti takového tikonu
e identifikacni= podpis zajiStuje jednoznacné a nezaménitelné spojeni
s osobou signataie
e autenti¢nosti= vyjadfeni spojitosti mezi dokumentem a podepisujici
osobou
e ovéfovaci= tato funkce je uzce spojend s funkci identifikacni a funkci
autenti¢nosti, umoziluje oveteni pravosti podpisu skrze porovnani s tzv.
podpisovym vzorem
e dtkazni= podpis mize slouzit jako dikazni prostiedek
e varovaci= poukdzdnim nazvySenou pravni zdvaznost dochazi

k uvédoméni, varovani podepisujici osoby

12 Drucksache 14/4987. Entwurf eines Gesetzes zur Anpassung der Formvorschriften des Privatrechts
und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr. Deutscher Bundestag, 14. 12. 2000.
str. 16-17, dostupné z: http://dip21.bundestag.de/dip21/btd/14/049/1404987 .pdf, cit. [11. 6. 2018].
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Alice
I will Sign I‘__,h
pay $500 ™ (Encrypt) ‘
+ Alice's

DR private key

Bob

| will Verify e
pay §$500 (Decrypt) Alice's
public key

Obrazek 1 - princip fungovanidigitalniho podpisu

2.2. Dynamicky biometricky podpis

Dynamickému biometrickému podpisu je v soucasnosti nejen odbornou
vefejnosti  vénovana velké pozornost aje stidle castéji pouzivanym typem
elektronického podpisu. Otdzkou zistava, zda se jedna o dalsi zvlastni typ elektronické
identifikace osob nebo jej lze zatadit pod kategorii elektronickych podpisii prostych
spolu s n¢kolika dal$imi. Vzhledem k tomu, Ze dosavadni nauka uzniva ptredevsim
druhy zminény zplsob, rozhodla jsem se téz tuto kategorizaci zachovat, z divodu
vysoké miry specifi¢nosti a stale rostouciho vyznamu vSak povazuji za vhodné ptidélit
tomuto podpisu vlastni, oddélenou kapitolu. Navic je nutné pfipomenout i skutecnost,
ze dynamicky biometricky podpis neni pouhym otiskem rukopisu podepisujiciho,
obsahuje 1zaznam o rychlosti, jakou byl podpis vytvotfen, zplsob drzeni ndstroje
uréeného k podepsani i velikost tlaku, ktery byl pii podepisovani vyvijen na podlozku.
Z tohoto thlu pohledu se tedy jedna o jakousi,,vyss$i formu* prostého elektronického
podpisu, je totiz nasnadé¢, Zze tak obsdhly a komplexni soubor dat nelze srovnavat
naptiklad s pouhym oskenovanym vlastnoru¢nim podpisem nebo na kldvesnici né€kolika
znaky zadanymi na klavesnici. Nelze jej vSak podfadit pod kteroukoliv z nadfazenych

kategorii  (uzndvany  ¢i kvalifikovany  elektronicky  podpis), jelikoz  jejich
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naleZitosti nespliiuje. Dalo by se tedy shrnout, Ze se jednd o jakousi zvlastni, ¢astecné
mimo stojici kategorii elektronického podpisu.

AC stéle existuje mnoho skeptickych nazorli na bezpe€nost a uznani tohoto typu
podpisu, jeho platnost se da odvodit vykladem za poziti metody per analogiam z lanku
3 odst. 10 nafizeni eIDAS, vnémZ je vymezena definice elektronického podpisu.
Dynamicky biometricky podpis predstavuje téz: ,.data v elektronické podobé, ktera jsou
pripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky spojena a ktera
podepisujici osoba pouzivd k podepsani”

Jak jsem jiZ naznacila, dynamickym biometrickym podpisem rozumime nejen
snimek podpisu podepisujici osoby, ale i zdznam o rychlosti, jakou byl podpis vytvoten,
zpusob drzeni nastroje uréeného k podepsani, velikost tlaku, ktery byl pifi podepisovani
vyvijen na podlozku, celkovou velikost podpisu, délku atithel ¢ary, pocet smycek,
obloukt a kiivek, stejn¢ jako ptipadné zrychleni ¢i zpomaleni v jednotlivych bodech
podpisu  (pro ilustraci pripojuji Obrazek 2'*). Tento podpis se vytvaii na specialni
podlozky — dotykové plochy, obvykle tabletu nebo jinych obdobnych mobilnich
zafizeni a v dnesni dobé& je mozné se s nim setkat naptiklad pti podpisu prevzeti zasilky
od poskytovatele ptepravnich sluzeb, pfi podpisu smluv na pobockach bank ¢i riznych
operatorli. Veskera data sebrand pfi vytvoreni dynamického biometrického podpisu jsou
nasledné zaSifrovdna pomoci vetejného kli¢e, ktery by mél zabranit jejich zneuziti
aznemoznit pfistup jinym nez opravnénym osobam. DeSifrovani je nasledné
umoznéno pii zadani privatniho klie, ktery mlze byt pro zvySeni miry pravni jistoty
ulozen napfiklad u notafe a upotieben v pfipadé potencidlné nastalého soudniho

nebo jiného obdobného sporu o pravost dynamického biometrického podpisu.

3 &l. 3 odst. 10 nafizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. 7. 2014
o elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim trhu
a o zruseni smérnice 1999/93/ES

14 SignoSoft [online]. [cit. 1. 5. 2018]. Dostupné z: http://www.signosoft.cz/biometrickepodpisy.php
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Biometrie podpisu

Statiko Dynomikao
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Obrazek 2 — data ziskana z dynamického biometrického podpisu

2.3. Elektronicka pecet’

Elektronickymi pecetémi rozumime podle ¢lanku 3 odst. 25 eIDAS: ,datav
elektronické podobé, ktera jsou pripojena k jinym datum v elektronické podobé
nebo jsou s nimilogicky spojenas cilem zarucit jejich pivod a integritu‘"”.
V tomto ustanoveni je ucel téchto identifikatorti zcela jasné¢ vymezen, jednd se tedy
o nastroje, poskytujici diikkazy otom, ze urCity elektronicky dokument vydala urcita
pravnickd osoba a ddle tento dokument nebyl zddnym zplsobem po jeho opatfeni
elektronickou peceti pozménén ¢&iupraven. Jak jsem jiz zminila v ivodu kapitoly,
elektronické peceti jsou jakymsi ,,nastupcem* elektronickych znacek podle ZEP a jak
shrnuje komentai k ustanoveni c¢lanku 35 eIDAS jsou elektronické peceté: ,.de
facto elektronickou znackou pravnické osoby“'®.

Uprava elektronickych peceti je v zasadé obdobna, jako uprava elektronickych
podpisii. V § 8 ZSVDET je vymezeno pouziti kvalifikovanych elektronickych peceti ve
vefejnopravni oblasti. Nasledujici § 9 stanovuje povinnost pfipojeni uzndvané
elektronické peceté, kterou rozumime: ,zarucenou elektronickou pecet zalozenou
na kvalifikovaném certifikatu pro elektronickou pecet nebo kvalifikovanad elektronicka

X<,

pecet ptipeceténi  elektronickych  dokumenti, kterymise pravné jedna
vici vetejnopravnimu podepisujicimu nebo jiné osobé v souvislosti s vikonem jeji

pusobnosti. I posledni ustanoveni ZSVDET dotykajici se Upravy elektronickych peceti

" Cl. 3 odst. 25 nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. 7. 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES.

1 DONAT, Josef. Natizeni eIDAS: komentéaf. V Praze: C. H. Beck, 2017. Beckovy komentare.

-23 -



(§ 10 ZSVDET) prakticky kopiruje ustanoveni o elektronickém podpisu, kdyZ stanovi,
ze: ,,K peceténi elektronickou peceti lze pouzit zarucenou elektronickou pecet,
uznavanou elektronickou pecet, pripadne jiny typ elektronické peceti, peceti-li se
elektronicky dokument, kterym se prdavné jednd jinym zpiisobem neZ zpusobem
uvedenym v § 8 nebog§ 9 odst. 1.“, vtomto ptipadé¢ by se tedy pravdépodobné
dalo pouzit i shodné oznaceni tedy ,,elektronicka pecet’ prosta‘.

DalSim ustanovenim eIDAS, které se k elektronickym pecetim vztahuje, je
potom clanek 35, svym obsahem, opét v podobném stylu jako ¢lanek 25 eIDAS
pro elektronické podpisy, upravuje povinnost uznavat pravni ucinky elektronické
peceti a zdkaz jejiho odmitani jako ditkazu v soudnim a sprdvnim fizeni pouze
ztoho divodu, Ze ma elektronickou podobu neboZze nespliluje pozadavky
na kvalifikované elektronické peceté. Komentai k vySe uvedenému c¢ldnku natizeni
eIDAS dale predpovidd, ze dal$i vyuziti elektronickych peceti bude s ohledem
na elektronizaci vetejné spravy zasadni. Jako piiklad uvadi komentart k natfizeni eIDAS
moznost predloZzit pii vyZadovani vypisu z rejstiiku trestl fyzické osoby misto listiny
elektronicky vypis s pedeti piislusné vydavajici organizace'’. Pecet’ i v tomto piipadé
potvrzuje puvod elektronického vypisu a jeho integritu. Kromé tohoto stvrzeni bude
vSak tiebajest¢ identifikovat 1konkrétni fyzickou osobu, a to pfipojenim
jejiho elektronického podpisu. V této situaci vSak nastdvéa zasadni problém v rozhodnuti
pofadi pfipojeni jednotlivych identifikatorti. Pokud bude nejprve dokument opatien
peceti a ndsledné podepsan, jedna se o ukon, kdy fyzickd osoba ptislusny dokument
kontroluje a potvrzuje, Ze se sezndmila se jeho obsahem (tedy i peceti). V opacném
pfipad¢ vSak obdobny zavér vyvodit nelze, vzhledem k tomu, ze pecet’ lze pfipojit
1 automatizovangé.

I v oblasti elektronickych peceti je nutné zminit jiz dfive prezentovanou
dvouletou ptfechodnou lhiitu. V tomto pfipadé ma obdobi zajistit plynuly pfechod
a nahrazeni uznavanych elektronickych znacek elektronickymi pecetémi. Po stanovenou
dobu dvou let budou moci elektronické znacky podle ZEP zastoupit elektronické pecete

a byt tedy pouzity na jejich miste.

7 DONAT, Josef. Natizeni eIDAS: komentaf. Praha: C. H. Beck, 2017. Beckovy komentare.
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3. Technologie elektronickych identifikatoru

V nésledujici kapitole se pokusim podrobnéji ptiblizit technologickou stranku
elektronickych identifikdtord. Rada bych tento fenomén piiblizila v§em, ktefi jsou
v technické oblasti spiSe laiky, srozumitelnym a nazornym zplisobem 1ze stranky
opacné, nez je pouze ta pravni. Vzhledem k tomu, Ze sama nejsem v tomto odvétvi nijak
zvlast zkuSena, budu se snaZit oto, abych ziskané informace pietransformovala
do této prace v co nejsnaze pochopitelnéjsi formé, atonejen formou podrobnych
popist, ale i cetnych nakresi ¢i vloZzenych obrazki.

Pro sbér dat, jez jsem vyuzila pfi tvorbé této kapitoly jsem vyuzila zejména
konzultaci s odborniky v oblasti informa¢nich technologii. Osobni vysvétleni
bylo pfi snaze o pochopeni nejen povahy elektronickych identifikatorii jako takovych,
ale 1mechanismil riznych zplsobl Sifrovani, velkou mérou ucinnéj$i nez pouhé

samostudium a snaha o proniknuti do problematiky skrze psany text.

3.1. Elektronicky podpis

Nésledujici ¢ast prace se bude zabirat rozborem identifikatorii, které by
vsouladu sv predchozi kapitole uvedenym vymezenim mély byt oznaCovany
jako podpisy digitdlni, tvofici pouze poddruh skupiny takzvanych podpisii
elektronickych. Pro lepsi uchopitelnost a snazsi pochopeni jsem vSak zvolila sice vécné
nespravny, ale obecné piijimany termin elektronicky podpis, a to i vzhledem k tomu, Ze
prave toto terminologické rozliSeni neni zakladni podstatou nasledujiciho textu.

Samotny elektronicky podpis je ve své podstaté ¢iselnym kodem. Jako vSechny
elektronicky Ccitelné instrumenty je itento kod tvofen tzv. binarnim Cislem, tedy
kombinaci binarnich hodnot, které se v praxi nejcastéji zapisuji jako 1 a 0. Tyto znaky
mohou znazornovat nejen zdkladni pojmy pravda— nepravda (v potfadi 1-0), ale
pfedevsim 1 dva zakladni stavy elektrickych obvodu a to zapnuto — vypnuto (opét ve
shodném potadi). V nékterych ptipadech se pro odliSeni od soustavy dekadické, tedy
desitkové, pouziva misto klasické ¢islovky 1 znaku |.

Tato posloupnost znakli 1 a 0 tvofi ve vysledku kod, jehoz zépis je tzv. zdpisem
pozi¢nim, tedy zaleZicim pouze na pozici dané¢ho symbolu, coz je ziejmé i z toho, ze
mame k dispozici pouze dvamozné znaky. Obdobné se zapisuji kody napiiklad

za pouziti Morseovy abecedy. Do bindrni soustavy je tedy mozné, stejné jako pravé do
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Morseovy abecedy, prevést jakykoliv text. Naptiklad spojeni Univerzita Karlova bude

po ptepisu do binarniho kédu vypadat nasledovné:

0101010101101110011010010111011001100101011100100111101001101001011101
0001100001001000000100101101100001011100100110110001101111011101100110
0001.

Zapis elektronického podpisu pouze pomoci binarniho kodu by vSak byl
velmi neprakticky a vyZadoval by mnohondsobné vétSi pocet pouzitych tadki.
Zejména proto se v praxi provadi pfevod na textovy fetézec. Tento fetézec miize mit

po ptevodu napftiklad takovouto podobu:

IQB1AWUBMVSiA5QYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbcKgNv+a
5kr4537y8RCd+RHmM75yYh5xxAlojELwNhhb7cltrp2V7LIOnAelws4S87UX80cLBtB
cN6AACSF11qymC2h+Rb2 j5SU+HrmX Wru+=QFMx.'®

Vyse uvedeny fetézec je jiZ sam o sobé prikladem zakddovaného elektronického
podpisu, ktery byl vytvofen nasledujicim postupem. V prvni fad¢ je zpracovan sdm
dokument, jenz ma byt opatifen elektronickym podpisem. Z tohoto dokumentu je
vytvoren otisk, tzv. hash, ktery ma fixni velikost. Tato velikost zavisi na uzité hashovaci
funkci a mize byt tedy napt. 160 neboaz 512 bith. Vyhodou takového ptevodu
dokumentu neni tedy jen tvorba bloku dat o pevné velikosti, ale i jeho mnohonasobné
zmenSeni. Vytvorit otisk je totiz mozné iu dokumentd, jejichz velikost je nékolik
megabytll a se zpracovanym otiskem (hashem) se nasledné mnohem Ilépe pracuje
v dalSich procesech. Nejpouzivan¢jSimi hashovacimi funkcemi je v soucasnosti
ttida SHA-2  (zkratka SHA je tvofena poCatecnimi pismeny slov  Secure Hash
Algorithm, tedy v pfekladu z anglictiny bezpecny hashovaci algoritmus a ¢islovka 2
vyjadiuje potadi), jiZ tvofi funkce nazvané SHA-256, SHA-512, SHA-384 a SHA-224.
Tato rodina hashovacich funkci nahradila svou predchidkyni SHA-1. Tato funkce
byla definitivné prolomena na pocatku lonského roku (tedy roku 2017), avSak jeji
bezpecnost byla zpochybnéna jiz v roce 2005, kdy se pocaly objevovat prvni Gspésné
utoky, v navaznostinanéz se napiiklad spolecnost Google rozhodla k ukonceni

jeho podpory ve tfech postupnych krocich a ndslednému ptfechodu na novou, stabilng;si

18 PETERKA, Jifi. Baje¢ny svét elektronického podpisu. Praha: CZ.NIC, c2011. CZ.NIC. ISBN 978-80-
904248-3-8, str. 29.
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funkci SHA-2. Pro doplnéni uvadim, Ze funkénost hashovaci funkce spociva v tom, Ze
pfi jejim pouziti mize dochdzet k tzv. kolizi. Takovou kolizi rozumime situaci, v niz
dochazi k vytvoreni stejného hashe ze dvou naprosto odlisSnych zprav. Kromé vyse
zminénych rodin SHA se v praxiuzivaji téz metody Tiger nebo Message-Digest
Algorithm.

V disledku tohoto postupu je tedy vlastné podepisovan ne samotny dokument,
ale pouze jeho otisk — hash.

Vytvoteny otisk se v dal§im kroku zaSifruje pomoci tzv. privatniho klice, ten ve
své podstaté umoznuje samotny vznik elektronického podpisu a na druhé strané tzv.
vetejny kli€¢ nasledné zajist'uje jeho deSifrovani. Po aplikaci prvniho ze zminénych klici
ziskame z otisku podepisovaného dokumentu pravé textovy fetézec, jehoz ptiklad je
uveden vySe. Privatni kli¢ je soukromym, atedy chrdnénym prostiedkem, ktery by
podepisujici nemél poskytovat Zzddnym dal$im osobdm, atoz divodu zachovéni
zaruceni integrity a pravosti podepisovanych dokumentii. Jeho aplikaci je dokoncen
proces vzniku elektronického podpisu.

Dal$im krokem nasledujicim po zaSifrovani a pfipojeni podpisu je zakonité
rozsifrovani. Toho docilime aplikaci vetejného klice. Vetejny kli¢ tvoii data, kterd jsou
bud’ vefejn¢ piistupna a nebo piipadné adresatovi zaslana osobou, ktera provedla
zaSifrovani dokumentu pomoci privatniho klice. Jak jsem jiZz uvedla vyse, cely
tento proces aplikace dvou riznych typt kli¢d je oznaCovan jako asymetricka
kryptografie. Asymetrie této metody vychédzi ze skutecnosti, Ze je zaloZzend na tzv.
jednocestnych funkcich, jejichZz provedeni jednim smérem je vyrazné jednodussi nez
opacny postup. Jsou tedy velmi obtizng, a¢ ne nemoznég, invertovatelné. Da se tedy
velmi zjednoduSené fici, ze vefejny kli¢ je jakymsi,ndvodem*™ jak poskytnutd
data zaSifrovana pomoci soukromého klice piecist.

Aplikace tohoto typu Sifrovani umoziuje zjistit integritu elektronicky
podepsaného dokumentu. Pro ovéfeni pravosti a nezménénosti zasilaného dokumentu
postaci, pokud bude zaslany otisk zaSifrovany soukromym klicem prostfednictvim
aplikace vefejného klice deSifrovan a porovnan s nové vytvoifenym otiskem piichozi
zpravy. V pfipadé, ze se oba (plivodni zaSifrovany a ndsledné rozSifrovany pomoci
soukromého a vetejného klice anové na zakladé ptichozi zpravy vytvoreny) otisky
absolutné¢ shoduji, je mozné ucinit zavér, Ze zpravu skutecné poslala dana

osoba a v prubéhu jejiho doru¢ovani s nim nebylo Zddnym zpiisobem manipulovéno.
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3.2. Uznavany elektronicky podpis

Vys§i  formou elektronického podpisu oproti v pfedchozi  ¢asti popsanému
podpisu digitdlnimu (oznacovaného pro snazsi uchopitelnost jako podpis elektronicky)
je elektronicky podpis uznavany, ktery je soukromopravni podepisujici povinen pouZit
pfijednani s organem vefejné moci. Tento druh podpisu je zalozen na podobném
principu jako podpis digitalni, avSak jeho ditvéryhodnost a pritkaznost osoby signatafe,
stejn¢ jako nezménitelnost dokumentu jim opatfeného je zalozena kvalifikovanym
certifikdtem, ktery vyda certifikacni autorita, tedy kvalifikovany poskytovatel sluzeb
vytvatejicich divéru.

Certifikatem pro elektronicky podpis je podle €l. 3 odst. 14 nafizeni eIDAS
»elektronické potvrzeni, které spojuje data pro ovérovani platnosti elektronickych
podpisti s urcitou fyzickou osobou a potvrzuje alespon jméno nebo pseudonym
této osoby*. Jedna se tedy ve své podstaté o informaci, Ze konkrétni vetejny kli¢ patii
konkrétni osobé, kterd je zdroven i drzitelem piisluSného kli¢e privatniho. Vetejny kli¢
pfimo do certifikatu vloZzen. Cose tyce piimo kvalifikovanych certifikatl, jedna se
potom podle ¢l. 3 odst. 15 eIDAS o takové certifikaty, které ,ktery je vydan
kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru a spliiuje pozadavky
stanovené v priloze I. Pro Gplnost doplnim, Ze kromé& kvalifikovanych certifikatd
existuji jesté certifikdty komercni, jejichz podobu ani uzivéani legislativa podrobnéji
neupravuje.

Kvalifikovanym poskytovatelem sluzeb vytvéiejicich divéru je v souladu
s ustanovenim ¢l. 3 odst. 20 nafizeni eIDAS ,,poskytovatel sluzeb vytvarejicich diivéru,
ktery poskytuje jednu civice kvalifikovanych sluzeb vytvarejicich duveéru a kterému
organ dohledu udélil status kvalifikovaného poskytovatele. Tito poskytovatelé jsou dle
informaci zvefejnénych na internetovych strankach MV Ceské republiky ti, a to sice
Prvni certifikaéni autorita, a.s., Ceska posta s.p., jejiz sluzba nazvana Post Signum je
v této oblasti pravdépodobné nejvyuzivangjsi a dale potom spolecnost eldentity, a.s.

Samotné kvalifikované certifikaty se uchovavaji ve formatu X.509, ktery
pfedstavuje standard pro systémy zalozené na vetejném kli¢i. Data v certifikatech nich
obsazend jsou popsana jazykem ASN 1 (Abstract Syntax Notation One) ajedna se
zejména o identifikacni udaje majitele certifikatu, algoritmus pouziti pro vytvofeni
elektronického podpisu, identifikaéni udaje vydavatele certifikatu, pocatek a konec

jeho platnosti a vlastni otisk certifikatu prokazujici jeho neporusenost.
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Jejich  Sifrovani funguje na sloZitosti hledani  spole¢ného délitele  dvou
velmi dlouhych prvocisel. Jednim z téchto prvocisel je prave tzv. vefejny kli¢ a druhym
ten soukromy. prvocislajsou vzijemné vynasobena ajsou touto operaci natolik
zménéna, ze jedinym zplUsobem, jak je vratit zpét do piivodni podoby, je provedeni
shodné operace opacnym smérem, k ¢emuz je potieba pravé minimalné jedno z Cisel,
ato sice vetejny kli¢. Pokud se podafi operaci provést a data mohou byt pirectena, je
ziejmé, Ze dokument skutecné podepsala osoba, ktera je vlastnikem kli¢e soukromého.
Pokud by se nékdo pokusil zfalSovat elektronicky podpis napiiklad pouZzitim
vetejného kli¢e, operaci by se nepodafilo provést, data nemohla byt pfectena a bylo by
zfejmé, Ze se jedna o pouhy pokus kopie podpisu. Stejny vysledek by mélo i zfalSovani
podpisu pouzitim jakéhokoli jiného ndhodného ¢isla.

Dalsi podrobnéjsi rozbor fungovani kvalifikovanych certifikat pro elektronické
podpisy je nad ramec této prace. Jsem presvédcena o tom, Ze vySe uvedené informace
spolu se shrnutim, ze kvalifikovany certifikdt zarucuje totoznost podepisujici osoby
ajednd se o datapfipojend k jeho vefejnému kli¢i, kterd v situacich, kdy nedoslo
k ptedani vetejného klice mezi podepisujici osobou a adresatem, ale napiiklad byl
tento kli¢ ptipojen k podepisovanému dokumentu nebo zvetejnén on-line, stvrzuji, ze
vetejny kli¢ skute¢né patii dané osob¢ (tuto informaci zajiSt'uje tieti, nezdvislad osoba,
oznacovana jako certifikaéni autorita), plné¢ dostacuji pro ucely diplomové prace

na pravnické fakulté.

3.3. Dynamicky biometricky podpis

Poslednim elektronickym identifikatorem, kterym bych se ve své
préci rada zabyvala, je dynamicky biometricky podpis. Jeho stru¢nou charakteristiku
jsem provedla jiz vySe, pro pfipomenuti pouze uvadim, ze se jedna o podpis vytvoieny
na elektronické cteci zafizeni vlastnoru¢né a zahrnuje tedy kromé grafické podoby
podpisu 1 biometrické tidaje o osob& podepisujiciho.

Hlavni odlisnosti tohoto typu podpisu od vySe podepsanych je jeho relativné
snazsi oddélitelnost od podepisovaného dokumentu. Dynamicky biometricky podpis
muze, na rozdil od toho elektronického existovat nezavisle na jinych datech. V disledku
je tedy mozné Cisté teoreticky umistit dynamicky biometricky podpis na zcela prazdny
list, sniméni vlastnoru¢niho podpisu z podlozky neni na Zadnych jiz existujicich datech

zavislé.
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Dynamicky biometricky podpis je nutné odlisit od podpist statickych, tedy
takovych, které byly provedeny nikoliv na elektronickou ¢teci podlozku, ale pouze
na obyCejny papir anasledné pomoci skeneru prevedeny do elektronické podoby.
Z takovych podpisii je také mozné ziskat urcitd data o jimi se podepisujicich osobach,
avSak jejich pocet akvalita je vyrazn€ nizs§i oproti podpisim dynamickym. Statické
podpisy jsou v nékteré literatufe téz oznacovany jako tzv. off-line podpisy.

Co se tyce technologie jejich vzniku, opét se zde setkdvame s asymetrickou
kryptografii. Biometrickd data jsou ziskana pifi podpisu na elektronickou Cctecku
anésledné¢ v zafizeni zaSifrovana pomoci vetejného kli¢e. Tato zaSifrovana data jsou
uloZena do dokumentu ve formatu PDF a nasledné pomoci vySe zminéného algoritmu
SHA-256 program vytvoii hash. Postup je tedy velmipodobny jakou tvorby
elektronickych podpisi.

Veskera ziskand biometrickd datajsou bez prodleni =zaSifrovana a jejich
nezaSifrovand podoba se v zadném piipadé¢ do paméti neukladd, aby se zamezilo
pfipadnému zneuziti a zisku tzv. podpisového vzoru neopravnénou osobou.

Udaje, které jsou pii tomto zplisobu podepisovani ziskavany, jsou nejéastdji
Ctyfi, atosice grafickd podoba podpisu, tedy vlastné ,,obrazek®, ktery je ziskavan
1 pfi podepisovani statickém a veSkeré jeho podrobnosti (vrcholy, smycky, ptrekiizeni),
rychlost podepisovani, zrychleni a tlak, ktery je vyvijen na podloZku podpis snimajici.
V ptipadech, Ze je podepisovano specialnim elektronickym perem, je mozné ziskat
1 dal$i udaj o signatafi, a to stisk, ktery je vyvijen pfimo na tuto pomticku. VSechny
tyto aspekty mohou byt nésledné¢ podrobné&ji rozpracovany a poskytnout tak dalsi
informace. Je mozné zaznamendavat napiiklad i1 minimalni a maximalni rychlost, jiZ
podepisujici podpis vytvaii nebo ndklon anatofeni specidlniho elektronického

v, . ro.r 19
pera uzitého k podepisovani.

3.3.1. Zarizeni

Snimani biometrie dynamického podpisu je funkci, kterou podporuji pouze
ncékteré¢ druhy elektronickych zatizeni. Nutnost jejich pofizeni a velmi Casta

nediivéra béznych uzivateli k tomuto typu podepisovani jsou pravdépodobné hlavni

19 SMEJKAL, Vladimir, KODL, Jindfich a Miroslav URICAR. Elektronicky podpis podle nafizeni
eIDAS. Revue pro pravo a technologie. [Online]. 2015, €. 11, s. 189. [cit. 20. 6. 2018]. Dostupné
z: https://journals.muni.cz/revue/article/view/3586.
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brzdou rozvoje tohoto typu podepisovani, coz je v kazdém ptipad¢ Skoda, vzhledem
k tomu, kolik nespornych vyhod pfinasi. Jednou z nich je napiiklad absolutni absence
specialnich postupli na strané¢ podepisujiciho, ktery pouze aplikuje stejny postup
jako pfi podepisovani béznymi psacimi potfebami na papir nebo rychlé ovéteni podpisu
bez vysokych narokili na velikost mista uloZeni ptislusnych dat.

Cose tyCe samotnych k zaznamenani dynamického biometrického podpisu
pottebnych zafizeni, nejcastéji pouzivanymi a nejlépe pro tyto ucely fungujicimi jsou
tzv. podpisové podlozky neboli signpady. Jedna se o zafizeni vybavené odolnou psaci
plochou, které diky uplné absenci hran a vyvySenych okraji umoziuje pohodIné
podepisovani srovnatelné s psanim nabézny papir. Nékteré vyspélejsi signpady
umoznuji i zobrazeni podepisované¢ho dokumentu ve formatu PDF, u téch zakladnich
displej upln€é chybi a poskytuji pouze prostor pro zaznamendni podpisu. Hlavni
vyhodou téchto podpisovych podlozek je integrované Sifrovani. Podpis na né vytvoteni
je okamzité zaSifrovan, nejcastéji pomoci Sifer RSA nebo AES.

Ptislusenstvi signpadii tvofi tzv. stylus neboli elektronické pero, ktery muze
fungovat aspodlozkou komunikovat naptiklad na principu elektromagnetické
rezonance. Soucésti pera je potom obvod, jehoZ nedilnou soucasti je navinuta civka.
Tento obvod je naladény nastejnou frekvenci, jiz produkuje generator
harmonického napéti umistény pod povrchem psaci plochy podpisové podlozky. Vyse
zminéna elektromagneticka rezonance vznikd pfi vyrovnani kmitocti obou obvodi.
Diky tomuto principu reaguje podloZzka na stylus nejen piisamotném doteku, ale
1 pfi pfiblizeni tésné k povrchu.

Dalsi zasadni vyhodou téchto zafizeni je kromé¢ vySe zminéné Sifrovaci funkce
naptiklad 1 skutecnost, ze diky principu elektromagnetické rezonance jsou vylouceny
nechténé doteky podlozky naptiklad hranou ruky, které by mohly zplsobit chybné
zaznamenani dotyku mimo linku vlastniho podpisu a pii bézném podepisovani potom
naptiklad rozmazani textu.

Nejbéznéji na ¢eském trhu dostupnymi jsou podpisové podlozky vyrobené
némeckou spolecnosti Signotec. Ta se kromé vlastni vyroby signpadl zabyva i tvorbou
softwarovych aplikaci, které umoziuji podepisovani na dalSich zatfizenich. Dal§im
velmi zndmym vyrobcem, ktery nabizi svd zafizeni na naSem Uzemi je Wacom,
japonska spolecnost zaloZend roku 1983, jejimz nejznaméjSim produktem jsou grafické

tablety. Signpady jsou dnes jiz b&zné uZivanym nastrojem, se kterym se miiZeme
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v bézném zivoté setkat takika denné, pouzivaji je ve velkém ibanky a pojiStovny,
mimo jiné napiiklad MONETA Money Bank nebo pojistovna Kooperativa.

Dynamické biometrické podpisy nemusi byt vytvafeny jen na signpadech. Jak
jsem jiz naznacila, napiiklad spolecnost Signotec se zabyva kromé jejich vyroby
1 vyvojem softwarovych aplikaci, které umoziuji tvorbu podpisii 1 na dalSich pfistrojich.
Po jejich instalaci je tedy mozné vyuzit moznosti tvorby podpisu napiiklad na nékterém
z nésledujicich zatizeni. Pokud by na téchto zatfizenich nebyl ptisluSny software nahrén,
bylo by sice mozné vytvofit ,,obrazek* vlastnoru¢niho podpisu, av§ak nemohlo by dojit
k zaznamenani jakychkoli biometrickych udaji azddné tdaje by nebylo mozné
pti takovémto podepisovani zaSifrovat, vzhledem k tomu, Ze tyto pfistroje samy o sobé
takového postupu nejsou schopny.

Dynamicky biometricky podpis je mozné zaznamenat pravé zminované grafické
tablety. Jedna se o zafizeni, ktera ke své praci vyuZzivaji predevsim grafici ¢i fotografové
pfi Upraveé svych snimki. Jsou uzpiisobend ke kreslitskym pracim a detailnim retusim,
které¢ by dotek zprostfedkovany ptes mys nebo touchpad notebooku nebyl schopen
presné provést. Grafické tablety mohou byt vybaveny displejem, pfipadné je mozné je
pfipojit k obrazovce pocitace, naniz se vysledek pohybu na dotykové ploSe piinasi.
Nutnym pfislusenstvim tohoto zafizeni je téz stylus fungujici na stejném principu jako u
vyse popsanych podpisovych podlozek. Tablet je tedy schopen téZz zaznamenat nejen
grafickou podobu podpisu, ale 1idalsi atributy jako vyvijeny tlak nebo ndklon
elektronického pera pfti jeho provadéni. Nejrozsitenéj$imi grafickymi tablety
na tuzemském trhu jsou jiz vySe zminénd zatizeni japonské znacky Wacom.

Zvlastnim pfiistrojem, ktery by se dal oznacit za jakéhosi hybrida schopného
zastoupit funkénost jak grafickych tabletl nebo signpadi, tak i klasickych tabletii nebo
notebooki je Yoga Book od spole¢nosti Lenovo, nejvétSiho sveétového vyrobce
pocitacii. Toto zafizeni bylo pfedstaveno v zafi roku 2016 a jedna se o zcela prelomovy
nastroj. Yoga Book vypadd naprvni pohled jako velmitenky notebook, ktery se
oproti tém klasickym 1i8§i zejména tim, Ze neni vybaven mechanickou klavesnici, ale
pouze virtudlni, kterd se vSak umi zarovenl zménit i na dotykovou plochu, na niz je
mozné psat elektronickym perem. Stylus je soucasti pifisluSenstvi kazdého Yoga Booku
a prave jeho prostiednictvim je mozné vytvofit dynamicky biometricky podpis. Princip
fungovani je stejny jakou grafického tabletu, napsany text se nezobrazuje
pfimo na podpisové ploSe, ale na displeji zatizeni. Podobné jakou vySe uvedenych

zafizeni je Yoga Book schopen zaznamenat na stylus ipodlozku vyvijeny tlak,
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ato podle udajii vyrobce az v 2048 rlznych urovnich pftitlaku. Obrovskou vyhodou
Yoga Booku je moZnost pfipnout k dotykové ploSe blok, vyménit pasivni hrot
elektronického pera za ten inkoustovy a psat klasicky na papir, avSak s tou vyhodou, Ze
1 tak se vytvorené linie pfenesou skrze dotykovou oblast na displej tabletu. Jedna se tedy
vlastné¢ o jakousi kombinaci klasického psani na papir a moderniho zdznamu skrze
specialni elektronické pomiicky.

Yoga Book je v soucasnosti pro svou multifunk¢énost a pravdépodobné i velmi
elegantni vzhled a nizkou celkovou vahu hojné vyuZivanym néstrojem. Ve velkém
méfitku jej pouziva napiiklad spole€nost M&M Reality, kterd ucinila zasadni krok,
kdyz své makléte oprostilaod tradiénich papirovych smluv aspousty dalSich
dokumentii a vybavilaje pravé zafizenimi Yoga Book. Nanich je mozné nejen
prezentovat veSkeré podrobnosti o pfedmétné nemovité véci, ale zarovei
pfimo podepsat potencidlné uzavienou smlouvu. Jednd se tedy o dalSi zasadni krok
v modernizaci a roz§ifovani ~ povédomi o elektronickych ~ podpisech,  stejné
jako zvySovanti jejich divéryhodnosti.

Kromé vySe uvedenych pfistrojii je mozné po instalaci ptislusného softwaru
vytvofit dynamické biometrické podpisy ina nékterych typech iPadii nebo telefonu
Samsung Galaxy Note, které jsou vybaveny elektronickymi pery.

Pro ilustraci grafické podoby podpisu zaznamenaného na Lenovo Yoga Book
pfikladdam muj vlastni podpis na tomto zatfizeni pofizeny. Vzhledem k tomu, ze
tento pfistroj neni vybaven vhodnou aplikaci, kterd by byla schopna zaznamenat
a zpracovat pfislusné biometrické udaje, jednd se skutecné jen o pouhy ,,obrazek*

mého podpisu.

18

Obrazek 3 — vlastoruéni podpis
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4. Elektronicka identifikace v praxi

Zavérecna kapitola mé price se bude veénovat praktickému vyuziti
elektronickych podpist. Pfiblizim v ném vSechny okolnosti nutné pro vlastni pouziti
této moderni technologie a pokusim se vytvofit prakticky ndvod pro bézného uzivatele.

Podle mého nazoru rozsifeni uzivani elektronickych identifikatori brani z vétsi
¢asti prave urcité obavy a nejistota, jez mohou byt s timto zplisobem podepisovani stale
jesté spojeny. AC naSe spolecnost prochdzi velmirychlou modernizaci a naptiklad
mobilni telefon ¢i stolni pocitaé nejsou v zddném piipadé technologickymi
vymozenostmi, kter¢é by byly doménou pouze ,mladych®, tedy osob piiblizné
do tficeti let v€ku, ale 1 lidem ve v€ku diichodovém uz dnes béZzné poSleme SMS zpravu
nebo e-mail, existuji stale urcité fenomény, jimz se takovy pokrok ucinit nepodafilo.

Elektronick¢ podpisy jsou dnes hojné vyuzivany predevSim v pomeérech
vetejnopravnich, kuptikladu pfi komunikaci se soudy se zasilaji elektronicky podepsané
dokumenty skrze datové schranky velmi ¢asto, avSak stile se jedné piedevS§im o podani
ucinénd advokaty nebo jinymi podobné odborné zainteresovanymi osobami. V béznych
soukromopravnich pomérech panuje ohledné elektronickych identifikaci urcita
nejistota, zpiisobena z vétsi Casti i pomérné novou a dosud velmi ¢asto obménovanou
legislativou. Navzdory tomu, ze elektronicky podepsany dokument znamend vétsi
davku prédvni jistoty azbavuje uZivatele pochybnosti o pravosti a integrité
daného dokumentu, stile je mozné zaznamenat jist¢ pochybnosti, kdyz naptiklad
banka ¢i postovni dorucovatel predlozi klientovi k podpisu tablet nebo jiné elektronické
zafizeni namisto tradi¢niho papiru a pera. Jako by snad propojeni se svétem technologii
a elektronizace automaticky znamenalo pokus o néjaky podvod nebo zdkefnost
a neviditelny svét ,,jednicek a nul* umél snaze takovéto nekalé praktiky skryvat.

Z vySe uvedenych divodii bych rada detailné¢ popsala postup, ktery je nutny
pro zajisténi moznosti pouzivani elektronickych podpisti pro bézného uzivatele. Jedna
se vlastné slovy naSich vrcholnych politickych ptfedstavitell o takovou ,.kuchatku, jak

elektronické identifikatory v praxi pouzivat®.

4.1. Prosty elektronicky podpis

Jak miZze byt jiz zfejmé z ptredchozich kapitol tohoto souboru, na pouZiti

prostého elektronického podpisu neni tieba zadného zvlastniho ¢i expertniho postupu.
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S timto typem elektronické identifikace se setkdva drtivd vétSina z nds takika denné
a Casto si moznd ani neuvédomujeme, ze se nase jednani dd oznacit za elektronicky
podpis, aniz bychom podstupovali a vytvareli néjaké slozité pocitacové operace
nebo podobné komplikovana jednéni.

Pti skenovani vlastnoru¢niho podpisu, piipadné celé listiny praveé vlastnorucnim
podpisem  opatfené moznd nckoho z podepisujicich  napadne, Zze dochazi
k jakési elektronizaci jiz provedeného pravniho tikonu a elektronicky podpis tak miize
vzniknout.  Oproti tomu v pfipadé, kdy napiiklad pfindkupu na e-shopu
nebo registraci na nékteré ze socidlnich siti uzivatel kliknutim na ptislusné policko a tim
zvolenim mozZnosti ,,Souhlasim® svySe uvedenym textem, by mnoho znich
ani nenapadlo, Ze takové jednadni mulze spliiovat nalezitosti prostého elektronického
podpisu.

D4 se tedy fici, Ze pro pouziti vétSiny forem prostého elektronického podpisu
neni tteba zddného specialniho postupu, vyjimku vSak tvoti jiz diive Castecné vyclenény
a podrobnéji rozebirany podpis digitdlni a dynamicky biometricky. Co se tyc€e jejich
praktického uziti, a€ jsou de lege lata tyto formy fazeny na roven vySe specifikovanym
typiim, jako napiiklad pouhému podpisu v zapati elektronické zpravy, v bézném Zivoté
bychom takovou rovnost hledali jen stézi. Ve skutecnosti je dynamicky biometricky
podpis, stejné¢ tak jako digitdlni, hodnoceny jako mnohem vyssi forma podpisu
a mnoho spolecnosti dokumenty jimi opatiené uznd za elektronicky podepsané,
narozdil od listin, které jsou napiiklad jen stvrzeny oskenovanym podpisem.
Z tohoto ditvodu bych jim rdda vénovala opét vice prostoru a zatadila je do vlastnich

podkapitol.

4.1.1. Digitalni podpis

Digitalni podpis je zaloZen na asymetrické kryptografii, tedy pouziti kombinace
soukromych avefejnych klicd. Pro jeho pouziti je tedy tfeba nejdiive ziskat
tyto dva klice. Pfedem nasledujiciho popisu postupu nutného pro jejich zisk upozornuji,
Ze je tento v praxi pro svoji komplikovanost téméf nepouzivany a vétSina uzivatell
uptednostiiuje potizeni kvalifikovaného certifikatu pro elektronicky podpis, vzhledem
k tomu, Ze tento je jednoduSe vygenerovan a pfifazen certifikani autoritou. Nejen, Ze je

tedy tento postup jednoduss$i, ale 1ivédhapodpisu opatfené¢ho kvalifikovanym
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certifikdtem (tedy uznavaného elektronického podpisu) je mnohonédsobné vys$i nez
pouhého podpisu digitalniho.

Soukromy  kli¢  ziskame nasledujicim  zpisobem. Uzivatelé  zkuSeni
v programovani si jej mohou sami vygenerovat pomoci nasledujiciho piikazu: $ openssl
genrsa -out key.pem -aes256 4096. Takto vygenerovany kli¢ bude mit velikost 4096
bith a zaSifrovani bude provedeno pomoci Sifry AES. Pokud vSak osoba nespliiuje vyse
specifikované pozadavky a tento piikaz pro ni neznamend vice nez nahodnou zmét
nesmyslné posklddanych pismen, miize protakovy el vyuzit ncktery ze
specializovanych programli nebo on-line sluzeb. Po vygenerovani dostane uZivatel

soukromy kli¢, ktery mize mit naptiklad takovouto podobu:

MIICWwIBAAKBgHvUzdOvgUxjrN1QMIpBVcASuhbRI7ZgjYaKQd7JKIRHelt508
gB

toQCLtHPIyvJJy+RjqRZ95rX0sztih1yDEHrsPC1lvwXzycrhH6In6ZM/1edF3Kog
0+0gtZQ8+0S05COkle5SIVbVhgWEBW A4nnuaK'YBs4vqu2uAdYeO0DpOD5tAgMB
AAEC
gYBGVRTkBwWISR968CLq5G+i/YiONqBfYLXPTEZ3eErXXDo4BfLI4fDiU+8Rp6F
Na
oDKAgxTYZj0LFoAlYtlqZgdtcDuLy22WnG6idSs0JB1ROEFJhRmyKQcP2o010PEZz
IWIoVgXc73MGoJC1iQH8S4m+/pK6JEQdxBOMsv4z2BmWxQJIBANQajoxxg2CH
y+ba

BY 1vhzubTGVs7Z2TD2{cOfMOmMN3PwD4pO5SPXYOU7RHTbbp3DMWF9gDWPyr
jy8lat
ZAvZT7sMCQQCVdX21k6x4/bXblllG1cBol1QenOKZ70onrq)ZozLJARsSWFKVopGF
P
/YaUABOSDRAROmMBsX00FvDmx5LC1vasPAKEAIONCBOcE31i736zInO9W0CmW
uBaQ
9v1z2Sx5spdMaZPJ1Asv0+WdhDgaQARIxNjSIH8§+OfSMLI4E/ucXm2MWpQJAY1g
n
XmneWMf7m6sN3IGOVVFRXXuCu+Ls1jHHWH3HdiYa/IhYskehT3QrgjDS60wiV
gbK
hP6Jy20jx3VFaGhcTQJAROI2t3J9viQO0luzFHEdFXLndfd8qvIN7svduq04v5dVe
TNfZAdUuo9/IXTymbExQLOWtWCZHnD5kkTVg8P1Ew==

2% Tento privétni kli¢ byl vygenerovan dne 14. 6. 2018 prostiednictvim webovych stranek dostupnych
na nasledujicim odkazu: http:/travistidwell.com/blog/2013/09/06/an-online-rsa-public-and-private-key-
generator/
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Timto tkonem je vlastné t€Z8i polovina procesu splnéna. Vetejny kli¢ se totiz
generuje zjiz vytvorené¢ho soukromého klice, ato stejné¢ jako v prvnim piipade
za pouziti specidlniho piikazu (openssl rsa-in key.pem -out public.pem) nebo
zjednoduSené s vyuzitim programu nebo webové sluzby. Ve chvili, kdy uzivatel

disponuje ji 1 klicem vetejnym, ktery mize vypadat napiiklad takto:

MIGeMAOGCSqGSIb3DQEBAQUAA4GMADCBiAKBgHvUzd0OvgUxjrN1QMIpB
VcASuhbR
J7ZgjYaKQd7JKIRHelt508gBtoQCLtHPIyv]Jy+RjqRZ95rX0sztih1yDEHrsPC1
vwXzycrhH6In6ZM/1edF3Kogo+O0gtZQ8+0S05COkle5IVbVhgW8BW A4nnuaKYB
s4

vqu2uAdYe0DpODStAgMBAAE=

disponuje jiz v§im potfebnym k tomu, aby mohl vytvaret digitalni podpisy.

Znovu vSak upozoriiuji na skuteCnost, ze tento postup je Vv porovnani
s jeho ditkazni vdhou a vyuzitelnosti natolik zbyte¢né komplikovany, Ze se mu drtiva
vétSina podepisujicich radéji vyhne a upfednostni nékterou z dalSich forem elektronické
identifikace, at’ uz se jedna o uznavany elektronicky podpis opatieny kvalifikovanym
certifikdtem pro elektronické podpisy nebo napiiklad dynamicky biometricky podpis.
Zazvéazeni stoji také fakt, Ze digitdlni podpisy jsou typem elektronického podpisu
prostého, stejné jako naptiklad pouhé zadani PIN kodu nebo podepsani v e-mailu (tedy
vlastné napsani vlastniho jména skrze klavesnici) amaji tedy stejnou vahu
s témito instrumenty. Zde se bezesporu nabizi ndvrh na vylepSeni stavajici legislativy,
kdy by bylo vhodné konecné néjak konkrétné vymezit, jaké typy podpistt zahrnuji
pfesné formy ajakéd je jejich pouzitelnost a dikazni hodnota. V soukromopravnim
poméru tak zalezi pfedev§im nadohodé¢ jednotlivych  ucastnikd, jaka

pravidla pro pouziti elektronickych identifikdtori si sami nastavi.

4.1.2. Dynamicky biometricky podpis

Nejasnosti se v praxi vyskytuji nejcastéji, jak jsem uvedla jiz diive, v souvislosti

s dynamickym biometrickym podpisem. Tento typ podpisu by ve své podstaté mohl byt,

21 rex . . . . vir o P oy
Na tomto misté¢ si dovolim upozornit nazjevné vyuziti Sifry RSA, oniz jsem dtenafe

informovala v tivodni kapitole této prace.
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diky mnozstvi dat, které¢ o podepisujicim ziskava a jejich okamzitému Sifrovani, jednim
z nejpouzivangjSich a nejvazenéjSich vilbec, soucasna pravni Uprava se tomuto typu
vSak, stejn¢ jako drtivé vétSin€ téch ostatnich, prozatim vyhyba. Pfitom dynamicky
biometricky podpis, jak je zfejmé z jednoduché tvahy nad touto problematikou, by mél
byt minimalné stejné, ne-li o stupent vyse postaveny, jako podpis vlastnorucni. Jedna se
pfece o stejnou formu (tedy tahem ruky vytvofeny obrazek), avSak v piipade
prvniho zminéného typu jsou zaznamenana ¢etnd piidavkova data o podepisujicim.
Z vlastnoru¢niho podpisu je mozné néktera z nich ziskat téz, ale pro tento ptipad by
bylo nutné vyuzit nejen Casové naroc¢nych, ale i zdsadné financné ndkladnych sluzeb
znalce v oboru pismoznalectvi.

Pfi¢inou této mezery v pravu muze byt kromé nepruzné reagujici pravni veédy
naptiklad i domnénka o nedostateném prozkoumani oblasti elektronické identifikace
a relativné kratka doba, po kterou jsou tyto nastroje vyuzivany. Do budoucna vSak snad
bude i problematika tohoto odvétvi 1épe oSetfena a dojde na stanoveni jasnych pravidel
pro uzivani a uznavani elektronickych identifikétora.

Praktické vyuziti dynamického biometrického podpisu neni vSak nicim
komplikovanym. Jak jsem jiZz uvedla v pfedchozi kapitole, je k nému potieba jen
vhodné¢ elektronické  zafizeni, které je prosnimani biometrie podpisu
pfimo uzpisobeno nebo i jiny pfistroj, do né&jz bude software umoziujici takovéto
pouziti dodate¢né¢ nainstalovan. Prvni mozZnost =z téchto dvou je samoziejmée
o néco malo snazsi, avSak otazkou zlstdva, jak Casto bude takovy pfistroj, ktery umi
pouze snimat biometrii dynamickych podpist, vyuzivan. Proto je podle mého nézoru
pro uziti v obchodnich spole¢nost, jakymijsou napiiklad banky nebo spoftitelny,
vyhodnéjsi nakoupit specidlni ¢tecky téchto podpisi, tzv. signpady a déale se nezabyvat
shanénim a ploSnou instalaci specialnich programt. Na druhé stran¢, pokud je osoba,
kterd zafizeni potizuje, pouze jedinec, bylo by pro ni takové zatizeni pravdépodobné
zbyte¢né a radéji si potidi néktery z dale uvedenych pfistrojii, které muze vyuzivat
1k dalSim ucelim, jako napiiklad v ptipad€ grafického tabletu digitalni kresbé
¢iostatnim funkcim, které zvladne Yoga Book, ktery se da vlastné povazovat
za mini notebook, a nasledné¢ si pofidi software, jehoz instalace pro toto jedno zatizeni
nebude nijak nesnesiteln¢ casoveé narocna.

Podepisujici osoba téz nemusi prokazovat zadné specialni
vlastnosti a schopnosti, snad jen kromé& potlaceni strachu z elektroniky a pfekondni

nedivéry k elektronickym identifikatorim a samoziejm¢ schopnosti se samostatné

-38 -



podepsat béZnym zplsobem, tedy inkoustem napapir. Jinak je provedeni
biometrického podpisu ve své podstaté jednodussi, naptiklad proto, Ze dotykové plochy
reaguji jen nastylus aneni tak mozné napiiklad dlani rozmazat inkoust
napsaného podpisu.

Co se ty€e nutnosti pofizeni specialniho zafizeni ze strany osoby, kterd podpis
vyzaduje (tato situace je pravdépodobnéjsi a v praxirozhodné castéjsi, nakup
téchto zafizeni uskutectiuji predevSim véEtsi spoleCnosti pro zvySeni efektivity prace
svych zaméstnancii a zvySeni komfortu klientl) nebo ptimo podepisujiciho, nejedné se
o nijak zavratnou finan¢ni investici. Signpady se daji pofidit za cenu okolo 3.000,- K¢,
grafické tablety dokonce i o tisicikorunu levnéji a a¢ vyzaduji dalsi investici v podobé
nakupu specialniho software pro umoznéni snimani dynamickych biometrickych
podpist, jednd se na druhé strané o zafizeni, jehoz vyuziti je rozhodné SirSi nez pouze
pro tyto ucely. Jedna se o pomicku, jiZ je mozné pouzit naptiklad pii upravé fotografii
nebo digitalni malbé. Jeji potfizeni je tedy vyhodné predevSim pro jedince, ktefi maji
v plénu plsobit v umélecké oblasti. Dalsi z v pfedchozi kapitole zminénych pfistrojil
byl Lenovo Yoga Book, jehoZ pofizeni je jiz podstatné ndkladnéjsi, avSak jeho vyuziti

-----

a grafického tabletu je mozné zakoupit za cenu zhruba od 15.000,- K¢.

4.1.3. Uznavany elektronicky podpis

A¢ je uznavany elektronicky podpis jednim znejkomplikovanégjSich
elektronickych identifikator vibec, jeho pouzivani béznym uZzivatelem je pomérné
snadné. Podepisujici simusi pro podepisovani timto typem elektronického
identifikatoru zajistit vystaveni kvalifikovaného certifikatu pro elektronické podpisy.
Tento postup ilustruji na piikladu sluzby Post Signum poskytované Ceskou postou,
s.p.”

Ziskat kvalifikovany certifikat pro elektronicky podpis je mozné na pobockach
Ceské posty. Co se ty¢e elektronickych zadosti, ty jsou umoznény pouze Zadatelim
otzv. komercni certifikdty. Tito zadatelé jiz navic musi byt vlastniky
platného kvalifikovaného certifikatu. Tento postup je odlisny pro fyzické a pravnické

osoby, narozdil od ceny za ptidéleni kvalifikovaného certifikdtu pro elektronicky

22 Dostupné na: http://www.postsignum.cz/postup_pro_ziskani_certifikatu.html
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podpis, kterd je pro kazdy ze subjektii stejnd acini celkem 396,- K. Platnost
takového certifikdtu je omezenanal rok. V prvni fadé¢ popiSu postup, ktery je
vyzadovan od prvnich zminénych, tedy osob fyzickych.

Fyzicka osoba uzavie s Ceskou postou smlouvu o poskytovani certifikaénich
sluZeb, jejiz znéni je mozné stdhnout ve formatu PDF na nasledujici internetové adrese:
http://www.postsignum.cz/fyzicke osoby.html, stejn¢ jako formulaf, do n¢jz je nutné
vyplnit udaje pro vydani certifikdtu. Tytodvé listiny zijemce o udéleni
kvalifikovaného certifikatu vyplni, vytiskne a podepsané odevzda na pobodce Ceské
posty se sluzbou Czech POINT, na niZ se musi dostavit osobné¢, neni mozné zastoupeni
ani zplnomocnénym  zastupcem. Spolu s témito dvéma listinami odevzda fyzicka
osoba zadost o certifikat, kterou je mozné vygenerovat stejné¢ jako parové klice
prostfednictvim programu Post Signum Tool Plus. Svou identitu na pfislusné pobocce
prokaze zadatel dvéma rliznymi prikazy totoznosti, pfiCemz primarni a obligatorné
vyzadovany bude ob&ansky pritkaz nebo cestovni pas. Pracovnik Ceské posty nasledn&
vyda certifikait apfedlozi Zadateli k podpisu Protokol o vydéani certifikatu.
Tento protokol obsahuje mimo jiné 1 heslo pro zneplatnéni certifikdtu, které je
vygenerovano automaticky, avSak je mozné pozadat 1o pouZziti hesla vlastniho.
Poslednim krokem zaleZejicim v tkonech Zadatele o ptidéleni kvalifikovaného
certifikdtu  pro elektronicky podpis je jeho instalace do aplikace, zniz byly
vygenerovany kli¢e. Spolu sinstalaci certifikdtu je nutné instalovat i certifikaty
certifikacnich autorit. Po dokonceni instalace se ze zadatele stal pravoplatny drzitel
kvalifikovaného certifikdtu pro elektronicky podpis, ktery miize nyni podepisovat
dokumenty uznavanym elektronickym podpisem.

Dal$im subjektem, ktery similze o pfidéleni kvalifikovaného certifikatu
pro elektronicky podpis pozadat, je osoba pravnicka. Ta uzavira s Ceskou postou, stejné
jako prvni popisovany subjekt, smlouvu o poskytovani certifika¢nich sluzeb, s tim
rozdilem, Ze je vni povinnauvést seznam povéfenych osob, které budou danou
pravnickou osobu zastupovat v jednani s Post Signum. Dal§i poZadovanou listinou je
potom opé¢t shodné jako v pfedchozim piipad€é formulaf obsahujici tdaje pro vydéani
certifikatu a k nému navic jesté uvodni list seznamu zadatelll, v némz je uvedeno, o jaké
certifikdty bude pfislusnd pravnickd osoba zadat. Spolu s vygenerovanou Zadosti
o certifikat je opét nutné vyse uvedené piedat na poboéce Ceské posty, ktera poskytuje
sluzbu Czech POINT. Za pravnickou osobu miZe jednat jeji zastupce, ktery kromé vyse

uvedenych dokumentti piedlozi idoklad oIC, pokud neni danad pravnicka
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osoba zapsana v n¢kterém z vefejnych rejstiikli astejné¢ tak doklad o jmenovani
statutarniho zastupce v ptfipadé, zZe tuto informacineni mozné zjistit vypisem
z obchodniho rejstiiku. Zéastupce se navic musi prokdzat alesponl jednim osobnim
dokladem totoZnosti. V piipad€, Ze se pravnickd osoba piiZadani o vydani
kvalifikovaného certifikdtu chce nechat zastoupit pouze svym zaméstnancem, je
tento postup mozny pouze v piipadé Ze jiz byla uzaviena smlouva o poskytovani
certifikacnich sluzeb, zpravidla uzavirana na dobu neurcitou, a zaméstnanec organizace
pfijde na poboCku pouze pozddat o vydani certifikdtu. Opét se prokaze jednim
dokladem totoZznosti a pfedlozi vygenerovanou zadost o kvalifikovany certifikat.
Poslednim krokem je shodné¢ jako v pfedchozim ptipadé instalace vydaného
kvalifikovaného certifikéatu pro elektronicky podpis.

Poslednim subjektem, ktery mize o vydani kvalifikovaného certifikatu
pro elektronicky podpis Zadat, je podnikajici fyzicka osoba. Postup se v tomto piipadé
nijak vyrazné¢ nelisi od toho, jenZ musi absolvovat osoby pravnické, jedinym vyraznym
rozdilem je skutecnost, ze podnikatel se napobocku musi dostavit opct osobné,
jako tomu bylo v piipad¢ Zadosti podané fyzickou osobou. VSechny dokumenty musi
predlozit shodné, jako osoba pravnicka, pro shrnuti uvedu, ze se jednd o vyplnénou
a podepsanou smlouvu o poskytovani certifikaénich sluzeb, vyplnény formulaf
s udaji pro vydani certifikdtu spolu s ivodnim listem, doklad o pravni subjektivité,
pokud neni podnikajici  fyzickd  osoba zapsdna v Zivnostenském  rejstiiku
a vygenerovanou zadost o certifikat. Podnikajici fyzickd osoba se na pobocce Ceské
posty (tato pobocka musi samoziejmé opét poskytovat sluzbu Post Signum) prokaze
pfi podavani zadosti jednim dokladem totoznosti. Zavérecny krok je i do tfetice shodny
s pfedchozimi variantami, a i podnikajici fyzické osoby svilj kvalifikovany certifikat
pro elektronické podpisy zprovozni jeho instalaci do aplikace, z niz byly vygenerovany
parove klice a zadost o certifikat.

Jak jsem jiz predestela vySe, platnost takto vydanych certifikatu je
omezena na jeden rok, po jehoz uplynuti je nutné v piipadé¢ zdjmu o dal§i pouzivani
uznavanych elektronickych podpisi nutné pozddat o vydani nésledného certifikatu,
jelikoz nedochédzi k automatické obnové. Nasledny -certifikat je opét zpoplatnén
a jeho platnost je prodlouZena o 20 dni, tedy na celkem 385 dni. Zadatel o nasledny
certifikdt siznovu vygeneruje zadost o certifikdt spolu s parovymi kli¢i v ptislusné
aplikaci a skrze e-mail si miize pozadat o vydani nésledného certifikatu. Tato zddost

musi obsahovat sériové ¢islo certifikatu k obnové, informaci o certifikaéni autorité,
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kterd certifikat vydala a informaci o tom, zdase jedna o osobni ¢itechnologickou
certifikacni politiku, kontakt na Zadatele a v ptipad¢, ze zadatel nemé zajem o pouziti
automaticky vygenerovaného hesla pro zneplatnéni i jeho vlastni navrh. Kompletné
vyplnénou e-mailovou Zpravu zadatel nasledné zasle na adresu
podatelna.postsignum@cpost.cz andsledné¢ se jiz fidi instrukcemi v e-mailech
zaslanych v odpovédi.

A& takto podrobné popsany postup mulze vypadat velmi komplikované, ve
vysledku se jednd o vyplnéni n¢kolika listin, vygenerovani parovych kli¢ii a Zadosti,
které zvladne sama aplikace a naslednou osobni navitévu na pobocéce Ceské posty spolu
s uhradou bez ¢&tyf korun &tyfsetkorunového poplatku. Ceska posta jako certifikaéni
autorita po absolvovani tohoto postupu nésledné garantuje identitu podepisujiciho jeho
zatfazenim do seznamu vydanych kvalifikovanych certifikati. Uznavany elektronicky
podpis zaloZzeny na kvalifikovaném certifikatu pro elektronicky podpis je tedy
v soukromopravnich pomérech nejvys§im moznym typem podpisu, pokud do tohoto
srovnani nefadime elektronické peceté, které se v ramci tohoto pojeti daji povazovat

za zvla$tni samostatnou kategorii.

4.1.4. Elektronicka pecet’

Elektronické peceté jsou nastrojem, ktery umoziuje prokdzat pravost a integritu
daného dokumentu. Zasadnim a nejvyrazngj§im rozdilem je omezeni pouzivani
elektronickych peceti pouze na pravnické osoby. Systém elektronickych peceti kopiruje,
jak jsem rozebrala jiz v druhé kapitole této prace, systém elektronickych podpist. Podle
¢l. 8 ZSVDET odst. 1 ma podepisujici pii jednani vici vefejnopravnimu podepisujicimu
nebo jiné osob& v souvislosti s vykonem jejich plisobnosti povinnost pouzit uznavanou
elektronickou  pecet. Taje stejn¢  jako uznavany  elektronicky  podpis
zalozena na kvalifikovaném  certifikdtu  pro elektronickou pe€et. V nasledujici
Casti této prace opct naznaCim prakticky postup nutny pro ziskdni tohoto certifikatu
a umoznéni pouzivani uznavané elektronické peceti.

Udéleni kvalifikovaného certifikatu provadi certifikacni autority, stejné jako
tomu bylo u certifikétii pro elektronické podpisy. Pro snadnéjsi ilustraci popiSu znovu
postup pfi zadosti o vydani certifikatu Ceskou postou, tedy konkrétné jeji sluzbou Post
Signum. Kazdy zadatel musi byt v prvni fad¢ drzitelem kvalifikovaného certifikatu

pro elektronicky podpis Post Signum a musi se jednat o zastupce pravnické osoby.
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Znovu zdlraziuji, ze kuZzivani tohoto elektronického identifikatoru jsou opravnény
vyhradné jen pravnické osoby, tato sluzba neni v soucasnosti fyzickym osobam, at’ uz
podnikajicim ¢i nepodnikajicim, zptistupnéna.

Podani zadosti mize z4jemce oudéleni certifikdtu uskutecnit bud
prostfednictvim on-line systému nebo zasldnim elektronicky podepsaného e-mailu. Pted
spusténim on-line Zadosti musi povéfend osoba organizace pozadat v zdkaznickém
portalu Post Signum o pfidani novych tdaji pro vydani certifikdtu pro elektronickou
pecet’ atato zadost o pfidani musi byt autoritou potvrzena a schvalena. Komplikaci
pfi této zadosti miize byt pozadavek napouzivani operacniho systému Windows
a prohlizeCe Internet Explorer. Pokud se zadateli podaii tyto podminky splnit, vybere
v pritvodci nejprve sviij osobni certifikdt Post Signum a déle vyplni pozadované udaje
pro vydani certifikdtu pro elektronickou pecet. Zavérenym krokem je potom jiz
automatické vygenerovani Zadosti a zaslani do elektronické podatelny Post Signum.
Vzhledem k tomu, Ze zadatel jiz zakonité musi byt drzitelem kvalifikovaného certifikéatu
pro elektronické podpisy, neni nutné ovéfovani jeho totoznosti fyzicky na pobocce
Ceské posty. Cely priibéh zadosti tak miize byt uskuteénén skrze internetovy prohlize¢,
kterym vSak musi byt v dne$ni dob¢ jiz béznymi uzivateli minimaln€ vyuzivany Internet
Explorer. Pfipokusu o spusténi v prohliZze¢i Google Chrome na pocitaci s operacnim

systémem MacOS se objevi nasledujici obrazovka:

A

Vase pripojeni neni soukromé

Uto&nici se mohou pokusit odcizit vage (idaje na webu www.postsignum.cz (napfiklad
hesla, zpravy nebo informace o platebnich kartach). DalSi informace
NET::ERR_CERT_AUTHORITY_INVALID

[] Automaticky odesilat &ast informaci o systému a obsahu strének do Googlu s cilem pomoci

rozpoznavat nebezpeéné aplikace a weby. Zdsady ochrany soukromi

ROZSIRENA NASTAVEN( Zpét na bezpedndjdi strinku

Obrazek 4 — odepfieni pristupu neopravnénému uzivateli

Pokud Zadatel zvoli druhou z nabizenych moZnosti a bude chtit o certifikat

pro elektronickou pecet’ pozadat prostiednictvim elektronicky podepsaného e-mailu,
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postup bude samoziejmé v ¢asti odliSny. Jeho pocatek vSak zlstane shodny, povéfena
osoba musi v zdkaznickém portdlu pozadat o pfidani novych 1udaji pro vydéani
certifikdtu pro elektronickou pecet a toto pfiddni musi byt certifikacni autoritou
schvéleno. Dal§im krokem je vygenerovani novych parovych kli¢h a Zadosti o vydani
certifikatu. Nasledné je nutné na elektronickou podatelnu Post Signum zaslat e-mail
s pozadovanym obsahem, jenz bude tvofit ndzev pravnické osoby, kterd o vydani
certifikdtu 7ad4, Ccislouzaviené smlouvy o poskytovani certifikacnich sluzeb,
jméno zadatele o certifikat, Cislo zaméstnance v organizaci, kontaktni udaje zadatele
a nésledné ID zadosti o certifikat, pokud nebude tato ptfipojena k e-mailu jako ptiloha ve
formatu REQ. Stejné jako v pfipad€ zadosti o certifikat pro elektronické podpisy je
nutné¢ uvést vlastni heslo pro zneplatnéni certifikdtu, pokud zadatel nechce vyuzit
automaticky vygenerované heslo, jez mu poskytne certifikaéni autorita. Cely
takto sestaveny e-mail je nutné elektronicky podepsat. Post Signum nespecifikuje
pozadavek natyp -elektronického podpisu, jimz musi byt zprdva opatfena, avSak
z pozadavku na predchozi dispozici s kvalifikovanym certifikdtem pro elektronické
podpisy lze predpoklédat, ze sluzba bude trvat na pfipojeni uznadvaného elektronického
podpisu. Po odeslani e-mailu bude zadatel dale postupovat v souladu s pokyny
zaslanymi v odpovédi ze strany sluzby Post Signum.

Cena kvalifikovaného certifikatu pro elektronickou pecet’ je podstatné vySsi nez
cena za certifikat pro elektronické podpisy. Za certifikat platny po dobu jednoho roku
zaplati podepisujici castku ve vysi 780,- K& Cose ty€e cen za certifikaty obecné,
sluzba Post Signum nabizi moZnost uplatnit pfi platb¢ mnoZstevni slevu. Zakaznik,
ktery v kalenddfnim roce pozadd auhradi vice nez 50 rGznych kvalifikovanych
certifikatl, splni podminky procenové zvyhodnéni. Takové zvyhodnéni bude
uplatnéno jako procentudlni sleva ze zakladni ceny kvalifikovaného certifikétu, kterd se
bude zvySovat vpfimé Umeérnostispoctem celkov€ odebranych certifikata.
Pro konkrétni cenovd zvyhodnéni je nutné kontaktovat piimo pracovniky sluzby,
atonanckterém zkontaktnich e-maili  zvefejnénych na internetové  adrese
http://www.postsignum.cz/certifikaty.html. Pro prodlouzeni platnosti kvalifikovaného
certifikdtu pro elektronickou pecet, tedy vystaveni certifikdtu nésledného, je nutné
vykonat shodny postup, jaky jsem popsalavySe pfirozboru Zzadostio vydani

nasledného certifikatu pro elektronické podpisy.
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Z.avér

Na zavér své diplomové prace, jejimz tématem byla elektronickd identifikace
osob v soukromopravnich pomérech, bych rada shrnula pribéh jejiho vzniku
a zhodnotila dosazeni v ivodu vymezenych cilli a zdméra. Téma jsem zvolila z divodu,
ze jsem se chtéla pokusit vytvofit dilo, které bude znamenat alespot minimalni pfinos
v probirané oblasti a nebude jen znovu pojednévat o problematice nékolikrat fesené.
Elektronicka identifikace je problematikou, kterd v soucasnosti vyvolava spiSe otazky
azaroven obavy zjejiho skute¢ného vyuziti v praxi. Najedné strané¢ se
mnoho potencialnich uzivatel nejen boji skuteéné elektronické identifikatory aplikovat,
ale zaroven ive vysledku vlastné nevi, jak takovy krok prakticky ucinit a na druhé
strané vystupuji rozpaky mnoha spole¢nosti v situacich, kdy jim je dokument opatieny
elektronickym identifikatorem poskytnut a samy tyto organizace mnohokrat netusi, jak
snim nakladat. Pravé pro usnadnéni vélenéni pouzivani elektronickych podpist
a elektronickych peceti do kazdodenniho zivota a poskytnuti odpovédi na zakladni
otazky jsem se rozhodla rozvést tuto problematiku ve své zavéreéné praci ukoncujici
pétileté studium na Pravnické fakulté.

Pro pozvolny uvod do rozebirané problematiky jsem zasvétila ivodni kapitolu
struénému popisu historického vyvoje elektronickych identifikatorii. Podle mého nazoru
je vytvofeni povédomi o procesu vzniku a ndsledného progresu urcitého fenoménu
zakladem pro jeho nésledné dikladné pochopeni. Napiiklad i studium na vétSing
vysokych skol, Pravnickou fakultu Univerzity Karlovy nevyjimaje, je zahdjeno pravé
obecnym Uvodem obsahujicim 1 pojedndni o historii a vyvoji daného oboru. Chapani
institutl soudobého prava by  jist¢ = bylo o mnoho komplikované;si, kdyby
studenti nebyli nejdiive sezndmeni se zéklady préva fimského, z n¢hoz cely nas$ pravni
systtm ve své podstaté¢ vychazi. Stejné tak poveédomi o historickém vyvoji
prava na naSem uzemi, ajeho ovliviiovani systémy zahrani¢imi, umozni pochopit
zakotveni urcitych soucasnych pravnich institutd a jejich vyznam v platné legislativé.

V prvni kapitole jsem rozebrala nejen pocatek technologii samotnou existenci
elektronickou identifikaci a jejich pouziti umoznujicich, ale ivyvoj pravni Upravy
v rdmci evropského prava a nasledné¢ prava tuzemského, které v podstaté =z prvni
zminéné Upravy samo vychdzi. Tato ¢ast tedy predstavuje nejen uvod k praci samotné,
ale ipozvolné nastinéni nasledn€ podrobnéji rozebirané problematiky a seznameni

Ctenafe se zdkladnimi pouzivanymi pojmy. Po jejim pfecteni by mél byt jiz pfipraven
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pomérné snadno chipat vysvétleni zakladnich typlt elektronickych identifikatorii
rozebiranych v kapitole  nasledujici, = vzhledem ktomu, Ze mu jiz
bylo umoznéno v dostatecném rozsahu do materie zacit pronikat. Podle mého nazoru se
mi podafilo docilit zdméru avvodni kapitole Ctendfe nendsiln€é  zasvétit
do problematiky, se kterou se bude skrze celou praci setkdvat a piinést mu zakladni
ptehled o ni.

diplomové prace. Pokusila jsem se v ni provést zdkladni uceleny piehled vSech typl
elektronickych identifikatori pouzivanych nejen v soukromopravnich pomérech, ale
i1ve vztahu sprvkem vefejnopravnim, ato z divodu, aby byl poskytnut kompletni
auceleny soubor, ktery pfinese Ctenafi ptehled o celé problematice. Rozebrala jsem
1 Casto pouzivané chyby v terminologii, zdkladni rozdil mezi elektronickym a digitdlnim
podpisem a upozornila na nedostate¢nou pravni Upravu dynamickych biometrickych
podpist, které a¢ se jejich pouzivani stava stale vice a vice CastéjSim, své zakotveni
v zékonech stale postradaji. Pokud by se tento nedostatek podatilo napravit, mohla by
tato skuteCnost napomociike zvySeni divéryhodnosti tohoto ndstroje a mohly by
vymizet obavy, se kterymise stile casto pfipfedlozeni elektronického zatizeni
a specialniho pera osoby o provedeni tohoto typu podpisu zéadajici, setkdvaji. M¢
samotnou materie dynamickych biometrickych podpisit velmi zaujala a mozna praveé
proto, Ze se jedna o nastroj pro mé jako laika v oblasti informacnich technologii nejlépe
uchopitelny a ¢astecné pravdépodobné i diky minulé zkuSenosti s timto typem podpisu,
se mi o nich psalo mnohonésobné jednoduseji, nez o podpisech zalozenych na systému
dudlnich klict a ptipadné i certifikati. Druh4 kapitola, domnivam se, naplituje z nejvétsi
casti mij zamér, ktery jsem piipocatku prace natomto dokumentu stanovila
aumoziiuje vytvofeni zdkladni predstavy o zdkladnich typech -elektronickych
identifikatorti.

Treti cast mé diplomové prace shrnuje technologické aspekty elektronickych
podpisti. Jednd se o ¢ast textu, ktera by meéla byt srozumitelnd i pro naprostého
laika v oblasti informacnich technologii, kterému sivSak kladla za cil poskytnout
alesponn  zdkladni povédomi o fungovani téchto instrumentl. Snazila jsem se
proto popsat jednotlivé aspekty pouze do té hloubky, aby si ¢tenat dokézal vytvofit
pfedstavu o tom, jak vSe funguje z pohledu, ktery neni tolik znamy, ale na druhou stranu
nezabihat do vSech podrobnosti, jimz by uz osobavoboru nezkusSena

nemusela naprosto spravné porozumét astaly by se tak pouhym zatizenim bez
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jakéhokoliv vyrazného piinosu. Z mého pohledu se jednalo o nejnarocnéjsi cast celé
prace, vzhledem ktomu, Ze jsem sama byla v této oblasti naprostym amatérem
amusela jsem preCist mnozstvi vysvétlujicich texti a absolvovat konzultace
s osobami v tomto ohledu zkuSengj§imi. Nadruhé stran€¢ i1tobyl jeden zcill
mého snazeni.  Chtélajsem  tvorbou  diplomové  price  obohatit  nejen
potencialniho ¢tenate, ale vlastn¢ i sama sebe, vzdelat se v dosud naprosto neznamém
oboru a pokusit si zase o kousek rozsifit obzory. Nyni, po dopsdni diplomové prace
jsem presvédCena o tom, Ze se mi podafilo stanoveného cile dosdhnout ajeji treti
kapitola tvoii piesné takovy celek, o jehoZ sestaveni jsem usilovala.

Na zavér celého souboru jsem se rozhodla zatadit kapitolu, kterd bude ve své
podstaté jakymsi ndvodem k pouziti. Dospéla jsem k ndzoru, ze teoretické popisovani
avysvétlovani v jistétm ohledu neuritych pojmid nemiize dokonale uspésné
napomoci k rozsiteni pouzivani elektronickych identifikatort a zbaveni
vetejnosti pochybnosti a obav z nich. Proto jsem se rozhodla, Ze soucasti prace bude
icast, kterd popiSe fenomén zryze praktického hlediska. Kam maji potencidlni
uzivatelé vlastné zajit, co si pfipravit a co ocekavat— zakladni praktick¢ informace
o probirané¢ materii, které jsem povazovala za vhodné zaradit. Myslim si, ze jsem
tyto aspekty ~ rozebrala do dostatenych ~ podrobnosti  a vyfeSila natolik,  aby
bylo zcela jasné, jak v konkrétnich situacich postupovat. Zavérecnou ¢ast tedy mohu
povazovat za urCité priblizeni prace praktické rovin¢ a pienos diive rozebiranych
aspektll do bézného zZivota. Jednad se tedy vlastn€ o dokonaly protiklad pfedchozi
kapitoly, v niz byly rozebirdny Casto velmi obtizné uchopitelny technické pojmy, které
jsem dokonce ani ja sama pied zapocetim praci na tomto textu, nikdy neslySela. Z ryze
teoretické Casti, pfijejimz procitani sijen malo znds umi vytvofit néjakou redlnou
pfedstavu o probiraném textu, se nasledn¢ uskutecnil ptenos do situaci kazdodenniho
Zivota a zcela bézn€ uzivanych terminli a nastrojii. Zavérecna kapitola je tedy vlastné
aplikaci vesker¢ diive probirané teorie na praktické situace.

Po opétovném precteni cili diplomové prace vytyéenych v jejim uvodu
a uzavieného textu sama hodnotim, Ze se mi podaftilo stanoveného dosdhnout a naplnit
tak vSechny stanovené zaméry. Prace shrnuje zdkladni aspekty dané problematiky,
provadi definici odbornych pojmu a poskytuje inavod pro praktickou aplikaci vSeho
diive teoreticky rozebrané¢ho. Kromé toho zdlraziiuje i mezery ve stavajici pravni
upravé a podnécuje k jejich vyplnéni a zdokonaleni. Dle mého zhodnoceni se jedna

o uceleny text, jenz materii obsahuje nejen v rovin¢ teoretické, ale uskuteciiuje 1 jeji
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ptevod do ryze praktickych Zivotnich situaci. Nejedna se tedy o Cist¢ akademicky text
uréeny pro odbornou zainteresovanou vetejnost, ale stejné tak se mize stat i souborem,
ktery bude schopen pomérné snadno uchopit i naprosty laik v oboru a osoba, kterd neni
zbéhld ani v pravnim odvétvi, ani ve svété informacnich technologii, avSak chce se
dozvédét zakladni informace o elektronické identifikaci osob atext zikona
nebo odbornych ptirucek pro néj neni bez obtizi srozumitelny. VEiim, ze se mi tedy
v predchozich ftadcich podafilo splnit vSe, cojsem sisama ptfed jejich sepsanim
stanovila a tato diplomova prace je pifesné takovym souborem, jakym jsem
ji chtéla ucinit. Doufam, Ze ke stejnému zavéru dojdou idalsi osoby, které si cestu

timto souborem samy projdou.
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Elektronicka identifikace osob v soukromopravnich pomérech

Abstrakt

Diplomova prace se zabyva jednotlivymi typy elektronickych identifikatora,
které mohou v soukromopravnich pomérech pouzivat jak fyzické, fyzické podnikajici,
tak pravnické osoby. Jednad se o uceleny piehled vSech téchto instrumentt, ktery se
pokousi vylozit a shrnout velmi mladou a dosud ne pfili§ zazitou pravni Gpravu, kterd
prozatim neni v praxirozsdhleji aplikovdna, proto je doplnéna pouze jedinym
komentafem a postradd i pfisluSnou judikaturu, jenZ v mnoha pifipadech napomiize
vykladu a snaz§imu pochopeni problematiky. V pracijsou rozebrdny nejen pravni
aspekty celé problematiky, ale text zabihad i do technologickych hledisek a snazi se
1 laikovi v oboru informacénich technologii pfiblizit zdkladni principy fungovéni
elektronickych identifikdtord. Zaroven prace poskytuje jakysi systematicky navod
potencidlnim uzivatelim t&chto nastrojii, které¢ by od jejich uzivani mohla odradit
napiiklad obava z jejich dlvéryhodnosti a neznalost. Okrajové je zde rozebrana
1 historie vyvoje elektronické identifikace, kterd ovSem neni nijak zdsadné dlouha,
vzhledem k tomu, zZe k rozvoji tohoto fenoménu doslo az zhruba v poslednich sto letech.
Diivodem, pro€ jsem si zvolila toto téma byla pfedev§im snaha o to, aby ma diplomova
prace byla v jisttm ohledu pfinosem, nereferovalajen o problematice mnohokrat
rozebrané a piinesla ¢tendii nové poznatky spolu s osvétlenim tématu, které je dosud
pro vétSinu spolecnosti velkou nezndmou. Po dokonceni Cetby této prace by mél mit
¢tenaf zakladni ptehled o jednotlivych typech elektronické identifikace, jejich
praktickém vyuZiti a moznostech, jak se mlize sam stat jejich uzivatelem. Zaroven ziska
zakladni informace o skutecné technologii téchto ndstrojii a nahlédne tak alespon
okrajové do oblasti, kterd neni obecné tolik zndma a v oblasti pravnické odborné
vefejnosti ne Casto rozebirand. Sezndmi se zékladnimi pojmy, jakymi jsou napiiklad
Sifrovani nebo elektronicky otisk ¢ili hash. V neposledni tfadé by c¢tenafi mél byt
poskytnut zbézny ptehled historického vyvoje elektronické identifikace osob, ktery
slouzi ptfedev$im k lepSimu pochopeni celé problematiky autvoteni zakladniho

ptehledu, stejné tak jako u v podstaté u kazdého tématu.
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Electronic identification of persons in private law
relationships

Abstract

This diploma thesis deals with the topic of electronic identification of persons in
private law relationships. It defines all types of electronic identifiers, which can be used
in private law relationships by both legal entities and so natural persons. This paper
summarizes the young and not for long used legislations. This legislation is not often
used in practice and for that reason it has the only commentary. The case law for this
problematics is also lacking and that is why it could not be used as one of the sources,
despite that it is in many cases one of the most used and valuable sources. This thesis
analyses not only the legal aspects of the electronic identification, but also the
technological aspects, which it tries to explain even tothe readers, who can be
absolutely untouched by the world of information technology. At the same time this
diploma thesis provides instructions for potential users of instruments of electronic
identification, who can be distrustful and insecure of its first time user experience. The
minor part of this thesis deals with the history of electronic identification. This section
is not extremely extensive due to the fact, that history of his phenomenon goes only
about hundred years to the past. The main reason for choosing this subject for my final
work was the intention to create a writing, that could be beneficial and not only resolves
the problematics, which was dealt with many times in the past and does not give a real
chance to discover something new and to this time unknown. After finishing the reading
of this text the reader should be familiar with all types of electronic identification used
in private law, its practical use and the ways how to become the user of them.
Simultaneously he or she receives the information about the technological aspects of
electronic identifiers and is given a possibility to discover the not the widely known
facts, especially for the lawyers. The reader gets to know the terms, such as the
encryption or hash. Last but not least he or she learns about the history or electronic

identification, which can be useful to better understanding of whole subject matter.
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