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Abstrakt (Cesky)

Pohyb ve virtudlnim svété je dnes samoziejmosti. Do kybersvéta se dostavaji 1 déti,
které jiz prestavaji rozliSovat mezi realnym a virtudlnim svétem. Ten je pro né
samoziejmosti 1 s vyhodami a riziky, které pfinasi. Zamérem diplomové prace bylo
shromazdit aktudlni nahledy na pojeti specifické primarni prevence v oblasti kyberprostoru
a analyzovat aktudlné¢ nabizené programy certifikovanych organizaci prazskym Skolam.
Zakladni otazkou vyzkumu je, jakym tématiim se preventivni programy veénuji. Vyzkum
pouzivd metodu sbéru dat pomoci analyzy dokumentt, polostrukturovanych rozhovora a
pozorovani. Vysledky ukazuji, Ze nejpropracovangjSim tématem je v soucasné praxi téma
kybersikany a netolismu, dalSim tématem je prevence rizikového uzivani socialnich siti a
bezpe¢né uzivani internetu. Cile preventivnich programi, pokud jsou formulované
dostate¢né konkrétné a vzhledem k zékovi, jsou ve vétSin€ zaméefeny na kognitivni stranku
osobnosti. Na zaklad¢ vyzkumu v zavéru prace formuluje doporuceni pro realizaci dalSich

témat primarni prevence ve Skolach.

Abstract (in English):

The virtual world is becoming more a part of our reality nowadays. Even children
are coming into it and they are losing the ability to distinguish between the real and the
virtual world. The virtual world is then an absolutely natural thing for them, including the
advantages and risks that it brings. The aim of this master thesis was to collect present
opinions and views on the conception of specific primary prevention in the area of
cyberspace, and to analyze the currently offered programs from certified organizations for
schools in Prague. The basic question of research is: What kind of topics do these
preventive programs deal with? The method of this research was based on data collection
through document analysis, semi-structured interviews and observation. The results show,
that the most developed and complex topics in current practice are cyberbullying and
netolism, leading to prevention of potential risky use of social networks and safer use of
internet. When the goals of preventive programs are expressed enough specifically and
sufficiently and with respect to the child, then it mostly focuses on cognitive aspects of the
personality. Based on the research at the end of the thesis, there are formulated

recommendations for the implementation of other primary prevention topics in schools.
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1 Uvod

Pro svou diplomovou praci jsem si vybrala v soucasné dob¢ aktudlni téma Prevence
rizikoveho chovani déti v kyberprostoru. DéEti se rodi do svéta, kde ,,redlné* a ,,virtualni*
splyvé v jedno a je velmi tézké a mozné dokonce nezadouci tyto svéty oddélovat. Je tieba
ptijmout fakt, ze kyberprostor se stava soucasti bézného zivota nejen nove narozenych déti,
tzv. digitalnich domorodcd, ale i nas, digitalnich ptist€hovalcii.

Marc Prensky', ktery termin ,,digitalni domorodci® v roce 2001 zavedl, pfisel s
myslenkou, ze si nemysli, ze lidé narozeni jako digitalni domorodci jsou automaticky
digitalné gramotni a naopak. Vnimam to podobné. To, ze se dnesni déti rodi do spojeného
svéta reality a virtuality nutné neznamena, ze se nemusi ucit, jak se v ném bezpecné
pohybovat a orientovat. K tomu by méla pomoci specificka primarni prevence. Preventivni
programy by mély reagovat na proménu zpusobu Zivota, kterou s sebou nové technologie
pfinaseji napii¢ lidskou komunikaci a plisobenim. Smyslem prace je zachyceni aktualniho
stavu této problematiky.

V teoretické ¢asti se prace zamétuje na rizikové chovani v oblasti kyberprostoru a
detailngji rozebira vybrané jevy souvisejici s uzivanim internetu a digitalnich technologii
jako je napftiklad kyberSikana, netolismus, sexting, aj. V dalsi kapitole je ptiblizen kontext
primarni prevence v ramci preventivniho systému v CR. Nésleduje vhled do problematiky
preventivnich programt z hlediska jejich kvality a efektivity. Posledni kapitola teoretické
¢asti se zabyva praci s vychovné-vzdélavacimi cili, protoZe prave stanoveni cile definuje a
strukturuje vyukovy akt, urCuje obsah a metody, pfipadné¢ i1 hodnoceni efektivity
preventivnich bloki.

Ve své praci vychdzim predev§im z vyzkumnych Setfeni Kamila Kopeckého a
dalSich z informacné-intervencniho a vzdélavaciho projektu E-bezpeci a Centra prevence
rizikové virtualni komunikace pasobiciho pti fakulté Pedagogiky Univerzity Palackého v
Olomouci. Ti se jiz fadu let zabyvaji vyzkumem v oblasti rizikového chovani déti v

kyberprostoru. Jejich vyzkumy jsou bliZe predstaveny v teoretické ¢asti prace.

'Marc Prensky je americky autor, fe¢nik, poradce a herni designér v kritickych oblastech vzd&lavani
a uceni. In: PRENSKY, Marc. Digital Natives, Digital Immigrants Part 1. On the Horizon [online]. 2001,
9(5), 1-6 [cit. 2018-07-10].
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Cilem préce je zjistit, jestli a nakolik se organizace certifikované MSMT zabyvaji a
akcentuji téma tykajici se rizikového chovani v kyberprostru a jakych preventivnich cilt
chtéji prostiednictvim programi specifické prevence dosahnout. V praci si kladu otazku:
Jakym tématim se v ramci rizikového chovani v kyberprostoru programy specifické
primarni prevence zaméiené na zaky zakladnich Skol vénuji? V praktické Casti se
proto podrobnéji zaméfuji na témata, kterd do Skol piinaseji externi certifikované
organizace. Castym nositelem preventivnich témat do kol jsou pravé ony. Skoly si je
najimaji k dlouhodobé spolupraci jako externi odborniky. Nasledujici tifi podotazky
konkretizuji hlavni otdzku vyzkumu:

Konkrétn¢ které rizikové chovani ¢i témata jsou v programech obsazena?

Jaké je rozlozeni témat v pribéhu povinné skolni dochazky?

S jakym cilem nebo cili se programy témto formam ¢i tématiim rizikového chovani
veénuji?

Tématu rizikového chovani déti v kyberprostoru se vénuji jako lektor primdrni
prevence od roku 2015. Na ziklad¢ vlastnich zkuSenosti si v zavéru prace dovoluji

navrhnout naméty k vylepSeni prevence v oblasti rizikového chovani déti v kyberprostoru.
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2 Rizikové chovani a charakteristika jeho vybranych forem

Takto kapitola si klade za cil vymezit pojem rizikového chovani, sezndmit Ctenaie
s dosavadnimi vyzkumy rizikového chovani déti v kyberprostoru a piedstavit jim vybrané
jevy, které jsou aktualni v radmci této problematiky.

Rizikové chovani mize mit rGznorodé pticiny, mnohé projevy a také rozdilné
nasledky v oblasti vychovné, socidlni trestnépravni i zdravotni. V ¢eském kontextu se
prevence rizikového chovani vyvijela naptic¢ nékolika obory, proto ani definice terminu
rizikové chovani neni jednoducha. Miovsky zduraziuje, Ze dnes je zavadéjici zachazet
s fenomény rizikového chovani ,,oborovym zptsobem®, nebot’ ve skutecnosti se u déti a
mladeze zfidkakdy objevuji oddélené. .,V naprosté veétsiné pripadii existuje spise
kombinace typu rizikového chovani nebo dochazi k prechdzeni od jednoho k druhému.*
Smysl vidi ve vytvofeni §ir§iho, mezioborového ramce.”

Pod pojmem rizikové chovdni se rozumi ,,chovani, vjehoz dusledku dochdzi
k prokazatelnému naristu zdravotnich, socialnich, vychovnych a dalsich rizik pro jedince
nebo spolecnost.*> Timto pojmem nahrazujeme doposud pouZivany termin socidlné-
patologické jevy. Pivodni termin je podle n& pro oblast moderni Skolské prevence
koncepéné piekonany, a rovnéz doddv4, Ze pojem socidlné-patologické jevy je
stigmatizujici, normativné ladény a klade pfili§ siln¢ diiraz na skupinovou/spolecenskou
normu. V soucasnosti je daraz kladen na jednotlivce nebo jednoznaéné ohrani¢enou
socialni skupinu.* Tuto terminologii sjednocuje i Narodni strategie primarni prevence pro
roky 2013-18 vydand MSMT, kde je dale uvedeno: ,,Pojem rizikové chovini zahrnuje
rozmanité formy chovani, které maji negativni dopady na zdravi, socidalni nebo
psychologické fungovani jedince a/nebo ohrozuji jeho socialni okoli. Rizikové chovani
predstavuje rizné typy chovani, které se pohybuji na skale od extrémnich projevii chovani
,bézného* (napr. provozovani adrenalinovych sportit) az po projevy chovaini na hranici

. v v rovr ooy . . Ve ’ ’ Y 74 5
patologie (napr. nadmérné uzivani alkoholu, cigaret, kofeinu ci nelegalnich drog, nasili).*

2MIOVSKY, M. a kol. Prevence rizikového chovani ve skolstvi, str. 30.

*PAVLAS MARTANOVA, V. Standardy odborné zpiisobilosti poskytovatelii programii Skolské
primarni  prevence  rizikového  chovani.  [online], s21. [cit. 2018-07-10] Dostupné z:
http://www.pppkv.cz/dokumenty/STANDARDY OZPPRCH.pdf

*MIOVSKY, M. a kol. Prevence rizikového chovani ve skolstvi, str. 28.

*MSMT. Narodni strategie primarni prevence rizikového chovani déti a mladeZze na obdobi 2013 —

2018 [online], s. 9. [cit. 2018-06-28]. Dostupné z: http://www.msmt.cz/file/28077
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Vzorce rizikového chovani, které pojmenovava dale Miovsky, jsou povazovany za

»soubor fenoménii, jejichz existenci i diisledky je mozné podrobit vedeckéemu zkoumani a

ktere lze ovlivnit a oviliviiovat preventivnimi a lécebnymi intervencemi’

I3

% NiZe je seznam

nejcastéjsich fenoméni, které jsou do konceptu rizikového chovani fazeny:

Sikana a nasili ve $kolach a dalsi formy extrémné agresivniho jednéni.
Zaskolactvi.

Uzivani navykovych latek.

Nelatkové zavislosti (gambling, problémy spojené s nezvladnutym
vyuzivanim PC, atd.).

Uzivani anabolik a steroidu.

Obecné krimindlni jednani.

Sexualni rizikové chovani.

Vandalismus.

Xenofobie a rasismus, intolerance, antisemitismus.

Komer¢ni zneuzivani déti, tyrani a zneuzivani déti.

Atd.

Podstatné je uvédoméni, Ze kategorizace rizikového chovani neni jednoducha,

nebot’ koncept prevence rizikového chovani se historicky vyviji v n€kolika oblastech

zaroven a 1 samotné oblasti rizikového chovani zplisobuji rizné nasledky (napf. v oblasti

trestnépravni nebo tfeba zdravotni). Je dilezité, abychom si byli této nehomogenity

védomi. V uzkém slova smyslu Miovsky specifikuje tyto kategorie rizikového chovani:

Zaskolactvi,

Sikana a extrémni projevy agrese,

extrémné rizikové sporty a rizikové chovani v dopravé,
rasismus a homofobie,

negativni pisobeni sekt,

sexualni rizikové chovani,

zavislostni chovani (adiktologie).

V SirSim pojeti zatazuje Miovsky jest¢ dveé oblasti nebo okruhy, které se

v soucasnosti stavaji velkymi ohnisky pro preventivni praci, ale které podle né& nelze

jednoznaéné zahrnout do konceptu rizikového chovani totiz:

® Tamtéz, s. 28.
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okruh poruch a problému spojenych se syndromem tyraného a zanedbavaného
ditéte,

spektrum poruch pijmu potravy.’

Naérodni strategie primarni prevence rizikového chovani déti a mladeze 2013-2018"

definuje rizikové formy chovani déti a mladeze shodné (viz nize) s tim, ze u zminénych

oblasti se primarni prevence rizikového chovani u zaki v ptisobnosti MSMT zamétuje

predevsim na ptfedchazeni rozvoje rizik.

Interpersondlni agresivni chovani — agrese, Sikana, KyberSikana a dalSi
rizikové formy komunikace prostiednictvim multimedii, nasili, intolerance,
Antisemitismus, extremismus, rasismus a xenofobie, homofobie.

Delikventni chovani ve vztahu k hmotnym statkim — vandalismus, kradeze,
sprejerstvi a dalsi trestné ¢iny a preciny.

Zaskolactvi a neplnéni skolnich povinnosti.

Zavislostni chovani — uzivani vSech navykovych latek, netolismus, gambling.
Rizikové sportovni aktivity, prevence urazi.

Rizikové chovani v dopravée, prevence urazi.

Spektrum poruch piijmu potravy.

Negativni pasobeni sekt.

Sexualni rizikové chovani.

Rizikové chovani v kyberprostoru je zahrnuto pfedevS§im v prvnim bod€ mezi

interpersonalni agresivni chovani a dale v bod¢ ¢tvrtém mezi zavislostni chovani. Jde o dvé

specifické formy rizikového chovani déti v kyberprostoru, které jsou zahrnuty od loiského

roku 1 v ptilohach Metodického doporuceni k primdrni prevenci rizikového chovani u deéti,

Zakii a studentii ve Skoldch a Skolskych zarizenich vydaného MSMT.

2.1 Rizikové chovani déti v kyberprostoru

Rizikové chovani déti v kyberprostoru je ve svété 1 u nds podrobné sledovano jiz

mnoho let. Na tuto problematiku se zamétuje fada studii a praci. V Evropském méfitku je

vyznamnou studii EU Kids Online’. Tu iniciuje katedra médii a komunikace (Department

"MIOVSKY, M. a kol. Prevence rizikového chovani ve skolstvi, s 29.

¥ MSMT. Ndrodni strategie primérni prevence rizikového chovdni déti a mladeze na obdobi 2013 —
2018 [online], s. 8. [cit. 2018-06-28]. Dostupné z: http://www.msmt.cz/file/28077

*The London School od Economic and Political Studies [online]. [cit. 2018-07-12].
https://Isedesignunit.com/EUKidsOnline/
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of Media and Communications) anglické The London school of Economic and political
science. EU Kids Online je nadndrodnim Setfenim. Jsou do n& zapojeny déti z 33
Evropskych zemi a k poslednimu vyzkumu se piipojila také Australie, Brazilie a Chile.
Vyzkumy jiz byly realizovany ve ctyfech vinach, a to v obdobi 2006-9, v letech 2009-11,
2011-14 a nejnovéjsi vyzkum, EU Kids Online IV, zapocal v roce 2004 a zatim neni
ukonéeny.'”  Ztoho soudim, Ze téma online komunikace a ziskdvani zkugenosti
z virtudlniho svéta je aktudlni nejen u nas. Ceska republika je do vyzkumu zapojena od
jeho pocatku, zhdastnila se tedy viech étyi Setfeni. EU Kids online IV je v Cesku pod
vedenim prof. PhDr. Davida Smahela, Ph.D. Ph.D. z Institutu vyzkumu déti, mladeze a
rodiny na Fakulté socialnich studii Masarykovy univerzity. Tento vyzkum navaze
pfedev§im na vyzkum zroku 2010 a bude tak moc porovnat zkuSenosti déti a rodicii
s online riziky tehdy a nyni."' Vysledky pravé téchto vyzkumil dozuji, Ze ¢im dél vic d&ti
v Evrop¢ uzivé internet v jejich kazdodennim zivoté, ¢imz se i vice vystavuji jeho moznym
hrozbam a nebezpecim.

V ceském prostiedi se problematice rizikového chovani v kyberprostoru vénuje
také Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci (dale jen Centrum PRVoK) a projekt E-bezpeci, jez v posledni dobé
realizovaly fadu vyzkumu. Vyzkumné zpravy jsou dostupné vetejnosti praveé na strankach
E-bezpeci. Nize kratce predstavim témata poslednich vyzkumt realizovanych v obdobi
2014-2017, a poté podrobnéji oba subjekty.

- Sexting a rizikové seznamovani (2017) je zatim poslednim realizovanym
vyzkumem, ktery se zaméfuje na fenomén rizikového sdileni vlastnich
intimnich materiali v kyberprostoru. Souc¢ésti vyzkumu byla také ¢ast zaméfena
na rizikové seznamovani v kyberprostoru.

- Fenomén Minecraft v ceském prostredi (2017) je rovnéZz cCerstvy vyzkum
z ptredchoziho roku. Vyzkum se zaméfil na fenomén celosvétové rozSifené
pocitacové hry Minecraft. Mj. bylo cilem zjistit, jestli se hraci v prostiedi her
setkali s rizikovymi formami komunikace a jestli se u nich projevuji znaky

netolismu.

' The London School od Economic and Political Studies. [online]. [cit. 2018-07-11]. Dostupné z:

http://www.lIse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/about

' Masarykova Univerzita, cit 11.07.2018 ¢lanek ze 4.11.2014; https://www.online.muni.cz/veda-a-

vyzkum/4918-studie-chovani-deti-na-internetu-prinesla-pet-rad-pro-rodice
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- Narodni vyzkum kybersikany zameérené na ceske ucitele (2016). Cilem tohoto
vyzkumu bylo zmapovani kybersikany na ucitele v ¢eskych skolach.

- Ceské déti a facebook (2015). Tento vyzkum se zaméfoval na chovani zejména
mladSich déti na sociélni siti Facebook.

- Vyzkum rizikového chovani Ceskych deéti v prostredi internetu (NIKS) (2014)
Narodni vyzkum rizikového chovani ¢eskych déti byl v roce 2014 dalsi z fady
vyzkumii, ktery se po pravidelném intervalu zamétoval na problematiku
rizikovych komunikacnich jevli v prostfedi internetu, jimz jsou déti vystaveny.

Vyzkumné zpravy ze vSech jmenovanych vyzkumi jsou k dispozici online. Dale se
dostavam k predstaveni obou subjektii:

Centrum PRVoK je certifikované univerzitni pracovisté orientované na rizikové
formy komunikace déti a dospélych v prostiedi internetu. Zaméiuje se predevSim na
kybersikanu, kyberstalking, kybergrooming, hoax a spam, sexting, socidlni
inZenyrstvi v online prostiedi, rizika sdileni osobnich tidaji v prostiedi socialnich siti
a dalSi nebezpecné komunikacni jevy. Na vyzkumu, vzdélavani a intervenci spolupracuje
napt. s firmami jako je Seznam.cz, s Googlem a dal§imi.'* To zmifiuji z toho divodu, Ze
Seznam.cz i Google jsou nejen vyhledavace, prohlizece, poskytuji e-mailové a dalsi sluzby
slouzici napt. k virtualni komunikaci, aj. S kyberprostorem tyto firmy uzce souvisi.

Centrum PRVOK realizuje projekt projekt E-bezpeci, coZ je projekt zaméfeny na
prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou rizikovym chovianim na
internetu a souvisejicimi fenomény, ktery byl zahdjen vroce 2008 a je Casové
neohraniceny. Uz od svého pocatku se zamétuje na nebezpecné internetové fenomény,
které ohrozuji nejen déti.'”’ Tento projekt podporuje Ministerstvo vnitra a MSMT,
spolupracuje s Policii CR a na narodni urovni piedstavuje jeden z¢&lankt v oblasti
prevence online kriminality. Nové se pak zabyva vzdélavanim ucitelli. Pokud se podivame
na tento projekt podrobnéji, pak zjistime, Ze se zabyva zejména na nésledujicimi tématy:

a) kybersikana a sexting (riizné formy vydirani, vyhroZovani, poskozovani obéti s

pomocl informacnich a komunikacnich technologii),

Pyyzkumné  pracoviité PRVoK - [online] [cit.  2018-07-12] Dostupné  z:
https://veda.upol.cz/pracoviste/vyzkumna-pracoviste/centrum-prevence-rizikove-virtualni-komunikace/

" E-Bezpeti. Informace o projektu. [online]. [cit. 2018-07-12]. Dostupné z: https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu
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b) kybergrooming (komunikace s neznamymi uzivateli internetu vedouci k osobni
schiizce),

¢) kyberstalking a stalking (nebezpecné pronasledovani s pouzitim ICT),

d) rizika socialnich siti (zejména sité Facebook),

e) hoax a spam,

/) zneuziti osobnich udajii v prostiedi elektronickych médii."**

Zapojeni téchto témat se ukazuje i1 v dfive ptfedstavenych studiich, které jsou na
tizemi CR unikatni zaméfenim i svym rozsahem. V &ele projektu stoji doc. Mgr. Kamil
Kopecky, Ph.D. Diky témto vyzkumiim vysSe popsanym a dal§im relativné dobie vime,
jaka rizika déti suzuji a jakym rizikiim musi Celit. Rizikové chovani mize mit fadu podob,
vEtsi prostor mu bude vénovan v nasledujici podkapitole. Pravé prevence je zptisob, jak

moznému rizikovému chovani ptechazet, oddalit jej nebo alespoil zmirnit.

2.2 Vybrané jevy rizikového chovani v kyberprostoru
Cilem nasledujici podkapitoly je predstavit vybrana rizika, se kterymi se déti pii
pouzivani internetu setkavaji. Kromeé toho, Ze prevence na tyto formy upozornuje a ikd, co
se nema délat a na co je tieba si davat pozor, snazi se détem naopak piedat i navod, co je
naopak zadouci, totiz zaklady bezpe¢ného pohybu na internetu. Ty reprezentuje predevsim
tzv. Desatero bezpecného internetu. V drobnych obménéch je Desatero uvadéno takto:
- Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.
- Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.
- Udrzuj hesla k e-mailu i1 jinam v tajnosti, nesdéluj je ani blizkému
kamaradovi.
- Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.
- Nedomlouvej si schiizku na internetu, aniz bys o tom fekl nékomu jinému.
- Pokud narazi§ na obrdzek, video nebo e-mail, ktery té¢ Sokuje, opust
webovou stranku.
- Svéf se dospélému, pokud té stranky uvedou do rozpakli nebo vydési.
- Nedej Sanci virtim. Neotvirej ptilohu zpravy, ktera pfisla z nezndmé adresy.
- Never kazdé informaci, kterou na Internetu ziskas.

y ‘v T 15
- Kdyz se s nékym nechces bavit, nebav se.

"“E-Bezpeci. O projektu. Online. cit. 2018-07-11 Dostupné z: https://www.e-bezpeci.cz/index.php/o-
projektu/oprojektu
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Pokud se téchto zasad bude doty¢ny uzivatel drzet, mél by byt jeho pohyb v

Dalsi moznost, kdy prevence hovoii o vhodném zplisobu chovani je zavedeni tzv.
netikety do kazdodenniho zivota uzivatele internetu. Pojem netiketa je odvozen z angl. net
(= sit, coz je zkratka, které se Casto pouziva pro internet) a slova etiketa. Netiketa neni
formou rizikového chovéni, naopak, oznacuje chovani ve virtudlnim svété zadouci. Jde o
jakousi pomyslnou sbirku pravidel internetového slusného chovéni, ktera by se méla
dodrzovat. Mnoho lidi si mysli, Ze pfi vstupu do internetového svéta jsou naprosto
anonymni a mohou si d¢lat, cokoliv se jim zachce. Tak tomu ovSem neni — témé&f vzdy se
da pomoci riznych metod internetovy uzivatel vystopovat. Hodné uzivateli si to
neuvédomuje, proto nejspis opakované vstupuji do nebezpeci tim, Ze na diskuzich ostatni
uzivatele urazeji, vysmivaji se jim nebo se o nich vyjadiuji vulgarné. V kyberprostoru
bychom se vSak méli chovat podobné¢, jako ve svéteé redlném, tedy jako slusné vychovani
lidé. Za timto t¢elem vznikla netiketa, pravidla slusného chovani v kyberprostoru.

Nize popsané jevy rizikového chovéni se objevuji ve vyzkumnych zpravach E-
bezpe¢i. Z velkého mnozstvi moznych nebezpeci spojenych s kyberprostorem byly
vybrany ty jevy, jez jsou povazovany nejrozsifencj$i a nejnebezpecnéjsi. Konkrétné se
jedné o kybersikanu, kybergrooming, kyberstalking, sexting a netolismus. V nasledujicich
podkapitolach bude uvedena jejich charakteristika — jak jim rozumime, jejich znaky,

projevy a formy, pfipadné jim v rdmci programi vSeobecné primarni prevence predchézet.

2.21 Kybersikana

Kybersikanu 1ze tadit mezi zakladni oblasti rizikového chovani, konkrétné mezi
Sikanu a formy agrese. Dle Narodni strategie primarni prevence rizikového chovani déti a
mladeZe pro roky 2013-2018 je fazena mezi interpersondlni agresivni chovani.
Kybersikana je formou agrese, ktera se uplatiiuje vuci jedinci ¢i skuping€ osob s pouzitim
informacnich a komunikaénich technologii (napf. pocitaci, tabletd, mobilnich telefontl), ke
které dochazi opakované a dlouhodobé, at’ uz je realizovana jednim stejnym a piimim

re N fo Tt N ] ro . iv e s 1
to&nikem nebo tzv. sekundarnimi Gtoéniky, a ktera je vniméana jako ublizujici.'®

"> Seznam se bezpe&né. Desatero bezpecného internetu. [online]. [cit. 2018-05-26]. Dostupné z:
https://www.seznamsebezpecne.cz/desatero
' MSMT. Ndrodni strategie primdrni prevence rizikového chovdni déti a mladeze na obdobi 2013 —

2018 [online], s. 8. [cit. 2018-06-28]. Dostupné z: http://www.msmt.cz/file/28077
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Vanesa Rodgers kyberSikanou nazyva ,.zneuzZivani modernich komunikacnich
technologii k vyhruzkim, obtézovani, ponizovini a zahanbovini obéti."” Uvadi, ze se
zvysuje piistup k prostiedkim digitdlni komunikace a metody kyberSikany se stdvaji
sofistikovangjsi. Terminem kyberSikana jsou tedy oznaceny komunikacni jevy realizované
prostfednictvim informac¢nich a komunikacnich technologii, jez maji za nasledek ublizeni
nebo jiné poskozeni obéti &i ob&ti.'

Rozdily, které jsou mezi "tradi¢ni Sikanou" a kyberSikanou popisuje Kopecky
nasledovné: ,,dosah kybersikany je podstatné vétsi, cimz zpravidla zhorsuje prozivani obéti.
V' prostredi internetu je svedkem (ale i utocnikem) klidne i nekolik desitek tisic lidl.
Publikum muze byt na rozdil od skolni tridy znacné pocetné. Zapojit se do rozsirovani
kybersikany mohou i dalsi uzivatelé internetu.“"’ Na rozdil od tradi¢ni $ikany, neni mozné
v piipad¢ kyberSikany piedpokladat misto ani ¢as Utoku. Agresor nebo skupina agresorii
muze utok provést kdykoliv a kdekoliv, dokonce ani neni nutné aktudlni online pfipojeni k
internetu. Mezi utokem a okamzikem, kdy se o kyberSikané dozvi samotnd obét, muze
vzniknout Casova prodleva. ProtoZze kyberSikana probihd zejména v prostfedi internetu,
utok se Sifi daleko rychleji a intenzivnéji nez u bézné Sikany a k mnohem vétSimu
mnozstvi uzivateld, jejichz pocet miize béhem nékolika minut nartst do stovek nebo i
tisicli, pfipadné¢ muize dosdhnout az virdlniho Sifeni. KyberSikana tak muze probihat
neustdle a donekone¢na. Pokud se totiz urdzlivy material stane viralnim, neni ho prakticky
mozné z internetu odstranit pryc.

KyberSikana je casto definovana jako Ccinnost zamérnd, dle Metodického
doporudeni ke kybersikan&®® mize vzniknout i nezdmé&mé, napt. jako nevhodny vtip, ktery
se v online prostfedi dostane mimo kontrolu. Podobné jako ,tradi¢ni Sikana®, ma
kybersikana tendenci postupné zesilovat. Znamena to, Ze Utoky proti obéti jsou Castéjsi,
¢im dal vic nepfijemné a vice zasahuji do jejiho Zivota.

Pachatel kyberSikany muze byt anonymni, skryty za piezdivkou nebo jinym
neurcitym identifikatorem, obét’ tak ¢asto neni schopna agresora jasn¢ identifikovat. Nékdy

k identifikaci Uto¢nika nedojde nikdy. Agresor (nebo skupina agresorti) ¢asto, bohuZzel a

'” RODGERS, V. Kybersikana, s. 28.

'8 KOPECKY, K. Veronika Krejéi. Rizika virtualni komunikace — piirucka pro ugitele a rodice, s. 5.

¥ MSMT. Metodické doporuceni k primdrni prevenci rizikového chovéni u déti a mladeze, piiloha
¢.7 - kybersikana. [online]. [cit. 2018-04-20]. Dostupné z: http://www.msmt.cz/vzdelavani/socialni-
programy/metodicke-dokumenty-doporuceni-a-pokyny

* Tamtéz.
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na rozdil od ,,tradi¢ni Sikany*, nevnima dopad svého jednani. Nevidi totiz pfimou reakci
obéti na utok, a proto se miiZe stat, Ze neni schopen vyhodnotit intenzitu utoku. Utok pak
muze mit vétsi dopad, nez piivodné predpokladal a v diisledku skoncit i sebevrazdou obéti.
Odosobnénost utoku potvrzuje 1 Vanessa Rodgers, kterd ve své knize vymezuje, ¢im se
kybersikana 1i$i od tradi¢ni Sikany slovy: ,.,Kybersikana se od Sikany, kdy jsou obét a
agresor v priméem kontaktu, casto doslova tvari v tvar, lisi tim, Ze si agresori mohou

(13
4

zachovat urcity odstup od svych obéti“*' Anonymni utok je v podstaté odosobnény.

Kybersikana mé velké mnozstvi typt utokt, které byvaji ¢asto kombinovany. Mezi
nejspecifictéjsi projevy patii:

- publikovani ponizujicich zdznamu nebo fotografii,

- ponizovani a pomlouvani,

- kradez nebo zneuziti cizi identity,

- ztrapnovani pomoci faleSnych profild,

- provokovani a napadani uzivateli v online komunikaci,

- zvefejiiovani cizich tajemstvi s cilem poskodit obét,

- vylouceni z virtualni komunity,

- obtézovani.

Mezi kyberSikanu jsou fazeny i tradi¢ni formy psychické Sikany posilené vyuzitim

informacnich a komunikacnich technologii:

- dehonestovani (poniZovani, naddvani, urdzeni),

- vyhrozovani a zastraSovani,

- vydirani,

- pomlouvani, aj.”*

Kybersikana mnohdy zacind jako tradicni Sikana. Agresor na obét’ Utoci piimo,
bezprostfedné nebo v zastoupeni, kdy pachatel k utoku vyuziva jinou osobu, ktera Casto
nevi, ze se stala ndstrojem k utoku. U kyberSikany je obtizné zajistit rychlou ochranu obéti,
dostate¢ny pocet svédkli a cCasto vystopovat utocnika. Dilezité je pfipomenout, Ze
»agresorem® mize byt celd skupina lidi a kyberSikana mlze mit i ¢etné publikum, které
neutoci ptimo, ale pfispiva k Sifeni urazlivého obsahu na internetu nebo napt. fotografie
,wsdili &, lajkuje”. Clovékem, ktery se podili na kybersikané mtZe byt i ten, ktery

takovému jednani 1 jenom piihliZi.

*l RODGERS, V. Kybersikana, s.32
22 KOPECKY K., Veronika Krejci. Rizika virtualni komunikace, s. 8.
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Zndmym piikladem kyberSikany je pfipad Ghyslana Razy (Star Wars Kid), ktery
v roce 2003 natocil sam sebe pii predvadéni bojové scény z Hvézdnych valek. Nahravka
mu byla ukradena spoluzaky a pro pobaveni zvetfejnéna na internetu. Nahravka se stala
viralni senzaci a na internetu koluje dodnes. Ghyslan se psychicky zhroutil a musel se
dlouho 1¢¢it.”?

Kybersikana je nebezpecnym fenoménem, ktery se netykd pouze déti, ale ve
Skolnim prostfedi napi. 1 ucitel. Prevence této formy rizikového chovani je pevné
zakotvena i v ptiloze Metodické doporudeni k primarni prevenci, kterou vydalo MSMT.
Programy zabyvajici se prevenci kybersSikany by mély zvysit bezpe€nost déti na internetu,
poskytnout jim pfilezitost k pochopeni kyberSikany, vytyCit jasné hranice chovani
v kyberprostoru a pomoci détem tak ke zdravym a pozitivnim rozhodnutim, které jim

pomohou byt v kyberprostoru 1épe chranény.

2.2.2 Kybergrooming a rizikové seznamovani v prostfedi internetu

Terminem kybergrooming je oznaovéano chovéni uzivatelii internetu, kteti chtéji
v obéti vyvolat faleSnou divéru a pfimét ji k osobnimu setkani. Vysledkem takové schiizky
muze byt naptf. sexudlni zneuziti ditéte, pfipadné¢ opakované zneuzivani pro détskou
prostituci nebo k vyrob& détské pornografie, atd. Jde tedy o rizikové seznamovani
v prostfedi kyberprostoru. K tomuto seznamovani slouzi internetové komunikacni
prostiedky — chaty, messangery, atd.

Jedna se o specificky druh psychické manipulace, kterd je realizovana
prostiednictvim internetu. Utoénik obéti delsi dobu (i v fadu mésicti a let) a systematicky
manipuluje, az mu za¢nou divéfovat, aby je vylakal k osobni schiizce. Utoénici se obvykle
se vydavaji za atraktivni osoby s podobnym vékem. Zrcadlenim buduji exkluzivni
kamaradsky vztah. Tvafi se, Ze sdili podobné zajmy a problémy. Po vytvofeni blizkého
vztahu se uto¢nik, snazi se o ziskani citlivych materiali jako: osobni udaje, informace o
problémech, které ob&t zaziva, pifip. intimni materidly a mulZe obét podplacet nebo
uplacet. V nasledujici fazi ji izoluje a snazi se v ni vyvolat pocit viny vzhledem k
informacim, které mu o sob& poskytla. Ziskava tak exkluzivitu komunikace s obéti.
Nasleduje pozvani na schiizku, kter¢ mize byt doplnéné vydiranim. Schiizka je obvykle
spojena s utokem, ktery nemusi probéhnout na prvni schiizce. Kopecky proces manipulace

rozdéluje do Ctyt fazi:

» KOPECKY K., Veronika Krejéi. Rizika virtudlni komunikace, s. 8
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- Priprava kontaktu, kdy tro¢nik ptipravuje podminky pro realizaci manipulace
jako je napft. vytvoreni fale$ni identity.

- Kontakt s obeti, kdy utocnik navazuje a dale prohlubuje s obéti vztah za
pomoci napf. techniky zrcadleni (ndpodobou obéti) a snazi se o obéti ziskat co
nejvice osobnich informaci. Utoénik se také snaZi izolovat obé&t’ od okoli, napf.
se snazi pomoci citového vydirani a zastraSovani ditéti zakazovat svéfit se
rodi¢tim, apod.

- Priprava na osobni schiizku zapocina ve chvili, kdy mé utocnik o obéti
diskreditujici informace nebo materialy.

- Osobni schiizka je Gstfedni snahou utoc¢nika. Prvni schlizka s obéti mize byt
nevinnd, k utoku mtize dojit aZ po n&kolika osobnich schiizkach.**

Déti nemaji plné rozvinuté socidlni dovednosti a dostatek Zivotnich zkuSenosti, proto
mohou byt k manipulaci nachylnéjsi nez dospéli. Obétmi kybergroomingu jsou zpravidla
nejcastéji déti ve véku 11 — 17 let. Castéji se jednd o divky nez o chlapce™, které travi
volny Cas na online komunika¢nich prostfedcich, pokud tam navazuji virtudlni kontakty
s nezndmymi lidmi.”® Pro realizaci kybergroomingu poskytuji idealni podminky socilni
sité.

Medialné nejznaméjsim piipadem v Ceské republice je kauza Pavla Hovorky.
Pomoci kybergroomingu zneuzil 20 nezletilych chlapct. Ty zneuZival, fotografoval a na
zakladé téchto materialli je vydiral i nadale. V roce 2008 byl odsouzen na 6,5 roku odnéti
svobody”’

Prevence kybergroomingu spociva v bezpecném chovani. Dtlezitd je
obezfetnost v online komunikaci, a to pfedev§im s neznamymi lidmi, nejlépe je do takové
komunikace viibec nevstupovat. Dal§im zplsobem je ohlidani si, Ze v ramci online
komunikac¢nich sluzeb si ¢lovék neznamé lidi neptidava do pftatel, protoze v opacném

pfipad¢ zpfistupnéni chranéné informace utocnikovi. Ovéfeni totoZnosti je tfeba 1 u

* KOPECKY, K. Veronika Krejéi. Rizika virtudlni komunikace — piirucka pro uéitele a rodice.
NET UNIVERSITY: Olomouc, 2017. ISBN 978-80-254-7866-0, s. 15.

2 Tamtéz, s.14

% KOPECKY, K. Veronika Krejéi. Rizika virtualni komunikace — pfirucka pro uditele a rodice.
NET UNIVERSITY: Olomouc, 2017. ISBN 978-80-254-7866-0, s. 14.

" IDnes.cz. Deviant Hovorka se dockal za zneuziti dvaceti chlapcii mirnéjsiho trestu. [online]. [cit.
2015-01-28]. Dostupné z: http://zpravy.idnes.cz/deviant-hovorka-se-dockal-za-zneuziti-dvaceti-chlapcu-
mirnejsiho-trestu-14o0-/krimi.aspx?c=A090526 073207 krimi_cen)
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znamych osob a kamaradu, kteti o pratelstvi zadaji, uto¢nik se za né¢ mize jen vydavat.
Kybergroomingu napoméhd piiliSna divéra, vyzkumy vSak ukazuji, ze vétSina lidi ve
virtualni komunikaci 1ze. Obecnym pravidlem, které je zaneseno i v Desateru bezpecného
internetu (viz vyse) je nesdélovat na internetu osobni a citlivé informace, které by mohly
byt zneuzitelné, a rovnéz si nestézovat, nefesit svou sexualitu a problémy a v pfipadé fotek
byt velmi opatrny, idealné intimni fotografie nikdy neposilat, ani nezvefejiiovat. V ptipad¢,
ze je dité vyzvano k osobni schlizce, mélo by se poradit s rodi¢em nebo dospélym, kterému

diivéfuje, pripadné se obratit na Linku bezpe¢i nebo online poradny. 2*

2.2.3 Kyberstalking

Kyberstalking je doprovodny jev stalkingu. Jestlize jako stalking oznacujeme jako
pronasledovani, pak kyberstalking je jev, kdy jsou k prondsledovani zneuzivany
informacni a komunikac¢ni technologie. Kopecky piSe, Ze v dnesni dobé kazdy stalker miize
byt zaroved i kyberstalkerem.” Jde o stupiiované, dlouhodobé, opakované, systematické
obtézovani obéti, které mize presahnout az do realného Zivota.

Utoky jsou obvykle realizovany prostiednictvim online komunikace. Pachatel svou
obét’ omezuje a obtéZuje s vyuzitim internetu a mobilnich telefont, a to prostfednictvim e-
mail, pfes messengery socidlnich siti nebo otravnymi telefonaty a sms zpravami.*
ZastraSovani mlZe mit rGznou podobu a intenzitu. Cilem kyberstalkera mize byt napf.
»jen” snaha o kontakt, dale vSak tfeba slidéni v soukromi osoby, vyhroZovani, vydirani
nebo 1 fyzické napadani apod. Obét’ je kontaktovana bez vlastni pobidky, opakovang, ¢im
dal intenzivnéji, az je ji to nepiijemné, vzbuzuje to strach. Kontaktovani, které mohlo byt
zprvu pifjemné, miize naristat a byt obtézujici, az désici. Utoénici cilend stupiiuji v obéti
pocity strachu. Kopecky uvadi, Ze , kyberstalkefi, kteti k prondsledovani vyuzivaji pouze

informaéni a komunikaéni technologie, se nikdy neuchyli k fyzickému tGtoku.*’

Zndmym stalkerem u nds je napf. Petr Hanu§, ktery v letech 2005 — 2007

prondsledoval svou kolegyni Michaelu Mali¢kou. Psal ji vyhruzné e-maily, SMS, $pehoval

.....

*®Kybergrooming. Metodicky portal RVP [online]. 2011 [cit. 2015-01-29]. Dostupné z:
http://wiki.rvp.cz/Knihovna/l.Pedagogicky lexikon/K/Kybergrooming, Eckertova, s. 59

¥ Kopecky, K., Veronika Krejéi, Rizika virtualni komunikace — p¥irucka pro ugitele a rodice., s. 27.

% Eckertova, L. Daniel Do&ekal. Bezpecénost déti na internetu, s. 67

! Kopecky, K. Veronika Krejéi. Rizika virtualni komunikace — piiru¢ka pro uéitele a rodice, s. 27.
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a Hanu$ byl odsouzen k vefejnym pracim (v té dobé& neexistoval trestny ¢in nebezpecné
prondsledovani, tedy stakling, pozd¢ji se mu podatilo ubit ji ¢tytkilovou vétvi. Za vrazdu

byl odsouzen k patnacti letim vézeni.*

2.2.4 Sexting

Termin sexting vznikl spojenim slov sex a textovani, nebot’ se jednd o posilani
zprav se sexualni tematikou. Zpravy mohou mit riznou podobu. Mize se jednat o zpravy
psané, fotky Ci obrazky, ale také zvukové zpravy ¢i videonahravky, které jsou mu pies
nesouhlas ¢i neudéleny souhlas zasilany. Sexting pomérné vystizné popisuje Kopecky,
ktery v loniském roce tento zpusob rizikového chovani podrobné zkoumal v Ceském
prostiedi. Rika, Ze ,.sexting predstavuje pomérné novy a rychle se rozmdhajici fenomén,
kterym oznacujeme elektronické rozesilani a sireni textovych zprav, viastnich fotografii ¢i
viastniho videa se sexualnim obsahem, ke kterému dochazi v prostiedi virtudlnich

3 Na P . . 5
2 Dale dodavé, Ze k sextingu jsou Ccasto

elektronickych médii — zejména internetu.
vyuzivany napif. mobilni telefony a tablety. Sexting je dalSimi autory definovan jako
sexualni materidly vytvarené mladymi lidmi, které jsou dale Sifeny. Muze jit o sugestivni
textové zpravy neb obrazky znézoriiujici nahé nebo ¢asteéné obnazené fotografie, pripadné
videa. Sextingem bychom tedy mohli nazvat sdileni vlastnich intimnich materiala
v kyberprostoru. V této souvislosti je diileZité zminit, Ze vyroba, pfechovavani i sdileni
odhalenych intimnich fotografii neplnoletych déti je trestnym c¢inem Sifeni détské
pornografie. Pachatelem je v fadé pifipadi ex-partner. Vyménovani intimnich fotografii
nebo zprdv mezi partnery, i dobrovolné, nejprve miiZze byt nazvano nejprve "vzruSujici
zabavou". Nikdy vSak neni jistota, Ze toto zlstane jen mezi nimi a neobrati se to proti
jednomu z nich, takovy materidl pak mizZe byt zneuzit proti druhému, napft. k vydirani.

V ptipadé€ sextingu je proto rizikové uz samotné poskytovani citlivého materialu.
Vanickova v Casopise Prevence upozoriuje, co se mize stat, pokud déti nékomu zaslou své
kompromitujici fotografie. V €lanku poukazuje na to, Ze ,,sexualita a sex je pro desetinu
Jedenactiletych deti castym namétem komunikace ve virtudlnim sveété, ¢imz se nevedomky

o 34

mohou dostat do zorného pole potencionalnich utocnikil. Citlivy material mize byt

zneuzit k riznym forméam kybernetickych utoka. Navic, pokud je tento material jednou do

% Kopecky, K. Veronika Krejéi. Rizika virtualni komunikace, s. 30.
¥ Kopecky K., René Szotowski, Sexting (vyzkuna zprava), s. 6
* VANICKOVA Eva. O détské pornografii trochu jinak, 12/2013 [online] [cit. 2018-07-12]
Dostupné z: https://zivot-bez-zavislosti.cz/ files/200000330-a73a7a8342/0%20detske%20pornografii.pdf
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kyberprostoru zaslan, ptipadné vystaven na webovych strankach, ani po jeho odstranéni si
nemuzeme byt jisti, Zze se neobjevi znovu. V budoucnu tak mlze nastat napt. problém pfi
hledani zaméstnani. Dalsimi riziky spojenymi se sextingem jsou: ztrata spolecenské
prestize, vazné¢ zdravotni problémy (napf. emoc¢ni uzkost), které mohou vyustit az
k sebevrazednym sklontim.*

Vyzkumy sextingu probihaji v poslednich deseti letech v celé fadé¢ zemi. V ceském
prostiedi byly na reprezentativnim vzorku realizovany zejména dva vyzkumy, které sleduji
vyskyt sextingu v populaci déti na celém tizemi CR. Prvni z vyzkum, ktery monitoroval
aktualni stav v oblasti sdileni a odesilani sexudlné¢ ladéného obsahu jinym uzivatelim
internetu, byl vyzkum Nebezpeci elektronické komunikace II, ktery realizovali K.
Kopecky a V. Krejéi v roce 2010. Nasledujici zjisténi je ptevzaté z vyzkumné
zpravy vyzkumu Sexting a rizikové seznamovani ceskych déti v kyberprostoru,
realizovaného v lofiském roce (2017) opét realizovaného tymem K. Kopeckého: ,,Ceské
deti se pohybuji po internetu prakticky bez dozoru rodicu. Verejné pak sdili osobni udaje
od telefonniho cisla az po adresu bydlisté. Rychle rostoucim fenoménem je mezi teenagery
sexting. 74 % deéti povazuje sexting za rizikovy. 15 % déti ma pritom s erotickymi zpravami
nebo sdilenim intimnich fotek a videi primou zkusenost. Az tretina déti by se pri zneuZiti
takovych materialii zdrahala komukoliv sverit. Kazde druhé dité chatuje s cizimi lidmi,

pétina by neodmitla osobni schiizku.«*

Vysledky vyzkumu odhaluji, Ze pocet piipadi
sextingu u déti vyrazné narlsta. Kopecky ve vyzkumné zpravé zminuje, Ze nariist tohoto
rizikového chovani se odrazi i v pfipadech, které fesi internetova poradna provozovana E-
bezpedim.®’

Sexting je vazny problém, ktery mize détem i dosp€lym zplisobit znacné problémy
a v zadsad¢ ovlivnit cely jejich Zivot. V soucasnosti je spatfovan nastst rizikového chovani

v této oblasti.

» KOPECKY, K. René Szotowski, Sexting (vyzkumna zprava). s.6

KOPECKY, K. a kol. Sexting a rizikové seznamovaini ceskych déti v kyberprostoru 2017 —
vyzkumnd zprava [online]. [cit. 2018-07-12]. Dostupné z: https://cz.linkedin.com/pulse/sexting-
rizikov%C3%A9-seznamov%C3%A 1n%C3%AD-%C4%8Desk%C3%BDch-d%C4%9Bt%C3%AD-v-2017-
v%C3%BDzkum-kopecky

7 KOPECKY K., René Szotkowski, Sexting a rizikové seznamovani eskych déti v kyberprostoru
(vyzkumna zprava) 2017, s. 28 J[online]. [cit. 2018-07-09]. Dostupné z: https://www.e-

bezpeci.cz/vyzkum/index.html
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2.2.5 Netolismus

Terminem netolismus (popf. netholismus) oznaCujeme zavislost (zavislostni
chovani ¢i zavislost na procesu) na tzv. virtualnich drogdach. Mezi né patii zejména
pocitacové hry, socialni site, internetové sluzby (riizné formy chatu), viralni videa, televize,
aj.*®, Jana Hybnerova oznacuje netolismus souslovim zdavislost na online prostiedi>’. Z
vyse uvedeného je ziejmé, Ze se jedna o psychickou zavislost, nikoli o zavislost fyzickou,
ke které¢ dochézi pti konzumaci béznych drog (alkohol atd.). Behaviordlni zavislost nebo
zavislost na procesu

Ze je netolismus formou zavislostniho chovani dokazuje, Ze znaky netolismu jsou
stejné jako u jinych behaviordlnich zavislosti, tedy:

- Vyznacnost, ¢imz je minéno, ze dana aktivita se stane nejdilezitéjsi v zivote

cloveka a zacina ovladat jeho mysleni, citéni a chovani.

- Zmény népady, které mohou byt v disledku vyluéného zapojeni do aktivity
jako kompenzacni strategie za uc¢elem uklidnéni se.

- ZvySovani miry tolerance, které zpusobuje, Ze pro uspokojeni je potieba stale
vice aktivity, v tomto pfipad¢ se to mize projevovat neustale nardstajici dobou,
kterou uZzivatel travi online.

- Ukonceni nebo omezeni aktivity se projevuje abstinen¢nimi ptiznaky.

- Tendence opakovat diivéjsi vzorce zavislostniho chovani.*

Hlavad ve svém &lanku tvrdi*!, e predmétem touhy netolika neni latka, nybrz
proces. Vystizné potvrzuje vySe uvedené znaky zavislosti jejimi moZznymi projevy. Uvadi,
Ze netolismus se miZe projevovat napi silnou touhu zapnonout pocita¢ bez jasného cile,
neustale kontrolovat SMS, statusy na Facebooku, postupné zanedbavani jinych potéSeni

(pokud pted netolismem existovaly), pokracovani v online hrani a vysedavani u nikdy

¥ Netolismus [online]. [cit. 2018-06-28] Dostupné z: http://www.netolismus.cz, rovnéz KOPECKY,

K. Uvod do netolismu. Centrum PRVoK PdF UP: Olomouc, 2011. [online] Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/dali-rizika/331-uvod-do-problematiky-netolismu cit. 2018-06-06

¥ KRCMAROVA, Barbora. Déti a online rizika: sbornik studii. Praha: SdruZeni Linka bezpedi,
2012. ISBN 978-80-904920-2-8.

40

Internetem  bezpecné.  Netolismus.  [online]. [cit.  2018-07-11]. Dostupné  z:

http://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/

' HLAVAC Jan. Virtualni zavislost, nebo zavislost na virtudlnu? [online]. [cit. 2018-07-12].

Dostupné z: http://www.prevence-info.cz/sites/default/files/users/9/hlavac_pdf 13696.pdf
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nekonciciho bezobsazného povidani s lidmi na online chatech a socidlnich sitich, potiZe pfi
uzivani ICT na mistech, kde by to nemé¢lo byt mozné a dalsi.

Netolismus je mozné rozdé€lit na nékolik druhii. Druhy netolismu uvadi web
interentembezpecne.cz. Jedna se o zavislost na virtualni sexualité, zavislost na virtualnich
vztazich, internetové kompulze (hrani online her, internetové nakupovani, internetové
sdzeni...), pretizeni informacemi (tj. nadmérné surfovani nebo nadmérné hledani
v databazich) a zavislost na pocitaci (mobilnim telefonu), pfedstavujici nadmérné
vyuZivani po&itade — zejména nadmérmné hrani her. **

Netolismus s sebou nese celou fadu télesnych i psychologickych ¢i socidlnich rizik,
ktera Kopecky doplnil podle NeSpora a d€li je na télesna a psychosocialni. Stejnym
zpusobem vymezuje rizika 1 pfiloha ¢. 15 o netolismu Metodického doporuceni k primarni
prevenci MSMT. Télesnymi riziky mini: ,,sedavy zpiisob Zivota, obezita, cukrovka, srdecni
nemoci, bolesti sije, ramen, bederni patere, drobnych kloubii, nemoci oci, silné zatezovani
zraku, epilepsii, dlouhodoby stres a s tim souvisejici zdravotni problémy a vétsi tendence
riskovat a vyssi riziko urazii.* Objevuji se tedy pfedevS§im v oblasti pohybového aparatu.
Mezi psychologicka a socidlni rizika tadi tyto: ,,Spatna organizace casu, nepravidelnost v
jidle, nedostatek spanku, zhorseni mezilidskych vztahi, uzkost ve vztazich, neschopnost
resit probléemy v komunikaci, horsi Skolni prospéch nebo soustredéni na praci, nasili v
pocitacovych hrach, které zvySuje agresivitu, sklon ke rvackam, Sikanovani, nepratelské
nebo podeziravé naladéni viici svétu (dle Nespora, u dalsich se o tomto polemizuje a tvrdi
opak), vyssi riziko zneuzivani alkoholu a drog, poruchy pameéti., navykové chovani ve
vztahu k pocitacim, zhorsovani vztahii v rodiné a partnerskych vztazich* a se vzrustajicim
case redukci, az uplné opousténi konicka. +?

V loniském roce byl K. Kopeckym a jeho tymem uskute¢nén vyzkum fenoménu -
pocitacové hry Minecraft, ve kterém bylo zkoumdno, jestli se u hraci objevuji znaky
netolismu.

,»Pokud bychom charakteristiku ,,zavislosti na internetu® chtéli prevést na dité ¢i

dospivajiciho jedince, znéla by asi takto: Zavislost na internetu u déti nastdva v piipade,

“Internetem bezpedns. [online]. [cit. 2018-07-11]. Dostupné z:
http://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/

 KOPECKY, K. Uvod do netolismu. Internetovy portal E-Bezpe¢i. Centrum PRVoK PdF UP:
Olomouc, 2011. [online]. [cit. 2018-06-06]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/dali-

rizika/33 1-uvod-do-problematiky-netolismu
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kdy pocitac a internet natolik zasahuje do vSedniho dne ditéte, Ze uzZ mu nezbyva energie

Cy . v 44
ani ¢as na konicky a Skolu*.

“ SKLENICKOVA, P. Existuje zavislost na internetu? [online]. [cit. 2018-06-010]

Dostupné z: https://www.e-bezpeci.cz/index.php/temata/dali-rizika/519-existuje-zavislost-

na-internetu
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3 Ramec skolské prevence

V tvodu predchazejici kapitoly bylo vymezeno, jakymi kategoriemi rizikového
chovani se prevence u nas zabyva. V nasledujici Casti prace bude pfedstaveno, jaky je
systém skolské prevence.

Skoly maji povinnost prevenci v souéasné podobé realizovat od roku 2004, kdy byl
ptijat Skolsky zdkon, ktery upravuje oblast primarni prevence rizikového chovani ve
Skolach a Skolskych zafizenich, konkrétné¢ Zikon ¢. 561/2004 Sb., o ptedskolnim,
zékladnim, stfednim, vy$§im odborném a jiném vzdélavani, ve znéni pozdé¢jSich predpist,
ktery v paragrafu 29, ktery se zaméiuje na bezpe¢nost a ochranu zdravi ve Skolach, uklada
Skolam povinnost vytvaret podminky pro zdravy vyvoj deti, Zakii a studentii a pro
predchdzeni vzniku rizikového chovini.* Zakonny ramec prevence je podrobné popsan
v dokumentu Nérodni strategie primarni prevence 2013-18, ktery popisuje 1 jeji systém.

Obecné lze fici, Ze dnes systém koordinace primarnich aktivit funguje na dvou
tirovnich, horizontalni a vertikalni. Ty se vzajemné& podporuji a doplituji. Prevence je v CR
koordinovana na narodni, krajské a mistni urovni. Podileji se na ni vedle $kol subjekty jako
napt. Skolskd poradenskd pracovisté, zakonni zastupce, nestatni neziskové organizace
pracujici s détmi a mladezi, Policie CR a dalsi.

V ramci horizontdlni iirovné spolu spolupracuji MSMT, Ministerstvo zdravotnictvi,
Ministerstvo vnitra (prosttednictvim Republikového vyboru pro prevenci kriminality —
RVPPK) a tfad vlady CR prostiednictvim Rady vlady pro koordinaci protidrogové
politiky (RVKPP).

Vertikalni  koordinace spo¢ivd v budovani sit€ regiondlnich a lokalnich
koordinatortl prevence. Na vertikalni tirovni metodicky vede a koordinuje ¢innost MSMT,
kterym byla zpracovana a je aktualizovdna Narodni strategie primarni prevence, vZdy na
dané obdobi. MSMT fidi krajské $kolské koordinatory prevence (dale jen KSKP), jejich
prostiednictvim metodiky prevence v pedagogicko-psychologickych poradnéach a ob¢ vyse
jmenované funkce pak tidi Skolni metodiky prevence, kterymi jsou pedagogové ve Skolach
a $kolskych zafizenich. KSKP by mél vyrazné spolupracovat s krajskym protidrogovym

koordinatorem (déale jen KPK), pfipadné s dalSimi, podporovat feditele Skol a Skolni

#Skolsky zakon: zakon &. 561/2004 Sb., o piedskolnim, zakladnim, stfednim, vy$§im odborném a
jiném vzd&lavani. MSMT. [online]. [cit. 2018-06-06]. Dostupné z: http://www.msmt.cz/dokumenty-
3/skolsky-zakon-ve-zneni-ucinnem-od-1-9-2017-do-31-8-2018
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metodiky prevence. Uplnd charakteristika ¢&innosti KSKP je vymezena v
dokumentu Metodické doporuceni k primarni prevenci rizikového chovéni u déti, zaka a
studentii ve kolach a §kolskych zafizenich.*

Skola ma povinnost mit vytvofeny Minimalni preventivni program, jeho
realizatorem nemusi byt sama Skola, ale musi prevenci zajistit. Jednou z moznosti je
oslovit pro realizaci prevence nestatni neziskové organizace, které se ji zabyvaji. V CR
existuje systém certifikace odborné zptisobilosti poskytovatelii programt skolské primarni
prevence rizikového chovani, ktery zajistuje posouzeni a formalni uznani o tom, Ze
poskytovatel a jim realizovany program odpovidd stanovenym kritériim kvality a
komplexnosti. Certifikace je udélovana Narodnim tstavem pro vzdélavani ve spolupraci s
MSMT. Sluzba je posuzovéana podle kritérii stanovenych schvalenymi Standardy primarni
prevence rizikového chovani. Ud¢lena certifikace je respektovana jako garance kvality
preventivniho programu a ovliviiuje sméfovani statnich financnich dotaci. Diky udélené
certifikaci ma Skola moznost odbornost daného programu a Iépe se tak rozhodnout, ktery
program specifické primarni prevence pro své zdky objednat. Krom¢ Minimalniho
preventivniho programu existuji uvnitf Skoly 1 dal$i dokumenty vztahujici se k prevenci
rizikového chovani: vnitini fad Skoly, Skolni tad, Skolni preventivni strategie, krizové
plany, déale s tématem primarni prevence na zakladni Skole souvisi napf. program
poradenskych sluzeb ve Skole a plan dal$iho vzdélavani pedagogh.

Pokud bychom méli vymezit, co je obecnym cilem prevence, pak mizeme pouzit
definici Miovského, kde uvadi: ,,Konecnym a hlavnim cilem Skolské prevence je, abychom
v maximalni mozné mire predchazeli vzniku rizika pro zdravi u déti a dospivajicich a
soucasné redukovali diisledky/dopady spojené s konkrétnimi projevy rizikového chovdni,“*’
tento cil je uveden 1 jinych aktudlnich dokumentech zabyvajicich se problematikou
prevence. Rada bych na tomto misté¢ vzpomenula i1 definici zdravi, jak ji pozitivné
vymezuje Svétova zdravotnickd organizace, protoze se domnivam, Ze zdravi je jednim
z teoretickych vychodisek prevence vibec a potvrzuje to i Skolsky zékon, kdyz Skoldm
ukladéa povinnost jej chranit. Podle WHO je zdravi ,,stav uplné fyzické, dusevni a socialni

pohody, nejen nepritomnost nemoci nebo vady. Dosazeni nejvyssiho mozného potencialu

* MSMT. Metodické doporuceni k primdrni prevenci rizikového chovéni u déti a mladeze. [online].
[cit. 2018-04-20]. Dostupné z: http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-
doporuceni-a-pokyny
" MIOVSKY, M. a kol. Prevence rizikového chovani ve Skolstvi, s. 33.
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zdravi je zakladnim pravem kazdeé lidské bytosti, a to bez ohledu na etnicky pivod,
nabozenstvi, politické presvédcent, ekonomické nebo socidlni podminky.“* Zdravi tedy
neni jen biologicka zalezitost, dotyka se dokonce biopsychosocialniho pohledu na ¢lovéka.
Druhé ¢ast definice zohlediuje faktory jako je Zivotni styl jedince a spolecenské podminky
v Sirokém slova smyslu. Determinanty zdravi zahrnuji vSechny faktory, které maji vliv na
zdravi jednotlivel i populaci. Miovsky je kvalifikuje jako genetické faktory, faktory
zivotni prostfedi, faktory naseho chovani, socialni faktory, ekonomické faktory, kulturni a

politické podminky.*

4 Jak rozumime specifické prevenci

Vcasna, systematicka a efektivni specifickd primarni prevence je bezesporu
protektivnim faktorem pted rizikovym chovanim. Ve skolnim prostfedi mohou byt dalSimi
takovymi faktory napt. zdravé Skolni klima, dobré vztahy zaki s uciteli, participace zaki a
rodi¢ll na procesu vzdélavani a chodu Skoly, rovnéZ srozumitelnd pravidla Skoly.
V nasledujici kapitole, ktera je tvodem se ¢tenat dozvi, co je mysleno pod pojmy prevence
a specifickd primarni prevence. Podkapitoly se pak podrobnéji vénuji kvalité prevence a
pfedevs§im charakteristice preventivnich programu a préci s cili ve vychovné-vzdélavacim
procesu.

MSMT si v dokumentu Narodni strategie primarni prevence klade za cil sjednotit
terminologii v oblasti primarni prevence s dlirazem na mezioborovy a mezirezortni
charakter prevence rizikového chovani. V dokumentu je uvedeno, Ze: ,,pojmem prevence
rozumime vSechna opatreni smérujici k predchazeni a minimalizace jevii spojenych s
rizikovym chovanim a jeho diisledky. Prevenci miize byt jakykoliv typ vychovné, vzdélavaci,
zdravotni, socialni ¢i jiné intervence smérujici k predchazeni vyskytu rizikového chovani,
zamezujici jeho dalsi progresi, zmiriujici jiz existujici formy a projevy rizikového chovani

“% Miovsky uvadi v podstaté totoznou definici, totiz

nebo pomahajici resit jeho diisledky.
ze prevence rizikového chovani jsou: ,jakékoli typy vychovnych, vzdélavacich,

zdravotnich, socialnich ¢i jinych intervenci smérujicich k predchazeni vyskytu rizikového

* WHO (svétova zdravotnicka organizace), 2006.
¥ MIOVSKY, M. a kol. Prevence rizikového chovdni ve Skolstvi, s. 44,
Y MSMT. Ndrodni strategie primdrni prevence rizikového chovani déti a mladeze na obdobi 2013 —

2018 [online], s. 8. [cit. 2018-06-28]. Dostupné z: http://www.msmt.cz/file/28077
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chovani, zamezujici jeho dalsi progresi, zmirnujicich jiz existujici formy a projevy
rizikového chovani nebo pomdhaji iesit jeho diisledky.«>'

MSMT déli primérni prevenci na tzv. ,.specifickou’ a ,nespecifickou®, pti¢emz za
specifickou primarni prevenci rizikového chovani povazuje takové aktivity a programy,
které konkrétné cili a jsou zaméfeny na Uzce vymezenou oblast ¢i formu rizikového
chovéni®”. Nespecifickou prevenci jsou pak piedeviim zamysleny volnodasové aktivity
v Sirokém slova smyslu, jez nejsou vsem détem dostupné, dosazitelné ¢i pro vSechny déti
atraktivni. Neustale jsou zde tedy skupiny déti a mladeze, které jsou ohrozené rizikovym
chovanim a maji tendenci se chovat rizikové. Vymezeni specifické prevence uvadi
podobné i1 Pavlas Martanova: ,.Za Skolskou specifickou primarni prevenci rizikového
chovani (ddle také ,,specifickou prevenci®) povazujeme takové intervence a programy,
které jsou uzce zameéreny na definované oblasti rizikového chovdni a s tim spojené
fenomény.*>

Cilem primérni prevence je ptredchazet rizikovému chovéani a mirnit jeho dopady
v celkovém méfitku. Pfedchazeni rizikovému chovéni v kyberprostoru se vénuje specificka

primérni prevence, kterd je zaméfena na jednotlivé oblasti rizikového chovani.

4.1 Princip kvalitni a efektivni Skolské prevence

~Konecnym a hlavnim cilem Skolské prevence je, abychom v maximalni mozné mire
predchazeli vzmniku rizika pro zdravi u déti a dospivajicich a soucasné redukovali
disledky/dopady spojené s konkrétimi projevy rizikového chovani“, uvadi Miovsky™".
Dale uvadi, Ze v kontextu specifickych programli primarni prevence neni tento cil mozné
naplnit ve stoprocentni mife. Snahou je zamezit rizikovému chovani u co nejvétsiho poctu
osob. Ne u vSech jedincl je vSak moZzné docilit toho, aby se u nich formy rizikového
chovani vlibec neobjevily. Z rtiznych diivodi toto neni realné. Proto je tfeba usilovat, aby
pusobenim preventivnich programti bylo dosazeno alespon co nejzazsiho oddéleni projevii
rizikového chovani a pokusit se alespoil minimalizovat rizika spojend s timto jednanim, jak
z hlediska jedince, tak zhlediska spolecnosti. Déle, pokud se nepodatfilo zabranit

rizikovému chovani, déale na jedince plsobit a motivovat je k upusSténi od této ¢innosti a

1 MIOVSKY, M. a kol. Prevence rizikového chovdni ve skolstvi, .29,

> PAVLAS MARTANOVA, V. Standardy odborné zpiisobilosti poskytovatelii programii Skolské
primarni prevence rizikového chovani, s. 22-

3 Tamtéz, s. 21.

3 MIOVSKY, M. a kol. Prevence rizikového chovini ve skolstvi, s. 33
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dale je podporovat k navratu k zivotnimu stylu, ktery neni spojeni s takovym jednanim a
soucasné minimalizovat rizika spojena s jiz existujicimi projevy. V posledni fadé Miovsky
uvadi, ze v pfipadé¢ rozvoje vyrazné rizikového chovéani je tfeba snazit se =zajistit
adekvatnimi prostiedky ochranu pfed dopady tohoto jednéni a motivovat jedince k vyuziti
specializované pomoci v poradenské nebo 1é¢ebné oblasti’®. Cilem je tedy na déti a mladez
pusobit nejen ,,primarné* v nejuzSim slova smyslu, ale i v probéhu rizikového chovani,
pokud k nému dochazi.
Pavlas Martanova uvadi Zasady kvalitni prevence rizikového chovani:

- Komplexnost a kombinace mnohocetnych strategii.

- Kontinuita piisobeni a systemati¢nost planovani.

- Cilenost a adekvatnost informaci i forem piisobeni.

- Propojeni (vzdjemna provazanost) riznych typi prevence a preventivnich

programu v oblasti rizikového chovani.

- Vcasny zacatek preventivnich aktivit, idealné jiz v predskolnim véku.

- Pozitivni orientace primarni prevence a demonstrace konkrétnich alternativ.

- Vyuziti ,,KAB* modelu.

- Vyuziti ,,peer” prvku, diiraz na interakci a aktivni zapojeni.

- Denormalizace.

- Podpora protektivnich faktort ve spolecnosti.

- Nepouzivani neuginnych prostiedek. *°

V zévéru kratce rozvedu vybrané z vySe popsanych zasad. Komplexnosti se mini,

ze program se veénuje nejen specifickému preventivnimu tématu, ale napf. 1 rozvoji
socialnich dovednosti a vy$§im cilim prevence. V ramci kontinuity by mél byt zkladen
diraz na zachovani navaznosti a vzdjemného dopliiovani jednotlivych témat v ramci
celého preventivniho piisobeni. Cilenost a adekvatnost programu souvisi s nasycenim
aktudlnich potieb cilové skupiny a ptizptisobovani se noveé vyskytujicim se fenoméntim,

stejné tak voleni vhodnych metod a forem dil¢ich aktivit.

33 MIOVSKY, M. a kol. Prevence rizikového chovaini ve skolstvi, s. 33
% PAVLAS MARTANOVA, Standardy PAVLAS MARTANOVA, V. Standardy odborné
zpusobilosti poskytovateld programt skolské primarni prevence rizikového chovani. [online], s 21. [cit.

2018-07-10] Dostupné z: http://www.pppkv.cz/dokumenty/STANDARDY_ OZPPRCH.pdf, s. 37
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4.2 Charakteristika programu specifické vSeobecné primarni prevence

V nasledujici podkapitole bych rada vymezila, co je v praci minéno programem
primarni prevence.

Ve Standardech MSMT jsou uvedeny tii oblasti pozadavki, které musi preventivni
program spliovat. Je pozadovano, aby program:

- pfimo vyjadfoval vztah k urcité konkrétni forme rizikového chovani a tématim

s nim spojenym,

- byl casové i prostorové jasné ohrani¢ena (na osach: zmapovani potieb, planu

programu a jeho piipravy, provedeni a zhodnoceni programu a jeho navaznosti),

- zacilen na jasn& definovanou cilovou skupinu.”’

Preventivni programy jsou zaméfeny na piedchazeni vzniku rizikového chovani,
popiipadé oddaleni rizikového chovani nebo alespont na zmirnéni dusledki, jak bylo
podrobnégji vysvétleno vySe. Programy vSeobecni prevence jsou urené pro bézné tiidni
kolektivy, které nevykazuji zvySenou miru vyskytu rizikového chovani.

Na kvalifikaci preventivnich programu lze nahlizet podle nésledujicich kritérii:

Ptesné urceni cilové skupiny — programy vseobecné prevence jsou uréeny pro
béznou populaci déti a mladdeze. Vazné naruSeni tfidniho kolektivu mulze byt
kontraindikaci pro realizaci programu. Zohlediiuji se pouze vékova specifika. V piipadé
zékladnich Skol se jednd o mladsi Skolni v€k (6-12let) a star§i Skolni vék (12-15 let).
Program je obvykle realizovan pro vétsi pocet ucastniki, obvykle pro skolni tfidu do 30
déti. Tiida neni rozdélena na vice ¢i méné rizikové skupiny. Pfi vybéru vhodného
programu se zohledniuje pouze vekové kritérium. Programy jsou bud’ pfimo doporucené
pro uréity roénik, nebo obecné rozdélené podle stupiiti — pro zaky na prvnim stupni ZS, pro
7aky na druhém stupni ZS, pro studenty gymnazii, stfednich $kol a stfednich odbornych
ucilist. Nékteré organizace nabizeji VPP i1 pro déti v matetskych Skoléach.

Vhodna forma, obsah a misto realizace jsou dalSimi kritérii, kterd muzeme
preventivnich programli sledovat. Program by mél byt pro déti dostate¢né atraktivni a
aktualni nejen tematicky, ale i formou. Pokud je program veden interaktivni formou,
vyuziva se Casto psychosocidlnich her, vénuje se prostor diskuzim, zaci ¢i studenti pracuji

individualné 1 ve skupindch. Na vybér je ovSem zcelé fady dalSich moZnych forem:

7 PAVLAS MARTANOVA, V. (Ed.) (2012). Standardy odborné zpiisobilosti poskytovatelt
programu Skolské primarni prevence rizikového chovani. Praha: Univerzita Karlova v Praze & Togga.

[online], Dostupné z: http://www.pppkv.cz/dokumenty/STANDARDY_ OZPPRCH.pdf, s.22
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edukativni semindf, vzdélavaci seminaf, komponovany pofad, beseda, prednaska, aj.
V atraktivnosti programu jist¢ hraje roli i prostfedi, ve kterém je realizovan, totiz jestli v
prostorach Skoly - uvniti budovy v bézné tfid¢, v aule, v té€locvicné ¢i venku nebo napft. v
prostorach NNO.

Dtlezitym faktorem kvality programu je osoba, kterd jej vede — obvykle /lektor
nebo dvojice lektort. Lektory programii byvaji napf. studenti i absolventi vysSich
odbornych a vysokych skol humanitniho zaméfeni (zejm. oborii specialni pedagogika,
socialni prace, socialni pedagogika, psychologie a adiktologie), kteii absolvovali ptislusna
Skoleni. Jedna z prazskych organizaci napi. potada vstupni Skoleni - Vzdélavaci kurz pro
lektory primarni prevence v rozsahu 100 hodin. V pribéhu své praxe byvaji lektoti dal
vzdélavani formou intervizi, hospitaci, metodickych setkani, tematickych ptfednasek a
supervizi. V soucasnosti je do praxe zavadén tzv. Ctyiiroviiovy model kvalifikacnich
stupniii pro pracovniky v primarni prevenci.

Ucast vyucujiciho, nejlépe piimo t¥idniho uditele, je na programech vieobecné
primarni prevence zadouci. Organizace ji Casto vyzaduji. Ucitel ma za Zzaky ve tfidé¢
v prib¢hu trvani programu zodpovédnost a miize byt zarovenl oznacen za sekundarni
cilovou skupinou prevence. Pokud se ucitel programu c¢astni nebo je jeho pozorovatelem,
muze na témata oteviend v ramci programu navazat v dalsi vyuce a zvysit tak efektivitu a
dopad prevence smérem k zdkam.

Aby byl preventivni program ucinny a efektivni, mél by byt dlouhodoby. Jedna se
bud’ o dlouhodobé komplexnimi programy, tzn. stejni nebo jini lektoti se do tiid vraceji
opakovang v prabéhu skolni dochazky (napft. jednou za rok, jednou za pololeti) s ucelenym
planem preventivnich vstupt, ktery je rozplanovan na delsi obdobi, vétSinou bud’ na jeden
Skolni rok, nebo ve vétsim rozsahu pro I. a pro II. stupen. Plan tak mlZe zohlednovat
tematickou navaznost, ¢etnost 1 délku vstupl. Ta se u rliznych programii 1isi, program
muze trvat 2 — 4VH, cozZ je nejobvyklejsi délka programovych blokt, ovsem i déle. Plan
naplanovanych témat a vstupi se v praxi fidi a upravuje se podle aktualnich potieb zaka a
pozadavkl Skoly, kterd musi mit vypracovany svlj Minimélni preventivni program.
V nékterych piipadech byva prevence realizovana prostfednictvim jednorazovych vstupt.
Tato praxe se ukazuje jako nepiili§ efektivni a neni MSMT doporu¢ovana. Rovnéz Pavlas

Martanova™® zmifuje, Ze: ,jednordzové aktivity, bez ohledu na rozsah a ndklady, napr.

* PAVLAS MARTANOVA, V. a kol. Standardy odborné zpiisobilosti poskytovatelii programi

Skolské primarni prevence rizikového chovani, s. 37

26



Alena Ondri¢kova, Prevence rizikového chovani déti v kyberprostoru

jednorazoveé prednasky nebo celostatni multimedialni protidrogové kampané, nejsou
obvykle prilis efektivni.*

V obecné roviné se program vseobecné prevence obvykle zamétfuje na piedani
znalosti, dovednosti a postojii podporujici zdravy Zzivotni styl. Programy vSeobecné
prevence podporuji cilovou skupinu (Skolni tfidu) v tom, aby nabyté znalosti, dovednosti a
postoje dokazala uplatnit ve svém chovani nejen v dobé realizace programu, ale i
v budoucnosti ve svém zivoté ve Skole i mimo ni. Dalsim cilem je seznamovani zakt s
moznostmi feSeni obtiznych situaci véetné konkrétnich moznosti, kam se obratit o pomoc.
Vétsina programll vSeobecné prevence smefuje bez ohledu, na jaké téma jsou
specifikovany, na rozvoj psychosocidlnich dovednosti — navazovani zdravych vztaht,
schopnost Celit tlaku vrstevnikd, dovednost rozhodovat se samostatn¢, efektivné fesit
konflikty apod. a podporuje a nabizi zdravé alternativy traveni volného casu.

Program je vzdy konzultovan s pfisluSnym pracovnikem Skoly, jimz je pfedevsim
$kolni metodik prevence (dale jen SMP) nebo tfidni ugitel (dale jen TU). Ve vsech
pfipadech se programy snazi navazovat na Preventivni program Skoly. Program podle
Kolate, ma mit ,,vZdy predem naplanovany cil, obsah, postup, poradi, prostupovaini se
Jednotlivych prvki, mista a ukoly jednotlivych realizatorii programu, obsahu a aktivit
lidi.«>® V takovém pojeti vnimam program jako vyulovaci blok. Program tedy musi mit

jasné stanovené cile. O cilech programill pojednava nasledujici podkapitola

4.2.1 Prace s cili preventivnich program

V nasledujici ¢asti se prace vénuje cilim, které nalezi jednotlivym tématim
preventivnich programii souvisejicich s kyberprostorem. Stanoveni cilid je dulezité pro
strukturovani programu. Cil totiz urcuje obsah, metody, ptfipadné 1 hodnoceni efektivity
preventivniho bloku. Pouze s kvalitné formulovanym cilem je mozné hodnotit, zdali ¢i do
jaké miry jej bylo dosaZeno.

Podle Kasikové je vyukovy cil chapan jako ,.zamyslena zména v uceni a rozvoji
Zdka (ve vedomostech, dovednostech, viastnostech, hodnotovych orientacich, osobnostnim
a socidlnim rozvoji jedince), kterych ma byt dosazeno vukou ®.” Jde tedy o vysledek
vyuky, ve zkoumaném piipadé o vysledek blokli preventivnich programi, ke kterym

smétuji zaci a studenti v soucinnosti s lektorem ¢i lektory téchto programt. Cil by proto

* KOLAR Z. a kol. Vykladovy slovnik z pedagogiky, s. 109.
% VALISOVA, Kasikova. Pedagogika pro ucitele, s. 137.
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mél byt stanoven tak, aby bylo jasné, co se ma stat z pozice zdka a mél by byt pro obé
strany dostateénd jasny a konkrétni. Kolai®'uvadi, Ze ,.cile je ale kategorie nesmirné
vwznamni pro kazdého Zdka. Rekli bychom, Ze pro Zdka ma cil daleko vyznamnéjsi podobu
nez pro ucitele, i kdyz to v praxi Skoly casto tak nevypada. To znamend, Ze cil nejen
stanovujeme, vymezujeme, formulujeme, ale musime s nim ve vyucovani velmi intenzivné
pracovat.* Z toho soudim, Ze vyznam cile a toho jak se s nim pii programu pracuje, ma na
proces prevence vyznamny vliv. To je uvedeno i ve Slovniku pedagogiky®, totiz Ze cil
vyuky je ,.jedna z klicovych didaktickych kategorii.*

Kasikova® dale popisuje, Ze cile mohou byt popsany rozliénymi zpisoby a to z
hlediska instituci, které¢ se na prevenci podileji, z hlediska vécného a obsahového, dale z
hlediska casového a v neposledni fadé¢ z hlediska subjektl, které se budou na jejich
naplnéni podilet. V piipad¢ preventivnich programi cile formuluji nestatni neziskové
organizace (dale jen NNO), které maji formulovany i obecné cile VPP i konkrétni cile
programovych blokii. Domnivam se, ze i zde funguje hledisko obecnosti, totiz uspotradani
cilti od obecnych cilt prevence a postupné zpiesiiovani a konkretizace az na cile témat, cile
preventivnich blokil a cile ¢asti téchto blokii. Ve svém vyzkumu jsem se soustfedila na
konkrétni cile jednotlivych preventivnich bloktli. Se Skolou NNO pracuji ¢asto fadu let a do
jednotlivych tfid vstupuji lektofi opakované. Subjektem cill jsou Zaci ¢i studenti v jedné
ttidé. Cile jednotlivych blokli maji spi§ kratkodoby charakter. Programy VPP byvaji
realizovany prave pro jednu celou uzavienou skolni tfidu, jakoZto specificky se vyvijejici
kolektiv s vlastni skupinovou dynamikou.

Rozpracovani cilll je mozné zkoumat z nékolika pohledd, které popisuje Kasikova
nasledovn&®: Pro zkvalitnéni a zefektivnéni preventivniho programu je dobré, pokud jsou
cile pfedem definovany a jsou dostate¢né konkrétni ve smyslu uréeni jaké ,,ucivo” a jakym
zpiisobem je tieba zaradit k jejich dosaZeni. Cile by mé&ly byt v kazdé vyu€ovaci jednotce
formulovany dostate¢né¢ konkrétng, aby byly dosazitelné, nikoliv pouze vychovné-
vzdélavacim idealem. Druhym hlediskem je konzistence cill, totiz jejich propojenost k
obecnéjsim cilim. V ramci mého vyzkumu nebyl dostatecny prostor se tomuto pohledu

vénovat. Neni proto jasné, jestli s timto hledisko hlediskem vSechny oslovené NNO pracuji

' KOLAR, Z., Alena ValiSova. Analyza vyucovani, s. 18.
82 pRUCHA, I., Eliska Walterova, Jiti Mares. Pedagogicky slovnik, s. 34.
% VALISOVA, Kasikova. Pedagogika pro ucitele, s. 137.

 Tamtéz , 5.137.
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& nikoliv. Kasikova® dale uvadi, Ze ,,cil by mél byt v jazyce Zikova vykonu“, nebot
zacileni se tykd zmén v uceni a rozvoji zdka. ,,Cil je stazen k subjektu vyucovani.*
Nejjednoduse;ji je stanovit tento cil pomoci aktivniho slovesa s predmétem ¢innosti. Toto
hledisko je u cilii niz zkouméno velmi.

DalSim z hledisek je uvedeno hledisko vztazeni cili k jedné ze stranek osobnosti.
Cile se mohou tykat oblasti kegnitivni (vzd¢lavaci, zaméfené na rozvoj pozndvacich
procest), afektivni (postojové, zaméfené na utvareni postoji, hodnotovych orientaci) a
psychomotorické (vycvikové, zaméfené na Cinnosti vyzadujici nervosvalovou
koordinaci). Kasikova piSe, ze ,,v redlné vyuce by se tyto cile mély podminovat, vzajemné
dopliovat“. Stejny nahled nabizi i Kolat®: ,, Pokud pracujeme ve vyucovani s konkrétnéji
vymezenymi cili, pak jsou vétsinou vymezovany jako cile kognitivni, cile afektivni, cile
psychomotoricke, ... Timto vymezenim tii dimenzi cilii vychovy a vzdélavani se ale
v podstaté vracime k tradicnim tzv. tfem mohutnostem — tedy k rozumu, citum a vili.“ V
ramci zkoumani cild vztazenych k jednotlivym jeviim rizikového chovani je toto rozdéleni
také zkoumano.

S upfesiiovanim cilli pomahé taxonomie cili, €ili systematické uspofadani, které
umoznuje lektorovi ¢i metodikovi vytvarejicim programy Iépe a prehlednéji uvazovat o
navaznosti a komplexnosti cili a rovnéz o jejich naro¢nosti. Toto zminuje rovnéz
Kalhous®’, ktery p¥ipojuje i hledisko Zaka jako subjektu vyucovaciho procesu: ,, Taxonomie
vyukovych cilu predstavuji velice uZitecny ndstroj, jeho pomoci miize ucitel zajistit, aby
zaci ve vyuce zvladli potrebnou poznatkovou zdkladnu predmétu, ale zdroven se ucili
apod.*

V kognitivni oblasti se pouziva zejména v 90. letech revidovana taxonomie B. S.
Blooma®®. Pracuje se v ni s dimenzemi znalosti (faktd, pojmi, postupii a metakognitivnimi
znalostmi) a Sesti kognitivnimi procesy (zapamatovat si, porozumét, aplikovat, analyzovat,

hodnotit, vytvaret), v nichz Ize pravé urcit¢ dimenze dosahovat. Toto rovnéz uvadi 1

% VALISOVA, Kasikové. Pedagogika pro ucitele, s. 137.

% KOLAR, Z., Alena ValiSova. Analyza vyucovdni, s. 24.

7 KALHOUS, Z. Otto Obst. Skolni didaktika, s. 279. KALHOUS, Zden&k a Otto OBST. Skolni
didaktika. Vydani druhé. Praha: Portal, 2009. ISBN 978-80-7367-571-4.

% HUBLOVA, P. Bloomova taxonomie, Metodicky portal, [online]. 2014 [cit. 2018-07-09].
Dostupné z: https://wiki.rvp.cz/Knihovna/l.Pedagogicky lexikon/B/Bloomova_taxonomie
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doklada i Kolak. Ve vykladovém slovniku® je pojem Bloomovy taxonomie kognitivnich
cili zaveden nasledovné: ,,Hierarchicky usporadané cile z oblasti rozvoje poznani a
poznavacich schopnosti podle stoupajici urovné narocnosti a stoupajici urovné vstupii
psychickych procesit (procesu mysleni, myslenkovych operaci) tak, jak je zpracoval
v padesatych letech minulého stoleté B. S. Bloom se skupinou spolupracovnikii.* Bloomova
taxonomie je rozdélena do rovni: zapamatovani, porozuméni, aplikace, analyza, syntéza,
hodnoceni a po revizi byla jesté¢ doplnéna o uroven vytvareni nebo tvoteni).

V afektivni oblasti existuji taxonomie rovnéz. Znama je napiiklad taxonomie
zpracovana v Sedesatych letech 20. stoleti D. B. Krathwohlem, B. S. Bloomem a S. S.
Maisiou, kterd pracuje s kategoriemi: piijimani, reagovani, oceniovani hodnot, integrovani
hodnot a zacletiovani systému hodnot do charakterové struktury osobnosti.

Taxonomii v psychomotorické oblasti se zabyvala E. Simpsonova’, ktera ji
zalozila na kategoriich: vnimani, zaméfeni, fizené motorické reakci, automatizaci
jednotlivych motorickych dovednosti, automatizaci komplexnich motorickych dovednosti,
schopnosti motorické adaptace a motorické tvofivosti.”'

Dle Kasikové muize byt dale v oblasti cili uvazovani o podminkéch dosaZeni a
zvladnuti cile. V piipad¢ dosazeni cile se jednd naptfiklad o rozsah vykonu, napi. zdali
bude zak umét popsat vSechny formy kyberSikany nebo jen nékteré, o vymezeni zpisobu
feSeni, pomucek, prostiedi a o vymezeni vztahu k ostatnim. Tedy napf. jestli ma odpovéd’
napsat i fict nebo prehrat ve scénce, zda milZe ¢i nemilZe pouzivat v pribéhu
preventivniho bloku mobilni telefon nebo jiné pomucky, kde bude program realizovan
(jestli v lavicich nebo v kruhu, uvnitf nebo venku) a v neposledni tadé¢ jestli tiida
spolupracuje dohromady celd, po skupinach nebo je kazdy z Zakl na tu kterou aktivitu
sdm. Zvladnuti cile odkazuje k jeho méfitelnosti. Je dilezité piesné formulovat, jaka je
vyhovujici mira ,,vykonu” nebo troven dosazeni, totiZ to jak se poznd, nakolik bylo cile
dosazeno a jestli jej bylo dosazeno dostatetng.

Préace s cilem je soucasti nejen vyuky v rukou ucitele, ale rovnéz v rukou lektora v
rdmci preventivnich blokll a nékdy je cil bloku jejich spolenym dilem nebo jej lektor

upravi, aby odpovidal pozadavkim skoly, respektive té¢ dané tfidy. Mezi nejcastéjsi chyby,

% KOLAR, Z. a kolektiv, Vykladovy slovnik z pedagogiky, s. 22.

" KLAPKO, D. Mapovani cili kurikula [online]. [cit. 2018-07-09] Dostupné z:
http://www.nuov.cz/uploads/AE/evaluacni_nastroje/22 Mapovani_cilu_kurikula.pdf

" Valisova, Kasikova. Pedagogika pro ucitele, str. 193.

2 Tamtéz, str. 193
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kterych se formulujici dopousti pii stanovovani cilli, jsou nasledujici: cil popisuje ¢innost
ucitele, cil je stanoveny pfili§ obecné, cil je nahrazenim tématu vyuky, cil je mozné
interpretovat rtiznymi zpisoby a je tedy nejasny. Pfi vyzkumu bude sledovéno i toto
hledisko stanovovani cil.

Ve své praci zkoumam, jestli jednotlivda témata maji stanoveny cile v ramci
naplanovanych metodik, a pokud ano, ¢eho se jejich prostfednictvim snazi zaci spolu s
lektory dosahnout. V praci neni popsano, jak je s cili pracovano béhem realizaci
preventivnich programu, ackoliv jsem se zucastnila ndhledu téchto programii jako
pozorovatel i jako lektor. V této tirovni by se dalo zkoumat napft. jak je pracovano se
sdélovanim cilt zaktm, jestli se s cili u¢i pracovat i zaci a jsou-li cile ptizpisobeny
redlnym pozadavkiim a podminkdm dané tfidy. To vSak neni pfedmétem této diplomové

prace.
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5 Empiricka cast

Tato kapitola je veénovana vyzkumu témat objevujicich se v preventivnich
programech, cilovym skupindm programi i analyze cili samotnych. Nejprve je popsana
metodologicka ¢ast vyzkumu. Jsou zde uvedeny cile vyzkumu a vyzkumné otazky, které
vice konkretizuji téma prevence rizikového chovani v kyberprostoru. Dale jsou
predstaveny certifikované organizace nabizejici VPP programy na tzemi Prahy, tedy
vyzkumny vzorek a metody sbéru dat. V dalsi ¢asti je popsan zplisob analyzy ziskanych
dat a také problematika etiky vyzkumu. Vyznamnou ¢ést kapitoly tvoii Vysledky, jez jsou
rozClenény tematicky podle jednotlivych oblasti vyplyvajicich z vyzkumu. Kapitola je

zakonc¢ena Diskusi.

5.1 Metodologicky uvod

V nasledujici podkapitole jsou stanoveny cile a ukoly vyzkumu a vytyCeny otazky
pro vyzkum. Tyto jsou dale konkretizovany a doplnény dal§imi otdzkami. Nasleduje popis
vyzkumného vzorku a zdivodnéni jeho volby, pfehled pouzitych metod a technik.
V posledni ¢asti podkapitoly je uveden zpiisob zpracovani ziskanych dat.

Pro realizaci vyzkumu byla zvolena kvalitativni vyzkumna strategie. Zdrojem dat
byly dokumenty (podrobnéji viz nize) a dal§i data byla ziskana metodou rozhovort a
pozorovani (viz niZze). Kombinaci téchto tii zdrojii dat bylo uZito z divodu posileni kvality
vyzkumu. Data ziskana v pribéhu vyzkumu byla pfevedena do pisemné podoby a nasledné
analyzovana technikou kvalitativni obsahové analyzy dle Gavory a v pfipadé cili
preventivnich programti pomoci otevieného kédovani. Vysledky budou popsany po

jednotlivych tématech moZného rizikového chovani v kyberprostoru.

5.1.1 Cile vyzkumu a vyzkumné otazky

Téma vyzkumu se vénuje prevenci rizikového chovani v kyberprostoru. Hlavnim
vyzkumnym cilem je zjistit a zaznamenat, na jaké oblasti rizikového chovani jsou
zaméteny programy specifické primdrni prevence. Kladu si nasledujici otazku: Jakym
tématum se v ramci rizikového chovani v kyberprostoru programy specifické primarni
prevence zamerené na zaky zakladnich skol venuji? Jejim zodpovézenim by mélo byt
zjisténo, jakd je nabidka témat v ramci preventivnich programt, které jsou zajistény
externim certifikovanym subjektem a tedy, se kterymi oblastmi se Zaci a studenti béhem
povinné Skolni dochazky mohou setkat. Téma je zuZeno teritoridlné na organizace, které

ziskali certifikaci pro realizaci VPP v Praze. Vyzkumné otdzka je tak saturovéna, avSak
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nejde o vycerpavajici vyzkum. Nevylo dohleddno podobna Setfeni vztahujici se piimo
k preventivnim programim, proto povazuji této vyzkum za novy a hodny dalSiho
podrobnéjsiho nebo rozsifeného zpracovani. Naopak jiz mnoho Setfeni a vyzkumi se
zabyva se rizikovymi jevy v oblasti komunikace a chovani v kyberprostoru.

Nasleduji tfi podotazky hlavni otdzku vyzkumu rozsituji: Konkrétné ktere rizikové
chovani ci témata jsou v programech obsazena? Otédzka mifi ke konkrétnim tématim
vramci kybertémat. Nekteré programy se Casto nazyvaji vagné napft. ,,/nternet“ nebo
»Rizika PC*. Cilem otazky je podrobn¢ zjistit a rozebrat, které z oblasti se v rdmci nabidky
programu objevuji.

Jaké je rozlozeni téemat v pritbehu povinné Skolni dochdazky? Tato podotazka mifi ke
zjisténi, pro ktery rocnik, ptipadné ve kterém ro¢niku ¢i alespon na jakém stupni v ramci
ZS jsou programy realizovany. Vysledkem by mélo byt zjisténi, v jakém roéniku jsou se
zaky a studenty témata otevirana, a tedy zdali se s nimi setkdvaji na prvnim nebo druhém
stupni povinné $kolni dochazky.

S jakym cilem nebo cili se programy temto formam c¢i tématum rizikového chovani
venuji? V této Casti prace se v této Casti se zametuji na cile jednotlivych programt. Zajima
ji, sjakym cilem lektofi s programem do tiid pfichazi. Zkoumano je, jak jsou cile
formulovany a zdali se z hlediska formulace jedna o pedagogicky vychovné-vzdélavaci cil.
Duraz je vénovan i na zaméfeni cilll, totiz na to, kterou stranku osobnosti rozviji. Zde je
pracovano s hypotézou, Ze vétSina cilil je zaméfena na kognitivni sloZku a afektivni slozka
osobnosti je z hlediska cilli upozadéna a psychomotorické slozka se nevyskytuje viibec.

Vyzkum neni primdrné zaméfen na celkové metodiky programil, organizace si své
metodiky hlidaji jako své know-how a byly ochotné poskytnout, pokud, tematické
zaméfeni a cile programu. Vyzkum rovnéZ nereflektuje realizaci programi v praxi, ackoliv

jsem byla pii vyzkumu pfitomna realizaci programu i v praxi.

5.1.2 Popis vyzkumného vzorku

V nésledujici podkapitole bude stru¢né€ charakterizovan vyzkumny vzorek.

Pro vyzkum bylo vybrano tfinact organizaci certifikovanych pro vSeobecnou
primarni prevenci dle NUV, které provozuji svou ¢innost v Hlavnim mésté Praze.

Organizace z mého vzorku se kromé programii v§eobecné primarni prevence na
zakladnich a stfednich Skolach vénuji i dal$i Cinnosti — napt. poradenské Ci terapeutické,

programim selektivni a indikované prevence, dalSimu vzdélavani dospélych, at’ uz
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pedagogickych pracovnikli nebo rodi¢ii, vzdélavani lektord primarni prevence, zajistuji
specializacni studium pro $kolni metodiky prevence a dalsi ¢innosti.

K vyzkumu bylo osloveno a kontaktovano bylo vSech tfinact certifikovanych
organizaci, zapojeno jich bylo jedenact. Dvé nezapojené NNO se autorce vyzkumu bud’
neozyvaly zpét viibec a nereagovaly ani po dalSich vyzvach nebo odpovédély, ze se VPP
programy na toto téma nezabyvaji. Dalsi subjekty odstoupily v pribéhu vyzkumu, kdyz na
spolupraci nemély dostatek ¢asovych kapacit. Do vyzkumu jsou zahrnuty alespoii castecné.

K analyze bylo postoupeno jedenact organizaci, s jejichz zastupci byl veden
polostrukturovany rozhovor nebo od nich byl ziskan jiny materidl v podobé dokumentu:
napt. metodik ¢i dal§ich dokumentii, které nejsou vefejné dostupné, dale probihala
telefonickd a e-mailova konverzace a byly sesbirdny informace z vyrocnich zprav,
programové nabidky a dalSich materiadlii vetejné dostupnych na webovych strankéach
organizaci ¢i ziskanych v tisténé podobé. Rovnéz bylo realizovano pozorovani
preventivniho programu ve Skole.

Popis organizaci niZe se zamétfuje na vSeobecnou primdrni prevenci v kontextu
plusobeni dané organizace a na zpusob, jakym ji organizace poskytuji. Dalsi poskytnuté
materialy (jako témata, cile a metodiky, z nichz bylo Cerpano pro analyzu dat) budou

anonymizovany a predstaveny v dalsi ¢asti vyzkumu.

Do vyzkumu bylo osloveno nésledujicich 13 organizaci:
- Agentura Wenku, s.r.o.

- Do svéta, z.s.

- Elio, z. s.

- Hope4kids, z.s.

- Jules a Jim, z.0. (dale jen Jal)

- Kiestanska pedagogicko-psychologicka poradna (dale jen KPPP)
- Prev-Centrum, z.10.

- Prevalis, z. s.

- Projekt Oddysea, z. s.

- Proprev

- Prospe

- Proxima Sociale, o.p.s.

- Zivot bez zavislosti, z.s.
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Jednotlivé organizace jsou v nasledujici casti textu predstaveny podrobnéji. Jsou
fazeny podle abecedy. Popisu kazdé organizace je zaméfen na dobu jejiho vzniku, poslani
nebo vizi, predstaveni dalsi Cinnosti, kterou vedle VPP organizace zajistuje a také na
Cetnost, délku a cenu jednotlivych blokit VPP. V popisu vyzkumného vzorku neni uvedena
Agentura Wenku, s.r.o. — cestovni kancelar pro skoly, kterd ma certifikat na vSeobecnou
primarni prevenci, ovSem tématy kybersvéta se nezabyva vubec. Jeji doménou jsou v ramci
prevence adaptacni kurzy zaméfené na prevenci rozvoje Sikany a extrémnich projevi
agrese ve skupiné. Druhou organizaci, kterd byla z vyzkumu vytazena je Projekt Oddysea.
Primarni prevence je v této organizaci zaloZzena na osobnostni a socidlni vychové. Autorce
se bohuzel za celou dobu vyzkumu nepodafilo navazat spojeni a ziskat tak potiebné
podklady k vyzkumu. Webové stranky, které organizace spravuje, se k tématu primarni
prevence vice nevyjadiuji, respektive opakované autorku posilaly na stranku, ktera ,,nebyla
nalezena®. Piedstaveni se proto tykd pouze jedenacti organizaci, které byly do vyzkumu

zatazeny.

5.1.2.1 Do svéta, z.s.

Certifikovana organizace fungujici od roku 2006 se sidlem ve Strakonicich. Spolek
poskytuje akreditovany kurz dal§iho vzdélavani pedagogickych pracovniku (dale jen
DVPP), specializa¢ni studium pro $kolni metodiky prevence (dale jen SMP), déle nabizi
individudlni terapie a poradenstvi, vzdélavaci kurzy zdzitkové pedagogiky a adaptacni
kurzy pro nové vzniklé Skolni kolektivy. Pro Skoly realizuje programy vSeobecné a
selektivni primarni prevence. Poslanim organizace je ,,pozitivni podpora klimatu ve tride*.
V ramci VPP se zamétuje na bézné tiidy bez rozdélovani na vice ¢i méné rizikové déti a
mladeZ. Programy jsou realizovany ve tfidnich kolektivech s pfitomnosti tfidniho ucitele a
trvaji obvykle 4 VH, ptipadné 3 VH. Programy VPP organizace realizuje na obou stupnich
ZS a na SS véetné viceletych gymnazii. V ramci specifické primarni prevence nabizi
komponovany blok preventivnich program, ktery je dlouhodoby. Déle realizuji prevenci v

tematickych blocich. Cena za program se odviji od po&tu zaki ve tiidg, 50 K&/zak™.

5.1.2.2 Elio, z.s.

Elio, z. s. je spolek zalozené v roce 2006. Poskytuje psychologické a
psychoterapeutické sluzby v oblastech poradenstvi, terapie a diagnostiky, dale VPP a SPP

> Do svéta [online]. [cit. 2018-05-11]. Dostupné z: https://sites.google.com/view/dosveta/do-
sv%C4%9Bta?authuser=0
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programy v oblastech preventivniho plisobeni na zdkladnich a stfednich Skolach a rovnéz
adaptacni vyjezdy a vzdélavani dospélych v ramci akreditovaného DVPP, kazuistickych
seminafiu a Skoleni a supervize. Poslanim organizace je ,,podpora dusevniho a duchovniho
riistu ¢lovéka v kontextu jeho profesiondiniho i osobniho zaméreni*”. Od roku 2008 ma
sdruzeni pobocku v Jiho¢eském kraji.

Programy primarni prevence jsou dlouhodobé, urcené pro zaky poslednich ro¢niki
matefskych skol, zékladnich a studenty stfednich skol. V oblastech programl “mravenec”
pro prvni stupeit ZS se jedna prevazné o nespecifickou prevenci. Na druhém stupni se jiz
prevence zamétfuje na prevenci zavislostniho chovani, nebezpe¢i na internetu a
kybersikanu, vliv médii a dalsi témata. Programy probihaji ve $kole v rozsahu 2-3 VH v
blocich s odstupem max. 14 dnG az 3 tydny a lektoruje je stald lektorskd dvojice.

Organizace podporuje aktivni zapojeni pedagoga do aktivit.

5.1.2.3 Hope4kids, z.s.

Je spolek zabyvajici se preventivnimi programy na Skolach a vzdé€lavacimi
sluzbami kiestanim. V ramci prevence na Skolach potéadaji tzv. Etické dilny. Certifikaci
MSMT o odborné zpisobilosti poskytovani programii veobecné primarni prevence ziskali
v roce 2016. Organizace funguje od roku 2000, sidli na Praze 5 a plisobi po celé Ceské
republice. Dlouhodobym cilem organizace je ,,proména spolecnosti“, proto se v ramci
svych programi Etické dilny, Tim 2.0 a Webporadna snazi pomahat osobnimu rustu
jedinct posilovanim pozitivnich hodnot, pozitivnim nasmérovanim a dodavanim dostatku
informaci o rizikovém chovani.

V rdmci VPP deklaruji systematickou a dlouhodobou spolupréaci se Skolou. Cile
etickych dilen jsou pfevazné obecné, jednd se o nespecifickou prevenci, piesto organizace

poskytla materialy, které je mozné do vyzkumu zahrnout.

5.1.2.4 Jules a Jim, z.u. (dale jen JaJ)

Ustav fungujici od roku 2002 predevsim v Praze a Stiednich Cechach. Pavodni
zamgéieni, totiz zazitkovou formou napomoci k seznameni a lepSimu fungovani tfidniho
kolektivu, je v soucasnosti roz$ifeno na komplexni nabidku cinnosti pro Skoly a tfidni
kolektivy, ktera zahrnuje adaptacni kurzy, stmelovaci kurzy, preventivni kurzy ¢i kurzy pro

ucitele - DVPP a rovnéZz obcasny celorocni vycvik zaZitkové pedagogiky a lektorskych

™ Elio [online]. [cit. 2018-05-12]. Dostupné z: http://elio.cz/sluzby-skolam/preventivni-programy/
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dovednosti (LA). T¢zisté¢ ¢innosti nyni spociva, vedle prozitkovych programt, v oblasti
prevence rizikového chovani a prace s klimatem $koly. JaJ ma svou misi: ,,Usilujeme o
moznost riustu kazdeho ditéte a mladeho cloveka smerem k védomému, odpovednému a
svobodnému vztahovani se k sobé, ostatnim lidem i ke svétu. "

Kurzy primarni prevence rizikového chovani jsou nabizeny détem v MS, na prvnim
i druhém stupni ZS a studentim SS. Cena se odviji od mnoZstvi objednanych kurzf, v
zékladu je 800,- za 1VH v jednom lektorovi a 1050,- za 1VH ve dvou lektorech. Délka
jednoho programového bloku je dle dohody se $kolou obvykle 2-4VH. Ucast TU na

programu VPP je zadouci.

5.1.2.5 Krestanska pedagogicko-psychologicka poradna (dale jen KPPP)
KPPP je pedagogicko-psychologickou poradnou fungujici od roku 1994. Poradna

poskytuje sluzby détem, mladezi, rodi¢im, pedagogim (vcetné katechetll) v oblasti
vychovy a vzdélavani. Specifické poslani kiestanské pedagogicko-psychologické poradny
spociva v ptimém zapojeni kirestanskych vychovnych zasad do poradenské praxe. Kromé
béznych ped.-psych. vysetfeni se zaméfuje i na prevenci socialné patologickych jevi,
potada kurzy pro déti i vzdélavaci programy pro uéitele, akreditované MSMT.

V ramci projektu ,,Posilovani pozitivnich Zivotnich hodnot a postoju u déti a
mladeze* spolupracuje KPPP se studenty vysSich pedagogickych Skol, ktefi jsou vlastnimi
realizatory projektu - programi primarni prevence. Studenti-lektofi pfichazeji opakované
(6x za dva roky) do tfid a pracuji metodou psychosocialnich technik s tématy primarni
prevence.

Program je pfipraven jako dlouhodoby s kontinudlni navaznosti. Projekt PP je
orientovan pozitivngé. Cilem je posilovat a upeviiovat pozitivni hodnoty: zdravé vztahy v
kolektivu, zdravé sebevédomi a pozitivni vztah k sobé samému, charakter a zdravy Zivotni

styl.”®

5.1.2.6 Prev-Centrum, z.u.

Zakladnim poslanim Prev-Centra je prevence rizikového chovani u deéti a
poskytovani psychosocialni pomoci osobam ohrozenym zavislostmi, dalSimi formami

.. , r oy v , v 77
rizikoveho chovani a dusevnich onemocnéni.

7 Jules a Jim [online]. [cit. 2018-05-30]. Dostupné z: https://www.julesajim.cz
76 KPPP [online]. [cit. 2018-05-30]. Dostupné z: https://www.kppp.cz/prevence.html

""Prev-Centrum [online]. [cit. 2018-05-30]. Dostupné z: https://www.prevcentrum.cz
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Prev-Centrum vzniklo v roce 1997 a prvnim cilem byla realizace dlouhodobého
programu specifické prevence pii uzivani navykovych latek a jinych socialné nezddoucich
jevu. Dnes sidli a plisobi pfevazné na Praze 6 a poskytuje poradenské, terapeutické,
sociadlni a zdravotni sluzby. V soucasnosti stale pomaha détem a mladistvym se zavislosti
(soucasti portfolia sluzeb je adiktologickd ambulance), nabizi programy prevence pro
Skoly, sluzby pro déti a mladez, kurzy, seminafe v ramci nizkoprahové sluzby. V Prev-
Centru spolupracuji s rodinami a nabizi rodinné terapie, krom¢ toho maji web-poradnu.
Zastituji specializaéni studium pro SMP a DVPP. Pravidelnd (mési¢nd) piispivaji do
Zasopisu Prevence, ktery vydava organizace Zivot bez zavislosti.

V ramci VPP nabizi program béznym tfidnim kolektiviim, které nevykazuji
zvySenou miru rizikového chovéni. Program je koncipovan jako dlouhodoby, realizace
obvykle probiha od 2. ro¢niku na prvnim i druhém stupni ZS a na SS. Kazdé pololeti je
realizovéan jeden 2 - 4VH blok. Program je veden interaktivni formou a uzptisoben véku
zakd a potfebam daného tiidniho kolektivu. Organizace uzce spolupracuje se Skolou,
Skolnim metodikem prevence, piipadné tfidnim ulitelem (dale jen TU), se kterymi
konkrétni program domlouva dle potieb.

Lektofi do tfid vstupuji po internim 100h vycviku a v rdmci své praxe pravidelné

navstévuji supervizni setkani.

5.1.2.7 Prevalis, z.s.

Spolek Prevalis funguje od roku 2010 a krom¢ Prahy rozsitil svou piisobnost i do
Moravskoslezského kraje. Zabyvad se vSeobecnou a selektivni primdrni prevenci,
akreditovanym vzdélavanim pedagogickych pracovnikli v rdmci DVPP, specializa¢nim
studiem pro SMP, dale poradenstvim v oblasti indikované prevence a porada konference
Dny prevence a Sance pro zdravi. Pro vefejnost potada Prevalis vikendy OSR. Hlavnim
poslanim spolku je ,,verejné prospésna cinnost, zejména usili o podporu inovativnich
pristupu ve vzdelavani, usili o propagaci vedy a vedeckych pozmnatkii, usili o rozvoj
komunitniho vzdelavani, usili o podporu zdravi, usili o primdarni a sekundarni prevenci
rizikovych jevii, usili o provazeni osob ohrozenych zavislostmi a dalSimi socidalné
patologickymi jevy jejich obtiznym Zivotnim obdobim.* Dale je poslanim spolku ,,usili o
vzdelavani v oblasti inovativnich pristupii ve vzdelavani, védy, komunitniho vzdélavani, v

oblasti volnocasovych aktivit, v oblasti vychovy ke zdravi, prvni pomoci, podpory
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pohybovych a sportovnich aktivit, ochrany c¢lovéka za mimoradnych uddlosti a v oblasti
prevence rizikového chovani u ¢lenii a sympatizantii spolku.«™

Program primarni prevence je koncipovany jako dlouhodoby a je realizovan od
matefskych $kol po I. ro¢nik stiedni $koly. V MS program trva 3VH, na ZS a SS je pak
realizovan v blocich po 2VH. Cena programu je 900,- za jednu vyucovaci hodin, tj. 1800,-

za jeden blok na ZS (2x 45 min).

5.1.2.8 Proprev

Poslanim organizace Proprev je ,usili o primarni prevenci rizikového chovani a
kriminality, prace s détskou populaci ohrozenou zavislostmi a dalSimi formami rizikového
chovdni, prdce s tiidnimi kolektivy™. Proprev se vénuje rovnéz vzdélavani dospélych v
oblasti v§eobecné primarni prevence. V ramci DVPP deklaruji, Ze se snazi zvySovat pravni
védomi a odbornou zpusobilost pedagoglii ohledné problematiky vyskytu rizikového
chovani. V oblasti vzdélavani a osvéty oslovujeme také rodice jako nedilnou soucast triady
Skola-dité-rodina.

Organizace sidli v Praze 10 a v portfoliu nabidky ma krom& programii primarni
prevence adaptaéni kurzy, krizovou intervenci a DVPP.

Program primarni prevence realizuje pro zaky a studenty zdkladnich a stfednich
Skol a snazi se programy a témata nabizet détem tak, aby je oslovila jesté dfiv, nez se s
danou formou rizikového chovani setkaji.

Mezi vychodiska preventivni praxe fadi: znalosti zakl v souvislosti s rizikovym
chovanim, odpovédnost a schopnost feSeni rizikovych situaci, interpersonalni a
komunikacni dovednosti, uvédomeéni si vztahu ja - moje rodina - spole¢nost - vrstevnicka
skupina, selfkoncept a sebevédomi a pozitivni alternativy a souvislosti.

Program, ktery v ramci primarni prevence realizuje, navazuje na ostatni preventivni
aktivity Skol a dopliiuje portfolio minimalnich preventivnich programi. Jedna se o
komplexni program, ktery je dlouhodoby a vychdzi z potieb soucasnych déti a mladeze.
Kromé riznych forem rizikového chovani je program zaméfen i na osobnostné-socidlni

rozvoj. Proprev preferuje pfitomnost tfidniho ucitele na programu. VPP programy jsou

"8 Prevalis [online]. [cit. 2018-05-30]. Dostupné z: http://www.prevalis.org
"Proprev [online]. [cit. 2018-05-30]. Dostupné z: https://proprev.webnode.cz/program-primarni-

prevence/

39



Alena Ondri¢kova, Prevence rizikového chovani déti v kyberprostoru

realizovany v blocich po 2VH, v ptipadé jednoho lektora za 700,- a v ptipad¢ dvou lektort

za 1400,- korun.

5.1.2.9 Prospe

Organizace se zabyva specifickou prevenci zacilenou predev§im na déti v MS, zaky
ZS a studenty SS. Jejim poslanim je ,,vytvdret a poskytovat programy skolské v§eobecné a
selektivni primarni prevence na skolach a v Skolskych zarizenich na uzemi hl. mésta Prahy
Ci jejiho blizkého okoli*“. Prospe dale pomaha klientim v tizivé Zivotni situaci, podili se na
vzdelavani rodicl a pedagogti v oblasti rizikového chovani a realizuje adaptacni kurzy pro
nove utvorené skolni kolektivy na zacatku Skolniho roku.

Programy vsSeobecné primarni prevence si kladou zdkladni cil, kterym je:
Lwpredchazent ruznym druhiim rizikového chovani jako je agrese, uzivani navykovych latek,

«

Sikana, kybersikana, xenofobie, rasismus a dalsi,” a jsou urCeny Skolnim tfidam bez

vyrazného vyskytu rizikového chovani, a kdyz, tak ,.na irovni ojedinélych experimentii.*

Program dlouhodobé priméarni prevence pro zaky ZS, je uréen zakim prvniho az
devatého rocniku, zahrnuje komplexni nabidku programt v ramci prevence rizikového
chovani. Program je interaktivni, tzn. je realizovan formou zazitkovych her s navazujici
diskusi a je realizovan v blocich. Jednotlivé bloky vedou vzdy dva lektofi, ktefi
spolupracuji s tiidnim ugitelem a SMP. V prvnim aZ tietim roéniku po 2VH, ve &tvrtém az
devatém ro¢niku trva kazdé setkani 180 minut. Program je realizovan vyhradné pro jednu
tridu.

Organizace se z ¢asovych ditvodii nemohla vice do tohoto vyzkumu zapojit.

5.1.2.10 Proxima Sociale, o.p.s

Poslanim organizace je ,,zvySovat kvalitu Zivota obcanii a pomoct jim prekonat jiné
nepriznivé Zivomni situace*®'. Proxima poskytuje krom& programil primarni prevence pro
Skoly, které jsou soucasti vychovnych a vzdélavacich programi také dalSi programy pro
déti a mladez (naptiklad doucovani, nizkoprahové sluzby) a poradenské a pobytové sluzby
(naptiklad azylové bydleni). Mezi hlavni hodnoty organizace fadi odpovédnost, spolupraci,
kvalitu a otevienost. Proxima funguje 25 let, navazuje na sdruZeni, které bylo zaloZeno v

roce 1993.

% Prospe [online]. [cit. 2018-05-30]. Dostupné z: http://www.prospe.cz/

#! Proxima Sociale[online]. [cit. 2018-05-30]. Dostupné z: http://www.proximasociale.cz

40



Alena Ondri¢kova, Prevence rizikového chovani déti v kyberprostoru

V rédmci vSeobecné primarni prevence spolupracuje prazskymi Skolami a dvéma
$kolami ve stiednich Cechach.

VPP programy vyuzivaji interaktivni techniky a zaméfuji se na béznou populaci
déti v bio-psycho-socidlni roviné a vzdy jsou uréené jednomu uzavienému kolektivu s
vlastni specifickou skupinovou dynamikou. Délka programi se pohybuje v rozmezi 2 -
3VH. Podle vyro¢ni zpravy organizace z roku 2017 byl zdjem o programy obsahujici
problematiku digitalni gramotnosti (PC a bezpecny internet) vétsi, nez o programy na téma
Sikana, apod.

Proxima ve svém opera¢nim manudlu uvadi, ze témata programi VPP jsou
usporddana ramcoveé a je mozné je flexibilné piesouvat podle potieb a zakdzky té dané
Skoly. Pro zachovani kontinuity programu je minimalni rozsah programu v jednom ro¢niku

Sest hodin.

5.1.2.11 Zivot bez zavislosti, z.s.

Tento spolek se zabyva kromé vSeobecné primarni prevence, také selektivni
primarni prevenci, obecné praci se tiidou, vzdélavanim dospélych a pedagogickych tymi
(DVPP), dale porada rastové skupiny - sebezkuSenostni vycviky a skupiny a vydava
Casopisy Prevence - odborny €asopis pro vychovu déti a mladeze a od roku 2017 casopis
Ttidni ucitel, jehoZ smyslem je nabizet riznorodou podporu tfidnim ucitelim.

Organizace ma zpracovan komplexni program primarni prevence, jehoZz
vychodiskem je fakt, ze détskd populace je ohrozena celou fadou rizikového chovani. Z
toho vychazi cile Koncepce programil primarni prevence, které maji v tomto dokumentu
popsany, totiz: ,,sniZit miru rizikového chovani u populace, kde Zivot bez zavislosti piisobi,
dosahnout primérené miry informovanosti cilové populace v jednotlivych oblastech RZCH,
vedouci k nahledu cilové populace v rizikovém chovani, nabidnout dostatecné mnozZstvi
nacvikovych situaci, poskytujicich orientaci v situacich, kdy se dité/mlady clovék rozhoduje
o formé chovani. Cilem je, aby toto rozhodnuti nebylo volbou rizikového chovani, ale
volbou jiné nerizikové formy chovani v dané konkrémi situaci. “*

Cilovou skupinou VPP jsou Zaci prvniho i druhého stupné ZS a prvni roénik SS.

Organizace pracuje kromé Zzakti s TU a to v rlznych rolich - od pozorovatele aZ po

82 Zivot bez zavislosti [online]. [cit. 2018-05-28]. Dostupné z: https://www.zivot-bez-
zavislosti.cz
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spolurealizatora. Do cilové skupiny spadaji rovnéz SMP, vedeni §koly a v omezené mite i
rodice zakl zapojenych do programu.

Program VPP se zaméiuje na béznou populaci bez rozdéleni na méné ¢i vice
rizikové skupiny. Programy jsou urcené pro standardni tfidy bez vyraznych kazenskych
problémi, s nulovym nebo s minimalnim vyskytem daného rizikového chovani.

Cilem je preventivni pisobeni na zaky v dané oblasti, pfedani informaci, nacviky
zadoucich dovednosti. Program je dlouhodoby, zalozeny na vizi ucelené péce v oblasti
primarni prevence pro zaky po dobu jejich Skolni dochdzky. Navaznost témat zajisti, ze
zaci budou béhem obdobi sezndmeni se vSemi zasadnimi tématy. Ve tfidach prvniho
stupné pusobi lektofi obvykle 2CH, na druhém stupni je program obvykle koncipovan jako
6VH ve tiech dvouhodinovych blocich v kratkém casovém odstupu. Lektoti do stejnych
ttid vstupuji opakované. Dité po dobu své povinné Skolni dochézky absolvuje cca 30 hodin
interaktivni prace s odbornikem. Naroc¢nost jednotlivych technik uzitych v programu, vc¢.
metody divadlo férum, je uzptisoben véku déti. Program je variabilni podle konkrétnich
potieb t¥idy a §koly. DilleZita je empatie a autenticita lektora. Zivot bez zavislosti ve svych
programech klade velky diiraz na préci s alternativnimi zptisoby chovani v rizikové situaci,
kdy cilem neni ptedlozit hotové feSeni, ale umoznit détem orientaci v problematice, dat mu

prostor premyslet a ukdzat, ze jsou rizné moznosti, jak k problémové situaci pfistupovat.

5.1.3 Sbér dat

Harmonogram vyzkumu byl ohrani¢en fijnem 2017 a kvétnem 2018. Vyzkumna
¢ast se skladala z predvyzkumné vstupni faze (fijen — duben) a jeji soucasti byla reserSe,
evidence a revize vstupnich dat. Dalsi terénni faze byla realizovana od unora 2018) jeji
soucasti byly rozhovory a pozorovani. Analytickd faze byla z ¢asti realizovani jiz
v pribéhu sbéru dat. Nejintenzivnéji byla realizovana od konce kvétna do konce Cervna a
byla naplnéna analyzou sesbiranych dat (dokumenty, rozhovory, pozorovani),
konzultacemi nad dil¢imi zjiSténimi, a byla doplnéna analyzou webovych stranek
organizaci a dal§imi dokumenty, které poskytly pro sekundarni analyzu jako metodiky
programd, nabidky, vyro¢ni zpravy aj. Zavére¢nd faze vyzkumu byla vénovana vlastnimu
psani zaveérecné zpravy (Cerven a Cervenec 2018).

Jak jiz bylo fteceno, vyzkum zacal na podzim 2017, kdy jsem po reSerSi a
nastudovani literatury zuzila vyzkumny vzorek na certifikované organizace ptisobici v
Praze. Jejich seznam jsem vytvofila diky vyhledavac¢i NUV. V dal§im kroku jsem se

zaméfila na ziskavani potfebnych dat. Ta byla ziskdna ziskana tfemi cestami. Od zastupcii
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z jednotlivych organizaci byly na zaklad¢ prostudovanych vefejn¢ dostupnych informaci a
materiald vyzadany konkrétni dokumenty vhodné k analyze — piedev§im metodiky
programi a dalsi souvisejici dokumenty, které mohly byt pfinosem a z kterych by bylo
mozno Cerpat pro vyzkum. Tyto metody byly zvoleny proto, abych zjistila, na co konkrétné
se organizace v programech zaméfuji. V metodikach bylo ¢teno, se zastupci dvou
organizaci byl veden rozhovor a v jednom ptipadé bylo uskutecnéno pozorovani realizace
tithodinového preventivniho bloku. Vzhledem k tomu, ze cilem nebylo sledovat, jako je
prevence realizovana, ani napi. jak realn¢ lektofi se zaky interaguji a jestli napliuji cile
stanovené metodikou, ale pfedevsim informace obsazené v dokumentech, byly pro sbér dat
zvoleny prvni dvé z vyse zminénych metod a v pozorovani jiz nebylo pokracovano. Kromeé
metodik jsem ziskala vyro¢ni zpravy, nabidky programt nebo opera¢ni manudly k analyze
sekundérnich dat.

Rozhovory byly realizovany piimo v sidlech organizaci. Jednalo se o
polostrukturované rozhovory, pfedem byl pfipraven seznam témat a otazek, jez jsou
uvedeny v pfiloze ¢.2. Schéma zékladnich témat vychédzelo z hlavni vyzkumné otazky,
dalsi témata vychazela 1 z ptedeslé analyzy dokumenti. Rozhovory se zamétfovaly na
fungovani VPP v radmci organizace, zaméteni kyberprogramii a obsah, rozlozeni témat
v ramci povinné Skolni dochazky, frekvence a délka programi, cile specifické prevence,
metodiky a souvisejici materidly, historie a naopak budouci vyvoj vramci témat
kybersvéta. Dotazovanymi v ramci polostrukturovanych rozhovort byli pracovnici z
oblasti prevence — vedouci a koordinatofi sekci programii vSeobecné prevence, piipadné
metodici v danych organizacich, ktefi maji se zkoumanym jevem zkuSenosti metodické 1
lektorské.

K pozorovani mi bylo umoznéno ztcastnit se 3VH programu. Vzhledem k podpisu
dokumentu ,,Ujednani o spolupraci“, kde bylo tfeba se zavéazat k nevstupovani do
realizovaného programu, byla zvolena forma nezGcastnéného nestrukturovaného
pozorovani. V ramci ptipravy jsem se seznamila s ptisluSnou metodikou, kterou lektor pro
potieby dané tfidy a Skoly upravil. Pozndmky z pozorovani byly zaznamendvany na
zaznamovy arch. Zajimaly mé& pfedevSim témata rizikového chovani v kyberprostoru a
Cetnost jejich vyskytu, dale jsem zkusila odvodit, jaké cile byly v ramci pozorovaného
bloku primérni prevence naplnény.

Tti riizné zptsoby sbéru dat byly piivodné zvoleny za Gcelem triangulace. Metoda

pozorovani se zdafila pouze 1x a ukéazala se jako nefunkéni pro typ mého vyzkumu.
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Vhodné zvolenymi metodami byly nakonec analyza dokumentd a rozhovorl. Zamérem
bylo najit strategii k ospravedlnéni a podpofeni poznatkii ziskdni dalSich informaci.
Rozsifit zabér (abych védéla, je-li jej kam rozSifovat) a piidat hloubku a konzistenci
celému vyzkumu, coz se rozhovory povedlo (a také mé nasmérovaly, jakym smérem by se
mohly vyvijet navazujici vyzkumy).

Vétsina organizaci nebyla ochotna spolupracovat hned. Po osloveni bylo potieba se
vytrvale pfipominat, zjistit o organizacich vse, co se da a ptat se konkrétné a cilené. Spojit
se s ne¢kterymi organizacemi trvalo pies dva a pil meésice. Nékteré z organizaci mé
odkazaly pouze na dokumenty na svych webovych strankach, jiné byly ochotné
k rozhovoru. Jedna z organizaci nechtéla informace poskytnout jinak nez osobné. VSechny
oslovené organizace, které¢ poskytly detailnéj$i materidly k analyze si svd data chrani,
metodiky povazuji za svoje know-how. Domnivam se, Ze se o n¢ nechtéji délit s jinymi
organizacemi, které v prostiedi poskytovani primarni prevence Skoldm vnimaji jako
konkurenci. Ziskani podrobnéjSich dat k analyzam proto nebylo trivialni zalezitosti.
Organizace odpovidaly, ze se do vyzkumu nemohou nebo nechtéji zapojit z casového
hlediska. PtiSlo mi, Ze kdybych byla zastupce Skoly, kterd si program objednava, byly by

v komunikaci vstticnéjsi.

5.1.4 Zpracovani dat

Data byla ziskdna riznymi metodami z mnoha zdroji, jak je popsano vyse. Analyza
ziskanych dat je provedena napfi¢ organizacemi a vraci se k vyzkumné otdzce — totiz
k jednotlivym preventivnim tématlim. Data byla vyhodnocena pomoci obsahové analyzy
ziskanych dokumentd, pfepsanych rozhovoril a zapist z pozorovani.

K analyze byla pouZita technika kvantitativni obsahové analyzy dle P. Gavory pro zjiSténi
véku cilové skupiny programi a otevieného kodovani pro analyzu cili preventivnich
programul.

Pii analyze cili preventivnich programi §lo o ,,stiihani a lepeni® — takze analyza, rozbijeni
dat do fragmentt, ¢lenéni cilii dle oblasti, na které mifi, preskupovani, hledani vztahd,
spojeni, a nasledna interpretace, kdy doslo k systematickému popisu ziskanych dat — co
kategorizovana data a nalezend spojeni znamenaji. Popsat rovinu ziskanych dat, nasledné
pfemyslet, o ¢em data vypovidaji, co schémata, tabulky a seznam znamenaji, pro¢ k

popsanym jevim dochézi. Vychazela jsem ze Svaficka a Sedové.* Pokud data nebyla

5 Svaiicek, Sed’ova a kol. Kvalitativni vyzkum v pedagogickych védach, Portal, 2007, s. 225
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v textové podobé€, bylo potieba je piepsat — transformovat do podoby textu a poté
pfistoupit k jejich zpracovani. Pfedev§im z rozhovort byla data velmi obsahla. Pfistoupila
jsem k systematické analyze a interpretaci. Dale bylo piistoupeno ke strukturaci hrubych
dat. Strukturovani v tomto smyslu znamenalo definovat zakladni proménné a identifikovat
v datech opakujici se vzorce. Nasledné toto zpracovat do vysledkll — vyzkumné zpravy.

Proto zpracovani dat byla zvolena technika obsahov¢ analyzy a pro analyzu cild byl
zvolen model otevieného kédovani,**kdy byla zcild vybrina témata, kterym byly
piifazeny jednotlivé kody, diky ¢emuz vznikal seznam obecnéjSich konceptl a kategorii.
V ptipad¢ tohoto vyzkumu byly kategorie vztahovany k jednotlivym tématim (formam
rizikového chovani), ke kterym jsem nasledné vztahovala vSechny ostatni kategorie — totiz
samostatnost nebo integritu programi, cilovou skupinu, pro kterou jsou urcené a cile
preventivnich programi. Centralni kategorii byla tedy samotna ,kybertémata®, jejichz
seznam je uveden v pfiloze. Vysledkem bylo vytvoteni piehledového seznamu koncepti a
kategorii ke kazdému z preventivnich témat. Vysledkem otevieného kodovani je deskripce
dat. Zvoleni vysSe popsaného postupu bylo vzhledem k cilim vhodnou variantou, protoze
bylo mozné ptehledné urcit klicova témata napti¢ ziskanymi daty.

V ramci analyzy dokumentl jsem pracovala s webovymi strankami organizaci, s
nabidkami, operacnimi manudaly a metodikami programu. Sledovana byla témata, cilové
skupiny a samotné cile programi. V dokumentech bylo pozorovano, jestli se organizace
zabyvaji VPP prevenci a specifickou prevenci souvisejici s rizikovym chovanim v
kyberprostoru, jakou ¢asovou dotaci maji jednotlivé programy a s jakou frekvenci jsou ve
Skolach realizovany. Tyto 1 dal$i informace byly vyuzity bud’ rovnou k obsahové analyze
viz podrobnéji niz, nebo byly vyuZity pro zaklad rozhovoru s pracovnikem organizace.
Pokud nékteré ze sledovanych proménnych chybély, doptdvala jsem se na né
prostfednictvim e-mailové komunikace nebo rovnéz pfi rozhovorech. Dokumenty byly
hlavnim zdrojem cild programi. Mezi cili byly hledany vztahy a propojeni tematicka,
nasledné dle téchto vztahli byly usporddavany a tazeny dle tematickych oblasti do
myslenkovych map. Nasledovalo vypisovani a kategorizace sloves a jejich vztahovani
k Bloomove¢ taxonomii.

Pti vyuziti metody rozhovorii bylo mozné jit vice do hloubky obsahli jednotlivych
programi a bylo mozné doptat se na metodiky ¢i ur€eni programl pro jednotlivé cilové

skupiny. Proto jsem se na toto vrozhovorech zaméfila. Rozhovory probihaly jako

HSvaticek, Sed’ova, Kvalitativni vyzkum v pedagogickych védach, s. 233
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polostrukturované, v piiloze ¢.2 je uvedena sada pouzitych otazek. Poté nasledoval prepis
rozhovorti a vyhledavani stejnych proménnych jako v dokumentech, hledéni klicovych
slov ¢i frazi odpovidajici na vyzkumné otazky. Jednotliva data byla rovnéz zpracovana do
pomocnych tabulek, aby mohla byt v dal§im kroku spolecné analyzovana a interpretovana.
Rozhovory obsahuji mnoho dal$ich zajimavych informaci, ovSem nerelevantnich pro tento
vyzkum.

Diivodem k uziti metody pozorovani bylo ovéfeni cili dané metodiky v praxi.
Vedla jsem si vyzkumny arch, kam zaznamenéavala zminéné oblasti rizikového chovani
kyberprostoru a jejich ¢etnost. Podle pfedem dostupné metodiky ovéfovala, které z aktivit
odpovidaji nastavenym ciliim. Pozorovani bylo realizovano jedno trvajici 3 VH. Vysledné
zjisténi bylo, Ze program az tak neodpovid4d napsané metodice, nedrzi se ji a Ze bych
musela prochodit hodné programi, abych z toho byla schopné néco vyvodit. Pozorovana
byla témata souvisejici s rizikovym chovanim v kyberprostoru, ktera se béhem programu
vyskytovala. Nejtézsi bylo nezasahovat. Vyhodnoceni pozorovéani se pro tento vyzkum
ukézalo jako nevhodnd metoda ptedev§im z divodu, Ze bylo ucinéno pozorovani pouze
v ramci 3VH. Ukézka zapisu z pozorovani je v ptiloze ¢.4.

Pro vyhodnoceni dat byl pouzit nastroj g-formulaii (pomocnych tabulek), ktery
jsem postupné po tématech doplnovala o zjisténé informace urcené k dal§i analyze a
vyhodnoceni, a které zaroven souvisely s vyzkumnymi otdzkami a cilem vyzkumu.
Formulaf byl vytvoten pro kazdé z témat. K tématiim byly vyhledavany ze ziskanych textl
zejména informace z nasledujiciho seznamu oblasti: jméno organizace, ndazvy programii,
mira zapojeni do programu, ¢imZz je zamysSleno, je-li pro téma utvofen samostatny
jedine¢ny program nebo jestli je dané téma integrovano do programu spolu s dal§imi. Déle
pokud program obsahuje vice témat, s ¢im se poji, za timto Ucelem byla v textech
vyhledavdna témata, kterd v pfipad¢ programu, ktery integruje vice témat v jednom
programovém bloku. Dalsi ¢ast formulate se tykala cilové skupiny pro jednotliva témata
programt specifické prevence, totiz jaké je rozloZeni témat v priubéhu povinné Skolni
dochazky. Tato otdzka hledala odpovéd na konkrétni ro¢nik, pro ktery je dané téma ve
zkoumanych organizacich doporuceno a zarazeno. Pokud neni mozné urcit ro¢nik, nebot’
neni organizaci specificky vymezen, byla v dotazniku vytvofena moZnost zadat mladsi
nebo starsi Skolni vék. Tuto otazku bylo potieba v prabehu analyzy definovat i takto
obecné, protoze informace o ro¢niku nebyla poskytnuta vSemi organizacemi, ¢asto vSak

bylo mozné podle nabidky urcit, zdali se jedna o téma uvadéné na prvnim nebo na druhém
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stupni ZS. Piedposledni polozkou byly cile. Zde jsem shromazd’ovala cile, které k danému
programovému bloku organizace uvedly a se zkoumanym tématem souvisi. Zatazeny byly
1 cile, které svou formulaci neodpovidaji ,,idealni formulaci cile®, protoze jsou pfili§
obecné nebo netikaji, co se stane z pozice zéka. V poslednim poli byl ponechan prostor na
ptfipadné dalsi poznamky k programu, tématu ¢i dalsi relevantni informace, vztahujici se
k vyzkumnym otazkam.

Nastroj tak pomohl porovnat témata napii¢ organizacemi a v této fazi jiz bylo
mozné ziskat a zpracovat Castecné vysledky na prvni dvé podotazky vyzkumu a urcit, zdali
a jakymi tématy se organizace zabyvaji nebo to alespon tvrdi a také pfiradit tématim
cilové skupiny podle ro¢nikl. Nasledovala analyza cilii, ktera je podrobnéji pospana vys.

Ukézka €asti analyzy cild je rovnéz v ptiloze ¢.1.

5.1.4.1 Etika vyzkumu

Ziskana data jsou rlizného charakteru z hlediska dostupnosti vetejnosti. Predevs§im
metodiky ¢i pouhé nahlédnuti do metodik bylo spojeno s procesem podepsani ml¢enlivosti.
Stejné tak i pozorovani. Jednotlivé organizace povazovaly sdélené informace za citlivé,
jako svoje know-how, které¢ nechtéji §ifit mezi své ,konkurenty”. Z toho diivodu bylo
podepsano Ujednani o spoluprici, které mne zavdzalo mlcenlivosti, tzn. zZe nebudu S§ifit
informace ohledné realizace programu a ohledné identifikace déti (jména, skola), dale Ze
organizace nebude jmenovana ve vysledcich vyzkumu v souvislosti s konkrétnimi jevy.
Veskera ziskand data byla proto anonymizovana a nejsou vztahovana ke konkrétnim
organizacim, ale pouze k vyzkumnému vzorku jako celku. Ptepisy rozhovorl jsou rovnéz

uvadéna beze jména a v piiloze je pouze ukdzka rozhovoru, protoze se domnivam, ze

z kontextu celého ptepisu by mohlo byt patrné, o které organizace se jedna.

5.2 Vysledky

Tato kapitola je v€novana vysledkiim, které jsou podéany diferencované podle
jednotlivych tematickych okruhli. U kazdého tématu je zminéno, kolik organizaci se jim
zabyva, ptipadné vice do hloubky dle ziskanych dat rozebrano, jaké uvadi jednotlivé cile
programi zaméfenych na konkrétni témata v ramci prevence rizikového chovéani na
internetu. Zabyvala jsem se tim, jestli jsou témata uvadéna samostatné nebo v ramci vétsi
skupiny, a rovnéz, ktera se spolu, v pfipadé vice témat spojenych do jednoho programu,
poji. Pokud se podaftilo blize zjistit, pak je rovnéz uvedeno, pro ktery ro¢nik je které téma
nabizeno, pfipadné je alesponl rozliSen mladsi Skolni a starS$i Skolni v&k. Popsany a
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rozvedeny jsou i cile, ke kterym programy o danych tématech smétfuji a to z hlediska
formulace, obsahového i z hlediska vztaZzeni cilti k jedné ze stranek osobnosti (kognitivni,
afektivni, psychomotorické cile).

Na tomto mist¢ bych rada zodpovéd€la otazky, které byly kladeny v tvodu
vyzkumu. Nejprve zodpovim obecné hlavni otazku a poté se dostanu podrobnéji k dil¢im
otazkam.

Hlavni otazka se zaméfovala na témata, kterym se programy vénuji. Z analyzy
vyzkumu vyplynulo, Ze nejvice zastoupenymi jsou kyberSikna, netolismus a pohyb na
socialnich sitich. Naopak okrajov¢ je zastoupen kyberstalking a sexting. Z vypovédi a cili
vyplyva, ze dalsi témata jako je napf. kybergrooming jsou zastoupena v ramci témata
»bezpecny internet* nebo ,,nebezpeci internetu. Déle jsem se dozvédéla, Ze programy se
vénuji zvIast' 1 tématu netikety.

Témata jsou fazena od téch, kterd se pfi vyzkumu vyskytovala nejcastéji po ty,
ktera se neobjevovala vibec - organizace o nich nemély co fict/napsat/uvést na webu

Néktera témata se neobjevovoala v programech, n¢ktera se objevovala navic).

5.2.1 Téma KYBERSIKANA

Z oslovenych organizaci se tématu v n¢jaké mitfe vénuji vSechny, pouze tii ji maji
jako samostatny a samonosny program. Naopak sedm organizaci téma zahrnuje do Sir§iho
programu spolu s dal§imi. Ve ¢tyfech ptipadech je téma kyberSikany spojeno s tématem
socialnich siti a v péti pripadech s tématem bezpecného chovani na internetu nebo s riziky
uzivani internetu, dale se v programech spolu s kyberSikanou vyskytuji témata (nejen
formy rizikového chovéani) jako Sikana a extrémni projevy agrese, kybergrooming,
netolismus, mobilni telefony, intimni fotografie, média, reklama a konzumni zplsob
zivota. V prizkumu témat vySlo najevo, Ze nékteré z organizaci téma Sikany a kyberSikany
jiz neoddé€luji jako dfive a vénuji se tomuto v ramci jednoho programu. I to je diivodem,
pro¢ se jedna z organizaci v ramci tohoto tématu nevénuje dalSim zminénym
»Kybertématim* a ponechala ho takto oddélené.

Je nutné zminit, Ze délka programt se li§i, programy na toto téma, u organizaci,
které na tuto otdzku odpovédély, trvaji 2 - 6 VH a to bud’ v jednorazovych blocich (napft. 4
VH) nebo tieba i pii vice setkdnich, napt. ve dvou blocich 2 + 3 VH v zavislosti na véku
déti a podle toho, jak moc do hloubky téma mifi, ptipadné kolik témat obsahuje celkové a
jestli je v prabéhu Skolni dochazky opakovano nebo organizace do dané tiidy vstupuje

pouze jedenkrat.
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Sedm ze vSech zkoumanych organizaci téma kyberSikany zatazuje nebo doporucuje
pro realizaci na druhém stupni. U Ctyf organizaci neni blize specifikovano, v jakych
rocnicich program realizuji. Ostatni organizace téma nabizi nejvice v 7. ro¢niku (5x), dale
v 6. ro¢niku (4x) a v 8. ro¢niku (3x) a jedna organizace téma nabizi pouze pro 5. ro¢nik.
Nutno podotknout, ze pti rozhovoru, stejné tak jako na webovych strankach, organizace
zapojené do vyzkumu uvadi, Ze jsou flexibilni a otevieny potiebam Skoly a je mozné se na
uvedeni tématu v konkrétnim ro¢niku domluvit a v ptipad¢ potieby jej zatadit i v jiném
ro¢niku.

Dv¢ organizace uvedly, Ze se téma kyberSikany objevuje v programu pro 1. stupei.
Jedna z nich specifikovala, ze jde o 2. a 3. ro¢nik. Pokud je program zafazen na stupni
prvnim, zmifluje jedna z organizaci, ze jako obecné téma s cilem, aby zéci védéli, kam se
obratit o pomoc a jak kyberSikanu fesit.

Téma kyberSikany je nejéastéji doporudovano pro tiidy druhého stupné ZS.
Spojovano je s prevenci Sikany Ze zkoumanych témat se objevuje nejvice po boku se
socialnimi sitémi nebo netolismem. Z vyzkumu nevyplynulo, jestli je to proto, Ze tato
chovani v kyberprostoru nebo tak pozaduji skoly. Zajimavym zjisténim je, ze jedna
z organizaci téma Sikany jiz od tématu kyberSikany neoddéluje.

Dale se vyzkum zabyval jednotlivymi cili, které se s tématem kyberSikany poji.
Organizace se zprvu zdrahaly poskytnout specifické cile programi, odkazovaly se na
obecné cile prevence, které jejich programy plni. Nakonec se podatilo ziskat cile od Sesti
kybersikany samostatné a neni k nému pfidruzeno jiné z ,.kyber* témat.

Cile primarni prevence byly zkoumany z hlediska ,,vyukovych cila®, totiZz jsou
chdpany jako zamyslené zmény v uceni a rozvoji Zaka, kterych ma byt dosaZzeno vyukou.
Mély by tedy predpokladat vysledek vyuky, ke kterému smétuji zdk a ucitel, v tomto
ptipad¢é lektor PP, spole¢né. Cile jsou proto zkoumany 1 z hlediska konkretizace, jsou-li
popsany v jazyce zakova vykonu, dale jsou déleny =z hlediska stranek osobnosti na
kognitivni, afektivni a psychomotorické. Posledni moznou oblasti je zkoumani taxonomie
cili. Konzistentnost cilli 1ze zkoumat v ramci jednotlivych organizaci: jaké programy
nabizeji, jak Casto, také jaka je propojenost konkrétnich cili programu s obecnymi cili
prevence a zdali naplnéni konkrétnich cilli pfispéje k naplnéni cili na vyss§i Urovni

hierarchie (ve smyslu napf. cile jednotlivych aktivit, cile preventivnich vstup, celkové cile
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preventivnich podtémat, cile tematickych celkd, cile prevence). Zkoumani konzistentnosti
cili preventivnich organizaci je jiz nad rdmec této diplomové prace.

Ze sebranych cili programii jednotlivych organizaci k tématu kyberSikana lze
vycist, ze pokud se jednd o samostatny programovy blok na pouze toto téma, jsou
specifické cile zaméfeny na definovani nebo vysvétleni pojmu kyberSikana, uvédoméni si a
poznani jejich forem a znakli a aby zdk véd¢l, jak se kyberSikané branit nebo jak
postupovat v piipadé, Ze je svédkem kybersikany.

Nekteré z programa dale uvédomuji zaky o moznych nésledcich psychickych a
pravnich, zaméfuji se na chovani a prozivani agresora, obéti a moznych svédk.

Z cilti zamétenych na prevenci kyberSikany vyplyva, ze programy se vénuji oblasti
vymezeni pojmu. Krom¢ konkrétni definice je prostor vénovan pojmenovani a
vysvétlovani forem a znakii kyberSikany.

Programy se cilené vénuji rozpoznavani roli v ramci kyberSikany (agresora,
obéti, prihlizejicich/publika) a jejich charakteristice, vcetné charakterizovani jejich
mozného chovani. Cile se zamé&fuji na pomoc - jak se branit, jak branit spoluzéky: ,,Zdk vi,
Jjak postupovat v pripade, ze je svedkem kybersikany v jeho okoli. *

Dalsi oblasti jsou dusledky kyberSikany vcetné pojmenovani prozivani
jednotlivych aktéri a programy se vénuji rovnéz pravnim nasledkiim a postihtim.

Pouze jeden z programi se vénuje mytim, které jsou s kyberSikanou spojené.

Dalsi skupinou cilii jsou ty, jeZ jsou spojené s tématem bezpeény pohyb na
internetu a komunikace na internetu. Je to naptiklad cil ,,Zdk zna zdsady bezpecného
chovani na internetu a je veden k opatrnosti ve sdélovani citlivych informaci* nebo ,,zna
zdakladni rizika meédii a socialnich siti*.

Posledni skupina cilii se zamétuje na tzv. mé€kké dovednosti a klima tfidy, ¢imz
mifi k obecnéj$im cilim vSeobecné prevence a program tedy ma tedy obecny ptesah. Cile
se zam¢éfuji na souziti ve tfidé, vyznam zpétné vazby, udrzovani zdravych norem. Napf.
»2aci pochopi vyznam zpétné vazby v kontextu udrzovani viastnich hranic i zdravych norem
kolektivu®.

Mezi skupinou cilli se objevily 1 cile, které nejsou formulovany jako cile, proto je
za né nepovazuji. | v rdmei vyzkumu jsem na fadu takovych cilli narazila. Konkrétné ,,si7i¢
osvetu v souvislosti s kybersikanou* chapu jako velmi obecné téma programu, nikoliv jako

konkrétni cil, ktery tikd, co se stane z pozice zadka a dale ,,zdk shlédne video ilustrujici
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pripad kybersikany a diskutuje o nem*. Zde se mi prvni cast cile jevi spis jako prostredek,
nikoliv jako cil.

Cile sméftuji na kognitivni stranku osobnosti. (zde miizu jesté rozvést, pokud najdu
afektivni, tak ho vypsat - napi. je toto afektivni cil: zaci uvedou, ze kazdého Ciny jsou
nevratné a jen nékteré jde zmirnit, a proto je tieba premyslet pred tim, nez néco udélame ¢i
fekneme, a soucasné je dulezité zvazovat, s kym se stykdme; zaci charakterizuji chovani a
emoce aktért Sikany a kyberSikany — obéti, agresora a ptihlizejicich; Zaci budou podpoieni,
aby védomé udrzovali kolektiv ve zdravych norméch a zastali se ¢i informovali, pokud
zaznamenaji vici komukoliv néjaké nezddouci chovani).

Cile souvisejici s tématem kyberSikany jsou oproti ostatnim tématim jedny
z nejrozpracovangjSich Pfevazuji mezi nimi cile kognitivni. Z cilit plyne, Ze programy
zkoumanych organizaci nejspis§ vidi t€ziSté prevence v rozpoznani kyberSikany, vciténi se
do obéti, ptip. ostatnich roli. Programy dale dbaji na to, aby se zaci dozvédéli, jaké
dasledky mize kyberSikana mit (at’ uz psychické pro obét’ nebo trestnépravni pro
uto¢nika). V neposledni fad€é se programy vénuji tomu, jak se branit a tvoreni zdravého

klimatu ve tfide€.

5.2.2 Téma NETOLISMUS

Zavislostnimu chovani se vénuji vSechny organizace kromé dvou. Pouze jedina
organizace z vyzkumného vzorku se tématu vénuje v samostatném programu. Programy,
ve kterych je téma netolismu pfitomné jsou tematicky velmi rozmanité. Téma je totiz
obsazeno v programech spolecné se zamétfenim se na traveni volného ¢asu a zdravy Zivotni
styl, gambling a pocitacové hry, rizika uzivani PC, zasady uzivani PC a online chovani,
internet, mobil, kyberSikana a socidlni sité. Program je rovnéz spojovan s tématem
zéavislosti, nespecifikovano zdali latkové ¢i pouze neldtkové. Netolismus je tedy téma,
které¢ se objevuje v programech jako jedno z mnoha — pouze v jednom piipad¢ jde o
samostatny program trvajici 2VH.

Téma je ureno druhostupfiovym rocnikim, avSak nejvyssi zastoupeni ma 5.
ro¢nik (2x), ostatni ro¢niky jsou zastoupeny 1x nebo ro¢nik neni blize specifikovan. Pouze
v jednom piipadé jsem dostala odpoved’, Ze téma je v obecné roviné otvirdno 1 na prvnim
stupni.

Cile programl spojenych s netolismem se zaméfuji na téma moznosti traveni
volného cCasu a reflektovani, kolik ¢asu zak u PC travi, nabidnuti moZnosti vlastni reflexe

chovani, navyki a nazoru k problematice uzivani technologii b€hem dne: ,, Zdaci pojmenuji
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psychicka, socialni a fyzicka rizika netolismu,* ,,Zdci pojmenuji prinosy ,,rozumného
pouzivani “ technologii “ nebo napt.: ,, Zdci si zmonitoruji vlastni rezim dne. *

Déle se cile zamétuji na poznani rizika uzivani PC a traveni ptiliSného ¢asu na PC,
samoziejm¢ se vénuji definovani pojmi netolismu, gamblerstvi nebo zavislosti, ,,Zdci
porozumi pojmu technologie a netolismus, Ci ,,Zak rozumi pojmu zdravy Zivotni styl,
zavislost, netholismus, gamblerstvi. “ Kromé rizik programy cili i na zasady uzivani PC a
pojmenovani piinosi uzivani PC.

Ze sebranych cili programt jednotlivych organizaci k tématu netolismus lze
vyvodit, Zze téma je ve specifické prevenci Casto zafazovano ¢i diskutovano v kontextu

traveni volného ¢asu a zdravého zivotniho stylu, gamblerstvi nebo zavislosti. Cile smétuji

na kognitivni stranku osobnost.

5.2.3 Téma SOCIALNI SITE

Tématu socialnich siti se vénuje devét organizaci, z toho v osmi je program spojeny
sjinym tématem a jedina nabizi program zvlast, jako samostatné preventivni téma.
Bohuzel u této organizace neni dostatek ziskanych dat pro podrobnéjsi analyzu obsahu ani
cilii tohoto programu, nemizeme tedy presné urcit, ¢im se ,,samostatny program® zabyva
hloubéji nebo na jakd témata v rdmci uzivani socidlnich siti mifi, ani kterym sitim se
konkrétn€ vénuje ¢i nevénuje.

Pokud je téma integrovdno v preventivnim bloku s dal§imi, pak je nejcastéji o
kyberSikanu (4x), bezpecné chovani na internetu (4x) a dale netolismem a zavislostni
chovanim (3x). Pouze v jednom pfipadé je téma spojeno jesté s netiketou, sextingem,
kybergroomingem, kyberstalkingem a déale oblastmi reklamy a konzumniho zpisobu
Zivota, s internetem, mobilnimi telefony, riziky zneuzivani informacnich technologii,
s virtudlnim svétem a anonymitou na internetu.

Z vysledkli je mozné vyvodit, ze téma socialnich siti se v programech objevuje
nejcasteji spolu s kyberSikanou nebo bezpe¢nym chovdnim na internetu. Dava to smysl,
ob¢ témata se socidlnimi sitémi bezprostfedné souvisi, vytvoreni faleSného profilu mize
byt napt. jednim z projevil kyberSikany. Podle mého nazoru je vhodné témata vykladat
souvisle a neoddé€lovat je. Z vysledkil plyne, Zze i takto samonosné téma neni mozné
z ,kybertémat™ uplné¢ vydélit a vzdy je tfeba uvést jej v kontextu, pfipadné na néj navazat
dal$imi tématy vcetné sextingu, kyberstalkingu nebo kybergroomingu.

Délka programu je obvykla, jak jiz je popsana vySe v obecném uvodu, stejné tak

cetnost programil. Tématu socialnich siti se vénuji programy urcené pro prvni (5x) 1 druhy
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(4x) stupeti ZS. Téma je nejvickrat (4x) doporucovano pro 6. a 7. roénik, pro 5. roénik je
program nabizen 3x, a dale je téma po jednom zpracované v programovém bloku pro 2., 3.,
4., 8. a9. ro¢nik. Z predchoziho je patrné, Ze téma socidlnich siti rezonuje napfic ro¢niky a
nejaktualnéjsi je jeho zarazeni nejspis v 6. a 7. ro¢niku. Integrace témat napfi¢ ro¢niky je
logicka, pfestoze mnoho socidlnich siti mé sva pravidla a doporuceni pro zalozeni tctu ¢i
profilu az v pozdéjsim détském véku (napt. od 13 let, coz odpovida Sesté nebo sedmé
tfid¢), uzivatelé jsou ve skutecnosti Casto i mladsi. V prevenci se pak Casto setkdvame
s otazkou, ,,kdyZ ty na internetu IZes, kolik ti je a postrasujes se, miize tu byt naopak nekdo,
kdo se vydava za mladsiho — jak toto poznas, kdyz zalozeni uctu je pri obchdzeni pravidel
mozne?* 1 zde se potvrzuje, ze jednotlivé organizace jsou nejspis velmi flexibilni a dokazi
obsah programu i1 formu pfizplsobit poptavce Skoly a cilové skupiné, co se veéku a
zkuSenosti tykéd. Poptavka je nerovnomérna, hlavni cilovou skupinou pro toto téma jsou
zaci 6. a 7. ro¢nikda.

Ze ziskanych cild programt je vyrazny prostor vénovan moznym rizikiim, které
uzivateliim socidlnich siti hrozi, napt.: ,,Zdk diskutuje rizika socidlnich siti* nebo ,,Zak zna
zdkladni rizika médii a socidlnich siti.** Mezi cili se objevuji 1 takové, které nejsou
formulovany z pozice zaka, napt. ,pojmenovat rizika uzivani PC* a zaroven jsou velmi
obecné, nespliluji kritérium jednoznacnosti — nejsou rozpracovany do konkrétnich dil¢ich
cilt, neni proto mozné urcit, co se po Zacich presné zada.

Mezi specifickymi cili se neobjevuje definovani socidlnich siti, popf. jejich
predstaveni, ackoliv je v programech jisté zatazeno (viz Zadznamovy arch z pozorovani v
priloze). Jeden z cilti vS§ak dava moznost sdilet zkusSenosti: ,,ddt Zakiim prostor vyjadrit své
zkuSenosti se socidlnimi sitémi.“ V oblasti zabezpeceni profili a bezpefného uZzivani
socialnich siti je cileno na ,,predani zasad bezpecného uzivani PC*, ,znat a mit dovednosti
zabezpecit svoje profily* a diraz je kladen na seznameni se se zpUsoby, ,,jak si zablokovat
obtézujici lidi na socialni siti“, popt. ,jak se branit a na koho se obratit.* K tématu
socidlnich siti je pfipojena i1 oblast propojenosti internetu, na tu mifi napf. tento cil:
wpredveést, jak rychle a do jaké miry se informace po internetu siri, opét bohuzel neni
formulovéan, co se stane z pozice zaka, ale popis ¢innosti ucitele.

Z hlediska formulaci cili pievazuji cile kognitivni, slovesem zdk/student si
LHuvedomi“ jsou uvedeny tii cile, dale maji zaci prostor se ,,vyjddrit, zamyslet se, seznamit,
pojmenovat, zndt moznosti“. V jednom piipad€ se objevuje ,ukdzat”, avSak ve spojeni

LSukazat zakum rvizika traveni volného casu na socialnich sitich.
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Cile programti specifické prevence vénovanych tématu socidlnich siti se vénuji
zejména rizikim, ktera pfi jejich uzivani zdkim a studentim hrozi a jak se jim branit,
popt. zasadam bezpecného uzivani socialnich siti nebo PC obecné. Dale je cileno na

sdileni zkuSenosti a uvédomeéni si propojenosti internetu.

5.2.4 Téma BEZPECNY INTERNET

Téma bezpeného uzivani internetu se objevuje napii¢ programy. VsSechny
programy ,,bezpecnostni slozku* v néjaké mite obsahuji. Vzhledem k ziskanym datiim byla
zvolena moznost pro vystupy toto téma rozepsat do samostatné podkapitoly. Pokud se
programy zamétuji na téma samo (v tomto piipadé prevazné na téma bezpecného chovani
na internetu), coz je ve dvou piipadech, pak programy poukazuji na virtualni svét a rizika
pohybu v ném, proto téma neni mozné od vSech ostatnich typt rizikového chovani vyd¢lit.
V ostatnich piipadech je téma provazano se vSemi dalSimi typy rizikového chovani,
nejvice s kyberSikanou a s netolismem.

Pfi realizaci programi jsou €asto pojmenovavany a zvédomovany pravidla uzivani
internetu znama jako ,,Desatero bezpecného internetu nebo je na né alespon odkazovano.

Z uvedenych dat plyne, Ze téma je nabizeno ve vSech rocnicich v ramci povinné
Skolni dochéazky, ptedev§im pro 6. a 7. ro¢nik (3x), déle pro 2. a 5. ro¢nik (2x).

Z hlediska cili se programy zaméfené na bezpeCny internet vénuji dvéma
zakladnim oblastem — rizikiim a nebezpefim internetu a zasadam ¢i pravidlim
bezpecného uzivani. V ramci rizik si zaci ,,uvédomuji, seznamuji se a pojmenovavaji
nebezpeci spojena s pohybem na internetu nebo uZivanim PC, konkrétné jeden z cilt
zminuje téma hesel ,,vytvorit povedomi o nebezpeci, které hrozi nezabezpecenym hesliim*,
a dalsi zvetejiiovani osobnich udaji ,,Zdaci rozlisuji mezi udaji, které na internetu zverejnit,
a které ne* a ,ujasnit si, které udaje je vhodné sdilet a sdélovat na internetu, a které
nikoliv. Cile se také dotykaji oblasti anonymity, propojenosti internetu, otevienosti
virtualniho prostoru a v neposledni Fadé ovérovani informaci: ,,Zdci védi, Ze je potreba
ovérovat informace ziskané na internetu.“ Dale je zacileno na ujasnéni moznosti, kde
hledat pomoc a jak se ptipadnym nebezpecim branit, napt. cil: ,,Zdk si ujasni moznosti,
jak postupovat v pripadeé rizikové situace a kde hledat pomoc.*

Cile tohoto tématu jsou oproti jinym oblastem propracovanéjs$i a konkrétnéjsi,
pfesto mezi nimi nalezneme i popisy ¢innosti ucitele: ,,predat Zakiim desatero bezpecného

internetu nebo ,,sezndmit Zaky s riziky...*“. Z hlediska taxonomie cill jde o cile kognitivni
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vprvni a druhé arovni, totiz ,,zapamatovani si fakti a termind“, pfipadné v Grovni
,wpochopeni a porozumeéni*.

Téma bezpecného internetu nebo nebezpeci, kterda na internetu hrozi, se ve
zkoumanych metodikach programii objevovalo skoro vSude. Propojuje totiz vSechna
zkoumana témata tim, Ze sméruje zaka k bezpe¢nému pohybu v kyberprostoru. At uz jde o
jakékoliv téma, vzdy je cilem prevence rizikovému chovani ptedchazet, oddalit ho nebo
alespon zmirnit disledky jeho ptisobeni. Vyzkum se nezabyval vztahem vyskytu tématu v

6. a 7. roéniku ZS a mirou rizikového chovani zaku v tomto véku.

5.2.5 Téma NETIKETA

Tématu slusného chovani na internetu se vyslovné vénuji tfi ze zkoumanych
organizaci. Dv€ znich pak v ramci SirSiho bloku témat, kdy je téma netikety spojeno
v jednom programu spole¢né s netolismem (2x), kyberSikanou (2x) a dale socialnimi
sitémi, gamblerstvi, pocitatovymi hrami a také svyuzitim volného casu, riziky
informacnich technologii a s obecnymi oblastmi ,,mobilni telefony, internet®.

Téma slusného chovani na internetu je uvedeno samostatné v jednom ptipadé,
avsak zcile programu: ,,Ujasnéni si ndzoru na on-line chovani, vyvrdaceni nékterych
zazitych mytu tykajicich se pohybu v on-line prostoru* neni ziejmé, do jaké hloubky se
program dostava a co vSechno si Zaci ,,ujasni*.

Téma je doporuceno 5. ro¢niku, tedy nizSim tfidam druhého stupné.

Z vySe zminéného neplyne, ze téma neni zafazeno 1 v dalSich programech, za
ziskanych dat vSak toto neni mozné potvrdit. Pravé téma netikety je jisté prostorem pro
pusobeni na afektivni slozku osobnosti.

Cile programt k tématu netikety se zamétuji na ujasnéni zazitych myta tykajicich
se pohybu v online prostoru, sdileni zkuSenosti a reflexi vlastniho chovani. V obecné
roving se rovnéz dotykaji predani desatera bezpecného internetu.

Z uvedenych cili neni ani jeden formulovéan z pozice Zdka, cile jsou vymezeny
velmi obecné. Formulace cili podle kritéria jednoznacnosti (srozumitelnosti) a
kontrolovatelnosti jsou velmi slabé. Cile Casto nejsou formulovany dostate¢né konkrétné a
méfiteln€ napft.: ,,nabidnout zZakum prostor pro sdileni informaci* nebo ,,prostor pro reflexi
vlastniho chovani* i ,ujasnéni si ndzoru na on-line chovani, vyvraceni nékterych zazitych
mytu tykajicich se pohybu v on-line prostorou. Formulace uvedenych cilli nevymezuji

rozsah pozadovaného vykonu zéka.
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Sebrané cile specifické prevence k tomuto tématu se zcela zamétuji na kognitivni
rozvoj osobnosti slovesy wjasnéni si, dat prostor vyjadrit Zakum a uplné tak opomiji napft.
afektivni slozku, kterou by bylo tfeba u tohoto tématu tfeba rozvijet predevsim.

Téma netikety — pravidel sluSného chovani na internetu je doporuceno jako
svébytny program pro realizaci na prvnim stupni. Téma je nejspiS uvedeno 1 v kontextu

vyssich cilti prevence.

5.2.6 Téma SEXTING

Tomuto tématu se v rdmci mého Setieni aktivné vénuje pouze jedina organizace a to
navic pouze okrajoveé v ramci programu jsou ,,Rizika médii a socialnich siti*, pod kteryzto
nazev je mozné tematicky ,,schovat® v podstaté cokoliv. V tomto ptipad¢ je zacileno kromé
sextingu, vyjadfenym jako ,,intimni nebo zneuZitelné fotografie* zejména na nebezpecné
kontakty, pornografii a kyberSikanu.

Dalsi zorganizaci vnima téma jako dilezité a v nasledujicim Skolnim roce
programem ryze na toto téma planuje rozsifit svou nabidku. Lektofi této organizace jsou
v tématu jiz proskoleni, a pokud uvazi za vhodné, téma zmifiuji v programech jiz nyni.*’
Program vSak v nabidce neni dosud oficialné zakotven a nema piipravenou ucelenou
metodiku. V rozhovoru uvadi dotazovany: ,,budeme se vénovat v pfiStim roce, uz jsme
méli Skoleni, tvofime metodiku, jen ji ted’ nemohu najit“, coZ nahrava tomu, Ze téma ve
Skolnim roce 2018/19 bude zatfazeno do nabidky programd.

Cil programu je uveden slovy ,,Zdak zna zakladni rizika*, proto neni mozné urcit, do
jakeé hloubky program zachazi, ani co konkrétné se zaci a studenti o sextingu dozvédi.

Organizace nabizeji program na prevenci rizikového sexudlniho chovani a
partnerské vztahy, tyto programy se vSak nezabyvaji riziky kyberprostoru. Snazila jsem se
zjistit, zdali se v nich o sextingu rovnéz lektofi nezminuji/metodikach zapracovano toto
téma. Nedostala jsem ani jednu pozitivni odpovéd’, domnivam se proto, Ze soucasti téchto
témat ,,sexting‘ neni.

Naopak posilani intimnich fotografii je okrajové feSeno jako jedno z podtémat rizik
internetu, ptipadné se objevuje, zmifiuje-li se lektor o kybergroomingu o kybersikn&®® —

Casto se zneuzitelnost odeslanych fotografii a intimnich materialti zmifiuje v ramci tohoto.

% Toto vyplynulo z rozhovoru a rovnéz z pozorovani.
% Vychazim z pozorovani a rozhovorti, V ramei pozorovéni a zkusenosti s preventivnimi programy

jsem méla moznost toto vypozorovat.
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Cile, ani metodiky toto Casto pfimo nereflektuji, nemohu to tedy v rdmci vyzkumu potvrdit
stoprocentne.

Mezi sebrané cile programt tykajici se sextingu byl zatazen jediny: ,,znd zdkladni
rizika médii a socialnich siti (nebezpecné kontakty, pornografie, intimni nebo zneuzitelné
fotografie, kybersikana)*. Tento cil je formulovan nevhodn¢ — nejednoznacéng.

Ze sebranych cili programl jednotlivych organizaci k tématu sexting plyne, Ze
organizace se na toto téma nezamétuji nebo se ho dotykaji pouze okrajove.

Téma sextingu neni v preventivnich programech zkoumanych organizaci piilis
zakotveno — neni mu vénovan samostatny tematicky blok, a kromé jednoho ptipadu neni
zminovano ani jako pfidruzené téma v ramci integrované¢ho programu. Jedna z organizaci
v mém vyzkumném vzorku se chce tématem zabyvat v vice v pfistim Skolnim roce, chysta

proto metodiku pro realizaci samostatného preventivniho bloku.

5.2.7 Doplriujici vysledky

Zde uvadim doplnujici vysledky nad rdmec piivodné stanoveného zaméfeni prace.
Tato cast vysvétluje a dopliuje hlavni vysledky, které zodpovidaji striktné¢ vyzkumné
otazky.

Vyse je podle témat uvedeno, kolik organizaci se jimi zabyva, at’ uz zvlast nebo ve
spojeni s jinymi tématy, dale pro jaky rocnik je které téma doporuceno, a v zavéru jsou
rozebrany jeho cile. Zde bych se rada vyjadfila k zatazeni témat dle cilové skupiny. Pfi
vyzkumu bylo zjisténo, Ze nabidka programti se ve vétSiné piipadli upiesnuje se Skolou
(klientem), SMP nebo piimo tiidnim uéitelem. Okruhy témat jsou stanoveny, ale konkrétni
témata pii realizaci preventivniho programu v ramci ,kybertémat* se odviji od aktudlni
potieby jednotlivych zaka, dané tfidy ¢i Skoly. Na fenomény (napt. konkrétni socidlni sité)
reaguji ve skute¢nosti mnohem pruznéji, nez je zminéno v oficidlni nabidce organizaci.
Proto by bylo dobré ve vyzkumu pokracovat a rozSitit ho 1 o toto hledisko, totiz
pozorovanim pifimo na programovych blocich zjistit, jakd témata jsou s Zdky a studenty
otvirana ve skutecnosti. Takové pozorovani jsem realizovala, abych si tuto hypotézu
ovétila v praxi a skutecné se potvrdilo, Ze napt. v programu, ve kterém nebylo doptedu
stanoveno, Ze se bude hovofit o sextingu, lektor toto téma zatadil, nebot’ bylo pro Zaky
aktudlni.

Oslovené organizace se shoduji, Ze zajem o programy tematicky zaméfené na

prevenci rizikového chovani déti v kyberprostoru se v posledni dobé zvysuje.
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5.3 Shrnuti vysledku

Cilem prace bylo zjistit, jestli a nakolik se organizace certifikované MSMT
zabyvaji a akcentuji témata tykajici se rizikového chovani v kyberprostru a jakych
preventivnich cild chtéji prostfednictvim programii specifické prevence dosdhnout.
Zjisténé vysledky odpovidaly také na tyto otazky: Konkrétné které rizikové chovani ¢i
témata jsou v programech obsazena? Jaké je rozlozeni témat v priabéhu povinné skolni
dochdzky? S jakym cilem nebo cili se programy témto formam ¢i tématim rizikového
chovani vénuji?

Z vysledkli je jasné¢ patrno, ze organizace se prevenci rizikového chovani
v kyberprostoru v rizné mife zabyvaji. Témata rizikového chovani v kyberprostoru se

z pievazné miry vyskytuji na poslednim stupni prvniho a na druhém stupni ZS.

Nejdiive vSak k prvni otdzce. Béhem procesu vyzkumu byla identifikovdna jako
hlavni témata: kybersikana, netolismus, socialni sité, bezpecny internet (nebo nebezpecny
internet), netiketa a sexting. Dal$i témata se vyskytovala pouze ve spojitosti s vyse
zminénymi nebo to nejsou formy rizikového chovéani (napf. mobil, internet). Nejvice
zminovanym tématem a do praxe nejvice zavedenym je ocekdvané kybersikana. Tomuto
tématu se organizace vénuji v samostatné uvedenych programech, tj. metodika se zamé&fuje
pouze na kyberSikanu (popf. spojenou s prevenci klasické Sikany) a v fadé pfipada je téma
propojeno a zmiflovano pii ,,kyberprogramech® i spole¢n¢ s dalSimi.

Mezi vyrazné¢ opomijend témata v programech prevence patii podle vyzkumu
sexting. Prekvapenim bylo, Ze tématem sextingu, ktery jako formu rizikového chovéani v
roce 2017 zkoumalo Setfeni E-bezpeci, se zkoumané organizace témeét nevénuji nebo se
mu vénuji jen okrajové nebo toto nemiizeme podle ziskanych metodik a cili dokéazat. Je
mozné, ze tématem se lektofi v programech zabyvaji (coz doklada ptislusné pozorovani),
z toho ale nemtizeme odvodit, je-li toto pravidlem.

Ukézalo se, Ze samostatnym a svébytnym cilem je netiketa a také pravidla nebo
zasady bezpecného chovani v kyberprostoru. Posledni jmenované témata, kromé toho, ze je
realizovano i samostatné, a to pfedevSim na prvnim stupni, je specifické tim, ze se vlastné
v urcité mife prolina skoro vSemi zkoumanymi preventivnimi programy, coz vyplynulo ze
zkoumani cila téchto programii.

Pokud porovname doporucenou cilovou skupinu pro realizaci v§ech programt, pak

hlavni cilovou skupinou prevence rizikového chovani v kyberprostoru jsou zaci star§iho
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Skolniho vé€ku, konkrétné 6. a 7. ro¢niku. S vyjimkou ,kyberbezpecnosti jsou témata
prevence rizikového chovani v kyberprostoru urcena piedevs§im pro realizaci v poslednim
roéniku prvniho a na druhém stupni ZS. Toto je vzhledem k dostupnosti informaénich a
komunikacnich technologiim détem v mlad$im Skolnim véku, 1 predSkolakiim, zcela
zarazejici.

Ke tfeti otdzce mohu vypovédét, ze vyrazné prevazuji cile zaméfujici se na
kognitivni rozvoj osobnosti, a to zejména v prvni a druhé urovni osvojeni Bloomovy
taxonomie, totiz zapamatovani a porozumeéni, kdy jsou zaci a studenti vedeni
k zapamatovani si termint a fakti, ptipadné jednoduché interpretaci. Cile obsahuji slovesa
pojmenovat, vysvétlit, znat, zformulovat, aj. Tento stav vnimam jako podnét pro revizi
stavajicich cilti a metodik programt celkovée. Na zékladé zkoumanych cili bylo zjiSténo, ze
problém je uz v samotné formulaci cili. Mezi cili byla vyznamnd ¢ast takovych, které bud’
vibec nebyly formulovany jako cile a ¢asto pouze ohrani¢ovaly program tematicky a dale
takové, které popisovali ¢innost ucitele, nikoliv co se stane z pozice zaka.

Vyzkum v této oblasti zcela jisté€ nebyl vyCerpavajici. MozZnosti, jakym smérem jej
dale rozsifit jsou nastinény v nasledujici ¢asti prace. Na zavér bych chtéla zminit, Ze
ackoliv se cely vyzkum vénoval rizikovym formadm chovani a tématim, které jsou
prostiednictvim programti VPP otevirana, neméli bychom zapominat na pozitivni dopady
pouzivani internetu, protozZe internet détem a dospivajicim 1 poméha a mnoho dovednosti

diky nému 1 ziskéavaji.
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5.4 Diskuse

V pribéhu analyzy dat se objevila fada moznosti pro dalsi vyzkum. Vzhledem
k novosti vyzkumu je pro nazna¢eni moznosti, které by mohly vyzkum rozsifit nebo
doplnit ponechan v Diskusi prostor predev§im prave jim.

Vyzkum si kladl za cil ovéfit, kterymi tématy se programy v ramci rizikového
chovani v kyberprostoru zabyvaji. To se podatilo. Tim se otvira Siroké pole moznosti, kam
by se pfisti vyzkumy mohly ubirat.

Navazat by mohl vyzkum, ktery porovna cile programti (a mozna i celkové
metodiky), jak jsou napsany a jak se doopravdy realizuji v praxi, totiz jestli cile programt
odpovidaji 1 jejich realizaci. Programy by bylo mozné zkoumat z hlediska naplnéni
standardi kvality a efektivity.

Moznym krokem by bylo zaméfit se na jedno ztémat a pomoci hloubkovych
rozohvoril s odborniky a realizovanych studii i rozpracovat navrh metodického doporucent
pro MSMT i této oblasti, napt. v sextingu. P¥ipadn& navrhnout a v praxi ovéfit metodiku
programu zatim nezpracovana témata.

Pokud by se vyzkumnik dal chtél zabyvat vyskytem témat ve skolni praxi, mohl by
zvolit hledisko zatazeni témat v ramci SVP (potazmo RVP), totiz analyzovat, ktera témata
jsou (a ktera nikoliv) soucésti pfi vyucovani napt. v hodindch ICT, CeStiny, pii medidlni
vychove a dalSich. Souc¢asti vyzkumu by mohlo byt i dalsi vzdélavani pedagogi v této
oblasti.

Vramci systému prevence by bylo mozné zkoumat jednotlivé minimalni
preventivni plany Skol z hlediska externich poskytovatelii prevence a nejspi§ v ramci
ptipadovych studii objasnit konkrétné, které vSechny subjekty do Skoly v priibéhu Skolniho
roku s tématy prevence vstupuji, a tedy jakym realizdtorem jsou kterd preventivni témata
realizovana. Je znamo, ze kromé Skoly a NNO se na prevenci rovnéZ podili napt. Policie
CR a dalsi. Pfipadn& by bylo mozné ditkladné zmapovat sit poskytovateli specifického
druhu prevence) na urcitém Uzemi, i kdyz kazda Skola by méla mit toto zpracovano.

V mém vyzkumu se podafilo zachytit reprezentativni vzorek NNO na tizemi Prahy.
Pomérné dlouho trvalo, neZ se s organizacemi podafilo navazat kontakt. Na jafe 1
v pribehu roku byly zaneprazdnéné a do spoluprace se chtélo jenom nekterym. Vyrazné
pomohl osobni kontakt. Vazim si zkuSenosti a nové ziskanych poznatkl, které mi

zpracovani diplomové prace v oblasti vS§eobecné primarni prevence piineslo.
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6 Zaver

Téma prevence rizikového chovani déti v kyberprostoru je v dnesni dobé velmi
aktualni. Pfesto, ze se déti rodi do svéta jako tzv. digitdlni domorodci, je potfeba, aby se
v ném naucili orientovat a bezpecné pohybovat. V mnohych oblastech znalosti uzivani
internetu déti predci své rodice a ucitele. Stava se tak, ze dospéli nemaji prehled, kolik ¢asu
a ¢im presné déti na internetu travi. Protoze déti se dnes v kyberprostoru pohybuji skoro
neomezené a svet informacnich technologii se rychle méni, neni mozné jednoznacné urcit,
které¢ fenomény maji preventivni programy postihnout, aby byla prevence pro déti co
mozna nejakutalngjsi. MSMT sestavilo dokument Metodické doporuceni k primdrni
prevenci rizikového chovani u déti, zZakii a studentii ve Skoldch a skolskych zarizenich,
ktery poskytuje zakladni piehled a rdmec prevence pro jednotlivé oblasti. Dokument je
prabézné aktualizovan, avSak troufam si tvrdit, Ze na déni/situaci v oblasti prevence
rizikového chovéani v kyberprostoru nereaguje dostateCné pruzn€, coz se projevuje
v nabidkach organizaci, které¢ programy Skoldm poskytuji a rovnéz v nabizenych tématech
a cilech programi nedostatecné reflektuji fenomény doby.

Cilem prace proto bylo zodpovédét vyzkumnou otdzku ,,jakym tématim se
v ramci rizikového chovani v kyberprostoru programy specifické primarni prevence
zaméiené na Zaky zakladnich Skol vénuji“. Povazuji tento cil za naplnény. Ze
zkoumanych dokumenti a pfedev§im zrozhovort se podafilo zjistit, Ze nejvice jsou
nabizeny programy, které se vénuji tématiim kybersikany a netolismu, déle také socialnim
sitim a téma bezpecného uzZivani a chovani se na internetu je v alespoil malé mife
protknuto vSemi programy. Naopak napf. sexting je forma rizikového chovani, které se v
soucCasnosti podle zjisténych vysledkii vénuji organizace zaméifené na prevenci
nedostate¢né. V poloviné loniského roku pfitom Centrum prevence rizikové a virtudlni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci piedstavilo vysledky
Setfeni, které odhaluji vysoky narist poétu déti, které sexting provozuji. Setieni hovofi o
15% déti, které v prostiedi internetu odesilaji jinym osobam své vlastni intimni materialy.
Metodické doporuéeni MSMT viak tuto problematiku nezahrnuje.

Vedlejsi podotazky zjist'ovaly, jaké je rozloZeni jednotlivych témat v rdmcei povinné
Skolni dochazky a s jakymi cili se jednotlivé programy prevenci rizikovému chovani
v kyberpostoru vénuji. Na cilovou skupinu podrobné odpovidaji vysledky u jednotlivych

témat v empirické Casti prace. Ze ziskanych poznatkli plyne, Ze pfevazuji cile kognitivni
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v urovnich znalosti a porozuméni (zapamatovani a pochopeni) podle Bloomovy
taxonomie.

Ptesto, ze se prace programim VPP vénuje podrobné, obsah tématu jesté neni
vycerpan. Je tieba zduraznit, Ze vzhledem k ne pfiliS ochotné spolupraci nékterych
organizaci nebylo mozné podrobné prozkoumat celé metodiky programu. Stdle existuje
velké mnozstvi moznosti, kam vyzkum posunout, pfipadné jak stavajici vyzkum
prohloubit, naptiklad dal$im pozorovanim realizace metodik v terénu.

Vysledky diplomové prace mé vedou k myslence, ze prestoze preventivni programy
prokazateln¢ zahrnuji témata rizikového chovani v kyberprostoru, aktualizace téchto témat
a posileni této oblasti v ramci prevence je v Praze a nejspis i v celé Ceské republice stale
na misté a je potieba na ni nadale pracovat. Skolska priméarni prevence vyrazné oddaluje,
brani nebo snizuje vyskyt rizikovych forem chovéni, zvySuje schopnost zakl a studentii
¢init informovana a zodpovédna rozhodnuti a proto je kliCové, aby témata, kterd nabizi,

odpovidala pottebam doby.
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8 Seznam zkratek:

AK adaptacni kurz (vyjezd)

DVPP dalSi vzdélavani pedagogickych pracovniki
FB Facebook (socialni sit)

Ki krizova intervence

KPPP Krestanska pedagogicko-psychologicka poradna
LA Lektorska akademie

MS matefska Skola

MSMT Ministerstvo Skolstvi, mladeze a télovychovy
NUV Narodni Ustav pro vzdélavavni

NIDV Narodni institut dal$iho vzdélavani

OSR osobnostné-socialni rozvoj

osVv osobnostné-socialni vychova

PC osobni pocitac (z angl. "personal computer")
PP primarni prevence

RVP Ramcovy vzdélavaci plan

RZCH Rizikové chovani

SPP selektivni primarni prevence

SS stfedni $kola

SMP $kolni metodik prevence

SVP Skolni vzdélavaci plan

TU tfidni uditel

UPOL Univerzita Palackého v Olomouci

VH vyucovaci hodina

VPP v8eobecna primarni prevence

WHO Svétova zdravotnickd organizace

ZS zakladni $kola
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Priloha 1. - Pribéh analyzy cili — Kybersikana, Netolismus
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Priloha 2. — Rozhovor: seznam otazek

V ramci polostrukturovaného rozhovoru dotazovani odpovidali vramci cca

hodinového rozhovoru na nasledujici otazky:

Jaké programy tykajici se RCHNI mate a nabizite?

Maji ucelenou metodiku?

Jaka vSechna K-témata jsou v programech obsazena?

Pro jaké ro¢niky jsou K-programy urceny? (jaké téma v jakém rocniku)

Co vsechno je u vas v organizaci K-tématy mysleno?

Jaké jsou cile ¢i zaméry K-programti? K ¢emu programy sméiuji?

Co byste si prali, aby bylo cilem?

Jaké mohou byt dal§i programy? O jakych programech uvaZujete do
budoucna?

Na jaka témata se nedostava? Kterd témata nedélate?

Jaky je vas nadzor na tyto programy? Jaky je vas ndzor na téma kybersvéta
obecng?

Co je pro vasi organizaci dileZzité?

Demografické otazky

Jak dlouho se K-tématy zabyvate?

Jaky mate v této oblasti plan ¢i vyhled?

Proc jste K-témata zacali do programt zatazovat, jaky byl k tomu podnét?
Jaka je po K-programech poptavka?

Které programy jsou nejzadané;si?

Po kterych programech se zvySuje se poptavka?

Kolik programt realizujete (na kolika Skolach, kolik obhospodaftite zakl za
rok?)

Jak dlouh¢ jsou programy, kolik hodin je t€émto tématim vénovano? Ptip.
kolikrat za rok ¢i povinnou $kolni dochazku?

Jsou lektofti specialné vyskoleni v oblasti ,,kybersvéta®, pokud ano, jak?

Jsou vaSe webové stranky aktualni?

II
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Priloha 3. — Seznam kategorii pro analyzu dat

Niz je uveden seznam témat a obecnych kategorii, které byly stanoveny a pouzity
pii analyze ziskanych dat:
1)
- Bezpecny internet
- Netiketa
- Netolismus
- Kybersikana
- Kybergrooming
- Kyberstalking
- Sexting
- Sociélni sité

- Jiné téma

2)
- Nazev programu
- Mira zapojeni tématu do programu (samostatng, integrovany program)
- Témata, se kterymi se program poji
- Rozlozeni témat v prib&hu povinné Skolni dochdzky (konkrétné rocnik,
prvni/druhy stupeil)
- Cile

- Dtlezité pro vyzkum

III
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Priloha 4. - Zaznamovy arch z pozorovani

: ()dc.;\\rw\m. s

gt SR et g
b, HeSo A MORY \E

s gy _HESLAL B MR AERInls

S 8 f\-] W(&/ M/TM
(‘IS).U; M@FQKMW;:/\MQ. ﬁ?-/gér?

]

2AVGOT oCobn 1idape — @
Za T Py i T L=

o Q’Eﬁou!

v



Alena Ondri¢kova, Prevence rizikového chovani déti v kyberprostoru

Priloha 5. — ukazka prepisu rozhovoru

A: No, to byl mtj dalsi dotaz, jestli tieba feSite 1 ten netolismus, vylozené téma
zavislost na virtualnich drogach?

B: Urcité. My méame jako 'nelatkovy zavislosti' blok, a tam se o tom bavime, je to
spojeny i s patologickym hracstvim, s gameblerstvim, coz u téch déti zase spis tdhneme do
téch onlinovek, no a co tam je za riziko zavislosti. Ale i jako rizné€ ty manipulace s téma
pen¢zma, ktery jsou uz dneska s tim spojeny, jak se to plati prosté, pres tu kartu, a tak.
Takze to jsou témata, ktery... No jako zaroven tady je tieba zdravy Zivotni styl’, tak tam
takovej ten prototyp jako UspéSny mlady slecny, kterej je prezentovanej jako tieba na
internetu, tak to tam taky je. Nebo takovy ty servery pro anorekticky... Takze to taky. Ja
myslim, Ze jak fikam, Ze se to jakoby dotkne vSech téch témat, a¢ to neni jakoby stézejni

prosté kybersikana tieba, nebo pohyb ve virtudlnim svété, kdyz to tak feknu

A: Mate zvlast’ tu Sikanu (nebo agresivitu) a tu kybersikanu, jako vylozené jako
zvlast’ témata?

B: Jojo, je to zvlast. My mame vlastné tady ‘prevence agrese a Sikany' je jeden ten
program, protoze tam zase... Zejo, vono dneska teda ta Sikana s tou kybersikanou zejo to se
tak jako prolind, ve Skole feknu jako se Sikanuje klasicky, a pak to vlastné piechazi jesté€ do
téch odpolednich hodin z hlediska ty kybersikany, nebo obracené, to je jedno. Ale tady se
bavime vyloZené& o ty agresi a Sikané, co jako znamena prosté kdyz tfeba ve Skole, jak se
muzu proti tomu branit a tak. A pak je samostatnej blok a to je vylozen€ na kybersikanu a
bezpecny uzivani socialnich siti. A tam zase zaleZi jako ¢emu se vénujem - Ze se tieba
hodina vénuje ty kybersikané, jako co to je, co tam vlastn€ v§echno patfi, protoze oni dost
Casto maj zkresleny informace co ta kybersikana je, jako Ze si myslej Ze to je tfeba jenom
jedna véc, kdyz to tak feknu. A Ze to je jenom napfiiklad kdyz ddm néc¢i fotku na néjake;j
server nebo ji pouZziju, néco s ni délam... Tak si tieba ¢ast mysli, Ze to je jenom tohle, ¢ast
si zase mysli, Ze to je jenom kdyz nékomu posildm néjaky sprosty esemesky, jako kdyz to
hodné zjednoduSim. TakZe i je vlastné¢ vedem co to je, a i takovyto jako kdo je tfeba
spolupachatel, jak to je u normalni Sikany, tak kdo je spolupachatel, jako ze kdyz prosté to

sdilim nebo podpoiim tu skupinu, tak ze se taky uz stivam pachatelem....



