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1. Úvod
Termín „internet věcí“, označující síť fyzických zařízení schopných pomocí

vestavěných komponent síťové komunikace nebo získávání dat ze svého okolí, byl
poprvé použit v roce 1999 Kevinem Ashtonem [1], ale snaha o propojování vesta-
věných zařízení sahá již k počátku komercializace Internetu v devadesátých letech.
Ačkoliv první pokusy zpravidla neměly přílišný komerční úspěch, s postupným
zdokonalováním technologií a nástupem „chytrých telefonů“ zažívá internet věcí,
zejména v posledním desetiletí, explozivní nárůst počtu propojených zařízení.
Tyto fyzické objekty schopné síťové interakce se často označují jako „chytré“.

Chytrá zařízení postupně pronikají do všech oblastí lidského života. Ať už jde
o monitorování volných parkovacích míst, kontrolu znečištění ovzduší, zabezpe-
čování objektů či nepřeberné množství jiných aplikací. Nejčastější přímý kontakt
s technologiemi internetu věcí má však člověk v domácnosti.

Takzvané chytré domácnosti, tedy domácnosti vybavené řídící jednotkou k o-
vládání vestavěných zařízení, umožňují snadné řízení chodu domova dle momen-
tálních potřeb obyvatele. Vzestup chytrých telefonů navíc umožnil vznik poměrně
flexibilní platformy zastávající funkci mobilní centrály.

Ať již přistupujeme k zařízením přes jakékoliv rozhraní, pomáhají nám s au-
tomatizací mnoha úkolů nutných pro běžný chod domácnosti. Dobře zavedené
systémy chytrých zařízení šetří náš čas, ale mohou pomoci ušetřit i značné množ-
ství financí. Z hlediska škod vzniklých náhodou nebo zlým úmyslem jsou zařízení
schopna finanční ztráty minimalizovat včasným zasláním hlášení, na které pak
patřičně reagujeme my nebo, v případě komplexnějších systémů, zařídí základní
ošetření situace samotný systém. Pro úsporu financí ale není třeba, aby nastala ně-
jaká nepříjemnost. Systémy dokážou například kontrolovat stav osvětlení v době
naší nepřítomnosti nebo zapnout vytápění až těsně před naším příchodem.

Právě vytvořením produktu umožňujícího takové ovládání vytápění se zabývá
tato bakalářská práce.

1.1 Cíle práce
Cílem práce je vytvořit systém, který bude schopen regulovat domácí vytápění

dle požadavků uživatele. Na systém klademe následující konkrétní požadavky.
Chceme, aby systém umožňoval vzdálený přístup k zařízení. Uživateli má posky-
tovat rozhraní pro manuální změnu teploty dle skutečné potřeby. Rozhraní také
umožňuje přednastavení požadované teploty a systém se již sám postará o její
dodržování v určeném čase. Systém navíc nabízí způsob řešení problému, kdy
uživatel nemá možnost přímého připojení k systému. Snahou je vytvořit tento
systém s důrazem na minimální pořizovací cenu, velkou rozšiřitelnost a používání
běžně dostupných součástí.

1.2 Struktura práce
V druhé kapitole popisujeme problémy, které musíme řešit při tvorbě systému,

a následně diskutujeme možnosti jejich řešení. Při analýze rozdělujeme problémy
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na dva hlavní typy, hardwarové a softwarové. Do hardwarových problémů spa-
dají všechny takové, které přímo nesouvisí s programováním aplikace a vznikají
při návrhu infrastruktury, se kterou software pracuje pro vytvoření požadované
funkcionality. V softwarové části jsou pak ostatní problémy, tedy související se
softwarovým návrhem systému, ale i takové, které řeší propojení hardwaru a soft-
waru. V třetí kapitole navazujeme na analýzu a zabýváme se konkrétními řešeními
nalezených problémů. Ve čtvrté kapitole ukazujeme běžné příklady použití sys-
tému, možnosti různých nastavení a porovnáváme systém s již existujícími alter-
nativami. V závěru pak hodnotíme naplnění cílů a nastiňujeme možnosti dalšího
rozšiřování.
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2. Analýza
Tato kapitola se zabývá analýzou problémů návrhu systému a diskuzí jejich

možných řešení. Poskytuje také základní informace o vybraných technologiích.

2.1 Obecné požadavky
Systém nám musí umožňovat ovládat vytápění manuálně dle momentální po-

třeby a zároveň dávat možnost nastavit požadovanou teplotu předem na určité
časové intervaly. Možnosti můžeme uvažovat jako dva různé režimy fungování
systému. V manuálním režimu musí jít pomocí systému jednoduše měnit teplotu
pro vybraný topný okruh. Ideálně pouze vybereme požadovanou teplotu a sys-
tém se sám postará o dodržování nové hodnoty. V přednastaveném režimu bude
uživatel nucen předem nastavit požadované hodnoty. Nastavovat předem teplotu
pro jednu událost nedává dost dobře smysl, na to můžeme použít manuální re-
žim. Přednastavený režim se zřejmě nejvíce využije pro pravidelně se opakující
události. V lidském životě se většina běžných aktivit odehrává v týdenních cyk-
lech, proto by měl i přednastavený režim pracovat v týdenních cyklech. Veškeré
potřeby změny teploty pro nečekané, nebo jednorázové, události můžeme ošetřit
přepnutím systému do manuálního režimu.

Manuální ovládání by sice šlo vytvořit čistě pomocí hardwarových komponent,
ale podobné řešení přednastaveného režimu by bylo velmi komplikované. Hardwa-
rové řešení si navíc odporuje s principem poskytování služeb vzdáleně, respektive
by přípravu vzdáleného přístupu velmi komplikovalo, proto budeme obě funkce
implementovat v rámci systému softwarově.

Od systému požadujeme možnost vzdáleného přístupu. Protože to je také
hlavní očekávaný způsob přístupu k systému, uživatel nebude potřebovat k za-
řízení fyzický přístup, hardware systému by měl mít co nejmenší rozměry. Tím
umožníme uživateli platformu pro systém lépe uschovat v domácnosti. Při tako-
vém použití ale musíme klást zvýšené nároky na minimalizaci omezení uživatele
ve volbě způsobu vzdáleného přístupu k systému.

Pro základ systému potřebujeme platformu s dostatečnými zdroji pro zajiš-
tění základního běhu aplikace, včetně rezervy pro případné moduly, softwarové
komponenty rozšiřující aplikaci. Pro zajištění samotné funkcionality kolem vytá-
pění budeme potřebovat minimálně teplotní čidla a relé. Dále je třeba propojit
všechna externí zařízení, v našem projektu teplotní čidla a relé, a platformu na
které běží celý náš software.

Na námi zvolené platformě poběží aplikace zajišťující požadovanou funkciona-
litu systému. Aplikace musí poskytovat uživatelské rozhraní a umožňovat vzdá-
lený přístup, správu připojených zařízení a spravování modulů. Aplikace by se
měla snažit zabraňovat neoprávněnému přístupu k systému a řešit způsob uklá-
dání nastavení a dalších dlouhodobě potřebných dat.

2.2 Hardware
Na platformu tvořící základ systému máme několik požadavků.
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• Systém potřebuje dostatečný výkon pro zpracování příchozích dotazů v re-
álném čase a zajištění plynulého chodu všech jeho funkcí.

• Platforma musí umožňovat snadné připojení senzorů a dalších zařízení.

• Je nezbytně nutná možnost připojení k internetu, aby byl umožněn vzdálený
přístup k zařízení.

• Platforma by neměla mít příliš velké rozměry, aby šla lépe uschovat v do-
mácnosti.

Použít jako základ libovolný stolní počítač nebo notebook není vhodné řešení,
už jenom z důvodu neoptimální velikosti. Navíc se nákupem cenově dostaneme
na poměrně vysoké hodnoty a budeme muset řešit další příslušenství, které nám
pomůže připojit senzory.

Lepší možností je vzít nějakou kompaktnější a levnější variantu. Rovnou mů-
žeme z výběru vyřadit kvůli přílišné jednoduchosti všechny prosté mikrokontro-
léry, už jenom proto, že napojování dalších senzorů by bylo zbytečně složité. Při
takto zúženém výběru máme v zásadě dvě možnosti. Buď vybereme jednodeskový
počítač, nebo předpřipravenou vývojovou desku s mikrokontrolérem.

Takové mikrokontroléry (Arduino, desky s STM32 a další) sice řeší problém
připojování, nicméně jejich zdroje nejsou pro naši aplikaci dostatečné. Velikost
paměti se běžně pohybuje v řádu stovek kilobajtů až jednotek megabajtů (červen
2018), což pro aplikaci, u které je šance, že bude zpracovávat poměrně velké
množství úloh současně, nestačí. Podobná omezení se týkají i výkonu procesoru,
kdy se rychlost obvykle pohybuje v řádu desítek MHz. Tyto parametry by pro
samotné ovládání topení stačily, ale pro naši aplikaci se vzdáleným přístupem a
požadavkem na další rozšiřitelnost by již byly omezující.

Na trhu je k výběru poměrně velké množství jednodeskových počítačů splňu-
jících naše požadavky na zdroje. Pokud se zaměříme na cenu, stabilitu platformy
a komunitní podporu, která se může hodit při dalším rozšiřování systému, vystu-
puje nám z nabídky poměrně jasný vítěz, Raspberry Pi. Především právě díky
bezkonkurenční komunitní podpoře, díky níž máme k dispozici ověřené knihovny
pro práci s platformou a větší šanci zapojení dalších vývojářů do rozšiřování apli-
kace.

Raspberry Pi se vyskytuje na trhu několik verzí. Vyloučíme verze Raspberry
Pi Zero, a jeho varianty, které neposkytují v základu možnost připojení Etherne-
tového kabelu, což by zbytečně komplikovalo zapojení systému do domácnosti. Ze
stejného důvodu není vhodná verze Raspberry Pi A+. Libovolné další verze po-
kryjí naše požadavky. Rozhraní GPIO nám umožní lehce měnit připojené senzory
a velikost paměti kolem 500 MB by měla naší aplikaci postačovat. Verzi můžeme
vybrat dle našich předpokládaných nároků na počet běžících procesů. Pro naši
aplikaci postačí i některá z levnějších.

2.2.1 Raspberry Pi
Raspberry Pi je série jednodeskových počítačů, vyvíjených Raspberry Pi Foun-

dation primárně pro účely výuky základů informatiky. Dnes ale série přerostla
svoje původní uplatnění a je, i díky své cenové dostupnosti, často využívána pro
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různé domácí projekty. Nalezla však použití i v profesionální praxi, například
robotice.

Základní verze lze pořídit již zhruba za cenu dvě stě korun, vybavenější verze
pak za cenu kolem tisíci korun (v červenec 2018). Dražší verze pokrývají všechny
základní nároky na počítač pro tvorbu jednodušších projektů. Má možnost připo-
jení k internetu, obsahuje USB porty a HDMI port pro připojení monitoru. Pro
další specifickou externí komunikaci, zpravidla s vestavěnými zařízeními, využívá
General-purpose input/output (GPIO) rozhraní.

GPIO rozhraní je generické pinové rozhraní. Umožňuje modulovat jednotlivé
piny, včetně nastavení zda jde o pin vstupní či výstupní, a pomocí toho komuni-
kovat s připojenými zařízeními.

Raspberry Pi využívá externí úložiště dat, a to micro SD kartu. Tato skuteč-
nost nám opět umožňuje upravovat konečnou cenu zakoupením karty s menší, či
větší, kapacitou.

Ne všechny verze Raspberry Pi mají v základu možnost wifi připojení. To
může být omezující pro volbu umístění našeho systému v domácnosti. Nicméně
je samozřejmě možnost si pořídit wifi adaptér. Ve výsledku nám toto opět o něco
sráží cenu platformy a dává možnost zařídit možnost wifi připojení až na základě
skutečné potřeby.

Pro chod Raspberry Pi musíme vybrat vhodný operační systém. V tomto
ohledu máme v podstatě bezkonkurenčního vítěze. Operační systém Raspbian je
vyvíjen primárně pro Raspberry Pi, tedy je i pro tento účel nejlépe optimalizován.

Raspbian

Raspbian je volný operační systém založený na linuxové distribuci Debian a
je optimalizovaný pro Raspberry Pi a jeho ARM procesory. Operační systém pů-
vodně vznikl jako nezávislý projekt Mika Thompsona a Petera Greena. První bu-
ild byl vydán roku 2012, ale od roku 2015 má projekt oficiální podporu Raspberry
Pi Foundation, organizace zodpovědné za vývoj platformy, a je dodáván jako pri-
mární volba pro všechny verze Raspberry Pi. V případě potřeby je navíc součástí
distribuce grafické prostředí PIXEL.

GPIO

GPIO pin je generický pin jehož chování je možno určovat dynamicky za
běhu. Můžeme nastavit, zda se jedná o pin vstupní nebo výstupní. Pomocí GPIO
rozhraní můžeme k platformě jednoduše připojovat další zařízení a rovněž je ovlá-
dat. Na Raspberry Pi B se nachází řádek celkem 26 pinů, z čehož je 17 GPIO, 5
uzemněných pinů, dvě 3.3 V napájení a dvě 5 V napájení (viz obrázek 2.1, pro
schémata jiných modelů viz [2]).

Výhodou je, že v rámci operačního systému Raspbian máme k dispozici řadu
modulů umožňujících jednoduchou komunikaci přes GPIO se zařízeními využíva-
jícími běžné komunikační protokoly.

2.2.2 Senzory
Naše teplotní čidla nebudou vystavena žádným extrémním teplotám. Plánu-

jeme je používat v domácnosti navíc v tandemu s topícím mechanismem, takže
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Obrázek 2.1: GPIO na Raspberry Pi [zdroj 3]

nám stačí i menší rozsah teplot. Budeme od nich požadovat číslicový výstup a
pokud možno jednoduché rozhraní pro komunikaci.

Jedním z nejlevnějších digitálních teplotních čidel na trhu je čidlo DS18B20.
Rozsah měření je od -55°C do 125°C, což naprosto dostatečně pokrývá naše ná-
roky. DS18B20 navíc používá pro komunikaci rozhraní 1-Wire, díky čemuž nám
stačí pro příjem teplot pouze jeden pin. Každé zařízení má unikátní 64-bitový
identifikátor pomocí nějž se dá rozpoznat, od koho daná zpráva pochází. To nám
umožňuje připojit velké množství takových zařízení na jeden vodič, což je vý-
hodné pro připojování dalších místností k systému, či další rozšiřování. Navíc jde
o ověřené a málo poruchové čidlo.

Dále pro náš projekt potřebujeme relé, na které napojíme topení a dle potřeby
budeme zapínat, vypínat. Můžeme vybrat v podstatě libovolné silnoproudé relé,
které je uzpůsobeno pro fungování s 3,3 V, což je hodnota napětí výstupu z GPIO
pinů při vysokém signálu.

2.2.3 Obvody
Přes GPIO rozhraní potřebujeme zapojit všechna relé a teplotní čidla. Zapo-

jení se bude samozřejmě lišit dle konkrétních zvolených typů senzorů a relé, proto
zde uvedeme jenom základní jednoduché zapojení pro námi zvolené teplotní čidlo
DS18B20 a 2x relé modul 5V.

Ať zvolíme libovolné digitální teplotní čidlo, budeme z něj potřebovat prů-
běžně získávat naměřenou teplotu. Rozhraní GPIO na Raspberry Pi nám umožní
načítat teplotu v podstatě pro libovolné námi vybrané čidlo.

V našem případě zapojujeme čidlo DS18B20 a využijeme jeho schopnosti
komunikace pomocí protokolu 1-wire. Máme možnost zapojit jej ve dvou reži-
mech, Parasite Power a Regular Power. Parasite Power režim nám umožní zapojit
DS18B20 jen pomocí dvou vodičů. Místo připojení třetího pinu na napětí, při-
pojíme na třetí pin zem. Tím bychom si ušetřili nutnost rozvodu dalšího vodiče
k čidlu, bohužel je ale tento režim méně spolehlivý. Pro naše účely je proto lepší
využít Regular Power režim (zapojení viz 2.2).

Na obrázku (2.2) je zobrazeno zapojení pro více čidel současně. Zapojení jed-
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Obrázek 2.2: Zapojení

noho čidla je principiálně stejné právě díky protokolu 1-wire. Ten nám umožní
všechna čidla zapojit na jeden GPIO pin. Operační systém Raspbian nám po-
skytuje modul kernelu pro přijímání dat přes protokol 1-wire, který ve výchozím
nastavení funguje právě na GPIO pin 4, proto naše čidla napojujeme právě na
tento pin.

Ať již zvolíme jakékoliv relé, pro každé takové námi vybrané relé budeme po-
třebovat jeden GPIO pin, abychom mohli ovládat každou jednotku individuálně.
V našem případě jsme zvolili 2x relé modul 5V, desku obsahující dvě relé. Za-
pojení jenom jednoho relé, nebo naopak více relé, by znamenalo pouze použití
odpovídajícího počtu GPIO pinů.

Na obrázku 2.2 je ilustrováno kompletní zapojení jak teplotních čidel, tak relé
přes Raspberry Pi. Takové zapojení však není vůbec nutné. Fázový kabel i zem
lze zapojit na zařízení z externího zdroje. Nezbytně nutné jsou pouze napojení na
komunikační piny na příslušných zařízeních.

Na relé ještě napojíme kabel k příslušnému topnému okruhu, který chceme
ovládat. Tím máme obvodové zapojení našeho projektu hotové.
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2.3 Software
Co se softwarové problematiky systému týče, tak se skládá z logistického hle-

diska ze tří hlavních částí. První část tvoří virtuální zařízení, objektová projekce
hardwarových zařízení, usnadňující nám správu zařízení v rámci systému. Druhou
částí je jádro systému, které spravuje připojená zařízení a hlídá chod implemento-
vaných funkcí a přidaných modulů. Poslední částí je prezentační a ovládací část,
tedy uživatelské rozhraní umožňující přístup k systému a práci s ním.

2.3.1 Uživatelské rozhraní
V první řadě chceme zajistit uživateli vzdálený přístup k systému, proto nám

nestačí aplikace jen s lokálním přístupem na Raspberry Pi. Chceme uživateli
umožnit co největší mobilitu při přístupu k nastavením systému. Další nevýhodou
pouze lokálního přístupu je nutnost připojit k Raspberry Pi nějaké zobrazovací
zařízení. Případná koupě by navyšovala cenu a zařízení může nevhodně zabírat
místo. Proto je třeba mít na zařízeních, přes které uživatel přistupuje, software
schopný komunikace s aplikací na Raspberry Pi.

Vzhledem k cílové skupině, kdy bude systém běžně využíván všemi členy do-
mácnosti, včetně dětí, je lepší poskytovat informace a umožnit přístup přes gra-
fické uživatelské rozhraní. V tomto případě máme v zásadě dvě volby. Buď naim-
plementujeme zcela vlastní aplikaci, pomocí které pak bude uživatel interagovat
se systémem na Raspberry Pi, nebo vytvoříme webové rozhraní, a podobnou
funkci bude tvořit internetový prohlížeč.

Vzhledová kritéria

Při zaměření čistě na vzhled aplikace a UX (User Experience - úroveň po-
hodlnosti a atraktivnosti užívání aplikace pro zákazníka), nám větší možnosti
dává implementace vlastní GUI aplikace. Zde v podstatě nemáme žádná ome-
zení. Webové rozhraní nám sice nemusí poskytovat takové možnosti vytvořit tak
plynulé a pěkné uživatelské rozhraní jako nám dá implementace vlastní aplikace,
ačkoliv v poslední době se k sobě již možnostmi přibližují, ale naším primárním
cílem je správná funkcionalita a vzhledem k běžnému způsobu použití, kdy apli-
kace většinu času bude fungovat bez zásahu ze strany uživatele a jen občas ji
uživatel použije k manuální změně teploty, je tento aspekt systému sekundární.

Související návrhová kritéria

Pro libovolné řešení bychom měli nějakým způsobem zařídit maximální svo-
bodu volby přístupového zařízení, protože snahou projektu je umožnit uživateli
co nejširší možnosti při volbě způsobu vzdáleného přístupu, tedy nezávislost na
jeho volbě přístupového zařízení.

Vývoj vlastní aplikace s multiplatformním uplatněním by byl časově nároč-
nější oproti přípravě webového rozhraní a bylo by nutné mít znalosti o vývoji na
daných platformách. V tomto bodě má implementace vlastní aplikace evidentní
nedostatky. Další nevýhodou vlastní aplikace je nutnost nahrávání nových verzí
softwaru na straně klienta při případných změnách. Což může být opět nepří-
jemností pro uživatele, pokud dojde k potřebě manuální interakce z jeho strany.
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O tvorbě vlastní aplikace bychom měli uvažovat, kdybychom kladli vyšší poža-
davky na výkon. Taková situace ale v našem případě nenastává. Zpravidla bu-
deme zasílat jednoduché příkazy pro změnu stavu, případně dostávat zpět zprávy
o momentálním stavu aplikace. Nebudeme ani intenzivně pracovat se zaslanými
daty, aby se nám vyplatilo upřednostňovat další zpracování na straně klienta.
Navíc není třeba pro funkčnost přistupovat k dalším zdrojům na straně klienta,
například fotoaparátu. Potenciálně užitečným zdrojem do budoucna by pro naši
aplikaci mohl být GPS lokátor chytrých telefonů, což by nám umožnilo úpravu
vytápění na základě pozice členů domácnosti.

Volba řešení přístupu přes webové rozhraní v podstatě sama eliminuje pro-
blémy s multiplatformností a aktualizováním. Oproti vlastní aplikaci sice musíme
vyřešit podporu u všech běžně dostupných prohlížečů, ale rozdíly u jednotlivých
prohlížečů nejsou nikterak zásadní a v porovnání s problémem multiplatformnosti
u vlastní aplikace jde o zanedbatelnou součást vývoje. Drobnou nevýhodou je,
že část zátěže se přenese na základní platformu. Ve výsledku ale webové rozhraní
jednoduše pokryje všechny naše požadavky a ušetří nám čas na vývoji uživa-
telského rozhraní. Pokud by se projekt v budoucnosti rozrostl byla by na místě
i implementace vlastních aplikací pro chytré telefony z důvodů vylepšení UX a
zjednodušeného použití dalších zdrojů.

2.3.2 Programovací jazyk
Vzhledem k povaze projektu, kdy budujeme platformu se složitější infrastruk-

turou a s poměrně jasně oddělenými celky, se zaměříme na objektově orientované
jazyky, což nám usnadní správu a eventuální rozšiřování systému. S přihlédnutím
ke zkušenostem autora a množství knihoven a technologií, které máme v daném
jazyce k dispozici je nejlepší volbou programovací jazyk Java. Java je podle nej-
různějších měření (např. [4]) jedním z nejpopulárnějších programovacích jazyků,
což zvyšuje šance na další rozvíjení aplikace ostatními programátory. Navíc je
Java podporována operačním systémem Raspbian.

Java

Softwarová část je psána v programovacím jazyku Java. Jedná se o objektově
orientovaný programovací jazyk, který potřebuje pro běh v něm napsaných pro-
gramů virtuální stroj, Java Virtual Machine (JVM). Distribuce JVM je běžnou
součástí operačního systému Raspbian, takže ji není třeba doinstalovávat. Pro-
tože budeme pracovat s webovým rozhraním a potřebujeme dynamicky pracovat
s příchozími dotazy, využijeme některé javovské webové technologie. Servlety nám
umožní jednoduché provázání webového serveru a zbytku aplikace.

Servlety

Ke zpracování příchozích požadavků se používají Java Servlety a na ně se
vážící JavaServer Pages (JSP). Servlety jsou spravovány servletovým kontejnerem.
Každý servlet je namapován na určitou URL adresu a při příchozím dotazu se
provede odpovídající kód.

JSP jsou nadstavbou servletů. Jedná se o textové soubory s příponou jsp, které
se při prvním zavolání přeloží na servlet a následně do klasického java kódu. Po-
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kud bychom generovali veškeré HTML značky v rámci servletů, docházelo by ke
vzniku velice nepřehledného kódu, protože převážná část odpovědi jsou HTML
značky a prostý text. V JSP souborech se používá JavaServer Pages Standard Tag
Library (JSTL) v kombinaci s Expression Language (EL), dohromady nám po-
skytují některé značky a funkce pro dynamickou práci v rámci JSP. Pro předávání
potřebných informací JSP se využívají JavaBeans.

Knihovna Pi4J

V naší aplikaci bude třeba komunikovat s jednotlivými senzory připojenými na
rozhraní GPIO. Programovací jazyk Java nám přímé ovládání neumožňuje, po-
třebujeme proto tuto abstraktní mezeru přemostit. Navíc by psaní spolehlivého
řešení funkcionality opět znamenalo složitou práci. Naštěstí je k dispozici prově-
řené řešení. Pro ovládání GPIO a propojení s Javou využijeme knihovnu Pi4J [5].
Jedná se o javovské objektově orientované rozhraní pro práci se vstupy a výstupy
na všech verzích Raspberry Pi. Technicky jde o JNI wrapper knihovny WiringPi
napsané v programovacím jazyku C. Existují sice i další poměrně spolehlivé volně
dostupné knihovny pro Javu, z větších se používají především Jpigpio [6] a Bull-
dog [7], ale žádná z nich není tak kompletní jako Pi4J. Navíc je Pi4J díky své
popularitě lépe otestována a rychleji se vyvíjí. Oproti ostatním knihovnám nám
například poskytuje možnost při správném nastavení fungovat bez administrá-
torských práv, což vede k bezpečnějšímu systému.

2.3.3 Webový server
Při volbě webového serveru se můžeme rozhodnout pro samostatný server,

který poběží paralelně s naší aplikací a bude poskytovat přístup k jejím funkcím,
nebo pro vestavěné řešení, kdy se server stane součástí naší aplikace.

Samostatný server by se hodil v případě použití většího počtu aplikací na-
jednou, ale náš systém bude nové moduly, rozšíření systému, integrovat přímo
do jádra aplikace a potřebuje silnější závislosti, než jaké nám v základu nabídne
samostatný server. Pokud bychom náš systém vytvářeli v základu jako war apli-
kaci, mohli bychom ji jednoduše pouštět na dalších serverech, což ale v našem
případě není tak silnou výhodou, protože naše aplikace poběží vždy na Raspberry
Pi. Nicméně by nám tato varianta navíc umožňovala případnou výměnu používa-
ného webového serveru. Museli bychom ale server pouštět zvlášť. Výhodou oproti
vestavěnému řešení je jednoduchá možnost aktualizace na novější verze.

V případě vestavěného řešení se při startu aplikace rozeběhne kompletní funk-
cionalita systému, což je z uživatelského pohledu jednodušší, i k instalaci. Protože
server je napevno zabudován v aplikaci, nemůžeme ho případně vyměnit za jiný.
Na druhou stranu nám to umožňuje pevnější svázání s aplikací a jednodušší pří-
padnou integraci modulů do systému. Protože máme na Raspberry Pi omezené
zdroje, hodí se nám i lepší možnost regulace jejich vytížení. Samostatné servery
jsou zpravidla optimalizované na velká firemní vytížení, což ale není náš případ.

V souhrnu se pro náš projekt hodí více vestavěné řešení, protože v případě
přechodu na novou verzi web serveru budeme zřejmě přidávat i novou funkcio-
nalitu k celému systému, takže dojde i k vydání nové verze celého systému, tím
pádem k potřebě aktualizace systému na Raspberry Pi.
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V nabídce volných javovských webových serverů, s možností vestavění do apli-
kace, máme stále poměrně široký výběr. Při výběru se omezíme na ty populárnější
a zaběhlejší z nich, kde je menší šance neobjevených chyb u běžně používaných
funkcí. Hlavní kandidáti jsou v tomto případě Tomcat a Jetty. Tomcat se pri-
márně zaměřuje na velké aplikační servery. Ačkoliv má možnost vestavěného po-
užití, z principu běžného fungování často maximálně vytěžuje zdroje, což mu sice
umožňuje určitou dobu rychle řešit požadavky, ale následně dojde k zpomalení a
nutnosti realokace zdrojů.

Jetty oproti tomu volí přístup dlouhodobě stabilnějšího růstu (porovnání např.
[8]). Navíc je od počátku důsledně dělen na malé části, aby bylo možno všechny
nepotřebné funkce kompletně vyřadit z distribuce a snížit tak footprint aplikace.

Obecně je komunitou více doporučován pro lehčí aplikace Jetty, protože Tom-
cat je složitější na správné nastavení. Ačkoliv v novějších verzích na těchto aspek-
tech vývojáři Tomcatu intenzivně pracují. Ostatní rozdíly v serverech nejsou pro
naše použití nikterak markantní, a ani pro použití v běžném provozu (viz výkon-
nostní porovnání [9]).

Vzhledem k běžnému způsobu použití, kdy nemáme na Raspberry Pi k dispo-
zici velké množství zdrojů, je lépe uzpůsoben pro náš systém Jetty.

Jetty

Jetty Web Server [10] poskytuje HTTP server a servletový kontejner. V sys-
tému je použit pro poskytování webového rozhraní a zpracování dotazů. Projekt
Jetty začal již v roce 1995, takže jde o relativně stabilní platformu, která ve formě
embedovaného řešení poskytuje veškerou potřebnou funkcionalitu pro prezentační
část práce.

2.3.4 Přístup k systému
Součástí projektu je také řešení problému, kdy se ze zařízení mimo domácí

síť nelze přímo připojit k Raspberry Pi v domácí síti, protože dochází k blokaci
požadavku na routeru. Síťový překlad adres na routeru nám zpravidla nepovolí,
bez specifického nastavení (statický NAT 1:1 pro Raspberry Pi), se z vnější sítě
přímo připojit na Raspberry Pi. V případě většího množství routerů, nacházejících
se mezi zařízením snažícím se připojit a domácí sítí, to představuje již poměrně
velký problém.

Pro správné plnění funkcionality systému je nutné, aby k němu měl uživa-
tel zajištěný přístup i mimo domácí síť. Pokud se chceme vyhnout nastavování
routerů, naší jedinou možností je zajistit spojení pomocí serveru v cloudu umož-
ňujícím přímé připojení. Na tomto serveru připravíme software schopný ukládat
příchozí požadavky, který následně získá odpověď na požadavek od systému na
Raspberry Pi.

2.3.5 Perzistence dat
Perzistence dat je pro náš projekt nezbytně nutná. Je třeba ukládat nastavení

mezi jednotlivými běhy systému a pro pozdější implementaci režimu automatic-
kého učení si musíme ukládat naměřené teploty. Máme několik možných způsobů
ukládání dat.
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V první řadě můžeme použít prostý databázový soubor, tedy obyčejný tex-
tový případně obdobný binární soubor. Hlavní výhoda takových souborů je dobrá
uživatelská přístupnost. Stačí soubor otevřít v libovolném textovém editoru a při
zachování formátování upravit požadované hodnoty. Je velká šance, že použitím
textového souboru ušetříme místo, protože neobsahuje žádná další data navíc,
respektive minimální množství, takže až na speciální optimalizace bude zabírat
méně místa než struktury s pomocnými daty. Nevýhodou ale je, že musíme při
vyhledávání procházet celý soubor, protože nemáme v základu žádnou pomocnou
indexaci, ani další pomocná metadata. Navíc nemáme k dispozici žádný jedno-
duchý způsob zadávání dotazů. Všechna potřebná vyhledávání a možnosti úprav
musíme sami implementovat do systému. Binární soubory nám ubírají výhodu
jednoduché editace a v konkurenci s lehčími databázemi neposkytují nic navíc,
proto je můžeme z úvah vypustit.

Další možností je použití databáze. Databáze zpravidla poskytují nějaký jazyk
pro jednoduché zadávání dotazů. Můžeme je rozdělit na dva základní typy, relační
a nerelační, ač spousta databází nabízí různé kombinované přístupy k ukládání
dat.

Mezi nerelační databáze (označované noSQL) spadá nepřeberné množství typů
databází. Obecně lze říci, že se snaží umožňovat lepší škálovatelnost a dynamické
změny struktury. Díky tomu jsou často voleny pro velké firemní projekty. Naše
aplikace však škálovatelnost, na úrovni velkých aplikací, zřejmě nebude mít jako
prioritu. Dynamické změny se můžou hodit v případě společného uchovávání růz-
ných zařízení, či pro případné aktualizace. NoSQL databáze obecně nepodporují,
či mají horší podporu pro databázové operace typu join. Tyto operace by se
ale mohli v naší aplikaci poměrně dobře využít. Ať už pro případné spojování
dat v jádru aplikace s daty vzniklými v rámci práce modulů nebo pro omezení
redundance v samotných modulech.

Relační databáze bývají označovány také SQL databáze, protože jejich sys-
témy pro správu relačních databází jsou schopny přijímat příkazy ve formě SQL
dotazů. Ač existují různé dialekty SQL, v zásadě nám tato vlastnost umožňuje
jejich případnou záměnu. Z principu fungování jsou vhodnější pro ukládání dat,
u kterých nepředpokládáme velké změny struktury. To ale přesně odpovídá po-
třebám naší aplikace. Vzhledem k tomu, že naprostá většina zařízení je projekcí
reálných zařízení, je šance na změny minimální. Další skupinou dat, kterou bude
třeba ukládat, jsou naměřené teploty. U těch ale také nelze předpokládat změnu
struktury.

Pro různé druhy dat, se budou hodit různé způsoby ukládání. Pro inicializační
nastavení se vyplatí využít textového formátu a to ze dvou důvodů. Za prvé si
uživatel může zkontrolovat nastavení i mimo aplikaci čtením souboru a za druhé
může provádět úpravy před spuštěním aplikace lépe, než kdyby při tom musel
přistupovat do databáze.

Pro ukládání nastavení jednotlivých zařízení vytvoříme pro každý typ zařízení
jednu tabulku v databázi. To nám umožní jednoduše pokládat dotazy na nasta-
vení při běhu aplikace. Pro účely přednastaveného režimu chceme mít všechny
hodnoty pohromadě a vybírat momentálně potřebné, takže se nám vyplatí uklá-
dat hodnoty také do databáze, pro rychlé dotazování.

Protože tvoříme jednu komplexní aplikaci, budeme vybírat z databázích s mož-
ností vestavěného řešení. Jednak nám to podobně jako u webového serveru umožní
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jednoduché spouštění a jednak nám to urychlí komunikaci mezi databází a já-
drem aplikace. Vzhledem k volbě programovacího jazyka chceme podporu JDBC
API, abychom mohli databázi jednoduše zapojit do aplikace. Dalšími kritérii jsou,
vzhledem k menšímu množství zdrojů, schopnost minimalizace paměťových ná-
roků a rychlost zpracování dotazů.

Opět se omezíme na populárnější databáze. Mezi nejpoužívanější databáze
pro naše účely patří HSQLDB, Derby a H2. My použijeme databázi H2, která
vychází v rámci konkurence v testech nejlépe a umožní nám přistupovat k datům
pomocí SQL [11]. Navíc je celá napsána v Javě, což usnadňuje integraci.

Databáze H2

H2 je Java SQL databáze [12]. Podporou pro JDBC API umožňuje jednodu-
ché zapojení do projektu. Databáze se snaží o minimální footprint, což se v našem
projektu hodí pro minimalizaci vytížení zdrojů. Náš systém by měl být co nej-
kompaktnější, proto využijeme vestavěné verze H2. V projektu je využita pro
perzistenci uživatelských dat.

2.3.6 Rozšiřitelnost
Uživateli našeho systému bychom měli poskytnout co největší volnost výběru

přídavných zařízení, aby mohl systém upravit pro svou potřebu. Z tohoto dů-
vodu je důležitým aspektem jednoduché přidávání nových zařízení do aplikace.
Pro každé přidané zařízení je třeba systému zároveň oznámit způsob komuni-
kace. Nejběžnější způsob zapojení bude pomocí GPIO rozhraní. Měli bychom
proto vytvořit pro tento způsob zapojení přímočarou cestu, jak zařízení zařadit
do aplikace. Dále by bylo vhodné přidat možnost načítat zařízení při startu. Jed-
nak je uživatel nebude muset zadávat ručně a jednak nám to umožní rozšíření
možností přidávat nová zařízení.

O zařízeních zapojených do systému bychom chtěli mít možnost zobrazit zá-
kladní informace, aby mohl uživatel kontrolovat jejich stav. Buď můžeme nějakým
způsobem získávat informace o jejich stavu přímo od zařízení pomocí funkce, pří-
padně z nějakého externího zdroje, nebo využijeme Java reflection API. Java
reflection API je sice pomalejší, ale takto obecně si stav zařízení nebudeme zob-
razovat často, protože častěji bude uživatel používat konkretizované funkce sys-
tému, a dává nám to možnost větších rozšíření do budoucna. K označení atributů
a metod určených pro zobrazení využijeme anotace, což nám umožní zobrazování
poměrně snadno zobecnit.

Jelikož má Raspberry Pi dostatečný výkon i pro běh relativně náročnějších
aplikací, je možné další rozšiřování systému jako řídící platformy chytrého do-
mova. Souhrnně budeme všechna softwarová rozšíření systému označovat termí-
nem modul. Aplikace by mohla načítat a spravovat i další moduly. Modulům by
jádro aplikace mělo poskytovat svoje zdroje, například webový server a databázi,
a přitom je minimálně omezovat.

2.3.7 Bezpečnost
Jedním z důležitých aspektů systému je ochrana proti neoprávněné manipu-

laci. Vzhledem k citlivosti dat, kdy lze například z přednastavených teplot vy-
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sledovat denní režim uživatele, je nutné kompletně zamezit veřejnému přístupu
k systému a umožnit ho pouze oprávněným uživatelům. To jednoduše vyřešíme
tvorbou uživatelských účtů. Systém budou využívat pro správu domácnosti i děti,
případně hosté a jiné osoby, kterým nechceme umožnit provádět kompletní změny
stavu, proto je vhodné mít možnost oprávnění přístupu dále rozmělnit.

Proti SQL Injection útokům se budeme bránit důslednou kontrolou vstupů a
používáním pro přístup k databázi postupů zabraňujících tomuto druhu útoku.

V neposlední řadě musíme zabezpečit komunikaci mezi serverem v cloudu
a domácím serverem. Samotný přenos bude zabezpečený komunikačním proto-
kolem HTTPS. Musíme ještě zabezpečit oprávněné předávání dotazů domácímu
serveru. To můžeme vyřešit buď pomocí certifikátů nebo autorizací přes heslo. Im-
plementace autorizace přes heslo je méně časově náročná a z hlediska bezpečnosti
postačující.
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3. Architektura

Obrázek 3.1: Přehled komunikace (zdroj ikon [13])

V této kapitole se zaměříme na architekturu a implementaci projektu. Po-
stupně projdeme všechny aspekty návrhu a prodiskutujeme možnosti řešení exis-
tujících problémů. Globální architekturu systému lze vidět na obrázku 3.1. Zá-
kladem systému je platforma Raspberry Pi, která zpracovává příchozí požadavky
a řídí systém. Ovládání topení je připojeno přímo k platformě. K Raspberry Pi
lze přistupovat dvěma způsoby. Buď se připojíme přímo, na obrázku 3.1 označené
jako „Uživatel doma“, nebo se k platformě přímo připojit nelze a připojujeme
se přes pomocnou aplikaci běžící na serveru v cloudu, na témž obrázku značeno
modře. Na obrázku 3.2 pak lze vidět podrobnější pohled na architekturu systému.
Aplikace se snaží klást důraz na modulární návrh a celkově využívá principů
komponentově orientovaného vývoje [14]. Chceme umožnit jednoduchou záměnu
jednotlivých komponent, například jednoho typu teplotního čidla za druhé, aniž
bychom museli měnit nastavení systému. Proto budeme k většině komponent při-
stupovat pomocí interfaců či abstraktních tříd. Uživatel přistupuje pomocí webo-
vého prohlížeče jak přímo k systému na Raspberry Pi, tak alternativně k serveru
v cloudu, kde požadavky zpracovává náš servlet Traverser. Pomocí HTTPS proto-
kolu přistupuje k Traverseru i systém na Raspberry Pi. Ke zpracování příchozích
požadavků využívá systém Jetty server, které pak požadavky dál předává jádru.
To se stará o chod systému, případně další delegaci. Detailní popis jednotlivých
komponent uvedeme v následujících sekcích. Na diagramech v této kapitole jsou
zobrazeny pouze hlavní třídy a jenom některé jejich metody, ilustrující funkci
dané třídy. Plný výčet metod lze nalézt v programátorské dokumentaci.
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Obrázek 3.2: Základní komponenty systému

3.1 Struktura

Obrázek 3.3: Jádro systému

Naše aplikace bude mít tři hlavní vrstvy. Vrstvu abstrahující systém od hard-
warové implementace, kam spadají třídy Device a třídy od nich odvozené, dále
vrstvu zajišťující samotnou funkcionalitu základního systému a modulů, tedy
třída SmartHandler a další třídy které používá, a nakonec vrstvu prezentující
systém uživateli. Do poslední zmíněné spadají filtry a servlety. (viz obrázek 3.3)
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Obrázek 3.4: GPIO zařízení

3.1.1 Virtuální zařízení
První vrstvu tvoří nadstavba nad reálným hardwarem, tedy virtuální zařízení,

objekty reprezentující senzory v rámci naší aplikace. Všechna zařízení implemen-
tují rozhraní Device (viz 3.4). To nám umožňuje vést jednoduchý registr všech
zapojených senzorů. Pro každý typ zařízení pak máme samostatné rozhraní, které
určuje veškerou nutnou funkcionalitu pro jeho ovládání a umožňuje využívat libo-
volné hardwarové součástky daného typu bez ohledu na konkrétní implementaci.

Třídy GpioGadget a od ní dědící, SingleGpioGadget a ArrayGpioGadget, zjed-
nodušují implementaci nových zařízení pracujících s GPIO rozhraním. Třída Gpi-
oGadget poskytuje instanci třídy GpioController, která spravuje všechny GPIO
piny zařízení. Při registraci je nutné pin získat od této instance a při odebrání
zařízení se pak automaticky volá metoda finalizeGPIO a zabrané piny se uvolní.

Obrázek 3.5: Pomocné třídy pro práci se zařízeními

Abychom mohli načítat všechna zařízení daného typu při startu, je možné pro
daný typ vytvořit jeho loader. Každý loader je potomek třídy DeviceLoader (3.5).
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Každá zaregistrovaná instance se zavolá při startu systému, či již za plného běhu,
a vrátí seznam všech připojených zařízení daného typu. Oddělení implementace
třídou DeviceLoader, nám také umožňuje načíst zařízení anonymně, pokud tuto
funkcionalitu vyžadujeme.

3.1.2 Jádro systému
V jádru, tvořící základ druhé vrstvy, máme třídu SmartHandler. Ta spravuje

registr všech zařízení a běžících procesů, jinak řečeno spravuje všechny nahrané
moduly. Od třídy SmartProcess dědí všechny třídy přidávající do systému nějakou
další funkcionalitu. V našem případě jde o třídu SmartHeating. SmartHandler
zajišťuje základní chod aplikace, například správu uživatelů, skrze třídu User-
Handler, a připojení k databázi. Zároveň umožňuje procesům zaregistrovat u něj
třídu SmartListener a v případě odebrání nebo přidání zařízení do jádra apli-
kace je o nastalé situaci informuje, jde o návrhový vzor Observer. Veškerou práci
s hašováním zajišťuje třída PasswordHasher.

TraverserConnector implementuje rozhraní Runnable, přičemž jeho funkcí je
dotazování traverseru na nově příchozí požadavky. Dotazovat se musí co nejčas-
těji, aby byla zajištěna rychlá odezva v případě dotazu, což bohužel vytěžuje část
zdrojů Raspberry Pi.

Všechny procesy jsou zároveň servlety, díky čemuž na ně lze delegovat příchozí
požadavky a proces si už sám určí, jak s požadavkem naloží. Pokud se díváme
na architekturu procesu v rámci MVC pohledu, tak proces plní úlohu řadiče.
Proto stačí v rámci URL jednoznačným identifikátorem označit konkrétní proces
a během parsování můžeme jednoduše delegovat zpracování požadavku. Způsob
zpracování požadavku již zcela závisí na vývojáři procesu.

Ovládání vytápění

Obrázek 3.6: Smart Heating

Hlavním modulem je systém pro ovládání vytápění jehož funkcionalitu zajiš-
ťuje třída SmartHeating (3.6). SmartHeating je řadič pro všechny dotazy směřu-
jící na modul a sám vykonává potřebné změny dle požadavků. Systém spravuje
jednotlivé topné jednotky. Topná jednotka určuje sémantiku připojených zařízení,
tedy které teplotní čidlo patří ke kterému relé. Každá topná jednotka může mít
svoje vlastní nastavení pro přednastavený režim.
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SmartHeating je také jeden z observerů pro událost odebírání zařízení. Im-
plementuje vlastní listener, HeatingListener, který zaregistruje u jádra při inici-
alizaci. V případě odebrání teploměru nebo relé, které je součástí nějaké topné
jednotky, dojde také k odebrání této jednotky, aby v systému nevznikaly nekon-
zistence.

Modul má také na starost hlídání dodržování určených teplot v libovolném re-
žimu a ukládání samotných nastavení do databáze. K předávání uložených před-
nastavených hodnot mimo databázi, například k zobrazení pomocí JSP, používá
třídu DBPredefinedRecord. Veškerou perzistenci dat určených pro topení si řeší
tento proces samostatně, od jádra získá pouze připojení k databázi.

3.1.3 Webové rozhraní
Pro přístup k aplikaci uživatel použije webové rozhraní. Požadavky zpracovává

Jetty server vestavěný do aplikace. Dotaz nejprve projde přes filtr Authenticati-
onFilter, kde se zjistí oprávnění pro dotaz, a případně se deleguje na další ser-
vlety, dle povahy dotazu. Všechny požadavky na jádro aplikace zpracovává servlet
ControllerServlet, který plní funkci hlavního řadiče. Ten ze systému získá data
potřebná pro zobrazení odpovědi a předá je JSP stránce k zobrazení uživateli.

Většina stránek je generována dynamicky a to pomocí technologie JSP. Jedná
se o technologii určenou pro Javu, takže ji nejsnadněji integrujeme do naší apli-
kace. JSP jsou v případě dotazu přeloženy na servlet a následně zpracovány.
Výhodou jejich použití je lepší přehlednost kódu, kde majorita textu je prosté
HTML. Pro úpravu designu stránek je použito prosté CSS a jen v některých
případech pro potřeby vytvoření REST dotazů je použit JavaScript.

Každý dotaz musí pocházet od přihlášeného uživatele. Kontrolu přihlášení za-
jišťuje filtr AuthenticationFilter. V případě neautentizovaného uživatele je každý
dotaz přesměrován na přihlašovací stránku. Pro korektně přihlášené uživatele je
dotaz delegován na servlet ControllerServlet.

Aby bylo možné zobrazovat libovolné třídy typu Device využívá se Java Re-
flection API a anotace. Každé metodě nebo proměnné lze přidat anotaci Html-
Field a v ní určit název vlastnosti a její typ(3.5). Všechny takto anotované položky
jsou pak vypsány při dotazu na dané zařízení. V případě požadavku na změnu se
podle jména spárují anotace HtmlGetter a HtmlSetter a dojde k zavolání anoto-
vané metody a předání získaného parametru.

NAT problém

Při nastavení dynamického překladu síťových adres (NAT) na routeru ne-
máme možnost přímého připojení na domácí server (viz obrázek 3.7). Pokud
bychom se chtěli připojovat přímo, musíme nastavit tunel do vnitřní sítě, což
v případě většího počtu routerů může být obtížné, či přímo nemožné bez dosta-
tečných oprávnění. Naší snahou je nabídnout uživatelům alternativní řešení.

Protože potřebujeme obejít dynamický NAT, nalezneme vhodný server s ve-
řejně přístupnou adresou a komunikaci bude vždy zahajovat náš domácí server.
Aplikaci umístěné na serveru v cloudu umožňující propojení s naším domácím
serverem budeme označovat „traverser“ (viz obrázek 3.8).

Domácí server se bude v pravidelných intervalech dotazovat traverseru na pří-
chozí požadavky a vracet příslušné odpovědi. Takto se vyhneme nutnosti přímého
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Obrázek 3.7: NAT problém

Obrázek 3.8: Traverser

připojení na domácí server.
Traverser se snaží poskytovat rozhraní, co nejpřesněji odpovídající přímému

přístupu k domácímu serveru. V rámci komunikace mezi traverserem a domácím
serverem proto dochází k přeposlání původního požadavku na odpovídající URL
domácího serveru a navrácení výsledné odpovědi. Traverser je implementován jako
servlet s veškerou potřebnou funkcionalitou. To jej umožňuje případně umístit do
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libovolného webového kontejneru podporujícího servlety od verze 3.0 výš. Veškeré
požadavky jsou řešeny asynchronně v rámci Servlet 3.0 API.

Bohužel traverser neumí plnit svoji funkci při nahrání na server pod přida-
nou kontextovou adresou. Ke správnému fungování je třeba, aby byl umístěn bez
kontextového prefixu, protože v opačném případě kdykoliv uživatel získá první
libovolnou stránku a dále posílá požadavky na odkazy v ní uvedené, dochází k na-
rušení komunikace kvůli mapování adres. Odkazy na stránce nepočítají s kontex-
tovým prefixem aplikace, tady nebudou odkazovat na traverser, ale jinou aplikaci
běžící na serveru. Toto by šlo řešit jedině důsledným přepisováním odkazů v ob-
sahu načtené stránky, což není vůbec triviální úloha, protože bychom museli roz-
lišovat absolutní a relativní odkazy. Vzhledem k tomu, že zpravidla není problém
mít na serveru dedikovaný port pro naši aplikaci, není tato funkcionalita kritická,
ale jedná se o možné budoucí rozšíření systému.

Pro každý příchozí požadavek se vygeneruje unikátní identifikátor z identifiká-
toru webové relace a náhodného čísla. Tím se pak označí příslušející asynchronní
kontext využitý pro zpracování požadavku. Dojde k převedení dotazu s potřeb-
nými údaji do XML formátu a uložení do fronty příchozích zpráv. Domácí ser-
ver si pak může uložené zprávy vyžádat pomocí HTML GET dotazu na adresu
„/natserver/messages“.

Při příchodu požadavku na odevzdání hotové odpovědi z domácího serveru
dochází k jeho okamžitému zpracování. Domácí server zašle zprávu pomocí HTML
PUT dotazu na adresu „/natserver/messages“. Pokud stále existuje odpovídající
asynchronní kontext je zpráva zpracována a odpověď odeslána tazateli.

Zpráva je přenášena v XML formátu. K rozbalení a zabalení zprávy pro účely
přenosu mezi servery jsou využity třídy:

javax.xml.bind.Marshaller
javax.xml.bind.Unmarshaller

Na Raspberry Pi nám pak, opět asynchronně, dojde k zpracování zprávy a
vytvoření nového požadavku na lokálním síťovém rozhraní na URL požadovaném
zprávou. Celá odpověď se opět zabalí do zprávy a odešle na traverser.

3.2 Konfigurační soubory
Pro některá data je ukládání nastavení do databáze zbytečně složité a navíc

nepraktické. Naším cílem je umožnit uživateli jednoduchou editaci základních
nastavení v uživatelsky čitelném formátu.

3.2.1 Databáze
Konfiguraci databáze lze provést pomocí souboru database.INI v hlavním ad-

resáři projektu. Adresář má typický formát INI souboru, co řádek to určení jedné
proměnné, proměnná rovnítko hodnota.

Lze nastavit použití i libovolné jiné databáze podporující JDBC API a SQL.
Důležité je pak mít na classpath potřebný ovladač. Při chybném nastavení dojde
k použití výchozích hodnot.
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3.2.2 Traverser
Konfiguraci traverseru lze provést pomocí souboru traverser.INI v hlavním

adresáři projektu. Opět s podobným formátem jako database.INI. Lze nastavit
výchozí stav při spuštění a adresu serveru.

3.2.3 Server
V souboru server.INI lze nastavit porty pro HTTP a HTTPS, na kterých bude

aplikace naslouchat. K provozování HTTPS je třeba získat databázi klíčů, kterou
můžeme vytvořit například pomocí programu keytool.

3.3 Rozšiřitelnost
Aplikace je budována modulárně. Lze přidávat jak čistě nová zařízení, tedy

třídy typu Device, tak nové procesy, tedy třídy typu SmartProcess.

3.3.1 Zařízení
Pro zapojení nových zařízení je třeba přidat do systému jejich ovladače. Ovla-

dačem je myšlena třída, která objektově zastupuje reálné zařízení a je schopna
s ním komunikovat.

Každé zařízení implementuje rozhraní Device. Máme dvě možnosti jak zapojit
nová zařízení do systému. Systém je v rámci snah o lehkou rozšiřitelnost navržen
tak, aby jednoduchá zařízení stačilo přidat do složky „modules“ nebo „devices“
v kořenovém adresáři systému a systém se již sám postaral o jejich možné použití.
Aby toto bylo možné, musíme systému oznámit, která zařízení chceme přidat.
To provedeme způsobem, který používá java.util.ServiceLoader. Tedy do námi
přidaného JAR balíku dáme do souboru

META-INF/services/cz.cuni.mff.sieglpe.smart.Device

plné názvy všech ovladačů, které chceme přidat. Ve statickém inicializátoru pak
ještě musíme ovladač zaregistrovat u třídy AddDeviceServlet. Tato registrace nám
umožňuje tvořit i zařízení s netradičním rozhraním, kdy zbytečně nevynucujeme
konkrétní způsob tvorby zařízení. Jediné, co se pomocí rozhraní vynucuje, je
přijmutí kontextu od uživatele a vznik výsledného zařízení. Systém se už sám
postará o jejich zařazení a jsou pak k dispozici po kliknutí na položku „Create
Device“ v menu. Tento způsob nám však umožňuje vytváření pouze takových
zařízení, která nepotřebují složitější proces tvorby. Konkrétně taková, kterým
stačí ke vzniku identifikátor a seznam pinů, na kterých operuje.

V případě složitějších zařízení systém předpokládá zapojení do dalších procesů
a nechává tvorbu takových zařízení na tvůrcích těchto procesů. Tato zařízení pak
lze v případě potřeby zaregistrovat u třídy SmartHandler a zapojit je tak i do
hlavního systému.
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3.3.2 Procesy
Základem systému je jádro, které spravuje jednoduchá zařízení a procesy. Pro-

ces je modul, který zodpovídá za provozování některé funkcionality. Celý smysl
existence procesů spočívá v možnostech přidávání nových funkcí systému. Napří-
klad celá funkcionalita topení je proces. Každý proces dědí od třídy SmartPro-
cess, což umožňuje jednoduché předávání příchozích požadavků v rámci systému,
protože abstraktní třída SmartProcess je servlet. Při startu aplikace dojde k regis-
traci všech procesů a zpracování dotazů je pak delegováno na základě registrované
URL procesu, kontextového prefixu.

Pro vytvoření nového procesu tedy stačí podědit od třídy SmartProcess a do
JAR balíku přidat název třídy procesu do souboru:

META-INF/services/cz.cuni.mff.sieglpe.smart.core.SmartProcess

JAR balík pak umístíme do složky „moduls“ v kořenovém adresáři. Systém přidá
položku pro přístup k modulu do menu a dále sám deleguje příchozí požadavky
začínající kontextovým prefixem na SmartProcess, čímž vynucuje od SmartPro-
cessu, aby vykonával funkci řadiče pro daný modul. Pokud potřebujeme namapo-
vat další servlety nebo filtry na určité URL adresy, lze to provést pomocí „WEB-
INF/web.xml“ umístěném v JAR balíku modulu. Bližší informace o rozšiřování
lze nalézt v programátorské příručce.

3.3.3 Načítání tříd
Přidávané moduly mohou a zřejmě budou využívat některé třídy poskytované

jádrem systému. Tyto třídy by měly být dostupné pro všechny moduly stejně. Na-
víc ale chceme odizolovat jednotlivé moduly od sebe navzájem, aby nedocházelo
k nechtěnému vzájemnému ovlivňování, kdy by například jeden modul využíval
knihovny jiného modulu a docházelo tak k nekonzistentním stavům. Pro každý
modul proto vytvoříme samostatný classloader, který bude potomkem classloa-
deru, který načetl jádro aplikace. Navíc bude mít na classpath přidaný pouze
konkrétní balík obsahující modul.

3.4 Bezpečnost
Aplikace má možnost běžet bez administrátorských oprávnění. Tím se snaží

snížit riziko penetrace systému například pomocí instalace modulů obsahujících
škodlivý kód. Bohužel v případě nutnosti spuštění s administrátorskými oprávně-
ními nemá aplikace přímo možnost ovlivňovat běh modulů. V takovém případě je
možné snížit riziko penetrace pomocí bezpečnostních opatření JVM. Hlavní roli
v tomto případě hraje uživatel, který by neměl přidávat žádné moduly z nedůvě-
ryhodných zdrojů.

Proti SQL Injection útokům se lze bránit použitím třídy:

java.sql.PreparedStatement

Ta dotazy předkompiluje a efektivně tak zabraňuje útoku, protože samotná uži-
vatelská data pro dotaz jsou vkládána až později, tedy nemají možnost zasáhnout
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do samotného dotazu. V situacích, kdy toto není možné, systém pečlivě kontroluje
vstupní data.

3.4.1 Uživatelé
Uživatelé mohou k systému přistupovat pouze, pokud jsou řádně přihlášeni.

Každý z uživatelů má jedno ze tří možných úrovní oprávnění.

• Nejnižší úroveň je uživatel. Ten má možnost pouze manuálního upravování
teploty a zobrazování informací, proto je vhodný pro umožnění přístupu
dětem.

• Moderátor může navíc editovat přednastavené hodnoty, případně měnit
další nastavení.

• Admin má všechna práva jako moderátor a navíc má právo upravovat, při-
dávat a odebírat uživatele.

Pro náš systém takto jednoduché rozdělení stačí. Pokryli jsme požadavky na
omezení přístupu dětí a zároveň máme zajištěnou bezpečnost díky administrá-
torskému účtu. Složitější omezování přístupu může být třeba v případě většího
rozšiřování platformy, ale pro naše účely stačí toto základní pokrytí a budování
složitého uživatelského systému by opět zbytečně přidávalo další práci na vývoji.

Hesla jsou v zahašované podobě uložena v databázi. Jako funkce pro od-
vozování klíčů se využívá PBKDF2 s HMAC-SHA-1, která je dostatečně silná
vzhledem k moderním standardům [15]. To nám zajišťuje základní bezpečnost
i pro případ jiného neoprávněného vniku na Raspberry Pi a odcizení databáze.
V rámci zlepšení bezpečnosti je použita otestovaná implementace dané funkce
od Taylora Hornbyho [16]. Vlastní implementace by měla mnohem větší šanci na
výskyt chyb.

3.4.2 Traverser
Komunikace mezi serverem v cloudu a domácím systémem probíhá přes spo-

jení pomocí HTTPS a domácí server se autorizuje přednastaveným heslem. Server
dává možnost připojit se pomocí protokolu HTTPS na portu 8443, nebo jiném
dle nastavení. Heslo pro přístup je opět uloženo v zahešované podobě jako na do-
mácím serveru. Komunikace přes HTTPS v kombinaci s autorizací pomocí hesla
zaručuje dostatečnou úroveň zabezpečení. Dále by bylo možné komunikaci zabez-
pečit pomocí certifikátů, což je vhodná alternativa a jedno z možných budoucích
rozšíření systému.
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4. Práce se systémem
V této kapitole se budeme zabývat možnostmi využití našeho systému. Uká-

žeme si některé základní příklady použití. Bližší informace lze získat v uživatelské
příručce v příloze.

4.1 Zapojení

Obrázek 4.1: Ilustrace zapojení systému (bez napájecího kabelu)

Tato sekce shrnuje základní úkony nutné pro přípravu hardwaru pro náš sys-
tém. Konkrétnější kroky a další informace lze nalézt v uživatelské příručce.

V první řadě je třeba připravit Raspberry Pi. Na Micro SD kartu nahrajeme
Raspbian dle instrukcí na oficiálních stránkách projektu [17]. Kartu vložíme do
Micro SD slotu na Raspberry Pi. Nyní musíme korektně připojit všechna chtěná
zařízení. Ukázku zapojení pro teplotní čidlo DS18B20 a 2x relé modul 5V lze
vidět v kapitole Obvody (2.2.3) a fotografii zapojení lze vidět na obrázku 4.1.
V případě, že chceme používat jiná zařízení, bude se způsob zapojení lišit dle
rozhraní daného zařízení.

Dále je třeba připojit +5.1V micro USB napájení s doporučenou hodnotou
proudu 2.5A. Zde je důležité, aby mělo Raspberry Pi dostatečný zdroj pro všechna
připojená externí zařízení. Bližší informace lze nalézt na oficiálních stránkách [18].

Ještě je třeba připojit Raspberry Pi k síti, ať už přes RJ-45 slot nebo po-
mocí USB wifi modulu. Pro instalaci naší aplikace na Raspberry Pi máme dvě
možnosti. Buď instalujeme pomocí vzdáleného připojení přes SSH nebo to prove-
deme lokálně. Pro vzdálenou instalaci naší aplikace je důležité zkontrolovat, zda
má vaše Raspberry Pi po startu spuštěný SSH server. Pokud tomu tak není, je
třeba pro první spuštění připojit ještě libovolné zobrazovací zařízení a klávesnici,
což nám umožní zapnout SSH server. Dále lze klávesnici i monitor odpojit a při-
stupovat k Raspberry Pi vzdáleně. Pokud chceme nainstaloval aplikaci lokálně,
musíme také připojit zobrazovací zařízení a klávesnici.
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4.2 Nastavení
Pro spuštění aplikace je třeba mít nainstalovánu Javu verze alespoň 8. Dosta-

tečně vysoká verze Javy může být již součástí vaší instalace. Java bývá běžnou
součástí plné instalace Raspbianu od verze 2015-02-16-wheezy a vyšší. Nyní již
stačí spustit JAR balík s aplikací. Aplikace podporuje režim chodu bez rootov-
ských oprávnění, ale pro správnou funkci je třeba verze kernelu 4.1.7 a vyšší,
povolený Device Tree, nahraný kernel modul bcm2835_gpiomem a mít povolené
čtení a zápis v UDEV pravidlech do „/sys/class/gpio/**“, prakticky jde o zajiš-
tění členství ve skupině gpio nebo pi. V případě, že nejsme schopni zajistit tyto
podmínky, je nutno spouštět aplikaci s rootovským oprávněním.

Pro zajištění komunikace přes 1-wire je třeba načíst moduly kernelu. Do sou-
boru „/boot/config.txt“ na poslední řádku je třeba přidat:

dtoverlay=w1-gpio,gpiopin=4

V některých verzích Raspberry Pi může být toto přiřazení součástí výchozího
nastavení systému. Ještě je třeba spustit dva moduly. Do příkazové řádky musíme
zadat:

sudo modprobe w1-gpio
sudo modprobe w1-therm

Pro správné načtení může být třeba restartovat systém. Pokud používáme jiná
zařízení než DS18B20 a relé s jednopinovým ovládáním, je třeba dodat potřebné
ovladače pro nová zařízení. Stačí umístit JAR balík s ovladačem do složky k tomu
určené, „devices“ v kořenovém adresáři. Bližší info o tvorbě a použití ovladačů
v sekci o rozšířeních (3.3).

Po provedení těchto základních úkonů již aplikace běží s výchozími nastave-
ními a můžeme se k ní připojit.

4.3 Přidání nového zařízení

Obrázek 4.2: Přidání zařízení
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Tato sekce pojednává o přidání nového zařízení do systému (obr. 4.2). To
znamená, že máme zařízení korektně připojené a musíme nyní systému určit, na
kterém pinu je dané zařízení připojeno a jakým způsobem s ním má komunikovat.

Po přihlášení do aplikace, které je vyžadováno vždy při přístupu, klikneme
v menu po levé straně na položku „Create Device“. Na této stránce musíme vy-
brat tři položky, identifikátor zařízení, typ zařízení a pin, na kterém je připojeno.
Identifikátor zařízení musí být unikátní v rámci systému. Typ zařízení je rozbalo-
vací seznam všech dostupných typů zařízení, tedy všech nalezených ovladačů, se
kterými aplikace umí pracovat. Při volbě pinu aplikace hlídá, aby každý pin měl
nejvýše jedno připojené zařízení a nedocházelo tak k nereálným situacím zapojení
více zařízení na jeden pin. Po výběru všech tří položek stačí kliknout na tlačítko
„Create“ a nové zařízení je přidáno do systému.

4.4 Odebrání a úprava zařízení

Obrázek 4.3: Odebrání a úprava zařízení

V levém menu vybereme položku „Show Device“ (obr. 4.3). V rozbalova-
cím seznamu nalezneme požadované zařízení a klikneme na „Show“. Zobrazí se
nám stránka s možnostmi editace zvoleného zařízení. Provedeme chtěné úpravy
a uložíme je kliknutím na tlačítko „Set“. V případě, že chceme zařízení rovnou
odstranit stačí kliknout na tlačítko „Delete“.

4.5 Topení
V levém menu vybereme položku „Smart Heating“. Zde můžeme přepínat

mezi režimy chodu systému ovládání vytápění, manuálním a přednastaveným
režimem, a upravovat ostatní nastavení modulu.

4.5.1 Topné jednotky
Topení funguje pomocí topných jednotek. Ty nám spárují zařízení, relé a tep-

lotní čidla, která patří k sobě. Tím vznikne pár, díky kterému můžeme uskutečnit
požadovanou funkcionalitu systému. Na základě teploty naměřené čidlem v dané
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jednotce se buď spíná nebo rozepíná relé. Takto systému určíme, které teplotní
čidlo patří ke kterému relé.

Obrázek 4.4: Vytvoření topné jednotky

Jednotky můžeme vytvářet na stránce, kam se dostaneme přes položku v hor-
ním menu „Create unit“ (obr. 4.4). Zvolíme relé a teplotní čidlo, které mají
tvořit jednotku, a identifikátor jednotky. Kliknutím na tlačítko „Create“ novou
jednotku vytvoříme.

4.5.2 Zobrazení jednotek

Obrázek 4.5: Topné jednotky

Po kliknutí na položku „Heating Units“ v horním menu (obr. 4.5), dojde
k přechodu na hlavní stránku modulu, kde se zobrazují všechny topné jednotky
uložené v systému. Pro každou jednotku se zobrazuje identifikátor jednotky, při-
řazené teplotní čidlo a relé, současná naměřená teplota a uživatelem nastavená
požadovaná teplota. Můžeme zde změnit požadovanou teplotu úpravou odpoví-
dající kolonky a zmáčknutím tlačítka „Set“ u dané jednotky. Jednotku smažeme
kliknutím na příslušné tlačítko „Delete“.

Stránka se pravidelně automaticky aktualizuje, díky čemuž ji lze použít pro
průběžnou kontrolu stavu vytápění, jako bychom měli běžný termostat. Dole
na stránce lze také zjistit režim, v jakém modul právě pracuje. Režim zde lze
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i změnit, přičemž máme na výběr z manuálního a přednastaveného. Nastavení
změníme tlačítkem „Change“.

4.5.3 Manuální režim
Tento režim slouží k jednoduché a okamžité manipulaci s topnými jednotkami.

K manuálnímu ovládání používáme hlavní stranu modulu (obr. 4.5). Tento režim
najde použití v případě neobvyklé změny potřeby oproti přednastavenému režimu.
Stačí přepnout na manuální režim a nastavit chtěnou teplotu ručně, aniž bychom
ovlivňovali přednastavený režim.

Na hlavní stránce jsou zobrazeny všechny topné jednotky. Při manuálním re-
žimu lze jednoduše měnit teplotu úpravou teploty na chtěnou hodnotu a kliknutím
na tlačítko „set“.

4.5.4 Přednastavený režim

Obrázek 4.6: Přednastavený režim

V horním menu vybereme položku „Predefined heating“ (obr. 4.6). Na stránce
vybereme kterou topnou jednotku a který den chceme zobrazit a klikneme na tla-
čítko „Show“. V načtené tabulce si můžeme přečíst pro které časy jsou určeny jaké
teploty u daného zařízení na daný den. Záznamy lze mazat příslušným tlačítkem
„Delete“. V mezičasech je jako chtěná teplota určena poslední vybraná.

Pokud tedy například v osm hodin odcházíme z domova do práce, nastavíme
na osmou hodinu nižší cílovou teplotu, abychom zbytečně nevytápěli dům, díky
čemuž ušetříme energii. Z práce se vrátíme po šestnácté hodině. Nastavíme tedy
na šestnáctou hodinu pro nás příjemnou pokojovou teplotu. Když se dostaneme
domů, systém se postará, aby byl byt již vyhřátý. Mezi osmou a šestnáctou ho-
dinou nejsou žádná další nastavení, takže se za cílovou teplotu považuje poslední
vybraná, tedy námi zvolená na osmou hodinu.
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Topné jednotky fungují v týdenních cyklech. Můžeme tedy pro každou jed-
notku a každý den nastavit jiný režim. S nástupem nového týdne dojde k auto-
matickému přechodu na začátek cyklu.

Novou přednastavenou teplotu vytvoříme v tabulce s nadpisem „Add new
setting“. Vybereme čas, jednotku, den a požadovanou teplotu, následně přidáme
tlačítkem „Add“.

4.5.5 Termostat

Obrázek 4.7: Termostat

V horním menu vybereme položku „Thermostat“. Tato stránka napodobuje
běžné rozhraní termostatu (obr. 4.7). Pravidelně dochází k obnově dat a ukládání
zadaných teplot, takže je možné ji otevřít a používat jako jednoduché rozhraní
pro sledování a úpravy současné teploty u jednotlivých topných jednotek. Infor-
mace o dané jednotce nalezneme v jí příslušejícím rámečku. V horní části rámečku
se nalézá identifikátor jednotky. V těle rámečku nalezneme dva teplotní údaje,
současnou preferovanou teplotu a její rozdíl oproti současné naměřené teplotě,
a tlačítka plus a mínus. Takto lze v manuálním režimu ovlivňovat teplotní na-
stavení jednotek. V případě přepnutí do přednastaveného režimu, což lze provést
výběrem požadovaného režimu v dolní části hlavního okna, se zobrazují současné
přednastavené teploty, přičemž zde nelze jejich hodnoty měnit. Návrat do hlav-
ního nastavení provedeme poklepáním na ikonu domečku v dolní části obrazovky.

4.6 Traverser
V levém menu se po vybrání položky „NAT traverser“ dostaneme na stránku

s nastavením pro připojení na traverser (obr. 4.8). Můžeme upravit momentální
status funkce, zda aplikace posílá průběžně dotazy na traverser ohledně příchozích
požadavků, a adresu a port serveru, kam se dotazy zasílají. Můžeme také změnit
heslo používané pro komunikaci mezi traverserem a Raspberry Pi, automaticky
se změní na obou zařízení. Nastavení potvrdíme tlačítkem „Save“.

4.7 Uživatelé
Pokud jsme přihlášeni na administrátorském účtu, máme vlevo pod hlavním

menu položku „Users“ (obr. 4.9). Zde můžeme vytvářet a mazat uživatele. Po
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Obrázek 4.8: Traverser nastavení

Obrázek 4.9: Uživatelé

kliknutí na stránce zapíšeme do kolonky „Username“ přihlašovací jméno nového
uživatele a do kolonky „Password“ zapíšeme heslo uživatele. V rozbalovacím se-
znamu vybereme uživatelská oprávnění. Kliknutím na tlačítko „Create“ vytvo-
říme nového uživatele. Pokud chceme uživatele smazat, klikneme na k němu pří-
slušné tlačítko „Delete“ v tabulce s nadpisem „Users“. V tabulce také můžeme
změnit heslo uživatele nebo jeho oprávnění. Potvrdíme tlačítkem „Change“.

Po kliknutí na položku „Account“, máme možnost nastavit nové heslo našemu
účtu, k tomu stačí oprávnění běžného uživatele.

4.8 Existující řešení a srovnání
V této sekci se zaměříme na porovnání našeho řešení s běžně dostupnými

domácími termostaty a jejich softwarovými náhradami. Vyhneme se porovnání
s komerčními chytrými termostaty, protože pořizovací cena je neslučitelná s kri-
térii pro naši práci.

V manuálním režimu fungují všechny termostaty víceméně stejně. Pokud po-
rovnáváme fungování přednastaveného režimu, tak všechny běžné termostaty, ať
už chytré nebo pouze programovatelné, volí jako jednotku opakování nastavení
týden, stejně jako náš systém. Většina termostatů má ale, na rozdíl od našeho
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systému, omezení na počet možných nastavení na den, levnější termostaty umož-
ňují často pouze tři či čtyři změny. Náš systém umožňuje uživateli přednastavit
na den libovolný počet změn teplot, což mu dává větší svobodu volby.

Termostaty jsou ale díky svojí specializaci zpravidla lépe připraveny pro při-
pojení komponent běžně se vyskytujících mezi technologiemi domácího vytápění
a umožňují připojit tyto technologie přímo. Obecné zaměření Raspberry Pi nám
takový komfort neposkytuje a pokud nejsou požadovaná zařízení připravena pro
komunikaci přes GPIO, potenciálně USB, budeme k propojení potřebovat po-
mocný adaptér, případně bude nutná složitější konfigurace než v případě běžného
termostatu.

Na trhu lze nalézt různá zařízení založená na open-source technologiích a
platformách zvažovaných i při našem výběru (např. HestiaPi [19]). Taková zaří-
zení často poskytují v kompaktní formě systémy se zapojenými displeji a dalšími
pomocnými technologiemi, ale pokud tyto technologie nutně nepotřebujeme, zby-
tečně nám vylepšení zvedají pořizovací cenu. Zaměříme se proto na srovnání s čistě
softwarovými řešeními.

Softwarových systémů zabývajících se ovládáním vytápění je poměrně velké
množství. Lze je rozdělit na dva druhy, samostatné projekty a modulové součásti
větších automatizačních projektů. Samostatné projekty obsahují pouze systém
pro ovládání vytápění, bývají menší velikosti a i proto často využívají dyna-
micky typované jazyky, primárně Python. Ty větší jsou možnostmi nastavení a
provozu srovnatelné s naším modulem pro ovládání vytápění (například projekt
RaspberryPiThermostat [20]). Náš systém může být atraktivní použitím Javy,
jako hlavního programovacího jazyka, protože takových projektů se v této katego-
rii systémů vyskytuje minimum. Náš systém navíc poskytuje možnost rozšiřování
pomocí modulů, proto se dále podíváme na systémy podobného ražení.

Pokud se na systém díváme jako na otevřenou řídící platformu chytré do-
mácnosti, tak existuje poměrně dost podobně zaměřených projektů. Většinou se
jedná o dlouhodobě vyvíjené projekty s širokou základnou programátorů (napří-
klad Calaos [21], Home Assistant [22], Domoticz [23] nebo openHAB [24]). Pro
srovnání použijeme projekt openHAB, protože je v mnoha ohledech blízký na-
šemu projektu a jedná se o jeden z největších a nejrozšířenějších projektů tohoto
druhu.

OpenHAB používá jako primární programovací jazyk pro vývoj rovněž Javu.
Oproti našemu systému využívá ještě důslednější abstrakce rozhraní mezi fyzic-
kými a virtuálními zařízeními a přidává další virtuální cesty umožňující propo-
jení. Již v současnosti má uživatel na výběr z velkého množství modulů a jejich
počet, díky široké základně, dále stoupá. Pro správu modulů využívá openHAB
framework OSGi, což umožňuje s nimi poměrně snadno dynamicky pracovat.
Nevýhodou oproti našemu systému je komplexita. Jak je uvedeno i v oficiální do-
kumentaci k projektu, správné seřízení systému není zpravidla zcela jednoduché.
Náš systém díky méně komplexnímu propojení komponent umožňuje snadnější
zapojení a běh. Pokud uživatel hledá rychle se rozšiřující a prověřenou základnu
pro svoji chytrou domácnost, openHAB je vhodným řešením. Náš projekt nám
umožnil si v menším měřítku podobný systém od základu vytvořit a pro jedno-
duché případy může být i vhodnějším kandidátem.
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5. Závěr
Cílem práce bylo vytvořit systém schopný spravovat provoz vytápění v domác-

nosti. Uživateli poskytuje vzdálený přístup k aplikaci, včetně řešení problému se
síťovým překladem adres, a nabízí možnost manuálního upravování teploty a mož-
nost přednastavení požadovaných teplot. Během navrhování systému jsme dbali
na minimalizaci pořizovacích nákladů jednotlivých komponent a snažili se o vznik
systému s rozměry umožňujícími snadné uschování v domácnosti.

Poskytování vzdáleného přístupu jsme vyřešili pomocí webového rozhraní.
Uživatel může interagovat se systémem pomocí prohlížeče. Webový prohlížeč je
dnes součástí v podstatě libovolného uživatelsky zaměřeného zařízení, což mini-
malizuje omezení na typy platforem, pomocí kterých lze systém ovládat. Navíc
uživatel nemusí pro přístup k systému nic zvláštního připravovat, stačí zadat
správnou adresu zařízení.

Pomocí traverser serveru jsme navíc vyřešili problém vzdáleného přístupu,
kdy nemáme vytvořený tunel k naší domácí síti. Pro správné fungování traverseru
sice musíme zajistit z Internetu volně přístupný webový server, kam nahrajeme
samotný traverser, ale žádnou jednodušší alternativu nenalezneme. Náš traverser
je navíc téměř transparentní, až na možné drobné změny adres oproti normálnímu
přístupu, díky čemuž může uživatel naplno využívat možností systému.

O práci s topením se stará modul chytrého vytápění. Pomocí dvou režimů
chodu, manuálního a přednastaveného, splňuje požadavky na funkce systému. V
manuálním režimu umožňuje pro námi vytvořené topící jednotky měnit současnou
chtěnou teplotu. Systém pak hlídá její dodržování, dokud uživatel sám nenastaví
novou hodnotu, nebo nepřepne režim fungování na přednastavený. V přednasta-
veném režimu nám modul umožňuje jednotlivým topným jednotkám nastavovat
v rámci týdenního cyklu požadované teploty.

Systém se velkou měrou zaměřuje na modulární přístup v budování aplikace,
což do systému umožňuje přidávat nová zařízení a okamžitě je používat. Systém
zpravidla umožňuje i více způsobů nahrávání modulárních komponent, což dává
uživateli větší svobodu v možnostech rozšiřování. Nad rámce vytyčených cílů lze
projekt použít jako základ pro chytrou domácnost díky schopnosti práce s moduly,
které přidávají k aplikaci další funkce. Systém automatizuje celý proces začlenění
do aplikace, takže se autoři modulů mohou zaměřit na samotnou implementaci
rozšíření.

V rámci dalšího netriviálního rozšíření práce by bylo možné implementovat
režim automatického učení. Pro toto rozšíření jsou již do databáze ukládány na-
měřené teploty, které by tento režim mohl použít jako zdroj. Režim by umožňoval
upravovat teplotu na základě odpozorovaných zvyků, případně by v kombinaci s
dalšími senzory, například pohybového čidla, byl schopný upravovat teplotu na
základě přítomnosti osob. To by opět mohlo vést k lepší efektivitě systému.

Dalším možným rozšířením by bylo také přidání lepší práce s certifikáty. Vy-
měňované zprávy v rámci komunikace mezi traverserem a Raspberry Pi je vhodné
podepisovat, aby se dále zamezilo možnosti podvržení. V rámci traverseru by se
také dalo zpřesnit mapování na adresy na domácím serveru.

Jedním z aspektů, který by potřeboval větší úpravy, je vzhled webového roz-
hraní. Pro současné použití je vzhled relativně postačující, protože dojde zpra-
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vidla k jednorázovému nastavení systému a následně je možné používat stránku
simulující termostat. V případě, že by se měl systém používat jako základna pro
chytrou domácnost, bylo by vhodné rozvinout interaktivitu stránek, tedy omezit
nutnost opětovného načítání stránek.

Náš systém splnil všechny stanovené cíle a nad jejich rámec vytváří prostředí
pro vznik řídící platformy pro chytrou domácnost. Celková pořizovací cena sys-
tému, včetně potřebného příslušenství, se vejde do tisíce korun. Současné ceny
chytrých termostatů začínají kolem jeden až jeden a půl tisíce korun. V porov-
nání s naším systémem, ale neumožňují rozšíření ani neposkytují další funkce.
Proto můžeme pořizovací cenu systému označit za nízkou. Náš systém tedy splnil
i očekávaná kritéria na minimalizaci pořizovací ceny. Navíc nám umožňuje cenu
ovlivňovat dle druhů zakoupených komponent.

Vytvořili jsme systém, který pokrývá všechny běžné funkce chytrých ter-
mostatů a nabízí navíc mnoho dalších funkcí. Jde o komplexní systém pro ovládání
domácího vytápění s jednoduchou záměnou komponent připravený k okamžitému
nasazení v domácnosti.
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Seznam použitých zkratek
GPIO - General Purspose Input/Output
USB - Universal Serial Bus
HDMI - High-Definition Multimedia Interface
ARM - Advanced RISC Machine
RISC - Reduced instruction set computer
JSP - JavaServer Pages
URL - Uniform Resource Locator
HTML - HyperText Markup Language
JSTL - JavaServer Pages Standart Tag Library
JNI - Java Native Interface
HTTP - Hypertext Transfer Protocol
HTTPS - Hypertext Transfer Protocol Secure
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API - Application Programming Interface
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JVM - Java Virtual Machine
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SD - Secure Digital
SSH - Secure Shell
UX - User Experience
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Přílohy
Na přiloženém CD, případně přidaném archivu, lze nalézt složky:

• Code - Obsahuje čtyři adresáře, všechny se strukturou NetBeans projektu.
V podadresářích lze nalézt programátorskou dokumentaci projektu ve složce
s názvem Javadoc.

– SmartNetTransfer - Knihovna obsahující třídy pro společnou komuni-
kaci traverseru a hlavní aplikace.

– Smart-Heating - Hlavní aplikace
– NatTraverser - Traverser
– Heating - Modul s vytápěním

• Application - Ve složce jsou všechny soubory nutné pro běh aplikace.

• Documentation - Obsahuje další dokumentační soubory.

– uzivatelska_prirucka.pdf - Obsahuje uživatelskou příručku k aplikaci
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