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Abstrakt: Cilem prace bylo vytvoreni systému pro platformu Raspberry Pi, ktery
bude schopen regulovat doméaci vytapéni dle pozadavki uzivatele. Systém umoz-
nuje vzdaleny pristup skrze webové rozhrani a dava moznost nastaveni omezeného
pristupu. Ovladani topeni pracuje ve dvou zakladnich rezimech, manuédlnim, kdy
uzivatel méni teplotu v realném case, a prednastaveném, kdy si uzivatel nastavi
teplotu predem a systém sam hlida dodrzovani prednastavenych hodnot. Navic
je zde predpripravené prostiedi pro implementaci rezimu automatického uceni.
Soucasti projektu je feseni problému umisténi Raspberry Pi v lokalni siti za rou-
terem prepisujicim adresy a porty pti prechodu z vnéjsi do vnitini sité a naopak
(NAT), tedy nastaveni routeru neumoznujici pfimé pripojeni z vnéjsku sité k nasi
aplikaci.
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Abstract: The aim of this project was to create a system based on Raspberry
Pi that would be able to control home heating. The system allows remote access
through a web interface and have options to limit access to the application. The
heating control is able to work in two different regimes, manual, that allows
user to change temperature in real-time, and predefined, that keeps the current
temperature around a value that was previously set by the user. The system also
stores data for possible future implementation of an automated learning regime. A
part of the project focuses on solving problems with network address translation
that may make it impossible to connect directly to the application running on
Raspberry Pi at our home local network when connecting from external network.
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1. Uvod

Termin internet véci“, oznacujici sit fyzickych zarizeni schopnych pomoci
vestavénych komponent sitové komunikace nebo ziskavani dat ze svého okoli, byl
poprvé pouzit v roce 1999 Kevinem Ashtonem [I], ale snaha o propojovani vesta-
vénych zarizeni saha jiz k pocatku komercializace Internetu v devadesatych letech.
Ackoliv prvni pokusy zpravidla nemély prilisSny komerc¢ni tspéch, s postupnym
zdokonalovanim technologii a nastupem ,,chytrych telefonii zaziva internet véci,
zejména v poslednim desetileti, explozivni nartst poc¢tu propojenych zarizeni.
Tyto fyzické objekty schopné sitové interakce se ¢asto oznacuji jako ,chytré®.

Chytra zarizeni postupné pronikaji do vsech oblasti lidského zivota. At uz jde
o monitorovani volnych parkovacich mist, kontrolu znecisténi ovzdusi, zabezpe-
covani objektl ¢i nepreberné mnozstvi jinych aplikaci. Nejc¢astéjsi primy kontakt
s technologiemi internetu véci ma vsak clovék v domécnosti.

Takzvané chytré domacnosti, tedy doméacnosti vybavené fidici jednotkou k o-
vladani vestavénych zatizeni, umoznuji snadné rizeni chodu domova dle momen-
talnich potieb obyvatele. Vzestup chytrych telefonti navic umoznil vznik pomérné
flexibilni platformy zastavajici funkci mobilni centraly.

Af jiz pristupujeme k zafizenim pres jakékoliv rozhrani, pomahaji ndm s au-
tomatizaci mnoha tkoli nutnych pro bézny chod domécnosti. Dobre zavedené
systémy chytrych zarizeni Setii nas cas, ale mohou pomoci usettit i zna¢né mnoz-
stvi financi. Z hlediska skod vzniklych ndhodou nebo zlym tmyslem jsou zatizeni
schopna finanéni ztraty minimalizovat véasnym zaslanim hlaseni, na které pak
patTicné reagujeme my nebo, v pripadé komplexnéjsich systémi, zaridi zakladni
oSetTeni situace samotny systém. Pro tisporu financi ale neni tfeba, aby nastala né-
jaka neprijemnost. Systémy dokazou naptiklad kontrolovat stav osvétleni v dobé
nasi nepritomnosti nebo zapnout vytapéni az tésné pred nasim prichodem.

Pravé vytvorenim produktu umoznujiciho takové ovladani vytapéni se zabyva
tato bakalarska prace.

1.1 Cile prace

Cilem prace je vytvorit systém, ktery bude schopen regulovat domaci vytapéni
dle pozadavki uzivatele. Na systém klademe nasledujici konkrétni pozadavky.
Chceme, aby systém umoznoval vzdéleny pristup k zafizeni. Uzivateli méa posky-
tovat rozhrani pro manualni zménu teploty dle skutecné potireby. Rozhrani také
umoznuje prednastaveni pozadované teploty a systém se jiz sam postara o jeji
dodrzovani v urceném case. Systém navic nabizi zplisob TeSeni problému, kdy
uzivatel nema moznost primého pripojeni k systému. Snahou je vytvorit tento
systém s dliirazem na minimalni porizovaci cenu, velkou rozsititelnost a pouzivani
bézné dostupnych soucasti.

1.2 Struktura prace

V druhé kapitole popisujeme problémy, které musime fesit pti tvorbé systému,
a nasledné diskutujeme moznosti jejich feseni. Pri analyze rozdélujeme problémy



na dva hlavni typy, hardwarové a softwarové. Do hardwarovych problémt spa-
daji vSechny takové, které primo nesouvisi s programovanim aplikace a vznikaji
pri navrhu infrastruktury, se kterou software pracuje pro vytvoreni pozadované
funkcionality. V softwarové ¢asti jsou pak ostatni problémy, tedy souvisejici se
softwarovym navrhem systému, ale i takové, které resi propojeni hardwaru a soft-
waru. V treti kapitole navazujeme na analyzu a zabyvame se konkrétnimi resenimi
nalezenych problémi. Ve ¢tvrté kapitole ukazujeme bézné priklady pouziti sys-
tému, moznosti riznych nastaveni a porovnavame systém s jiz existujicimi alter-
nativami. V zavéru pak hodnotime naplnéni cilti a nastinujeme moznosti dalsiho
rozsifovani.



2. Analyza

Tato kapitola se zabyva analyzou problémt navrhu systému a diskuzi jejich
moznych Teseni. Poskytuje také zakladni informace o vybranych technologiich.

2.1 Obecné pozadavky

Systém nam musi umoznovat ovladat vytapéni manualné dle momentalni po-
tfeby a zaroven davat moznost nastavit pozadovanou teplotu predem na urcité
casové intervaly. Moznosti muzeme uvazovat jako dva rtzné rezimy fungovani
systému. V manualnim rezimu musi jit pomoci systému jednoduse ménit teplotu
pro vybrany topny okruh. Idedlné pouze vybereme pozadovanou teplotu a sys-
tém se sdm postara o dodrzovani nové hodnoty. V prednastaveném rezimu bude
uzivatel nucen predem nastavit pozadované hodnoty. Nastavovat pfedem teplotu
pro jednu udélost nedava dost dobfe smysl, na to mizeme pouzit manualni re-
zim. Prednastaveny rezim se zifejmé nejvice vyuzije pro pravidelné se opakujici
udalosti. V lidském zivoté se vétsina béznych aktivit odehrava v tydennich cyk-
lech, proto by mél i prednastaveny rezim pracovat v tydennich cyklech. Veskeré
potieby zmény teploty pro necekané, nebo jednorazové, udalosti mizeme osetrit
prepnutim systému do manudlniho rezimu.

Manualni ovladani by sice slo vytvorit ¢isté pomoci hardwarovych komponent,
ale podobné feseni prednastaveného rezimu by bylo velmi komplikované. Hardwa-
rové feseni si navic odporuje s principem poskytovani sluzeb vzdélené, respektive
by pripravu vzdaleného pristupu velmi komplikovalo, proto budeme obé funkce
implementovat v ramci systému softwarove.

Od systému pozadujeme moznost vzdaleného pristupu. Protoze to je také
hlavni oc¢ekavany zptsob pristupu k systému, uzivatel nebude potiebovat k za-
fizeni fyzicky pristup, hardware systému by mél mit co nejmensi rozmeéry. Tim
umoznime uzivateli platformu pro systém lépe uschovat v domacnosti. Pii tako-
vém pouziti ale musime klast zvysené naroky na minimalizaci omezeni uzivatele
ve volbé zptisobu vzdéaleného pristupu k systému.

Pro zaklad systému potrebujeme platformu s dostateénymi zdroji pro zajis-
téni zakladniho béhu aplikace, véetné rezervy pro pripadné moduly, softwarové
komponenty rozsitujici aplikaci. Pro zajisténi samotné funkcionality kolem vyta-
péni budeme potiebovat minimalné teplotni c¢idla a relé. Déle je tfeba propojit
vSechna externi zafizeni, v nasem projektu teplotni ¢idla a relé, a platformu na
které bézi cely nas software.

Na nami zvolené platformé pobézi aplikace zajistujici pozadovanou funkciona-
litu systému. Aplikace musi poskytovat uzivatelské rozhrani a umoznovat vzda-
leny pristup, spravu pripojenych zafizeni a spravovani moduli. Aplikace by se
meéla snazit zabranovat neopravnénému pristupu k systému a resit zptisob ukla-
dani nastaveni a dalsich dlouhodobé potiebnych dat.

2.2 Hardware

Na platformu tvorici zaklad systému mame nékolik pozadavk.



« Systém potiebuje dostatecny vykon pro zpracovani prichozich dotazi v re-
alném case a zajisténi plynulého chodu vsech jeho funkei.

o Platforma musi umoznovat snadné pripojeni senzort a dalsich zarizeni.

» Je nezbytné nutnd moznost pripojeni k internetu, aby byl umoznén vzdéleny
pristup k zarizeni.

o Platforma by neméla mit prilis velké rozméry, aby sla 1épe uschovat v do-
macnosti.

Pouzit jako zaklad libovolny stolni poc¢itac¢ nebo notebook neni vhodné fesent,
uz jenom z divodu neoptimalni velikosti. Navic se ndkupem cenové dostaneme
na pomérné vysoké hodnoty a budeme muset fesit dalsi prislusenstvi, které nam
pomuze pripojit senzory.

Lepsi moznosti je vzit néjakou kompaktnéjsi a levnéjsi variantu. Rovnou mu-
zeme z vybéru vytadit kvili prilisné jednoduchosti vSsechny prosté mikrokontro-
léry, uz jenom proto, ze napojovani dalsich senzorti by bylo zbytecné slozité. Pri
takto zizeném vybéru mame v zasadé dvé moznosti. Bud vybereme jednodeskovy
pocitac, nebo predpripravenou vyvojovou desku s mikrokontrolérem.

Takové mikrokontroléry (Arduino, desky s STM32 a dalsi) sice fesi problém
pripojovani, nicméné jejich zdroje nejsou pro nasi aplikaci dostatecné. Velikost
paméti se bézné pohybuje v fadu stovek kilobajtu az jednotek megabajti (¢erven
2018), coz pro aplikaci, u které je Sance, ze bude zpracovavat pomérné velké
mnozstvi tiloh soucasné, nestaci. Podobna omezeni se tykaji i vykonu procesoru,
kdy se rychlost obvykle pohybuje v tadu desitek MHz. Tyto parametry by pro
samotné ovladani topeni stacily, ale pro nasi aplikaci se vzdalenym pristupem a
pozadavkem na dalsi rozsititelnost by jiz byly omezujici.

Na trhu je k vybéru pomérné velké mnozstvi jednodeskovych pocitaci splnu-
jicich nase pozadavky na zdroje. Pokud se zaméfime na cenu, stabilitu platformy
a komunitni podporu, ktera se muze hodit pri dalsim rozsirovani systému, vystu-
puje nam z nabidky pomérné jasny vitéz, Raspberry Pi. Predevsim pravé diky
bezkonkuren¢ni komunitni podpore, diky niz mame k dispozici ovérené knihovny
pro praci s platformou a vétsi Sanci zapojeni dalsich vyvojara do rozsitovani apli-
kace.

Raspberry Pi se vyskytuje na trhu nékolik verzi. Vylouc¢ime verze Raspberry
Pi Zero, a jeho varianty, které neposkytuji v zdkladu moznost ptripojeni Etherne-
tového kabelu, coz by zbyteéné komplikovalo zapojeni systému do domécnosti. Ze
stejného divodu neni vhodna verze Raspberry Pi A+. Libovolné dalsi verze po-
kryji nase pozadavky. Rozhrani GPIO nam umozni lehce ménit pripojené senzory
a velikost paméti kolem 500 MB by méla nasi aplikaci postacovat. Verzi miizeme
vybrat dle nasich predpokladanych narokii na pocet bézicich procesii. Pro nasi
aplikaci postaci i néktera z levnéjsich.

2.2.1 Raspberry Pi

Raspberry Pi je série jednodeskovych pocitacti, vyvijenych Raspberry Pi Foun-
dation primarné pro ucely vyuky zdkladu informatiky. Dnes ale série prerostla
svoje puvodni uplatnéni a je, i diky své cenové dostupnosti, ¢asto vyuzivana pro



riuzné domaci projekty. Nalezla vSak pouziti i v profesionalni praxi, napriklad
robotice.

Zakladni verze lze poridit jiz zhruba za cenu dvé sté korun, vybavenéjsi verze
pak za cenu kolem tisici korun (v Cervenec 2018). Drazsi verze pokryvaji vSechny
zakladni ndroky na pocitac¢ pro tvorbu jednodussich projekti. Ma moznost pripo-
jeni k internetu, obsahuje USB porty a HDMI port pro pripojeni monitoru. Pro
dalsi specifickou externi komunikaci, zpravidla s vestavénymi zatizenimi, vyuziva
General-purpose input/output (GPIO) rozhrani.

GPIO rozhrani je generické pinové rozhrani. Umoznuje modulovat jednotlivé
piny, véetné nastaveni zda jde o pin vstupni ¢i vystupni, a pomoci toho komuni-
kovat s pripojenymi zafizenimi.

Raspberry Pi vyuziva externi ulozisté dat, a to micro SD kartu. Tato skutec-
nost ndm opét umoznuje upravovat konecnou cenu zakoupenim karty s mensi, ¢i
vétsi, kapacitou.

Ne vsechny verze Raspberry Pi maji v zdkladu moznost wifi pripojeni. To
muze byt omezujici pro volbu umisténi naseho systému v doméacnosti. Nicméné
je samozrejmé moznost si poridit wifi adaptér. Ve vysledku ndm toto opét o néco
srazi cenu platformy a dava moznost zaridit moznost wifi pripojeni az na zakladé
skutec¢né potieby.

Pro chod Raspberry Pi musime vybrat vhodny opera¢ni systém. V tomto
ohledu mame v podstaté bezkonkuren¢niho vitéze. Operacni systém Raspbian je
vyvijen primarné pro Raspberry Pi, tedy je i pro tento tcel nejlépe optimalizovan.

Raspbian

Raspbian je volny operac¢ni systém zalozeny na linuxové distribuci Debian a
je optimalizovany pro Raspberry Pi a jeho ARM procesory. Operacni systém pu-
vodné vznikl jako nezavisly projekt Mika Thompsona a Petera Greena. Prvni bu-
ild byl vydan roku 2012, ale od roku 2015 ma projekt oficialni podporu Raspberry
Pi Foundation, organizace zodpovédné za vyvoj platformy, a je dodavan jako pri-
marni volba pro vSechny verze Raspberry Pi. V pripadé potfeby je navic soucasti
distribuce grafické prostredi PIXEL.

GPIO

GPIO pin je genericky pin jehoz chovani je mozno urcovat dynamicky za
béhu. Muzeme nastavit, zda se jedna o pin vstupni nebo vystupni. Pomoci GPIO
rozhrani mazeme k platformeé jednoduse pripojovat dalsi zatizeni a rovnéz je ovla-
dat. Na Raspberry Pi B se nachazi radek celkem 26 pint, z ¢ehoz je 17 GPIO, 5
uzemnénych pint, dvé 3.3 V napdjeni a dvé 5 V napéjeni (viz obrazek pro
schémata jinych modelu viz [2]).

Vyhodou je, ze v rdamci operacniho systému Raspbian mame k dispozici fadu
modull umoznujicich jednoduchou komunikaci ptes GPIO se zarizenimi vyuziva-
jicimi bézné komunikacni protokoly.

2.2.2 Senzory

Nase teplotni ¢idla nebudou vystavena zadnym extrémnim teplotam. Planu-
jeme je pouzivat v domacnosti navic v tandemu s topicim mechanismem, takze
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Obrazek 2.1: GPIO na Raspberry Pi [zdroj 3]

nam staci i mensi rozsah teplot. Budeme od nich pozadovat ¢islicovy vystup a
pokud mozno jednoduché rozhrani pro komunikaci.

Jednim z nejlevnéjsich digitalnich teplotnich ¢idel na trhu je ¢idlo DS18B20.
Rozsah méreni je od -55°C do 125°C, coz naprosto dostatecné pokryva nase na-
roky. DS18B20 navic pouziva pro komunikaci rozhrani 1-Wire, diky ¢emuz nam
staci pro prijem teplot pouze jeden pin. Kazdé zatizeni ma unikatni 64-bitovy
identifikdtor pomoci néjz se da rozpoznat, od koho dané zprava pochazi. To nam
umoznuje pripojit velké mnozstvi takovych zafizeni na jeden vodic¢, coz je vy-
hodné pro pripojovani dalsich mistnosti k systému, ¢i dalsi rozsitovani. Navic jde
o ovérené a malo poruchové ¢idlo.

Déle pro nas projekt potrebujeme relé, na které napojime topeni a dle potieby
budeme zapinat, vypinat. Mazeme vybrat v podstaté libovolné silnoproudé relé,
které je uzptisobeno pro fungovani s 3,3 V, coz je hodnota napéti vystupu z GPIO
pint pii vysokém signalu.

2.2.3 Obvody

Ptes GPIO rozhrani potirebujeme zapojit vSsechna relé a teplotni ¢idla. Zapo-
jeni se bude samozrejmé lisit dle konkrétnich zvolenych typt senzort a relé, proto
zde uvedeme jenom zékladni jednoduché zapojeni pro nami zvolené teplotni ¢idlo
DS18B20 a 2x relé modul 5V.

Af zvolime libovolné digitdlni teplotni ¢idlo, budeme z néj potrebovat pri-
bézné ziskavat namérenou teplotu. Rozhrani GPIO na Raspberry Pi ndm umozni
nacitat teplotu v podstaté pro libovolné nami vybrané ¢idlo.

V nasem pripadé zapojujeme cidlo DS18B20 a vyuzijeme jeho schopnosti
komunikace pomoci protokolu 1-wire. Mame moznost zapojit jej ve dvou rezi-
mech, Parasite Power a Regular Power. Parasite Power rezim nam umozni zapojit
DS18B20 jen pomoci dvou vodi¢ti. Misto pripojeni trettho pinu na napéti, pri-
pojime na treti pin zem. Tim bychom si usettili nutnost rozvodu dalsiho vodice
k ¢idlu, bohuzel je ale tento rezim méné spolehlivy. Pro nase tucely je proto lepsi
vyuzit Regular Power rezim (zapojeni viz .

Na obrazku je zobrazeno zapojeni pro vice ¢idel soucasné. Zapojeni jed-
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noho ¢idla je principialné stejné pravé diky protokolu 1-wire. Ten nam umozni
vsechna ¢idla zapojit na jeden GPIO pin. Operac¢ni systém Raspbian nam po-
skytuje modul kernelu pro prijimani dat pres protokol 1-wire, ktery ve vychozim
nastaveni funguje pravé na GPIO pin 4, proto nase ¢idla napojujeme pravé na
tento pin.

At jiz zvolime jakékoliv relé, pro kazdé takové nami vybrané relé budeme po-
tfebovat jeden GPIO pin, abychom mohli ovladat kazdou jednotku individuélneé.
V nasem pripadé jsme zvolili 2x relé modul 5V, desku obsahujici dvé relé. Za-
pojeni jenom jednoho relé, nebo naopak vice relé, by znamenalo pouze pouziti
odpovidajiciho poc¢tu GPIO pinii.

Na obrazku [2.2] je ilustrovano kompletni zapojeni jak teplotnich cidel, tak relé
pres Raspberry Pi. Takové zapojeni vSak neni viibec nutné. Fazovy kabel i zem
lze zapojit na zarizeni z externiho zdroje. Nezbytné nutné jsou pouze napojeni na
komunikac¢ni piny na prislusnych zarizenich.

Na relé jesté napojime kabel k prislusnému topnému okruhu, ktery chceme
ovladat. Tim mame obvodové zapojeni naseho projektu hotové.



2.3 Software

Co se softwarové problematiky systému tyce, tak se skladé z logistického hle-
diska ze t{ hlavnich ¢asti. Prvni ¢ast tvori virtualni zarizeni, objektova projekce
hardwarovych zatizeni, usnadnujici nam spravu zarizeni v ramci systému. Druhou
casti je jadro systému, které spravuje pripojena zarizeni a hlida chod implemento-
vanych funkei a pridanych modulti. Posledni ¢asti je prezentacni a ovladaci c¢ast,
tedy uzivatelské rozhrani umoznujici pristup k systému a praci s nim.

2.3.1 Uzivatelské rozhrani

V prvni fadé chceme zajistit uzivateli vzdaleny pristup k systému, proto nam
nestaci aplikace jen s lokalnim pristupem na Raspberry Pi. Chceme uzivateli
umoznit co nejveétsi mobilitu pii pristupu k nastavenim systému. Dalsi nevyhodou
pouze lokalniho pristupu je nutnost pripojit k Raspberry Pi néjaké zobrazovaci
zatizeni. Pripadna koupé by navysSovala cenu a zarizeni mize nevhodné zabirat
misto. Proto je tfeba mit na zarizenich, pres které uzivatel pristupuje, software
schopny komunikace s aplikaci na Raspberry Pi.

Vzhledem k cilové skupiné, kdy bude systém bézné vyuzivan vSemi ¢leny do-
macnosti, véetné déti, je lepsi poskytovat informace a umoznit pristup pres gra-
fické uzivatelské rozhrani. V tomto pripadé mame v zasadé dvé volby. Bud naim-
plementujeme zcela vlastni aplikaci, pomoci které pak bude uzivatel interagovat
se systémem na Raspberry Pi, nebo vytvorime webové rozhrani, a podobnou
funkci bude tvorit internetovy prohlizec.

Vzhledova kritéria

Pti zaméreni Cisté na vzhled aplikace a UX (User Experience - trover po-
hodlnosti a atraktivnosti uzivani aplikace pro zdkaznika), ndm veétsi moznosti
dava implementace vlastni GUI aplikace. Zde v podstaté nemame zadna ome-
zeni. Webové rozhrani ndm sice nemusi poskytovat takové moznosti vytvorit tak
plynulé a pékné uzivatelské rozhrani jako ndm da implementace vlastni aplikace,
ackoliv v posledni dobé se k sobé jiz moznostmi priblizuji, ale nasim primarnim
cilem je spravna funkcionalita a vzhledem k béznému zptsobu pouziti, kdy apli-
kace vétsinu ¢asu bude fungovat bez zasahu ze strany uzivatele a jen obcas ji
uzivatel pouzije k manualni zméné teploty, je tento aspekt systému sekundarni.

Souvisejici navrhova kritéria

Pro libovolné feseni bychom méli néjakym zptsobem zatfidit maximalni svo-
bodu volby pristupového zatizeni, protoze snahou projektu je umoznit uzivateli
jeho volbé pristupového zarizeni.

Vyvoj vlastni aplikace s multiplatformnim uplatnénim by byl ¢asové néaroc-
nejsi oproti pripravé webového rozhrani a bylo by nutné mit znalosti o vyvoji na
danych platformach. V tomto bodé méa implementace vlastni aplikace evidentni
nedostatky. Dalsi nevyhodou vlastni aplikace je nutnost nahravani novych verzi
softwaru na strané klienta pri pripadnych zménéach. Coz muze byt opét nepfti-
jemnosti pro uzivatele, pokud dojde k potiebé manudlni interakce z jeho strany.
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O tvorbé vlastni aplikace bychom méli uvazovat, kdybychom kladli vyssi poza-
davky na vykon. Takova situace ale v nasem pripadé nenastava. Zpravidla bu-
deme zasilat jednoduché prikazy pro zménu stavu, pripadné dostavat zpét zpravy
o momentalnim stavu aplikace. Nebudeme ani intenzivné pracovat se zaslanymi
daty, aby se nam vyplatilo upfednostnovat dalsi zpracovani na strané klienta.
Navic neni treba pro funkcénost pristupovat k dalsim zdrojim na strané klienta,
naptiklad fotoaparatu. Potencialné uzite¢nym zdrojem do budoucna by pro nasi
aplikaci mohl byt GPS lokator chytrych telefonti, coz by ndm umoznilo Gpravu
vytapéni na zakladé pozice ¢lentt domécnosti.

Volba teseni pristupu pres webové rozhrani v podstaté sama eliminuje pro-
blémy s multiplatformnosti a aktualizovanim. Oproti vlastni aplikaci sice musime
vyTesit podporu u vSech bézné dostupnych prohlizecii, ale rozdily u jednotlivych
prohliZzecti nejsou nikterak zasadni a v porovnani s problémem multiplatformnosti
u vlastni aplikace jde o zanedbatelnou soucast vyvoje. Drobnou nevyhodou je,
ze Cast zatéze se prenese na zakladni platformu. Ve vysledku ale webové rozhrani
jednoduse pokryje vsechny nase pozadavky a usetii nam cas na vyvoji uziva-
telského rozhrani. Pokud by se projekt v budoucnosti rozrostl byla by na misté
i implementace vlastnich aplikaci pro chytré telefony z davodu vylepseni UX a
zjednoduseného pouziti dalsich zdroju.

2.3.2 Programovaci jazyk

Vzhledem k povaze projektu, kdy budujeme platformu se slozitéjsi infrastruk-
turou a s pomérné jasné oddélenymi celky, se zaméfime na objektové orientované
jazyky, coz ndm usnadni spravu a eventualni rozsirovani systému. S prihlédnutim
ke zkusenostem autora a mnozstvi knihoven a technologii, které mame v daném
jazyce k dispozici je nejlepsi volbou programovaci jazyk Java. Java je podle nej-
ruznéjsich méfeni (napt. [4]) jednim z nejpopularnéjsich programovacich jazykd,
coz zvysuje Sance na dalsi rozvijeni aplikace ostatnimi programatory. Navic je
Java podporovana operacnim systémem Raspbian.

Java

Softwarova ¢ast je psana v programovacim jazyku Java. Jednd se o objektove
orientovany programovaci jazyk, ktery potfebuje pro béh v ném napsanych pro-
gramu virtudlni stroj, Java Virtual Machine (JVM). Distribuce JVM je béznou
soucasti operacniho systému Raspbian, takze ji neni tfeba doinstalovavat. Pro-
toze budeme pracovat s webovym rozhranim a potfebujeme dynamicky pracovat
s prichozimi dotazy, vyuzijeme nékteré javovské webové technologie. Servlety nam
umozni jednoduché provazani webového serveru a zbytku aplikace.

Servlety

Ke zpracovani prichozich pozadavki se pouzivaji Java Servlety a na né se
vazici JavaServer Pages (JSP). Servlety jsou spravovany servletovym kontejnerem.
Kazdy servlet je namapovan na urcitou URL adresu a pfi prichozim dotazu se
provede odpovidajici kod.

JSP jsou nadstavbou servletii. Jedna se o textové soubory s ptiponou jsp, které
se pTi prvnim zavolani pfelozi na servlet a nasledné do klasického java kédu. Po-
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kud bychom generovali veskeré HTML znacky v ramci servletii, dochazelo by ke
vzniku velice neprehledného kédu, protoze prevazna c¢ast odpovedi jsou HTML
znacky a prosty text. V JSP souborech se pouziva JavaServer Pages Standard Tag
Library (JSTL) v kombinaci s Expression Language (EL), dohromady ndm po-
skytuji nekteré znacky a funkce pro dynamickou praci v ramci JSP. Pro predavani
potiebnych informaci JSP se vyuzivaji JavaBeans.

Knihovna Pi4J

V nasi aplikaci bude tfeba komunikovat s jednotlivymi senzory ptfipojenymi na
rozhrani GPIO. Programovaci jazyk Java nam primé ovladani neumoznuje, po-
tfebujeme proto tuto abstraktni mezeru premostit. Navic by psani spolehlivého
reseni funkcionality opét znamenalo slozitou praci. Nastésti je k dispozici prove-
fené feseni. Pro ovladdni GPIO a propojeni s Javou vyuZijeme knihovnu Pi4J [5].
Jedna se o javovské objektové orientované rozhrani pro praci se vstupy a vystupy
na vsech verzich Raspberry Pi. Technicky jde o JNI wrapper knihovny WiringPi
napsané v programovacim jazyku C. Existuji sice i dalsi pomérné spolehlivé volné
dostupné knihovny pro Javu, z vétsich se pouzivaji predevsim Jpigpio [6] a Bull-
dog [7], ale zadn& z nich neni tak kompletni jako Pi4J. Navic je Pi4J diky své
popularité lépe otestovana a rychleji se vyviji. Oproti ostatnim knihovnam nam
naptiklad poskytuje moznost pti spravném nastaveni fungovat bez administra-

Vv

2.3.3 Webovy server

Pti volbé webového serveru se mizeme rozhodnout pro samostatny server,
ktery pobézi paralelné s nasi aplikaci a bude poskytovat pristup k jejim funkcim,
nebo pro vestavéné feseni, kdy se server stane soucasti nasi aplikace.

Samostatny server by se hodil v pripadé pouziti vétsiho poctu aplikaci na-
jednou, ale nas systém bude nové moduly, rozsiteni systému, integrovat primo
do jadra aplikace a potiebuje silnéjsi zavislosti, nez jaké nam v zakladu nabidne
samostatny server. Pokud bychom nas systém vytvareli v zdkladu jako war apli-
kaci, mohli bychom ji jednoduse poustét na dalSich serverech, coz ale v nasem
pripadé neni tak silnou vyhodou, protoze nase aplikace pobézi vzdy na Raspberry
Pi. Nicméné by nam tato varianta navic umoznovala pripadnou vyménu pouziva-
ného webového serveru. Museli bychom ale server poustét zvlast. Vyhodou oproti
vestavénému Teseni je jednoduchd moznost aktualizace na novéjsi verze.

V pripadé vestavéného reseni se pri startu aplikace rozebéhne kompletni funk-
cionalita systému, coz je z uzivatelského pohledu jednodussi, i k instalaci. Protoze
server je napevno zabudovan v aplikaci, nemtizeme ho pfipadné vymeénit za jiny.
Na druhou stranu nam to umoznuje pevnéjsi svazani s aplikaci a jednodussi pri-
padnou integraci moduli do systému. Protoze mame na Raspberry Pi omezené
zdroje, hodi se ndm i lepsi moznost regulace jejich vytizeni. Samostatné servery
jsou zpravidla optimalizované na velka firemni vytizeni, coz ale neni nas pripad.

V souhrnu se pro nas projekt hodi vice vestavéné reseni, protoze v pripadé
prechodu na novou verzi web serveru budeme zrejmé pridavat i novou funkcio-
nalitu k celému systému, takze dojde i k vydani nové verze celého systému, tim
padem k pottebé aktualizace systému na Raspberry Pi.
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V nabidce volnych javovskych webovych serverii, s moznosti vestavéni do apli-
kace, mame stale pomérné siroky vybér. P¥i vybéru se omezime na ty popularnéjsi
a zabéhlejsi z nich, kde je mensi sance neobjevenych chyb u bézné pouzivanych
funkci. Hlavni kandidati jsou v tomto pripadé Tomcat a Jetty. Tomcat se pri-
marné zaméruje na velké aplikacni servery. Ackoliv ma moznost vestavéného po-
uziti, z principu bézného fungovani ¢asto maximalné vytézuje zdroje, coz mu sice
umoznuje urc¢itou dobu rychle tesit pozadavky, ale nasledné dojde k zpomaleni a
nutnosti realokace zdroju.

Jetty oproti tomu voli pristup dlouhodobé stabilnéjsiho ristu (porovnani napf.
[8]). Navic je od pocéatku disledné délen na malé ¢asti, aby bylo mozno vSechny
nepotiebné funkce kompletné vyradit z distribuce a snizit tak footprint aplikace.

Obecné je komunitou vice doporucovan pro lehéi aplikace Jetty, protoze Tom-
tech vyvojari Tomcatu intenzivné pracuji. Ostatni rozdily v serverech nejsou pro
nase pouziti nikterak markantni, a ani pro pouziti v bézném provozu (viz vykon-
nostni porovnani [9]).

Vzhledem k béznému zptisobu pouziti, kdy nemame na Raspberry Pi k dispo-
zici velké mnozstvi zdroju, je 1épe uzptisoben pro nas systém Jetty.

Jetty

Jetty Web Server [10] poskytuje HTTP server a servletovy kontejner. V sys-
tému je pouzit pro poskytovani webového rozhrani a zpracovani dotazt. Projekt
Jetty zacal jiz v roce 1995, takze jde o relativné stabilni platformu, ktera ve formé
embedovaného feseni poskytuje veskerou pottebnou funkcionalitu pro prezentacni
cast prace.

2.3.4 Pristup k systému

Soucasti projektu je také feseni problému, kdy se ze zarizeni mimo domaci
sit nelze pfimo pripojit k Raspberry Pi v domaci siti, protoze dochézi k blokaci
pozadavku na routeru. Sitovy preklad adres na routeru nam zpravidla nepovoli,
bez specifického nastaveni (staticky NAT 1:1 pro Raspberry Pi), se z vnéjsi sité
primo pripojit na Raspberry Pi. V pripadé vétsiho mnozstvi routerii, nachézejicich
se mezi zafizenim snazicim se pripojit a doméci siti, to predstavuje jiz pomérné
velky problém.

Pro spravné plnéni funkcionality systému je nutné, aby k nému mél uziva-
tel zajistény pristup i mimo doméci sif. Pokud se chceme vyhnout nastavovani
routert, nasi jedinou moznosti je zajistit spojeni pomoci serveru v cloudu umoz-
nujicim primé pripojeni. Na tomto serveru pripravime software schopny ukladat
prichozi pozadavky, ktery nasledné ziska odpovéd na pozadavek od systému na
Raspberry Pi.

2.3.5 Perzistence dat

Perzistence dat je pro nas projekt nezbytné nutna. Je tfeba ukladat nastaveni
mezi jednotlivymi béhy systému a pro pozdéjsi implementaci rezimu automatic-
kého uceni si musime ukladat namérené teploty. Mame nékolik moznych zptisobt
uklddani dat.
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V prvni fadé mizeme pouzit prosty databazovy soubor, tedy obycejny tex-
tovy pripadné obdobny binarni soubor. Hlavni vyhoda takovych souborti je dobra
uzivatelska pristupnost. Staci soubor otevrit v libovolném textovém editoru a pri
zachovani formatovani upravit pozadované hodnoty. Je velka sance, ze pouzitim
textového souboru usetfime misto, protoze neobsahuje zddna dalsi data navic,
respektive minimalni mnozstvi, takze az na specialni optimalizace bude zabirat
méné mista nez struktury s pomocnymi daty. Nevyhodou ale je, Zze musime pti
vyhledavani prochazet cely soubor, protoze nemame v zakladu zadnou pomocnou
indexaci, ani dalsi pomocna metadata. Navic nemame k dispozici zadny jedno-
duchy zpusob zadavani dotazii. VSechna potirebna vyhleddvani a moznosti tprav
musime sami implementovat do systému. Bindrni soubory nam ubiraji vyhodu
jednoduché editace a v konkurenci s leh¢imi databazemi neposkytuji nic navic,
proto je mizeme z tvah vypustit.

Dalsi moznosti je pouziti databaze. Databaze zpravidla poskytuji néjaky jazyk
pro jednoduché zadavani dotazii. Muzeme je rozdélit na dva zakladni typy, relac¢ni
a nerelacni, a¢ spousta databazi nabizi rtizné kombinované pristupy k ukldadani
dat.

Mezi nerelacni databéze (oznac¢ované noSQL) spada nepieberné mnozstvi typu
databazi. Obecné lze Tici, ze se snazi umoznovat lepsi skalovatelnost a dynamické
zmény struktury. Diky tomu jsou casto voleny pro velké firemni projekty. Nase
aplikace vSak skalovatelnost, na trovni velkych aplikaci, zfejmé nebude mit jako
prioritu. Dynamické zmény se mtizou hodit v pripadé spolecného uchovavani riz-
nych zarizeni, ¢i pro pripadné aktualizace. NoSQL databaze obecné nepodporuji,
¢i maji horsi podporu pro databazové operace typu join. Tyto operace by se
ale mohli v nasi aplikaci pomérné dobte vyuzit. At uz pro pripadné spojovani
dat v jadru aplikace s daty vzniklymi v ramci prace modulii nebo pro omezeni
redundance v samotnych modulech.

Rela¢ni databaze byvaji oznacovany také SQL databaze, protoze jejich sys-
témy pro spravu relacnich databazi jsou schopny prijimat prikazy ve formé SQL
dotazli. A¢ existuji rtuzné dialekty SQL, v zasadé ndm tato vlastnost umoznuje
jejich pripadnou zaménu. Z principu fungovani jsou vhodnéjsi pro ukladani dat,
u kterych nepredpokladame velké zmény struktury. To ale presné odpovida po-
trebam nasi aplikace. Vzhledem k tomu, ze naprostd vétsina zafizeni je projekci
redlnych zafizeni, je Sance na zmény minimélni. Dalsi skupinou dat, kterou bude
tfeba ukladat, jsou namérené teploty. U téch ale také nelze predpokladat zménu
struktury.

Pro rtizné druhy dat, se budou hodit rtizné zptisoby ukladani. Pro inicializac¢ni
nastaveni se vyplati vyuzit textového formatu a to ze dvou divodi. Za prvé si
uzivatel muze zkontrolovat nastaveni i mimo aplikaci ¢tenim souboru a za druhé
muze provadét upravy pred spusténim aplikace 1épe, nez kdyby pri tom musel
pristupovat do databaze.

Pro ukladani nastaveni jednotlivych zarizeni vytvorime pro kazdy typ zafizeni
jednu tabulku v databézi. To ndm umozni jednoduse pokladat dotazy na nasta-
veni pri béhu aplikace. Pro ucely prednastaveného rezimu chceme mit vSechny
hodnoty pohromadé a vybirat momentalné potrebné, takze se ndm vyplati ukla-
dat hodnoty také do databaze, pro rychlé dotazovani.

Protoze tvorime jednu komplexni aplikaci, budeme vybirat z databazich s moz-
nosti vestavéného reseni. Jednak nam to podobné jako u webového serveru umozni
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jednoduché spousténi a jednak nam to urychli komunikaci mezi databazi a ja-
drem aplikace. Vzhledem k volbé programovaciho jazyka chceme podporu JDBC
API, abychom mohli databazi jednoduse zapojit do aplikace. Dalsimi kritérii jsou,
vzhledem k mensimu mnozstvi zdrojl, schopnost minimalizace pamétovych na-
rokl a rychlost zpracovani dotazi.

Opét se omezime na popularnéjsi databaze. Mezi nejpouzivanéjsi databaze
pro nase ucely patti HSQLDB, Derby a H2. My pouzijeme databazi H2, ktera
vychazi v ramci konkurence v testech nejlépe a umozni nam pristupovat k dattim
pomoci SQL [11]. Navic je celd napsana v Javé, coz usnadnuje integraci.

Databaze H2

H2 je Java SQL databéze [12]. Podporou pro JDBC API umoznuje jednodu-
ché zapojeni do projektu. Databaze se snazi o minimalni footprint, coz se v nasem
projektu hodi pro minimalizaci vytizeni zdroji. N&s systém by mél byt co nej-
kompaktnéjsi, proto vyuzijeme vestavéné verze H2. V projektu je vyuzita pro
perzistenci uzivatelskych dat.

2.3.6 Rozsiritelnost

Uzivateli naseho systému bychom meéli poskytnout co nejvétsi volnost vybéru
pridavnych zafrizeni, aby mohl systém upravit pro svou potiebu. Z tohoto di-
vodu je dilezitym aspektem jednoduché pridavani novych zarizeni do aplikace.
Pro kazdé pridané zafizeni je tfeba systému zaroven oznamit zplsob komuni-
kace. Nejbéznéjsi zptisob zapojeni bude pomoci GPIO rozhrani. Méli bychom
proto vytvorit pro tento zplisob zapojeni primocarou cestu, jak zarizeni zaradit
do aplikace. Dale by bylo vhodné pridat moznost nacitat zarizeni pti startu. Jed-
nak je uzivatel nebude muset zadédvat ruéné a jednak nam to umozni rozsireni
moznosti pridavat nova zarizeni.

O zafizenich zapojenych do systému bychom chtéli mit moznost zobrazit za-
kladni informace, aby mohl uzivatel kontrolovat jejich stav. Bud mizeme néjakym
zpusobem ziskavat informace o jejich stavu primo od zatizeni pomoci funkce, pri-
padné z néjakého externiho zdroje, nebo vyuzijeme Java reflection APIL. Java
reflection API je sice pomalejsi, ale takto obecné si stav zarizeni nebudeme zob-
razovat casto, protoze castéji bude uzivatel pouzivat konkretizované funkce sys-
tému, a dava nam to moznost vétsich rozsireni do budoucna. K oznaceni atributi
a metod urcenych pro zobrazeni vyuzijeme anotace, coz nam umozni zobrazovani
pomeérné snadno zobecnit.
aplikaci, je mozné dalsi rozsitovani systému jako tidici platformy chytrého do-
mova. Souhrnné budeme vsSechna softwarova rozsiteni systému oznacovat termi-
nem modul. Aplikace by mohla nacitat a spravovat i dalsi moduly. Modulim by
jadro aplikace mélo poskytovat svoje zdroje, napriklad webovy server a databazi,
a pritom je miniméalné omezovat.

2.3.7 Bezpecnost

Jednim z dilezitych aspekt systému je ochrana proti neopravnéné manipu-
laci. Vzhledem k citlivosti dat, kdy lze napriklad z prednastavenych teplot vy-
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sledovat denni rezim uzivatele, je nutné kompletné zamezit verejnému pristupu
k systému a umoznit ho pouze opravnénym uzivatelim. To jednoduse vyresime
tvorbou uzivatelskych ucti. Systém budou vyuzivat pro spravu doméacnosti i déti,
pripadné hosté a jiné osoby, kterym nechceme umoznit provadét kompletni zmény
stavu, proto je vhodné mit moznost opravnéni pristupu dale rozmélnit.

Proti SQL Injection utokim se budeme branit dislednou kontrolou vstupt a
pouzivanim pro pristup k databazi postupi zabranujicich tomuto druhu utoku.

V neposledni fadé musime zabezpecit komunikaci mezi serverem v cloudu
a doméacim serverem. Samotny prenos bude zabezpeceny komunika¢nim proto-
kolem HTTPS. Musime jesté zabezpecit opravnéné predavani dotaztii domacimu
serveru. To mizeme vytesit bud pomoci certifikatt nebo autorizaci pres heslo. Im-
plementace autorizace pres heslo je méné casové narocna a z hlediska bezpecnosti
postacujici.
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3. Architektura

Uzivatel doma

-

Topeni «
- Router
$9% Raspberry Pi
Uzivatel mimo domov Server v cloudu

Obréazek 3.1: Prehled komunikace (zdroj ikon [13])

V této kapitole se zamérime na architekturu a implementaci projektu. Po-
stupné projdeme vsSechny aspekty navrhu a prodiskutujeme moznosti feseni exis-
tujicich problému. Globalni architekturu systému lze vidét na obrazku [3.1 Za-
kladem systému je platforma Raspberry Pi, ktera zpracovava prichozi pozadavky
a Tidi systém. Ovladani topeni je pripojeno piimo k platformé. K Raspberry Pi
Ize pristupovat dvéma zpusoby. Bud se pripojime piimo, na obrazku|3.1{ oznacené
jako ,Uzivatel doma“, nebo se k platformé piimo pripojit nelze a pripojujeme
se pres pomocnou aplikaci bézici na serveru v cloudu, na témz obrazku znaceno
modre. Na obrazku [3.2] pak lze vidét podrobnéjsi pohled na architekturu systému.
Aplikace se snazi klast duraz na modularni navrh a celkové vyuziva principu
komponentové orientovaného vyvoje [14]. Chceme umoznit jednoduchou zaménu
jednotlivych komponent, naptiklad jednoho typu teplotniho ¢idla za druhé, aniz
bychom museli ménit nastaveni systému. Proto budeme k vétsiné komponent pri-
stupovat pomoci interfacii ¢i abstraktnich tiid. Uzivatel pristupuje pomoci webo-
vého prohlizece jak primo k systému na Raspberry Pi, tak alternativné k serveru
v cloudu, kde pozadavky zpracovava nas servlet Traverser. Pomoci HT'TPS proto-
kolu pristupuje k Traverseru i systém na Raspberry Pi. Ke zpracovani prichozich
pozadavkl vyuziva systém Jetty server, které pak pozadavky dal predava jadru.
To se starda o chod systému, pripadné dalsi delegaci. Detailni popis jednotlivych
komponent uvedeme v nasledujicich sekcich. Na diagramech v této kapitole jsou
zobrazeny pouze hlavni tiidy a jenom nékteré jejich metody, ilustrujici funkci
dané tridy. Plny vycet metod lze nalézt v programétorské dokumentaci.
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Obréazek 3.2: Zakladni komponenty systému

Device

3.1 Struktura

ServerStarter | «usess «javax.servlet.Filter»
Tmain() TERTI AuthenticationFilter
ey -checkLogin(HttpServietRequest,
S H N HttpServletResponse,
‘uses» | . FilterChain)
S 1 M -verifyPassword(password: String,
" correctHash: String)
WebXmlLoader | €usess “guses»
+load(webapp: WebAppContext, xmlFile:InputStream) ,' S
H N «javax.servlet.http.HttpServiet»
| N ControllerServiet
\', +dispatch(request: HttpServletRequest,
«javax.serviet.http.HttpServiet» response: HttpServietResponse.
wlgt:‘l;fiacceew <fli$§5£o SmartHandler path: String)
- -devices: Map<String.Device>
+getiD(): String -processes: Map<String,SmartProcess>
+setiD(): String -rooms: Map<String.Room> !
-listeners: List<SmartListener> java.lang.Runnable
-listeners: List<DeviceLoader>
#handlers: Map<String. DeviceHandler> «Abstract»
«Runnable» «uses» | #connector: TraverserConnector «javax.serviet.http.HttpServiet»
Traverser(o.nnertor < +getDBConnection(): Connection «uses» SmartProcess
-address : String +addDevice(device: Device) ~ [TT-~ 21T getName): String
-port : int . +removeDevice(device: Device) +setPrefix(prefix: String)
-password : String +removeSmartListener(listener :SmartListener)
+start() +addSmartListener(listener: SmartListener)
+stop() 7 ~
7 S
ﬁUS/eﬁﬁ nuies»
d S~ -
Lz ~y
PasswordHasher

UserHandler

#addUser(username: String,password: String,level: int)
#deleteUser(username: String)

+createHash(password: String): String
+verifyPassword(password: String,correctHash: String): boolean

Obrazek 3.3: Jadro systému

Nase aplikace bude mit tfi hlavni vrstvy. Vrstvu abstrahujici systém od hard-
warové implementace, kam spadaji ttidy Device a tfidy od nich odvozené, déle
vrstvu zajistujici samotnou funkcionalitu zdkladniho systému a modult, tedy
tfida SmartHandler a dalsi tfidy které pouziva, a nakonec vrstvu prezentujici
systém uzivateli. Do posledni zminéné spadaji filtry a servlety. (viz obrazek
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«Interface»
Device
+getID(): String
+setID(): String

T~

«Interface» «Interface» «Enum»
Thermometer Relay «uses: RelayState
+getTemperature(): float +setState(state: RelayState) ON
+getState() : RelayState OFF
AN
T N
! «Abstract» |
: GpioGadget |
| #GPIO_CONTROLLER: GpioController :
: +finalizeGpio() |
1
| S |
1 Abstract «Abstract» :
N « » A GpioGadaet
| SingleGpioGadget #pins 'r(_:ai‘;P:IIgi ;a%it utl] |
: #pin :GpioPinDigitalOutput +:n I" Z _I() 9 P |
: +finalizeGpio() alizeGplo :
1
! <1\ !
' [ GpioRel ]
[ DS18B20 | [ pioRelay

[ ]

Obrazek 3.4: GPIO zarizeni

3.1.1 Virtualni zarizeni

Prvni vrstvu tvori nadstavba nad realnym hardwarem, tedy virtualni zafizent,
objekty reprezentujici senzory v ramci nasi aplikace. VSechna zarizeni implemen-
tujf rozhrani Device (viz [3.4). To ndm umoziiuje vést jednoduchy registr vSech
zapojenych senzort. Pro kazdy typ zarizeni pak mame samostatné rozhrani, které
urcuje veskerou nutnou funkcionalitu pro jeho ovladani a umoznuje vyuzivat libo-
volné hardwarové soucastky daného typu bez ohledu na konkrétni implementaci.

Tridy GpioGadget a od ni dédici, SingleGpioGadget a ArrayGpioGadget, zjed-
nodusuji implementaci novych zafizeni pracujicich s GPIO rozhranim. Trida Gpi-
oGadget poskytuje instanci t¥idy GpioController, ktera spravuje vsechny GPIO
piny zafizeni. PTi registraci je nutné pin ziskat od této instance a pri odebrani
zafizeni se pak automaticky vold metoda finalizeGPIO a zabrané piny se uvolni.

«Interface» «Interface»
DeviceHandler DeviceLoader
+getinstance(id: String,pins: Pin[]): Device +load(): List<? extends Device>

+addDeviceToDB(connection: Connection,tableName: String,device: Device)
+removeDeviceFromDB(connection: Connection,tableName: String,device: Device)
+loadAllFromDatabase(connection :Connection,tableName: String): Device[]

AN A
: 1 «Interface»
| | ThermometerLoader
: } +load(): List<? extends Thermometer>
I | A
I | T
I I I
I I |
I | |
I I |
I |
| | DS18B20Loader
DS18B20Handler GpioRelayHandler +load(): List<? extends DS18B20>
. ] . ]
«Annotation» «Annotation» -
HtmliSetter HtmlGetter «Enumeration»
: - «uses» MethodKind
+name(): String +valueName(): String  [—-—==—
+kind(): HTMLMethodKind Text
+radioValues() : String[] Radio

Obréazek 3.5: Pomocné tiidy pro praci se zarizenimi

Abychom mohli nacitat vSechna zafizeni daného typu pri startu, je mozné pro
dany typ vytvorit jeho loader. Kazdy loader je potomek ttidy DeviceLoader (3.5]).
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Kazda zaregistrovana instance se zavola pri startu systému, ¢i jiz za plného béhu,
a vrati seznam vsech pripojenych zatizeni daného typu. Oddéleni implementace
tfidou DeviceLoader, nam také umoznuje nacist zarizeni anonymné, pokud tuto
funkcionalitu vyzadujeme.

3.1.2 Jadro systému

V jadru, tvorici zdklad druhé vrstvy, mame tiidu SmartHandler. Ta spravuje
registr vsech zarizeni a bézicich procesi, jinak feceno spravuje vSechny nahrané
moduly. Od t¥idy SmartProcess dédi vsechny tiidy pridavajici do systému néjakou
dalsi funkcionalitu. V nasem pripadé jde o tridu SmartHeating. SmartHandler
zajistuje zakladni chod aplikace, naptiklad spravu uzivateld, skrze tiidu User-
Handler, a pripojeni k databazi. Zaroven umoznuje procestum zaregistrovat u néj
tridu SmartListener a v pripadé odebrani nebo pridani zatizeni do jadra apli-
kace je o nastalé situaci informuje, jde o navrhovy vzor Observer. Veskerou praci
s hasovanim zajistuje tiida PasswordHasher.

TraverserConnector implementuje rozhrani Runnable, pticemz jeho funkci je
dotazovani traverseru na nové prichozi pozadavky. Dotazovat se musi co nejcas-
téji, aby byla zajisténa rychla odezva v pripadé dotazu, coz bohuzel vytézuje cast
zdroji Raspberry Pi.

Vsechny procesy jsou zaroven servlety, diky ¢emuz na né lze delegovat prichozi
pozadavky a proces si uz sam urci, jak s pozadavkem nalozi. Pokud se divame
na architekturu procesu v ramci MVC pohledu, tak proces plni tlohu radice.
Proto stac¢i v ramci URL jednoznaénym identifikdtorem oznacit konkrétni proces
a béhem parsovani muzeme jednoduse delegovat zpracovani pozadavku. Zptisob
zpracovani pozadavku jiz zcela zavisi na vyvojari procesu.

Ovladani vytapéni

«cz.cuni.mff.sieglpe.smart.core.SmartProcess»
SmartHeating
-heatingUnits: Map<String, HeatingUnit>
-mode: HeatingMode «cz.cuniAmffsieglpe:sma‘rt.core.SmartListener»
#changeMode(mode: HeatingMode) . _«uses» HeatingListener
-checkPredefined() +dispatchDeviceRemoved(event: DeviceRemovedEvent)
-checkManual() +dispatchDeviceAdded(event: DeviceAddedEvent)
-addHeatingUnit(id: String ,heatingUnit: HeatingUnit)
-removeHeatingUnit(id: String)
\ i |
! | I
}«uses» :«uses» 1«uses>>
\‘V AV AV
- «Enum» HeatingUnit
D‘BPr'ed.eﬁnedRecord HeatingMode #id: String;
-time: Time f Manual #preferredTemp: float
»Itqemtperatuvrt?b. g?t. Predefined #thermometer: Thermometer
-heatingUnitiD: String AutomatedLearning #relay: Relay

Obrézek 3.6: Smart Heating

Hlavnim modulem je systém pro ovladani vytapéni jehoz funkcionalitu zajis-
tuje tfida SmartHeating . SmartHeating je fadi¢ pro vSechny dotazy sméiu-
jici na modul a sdm vykonava potiebné zmény dle pozadavkl. Systém spravuje
jednotlivé topné jednotky. Topna jednotka urcuje sémantiku pripojenych zarizeni,
tedy které teplotni ¢idlo patii ke kterému relé. Kazda topné jednotka muze mit
svoje vlastni nastaveni pro prednastaveny rezim.
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SmartHeating je také jeden z observert pro udalost odebirani zarizeni. Im-
plementuje vlastni listener, HeatingListener, ktery zaregistruje u jadra pri inici-
alizaci. V pripadé odebrani teploméru nebo relé, které je soucasti néjaké topné
jednotky, dojde také k odebrani této jednotky, aby v systému nevznikaly nekon-
zistence.

Modul ma také na starost hlidani dodrzovani urcenych teplot v libovolném re-
zimu a ukladani samotnych nastaveni do databaze. K predavani ulozenych pred-
nastavenych hodnot mimo databézi, naptiklad k zobrazeni pomoci JSP, pouziva
tridu DBPredefinedRecord. Veskerou perzistenci dat urcenych pro topeni si fesi
tento proces samostatné, od jadra ziska pouze pripojeni k databazi.

3.1.3 Webové rozhrani

Pro pristup k aplikaci uzivatel pouzije webové rozhrani. Pozadavky zpracovava
Jetty server vestavény do aplikace. Dotaz nejprve projde pres filtr Authenticati-
onFilter, kde se zjisti opravnéni pro dotaz, a pripadné se deleguje na dalsi ser-
vlety, dle povahy dotazu. VSechny pozadavky na jadro aplikace zpracovava servlet
ControllerServlet, ktery plni funkci hlavniho radice. Ten ze systému ziska data
potiebna pro zobrazeni odpovédi a preda je JSP strance k zobrazeni uzivateli.

Vétsina stranek je generovana dynamicky a to pomoci technologie JSP. Jedna
se o technologii urcenou pro Javu, takze ji nejsnadnéji integrujeme do nasi apli-
kace. JSP jsou v pripadé dotazu preloZzeny na servlet a nésledné zpracovany.
Vyhodou jejich pouziti je lepsi prehlednost kédu, kde majorita textu je prosté
HTML. Pro upravu designu stranek je pouzito prosté CSS a jen v nékterych
pripadech pro potieby vytvoreni REST dotazt je pouzit JavaScript.

Kazdy dotaz musi pochazet od prihlaseného uzivatele. Kontrolu ptihlaseni za-
jistuje filtr AuthenticationFilter. V ptipadé neautentizovaného uzivatele je kazdy
dotaz presmérovan na prihlasovaci stranku. Pro korektné prihlasené uzivatele je
dotaz delegovan na servlet ControllerServlet.

Aby bylo mozné zobrazovat libovolné tiidy typu Device vyuziva se Java Re-
flection API a anotace. Kazdé metodé nebo proménné lze pridat anotaci Html-
Field a v ni uré¢it nazev vlastnosti a jeji typ. Vsechny takto anotované polozky
jsou pak vypsany pti dotazu na dané zatizeni. V pripadé pozadavku na zménu se
podle jména sparuji anotace HtmlGetter a HtmlSetter a dojde k zavolani anoto-
vané metody a predani ziskaného parametru.

NAT problém

Pti nastaveni dynamického prekladu sitovych adres (NAT) na routeru ne-
mame moznost primého pripojeni na domadci server (viz obrazek . Pokud
bychom se chtéli pfipojovat primo, musime nastavit tunel do vnitini sité, coz
v pripadé vétsiho poctu routerti mize byt obtizné, ¢i primo nemozné bez dosta-
tecnych opravnéni. Nasi snahou je nabidnout uzivatelim alternativni feseni.

Protoze potirebujeme obejit dynamicky NAT, nalezneme vhodny server s ve-
fejné pristupnou adresou a komunikaci bude vzdy zahajovat nas domaci server.
Aplikaci umisténé na serveru v cloudu umoznujici propojeni s nasim domécim
serverem budeme oznacovat ,traverser® (viz obrazek .

Domaci server se bude v pravidelnych intervalech dotazovat traverseru na pii-
chozi pozadavky a vracet prislusné odpovédi. Takto se vyhneme nutnosti ptimého
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Obrazek 3.8: Traverser

pripojeni na domaéci server.

Traverser se snazi poskytovat rozhrani, co nejpresnéji odpovidajici primému
pristupu k domécimu serveru. V ramci komunikace mezi traverserem a domacim
serverem proto dochazi k preposlani ptivodniho pozadavku na odpovidajici URL
doméciho serveru a navraceni vysledné odpovédi. Traverser je implementovan jako
servlet s veskerou potfebnou funkcionalitou. To jej umoznuje pripadné umistit do
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libovolného webového kontejneru podporujiciho servlety od verze 3.0 vys. Veskeré
pozadavky jsou feSeny asynchronné v ramci Servlet 3.0 API.

Bohuzel traverser neumi plnit svoji funkci pfi nahrani na server pod prida-
nou kontextovou adresou. Ke spravnému fungovani je treba, aby byl umistén bez
kontextového prefixu, protoze v opacném pripadé kdykoliv uzivatel ziska prvni
libovolnou stranku a dale posila pozadavky na odkazy v ni uvedené, dochéazi k na-
ruseni komunikace kviili mapovani adres. Odkazy na strance nepocitaji s kontex-
tovym prefixem aplikace, tady nebudou odkazovat na traverser, ale jinou aplikaci
bézici na serveru. Toto by Slo fesit jediné dislednym prepisovanim odkazi v ob-
sahu nactené stranky, coz neni viibec trivialni tiloha, protoze bychom museli roz-
liSovat absolutni a relativni odkazy. Vzhledem k tomu, ze zpravidla neni problém
mit na serveru dedikovany port pro nasi aplikaci, neni tato funkcionalita kriticka,
ale jedna se o mozné budouci rozsiteni systému.

Pro kazdy prichozi pozadavek se vygeneruje unikatni identifikator z identifika-
toru webové relace a ndhodného ¢isla. Tim se pak oznaci prislusejici asynchronni
kontext vyuzity pro zpracovani pozadavku. Dojde k prevedeni dotazu s potreb-
nymi idaji do XML formétu a ulozeni do fronty prichozich zprav. Domaci ser-
ver si pak muze ulozené zpravy vyzadat pomoci HTML GET dotazu na adresu
»/natserver/messages“.

Pti prichodu pozadavku na odevzdani hotové odpovédi z domaciho serveru
dochazi k jeho okamzitému zpracovani. Domaci server zasle zpravu pomoci HTML
PUT dotazu na adresu ,,/natserver/messages*. Pokud stéle existuje odpovidajici
asynchronni kontext je zprava zpracovana a odpovéd odeslana tazateli.

Zprava je prenasena v XML formatu. K rozbaleni a zabaleni zpravy pro ucely
prenosu mezi servery jsou vyuzity tridy:

javax.xml.bind.Marshaller
javax.xml.bind.Unmarshaller

Na Raspberry Pi nam pak, opét asynchronné, dojde k zpracovani zpravy a
vytvoreni nového pozadavku na lokalnim sifovém rozhrani na URL pozadovaném
zpravou. Cela odpovéd se opét zabali do zpravy a odesle na traverser.

3.2 Konfiguracni soubory

Pro néktera data je ukladani nastaveni do databaze zbytecné slozité a navic
nepraktické. Nasim cilem je umoznit uzivateli jednoduchou editaci zakladnich
nastaveni v uzivatelsky citelném formatu.

3.2.1 Databaze

Konfiguraci databéaze lze provést pomoci souboru database.INT v hlavnim ad-
resari projektu. Adresar ma typicky format INI souboru, co fadek to urceni jedné
proménné, proménnd rovnitko hodnota.

Lze nastavit pouziti i libovolné jiné databéze podporujici JDBC API a SQL.
Dilezité je pak mit na classpath potrebny ovladac¢. Pti chybném nastaveni dojde
k pouziti vychozich hodnot.
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3.2.2 Traverser

Konfiguraci traverseru lze provést pomoci souboru traverser.INI v hlavnim
adresari projektu. Opét s podobnym formatem jako database.INI. Lze nastavit
vychozi stav pri spusténi a adresu serveru.

3.2.3 Server

V souboru server.INT lze nastavit porty pro HI'TP a HT'TPS, na kterych bude
aplikace naslouchat. K provozovani HT'TPS je treba ziskat databazi klict, kterou
muzeme vytvorit napriklad pomoci programu keytool.

3.3 Rozsiritelnost

Aplikace je budovana modularné. Lze pridavat jak Cisté nova zarizeni, tedy
tridy typu Device, tak nové procesy, tedy tridy typu SmartProcess.

3.3.1 Zarizeni

Pro zapojeni novych zafizeni je tfeba pridat do systému jejich ovladace. Ovla-
dacem je myslena ttida, kterd objektové zastupuje realné zafizeni a je schopna
s nim komunikovat.

Kazdé zatizeni implementuje rozhrani Device. Mame dvé moznosti jak zapojit
nova zarizeni do systému. Systém je v ramci snah o lehkou rozsititelnost navrzen
tak, aby jednoduchéa zafizeni stacilo ptridat do slozky ,modules® nebo ,devices*
v korenovém adresari systému a systém se jiz sam postaral o jejich mozné pouziti.
Aby toto bylo mozné, musime systému oznamit, kterda zafizeni chceme pridat.
To provedeme zpusobem, ktery pouziva java.util.ServiceLoader. Tedy do nami
pridaného JAR baliku dame do souboru

META-INF/services/cz.cuni.mff.sieglpe.smart.Device

plné nazvy vsech ovladact, které chceme pridat. Ve statickém inicializatoru pak
jesté musime ovladac zaregistrovat u tifidy AddDeviceServlet. Tato registrace nam
umoznuje tvorit i zafizeni s netradi¢nim rozhranim, kdy zbytecné nevynucujeme
konkrétni zpiisob tvorby zafizeni. Jediné, co se pomoci rozhrani vynucuje, je
prijmuti kontextu od uzivatele a vznik vysledného zafizeni. Systém se uz sam
postard o jejich zarazeni a jsou pak k dispozici po kliknuti na polozku ,,Create
Device“ v menu. Tento zpiisob nam vsak umoznuje vytvareni pouze takovych

vvvvvv

vvvvvv

a nechava tvorbu takovych zarizeni na tvircich téchto procest. Tato zafizeni pak
lze v pripadé potieby zaregistrovat u t¥idy SmartHandler a zapojit je tak i do
hlavniho systému.
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3.3.2 Procesy

Zakladem systému je jadro, které spravuje jednoduché zarizeni a procesy. Pro-
ces je modul, ktery zodpovidd za provozovani nékteré funkcionality. Cely smysl
existence procesu spociva v moznostech pridavani novych funkei systému. Naprti-
klad celd funkcionalita topeni je proces. Kazdy proces dédi od tridy SmartPro-
cess, coz umoznuje jednoduché predavani prichozich pozadavki v rameci systému,
protoze abstraktni trida SmartProcess je servlet. Pri startu aplikace dojde k regis-
traci vSech procestu a zpracovani dotazi je pak delegovano na zakladé registrované
URL procesu, kontextového prefixu.

Pro vytvoreni nového procesu tedy stac¢i podédit od tridy SmartProcess a do
JAR baliku pridat nazev t¥idy procesu do souboru:

META-INF/services/cz.cuni.mff.sieglpe.smart.core.SmartProcess

JAR balik pak umistime do slozky ,,moduls“ v korenovém adresari. Systém prida
polozku pro pristup k modulu do menu a déle sam deleguje prichozi pozadavky
zacinajici kontextovym prefixem na SmartProcess, ¢imz vynucuje od SmartPro-
cessu, aby vykonéval funkei fadic¢e pro dany modul. Pokud potifebujeme namapo-
vat dalsi servlety nebo filtry na urc¢ité URL adresy, 1ze to provést pomoci ,, WEB-
INF/web.xml“ umisténém v JAR baliku modulu. Blizsi informace o rozsifovani
lze nalézt v programatorské prirucce.

3.3.3 Nacitani trid

Pridavané moduly mohou a zfejmé budou vyuzivat nékteré tridy poskytované
jadrem systému. Tyto tiidy by mély byt dostupné pro vsechny moduly stejné. Na-
vic ale chceme odizolovat jednotlivé moduly od sebe navzajem, aby nedochazelo
k nechténému vzajemnému ovliviiovani, kdy by naptiklad jeden modul vyuzival
knihovny jiného modulu a dochazelo tak k nekonzistentnim stavim. Pro kazdy
modul proto vytvorime samostatny classloader, ktery bude potomkem classloa-
deru, ktery nacetl jadro aplikace. Navic bude mit na classpath pridany pouze
konkrétni balik obsahujici modul.

3.4 Bezpecnost

Aplikace ma moznost bézet bez administratorskych opravnéni. Tim se snazi
snizit riziko penetrace systému naptiklad pomoci instalace modulti obsahujicich
skodlivy kod. Bohuzel v pripadé nutnosti spusténi s administratorskymi opravneé-
nimi nemd aplikace primo moznost ovliviiovat béh moduli. V takovém pripadé je
mozné snizit riziko penetrace pomoci bezpecnostnich opatieni JVM. Hlavni roli
v tomto pripadé hraje uzivatel, ktery by nemél pridavat zadné moduly z nedtve-
ryhodnych zdroj.

Proti SQL Injection ttokim se 1ze branit pouzitim tiidy:

java.sql.PreparedStatement

Ta dotazy predkompiluje a efektivné tak zabranuje ttoku, protoze samotna uzi-
vatelskd data pro dotaz jsou vkladana az pozdéji, tedy nemaji moznost zasdhnout
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do samotného dotazu. V situacich, kdy toto neni mozné, systém peclivé kontroluje
vstupni data.

3.4.1 Uzivatelé

Uzivatelé mohou k systému pristupovat pouze, pokud jsou radné prihlaseni.
Kazdy z uzivateli mé jedno ze tii moznych trovni opravnéni.

o Nejnizsi troven je uzivatel. Ten mé moznost pouze manualniho upravovani
teploty a zobrazovani informaci, proto je vhodny pro umoznéni pristupu
détem.

o Moderator muze navic editovat prednastavené hodnoty, pfipadné ménit
dalsi nastaveni.

e Admin méa vSechna préva jako moderdtor a navic ma pravo upravovat, pri-
davat a odebirat uzivatele.

Pro nas systém takto jednoduché rozdéleni staci. Pokryli jsme pozadavky na
omezeni pristupu déti a zaroven mame zajisténou bezpecnost diky administra-
rozsifovani platformy, ale pro nase ucely staci toto zakladni pokryti a budovani
slozitého uzivatelského systému by opét zbytecné pridavalo dalsi praci na vyvoji.

Hesla jsou v zahasované podobé ulozena v databazi. Jako funkce pro od-
vozovani klict se vyuzivi PBKDF2 s HMAC-SHA-1, ktera je dostatecné silnd
vzhledem k modernim standardim [I5]. To ndm zajistuje zdkladni bezpecnost
i pro pripad jiného neopravnéného vniku na Raspberry Pi a odcizeni databéze.
V ramci zlepSeni bezpecnosti je pouzita otestovana implementace dané funkce
od Taylora Hornbyho [16]. Vlastni implementace by méla mnohem vétsi Sanci na
vyskyt chyb.

3.4.2 Traverser

Komunikace mezi serverem v cloudu a doméacim systémem probiha pres spo-
jeni pomoci HTTPS a domaci server se autorizuje prednastavenym heslem. Server
dava moznost pripojit se pomoci protokolu HTTPS na portu 8443, nebo jiném
dle nastaveni. Heslo pro pristup je opét ulozeno v zahesované podobé jako na do-
macim serveru. Komunikace pres HI'TPS v kombinaci s autorizaci pomoci hesla
zarucuje dostatecnou uroven zabezpeceni. Dale by bylo mozné komunikaci zabez-
pecit pomoci certifikatl, coz je vhodna alternativa a jedno z moznych budoucich
rozsiteni systému.
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4. Prace se systémem

V této kapitole se budeme zabyvat moznostmi vyuziti naseho systému. Uka-

svvs

prirucce v priloze.

4.1 Zapojeni

Obrazek 4.1: Tlustrace zapojeni systému (bez napéjeciho kabelu)

Tato sekce shrnuje zakladni ikony nutné pro pripravu hardwaru pro nas sys-
tém. Konkrétnéjsi kroky a dalsi informace lze nalézt v uzivatelské prirucce.

V prvni tadé je tfeba pripravit Raspberry Pi. Na Micro SD kartu nahrajeme
Raspbian dle instrukci na oficidlnich strankach projektu [17]. Kartu vlozime do
Micro SD slotu na Raspberry Pi. Nyni musime korektné pripojit vSechna chténd
zarizeni. Ukazku zapojeni pro teplotni c¢idlo DS18B20 a 2x relé modul 5V lze
vidét v kapitole Obvody a fotografii zapojeni lze vidét na obrazku
V pripadé, ze chceme pouzivat jina zarizeni, bude se zpiisob zapojeni lisit dle
rozhrani daného zarizeni.

Déle je treba pripojit +5.1V micro USB napéjeni s doporucenou hodnotou
proudu 2.5A. Zde je dulezité, aby mélo Raspberry Pi dostatecny zdroj pro vSechna
pripojend externi zarizeni. Bliz$i informace lze nalézt na oficialnich strankéch [18].

Jesté je treba pripojit Raspberry Pi k siti, at uz pres RJ-45 slot nebo po-
moci USB wifi modulu. Pro instalaci nasi aplikace na Raspberry Pi mame dvé
moznosti. Bud instalujeme pomoci vzdaleného pripojeni pres SSH nebo to prove-
deme lokélné. Pro vzdalenou instalaci nasi aplikace je dulezité zkontrolovat, zda
mé vase Raspberry Pi po startu spustény SSH server. Pokud tomu tak neni, je
tfeba pro prvni spusténi pripojit jesté libovolné zobrazovaci zatizeni a klavesnici,
coz nam umozni zapnout SSH server. Dale 1ze klavesnici i monitor odpojit a pti-
stupovat k Raspberry Pi vzdalené. Pokud chceme nainstaloval aplikaci lokalné,
musime také pripojit zobrazovaci zafizeni a klavesnici.
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4.2 Nastaveni

Pro spusténi aplikace je tfeba mit nainstalovanu Javu verze alespon 8. Dosta-
tecné vysoka verze Javy muze byt jiz soucasti vasi instalace. Java byva béznou
soucasti plné instalace Raspbianu od verze 2015-02-16-wheezy a vyssi. Nyni jiz
staci spustit JAR balik s aplikaci. Aplikace podporuje rezim chodu bez rootov-
skych opravnéni, ale pro spravnou funkci je treba verze kernelu 4.1.7 a vyssi,
povoleny Device Tree, nahrany kernel modul bem2835  gpiomem a mit povolené
¢teni a zapis v UDEV pravidlech do ,,/sys/class/gpio/**“, prakticky jde o zajis-
téni ¢lenstvi ve skupiné gpio nebo pi. V pripadé, Ze nejsme schopni zajistit tyto
podminky, je nutno spoustét aplikaci s rootovskym opravnénim.

Pro zajisténi komunikace pres 1-wire je tfeba nacist moduly kernelu. Do sou-
boru ,,/boot/config.txt* na posledni fadku je tfeba pridat:

dtoverlay=wl-gpio,gpiopin=4

V nékterych verzich Raspberry Pi miize byt toto pritazeni soucasti vychoziho
nastaveni systému. Jesté je tfeba spustit dva moduly. Do ptikazové fadky musime
zadat:

sudo modprobe wl-gpio
sudo modprobe wl-therm

Pro spravné nacteni muze byt treba restartovat systém. Pokud pouzivame jina
zafizeni nez DS18B20 a relé s jednopinovym ovladanim, je tieba dodat potrebné
ovladace pro nova zarizeni. Stac¢i umistit JAR balik s ovladacem do slozky k tomu
urcené, ,devices“ v korenovém adresari. Blizsi info o tvorbé a pouziti ovladact
v sekci o rozsitenich .

Po provedeni téchto zakladnich tkonu jiz aplikace bézi s vychozimi nastave-
nimi a mizeme se k ni pripojit.

4.3 Pridani nového zarizeni

-
Smart Heating
ETOme [dentifier|
Type cz.cuni.mff.sieglpe.smart.heating.GpioRelay v
Create Device Pin GPIO 10 v
Show Device Create

Smart Heating

NAT traverser
. Users
. Account
. Log out

Obrazek 4.2: Pridani zafizeni
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Tato sekce pojednava o priddani nového zarizeni do systému (obr. . To
znamena, ze mame zafizeni korektné pripojené a musime nyni systému urcit, na
kterém pinu je dané zatizeni ptipojeno a jakym zptisobem s nim mé komunikovat.

Po ptihlaseni do aplikace, které je vyzadovano vzdy pii pristupu, klikneme
v menu po levé strané na polozku ,Create Device“. Na této strance musime vy-
brat tTi polozky, identifikator zatizeni, typ zafizeni a pin, na kterém je pripojeno.
Identifikator zarizeni musi byt unikatni v rdmci systému. Typ zafizeni je rozbalo-
vaci seznam vsech dostupnych typu zafizeni, tedy vsech nalezenych ovladaci, se
kterymi aplikace umi pracovat. Pti volbé pinu aplikace hlida, aby kazdy pin mél
nejvyse jedno pripojené zafizeni a nedochézelo tak k nerealnym situacim zapojeni
vice zafizeni na jeden pin. Po vybéru vsech tii polozek stac¢i kliknout na tlac¢itko
,Create“ a nové zatizeni je pridano do systému.

4.4 QOdebrani a tuprava zarizeni

Smart Heating

ID: 28-0115c055781f
Temperature : 26.562
Set  Delete

Home

Create Device

Show Device Choose device:
28-0115c05578ff v || Show

Smart Heating

NAT traverser
. Users
. Account
. Log out

Obrazek 4.3: Odebrani a uprava zarizeni

V levém menu vybereme polozku ,Show Device“ (obr. . V rozbalova-
cim seznamu nalezneme pozadované zatizeni a klikneme na ,Show“. Zobrazi se
nam stranka s moznostmi editace zvoleného zarizeni. Provedeme chténé tpravy
a ulozime je kliknutim na tlac¢itko ,Set“. V pripadé, ze chceme zafizeni rovnou
odstranit staci kliknout na tlacitko ,,Delete®.

4.5 Topeni

V levém menu vybereme polozku ,Smart Heating*. Zde muzeme prepinat
mezi rezimy chodu systému ovladani vytapéni, manualnim a prednastavenym
rezimem, a upravovat ostatni nastaveni modulu.

4.5.1 Topné jednotky

Topeni funguje pomoci topnych jednotek. Ty nam sparuji zarizeni, relé a tep-
lotni cidla, ktera patii k sobé. Tim vznikne par, diky kterému muzeme uskutecnit
pozadovanou funkcionalitu systému. Na zakladé teploty namétené ¢idlem v dané
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jednotce se bud spind nebo rozepina relé. Takto systému uréime, které teplotni
c¢idlo patii ke kterému relé.

Smart Heating

Home Heating units Create unit Predefined heating

Create new heating unit:

(Unit ID

Show Device Relay ID R10 v

[Thermometer ID| 28-0115c05578ff »
Create

Create Device

Smart Heating

NAT traverser
. Users
. Account
. Log out

Obrazek 4.4: Vytvoreni topné jednotky

Jednotky miizeme vytvaret na strance, kam se dostaneme pres polozku v hor-
nim menu ,Create unit“ (obr. . Zvolime relé a teplotni cidlo, které maji
tvorit jednotku, a identifikdtor jednotky. Kliknutim na tlacitko ,Create“ novou
jednotku vytvorime.

4.5.2 Zobrazeni jednotek

Smart Heating
Home ‘ Heating units Create unit Predefined heating
Create Device lEatingunits3
Heating unit id | Thermometer id | Relay id | Current temperature | Target temperature
Show Device  jij30 28-0115c05578ff [R10  [25.812 0.0 Set || Delete
Smart Heating Current heating mode: MANUAL
MANUAL v || Change
NAT traverser
. Users
. Account
. Log out

Obrazek 4.5: Topné jednotky

Po kliknuti na polozku ,Heating Units“ v hornim menu (obr. , dojde
k prechodu na hlavni stranku modulu, kde se zobrazuji vsechny topné jednotky
ulozené v systému. Pro kazdou jednotku se zobrazuje identifikator jednotky, pri-
razené teplotni ¢idlo a relé, soucasna nameérena teplota a uzivatelem nastavena
pozadovana teplota. Mizeme zde zménit pozadovanou teplotu tdpravou odpovi-
dajici kolonky a zmacknutim tlacitka ,Set“ u dané jednotky. Jednotku smazeme
kliknutim na prislusné tlacitko ,Delete®.

Stranka se pravidelné automaticky aktualizuje, diky ¢emuz ji lze pouzit pro
pribéznou kontrolu stavu vytapéni, jako bychom méli bézny termostat. Dole
na strance lze také zjistit rezim, v jakém modul pravé pracuje. Rezim zde lze
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i zménit, pricemz mame na vybér z manualniho a prednastaveného. Nastaveni
zménime tlac¢itkem ,,Change*.

4.5.3 Manualni rezim

Tento rezim slouzi k jednoduché a okamzité manipulaci s topnymi jednotkami.
K manudlnimu ovlddéni pouzivdme hlavn{ stranu modulu (obr. [4.5)). Tento rezim
najde pouziti v pripadé neobvyklé zmény potreby oproti prednastavenému rezimu.
Stac¢i prepnout na manualni rezim a nastavit chténou teplotu ru¢né, aniz bychom
ovliviiovali prednastaveny rezim.

Na hlavni strance jsou zobrazeny vsechny topné jednotky. Pfi manualnim re-
zimu lze jednoduse ménit teplotu tpravou teploty na chténou hodnotu a kliknutim
na tlacitko ,set“.

4.5.4 Prednastaveny rezim

Smart Heating

Home Heating units Create unit Predefined heating

rea Senice Day of week:| Monday v

Unit ID: u1o v
Show Device Show
Smart Heating Day: Monday

Heating Unit ID: U10

NAT traverser

Time | Temperature
. Users 08:00 |16.0 Delete
*  Account  §:30 [25.0 Delete
: Logouc 23:00 |16.0 Delete

Add new setting:

Time: 00:00 v

Heating Unit:| U10 »

Day: Monday v

Temperature:
Add

Obrézek 4.6: Prednastaveny rezim

V hornim menu vybereme polozku ,,Predefined heating* (obr. [4.6]). Na strdnce
vybereme kterou topnou jednotku a ktery den chceme zobrazit a klikneme na tla-
¢itko ,,Show“. V nactené tabulce si mtizeme precist pro které casy jsou urceny jaké
teploty u daného zafizeni na dany den. Zaznamy lze mazat prislusnym tlacitkem
,Delete“. V mezicasech je jako chténa teplota urcena posledni vybrana.

Pokud tedy napriklad v osm hodin odchazime z domova do prace, nastavime
na osmou hodinu nizsi cilovou teplotu, abychom zbytecné nevytapéli dim, diky
¢emuz usSetiime energii. Z prace se vratime po Sestnacté hodiné. Nastavime tedy
na Sestnactou hodinu pro nas prijemnou pokojovou teplotu. Kdyz se dostaneme
domt, systém se postara, aby byl byt jiz vyhtaty. Mezi osmou a Sestnactou ho-
dinou nejsou zadna dalsi nastaveni, takze se za cilovou teplotu povazuje posledni
vybrana, tedy nami zvolena na osmou hodinu.

31



Topné jednotky funguji v tydennich cyklech. Mtzeme tedy pro kazdou jed-
notku a kazdy den nastavit jiny rezim. S nastupem nového tydne dojde k auto-
matickému prechodu na zacatek cyklu.

Novou prednastavenou teplotu vytvorime v tabulce s nadpisem ,,Add new
setting“. Vybereme cas, jednotku, den a pozadovanou teplotu, nasledné pridame
tlacitkem ,,Add*.

4.5.5 Termostat

9:14
B S

Running in manuaL v~ mode.

Obrazek 4.7: Termostat

V hornim menu vybereme polozku ,, Thermostat®“. Tato stranka napodobuje
bézné rozhran{ termostatu (obr. [1.7). Pravidelné dochdz{ k obnové dat a ukladéni
zadanych teplot, takze je mozné ji oteviit a pouzivat jako jednoduché rozhrani
pro sledovani a tpravy soucasné teploty u jednotlivych topnych jednotek. Infor-
mace o dané jednotce nalezneme v ji prislusejicim ramecku. V horni ¢asti ramecku
se naléza identifikator jednotky. V téle rdmecku nalezneme dva teplotni tudaje,
soucasnou preferovanou teplotu a jeji rozdil oproti soucasné namérené teplote,
a tlac¢itka plus a minus. Takto lze v manualnim rezimu ovliviiovat teplotni na-
staveni jednotek. V pripadé prepnuti do prednastaveného rezimu, coz lze provést
vybérem pozadovaného rezimu v dolni ¢asti hlavniho okna, se zobrazuji soucasné
prednastavené teploty, pricemz zde nelze jejich hodnoty ménit. Navrat do hlav-
niho nastaveni provedeme poklepanim na ikonu domecku v dolni ¢asti obrazovky.

4.6 Traverser

V levém menu se po vybrani polozky ,NAT traverser“ dostaneme na stranku
s nastavenim pro pripojeni na traverser (obr. . MiZzeme upravit momentalni
status funkce, zda aplikace posila priubézné dotazy na traverser ohledné prichozich
pozadavkil, a adresu a port serveru, kam se dotazy zasilaji. Mizeme také zmeénit
heslo pouzivané pro komunikaci mezi traverserem a Raspberry Pi, automaticky
se zméni na obou zarizeni. Nastaveni potvrdime tlacitkem ,Save®.

4.7 Uzivatelé

Pokud jsme prihlaseni na administratorském uctu, mame vlevo pod hlavnim
menu polozku ,Users“ (obr. [4.9)). Zde muzeme vytvafet a mazat uzivatele. Po
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Smart Heating

Home NAT traverser settings
Create Device
Status:
Show Device ON = OFF
. Address:
Smart Heating | 195 168.0.100
NAT traverser Port:
8080
. Users New password:
. Account

. Log out Save

Obrazek 4.8: Traverser nastaveni

Smart Heating
Home Users:
Username Level Password
Create Device admin Administrator v Change Delete
Show Device

Keep password column empty to change just user level.

Smart Heating Creat
reate user:

NAT traverser Username:
Password:
* Users Level User v
: AL_EC Gcl)llrlltt Create

Obrazek 4.9: Uzivatelé

kliknuti na strance zapiseme do kolonky , Username® prihlasovaci jméno nového
uzivatele a do kolonky , Password“ zapiseme heslo uzivatele. V rozbalovacim se-
znamu vybereme uzivatelska opravnéni. Kliknutim na tlacitko ,,Create“ vytvo-
fime nového uzivatele. Pokud chceme uzivatele smazat, klikneme na k nému pii-
slusné tlacitko ,Delete” v tabulce s nadpisem ,,Users“. V tabulce také muzeme
zménit heslo uzivatele nebo jeho opravnéni. Potvrdime tlac¢itkem ,,Change®.

Po kliknuti na polozku ,,Account“, mame moznost nastavit nové heslo nasemu
uctu, k tomu staci opravnéni bézného uzivatele.

4.8 Existujici reseni a srovnani

V této sekci se zaméfime na porovnani naseho feSeni s bézné dostupnymi
domacimi termostaty a jejich softwarovymi ndhradami. Vyhneme se porovnani
s komer¢énimi chytrymi termostaty, protoze porizovaci cena je neslucitelna s kri-
térii pro nasi praci.

V manudlnim rezimu funguji vSechny termostaty viceméné stejné. Pokud po-
rovnavame fungovani prednastaveného rezimu, tak vSechny bézné termostaty, at
uz chytré nebo pouze programovatelné, voli jako jednotku opakovani nastaveni
tyden, stejné jako nas systém. Vétsina termostati ma ale, na rozdil od naseho
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systému, omezeni na pocet moznych nastaveni na den, levnéjsi termostaty umoz-
nuji ¢asto pouze tii ¢i ¢tyri zmény. Nas systém umoznuje uzivateli prednastavit
na den libovolny pocet zmén teplot, coz mu dava vétsi svobodu volby.

Termostaty jsou ale diky svoji specializaci zpravidla 1épe pripraveny pro pri-
pojeni komponent bézné se vyskytujicich mezi technologiemi doméaciho vytapéni
a umoznuji pripojit tyto technologie ptimo. Obecné zaméreni Raspberry Pi nam
takovy komfort neposkytuje a pokud nejsou pozadovana zatizeni pripravena pro
komunikaci pres GPIO, potencidlné USB, budeme k propojeni potrebovat po-
termostatu.

Na trhu lze nalézt riiznd zafizeni zalozend na open-source technologiich a
platforméach zvazovanych i pfi nasem vybéru (napft. HestiaPi [19]). Takova zafi-
zeni casto poskytuji v kompaktni formé systémy se zapojenymi displeji a dalsimi
pomocnymi technologiemi, ale pokud tyto technologie nutné nepotiebujeme, zby-
teéné nam vylepseni zvedaji porizovaci cenu. Zamétrime se proto na srovnani s ¢isté
softwarovymi fesenimi.

Softwarovych systémii zabyvajicich se ovladanim vytapéni je pomérné velké
mnozstvi. Lze je rozdélit na dva druhy, samostatné projekty a modulové soucasti
veétsich automatizacnich projekti. Samostatné projekty obsahuji pouze systém
pro ovladani vytapéni, byvaji mensi velikosti a i proto ¢asto vyuzivaji dyna-
micky typované jazyky, primarné Python. Ty vétsi jsou moznostmi nastaveni a
provozu srovnatelné s nasim modulem pro ovladani vytapéni (napiiklad projekt
RaspberryPiThermostat [20]). N&S systém muze byt atraktivni pouzitim Javy,
jako hlavniho programovaciho jazyka, protoze takovych projekti se v této katego-
rii systému vyskytuje minimum. N&s systém navic poskytuje moznost rozsirovani
pomoci modulii, proto se dile podivame na systémy podobného razeni.

Pokud se na systém divame jako na otevienou fidici platformu chytré do-
macnosti, tak existuje pomérné dost podobné zamérenych projektii. Vétsinou se
jedna o dlouhodobé vyvijené projekty s sirokou zakladnou programatori (napri-
klad Calaos [21], Home Assistant [22], Domoticz [23] nebo openHAB [24]). Pro
srovnani pouzijeme projekt openHAB, protoze je v mnoha ohledech blizky na-
semu projektu a jedna se o jeden z nejvétsich a nejrozsitenéjsich projekt tohoto
druhu.

OpenHAB pouziva jako primarni programovaci jazyk pro vyvoj rovnéz Javu.
kymi a virtualnimi zafizenimi a pridava dalsi virtudlni cesty umoznujici propo-
jeni. Jiz v soucasnosti ma uzivatel na vybér z velkého mnozstvi moduli a jejich
pocet, diky Siroké zakladné, dale stoupa. Pro spravu moduli vyuziva openHAB
framework OSGi, coz umoznuje s nimi pomérné snadno dynamicky pracovat.
Nevyhodou oproti nasemu systému je komplexita. Jak je uvedeno i v oficialni do-
kumentaci k projektu, spravné setfizeni systému neni zpravidla zcela jednoduché.
N&s systém diky méné komplexnimu propojeni komponent umoznuje snadné;jsi
zapojeni a béh. Pokud uzivatel hleda rychle se rozsitujici a provérenou zakladnu
pro svoji chytrou domacnost, openHAB je vhodnym fesenim. N&s projekt nam
umoznil si v mensim méritku podobny systém od zakladu vytvorit a pro jedno-
duché pripady muze byt i vhodnéjsim kandidatem.
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5. Zavér

Cilem préce bylo vytvorit systém schopny spravovat provoz vytapéni v doméc-
nosti. Uzivateli poskytuje vzdaleny pristup k aplikaci, véetné feseni problému se
sitovym prekladem adres, a nabizi moznost manuédlniho upravovani teploty a moz-
nost prednastaveni pozadovanych teplot. Béhem navrhovani systému jsme dbali
na minimalizaci pofizovacich ndkladi jednotlivych komponent a snazili se o vznik
systému s rozméry umoznujicimi snadné uschovani v domacnosti.

Poskytovani vzdaleného pristupu jsme vytesili pomoci webového rozhrani.
Uzivatel mize interagovat se systémem pomoci prohlizece. Webovy prohlizec je
dnes soucasti v podstaté libovolného uzivatelsky zaméreného zarizeni, coz mini-
malizuje omezeni na typy platforem, pomoci kterych lze systém ovladat. Navic
uzivatel nemusi pro pristup k systému nic zvlastniho pripravovat, staci zadat
spravnou adresu zafizeni.

Pomoci traverser serveru jsme navic vyresili problém vzdaleného pristupu,
kdy nemame vytvoreny tunel k nasi domaci siti. Pro spravné fungovani traverseru
sice musime zajistit z Internetu volné pristupny webovy server, kam nahrajeme
samotny traverser, ale zddnou jednodussi alternativu nenalezneme. N&s traverser
je navic témeér transparentni, az na mozné drobné zmény adres oproti normalnimu
pristupu, diky ¢emuz miize uzivatel naplno vyuzivat moznosti systému.

O praci s topenim se stard modul chytrého vytapéni. Pomoci dvou rezimu
chodu, manualniho a prednastaveného, splnuje pozadavky na funkce systému. V
manualnim rezimu umoznuje pro nami vytvorené topici jednotky ménit soucasnou
chténou teplotu. Systém pak hlid4 jeji dodrzovani, dokud uzivatel sdm nenastavi
novou hodnotu, nebo nepfepne rezim fungovani na prednastaveny. V prednasta-
veném rezimu nam modul umoznuje jednotlivym topnym jednotkdm nastavovat
v rdmci tydenniho cyklu pozadované teploty.

Systém se velkou mérou zaméruje na modularni pristup v budovani aplikace,
coz do systému umoznuje pridavat nova zafizeni a okamzité je pouzivat. Systém
zpravidla umoznuje i vice zptsobli nahravani modularnich komponent, coz dava
uzivateli vétsi svobodu v moznostech rozsitovani. Nad ramce vytycenych cili lze
projekt pouzit jako zaklad pro chytrou domacnost diky schopnosti prace s moduly,
které pridavaji k aplikaci dalsi funkce. Systém automatizuje cely proces zaclenéni
do aplikace, takze se autori modulit mohou zamérit na samotnou implementaci
rozsiteni.

V ramci dalstho netrividlniho rozsiteni prace by bylo mozné implementovat
rezim automatického uceni. Pro toto rozsiteni jsou jiz do databaze ukladany na-
meérené teploty, které by tento rezim mohl pouzit jako zdroj. Rezim by umoznoval
upravovat teplotu na zakladé odpozorovanych zvyki, pripadné by v kombinaci s
dalsimi senzory, napiiklad pohybového cidla, byl schopny upravovat teplotu na
zakladé pritomnosti osob. To by opét mohlo vést k lepsi efektivité systému.

Dalsim moznym rozsitenim by bylo také pridani lepsi prace s certifikaty. Vy-
meénované zpravy v rameci komunikace mezi traverserem a Raspberry Pi je vhodné
podepisovat, aby se ddle zamezilo moznosti podvrzeni. V ramci traverseru by se
také dalo zpresnit mapovani na adresy na domacim serveru.

Jednim z aspekti, ktery by potieboval vétsi upravy, je vzhled webového roz-
hrani. Pro soucasné pouziti je vzhled relativné postacujici, protoze dojde zpra-
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vidla k jednordazovému nastaveni systému a nasledné je mozné pouzivat stranku
simulujici termostat. V pripadé, ze by se mél systém pouzivat jako zdkladna pro
chytrou doméacnost, bylo by vhodné rozvinout interaktivitu stranek, tedy omezit
nutnost opétovného nacitani stranek.

N4&s systém splnil vSechny stanovené cile a nad jejich ramec vytvari prostiedi
pro vznik fidici platformy pro chytrou domacnost. Celkova potizovaci cena sys-
tému, vcetné potrebného prislusenstvi, se vejde do tisice korun. Soucasné ceny
chytrych termostati zacinaji kolem jeden az jeden a pul tisice korun. V porov-
nani s nasim systémem, ale neumoznuji rozsiteni ani neposkytuji dalsi funkce.
Proto mtizeme porizovaci cenu systému oznacit za nizkou. Nas systém tedy splnil
i ocekavana kritéria na minimalizaci porizovaci ceny. Navic ndm umoznuje cenu
ovliviiovat dle druhi zakoupenych komponent.

Vytvorili jsme systém, ktery pokryva vsSechny bézné funkce chytrych ter-
mostatl a nabizi navic mnoho dalsich funkci. Jde o komplexni systém pro ovladani
domaciho vytapéni s jednoduchou zaménou komponent pripraveny k okamzitému
nasazeni v.domacnosti.
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Seznam pouzitych zkratek

GPIO - General Purspose Input/Output
USB - Universal Serial Bus

HDMI - High-Definition Multimedia Interface
ARM - Advanced RISC Machine

RISC - Reduced instruction set computer
JSP - JavaServer Pages

URL - Uniform Resource Locator

HTML - HyperText Markup Language

JSTL - JavaServer Pages Standart Tag Library
JNI - Java Native Interface

HTTP - Hypertext Transfer Protocol
HTTPS - Hypertext Transfer Protocol Secure
SQL - Structured Query Language

JDBC - Java Database Connectivity

API - Application Programming Interface
JAR - Java ARchive

JVM - Java Virtual Machine

PBKDEF?2 - Password-Based Key Derivation Function 2
SD - Secure Digital

SSH - Secure Shell
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Prilohy

Na prilozeném CD, pripadné pridaném archivu, lze nalézt slozky:

o Code - Obsahuje ¢tyri adresare, vSsechny se strukturou NetBeans projektu.
V podadresarich lze nalézt programétorskou dokumentaci projektu ve slozce
s nazvem Javadoc.

— SmartNetTransfer - Knihovna obsahujici tfidy pro spole¢nou komuni-
kaci traverseru a hlavni aplikace.

— Smart-Heating - Hlavni aplikace
— NatTraverser - Traverser

— Heating - Modul s vytapénim
o Application - Ve slozce jsou vsechny soubory nutné pro béh aplikace.
e Documentation - Obsahuje dalsi dokumentacni soubory.

— uzivatelska prirucka.pdf - Obsahuje uzivatelskou prirucku k aplikaci

41



	Úvod
	Cíle práce
	Struktura práce

	Analýza
	Obecné požadavky
	Hardware
	Raspberry Pi
	Senzory
	Obvody

	Software
	Uživatelské rozhraní
	Programovací jazyk
	Webový server
	Přístup k systému
	Perzistence dat
	Rozšiřitelnost
	Bezpečnost


	Architektura
	Struktura
	Virtuální zařízení
	Jádro systému
	Webové rozhraní

	Konfigurační soubory
	Databáze
	Traverser
	Server

	Rozšiřitelnost
	Zařízení
	Procesy
	Načítání tříd

	Bezpečnost
	Uživatelé
	Traverser


	Práce se systémem
	Zapojení
	Nastavení
	Přidání nového zařízení
	Odebrání a úprava zařízení
	Topení
	Topné jednotky
	Zobrazení jednotek
	Manuální režim
	Přednastavený režim
	Termostat

	Traverser
	Uživatelé
	Existující řešení a srovnání

	Závěr
	Seznam použité literatury
	Seznam obrázků
	Seznam použitých zkratek
	Přílohy

