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1. Multilinearni zobrazeni jako
teoreticky konstrukt

Dnes je jiz zndmo, ze multilinedrni formy (zobrazeni) mohou byt v kryptografii
velmi uzitecny nastroj. Dan Boneh a Alice Silverberg v ¢lanku [3] popisuji hned
nekolik aplikaci, které jsou velmi zajimavé. Mezi né patii i ,,jednokolova vyména
klicth mezi N ucastniky®, kterou se zde budeme zabyvat.

Bohuzel i presto, ze je popsano mnoho ¢lankt o teoretickém vyuziti multiline-
arnich zobrazeni, jejich prakticka realizace se zd4 byt velmi obtizna. V posledni
dobé se ukazalo, zZe k jejich konstrukci se daji vyuzit idedlové mrize.

Ty se v posledni dobé stali v kryptografii velmi oblibené, zda se totiz, ze poskytuji
protokoly odolné i proti kvantovym pocitactim, které jsou jinak schopny efektivné
resit problém diskrétniho logaritmu a problém faktorizace, na kterych je zalozena
vétsina dnesnich kryptografickych protokoli.

V nésledujicim textu popiseme jednu z konstrukei multilinedrnich zobrazeni za-
lozenou pravé na idedlovych mrizich z ¢lanku [6] a ukéZeme, jak se vyuzije v
,jednokolové vymeéneé klici mezi N tcastniky“.

1.1 Znaceni, definice a seznameni s algoritmic-
kou slozitosti

Jesté predtim nez vyslovime definici multilinearniho zobrazeni, zavedeme zde
standardni znaceni a definice, které budeme potrebovat.

Mnozinu vsech koneénych bindrnich fetézci budeme znacit {0,1}* a mnozinu
vSech bindrnich fetézcu délky m oznacime {0,1}™.

Deterministicky algoritmus nazyvame algoritmus, ktery vzdy ze stejnych vycho-
zich (vstupnich) podminek svym béhem vytvori stejné vysledky a jehoz aktudlni
i nasledujici krok vykonavani algoritmu je jednoznacné definovan.

Nedeterministicky algoritmus je takovy algoritmus, ktery v nékterych krocich
muze volit z nékolika moznosti dalsich kroka a pii stejném vstupu muze davat
rozdilné vysledky.

Pravdéepodobnostni algoritmus je takovy algoritmus, jehoz chovani je podminéno
vstupnimi ndhodnymi bity a jehoz vysledek i ¢as béhu je tedy ndhodna veli¢ina.

Pravdépodobnostni algoritmus tedy narozdil od deterministického ve svém béhu
obsahuje nahodu. To mizeme vnimat tak, ze si algoritmus v kazdém kroku muze
hodit minci, jak bude pokracovat dal(orel - 0 bit, panna - 1 bit). Jiny pohled je, ze
se na zacatku nahodné vybere deterministicky algoritmus, ktery se pak provede.

Pravdépodobnost jevu D oznac¢ime Pr[D]. Pro kone¢nou mnozinu S, budeme po-
moci x < S definovat ndhodnou velicinu x, kterd vybira prvky z S rovnomérné
nahodné. (t.j. pro vSechna ¢ € S plati Prjz = ¢ = 1/]9]).



Pro pravdépodobnostni algoritmus A budeme pomoci = < A(y) definovat na-
hodnou veli¢inu z, kterd je vystupem A pro vstup y. (t.j. pro vsechna ¢ € {0,1}*
mame Pr[z = ] = Pr[A(y) = ¢])

Rikédme, Ze funkce f : Zt — RT je zanedbatelnd, pokud pro vSechna d > 0 a
dostatecné velké ¢ plati: 0 < f(t) < 1/t4.

Piiklad: funkce 2~* nebo t~!°8¢ jsou zanedbatelné, zatimco funkce ¢~1900900 penf
zanedbatelna.

Rikdme, ze funkce f(t) je témér jistd, pokud 1 — f(t) je zanedbatelna.

Rikdme, Ze jev nastane témér jisté, pokud jev nastane s pravdépodobnosti ale-
sponi 1 — f(t), kde funkce f(t) je zanedbatelna (odpovidajici termin v angli¢tiné
je with overwhelming probability).

Rikdme, Ze jev E (zévisly na parametru n) nastane s vysokou pravdépodob-
nosti (with high probability - whp), pokud pravdépodobnost, Ze jev E nastane,
pn > 1 —C/n® pro néjaké C,a > 0. Tedy plati, ze lim, oo p, — 1.

Problémy, které lze fesit algoritmicky, lze rozlisit na dva pripady. Rozhodovaci
problémy jsou ty, kde ocekavame odpovéd ANO/NE. Priklady: Zjisti, zda dané
prirozené ¢islo je prvocislo. Zjisti, zda dana diofanticka rovnice ma teseni. Zjisti,
zda v daném grafu existuje hamiltonovska cesta.

Vyhledavacim problémem rozumime problém, kdy je spravnych odpovédi vice.
Priklady: Pro dané prvocislo najdi néjaky jeho faktor. Najdi nejkratsi cestu mezi
dvéma body orientovaného grafu. Vyhledavaci problémy ale 1ze prevést na sérii
rozhodovacich problémii: ,,Je i-ty bit odpovédi 0 nebo 17¢

Mezi znamé matematické problémy v kryptografii patii...

Necht G = (g) je grupa prvociselného fadu r s generatorem g, z,y,z € 0,...,r—1
Discrete Log Problem (DLP): Déno g, ¢*, spocti x.

Computational Diffie-Hellman Problem (CDHP): Déno g, ¢*, g¥, spocti g™¥.
Decisional Diffie-Hellman Problem (DDHP): Dano ¢,¢%,9",9%, zjisti zda zy = z.

Algoritmus nazvéme efektivni, pokud ma polynomialni slozitost vzhledem k veli-
kosti vstupu. Zobrazeni f je efektivni, pokud algoritmus na vypocteni f(z) Vo €
D(f) je efektivni.

Definice 1. Rikdme, Ze problém je téZky, pokud neexistuje efektivni algoritmus,
ktery by wvrdtil spravné reseni s vetsi neZ zanedbatelnou pravdépodobnosti.

Problém, ktery neni tézky, nazveme lehky).

Necht existuje ordakulum ), které vraci spravné feSeni problému A. Rikdme, Ze
problém B je redukovatelny na problém A, pokud existuje algoritmus P, majici
k dispozici orakulum O, tesici B v polynomidlnim case. Priklad: CDHP je redu-
kovatelny na DLP.

Pokud je problém B redukovatelny na problém A, rikame ze B je témér tak tézky
jako A.



1.2 Multilinearni zobrazeni

Definice 2. Rikdme, Ze zobrazeni e : GT — Gy je n-multilinedrni zobrazen,
pokud splnuje nasledujici poZadavky:

(1) Gy a Gy jsou grupy stejného (prvociselného) radu p;
(2) Pokud ay,...,a, €Z a z1,...,xr, € Gy, pak

ai...an .

e(x{t,...,zom) = e(xq,...,op) :

(8) Zobrazeni e neni degenerované v nasledujicim smyslu: pokud g € Gy je
generdtor Gy, pak e(g,....,q) je generdtor Gj.

Pro nas zajimava jsou samoziejmé pouze ta n-multilinedrni zobrazeni, ktera spl-
nuji, ze (1) grupové operace v G1 a Gy a zobrazeni e se daji efektivné spodcist a
(2) neni znam zadny efektivni algoritmus na spocteni diskrétniho logaritmu v G;.

Jelikoz se budeme zabyvat vypocetnimi problémy nad grupami, fixujme explicitni
reprezentaci téchto grup, a to navic tak, abychom zajistili, Ze vSechny grupové
operace a n-multilinedrni zobrazeni budou mit polynomialni slozitost.

Definice 3. Parametry n-multilinedrniho zobrazeni, znacime I', jsou: popis grup
G1 a Gy stejného prvociselného radu, n-multilinedrni zobrazeni e : G¢ — G5 a
funkce prod,, inverse,, map, a test, pro b = 1,2, splnujici:

o Pokudb=1,2 a x,y € Gy, pak prod,(T,x,y) = vy a inversey(l',x) = 21
e Pokud z1,...,x, € Gy, pak map(L,xy,...,z,) = e(x1,...,x,).

e Pokudb=1,2 ax € {0,1}*, pak testy(T',x) = yes prdveé, kdyz x € G.

Priklad: Grupy G; a Gy jsou grupy celych ¢isel se s¢itanim modulo p,

tj. G1 = Gy = (Zpa + (mOdp)7 - (mOdp)7O)7 n ?é 0 (mOdp)7

e: Ly = Ly, (T1,...,2,) = 21 + ... + T, (mod p),

x,y € Ly, pak prod,(I',z,y) = v + y (mod p), inversey(I',x) = —x;

T1,... Ty € Ly, pak map(T,xq,...,2,) =21 + ... + x, (mod p);

Reprezentace v pocitaci: prvky grupy Z, v binarnim zapise, algoritmus pro sc¢itani
je linedrni (vzhledem k délce ¢isla p v bindrnim zapise), operace inverse - ode¢teni
p — x - slozitost linearni

Bohuzel DLP je v grupé Z, trivialni (kolikrat nascitat jednicku, abych ziskal 7).

Definice 4. Generdtor multilinedrnich zobrazend, znacime G = G(t,n), nazvéme
pravdepodobnostni algoritmus, ktery md polynomialni sloZitost v proménngch t €
N a n € N a vjstupem je uspordadand trojice (I',g,l). T jsou parametry n-multi-
linedrniho zobrazent, kde (1) funkce prod,, inverse,, map, a test, maji polynomidlni
sloZitost vzhledem k't an, (2)1 je rad grup Gy a Go definovany ', a (3) g je néjaky
generdtor G .



Poznamenjeme, zZe t je bezpecnostni parametr, ktery podminuje velikost grup
G1 a (. Velikost grupy G jakozto funkce v proménné t, musi byt tak velka,
aby polynomialni algoritmy na grupové operace byli ,,dostatecné rychlé®, super-
polynomialni algoritmy (které jsou obvykle k dispozici) na spocteni diskrétniho
logaritmu v G byly ,,dostatecné pomalé“ a pravdépodobnostni polynomidlni al-
goritmy Ttesili diskrétni logartimus jen se zanedbatelnou pravdépodobnosti.

Definice 5. Generator multilinedrnich zobrazeni G nazveme kryptograficky gene-
rator multilinedrnich zobrazent, pokud pro vsechny pravdépodobnostni algoritmy
A s polynomidlni sloZitosti vt a pro vSechna n plati, Ze funkce

AdvDlogg 4, (t) = Pr[A(l,g,9") = r : ([,g,l) = G(t,n),r < Z/IZ]
je zanedbatelnd.

Konstrukce kryptografického generatoru multilinearnich zobrazeni je stéale ote-
vieny problém pro n > 2. Pro n = 2 je znamo Teseni pomoci bilinearniho paro-
vani, viz [5].

1.3 Predpoklady

MCDH piedpokladem myslime, Ze je tézké nalézt e(g, ..., g)* %+ € G, mame-
li k dispozici g, ¢*, ..., g*+* € (G;. Presnéji:

Definice 6 (Multilinearni Computational Diffie-Hellman (MCDH) pfedpoklad).
Rikdme, Ze generdtor multilinedrnich zobrazeni G spliuje Multilinedrni Com-
putational Diffie-Hellman (MCDH) predpoklad, pokud pro vsechny pravdépodob-
nostni algoritmy A s polynomidlni sloZitosti vzhledem k t a pro vsechna n > 1
plati, Ze funkce:

AdvDHMg, 45 (t) = PrAT.g.g" ... .g" ") = e(g,....g)" "+
(T.g.0) = G(t.n), (a1, ... an1) < (Z/1Z)""]

je zanedbatelnd.

MDDH predpokladem myslime nasledujici: mame-li dano g, g¢*,...,g** € G,
a mame nadhodné a < (Z/IZ), pak odlisit e(g,...g)" *+ € G5 od ndhodného
prvku e(g,...,9)* € Gy je tézké. Presnéji:

Definice 7 (Multilinearni Decisional Diffie-Hellman (MDDH) predpoklad). De-
finujme 1sSame(a,b) = 1, pokud a = b, a IsSame(a,b) = 0, pokud a # b. Pak,
rikame, Ze generdtor multilinedrnich zobrazeni G splnuje Multilinedrni Decisional
Diffie-Hellman (MDDH) predpoklad, pokud pro vsechny pravdépodobnostni algo-
ritmy A s polynomidlni sloZitosti vzhledem k t a pro vsechna n > 1 plati, Ze
funkce:

AdvDDHmg 4, (t) = Pr[A(T',g,9*, ..., e(g,...,g)" " e(g,...9)") =

IsSame(e(g, . ..,g)" " e(g,...,9)%) :
(Ty9.0) = G(t,n), (a1, . ans1,a)  (Z/1Z)""]

je zanedbatelnd.



1.4 Vyména klicti mezi N ucastniky

Vymeénou klici mezi N tcastniky nazyvame protokol, kdy libovolné N ucastniki
muze zahdjit Sifrovanou komunikaci pres nezabezpeceny kandal. Tento protokol
budeme téz nazyvat Diffie-Hellman pro N dcastniki (standardni Diffie-Hellman
je vymeéna kli¢ti mezi dvémi stranami).

Mozné teseni, jak protokol sestavit, je iterovat standardni vymeénu klict Diffie-
Hellman. Ve zkratce, tcastnici si posilaji N klict dokola a kazdy ho umocni na
svij soukromy kli¢. Po poslednim umocnéni dand strana ziska spolec¢ny tajny
sifrovaci kli¢. To nazveme jako naivni iterovany Diffie-Hellman pro N tcastniki.
Nebudeme ho presné definovat, ale uvedeme pouze priklad pro N = 3:

Naivni iterovany Diffie-Hellman pro N = 3 tcastnikti: Alice, Bob a Cyril
chtéji komunikovat pres nezabezpeceny kanal.

1. Vefejné se dohodnou na parametrech G = (g).
2. Kazdy si vygeneruje sviij soukromi kli¢ a,b,c.
3. Alice spocte g* a posle ho Bobovi.
4. Bob spocte (¢g%)° a posle ho Cyrilovi.
5. Cyril spocte (g2°)¢ a uschovd si ho jako sviij tajny Sifrovaci klic.
6. Bob spocte ¢° a posle ho Cyrilovi.
7. Cyril spocte (g°)¢ a posle ho Alici.
8. Alice spocte (¢”)® a uschovd si ho jako sviij tajny Sifrovact KIi¢.
9. Cyril spocte g¢ a posle ho Alici.
10. Alice spocte (g°)* a posle ho Bobovi.
11. Bob spocte (g°a)® a uschova si ho jako sviij tajny Sifrovaci kI{c.

Pozorovani. Vsichni dcastnici ziskaji stejny Sifrovaci klic g*c.
Utocnik znd g,g°,g%,g®,9* a g°, ale spolecny Sifrovaci klic g wistane tajni.

Tento algoritmus obsahuje N* mocnéni v grupé G.

Naivni iterovany Diffie-Hellman pro NN tcastniku lze optimalizovat vhodnym po-
radim metodou rozdél a panuj nasledovneé:

Optimalizovany iterovany Diffie-Hellman pro N ucéastnikti Algoritmus
napisme rekurzivné: Pro zjednoduSeni, necht N = 2%, g je generator GG, ti¢astniky

znacime A, ..., Ay a jejich soukromé klice ayq, ..., ay. Definujme:
OptIterDiffie-Hellman(M,(A;,..., Ax),h)

{

if (M=1):

A; spolte spolelny tajny kli¢ S = h® a ulozi si ho.



else:
Rozdél M ucastnikld na dvé poloviny:

Uy = (Ah s aAM/Q) a U; = (AM/2+1, cee 7AM)

A; v Uy provedou kazdy jedno mocnéni a poSleme h; = h*'"M/2 k U,.
Utastnici A; v U, vykonaji to samé a poSlou hy = h*M/2+179M k [J;,
OptIterDiffie-Hellman(M/2,Uy,hsy);

OptIterDiffie-Hellman(M/2,Us,h,);

}

Optimalizovany iterovany Diffie-Hellman pro N tcastniki (pokud N = 2F) pak
definujeme jako OptIterDiffie-Hellman(N,(Ai,...,AN),g).

Pozorovani. Vsichni ucastnici ziskaji spolecny sifrovaci klic S = g*'"*N a v
celém protokolu se provede N log N mocnéni.

Necht n := N. Pomoci n-multilinearnich zobrazeni lze ale vytvorit protokol, viz
nize, ktery obsahuje jen dvé mocnéni (jedno mocnéni v grupé G; a druhé v G,)
pro kazdého ucastnika, tedy celkové 2n mocnéni.

Vyménu klict mezi n Gcastniky nazyvame jednokolovou, pokud kazdy z ticastniki
posila ostatnim svij kli¢ pouze jednou.

Protokol 1. Jednokolovd vgmeéna klici mezi (n + 1)-dcastniky s vyuZi-
tim multilinedrnich forem:

Setup(t,n + 1): Ziskej (I',g,l) z algoritmu G(t,n). Necht e : Gt — Gy je n-
multilinedrni zobrazeni definované I'. Pak g je generdtor Gy al je rid G;.
Vijstupem jsou verejné parametry Uq, = (I',g,0)

Publish(Ly,,1): Ndhodné vezmi celé cislo a; € [1,l — 1]. Spocti h; = g% € Gj.
Vijstupem je dvojice (pub;,priv;), kde pub; = h; a priv; = a;. i-ty dcastnik
posle h; vsem ostatnim ucastnikum a uschovd si své tajemstvi a;.

KeyGen(I'y, j, priv; {pub; }ix;): Necht priv; = a; a pub; = h;. j-ty ucastnik
spocte spolecny klic S ndsledovné:

S = e(hl, ‘e ,hjfl,hjq,l, [P ,hn+1)aj € Gz.
Tento klic S je vystupem.
Pozorovani. Pro vsechna j € (1,...,n+ 1) plati, Ze

S = e(hb cee ah’j—lah'j-i-la s 7hn+1)aj = e(.gala cee >gaj717gaj+17 e agan+l)aj =

(6(9, B ,g)al”'aj—laj+1'~an+1)aj — e(g, o 7g)a1a2~~-an+17
tedy vsech n + 1 dcastniki ziskd stejny sifrovaci klic S.

Schéma povazujeme za bezpecné, pokud pro kazdy pravdépodobnostni algoritmus
A s polynomialni slozitosti je nasledujici funkce:

AdVDHA,n(t) = PF[.A (Fdh,publ, e ,pubn) =85 : Ty Setup(t,n),
(pub;, priv;) <= Publish(I';i), S < KeyGen(I',1,privy, {pub;},, )]

zanedbatelna v proménné t.



Tvrzeni 1. Necht G je generator multilinedrnich zobrazeni. Pokud G spliuje
MCDH predpoklad, pak je protokol 1| bezpecnd jednokolovda viména klicu mezi
n + 1 dcastniky pro vsechna n.

Diikaz. V pribéhu protokolu miize ttoénik odposlechnout vsechny hodnoty
pub; = g' Vi€ (1,...,n+1). Pokud dana grupa spliiuje MCDH ptedpoklad,
pak z def. [f] plati, Ze funkce

AdvDHmMg, 4, (t) = PrlA(L,g,9", ... .g"*") = e(g,...,g)" " :
<F7gul> < g(tan)7 (a’17 s 7an+1) — (Z/ZZ)TPFI}

je zanedbatelnd pro vSechny pravdépodobnostni algoritmy A a tedy nase schéma
je bezpecné. (S = e(g,...,g)0ez an+1) .

Pro realné pouziti S jakozto klice symetrické Sifry, je treba dokazat, ze S lze
konvertovat do bindrniho stringu urc¢ité délky nerozlisitelného od ndhodného fe-
tézce stejné délky. To ale vyzaduje silnéjsi predpoklad nez MCDH predpoklad. V
druhé casti ukazeme konstrukeci, kterd pri splnéni MDDH predpokladu skutecné
nahodny string vraci témér jisté).



2. Kandidat multilinearniho
zobrazeni z idealovych mrizi -
GGH (Garg, Gentry, Halevi)

Clanek [6], ktery popisuje GGH, v popisu konstrukce vybere ndhodné tajny pr-
vek z z jistého okruhu R, (ktery definujeme pozdéji) a timto prvkem pak v tomto
okruhu déli. Nijak bohuzel uz nevysvétluje, zda z vybirdame z mnoziny inverti-
bilnich prvka okruhu R,, nebo zda nahodné zvoleny (nenulovy) prvek v tomto
okruhu byt invertibilni musi (tj. R, je téleso).

V ramci této préace jsme se proto zameérili na prozkoumani predpokladt konstukee,
predevsim tedy invertibilitu prvku z, a v této kapitole uvedeme tyto vysledky:

Ukéazeme, Ze okruh R, v konstrukci GGH neni oborem integrity, a tedy je tieba
brat prvek z z mnoziny invertibilnich prvka R,.

Déale matematicky zdivodnime, ze neinvertibilnich prvku je relativné velmi malo
a tedy pravdépodobnost, ze ndhodné zvolené z bude invertibilni, je velmi blizko
jedné.

v Iv

Bodova mriz

Bodova mriz L C R", zkracené mriz nebo mriizka, je aditivni diskrétni podgrupa
R™. Kazda (netrividln{) mrizka ma béazi: baze mrizky plné hodnosti je mnozina n
linedrné nezavislych bodi by, ... b, € L takovych, ze L = {37, z;b; : z; € Z Vi}.
Pokud usporadame vektory b; do sloupcti matice B € R™ ", pak miizeme psat
L ={Bz:z¢c7Z"}. Necht L C R” je mfizka, pak dualn{ mfizkou L* rozumime
vSechny body v linedrnim obalu L (linedrni obal znacime span(L)), které jsou
ortogonéalni k L modulo jedna, presnéji L* = {y € span(L) : Vx € L, (x,y) € Z}.
Pokud bodova mtiz L C Z", pak L je Z-modul.

Okruhy z konstrukce GGH

Pro n mocninu dvojky (to potfebujeme, aby 2™+ 1 byl invertibilni - jak dokdzeme
v dalsi kapitole) uvazujme okruh

R = Z[X]/(z" + 1),

a ztotoznéme prvek u € R s vektorem koeficientti celo¢iselného polynomu stupné
(n—1), ktery reprezentuje u. Timto zptuisobem ztotoznime R s celoéiselnou mriz-
kou Z". Dale pro prvocislo ¢ uvazujme okruh

Ry = R/q = Z4[X]/(z" + 1).

S¢itani v téchto okruzich probiha po slozkach a nasobeni jako polynomialni néso-
beni modulo polynom z"+1. V nékterych pripadech budeme uvazovat algebraické
¢iselné téleso K = Q[X]/(z"™ + 1), jehoz prvky obdobné ztotoznujeme s vektory
v Q™. Pak miizeme R chapat jako podokruh K, pripadné mrtiz R chapat jako
podgrupu K (s operaci s¢itani).



2.1 Ireducibilita 22° + 1 v Z[X]

V této casti ukdzeme, Ze polynom 2" +1,keN je ireducibilni jako polynom
v Z|X] i Q[X], a tedy okruh R = Z[X]/(22" + 1) je oborem integrity a okruh
K = Q[X]/(z*" + 1) je téleso.

Formulujme znéni Eisensteinova kritéria, které budeme pottebovat:

Eisensteinovo kritérium Necht f(z) je polynom stupné n s koeficienty z
oboru celych éisel, tedy f(z) = a,z™ + ap_ 12"t + ... + a1x + ag, a necht p
je prvocislo takové, Ze p f an, p | a; Vi < n a p? f ag, pak f(zx) je ireducibilni v
oboru Q[X].

Tvrzeni 2. 2" + 1 je ireducibilni v Q[X] prdve tehdy, kdyZn = 2% pro k € N

Diikaz. Plati: f(x) je ireducibilni < f(x 4 1) je ireducibilni
(p:2 — x+a; a€Z je automorfismus okruhu Q[X]).

” < 7 obménou implikace, necht d|n, d liché, tj. n = d.s, pak
"1 = xd.s +1 = (.Z'S + 1)‘(aj(d—1)s _ x(d—Z)s 4. = x(d—d-{-l).s + 1)
” = 7 primo, necht f(z) = 22 + 1, pak aplikujeme Eisensteinovo kritérium na

flz+1):

2k 2k
f(l’—l—l)—($+1)2k+1—x2k+2kx2k_1+<2>x2k_2+...+<1>x+1+1

tj.an =1, ap_1 = 2%, ap_o = (2;), ... a1 = 2F, ay = 2. Pro p = 2 pak plati, Ze

2)an, 2| a;Vi <na2?fag. Z Eisensteinova kritéria tedy plyne, ze f(z + 1) je
ireducibilni v Q[X] a tedy i f(z) je ireducibilni, coz jsme chtéli dokazat. O

Bud f = Y ,a;z' polynom, pak definujeme obsah polynomu f jako c(f) =
NSD(ay, . . . ,a,) a primitivni ¢ast polynomu f jako pp(f) = f/c(f). Pokud plati
f =pp(f), pak fikdme, ze f je primitivni polynom.

Tvrzeni 3. Bud R gaussovsky obor, Q jeho podilové téleso a f,g primitivni po-
lynomy z R[X], pak

1. f|g v R[X] prdvé tehdy, kdyz f | g v Q[X];
2. f je ireducibilni v R[X] prdvé tehdy, kdyz f je ireducibilni v Q[X];

8. NSDrx(f,9) existuje a je roven primitivnimu polynomu h € R[X] spliu-
jicimu h = NSDqx)(f,9)-

Diikaz. Viz [7, Tvrzeni 1]. O
Disledek 4. 22" + 1 pro k € N je ireducibilni polynom v Z[X].

Diikaz. Necht n = 2*. Podle tvrzeni[2]je 2" +1 € Z[X] ireducibiln{ v Q[X], zfejms
je primitivni v Z[X] a Q je podilové téleso Z. Z tvrzeni 3] ¢asti 2 tedy plyne, ze
™ + 1 je ireducibilni polynom v Z[X] O
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Disledek 5. Z[X]/(z¥ + 1) pro k € N je obor integrity.

Diikaz. Necht n = 2*. Z désledku 4] vime, e 2"+1 € Z[X] je ireducibiln{ polynom
v okruhu Z[X] a tedy (™ + 1) je prvoidedl v Z[X].

Plati: R je okruh a I jeho prvoideal pravé tehdy, kdyz R/I je obor integrity.
Tedy Z[X]/(z™ 4+ 1) je obor integrity. O

Plati: R je okruh a I jeho maximdlni ideédl pravé tehdy, kdyz R/I je téleso.
Tedy 2" + 1 € Q[X], kde n = 2%, k € N je ireducibilni polynom v okruhu Q[X] a
(™ + 1) je maximélni ideal v Q[X], tedy Q[X]/(z™ + 1) je téleso, pFicemz plati,
ze jeho podokruh, ktery je obor integrity, je Z[X]/(z™ + 1).

VoV

2.2 Idealova mriz

Necht n = 2% k € N. Pro prvek g € R = Z[X]/(z™ + 1), necht (g) je hlavn{
idedl v R generovany g (alternativné, podmiizka Z" odpovidajici tomuto idedlu),
presnéji (g) = {g-u : u € R}. Definujme:

R, := R/(g) = ZIX)/@" + 1) /ig) ~ Z[X]/(2" + 1,g),

kde g € Z[X] je ten, pro ktery [g]zni1) = 8 € R.

Budeme (g) nazyvat idedlovd miiz, abychom zdiraznili moznou dvoji interpretaci,
jako ideél a jako bodova mriz. B(g) bude znacit bazi idedlové mrize (g) tvorenou
vektory {g, zg, v%g, ... 2" 'g}.

Pozorovéni. B(g) je baze (g).

Diikaz. Jsou vektory z B(g) linedrné nezavislé?

n—1
Necht Ja; : > aX'g=0 v Z[X]/(z"+1) ,
i=0
n—1 ) n—1 )
pak a;"—i—ll ZaiX’g = g.ZaiX’ v Z|X]

=0 =0

Protoze dle diisledku [4| (a piedpokladu n = 2%) je polynom 2™ + 1 ireducibiln{
v Z[X], tak vidime, Ze 2" + 1 dé&li g nebo Y7 a; X" Plati, Ze deg(g)< n a
g # 0, tedy 2" + 1 neddli g, ale délf 377} a; X*. Protoze deg(37—y a; X?) < n, tak
S a; X' =0 a a; jsou tedy vechny rovny nule.
Vektory z B(g)={g, vg, ¥°g, ... 2" 'g} zfejmé generuji (g). Pokud totiz f - g €
(g), kde f € Z[X]/(2™ + 1), pak mizeme psat f = q(z" + 1) + X1 a;2°, a tedy
f-g=ga(e" +1)+ i) gz’ =enin) L5y aigr’.

]

Priklad: Necht n = 3, tj. R = Z[X]/(2* + 1), a zvolme g = (1 + z) délitele
(1 + 2?). Pak vektory B(g) = {(1,1,0),(0,1,1),(—1,0,1)} jsou linedrné zavislé.
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Piiklad: Necht R = Z[X]/(z* + 1), tj. plati, ze z* = —1. Déle necht g =
23 + 5x? + 3z + 2. Pak
Xg=a"+52° +32> +22 = 52° + 322 + 22 — 1
X2g=a+52* +32°+22° = 323+ 222 —2—5
X3g=a®+52° +327 +22% = 203 —2? — 52 -3
B(g) = {(1,5,3,2),(5.3.2, — 1),(3.2, — 1, = 5),(2, — 1, — 5, — 3)} je baze (g) C Z*
a libovolny prvek a = (aj,as,a3,a4) € (g) lze napsat jako linedrni kombinace
bazovych vektort z B(g) nad celymi ¢&isly, tj. 3 2 = (21,22,23,24) € Z* takovy, Ze

1 5 3 2 ai
z1- > + 29 - s + 23 - 2 + 24 e
3 2 371 =1 =5 as
2 —1 -5 -3 ay

Tvrzeni 6. Necht u € R je libovolny, pak existuje pravé jeden prvek u' € R
takovy, Zeu —u’ € (g) a

n—1
u = Z a; X'g, kde viechny o, lei v intervalu {—; , ;) .

i=0
Diikaz. Uvazujme h € R jako prvek Z", resp. Q™. Vime, Ze B(g) je baze mtize Z",
tedy je to i baze vektorového prostoru Q". Vezméme {h} p(g) - soufadnice prvku
h v Q" vzhledem k bazi B(g). Oznacme u’ = {h}p) — [{h}p()], kde [-| znaci
celou ¢ast, tedy u’ = (ao, .. .,a,), kde a; € {—% , %) Pak prvek v’ = Y1) o, X'g
je ten, ktery hledame. O

Pozorovani. Plati, Ze u+ (g) =u’' 4+ (g) a ||U'[| <n-|g].

Priklad: Necht R =Z[X]/(z*+ 1), g = (1,1,1,1). Pak ozna¢me
bi=g,by=Xg, by =X%g, by = X3g, a tedy

B(g) = {b1,b2,b3,b4} = {(1,1,1,1),(1,1,1, — 1),(1,1,— 1, = 1),(1,— 1, — 1, — 1)} je
béaze (g).

Pro nas priklad zkonstruujeme bazi B'(g) = {b], b, b5, by}, kde
Wo=b = (1,1,1,1) B, = by — by = (0,0, — 2,0)
W, = by — by = (0,0,0, — 2) W, = by — by = (0, — 2,0,0)

4. B'(g) = {(1,1,L,1), (0,00, — 2), (0,0, — 2,0, (0, — 2,0,0)}.
Zvolme u = (5,2,1,4) € R, pak redukce u modulo B'(g) je

1 0 0 0 0
;oL 1 o o| 1 [-2| |1
1 —2 0 0 1

au—u =(5214)—(0,1,0,1) = (5,1,1,3) € (g), nebot Iz = (21, 29, 23, 24) € Z*
takové, ze z1.0) + 2.0} + 23.05 + z4.b), = u — u’. Konkrétné z = (5,1,2,2):

1 0 0 0 5
1 0 0 -2 1
- 1 +1- 0 +2- _9 +2- ol =11
1 —2 0 0 3
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Plati nasledujici tvrzeni:

Tvrzeni 7. Necht T = (g) je nenulovy prvoidedl, pak R/T je konecni obor.
Diikaz. R i T jsou volné Z-moduly hodnosti 2%. Podle [4, 1.6.3] existuje Z-baze
R, {ei}?il a cela ¢isla {r;}; takové, Ze {e; - r;}; je Z-baze I. Zadné r; neni nulové,
protoze kdyby bylo, pak by Z nemélo hodnost 2*. Z lemmatu [4, 1.6.4] plyne, 7e
R/I = ®e;Z)eiriZ. = BZ,,. Vsechny Z,, jsou ale konecné, a tedy izomorfni R/Z
je také konecny. O
Konecny obor integrity je nutné téleso. Zobrazeni p dané nasobenim nenulovym
prvkem, je totiz na konecném oboru integrity bijekce a tedy pro libovolny nenu-
lovy prvek a existuje jeho inverz p~*(a), tedy R/Z je konecné téleso.

Okruh R/Z je téleso fadu p" pro néjaké prvoéislo p a r € N. Clanek [6, 5.2] na-
vrhuje, aby pri pouziti konstrukce GGH pro jednokolovou vymeénu klici mezi N
ucastniky byl g volen tak, aby fad R/Z byl velké prvocislo.

2.3 Reducibilita 22" +1 v Z4| X]

V této &asti ukdzeme, 7e #2° + 1 neni ireducibilnf v Z,[X] a tedy
R, = Z4|X]/(22" + 1) neni obor integrity, viz disledek m na konci.

Piiklad: V Z;;[X] se polynom z" + 1, kde n = 2 rozklad4 na soucin polynomt
21+ 1 = (2® + 32% + 10) - (28 + 8z* + 10). Pak ale okruh Z;;[X]/(2'® + 1) neni
obor integrity (svédkem jsou nenulové polynomy % + 3z? + 10 a 2% + 8z + 10,
jejichz soucin je v tomto okruhu nulovy), a tedy neni ani téleso.

Dalsi pifklady jsou rozklad 22°® + 1 v okruhu Zggz3[X] :
2% 41 = (2128 4+ 2798) - (2128 4 7175)
nebo rozklad polynomu x® + 1 v okruhu Z;[X] :
*+1 = (x+3)(x+5)(z+6)(x+7)(z+ 10)(x + 11)(z + 12)(z + 14).

Lemma 8. Necht q je prvocislo, n = 2%, pak nekonstantni polynomy v okruhu
Ly X]/ (2™ + 1) jsou invertibilni prdve tehdy, kdyZ jsou nesoudélné s (x™ + 1).

Driikaz. Zprava doleva: pokud mame prvek f(z) nesoudélny s 2" +1 v Z,[X], pak
jeho inverz nalezneme pomoci rozsifeného Euklidova algoritmu (jsme v euklidov-
ském oboru), ze kterého ziskdme Bézoutovu rovnost. Konkrétné

1 = NSDg,m(f(2).a” + 1) = a(2)f(x) + b(a)(a" + 1),

tj. mdme 1 = a(x)f(r) mod (2™ + 1), a tedy a(z) je inverzni prvek k f(x) v
Zy X/ (™ +1).

Zleva doprava: necht f(x) je invertibilni, tj. existuje a(zx) takové, zZe
f(x)a(x) =1 mod(z" + 1).

Pak musi existovat b(x) takovy, ze a(x)f(x) — 1 = b(x)(z™ + 1). Pak rovnost
a(z) f(x) — b(x)(2" + 1) = 1 implikuje, Ze NSDgz, x](f(z),2" + 1) déli 1, tj.
f(z) je nesoudélné s (z™ + 1). O
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Cyklotomické polynomy a okruh R,

Necht m := 2¥! Grupa jednotek v Z,, je Z* = {1,3,5,7,... 281 — 1} tj.
n = @(m) = |Z* | = 2%, m-tou primitivni odmocninu z jedné znacime ¢,,, m-ty
cyklotomicky polynom je jeji minimalni polynom nad @ a znac¢ime ho ®,,(z).
Plati, ze ®,,(x) | 2™ — 1 a koeficienty ®,,(z) jsou celd disla, tj. @,,(z) € Z[X].
() = ez (x — ¢)) € Z[X] a tedy stupen @p,(z) je o(m) = 25, @, (2) je
ireducibilni v okruhu Q[X] i Z[X].

Vime tedy, ze ®,,(x) = Po,(z) je ireducibilni stupné ¢(m) = n a déli 2™ — 1.
Ziejmé plati 2 — 1 = (2™ — 1)(z™ + 1), tedy (2™ + 1) je jediny ireducibilni délitel
™ + 1 stupné n, a tedy ®,,(z) = 2™ + 1. Poznamenjeme, Ze 2n-té primitivni
odmocniny z jedné jsou n-té primitivni odmocniny z minus jedné.

Rozsiteni télesa Q o m-tou primitivni odmocninu z jedné tedy je

Q(Gn) = QUX]/®p(2) = Q[X]/(2* +1).

Q(¢n) je tedy télesové rozsifeni Q stupné 2% a jeho baze coby vektorového pro-
storu nad Q je 1,(,,C%, . .. 792;,1.

Rikdame, ze prvek z Q((,,) je celistvy nad Z, pokud je kofenem monického po-
lynomu s celo¢iselnymi koeficienty. Napriklad ¢, je celistvy, protoze je korenem
polynomu z™ — 1. Okruhem celistvych ¢isel télesa Q((,,), tj. mnoZina vSech ce-
listvych prvka z Q(() je

O 1= Z[Gn] = Z[X]/ P () = Z[X]/ (2> +1).

Plati, ze kazdy okruh celistvych ¢cisel, tedy i O, je dedekindtiv obor a volny Z-
modul.

Dedekindtv obor je takovy obor integrity, kde se kazdy vlastni ideal rozklada
na prvoidedly, a to az na prerovnani jednoznacné. Volny modul je modul, ktery
ma bazi, tj. lirgeérné nezavislou mnozinu prvku, ktera jej generuje. Baze O je
LCiC2 . (2T,

Tvrzeni 9. Necht q je prvocislo a NSD(m,q) = 1. Pak cyklotomicky polynom
D, (x) je ireducibilni nad F, prdvé tehdy, kdyZ ¢ mod m je generdtor Z,.

Diikaz. Necht ¢ je m-ta primitivni odmocnina z jedné a F[¢] = F,

tj. Fyr je nejmensi télesové rozsifeni Fy, kde lezi ¢.

Prvek ¢ lezi v télese Fu, tedy plati thl = 1 (fad multiplikativni grupy F
je ¢® — 1), coz je ekvivalentni m |¢* — 1, neboli ¢ = 1 (mod m). Z minimality
télesového rozsifeni, plyne, Ze k je nejmensi takové, ze ¢* = 1 (mod m).

Pak z teorie o kone¢nych télesech vime, Ze minimdlni polynom ¢ nad F, je

).

1

m(@) = (&= Qe = ¢N(x = () (@ = ¢

Ozna¢me mnozinu kofent polynomu m(zx):

Mm(x) = {C7cq’€q2, s 7qu71}'
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Plati, ze m(z) | ®,,(z) (pfipomenme, ze ®,,(z) sice je minimélni polynom ( ale
nad Z, tedy nad koneénym télesem se muze rozkladat).
B (1) = Tyczs, (& — C*), tj. kofeny B, (z) jsou

Mo, ) ={¢* : 1 <a<m,NSD(m,a) =1} ={¢* : a € Z} }.

®,,(x) je tedy ireducibilni v F, pravé tehdy, kdyz jsou mnoziny kofent m(z) a
P, (2) stejné. A Mg, () = M) prave tehdy, kdyz ¢ generuje Z;, .

0
Dokonce plati nasledujici tvrzeni:

Tvrzeni 10. ®,,(z) se rozklidd na p(m)/d rizngch monickych ireducibilnich
polynomai téhoz stupne d, kde d je nejmensi prirozené cislo takové, Ze

¢ =1 mod m.

Diikaz. Viz [8, véta 5.3, strana 20]. O

Necht @ € Z,NSD(a,m) = 1. Rikdme, Ze a je primitivni koten modulo m, pokud
rad a je p(m) v Z7,, ekvivalentné a je generator grupy Z:, (a tedy Z, je cyklickd).

Necht n = 2%, m = 2n. Z tvrzeni @ plyne, ze Z,[X]/®,(z) = Z,[X]/(z™ + 1) je
téleso (a tedy vSechny nenulové prvky jsou invertibilni) pokud prvoéislo ¢ mod m
je generdtor Z; , neboli ¢ je primitivni kofen modulo m

Z teorie cisel vime, ze plati, primitivni kofen modulo m existuje (ekvivalentné
Zr. je cyklickd) pravé tehdy, kdyz m je tvaru 2,4, p®,2p°, kde p je liché prvocislo,
¢ € N. Pro zajimavost toto dokéazal Gauss.

V nasi konstrukei ale potfebujeme m = 28! pro k > 1, tedy snaha aby R, =
Z4[ X)) Pm(x) = Z4[X]/(z" + 1) bylo téleso je marna pro libovolné ¢ a dokéazali
jsme tedy nasledujici:

Diisledek 11. Nechtn =2 |1 < k € N a q je prvocislo, pak:
Okruh R, = Z,X]/(x™ 4+ 1) neni obor integrity.

Priklad:

n=2m=4,q=3,d=2=p(m):

Zr, ={1,3} = {3mod4,3* mod 4}, tedy Z3[X]/P4(x) = Z3[X]/(2* + 1) je téleso,
tedy 2% + 1 je ireducibilni v Z3[X].

n=4m=28,q=3,d=2%# p(m) : Zr, = {1,3,5,7} neni generované g,
nebot 32 = 1 (mod38). Tedy Z3[X]/®s(x) = Z3[X]/(x* + 1) neni téleso, a tedy
z* 4+ 1 nenf ireducibilni v Z3[X].

(:1:4—1-1 = (2% + 2+ 2)(2* + 2z + 2) mod 3).
n=4m=28,q=17,d =1 # p(m) : Zr, = {1,3,5,7} neni generované q,
nebot 17! = 1 (mod 8). Tedy Z17[X]/®s(x) = Z17[X]/(z* + 1) neni téleso, a tedy
x* + 1 nenf ireducibilni v Z;7[X].

(x4 +1=(z+2)(z+8)(z+9)(z+ 15) mod 17)
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2.4 Invertibilni prvky v R,

V této casti se budeme vénovat poméru invertibilnich prvkd v R, vici vSem
prvkim, tj. pravdépodobnosti, Ze rovnomérné nahodné zvoleny prvek z v R,
bude invertibilni.

Necht n =2% | k€ N, m = 2n . Pak
Pp(z)=a"+1=fi- .. fua; deg(fiy) =d Vi

je rozklad (jako v tvrzeni vyse) na ruzné monické ireducibilni polynomy v
Z,/X] kde ¢ > 2 je prvocislo a d je nejmensi takové, ze ¢% = 1.

Tvrzeni 12 (Cinska véta o zbytcich). Bud R obor integrity hlavnich idedli,
ma,...,my jeho po dvou nesoudélné prvky a oznacme M =my - ... -m,. Pak

R/M~R/my x...xR/m, .

Z4|X] je obor integrity hlavnich idedlti a fi-. . .- f,,/q jsou po dvou riizné ireducibilni
polynomy, tedy nesoudélné.
Z tvrzeni [I2] tedy mame okruhovy izomorfismus

Zg X/ (2" +1) 2 Zg[X]/ fr ¥ ... X Zg[X]/ fr)a

kde na pravé strané je soucin téles. Pak invertibilni prvky na levé strané odpo-
vidaji invertibilnim prvkim na pravé strané a to jsou praveé ty prvky, které jsou
nenulové v kazdé slozce. Podil invertibilnich prvka ku vSem prvkim je tedy prave
(‘IZ—;I)”/ d=(1- q%)"/ 4 Mizeme se dale ptat, jaké jsou pro nas nepiiznivé volby
prvocisel?

V piipadé, 7e ¢ = s2"1 +1; s € N, tedy ¢! = 1 (mod m), kde jako obvykle
n=2Fam=2n. ®,(x) = 2"+ 1 se pak rozkldd4 na souéin n linedrnich ¢lenti.
Podil invertibilnich prvki v tomto nejhorsim ptipadé bude (1 — 1/¢)™.

Cislo tvaru N = s-2" + 1, kde s € N je liché a 2" > s, se nazyva Prothovo
¢islo. Pokud je Protohovo ¢islo prvocislem, pak se nazyva Prothovym prvocislem.
Nejvétsim dosud nalezenym Prothovym prvoéislem je 10223 - 231172165 4+ 1. To je
také nejvetsi prvocislo, které neni Mersenovo.

Mersenovo prvocislo je prvocislo tvaru ¢ = 2P — 1 kde p je prvocislo. Sedm nej-
vétsich dosud nalezenych prvocisel jsou pravé tohoto tvaru. Dosud tplné nejvétsi
je 277232917 _ 1 nalezené na prelomu let 2017/2018. Pokud v nasi konstrukei bude
m = 2P a n = m/2, pak se polynom z" + 1 bude v Z, rozkladat na n/2 faktort

n/2
a podil invertibilnich prvka v okruhu Z,[X]/(z™ + 1) tedy bude (1 — 2) .
q

Nastésti pocet prvocisel, kdy podil invertibilnich prvka bude nejneptiznivéjsi tj.
pocet Prothovych prvocisel, vici vSem prvocislim bude pravdépodobné malo.

Podivejme se na asymptotické chovani podilu invertibilnich prvka se zvysujicim
se m pro ten nejnepriznivéjsi pripad, kdy podil invertibilnich prvka je roven

16



(1—1/q)™. Budeme znacit f(n) = w(g(n)), pokud Vk >0 Ing Yn >ng |f(n)| >
k- |g(n)|. V konstrukci GGH je pozadovano, aby ¢ = n*(" (jako v [6, Lemma
4]), tj. q je super-polynomialni vzhledem k n. Plati tedy, ze lim n¢/q(n) = 0 pro
libovolné c. Déle pocitejme:

. 1 ”_ ) _L - |
JEEOQ_Q(”)) —Jgrgoexp [nln(l q(n)ﬂ_(Jr) :

In (14 (—==
lim (+ (i) (=) =1-(=1)-0=0 , tedy
e (- q(n)
q(n)
z véty o slozené funkci, spojitosti funkce exp a znamé limity

1
lim In(1 + )
z—0 €T

=1 plati, ze (+) =1

Vidime, ze podil invertibilnich prvka z < Z,[z]/(z"™ + 1) se bliz{ k jedné se zvy-
sujicim se n. Jak ale skutecné vypada podil pro néjaké konecné n?

Podle ¢lanku [2], ktery se zabyva efektivni implementaci tohoto a odvozenych
schématt, pouzivda mimo dalsi (viz [2 strana 4]) tyto parametry: A = 52 | k =
6 ,n = 2% = 32768 , ¢ ~ 22''7. Podil invertibilnich prvka viéi vsem prv-
ktim, neboli pravdépodobnost, ze nahodné zvoleny prvek je invertibilni, se bude

i v tom nejneptiznivéjsim pripadé, tj. kdyz ¢ bude Prothovo prvodcislo, rovnat
632
15

(1- 22%)2 =0,999...982822928.. .., co# je velmi blizko jedné.

2.5 Dalsi pojmy ditlezité pro GGH

Gaussova funkce (Gausian) Pro o > 0 definujme kulovitou (sférickou) Gaus-
sovu funkci na R™ s parametrem o jako p,(x) = exp(—r|x||?/o?) pro kaZdé
x € R™. To zobecnime na elipsoidni Gaussovu funkci nasledovneé:

Pro matici S € R™*" hodnosti n definujeme elipsoidni Gaussovu funkci na R™ s
parametrem S jako pg(x) = exp(—mx’ (STS)"'x) Vx € R™. Ziejmé tato funkce
zévisi na ¥ = STS a ne na konkrétni volbé S. Je také ziejmé, ze kulovity piipad
lze zpétné dostat volbou S = o1, kde I, je jednotkova matice n x n.

Elipsoidni diskrétni Gaussova distribuce (rozdéleni) nad miizi L s parametrem S
jeVx € L, Dy g(x) = ps(x)/ps(L), kde ps(L) znaci > ¢y ps(x). Jinymi slovy
pravdépodobnost Dy, ¢(x) je pfimo imérna pg(x) a jmenovatel je normalizacni
faktor.

Kulovitd (sférickd) diskrétni Gaussova distribuce (rozdéleni) nad miizi L s pa-
rametrem o je definovdna obdobné: Vx € L, Dy ,(x) = p,(x)/ps(L), kde py(L)
znacl Y ycr Po(X).

NapiSeme-li v <~ Dzm ,, znamena to, ze prvek v € Z™ je vystupem nahodné
veli¢iny s distribuci Dgm .

Necht mdme miizku L a 0 < € € R, pak definujme vyhlazovaci (smoothing) para-
metr ne(L) jako nejmensi s takové, ze pi/s(L* \ {0}) < e.

17



Intuitivné, pro dostatecné malé € je 1.(L) vétsi nez zékladni bunka mfize L.

Nejvetsi a nejmensi singularni ¢islo matice plné hodnosti X € R™*" Ize charak-
terizovat popotradé jako o1(X) = sup(Ux) a 0,(X) = inf(Ux), kde
Ux = {||Xu| :u e R |ju|| =1}, || - || je eukleidovskd norma.

Lze ukazat, Ze velikost vektort z Dy, s je ,,zhruba omezena® nejvétsim singuldrnim
¢islem matice S, presnéji:

Lemma 13. Pro bodovou mriz L hodnosti n, konstantu 0 < € < 1 a matici S
takovou, Ze 0,(S) > n.(L), plati, Ze PDr (vl = o1(S)y/n) < 1. 27
V< L,S

Diikaz. Viz [1l, lemma 3]. O

Toto lemma tedy tika, Ze (pri splnéni predpokladu na nejmensi singularni ¢islo
matice S) velikost prvku v z Gausidnu v <— Dy ¢ je téméf jisté mensi nez soucin
nejvétsiho vlastniho éisla a odmocniny z n, tj. témér jisté ||v|| < o1(S)y/n.

Suma diskrétnich gausidnt Prace [I] popisuje proces, ktery za¢ind vybra-
nim m bodl v miizi L nezéavisle na sobé z diskrétniho Gausianu x; <— Dy, g, které
fixujeme. Sestavime z nich matici X typu m X n,

X = (x1]x2| ... |xm)T a pak uvazujeme rozdéleni €x,, indukované vybérem ce-

lo¢iselného vektoru v z diskrétniho kulovitého Gausianu nad Z™ s parametrem
def

o avystupem y = X7v, Ex, = {XTv : v < Dzm,}. [1] dokdzal, 7Ze s vyso-
kou pravdépodobnosti je X vybrdno tak, ze distribuce Ex , je statisticky blizka
elipsoidnimu Gausidnu Dy ,x, a navic ze singuldrni ¢isla X jsou zhruba velikosti
oy/m.

To vyuzijeme v protokolu v procedute enc;(params,d) nize.

V popisu protokolu déle budeme znacit:
f(n) =0(g(n)), pokud 3k >0 Ing VYn >ny |f(n)| <k-g(n),

f(n) = O(g(n)), pokud 3k f(n) = O (g(n) - log*g(n)) a
f(n) = poly(n), pokud 3k f(n) = O(n)
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3. Popis konstrukce GGH

Pripomenme definici [2l multilinedrniho zobrazeni a formulujme ji znovu v aditiv-
nim znaceni.

Definice 8. Rikdme, Ze zobrazeni e : Gt — Gy je k-multilinedrni zobrazen,
pokud splnuje nasledujici poZadavky:

1. Gy a Gy jsou grupy stejného (prvociselného) radu;
2. Pokud oy, ..., €Z a x4, ...,x, € Gy pak

(@1 * Ty, e Qe Ty) =+ - (T, .o, )

3. Zobrazeni e neni degenerované v ndsledujicim smyslu: pokud g € Gy je
generdtor Gy, pak e(g, . ..,q) je generdtor Gs.

Nase konstrukce jako grupy Gi,Gy chape R/Z, ktery je pro nenulovy prvoideél
7T télesem tadu p”, a vyuziva nasledujici multilinearni zobrazeni aditivnich abe-
lovskych grup télesa R/Z:

([di]z x ... x [dg]z) = [dy - ... - di]z

Toto zobrazeni dava konstrukci zadanou multilinearitu, kterou ale konstrukce
vyuziva jakymsi zpusobem skryté. V konstrukei jsou totiz prvky okruhu R/Z
kédovany pomoci déleni prvkem z v okruhu R,. Pro jistou podmnozinu prvka
(indukovana omezenim velikosti prvki) se multilinearita zachovava. P¥i kddovani
navic vyuzijeme proces ,randomizace”, diky kterému stejny prvek okruhu mitze
byt zakédovan mnoha zptsoby a zaroven pozadujeme, aby z zadného zakédovani
nebylo mozné bez znalosti tajnych parametru ziskat zpét puvodni prvek. To dava
konstrukei potrebné kryptografické vlastnosti. Vétsina vypoctl v konstrukei tedy
probiha v okruhu R, a multilinearitu okruhu R/Z vyuziva jen pro dané podmno-
ziny prvk.

Konstrukce bude rozlisSovat rizné stupné kdédovani, podle mocniny jmenovatele
z, a proto se konstrukci fikd stupnovité kédovaci schéma (Graded Encoding
Scheme).

Nase konstrukce, jak vyplyne z jejiho popisu dale, bude spliovat nasledujici:
Necht params jsou vhodné parametry, enc;(params, -) je procedura definovana dale
a «,dy,...,d, jsou dostatecné malé prvky R (zakédovani stupné nula), pak

« - ency(params, d;) = ency(params, « - dy),
ency(params,d;) - ... - ency(params, d,) = enc,(params,dy - ... - d,),

ency(params,d;) + ... + ency(params, d,) = ency(params,dy + ...+ d,).

3.1 Stupnovité kédovaci schéma
Tato konstrukce je parametrizovdna bezpecénostnim parametrem A a vyzaduje
parametr multi-linearity x < poly(\). V zdvislosti na téchto parametrech volime

cyklotomicky okruh R = Z[X]/(z"+1) (kde n = 2* je dostatecné velké k zajistén{
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bezpecnosti), modulus ¢ ktery definuje R, = R/qR (kde ¢ je dostatecné velké
prvoéislo), a dalsi parametr m. Parametry by méli spliiovat: n = O(kA?) , ¢ = 2/
a m = 0(n?), tedy ¢ je super-polynomialni vzhledem k n a n = poly(\).

V této konstrukei jsou kédovany prvky faktorokruhu
RQZR/IZZ[X]/(QTTL—{—]-)Q) ) kde [g](ac"-i-l) =8,

kde Z je prvoidedl Z = (g) C R, generovany malym vektorem g. Maly v nasem
kontextu znamend, ze jeho velikost || - || je patfiéné omezena, v nasem schématu
obvykle < ¢'/8, pokud nefekneme jinak. Jmenovité jsou kédovany faktortiidy
e + Z pro néjaky vektor e. Generator g idedlu Z je utajen, stejné jako je tfeba
utajit jakykoli jiny ,dobry“ popis idedlu Z. Dale se voli tajny prvek z, ktery
je zvolen uniformné ndhodné v R, (a proto nemusi byt maly). Kvili konstrukei
potiebujeme aby byl invertibilni, tedy otestujeme, viz diikaz lemmatu [8 pomoci
euklidova rozsiteného algoritmu, zda je invertibilni. Pokud ne, nahodné zvolime
dalsi.

V konstrukei se pouziva nasledujici terminologie:

Zakodovani stupné nula prvku e +Z € R/Z je maly vektor v této faktortiidé
(ten existuje z tvrzeni [0} protoZe g je malé a e +Z =€ + 7).

Zakédovani stupné i prvku e + Z je vektor tvaru ¢/z' € R,, kde ¢ € e + 7 je
maly. Prvek ¢ pak nazyvame citatel.

Presnéji, pro i € {0,1,...,x} je mnoZina viech moznych zakédovani S; = {c/z' €
R, : |lc|| < ¢/®}. Tedy mnozina viech zakédovani stupné i prvku e + T je
S —fc/z € R, c€e+T,|c| < ¢/}

Konstrukce GGH je ,citlivi“ na velikost citateli ||c||. Pokud pfekroé¢i urcitou
horni mez, protokol nemusi fungovat spravné. Je nutné opatrné volit parametry
tak, aby pravdépodobnost, ze velikost citateli mez prekroc¢i, bude zanedbatelna
a zaroven aby proces randomizace dostateéné ,znahodnoval®. Pfesny popis a ma-
tematické zdivodnéni volby parametrii, ale presahuje ramec této prace.

Pro cela ¢isla ¢, ¢ budeme redukei ¢t modulo ¢ do intervalu [—¢/2, ¢/2) znacit [¢],.

V konstrukci GGH jsou definovany nasledujici procedury:

Instance generation: (params,p.;) < InstGen(\,x)

Vhodné zvol n € N a prvocislo gq.

Vyber tajny prvek g < Dzn,, kde 0 = VAn , Z := (g), tak aby Z byl
prvoideal a ||g | < n?.

Uniformné ndhodné& vyber z z mnoZiny invertibilnich prvkid R,.
Necht o' = on.

Vyber b; <— Dz, pro i=1,...,m a poloz x; = [b;/z],.

Vyber a - D7, a poloz y = [a/z],.

Vyber h < Dzn ,; a oznalme zero-test parametr p., = [hz"/g],.
Ndhodné vyber seed s pro strong randomness extractor.

Viystupem jsou vefejné parametry params = (n,q,0,y,{X;}i<m,S) a Pau-

7 lemmatu [L3] plyne, Ze témét jisté [|g|| < ov/n = nv/ X = O(n?) a |jal|,||bs|| <
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o'v/n=on*? =/ xn? = O(n?).

Déle poznamenejme, ze b; € Z a a € 1 + Z, tedy tikdme, Ze b; jsou zakdédovani
prvku O stupné nula a a je zakédovani prvku 1 stupné nula. Déle fikame, ze
x; = [b;i/z], je zakédovani prvku 0 stupné jedna a 'y = [a/z], je zakédovani prvku
1 stupné jedna. Téz budeme nazyvat x; jako randomizers. Rikdme, Ze g , b; a a
jsou malé, protoze jejich velikost je téméf jisté omezena n® < ¢/%.

Sampling level-zero encodings: d < samp(params)
Vyber a vrat d < Dyn,, kde o' =on

Poznamenejme, Ze z lemmatu (13 plyne, Ze téméf jisté ||d| < on®/? = VAn? =
O(n®). Rikdme, Ze d je zakédovani prvku d + Z stupné 0.

Takto generovany prvek d; bude v protokolu na konci sekce hrat roli soukromého
klice i-tého ucastnika.

Encode at level 1: u < enc;(params,d)

Spo¢ti u' := [dy],.

Proces randomizace:

Vyber r = (r1,...,rm) < Dzm o« pro o =2*-|d|| - |a|| - v/n a vrat

u:=[u + Z riX;lq
=

Poznamka: V pripadé potieby lze tuto proceduru zobecnit na zakdédovani libo-
volného stupné i < k : enc;(params,d).

u’ = [dy]|, = [da/z], je zakédovani prvku d+Z stupné jedna, x; = [b;/z], jsou za-
kédovani prvku nula stupné jedna a u = [u'+ 37, rix;], = [(da+>72, r;b;) /2],
je tedy (randomizované) zakédovani prvku d + Z stupné jedna.

Pro¢ byl proces randomizace potieba? Utoénik by totiz mohl se znalosti v’ a y
snadno spocist d jednoduchym délenim v R, coz nechceme.

To se znalosti u a y nelze. Jak jsme obecné psali vyse, prace [1] dokazala, Ze roz-
déleni u je ,skoro“ nezavisla od ptuvodniho u’. K intuitivnimu nahlédnuti proc,
poznamenejme, ze pokud jsou b; vzaty z dostatecné Sirokého kulovitého Gausi-
anu, tak distribuce Br, kde B = (by|...|b,,), je blizkd dostatecné Sirokému
elipsoidnimu Gausianu. S nasi volbou ¢* je ,sitka“ této distribuce mnohem veétsi
nez piivodniho da, a tedy rozdélenf da + 3=; r;b; je skoro nezavisld na da.

Adding and multiplying encodings: + , -
Déno u; = [c;/z"], a uy = [co/7"],, kde k € 1,... K, vrat uy = [u; + wy),.
Déno u; = [c;/z"], a uy = [c2/2"?],, kde 0 < ky + kg < K, vrat u, = [u; - wy),.

Velmi dilezitou vlastnosti nasi konstrukee je, ze za predpokladu dostateéné malé
velikosti Citateld cq, cs - ktery nebudeme presné formulovat - plati nasledujici:

c1 +¢c = [c1 + ¢, € R, je stdle maly prvek v (c; +Z) + (ca + Z) a tedy
u; = [u + wyj, = [(c1 + c2)/2"], je zakédovani (¢ + Z) + (cg + Z) stupné k.

C1-Cy = [cy - Co)y € Ry je stale maly prvek (¢; +Z) - (co + ) a tedy
u, = [u; - wy), = [(c; - ¢2)/2"], je zakédovani (¢ +Z) - (cy + Z) stupnd ky + ks.
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Zero testing: isZero(params, p.;, u) < 0/1

Vystup: 1 pokud u = [c/z"], je zakdédovani nuly, O jinak.
Vynasob u a p,; v R, a zkontroluj, zda vjsledny prvek
w = [p.t - u], je mensi nez ¢**. Tedy:

: _ [ 1 pokud [[[pauglle < ¢**
isZero(params,p,;,u) = { 0 jinak
. . hz" c
Pouze poznamenejme, 7ze w = p,;-u = -— =h-c/g (operace v R,),
g z-

kde c je délitelné g, pokud u je zakédovani nuly a témer jisté ||c|| < ¢'/%,
|h|| < ¢*/2. Pro tiplné vysvétleni korektnosti procedury odkazujeme ¢tenaie na
[6], kapitola 4.1, strana 12].

Tuto proceduru v protokolu nize (Navrh jednokolové vymeény kli¢i pro N ucast-
nik pomoci GGH) potiebovat nebudeme. Ukazuje ale dalsi dulezitou vlastnost
konstrukce GGH:

Pokud dvé zakdédovani stupné k, u; a us, odecteme a jejich rozdil vlozime do
procedury isZero(params, p.;, u; — Uy), pak pokud uj,us jsou zakédovani téhoz
prvku, tak jejich rozdil u; — uy je zakédovani nuly stupné x a tedy procedura
vrati 1. Pokud u; a us nebyly zakédovanim stejného prvku, tak procedura vrati
0.

Extraction: S <« ext(params,p,;,u)
Tmp = [ Py
Tmp = (B1,...,0,), kde f5; € Z,

(Ml ---|l7m) = MSBs(Tmp), kde 7; je (log ¢)/4 — A nejvyznamnéjSich bitl
Bi. (MSBs ... Most Significant Bits)

S = EXTRACT((71]| .. ||7n)), kde EXTRACT je strong randomness extractor
a s jeho seed.

Tedy:

ext(params,p,;,u) = EXTRACT(MSBs([u - p.;),))

Timto ziskame ,kanonickou® a ,ndhodnou* reprezentaci prvku e +Z > ¢ z jeho
zakédovani u = [c/z"], stupné k.
Totiz plati, ze vystup MSBs([u - p,,],), kde u je zakédovani prvku e + Z stupné
K, je stejny pro vsechny volby citatele ¢ € e+Z a naopak pro zakdédovani riznych
prvki e + Z dava MSBs(+) razné vysledky.
Pokud u; a uy jsou zakédovani téhoz prvku, pak viz vyse plati:

[Py — Pz = || Par (1 — )| < ¢,
a z toho predpoklddame, Ze p,u; a p.us se shoduji na jejich (log ¢)/4 — A
nejvyznamnéjsich bitech. Pro tiplné vysvétleni korektnosti procedury odkazujeme
¢tenare na [0, kapitola 4.1, strana 13].
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3.2 Jednokolova vyména klicti mezi NV ucastniky
pomoci GGH

GCDH/GDDH piedpoklad

Zde uvedeme analogii k obecnym predpokladiim z prvni ¢asti pro nase schéma.
Uvazujme nasledujici proces:

—_

- (y,{x:}i, Pat) < InstGen(\, k)
2. Fori=0,....,k

@

Vyber e;,f <~ Dyn ,

-

Spocti u; = [eiy +3 TinjL kde r;; <= Dgm 5+
5. Spocti u* = [[I; u,

6. Spocti v = [eg - u'],

7. Spocti v/ = [f - u*],

Pak Graded MCDH problém (GCDH) je tloha nalezeni zakédovani prvku []; e;+Z
stupné k, tj. v, pti zndmém vstupu ((y,{x:}:,Pzt), 00, .. .,u,) a

Graded MDDH problém (GDDH) je tloha rozlisit v a v/, presnéji rozlisit rozdéleni
Deppr = {(y,{Xi}i,;Pzt), 00, - - - Uk, V) &

Dranp = {(¥yAXi}i:Pzt),Wo, - - - Uy, V']

V protokolu nize budeme predpokladat, ze problém GDDH (a tedy i GCDH) je
tézky. Clanek [6] se kryptoanalyze téchto predpokladi vénuje ve dvou rozsahlych
sekcich, i presto ale sam konstatuje, Ze je tteba provést jesté dalsi vyzkum v této
oblasti a tedy zatim neni viibec jisté, zda tyto predpoklady skutecné splnéné jsou.

Konstrukce protokolu

Poznamenejme, ze jde o aplikovani nasi konstrukce do obecného protokolu (1] defi-
novaného v prvni kapitole, ovsem za silnéjstho GDDH ptedpokladu (v pavodnim
protokolu jsme vyzadovali pouze MCDH predpoklad). k = N — 1.

Setup(\, N) Tato procedura pouze spusti proceduru InstGen a z ni ziské verejné
parametry (params, p,;) < InstGen(A\,N — 1), které vrati jako vystup.
Poznamenejme, Ze p,; je zero-test parametr pro zakdédovani stupné N — 1.

Publish(params,p.;,i) Kazdy tcastnik ¢ si vybere prvek kédovani stupné nula

d; < samp(params) jako svuj tajny kli¢ a zverejni jeho zakédovani stupné jedna
jako sviij vefejny kli¢, tj. w; < ency(params,d).
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KeyGen(params,p.,j,d;, {w; };z;) Kazdy ucastnik j vynasobi jeho tajny kli¢ d;
s vefejnymi kli¢i ostatnich tcastnikilt {w;}iz;, t.j. v; <= d; - [];,; Wi, a ziskd tak
zakédovani stupné N —1 prvku [[; d;+Z € R/Z (zde se vyuziva multilinearita nasi
konstrukee). Z toho pak vyextrahuje spolecny tajny klic s; <— ext(params,p.;,v;).

V ¢lanku [6, kapitola 5.2, tvrzeni 2] je dokdzano, ze za GDDH predpokladu je
protokol bezpecny v tom smyslu, ze ttocnik se znalosti vsech verejnych klict w;
nedokaze rozlisit spolecny kli¢ s od ndhodného prvku.
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Z.aver

V prvni kapitole nasi prace jsme se seznamili s teoretickym konstruktem multi-
linearniho zobrazeni. Jako odivodnéni tohoto konceptu jsme uvedli priklad pro-
tokolu Jednokolova vymeéna kli¢i mezi N ucastniky, neboli Diffie-Hellman pro N
ucastniki. Tento protokol ma pri pouziti multilinearniho zobrazeni vyrazné nizsi
pocet operaci - asymptoticky doslo ke zlepseni z N log N na 2N.

V druhé a tieti kapitole jsme zpracovali ndvrh konstrukce GGH [6] zalozeného
na idealovych mrizi, u kterého jsme vyjasnili nékteré algebraické nejasnosti. Tato
konstrukce diky svym multilinedrnim vlastnostem nabizi vhodného kandidéta,
kterého, jak jsme ukéazali na konci treti ¢asti, lze pouzit pro Jednokolovou vy-
meénu klich mezi N tcastniky.

Tato konstrukce pracuje s nékolika netrividlnimi okruhy R, R/Z a R,. Studiu
neékterych vlastnosti téchto okruhti a sezndmeni s pojmy bodova a idealova mtiz
jsme se vénovali v kapitole druhé. Ukdzali jsme, Ze okruh R = Z[X]/(z" + 1) je
oborem integrity pravé tehdy, kdyz n = 2*, a ztotoznili ho s celoéiselnou miizkou
Z™. Déle jsme se vénovali okruhu R/Z. Ukéazali jsme, ze B(g) je za predpokladu
ireducibility ™ 4+ 1 baze idedlové miize (g) = Z, uvedli jsme konkrétni piiklady
jak okruh R/Z a baze B(g) vypadd (a kdy B(g) naopak neni baze) a vysvet-
lili, pro¢ R/Z mtze mit prvociselny fad. Dale jsme o okruhu R, po pfipomenuti
teorie konecnych téles a diikkazu jednoho tvrzeni, dokazali, Ze nemuze byt obo-
rem integrity, a tedy ndhodné zvoleny prvek v ném nemusi byt invertibilni. Proto
jsme se poté vénovali poctu invertibilnich prvkia v R, a z ¢inské véty o zbytcich
jsme ukazali, Ze i v pro nas nejneprizniveéjsim pripadé, tedy kdyz ¢ je Prothovo
prvocislo, je pocet invertibilnich prvkd v okruhu R, dostatek. Na konci druhé
kapitoly jsme pak zavedli nékolik pojmu (diskrétni Gausian) a uvedli jejich vlast-
nosti, které jsou v konstrukci GGH potreba.

V kapitole treti jsme pak popsali celou konstrukci GGH, ukézali jeji velmi zaji-
mavé multilinedrni vlastnosti plynouci z vyuziti okruhu R/Z a vysvétlili proces
koédovani a randomizace, kterd probihd v okruhu R, a ze které plyne bezpecnost
celé konstrukce. Na konci treti kapitoly jsme pak ukazali vyuziti konstrukce GGH
a 7 jednotlivych procedur jsme sestrojili protokol Jednokolové vymény kli¢t mezi
N tcastniky.

Kdybychom v definici multilinearnitho zobrazeni nevyzadovali prvociselny rad
grup a treti podminku nedegenerovanosti bychom pozménili napiiklad tak, ze
pokud prvek g ma 1ad ¢, pak e(g,...,g) ma 7ad ¢, tak pak bychom v nasi kon-
strukei mohli podminku, aby Z byl prvoideél (a tedy R/Z bylo téleso), vynechat a
navrhujeme k dalsimu studiu domnénku, ze by protokol i presto ztstal bezpecny.
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