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ABSTRAKT

Ve své diplomové praci se zabyvam problematikou pohybu Zakli v online prostoru,
sleduji mnoZstvi nejrizngjSich specifickych jevii vyskytujicich se primarné na internetu,
ktera mohou byt pro déti potencidlné zmatec¢na ¢i nebezpecna, a také jevy, jez mohou déti
piimo ohrozit. Sleduji také ¢innost samotnych déti, jak nakladaji se svymi osobnimi idaji a
jak dbaji na vlastni bezpecnost. Specialni pozornost vénuji socidlnim sitim a patologiim na
nich se vyskytujicim, zavislostem, kyberstalkingu, sextingu, online Sikané a nejvyssi
pozornost kladu na problematiku kybergroomingu.

V mém Setieni se ukazuje, ze profil na nékteré ze socidlnich siti ma naprostd vétSina
74kt na druhém stupni ZS, pii¢emz néktefi jsou mladsi, nez je oficialni vékova hranice na
téchto sitich. Své osobni udaje sdili ptiblizné devét déti z deseti. 6 % déti se dopousti vyrazné
rizikového chovani, 48 % se jiz setkalo s kyberSikanou a 42 % déti dopoustéjicich se

néjakého rizikového chovani si nemysli, Ze by se ve virtudlnim svét€¢ mely chovat opatrnéji.

KLICOVA SLOVA
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ABSTRACT

In my master thesis I deal with the issue of pupils' movement in the online space, |
observe number of different online features that may be potentially confusing or dangerous
to children, as well as phenomena that can directly threaten the children. I also monitor the
activities of the children themselves, how they deal with their personal data and how they
care for their own safety. I pay special attention to social networks and pathologies on them,
addiction, cyberstalking, sexting, online bullying and the utmost attention to cyberspace
issues.

In my survey, it turns out that the profile of some of the social networks has the vast
majority of pupils in the elementary school, some of them younger than the official minimum
age limit on these networks. Own personal data share about nine children out of ten. 6 % of
the questioned children commit significant risk behaviour, 48 % have already encountered
cyberbullying and 42 % of children committing some risky behaviour do not think they

should behave more cautiously in the virtual world.
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Kybergrooming, abuse, children, pupils, internet, social network, bullying, threat
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1 UVOD

Nase osobni informace jsou v tomto obdobi velkym vefejnym tématem. Pfihlédneme-1i
ke skuteCnosti, Zze v nedavné dobé (25. kvétna 2018) veslo v celé Evropské unii (EU),
Evropském hospodaiském prostoru (EHP) a Svycarsku v platnost Obecné narizeni na
ochranu osobnich udajii, zndméjsi pod svou zkratkou GDPR (z anglického General Data
Protection Regulation) (Utad pro ochranu osobnich udaji, nedatovano), neni se co divit
zvySenému zajmu médii ani naSim zahlcenym emailovym schrankdm. Toto nafizeni
(2016/679/EU) (European Commission, nedatovano) v Ceské republice nahrazuje starsi
smernici 95/46/ES a souvisejici zakon ¢ 101/2000 Sb., o ochrane osobnich udaji. Nové
nafizeni sméfuje jak na firmy, tak i na instituce a jednotlivce zachazejici s osobnimi udaji

(zaméstnancti, zakaznika, klientll, dodavatelt atd.) (GDPR.cz, nedatovano).

Ministerstvo vnitra nyni vykondvd a koordinuje metodickou cinnost vici
samospravnym celkiim (obcim a krajiim) a také ostatnim ministerstviim nabizi konzultace
pfi piipravé vlastnich resortnich metodik, k ¢emuz je ustaveno né€kolik odbornych
pracovnich skupin — mezirezortni pracovni skupina, pracovni skupina s tcasti zastupct
uzemnich samospravnych celkli a také specidlni pracovni skupina k souladu spisovych
sluzeb (Ministerstvo vnitra Ceské republiky, nedatovano). Odbor podnikatelského prostiedi
a vnitiniho obchodu Ministerstva priimyslu a obchodu (dale jen MPO) pfi této ptilezitosti
vydal Prirucku pro pripravu malych a stiednich firem na GDPR a dale stru¢nou metodiku,
kterou sama oznaCuje jako ,letdk* (Ministerstvo primyslu a obchodu Ceské republiky,
2017). Ostatni ministerstva reaguji velice podobné (Ministerstvo dopravy Ceské republiky,
2018; Tesitelova, Policar, Blaha, Klimes, & Dusek, 2018; Ministerstvo Skolstvi, mladeze a

télovychovy, 2018).

Ale co jsou to vlastn€ ony osobni informace, které najednou vSichni tak zbésile chrani?
Nad touto otazkou je potieba se totiz pozastavit. Moje matka, jakozto soukromy podnikatel,
se s pfipravou na vySe zminéné nafizeni potykala, a tak se ptala vSude mozné, co piesné je a

co neni osobni Udaj. Ptala se na méstském ufad¢, pod ktery jeji podnikéni spada



(M&U Tanvald), ptala se kontroly z Ceské obchodni inspekce (COI), ktera se v té dobé
,»piithodné*“ opét zabyvala kontrolou jejiho ucetnictvi na dal$i anonymni udani. Paradoxni je,
ze ji nikdo nebyl schopen odpovédét, nikdo ze zastupu nejriznéjSich urednika nevi, co

presné se povazuje za osobni udaj.

Utad pro ochranu osobnich ufadi (dale jen UOOU) ptichazi s definici osobniho Gidaje
dle § 4 pism. a) zdkona ¢. 101/2000 Sb., o ochrané osobnich tidajii. Podle UOOU je osobni
udaj jakdkoli informace, kterd mtize vést k identifikaci. ,,Subjekt idajli se povazuje za urceny
nebo urcitelny, jestlize 1ze subjekt udaji piimo ¢i neptimo identifikovat zejména na zakladé
¢isla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu. (Ufad pro ochranu osobnich

adajt, 2013)

Z diavodu Sirokosti, jist¢ nejednoznacnosti a pro bézného cloveéka naprosté
nesrozumitelnosti a neuchopitelnosti vySe zminéné definice, v této praci pro zjednoduSeni
piedpokladdm, ze osobni udaj, ktery je tteba (ba i povinné) ochranovat je kombinaci
minimalné dvou jasné identifikanich prvkid kazdého z nas. Samotné jméno a piijmeni
osoby, podle mého vykladu, neni tidaj nutné ochranovat, protoze naptiklad pani ,,Novakova*
— jakozto nejpodetn&jsi piijmeni v CR (34812krat) (Kde Jsme, nedatovano), v kombinaci
s nejpocetnéjSim Zenskym kiestnim jménem ,,JJana* (264944krat) (Kde Jsme, nedatovano)
nebude jisté¢ pouze jedna, ale budou jich dost mozna celé stovky. Stejné tak predpokladam,
ze telefonni ¢islo neni samo o sob¢ osobni udaj, nevim-li komu toto ¢islo patii. Na rozdil od
definice UOOU, definice osobniho udaje zvefejnéna Evropskou komisi nam ¥ik4, Ze skupina
informaci, které mohou taktéz spole¢né vést k identifikaci clovéka se také povazuji za osobni
data, 1 kdyZz samostatné stojici se za osobni data nepovazuji (European Commission,
nedatovano). Proto ja v této praci povazuji za osobni udaj jakoukoli dvojici udaji z

nasledujicich:



¢ Jméno a pfijmeni

e Datum narozeni

¢ Rodné ¢islo

o Cislo ob&anského priikazu / fidiéského pritkazu / pasu
e Cislo Gigtu

e Telefonni ¢islo

¢ Emailova adresa

e Portrétova fotografie

e Adresa trvalého bydlisté / pfechodného bydlisté

e Zaméstnani / Skola

Ve skolach tedy nyni musime daleko dikladnéji nez kdy dfive stiezit tyto informace,
a to predevsim u zakt. Ministerstvo $kolstvi, mladeZe a télovychovy (dale jen MSMT) v této
souvislosti vydalo pro $koly (jak samiuvadéji) ,,nastin pracovniho postupu* nazvany Strucny
navod na zabezpeceni procesii souvisejicich s GDPR (Ministerstvo Skolstvi, mladeze a

télovychovy Ceské republiky, nedatovano).

Dodrzovani takovéhoto navodu ale Skoly pomérné zahlcuje administrativou. Jen
namatkou: Zakladni §kola Dubi 1 (Skolni namésti 177, 417 01 Dubi 1) na svych webovych
strankéach zvetejnila hned 13 riznych formuléi pro rodice (zakonné zastupce) svych zaka
v souvislosti s GDPR (Zékladni Skola Dubi 1, nedatovano). A na mém domovském
gymnaziu se s touto problematikou feditel vyporadal tak, ze pro jistotu vydal jesté svou

vlastni interni smérnici (Kozlovsky, 2018).

Reakce odborné 1 laické vefejnosti na nové nafizeni jsou pfinejmensim rozporuplné.
Zasadné stoupa administrativni z4té€z a Skoly si budou muset hlidat a promyslet i opravdové
maliCkosti jako je napiiklad vyvéSeni vysledki zemépisné olympiddy na nasténce pied

sborovnou.
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Ano, spousta lidi si nyni dava (¢i musi davat) velice zalezet na tom, aby se informace
o zacich nedostaly na vetejnost ¢i do nepovolanych rukou. Otazkou ovSem zlstava, jak
dalece sami zaci stiezi své vlastni osobni udaje? Neni totiz zddnym tajemstvim, ze lidé o

sob¢ na internetu sdéluji vSemozné informace (i zcela intimni) naprosto dobrovolné.

Tato diplomova prace se proto vénuje pohybu zakl v online prostoru, sleduje mnozstvi
zvetejnénych osobnich informaci na internetovych serverech, se specidlnim ptihlédnutim
k socialnim sitim. Dale se tyka ndvaznych jevil, zejména online Sikany a nejvyssi pozornost

klade na problematiku kybergroomingu.
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2 TEORETICKA CAST

Mobilni telefon je mocnd zbrail. Prostfedi internetu jiz neni vysadou pocitact, jak tomu
bylo dfive, online dnes muze byt prakticky kdokoli, kdykoli a odkudkoliv. S nastupem
levnych smartphont (chytrych telefonl) ma kazdy v ruce nejen komunikacni pfistroj, ale
také fotoaparat, jimZ lze téméf neomezené potizovat fotografie pomérné vysoké kvality
a v podstaté okamzité je odesilat ¢i sdilet. Jen za rok 2016 bylo na svété potfizeno 1,1bilionu
fotografii (Cakebread, 2017). Odhady pro rok 2017 hovoti o ndrtstu o dalSich sto miliard.
To znamena 1 200 000 000 000 potizenych fotografii za jediny rok (Perret, 2016)! Z toho
85 % fotografii je pofizeno pravé za pouziti mobilnich telefond. Spole¢nost Deloitte
odhadovala, Ze na konci roku 2016 bylo na internetu nahrano celkem 2,5 bilionu fotografii,
z toho 1,875 bilionu snimka bylo uvefejnéno na socialnich sitich (Parrett, 2016; Lee &

Steward, 2016).

2.1 Internet a socialni sité jako zdroj informaci

Socidlni sité (dal jen SNS — z anglického Social Networking Sites) jsou webové
stranky, diky kterym mohou uZzivatelé sdilet své zivoty s ostatnimi lidmi prostfednictvim
svého profilu, aniz by museli vyvijet a spravovat vlastni internetové stranky. SNS také
poskytuji dulezity spojovaci prvek mezi uzivateli, ktery umoziuje pratelim komunikovat
pfimo mezi sebou. Vzhledem k tomu, ze 1idé ¢asto maji pratele z riiznych mist a v riiznych
dobach v jejich zivot€, socialni sité poskytuji ptilezitost zustat v kontaktu se starymi ptateli
a setkat se s novymi lidmi (TechTerms, 2008). Samotna sit’ kontaktli vznikd navazanim
uzivatele na jeho ptatele, ktefi jsou navazani na dal§i atd. Setkavani s novymi lidmi
samoziejmé znamena, ze kromé vasich pratel 1 Gplné cizi lidé, o kterych nevite, si mohou

zobrazit stranku vaseho profilu.

SNS jsou na prvni pohled opravdu genidlni vyndlez, mohou slouzit jak pro

spolecenské, tak pro obchodni ucely, umoziiuji spojeni s prateli, rodinou, spoluzaky,
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zédkazniky a klienty vredlném cCase klidné i na druhé strané planety (Investopedia,
nedatovano). S postupem Casu a stale navySujicim se poctem uzivatelii se ale ukdzala rada
problémt a nebezpeci, které s sebou SNS piindseji. Jednim z nejcastéji se vyskytujicich jev

jsou hoaxy a fake news.

2.1.1 Hoax

Myj oblibeny piiklad hoaxu je reportaZ nazvana: ,,Chodeckd revoluce: Student
Agency vstupuje do pé&i dopravy®“, kde se dozvite, Ze dlouhodobé planovany vstup
spole¢nosti Student Agency na trh s p&Si dopravou piechdzi do pilotni faze, nasleduje
rozhovor s majitelem spole¢nosti Radimem Jancurou i vyjadfeni tiskového mluvEiho
spole¢nosti Alese Ondraje, vyjadieni Technické spravy komunikaci hl. m. Prahy
prosttednictvim jejtho mluvéiho Dimitrije Kostky, rozhovor s ndhodnym chodcem
vyuzivajicim novy zluty privatni chodnik i vyjadfeni naptiklad Tomia Okamury k celé

problematice privatizace pési dopravy (Vogltanz, 2014). Toto vSe je pochopitelné fiktivni.

Hoax je tedy typicky mystifikujici zprava, ktera ma slouzit pro pobaveni. Jeho
puvodnim domovskym plsobi§tém jsou nase emailové schranky — diive se typicky se
vyskytoval jako fetézovy email Ci spam (nevyzadané sdé€leni masove Sifené internetem)
(Vim, kam klikdm, 2017). Dnes pronikd na socialni sit¢ a existuji i specializované weby,
které maji tvorbu hoaxti jako hlavni napli své prace. Zminme napiiklad Infobaden News, ze
kterého je vySe zminény piiklad. Kromé¢ emise fiktivnich ¢lankl vysila tento server na

internetu 1 obdobu fiktivniho televizniho zpravodajstvi.

Hoaxy jsou ¢im dal tim propracovanéjsi a v dneSni dob¢ se velice podobaji fake
news, tzn. Casto se stava, ze mystifikacni zprave, byt pivodné myslené jako zert, nékdo
neinformovany ¢i diverivy preci jen uveéti (Vim, kam klikdm, 2017). Co se tyka fetézovych
emaild, nejvétsi pfebornici v rozSifovani nevyzaddané poSty nejsou piekvapivé déti ani
mladistvi (Miko, 2018). Z vyzkumné zpravy Starci na netu vypracované Univerzitou

Palackého v Olomouci a spolecnosti Seznam.cz vyplyva, ze spam nejcastéji rozsituji lidé ve
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veéku 65 let nasledovani lidmi ve vékove kategorii 55-64 let (Kopecky, Szotkowski, Kozisek,
& Kasacova, 2018).

2.1.2 Fake news

Fake news jsou dezinformacni ¢i pfimo 1Zivé zpravy ovlivilujici vefejné minéni
v osobni ekonomicky ¢i politicky prospéch jejich tviircii ¢i zadavatell. Jejich obsah je ¢asto
zcela uvétitelny a jejich provedeni vypada velice profesiondlné a seriozné (Vim, kam
klikdm, 2017). Kolem dezinformaci ve svété internetu je v posledni dobé velka debata. Ale
samotn¢ fake news rozhodné nejsou Zadnou novinkou. Adolf Hitler a jeho ministr
propagandy Joseph Goebbels zorganizovali dezinforma¢ni kampanl obrovskych rozmért,
diky které ziskavali volice pro svou NSDAP, pozdéji fake news poslouzili k ospravedInéni
utoku na Polsko, ovliviiovani vefejného minéni ve fatilni neprospéch Zidii ¢i na zvySeni

moralky Wehrmachtu (Shaer, 2017; Ramakrishna, 2018; StopActHR 1226, 2018).

O diste internetovych fake news by mohla vypravét predevsim Hillary Clinton,
byvala prvni dama USA a netispé$na kandidatka v prezidentskych volbach 2016. Internetem
se v t¢ dobé¢ Sifilo neuvétitelné mnozstvi pokroucenych ¢i zcela 1Zzivych informaci, které ji
staly vitézstvi ve volbach. Studie Ohio State University Fake News Did Have a Significant
Impact on a Vote in the 2016 Election, (Gunther, Beck, & Nisbet, 2017; Gunther, 2017)

mluvi o tfech hlavnich deziniformacich, které se internetem $ifily jako lavina:

e Hillary Clinton ma velmi Spatny zdravotni stav kvuli zavazné nemoci (Emery, 2016). Této
informaci pfed volbami uvétilo 25 % respondentli vyzkumu (Gunther, Nilsbet, & Beck,
2018).

e Béhem svého plisobeni na ministerstvu zahrani¢i USA schvalila Hillary Clinton prode;j
zbrani isldmskym teroristim vcetné Islamského statu (ISIS) (LaCapria, 2016). Této
informaci pfed volbami uvéfilo 20 % respondentii vyzkumu (Gunther, Nilsbet, & Beck,
2018).

14



e Papez Frantisek pred volbami schvaloval Donalda Trumpa na post prezidenta (Evon,
2016). Této informaci pied volbami uvétilo 10 % respondenti vyzkumu (Gunther, Nilsbet,
& Beck, 2018).

Ke své zasadni uloze v prezidentskych volbach se v listu The Washington Post
piihlasil také Paul Horner, slavny americky tvlrce hoaxti a fake news. S politovanim
konstatoval, ze chtél Donaldu Trumpovi uskodit (podle svych slov ho nenavidi), ale protoze
moderni americka spolecnosti informace jen nekriticky pfijima za vlastni a $ifi je dale bez
jakékoli kontroly ¢i hlub§iho zamysleni se, jeho snaha méla pfesné€ opacny efekt, nez doufal.
Nekteré jeho zjevné falesSné zpravy sdileli pry 1 vysoce postaveni lidé z Trumpova volebniho
tymu, coz je pfinejmensim zarazejici. ,,Neexistuje nic, co byste nemohli napsat a lidi tomu

neuvetili., dodava Horner (Dewey, 2016).

Panovaly 1 zasadni spekulace o zapojeni tajnych sluzeb Ruské federace do
predvolebni kampané. At je v tomto piipade pravda kdekoli, Hillary Clinton k tomu, aby se
stala prvni Zenou v historii na prezidentském postu USA, nakonec schazelo 77 744 hlast
z Pensylvanie, Wisconsinu a Michiganu (McCormack, 2016). Téchto 0,6 % hlasii
americkych voli¢i rozhodlo o tom, Ze pétactyficatym prezidentem Spojenych stati

americkych se stal Donald Trump.

I vnasi republice byly prezidentské volby v lednu 2018 poznamenané vysokou
koncentraci fake news na ¢eském internetu, a to i pfesto, ze jiz v lednu 2017 na Ministerstvu
vnitra Ceské republiky vzniklo nové pracovisté s dramatickym nazvem Centrum proti
terorismu a hybridnim hrozbam, které by meélo takovéto dezinformace vyhledavat,
analyzovat a vyvracet (Ministerstvo vnitra Ceské republiky, nedatovano). Uzivatel internetu
se tak snadno mohl dozveédét o spolupraci prof. Jittho Drahose s StB, o jeho podporovani
nelegalni migrace, o jeho pedofilii, dokonce je pry ¢lenem tajného spolku svobodnych
zednart ¢i ¢lenem klubu, ktery usiluje o svétovou nadvladu. Oproti tomu jeho protikandidat
z druhého kola a pozdéji znovuzvoleny prezident Milo§ Zeman pry do druhého kola

prezidentské volby (jakozto prezident z pfedchoziho volebniho obdobi) postupuje
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automaticky, a proto je zbytecné pro néj v prvnim kole hlasovat, dale ma pry umélou nohu
a také piijal muslimské jméno Sah Al Zem An, pfi¢em stal se tajnym agentem Arabi,

(Bernath, Sattler, Prochazkova, & Kabatova, 2018; Fér, 2018).

Server E-Bezpeci zaméfeny na bezpené pouzivani internetu uvadi, Ze dezinformace
béhem predvolebni kampané mifily 30krat Castéji na prof. Jifiho DrahoSe nez na Milose
Zemana, pfi¢emz i zde se hovorii o aktivnim Sifeni 1zivych zprav ze zahrani¢i (E-Bezpeci,

2018).

[ 24

Unova totalitni Severni Korea (Ripley & Lourdes, nedatovano). Z evropskych zemi je na
tom nejhife pravdépodobné Ukrajina (Soshnikov, 2017), ale velice Castym terem
dezinformacnich praktik jsou 1 Clenské staty Evropské unie a Severoatlantické aliance,
zejména pak Pobaltské republiky. Béhem cviceni vojakli NATO v Cervnu 2018 se litevsky
Utvar pro boj s dezinformacemi doslova nezastavil (Sytas & Stonetreet, 2018). Litevci jsou
pry jiz zvykli a proti takovymto zpravam daleko vice imunni. Mnozi obyvatelé se dokonce
aktivné zapojuji do boje proti fake news a nahlasuji jakakoli zdvadna sdé¢leni, kterd k nim
doputuji (Hosek, 2018). Zpravodajské sluzby zemi Severoatlantické aliance op¢ét ukazuji na
Rusko, jakozto zdroj zprav, které se snazi pozménit vefejné minéni v neprospéch
probihajiciho cviceni.

Podle informaci listu The Washington Post, Rusko nejen Ze manipuluje
s informacemi v zahranici, i ve svych vlastnich médiich (statni a na stat majetkoveé navazané
televize, radia, noviny, Cist€ ruska socialni sit Vk.com atd.) poskytuji svym
divakiim/posluchac¢tim/¢tenartiim dramaticky zkreslené a 1zivé informace (Applebaum, 2018;
Makukhin, Tsybulska, Pidgornyy, & Kavatsiuk, 2018; Potapova, 2018; Ukraine Crisis
Media Center , 2018).

Zadné (do cestiny ¢i angliCtiny prelozené) vyjadieni samotného Vladimira Putina ¢i
jeho oblibené mluv¢i Ministerstva zahrani¢nich véci (oficidlné: feditelky informacniho a

tiskového oddéleni Ministerstva zahrani¢nich véci Ruské federace) Mariji Vladimirovny
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Zacharové ve véci upravy a manipulace s nepodlozenymi ¢i 1zivymi zpravami ze strany

Ruska na mezinarodni ¢i domaci scéné se mi najit bohuzel nepodafilo.

2.2 Internet a socialni sité jako prostor pro sebeprezentaci

Socidlni sit¢ nam piinesly moznost mit sviij vlastni internetovy profil, a to bez
nutnosti umét programovat. VSe je velice intuitivni a sdilet s ostatnimi informace ¢i
naptiklad fotografie neni v dneSni dobé slozit€j$i nez napsdni SMS zpravy. Diky této
jednoduchosti jsou SNS oteviené Sirokym masam a internet se stal nedilnou soucasti naseho
zivota a prostfedkem pro kazdodenni komunikaci. Sebeprezentace na internetu je v soucasné
dobé¢ zvlasté pro mladé lidi samoziejmosti, 1 kdyZ ma svd neodmyslitelnd uskali. Tézko ale
nékomu vy¢itat, Ze na siti sdili své citlivé informace ¢i fotografie, obzvlast za takové situace,
kdy si mnohé ,,celebrity* z této Cinnosti ud€laly zakladni bod své pochybné slavy. Média
otevien¢ hodnoti vzhled toho ¢i onoho, pficemz oteviend kritika sdileni takového chovani
prichdzi naprosto minimalné, spise naopak, bulvarni platky se vyzivaji v prezentovani fotek
slavnych a hodnoceni kdo se kdy vyfotil v plavkéach, bez plavek, kdo si nevzal podprsenku
atd. Jako zdroje takovychto fotografii bylo diive nutné vyuzit sluzeb bulvarnich paparazzi,
dnes si jimi celebrity samy zahrnuji své vlastni internetové profily na socidlnich sitich
(eXtra.cz, 2018; Janouskova, 2018; Prask, 2018). Pro zZivot normalnich lidi, specialné pak
déti a dospivajicich je sledovani a nasledovani takovych ptiklada zcela nevhodné. Malo kdo
si do detailu uvédomuje, Ze internet nikdy nezapomina a cokoli je na né&j vloZeno je tam
ulozeno doslova navzdy. Moznost pfijit o soukromi ¢i o dobré jméno je v pripad¢ sdileni
takovych fotek ¢asov€é neomezena. A neni to nic v porovnani s hrozbou zneuziti intimnich

fotek €1 dat (Sdilej bezpecné, nedatovano).

2.2.1 Psychologické aspekty kyberprostoru a online komunikace

Internet pfindsi fadu aspektii, kvili kterym se psychika jedince (uzivatele internetu)

proménuje. Chovani lidi je zde pak velmi Casto zasadné odlisné od chovani skute¢ného. Je
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je paralelni ke svétu redlnému, do kyberprostoru (z anglického cyberspace), kde neexistuji

hranice, ani geografické, ani kulturni (Hulanova, 2012).

Nejcastéjsi typ komunikace na internetu je prostiednictvim psaného textu. Pii
takovéto interakci ¢lovék nemulze vidét nonverbalni ¢ast komunikace svého protéjsku
(haptika, mimika, gestika, posturika, proxemika, chronemika, o¢ni kontakt), ani nekteré
verbalni slozky komunikace (ton, hlasitost, barva hlasu, zmény v hlase, rychlost feci atd.)
(Hulanova, 2012). Takovato zprostfedkovana, vizualni komunikace (Mendelova Univerzita
v Brn¢, nedatovano) omezuje percepci uzivatele, coz mulize velice snizovat jeho schopnost
empatie. Ctenim a psanim &lovék prezentuje sebe a svou identitu. Tato identita
v kyberprostoru mtize byt odraz jeho identity realné, ale také nemusi. Je velmi obtizné si
identitu jiného ¢loveéka ovérit, v anonymnim svété internetu miize jeden clovék vystupovat
pod v podstaté neomezenym poctem jmen a prezdivek, které mize podle potieby kdykoli
menit. Uzivatel ma moznost svou identitu oproti redlnu pozmeénit 1 tim, zda a jak se
prezentuje. Nékteti lidé sebe neprezentuji (€1 jen minimalng) a stavaji se tak v kyberprostoru
pozorovateli. Jini prezentuji jen urCitou ¢ast vlastniho ja, jsou skutecné sami sebou nebo

zlstavaji ¢ist€¢ anonymni. (Hulanova, 2012)

Anonymitu na internetu lidé vyuzivaji z riznych diivodl. Za anonymitou se skryvaji
oteviend a upiimna vyjadieni uZivateld, ktefi by si ve skutecném Zzivoté na podobné
vyjadieni netroufli, ¢i osobni sdéleni lidi stydlivych a ostychavych, ale také ventilace
nepiijemnych pocitl, nepfiméiené ¢i nezdkonné potieby i zneuzivani druhych. Anonymni
uzivatelé ochranuji své soukromi a identitu. Anonymita u nékterych lidi také zvySuje
sebevédomi, fada lidi se diky ni odhodld k navazani kontaktu s jinymi lidmi. (Hulanova,

2012)

Se zvySenim sebevédomim také souvisi sniZzeni ¢i opadnuti zdbran (disinhibice).
Zatimco komunikace tvari v tvaf ma sva jistd pravidla a ¢lovék ma (mél by mit) respekt
k druhému, slusné vychovani i relativni obavy z reakce druhého (ve smyslu: kdyz nékomu
budu nadavat do oci, nejspis dostanu pésti), na internetu vSak nic takového neplati. Lidé se

na internetu chovaji se tak, jak by se ve skute¢ném zivoté nechovali a fikaji véci, které by ve
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skute¢ném zivoté nefekli. Komunikace je oteviengjsi, protoze jednotlivi uzivatelé se citi byt
schovani za anonymitou, v bezpeci a neboji se odhaleni, ventiluji sviij vztek, pisi urdzky ¢i
hrozby a vefejné¢ mluvi o nenavisti, pornografii ¢i ndsili. Disinhibice mlze mit ale také

ee ye

2012)

Opadnuti zabran méa kromé¢ anonymity (nikdo nevi, kdo jsem) a neviditelnosti (nikdo
nevi, jak vypadam a jak se tvafim) zdroj také v asynchronicit¢ komunikace (nemusim
odpovedét ihned, ale mam moznost si to promyslet) a v rovnosti statutu (tzv. Net Democracy
—neni dulezité kdo jsem, co umim a co déldm. Na internetu jsou si v§ichni rovni, postaveni

v redlném zivoté nema dilezitost). (Hulanova, 2012)

Je tfeba mit na paméti, Ze anonymita na internetu neni nikdy stoprocentni. Kazdy
pocita¢ se da, byt sebekomplikovanégji dohledat, nehled¢ na to, Ze servery jako Google ¢i
Facebook sleduji na$ pohyb po internetu, aby ndm poté mohly predkladat cilenou reklamu

(Vrablova, 2017).

2.2.2 Psychologie socialnich siti

SNS s sebou ptinaseji fadu vyhod ve zlepSovani komunikace a spoustu novych
informaci pro své uzivatele. Z toho vyplyva, Ze lidé, ktefi mezi uzivatele socidlnich siti
nepatii, se mohou cCastéji citit neinformovani ¢i odstréeni. Nemohou se zapojit do rozhovort
o tématech ziskanych a Sitenych online prostfednictvim socidlni sité. Ze zpravy zpracované
spole¢nosti Median pro Ministerstvo prace a socialnich véci z tidajii Ceského statistického
ufadu vyplyva, Ze pro mladou generaci jsou socialni sité¢ v podstaté nutnost, t¢émét 90 % osob
ve véku 16-24 let bylo behem roku 2016 aktivnich na socidlnich sitich (Median, 2017).
Udaje ze socialnich siti mohou napomahat v rozhovoru, protoze pro uzivatele SNS je daleko
snaz$i zacit rozhovor v redlném zivote, ma-li podrobnosti o druhé osob¢, pokud vi, jak travi
pracovni 1 volny ¢as, kde byla na dovolené ¢i jaké ma plany. Pro ostatni, kteti v prostiedi

Vv vr

¢as v realném 1 virtudlnim svété, maji vétsi Sanci vytvoftit si pevnéjsi vztahy, proto je pro
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dnesni déti a dospivajici dulezité budovat oba tyto svéty, aby ziskali z obou (pokud mozno)

to nejlepsi (Hulanova, 2012).

Pro nékteré lidi (zvlasté pak v obdobi dospivani) miize byt rozhovor tvaii v tvar
obtizny nebo neptijemny. Pohyb v online svét¢ a komunikace na socialnich sitich miize
slouzit jako jakysi trénink socialni interakce, poméhat budovat vztahy a pratelstvi a pomahat
tak zlepSit socialni dovednosti. Mnozi uzivatelé si diky socidlnim sitim zaZziji pocit
porozuméni, prostfednictvim sdilenych zajml poznaji nové lidi, diky kterym spatii novy
pohled na urcitou véc ¢i situaci. VSechny tyto dovednosti a zkuSenosti mohou poté prevést
do skutecného svéta a svého kazdodenniho zivota plného interakei tvaii v tvar (Hulanova,

2012).

Uzivatel internetu podvédomé rozviji své technické dovednosti. Kyberprostor se
kazdy den méni, inovace a aktualizace webovych stranek, aplikaci, socidlnich siti 1
samotnych zafizeni slouzicich k pfipojeni kladou stdle nové naroky na rozvoj technické
zdatnosti svych uZivatel. Software 1 hardware se totiz stavd ¢im dal sofistikovanéjsi
(Hulanova, 2012). Digitalni gramotnost obyvatel v CR v porovnani se zahrani¢im je tésné

nad evropskym primérem ve vyuzivani osobnich pocitact a internetu (Median, 2017).

SNS jakozto globalni komunikacni aparat pomdha svym uzivatelim zlepSovat
vnimani rozmanitosti a odliSnosti. Uzivatelé¢ ziskavaji informace o jinych kulturach ¢i
nabozenstvi, dozvidaji se riizné postoje a nové pohledy, diskutuji o problémech. V idedlnim
ptipad¢ je takovato interakce rozsifeni obzort a tolerance ¢lovéka. Socialni sit¢ mohou byt
ale také mistem utokul a urdZek nékterych uzivatelli — socialni sit’ takovéto ptispévky aktivné
vyhleddva a odstranuje, uzivatele, ktery je za né zodpovédny penalizuje a postihuje
(zablokovanim c¢innosti na urcity ¢as, smazanim profilu) (Hulanova, 2012; JuicyFolio,
nedatovano).

Prostfednictvim socidlni sit€ dostdva uzivatel moznost srovnani sebe sama s ostatnimi.
Je nutné mit na paméti, Ze vétSina lidi sdili priméarné své uspéchy a véci, které oni sami
hodnoti v pozitivnim svétle, malo kdo bude zvetfejiiovat, Ze se mu néco nedafi a néco

nedokézal. Témét pokazdé lze najit nékoho, kdo je v té ¢i oné oblasti lepsi nez osoba pred
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obrazovkou, ale na druhou stranu, jisté¢ naleznete také mnozstvi lidi, které jsou v té ¢i oné
oblasti horsi, takze to, zda si sebevédomi zvysite ¢i srazite miize zaviset hlavné na uhlu
pohledu. Sebepojeti a sebehodnoceni clovéka by vS§ak mélo vychéazet z hlubsich hodnot, nez

je jen plytké srovnani se s ostatnimi uzivateli té ¢i oné socialni sit¢ (Hulanova, 2012).

2.3 Patologické jevy na socialnich sitich

Socidlni sité zazily obrovsky rozmach béhem poslednich let a zdsadni mérou tak
ptispély k proméné nasi spolecnosti. Obliba téchto siti je patrna zeyjména v nizSich v€kovych
kategoriich. Celosvétové statistické udaje fikaji, ze 65 % uZzivateli Facebooku je ve véku do
34 let. Zajimavy je znacny skokovy posun mezi v€kovou kategorii 13-17 let a 18-24 let. Jen
7 % uzivatell Facebooku je ve véku do 18 let (v USA dokonce jen 3 %) (Statista, 2018),
zatimco v kategorii 18-24 je celych 28 % (Statista, 2018). Vysvétleni tohoto posunu je
prosté, Facebook nekontroluje redlny vék, zéalezi jen na uzivateli, jaké datum narozeni do
systému zada (,,byt“ star$i neZ osmndct let ma na internetu jisté vyhody) (Maca, 2017). Kolik
déti a mladistvych mé ve skutecnosti sviij vlastni profil na socidlnich sitich se v absolutnich
Cislech da jen odhadovat. Prizkum mezi britskymi détmi ukazuje, ze v roce 2017 mélo sviij
aktivni profil 75 % déti ve veku 12-15 let, 24 % déti ve véku 8-11 let, 3 % ve véku 5-7 a 1
% déti ve véku 3 a 4 roky (Statista, 2018). Za zminku k doplnéni tohoto vyctu stoji, ze
oficialni spodni hranice pro vyuZivani téch nejoblibengjsich socidlnich siti je 13 let. Ceska
spole¢nost Avast v tiskové zpravé ke svému prizkumu Bezpecnost deti a mladych lidi na
internetu uvadi, ze v Ceské republice jsou na internetu aktivni uz déti ve véku 9-12 let. Mezi
oblibena socidlni média této vékové kategorie patii YouTube (93 % uzivatel ve véku 9-12),
Instagram (78 % uzivatell ve véku 9-12) a Facebook (60 % uZivatelli ve véku 9-12).
Alarmujici je, Ze celych 42 % uZivatell z této vékové kategorie si piSe s lidmi, které nikdy

nevidéli (Avast, 2018).

Socialni sité sice poskytuji informace, pomahaji k navazovani pratelstvi, rozvijeji
digitalni gramotnost a umoznuji ndm komunikaci napfi¢ celym svétem, ale za to vSe si také

vybiraji svou dail.
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2.3.1 Zavislost

e Pokud nejste zrovna online, travite spoustu ¢asu pfemysSlenim o socialnich médiich ¢i

planujete jejich pouziti?

e Citite ¢as od ¢asu naléhavou potiebu pouzivat socidlni média?

¢ Pouzivate socidlni média, abyste zapomnéli na své osobni problémy?

e Casto se bez Gispéchu snaZite snizit vyuziti socialnich médii?

o Stavate se neklidni nebo nervozni, pokud nemizete pouzivat socialni média?

¢ Pouzivate socidlni média tolik, Ze to jiz negativné ovlivnilo vasi préci, studium ¢i vztah?

Pokud jste na vétSinu nebo na vSechny otazky odpovédéli kladné, jste pravdépodobné
Jiz pIn€ zavisli, ze si svou zavislost na socialnich médiich usp€sné budujete a, alespon podle
vyzkumu Dr. Darii Kuss a Dr. Griffithse, psychologt z Nottingham Trent University ve
Spojeném kralovstvi, méli byste vyhledat odbornou pomoc klinického psychologa ¢i
psychiatra. Pokud jste alespofi na jednu z otazek odpovédéli ,,ano*, méli byste si od socidlni
sit€ na chvili oprostit a dopfat si digitalni detoxikaci. Zavéry celé série studii vySe zminénych
autorti publikoval list The Washington Post a server Psychologytoday.com. Prvni studii
rozpracovali jiz vroce 2011, kdy zacalo stale Castéji dochdzet k obavam, Ze z pohledu
dusevniho zdravi ma naduzivani socialnich siti zdsadni negativni disledek na zdravi a blaho
uzivateli, zejména mladych lidi. To se také pro malou ¢ast uzivatelti potvrdilo, byli-li mimo
dosah SNS, nachazely se u nich psychické obtize v¢etn¢ izkosti, deprese, pocitu osamélosti
atd. Od t¢ doby se ale socidlni média stala daleko masov¢jsi zalezitosti, a tak nasledovaly
dalsimi vyzkumy. Ukazuje se, Ze jen minimum lidi je na socialnich sitich zavislych do té
miry, ze by museli vyhledat pomoc odbornika. Ale naduzivani je tak casté, ze mnohé
instituce (Skoly, firmy) jiz sahaji k zakazu pouZzivani chytrych mobilnich telefont ¢i blokuji
stranky socidlnich siti na firemnich pocitacich a dalSich zafizenich, protoze naduzivani
socialnich siti se projevuje hlavné vyraznym snizenim produktivity uZzivatel. V mnoha

zemich (véetné CR) také plati zakaz pouZzivani mobilnich telefonti b&hem fizeni, které
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ohrozuje zdravi i zivoty jak uzivateld, tak i ostatnich (Griffiths & Kuss, 2018; Griffiths,
2018).

Tt1 hodiny denné je primérnd doba stravend na socialni siti pro skupinu uzivateli ve
véku 15-19 let. Nejoblibenéjsi misto pro kontrolu svého profilu je postel (66 %), ptiCemz
45 % se ptipojuje béhem jidla a 31 % behem sezeni na zachodé. 37 % Skolakt ptipousti, ze
Cas straveny na SNS je pro né zajimavéjsi nez latka probirand pfi vyucovani (Gaille, 2017)
a 48 % uzivateli mladSich pétadvaceti let kontroluje své socidlni Ucty i n€kolikrat béhem

noci ¢i jako prvni véc rano po probuzeni (Hulanova, 2012).

2.3.2 Stalking a kyberstalking

Stalking (v piekladu sledovani &i slidéni) je podle oficialnich informaci Policie CR
opétovné, systematické a dlouhodobé obtéZovani, prostfednictvim telefonati, SMS zprav,
emaild, riznych online chatd ¢i opakované cilené sledovani osoby. Nezalezi na obsahu
sd€leni, mize byt piijemny az vesely, ale také urazejici a zastraSujici (Papezova,
nedatovano). Toto chovani v sobé obsahuje opakované a neodbytné pokusy o navazani
nevyzadaného kontaktu ¢i komunikace, kterd vyvolava obavy ¢i dyskomfort obéti
(Hulanova, 2012). Stalking je podle § 354 Trestniho zdkoniku, zakon ¢. 40/2009 Sb. trestnym
ginem (Uplné znéni zakona &. 40/2009 Sb., trestni zakonik, 2018). Neni to nahodily proces,
jedna se o jednani kontinualni, slozené z prvki jedndni, které jsou samostatné naprosto
legalni (telefonovani, zasilani kvétin atd.) (Hulanova, 2012). Nejcastéjsi obéti stalkingu jsou
znamé osobnosti (herci, zpévaci, politici atd.) a expartneti (Papezova, nedatovano). U kazdé
obéti stalkingu mohou byt dopady odlisné a mohou byt i velice vazné. ZhorSuje se psychicky
stav (pocit bezmoci, nervozit, inava atd.), zhorSuje se pracovni ¢i Skolni vykon, s ¢imz
souvisi ztrata ¢1 nucend zména Skoly ¢1 zaméstnani. Negativni dopad ma stalking 1 na blizké
obéti, rodinu a pratele, nacez také miiZe navazovat pocit osamélosti a socidlni izolace obéti
(Stop Stalking, 2017). Projevem stalkingu miize byt také imysIné a opakované niceni véci,
poskozovani auta, rozbijeni oken i zabiti doméciho mazlicka (Tomis, 2015). Stalking mtize

v krajnim piipad¢ az k zavrazdéni ¢i sebevrazdé pronasledovaného (Papezova, nedatovano).
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2.3.2.1 Typologie stalkertu

Obét svého stalkera bud’ zna a vi, Ze onen ¢lovék je stalkerem, ktery ji prondsleduje.
Nebo jej obét’ zn4, ale nevi, Ze obét’ je onim stalkerem, nebo je pro obét’ stalkerem uplné cizi

¢lovek (Papezova, nedatovano).

e NejcCastéjsi typ stalkera je byvaly partner. Takovyto odmitnuty prondsledovatel
(Rejected stalker) po ukonceni intimniho vztahu sleduje svou obét’ s motivaci usmiteni ¢i
pomsty. Stalker se t€8i tim, Ze jeho pocinani v jeho oich v podstaté prodluzuje ukonceny
vztah €i tim, Ze zpiisobuje problémy svému byvalému partnerovi. Takovyto stalker je ve
vétSing piipadit muz bez duSevni poruchy, ktery se zlobi a odmita ¢i si neni schopen ptipustit
odmitnuti ze strany zeny. V piipad¢ toho typu agresora vétSinou uspéSné zafunguje hrozba
udanim na Policii CR &i hrozba soudnich sankei a itoénik svého poéinani zanechd. Vyjimku
muze tvorit byvaly partner usilujici o svéfeni ditéte do péCe ¢i cCloveék verici, ze
pronasledovani je jedinou Sanci na vztah (Hulanova, 2012).

o Hledac intimity (Intimacy seeker) ¢i také uctivac je typ stalkera, ktery toci na
objekt své , lasky*. Patii sem prondsledovatelé celebrit (Celebrity stalkers), stejné tak jako
stalkefi obyc¢ejnych lidi. Bez ptedchoziho vztahu zaciné své pronasledovani s cilem vymoci
si lasku ¢1 vztah s osobou, kterd ho zaujala. Automaticky predpoklada, Ze tato osoba bude
jeho city opétovat ¢i je jiz nyni opétuje. Takovyto Stalker je do obéti svého slidéni
beznad¢jné zamilovany a pfi¢ita ji rizné smyslené charakterové vlastnosti a kvality. Lepsi
neopétovand laska, nez Zadna je heslo téchto uctivaci, jsou odolni vii¢i soudnim sankcim,
ptipadné vézeni berou jako dan za zisk své opravdové lasky. Jakakoli reakce obéti tohoto
stalkera povzbuzuje a motivuje k dal§imu jednani. Je-li takovyto stalker odmitnut, mize se
jeho chovani proménit a on mize zacit vyhrozovat, poskozovat, nékdy dojde i k nasili

(Hulanova, 2012).

o Nekompetentni €1 neobratny ndapadnik (Incopetent suitor) je socidlné¢ neobratny
¢lovek, ktery dava najevo svou naklonnost bizarnim, ¢asto désivym ¢i hrizu nahdnéjicim
zpusobem (napf. fyzickym kontaktem — pokusy polibit obét’ ¢i uchopit ji za ruku). Obéti se
stavaji uplné cizi lidé ¢i ndhodni zndmi, se kterymi se snazi navazat kontakt ¢i jit na rande.

Takovyto stalker si vyhrazuje sviij narok na objekt svého zajmu a neuznava jeho preference.
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V porovnani s pfedchozimi neni pfili§ vytrvaly, o to snadnéji se presune k dalsi obéti a

nastava tzv. sériové obtézovani (Hulanova, 2012).

e Ublizeny Cizlostny pronasledovatel (Resentful stalker) ptisobi strach a uzkost u své
obéti. Na rozdil od ostatnich typologii, tento stalker to déla cilené, pIn€ si uvédomuje, co své
obéti plisobi a tesi jej to. O své obéti se domniva (at’ pravem Ci nikoli), Ze jej poskodila,
v jeho vlastnich oc¢ich se sam vidi jako obét’, jako bojovnik za spravedlnost a nevzdava se
ani tvaii v tvar drtivé pievaze. Svou obéti naprosto opovrhuje a jeho motivem je jen Cistd
pomsta a odplata. Lichoti mu pocit moci a kontroly nad svou obéti, jeho primarnim cilem je
zastraSit, vylekat, jeho Utoky nejcCastéji spoCivaji ve vyhrozovani, k fyzickému nasili
pristupuje jen ve velice vyjime¢nych ptipadech. Takovyto stalker je ¢asto paranoidni, mize
téz trpét bludy. Citi-li, ze by mohl mit problémy s policii, rychle své jednani ukoncuje

(Hulanova, 2012).

o Sexualni utocnik Ci predatorsky prondsledovatel (Predatory stalker) je ve své
podstaté sexualni uto¢nik ve fazi ptipravy. Tento, ¢asto parafilni, clovék svou obét” sleduje
s cilem ziskat o ni vice informaci. Samotné sledovani mize byt GpIn¢ skryté tak, aby obét’ o
ni¢em nevédela, nebo naopak miize byt zcela zjevné (volani na ni z tkrytu, vioupani se do
bytu a piremist'ovani jejich véci, klepani v noci na jeji okno), aby mohl uto¢nik pozorovat

zvysenou uzkost a strach sledovaného objektu (Hulanova, 2012).

2.3.2.2 Kyberstalking

Kyberstalking je poddruhem stalkingu, jedna se o obtézovani v prostiedi internetu.
Toto nebezpecné zastraSovani obéti prostfednictvim modernich online technologii ma
nejcastéjsi vyskyt po nepodaieném vztahu, kdy dochdzi ze strany utocnika k bombardovani
riznymi vzkazy, emaily, zpravami, zneuzivani citlivych informaci, fotografii a videi, které
st par vyménil béhem vztahu. Kyberstalker mlzZe prosttednictvim socidlnich siti oslovit

naptiklad ptatele a zndmé své obéti s cilem ublizit a pomluvit (Méca, 2017; Hulanova, 2012).

Kyberstalking je v porovnani s klasickym stalkingem pro uto¢nika mnohem

jednodussi, nemusi byt fyzicky pfitomen, nemusi za svou obéti nikam cestovat a nemusi se
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obavat fyzického dopadeni na misté. Kyberstalker pronasleduje svou obét’ z bezpeci domova
a Casto anonymné¢. Socidlni média davaji itocnikovi spoustu ,,hodnotnych informaci, ma
moznost sledovat i vice obéti najednou, klidné€ i ndhodnych. Kyberstalking miize probihat 1
béhem online her, kdy hra¢i mohou jiného hrace sledovat, pomlouvat, urdzet atd.
prostiednictvim chatu ve hie 1 samotného hrani. Toto se tyka predevsim déti ¢i dospivajicich

a muze to byt pfesah Sikany ze Skoly do prostiedi domova obéti (Hulanova, 2012).

Pfi posuzovani osoby kyberstalkera se kvili vysoké podobnosti 1 prozatim
minimalnim studiim vénujici se této problematice vychdzi z typologie stalkera klasického
(viz vyse). Obéti kyberstalkingu se stejné jako v ptipade realné prondsledovanych stavaji
daleko Castéji Zeny neZ muzi, pficemz ale pomér muzl pronasledovanych zenami je pon€kud
vyrovnan¢j$i nez v ptipadé stalkingu klasického. Skupinou ohrozenou internetovymi slidily
jsou uzivatelé, ktefi jsou v kyberprostoru novi. V piipad¢, kdy je obéti nezletilé dite,
nemluvime o kyberstalkingu, ale o kyberSikané, za predpokladu, ze uto¢nikem je nékdo

z vrstevnikll, nebo, je-li utoénikem dospély, hovoifime o online zneuzivani a détské

pornografii (Hulanova, 2012).

2.3.3 Sexting

Sexting (kombinace slov sex a texting neboli textovani, psani) je rozesilani zprav se
sexualnim obsahem. Takovéto zpravy maji bud’ textovou formu, Castéji jsou ve formé
fotografii ¢i videi. Sdileni takovéhoto materialu na internetu, byt v soukromé korespondenci
(instant messaging, chat), je pro aktéry krajné rizikové, hrozba budouciho zneuziti ¢i
zvetejnéni je znacné vysoka (Internetem Bezpecné, nedatovano; Centrum prevence rizikové
virtudlni komunikace, nedatovano). Nejcastéji ke zvetejnéni takovych zprdv dochézi ve
chvili, kdy je ukoncen vztah mezi partnery (Hulanova, 2012). Nejzranitelnéjsi jsou v piipadé
sextingu opé€t déti a mladistvi, pro tuto veékovou kategorii neni problém zaslat nahou
fotografii na pozadani klidné i cizimu &lovéku. Pro Policii CR nejsou vyjime&né situace, kdy
se Setfeni v oblasti sextingu tykd ve€kové kategorie 11-13 let (Internetem Bezpené,

nedatovano). Podle vyzkumné zpravy Univerzity Palackého v Olomouci a spolecnosti O2

Czech Republic Sexting a rizikové seznamovani déti v kyberprostoru si témét 25 % ceskych
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déti ve véku 8-17 let vyzkouselo sexting ve formé& psanych zprav (z toho 8-9 % rozesila
takovéto zpravy pravideln¢), vice nez 15 % nekdy zaslalo jiné osob¢ své intimni fotografie
(z toho 53,75 % ptipada na divky) a sva intimni videa potidilo a odeslalo online témét 6 %
ceskych déti. Z pohledu ptijimani takovychto materiald, pres 40 % déti uvadi, Zze od nékoho
obdrzely provokativni erotickou ¢i pornografickou fotografii a pies 21 % obdrzelo takové
video. Nejvyuzivanéj§i médium pro takovouto komunikaci je Facebook ¢i Facebook
Messenger a to v 65 % respektive 54 %. Ziejm& nejproblematictéjsi je pravdépodobné
zjiSténi, Ze v piipadé, kdy by byl jejich intimni material zneuzit, téméf tretina ceskych déti
by nikoho nekontaktovala. Témét 7 % déti provozujicich sexting bylo k takovémuto jedndni

donuceno (Kopecky & Szotkowski, 2017).

Ani dospéli nejsou, co se ty€e sextingu, nijak zvIast’ opatrni. Podle vySe zminéného
vyzkumu sv¢é intimni fotografie prostfednictvim internetu odeslalo 40 % dospé€lych ve véku
18-25 let (Kopecky & Szotkowski, 2017). Jiné to neni ani u osob vefejné¢ znamych, v roce
2014 dvojice americkych hackertt Edward Majerczyk a Ryan Collins nabourala online Gty
celebrit a na svét unikly intimni fotografie naptiklad Kate Upton, Kirsten Dunst, Jennifer

Lawrence ¢i Scarlett Johansson (Gillespie, 2017; Tomanova, 2016; Totusek, 2017).

Sexting ma velice ¢asto souvislost s ostatnimi druhy patologii vyskytujicimi se na
socialnich sitich. MlZe to byt nasledek Sikany ¢i kyberSikany, mize to byt pfiCina

nasledného kyberstalkingu, détské pornografie ¢i kybergroomingu.

2.3.3.1 Online détska pornografie

Komer¢ni sexudlni zneuzivani déti jako je détska pornografie se v dnesni dobé mize
diky internetu velice rychle §ifit. BEhem pouhych par minut je mozné mit pornografii i velice
malych déti (Svatos, 2004). Détska pornografie je jednoznaéné poruseni prav ditéte. Ugastni-
li se dit¢ tvorby pornografie nedobrovolné ¢i pod natlakem, mlze to vést ke zpomaleni
vyvoje, vykyviim nalad, depresim ¢i uzkosti. Ale i v ptipadé, Ze se dité takovéto aktivity

ucastni ze zvédavosti, miiZze pocitovat zmatek, odcizeni a dezorientaci (Dunovsky, 2005).
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S ptichodem modernich technologii do témét kazdé domécnosti a mobilniho telefonu
do ruky témer kazdého ditéte se situace na poli feSeni piipadi détské prostituce zasadné
zménila. V dneSni dob& neni mozné pohlizet na déti tak jednoznacné jako na pouhé obéti,
protoze ¢im dal tim Castéji jsou pravé ony samy také tviirci takovéhoto materialu, ¢imz se
podle § 192, § 193 a § 193a Trestniho zakoniku, zakon ¢. 40/2009 Sb. stavaji 1 pachateli
(Uplné znéni zakona ¢. 40/2009 Sb., trestni zakonik, 2018; Hulanova, 2012).

Je otazkou, zda je v souvislosti s détskou pornografii problematicka pouze jeji vyroba
nebo 1 jeji konzumace. Stava se dit¢ obéti pokazdé, kdy se na nahravku ¢i fotografii nékdo
diva? V této otdzce panuje mezi autory urcitd ndzorova neshoda. Jisté je, ze nékterym
pedofiln€ orientovanym lidem détska pornografie slouzi jako ndhrazkové sexuélni uvolnéni
a urcitd prevence redlného deviantniho chovani, oproti tomu je faktem, ze tyto fotografie a
videa jsou trvalé zaznamy o zneuZivani a je pravdépodobné, Ze pouhé védomi o existenci
takovéhoto materidlu neustdle se Sificiho internetem zpusobuje obétem sekundarni
viktimizaci tzn. obét’ je znovu zrafiovana, kdyZz se na video divaji dalsi a dalsi uzivatelé.
(Hulanova, 2012; Weiss, 2012). V dne$ni dobé je mozné vytvorit digitalni détskou
pornografii, simulovanou pouze za vyuziti moderni techniky, grafiki a animatort. Je vSak
mozné, ze uzivatel takovéhoto materidlu by mohl dojit k mylné predstave, ze spole¢nost,
kterd je ochotna materidl s takovouto Cinnosti produkovat, bere tuto ¢innost jako néco

normalniho (Weiss, 2012).

2.3.4 Sikana a kyberSikana

Rozpoznat po&ateéni §ikanu neni upIné jednoduché. Sikana nema ostré hranice a co
je pro jednoho jen pouhé Skadleni a legrace, miize byt pro druhého v téze situaci jiz
ponizujici a zrafujici. Toto se pi1 pohledu zvenci velice Spatné hodnoti a posuzuje.
Zakladnim cilem Sikany je druhému umysIné€ ublizit, zranit a ponizit, a itocnik své jednani
provadi primarné za timto cilem. Obét’ Sikanovani citi bezmoc, coz se u hry a Skadleni nikdy
nestane. Pokud cil Skadleni vyjadii své negativni pocity, takovéto kondni ustava, u Sikany

neustane a jeho intenzita se spise zvysi. (Kolat, 2011)
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Sikana je celospoleensky problém a tyka se v podstaté ploiné celého $kolstvi. Pokud
bude feditel zakladni Skoly tvrdit, ze Sikanu na jeho skole se jesté nikdy netesili, dalo by se
témef s jistotou fict, Zze pedagogicky sbor dané Skoly je ke svym zaktim bud’ zcela lhostejny,
nebo onen feditel prosté 1ze. Vyzkum Razové, Csémyho, Provaznikové a Sovinové z roku
1999 uvadi, Ze 36,8 % Ceskych zaka se béhem své Skolni dochdzky stane obéti Sikany.
Vyzkum Havlinové a Koléafe v roce 2001 ptiSel dokonce s ¢islem jesté vySsim (41 %). 1
kdyby realné cislo vyskytu Sikan bylo polovi¢ni €i tfeba jen Ctvrtinové, ze statistického
hlediska je zkratka nemozné, aby se tento problém néjaké Skole dlouhodobé vyhybal.
Zahrani¢ni vyzkumy uvadi obdobné pocty Sikanovanych zakl, Anglie 39,4 %, Nizozemsko
27 %, Norsko 20,9 %, Japonsko 13,9 % (Kolat, 2011).

Projevy Sikany lze rozdé¢lit na fyzické a verbalni, aktivni a pasivni, a pfimou a
nepiimou (Bélikova, 2018).

e Fyzicka aktivni prima je forma Sikany, kdy Gto¢nik to¢i pfimo na obét’, kterou
mlati, fackuje, kope, cvrnka, pali, Skrti atd.

o Fyzickd aktivni neprima Sikana ma dvé formy, bud’ je to zprostredkovana agrese
piima, kdy agresor posle nékoho jiného, aby obét’ fyzicky napadl, nebo se vztahuje na véci
obéti, tzn. kradeni, schovavani, ni¢eni véci atd.

e Fyzicka pasivni primd je situace, kdy utocnik fyzicky brani obéti v pohybu. Drzeni,
odmita nechat obét’ odejit, odmita ji vpustit do dvefi, do Satny, na zachod, ze zachodu atd.

e Fyzicka pasivni neprima je kdy agresor odmité splnit poZzadavky obé&ti, odsedava si
od obéti, stoji schvalné ve dveftich tak, aby obét’ nemohla opustit mistnost atd.

o Verbalni aktivni prima je forma, kdy Gto¢nik slovné€ utoci ptimo na obét’. Patii sem
nadavani, zesmésnovani, urazeni atd.

o Verbalni aktivni neprima obsahuje pomluvy, nepravdivé historky. Patfi sem i
symbolicky vyjaddiend forma v kresbach, basnich atd.

e Verbalni pasivni primad se projevuje ignorovanim, neodpovidanim na pozdrav,

dotaz atd.
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e Verbalni pasivni neprima se projevuje jako nezastani se Sikanovaného z pohledu

svédku, nepodani svédectvi, zamlCovani pravdy, kryti Sikany.

Sikana se neobjevi nahle, je to dlouhodoba zaleZitost, kdy pres fadi riznych forem,
procesu a stadii, kterymi, zlstava-li neodhalena, postupné prochdzi na cesté¢ za Sikanou

,,dokonalou* ¢ili absolutni.

e Prvni stadium Sikany neboli zrod ostrakismu je ptechod od legrace, ktera je
vzajemna a pro kolektiv zcela piirozend k €isté jednostrannému jednani. Skupina si uvédomi,
ze nektery z jejich ¢lend do ni z néjakého ditvodu nezapadéd. Miize to byt neoblibeny ¢len na
okraji, uzkostlivy, Casto fyzicky, psychicky ¢i emocné slaby, né¢kdy handicapovany, ktery se
neni schopen ubranit, nebo ktery je jinym zplsobem zranitelny. Takovyto ¢len se ve skupiné
neciti dobfe a postupné se z né¢j stava obét’. Skupina ho odmitd, nechava bez povsimnuti,
ignoruje. Pro prvni stddium jsou typické legracky, vtipy, kanadské Zerty a mirné formy
psychického ublizovani (Kolat, 2011; Centrum socidlnich sluzeb Praha — Prazské centrum

primarni prevence, nedatovano).

o V druhém stadiu dochdzi k pfitvrzovani manipulace a nastupu fyzické agrese.
Skupina zvysuje svou vnitini soudrznost na ukor obéti, kterd mize vzdy za vSechno, a na
které si skupina vybiji sviij hnév, frustraci a ,zlepSuje” si na ni naladu. Typické je
poSkozovani majetku, schovavani véci, nastupuje fyzickd agrese typu cvrnkani, strkani.
V druhém stadiu je takovéto jednani stale jesté nahodné, nikoli systematické (Kolar, 2011;

Centrum socialnich sluzeb Praha — Prazské centrum primarni prevence, nedatovano).

o Treti stadium je zlomové. Vytvafi se zde ,,tvrdé jadro* agresort, ktefi zainaji
postupovat systematicky, vedou skupinu a zacinaji ji manipulovat. Vzhledem k obéti se
postupné pritvrzuje, piimé verbalni 1 fyzické Gtoky nabiraji na intenzité 1 krutosti (Kolaf,
2011; Centrum socialnich sluzeb Praha — Prazské centrum primdrni prevence, nedatovano).

e Ve ctvrtém stadiu Sikany se k agresortim piidavaji i1 do této doby nezaujati zaci.
VSsichni ¢lenové skupiny jsou konformni k agresorim — viidcim a aktivné se podili na tyrani
obéti. Cela skupina pfejima nové normy, pravidla a fad (Kolaf, 2011; Centrum socialnich

sluzeb Praha — Prazské centrum primarni prevence, nedatovano).
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e V pdtém stadiu nastdva totalita, Sikana je absolutni a dokonald. Skupina je
rozdélena na dvé skupiny, otrokafe a otroky, agresory a obéti. Agresofi se oznacuji za
vyvolené, za panovniky atd. a jejich obéti jsou podlidi, poddani atd., casté je zde
pfipodobnéni ke vztahim Treti fiSe a zidovského obyvatelstva. Skupina ma své
propracované ritudly a ideologie. Nasili je brutdlni, agresofi ztraceji posledni zbytky zébran,
pojem o realité¢ a stdvaji se na agresi v podstaté zavisli. Obéti utikaji do nemoci, za Skolu a
pachaji pokusy o sebevrazdu. Nebo se naopak podvoluji a jsou ochotni udélat cokoli,
nedobrovolné ptijimaji svoji roli. Jedni maji vS§echna prava, druzi viitbec zadna (Kolat, 2011;

Centrum socialnich sluzeb Praha — Prazské centrum primérni prevence, nedatovano).

Typologie Sikanujicich a Sikanovanych je nesmirné komplikovand a pomérné
nejasna. Obecné se da fict, ze v podstaté jakékoli dit¢ se muze stat jak obéti, tak agresorem,
zéalezi zejména na zbytku Clenti skupiny. Stava se také, ze obét’ Sikany na jedné Skole se po
provaleni §ikany a pfefazeni jinou §kolu v pro ni v novém kolektivu stava agresorem. Sikana
se samoziejme netyka jen Skol a zdaleka se netyka jen déti. U dospélych se Sikana objevuje
na typickych a pro Sikanu zcela piithodnych mistech jako napf. ve véznicich a difive na vojné
(Kolat, 2011), ale také napft. na pracovisti (mobbing) (Kocabek, 2008) ze strany nadiizené¢ho
pracovnika (bossing) (Sokolova, 2016) nebo naopak podiizenymi (staffing) (Mighty

Recruiter, nedatovano).

2.3.4.1 Kybersikana

Kybersikana je forma Sikany provadéna prostfednictvim elektronickych zafizeni,
fadi se sem i utoky prostiednictvim SMS zprav a telefonni hovory. Mezi formy kyberSikany
patii sdileni poniZzujicich fotografii (obéti 30 % ceskych déti), verbalni Utoky (21,3 %),
sdileni ponizujicich videi (14,8 %) ¢i vydirani a vyhrozovani (10 %) (Kopecky, 2015).
Kybersikané je vystavena téméf polovina déti (Krej¢i & Kopecky, 2009). Muze se
vyskytovat samostatné i navdzana na Sikanu klasickou, ¢imz to¢nik obé€ti nedopfeje ani

chvili klidu (Rogers, 2011).
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AC by se zdalo, Ze dopady takovychto ttokti nebudou mit na své obéti takovy dopad,
jako setkani se Sikanou tvari v tvar, opak je pravdou. Z vyzkumu provedeném Michigan
State University vyplyva, ze obéti trpi v piipadé online Sikany velice podobné jako v ptipadé

Sikany v redlném svété (Dallas, 2013).

e 22 % fyzicky Sikanovanych, 27 % kyberSikanovanych (email, chat, blog) a 28 %

Sikanovanych prostfednictvim SMS zprav chodilo za skolu nebo nad tim vazné uvazovalo.

e 22 % fyzicky Sikanovanych, 28 % kyberSikanovanych (email, chat, blog) a 26 %

Sikanovanych prostfednictvim SMS zprav uvazovalo o sebevrazdeé.

To ukazuje o jak vaZzny problém se jedna.

Kybersikana stejné jako Sikana klasicka stoji na tfech zakladnich pilifich. Jedndni
musi byt zamérné agresivni, musi byt opakované a mezi uto¢nikem a obéti musi byt
mocenskd nerovnovaha. Abychom mohli mluvit o Sikan¢ a kyberSikang, je také dulezité
splnit podminku, Ze Sikanovany §ikanujiciho nijak neprovokuje (Cernd, Dédkova,

Machéackova, Sevéikova, & Smahel, 2013).

Na rozdil od kontaktu tvafi v tvat, v piipad¢ vyuziti online technologii, kdy druhého
nevidime, je obCas velice obtiZzné posoudit emoce a pocity druhého. U klasické Sikany, jak
je uvedeno vyse, je problém rozeznani pouhého Skadleni od zacinajici Sikany, v ptipadé
kyberskadleni a kybersSikeny je tento problém jesté markantnéjsi. Vzhledem k disinhibicim
v kyberprostoru se nevinné kyber§kadleni mize snadno proménit v kybersikanu (Cerna,

Dédkova, Machackova, Sevéikova, & Smahel, 2013).

2.3.4.2 Formy kybersikany

Kybersikana mize mit mnoZzstvi nejriznéjSich agresivnich podob a forem. Vice nez
polovina cCeskych déti si v minulosti nechala na Facebooku zablokovat internetového

uzivatele, ktery je obtézoval (Kopecky, 2015).
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e Vydavani se za obet, kradez hesla. V tomto piipadé€ utocnik vyuzije identitu obéti,
vytvoii faleSny internetovy profil podobny tomu skutecnému (za vyuziti jména, piezdivky,
fotografie) a vydava se za ni. Komunikuje s jejimi ptateli a zndmymi, sdili texty, fotografie,
videa, a to vétSinou naprosto nevhodnym a ublizujicim zpisobem. Agresor tak muize
napachat znacné Skody nejen na povésti obéti, ale také na jejich socidlnich kontaktech a
vazbach. Druhy zplsob, ktery napachd pravdépodobné jesté vice Skody je, pokud
k takovému jednani vyuzije pravy profil obéti. Presto, ze si déti pomérné snadno sdeluji
hesla mezi sebou na diikaz pratelstvi, takovyto bezpecnostni risk ze strany obéti neni nutny,
staCi drobna chyba jako se jen piihlasit na socidlni sit, komunikator nebo tieba email ve
Skole nebo z telefonu kamarada (Cerné, Dédkova, Machackova, Seveikova, & Smahel,

2013).

o Vylouceni. V této forme kyberSikany je obét’ ostrakizovana a je zamérné vyloucena
z néjaké skupiny, do které by chtéla ¢i méla pattit. MlzZe jit o skupinu na socidlni siti, ale
také naptiklad o online hru. Pro obét’ je bolestné, protoze nejen, ze je naruSena jeji potieba
né¢kam patfit, ale také protoZe je takovéto vylou€eni vetejné, v online prostoru tuto zpravu
zaznamena Siroké spektrum lidi, daleko vétsi, nez by tomu bylo v redlné¢ obdobé takovéto
situace (Hulanova, 2012; Rogers, 2011; Cerna, Dé&dkova, Machackova, Sev¢ikova, &
Smahel, 2013).

o Flaming. Jako flaming (od anglického slova flame = plamen, ohen, hoftet,
vzplanout) se oznacuje prudkd hruba agresivni hadka, ktera je plnd zpravidla nadavek,
osobnich utokil a zlostnych, nendvistnych ¢i vulgarnich zprav, mize dojit i na vyhrozovéani.
Takovato vyména ndzorti mize probéhnout mezi dvéma, ale také vice uzivateli ¢i skupinami
uzivatell. Pokud takovato ostrd vyména ndzort trva déle, hovoti se o tzv. flame war. Aby
bylo mozné takovéto jednani povazovat za kyberSikanu, jen nutné, aby agresor mél v umyslu
ublizit a obét’ to pocitovala jako ublizujici atd. (viz. vySe) (Hulanova, 2012; Rogers, 2011;
Cerna, Dédkova, Machackova, Sevéikova, & Smahel, 2013).

e Kyberharaseni. Opakované zasilani obéti nevyZadané, nechutné, urazlivé ¢i atocné
zpravy. Na rozdil od flamingu se jedna pouze o jednosmérnou formu komunikace. Nekteti

autofi tuto sekci propojuji s kybrerstalkingem, ktery také mulze byt formou kyberSikany
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(Hulanova, 2012; Rogers, 2011; Cerna, Dédkova, Machackova, Sevéikova, & Smahel,
2013).

e Ocernovani. Rozesilani Ci veiejné sdileni nepravdivych informaci o obéti s cilem
ublizit se oznacuje jako ocernovani ¢i pomlouvani. Takovato informace vypusténd na

internet zacne Zit vlastnim zivotem a §ifi se velice rychle.

e Prozrazeni. Prozrazeni ¢i odhaleni je forma kyberSikany, kdy ma ato¢nik privatni
materialy obéti, které zacne dale Sitit. Mohou to byt osobni informace, videa, fotografie nebo
zpravy, které mu byly obéti svéfeny ¢i zaslany soukromé, nebo které ziskala dalsi osoba,
a které si ob&t’ nepieje zvefejnit. Casty piiklad takové informace je homosexualita obéti
(Hulanova, 2012; Rogers, 2011; Cerna, Dédkova, Machackova, Sevéikova, & Smahel,
2013).

e Happy slaping. Happy slaping (veselé fackovani) je nejnovejsi forma kyberSikany.
Obét je vefejné bita a cely tento incident je natoCen a video poté vyvéSeno na internet.
Pavodné se jednalo o fackovani, nasledovaly dalsi a dalsi pripady, kdy byli tito¢nici vice a
vice brutalni. Obéti se miZe stat kdokoli, Casto ndhodny ¢loveék v metru ¢i parku (Hulanova,

2012; Cerna, Dédkova, Machackova, Sevéikova, & Smahel, 2013).

KyberSikana nepouziva jen jedno konkrétni médium, jeji vyskyt miZeme nalézt
napfi¢ celym spektrem elektronické komunikace. Forma kyberSikany je ovlivnéna pouzitym
médiem, stejné tak pouzité médium je ovlivnéné formou (Hulanova, 2012; Cerna, Dédkova,

Machackova, Sevéikova, & Smahel, 2013).

e Socialni site. KyberSikana na socidlni siti ma bezesporu nejvétsi dosah. Pratelé a
znami obéti jsou s obéti ve spojeni a sleduji, co déla. Pokud je uvetejnéno néco pro obet
nevhodného, velice rychle to zasahne znaény pocet pro obét’ dilezitych a blizkych kontakta.
Dalsi Sifeni je v podstaté neomezené¢ (Hulanova, 2012; Rogers, 2011; Cerna, Dédkova,
Machéackova, Sevéikova, & Smahel, 2013). Na pomezi mezi webovou strankou a socialni
siti stoji YouTube (youtube.com), jakozto celosvétove nejvétsi uloziste uzivatelskych videi.

Pokud je sem vlozeno néjaké video, velice rychle se §ifi svétem a béhem par hodin jej mohou
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zobrazit klidn€ 1 tisice uzivatel z celého svéta, necili vSak primarné na pratele a znamé obéti

(Cerna, D&dkova, Machagkova, Sev¢ikova, & Smahel, 2013).

o Webové stranky a blogy. Vytvofeni webové stranky dnes jiz neni zdaleka tak
slozité, jako tomu bylo dfive, pfesto to vyzaduje jistou miru snahy, trpélivosti a
cilevédomosti. Blog je stranka jednoho autora, kde se s ostatnimi déli o své ptispevky.
Ostatni mohou jeho ptispévky komentovat a hodnotit. Pokud je vytvofena webova doména
(osobni stranka, blog), na které kyberSikana probihd, agresofi se zde mohou koncentrovat
(Hulanova, 2012; Rogers, 2011; Cerna, D&dkova, Machackova, Sevéikova, & Smahel,
2013).

o Instant messaging. Instant messaging (dale jen IM) je internetova komunikacni
sluzba, kdy je v dané aplikaci seznam jednotlivych internetovych ptatel a lze vidét, kdo je
zrovna online. Takovyto komunikator je bud’ navazany na socialni sit’ (Facebook Messenger
aj.), na registraci na webové strance (Skype, ICQ aj.) nebo na telefonni ¢islo (Viber,
WhatsApp, Snapchat atd.). Nékteti autofi s touto kategorii spojuji i psani SMS a MMS zprav
prostfednictvim mobilniho telefonu. Komunikace ptes IM miize byt bud mezi dvéma
uzivateli (soukroma konverzace) nebo mezi skupinou uzivateli (soukroma skupinova
konverzace). Nic zaslané prostfednictvim takovéto konverzace ale soukromé zlstat nemust,
ostatni uzivatel¢ ucastnici se takové komunikace maji zpravy k dispozici po jistou uréitou
(Snapchat) ¢i neomezenou dobu a takovato konverzace se jiz z ptistroje druhého neda na
dalku odstranit ani vzit zpét stejné jako v ptipad¢ zprav SMS a MMS (Hulanova, 2012;
Rogers, 2011; Cerna, Dédkova, Machackova, Sevéikova, & Smahel, 2013).

o Chatovaci mistnosti a diskuzni fora. Chatovaci mistnost je obdobou skupinového
IM. Probihd na internetovych strankdch a vétSinou je zamétfend na urcité téma, odvétvi,
zélibu. Uzivatelé jsou zde anonymni daleko c¢astéji, nez je tomu v piipadé komunikace
prostiednictvim IM. Aby se do takovéto mistnosti mohli piipojit, vétSinou musi byt nékym
pfizvani, ¢i o takovéto pfizvani musi zazadat. Diskuzni forum je vefejnd obdoba chatovaci
mistnosti, kdokoli miize ¢ist a psat prispévky. Kybersikana se v chatovacich mistnostech a
na diskuznich féorech projevuje nejcastéji jako flaming, vylouceni, v ptipadé chatovaci

mistnosti to mize byt také prozrazeni ¢i vyneseni riznych ptiznani ze soukromé skupiny na
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vetejnost (Hulanova, 2012; Rogers, 2011; Cerna, Dédkova, Machackova, Seveikova, &

Smahel, 2013).

e Online interaktivni hry. Hrani internetovych her je mezi détmi a dospivajicimi (ale
také dospélymi) velice oblibené. V prostredi takovéto hry je v jednu chvili v jedné hie klidné
1 nékolik tisic hrach ktefi mezi sebou komunikuji, spolupracuji i bojuji. V prostredi takovéto
hry probihd kyberSikana bud’ pfes chat ptipadné pies audiové propojeni (hovor) nebo
propojeni audiovizualni (video). Sikanovana mize byt také p¥imo postava obéti, ktera miize
byt vyloucena ze skupiny, ¢i naptiklad opakované zbyteéné zabijena. Takovéto hry mohou
byt hrany prostiednictvim hernich konzoli jako je Playstation ¢i Xbox a jiné ¢i prostfednim
poéitate (MMORPG hry) (Cerna, Dédkova, Machackova, Sevéikova, & Smahel, 2013).
Posouzeni takovéhoto Sikanovani vidim osobné minimaln¢ jako sporné, pokud je cilem hry
byt nejlepsi a hra ndm umoznuje postavy ostatnich hract eliminovat, nemyslim si, Ze se
jedna o Sikanu, ale o Cistou cestu za splnénim cilti, 1 kdyz ostatni hraci to mohou pocitovat
jako ublizujici.

e Email. Email jakozto nejstarsi forma internetové komunikace mize byt také vyuzita
jakozto médium ke kybersikané. Bud’to miize agresor bombardovat obét’ nevyzadanymi
emaily razného obsahu (utocné, vulgarni atd.) nebo miize obét’ pies jeji emailovou adresu
prihlasovat na razné stranky a sluzby, mize obéti objednat dorucovani nejriznéjSich
informaci atd. Vytvorit anonymni emailovy ucet je velice snadné a jedna osoba jich miize
mit klidn¢ neomezené mnozstvi. Vystopovat majitele takovéhoto uctu je velice
komplikované (Hulanova, 2012; Rogers, 2011; Cerna, Dédkova, Machackova, Sevéikova,

& Smahel, 2013).

V ptipadé kyberSikany plati pravidlo, Ze agresorem 1 obéti se mize stat prakticky
kdokoli jeSté vice neZ v piipadé€ Sikany klasické. U agresora neni nutnd fyzicka zdatnost,
sta¢i mu zakladni orientace v kyberprostoru a bézné zdatnost v informac¢nich technologiich.
Nemusi mit zadné zvlastni vlastnosti znalosti ani schopnosti, skryty za zdi anonymity to
klidné maze byt malé neduzivé ustraSené dité. Obéti se pak mlze stat opravdu kazdy, zvlaste
v pfipadé, Ze si agresor svou obé&t vybere v kyberprostoru ndhodné. Socialni zdatnost

¢lovéku nemusi nikterak pomoci. Pro kyberagresora hraje také fakt, Ze zde nedochézi, na
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rozdil od Sikany klasické, ke konfrontaci obéti a pachatele, coz komplikuje jeho odhaleni.
Pokud se jedna o fyzickou agresi tvari v tvar, je moznost ji ¢asteCn¢ predvidat, ptipadné se
ji 1ze 1 vyhnout. V piipad¢ kyberSikany nema obét moznost uniknout, agresor ji muze
klasicke Sikany s kyberSikanou. Obé&t’ nema klid ani doma, ani v jiném kolektivu, zkratka je
stale pod neuvéfitelnym tlakem ze strany agresora. Muze se stat, Ze poté nepomulze ani
zména Skoly a prostiedi, protoze kyberSikana mize mit klidné i1 celosvétové publikum
(Hulanova, 2012; Rogers, 2011; Cerna, Dédkova, Machackova, Sevéikova, & Smahel,
2013). Jeden z pravdépodobné nejznaméjsich takovych ptipadi je video vytvofené v roce
2002 tehdy patnactiletym Ghyslainem Razou z Quebecu v Kanadég, na kterém (ne zrovna
zdafile) hraje postavu Dartha Maula z filmu Hvédné valky. Nahravka se dostala v roce 2003
na internet, kde rizné€ cestovala az byla v roce 2006 uZivatelem s pseudonymem Jimi Love
pod ndzvem Star Wars Kid ulozena na server YouTube. Video je na serveru stale dostupné,
v origindle jej na serveru YouTube shlédlo jiz ptes 37 miliond lidi a existuji 1 rizné dalsi
verze a parodie z nichz nékteré maji také mnoha milionové pocty shlédnuti (Star Wars kid
Drunken Jedi — 13,5 milionu, Star wars kid VS Yoda — 4,4 milionu atd.) (Love, 2006;
fantom81z28, 2006; AlexstrifePE, 2006; Wikipedia: The Free Encyclopedia, nedatovano).
Chlapec utrpél tézky psychicky otfes, musel opustit Skolu a 1&Cil se v psychiatrickém
zafizeni. Zaloba Ghyslainovy rodiny o vysoky finanéni obnos nakonec skonéila
mimosoudnim vyrovnanim (Hulanova, 2012; Cerna, Dédkova, Machackova, Sevéikova, &

Smahel, 2013).

2.3.5 Kybergrooming

Podle vyznamového slovniku Merriam-Webster slovo grooming znamena upravu
zevnéjSku zvete, zejména koni a psti. Dalo by se prelozit tedy také jako hiebelcovani ¢i
karta¢ovani. V pfeneseném vyznamu poté slovo grooming mize znamenat Upravu vzhledu
Clovéka smérem k vétsi atraktivit¢ a eleganci, ¢i vnitfni piipravu na néjakou Cinnost

(Merriam-Webster Dictionary, 2018).
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Kybergrooming, cyber-grooming, cyber grooming, child grooming je termin pro
chovani dospélého uzivatele (kybergroomer, predator, internetovy predator ¢i sexudlni
predator), ktery navazuje prostiednictvim elektronické komunikace vztah a divéru se svou
détskou obéti. V Cestiné se vétSinou nepieklada, ale 1ze najit i pomérné vystizny pojmem
»Kybervabeni“. Cilem tohoto chovani je vylakani obéti ke schlizce tvaii v tvar. Vysledkem
fyzického setkani mize byt pohlavni zneuziti, fyzické nasili, zneuziti pro tvorbu détské
pornografie, zneuziti ditéte jako objektu détské prostituce atd. Jde tedy o druh psychické

manipulace prostiednictvim modernich technologii (Kopecky, 2010; Hulanova, 2012).

2.3.5.1 Kybergroomer

Kybergroomer miiZze, podobné jako tomu je u agresorti v piipadech kyberSikany, pfi
své ¢innosti vyuzivat celé spektrum komunikacnich prosttedki, které 1ze asi nejjednoduseji
rozdélit na synchronni (v redlném cCase, rychld pfima komunikace) ¢i asynchronni
(nesoucasnd komunikace, kdy mezi zadanim a pievzetim zpravy je jistd ¢asova prodleva).
Trend dne$ni internetové komunikace smétuje ¢im dal tim vice k synchronni komunikaci,
stejn¢ tak je to i v pfipadech kybergroomingu, kdy jsou nejCastéji vyuzivané IM (56 %
ptipadi), nasleduji socidlni sité (11,4 %). Kromé& toho internetovi predatofi vyuzivaji i jind
média, vetejny chat, online seznamky aj. Na inzertnich portalech naptiklad mohou détem
nabizet nejriznéjsi brigddy a formy vydélku nebo rovnou zacatek skvélé kariéry (velice
Casto v oblasti modelingu). Také mnohdy vyuzivaji portily urCené primarné détem

(volnocasové aktivity, online hry, détské portaly) (Kopecky, 2010; Hulanova, 2012).

Kybergroomer nepozve ve treti vété konverzace hol¢icku na zmrzlinu. Jeho
kybervabeni je dlouhodobé, je velice trpélivy, se svymi obét'mi komunikuje mésice, nékdy
i celé roky (standardné cca 3 mésice a déle). Jeho projev k détem je vlidny a ptatelsky, dava
si zalezet na prohloubeni divéry a rozvinuti vzajemného vztahu. Spektrum sexudlnich
predatorti je znacné Siroké, mohou to byt osoby socidlné¢ vyloucené, nezaméstnané Ci
s podfadnou praci stejné tak, jako vysoce postaveni pravnici, 1€kafi ale také tteba policisté.
Vek kybergroomert je také velice variabilni, dopousti se ho mladistvi, ale 1 lidé

v pokrocilém veku; ukazuje se, Ze nehraje roli ani trestni minulost, pachateli jsou lidé jak
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s Cistou trestnou minulosti, tak 1 recidivisté. Obét’ pachatele velice Casto dobfe zna a je na

ném dokonce zavisla (85-95 %) (Kopecky, 2010; Hulanova, 2012).

2.3.5.2 Obét kybergroomingu

Obéti kybergroomingu jsou nejcastéji déti ve véku 13-17 let (Hulanova, 2012),
respektive 11-17 let (Kopecky, 2010), castéji divky nez chlapci. Typicka obét’ travi velké
mnozstvi ¢asu na internetu, zejména u komunikacnich médii jako jsou socidlni sité, IM,
chatovaci mistnosti atd. Déti a mladistvi jsou nachylni k tomu stat se obéti kybergroomingu,
protoze jest¢ nemaji plné vyvinuté socialni dovednosti ani nemaji dostatek Zzivotnich
zkuSenosti, ¢ehoz uto¢nik vyuziva (Kopecky, 2010; Hulanova, 2012). Mezi nejcastéjsi ob&ti

patii (Kopecky, 2010):

e Adolescenti a teenageri, které zajima lidska sexualita a jsou o ni ochotni otevien¢

mluvit.

vvvvv

se zapojit do online konverzace s neznamym ¢lovékem.

e Déti v nouzi, které hledaji pomoc, maji emocionalni problémy a hledaji né¢koho, o

koho se mohou opftit (mohou to byt naptiklad sirotci).

e Deéti bez sebevedomi. Nizka sebedlivéra a nedostatek sebeticty pomahaji itocnikiim

sveé obéti jak citové, tak fyzicky izolovat.

Cim je zneuzivané dité mlad$i a ¢im déle jeho zneuZivani trva, tim jsou pro n&j
nasledky vaznéjsi. U déti Casto dochazi k uzavieni se do sebe, jsou tzkostné, nedivetuji
lidem kolem sebe a nekomunikuji. Samy se ¢asto vidi velmi negativné, identifikuji se s roli
obéti, kterou piijimaji, a Casto se tak opakované stavaji obé&ti tyrani ¢i zneuzivani. Pro takové
dit¢ je dalezita pomoc rodiny, porozuméni a podpora. U obéti byl také zjiStén urychleny
sexualni vyvoj, komer¢ni sexudlni kariéra, problémy se sexudlni identifikaci a orientaci;

v dospélosti jsou ¢asto promiskuitnéjsi ¢i jsou Castéji neveérni. (Hulanova, 2012).
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2.3.5.3 Etapy kybergroomingu

Kybergrooming je ve své podstaté jakasi zvlaStni forma kyberstalkingu, kdy
uto¢nikem je predatorsky stalker a obéti je dité ¢i dospivajici. Cilem kybergroomera je
osobni setkani s obéti. Aby svého cile dosahl, pouziva promyslenou a dlouhodobou

manipulaci. Tato manipulace sestava ze Ctyt zakladnich etap:

e Prvni etapa: Priprava kontaktu. Utoénik ma obét jiz vytipovanou, sleduje ji
v kyberprostoru a zkouma, jakd komunika¢ni média vyuziva. Tim zacind prvni etapa jeho
cinnosti: tvorba identity. Kybergroomer velice Casto pouziva faleSnou identitu, kde uvadi
faleSné jméno, veék 1 fotografii. Protoze GtoCnik je mnohdy o mnoho starsi nez jeho obét’,
upravi své internetové staii tak, aby byl pro obét’ vékove piijatelny, coz doplni i adekvéatni
fotografii. Nékteti predatoti také vystupuji jako zastupci fiktivnich ¢i skute¢nych firem, které
nabizi détem néjaky uzitek. Autorita firmy piisobi diivéryhodné, mlize vyhleddvat a filtrovat

potencionalni obé&ti pomoci inzerati a dodava ,,Jakani“ na vérohodnosti.

Vytvoteny profil mé Gtocnik bud’ jeden, coz je staticka identita, pies kterou oslovuje
své vytipované obéti, nebo ma takovychto profili vice, coz je dynamicka identita, kdy
uto¢nik vystupuje pod mnoha jmény i prezdivkami. Diky dynamické identit€¢ ma
internetovy predator moznost adekvatné ptizptisobovat vek, pohlavi, zajmy a dal$i osobni
udaje tak, aby osloveni obéti bylo co nejefektivnéjsi. Statickd identita je pro kybergroomera
mnohem jednodus$si na obsluhu nez multipersondlni spektrum totoznosti pti dynamické
identité. Kybergroomer obvykle komunikuje s vice vytipovanymi obét'mi naraz, a tak si
musi zachovavat dokonaly prehled, kterd obét’, kterému jeho profilu, co sdélila a co sdélil
on ji. Pokud udéla chybu, riskuje, Ze obet’ poznd, ze je néco v neporadku, prerusi komunikaci
¢i ohlési tuto skuteCnost, a tudiz utocnik riskuje i své odhaleni (Kopecky, 2010). Pokud by
byl podobny multitasking a nasazeni vénovan n¢jaké jiné, samoziejmé legalni, a néjak

produktivni ¢innosti lidského snazeni, nebal bych se jej oznadit pfimo za obdivuhodny.
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e Druha etapa: Kontakt s obeti. Druhd etapa zacind prvnim kontaktem s obéti.

Uto¢nik za¢ind svou manipulaci ditéte a snazi se prohloubit diivéru a vztah mezi nimi.

Charakteristickym rysem pocatecni komunikace je ze strany predatora efekt
zrcadleni (mirroring). Utotnik se snazi piiblizit se obéti, proto zrcadli jeji vypovédi
v informacich o sobé¢ jako jsou zaliby, v€k, misto bydliste. Ma také podobné ndzory na riizna
témata a obdobné problémy ¢i starosti jako ma obét’, a proto vzbuzuje dojem, Ze ji rozumi a

chape.

Dalsi strategii predatora je snaha ziskat co nejvice osobmich informaci (fishing).
Uto¢nik si planuje sestaveni profilu obéti a ma tak touhu znat §iroké spektrum jeji informaci
jako je jméno, vek, bydlisté, Skola, oblibena hudba, filmy, celebrity, zaliby atd. Pro Gto¢nika

ve fazi fishingu je nejpodstatné;si ziskat fotografii obliCeje své obéti.

Po ziskéani zakladnich informaci mtze pachatel ptikroCit k sestavovani profilu obéti.
Informace, které pachatel ziskal od obéti doplni informacemi z vetejné pristupnych zdroji a
profil obéti postupné doplituje. Je tieba si uvédomit, Ze primérny uzivatel internetu je
schopen vypatrat o jiném cClovéku obrovské mnozstvi informaci, ma-li k dispozici par
zékladnich Udaji jako tfeba emailova adresa nebo c¢islo mobilniho telefonu. Stejnym

wow s

zpusobem si je kybergroomer schopen ovéfovat pravost nejriznéjSich tvrzeni obéti.

Vabeni a uplaceni obéti (luring) je strategie, kdy se za pomoci riiznych déarki uto¢nik
snazi navazat co nejpevnéjsi vztah s obéti. Spektrum takovych Gplatkti muze zahrnovat napf.
mobilni kredit, elektroniku, hry, obleceni aj. Uto¢nik ma také moznost ovéfit si zaslanim
takového daru pravdivost sd¢lenych osobnich udaji jako je jméno, adresa i telefonni ¢islo.
Tyto uplatky jsou pro nékteré déti natolik dilezité, Ze 1 po zneuziti jsou ochotny se

k uto¢nikovi opakované vracet a nechat se znovu a znovu zneuzivat jen pro zisk dalsich a

dalsich tplatkd. Tehdy uz by se dalo hovofit v podstaté o détské prostituci.
Snizovani zabran obéti je dalsi Casti planu kybergroomera. Zacinad postupné do
konverzace zavadét sexudlni obsah, ¢imz muze zvysit zvédavost a snizit stud ditéte. Mlze

nabizet riizné materidly se sexudlni a pornografickou tématikou, mize také z ob&ti mamit

rizna tajemstvi, fantazie ¢i predstavy souvisejici s timto tématem. Tato faze je v podstaté
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sexting, cilem je ziskat nahé fotografie ¢i videa ditéte nejen k vlastnimu potéSeni, ale také

jako kompromitujici material k ptipadnému vydirani v budoucnu.

Snaha o izolaci obéti ze strany kybergroomera ma za cil ucinit dité na konverzaci
s uto¢nikem zavislym. Sv¢tit se na internetu nezndmému ¢lovéku je ve své podstaté daleko
snaz$i, nez znamému Cloveku tvati v tvar, protoze alespoi zpocatku jsou dusledky takového
svéfeni minimalni. Dit¢ se domniva, Ze ho cizi, v podstaté¢ anonymni ¢loveék svou reakci
nemuze nijak zvlast’ poskodit, stejné tak jako ono takovym svéfenim neohrozi city ¢i minéni
tohoto ¢lovéka o ném. Utoénik takovéto svéfovani vyuziva ve svilj prospéch, postupné se
stava vrbou a nezastupitelnym pfitelem v zivoté ditéte, ¢imz se dit€ na ném stava zavislé.
Svéfend tajemstvi si predator peclivé uchovava pro ptipadné vydirani, kdy by snad dité
chtélo spole¢nou konverzaci ukonéit. Utoénik ditétem manipuluje ve smyslu, Ze jen on mu
rozumi a Ze ostatni by jeho problémy nikdy nepochopili, jen by ho trestali nebo zesmésnovali

(Kopecky, 2010).

e Etapa tieti: Piprava na osobni schiizku. Utoénik jiz ma vie, co potiebuje — profil
obéti je jiz kompletni véetné osobnich, divérnych a intimnich materidlfi, obét’ je jiz snadno

manipulovatelnd ¢i vydiratelna.

Jak ato¢nik obéti vysvétli, Ze v internetovém profilu je mu treba 15, ale skute¢ného
setkani se zucastni dospély Cloveék? Pro prekonavani vékového rozdilu mezi svou osobou a
obéti vyuziva predator nejriznéjsi techniky. Pod zdminkou miize vyménit své alter ego za
star§i — bude tvrdit, Ze nemutze k pocitaci (napt. kvtli zékazu rodici), ale jeho starsi dospély
bratr (dalsi fiktivni identita Uto¢nika) by v konverzaci rdd pokracoval. Obét’ se tak miize
postupné vyrovnat se skute¢nosti, ze komunikuje s dospélym ¢lovékem. Vekovy rozdil mezi
utocnikem a obéti se da také daleko snaze prekonat tvrzenim, Ze obét’ vyzvedne otec ¢i starsi

bratr. Obét’ poté vyzvedne sexudlni predator osobné.

Pokud se obét’ odmitne s utocnikem setkat, vyhrozovadni a vydirani je také cesta, jak
obét’ pfimét k osobni schlizce. Je-li to nutné, Gito¢nik hrozi zvefejnénim tajemstvi, fotografii
a osobnich informaci, které podle potieby pry zasle rodi¢iim, pratelim a spoluzdkiim obéti

nebo je rozveési v okoli bydlisté ¢i Skoly. Mnoho déti nedokéze takovému natlaku ze strany
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predatora vzdorovat a radéji se uvoli k osobnimu setkdni, nez aby riskovaly vystaveni se
ponizeni ze strany blizkych a okoli. Vydirani vSak neni nutné vzdy, obéti se s Gitocnikem

Casto setkaji zcela dobrovolné (Kopecky, 2010).

e Etapa ctvrta: Osobni schiizka. Kybergroomerovi se podafilo dosdhnout svého cile,

osobni schiizka je zavérecna etapa a logické vyusténi predchazejici ¢innosti predatora.

Prvni schiizka muze byt z pohledu ditéte jeSt€¢ zcela nevinna a nemusi dojit
k Zadnému utoku ani zneuziti. Utoénik mize pouze pokracovat v manipulaci, miize uplacet
dalsimi darky, prohlubovat vzajemny vztah a obét’ tak miize nabyt dojmu, Ze se schazi se
zcela neSkodnym Clovékem, ktery je jeji opravdovy kamarad. K samotnému utoku mize

dojit az po n€kolika osobnich schiizkéch.

Samotny utok na obét’ je vyvrcholenim celé manipulace a pro obét’ ma nedozirné
nasledky jak z fyzického hlediska, tak zejména z hlediska psychického. Pokud ma predator
ucinné nastroje k manipulaci, nemusi skon¢it u jediného ttoku, ale mize se s ob¢ti schazet

opakovan¢ a zneuzivani tak mize byt dlouhodobé (Kopecky, 2010).

Castym jevem je vytvofeni celé sitd kybergroomerd, ktefi vzajemné spolupracuji
jako organizovana skupina, vyménuji si profily obéti a tvofi z nich celé databaze. Takovato
skupina je také schopna piti osobni schlizce zajistit inos ditéte za hranice statu (napiiklad 1
na objednavku), kde je dité zneuzivano, muceno, vyuZzito k détské pornografii ¢i prostituci

(Kopecky, 2010).

2.3.5.4 Legislativni ramec kybergroomingu

V Ceské republice diive neexistoval zakon, ktery by postihoval kybergrooming jako
trestny ¢in, nicméné byly posuzovany ruzné skutkové podstaty kybergroomingu, které byly
jednotlivé posuzovany jako trestné &iny podle (Kopecky, 2010; Uplné znéni zékona &.

40/2009 Sb., trestni zakonik, 2018):
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§ 168 Trestniho zakoniku, zdakon ¢. 40/2009 Sb., Ochodovani s lidmi

§ 171 Trestniho zdakoniku, zakon ¢. 40/2009 Sb., Omezovani osobni svobody

§ 175 Trestniho zakoniku, zakon ¢. 40/2009 Sb., Vydirani

§ 187 Trestniho zdakoniku, zakon ¢. 40/2009 Sb., Pohlavni zneuZiti

§ 192 Trestniho zakoniku, zakon ¢. 40/2009 Sb., Vyroba a jiné nakladani s détskou
pornografii

§ 193 Trestniho zakoniku, zdakon ¢. 40/2009 Sb., Zneuziti ditéte k vyrobé pornografie
$ 201 Trestniho zakoniku, zakon ¢. 40/2009 Sb., Ohrozovani vychovy ditéte

§ 202 Trestniho zakoniku, zakon ¢. 40/2009 Sb., Svadeni k pohlavnimu styku

§ 353 Trestniho zakoniku, zakon ¢. 40/2009 Sb., Nebezpecné vyhroZovani

§ 354 Trestniho zakoniku, zdakon ¢. 40/2009 Sb., Nebezpecné pronasledovani

Dne 22. 7. 2014 byla ve sbirce zakoni zvefejnéna novela (zékon ¢. 141/2014 Sb.),
ktera méla za tikol fadné pieneseni evropské smérnice 2011/36/EU, o prevenci obchodovani
s lidmi, boji proti nému a ochrané deéti, evropské smérnice 2011/93/EU, o boji proti
pohlavnimu zneuzivani a pohlavnimu vykoristovani déti a proti détské pornografii a
evropské smérnice 2012/13/EU, o pravu na informace v trestnim rizeni do ceského pravniho
fadu. Zohlednéno bylo rovnéz rozhodnuti Evropské Rady 2008/913/SVV, o boji proti
nékterym formam a projeviim rasismu a xenofobie (Glogar, 2014; Uplné znéni zakona &.

40/2009 Sb., trestni zakonik, 2018).

Mimo jiné tak byl ¢esky pravni fad doplnén o § 193a Trestniho zakoniku, zdakon ¢.
40/2009 Sb., Ucast na pornografickém predstaveni, ktery iika ,Kdo se ucastni
pornografického predstaveni nebo jiného obdobného vystoupeni, ve kterém ucinkuje dité,
bude potrestan odnétim svobody az na dvé 1éta* a § 193b Trestniho zdkoniku, zdakon C.
40/2009 Sb., Navazovani nedovolenych kontaktii s detmi, ktery tika ,,Kdo navrhne setkani
ditéti mladSimu patnacti let v imyslu spachat trestny ¢in podle § /187 odst. 1, § 192, § 193,
$ 202 odst. 2 nebo jiny sexudlné motivovany trestny ¢in, bude potrestan odnétim svobody
az na dvé léta“. Novela zakona nabyla u¢innosti 1. 8. 2014 (Uplné znéni zakona ¢. 40/2009

Sb., trestni zdkonik, 2018).
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3 PRAKTICKA CAST

Ve svém vyzkumu zjist'uji, jak se vzorek ¢eskych déti chova v kyberprostoru. Prakticka
¢ast diplomové prace je ¢lenéna do nékolika oddilti. V podkapitole Cile a metody popisuji
o¢ekavany piinos své vyzkumné prace. Déle pokracuji popisem vyzkumné metody, uvadim
podobu vyzkumného dotazniku a dopodrobna rozebiram jednotlivé dotaznikové otazky,
abych s jejich vyuzitim mohl popsat chovani zakli v kyberprostoru. V navazujici casti si
stanovuji jednotlivé vyzkumné otazky, které si stanovuji pro presnéjsi popis chovani zaki
na socidlnich sitich i jinde v kyberprostoru. Tyto vyzkumné otdzky poté v podkapitole
Vysledky zodpoviddm na zakladé hodnot ze svého Setfeni a porovnavam je s dostupnymi
daty uvedenymi v teoretické Casti této prace. Jednotliva ¢isla a statistiky jsou zdiivodnény,
vysvétleny a doplnény o grafy. Vyzkumu, ktery probihal formou dotaznikového Setteni, se

zucastnilo 178 zakl druhého stupné ze ti riiznych zakladnich skol.

3.1 Cile a metody

Cilem moji prace je urc¢it miru rizikovosti pohybu déti ve virtudlnim prostiedi a ovéfit,
zda jsou ¢i zda mohou byt naplnény zakladni predpoklady pro vznik patologii v
kyberprostoru. Vysledné hodnoty porovnam s vybranymi daty ze studii pouzitych

v teoretické ¢asti mé prace.

Jako vyzkumné médium pro svou diplomovou praci vyuzivaim dotaznikové Setfeni
s povét§inou uzavienymi otdzkami. Tato metoda méa svou nespornou vyhodu v plosném
testovani velkého mnozstvi subjekt za pomérné kratky cas. Jeho podobu uvadim na

nasledujicich dvou stranach:
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STRANA 1

Dotaznik: Pohyb v online prostoru (dopliite ¢i zakrouzkujte)

Obec:

Nazev skoly:

Ttida: 6. 7. 8. 9.
Pohlavi: muz Zena Jjiné

1. Pouzivate nékteré ze socialnich siti? Ano Ne

2. Pokud ano, které¢? Facebook Twitter Instagram  LinkedIn jinou:

3. Sdilite na socialnich sitich prispevky? Ano, denné Ano, alesporn jednou tydné
Ne, maximalné dvakrat za mésic Ne, nesdilim prispevky
4. Sdileli jste na siti néco, ¢eho jste pozdéji litovali? Ano Ne

5. Sdileli jste nékdy v internetovém prostiedi né¢jakou vylozen¢ intimni informaci, ¢i fotku
(at’ vefejné €1 v soukromé komunikaci)? Ano Ne

6. Setkali jste se nékdy osobné s tim, ze byl né¢kdo ve vasem okoli ter¢em posméchu,
vydirani ¢i zastrasovani kvili né€emu, co vlozil na socialni sit’, ¢1 nékomu zaslal?
Ano Ne

7. Byli jste pfimym ucastnikem takovéhoto jednani (viz 6.)? Ano Ne

Oto¢ na druhou stranu...
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STRANA 2

Tak, a ted’ si vezméte do ruky své mobilni telefony, mate-1i je k dispozici a vyplnte
nasledujici tidaje (pokud je k dispozici nemate, zkuste co nejpiesnéji zpameti:

8. Mate na socidlni siti vyplnéné:  a) Pravé jméno a piijmeni Ano  Ne
b) Pravé meésto, kde bydlite Ano  Ne
¢) Telefonni ¢islo Ano  Ne
d) Emailovou adresu Ano  Ne
e) Skolu, kterou skuteéné navitdvujete Ano  Ne

9. Lze podle vasich fotografii a ptispévkil poznat, kde bydlite?  Ano Ne

10. Pouzivate svou skutecnou fotografii jako profilovou? Ano Ne

11. Lze podle vasich ptrispévki zjistit, ze se vase rodina nachazi mimo domov (naptiklad
na dovolené)?
Ano Spise ano Spise ne Ne

12. Najdete na nékterém svém vlastnim internetovém profilu néco, za co se skutecné
stydite?
Ano Ne

13. Méte mezi internetovymi ptateli ¢lovéka, kterého jste na zivo nikdy nevidéli?

Ano Ne

14 Najdete v historii komunikaci s takovymto ¢lovékem (viz 13.)?

Ano Ne

15. Mate pocit, ze byste se meli v internetovém prostiedi chovat opatrnéji?

Ano Ne

Dékuji mnohokrat.
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3.1.1 Rozbor jednotlivych dotaznikovych otazek

Dotaznik zafind zakladnimi informacemi, obec, skola, trida (na jméno se cilené
neptam, dotaznik je anonymni). Nasleduje polozka pohlavi, kde kromé& muz a Zena tmysIné
uvadim i moZnost jiné — jsem si védom, ze Ceska republika nic jako téeti pohlavi nezna, a
ze dle § 22 Zakonu o specifickych zdravotnich sluzbach, zakon ¢. 373/2011, nemtze ¢lovék
mlad$i osmnacti let prodélat zménu pohlavi (tieti pohlavi je nejcastéji vyuzivano lidmi
v procesu zmény sexualni identity, pfipadné lidmi intersexudlnimi). Kolonku jiné uvadim,
protoze se tim snazim vyfiltrovat senzacechtivé neupiimné vtipalky z fad respondentl ze

zékladnich Skol, kteti se snazi byt pouze zajimavi.

Nasleduje prvni, druha a treti dotaznikova otdazka, kde se déti ptam, zda pouzivaji
socidlni sité, pfipadné tedy které a jak casto jsou na nich vefejné aktivni. Od této trojice
uzavienych otazek (otazka 2. je polooteviena, protoze jsem si védom, Ze jiZz nemohu
obsahnout veskeré trendy v kybernetickém socialnim Zivoté zakii na druhém stupni ZS)
oCekavam ziskani zakladniho ptehledu o ucasti respondentll na socidlnich sitich a ¢etnost
jejich vetejné aktivity 1 jeji presnéjsi lokalizaci.

Ctvrta dotaznikovd otdzka jiz sméfuje na konkrétni udalost v kyberzivoté ditéte.
Kazdy obcas fekne nebo udéla n¢jakou hloupost, ale v online prostoru, a zvIasté na socialni
siti mize takova hloupost za §patné konstelace velmi bolet (viz. teoreticka cast). Samoziejme
velice zalezi, s ¢im si dité tuto otazku spoji, miZze jit jen o pouhou drobnost, ale mohlo sdilet
1 0 néco pomérné zavazného. V kazdém piipadé¢ touto otazkou sleduji vyskyt nepozornosti,
zbrklosti ¢i undhlenosti v chovani na internetu mezi uzivateli se stale jesté relativné nizkou
zivotni zkuSenosti. Zodpovézeni této otazky vyzaduje od déti také jistou miru sebereflexe a

schopnost predvidat nasledky svého vefejného vystupovani v kyberprostoru.

Pata dotaznikova otdzka smétuje na zcela rizikové chovani ditéte, které je v pfimém
rozporu se zakladnimi pravidly bezpecného pohybu na internetu, které je snadno zneuzitelné,
a které mize dit¢ jednoduse dostat do pozice obéti patologického chovani na internetu.

Sestd a sedmad dotaznikova otdzka se tyka mozného vyskytu kybersikany, dité si ji

mize ale také vztahnout na jiné pfipadné patologické chovani na internetu. Ocekavam, ze
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pokud odpovi ano, jednd se o hranicni chovani na pomezi kyberSkadleni a pocatecni
kyberSikany. V otazce Sesté zjist'uji, zda se zaci s n¢jakym takovymto jevem nékdy setkali,

v otazce sedmé, zda se ho pfimo ucastnili, tzn. zda jsou obéti, €i itoCnikem.

Po sedmé otazce zaCind druhd cast dotazniku, kde déti dostavaji k dispozici sviij

mobilni telefon a pfistup na socialni sit’, aby se ujistily, ze odpovidaji co nejptesnéji.

Jednotlivé body osmé dotaznikové otazky a otazky Cislo devét a deset maji spolecné
téma osobni udaje. Jak bylo feceno jiz v samotném uvodu prace, osobni tidaje jsou vysoce
citlivd data, jejichz dislednd ochrana je nyni vyZadovana v souvislosti s natizenim GDPR.

Trojici otazek 8., 9. a 10. zjist'uji, jak se k ochrané¢ vlastnich osobnich daji stavi sami Zaci.

Dotaznikova otdzka Cislo jedendct se netyka pfimo tématu mé prace jako spis$
bezpecnosti obecné. Pokud je celd rodina zachycena na snimcich u mofte, které jsou
v nésledujicich okamzicich vefejné sdilené, mize to byt skuteCny impulz pro zlodéje,
protoze je zjevné, Ze bydlisté rodiny je na cas opusSténé. Podle mého ndzoru by takovato
spojitost méla napadnout kazdého Cloveka, ktery je aktivni ve svété socialnich siti a timto
zjist'uji miru zvazovani rizik. Pro déti mize byt slozité na takovouto otdzku jednoznaéné

odpovédét, proto jsou zde na vybér také dvé méné vyhranéné uzaviené odpovedi.

Dotaznikova otazka dvandacta je podobného zaméteni jako otdzka ¢tvrta. Rozdil mezi
nimi je, Ze neni nutné, aby tato informace byla nutn¢ vlozena majitelem internetového
profilu. Dalsi rozdil je, ze z této otazky (na rozdil od otazky Ctvrté) vyplyva, ze prispévek,

za ktery se dite stydi, se na profilu ditéte stale vyskytuje.

Dotaznikova otazka trindcta a ctrndcta se zaméiuji na pozici cizich lidi
v internetovém zivoté déti. Prvni z této dvojice otazek sméfuje na ptitomnost takového
uzivatele mezi kontakty ditéte, druhd zjist'uje, zda mezi nimi probéhl nebo probiha néjaky
kontakt ¢i komunikace. Tyto otazky jsou v dotazniku za ucelem zjiSténi miry rizikovosti

zneuziti informaci cizimi osobami a potencionalni hrozby kybergroomingu.

Dotaznikova otazka posledni, patndcta je Cisté osobni hodnoceni ditéte jeho vlastni
online ¢innosti jako celku. Vyzkumu slouzi k porovnani subjektivniho pocitu ditéte s fakty

vyplyvajicimi z ostatnich otazek. Mym zamérem zde je také, aby si dit¢ diky této otdzce

49



uveédomilo, Ze mu hrozi urcité nebezpeci a samo v ramci vlastniho zajmu a jisté reflexe svého
chovani v kyberprostoru provedlo ptehodnoceni a zlepSeni vlastnich bezpecnostnich

opatfeni, snizilo mozna rizika a zvysilo tak miru své bezpecnosti. Z mého pohledu je tato

vvvvvv

3.2 Stanoveni vyzkumnych otazek

e Prvni vWzkumnda otdzka: Kolik déti na druhém stupni ZS ma profil na nékteré ze

socidlnich siti?

V této vyzkumné otazce podrobné rozebiram odpovédi na prvni, druhou a treti
dotaznikovou otazku. Zajima mé primarné kolik déti (jaké procento) pouziva socidlni site.
Také zjistuji, zda existuje n¢jaky vztah mezi vékem ditéte a touto hodnotou, zda toto
procento roste se zvysujicim se roénikem ZS ¢&i nikoli. Zajima mé také, ktera konkrétni
socialni sit’ dominuje v této vékove kategorii, stejné tak z vysledkii hodnotim, jak Castd je

vefejnd aktivita déti na socidlnich sitich.

® Druhd vyzkumna otazka — Kolik déti uicastnicich se virtualniho Zivota uvadi na svych

profilech své osobni udaje?

Jak jiz bylo zminéno vuvodu této prace, za osobni udaj pokladam dvojici
identifikacnich prvkl konkrétniho ¢lovéka. Zde mé zajima, jaké mnozstvi zakli ma své
osobni udaje vefejné uvedené na svém profilu. V mém Setfeni se to projevuje pozitivni
odpovédi na alespont dvé dotaznikové otazky z 8.a, 8.b, 8.c, 8.d, 8.e, 9. a 10. Poté také
rozebiram vyskyt jednotlivych zvetejnénych identifikacnich prvkd. Déle mé zajima, u jak
velké Casti déti aktivnich na socidlnich sitich se da ze zvetejnénych profilt vycist jednak to,
kde bydli, a zaroven je-li jejich rodina mimo domov, coZ se projevuje kladnou odpovedi na

devatou dotaznikovou otazku a zaroven odpovédi Ano €1 Spise ano na otazku Cislo jedendct.
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o Treti vyzkumna otazka — Jaky je procentualni vyskyt vyznamné rizikového chovani u
deti na druhém stupni zakladnich skol?

Vyznamné rizikové chovani zdkii ZS se v mém Setieni projevuje pozitivnimi
odpovéd'mi na kombinaci paté a ¢trnacté dotaznikové otdzky. Jsou to déti, které jiz sdilely
prostiednictvim socidlni sit€¢ své intimni informace a zarovenn komunikuji s pro né cizimi
lidmi. Tuto kombinaci otazek lze jesté rozsifit o otazku Ctvrtou, dvanactou a tfinactou,

z ¢ehoz poté vychazi mnozina v podstaté reflektujici jednotlivé definice rizikového chovani

u mnozstvi riznych patologii.

o Ctvrtd vyzkumna otazka — Kolik Zakit druhého stupné ZS se ve svém Zivoté setkalo

s kybersikanou?

V této vyzkumné otdzce se zamétuji na kyberSikanu a miru jejiho vyskytu v okoli
74k, tak jejich ptimé Ucasti. Jeji vyskyt se v mém Setieni projevuje kladnou odpovédi na

dotaznikovou otazku Sestou, respektive sedmou.

e Pata vyzkumna otazka — Kolik zZakii je schopnych reflexe svého viastniho chovani

v kyberprostoru?

V paté vyzkumné otazce zjistuji, jak jsou zaci na druhém stupni zdkladni Skoly
schopni zhodnotit své vlastni chovani v kyberprostoru. Tato otazka cili na Zaky, ktefi své
chovani hodnoti jako dostate¢né opatrné, pricemz se v jejich odpoveédich vyskytuji prvky
rizikového chovani. V ptipadé€, kdy odpovéd’ na dotaznikovou otazku patnactou je negativni
(nemyslim si, ze bych se m¢l v internetovém prostiedi chovat opatrnéji), hodnotim vyskyt
pozitivni odpovédi na jednu ¢i vice z vybranych dotaznikovy otdzek jako negativni jev a
nedostatecnost reflexe vlastniho chovani u zakl. Vybrané dotaznikové otazky pro tuto
vyzkumnou otazku jsou ¢tvrtd, patd, sedmd, dvandctd, tfindctd a Ctrnictd, tzn. Zaci, co jiz
v minulosti sdileli néco, ¢eho pozdéji litovali, sdileli své intimni materialy, byli pfimym
ucastnikem kyberSikany, maji na svém profilu néco, za co stydi, nebo maji mezi

internetovymi pfateli pro n¢ ciziho ¢lovéka ¢i s nim rovnou komunikuyji.
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V souvislosti s tim se zabyvam i1 druhym extrémem, détmi, které si mysli, ze by mély
byt vice opatrné, ptestoze jejich pohyb v kyberprostoru se podle Setieni jevi jako zcela

bezpecny a nenachazeji se v ném zadné prvky rizikového chovani v kyberprostoru.

3.3 Vysledky

M¢ého vyzkumu se na konci Skolniho roku 2017/2018 ztcastnilo 178 zakt druhého
stupné ze ti riznych zakladnich §kol. ZS Jablonec nad Nisou, Libereckd 26, piispévkova
organizace je na svou lokalitu opravdu velké zakladni $kola se sedmadvaceti tfidami (po
trech v kazdém roéniku), ZS Jablonec nad Nisou, Pivovarska 15, pFispévkovd organizace je
ve své lokalité typicka méstska Skola s dvanacti tiidami a ZS' a MS Janov nad Nisou,
prispevkova organizace je mala obecni Skola s deviti tfidami (vétSinou po 15-20 Zacich).
Ztizovatelem prvnich dvou $kol je statutarni mésto Jablonec nad Nisou, tieti je zfizovana

obci Janov nad Nisou.

e Prvni vyzkumnd otdzka: Kolik déti na druhém stupni ZS ma profil na nékteré ze
socialnich siti?
Z vyzkumu vyplyva, Ze vlastni profil na n€které socidlni siti pouziva celych 97 %
déti. V Sestych tfidach je to 97 %, v sedmych tfidach 97 %, v osmych tridach 95 % a v
devatych ttidach 98 %. SpiSe nez na jakoukoli zménu s ménicim se vékem, ukazuji tato Cisla
na stagnaci poétii. Toto &islo je béhem prvniho roku po piichodu na druhy stupen ZS jiz tak

vysoké, Ze témét neexistuje prostor pro dalsi rast.

Z déti aktivnich na socidlnich sitich méa 76 % Facebookovy profil, dominantnéjsi je
ovSem socialni sit’ Instagram, kde ma sviij profil celych 83 % zakt druhého stupné
zékladnich $kol vlastnicich sviij profil na socidlni siti. TakZe ptesto, Ze celosvétovému
kybersocidlnimu Zivotu vladne bezesporu Facebook, na kterém ma ucet pres 2,2 miliardy
lidi (coz je vice nez Ctvrtina globalni populace), ukazuje se, ze Zaci na zakladnich Skolach

tedy v USA a Kanadg, kde Instagram vzhledem k Facebooku jiz dosahuje dvoutietinového
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poctu uzivatell. (Hegediis, 2018; Euro.cz, 2018) S velkou pravdépodobnosti jsou to ale ve
findle z vétsi ¢asti stale titiz lidé, protoze podle zprav z roku 2017 pry celych 69 % ceskych
internetovych uzivateli pouziva tfi a vice socidlnich siti (respektive ma na nich alespon
vytvotreny profil) (MediaGuru, 2017). V mém vyzkumu lze obdobny piekryv uzivatel
také dohledat. Uz vime, Ze 83 % z celkového poctu pouziva zaka Instagram a 76 %

z celkového poctu pouziva Facebook. Prinik téchto dvou mnozin nastavé ve 66 % vSech
ptipada, tzn. 66 % zakl pouziva jak Instagram, tak Facebook.

Ptipomenme si fakt, Ze Instagram i Facebook maji oficidlni dolni vékovou hranici
nastavenou na 13 let. Tato hranice je vSak evidentné pouze formalni a pro mladsi déti netvoii
zadnou prekazku, jak se na tyto sité¢ dostat a vytvofit si zde profily, coz doklada obrovsky
pocet kybersocidln¢ aktivnich Sest’dka, kteti nastoupili-li do povinné Skolni dochazky ve

standardnim véku Sest let, v dob€ dotazovani jesté tfinactileti byt nemohli.

Vyuzivani socidlnich siti
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Graf'l — znazornujici vyuziti jednotlivych druhii socialnich siti
(graf zachycuje vyskyt kladnych odpovédi na jednotlivé dotaznikové otdzky)

ACc déti socialni sité v drtivé vétSiné maji a pouzivaji, je prekvapivé, Ze vétSina z nich
jsou spiSe jen piijemci informaci, nez jejich vetejni Sititelé Ci tvirci. Jen 6 % z uZivatell
socidlnich siti na n€ pfispiva denné, coz je nejméné pocetna kategorie. VEtsi ¢ast, konkrétné

13 %, na n& nepfispiva naopak nikdy. U zakii na druhém stupni ZS je nejobvyklejsi prispivat
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na socialni sit’ asi tak mésicn€ (42 %) ¢i tydné (38 %). V grafu ¢islo jedna je patrné, Ze
Instagam vyuzivaji o trochu vice divky nez chlapci, zatimco v ptipadé vyuziti Facebooku je

pomger vyrovnany.

e Druha vyzkumna otazka — Kolik deti ucastnicich se virtualniho zivota uvadi na svych

profilech své osobni udaje?

Dva nebo vice svych identifika¢nich prvkli a tim padem osobni udaj ¢i udaje
uveiejiiuje na svych profilech celych 92 % déti aktivnich na SNS, coz je 89 % z celkového
poctu vsech dotazovanych. Jak jiz bylo zminéno v ivodu této prace, v souvislosti s GDPR
si spousta zaméstnanci Skol nyni dava velice zédlezet, aby se osobni informace zakl
nedostavaly do rukou tfetich osob. Z mého vyzkumu ale vyplyva, ze veskeré toto
investované Usili, prace a cas by mohlo byt ve vysledku vynalozeno také zcela zbytecné,
kdyz uvazime, ze devét z deseti deéti ma, tyto Skolou tak pecliveé stieZzené osobni udaje,

vystavené vetrejné na svém internetovém profilu.

IdentifikaCni prvky
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Graf 2 — znazornuje identifikacni prvky uverejnéné détmi na jejich profilech
(graf zachycuje vyskyt kladnych odpovédi na jednotlivé dotaznikové otdzky)

Pro sexudlniho predatora mize socidlni sit’ slouzit jako dokonaly katalog moznych

obéti. Svou skuteénou fotku zde pouziva 79 % uzivatelti z fad zaka ZS, pravé jméno dokonce
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90 %, 62 % uvadi pravou emailovou adresu, stejné procento uvadi skutecné meésto svého
bydlisté a 39 % déti na socidlnich siti dokonce uvadi skute¢né ¢islo svého telefonu. V grafu
¢islo 2 vidime, ze pravé jméno a pravou profilovou uvadéji Casteji divky. Chlapci oproti

tomu uvadgji Casteji email, telefonni ¢islo a mésto svého bydliste.

Mimo to, z profilu 8 % déti se d4 poznat, jak to, kde jejich rodina bydli, tak to, kdy
je jejich bydlisté prazdné, coz dost zvySuje Sanci jejich rodiny, ze si ji v dobé¢ jeji dovolené

vyhlidne potencionalni zlode¢;.

o Treti vyzkumna otazka — Jaky je procentudlni vyskyt vyznamné rizikového chovani u

deti na druhém stupni zakladnich skol?

Intimni informace ¢i fotografie sdilelo v minulosti 12 % vSech déti, dvé tfetiny z toho
jsou divky. S neznamym clovékem komunikovalo celych 45 % déti, zde je pomér pohlavi
v podstaté vyrovnany. Ob¢ tyto ¢innosti zdroven pak provozovalo 6 % déti. Celé spektrum
rizikového chovani v minulosti pfedvedla 2 % uZivateli socidlnich siti z fad détskych
respondenti; z4ci nejenze sdileli své intimnosti, komunikovali s cizimi lidmi, ale také jiz
vetejné sdileli néco, ¢eho pozdéji litovali a na svém vetfejném profilu maji néco, za co se
stydi (otdzkou pro mé zistava, proc to ze svého profilu prosté¢ neodstrani). I kdyz se tato
¢isla mozZna nezdaji zase tak zavratné vysoka, je pfi nejmensim zarazejici, ze skutecnost, ze
se dit€ na socidlni siti chova vyrazné rizikové je dvakrat pravdépodobnéjsi, nez Ze na ni nema

vlastni profil.

Vyzkum zabyvajici se sextingem hovoii, ze zkuSenost s psanim erotickych zprav ma
asi 25 % cCeskych déti a zasilanim erotickych fotografii asi 15 % ceskych déti (11-17 let).
(Kopecky & Szotkowski, 2017). J& mam ve svém dotazniku otazku na podobné téma, ktera
zni: Sdileli jste nékdy v internetovém prostredi néjakou vyloZené intimni informaci, ci fotku
(at’ verejné ci v soukromé komunikaci)? Nemyslim si, ze déti provozujici sexting v psané
formé by na tuto otdzku odpovédély ano, protoze lechtiva konverzace neni do dusledku
sd€lovani intimni informace. Myslim si, Ze mnozina mych dat pravdépodobnéji odpovida

z vyse zminéného vyzkumu praveé détem, které nékomu zasilaly své erotické fotografie.
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Népadn¢ podobné jsou i vysledné hodnoty, oproti 15 % zjiSténymi vyzkumem Sexting a
rizikové seznamovani deti v kyberprostoru (Kopecky & Szotkowski, 2017), mé na mou

otazku odpovédélo kladné 12 % déti.

Grafu znazoriujici rizikové chovani ukazuje, Ze chlapci maji v kontaktech ciziho
Cloveka castéji a také s nim castéji komunikuji nez divky. Stejné tak je vyskyt nééeho za co
se stydi vyssi u chlapcii. Divky oproti tomu castéji litovaly nééeho, co v minulosti sdilely a

také Castéji sdilely své intimni idaje nebo fotografie.
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Graf 3 — vyskyt rizikového chovani
(graf zachycuje vyskyt kladnych odpovedi na jednotlivé dotaznikové otdazky)

o Ctvrtd vyzkumna otdzka — Kolik Zakit druhého stupné ZS se ve svém Zivoté setkalo

s kybersikanou?

Podle vysledki mého Setfeni se s kyberSikanou setkalo 48 % procent dotazovanych
déti, pfimych tcastnikli bylo 13 %. Pfekvapivé je, Ze témé&f dvé tietiny z déti, co se pfimo
ucastnily takového jednani, byly divky. Vysledky jiného vyzkumu, ktery jsem vyuzival
v teoretické Casti, udavaji, ze vyskyt pfimého setkani s kyberSikanou (vyskyt obéti

kybersisikany) je 46,8 % (Krej¢i & Kopecky, 2009). Tento rozdil mize mit na svédomi
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odlisna a vice specifikovana formulace mé otazky i omezena velikost vzorku respondenti,
poptipad¢ lokace skol. Nicméné mé Setfeni od vySe uvedeného vyzkumu dé€li devét let, coz

také ukazuje na mozny pozitivni vyvoj v této problematice.

Vyskyt kybersikany
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Graf 4 — setkani déti s kybersSikanou (6.), prima ucast v procesu kybersikany (7.)
(graf zachycuje vyskyt kladnych odpovedi na jednotlivé dotaznikové otazky)

e Pata vyzkumna otazka — Kolik Zakii je schopnych reflexe svého viastniho chovani

v kyberprostoru?

Ze vSech dotdzanych 49 % zaki odpovédélo, ze nemaji pocit, ze by se
v kyberprostoru méli chovat opatrnéji. Pfitom celych 82 % z déti, které na otazku patnactou
odpoveédély ne, jiz v minulosti sdilely néco, ¢eho pozdéji litovaly, sdilely své intimni
materialy, byly pfimymi Uc€astniky kyberSikany, maji na svém profilu néco, za co se stydi
nebo maji mezi internetovymi pfateli pro né€ ciziho ¢lovéka ¢is nim rovnou komunikuji. Jen
18 % z t&ch, kteti si mysli, Ze jsou na socidlnich sitich a v kyberprostoru skute¢né dostate¢né
opatrni, opravdu spliuji zasady nerizikového chovani. 42 % z celkového poctu déti Cinnych
na socidlnich sitich nema pocit, Ze by se samy mély chovat zodpovédnéji, 1 ptes to, ze se
chovaji né¢jakym zpisobem rizikoveé v kyberprostoru, coz povazuji za celkem problematické.
Takto vysoky pocet mé piekvapuje i z toho divodu, ze dotaznikovad otazka tykajici se

sebereflexe byla uplné na konci dotaznikti a Zaci na cesté k ni prosli celym dotaznikem, ktery
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se jich ptal na mnozstvi nejriznéjSich detaili z oblasti jejich virtualniho Zivota a oni piesto
nemaji pocit, ze by se m¢li chovat opatrnéji.

Opacny extrém nastava také, 16 % détskych uzivatell socidlnich siti si mysli, Ze by
se méli chovat opatrnéji i pfes to, ze se u nich zadné rizikové chovani nevyskytuje. I u téchto
déti hodnotim jejich sebereflexi jako nizkou. V tomto ptipadé to ovSem rozhodné neni na

Skodu.
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4 ZAVER

Clovék je zvykly pfijimat informace jako dana fakta, znovin, zradia, z televize.
Ocekava, ze ten, kdo ma jako soucast své pracovni napln¢ za ukol informace vyhledavat,
ovétovat, zpracovavat, prezentovat a sdilet prostiednictvim sdélovacich prostredki, je
(alespont by byt mé¢l) ¢loveék k takovému ukolu povolany. V kyberprostoru nic takového
neplati, kazdy zde ma moznost se vyjadrit, psat a zvefejnovat ¢lanky, prezentovat novinky,
psat razné recenze atd., kazdy miize napsat v podstaté cokoli, co uzné za vhodné. Pro nového
a nezkuSeného uzivatele tak mize byt kyberprostor pomérné¢ zradnym prostiedim, protoze
je pro ného jednoduché nechat se ovlivnit a manipulovat faleSnymi zpravami, stejné tak jako
se stat obéti podvodi, kradezi citlivych idajli 1 osobnich ¢i jinych dat, nebo se stat obéti
né¢jakého patologického €i trestného jednéani. Do této pozice nezkuSenych uzivatell internetu
se ale dostavaji také déti, a to ¢im dal tim mladSi déti, které maji pohyb na internetu o to
t&z8§i, ze jeSté nejsou dostateCné vybaveny zivotnimi zkuSenostmi z bézného Zivota, které by
si mohly do virtudlni sféry pfenést, a tak se daleko snaze stavaji manipulovatelné ¢i

zneuzitelné.

V Ceské republice neexistuje nic jako plo§na digitalni vychova &i zaklady bezpeéného
pohybu v kyberprostoru. Tato problematika by sice méla byt soucasti jak vyuky IT
predméti, tak jako jedno z prufezovych témat — Medialni vychova — obsazena v podstaté ve
vsech vyukovych pfedmétech, nicméné mé Setieni pomérné jasné ukazuje, ze alespoit mij
vzorek respondenti by potieboval dlraznéjsi zaskoleni v problematice bezpecného

vyuzivani elektronickych zafizeni ptipojenych na internet.

Z mého vyzkumu vyplyva, Ze v podstaté viechny dne$ni déti na druhém stupni ZS jsou
uzivateli internetu a maji profil na n¢které socidlni siti. VétSina socialnich siti ma oficidlné
vyplyva, ze sité vyuziva i fada déti mladSich. Zajimava by bylo, kdyby se sbér dat a mij
vyzkum roz§itil i na prvni stupen zakladnich skol, kde by se poté ukazalo, ve které vékové
kategorii (ve které tfid€) ¢eské déti za¢inaji vyuzivat socidlni sit¢ v jednotlivych ptipadech i

~ror

kdy k tomu zac¢ina dochdzet ve vétSinovém meéftitku.
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Ceské déti sdileji obrovské mnozstvi osobnich informaci, Gidajo a fotek na svych
vefejnych internetovych profilech, kde nékteré z nich jsou pfistupné v podstaté komukoliv.
Toto chovani, mimo to, Ze je neopatrné, je navic zcela zbyte¢né, protoze takovéto sdileni a
detailni vyplilovani svych profili nepfindsi viibec zadny prospéch ani uzitek navic, piesto
kolonky osobnich udaji vyplituje asi devet z deseti déti, coz je obrovské mnozstvi. Souvisi
s tim riziko zneuziti takovych dat a déti také znacn€ zvysuji pravdépodobnost, Ze se stanou
obéti kyberstalkera €1 kybergroomera ¢i nékoho, kdo se k tomuto oznaceni blizi. Pokud by
se vyzkum roz$ifil v tomto ohledu na dospélé, bylo by zajimavé pozorovat, zda je tento
fenomén zalezitost jen déti, nebo zda se jedna o celospoleCensky problém. Z vlastni
zkuSenosti vim, Ze dospéli pfitomni na socialnich sitich by na tom nebyli od déti vyrazné
odli$né, protoze v dnesni dob¢, pokud znate o ¢lovéku jednu €1 dve osobni informace, najede
ho ve vétsing ptipadil naprosto jednoduse na socialni siti (pokud je ni jeho profil pfitomen)
béhem par okamzikd.

Dve¢ tretiny déti maji v pratelich pro n¢ Uplné ciziho ¢lovéka, a co je alarmujici, skoro
polovina dotazovanych déti stakovym clovékem dokonce komunikuje. Mizu se jen
domnivat, co déti k takové komunikaci vlastné vede, miize to byt pouhd zvédavost ¢i mozna
snaha poznat nové pratele. Kazdopadné, jak jsem uvadél v teoretické Césti, anonymita
internetu je pro béZzného uzivatele jako neproniknutelnd zed’, kterou lze vyuzit k nekalym
praktikam. Za pocitacem, z kterého je obsluhovan internetovy profil tfinactiletého kluka

muze, ale také nemusi, sed¢ét skute¢ny trinactilety kluk.

Vysoce rizikové hodnotim chovani déti, které v minulosti jiz sdilely intimni informace
¢i fotografie s jinou osobou ¢i vefejné. Verejné sdileni erotickych materialt je v dneSni dobé
doslova modou, pti pohledu na socidlni sité objevime celou fadu ,,celebrit®, které takové
snimky chrli doslova denn€. Proto pro me¢ neni zase tak ptekvapujici, ze ¢ast déti na druhém
stupni ZS také experimentuje se zasilinim zprav s intimnim obsahem. Toto chovani je viak
opravdu velice snadno zneuzitelné a ja v ném vidim jeden z nejvétSich problémi, na ktery

poukazuji vysledky mého Setteni.

S kybersikanou se setkala asi polovina déti a pfimo se jejim ucastnikem stalo ptiblizné
kazdé Sesté dité. Pokud budu uvazovat, Ze pomér uto¢nikl k obétem je pfiblizné vyrovnany,

kazdé dvanacté Ceske dité se stalo obéti kyberSikany, coz vzhledem ke starSimu vyzkumu,
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ktery ukazoval az 46 % déti, je Cislo opravdu nizké. Mé otazky byly hodné specificky
zaméfeny na kyberSikanu prostfednictvim socialnich siti a pramenici z dat na socialnich
sitich. Myslim, ze velkd cast chovani, kterd byla détmi vroce 2009 povazovana za
kyberSikanu, dnesnim détem pfijde jako néco normalniho, spiSe jen nevhodné chovani
druhého nez néco, z ¢eho by se mély byt pod tlakem ¢i citit né¢jakou uzkost. Flaming je na
internetu zcela béznou véci a pokud by byl do disledku posuzovan jako kyberSikana,
nachazeli bychom ji na kazdém diskuznim foru ¢i v komentatrich pod v podstaté kazdou

zpravou internetovych novin.

Dalsi problém, na ktery mé Setfeni poukazuje, je vysledek, ze miru rizika svého pobytu
v kyberprostoru podcenuje témét kazdé druhé dité. DéEti sinespoji, ze to, Ze sdileji piispévky,

za které se pozd¢ji stydi, by je mohlo néjakym zplisobem ohrozit.

M¢ vysledky (moznad kromé kyberSikany, coZz bylo vysvétleno) se nijak zdsadné
neodlisuji od vysledkt jinych studii a v podstaté odpovidaji datim pouzitym v teoretické
casti. To ovSem neznamend, ze by tyto vysledky byly pro ceské déti néjak piehnané
povzbudivé. Vzhledem k obrovskému mnozstvi ¢asu, které déti prostiednictvim pocitaca ¢i
mobilnich telefonti na internetu travi, méla by se tato problematika podle mého nazoru stat

pevnou soucasti uciva zakladni Skolni dochézky.
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