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Uvod

Od udalosti z 11. septembra 2001 sa vicSina legislativnej ¢innosti venujicej sa
boju proti terorizmu zamerala prave na rozsirovanie pravomoci vladnych orgénov v sle-
dovacom odvetvi.! Efektivny boj proti terorizmu a organizovanému zlo¢inu je jednou
z najvicsich vyziev dne$nej doby na poli bezpecnosti. Zial’, aj tieto formy kriminalnej
¢innosti idu tak povediac ,,s dobou a prispdsobuju svoje aktivity modernym technolo-
giam. Terorizmus aj organizovany zlo¢in stale vo va¢Som pouzivaji ku komunikécii a ko-
ordinécii prostriedky ako internet a iné digitalne technologie. Je preto samozrejmé, Ze sa
aj pozornost’ tajnych sluZieb upriamuje na tito formu komunikécie. V dosledku toho boli
vytvorené a schvalené sledovacie programy, ktoré maji na jednej strane potencial Us-
pesne bojovat’ proti terorizmu, no na druhej strane, v pripade svojho zneuzitia, mozu
vazne ohrozit’ zdklady slobody a demokracie v nasej spolo¢nosti.

V roku 2013 Sokoval mlady zamestnanec firmy Booz Allen Hamilton cely svet,
ked’ novinarom z britského dennika The Guardian poskytol prisne tajné informadcie
o elektronickych sledovacich programoch americkej Narodnej bezpecnostnej agentiry
(d’alej len ,,NSA®) a britského Vlddneho komunikac¢ného ustredia (dalej len ,,GCHQ).
Zatial’ ¢o novinari zacali vo velkom informovat’ svet o sledovacich praktikach tajnych
sluzieb, whistleblower Edward Snowden sa stal v ofiach americkej vlady nepriatel'om
¢islo jeden. Ludia a vlady po celom svete zostavali v najbliz§ich mesiacoch v nemom
uzase nad rozsahom sledovacich aktivit. Medzinarodny Skandal vyvolalo nie len to, ze
tieto tajné sluzby mali k dispozicii technické moZnosti v redlnom Case sledovat’ v podstate
kohokol'vek, ale aj to, Ze sa aktivne zap4jali do sledovania hlav inych §tatov, ¢asto aj ich
najblizsich spojencov.

V dosledku vysSie spomenutého tniku pomerne detailnych informacii o niekto-
rych najvyznamnejSich programoch americkej a britskej vlady sa v tejto praci venujem
prave analyze stiladu tychto programov s medzinarodnym pravom. Déraz pritom kladiem
na ich kompatibilitu s medzinarodne uzndvanymi Standardmi ludskych prév, hlavne
s pravom jednotlivca na ochranu sukromia, vyjadrenymi v Medzinarodnom pakte o ob-

gianskych a politickych pravach? (d’alej len ,,Pakt*) a Europskom dohovore o ochrane

! UN Human Rights Council, Report of the Special Rapporteur on the promotion and protection of human
rights and fundamental freedoms while countering terrorism, 28 December 2009, A/HRC/13/37, para. 20.
2 Medzinarodny pakt o obéianskych a politickych pravach, 16. december 1966, 999 UNTS 171 (G¢innost’
23. marec 1976).



T'udskych prav a zakladnych slobdd® (dalej len ,,Dohovor®). Otazky, ktoré som si pre

ucely prace polozil, su nasledovné:

1. Su tieto medzinarodnopravne dokumenty aplikovatel'né v tomto kontexte (aj ex-
trateritorialne)?

2. Je vobec v nejakej situécii pripustné (z pohl'adu medzinarodného prava), aby stat
vykonaval masivne sledovanie? Pokial’ &no, aké podmienky musia byt splnené,

aby nedoslo k svojvol'nému zasahu do sikromia osob?

Prvé kapitola sa zaobera vSeobecnou charakteristikou sukromia ako takého a jed-
notlivych inStrumentov ochrany l'udskych prav, ktoré ho upravuji. Detailne sa venuje
hlavne systému ochrany podla Paktu a Dohovoru, nakol’ko tie st aplikovatel'né na sku-
mané pripady zésahu do stkromia.

Druha kapitola priblizuje problematiku kyberpriestoru ako sféry prava a predsta-
vuje druhy sledovania pricom popisuje ako elektronické sledovanie a zber informacii
ohrozuje pravo na stikromie a stivisiace prava. Nasleduje analyza aplikovatelnosti Paktu
a Dohovoru v kontexte elektronického sledovania s dorazom na stale aktualnu otazku ex-
trateritoridlnej aplikovatelnosti tychto zmluav.

Tretia kapitola zaCina struénym popisom fungovania najznamejSich programov
NSA a GCHQ na sledovanie a nésledne analyzuje kompatibilitu tychto programov s me-
dzinarodnym pravom so zameranim na aspekt ochrany l'udskych prav.

Stvrta kapitola sa venuje druhému aspektu elektronického sledovania — hospodar-
skej a diplomatickej Spionazi. Nakol'ko sa tato praca zameriava hlavne na zasah do stk-
romia a tato téma by vydala na samostatnll pracu, su v tejto kapitole len v strucnosti na-
¢rtnuté najzavaznejsie problémy s tym, Ze vo zvysku autor odkazuje na d’alSie skimanie.

Nakol’ko sa jedna o pracu z oblasti medzinarodného prava, vicSina pramenov je
cudzojazycného charakteru. Niektoré citacie pod ¢iarou su ponechané v originali a vSetky
preklady st neoficidlne, urobené autorom prace. Pre ti€ely tejto prace bolo treba pracovat’
s materialmi tykajicimi sa tajnych programov NSA a GCHQ, ktoré st neoficidlne a po-

chadzaju z archivov E. Snowdena. Tieto dokumenty st vol'ne pristupné na internete.

3 Bur6psky Dohovor o ochrane Pudskych prav a zakladnych slobdd, 4. november 1950, ETS No. 5, (ti¢in-
nost’ 3. september 1953).



1. O prave na sukromie vSeobecne

Tato kapitola popisuje zakladné pojmy ako pravo na sukromie a jeho ochrana. Pre
ucely diplomovej prace je dolezitda hlavne ztoho dovodu, Ze priblizuje fungovanie
ochrany sukromia v praxi, popisuje najddlezitejsie organy na poli ochrany stikromia a vy-
svetl'uje, aké zékladné principy musia byt dodrziavané, ak chce §tat do stikromia osob

zasiahnut’ v sulade s medzinarodnym pravom.

1.1 Definicia siikromia a pravo na sikromie

Spravne zadefinovat’ sikromie je jedna z najzlozitejSich uloh pri jeho skiimani.
Definicii sikromia existuje mnoho, niektor¢ su Sirsie, niektoré uzsie. Z historického hl'a-
diska bol pojem stkromia, lat. privatus, chapany skor pejorativne. Popisoval osobu, ktora
sa bud’ nechcela, alebo nemohla zi¢astnit’ spravy veci verejnych.* V modernej dobe sa
pojem stkromie pretransformoval az do podoby, aki1 pozname dnes, no ani ta nie je Gplne
ustalena.

Problém zadefinovat’ sukromie sa prejavil uz pri priprave Paktu, kedy ¢lanok 17,
ktory upravuje pravo na stikromie, nebol skoro vobec predmetom diskusii.’ Nie je potom
divu, Ze sa dodnes vedu neustale spory o tom, o to ,,sikromie* vlastne znamena a kde st
jeho hranice. V suvislosti s touto problematikou sa vystizne vyjadril Herndl vo svojom
nestthlasnom stanovisku k pripadu Coeriel’, ked situiciu popisal nasledovne:

., Clanok 17 je jednym zo zdhadnejsich ustanoveni Paktu. Predovset-
kym pojem ,, sikromie “ je, zdd sa, otvorené vykladu. Co sikromie viastne zna-
mena? Vo svojej praci ,, Global protection of Human Rights — Civil Rights ",
Lillich nazyva sukromim koncept zatial natolko beztvarnym, Ze to zamedzuje

Jjeho akceptdcii v ramci medzindrodného obycajového prava.

4 Savin, Andrej, and Edward Elgar Publishing. EU Internet Law. Northampton, Mass., E. Elgar, 2013, s.1.
5 Nowak, Manfred. U. N. Covenant on Civil and Political Rights: CCPR Commentary. Kehl [Etc.], Engel,
1993, s. 294.

¢ HRC: Coeriel et al. v. Holandsko, Communication No. 453/1991, U.N. Doc. CCPR/C/52/D/453/1991
(1994).

"HRC: Coeriel et al. v. Holandsko, Individual opinion by Mr. Kurt Herndl (dissenting).



Vo vseobecnosti sa v§ak sikromie charakterizuje ako priestor kazdej osoby na sa-
mostatny vyvoj, interakciu a slobodu, teda svoju vlastnti sikromnu sféru, ¢i uz so sucin-
nost’ou okolia, alebo nie, oslobodent od zasahov Statu a od neprimeranych a neziadtcich
zé4sahov inych 0sob.® Inak povedané, ide o zdujem osoby utajit’ o sebe uréité informacie.

V poslednej dobe ale pojem sukromie a zaujem ofi upada.’ Objavuju sa dokonca
nazory, ze siikromie, ako ho pozname, je vecou minulosti.!® S rozvojom informaénych
technolégii o sebe dnes maji moznost’ I'udia vediet’ ovela viac ako kedysi a pomyselna
¢iara medzi verejnym a sukromnym sa tak straca. Dosledkom toho je, ze si 'udia mézu
zuzovat’ koncept stikromia a chapat’ ho len ako ochranu osobnych udajov. Sukromie je
ale omnoho $irsi koncept. Privacy international'!' pracuje so 4 aspektami stiikkromia:

a) sukromie teritorialne;

b) sukromie fyzické (telesné) ;
c) sukromie informacné;

d) stkromie komunikacie.'?

Teritoridlne stikromie zahfiia ochranu pred zdsahom do fyzického priestoru, pri-
c¢om sa neobmedzuje len na domace prostredie, ale zahffia napriklad aj pracovné prie-
story. Stkromie fyzické (telesn€), ako aj ndzov naznacuje, je sikromie tykajice sa bez-
prostredne tela osob. Informaéné sukromie zahfiia ochranu osobnych informacii, ako su
napriklad lekarske zdznamy. No a kone¢ne stikromie komunikacii chrani osoby pred za-
sahom do ich komunikécie, nech uz je v akejkol'vek forme (list, e-mail, telefonicky ho-
vor).

Préavo na sukromie v sebe zahffia povinnost’ §tatu toto pravo reSpektovat’, chranit’
a napliiat’. Stat sa musi zdrzat’ neoddvodnenych zasahov, musi si vo vlastnom pravnom
poriadku upravit’ konkrétny zakaz zasahovania aj pre tretie osoby a efektivne ho vynuco-
vat’. Stat ma teda cely rad pozitivnych aj negativnych zavizkov, ktoré musi naplnit’. Za-

rovenl je ale potrebné zdoraznit, ze Ziaden medzinidrodny dokument nechépe pravo

8 Lord Lester and D. Pannick (eds.). Human Rights Law and Practice. London, Butterworth, 2004, para.
4.82.

% Rule, James. Privacy in Peril: How We Are Sacrificing a Fundamental Right in Exchange for Security
and Convenience, OUP, 2009.

19 Cohen, Julie E. “What Privacy Is for. (Privacy Self-Management and the Consent Dilemma).” Harvard
Law Review, vol. 126, no. 7, 2013, pp. 1904—-1933, s. 1.

! Privacy International je neziskova organizacia, zaloZend v roku 1990, ktord mé za ciel’ ,,byt straznym
psom (rozmachu) dohladu (nad obyvatelstvom) zo strany viad a korpordcii*.

12 Zureik, E., Stalker, L., & Smith, E. Surveillance, Privacy, and the Globalization of Personal Information
International Comparisons. Montreal: McGill-Queen's University Press, 2014, s. 13.



na sukromie ako pravo absolutne. Jeho relativnost’ je logickd, nakol’ko je pomerne Casto
v konflikte s inymi pravami, najastejsie s pravom na slobodu prejavu.'3
Pravo na stikromie nauka rozdeluje do troch dimenzii.'* Toto rozdelenie je viak

mozné pozorovat’ aj v jednotlivych medzinarodnych zmluvach. Ide o respektovanie:

1. Sukromia;

2. Komunikécie;

3. Domova.
napriklad Dohovor, to pomentvaju ako ochrana stikromného, pripadne rodinného zivota.
Zatial’ o Pakt chrani sukromie (privacy), VSeobecna deklaracia Pudskych prav!® (dalej
len ,,Deklaracia®) a aj Dohovor chrania sikromny zivot (private life). Vo vSeobecnosti sa
jedné o zabezpecenie priestoru pre individualne sebaurcenie a rozvoj jedinca bez vonkaj-
Sieho zasahovania.!® Sem sa teda zarad’uje aj samotn4 ochrana pred sledovanim zo strany
Statu. Eurdpsky sud pre l'udské prava (dalej len ,,ESLP*) do tejto skupiny pridava aj
ochranu sukromia v suvislosti s publikdciou intimnych zaleZitosti osoby bez jej sthlasu
v médiach!” a ochranu prava rozhodovat’ o svojom vlastnom tele v pripadoch, kedy nebol
dosiahnuty prah ¢lanku 3 Dohovoru.'® Medzi d’alsie komponenty patriace do tejto kate-
gorie nduka a judikatira zarad'uji pravo na ochranu identity, pravo na reSpektovanie in-
timneho vzt'ahu medzi jednotlivcami, pravo na ochranu cti a reputcie osoby'® a mnoho
d’alsich.

Respektovanim komunikacie sa vSeobecne rozumie ochrana listového tajomstva

a ochrana pred zasahovanim do koreSpondencie. NajrozsirenejSia judikatira je k pripa-
dom zasahu do koreSpondencie medzi obZalovanym a jeho pravnikom v ramci trestného

procesu.?’ V stivislosti s tym je nutné zdoraznit, Ze sa nejedna len o ochranu hmotnych

13 Evropska tmluva o lidskych pravech: komentaf. Praha: C.H. Beck, 2012, s. 865.

14 Kilin, W., & Kiinzli, J. The law of international human rights protection. Oxford: Oxford University
Press., 2009, s. 383-389

15 Veobecnd deklaracia Pudskych prav, 10 december 1948, 217 A (11D).

16 Nowak, Manfred. U. N. Covenant on Civil and Political Rights: CCPR Commentary., op. cit., s. 377.

17 ESLP: Von Hannover v. Nemecko, (App. no. 59320/00), ECHR 2004-V1.

8 Ochrana pred neludskym alebo ponizujucim zachddzanim, vid’ napr. ESLP: Raninen v. Finsko, (App.
no. 20972/92), Reports of Judgments and Decisions 1997-VIII, para 63.

19 Kilin, W., & Kiinzli, J. The law of international human rights protection, op. cit., s. 385-389.

20 Ibid. s. 389; Napriklad v pripadoch, kedy majii zamestnanci viizenia dostatoény dovod sa domnievat,
ze zasielka uréena z/do vézenia obsahuje zakazané predmety, maju pravo ju otvorit, no nie ¢itat’ obsah.
Obsah mézu ¢itat’ len vo vynimo¢nych pripadoch, kedy existuju dévodné obavy, ze je tento spdsob komu-
nikacie zneuzivany pre kriminalne aktivity (vid ESLP: Campbell v. UK (App. no. 13590/88), Series A no.
233, para. 47).



listovych zasielok, ale aj o elektronickll koreSpondenciu. Posledna kategoria, reSpektova-
nie domova, zahfia ochranu pred nezakonnymi raziami, vystahovanim a podobne.

Medzi jednotlivymi kategdriami neexistuje hierarchia v ramci stupiia ochrany.
Neda4 sa teda povedat’, Ze by sukromny Zivot pozival vii¢sej ochrany ako domov.?! Organy
k tomu uréené by mali vzdy postupovat’ pripad od pripadu, aby zabezpecili nélezitu
ochranu tohto prava.

Pravo na ochranu sukromia upravuji vsSetky najvyznamnejSie medzinarodne-
pravne dokumenty ako je Deklaracia, Pakt, ale aj regionalne inStrumenty na ochranu I'ud-
skych prav ako je Dohovor, Charta zakladnych prav Eurépskej Unie?? & Americky do-
hovor o Pudskych pravach?®. Najvyznamnej$imi aktérmi na poli ochrany stiikromia je po-
tom prave ESLP rozhodujtci o dodrziavani Dohovoru a Vybor pre l'udské prava (d’alej

len ,,Vybor*) majuci na starosti vyklad Paktu.

1.2 VSeobecna deklaracia Pudskych prav

Vseobecna deklaracia 'udskych prav, schvalena Valnym zhromazdenim OSN 10.
12. 1948, upravuje pravo na sukromie v ¢lanku 12, ktory hovori:

., Nikto nesmie byt vystaveny svojvolnému zasahovaniu do sukromného Zi-
vota, do rodiny, domova alebo koreSpondencie, ani utokom na svoju cest' a
povest. Kazdy md pravo na pravnu ochranu proti takymto zasahom alebo uto-
kom.

Vykon prav vyjadrenych v Deklaracii je mozné obmedzit’ len takymi zdkonmi,
ktoré maju ,,zaistit uznanie a zachovanie prav a slobod ostatnych a vyhoviet spravodli-
vym poziadavkam mordalky, verejného poriadku a obecného blaha v demokratickej spo-
locnosti“®*. Aj ked’ ma Deklaracia len odporadaciu povahu, je délezité ju tu tieZ spome-
nat, nakolko sa jednd o vyznamny dokument, na ktorého zaklade Staty vypracovali
vlastnu Gpravu ochrany 'udskych prav a na ktorého zaklade boli taktiez zaloZzené najvy-

znamnejSie medzindrodné zmluvy o ochrane l'udskych prav.

2! Evropska umluva o lidskych pravech: komentaf, 2012, op.cit., s. 865.

22 European Union, Charter of Fundamental Rights of the European Union, 26 October 2012, 2012/C
326/02

2 Americky dohovor o T'udskych pravach, 22. november 1969, OAS Treaty Series No. 36, (a¢innost’ 18.
jul 1978)

24 Poto¢ny, Miroslav a Jan Ondiej. Mezinarodni pravo vefejné: zvlastni ¢ast. 6., doplnéné a rozsifené vy-
dani. Praha: C.H. Beck, 2011, s. 100.



1.3 Medzinarodny pakt o ob¢ianskych a politickych pravach
Medzinarodny pakt o ob¢ianskych a politickych pravach, schvaleny 16. 12. 1966,
je jednym z najdolezitejSich medzinarodnych dokumentov na ochranu l'udskych prav.
Prévo na ochranu sukromia upravuje v ¢lanku 17 nasledovne:
,, 1. Nikto nesmie byt vystaveny svojvolnému zasahovaniu do sukromného zi-
vota, do rodiny, domova alebo korespondencie ani utokom na svoju cest a
povest.

2. Kazdy ma pravo na zakonnu ochranu proti takym zasahom alebo utokom. *

1.3.1 Rozbor Clanku 17 ods. 1 Paktu

Pakt chrani voci svojvol'nému zasahovaniu niekol’ko hodnét. V prvom rade ide
o sukromie ako také. Na tomto mieste je nutné zdoraznit’ nepresnost’ v slovenskom pre-
klade z anglického oficidlneho znenia. Oficidlna verzia Paktu nehovori o ochrane ,,suk-
romného zivota“ (private life), ako je to prelozené, ale o ochrane ,,sukromia® (privacy).
Aj ked’ sa na prvy pohl'ad mdze zdat, ze ide o synonyma4, sikromny Zivot je, aj podla
autorov Dohovoru, §ir$i pojem.?

Vseobecny komentar (general comment) (dalej len ,,GC*) €. 16 k ¢lanku 17 Paktu
definuje niektoré pojmy z tohto ¢lanku, no zd’aleka nie je tak vycCerpavajici, ako by mo-
hol a mal byt. Vybor, orgdn povolany k vykladu Paktu prostrednictvom GC, sa v iom
ani nepokusa pojem sukromie definovat. Zo zvySku vykladu je vSak zrejmé, Ze sa vo
vSeobecnosti kloni skor k extenzivnemu vykladu tohto ¢lanku. Napriklad pri pojme ,,ro-
dina®, Vybor zdoraziluje nutnost’ Sirokej interpretacie tak, aby zahrnovala celil poten-
cidlnu rodinu v danej spolo¢nosti.?® Vybor tak reaguje na univerzalnost’ Paktu a na to, Ze
v rdznych kultirach moZze byt pojem rodina vnimany réznymi spdsobmi.?’

Celkovo je ale GC ¢. 16 pomerne zastaraly, zv1ast’ s prihliadnutim k tomu, aka je
vo vSeobecnosti jeho uloha. Vybor by v GC mal interpretovat’ ¢lanky Paktu tak, aby rea-

goval na pripadné interpretacné problémy a upeviioval tak pravnu istotu. Od roku 1988,

25 Evropska umluva o lidskych pravech: komentat, 2012, op.cit., s. 867.

26 UN Human Rights Committee (HRC), CCPR General Comment No. 16: Article 17 (Right to Privacy),
The Right to Respect of Privacy, Family, Home and Correspondence, and Protection of Honour and Re-
putation, 8 April 1988, para 4.

27 Aj vo svojej rozhodovacej €innosti Vybor aplikuje pomerne extenzivnu metddu vykladu. Tak napriklad
v uz spominanom ESLP: Coeriel et al v. Holandsko Vybor uznal, Ze sa ¢lanok 17 vzt'ahuje aj na pravo
jednotlivca na vyjadrenie svojej identity (Coeriel et al. v. Holandsko, para. 10.2).



kedy bol tento GC vydany, sa svet premenil spdsobom, ktory ma obrovsky vplyv na suk-
romie (rozvoj informacnych technolégii) a preto je velkym nedostatkom, Ze zatial’ ne-

vznikol novy GC, ktory by na to adekvatne reagoval a Celil tak vyzvam modernej doby.

1.3.2 Procesny systém fungovania ochrany podl’a Paktu

Pakt, na rozdiel od Deklaracie, uz ma relativne z4viaznl povahu a je pren vypra-
covany systém opatreni a postupov v pripadoch, kedy by bol porusovany. Bol zriadeny
uz vyssie spominany Vybor, pozostavajuci z 18 volenych ¢lenov, ktori maja byt ,,0s0-
bami vysokého moralneho charakteru a uzndvanych schopnosti v oblasti ludskych
prav?,

Ulohou Vyboru je prestudovat’ spravy podavané pravidelne zmluvnymi stranami
Paktu o opatreniach prijatych na uvedenie prav uznanych v Pakte do zivota a d’alej infor-
movat’ o pokroku, ktory zmluvna strana dosiahla pri ich ochrane. Vybor taktiez vypraco-
vava vlastni spravu a pripomienky, ktoré zasiela zmluvnej strane.”” Ak zmluvna
strana v sulade s ¢lankom 41 Paktu vyhlasi, Ze uznava prislusnost’ Vyboru prijat’ a posu-
dit’ ozndmenie $tatu o tom, Ze iny $tat neplni svoje zaviazky podla Paktu, je Vybor oprav-
neny preskumat’ staznosti inej zmluvnej strany. Toto je vel’ky posun od Deklaracie, ktora
takyto mechanizmus nema. Navyse bol spolu s Paktom schvéleny aj Prvy opény protokol,
ktory umoziuje podavat’ individualne staznosti jednotlivcom proti §tatu (samozrejme len
v pripade, ze dany S§tat prijal tento protokol).

Jednotlivei, ktori sa stazujua, Ze niektoré z ich prav uvedenych v Pakte bolo poru-
Sené, v pripade, ze vycCerpali vSetky dostupné vnutrostatne prostriedky na népravu, mézu
predlozit Vyboru na postidenie pisomné oznamenie.*® Vybor staznost’ preskiima na ne-
verejnych zasadaniach, pri¢om si vyZiada aj stanovisko prislu§ného Statu. Nasledne Vy-
bor ozndmi svoj ndzor obom strandm. Uz z formulédcie uvedeného ako ,,nazor! je
zrejmé, ze sa nejednd o vyslovne vynttitené rozhodnutie. Vybor teda nedisponuje roz-
hodovacou pravomocou, ako je to bezné u stidov, ale mé k dispozicii len nezdvazné me-

diaéné kompetencie.*? Napriek tomu systém vydavania nazorov vykazuje niektoré dole-

zité prvky stidneho rozhodovania. Jedna sa napriklad o nestrannost’ a nezavislost’ ¢lenov

2 Pakt, &, 28(2).

 Ihid, 8. 40(4).

30 Prvy opény protokol k Paktu, €. 2.

31'V anglitine ,,view* a francuzstine ,,constatations®.

32 Cepelka, C., Sturma, P., Mezindrodni pravo verejné. Praha: Beck, 2008, s. 423, marg. 112.



Vyboru, posudzovanie a vyklad Paktu a rozhodujuci charakter tychto nazorov.>® Staty sa
vSak z vysSie uvedenych dovodov chybajicej zaviznosti nepodriad’uji poziadavkam Vy-
boru vzdy.>*

Podl’a ¢lanku 2 odseku 3 Paktu sa kazdy stat, ktory je zmluvnou stranou, zavizuje
zabezpecCit’ ktorejkol'vek osobe, ktorej prava alebo slobody uznané Paktom boli porusené,
ucinnt ochranu bez ohl'adu na to, ¢i sa porusenia jej prava alebo slobody dopustili osoby
v uradnej funkcii. Na tomto mieste je taktiez ddlezité pripomenut’, ze Vybor je organ,
ktorého tilohou je prave vyklad Paktu, ku ktorému sa zmluvné strany dobrovol'ne zavia-
zali, Ze ho budu dodrziavat’. S tym suvisi aj povinnost’ jednat’ v dobrej viere zalozena
¢lankom 26 Viedenského dohovoru o zmluvnom prave®® (d’alej len ,,VDZP*), ktory ho-
vori: ,,Kazda platna zmluva zavizuje zmluvné strany a musi byt nimi plnend dobromy-
selne.

Da sa teda vyvodit, ze pristipenim k Paktu a zvlast aj k Opénému protokolu
zmluvné strany uznali pravomoc Vyboru rozhodovat’ o tom, ¢i doslo k poruSeniu Paktu.
V pripade, Ze k nemu doslo, samotny Pakt ich zavédzuje k tomu, aby podnikli nevyhnutné
kroky v stlade so svojimi Gstavnymi postupmi a ustanoveniami Paktu, aby schvalili také
zékonodarné alebo iné opatrenia potrebné na to, aby zabezpecili efektivnu ochranu prav
uznanych v Pakte. Jedna sa o argumentéciu, ktora Vybor sustavne pouziva pri vydavani
nazorov.>® Zaroveti ma Vybor k dispozicii akysi ,,moralny postih* vo forme uverejnenia
nedostatkov v dodrziavani povinnosti konkrétnym Stditom vo svojej vyrocnej sprave,

ktoru predkladd Valnému zhromazdeniu OSN.

1.3.3 Derogdcia a limitdacia ¢lanku 17.

Uz zo znenia ¢lanku 17 je zrejmé, Ze pravo na stikromie tak, ako ho chrani Pakt,
nie je absolttne. Tu si dovolim upozornit’ uz na druht nepresnost’ v preklade tohto ¢lanku
do slovenského jazyka. Zatial' ¢o slovensky preklad uvadza, Ze nikto nesmie byt’ vysta-

veny ,,svojvolnému zasahovaniu®, z ¢oho by vyplyvalo, ze dany zasah len nesmie byt

33 UN Human Rights Committee (HRC), General comment no. 33, Obligations of States parties under the
Optional Protocol to the International Covenant on Civil and Political Rights, 25 June 2009,
CCPR/C/GC/33, para 11.

34 Cepelka, C., Sturma, P., Mezindrodni pravo veiejné, op.cit., s. 415, marg 110.

3% Viedensky dohovor o zmluvnom prave, 1155 UNTS 331, zjednany 22. maja 1969, v platnosti od 27. ja-
nuara 1980.

36 General comment no. 33, op. cit., para 14.



svojvol'ny (arbitrary), anglicka verzia pracuje navyse s pojmom nezakonny (unlawful).
Taktiez franctizska verzia vymenuva okrem pojmu ,,arbitraires* aj pojem ,,illégales®.
Zasah do tohto prava teda je mozny, no len za sucasného splnenia urcitych pod-
mienok. Kritérid sa vyvinuli ¢asom a to hlavne prostrednictvom stdnych rozhodnuti a
jurisprudencie. UZ v roku 1984 sa v Syraktizach stretlo 31 vyznamnych expertov na me-
dzinarodné pravo a spoloéne vytvorili to, ¢omu sa hovori tzv. ,,Syrakuzske principy*’.

Jedna sa o suhrn principov, ktoré je treba dodrziavat’ v pripadoch derogacie a limitacie

prava v sulade s Paktom.

a) Derogacia
Derogécia je zakotvend v ¢lanku 4 Paktu:
»Ak je za mimoriadnej situacie, ktora je uradne vyhlasena, ohrozeny Zivot
naroda, mozu Staty, zmluvné strany paktu, prijat’ opatrenia zmiernujuce ich
zavdzky podla paktu v rozsahu, ktory si vyZiadaju potreby takej situdcie za
podmienky, ze tieto opatrenia nie su v rozpore s ich inymi zavizkami podla
medzinarodného prdava a neznamenaju diskrimindciu podla rasy, farby, po-
hlavia, jazyka, naboZenstva alebo socidlneho povodu.

Derogéciu v sulade s Paktom sprevadzaji nutné formélne kroky, ktoré musi Stat
ucinit. V prvom rade musi prostrednictvom generalneho tajomnika Organizacie Spoje-
nych narodov (d’alej len ,,OSN*) upovedomit’ ostatné zmluvné strany Paktu, zZe deroguje,
aké pravo deroguje a z akého dovodu.®® Notifikdcia by mala zahfiiat' aj predpokladany
dopad na ostatné prava uznané Paktom. Derogécia od ur¢itych taxativne vymenovanych
prav je vylucend. Samotna fraza ,,ohrozeny zivot naroda“ je vysvetlend v uz spominanych
Syrakuzskych principoch. Jedna sa o hrozbu, ktora:

1. Ovplyviiuje celll populdciu naroda a zaroven bud’ celé tizemie Statu, alebo jeho

Cast’.

2. Ohrozuje fyzicku integritu obyvatel'stva, politicku nezavislost’ alebo izemnu ce-
listvost’ §tatu, alebo existenciu, alebo zakladné fungovanie institicii nevyhnut-

nych na zabezpecenie a ochranu prav uznanych v Pakte.*

37 UN Commission on Human Rights, The Siracusa Principles on the Limitation and Derogation Provisi-
ons in the International Covenant on Civil and Political Rights, 28 September 1984, E/CN.4/1985/4.

38 Pakt, ¢l. 4(3).

39 Syrakuzske principy, op.cit., para. 39.
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Derogicia by mala trvat’ len skuto¢ne nevyhnutny ¢as a musi byt proporcionalna.*’ Pro-
porcionalitu a pristipenie k derogacii ako k poslednej moznosti zdoraziuje aj GC €. 29
k ¢lanku 4 Paktu.*!

b) Limitacia

V pripade, Ze chce $tat len limitovat’ vykon urcitého prava, je nutné, aby vzdy
zaroven reSpektoval podstatu tohto prava a konal tak v stlade s prisluSnymi ustanove-
niami Paktu. Ked’ sa vratim k samotnému zneniu Paktu, je zrejmé, aj napriek zlému pre-
kladu, Ze podmienky pripadného zasahu do prava na sikromie st dve:

1. Zéasah nesmie byt svojvolny.
2. Zasah nesmie byt nezédkonny.

Tieto dve podmienky st navzajom previazané a dopiiiaju sa. Aby nebol zasah po-
vazovany za svojvolny, je potrebné aby bol dostatoéne oddévodneny a proporciondlny.
Oddvodnenost'ou je mysleny tzv. legitimny ciel’, ktory chce §tat dosiahnut’ zasahom
do tohto prava. NajcastejSie sa zo strany Statov jedna o argument narodnou bezpecnos-
tou, verejnym poriadkom, prebiehajucim vySetrovanim a podobne. Proporcionalita po-
tom znamena to, Ze rozsah zasahu je primerany chranenému zdujmu. Musi sa jednat’ o ¢o
najmensi zdasah, ktory je este dostatocny na to, aby dosiahol poZadovany ciel**.** Mozné
pripady, kedy je pripustny takyto zasah, musi predvidat’ zakon a zaroveil musia byt’ v st-
lade s medzindrodnym pravom.

V otazke zdkonnosti je potrebné dbat’ na to, aby sa pripadny zdsah do sukromia
dial v ramci platnej legislativy a teda len z dovodov, ktoré dany zédkon predvida ako dos-
tato¢né na to, aby bolo legitimne zasiahnut’ do prava na sikromie. Musi sa jednat’ o jasne
definované podmienky a proces musi byt podrobeny efektivnemu sidnemu dohladu
a kontrole. Taktiez je nutné, aby zakon, ktory takyto zasah predvida, bol v stlade s usta-
noveniami a cielmi Paktu.* Je teda doleZité posudzovat’ nie len to, ¢i bol dany zasah
v sulade s ustanoveniami zékona, ale aj ¢i samotny zdkon je v sulade s principmi, na kto-

rych je zalozeny Pakt.

40 Syrakuzske principy, op.cit., para. 51.

41 UN Human Rights Committee (HRC), CCPR General Comment No. 29: Article 4: Derogations during
a State of Emergency, 31 August 2001, para 6.

42 UN Human Rights Committee (HRC), CCPR General Comment No. 27: Article 12 (Freedom of Mo-
vement), 2 November 1999, para. 14.

43 General comment no. 16, op. cit., para. 3.
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Vybor navyse vo svojej praxi pracuje s terminom ,,rozumnosti* (reasonableness),
ktory znamena, Ze zvoleny postup musi byt ,,rozumny v danych okolnostiach®. Aj ked’ je
zéasah v sulade so zdkonom, $tat musi mat’ jasné odovodnenie preco postupoval prave
uréitym sposobom.** Tento princip dobre demonstruje pripad Rojas Garcia®. V tomto
pripade bolo uznané, ze stait Kolumbia nebol schopny dostatocne odovodnit’ nutnost’ vy-
konat’ nésilny vstup do domu podozrivého cez strechu o druhej rano, za pouzitia ozbro-
jenych policajnych jednotiek (Cuerpo Técnico de Investigacion de la Fiscalia), pricom
tito ozbrojenci vystrelili niekol’ko varovnych vystrelov a verbalne urazali a hrozili zbra-
nami ako samotnému stazovatel'ovi, tak aj jeho rodine. V byte boli pritomné aj jeho malé
deti, ktoré utrpeli traumu. Kolumbia sa nasledne snazila branit’ argumentaciou, ze zasah
bol v sulade s kolumbijskym trestnym poriadkom a teda nedoslo k poruseniu zékona. Vy-
bor vSak uznal, ze §tdt Kolumbia nebol schopny dostatocne preukézat, ze bol dany zasah
skuto¢ne v danych okolnostiach potrebny v takejto podobe.

Martin Scheinin, Zvlastny spravodajca pre 'udské prava v ramci boja proti tero-
rizmu, vo svojej sprave*® z roku 2009 reaguje na ¢innost Vyboru a popisuje tzv. test pri-
pustnosti obmedzeni (permissible limitation test), ktory by mal §tat splnit’ v pripade, ze
chce zasiahnut’ do prava na stikromie. Test vyzera nasledovne:

1. Mozné obmedzenia musia byt stanovené zakonom.

2. Samotna podstata daného prava nesmie byt predmetom obmedzeni.

3. Obmedzenia musia byt nevyhnutné v demokratickej spolo¢nosti.

4. Akakol'vek diskre¢nd pradvomoc, ktora umoziuje implementaciu daného obme-
dzenia, nesmie byt’ neobmedzena.

5. Aby bolo obmedzenie pripustné, nestaci ak sluzi vymedzenému legitimnemu
ciel'u. Musi byt pre dany ciel’ nevyhnutné.

6. Obmedzenia musia byt v stilade s principom proporcionality. Musia byt vhodné
na dosiahnutie ich ochrannej funkcie a musi sa jednat’ 0 najmenej rusivy prostrie-
dok k dosiahnutiu ziadaného vysledku. Zaroven musia byt primerané k zaujmu,

ktory maju chrénit’.

4 General comment no. 16, op. cit., para. 4.

4 HRC: Rafael Armando Rojas Garcia v. Kolumbia, Communication No. 687/1996, U.N. Doc.
CCPR/C/71/D/687/1996 (2001).

46 The right to privacy. Report of the Special Rapporteur on the promotion and protection of human rig-
hts and fundamental freedoms while countering terrorism, Martin Scheinin (A/HRC/13/37, December
2009).
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7. Vsetky obmedzenia musia byt v sulade s ostatnymi pravami, ktoré Pakt zaru-

uje.t’

1.4 Eurdopsky dohovor o ochrane Pudskych prav a zakladnych slobod

Eurdpsky sad pre l'udské prava, rozhodujuci podl'a Eurdpskeho dohovoru o
ochrane l'udskych prav a zakladnych slobod a prislusnych protokolov, je spolu s Vybo-
rom najprogresivnejsi vo vyklade prava na ochranu stikromia. Na rozdiel od Vyboru sa
vSak jedna o regionalny organ, nakol’ko Dohovor je medzinarodnd zmluva v ramci Rady
Eur6py. Dohovor vstlpil v platnost” 3. 9. 1953 a upravuje pravo na ochranu sukromia
v ¢lanku 8 odseku 1 nasledovne:

»Kazdy ma pravo na respektovanie svojho sukromného a rodinného Zivota,

obydlia a korespondencie.

1.4.1 Rozbor ¢lanku 8 ods. 1 Dohovoru

Ako bolo spomenuté vyssie, Dohovor chrani, na rozdiel od Paktu, tzv. ,,sukromny
zivot™, ¢o je vnimané ako SirSia kategoria oproti ,,sukromiu®“. Vycerpavajuca definicia
sukromného zivota neexistuje, vd’aka comu ho ESLP mdZe prisposobovat’ konkrétnym
okolnostiam pripadu, ¢im sa prejavuje vnimanie Dohovoru ako tzv. ,,Zzivého inStru-
mentu“.* ESLP sa tak uz niekolko krat vo svojej rozhodovacej praxi vyjadril, Ze suk-
romny zivot je ,,Siroky pojem, nepoddajny vycerpdvajiicej definicii?. Je ddlezité zdoraz-
nit, ze ESLP nevnima pravo na stkromny Zivot len ako oblast’ sikromnych zaleZitosti
jednotlivca, no posudzuje aj spolocensky aspekt tohto prava a vyklada ho aj ako pravo
rozvijat’ vztahy s inymi osobami vonkajSieho sveta v ramci rozvijania vlastnej osob-
nosti.>

Co sa tyka pojmu ,,rodinny Zivot“, ESLP opit’ postupuje vo vyklade pripad od
pripadu a nema ustalent definiciu. Pojem ,,domov* je tak vykladany ako miesto, kde sa

rozvija sikromny a rodinny Zivot.’! Opit sa ale nejedna o striktnii definiciu, nakolko

47 The right to privacy, Martin Scheinin, op. cit., para 17.

48 Pre priklady toho ¢o vSetko ESLP zarad’uje pod pojem sukromny Zivot vid’ Evropsk4 tmluva o lidskych
pravech: komentafr, 2012, op.cit., s. 870 marg. 14.

49 ESLP: S. a Marper v. UK, (App. no. 30562/04 and 30566/04), para. 66 alebo ESLP: Costello-Roberts v.
UK (App. no. 13134/87), para. 36.

S0 ESLP: Niemitz v. Nemecko (App no. 13710/88), para. 29.

51 Evropska imluva o lidskych pravech: komentat, 2012, op. cit., s. 874 marg. 22.
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ESLP tento pojem niekol’kokrat vo svojej praxi rozsiril.>2

Ochranu korespondencie ESLP
vnima ako ochranu prava na vymenu informacii medzi 'ud’'mi a ochranu dovernosti tejto
informdcie.>® V tomto kontexte je ESLP vel'mi progresivny a uznava ochranu vsetkych
foriem korespondencie, vratane elektronicke;.

Zo znenia ¢lanku 8 ako ,,prava na reSpektovanie* by sa mohlo zdat’, ze Dohovor
tak v podstate ukladd zmluvnym strandm len negativne zavizky. Metdda efektivnej inter-
pretacie Dohovoru vSak znamend, ze ochrana prav musi byt’ v praxi aj u¢inna a tak umoz-
nuje ESLP pozadovat’ v konkrétnych pripadoch od zmluvnych stran aj aktivne chovanie
a teda aj pozitivne zavizky.>* Tento princip ESLP vyjadril napriklad v pripade X a Y v
Holandsko®”:

,,Sud pripomina, Ze hoci cielom c¢lanku 8 je v zasade ochrana jednotlivca
pred svojvolnym zasahom zo strany Statnych orgdnov, to neznamenda len po-
vinnost Statu zdrzat' sa takéhoto zasahu: navyse k tomuto primdrne negativ-
nemu zavdzku, mozu existovat’ pozitivne povinnosti vyplyvajuce z ucinného
respektovania sukromného alebo rodinného Zivota. Tieto povinnosti mozu za-
hrnat prijatie opatreni zameranych na zabezpecenie respektovania siukrom-

ného Zivota aj v oblasti vztahov medzi jednotlivcami. “°

1.4.2 Procesny postup pred ESLP

Dohovor mé pre zmluvné strany zdvizna povahu. Regionalna uprava ma pocho-
pitene oproti univerzadlnemu Paktu aj lepSie vysledky, €o sa tyka efektivnej ochrany.
Tento jav je vSeobecne mozZné pozorovat’ pri regionalnych Gipravach a to hlavne tam, kde
icastnicke §taty vyznavaji zhodné spologensko-ekonomické a civilizaéné hodnoty.>’

Implementaénym organom Dohovoru je uz spominany ESLP so sidlom v Stras-
burgu. Ten uz ma, na rozdiel od Vyboru, aj skutoéne rozhodovaciu pravomoc. Clanok 33
Dohovoru dava ESLP pravomoc rozhodovat’ spory medzi zmluvnymi stranami. ESLP je

vSak d’aleko zndmejsi z posudzovania individudlnych Ziadosti, kedy sa naii obracaju jed-

52 Napriklad v ESLP: Niemitz v. Nemecko ESLP uznal za ,,domov* aj kancelarie sliZiace ako miesto vy-
konu préce.

33 Evropska imluva o lidskych pravech: komentaf, 2012, op. cit., s. 877 marg. 27.

34 Ibid, s. 884 marg. 36.

55 ESLP: X a Y v. Holandsko (App. no. 8978/80).

56 Ibid, para. 23.

57 Cepelka, C., Sturma, P., Mezindrodni pravo veiejné, op.cit., s. 421 marg. 112.
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notlivci, fyzické aj pravnické osoby, so svojimi podaniami, za predpokladu, Ze tieZ spi-
faja kritéria pripustnosti.®® Ak ESLP uzna pripustnost’ podania, pokracuje v prerokova-
vani pripadu. ESLP najprv zistuje, ¢i zalezitosti ktoré st'azovatel’ vylicil, spadaju pod
ochranu ¢lanku 8. Ak ano, musi si zodpovedat’ otazku, ¢i doslo k zasahu do niektorého
z tychto zaujmov zo strany orgdnu verejnej moci. Ak nie, tak sa jedna o pozitivne za-
vizky, ako boli popisané vyssie. Ak bol zésah skutocne uskutocneny zo strany statu, po-
stupuje sa d’alej podl'a ¢lanku 8 odseku 2 a ESLP posudzuje legalitu, legitimitu a propor-
cionalitu zasahu.*

Jednanie konci rozsudkom, pripadne zmierom. Kone¢ny rozsudok je zavézny pre
zmluvné strany v danom spore, ktoré sa nim musia riadit’.®® Na rozdiel od Paktu sa teda

v pripade Dohovoru jedna o skuto¢ne vynutitelny mechanizmus ochrany l'udskych prav.

1.4.3 Zasahy do prava na ochranu sukromia podl’a ¢lanku 8

Ani Dohovor vSak nevnima pravo na ochranu stikromia ako pravo absolutne a tak
hned’ v druhom odseku ¢lanku 8 upravuje limitaciu tohto prava:

Statny organ neméze do vykonu tohto prava zasahovat's vynimkou pripadov,
ked’ je to v sulade so zdakonom a nevyhnutné v demokratickej spolocnosti v
zdaujme narodnej bezpecnosti, verejnej bezpecnosti, hospodarskeho blahobytu
krajiny, predchadzania nepokojom alebo zloc¢innosti, ochrany zdravia alebo
mordalky alebo na ochranu prav a slobod inych.*

Samotna existencia zésahu tak eSte nemusi nutne znamenat’ porusenie Dohovoru.
Stazovatel’ musi v prvom rade Sudu dokazat’, Ze je obet'ou tohto zasahu. Toto sa najma
v pripadoch elektronického sledovania dokazuje pomerne t'azko, nakol’ko je sledovanie
vykonavané v utajeni a ciel’ nema o sledovani zo strany Statu priame dokazy. Dohovor
neuznava tzv. actio popularis a teda by v takychto pripadoch malo obecne dojst’ k roz-
hodnutiu o nepripustnosti staznosti vzh'adom na nedostatok v jurisdikcii ratione perso-
nae. To by vSak za urcitych okolnosti mohlo viest’ k odopretiu spravodlivosti. Problém
v nedostatku dokaznych prostriedkov a teda nedostatoénym preukazanim, ze k zasahu
skutocne doslo, riesi ESLP tak, Ze v urcitych situaciach staci, ak stazovatel’ dokaze, ze

k zasahu do6jst’ mohlo (napriklad existuje platné legislativa, ktora taky zasah povoluje)

38 Proceduralne kritéria vid’ ¢l 35 Dohovoru.
9 Korff D., The standard approach under Articles 8-11 ECHR and Article 2 ECHR.
0 Dohovor, €l. 46(1).
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a je vysoko pravdepodobné, Ze aj doslo. Takto napriklad v pripade Campbell®, kde sta-
zovatel' namietal, Ze bolo naruSené jeho pravo na ochranu koreSpondencie, ked mu
udajne boli prislusnikmi vizenskej straze otvarané sikromné listy, ESLP uznal (aj na-
priek tomu, Ze st'azovatel’ nebol schopny dolozit’ jediny otvoreny list alebo iny dokaz),
Ze uz len existencia systému v danom napravnom zariadeni, ktory umoziuje takéto svoj-
voI'né otvaranie a ¢itanie korespondencie, postatuje na porusenie ¢lanku 8.2
V pripade, ze ESLP ddjde k nazoru, Ze do prava na ochranu sukromia bolo zasiah-

nuté zo strany Statu, musi d’alej skimat’ ¢i bol dany zasah v stlade s ¢lankom 8 odsekom
2. Stat neporusil svoju povinnost podla Dohovoru vtedy, ak zasah kumulativne spina
tieto kritéria:

1. Bol v stlade so zdkonom (kritérium legality).

2. Sledoval legitimny ciel’ (kritérium legitimity).

3. Bol nevyhnutny v demokratickej spolo¢nosti (kritérium proporcionality).

a) Kritérium legality.

Toto kritérium, podobne ako predpoklad zakonnosti u Paktu, predpoklada, ze pre
zasah musi existovat’ opora v zdkone. Ak by takato opora neexistovala v ¢ase zasahu,
jednalo by sa automaticky o nelegalny zasah, poruSujtci ¢lanok 8 Dohovoru. Nesmie
v8ak ist’ o akykol'vek zdkon, no o zakon dostato¢nej kvality a v sulade s pravnymi pri-
ncipmi Dohovoru ako st formulované v preambule.®* Zékon teda musi obsahovat’ dosta-
to&né zaruky pred jeho zneuzitim, ako st napriklad Gi¢inny dozor a kontrola.**

Délezitou zlozkou zdkona je aj jeho predvidatel'nost’ (foreseeability). T4 je nevy-
hnutnou zlozkou kritéria legalnosti a znamena, Ze dany zékon je verejne dostupny a za-
roven konstruovany dostatocne precizne na to, aby umoznil osobam predvidat’, do urci-
tého stupiia primeraného okolnostiam, pripadné nasledky ich konania.®> Samozrejme to
ale neznamena, Ze $tat musi v pripadoch, kedy chce napriklad pouZzivat’ operativno-pat-
racie prostriedky v rdmci trestného konania informovat’ potenciondlnych pachatelov
o svojom postupe. V pripade Malone sa tomuto ESLP venoval detailne a dospel k zéveru,

v

V4N

61 ESLP: Campbell v. UK, (App. no. 13590/88), Series A no. 233

82 Ibid, para 33.

6 ESLP: Malone v. UK, (App no 8691/79), para 67; vid' tiez Silver and Others judgment, (App. no.
5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75), para 34.

64 ESLP: Gillan and Quinton v. UK, (App. no. 4158/05), para 87.

65 ESLP: Dubska a Krejzova v. Ceska republika (App. no 28859/11 and 28473/12), para 167.
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»Poziadavky Dohovoru, najmd pokial’ ide o predvidatelnost, nemozu byt
uplne rovnaké v osobitnom kontexte odpocuvania komunikdcii pre ucely po-
licajného vysetrovania, kedZe predmetom prislusného zakona je prave obme-
dzenie prav jednotlivca. Predovsetkym, poZiadavka predvidatelnosti nemoze
znamenat, ze jednotlivec by mal mat moznost predvidat, kedy organy prav-
depodobne zachytia jeho komunikaciu, aby mohol zodpovedajicim sposobom
prisposobit’ svoje spravanie. Napriek tomu ale musi byt zakon dostatocne
jasny, aby poskytol obcanom primeranu informaciu o okolnostiach a pod-
mienkach, za ktorych su verejné orgdany opravnené uchylit sa k tomuto taj-
nému a potencidlne nebezpecnému zasahovaniu do ich prava na respektova-
66

nie sukromného Zivota a korespondencie.

Dalsi argument, prec¢o sa musi jednat’ o zdkon a nie iny akt verejnej moci, je ten,

ze zakon je pomerne naro¢né ¢asto menit’, nie je tak flexibilny. Sposob zmeny zdkona sa

pochopitel'ne viac ¢i menej v jednotlivych Statoch lisi, no vo vSeobecnosti zadkon nie je

mozné prispdsobovat’ situdcii tak jednoducho, ako napriklad interné pokyny. Tento argu-

ment

ESLP potvrdil vo svojom rozhodnuti Khan, kedy britské trady pouZivali k odpocu-

vaniu zariadenie, ktorého pouZzivanie bolo upravené vylu¢ne v pokynoch ministerstva,

pricom pokyny neboli ani verejne dostupné, ani pravne zavazné. Na zdklade toho ESLP

dospel k nizoru, Ze sa nejednd o zasah v sulade so zdkonom.5’

b) Kritérium legitimity

Kritérium legitimity znamena, Ze zasah musi sledovat’ tzv. , legitimny ciel* (/egi-

timate aim). Tie su taxativne vymenované v ¢lanku 8 odseku 2 a jedna sa o:

1.

narodna bezpecnost’ — Staty argumentuju v pripadoch masivneho sledovania naj-
CastejSie prave tymto;

verejnu bezpecnost’;

hospodarsky blahobyt krajiny;

predchadzanie nepokojom alebo zlo€innosti — s tymto cielom sa da stretnit’ na-
priklad v pripadoch cieleného odpoctvania v ramci vySetrovania trestnej ¢innosti;
ochrana zdravia alebo moralky — napriklad odobranie dietat’a z opatery rodicov;

ochrana prav a slobdd inych.

66 ESLP: Malone v UK, op. cit., para 67.
67 ESLP: Khan v UK, (App No 35394/97), para 28.
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Nakol’ko sa jedna o pomerne Siroké pojmy, pripustné akejkol'vek interpretacii, ESLP sa
konkrétnym cielom nezaoberd Casto a len skutocne vynimoc¢ne neuzna ziaden legitimny

ciel' v konani $tatu.%®

¢) Kritérium proporcionality

Fakt, ze ESLP Casto uzna argumentaciu $tatu ohl'adom legitimneho ciel’a ale au-
tomaticky neznamenad, ze je sposob akym S$tat zasah vykonal aj proporcionalny. V jazyku
Dohovoru ide o kritérium tzv. ,,nevyhnutnosti v demokratickej spolo¢nosti“. Pre ucely
vysvetlenia tychto pojmov dobre sliZi judikatara. V pripade Dudgeon®’, sa ESLP vyjadril
o poziadavke nevyhnutnosti ako o existencii ,,naliehavej spolocenskej potreby* pre dany
zasah. Zarovenn ESLP uznal, Ze prvotné postudenie je na samotnom S$tate a jeho orgénoch,
ktoré v tom pozivaju tzv. ,priestor pre uvazenie* (margin of appreciation). ESLP d’alej
argumentuje, ze nielen povaha sledovaného ciel’a bude urcovat’ vel’kost’ tohto priestoru
pre uvazenie. Dolezitd rolu musi hrat’ aj povaha zasiahnutych aktivit.

Co sa tyka pojmu ,,demokraticka spoloénost™, ESLP ho presne nedefinuje, no
zmiefiuje dva charakteristické znaky a to toleranciu a otvorenost’.” Testom proporciona-
lity ESLP vlastne porovnava a zvazuje medzi zaujmom jednotlivca a zaujmom celku.
Konkrétne sa zaobera samotnym chranenym zaujmom, povahou zasahu doii a spolocen-
skou potrebou pre taky zdsah. Pomerne vystizne to ESLP vyjadril v pripade Soering: ,,Ne-
odmyslitelnou sucastou Dohovoru je hladanie primeranej rovnovahy medzi poZiadav-
kami obecného zaujmu spolocnosti a poZiadavkami na ochranu zakladnych prav jednot-
livea.*"" Cim va&si zasah do prava jednotlivca, tym vaznejsi dovod musi tat mat’, aby

obstal v teste proporcionality.

% Evropska imluva o lidskych pravech: komentaf, 2012, op. cit., s. 882.
6 ESLP: Dudgeon v. UK, (App. No. 7525/76).

70 Ibid, para 51-52.

"I ESLP: Soering v UK, para 89
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2. Sledovanie v kyberpriestore a aplikovatel’'nost’ medzinarodnych

zmluv

Této kapitola sa venuje pravu na ochranu stikromia v suvislosti s masivnym sle-
dovanim a zberom dét zo strany Statu. Najprv popisuje, ¢o sa rozumie pod pojmami ako
kyberpriestor a sledovanie, aky je ich tcel a ako sa k tomuto fenoménu stavia medzina-
rodné pravo. Potom vysvetl'uje, ako tajné sledovanie ohrozuje pravo na sukromie a ako
sa da zneuzit'. Nasledne sa zameriava na posudenie aplikovatel'nosti medzinarodnych do-

kumentov, konkrétne Paktu a Dohovoru.

2.1 Co je to kyberpriestor?

Len tazko si dnes dokazeme predstavit’ zivot bez informa¢nych technologii. Stali
sa beznou sucast'ou nasho zivota a znaéne nam zivot zjednodusuju. Dosledkom toho je,
ze stale viac 'udi a inStitucii je doslova zavislych na digitdlnych technologiach.

Co to ale kyberpriestor vobec je? Medzinarodna telekomunikaéna tinia, odborna
organizacia pridruzena k OSN, definuje kyberpriestor ako prostredie, kde ,, patria pouzi-
vatelia, siete, zariadenia, softvér, procesy, uloZené aj prendsané informacie, aplikacie,
sluzby a systémy, ktoré mozno prepojit priamo alebo nepriamo do sieti*’?. Délezitost
kyberpriestoru pre medzinarodné pravo dokazuje aj metodika Ministerstva obrany USA,
ktora kyberpriestor zarad’'uje medzi potencionalne bojové priestory ako je zem, voda,
vzduch a vesmir.”® Napriek tomu vsak celosvetovo ustalend a uznana definicia kyberprie-
storu neexistuje a skoro kazdy §tdt ma svoju vlastn definiciu.

Vztahuje sa vobec dnesné medzindrodné pravo na kyberpriestor? Vo vSeobec-
nosti je prijimany nazor, e 4no.”* Niektori vak argumentuju, Ze kyberpriestor vobec
nepatri do sféry prava (ze je to tzv. ,,non-legal domain *), nakol’ko nie je mozné urcit’ jeho

hranice, nie je stiast'ou fyzického sveta a ma vSadepritomny charakter.” Dal§i argument

72 International Telecommunication Union: Series X: Data networks, open system communications and se-
curity: overview of cybersecurity, 2008, s. 2.

3 U.S. Joint Chiefs of Staff, Cyberspace Operations, Joint Publication 3-12(R) (Washington, DC: U.S. Joint
Chiefs of Staff, 5 February 2013), s. 15.

4 Tsagourias, Nicholas, and Buchan, Russell, Research Handbook on International Law and Cyberspace.
Edward Elgar M.U.A., 2015, s. 13.

5 Vid’ napr. Johnson, R. David, and Post, G. David, Law and borders: The rise of law in cyberspace, 48
Stanford L Rev 1367, 1996. Contra Goldsmith, L. Jack, ‘Against cyberanarchy’, 65 U Chi L Rev 1199,
1998.

19



preco nie je spravne aby bol kyberpriestor akokol'vek pravne regulovany, je prave mys-
lienka slobody a otvorenosti kyberpriestoru ako niecoho, ¢o nie je obmedzované pravom
a tak moze ovel’a slobodnejsie pozitivne pdsobit’ v spolocnosti. Je pravda, Ze kyberpries-
tor ma obrovsky potencidl pozitivne ovplyvnit' spolocenské, ekonomické aj socidlne
vzt'ahy vo svete. Zaroven je ale nutné si uvedomit’, ze kyberpriestor predstavuje pri po-
tenciondlnom zneuziti obrovsku hrozbu. Vsetky vyhody, ktoré tieto technologie prina-
Saju, zda sa mnohym l'udom zabranuju uvedomit’ si nastrahy a nebezpecenstva, ktoré
s nimi suvisia. Pripadov zneuzitia kyberpriestoru, ¢i uz Staitnymi, alebo nestatnymi ak-
térmi v poslednom ¢&ase pribuda.”®

Komu ale kyberpriestor patri? Poskytovatelom internetovych sluzieb? Statom?
Ak Statom, vzt'ahuje sa nan aj princip suverenity? Zodpovedanie tejto otazky je nesmierne
dolezité pre pravnu istotu a preto, aby bolo mozné v kyberpriestore efektivne vynucovat’
pravidla medzinarodného prava. Stabilny a bezpecny kyberpriestor je pre buducnost’ na-
Sej spolo¢nosti kl'acovy.

Skupina vladnych expertov na vyvoj v oblasti informdcii a telekomunikécii v kon-
texte medzinarodnej bezpecnosti, vo svojej sprave uvadza, Ze ,,Statna zvrchovanost' a me-
dzindarodné normy a principy, ktoré vyplyvaju zo suverenity, sa vztahuju na jednanie sta-
tov ohladom cinnosti suvisiacich s informacno-komunikacnymi technologiami a na ich
Jurisdikciu nad touto infrastruktirou na ich vizemi*"’.

Princip suverenity je nutné odliSit’ od principu teritoriality. Je sice pravda, Ze su-
verenitou sa chape ,,cely subor prav, ktory ma §tat na svojom tizemi“’®, no to len znamena,
Ze teritorialita a suverenita su Uzko prepojené pojmy a nie Ze suverenita nutne predpo-
klada teritorialitu. Uzemie len ponuka hmotny priestor, kde sa mozZe suverenita prejavo-
vat’ z politického a pravneho hl'adiska.”

Spominana skupina expertov d’alej vo svojej sprave identifikovala tieto principy
ako kl'icové pri aplikéacii medzinarodného prava na informac¢no-komunikaéné technolo-
gie:

a) zvrchovana rovnost,

76 UN GA, A/70/174, Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, 22 July 2015, para. 3.

7 Ibid, para. 27.

78 Corfu Chanel Case (UK v Albania) (Separate Opinion of Judge Alvarez) [1949] ICJ Rep 43.

" Tsagourias, Nicholas, and Buchan, Russell, Research Handbook on International Law and Cyberspace.
Edward Elgar M.U.A., 2015, s.18.
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b) riesenie medzinarodnych sporov mierovymi prostriedkami tak, Ze nie je ohrozeny
medzinarodny mier, bezpecnost' a spravodlivost’

¢) vyhybanie sa hrozbe silou alebo pouZitiu sily proti vizemnej celistvosti alebo
politickej nezavislosti ktoréhokolvek Statu alebo akymkolvek inym jednanim,
ktoré nie su v sulade s cielmi Organizacie Spojenych narodov;

d) dodrziavanie ludskych prav a zdkladnych slobod;

e) nezasahovanie do vniitornych zaleZitosti inych statov.3°

Rezolucia Valného zhromazdenia OSN taktiez potvrdzuje, Ze rovnaké prava, ktoré maju

T'udia offline, musia byt tiez chranené online, vratane prava na stikromie."!

2.2 Co je to sledovanie?

Na tomto mieste je ddlezité vysvetlit’ pojem Spiondz (espionage) a pojem sledo-
vanie (surveillance).

Prvy pojem, laikom asi zndmejsi, je Spionaz. Deli sa na vojnovu a mierovu. V pri-
pade vojnovej (wartime espionage), sa jedna o ,,zhromazdovanie alebo pokus o zhromaz-
dovanie informdcii na uzemi kontrolovanom nepriatel'skou stranou, prostrednictvom ci-
nov konanych na zéklade falosnych zamienok alebo timyselne tajnym spésobom***. Voj-
nova Spiondz je Statmi v podstate akceptovana ako legitimna stcast’ vedenia vojny. Hugo
Grotius uz v 17. storo¢i tvrdil, Ze vysielanie Spehov je ,,bezpochyby v sulade s pravom

ndrodov*®?

. Moderné humanitarne pravo taktiez rata s vyuzivanim $piénov pocas ozbro-
jeného konfliktu. Tento druh Spionédze sa ale zasadne liSi od Spiondze v Case mieru (pea-
cetime espionage).®*

Mierova Spiondz zahffia mnoho ¢innosti od tajného ziskavania informacii o akti-
vitach a zdmeroch inych Statov (v zavislosti na cieli, prostriedkoch a dovode sledovania
sa potom rozliSuje Spiondz politickd, diplomatické alebo ekonomickd) az po odpocuvanie
telefonov a sledovania emailovej komunikacie stkromnych osob. Sledovanie mdze pre-

biehat bud’ vo fyzickom svete, alebo ako je to stale castejSie — elektronicky. Aj napriek

80 UN GA, A/70/174, op. cit., para. 26.

81 UN GA Resolution. 68/167, “The right to privacy in the digital age,” U.N. Doc. A/RES/68/167 (Jan. 21,
2014).

82 Convention (IV) respecting the Laws and Customs of War on Land and its annex: Regulations concern-
ing the Laws and Customs of War on Land. The Hague, 18 October 1907, ¢l. 29.

8 Hugo Grotius, De Jure Belli Ac Pacis Libri Tres 655 (Francis W. Kelsey trans., 1925) (1646).

8 Niektori autori nerozliduju medzi §piondZou vojenskou a mierovou.
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tomu, ze sa stale o samotnej Spiondzi hovori ako o tzv. lacuna, teda ako o oblasti neupra-
venej medzinarodnym pravom?®’, je sledovanie nepriamo regulované prostrednictvom za-
vazkov Statov v oblasti ochrany l'udskych prav a taktiez v povinnosti reSpektovat’ suve-
renitu a nezasahovat’ do vnatornych zalezitosti inych Statov. Tato praca sa venuje vylucne

mierovej Spiondzi, resp. sledovaniu (surveillance), konkrétne elektronickému.

2.2.1 Druhy sledovania

V prvom rade je dolezité od seba rozlisit’ tzv. vnutrostatne sledovanie (domestic
surveillance) a sledovanie zahrani¢né (foreign surveillance). Vnutrostatne elektronické
sledovanie, ako aj nazov napoveda, je sledovanie vylu¢ne vnutroStatnej komunikacie.
V pripade zahrani¢ného elektronického sledovania sa jedna o pripady, kedy §tat monito-
ruje komunikéciu, ktora prebieha elektronickymi prostriedkami bud’ to tplne alebo aspon
¢iastoéne mimo teritorium sledujiiceho §tatu.®® Podl’a toho sa este zahraniéné elektronické
sledovanie deli na tzv. ,,extrateritoridlne sledovanie®, teda sledovanie ktoré prebieha vy-
lu¢ne mimo tzemie sledujuceho $tatu a sledovanie ,,nadnarodné* kedy dana komunikacia
prebieha len ¢iastoéne mimo sledujici $tat.?

Milanovi¢ zahrani¢né sledovanie chdpe v troch rovinach. V prvej kategorii sa
jedna o Statom riadené aktivity voci predstavitel'om alebo ¢lenom inych Statov alebo me-
dzinarodnych organizacii. Dalgia kategéria zahffia aktivity namierené vo¢i jednotlivcom
cudzej Statnej narodnosti, teda cudzincom, nezavisle na tom, kde sa nachadzaju. Posledna
kategéria su osoby nachddzajuce sa mimo Uzemie S$tatu, pricom nerozhoduje ich
Statna prislusnost’. 8

Druhym rozdelenim je sledovanie cielené (targeted surveillance) a sledovanie
masivne (mass surveillance). Cielené sledovanie sa naj€astejSie pouziva ako operativne-
patraci prostriedok pri vySetrovani trestnej ¢innosti. Ide napriklad o odpocuvanie telefonu
konkrétnej osoby podozrivej zo spachania trestného ¢inu. Masivne sledovanie oznacuje

monitorovanie vSetkej dostupnej komunikécie vSetkych osob nerozlisujuc, ¢i je kon-

krétny ciel’ podozrivy z trestnej ¢innosti.

85 Deeks, Ashley S. An International Legal Framework for Surveillance, Virginia Journal of International
Law 55.2,2015, 291-368, s. 301

8 Ibid, s. 299.

87 Ibid, s. 300.

8 Milanovic, Marko. Human Rights Treaties and Foreign Surveillance: Privacy in the Digital Age, Harvard
International Law Journal, vol. 56, no. 1, 2015, pp. 81-146, s. 86.
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V praxi samozrejme dochddza k mieSaniu jednotlivych druhov sledovania. Pojem
»sledovanie® bude pre ucely tejto prace pouzivany pomerne Siroko, ako akékol'vek ziska-
vanie informadcii, ¢i uz ide o odpocuvanie telefonov alebo monitorovanie internetovej ko-
munikécie.

V suvislosti so sledovanim je este nutné zadefinovat’ pojem ,,metadata“. Metadata
su vsetky udaje o komunikacii, okrem samotného obsahu. Obsah je jadro komunikacie,
teda to, ¢o chce odosielatel’ adresatovi povedat’ a ostatné udaje o danej komunikacii ako

odosielatel’, prijemca, ¢as, IP adresa a podobne, sa nazyvaji metadata.®

2.2.2 Ako sledovanie ohrozuje prdavo na sukromie?

Rozvoj v technolégiach ma za nasledok, Ze Staty vedia stale efektivnejsie vyko-
navat’ elektronické sledovanie 0sob.”® I’udia si pod narusenim ich stiikromia tradi¢ne pred-
stavuju situdcie, kedy im niekto prehl'adéva byt, prezera si ich lekarske zaznamy, ¢ita im
postu alebo inStaluje videokamery v ich domacnosti. Vo vsetkych tychto pripadoch sa
jednoznacne jedna o zasah do sikromnej sféry jednotlivca, ktort sa nerozhodol dobro-
vol'ne ukazat’ verejnosti. S rozvojom informaénych technoldgii sa vSak okruh miest, ktoré
by l'udia mohli povaZovat’ za ich sikromnu sféru, znac¢ne zvysil. Jedna sa o celt ich suk-
romnu komunikaciu a data v kyberpriestore — ¢i uz je to emailova schranka, sitkromné
spravy cez Skype, Facebook, alebo aj len stibory ulozené v osobnom pocitaci. Skratka ide
o vSetky informacie, ktoré sa dana osoba rozhodla bud’ vobec nezverejnit’, alebo zdiel’at
len s ur¢itym okruhom l'udi. Tieto informacie by mali pozivat’ rovnakej ochrany ako ich
fyzicki predchodcovia. Ak sa za naruSenie sukromia povazuje prehl'addvanie bytu alebo
Citanie poSty, bude naruSenim sukromia aj prehl'adavanie disku na pocitaci alebo Citanie
emailovej komunikacie. Je samozrejmé, Zze NSA ani GCHQ nemaju kapacitu si ¢itat
kazda jednu spravu a mail. Ako ale argumentoval ESLP v pripade Weber a Saravia, na-
rusenim sikromia moZe byt uz to, Ze maju Statne organy kapacitu komunikaciu zachy-

tit’.%!

8 Report on the Telephone Records Program Conducted under Section 215 of the USA PATRIOT Act and
on the Operations of the Foreign Intelligence Surveillance Court January 23, 2014, s. 8.

% UN Human Rights Council, Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression, 17 April 2013, A/HRC/23/40, para. 33.

1 ESLP: Weber a Saravia v. Nemecko (App no. 54934/00), ECHR 2006-XI, para. 78; Malone v. UK, op.
cit., para. 64.

23



Sledovanie vSak neohrozuje len pravo na sukromie. Aj iné prava, vykonavané pro-
strednictvom digitalnych technoldgii, mézu byt narusené, ak je narusené pravo na sukro-
mie. Patria sem najmé pravo na slobodu nazoru a prejavu, pravo vyhladavat, prijimat
a §irit informacie alebo pravo na slobodu zhromazd'ovania a zdruzovania.’> Sprava ame-
rického Vyboru pre sukromie a ob¢ianske slobody argumentuje:

»Dd sa ocakavat, zZe masivne zhromazdovanie telefonnych zaznamov bude
mat mrazivy ucinok na slobodné vykondvanie prava na slobodu prejavu a
zdruzovania, pretoze jednotlivci a skupiny zapojené do citlivych alebo kon-
troverznych prac maju dovod neverit' v dovernost svojich vztahov, ako odha-
lili vzory ich chovania. Neschopnost ocakavat' respektovanie sukromia vo
vztahu k viade v telefonnej komunikdcii znamend, ze ludia, ktori sice vykond-
vaju uplne legdlne cinnosti - ale ktori z roznych dévodov oprdavnene nechcu,
aby viada vedela o ich komunikacii - sa musia bud’ zriect' takychto aktivit,
znizit' ich frekvenciu, alebo prijat nakladné opatrenia aby sa skryli pred stat-
nym sledovanim.**?
Podra spravy PEN International®* z novembra 2013, o vplyve sledovania NSA, sa drviva
vi&§ina autorov obava vladneho dohl'adu a v dosledku toho sa dopustajii samocenzury.”
V extrémnom pripade takato situdcia moze vyustit az do situacie tzv. ,,panopticonu‘®.

V extrémnych pripadoch je elektronické sledovanie, ak je v nespravnych rukéch,

smrtel'ne nebezpecné a ohrozuje aj také zakladné prava ako je pravo na Zivot alebo pravo

%2 The right to privacy in the digital age - Report of the Office of the United Nations High Commissioner
for Human Rights, UN Doc. A/HRC/27/37, para. 14.

%3 Report on the Telephone Records Program Conducted under Section 215 of the USA PATRIOT Act and
on the Operations of the Foreign Intelligence Surveillance Cour, op. cit., s. 12.

% PEN International je popredna svetova literArna a l'udskopravna organizicia, ktora operuje vo viac ako
100 krajinach za uc¢elom ochrany slobodného prejavu a na obranu spisovatel'ov a novinarov, ktori st v do-
sledku vykonu povolania uvézneni, ohrozeni, prenasledovani alebo napadnuti.

% PEN American Center, “Chilling Effects: NSA Surveillance Drives U.S. Writers to Self-Censor”, (No-
vember 12, 2013).

% Panoptikon - navrhnuty anglickym filozofom Jeremy Benthamom na konci 18. storo¢ia a popularizovany
vd’aka Foucaultovi v "Surveiller et punir: naissance de la prison" (1975) - je architektonicky plan konci-
povany tak, aby si vynutil poriadok zlo¢incov a blaznov v danom zariadeni. Toto zariadenie, nazyvané tiez
"InSpekény dom" (inspection house), je prstencovitého tvaru a zahffia polokruhovii budovu s niekol-
kymi jednotlivymi vizenskymi bunkami, ktoré s viditelné z kontrolnej veze umiestnenej v strede po-
lkruhu. Rozhl'adna je konStruovana tak, aby umoznovala vidiet’ vSetkych véziov, zatial’ ¢o vdzni nikdy ne-
vidia, ¢isu alebonie su prave sledovani. Dokonca nemaju aniako zistit, ¢ije prave niekto vo
vezi (Bentham, 1995). Asymetricky mocensky vztah vytvoreny touto budovou zabezpecCuje automatické
fungovanie kontroly a discipliny a ul'ahcuje klasifikdciu a riadenie véziiov nutenych zit' v iplnej a trvalej
viditel'nosti, zatial Co ich strdZcovia su pre nich neviditelni. Farinosi, Manuela. “Deconstructing
Bentham’s Panopticon: The New Metaphors of Surveillance in the Web 2.0 Environment.” TripleC, vol. 9,
no. 1, 2011, pp. 62-76.
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na ochranu pred mucenim a inym ponizujiicim zaobchadzanim. Jedna sa o pripady, kedy
elektronické sledovanie vykonavaju rozne autoritarske rezimy za ucelom potlacenia di-
sentu.”” Takéto praktiky mozu vyustit’ az do nezdkonného viznenia a popravovania ne-
pohodlnych oséb. Ked’ revolucionari tzv. ,,arabského jara®, prevzali kontrolu nad Stat-
nymi bezpecnostnymi agentiirami v Tunisku, Egypte a Libyi, zistili, Ze zapadna techno-
16gia sledovania bola pouzivana na monitorovanie politickych aktivistov.”® Drviva vig-
Sina krajin sveta nema technologické vymozenosti ako ma NSA alebo GCHQ a tak pou-
zivaju kupeny software, vyrabany satkromnymi spolo¢nost’ami, ktoré zial’ Castokrat ne-
majui problém tento software predat’ aj do autoritarskych rezimov. Jedna sa napriklad o
program FinFisher, vytvoreny nemeckou spolocnostou Gamma International. FinFisher
ma Udajne schopnost’ monitorovat’ tisice I'udi prostrednictvom ich elektronickych zaria-
deni ako st mobilné telefony alebo cez ich socilne siete a iné online aktivity.” Snahu
zastra8it’ pomocou digitalnej technologie demonstroval aj byvaly rezim Viktora Januko-
vica na Ukrajine, ked’ po¢as masovych demonstracii v Kyjeve v roku 2014 vsetky osoby
pritomné ned’aleko miesta demonstracie dostali na svoje mobilné telefony SMS spravu:
,Vazeny uicastnik, ste zaregistrovany ako ucastnik masového nepokoja.*.!*

Co sa tyka zberu metadat, na prvy pohl'ad by sa mohlo zdat’, Ze sa jedna o miernejsi
zasah do sukromia ako pri zbierani samotného obsahu komunikacie. Takto situaciu po
Snowdenovych odhaleniach upokojoval vtedajsi prezident USA, Barack Obama:

,INepocuvame vase hovory. Ten program nie je o tom. Ako bolo uvedené, to,

o spravodajské sluzby robia, je sledovanie cisiel a dizky hovorov. Nepoze-

97 Assembly debate on 21 April 2015 (12th Sitting) (see Doc. 13734, report of the Committee on Legal
Affairs and Human Rights, rapporteur: Mr Pieter Omtzigt; and Doc. 13748, opinion of the Committee on
Culture, Science, Education and Media, rapporteur: Sir Roger Gale). Text adopted by the Assembly on 21
April 2015 (12th Sitting), para. 8.

%8 Horwitz, Sari, Asokan, Shyamantha and Tate, Julie. Trade in surveillance technology raises worries,
Washington Post, 1 December 2011, https://www.washingtonpost.com/world/national-security/trade-in-
surveillance-technology-raises-worries/2011/11/22/gIQAF-
FZOGO_story.html?utm_term=.02e8b72e495c.
Phttps://www.eff.org/deeplinks/2012/02/spy-tech-companies-their-authoritarian-customers-part-i-finfis-
her-and-amesys Pre viac vid’ Goodman, Marc. ,,Future Crimes: Everything Is Connected, Everyone Is Vul-
nerable, and What We Can Do About It.* First edition. Doubleday, 2015.

100 Walker, Shaun and Grytsenko, Oksana. “Text messages warn Ukraine protesters they are 'participants in
mass riot”, The Guardian, 21 January 2014, https://www.theguardian.com/world/2014/jan/21/ukraine-un-
rest-text-messages-protesters-mass-riot
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raju sa na mend a nepozeraju sa na obsah, ale preberanie takzvanych meta-
dat, moze viest' k identifikacii potenciondlnych voditok k osobam, ktoré sa
moézu dopustit terorizmu.”'"!

Vlady sa niekedy zvykna obvineniam z narusSenia sukromia sledovanim branit’
prave argumentom, zZe zbierali len metadata a tak nedoslo k naruseniu sukromia, nakol'ko
samotny obsah telefonického rozhovoru, emailu, SMS spravy nepoznaju. Udajne nepo-
znaju ani meno volajuceho, len telefonne ¢islo. Nakol'ko ale tato argumentacia obstoji?
Ak by ale boli metadata tak neddlezité, dali by si Statne organy ti namahu ich zbierat'? Je
skuto¢ne pravda, ze masivny zber metadat I'udi na stikromi neohrozuje? Alebo je to len
trik vlad aby nemuseli oficidlne dodrziavat’ Standardy l'udskych prav pri zdsahu do suk-
romia, ked’Ze argumentuju, Ze o zasah do sukromia sa vlastne ani nejedna?

Statne organy sa uz davno nauéili, Ze rezim zberu metadat je zna¢ne liberalne;jsi
ako zber tvrdych informécii. Prave odhalenie masivneho zberu metadat, podl'a oddielu ¢.
215 amerického Patriot Actu'®, bolo jednym z najkontroverznejsich odhaleni o aktivi-
tach NSA na Gizemi USA.

V praxi je aj vySSie spomenuta definicia obsahu komunikacie pomerne zlozita.
V pripade bezného emailu je to eSte relativne jednoduché — obsah je samotny text spravy
a metadata s vSetky ostatné udaje o danej komunikécii. Niekedy sa ale moze stat, Ze
dand komunikovana informécia je v jednej situdcii obsah a v druhej nie. Napriklad, ak
niekomu napiSem spravu ,,som v meste®, je informacia kde sa nachddzam fakticky obsa-
hom a teda by k nej nemal byt’ pristup. Ak by si ale niekto naSiel moje GPS suradnice,
povedalo by mu to rovnaki vec, no tentokrat uz vo forme metadat.'®* Casto sa v savislosti
s metadatami pouZiva metafora tzv. ,,zapedatenej obalky“. Co je v obalke zapedatené je
obsah a je teda chranené, zatial’ Co vSetky ostatné informdacie napisané na vonkajSej strane
obalky, metadata, si zdmerne nechané na oc¢iach verejnosti a teda nepozivaji rovnake;j
ochrany. Téato metafora ale pri elektronickych metadatach nie je vhodna. Elektronické

metadata totiz nie st zverejnené odosielatelom zdmerne. Prave naopak, viacSina l'udi ani

101 Matthew DeLuca, Obama: ‘Nobody Is Listening to Your Phone Calls,” NBC NEWS, June 7, 2013,
http://usnews.nbcnews.com/ news/2013/06/07/18824941 -obama-nobody-is-listening-to-your-telephone-
calls.

192 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism (USA PATRIOT ACT) Act of 2001.

103 Tn Re Application of the United States of America for Historical Cell Site Data, No. 11-20884 (5th Cir.
July 30, 2013), http://www.volokh.com/wp-content/uploads/2013/07/11-20884 Documents.pdf; United
States v. Graham, 11-0094, LEXIS 26954 (D. Md. Mar. 1, 2012).
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netusi, ze ich telefon vytvara zdznam o ich polohe, nakol'’ko neustidle komunikuje s naj-
bliz§imi prijima¢mi, aby sa udrzal v sieti.!*

Digitalne technologie su sucastou kazdodenného zivota I'udi a tak ma zber meta-
dat obrovsky potencial odhalit’ o 'ud’och aj pomerne citlivé informécie. Aj ked vlady
argumentuju, Ze nevidia meno volaného, len telefonne ¢islo, v podstate im staci pripoje-
nie k internetu a par telefonatov a vo vacsine pripadov nie je problém si majitela ¢isla

dohladat’. Nakol’ko zber metadat znamena aj zber informacii o polohe osoby'®

, Je po-
merne jednoduché vytvorit’ si po urCitom ¢ase prehl’'ad o navykoch osoby, napriklad kedy
chodi z prace, koho navstevuje, ako Casto a kam chodi. Vyskum navyse ukazuje, ze in-
formécia o Styroch bodoch polohy sta¢i na identifikaciu 95% I'udi.'°® Prostrednictvom
zberu metadat sa tak da zistit, ¢i sledovana osoba navstevuje kostol, synagogu, alebo
meSitu, pripadne ¢i sa t€astni r6znych politickych pochodov. Z tychto informacii, skom-
binovanych so znalost'ou toho komu dané osoba vola, kedy, ako Casto a ako dlho trva
hovor, sa da vyvodit’ pomerne jasny obrazok, ¢i uz sa jedna o vol'noc¢asové aktivity, pra-
covné navyky, ale aj intimnejSie informécie ako zdravotny stav, politické nazory, nabo-
Zenstvo, sexudlna orientdcia, problémy v rodine, a tak podobne.!%” Prave tie najintimnej-
Sie informacie st najviac ohrozené zberom metadat. Studenti na MIT (Massachusetts In-
stitute of Technology) napriklad ukazali, ze vedia pomerne presne urcit’ sexualnu orien-
taciu jednotlivca len na ziklade analyzy jeho kontaktov na socidlnych sietach.'®® Ako
piSe Jane Mayer: ,, MozZete vidiet telefonat gynekologovi, potom onkologovi a potom cle-
nom rodiny “1%.

Edward Felten, profesor na Princetonskej univerzite, navyse tvrdi, Ze odpocuva-

nie samotného obsahu telefonickych rozhovorov méze byt’ dost’ komplikované vzh'adom

na jazykové rozdiely, prizvuk, ndhle zmeny tém, slangové vyrazy, zdmerné kddovanie

104 Conley, Chris, Metadata: Piecing together a privacy solution, ACLU of Northern California, Ink-

works Press, 2014, s. 13.

105 ACLU of Northern California, Location-Based Services: Time for a Privacy Check-In 5, http://aclunc-
tech.org/files/lbs-privacy-checkin.pdf.

106 De Montjoye, Yves-alexandre, et al., Unique in the Crowd: The Privacy Bounds of Human Mobility,
Scientific Reports (Nature Publisher Group), vol. 3, 2013, s. 1376.

197 United States v. Maynard, No. 08-3080, 2010 U.S. App. LEXIS 16417, at *39-40 (D.C. Cir. Aug. 6,
2010).

198 Carolyn Y. Johnson, Project ‘Gaydar’, BOSTON.COM, Sep. 20, 2009, http://www.boston.com/bos-
tonglobe/ideas/articles/2009/09/20/project gaydar an_mit_experiment raises new_ques-

tions_about online_privacy/.

109 Jane Mayer, What’sthe Matter with Metadata? NEW YORKER, June 6, 2013,
http://www.newyorker.com/online/blogs/newsdesk/2013/06/verizon-nsa-metadata-surveillance-prob-
lem.html.
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a iné vlastnosti verbalneho prejavu, ktoré zahmlievaji vyznam.''® Obsah rozhovoru sa
analyzuje automatizovanymi metédami ovel’a t'azsie prave preto, lebo sa neda identifiko-
vat’ jeho smerovanie, zatial co metadata si matematicky presné a Strukturované, co
umoziiuje jednoduchsie analytické skiimanie.!'! Je teda viac neZ pravdepodobné, Ze ma-
sivny zber elektronickych metadat, je rovnako vaznym, ak nie eSte vaznej$Sim naruSenim
sukromia jednotlivcov. Prave preto by sa aj na tento sposob sledovania mali uplatiiovat’

hranice ur¢ené medzinarodnymi Standardmi ochrany l'udskych prav.

2.3 Aplikovatelnost’ medzinarodnych dokumentov v kontexte elektronického sledo-
vania

Ludské prava boli dlho prijimané ako vysostne garantované ob¢anom na izemi
prislugného §tatu. Slo o vztah medzi §tatom a jeho ob&anmi. Neskor boli tieto prava ga-
rantované aj obyvatel'om, ktori sice nemali obcianstvo tohto S$titu, no zili na jeho
izemi.''? Dnes je nespochybnitel'né, e medzindrodné zmluvy o ochrane I'udskych prav,
zavazuju zmluvné strany, aby na svojom uzemi dodrziavali Standard ochrany vSetkym
tak, ako im tieto zmluvy ukladaju. V poslednom c¢ase sa vSak tento vylu¢ne izemny kon-
cept opust’a a stale viac sa diskutuje aj o extrateritorialnej aplikécii l'udskych prav. Vzhla-
dom na bezhrani¢ny charakter internetu a informacnych technolégii celkovo, je priro-
dzené, Ze aj data a informdcie putuji réznymi Castami kyberpriestoru po celom svete. Nie
je preto ojedinelé, Ze sprava poslana adresatovi, ktory sa nachddza v rovnakom S§tate ako
odosielatel’, pred doruc¢enim niekol'kokrat ,,prekro¢i hranice® v ramci kyberpriestoru.
Z pohl'adu ochrany sukromia je preto dolezité, aby boli medzindrodné zmluvy o ochrane

I'udskych prav aplikovatel'né aj extrateritorialne.

2.3.1 Aplikovatel’nost’ Paktu.
Asi najkontroverznejsia je debata o extrateritorialnej aplikacii Paktu. Clanok 2 od-
sek 1 Paktu definuje aplikovatel'nost’ nasledovne:
wKazdy stat, ktory je zmluvnou stranou paktu, sa zavizuje vsetkym jednotliv-
com na svojom uzemi a podliehajucim jeho jurisdikcii zabezpecit' a respekto-

vat' prava uznané v tomto pakte bez akéhokolvek rozlisovania podla rasy,

110 Greenwald, Glenn, Nikto sa neskryje, Tatran, 2015, ISBN 9788022207317, s. 149.
" Ibid, s. 149-150.
12 Vid napr. UN General Assembly, Res. 40/144, 13 December 1985, UN Doc. A/RES/40/144.
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farby, pohlavia, nabozenstva, politického alebo iného zmyslania, narodnost-
ného alebo socidlneho pévodu, majetku, rodu alebo iného postavenia.“''3

Prvy problém je, ze ,,na svojom tzemi a podliehajicim jeho jurisdikcii* je mozné
vylozit’ dvojako. Spor je v tom, ¢i je nutné podmienky uzemia a jurisdikcie naplnit’ ku-
mulativne. Druhy problém s formuléciou tohto ¢lanku je v tom, Ze nie je jasné, ¢o sa

vlastne v kontexte Paktu mysli pod pojmom ,,jurisdikcia®.

2.3.1.1 Je nutné podmienky tizemia a jurisdikcie naplnit’ kumulativne?

Najprv k otdzke toho, ako rozumiet’ vete ,,na svojom tizemi a podliehajiicim jeho
jurisdikcii®. Interpretacia prezentovana hlavne zo strany USA je, Ze tieto dve podmienky
musia byt’ splnené kumulativne. Tato argumentacia ale neobstoji z troch dévodov:

a) Samotné historické suvislosti pripravy Paktu a travaux préparatoires.
b) Vyklad a interpretacia Paktu v sulade s medzinarodnym pravom.
¢) Judikatira Medzindrodného sudneho dvora (dalej len ,,MSD®) a stanovisko

Vyboru.

a) Historické suvislosti pripravy Paktu
Boli to prave Spojené Staty, ktoré pocas vytvarania Paktu naliehali na to, aby sa
znenie zmenilo a nezahriiovalo len jurisdikciu, ale zaroveti aj uzemie.''* Uryvok zo za-
sadnutia Ekonomickej a socialnej rady OSN, organu poverenému navrhnut’ znenie Paktu,
objasnuje vtedajSiu hlavni argumentéciu zastupcov Spojenych Statov (E. Roosevelt):
,,Spojené Staty sa obavali, Ze bez tohto doplnenia by navrh Paktu mohol byt
vykladany tak, Ze zavizuje zmluvné strany, aby prijali pravne predpisy tyka-
Juce sa 0sob, ktoré su sice mimo ich uzemia, ale technicky v ramci ich juris-
dikcie, na urcité ucely. Ako ilustracia by mohli sluzit okupované vzemia Ne-
mecka, Rakiiska a Japonska: osoby na tychto uzemiach podliehali jurisdikcii
okupacnych Statov v urcitych aspektoch, no boli mimo posobnosti legislativy
tychto Statov. Dalsia ilustrdcia méze byt pripad prenajatych vizemi: niektoré

krajiny prenajali urcité casti uzemia inym Statom na limitované ucely a mohol

113 Jedn4 sa o preklad autora prace. Oficidlny preklad, tak ako bol publikovany v zbierke zakonov Sloven-
skej republiky, bol (uz aj podl'a o¢akavania) zly. Nerozumiem, ako mohli prelozit’ vetu ,,within its territory
and subject to its jurisdiction* na ,,na svojom vizemi podliehajucim jeho jurisdikcii®.

114 Milanovic, op. cit., s. 102.
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by tu nastat’ konflikt pravomoci medzi prenajimajucim Statom a na-
Jjomcom. “!1>

Je nutné spomenut’ aj druhu stranu, napriklad zastupca francuzskej delegacie (P.
Juvigny) navrhoval vypustit’ zo znenia Paktu ,,na svojom uzemi a“ presne z dévodu, aby
sa zabranilo potencionalne nevhodnému doslovnému vykladu, v désledku ktorého by sa
Pakt nevztahoval na osoby, ktoré sice podliehaju jurisdikcii Stdtu, no nie st na jeho
tizemi.!'® Navrhov k ¢lanku 2 ods. 1 padlo pocas pripravy Paktu mnoho, no neda sa roz-
hodne urcit, ¢i autori Paktu mali skutocne v umysle Uplne vyluacit’ extrateritorialnu apli-
kovatel'nost’ Paktu.!!” Je ale zaujimavé, Ze autori sa pocas celého tohto sporu sustredili
vylucéne len na otazku toho, ako garantovat’ prava podl'a Paktu obCanom S§tatu zijucim
v zahrani¢i. To stvisi s chapanim jurisdikcie. Nakol'ko to autori vnimali tak, Ze ked’ nad
niekym v zahrani¢i bude mat’ §tat jurisdikciu, buda to len jeho vlastni obcania, otazka
garancie prav aj inym osobam mimo vlastnych ob&anov v podstate otvorend nebola.''8

Zvlast’ s prihliadnutim k tomu, Ze v ¢ase pripravy Paktu neslo predpokladat’ bu-
duci vyvoj technoldgii a globalizaciu, si dovolim tvrdit’, Ze autori Paktu nemohli pre tento
pripad extrateritoridlnu aplikovatel'nost’ vylucit'. ICJ taktieZ stanovil, Ze medzinarodné
zmluvy je potrebné vykladat’ v ramci pravneho systému prevladajuceho v Case vykladu
anie v ¢ase prijimania textu zmluvy.!'!"® Argumenticia Spojenych $tatov travaux prépa-

ratoires je teda mylna.

b) Vyklad a interpretacia ¢lanku 2 odseku 1
Pakt spiia definiciu medzinarodnej zmluvy podla ¢lanku 2 odseku 1 pismena a)
VDZP a zaroven neobsahuje vlastné Specifické vykladové ustanovenia. Pri jeho vyklade
teda budem vychéadzat’ z v§eobecnych pravidiel vykladu pre medzinarodné zmluvy, ako
ich zavadza VDZP.
VDZP ném vo svojom ¢lanku 31 udava zékladné pravidlo vykladu medzinarodnej

zmluvy:

115 Summary Record of the Hundred and Thirty-Eighth Meeting, U.N. ESCOR Hum. Rts. Comm., 6th Sess.,
138th mtg at 10, para 34, U.N. Doc. E/CN.4/SR.138 (1950).

116 Mr Juvigny (France) E/CN.4/SR.328, of 24 June 1952, s. 10.

7 Milanovic, op. cit., s. 103.

18 Da Costa, Karen. The Extraterritorial Application of Selected Human Rights Treaties. Leiden; Boston,
Martinus Nijhoff Publishers, 2013, s. 36.

119 Legal Consequences for States of the Continued Presence of South Africa in Namibia (South West Af-
rica) notwithstanding Security Council Resolution 276 (1970) para. 52.
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 Zmluva sa musi vykladat' v dobrej viere, v sulade s obvyklym vyznamom,
ktory sa dava vyrazom v zmluve v ich celkovej suvislosti, a takisto s prihliad-
nutim na predmet a ucel zmluvy.
Jedna sa o kombinaciu metod vykladu prevzatych z obecnej tedrie prava, teda vykladu
gramatického, systematického, logického, historického a teleologického.!?* Toto vykla-
dové pravidlo je nasledne v ¢lanku 32 VDZP doplnené o tzv. ,,doplnkové prostriedky vy-
kladu®, pre pripad, Ze by vyklad podla clanku 31 ponechaval vyznam ,,nejednoznacnym,
nejasnym, alebo by viedol k vysledku zrejme nezmyselnému a nerozumnému, ktoré zahv-
naju studium pripravnych materialov na zmluve a okolnosti, za ktorych bola zmluva uzav-
retd“!!.
Zakladné vykladové pravidlo sa teda sklada z troch hlavnych principov:
a) dobra viera — vyjadruje zasadu ¢lanku 26 VDZP, Ze zmluvy sa maji dodrZovat’
(pacta sunt servanda)
b) obvykly vyznam v celkovej suvislosti — ide o domnienku, ze zmluvné strany mali
v umysle vykladat’ dané ustanovenie podla bezného vyznamu slov (gramaticky
vyklad) ktoré vnej pouzili, no zaroven je dolezité tieto vyrazy vykladat
v celkovej suvislosti (systematicky vyklad)
¢) predmet a Gcel zmluvy — princip, ze zmluvy by sa nemali vykladat’ abstraktne
a bez zamyslenia sa nad tym, ¢o je predmetom zmluvy a akému ucelu zmluva
vlastne sluzi (teleologicky vyklad)
Ako som uz pisal vyssie, problematické pri vyklade clanku 2(1) Paktu je to, Ze veta ,, Stat
[...] sa zavizuje vsetkym jednotlivcom na svojom uizemi a podliehajucim jeho jurisdikcii
zabezpedit [...] prava [..]* sa da vylozit’ dvojako. Cisto z gramatického vykladu nie je
jasné, ¢i spojka ,,a“ znamend, Ze podmienky musia byt splnené kumulativne alebo nie.
Dalo by sa argumentovat, Ze ak by tieto podmienky nemali byt naplnené kumulativne,
vhodnejSim by namiesto spojky ,,a* bola spojka ,,alebo*“. Rovnako sa ale d4 argumentovat’
z druhej strany, Ze ak by tieto podmienky mali byt naplnené kumulativne, vhodnejSie by
bolo namiesto ,,a“ pouzit’ ,,a zarove“. V tomto pripade st relevantné oba vyklady a teda

by sme mali pouZzivat’ ten, ktory je viac v sulade s predmetom a i¢elom zmluvy.

120 Cepelka, C., Sturma, P., Mezindrodni pravo verejné, op. cit., s. 149 marg. 48.
21 yvDZP ¢l. 32.
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Tu je na mieste taktiez zdoraznit, ze medzindrodné zmluvy o l'udskych pravach
sa od klasickych medzinarodnych zmliv odlisuju a vyklad predmetu a ucelu tychto zmluv
teda vyzaduje, aby sa zohl'adnili ich osobitné charakteristiky. Klasické medzinarodné
zmluvy napriklad reguluja vztahy medzi subjektmi medzinarodného prava - Statmi - za-
tial' ¢o medzinarodné zmluvy o l'udskych pravach upravuju vzt'ahy medzi Staitom ako
zmluvnou stranou zmluvy a obyvatel'stvom, ktorému S$tat garantuje urcity Standard
ochrany l'udskych prav. V druhom pripade neexistuje medzi jednotlivymi zmluvnymi
stranami reciproény vztah.'?> MSD taktieZ uznal $pecifickost’ medzinarodnych zmlav
o l'udskych pravach, ked’ v stvislosti s Dohovorom o zabraneni a trestani zlo¢inu geno-

123 stanovil, Ze ,,zmluvné §taty tu nemajii Ziadne vlastné zaujmy, majii len jeden spo-

cidy
locny zdujem a to dosiahnutie vznesenych cielov, ktoré su dévodom existencie tohto do-
hovoru“'?*. Z tychto vietkych dovodov hra prave predmet a Gicel zmluvy klacovu tilohu
pri interpretacii medzinarodnych zmlav o l'udskych pravach.
Vybor sa k predmetu a ucelu paktu vyjadril nasledovne:

~Predmetom a ucelom Paktu je vytvorit pravne zavdzny Standard ludskych

prav vymedzenim urcitych obcianskych a politickych prav a ich zaradenim

do ramca povinnosti, ktoré su prdavne zavdizné pre Staty, ktoré ich ratifikuju,

a poskytnit uicinny mechanizmus dohladu nad vykondvanymi zavézkami.“'*

122 Vid’ napr. Reservations to the Convention on the Prevention and Punishment of the Crime of Genocide,
Advisory Opinion, ICJ Reports 1951, 15, s. 23. Tento princip dobre vystihol Inter-americky sud pre I'udské
prava v posudku The Effect of Reservations on the Entry Into Force of the American Convention on Human
Rights: ,, The Court must emphasize, however, that modern human rights treaties in general, and the Amer-
ican Convention in particular, are not multilateral treaties of the traditional type concluded to accomplish
the reciprocal exchange of rights for the mutual benefit of the contracting States. Their object and purpose
is the protection of the basic rights of individual human beings irrespective of their nationality, both against
the State of their nationality and all other contracting States. In concluding these human rights treaties, the
States can be deemed to submit themselves to a legal order within which they, for the common good, assume
various obligations, not in relation to other States, but towards all individuals within their jurisdiction”.
The Effect of Reservations on the Entry Into Force of the American Convention on Human Rights (Arts.
74 and 75), Advisory Opinion OC-2/82, September 24, 1982, Inter-Am. Ct. H.R. (Ser. A) No. 2 (1982).
123 Convention on the Prevention and Punishment of the Crime of Genocide, 9 December 1948, 78 UN.T.S.
277, p. 277.

124 Reservations to the Convention on the Prevention and Punishment of the Crime of Genocide, Advisory
Opinion, ICJ Reports 1951, 15, s.8.: ,,In such a convention the contracting States do not have any inter-
ests of their own ; they merely have, one and all, a common interest, namely, the accomplishment of those
high purposes which are the raison d'étre of the convention. Consequently, in a convention of this type one
cannot speak of individual advantages or disadvantages to States, or of the maintenance of a perfect con-
tractual balance between rights and duties.

125 UN Human Rights Committee (HRC), General Comment No. 24 (52), General comment on issues rela-
ting to reservations made upon ratification or accession to the Covenant or the Optional Protocols thereto,
or in relation to declarations under article 41 of the Covenant, U.N. Doc. CCPR/C/21/Rev.1/Add.6 (1994).
para. 7.
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Uz z preambuly Paktu je zrejmé, ze ucelom je naplnit’ zavézok Statov vyplyvajici
z Charty OSN podporovat’ v§eobecnu tctu k 'udskym pravam a slobodam a k ich zacho-
vaniu. Preambula sa hlasi k prirodzenej dostojnosti a k myslienke rovnakych a neodna-
tenych prav pre vSetkych. V minulosti by mozno bolo pre naplnenie tohto ucelu dosta-
cujuce, aby kazda zmluvna strana garantovala prava v ramci svojho tizemia, no v dnesnej
dobe tato interpretacia obstoji len tazko. Keby sme sa drzali interpretacie kumulativneho
naplnenia podmienok v Pakte, tak by vzh'adom na masivne cezhrani¢né sledovanie do-
chadzalo k absolitnemu popretiu zmyslu Paktu. Dovolim si tvrdit’, ze by dochadzalo az
k absurdnym dosledkom, ako ich popisuje Sinha:
»Ak by sme zovSeobecnili argumentaciu Spojenych Statov, Pakt by chranil
sukromie Americanov iba proti svojvolnému a ilegalnemu zdasahu zo strany
Spojenych statov, a nechal ich zranitelnych voci zasahom kazdou inou viadou

na svete. “'?°

Tato prax by navySe mohla mat’ za nasledok, Ze by si §taty jednoducho ,,outsourcovali*
informécie ziskané zahranicnym sledovanim od inych $tatov a z pohl'adu Paktu by teda
nedochadzalo k poruSeniu. Takymto vykladom by Pakt rozhodne nezabezpecoval l'udom
dostatocnu ochranu ich prav, o je v rozpore s jeho prirodzenopravnym zékladom odka-
zujucim na VSeobecnu deklaraciu l'udskych prav. Argumentacia kumulativnym splnenim

podmienok je teda aj z tohto pohl'adu mylna a mala by za pri¢inu neefektivny systém

ochrany l'udskych prav.

¢) Stanovisko Vyboru
Tretim a zaroven poslednym argumentom, preco je Pakt aplikovatel'ny extraterito-
ridlne, je stanovisko Vyboru podporené aj judikatirou MSD. Vybor sa k extrateritorialite
Paktu vyjadril pomerne jasne vo VSeobecnom komentari (GC) €. 10:
wZmluvné strany su podla clanku 2 ods. 1 povinné respektovat’ a zabezpeco-
vat prava podla Paktu vsetkym osobam, ktoré su na ich uzemi a vSetkym oso-
bam, ktoré podliehaju ich jurisdikcii. To znamena, Ze zmluvna strana musi

respektovat’ a zabezpecit prava ustanovené v Pakte kazdéemu, kto podlieha

126 Sinha, G. Alex, ,,NSA Surveillance since 9/11 and the human right to privacy.* Loyola Law Review 59,
2013, 861-1049, s. 902.
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efektivnej kontrole tejto zmluvnej strany, aj ked’ sa nenachadza na vizemi tejto
zmluvnej strany.“'?’
Toto je jednoznacné stanovisko Vyboru v prospech aplikovatel'nosti Paktu na osoby
mimo uzemia Statu, za predpokladu, ze podliehaju jeho jurisdikcii. Vybor tento vyklad
dlhodobo potvrdzuje aj vo svojej praxi posudzovania oznameni jednotlivcov, kde uz v 80.
rokoch minulého storoCia argumentuje, ze ,,by bolo neprimerané interpretovat’ zodpoved-
nost podla clanku 2 Paktu tak, Ze zmluvny Stat moze pachat’ porusenia na vizemi iného
Statu, ktoré na vlastnom vizemi pachat’ nesmie 128,

Pripadné pochybnosti o argumentécii Vyboru, nakol'ko sa formalne nejedné o za-
viizné rozhodnutia, odstratfiuje MSD v pripade Wall'*, kde vyslovene odkazuje na argu-
mentaciu Vyboru, ¢im potvrdzuje tento postoj ako skutocne spravny z pohl'adu medzina-

rodného prava.'°

2.3.1.2 Co sa rozumie pod jurisdikciou $tatu?

Druhou dolezitou otazkou pre aplikovatelnost’ Paktu na masivne sledovanie,
zvlast’ to zahrani¢né, je otazka, kedy vlastne osoby podliehaju pod jurisdikciu $tatu. Vo
vSeobecnosti je v medzinarodnom prave pojem jurisdikcia chapany bud’ to ako vykona-
vanie kontroly nad izemim (Gzemna jurisdikcia), alebo nad jednotlivcami (osobna juris-
dikcia). Pre tcely aplikovatel'nosti Paktu na zahrani¢né sledovanie ale nestaci, aby sa ju-
risdikcia §tatu uplatiiovala len na teritoridlnom principe. Ci $tat nad niekym ma alebo
nema jurisdikciu zavisi na tom, ¢i nad nim vykonava tzv. ,,efektivnu kontrolu®.

Jediny sposob ako Paktom chranit’ pred masivnym sledovanim aj osoby v zahra-
nici, je dokazat’, ze aspon docasne podliehaju efektivnej kontrole sledujuceho Statu. Vy-
bor uz v minulosti uznal extrateritoridlnu aplikdciu Paktu v pripadoch, kedy agenti Statu
vykonavali moc a kontrolu nad osobami v zahrani¢i.!*! Je nutné si uvedomit’, Ze v pripade

digitalneho sledovania maju ¢iny Statnych organov, fyzicky sa nachadzajticich na Gzemi

127 UN Human Rights Committee (HRC) General Comment No. 31, U.N. Doc. CCPR/C/21/Rev.1/Add. 13
(26 May 2004), para.10.

128 HRC: Lopez Burgos v. Uruguay, Communication No. R.12/52, Supp. No. 40, 176, UN

Doc. A/36/40 (1981), para.12.3;

129 Advisory Opinion Concerning Legal Consequences of the Construction of a Wall in the Occupied Pa-
lestinian Territory, International Court of Justice (ICJ), 9 July 2004, para 109-111.

130 Wilde, Ralph. ,,Human Rights Beyond Borders at the World Court: The Significance of the International
Court of Justice's Jurisprudence on the Extraterritorial Application of International Human Rights Law
Treaties.* Chinese Journal of International Law 12.4 (2013): 639-777, s. 27

B3I HRC: Lopez Burgos v. Uruguay. op. cit.
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domovského Statu, priame nasledky v zahrani¢i. Tieto organy navySe nikdy nestracaju
nad situdciou kontrolu, ¢im sa vytvara priamy vzt'ah medzi Stditom a sledovanym jednot-
livcom.'3? Nakol'ko ide o priamu kontrolu a moc nad osobnymi datami I'udi, toto ich jed-
nanie by nemalo byt oslobodené od povinnosti podl'a Paktu. Vysoky Komisar OSN pre
I'udské prava to taktiez potvrdzuje v jednej z najdolezitejSich sprav tykajucich sa digital-
neho prostredia, kde argumentuje nasledovne:

,Digitalne sledovanie moze spustit zavdzky Statu v oblasti ludskych prav, ak

toto sledovanie zahrna vykon Statnej moci alebo ucinnu kontrolu vo vztahu k

infrastrukture digitdalnej komunikacie a to bez ohl'adu na to, kde sa nachddza,

napriklad priamym napojenim na tuto infrastrukturu alebo preniknutim

do nej. Rovnako, ak stat vykonava dohlad nad tretou osobou, ktora fyzicky

kontroluje data, tento Stat bude mat taktiez povinnosti vyplyvajuce z

Paktu. "33

2.3.2 Aplikovatel’nost’ Dohovoru
Clanok 1 Dohovoru vymedzuje jeho aplikovatelnost nasledovne:
»Vysoké zmluvné strany priznavaju kazdému, kto podlieha ich jurisdikcii,
prava a slobody uvedené v hlave I tohto dohovoru‘
Dohovor teda obsahuje len odkaz na jurisdikciu a vynechava podmienku teritoriality. Av-
Sak, nakol’ko sa ESLP zatial’ jednoznacne k otazke aplikovatel'nosti Dohovoru na cezhra-
ni¢né sledovanie nevyjadril, je opét’ nutnd interpretacia Dohovoru. Pri vyklade je dolezité
pamitat’ na to, Ze sa musi zohl'adnit’ osobitny charakter Dohovoru, ako judikoval ESLP:
,»Ciel’a ucel Dohovoru ako nastroja ochrany jednotlivcov preto vyZaduje, aby
Jjeho ustanovenia boli interpretované a uplatnované tak, aby boli zaruky prak-
tické a ucinné. Navyse, akykolvek vyklad garantovanych prav a slobod musi
byt' v sulade s duchom Dohovoru, nastroja urceného na zachovanie a pod-

poru idedlov a hodnét demokratickej spolocnosti.“'3*

2.3.2.1 Judikatura ESLP k otazke extrateritorialnej aplikacii Dohovoru.
Aj napriek tomu, Ze sa ESLP stdle jasne nevyjadril v prospech extrateritorialnej

aplikacie Dohovoru v suvislosti s cezhraniénym sledovanim, je mozné povedat’, Ze sa

132 HRC: Lopez Burgos v. Uruguay, op. cit., para. 12.2.
133 A/HRC/27/37, op. cit., para. 34.
134 ESLP: Soering v. UK (App. No. 14038/88) 7 July 1989, para. 87.

35



k tomu vo svojej argumentacii v jednotlivych pripadoch stale priblizuje. Prejavuje sa tak
zasada dynamického vykladu Dohovoru, chdpaného ako ,,zivého nastroja* (living instru-
ment). ESLP teda postupne berie pri interpretacii Dohovoru do ivahy vyvoj spolo¢nosti
a prispdsobuje tak vyklad modernym podmienkam. Ani tento princip ale neplati bez vy-
nimky.

Jednym z prvych pripadov kedy sa ESLP vyjadril k extrateritorialite Dohovoru
bol pripad Loizidou'*®, kde ESLP stanovil, Ze zmluvné strany Dohovoru mozu byt brané
k zodpovednosti za porusenia Dohovoru aj na izemi mimo svojho Statu v tom pripade,
7e vykonavaji nad danym uzemim u¢inna kontrolu.!*® Tento vyklad sa sice viaZe len
na ucinnu kontrolu nad tizemim, no jedna sa o prvé kroky k objasneniu extrateritoriality
Dohovoru.

Ako krok spit potom pdsobi vyklad extrateritoriality v pripade Bankovic'’.
ESLP pripad Bankovi¢ odmietol pre nepripustnost a argumentoval, ze extraterito-
ridlna aplikacia Dohovoru by mala byt’ len vynimoc¢na a posudzovana pre jednotlivé pri-
pady zv143t."*® Vojsko Organizacie Severoatlantickej zmluvy (d’alej len ,,NATO*), ktoré
letecky zbombardovalo televiznu veZzu v Belehrade v roku 1999, podl'a tivahy ESLP, ne-
vykonavalo u¢innt kontrolu nad Gzemim, nakol’ko v oblasti nemalo pritomné pozemné
jednotky. Toto rozhodnutie je pomerne kontroverzné najmi z toho déovodu, ze ESLP sa
uchylil, aj napriek stdlemu opakovaniu a zdoraziovaniu dolezitosti dynamického vykladu
vo svojej judikature, k argumentécii gramatickym vykladom pricom tvrdil, Ze ak by au-
tori Dohovoru zamyslali tak( aplikovatelnost, prijali by Dohovor v inom zneni. !’

Prelomovym rozhodnutim, odchyl'ujucim sa od vykladu Bankovié, je rozhodnutie
v pripade Al-Skeini’*’. V tomto rozhodnuti ESLP pripustil dva mozné dovody extrateri-
torialnej aplikacie Dohovoru:

a) moc a kontrola §tatneho organu nad jednotlivcami (aj mimo tizemia)'#!

b) ¢inna kontrola nad tizemim'#?

135 ESLP: Loizidou v. Turecko (App no. 15318/89) 23 March 1995.

136 Ibid, para. 52.

137 ESLP: Bankovi¢ et al v. Belgicko et al (App. no. 52207/99) 12 December 2001.

138 Ibid., para. 67.

139 Tym samozrejme nechcem povedat’, ze gramaticky vyklad nie je pri interpreticii medzinarodnej zmluvy
dolezity. V tomto pripade sa ale podl'a miia ESLP odchylil od svojej praxe vykladu Dohovoru ako zivého
inStrumentu, ¢o napokon potvrdzuje aj jeho nasledna judikatara. ESLP: Bankovi¢ para. 75.

140 ESLP: Al-Skeini et al v. UK (App no 55721/07) 7 July 2011.

141 Ibid, para. 133-137.

192 Ibid, para. 138-140.
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Pre ucely sledovania digitadlnej komunikacie je relevantna prva forma — moc a kontrola
Statneho organu. Sice sa v pripade Al-Skeini eSte stale jednalo len o fyzicku moc a kon-
trolu nad jednotlivcom v zmysle fyzického zadrziavania danej osoby, v naslednej judika-
tare, ako napriklad v pripadoch Jaloud'® a Pad"**, uz fyzicka kontrola nad jednotlivcom
nebola zo strany Statu vykonavana a ESLP taktiez dospel k ndzoru, Ze Dohovor apliko-
vatelny je.'*> ESLP sa v tychto pripadoch zjavne kloni k nézoru, Ze uz len fakt, Ze $tat
ma moc efektivne zasiahnut’ do prava danej osoby, vytvara Statu zavizky podl'a Doho-
voru. Pri takejto interpretacii by sa dalo v pripade sledovania, zberu a ukladani digitalne;j
komunikacie argumentovat’, ze Staty nad nimi vykonévaji uc¢innt kontrolu. Zaujimavou
je aj argumentacia tzv. ,,virtudlnou kontrolou®, akousi paralelou na uc¢innu kontrolu nad
uzemim alebo jednotlivcom, ktora predpoklada, Ze Staty vykondvaji G€¢inna kontrolu nad

datami v kyberpriestore a vztahuji sa na nich zavizky podl'a Dohovoru. !4

143 ESLP: Jaloud v. Holandsko (Application no. 47708/08) 20 November 2014

144 ESLP: Pad et al. v. Turecko (App no. 60167/00) 28 June 2007.

145 ESLP: Pad et al. v. Turecko bol v§ak odmietnuty pre nevy&erpanie vietkych opravnych prostriedkov.
146 Viac k mySlienke virtualnej kontroly vid’ Margulies, Peter. The NSA in Global Perspective: Surve-
illance, Human Rights, and International Counterterrorism, Fordham Law Review 82.5 (2014): 2137-1677.

37



3. Sledovacie programy NSA a GCHQ a ich sulad s medzinarodnym
pravom

V ramci tejto kapitoly je analyzovany sulad najznamejsich programov masivneho
sledovania s medzindrodnym pravom. Kapitola zac¢ina stru¢nou charakteristikou danych
programov a nasledne st na nich aplikované Standardy medzinarodnych zmlav o l'ud-
skych pravach charakterizovanych vyssie. Pre ucely tejto kapitoly je teda predpokladand

extrateritoridlna aplikovatel'nost’ Paktu a Dohovoru.

3.1 Obecny popis programov sledovania

Zameriam sa na programy americkej NSA a britskej GCHQ, nakol’ko st najviac
zdokumentované. Vychadzat’ pritom budem ako z informécii dostupnych vd’aka ich vy-
neseniu americkym whistleblowerom Edwardom Snowdenom, tak aj z oficialnych stat-
nych zdrojov. Popis programov je zjednoduseny, aby bol zrozumitel'ny pre potreby tejto
prace.

Jeden z prvych dokumentov zverejnenych Snowdenom sa venoval programu
,Boundless informant* a ziskavaniu telefonnych metadat americkou NSA. ISlo o zverej-
nenie tdajného tajného stidneho prikazu'?’, ktory vydal americky Sud pre dohl'ad nad
zahrani¢nou spravodajskou sluzbou (Foreign Intelligence Surveillance Court, d’alej len
. FISC*) podl'a zdkona Foreign Intelligence Surveillance Act'*® (dalej len ,,FISA*). Tieto
dokumenty dokazuju, Ze FISC rozhodnutim z 25. aprila 2013 nariadil spolo¢nosti Veri-
zon'¥ docasne spristupnit’ NSA informécie o metadatach ich zakaznikov.'*® Sud sa v
prikaze opiera o ustanovenia vysSie spominaného Patriot Actu z roku 2001 a argumen-
tuje, Ze je splnend podmienka 50 U.S.C. § 1861 a jedna sa o ,,obchodné zdznamy*. V sku-
to¢nosti ale ide o blanketné zmocnenie NSA zbierat’ tdaje o hovoroch zakaznikov Veri-
zonu a teda aj o americkych ob¢anoch. Prave program Boundless informant ma nésledne

za ulohu takéto metadata z celého sveta analyzovat'.

147 Cely prikaz vid’ https://edwardsnowden.com/2013/06/06/verizon-fisa-court-order/
148 An Act to authorize electronic surveillance to obtain foreign intelligence information, October 25, 1978.

tel’ bezdrotovych komunikacnych sluzieb v USA.
150 It is hereby ordered that, the Custodian of Records shall produce to the National Security Agency (NSA)
upon service of this Order, and continue production on an ongoing daily basis thereafter for the duration
of this Order, unless otherwise ordered by the Court, an electronic copy of the following tangible things:
all call detail records or "telephony metadata” created by Verizon for communications

(i) between the United States and abroad; or

(ii) wholly within the United States, including local telephone calls.”
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Dalsi z programov NSA, predstavujuci potencionalny zasah do sukromia osob,
ma nazov PRISM. Tento program fakticky umoziuje NSA pristup k ddtam na serveroch
spolo¢nosti ako je Microsoft, Apple, Google, Facebook, Skype, Yahoo! a dalsich.'”!
Jedna sa o spolocnosti, ktoré sprostredkovavaja drvivi vacsinu internetovej komunikacie
sukromnych osob. Udaje, ktoré st takto zbierané, zahfiaj(i histériu vyhl'adavania, e-mai-
lova komunikéciu, chat, video, prenos suborov a podobne.

UPSTREAM je suhrnny nazov pre systém zberu dat priamo z tzv. ,,chrbtice inter-
netu®, tj. centralnej siete spajajucej komercné, vladne, akademické a iné vysokokapacitné
datové cesty, ktord umoziiuje prenos dat medzi jednotlivymi kontinentmi.!>? Podstata pro-
gramu UPSTREAM je v napojeni sa na komunika¢nu infrastruktaru, hlavne podmorské
optické kable. UPSTREAM tvoria $tyri programy s nazvami FAIRVIEW, BLARNEY,
STORMBREW a OAKSTAR. Tieto programy umoziiuji NSA pristup do medzinarod-
nych systémov sieti a ndsledne presmeruju komunikacné zaznamy cielovej krajiny
do ulozisk NSA.!>? Program FAIRVIEW sa zameriava na zber metadat z celého sveta.
OAKSTAR a STORMBREW taktiez vyuzivaju pristup k zahraniénym telekomunikac-
nym systémom, pri¢om program STORMBREW poskytuje pristup k internetovej a tele-
fonickej komunikacii, ktora prechadza cez uzemie USA na tzv. ,,uzloch®, ¢im vyuziva to,
Ze vicsina internetove] komunikacie v uréitom momente prejde aj cez komunikacénu in-
frastruktaru umiestnent v USA.'>* Program BLARNEY sa navy$e zameriava aj na hos-
podarsku Spiondz. Pri svojich aktivitach v rdmci hospodarskej a obchodnej Spionaze sa
NSA zamerala hlavne na ,,zahranicnu politiku a obchodne aktivity Belgicka, Francuzska,
Nemecka, Talianska a Spanielska, ale aj Brazilie, Japonska a Mexika*.'>® Dal$im z kon-
troverznych prikladov zahfiiajici tentokrat diplomaticku Spiondz, zahfiia odpocuvanie
¢lenov Bezpecnostnej rady OSN, s imyslom zistit’ ich postoj pred hlasovanim o rezolucii
ukladajucej sankcie Irdnu. Takéto informdcie, ako sama rozviedka uvadza vo svojej
sprave!*®, im poskytli vyhodu pri vyjednavani. Hospodarskej a diplomatickej $pionazi je

venovana zaverecna kapitola tejto prace.

ST Cf. Glenn Greenwald and Ewen McAskill, 'NSA Prism Program Taps in to User Data of Apple, Google
and Others' The Guardian (June 7 2013) http://www.theguardian.com/world/2013/jun/06/us-tech-giants-
nsa-data?guni-Article:in /2body%/20ink

152 https://www.techopedia.com/definition/20115/internet-backbone

153 Greenwald, op. cit., s. 115.

154 Ibid, s. 119.

155 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 154.

156 Ibid. s. 161
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Program X-KEYSCORE umoziiuje analytikom rychlo a efektivne v mnozstve zis-
kanych dat vyhladdvat. Podla vynesenych dokumentov sa vyhladavanie v X-KE-
YSCORE napadne podoba na akékol'vek iné¢ vyhladavanie, napriklad vo vyhladavaci
Google. Po zadani pozadovaného textu program vyfiltruje vSetky potrebné zhodujuce sa
informéacie. PouZitim tohto programu moze NSA prehl'adavat’ ako emailovi komunikéciu
a spravy na Facebooku, tak aj technické informacie na danom pocitaci alebo pocet a ad-
resy navstivenych stranok. Doty¢ny analytik si idajne ani nepotrebuje poziadavku dat’
nikym oficialne schvalit. Jednoducho len formélne uvedie dovod dané¢ho vyhladava-
nia.'>’

Program TEMPORA je programom britskej spravodajskej sluzby GCHQ. Po-
dobne ako americky STORMBREW, britska TEMPORA vyuZiva fakt, ze vicSina eurdp-
skej komunikacie prechadza cez Gzemie Spojeného kralovstva. GCHQ sa tak napojila
na transatlantické optické kable a tym ziskala pristup k obrovskému mnozstvu dat'*® z in-
ternetovej a mobilnej komunikacie.'*® Ziskané data st udajne uchovavané na rozbor naj-
blizsich 72 hodin aj s obsahom a d’alSich 30 dni eSte ako metadéta. V rdmci rozboru su
pouzivané tzv. ,,ukazovatele* (selectors), ktoré filtrujii podozrivu alebo poZadovanu ko-
munikéciu na d’alsi rozbor, tentokrat uz pracovnikmi spravodajskej sluzby. '

Je prirodzené, Ze spojenci si medzi sebou zdiel'aji informacie v snahe navzajom
si vypomdct. Vynimkou samozrejme nie su ani tajné sluzby a tak nie je prekvapenim, ze
americka NSA a britsk& GCHQ dlhodobo spolupracuju a zdiel'aju si informécie zozbie-
rané aj v suvislosti s vy$§ie zmienenymi programami. Tato spolupradca ma svoje korene
uz v roku 1946, kedy bola medzi USA a UK uzavretd British-U.S. Communication Intel-

ligence Agreement'®!

, v ktorej sa strany zaviazali k neobmedzenej vymene informacii
z roznych spravodajskych operacii, vratane zberu dat (collection of traffic). V roku 1956

bola rozsirena o dodatok!6?, v ramci ktorého sa do dohody pridruzili aj Kanada, Novy

157 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 175

158 Uniknuté dokumenty hovoria aZ 0 moznych 21 petabajtov dat denne.

159 Ewen McAskill and others, 'GCHQ Taps Fibre-optic Cables for Secret Access to World's Communica-
tions' The Guardian (21 June 2013) http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-
world-communications-nsa

160 Georgieva, Ilina. The Right to Privacy under Fire — Foreign Surveillance under the NSA and the GCHQ
and Its Compatibility with Art. 17 ICCPR and Art. 8 ECHR. Utrecht Journal of International and European
Law 31.80,2015, s. 107.

161 British U.S. Communication Intelligence Agreement (5 Mar. 1946), https://www.nsa.gov/news-featu-
res/declassified-documents/ukusa/assets/files/agreement _outline_Smar46.pdf

162 Amendment No. 4 To The Appendices To The UK USA Agreement (Third Edition) (10 May 1955).

40


http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
https://www.nsa.gov/news-features/declassified-documents/ukusa/assets/files/agreement_outline_5mar46.pdf
https://www.nsa.gov/news-features/declassified-documents/ukusa/assets/files/agreement_outline_5mar46.pdf

Zg€land a Australia. Tak vznikla tzv. siet’ ,,Piatich oci* (,,Five Eyes intelligence sharing
network*). Dosledkom toho je vysoko pravdepodobné, ze sa britskd GCHQ bez vacsich
problémov mala moznost’ dostat’ k informacidm zozbieranym americkou NSA napriklad
v ramci programu PRISM a NSA zas k informacidm z programu TEMPORA..'¢3

Vo vseobecnosti je teda mozné konStatovat’, Ze tieto programy vo svojej podstate
zasahuju do prava na sukromie osob, ktoré st ciel'om sledovania. Nakol'ko sa jedna o pro-
gramy masivneho sledovania, je cielom prakticky ktokol'vek, kto pouziva digitalne ko-
munikécie. Tieto programy dévaji Staitnym orgdnom moznost’ nie len dani komunikaciu
zachytit' (Upstream, Tempora) alebo ziskat’ od ,,partnerov* (PRISM, metadata podl'a od-
dielu 215 FISA) ale ju aj triedit’, analyzovat’ a uchovavat’ (Boundless Informant, X-KE-
YSCORE)

3.2 Pravny zaklad programov
V pripade NSA sa v prvom rade jedna o vyssie spominany zakon FISA na zéklade
ktorého sudy FISC schval'uju sledovanie. Podl'a paragrafu 103 je ulohou FISC rozhodo-
vat’ o ndvrhoch na elektronické sledovanie. Tento proces fakticky umoziiuje americke;j
vlade sledovat’ potenciondlne nebezpecné osoby vo vnutri Spojenych Statov v stlade so
zédkonom. FISC by mal zaroveii vykonévat’ aj u¢inny dohl'ad nad sledovanim, aby sa tak
zabranilo pripadnému zneuZitiu moci.
Program ziskavania metadat o telefonickych hovoroch je zalozeny na novelizacii
FISA prostrednictvom oddielu €. 215 Patriot Act. Patriot Act je nutné chapat’ v historic-
kych stvislostiach. Bol prijaty par tyZzdiov po udalostiach 11. septembra 2001 a je teda
pochopitelné, ze rozsiroval pravomoci organov v boji proti terorizmu. V pripade tohto
programu sa jedna primdrne o vnutrostatne sledovanie, zatial’ ¢o program PRISM, zalo-
zeny na oddiele ¢. 702 FISA, je program pre ucely zahrani¢ného sledovania. Oddiel €.
215 Patriot Act znie nasledovne:
., Riaditel’ Federalneho vysetrovacieho uradu alebo splnomocneny zastupca
riaditela [...] méze podat’ navrh na vydanie prikazu vyzadujuceho predloze-
nie akychkolvek hmotnych veci (vratane knih, zaznamov, dokladov a inych

veci) pre ucely vySetrovania na ochranu pred medzinarodnym terorizmom

163 Nick Hopkins and others, 'GCHQ: inside the top secretworld of Britain's biggest spy agency' The Guar-
dian (1 August 2013) <http://www.theguardian.com/world/interactive/2013/aug/01/gchq-spy-agency-nsa-
edward-snowden>
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alebo tajnymi spravodajskymi c¢innostami za predpokladu, Ze takéto vysetro-
vanie osoby Spojenych Stdatov sa nevykonava vyhradne na zdklade cinnosti
chranenych prvym dodatkom Ustavy.
Paragraf v nasledujucich odsekoch uklada, Zze navrh je potrebné podat’ sudcovi FISA, za
akych podmienok je mozné ho podat’ a taktiez uklada dohl'ad vo forme polro¢nych sprav
pred americkym Kongresom a prisluSnymi vybormi. Medzi nutné informacie, ktoré musi
takato ziadost’ obsahovat’ patri informéacia, Ze existuju opodstatnené dovody domnievat’
sa, ze konkrétne skutoCnosti st relevantné pre uz schvalené vySetrovanie.

V roku 2008 americky Kongres novelizoval zakon FISA tzv. FISA Amendments
Act'® (dalej len ,,FAA®). FAA uvéadza v oddiele &. 702, Ze ak je cielom zahrani¢ného
sledovania osoba, ktora nie je ,,0sobou v Spojenych $tatoch* (¢im sa mysli, Ze nie je ob-
c¢anom USA alebo osobou s obdobou trvalého pobytu) a je ddvod sa rozumne domnievat,
Ze sa nenachadza na tzemi USA, vlada nemusi mat’ ani dovodné podozrenie (probable
cause) domnievat’ sa, ze ciel’ je agentom zahrani¢nej moci a nemusi vyzadovat’ individu-
alne povolenie od FISC a to aj vtedy, ak sa zasah uskuto¢iiuje v ramci USA. Na oddiele
¢. 702 je zaloZeny vysSie charakterizovany program PRISM a d’alSie programy v ramci
syst¢tmu UPSTREAM.

Program TEMPORA bol zavedeny v ramci oddielu €. 8(4) zékona Regulation of
Investigatory Powers Act'® (d’alej len ,,RIPA*) z roku 2000. Podl'a dovodovej spravy je
ucelom tohto zdkona zabezpecit, aby boli relevantné vySetrovacie pravomoci vykona-
vané v stlade s Tudskymi pravami.'®® RIPA obsahuje pomerne bohaty systém zaruk proti
zneuZitiu, vratane ustanovenia $pecialneho tribunalu'®’ tzv. ,,Investigatory Powers Tri-
bunal*“ (d’alej len ,,IPT*), ktory mé& pravomoc posudzovat’ legalnost’ vykonu sledovania

podl’a tohto zakona.

164 An Act to amend the Foreign Intelligence Surveillance Act of 1978 to establish a procedure for author-

izing certain acquisitions of foreign intelligence, and for other purposes.

165 Cely nazov: “An Act to make provision for and about the interception of communications, the acquisi-
tion and disclosure of data relating to communications, the carrying out of surveillance, the use of covert
human intelligence sources and the acquisition of the means by which electronic data protected by encryp-
tion or passwords may be decrypted or accessed; to provide for Commissioners and a tribunal with func-
tions and jurisdiction in relation to those matters, to entries on and interferences with property or with wire-
less telegraphy and to the carrying out of their functions by the Security Service, the Secret Intelligence
Service and the Government Communications Headquarters; and for connected purposes”.

166 Big Brother Watch et al v. UK (Statement of facts), (App. no. 58170/13), 7 January 2014, s. 4.

167 RIPA oddiel ¢&. 65.
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3.3 Analyza kompatibility programov masivneho sledovania s medzinarodnym pra-
vom
Tato Cast’ je zamerana na postupné zhodnotenie vyssie predstavenych programov
podla Standardov Paktu a Dohovoru. Programy masivneho sledovania budi hodnotené
podl’a kritérii, ktoré kombinuji podmienky nutné na to, aby bolo dany z4sah do stikromia
v stlade s Paktom a Dohovorom. Pouzita pritom bude judikatira ESLP a vyklad Doho-
voru, tak aj vyklad Paktu a vysSie spominany test pripustnosti obmedzeni. Kombinécia
spominanych kritérii je teda nasledovna:
a) Zasah je zalozeny na zékone, ktory je predvidatel'ny a obsahuje dostato¢né zaruky
pred zneuzitim (legalita).
b) Zasah sleduje legitimny ciel’ (legitimita).

¢) Zasah je primerany a nevyhnutny v demokratickej spolo¢nosti (proporcionalita).

3.3.1 Legalita programov NSA a GCHQ

Prvé kritérium toho, aby bol zasah do prava na sikromie v stulade s medzinarod-
nym pravom, je, Ze musia byt’ vykonavané na zaklade vopred schvéalenych zédkonov, ktoré
st verejne dostupné, zésah je predvidate'ny a samotné zakony su v stilade s medzinarod-
nymi Standardami ludskych prav. VysSie popisané programy sledovania maji svoj
pravny zaklad v troch ustanoveniach réznych zakonov — oddiel €. 215 FISA, oddiel €.
702 FAA a oddiel ¢. 8(4) RIPA.

Ako to konsStatoval ESLP v pripade Malone: ,,prdavny predpis musi byt dostatocne
jasny, aby obcanom poskytol primerané informacie o okolnostiach a podmienkach, za
ktorych su Statne organy opravnené uchylit sa k tomuto tajnému a potencialne nebezpec-
nému zasahovaniu do prava na respektovanie sitkromného Zivota a korespondencie*'.

ESLP v pripade Weber a Saravia vypracoval minimalne zaruky, ktoré by mali byt
stanovené v zdkonoch, aby sa predi$lo zneuzitiu pravomoci:

a) povaha c¢inov, ktoré mozu viest k prikazu na odpocuvanie;

b) vymedzenie kategorii 0sob, ktoré by mohli byt odpocuvané,

C) obmedzenie trvania odpocuvania,

d) postup, ktory sa ma dodrziavat pri skumani, pouzivani a uchovavani ziskanych

udajov,

168 ESLP: Malone, op. cit., para. 67.
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e) preventivne opatrenia, ktoré sa maju prijat’ pri poskytovani udajov inym stra-
nam;

f) okolnosti, za ktorych mozu alebo musia byt zaznamy vymazané alebo zni-
cené.'®

Aj ked’ sa pripad Malone venoval cielenému odpocuvaniu konkrétnej osoby, v pripade

Liberty ESLP konstatoval, Ze neexistuju dévody na uplatiiovanie roznych zasad tykaji-

cich sa cieleného odpoctivania a vieobecnejsich programov sledovania.'”

Najprv k oddielu €. 215 zékona FISA. Podstata tohto ustanovenia je, ze rozsiruje
pravomoci vd’aka ktorym mdéze FBI prinutit’ tretie osoby, aby poskytli pre ucely vysetro-
vania hmotné veci. Problém ale nastava v momente, ked’ sa toto ustanovenie stalo zakla-
dom pre masivne zbieranie informacii o telefonickych hovoroch osob zijucich v USA.
Tento zber navyse nevykondavala FBI, ale NSA, ktord mé& mat’ na starosti zahrani¢nu roz-
viedku. Je zjavné, Ze takyto program nema v danom ustanoveni pravnu oporu. Tuto prax
kritizuje aj Vybor pre stikromie a ob¢ianske slobody!”!, ked’ vo svojej sprave upozoriiuje
na fakt, Ze oddiel €. 215 neposkytuje primerany pravny zaklad na podporu takéhoto pro-
gramu.!”? V prvom rade sa dané ustanovenie vztahuje len na pravomoci FBI a nie NSA.
Zaroven sa jedna o hromadny zber dat a nie je teda naplnena podmienka uz schvalené¢ho
a konkrétneho vySetrovania. A konec¢ne, kazdodenne su na zaklade tohto programu odo-
vzdavané vSetky data a nie aZ néasledne tie, ktoré dana telefonicka spolo¢nost’ mé vo svo-
jom vlastnictve, ¢o je podla Vyboru pre sikromie a ob¢ianske slobody v rozpore so sa-
motnym zakonom FISA.!” Kritici taktieZ Sasto vy¢itaju sidom FISA, Ze svoju funkciu v
skutocnosti neplnia, Ze ide len o inStiticiu, ktord ma vo verejnosti vytvarat’ dojem, Ze k
zneuZzitiu moci nemdze dojst’. Pravnik a novinar Glenn Greenwald piSe:

»Tdto institucia je v podstate uplne zbytocnd a neposkytuje efektivny dohlad
nad zneuzivanim odpocivacich metéd, ked%e nespliia ani tie najmensie pred-
poklady, vseobecne povazované za zdkladné komponenty transparentného

justicného systéemu. Sud sa stretava za zatvorenymi dverami, vyjadrit’ sa k

169 ESLP: Weber a Saravia, op. cit., para. 95.

170 ESLP: Liberty et al v. UK (App. no. 58243/00) 1. July 2008, para. 63.

7L Vybor pre stikromie a ob¢ianske slobody je nezavislou agenttirou v rdmci vlady Spojenych §tatov, ktoru
zriadil Kongres v roku 2004, aby zabezpecila, Ze ochrana sukromia a ob¢ianskych slobod je primerane
zohl'adnena pri vytvarani a implementacii zakonov, nariadeni a politik sivisiacich s bojom proti terorizmu.
172 Report on the Telephone Records Program Conducted under Section 215 of the USA PATRIOT Act
and on the Operations of the Foreign Intelligence Surveillance Court January 23, 2014, s. 10

13 Ibid, s. 10
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pripadu ma pravo len jedna strana, konkrétne viada, a rozhodnutia sudu sa
automaticky zaradujii do kategorie ,, prisne tajné'’*

Dalsi argument kritikov je, e napriklad v roku 2012 FISC schvalil vietky podané Ziadosti
o povolenie elektronického sledovania, priCom z celkového poctu 1788 ich pozmenil
(z0zil rozsah) len v 40 pripadoch.!”

Co sa tyka oddielu ¢. 702 FAA, toto ustanovenie je taktieZ problematické. Jedna
sa hlavne o fakt, Ze zmociiuje osoby z exekutivy, aby vydali povolenie na dlhodobé¢ sle-
dovanie neur¢itého poétu osdb, bez naslednej ucasti sudu.!’® Ked’ uz raz NSA ziska po-
volenie od FISC, ktoré je navySe tajné, moze zahajit’ sledovanie kohokol'vek z vlastnej
iniciativy a bez dohl'adu studu.!”” Podobni prax uz v minulosti kritizoval aj Vybor.!”®

Na vseobecné vysvetlenie principu preco je v pripadoch zasahu do 'udskych prav
nutnd sudna autorizacia alebo aspon stidny dohl'ad dobre slizi judikatira ESLP v pripa-
doch Zakharov'”® a Szab6'%’. V pripade Zakharov sice Velky senat ESLP uznal, Ze ,,po-

“I81 'no zéaro-

volenie odposluchu mimosudnym organom moze byt'v sulade s Dohovorom
ven dodal, Ze sa musi jednat’ o organ ,,schopny posudit existenciu dévodného podozrenia
voci dotycnej osobe, hlavne i existuju skutocné indikacie, Ze tato osoba planuje, spacha
alebo spachala trestné ciny alebo iné ciny, ktoré mozu viest' k pouZitiu opatreni tajného
sledovania, napriklad akty ohrozujiice ndrodnii bezpecnost.*'%* Thto argumenticiu na-
sledne ESLP v rozhodnuti Szabo eSte konkretizoval, ked’ rozhodol, Ze ,.kontrola nezavis-
lym organom, zvycajne sudcom s osobitnymi odbornymi znalostami, by mala byt pravid-
lom a ostatné riesenia vynimkou, ktora vyZaduje dékladnii kontrolu “'®3. ESLP tak vo svo-
jej judikature zdoraznuje riziko zneuzitia tejto pravomoci ak by bola vyhradne v rukach
exekutivy a nepovazuje dohl'ad vylu¢ne v pravomoci ministra spravodlivosti za dosta-

tocny.'®* Aj ked’ déta ziskané na izemi USA st uz mimo jurisdikcie ESLP, siidna autori-

zacia zasahu do sukromia je Standardnou sucastou prava l'udskych prav, ako konstatoval

174 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 143.

175 Ibid, s. 144.

176 Sinha. G. Alex, op.cit., s. 936.

177 Liberty and Security in a Changing World: The President’s Review Group on Intelligence and Commu-
nications Technologies (12 December 2013), s. 136.

178 Concluding Observations on Lesotho, (1999) UN doc. CCPR/C/79/Add. 106, para. 24.
179 ESLP: Zakharov v. Rusko (App. no. 47143/06) 4 December 2015.

180 ESLP: Szab6 a Vissy v. Mad’arsko (App. no. 37138/14) 12. January 2016.

181 ESLP: Zakharov, op. cit., para. 258.

182 Ibid, para. 260.

183 ESLP: Szabd, op. cit., para. 77.

184 ESLP: Szabd, op. cit., para. 77.
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aj Vysoky komisar OSN pre Pudské prava vo svojej sprave: ,,zapojenie siidov, ktoré splia
medzinarodné normy tykajuce sa nezavislosti, nestrannosti a transparentnosti, moze po-
méct’ zvysit pravdepodobnost, Ze celkovy zdkonny rezim bude spliiat minimdlne Stan-
dardy, ktoré vyZaduje medzindrodné pravo v oblasti ludskych prav.“'8> Sprava zarovei
dodava, ze existencia dohl'adu zo strany sudnej moci eSte nemusi sama o sebe znamenat’
naplnenie potrebnych Standardov, nakolko dohl'ad musi byt vykonavany efektivne.
Ked’ze je absencia neefektivneho sidneho dohl'adu v rozpore s medzindrodnym pravom
T'udskych prav, podl'a argumentu a minori ad maius musi byt’ v rozpore s medzinarodnym
pravom aj absencia akéhokol'vek sudneho dohl'adu, ako je to v pripade zahrani¢ného sle-
dovania podl'a FAA.

Dal§im problémom je miera $pecifikacie ciela sledovania. Co sa tyka zi-
kona RIPA, podla oddielu €. 8(4) tohto zdkona nie je nutné, aby bol v pripade zachyco-

vania tzv. ,,externej komunikacie* (komunikécie mimo britské ostrovy)!'#

, Specifikovany
presny ciel’ sledovania. VyssSie spominané sledovanie podl'a oddielu ¢. 702 FAA navyse
nemusi konkretizovat’ presny ciel. Opét sa teda jedna o prosté zmocnenie tajnej sluzby
vybrat’ si akykol'vek ciel. ESLP sa v pripade Liberty zaoberal presne otdzkou, ¢i je v su-
lade s Dohovorom, aby mala exekutiva pravomoc poZiadat’ o sledovanie na zaklade ne-
urcitej zékonnej formulacie navrhu typu ,,vonkajsie komunikacie, ako su popisané v pri-
kaze*“'¥". ESLP dospel k nazoru, Ze v takomto pripade doslo k poruseniu ¢lanku 8 Doho-
voru, nakol'ko nepovazoval zdkon za dostatocne jasny nato, aby poskytol primerant
ochranu proti zneuZitiu moci.'8?

Poslednym problematickym aspektom tychto zakonov je, Ze pre osobu do ktore;j
prava bolo zasiahnuté je prakticky nemozné dozvediet’ sa, kto kazdy vlastne jej osobné
udaje drzi. Vybor sa v GC 16 jasne vyjadril, Ze zdkony musia zaistit’, ze ,,informdcie ty-
kajuce sa osobného Zivota osoby sa nedostanti do ruk osob, ktoré nie su opravnené zdko-
nom takéto informadcie prijimat, spracuvat’ a pouzivat, a nikdy sa nepouZivaju na ucely
nezlucitelné s Paktom*'®. Spominané zdkony vsak jasne nedefinuju kto a za akych pod-

mienok mdze nakladat’ s uz ziskanymi informaciami. Ako judikoval ESLP, poskytnutie

185 A/HRC/27/37, op. cit., para. 38.
186 RIPA, oddiel ¢. 20.

187 ESLP: Liberty, op. cit., para. 64.
138 Ibid, para. 64-70.

189 GC 16, para 10.

46



takychto tdajov inym orgédnom a teda rozsirenie okruhu osob, ktoré maji k danym uda-
jom pristup, je d’al§im, separatnym zasahom do prava sledovanej osoby.!*® Aj vzhl'adom
na spominanu prax zdielania informacii v ramci tajnych sluzieb, su pochybnosti o sku-
to¢nom naplneni tejto podmienky na mieste.

Jednym z d’alSich kontroverznych aspektov, konkrétne zdkona FAA, je fakt, ze
vlastne retroaktivne udel'uje imunitu telekomunikaénym spolo¢nostiam, ktoré spolupra-
cuju s NSA a poskytuju im pristup. Podl'a zakona FISA by tieto institacie totiz mohli byt’
cielom minimalne civilnych zalob. Teoreticky by mohli byt’ stihané aj trestne, no ako
podotyka Sinha, je nepravdepodobné, ze by vlada stihala telekomunikacné spolo¢nosti za
to, Ze obchadzali zdkon podobne ako vladne institucie samotné.!! V kazdom pripade ale
takato retroaktivna imunita vysiela dve dolezité spravy. Po prvé, ak nejaka telekomuni-
kacnd spolocnost’ mala obavy a odmietala spolupracovat” prave z dévodu hroziacich
zalob, uz tieto obavy mat’ nemusi. A za druhé, vlada samotna tymto uznala, Ze sa jedna
prinajmensom o zalovatel'né praktiky.

Podl'a mdjho ndzoru teda z vyssie uvedeného vyplyva, Ze zdkony, ktoré su prav-
nym zakladom pre sledovacie programy, dostatocne nevyhovuju kritéridm legality a s

teda v rozpore s medzinarodnym pravom.

3.3.2 Legitimita programov NSA a GCHQ
V pripade obhajoby sledovacich programov sa najCastejSie vyuZiva argument na-
rodnej bezpecnosti, najmé v sivislosti s bojom proti terorizmu. Boj proti terorizmu je ne-
pochybne legitimny ciel. Tento ciel’ uznava aj ESLP:
»Pre Sud je prirodzenym dosledkom foriem sucasného terorizmu, Ze viady
vyuzivaju Spickové technologie na predchddzanie takymto utokom, vratane
masivneho sledovania komunikdcie, u ktorej je nachylnost na to, Ze by obsa-
hovala néaznaky bliziacich sa incidentov.*'%?

Zaujimavé na tejto citacii je to, Ze ESLP sa sice vyjadruje k legitimite ,,masivneho sledo-

vania komunikacie®, no zaroven nepripuista, ze je spravne sledovat’ vSetku komunikaciu.

190 ESLP: Weber a Saravia, op. cit., para. 79.
191 Sinha, G. Alex, op. cit., s. 935.
192 ESLP: Szabd, op. cit., para. 68.
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Formulacia ,,komunikdcie, u ktorej je nachylnost na to, Ze by obsahovala ndaznaky blizia-
cich sa incidentov* jasne vyjadruje poziadavku zuZzenia rozsahu komunikacie, ktora je
sledovana, ¢im sa ESLP dostava do oblasti cieleného sledovania.

Fakt, ze sa aj odborna verejnost’ zhoduje na opravnenosti pouzitia tajného sledo-
vania za ucelom odkryvania teroristickych hrozieb, nie je ziadnym prekvapenim. Sa-
motny koncept tajnych sluzieb je zalozeny na odhal'ovani potenciadlnych bezpecnostnych
hrozieb zhromazd’ovanim tidajov a informaécii takym spdsobom, aby ciele tejto ¢innosti
neboli vopred na monitorovanie upozorneni a to prostrednictvom celej skaly Specialnych
vySetrovacich technik, ako je tajné odpocuvanie a monitorovanie (aj elektronickej) ko-
munikacie. Ich opodstatnenie mozno vidiet’ aj v pozitivnej povinnosti Statov prijat’ pre-
ventivne opatrenia na ochranu osob, ktorych Zivot alebo bezpecnost’ s v potenciondlnom
ohrozeni v désledku trestnej ¢innosti.!?

Metddy sledovania komunikécie su obzvlast’ dolezité pri odkryvani teroristickych
hrozieb. Pri tejto forme trestnej ¢innosti je prevencia ¢astokrat jedind moznost’. Len tazko
ocakavat, ze Standardné metddy trestného prava ako napriklad sprisnenie trestov ako pro-
striedku odstraSenia od spachania trestného ¢inu, bude G¢inkovat’ na niekoho kto je v mo-

mente pachania trestného ¢inu uzrozumeny s vlastnou smrtou.'**

3.3.3 Proporcionalita programov NSA a GCHQ

Argumentacia bojom proti terorizmu je pochopitelna a v podstate nesporna, po-
kial’ sa jedna o cielené sledovanie osdb podozrivych z teroristickych aktivit. Problém ale
nastdva pri masivnom sledovani. Fakt, Ze mé §tat na sledovanie legitimny dévod, este
neznamena, Ze rozsah a sposob zavedenia tohto sledovania je v sulade s medzindrodnym
pravom. Staty musia pri zasahu do prav oséb dodrziavat’ zasadu proporcionality: ,, Miera
a intenzita zasahu musi byt vidy posudzovana oproti nevyhnutnosti daného opatrenia
na dosiahnutie zamyslaného ciela a skutocnému prinosu tomuto uicelu*'>. Tym sa dosta-
vam k otazke, ¢i vysSie spominané programy masivneho sledovania taktiez vyhovujua kri-

tériu nevyhnutnosti v demokratickej spolo¢nosti a primeranosti zamysl'anému ciel’u.

193 UN Human Rights Council, Report of the Special Rapporteur on the Promotion and Protection of Human
Rights and Fundamental Freedoms while Countering Terrorism, Martin Scheinin, 4 February 2009,
A/HRC/10/3, para. 26.

194 Georgieva, op. cit., s. 123.

195 A/HRC/27/37, op. cit., para 24.
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Martin Scheinin, Zvlastny spravodajca pre I'udské prava v ramci boja proti tero-

rizmu, vo svojej sprave uviedol:

WStaty mézu vyuzit urcité preventivne opatrenia, ako je skryté sledovanie

alebo odpocuvanie a monitorovanie komunikdcie, za predpokladu, Ze ide o

zasahy sSpecifické pre jednotlivé pripady, na zaklade prikazu vydaného sud-

com po preukazani legitimneho dévodu alebo dovodného podozrenia (pro-

bable cause or reasonable grounds);, musi existovat nejaky fakticky zaklad

suvisiaci so spravanim osoby, ktory odovodnuje podozrenie, Ze sa dand osoba

moze podielat’ na priprave teroristického utoku. Tento preventivny pristup

zalozeny na informacidach spravodajskych sluzieb sa snazi skor predchadzat

nez obist sudne konanie a moze byt vhodnou, rozumnou a primeranou meto-

dou na identifikaciu rizik alebo na ziskanie viac informacii o podozreniach

proti podozrivému z terorizmu.*'%%
ESLP vo svojej judikature taktiez uznava potrebu reagovat’ na hrozby terorizmu aj sledo-
vanim podozrivych 0sdb, no zarovein zdoraznuje, Ze sa musi jednat’ o skutocne nutné pri-
pady:

,Demokratické spolocnosti sa v sucasnosti ocitli v ohrozeni vysoko sofistiko-

vanymi sposobmi Spiondze a terorizmu, takze Stat musi byt schopny v zaujme

ucinného boja proti takymto hrozbam vykonadvat' tajné sledovanie podvrat-

nych ¢innosti posobiacich v ramci jeho jurisdikcie. Sud preto musi suhlasit s

tym, Ze existencia niektorych pravnych predpisov, ktorymi sa udeluju pravo-

moci tajného sledovania mailu, posty a telekomunikacii, je za vynimocnych

podmienok nevyhnutné v demokratickej spolocnosti v zaujme narodnej bez-

pecnosti a / alebo na prevenciu narusenia vereného poriadku alebo trestnej

cinnosti.*1

Je sice pravda, ze aj pri masivnom sledovani sa v konkrétnom pripade odhalenia

teroristickej hrozby bude jednat’ o primerany zasah do stikromia potencionéalnych pacha-
telov, vzhl'adom na ich trestnt ¢innost’, no do tivahy je potrebné brat’ aj vedlajsie Skody

na pravach ostatnych, nevinnych osob. Zasah do ich prava by bol proporcionalny len

196 A/HRC/10/3, op. cit., para. 30.
197 ESLP: Klass v. Nemecko, (App. no. 5029/71), Series A no. 28, para. 48.
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v pripade, Ze by sa k rovnakému vysledku, nebolo mozné dopracovat’ metédami, ktoré by

boli Setrnejsie k ich pravam.

3.3.3.1 Sledovanie ako (i€¢innd) zbran proti terorizmu

Obstoji argumentacia, ze je lepSie zhromazd’ovat’ ¢o najviac informacii, pretoze
je tym vicsia pravdepodobnost’ zachytenia potencionalnej hrozby? Studie ukazuju, Ze
skor nie. Samotna ,,President Review Group “ prezidenta Obamu pre spravodajské a ko-
munikaéné technologie'*® uznala vo svojej sprave, Ze informacie ziskané pouzitim tele-
fonickych metadat masivne zhromazdenych na zaklade oddielu €. 215, neboli nevyhnutné
na predchadzanie teroristickym utokom a mohli byt’ rovnako ziskané v€asnym pouzitim
beznych metéd cieleného monitorovania.'®

Existuju dokonca nazory, Ze masivne sledovanie je kontraproduktivne. Argument
je, ze zber vSetkych informacii v skuto¢nosti st'azuje efektivnu pracu s informaciami, na-
kol’ko su tajné sluzby zahltené zbytocnostami.’”’ Laicky povedané, néjst’ ihlu v kope
sena je tym t'azsie, ¢im je kopa sena vicsia.

V pripade teroristickych utokov z 11. septembra 2001 sa podl’a dostupnych infor-
macii nejednalo o problém v nedostatku informécii ale o problém v nedostato¢nej schop-

nosti ich spravne vyhodnotit. Spracovana sprava (d’alej len ,,sprava 9/11)%!

ukazuje,
ako sa mesiace pred utokmi vedelo v spravodajskej komunite o moznej hrozbe zo strany
Al-K4jdy. Uz od jari 2001 sa pocet varovani stivisiacich s moznym teroristickym ttokom
zvySoval. CIA vydala niekol'ko desiatok takychto varovani a dokonca padlo podozrenie
aj na mozny unos lietadla. Federalna letecka sprava USA (Federal Aviation Administra-
tion) upovedomila letecké spolo¢nosti o tejto hrozbe. Jedna spravodajska sprava napri-
klad varovala, Ze sa chysta nieco "velmi, velmi, velmi, velmi velké* a va€Sina teroristickej
siete Bin Ladina tidajne o¢akévala utok.?*> Aj napriek vSetkym tymto indiciam, neboli

americké tajné sluzby schopné zabranit’ tomu, o sa stalo. Dokonca az v 36. prezidentskej

198 Jej ¢lenmi boli okrem inych aj byvaly namestnik riaditel'a CIA a poradca Bieleho domu, ktorych preve-
rili preskimanim prisne tajnych dokumentov. Greenwald, op. cit., s. 224.

199 Liberty and Security in a Changing World: The President’s Review Group on Intelligence and Commu-
nications Technologies, op.cit., s. 106.

209 Greenwald, op. cit., s. 226.

201 Kean, Thomas H, and Lee Hamilton. The 9/11 Commission Report: Final Report of the National Com-
mission on Terrorist Attacks Upon the United States. Washington, D.C.: National Commission on Terrorist
Attacks upon the United States, 2004. Cela sprava dostupna na odkaze: https://www.9-11commis-
sion.gov/report/911Report.pdf

202.9/11 Commission Report, op. cit., s. 257.
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dennej spravne (Presidential Daily Brief) z 6. augusta 2001, venujicej sa hrozbe Bin La-
dina, bol spomenuty mozny utok na izemi Spojenych Statov:
w[...] informdcie FBI [...] poukazuju na vzory podozrivych aktivit v tejto
krajine naznacujuce pripravu na unosy (dopravného prostriedku — anglicky
LYhijack™ pozn. aut.) alebo iné druhy utokov vrdatane neddavneho sledovania
federdlnych budov v New Yorku. “*%
Americké tajné sluzby teda mali vSetky dostupné informécie a masivne sledovanie
zvysku obyvatel'stva by im v zabraneni utokov s najva¢sou pravdepodobnost’ou nepo-
mohlo. Sprava 9/11 taktiez nedosla k zéveru, ze by problém bol v nedostatku informacii.
Osudnou bola prave nedostato¢na kooperacia spravodajskych sluzieb a nasledné podce-
nenie situacie a neprevedenie niektorych kl'aicovych opatreni. Sprava napriklad uvadza,
ze niektori z teroristov priamo zapojenych do ttokov, boli uz spravodajskym sluzbam
znami ¢lenovia Al-K4jdy a aj tak neboli zaradeni na tzv. ,,watchlist*. V niekol’kych pri-
padoch dokonca pachatelia predlozili falosné doklady, uviedli odhalitelne nespravne
udaje (aj voci Statnym orgédnom) a pri vstupe na tzemie Spojenych $tatov porusili imig-
ra¢né zakony.? Prilezitosti k ich zadrzaniu teda existovali a Ziadna dostupnd spréva ne-
hovori o tom, Ze by sa Sance spravodajskych sluzieb zvysili, keby mali k dispozicii nie-

ktori s programov masivneho sledovania a zberu dat.

3.3.3.2 Priestor pre uvazZenie a nevyhnutnost’ v demokratickej spolo¢nosti

Ako je popisané v kapitole 1, $taty maji ur€ity priestor pre uvazenie (margin of
appreciation). Tento priestor vSak nie je bezbrehy. Jeho hranice sa buda v jednotlivych
pripadoch liSit’ v zavislosti na viacerych faktoroch ako je podstata zasahu, ciel’ zasahu,
a tak podobne.?”> Vybor v GC ¢&. 31 taktieZ argumentuje: ,,V Ziadnom pripade nesmii byt
obmedzenia aplikované alebo vyvolané sposobom, ktory by narusil podstatu prava
Paktu**.

Aby nebola podstata prava narusSend, je nutné spravnost’ zasahu posudzovat pri-

pad od pripadu.?’’ Programy ako ziskavanie telefonnych zdznamov podla oddielu ¢&. 215,

203 Ibid, s. 277.

204 Kean, Thomas H, and Lee Hamilton. The 9/11 Commission Report Executive Summary. Washington,
DC: National Commission on Terrorist Attacks upon the United States, 2004, s. 13.

205 ESLP: Connors v. UK (Application no. 66746/01) 27 May 2004, para. 82.

206 GC 31, op. cit., para. 6.

27 GC 16, op. cit., para. 8.
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TEMPORA ¢i PRISM, su vSak programy, prostrednictvom ktorych ziskavaju $tatne or-
gany informacie o komunikacii vSetkych osob vyuzivajucich kyberpriestor pre svoju ko-
munikéciu. Operuju tak na baze zisku informacii ,,keby nieco* (just in case), ¢im docha-
dza k absolutnemu popretiu konceptu posudzovania zasahu pripad od pripadu a k naru-
Seniu samotnej podstaty prava na ochranu sukromia. Ako konstatuje sprava Zvlastneho
spravodajcu, Bena Emmersona: ,,samotna existencia programov masového sledovania
predstavuje potencidlne neprimerany zdsah do prava na sikromie***. Ben Emmerson
dokonca prirovnava takyto zasah k uplnej derogécii prava na ochranu digitalnej komuni-
kéacie.?"”

K naplneniu principu proporcionality neodmyslitelne patri aj uz vyssie spomi-
nané fungovanie efektivneho dohl'adu nezavislou autoritou a existencia tzv. ,,obmedzeni
vyuzitia® (use limitations). Obmedzenia vyuZitia predstavuji ur€ité limity urcujlice kto
ma k uz ziskanym informaciam pristup a komu ich méze poskytnut’. Podstata spociva v
tom, ze aj ked’ je zdsah do sikromia proporcionalny pre naplnenie urcitého ucelu, uz ne-
musi byt proporciondlny pre ucel iny. Aj v suvislosti s vysSie spominanou praxou zdie-

lania spravodajskych informécii je na mieste pochybovat’ o naplneni tejto podmienky.

3.3.4 Judikatiura

K problematike legitimity elektronického sledovania existuje judikatira najma
na regionalnej urovni ochrany l'udskych prav. Jedna sa hlavne o uZ citované pripady
ESLP ako Klass, Liberty, Weber, Zakharov a Szabo. V tychto pripadoch sa ale nejednalo
o reakciu na vysSie spominané programy NSA a GCHQ.

V Spojenych Statoch vSak v rozhodnuti American Civil Liberties Union v. Clap-
per’!’. z roku 2015, stid na narodnej Girovni konstatoval, Ze program na masivne zbieranie
telefonnych metadat podl'a oddielu €. 215 bol nezdkonny a Ze principy nevyhnutnosti
a proporcionality vyZaduja, aby boli zachytené udaje relevantné pre konkrétne vysetro-
vanie a nie len pre boj proti terorizmu vo vSeobecnosti.

Co sa tyka ESLP, vietci napito odakavaji rozhodnutie v pripade Big Brother

Watch, ktory je priamou reakciou na Snowdenové odhalenia programov. Stazovatel'mi

208 Report of the Special Rapporteur on the promotion and protection of human rights and fundamental

freedoms while countering terrorism, Ben Emmerson, 23 September 2014, A/69/397, para. 18

209 A/69/397, op. cit., para. 18.

210 United States Court of Appeals for the Second Circuit, August Term, 2014 (Argued: September 2, 2014
Decided: May 7, 2015) American Civil Liberties Union, American Civil Liberties Foundation.
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su tri mimovladne organizacie sidliace v Londyne a jedna fyzicka osoba, nemecka aka-
demicka a expertka na techniky sledovania. Stazovatelia namietajt, Ze boli cielom sle-
dovania zo strany tajnych sluzieb, najmé britskej GCHQ, vzhl'adom na napln ich prace a
nakol’ko ¢asto pouzivaji na vzdjomnu komunikaciu e-mail alebo Skype. Poukazuju pri-
tom na programy PRISM, UPSTREAM a TEMPORA a argumentujt, ze pristup k ich ko-
munikacii mohla mat’ ako GCHQ, tak aj NSA, prave prostrednictvom zdiel'ania ziska-
nych informacii medzi tymito agentiirami.?!!

Namietaju, ze zasah do ich sukromia nie je ani v sulade so zdkonom, konkrétne
zakonom RIPA, nakol’ko podla nich tento zakon nevyhovuje potrebnym Standardom sta-
novenym v judikatiare ESLP. Dalej namietaju, Ze v britskom ndrodnom prave neexistuje
pravny zéklad pre také zdiel'anie informadcii, aké praktizuje GCHQ, ¢im dochadza k po-
ruseniu ¢lanku 8 Dohovoru. Na zaver dodavaji, Ze masivne sledovanie zahrani¢nej ko-
munikdcie je taktiez v rozpore s clankom 8 Dohovoru a ide podla nich o neprimerany

zasah do stikromia miliénov l'udi. V momente odovzdavania tejto prace je pripad stale

prejednavany.

3.3.5 Zhrnutie

Ako ztejto kapitoly vyplynulo, programy NSA a GCHQ vykazuju zavazné
pravne nedostatky a predstavuju tak neprimerany zasah do prava na ochranu stikromia.
Uz samotny pravny zaklad tychto programov je pochybny a neposkytuje dostato¢né za-
ruky pred zneuZitim. NavySe je na mieste pochybovat’ aj o ich redlnej efektivite v boji
proti terorizmu. Aj ked’ boj proti terorizmu je rozhodne legitimny ciel’ na zasah do stuk-
romia osob, prostriedky, ktoré tieto programy pouzivaji, podl'a méjho nazoru nevyhovuja
kritéridm proporcionality a zlyhavaja tak v tomto teste. Bolo by preto Ziadtce ich zmenit
alebo vytvorit’ nové zakony, ktoré by zavadzali transparentnejsi a zaroven efektivnejsi
systém elektronického sledovania, ktory by spiiial svoj Gidel a zaroveii neprimerane neza-
sahoval do prav inych.

Pramenom pre takuto normotvorbu by mohol byt dokument ,,Principy aplikacie
l'udskych prav na sledovanie komunikacie*?'? (Principles on the Application of Human

Rights to Communications Surveillance) ktory vymedzuje zakladné principy, ktoré by

211 ESLP: Big Brother Watch et al v. UK (Statement of facts), (App. no. 58170/13), 7 January 2014.

212 International Principles on the Application of Human Rights to Communications Surveillance (also cal-
led the Necessary and Proportionate Principles) (May 2014), Cely dokument pristupny na adrese:
https://www.eff.org/files/necessaryandproportionatefinal.pdf
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mali byt’ dodrzané pri elektronickom sledovani, aby nedoslo k rozporu s medzinarodnym

pravom. Jedna sa o vSeobecne uznavany dokument, citovany ako Vysokym komisdrom

OSN, tak aj v sprave ,,President Review Group* prezidenta Obamu pre spravodajské a

komunikacné technologie.

Samotné principy sa v mnohom podobaji uz existujucim zasaddm vyjadrenych

v judikature. Pre tplnost’ ich uvediem vsetky so stru¢nou charakteristikou:

1.

10.

Legalita — vyjadruje uz v tejto praci analyzovany princip, Ze kazdy zasah musi
mat’ svoj pravny zaklad, ktory je pristupny verejnosti.

Legitimny ciel’ — taktiez uz rozoberany princip legitimneho ciel’a pricom ziadne
opatrenie nesmie byt’ diskriminacné.

Nevyhnutnost’ — ciel’ musi byt nevyhnutny v demokratickej spolo¢nosti.
Primeranost’ — opatrenia musia byt primerané cielu.

Proporcionalita — rozhodnutiam o sledovani by malo predchadzat” dokladné uva-
zenie mozného uzitku oproti Skode, ktora bude sledovanim spdsobena jednotliv-
Ccovi.

Kvalifikovana sudna autorita — o povoleni by mala rozhodovat’ nezavisla a ne-
strannd stidna autorita, ktora nie je akoukol'vek stiast’ou institucii vykonavajucich
sledovanie.

Spravodlivy proces — kazdy by mal mat’ pri zadsahu do jeho prava na stikromie
moznost’ na ndsledné spravodlivé a verejné vypocutie v primeranej dobe.
Oznamenie — osobam podliehajiicim sledovaniu by malo byt’ takéto rozhodnutie
ozndmené aby mali moZnost’ pravne sa branit’ (samozrejme tento princip zahr-
fuje vynimku v pripadoch, kedy by oznadmenie danej osobe zmarilo Ucel, pre
ktory bolo rozhodnuté o sledovani).

Transparentnost’ — §taty by pri naplneni tohto principu mali udrziavat’ istd formu
transparentnosti pri vykondvani elektronického sledovania, napriklad pravidelne
informovat’ verejnost’ o pocte vykonanych sledovani.

Dohl’ad verejnosti — verejnost’ by mala mat’ moznost’ prostrednictvom nezavislych
mechanizmov vykonavat’ dohl'ad nad orgdnmi vykonavajicimi elektronické sle-

dovanie, aby zabezpecili, ze taito moc nie je zneuzivana.
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11. Integrita komunikacii a systémov — $taty by nikdy nemali robit’ natlak na posky-
tovatel'ov elektronickych sluzieb aby do svojich produktov zabudovavali pro-
striedky, ktoré by Slo neskor vyuzit’ na sledovanie uzivatel'ov.

12. Opatrenia pre medzinarodnt spolupracu — medzinarodné dohody o zdiel'ani zis-
kanych informécii by mali reSpektovat’ rovnaké bezpecnostné Standardy 'udskych
prav na oboch stranach a Staty by nemali tieto dohody vyuzivat’ na to, aby obisli
vlastné zékony.

13. Opatrenia proti nezakonnému pristupu — Staty by mali prijat’ dostato¢né opatrenia
vo vlastnej legislative aby predisli elektronickému sledovaniu vykonédvanému
inymi osobami.

Tento dokument taktieZ uzndva extrateritoridlne zdvizky Statov pri ochrane I'udskych
prav, ked’ v preambule uvadza: ,, Tieto principy sa vztahuju rovnako na sledovanie vlast-
nych statnych prislusnikov vykonavanom na vlastnom uzemi, ako aj na sledovanie ostat-
nych mimo svojho vizemia. “*’> Som toho nazoru, Ze zavedenie tychto principov do zako-
nov a ich dodrzovanie by zabezpecilo to, aby aj taky zasah do stikromia, akym je elektro-

nické sledovanie komunikacie, vyhovoval Standardom medzinarodného prava.

213 Ibid.
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4. Spionaz organov iného §tatu

Pri rozbore vysSie uvedenych programov by nebolo spravne nespomenut’ aj ich
druhy ucel — $piondz organov inych statov. Jedna sa o sledovanie komunikacie najvyssich
predstavitelov Statu, Statnych uradnikov a diplomatov. Priméarne sa uz ale nejedna
o otdzku zéasahu do l'udskych prav, ale o zasah do suverenity Statu a kompatibilitu také-
hoto jednania so zdkladnymi pravidlami medzinarodného préava tak, ako ich popisuje
Charta Organizacie Spojenych narodov (d’alej len ,,Charta*). Ide hlavne o pripady hospo-
darskej a diplomatickej $pionaze.

Hospodarskou $pionazou myslim vyuzivanie Statnej sledovacej techniky za tce-
lom sledovania Statnych organov ako st napriklad ministerstva financii, obchodu a ener-
geticky inych Statov alebo vyznamné stikromné spolo¢nosti so sidlom v zahraniéi, za uce-
lom dosiahnutia zisku. Rozsah tejto $pionaze dobre demonstruji dokumenty odhalené
Snowdenom. Jeden dokument napriklad medzi ciele sledovania NSA a GCHQ uvadza
brazilsku ropnua spolo¢nost’ Petrobras, rusku ropnu spolocnost’ Gazprom a aerolinie Ae-
roflot.2!* Fakt, ze program BLARNEY nie je uréeny len na poskytovanie informécii su-
visiacich s teroristickymi hrozbami je jasny z popisu tohto programu samotnou NSA
v jednom z uniknutych dokumentov. NSA uvadza, Ze program BLARNEY poskytuje
svojim zékaznikom?!'* aj diplomatické a hospodarske informacie.?!¢

Co sa tyka diplomatickej $pionaze, asi najmedializovanej§im pripadom v Eurépe
bolo odpo¢uvanie mobilu nemeckej kancelarky Angely Merkelovej.?!” NSA takto idajne
monitorovala aj brazilsku prezidentku Dilmu Rousseffovii*'® alebo mexického prezidenta
Enriqueho Penu Nieta.?!” Sledovacie metédy NSA sa ale neobmedzili len na predstavite-
lov Statov. Ter€om boli aj predstavitelia medzindrodnych organizécii ako je OSN alebo

EU.2% Jedno hlasenie napriklad dokladne popisuje, ako BLARNEY poskytoval informa-

214 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 151.

215 Pojmom ,,zékaznik* st myslené institicie ako Biely dom, CIA, DIA atd’.

216 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 152.

217 Council of Europe Parliamentary Assembly, Report on Mass Surveillance, 18 March 2015, Doc. 13734,
s. 15.

218 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 156.

219 Ibid.

220 Poitras, L., Rosenbach, M., and Stark, H., ‘Codename ‘Apalachee’: How America Spies on Europe and
the UN” Der Spiegel (26 August 2013) <http://www.spiegel.de/international/world/secret-nsa-documents-
showhow- the-us-spies-on-europe-and-the-un-a-918625.html>
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cie o postoji ostatnych ¢lenov Bezpe¢nostnej rady OSN pred hlasovanim o uvaleni sank-
cii na Iran.??! V roku 2003, ked USA a UK chceli v Bezpeénostnej rade OSN presadit
odsuhlasenie invazie do Iraku, unikla na verejnost’ komunikacia medzi NSA a GCHQ,
popisujuca plany na odpocuvanie pracovnych aj domacich telefonov a emailov vsetkych
zastupcov zvysnych 13 ¢lenov Rady bezpecnosti, ¢im mali USA a UK ziskat’ vyhodu pri
rokovaniach.??? Sledovaniu sa udajne nevyhli ani organizacie ako UNICEF, Lekari bez
hranic alebo dokonca papez.2** Takyto rozsah a vyber ciel'ov sledovania je len tazko od-

ovodnitel'ny bojom proti terorizmu.

4.1 Co na to medzinarodné pravo?

Spionaz ako taka nie je medzinarodnym pravom upravend, s iastoénou vynimkou
vojnovej Spiondze. Logickym odovodnenim toho je, Ze kazdy $tat urcita formu Spiondze
vykonava. To ma za nasledok, ze aj ked” Spiondz nikto nechce uznat’ otvorene ako samo-
zrejmost, nikto ju nechce ani absolutne zakdzat’. Je teda Spionaz sucast'ou medzinarod-
né¢ho obyc¢ajového prava? K tomu, aby vznikol obyCaj ako pramen medzinarodného
prava, je nutné, aby dané jednanie kumulativne spiiialo materialny prvok ustélenej praxe
(usus longaevus) a subjektivny prvok presved€enia subjektov o pravnej zavdznosti danej
praxe (opinio iuris).*** Z toho vyplyva, Ze to, Ze vietky §taty vykondvaju $pionaz, este
neznamena, Ze je to sucastou medzinarodného obyc¢ajového prava, nakol’ko v tomto pri-
pade chyba opinio iuris.**

Urcitd tprava naznacujuca zakaz Spionaze ale existuje, aj ked’ sa netyka priamo
Spionaze elektronickej. Napriklad v ¢lanku 19 Dohovoru o morskom prave*?®, venuju-
cemu sa pokojnému prechodu sa pise:

»Prechod cudzej lode je povazovany za ohrozenie mieru, verejného poriadku
alebo bezpecnosti pobrezného statu, ak vykondava v pobreznom mori niektoru

z tychto cinnosti:

221 Greenwald, Glenn, Nikto sa neskryje, op. cit., s. 160.

222 Bright, Martin, Vulliamy, Ed and Beaumont, Peter. Revealed: U.S. Dirty Tricks to Win Vote on Iraq
War, The Guardian, Mar. 2, 2003

223 Buchan Russell, Cyber espionage and international law. In Tsagourias, Nicholas, Buchan, Russell (eds.).
Research Handbook on International Law and Cyberspace. Cheltenham: Edward Elgar Pub, 2015, s. 169
224 Malenovsky, Jifi. Mezindrodni prdvo verejné: jeho obecnd st a pomér k jinym prdvnim systémiim,
zvlaste k pravu ceskému. 5., podstatn€ upr. a dopl. vyd. Brno: Masarykova univerzita, 2008. s. 188-191.
225 Buchan Russell, op. cit., s. 185.

226 Dohovor Organizacie Spojenych narodov o morskom prave (UNCLOS), Montego Bay 10 december
1982, 16 november 1994 [1833 UNTS 3 /[1994] ATS 31 /21 ILM 1261 (1982)]
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[...]

(c) akukolvek cinnost' zameranu na zhromazdovanie informdcii na ujmu ob-
rany alebo bezpecnosti pobrezného Statu

[...]”

Dalsim prikladom je Viedensky dohovor o diplomatickych stykoch??’, ktory uk-
lada vSetkym osobdm pozivajucim vysady a imunity podla tohto dohovoru povinnost’
dbat’ na zdkony a predpisy prijimajiceho Statu, pricom su povinné nevmieSavat sa
do vnutornych zalezitosti tohto §tatu.?®

Ak medzinarodné pravo nedovol'uje utajené sledovanie z lode v teritoridlnych vo-
dach, z lietadla alebo prostrednictvom diplomatickej misie, pre¢o by malo dovol'ovat’ sle-
dovanie v ramci kyberpriestoru? Jednym z argumentov je, ze vSetky vySSie zmienené
praktiky sledovania maju svoj teritoridlny prvok, zatial’ ¢o kyberpriestor nema jasne vy-
znacené hranice a neexistuje nieco ako ,,nemecky kyberpriestor” alebo ,,americky ky-
berpriestor®.

Otazkou ale ostava, Ci tajné sledovanie predstavitel'ov inych Statov aj tak neporu-

Suje zasady medzinarodného prava ako je napriklad zadsada nezasahovania do vnutornych

zalezitosti iného Statu.

4.2 Kyberneticka Spionaz ako zasah do suverenity?

Jedna zo zékladnych zasad medzinarodného prava, vyjadrend v ¢lanku 2(1)
Charty OSN, je zasada zvrchovanej rovnosti §tatov. S tym sa spdja zdsada nezasahovania
do vnutornych zélezitosti inych Statov, ako to v pripade Nicaragua formuloval MSD:
»wZasada nezasahovania zah¥na pravo kazdého zvrchovaného Statu, vykonavat' svoje za-
lezitosti bez vonkajsieho zasahovania***°. Aj ked’ zasada nezasahovania nie je explicitne
vyjadrena v Charte, je povazovana za stc¢ast’ medzinarodného oby¢ajového prava.?** Pr-
vok ,,natlaku‘ (coercion) potom predstavuje samotnu podstatu zakdzaného zasahu do zvr-
chovanosti iného §tatu.?3! Niektori argumentuju, Ze samotné sledovanie a zber informécii

nemdze porusovat zdsadu nezasahovania, nakol’ko prave element natlaku chyba. Stat,

227 Viedensky dohovor o diplomatickych stykoch, Vieden, 18 April 1961, 500 UNTS 95 (a¢innost’ 24. april
1964)

28 ppid. €. 41(1)

229 MSD: Military and Paramilitary Activities in and against Nicaragua (Nicaragua v United States

of America) (Merits) [1986] ICJ Rep 14, para. 202.

20 MSD: Nicaragua v. USA, op. cit., para. 202.

21 Ibid, para. 205.
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ktory je sledovany, Castokrat ani netusi, Ze je cielom. To ma za nésledok, Ze na neho nie
je v dosledku tejto innosti vyvijany akykol'vek natlak.>*> MSD sice uznava, ze prvok
natlaku je ,,0bzvlast zjavny v pripade intervencie, ktora vyuziva silu bud’'v priamej podobe
vojenskej akcie, alebo v nepriamej forme podpory podvratnych alebo teroristickych

“233 1o to neznamena, ze sa zasada nezasahovania

ozbrojenych aktivit v ramci iného Statu
aplikuje len na pripady vojenskej intervencie. MSD d’alej argumentuje:

wZakdazany zasah musi mat vplyv na zalezZitosti, v ktorych ma kazdy stat do-

volené, v dosledku zasady suverenity Statov, sa rozhodnut slobodne. Jednou

z nich je vol'ba politického, hospodarskeho, socialneho a kulturneho systému

a formuldcia zahranicnej politiky.**>*
Fakt, Ze ,.,Statna zvrchovanost’ a medzindrodné normy a principy, ktoré vyplyvaju zo su-
verenity, sa vztahuju na jednanie Statov ohladom cinnosti suvisiacich s informacno-ko-
munikacnymi technologiami a naich jurisdikciu nad touto infrastrukturou na ich
tizemi*** je dnes uz takmer nesporny. V sprave Skupiny vladnych expertov na vyvoj v
oblasti informadcii a telekomunikacii v kontexte medzinarodnej bezpecnosti, popisanej v
kapitole 2, je medzi kI'i¢ové principy pri aplikacii medzinarodného prava na informacno-
komunika¢né technoldgie vyslovne zaradeny aj princip ,,nezasahovania do vnutornych
zélezitosti inych §tatov* 236,

V pripade elektronickej Spiondze sa teda sice nejedna o fyzicky zasah do izemia

Statu, no ak Stat vykonava zvrchovanost’ nad informaciami a datami nachadzajicimi sa
v kyberpriestore, tajné sledovanie alebo zber takychto dat inou mocou by sa, podl'a mdjho
nazoru, malo povazovat’ za zasahovanie do jeho zvrchovanosti. ZloZitost’ tejto problema-

tiky otvara priestor pre d’alSie skimanie.

232 Ziolkowski, Katharina (ed.), Peacetime Regime for State Activities in Cyberspace. International Law, Inter-
national Relations and Diplomacy, NATO CCD COE Publication, Tallinn, 2013, s. 433.

233 MSD: Nicaragua v. USA, op. cit., para. 205.

234 Ibid, para 205.

235 UN GA, A/70/174, op. cit., para. 27.

236 Ibid, para. 26(e).
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Zaver
,,Ovela radsej sa budem zodpovedat' za masivne sledovanie, ako sa snaZit
vysvetlovat, preco sme nedokdzali zabranit dalSiemu 11. septembru. *

Takymito slovami zacal general Keith Alexander, byvaly riaditel’ NSA, svoje vy-
stiipenie pred vySetrovacou komisiou amerického kongresu.

V prvej otazke, ktort som si v uvode polozil pre tito pracu, tykajiucej sa apliko-
vatelnosti medzinarodnopravnych dokumentov v kontexte elektronického sledovania,
som dospel k ndzoru, vychadzajic aj z argumentov uvedenych v druhej kapitole, ze by
jednoznacne aplikovateI'né v tomto kontexte mali byt

Druha otazka, ¢i je vobec niekedy pripustné masivne sledovanie, je uz narocnej-
Sia. Myslim si, Ze masivne elektronické sledovanie je tak obrovsky zadsah do samotnej
podstaty prava na sukromie, zZe asi neexistuje situacia, v ktorej by takéto opatrenie mohlo
byt legitimne. Som ochotny pripustit’, Zze mozu nastat’ urcité okolnosti, kedy bude treba
pravo na stikromie do¢asne vyznamnejSie obmedzit’ pre ucely bezpecnosti obyvatel'stva,
no svojvol'né masivne sledovanie vSetkych osob predstavuje absolutnu derogaciu tohto
prava. Od autoritarskych rezimov, ktoré sa nestitia svojvolnych zasahov do lI'udskych
prav, nas predsa odliSuje prave systém ochrany 'udskych prav, ktory nastavuje urcité ne-
prekrocitelné mantinely pre $tdt samotny. Podstata tohto systému je prave v tom, ze
mame urcité prava, ktoré obmedzit’ za Ziadnych okolnosti nemozno a zaroveii mame
prava, ktoré je mozné obmedzit’ len za predpokladu, Ze st dodrZzané pravidla, ktoré¢ sme
si urcili. Masivne sledovanie obyvatel’stva teda podl'a méjho ndzoru nie je v sulade s me-
dzindrodnym pravom a neviem si predstavit’ situaciu, kedy by to pripustné za sti¢asného
Standardu ochrany l'udskych prav bolo.

Nepochybujem ale o tom, ze pre potreby narodnej bezpec¢nosti, ¢i uz sa jedna o
boj proti terorizmu, boj proti organizovanému zloc¢inu alebo o odvracanie inych vaznych
hrozieb, je istd forma elektronického sledovania potrebnd. Je vysoka pravdepodobnost,
ze teroristi budi komunikovat’ a regrutovat’ novych ¢lenov do svojich radov hlavne pro-
strednictvom internetu a inych digitdlnych technoldgii. Organizovany zlo¢in dnes tiez
svoju ¢innost’ neobmedzuje na hranice jedného Statu, prave naopak, mensiu efektivitu
cezhranicnej spoluprace, ¢i uz tajnych sluzieb, alebo policie, vyuZiva vo svoj prospech.

Ak je sledovanie, aj zahrani¢né, vykondvané efektivne a so sthlasom a pomocou druhého
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Statu, tak sa jedna o vel'mi u¢inni metddu boja proti zlo€inu a rozhodne nezastdvam na-
zor, ze by do urcitej miery nebol legitimny.

Je preto nutné ndjst’ rovnovahu medzi intenzitou zadsahu do sukromia osdb za uce-
lom ich ochrany a Groviiou reSpektovania a ochrany ich prava na sukromie. K tomu, aby
to bolo mozné, je podl'a mojho ndzoru nutné zmenit’ a doplnit’ niektoré kl'icové aspekty
ochrany stkromia, zvlast’ principov pre jeho obmedzenie. Za dobry priklad takychto pri-
ncipov povazujem vyssie spominany dokument ,,Principy aplikécie 'udskych prav na sle-
dovanie komunikécie®, ktory prinasa prehl'adny, strucny a zrozumitel'ny stthrn najdole-
zitejSich Standardov, ktoré by mali $taty pri monitorovani komunikécie dodrziavat'.

Uvedomujem si, Ze zavedenie takychto principov a ich v§eobecné dodrziavanie je
z pohl'adu medzinarodného prava beh na dlhu trat’, no zna¢ne by k tomu mohla prispiet’
napriklad reforma VSeobecného komentéra (GC) €. 16 k ¢lanku 17 Paktu, ktory uz nevy-
hovuje dnesnym podmienkam. Krokom vpred by taktiez bolo, keby ESLP v pripade Big
Brother Watch rozhodol v prospech navrhovatelov. Co sa tyka budcnosti samotného
oddielu ¢. 702 FAA, na konci roku 2017 kon¢i jeho platnost’ a momentalne nie je jasné,
&i bude predizena. Posledné spravy z Bieleho Domu naznacuji skor to, Ze administrativa
prezidenta Donalda J. Trumpa nema v timysle podporit’ akékol'vek reformy k oddielu €.
702. Dan Coats, americky senator a nominant prezidenta Trumpa na poziciu $éfa tajnych
sluzieb (Director of National Intelligence), sa vyjadril, Ze oddiel €. 702 patri medzi ,,kra-
lovské klenoty* (crown jewels) tajnej sluzby.?*” Definitivne rozhodnutie vSak k datumu
odovzdania tejto prace nepadlo. Ostava len difat’, Ze systém bude prinajmenSom zrefor-
movany a to takym spdsobom, aby neumoznoval d’al$ie zneuzitie zo strany tajnych slu-
Zieb.

Nakol’ko su teda slovd generdla K. Alexandra opodstatnené? Myslim si, ze by
namiesto ziskavania milionov zbyto¢nych informacii, bolo efektivnejsie bojovat’ proti te-
rorizmu zdokonal'ovanim uz existujiicich metdd cieleného sledovania a to najma v oblasti
vyhodnocovania hrozieb a lepSej kooperacie jednotlivych agentir medzi sebou. ReSpek-
tovanie I'udskych prav neodmyslitel'ne patri k naSej modernej a demokratickej spolo¢-
nosti a nemyslim si, Ze by sme sa tohto vydobytku mali vzdat’ na tkor falo§ného pocitu

bezpecnosti.

237 http://www.reuters.com/article/us-usa-trump-fisa/white-house-supports-renewal-of-spy-law-without-

reforms-official-idUSKBN16855P
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MSD
ESLP
Vybor
Charta
Dohovor
Pakt
Deklaracia
GC
VDZP
OSN
NATO
NSA
GCHQ
FISA
FISC
FAA
RIPA
IPT

sprava 9/11

Zoznam skratiek

Medzinarodny stidny dvor

Eurdpsky sad pre I'udské prava

Vybor pre 'udské prava

Charta Organizacie Spojenych narodov

Eurdpsky Dohovor o ochrane l'udskych prav a zakladnych slobdd
Medzinarodny pakt o ob¢ianskych a politickych pravach
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Abstrakt CJ

Za posledni desetileti piekonaly digitalni technologie nevidany vyvoj. Internet,
ktery piivodné slouzil jako prostfedek komunikace mezi akademiky, se pietransformoval
na hlavni komunikaéni prostiedek pouzivany na celém svéte. Zpuasob, jakym lidé mohou
spolu komunikovat, se tak zna¢né€ zjednodusil. V disledku toho, se na kyberprostor za-
méfila i pozornost vlad a tajnych sluzeb, s cilem ho co nejvic kontrolovat. Po Snowdeno-
vych odhalenich v roce 2013 se na mezinarodni scéné rozpoutala debata o pfipustnosti
masivniho sledovani jako prostfedku boje proti terorismu. Od udalosti z 11. zafi se rozsi-
fily pravomoci tajnych sluzeb v oblasti monitorovani komunikace osob. Tato praxe s se-
bou pfinesla n€kolik zajimavych a dosud nevyteSenych problém. Je takové jednani vi-
bec ptipustné? Pokud je, za jakych podminek? Diplomova prace analyzuje legitimitu
masivniho elektronického sledovani a sbéru dat v mezinarodnim pravu v kontextu
ochrany lidskych prav, zejména prava na ochranu soukromi. Zamétuje se ptitom na elek-
tronické sledovani provadéné prostfednictvim sledovacich programt americké Néarodni
bezpecnostni agentury (NSA) a britského V1ddniho komunikacniho usttedi (GCHQ). Je-
likoZ se jedna o programy zahrani¢niho sledovani, prace vénuje ditkkladnou analyzu také
sporné otazce extrateritorialni aplikovatelnosti mezinarodnich smluv o ochrané lidskych
prav v kontextu kyberprostoru. Do konfliktu se tak dostavaji na jedné strané pozitivni
zavazky statll chranit své obCany pied hrozbou terorismu a na druhé strané zadvazek chra-
nit a respektovat pravo na soukromi. Prace rozebira nejdilezitéjsi kritéria, které je nutné
splnit k tomu, aby byl zasah do soukromi osob v souladu s mezinarodnim pravem. Prace
nejprve charakterizuje systém ochrany lidskych prav podle Mezinarodniho paktu o ob-
canskych a politickych pravech a Evropské imluvy o ochranég lidskych prav a zakladnich
svobod s dirazem na rozhodovani Vyboru pro lidska prava a judikaturu Evropského
soudu pro lidska prava. Déle ptiblizuje problematiku kyberprostoru jako mista regulova-
ného pravem a charakteristiku sledovani jako takového. Je také vznesen argument, proc¢
by vySe zminéné instrumenty k ochrané lidskych prav mély byt aplikovatelné i extrateri-
toridln€ a v rdmci kyberprostoru. Nésledné jsou tyto principy aplikovany na sledovaci
programy NSA a GCHQ, pfiCemz je posouzena jejich legalita, legitimita a proporciona-
lita. Na zavér je strucné piedstaven i problém souvisejici s kybernetickou Spiondzi jako

zasahem do suverenity stati.
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Abstrakt AJ

Over the past decade, digital technology has undergone unprecedented development. The
Internet, which originally served as a mean of communication among academics, has be-
come the main communication mechanism used throughout the world. The way people
can communicate with each other is much easier now. As a result, the attention of gov-
ernments and secret agencies has also been focused on cyberspace, with the aim of con-
trolling it as much as possible. Following the Snowden revelations in 2013, the debate on
the international scene regarding the feasibility of mass surveillance as a tool in the fight
against terrorism began. Since the events of September 11, the powers of the secret ser-
vices in the field of communication of persons have been extended. This practice has
brought up some interesting and unresolved issues. Are such activities permissible at all?
If so, under what conditions? This diploma thesis analyzes the legitimacy of massive
electronic surveillance and data collection in international law in the context of the pro-
tection of human rights, especially the right to privacy. It focuses on electronic surveil-
lance conducted by the American National Security Agency (NSA) and the British Gov-
ernment Communications Headquarters (GCHQ). Since these are foreign monitoring pro-
grams, the work devotes a thorough analysis to the controversial issue of the extra-terri-
torial applicability of international human rights treaties in the context of cyberspace. The
conflicts thus come between the positive obligation of states to protect their citizens from
the threat of terrorism and the obligation to protect and respect the right to privacy. Thesis
deals with the most important criteria that need to be met to ensure that this invasion of
privacy is in accordance with international law. The thesis firstly describes the system of
human rights protection under the International Covenant on Civil and Political Rights
and the European Convention for the Protection of Human Rights and Fundamental Free-
doms with emphasis on the decision-making process of the Human Rights Committee
and the case law of the European Court of Human Rights. It also deals with the issue of
cyberspace as a place regulated by law and surveillance characteristics as such. It is also
argued, that the above-mentioned human rights instruments should be applicable extra-
territorially and within cyberspace. Subsequently, these principles are applied to NSA and
GCHQ surveillance programs with the assessment of their legality, legitimacy and pro-
portionality. Another issue that is also briefly presented in the end of the thesis, is the

issue regarding electronic espionage as an interference with state sovereignty.
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Nazev prace v ¢eském jazyce:

Legitimita masivniho sledovani a sbéru dat v mezinarodnim pravu

Nazev prace v anglickém jazyce:

Legitimacy of mass surveillance and data collection in international law
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