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1 Uvod

V dnesnej dobe je povazovand moznost’ vymeny informacii medzi pocitacmi za
samozrejmost’. Pocitace si bezne prepajané do vicsich sieti rozneho druhu, rychlosti
a spolahlivosti. Ugel vietkych tychto sieti je ale rovnaky aje nim prive moznost
komunikécie, zdiel'ania a vymeny dat. K tomuto ucelu su ale potrebné isté prostriedky,
aby mohli najst’ pocitace a siete uplne odlisnych architektur ,,spolo¢nu re¢*, je potrebna
istd Standardizacia. Tato je dosiahnutd pomocou komunikicie prostrednictvom
dostato¢ne presne definovanych apre svoje Specifické potreby prisposobenych
protokolov. V istom prenesenom zmysle slova sa da povedat, Ze protokoly predstavuju
re¢, ktorou prebieha komunikacia. Komunikaény protokol nemusi byt iba dostatocne
jednoznaény a akceptovany, ale pozaduje sa aj istd flexibilita ohladom moZnych
vylepSeni areakcii na zmeny pouzivania do buducna. Doélezitd je tiez vykonnost
samotného prenosu tdajov cez dany protokol, a to jednak z pohl'adu vypoctovej zat'aze
komunikujucich stran, ale aj hladiska pomeru uzitocného mnozstva prenesenych dat
v pomere k celkovému objemu prenesenych udajov. Zo znamejSich protokolov: HTTP
sa pouziva pri prenose web stranok, ICQ pre instant messaging, SSH pre bezpecnu
vzdialent pracu. Nie vSetky protokoly sa vSak stant dostatocne Siroko akceptované, aby
sa mohli povazovat za Standard. FTP je ale protokolom, ktory je vdaka svojim
vlastnostiam uz dlhsiu dobu jednym z najpouzivanejsich pre prenos stiborov.

1.1 FTP vseobecne

File Transfer Protocol (alebo protokol pre prenos suborov) vznikal spolo¢ne
s rozSirovanim sieti, ako reakcia na potrebu Standardizacie vymeny dat medzi vtedy
dost’ odliSnymi platformami [1]. Preto je jednym z najstarSich protokolov urcenych pre
prenos suborov. Napriek tomu sa postupne vyvijal a prispdsoboval novym podmienkam
(podpora narodnych znakov jednotlivych jazykov) a spésobom vyuzitia. O jeho kvalite
svedCi aj to, ze sa bezne pouziva dodnes a stale predstavuje pomerne dobry prostriedok
pre prenos avymenu udajov ulozenych vo forme stborov. Samotny protokol je
orientovany viac na strojové spracovanie a preto o nom mozno tvrdit, Ze nie je vel'mi
uzivatel'sky privetivy. Prostrednictvom FTP komunikuji vzdy dve strany — klient
a server, pripadne dva servre, ktoré ovlada jeden klient. Klient je ten, ktory pozaduje od
servra sluzby — napriklad vypis dostupnych stiborov, ich prenos ku klientovi, ale aj
opa¢nym smerom na server. Klient zadava prikazy prostrednictvom protokolu telnet [2].
Tento protokol je pouzivany pre komunikéciu so servrom a cez telnet sa prendsaju FTP
prikazy klienta a odpovede servra na ne. Zatial ¢o klient pracuje naraz nanajvys
s dvoma servrami (kedy koordinuje prenos stiborov medzi nimi), jeden server dokaze
obsluzit’ tol’ko klientov, kol’ko mu dovol'uje vykon a ostatné prostriedky pocitaca, kde
bezi. Preto je dolezité, aby bol prave server dostato¢ne efektivnym programom.



1.2 Ciele prace

Cielom tejto prace je implementacia efektivneho FTP servra. Dolezity bude
predovsetkym vysoky vykon — ato v zmysle nizkej zataze procesora (a teda pri
rovnakom maximalnom dostupnom vykone zvladnutie viacerych klientov) ale aj
rychlosti samotného prenosu suborov prostrednictvom protokolu. Server nebude
orientovany na to, aby mal velké mnoZstvo réznych funkcii (ktoré by mohli
spomal’'ovat’), ale bude obsahovat mozZnost' preniest’ tieto funkcie na d’alSie tzv.
spravcovské programy. Tieto budii moéct’ nad nami definovanym rozhranim (tzv. ADM
protokolom) implementovat’ svoje d’alSie funkcie podla vlastnej l'ubovole. Toto
rozhranie bude mozné pouzivat aj zobycajnych komunikaénych programov,
neprisposobenych Specidlne pre tento ucel, ako napr. rdznych telnet klientov [P4].
Stucastou prace budi aj tri spravcovské aplikacie, ktor¢ budii umoznovat menit
nastavenia servra. Kazda z nich bude ina¢ orientovana a sliiZzia aj ako ukézka flexibility
pouzitia ADM protokolu. Jedna graficka aviac wuzivatel'sky privetiva, druhd
jednoduchsia v Style telnet klientov s istymi Specifickymi pridanymi funkciami a tretia
najjednoduchsia bude sluzit’ pre pracu z prikazového riadku. Tato bakalarska praca bude
obsahovat’ aj nadvody na pracu so vSetkymi Styrmi aplikdciami. Samotny server, nazvany
FTPk, bude podporovat’ pluginy, teda moznost’ uzivatela doprogramovat’ si k servru
vlastné funkcie.

1.3 Struktira prace

V uvode prace st objasnené principy fungovania samotného FTP protokolu. V
d’alSej kapitole sa budeme zaoberat’ porovnanim vybranych FTP servrov a ich
vlastnosti. Implementovanému servru je venovana Stvrta kapitola, kde si rozoberané
jeho funkcie a rezimy €innosti, sposoby ovladania a nastavovania. Praca obsahuje tieZ
popis vytvoreného ADM protokolu (kapitola 5), pomocou ktor¢ho sa ovlada server
a cez ktory prebieha komunikécia so spravcovskymi programami. Tymto programom je
venovana kapitola 6, kde je popis ich ovladania a moznosti nastavovania servra, ktoré
tieto programy umoziuji. Siesta kapitola je tiez koncipovana tak, aby mohla slizit' aj
ako uzivatel'skd priru¢ka pre pracu s tymito programami. V kapitole 7 sa rozobera
otvorenost’ servra — modifikovatel'nost, moZnost' vyuzitia cudzich spravcovskych
aplikacii a moznosti budiceho vyvoja. Zaver zhfna vysledky prace a porovnava
vysledny server s cielmi stanovenymi v tvode.

Prilohy prace obsahuju popis obsahu CD, kde sa nachiddza programatorska
a uzivatel'ska dokumentacia k jednotlivym programom vytvorenym v ramci tejto prace.
Na médiu sa nachadza tiez elektronickd verzia bakaldrskej prace a vyvojovej
dokumentécie, ktora sa nachadza aj v prilohe.



2 FTP protokol

Tato kapitola je venovand popisu samotné¢ho protokolu FTP, rozobera priciny
jeho vzniku a moznosti vyuzitia. Dalej popisuje samotné principy fungovania protokolu
a pre lepSie pochopenie obsahuje aj ndzorne ukédzky prace s protokolom. Jednotlivé
podkapitoly su zamerané na hlavné cCasti protokolu, kde popisuji jeho fungovanie
podrobnejsie a do dostatoénej hibky potrebnej k pochopeniu fungovania protokolu.

2.1 Uvod do protokolu

Skratka FTP oznacuje tzv. File Transfer Protocol, teda protokol na prenos
suborov. FTP sa ako internetovy Standard postupne rozvijal a zlepSoval cez radu RFC
(request for comments) Specifikaci. Aktualny Standard je popisany v RFC 959 [1].
Novsie verzie Specifikdcie obsahuju iba rézne nepovinné vylepSenia ohladom
bezpecnosti. Venuji sa tiez moznosti pouzitia réznych jazykov (povodne bolo
podporované iba ASCII v telnete, o je pre niektoré jazyky a ich narodné znaky
nedostatocné). Autormi a 'ud’'mi, ktori sa najviac zaslazili o vznik tohto (ale aj par
predchodcov tohto) RFC, st J. Postel a J. Reynolds.

FTP je pomerne stary protokol. RFC 959 je z roku 1985, preto v fiom ndjdeme
rozne, dnes uz nepotrebné veci, ktoré napriklad zjednodusovali komunikaciu medzi
mainframe pocitaémi (ktoré mali rozne velkosti byteov), umoznovali preformatovat’
dokument do formatu pre tla¢ a pod. U¢el FTP mozno vystihnit najlepie, ak
pouzijeme preklad z tvodu RFC 959 [1]. Ulohou FTP je

1. podporovat zdiel'anie suborov

2. podnietit’ nepriame alebo implicitné pouzitie vzdialenych pocitacov

3. ochranit’ uzivatela od rozdielov v suborovych systémoch medzi ro6znymi
pocitaémi

4. prenasat’ udaje bezpecne a efektivne

Bezpecnostou prenosu bolo myslené pouzitie Struktury zédznamu (STRU R) a
blokového rezimu prenosu (MODE B). Vysvetlenie tychto pojmov moZno ngjst’ v
nasledujucich Castiach tejto kapitoly. Bezpe¢nym prenosom sa teda v 4. bode nemyslelo
vyuzitie enkrypcie. Nami implementovany FTPk teda enkrypciu podporovat nebude,
ale bude mozné ju do FTPk pridat’ prostrednictvom pluginov.

2.2 Model FTP

Schéma 1 prevzata priamo z RFC znazoriiuje princip €innosti protokolu. FTP
pracuje na principe server-klient. Server na lavej strane schémy prijima FTP prikazy
aposiela odpovede na ne cez control connection (spojenic na posielanie FTP
prikazov). V pripade prenosu stboru sa vytvori nové spojenie — data connection, cez
ktoré sa prenesu udaje vo forme vopred dohodnutej cez control connection. FTP server
teda pozostava z dvoch Casti:



2.

Takato konverzia nastava napr. pri stiahnuti plain text suboru z unixového stroja. DTP
konvertuje konce riadkov zunixovych LF (Line Feed — odriadkovanie) na Standard
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Schéma 1 [1]
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Protocol Interpreter (skratka PI) prijima FTP prikazy, posiela odpovede na ne,
nastavuje parametre prenosu a iniciuje samotny prenos

Data Tranfer Process (skratene DTP) sa stara len o prenos udajov. Tato Cast’ robi

pripadne konverzie z vnutornej na dohodnutu reprezentaciu.

ASCII, teda CRLF (Carriage Return, Line Feed — navrat kurzora na zaciatok,
odriadkovanie), resp. inu cez PI dohodnutu reprezenticiu. Obdobne ako server, funguje
aj klient. Ten ma vSak okrem DTP a PI navySe rozhranie pre uzivatela, pretoze FTP
protokol nie je vel'mi user friendly a je navrhnuty skor na strojové spracovanie.

V tomto pripade sa klient napoji na oba servre, cez control connection im nastavi

I nwpw

User-FTP
| User-PI |
I "c" I

Schéma 2 [1]

ngw I

Ako mozno vidiet na schéme 2, FTP umoziiuje aj prenos medzi servrami.

parametre a ciel’ prenosu, potom jednoducho spusti prenos — jednému servru da ulozit’

subor, druhému ho da odoslat’, ako ciel’ pritom ale uvedie prvy server, ktory uz ¢aka na

pripojenie a prenos.



2.3 Parametre prenosu udajov

Ako uz bolo spominané, udaje sa prendsaju cez data connection vo formate
nastavenom parametrami. Prave tu sa prejavi vlastnost’ FTP protokolu, ktord umoziuje
bez problémov prenasat’ subory medzi ind¢ Uplne vnutorne nekompatibilnymi
pocitacmi. MoZno nastavit’ tri parametre prenosu (v zatvorke je FTP prikaz):

1. Typ (TYPE) — st podporované 4 typy udajov
— ASCII, ktory je aj zdkladnym nastavenim a musi byt akceptovany vsetkymi
implementaciami protokolu. Déta sa interpretuji ako 8 bitové byty, CRLF
znamena koniec riadku.
— EBCDIC typ predstavuje iné kédovanie znakov ako ASCII, je to pomerne stary
Standard a dnes sa uz nepouziva (vyuzivali ho predovSetkym staré vel'ké servre).
Této reprezentdcia znakov mé vyznam, najmi ak prenos nastane medzi dvoma
pocitacmi, zktorych kazdy pouziva vnutorne tento typ, tymto im odpada
konverzia na iny typ a spdtna do svojho formatu.
— IMAGE typ znamen4, ze Udaje sa maju reprezentovat ako prud (stream) bitov.
Pouziva sa pri prenose napr. obrazkov, zvuku, resp. binarnych suborov.
— LOCAL typ umoziuje nastavit’ vlastnu vel'kost’ byte prendsanych tidajov. Napr.
36 bitovy pocita¢ chce poslat’ 36 bitové cCisla na 32 bitovy pocitac, teda
Specifikuje parameter prikazom TYPE L 36. 32 bitovy pocitac teraz vie, ze ide
0 36 bitové Cisla a tak ich prekonvertuje napr. na 64 bitové, ktoré si ulozi. Ale ak
na tento 32 bitovy pocita¢ pride poziadavka odoslat’ udaje ako 36 bitové, tak
tento ich z 64 bitovej reprezentacie prekonvertuje na 36 bitova. Udaje sa
prenasaju vzdy ako 8 bitové byty, teda dve 36 bitové Cisla ako 9B. Prave preto
sa zavadza typ LOCAL, aby komunikujuce strany mohli Specifikovat, ¢o je
vlastne obsahom prenaSanych udajov.
Typy ASCII a EBCDIC majt aj druhy nepovinny parameter, ktory umozni Specifikovat’
typ pouzitého formatovania. Dnes sa uz vel'mi nepouziva (jedna sa o format plaintext
suborov). Podporované formaty st Non Print — ziadne vertikalne formatovanie, Telnet —
formatovanie Specifikované rovnako ako v protokole telnet a ASA — tzv. fortranovské
formatovanie. Nami implementovany FTPk bude podporovat typy ASCII a IMAGE.
EBCDIC a LOCAL bude mozné doplnit’ pomocou pluginov.

2. Struktiira (STRU) — FTP obsahuje tri definované $truktary suborov:

— File — stibor sa ma interpretovat ako kontinualna sekvencia tdajov typu
Specifikovaného pomocou TYPE. Toto je defaultné nastavenie.

— Record — subor pozostdva z viacerych zdznamov. Suvisi to najmé s tym, Ze
niektoré pocitae (r6zne mainframe) si ukladaju udaje nie ako stbory ale ako
z4dznamy.

— Page — toto ma vyznam pri naslednej tlaci suborov. Dnes sa to uz vdbec
nepouziva (lebo plaintext stibory vécSinou na stranky delené nie su). Tato
Struktara Specifikuje napr. typ stranky (prva, posledna a pod.), ¢islo stranky
a iné.

Nami implementovany FTPk bude podporovat’ Strukturu File. Record a Page bude
mozné doplnit’ pomocou pluginov.
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3. Rezim prenosu (MODE) — mozno nastavit’ tri rezimy:

— Stream — data sa prendsaju ako prad bytov, uzavretie data connection znamena
koniec suboru. Nie je to vel'mi spolahlivé, ale je to jednoduché a dnes sa
v podstate ani nepouziva ni¢ iné.

— Block — udaje st rozdelené do blokov, kde kazdy blok ma hlavicku, ktora
obsahuje popis typu bloku a jeho velkost. Tento typ je spol'ahlivejsi ako Stream,
pretoze koniec stiboru je indikovany v hlavicke bloku. Vel'mi sa vSak nepouziva,
pretoze stream plne postacuje.

— Compressed — ako napovedd ndzov, udaje su komprimované, bohuzial’ iba
kompresiou typu RLE [3] (v podstate sa komprimuje iba ak sa opakuje niektory
byte za sebou, tak sa tam d4a namiesto celej sekvencie iba tento byte a pocet
opakovani). Vdaka slabej kompresii sa nepouziva. Je vhodné radsej
skomprimovat’ sibory rucne, napr. do formatu zip.

FTPk bude podporovat’ rezim Stream. Block a Compressed bude mozné doplnit’
prostrednictvom pluginov.

2.4 Vytvaranie a manaZment spojeni, zotavovanie sa z chyb

Okrem nastavovania parametrov prenosu udajov, mozno nastavovat’ a menit aj
parametre samotného spojenia. Standardnym nastavenim je port 21 pre control
connection a port o 1 niz$i ako control connection (t.j. 20) pre data connection. Port pre
data connection je vSak mozno menit. FTP mdze pracovat’ v dvoch rezimoch — aktivny
a pasivny. V aktivnom rezime sa server pripoji na klienta a potom zafne prenos.
V pasivnom rezime je to naopak — server Caka, kym sa napoji klient. Medzi tymito
dvoma rezimami sa mozno medzi prenosmi prepinat, slizia na to prikazy PORT
a PASV. Prikaz PORT prepne server do aktivneho rezimu a povie mu IP adresu a port,
na ktory ma napojit’ data connection. Prikaz PORT patri do minimalnej Specifikécie
FTP, teda musi byt akceptovany vSetkymi implementaciami. PASV povie servru, Ze ma
cakat’ na spojenie. Server ako odpoved posle IP adresu a port, na ktorom pocuva. IP
adresa sa posiela preto, aby bolo mozné posielat’ idaje medzi dvoma servrami. Prenos
prebieha tak, ze klient cez control connection prepne jeden server do pasivneho rezimu.
Od tohto servra dostane IP adresu aport ako odpoved’. Tuto dvojicu posle ako
parameter druhému servru, ktory sa nasledne aktivne pripoji na prvy server (viz kapitolu
2.8, kde je nazorna ukazka ovladania dvoch servrov). Vsetky FTP implementacie musia
akceptovat’ Standardné porty. Jedine cez control connection je mozné nastavovat’ iné.
Niekedy je to vyhodné, napriklad v pripade parametru prenosu stream. Pri tomto rezime
prenosu musi byt koniec suboru indikovany ako uzavretie spojenia a nie je mozné hned’
na tom istom porte otvorit nové spojenie. TCP protokol totiz eSte chvilu Caka za
stratenymi paketmi a pod. Toto spomalenie sa prejavi najmid pri prenose velkého
mnozstva malych suborov.

Co sa tyka zistovania a zotavovania z chyb pri komunikacii, FTP s¢asti spolicha
na TCP a jeho sluzby pre spol'ahlivé dorucenie idajov a neobsahuje ziadne mechanizmy
na detekciu a opravu chyb vzniknutych pri prenose. Poskytuje ale moznost’ obnovenia
zlyhaného prenosu (ktory sa zisti napr. tak, ze spadla cela siet’, alebo velkost’ stiboru je
ina ako vypisovana cez LIST). Na toto obnovenie sluzi prikaz REST, tento prikaz ma
parameter, ktory urcuje odkial’ ma zacat’ prenos, ¢i uz ide o Cislo bloku alebo poziciu
v subore. Za tymto prikazom by mal nasledovat’ prikaz na odoslanie, alebo prijatie
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suboru (STOR alebo RETR). Tieto prikazy nasledne nezacnli prenos na zaciatku
suboru, ale v mieste Specifikovanom parametrom prikazu REST.
2.5 FTP prikazy

Prikazy a odpovede na ne sa prenasaju cez control connection vo formate telnet,
¢o je skoro plain text, az na niektoré moznosti nastavenia oh'adom kédovania, mazania
znakov atd’., ktoré FTP vSak nepouziva. Telnet sa pouziva preto, aby bolo mozné
jednoducho sa pripojit’ na server a ru¢ne mu zadavat' prikazy. Syntax prikazov a aj
odpovede vSak vobec nie st user friendly, ale skor vo formate, ktory sa dobre strojovo
spracovava: FTP prikazy maju 4 znaky, zopar iba 3, presne urCenil syntax a pocet
parametrov. Nemd zmysel vymenovavat’ presnu syntax parametrov vsetkych prikazov.
Popisané budu len tie dolezitejSie, ktoré eSte neboli popisované skor. Ostatné prikazy,
ich syntax a vSetko potrebné mozno najst’ v RFC 959 [1], ktoré obsahuje aj prehl'adné
tabul’ky syntaxe a podobné pomdcky pre l'ahS$iu implementaciu protokolu. Prikazy
mozno rozdelit’ do skupin podla toho ¢o vykonavaju. FTP obsahuje prikazy pre (toto st
v podstate skupiny):

— identifikaciu a prihlasenie uzivatela — USER, PASS, ACCT, QUIT, REIN,

SMNT

— pracu s adresarmi a subormi (zmena adresara, mazanie, zmena aktualneho
adresara a pod.) — CWD, CDUP, RNFR, RNTO, DELE, MKD, RMD, PWD,

LIST, NLST

— nastavovanie parametrov prenosu — PORT, PASV, TYPE, MODE, STRU
— prikazy pre pripravu, samotny prenos a prijem suborov — RETR, STOR, STOU,
APPE, ALLO, REST, ABOR

A potom je tu este skupinka ostatnych prikazov:

SYST — odpoved'ou by mal byt systém, na ktorom bezi server. Toto je
pouzitel'ne pri prikaze LIST, pretoze rézne operacné systémy vypisuji zoznamy
adresarov a suborov rozne. FTP protokol neobsahuje ziadnu Specifikdciu tohto
vypisu, preto ho mozno pouzit’ prakticky bez obmedzenia. Klient a server ak su
kompatibilné, tak poznaju svoje vypisy — dnes sa v praxi pouziva unixovsky
vypis presne zhodny s vystupom prikazu Is. AvSak niektoré staré¢ mainframe
pocitace zo 70. a 80. rokov maju svoje Uplne iné suborové systémy. FTP mozno
pouzit’ teda aj na nich vd’aka vol'nosti formatu vypisu suborov.

— STAT vrati aktualny stav (stav prenosu a nastavenie prenosovych parametrov)

— HELP vicsinou vypiSe zoznam podporovanych prikazov a nejaké informadcie
navyse (ako napriklad meno a verzia servra a pod.)

— SITE sluzi pre specifické sluzby daného servra. Poskytované sluzby (podobne
ako pri LIST, ani tu FTP neobmedzuje) sa odporacaju zistit’ pomocou prikazu
HELP SITE .

— NOOP nevykona ziadnu operaciu. Sluzi predovsetkym pre overenie spojenia so
servrom.

Rozsirenia tohto RFC obsahuju este niektoré prikazy navyse, ktoré suvisia
s nastavenim znakovych sad a pod., alebo nejako rozsiruju niektoré FTP prikazy, su to
napr. XPWD, XCDW a iné. Pri prikazoch nezavisi na velkych a malych pismenéch,
teda retr je to isté ¢o napr. rETr.
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2.6 Odpovede na FTP prikazy

Odpovede st reakciou servra na FTP prikazy zaslané uzivatel'om. Informuju
o uspechu, alebo netispechu vykonavania prikazu, alebo su priamo vysledkom ¢innosti
prikazu. Napr. odpoved’ou na prikaz LIST je vypis suiborov.

Odpovede zacinaju trojcifernym c¢iselnym kédom, medzerou a potom nasleduje
nejaky jednoduchy popis odpovede. Pre funkénost’” FTP, ale tento popis nemusi byt
pritomny, dolezity je ¢iselny kod. Text odpovede je urceny pre uzivatel'a. Kazda z troch
cifier je Cislo od 0 do 5. Pre jednoduchost’ ale aj presnost’ obsahuje RFC 959 pre kazdy
prikaz zoznam moznych odpovedi. Prva cifra odpovede znamena:

lyz  kladnd predbezna odpoved, server spraciva poziadavku, mozno

ocakavat’ d’alsiu odpoved’ o vysledku spracovania

2yz  kladné kone¢na odpoved’, pozadovand akcia prebehla v poriadku

3yz kladnd okamzitd odpoved, prikaz bol prijaty, ale dokoncenie akcie

vyzaduje d’alSie prikazy (napr. RNFR a potom RNTO pre premenovanie
suboru)

4yz  prechodnd negativna odpoved’, docasna chyba — napr. subor je zamknuty

na zapis (zapisuje iny uzivatel’) a pod. Akciu mozno opakovat’

Syz  permanentnd negativna odpoved’, napr. prikaz neimplementovany
Druha cifra znamena:

x0z  syntax — odpoved’ suvisi so syntaxou (chyby, neimplementované

parametre, nepodporované parametre)

xlz  informacie — odpoved’ napr. na HELP, STAT

x2z  spojenie — odpovede ohl'adom spojenia

x3z  autentifikicia a konta

x4z v RFC 959 zatial’ neSpecifikované

x5z  suborovy systétm — odpoved pre prikazy vykonavajuce cCinnost’ so

subormi

Tretia cifra dava eSte jemnejSi vyznam odpovedi, zjemiuje druhu cifru. Tu treba skor
pozriet’ na zoznam moznych odpovedi dané¢ho prikazu a podla toho vybrat spravne
¢islo. Nové kody odpovede moézu byt zavedené len d’alSim rozSirenim Specifikécie,
rozne implementacie protokolu na servroch by nemali pridavat nové vlastné kody.
V RFC 959 mozno ngjst’ zoznam vsetkych moznych odpovedi zoradenych podla ¢isla,
ale aj podla skupin. Tiez ku kazdému FTP prikazu vSetky mozné odpovede a iné
prehl'adné tabulky a vypisy.

2.7 Minimalna implementacia

Minimalna implementéacia je potrebnd pre servre, aby FTP mohlo fungovat.
Vsetky servre a klienti musia akceptovat’ a spliat’ asponi tito minimalnu implementaciu:

Typ — TYPE ASCII Non-print
Rezim — MODE Stream

Struktara — STRU File, Record

Prikazy — USER, QUIT, PORT, RETR, STOR, NOOP

— TYPE, MODE, STRU pre zakladné nastavenia
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FTPk bude okrem tejto minimalnej implementacie obsahovat’ takmer vSetky FTP
prikazy.

2.8 Zaver, ukazka prace s FTP

FTP sa dnes bezne pouziva. Nevyuzivaju sa vSak rozne parametre a prikazy,
ktoré boli robené hlavne pre mainframe a rézne iné pocitace. Dne$né pocitace su
pomerne Standardné atak dnes l'ahko vysta¢ime s implementaciou protokolu, ktord
nepodporuje vSetky mozné prikazy a sposoby prenosu.

Na zaver este par prikladov, toto je ukézka ovladania dvoch servrov cez control
conneciton:

User-PI - Server A User-PI - Server B

C->A : Connect C->B : Connect

C->A : PASV

A->C : 227 Entering Passive Mode.

Al,A2,A3,A4,al,a2
C->B : PORT
Al,A2,A3,A4,al,a2

B->C : 200 Okay

C->A : STOR C->B : RETR

B->A : Connect to HOST-A, PORT-a

V tomto priklade C prezentuje klienta, A server A, B server B. Na zaciatku sa
klient pripoji na oba servre. Potom nastavi server A do pasivneho rezimu pouzitim
prikazu PASV. Server posle kladnt odpoved’ a tiez IP (A1,A2,A3,A4 su 4B urcujuce IP
adresu) a port (al,a2 su 2B znamenajtce Cislo portu), na ktorom ocakava prichadzajice
spojenie. Potom klient na servri B pouzije prikaz PORT, ktorého parametrom je IP
a port, ktory dostal od servra A ako odpoved’ na PASV. Takto povie klient servru B,
kam sa ma napojit' v pripade, ze dojde k prenosu stborov. Klient dostava kladni
odpoved’. Nakoniec da klient servru A prikaz pre uloZenie suboru. Server A ¢aka na
pripojenie. Potom klient d& servru B prikaz stibor odoslat’, na ¢o sa server B pripoji na
server A a prebehne prenos.

A este priklad typického priebehu jedného pouzitia FTP (viz nasledujica strana):

Lavy stipec ukazky obsahuje prikazy zadavané uZivatelom svojmu FTP
klientovi. Ten ich prekladd do FTP protokolu, posiela na server, spraciva odpovede
a predklada ich uzivatel'ovi. Pravy stipec popisuje v skutoénosti klientovym programom
vykonané cinnosti. Pouzivatel pracuje na pocitac¢i U, server je S. ——> znamena
prikazy odosielané¢ zUna S, < odpovede servra odosielané uzivatel'ovi. <CR>
znamena odriadkovanie uzivatel'om (stlacenic <ENTER>).

Na zaciatku sa pouzivatel' pripoji k servru, odosle svoje prihlasovacie meno
a potom aj heslo. Server posle spravu o uspesnom prihlaseni. Potom uzivatel’ prenesie
zo servra na svoj pocita¢ U subor. Pouzije pritom typ ASCII. Potom zmeni typ na
IMAGE a prenesie na server S subor. Po tomto prenose ukonéi pracu s programom
a server ho odpoji.
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Na tomto priklade si tiez mozno v§imnut, ze uzivatel pouziva na odriadkovanie
iba <CR>, ale server pouziva v sulade s telnet protokolom <CRLF> [2].

LOCAL COMMANDS BY USER

ftp (host) multics<CR>

username Doe <CR>

password mumble <CR>

retrieve (local type) ASCII<CR>
(local pathname) test 1 <CR>
(for. pathname) test.pll<CR>

type Image<CR>

store (local type) image<CR>
(local pathname) file dump<CR>
(for.pathname) >udd>cn>fd<CR>

terminate

ACTION INVOLVED

Connect to host S, port L,
establishing control connections.

<---- 220 Service ready <CRLE>.
USER Doe<CRLE>---->
<-—--- 331 User name ok,
need password<CRLE>.
PASS mumble<CRLEF>---->
<---- 230 User logged in<CRLF>.
User-FTP opens local file in ASCITI.
RETR test.pll<CRLEF> —---->
<---- 150 File status okay;
about to open data
connection<CRLF>.

Server makes data connection
to port U.

<---- 226 Closing data connection,
file transfer successful<CRLF>.

TYPE I<CRLE> —---->

<---- 200 Command OK<CRLF>

User-FTP opens local file in Image.

STOR >udd>cn>fd<CRLEF> —-—--->
<---- 550 Access denied<CRLF>
QUIT <CRLEF> —---->

Server closes all
connections.
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3 Sacasné FTP servre

FTP je pomerne stary protokol a tak za ¢as jeho existencie stihlo vniknut’ velké
mnozstvo klientov a servrov. Tiez vzniklo aj vela programov, ktoré si zamerané na
nejaku uplne inu oblast, ale na vnutorni komunikaciu pouzivaji FTP protokol. Ten
vyuzivaju prostrednictvom réznych FTP kniZznic ako aj jednoduch$ich ana svoju
Specificka funkciu upravenych servrov. NajrozsirenejSou skupinou, ¢o sa tyka poctu
inStalacii, st obycajné FTP servre orientované na uzivatela. Su urcené pre beZzné
pouzitie, prispdsobené pre funkénost’ a jednoduchost’. Obsahuji pomerne prepracované
a pekné grafické nastavovacie programy. VidcSinou umoznuji spravu vzdialenych
servrov, ale je potrebné pouzit’ tento administratorsky program dodavany so samotnym
servrom. Mnoho z tych lepSich FTP servrov patri medzi komeréné, kde ma uzivatel’
k dispozicii isti testovaciu dobu, pocas ktorej funkcie nie su obmedzované a po
uplynuti tejto doby sa nasadia obmedzenia. Najc¢astejSimi sti obmedzovanie poctu naraz
pripojenych klientov, rychlosti prenosu, mnozstva klientskych uctov a podobne. Medzi
volne Siritelnymi programami mozno najst’ tiez velmi kvalitné produkty. Velmi
Specializované servre st skor vynimkou, pretoze tieto si davaju pre svoje Specifické
potreby bud’ priamo navrhovat’, rozsirovat’ alebo iba prisposobovat’ rozne spolo¢nosti.
Takéto servre potom nachadzaju uplatnenie iba tam, kde mozno vyuzit' ich
Specializovanost’, navySe Casto nie si dostupné zdarma. V tejto kapitole buda
rozoberané niektoré z beznych a vel'mi rozsirenych servrov, budu popisané ich dobré
vlastnosti, ale aj oblasti v ktorych maju isté rezervy. Zaver kapitoly (Cast’ 3.4) obsahuje
isty rozbor funkcii poskytovanych servrami, ich mozné dopady na celkovy vykon
a posudenie, ktoré z nich by bolo vhodné dorobit’ do nami implementovaného FTPk.

3.1 Serv-U ftp server [P1]

Serv-U je komerény server, ktory poskytuje tridsat’dinovu testovaciu dobu a tak
si mozno vel'mi dobre odskusat’ vSetky jeho vlastnosti a ponukané funkcie. Server ma
vlastni integrovanu spravcovsku aplikaciu, ktord umoziuje spravovat’ aj vzdialené
servre. Pontkané nastavenia st vel'mi podrobné a rozsiahle. MoZno nastavovat’ dokonca
jednotlivé buffre pouzivane pri Citani, zapise a prenose. Server podporuje virtudlne
cesty. Administratorsky program vie zobrazit ¢o sa prave na servri deje, v pripade
nejakych podozreni mozno jednoducho uzivatel'ov odpojit, zakazat, alebo im len
spomalit’ rychlost’.

Medzi nevyhody tohto servra patri to, ze niekedy nedokdze vyuzit maximalnu
rychlost’ spojenia. Vdaka velkému mnoZzstvu nastaveni je tento server trocha viac
naro¢ny na procesor, napriek tomu ale tato zat'az procesora nie je limitujicim faktorom
vykonu, pretoze je stdle dostatoCne nizka a limitom vykonu sa najCastejSie stdva
rychlost’ disku. V pamdti server zabera priblizne 4MB. Nastavovacia aplikacia asi 9MB.
Program neumoZiiuje kompresiu log stiborov. Celkovo sa jednd o pomerne dobry
program. Najlacnejsia verzia stoji $50. Personal edition verzia je zdarma, ale podporuje
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iba 5 uzivatel'skych kont, naraz maximalne dve sti¢asné pripojenia a skratend je tiez
o kvoty a virtudlne cesty. Nepodporuje ani vzdialenu spravu.

[

# Serv-U Administrator - << Local Server ==

Eile  Edit Settings View Window Help
d BB & 7
o »
=1L Serv) Servers ] General] P IPAccess Meszages l Logging] 1§ UL/DL F!atios] @ Advanced
= =) << Local Server »»
Li
E SI:tetl:SgeS Server [E3pPONSE MEsEages
@ Activity Server D text Serv-U FTP Server vB.0 for wWinSock ready. | -
= _E Dromains HELP command reply Direct comments or bugs to bugsEbugs. com.
= E njinimal Server offline Server is temporanily unavailable - please try again later.
ad| SetFlr?gs Server going down Server is going down - please by again later.
@ Activity — .
. -ﬁl Users Uszer limit reached Too many ugers - pleasze try again later.
ﬂ Groups Mo snonymous access Somy, no ANOMNTMOUS access allowed.
¥ @ minimal? Insufficient ratios credit Somy, insufficient credit for download - upload first.
SYST command reply LINE< Type: L8 -
Signon message file
Signoff meszage file
Frimam dir change messzage file
Secondary dir change meszage file
Lacal Server [System Administrator] Dawn: 0.000 kBps /Up: 0.000 kBps 4 of 32767 Sockets 0 {0) of 3 Users 0 Xfers

Obrazok 1 — Serv-U administratorsky program

3.2 Gene 6 ftp server [P2]

Gene6 alebo G6 FTP server je tiez komerénym programom a obdobne ako Serv-
U ho mozno testovat 30 dni. Pontika omnoho vys$i rozsah nastaveni ako Serv-U,
odhadom asi tak dva — tri krat va¢si. Ma vel'mi prepracovanu pracu s uzivateI'mi a
kontami a vel'mi dobré bezpecnostné funkcie, kde vie sam odhalit aj niekolko
jednoduchsich typov utokov. Tento server ma tiez integrovant spravcovsku aplikaciu.
Oproti Serv-U je rychlejsi — vie naplno vyuzit' rychlost’ spojenia, zatazuje menej
procesor. V pamiti ale zaberda viac — 16MB. Limitom rychlosti je teda opét vykon
diskov. Server tiez neumoznuje kompresiu log suborov, ktoré mézu v tomto pripade
narast do vel'mi velkych rozmerov, ked’Ze si mozno nechat’ logovat’ vel'mi rozsiahle
mnozstvo informacii. Gene6 server by bol aj pomerne vhodny pre nasadenie na nejaky
Specializovany pocita¢ s velmi rychlymi diskami, ktory by takto zvladal obsluhovanie
velkého mnozstva klientov. Server podporuje aj jednoduché skriptovanie. Zaujimavou
vlastnost'ou servra je, ze umoziuje vyuzitie roznych spravcovskych aplikacii. Celkovo
sa jednéd o vel'mi dobry, robusny a vykonny server, ktory ma skutocne Siroké moznosti
nastavovania. Standard edition stoji podobne ako Serv-U $50. Po uplynuti testovacej
doby ale server nemozno pouzivat.

17



% Genef FTP Server Administrator

File Edit View Tools Help
R
W W
4 tarus -
Servers Status | 1R Dicenain's TP
= @ GEFTP Sarver #| statistics Vahss
=B fengemet.com. dients 3
= & Admirigtration Licars 2
= 1@ FIP Server
# 15 Logs & reports In speed 10 Bytesfs
o Certificatas Out spesd 5,374 KBytesfs
&y License
5 Flugins Files dawnloaded 723
Dowvnleaded 32,68 GBvhes
o Halus Fles uploaded 0
=-ig) Domains Uploadsd 4,995 MEytes
# oF Ftp.genes.com
=58 Ftpus.genes.com RUnning Snce 16d18:25:54
# & Admiristration Date 13/02/2004 06:20:06
= Inj FTP Sarvar Start bime 27/01/2004 07:54:11
# 5 Logs % repots
- Hemory usage 11,145 MEytas
W Certificates ¥ Usag My
&/ Licensa FTP server version w0.0.0 (Buld 31)
& Flugins Pvé supported No
J
= i Domains
= gy ftp.us.gensd.com
= & Info
.,;J Actibty
T4 History
&} Temoorary ban
# 2 Logs & raporks
 Users
........................ Gows &

Obrazok 2 — Gene 6 administratorsky program

3.3 freeFTPd server [P3]

freeFTPd server je na rozdiel od dvoch predchadzajicich zdarma. Neobsahuje
tol'ko funkcii. Je to pomerne jednoduchy server. Neumoziiuje vzdialent spravu. Na
druhej strane, zaberd 11MB v pamiti. To je vzhl'adom na mnozstvo poskytovanych
funkcii pomerne vela. Treba ale brat’ do ivahy Ze vécSinu tejto pamite pravdepodobne
zaberd graficky nastavovaci program. Server umozinuje vytvarat virtudlne cesty,
logovat’ do siiboru. Ostatné nastavenia su pomerne jednoduché. U uzivatelov sa nedaju
nastavit’ ani pristupové prava. Na druhej strane, server podporuje secure FTP.

Z tohto popisu sa moze zdat, ze sa jedna o Uplne jednoznaéné nevhodny server,
treba si ale uvedomit’, aky je jeho ucel. A ten je ¢o najjednoduchSie a najrychlejsie
spristupnit’ idaje cez FTP. To server bez problémov zvladda — mé jednoduchu a rychlu
inStalaciu a prehladné nastavovacie rozhranie. TieZ ho nemozno porovnavat
s platenymi servrami. VhodnejSie by bolo skor porovnanie s tymito servrami, ked’
uplynie testovacia doba. Vtedy tieto servre umoznia len obmedzeny pocet pripojeni,
naproti tomu freeFTPd bude nad’alej fungovat’ bez obmedzeni.

3.4 Zhrnutie vlastnosti servrov
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Vsetky tri spominané servre podporuju secure FTP. Podpora tejto vlastnosti
vyzaduje, aby program zvladal komunikaciu prostrednictvom SSH. K implementécii
SSH je potrebné pouzit’ kryptovanie, a to je mimo oblast’ tejto prace, ktora sa chce
zaoberat’ servrom samotnym. Zaujimavou vlastnostou je moznost’ vzdialenej spravy.
V tomto ohl'ade ide G6 [P2] eSte d’alej a umoziuje pouzitie réznych spravcovskych

™ freeFTPd Settings x|

- Status
- 5
L BBL Listen address: [127.0.0.1 (Only localhost) | 5 O
el
B SFTF Port, [21
. Hostkey i
[ ber of
- Users 22:#;“3“';; |E| [0 = unlimited)
- Host restrictions
virtual directories Idle tirmeout: ID zeconds [0 = unlimited)
- Lagging Greeting meszage file:

. Online users I

Goodbye meszage file:

FTF root directony:
IE:\.F'nglam FileshfreeF TPd\ftproot

e

Server statug: Running. .. Stop

Anply & Save

Obrazok 3 — freeFTPd server nastavovaci program

programov. Na druhej strane, ak sa uzivatel’ nerozhodne zaplatit’ po uplynuti testovace;j
doby, dojde k vyraznému obmedzeniu funkcnosti servrov.

Preto sme sa rozhodli, Ze nami implementovany FTPk server, by mal
podporovat’ zékladné nastavenia, aké pontkaju ostatné servre. Jednd sa najma
o podporu uzivatel'skych kont spravami aobmedzeniami prenosu. Dalej bude
podporovana zmena nastaveni servra oh'adom FTP protokolu — port control connection
rozhrania, hello asystem message servra. Server bude tiez poskytovat moznost’
logovania aktualneho diania do suboru a aj na obrazovku (ale v jednoduchSej forme).
Server nebude obsahovat’ ziadne obmedzenia na maximalny pocet pripojenych klientov.
Bude obmedzovany iba systémovymi prostriedkami.

Kedze sa bude jednat o efektivny server, tieto systémové prostriedky bude
vediet’ vyuZzit’ Gplne a nenechd Ziadne rezervy. Ddlezitd nebude len moznost’ Uplného
vyuzitia, ale tiez aby boli prostriedky vyuZzivané efektivne. Teda sa budeme snazit’, aby
server nezaberal vel'a v pamdti a tieZ, aby vel'mi nezat'aZzoval procesor pri spracovavani
FTP prikazov. Od tohto kritéria efektivity sa bude odvijat’ aj mnozstvo a druh d’alSich
funkcii pontikanych servrom.

V oblasti administracie pdjde FTPk server eSte o krok d’alej ako Gene6 [P2].
Bude totizto umoziiovat’ pouzitie aj cudzich programov pre administraciu. Aby bolo
toto mozné, navrhneme ADM protokol, pomocou ktorého bude prebiehat’” komunikécia
so servrom. K servru doprogramujeme aspoil jeden vlastny administratorsky program,
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aby bolo mozné nastavovat’ server aj bez znalosti ADM protokolu. Pre ukazku moznosti
samotného ADM protokolu implementujeme eSte aspon jednu spravcovsku aplikaciu.

FTPk server bude samozrejme zdarma a nebude obsahovat’ ziadnu testovaciu
dobu, ani iné¢ podmienky, ktoré by obmedzovali jeho pouzitie. Pre moznosti
roz§irovania bude podporovat’ pluginy.

4 FTPK server

Dielom tejto prace je predovsetkym samotny FTP server nazvany FTPk, ale aj
spravcovské aplikdcie uréené pre zmenu jeho nastaveni. V tejto Casti prace budu
popisane vlastnosti nami naprogramované¢ho FTPk servra, podporované funkcie,
implementované¢ FTP prikazy. Tiez sa popisuji moznosti spravy a nastavovania,
pouzivania pluginov. Zaver kapitoly obsahuje popis instalacie, pouzivania a minimalne
poziadavky pre beh servra. Sucastou textu tejto kapitoly je aj popis principov
fungovania servra.

4.1 Funkcie servra

FTPk je orientovany viac na efektivitu ako velké mnozstvo implementovanych
funkcii. Podpora samotnych FTP prikazov sa rozoberd v nasledujucej podkapitole. Pre
moznosti spravy a zmeny nastaveni podporuje FTPk protokol ADM, ktory sme tiez
navrhli. Jeho popis moZzno najst’ v kapitole 5. Pre rozSirovanie funkcii mozno tieZ
pouzit’ pluginy (viz 4.6). Z funkcii zabudovanych priamo do servra mozno spomenut’
podporu logovania do suboru a do okna, podporu vzdialenej spravy (s vyuzitim ADM
protokolu). Server umoznuje menit HELLO a SYSTEM spravy FTP protokolu, port na
ktorom bezi FTP rozhranie. Pouzivatel' si mdze tiez urcit’ port, na ktorom pobezi
administratorské rozhranie. Server bezi iba na jednej doméne a tiito umoznuje nastavit’.
Server podporuje uZzivateI'ské kontd, pre kazdé konto moZno nastavit’ prihlasovacie
meno, heslo, domovsky adresar, pristupové prava a obmedzenia prenosu. Server
podporuje iba jeden administratorsky ucet, ktory pouziva autentifikaciu prostrednictvom
hesla. Tento ucet sluzi len pre pouzivanie ADM protokolu, pre pristup k FTP treba
vytvorit samostatné uzivatel'ské kontd. Pre detailné informécie o postupe zmeny
nastaveni viz kapitoly 5 a 6.

4.2 Principy fungovania servra

FTPk je viacvlaknovou [5] aplikdciou. Samotny program ma vzdy asponl tri
vlakna — hlavné vladkno programu, vlakno administratorského rozhrania a vldkno
cakajuce na pripojenia k FTP rozhraniu. Na kazdého pripojeného klienta sa spusti
samostatny protocol interpreter thread, ktory prijima, vykonava a posiela odpovede na
klientove FTP prikazy. V pripade prenosu suborov sa spusti prenosovy thread, ktory
prenesie dany stbor a potom sa skonéi. Toto je potrebné z dovodu nutnosti sucasne
prendsat’ subory ale aj spracovavat FTP prikazy. Po odpojeni klienta sa protocol
interpreter thread kon¢i, aby uvolnil systémové prostriedky.

Inou moZnostou konceptu programu by bola simuldcia si¢asného spracovania
FTP prikazov viacerych napojenych klientov pomocou ich ukladania do fronty
a ndsledného vykonavania. V takomto pripade by ale mohlo dgjst’ k istému spomaleniu
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reakcii. Vsetci klienti, ktory by boli vo fronte za klientom zadévajucim dlha dobu
trvajuci FTP prikaz, by museli pockat. NavySe pri spadnuti spojenia by doslo
k d’alSiemu zablokovaniu, pretoze TCP/IP protokol nie je spolahlivy a tak rozhranie
Caka este isti dobu za stratenymi paketmi a pod (viz [4]). Ak v pripade mnohovlaknove;j
aplikacie dojde k nejakym problémom so spojenim, zablokovany ostane iba jeden
protocol interpreter thread. Ostatni klienti mézu bez problémov a bez ¢akania pracovat
d’alej. Informdacia o cudzich problémoch sa knim tiez nemd ako dostat, ¢o je
v poriadku.

Dalsou vyhodou mnohovlaknového konceptu je vyuZitelnost viacerych
procesorov. FTPk dokdze vyuzit' tol’ko procesorov, kol’ko mu da operacny systém
k dispozicii. Samozrejme, na plné vyuzitie bude potrebnych mnoho sucasne pripojenych
klientov. Tato vlastnost sa vdnesnej dobe viacprocesorovych pocitacov
a viacjadrovych procesorov javi ako vel'mi dobrd. Naproti tomu koncept so simuldciou
sucasného vykonavania FTP prikazov pomocou fronty by mal problém vyuzit
v podstate uz len druhy procesor. Pre d’alSie informacie o multiprocessingu viz [6].

4.3 Podpora FTP prikazov

FTPk server podporuje takmer vsetky FTP prikazy Speficikované v RFC 959 [1]
s vynimkou niektorych dnes uz nepouzivanych rezimov prenosu a typov suborov. Tieto
ale mozno k servru doplnit’ prostrednictvom pluginov (viz 4.6). Rovnako mozno
doplnit’ l'ubovol'né d’alsie FTP, ale aj vlastné prikazy.

Nasleduje zoznam bez pluginov podporovanych prikazov:

USER PASS CWD CDUP QUIT PORT TYPE STRU REST RETR STOR MODE
PWD STAT APPE STOU RNFR MKD PWD DELE RMD LIST ABORRNTO
NLST SYST HELP PASV NOOP SITE

Vsetky prikazy su podporované pre zakladné parametre.
4.4 Rezimy behu servra

FTPk mo6ze mat’ pri behu vlastné okno, do ktorého vypisuje aktudlne informacie
odiani na servri. Toto sluzi vSak iba pre informacie a ukoncovanie programu —
zatvorenim okna. Okno neumoznuje scrollovanie, po urfitom mnozstve vpisanych
znakov sa premaze. Preto sa odporica pre potrebu zaznamu pouzivat moznost
logovania do suboru, kde sa zapiSu rovnaké informdécie ako do okna. Dolezité¢ je
ubezpecCit’ sa, ze na disku, kde je log subor je dostatok miesta, v opacnom pripade po
zaplneni disku FTPk odmietne d’alSiu pracu s tym, ze nema kam zapisovat’ log
informécie.

Pre Setrenie pamdtou je mozné program spustat’ aj bez okna. USetri sa takto
priblizne IMB pamadte. Tento rezim je vyhodné pouzit’ tiez tam, kde by nam stile
pritomné logovacie okno aj po minimalizacii prekazalo. Pre vypnutie servra bez okna je
nutné pouzit’ task manager, alebo iny program, ktory vie vypinat’ beziace procesy.

4.5 Nastavovanie a moznosti spravy
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Samotny server, ked’ze je neinteraktivny, neumoziuje ziadnu zmenu nastaveni.
Akékol'vek zmeny sa vykonavaju prostrednictvom administratorskych programov, ktoré
si sucastou diela tejto prace. Pre komunikiciu s tymito programami bol vytvoreny
ADM protokol, ktory vdaka zverejnenej Specifikacii (viz kapitola 5) nemusia vyuzivat
iba dodané spravcovské programy, ale l'ubovolné programy, ktoré tento protokol
podporuju. Pre lokdlne zmeny mozno pouzit’ este program USER, ktory ale pracuje iba
z prikazového riadku a dé sa povedat’ Ze predstavuje nudzové rieSenie. Nevyzaduje vSak
aby server bezal. Naopak, nemozno ho pouzit, ak je server uz spusteny, pretoze by
mohlo doslo k poskodeniu stborov s nastaveniami, zdkazmi a uzivatel'mi. Pre
pohodlnejsiu pracu sa odporuca graficky program ADM (gui).

4.6 Podpora pluginov

FTPk podporuje pluginy. Nacitavaji sa pri Starte a st ulozené v dynamicke;j
kniznici plugins.dll. Tato kniZnica momentalne neobsahuje Zziadnu funkcionalitu,
pretoze ta bola naprogramovand priamo do servra. Pluginy slizia predovsetkym ako
moznost’ uzivatel'a doprogramovat’ si k uz hotovému servru svoje d’alsie funkcie, a to aj
bez toho aby mal k dispozicii zdrojovy kod FTPk. VSetko, ¢o je potrebné pre pisanie
pluginov, je Specifikacia rozhrania pre komunikaciu s programom. Zdrojovy kod
plugins.dll uz obsahuje predpripravené fukncie — ich nazvy a deklardcia musi ostat
rovnaka, zdrojovy kod si k nim moze dopisat’ uzivatel' T'ubovolny. Pre dalSie
podrobnosti a technické detaily viz priloha — programatorska dokumentacia k FTPk.

Pluginy boli povodne mienené pre vyuzitie ako nadhrady pre chybajice rezimy
prenosu (compressed) a typov (EBCIDC), navySe pribudla moznost’ pluginu pre
doplnenie fukncie spastanej pri Starte programu. Pomocou pluginov tiez mozno doplnit’
FTP prikaz ALLO, resp. l'ubovolné d’alSie prikazy. Ako ukazka je implementovana
funkcia spustajiica sa pri nacitani pluginov, ktorda vypise text TEST do logovacieho
okna FTPk.

4.7 Instalacia a pouZivanie

Program nevyzaduje Ziadnu Specidlnu inStalaciu, staci ho spustit. Pre svoj beh
ale vyzaduje, aby bol spusteny v rovnakom adresari, ako sa nachadzaju stbory s
nastavenim (main.dat), zakazmi (ban.dat) a uzivatel'skymi kontami (user.dat). Program
priloZzeny na CD obsahuje zakladné nastavenia. Odportca sa tieto nastavenia hned’ po
prvom spusteni zmenit’ a to predovSetkym administratorské heslo, prava a domace
adresare klientskych kont, pripadne nastavit’ zdkazy pre vybrané IP adresy. Pre zmenu
nastaveni je pozadovana moznost’ zdpisu, program teda mozno spustit’ napr. z CD, ale
nemozno potom menit ziadné nastavenia, navySe pri pokuse o zmenu dojde k
preruseniu fukncnosti servra.

4.8 Minimalne poZiadavky pre beh FTPk

Server pozaduje operacny systém MS Windows 2000, alebo lepsi. Mozno by
fungoval aj na niz§ich verziach, ale nemozno zarucit, Ze by program fungoval vo
vietkych pripadoch spravne. Co sa tyka poziadaviek na hardware poéitada, postacia
minimalne poziadavky pre beh operacného systému. FTPk podporuje vSetky stiborové
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systémy, ktoré podporuje aj opera¢ny systém na ktorom bezi. Teda NTFS aj FAT, a to
vSetky verzie, ktoré podporuje operacny systém. Server zabera v pamiti od SMB,

v zavislosti od poctu pripojenych uzivatel'ov linearne narasta spotreba pamite —
priblizne o 20 KB na jedného pripojené¢ho uzivatela.
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B FTPk log window =10] x|
WM CHEATE: Vybrara sa logovacie okno...
Uspesna inicializacia winsock?

Uspesne vytvorenie main socketu

Uspesne nabindovanie main socketu na port
Uspesne vytvorenie admin socketu

Uspesne nabindovanie admin socketu na port
Uspesne vybvorenie data socketu

Uspesne nabindovanie data socketu na port
Spustam mainTHREAD...

Spustam adminTHREAD...

mainTHREAD na porte 21 spusteny...
adminTHREAD na porte 10000 spusteny...
_MAX_PATH je 260B

Pokus o pripojenie na admin thread
Akceptovane pripojenie na admin porte 10000
Pripaja sa 127.0.0.1:1052

Zacinam spracuvavat prichadzajuce ADM prikazy...
heslo

Bytes Recv: &

user L

Bytes Recv: b

MAIN G

Bytes Recv: b

USER L

Bytes Recv: b

BAN L

Bytes Recv: &

MAIN G

Bytes Recv: b

USER L

Bytes Recv: b

USER L

Bytes Recv: b

USER A THX

Clusers\THX

ftp

0

0
1
0
1

0

Bytes Recwv: 49
USER L

Bytes Recv: b
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S ADM protokol

V tejto Casti je popisany ADM protokol, ktory sme tiez vytvorili v rdmci tejto
prace. Su tu rozoberané dovody vzniku, pri¢iny ktoré formovali protokol do aktudlne;
formy, principy fungovania. Jednotlivé prikazy protokolu st rozoberané v samostatnej
podkapitole. Tuto kapitolu moZzno povaZzovat za dostatone presné zverejnenie
Specifikacie protokolu.

5.1 Uvod k protokolu

Pre moznost vzdialenej spravy servra sme museli vyvinit' nejaky sposob
podobu protokolu bol samotny FTP protokol a jeho spdsob fungovania. Takato forma
komunikécie so sebou prindsa isté vyhody ako su pristupnost’ protokolu uzivatel'ovi
a moznost’ priamej prace prostrednictvom protokolu. Ale tiez aj nevyhody, medzi ktoré
jednozna¢ne patri vySSia ndrocnost’ strojového spracovania astym spojend vysSia
zlozitost’ samotného servra. Kazdopadne, vyhody prevazili nad nevyhodami aj preto,
lebo tento protokol, ak sa zverejni jeho Specifikacia, budi moct’ vyuzivat aj cudzie
programy pre spravu servra. Takyto program si moze kazdy upravit’ pre svoje potreby,
moze si don implementovat’ svoje vel'mi Specifické funkcie, ktoré by inak t'azko (alebo
dokonca vobec ne-) vykonaval prostrednictvom funkcii dostupnych v existujiacich
programov. Takto nie je problém urobit’ si skript, ktory z nejakého suboru (napr.
zoznam Studentov a ich oborov) vygeneruje zodpovedajuce kontd na servri a nastavi
prislusné obmedzenia pristupovych prav. Mozno niekto bude potrebovat’ pre vsetkych
pouzivatelov raz za mesiac generovat’ nové hesld. Alebo po zmene prihlasovacieho
hesla, zmenit’ heslo pre FTP pristup na rovnaké. Alebo pri nedostatku miesta na disku
docasne zaviest’ kvoty pre upload a pod. Moznosti je skutocne vela, ale vd’aka tomu, ze
Specifikacia je zverejnend, nie je problém realizovat aj zlozitejSie operacie.
Administratorom servra sa takto dostava viac slobody a priestoru pre spravu.

5.2 Principy fungovania

Nami navrhnuty ADM protokol funguje na podobnych principoch ako FTP.
Samotny protokol pre svoj prenos nevyzaduje ziaden d’al§i podprotokol, ako je telnet u
FTP, ale prenasa sa priamo po spojeni. Inicidtorom spojenia je vzdy klient. Po pripojeni
na servrov administratorsky port zacne prebiehat’ komunikacia. Ako prvé posle klient
servru administratorské heslo. VSetok prenos po spojeni je plain text — prikazy klienta,
ako aj odpovede servra. Pre ukonCovanie prikazov pred odoslanim servru (nie
jednotlivych prikazov, ale kompletného prikazu aj so vSetkymi parametrami) moZno
pouzit’ CRLF (teda jednoducho povedané <ENTER>), ale nie je to nutné.

Administratorské heslo sa posiela tiez ako text. Toto nie je vel'mi bezpecné, ale
cielom tejto prace nebola implementicia vysokej bezpecnosti a siiou spojen¢ho
Sifrovania, ale skor vysSej efektivity. Toto je tieZ priestor pre buduce zlepSovanie servra.
Hesla by sa mohli posielat’ ako MDS5 alebo SHA1 hashe a celé spojenie prebiehat’ cez
SSH. Takto by sa dosiahla pomerne vysoka uroven bezpecnosti, navyse tieto funkcie
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mozno prostrednictvom externych kniznic pomerne rychlo ajednoducho doplnit’ do
programu. Potom by ale vykonnost' programu zavisela aj od rychlosti tychto kniznic.
Navyse by bolo nutné spolahnut’ sa na to, ze tieto kniznice funguji skutocne tak ako
maju. Alebo ich naprogramovat’, ale to je mimo ramec tejto prace. Ak bolo heslo
spravne, server otom oboznami klienta (Password OK, logged in) Alebo
v pripade nespravneho hesla posle spravu Wrong password, disconnecting, po
ktorej nasleduje odpojenie.

Po prihlaseni sa mdze zacat’ komunikacia prostrednictvom ADM protokolu. Ta
prebieha tak, Ze klient posle prikaz (vo forme plain textu s, ¢i uz bez odriadkovania na
konci) a dostane od servra odpoved’, ktord je tiez vo forme plain textu ale vzdy
s odriadkovanim na konci. Formdt ADM prikazov aaj odpovedi servra je istym
kompromisom medzi uzivatel'skou privetivostou a moznostou efektivnejSicho
strojového spracovania. A to jednak na strane servra, ktory rozpoznava klientove
prikazy a ich parametre, ako aj na strane klienta, kde mdze bezat’ nejaky program, ktory
odpoved’ servra napriklad graficky zndzorni a preto ju musi tieZ rozpozndvat. Syntax
jednotlivych prikazov a odpovedi na ne je popisanad v podkapitole 5.3. Pri ukoncovani
komunikacie dojde k zruSeniu spojenia zo strany servra. Prikazy nie su case sensitive,
parametre ano. Ak by pri pisani prikazu doslo napr. k preklepu, alebo by bol napisany
nepodporovany prikaz, server odpovie Command not recognized.

Komunikovat pomocou ADM protokolu mozno nie len cez spojenie na
administratorsky port servra, ale aj cez samotne FTP control connection pomocou FTP
prikazu SITE. Za prikazom nasleduje medzera a prikaz ADM protokolu. Komunikaécia,
syntax, prikazy aodpovede servra si rovnaké ako v pripade napojenia na
administratorsky port. Vynimkou je pripad nespravne zadaného hesla, kedy neddjde
k odpojeniu klienta, pretoZe tento pouziva FTP control connection a odpojenie by
znamenalo zruSenie moznosti prace s FTP. Podobne pri ukonfovani prace s ADM
protokolom tiez neddjde k preruseniu spojenia.

5.3 Popis prikazov

Tato podkapitola obsahuje zoznam v momentdlnej verzii protokolu
podporovanych ADM prikazov, spolu s ich popisom a formatom odpovede na ne. Prvé
slovo je prikaz, nie je case sensitive. VSetko, ¢o nasleduje za medzerou po prikaze, je
parametrom, ktory ale case sensitive je. Pre vysSiu prehl'adnost’ sa pri popise roznych
parametrov toho istého prikazu bude ako prikaz uvéadzat celé znenie prikazu aj
s parametrom. Text v <zatvorkdch> znamend nahradenie odpovedajicim retazcom:

<username> meno uzivatela, nanajvys 200 znakov

<password> prihlasovacie heslo uzivatela (plaintext), nie je case
sensitive, nanajvys 200 znakov

<ip> IP adresa, zapisana vo forme textu, nanajvys 20 znakov

<rwxw> uruje pristupové prava uzivatela. Ak ma uzivatel dané

pravo, uvedie sa v ret'azci dané pismeno. Ak nema, tak - .
Prvé pismeno je pre pravo citat’ subory, druhé modifikovat’, vytvarat’ a mazat’
subory, tretie vstup do adresara (vypis suborov v adresari),
posledné modifikovat’ vytvarat’ a mazat’ adresare.
r-x- teda znamena pravo c¢itat’ subory a vstupovat’ do adresarov, rwxw znamena
plne prava, ---- ziadne prava
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<homedir> domaci adresar uzivatela na lokdlnom disku, vzdy uplna
cesta, nanajvys 260 znakov

<#number> celé kladné cislo (32 bitovy integer)

<userinfo> <username> <homedir> <password> <rwxw>
<#uploadlimit> <#downloadlimit>

userinfo je retazec popisujuci kompletné informacie o uzivatelovi. Obsahuje
polia oddelené medzerou. Posledné¢ dve polia s
nepovinné (server ich v odpovedi ale vypisuje stale),
znamenaju upload adownload limit v B. Limit OB
znamena ziadne obmedzenia

Nasleduje zoznam prikazov a odpovedi servra na ne:

Prikaz
->0dpoved servra
a popis prikazu.

BYE

->Ending session, disconnecting...
Prikaz sluzi pre wukoncenie prace. Ak je klient napojeny na
administratorsky port servra, dojde k zruSeniu spojenia zo strany servra.

PING

—->PONG
Jedna sa o obdobu FTP prikazu NOOP, ktory tiez nevykonéva ni¢ a slizi
predovSetkym pre overenie dostupnosti servra. Odpovedou servra je
vzdy PONG.

USER L

-><Name: <username> PW: <password> Home:

<homedir> r<#> we<#> X:<#> W:<#> up:<#>B

down:<#>B>
Prikaz vypiSe zoznam vSetkych uZzivatel'ov, pricom na kazdom riadku sa
nachadzaju informacie o jednom uzivatel'ovi. Pri pravach 0 znamena, ze
uzivatel’ dané pravo nema, 1 znamend Ze uZzivatel’ prdvo ma.

USER R <username>

->User not found!
Prikaz sliizi na odstranenie uzivatel'a s menom <username>.
Toto je odpoved’, ak neexistuje uzivatel’ s danym menom.
Ziadna odpoved’ znamen4 uspe$né odstranenie uZivatel'a.

USER A <userinfo>

->User already exists!
Prikaz sluzi na pridanie uzivatel'a s menom <username>.
Toto je odpoved,, ak neexistuje uzivatel’ s danym menom.
Ziadna odpoved’ znamena Gspe$né pridanie uZivatel’a.
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BAN L

-><ip>
Prikaz vypiSe zoznam zakazanych IP adries.
Na kazdom riadku odpovede sa nachddza jednd IP adresa, ktord ma
zakazan¢ pripajanie k servru.

BAN R <ip>

->IP not found!
Prikaz odstranuje zdkaz pripojenia pre adresu <ip>.
Toto je odpoved, ak neexistuje dand IP adresa v zozname zakazanych
Ziadna odpoved’ od servra znamena Gispeiné odstranenie uzivatela.

BAN A <ip>

Prikaz pridava zékaz pre danu ip adresu.
->Ip to be banned already exists in the banlist!

Ak uz existuje dana IP adresa v zozname zakazanych.
->Added ip into the ban list

Ak prebehlo pridanie adresy do zoznamu zakézanych uspesne.

MAIN G
->< <adminPassword>
<hellomessage>
<serverIP>
<logtofilepath>
<systemmessage>
<#adminport>
<#log?>
<#logtofile?>
<#port> >
Tato odpoved obsahuje popis hlavnych nastaveni servra. Jednotlivé
polozky nastavenia nie su oddelené medzerami, ale kazd4d je na
samostatnom riadku. U <#1log?>a <#logtofile?> | znamena, ze sa
dana &innost’ vykonava, 0 Ze sa nevykonava. Maximalne dizky pre
jednotlivé polia si 200 znakov pre adminPassword, 200 znakov pre
hellomessage, 20 znakov pre serverIP, 260 znakov pre logtofilepath, 200
znakov pre systemmessage, port a adminport je ¢islo od 1 do 65535, pre
log a logtofile mozno pouzit’ iba 1 a 0.

MAIN S < <hellomessage>
<systemmessage>
<serverIP>
<logtofilepath>
<adminPassword>
<#port>
<#log?>
<#logtofile?>
<#fadminport> >
Server neposiela Ziadnu odpoved’, len nastavi poZzadované udaje.
Pre maximalne velkosti jednotlivych poli viz popis predchadzajiuceho
prikazu.
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6 Administratorské programy

Tato Cast’ prace je venovana administratorskym programom, ktoré sme vytvorili
tiez vramci tejto bakalarskej prace. Ciastotne sliZzi aj ako ndhrada uzivatelskej
prirucky. Jednotlivé programy maji popisané svoje funkcie, postupy instalacie,
spuStania aprace snimi. Samotny FTP server nevyZaduje nejaky konkrétny
administratorsky program. Staci, ak program komunikuje pomocou ADM protokolu.
V tejto kapitole ale budu rozoberané iba programy, ktoré s sucastou tejto prace,
moznost’ pouzivania ostatnych programov sa rozobera v kapitole 7.

6.1 Uvod

Dovodom pre naprogramovanie tychto troch administratorskych programov bolo
ukazat’ vyuzitie moznosti ponukanych ADM protokolom, a tiez aby sa server spolu
s tymito programami stal kompletnejSim a plnohodnotnejSim dielom. Programy
reprezentuju dva roézne koncepty. Prvy z nich je graficky a viac uzivatel'sky privetivy
(ADM gui), obsahuje vSak aj konzolovu cast, kde mozno sledovat’ a zasahovat' do
komunikacie. Druhy predstavuje konzolovu aplikaciu (ADM konzolovy), ktord nema
vela funkcii apouZzivatel musi prostrednictvom ADM protokolu komunikovat’
samostatne, bez asistencie programu. Vyhodou takéhoto programu je jeho
jednoduchost’, podpora vsetkych moznych buducich vylepseni a zmien ADM protokolu,
atiez jeho velkost. Posledny program USER pracuje iba lokalne a z prikazového
riadku, nevyzaduje ale beh servra.

6.2 ADM (gui)

Program ADM (gui) sme vytvorili na administraciu naSho FTP servra FTPk, na
ktory sa napoji a posiela mu prikazy a spracovava odpovede servra na tieto prikazy.
Poziadavky pre beh programu su rovnaké ako poziadavky FTPk, teda postaci
minimalna konfiguracia pre systtm Windows 2000, ktory je poZadovany tiez. ADM
(gui) nie je potrebné instalovat, staci ho rovno spustit. Program pozostava
z jednotlivych zdloziek, pricom kazdd z nich slizi na nastavovanie nejakych inych
parametrov servra — viz konkrétny popis ku kazdej zalozke.

Jednotlivé vyplnené polozky bud’ predstavuju Standardné nastavenia, alebo
aktudlne nastavenia servra — podrobnosti pri popise kazdej zalozky. Pred zacatim
nastavovania servra, je nutné sa naf napojit’ — pomocou zalozZky CONNECT. Program
umoznuje spravovat’ lubovol'ny FTPk, na ktory je schopny sa napojit, t.j. aj vzdialené
servre. ADM (gui) je vd’aka svojmu principu a principu fungovania administratorského
rozhrania FTPk univerzalny pre vSetky (aj buduce — ak budu mat stale rovnaky princip
fungovania admin rozhrania) verzie FTPk. Této ¢iasto¢na kompatibilita je zabezpecena
zalozkou CONSOLE, kde mdéze uzivatel' priamo zadavat prikazy a Citat’ odpovede
servra na ne. Samozrejme, starSie verzie ADM (gui) nebudu vediet’ zobrazit' tieto
odpovede novych ADM prikazov do jednotlivych zéloziek, ktoré mozno ani nebudu
obsahovat. ADM (gui) sa pripdja na administratorsky port servra a neumoziluje
fungovanie cez FTP control connection prostrednictvom pouzitia prikazu SITE.
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Nasleduje popis jednotlivych zaloziek programu:
ABOUT

V tejto zdlozke mozno najst nejaké informdcie o programe ajeho verziu.
Momentalna verzia 1 obsahuje iba odkaz na tito dokumentéciu. V tejto zalozke sa nic¢
nenastavuje a tyka sa iba programu ADM (gui).

CONNECT

=10 x|

Connect to other server:

ip: [127.001

port: |1nono
password: Iheslo

Connect

Obrazok 6 — ADM (gui) Connect zalozka

Tu sa pripaja na server, ktory chceme spravovat’. V prislusnych poliach sa zada
IP adresa servra, port administratorského rozhrania a heslo. Polia maji predvyplnené
Standardné¢ hodnoty. Samotné pripojenie nastane po kliknuti na tlac¢idlo connect.
Vysledok pokusu o pripojenie si mozeme pozriet’ v hlavnej konzole, kde by mala byt
odpoved od servra o UspeSnom pripojeni. V pripade neuspechu sa odporuca
skontrolovat’ spravnost’ vyplnenych tdajov, nastavenie firewallu a pod., resp. opakovat
pokus o pripojenie. Tato Cast’ programu nepouziva ADM protokol a po pripojeni na
server (a samozrejme ani pred pripojenim) neumoziluje menit’ Ziadne nastavenia servra.

MAIN SETTINGS

Tato zalozka umoznuje menit’ hlavné nastavenia servra, a to port, doménu, port
a heslo administratorského rozhrania, HELLO a SYSTEM message servra, mozZnosti
zobrazovania okna samotného servra a nastavenie logovania do suboru. Vzdy pri
kliknuti na tato polozku sa predvyplnené informacie aktualizuji podla sti¢asného
nastavenia servra. Po kliknuti na update sa nové nastavenia odoSli na server a ten si ich
ulozi. Nedojde avSak k okamzitému pouzitiu, pretoze server bezi. Preto nie je chybou ak
po kliknuti na update, odchodom do inej zalozky a opidtovnom navrate do main settings
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sa predvyplnia staré¢ hodnoty namiesto tych ktoré boli odoslané kliknutim na update.
Tieto nové nastavenia sa uplatnia az po reStarte servra. Aktualne nastavenie sa pocas
behu servra nemeni. VSetky nastavenia ktoré mozno menit’ v tejto zalozke si server
uklada do stiboru main.dat. DiZky hello, system messageov, admin hesla st obmedzené
na 190 znakov. Dizka cesty k log suboru na 255 znakov. ADM prikazy, ktoré si
pouzivané touto zalozkou, st MAIN G — pre ziskanie informécii o nastaveni servra.
Tento prikaz sa posle vzdy po vstupe do tejto zalozky. Program ADM (gui) potom
spracuje odpoved’ servra a podl'a nej nastavi hodnoty prislusnych poli zalozky. Naopak
pri odoslani informacii na server sa vyplnené informacie tejto zalozky transformuji na
parameter prikazu MAIN S, ktory je nasledne poslany servru.

-1alx|

Eonsolel BAM | lzer  Main settings | Eonnectl About |

Hello message:

System message: [Uni type La

Domain (ip address): [1zroo1

Port: EN

Admin Port: [t

Admin password:  [hesa Update

v Display status window?

¥ Log to file? log

Obrazok 7 — ADM (gui) Main settings zalozka

USER

Zélozka USER sluzi na spravu uzivatelov. Nastavuju sa tu vSetky parametre pre
uzivatelov — meno, heslo, domdici adresdr, kvoty a prava pristupu k suborom
a adresarom. Uzivatelov mozno priddvat’, ako aj odoberat’. Username a Password maju
obmedzenie dizky retazca na 190 znakov, homedir na 255. Vzdy pri zmene zilozky na
USER sa aktualizuje zoznam uZivatelov — pomocou prikazu USER L, zoznam
uzivatel'ov, spolu s nastaveniami pre kazdého z nich mozno vidiet' v spodnom textovom
poli zalozky. Pri pridavani uzivatel’a sa vyplnené polia transformuji do parametru ADM

prikazu MAIN A. Pri odoberani je poslané meno uzivatela ako parameter prikazu
MAIN R.
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7 ADM o] x|

Eonsolel Bak  User | b ain settingsl Eonnectl About |

User name: | Access rights:
Homedir: I I read files
Password: |

[~ create/rename/delete files

Upload limit: |

[~ read/change to direcories

o ADD USER

Download limit: I [~ create/rename/delete directories
Users:

Mame, pazsword, homedir, 1?7, w?, =7, w?, upload limit, download limit - ;I

Mame: FERI P HESLO  Home: CAFTP
Warne: ANOMNYMOUS P me CAFTF
Name: THx  Pw. ftp Home:

" o

Username: TH REMOVE USER

Obrazok 8 — ADM (gui) User zalozka

BAN

Slazi na zakazanie pristupu na server. Vzdy pri zmene na zaloZku BAN sa
aktualizuje zoznam zakéazanych IP adries podla aktualneho stavu. Pri zadavani adries na
zdkaz, alebo zruSenie zédkazu sa neberie ohl'ad na to, ¢i je IP adresa spravna. Ak je IP
adresa nespravna, tak nebude mat’ zakaz ziaden U¢inok, pretoZe sa nikdy nikto nepripoji
s takouto chybne zadanou adresou, a teda mu ani nebude moct’ byt obmedzeny pristup.
V buducnosti bude moZno tento zoznam pouZit’ aj pre protokol Ipv6, ktory ma dlhSie
adresy ako Ipv4. IP adresa, ktord sa zadava na zdkaz, alebo zruSenie zdkazu, ma
obmedzenie na maximélnu dizku 16 znakov. Obdobne ako pri inych zalozkach, pre
ziskavanie informécii sa pouziva ADM prikaz BAN L. Pre pridavanie a odoberanie
zakazov sa pouziva BAN A a BAN R, kde program transformuje text vyplnenych poli

zalozky na parameter tychto prikazov, ktory odoSle servru spolu s prislusnymi ADM
prikazmi.
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~=1o| x|

Console  BAN IUser I Main settingsl Eonnectl About |

IP address: [10.005 |ADD| or  PFEMOVE | BAN
Banned:
tomentalne zabanowane IP adresy: LI

Added ip into the ban list
abcd

ab.cf

abce

HRAE7.8

enem fraz

abrog

10002

10005

Obrazok 9 — ADM (gui) BAN zalozka

CONSOLE

Console predstavuje najzaujimavejsiu Cast’ celého programu. Ide sice v podstate
iba o jednoduché rozhranie. Vdaka systému pracovania rozhrania ADM programu
FTPk, mozno ale z konzoly robit’ vSetky nastavenia, ktoré umoziiuju ostatné zalozky.
Dokonca (ako uz bolo spominané v ivode) moZno cez konzolu ovladat’ aj budice verzie
programu FTPk, ktoré budii podporovat ADM rozhranie a protokol. Prikazy konzoly st
priamo prikazmi ADM protokolu. TieZ aj odpovede servra, ktoré sa zobrazuju
v konzole, predstavuju priame a nemodifikované odpovede podla ADM protokolu. Pre
popis prikazov a odpovedi ADM protokolu viz kapitolu 5. Uzivatel moze kedykol'vek
zacat’ cez konzolu pracovat’ priamo vyuZivajic ADM protokol. Musi ale ratat’ s tym, Ze
ked vstapi do zdlozky main settings, prikaz tejto zalozky sa okamzite objavia
v konzole. Podobne pri priddvani uzivatel'a sa do konzoly dostane prislusny prikaz
ADM protokolu. Takto mozno v podstate kontrolovat, ze program ADM (gui) robi
skuto¢ne to, ¢o ma, a pripadne identifikovat’ problémy. Ak napr. chyba odpoved’ servra,
pravdepodobne doslo k preruseniu spojenia — da sa to 'ahko overit pomocou ADM
prikazu PING. Zalozky BAN a USER ale svoju pracu nevypisuju do konzoly, pretoze
v pripade dlhého vypisu uzivatel'ov a zdkazov by to bolo uzivatel'ovi pracujicemu cez
konzolu na obtiaz.

Postupne s vyvojom jadra FTPk moézu pribudat d’alSie prikazy, pre ich
jednoduché vyuzitie bude potrebna nova verzia programu ADM (gui), kde budii musiet’
byt upravené (a pripadne pridané nové¢) zalozky, avSak cez konzolu pdjdu pouzit’ uz
Z prvej verzie.

Obrazok 10 zobrazuje pracu s konzolou, vS§imnite si, Ze prikazy su pisané malym
pismom, teda ich zadaval uzivatel’, ADM (gui) pouZziva vzdy iba velké pismena.
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¥ AR

Consale ] BAN ] User ] Main settings] Connectl About ]

1 ~
1
21

main &
hezlo
Hello ;)
127.001
log

Unix type L2
10000

1
1
2

uzer L

»Mame: AMONYMOUS Pt - Home: CAFTP o0 w0 #0 W0 wupOB down:0B
Mame: TEST  Pw: TEST  Home: CAT 1 w1l X1 W1 up:0B down:0B

Mame: FERI  Pw: HESLO  Home: CMNTP r1 w0 21 W:0 up100E down:100000B

ban L
»abed
ab.cf
ab.ce
RBEYR
enem fraz
abcg

SEND |

Obrazok 10 — ADM (gui) Console zalozka

6.3 ADM (konzolovy)

V porovnani s ADM (gui) je ADM (konzolovy) jednoduchS$im programom.
Obsahuje v podstate iba konzolu, prostrednictvom ktorej moze uzivatel komunikovat
so servrom cez ADM protokol. Program sa podobne ako ADM (gui) pripdja na
administratorsky port servra a neumoziuje pracu cez FTP spojenie pomocou pouzitia
prikazu SITE. Konzolovy ADM bezi v textovom rezime a nevyzaduje ziadnu inStalaciu,
program staci iba spustit’.

Konzola programu ma dva rezimy. Prvy, lokdlny, je aktivny ked’ nie je program
pripojeny na server, teda tiez hned’ po spusteni programu. Po pripojeni sa konzola
prepne do ADM rezimu, kde pouzivatel komunikuje priamo so servrom cez ADM
protokol, mdze teda vyuzivat vSetky ADM prikazy, ktoré boli popisané v kapitole 5.
Nésleduje popis lokdlnych konzolovych prikazov — prikazy sa tak ako ADM
protokolovské odosielaju stlacenim <enter>:

PW - pre zmenu hesla, program nasledovne vyzve uzivatela k zadaniu hesla
IP - pre zmenu [P adresy servra, program vyzve uzivatel'a k zadaniu IP
PORT - pre zmenu administratorského portu, program vyzve uzivatela
k zadaniu portu
Q - pre ukoncenie programu (pre koniec prace s ADM prikazmi mozno
pouzit’ prikaz BYE)
? - pre vypisanie helpu (obsahuje popis lokalnych ale aj ADM prikazov)
CONNECT - pre pripojenie na server
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Uspesna inicializacia winsock2

Zadaj ip adresu servrar 127.0.8.1

Zadaj port admin rozhrania> 18808

Zadaj administratorske heslo> heslo

llhen not connected to server, use 7 for help

Pripajam sa na 127.8.0.1:18680064...

Uspesne vytvorenie main socketu

Uspesne nabindovanie main socketu

Uspesne pripojenie na ftp admin rozhranie

—>»Password 0K, logged in.

—»Command not recognized

USER L

—>Mame : FERI Pll:  HESLO Home:= C:“FIP r:l [TH )
1AAE down:10ABAAR

—>Mame : ANOMYMOUS Pl Home:=: C:~FIFP r:l w:=@
BB down:8B

Name: THZ PU: ftp Home: C:susers“THR r-l

:AB down:8B

—>Ending session, disconnecting...
Spojenie S0 SEPVIOM Preruseng...
2

Prikazy konzoly <(kym nie je pripojena na serverd):
Pll — pre zmenu hesla
IP — pre zmenu ip adresy servra
PORT — pre zmenu portu
Q@ — pre ukoncenie programu
?7 — pre vypisanie helpu
CONMECT - pre pripojenie na server
zy pre administraciu servra (pocas pripojenia na serverd:
R L — list of user accounts
USER R <username? — removes user <{username’ from accounts
USER A <userinfo> — adds uwser with <{userinfor> to accounts
USER E <username?> — edits user <username? account
{username? consists of space separated Fields which must be in this order:
USERNMAME HOMEDIR PASSWORD rwxw UPLOADLIMIT DOWNLOADLIMIT
UPLOADLIMIT and DOWNLOADLIMIT are not compulsory, they represent numher of
Bytes limiting user upload orrand downlad; not specified=unlimited
ruxw are rights for reading files. writing {(deleting) files, entering
{changing to} directory,., creating-renaming-deleting directory
letter stands for enabhled right,. — means no right; ERAMPLE:
USER A C:=~FIP janko hrasko r—x— 18800088
adds user janko, with password hrasko. homedir C:“FIP.
rights to acces directories and read files and 188BAAB upload limit
HOMEDIR must always he absolute path
PING — server responds with PONG
BYE — ends communication with sevrver (logout>
BAN L — lists currently hanned IPs
BAN R <ip> — removes ip address from banlist
BAN A <ip> — adds ip address to banlist
.

Obrazok 11 — ADM (konzolovy) — praca s programom
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6.4 USER (prikazovy riadok)

Program USER, ktory je tiez stcast'ou tejto prace, umoznuje zmenu nastaveni
servra v dobe, ked’ FTPk nebezi. Funguje iba lokalne, ale nevyzaduje ziadné spojenie so
servrom. Naopak ho ale nemozno pouzit' pocas behu servra, pretoze by mohlo dojst’ k
poskodeniu suborov s nastaveniami. Program v sebe obsahuje implementovany ADM
prikaz USER, spusta sa z prikazovej riadky a ako parameter dostane priamo parameter
ADM prikazu user. Kedze sa ndzov programu zhoduje s nazvom prikazu, mozno
povedat’, ze takto sa d& s ADM protokolom pracovat’ priamo z prikazovej riadky. Po
spusteni program vykona prikaz a vypiSe prislusné odpovede, ako keby odpovedal
server.

D:=~PRACA~rp_US6 user L

Mame: FERI Password: HESLO Homedir: C:“FIP Upload limit: 188 Download limit: 1688
BUA access vrights: »?:1 w?:iB@ x?:1 w?:t@

Mame : ANONYHOUS Password: Homedir: C:sFTP Upload limit: @ Douwnload limit: B acc

ess rights: »?:1 w?:0 x7:1 w?:@
Mame: THH FPassword: ftp Homedir: C:suserss\THE Upload limit: @ Download limit: @
access pights: p?:1 w?:il x7:1 w?:sl

D:~PRACA~rp_UE6>

Obrazok 12 — USER - préca z prikazového riadku
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7 Otvorenost’ a rozSirite’nost’ servra

Jednou =zlepSich vlastnosti nasho FTPk je jeho modifikovatelnost
a rozsiritelnost’. Presnému Specifikovanie ADM protokolu umoziiuje vznik d’al§ich
administratorskych programov. Podpora pluginov zabezpecuje moznost pridavania
a modifikacie d’alSich funkcii k programu. Samotny program sme navySe navrhli tak, ze
nové funkcie mozno pomerne jednoducho doprogramovat’ priamo do tela programu.
V tejto kapitole sa rozoberaju jednotlivé moznosti d’alSieho vyvoja, ako aj popisuju uz
implementované moznosti rozSirovania funkecii.

7.1 Vyutzitie cudzich programov pre administraciu

Aby mohol T'ubovolny program komunikovat’ so servrom cez ADM protokol,
staci sa pripojit’ na administratorsky port. Druhou moznostou je pripojenie sa na FTP
port apouzivanie ADM protokolu cez prikaz SITE. V oboch pripadoch postacia
programy telnetovského typu, ako napr. PuTTY [P4] a pod. Jediné, ¢o sa od programu
vyzaduje, je schopnost posielat’ pouzivatel'om napisaného textu a vypisovania odpovedi
servra na uzivatel'ove prikazy. Pouzivatel sice prichadza o akékol'vek vyhody asistencie
prace s ADM protokolom, ktoré poskytuju administratorské programy, v pripade ntidze
ale takéto rieSenie poskytuje moznost’ zmeny nastaveni servra. NavysSe takéto programy
na komunikdciu mozno ngjst’ takmer vSade, rozhodne st rozSirenejSie ako samotné
administratorské programy.

7.2 Pluginy

FTPk podporuje pluginy pre implementovanie menej pouzivanych funkeii. Tieto
pluginy ale mozno vyuzit’ nie len na tie funkcie, na ktoré boli pdvodne planované (t.].
EBCDIC typ a compressed mode). Po zadani mode EBCDIC nemusi nutne plugin
prekladat’ subory do znakovej sady EBCDIC, ale namiesto toho ich mdze napriklad
kryptovat’. Na druhej strane bude ale musiet’ byt’ prispésobeny FTP klient, ktory bude
vediet, ze mode EBCDIC v skuto¢nosti znamend enkrypciu abude mat v sebe
implementovany aj algoritmus na dekryptovanie. Toto je jeden zo sposobov ako zlepsit’
bezpecnost’ prenosu. Ked’ze enkrypciu si musi uzivatel’ do pluginu naprogramovat’ sam,
predpokladd sa, ze to zvladne tiez aj pre svojho FTP klienta. Takato kombinécia
upraveného servra a klienta poskytuje navySe funkcionalitu, ktord nebola do servra
naprogramovand. UZivatel' si takto k hotovému servru, bez toho aby menil jeho
zdrojovy kod a znovu ho kompiloval, méze prirabat’ vlastné 'ubovolné funkcie.

7.3 Moznosti d’alSieho vyvoja servra

Medzi funkcie, ktoré by bolo vhodné implementovat’ do d’alSich verzii, patri
kompresia log suborov, podpora MDS5 alebo SHA1 hashovania hesiel a SSH pre
komunikéaciu cez FTP control connection a tak splnenie secure FTP Standardu. Tieto
funkcie by sa dali T'ahko pridat pomocou uz hotovych externych kniznic. Server ich
momentalne neobsahuje preto, lebo cielom tejto prace nebolo implementovat
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komprimacné a bezpecnostné algoritmy, ale skor napisat’ server tak, aby bol na takuto
zmenu pripraveny, €o sa aj podarilo.

7.4 MoZnosti d’alSieho vyvoja ADM protokolu

Pre rozvoj ADM protokolu je potrebné, aby server FTPk mal v sebe
naprogramovanu podporu tychto novych rozsireni protokolu. Spociatku by malo
postacovat’ pridavanie jednotlivych ADM prikazov, predovSetkym pre monitoring
aktualneho stavu, odpéjanie pripojenych uzivatel'ov a pod. S pridavanim d’alSich funkcii
a moznosti nastavovania servra by mali pribudat’ aj ADM prikazy vyuzivajice tieto
funkcie a umoziujice menit’ nové nastavenia. Ak by nebolo priddvanie ADM prikazov
postacujuce pre vyuzitie novych moznosti servra, je nutnd zmena samotné¢ho protokolu
a principu jeho fungovania. Tato zmena ale bude znamenat’, Ze starSie administratorské
programy, ktoré mali ako poslednu zachranu pre komunikéciu a vyuzivanie novych
ADM prikazov implementovanti konzolu, sa mézu stat’” nepouzitelnymi. Zatial’ sa ale
zd4, Zze momentalne principy fungovania ADM protokolu poskytuju skutocne
dostato¢ne Siroké moznosti pre pridavanie novych prikazov. Zmena principov
fungovania protokolu by bola robend skér z inych dévodov, ako napr. snahy zlepsit
strojové spracovanie, alebo privetivost’ pre uzivatelov. Pre zaciatok sa crta ako dobra
nova funkcia, moznost’ vypisovania helpu, ktory bude obsahovat’ vzdy aktudlny popis
vietkych implementovanych prikazov. Dal§im uZitoénou informéaciou by mohlo byt
zistovanie verzie protokolu.

7.5 Moznosti d’alSieho vyvoja ADM programov

Podpora skriptovania sa zda ako silny nastroj pre pracu s ADM protokolom.
Administratorské programy, ktoré by umoznovali a ulahCovali tvorenie skriptov, by
mohli uzivatel'om poskytnut’ moznost’ si k tymto spravcovskym programom v podstate
dorabat’ vlastné funkcie. Graficky orientované programy by mali drzat’ krok s vyvojom
ADM protokolu a pridavat’ grafické rozhrania pre vsetky nové prikazy. Konzolovo
orientované by mohli pridat’ istd asistenciu napriklad pri vypiiani zlozitejsich
parametrov jednotlivych prikazov. Ako dobra sa javi tieZ moznost zaznamenavania
priebehu spojenia a teda nasledovnej spétnej kontroly.
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8 Zaver

Na zaver mozno konStatovat, ze vyber vhodného FTP servra by mal zavisiet’
predovsetkym od ocakavaného spdsobu vyuzivania. Pre niekoho nie je dolezity vykon
amoznost vzdialenej spravy, ale pozaduje Co najprehladnejSie a najjednoduchsie
nastavovanie. Niekto iny naopak pozaduje rozsiahle moznosti spravy a vzhlad
grafického administratorského programu ho az tak nezaujima. Produkt tejto bakalarske;j
prace sa istym spdsobom snazi ist oboma smermi. Stucasné splnenie tak rozdielnych
poziadaviek vSak nie je jednoduché a treba robit’ isté kompromisy. Preto st vysledkom
prace tri rozne verzie administratorskych programov, pretoze ich spojenie do jedného
nebolo mozné. Jeden je orientovany skor na prehladnost nastaveni a uZzivatel'ski
privetivost’, druhy bezi v textovom rezime a praca s nim sa podoba praci s prikazovym
riadkom a treti sa skuto¢ne ovlada iba z prikazového riadku.

Server je vSak len jeden a preto je mnozina nim poskytovanych sluzieb a funkcii
kompromisom. Na jednej strane podporuje takmer vSetky prikazy protokolu. Na strane
druhej by bolo ziadtiice aby bol ADM protokol rozsireny a umozioval napr. zistovat
viac informdcii o aktudlnom diani na servri. Kompletnd implementacia vsetkych
moznych zelanych funkcii vSak presahuje rozsah tejto prace. Server samotny je
koncipovany tak, aby umoziioval l'ahku rozsiritelnost’ a priddvanie dalSich funkcii.
Délezitym prvkom je samotny ADM protokol, ktory dava uzivatelovi volnost’ si nad
tymto protokolom vytvéarat vlastné programy. Tie moézu implementovat aj velmi
netrividlne a neocakdvane funkcie, ktoré maja vyuzitie iba pre jeho potreby a niekto iny
by ich pravdepodobne nikdy nevyuzil. D4 sa teda povedat, ze v dostatocnej miere sa
podarilo splnit’ poziadavku univerzalnosti programu.

Jednym z hlavnych ciel'ov prace bola efektivita naprogramovaného servra. Co sa
tyka naro¢nosti na vykon procesora, serveru postaci aj vel'mi slaby pocita¢. V podstate
na beh servra s rezervou staéi poéita¢, ktory spiia minimélne poziadavky OS (server
vyzaduje Windows 2000 alebo lepsi). Pamit'ova narocnost’ by sa ale dala zlepsit’ istou
optimalizaciou vyuzivania winapi. Ako priklad stac¢i to, ze na§ FTPk bez logovacieho
okna zaberd priblizne o IMB pamite menej ako program s oknom. Dolezité je, ze
s narastajucim pocCtom sucasne pripojenych wuzivatelov sa zvySuje mnozstvo
spotrebovanej pamite linearne, pomerne pomalym tempom. Priblizne o 20 KB na
kazdého pripojeného uzivatela. Limitom vykonnosti celého servra teda bude vo véicSine
pripadov nie mnozstvo inStalovanej paméte, alebo vykon procesora, ale rychlost’ diskov,
pripadne rychlost’ spojenia medzi klientom a servrom. Tieto posledné dve vykon
limitujuce oblasti urCite server vytazi Uplne a nenechd ziadne rezervy (narozdiel od
Serv-U [P1], ktory obcas nevyuZije vSetku dostupnu rychlost’ spojenia). Teda v pripade,
ze su limitom rychlosti prenosu vykon disku, alebo rychlost’ spojenia, pouzitie iného
FTP servra velmi nepomoéze. Rozdiel vo vykone bude pravdepodobne v rozmedzi
chyby merania rychlosti.

Oblastami, ktoré by si zasluzili zlepSenie su bezpecnost’ a pouZzitie kompresie na
log subory. Tieto funkcie mozno implementovat pomerne rychlo a lahko pouzitim
externych kniznic. Program ich neobsahuje, pretoze by neboli dielom autora, a ak by aj,
tak st mimo oblast’ zamerania prace.
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(www.chiark.greenend.org.uk/~sgtatham/putty)

40



Prilohy

A Obsah CD

V koretlovom adresari sa nachadza text tejto prace v elektronickej forme. Subor
BCprace.doc je vo formate MS Word 2000, BCprace.rtf je v rich text formate. Dalej sa
tu nachadzaji 4 adresare s programami. V kazdom z nich s dva podadresare — source
obsahuje zdrojové kody programu a podadresar doc obsahuje programatorski
dokumentéciu. Uzivatel'skd dokumentacia k jednotlivym programom je sucastou textu
tejto prace. V samotnom adresari programu sa nachadza spustitelny program so
vSetkymi subormi, ktoré potrebuje pre svoj beh. Pre podrobnosti a informacie
o inStalacii a pouzivani viz prislusné podkapitoly tejto prace. VSetky programy
a dokumenty nachadzajice sa na CD sme vytvorili v rdmci tejto bakalarskej préace.

Naésleduje popis jednotlivych adresarov:

\ADM — obsahuje ADM (gui), pre blizsie informacie viz kapitola 6.2

\ADMk — obsahuje ADM (konzolovy), pre blizsie informacie viz kapitola 6.3

\USER — obsahuje USER (prikazovy riadok), pre blizSie informécie viz kapitola
6.4

\FTPk — obsahuje FTPk, pre bliZSie informdcie viz kapitola 4

Stbor zaloha.zip v koreflovom adresari obsahuje skomprimovany cely obsah CD.
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B Vyvojova dokumentacia

Program FTPk vznikal vo viacerych fazach. Uplne na za¢iatku neumoziioval
ziadne nastavenia, inicializdcia takmer nebola potrebnd. Ako prvé vzniklo hlavné
vlakno programu, ktoré robi winapi registraciu, spusta mainTHREAD, ktory vznikol
ako druhy. Samotné hlavné vladkno ani mainTHREAD neobsahuju takmer Ziadnu
funkcionalitu. MozZnost’ vypisovania aktualneho diania do okna bola jednou z prvych
funkcii a pomahala pri ladeni programu. V tejto faze sa robili nastavenia servra rucne,
zmenou hodnot premennych v zdrojovom kode.

V dalSej faze doslo k vzniku protocol interpreter threadu. Predtym neZ bolo
mozné interpretovat’ FTP prikazy, bolo nutné do piTHREADU naprogramovat’ parsing
prichddzajacich dat na samotny FTP prikaz ajeho parameter. Ako prvé boli
implementované jednoduché FTP prikazy, ktoré neumoziovali prenos suborov. Neskor
bol napisany trTHREAD a bolo teda mozné pridat’ FTP prikazy pracujuce s prenosom
suborov do piTHREADU. V tejto dobe bolo dopracované ¢itanie parametrov servra
z prikazového riadku. Lokdlne bolo mozné menit’ nastavenie uzivatel'skych kont
pomocou programu USER, ktory vznikol hned’ po dokoncéeni trTHREADu.

Nésledovne mohol vznikat' adminTHREAD. ADM gui vznikal spolu s vyvinom
tohto threadu, sluzil pre testovanie postupne implementovavanych funkcii. K tymto si
hned’ dorabal zalozky pre ulahdené pouzivanie. Uplne na zaver bol zdrojovy kod
programu upravovany do prehl'adnejSej formy. Tam kde to malo zmysel, vznikli funkcie
pre presnych vypis chyb. Poslednym vytvorenym programom bol konzolovy ADM,
ktory sluzi predovsetkym ako ukézka moznosti ADM protokolu. Pre podrobny popis
fungovania FTPk servra viz priloha C.
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C Detailny popis fungovania FTPk servra

Server je koncipovany ako mnohovlaknové aplikacia. Po spusteni hlavné vldkno
prevedie inicializaciu, nacita pluginy, vytvori sockety pre administratorské, FTP control
connection a FTP déatové rozhrania. Inicializdciou sa mysli tiez samostatné spustenie
a registracia procesu, podla nastavenia vytvorenie log okna. Dalej sa inicializuje
winsock2, obsadi sa ip adresa na danom porte pre FTP control connection. V pripade
akychkol'vek problémov v tejto faze program konci, pretoze ak nastane nejaka chyba pri
inicializacii, zbytok programu by nemohol korektne pracovat’. Napriklad ak je obsadeny
port ¢i uz pre FTP control connection, alebo ADM rozhrania, alebo sa nepodarilo
iniciovat’ winsock2, program nemoZze fungovat. V takomto pripade je eSte pred
ukon¢enim vypisand chybovd hlaska oznamujuca konkrétnu chybu. Na konci
inicializacie sa spusti vlakno mainTHREAD, ktoré poctiva na porte FTP control
connection. Program je pisany priamo vo winapi — dovodom boli lepSie moznosti
kontroly programu a vyssi vykon. Program v podstate skoro vobec nepracuje s oknami
a dolezita je iba praca s winsockom a vlaknami. Pre podrobnosti o praci socketov
a komunikacii cez TCP/IP viz [4].

Hlavné vlakno potom prejde do winapi message loop a reaguje na prichadzajuce
systémové podnety (ako napr. poziadavka na prekreslenie okna, alebo po zatvoreni okna
poziadavka na ukoncenie programu).

mainTHREAD poc¢iva na danom porte, v pripade pokusu o pripojenie
skontroluje, ¢i je vsSetko v poriadku — teda zisti ip adresu a port a ostatné dostupné
informacie o druhej strane — tieto sa neskér predaji piTHREADu. Na kazdého
napojené¢ho klienta teda bezi jeden piTHREAD. V pripade, Ze pocas pokusu
o pripojenie nedoslo k ziadnej chybe (napr. nedostatok volnych socket descriptorov
apod.), dojde nakoniec k spusteniu piTHREADu. Tento ako parameter dostane
informdcie o druhej strane auz pripojeny socket, prostrednictvom ktorého modze
okamzite komunikovat’. V pripade, Ze by nastala nejaké chyba pri pripajani sa, program
vypiSe chybovu hladsku apodla druhu chyby bud’ pokrauje — napr. timeout, resp.
nedostatok systémovych zdrojov — po ¢ase sa mo6zu uvolnit’ a teda nie je dévod koncit’
program. Alebo konéi — v pripade vaZznej chyby ako je napr. zlyhanie sietového
podsystému a pod.

piTHREAD - protocol interpreter thread — je vldkno, ktoré komunikuje
s druhou stranou a interpretuje FTP protokol — spracovéava prikazy, vykondva potrebnti
¢innost’ s nimi spojenil a posiela odpovede. PI thread predstavuje najvacsiu cast
programu, po prijati prikazu od klienta sa tento rozparsuje na prikaz a parametre. Este
pred samotnym rozparsovanim sa samozrejme kontroluje areaguje na chyby pri
komunikacii. Vac¢Sinou sa iba vypiSe chybova hlaska. Ak je chyba zdvaznejSia — napr.
odpojenie druhej strany, PI thread konci, pretoze nema odkial' dostavat’ prikazy.
Kontrola spravnosti parametrov FTP prikazu sa vykonéava pri kazdom prikaze — priamo
v jeho procedtre. Po parsingu teda program prejde do ,,hlavného cyklu* kde po néjdeni
odpovedajuceho prikazu vykona procediru jemu prisluchajucu. Ak nenajde
odpovedajucu proceduru, posle prijaty prikaz na spracovanie pluginom. Pri kazdom
prikaze sa skontroluje spravnost’ parametrov, vykona sa samotna prikazom pozadovana
¢innost’ aposle sa odpoved o uspechu alebo netspechu. V pripade prikazov
sposobujucich prenos udajov sa spusta trTHREAD.

trTHREAD vlakno, ktoré sa pripoji/€aka na spojenie od druhej strany (podla
nastaveného aktivneho alebo pasivneho rezimu) vykondva prenos tidajov. Samostatné
vlakno sa spust’a preto, pretoze aj pocas prenosu sa spracuvaju FTP prikazy — napr. aj
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na prerusenie beziaceho prenosu dat a pod. Teda piTHREAD musi spracovavat” FTP
prikazy a stic¢asne musi prebiehat prenos stborov. trTHREAD sa stard iba o prenos
jedného daného suboru. Toto vlakno bezi iba pocCas prenosu, po jeho skonceni sa
ukon¢i. Na kazdého pripojeného uzivatel'a teda pripadajii naraz najviac dva thready.
V priebehu pripojenia moze jeden uzivatel vyvolat’ spustenie (a ukoncenie) viacerych
trTHREADov. Nanajvy$ bezi ale iba jeden naraz, pretoze FTP nepodporuje sucasny
prenos viacerych stborov. trTHREAD je sam o sebe pomerne jednoduchy — v tvode sa
bud’ sdm pripoji, alebo pocka na pripojenie druhej strany a potom pokracuje v prenose
suboru. Mozné chyby vzniknuté pri pripajani st oSetrené prisluSnymi chybovymi
hlaskami a podl'a zavaznosti chyby thread kon¢i, alebo pokracuje. Po vykonani prenosu
sa posle cez protokolové spojenie informdcia o uspechu. V pripade napr. nemoznosti
otvorit’ subor, dojdenia volného miesta na disku a pod. sa odosle hlaska o netspechu.
V tTHREADE sa pocas samotného prenosu robi kontrola presiahnutia upload
a download limitov.

Dalsim vldknom beZiacim pocas behu servra je adminTHREAD, ktory je
interpretrom pre ADM protokol. Svojou Struktirou a principom fungovania sa vel'mi
podoba na piTHREAD. Toto je tiez dané¢ podobnym principom fungovania ADM a FTP
protokolov. FTPk podporuje naraz iba jedného pripojeného administratora, aby nedoslo
k poskodeniu stiborov s nastaveniami.

Pri sptstani 'ubovol'ného threadu sa mu moze odovzdat’ iba jeden parameter —
pointer. Preto je vSetka komunikdcia medzi threadmi realizovana tak, ze pri spusteni
dostane thread pointer na Struktiru s d’alsimi udajmi. VacSina potrebnych tdajov je teda
pospdjana podla vyznamu do S$truktir, napr. Struktira o pripojenom uzivatelovi
obsahuje jeho domovsky adresar, limity na prenos dat a pod. Pointer na tato Struktaru je
potom obsahom Struktary navrhnutej pre spustenie trTHREADu. T4 zase obsahuje
informacie potrebné pre samotny trTHREAD, aby sa mohol napojit’ a vykonat’ prenos
(napr. meno suboru, ¢i ho ma prijat’ alebo poslat, ip adresa kam sa napojit’ a pod.).
Nakoniec dostane trTHREAD ako parameter pri spusteni pointer na tto Strukttru.

Informacie o uzivatel'ovi sa nacitaju zo suboru user.dat pri logine — ktory zvykne
nasledovat’ hned’ po pripojeni sa na FTP control connection. Niektoré¢ FTP prikazy (ako
napr. HELP) st vSak dostupné aj bez prihlasenia. Pred vykonanim kazdého prikazu sa
teda kontroluje ¢i je uZzivatel' opravneny ziadat’ jeho vykonanie — napr. ¢i je uz
prihldseny a potom ¢i mé dané pristupové prava. Toto sa vacSinou tyka prikazov na
pracu so subormi a adresarmi.

Pouzivanie vldkien, a predovsetkym pridelenie vlakna kazdému uzivatelovi,
umoziiuje plnohodnotné vyuzitie viacprocesorovych systémov, kde mozno vlakna
vel'mi jednoducho rozdelit’ medzi jednotlivé procesory. FTPk dokaze v pripade potreby
vyuzit' vSetky procesory. Nie je obmedzeny nejakym poctom, od ktorého by dalSie
procesory vyuzit' nevedel. Toto sa javi v dneSnej dobe multijadrovych procesorov
a viacprocesorovych systémov ako velmi dobra vlastnost. Pre d’alSie informécie
o multiprocessingu viz [6].

Multithreadovost’ celého programu suvisi priamo s FTP protokolom. Aby server
mohol obsluhovat’ viacero uzivatel'ov, potrebuje na kazdého uzivatel'a jedno PI vldkno,
ktoré komunikuje s druhou stranou. Samozrejme, je mozné aj rieSenie bez vlakien. Ale
toto rieSenie by bolo pomerne zlozité, navySe by malo isté problémy s charakterom
komunikécie cez TCP. Problémom je totizto nespolahlivy prenos, kde moze napr.
spojenie spadnut’ a pod. V takomto pripade vlakno cakd isty pocet sekiind (timeout) za
odpovedou zdruhej strany, pricom sa samo blokuje. Co v pripade piTHREADU
nevadi, pretoze bez prikazov druhej strany nemd ¢o vykonavat a neblokuje pritom
ostatné¢ vldkna. Navyse v tomto zablokovani ani nezat'azuje procesor. V pripade iba
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jedného vldkna a postupného spracovania prikazov jednotlivych klientov, by
zablokovanie znamenalo nutnost’ ¢akania pre vSetkych klientov.

Ak by nebol program multivldknovy [5] a pouzival iba jedno vldkno, kde by
simuloval sucasny beh interpretra pre viacero naraz pripojenych uzivatel'ov. Tychto by
mal zaradenych vo fronte a postupne vykonaval FTP prikazy jednotlivych klientov.
Potom by sa mohlo stat’, ze prikaz jedného klienta, ktory vyzaduje dlhé spracovanie by
znamenal pre ostatnych klientov nutnost’ vyckat’ za skon¢enim priebehu tohto prikazu.
Hoci by tito ostatni klienti checeli vykonavat’ iba jednoduchsie prikazy, ktoré prebehnu
rychlo, museli by ¢akat’ za skonfenim spracovania dlhého prikazu cudzieho klienta.
Program by tiez nevedel dostato¢ne dobre vyuzivat’ viacprocesorové systémy a mal by
problém v podstate vyuzit’ uz len druhy procesor, nie este nejaké d’alsie. Takyto koncept
teda nebol vhodny pre vykonny a efektivny server. K efektivite samozrejme patri
schopnost’ vyuzivat’ vSetky dostupné systémové prostriedky, ¢o by bolo v pripade
konceptu simulovanej subeznosti interpretacie obtiazne.
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