UNIVERZITA KARLOVA YV PRAZE

FAKULTA SOCIALNICH VED

Institut politologickych studii

Barbora Debnarova

Kyberneticka bezpe¢nost: vztah USA a Ciny

Diplomova prdce

Praha 2015



Autor prace: Barbora Debnarova
Vedouci prace: PhDr. Vit Stiitecky, M.Phil., Ph.D.

Rok obhajoby: 2015


https://is.cuni.cz/studium/predmety/redir.php?id=deb74f264da3574d8f4e88304c36e9d1&tid=&redir=sezn_ucit&kod=10180

Bibliograficky zaznam

DEBNAROVA, Barbora. Kybernetickd bezpecnost: vztah USA a Ciny. Praha, 2015. 71 s.
Diplomova prace (Mgr.) Univerzita Karlova, Fakulta socidlnich véd, Institut politologickych
studii. Katedra mezinarodnich vztahd. Vedouci diplomové prace PhDr. Vit Stritecky, M.Phil.,
Ph.D.

Abstrakt

Ptedkladand diplomova prace se zabyva kybernetickou bezpecnosti, konkrétné¢ vztahem

Spojenych statt americkych a Cinské lidové republiky v této oblasti.
Cilem této prace je odpoveédét na nasledujici otazky:

Jakou kybernetickou hrozbu pfedstavuje Cina pro Spojené staty americké? Jaka je ¢inska
kyberneticka strategie? Jak na tuto hrozbu reaguji Spojené staty a jaké jsou mezery v jejich

reakci?

Prace je rozdé¢lena do Ctyf kapitol. Prvni kapitola se zabyva definici "cyberwarfare™ a jeho
pojetim v ¢&inském kontextu. Druha kapitola fe$i vztah USA a Ciny a jeho dopad
na kybernetickou bezpecnost. Tieti kapitola analyzuje reakci USA na ¢inskou kybernetickou

hrozbu. Posledni kapitola piedstavuje mezery v této strategii.

Abstract

This diploma thesis deals with cyber relation of the United States of America and the People’s

republic of China.
The aim of this diploma thesis is to answer the following questions:

What kind of cyber threat for the United States does China represent? How is China’s cyber
strategy characterised? How do USA react on this threat and what are the gaps in this

reaction?

The thesis is divided into four chapters. The first chapter deals with definition of cyberwarfare
and its perception in Chinese context. The second chapter analyses USA — China relation and
its implication for cyber security. The third chapter represents US reaction on Chinese cyber

threat. The last chapter deals with the gaps in the reaction.
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Uvod

Obidve krajiny, USA i Cina, zastavaji vyznamné role v oblasti svetovej politiky. Dokonca je
mozné zhodnotit’, ze ich vzajomny vztah je jednym z najdolezitejsich vztahov medzi Statmi -
V sucasnosti a aj do buducnosti. Oba totiz maji velmi vyznamné postavenie v mnohych
kritickych globalnych zélezitostiach, ako je mier a bezpecnost, obchod, financie ¢i Zivotné
prostredie. Z uvedeného teda vyplyva, Ze to, ako s tymto vzt'ahom nalozia, neovplyvni len ich

vlastni budicnost’, ale aj budtcnost’ celého sveta.

Tento ich vzajomny vztah je uz vsak od vytvorenia Cinskej l'udovej republiky v roku 1949
komplikovany apoznaceny vzdjomnou nedoverou. V ramci vSetkych problematickych
zalezitosti, kyberneticka bezpecnost’ je tou, ktora vytvorila najvacsi rozruch v najkratSom
Case. Tak kratky cCasovy interval sa da jednoducho vysvetlit' technickym rozvojom

’ , v ;e v oY r 1
a enormnym narastom v pouzivani informaénych technologii za posledné roky.

Délezitym faktom vSak ostdva ohromna zavislost USA na informaénych technologidch.
Spojené Staty sa po studenej vojne stali neporazitelnou mocnostou v oblasti konvencnej aj
jadrovej sily. Avsak, ich vojenskd neporazitelnost a veduca pozicia v oblasti informac¢nych
technologii z nich takisto urobila krajinu najzranitel'nejSiu kybernetickym utokom. Nepriatel
je si vtomto pripade vedomy, ze vo vojenskej oblasti nedokdze uspiet, atak hlada
alternativne metddy utoku. Kyberneticky priestor sa v dneSnej dobe stal priestorom idedlnym
pre tieto typy uUtokov. Zavislost USA na informacnych technologidch sa teda moze stat

Achillovou pétou tohto zdanlivo neohroziteného statu.?

Cinska Tludovd republika naopak zastdva prominentnd poziciu medzi krajinami
prevadzajucimi kybernetické utoky na iné Staty. Jej hlavnym cielom je Taiwan, no ¢asto st
napadané aj inStiticie inych zemi, predovSetkym noviny, ministerstvd, ambasady, vladne
a nevladne organizacie. Faktom je, ze Cifania uz od roku 1991 vyvijaju a dosadzuju pokrogilé
technologie do ich vlady, vojenského a civilného sektoru v ramci tsilia o vybudovanie ¢inske;j

hospodarskej a politickej sily. Okrem toho je toto povaZzované za tUsilie o Vytvorenie protivahy

! SPADE, JAYSON M. UNITED STATES ARMY. CHINA’S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf

2ADAMS, James. Virtual Defense: THE WEAKNESS OF A SUPERPOWER. Foreign Affairs [online]. 2001,
May/June 2001 [cit. 2014-05-18]. Dostupné z: http://www.foreignaffairs.com/articles/57037/james-
adams/virtual-defense
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k americkej vojenskej nadradenosti. Ba ¢o viac, Cina uznava kyberneticky priestor ako
bojovi doménu a kybernetickii moc dava do jednej roviny s pozemskou, vodnou a vzdusnou

vojenskou silou.?

Za posledné roky bolo zaznamenanych niekol'ko kybernetickych utokov na vladu, armadu c¢i
kriticka infrastruktiru Spojenych Statov, ktoré zapadaju do konceptu ,, cyberwarfare*, a za
ktoré je obvinovana Cina. V sGi¢asnosti je vSak vic§ia pozornost’ venovana ekonomickej
kybernetickej Spionazi. Sprava vydana ,, United States-China Economic and Security Review
Commission** z roku 2014 s nazvom ,,2014 REPORT TO CONGRESS of the U.S.-CHINA
ECONOMIC AND SECURITY REVIEW COMMISSION® uvadza, ze cinska vlada
od polovice roku 2000 prevadzkuje Siroko — Skalova Spionaz proti Spojenym Statom.
Hodnota ukradnutych dat dosiahla vysku 338 miliard dolarov roéne.® Mnohé z tychto utokov
dokonca vykazuju spojitost medzi ,, cyberwarfare“ a ekonomickou $pionazou, ¢o je pre tito

pracu vel'mi dolezité.

V mojej diplomovej praci budem totiz vychadzat' zo skutoCnosti, Zze vSeobecna definicia
., cvberwarfare” Vv pripade Ciny nie je uplne platnd. Zvla§tnym sposobom je tam totizto
premiesany vojensky a sukromny sektor, , cyberwarfare” aekonomicka $pionaz. Cinska
armada v sulade so svojou doktrinou® , cyberwarfare“ na vykon svojich vojenskych
kybernetickych operacii pouziva zamestnancov z akademickej pddy a informacne
technologického priemyslu a civilnych hackerov.” Obranna politika Ciny sa snaZi
o koordinovany vyvoj hospodarstva a narodnej obrany, a tak Cina kybernetické tutoky vyuziva
s dvojakym cielom — na podporu armady aj ekonomiky. V&céSina cCinskej kybernetickej

hospodarskej Spiondze mieri na americké komeréné ciele, ktorych ¢innost’ sa nejako spaja

* SPADE, JAYSON M. UNITED STATES ARMY. CHINA'S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf

* United States-China Economic and Security Review Commission je kongresovou skupinou Vlady Spojenych
Statov. Bola zalozena v roku 2000 s cielom monitorovania narodne bezpeénostnych a obchodnych zaleZitosti
medzi USA a Cinou. Okrem inych aktivit, kazdoroéne vydava svoju spravu.

> UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

® MAZANEC, Brian M. THE ART OF (CYBER) WAR [online]. 2009, & 2 [cit. 2015-04-25]. Dostupné
Z: http://www.neweraassociates.com/downloads/art_of cyber_war.pdf

7 SPADE, JAYSON M. UNITED STATES ARMY. CHINA'S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
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s vojenskou technol()giou.8 Na zéklade tychto faktov budem v praci predpokladat, ze ¢insku

vojensku a ekonomickt kybernetick hrozbu pre USA od seba nie je mozné celkom oddelit’.

Praca sa trochu odchyluje od schvaleného vyskumného projektu. Doslo k tomu po

konzultaciach s vediicim prace a jedné sa viac menej o Specifikaciu problematiky.

Cielom mojej diplomovej prace je zodpovedat na nasledujice otazky. Aku kyberneticku
hrozbu predstavuje Cina pre Spojené S$taty americké? Ako ma nadefinovana svoju

kyberneticku stratégiu? Ako na tato hrozbu reaguju USA a aké st medzery v ich reakcii?

V praci budem pracovat s origindlnym anglickym pojmom ,,cyberwarfare”, ato kvoli
neschopnosti néjst’ adekvatny slovensky preklad. Preklad kybernetickd vojna nepovazujem
Giplne za spravny. Podla definicie, s ktorou vo svojom &lanku pracuje tieZ Jayson Spade,®
kyberneticki vojnu povazujem za konflikt, vramci ktorého sa bojuje vylucne
v kybernetickom priestore a st pri iom pouzivané iba pocitace a to za u¢elom utoku na siete
protivnika. ,, Cyberwarfare” vnimam ako sucast’ vécSieho, tradicného konfliktu pouZzivant
spolo¢ne s inymi prostriedkami narodnej sily, ktorej cielom je znienie alebo degradacia
protivnikovych sieti za uelom ovplyvnenia celého priebehu konfliktu.’® Za relevantnejsi
preklad do slovenéiny by som povazovala termin ,, kybernetické vedenie vojny*, no predsa
radSej uprednostnim zostat’ pri anglickom origindly. Nazvy inStittcii, dokumentov a niektoré

technické pojmy tiez ponecham v anglictine.
Pouzitou metodolégiou je pripadova Studia americko — ¢inskeho kybernetického vzt'ahu.
Diplomova prace bude roz¢lenend do Styroch kapitol.

V prvej, teoretickej kapitole prace sa budem venovat pojmu ,,cyberwarfare vseobecne,
atiez v kontexte Cinskej I'udovej republiky. Zameriam sa predovsetkym na rozdiel medzi

v§eobecnou definiciou ,, cyberwarfare “ a spdsobom, akym ho definujii Cinania.

V druhej kapitole sa budem zaoberat’ kybernetickou hrozbou Ciny pre bezpe&nost’ Spojenych
Statov americkych. Na zaciatku kapitoly popiSem medzinarodny vyznam tychto Statov a ich

vzajomny vztah za Ucelom naznacenia dovodov, preCo maju tieto krajiny jedna o druhu

8 .
Ibid
° SPADE, JAYSON M. UNITED STATES ARMY. CHINA’S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
10 B
Ibid



zédujem, medziinym aj v kybernetickej oblasti. Pokracovat’ budem kybernetickou hrozbou

Ciny pre USA, ktort rozdelim na dve kategérie: vojenska a ekonomicka.

V tretej kapitole budem riesit’ to, akym sposobom sa Spojené Staty brania proti Cinskej
vojenskej aekonomickej kybernetickej hrozbe. Vo vojenskej sa budem venovat vzniku
novych institucii a strategickych dokumentov, v ekonomickej budem riesit’ obvitiovanie Ciny
z kybernetickych utokov zo strany USA, vzajomny dialdg a spolupracu v Kybernetickej

oblasti, ekonomické sankcie a opatrenia prijaté vo vnutri Spojenych Statov.

V stvrtej kapitole identifikujem medzery v jednotlivych sposoboch, ktorymi sa USA proti
¢inskej kybernetickej hrozbe brani a nezrovnalosti v stratégii USA.

Co sa tyka literatary, z ktorej budem &erpat’, vo svojej diplomovej praci budem pracovat
s odbornymi knihami, ¢lankami z odbornych ¢asopisov a primarnymi dokumentmi v podobe

stratégii, sprav ¢i zdznamov stretnuti, pricom prevaznu Cast’ tvoria ¢lanky a primarne zdroje.

Z kniznych zdrojov boli pre mna dolezité tituly ,, American images of China: identity, power,
policy “ od Olivera Turnera, ,, China, the United States, and global order* 0d Rosemary Foot
a Andrewa Waltera, ,,China among unequals: asymmetric foreign relationships in Asia“ od
Brantlyho Womacka a ,, Spojené staty v upadku“ od Magdaleny Fiftovej a KryStofa Kozaka,
ktoré budi pouzité predovSetkym v kapitole zaoberajucej sa vzdjomnym vztahom USA

a Ciny.

Oliver sa Turner vo svojej knihe ,, American images of China: identity, power, policy*
zaobera vztahom USA a Ciny od roku 1949. Brantly Womack v ,, China among unequals:
asymmetric  foreign relationships in Asia“ predstavuje nové paradigma Stadia
medzindrodnych vztahov nazvané tedria asymetrie, odvodené zo vztahov Ciny s okolitymi
Statmi a zvySkom sveta. Foot a Walter sa v ,, China, the United States, and global order*
venuju réznym dimenzidm ¢insko — amerického vzt'ahu od roku 1945. Magdaléna Fiitova
a Krystof Kozak sa Vv ,,Spojené staty v tipadku“ zaoberajii hrozbou, ktort Cina potencialne

predstavuje pre postavenie USA ako svetovej supervel'moci.

Vo vSeobecnej teoretickej Casti budu pre mna za ucelom definicie pojmu ,, cyber warfare
vyznamné c¢lanky ,, Principles of Cyber-warfare” od Raymonda C. Parksa a Davida P.
Duggana, ,, On Cyberwarfare od Freda Schreiera a ,, Apocalyptic Visions: Cyber War

and the Politics of Time* od Tima Stevensa.



V teoretickej Casti o ¢inskom ,,cyberwarfare“ budi pre mna uzitocné ¢lanky ,, China's Use
of Cyber Warfare: Espionage Meets Strategic Deterrence’ 0d Magnusa Hjortdala, ,, China'’s
cyber power and America’s national security od Jaysona M. Spada, ,, The Art of Cyber
War“ od Briana M. Mazanca, ,, Information Warfare: An Emerging and Preferred Tool of the
People’s Republic of China“ od Gerryho M. Perry, ,,On Cybersecurity The Impact of China
on Cybersecurity” od Jona R. Lindsaya a ,,Chinese Views on Cybersecurity in Foreign
Relations “ od Michaela D. Swaine. Perry a Hjortdal vo svojich ¢lankoch rieSia hlavne ¢insku
doktrinu ,,cyberwarfare”. Mazanec, Spade, Swaine a Lindsay sa zaoberaju ¢inskymi

kybernetickymi kapacitami v oblasti ,, cyberwarfare .

V préci budem tiez Casto pracovat’ s primarnymi zdrojmi, ktoré pre mna budu délezité hlavne
pri identifikacii ¢inskej kybernetickej hrozby pre bezpecnost’ USA, spdsobov, akymi sa USA
brania a medzier vich stratégii. Medzi najvyznamnejSic znich urCite patria spravy
od organizacie Mandiant ,, The Advanced Persistent Threat* z roku 2010 a ,,APT1: Exposing
One of China’s Cyber Espionage Unit* z roku 2013 zaoberajlice sa takzvanymi ,,Advanced
Persistent Threat (APT)“, timami venujicimi sa kybernetickou $piondzou, ktoré maju byt
tidajne sponzorované ¢inskou vladou. Dal§imi su strategické dokumenty americkej vlady,
konkrétne ,, Department of Defense Cyber Strategy* a ,, National Security Strategy* z roku
2015. Vsnahe o identifikaciu aktudlnych problémov medzi USA a Cinou v oblasti
kybernetickej bezpecnosti atieZ inych bezpecnostnych a hospodarskych oblastiach bude
taziskovym dokumentom ,,REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND
SECURITY REVIEW COMMISSION “ z roku 2014. Znacne tiez budem Cerpat’ z0 zaznamu
z debaty pri okrihlom stole v ,,UNITED STATES-CHINA ECONOMIC AND SECURITY
REVIEW COMMISSION “ nazvanej ,, U.S.-CHINA CYBERSECURITY ISSUES ““ z roku 2013.



1. Teoreticka cast’

1.1. Cyberwarfare

1.1.1. Definicia

V priebehu poslednych dvoch dekad sa kyberneticky priestor akyberneticka sila stali
vo vojenskej oblasti velmi vyznamnymi nastrojmi tvoriacimi jadro mnohych vojenskych
konceptov a doktrin.*! S pojmom kyberneticky priestor sa Gizko viaZe pojem ,, cyberwarfare “,

pre ktory dodnes neexistuje univerzalne akceptovana definicia.'? Uvediem ich teda niekolko.

Vo vseobecnosti je nazvom ,,cyberwarfare oznacovany masivne koordinovany digitalny
utok na nejakt vladu realizovany inou vladou alebo va¢sou skupinou obyvatel'stva za uc¢elom
vniknutia do jej sieti, spdsobujuc ich poSkodenie alebo znicenie. Podl'a tejto definicie vSak
,cyberwarfare“ moZeme nazyvat aj Utoky medzi spolo¢nostami, teroristickymi

organizaciami alebo hackermi, ktoré sa zdaji byt podobné vojne.™®

Tim Stevens vo svojom ¢lanku ,,Apocalyptic Visions: Cyber War and the Politics of Time "
charakterizuje , cyberwarfare ako taktické pouzitie informacii a informaénych sietovych

technologii §tatnymi ozbrojenymi silami.™

Raymond C. Parks a David P. Duggan ho zasa vo svojom ¢lanku ,, Principles of Cyber-
warfare” definuju ako podmnozinu , information warfare”, ktord sa odohrava
V kybernetickom priestore, priCom za kyberneticky priestor povazuji akukol'vek virtudlnu
realitu nachadzaju sa v spojeni pocitacov a sieti. Kybernetickych priestorov je podl'a nich

mnoho, No najvyznamnej$im pre ,, cyberwarfare je internet.'

' SCHREIER, Fred. On Cyberwarfare. [online]. 2015, s. 133 [cit. 2015-04-25]. Dostupné z:
www.dcaf.ch/.../file/lOnCyberwarfare-Schreier.pdf

2 Ibid
 Ibid
4 STEVENS, Tim. Apocalyptic Visions: Cyber War and the Politics of Time. Social Science Research
Network [online]. 2013, S. 28 [cit. 2015-04-25]. Dostupné

z: http://papers.ssrn.com/sol3/papers.cfm?abstract id=2256370

Y PARKS, Raymond C. Parks and David P. Duggan a David P. DUGGAN. Principles of Cyber-warfare.
[online]. 2001 [cit. 2015-04-25]. Dostupné
z: http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.63.1478&rep=repl &type=pdf
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Ina definicia, ktorti vo svojom ¢lanku pouzil Fred Schreier, ho charakterizuje ako asymetricka
alebo symetricku, ofenzivnu alebo defenzivnu, digitadlnu sietova aktivitu vykonavanu aktérmi
Statneho charakteru predstavujucu nebezpecenstvo pre narodnu kriticka infraStruktaru
a vojensky systém, ktord vyzaduje vysoky stupen vzajomnej zavislosti medzi digitdlnymi
sietami a infrastruktirou na strane napadnutého a technologickou nadradenostou na strane

Gto¢nika, a ktora ma byt chapana viac v kontexte budicej nez pritomnej hrozby.'®

Generalny a vykonny riaditel' Londynskeho ,, International Institute for Strategic Studies “,
John Chipman, onom povedal nasledovné: ,,... budiice medzistatne konflikty mézu byt
charakterizované pouzitim takzvanych asymetrickych technik. Vedicou medzi nimi moze byt

(X3 17
., cyberwarfare .

Jayson M. Spade piSe, Ze , cyberwarfare” je sucastou véacSicho tradiéného konfliktu
aje pouzivany spolu s kombindciou pozemskej, namornej, vzdusnej, vesmirnej a d’alSimi
druhmi narodnej sily. Pre Gto¢nika, ktory ,, cyberwarfare “ pouziva, je cielom zni¢enie alebo
degradacia protivnikovych informaénych sieti a technoldgii so zamerom ovplyvnit cely
priebeh konfliktu. Pre toho, ktory sa brani, je cielom ochranit’ svoje siete pred kybernetickym

, 1
itokom. !

1.1.2. Koncepty cyberwarfare

V ramci NATO sa v suvislosti s, cyberwarfare pouziva vseobecny termin ,,Computer-
Network Operations (CNO)“. Tento sa sklada z troch prvkov. Prvym z nich je ,, Computer-
Network Exploitation (CNE) “ zahinajuci pokusy o ziskanie informacii o Systéme, ktoré¢ moézu
byt’ pouzité pre buduce utoky. Druhym je , Computer-Network Attack (CNA) “, ktory pokryva
pokusy o ttoky na systémy. Tretim prvkom je , Computer-Network Defense (CND)“

* SCHREIER, Fred. On Cyberwarfare. [online]. 2015, s. 133 [cit. 2015-04-25]. Dostupné z:
www.dcaf.ch/.../file/OnCyberwarfare-Schreier.pdf

" HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, ¢. 4 [cit. 2015-04-25]. Dostupné
z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss

8 SPADE, JAYSON M. UNITED STATES ARMY. CHINA’S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
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zahffiajuci vlastnu obranu pred utokom. Efektivne CNA nemdze byt realizované bez sucasnej

realizacie CNE a CND a naopak."

1.1.3. Cyberwarfare v praxi

Uspesnost’ aplikacie ,, cyberwarfare zavisi na pouzitych prostriedkoch a zranitelnosti.
Prostriedky reprezentuju nastroje, 'udi a kybernetické zbrane, ktoré ma utocnik k dispozicii.
Zranitelnostou rozumieme rozsah vSeobecnej zavislosti hospodarstva a vojska nepriatel’a

na internete a sietach.?

Asi najznamejS$im prikladom pouzitia ,, cyberwarfare je vojensky kyberneticky ttok Ruska
na Gruzinsko v roku 2008,% kedy boli napadnuté webové stranky a servery gruzinskej vlady,
&m ju Rusi oslabili v kritickej faze konfliktu.”? Dodnes sa ete presne nepodarilo uréit’, kto
za tymto Gtokom stoji.”® Daldim znamym pripadom je itok Ruska na Estonsko z roku 2007.
Tento utok mal za nasledok spomalenie estonskych vladnych sieti, respektive ich prepnutie
do offline rezimu na dobu dvoch dni a ich nasledny restart. Problémy vznikli aj pri pouzivani
bankomatov a elektronického bankovnictva. Rusi tento utok mali spachat’ z pomsty
za prenesenie ruského vojenského pamétnika z Talinu.? Preslaveny je tiez Cerv ,, Stuxnet*,
ktory mali USA vytvorit' v spolupraci s Izraelom a mal byt pouzity na sabotaz iranskeho
jadrového programu. V ramci operacie sndzvom ,, Olympijské hry“ boli realizované
kybernetické titoky na zariadenia sluziace na obohacovanie uranu v Natanze, ktoré na nich

sposobili zavazné ékody.25 Z aktualnejsich pripadov stoji za zmienenie ,, Duqu“ z roku 2011.

¥ HIORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, &. 4 [cit. 2015-04-25]. Dostupné
z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss
 SCHREIER, Fred. On Cyberwarfare. [online]. 2015, s. 133 [cit. 2015-04-25]. Dostupné z:
www.dcaf.ch/.../file/OnCyberwarfare-Schreier.pdf
' STEVENS, Tim. Apocalyptic Visions: Cyber War and the Politics of Time. Social Science Research
Network [online]. 2013, S. 28 [cit. 2015-04-25]. Dostupné
z: http://papers.ssrn.com/sol3/papers.cfm?abstract id=2256370

NATO Review 2011, Nové hrozby- kybernetické dimenzie. Available from: <
http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/SK/index.htm>. [23 September 2014].
# SEKERA, Tomés. 2008. Kybernetické iitoky: Rusko? - Gruzie a svét. Dostupné také z:
http://www.mvcr.cz/soubor/zpravodajstvi-dokumenty-prezentace-spolecnosti-logica.aspx
* LEWIS, J M. 2010. Cyberwarfare and its impact on international security. New York: United Naions Office
for Disarmament Affairs, United Nations.

25 Rosenbach M 2014, Uberwachung all over? - Von NSA zum BND und zuriick, lecture notes distributed in
Digitalle Schwelle at The University of Technology, Dresden on 3.7.2014.
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,,Dugu““ bola zbierka pocitaCového malwaru, ktora sa svojou Struktirou a dizajnom vel'mi
podobala ,, Stuxnetu* abola  vytvorena na ziskavanie dat z organizacii spravujucich
priemyselnt infrastruktiru so zdmerom spachat’ v buducnosti utok proti tretej strane.
Objaveny a analyzovany bol na ,,Budapest University of Technology and Economics*.
V Case, ked tam o nom vypracovavali spravu, bol surcitostou lokalizovany v 6smych
krajinach.?® V roku 2012 sa stal popularnym virus ,, The Flame*, ktorého kod je povaZovany
za jeden z doposial’ najskodlivejsich a najsofistikovanejsich. ,, The Flame* uz od roku 2010
kradol a vymazaval data z pocitatov Iranskeho ropného ministerstva, Iranskej narodnej ropnej
spolo¢nosti a d’alSich organizacii sidliacich v Mad’arsku, Libanone, Rakusku, Rusku, Hong

Kongu a Spojenych arabskych emiratoch.”’

1.2. Cinsky cyberwarfare

1.2.1. Doktrina

,, Cyberwarfare patri medzi piliere ¢inskej bezpe¢nostnej stratégic uz od 90. rokov
dvadsiateho storodia, konkrétne od Vojny v zalive, ktora presvedéila predstavitelov Ciny
0 ddlezitosti a vyhodach technickej a informac¢nej nadradenosti nad protivnikom. Na zaklade
tejto skiisenosti zadali stratégovia Cinskej l'udovej republiky takzvanu ,, Revolution in Military
Affairs “ tvrdiac, Ze v budicnosti bude jednym z najddlezitejSich pilierov vo vedeni vojny
odstrihnutie protivnikovych informac¢nych tokov. V neslavnom manifeste z roku 1999
nazvanom ,,Unrestricted warfare “, kolonelovia ¢inskej armady ,, People’s Liberation Army
(PLA)“, Qiao Liang a Wang Xiangsui, hovorili o spdsobe vedenia vojny, ktory ,, prekondva
vSetky hranice a limity* a zdoraznili ,,centralnu rolu, ktoru kyberneticky priestor zohrava

v budiicich konfliktoch “*®,

Mnohymi sposobmi je sGcasny ¢insky doraz na ,, cyberwarfare len rozsirenim myslienok

tradicnych cinskych stratégov, ato konkrétne Sun Tzu ajeho “overcoming the superior

** BENCSATH, Boldizsar, Gabor PEK, Levente BUTTYAN a Mark FELEGYHAZI. 2011. Duqu: A Stuxnet-like
malware found in the wild [online]. Budapest [cit. 2015-05-06]. Dostupné z:
http://www.crysys.hu/publications/files/bencsathPBF11duqu.pdf. Technical Report. Budapest University of
Technology and Economics.

2 Cyber-crime, securities markets and systemic risk 2013, Joint Staff Working Paper of the IOSCO Research

Department and Worlds Federation of exchanges. Alailable from:
<http://www.csrc.gov.cn/pub/csrc_en/affairs/AffairslOSC0O/201307/W02130719521960468495.pdf>. [20
August 2014]

8 MAZANEC, Brian M. THE ART OF (CYBER) WAR [online]. 2009, ¢. 2 [cit. 2015-04-25]. Dostupné
Z: http://www.neweraassociates.com/downloads/art_of cyber war.pdf
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with he inferior” a Mao C’tungovho konceptu ,, People’s War?°. Je tiez tzko spojeny
s hlavnymi zdujmami Ciny, a teda preZitim rezimu, dominanciou v regiéne Azie a Pacifiku,
rastiicim vplyvom na globalnej tGrovni ¢i predchadzanim nezavislosti Tajvanu a zabranenim

vojenskej tcasti Spojenych statov v tomto konflikte®.

Cinska doktrina ,,cyberwarfare” bola navrhnutd tak, aby obsahovala prvky americkej
doktriny ,,cyberwarfare“ premieSané s ¢inskymi kultirnymi prvkami, ako je napriklad
dévanie prednosti utoku na slabl stranku nepriatela pred utokom na silnu stranku alebo zlaty

standard bojovania ,, People’s War .

Publikacie o, information warfare PLA zroku 1996 zmienuju jeho pouzitie
na zastrasovacie ucely. V roku 2007, vrchny general Li Deyi, miestopredseda , Department
of Warfare Theory and Strategic Research, PLA Academy of Military Science “, vyhlasil,
ze informacné zastraSovanie: ,,je za ucelom dosiahnutia narodnych strategickych cielov
novym modom strategického myslenia a Spolu s jadrovych zastrasovanim novou déleZitostou

v . X3 32
zastrasovacou silou *.

Prave takéto agresivne vyjadrovanie ¢inskych autorov a aktivita timov ,, Advanced Persistant
Threat (APT)“, oktorej budem pisat’ v nasledujucej kapitole, je zapadnymi analytikmi

najcastejSie pouzivana pri snahe charakterizovat’ hrozby ¢inskeho ,, cyberwarfare «33

1.2.2. Cinske kybernetické kapacity

Hlavnym aktérom Ciny v oblasti , cyberwarfare" je armada. PLA disponuje kapacitami

,,information warfare “, ktoré st Specialne sustredené na ,, cyberwarfare “, a podla doktriny

» People’s war je politicko-vojenska stratégia vyvinutd Mao C’tungom spocivajica v podpore populacie
a zatiahnuti nepriatela do vnutrozemia, kde ho obyvatelia znifia prostrednictvom mobilného a gerilového
warfare
% PERRY, William G. 2007. Information Warfare: An Emerging and Preferred Tool of the People’s Republic of
China. The Center for Security Policy [online]. (28) [cit. 2015-05-05]. Dostupné z: http://www.nsci-
va.org/CyberReferenceLib/2007-10-China%20Paper%20Final%20Draft%20%282%29.pdf
%1 MAZANEC, Brian M. THE ART OF (CYBER) WAR [online]. 2009, & 2 [cit. 2015-04-25]. Dostupné
z: http://www.neweraassociates.com/downloads/art of cyber war.pdf
*> HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, &. 4 [cit. 2015-04-25]. Dostupné
3z3 http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss

Ibid
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moézu byt pouzité aj v Case mieru.®* TieZ vlastni vyvinuti organizacnu Struktiru
pre kybernetické operacie, hlavne v ramci ,,Third” a ,,Fourth Departments PLA General
Staff*. ,,Third Department je Cinskym ekvivalentom americkej Narodnej bezpecnostnej
agentury (NSA) majacim zodpovednost’ za signalne spravodajstvo a obranu sieti. Predpoklada
sa, z¢ ,, Third Department” prevadzkuje taktiez timy APT. , Fourth Department je
predovsetkym zodpovedné za ,, electronic warfare“, no jeho kyberneticka misia nie je stale

, .35
uplne jasna.

Vicsina zoperacii PLA sa ,,Computer - Network Exploitation” operacie realizované
za ucelom ziskavania spravodajského materidlu. Mnohi analytici sa vSak obavaju, ze tieto uz
maju iba krocik ku ,,Computer - Network Attack* operaciam, generujic nejasnost’ medzi
ziskavanim spravodajského materialu a uto¢nymi operaciami. Napriklad ¢inske testovanie
zariadeni kritickej infrastruktury ako je elektrareit v Spojenych Statoch je tak agresivne, Ze sa

tato moZnost’ neda opomenat’.*

PLA tiez vyvinula novy pristup s ndzvom ,, Integrated Network Electronic Warfare“, V ramci
ktorého st skombinované nastroje pocitacovych sieti a,,electronic warfare”, asu pouzité

. . W I r : 4 37
proti informaénym systémom protivnika.

Co sa tyka Pudského kapitalu, v sulade s Maovou doktrinou ,, People’s War” zdorazitujucou
masovi mobiliziciu obéanov do vojny, sa kybernetické stratégia Cinskej l'udovej republiky
opiera 0 prijimanie zruénych operatorov informa¢nych sieti do armady a armadnych rezerv.
Verbuje pracovnikov IT, akademikov asvoje jednotky buduje aj v sukromnych
telekomunikaénych a IT spolo¢nostiach. Napriklad, medzi rokmi 2003 a 2006 boli

‘

Vv miestnych firmach ,, Guangzhou Military Region* zriadené Styri , Militia Information

¢

Technology battalions* vyuzivajuce ich persondl, finanéné zdroje aj vybavenie. Doélezitu
ulohu v ramci ¢inskeho ,, cyberwarfare“ zohravaja aj hackeri, ktori spolupracuju s armadou,

aj ked’ eSte nie je uplne dokazané, do akej velkej miery.38 Cinska vlada vsak toto popiera

* HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, &. 4 [cit. 2015-04-25]. Dostupné
z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss
® LINDSAY, Jon R. 2014. On Cybersecurity The Impact of China on Cybersecurity. Internal Security [online].
(3) [cit. 2015-05-05]. Dostupné z:
Qﬁttp://www.mitpressjournals.org/doi/abs/lo.1162/ISEC_a_00189#.VUjvantmko

Ibid
¥ SPADE, JAYSON M. UNITED STATES ARMY. CHINA'S CYBER POWER AND AMERICA’S NATIONAL
3SBECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf

Ibid
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a opakovane vyhlasuje, Ze je striktne proti, a ze zakazuje vSetky ilegalne aktivity vykonavané
hackermi, a ze vsetci, ktoré takéto aktivity pachaji, maju za ne prevziat zodpovednost

definovanu Trestnym zakonom Cinskej l'udovej republiky.*®

Obr. 1: Aktéri ,, cyberwarfare“ v Cine®™

Obrazok €. 1 znazoriiuje prepojenie medzi civilnymi hackermi, akadémiou a obchodnymi

spolo¢nostami Vv Cine.

Od zaciatku 21. storoCia ¢inska vlada intenzivne investuje do vyskumu a rozvoja a vytvara
integrovany systém spoluprace medzi obrannou, priemyslom, univerzitami a vyskumnymi
institatmi. Cinska obranna politika kladie doraz na koordinovany vyvoj hospodarstva
anarodnej obrany asnazi sa znarodnej obrany urobit organickil cCast jej socialneho

a hospodarskeho V}'Ivoja.41 Za ucelom podpory hospodarskeho rozvoja sa uchyluje tiez

% SWAINE, Michael D. 2013. Chinese Views on Cybersecurity in Foreign Relations. China Leadership
Monitor [online]. (42) [cit. 2015-05-05]. Dostupné z: http://carnegicendowment.org/files/CLM42MS.pdf

** CHOI, SeulAh a Gon NAMKUNG. State-led Back-scratching Alliance: The Chinese Government as the
Umbrella [obrazok]. In: State-led Back-scratching Alliance in Cyber Warfare: China’s Strategies in Sino-
American Cyber Warfare in the Post-Cold War Era [online]. CHOI, SeulAh a Gon NAMKUNG, 2013, [vid.
2015-05-10]. ¢.2. Dostupné z: http://www.kaisnet.or.kr/resource/down/11 2_03.pdf, prevzaté

*1 SPADE, JAYSON M. UNITED STATES ARMY. CHINA’S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
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Kk priemyselnej $pionazi. CNE su tym padom vyuzivané s dvojakym ucelom - podporit’ PLA

;o s owr . 42
a sucasne aj ¢insku ekonomiku.

Z predchadzajticeho textu je mozné usudit’, ze ani jedna z definicii ,, cyberwarfare “ nie je pre
Cinu tplne platna. V Cine sa zvlastne mieSa asplyva vojensky a sikromny sektor,
., cyberwarfare” aekonomicka Spionaz. Rozlisit medzi ¢inskou kybernetickou hrozbou

vojenského a ekonomického charakteru je preto niekedy vel'mi tazkeé.

1.2.3. Porovnanie €inskych investicii do cyberwarfare s okolitymi
krajinami

V porovnani s ingmi krajinami Cina znagne investuje do , cyberwarfare“®. Nasledujica

tabul’ka znazoruje kapacity ,, cyberwarfare “, akymi disponuj Cina a jej susediace $taty.

Tabulka &. 1: Zhrnutie ndrodnych ,, cyberwarfare “kapacit **

Cina India Irén Severnd Pakistan | Rysko
Korea

Oficidlna doktrina X X P X
_,cyberwarfare”

Tréning ,cyberwarfare” X X X X

Cvicenia a simulacie X X
_"cvberwarfare“

Spolupraca s IT priemyslom X X X X X

a technickymi univerzitami

IT road map P X

Jenotky , cyberwarfare” X X X

Zaznamy o hackovani inych X X

statov

P — pravdepodobne

X —ano

* Ibid

* MAZANEC, Brian M. THE ART OF (CYBER) WAR [online]. 2009, & 2 [cit. 2015-04-25]. Dostupné
z: http://www.neweraassociates.com/downloads/art_of cyber war.pdf

“ MAZANEC, Brian M. Summary of nation — state cyberwarfare capabilities [tabulka]. In: THE ART OF
(CYBER) WAR [online]. MAZANEC, Brian M, 2009, [vid. 2015-05-10]. ¢&.2. Dostupné z:
http://www.neweraassociates.com/downloads/art_of cyber war.pdf, prevzaté data a upravené
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Ako je mozné vidiet ztabulky, Cina disponuje oficialnou doktrinou ,.cyberwarfare,
prevadzkuje tréningy a simulacie ,.cyberwarfare”, spolupracuje vtejto oblasti sIT
priemyslom auniverzitami, pravdepodobne disponuje IT mapou ciest, jednotkami
»cyberwarfare a su k dispozicii zdznamy jej Gtokov na iné Staty. Z okolitych krajin sa s niou

moze porovnavat iba India, no neexistujii zaznamy o tom, ze by India hackovala iné krajiny.
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2. Cina ako kyberneticka hrozba pre bezpeénost’ USA

2.1. USA a Cina a ich vztah v kontexte velmocenského superenia:
historia a su¢asnost

2.1.1. USA

Nie je mozné pochybovat’ o vyznamnej pozicii Spojenych Stitov americkych v si¢asnom
medzindrodnom systéme. Ich postavenie je formované niekolkymi zdkladnymi prvkami.
Jednym z nich je pozicia, ktorti ziskali na zaklade porazky Sovietskeho zvdzu v studenej,
a teda poslednej hegemonickej vojne. Dal§im je ich ekonomicka sila a vojenska nadradenost’.
Spojené Staty dosahuju najvys$si hruby domadci produkt na svete, st vlastnikom Svetovych
komunikacnych sieti a databank, je tam ststredenych najviac vedecko - technickych inovacii,
univerzit a vyskumnych stredisk a prevadzaju rozsiahly vojensky vyskum. USA tiez
disponuji najvacsimi ozbrojenymi silami (do kapacity i do mobilnosti) na svete, na ktoré
vydavaju az Styri percenta HDP. Su takisto jedinou krajinou udrziavajicou svoju celosvetova
siet’ vojenskych zakladni* a maju vedice postavenie na pode mnohych vyjednavacich for*.
Dal$ou z charakteristik formujiicich medzinarodné postavenie USA je export ich narodnych
idealov vsnahe urobit zo sveta , lepSie a bezpecnejsie miesto“"’, inak nazyvany
aj transformacnym aspektom americkej zahrani¢nej politiky po roku 1945 a zalozeny
na viere, ze prave USA su ,, poslednym strazcom medzindarodného poriadku “«%83 tymto je tiez
spojeny prvok exceptionalizmu v zahrani¢nej politike USA, v rdmci ktorého USA samé seba
vnimaju ako jedineéné. Exceptionalizmus je mozné rozdelit na tri druhy. Prvym je
exemptionalisticky, vramci ktorého sa USA snazia oslobodit’ sa od poziadaviek
medzinarodnych zmlav anoriem, na ktorych sa predtym podielali. Druhym je
exceptionalizmus dvojitych Standardov, podla ktorého dbaju viac na to, ¢i sa nepriatel’ sprava
Vv stlade s medzindrodnymi normami, nez na to, ¢i sa podla nich chovaju oni ¢i ich spojenci.

Tretim druhom je privilegovany exceptionalizmus, podla ktor¢ho je domaca legislativa

* KREJCI, Oscar. 2009. Zahranicni politika USA. Praha: Professional Publishing. ISBN 978-80-7431-003-4.

* FOOT, Rosemary a Andrew WALTER. 2011. China, the United States, and global order. 1. Cambridge:
Cambridge University Press. ISBN 9780521725194.

“"Ibid

* Ibid
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Spojenych Statov vnimand ako legitimnejSia nez td, Co bola prejednavand na globalnej

trovni.*®

Donedavna bolo mozné hl'adiet’ na USA ako na jedinu svetovu mocnost’. To vSak viac nie je
pravda. Globalizacia transformujuca svet zunipolarneho na multipolarny a dlhodobé
angazovanie USA vV Iraku a Afganistane, ktoré maji spojitost s problémami s vyskou
rozpoctového deficitu USA, akriza amerického modelu trznej ekonomiky nastolili otazku
tykajucu sa udrzatelnosti veducej pozicie USA vo svete. Niektoré¢ prieskumy napriklad
ukazuju, Ze zahranicny verejny imidz USA od roku 2002 poklesol, ato najmid vdaka
odmietavému pristupu ku krajinam a zélezitostiam, ktoré nesuvisia so svetovou vojnou proti
terorizmu.>® Naopak je mozné pozorovat nezanedbatel'ny narast inych krajin, ako napriklad

Cina, India, Brazilia & Rusko a ich vzrastajicu asertivitu v zahrani¢nej politike.>*

2.1.2. Cina

V Cinskej Tudovej republike Zije pitina celkovej svetovej populdcie amé najvicsi trh
na svete. Svynimkou Juznej Azie si vsetky hlavné medzinarodné regiény velkostou
populacie mensie ako Cina.*?> Okrem svojej velkosti je Cina vyznamnid aj svojou
ekonomickou silou. Zatial, ¢o v USA bojovali s krachujicimi bankami, prehlbujucim
sa deficitom federalneho rozpoctu ¢i platobnou neschopnostou miest a Statov, ¢inska
ekonomika vykazovala narast tempom az okolo 9 az 10 percent. V roku 2011 sa stala druhou
najviacsou ekonomikou sveta tym, Ze jej objem predstihol objem japonskej ekonomiky a je
ocakéavane, ze v priebehu jedného desatrocia sa stane vic¢Sou nez ekonomika USA.>® Svojim
ekonomickym rastom je s fiou z krajin BRICu porovnatelna iba India.>* Ekonomicky rast ide

ruka v ruke s modernizaciou Cinskej oslobodeneckej armady, do ktorej v poslednych rokoch
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Cina vklada desat’ percent zo svojho rozpoc“:‘cu.55 Co sa tyka zahraniénej politiky, je mozné
zhodnotit’, Ze za poslednt jeden a pol dekadu ,,soft power” Ciny na medzinarodnej Grovni
znaéne vzrastla a Cina sa zdemoralizovanej, izolovanej aochudobnenej krajiny stala
sebavedomou, asertivnou a prosperujicou obchodnou mocnostou.”® Zaslizil sa o to hlavne
fakt, 7e od polovice devitdesiatych rokov dvadsiateho storodia sa Cinska 'udové republika
snazi o adoptovanie stale viac aktivneho a pragmatického diplomatického pristupu ku svetu
zdoraziujiceho hlavne ekonomické zaujmy. Propagujuc obchod, investicie, diplomatické
vymeny, turizmus®’ @ zahraniént pomoc, ziskava nové odbytiStia pre svoje produkty, pristup
K nerastnym surovindm a medzinarodné uznanie.”® Z pohl'adu medzinarodnej bezpecnosti je
mozné povedat, ze Cinska zahranicnd politika sa predovsetkym riadi tradi¢nou tedriou
rovnovahy sil, ktorej prioritou je udrzanie teritoridlnej integrity a suverenity v multipolarnom
svete™. TieZ sa da zhodnotit, 7¢ Cina kopiruje stratégiu a taktiku USA Vv tom, Ze sa snaZi
chranit’ uzemia, ktoré sa nachadzaju pod jej vplyvom a¢i uz politicky, kultirne alebo
ckonomicky vplyvat na oblasti, oktoré méa zdujem.”® Narast &inskeho vplyvu méZeme
pozorovat’ hlavne v strednej Azii, oktori sa zaujima predovietkym z geopolitickych
dovodov. Zasadzuje sa o koniec rozsirovania americkych vojsk v oblasti z dovodu strachu
z mozného obkli¢enia Ciny. ZvySovanie vplyvu v strednej Azii mézeme vidiet' na priklade
rozsiahlych investicii do ropného, urdnového aplynového priemyslu Turkmenistanu
a Kazachstanu.®® Pozorovatelia z mnohych kruhov veria, Ze v budtcnosti by Cinska Pudova

republika mohla nahradit’ Spojené Staty ako svetovl vel'moc, presne tak, ako kedysi USA

> FIRTOVA, Magdaléna a Krystof KOZAK. 2013. Spojené staty v iipadku?: Vybrané problémy verejné politiky
Vv severoamerickém kontextu. Praha: Dokotan. ISBN 978-80-7363-545-9.

% KWANG, Ho Chun a. 201n. |. BRICs Superpower Challenge : Foreign and Security Policy Analysis [online].
Ashgate Publishing Ltd [cit. 2015-05-05]. ISBN 9781409468707. Dostupné z:
http://site.ebrary.com/lib/natl/detail.action?docID=10791920

> KWANG, Ho Chun a . 201n. I. BRICs Superpower Challenge : Foreign and Security Policy Analysis [online].
Ashgate Publishing Ltd [cit. 2015-05-05]. ISBN 9781409468707. Dostupné z:
http://site.ebrary.com/lib/natl/detail.action?doclD=10791920

*® LUM, Thomas, Christopher M. BLANCHARD, Nicolas COOK a Kerry DUMBAUGH. 2010. China in the
21st Century : China and the U.S. : Comparing Global Influence [online]. [cit. 2015-05-05]. ISBN
9781616689841. Dostupné z: http://site.ebrary.com/lib/natl/reader.action?docID=10674905

> KWANG, Ho Chun a . 201n. I. BRICs Superpower Challenge : Foreign and Security Policy Analysis [online].
Ashgate Publishing Ltd [cit. 2015-05-05]. ISBN 9781409468707. Dostupné z:
http://site.ebrary.com/lib/natl/detail.action?docID=10791920

% STEFANCOVA, Vladimira a René PAWERA. 2013. CINA A SUCASNY MANAZMENT
MEDZINARODNEJ  BEZPECNOSTI. Academia.edu [online].  [cit.  2015-05-05].  Dostupné  z:
http://www.academia.edu/6616164/%C4%8C%C3%8DNA_A S%C3%9A%C4%8CASN%C3%ID_MANA%C
5%BDMENT_MEDZIN%C3%81RODNEJ_BEZPE%C4%8CNOSTI

*1 |bid

19



nahradili Anglicko. Tieto predpoklady vychadzaji z konzervativnych, nacionalistickych,

liberalistickych, internacionalistickych i izolacionistickych kruhov.®

2.1.3. Vzt'ah USA a Ciny

Od vzniku Cinskej T'udovej republiky vroku 1949 sa jej vztah so Spojenymi $tatmi
americkymi asi najvystiznejsie d4 nazvat’ premenlivym.

Po skonceni druhej svetovej vojny Spojené $taty odmietali uznat' existenciu komunistickej
Cinskej 'udovej republiky. Cina sa stala predmetom politiky ,, containmentu “63 3 po vacsinu
rannej fazy studenej vojny bola povazovand za hrozbu pre americki bezpecnost
a nekomunisticka spolo¢nost’.®® Ako oficialny zéastupca Ciny bol povazovany Tajvan, ato aj
napriek tomu, ze jeho vlada bola Washingtonom opakovane oznacend za skorumpovanu

a diktatorska. V Cine boli USA v tomto obdobi povaZované za nepriatel’a ¢inskej revolucie®.

Od polovice 60. rokov sa zagal menit’ spdsob, akym Spojené $taty vnimali Cinu. Vlada USA
o Cinskej l'udovej republike prestala hovorit’ ako o komunistickej a novy ¢insky premiér bolo
videny ako modernizator a ten, ktory chce Cinu urobit’ ,, americkejSou “% hoci stale bola

komunistickym rezimom a jej ekonomické a vojenské kapacity sa nezmenili.®’

V 70. a 80. rokoch Washington obnovil diplomatické vztahy s Cinskou I'udovou republikou
aboli zintenzivnené politické, obchodné a kultarne vymeny.®® Diplomatické styky medzi
tymito dvomi krajinami boli nadviazané konkrétne na prelome rokov 1978 — 1979, ato

v kontexte americko — sovietskeho superenia.®®

Po politickej burke na Tiananmenskom namesti a zmenach v Sovietskom bloku v roku 1989
Deng Xiaoping presadzoval opatrny a nekonfrontaény pristup k USA znamy ako

,,taoguangyanghu “ alebo snaha neupozornit’ na seba prameniaci z vedomia, Ze medzinarodny
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21st Century : China and the U.S. : Comparing Global Influence [online]. [cit. 2015-05-05]. ISBN
9781616689841. Dostupné z: http:/site.ebrary.com/lib/natl/reader.action?doclD=10674905
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status Ciny je omnoho niZsi nez ten USA. Tuto myslienku po Deng Xiaopingovi nasledovali

este dvaja jeho nastupcovia: Jiang Zemin a Hu Jintao.”

Na Jiangovom summite vo Washingtone v roku 1997 sa Cina pokusila s USA nadviazat
., konstruktivne strategické partnerstvo podobné tym, aké mala aj sinymi Statmi. Toto
partnerstvo nabralo realistickej$i raz s narastom vzajomnych nezhdd v rokoch 1999 a 2001,
kedy sa tieto Staty pokusali postavit' svoj vzt'ah na konStruktivnom a Gprimnom dialogu.
Po teroristickych ttokoch z roku 2001 v ramci spolo¢ného postoja k boju proti terorizmu
Cina povolila zriadenie kancelarie pravneho ata$é FBI v Pekingu auvalila vaznejsie
obmedzenia na prevoz komponent zbrani hromadného niCenia, snaZziac sa, aby jej zaujmy ¢o

.. v . ) . . ’ iz 71
najviac koreSpondovali so zdujmami Spojenych Statov "~

Za vlady Georga W. Busha bol zalozeny ,, Strategicky ekonomicky dialog“ a ,,Senior Dialog “
za uCelom prejedndvania hospodarskych a strategickych zalezitosti stredného vyznamu
pre vzajomny vztah tychto dvoch §tatov, a tiez svetovy a regionalny poriadok.”® Centralnou
poziadavkou na udrzanie tejto spoluprace bolo pre USA to, ze Cina musi jednat ako

zodpovedny aktér.”

V roku 2007, na zaciatku svojho prvého prezidentského obdobia, Barack Obama vyhlasil, ze
Cinu nepovazuje za priatel’a ani nepriatel'a Spojenych §tatov, ale za ich supera. Toto vnimanie
sa neskor zadalo postupne menit. Pocas svojej prvej prezidentskej navstevy Ciny zdoraznil,
7e uprednostiiuje spolupracu s Cinou pred konfrontaciou. Predtym spolupracoval
s prezidentom Hu Jintaom na vytvoreni ,, US — China Strategic and Economic Dialogue“."
Je mozné zhrnut', Ze za prvého Obamovho prezidentského obdobia bola Cina vnimana ako

rastica” a ,nezdpadnd” avztah Ciny a USA bol zalozeny na pozitivnom jednani

;e . .7
a vzajomnej zavislosti. °

Na za¢iatku druhého prezidentského obdobia Baracka Obamu bola Cina oznagena za krajinu,

ktord nedodrziava pravidla abola kritizovand za nedodrziavanie autorskych prav,
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praktizovanie ,, cyberwarfare pomocou hackerskych utokov na pocitacové systémy
Spojenych Statov ¢i manipuldciu meny. Této kritika bola prezentovana predovsetkym Mittom

Romneym.”®

Co sa tyka obchodu, Cina je druhym najva¢§im obchodnym partnerom USA a tretim
najvacsim exportnym trhom.”” Tento vztah stile narastd na svojom objeme, no je do velkej
miery ovplyviiovany nerovnovahou, za ktord je obvifiovana predovietkym Cina. Z velkej
Casti ma totizto byt nasledkom c¢inskej menovej politiky, nevyhodnych podmienok pre
zahrani¢né spolo¢nosti, ktoré maju zaujem podnikat’ v Cine, ¢inskeho podporovania $tatnych

podnikov, subvencii exportu, priemyselnej $pionaze ¢i nedodrziavania autorskych prav.”

Vyraznym faktorom hrajucim v prospech Ciny bola hospodarska a finan¢na kriza 2008 —
2009, vd’aka ktorej sa USA, odkial’ vzi$la, stali zavislymi na kupovani ,,US Treasury debt*
zahrani¢nymi aktérmi, medzi ktorych patrila aj Cina.” Tato kriza zmensila americka déveru
vo vlastny hospodarsky model, kym na druhti stranu sa ekonomicky model Ciny zd4 relativne
robustny a jej vlada je schopna prijimat’ rozhodnutia podporujice udrzanie hospodarskeho

rastu.®

Vo vseobecnosti je mozné zhrniit, ze Cina akceptuje fakt, ze Spojené §tity majii vo svete
dominantnu poziciu a veri, Ze tomu bude takto eSte niekol'ko desatro¢i. Uvedomuje si, Ze za
USA zaostava vo vSetkych dimenzidch moci. Napriek tomu sa vSak snazi o svoj vlastny rast,
viac a viac sa integruje do svetového hospodarstva, profituje z globalizacie a zvySuje svoje
vojenské vydaje.®!

Peking ale tieZ zastiva presved&enie, ze Washington nechce, aby sa Cina stala svetovou
mocnostou a je schopny urobit’ Eokol'vek, aby obmedzil ekonomicky rast Ciny, resp. mu
uplne zabranil, a tiez, aby zabranil rastu ¢inskej vojenskej moci. Toto presvedCenie sa zaklada

na vzajomnej neddvere medzi tymito dvomi Statmi prameniacej predovsSetkym z historie

76 H
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a z toho, ako su interpretované niektoré sucasné postupy Spojenych Statov v tichomorskej
oblasti.?® Washington sa evidentne skutoéne snazi limitovat’ &insky regionalny aj globalny
vplyv, ato napriklad posiliovanim bezpecnostnych vztahov so vSetkymi Statmi
obklopujiicimi Cinu, odmietanim predaja vojenského vybavenia Pekingu ¢i svojim blizkym
vztahom s Tajvanom. V tomto pristupe znova vidime politiku ,, containmentu “ podobnu tej
za studenej vojny.® Co sa tyka Ciny, USA jedna v stlade so svojimi zaujmami, ktorymi su,
ako vyhlésila Hillary Clinton, udrzat vedice postavenie Spojenych Statov vo svete, zaistit

vlastné zdujmy a Sirenie hodnot USA v regic’>ne.84

2.2. Cina ako kybernetickd hrozba pre bezpeénost USA

V poslednych rokoch sa kyberneticka bezpe€nost’ stala vo vzajomnom vztahu Spojenych
statov americkych a Ciny velmi doleZitou a beznou témou. Spojené $taty si uvedomuju
zavislost’ svojej armady, infrastruktiry a hospodarstva na informaénych technoldgiach a aj ich
l'ahk(l zranitel'nost, a preto sa obavaju c¢inskych pokrokovych kapacit v kybernetickom
priestore. Cinu povazujii za jednu z vedicich svetovych kybernetickych mocnosti, ktora
intenzivne pracuje na vyvoji kapacit schopnych porazit’ alebo zastrasovat’ USA v a pomocou

kybernetického priestoru.®®

Cina si je svojich schopnosti vedoma. Napriek tomu vsak svoje kybernetické aktivity zvykne
popierat a Cinske ministerstvo zahraniénych veci a Ministerstvo obrany trvaju na tom,
7e Cina sama je najvaciou obetou kybernetickych utokov. MnoZstvo $tatistik witokov na
svoje informaéné systémy prezentuje predovSetkym ¢inska armada, pravdepodobne v snahe

vyvratit’ podozrenia, Ze prave ona stoji za mnohymi kybernetickymi utokmi na iné entity.86
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Vlada Spojenych statov tvrdi, ze Cinske Utoky na citlivé informécie o narodnej bezpecnosti
ana sukromné ekonomické data st na vzostupe. Cina bola za poslednt jeden a pol dekadu
obvinend zvelkého mnozstva kybernetickych utokov v podobe Spionaze, kradezi dat
¢i odmietnutia sluzieb. Domnieva sa tiez, ze Cina svoje kapacity v kybernetickom priestore
nevyuziva len na hromadenie dat za ekonomickymi ucelmi, no tiez na vojenské ucely
a ovplyviiovanie vysledkov konvenénych ozbrojenych konfliktov.!” Velmi vela nekalych
kybernetickych aktivit je vykonavanych tiez z USA. Ministerstvo obrany USA aj Cinska
l'udovad armada hladia na kyberneticky priestor ako na novi bojovi doménu a jeden

na druhého sa pozeraju s nedéverou.®

Tézou nasledujiicej Casti prace je to, ze Cina svojim svojim spravanim v kybernetickom
priestore ohrozuje Spojené Staty dvomi zdkladnymi spdsobmi. Prvym z nich je to, ze svojou
kybernetickou ekonomickou $pionazou systematicky rozklada konkurencieschopnost’ firiem
USA ainych zapadnych krajin. Druhy sposob je schopnost Ciny na nizke naklady

paralyzovat’ vojenské vedenie a kontrolu a kriticku infrastruktiiru Spojenych statov®,

Ako uz bolo naznacené v predchédzajicej kapitole, ¢insku ekonomicku a vojenskl hrozbu
pre USA je zlozité od seba uplne oddelit. Cinska kyberneticki hrozba je vysledkom
spoluprace verejného a stikromného sektoru; spoluprace vlady, armady, sitkromnych firiem,
univerzit a hackerov. Cinska obranna politika sa snazi 0 koordinovany vyvoj hospodarstva
a narodnej Obrany.90 Kybernetické¢ utoky su teda vyuzivané s cielom podporit armadu
a sicasne tiez ¢insku ekonomiku.” Vi&ina &inskej ekonomickej $piondZe je namierena
na americké komer¢né ciele, ktoré maju nejaku spojitost’ s vojenskou technoldgiou.
Napriklad, v roku 2011 bola napadnuta bezpe¢nostna spolo¢nost’ ,, RSA Security “ a ukradnuté
technologie boli vyuZité na preniknutie do vojensko-priemyselnych cielov. Kratko potom boli

napadnuté siete ,, Lockheed Martin “?, ktory vyuZival bezpetnostné tokeny RSA. %
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2.2.1. Hrozba ekonomického charakteru

V sucasnosti sa zdd, ze Spojené Staty povazuju za urgentnejSiu Cinsku ekonomicku nez
vojensku kyberneticku hrozbu. Nové spravodajské odhady tvrdia, ze USA su cielom masivne;j
udrziavanej kybernetickej Spionaznej kampane ohrozujicej konkurencieschopnost’ krajiny.94
Za poslednych pit’ rokov sa obetou hackerov stali rozlicné sektory ekonomiky: energeticky,
finan¢ny, informacnych technoldgii, automobilovy, vesmirny. Tiez noviny ako ,,7he New
York Times“, ,, The Wall Street Journal “ a ,, The Washington Post “ veria, Ze Cifiania uto¢ia na
ich siete.®® Podla »REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY
REVIEW COMMISSION“ z roku 2014 st ro¢né naklady spdsobené kybernetickym zlo¢inom
v USA vyhodnotené na 24 az 120 biliénov dolarov, ¢o znamena 0,2 az 0,8 percent HDP, ¢o

vyustuje do straty priblizne 200, 000 pracovnych miest ro¢ne.”

Ma sa za to, ze prevazna Cast kybernetickej Spionaze z Ciny je realizovana ,, People’s

Liberation Army“, ktord ma prevadzkovat’ takzvan Unit 61398, nazyvanu aj tim APT1Y,

APT

Od roku 2005 ,, Mandiant “® zaznamenava vyrazné zmeny tykajuce sa oblasti kybernetickych
bezpecnostnych incidentov. Vynimoc¢ne schopnym timom uto¢nikov, ktoré su zrejme dobre
financované, sa uspeSne dari napadat’ vladne organizécie, organizacie vykonavajicu ¢innost’
spojenu s obranou S§tatu, vyskumné, vyrobné a pravnické firmy ¢i neziskové organizécie.
,Mandiant“ tieto timy nazval APT (,,Advanced Persistent Threat®). Podl'a ,,Mandiantu
APT nie su len oby€ajnymi hackermi. S to profesionali so skutone vysokou mierou

uspesnosti, ktori dokdzu prekonat’ mnoho bezpecnostnych opatreni. Okrem kradnutia dat je

% NAKASHIMA, Ellen. 2013. US Target of Massive Cyber- Espionage Campaign. Washington Post [online].
(42) [cit. 2015-05-05]. Dostupné z:
http://www.ctcitraining.org/docs/US_Target of Massive Cyber Espionage_Campaign.pdf
% NAKASHIMA, Ellen. 2013. US Target of Massive Cyber- Espionage Campaign. Washington Post [online].
(42) [cit. 2015-05-05]. Dostupné zZ:
Qsttp://www.ctcitraining.org/docs/US_Target_of_Massive_Cyber_Espionage_Campaign.pdf

Ibid
% REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION.
Washington DC, 2014. Dostupné z: http://www.uscc.gov
" MANDIANT. APTI Exposing One of China’s Cyber Espionage Units. 2013. Dostupné z:
http://intelreport.mandiant.com/Mandiant_ APT1_Report.pdf
% spolognost zaoberajuca sa informa¢nou bezpe&nostou. Spravy Mandiantu boli podporované US Department
of Homeland Security, ktoré im poskytlo internetové adresy hackerskych skupin v Cine.
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cielom tychto timov vytvorit’ cestu, ktorou sa do napadnutych systémov dokazu znovu vratit,
ukradnut’ dodatocné data a ostat’ pre obet’ neidentifikovatel'ni. Zakladné atributy tychto

, v s ’ rovr 99
utokov naznacuju, ze si sponzorované Statom" .

V sprave z roku 2010 ,,Mandiant* zhodnotil, ze Cinska vlada je schopné autorizovat’ tieto
aktivity, no neda sa zistit, do akej miery je v utokoch zaangazovana. Kazdopadne, v kazdom
pripade, ktory ,,Mandiant“ skimal, bolo mozné ur€it’ nejaka spojitost medzi prevedenym
Gitokom a sGasnym dianim v Cine'®. V sprave z roku 2013 uZ ,, Mandiant“ uvadza, ze APT
timy sa nachadzaju hlavne v Cine, a Ze ¢inska vlada je s nimi obozndmena. Priamo z Ciny

pochadza viac nez dvadsat’ APT timov 101,

APT1

APT 1 je udajne podporovany ¢inskou vladou a venuje sa kybernetickej Spionazi. Patri
medzi najvacsie hrozby pre kybernetickil bezpeénost’ pochadzajuce z Ciny, atiez medzi

skupiny, ktorym sa podarilo ukradniit’ najvacsie mnozstvo dat. 02

Sprava ,, Mandiantu “ z roku 2013'%® poskytuje 0 APT 1 nasledujuce zavery:

e ,Mandiat“ veri, Ze tento tim je stcast'ou Cudovej oslobodeneckej armady a je znamy
ako Unit 61398.

e APT 1 mal systematicky ukradnut’ stovky terabajtov dat z najmenej 141 organizacii
a preukazal svoju schopnost’ a zaujem kradnut’ z tuctov organizacii sti¢asne.

e APT 1 sa sustred’'uje na Siroké spektrum organizacii v anglicky hovoriacom svete.
e APT 1 udrziava rozsiahlu infraStruktiru pocitacovych systémov po celom svete.
e Vo viac nez 97 percent z 1905 krat, ¢o ,,Mandiant“ pozoroval APT 1 tutoky s cielom

skimat’ infrastruktiru Gtoku, APT 1 pouzilo IP adresy registrované v Sanghaji
a systémy nastavené na pouZzivanie zjednodusenej formy ¢inskeho jazyka.
e Velkost APT 1 naznacuje, Ze sa jedna o vel’ki organizaciu prinajmenSom s tuctami,

ale potencidlne so stovkami l'udskych operatorov.

» MANDIANT. 2010. The Advanced Persistent Threat. Dostupné také z:
https://dl.mandiant.com/EE/assets/PDF_MTrends_2010.pdf
100 ||

Ibid
101 MANDIANT. 4PT1 Exposing One of China’s Cyber Espionage Units. 2013. Dostupné z:
http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf
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Ibid
% MANDIANT. APTI Exposing One of China’s Cyber Espionage Units. 2013. Dostupné z:
http://intelreport.mandiant.com/Mandiant_ APT1_Report.pdf
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e Zaucelom zdoraznit', ze Gto¢nikmi st skuto¢né osoby, ,, Mandiant “ odhalil tri postavy
spojené s aktivitou APT 1: ,, UglyGorilla“, ,, DOTA* a ,, SuperHard .

e Mandiant uvolnil viac nez 3000 indikatorov na podporu obrany proti APT 1
operéciém.104

Okrem ekonomickej Spiondze, ktorou sa v tejto praci hlavne zaoberam, je ekonomickou

hrozbou pre USA tiez cinska internetova a medialna kontrola ajej negativny vplyv

na spolocnosti Spojenych Statov.

Podl'a ,,REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW
COMMISSION* st americké spoloc¢nosti stale viac a viac ovplyviiované ¢inskou restriktivnou
kontrolorskou politikou. Facebook, Twitter a YouTube st v Cine zablokované, predovietkym
kvoli ich neochote cenzurovat obsah. Ako nésledok tieto americké spolo¢nosti stracaju

obrovské podnikatel'ské prilezitosti a su nahradzované ¢inskymi firmami ako Weibo, RenRen,

a Youku.'®

Cinska vlada uz dlho udrzuje silni kontrolu nad tradiénymi aj novymi médiami s cielom

vyhnut sa snaham o podkopanie jej autority™®

, 107
zZvestl. 0

a zabranit' Sireniu nepravych politickych
Medzi ich taktiky patri napriklad prisna kontrola médii za pomoci monitorovacich
systémov a firewallov, vymazavanie publikécii a webovych stranok a zatykanie disidentnych

novinarov, blogerov a aktivistov'%®

. Podl'a ¢inskych pouzivatelov internetu cenzori okrem
odkazov s politicky zameranou tematikou cenzuruji aj pojmy ako sloboda, tvorba, mier,
hypermarket, tibetttalk i Hlas Ameriky.'® V roku 2013 sa Cina v rebricku Reportérov bez

hranic skiimajucom indexy slobody tlace zaradila az na 173. zo 179. miest™™. Uvézneny

104 MANDIANT. APTI Exposing One of China’s Cyber Espionage Units. 2013. Dostupné z:
http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf

105 REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION.
Washington DC, 2014. Dostupné z: http://www.uscc.gov

106 BEINA, Xu. 2014. Media Censorship in China. Council on Foreign Relations [online]. [cit. 2015-05-11].
Dostupné z: http://www.cfr.org/china/media-censorship-china/p11515

7 FISHMAN, Ted. 2006. China, Inc.: jak Cina drti Ameriku a svét. 1. Praha: Alfa Publishing. ISBN
9788086851440.

108 BEINA, Xu. 2014. Media Censorship in China. Council on Foreign Relations [online]. [cit. 2015-05-11].
Dostupné z: http://www.cfr.org/china/media-censorship-china/p11515

9 FISHMAN, Ted. 2006. China, Inc.: jak Cina drti Ameriku a svét. 1. Praha: Alfa Publishing. ISBN
9788086851440.

110 BEINA, Xu. 2014. Media Censorship in China. Council on Foreign Relations [online]. [cit. 2015-05-11].
Dostupné z: http://www.cfr.org/china/media-censorship-china/p11515
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¢insky aktivista Liu Xiaobo bol dokonca v roku 2010 odmeneny Nobelovou cenou za to, ze

4 : r r v . r 7 r1:r H 111
dokazal medzinarodné spolocenstvo upozornit’ na problém s cenzirou médii v krajine .

2.2.2. Hrozba vojenského charakteru

Ako tu uz bolo spomenuté, Spojené Staty s mocnostou, ktord je v oblasti konvencnej aj
jadrovej sily neporazitel'na. Ich technologicka nadradenost’ z nich robi ale aj krajinu, ktora je
najzranitelnejsia  kybernetickym  Gtokom. Texty cCinskych  vojenskych — autorov
0,,cyberwarfare “ aj ¢inske kybernetické kapacity a technologicky rozvoj davaju USA dovod
na obavy. Vzhl'adom na &asté agresivne konanie Ciny vo&i USA v kybernetickom priestore,

mozu byt tieto obavy opodstatnené.

Nasledujtca tabul’ka obsahuje zoznam vybranych tidajnych kybernetickych ttokov Ciny na

USA, ktoré je mozné nazvat’ ,, cyberwarfare “. Nasledne st niektoré z nich opisané.

Tabulka €. 2: Pripady c¢inskeho ,,cyberwarfare* proti UsA*?

Maj 1999 Znicenie webovych stranok vlady | Leto 2006 Utok na potitage ,Commerce
Spojenych Statov po Department’s Bureau of Industry
bombardovani ¢inskej ambasady and Science”

v Srbsku

April 2001 , The First Sino-American cyber November Utok na potitacovu infrastruktiru
warfare” po havarii Spionazneho | 2006 »US Naval War College”
lietadla USA s ¢inskym bojovym
lietadlom

Maj 2002 Pamiatka ,, The First Sino- Zima 2006 Utok na pocitacové banky
American cyber warfare” (computer banks) na , U.S.

National Defense University“
uprostred velkej simulacie
elektronickej vojny

" 1bid

12 CHOI, SeulAh a Gon NAMKUNG. The Cases of China’s Cyber Warfare against the United States [tabul'ka].
In: State-led Back-scratching Alliance in Cyber Warfare: China’s Strategies in Sino-American Cyber Warfare in
the Post-Cold War Era [online]. CHOI, SeulAh a Gon NAMKUNG, 2013, [vid. 2015-05-10]. ¢.2. Dostupné z:
http://www.kaisnet.or.kr/resource/down/11 2_03.pdf; prevzaté data a upravené
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November Preniknutie do mnohych Jun 2007 Preniknutie do emailového

2004 odtajnenych vojenskych systému ,Secretary of Defense”
systémov USA

August 2005 | Preniknutie do pocitacovych Oktéber Zaslanie emailov so Skodlivymi
systémov Ministerstva obrany 2007 prilohami do ,,Oak Ridge National
Spojenych $tdtov nazvané Lab”
» Titdnovy dazd™

Jul 2006 Preniknutie do sieti ,, US November Preniknutie do informacného
Department of State” 2008 systému Bieleho domu

August 2006 | Penetracia do NIPRET (Non- November | Preniknutie do najkritickejsSich
classified Internet Protocol 2008 stranok NASA vratane Kennedyho
Router Network) vesmirneho centra

August 2006 | Penetrécia do pocitacov 2009 Utok na Google a 34 dalSich

konzervativnych kongresmanov
kritizujucich ¢inske dodrziavanie
[udskych prav

organizacii zahffiajucich aj
spoloénosti spojené

s administrativou Spojenych
Statov &i dodavatelov Pentagonu.

., The First Sino-American cyber warfare

sa odohral v aprili 2001.

V tomto mesiaci

sa nad Cinou zrazili americké $pionazne a ¢inske bojové lietadlo. Ameri¢ania nudzovo pristali

a Cinania sa stratili v mori. Obidve krajiny sa za spdsobenie tej havarie navzajom vinili.

Technicky zru¢ni ob¢ania Spojenych Statov vyjadrovali svoj hnev nad zadrZzanim posadky

lietadla na internete a zmazali okolo 65 ¢inskych webovych stranok. Ako odpoved’ cinski

hackeri vyhlasili USA vojnu a tyzden od prvého do siedmeho maja 2001 nazvali tyzdiiom

, Hack the USA* anapadli vyse 1000 stranok v USA, zahfiiajiic aj stranky Bieleho domu
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¢i,, US Air Force*. Tieto stranky boli bud’ vypnuté, alebo bol ich obsah nahradeny obrazkom

&inskej Gervenej vlajky ™.

Za asi najzname;jsi z tychto Gtokov sa da povazovat’ Titdanovy dazd', ktory trval od roku 2003
do roku 2005. Boli napadnuté stovky pocitacov vlady Spojenych Statov a pocitacové siete
americkych zépadnych spojencov. Podl'a médii utok pochadzal z Cinskej provincie
Guangdong a podla neoficialnych vyhlasenim turadnikov Spojenych $tatov to mohol byt

vor , , , , . , v PP ., 114
Statom sponzorovany CNE utok so zdmerom ziskania obrovského mnozstva citlivych dat.

Dal§im z pripadov je utok na NIPRNET z roku 2006, kedy sa ¢inskej obéianskej skupine
podarilo preniknut’ do ,, Non-classified Internet Protocol Router Network (NIPRNET)*
a stiahnut’ odtial’ az 20 terabytov dat. NIPRENT patri medzi hlavné logistické siete ,, US
Department of Defense* podporujlicou operacie velenia a kontroly. Hoci bol tento utok
realizovany civilnymi hackermi a skupinami, jeho rozsah a pouzité zdroje naznacuju, ze bol
sponzorovany ¢inskou vladou. Dévod, pre¢o sa domnieva, Ze je v tom angazovana aj ¢inska
vlada je tiez ten, ze na to, aby bol uspesny, neboli podporni len hackeri, ale aj iné entity,
ako napriklad vojenski a strategicki planovaci, politicki experti Specializujici sa na ¢insko-

americké vztahy a podobne.'*®

Medzi najznamejsie pripady podobného charakteru uréite tiez patri ten na Google z roku
2009, pri ktorom bolo vedenie spolo¢nosti napadnuté spearfishingovym utokom. Po jeho
vystopovani spdt’ na server sa podarilo zistit, Ze obetou sa nestal len Google ale
prinajmensom 34 dalSich organizacii zahfnajucich Adobe, Dow Chemical, Northrop-
Grumman*'®, spolo¢nosti spojené s administrativou Spojenych §titov & dodavatelov
Pentagonu. Utok je pripisovany APT aspajané st snim aj dve vzdeldvacie intiticie:

., Lanxiang Vocational School” v Jinan, Shandong province a ,Jiaotong University*

' CHOI, SeulAh a Gon NAMKUNG. State-led Back-scratching Alliance in Cyber Warfare: China’s Strategies
in Sino-American Cyber Warfare in the Post-Cold War Era. The Korean Journal of International

Studies [online]. 2013, ¢. 2 [cit. 2015-04-26]. Dostupné z: http://www.kaisnet.or.kr/resource/down/11 2_03.pdf
" MAZANEC, Brian M.. THE ART OF (CYBER) WAR [online]. 2009, &. 2 [cit. 2015-04-25]. Dostupné

z: http://www.neweraassociates.com/downloads/art of cyber war.pdf

115 CHOI, SeulAh a Gon NAMKUNG. State-led Back-scratching Alliance in Cyber Warfare: China’s Strategies
in Sino-American Cyber Warfare in the Post-Cold War Era. The Korean Journal of International

Studies [online]. 2013, ¢. 2 [cit. 2015-04-26]. Dostupné z: http://www.kaisnet.or.kr/resource/down/11 2_03.pdf
° SPADE, JAYSON M. UNITED STATES ARMY. CHINA’S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
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v Shanghai. Hlavnym cielom tohto utoku bolo udajne ziskanie informacii o ¢inskych

separatistoch.'*’

,,2012 Defense Science Board report” identifikovala tucty kritickych informac¢nych
systémov kompromitovanych ¢inskymi aktérmi, zahiiajiac napriklad ,,the Patriot Advanced
Capability-3 air defense system*, ,,the F-35 and the F/IA-18 fighter aircraft”, , the P-8A
reconnaissance aircraft*, , the Global Hawk UAV*, ,,the Black Hawk helicopter*, , the Aegis
Ballistic Missile Defense System* a ,,the Littoral Combat Ship“. Téato sprava tiez odhalila,
ze Cinski kyberneticki aktéri dostali informacie o ré6znych technologiach Ministerstva obrany
USA, ako napriklad video 0 systémoch dronov, satelitnej komunikacii ¢i systémoch
,,electronic warfare “. Kradnuté nie su len informacie o dizajne tychto zbrani, ale napriklad

a j interna komunikacia vo firmach &i informécie o zamestnancoch.™®

Na zaklade mnohych z vyssie uvedenych titokov mozno usudit, ze Cina pomocou titokov
na nizSej Urovni testovala kyberneticki obranu Spojenych Statov. ,, 2006 Report to Congress

“9 zarad'uje tieto aktivity

of the U.S.-China Economic and Security Review Commission
do programu ,, kybernetickej rozviedky*, vramci ktorého Cina testuje pocitatové siete
americkych vladnych agentur a sikromnych organizacii, h'ad4 v nich slabé miesta a snazi sa
zistit, ako myslia americki vodcovia, objavit’ vzorce v komunikéacii vladnych a stikromnych

g o (g 12
organizacii a dostat’ sa k tajnym informéciam. 0

Samozrejme, na to, aby Cina mohla podobné utoky realizovat, musi mat k dispozicii
potrebné prostriedky. Podl'a Pentagonu PLA disponuje jednotkami tvoriacimi pocitacové
virusy, ktoré maju uto€it na pocitacové systémy asiete nepriatela anamierené su
predovSetkym na americkt armadu. Jeden z typov tychto virusov sa nazyva Myfip, obyc¢ajne

je vel'mi dobre zamaskovany, a v pripade, ze sa dostane do slabSie chranenych informac¢nych

117

LINDSAY, Jon R. 2014. On Cybersecurity The Impact of China on Cybersecurity. Internal Security [online].
(3) [cit. 2015-05-05]. Dostupné z:
http://www.mitpressjournals.org/doi/abs/10.1162/ISEC_a_00189#.VUjmLvntmko

18 REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION.
Washington DC, 2014. Dostupné z: http://www.uscc.gov

19 REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION.
Washington DC, 2006. Dostupné z: http://www.uscc.gov

120 PERRY, William G. 2007. Information Warfare: An Emerging and Preferred Tool of the People’s Republic
of China. The Center for Security Policy [online]. (28) [cit. 2015-05-05]. Dostupné z: http://www.nsci-
va.org/CyberReferenceLib/2007-10-China%20Paper%20Final%20Draft%20%282%29.pdf
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systémov, je v nich schopny sposobit’ obrovské skody a ukradnat’ akykol'vek z nasledujucich

, , 121
formatov suborov:

.pdf — Adobe Portable Document Format ¢ .doc — Microsoft Word Document ¢ .dwg —
AutoCAD drawing ¢ .sch — CirCAD schematic ¢ .pcb — CirCAD circuit board layout ¢ .dwt —
AutoCAD template * .dwf — AutoCAD drawing ¢ .max — ORCAD layout ¢« .mdb — Microsoft

database.*??

Kazda organizacia, ktorej informacny systém je infikovany Myfipom teda prichadza o svoje
organizacné dokumenty, plany, interni komunikaciu ¢i databdze. PocCas jedného z utokov

sa podarilo vystopovat' jeho povod a to do Tianjin City v Cinskej l'udovej republike.

Podla spravy Pentagonu ,,2006 Report on the Military Power of the People’s Republic of
China“ Cina pracuje na zaisteni toho, aby boli za u¢elom podpory aoperacii PLA
spristupnené civilné pocitace ainé vybavenie. Tiez pri svojich beznych vojenskych
operaciach pouziva zamestnancov z akademickej pddy a informacne technologického
priemyslu. Tito st trénovani na podporu PLA vedenim Siroko $kalovych ttokov na siete
nepriatela. Takito kombinaciu civilnych a vojenskych jednotiek bolo mozné vidiet uz
Vv Maovej doktrine “People’s War“. Takisto je to v sulade s Deng Xiaopingovym  “‘jun min

== 9w , . Y e . ) 124
jie he”, ¢o znamena “kombinovat civilov a armadu* ~".

21 1bid
122 PERRY, William G. 2007. Information Warfare: An Emerging and Preferred Tool of the People’s Republic
of China. The Center for Security Policy [online]. (28) [cit. 2015-05-05]. Dostupné z: http://www.nscCi-
va.org/CyberReferenceLib/2007-10-China%20Paper%20Final%20Draft%20%282%29.pdf
PPERRY, William G. 2007. Information Warfare: An Emerging and Preferred Tool of the People’s Republic of
China. The Center for Security Policy [online]. (28) [cit. 2015-05-05]. Dostupné z: http://www.nsci-
Yg.org/CyberReferenceLib/2007-10-China%ZOPaper%ZOFinal%20Draft%20%282%29.pdf

Ibid

32



3. Reakcia USA na ¢insku kyberneticku hrozbu

Spojené Staty americké prikladaju ¢inskej kybernetickej hrozbe nemalu ddlezitost’ a snazia
sa najst’ spdsoby, ako proti nej bojovat. Sam prezident Obama uz od svojho prichodu do
Bieleho domu v roku 2009 o fiu prejavuje zna¢ny zaujem. Okrem kybernetickych incidentov,
Z ktorych je mnoho spomenutych v predchadzajucej kapitole, k tomu mohol prispiet’ aj fakt,
ze v predvolebnom obdobi udajne utrpeli jeho kampanové pocitace utok, ktory mal pochadzat’

. %, 12
prave z Ciny. >

V nasledujticej kapitole rozoberiem sposoby, akymi USA reaguji na c¢insku vojensku

a ekonomicku kyberneticka hrozbu.

3.1. Vojenska hrozba

Cinske kapacity pre ,, cyberwarfare st rozhodne jednym z dévodov, ktoré podnietili USA
k zaloZzeniu novych institicii na posilnenie svojich oObrannych aj to¢nych schopnosti
v kybernetickom priestore. Konkrétne tu hovorime o otvoreni ,,US Cyber Command"

. r " o r r n 12
a vzniku pozicie "kybernetického cara" **

, U.S. Cyber Command (USCYBERCOM alebo CYBERCOM)*“ bolo zalozené v roku 2009
na prikaz ,, Department of Defense (DOD)“. Je podriadené ,,U.S. Strategic Command
(USSTRATCOM) “, ktoré je globalnym synchronizatorom operacii armady Spojenych Statov
v kybernetickom priestore.*?” Misiou CYBERCOMu je planovat, koordinovat’, integrovat’,
synchronizovat’ a prevadzkovat® aktivity s cielom riadenia operacii a obrany Specifikovanych
informacnych sieti ,, US Department of Defense“ a pripravit’ sa a na prikaz vykonavat’ Siroké

spektrum vojenskych operacii v kybernetickom priestore za ucelom umoZznenia jednania

12> SPADE, JAYSON M. UNITED STATES ARMY. CHINA'S CYBER POWER AND AMERICA’S NATIONAL
SECURITY. 2012. Dostupné z: http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-072.pdf
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HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, ¢. 4 [cit. 2015-04-25]. Dostupné
z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss

7 'US DEPARTMENT OF DEFENSE. 2010.U.S. Cyber Command Fact Sheet. Dostupné také z:
http://www.defense.gov/home/features/2010/0410_cybersec/docs/CYberFactSheet%20UPDATED%20replaces
%20May%2021%20Fact%20Sheet.pdf
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vo vsetkych doménach, zaistenie slobody konat’ v kybernetickom priestore pre Spojené Staty
aich spojencov aznemoznenie toho istého pre ich nepriatelov.”®® USCYBERCOM
koordinuje sluzobné prvky kazdej vetvy armady zahfnajuc ,, Army Forces Cyber Command *
(ARFORCYBER); ,,24th USAF*; ,,Fleet Cyber Command*“ (FLTCYBERCOM); , Marine
Forces Cyber Command“ (MARFORCYBER) a ,, U.S. Coast Guard Cyber Command “.**°

Spojené staty na prevadzkovani USCYBERCOMu skuto¢ne neSetria. Bolo ocakavané, ze
pocet jeho pracovnych sil za vlady prezidenta Obamu od roku 2014 do 2016 vzrastie az
0 500%. V roku 2013 nan tiez ,, US Department of Defense“ vy€lenilo extra 8 milionov, a to

ja napriek vyraznym rozpoctovym skrtom.**

Pozicia ,, Cyber Czar* alebo odbornejsie ,, Cyber-Security Coordinator* v Bielom dome bola
ustanovena v roku 2009 na zéklade ,, Cyberspace Policy Review ' Do tejto funkcie bol
Barackom Obamom menovany Howard Schmidt, ktory v nej zotrval do roku 2012.1%
Aktuélne nim je Michael Daniel, ktory predtym sluzil ako ,, Chief of the Intelligence Branch

v ,,National Security Division « 133

Cinska kyberneticka hrozba sa odrazila aj v niektorych strategickych dokumentoch Spojenych
Statov. Konkrétne sa budem zaoberat’ ,, Department of Defense Cyber Strategy“ a ,, National
Security Strategy *“ z roku 2015.

Nérodna bezpecnostna stratégia USA zroku 2015 povazuje kybernetické utoky za jednu
z hlavnych hrozieb bezpeénosti Spojenych §titov. Konkrétne o Cine sa savisiac

S kybernetickou bezpecnostou v Stratégii piSe, Ze Spojené Staty podnikna kroky potrebné

22 US DEPARTMENT OF DEFENSE. 2010.U.S. Cyber Command Fact Sheet. Dostupné také z:
http://www.defense.gov/home/features/2010/0410_cybersec/docs/CY berFactSheet%20UPDATED%20replaces
%20May%2021%20Fact%20Sheet.pdf
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9780415659550.

131 so0D, Aditya K. a Richard ENBODY. 2014. U.S. MILITARY DEFENSE SYSTEMS: THE ANATOMY
OF CYBER ESPIONAGE BY CHINESE HACKERS. Georgetown journal of International Affairs [online].
[cit. 2015-05-05]. Dostupné z: http://journal.georgetown.edu/u-s-military-defense-systems-the-anatomy-of-
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na ochranu svojich podnikov a sieti proti kybernetickym kradeziam obchodnych tajomstiev

Y. o veoov o r . w7 r 134
na komercné cely, ¢i uz sikromnymi aktérmi alebo ¢inskou vladou.

Cina ako kybernetickda bezpe¢nostna hrozba sa odrazila aj v kybernetickej stratégii
., Department of Defense* z aprila 2015. ,,DOD Cyber Startegy* zarad’uje medzi klicové
kybernetické hrozby pre USA fakt, e §taty ako Cina, Severna Korea ¢i Rusko masivne
investovali do svojich kybernetickych kapacit a stratégii, co im dava prostriedky na to,
aby ohrozili bezpe¢nost azaujmy USA. Konkrétne pri Cine ,, DOD Cyber Startegy“
zdoraziuje problém kradezi duSevného vlastnictva za icelom pomoct’ ¢inskym spolocnostiam

a podkopat’ konkurencieschopnost’ USA.

Za svoj ciel v tejto oblasti si ,, Department of Defense* stanovilo posilnit’ dialég s Cinou
za ucelom posilnenia strategickej stability. Dané dialégy maji byt realizované v ramci
,,U.S.-China Defense Consultative Talks* a stvisiacich dialégov ako je , Cyber Working
Group “. Prostrednictvom nich ma DOD v zaujme zlepsit' vzajomné porozumenie medzi
Statmi, transparentnost’ vojenskych doktrin, stanovit' politiku, misie a role v kybernetickom
priestore a redukovat’ nedorozumenia, ktoré moézu spdsobit’ nestabilitu. DOD sa tiez chysta
zvySovat’ povedomie o ¢inskou kybernetickou krddezou duSevného vlastnictva, obchodnych

tajomstiev a dévernych podnikatel'skych informacii.*®

3.2. Ekonomicka hrozba

Podarilo sa mi identifikovat’ niekol’ko spdsobov, ktorymi Spojené Staty reaguju na cinsku
kyberneticki hrozbu ekonomického a sucasne s fiou aj vojenského charakteru. Medzi ne
patria: vzajomny dialog medzi USA a Cinou realizovany v ramci pracovnych skupin, stretnuti
na urovni hlav S$tatov a pokusov o0 nadviazanie spoluprace v konkrétnych pripadoch;
multilateralizacia otazky kybernetickej bezpecnosti; ,, naming and shaming*; ekonomické
sankcie; snaha o podnietenie americkych podnikov k vys$§iemu zaujmu o ochranu vlastného

dusevného vlastnictva; spolupraca americkych firiem s Vladou Spojenych Statov.

Asi najjednoduchsim a najzakladnejSim sposobom, akym by Spojené Staty mohli reagovat’

areaguju na cinsku kyberneticki Spiondz a kradeze dat je takzvand metoda ,, naming

B4 THE  WHITE HOUSE. 2015.National  Security  Strategy.  Dostupné  také  z:
https://www.whitehouse.gov/sites/default/files/docs/2015_national_security_strategy.pdf

% THE DEPARTMENT OF DEFENSE. 2015.The DoD Cyber Strategy. Dostupné také z:
http://www.defense.gov/home/features/2015/0415_cyber-
strategy/Final_2015 DoD_CYBER_STRATEGY _for_web.p
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and shaming“, ktora elementarne spociva vo verejnom oznaceni ,,hrieSnika“ duafajuc,
ze bude zahanbeny auz viac vo svojej aktivite nebude pokracovat. Implementacia tejto
taktiky je naozaj jednoduch4.™® Obamova administrativa opakovane a verejne nazvala Cinu
svojim hlavnym nepriatelom v oblasti kybernetickej Spiondze, zdoraziujuc agresivnu
ckonomicku kybernetickti Spionaz proti hospodarskej a kritickej infrastrukture Spojenych
statov.’® Medzi priklady takéhoto ,, naming and shaming “ patria napriklad spravy Mandiantu
0 APT a ATP1. Snad’ najznamejSim z pripadov ,,naming and shaming* sa stal v roku 2014,
kedy ,,U.S. Justice Department” obvinilo piatich c¢inskych vojenskych uradnikov
Z kybernetickej kradeze v piatich z americkych korporacii a hlavnej medzinarodnej odborove;j

%% Toto obvinenie nadobudlo v Cine velky protiamericky ohlas. Viedlo ku

unii.
znevyhodiiovaniu americkych firiem v Cine a k intenzivnym medialnym kampaniam naprieé
Cinou kritizujicim aktivitu Spojenych $tatov americkych v kybernetickom priestore. Tieto
oznacili doméci pokrok a inovacie za kI'i¢ ku zlepSeniu kybernetickej bezpecnosti krajiny
a zniZeniu zéavislosti Ciny na zahraniénych technologiach.™®® Tento pripad ako aj mnohé iné
dokazuje, ze metoda ,, naming and shaming *“ bohuzial’ nevykazuje nejaké prevratné vysledky.
Vinnik Casto svoju chybu neprizna, ten, ¢o obviniuje sa stava terom kritiky, a nie je dokdzané,

Ze by sa na jej zaklade $pionaz zmiernila, v niektorych pripadoch sa dokonca zintenziviiuj e. 140

Okrem metody ,, naming and shaming“ sa Spojené Staty snaZia problém ekonomicke;j
Spiondze adresovat’ predovSetkym pomocou udrZiavania dialégu a vzdjomnej spoluprace
s Cinou v oblasti kybernetickej bezpe¢nosti. Ako povedal James Mulvenon'*!: | Urcite, stdle

potrebujeme mat dialog a stdle a nimi potrebujeme jednat, a stdle s nimi potrebujeme hovorit

138 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

37 4 ways US can boost cyber security. In: The Christian Science Monitor [online]. n.d. [cit. 2015-04-25].
Dostupné z:http://www.csmonitor.com/Commentary/Opinion/2013/0409/4-ways-US-can-boost-cyber-
security/Start-where-countries-agree

138 REPORT TO CONGRESS of the U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION.
Washington DC, 2014. Dostupné z: http://www.uscc.gov

39 JONG - CHEN, lJing De. 2014. U.S.-CHINA CYBERSECURITY RELATIONS: UNDERSTANDING
CHINA’S CURRENT ENVIRONMENT.Georgetown Journal of International Affairs [online]. [cit. 2015-05-
05]. Dostupné z: http://journal.georgetown.edu/u-s-china-cybersecurity-relations-understanding-chinas-current-
environment/

Y0 GADY, Franz Stefan. He Axiom Report: Cybersecurity and Its Impact on China-US Relations. In: East West
Institute[online]. 2014 [cit. 2015-04-25]. Dostupné z: http://www.ewi.info/idea/axiom-report-cybersecurity-and-
its-impact-china-us-relations
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0 kontrole zbrani a kybernetickej kriminalite a spoluprdci v oblasti kybernetickej kriminality,

a potrebujeme sa vysporiadar so zdleZitostami ohladne internet governance... “**2

Tento dialog moéze byt’ realizovanymi viacerymi spdsobmi. Prvym z nich je na baze stretnuti

hlav Statov a inych Statnych predstavitel'ov ¢i odbornikov.

V jani roku 2013, sa prezidenti Obama a Xi Jinping stretli na summite s nazvom ,, Sunnyland
konajucom sa v Kalifornii. Jeho ciel'om bolo pomocou relativne neformalnych sedeni znizit’
vzajomnt neddveru medzi Cinou a USA. Na programe summitu boli problémy ako namorné
a obchodné otazky ¢i irdnsky asevero — korejsky nuklearny program. Kyberneticka
bezpecnost’ stala ako najdolezitejSia téma na samom vrchole agendy. Pre USA bolo toto
stretnutie pokracovanim dlhodobého snazenia o dotlacenie Pekingu k zniZzeniu poctu
kybernetickych utokov proti USA.'® Efekt tohto stretnutia bol viak velmi diskutabilny,
ked’ze jeden den po jeho skonceni sa Edward Snowden v Hong Kongu odhalil ako zdroj
informacii 0 programe dohl'adu USA nad telekomunika¢nymi a internetovymi datami,

. A 144
ktorému sa budem venovat’ trochu neskor.

Hlavy Ciny a USA sa tie stretli v belgickom Hagu v marci 2014 podas summitu o jadrovej
bezpecnosti. Prediskutovali Siroké spektrum zalezitosti od Severnej Korei, cez namorné
zalezitosti Ciny aZ po kyberneticki bezpegnost. Barack Obama zdoraziioval nevyhnutnost
blizSej spoluprace v rdmci problematiky kybernetickej bezpe€nosti. RieSila sa tam takisto
sprava New York Times o tom, Ze NSA hackovala servery ¢inskej firmy Huawei. Prezident
Obama prezidenta Xiho uistil o tom, Ze USA to nerobili s cielom ziskania ekonomickych
vyhod.'*®

Téme kybernetickej bezpecnosti sa tiez americky a ¢insky prezident venovali na summite
Asia-Pacific Economic Cooperation (APEC) Economic Leaders’ Meeting v Pekingu
Vv novembri 2014. Tato téma tam vSak bola dotknutd iba okrajovo. Dovodov preto mdze byt

niekol’ko. Prvym je, Ze hlavy Statov sa nepohodli na konkrétnej téme. Xi Jinping chcel

2 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

3 SEGAL, Adam M. Cyberspace: The New Strategic Realm in US-China Relations. Strategic
Analysis [online]. 2014, ¢. 4 [cit. 2015-04-25]. Dostupné
z: http://www.tandfonline.com/doi/pdf/10.1080/09700161.2014.918447
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rozpravat o Kybernetickom terorizme, Barack Obama o0 dolezitosti ochrany dusevného
vlastnictva. Druhym ddévodom moéze byt napédtie vo vztahu spdsobené uz spominanym
obvinenim &inskych vojenskych uradnikov zo $pionaZze.’*® Na tomto summite sa im viak

podarilo vyjednat’ dohodu o obchode s informa¢nymi technologiami.'*’

Dal§im zo spdsobov rieSenia problému ekonomickej kybernetickej $pionaZe je snaha
Spojenych $tatov o vytvorenie mechanizmov umoziujucich dialég v oblasti kybernetickej
bezpecnosti. Tato snaha prispela k zalozeniu ,,U.S.-China Cyber Working Group“ v roku
2013, ato v ramci ekonomického a strategického dialogu medzi Cinou a USA a za uéelom
bilateralneho dialogu o kybernetickej bezpecnosti.**® Cina viak svoju ucast v nej zrusila
v maji roku 2014 po tom, ¢o ,,U.S. Justice Department” obvinilo spominanych piatich

&inskych vojenskych tradnikov z kybernetickej kradeZe v americkych korporaciach. **

Snahu o0 zlepSenie vzajomného vztahu V kybernetickej oblasti moézeme vidiet aj na
konkrétnych pokusoch o nadviazanie spoluprace V realnych pripadoch. Jednym z nich bol
aj pripad Sony Pictured Entertainment. V novembri 2014 bola spolo¢nost’ Sony Pictured
Entertainment zasiahnutd kybernetickym Utokom, ktory zmrzacil jej siete a ukradol velké
mnoZstvo osobnych aj obchodnych dat. V decembri FBI identifikovala Severni Koéreu ako
vinnika utoku. Niektori analytici tvrdia, Ze na utoku mohla mat’ svoj podiel aj Cina, no
z diplomatickych doévodov nebolo vynesené verejné obvinenie. Naopak, administrativa USA
poziadala Cinu o spolupracu, predovsetkym v ramci zdielania informacii a blokovania

buducich korejskych kybernetickych utokov. ™

. U.S.-China Economic and Security Review Commission “ nepredpokladé, ze by Cina tuto

ponuku na spolupracu prijala, a to zakladajuc na troch faktoch:

Prvym z nich je uZ vys$Sie spominané obvinenie ¢inskych vojenskych tradnikov zo $pionaze

4.151

Z maja 201 Druhym dévodom je to, Ze podla Ciny nie je dostato¢ne potvrdené, Ze za

146 APEC 2014: All Quiet on the Cyber Front? 2014. GADY, Franz-Stefan. China - US Focus [online]. [cit.
2015-05-09]. Dostupné z: http://www.chinausfocus.com/peace-security/apec-2014-all-quiet-on-the-cyber-front/
Y7 MORRISON, Wayne M. 2015. China-U.S. Trade Issues. Congressional Research Service [online]. [cit. 2015-
05-09]. Dostupné z: https://fas.org/sgp/crs/row/RL33536.pdf
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tymto Utokom skutocne stoji Severna Korea. Tretim dovodom je, ze Cina doma aktivne

. . : , 152
cenzuruje informacie o tomto kybernetickom utoku.

Z predchadzajiiceho textu mozeme usudit, ze USA sa nesnazia Cinu len z kybernetickych
utokov priamo obvinovat a donutit’ k tomu, aby snimi prestala. Kyberneticki Spionaz
sa pokusaju redukovat’ tiez prostrednictvom zlepSenia ich vzt'ahu s Cinou, ktory by mal byt
vybudovany na vzajomnom porozumeni. TieZ sa s Cinou snaZzia spolupracovat’ v otdzkach

kybernetickej bezpecnosti a dosiahnut’ vzajomné porozumenie tiez v tejto oblasti.

Tato namaha, ktora USA vynakladaja, bola zna¢ne posSkodena aférou Snowden. Edward

Snowden zapricinil problém, ktory stal Washington naozaj vel'a diplomatického usilia.

Edward Snowden je byvalym kontraktorom Narodnej bezpe¢nostnej agentary, ktory v roku
2013 v Hong Kongu poskytol reportérovi britského dennika The Guardian, Glennovi
Greenwaldovi*®, utajované materialy obsahujuce informacie o tom, Z¢ NSA nelegalne
sledovala metadata milionov Tudi v Spojenych §tatoch a Eurdpe, ato nielen v otazkach
narodnej bezpecnosti. Operacie NSA mali byt tieZ zamerané na diplomatickl a ekonomicku
Spionaz. Tieto dokumenty okrem iného obsahovali detailné informacie o takzvanom
,, globalnom programe dohladu®, ktory NSA realizovala spolu s britskou, kanadskou
a australskou spravodajskou sluzbou, a ktory okrem iného sledoval aj Cinu. Ako prvy bol
v médiach spomenuty program nazvany PRISM. V jeho ramci mali byt spristupniované data
spolo¢nosti, ktorymi boli napriklad Google, Facebook, Skype, YouTube ¢i Yahoo'**. Podl'a
Snowdena NSA disponuje vybavenim schopnym zachytit' e-maily, telefonne hovory a udaje

o nich ¢i hesla kreditnych kariet.

Prvy ¢lanok o téme Snowden bol zverejny v britskom denniku the Guardian. Neskor

nasledovali nemecky Der Spiegel, Washigton Post, New York Times a iné.">> Snowden
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Washington DC, 2014. Dostupné z: http://www.uscc.gov
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odhalil svoju identitu na vlastnu ziadost’ a v sicasnosti Zije pod doCasnym azylom v Rusku.

V Spojenych §tatoch je trestne stihany.'*®

Obama po tomto incidente na obhajobu USA zdoraznil rozdiel medzi ziskavanim
spravodajského materidlu na vojenské a politické ucely a priemyselnou Spiondzou. Pre

reportérku Charlie Rose povedal:*®’

....Kazda krajina na svete, mala ¢i velka, sa angazuje v ziskavani spravodajského
materialu...Je velky rozdiel medzi tym, ked chce Cina prist na to, ako mozu zistit, o com
sa bavim pri stretnutiach s Japoncami, co je bezné...a hackerom priamo napojenym na cinsku
viadu alebo cinsku armadu, ktory sa viame do softwarového systému Applu, aby zistil, ¢i moze

ziskat' navrhy posledného produktu. To je kradez. A to my nemozeme tolerovat. «158

Je v8ak nutné poznamenat’, ze tento rozdiel je, a to aj Vv pripade ziskavania spravodajského

materialu pre vladu USA, Casto t'azko rozpoznatel’n)'l.159

Po Snowdenovom odhaleni Peking nazval USA , skutocnym hackerskym impériom*
a vyzadoval medzinarodna spolupracu v zalezitosti dohladu a USA trochu zmiernilo svoj
dovtedajsi diplomaticky natlak na Cinu. Hoci ,, US National Security Advisor* Susan Rice
v novembri 2013 varovala, ze zalezitost’ kybernetickej Spiondze dokaze podkopat’ vzajomné
obchodné vztahy Ciny a USA, ,, Treasury Secretary* Jacob Lew vo svojich ,, public talking

points “ v Pekingu Vv ten isty mesiac kybernetickt bezpenost’ nespomenul.*®

No napriek tomu, Ze pozicia Washingtonu bola po tomto incidente vyrazne oslabend, mali
USA inadalej v zamere riesit’ s Pekingom otazky kybernetickej $pionaze, a to na zaklade
bilateralnej ,,U.S.-China Cyber Working Group‘ a cez multilaterdlne fora, ako napriklad
,ASEAN Regional Forum « 161
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Hovoriac o multilateralnych férach, Spojené Staty americké uréite nie su jedinou obetou
kybernetickej $pionaze a takisto Cina nie je jej jedinym povodcom. Preto USA povazuji za
vhodné proti tomuto problému bojovat’ tvorbou multilaterdlnych koalicii, ktoré sa uz

VvV mnohych inych pripadoch osvedgili.*®?

Jednym z Gsili Spojenych Statov je presadit’ zdiel'anie informécii na medzinarodnej urovni.
Dalsou z moznosti je tvorba partnerstiev. USA sa momentilne angaZuju v nasledujucich
prebiehajucich jednaniach: ,, Trans-Pacific Partnership“ a ,, Trans-Atlantic Trade and Investment
Partnership“.*®® | Trans-Pacific Partnership“ je medzinarodnou investi¢nou a regulativnou
zmluvou. Jej vyjedndvania prebiehaji od roku 2005 a zGc€astiiuji sa na nich nasledujtice krajiny:
Australia, Brunej, Kanada, Chile, Japonsko, Malajzia, Mexiko, Novy Zéland, Peru, Singapur,

Spojené staty americké a Vietnam.'®

,, Trans-Atlantic Trade and Investment Partnership“ je
navrh dohody o volnom obchode medzi Spojenymi §tatmi a Eurdpskou tniou'®. Tieto
zmluvy maju prispiet k zvySeniu Standardov ochrany duSevného vlastnictva a rozsirit

) ) , ) o . .. 166
dimenzie spoluprace a zdiel'ania informacii.

Okrem dialogu sa USA proti kybernetickej ekonomickej Spionazi snazia bojovat aj
prostrednictvom sankcii uval'ovanych na jej povodcov. Tento sposob je novy, pochadzajici
zroku 2015. Prvého aprila 2015 USA spustili novy program, ktory ma za ciel zastraSit’
a finan¢ne napadat’ cudzie strany, ktoré sa angazuji, podporuju alebo profituja zo “significant

2167

malicious cyber-enabled activities. Vyhlasiac narodni pohotovost’, prezident Barack

Obama vydal vladny prikaz, ktory poveril ,, Secretary of the Treasury*“, aby po konzultacii

2 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

3 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

184 Trans-Pacific Partnership Agreement. Electronic Frontier Foundation: Defending your rights in the digital
world [online]. [cit. 2015-05-10]. Dostupné z: https://www.eff.org/issues/tpp

1% Transatlantic Trade and Investment Partnership. Office of the United States Trade Representative [online].
[cit. 2015-05-10]. Dostupné z: https://ustr.gov/ttip

¢ UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

7 SIDLEY. New U.S. Sanctions Program Targets Malicious Foreign-Origin Cyber Activities: Sanctions
Update. 2015. Dostupné Z:
http://www.sidley.com/~/media/update%20pdfs/20150402%20sanctions%20update.pdf
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s ,, Attorney General“ a ,,Secretary of State oznaclila ako ,,Specially Designated Nationals “
a ,,Blocked Persons (SDNs)“ vsetkych kybernetickych aktérov, ktori nezanedbatelne
ohrozuji narodnt bezpec¢nost’, zahrani¢nu politiku, hospodarske zdravie ¢i finan¢nu stabilitu
Spojenych statov. K spusteniu tohto programu doslo ako reakcia na kybernetické utoky
zo statov ako Cina, Severna Korea ¢&i Rusko.!®® "Obamova administrativa to zacina brat
skutocne vazne. Tento prikaz uplatiiuje ekonomicku moc Spojenych Statov proti ludom, ktori

"1%9 povedal Joel Brenner, ktory

170

nas slepo okrdadaju a dostavaju nads do nebezpecenstva.,

viedol U.S. counterintelligence pocas druhého prezidentského obdobia Georga W. Busha.

Délezita nie je len aktivita, ktora USA vykondva navonok voci ostatnym Statom. Potrebné st
tiez opatrenia vo vnutri USA. Je ziaduce, aby si samotné spolo¢nosti V Spojenych Statoch
chranili svoje dusevné vlastnictvo, aby ur¢ili, ¢o nim je, aké je to cenné, ¢o by ho mohlo
ohrozit’, a aby si na to davali pozor. Preto sa v USA snaZia presadit’ spolupracu sukromného
sektoru s Vladou Spojenych §tatov v ramci zdiel'ania informacii. Vlada moze vd’aka svojim
mnohym zdrojom pomdct’ spolocnostiam identifikovat’ zdroje hrozieb, pouzité technologie

a sposoby, ako sa proti nim branit’.*"*

Spojené Staty maju tiez v zamere urobit’ kradez dusevného vlastnictva americkych spolo¢nosti
pre zahraniéné firmy nevyhodnou — chcll dosiahnut, aby sa im uZ viac nevyplatila, aby
naklady na fiu prevysili zisky. Prvym krokom v tomto snazeni ma byt zdéraznenie doleZitosti
pristupu na americky trh pre tie firmy, ktoré chcu byt medzinarodnymi obchodnymi lidrami.
Komisia navrhuje, aby sa toto snaZenie realizovalo napriklad pomocou poskytnutia vacsiecho
mnozstva zdrojov pre FBI ¢i danim ,, Treasury pravomoc na to, aby mohla dané firmy
vylucit’ z bankového systému. ZvysSenie nakladov na kybernetickul $pionaz chce ,,U.S.-CHINA
ECONOMIC AND SECURITY REVIEW COMMISSION “ realizovat’ tiez za pomoci vytvorenia
komunity v Cine, ktora je $pionaznym tusilim ¢inskej vlady, s ktorym nemé ni¢ spoloéné,

poskodzovana. Do tejto komunity by patrili univerzity a spolo¢nosti, ktoré st s kybernetickou

18 SIDLEY. New U.S. Sanctions Program Targets Malicious Foreign-Origin Cyber Activities: Sanctions
Update. 2015. Dostupné Z:
http://www.sidley.com/~/media/update%20pdfs/20150402%20sanctions%20update.pdf
19 U.S. targets overseas cyber attackers with sanctions program. In: MASON, Jeff a Andrea
SHALAL. Reuters.com [online]. 2015 [cit. 2015-04-26]. Dostupné
f;ohttp://Www.reuters.com/articIe/2015/04/01/us—usa-cvbersecuritv—idUSKBNOMS4D220150401

Ibid

"L MOHAN, C. Raja. US-China Cyber Talks: internet security in the global economy. 2013. Dostupné z:
http://hdl.handle.net/10220/13340

42


http://www.reuters.com/article/2015/04/01/us-usa-cybersecurity-idUSKBN0MS4DZ20150401

Spionazou spajané ako Clenovia aparatu Statnej bezpecnosti, vojenski kontraktori ¢i tvorcovia
malware. Takéto osoby sa potom dostavaju na Cierne listiny, nedostant viza do Spojenych

Statov, profesori inkriminovanych univerzit nedostant stipendium, nemoézu sa vratit' do USA.
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4. Medzery v reakcii USA na €insku kyberneticka hrozbu

Na zéklade predchadzajiceho textu a podrobného S$tadia problematiky sa mi podarilo
identifikovat’ niekol'’ko medzier a nezrovnalosti v stratégii Spojenych Statov americkych v boji

proti ¢inskej kybernetickej hrozbe.

V predchadzajiicom texte sa venujem dialogu medzi USA a Cinou. Tento dialdg prebieha
na baze stretnuti hlav Statov a inych statnych predstavitel'ov a vo forme komunikacie v ramci
roznych for apracovnych skupin. Identifikovala som dva problémy, ktoré brzdia tuto
komunikéciu. Prvym z nich mbze byt’ rozdielna terminoldgia na strane Ciny a USA. Totizto,
medzi tymito dvoma S$tatmi neexistuje jednotna definicia kIai¢ovych pojmov z oblasti
kybernetickej bezpecnosti, ateda eSte aj tak zdkladné terminy ako su informdcia alebo
kyberneticky utok su pouzivané inak americkou a inak c¢insku vladou.' Tento dialog
a spolupraca su tiez znacne komplikované kauzami ako Snowden, ktoré odhal'uju praktiky
USA a dovoluju Cine mysliet si, Ze nerobi ni¢ nespravne, pretoze USA konaju to isté.

173

Cihania veria, ze USA pri kazdej prileZitosti napadaju ich siete.”> Tym padom je tazké

nechciet’ od nich, aby robili to isté.

Dalej v praci piSem o snahe podporovat spolupracu americkych firiem a vlady v ramci
ochrany proti kybernetickym ttokom. Problémom v tejto oblasti méze byt to, ze firmy casto
nechcl spolupracovat’ alebo komunikovat’. Maja strach, Ze zverejnenie toho, Ze ich duSevné
vlastnictvo bolo ukradnuté, im uSkodi. Napriklad, nechcu, aby sa o tomto probléme dozvedela
Wall Street, pretoze by sa to mohlo velmi negativne odrazit' na hodnote akcii ich

w174
spolo¢nosti.

ZvySend ochrana vlastného kybernetického majetku je zasa ndkladnd a hlavne malym
astrednym podnikom sa finan¢ne neoplati. Jednym =z takychto opatreni nevyhodnych

pre malé a stredné podniky je to, Ze podla odporacani ,, US — China economic and security

2MOHAN, C. Raja. US-China Cyber Talks: internet security in the global economy. 2013. Dostupné z:
http://hdl.handle.net/10220/13340

> UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf
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review commission ““ by si mali vo firme zriadit’ vel'’kl entitu zaoberajlicu sa radenim ohl'adne

kybernetickej bezpegnosti.'”

V predoslem texte sa tiez venujem praktike zvanej ,,naming and shaming“, ktorad
Vv jednoduchosti znamena verejné oznacenie vinnika a dufanie, Ze bude zahanbeny. Medzerou,
na ktori nardzam, nie je samotné ,,naming and shaming“, ale pripadna snaha
0 sankcionovanie vinnika po tom, ¢o je ,, named and shamed*. Ak v minulosti po ,, naming “
prisiel zamer uvalit’ na ,, vinnika “ trest, vznikalo mnoho tazko riesiteI'nych otazok ohl'adne

176

implementacie a vhodnosti sankcie™"”. Vzhl'adom na rozbehnutie nového sankéného programu

USA v aprili tohto roku sa situdcia mozno zlepéi.177

Dalsim z problémov, ktory sa mi podarilo identifikovat, je pravne uchopenie problematiky
VvV Spojenych Statoch. Totizto, obet’ musi po kybernetickom utoku preukézat’ nielen to,
7ze doslo ku kradezi informadcii alebo dusevného vlastnictva. V mnohych pripadoch je tiez
potreba dokdzat’ materidlnu ujmu, ¢o znamena, Ze nie je mozné materidlnej ujme zabranit
predtym, nez sa stane. Materidlnu ujmu casto nie je mozné dokéazat vobec a poskodeni

sa nikdy nedockaju rekompenzécie.™

Tiez je mozné, ze v Spojenych Statoch sa nachadzaji aktéri, ktori maju vo svojom zaujme
zveliCovanie Cinskych kybernetickych kapacit, a to v zduyme oddvodnenia svojej vlastnej
existencie a ziskania zvySeného rozpoctu. Medzi takychto aktérov sa mozu zaradovat
Pentagon, urciti politici ¢i spravodajské sluzby. Tito st obviflovani z obdobného spravania
ako za studenej vojny, &im prispievaju ku konfliktnych vztahom medzi Cinou a Spojenymi

v,z - 17
$tatmi. '’

> UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf
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7 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:

http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

1 UNITED STATES-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION. U.S.-CHINA
CYBERSECURITY ISSUES: Roundtable. Washington DC, 2013. Dostupné z:
http://origin.www.uscc.gov/sites/default/files/transcripts/USCC%20Roundtable%20Transcript%20-
%20July%2011%202013.pdf

% HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of
Strategic Security [online]. 2001, C. 4 [cit. 2015-04-25]. Dostupné
z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss
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Poslednou z nezrovnalosti, ktoré sa mi podarilo najst’, je moznost,, ze mnohé utoky, za ktoré
je Cina obviiiovana, vobec nie su realizované z Ciny. Totizto, vlastné siete Ciny sa zdaji byt
nechranené, ¢o umoziuje inym aktérom realizovat’ cez ne ttoky na USA, pri¢om Cina sa zd4
byt primarnym podozrivym.™®® IT expert Steve Armstrong povedal: “je prilis jednoduché
obvisiovat' Cinu... V skutocnosti, legitimne §taty vykondvajii svoje utoky cez Cinu. Je velmi
jednoduché to urobit, tak preco nie?... Mojou diabolskou myslienkou je, Ze niektoré zapadné
viddy to uz realizujii."***

Kybernetickej bezpeénosti je v Cinskej l'udovej republike vo vieobecnosti pripisovany vel'mi
maly V}'/znatm,182 ¢o mdzeme vidiet’ hned’ na niekolkych prikladoch. Prvym z nich je uz to,
7ze toto slovné spojenie a vyzvy, ktoré predstavuje, nie st Cinskymi autoritami detailne
definované. Vyhlasenia Cinskej vlady v kontexte kybernetickej bezpecnosti vacsinou referuju
ku vSeobecnym pojmom ako nérast pouzivania internetu, rastica zavislost mnohych narodov
na aktivitaich odohravanych v kybernetickom priestore, potencidlne hrozby predstavované
kybernetickymi wtokmi & potreba vladneho dohladu nad internetom.’®® Kyberneticka
bezpeénost’ v Cine takisto nie je dost’ legislativne a institucionalne upravena, informaéné
a bezpecnostné plany a stratégie st nedostatoné a verejné vzdelavanie v tejto oblasti tiez nie
je mozné oznaCit za dostacujlice. Sukromie adata su tam velmi slabo chranené
a medzinarodna spolupraca v oblasti kybernetickej bezpeénosti by bola pre Cinu viac neZ

; (184
prinosna'®*,

Za problém sa da povazovat tieZ to, Ze mnohé zaleZitosti tykajlice sa
kybernetickej bezpecnosti st V Pekingu zatlacané do izadia, pretoze vysoki politicki Cinitelia
davaju prednost’ venovaniu sa zaleZitostiam, ktoré povazujl za akﬁtnejéiel%. Civilny aparat
kybernetickej bezpeCnosti je formovany technicky zameranymi I'ud'mi bez ekonomickych

i politickych znalosti. Politika v oblasti kybernetickej bezpe¢nosti je teda v Cine velmi

180 HJORTDAL, Magnus. China's Use of Cyber Warfare: Espionage Meets Strategic Deterrence. Journal of

Strategic Security [online]. 2001, ¢. 4 [cit. 2015-04-25]. Dostupné
Z: http://scholarcommons.usf.edu/cgi/viewcontent.cgi?article=1101&context=jss
181 -

Ibid

182 China and Cybersecurity: Political, Economic, and Strategic Dimensions: Report from Workshops held at the
University of California, San Diego. 2012. Dostupné také z: http://igcc.ucsd.edu/assets/001/503541.pdf

183 SWAINE, Michael D. 2013. Chinese Views on Cybersecurity in Foreign Relations. China Leadership
Monitor [online]. (42) [cit. 2015-05-05]. Dostupné z: http://carnegieendowment.org/files/ CLM42MS.pdf

184 LINDSAY, Jon. 2012. China and Cybersecurity: Political, Economic, and Strategic Dimensions: Report

from Workshops held at the University of California, San Diego [online]. [cit. 2015-05-13].
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slabo koordinovand, ¢o spdsobuje jej stagnaciu Na zéklade tychto skuto¢nosti mézeme

usudit, Ze prevedenie Gtoku cez Cinu inymi §tatmi je naozaj dost’ mozné.

188 INDSAY, Jon. 2012. China and Cybersecurity: Political, Economic, and Strategic Dimensions: Report from

Workshops held at the University of California, San Diego [online]. [cit. 2015-05-13].
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Zaver

Cielom mojej diplomovej prace bolo zodpovedat’ na nasledujuce otazky: Aku kybernetick
hrozbu predstavuje Cina pre Spojené S$taty americké? Ako ma nadefinovanii svoju

kyberneticku stratégiu? Ako na tuto hrozbu reaguju USA a aké st medzery v ich reakcii?

V prvej Kkapitole prace som sa zaoberala pojmom , cyberwarfare”. Na zaiatku som

ho definovala, a potom som sa mu venovala v savislosti s Cinskou 'udovou republikou.

V druhej kapitole som sa venovala kybernetickej hrozbe Ciny pre bezpe¢nost USA.
Na zaciatku kapitoly som popisala vzajomny vztah tychto Statov a naznacila dovody, preco
maju tieto Staty jeden o druhy zaujem, okrem iného tiez v kybernetickej oblasti. Potom som sa
zaoberala kybernetickou hrozbou, ktorti Cina predstavuje pre USA. Tuto hrozbu som rozdelila

na vojensku a ekonomickd.

V d’alsej kapitole som riesila sposoby, akymi sa USA brania proti ¢inskej vojenskej
a ekonomickej kybernetickej hrozbe. Pri vojenskej hrozbe som sa venovala vzniku novych
inStitacii  a strategickych dokumentov. Pri ekonomickej som riesila obvifiovanie Ciny
z kybernetickych Utokov zo strany USA, vzajomny dialdg a spolupracu v Kybernetickej

oblasti, ekonomické sankcie a opatrenia prijaté vo vnutri Spojenych Statov.

V Stvrtej kapitole som sa pokusila urcit medzery v jednotlivych spdsoboch, ktorymi sa

Spojené $taty brania proti ¢inskej kybernetickej hrozbe a nezrovnalosti v ich stratégii.

Svoju pracu som zalozila na fakte, Ze vSeobecna definicia ,, cyberwarfare“ a jeho oddelenie
od ekonomickej SpiondZze v cinskom pripade celkom neplati. Na vykone aktivit
povazovanych za sucast’ ,, cyberwarfare “ sa tam v sulade s ¢inskou doktrinou ,, cyberwarfare
okrem PLA vyznamne podiela aj sukromny sektor — IT spolo¢nosti, univerzity ¢i civilni
hackeri. V ramci snahy o koordinovany vyvoj hospodarstva anarodnej obrany sa
kybernetické ttoky pouZivajii na podporu armady i ¢inskeho hospodarstva. Utodi sa na

komer¢né ciele, ktoré maji nejaku spojitost’ s vojenskou technologiou.

Cina v kybernetickom priestore pre USA predstavuje vojenskil a ekonomicka hrozbu. Svojou
ekonomickou S$pionazou systematicky rozklada konkurencieschopnost firiem USA
a sposobuje USA znac¢né financné Skody. Medzi najvacsie hrozby ekonomického charakteru
patria timy ATP, ktoré maju pracovat’ pod ¢inskou arméadou a dari sa im ukradnat’ najvacsie
mnozstvo dat. Co sa tyka vojenskej hrozby, tou je predovsetkym to, ze Cina je na nizke
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naklady schopna paralyzovat’ vojenské vedenie a kontrolu a kriticku infrastruktaru Spojenych
Statov. Doposial’ bolo zaznamenanych niekol’ko utokov tohto charakteru. Takéto aktivity su
v USA povazované za sucast programu , kybernetickej rozviedky*, ktory Cine sliZi na
testovanie pocitacovych sieti americkych vladnych agentir a sikromnych organizacii,
nachadzanie ich slabych miest, objavenie vzorcov VvV komunikécii vladnych a sukromnych

organizacii a ziskavanie tajnych informacii.

V praci sa mi podarilo identifikovat’ niekol’ko sposobov, ktorymi Spojené Staty reaguju na
¢insku kyberneticki hrozbu ekonomického aj vojenského charakteru. Na vojenska hrozbu
Spojené Staty reaguju tvorbou novych institicii a zahfnanim ¢inskej kybernetickej hrozby do
strategickych dokumentov, menovite ,,CYBERCOM “ a ,, Cyber Czar*, o sa tyka institucii a
., Department of Defense Cyber Strategy” a ,, National Security Strategy hovoriac 0
dokumentoch. Ako reakciu na ekonomickt hrozbu, USA realizuju metddu ,,naming and
shaming“, vedt s Cinou dialog na baze stretnuti hlav §tatov &i pracovnych skupin, pokisaju
sa 0 nadviazanie spoluprace v konkrétnych pripadoch v oblasti kybernetickej bezpec¢nosti,
snazia sa o podnietenie americkych podnikov k vy$Siemu zidujmu o ochranu vlastného
dusevného vlastnictva a Kk spolupraci americkych firiem s Vladou Spojenych Statov.

Najnovsie bol zavedeny aj program ekonomickych sankcii.

Tiez sa mi podarilo najst’ niekol'’ko medzier v reakcii USA na ¢insku kyberneticka hrozbu.
Neexistencia jednotnej definicie klI'i¢ovych pojmov z oblasti kybernetickej bezpec¢nosti a
kauzy ako Snowden alebo obvinenie ¢inskych tUradnikov o SpiondZe negativne ovplyviuju
dialég a vzajomna spolupracu. Americké firmy st tieZ Casto neochotné spolupracovat
svladou azavadzat niektoré opatrenia na zvySenie ochrany svojho majetku. Pravne
uchopenie problematiky kybernetickej kradeZze v USA nedovoluje v pripade kradeze dat
zabranit’ materidlnej ujme skor, nez k nej dojde. Donedavna bolo problematické tiez urcit
vysku arozsah sankcii, ktoré mohli byt uvalené po , naming and shaming*. Casto je

problematické jasne uréit, ze utoky skutoéne pochadzaju z Ciny.
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Summary

In cyber space, China represents economic and military threat for US. It is systematically
ruining competitiveness of its companies causing their significant financial loss. Among the
biggest economic threat belong ATP teams which are supposed to work on behalf of the
Chinese army and able to steal the biggest amount of data. Military threat is predominantly
represented by Chinese ability to paralyze US military conduct and control, and US critical

infrastructure at low cost. So far, several attacks of this character have been recorded.

| was able to identify several ways of the US reaction on the Chinese economic and military
cyber threat. The reaction on the military threat is represented by establishing new institution
and handling the Chinese cyber threat in the US strategic documents. On the economic threat,
US react with several ways: “naming and shaming” method, bilateral and multilateral dialog,
cooperation on concrete cyber security cases, establishing cooperation of the US Government
with US companies in order to fight against cyber espionage, increasing protection of

intellectual property in US companies, and imposing of sanctions.

| found several gaps in the US reaction. The absence of uniform definition of cyber security
terms and causes like Snowden have negative effect on the US — Chinese dialog and
cooperation. US companies are often unwilling to cooperate with the Government and to
impose some measures to protect their property. Often it is difficult to prove that cyber attacks
really originate from China. Legislative measures in USA dealing with cyber theft are

insufficient.
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Téma prace:

Obidve krajiny, USA i Cina, zastavaji vyznaéné role v oblasti svetovej politiky. Dokonca
je mozné zhodnotit, ze ich vzajomny vztah je najdolezitejSim vztahom medzi Statmi-
V sucasnosti a aj do budicnosti. Oba totiz maji velmi vyznamné postavenie v mnohych
kritickych globalnych zalezitostiach, ako je mier a bezpe¢nost’, obchod, financie ¢i zivotné
prostredie. Z uvedeného teda vyplyva, Ze to, ako s tymto vzt'ahom nalozia, neovplyvni len ich

vlastnu budicnost’, ale aj buducnost’ celého sveta.

Tento vztah je uz vsak od vytvorenia Cinskej ludovej republiky v roku 1949
komplikovany a poznaceny vzdjomnou neddoverou. V ramci vSetkych problematickych
zalezitosti, kyberneticka bezpecnost’ je tou, ktora vytvorila najvacsi rozruch v najkratSom
Case. Tento kratky cCasovy interval sa dad jednoducho vysvetlit' technickym rozvojom

o AT -~ . ; 187
a enormnym narastom v pouzivani informacénych technologii za posledné roky.

Délezitym faktom vSak ostdva ohromna zavislost USA na informac¢nych technologiach.
Spojené Staty sa po studenej vojne stali neporazitelnou mocnostou v oblasti konvencnej aj
jadrovej sily. Avsak, ich vojenskd neporazitelnost a veduca pozicia v oblasti informac¢nych
technologii z nich takisto urobila krajinu najzranitel'nejs$iu kybernetickym utokom. Nepriatel
je si vtomto pripade vedomy, Ze vo vojenskej oblasti nedokaze uspiet, atak hlada
alternativne metody utoku. Kyberneticky priestor sa v dnesnej dobe stal priestorom idealnym
pre tieto typy uUtokov. Zavislost USA na informacnych technologidch sa teda moze stat

Achillovou pétou tohto zdanlivo neohrozitelného §tatu.'®®

Cinska ludové republika naopak zastava prominentnii poziciu medzi krajinami
prevadzajucimi kybernetické utoky na iné Staty. Jej hlavnym cielom je Taiwan, no ¢asto st
napadané aj inStitdcie inych zemi, predovSetkym noviny, ministerstvd, ambasady, vladne
a nevladne organizacie. Faktom je, Ze Cifania uz od roku 1991 vyvijaji a dosadzuju pokro¢ilé
technologie do ich vlady, vojenského a civilného sektoru v ramci tsilia o vybudovanie ¢inske;j
hospodarskej a politickej sily. Okrem toho je toto povazované za usilie o vytvorenie protivahy

k americkej vojenskej nadradenosti. Ba ¢o viac, Cina uznava kyberneticky priestor ako

7 M. SPADE, Jayson. U.S. ARMY WAR COLLEGE. INFORMATION AS POWER: CHINA'S CYBER POWER AND
AMERICA’S NATIONAL SECURITY [online]. 2012 [cit. 2014-05-18]. Dostupné
z:http://www2.gwu.edu/~nsarchiv/INSAEBB/NSAEBB424/docs/Cyber-072.pdf
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bojovia doménu a kybernetickii moc dava do jednej roviny s pozemskou, vodnou a vzdusnou

vojenskou silou.*®®

Zdo6vodnenie vol’by témy:

Danti tému som si vybrala predovsetkym preto, lebo je prienikom bezpecnosti
a informatiky, teda dvoch odborov, ktoré Studujem. Problematika kybernetickej bezpecnosti je
navyse vel'mi aktualna s potencialom do buditicnosti. Cina a USA sa dajii povaZovat’ sa dvoch
najdodlezitejSich aktérov na tomto poli. Na tato tému uz vznikla nejaka literatra, no z dovodu
jej relativnej novosti predpokladam, ze tato problematika nie je eSte celkom preskiimana

a myslim, Ze sa v tejto oblasti stale da priniest’ nieCo nové.

Ciel’ prace a vyskumna otazka:

Ciel'om mojej diplomovej prace je previest’ analyzu vztahu USA a Ciny so zameranim na
kyberneticku bezpecnost’ a na zéklade tejto analyzy zodpovedat’ na vyskumnu otazku, ktora

znie: ako problematika kybernetickej bezpe&nosti ovplyviiuje vzajomné vztahy Ciny a USA?
Hypotéza:

Hypotézou je, ze problematika kybernetickej bezpecnosti vyrazne vplyva na politické,
obchodné, investi¢né, vojenské a d’alsie aspekty vztahu Ciny a USA. Zvysuje dynamiku
vzajomnych jednani, napédtie medzi Stditmi a obe krajiny nuti prijimat’ rdzne opatrenia

Vv priamej ¢i nepriamej suvislosti s kybernetickou bezpe¢nostou a tym druhym Statom.

Teoretické ukotvenie:

Ako teoretické vychodisko vo svojej praci pouZzijem realisticky pohl'ad na kyberneticku
bezpecnost’, konkrétne myslienky vyslovené neorealistickym autorom Jamesom Adamsom.
Adams je zakladatelom apredsedom iDefense, firmy zaoberajucej sa kybernetickou
inteligenciou a riadenim rizika a ¢lenom the National Security Agency Advisory Board.
James Adams hl'adi na internet ako na anarchicky systém, v ktorom absentuje nejaka riadiaca
organizacia a policia. Vyhlasuje, ze kyber priestor sa stal novym svetovym bojiskom. Kazdy

Stat v iom stoji sam alebo so spojencami, ktorym nikdy nemo6ze doverovat. V zifalstve sa

8 |pid
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snazi ziskat’ kyberneticku obranu a silu, pretoZze ma strach, ze kazdy krok iného S$tatu moze
9 9

symbolizovat’ priamu hrozbu pre jeho vlastni bezpegnost.*®

Na margo narodnej bezpecnosti Spojenych §tatov v spojitosti s kybernetickou bezpecnostou
Adams tvrdi, ze znich ich vojenska a technologicka nadradenost’ urobila kybernetickymi

utokmi najzranitel'nejsiu kraj inu. ™

Cinu oznaduje za najnebezpecnejsiu krajinu v kyber priestore. 1%
Metodologia a operacionalizacia:

Ako vyskumni metodu som zvolila jedno- pripadova Stadiu. Konceptom je pojem
kybernetickej bezpetnosti. Zavislou premenou bude vztah Ciny a USA a jeho rozne
dimenzie. Nezavislymi premennymi budd napriklad dialog USA a Ciny o kybernetickej
bezpecnosti a opatrenia prijaté v tejto oblasti. Operacionalizacia konceptu vyzaduje jeho
premenu na indikatory. Indikatormi v tomto pripade budu rézne typy kybernetickych utokov,
predovSetkym Spionaz, zname aféry v oblasti kybernetickej bezpeénosti (Snowden a pod.),

inteligen¢né operacie atd’.
Kritika zdrojov:

Ako zdroje budt pouzité hlavne monografie vydané kompetentnymi organizaciami, knihy
zaoberajiice sa kybernetickou bezpecnostou ¢i €lanky z vedeckych c¢asopisov. Teoretické
vychodisko zakladdm na ¢lanku Jamesa Adamsa s ndzvom ,, Virtual Defense “. Ako odrazovy
zdroj bude pouZita sprava organizacie MANDIANT- | APTI: Exposing One of China’s Cyber
Espionage Units“. Za uzito¢ny dokument tiez povazujem ,, Cybersecurity and U.S.-China
Relations “ vydany The 21st Century Defense Initiative v spolupraci s China Center, v ktorom
je preukazana snaha pochopit’ klI'icové trendy a rizika v kybernetickom priestore a na zaklade
tychto poznatkov pochopit’ vzajomné vztahy Ciny a USA Vtejto problematike. Dalsim
vyznamnym zdrojom bude dokument ,,INFORMATION AS POWER: CHINA’S CYBER
POWER AND AMERICA’S NATIONAL SECURITY* vydany U.S. ARMY WAR COLLEGE
zaoberajuci sa &inskou hrozbou pre americki narodnt bezpe¢nost. Dalsim zo zdrojov

vyznamnych pre tato pracu bude kniha od Vaclava Jirovského ,,Kyberneticka kriminalita:

1% ADAMS, James. Virtual Defense: THE WEAKNESS OF A SUPERPOWER. Foreign Affairs [online]. 2001, May/June
2001 [cit. 2014-05-18]. Dostupné z: http://www.foreignaffairs.com/articles/57037/james-adams/virtual-defense

191 1hid
192 1hid
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nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi** vysvetlujica technické

zalezitosti z oblasti kybernetickej kriminality.
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