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Abstrakt

Prace se zabyvd pfenosem a ochranou informaci v mobilnich
telekomunikacnich sitich. Nejprve je predstaven historicky vyvoj jednotlivych
technologii v této oblasti uzivanych, posléze je vénovan diraz na prvky
zabezpeceni jednotlivych typi siti. Uvedeny jsou také riizné formy nebezpeci,
jez hrozi uzivateli mobilniho telefonu kazdym dnem, kdy jej pouziva.
V zavéru je predstaveno ne¢kolik moznych feSeni bezpe¢nostni problematiky.
Vystupem jsou navrzené zpusoby komunikace prostfednictvim mobilnich siti,
jez nabizeji vyS$$i uroven bezpecnosti a v nichz jsou tedy citliva data ve vétSim

bezpeci.

Abstract

The work focuses on the transfer and protection of information in mobile
telecommunications. First, historical development of each technology used is
introduced. Also different forms of thread which user can face in every day
use of his cell phone are listed. In the end few possible solutions of security
policy are presented. Possible ways of communication with higher level of

security which can be used with your cell phone are the conclussion.
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Predmluva

Tato bakalafskd prace se ve€nuje prenosu a ochrané informaci, a to

konkrétné v oblasti mobilnich telekomunikaci.

Mobilni telefon pouziva denné vétsina oblanti nejen Ceské republiky.
Jeho prostfednictvim pienaSime velké mnoZzstvi dat, mnohdy i velmi citlivych,
jejichz zneuziti by mohlo mit nasledky mnohem hors$i, nez jsme si ochotni
pripustit. Bezpecnostni problematice mobilni komunikace vSak presto vétSina

lidi nevénuje témét Zadnou pozornost.

Pravé ztoho divodu jsem se rozhodl pro toto téma a rdd bych

v nasledujici préci piiblizil alespon zakladni principy daného problému.

V prvni ¢asti predstavim jednotlivé technologické standardy v této oblasti

uzité od jejich historickych pocatkli az po soucasnost.

Dalsi sekce se vénuje zplsobiim, jakymi jsou telefonni hovory bézné
zabezpecené v soucasné dob&. Moji snahou tedy bylo nastinit, jaké Groven

ochrany je standardné vénovana datlim piendSenym v mobilnich sitich.

JelikozZ zijeme v dobé¢, kdy spousta pocitacovych hackert a jim podobnych
jedinct rada ostatnim dokazuje kam az se mohou vradmci zabezpeceni
nejruznéjSich sluzeb dostat, vénuji tfeti kapitolu bezpecnostnim rizikim a
tomu, jak se tyto v pribéhu let vyvijely. Pravé touto kapitolou bych rad
upozornil na bezpecnostni problémy, kterym muize byt velmi snadno vystaven

kazdy z nas.

Na zaveér prace se pak pokusim navrhnout nékolik rtiznych variant
mozného feSeni bezpecnostni problematiky a pokusim se je blize pfedstavit.
Vystupem by mély byt zpisoby komunikace, jez wuzivateli nabizi

uspokojivejsi roven zabezpeceni a tedy 1épe chranéna citliva data.

V sekei se zdroji jsou veskeré zdznamy tvofeny dle normy ISO 690 a ISO
690-2. Usporadani pak reflektuje strukturu bakaldiské prace. V jednotlivych

sekcich je uzito abecedni fazeni.



Za vedeni bakalafské prace, podporu a piinosné rady bych rad podékoval

Doc., RNDr. Jifimu Ivankovi, CSc.



1 Historie mobilnich telekomunikac¢nich siti

V této kapitole se pokusim piedstavit jednotlivé ,,mobilni generace®, jejich

stru¢nou historii a zadkladni rozdily mezi nimi.

Pokud bychom se chtéli vratit az k Uplnému prapocatku mobilni
komunikace, pravdépodobné bychom se dostali az do roku 1837, tedy k dob¢,
kdy Samuel Morse sestrojil prvni telegraf [obrdazek ¢.1]. Ten byl tehdy
samoziejme jesté limitovan draty, ackoliv jiz roku 1865 uskutecnil zubai M.
Loomis pokus, pii némz vypustil do vzduchu dva papirové draky s kovovou
kostrou, pficemZ jeden z nich mél k sobé piipojenu vysilaci ¢ast telegrafu,
druhy pak galvanometr, jenZ pfijimané signaly zaznamenaval. Morseova
abeceda, zakodovana do riznych hodnot elektrického proudu byla takto

pfendSena na vzdalenost az 18 mil. [6, str. 73-99]

O prvni mobilni pfenosy se pro zménu v roce 1879 zaslouzil v ulicich

Londyna D.E. Hughes, jez dokazal vygenerovat a nasledné také zachytit
signaly pfenesené za pomoci radiovych vin. O své zkuSenosti se Hughes
pokusil podélit také s Kralovskou védeckou spolecnosti. Nebyl vSak spravné
pochopen (mysleli si, Ze jde o pfenos pomoci magnetické indukce jako u

Loomise), proto zklamany Hughes nikdy své objevy nepublikoval. [1]

DalSim zasadnim milnikem byl rok 1888, kdy Némec Heinrich Hertz

potvrdil a experimentem dokézal tzv. Maxwellovu teorii, tedy Ze vzduchem



lze pfenaset elektrické radiové viny. O dévét let pozdéji pak Ital Guglielmo
Marconi ziskal patent na UspéSné sestrojeny a zprovoznény radiovy systém,

ackoliv o toto prvenstvi se vedly mnohaleté spory.

Zatimco zpocatku bylo radio vyuZzivano k pfenosu telegrafnich kodd, jiz

roku 1906 se podatilo R. Fessedenovi pomoci radia pfenést lidsky hlas.

Timto se jiz dostavame k samému vyndlezu prvniho mobilniho telefonu.
Psal se rok 1910, kdyz L.M. Ericsson (zakladatel spolecnosti Ericsson, znamy
vyrobce mobilnich telefontl, ktery se pozdéji spojil se znackou Sony a dnes
vyrabi pod oznacenim Sony Ericsson) pfiSel sprvnim telefonem do
automobilu. Jednalo se o klasicky telefon, ktery vSak nebyl pfipojen do bézné
telefonni sité, nybrz jeho soucasti byly dvé kovové tyce, jez bylo mozné

piipojit k telefonnim kabellim na libovolném misté.

Desata a dvacata 1éta minulého stoleti se nesla v duchu obrovského zajmu
o radiové vysilani a jeho rozmachu. Pritkopnikem, co se pouzivani radia tyce,
byla policie mésta Detroit, kterd roku 1921 instalovala do prvniho vozu

radiopfijimac morseovy abecedy.

O pouhé tii roky pozdéji bylo v Bell Laboratories vyvinuto prvni mobilni
radio, jez bylo schopné ptfenaset hlas v obou smérech. Za druhé svétové valky

pak jiz byla na bojisti vyuzivana pfenosna vysilacka od spolecnosti Motorola.

Zcela zasadni zlom pfisSel 17. ¢ervna 1946, kdy v Saint Louis spole¢nost
AT&T (jeden znejvétSich soucasnych mobilnich operatort v USA) spolu
s firmou Southwestern Bell pfedstavila prvni radiotelefony pro vefejnost, jez

bylo mozné montovat do automobilt. [11]

Autotelefony samoziejm¢ vzbudily velky ziajem o oblast mobilni
komunikace a ve vyznamné mife tak ptispély k jejimu masivnimu rozvoji. Jiz
o rok pozdéji (1947) zvetejnili v internich materidlech Bell Laboratories W.R.
Young a D.H. Ring ¢lanek poprvé popisujici zdkladni principy mobilnich
celularnich siti (v podstaté dnesni GSM). Jednalo se o sit’ rozdélenou na mensi
oblasti (zvané bunky), kdy kazda z nich obsahovala pfijimac/vysila¢ a celd sit’

byla monitorovana fidicim stfediskem.
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Jesté téhoz roku Bell Laboratories zazadali o ptidéleni dalSich frekvenci.
V tomto jim bylo vyhovéno, avSak k jejich velké nelibosti byly frekvence
pridéleny 1 dal§im zajemctim. Na poli mobilni komunikace tak zacala vznikat

konkurence.

Dal§im prikopnikem byla spolecnost Richmond Radiotelephone
Company, jez spustila prvni pln¢ automatizovanou sit. Zatimco do t¢ doby
byla pro uskute¢néni hovoru potiebnd Ucast Zivého operatora na ustfedné,
nyni byly telefonaty spojovany piimo. VéEtSina spolecnosti v§ak az do 60. let

operatory nadale vyuzivala.

Cela 50. a 60. léta se nesla ve znameni nejprve vyzkumu a posléze také
vyvoje celularnich siti. NejvétSich pokrokii nadale dosahovali v Bell
Laboratories. Pravé této spolecnosti byl 16. kvétna 1972 pfidélen patent na
,mobilni komunika¢ni sit*. Diky byrokratickym pratahim vSak povoleni
k spusténi prvni opravdové mobilni sité pfislo az o celych pét let pozdéji, roku

1977.

1.1 NMT (1G)

V téchto a ndsledujicich tadcich se pokusim popsat jednotlivé generace
mobilnich siti s diirazem kladenym zejména na ty, jez byly nasazeny i v Ceské
republice. Za¢néme tedy generaci prvni a standardem NMT, jez u nds
provozovala od roku 1991 spolecnost Eurotel (dnesni Telefonica O2 Czech

Republic). [13]

Prvni generace mobilnich sluzeb byla jesté realizovana analogovée. Spolu
s prvnim celuldrnim telefonem vznikla v 80. letech. V této dob& hral hlavni
roli pfenos hlasu, nikoliv dat. Do prvni generace patfily zejména tyto tfi

analogové systémy:

- NMT (Nordic Mobile Telephone)
- AMPS (Analog Mobile Phone System)
- TACS (Total Access Communications System)
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Prvni komeréné provozovanou siti byla mala sit’ provozovand od roku
1978 spolecnosti Batelco. Pivodné se jednalo o komunikaéni feSeni pro
kradlovskou rodinu v Bahrajnu, pozdé&ji vSak byla tato celularni sit

zptistupnéna i ostatnim obyvatelim. [9]

AMPS byla provozovana v USA. Prvni pokusné spusténi této sité¢ se
odehralo jest¢ v laboratofich AT&T. V prvni fazi byla testovana pouze
zaméstnanci Bell Laboratories, roku 1978 byl spustén komercni testovaci
provoz v okoli Chicaga. Sit’ pracujici na frekvenci 800 MHz méla tGspéch a
zadala se budovat i v n&kolika daliich zemich. Utady vsak povolily spusténi
této sit€¢ az vroce 1983, kdy se konecné objevil dostatek zajemci o jeji

provozovani — to proto, aby AT&T nevytvoftilo telekomunika¢ni monopol. [9]

Zatimco v USA byla provozovana jedna sit na celém jejim uzemi,
Pivodné pro Velkou Britanii byla specifikovana sit TACS, fungujici na
frekvenci 900 MHz, jeZ pozdé&ji nasla uplatnéni také v Asii a oblasti Pacifiku.
V Zapadnim Némecku a Rakousku vznikla sit’ C-Netz, v Italii RTMS, Francie
piisla s Radiocom 2000, Dansko, Finsko, Norsko a Svédko (pravé pro tuto
kombinaci byl zvolen nazev Nordic Mobile Telephone) spole¢nymi silami
budovali sit NMT450, jez pracovala na frekvenci 450 MHz a byla poprvé

spusténa roku 1981.

Jak jiz bylo vyse zminéno, v Ceské republice byla nasazena sit NMT, tedy
stejnd sit, kterd byla pfedstavena v pfedchozim odstavci jako vysledek

spoluprace ctyf severskych zemi. U nds bylo NMT spustnéno roku 1991.

doklada i fakt, Ze vroce 2006 spole¢nost Telefonica O2 Czech Republic
provoz této sit€ ukoncila a frekvence, jez byly timto krokem uvolnény, zacala

vyuzivat pro datovy provoz technologie CDMA. [13]

1.2 GSM (2G)

Z ptedchozich tadkl jasné vyplyva, nakolik byla situace v Evropé€ slozita.

Jakakoliv jednota a s ni spojené standardy byly v té dobé pouhym snem. To
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s sebou samoziejmé piinaSelo mnoho problémi. Mezi nejvyznamnéjSimi je
moZzno zminit tfeba nekompatibilitu mobilnich telefont (a s tim spojené vyssi
vyrobni naklady firem, jez tato zafizeni vyrabéla) ¢i nemoznost vyuziti

roamingu.

Pravé tyto problémy

vedly k iniciativé, na jejimz
konci byl vznik standardu . -

GSM (na obrazku ¢. 2

logo). Tim, kdo tento E S - |
standard piivedl na svétlo
P AR BB

svéta byla roku 1982

Evropska komise pro Obr. 2

posty a telekomunikace (Citajici 26 ¢lenii tvofenych evropskymi
telekomunika¢-nimi spole¢nostmi). Projekt se tehdy jmenoval Groupe
Spéciale Mobile a jeho cilem bylo vyvinout jednotnou mobilni celuldrni sit’

pro celou Evropu. [12]

GSM bylo specifikovano jako sit’ vyuZzivajici jiz digitdlniho zpisobu
pfenosu, fungujici na frekvenci 900 MHz a zamétujici se opét primarné na

hlasové sluzby. Prostupnost siti proto nepfekraovala 20 kbps.

Vroce 1989 se za rozvoj GSM stal zodpovédnym Evropsky
telekomunikacni institut a o dva roky pozdéji nasledoval prvni oficialni navrh
standardu. Jedté téhoz roku byla v Zenevé spusténa testovaci sit GSM a
vyznam této zkratky byl zménén na Global System for Mobile

Communications.

Spusténi prvnich komerc¢nich siti typu GSM nasledovalo velmi zahy, jiz
roku 1992 se ktomuto kroku odhodlaly Dénsko, Finsko, Francie, Italie,
Némecko, Portugalsko a Svédsko. Jesté téhoz roku také Telecom Finland a
Vodafone UK podepsali viilbec prvni roamingovou dohodu. To byl jasny

pocatek realizace snu o sjednocené mobilni Evropé¢.

Pro zajimavost mohu uvést, Ze jiz o rok pozdéji, na sklonku roku 1993

vyuzivalo GSM vice jak milion zakaznikli. Mezi 69 ¢leny asociace z 48 zemi

13



byla mimo jiné také australskd Telstra. GSM tak piekrocilo hranice

evropského kontinentu. [2, str. 5-6]

V zati 1993 byla po dalsim vyvoji ve Velké Britdnii spusténa také
upravend sit’ GSM fungujici na frekvenci 1800 MHz (dnes spolu s 900 MHz
frekvenci naprosty standard), mezi jejiz hlavni vyhody patfilo mnohem vétsi
mnozstvi kanald. Nevyhodou vSak oproti tomu byl mensi dosah, coz
znamenalo potiebu stavby velkého mnozstvi zdkladnovych stanic. Toto feSeni

bylo vhodné napftiklad pro velka a husté osidlena mésta.

Po roce 1994 sahly po standardu GSM 1 USA, které jej vSak zacaly
provozovat na jinych frekvencich, a to 850 a 1900 MHz. Dlouho proto byla
mobilni zatfizeni z Evropy za ocednem nepouzitelnd a ani Ameri¢ané si u nas
se svym telefony nezavolali. Netrvalo to ale dlouho a objevily se prvni
takzvané¢ tridlni telefony (podpora evropskych frekvenci a jedné

z americkych) a posléze také telefony podporujici frekvence vSechny ctyfi. [9]

Z technického hlediska mizeme zjednodusené fici, Ze GSM je sit’ délici se
na malé builky, jeZ jsou obsluhovany jednotlivymi zakladnovymi stanicemi
(BTS, Base Transceiver Station), které maji na starosti vSechny uZivatele
vyskytujici se v daném obsluzném okruhu. Nad témito stanicemi pak jesté
funguje sit’ ustfeden, jez zajistuji prepinani hovorti do dalSich ustfeden v siti
vlastni, v sitich jinych mobilnich operatorti & v pevné siti. Ustfedny obsahuiji
téz ruzné registry, jeZ vsob&é nesou informace potiebné k identifikaci

koncového uzivatele. [8]

V sitich druhé generace sice piivodné nebylo pocitano s Zadnou moznosti
pfenosu dat, ¢asem vSak i tato funkce ptibyla. Jednalo se o z dnesSniho
pohledu jiz velmi pomalé vytacené ptipojeni pomoci technologie CSD
(Circuit-Switched Data, 9,6 kbps) a pozdé&ji prostfednictvim jeji vylepSené
verze HSCSD (High Speed Circuit-Switched Data, az 43 kbps). UZivatel¢ se
za jejich pomoci pfipojovali k w@pu, specidln¢ upravenym, datové

nenaro¢nym internetovym strankdm tvofenym pro mobilni telefony.
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1.3 GPRS/EDGE (2,5G)

Z hlediska historického vyvoje mobilnich siti neni moZzné opomenout ani
takzvanou sit’ ,,dvaaptlté* generace. Jedna se konkrétné o datové standardy,
které byly jakymsi mezistupném mezi GSM a UMTS (zéstupce siti tieti

generace, o nichz bude fe¢ pozdéji).

Zakladni rozdil mezi sitémi druhé a tieti generace je v tom, ze zatimco
GSM je postavené na principu piepindni okruhi, technologie moderné;jsi
(napt. UMTS) jsou jiz koncipovany jako sit¢ vyuZzivajici tzv. piepinani
paketli, coZ znamena zejména umoznéni efektivnéjsiho prenosu dat. [8, str.

230]

Zrod 2,5G se vétSinou datuje rokem 2001, kdy pfisla na trh technologie
GPRS (General Packet Radio Service) umozilujici mobilni pfipojeni
k internetu teoretickou rychlosti az cca 115 kbps. NejzasadnéjSim rozdilem
pro uzivatele byla zpocatku zména uctovani dat. Neplatilo se jiz za cas
straveny na Internetu, nybrz za pfenesena data. Znamenalo to tedy, Ze uZivatel
mohl byt pfipojen k Internetu neustale a prenasely se jen ,,balicky* dat, tzv.

pakety, kdykoliv telefon zacal vyuZzivat data. [14]

Z technického hlediska GPRS ovliviiuje nékolik zékladnich elementd.
Prvnim je schéma kédovani (Coding Scheme), jez existovalo ve ctyfech
variantach: CS-1 (9 kbps / jeden casovy usek), CS-2 (13,4 kbps), CS-3 (15,6
kbps) a CS-4 (21,4 kbps). Volbu koédovaciho schématu uzivatel nemohl
vlastnim pfi¢inénim nijak ovlivnit, probihala automaticky, a to v zavislosti na
vzdalenosti mobilni stanice (telefonu) od zakladnové stanice a na kvalité

signalu.

Vime tedy, Ze kddovaci schéma stanovuje maximalni rychlost v jednom
casovém useku. Faktorem, ktery ovliviiuje tyto ¢asové tseky je tfida GPRS
(GPRS Multislot Class), jez uréuje mnozstvi usekd, které miize mobilni
stanice v jeden okamzik pouzit. Kazda stanice podporuje jednu stanovenou
ttidu. Mlize to byt napt. 4+1, coZz znamend, ze mliZze vyuZivat Ctyfi useky pro

download a jeden pro upload dat.
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Rychlost GPRS vSak neni konstantni, tzn. Ze uzivatel vzdy nemuze
vyuzivat maximalni moznou rychlost danou kédovacim schématem a tfidou.
casové useky taktéz, a to na ukor pfipojeni GPRS. ZjednoduSené tedy
mizZeme fici, ze ¢im vice je vytiZzena sit’ (¢im vice lidi vola), tim pomaleji ¢i
viibec bude fungovat GPRS. Piipojeni se v takové situaci zpomali ¢i pozastavi

a k obnoveni rychlosti dojde ve chvili, kdy se kapacita sit¢ opét uvolni.

V neposledni fadé¢ se pak k GPRS vaze jesté jedno technické specifikum, a
to je rezim GPRS tfidy: A, B, nebo C. Tento rezim stanovuje, jakym
zpiisobem se bude chovat mobilni stanice pfipojena k internetu v okamziku,

kdy se na ni n¢kdo pokusi dovolat ¢i na ni smetuje ptichozi SMS zpréva.

Ttida A znaci, Ze pro stanici neni problém udrZet ve stejném okamziku
datové pfipojeni a zaroven odbavit hovor. B je potom symbolem rezimu, ve
kterém je telefon schopen v urCitém momentu provozovat pouze jednu
z téchto dvou sluzeb. V takové chvili dojde pii ptichozim hovoru k pieruSeni
datového spojeni a po jeho ukonceni se spojeni opét obnovi. Posledni
variantou je tfida C, kterd umoznuje vyuziti pouze jedné ze sluzeb, to
znamenad, ze ve chvili, kdy je mobilni stanice ptfipojena k Internetu, jevi se pro
hovory jako nedostupnd a uzivatel se o ptichozim hovoru v redlném case nijak
nedozvi. Logicky je tedy tfida C nejméné komfortni variantou, z toho divodu

se dnes jiz téméf nevyuziva. [8]

Dalsi technologii spadajici do 2,5G je EDGE (Enhanced Data for GSM
Evolution), jez je v podstaté evoluci siti GSM/GPRS. Jednd se sice o
technologii zaloZzenou na bazi GSM, k sitim tfeti generace ma vsak jiz velmi
blizko. V ideédlnich podminkach je tato technologie az tfikrat rychlejsi nezli
GPRS a dosahuje tak teoretické rychlosti az 384 kbps. Redlné udaje vSak
hovoti o rychlosti nepiesahujici 250-300 kbps. Veskerd omezeni, kterd ma

technologie GPRS, sdili i rychle;jsi varianta EDGE.
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1.4 UMTS (3G)

Jestlize systém GSM m¢l byt zjednodusenim a velkym pifinosem pro celou
oblast telekomunikaci, je nutné podotknout, Ze s pfichodem dalSi generace

mobilnich siti se situace obratila a doslo k opétovnému ttisténi.

3G totiz neni pouze jedina technologie. Jedna se o nckolik riznych
telekomunikacnich  standardii, pficemz UMTS (Universal Mobile
Telecommunications System), v naSich koncindch asi nejznaméjsi z téchto

technickych feSeni, je pouze jednou z variant.

Chceme-li vsak tomuto dé€leni lépe porozumét, je tfeba vysvétlit si, pro¢

k nému vubec doslo.

Na pocatku vseho byla Mezinarodni telekomunikacni unie ITU, jez chtéla
celou treti generaci harmonizovat a vytvofit tak prostiedi jeSté
kompatibilnéjsi, nez jak tomu bylo v pfipadé GSM. Problém vSak nastal jiz
v pocatcich cel¢ harmonizace, a to na uzemi USA, kde tamni ufrady
rozprodaly frekvence, s nimiz bylo pro UMTS pocitano, operatorim k jinym

ucelim.

Trio velkych hraca této oblasti tvofené spolecnostmi Motorola, Lucent a
Qualcomm se pak rozhodlo lobbovat pro odliSny 3G systém, a to hlavné
z diivodu hladkého pfechodu od siti druhé generace k sitim generace tfeti.
Americky standard CDMA2000 (Code Division Multiple Access 2000), o
kterém bude fe¢ pozdéji, totiz umoznil existenci stavajicich 2G a novych 3G

siti ve frekvencnim pasmu, jez by si jinak ptivlastnilo samotné UMTS.

Nebyli to vSak pouze Americ¢ani, ktefi pldny na sjednocené 3G
zkomplikovali. Pfidala se totiz i WTO, ktera se ozvala spoZzadavkem
nediskriminacniho prostfedi. Jinymi slovy nechtéla, aby bylo komukoli
nafizovano, jakou technologii ma pouzit. Nastésti vSak i1 pfes to vétSina
evropskych operatori vyuzila technologie UMTS, a to zejména ze dvou
divodl. Jednak pro snadnost prechodu z GSM na tuto novinku, dale pro
snadné feSeni roamingu, kdy koncovy uzivatel nepotiebuje mit pro kazdou
zemi jinak vybaveny telefon. Toto samoziejmé¢ Setii penize i vyrobclim

mobilnich stanic. [9]
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K technologii UMTS se vaze také sada pfijatych doporuceni
specifikujicich technologie pro sit¢ 3G zvana IMT-2000 (International Mobile
Telecommunications 2000), kterou piipravila jiz zmitiovana ITU. Cislo 2000
obsazené v ndzvu vtomto piipadé¢ znamend hned tii véci, a to rychlost
ptipojeni do 2 Mbps, kmitocet kolem 2GHz a pfedpokladané uvedeni systému
do provozu okolo roku 2000.

IMT-2000 vsak neni jedinym projektem
vénujicim se této problematice. Vhodné je
zminit také program 3GPP (Third Generation
Partnership Project, logo na obrazku €. 3), jez = G
vznikl vroce 1998 a vénuje se piipravé A GLOBAL INITIATIVE
specifikaci pro UMTS. Existuje také projekt Obr. 3
3GPP2 vénujici se americké obdobé UMTS, jiz zminované technologii
CDMA2000. [10]

vvvvvv

standardu jich existuje hned n¢kolik dalSich:

- W-CDMA (Wideband Code Division Multiple Access)
o UMTS (Universal Mobile Telecommunications System)
o FOMA (Freedom of Mobile Multimedia Access)
- CDMA2000 (Code Division Multiple Access 2000)
- TD-SCDMA (Time Division Synchronous Code Division Multiple

Access)

Z pravé uvedeného rozdéleni muzeme vidét, Ze v Ceské republice
pouzivana technologie UMTS je pouze jednou ze dvou variant japonsko-
evropského standardu W-CDMA, pficemZz jeho druhou variantou je
technologie zvana FOMA, jeZ je vyuzivana v Japonsku. Tyto dvé technologie
jsou si velmi podobné, 1i8i se vSak v nékterych detailech, a tak i pfes spole¢ny

zastieSujici standard jsou bohuzel vzajemné nekompatibilni.

CDMA 2000 je standardem americkym, ktery je mozné dale rozdélit jesté

na 4 varianty:
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- IxRTT (1x Radio Transmission Technology, az 144 kbps)

- 3xRTT (3x Radio Transmission Technology, az 2 Mbps)

- 1xEV-DO (Data Optimised, sit’ uréena pouze pro data, az 2,45 Mbps)
- 3xEV-DV (Data Voice, sit’ kombinujici podporu dat i hlasu)

Poslednim vyraznym typem 3G siti je pak standard TD-SCDMA. Jedna se
o fedeni ¢inské. Jelikoz ma Cina vice uZivateli mobilnich telefonti nez
kterdkoliv jind zem¢ na svété, rozhodla se jeji vlada nepodiidit se
mezinarodnimu ,,diktatu a pfisla s vlastnim feSenim. Vyhodou TD-SCDMA
je pro Cinu i fakt, 7e takto nemusi platit za patenty spojené s jinymi,

mezindrodné uzndvanymi standardy. [8]

1.5 HSDPA/HSUPA (3,5G)

A jakym smérem se 3G sit¢ ubiraji? Hlavnim daraz je kladen na dalsi
zvySovani propustnosti sité¢. Vysledkem posouvani hranic moznosti mobilnih
pfipojeni jsou zejména dv€ datové nadstavby UMTS siti. Jednd se o

technologie HSDPA a HSUPA.

HSDPA (High-Speed Downlink Packet Access) bylo vyvinuto jako reSeni
rychlej$iho proudéni dat smérem k uzivateli (download). Ackoliv se plivodné

pocitalo s rychlosti az 4,3 Mbps, dnes se teoretické maximum vySplhalo az na

hranici 14,1 Mbps. [10]

Jedna se vSak samoziejmé o Cislo teoretické. Rychlost totiz ovlivituje hned
nékolik faktori. Jednak je to vytizenost sité (zde miizeme vidét podobnost se
sittm 2,5G), kdy kvili sdileni rychlosti mize v dobé ,,Spicky* byt datovy
provoz zna¢né€ zpomalen, déle je to vzdalenost od zékladnové stanice BTS.
Zakaznik, ktery bude v jeji pfimé blizkosti, vyuzije v idedlnich podminkach
(pokud nebude vytizena sit) téméf maximdalni rychlost, kterou operator
umoziuje. Cim dale se viak zakaznik bude od BTS nachazet, tim vétsi Gast

datové kapacity bude siti vyuzivana na ochranu proti chybam pifenosu.

Druhym krokem ve vyvoji rychlych UMTS dat bylo pot¢ HSUPA (High-
Speed Uplink Packet Access). Diky této technologii bylo mobilni internetové
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piipojeni opét vyrazné zrychleno, nebot HSDPA bylo timto technickym
feSenim doplnéno. HSUPA je totiz ureno primarné€ pro proudéni dat smérem

od uzivatele do sit¢ (upload). [8]

Plvodné se u HSUPA pocitalo s maximalni rychlosti okolo 1-5 Mbps,

dnes vSak Ize teoreticky provozovat i sit’ s uploadem az 11,5 Mbps.
HSUPA je mozné znat také pod zkratkou EUL (Enhanced UpLink).

Kombinaci obou technologii se pak dostdvame k findlnimu produktu
zvaném HSPA (High-Speed Packet Access), ktery vyuziva jak rychlého
stahovani pomoci HSDPA, tak rychlého odesilani dat pomoci HSUPA. Vyvoj
tohoto technického feSeni nebyl do dnesniho dne ukoncen. Protoze funguje na
principu, kdy je jeho rychlost v pfimé uméte s mnoZstvim mobilnich vysilach
(BTS), limity maximalnich rychlosti je tak mozné dale posouvat. Teoreticky

se hovoii az o hranici 100 Mbps pro upload a 50 Mbps pro download. [15]

1.6 LTE (4G)

UMTS/HSPA je vrchol, jakého zatim tuzemské mobilni telekomunikace
doséahly. Ve svété vSak jsou mobilni operatoti dale a buduji to, co je z naseho
- pohledu zatim jen krasna budoucnost.

Re¢ je o sitich Ctvrté generace, mezi

které se oficialné¢ fadi technologie LTE

(logo na obrazku ¢. 4) a WiMAX.

LTE (Long Term Evolution) je
dalsim technologickym standardem

vznikajicim pod hlavi¢kou 3GPP. [7]

Nejzasadnéj$i novinkou a velkou
vyhodou pro vSechny jsou rychlosti toku dat vobou smérech. LTE totiz
teoreticky podporuje rychlost az 326 Mbps pfi stahovani dat a az 86 Mbps pfi
jejich odesilani. Pti praktickych testech se sice téchto hodnot nepodafilo
dosdhnout a testy naméfily realné hodnoty pii stahovani okolo 173 Mpbs,

ptesto se oproti UMTS jedna o obrovsky skok. [3]
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Prvnim, kdo LTE zacal budovat a uvedl do komer¢niho provozu, byl
operator TeliaSonera, ktery tuto sit’ zprovoznil ve Svédském Stockholmu a
norském Oslu. Pravé v prvnim z jmenovanych mést podrobil tyto sité opravdu
realnému meéfeni redaktor vydavatelstvi IDG. Ten se dostal nejvyse
k hodnotdm 59,1 Mbps pro download a 18,2 Mbps pro upload. V priméru se
pak stahoval data rychlosti 33,4 Mbps, coZ je sice zhruba desetina standardem
avizované rychlosti, pfesto je to vSak vice neZ tficetinasobek toho, co je dnes

dostupné na naSem uzemi ptes technologii UMTS/HSPA. [4]

Norsko a Svédsko nasledovaly ve vystavbé novych siti i dal§i zemé&. LTE
se tak dockali uzivatelé v Polsku, Uzbekistanu ¢i Némecku. Udaje z lofiského
fijna hovoti o planech k vystavbé LTE u vice nez 100 operatort z 41 zemi

svéta.

vvvvvv

budovani UMTS siti na§im operatorim trvalo o dost déle nezli zbytku svéta.
Zatimco za hranicemi se tedy uZivatelé pomalu zacinaji t&Sit vysokym
rychlostem LTE, tady operatofi s velkou slavou konecn¢ zacinaji intenzivnéji
budovat UMTS sité, k jejichz vystavbé ziskali (s vyjimkou Vodafone Czech
Republic) licence jiz pfed deseti lety. Jedinou vyhodou s timto chovanim
spojenou je fakt, Ze aktualné stavéné 3G vysilace jsou jiz pfipravené ke

snazsimu prechodu praveé na LTE. [4]

K celé situaci ohledné siti ctvrté generace se na sklonku roku 2010
vyjadiil naptiklad tiskovy mluvéi Vodafone Czech Republic Miroslav

Cepicky poté, co byl tazan redaktory serveru MobilMania.cz:

, V soucasné dobé testujeme LTE ve vybranych zemich
skupiny Vodafone (napiiklad Némecko, Spanélsko) a podle
dosazenych vysledkii se bude odvijet nacasovini LTE v CR.
Spusténi LTE v CR bude zdviset na mnoha faktorech. Jednim z
nich je i proces pridélovani vysilaciho spektra, o kterém bude

rozhodovat Cesky telekomunikacni urad. *
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Obdobné¢ reagovali i zastupci dalSich dvou mobilnich operatort na trhu.
P1ili§ nad&je na brzké spusténi LTE v naSich konCindch tato tvrzeni tedy

nepiinaseji.

K otazkdm budovani LTE se rozhodla postavit ¢elem Evropska komise,
kterd se v kvétnu 2010 vyjadfila ve smyslu podpory rozhodnuti nabidnout
operatorim k provozu této nové technologie frekvence uvolnéné ukoncenim

analogového televizniho vysilani.

V souladu s uvedenym navrhem se o takovém feSeni uvazuje i v Ceské
republice. Jednalo by se o frekvenci 800 MHz a jako hlavni vyhoda se jevi
niz$i naklady na vystavbu pravé diky této frekvenci. Dosah signalu z BTS by
byl totiz vétsi, nebylo by tedy tieba rozmistovat takové mnozstvi vysilaci

jako v pfipadé€ vyssich frekvencnich pasem.

V neposledni fadé¢ je pak mozné zminit také technologii WiMAX
(Worldwide Interoperability for Microwave Access), jez ma vsSak blize

k bezdratovym sitim wi-fi, nezli k mobilnim telekomunikacnim sitim.

Oproti svému mlad$imu sourozenci by WiMAX mél nabidnout dosah az
70 km v otevieném prostoru (redln¢ tedy az néckolik desitek kilometr) a

rychlost dosahujici az 70 Mbps.
U nas jiz Cesky telekomunikaéni tfad (CTU) ptidélii WiMAXu
frekvence, a to 3410-3480 a 3510-3580 MHz. Takto by nemél kolidovat

s klasickym wi-fi. Zarovenl se ani nepocitd za jeho konkurenta, spiSe by se

meély tyto dvé technologie dopliovat. [5]
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2 Technicka reSeni a bezpec¢nost

o 24

v historii mobilnich telekomunikaci a také technické standardy v této oblasti
vyuzivané. V dalsi ¢asti se zamétfime zejména na to, jak je feSeno zabezpeceni
dat, jez v téchto sitich kazdym dnem ptenaSime. Rizika jejich odposlechu a

ptipadného zneuziti totiz mohou byt v mnoha ptipadech znacna.

Konkrétné se budeme vénovat hlavné dvéma standardim. Nejprve se
pokusime osvétlit bezpecnostni feSeni v oblasti GSM, dale pak zmény, které
v této problematice pfiSly s nastupem siti tfeti generace. Zameérn€ opomeneme
standard NMT, nebot’ je jiz neaktudlni a na Gzemi nasi zem& nevyuzivany.
Zabyvat se nebudeme ani LTE, nebot jako technologie spiSe vzdalengjsi
budoucnosti pfili§ nekoresponduje s cilem postihnout aktudlni stav dané

problematiky v ramci Ceské republiky.

2.1 Zabezpeceni GSM

Bezpecnost v ramci systému GSM mizeme rozdélit do dvou zdkladnich
skupin. Na jedné stran¢ se jednd o ovéfeni totoznosti uzivatelovy, mobilni
stanice a karty SIM, na stran¢ druhé pak jde o proces, v jehoZ ramci probiha
samotné Sifrovani dat pfenaSenych v siti. V kazdém piipadé je Ucelem
zabranit v systému GSM (ostatné obdobné¢ jako i v jinych telefonnich siti)
nejen odposlechu, ale také treba zneuziti telefonu ztracené¢ho ¢i odcizeného,

potazmo volani na cizi Gcet.

2.1.1 Proces autentizace

Kazdy uzivatel ma ptidélen jedine¢ny identifikator zndmy pod zkratkou
IMSI (International Mobile Subscriber Identity). Tento se sklada ze tii
zékladnich ¢asti, jez jednoznacné identifikuji zemi, mobilni sit’ a konkrétniho
uzivatele. IMSI je uloZen na kart¢ SIM a spolu sdal$imi udaji taktéz

v registru HLR (Home Location Register) v siti mobilniho operatora. [24]
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SIM (Subscriber Identity Module) je cipova karta, kterou dnes zna
prakticky kazdy. Pivodné méla velikost klasické platebni karty (85 x 54 mm),
postupné vSak dochazelo k jejimu zmenSovani. Nejprve na velikost tzv. mini-
SIM (25 x 15 mm), kterou dnes vyuzivéa vétSina mobilnich telefont, nejnovéji
pak dokonce na velikost mikro-SIM (15 x 12 mm), se kterou pfisSel jako prvni
mobilni telefon iPhone 4 a jejiz rozSifeni do dalSich mobilnich zafizeni
miZeme v nejblizSich letech jist¢ ocekavat. Firma Apple se vSak zéaroven
snazi o to, aby do budoucna byla fyzickd forma karty SIM zcela opusténa.
V jejich podani by se cela véc méla tak, Ze Cip SIM by byl obsaZen jiz
v telefonu, zdkaznik by si zafizeni koupil pfimo od vyrobce a online by si
vybral poskytovatele sluzeb, ktery by mu vyhovoval. Zatim vSak s timto
modelem narazili na velky odpor operatorii, ktefi by tak prakticky pfisli o
zisky z prodeje telefoni a stali by se pouhymi poskytovateli sluzeb. Do

budoucna tedy miizeme jen odhadovat, jak se celd situace vytesi. [16; 22]

Nyni jiz vime, co je to karta SIM a také to, Ze je na ni obsaZeno jedine¢né
Cislo IMSI. Pojdme se tedy podivat na to, co se stane po prvnim,
nejbéznéjsim kroku mobilniho uZivatele, tedy ve chvili, kdy zapneme telefon.
Po tomto ukonu dojde k tomu, ze se mobilni stanice pokusi navazat spojeni
s mobilni siti. Kond tak pravé prostiednictvim jiz zminéné karty SIM, jez
krom¢ IMSI obsahuje také tajny Sifrovaci 128bitovy kli¢, ktery byva
oznacovan jako ,Ki“, dale autentifika¢ni algoritmus A3 a algoritmus pro
generovani Sifrovaciho klice zvany A8 (A3 a A8 byvaji Casto pro
zjednoduSeni popisovany souhrnné jako algoritmus A38). V obou piipadech
se jedna o symetrické proudové Sifry, které nejsou nikterak standardizovany a
kazdy telekomunikaéni operator tak miize pouzit vlastni algoritmy A3 a AS.
Obe¢ sifry jsou tajné, coz v sobé skryva zasadni nevyhodu, jiz je nemoznost

jejich blizsiho prozkoumani.

Vratme se vSak zpét k procesu autentizace, tedy do momentu po zapnuti
telefonu. Jednd se o okamzik, ve kterém se piistroj pokusi o ptihlaSeni do
mobilni sité. Pro Gspé$né vykonani tohoto tkolu si vybere vhodnou BTS
stanici (zjednodusené feceno muizeme fici, ze se jednd v podstaté o vysila¢
mobilniho signdlu, jak si jej predstavi bézny uZzivatel), této stanici odesle

identifikacni ¢islo SIM karty IMSI. Sit’ GSM nésledné vygeneruje ndhodné
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Cislo (128bitové), jez obratem odesle zpét do telefonu. Telefonni pfistroj
v tuto chvili vyuzije svého tajného klice (Ki) a zminovaného algoritmu A3. Za
jejich pomoci obdrzené c¢islo zaSifruje a odeSle zpét vybrané zakladnové
stanici BTS. Trik vSak spociva v tom, ze tato stanice si udé¢lala uplné stejny
vypocet (v registru sit¢ se nachazi také kli¢ Ki) a zaSifrované ¢islo, jez ziskala
od mobilniho telefonu, porovna se svym vlastnim vysledkem Sifrovani. Pokud
v tomto okamziku dojde k Gspé€Snému ovéteni, Ze se jedna o totozna Cisla,

povazuje sit’ tuto kartu SIM za autentizovanou.

V nasledujicim okamziku se dostava ke slovu dalsi ¢ast Sifry A38, jiz je
vySe zminény algoritmus AS8. Ob¢ strany procesu (tedy karta SIM i
zékladnova stanice BTS) provedou v této chvili dalsi vypocet zjiz daného
nahodné vygenerovaného ¢isla pomoci tohoto druhého algoritmu a vypocitaji
tak dalSi Sifrovaci klic. Ten je od tohoto momentu vyuZivan pfi Sifrovani
libovolné komunikace, at’ uz se jedna o ptenos smérem telefon-sit’ ¢i naopak
sit-telefon. Samoziejmé se vSak jednd o tvrzeni lehce zjednodusené, avSak
k pochopeni problematiky dostacujici. Ve skutecnosti si telefon spolecné se
siti z bezpe€nostnich diivodii ustanovi ¢as od ¢asu kli¢ novy, jedna se vSak o
naprosto stejny postup a odstup mezi t€émito zménami je natolik dlouhy, ze

muzeme tuto skutecnost pro nase ucely v podstaté prehlédnout. [23]

Cely vyse popsany proces by vsak nebyl mozny bez mnohem trivialngjsi
zalezitosti, jiz je ovéfeni totoznosti samotné¢ho uzivatele karty SIM. Toto
probiha, jak mnohé jist¢ napadne, pomoci zadani ciselnych koda PIN
(Personal Identification Number, Osobni identifikacni ¢islo) a PUK (PIN

Unlock Key, volné pielozeno jako Kéd pro odblokovani kodu PIN).

Uzivatel méa po zapnuti telefonu (pokud tuto moznost ochrany nevypnul
v nastaveni své mobilni stanice) tfi moznosti zadani ¢isla PIN (pro piipad
chyby). Jedna se numericky o kdd, ktery dle jeho technické specifikace muze
mit 4 az 12 mist, pro pohodlné uzivani se vSak doporucuje uziti maximalné
Sesti Cislic. V ptipadé, Ze si uzivatel sviij PIN nepamatuje, ¢i pokud jej tiikrat
zada Spatné, pfichazi na fadu PUK. Jednd se o osmimistny kod, k jehoZ zadani
ma uzivatel dokonce deset moznosti. Po vloZeni spravné kombinace je mozna

zména zapomenutého PIN. N¢kdy se uzivatel miiZe setkat také s kody PIN 2 a
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PUK 2, které funguji na stejném principu a které obvykle slouzi k zabezpeceni
nejruznéjSich osobnich nastaveni v telefonu. Nicméné vratme se ke kodu
PUK. Pokud uzivatel ani po deseti pokusech toto Cislo nezadd spravné,
dochazi k znehodnoceni SIM karty a v takovém piipadé samoziejmé nedojde

k procesu autentizace uZivatele v siti.

V piipadé bezproblémového ovéfeni totoznosti uzivatele karty SIM
dochazi jest¢ k ovefeni totoznosti daného mobilniho telefonu. Tento proces
vyuzivd vyrobniho ¢isla telefonu IMEI (International Mobile Equipment
Identity). Jednad se o patnactimistné Cislo skladajici se ze Ctyr casti — kodu
zemé, kodu vyrobce, sériového ¢isla konkrétniho telefonu a zavérecné cifry
vyuzivané pro kontrolni soucet. IMEI je ulozeno hned na dvou mistech.
Jednak samoziejmé pifimo v telefonu (miiZeme jej zobrazit zaddnim kodu
*#06# na klavesnici telefonu), dale potom v registru EIR (Equipment Identity
Register, Registr mobilnich stanic). Po ovéfeni karty SIM tedy dochézi
k ovéfeni totoznosti telefonu. IMEI je porovnéano s Gdaji z registru a nasledné
zatazeno do jednoho z trojice seznamil. MUZe se jednat o tzv. white list, black

list €1 grey list. [21]

Do bilého seznamu (white list) jsou zatazeny veSkeré mobilni stanice,
jimz je pfistup povolen bez jakychkoliv omezeni. Jednd se tedy o

bezproblémové stanice. Druhy jmenovany seznam je pravym opakem.

Black list totiz zahrnuje vSechny mobilni telefony, jeZ byly nahlaseny jako
ukradené. V minulosti tento seznam vyuZzivala v Ceské republice jen
spolecnost Eurotel a v ptipad¢ kradeze a jejiho nahlaseni tak doslo k tomu, ze
telefon byl dale nepouzitelny jen v této siti. Dnes vSak jiz black list vyuzivaji
vsSichni naSi operatofi a data navic navzajem sdili, proto je jeho vyuziti
IMEI v telefonu piepsat, tudiz do budoucna je role black listu nepfilis

vyznamna.

Poslednim zminénym je tzv. Sedy seznam (grey list). V tomto ptipadé se
jedna o vycet telefontl, u nichz existuje podezieni, ze byly zcizeny ¢i ztraceny,

nebylo vSak jesté zazadéano o jejich zarazeni do black listu. Takovyto telefon
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bude vsiti fungovat, ale v okamZziku jeho ptihlaSeni do sité¢ je operator

upozornén, ze v jeho siti funguje podeziela mobilni stanice. [18]

Jiz na zacétku této kapitoly jsme si ujasnili, Ze bezpecnost v sitich GSM se
déli na dvé hlavni skupiny, tedy na jedné strané¢ ovéfeni totoZnosti
uzivatelovy, mobilni stanice a karty SIM a na stran€ druhé samotné Sifrovani
pfenasenych dat. Nyni se tedy podivdme na druhou zmifiovanou ¢ast tohoto

procesu.

Dosud vime pouze o algoritmu A38 tvofeném algoritmem A3, slouzicim
jako nastroj pro autentizaci karty SIM, a A8, ktery ma na starosti generovani

takzvaného relac¢niho klice.

Prave relacni kli¢ je vyuzivan také Sifrou AS, kterd zajiStuje v podstaté
veskeré dalsi Sifrovani v pfenosu informaci v mobilnich sitich. Tuto Sifru se

tedy nyni pokusim vice ptiblizit.

2.1.2 Sifra A5

Jak jiz bylo feceno, Sifra AS slouZi k samotnému Sifrovani pfenaSenych
dat. Existuji Ctyfi rizné modifikace této Sifry, pfiCemz veSkeré soucasné
mobilni stanice by idedln¢ mély podporovat (a tedy umét vyuzivat) vSech
téchto variant, at’ uz se jedna o modifikaci A5/0, A5/1, A5/2 ¢i nejnovéjsi

AS5/3. Predstavme si vSak tato feseni postupné. [23]

Nejméné vyuzivanou verzi Sifry A5 je modifikace AS5/0, kterd zkratka a
jednoduSe v podstaté¢ téméf neSifruje a je urCena hlavné pro takzvané

,problematické zemé¢, jako naptiklad Irak.

Pravym opakem k verzi A5/0 pak méla byt varianta A5/1, jez v dobé&
na obrazku €. 5). S touto verzi jsme se mohli setkat a dodnes setkdvame tieba
i u nas v Ceské republice. Jedna se o proudovou 64bitovou §ifru s vefejné
znamym c¢iselnym rdmcem dlouhym 22biti, kterd byla v nékterych zemich
umysiné oslabena tim, Ze poslednich osm az deset pozic bylo obsazeno

nulami a jeji efektivni délka se tak sniZila na 54 - 56 bitt.
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Obr. 5

o zna¢né oslabenou verzi feSeni A5/1. Rozdilem mezi témito Siframi je fakt,
ze AS5/2 zamérné ignoruje nékteré bity Sifrovaciho klice a timto se dostava k
efektivni délce pouze 40 bitli. Pivodni urceni této Sifry bylo v dobé vzniku

GSM standardu pro zemé byvalého vychodniho bloku.

Zatim poslednim feSenim je Sifra AS5/3 (zvana tézZ Kasumi), jez je na rozdil
od své predchidkyné zalozena na silngj$im, 128bitovém Sifrovani a ktera
méla svoji jiz znatné piekonanou pfedchiidkyni nahradit a stat se
nevyuzivangj§im Sifrovacim algoritmem svéta. V soucasnosti ji vyuziva na
1,2 miliardy mobilnich zatizeni. Tato Sifra je vSak vyuZzivana az v sitich 3G (v
této Casti ji tedy uvadim jen proto, aby byl vycet kompletni), kde je urcena pro

kodovani prendseného internetového provozu, nikoliv pro telefonovani. [27]

Pokud by si vSak mél uZivatel po precteni predchozich fadkt myslet, ze
informace, které svétuje siti prostiednictvim svého mobilniho telefonu, jsou

v naprostém bezpeci, rad bych jej vyvedl z omylu.

Je pravdou, ze algoritmus A5 byl po velmi dlouhou dobu jednim
z nejpiisnéji utajovanych algoritmt. Kazdy jedinec, jenz byl s touto Sifrou
seznamen, musel nejdiive podepsat smlouvu, v niz se zavazoval k dozivotni
mlcenlivosti. V tomto piipadé Slo zejména o védce, pracovniky vyvoje
mobilnich telefond, inZenyry a dal$i. Vroce 1994 vSak bohuzel veskeré

utajeni padlo, a to diky obycejnému lajdactvi britské spolecnosti BTT, jez
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zapomnéla dat tuto smlouvu podepsat doktoru Shepherdovi, ktery okamzité

této chyby vyuzil a cely algoritmus prezentoval svétu na své prednaSce. [30]

Ani ptes snahy britské tajné sluzby, jez méla v imyslu uvalit na celou
pfednaSku embargo, se bohuzel informace utajit nepodafilo. NeZ mohlo
k uplatnéni embarga dojit, popis celého algoritmu stacil uniknout do prostiedi

Internetu, odkud se dale rozsitil do celého svéta.

Pravé vtomto momentu lezi pocatek snah, jez postupné dospély az
k prolomeni Sifry A5/1, coz bylo dlouho nemyslitelné a o ¢emZz odborné
casopisy ve svém blahovém ptesvédceni psaly jako o neredlném. V roce 2010
pak byla prolomena také zminovand Sifra AS5/3, urCend pro sit¢ 3G. Vyvoji

této problematiky bude vénovana jedna z dalSich kapitol. [17]

2.2 Zabezpeceni UMTS

S néastupem siti téeti generace, v ptipadé Ceské republiky tedy UMTS, se
situace tykajici zabezpeceni mobilnich telekomunikaci samoziejmé zlepsila.
Uroveii ochrany pienasenych dat je vy$si zejména proto, nebot’ §itka pasma
této sit€¢ dovoluje Sifrovat hovory bez dopadu na kvalitu sluzby ¢i rychlost
pfenosu dat. S ¢im dal vétsim vyuZitim internetovych sluzeb, kdy uzivatelé
prostifednictvim této sité piendseji stdle objemnéjsi mnozstvi dat v mnoha
ptipadech velmi citlivych na zneuziti (Uidaje internetového bankovnictvi

apod.) je toto samoziejmé nezbytné.

Jak poznamenava Rita Puzmanova ve své knize Bezpecnost bezdratové
komunikace, bezpecnostni prvky siti UMTS lze rozdélit do ¢ty skupin, a to:
utajend identita ucastniki (uzivateld sit€), autentizace Ucastnikil, prenositelny

modul SIM a samotné Sifrovani pienosu. [25]

2.2.1 Identita uzivatele

Co se identity uzivatele a jejiho utajeni tyce, miZeme tento problém
rozdélit vramci UMTS siti hned do tfi skupin. Jednak dochazi k utajeni

identity samotného uzivatele, nebot” tuto identitu neni mozné odposlechnout
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na radiovém pftistupovém spoji, dale obdobné neni mozné zjistit misto, na
kterém se uzivatel vyskytuje a také sluzby, jez se vazi ke konkrétnimu

ucastnikovi sité. [25]

2.2.2 USIM a proces autentizace

Dalsi dvé vySe jmenované slozky zabezpeceni UMTS spolu tizce souvisi.
Re¢ je o procesu autentizace a kartd SIM, nebot’ pravé tato karta, obdobné
jako v ptipadé GSM je k autentizaci vyuzivana. A¢koliv se jedna o kartu SIM,
Casto byva chybné oznaCovana jako USIM. Ve skutecnosti je USIM
oznacenim pouhé aplikace na modulu SIM, jez umoznuje ptistup do UMTS

siti.

Pro samotny proces autentizace je vyuzivano nékolik raznych cisel ¢i

klich:

- 128 bitové nadhodné ¢islo RAND
- autentizac¢ni odpovéd’ RES

- ocekavana odpovéd’ XRES

- 128bitovy Sifrovaci kli¢ Ki

- 128bitovy Sifrovaci klic CK

- 128bitovy kli¢ integrity IK

RAND je ¢islo, jez mobilni stanice vyuzije pro vypocet ¢isla RES a klict
CK a IK. RAND je takto vyuzit ve spolupréci s kli¢em Ki, ktery je uloZen jak

na karté SIM, tak v autentizacnim centru sité. Tento kli¢ se nikdy nepfendsi.

Pti pokusu o pifihlaSeni do sité mobilni zareaguje mobilni stanice na vyzvu
k autentizaci odeslanim odpovédi RES, jez vznikla pravé vyuzitim disla
RAND a klice Ki. V autentizacnim centru se pak toto c¢islo porovna
s ocekdvanou odpovédi XRES, kterd byla vypocitdna obdobnym zplsobem.
Pokud ¢isla odpovidaji, doslo k autentizaci USIM. Nasledné jsou vyuzivany
klice CK a IK. CK slouzi k Sifrovani u uzivatele i v siti, IK je pak urcen

k zajis$téni integrity pfenasenych zprav. [20]
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2.2.3 Sifra A5/3

Do této chvile jsme hovotili o autentizaci. Data, ktera jsou pfenasena po
uspésném dovrseni tohoto procesu, jsou Sifrovana pomoci algoritmu Kasumi,
nazyvan¢ho téz AS5/3 (byl zminén jiz v sekci vénujici se bezpecnosti GSM).
Tato Sifra vyuziva 128bitovy kli¢, coz znamend zdsadni zlepSeni zabezpeceni
prendsené¢ho obsahu komunikace. Je vSak nutné podotknout, Ze tato Sifra je
vyuZzivana pouze pro prenasend data, nikoliv pro hlasovou komunikaci, u niz
je stale uzivana primarné star$i varianta algoritmu A5 (viz kapitola 2.1.2).

[29]

Zatimco Puzmanova jest¢ vroce 2006 hovoii o tom, Ze ,se uzivatelé
nemusi obdvat pouzivat Sirokopasmovou bezdritovou komunikaci ani pro
citlivd data®, dnes uz je situace opét jind. Na pocatku roku 2010 totiz média
informovala o tom, Ze Sifra A5/3 byla uspésné prolomena. Jedna se o zdsadni
informaci, nebot’ mnoho uzivatelii prostfednictvim mobilniho telefonu stéle
Castéji pristupuje napiiklad ke sluzbdm mobilniho bankovnictvi a prenasi tak
velmi citliva data. O to vice Sokujici je fakt, Ze k prolomeni bezpecnostnich
opatieni stacil védcim z izraelského Weizmannova ustavu obycejny notebook

vybaveny dvoujadrovym procesorem a operacnim systémem Linux. [17]

Celkové vyvoj bezpe€nosti mobilnich telekomunikacnich siti shrnuje

trefné dale ve své knize opét Puzmanova:

., Bezpecnost ani u tak technicky vyspélého typu site jako
3G nemiize byt stoprocentni. To by totiz vyzadovalo, aby
vyrobci pracovali na zakladé bezpecnostnich norem a
provozovatelé implementovali bezpecnostni opatreni, ale také
aby se eliminoval lidsky faktor, ktery s sebou prinasi nejvetsi

bezpecnostni rizika.

Vzhledem k zminovanému incidentu vazdjicimu se ke spole¢nosti BTT,

ktery byl zminén vyse, nelze s timto tvrzenim nez souhlasit.
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2.3 Hlasové kodeky

Do této chvile jsme si jiz pfedstavili zpiisoby zabezpeceni aktualné
vyuzivanych mobilnich siti a také jsme si nastinili vyvoj jednotlivych
telekomunikacnich technologii, véetné¢ informaci o maximalnich soucasnych

rychlostech pfenosu dat v nich moznych.

K této problematice se vaze také otazka hlasovych kodekii v mobilnich
telekomunikacich vyuzivanych. Pravé na téchto kodecich totiz zévisi, jak
datové naro¢ny bude ptfenos hlasu. To samoziejmé ovlivituje kvalitu vyuZiti
jednotlivych mobilnich siti, nebot’ jejich kapacita pro ptenos dat (tedy i hlasu)

je omezena a tento problém je tieba fesit.

Nejprve se tedy ve strucnosti pokusim vysvétlit zdkladni fakta, ktera se ke

kodekiam vazi.

Slovo kodek je slozeninou dvou vyrazli — kodér a dekodér (z anglického
codec: coder, decoder). Jedna se o zatfizeni i po¢itacovy program, jenZ slouZzi
k pfevedeni analogového signalu na digitalni a také opacné, tedy ke zpétnému

pfevedeni digitalniho signalu, v naSem piipad¢€ na tec. [19]

Kodekt existuje celd fada, pro nase ucely jsou vSak dulezité ty, které jsou

vyuzivany k pfenosu zvuku.

S tvorbou kodekil jsou spojeny dva hlavni pozadavky, které¢ se vzajemné
v podstaté vylucuji. Na jedné strané je pozadovana co nejvyssi kvalita
prendSené¢ho hlasu, na stran¢ druhé pak co nejmensi objem pienasenych dat.
Vyssi kvalita vSak s sebou logicky nese vyssi datovy objem. Z toho divodu je
tedy tvorba zvukovych kodekl snahou o nalezeni co nejlepsiho kompromisu,
pfiCemz mobilni telekomunikace se od pocatku snazily spiSe o co nejvyssi

kvalitu hovoru.

Postupné tak vzniklo nékolik rtiznych feSeni. Prvnim z nich byl kodek
zvany Half-rate, ktery umoznil pfenos hlasu pifi objemu dat 5,6 kbps. Jeho
nastupcem pak byl Full Rate, jenz vyuzival 13 kbps pro pfenos samotného
hlasu a dalsich 9,8 kbps pro korekci ptipadnych chyb, dohromady tedy $lo o
22,8 kbps. Jiz tyto kodeky mély jednu zasadni a pro telekomunikacni oblast
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velmi pfinosnou vlastnost — umoznily rozpoznat dilezité ¢asti audiostopy a na
zaklad€ tohoto rozliSeni pfidéelit takto vybranym c¢astem vysSi prioritu, coz

nasledné znamenalo také lep$i zajiSténi signalu. [28]

Evoluci kodeku FR (Full-rate) pak bylo vroce 1997 feSeni zvané EFR
(Enhanced Full-rate), jez umoznilo zlepSeni kvality pifendSené¢ho zvuku pfi
zachovani §itky pasma signalu. Pouzitelna rychlost méla hodnotu 12,2 kbps —
naroky na datovou kapacitu sité¢ se tedy dokonce jesté snizily. Mnozi mohou
mit jeSt¢ dnes v paméti, jak se zavedenim této technologie nasi mobilni
operatofi chlubili. Spole¢nost EuroTel dokonce v roce 1999, kdy s EFR pfisla
na trh, pfinesla vlastni oznaceni SuperSound. Redakce internetového
magazinu Mobil.cz rozdil mezi FR a EFR pfirovnala k rozdilu mezi zvukem

vinylové desky a kompaktniho disku. [26]

EFR vSak neni koncem evoluce hlasovych telekomunikacnich kodekda.
Zatim poslednim masové uzivanym zéastupcem této oblasti je AMR (Adaptive

Multi-Rate Speech Codec), jenz se prosadil s ndstupem siti teti generace.

Hlavni vyhodou AMR je flexibilita objemu piendSenych dat. Kazdy
hovor, vnémz je AMR uplatnén, je rozdélen do tsekl dlouhych vzdy 5 ms.
Kazdy z téchto tseki pak mlize byt prendSen jinou rychlosti (12,2 kbps, 10,2
kbps, 7,95 kbps, 7,4 kbps, 6,7 kbps, 5,9 kbps, 5,15 kbps ¢i 4,75 kbps), jelikoz
telefon vyuzivajici AMR by mél byt schopny rozpoznat, které ¢asti hovoru

jsou dilezité.

Pokud tak napfiklad jedna strana mlci, telefon nepiendsi v podstaté nic.
Tato funkce byva oznacovana jako DTX (Discontinuous Transmission).
Podobnou funkcionalitu mé&ly uz pfedchézejici kodeky, ale az u AMR je na ni
kladen vétsi diraz a je vice vyuzita. Jejimi hlavnimi pfinosy jsou uspora
baterie mobilniho telefonu a hlavné kapacity mobilni sité. Néasledné pak diky
tomu muze byt odbaveno vice hovorG a nedochdzi k piipadnému ptetizeni

sité. [19]

S DTX je spojena také zkratka VAD (Voice Activity Detection). Jelikoz
AMR diky DTX obcas neptendsi zadny zvuk, mohl by se uzivatel citit
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zvlastne, kdyby slySel uplné ticho. Proto VAD piimo v telefonu generuje

tichy Sum tak, aby si zdkaznik sit€ myslel, Ze se jedna o soucast hovoru.

AMR je souCasnym maximem, které jsou nase mobilni telekomunikaéni
sité¢ schopny vyuzit. Do budoucna vSak samoziejmé muizeme ocekavat dalsi
rozvoj této oblasti, nebot’ se stile rychlejSimi sitémi budou pravdépodobné

zakaznici klast ¢im dal vétsi diiraz i na kvalitu hovort. [28]
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3 Bezpecnostni rizika

V ptedchozich  sekcich  jsme si  osvétlili  vyvoj  mobilnich
telekomunikacnich technologii a také teSeni zabezpeceni dat v nich
pfendSenych. V této c¢asti si predstavime moznd rizika, kterd uzivatelé

mobilnich telefoni mohou ¢ekat.

Existuji v podstaté tfi hlavni hrozby, kterym miiZze byt uZivatel pti bézném

uzivani mobilni stanice vystaven.

Prvni souvisi s odcizenim samotného mobilniho telefonu, kdy jsou
v ohrozeni zejména data v pfistroji obsazend, logicky vSak nikoliv data
pfendSena pii hovoru. V tomto piipadé je feSeni pomerné jednoduché.
Dtlezité je chranit telefon jiz difive zmiflovanym kodem PIN, ktery mnohé
ptistroje umoziuji doplnit jesté dodatecnym bezpecnostnim kodem, jenz byva
vyzadovan vzdy, kdyz se uzivatel pokusi o odemceni klavesnice telefonu.
Tento kod miize byt v éfe chytrych mobilnich telefonti zadavan napftiklad i ve

formé obrazku kresleného prstem na plochu displeje.

Problém vSak miize zpisobit fakt, Ze kdyz uz ke kradezi dojde, ne vSechna
data musi byt nutné ulozena pifimo v paméti telefonu. Mnoho dneSnich
zafizeni totiz umoziiuje ukladat data také na pamétové karty, jejichz obsah
neni nikterak obtizné zobrazit; kartu staci jednoduse vyjmout z telefonu a

vlozit do ¢teCky pamétovych karet.

Reseni takové situace se viak dnes jiz také nabizi. Jednim z nich je tieba
sluzba spole¢nosti HTC, jez u svych nejnovéjSich pfistroji umoznuje
v piipad¢ kraddeze zadat telefonu na dalku (pfostiednictvim sit€¢ Internet)
pozadavek na kompletni vymazani dat, tedy v podstaté na zménu paméti do

tzv. tovarniho nastaveni. [35]

Dalsi hrozbou po odcizeni telefonu mize byt tzv. klonovani SIM Kkarty.
Jedné se v podstaté o proces, kdy je obsah této karty nakopirovan na jinou
fyzickou kartu a jejim prostfednictvim vyuZzivan. Riziko je zfejmé —
podvodnik, jenz kartu naklonoval, mlize volat na cizi Ucet a zpUsobit tak

pravému majiteli karty znacnou finanni Skodu, kterou pak postizeny
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s nejvetsi pravdépodobnosti bude muset uhradit, ackoliv sdm danou utratu

nezpusobil. [38]

V soucasné dobé vsak klonovani jiz nepfedstavuje zcela aktualni problém.
Uzivatele se miize dotknout pouze tehdy, pokud ma kartu SIM vyrobenou do
roku 2002, nebot’ tehdy se zafal vyuzivat jiny typ karet, ktery této praktice
zamezil. Mit devét let starou kartu SIM je dnes jev jiz dost vzacny, nebot’ uz
jen kvuli fyzickému opotiebovani s nejvyssi pravdépodobnosti dojde k jeji
vyméné mnohem dfive, piipadné miize také zakaznik meénit mobilniho
poskytovatele sluzeb (operatora) — v tom piipad€¢ dostane kartu novou zcela
automaticky. Na vyménu karty ma uzivatel u naSich operatori bezplatny

narok.

Pojd'me si vSak i presto fici, jak ke klonovani karet dochdzelo, pfipadné
muze stale dochazet. K provedeni tohoto ndm postaci jeden z mnoha pfistroji,
které se daji na Internetu zakoupit (ptiklad na obr. €. 6). VéEtSinou jiz nejsou o
mnoho vétsi nez klasicky USB flash disk. Do tohoto pfistroje vlozite SIM
kartu, ten z ni vy¢te IMSI a Ki, pfipadné také
telefonni seznam ¢i zpravy SMS. Veskeré
potiebné informace je pak schopny ptenést
na ,prazdnou kartu“, kterou taktéz neni
problém zakoupit online. Na takovou kartu je
pak mozné nahrat data az deseti karet SIM,
tudiz ji pak je mozné pouzivat (samoziejmé
ne ve stejnou dobu) jako az deset telefonnich

Cisel. [34]

Obr. 6

Klonovani karet SIM vzdy neznamenalo jen nechténou operaci. Mnohdy
toto provadéli uzivatelé i z vlastni iniciativy. Dochdzelo k tomu zejména na
ptelomu tisicileti, kdyz chtél uzivatel pouZivat stejné telefonni ¢islo napiiklad
jak v autotelefonu, tak ve svém klasickém mobilnim telefonu. Postupné pak
tomuto pozadavku wvySli vstfic 1 operdtofi a umoziili pofizeni dvou

,totoznych® karet také oficialni cestou. Za vSech okolnosti vsak platila jedna
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podminka — v provozu (na pfijmu) mohla byt vzdy jen jedna z téchto karet. To

stejné plati i pro neoficidln€ naklonované karty SIM.

Posledni z trojice nejzasadnéjSich hrozeb je prolomeni Sifrovani mobilnich

hovort, vyuzivajicich algoritmu A5, a jejich ptipadny odposlech.

Ackoliv algoritmus A5 neni zrovna jednim z nejjednodussich, byl roku
2000 prolomen. Veskerd média o tomto informovala s dostatecné bulvarnim
podténem paniky a snaZzila se vSechny pifesvédCit, ze veskera bezpecnost

padla. Jak to tedy ve skutec¢nosti s prolomenim Sifry A5 je?

Jak jsme si jiz fekli diive, verze A5/0 je pfimo ¢itelna a pro jeji prolomeni
neni potieba udé¢lat viibec nic. S Siframi AS5/1 a AS5/2 (déle jen AS) a jejich

prolomenim je prace samoziejm¢ podstatné vice.

Prvni informace o struktufe Sifry vynesl do svéta diive zminovany doktor

Shepherd.

Uplné pokofeni §ifry A5 si viak vzali na starost az odbornici
z Weizmannova institutu v Izraeli. Tito specialist¢ vyuzili vroce 1999
k nesnadnému ukolu naprosto bézné PC s pouhymi 128 MB operacni paméti a
dvéma pevnymi disky, pticemz kazdy z nich mél kapacitu 73 GB. Nejednalo
se tedy o zadné extrémné technologicky vykonné zatfizeni. Z jejich feSeni
vime, Ze tim nejzékladnéj$im krokem, ktery je k danému ukolu zapotiebi, je
ziskani alesponn dvouminutového zaznamu dat v Sifrované i neSifrované
podobé. Nasledné pocitac v dobé neptesahujici jednu sekundu (rok 2001, dnes
bude potiebnd doba pravdépodobné¢ mnohem kratsi) vyuzije Gtoku hrubou
silou k ziskani kli¢e, jehoZz pouziva Sifra AS. Posléze je tedy umoZnéno
automatické desifrovani veskerych dat, jez budou déle pfenaSena — telefonni

hovory, kratké textové zpravy, datové prenosy... Zkratka vSechna uzivatelova
data. [32]

Vyse popsany postup muize znit az bldhové jednoduse. Pocita¢ s tak
nizkym vykonem neni v dne$ni dob& ni¢im nedostupnym. Problém vSak vézi

ve dvou minutach dat, jez k prolomeni Sifry potfebujeme.
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Tim nejmensim problémem je ziskani dat v podobé nezaSifrované. Pokud
bychom ob¢ti naseho experimentu nebyli my, ale nékdo jiny, mlZeme
napfiklad zkusit donutit doty¢nou osobu, aby si prostfednictvim svého
mobilniho telefonu stahla naptiklad javovou aplikaci takové velikosti, aby
k jejimu staZzeni bylo zapotiebi alespoii dvouminutového stahovani. Takto
tedy miZeme vyfeSit otdzku neSifrovanych dat. Pokud se ndm nepodafi
takovyto postup, stdle zde zGstdva mozZnost nahrani obycejného
dvouminutového hovoru s danou osobou, a to za vyuziti naptiklad takovych
trikli, jako fingovaného prizkumu trhu, prodeje po telefonu, ozndmeni o
vyhte atd. [31]

Podstatné vétsim problémem bude ziskani zaSifrovanych dat — jednoduse
feceno se jednd o odposlech komunikace, jeZ probihd mezi mobilnim
telefonem a zdkladnovou stanici BTS. Zde sice nejde o nikterak ndpadnou
¢innost, nebot’ se nikam nic nepfipojuje a ani se nemusime pfiblizit
k telefonnimu pfistroji, av§ak musime feSit problémy s pfeskakovanim nejen
mezi riznymi frekvencemi, ale 1 mezi zékladnovymi stanicemi BTS. Cely
proces vyrazné zjednoduSuji specidlni zatizeni zvané GSM scannery, jeZ se o
cely tento proces postaraji za vas a ve vysledku produkuji pouze ¢ista ziskana

data. [33]

Dalsi variantou pro moznost odposlechu komunikace je ziskani klice Ki, a
to ptimo z karty SIM. Toto nelze uskutecnit pfimo — Ki je v§ak mozné zjistit,
a to provedenim asi sto padesati tisic vhodné zvolenych dotazl pro algoritmus
A38. Toto se vSak tykalo opét hlavné starych karet SIM (takto pracovala i
zafizeni pro klonovani karet), a proto mobilni operatofi na karty
implementovali ¢itace, které kartu po asi 100 000 piikazech znehodnocovali.

Dnes se jiz pouziva zcela jiny typ karet. [37]

V dobé prolomeni Sifry A5 odborniky z Weizmannova ustavu bylo
zapotiebi ziskat oteviena i zaSifrovana data. Pokrok se vSak nezastavil, proto
v roce 2008 dvojice hackerl (ndzev, kde) predstavila zafizeni, které dokéazalo
pasivné deSifrovat zachycené hovory vsiti GSM. Zatizeni mélo hovor
desifrovat béhem 30 minut a mélo byt komeréné dostupné za pouhych 1000

dolarti, coz vzhledem k moZné hrozb¢ pro uzivatele a moznym benefitim pro
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odposlouchavajici stranu, neni ¢astka nikterak vysokd. Zaroven si zmifilovana
dvojice hackerl pfipravila i draz$i a vykoné&jsi variantu zafizeni — konkrétné
se jednalo o pfistroj, jez stejny tkon dokazal provést nikoliv za 30 minut,
nybrz jiz za 30 sekund. Cena jiz vSak byla zna¢na — zacinala na vice nez dvou

stech tisicich dolarg.

Ani to vSak nebyl konec pokusli o prolomeni ochrany mobilnich hovort.
Pocatkem roku 2011 totiz svétova média informovala o tom, Ze vyzkumnik
Karsten Nohl ze Security Research Labs sidlici v Berling, ptedvedl na
konferenci Chaos Computer Congress konané v témze mésté, feSeni operujici
s jeSté lepSim pomérem cena/vykon. Konkrétné mu stacil obycejny telefon
znaCky Motorola vcené nékolika set korun se specidlné upravenym
firmwarem (software telefonniho pfistroje), notebook s bezplatné¢ dostupnym

softwarem a asi tfi minuty ¢asu. [36]

Postup je zhruba nasledovny. Mobilni telefon obsahujici modifikovany
firmware poslouZzi v siti jako zafizeni pro vyhledani konkrétniho uZivatele,
nasledné jsou ziskana hrubd data, ta jsou prenesena do notebooku, tam jsou
pak crackovacim programem prolomena, a to béhem asi dvaceti sekund.
Vzapéti je mozné jiz zalit ptimo nahravat odposlech telefonniho hovoru. Cely
postup Nohl na zminéné konfreneci nazorné piedvedl, aby dokazal jeho

funk¢nost.

Aby byl vyvoj utokll na Sifru AS popsan kompletné, je nutno podotknout,
ze v roce 2010 se podafilo prolomit také variantu A5/3, jez je urCena pro sité
treti generace, v naSem prostiedi tedy UMTS. Zde je vSak potieba upozornit
na zasadni rozdil. Zatimco algoritmy AS5/1 a A5/2, o kterych je fe¢ vyse, jiz
byly prolomeny kompletné, v ptipadé feSeni AS5/3 se jedna o metodu, kdy je
zapotiebi otevienych i zaSifrovanych dat — ocitame se tedy v podobné situaci,
kde jsme byli s A5/1 a A5/2 vroce 1999 sodborniky z Weizmannova
institutu. [17]

Diive nez ptejdeme k nasledujici kapitole, je tfeba zminit také to, Ze

existuji 1 dalsi varianty, jak odposlechnout telefonni hovory.
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Prvni znich je notoricky zndmou zalezitosti. Reg je o ,.Sténicich®.
Takovéto zafizeni se d4 vmontovat piimo do mobilniho telefonu, pifipadné
miZe byt soucasti specidlné¢ upravené baterie stroj pohanéjici. V obou
pripadech se jedna o dodatecné zatizeni, jez by se mélo projevovat rychlejsim
vybijenim baterie. V pfipad¢ podezieni na piitomnost odposlouchdvaciho
zafizeni je vhodné nechat si telefon zkontrolovat. Dnes jiz existuje fada firem
specializujicich se na tuto problematiku, pfipadné¢ miize poslouzit také

patfi¢né vybaveny servis mobilnich telefoni.

Kromé ,Sténic* vSak existuji také specidlni zafizeni, kterd dokdzi
odposlechnout hovor az na nékolik desitek metri od pfistroje. Zde je tedy
nutnd fyzickd pfitomnost takového zatizeni v blizkosti volajiciho. Technicky
se jedna o vysoce citlivy mikrofon, patfi¢né technické vybaveni a sluchatka na

usich poslouchajiciho jedince. [33]
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4 MoZna reSeni

V predchozi kapitole jsem se pokusil pfedstavit mozna rizika, kterym je
uzivatel mobilniho telefonu vystaven a kterd ohrozuji diivérné informace, jez
jeho prostfednictvim sdili. V zavérecné sekci se pokusim predstavit mozna
feSeni problému — tedy zplsoby, kterymi se uzivatel mobilni stanice miize

branit a svoje osobni data chranit.

V zésad¢ by se feSeni dala rozdélit do n€kolika hlavnich skupin. Prvni
znich tvofi hardwarovd ochrana. V tomto pfipadé¢ se muize jednat o tzv.
kryptotelefony, tedy telefony s dodate¢nym Sifrovanim ¢i o externi Sifrovaci
zafizeni, jeZ je mozné pfipojit ke stavajicimu telefonnimu pfistroji. Druhou
skupinou jsou feSeni softwarova. Zde je nutné zminit nejriiznéjsi aplikace pro
tzv. chytré telefony (smartphones) s operaénim systémem ¢i pro telefony
s podporou technologie Java, jez se o nadstandardni Sifrovani postaraji.
Posledni realné€ pouzitelnou skupinou je pak oblast internetové telefonie, at’ uz
se jednad o sluzby VoIP (Voice over IP, Volani pies internetovy protokol) ¢i o

sluzbu zndmou pod komerénim nazvem Skype.

V pfedchozim odstavci jsem pouZil slovni spojeni ,redlné pouzitelnd
skupina®“. Tento vyraz jsem zvolil zcela umysIné, nebot’ samoziejmé zbyva
jesté nejméné jeden zpiisob, kterym lze svd data bezpecné ochrénit, a to
sucinnosti 100 %. Touto moznosti samoziejmé myslim vibec citlivé
informace nesdilet prostfednictvim mobilniho telefonu. Je to ovSem feSeni
nepraktické a krajné¢ usmévné, nebot’ malokdo je dnes jiz schopen se takto
zafidit a pfenaset veSkera data osobné. Z toho diivodu tedy budu dale rozvadét

jen dfive zmiflované varianty ochrany.

Jak jiz bylo feceno, jednou z variant mozného zabezpeceni prenasenych

informaci je dodate¢ny software nainstalovany do mobilniho telefonu.

Prikladem takového feSeni mize byt tieba aplikace zvand CryptoCult od
ceské firmy CircleTech, o niz v lonském roce informoval server iDnes.cz.
Konkrétn¢ tento program je uréen pro chytré telefony vybavené operaénim
syst¢émem Symbian, tedy vétSinu drazSich modelt znacky Nokia. Kromé

nutnosti vlastnit odpovidajici mobilni pfistroj je pozadavkem také stejné
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feSeni na druhé strané, jinymi slovy obdobné softwarové vybaveny piijemce
hovoru. Aplikace se pak postara o dodate¢né Sifrovani telefonniho spojeni,
hovory tedy nebudou zabezpeceny jen klasickou ochranou siti GSM. Je také
nutno podotknout, ze toto nadstandardni Sifrovani neni pfidano do klasického
telefonniho hovoru, pfenos hlasu spolu s dodate¢nou Sifrou probiha
prostfednictvim internetového pfipojeni a vyuziva technologie SIP, tedy v
podstaté internetové telefonie, o které bude jeste¢ fe¢ dale. Tu CryptoCult
zabezpecuje 256bitovym Sifrovanim. Jako zdroj ndhodnych dat k zaSifrovani
konkrétnich hovort slouzi digitalni fotografie v bazi firmy, jeZ software

vyviji. [44]

V kazdém piipadé je tfeba pocitat s tim, ze kvili dodate¢nému Sifrovani
trva sestaveni hovoru delsi dobu a kvili s tim souvisejici datové naro¢nosti je
téz zapotiebi rychlejSich datovych prenost. V idedlnim stavu by se melo
jednat o 3G ¢i wi-fi, stacit by vSak mélo i EDGE. GPRS se nedoporucuje
z dlivodu zachovani kvality. Zvuk hovort by mél svoji urovni odpovidat

internetové telefonii.

Vhodné je zminit také fakt, Ze CryptoCult umoziuje nejen Sifrovani
hovorti, nybrz také textového chatu ¢i e-maili. Umoznéna je tedy vcelku

komplexni mobilni komunikace.

Pii spousté¢ vyhod podobného feSeni je vSak tieba zminit také zasadni
nevyhodu, kterou je v tomto pfipad€ cena. Licence pro pravnické osoby, ktera
se vztahuje az na tficet telefonnich €isel, stoji 2 500 000 K¢ a plati doZivotné.
Fyzické osoby si pak tutéz sluzbu mohou potidit za 3 000 K¢ mésicné, ¢i za

60 000 K¢ na rok pro dvé cisla.

Kromé takto komplexniho feSeni existuji 1 specifi¢téjsi programy. Jako
priklad mizeme uvést aplikaci SMS007 — taktéz z dilny CircleTechu, jez je
ur¢ena vétsiné mobilnich telefonli podporujicich programy psané v jazyce
Java. I v tomto pfipadé¢ je nutné, aby bylo softwarové feSeni shodné na obou
koncich probihajici komunikace. Jak jiz ndzev programu napovidé, dochazi k
Sifrovani pouze SMS zprav, mobilni telefonni hovory aplikace nepokryva. Co
se bezpecnosti tyce, je samotny program chranén vstupnim heslem. Zvlastni

heslo mé ovSem také kazdy uzivatel, se kterym chce volajici komunikovat. Na
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tomto heslu je tfeba se pfedem domluvit a bude vyzadovano pii kazdém
hovoru, a to na obou stranach telefonatu. Tvirci doporucuji nastavit heslo
komplikované, idedln¢ vyuzivajici rznych symbolt, ¢isel atp. V opacném
pfipad¢ je totiz mozno vyuzit tzv. "slovnikového utoku", kdy narusitel za

pomoci pocitace vyzkousi pro rozsifrovani hovoru mnoho raznych slov.

SMS007 vyuziva Sifrovani AES, jeZ bylo schvéleno vladou USA jako
vyhovujici k ochrané citlivych informaci. V neposledni fad¢ je pak vhodné
zminit, Ze v tomto piipad¢ se nejednd o feSeni tak finanéné naroc¢né jako v
piipad¢ aplikace CryptoCult — program SMS007 je dnes k mani za 250 K¢
meésicné, asi o dvé tretiny levnéji nez v dobé jeho uvedeni. Odvracenou
stranou mince je vSak fakt, z2 SMS007 funguje pouze jako Javova aplikace a
nepodporuje vétsSinu novejSich mobilnich telefoni. V ptipad¢ nutnosti vyuziti
dodatecného Sifrovani pro ptenos kratkych zprav tak nezbyva nez zakoupit

néjaky starsi piistroj tfeba v n¢jakém bazaru. [40]

Pokud si nevyberete na trhu Sifrovacich
aplikaci pro mobilni telefony, mate moZnost
poohlédnout se po hardwarovém feSeni.
Zaujmout vas muze tfeba néktery ztzv.
kryptotelefonti. Jednd se o mobilni stanice
specialné upravené¢ tak, aby bez nutnosti
jakéhokoliv dal$iho zafizeni ¢i instalovaného

softwaru dokazaly telefonni hovory Sifrovat

(na obr. ¢. 7 piiklad — zafizeni Tripleton

Enigma). Obr. 7

Kryptotelefony plivodné pouzivaly zejména armadni slozky. Pii vyvoji
odposlechu mobilnich telekomunikacnich siti smérem klevnému a
nenarocnému feseni vSak zdjem o zabezpeceni uzivatelskych informaci roste;
roste tedy také poptavka po kryptotelefonech, které¢ diky tomu znaéné
zlevnily. Zatimco vroce 2002 byl u nas v Ceské Republice dostupny jen
model spolecnosti Siemens zvany TopSec, ktery stal zhruba 140 000 K¢ a

jesteé nebyl pro kazdého (Siemens peclivé zvazoval komu jej prodd), dnes se
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obdobna zafizeni daji sehnat jiz za cenu pfili§ nepfevySujici ¢astky, jez jsou

zadany za $pickové modely jednotlivych vyrobeti mobilnich telefont.

Kazdy model kryptotelefonu mé jiné specifikace a vyuziva jiného typu
Sifrovani. Spolecnou vlastnosti vSak je, Ze musi byt stejné vybavena i mobilni
stanice, které je zkryptotelefonu volano. Sifrovani je vtomto piipadé
vkladano pfimo do telefonniho hovoru a v pfipadé pokusu o odposlech a

prolomeni ochrany siti GSM uslysi odposlouchévajici jen Sum. [39]

Na Internetu se daji sehnat také nejriiznéjSi externi zafizeni, ktera se
piipoji k vaSemu stavajicimu mobilnimu telefonu a dale se o Sifrovani
postaraji. Zjednodusen¢ by se tak dalo fici, Ze v podstaté vas obycejny telefon
proméni v kryptotelefon. Takové feSeni miize byt obsazeno tieba i v baterii

mobilniho telefonu.

V souvislosti se softwarovym feSenim naSeho problému jiz byl zminén
pojem internetova telefonie. V piipadé programu CryptoCult se vSak
nejednalo o klasickou VolIP telefonii, kterd dokaze zcela nahradit (dnes jiz

nejen) pevné telefonni ptipojky.

VoIP je technologie umoznujici, jak jiz jeji ndzev napovida, volat pres
Internet. K tomuto je nutné pouze to, aby obé strany byly vybaveny
ptfislusnym softwarem, reproduktorem a mikrofonem. Uzivatel se pouze
zaregistruje u jednoho z mnoha poskytovatelli, bude mu ptidéleno telefonni
¢islo a dal uz mize ptes VolP volat dle libosti. Volani na jina ¢isla v rdmci
sluzby VoIP je vétSinou zdarma, hovory na klasicka telefonni Cisla pak jiz
byvaji zpoplatnéna. My se vSak déle klasickou VoIP zabyvat nebudeme,
nebot’ u této sluzby existuje obrovské mnozstvi poskytovatelii a velkd vétSina
z nich se kvalitnimu zabezpec€eni pienaSenych hovort nikterak vice nevénuje.

Toto feseni bych tedy dale nedoporucoval. [45]

U internetové telefonie vSak zlistaneme, jen se zamétime na jeji jiny typ.

Re¢ je v tomto piipadé o sluzbé Skype.

Skype je vytvorem dvojice pracovnikl, ktefi plvodné pracovali pro
spole¢nost Tele2, jez se ve vice zemich (véetng Ceské republiky) pokousela

konkurovat monopolnim poskytovatelim pevnych linek. Pravé zde pénové
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Niklas Zennstrom a Janus Friis ziskali svoje prvni zkuSenosti z oblasti

telekomunikacniho primyslu, které méli pozdé¢ji zarocit.

Na tplném pocatku stél jako inspirace program ICQ urceny k tzv. instant
messagingu (vymeéna textovych zprav v realném case mezi uzivateli). Pravé
ten byl totiz zaloZen na technologie P2P (Peer2Peer, volné pielozeno jako od
uzivatele k uzivateli). Ta umoznuje, ze data cestuji pfimo od jednoho

uzivatele k druhému, aniz by prochazela a zdrzela se v néjaké ustredné.

ICQ bylo pouhym zacatkem, tehdy jesté nic nenasvédcovalo tomu, ze by
se pfes P2P dalo pfenaset objemnéjsi mnozstvi dat. S tim jako prvni pfisla
sluzba Napster, kterou zejména studenti vyuzivali ke sdileni hudby v mp3
v dobéch, kdy tento format zazival sviij nejvétsi rozkvet. Napster nicméné
brzy kvili pravnim problémiim byl nucen svoji ¢innost ukoncit. Velmi rychle
jej nahradila sluzba KaZaA s podobnou funkcionalitou, kterd byla vyvijena
praveé zminénou dvojici (Niklasem Zennstromem a Janusem Friisem) a jejich

zameéstnanci.

Timto projektem ziskali svoje prvni zkuSenosti s vyuzitim technologie
P2P a odtud jiz tedy bylo blizko k napadu, jez dostal jméno Skype. Jeho beta
verze byla spusSténa roku 2003 s tim, Ze se snad budou uZzivatelé napojovat ke
sluzbé s lavinovym efektem, tedy ze kazdy uZzivatel pfivede né€kolik svych
znamych. Tento predpoklad se splnil — po ptl roce mél Skype jiz vice nez 6
miliond uzivatelli, po roce piekrocil magickou hranici jednoho sta miliont
stazeni softwaru. V souc€asnosti je vyuzivan vice nez 75 miliony jedine¢nymi
uzivateli a od roku 2005 patii spolecnosti eBay provozujici stejnojmenny

internetovy aukéni portal. [42]

Dnes je Skype celosvétovym fenoménem, ktery umoziuje mnohem vic
nez pouhé telefonovani. K nému totiz ptibyly také konferencni hovory
(komunikace vice uzivateli ve stejnou dobu), videohovory, chatovani ¢i

prenos soubortl.

Skype také velmi dbd na bezpecnost komunikace probihajici jeho
prostiednictvim. Jak jiz bylo feceno v popisu technologie P2P, veskera

komunikace probihd od uZzivatele k uzivateli ptimo. To odstrafiuje moznost
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odposlouchévat uzivatele na ustfedné. Spole¢nost mé také svoje 4 zakladni

bezpecnostni pravida (Skype Security Policy):

1) Kazdy uzivatel ma jedine¢né heslo.

2) Kazdy se pfed pouzitim programu musi ovéfit zadanim
uzivatelského jména a hesla.

3) Uzivatelé si pii sestavovani hovoru prokdzi identitu tim, zZe se oba
ptihlasili k programu.

4) Komunikace je Sifrovana od wuzivatele k uzivateli, bez

prostiednikd.

Kazdy wuzivatel tak pii ptihlaSeni ke Skypu pro sebe ziskdva tzv.

povétovaci list, ktery prokazuje jeho identitu.

Sifrovani samotné komunikace pak vyuzivd jak Sifrovani spomoci
vefejného klice, tak i Sifrovani se symetricky kli¢em. Pro pfenos dat mezi
uzivateli je pouzita 256bitova varianta symetrické blokové Sifry AES, pro
vyménu AES kli¢h pak 1536 az 2048bitové Sifrovani s vefejnym kli¢em RSA.
[43]

Kvalita ochrany informaci pfendsenych prostiednictvim Skypu je dokonce
na takové urovni, ze udajné¢ Narodni bezpecnostni agentura Spojenych statl
americkych znama pod zkratkou NSA vypsala odménu ve vysi nckolika

miliard pro toho, kdo zabezpeceni Skypu dokéaze prolomit. [41]

Odposlouchavani Skypu totiz neni ani zdaleka tak jednoduché jako
,hapichnuti® klasickych GSM siti. To komplikuje Zivot zejména policii a
naopak zpiijemnuje nejriznéj$im podvodnym zivlim. Odposlech se sice da
soudné nafidit a v takovém ptipadé pak Skype musi policii vyhovét, neni to
vSak tak snadné jako v ptipadé siti GSM, kdy uz si dnes policie mize

odposlouchévat kazdého kdykoliv téméf jak se ji zachce.

Je vSak vhodné zminit, Ze takto zabezpeCené jsou jen hovory mezi
uzivateli Skypu. Pokud vyuZzijete sluzby SkypeOut (pro voldni na bézna
telefonni ¢isla) ¢i Skypeln (bude vam pfifazeno lokdlni ¢islo; z béznych
telefonnich pftistrojii se pak lidé dovolaji vdm na Skype), vézte, Zze policie

muze hovor odposlouchavat na druhé strané¢ hovoru.
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Nakonec bych mél vysvétlit, pro¢ je viibec internetova telefonie ¢i pfimo
Skype zahrnutd v feSenich Sifrovani mobilnich hovort. Skype dnes jiZ neni
pouze pocitaovym programem. Zavolate si s nim totiz i v rdmci mobilnich
telefonti. Stac¢i nainstalovat do chytrého telefonu odpovidajici aplikaci a uz
muzete pies Skype telefonovat jak jste zvykli. Toto feSeni se pak jevi jako
jedno z nejlepsich, protoze vas pouzivani Skypu nic nestoji a zaroven nabizi

velmi slu$nou troven ochrany.
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Zavér
V zavérecné Casti se pokusim zrekapitulovat poznatky, jez jsem v prubéhu

psani této prace ziskal a zpracoval.

Bakalaiskd prace se vénuje mobilnim telekomunikacim a bezpecnosti
informaci v nich pfenaSenych. Jednd se o téma aktudlni a v dobé
technologického rozkvétu dosti zasadni, nebot unik informaci cileny ¢&i

neumyslny je téma, jeZ se v médiich fesi dnes a denné.

V souladu s mymi plany jsem v prvni ¢asti piedstavil historické pozadi
rozvoje mobilnich telekomunikacnich siti a jejich jednotlivé standardy, od
uplnych prvopocatki az po soucasnost. V dalSi casti jsem se veénoval
technickému zabezpeceni téchto siti a v kapitole tfeti pak moznym rizikim,

jez uzivateli hrozi kazdym dnem, kdy sviij mobilni telefon pouziva.

Zavére€na kapitola ma poskytnout né€kolik moznych feSeni, kterymi lze
své divérné informace dodate¢né zabezpecit v ptipadé, kdy uzivatel opravdu
musi tato data na dalku sdilet. V idedlnim piipad€ by tak mél samoziejmé
Cinit pouze velmi ziidka, nebot’ v absolutnim bezpeci nemohou byt jeho

informace prakticky nikdy.

Pokud je uzivatel ochotny do zabezpefeni investovat penize, mize si
pofidit tzv. kryptotelefon, tedy specidlné wupraveny mobilni telefon
s dodate¢nym Sifrovanim, ktery ovSem musi vlastnit i protistrana. Pofidit se
daji 1 rizna piidavna zafizeni, jez dokdzi obycCejny telefon proménit v cosi
kryptotelefonu podobného.

Resit se da ochrana samoziejmé i softwarové. V prvnim piipadé jde o
specialni aplikace pro telefony s operacnim systémem. Ty vSak Casto nejsou
nikterak levnou zaleZitosti. Vyplati se tak tedy zejména firmam ¢i uzivatelim,
kteti bezpodminecné nutné potebuji mobilnim telefonem pienaset citliva data

Casto, naptiklad k vykonu své profese.
Druhym softwarovym feSenim je vyuziti programu Skype, jehoz
zabezpeceni je na tak vysoké urovni, Ze o jeho prolomeni usiluje i americka

Narodni bezpecnostni agentura, ktera vypsala vysokou odménu tomu, komu

se podafi algoritmus Skypu prolomit. V tomto ptipadé¢ se jednd o feSeni
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bezplatné a zarovenn ucinné, jevi se tedy jako idedlni pro bézné uzivatele.
Program lze zaroven nahrat do nov¢jSich mobilnich telefoni vybavenych

operacnim systémem a volat si tak vzdjemn¢ jeho prostfednictvim.

Zavérem ovsem musim jesté jednou podotknout, Ze spoléhat se zcela na
tyto formy dodate¢ného zabezpeceni telefonnich hovor by bylo blahovym
jednanim. Na svété se vzdy najdou jedinci, kteti nebudou mit klid, dokud tyto
formy ochrany neprolomi a neprokézi svétu, ze sdilend data nikdy nebudou
v bezpe¢i. Nezbyva tedy nez prenaset divérnych informaci ,,vzduchem® co

nejmeénc.
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Seznam pouzitych zkratek

Group Spéciale Mobile, pozdéji vyznam zménén na Global

GSM System for Mobile Communications

NMT Nordic Mobile Phones

AMPS Analog Mobile Phone System

TACS Total Access Communications System

BTS Base Transceiver Station

CSD Circuit-Switched Data

HSCSD High Speed Circuit-Switched Data

WAP Wireless Application Protocol

UMTS Universal Mobile Telecommunications System
GPRS General Packet Radio Service

EDGE Enhanced Data for GSM Evolution

ITU International Telecommunication Union
CDMA Code Division Multiple Access

WTO World Trade Organisation

IMT-2000 International Mobile Telecommunication 2000
3GPP Third Generation Partnership Project
W-CDMA Wideband Code Division Multiple Access
FOMA Freedom of Mobile Multimedia Access
TD-SCDMA Time Division Synchronous Code Division Multiple Access
HSDPA High-Speed Downlink Packet Access

HSUPA High-Speed Uplink Packet Access

HSPA High-Speed Packet Access

EUL Enhanced UpLink

LTE Long Term Evolution

WIMAX Worldwide Interoperability for Microwave Access
SIM Subscriber Identity Module

IMSI International Mobile Subscriber Identity

HLR Home Location Register

PIN Personal Identification Number

55



PUK

IMEI

EIR

USIM

EFR

FR

HR

AMR

DTX

VAD

AES

pP2p

RSA

NSA

Personal Identification Number Unlock Key
International Mobile Equipment Identity
Equipment Identity Register

Universal Subscriber Identity Module
Enhanced Full-Rate

Full-Rate

Half-Rate

Adaptive Multi-Rate Speech Codec
Discontinuous Transmission

Voice Activity Detection

Advanced Encryption Standard

Peer2peer

Rivest, Shamir and Adleman - dle nich se Sifra jmenuje

National Security Agency
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