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Abstrakt: V predloZenej praci sa venujeme kryptoanalyze jednej z najznamejsich
pradovych Sifier - Sifre A5/1. Této Sifra sa pouziva na zabezpecenie komunikacie
mobilnych telefénov, ktoré st v stlade so standardom GSM. Zakladnym prvkom
sifry A5/1 je LESR(posuvny register s linearnymi spitngmi vizbamsi), ktory sa
pouziva v prudovych Sifrach, pretoZze produkuje postupnost bitov s vysokou pe-
riddou, méa dobré Statistické vlastnosti a Tahko sa analyzuje pomocou roznych
algebraickych metod. V praci sme popisali a implementovali tri ttoky na Sifru,
ktoré predpokladaji znalost otvoreného textu. Prvé dva utoky su typu ,,uhadni
a odvod“ a posledny je korela¢ny. Taziskom préace je kryptoanalyza od Goli¢a,
ktora predpoklada len 64 bitov otvoreného textu. Charakter jeho implementacie
dovoluje tlohu rozdelif na paralelne prebiehajice vypocty, vdaka ¢omu je mozné
pouzivat program aj v praxi. Na zaver prace sa venujeme korelaénému utoku,
ktory je podstatne rychlesi, ale predpokladd znalost pomerne velkého mnozstva
otvoreného textu.
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Abstract: In this work we study cryptanalysis one of the most current stream
ciphers - A5/1. The cipher is used to provide mobile communication privacy in
the GSM cellular telephone standard. An essential element of the cipher A5/1 is
LFSR(Linear feedback shift register) which is used in stream ciphers because it
produces a sequence of bits with high periodicity, has good statistical properties
and is easily analyzed using various algebraic methods. At work, we describe and
implement three known-plaintext attacks on the cipher. The first two attacks
are of the type , Guess and Determine“ and the last one is correlation attack.
The focus of the work is cryptanalysis by Goli¢, which assumes only 64 bits
of plaintext. The character of implementation allows to split the work and use
parallel-computing, making it possible to use the program in practice. At the end
of the work we devote to correlation attack, that is considerably faster, but it
assumes knowledge of the relatively large amount of plaintext.
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Uvod

V tejto praci sa zaoberame kryptoanalyzou jednej z najpouzivanejsich Sifier na
svete, ktorej meno je A5/1. Tato Sifra patri medzi prudové Sifry a pouziva sa na
zabezpecenie mobilnej komunikacie v sietach GSM. Predpokladom ttokov spo-
menutych v tejto praci je znalost niekolkych bitov hesla, ktoré Sifra vyprodukuje.
Cielom ttokov je najst tajny klic¢, pomocou ktorého odvodime Tubovolny pocet
bitov hesla, vdaka ktorému uz nie je problém ziskat otvoreny text.

V prvej kapitole si predstavime Sifru A5/1 a uvedieme si poznamky k jej
implementacii. Vysvetlime si, aka funkciu v Struktare Sifry hrda LFSR(posuvny
register s linedrnymi spdtnymi vizbami) pri generovani pseudondhodnej postup-
nosti bitov. Potom si spomenieme, akym spdsobom je implementovana Sifra A5/1,
pretoze ju budeme pouzivat v implementacii tokov.

V druhej kapitole si uvedieme popis utoku od E.Bihama a O.Dunkelmana,
ktory je typu ,,uhadni a odvod*. To znamena, Ze na zaciatku titoku ,,uhddneme*
niektoré bity vnutorného stavu Sifry a pomocou nich spolu so znalostou Struktiry
sifry ,,odvodime® zvy$né nezname bity. Tento tok méa oproti ostatnym vyssiu
vipoctovi zlozitost, ktora je 247 taktov sifry. Na druhej strane je zaujimavy svojou
elegantnou myslienkou a je akousi pripravou pre Goli¢ov utok z kapitoly 3.

V jednotlivych podkapitolach kapitoly 3 si postupne uvedieme niekolko ver-
zil Golicovho utoku spolu s vysledkami implementacie. Tento ttok je tiez typu
,uhadni a odvod* a je $pecificky tym, Ze predpokladé znalost len 64 bitov hesla.
Tento pocet je najmensi mozny pre ziskanie 64-bitového tajného klica.

V stvrtej kapitole si uvedieme korela¢ny utok od P.Ekdahla a T.Johanssona,
ktory je z uvedenych utokov s prehladom najrychlejsi. AvSak tento ttok predpo-
klad4a znalost prvych 40 bitov hesla pre 70000 ramcov, ¢o je priblizne v prepocte
az b minut GSM komunikacie. V piatej kapitole si popiseme jednotlivé programy,
ktorych vysledky sme uvadzali v praci a vysvetlime si ich pouzivanie. V zavere
zhrnieme vysledky celej prace a na konci v prilohach uvedieme vnutorné stavy
so Specifickymi vlastnostami a konkrétne matice bitov, ktoré sa pouzivaju pocas
utokov.



1. Popis sifry A5/1

1.1 Uvod

A5/1 je nazov priadovej Sifry, ktord sa pouZiva na zabezpecenie komunikécie mo-
bilnych telefénov, ktoré su v stlade so standardom GSM. Komunikacia pozostéava
v prenose postupnosti ramcov(frames) dlzky 228 bitov, pricom 114 bitov sa vy-
uziva na zaSifrovanie dat vyslanych z GSM centra k uzivatelskému mobilnému
telefénu a pomocou dalSich 114 bitov sa zaSifruju data vyslané z mobilného tele-
féonu do centra.

Priebeh Sifrovania vyzera nasledujuco. A5/1 vyprodukuje od ¢asu t pseudo-
ndhodné heslo(keystream), ktoré pozostava z postupnosti bitov, oznacme si ju
ki, kii1, kivo, ... Detailnejsi priebeh generovania hesla si uvedieme neskor v tejto
kapitole. Po vyprodukovani hesla, t.j. postupnosti k;,2 = t,t + 1,t + 2,..., za-
sifrujeme otvoreny text, ktory si mozme predstavit ako postupnost bitov m;,i =
t,t+1,t+2,... Samotné sifrovanie prebieha pomocou operacie XOR, ktori bu-
deme znacit @, nasledujico: ¢; = k; & m;, it = t,t + 1,t +2,..., kde ¢; st bity
vysledného sifrového textu.

1.2 LFSR

Zakladnym kametiom 8ifry A5/1 je posuvny register s linedrnou spédtnou vizbou,
dalej LFSR. Najprv si v kratkosti predstavime struktiru LFSR, uvedieme si jeho
vlastnosti a na priklade si ukdzeme jeden posun registru.

Strukttru LFSR si vysvetlime na nasledujiicom obrazku a dalej register bu-
deme oznacovat ako R.

Output
Obr. 1.1: Struktara LFSR.

Policka R[0],..., R[n — 1] sa nazyvaji pociatocny vnutorny stav registra R.
V kazdom polic¢ku je uloZeny jeden bit. Pocet poli¢ok uréuje dizku registru, v na-
Som pripade uvazujeme register dizky n. Posun registru definujeme nasledujtcimi
tromi krokmi:

1. obsah policka R[n — 1] bude vystupnym bitom registra,

2. obsah poli¢ka R[i—1] priradime do polic¢ka R[i] postupne prei =n—1,...,1,



3. novy obsah policka R[0] ziskame pomocou spétnej vézby z predoslych ob-
sahov vyznacnych policok.

Policko R[i], i = 0,...,n — 1, je vgznacné, ak konstanta c;;1 € Zs je rovna
jednej. Do nového poli¢ka R[0] sa potom priradi XOR vSetkych vgznacéngch po-
licok. Konstanty c; uréuju tzv. charakteristicky polynom p(x) =1+ c1x + cox® +
...+ cpa™ € Zs[x]. Register R sa nazyva nesinguldrny, ak ¢, = 1.

Po n posunoch registra R dostaneme vystupni postupnost bitov R[n—1],. .., R[0].
Vystupné bity R[i] pre i < 0 dostaneme pomocou nasledujiceho vztahu:

R[i] = @ ¢;Rli + j],i < 0.
j=1

Poznamenajme, ze sucin bitov odpoveda logickému operatoru AND. V kazdom
posune registru sa vyprodukuje jeden vystupny bit. Vystupné bity tvoria tzv.
vystupni postupnost registru, t.j. postupnost Ri],i =n — 1,n —2,..., ktora sa
pouziva pri generovani pseudonahodnych postupnosti bitov.

Dalej si uvedme jedno tvrdenie o maximalnej periéde vijstupnej postupnosti.
Predpokladajme, ze nés register R je nesinguldrny. Potom plati, ze ak charakteris-
ticky polynom p(x) registru R je primitivny, tak kazdy z jeho 2" — 1 nenulovych
inicializacnych vniutornych stavov produkuje vystupni postupnost maximalne;
moznej peridédy 2" — 1.

Nakoniec si ukédzme priklad LFSR. Ten je ilustrovany na obrazku 1.2.

— — — Shift direction —- — —
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Obr. 1.2: Priklad registru.

Register na obrazku 1.2 mé dlzku 9, jeho policka st pre jednoduchost oznacené
len indexami. Spétna vizba je definovana charakteristickym polynomom p(x) =
1+ a* + 27 + 2% + 2°. Po vykonani posunu registra bude nova hodnota policka
R[0] rovna hodnote R[3] & R[6] ® R[7] @ R[8]. Na obrazku 1.3, ktory najdeme na
nasledujtcej strane, je znazorneny posun registra.

7 obrazku jasne vidno, ze vSetky policka, okrem posledného, presunuli svoje
hodnoty do pravého susedného policka. Do nového policka s indexom 0 sa priradila
hodnota R[3] @ R[6] ® R[7] ® R[8] = 0d 1@ 0@ 1 = 0. Pocas tohto kroku sa
vyprodukoval vystupny bit s hodnotou 1.

Vyhoda LFSR spociva v tom, Ze mdze produkovat postupnosti bitov s vyso-
kou periédou a s dobrymi Statistickymi vlastnostami. LFSR je tieZz vhodné pri
hardwarovej implementécii a vdaka jeho Struktire sa Tahko analyzuje pomocou
roznych algebraickych metéd. Viac informacii o LFSR najdeme v [I], z ktorého
sme prevazne Cerpali v tejto podkapitole.
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Obr. 1.3: Posun registru.
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1.3 Strukttra sifry A5/1

Teraz si predstavime Struktiru Sifry A5/1, ktord pozostéava z kombindcie troch
LFSR dlzky 19, 22 a 23, ozna¢me si ich postupne R;, R, a Rs. Ich prislusné
charakteristické polyndmy st po rade p; (x) = 29+ 28+ 7+ 2141, po(x) = 222+
' +1 aps(x) = 22+ 222+ 22" + 28+ 1. PretoZe kazdy z uvedenych polynémov je
primativny, tak vystupné postupnosti registrov Ry, Ry a R3 s maximalnej moznej
periédy a to po rade 2'9 — 1,222 — 1 a 223 — 1.

Obréazok 1.4 ukazuje, akym sposobom §ifra A5/1 pracuje.

— — — Shift direction —» — —
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Obr. 1.4: Strukttra sifry A5/1.

Hodnoty, ktoré si ulozené v jednotlivych polickach, su bity, kde bit :—tého
registra v j—tom policku v ¢ase ¢ si oznacme ako Rgt [7]-



Posun jednotlivych registrov popisuju nasledujice vztahy:
1. Rgt) :
N = RY18) @ R[17] @ R\ [16] @ R [13]

Do R§t+1)[18—i] prirad hodnotu Rgt)[18—i— 1] postupne pre i = 0,1,...,17
R0 = N.

2. Rét) :

N = R{[21] & RV [20]
Do Rgt+1)[21 — 1] prirad hodnotu Rét) [21 —i—1] postupne pre i = 0,1,...,20
R0 = N.

3. R

N = RY122) & RV [21] @ R [20] @ RY[7]
Do R§t+1)[22—i] prirad hodnotu Rét) [22 —i—1] postupne pre i =0, 1,. ..
RY[0] = N.

21

Bit uloZeny pod najvyssim indexom sa nazyva vystupny bit. XOR vystupnych
bitov vSetkych troch registrov v nejakom case ¢ urcuje hodnotu prislusného bitu
hesla, teda k, = R\"[18] @ RY[21] @ R{[22]. Tato rovnicu nazvime vijstupnou
rovnicou. Dal$im vyznaénym bitom registru je tzv. taktovaci bit, ktory ovplyviiuje
posun registra. Taktovacie bity registrov Ry, Ry, Rs st po rade R\"[8], RV [10] a
Rr{T10).

V jednom takte Sifry sa posuni vzdy bud dva, alebo tri registre. To, kto-
ré registre sa posunu, urcuje tzv. Majoritnd funkcia, ktora sa znac¢i Maj. Tato
funkcia ma na vstupe taktovacie bity vsSetkych troch registrov a na vystupe vyda
hodnotu, ktora je totozna s dvomi, alebo s tromi taktovacimi bitmi. Tie registre,
ktorych taktovacie bity st rovnaké ako hodnota vystupu funkcie Maj, sa posunt.
Rozobrané moznosti posunutia registrov prehladne ilustruje obrazok 1.5.

Clocking bit of Ry : R,[§] 1
Clocking bit of Ry : Rp[10] |00 10
Clocking bit of Rz : R3[10] | 01 0 0

Majority 00001

Clock R;? VVVxxyVVY
Clock Ry? VAV XV XV
Clock Rs? VX VAV XV

Obr. 1.5: Tabulka posunov registrov.
Funkcia Maj mé nelinedrny charakter, ktory prispieva k vicsej bezpecnosti
sifry. Mechanizmus posunutia registrov, respektive takt Sifry, mame uvedeny a

staci uz len popisat inicializaciu registrov.
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Pre kazdy ramec dizky 228 bitov sa vykona inicializacia registrov, pri ktorej
sa pouzije 64-bitovy kl¢ K a 22-bitové &islo ramca, oznac¢me si ho Frame. Cislo
rameca je pre kazdy ramec rozne a je verejne zname, pricom kIu¢ K je pocas celej
konverzacie rovnaky, t.j. pre vSetky ramce, z ktorych sa sklada konverzacia sa
nemeni a meni sa len pri zacati novej konverzacie.

Inicializacny algoritmus Sifry A5/1 je nasledujici:

1. Nastav vSetky policka vsetkych troch registrov na nulu.

2. FOR ¢ =0 TO 63 DO

o Ri[0] = Ry[0] & K[i]
o I[0] = Ry[0] & K[i]
o R3[0] = Rs[0] & K[i]

e Posun vsetky tri registre, t.j. pre j > 0 R;[j] = R;[j — 1], a do policka
R;[0] prirad sp#tni vizbu z predchadzajtcich hodnot R;.

3. FOR¢:=0TO 21 DO

e R1[0] = R1[0] ® Frameli]
o Ry[0] = Ry[0] & Frameli]
e R3[0] = R3[0] ® Frameli]

e Posun vsetky tri registre rovnako ako v 2.kroku

Stav, ktory vznikol bezprostredne po tejto faze inicializacie sa nazyva ini-
cializacny vnutorny stav Sifry.

4. FOR ¢+ =0 TO 99 DO
e Vykonaj takt Sifry (t.j. uz pouzijeme funkciu May)

Po inicializécii registrov Sifra A5/1 vyprodukuje 228 bitov hesla.

1.4 Implementacia Sifry

V tejto kapitole si predstavime softwarovi reprezentaciu registrov a taktu sifry.
Pri implementécii sme sa inSpirovali ¢lankom [2].

PopiSeme si, ako je v programe reprezentovany vnutorny stav Sifry A5/1. Vni-
torny stav Sifry A5/1 pozostava z troch registrov, ktoré obsahuju urcity pocet
bitov. Kazdy register je v programe reprezentovany dostato¢ne dlhym polom,
ktorého zlozkami st prvky mnoziny {0, 1}. Jednotlivé zlozky pola s indexované
celymi ¢islami, kde prvy prvok pola ma index 0, druhy prvok pola m4 index 1, atd.
Oznac¢me si, ze pole r; bude reprezentovaft register Ry, pole ry bude reprezentovat
register Ry a konec¢ne pole r3 bude reprezentovat register Rs.

V popise Sifry A5/1 st vystupné bity jednotlivych registrov v ¢ase t = 101,
t.j. bity RV'V[18], RV [21], R{"*V[22], oznadené najvysiimi indexmi. V programe
su reprezentované naopak najnizsimi indexmi a celé indexovanie je v opac¢nom
smere, ako je v popise $ifry. Tym sa mysli to, Ze bit R(1101)[18] je v poli r; ulozeny
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pod zlozkou r1[0], bit R§1°1)[17] je v poli r; uloZeny pod zlozkou r[1], atd., az

nakoniec bit Rgml)[()] je uloZeny pod zlozkou r1[18]. Analogicky si vieme odvodit,
pod ktorou zlozkou budu bity registra R,, resp. R3, ulozené v poli ry, resp. r3.
Toto indexovanie v opa¢nom smere slizi k tomu, aby sme nemuseli pracovat so
zépornymi indexmi. Napr. bit R{"*”[~1] bude v poli r, uloZeny v zloike r[19).

Teraz si popiSeme, ako je v programe reprezentovany takt sifry. V ¢ase t = 101,
ked sa eSte v programe nevykonal Ziadny takt, s vSetky vystupné bity registrov
Ry, Ry, R3 ulozené v poliach rq, 79, 3 pod zlozkami s nulovymi indexmi. Pre kazdy
register si vytvorime premennt, ktora bude pocitat pocet posunuti registra od
c¢asu t = 101. Pre register R; si tito premennd nazvime citacR;, pre register Ry
si tito premenni nazvime citacR, a konecne pre register R3 si tito premennt
nazvime citacR3. TakZe v ¢ase t = 101 bude platit, Ze citacR; = 0, citacRy = 0 a
citacR3 = 0.

Na zéaklade hodnét taktovacich bitov registrov sa spocita hodnota Majoritnej
funkcie. Potom na zaklade tejto hodnoty sa posunii len urcité registre. Samotny
posun registru bude v programe vykonany aktualizovanim prislusnej premenne;j
na pocitanie posunuti. Teda ak sa register R posunie, tak hodnotu citacR zvysi-
me o jedna. A ak sa neposunie, tak hodnotu citacR nezmenime. Nech napriklad
sa maji posunit len registre R; a Rs;. Potom v case t = 102 bude platit, Ze
citacRy = 1, citacRy = 0 a citacR3 = 1. To znamena, Ze pocas taktu Sifry sa v
poliach nebudt premiesttiovat Ziadne zlozky o zlozku dalej, ale len sa aktualizuje
hodnota citacR; pre kazdy register R;, i = 1,2, 3. Z uvedeného mozeme odvodit,
ze v kazdom case t > 101 budt vystupné bity ulozené v poliach rq, 79, r3 pod zlo-
zkami 7 [citacR, |, ro[citacRs], r3[citacRs]. Podobne taktovacie bity buda ulozené
v zlozkach 71 [10 + citacRy], r3[11 + citacRs], r3[12 + citacRs).

Na zaver este spomenieme odkaz [3], v ktorom néjdeme pedagogicki imple-
mentaciu Sifry A5/1 napisana v jazyku C. Spolu s kompletnym a funkénym zdro-
jovym kédom tam najdeme aj popis jednotlivych podprogramov.



2. Kryptoanalyza Sifry A5/1 od
Bihama a Dunkelmana

Ako prvy si predstavime ttok na Sifru A5/1, ktory popisali Biham a Dunkelman
v ¢lanku [4]. Tento Gtok pocita so znalostou otvoreného textu a jeho prislusného
sifrového textu. Takyto typ utoku je v kryptografii znamy pod pojmom known-
plaintext attack. Pretoze samotné Sifrovanie prebieha pomocou operacie XOR, t.j.
bity otvoreného textu scitame pomocou tejto operacie s prislusnymi bitmi hesla,
vieme si bity hesla jednoducho odvodit.

Cielom utoku bude najst obsah vSetkych troch registrov Ri, Ry a Rs, resp.
vnttorny stav Sifry A5/1, ¢o je spolu 64 bitov. Casova zlozitost nasledujticeho
utoku je 247, pricom ¢asova jednotka je definovana ako jeden takt Sifry. Tento
utok vyzaduje znalost priblizne 220 bitov hesla.

2.1 Popis atoku

Idea utoku je zaloZend na cCakani na Specidlny pripad, vdaka ktorému mozeme
vyuzit Struktiru Sifry a ktory nam poskytne viac informécii o vnitornom stave
sifry. Nech postupnost ky, ki1, kiyo, ... oznacuje postupnost bitov hesla, ktora
vyprodukuje $ifra s vntitornym stavom R = (Rgt), Rg), R:(;)) od ¢asu t. Cielom
titoku nie je najst obsah vnttorného stavu R® pre konkrétny ¢as t. Pomocou
tohto ttoku néjdeme len obsah takého vnitorného stavu R, ktory je ti¢astnikom
spominaného Specidlneho pripadu.

Predpokladajme, zZe sa treti register Rgt) nasledujucich desat taktov Sifry ne-
posunie. Tento $pecidlny pripad nastane s pravdepodobnostou 272°. Ak pred-
pokladame znalost taktovacieho bitu R:(,f)[lo], ihned ziskame hodnotu vyrazu zo
spétnej vizby Rgt)[l?)] @ Rgt)[16] ® R@[l?] ® Rgt)[18], dalej ziskame znalost bitov
RV70],..., RY[8] a bity R[1], ..., RY[10], pricom vietky tieto hodnoty spodi-
tame ako komplement bitu Rét)[lo] vdaka predpokladu, Ze treti register sa nasle-
dujucich desat krokov neposunie. To znamené, Ze taktovacie bity prvych dvoch
registrov pre nasledujucich 10 taktov Sifry musia byt navzajom zhodné a zaroven
rozne od bitu R§t>[10].

Ak by sa register Rét) nasledujucich desat taktov Sifry neposunul a poznali by
sme hodnotu taktovacieho bitu Rgt) [10], tak obrazok 2.1 na dalSej strane ilustruje,
ktoré bity budeme vediet odvodit. Tieto bity st zvyraznené vysrafovanim a poli-
&o s indexom -1 reprezentuje bit RV [0] = R [13]@ R\ [16]o R [17)® R\ [18].

Pripomenme, ze bit hesla v case t spoc¢itame ako XOR prislusnych vystupnych
bitov vietkych troch registrov: k, = R[18] @ R{"[21] & R{[22]. Vystupny bit
tretieho registra sa nasledujucich 10 taktov nebude menit, preto predpokladajme
znalost aj tohto bitu. Potom budeme poznat hodnotu tychto vyrazov Rgt) [i] ®

R;t) [i +3],i =8,...,18. Dalej predpokladajme, ze pozname nasledujtice bity:

RYns), RN, RV [16], RVN15], RY114), RV [12], RYT11], RPVT10], RV [9).

Poznamenajme, Ze bit Rgt) [13] uz dokézeme spocitat spocitat pomocou spitnej
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Obr. 2.1: 20 odvodenych bitov zvyraznenych vysrafovanim.

viizby prvého registru: R\”[13] = R [18] & R [17]® R\ [16]® R{’[10] & 1. Vzhla-
dom k tomu, Ze pozname hodnoty vyrazov R\"[i{]® R\ [i +3],i =8, ..., 18 a bity
celého prvého registra, dopocitame si hodnoty bitov Rgt) [i43], prei=38,...,18.
Za predpokladu znalosti bitu Rét) [0] pozname vSetky bity druhého registra.

Pre prehladnost si na obrazku 2.2 ilustrujeme vSetky doteraz zname bity vni-
torného stavu. Tieto bity st zvyraznené vysrafovanim.

— — — Shift direction —» — —
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Obr. 2.2: Zname bity zvyraznené vysrafovanim.

Teraz uvazujme situdciu bezprostredne po desiatich taktoch Sifry A5/1, v
ktorych sa treti register ani raz neposunul. Ziskali sme vSetky bity prvého a
druhého registra, pricom sme potrebovali uhadnut iba tychto 12 bitov:

e bity Ry : R{"[9], R{”[10], R{"[11], R{"[12], R{"[14], R{"[15], R{"[16], R{"[17),
R{"[18],

o bit Ry : R[0)],
e bity Rs: RV [10], R{"[22).

V poslednej faze tohto ttoku na Sifru A5/1 ziskame znalost zvy$nych bitov

tretieho registra, ktoré este nepozname. PretoZe poznéame taktovaci bit R:(;)[lO] a
taktovacie bity prvych dvoch registrov, vieme, ktoré registre sa v najblizSom takte
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posunti. Preto pockdme na situdciu, ked sa treti register prvykrat po desattaktovej
pauze posunie. Potom bit Rét) [21], ktory bude v aktudlnom momente vystupnym
bitom tretieho registra, jednoducho ziskame z vystupnej rovnice.

Nakoniec predpokladajme, Ze pozname bity R:(,f) 0],..., Rgt) [9]. Kazdy z tychto
desiatich bitov bude v urc¢itom case taktovacim bitom, ¢im budeme v kazdom case
vediet, ktoré registre sa posunt. Pri znalosti hesla a vSetkych bitov prvych dvoch
registrov mozeme spocitat, analogickym postupom ako v pripade bitu Rét) [21],
zvys$nych 10 neznamych bitov tretieho registra: Rét)[l 1,..., R:(f) [20]. Napriklad
ak uz pozname bit R;(f) [21], tak si pockame, kym sa treti register opét posunie,
¢im sa bit R;(f) [20] dostane na poziciu vystupného bitu a jednoducho tento bit
odvodime z vystupnej rovnice. Tymto spésobom ziskame cely obsah vntutorného
stavu.

Zhrnieme si, ktoré bity hladaného vnttorného stavu sme predpokladali, Ze
pozname. S to nasledujice bity, oznacme si ich ako hddané bity:

e bity Ri: R{"[9], R{V[10], R{"[11], R{"[12], R{"[14], R{"[15], RY"[16], R{"[17],
R{"[18],

e bity Ro: RYV[0)],
e bity Rs: RY[0],..., RY[10] a R{[22].

Teraz uvedieme pseudokdd popisaného tutoku. Vstupom algoritmu bude do-
statoény pocet bitov hesla: ki, kiy1, kiyo,... V priemere ich budeme potrebovat
priblizne 22°. V{stupom bude vnttorny stav RU) = (jo ),jo ),jo )) a cas j, v
ktorom sa bude nachadzat jeho tvar. To znamené, Ze tento vnatorny stav bude
produkovat vystupné bity k;, ki1, kjio, . ..

ALGORITMUS 2.1

VSTUP: heslo: ki, ki1, kiro, ...
VYSTUP: vnutorny stav RY), &as j
1. Prirad j = t, Nendjdeny vnutorny stav= True,
2. WHILE Nenajdeny vnutorny stav DO
2.1 FOR EACH hadané bity DO
2.1.1 Vypocet ostatnych bitov(heslo),
2.1.2 Qverenie Spravnosti Kandiddta(heslo),
2.1.3 IF spravny kandidat THEN
Prirad Nendjdeny vnitorny stav = False a BREAK,
(prikazom BREAK sa ukon¢i FOR-cyklus)
2.2 Prirad j =7+ 1,
3. RETURN RU-D, ¢as j — 1.

V 1.kroku si do premennej j priradime index prvého uvazovaného bitu hesla,
t.j. postupnosti k¢, ki1, kiio, ..., pre ktort hladame vnitorny stav ifry R®) =
(Rgt)7R§t), Rgt)). Dalej si do premennej Nendjdeny vnitorny stav ulozime infor-
maciu, Ze sme este hladany vnatorny stav nenagli. TaZiskom Algoritmu 2.1 je
v 2.kroku WHILE-cyklus, ktory sa opakuje dovtedy, pokym nendjdeme hladany
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vanttorny stav. Vo vaitri WHILE-cyklu v kroku 2.1 vstupujeme do dalsieho cyklu
- FOR-~cyklu, pomocou ktorého prechadzame vsetky mozné hodnoty hddanych bi-
tov. Na zaklade konkrétnych hodnot hddanych bitov si v kroku 2.1.1 vypocitame
ostatné nezname bity vnutorného stavu. To vykona procedira Vypocet ostatnych
bitov, ktort si podrobnejsie vysvetlime neskor. Ked uz budeme poznat vSetky bity
uvazovaného vnutorného stavu, v kroku 2.1.2 si overime spravnost tohto kandi-
data pomocou hesla takto: kandidata nechdme taktovat a budeme porovnévaft
jeho vyprodukované vystupné bity s prislusnymi bitmi hesla. Ak sa tieto bity bu-
di zhodovat, nas kandidat presiel overovacou fazou. v opa¢nom pripade kandidat
nepresiel overovacou fazou a vypocet pokracuje opit v kroku 2.1, kde sa pomocou
FOR-cyklu zvolia v poradi dalsie ohodnotenia hddangch bitov.

Ked ziskame spravny vnutorny stav po overovacej faze, tak v kroku 2.1.3 do
premennej Nendjdeny vniutorny stav priradime informéciu, ze uz mame vysledok a
nemusime znovu prechadzat WHILE-cyklus. Zaroven vykonanim prikazu BREAK
ukonc¢ime prechadzanie FOR~cyklu.

Ak kandidat na hladany vnttorny stav $ifry neprejde overenim spravnosti a
to pre vSetky moznosti hddanych bitov, tak to znamena, Ze tento vnutorny stav
nesplnuje predpoklad, na ktorom je postaveny tento utok, t.j. Ze treti register
sa od ¢asu j nasledujicich 10 taktov Sifry neposunul. Potom zvysSime index j o
jedna a vypocet znovu pokracuje od kroku 2.1. V tomto duchu zvysujeme index
j tolkokrét, az kym natrafime na tak postupnost bitov hesla, ktora ndm prinesie
hladany vnatorny stav.

Teraz sa detailnejsie pozrime na procediru Vypocet ostatnych bitov. Na vstu-
pe dostane procedira postupnost bitov hesla ki, ki i1, kiia, . .. od ur¢itého indexu
t a 22 hddangch bitov. Vistupom bude kandidat na vnitorny stav Sifry RY) a ¢as
j. V tejto procedure sa dopocitaji hodnoty bitov, ktoré sme nemuseli "hadat”.
Nasleduje pseudokdd tejto procedury.

Vypocet ostatnyjch bitov

VSTUP: heslo: ki, ki1, kira, ..., hadané bity
VYSTUP: kandid4t na vnatorny stav sifry RY) a éas j
1. FOR i=0,...,8 DO
1.1 Prirad R[i] = 1 @ R{[10],
2. Prirad R\"[13] = R{[18] & R1[17] ® R [16] ® R [10] @ 1,
3. FOR i=1,...,10 DO
3.1 Prirad RY"[i] = 1 & R{[10],
4. FOR i=0,...,10 DO
41 RV 121 —i] = R[18 — i) @ RY[22] & Ky,
5. FOR i=0,...,10 DO
5.1 WHILE Rj3 sa neposunul DO
5.1.1 Vykonay takt sifry,
5.2 Spocitaj (R [21 — i]),
6. RETURN RY) a ¢as j.

V krokoch 1. az 4. priradujeme podla popisu ttoku do neznamych bitov hod-

noty hddanych bitov. V 5.kroku dopocitame zvysnych jedenast neznamych bitov
kandidata na vnutorny stav, t.j. bitov Rét)[ll], o ,Rgt) [21]. Pre kazdy neznamy
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bit budeme v kroku 5.1.1 vykonévat takt Sifry dovtedy, pokym sa posunie treti
register. Akonahle sa posunie treti register, tak sa neznamy bit dostane na poziciu
vystupného bitu registru a v kroku 5.2 ho lTahko ziskame z vystupnej rovnice, v
ktorej budeme poznat vSetky ostatné bity.

Nakoniec si odvodime celkovii zlozitost celého algoritmu. Specidlny pripad,
ked sa treti register 10-krat po sebe neposunie, nastane v priemere v jednom z
220 pripadov. Ak nastane tento $pecialny pripad, potrebujeme poznat hodnoty
22 hddangch bitov, pricom vsetkych moznosti ohodnoteni tychto bitov je 222, V
procedure Vypocet ostatnych bitov musime v 5.kroku vykonat niekolko taktov,
kym ziskame posledné nezname bity tretieho registra. Pretoze sa register pri
kazdom takte posunie s pravdepodobnostou 3/4, tak v kroku 5.1.1 sa vykonda
takt Sifry v priemere 16-krat. Poslednou zlozkou vypoctovej zloZitosti je zlozitost
overovacej fazy.

Spocitame si zloZitost overovacej fazy. Pre kazdého kandidéata sa musi vykonat
aspon jeden takt $ifry, aby sa jeho vyprodukovany vystupny bit mohol porovnat s
prislusnym bitom hesla. Ak su tieto dva bity rézne, ¢o nastane s pravdepodobno-
stou 1/2, tak overovacia faza kon¢i. Ak su tieto dva bity rovnaké, tak pre zvysna
polovicu kandidatov, pre ktorych este neprebehla overovacia faza, sa musi vyko-
nat dalsi takt Sifry, aby sa overovacia faza mohla ukoncit. Analogicky pre Stvrtinu
kandidatov sa musia vykonat aspoii tri takty, aby sa overovacia faza ukoncila, atd.
Celkovo sa v overovacej faze v priemere vykonaju 1+ 1/2+1/4+1/8+ ... =2
takty. Potom celkové zloZitost titoku je rovna 220 . 222 .24 .2 = 247,

13



3. Kryptoanalyza Sifry A5/1 od
Golica

Nasledujuci utok je rovnako ako predchadzajici typu known-plaintext attack,
t.j. pocita so znalostou ¢asti otvoreného textu a prislusnej cCasti Sifrového tex-
tu. Najprv bude nasim cielom ziskat vnatorny stav R®) = (Rgt), Rét), Rét)) sifry
A5/1 v ase t = 101. R19 je vnttorny stav sifry, ktorj vyprodukuje prvy bit
hesla nejakého tseku(frame). Druhym ciefom bude ur¢it vnatorny stav R v case
t = 0, tzv. inicializacny vnitorny stav Sifry. Je to stav, ktory vznikne ihned po
naplneni registrov ¢islom ramca v inicializacnej faze. Pocas jeho vytvorenia sa
eSte nepouzivala Majoritnd funkcia. V tejto druhej faze ttoku uz nebudeme mat
k dispozicii heslo.

Na sifru A5/1 sa mozeme pozerat ako na funkciu, ktord v jednom takte trans-
formuje jeden vnutorny stav $ifry na druhy. Goli¢ vo svojom ¢lanku [5] dokazal,
Ze tato funkcia nie je prosta. To znamend, Ze mnozina vSetkych dosiahnutelnych
stavov R®), pre ¢as t > 1, ktoré ziskame po t taktoch z inicializacného vnitorného
stavu R, je len vlastnou podmnozinou mnoziny vsetkych 24 moznych vnitor-
nych stavov. Dalej uvadza, ze len 5 - 251, ¢o je priblizne 2932 vnatorngch stavov
je dosiahnutelnych pre ¢as t = 1. Z tohto tvrdenia vyplyva, Ze rdzne inicializacné
vnitorné stavy mozu dosiahnit rovnaky vnitorny stav v nejakom case ¢, alebo
mozu vyprodukovat rovnaké heslo.

Pre nés atok budeme predpokladat znalost prvych 64 bitov hesla k1, ko, . . ., kg4
(v nejakom 228-bitovom tseku). Bit k; hesla je teda prvy vystupny bit hladaného
vnitorného stavu ROV, T¥chto 64 bitov hesla pouZijeme na overenie spravnosti
kandidata na hladany vnatorny stav. Goli¢ v [5] pomocou ”theory of branching
processes” ([6], [7]) dokazal, ze pocet kandidatov na hladany vnitorny stav R0V,
ktorych vystup je rovnaky ako nase 64-bitové heslo, moze byt viac ako jeden.
Pri¢om uvéadza, ze ich pocet je s velkou pravdepodobnostou maly.

3.1 Utok na vnttorny stav RV

Teraz si predstavime ttok na vntatorny stav RV a pritom budeme postupne

poéitat aj zlozitost jednotlivych krokov vipoé&tov. Pretoze stav R(1°Y pozostava
zo 64 neznamych bitov, tak najdenie obsahu R mézeme dosiahntit ndjdenim a
vyrieSenim sustavy 64 linedrnych a navzajom nezavislych rovnic so 64 neznamymi.
Premenné tejto sustavy linearnych rovnic potom budu:

RI[0], R{V[1),..., RV [18],
RY™V[0], RSOV, ..., RSOV 21],
RY™V[0], RSV, ..., RSV [22]

Ako bolo uvedené, poéet vietkych dosiahnutelnych stavov R z inicializacného

.....

ako nedosiahnutelné stavy moZno popisat linedrnymi rovnicami, my sa vSak v
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tejto praci nebudeme ich popisom zaoberat. Preto namiesto uvazovania ststavy
64 rovnic nam k ziskaniu obsahu RV staéi len v priemere 63,32 rovnic.
V kazdom registri predpokladdme, ze pozname po nasledujtcich 10 bitov:

e bity prvého registra Ry: RV [—1], R{"V[0], RV [1], ..., R{"V[3),
e bity druhého registra Rs: Réwl)[l], ngl)[Q], . ,RSOl)[lO],
e bity tretieho registra Rys: Réml) 1], RSOI)[Q], ce Réml) [10].

Spolu tychto 30 bitov budeme dalej oznacovat ako hddané bity. Pojmom hdda-
né bity sa mysli to, ze na zaciatku algoritmu si zvolime nejaké ohodnotenie tychto
30-tich bitov a s nim dalej pokrac¢ujeme vo vypocte, pricom predpokladédme, Ze
zvolené ohodnotenie je spravne. Neskdr v algoritme prebehne overovacia faza,
ktora urci, ¢i zvolené ohodnotenie hdadanych bitov je spravne, alebo nie. Ak je ne-
spravne, znovu sa dostaneme na zaciatok algoritmu a zvolime dalSie ohodnotenie
hadanych bitov.

Vo vnitornom stave RV st hddané bity na obrazku 3.1 zvyraznené vysra-
fovanim.
— — — Shift direction - — —
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Obr. 3.1: 30 hadanych bitov zvyraznenych vysrafovanim.

Tento utok vznikol v case, ked este nebola odhalend strukttara sifry A5/1.
Preto Golié¢ pracoval s verziou Sifry, ktord sa podla neho najviac podobala sku-
toénej Sifre A5/1. Jeho verzia bola odhadnutd velmi presne az na par malych
detailov. PretoZe my sa budeme venovat kryptoanalyze skutocnej verzii Sifry
A5/1, budeme si musiet Goli¢ov postup prisposobit. Jediny z rozdielov medzi
oboma verziami, ktory by mohol ovplyvnit priebeh ttoku je ten, Ze Goli¢ova
verzia Sifry mala v prvom registri taktovaci bit az na pozicii Rgt) [9] a nie na pozi-
cii Rgt) 8], ako méa povodna Sifra A5/1. Tato odlisnost vykompenzujeme tym, Ze
predpokladame znalost bitu R§101) [—1], ¢o je bit, ktory bude maf v nasledujiicom
takte oznacenie R{'"2[0]. Pretoze R{"""[—1] nie je premenna v nasej stistave rov-
nic, musime si ;u vyjadrit pomocou premennych ststavy. To vykondme vyrazom
RV1-1) = RYV[18] @ RV[17) ® R[16] & R\"[13], ktory je odvodeny od spt-
nej vizby prvého registra. Tymto sposobom sme sice zmenili tvar jednej rovnice
sustavy, ale nezmenilo sa rieSenie, ani vypoctovy cas a celkovo sa nezmenil ani
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charakter itoku. Ostatné rovnice, ktoré sme dostali dosadenim hodnét hadangch
bitov do prislusnych premennych ststavy, st v tvare x = k, kde = je premenna
ststavy rovnic a k € {0,1}.

Podrobnejsie si ukazeme, ako vyzera jeden riadok homogénnej Casti matice
pre nejaki konkrétnu rovnicu. V prvom rade si zadefinujeme, ktora premenna
nasej sastavy prislusi ku ktorému stlpci matice. Stipce matice budd prislusné
nasledujicim premennym v tomto poradi:

RU0], . ROV 8] RUVp0), . RYOV 1), RSOV0), ... RIOV[22)

Takze 1. stlpec patri premennej Riwl)[O], 20.stlpec patri premennej RSOU[O],
dalej 42. stIpec patri premennej Rélm) [0] a posledny 64. stipec bude patrit premen-
nej Rélm) [22]. Preto ked chceme doplnit do ststavy napriklad rovnicu Réml)[l] =
k, tak riadok homogénnej ¢asti matice bude mat tvar (0,...,0,1,0,...,0), kde
1 bude na pozicii 21. Hodnota konstanty k£ bude v pravej strane matice na
prislusnom riadku. Na druhej strane, ked budeme pridéavat do ststavy rovnicu
R§1°1)[—1] = k, tak ako sme spomenuli vyssie, budeme v skutoc¢nosti pridavaft
rovnicu Rgt)[18] @ Rgt)[lﬂ ® Rgt)[lfi] <) R@[B] = k. Riadok homogénnej casti
matice bude mat potom tvar (0,...,0,1,0,0,1,1,1,0,...,0), kde prva jednotka
zlava prislusi premennej Rgt)[13], a preto je na 14.-tej pozicii.

Golic¢ov ttok je postaveny na myslienke, ze v kazdom registry od ¢asu t = 101
pozname jeho 10 nasledujucich taktovacich bitov. Za silny predpoklad znalosti
30 bitov, ktory ndm prinesie 30 linedrnych a navzajom nezavislych rovnic, musi-
me zaplatif daii v podobe vypoéctovej zlozitosti 230 ¢asovych jednotiek. Casovou
jednotkou v Goli¢ovom tutoku rozumieme cas, ktory je potrebny na vyrieSenie
stustavy linearnych rovnic nad telesom Zs.

Vnitorny stav R1°Y) sme dostali tak, Ze sa najprv vyhodil vystupny bit vy-
produkovany zo stavu R(1%) ako posledny krok inicializacie a az potom sa vykonal
takt Sifry, pomocou ktorého sme sa dostali zo stavu R1%) do stavu RV, Po-
tom nasleduje vypocet prvého bitu hesla. Preto dalSiu jednu rovnicu ziskame
jednoducho tak, Ze spoc¢itame XOR vystupnych bitov, ktoré sa maji rovnat pr-
vému bitu hesla. Tto rovnicu nazyvame vystupnou rovnicou. Po ziskani rovnice
ki = Rglm)[18] ® RSOI)[21] @ RSOI)[ZQ] sa vykona takt Sifry, ¢im prejdeme do
nasledujticeho stavu R(102),

30 uhadnutych bitov sme zvolili tak, aby sme v najhorsom pripade nasledu-
jucich 10 taktov Sifry vedeli, ktoré registre sa posunt. Najhorsi pripad z hladiska
poctu ziskanych rovnic nastane vtedy, ked sa v kazdom takte posuni vSetky tri
registre. Tym by sme ziskali len dal$ich 10 rovnic do nasej stustavy. Najlepsi pri-
pad nastane vtedy, ked sa vZdy posunu len dva registre, pricom vsetky dvojice
registrov by sa posunuli rovnaky pocet. V tomto pripade by sme ziskali az 15
rovnic, dokym by sme prvykrat nepoznali vsetky taktovacie bity.

Odvodime si priemerny pocet takto ziskanych rovnic. V jednom takte Sifry
mozu nastat Styri moznosti posunu registrov. Mozu sa posuntt bud len registre R;
a Ry, alebo len R, a R3, alebo len R; a R3, alebo sa posunt vsetky tri registre. To
znamend, ze pravdepodobnost, Ze sa v jednom takte Sifry posunie dany register,
je 3/4. Potom pocet taktov Sifry potrebny na to, aby sa dany register posunul
10-krat, je v priemere 4/3 - 10, ¢o je priblizne 13,33. Z tohto dévodu budeme
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uvazovat, ze ziskame v priemere dal$ich 13,33 linedrnych a nezavislych rovnic.
Pri¢om nezéavislé st vdaka dlzke registrov, ktoré st dostato¢ne dlhé na to, aby
kazdéa rovnica obsahovala novi premennii sustavy. Tieto rovnice st v rovnakom
tvare ako prva vystupnd rovnica, ktort sme ziskali z vystupnych bitov bez dovtedy
ziadného vykonania taktu pocas utoku. Formalne ich moZeme vyjadrit v tvare
r®y®z =k, kde x,y, z st premenné sustavy, ktoré st na poziciach vystupnych
bitov, k € {0,1} a znak @ znadi bitovi operaciu XOR.

Pomocou 30 hddangjch bitov ziskame informéaciu o niekolkych bitoch s najvy-
$$imi indexmi v kazdom registri. Pricom pocet tychto bitov, o ktorych ziskame
informaciu, zavisi na pocte posunuti jednotlivych registrov. Za predpokladu, Ze
sa posunuli vSetky tri registre rovnaky pocet(10-krat), tak dostaneme uréiti in-
forméaciu o 11 bitoch s najvyssimi indexmi pre kazdy register. Tieto bity st na
obrazku 3.2 ohranicené bodkami.

— — — Shift direction - — —

[ ]
[ ]
[ ]
[ ]

Obr. 3.2: Vo vybodkovanej oblasti st bity, o ktorych sme vdaka hddangm bitom
ziskali ur¢itt informéciu.

Vsetky doteraz ziskané linearne rovnice si na sebe nezavislé, pretoze kazda
rovnica obsahuje informéciu aspon o jednom novom bite, ktory sme nehadali.
Celkovo zatial méame v priemere 30 + 1 + 13,33 = 44, 33 linedrnych a navzajom
nezévislych rovnic a zostdva ndm v priemere ziskat zvysnych 63,32 — 44,33 =
18,99 rovnic.

Teda v tomto momente ndm chyba priblizne v priemere 19 rovnic, aby sme
mohli ziskaf obsah celého vnitorného stavu R11%D. Miesto prehladévania vietkych
219 moznosti hrubou silou budeme vytvéarat tzv. strom taktovacich bitov, ktorého
Cast je zobrazena na obrazku 3.3.

START

00 01 10 11

000 111

Obr. 3.3: Strom taktovacich bitov.
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Kazdému vrcholu stromu(okrem vrcholu START) budeme postupne prira-
dovat nejaké ohodnotenie taktovacich bitov, ktoré sa v najblizSom takte stant
vstupom do funkcie Maj. V bode START sa ocitneme v Case, ked prvykrat ne-
budeme poznat vSetky aktuélne taktovacie bity, ktoré sme hadali na zaciatku
utoku. Na zéaklade znalosti hodnét taktovacich bitov méZeme vykonat takt Sifry
a presunut sa o troven nizsie do dalSieho vrcholu. Ak v danom vrchole po vyko-
nani taktu nepozname n novych taktovacich bitov, tak z vrcholu vyjde(smerom
dole) prave 2" hréan. Obrazok 3.3 ukazuje priklad, ked vo vrchole START ne-
pozname prave dva z troch taktovacich bitov. Preto z tohto vrcholu vychadzaju
Styri mozné ohodnotenia tychto dvoch bitov. Vidime, Ze o Groven nizsie sa moze
vyskytnat situécia, ked nebudeme poznat vSetky tri taktovacie bity a preto sa
prislusny vrchol rozvetvi az na 8 hréan.

Teraz si spoc¢itame priemerny pocet hran vychadzajucich z vrcholu. S pravde-
podobnostou 3/4 sa v jednom takte posunt dva registre, ¢im dostaneme 2 nové
bity ako vstup do funkcie Maj, ¢im mame 4 rézne ohodnotenia dvojice bitov. Na
druhej strane, ked sa posuni vSetky tri registre, ¢o nastane s pravdepodobno-
stou 1/4, dostaneme tri nové nezname bity, ¢im méame 8 moznosti ohodnotenia
troch bitov. Potom priemerny pocet hran vychadzajucich z kazdého vrcholu je
3/4-4+1/4-8=5.

Hibka stromu zavisi na danom stave registrov. Keby sa vo faze pred vstupom
do stromu v3etky registre postvali rovnomerne, hibka stromu by bola najmensia.
Na druhej strane, keby sa vzdy postvali len dva tie isté registre, tak by hibka
stromu bola najviicsia, pretoze by sme museli v stromovej Struktire ziskat vela
informécii o bitoch nepostvaného registru. Pravdepodobne preto Goli¢ odvodil
hibku stromu za zjednodusujicej podmienky, Ze v kazdom registri nepozname
prave m bitov. Zaroven hibka stromu bude zavisla na pocte chybajtcich rovnic,
ktorych je v tomto momente v priemere 18,99. Aby sme teda ziskali informaciu o
dalsich m nezndmych bitov pre kazdy register, hibka stromu by mala byt 4/3-m.
Potom pre m, ktoré je priblizne 18,99/3 = 6,33, je hibka stromu priblizne 8,44.

Pocas pohybu po strome zaroven kontrolujeme, ¢i pre dané ohodnotenie takto-
vacich bitov plati vztah, ze XOR vystupnych bitov, ktorych vyber je odvodeny od
daného ohodnotenia taktovacich bitov, je rovny hodnote prislusného bitu hesla.
Ak ano, tak dalej pokrac¢ujeme v prechadzani po strome do najblizsieho vrcholu.
V opacnom pripade zahodime cely podstrom s vrcholom, kde je prave ta kombi-
nacia taktovacich bitov, ktord zapri¢inila uvedent nerovnost. PretoZe uvazujeme
len pripady, pre ktoré XOR vystupnych bitov sthlasi s heslom, ¢o nastane v
priemere v polovici pripadov, tak vo vypocte celkovej zlozitosti itoku budeme
uvazovat, ze kazdy vrchol ma v priemere len dva a pol hran. Obrazok 3.4 na
dalsej strane ilustruje priklad vyrezdvania podstromov, ktoré nekoresponduju s
bitmi hesla. Stromy, ktoré st vyrezévané, st zobrazené ¢iarkovane a tie nemusime
prehladévat.

Pocas prechadzania stromu zaroven pridavame nové rovnice do sustavy. V
momente, ked ziskame 64 linedrnych a navzidjom nezavislych rovnic, ziskame vy-
rieSenim ststavy kandidata na hladany vnttorny stav R0V,

Pretoze kazdj vrchol obsahuje v priemere dva a pol hran a hibka stromu je
v priemere 8,44, tak pocet vSetkych moznosti, ktoré potrebujeme prehladat v
strome, je 2, 5%, ¢o je priblizne 21116,

Postupnym prehladéavanim stromu budeme ziskavat chybajice rovnice, az kym
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Obr. 3.4: Orezévanie podstromov nespravnych taktovacich bitov.

dosiahneme ststavu 64 linedrnych a na sebe nezavislych rovnic. Priemerna zlo-
zitost ziskania takejto ststavy je 230 . 21116 — 924116 Pretoze nam v priemere
sta¢i prehladat len polovicu vSetkych moznosti, celkova priemerné zlozitost tohto
ttoku je rovné vyrieseniu 21916 stistav linedrnych rovnic.

Zhrnieme si cely Goli¢ov popis ttoku do nasledujticeho pseudokédu. V algorit-
me budeme stistavu rovnic znacit M a ohodnotenie neznamych taktovacich bitov
ako ohodnotenie.

ALGORITMUS 3.1

VSTUP: prvych 64 bitov hesla: ki, ks, . .., kgs
VYSTUP: RU0D = (RO p{IOD R0V
1. FOR EACH hadané bity DO
1.1 Pridaj do sustavy 30 rovnic(M, hadané bity),
1.2 Pridaj do sustavy rovnicu prvého bitu hesla(M, k),
1.3 WHILE pozname vsetky taktovacie bity DO
1.3.1 Vykonaj takt Sifry(hddané bity),
1.3.2 Pridaj dal$iu rovnicu do sustavy(M, ki, ks, ..., kes),
1.4 FOR EACH ohodnotenia neznadmych taktovacich bitov DO
1.4.1 Strom taktovacich bitov(ohodnotenie, M, ki, ks, ..., kes),

2. RETURN Y, BV, Ry!™.

Vonkaj$im FOR-cyklom z kroku 1. prechddzame vsetkych 23° ohodnoteni hd-
dangch bitov postupne od ohodnotenia (0,...,0), (0,...,0,1), az po (1,...,1).
Tento FOR-cyklus nam zvoli nejaké ohodnotenie 30 hddanych bitov a procedira
Pridaj do sustavy 30 rovnic z nich vytvori odpovedajicich 30 rovnic a doplni ich
do sustavy. Potom do stustavy pridame este jednu rovnicu, ktori ako sme spo-
minali vyssie, ziskame prakticky zadarmo bez taktovania pomocou prvého bitu
hesla k;.

V kroku 1.3 nasleduje WHILE-cyklus, ktorym ziskame maximalny pocet rov-
nic, ktoré nam 30 hddangch bitov poskytni. Ako bolo uvedené, v priemere ich
ziskame 13,33. Najprv vo WHILE-cykle vykoname takt sifry, ¢im dostaneme no-
vé vystupné bity a vdaka nim spolu s bitmi hesla vytvorime dal$iu rovnicu a
priddme ju do ststavy. V momente, ked prvykrat nebudeme poznat vsetky tri
taktovacie bity, vstupujeme do stromovej strukttry. Budeme sa nachédzat vo vr-
chole START a v kroku 1.4 budeme postupne prechadzat vetvy vychadzajtuce
z tohto vrcholu. Akym sposobom si zvolime poradie prechadzanych vetiev Golié

19



nepopisoval, preto si ho popiseme az v kapitole o implementéacii tohto itoku. Po
vybrati vetvy stromu, ktord koresponduje s prislusnym ohodnotenim neznamych
taktovacich bitov sa pomocou rekurzivnej procedtury Strom taktovacich bitov po-
sunieme hlbsie do stromu. Popis tejto procedury je nizsie. Vysledkom procedury
je vypis kandidita na hladany vnutorny stav, alebo v pripade, Ze vonkajsi FOR-
cyklus z kroku 1. nam zvolil nespravne ohodnotenie hadangch bitov a presli sme
uz vSetky ohodnotenia neznamych taktovacich bitov z kroku 1.4, tak sa vratime
do kroku 1., kde sa zvoli dalSie ohodnotenie hadanych bitov.

Teraz zhrnieme postup prechadzania stromu taktovacich bitov do pseudoké-
du s nazvom Strom taktovacich bitov. Premenné pouzité v pseudokdde, buda
ohodnotenie, M a ki, ko, ..., kes a navySe eSte budeme pouzival premenni po-
et ziskanych rovnic, ktord ako nézov naznacuje, bude vyjadrovat aktualny pocet
rovnic sustavy v danom kroku vypoctu.

ALGORITMUS 3.2: Strom taktovacich bitov

VSTUP: ohodnotenie, M, ki, ks, ..., ke
VYSTUP: RUOD — (RUI0D (10D poD)
1. Vykonayj takt Sifry(ohodnotenie),
2. IF pozname vystupné bity vSetkych troch registrov THEN
2.1 IF XOR vystupnych bitov nekoresponduje s heslom THEN
2.1.1 BREAK
3. Pridaj dalsie rovnice do sustavy(M),
4. IF mame 64 linedrne nezavislych rovnic THEN
4.1 Spocitaj riesenie sustavy(M),
4.2 Quer spravnost rieSenia(ky, ko, ..., kea),
4.3 IF rieSenie je spravne THEN
4.3.1 RETURN R0V
ELSE BREAK,
ELSE (nedostatok linedrne nezavislych rovnic)
FOR EACH ohodnotenia neznamych taktovacich bitov DO
Strom taktovacich bitov(ohodnotenie, M, ki, ko, . .., kes).

Procedira Strom taktovacich bitov za¢ina vykonanim taktu Sifry v kroku 1.
To, aké registre sa posunt, zavisi na ohodnoteniu neznamych taktovacich bitov.
Po vykonani taktu Sifry v kroku 2. zistime, ¢i pozname vsetky vystupné bity re-
gistrov. To zistime podla po¢tu posunuti jednotlivych registrov. Ak sa R; posunul
aspon 10-krat, Ry aspon 11-krat a Rz aspon 12-krat, tak pozname vsetky vystup-
né bity registrov. Ak ich pozndme, mozeme na zéklade znalosti hesla porovnat,
¢i XOR vystupnych bitov je zhodny s aktudlnym bitom hesla. Ak sa tieto bity
nezhoduju, tak sa vykona prikaz BREAK, ktory znamend, Ze program ukondi
vypocet aktualnej procedury Strom taktovacich bitov. Prikazom BREAK sa za-
hodi cely podstrom nespravnych kombinécii taktovacich bitov ako to znézornuje
obrazok 3.4 vyssie.

Zo zvoleného ohodnotenia neznamych taktovacich bitov, ktoré koresponduje
s heslom, v kroku 3. odvodime nové rovnice a priddme ich do matice M. Goli¢
tvar pridavanych rovnic vo svojom popise nespomina, preto cely mechanizmus
pridévania rovnic popiseme az v kapitole o implementacii. V kroku 4. sa pytame,
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¢i mame v sustave 64 linearnych a na sebe nezavislych rovnic. Ak ano, v kroku
4.1 spocitame rieSenie ststavy rovnic. Potom v kroku 4.2 overime vdaka znalosti
hesla spravnost tohto rieSenia. V kroku 4.3 vypiSeme rieSenie do vystupu, ak kan-
didat na hladany vntatorny stav je spravny. V opa¢nom pripade prikazom BREAK
vysko¢ime z aktualnej procediry a vypocet pokracuje v trovni vyssie zvolenim
dalsieho ohodnotenia taktovacich bitov. Ak podmienka z kroku 4. neplati, t.j. eSte
nemame 64 linedrnych a na sebe nezavislych rovnic, zvolime si dal§ie ohodnotenie
neznamych taktovacich bitov a vstipime o troven hlbsie do stromu rekurzivnym
zavolanim proceduary Strom taktovacich bitov.

V nasledujtcej kapitole si predstavime rézne verzie implementéacie Goli¢ovho
utoku a podrobnejsie vysvetlime jednotlivé kroky algoritmu. V jednotlivych im-
plementéciach atoku vyuzivame implementaciu $ifry A5/1, ktora je inSpirovana
z [2].

3.2 Implementicia itoku na vnatorny stav R0V

V nasledujicej kapitole si predstavime implementaciu Goli¢ovho utoku na vna-
torny stav R(1°D. Pocas implementécie sme narazili na par problémov, ktoré sa
daju riesit roznym spdosobom. Preto predstavime viac verzii implementécie, ktoré
bud riesit tieto problémy $pecifickym spdsobom. V zavislosti na tomto rieSeni sa
moze radikdlne zmenif rychlost programu. Zékladnym spominanym problémom
je tvar rovnic, ktoré sa pridavaju do stustavy pocas prechadzania stromu. V tej-
to kapitole si predstavime niekolko modifikacii Goli¢ovho ttoku a navzajom ich
porovname. Najprv uvedieme dve verzie, ktoré sa budu 1iSit v tvare pridavanych
rovnic. Tento tvar rovnic ovplyvni aj Struktaru stromu. Tieto dve verzie st velmi
pomalé, pretoze v 4.kroku algoritmu Strom taktovacich bitov sa cela matica kopi-
ruje do pomocnej matice, na ktorej sa zistuje pocet linedrne nezavislych rovnic.
Tieto verzie sltizia hlavne na porovnanie poc¢tu nadbytocnych linedrne zavislych
rovnic.

Potom si uvedieme jedno vylepsSenie pochédzajtce od autorov Pornina a Ster-
na a toto vylepsenie pouzijeme v poslednej verzii implementacie tohto toku, kde
v 4. kroku algoritmu 3.2 uz nebude treba kopirovat celtt maticu a celkovy vypocet
bude prebiehat podstatne rychlejsie.

Pretoze algoritmy prvych dvoch verzii implementéacie sa lisia len v tvare pri-
davanych rovnic a v kroku 1.4 Algoritmu 3.1, podrobny popis jednotlivych krokov
algoritmu bude predstaveny len v podkapitole 1.verzie utoku. V podkapitole pre
2.verziu implementacie preto popis jednotlivych krokov algoritmu vynechame a
spomenieme len dva rozdiely medzi tymito verziami: typ pridavanych rovnic pocas
prechadzania stromom, krok 1.4 Algoritmu 3.1.

V poslednej verzii implementéacie, kde vyuzivame Porninovo a Sternovo vyle-
pSenie, opéit nebudeme opisovat cely popis algoritmu, pretoZe sa oproti 2.verzii
implementacie 1isi len v Gprave rovnic pred pridanim do sustavu.

3.2.1 Implementacia 1.verzie utoku a jej vysledky

Implementacia 1.verzie itoku oproti ostatnym verzidm sa snazi ¢o najmenej mo-
difikovat Goli¢ov popis ttoku. Pretoze podla Goli¢ovho popisu stromu kazdy
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vrchol(okrem vrcholu START) obsahuje nejaké ohodnotenie neznamych taktova-
cich bitov, tak rovnice, ktoré ziskavame pocas prechddzania stromom, budi mat
nasledujuci tvar: ¢t = k, kde t je taktovaci bit a k € {0, 1} je jeho hodnota. Tento
jednoduchy tvar budi mat rovnice len na zacdiatku ttoku, dokym nie je potrebné
na vyjadrenie bitov registrov pouzit spitna vizbu. Jednotlivé vetvy vychadzajice
z daného vrcholu smerom hlbsie do stromu, budua spéjat vrcholy, ktoré sa buda
1igif inym ohodnotenim neznédmych taktovacich bitov. Strom taktovacich bitov
bude mat potom rovnaky tvar, ako je v predchédzajicej kapitole na obrazku 3.3.

Zékladnym rozdielom medzi jednotlivymi verziami Golicovho utoku je tvar
rovnic, ktoré sa pridavali do stustavy pocas prechadzania stromovej Struktury.
Goli¢ vo svojom popise tvar tychto rovnic neuvadza. Nasim cielom je odvodit ¢o
najviac linedrne nezavislych rovnic zo znalosti posunutia registrov v najblizSom
takte.

Pretoze sa v jednom takte posunt dva alebo tri registre, tak pocas prechadza-
nia stromom budeme v kazdom takte pridavat do ststavy dve, alebo tri rovnice
tvaru t = k. Pokial nebudeme poznaf aspon jeden vystupny bit, tak do ststa-
vy budeme pridavat aj vystupni rovnicu. V pripade, Zze budeme poznat vSetky
vystupné bity, tak vystupni rovnicu uz nebudeme do ststavy pridavat, pretoze
bude linearne zavisla na ostatnych rovniciach. V tomto pripade vystupni rovnicu
budeme pouzivat len na vyrezavanie nespravnych podstromov.

Pocas prechadzania stromom taktovacich bitov budeme v 1.verzii utoku pri-
dévaf rovnice v tychto tvaroch:

t = ki, .
rPYydz = ke, (3.2)

kde t je taktovaci bit, x,y, z st vystupné bity a ky, ko s konstanty.

Pseudokdd 1.verzie utoku bude totozny so pseudokédom Algoritmu 3.1, preto
ho nebudeme znovu uvadzat. Podrobnejsie si ale vysvetlime krok 1.4 Algoritmu
3.1, t.j. akym sposobom pracujeme s neznamymi taktovacimi bitmi. Vysvetlime
si, v akom poradi budeme prechadzat vetvy z aktualneho vrcholu, resp. ako si
zoradime ohodnotenia neznamych taktovacich bitov, ktoré prislusia danym vet-
vam.

Pretoze chceme zacat s vyrezdvanim stromu ¢o najskor, tak ako prvé budeme
od zoradenia ohodnoteni pozadovat, aby sa pocas vykonavania taktu posivali tie
registre, u ktorych nepozname ich vystupné bity. Dalej budeme pozadovat, aby sa
posunuli registre, ktorym chyba najvicsi pocet posunuti do toho, aby sme poznali
ich vystupné bity.

Uvedme zoradenie ohodnoteni neznamych taktovacich bitov na priklade. Nech
napriklad nepozname taktovacie bity registrov Ry a R3 a hodnota taktovacieho
bitu registru R; je 0. Dalej nech pozndme vystupny bit registra R, a aby sme
poznali vystupny bit registra R;, musel by sa posunit 4-krét a aby sme poznali
vystupny bit registra R3, musel by sa posunuf raz. Tato situdcia je ilustrovana
na obrazku 3.5 na dalej strane, kde zname bity st zvyraznené vysrafovanim.

Potom zoradenie ohodnoteni neznamych taktovacich bitov bude nasledujuce:
(0,0), (1,0), (0,1), (1,1), kde prva zlozka dvojice je taktovaci bit registra Ry a
druha zlozka je taktovaci bit registra R3. Ohodnotenie (0,0) je na prvom mieste
preto, lebo vdaka nemu sa posunt vSetky registre. Ohodnotenie (1,0) je na dru-
hom mieste, pretoze sa v tomto pripade posunt tie registre, u ktorych nepozname
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Obr. 3.5: Priklad vnatorného stavu.

ich vystupné bity. Taktovaci bit registra R; je rovnaky ako taktovaci bit regis-
tra R3 a je rozny od taktovacieho bitu registru Ry. Nakoniec ohodnotenie (0, 1)
mé prednost pred ohodnotenim (1, 1), pretoze register R; potrebuje via&si pocet
posunov k tomu, aby sme poznali jeho vystupny bit.

Pseudokdd procedury Strom taktovacich bitov pre 1. verziu utoku bude rovna-
ky ako pseudokéd Algoritmu 3.2, preto ho nebudeme znovu uvadzat. Podrobnejsie
si vysvetlime niektoré kroky tejto procedury, ktoré suvisia s 1.verziou utoku. V
kroku 3. budeme pridévat rovnice, ktoré budua v tvare (3.1) alebo (3.2). Rovnice
tychto typov budi po urditom ¢ase menit svoj tvar. To je spdsobené tym, Ze s
rasticim poc¢tom vykonanych taktov, rastd aj indexy taktovacich a vystupnych
bitov a tieto bity prestavaju byt premennymi ststavy. Preto po urditom ¢ase mu-
sime rovnice ziskané v strome prepisat pomocou premennych stustavy. Pomdzu
nam k tomu nasledujice rovnice odvodené od rovnice spétnej vézby:

RV = R[4+ @ RIVNT + i) @ RIVI8 + i) @ RIV[19 + ),

i = —1,-2,...,—14 (3.3)
RV = RYOVIR1 44 @ RYOV[22 + ),

i = —1,-2,... —21. (3-4)
Réml)[z] _ ngl)[S ri® ngl)[zl +i)® Rélm)[22 +i]® ngl)[% + 1],

i = —1,-2.... -8 (3.5)

V pripade potreby sa rovnice (3.3), (3.4) a (3.5) mozu pouzit rekurzivne. Na-
priklad v pripade vypoctu hodnoty R?O” [—15] rovnicu (3.3) pouzijeme dvakrat:

101 101 101 101 101
R (-15] = Ry 1)@ BV [2) @ BV [3 @ RV =
= (R 3RV sle R, "V 1TeR " 18) e R 2l R Bl R [4]
Az do vstupu do stromovej Struktiry bola matica rovnic pomerne riedka.
Ale pocas pridavania rovnic v priebehu stromovej struktury sa pocet jednotiek

zvysuje.
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Pred vysvetlenim kroku 4. sa pozrime, ¢o sa deje so sustavou rovnic, ked sa
po strome vraciame o hladinu vyssie. V kazdom volani procedary Strom takto-
vacich bitov, ak sa vypocet dostane do kroku 3., priddvame niekolko rovnic do
matice. Tieto rovnice nemusia byt spravne, pretoZe s odvodené od ohodnotenia
neznamych taktovacich bitov a to sa "hada”. Ked z akéhokolvek dovodu ukondi-
me aktualnu proceduru Strom taktovacich bitov, tak pred jej ukoncenim musime
vratit maticu do stavu, v akom bola o hladinu vyssie. To znamen4, Ze pri pridéva-
ni rovnic si budeme musiet pamitat indexy riadkov pridavanych rovnic, aby sme
mohli rovnice pridané v aktudlnom volani procediry vymazat. Na konci procedi-
ry a pred kazdym vyskytom prikazu BREAK (okrem toho, ktory sa nachadza v
kroku 2.1.1), ked vymaZeme rovnice, dostaneme stistavu do stavu, v akom bola o
jednu hladinu stromu vyssie. Pred prikazom BREAK, ktory sa nachadza v kroku
2.1.1, nemusime mazat ziadne rovnice, lebo sme v tom case este ziadne do ststa-
vy nepridali. Tymto spdsobom sa do procedury o hladinu vyssie dostane matica,
ktora nebola ovplyvnend nizsimi nespravnymi vetvami stromu.

Po pridani rovnic sa dostavame do kroku 4., ktory pri implementéacii sposo-
boval najvacsie problémy. Pocas prechadzania stromu sa do ststavy pridavaju aj
rovnice, ktoré st linearne zavislé na ostatnych. Existencia linedrne zavislych rov-
nic sposobi, Ze potrebujeme do stustavy pridat viac ako 64 rovnic. PretoZe na zis-
kanie celého vntitorného stavu RV potrebujeme 64 nezavisljch rovnic, musime
pokracovat v prechddzani stromu a pridavat rovnice dovtedy, pokym dosiahneme
64 nezavislych rovnic. Preto ak budeme pocas prechadzania stromu pridavat do
ststavy rovnice typu (3.1) alebo (3.2), tak aby sme dostali 64 linedrne nezavis-
Ijch rovnic, hibka stromu bude viicsia, ako v priemere 8,44, ako uvadza Goli¢.
Rovnice typu (3.1) a (3.2) je potrebné neskdr pocas titoku modifikovat pomocou
hlbsie musime vojst do stromu a tym sa ndm zvySuje zlozitost vypoctu. Pocet
zavislych rovnic, ktoré ziskame do doby, pokym dostaneme 64 nezavislych rovnic,
zéavisi od daného vnatorného stavu.

Pred prezentovanim samotnych vysledkov algoritmu si este popiseme kroky
4.1 a 4.2 v Strome taktovacich bitov. V kroku 4.1 pocitame rieSenie stistavy rovnic
pomocou znamej metdédy Gaussovej eliminacie. Tato metdda upravi rovnicu na
trojuholnikovy tvar, z ktorého Tahko dostaneme riesenie - kandidata na hladany
vnutorny stav. V kroku 4.2 overime spravnost tohto kandidata tak, Ze ho postup-
ne nechame taktovat. Po kazdom takte porovname vyprodukovany bit hesla so
spravnym bitom hesla. Akondhle najdeme prvia nezhodu, kandidata zahodime a
ukonc¢ime aktualne volanie procedury Strom taktovacich bitov.

Teraz si predstavime vysledky testovania. Na vzorke 10 000 ndhodne vygene-
rovanych vnutornych stavov sme pocitali pocet nadbytoc¢nych linedrne zavislych
rovnic, t.j. takych, zZe po ich odobrati ostane v stistave len 64 navzajom nezavis-
Iych rovnic. Vypocet prebiehal tak, ze do hddangych bitov sme priradili spravne
hodnoty a pocas prechadzania stromu sme isli vzdy po spravnej vetve. Nasleduju-
ci graf na obrazku 3.6 na dalSej strane znazornuje pocet vnitornych stavov, ktoré
maju prislusny pocet nadbytoc¢nych linedrne zavislych rovnic.

Najmensi pocet nadbytoc¢nych linedrne zavislych rovnic vysiel 3. Tento po-
¢et dosiahol len jeden stav zo vzorky 10 000 vnutornych stavov. Najviacsi pocet
nadbyto¢nych linedrne zavislych rovnic je az 53. Tento pocet dosiahli 2 stavy z
10 000. Vnutorné stavy oboch extrémov najdeme v prilohe A. Priemerny pocet
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Obr. 3.6: Vztah po¢tu vnttornych stavov a po¢tu nadbytoc¢nych linedrne zavislych
rovnic. Na zvislej osi je pocet vnutornych stavov a na vodorovnej osi je pocet
nadbyto¢nych linearne zavislych rovnic.

nadbytoc¢nych linedrne zévislych rovnic podla testovania vychadza priblizne 20,8.

V dosledku existencie linedrne zavislych rovnic, budeme musiet krok 4. v pro-
cedure Strom taktovacich bitov modifikovat. Dopredu nevieme povedat, kolko
rovnic budeme potrebovat, aby sme dostali 64 linedrne nezavislych rovnic. Jed-
nou moznostou je po kazdom pridani jednej rovnice do ststavy otestovat hodnost
matice. Potom by sme krok 4. ponechali nezmeneny. Tato moZnost je ale velmi
nepraktickd, pretoze zistovanie hodnosti matice, napr. pomocou Gaussovej elimi-
nacie, je velmi vypoctovo naro¢né. Preto radsej vyuzijeme vysledok z testovania:
priemerny pocet nadbyto¢nych linedrne zavislych rovnic je 20,8. Krok 4. potom
modifikujeme tak, Ze sa v nom budeme pytat, ¢i mame v ststave 85 rovnic, t.j.
64 linearne nezavislych a priblizne 21 nadbytoc¢nych linedrne zavislych. Podla vy-
sledkov testovania by sme vo vicSine pripadov mali ziskat hladany vnitorny stav.
Nevyhodou tohto postupu je, ze nemame zarucené, ze dostaneme vysledok. Na
druhej strane, keby sme v kroku 4. miesto 85 rovnic pozadovali vyssi pocet, tak
na jednej strane by sme zvicsili pravdepodobnost ziskania hladaného vnitorného
stavu, ale na druhej strane by bol vypocet v strome prili§ pomaly.

Na rovnakej vzorke 10 000 ndhodne vygenerovanych vnutornych stavov sme
rovnakym postupom zistovali priemernt hibku stromu, ktora vysla priblizne az
17, ¢o je podstatne viac, ako 8,44 z Golicovho popisu. Potom pocet vsetkych
moznosti v strome, ktoré potrebujeme prehladat, je 2,57 ¢o je priblizne 22%47 a
to je podstatne horsi vysledok, ako 21116 ktory je uvedeny v popise titoku.

Nakoniec sme si ndhodne vygenerovali 100 vnutornych stavov, na ktorych
ziskanie netreba viac ako 80 rovnic a testovali sme, ako dlho trva vypocet v strome
taktovacich bitov. Pred vstupom do stromu sme opét do 30-tich hddangch bitoch
priradili spravne hodnoty, aby sme sa dockali vysledku v podstatne kratSom case.
Priemerny ¢as vypoctu vychadzal radovo v mintutach. Ak nepozname hodnoty
hddanijch bitov, tak cas vypocétu v strome musime prendsobit ¢islom 230, z ¢oho
vychadza, ze celkovy vypoctovy cas 1l.verzie utoku je prilis vysoky a v praxi
nepouzitelny.
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3.2.2 Implementacia 2.verzie atoku a jej vysledky

Teraz si predstavime 2.verziu titoku na vnttorny stav RV, ktora vyuziva iny

typ rovnic, ktory uviedli Pornin a Stern v ¢élanku [§]. Nasledujica verzia sa opro-
ti 1.verzii lisi len v inom tvare rovnic, ktoré sa pridavaji pocas prechadzania
stromom v kroku 3. proceduary Strom taktovacich bitov.

Na to, aby sme vedeli, ktoré registre sa v danom takte posunii, nie je potrebné
poznat ich konkrétne hodnoty, ako bolo uvazované v 1.verzii. Staci poznat len
"XOR-y” taktovacich bitov. Vysvetlime si to podrobnejsie na priklade. Nech sa
pocas taktu maju napriklad posunit prvé dva registre a treti sa nemé posunut.
Tuato situaciu jednoznacne popisuju nasledujiice dve rovnice:

t1®ty = 0
tl S t3 = 17
kde tq,t5 a t3 st po rade taktovacie bity registrov Ry, Ry a Rs.

Je trividlne odvodif tvary rovnic pre vSetky moznosti posunov registrov. Su
uvedené v nasledujicej tabulke.

posunu sa registre: tvar rovnic:
Ry, Ry 11Dty =0, Dtz =1
Rl,Rg tl@tgzl,tl@tgzo
RQ,Rg tl@tQILtl@tg:l
Rl,RQ,R3 tl@tQZO,tl@ty,:O

Pretoze nebudeme hadat jednotlivé hodnoty nezndmych taktovacich bitov ako
v 1.verzii, ale len ich "XOR-y,” zmeni sa struktura celého stromu. Z kazdého vr-
cholu stromu budt vychadzat(smerom hlbsie do stromu) vzdy 4 vetvy, pretoze
st 4 moznosti posunu registrov: bud sa posunt vSetky tri registre, alebo sa nepo-
sunie len register Ry, alebo len R,, alebo len R3. Vo vrchole START sa budeme
nachadzat v ¢ase, ked prvykrat nebudeme poznat vsetky taktovacie bity. Priklad
takéhoto stromu je na obrazku 3.7, kde pri vrcholoch st oznacené registre, ktoré
sa budu v nasledujicom takte posuvat.

START

Obr. 3.7: Strom ”XOR-ov” taktovacich bitov.

S pridavanim wystupnej rovnice budeme pracovat rovnako, ako v 1. verzii.
Pokial nebudeme poznat aspon jeden vystupny bit, tak do ststavy budeme pri-
davat aj vystupni rovnicu. V pripade, Ze budeme poznat vSetky vystupné bity,
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tak wvystupni rovnicu nebudeme pridévat, pretoze bude linedrne zéavislad na os-
tatnych. V tomto pripade vystupni rovnicu budeme pouzivat len na vyrezavanie
nespravnych podstromov.

Pocas prechadzania stromom taktovacich bitov budeme v 2.verzii itoku pri-
dévat nasledovné rovnice:

Dy = ky, (3.6)
r@z = ke, (3.7)
adbbdc = kg, (38)

kde z,y, z st taktovacie bity, a, b, c st vystupné bity a ki, ko, k3 st konstan-
ty. Tieto rovnice bude opiit pocas ttoku potrebné modifikovat pomocou spétne;
vazby.

Pseudokédy Algoritmov 3.1 a 3.2 bud mat pre tto verziu rovnaky tvar. Rov-
nako ako v 1.verzii si v kroku 1.4 Algoritmu 3.1 usporiadame vetvy vychadzajice
z vrcholu START tak, aby sme mohli zacat ¢o najskor s vyrezdvanim stromov.
Aj v tomto pripade budeme FOR-cyklom prechddzat vSetky vetvy vychadzaja-
ce z vrcholu START. Jediny rozdiel je v tom, ze v 2. verzii tieto vetvy nebuda
korespondovat s konkrétnymi hodnotami nezndmych taktovacich bitov, ale buda
korespondovat s jednou zo 4 moznosti posunutia registrov. Potom na zéklade vy-
beru konkrétnej moznosti posunutia registrov vykoname v Algoritme 3.2(ktory v
tejto je verzii vhodnejsie pomenovat Strom XOR-ov taktovacich bitov) takt Sifry
a vypocet pokracuje rovnako, ako v 1.verzii.

Teraz si predstavime vysledky testovania. V tejto verzii implementacie, rov-
nako ako v prvej, sa vyskytli nadbytoc¢né linearne zavislé rovnice. Nahodne sme
si vygenerovali 10 000 vnutornych stavov a zistovali sme pocet tychto nadbyto-
¢nych linearne zavislych rovnic. Testovanie prebiehalo tak, ze sme si do hadanych
bitov dosadili ich spravne hodnoty a pocas prechadzania stromom sme isli len po
spravnej vetve. Graf na obrazku 3.8 znazornuje pocet vnitornych stavov, ktoré
maju prislusny pocet nadbytocénych linedrne zavislych rovnic.
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Obr. 3.8: Vztah poctu vnitornych stavov a po¢tu nadbytoénych linedrne zavislych
rovnic. Na zvislej osi je pocet vnutornych stavov a na vodorovnej osi je pocet
nadbyto¢nych linearne zavislych rovnic.

Priemerny pocet nadbytocnych linedrne zavislych rovnic pre tato verziu vy-

siel priblizne 8,73, ¢o je vyrazné zlepsenie oproti minulej verzii. Najmensi pocet
nadbytocnych linedrne zavislych rovnic na vzorke 10 000 vnitornych stavov bol
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0 a dosiahlo ho 23 stavov. Najvacsi pocet nadbytoc¢nych linearne zavislych rov-
nic vysiel 30 a dosiahol ho len jeden vnutorny stav. Priklad oboch extrémnych
pripadov najdeme v prilohe A.

KedZe aj v tejto verzii sa vyskytuji nadbyto¢né linedrne zavislé rovnice, bu-
deme musiet, podobne ako v 1.verzii, upravit krok 4. Algoritmu 3.2. V kroku 4.
sa budeme pytat, ¢i mame v ststave asponi 73 rovnic. Cislo 73 dostaneme séi-
tanim 64 nezavislych rovnic s 8,44 nadbytocnymi linedrne zavislymi rovnicami
zavislych rovnic je najviac 9, dostaneme spravny vysledok. Opit mozeme zvicsit
hodnotu 73 z kroku 4., ¢im na jednej strane zvysime pravdepodobnost najdenia
hladaného vnitorného stavu, ale na druhej strane bude vypocet v strome pomalsi.

Na rovnakej vzorke 10 000 vnutornych stavov sme spocitali priemerny po-
cet taktov vykonanych v strome a ten vysiel 12. Je to sice viac, ako 8,44 ako
predpokladal Goli¢, ale je to omnoho lepsi vysledok oproti 1.verzii.

Dalej sme na vzorke 100 nahodne generovanych vnitornych stavov poéitali
priemerny ¢as behu programu, ktory vysiel radovo v sekundéch. Pri testovani sme
opit do hddanych bitov dosadili spravne hodnoty, aby sme sa dockali vysledku v
kratkom case.

Vysledky testovania tejto verzie su podstatne lepsie, ako v 1.verzii, ni¢menej,
eSte stale nie si dostato¢ne dobré na to, aby sme mohli pustit kompletny program,
t.j. bez predpokladu znalosti 30 hddangych bitov a len s predpokladom znalosti
bitov hesla ki, ..., kes.

3.2.3 Porninovo a Sternovo urychlenie algoritmu

V tejto podkapitole si predstavime urychlenie algoritmu, ktoré pochadza od auto-
rov: Thomas Pornin a Jacques Stern. T1 ho predstavili v ¢lanku [§], v ktorom tiez
uviedli typ rovnic, ktory je zdkladom 2.verzie Gtoku. Pripomenme, Ze sa jedna
o rovnice (3.6), (3.7) a (3.8), kde prvé dve rovnice popisuji posun registrov a
tretia je vystupnda rovnica. Porninovo a Sternovo vylepSenie podstatne urychlu-
je vypocet a Sikovne obchadza problém, ktory spomaluje predchadzajtuce verzie
utoku. Spomenutym problémom je existencia linearne zavislych rovnic, ktoré sa
vyskytuju pocas prechadzania stromom. V celej tejto podkapitole vychddzame z
[8] a budeme uvazovat 2.verziu ttoku, na ktorej popiSeme aplikovanie urychlenia
algoritmu.

Pocas celého behu algoritmu, t.j. od volby 30 hddangjch bitov az po preché-
dzanie stromu ” XORov” taktovacich bitov, pridavame do ststavy rovnice, ktoré
ked upravime urcitym spdsobom, tak buda vytvarat maticu, ktorej homogénna
¢ast bude mat nasledujicu vlastnost (V'): pre kazda rovnicu n, existuje taka pre-
mennd, ktorej koeficient v rovnici n je 1 a v kazdej z nasledujtcich rovnic(t.j.
rovnic n+ 1,n + 2,...) je jej koeficient 0.

Sposob, akym budeme upravovat kazdi rovnicu, si prezradime neskor. Najskor
si uvedme priklad matice, ktorda ma vlastnost (V):
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Oznacme si premenné tejto ststavy ako zq, xo, . . . , 6, kde premennd z; prislusi

i-tému stlpci matice. Prva rovnica splita podmienku uvedent vo vlastnosti (V)
vdaka premennej x;. Vidime, Ze pod touto premennou v stipci st samé nuly.
Rovnako aj druhd rovnica spliia podmienku uvedentt vo vlastnosti (V) vdaka
premennej zg. Opif pod touto premennou v stipci st samé nuly. Analogickym
postupom overime zvysné rovnice.

Vyuzitie vlastnosti (V') je spominanym trikom, ktory ma urychlif cely prog-
ram. Ked budeme mat v ststave 64 rovnic a vlastnost (V') bude splnend, tak
mame zarucené, ze v matici sa nachadzaju len linedrne nezavislé rovnice.

Teraz si predstavime postup, ktorym budeme upravovat pridavané rovnice.
Uprava, spoéiva vo vykonani Gaussovej eliminéacie na pridavanej rovnici vzhla-
dom k predchadzajicim rovniciam. Oznac¢me si u; premennt, ktorej koeficient je
1 v rovnici ¢ a 0 vo vSetkych rovniciach j, kde j > 7. Potom na pridavanu rovnicu
n aplikujeme nasledujuci algoritmus:

Uprav rovnicu

VSTUP: matica M
VYSTUP: matica M s novou upravenou rovnicou

1. oznacme si pridavana rovnicu ako X,

2.FOR:=1TOn—1DO0

2.1 IF u; ma koeficient 1 v rovnici X THEN
2.1.1 pric¢itaj rovnicu ¢ k rovnici X
3. pridaj rovnicu X do sustavy
4. najdi prvy nenulovy koeficient v rovnici X a ozna¢ u,, prislusni premenn.

Vdaka existencii linedrne zavislych rovnic, ktort sme testovanim overili v pred-
chédzajicej kapitole, vieme, Ze v poslednom kroku sa ndm nie vzdy podari najst
nenulovy koeficient. Ked sa rovnica X v kroku 2. celd vynuluje, tak to znamena,
Ze je linedrne zavisla na ostatnych a nebudeme ju pridavat do sistavy. V takom
pripade pokrac¢ujeme vo vypocéte. Moze vSak nastat pripad, Ze rovnica X bude
v homogénnej Casti matice nulova a v pravej strane matice bude jednotka. V
takomto pripade dostdvame spor a ststava nemodze mat rieSenie. Inymi slovami,
dostali sme sa v strome do nespravnej vetvy, ktort sme detekovali pomocou bi-
tov hesla a musime z tejto vetvy pre¢. To vykondme vymazanim rovnic, ktoré
sme v tejto vetve pridali do stistavy a prechodom v strome o hladinu vyssie, kde
si zvolime dalSiu vetvu. Po prechode o hladinu vyssie mé aktuélna matica opéft
vlastnost (V'), ¢o znamen4, Ze na niu nemusime aplikovat Gaussovu eliminaciu, v
¢om spociva hlavna vyhoda tohto vylepsenia.

Ked obdrzime 64 linearne nezavislych rovnic, mézeme vyriesit stistavu rovnic

29



a ziskaf kandidata na hladany vntutorny stav Sifry A5/1. Pri vypocte pouzivame
Gaussovu metédu riesenia ststavy linearnych rovnic. Tato metédu pouzivame
podobne, ako pri rieseni matice rovnic v trojuholnikovom tvare. Posledné rovnica
musi mat tvar

Tr = k’l, (39)

kde x je premennd stustavy a ki je konstanta z {0,1}. Keby sa v rovnici
objavili dve premenné, tak homogénna ¢ast matice by nespliiovala vlastnost (V).
Predposledna rovnica bude v tvare

Y+ kox = /{3, (310)

kde y je dalSia premennd ststavy a ks a ks st konStanty. Ak uz budeme poznat
hodnotu z, budeme poznaf aj hodnotu y. Opét predposlednd rovnica nemoze
obsahovat viac ako dve premenné, inak by bola porusené vlastnost (V). Tymto
sposobom pokracujeme az po prva rovnicu a tak obrdZzime 64 bitov hladaného
vnutorného stavu.

Po ziskani kandidata je potrebné vykonat overovaciu fazu: kandidat na hla-
dany vnutorny stav bude postupne produkovat vystupné bity a budeme ich po-
rovnavat so spravnymi bitmi ki, ..., ke hesla. Pornin a Stern v svojom ¢lanku
navrhuja overit spravnost kandidata inym spoésobom a tvrdia, Ze je efektivnejsi.
Tento spdsob overovania kandidata sme neimplementovali, ale pre zaujimavost si
ho popiseme.

Po dosiahnuti kompletnej matice navrhuja pokracovat dalej v elimindcii pri-
davanych rovnic. Kazda pridédvana rovnica bud bude vynulovand, alebo bude v
spore s heslom. Len jedna zo Styroch moznych vetiev stromu poskytne dve rov-
nice, ktoré sa vynuluji. Je tomu tak preto, Zze ked uz budeme mat 64 rovnic, tak
budeme mat informéciu o celom vnitornom stave a teda aj o posunoch regis-
trov. Tretia rovnica v uvazovanej vetve bude vystupnd rovnica a ta bude zavisief
na vystupnom bite. Preto po tprave sa s pravdepodobnostou 1/2 vynuluje a s
rovnakou pravdepodobnostou bude v spore s heslom. TakZe v priemere musime
pokracovat este dva kroky v prechddzani stromu, t.j. musime upravit 6 dalsich
rovnic, aby sme overili spravnost kandidata na hladany vnatorny stav.

Pornin a Stern vo svojom ¢lanku [8] uvadzaju, ze celkova zlozitost ttoku
je v priemere 2*+3. Pricom vypoctova jednotka je Gaussova eliminicia jednej
rovnice podla v priemere 64 predoslych linedrnych rovniciach. Dalej tvrdia, ze
zlozitost ich verzie itoku je rovnaka, ako uvadza Goli¢, t.j. malo nad 2%°, pretoze
ich vypoctova jednotka je realistickejsia. Ich implementéacii itoku trvalo 200 dni,
aby ziskali hlTadany vnatorny stav, pricom pouzivali §pecidlny hardware Compaq-
XP1000.

3.2.4 Implementacia Porninovho a Sternovho vylepSenia

Pseudokdd verzie s vyuzitim Porninovho a Sternovho vylepsSenia je prakticky
rovnaky ako u 2.verzie utoku. Existuji len dva rozdiely, na ktoré je potrebné
upozornit. Prvy rozdiel je v tom, Ze pred kazdym pridanim rovnice do matice
sa vykond procedura Uprav rovnicu. Druhy rozdiel je v tom, zZe v tejto verzii
presne vieme, kedy maé zacat overovacia faza kandidata na hladany vnutorny
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stav. V predoslej verzii sme nevedeli, kedy bude maf matica hodnost 64. Mimo
tieto dva rozdiely je postup analogicky s 2.verziou, preto pseudokod algoritmu
vynechavame.

Algoritmus sme testovali na 10 000 ndhodne generovanych vnutornych sta-
voch. Opit sme za hdadané bity dosadili ich spravne hodnoty a pocas prechddzania
stromu sme i3li len po spravnej vetve. Cas vypoétu sme zacali merat akonéhle
sme vstupili do stromovej Struktary. Priemerny c¢as, kym sme dostali hladany
vnutorny stav, vysiel v priemere 66 milisekiind. Tento cas je podstatne lepsi, ako
v 2.verzii bez vyuzitia Porninovho a Sternovho vylepSenia. Je tomu tak preto, ze
sa zbytocne viackrat nevykonava Gaussova eliminécia na spravnych rovniciach.

Ak by sme pustili kompletnti kryptoanalyzu Sifry A5/1 s ciefom ziskat R0V
len zo znalosti 64 bitov hesla, museli by sme 66 milisekiind vynasobif hodnotou
239 aby sme dostali celkovy vypodetny das, ktory by vysiel priblizne 800 dni.
Algoritmus sa vdaka FOR~cyklu z kroku 1, kde za hddané bity dosadzujeme po-
stupne vSetky mozné hodnoty 30 bitov, da rozdelif na Tubovolny pocet podiloh.
Keby sme tieto podulohy riesili paralélne na viacerych pocitacoch mohli by sme
dosiahnit vysledky aj v praktickejSom case.

3.3 Problém s existenciou linearne zavislych rov-
nic

Pocas prechadzania stromom sa do matice pridavaju aj linearne zavislé rovnice,
¢ uz mé strom Struktaru z 1.verzie alebo, z 2. verzii utoku. V 1.verzii podla
testovania vysiel priemerny pocet nadbyto¢nych linedrne zavislych rovnic 20,8. V
2. verzii ich vyslo v priemere 8,73. Existencia linearne zavislych rovnic neovplyv-
ni hibku stromu, ale ovplyvni pocet riadkov matice, ak tieto rovnice nebudeme
eliminovat. Pornin-Sternovo vylepSenie nam ukazalo postup, ako linearne zavislé
rovnice eliminovat, ale za cenu Gaussovej eliminacie na kazdom jednom riadku.
Mechanizmus vzniku linedrne zavislych rovnic je ndm neznamy. UkéZeme si na
priklade vznik linedrne zavislych rovnic.

Uvazujme Struktaru stromu a tvar rovnic popisané v 1. verzii implementacie.

Majme nasledujtci viitorny stav ROV,

Ry [oft]oft]of1fofofufr]afofr]s]1]ofo]1]o]

Ry [of1]t]1]olofofolof1][1]ofof1lofof1]o]1][1]1]0]

Ry [1]1]1]ofofofo[1]o[1]s]ofolof1]ofof1]of1]o]1]0]

Obr. 3.9: Bity vnitorného stavu RV,

Na tomto vnitornom stave sme pustili algoritmus z 1.verzie atoku. Do hdda-
nych bitov sme dosadili ich spravne hodnoty a pocas prechadzania stromom sme
isli vzdy po spravnej vetve. To znamena, ze vSetky pridavané rovnice si spravne.
Algoritmus sme zastavili v momente, ked sa do ststavy pridala prva nadbytocna
linedrne zavisla rovnica. Tato rovnica po prepisani do premennych ststavy ma
tvar:
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Ry[17) @ Ro[16] = 1

Uvedena prva nadbytocna linearne zavisla rovnica sa ulozila do 58. riadku,
takze prvych 57 rovnic bolo na sebe navzajom nezavislych. Nasleduje minimal-
na podmnozina rovnic sustavy, z ktorych sa dé4 odvodit uvazovana nadbyto¢na
linearne zavisla rovnica:

Rslt] = 0
Rol6] = 0

Ri[18] @ Ro[20] @ Ry[21] = 0

Ri[18] @ Ro[19] @ Ry[20] = 1

Ri[16] @ Ro[17) @ Ry[18] = 0

Ri[16] @ Ro[16] ® Ry[17] = 0
Ro[l] & Ro[19] = 0

R3[21] © R3[20] © R3[19] @ R3[6] = 0
Ry[19] @ Rs[18] @ Ry[17) @ Ryd] = 0

Matica uvazovaného vnitorného stavu po dokonceni algoritmu spolu obsaho-
vala 4 nadbytoc¢né linearne zavislé rovnice. Zvysné tri nadbytocné linearne zavislé
rovnice spolu s prislusnymi minimalnymi podmnozinami rovnic ststavy st v pri-
lohe B reprezentované v bitovom zapise.

3.4 Poznamky k titoku na vnatorny stav R0V

V tejto podkapitole sa najprv pokusime obh&jit pouzitie rekurzie pocas precha-
dzania stromu. Potom si uvedieme jedno pozorovanie, ktoré nebolo zapocitané
do celkovej priemernej zlozitosti 2%1¢, ktort uvadza Golié.

Procedtra Strom taktovacich bitov je rekurzivna. V kryptoanalyze sa vSeobec-
ne pouzitie rekurzie prili§ nedoporucuje, pretoze moze viest k pomalsim vypo-
¢tom. Tieto pomalSie vypocty prevazne vznikaja z dévodu, Ze pri kazdom volani
procediry sa musia znovu vytvorif vSetky parametre procediry. Napriklad ak
jednym z parametrov je matica typu 100x100, tak ak sa procedura vola casto,
viditelne to moze zvysit ¢asovi aj pamitovi zlozitost algoritmu. Ale v nasom
pripade potrebujeme poznat nastavenie parametrov z predchadzajucej iteracie,
pretoze sa casto stava, ze zvoleny parameter ohodnotenie je nespravny a musime
sa vratit o hladinu vyssie.

Druhym, pomerne castym ddovodom, preco nepouzivat rekurziu je ten, Ze sa
v nej mozu niekolkokrat vykonavat rovnaké vypocty. Tento problém v procedire
Strom taktovacich bitov taktiez nehrozi, pretoze kazda vetva stromu je unikatna,
obsahuje vzdy int informéciu o posune registrov a na zaklade tejto informécie sa
menia vSetky vypoctu v procedure.

Teraz uvedieme mensiu tpravu v zlozitosti v Goli¢ovom popise ttoku. Pozna-
menajme, ze vyrezavanie podstromov mozeme vykonédvat iba za podmienky, Ze
pozname vsetky vystupné bity v danom case. Ak aspon jeden z nich nepozname,
nemozeme vylucit Ziadnu kombindciu taktovacich bitov a musime ich otestovat
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vSetky. Ako vidief na obrazku 3.2, aj keby sa treti register prvych 10 taktov
vzdy posunul, nemali by sme ziadnu informaciu o bite Réml)[ll]. Tento bit sa
stane vystupnym az po najblizSom takte, ktory bude vykonany pocas precha-
dzania stromu. A pretoZe ho nepozname, nemoézeme vylacit Ziadnu kombinaciu
a musime pocitat so vSetkymi. Obrazok 3.10 ilustruje situédciu, Ze s vyrezavanim
nespravnych podstromom mozeme zacat az v druhej hladine.

START HESLO
— |0
— |1
000 111 L]

Obr. 3.10: Orezavanie podstromov nespravnych taktovacich bitov.

Potom sa zloZitost upravi nasledujico. Priemerny pocet hran vychadzajucich z
vrcholu START je 5 a priemerny pocet hran vychadzajucich z ostanych vrcholov
uz bude 2,5, pretoze uz mozeme poznaf vSetky vystupné bity. Z tohto dovodu
pocet vietkych moznosti, ktoré budeme prehladavat v strome je 5 - 2,57%, ¢o je
priblizne 2'216. Cim sa celkova priemerna zlozitost ttoku upravi na 24116,

3.5 Utok na po¢iato¢ny vnitorny stav R

V predchédzajucej podkapitole sme si ukézali itok na vnttorny stav ifry R10V,
t.j. stav, ktory vyprodukuje prvy bit hesla. V tejto Casti si ukazeme, ako ziskat
pociatocny vnitorny stav R©) zo stavu RUV. Pripometime este, Ze od ¢asu t = 0
sa vykonava takt Sifry uz s vyuzitim Majoritne; funkcie.

Nech ¢; = {¢;(t)}$2, oznacuje postupnost bitov, ktoré charakterizuji posunu-
tie registra R;,i = 1,2,3, v ¢ase t. Pricom ¢;(t) = 1, ak sa R; v ¢ase t posunul a
ci(t) = 0, ak sa R; v ¢ase t neposunul. Co sa mysli tym, ze R; sa v ¢ase t posunul?
Nech vnutorny stav je v ¢ase ¢ — 1. Vykona sa takt, v ktorom sa napr. posuna
prvé dva registre a treti sa neposunie. Po vykonani tohto taktu sa vnutorny stav
bude nachédzat v ¢ase ¢ a bude platit ¢;(t) = 1,c2(t) = 1, a ¢3(t) = 0.

Zaujima nés hodnota vyrazu 23:1 ¢i(7), ktory udava pocet posunuti registra
R; od ¢asu 0 do ¢asu t. K tomu, aby sme ziskali pociatocny vnitorns stav R©) z
vnatorného stavu R1OY nam stadi poznaf pre kazdy register R; hodnotu préve
spominaného vyrazu 23:1 ¢i(7). Pretoze pravdepodobnost posunutia registra je
3/4, tak v 101 pripadoch sa register posunie v priemere 3/4 - 101 ~ 76-krat .
Uvazované pravdepodobnostné rozdelenie je binomické, preto pre kazdy register
R; méa standardné odchylka hodnotu /101 - 3/4 - (1 — 3/4) = 4, 35.

Takze kazdy register R; sa do ¢asu ¢ = 101 posunul s najvic¢sou pravdepo-
dobnostou 76-krat. S druhou najvii¢sou pravdepodobnostou sa do ¢asu ¢ = 101
posunul 75-krat. Potom s tretou najvic¢sou pravdepodobnostou sa posunul 77-krét
atd. Ked budeme v hladani R postupovat podla tejto zostupnej postupnosti
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pravdepodobnosti odvodenej od binomického rozdelenia pre kazdy register ne-
zéavisle, tak [5] uvadza, Ze ndjdeme spravne pocty posunuti R; do ¢asu ¢ = 101
s vysokou pravdepodobnostou do 10* pokusov a v najhorSom pripade do 10°
pokusov.

Pre kazdy takyto odhad poc¢tu posunuti registrov R;,7 = 1,2,3, do casu t =
101 ziskame spitnou linedrnou rekurziou z vnatorného stavu R(wl pociatocny
vnatorny stav R, Spravnost naseho kandidata na R(®) potom otestujeme tak, ze
101-krat nechdme vykonat takt Sifry a potom vysledny vntutorny stav porovname
s R(101).

Najprv sa pozrieme, ako pomocou linedrnej spitnej rekurzie mozme ziskaft
pociatocny vnutorny stav. Konkrétne sa pozrieme na prvy register Ry, u ostatnych
registrov bude postup analogicky. Majme register R%Hl) v nejakom cCase t + 1 a
chceme najprv ziskat obsah registra Rgt) , pri¢om predpokladame, ze ¢;(t+1) = 1.
Obrazok 3.11 ilustruje, ako prebieha posunutie registra R;.

— — — Shift direction - — —

=
[ |
o
o]

[4]5]6]7]8]9]10[11]12]13[14[15]16[17]18] RO+D)

Obr. 3.11: Posunutie registra R;.

Z obrazku 3.11 mozeme odvodit, Ze pre prvych 18 zloziek registra Rgt) plati

RV = R Vi +1],i=0,...,17. (3.11)

Z rovnice spétnej vizby R, )[ 8] Rgt)[n] P Rgt)[lﬁ] D Rgt)[13] - R§t+1)[0]
ziskame posledny neznamy clen R( [18] a s pouzitim (3.11) si ho vieme vyjadrit

(t+1)
pomocou zloziek registra R :

R118] = R"™0] @ RU™V[14] @ RV [17] @ RITV[18]. (3.12)

Podobne, ako sme kaidﬁ zlozku R\"[i] dokézali popisat zlozkami R\"™[j], tak
aj kazdu zlozku R( [ ] sme schopni popisat pomocou R( [7] a teda aj zlozkami
R(Hl)[ ]. Pri vypocte R mozeme vyuzivat rovnice (3.11) a (3.12) rekurziv-
nym spésobom, t.j. budu sa rekurzivne volat az dovtedy, pokym budeme schopni
nejaku zlozku registra R1 [ | vyjadrif zlozkami registra R1 , ktorého obsah po-
Zname.

Takyto sposob ziskania pociatocného vnitorného stavu R vsak nie je prilis
prakticky, pretoze by sa vykonalo zbytocne vela rovnakych operécii. Pri imple-
mentécii itoku na R sme postupovali nasledujiico. Uvazujme prvy register R,
u ostatnych registrov bude postup analogicky. Uvazujme pasku P; s polickami,
v ktorych budi ulozené bity. Policka st indexované zlava od nuly postupne pri-
rodzenymi ¢islami. Na prvych 19-tich polickach si ulozime bity prvého registra
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R{"Y v ¢ase t = 101. Na 20-tom policku si ulozime hodnotu R{"°”[18], ktort
dostaneme zo vzorca (3.12). Potom bity s indexami 1 az 20 buda bitmi registru
Rgloo) v Case t = 100, vid obrazok 3.12.

— — — Shift direction —» — —

Obr. 3.12: Paska pre register R;.

Podobne pokrac¢ujeme dalej a pomocou nasledujtcej rovnice, ktora je odvode-
na od rovnice spétnej vizby, si vypocitame hodnoty policok na paske s indexmi
20 a vyssimi:

Pli|=Pli—19 @ Pfi— 1)@ Pli— 2 & Pli—5],i =20,21,...  (3.13)

Potom register Rf’g) bude v paske ulozeny na polickach s indexmi 2 az 20,
register Rg%) bude v paske uloZeny na polickach s indexmi 3 az 21 atd. Ked
budeme potrebovat tvar registra v nejakom case t < 101, jednoducho si ndjdeme v
paske index prvého bitu hladaného registru a nasledujucich 18 bitov budi zvysné
bity hladaného registru.

Rovnakym spdsobom budeme postupovat pre registre Ry a Rs. V pripade
registra Ry bude na prvych 22 policok pasky P» ulozeny register Réml) v Case
t = 101. Zvysné hodnoty polic¢ok si spoc¢itame pomocou rovnice:

Pyli] = Pali — 22] & Pyli — 1],i = 22,23, ... (3.14)

Konecne v pripade registra R3 si na prvych 23 polickach pasky P; ulozime
bity registra Réml) v ¢ase t = 101. Zvysné hodnoty policok si spoc¢itame pomocou
rovnice:

Pyli] = Psli — 23] @ Ps[i — 1] @ Ps[i — 2] @ Psfi — 15),i = 23,24,...  (3.15)

Predtym, ako si predstavime samotny pseudokdd algoritmu na ziskanie po-
ciatocneho vnutorneho stavu, ukazeme si, ako dostaneme zostupnii postupnost
pravdepodobnosti poctov posunuti registrov od ¢asu t = 0 do casu ¢t = 101.
Chceme si vytvorit tabulku(alebo stibor), ozna¢me si ho pod pojmom tabulka,
kde budu zoradené posuny registrov podla pravdepodobnosti. Prva zlozka pola,
nech mé index 1, bude obsahovat najpravdepodobnejsiu trojicu po¢tu posunuti
(76, 76, 76). V druhej zlozke bude ulozend druhé najpravdepodobnejsia trojica
po¢tu posunuti (75,76,76), atd.
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Nech XY, Z st ndhodné veli¢iny s binomickym rozdelenim, ktoré nadobtda-
j& hodnoty k = 0,1,...,101 s pravdepodobnostami (')')(2)*(1)101=% N4hodn4
veli¢ina X udava pocet posunuti registra R, ndhodné veli¢ina Y udava pocet po-
sunuti registra Ry a kone¢ne nahodna veli¢ina Z udava pocet posunuti registra R3.
Pravdepodobnost, Ze sa register R; od ¢asu ¢t = 0 do ¢asu ¢t = 101 posunie k-krét,
si ozna¢me pi. Analogicky si pre register Ry, resp. R3 ozna¢me pravdepodobnos-
ti p?, resp. p3,, Ze sa prislusny register od ¢asu t = 0 do ¢asu ¢ = 101 posunie
[-krat, resp. m-krat. Pretoze ndhodné veliciny X,Y a Z st nezavislé, tak pravde-
podobnost, Ze sa register R; posunie k-krat a zaroven register Ry [-krat a zaroven
register Rz m-krat, je rovna hodnote P(X = k)-P(Y =1)-P(Z = m) = pi-p?-p2,.

Tabulka s trojicami poctov posunuti nezavisi na zadanom vnutornom stave
RUIOD " preto si ju mdzeme dopredu spoéitat, pred samotnym ttokom na pocia-
toény vnutorny stav. Mozeme to vykonat jednoducho tak, Ze cez vSetky hodnoty
k,1,m € {0,...,101} si spo¢itame hodnotu pj}, - p? - p3,. Pre kazd ttto hodnotu
pravdepodobnosti si zapamétame trojicu po¢tu posunuti (k, [, m) a nakoniec tieto
pravdepodobnosti zoradime od najvicsej. Vo vicsine pripadov netreba spocitat
hodnotu p;-p?-p2, pre vietky mozné poéty posunov 0, ..., 101, pretoZe velmi nizke
pocty posunov a zaroven velmi vysoké po¢ty posunov, st velmi nepravdepodobné.

Ak uz mame dopredu pripravena tabulku, kde st zoradené trojice poc¢tu po-
sunuti podla ich pravdepodobnosti, mozeme zacat s kryptoanalyzou pociatocné-
ho vnitorného stavu R\©). Algoritmus bude mat dva vstupy. Prvym vstupom je
register R a druhym vstupom je tabulka. Trojicu poctov posunuti z tabu-
Tky budeme oznacovat ako (¢!, q¢?,¢?), kde ¢/ udéva pocet posunuti registra R;,
j =1,2,3, v i-tej najpravdepodobnejsej trojici po¢tov posunuti. Nasleduje pse-
udokdd algoritmu.

ALGORITMUS 3.3

VSTUP: register RV tabulka
VYSTUP: stav R
1. pokracuj = TRUE, i=1,
2. Vytvorime pdsky Py, Py, Ps,(R1Y),
3. WHILE (pokracuj) DO
3.1 do R, prirad kandidata na R\ (P, ¢),
3.2 do R, prirad kandidata na R (P ¢2),
3.3 do Rj3 prirad kandidata na R§0)<P3 @),
3.4 FOR j — 1 TO 101 DO
3.4.1 ClOCk(Rl, RQ, Rg),
3.5 IF (R1, Ry, R3) = RV THEN
3.5.1 pokracuj = FALSE,
ELSE i =i + 1,
4. RETURN R,

V kroku 1. si inicializujeme pomocné premenné: pokracuj dava informaciu, ze
sme este nenasli pociatocny vniutorny stav; premenna ¢ udava index riadku tabu-
lky. V druhom kroku si pomocou vzorcov (3.13), (3.14), (3.15) vytvorime pasky
Py, Py, Ps, z ktorych Tahko dostaneme poZzadovany tvar registrov . Hlavnym pilie-
rom Algoritmu 3.3 je WHILE-cyklus z kroku 3., ktory sa opakuje dovtedy, pokym
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nenajdeme pociatocny vniutorny stav. V krokoch 3.1, 3.2 a 3.3 si z i-tého riadku
tabulky vyberieme uvazovanu trojicu poctu posunuti (¢}, ¢, ¢3) a na zaklade tej-
to trojice si ndjdeme na jednotlivych paskach hladany tvar prislusného registra.
Potom tento kandidat vykond 101 taktov a overi sa jeho spravnost porovnanim
so stavom RV, V pripade, Ze je kandidat spravny, WHILE-cyklus sa ukonéi
priradenim hodnoty FALSE do premennej pokracuj. V opacnom pripade zvysi-
me index riadku v tabulke a na zaklade novej trojice posunuti ziskame nového
kandidata a overujeme jeho spréavnost.

Algoritmus 3.3 sme otestovali na ndhodne vygenerovanych 100 vnutornych
stavov. Predpokladali sme, Ze tieto stavy st v c¢ase ¢ = 101 a chceli sme zis-
kat ich pociatoény vnitorny stav. Dopredu sme si vygenerovali tabulku trojic
posunuti. Nebolo potrebné ju generovat celd, pretoZze nacastej$i pocet posunuti
bol v rozmedzi 71 az 81, ¢o stihlasi s hodnotou smerodatnej odchylky 4.35. Po
vygenerovani tabulky sme spustili samotny vypocet rekonstrukcie pociatoéného
vnaitorného stavu R, Priemerny ¢as vyétu vysiel radovo v sekundach. Nakoniec

poznamenajme, ze rekonstrukcia R je omnoho rychlejsia ako ziskanie R0V,
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4. Korelacny utok od Ekdahla a
Johanssona

Korela¢ny ttok patri medzi najdoélezitejsie ttoky na prudové sifry. Okrem kryp-
toanalyzy Sifry A5/1 sa uspesne pouziva aj v mnohych dal$ich pradovych Sifrach.
Predstavime si korela¢ny titok pochadzajuci od dvoch svédskych autorov Patrika
Ekdahla a Thomasa Johanssona, ktori ho prezentovali v ¢lanku [9] v roku 2001.
V tejto kapitole budeme vychadzat z tohto ¢lanku a uvedieme si v nej podrobny
popis a poznamky k nasej implementacii.

Pretoze sa opit jedné o Gtok typu known-plaintext attack, budeme predpokla-
dat znalost hesla. V tomto Gtoku budeme potrebovat tolko bitov hesla a to pre
viacero ramcov, aby bol zabezpeceny priblizne 5 minutovy hovor. Prvym cielom
tohto titoku je ziskat inicializacnij vnaitorny stav R(®). Z neho nakoniec odvodime
tajny klicé, ktory sa pouZiva v inicializacnej faze Sifry.

4.1 Idea utoku

Uvedieme si jednoducht ideu korelacného utoku, ktora sa stane podkladom ko-
necného utoku na Sifru A5/1. Najprv si zadefinujeme par zékladnych pojmov.
Tajny kli¢ a n-té c¢islo rdmca, obe zname z inicializac¢nej fazy, si po rade ozna-
émevK = (k1,..., kes) a F, = (f1, fa, .-, fa2), kde k;, f; € Zs.

Dalej nech r(t), t = 0,1, ..., oznacuje postupnost vystupnych bitov registru
Ry vzniknutych pri pravidelnom postvani, t.j. bez pouzitia Majoritne; funkcie.
Prvy ¢len r1(0) vyprodukuje register Ry, ked sa nachddza v inicializacnom vnai-
tornom stave. Podobne nech 7o(t), t = 0,1, ..., oznacuje postupnost vystupnych
bitov druhého registra Ry vzniknuttl pravidelnym postivanim. A nakoniec nech
r3(t), t = 0,1,..., oznacuje postupnost vystupnych bitov treticho registra Rj
vzniknutt pravidelnym postvanim. Potom vyraz (r1(0),7(1),...,r1(18)) popisu-
je register Rgo), t.j. prvy register inictalizacnéeho vnitorného stavu. Podobne vyraz
(ro(0),72(1),...,7r2(21)) popisuje register Réo) a vyraz (r3(0),73(1),...,73(22))
popisuje register R30 :

Uvedomme si, ze z algoritmu inicializacnej fazy hesla vyplyva, ze inicializacny
vnitorny stav moze byt vyjadreny linedrnou funkciou veli¢in K a F),. Presnejsie
povedané, kazdy vystupny bit ri(¢),t > 0, registra R; si mozeme vyjadrit v tvare

64 22
ri(t) = P alk; & EP L i, (4.1)
=1

=1

kazdy vystupny bit ro(t),t > 0, registra Ry si mozeme vyjadrit ako

64 22
ra(t) = P aiki & EP Vi, (4.2)
=1 =1

nakoniec kazdy vystupny bit r3(t),t > 0, registra Rs si mozeme vyjadrif v
tvare
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64 22
r3(t) = @ ajk; ® @ b}, fi, (4.3)
i=1 i=1

kde a},,a%,a} € Zo,i = 1,...,64 a b, b2, 0% € Zy,i = 1,...,22, st zname
konstanty:.

Vsimnime si, Ze prva suma vo vzorcoch (4.1),(4.2) a (4.3) je linedrnou kom-
binaciou bitov tajného klica a druhd suma je linedrnou kombinéciou bitov ¢isla
ramca. Aby sme tieto dve sumy od seba oddelili a zjednodusili zapis, zavedieme
si pre kazdy register nasledujtice oznacenie:

64 22
Ul(t) = @a}tki a ¢1(t) = @bzlt s t Z O,
i=1 i=1

64 22
oa(t) = @Paiki a ¢a(t) = PS>0,
=1 =1

64 22
0'3(t) = @a?tki a qbg(t) = @ b?tfh t Z O,
=1 i=1

Tym padom si moézeme vzorce (4.1), (4.2) a (4.3) prepisat do nasledujicich
prehladnejsich vztahov:

ri(t) = o1(t) ® ¢1(t), t = 0. (4.4)
ra(t) = 0a(t) ® 2(t), t =0, (4.5)
r3(t) = o3(t) @ ¢5(t), t = 0. (4.6)

Detailnejsie sa pozrime na postupnosti o;(t) a ¢;(t), i = 1,2, 3. Pretoze cislo
ramca je verejné, modzeme predpokladat, Ze pozname vSetky prvky postupnosti
¢i(t), i = 1,2, 3. Na druhej strane bity tajného klica nepoznédme, preto nepozna-
me ani prvky postupnosti o;(t), i = 1,2,3. Dalej si uvedomme, 7e postupnosti
¢i(t), i = 1,2,3, zavisia na danom ramci. Ale postupnosti o;(t), i = 1,2, 3 st rov-
naké pre vsetky ramce. Toto posledné pozorovanie budeme vyuzivat v korelacnom
utoku.

Zakladnu ideu korela¢ného utoku na A5/1 si najlepsie ukazeme na nasledu-
jucom priklade. Uvazujme inicializacny vnitorny stav R©. Musi sa vykonat 101
takto , aby sme ziskali prvy bit hesla. Oznac¢me si ho h; a pripomenme, ze
predpokladédme jeho znalost.

Predpokladajme, ze pocas 101 taktov sa kazdy register posunul napriklad
79-krat. Tento predpoklad si oznacme ako A. Dostavame vistupni rovnicu

r1(79) @ ro(79) © r3(79) = hy. (4.7)

Vystupni rovnicu (4.7) si prepiSeme podla (4.4), (4.5) a (4.6) do nasledujtceho
vztahu

(01(79) @ 02(79) © 03(79)) © (91(79) © #2(79) © ¢3(79)) = hy. (4.8)

lyykon4 sa 100 taktov ako zaver inicializa¢nej fazy a potom sa vykon4 este jeden takt, ktory
vyprodukuje prvy bit hesla
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Separovanim zndmych a nezndmych hodnot ziskame takyto vztah:

01(79) ® 03(79) ® 05(79) = ¢1(79) ® ¢2(79) ® ¢5(79) ® hy. (4.9)

, . . , . . "
Pravi stranu rovnice, ktorej hodnoty pozname, si oznac¢me ako Z(7977977971)7

. . ’ ’ t

kde n je index ramca. Za predpokladu A dostavame rovnost

0'1(79) ) 0'2(79) ) 0'3(79) = Z(L7977977971). (410)
Mo67u nastat dva pripady, kedy je rovnica (4.10) splnené:

e Predpoklad A plati, t.j. pocas 101 taktov sa kazdy register posunul presne
79-krat. Pravdepodobnost, Ze predpoklad A plati si oznacme P(A). Vyraz
(4.10) potom plati s pravdepodobnostou 1.

e Predpoklad A neplati. Potom ale vyraz (4.10) plati len s pravdepodobnostou
1/2.

Potom dostavame zékladny vztah korelacného ttoku

P(01(79) © 09(79) © 03(79) = Z{7979.79.1)) = P(A plati) - 1 + P(A neplati) - 1/2.

(4.11)

Do vzorca (4.11) dosadime konkrétne hodnoty. Pravdepodobnost P(A) je pri-
blizne 10~%. Potom plati

P(01(79)®05(79)®03(79) = Zikg 79 791y) = 1071 +(1-1071)-1/2 = 1/2+1/2-107*.
(4.12)

Pripomernime, ze vyraz 01 (79)®02(79)®03(79) je fixny pre kazdy ramec. Potom
za predpokladu, ze mame k dispozicii hodnoty Z(”7977977971) pre n radovo miliénov
ramcov, mézeme hodnotu vyrazu o1(79) G0y (79) B o3(79) spravne urcit s vysokou
pravdepodobnostou. Tato hodnotu by sme urcili jednoducho tak, ze pre kazdy
ramec ¢ by sme si spocitali a zapamatali hodnotu ZZ'7977977971). Potom vysledna
hodnota vyrazu o1(79) @ 02(79) @ 03(79) by bol bit, ktory by sa v postupnosti
Z{19.7970.1) Dachadzal najcastejsie.

Takymto sposobom ziskame jeden bit informécie o tajnom klici K. UvaZova-
nim dalSich trojic posunuti registrov pocas prvych 101 taktov od inicializacného
vniutorného stavu modZeme ziskat viac informécie o tajnom klici. Nevyhodou je
vSak vysoky pocet ramcov.

4.2 Popis atoku

V popise ttoku budeme vychadzat z idei z predoslej podkapitoly, ktort zovse-
obecnime. Zakladnym vztahom idei bol vzorec (4.11), ktory v sebe obsahoval
vyraz P(A), t.j. pravdepodobnost, Ze sa pocas 101 taktov kazdy register posunul
prave 79-krat. Inymi slovami, ak sa kazdy register od inicializacného vnitorného
stavu posunul prave 79-krat, tak sa aktudlne vyprodukoval bit h; hesla. Avsak
mohli sa s uréitymi pravdepodobnostami vyprodukovat aj bity hesla hs, hs, .. ..
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Hlavnym vylepsenim bude zakomponovanie tychto pravdepodobnosti do vzorca
(4.11), ¢im sa zlepsi jeho kvalita.
Pred samotnym popisom ttoku si definujme si pravdepodobnost

P((tq,t2,t3) po i taktoch) (4.13)

ako pravdepodobnost, ze od inicializacného vnitorného stavu sa registre Ry, Ry
a R3 po i taktoch posunuli po rade tq,ty a t3-krat.

Veta 1. Predpokladajme, Ze postupnosti taktovacich bitov si pre kaZdy register
ndhodné a navzajom nezdvislé. Potom plati

(i—itl) (liltg) (tlj—tfgii)
4i .

Dokaz. Pocas jedného taktu mozu nastaf nasledujtce Styri situécie:

P((t1,t2,t3) po i taktoch) =

(4.14)

e situdcia (123) - posunt sa vSetky tri registre,
e situdcia (12) - posunu sa len registre Ry a Ry,
e situdcia (13) - posunt sa len registre Ry a Rj,
e situdcia (23) - posunu sa len registre Ry a Rj.

Pretoze sa vykona ¢ taktov, tak pocet vSetkych réznych postupnosti situacii
po i taktoch je 4'. Aby sa register R; posunul ¢;-krat, tak pocas i taktov musela
situdcia (23) nastat (i — t;)-krat. Takze pocet moznosti, ked sa pocas i taktov
register R; posunul ¢;-krat je (Z_’tl)

Predpokladajme, Ze sa register R; posunul ¢;-krat, t.j. Ze situdcia (23) nastala
(i — t1)-krat pocas i taktov. V tychto (i — ¢;) pripadoch sa posunul register Rs.
Vo zvysnych t; taktoch, ked nenastala situécia (23), potrebujeme, aby sa register
Ry posunul (ty — (i — t1))-krat. Takze pocet moznosti, ked sa register Ry posunie
to-krat je potom (Zflm), pretoze plati (tQ_(til_tl)) = (:m)

Nakoniec predpokladajme, ze sa register R; posunul ¢i-krat a register Ry to-
krat. Situdcia (23) musela pocas i taktov nastat (i —t;)-krat a tolkokrat sa pocas
tejto situdcie posunul register Rs. V pripadoch, ked nenastala situacia (23), tak
sa (to — (i — t1))-krat posunul Ry, t.j. t; — (ta — (i — t1)) = (i — t2)-krat nastala
situécia (13). Takze potrebujeme, aby sa v to — (i —t;) taktoch register R3 posunul

(Dtg — (i—t) — (i — ts))-krat, &m dostavame (, (27117 ) = (" F27) mozmosti.

Pozrime sa do akej miery pravdepodobnosti podla vzorca (4.14) odpovedaji
hodnotam, ktoré sme ziskali simulaciou. Uvazujme inicializacny vniutorny stav,
t.j. mame nastavenie (t1,tq,t3) = (0,0,0) a ¢ = 0. Nechame vykonat 101 taktov
a budeme si zapisovat hodnoty (1, ts,t3) pre i = 101. Celkovo taktto simuléciu
vykondme sto miliénkrat a vytvorime si frekvenéni tabulku najc¢astejSich trojic
(t1,t9,t3). Takato simuldciu dalej vykoname pre ¢ = 103,105 a 107 taktov.

V nasledujtcich $tyroch tabulkach st vidy v prvom stipci uvedené parametre
pravdepodobnosti (4.14). Len v tabulke si ju oznacme skratene P(ti,t,t5,1).
V druhom stlpci je hodnota pravdepodobnosti z prvého stipca vynéasobena sto
miliénmi. V trefom stlpci je pocet vyskytov uvazovanej trojice (ty,ts,t3) po i
taktoch v sto milionkrat opakovanej simulécii.
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P(ty,t9,t3,1) vz. (4.14) | simul. P(ty,t9,t3,1) vz. (4.14) | simul.

P(76, 76, 75, 101) 97434 97251 || P(77, 78, 77, 103) 94641 94546
P(76, 76, 76, 101) 97434 97146 || P(78, 77, 77, 103) 94641 94280
P(75, 76, 76, 101) 97434 97051 || P(77, 77, 77, 103) 94641 94204
P(76, 75, 76, 101) 97434 96683 || P(77, 77, 78, 103) 94641 93962
P(75, 77, 76, 101) 93686 94345 || P(77, 78, 78, 103) 91136 91714
P(76, 77, 75, 101) 93686 94036 || P(76, 78, 78, 103) 91136 91714
P(75, 76, 77, 101) 93686 93928 | P(78, 77, 78, 103) 91136 91329
P(77, 75, 76, 101) 93686 93783 || P(78, 78, 77, 103) 91136 91020
P(77, 76, 75, 101) 93686 93638 || P(78, 78, 76, 103) 91136 90884
P(75, 77, 75, 101) 93686 93425 || P(77, 78, 76, 103) 91136 90751

P(ty,to,t3,1) vz. (4.14) | simul. P(ty,ta,t3,1) | vz. (4.14) | simul.
P(79, 79, 79, 105) 92012 92091 || P(80 81 80, 107) 89472 89745
P(78, 79, 79, 105) 92012 91670 || P(81 80 80, 107) 89472 89314
P(79, 79, 78, 105) 92012 91554 || P(80 80 81, 107) 89472 89081
P(79, 78, 79, 105) 92012 91108 || P(80 80 80, 107) 89472 88587
P(78, 80, 79, 105) 88605 89292 || P(81 81 80, 107) 86277 87352
P(79, 80, 78, 105) 88605 88837 || P(81 80 81, 107) 86277 86977
P ) P )
P ) P )
P ) Py )
P( ) P( )

78, 80, 78, 105 88605 88680 80 81 81, 107 86277 86901
78,79, 80, 105 88605 88662 79 81 81, 107 86277 86293
80, 78, 79, 105 88605 88507 81 81 79, 107 86277 86273
80, 78, 78, 105 88605 88004 80 81 79, 107 86277 86149

Poznamenajme, ze autori tohto ttoku uvadzaja v [9] iny vzorec, o ktorom
tvrdia, ze dava rovnaké hodnoty ako (4.14). Samozrejme len pre platné trojice
(t1,t9,cl3) v i-tej pozicii, napr. trojica (10,10,10) pre ¢ = 100-G poziciu nie je
»platnd®, pretoze takato situécia nemoze nastat. Uvadzaji nasledujicu rekurziv-
nu funkciu:

P((tl, t2, tg) Po 1 taktoch) = F(tl, tg, t3, ’L), (415)
kde

.F(tl,tg,tg,()) = ]_, ak tl = O,tg = O,tg = 0,

0 ak t; <0 alebo t, < 0 alebo t3 < 0,

F(ty, to,t,7) = { 0 ak t; > 7 alebo t; > ¢ alebo t3 > 1,

Flti,ta,ts,i) = 0.25F (t; — 1,ts — 1,t5— 1,i — 1)+ 0.25F (t1, 8o — 1, 45— 1,i — 1)+

0.25F (ty — 1, to,ts — 1,i — 1) + 0.25F (t; — 1,y — 1, 45,0 — 1).

Po vysvetleni pravdepodobnosti (4.13) prejdime k popisu ttoku. Uvazujme
J-ty rdmec a nejaka trojicu posunuti registrov (ti,ts,t3). Definujme si inter-
val Z pre tato trojicu, ktory bude obsahovat len tie hodnoty i, pre ktoré je
pravdepodobnost P((t1,ts,t3) po i taktoch) nezanedbatelma. Dalej si ozna¢me
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Pliyiniy) = P(01(t1) ® 02(t2) ® 03(t3) = 0). Vzorec (4.11), v ktorom sme uva-
zovali len jeden vyskyt trojice (¢1,ts, t3), zovSeobecnime tak, Ze budeme uvazovat
interval Z. Prepis vzorca (4.11) bude mat potom nasledujici tvar:

p{tl’tg’m = Z P((t1,ta,t3) po i taktoch) - X(thl7t27t3;i) =0) +
i€
1/2- (1= P((t1, ta, t5) po i taktoch)), (4.16)
i€T
kde X je obdobou charakteristickej funkcie, t.j.

1 ak Z =0,
X<Z_O)_{0 ak Z # 0.

Hodnota thl 1o.15.4) PT€ j- ty rémec je definovana ako

Z(jtl,tg,tg,i) = ¢1(t1) © Pa(t2) © P3(ts) © hi—100,

kde hy, je k-ty bit hesla, ktory predpokladédme, Ze pozname. Hodnoty ¢ (1), ¢2(t2)
a ¢3(t3) st odvodené od ¢isla rdmca a tiez predpokladédme, Ze ich pozname. V
intervale Z sa nachadzaju vsetky i € Z, pre ktoré je pre danu trojicu (t1,ts,t3)
pravdepodobnost P((t1,ts,t3) po i taktoch) nezanedbatelna.

Pocet pristupnych rdmcov si ozna¢me ako m. Zadefinujme si Py, 1, =
P(o1(t1)®os(ta)Bos(ts) = 0) ako pravdepodobnost, ze o1 (t1) Do (ts) Dos(ts) = 0
uvazovanu cez vSetkych m ramcov. Uvedomme si rozdiel medzi pravdepodobno-
stami p{tlytZ,tS) a Pty tot5)- Prvy vyraz nam hovori, s akou pravdepodobnostou
plati oy (t1) @ oa(t2) ® 03(t3) = 0 pre dany j-ty ramec. Na rozdiel od toho vyraz
P4, 2,¢5) Vyuziva informéciu zo vsetkych m pristupnych rdmcov.

Dalej si definujme tzv. log-pravdepodobnostny podiel@ Aty t,t5) Pravdepodob-
nosti Py, t,,15) ako

P(t17t27t3)
n —7
1- P(tl,tmts)

kde In oznacuje prirodzeny logaritmus. Viac o tomto pojme sa mozeme do-
zvediet v [10], ndm staci vediet, Ze platia nasledujice vztahy:

A(t17t2,t3) =1 (4.17)

A(t17t27t3) =0 ak P(Ul(tl) S 02(t2) D Ug(tg) = 0) = 1/2,
A(tl,tmts) > 0 ak P(Ul(tl) s> Uz(tz) S5, 03(t3) = 0) > 1/2,
Aty at5) < 0 ak P(o1(t1) @ 0a(t2) @ 03(t3) = 0) < 1/2.

Hodnotu log-pravdepodobnostného podielu odhadneme podla nasledujiceho
vztahu:

m

j
Pt t2,15)
Aty tats) = E In # (4.18)
j=1 (t1,t2,t3)

Zrekapitulujme si doterajsi utok. Uvazujme nejakt trojicu (t1,1s,t3) poctov
posunuti registrov Ry, Ry a R3. Pre vSetkych m znamych ramcov si spocitame

2pozn. anglicky nazov je log-likelihood ratio
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pravdepodobnosti p{ 1,...,m pomocou vzorca (4.16). Z nich pomocou

b1 tat3)? J T
vzorca (4.18) Spoéitelmzle?))hodnotu At to,15) @ na zdklade nej vykondme odhad
vyrazu o1 (t1) ®os(t) ©os(ts). Ak napr. Ay, ¢,+,) = 1, tak odhadneme, ze o1 (t,) @
09(t2) @ o3(ts) = 0. Ak napr. A, 4,14 = —2, tak odhadneme, Ze o1 (t1) © 02(t2) &
o3(t3) = 1. Tento postup budeme aplikovat na viacero trojic (t,ta,t3).

Definujme si napr. tri intervaly dizky 8: J; = [79,86], Jo = [87,94] a J5 =
[95,102]. Na zaciatok nech t1,1s,t3 € J;. Pretoze interval [J; méa 8 prvkov, do-
staneme 512 rdznych trojic (t1,ts,t3). Pre kazda takuato trojicu pomocou hore
uvedeného postupu odhadneme vyraz oy(t1) @ oa(t2) & o3(t3). Dostaneme 512
rovnic s 24 neznamymi

0'1(79), . 70'1(86),0'2(79), ce ,0'2(86),0'3(79), .. ,0'3(86).

Stustava rovnic bude v tvare

01(79) © 02(79) © 03(79) = H(A(ro,70,79)),
01(79) ® 02(79) ® 03(80) = H(A(70,79,50)),

: (4.19)
01(85) @ 02(86) ® 03(86) = H(A(s6,36,36))-
01(86) ® 02(86) ® 03(86) = H(A(s6,36,36)),

kde funkcia H je definovana takto

0 ak x>0,
H@):{ 1 ak z < 0.

Hodnoty uvedenych 24 neznamych ziskame hrubou silou nasledujicim postu-
pom. Kazdi z 22* rdznych moznosti dosadime za nezname v stistave (4.19), ¢im na
Tavej strane ststavy dostaneme vektor v € Z2%. Pre vSetkych 2** takto ziskanych
vektorov v spoc¢itame Hammingovi vedialenost [ medzi v a vektorom reprezentu-
jacim pravi stranu ststavy (4.19). Za koneéné riesenie sustavy budeme brat taky
vektor v, ktory bude ,najblizie* k vektoru pravej strany v zmysle Hammingovej
vzdialenosti.

Rovnakym sposobom budeme postupovat pre intervaly 5 a J3. Tak ziskame
celkovo 24+24+-24 = 72 bitov informécie o tajnom klici, pricom na jeho odhalenie
nam staci poznaf len 64 bitov. Ziskame nasledujtce bity:

Ry :01(79),...,01(102),
Ry : 05(79), ..., 05(102), (4.20)
Rg : 03<79), . ,0'3(102).

Zaverecny krok tutoku je overovacia faza. Uvedené bity (4.20) si ulozime do
prislusnych registrov. Potom kazdy register posunieme 79 422 = 101-krat v opa-
¢nom smere ako pri beznom taktovani. Po 79 posunutiach sa dostaneme do ¢asu
t = 0 prislusny pre inicializacny vnitorny stav a po dal$ich 22 posunutiach sa

3pre u,v € Z3* ju definujeme ako d(u,v) = |{i;u; # v;}|, t.j. pocet stradnic, v ktorych sa
vektory u a v liSia
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dostaneme na zaciatok 3. kroku inicializacného algoritmu, v ktorom sa vykonava
nacitane ¢7sla rdmca. Dalej budeme pokracovat v inicializacnom algoritme be-
znym spdsobom, t.j. nacitame 22 bitové cislo ramca a 100-krat vykoname takt
Sifry, pridom vystupné bity vzdy vyhodime. PretoZe tajny kliic mé 64 bitov, vy-
koname 64 taktov a prislusné vystupné bity porovname s prislusnymi bitmi hesla.
Nakoniec poznamenajme, ze o par rokov spoluautor tohto ¢lanku T. Johansson
s dal$imi kolegami rozsirili uvedeny utok o nové pozorovania, ¢im zlepsili jeho
vysledky. Ich vysledky nadjdeme v [11].

4.3 Implementacia Gatoku
V tejto podkapitole predstavime detaily implementécie itoku. Uvedieme si pa-

rametre implementacie a potom samotny pseudokdd algoritmu ttoku. Vstupom
do algoritmu buda hesla vyprodukované z m = 70000 ramcov, oznac¢me si ich

ako hesloy, ..., heslo,,. Pretoze vsetky cisla rdmcov s verejne zname, predpo-
kladdme ich znalost. Cisla rdmcov prislusné k hesldm heslo;, i =1, ..., m, budd
dalsim vstupom algoritmu a oznac¢me si ich ako Fj, i = 1,...,m.

Pravdepodobnosti P((t1,t2,t3) po i taktoch) nezavisia na vstupoch algorit-
mu, preto si ich mézeme spocitat dopredu. V naSej implementéacii sme uvazovali
tieto styri intervaly

T ={79,...,86}, Jo=1{84,...,91}, J5={89,...,96}, Jy={94,...,101}.

Pre kazdy interval J;, ¢« = 1,...,4, resp. pre kazda jeho trojicu prvkov
ti,ta,t3 € J; je potrebné si definovat interval Z, pre ktory je pravdepodob-
nost P((t1,1s,t3) po i taktoch), kde i € Z, nezanedbatelna. Pre kazda trojicu
sme interval Z ziskali tak, ze sme spocitali vSetky hodnoty pravdepodobnosti
P((t1,t2,t3) po i taktoch) pre ¢ = 101,...,150. Interval Z sme definovali tak,
aby obsahoval vsetky i také, Zze P((t1,1s,t3) po i taktoch) > 107°. Najvicsie tak-
to ziskané 7 je 140, ¢o znamend, ze z kazdého hesla heslo;, i = 1,...,m, budeme
potrebovat len prvych 40 bitov.

V nasledujucich tabulkidch uvaddzame pre styri konkrétne trojice (1, t2, t3), ako
rychlo sa meni pravdepodobnost v zavislosti na i. Len v tabulke si ju ozna¢me
skratene P(tq,ts,t3,7). Maximélna hodnota je zvyraznena tuénym pismom.

i | P(76,76,75,i) - 10° | P(77,78,77,4) - 10°
101 974.34 555.52
102 816.75 821.62
103 521.35 946.41
104 250.40 843.85
105 89.100 577.64
106 23.019 300.32
107 4.2050 116.97
108 0.5240 33.519
109 0.0420 6.9060
110 0.0020 0.9920
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i | P(100,96,102,4) - 10° | P(99,95,103,4) - 10°
125 2.3640 3.3460
126 8.9750 11.838
127 28.189 34.607
128 73.261 83.595
129 157.456 166.718
130 279.517 274.107
131 409.051 370.702
132 492.139 411.124
133 485.060 372.43
134 389.887 274.206
135 254.147 163.078
136 133.427 77.752
137 55.945 29.445
138 18.543 8.7570
139 4.7980 2.0170

Teraz si uvedieme posledny parameter implementacie - pocet najlepsich rieseni
ststavy (4.19). Najlepsim rieSenim sa mysli rieSenie, ktoré je najblizsie k prave;
strane stustavy (4.19) v zmysle Hammingovej vzdialenosti. Takéto riesenie je vSak
malokedy spravnym rieSenim ststavy. Preto si pre kazdy interval J;,71 =1,...,4
spocitame a ulozime 1000 najlepSich rieseni.

Konecne si predstavme pseudokdd algoritmu, podla ktorého sa vznikla imple-
mentacia utoku.

KORELACNY UTOK
VSTUP: hesla: heslo;, v = 1,...,m, a ¢isla ramcov: F;, 1 =1,....m
VYSTUP: tajny klic
1. FOR EACH interval Ji, ..., J4 DO
1.1 FOR EACH (t1,t3,t3) z vybraného intervalu DO
1.1.1 Spocitaj p{tl’t%t?)) podla (4.16),
1.1.2 Spocitaj Ag, 1,.,) podla (4.18),
1.1.3 Spocitaj H(A, ta,t5))
1.2. Ziskame a ulozime 1000 najlepsich rieseni sustavy (4.19),
2. Kombindcia rieseni zo vsetkych intervalov a overenie spravnosti,
3. IF riesenie sprduvne,
3.1 Odvodenie tajného klica,
3.2 RETURN tajng klic,
ELSE Vypis: utok zlyhal.

Detailnejsie sa pozrime na 2.krok Kombindcia rieseni zo vsetkych intervalov
a overenie spravnosti. VSimnime si, ze intervaly J;, 1 = 1, ..., 4, st prekryvajuce:
| INTa| = |ToNTs| = |TsNTs| = 3. Je to z toho dovodu, Ze keby sa neprekryvali,
tak by sme museli skontrolovat az 1000 vsetkych moznych pripadov. V pripade
prekryvajucich intervalov moézeme vyuzit fakt, ze ak v kazdom intervale méame
spravne rieSenie sustavy, tak nasledujucich devif prekryvajicich bitov sa musi
zhodovat:

jl N jg : 0'1(84),0'1(85),0'1(86),0'2(84),0'2(85),0'2(86),0'3(84),0'3(85),0'3(86)
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JoN T3 :01(89),01(90),01(91), 02(89), 02(90), 02(91), 03(89), 05(90), 03(91)
T3 N Ty :01(94),01(95),01(96),09(94), 02(95), 02(96), 03(94), 05(95), 03(96),

Dalsi fakt, ktory moézeme vyuzif v overovacej faze je ten, ze postupnost
o1(79),...,01(101), ktord mé 23 prvkov, je o 4 bity dlhsia, ako dizka registra R;.
Tieto 4 bity musia spliiaf rovnicu spétnej vizby, ktort vyuzijeme pri overovani.
Situéciu si znazornime na obrazku 4.1.

Ry : — — — Shift direction —» — —
T fan Janua
“ T3
HEEEEEEEEEEEEEE N
' Cr\ﬁ O‘Q“ (;1(\82)
HEEEEEEEEEEEEE
0\1(101) o\lf83)

Obr. 4.1: Ilustracia spétnej vizby pre register R;.

Z obréazku jasne vidno rovnicu spétnej vizby o1(101) = 01(82) @ 01(83) ®
01(84) @ 01(87). Prepiseme si ju do tvaru 0(82) = 01(83) & 01(84) & 01(87) &
01(101), ¢o bude prva kontrolnd rovnica. Pretoze eSte mame k dispozicii bity
01(81),...,01(79), analogicky vytvorime prislusné rovnice pomocou spétnej véz-
by, ktoré pouzijeme v overovacej faze.

Dalej aj postupnost 05(79),...,02(101) je o 1 bit dlh$ia, ako dlzka registra
Ry. Situécia je znazornend na obrazku 4.2.

RQZ — — — Shift direction —» — —
2(100) N
ra il
I
v Oﬁ‘ (;\2(\79)
(LTI PTIIT ]
0\2(\101) U\ngo)

Obr. 4.2: Tlustracia spétnej vizby pre register Rs.

Z obrazku opit vidno, Ze rovnica spétnej viizby je 02(101) = 01(79) @ 01(80).
Po tiprave m4 tvar 02(79) = 01(80) @ o1 (101). Pretoze register R3 je rovnako dlhy,
ako postupnost 03(79),...,03(101), neziskame z neho Ziadnu kontrolnt rovnicu.
Zrekapitulujme si vSetky rovnice, ktorych platnost budeme kontrolovat pri
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overovacej faze:

01(82) = 01(83) ® 01(84) ® 01(87) ® 01(101),

o1 (81) = 01(82) @ 01(83) ® 01(86) B 01 (100),

01(80) = 01(81) ® 01(82) ® 01(85) & 01(99), (4.21)
01(79) = 01(80) ® 01(81) ® 01(84) B 01(98),

02(79) = 02(80) @ 02(101).

Kontrolu zhody prekryvajicich sa bitov a vyuzitie vzorcov (4.20) vykonavame
hned na zaciatku overovacej fazy, pretoze si vypocetne menej naro¢né ako 101
nasobné taktovanie v opacnom smere.

Dovod zlyhania utoku je taky, ze aspon v jednom zozname 1000 najlepsich
rieSeni sustavy (4.19) sa nenachddza spravne rieSenie. V nasledujicej tabulke
ilustrujeme niekolko takych pripadov. V jednotlivych riadkoch st uvedené poradia
rieSeni ststavy (4.19) z tabulky najlepsich kandidatov pre jednotlivé intervaly

Ji,i =1,...,4. Hviezdickou je oznacené poradie, ktoré je vyssie ako 1000.
| | T3 | Ta
1] 2 6 *
2 | *|651] 4
24 | 6 * *
5 1 434
o ox 2 | 50

Posledny krok algoritmu je Odvodenie tajného klica. Nasim cielom je zo
znalosti hodndt oy(t),09(t) aos(t), t = 79,...,101, ziskat bity tajného klica
K = (ki, ..., kgs). Prvym krokom bude ziskat hodnoty vnatorného stavu v ¢ase
bezprostredne po 2.kroku inicializacného algoritmu, t.j. po nacitani tajného klica.

Z obrazkov 4.1. a 4.2. a z rovnic (4.21) jednoducho zovS§eobecnime vzorce pre
vypocet prvkov oy (t),oq(t), t < 79. V pripade registra R3 je postup analogicky.
Vykondme to pomocou nasledujtcich vztahov:

0'1(1?) = 01(t+1)@01(t+2)@01(f‘|‘5)@0’1(f?+19)7t<79,
oa(t) = oi(t+ 1)@ oa(t + 22),t < 79, (4.22)
o3(t) = o3(t+1)®os(t+2) B os(t+15) ® os(t + 23),t < 79.

Kazdy zo vzorcov (4.22) aplikujeme pre ¢ = 78,...,—22, t.j.vratime sa o
79+4-22=101 taktov naspit az do casu ihned po nacitani tajného klica. Bity vnu-
torného stavu v tomto ¢ase potom budua nasledujtce:

o Ry:01(0),01(—1),...,01(—22),
e Ry:oy(—1),09(—2),...,09(—22),
e R3:o03(—4),03(—b),...,03(—22).

Kazdy bit uvedeného vnatorného stavu je nejakou linedrnou kombinaciou bi-
tov kq,..., kgs. Vytvorime si ststavu 64 rovnic so 64 nezndmymi. Nezndme si-
stavy budu prave bity kq, ..., k¢s. Prava strana matice bude v tvare
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(01(0),...,01(—22),09(—1),...,09(—22),03(—4), ..., 03(—22))".

Homogénnu maticu ststavy uvadzame v prilohe C. Jej konstrukciu vynechéa-
vame kvoli obsirnym technickym a nie prili§ zaujimavym algoritmom. V pripade
zaujmu, Citatela odkazujeme na adresar Correl na prilozenom CD, kde najde
triedu Attack.java a v jej metéde vypis TajnyKluc modze najst kompletny postup.

Na zaver implementécie uvedme, Ze kompletny tGtok sme pustili 100-krat a
priemerny vipo&tovy ¢as vysiel priblizne Sest a pol mintty. Uspesnost Gtoku, t.j.
ziskanie spravneho tajného klica vySla mierne nad 50%. V utoku sa pouziva-
li predpoc¢itané tabulky s pravdepodobnostami P((1,ts,t3) po i taktoch), ktoré
zaberaju menej ako 0.5 MB.
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5. Poznamky k implementacii

V tejto kapitole si predstavime jednotlivé programy, ktoré boli pouzité v praci.
Vysvetlime si, aké maju vstupné parametre a ako sa spustajia. Tato kapitola mo-
ze byt chapana ako uzivatelskd dokumenticia. Programy st naprogramované v
jazyku Java a aby ich bolo moZné spustit, je potrebné mat nainstalovani Javu
JRE 6. Zdrojové kédy st ulozené na prilozenom CD.

Implementacia Sifry A5/1:

Implementacia Sifry A5/1 sa nachadza v adresari s ndzvom a51. V tomto ad-
resari sa nachadza trieda A51, ktord obsahuje procedury pouzivané pri vypocte
sifry. Pred kazdou proceduarou je komentar, v ktorom je popisany ucel, vstupy a
vystupy procediry. Tato trieda si ndhodne vygeneruje tajny kluc¢ a ¢islo rdmca,
potrebné pri inicializacii a vypise ich na konzolu. Po inicializa¢nej faze sa vypise
vnutorny stav Sifry v ¢ase ¢ = 101. Potom sa vyprodukuje heslo, ktoré sa nasledne
vypiSe na konzolu. Trieda A51 nem4 Ziadny vstup. Program je potrebné spustit
z adresara a51 nasledujicim prikazom:
java -cp ”dist/abl.jar” ab1.A51

Implementacia utoku od Bithama a Dunkelmana::

Implementécia jednotlivych tried sa nachadza v adresari s nazvom bihDun a
obsahuje nasledujice casti:

1.trieda bihdun.Bihdun : ide o implementaciu ttoku od Bihama a Dunkelma-
na. Vygeneruje sa 220 bitov hesla a pusti sa na ne algoritmus. Ak tieto bity hesla
poskytni Specialny pripad: register Rz sa 10-krat po sebe neposunie; tak sa spo-
¢ita hladany vnutorny stav a vypise sa vysledok. Ak nenastane Specidlny pripad,
program vypise, Ze sa vygeneroval nedostatok bitov hesla a treba vygenerovat
dalsie bity. Vystup je na konzolu. Poznamka: ide o kompletny utok bez zjedno-
dusujicich predpokladov, preto dizka vipoétu na jednom PC je prili§ vysoka.
Program je potrebné pustit z adresara bihDun nasledujicim prikazom:
java -cp ”dist/bihDun.jar” bihdun.Bihdun

2.trieda bihdun.test : je zjednodusena verzia ttoku od Bihama a Dunkelmana.
Predpoklada sa, ze nastal spominany Specialny pripad. Program prejde ohodnote-
nia hddangch bitov az pokym nenajde ich spravne hodnoty. Potom sa dopocitaja
zvy$né nezname bity a na konzolu sa vypiSe hladany vnutorny stav. Program je
potrebné pustit z adresara bihDun nasledujicim prikazom:
java -cp ”dist/bihDun.jar” bihdun.test

101).

Implementdcia dtoku od Golic¢a na vnitorny stav R(

Implementacia jednotlivych tried sa nachadza v adreséari s nazvom finalGolic
a obsahuje nasledujice casti:
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1. trieda finalgolic. Verzial: ide o implementaciu 1.verzie Goli¢ovho ttoku.
Trieda ¢ita vstup zo suboru files/inputVerzial.txt a vystup piSe na konzolu. Na
vstupe sa ocakavaju tri riadky, ktoré obsahuji znaky '0’ a '1’ oddelené medzera-
mi. Jednotlivé riadky vstupu reprezentujui obsahy registrov. V prvom riadku sa
preto ocakéva 19 bitov, v druhom riadku sa ocakdva 22 bitov a v tretom riadku
sa ocakava 23 bitov. Priklad vstupu:

0101010011101110010
0111000001100100101110
11100001011000100101010

Program vykoné kryptoanalyzu Sifry A5/1 za zjednodusujiceho predpokladu,
ze pozname hddané bity. Vystupom programu bude hladany vnttorny stav. Pro-
gram je potrebné spustit z adresara finalGolic nasledujucim prikazom:

java -cp ”dist/finalGolic.jar” finalgolic.Verzial

2. trieda finalgolic. Verzialr: uréena na zistenie priemerného poctu nadbyto-
¢nych linearne zivislych rovnic pre 1. verziu utoku od Goli¢a. Trieda neobsahuje
ziadny vstup. Vygeneruje si 10 000 ndhodnych vnutornych stavov a pre kazdy stav
spocita pocet nadbytoc¢nych linearne zavislych rovnic a pocet vykonanych taktov
v strome. Vystup bude na konzolu, kde sa vypise stav s najmensim a s najvacsim
poc¢tom nadbytoénych linedrne zavisljch rovnic. Dalej sa vypise frekvenéné tabu-
Tka poctu vnutornych stavov, ktoré vyprodukovali dany pocet linedrne zavislych
rovnic. Nakoniec sa vypiSe priemerné hibka stromu. Program je potrebné spustit
z adresara finalGolic nasledujicim prikazom:
java -cp ”dist/finalGolic.jar” finalgolic.Verzialr

3. trieda: finalgolic. Verzia2: ide o implementaciu 2.verzie Golicovho utoku. Trie-
da ¢ita vstup zo stboru files/inputVerzia2.txt a vystup pise na konzolu. Vstup
je v rovnakom forméate ako v pripade triedy finalgolic. Verzial. Program vykona
kryptoanalyzu Sifry A5/1 za zjednodusujiceho predpokladu, Ze pozndme hdda-
né bity. Vystupom programu bude hladany vnitorny stav. Program je potrebné
spustit z adreséara finalGolic nasledujicim prikazom:

java -cp ”dist/finalGolic.jar” finalgolic.Verzia2

4. trieda finalgolic. Verzia2r: urcena na zistenie priemerného poc¢tu nadbytocénych
linearne zavislych rovnic pre 2. verziu utoku. Trieda neobsahuje Ziadny vstup.
Funkciu a vystup ma tato trieda analogicky, ako trieda finalgolic. Verzialr. Pro-
gram je potrebné spustit z adresara finalGolic nasledujicim prikazom:

java -cp ”dist/finalGolic.jar” finalgolic.Verzia2r

5. trieda finalgolic. PorninStern: ide o implementaciu 2.verzie Goli¢ovho utoku
s vyuzitim Porninovho a Sternovho triku. Vstupny subor je files/PorninStern.txt
a vystup sa piSe na konzolu. Vstup je v rovnakom formate ako v pripade triedy
finalgolic. Verzial. Program vykona kryptoanalyzu Sifry A5/1 za zjednodusuji-
ceho predpokladu, ze pozndme hddané bity. Vystup programu bude na konzolu,
kde sa vypise hladany vnatorny stav. Vystup dalej obsahuje dalSie informécie o
vyslednom vnutornom stave: pocet vykonanych taktov a indexy vystupnych bi-
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tov. Program mozeme pustit z adresara finalGolic nasledujicim prikazom:
java -cp ”dist/finalGolic.jar” finalgolic.PorninStern

6.trieda finalgolic. JustTest: ide o implementaciu 2.verzie Goli¢ovho tutoku s vyuzi-
tim Porninovho a Sternovho triku. Vygeneruje sa 10 000 ndhodnych vnatornych
stavov a na kazdého z nich sa vykona kryptoanalyza za zjednodusujtcej pod-
mienky znalosti hddanych bitov. Tato trieda neobsahuje ziadny vstup. Vystup je
na konzolu, kde sa vypiSe maximéalny, priemerny a minimalny c¢as kryptoanalyzy
jedného vnutorného stavu. Program je potrebné spustit z adresara finalGolic na-
sledujicim prikazom:

java -cp ”dist/finalGolic.jar” finalgolic.JustTest

7.trieda finalgolic. MinSust: tato trieda vypocita pre kazda linedrne zavisla rov-
nicu jej prislusnd minimalnu ststavu rovnic, ktoré generuji uvazovanu rovnicu.
Trieda ¢ita vstup zo stboru files/minSust.txt a vystup piSe na konzolu. Na vy-
stupe pri kazdej linearne zavislej rovnici bude uvedeny jej index v riadku matice
a pod nou bude prislusnd minimélna ststava rovnic, ktord ju generuju. Tento
program slizi na stadium vzniku linearne zavislych rovnic. Program je potrebné
spustit z adreséara finalGolic nasledujacim prikazom:

java -cp ”dist/finalGolic.jar” finalgolic.MinSust

Implementdcia dtoku od Goliéa na pociatoény vnitorny stav R©:

Implementacia utoku na pociatocny vniutorny stav sa nachadza v adresari s
nazvom R0O. V tomto adresari sa nachadza trieda pocStav, ktora ¢ita vstup zo
stboru files/pocStav.txt a vystup pise na konzolu. Vstup je v rovnakom formate,
ako v popise triedy finalgolic. Verzial. Na vstupe sa nachadza pociatocny vnitorny
stav, na ktorom budeme testovat utok. Vykona sa 101 taktov Sifry, ¢im dostaneme
vnttorny stav R1°Y a na fiom aplikujeme spominany titok. Na vystupe bude v
pripade uspechu znovu pociatocny vniutorny stav alebo sa zobrazi informacia, ze
sme si na zaciatku vygenerovali maly interval trojic posunov registrov. Program
je potrebné spustit z adresara R0 nasledujicim prikazom:
java -cp ”dist/R0.jar” r0.pocStav

Implementacia korelacného tutoku:

Implementacia jednotlivych tried sa nachadza v adreséari s nazvom Correl a
obsahuje nasledujice casti:

1.trieda correl. Attack: obsahuje kompletni implementaciu korela¢ného ttoku
od Ekdahla a Johanssona. Trieda nacita vstupné subory: files/frameKey.dat, fi-
les/tabl_formated.dat, files/tab2_formated.dat, files/tab3_formated.dat a
files/tab4_formated.dat, ktoré obsahuji informécie o bitoch hesla zo 70000 ram-
cov a predpocitané tabulky pravdepodobnosti pouzivané pocas ttoku. Postupne
sa pre vSetky intervaly J;,i = 1, ..., 4 ziska tabulka s 1000 najlepsimi rieSeniami,
prebehne overovacia faza a v pripade tspechu sa spocita tajny kliié. Program je
potrebné pustit z adresara correl nasledujicim prikazom:
java -cp ”dist/Correl.jar” correl. Attack
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2.trieda correl. Precomput: implementuje postup na ziskanie predpocitanych ta-
buliek, t.j. siborov: tabl_formated.dat, tab2_formated.dat, tab3_formated.dat a
tab4_formated.dat, ktoré st vstupom do samotného korelacného tutoku. Tieto si-
bory sa po vytvoreni ulozia do podadresara files. Program je potrebné pustit z
adresara correl nasledujicim prikazom:

java -cp ”dist/Correl.jar” correl.Precomput

Na zaver uvadzame parametre pocitaca, na ktorom boli testované vsetky uve-
dené programy:
Intel Core 2 Duo E6750 @ 2666 MHz
2048 MB (2 x 1024 DDR2-SDRAM )
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Z.aver

V préci sme sa venovali kryptoanalyze priadovej Sifry A5/1. Predstavili sme si
a implementovali tri utoky, ktoré predpokladaji znalost otvoreného textu a pri-
slusného sifrového textu. Pretoze Sifrovanie prebieha pomocou operacie XOR,
predpokladame znalost hesla. Kazdy z troch tutokov predpokladd iné mmnoZstvo
hesla, pricom tieto velkosti sa vyrazne liSia.

Prvy utok, ktorého autormi st Biham a Dunkelman, predpokladé v priemere
220 bitov hesla, kym v druhom ttoku ndm staci len 64 bitov hesla. Nevyhodou
druhého utoku je pomerne zlozita vypoctova jednotka, ktora je rovna vyrieseniu
stustavy linearnych rovnic nad telesom Zs.

V praci sme sa venovali hlavne druhému ttoku, ktorého autorom je Golié.
Pocas implementacie sme narazili na problém existencie linearnych rovnic, ktoré
vznikaju pocas prechodu stromom. Tento problém sme sa snazili vyriesit pouzitim
inej Struktury stromu. Na jednej strane sa znizil pocet nadbytocnych linearne
zavislych rovnic, na druhej strane problém existencie zavislych rovnic pretrval.

Pouzitim Porninovho a Sternovho triku sa tento problém urcitym spésobom
obisiel, ale za cenu C¢iastocnej Gaussovej eliminacie na kazdej pridavanej rovnice
do sustavy. Po aplikacii spominaného triku sa podarilo znizif vypocdetny ¢as na
priblizne 800 dni pri pouziti bezného pocitacu. Pretoze struktiira programu nam
dovoluje rozlozit tlohu na viac poduloh, ktoré by sa mohli riesit paralélne, moze
vypocet programu prebehnit v redlnejSom case.

Na zaver sme sa venovali korelacnému ttoku od Ekdahla a Johanssona. Ich
utok sme tispesne implementovali, pricom vypoctovy cas trval len o nieco viac,
ako 6 minut. Uspesnost Gtoku je o nieco vyssia ako 50% a predpokladé sa znalost
takého poctu bitov hesla, ktoré by zabezpecilo viac ako 5 minutovi komunikaciu.
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6. Prilohy

6.1 Priloha A

V nasledujucich tabulkéch prvy riadok urcuje bity registra Ry, druhy riadok urcu-
je bity Ry a treti riadok urcuje bity Rj.

Priklad stavu s najmensim poctom nadbyto¢nych linedrne zavislych rovnic
pre l.verziu implementéacie:

[l | K==

0(0j1({0|1(0|1(0]|0]0]1]|1 0
o(1j1{1{0(1{1{0]0(0{0J0]0O[0[0OJ0O]1(0]1|1]1

Priklad stavu s najvac¢sim poctom nadbytoénych linedrne zavislych rovnic pre
1.verziu implementacie:

0]0]
!0\0\1\1\1\0\0\0\0\0\0\0\0\1\1\ \ \ \(1)} |1 \ \

Priklad stavu s najmensim poc¢tom nadbytocnych linedrne zavislych rovnic
pre 2.verziu implementéacie:

110]
[0]1]0 \ \ RN H
1 1[1]0

Priklad stavu s najvac¢sim po¢tom nadbytoénych linedrne zavislych rovnic pre
2.verziu implementacie:

[1]0[1]0[1[0[1[0[0[0[T1[1[1[0[1[1[1[0]O]
(1[L1[L]OJL|1[1[1[1[1]1]0JOJ1]O0JO[LI[L1]O[L]O]1]
(1]oftjrjojofofofofofoft|tjoJt[1[1[1[1[O[L]L]O]

Na druhej strane sa nachéddza kompletna matica nasledujiceho vnitorného

stavu:
(0J1[ofoft[t]1[o]1]t[1]O[O]1]O[1]O[1]0]
(O0ft]1[1]of1[0]0[1[0]O[1[1]0[0[O0]O[O[1[1[1]O]
(oft]oftjof1fojoftfojofoft]tfof1]ofofofOf1]L]1]

Matica vznikla v situécii, ked sme poznali hddané bity a pocas rechadza,ma,
stromom sme igli vidy po spréavnej vetve. Poradie stIpcov matice je R{™ Rllol) [0],

R(101) 21], . R(1o1 0], R(101 22], . R(101)[0].
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6.2 Priloha B

V dodatku B najdeme bitovi reprezentaciu zvysnych troch nadbytoc¢nych lineadrne

zavislych rovnic z podkapitoly s nazvom Problém s existenciou linearne zavislych

rovnic, ktora sa nachadza v kapitole Utok na $ifru A5/1 od Golié¢a. Poradie stipcov

matice je R{'OV[18],..., R{"V[0], RY“V[21), ..., RVV[0], R{"*V[22], ..., R{"V[0].
Uvazovany vnatorny stav R0

Ry [oft]oft]of1fofofrfr]afofr]s]1]ofo]1]o]

Ry [of1]1]1]ofofofofof1]s]ofolt]ofofs]of1]1]1]0]

Ry [1]1]1]oolofol1]o[1]1]ofofol1]ofol1]ols]0]1]0]

Obr. 6.1: Bity vnatorného stavu ROV,

Bitova reprezentacia druhej nadbytocnej linearne zavislej rovnice, ktora sa
vyskytla v 62.riadku matice:

ooooooooo0000000000000O0O0OO0OO0OOOOOOOOOOOOOOOOOOOOOOO1T1100000O00O00O00O00O0O00OO01

Bitova reprezentacia miniméalnej podmnoziny rovnic stustavy, z ktorych sa da
odvodit uvazovana nadbytocnd linedrne zavisla rovnica:

111001000000000000000000000000000000000O0O0O0OOOOOOOOOOOOOOOOOOOOOOO
0000000000000000000000000000O00O00O00O00O0ODOO0DO0D0O0O0OOOOOODODODOOOOOOOOODODOOOOO1O0O00OGOO
000000000000O0O0O0O0O0O0OOO0O0O1100000000000O000O00OOOOOOOOOOOOOOOOOOOOOOOOOOO
o0ooooooo0o000000000000OOO0OOOOOOOOOOOOOOOOOOOO1I1100000000O0O0O00O00O0O01TO00O00OOO
0111001000000000000000000000000000000000000000000000000000000000O0
0000O0O0O0OOOOOOOOOOOOOOOO110000000000O0O00O00OOOOOOOOOOOOOOOOOOOOOOOOOOOO
0000000000000000000000000000000000000000000000111000000000000100
000000000000O00OO0O0O0OOOOO0O0O00O11000000000O0OOOOOOOOOOOOOOOOOOOOOOOOOOOO

Bitova reprezentacia tretej nadbytocnej linearne zavislej rovnice, ktora sa vy-
skytla v 63.riadku matice:

00000000000000O000O00O00OO0O00000110000000000O00O00OOOOOOOOOOOOOOOOOOOOOOOOOO

Bitova reprezentacia miniméalnej podmnoziny rovnic ststavy, z ktorych sa da
odvodit uvazovana nadbytoc¢na linedrne zavisla rovnica je na dalSej strane:
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Bitova reprezentacia poslednej nadbytoc¢nej linearne zavislej rovnice, ktora sa
vyskytla v 64.riadku matice:

00o000001110010000000000000000000O0O0OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

Bitova reprezentacia minimalnej podmnoziny rovnic ststavy, z ktorych sa da
odvodif uvazovana nadbyto¢nd lineadrne zavisla rovnica:
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6.3 Priloha C

Homogénna ¢ast matice typu 64x64, ktord sa pouziva v zavere korelacného utoku

na ziskanie tajného klica K = (ky, ..., kes).
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000000100100 1111001000101010000010000000011100100000000000001
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000010010011 1100100010101000001000000001110010000000000000100
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