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Abstrakt

Diplomova prace ma za ukol ptedstavit program Evropské unie Bezpecnéjsi internet a
piibliZit moznosti jeho uplatnéni v Ceské republice. Uvodni kapitola je vénovana analyze
evropského pfistupu v oblasti bezpe¢ného internetu, mapuje historicky vyvoj, vyzdvihuje
jeho hlavni cile a poslani. Stru¢né jsou predstaveny jednotlivé projekty a udalosti pofadané
v ramci programu. Déle také popisuje evropské samoregulacni rdmce zaméfené na
bezpecné pouzivani mobilnich telefonli a socialnich siti. Dalsi ¢ast prace pojednava o
bezpeéném internetu v Ceské republice. Pozornost je piedeviim vénovana osvétové
popisuje pribéh a vysledky dotaznikového Setfeni zjistujiciho dopad téchto aktivit na

vybrané prazské zakladni Skole.
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Abstract

The aim of this thesis is to introduce the Safer Internet Programme of European Union and
to describe possibilities of its implementation in the Czech Republic. In the introductory
chapter the thesis analyses the European approach to a safer internet, describes its history
and emphasizes its main aims and objectives. The chapter also briefly presents particular
projects and events held within the Safer Internet Programme. Furthermore describes
European Self-Regulation Frames focused on the safe mobile phone and social networking
webs usage. The second part of the thesis is devoted to exploring a safe internet in the
Czech Republic. Attention is above all paid to educational activities of the Safer Internet
National Centre and other institutions. The closing chapter describes the survey (the
process and the results) and evaluates the impact of these activities on the selected Prague

primary school.
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Terminologicky slovnik

Happy slapping - ucelem je necekané fyzicky napadnout bud’ mladistvého, nebo dospélého
clovéeka, pricemz komplic agresora cely c¢in nahrdva na mobilni telefon nebo kameru.
Ziskané video poté umisti na internet (napr. Youtube). Video je urceno k tomu, aby

pobavilo. Obéti se miize stat prakticky kdokoliv [Kopecky, 2008].

Kybergrooming (cyber grooming) - oznacuje jednani osoby, kterd se snazi zmanipulovat
vyhlédnutou obét (nejcastéji pomoci chatu, SMS zprav, ICQ a Skypu) a donutit ji k osobni
schiizce. Vysledkem schiizky miize byt sexudlni zneuZiti obéti, fyzické muceni, nuceni k

terorismu apod. [Krej¢i, 2009].

Kyberstalking (cyberstalking) - je zneuzivani internetu, mobilnich telefonu ¢i jinych

informacnich a komunikacnich technologii ke stalkingu [Krejéi, 2009].

Kybersikana (cyberbullying) - je sikanovani jiné osoby (napr. ublizovani, ztrapiiovani,
obtézovani, ohrozovani, zastrasovani apod.) s vyuzitim internetu, mobilnich telefonii ci

Jjinych informacnich a komunikacnich technologii [Krej¢i, 2009].

Nelegalni obsah (illegal content) - je definovan zdkonem. Jde predevsim o distribuci
détské pornografie, zobrazovani nasili, zneuzivani deti, nabidku zakdazanych latek ¢i Sireni

rasistickych materialii [Co a jak hlasit..., 2012].

Nevhodny, $kodlivy obsah (harmful content) - je prredevsim takovy obsah, ktery prinasi
psychickou nebo fyzickou ujmu druhym, napriklad zesmésnovani, Sikana, Sireni IZivych

informaci a pomluv, neetické vyjadrovani apod.

Je to rovneéz takovy obsah, ktery sami rodice urci jako nezdadouci nebo nevhodny pro své

deti. Tedy takovy obsah, ktery je vzhledem k véku a vyspélosti deti "pristupny od...".

Co je pro déti na internetu Skodlivé a nezadouci byva predmétem diskuzi. Vnimani a
postupy samotnych rodici jsou rozdilné. Citlivost k posuzovani co je nezadouct a pro deti
Skodlivé se lisi u riznych ndrodit, nabozenskych vyznani a socio-kulturnich skupin [Co a

jak hlasit...nezadoucti, 2012].



vevr

uzivatele presmeéruji na stranky, které po ném pozaduji zadani citlivych udaju

(pristupovych hesel apod.) podobné jako u phishingového utoku [Slovnik, 2012].

Phishing - jde o rozesilani podvodnych zprav (nejcastéji e-mailii), které se tvdri jako
zpravy od banky, spravce siteé atd. Cilem zpravy je pod néjakou zaminkou ziskat od
prijemce zpravy jeho citlivée udaje, napr. cisla kreditnich karet, bankovnich uctu,

pristupovych hesel atd.[Slovnik, 2012].

P2P sit’ (peer-to-peer network) - umoznuje pripojenym uzZivatelim sdilet data, a to jejich
nahravanim nebo stahovanim. Sdileni souborii je ovSem ale velmi casto vyuzivino v

rozporu se zakonem (napr. nelegalni sdileni hudby nebo filmu) [Slovnik, 2012].

Sexting - elektronické rozesilani textovych zprav, fotografii ¢i videa se sexudlnim obsahem

[Krejéi, 2009].

Socialni inZenyrstvi - nazyvame zpiisoby manipulovani lidmi pomoci klamu za ucelem

vyzrazeni informaci nebo vykondni urcité akce [Selong, 2011].

Socialni sit’ (social network) - je oznaceni pro informacni sité (poskytované internetovymi
portaly), které umozZnuji vytvaret virtualni spolecenstvi. Uzivatele mohou sdilet napr. své
osobni informace (osobni udaje, fotografie, video), komunikovat pomoci chatu a setkavat
se tak s lidmi, se kterymi by se uZivatelé téchto portdlu pravdépodobné nikdy nesetkali

[Krejéi, 2009].

Stalking - v prekladu znamend pronasledovani, opakované stupriované obtézovani, které

miize mit riiznou podobu a intenzitu [Krejci, 2009].



Seznam pouzitych zkratek

CEOP
CIRCAMP
COP
CSAADF
EU

EEA
EFTA
ENASCO
ICAID
ICSEDB
I-DASH
INHOPE
INSAFE

IMK
MAPAP
MSMT
NCBI
PEGI
POG
POSC
QUATRO
RDF
ROBERT

Child Explitation and Online Protection Centre

Cospol Internet Related Child Abusive Material Project

Children Online Protection

Child Sexual Abuse Anti Distribution Filter

Evropské unie

Evropsky hospodatsky prostor

Evropské sdruzeni volného obchodu

European Child Safety Online NGO Network

Interpol Child Abuse Image Database

International Child Sexual Exploitation Image Database

The Investigator’s Dashboard

International Association of Internet Hotlines

European Network of Awareness Centres Promoting Safe, Responsible
Use of the Internet and Mobile Devices to Young People
Jihomoravsky kraj

Measurement and Analysis of P2P Activity Against Paedophile Content
Ministerstvo Skolstvi, mladeze a té¢lovychovy

Pan European Games Information

European Online Grooming Project

PEGI Online Safety Code

The Quality Assurance and Content Description Project

Resource Description Framework

Risktaking Online Behaviour - Empowerment through Research and

Training



Predmluva

Tématem mé diplomové prace je program Evropské unie Bezpecnéjsi internet.
Vybrala jsem si ho proto, ze povazuji tuto problematiku za dulezitou. V soucasné dob¢,
kdy je pocita¢ nezbytnou soucasti naSich zivotd, je podstatné, aby 1lidé jiz od raného véku
dokazali bezpecnym zpuisobem tyto technologie vyuzivat.

Cilem mé prace bylo provést analyzu tohoto programu, vyzdvihnout jeho hlavni
cile a poslani. Po provedeni analyzy evropského pfistupu jsem se vénovala popisu situace
bezpetného internetu v Ceské republice a zpUsobtim, jakym jsou u nas tyto cile
napliiovany. Pozornost jsem zaméfila predevSsim na cinnosti Narodniho centra
bezpecnéjsiho internetu a dalSich instituci. V zavéreCné Casti prace jsem se pokusila
zhodnotit dopad vSech téchto aktivit na piikladu jedné vybrané zakladni Skoly. Téma
bezpe¢ného internetu je velmi rozsahlé. Proto jsem se rozhodla ve své praci zaméfit
piedevsim na déti ve Skolnim véku. Tato skupina uzivateld patii, podle mého nazoru, mezi
nejohrozengjsi, a proto by ji méla byt vénovana zvlastni pozornost.

Pfi psani jsem Cerpala informace predevS§im ze zahrani¢nich a ceskych webovych
stranek. Pfi zpracovani dotaznikového priizkumu jsem vychazela z publikace Jak se vyrabi
sociologicka znalost od Milana Dismana [Disman, 1993].

Prace je rozdélena do nékolika kapitol, které jsou c¢lenény podle potieby do
podkapitol. Prvni kapitola se zaméfuje na analyzu programu Bezpecnéjsi internet. Druha
kapitola je vénovéana bezpeénému internetu v Ceské republice. Tieti popisuje dotaznikové
Setfeni, které prob&hlo na ZS Vybiralova v Praze 9. Zavére¢nou &ast prace tvoii obrazova a
textova ptiloha.

Citace v textu jsou zapisovany metodou, kterd byva oznaCovana také jako tzv.
Harvardsky systém — tedy pomoci prvniho tdaje a data. Pro lepsi piehlednost textu jsou
udaje uvedeny v hranatych zavorkach. Zptsob citace vychazi znormy ISO 690.
Bibliografické zaznamy citovanych zdroji jsou uvedeny na konci textu, nejsou
Cislovany a jsou uspotradany abecedné podle prvniho udaje, na druhé urovni
podle roku vydani. Zaznamy se shodnym vstupnim prvkem a datem publikovani jsou

rozliS§eny malymi pismeny abecedy.



Je nebezpeci prost, kdo bdi v bezpeci. Publilius Syrus
Uvod

Internet se stal v posledni dobé soucasti naseho kazdodenniho zivota, kde ma své
nezastupitelné misto. Mnoho lidi za¢ina sviij den tim, ze zkontroluje emailovou schranku,
podiva se na profil na socialni siti nebo si pfecte novinky, co se kde ve svété stalo.

Dnesni déti vstupuji do svéta internetu jiz v raném véku. Od mala se pohybuji v
digitalnim svété a jsou obklopeny pocitaci, mobilnimi telefony, videohrami. Sleduji zde
pohadky, hraji online hry, pisi si s piateli, stahuji filmy a hudbu. Tato generace osob
narozenych ptevazné v letech 1998 az 2008 byva nékdy také oznacovana spoleCnym
nazvem jako Generace Z. Pro predstavitele této vékové skupiny je charakteristické aktivni
pouzivani internetu a socidlnich siti. I pfes tyto bohaté zkusenosti je vSak nelze povazovat
za informacné gramotné. Jedinci ¢asto povazuji internet za jediny zdroj informaci, nejsou
schopni kritického hodnoceni obsahu. Vyuzivaji jej pfedevsim k zabavé a maji chybny
pocit, Ze viemu rozumi. Casto jsou viak velmi naivni, chybi jim zkugenosti a nedokazou
rozeznat moznd uskali, ktera s jeho pouzivanim souvisi. To je také jeden z diivodi, pro¢
prave tato generace patii mezi nejohrozenéjsi [Vecetova, 2011].

Vétsina evropskych déti je online uz od svych Sesti let. Témét vSichni mladistvi
vlastni mobilni telefon se zabudovanym fotoaparatem a pfipojenim k internetu [Evropska
komise, 2011a]. Stejné jako se postupné zvysuje popularita téchto technologii, zrychluje se
technicky vyvoj a rostou moznosti jejich vyuZiti. S tim ale také bohuZel souvisi narGstajici
mnozstvi rizik, s nimiZ se mohou déti a mladistvi setkat. BohuZzel ne vzdy jsou tito jedinci
schopni identifikovat vSechna nebezpeci, kterd jim hrozi. Béhem surfovani na siti mohou
snadno narazit na stranky se Skodlivym obsahem (pornografie, rasismus, nasili, drogy a
zbran€) nebo se dostat do kontaktu s podezielymi osobami a stit se jejich obéti
(kybersikana, kyberstalking, kybergrooming). Proto je v tomto sméru velmi dillezita osvéta
a preventivni ¢innost. Stejné podstatnou roli pro zajisténi bezpecného prostiedi hraje také
spole¢ny boj proti nelegdlnimu a nevhodnému obsahu na internetu. Proto je nezbytna
mezinarodni spoluprace, kooperace statnich instituci a jednotlivych spolecnosti z oblasti
informacnich technologii.

V poslednich letech se této problematice usilovné vénuje Evropské unie, ktera se

24

Bezpecnéjsi internet. Projekt si klade za cil zvysit povédomi déti a jejich rodi¢li o moznych
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hrozbach, naucit je bezpecnému pouzivani mobilnich telefonii a vést je k zodpovédnému

chovani v online prostfedi [Evropska komise, 2012].
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1 Program Bezpec¢néjsi internet

V nasledujici ¢asti prace piedstavim program Evropské unie Bezpecné€jsi internet.
Jednotlivé podkapitoly budou tematicky oddéleny. Prvni z nich stru¢né¢ zmapuje jeho
¢asti shrnou souvisejici legislativu a Cinnosti, nastinéna bude také mezinarodni spoluprace.
Sesta podkapitola bude charakterizovat jednotlivé projekty realizované v ramci programu.
Nasledovat bude popis organizace vefejnych konzultaci a realizace systému samoregulace.
Posledni podkapitola se bude vénovat jednotlivym udalostem, které jsou v ramci programu

organizovany.

Program Bezpec¢néjsi internet se zamétuje na posileni ochrany déti a mladych lidi.
jsou financovany na narodni nebo celoevropské urovni. Jejich cilem je zvySovéni
povédomi o rizicich, se kterymi se uzivatelé mohou na internetu setkat a o moznostech, jak
se jim branit. Dale se program zasazuje v boji proti nelegalnimu obsahu, podporuje
filtrovani a oznacovani obsahu, dilezitou roli v tomto sméru hraje také zapojeni vetrejnosti.

Na mezinarodni Grovni spolupracuje s dal$imi organizacemi. Protoze se jedna o
globalni problém, je v tomto sméru nutny koordinovany a jednotny piistup.
zodpovédna za podporu bezpeéného vyuzivani internetu a mobilnich telefoni détmi a
mladistvymi na narodni trovni. Pod jednotliva centra spadaji dale horké linky a linky
pomoci [Evropska komise, 2012a].

Kdo se miiZze programu zucastnit?

» 27 c¢lenskych statii EU - pravnické osoby se sidlem v ¢lenskych statech

»  EFTA (Island, Lichtenstejnsko, Norsko)
- pravnické osoby se sidlem v zemich evropské zony volného obchodu, které jsou
¢leny Evropského hospodarského prostoru (EEA)

» pristupujici a kandidatské zemé (Chorvatsko, Makedonie, Turecko)
- pravnické osoby v pfistupujicich ¢i kandidatskych zemich, které vyuzivaji pred
vstupni strategie v souladu s podminkami pro uc¢ast zemi na programech EU

»  Zapadni Balkan a evropské sousedni zemé
- pravnické osoby se sidlem v zemich zdpadniho Balkénu a evropského sousedstvi

" ftfeti zemé
- pravnické osoby ve tfetich zemich, které jsou smluvni stranou na zdkladé
mezinarodni dohody

" mezindrodni organizace [Evropska komise, 2012b].
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1.1 Historie

Program byl zahéjen v roce 1999. Prvotni myslenkou bylo zlepSeni postaveni déti,
zvySovani povédomi, stimulace tvorby kvalitntho obsahu a boj proti sexudlnimu
zneuzivani déti.

Od zacatku programu probéhly jiz dva strategické plany. Bylo to v letech 1999 az
2004, 2005 az 2008. Nyni probiha od roku 2009 tieti, kon¢ici v roce 2013.

Na kazdy rok se pfitom vypracovava zvlastni pracovni program, jenz obsahuje
podrobnosti a cile, priority a Casovy rozvrh jejich provadéni v ramci celého viceletého
planu. Poskytuje také informace o udalostech potfadanych ve spolupraci s dalSimi
organizacemi [Evropska komise, 2012b].

1.1.1 Program 1999 az 2004

Podle pivodniho rozhodnuti byl uren na dobu 4 let, od 1. ledna 1999 do 31.
prosince 2002, s rozpoctem 25 milionti eur. V roce 2003 Evropsky parlament a Rada
pfijaly rozhodnuti o prodlouzeni akéniho planu na dalsi dva roky, tedy 2003 a 2004.
Celkovy rozpoéet byl navysen na 38,3 miliénti eur. Uelem celé aktualizace bylo vzit v
uvahu zkusenosti ziskané v pribéhu jiz ubéhnuté doby.
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urovni ptiznivy rozvoj internetu prosttednictvim zvySovani povédomi.

Hlavni ¢innosti programu:
2) rozvoj filtra¢nich mechanismi a systému vyhodnocovani obsahu

3) podpora akci na zvySovani povédomi [Evropska komise, 2003].

1.1.2 Program 2005 az 2008

Tento plan je téZ znam pod nazvem Safer Internet Plus. Rozpocet byl tentokrat
stanoven na 45 miliont eur.

Program se zamé¢fil pfedev§sim na osvétovou Cinnost. MéEl za ukol informovat
vetejnost o aktivitdch a akcich zamétenych na boj proti nezdkonnému a Skodlivému obsahu
na internetu. Oproti pfedchozimu programu se vénoval i novym tématim, jako jsou
naptiklad mobilni telefony, online hry, P2P sité¢ a pfenos soubord, instant messaging (icq,
skype, chatovani).

Hlavni cile programu:

1) boj proti nelegalnimu obsahu

2) potirani skodlivého obsahu

o 24

4) zvySovani povédomi vetejnosti [Evropska komise, 2012c¢].
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1.1.3 Program 2009 az 2013

Tento cyklus mél stanoven rozpocet 55 miliond. Proti predchazejicim programim
se vénuje 1 dalSim, novym vyzvam. Témi jsou:
* web 2.0, socidlni sité, blogovani
= kvalitni online obsah pro déti a mladez
= kybergrooming, kybersSikana

=  sexudlni zneuzivani déti prostiednictvim internetu

Hlavni cile programu jsou:

1) zvySovani povédomi vefejnosti (rady mladym uzivatelim, rodicim a ucitelim
¢eho se vyvarovat na internetu),

2) poskytnout vefejnosti sit’” kontaktnich mist, kde by mohla bud’ telefonicky nebo
prostfednictvim internetovych stranek nahlésit skodlivy obsah

3) posileni samoregula¢nich iniciativ a aktivni zapojeni déti do vytvafeni
telefonti. Program vyzyvd k zapojeni déti a mladistvych, k wvytvofeni tzv.
Mladeznickych panelil, kde by mohli vyjadfit své nazory a zkuSenosti s pouzivanim
online technologii.)

4) vytvoreni znalostni databaze novych trendt [Evropska komise, 2012d]

1.2 Centra bezpecnéjsiho internetu

24

narodni urovni. V soucasné dob& se nachazeji ve 30 evropskych zemich. Zastoupena je
samoziejmé i Ceska republika. Kazdé centrum se sklada z informaéni slozky, horké linky a
linky pomoci. Jejich ¢innost je financovana pravé z programu EU.

Informaéni slozky maji za ukol zvySovat a rozvijet povédomi vefejnosti v
souvislosti s moznymi riziky, s nimiZ se mohou mladi lidé setkat v prostfedi online.
Zajistuji osvetu v oblasti bezpe¢ného internetu. Snazi se, aby déti, mladez 1 rodi¢e méli v
tomto sméru dostate¢nou informacni podporu. Zamétuji se na otazky tykajici se skodlivého
obsahu. Pozornost vénuji také hrozbam souvisejicich s novymi komunika¢nimi formami,
jako jsou P2P sité, instant messaging, chat a socialni sité. Pfipravuji a nasledné poskytuji
obCantim vzdélavaci materialy. Pofadaji rizné kampané a informacéni akce, jako je

Horké linky slouzi k ohlaseni nelegalniho a $kodlivého obsahu, na linku pomoci je
mozné se obratit pro poradenstvi.

Pod centra spadaji dale také Mladeznické panely, které budou jesté dale zminény
[Evropské komise, 2012e].
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Celoevropskou sit” horkych linek koordinuje INHOPE.

Ukolem linek je pfijimat zpravy od vefejnosti, ktera piijde do styku s nelegalnim
obsahem, pfedevsim s materialy tykajicimi se sexualniho zneuzivani déti. Linky nésledné
tyto zpravy proSetfuji, aby mohly uréit, zda je nahlaSeny obsah opravdu zavadny. Je-li
tomu tak, pak linka oznami skute¢nost pifislusSnym organtim v dané zemi a v nékterych
piipadech také poskytovateli webhostingu. Jestlize je obsah umistén v jiné zemi, bude
povinnost pfenesena na linku v dané zemi. Horké linky samy nevySetfuji trestné ¢iny ani

nenafizuji stihani pachateld trestnych ¢ind.

Ukoly linky jsou nasledujici:

= vyypracovat piiru¢ku o postupech spoluprace s organy ¢innymi v trestnim fizeni

= aktivn¢ informovat uzivatele o ¢innostech horké linky a moznostech spojeni na ni

» rychle fesit obdrzené stiznosti

* pokud to dovoli mistni pravni pfedpisy, provadét predbézné posouzeni legality
ohlaseného obsahu a vystopovat jeho ptivod

* (castnit se mezinarodnich diskuzi a vymén osvédcenych postupti s jinymi linkami

Linku tidi koordinator, jehoz tikoly jsou:

» pravidelnd vyména informaci a zkuSenosti mezi horkymi linkami

= statistiky a zpravy o mnozstvi nelegalniho obsahu na internetu

* podpora integrace linek do systému narodnich varovnych platforem a evropské
platformy vzdélavani

= aktualizace pokyni pro osvédcené postupy horkych linek

» sdruzovani odborniki za ti€elem poradenstvi a zaskolovani novych horkych linek

= spoluprace s horkymi linkami ve tfetich zemich, kde je ¢asto nedovoleny obsah
uloZen a produkovan

* (cast na jednani Komise, Fora pro bezpecnéjsi internet a dalSich udalostech

= zpétna vazba horkych linek [Evropska komise, 2011b].

INHOPE

Mezinarodni asociace internetovych horkych linek, jejimz cilem je zvysit
bezpecnost déti na internetu prostfednictvim piijimani hlaSeni o nelegalnim obsahu.

Sdruzeni bylo zaloZzeno v roce 1999 a postupem casu se rozrostlo na 42 linek ve 37
zemich po celém svété. INHOPE je registrovano v Nizozemsku. Divodem pro udrzovéani
této rozsahlé sité linek je zvySeni UCinnosti kazdé vnitrostatni linky prostfednictvim

vymeény zkuSenosti, zprav a Skoleni.
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1)

2)

3)
4)

5)

Pét konkrétnich cilit INHOPE

Vytvoftit zésady, osvédcené postupy a normy pro horké linky, podporovat vyménu
zkusSenosti mezi Cleny prostfednictvim budovani dobrych pracovnich vztaht a
daveéry.

Zajistit rychlé reakce na nelegalni obsah, vytvofeni ucinnych a bezpecnych
mechanismi pro vyménu zprav mezi linkami na mezinarodni arovni.

Podporovat nové horké linky, poskytovat jim poradenstvi a Skoleni.

Podpora prace horkych linek na mezinarodni trovni s cilem dosdhnout jeste lepsi
spoluprace.

Zvysit povédomi o ¢innosti INHOPE a horkych linkdch [Inhope, 2012].

Linky pomoci jsou uspotfadany do celoevropské sité s nazvem INSAFE. Rodice,

déti a ucitelé zde mohou ziskat rady, jak se vypotadat s nevhodnym kontaktem, skodlivym

chovanim, nezddoucim obsahem a jinymi nepiijemnymi situacemi, s nimiZ se na internetu

setkali. Linky poskytuji individualni pomoc a nabizeji moznost rozhovoru s pracovniky

specialné vyskolenymi pro tuto situaci.

Linky by mély provadét nasledujici innosti:

odpovidat na otdzky od vetejnosti tykajici se pouzivani online technologii

mit vzdélavaci modul pro své pracovniky

aktivné informovat uzivatele o ¢innosti linky a jak se na ni mohou obratit
vypracovat bezpecnostni tipy (po konzultaci s vyzkumnymi pracovniky)

mit k dispozici systém pro preddvani zprav piisluSnému organu, je-li dit¢ v
nebezpeci

diskutovat o vysledcich své €innosti, Sifit statistické udaje o poctu ptijatych dotazii
UCastnit se vytvafeni siti na evropské urovni (mezinarodni diskuze, vyména

osvédcenych postuptt)

Pro zajisténi maximalni spoluprace a ucinnost linky byla zfizena funkce

koordinatora, jehoz tkolem je:

aktualizovat osvédcené postupy linky

zajistovat ic¢innou komunikaci, vymeénu informaci a osvédcenych postupt
poskytovat Skoleni v oblasti bezpe¢ného internetu pro zaméstnance center
poskytovat odbornou a technickou pomoc pro uchazece, kteti chtéji ztidit linku
poskytovat statistické tidaje a informace o své ¢innosti

ucastnit se jednani Komise, Fora pro bezpecnéjsi internet a dalSich akei

koordinujicich podnéty a zpétnou vazbu od linek [Evropské komise, 2011b].
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INSAFE

Je Evropska sit’ osvétovych center na podporu bezpecného pouzivani internetu a
mobilnich telefoni détmi a mladezi. Klade si za cil zvySit povédomi vefejnosti 0O
internetovych bezpecnostnich standardech a dale rozvijet informaéni gramotnost pro
efektivni vyuzivani online technologii. Sit’ je také spolufinancovéana z programu.

Kazda zem¢ ma v ramci INSAFE sité své narodni centrum, které je odpovédné za
provadéni kampani, koordinaci akci a spolupraci na evropské i regionalni trovni. Své
centrum ma samoziejmé i Ceska republika.

Clenové sitd sdileji osvédené postupy, informace a zdroje. Resi spoleéné nové

trendy v oblasti technologii a posiluji image webu. Spolupracuji se Skolami 1 S
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Schoolnet, 2012a].

1.2.1 Mladeznické panely

Mladeznické panely hraji v ramci programu dtlezitou roli.

Jejich hlavnim cilem je uplatnit znalosti déti a mladeze tykajici se vyuzivani online
technologii. Tim pak céelné pomoci pii zvySovani informovanosti vetejnosti, piipravé
osvétovych kampani a vyrobé vyukovych materidlii. Pfinosem je moZnost pfistupu piimo
k cilové skupin€, coz umozni 1épe pochopit a vnimat jejich zkuSenosti. Mladistvi diky této
prilezitosti ziskali prostor, kde mohou diskutovat o svych problémech pii pouzivani
mobilnich telefoni a internetu. Pozornost byla jiz vénovédna naptiklad kyberSikané,
kybergroomingu, online hram ¢i socialnim sitim.

Prvni shromazdéni Mladeznickych panelt se konalo v roce 2008 u piilezitosti Dne
bezpecnéjsiho internetu.

Velikost panelu je rtizna, pohybuje se mezi 6 az 28 ucastniky. Napiiklad v Ceské
republice je to 6 Clend, v Némecku 9, v Bulharsku 25. Naproti tomu Rakousko nebo
Slovinsko trvalé panely nemaji. Organizuji vSak setkani s détmi z riznych casti zemé
(mésto 1 venkov), aby mohly dat moznost co nejvétsimu poctu lidi pohovofit o jejich
zkuSenostech. Vétsing ucastnikli byva mezi 14 az 18 lety.

Mezi jednotlivymi staty se pak lisi intenzita setkavani, naptiklad na Kypru se panel
schazi jednou mésiéné, v Némecku a Finsku dokonce dvakrat az tfikrat tydng. V Ceské

republice dochazi k setkani jen tikrat az pétkrat za rok [Evropska komise, 2009a].

1.2.2 ZvySovani povédomi

Centra bezpe¢néjsiho internetu maji mimo jiné za ukol podilet se na zvySovani
povédomi o tom, Ze internet je sice skvélé misto nabizejici spoustu pfileZitosti k zabavé a
ke komunikaci s ostatnimi, ale ma také sva rizika.
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Pro leps$i osvétu nabizeji centra nékolik zptisobil informovani:

»  konkrétni tipy pro rodice (napt. www.esafetykit.net, http://dzieckowsieci.fdn.pl)

= tipy pro rodice tykajici se pocitacovych her (letaky)

" tipy pro bezpecné pouzivani socidlnich siti (zaméteno na Facebook)

» letaky s tipy pro déti a rodiCe zamétené na bezpeci V online prostiedi (jak zUstat
V bezpeci, kam se v ptipad¢ potieby obratit, kontaktni idaje na centra v dané zemi).

» audiovizudlni kampan¢ [Evropska komise, 2012f], naptiklad:

ktera méla za kol upozornit rodi¢e na vSechna rizika, jez na n¢ na internetu ¢ekaji.
Hlavnim hrdinou klipu je maly chlapec travici ¢as u pocitace ve svém pokojicku. V
nasledujicim zabéru nékdo zazvoni u dvefi jejich domu, maminka jde oteviit.
Postupné se zde jako hosté objevi ¢lenové hnuti skinhead, skupina spofe odénych
divek, monstrum z pocitacové hry a pan s pedofilnimi sklony. VSechny tyto osoby
pusti matka bez zavahani dovnitt domu a posle je nahoru za svym synem. Kampan
timto absurdnim zpiisobem upozoriiuje rodice na to, Ze ve skutecném Zzivoté by své
déti chranili, pro¢ tak tedy necini i na internetu. Klip byl ptelozen do nékolika
jazykt a vysilan také v Ceské republice [Who..., 2011].

b) Video, jeZ je souéasti kampané proti kybersikané z roku 2009. Vzhled vystupujici
divky se postupné méni, jak si Gtocnici hraji s jejimi fotografiemi. Divka nakonec
vSe ohlasi pomoci tlacitka a je opét v poradku. Video bylo k dispozici ve vSech
jazycich EU a bylo vysilano na vefejnopravnich a soukromych televiznich stanicich
a také na Berlinském mezinarodnim filmovém festivalu [EU-Spot, 2010].

1.3 Souvisejici legislativa

Za ucelem objasnéni riznych pravnich otazek tykajicich se ochrany nezletilych

0sob v souvislosti s online prostfedim byly stanoveny celoevropské standardy.

vvvvvv

* Doporuceni Rady 98/560/EC o ochran¢ nezletilych osob a lidské distojnosti a o
pravu na odpovéd v souvislosti s konkurenceschopnosti evropského primyslu
audiovizudlnich a online informacnich sluzeb ze dne 24. zaii 1998.

Obsahuje doporuceni a pokyny k ochrané nezletilych.

» Doporuceni Evropského parlamentu a Rady 2006/952/EC o ochrané nezletilych
osob a lidské dustojnosti a o pravu na odpovéd v souvislosti s
konkurenceschopnosti evropského primyslu audiovizualnich a online informac¢nich
sluzeb.

Bere v tivahu nejnovéjsi technologicky vyvoj a ménici se medialni prostiedi.
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* Smérnice o audiovizudlnich medidlnich sluzbéach z prosince 2007.
Zahrnuje pravidla pro ochranu déti a mladeze.

=  Umluva Rady Evropy o kyberkriminalité z roku 2001.

Jejim cilem je usnadnit mezinarodni spolupraci pfi odhalovani, vysetfovani a
stihani pocitatové kriminality.

=  Umluva rady Evropy o ochrané déti pied sexualnim vykofistovanim a zneuzivanim
ze dne 13. €ervence 2007.

= Navrh ramcového rozhodnuti Rady o boji proti pohlavnimu zneuzivani a
pohlavnimu vykofistovani déti a proti détské pornografii ze dne 25. bfezna 2009
(zruSuje Rémcové rozhodnuti Rady 2004/68/SVV o boji proti pohlavnimu
vykoftistovani déti a détské pornografii).

Stanovi sankce pro vyrobu, distribuci, Sifeni, nabyvani a drzeni materidlu
obsahujiciho pohlavni zneuzivani déti.

» Sdéleni Komise Evropskému parlamentu, Rad¢ a evropskému Vyboru regiont k
obecné politice v boji proti poc¢itacové kriminalité ze dne 22. kvétna 2007.
Predstavuje posileni spoluprice v oblasti vymahdni prava v piipadé online
pohlavniho zneuzivani déti, zlepSuje mezinarodni spolupraci.

» Sd¢leni Komise ze dne 4. ¢ervence 2006 smérem ke strategii EU o pravech ditéte.

* Obecné zasady EU v oblasti prosazovani a ochrany prav ditéte ze dne 12. prosince

2007 [Evropska komise, 2012g].

1.4 Sowuvisejici ¢innosti

Program Bezpecnéjsi internet probiha soubézné s dal§imi iniciativami EU, které
jsou taktéZz zamétené na pozitivni opatfeni pro déti a mladez. Patii mezi n¢ nésledujici
aktivity.

Usneseni Evropského parlamentu o ochrané spotiebitelii, zejména nezletilych,
pri pouzivani videoher.

Tato iniciativa je zaméfena na potencialni rizika a moZzné psychické ucinky, s nimiz
se mohou nezletili setkat pfi hrani videoher.

Videohry jsou jednou z nejoblibenéjSich aktivit, bez ohledu na vek uzivatele,
vzdélani &i spolecenské postaveni. Casto ov§em maji agresivni, urazlivy a détem skodlivy
obsah. Evropska komise proto prosazuje standardy a postupy pomahajici rodi¢im ve
vybéru vhodnych her. Je nezbytné poskytovat jednoznacné informace, pokud jde o
posuzovani obsahu a klasifikace her podle v€ku. Patti sem napiiklad systém PEGI, ktery
bude jesté dale detailnéji zminén.
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Cile iniciativy jsou nasledujici:
= zaclenit do vnitrostatnich systému klasifikac¢ni systém her
= aktualizovat kritéria pro hodnoceni her, vytvofit i¢inné systémy oveéfovani véku
= vyhodnotit mozné negativni a pozitivni u¢inky videoher (zejména na zdravi)
» zformulovat celoevropsky kodex chovani pro prodej videoher nezletilym
= zlepSit medialni gramotnost

= podporovat Gsili k dosazeni samoregulace

Usneseni Evropského parlamentu o medialni gramotnosti

Iniciativa si klade za cil zvysit povédomi o médiich a jejich mist¢ v naSem
kazdodennim zivoté. Medidlni gramotnost se tyka vSech médii, vCetné televize, filmu,
rozhlasu a samoziejmé internetu. Pravé ten méni od zaklada zpusob jejich vyuzivani. Proto
je dulezité zvysit vyznam medialni gramotnosti také na $kolach v ramci vyuky. Co se tyka
obsahu online, musi se ob¢ané naucit mit kriticky pfistup k informacim zvefejnénym na
internetu, byt informovani o autorskych pravech, o zplisobu fungovani vyhled4dvaci a ucit

se je 1épe pouzivat (napt. fazeni vysledkt z hlediska dulezitosti).

Evropské forum o pravech ditéte
Je stala skupina slouzici k podpote prav déti. Jeji ulohou je radit a poméahat Komisi
a dalsim evropskym institucim se zaclenovanim détskych prav, vyménou informaci a

osvédcenych postupd.

Daphne I11.
Iniciativa pfispiva k ochran¢ déti, mladistvych a Zzen ptred vSemi formami nésili,

vcetné pohlavniho vykofistovani a obchodu s lidmi.

Evropska finan¢ni koalice bojuje proti pohlavnimu zneuZzivani déti a Sifeni
snimkl zobrazujicich zneuZivani déti na internetu.

Podpora je zajiStetna od CEOP, coZ je organizace britské policie, kterd se
specializuje na ochranu déti pied pohlavnim zneuzivanim. Sklada se ze zastupct vetejného
1 soukromého sektoru, patfi sem policejni organy, poskytovatelé internetového ptipojeni,
finan¢ni subjekty a dal$i nevladni organizace, zabyvajici se bojem proti détské pornografii.

Pomaha pii zjiStovani totoZnosti obéti, jejich ochrané, pfi vyhleddvani a
vySetiovani pachatelli, osob vydélavajicich na prodeji nelegdlniho materidlu a pfi
zabavovani vynosl z této trestné Cinnosti. Dale zamezuje ndkupu détské pornografie
prostifednictvim kreditnich karet nebo jinych elektronickych platebnich systémt [Evropska
komise, 2012h].
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1.5 Mezinarodni spoluprace

Vzhledem k tomu, Ze internet je otevieny vSem po celém svété, plisobeni pouze na
evropské trovni nestaci. Otazky tykajici se ochrany déti v online prostfedi predstavuji
globalni problém, ohrozeni se nezastavi ani na statnich hranicich. Kdokoliv z jakéhokoliv
statu na svété muze vytvaret nelegalni obsah, k némuz maji pfistup uzivatelé z druhé strany
zemékoule. Proto je samoziejmosti nutnd spoluprace na mezindrodni Grovni. Zajimavé a
uzitené poznatky v této oblasti muze poskytnout pravé také spoluprace s

mimoevropskymi zemeémi.

V ramci zvySovani povédomi je kazdy rok celosvétoveé organizovan siti INSAFE
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V ramci boje proti nedovolenému obsahu na internetu hraje dulezitou roli sit
INHOPE, ktera kromé evropskych stati zahrnuje také Australii, Kanadu, Spojené staty

americké.
Dalsimi organizacemi, které se podili na mezinarodni spolupraci, jsou:

Rada stata Baltského more

V roce 2009 byla uspofaddna konference na téma bezpecnéjsi internet pro déti.
Konference se konala 12. a 13. listopadu v Moskvé€. Prvni den vénovali potfadatelé otazkam
sexualniho zneuzivani déti v prostiedi online. Druhy den ucastnici probirali podporu
Hlavnim cilem bylo spojit vyzkumné pracovniky, politiky, internetovy prumysl a

odborniky na ochranu déti a jejich vzdélavani.

Mezinarodni telekomunika¢ni unie

Program Bezpecny internet spolupracuje také s Mezinarodni telekomunika¢ni unii.
Spojily se u ptilezitosti Dne bezpecnéjsiho internetu v roce 2009.

Komise podporuje projekt COP "Children Online Protection”. Cilem je pracovat
spole¢né na zajiSténi bezpecnosti v prostfedi internetu. Za timto t¢elem se snazi spojovat
partnery ze vSech sektori, rozvijet vyménu zkuSenosti a zajistit tak bezpecny internet pro
déti na celém svété. Snazi se identifikovat hlavni nebezpeéi v kyberprostoru, informovat o
problémech prostfednictvim riznych kanald a rozvijet praktické néstroje pomahajici tato
rizika minimalizovat. Organizuje vystavy, setkani, sdruzuje nejvlivngjsi piedstavitele vlad,

telekomunikaci a IT priamyslu.
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Forum pro spravu internetu
Bylo zalozeno Organizaci spojenych narodi v roce 2006. Zabyva se rtuznymi
otazkami, jako jsou: internet a jeho udrzitelnost, robustnost, bezpec¢nost, stabilita a rozvoj.

V ramci fora se organizuje fada workshopti [Evropska komise, 2012i].

1.6 Projekty

V ramci programu je financovana celé fada projekta vybiranych na zakladé vyzvy k
predkladani navrhu. V soucasné dobé se program podili zhruba na 30 projektech.

V nasledujici ¢asti prace bych rada predstavila nékteré z téchto projektii, které jsou
tematicky rozdelené do nasledujicich Ctyf oblasti: boj proti nelegdlnimu obsahu, filtrovéani

a oznaCovani obsahu, zlepSovani znalosti, zapojeni vefejnosti.

1.6.1 Boj proti nelegalnimu obsahu

Boj proti nelegdlnimu obsahu je jednim z hlavnich cilii stanovenych v programu.
Jednu z tloh v tomto sméru hraje jiz zminéna sit’ INHOPE, ktera sdruzuje horké linky
piijimajici hlaSeni o nezakonném obsahu. Pro zvySeni Uc¢innosti tohoto boje program

financuje jesté pét dalsich projekti [Evropska komise, 2012j].

1.6.1.1 Databaze ICSEDB

Databaze spadajici pod Interpol je v provozu jiz od 9. bfezna roku 2009. Ve své
¢innosti navazuje na piedchozi databazi ICAID z roku 2001. Pod zkratkou se skryva nazev
International child sexual exploitation image database.

Jejim hlavnim ukolem je odhalovani trestnych ¢indi pohlavniho zneuZivani na
détech, a to prostfednictvim identifikace obéti i1 pachatelli zneuzivani, pomoci analyzy
fotografii a filmu. Systém umoznuje soucasné nékolika specializovanym kriminalnim
jednotkdm, bez ohledu na jejich geografické umisténi, pfimy pfistup k datim a jejich
sdileni s kolegy po celém svété. Pristup do databaze zvysil pocet snimkil, které maji
vySetfovatelé k dispozici. Diky tomu je mozné identifikovat vice obé&ti a snizit tim pocet
duplicitnich vySetfovani. Systém také dovoluje vétsi celosvétovou vymeénu informaci a
lep$i mezinarodni spolupraci.

Cela databaze je bezpecné pfistupnd pouze povérenym a akreditovanym osobam,
které museji projit odbornym Skolenim. Kazdy rok se svoladva setkani uzivatell, kde si
predavaji své osvédcené postupy a navrhy na celkové vylepSeni systému. Na zakladé
doporuceni z téchto uzivatelskych seminait se také pracuje na zdokonaleni softwaru pro
zefektivnéni celé databaze [Evropska komise, 2012k].
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1.6.1.2 CIRCAMP

Pod touto zkratkou se skryva Tématickd sit na podporu spoluprice mezi
organizacemi vymahajicimi pravo. Projekt je zaméfen na boj proti mezinarodni trestné
¢innosti v Evropé.

Sit’ se zasazuje o zvySovani povédomi pouzivanim filtracnich technologii pro
pfedchazeni vzniku a Sifeni détského sexudlniho materidlu. Jedna se o snahu vytvofit sit’ v
ramci spolecenstvi, jejimz cilem je usnadnit vyménu informaci a osvéd¢enych postupt
mezi evropskymi zemémi a zvySit U¢innost mezinarodni policejni spoluprace. Policie
vSech zucCastnénych stati zhodnoti obsah stranek nalezenych pfi vysetfovani a vymeéni si je
s ostatnimi organy ¢innymi v trestnim fizeni.

CIRCAMP usiluje o nasledujici:

1) zavést ve vSech Clenskych zemich filtracni systém CSAADF blokujici stranky
obsahujici fotografie zneuzivani déti a tim:

- zabranit opakované viktimizaci déti, které se jiz staly obéti zneuzivani

- zabranit ndhodnému piistupu k nezdkonnému obsahu

- zabranit imyslnému pfistupu k materidlu zneuzivani déti na internetu

- snizit poc€et zadkazniki téchto ilegalnich internetovych stranek

2) spolupracovat s finan¢nimi institucemi puisobicimi na internetu, jez jsou vyuzivany

k pachani trestné Cinnosti v souvislosti s pohlavnim zneuzivanim déti (platba za

material)

3) narusit organizované zloCinecké skupiny, které jsou zapojené do komeréni
distribuce a vyroby materidlu obsahujiciho pohlavni zneuzivani déti [Evropska
komise, 2010a].

1.6.1.3 MAPAP

Cilem tohoto projektu je poskytnout pfesné hodnoceni obsahu, odhalit falesné
detekce, filtrovat obsah P2P siti a navrhnout metody a néstroje k ochrané uzivatelti P2P siti
pied skodlivym obsahem. Je zaméfen piredev§im na analyzu pedofilniho obsahu.

Na P2P sitich se nachdzi velké mnoZstvi nevhodného, pedofilniho materidlu.
Jednoduchy dotaz na klicové slovo porno vraci tisice odpovédi, pficemz Skodlivy obsah
byva Casto také "skryt" a oznaen nevinnym ndzvem. Bohuzel, v dne$ni dob¢ pouziva P2P
sit¢ také vice déti a mladistvych, a tak hrozi, Ze se mohou s timto materidlem setkat.

K vyfteSeni tohoto problému byly navrzeny tii plany:

1) hodnoceni obsahu - implementace sluzby schopné zhodnotit obsah daného souboru,

a tak informovat uzivatele jesté pred jeho stazenim

2) klicova pedofilni slova - pokusit se na zakladé pravdépodobnosti ur€it, zda ma dany
soubor pedofilni nebo pornograficky obsah. Vychézi ze zakladni mySlenky, Ze ma-

li uzivatel z4jem o dva soubory, budou si tyto vétSinou podobné nebo né&jak

piibuzné. Jsou si tim bliz8i, ¢im vice uzivateli ma z4jem pravé o danou dvojici. Na
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zaklad¢ toho je vytvaren graf a dynamicky seznam pedofilnich kli¢ovych slov
sdruzenych do tfi kategorii:

a) zakladni - obecna, ktera napadnou kazdého uzivatele

b) konkrétni - znama lidem s jistymi zkusenostmi

c) skryta - kli¢ova slova, ktera zna jen uzka skupina lidi
Klicova slova se ¢asto méni kvuli praci organu trestniho fizeni. Pfesné a aktualni
poznatky o slovech jsou vSak velmi diilezité pro monitorovani a studium pedofilni
¢innosti. Osoby zapojené do boje proti tomuto jevu udrzuji jejich aktudlni seznam
[Latapy, 2009a].
Vybrand pedofilni klicova slova — nejtypictéjsi
babyj — babyshivid — childlover — childporn — childsex — childfugga — ddoggprn —
hussyfan kdquality — kidzilla — kingpass — mafiasex — pedo — pedofilia — pedofil —
pedoland — pedofile pedophilia — pedofilie - pthc — ptsc - qqaazz - raygold —
reelkiddymov — yamad — youngvideomodels [Latapy, 2009b].

3) lepsi znalost pedofilni aktivity - k tomu je potiecba zavést identifikaci uzivatell a
vést statistické udaje [Latapy, 2009a].

1.6.1.4 I-DASH

Projekt poméhajici pii policejnim vySetfovani, které zahrnuje velké mnoZzstvi
videomateridlu obsahujiciho sexudlni zneuzivani. Systém je schopen zvladnout projit tisice
dat mezi riznymi narodnimi policejnimi silami.

V posledni dobé doSlo k rychlym zméndm ve zplsobu, jakym vyrabime a
zpracovavame média. Tento vyvoj dopada také na vyrobu a distribuci materidlu
pohlavniho zneuzivani déti. Analogovy materidl byl postupné nahrazen digitalnim a je
efektivné distribuovan pies internet. Vznika obrovské mnozZstvi fotografii, videi zneuZivani
ohromné mnoZzstvi materidlu, chybi jim fungujici a kvalitni nastroje. I-DASH je urcen
pravé pro potieby policejnich slozek a slouzi ke zpracovani obrazového materidlu
obsahujiciho détské sexudlni zneuZzivani, pfi€emZ koordinuje celé vysetiovani na evropskeé
trovni. Ukolem operaéniho systému je zhlédnout tisice hodin videa. Jeho smyslem je
demonstrovat proveditelnost evropské databédze, kterd by obsahovala jiz zndmé materialy
pohlavniho zneuzivani [Evropské komise, 2009b].

1.6.1.5 FIVES

S pomoci tohoto projektu se vytvari sada nastroju, které by se snadno pouzivaly a
zrychlily analyzu velkych objeml dat pii policejnim vySetfovani. VySetfovani piipada
pohlavniho zneuzivani se totiz Casto potyka s problémem zpracovani velikého mnoZstvi

zabaveného materidlu. VEtsSinou se jednd o data, jejichz ukladani je pomalé a zdlouhavé.

28



Sada si klade za cil:

= zrychlit proces zpracovani obrovského mnozstvi dikazniho materidlu na
zajisténych pocitacich, tzn. oddélit jiz diive znamy a identifikovany nelegélni obsah
od nového

* novy obsah efektivné zpracovat a vyhodnotit pomoci optimaliza¢nich technik

= zlepsit schopnost propojovani novych nelegalnich fotografii a videi s jiz diive

znamym materialem na zakladé obrazové podobnosti, konkrétni fotografie spojit s

udaji o ¢inu napomoci tak vysetfovani a zabranit dalSim obétem sexudlniho

zneuzivani.

Ucelem téchto nastroji je piedev§im minimalizovat lidské usili potiebné pii
zafazovani nového materidlu a zvysit rychlost celého procesu vySetfovani. Na vyrobé
softwaru se podileli zastupci z univerzit, pramyslu i donucovacich organd. Program si
klade za cil najit vyrobce, zjistit a lokalizovat obét’. Je ovSem nutné si uvédomit, jak je tato
¢innost naro¢nd. Hlavni problém pfedstavuje komplikované zpracovani obrazu a videa,
napt. detekce obli¢eje (vychézi z poznatki antropologie a vyuziva charakteristik typickych
pro lidskou tvaf, propojeni mezi jednotlivymi body jako je o¢i, nos, brada), detekce
objektu zajmu (napt. specificky kus nabytku, obleceni, tapeta, hracka), odhad v¢ku,
vyhledavani na zdkladé¢ podobnosti. Situaci navic komplikuje, Ze systém vyhodnoti
materidl jinak, i kdyZ dojde jen k nepatrné zménég, napiiklad velikosti nebo ofiznuti, jiny

format ¢i rozmazané tvare [Evropska komise, 2010b].

1.6.2 Filtrovani a oznac¢ovani obsahu

Dalsi oblasti, kde se snazi program bojovat proti nelegalnimu obsahu, je filtrovani
obsahu a jeho efektivni oznacovani. V ramci programu tedy financuje projekty majici za
ukol zvySovat Ucinnost stavajicich filtrovacich softwar a vyvijet nové a lepsi zpisoby

oznacovani obsahu. Jedna se o nasledujici projekty:

1.6.2.1 SIP Bench I1.

Je to projekt, ktery mé na starosti srovnavani filtracnich nastroji a sluzeb. Jeho
cilem je pomoci koncovym uzivatelim (rodice, ucitel¢) vybrat ten nejvhodnéjsi nastroj
rodicovské kontroly vyhovujici jejich potfebam.

Projekt byl zahajen 9. prosince 2009 a potrva do 8. prosince 2012.

Jednda se v podstat¢ o odborné posouzeni vyrobkii a nastrojii umoziujicich
uzivatelim fidit pfistup déti k nevhodnému obsahu na internetu. Rizni odbornici a
uzivatelé hodnoti jednotlivé produkty, nastroje a sluzby a z nich nésledné sestavuji
zebti¢ek. Vysledkem kazdého srovndvaciho cyklu je pak pofadnik, ktery pomulze
koncovym uzivatelim s vybérem vhodného produktu presné podle jejich pozadavkd.

V pribéhu projektu byla zatim provedena 4 hodnoceni nastrojii rodiCovské
kontroly.
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Prvni hodnoceni probéhlo 13. ledna 2011. Vysledky ukézaly, ze 84% nastroji
dokaze efektivné zablokovat pfistup k uritym webovym strankam. Bohuzel méné
efektivni uz jsou pfti filtrovani webu 2.0 a jesté¢ méné pii blokovani mobilnich telefont
nebo hernich konzol.

Druhé hodnoceni bylo vydano 14. listopadu 2011. Ukazalo se, Ze néstroje jsou na
rozdil od prvnich testi efektivnéjs$i v blokovani obsahu pro dosp€lé. Nicméné stale mayji
nedostatky ve filtrovani stranek souvisejicich s rasismem, sebepoSkozovanim, propagaci
anorexie nebo sebevrazd, kriminalitou, hazardnimi hrami, drogami, velebenim valky,
vyrobou bomb, prodejem zbrani.

Tteti cyklus hodnoceni probehl 16. tnora 2012 a potvrdil podobné vysledky, jako
hodnoceni ptfedchazejici, doslo jen k mirnému zlepseni situace.

Zatim posledni hodnoceni prob&hlo 4. cervence 2012. Vysledky ukazaly, ze
nastroje je tieba jesté zlepsit. Stale prevazuje nedokonalé filtrovani u stranek s tématy jako
je rasismus, hazardni hry, drogy a nasili [Evropska komise, 2012m].

Stranky, kde je mozné vyzkouSet a vyhledavat u¢inné nastroje rodi¢ovské kontroly,
najdeme na: http://www.sipbench.eu/. Uzivatel si zde sam nastavi pozadovana kritéria a
systém mu podle nich vybere vhodny nastroj. MiiZe si navolit zafizeni — pocita¢ ¢i mobilni
telefon — a dale také operacni systém, vék (do 12 let, 13 let a vys), jazyk (33 moznosti
vcetné Cestiny) a v posledni fad€, zda se jednd o nastroj volné ke stazeni nebo placeny.

Nastroje jsou hodnoceny podle ¢tyt kritérii.

1) funkcnost - kompatibilita s opera¢nimi systémy, filtrovani podle klicovych slov a

URL adres, blokovani a monitorovani aktivit na internetu

2) bezpecnost - jak je snadné nastroj vypnout nebo obejit
3) vykonnost - blokovani stranek s obsahem nevhodnym pro déti, socialni sité
4) pouzitelnost - snadna instalace a srozumitelnost pro rodice
Kazdé z téchto kritérii ma na zéklad€é hodnoceni pfifazenu hodnotu od 0 do 4,

pfi¢emz 4 body znamenaji vynikajici [Evropska komise, 2011c].
1.6.2.2 SIP-Bench

Tento plan predchdzel projektu SIP-Bench II. Byl zahajen 1. listopadu 2005 a
ukoncen 31. fijna 2008 [Evropska komise, 2008a].

1.6.2.3 PEGI

Systém PEGI je evropsky systém slouzici k hodnoceni her. Snazi se pomoci
rodicim Iépe se rozhodovat pii ndkupu pocitacovych her. Byl spustén na jare 2003 a
nahradil fadu pfedchazejici ndrodnich ratingovych systému jednotnym evropskym feSenim.

V soucasné dobé ho vyuziva cca 30 statil, véetné Ceské republiky [Co je..., 2012].
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PC hry jsou podle svého obsahu jednoznaéné oznaceny nalepkou informujici o
vhodnosti dle vékové skupiny uzivatelli. Poméha to rodi¢im pfi rozhodovani, zda urcity
produkt koupi. Nalepka potvrzuje, ze je titul vhodny pro hrace nad uvedenou vékovou
hranici, Cislo posuzuje pouze vhodnost obsahu, nikoliv troven jeji obtiznosti. Nalepky
byvaji umisténé na predni a zadni strané baleni hry. Znaci jednu z nasledujicich vékovych
kategorii:

= 3 - hra je vhodné pro vSechny vékové kategorie, obsahuje jen minimalni ndznak
nasili, povétsinou jen v humorném kontextu (napt. Tom a Jerry). Hra jednoznacné
naznacuje, ze jde o ¢irou fantazii a neméla by asociovat redlny zivot. Neobsahuje
zadné vulgarni vyrazy, ani désivé zvuky ¢i scény.

= 7 - oproti ptedchézejici kategorii obsahuje navic strasidelné scény.

= 12 - hry zobrazuji uréitou miru nasili, stadle vSak vuci fantazijnim postavam.

Obsahuji mirn€ vulgarni projevy, bez sexualniho vyznamu.

» 16 - hry obsahujici vulgdrni vyrazy, pouzivani tabdku, drog, krimindlni aktivity.

Zobrazuji nasili a sexudlni aktivity stejné jako v realném zivot¢.

= 18 - hry obsahujici hrubé nasili

Na zadni strané her jsou pak umistény dals§i znacky, které zdivodiuji, pro¢ hra
ziskala urcité hodnoceni. Existuje 8 znacek pro nasledujici kategorie: vulgadrni mluva,
diskriminace, drogy, strach, gamblerstvi, sex, nasili, online hry [Co znamenaji..., 2012].

Krom¢ téchto znalek také systém poskytuje cenné rady rodicim na svych
internetovych strankach ohledné vhodného chovéni. Rodice by méli:

= zkontrolovat klasifikaci na obalu hry nebo na internetovych strankdch PEGI
* Uurcit ¢asovy limit pro hrani her

= zkusit si sami zahrat danou hru

= pozorovat déti pfi hie a povidat si s nimi o ni

* u online her varovat déti pied zvefejiovanim osobnich udaja [Tipy..., 2012]

PEGI online pfedstavuje jakysi dopln€k systému, ktery je zaméfeny na hodnoceni
online her. Pouziva bezpe¢nostni kod POSC (PEGI Online Safety Code), ktery je zarukou
minimalni Grovné ochrany, jez by méla byt poskytovana mladistvym. PEGI S§titek na

pfistupové strance online hry fekne rodic¢iim, zda je v souladu s danymi pravidly [Evropska
komise, 2012m].

1.6.2.4 Quatro Plus

Projekt umoznuje koncovym uZzivatelim vytvaret a sdilet s prateli své vlastni Stitky,
které zahrnuji popis obsahu. Timto podporuje vytvareni kvalitnich etiket pro digitalni
obsah. Snazi se tak vybudovat univerzalni, strojové Citelnou platformu pro oznacovani
obsahu. Poskytuje koncovym uzivateliim moznost zkontrolovat, ze znacka je spolehliva a

spliuje urcita kritéria. V soucasné dob¢ se pracuje na vyvoji aplikace pro oznafovani
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obsahu, kterd by byla snadno pouzitelnd a dostupnd pro vSechny. UZzivatelé pak budou
moci vytvaret Stitky a ostatni jim svym hlasem a hodnocenim vyjadii daveéru. Takovéto
oznacovani do budoucna pomiize urcit dobry a kvalitni obsah a piidélit mu odpovidajici
znacku jakosti a pfispét tim k vytvaieni sité davery.

Prvni faze projektu probihala v letech 2004 az 2006 jesté pod ndzvem Quatro. Dalsi
¢ast se jiz jmenuje Quatro Plus a navazuje na pfedchazejici iniciativu. Projekt se snazi
dokazat potencidl ovéfenych, strojové cCitelnych popiskid. Oznaceni pfitom mize byt
pouzito pro vSechny typy digitdlniho obsahu a na riznych zatizenich. Systém pouziva RDF
[Evropské komise, 2009c].

1.6.3 ZlepSovani znalosti

o4

informace o soucasnych a nové vznikajicich zplisobech vyuzivani novych technologii, a
také o rizicich a disledcich jejich pouzivani, kterd je povétSinou doprovazi. Za timto

ucelem program financuje nasledujici projekty:

1.6.3.1 EU Kids Online Il.

EU Kids Online II. si dalo za cil zlepsit informovanost déti a rodi¢i o
bezpecném pouzivani internetu. Je to mezinarodni studie, ktera zkouma problematiku
online rizik v evropskych statech. Projekt navazuje na pfedchdzejici iniciativu EU Kids
Online 1. probihajici v letech 2006 az 2009. Zkoumala dostupné poznatky o kontextualnich
a kulturnich rizicich. Cilem bylo identifikovat, jak déti pouzivaji internet a poukazat na
mezery V jejich znalostech. Na zakladé zavéri nasledné odbornici vypracovali doporuceni

EU Kids Online Il. byla zahajena v roce 2009 a probihala az do roku 2011. V jejim
ramci doSlo v jednotlivych statech k empirickému vyzkumu déti ve véku 9 az 16 let a
jejich rodicl. Prizkum zahrnoval otazky tykajici se internetu, digitalni gramotnosti,
détského pouzivani a vnimani internetu, které déti jsou jim ohroZeny a pro¢, zkoumal
faktory zranitelnosti, funk¢nost a Uc¢innost rodicovské regulace Cilem bylo sestavit
mezinarodni kvantitativni prizkum zaméteny na détské zkusenosti s online riziky.

Sit’ se snazi stimulovat a koordinovat vyuzivani novych médii détmi. Zjistilo se, ze
v ramci rodiCovské kontroly je tfeba najit vhodny kompromis. Pokud rodice omezi
pouzivani internetu obecné, snizi tak détem moZnost vyuzivat také ptileZitosti, které jim
poskytuje (vzdelavani). Restriktivni metoda sice sniZzuje nebezpeci, ale je mnohem
ucinnéjsi s détmi o internetu mluvit a vysvétlit jim, pro¢ jsou nékteré stranky dobré a jiné
Spatné, fict jim co maji d€lat, kdyz je nékdo obtézuje, ze si maji davat pozor na své osobni
udaje a fotografie [EU Kids, 2012].
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1.6.3.2 EU-NET ADB

Provadi vyzkum intenzity a rozsifeni zavislosti na internetu mezi détmi a mladezi
Vv Evropé. Internet je jednim z nejrozsifenéjSich médii a hraje vyznamnou roli v
kazdodennim Zzivot¢ mladistvych. Nicméné uzivani internetu ma i1 negativni vlivy,
naptiklad na studijni vysledky, rodinné vztahy a dusSevni zivot mladistvych. Poskytuje
slabsi socialni vazby, zvySuje pocit osaméni.

Cilem projektu je vyhodnotit vyskyt navykového pouzivani internetu mezi
evropskymi adolescenty. Ten pak zkouma piedev§im faktory vedouci k rozvoji
navykového chovani a jeho dasledky, hleda psychosociélni souvislosti (rodinné dysfunkce,
vliv vrstevnikii, kulturni faktory). Ma fungovat jako jakasi databanka, ktera bude
obsahovat shromazdéna data z ucastnickych stath a potencialné slouzit jako zaklad pro
provadéni budouciho vyzkumu. Cilem je vytvofit na jejich zakladé preventivni metody

zajist'ujici bezpecné pouzivani internetu [Evropska komise, 2012n].

1.6.3.3 POG

Prvni evropsky vyzkumny projekt studujici vlastnosti, chovani a motivaci
sexudlnich delikventl, ktefi pouzivaji internet ke kontaktu s détmi a mladistvymi.
Vyzkumni pracovnici pfezkoumavaji soubory policejnich piipadd, literaturu, provadéji
hloubkové rozhovory s pachateli. Zkoumaji také chovani mladych lidi online a jejich
povédomi o rizicich. Vysledkem projektu jsou informace poskytované skoldm, uciteltiim,
rodi¢im a détem, které maji vést k prevenci vzniku Kybergroomingu. Poznatky z projektu

jsou pouzity na u¢innou bezpecnostni kampan [Evropska komise, 2010c].

1.6.3.4 ROBERT

Projekt ROBERT se snazi posilit postaveni déti prostiednictvim vyzkumu a
vzdélavani. Klade diraz na interakci mezi détmi a mladezi. Té ma byt dosazeno
prostfednictvim uceni ze zkuSenosti s online zneuzivanim.

Projekt také zkouma strategie pachatelli ve vztahu k psychologické manipulaci déti
v prostfedi online. Pfi prizkumu vychdzi ze zkuSenosti mladych lidi, ktefi byli podrobeni
online zneuZzivani. Informace ziskavd prostfednictvim systematicky analyzovanych
rozhovortd. To mé& pomoci pochopit, jak mladi lidé vnimaji cely proces. Z hovorti bylo
zjiSténo, Ze rizikovéjSimi (potencidlnimi obétmi) jsou déti v nahradni péci,

homosexualové, bisexualové a postiZzeni [Evropska komise, 20120].

1.6.4 Zapojeni obCanské spolecnosti

vvvvvv
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této oblasti. Jednou z té€chto siti je eNASCO.
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1.6.4.1 eNASCO

Tato sit’ se sklada z 25 nevladnich organizaci z celé Evropské unie, které se staraji o
bezpe&nost déti na internetu. Je zde zastoupena také Ceska republika. Jejim piedstavitelem
je nadace Nase dité [What is..., 2012].

ENASCO sdili odborné znalosti a osvédcené postupy v klicovych oblastech tykajici
se détské bezpecnosti online. Jejim poslanim je prosazovat a podporovat opatfeni na
narodni, evropské a mezinarodni Urovni, podpora jejich prav ve vztahu k internetu a
novym technologiim.

Hlavni ¢innosti a cile:

» vybudovat efektivni sit’ pro sdileni zkuSenosti a osvéd¢enych postupti

» rozvijet spole¢ny pfistup k ochrané déti ve vztahu k nove vznikajicim technologiim
prosazovat détské prava na internetu (ovlivilovani kli¢ovych rozhodovacich organii
na evropské, narodni i mezinarodni tirovni)

= zajisténi zapojeni déti do aktivit a konzultaci v ramci eNASCA.
Na tuto alianci navazuje v roce 2010 eNASCO Il [Evropska komise, 2010d].

1.7 Verejné konzultace

V ramci programu jsou organizovany veiejné konzultace zamétené na shromazdéni
nazoru v urcité oblasti. Jejich cilem je ziskat podnéty od vSech zacastnénych stran.

Témata konzultaci se obvykle tykaji nejnovéjSich komunikacénich technologii, rizik
spojenych s jejich uzivanim, stejn¢ jako nejlepsich prostredki k jejich feseni.

Nejaktualngjsi vetejné konzultace, které prob&hly, jsou tyto tii nasledujici v

retrospektivnim potadi [Evropskéa komise, 2012p].

1.7.1 Ovérovani véku a socialni sité

Konzultace probihala v obdobi 1. az 31. cervence 2008. Hlavni témata byla:
ovéfovani v€ku a online socialni sité. Cilem konzultace bylo shromaZzdit znalosti a ndzory
zucCastnénych stran, které byly nasledné zpracovany v radmci Foéra pro bezpecnéjsi internet
téhoz roku.

Konzultace byla zaloZena na zéklad¢ dotazniku, tematicky rozdéleného do tii ¢asti.
Ze souhrnné zpravy vyslo najevo, ze k nejcastéjSim piipadiim, s nimiz se déti a mladistvi
setkavaji, je Sikana a poruSeni soukromi. Sexualné motivované piipady jsou méné
pravdépodobné. Zprava dale doporucuje rodicim, aby vice hovofili se svymi détmi,
aktivné dohliZeli na jejich Cinnost, ale pfitom respektovali a dodrZovat jejich soukromi.
Vzdélani a osvéta pomahaji mladistvym taspéSné se chranit v online prostiedi.
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Provozovatelé socialnich siti by méli provadét politiku samoregulace a mezi
jednotlivymi socidlnimi sitémi stanovit minimalni uroven poskytovanych opatieni, kterou

by mély vSechny splnovat [Evropska komise, 2008b].

1.7.2 Bezpecny internet a online technologie pro déti

Konzultace prob¢hla v obdobi od 12. dubna do 7. ¢ervna 2007. Zkoumala otazky

tykajici se pouzivani internetu détmi. Byla strukturovédna do tfi témat.
a) Boj proti nedovolenému obsahu

Tomuto okruhu se vénovalo devét otdzek. Konkrétné¢ se zabyvaly druhem

nedovoleného obsahu, jak bojovat proti jeho produkci, opatienimi na mezinarodni

urovni, vyvojem ucinnych technologickych nastrojli, analyzou psychologickych
ucinkl na obét’ a pravnimi situacemi v dané oblasti.

b) Boj proti $kodlivému obsahu
Sedm otazek se tykalo druhu $kodlivého obsahu, zvySovani povédomi, posileni
vzdélani déti v této problematice a analyze psychologickych vlivii.

€) Obsah generovany uzivateli a online komunikace

Posledni ¢ast obsahovala osm otazek, zabyvajicich se nejlepSimi zplsoby feSeni

rizik, posilenim vzdélani déti, zvySovanim povédomi, rozvojem uUCinnych

technologii pro bezpe¢né&jsi komunikaci.

Dotazniky se zaméfily na konkrétni rizikové situace a zabyvaly se Sirokym
dotazniki bylo ziskat nazory vSech stran, vytvofit uceleny obraz moznych rizik, nejlepSich
prostiedki a zptsobt jejich fesSeni. Konzultace shromazdila celkem 93 ptispevka.

Ze zpravy vyplynulo, Ze je nutné si uvédomit vSechny pozitivni a negativni stranky
internetu. Informacni kampané je tfeba zaméfit na riizné konkrétni cilové skupiny, zapojit
sd€lovaci prostiedky (tisk, rozhlas, televize) a navazat s nimi tésnéj$i vztah. Je nutné
podporovat medidlni gramotnost, zatidit kvalitn¢j$i vzdélavani a lepsi technicka feSeni
[Evropska komise, 2007a].

1.7.3 Bezpecnost déti a mobilni telefonni sluzby

Vetejna konzultace byla zahjena 25. Cervence a ukoncena 16. fijna 2006. Otazky
se tykaly pouzivani mobilnich telefoni détmi a mladezi. Cilem bylo prozkoumat
soucasnou situaci a rizika vyvoland pouzivanim téchto pfistroju.

Respondenti se shoduji, Ze mobilni telefony jsou velkym piinosem pro déti a
mladez. Existuji zde vSak stale rizika, jako jsou Sikana, navazovani znamosti za tcelem
sexualniho zneuziti, pfistup k nezdkonnému, Skodlivému, pornografickému a nasilnému
obsahu. Riziko pfinasi i nevhodné pouzivani fotoaparatu a sdileni fotografii na internetu.
Zneuzity mohou byt také geolokalizacni sluzby. Respondenti se dale shodli v tom, Ze

odpovédnost za bezpecné pouzivani mobilnich telefonli by se méla rozdélit mezi rodice,
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prumysl 1 vefejné organy. Za potencidlné¢ nejvhodnéjsi zplsob je povazovan systém
samoregulace [Evropska komise, 2006a].

Vysledky vsech téchto vefejnych konzultaci byly pouzity jako podklad nejen pro
diskuzi béhem Fora pro bezpecnéjsi internet, ale také k vytvafeni evropskych ramca v

systému samoregulace a K apravé jednotlivych ro¢nich pracovnich programu.

1.8 Samoregulace

V poslednich letech se pomérné zdsadnim zptsobem zménil zplisob, jakym déti a
mladez vyuzivaji mobilni telefony a internet. Oboji nabizi malym uzivatelim stale $irsi
paletu moznosti, jak travit volny Cas, zabavit se a komunikovat s ostatnimi. Tyto nové
technologie vSak museji byt pouzivany bezpecné a zodpovédné, jinak piinaseji spiSe
nepiijemné zazitky a zkuSenosti. Dal$im podstatnym rysem soucasné doby je rychly vyvoj
technologii. Je velmi obtizné udrzet krok se vSemi technickymi novinkami. To je také
jeden z davodu, pro¢ ¢asto dlouho trva, nez vSechny zemé schvali a pfijmou nova pravidla
pro jejich pouzivani. Za timto ucelem Evropskd komise doporucuje statim, aby pfijaly
alespon jakasi pravidla a zasady samoregulace. Znamena to, ze zastupci prumyslu se
spolecné dohodnou na primarnich pravidlech, ktera budou dodrzovat. Tento zpiisob feSeni
umoziuje vytvofit systém, podle kterého se mohou rychle feSit ptipadné problémy.
Komise se zavazala, ze pomiize shromazd’ovat vSechny zainteresované strany, aby si
mohly vyménovat své zkusenosti a osvéd¢ené postupy. PIné funkéni systém samoregulace
je nezbytnou soucdsti boje proti Sifeni Skodlivého obsahu prostfednictvim online
technologii [Evropska komise, 2012q].

V ramci samoregulace byly postupné piijaty tii nasledujici iniciativy.

1.8.1 Evropsky ramec pro bezpecnéjsi pouZivani mobilnich telefonii

mladistvymi a détmi

Ramec byl podepsan 6. tinora 2007. Evrops$ti operatofi vypracovali iniciativu k
zajiSténi bezpecného pouZzivani mobilnich telefon. Dohodu podepsali pfedni mobilni
operatofi, ktefi se dohodli, jak chranit déti pouZzivajici mobilni telefony. Stanovi zésady a
opatteni, které se signatafi zavazali dodrZovat.

Vytvoteni smlouvy pfedchazelo Férum pro bezpecnéjsi internet v roce 2005, které
bylo vénované pravé bezpecnému pouzivani telefonil. Poté nasledovala jesté vetejna
konzultace.

Smlouva vychazela ze zavéru konzultace. Mezi jeji hlavni body patii:

» fizeni pfistupu k obsahu uréeného dospélym (opatieni a kontrola piistupu déti k
obsahu pro dosp¢l€é)

= osvétova kampan pro rodice a déti (ptirucky, pokyny, dvd, brozury)
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= klasifikace komeréniho obsahu (napf. v Italii pouzivaji barevné ikony, ze kterych je
patrné, zda je obsah piijatelny pro vSechny, pro déti v pfitomnosti rodicii, nebo
pouze pro dospélé)
* boj proti nelegdlnimu obsahu na mobilnim telefonu (blokovani stranek s
nezakonnym obsahem).
Dohoda je dulezitym krokem vedoucim k zajiténi bezpecnosti déti. Uginna
realizace méla byt zavrSena v roce 2008. Do té doby se signataii zavazali vytvofit své

vlastni samoregulacni kodexy.

Provadéni ramce

Prvni zprava vyhodnoceni ramce prob¢hla v roce 2008. Druhé hodnoceni prob&hlo
v dubnu 2009. Zprava ukazuje, ze ramce byly transportovany do kodexu 22 ¢lenskych
stati. V Cervnu 2010 probéhlo tfeti hodnoceni o provadéni Evropského ramce. Tento
ptehled zjistil, Ze 91 spolecnosti jiz zavadi opatfeni vyplyvajici z dobrovolné dohody. Ze
zavérl hodnoceni vyplyva patrny pokrok v oblasti bezpecnosti déti pii pouzivani
mobilnich telefonti. Dale je vSak tieba zvySovat povédomi rodi¢i o novych rizicich,

kterym déti celi [Evropska komise, 2010e].

1.8.2 Zasady pro bezpecnéjsi socialni sité v EU

Socidlni sité¢ jsou v poslednich letech popularnéjsi a piibyvaji jim stale mladsi
uzivatelé. Pfedpoklada se, Ze do konce roku 2012 bude 107,4 miliont uzivatela socialnich
siti v Evrop€. Mohou zde udrZovat kontakt se svoji rodinou, ptateli, sdilet své osobni
informace, fotografie a videa. S tim ale bohuZel souvisi otdzka tykajici se zneuziti
osobnich udaji, kyberstalking, kybergrooming nebo kyberSikana. Zneuziti novych
technologii predstavuje riziko pro mnoho déti. Mohou byt ohroZeny pronésledovanim a
dospélymi, ktefi s nimi navazuji kontakty za uc¢elem sexuéalniho zneuzivani.

Tuto situaci bylo potieba néjak feSit. Poprvé se tak stalo v ramci Féra pro
bezpecnéjsi internet v roce 2008. Hlavni pozornost byla vénovana pravé problematice
socialnich siti. Tentyz rok také probé¢hla vefejnd konzultace o détské bezpecnosti, jejimz
cilem bylo vytvofit soubor pokynll pro vyuZivani socidlnich siti ze strany mladych, které
by byly dobrovolné pfijaty evropskym primyslem. Nasledné doslo k vytvoteni Zasad pro

o 24

o324

piipojili dalsi signatafi [Evropska komise, 2011d].

Smlouva stanovila sedm hlavnich zasad, které¢ se signatafi zavazali dodrzovat, a
mély zajistit efektivnéj$i ochranu uZivatell. Zasady nejsou pradvné zavazné, jsou jen
doporucenim.

Dan¢ zasady:
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1) Zvysovani povédomi - zpravy tykajici se bezpecnosti musi byt na dobfe viditelném
mist¢ a srozumitelné pro déti a mladistvé. Je vhodné poskytnout uzivatelim
poradenstvi, vzdélavaci materialy, snadno dostupnou a ¢innou formu napovédy.

2) Dusledna kontrola veéku - registrace uzivatelii s povinnym zadanim data narozeni.
Toto opatieni ma vést k zabranéni ptistupu nezletilym osobam nespliujicim vékovy
limit. Zabranit znovu registraci nastroji cookies, pokud uzivatel zadal pravdivy vék
a chce se opravit.

3) Nastroje a technologie k minimalizaci nevhodného obsahu a kontaktu.

4) Profily osob mladsich 18 let jsou automaticky nastaveny jako nevefejné. Nastroje
ke kontrole profilu - moznost blokovat jiné uzivatele, odmitnout pratelstvi,
odstranit komentare a obrazky. Snadno dostupné tlacitko pro nahlaSeni nevhodného
obsahu, kontaktu ¢i chovani.

5) Rychla reakce na oznameni nevhodného obsahu.

6) Jednoduché nastaveni soukromi profilu.

Zajistit bezpecny pristup k osobnim udajiim jen uzivatelim, které znam.

7) Kontrola nevhodného obsahu.

Identifikovat potencialni rizika pro déti a mladez [Evropska komise, 2009d].

Vyhodnoceni uplatiiovani zasad

Komise se zavazala sledovat vysledky provadéni této iniciativy. Bude zkoumat
trendy, vyvoj technologii a chovani uzivatelii. Prvni nezavislé hodnoceni probéhlo v roce
2010, vysledky druhého nezéavislého hodnoceni o provadéni zdsad byly provedeny v roce
2011. Signatati poskytli komisi vlastni prohlaseni o tom, jak aplikuji domluvené zasady a
principy.

Prvni hodnoceni plnéni ramce prob¢hlo na zéklad¢ analyzy prohldseni signataid.
Poté byl navrzen dotaznik, ktery byl pouzit jako zéklad pro testovani stranek. Podle téchto
dotaznikil pak vyzkumni pracovnici prochézeli stranky, kde se zaregistrovali jako 11tileti a
15tileti uzivatelé. Nésledné odpovidali na dané otazky, naptf. obsahuji-li stranky
bezpecnostni tipy, jsou-li informace snadno piistupné a pochopitelné. Zabyvali se také
moznosti blokovani uzivatele, odstranénim komentaiti a obrazkd z profilu. V dalsi ¢asti
hodnoceni pak doslo k porovnani shody mezi zasadami a tim, co provozovatelé¢ uvedli v
prohldseni. Celkoveé lze fici, ze byl mezi zdsadami a prohlaSenimi soulad. NejvétSim
prohieskem se ukazala dlouhd reakce na stiznost a ohlaSeni nevhodného obsahu.

Druhé hodnoceni probéhlo v ¢ervnu a zafi 2011. Tentokrat se metodika trochu

lisila, byla rozdé€lena na tfi hlavni ¢asti:
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a) analyzy vlastnich prohlaseni piredlozenych signatafi, v nichz vysvétluji
bezpec¢nostni opatieni provedena na jejich strankach

b) testovani z hlediska uzivatele - bylo navrzeno pét riznych testovacich scénaitu pro
kazdou sit’

C) posouzeni a analyza UspéSnosti provadéni individualnich zavazki ve vztahu k
zasadam v prohlaseni

Metodika umoznila provést dikladné a komplexni posouzeni kazdé testované
socialni sité. I tato metoda ma vSak své zapory, protoze se ji neucastnila mladez ani déti,
vSechny vysledky byly prezentovany jen na zaklad¢ znaleckych posudkt dospélych osob.
Je dulezit¢ mit tedy na pamcti, Zze nékteré aspekty by byly objektivnéji hodnoceny
skuteénymi détmi. I v rdmci tohoto hodnoceni byly zjistény nékteré nedostatky. Pouze dvé
socialni sit¢ byly nastaveny tak, aby se osobni informace nezletilych automaticky
zobrazovaly pouze schvalenym osobam. U Sesti stranek mohli ziskat ptistup k profilim
nezletilych i neregistrovani uzivatelé a to prostiednictvim externiho vyhledavace. I ptes
toto zjiSténi muizeme fici, ze vétSina siti podminky spliiovala, poskytovala nezletilym
informace o zabezpeceni formou odpovidajici jejich veéku, reagovala na zadosti o pomoc a
snazila se branit prohledavani profili nezletilych externimi vyhledavaci.

Nabizi se doporuceni, aby vétSina stranek méla stanovené smluvni podminky,
prohlaseni o pravech a povinnostech. Zde by bylo uvedeno, co je nevhodny obsah,
zakadzané chovani a disledky z této situace plynouci (pokarani, pozastaveni uctu, zruSeni

uctu) [Evropska komise, 2011d].

1.8.3 Kaoalice - internet lepSim mistem pro déti

Byla zahgjena 1. prosince 2011 na zaklad€ vyzvy mistopfedsedkyné Neelie Kroes.
Je zaloZena na dobrovolné spolupraci, ma reagovat na nové vyzvy a vyplyva z odliSnych
zpuisobt chovani mladych Evropanti v prostiedi online. Zavazuje organizace, aby piijaly
pozitivni opatfeni, a internet se tak stal lepSim mistem pro déti.

Na vytvofeni koalice se podilelo 28 spolecnosti. Spolecenstvi je oteviené, novi
Clenové jsou vitdni a Komise ocekava, ze dohodu bude piejimat do budoucna vice
spolecnosti.

Signatafi podepsali dohodu a zavazali se pfijmout kroky v 5 oblastech:

1) jednoduché nastroje pro oznamovani zavadného obsahu ¢i kontaktu,
- snadnéjsi ohlasovani Skodlivého obsahu, spolehlivé mechanismy pro oznamovani

jedinym kliknutim snadno viditelného a dostupného tlacitka
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2) vhodné nastaveni ochrany osobnich udajt a soukromi
- nastaveni zohlednéné dle potieb riznych v€kovych skupin

3) sirsi vyuzivani klasifikace obsahu
- v této oblasti stavi koalice na mnoha uspéSnych stavajicich i probihajicich
iniciativach, véetné systému PEGI

4) sirsi dostupnost a vyuzivani rodicovské kontroly
- moznost nastaveni vlastnosti konkrétnich produkti a sluzeb, nastroje musi byt
jednoduché a efektivni

5) ucinné odstranéni materialu détského zneuzivani
- zlepSeni spolupréace s orgdny ¢innymi v trestnim fizeni, cilem je ucinit proaktivni

kroky k odstraiiovani materialu [Evropska komise, 2012q].

1.9 Udalosti

V ramci programu jsou kazdy rok poradany dvé vyznamné udalosti, které maji
pomoci zvysit povédomi o této problematice. Prvni akei je Forum pro bezpecné&jsi internet
a tou druhou Den bezpeénéjsiho internetu. V fijnu 2010 pak Komise zahgjila kazdoro¢ni
soutéZ s nazvem Evropska soutéz o nejlepsi détsky obsah online [Evropska komise, 2012r].

Jednotlivy a podrobnéjsi popis téchto akci je uveden v nasledujici ¢asti textu.

we

1.9.1 Foérum pro bezpe¢néjsi internet

Forum pro bezpecnéjsi internet je kazdoro¢ni konference, ktera se zabyva otazkami
bezpecného internetu a probihd jiz od roku 2004. Udalost slouzi k vyméné informaci,
zkuSenosti a osvédcenych postupli na mezinarodni urovni. V poslednich ro¢nicich byli
uvitani hosté nejen z Evropy, ale také z Australie, Brazilie nebo Ruska. Setkani poskytuje
prostor pro diskuzi o zpisobech ptispéni riznych odvétvi k vytvoreni bezpecnéjsiho online
prosttedi pro déti. Vysledky z jednani se ndsledné promitaji také do celého programu

Forum sdruzuje zastupce primyslu, vyzkumné pracovniky, organy ¢inné v trestnim
fizeni a dale také organizace na ochranu déti. V prubéhu let se forum vénovalo jiz fadé

témat a v nésledujici ¢asti bych rada uvedla kratky souhrn jednotlivych ro¢nikii.

1.9.1.1 Foérum pro bezpecnéjsi internet 2004
Prvni férum se konalo 24. ¢ervna 2004.
Utastnici diskutovali pfedeviim o moznosti vypracovat celoevropsky kodex

chovani pro ochranu déti a mladeze v prostedi internetu [Evropska komise, 2004a].
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1.9.1.2 Fo6rum pro bezpe¢néjsi internet 2005
Dalsi ro¢nik se konal 14. ¢ervna 2005.

Tento rok byla hlavni pozornost vénovana bezpecnosti déti pti pouzivani mobilnich
telefonl. Mezi ucastniky prob¢hla diskuze o dosavadnich zkuSenostech, moznych
problémech a na zavér byly navrzeny pozadavky pro budouci systém samoregulace
[Evropska komise, 2005a].

1.9.1.3 Forum pro bezpecnéjsi internet 2006

Tteti rocnik se odehraval 21. ¢ervna 2006.

Tentokrat byly vybrany dvé hlavni oblasti zdjmu. Prvni z nich byly déti vyuZzivajici
nova média, druhé téma se vénovalo blokovani piistupu k nelegalnimu obsahu.

Prvni ¢ast dne se probiraly vysledky z prizkumu Eurobarometru z roku 2005 a
projektu Mediapro. Ve vSech ¢lenskych statech probéhlo vySetfovani, do jaké miry a kde
se déti setkaly se $kodlivym obsahem. Ugelem bylo zjistit, jak efektivné vyuzit vysledka
vyzkumu pro praxi a zvySovani povédomi. Odpoledni blok se jiz vénoval filtrovani a

blokovani nelegalniho obsahu [Evropska komise, 2006b].

1.9.1.4 Foérum pro bezpecnéjsi internet 2007

Uskutecnilo se 20. a 21. ¢ervna 2007. Zucastnilo se ho 125 zastupci z 29 stati.
Tentokrat Evropska komise zorganizovala tfi specializované workshopy:

1) Sexualni zneuzivani déti prostiednictvim internetu (kybergrooming).
Ochrana déti pred vSemi formami sexualniho zneuzivani je uvedena mimo jiné jiz
v Umluvé OSN. Je tieba zabranit jakémukoliv donucovani déti k nezakonné
sexualni ¢innosti.

2) ZvysSovani povédomi smérem k rGznym cilovym skupinam (rodice, opatrovnici,
ucitelé, déti) a icinnosti téchto aktivit, strategii.
Existuji kampané pro specifické v€kové skupiny, kde se déti musi naucit, jak Celit
rizikim na internetu a mit povédomi o hrozbach. Nové technologie podporuji nové
formy socidlnich siti, déti postupné objevuji nova mista v kyberprostoru. Nesmi se
nadale zapominat na rizika a hrozby virtudlniho svéta. Je nutné zlepsit vzdélavani
déti s ohledem na temné stranky internetu. Osvétové akce je tfeba zaméfit jak na
déti, tak na rodiCe a ucitele.

3) Dopad a dusledky konvergence online technologii.
V pftistich letech budou veskeré technologie, média a sluzby stale vice prochazet
digitalni konvergenci. Dojde k postupnému technologickému vyvoji, vzniknou
nové generace mobilnich zafizeni, rychlejsi distribuc¢ni kanaly a nové formaty,
rychlejsi sluzby, kompresni techniky, stejné jako nové formy komunikace. To

souvisi 1 se vznikem novych hrozeb pro déti v prostfedi internetu [Evropska
komise, 2007b].
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1.9.1.5 Forum pro bezpe¢néjsi internet 2008

Akce probéhla 25. a 26. zari 2008. Hlavni pozornost byla tento rok vénovana
socialnich sitim.
U prilezitosti kondni Fora uspotfddala Evropska komise 4 rtzné specializované
panely vénujici se nasledujicim tématim:
= déti a socidlni sité (bezpecnost, vzdélavani)
= ovéfovani veku (elektronickd identifikace, feSeni ovefovani véku, zkuSenosti
poskytovatell sluzeb, u€innost systému, vhodnost obsahu vs. vék uzivatele)
= ¢o vime o détském pouzivani online technologii (dostupnost dat, mezinarodni
srovnani, vyhled do budoucna)
* hodnoceni médii (hodnoceni a klasifikace filmt, pocitacovych her, mobilniho
obsahu) [Evropska komise, 2008c].

1.9.1.6 Férum pro bezpeénéjsi internet 2009

Sesty roénik Fora pro bezpe&ndjsi internet probéhl 22. a 23. fijna 2009. Usttednim
tématem pro tento rok byla podpora online bezpecnosti ve Skolach. Mezi posluchaci bylo
témer 300 ucastnikil [Evropska komise, 2009¢].

Uspotéadani Fora predchazelo celoevropské setkani mladeze a shroméazdéni uciteli.
Ob¢ udalosti se konaly 21. fijna a byly pro vetejnost uzavieny. V ramci diskuze vyjadtila
mladez ndzor a prani dozveédet se vice o bezpecnosti na internetu v ramci Skolni vyuky.
Prostiedi Skoly je ide4dlnim mistem k osvojeni digitalni gramotnosti, mé4 nejvyssi mozny
dosah na vSechny déti a zajiStuje vzdélani i socidlné¢ znevyhodnénym. Z jiz diive
uspotfadaného prizkumu vyplynulo, ze 23 evropskych statd ma tuto oblast zahrnutou ve
svych osnovach [Evropska komise, 2010f]. Bylo identifikovano 6 hlavnich témat, ktera
maji byt ve Skole probirana. Jsou jimi: bezpeéné chovani v online prostiedi, ochrana
soukromi, kyberSikana, autorskda prava a stahovéani, bezpe¢né pouZzivani mobilnich
telefond, kontakt s cizimi osobami. V nékterych zemich byla zavedena 1 dal$i témata, napf.
pocitacova trestnd €innost, zavislost na internetu a pocitacovych hrach, online nakupovani,
ochrana pred viry.

Nicméné zpétna vazba prokazala, ze realizace vyuky ve Skolach ma své slabé
stranky. Ucitelé Casto nemaji odpovidajici vzdélani a prostiedky, jak predat studentim
potfebné informace. Je dilezité, aby se stale dovzdélavali, seznamovali se s novymi
technologiemi a dopliiovali si tak potfebnou kvalifikaci. Skoly by mé&ly podporovat jejich
ucast na Skolenich, konferencich a dalSich podobnych osvétovych akeich. Idedlni situaci by
bylo, aby vSichni ucitelé bez ohledu na svoji specializaci m¢li zakladni znalosti tykajici se
bezpecnosti online a to proto, aby se jeji vyuka prolinala tématicky vice oblastmi a ne
pouze v pfedmétu vypocetni techniky.

Vyucujicim Casto bohuzel chybi praktické napady a interaktivni materidly, které

jsou v tomto sméru nejefektivnéjSimi néstroji. Nastesti jsou jim ndpomocna Narodni centra
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webové stranky, videa (napt. Who ist Klaus?), workshopy, kvizy, online hry a dalsi
vyukové materialy. V ramci propagace bezpecného internetu napiiklad danské Centrum
ve véku 12 az 15 let a hraji predstaveni tykajici se netikety, socidlnich siti, pouzivani
mobilnich telefonti, kyberSikany. Na zavér vzdy probiha interaktivni diskuze s divéky o
daném problému.

V dalSich statech se centra pokusila vsadit na popularitu animovanych postavicek,
napt. na Slovensku je to projekt ovce.sk. Na téchto strankach, které jsou pfistupné ve
vicejazycném prostiedi, jsou ke shlédnuti videa, kde postava baci radi, jak bezpecné
pouzivat internet a mobilni telefony. Objevil se dokonce nézor, ze idealnim feSenim by
bylo vytvoteni jednotné postavicky, obdobné panu Sponkovi z programu Microsoft Word.
Ta by détem béhem prochazeni stranek na internetu radila na zaklad¢ algoritmi schopnych
rozeznat rizné chovani podle situace a poskytla uzivateli pomoc ¢i tipy na bezpecnéjsi a
jednodussi pouzivani. Dal§im zajimavym navrhem, ke kterému v pribchu jedndni doslo,
byla moznost zapojeni celebrit do osvétové kampang.

Hlavni zavéry z celoevropského setkani se nasledné prezentovaly na Foéru pro
bezpecnéjsi internet. Setkani pfineslo jasny zavér a poselstvi, na némZz se shodli vSichni
Ucastnici - vyuka internetové bezpe€nosti nemiize byt ponechdna ndhodé a méla by byt
ucena ve Skolach jiz od raného veéku (i vzhledem k nartstajicimu mnozstvi novych
technologii). Existuje Siroky konsensus ucliteli a odbornikii, Zze zalit s vyukou online
bezpecnosti ve Skolach by se mélo zacit uz zhruba ve véku 4 az 6 let, kdy vétsSina déti
za¢ind pouZzivat pocitace. Foérum mladdeze doporucilo nasledujici rozdéleni témat
odpovidajici véku déti.

I.  ve&kova skupina — do 8 let

- zékladni informace o internetu, moZnosti a ptileZitosti, které toto prostiedi nabizi

- rizika souvisejici s pouzivanim internetu a rady jak zlistat v bezpeci

- ochrana osobnich udajti, bezpe¢né chovani na internetu

Il.  veékova skupina—9 az 11 let

- dalsi informace o ochrané soukromi tykajici se sdileni osobnich tidaji a fotografii

- varovani pted pfidavanim si cizich lidi do ptatel

- spravné pouzivani a chovani na chatu

[1l.  vekova skupina — nad 13 let
- bezpecné a zodpoveédné pouzivani socialnich siti

- rizika spojena s pouzivanim webovych kamer [Evropska komise, 2009f1].
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1.9.1.7 Foérum pro bezpe¢néjsi internet 2010

Udalost se konala 21. a 22. fijna 2010.

Akce byla rozloZena do tii tématickych seket:

» mléadez a socialni sit¢ (sdileni osobnich informaci, podepsani zasad, nové moznosti
nastaveni ochrany soukromi, blokovani uzivatele, mazani komentari)

» rodice a online technologie (vnimani moznosti a rizik, zvySovani povédomi rodicit)

= dikazy o nebezpeci na internetu - kybersikana a kybergrooming

Cela akce byla tentokrat zasvécena prezentaci vysledkti dvou velkych projektt
financovanych pravé z programu pro bezpeénéjsi internet. Jednalo se o EUKidsOnline 1.,
ktery si kladl za cil posilit znalostni zakladnu tykajici se bezpec¢ného internetu a European
Online Grooming Project, jenz byl prvnim evropskym vyzkumnym projektem studujicim
vlastnosti a chovéani sexualnich delikventd pouzivajicich internet ke kontaktovani
potencialnich obéti [Evropska komise, 2010g].

Foru stejné jako v minulém roce piedchazelo celoevropské zasedani panelu
mladeze a shromazdéni uciteld.

Panel mladeze pro online bezpecnost je dilezity ndstroj zajiStujici, aby byly
vyslySeny hlasy mladych lidi, jejich nazory a prognézy. Zucastnilo se ho 30 mladych lidi
ve véku od 12 do 18 let. Regili zde, co je to soukromi na socialnich sitich a jaké jsou
motivace zakl pro zakladani profilti [Evropska komise, 2010i].

Panel rodict tvori 30 rodicti z celé Evropské unie a dale z Norska, Islandu a Ruska.
SloZeni shromézdéni je rizné, od odbornikli na dané téma, az po rodiCe, ktefi nejsou s
internetem vibec obezndmeni. VSechny spojuje spolecnd snaha poskytnout co nejlepsi
prosttedi pro déti a jejich vychovu. Rodice Casto pottebuji podporu ve své vychovné roli.
Rodicovska strategie musi odpovidat véku déti, je vhodné zacit ve velmi mladém véku.Na
druhou stranu je také dilezité nabidnout jim fadu dalSich aktivit, aby se zabranilo pfili$
dlouhému ¢asu strdvenému na pocitaci, internetu a u her, Je dilezit¢ vybudovat nélezitou
divéru mezi rodi¢i a détmi a aktudlni piehled o technologiich, rizicich a problémech
[Evropska komise, 2010h].

1.9.1.8 Forum pro bezpec¢néjsi internet 2011

V roce 2011 probéhlo Forum ve dnech 20. a 21. fijna.

Hlavnim mottem pro tento rok bylo: ,,Kazdé evropské dit¢ by se meélo citit
bezpecné online®. V ramci tohoto ro¢niku bylo uspofadano Sest samostatnych tematickych
blokt na nésledujici témata:

a) Online povést (digitalni generace)

b) Internet v kapse a pouzivani mobilnich telefonti

¢) Narodni a mezinarodni spoluprace v boji proti zneuzivani déti na internetu
d) Podpora pozitivnich online zazitkt pro déti

e) Vytvafeni politiky za ucasti mladeze
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f) Vystava - workshop, sexting, vyzvy pro rodice a mladez

a) Online povést

Online povést je v posledni dobé velmi diskutované téma. Vedeni a udrzovani
hranice povésti a jsme ochotni o sob¢ sdilet jiné mnozstvi informaci ze svého soukromi.

Online povést neni jen to, co o sobé sami zvefejiiujeme, ale také to, co jini lidé pisi
0 nas (zvetfejnéné foto, komentate, videa). Negativni online povést, at’ uz si ji clovek
zpusobil sam nebo nékdo jiny, miize mit v rezimu offline disledky. Je to zdznam, ktery s
nami muze dlouho ziistat, je to naSe kybernetickd minulost, digitalni otisky prst.

Déti by mély védét o riziku kradeze identity, mélo by se zvySovat jejich povédomi
a vytvaret uzivatelsky ptivétivé prostiedi.

Problematické pasdze: 7Zivotni styl wuzivatele, nevhodné komentare a
fotografie/videa, clenstvi v ur€itych skupinach a sitich, pravopisné chyby, komentaie

kritizujici pfedchozi zaméstnavatele.

b) Internet v kapse

Mobilni telefony jsou stale rozsifenéjsi. Je proto dulezité zaméfit se na bezpecnost
pfi jejich pouzivani. V tomto smyslu byl vytvofen v roce 2005 Evropsky rdmec pro
bezpe¢néjsi pouzivani mobilti mladistvymi a détmi. Mobilni telefony nabizi mladym lidem
spoustu moznosti v oblasti vzd€lavani, zébavy, komunikace. N&ktefi z nich ovSem
zneuzivaji mobilni telefony k podvadéni ve Skole, pfi zkousSkach.

V ramci diskuze se objevily také zajimavé problémy a obavy spojené s pouzivanim
mobilnich telefonli. Za zminku stoji:

= stres, technické pretizeni (mladi 1idé jsou zvykli neustale kontrolovat sviij telefon,
nikdy ho nevypinaji)

= symbol (mobilni telefon se stal symbolem spolecenského postaveni, mladi se ¢asto
citi pod tlakem, aby méli ten nejnovéjsi mobilni telefon a zapadli do kolektivu, s
tim také souvisi strach z jeho pfipadné ztraty a ztraty osobnich udajl)

= okamzita bezprostfednost (jsou schopni hned a bez premySleni zvefejnit na
internetu pres mobil citlivé idaje a fotografie, pozdéji toho mohou litovat)

* malware (rizné formy virl a ¢ervi, infikované détské hry)

= nevhodny obsah (nevhodny obsah prosttednictvim vyskakovacich oken)

= Jokaliza¢ni sluzby (identifikace aktualni polohy uzivatele)
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¢) Narodni a meziniarodni spoluprace, boj proti zneuZivani déti online
V kazdém c¢lenském staté existuje linka pro hlaSeni nedovoleného obsahu. Byla
naznacena nutnd spoluprace mezi horkymi linkami a zédkonem, donucovacimi organy,

policii.

d) Podpora — pozitivni online zazitky pro déti v celé Evropé

Podpora opatieni na posileni pozitivniho obsahu pro déti. Vychazi z hypotézy, ze
kdyz bude na internetu vice péknych véci online, budou se déti méné setkavat s riziky.
Pozitivni obsah miize také pomoci vytvorit z déti budouci odpovédné obcany.

Co povazovat za pozitivni obsah je t¢zkéa otazka. Dospéli vidi pozitivni obsah jinak
nez déti. Dilezita je vzdjemna zpétna vazba. Pozitivni online obsah musi byt pfiméteny
veéku ditéte a bohaty v bezpecnostnich aspektech. Rozhodujici je rovnéz mira atraktivity,
jednoduchy design s primarnimi barvami, specidlni fonty a jasné oznaceni reklamy.

Za timto Gcelem byly zahajeny aktivity dvojiho druhu:

a) Vyvoj souboru pokynt k piipadnému vyuziti pro tviirce online obsahu pro déti,
tedy jak vyrabét a dodavat vysoce kvalitni détsky obsah - obecné otazky,
pouzitelnost, spolehlivost, obchodni aspekty.

b) Organizace pilotni Evropské soutéZze 0 nejlepsi détsky obsah online, ktera ma

podnitit vyrobu vice online obsahu pro déti.

e) Vytvareni politiky za ticasti mladeze

Déti zvyklé na moderni technologie od narozeni si bez nich jiZ nedokaZou svij
Zivot predstavit. Je tfeba jim naslouchat, poslouchat jejich napady a rady, co délat
bezpecnéji. Bylo tfeba povznést vyznam ucasti mladeze, porddat mladeznické panely,
zapojit je do diskuze, dozveédét se o jejich zivoteé online. Mladi lidé nemusi byt odborniky,

jejich hodnota jsou zkuSenosti, umi mluvit o vécech, které skutecn€ ovliviiuji jejich Zivoty.

f) Workshop, sexting, vyzva pro rodice a mladez

Mladi lidé casto odesilaji a publikuji sexudlné ladéné textové zpravy, obrazky,
véetné nahych nebo castecnych nahych fotografii pfes mobilni telefony nebo internet.
Sexting je néco, o ¢em déti rodi¢im nefeknou. Rodice tak nevédi, zda jejich dit¢ nékdy
piijalo nebo poslalo sexualni obraz.

Sexting ma fadu negativnich disledkt - setkdni s nebezpe¢nymi lidmi, problémy s
budoucim povolanim, problémy s piateli, odesilani snimkili ostatnich bez jejich souhlasu,
fotografovani a zobrazovani déti a mladistvych v rozporu s pravnimi ptedpisy. Aby se
negativnim diisledkim zabrénilo, je tieba zvySovat povédomi rodicu a diskutovat s détmi,

které zazily problematické situace.
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Do budoucna je také nutné vytesit vékovy paradox. Veékova hranice pro pornografii
je 18 let, ale jiz od 15 let mohou mladistvi zit pohlavnim Zzivotem [Evropskd komise,
2011e].

1.9.2 Den bezpeénéjsiho internetu

N 24

INSAFE. Kona se vzdy druh¢ utery v tnoru a to jiz od roku 2004.

Cilem celosvétové kampané je podpora a také propagace bezpeéného pouzivani
internetu a mobilnich telefoni détmi a mladezi. Kazdy rok je pak vybrano jedno téma,
odrazejici aktualni problémy v informacni spolecnosti a tomu je celd udalost vénovana.
Akce se ucastni staty z celého svéta a jejich pocet neustale stoupa. Od prvniho roéniku,
kdy se zGcastnilo 14 zemi, az po ten zatim posledni, na kterém se podilelo 99 stath.
Udélost méa své vlastni webové stranky (www.saferinternetday.org), na kterych mohou
uzivatelé najit fadu vicejazyEnych zdroju jak pro déti, tak pro jejich rodice a ucitele. Letos
byl poprvé také ptipraven specidlni balicek pro Skoly obsahujici navrhy ucebnich plant,
brozury a informacni videa. V rdmci kampané se také organizuje soutéz pro déti od 5 do 19
let ve tfech vékovych kategoriich. Soutézici maji za kol navrhnout plakat nebo vytvorit
kratké video tykajici se aktualni problematiky pro dany ro¢nik [European Schoolnet,
2011a].

V nasledujici ¢asti prace bych rada uvedla kratky piehled jednotlivych ro¢niki.

1.9.2.1 Den bezpe¢néjsiho internetu 2004

Hlavnim tématem pro tento rok se stalo pravo déti na bezpecngj$i internet a
dostupnost kvalitnich informa¢nich materidlu z dané oblasti. Déle bylo stanoveno, Ze je
nezbytné zlepsit koordinaci vzajemné vymeny informaci ve spole€nosti [Evropska komise,

2004b].

1.9.2.2 Den bezpec¢néjsiho internetu 2005

V roce 2005 ptipadla tato udalost na 8. tnor. Zastitu nad jejim pribéhem pievzala
evropska komisatka pro informacni spole¢nost a média, Viviane Reding. Zucastnilo se ji
30 stath z celého svéta, od Australie aZ po Irsko, Rusko ¢i Singapur.

V ramci této udalosti probéhla fada konferenci. Nejzajimavéjsim bodem tohoto
ro¢niku byla soutéZ spocivajici v sepsani piib&hd, které mély kreativnim zplisobem pomoci
podpofit bezpe¢né vyuzivani informacnich technologii. V prosinci téhoz roku pak v Patizi

probehl slavnostni kiest knihy Sestnacti vitéznych autort [ Evropska komise, 2005b].
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Dalsi akce probéhla 7. unora 2006.

Tento rok se INSAFE rozhodla vyuzit v t¢ dobé nového a velmi populdrniho
zpusobu komunikace mezi mladymi, a to blogu. Uspoiddala tedy v ramci Dne
organizaci zvefejiiovala na spoleéném, vicejazyéném blogu své prispévky tykajici se
bezpeénosti na internetu. Za Ceskou republiku se blogu zacastnilo BMI sdruzeni. Cilem
tohoto blogovani bylo zvysit povédomi veiejnosti o dané problematice a také sdileni
zkusenosti s pouzivanim novych technologii.

Krom¢ blogu probéhly samoziejmé¢ i dalsi osveétové akce, napi. v Belgii,
Nizozemsku a Litve si déti v rdmci vyuky vyménily své role s uciteli a vysvétlovaly jim,

jak bezpecné pouzivat internet. Podilelo se 37 zemi [Evropska komise, 2006c¢].

1.9.2.4 Den bezpe¢néjsiho internetu 2007

[ 24
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pouzivani mobilnich telefonii mladistvymi a détmi. Dohoda mimo jiné zahrnovala body
zavazujici vSechny k potfadani osvétovych kampani pro déti a jejich rodi¢e a k boji proti
nelegalnimu obsahu v mobilnich telefonech. Pocet ucastnikd dosahl tento rok 40 stati.
[Evropska komise, 2007¢]

1.9.2.5 Den bezpec¢néjsiho internetu 2008

Paty ro¢nik se konal 12. tinora 2008.

Mottem pro tento rok bylo: ,, Zivot online je takovy, jaky si ho udélds.

Vyznamnym pocinem celé udélosti bylo uspotfadani prvniho celoevropského Fora
détmi a predstaviteli politické sféry. Jednani se zcastnilo celkem 27 déti z 9 evropskych
statll (véetné Ceské republiky) se zdjmem o danou problematiku, dale zastupci Evropské
komise a Evropského parlamentu a v neposledni fad¢ také predstavitelé z fad primyslu
(Vodafone, Orange, Myspace a dalsi). Forum pfipomnélo Gcastnikiim, ze détem je tieba
naslouchat a zajimat se o jejich nazor, ktery pomize zdokonalit nastroje ochrany. Z
predchazejicich vyzkum totiz vySlo najevo, ze se predstavy déti a dospélych o vyuzivani
internetu a mobilnich telefond znac¢né rozchazely [Evropska komise, 2008d].

1.9.2.6 Den bezpe¢néjsiho internetu 2009

24

Ustiednim tématem se pro tento rok stala kybersikana a bezpegnost uZzivatelti na

socialnich sitich.
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U pfilezitosti Sest¢tho Dne byla podepsdna samoregulaéni dohoda hlavnimi
predstaviteli socialnich siti plsobicich v Evropé, kterd stanovila obecné zasady pro
bezpecné pouzivani socidlnich siti. Tato iniciativa navazovala na pfedchozi ujednani,
tykajici se bezpecného pouzivani mobilnich telefont.

V oblasti kyberSikany byla zahdjena informacni kampan, v jejimz ramci bylo
zvetejnéno kratké video s divkou, ktera se stala jeji obéti. Dalsi rady a informace, jak se
vyportadat s kyberSikanou, byly zvefejnény na strankach www.keepcontrol.eu.

Celé udalosti se zucastnilo 50 statt [Evropska komise, 2009g].

1.9.2.7 Den bezpecnéjSiho internetu 2010

Dalsi rocnik Dne bezpecnéjsiho internetu se konal 9. tinora.

Mottem pro tento rok bylo: ,, Vis co posilas? Mysli!". Lidé by si méli vzdy fadné
promyslet, co a s kym budou spole¢né na internetu sdilet. Hlavni téma se tedy neslo v
duchu sdileni osobnich informaci a ochrana soukromi uzivatell socidlnich siti.

Nov¢ technologie sebou piinasi fadu vyhod, ddvaji ndm moznost sebevyjadieni, ale
mohou nas také dostat do nepiijemné situace. Nelichotivé fotografie ¢i videa mohou byt
prostiednictvim mobilniho telefonu v mziku odeslany na socidlni sit. Tento material, uz
jednou umistény na internet, je mozné najit i roky po zvefejnéni. Takové jednéani tedy
muze mit v budoucnosti dalekosdhlé nésledky, naptiklad pfi hledani nového zaméstnani.
Informace mohou byt rovnéz zneuzity k vydirani, pronasledovani ¢i zesmésnovani. Déti by
proto mély byt varovany pred témito tskalimi a mély by se naucit samy rozhodnout, jaké
informace zvefejnit a které radéji ne, aby odpoveédné spravovaly svoji virtudlni identitu.

U prilezitosti konani Dne byla dile ve Strasburku uspofadana celodenni
konference, v jejimz pribéhu predstavili poradatelé vysledky prvniho nezévislého
hodnoceni realizace Zasad pro bezpecné&jsi socialni sit¢ v EU [Evropska komise, 2010j].

Novou komisatkou pro digitalni agendu se stala Neelie Kroes.

1.9.2.8 Den bezpec¢néjsiho internetu 2011

Akce se tentokrat odehrala 8. tinora 2011.

Hlavnim heslem se pro tento ro¢nik stalo: ,,Je to vic nez hra, je to tvuj Zivot.

V duchu tohoto sloganu se pofadaly semindfe, které¢ mély détem ukazat, Ze jejich
aktivity ve virtudlnim svété maji také dopad na jejich skutecny zivot. PfedevSim se objevila
snaha varovat hrace online her Casto upfednostiujici virtualni prostiedi pfed realnym.

Na udalosti se podilelo 73 statli [Evropské komise, 2011f].
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Letos$ni ro¢nik prob¢hl 7. tinora 2012.

Motto tohoto roku znélo: ,, Objevujte digitalni svét spolu a bezpecné. *

Udalost se snazi upozornit na dilezitost propojeni a dialogu mezi generacemi a
jejich vzajemné vzdélavani. Rodie a prarodice by se méli od svych déti 1épe naucit
ovladat nové technologie a komunika¢ni prostfedky, s nimiz maji mladi bohaté zkuSenosti.
Mladi berou internet jiz jako béznou soucast svého zivota, naopak jim vSak casto chybi
dostatek zivotnich zkuSenosti, aby se vyvarovali potencidlnimu nebezpeci. S tim by jim
pravé na druhou stranu méli pomoci dospéli, kteti je Iépe seznami s hrozbami v prostiedi
internetu. V rdmci kampané byla také predveden videospot, ve kterém spolu surfuji na
internetu mlada a star§i pocitaova myS. Video bylo umisténo na kanal Youtube a to v

n¢kolika jazykovych verzich [Evropska komise, 2012t].

1.9.2.10 Den bezpecnéjsiho internetu 2013

Desaty jubilejni rocnik této udalosti je planovan na ttery 5. unora 2013. Jeho

ustfednim tématem budou online prava a povinnosti [European Schoolnet, 2011b].

1.9.3 Evropska soutéz o nejlepsi détsky obsah online

Komise zahdjila tuto soutéz S ucelem, aby se rodi¢e a déti citili na internetu
bezpe¢né. Touto aktivitou se mimo jiné také snazi ziskat divéru v nové technologie a
jejich ptinos pro deti. DéEti zacinajici na internetu stale v mladSim véku, by mély nachazet v
tomto prostfedi zajimavy, bezpecny, pou¢ny obsah piiméfené k jejich stafi. Pokud ma dité
pfistup k obsahu, ktery mu da pozitivni zkuSenosti, sniZzuje se tim automaticky riziko
vzniku Spatnych zkuSenosti. Tato soutéz si tedy klade za cil pfedev§im podpofit vyrobu
nového a kvalitniho online obsahu pro déti ve véku 6 az 12 let.

SoutéZ probihd ve dvou kolech a je organizovéna pro dvé vekové kategorie
(dospéli, mladez 12 az 17 let). Zucastnilo se ji 14 stati, mezi nimi také Ceska republika.
internetu probihajici od fijna 2010 do dubna 2011. Vitézové narodnich kol byli nasledné
nominovani do soutéze o Evropskou cenu [Evropska komise, 2011g].

Druha ¢ast pak predstavuje vybér z vitézl narodnich kol a nasledné probiha soutéz
o Evropskou cenu. Vyherce vybird evropskd porota sloZzena ze 7 odborniki, jejiz
predsedkyni je Sonia Livingstone, profesorka na London School of Economics and
Political Science. Kritéria pro hodnoceni Evropské ceny byla postavena na zaklad¢ Focus
Group, hodnotila se:
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= atraktivita

»  prinos pro cilovou skupinu (stranky by mély vzdé€lavat, podnécovat piedstavivost,
poskytovat zabavu, podporovat pozitivni zkusenosti)

» wZivatelska privetivost (snadno zapamatovatelna URL adresa, uzivatelskd navigace
a struktura, obsah se vyhyba pohlavi a etnické ptedpojatosti, aktudlni a
srozumitelné informace, jasné¢ uvedeny vyrobce obsahu, moznost hlasit Skodlivy
obsah, kratky Cas nacitani)

» spolehlivost a bezpecnost, obchodni aspekty (dodrzovat pravni piedpisy v oblasti
reklamy smérem k détem, komer¢ni zpravy musi byt jednoznacné rozeznatelné,
brat v tivahu vek, znalosti a vyspélost déti, nezneuzivat jejich diveéru, stranky s
minimem bannert, nemély by svadét k utraceni penéz, jednoznaéné informace
o smluvnich podminkach) [Evropska komise, 201 1h]

Slavnostni pieddni cen prob&hlo 17. Cervna 2011, cenu ptedala Neelie Kroes,
viceprezidentka Evropské komise pro digitalni agendu. Ocenéni obdrzeli tfi vitézové z

obou dvou kategorii.

Za Ceskou republiku byly nominovani:

Kategorie mladez - www.kybersikana.eu

Webové stranky vénujici se Sikané. Poskytuji rady pro déti a jejich rodice o tom, co
to je a jak se ji uspéSné vyhnout. Na strankach jsou k dispozici videa, preventivni
programy pro Zaky.

Kategorie dospéli - www.alik.cz

Tento portél je jednim z nejpopularngjsich v Cesku. Radi détem, jak travit volny
¢as, nabizi jim vhodné online hry a zprostfedkovavéa odkazy na webové stranky vénované

détem.

V kategorii mladeZ nakonec zvitézily nasledujici projekty.

1. misto - www.palkan.de

Internetovy portal zaméfeny na vzdélavani. Zprostiedkovavd komunikaci mezi
vrstevniky, poskytuje informace o aktudlnich udalostech. Cilovou skupinou stranek jsou
déti ve v€ku 10 az 15 let. Stranky vytvofili zaci 5. a 6. tfidy némecké stiedni Skoly Bruno-
h:Burgel-Schule.

2.misto - www.habbolive.nl
Na této adrese najdeme virtudlni hotel Habbo, coz je hra ur¢ena détem. Na tvorbé
se podilela trojice Z4kl z Nizozemi, Wim Borgerdijn, Kimberley Nijzink, Mark Bruil.
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3. misto - www.superpilot.cba.pl

Stranky jsou vénované otazkdm bezpeCnosti na internetu, poskytuji zajimavé
informacni zdroje a vzdélavaci pomucky. Po obsahu stranek provazi uzivatele animovany
hrdina superpilota, ktery déti uc¢i jazyky, gramatiku, zemépis, matematiku a dal$i predméty.
Stranky byly navrzeny v Polsku dvéma zaky - Aleksandra Anna Klimczak a Wojciech
Wieslaw Fron.

V Kkategorii dospéli zvitézily tyto tfi projekty.
1. misto - www.hetklokhuis.nl
Zabavné vzdélavaci web. Autorem je Hetklokhuis, holandsky vzdélavaci televizni

program pro déti.

2. misto - www.kinderzeitmaschine.de
Webové stranky vénované historii, kde déti prostfednictvim obrdzkd a animaci
prochazi riznymi historickymi epochami. Stranky jsou naprosto bez reklam. Autory jsou

Sabine Gruler, Kirsten Wagner a Bianca Bonacci z Némecka.

3. misto - www.ketnet.be

Tyto stranky podporuji kreativitu, nabizeji kresleni, kvizy ale také vzd€lavani.
Autorem je vlamsky televizni kanal pro déti, na strankach také vystupuji oblibené postavy
z televiznich poradt [Evropska komise, 201 11].
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2 Bezpeény internet v Ceské republice

V Ceské republice se otazkou bezpeéného internetu zabyvé celd fada instituci. V
nasledujici kapitole budou predstaveny vybrané projekty, které se této problematice vénuji.
oblasti ustfedni roli. Také provedu charakteristiku dalSich organizaci a ptredstavim jaké
sluzby svym uzivatelim nabizeji. VétSina z nich ma své vlastni internetové stranky, kde
poskytuji rady a informacni materialy. Velka ¢ast z nich ma také své profily na socidlnich
sitich, kde umistuji aktualni informace a ¢lanky z ¢eskych i svétovych médii vztahujici se
k této problematice. Jejich cilem je naucit vefejnost bezpecnosti ve virtudlnim svéte,

varovat je pred moznymi riziky a naucit je, jak se v kritické situaci zachovat.

2.1 Narodni centrum bezpe¢néjsiho internetu

wewvr
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informacnich technologii a pomoc ptedchdzet moznym rizikiim, ktera jsou spojena s jejich
uzivanim. Snazi se také podpofit zodpovédné chovani na internetu a tvorbu pozitivniho
obsahu.

Centrum je Clenem celoevropské sité INSAFE, ktera sdruzuje narodni centra
INHOPE. Cely projekt je spolufinancovany Evropskou komisi.

Podporuje vyzkum, vzd€lavani, pofdda konference, seminafe, prednaSky a tfadu

wevr

Snazi se pfinaset aktudlni informace tykajici se vyvoje v oblasti online technologii a
potencialnich rizik [NCBI, 2012a].

V ramci propagace se Centrum v roce 2012 piipojilo k Bambiriadé, kde se
prezentovalo prostfednictvim tiskovych materidli a upozornovalo na moznd rizika
internetu [NCBI, 2012b]. Podpotilo také akci "Noc s Andersenem", kam poskytlo brozury
"Hrajte si a ucte se byt online" seznamujici nejmladsi uzivatele s bezpe¢nou praci online
[NCBI, 2011a]. Centru se také podatilo nékolikrat vyuzit prilezitost navstivit nataceni
televizniho pofadu Sama doma [NCBI, 2011b].

Centrum spolupracuje s celou fadou partnerti. Jejich cilem je spojit sily v boji za
internetu patii: Google, UPC, Telefonica, PoStovni spofitelna a Intel.

Medialnimi partnery jsou Anopress, Walters Kluwer a Centrum.cz.
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Odbornymi partnery centra jsou Ustav pro informace ve vzd&lavani, Nérodni
institut déti a mladeze, Rada pro rozhlasové a televizni vysilani [NCBI, 2012c].

NCBI sidli v Praze 8, ulice Sovova 503.

2.1.1 Konference

Centrum pravidelné potada fadu odbornych konferenci, které se vénuji internetové
bezpecnosti a prevenci rizik pii jeho uzivani. Konference jsou ptevazné uréené pro ucitele
a metodiky prevence. Setkavaji se zde vSak také zastupci politické sféry a odborna
vefejnost. Cilem je oteviit diskuzi a vyménu informaci, tykajici se problematiky
bezpecného internetu [NCBI, 2012d].

V poslednich letech probéhly nasledujici konference.

Ochrana osobnich tidaju a prevence internetové kriminality ohroZzujici déti

Konference se konala v ¢ervnu 2010. Organizovalo ji NCBI pod zastitou zastupct
ze Senatu Parlamentu CR, Ustavné-pravniho vyboru Senatu Parlamentu CR a Utadu pro
ochranu osobnich udaji. Konference byla ur¢ena piedev§im pro pracovniky v oblasti ICT,
pro pedagogy a pro odborniky z neziskovych organizaci, které se vénuji prevenci
sociologicko-patologickych jevu.

Hlavnimi tématy bylo:

* ochrana osobnich idaji a prevence internetové kriminality ohroZujici déti
= prevence online kriminality a vzdélani

= projevy online kriminality o¢ima déti a dospélych [NCBI, 2010a]

MHMP OSI - Prevence internetové kriminality, podnéty pro praxi

vewr

kriminality Magistratu hl. m. Prahy. Akce se konala v zafi roku 2010 a byla urcena
odbornikiim z celé republiky.
Hlavni tématické okruhy konference:
* internetova kriminalita, prevence internetové kriminality a praxe

vV

» metodika a praktické ukazky vzdelavacich bloka [NCBI, 2010b]
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ISIC - Prevence internetové kriminality, podnéty pro praxi

Konference byla uspotfddana ve spolupraci NCBI a Oddéleni prevence kriminality

MHMP. Konala se v listopadu 2010.

Hlavni témata:

kyberneticka bezpecnost

IT primysl a socialni zodpovédnost

klasifikace audiovizualniho obsahu na internetu

online hry a jejich klasifikace

odpovédné pouzivani online technologii ve Skolach

[ 4

2010¢]

Prevence internetové kriminality a déti: technologie, edukace, legislativa

Konference se konala 7. &ervna 2011 ve spolupraci NCBI a Ustavné-pravniho

vyboru Senatu Parlamentu CR. Diraz byl kladen na sdileni praktickych zkugenosti

odbornik, ucastnici diskutovali o nésledujicich tématech:

technologie a partnerské vzdélavaci projekty
vzdélavani, vychova a ti¢inné formy prevence kriminality pachané na détech
pravni prostfedi v CR a prevence online kriminality [NCBI, 2011c]

Praha bezpeéné online

Konference probéhla 12. fijna 2011.

Hlavnimi tématy konference byly:

internetova kriminalita a jeji soucasné trendy

zkuSenosti déti a jejich nazory na prevenci pred Skodlivym obsahem

S 4

prevence online kriminality u $kolni mladeze [NCBI, 2011d]

Online kriminalita - prevence a leqgislativa

24

Ustavné-pravnim vyborem Senatu Parlamentu CR. Konference se konala 29. kvétna 2012.

Cilem konference bylo sdileni praktickych zkuSenosti odborniki z obor informacnich

technologii, pedagogti, odbornikii z oblasti prevence.

Na programu konference byla néasledujici témata:

praxe v oblasti prevence online kriminality

mladeZnicky panel - mezigeneracni dialog mezi détmi a rodici o rizicich internetu
technologie a partnerské vzdélavaci projekty

¢eské pravo, politika a prevence online kriminality [NCBI, 2012e]
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2.1.2 Informaéni centrum pro mladez

V Ceské republice existuje sit’ Informaénich center pro mladez, ktera byvaiji
vétSinou ziizena pii nékteré nestatni organizaci. Jedno takové informacni centrum pro
mladeZz spada a je ptimo soucasti Narodniho centra bezpec¢néjsiho internetu.

Centrum poskytuje bezplatné informace a poradenské sluzby v oblasti vzdélavani,
prace, vyuziti volného Casu, cestovani, déni v regionu a v oblasti socialn¢ patologickych
jevu. Jeho ukolem je také informovat vefejnost o bezpecném pouzivani internetu a
potencidlnich rizicich, se kterymi se mohou uzivatelé setkat. Snazi se jim pfedat dostate¢né
podnéty a znalosti o zodpovédném pouzivani online technologii. Centrum poiada
vzdé€lavaci kurzy, besedy a konference [NCBI, 2012f].

wewr

2.1.3 Projekty a aktivity Centra bezpecnéjsiho internetu

dalsi ¢asti prace rada piedstavila.

2.1.3.1 Saferinternet.cz

Jednim z nich je internetovy portal Saferinternet.cz, ktery ma na starosti podporu
internetu. Portdl sleduje nové trendy a piinds$i aktudlni informace, které se tykaji
technického vyvoje a souvisejicich moznych rizik. Projekt se snazi o zvySeni povédomi o
bezpecné€jSim pouzivani internetu. Na strankdch mohou uzivatelé najit fadu zajimavych
materiald volnych ke staZeni. Jsou zde i metodiky popisuji jednotlivé problematiky, urcené
pro rodice a ucitele [NCBI, 2012g].

2.1.3.2 Bezpecné-online.cz

Portal slouzi pro informovéani vefejnosti o bezpecném internetu a dalSich
souvisejicich tématech. Jsou to vychovné-vzdélavaci stranky. Maji za cil poskytovat
uzivatelim ve v€ku 12-17 let, jejich rodicim a ucitelim uZite¢né informace o bezpecném
online prostiedi. SnaZi se jim ukézat, jakd jsou mozna rizika a jak se jim U¢inng brénit.
Ucitele zde najdou praktické rady a metodické pomicky pro pouziti pti vyuce. Projekt je
provozovan ve spolupraci s Postovni spofitelnou [NCBI, 2011e]. Ta spole¢né s NCBI
uspotadala také medialni kampan s ndzvem ,,Skrytd identita®. Jejim cilem bylo informovat
o potencialnich rizicich v oblasti online. V ramci kampané byly rozmistény plakaty po celé
Ceské republice, které mély svym zpracovanim vyvolat potfebu zamyslet se nad skuteénou
identitou jedinci, ktefi sedi na druhé strané pocitace. Méla upozornit na slepou diveru déti
a mladeze pii komunikaci s neznamymi uzivateli [NCBI, 2012h]. Ukazka plakatu je
uvedena na konci prace jako pfiloha ¢islo 1.

Na strankach je k dispozici newsletter, jenz ma oslovit vSechny zajemce o

informace tykajici se bezpe¢ného internetu.
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Bezpecné-online.cz mimo jiné také organizuje soutéz s nazvem PaySecCup,
védomostni soutéz ur¢enou pro celou tfidu. Sklada se ze sedmi kol. Béhem kazdého zaci
odpovidaji na fadu otazek z oblasti bezpe¢ného internetu a ze vSeobecnych znalosti. Déti si
béhem ni rozsiti své védomosti o vyhledavani na internetu, a 0 moznych rizicich. Zacastnit
se mohou zaci 2. stupné€ zakladnich $kol nebo studenti niz§ich ro¢niki viceletych gymnazii
z celé Ceské republiky. V roce 2012 se soutéze zGcastnilo 612 tiid [PaySecCup, 2012].

2.1.3.3 Horka linka

Horka linka piijimd od vefejnosti ozndmeni, kterd se tykaji nezakonného a
nevhodného obsahu na internetu. Je clenem mezinarodni sité horkych linek INHOPE.

Ma za tukol odstranit nelegalni obsah zinternetu a branit Sifeni obrazového
materialu obsahujiciho zneuzivani déti. Jestlize uzivatel narazi na stranky s nasledujicim
obsahem (détska pornografie, détskd prostituce, obchod s détmi, pedofilie, rasismus,
xenofobie, §ifeni drog, stranky pobizejici k sebeposkozovani, vyzvy k nasili a nenévisti),
mél by je ihned ohlasit. Ohlaseny obsah je vyhodnocen odbornymi pracovniky v souladu
S platnymi pravnimi piedpisy podle zdvaznosti. Pokud se jednd o nelegalni obsah, poda
Horka linka hlaseni pfisluSnym orgédniim, které pfijmou nezbytnd opatieni. V piipadé
nezakonného obsahu na strankach v zahraniéi, ptreda hlaseni ptislusné zahrani¢ni lince.

Postup shrnuje nésledujici schéma na obrazku 1.

Hlaseni prijaté
Horkou linkou

Analyza hlaseni

Obsah je
Obsah je legalni nelegalni

) r
Obsah je na siti v < > Obsah je na siti v
CR zahrani¢i
.

Bez akce

b 4 b 4 A 4 |
Kontaktovani ISP Informace Policii INHOPE databaze
v CR CR a dal3i organizace

Obrazek 1 - Schema

V ramci evropské spoluprace se lince podatilo ziskat pfimy kontakt na evropskou
pobocku socidlni sit¢ Facebook, takZe je nyni mozZné rychle a efektivné feSit problémy

W W v

(ukradeny profil, fiktivni profil, urazky, zesméSiiovani) 1 v tomto prostiedi.
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KhlaSeni mohou wuzivatelé vyuzit specidlni formuldf na  adrese:
http://ohlaste.horkalinka.cz nebo prostiednictvim emailu: ohlaste@horkalinka.cz . UZivatel

musi ozndmit piesnou URL adresu a popsat podrobné divod jejiho nahlaSeni. Podani je

o324

Saferinternet.cz, Policie CR, INHOPE a EU [Jak funguje horka linka, 2012].

Pro zajimavost bych jest¢ rada uvedla tabulku 1, kterd zahrnuje piipady fesené
v mesici ¢ervnu 2012. Tento mésic bylo piijato celkem 488 hlaseni. Dle nazort uzivatelt
se jednalo o nasledujici obsah [Statistiky, 2012].

Détska pornografie 238 hlaseni
Extrémni obsah 153 hlaseni
Facebook 70 hlaseni
Ostatni 18 hlaseni
Extrémismus 7 hlaseni
Dotazy 2 hlaseni

Tabulka 1- Prehled hldaseni prijatych Horkou linkou za mésic cerven 2012

Cervené tlatitko
v ramci projektu Horka linka. Je to softwarovy nastroj, ktery slouzi k nahlaseni nelegalniho
obsahu na internetu. Projekt byl zahajen na podzim 2009.

Cilem tohoto softwaru je ulehlit a zjednodusSit ohlaSeni nelegdlniho obsahu. Je to
alternativa pro hlaSeni prostfednictvim formuldfe. Misto jeho vypliovani sta¢i nyni
stisknout pouze jedno tlacitko, které odesle anonymné zpravu na horkou linku, ktera piipad
dale provéti. Aplikace je zdarma dostupnd na internetovych strankach, kde je mozné si ji
stahnout a nasledné nainstalovat jako zdsuvny modul do svého internetového prohliZece.
Nastroj je urceny pro operacni systémy Windows XP, Windows Vista a Windows 7 a je
zatim urcen jen pro prohlize¢ Internet Explorer [Jak funguje ¢ervené..., 2012].

2.1.3.4 Pomoconline.cz (Internet Helpline)

Krizové centrum, které ma za ukol pomdhat détskym obétem internetové
kriminality. Linka je v provozu nonstop. Je bezplatna a pfistupnd pomoci chatu, emailu
nebo telefonu. Mohou se na ni obracet déti a dospivajici, ktefi se citi byt n&jakym
zpusobem ohrozeni v prostfedi online. Odborni pracovnici poskytuji détem nezbytnou
psychologickou pomoc. Kromé poradny potfada rizné tématické preventivni kampané
zamé&fené na déti a rodice. Jejich cilem je upozorfiovat na potencialni rizika tykajici se
internetové komunikace a radi, jak se v téchto ptipadech branit [O projektu, 2010].

58


http://ohlaste.horkalinka.cz/

Na realizaci projektu spolupracuje také Linka bezpeéi. Ta mé za kol pomahat
détem a mladym lidem v obtiznych zivotnich situacich. Provozuje mimo svou dalsi
¢innosti také internetovou linku pomoci. Jednou z jejich sluzeb je Chat Linky bezpeci.
Projekt byl zahajen v roce 2006 v souvislosti s rozvojem internetové komunikace. S jejim
rozvojem také souvisi ucast Linky bezpeci na projektu Pomoc online, ktera byla zahajena v
roce 2007. Je to vlastn¢ rozsSifena asistencni sluzba pro déti a mladistvé, piivodné zvana

Internet Helpline [Internet Helpline, 2010].

Linka bezpeci vyhlésila mimo jiné soutéz "Ukaz, jak vidis Internet", ktera byla
uréena pro zaky zékladnich kol v Praze a stfednich Cechach. Déti mély za tikol zaslat
prispévky bud’ v literarni nebo vytvarné form¢. Celkem pfislo pres 100 kreseb a povidek.

Také porada preventivné zaméfené semindie pro zakladni Skoly a gymnézia, které
se vénuji aktudlnim problémim. Cilem je informovat Zaky a studenty ve véku 8 az 16 let a
pomoci jim s feSenim potencidlnich problémil. Projekt je podporovan MSMT. Seminaie
trvaji devadesat minut a jsou urceny pro skupinu maximalné 15 déti. Jednim z témat,
kterym se Linka vénuje, je prednaska ,,Ja a virtudlni svét” zabyvajici se pocitacovymi
hrami, internetem, socidlnimi sitémi, riziky kyberSikany a poskytuje rady k bezpe¢nému

pohybu v kyberprostoru [Jakym..., 2010].

2.1.3.5 Saferinternet.cz - akademie

konference, které se tykaji rizik na internetu a prevence pocitatové kriminality. Pii své
vyuce pouzivd metodiky akreditované MSMT. Seminéfe jsou uréeny pro uéitele, zaky,
rodice. Zajistuje je lektorsky tym skladajici se z psychologl, pedagogii, socialnich

pracovniki a IT specialistii.

Seminare, které centrum nabizi jsou nasledujici:

a) proskoleni pedagogického shoru - Skola bezpecného internetu
- centrum nabizi proskoleni celého pedagogického tymu zakladnich a stfednich skol
- semindf realizuji lektofi centra ptimo v prostorach Skoly, seznami UcCastniky se
zakladnimi oblastmi internetové bezpecnosti, jako je charakteristika rizikovych
jevu, kybersikana, kyberstalking, kybergrooming, zavislost na internetu, prevence v
dané oblasti, ochrana soukromi, desatero (pravidla bezpecného chovani na

internetu)
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b) seminare pro rodice Zaku
- centrum nabizi besedy pro rodi¢e zakl, které kromé zakladnich informaci
poskytuji rodicim také informacni materidly s kontaktnimi daji na pomahajici
pracovisteé
- takovéto seminafe je obvykle vhodné spojit s tfidnimi schizkami, ¢i dal§imi
aktivitami pro rodice

C) semindre pro zZdky
- centrum potada téz seminafe pro zaky prvniho a druhého stupné, kde ziskaji
informace o rizicich internetu a online komunikaci, osvoji si zasady jejich
bezpecného uzivani a dozvédi se jak se zachovat v pripadée krizové situace

d) konzultace Skolam
- centrum nabizi poradenstvi nejen Skoldm, ale i dal§im Skolskym zatizenim (napf.
détské domovy, vychovné tstavy) a organizacim, které pracuji s détmi a mladezi
[NCBI, 2011f]

2.1.4 Dalsi projekty Centra ve spolupraci s jednotlivymi kraji

2.1.4.1 Praha bezpecné online

internetu projekt s ndzvem "Praha bezpecné online". Ten je zamé&fen na prevenci a ochranu
prazské vetejnosti pied riziky Cihajicimi na internetu. Jeho soucasti jsou semindie ur¢ené
pracovnikiim ufadi méstskych ¢asti (Skolské odbory, pracovnici prevence kriminality) ale i
odborné vetejnosti. Seznamuji G€astniky s hrozbami na internetu a nabizeji jim moZnosti
prevence. V listopadu 2011 probchla dokonce ve vestibulech metra reklamni kampan,
ktera upozoriiovala na potfebu ochrany dat zvefejiovanych v online prostiedi, hlavné na

socialnich sitich [NCBI, 2011g].

2.1.4.2 Skola bezpecné online

Ve spolupréci se Stiedni odbornou skolou elektrotechnickou a strojni v Pardubicich
bezpeéné online". Ten si klade za cil zvysit kvalitu vzdélavani v oblasti bezpe¢ného
internetu ugitel ZS a SS v Pardubickém kraji. Je uréen predeviim ucitelim ICT, $kolnim
metodikiim prevence rizikového chovani a vychovnym poradciim. Ti pak budou schopni
poskytnout zakiim informace o konkrétnich rizicich na internetu a U¢inné zasdhnout v

kritickych ptipadech. Centrum zajist'uje tvorbu metodickych materialli, pracovnich listl a
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didaktickych DVD, které¢ se vénuji tématu kyberSikana, kybergrooming, ochrana osobnich
udajt, socialni sité a jejich rizika, nezadkonny a nevhodny obsah online a autorska prava.

Diky finanéni podpoie Evropského socialniho fondu je cely kurz bezplatny [NCBI,
2011h].

2.1.4.3 Region bezpecného internetu : Rozvoj kompetenci pracovnikii Skol v oblasti ICT
a online bezpecnosti ve Stiedoceském kraji

V ramci tohoto projektu je realizovan vzdélavaci program Informacni technologie a

bezpetnost na ZS a SS. Zajistuje jej mésto Mlada Boleslav ve spolupraci s Narodnim

pedagogickych pracovnikil v oblasti ICT a internetové bezpe¢nosti. Ugast v programu je

bezplatna. Pedagogové se zde nauci, jaka rizika hrozi zakim na internetu, jak s nimi

preventivné pracovat, zaclenit jednotlivd témata do vyuky a poskytnout prvni pomoc v

ptipadé kybersikany [NCBI, 2012i].

2.1.4.4 i-Bezpecnd Skola

Tento projekt je zaméfen na vzdélavani a prevenci v oblasti rizik a socialné
patologickych jevl, které souvisi s pouzivanim internetu. Projekt je realizovan ve
spolupraci s Vysocina Education, instituci, ktera se zabyva dal§im vzdélavanim pedagogt

v kraji Vysoc¢ina [NCBI, 2012j].

o 24

pro vetejnost, které uz jsou ale vétSinou placené.
Napftiklad na tato témata:
» Kybergrooming: lakani détské obéti, ochrana déti pred zneuZitim
= Rizika socidlnich siti a co by déti mély védét
= Nebezpecny a nezakonny obsah na internetu a jak s nim nalozit
» Prava ucitele a nova média ve vyucovani (PC, mobil, herni konzole)
= Zavislost na internetu a jak ji fesSit
= Détska delikvence v prostiedi internetu
= Jak vyucovat bezpeéné a etické uzivani online technologii na ZS a SS
= (o ¢ihé na déti na internetu (workshop pro rodice)
= Pozor na kybergrooming (workshop pro rodice)
= Pozor na kybersikanu (workshop pro rodice) [NCBI, 2012k]
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2.1.5 Spratelené projekty

Kromé jiz dfive zminénych aktivit se centrum podili také na nésledujicich

projektech.

2.1.5.1 Juniorinternet

Projekt je urcen pro uzivatele ve véku 18 a mén¢ let, kteti radi pouzivaji internet.
Mohou zde porovnat své schopnosti s vrstevniky, dozvédét se nové informace o internetu a
navazat uziteCné kontakty. Organizatofi se rozhodli do projektu zapojit také zdravotné
postizené mladé lidi, protoze pravé pro n¢ internet predstavuje dilezitého a vyznamného
spojence s okolnim svétem. Déti a mladez se mohou se svymi webovymi strankami,
designy a texty o internetu piihlasit v ramci projektu také do internetovych soutézi a
zlcastnit se konference.

Projekt probiha ve &tyfech statech Evropské unie. U nas v Ceské republice, dale na
Slovensku, v Polsku a v Madarsku. Projekt zacal v roce 2000, pivodné byl poiadan
v ramci celonarodni kampané Bfezen — mésic internetu. V roce 2012 tedy probéhl jiz
tfinacty ro¢nik a za tu dobu organizatoti obdrzeli 3500 ptihlasek do soutézi.

Konference Junior Internet se ucastni fada novinaiu, IT odborniku a také
vyznamnych osobnosti ze svéta informacnich technologii. V roce 2007 ziskal projekt
dokonce zastitu od Evropské komisatky pro média a informacni spolecnost Viviane
Reding. Organizatorem projektu je neziskova organizace Together, ktera porada rizné

mezinarodni akce, seminare a Skoleni [O projektu, 2012].

2.1.5.2 Kybersikana.eu

Zakladatelkami této iniciativy jsou studentky tfebi¢ského gymndzia, Tereza
Ondrackova a Monika Vlachova, které absolvovaly dvoulety peer program ,Klub P+
vedeny psycholozkou Pedagogicko-psychologické poradny. V jeho ramci si vybraly a
zpracovaly téma kyberSikana. Shromazdily informace o problematice bezpecného
internetu, vytvortily letaky, dotazniky. Posléze se rozhodly svych znalosti vyuzit a zamé&fily
se na prevenci kyberSikany na zakladnich $kolach ve svém okoli. Dé&ti a mladistvi totiz
1épe piebiraji informace od svych vrstevnikii nez od dospélych a pravé toho se snazi
projekt vyuzit [Ondrackova, 2010].

Stranky podévaji informace o Skodlivém obsahu na internetu a jak proti nému
bojovat. Snazi se poradit détem a mladistvym, jak pfedchdzet nebezpecnym situacim a
pokud uz k nim doslo, jak se zachovat. Na strankach je také mozné objednat si prednasku
ve své Skole. Program je urcen pro zaky 4. a 9. tfid zakladnich skol a jim odpovidajicich
ro¢niki viceletych gymnazii, celd prezentace trva cca 45 minut [Ondrackova, 2011].

Stranky vyhraly v roce 2011 narodni kolo SoutéZe o nejlepsi détsky obsah online.
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2.1.5.3 Internetovi ambasdda

V zati roku 2011 byl spustén projekt s nazvem Safer Internet Ambasadofi, ktery
financoval program Think Big Nadace O2. Tento program Nadace O2 umoznuje mladym
lidem do 26 let Cerpat penize na zajimavé aktivity. Projekt skoncil 5. bfezna 2012. Po jeho
oficidlnim ukonceni pfislibilo spolupraci NCBI.

Na projektu Internetovd ambasada se podilely jiz diive zminéné studentky
z projektu kybersikana.eu Tereza Ondrackova a Monika Vlachova spolu s dal§imi
organizatory. Cilem této iniciativy bylo vyskolit skupinu dobrovolnikii z fad studentt
stiednich Skol a pfipravit je k prezentaci tykajici se kyberSikany a bezpecného internetu
mezi svymi vrstevniky. Akce se zicastnilo 6 studentd z Prahy a Jihlavy. Nejdfive prosli
e-learningovym kurzem, po jehoZ absolvovani jim organizatofi predali své vlastni znalosti
a zkuSenosti. Od ledna do konce unora navstivili proskoleni ambasadofi celkem 25 tfid,

kde ptrednaseli o rizicich online [O Internetové..., 2011].

2.1.5.4 eSafetyKit

Tyto stranky jsou piipraveny pro uzivatele v jedenacti jazykovych mutacich véetné
cestiny. Jsou vénovany tfem zvlastnim, samostatnym cilovym skupinam.

Prvni skupinu pfedstavuji déti. Informace pro n¢ urcené jsou tematicky rozdélené
do Ctyt casti: bezpecnost, komunikace, internetova bezpecnost a zabava. Kazdé toto téma
je jesté rozdeleno do Ctyf podsekci: zlatd pravidla (obsahuji zékladni pravidla chovéni a
rady pro danou oblasti), downloads (nabizi ke stazeni tapety s animovanymi hrdiny pro
dané téma), kviz a hry (ty maji zdbavnou a interaktivni formou seznamit s bezpe¢nostnimi
pravidly).

Druhou skupinu uzivatelii predstavuji rodice, ktefi na téchto strankach naleznou
brozury s radami a privodce po bezpecném internetu.

Posledni skupinu ptedstavuji ucitelé, ktefi mohou vyuzit zdejsi nabidku a stahnout
pro své zéaky rtizné hry, kvizy a hlavolamy vztahujici se k chovani na internetu [European

Schoolnet, 2012b].

2.1.5.5 Nebud’ obét’

Tyto stranky provozuje obCanské sdruzeni Rizika internetu a komunikacnich
technologii. Jsou zaméfeny na preventivni informovani zakt zakladnich skol, jejich ucitelti
a rodicl v oblasti nebezpecného chovani na internetu a prostfednictvim mobilnich telefont.

Tvlrci stranek se snazi varovat déti a mladez pfed moznym zneuZitim osobnich

udaji a seznamuji je blize s nckterymi negativnimi jevy v prostiedi kyberprostoru.
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Konkrétné se vénuji nasledujicim oblastem: kyberSikana, sexting, kyberstalking, happy-
slapping, netholismus, kybergrooming.

Za timto ucelem vytvari videa, komiksy, pfipravuji prednasky a prezentace s
minimem textu kladouci diraz pifedevs§im na ptibéhy z praxe a praktické rady, workshopy
a dalsi razné projekty. Soucasti seminafe je také dotaznikové feSeni, které ma nastinit
skutecny stav situace v dané instituci, vysledky jsou na zavér konzultovany s vedenim
Skoly a Skolnim preventistou. Zucastnili se naptiklad také prezentace na détském letnim
tabote. Dale vypracovali vlastni vzdé€lavaci program uréeny pro pedagogy, vychovné
poradce a metodiky prevence socialné patologickych jevii akreditovany MSMT.

Sdruzeni ptsobi v rdmci Severomoravského kraje. S podporou statutarniho mésta
Ostrava také organizuje putovni vystavu pro mistni zakladni Skoly. Expozice se vénuje
bezpeénému chovani Zakl na internetu a je doplnéna o komiksy. Panely s materialy jsou
vétsinou umisténé v ucebnach informatiky, kde je mohou béhem vyuky efektivné ucitelé
vyuzivat [Nebud'..., 2012].

W eow/r

2.2 Den bezpeénéjiiho internetu v Ceské republice a osvétové

soutéze

wewvr

24

informacéni osvétovou akei, pofadd NCBI soutéz. Zapojit se do ni mohou vzdélavaci
zafizeni, knihovny, informacni centra mléddeze a dalsi instituce. Ze vSech ucastnikil jsou na
zaver vylosovani vyherci. Zamérem této iniciativy je, aby se rodice, déti a mladez spolecné

zamysleli nad pouZivanim internetu.

N 24

republice v roce 2005. Prvni byla literarni soutéZz na téma ,,Safer Internet magicky a
pratelsky“. V roce 2006 probc¢hl druhy ro¢nik na téma ,,MUj internetovy ochrance®.
V jejim ramci méli soutéZici za ukol vytvofit svého vlastniho hrdinu s kouzelnymi
vlastnostmi, ktery je mize chranit pfed nebezpecim na internetu. V roce 2007 bylo hlavni
téma soutéze ,,Internet — svét, ktery pomaha 1 ublizuje [Soutéz, 2008].

2008 - tento rok se konala tiskovd konference na Ministerstvu vnitra za Ucasti
tehdejSiho ministra wvnitra Ivana Langera, ktery vyhlasil u této pftilezitosti soutéz
Mobilstory. Soutézici déti a mladez mély za ukol pomoci mobilnich telefonli vytvofit
kratky film nebo hudebni klip, ktery bude odrazet jejich vnimani virtualniho svéta. Soutéz
ma své vlastni stranky, kde jsou umistény zékladni pravidla mobilni etikety, rady pro déti a

rodice.
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V roce 2009 se hlavnim tématem Stal boj proti kyberSikané. Také tento rok
prob¢hla soutéz Mobilstory pod heslem ,,Kamaradstvi, které ptekondva kybernetickou
Sikanu®. Tentokrat byly vyhlaSeny dvé kategorie. Krom¢ vytvotfeni videa byla moznost
zucastnit se 1 se svym literarnim dilem. Soutéz byla ur¢ena zakiim zékladnich skol ve véku
10 az 16 let [Soutéz, 2009].

Do soutéze organizované NCBI v roce 2011 se pfihlasilo celkem 76 instituci ze
véech krajo Ceské republiky. Losovani vyhercti probdhlo 15. tnora 2011. Prvni misto

ziskala Zakladni skola Chrast [NCBI, 2011i].

o 24

o 24

vvvvvv

Kromé osvéty déti je vSak tfeba zaméfit se 1 na seniory, ktefi jsou méné zkuseni. Ro¢nik
2012 vybizel praveé k otevieni dialogu mezi détmi, rodi¢i a prarodici, ktery by vedl k
efektivni vyméné informaci a hlavné osobnich zkusenosti.

V soutézi NCBI se letos seslo celkem 29 piihlasek. Prvni misto obdrzela ZS a MS
Ludgetovice [NCBI, 20121].

Evropska cena o nejlepSi online obsah

Cilem této soutéze je upozornit na pozitivni a kvalitni obsah na internetu, ktery je
primérné uréen détem ve v€kovém rozpéti 6 az 12 let. Tyto stranky by mély byt predevSim
zabavné a poucné.

V prvnim ro¢niku bylo Narodni kolo této soutéze otevieno do 28. tnora 2011, kdy
bylo mozno nominovat vhodné stranky. Vysledky pak byly vyhlaSeny 20. bfezna v
prubéhu konference Junior internet. Celkem se soutéZe ztcastnilo 16 projektl ve dvou
kategoriich, kategorie dospélych tvlrct a kategorie mladych tvircl, kdy stranky tvofili

autofi ve véku 12 az 17 let.

Vysledky pro rok 2011:
Kategorie - dospéli tvirci

1. misto - www.alik.cz

2. misto - dejiny.ceskatelevize.cz

3. misto - www.signaly.cz
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Kategorie - détsti tvirci

1. misto - www.kybersikana.eu

2. misto - folmici.cz

3. misto - napaloucku.blog.cz [NCBI, 2011j]

K vyhlaseni vitézl celoevropského kola prvniho roc¢niku doslo 17. Cervna 2011
v Bruselu.

Soutéz ma jiz své vlastni Ceské webové stranky, které je mozné najit na adrese:
prodeti.ncbi.cz. Stranky poskytuji v piehledné form¢ vSechny informace tykajici se
soutéze. Slouzi také ostatnim jako navod a inspirace pro dalsi, ktefi by chtéli podobné
stranky vytvofit.

V roce 2012, ve druhém roéniku, bylo do soutéZe vramci Ceské republiky
nominovano 20 stranek. Vitézem se stal Webik Ceského rozhlasu, ktery se nachazi na této
adrese: http://www.rozhlas.cz/spektrum/portal/ [NCBI, 2012m].

2.3 Dalsi aktivity v ramci Ceské republiky

Jak uz bylo jednou feteno, tématu bezpeného internetu se v Ceské republice

organizaci, jejichZ ¢innost a zaméfeni se pfimo dotykaji této tématiky. VéE&tSina jich potfada
také osvétové akce, predndsky, workshopy a poskytuji vefejnosti informacni materialy.
Nekteré z téchto instituci budou nyni predstaveny.

Uvodni &ast podkapitoly bude pfitom vénovana &innosti Ministerstva $kolstvi,

mladeZe a télovychovy v oblasti prevence socialné patologickych jevi a dale Ramcovym

vzdelavacim programim.

2.3.1 Ministerstvo Skolstvi, mladeZe a télovychovy

Na strankdch Ministerstva Skolstvi, mladeze a télovychovy je mozné najit
Metodické pokyny k prevenci socialné patologickych jevi. Pokyny se vénuji n€kolika
oblastem, napf. navykové latky, kradeze, tabak, porucha pfijmu potravy, alkohol,
homofobie, extremismus, rasismus, xenofobie a antisemitismus. Samoziejmé je zde také
¢ast, kterd se vénuje kybersSikan¢ a radi Skoldm, jak se zachovat v ptipad¢, Ze se u nich tato
problematika vyskytne. Zakladem je zmapovat konkrétni pfipad a podle né&j se pak
rozhodnout pro vhodny postup feseni. V kazdém piipadé je vzdy nutné informovat feditele
dané Skoly. Ptipad by mél feSit metodik prevence spolec¢né s vychovnym poradcem,
poptipadé¢ Skolnim psychologem, dale s tfidnim ucitelem. V nékterych piipadech také se
Skolskym poradenskym zatizenim.

V ramci prevence pokyny Skolam doporucuji nésledujici opatreni:

66


http://www.rozhlas.cz/spektrum/portal/

= zanést do Skolniho fadu pravidla pouzivani pocitaci, internetu a mobilnich telefont
» informovat zaky o netiketé
= instalovat v pocitatovych ucebnach software, umoziujici sledovat, co zaci praveé
d¢€laji na své plose
= vzdélavat aktivné pedagogy a podporovat pozitivni vyuzivani technologii
Pokud ucitel zjisti, Zze byl skutecné spachan trestny ¢in, ma ze zdkona povinnost se obratit
na organy, které jsou ¢inné v trestnim fizeni. Jestlize ma pouze podezieni, mél by tuto
skutecnost ohlasit obecnimu tradu, organu socialn¢ pravni ochrany déti.
Dalsi bod v ramci prevence ptredstavuje tvorba Minimalniho preventivniho

programu.

Minimalni preventivni program

Podle Metodického pokynu ministra $kolstvi k priméarni prevenci socidlné
patologickych jevl u déti, zaka a studentti ve Skolach a Skolskych zafizenich by kazda
Skola méla mit Minimalni preventivni program. Je to zékladni nastroj prevence
v odvétvi skolstvi a vede k realizaci fady preventivnich aktivit, které se vedle vychovnych
problémi, zaskolactvi, zneuzivani navykovych latek a patologického hracstvi tykaji také
Sikany a kyberSikany. Mezi hlavni aktivity, kterd by na jeho zakladé méla instituce
dodrZovat, patii mimo jiné:

» vzdélavani Skolnich metodikl prevence a dalSich pedagogi v oblasti prevence

= zaclenéni preventivni vychovy do vyuky jednotlivych pfedméta

* plsobeni na jednotlivce a skupiny déti a mladeze

= spoluprace s rodici a osvétova ¢innost

» sledovani konkrétnich situaci ve Skolnim prostiedi

* yplatiovani preventivnich kroki specialné zamétenych na rizikové skupiny déti.

Soucasti Minimalniho preventivniho programu by mél byt také Program proti
Sikanovani. Jeho cilem je vytvofit bezpecné prostredi a stanovit krizovy plan pro pfipad,
kdy na skole k Sikan€ dojde (zahrnuje situace, které zvladne Skola feSit sama 1 kdy uZz je
potieba pomoc instituci zvenci).

Minimalni preventivni program je zpracovan vzdy na pfislusny skolni rok, odrazi
mistni specifika a vychazi z aktudlni situace ve Skole. Néasledné by mél byt vyhodnocovan,
aby se mohla sledovat jeho celkova uc¢innost. Vypracovava ho Skolni metodik prevence
spolecné s ostatnimi pedagogy.

Svoji roli v oblasti internetu a komunikac¢nich technologii hraje ministerstvo také

tim, ze se podili na realizaci Rdmcovych vzdélavacich programii. Ty stanovuji obsah
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vyuky a tedy také to, co by se déti a mladez mély ve Skole naucit. Rdmcové vzdélavaci
programy zahrnuji téz zékladni sezndmeni se zasadami bezpecného chovani na internetu
[CESKO, 2007].

Ramcovy vzdélavaci program
Ramcovy vzdé€lavaci program vymezuje zavazné ramce vzdelavani pro jednotlivé
etapy (ptedskolni, zakladni a také stiedni) vzdélavani. Vychazi z nové strategie vzdélavani,
ktera se snazi o uplatnéni védomosti a dovednosti v praktickém zivoté. Vymezuje, co je
pro vSechny spolecné a nezbytné v povinném zékladnim vzdé¢lani. Jednd se o systém
kurikularnich dokumentt pro vzdélavani zakt v rozmezi 3 az 19 let. Tyto dokumenty jsou
vytvofeny na dvou urovnich - statni a Skolni. Statni Groven reprezentuje Narodni program
vzdélavani a Ramcové vzdélavaci programy. Skolni troveii piedstavuji $kolni vzdélavaci
programy, podle kterych se uskutectiuje vzdélavani na jednotlivych skolach.
Ramcovy vzdeélavaci program pro zakladni vzdélavani
Zakladni vzdélavéani je jedinou etapou vzdéldvani, kterou musi povinné projit
vSechny déti. Organizacné je rozdelena do dvou stupiii. Na prvnim stupni si zaci zvykaji
na nové prostiedi a snazi se postupné¢ dostat do systému pravidelného vzdélavani. Program
zaky motivuje k dal§imu uceni, vede je k aktivité, poznavani, objevovani a tvofeni. Druhy
stupen uz je zaméfen na ziskavani védomosti a navyka vedoucich k samotnému uceni,
utvareni postojt, zodpovédnému rozhodovani i respektovani prav a povinnosti.
Cile zékladniho vzdé¢lavani jsou:
* 0svojit si strategie u€eni a motivovat Zaky pro celoZivotni u¢eni
* podnécovat k tvofivému mysleni, logickému uvaZovani a feSeni problémi
= vést zaky k vSestranné a oteviené komunikaci
» rozvijet schopnost spolupracovat v kolektivu
* naucit Zaky uplatiovat sva prava a plnit své povinnosti
* rozvijet a chranit fyzické, duSevni a socialni zdravi
= vést k toleranci a ohleduplnosti k jinym lidem, jejich kulturam a duchovnim
hodnotam
* poznavat a rozvijet vlastni schopnosti a uplatiiovat je spolu se ziskanymi

védomostmi pii rozhodovani o profesni budoucnosti.

Obsah zdkladniho vzdélavani je rozdélen celkem do deviti oblasti. Ve své praci
bych rada vénovala pozornost jedné z nich, a to Informacénim a komunika¢nim
technologiim. Tato oblast umoziiuje vSem zadkiim ziskat zdkladni Uroven informacni
gramotnosti:

» zikladni dovednosti v ovladani vypocetni techniky
= orientace ve svéte informaci

» préce s informacemi a jejich vyuZzivani pro dalsi vzdélavani a prakticky Zivot
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Tato ¢ast byla nakonec zafazena jako povinnd soucast zakladniho vzdélavani a to
diky stale rostouci potieb¢ osvojit si zdkladni dovednosti prace s pocitaCem a internetem,
nebot” jsou dnes v informacni spole¢nosti nezbytnou podminkou pro uplatnéni v pracovni
sféte.

Cilové zaméreni této oblasti je:

» poznani ulohy informaci, vyuzivani modernich informacnich a komunikacnich
technologii

» porozuméni toku informaci (vznik, uloZeni, pfenos, zpracovani, vyhledavani,
praktické vyuziti)

» formulovani pozadavki

= porovnani informaci a poznatki z vétStho mnozstvi alternativnich zdroji (oveéfit
vérohodnost informaci)

» vyyuzivani vypocCetni techniky ke zvySeni efektivnosti ucebnich cinnosti a
organizace prace

» vyuzivani techniky pii prezentaci vysledka své prace

» respektovani prav k dusevnimu vlastnictvi

» zaujeti odpovédného, etického pristupu k nevhodnym obsahiim na internetu ¢i
v jinych médiich

= Setrna prace s vypocetni technikou

Prvni stupenn zahrnuje zaklady prace s pocitaem, vyhledavani informaci a
komunikace, zpracovani a vyuziti informaci.

Zak prvniho stupné by mél podle oéekavanych vystupii:

* umét vyuzivat zakladni funkce pocitace

= respektovat pravidla bezpeéné prace s hardwarem a softwarem (v tomto ohledu
ucivo zahrnuje seznameni se zdsadami bezpe€nosti prace a prevence zdravotnich
rizik spojenych s uzivanim vypocetni techniky)

= chranit data pfed poSkozenim, ztratou a zneuzitim

» pii vyhledavani pouZivat jednoduché cesty

* vyhledéavat informace na portalech, v knihovnach a v databézich

= komunikovat prostiednictvim internetu

= pracovat s textem a obrazkem v textovém a grafickém editoru

Druhy stupen byl m¢l Zaky naucit:
= ovéfovat vérohodnost informaci a informacnich zdroja
= ovladat praci s textovymi, grafickymi, tabulkovymi editory
» uplatiiovat zékladni pravidla pro praci s textem a obrazem
= pracovat s informacemi v souladu se zakonem o dusevnim vlastnictvi

= zpracovavat a prezentovat informace v textove, grafické ¢i multimedialni formé
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Medialni vychova je jeSté zatazena v tzv. "prifezovych tématech". Tato témata se
zabyvaji aktudlnimi problémy soucasného svéta a jsou nedilnou soucasti zakladniho
vzdélani. Skoly je musi zatadit do své vyuky. Medialni vychova mé nauéit zaky zakladni
medidlni gramotnosti, praci s médii, kritickému ¢teni a vnimani medidlnich sdéleni,
chapani podstaty sde¢leni, kriticky pohled na zpravodajstvi a reklamu, rozliSovani
dulezitosti zprav a seznamit je s dalSimi poznatky, které se tykaji medialni komunikace.

Tvorbu ramcovych vzdélavacich programi ma na starosti Narodni Gstav pro
vzdelavani, ktery vznikl v roce 2011 sloucenim tii instituci - Narodniho ustavu odborného
vzdelavani, Vyzkumného ustavu pedagogického a Institutu pedagogicko-psychologického
poradenstvi v CR [Ramcovy..., 2007].

2.3.2 Ufad na ochranu osobnich tdaji

Utad sidli v Praze, byl zfizen na zdkladé zdkona ¢. 101/2000 Sb., o ochrané
osobnich tidaji. Tento zakon upravuje piisobnost tifadu, jeho prava a povinnosti. Utad je
nezavislym organem, ktery dohlizi na dodrzovani zakonem danych povinnosti tykajicich se
zpracovani osobnich udaji. Pfijimé podnéty a stiznosti od ob¢anli na poruSeni zakona a
poskytuje také poradenstvi v této oblasti. Mimo to se ufad také vénuje otdzce bezpecného
internetu pro déti.

Na svych strankach ma specidlni ¢ast urcenou pravé mladezi. Zde naleznou rady
spravného chovéni v prostiedi na internetu, Umluvu o pravech ditéte. Jsou zde pro né také
pfipraveny ruzné hry a kiizovky. Mimo t0 u pfileZitosti Dne ochrany osobnich udaja, ktery
piipada na 28. ledna, pofada kazdy rok soutéz s nazvem ,Moje soukromi. Nedivat,
nestourat!“ Soutéz byla zahajena vroce 2007. Ufad se jejim prostiednictvim rozhodl
piisobit p¥imo na zaky a studenty $kol. Ukolem soutéZicich bylo literdrni nebo vytvarnou
formou zpracovat rtizna témata tykajici se ochrany soukromi. Soutéz se vénovala
nasledujicim otazkdm: Co chapete pod pojmem soukromi? Je pro vas dalezité? Vazime si
soukromi? Co by se mélo zlepsit v jeho zabezpegeni? Utastnici méli za tikol nakreslit svoji
predstavu, vytvofit fotografii ¢i zaslat literarni dilo vénované dané problematice.
V podobném duchu probihaly i nasledujici dva ro¢niky. V roce 2010, v priib&éhu ctvrtého
ro¢niku, mély déti za kol vytvofit svého ochrance na internetu, ktery bude hlidat jejich
osobni udaje a soukromi. Postavicka jim méla pfipominat, aby si davaly pozor na to, co a
komu na internetu sdeluji. Mens$i déti, které nejsou tolik technicky zdatné, malovaly
zvitatko, které podle nich dokadZe nejlépe chranit soukromi. Paty ro¢nik soutéze se nesl
Vv duchu motta ,,Chraiite nase i své soukromi®. Smyslem bylo upozornit déti na bezpecné
nakladani s osobnimi 0daji pfi praci na internetu a v prostfedi socidlnich siti. Vékova

hranice byla 11 az 18 let. Déti mély 1 tentokrat za tikol vytvofit postavu strazce soukromi
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na internetu. Kromé toho tento rok také probihala specidlni soutéz pro déti ve véku 7 az 10
let snazvem Webowa divo¢ina (Wild west wood). Jejim vitézem se stal ten, kdo
nejrychleji proSel za¢arovanym lesem a dokazal splnit vS§echny zadané tikoly. Béhem hry
se déti dozveédély mnoho dulezitych informaci o svych pravech a o tom, jak se chovat
bezpe¢né na internetu. Hru piivodné vytvorila Rada Evropy. Na jeji ¢eské verzi se podilel
pravé Ufad na ochranu osobnich tdaji. Letos soutdZ apelovala na jeden z hlavnich
soucasnych problému tykajici se ztraty kontroly nad informacemi umisténymi na internetu.
Jakmile je jednou néco zvetfejnéno, muze to kdokoliv a kdykoliv na internetu najit. Tento
ro¢nik tedy mély déti za ukol v ramci soutéze ukoncit dva rozehrané piib¢hy, a to formou

povidky, uvahy, filmu, scénare ¢i comicsu [Pro mladez, 2012].

2.3.3 Ministerstvo vnitra

o 24

pro déti soutéz zaméfenou na osvétovou Cinnost, ktera se jmenuje Svét oima déti. Jejim
cilem je prevence socialn¢ patologickych jevll a zvySovani povédomi o této problematice.
Letos prob¢hl jiz devaty rocnik. Je primarné¢ zamétena na déti prvniho a druhého stupné
zakladnich Skol. Jejich ukolem je vytvofit dila vradmci zvolené soutéZni kategorie
[CESKO, 2012].

Ministerstvo vnitra se také v roce 2008 zc¢astnilo Bambiriady. Vénovalo se zde
tématu ,,Nebezpec¢i na siti“, online obtéZovani, rizikim v prostfedi na internetu. Déti si
odtud mohly odnést brozuru vénovanou nelegalnimu obsahu na internetu, mensi zase
omalovanky [CESKO, 2008].

Ministerstvo se také podilelo na organizaci konference ,,Bezpecnéjsi internet pro
déti“, ktera prob&hla 20. dubna 2009. Jednalo se o ministerskou konferenci zabyvajici se
bojem proti nelegalnimu obsahu a chovéani online. Akce se konala v prib¢hu ceského
predsednictvi v Radé¢ EU. Potadalo ji prav€é ministerstvo spole¢né¢ ve spolupraci
S Evropskou komisi. Zucastnil se také tehdejSi ministr vnitra Ivan Langer a policejni
prezident Oldfich Martind. Na konferenci byla pfijata Prazska deklarace. Tento dokument
mél vést k vytvofeni podminek pro bezpecngjsi internet pro déti a mladdez a zvysit
celkovou informovanost vefejnosti. Cést bloku byla vénovana policejni spolupraci a mimo

jiné predstavila také databazi ICAID [CESKO, 2009].
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2.3.4 Policie CR

Svoji dilezitou a vyznamnou roli v rdmci bezpeného internetu hraje také Policie
Ceské republiky, kterd organizuje rtizné prednasky, seminafe a projekty v jednotlivych
krajich. A to jak pro déti, tak pro jejich rodice a pedagogy.

Preventivni programy jsou v tomto sméru velmi dilezité. DéEti sice maji zakladni
znalosti o chovani na internetu, znaji je z domova ¢i ze Skoly. Ale pokud jim tato pravidla
fikaji policist¢ a doplni to o praktické pfipady ze zivota, plisobi to na né daleko
vychovnéjsim zptisobem. Déti se od policistii také dozveédi o dusledcich plynoucich
Z nebezpecného chovani na internetu. O besedy je mezi Skolami a vefejnosti zajem.

Jako ptiklad bych rada uvedla nésledujici projekty.

Policie CR Kralovéhradeckého kraje a Krajsky ufad Kralovehradeckého kraje
spolupracovaly na pokracovani projektu E-bezpe¢i. Jednd se o seminaf zamétfeny na
prevenci v oblasti ICT a problematiku nebezpecnych jevi na internetu. V jeho ramci
policisté z Preventivné informa¢niho oddé€leni KK navstévovali vzdélavaci kurz tykajici se
prevence rizikové virtudlni komunikace. Na zakladé jeho absolvovani mohou nyni
policisté pfednaset na $kolach pro studenty a zaky [Policie CR, 2010].

Projekt realizovalo PRVOK (Centrum prevence rizikové virtualni komunikace)
Pedagogické fakulty Univerzity Palackého v Olomouci, o kterém bude v této kapitole jeste

detailngjsi zminka.

Bezpeéné na internetu je akce, kterou pofada Méstska policie Brno - odbor
prevence. Je vénovana predev§im problematice kyberSikany, zabyva se teoretickymi 1
praktickymi otazkami. Cilem cel€ iniciativy je informovat Zaky a ucitele jak ji pfedchazet a
branit se. Béhem prednasky déti samy hledaji na internetu pojmy vztahujici se k rizikim.
Casto je tato ¢innost donuti zamyslet se nad svym dosavadnim chovanim v prosttedi online
a pfim¢&je je ho zménit [Méstska...,2012].

Dalsi aktivitou Policie Ceské republiky v Jihomoravském kraji je projekt Bezpeéné
v kyberprostoru. V jeho ramci probihaji prednasky a Skoleni na téma kybersikana. Cilem
je omezit rozsifovani nebezpenych jevi na internetu, zvysit povédomi vefejnosti o
rizicich. Seminafe jsou urceny zakilim, vetejnosti, feditelim Skol, uciteliim, metodikiim
prevence socialné patologickych jevii v JMK. Reditelé navitivenych kol byli pozadani,
aby téma kyberSikany a obrany proti ni zaclenili do Skolnich vzdélavacich programu.
Ucitelé obdrzeli vyukové DVD, metodici prevence byli sezndmeni s jednotlivymi formami

kybersikany a postupem pfi zjisténi tohoto jevu ve $kole [Policie CR, 2012].
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Poldik webik je projekt Ostravské policie, jehoz tkolem je upozornit déti a jejich
rodi¢e na mozna rizika v prostfedi internetu a naucit je odpovédnému chovani na
socialnich sitich. Cilovou skupinu tvofi Zaci 4., 5. a 6. tiid ZS, piednasky jsou uréené také
rodi¢im déti, détem z détskych domovti, vychovnych a diagnostickych tstavi.

Zamérem projektu je opakované a dlouhodobé plsobeni prostiednictvim prednasek,
které budou probihat v ramci celého roku. Projekt byl zahajen v fijnu 2011. Pro vétsi
efektivitu a lepsi udrzeni détské pozornosti vyuziva specialnich animovanych postavicek,
jako je Poldik Webik, ktery détem radi nebo groomer Ruda, ktery zosobiiuje negativni jevy

na internetu [Svodoba, 2011].

2.3.5 Centrum PRVOK PDF UP

Centrum prevence rizikové virtudlni komunikace se vénuje zejména prevenci

rizikového chovani v prosttedi internetu.

Projekt E-bezpedi je podporovan Ministerstvem vnitra a Ministerstvem $kolstvi,
mladeze a télovychovy. Byl zahdjen v roce 2008. Je zaméfen na ucitele, zdky a jejich
rodi¢e. Ukolem projektu je identifikovat nebezpeéné jevy na internetu, které jsou spojené
s online komunikaci a které mohou negativné ptsobit na déti. Informace o téchto jevech
pak nasledné zvetejiiuji a umist'uji na sviyj portal, aby byl vSem pfistupny a mohli tento
obsah vyuzivat k osvété a prevenci.

Ptivodné se projekt nachazel na strankach cms.e-bezpeci.cz, ty byly v bieznu 2011
aktualizovany a pfesunuty na adresu Www.e-bezpeci.cz.

Projekt také nabizi fadu vzdélavacich akci urcenych pro rizné vékové skupiny, pro
zaky ZS, studenty SS, ugitele (metody feSeni jednotlivych problémi, pravni ramec),
Policii CR a také pro pracovniky odboril socialni prevence a socidlné pravni ochrany déti a
mladeZe. Akce jsou zaméteny na nasledujici témata: kyberSikana, happy slapping, sexting,
kybergrooming, kyberstalking, ochrana osobnich udaji a socidlni sité, hoax a spam,
phishing, pharming a socialni inZenyrstvi. Akce vedou lektofi daného centra v Olomouci.

Seminaie jsou placené [Projekt..., 2012].

Projekt E-nebezpeci spolupracuje s PRVOK PDF UP. Jeho cilem je poskytovat
kvalitni vzdélani u¢iteldm ZS a SS viech aprobaci z Olomouckého kraje v oblasti prevence

socialné patologickych jevl souvisejicich s pouzivanim internetu a mobilnich telefont.
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Ma za ukol rozsitit informacni zdkladnu specializovanych zdrojti. Pedagogové ziskaji fadu
informacnich letaktli, pracovnich materiala a rad, jak feSit né¢které situace a pomoci tak
svym zakiim. Seminafe jsou zdarma. Jsou rozdé€leny do dvou ¢asti, prezencni (6 hodin) a
e-learningové (2 mésice) [E-nebezpeci, 2012].

Centrum také poprvé tento rok potfadalo specidlni konferenci Rizika internetové
komunikace — teorie, praxe, prevence a edukace. Konala se 10. kvétna 2012 v Olomouci.
Seminafe byly zaméfené na nebezpecné jevy V prostiedi internetu a souvisejici
S pouzivanim mobilnich telefonli. Konference byla uréena zajemcim ztad uditeld,
studentim ucitelstvi, feditelim skol, psychologlim, terapeutiim a také policistiim, kteti se

vénuji preventivni ¢innosti [Rizika, 2012].

Dalsim z projektd centra je E-Synergie. Pfedstavuje védeckovyzkumnou sit
zabyvajici se riziky elektronické komunikace a bojem proti kyberkriminalité.

Cilem tohoto projektu je vytvofit funkéni sit’, kterd by efektivné zkombinovala
teoretickou (vyzkum) i praktickou oblast (vzdélavani, implementace znalosti) a spojila
vzdélavaci a vyzkumné organizace, jez se vénuji této problematice. Kolob¢h informaci by
m¢l probihat prostfednictvim seminait,, workshopti a skoleni. Svym zplsobem navazuje na
ptedchozi projekty E-bezpeci a E-nebezpeci. Na rozdil od nich v§ak vénuje pozornost nové
cilové skuping, kterou tvofi studenti ucitelskych obort. Diky tomu ziskaji budouci ucitelé
vzdélani v oblasti bezpecného internetu, seznami se s postupy, jak fesit kritické situace [E-
Synergie, 2012].

Centrum provozuje také internetovou poradnu, ktera slouZzi Siroké vefejnosti.

2.3.6 Bezpecny internet.cz

Hlavnim zdmérem tohoto portalu je informovat vefejnost o0 moznych rizicich, ktera
souvisi s pouzivanim internetu. Také ukazuji vetejnosti na nazornych piikladech, jak se jim
uspesné branit. Portdl je tematicky rozdélen do nékolika sekci, aby si zde vSichni naslhi
potfebné informace. Projekt je zaméfen na riizné v€kové cilové skupiny, aby mohl oslovit
co nejvice uzivatelll internetu. SnaZi se na praktickych ukazkach predvést vhodné navyky
chovéni na internetu. Vychazi z domnénky, Ze ¢im vice budou uZivatel¢ informovani o
mozném nebezpeci, tim rychleji se s nim budou umét vyporadat.

Casti portalu jsou nasledujici:

a) zacinajici uzivatel
Tato sekce upozornuje zacateCniky, na co by si méli davat pozor. U¢i je, jak
spravn¢ zachazet s internetem, uvadi zakladni pravidla bezpe¢ného uzivani.

b) pokrocily uzivatel
Tento oddil je vénovan jiz zkuSenym uzivatelim a radi jim naptiklad v oblasti

internetového bankovnictvi, pfi ochran¢ osobnich dat.
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C) rodice
V této Casti naleznou rodice piedevsim rady pro bezpecnost svych déti.
d) déti
Déti zde mohou najit komiksové piibehy a jejich prostfednictvim se seznamit
s pravidly bezpec¢ného chovani v prostfedi online.
e) Skoly
Ucitelé naleznou zajimavé tipy pro obohaceni vyuky ve Skolach.
Zakladajicimi partnery projektu jsou spole¢nosti Ceskad spofitelna, Microsoft a
Seznam.cz [Bezpecny..., 2012].

2.3.7 Internet hotline

Prostfednictvim této linky mize kazdy obcan anonymné nahlasit nelegalni obsah.
Jejim Ukolem je totiz branit Sifeni nezdkonného obsahu na internetu a sniZit rGzna
nebezpeci v tomto prostiedi. Vetejnost informuje, prostiednictvim formulafe nebo emailu,
linku o strankéach, kde se nachazi détska pornografie, détska prostituce, extremismus a
dalsi nelegalni obsah. Linka se pak po ovétfeni informace pokusi ve spolupraci s policii o
odstranéni tohoto obsahu. Obcané se na linku mohou obracet také se svymi dotazy a
problémy z oblasti internetu.

Linka je v provozu od roku 2007 a je to v podstaté prvni Ceska internetova linka
S timto zaméfenim, ktera umoziuje nahlasit nelegalni obsah. Tento projekt je realizovan ve
spolupraci nadace Nase dité a Policie Ceské republiky a pod zastitou MSMT CR. V roce
2008 se stala ¢lenem INHOPE [Internet Hotline, 2012].

Nadace NasSe dité byla zalozena 1. fijna 1993. Je to neziskova organizace. Jejim
ukolem je pomadhat détem a mladistvym, ktefi se ocitli v obtizné Zivotni situaci. Jde o
pomoc tyranym, zneuZivanym, opuSténym nebo handicapovanym détem a dale také détem
z problémovych rodin, z détskych domovl a z diagnostickych a kojeneckych ustavi. Je
Clenem sité eNASCO, jejimz cilem je snizovat rizika a nebezpeci, ktera détem hrozi v
online prostiedi. Mimo to také finanén€ podporuje projekt Seznam se bezpecné
[Nadace...,2012].

2.3.8 Minimalizace Sikany

Minimalizace Sikany je projekt Nadace O2. Jeho koordinitorem je obcanské
sdruzeni AISIS, které se specializuje na obecné prosp&sné vzdélavaci programy. Projekt
byl zahajen v roce 2005. Cilem programu je snizit vyskyt Sikany a kyberSikany v ¢eskych
Skoléach. Zéakladem projektu je predevsim vzdélavani a pofadani prednasek a konzultaci pro
ucitele. SnaZzi se vytvofit jednotny systém, jenz by mohl byt uplatiiovan ve vSech Skolach

Ceské republiky. To ma vést ulitele ke zvySeni znalosti a piipravenosti Sikanu fesit.

75



Nedostatek znalosti a zkuSenosti pedagogt je totiz Casto hlavni pfi¢inou, pro¢ neni Sikana
vzdy vcas feSena. Vzdélani pedagogickych pracovniki ma také vést k postupné tvorbé
bezpecného prostiedi ve skolach.

Kromé seminafti je v ramci programu oOrganizovana fada dalSich jinych aktivit
(osvétové kampané, vyzkumy) a v provozu je také poradna. Stranky poskytuji zakladni
informace o Sikané (co to je, jeji znaky, stddia Sikanovani, kde hledat pomoc), rady pro
rodi¢e (jak poznat, ze dit¢ je Sikanovano a jak mu pomoci), rady pro Skoly (prevence,
rozeznani Sikany, feSeni Sikany), pfibéhy ze Zivota. V roce 2009 ziskal projekt podporu

MSMT [Minimalizace..., 2012].

2.3.9 ProtiSikané.cz

Vewr

Skola Lupacova. Ta spolecné s partnerskou Skolou z Bukuresti vytvotila Chartu proti
Sikang. Charta je na internetu volné dostupna a stanovuje principy bezpe¢ného chovani,
které se zaci této Skoly zavazali dodrzovat. V jejim ramci také apelovali na politiky, aby
pomohli zavést do $kol vyuku bezpe¢ného internetu a ucitelé byli pravidelné v této oblasti
proskolovani.

Na strankach mohou déle uzivatelé zjistit, jaky je rozdil mezi Sikanou a
kybersikanou. Jsou zde seznamy odkazii na ¢eské a evropské webové stranky zabyvajici se

timto tématem. UZivatelé tu najdou také kontakty, kam se mohou se v pfipadé nutnosti
obratit [Proti..., 2012].

2.3.10 Institut vyzkumu déti, mladeZe a rodiny

Je to odborné pracovisté, které¢ spada pod Fakultu socidlnich studii Masarykovy
univerzity. Pracovnici institutu se dlouhodobé zajimaji o vyvojovou, socialni,
pedagogickou psychologii, dale o psychologii osobnosti a také psychologii médii.
Vyznamnou osobnosti tohoto istavu je PhDr. David Smahel, Ph.D., ktery se dlouhodobé
zabyva psychologii internetu a vyzkumem wuzivani internetu u déti a mladistvych.
V soucasné dobé je rovnéz editorem casopisu Cyberpsychology: Journal of Psychosocial
Research on Cyberspace.

Institut se podilel na fad¢ vyzkumnych projektt, které souvisi s rizikovymi faktory
Vv prostfedi internetu. Radda bych uvedla nékteré z nich.

Rizika uzivani internetu détmi a dospivajicimi - tento projekt se zaméfuje na mozna

uskali, se kterymi se mohou déti a dospivajici v dnesni dob¢ na internetu setkat. Projekt si
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klade za cil prozkoumat rizika v online prostiedi, kontext a dopady na déti a mladez ve
véku 10 az 17 let (psychologické dopady shlédnuti pornografickych snimkt, vliv na
navazovani sexudlnich kontakti, dopady clenstvi v potencialné rizikovych online
komunitach jako jsou - "pro ana" blogy ¢i komunity zamétené na sebeposkozovani, dopady
kybersikany). Souc¢asti projektu bude také analyza dat z Setfeni EU Kids Online 11, jehoz je
institut ¢lenem. Cilem projektu je doplnit znalosti o souCasnych rizicich na internetu a
predat je ucitelim a psychologiim. Vysledky budou zprostiedkovany i vetejnosti a mély by
slouzit jako podklad pro vypracovani programt pro prevenci online rizik.

Copingoveé strategie kybersikany u adolescentii - projekt se zabyva zvladanim
kybersikany a obtézovanim u dospivajicich. Probiha v ramci mezinarodni akce Coping
with Negative and Enhancing Positive Uses of New Technologies, in Relationships in
Education Setting, které se ucastni celkem 29 stath. Stézejni casti vyzkumu bude
dotaznikové Setfeni s 1600 zaky ve veéku 12 az 17 let v Jihomoravském kraji. Poznatky
budou pouzity v akademické sfére.

Vnimani online rizik détmi a dospivajicimi - projekt si klade za cil zkouméni online
rizik a jejich dopadii z pohledu déti a dospivajicich. Navazuje na vyzkum EU Kids Online
Il. Vysledky budou pouzity pro publikace a prezentace na konferencich.

Institut se dale také podilel na vytvofeni tymu VITOVIN, jenz se zabyva
vyzkumem internetu a novych médii. Kromé ¢eskych odbornikli z oblasti psychologie a
sociologie jsou zde zastoupeni i zahraniéni védci. Cely tym se podili na realizaci

mezinarodnich vyzkumu, konkrétné na projektu EU Kids Online III [Institut...,2012].

2.3.11iNeBe - Informacni (ne)Bezpeci

Tento projekt si klade za cil Sifit osvétu pomoci nazornych piikladii a vzdélavat
formou soku knihovniky a informacni pracovniky v oblasti informacni bezpecnosti. K
tomu nabizi zdarma e-learningovy kurz v Moodlu, rozd€leny do Ctyf tematickych casti:
socialni sit¢, nevyzadand poSta, metoda ovéfovani identity a preventivni opatfeni. Kazda
knihovna, ktera projde timto kurzem, obdrzi nalepku "Knihovna proskolena v oblasti
informacni bezpec€nosti" a jeji uzivatelé tak budou védét, ze na jeji zaméstnance se mohou
v ptipad¢ potieby obratit o pomoc.

Projekt je aktivitou studentii navazujiciho magisterského studia pifi Kabinetu
informacnich studii a knihovnictvi Masarykovy univerzity v Brn€. Tym navazal spolupréci

s projektem Bezpecné v kyberprostoru [Projekt INebe, 2012].
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2.3.12 Seznam se bezpecné

Cely projekt ma své pocatky v roce 2008, kdy spolecnost Seznam.cz uspotadala ve
Svandové divadle konferenci pro ugitele, aby jim 1épe piiblizila rizika nardstajici spole¢né
s pouzivanim socialnich siti (spolecnost Cerpala ze svych zkuSenosti se socidlni sité
Lidé.cz). Tato udéalost méla mezi vefejnosti neCekany uspéch a na jeho zadklad¢ se
organizatofi nasledn¢ rozhodli pro natoc¢eni snimku, ktery mél shrnout tuto problematiku a
varovat déti a mladez pred potencialnimi riziky.

V ramci projektu byly natoeny uz dva filmy a oba ziskaly zastitu MSMT CR.
Projekt vznikl ve spolupraci spole¢nosti Seznam.cz, Policie CR, CZ.NIC, Moje ID,
Divadla v Dlouhé, Nadace Nase dit€, Internet hotline.

Filmy jsou urceny pro déti druhého stupné zékladni Skoly, jejich rodice a pro
pedagogy. Komentuje je Mirek Vanura, ktery je znamy z TV potadu 112. Jejich cilem je
upozornit na nebezpeci na internetu a na skrytou identitu uzivateli. Také maji varovat déti
pfed hrozbami, které na n¢ ¢ihaji ve virtudlnim svété. Déti se Casto chovaji v prostiedi
internetu velmi lehkovazné, jsou diveétivé, proto je tieba je upozoriiovat na rizika, se
kterymi se mohou setkat.

V prvnim filmu z roku 2009, ktery trva tficet minut, jsou zaznamenany skute¢né
piibéhy ze zivota odraZejici rizika anonymniho seznamovéni po internetu (znasilnéni,
zneuziti nahych fotografii, vydirani). Film byl distribuovan do vSech ¢eskych skol.

Druhy film s Ctyficetiminutovou stopazi, spatfil svétlo svéta v roce 2012 a vénuje se
mimo jiné také ¢im dal aktualnéjSimu problému socidlniho inZenyrstvi a détské prostituce.
Casto se stava, ze se déti na internetu sami nabizi a prodavaji odménou za kredit, penize -
snimek chtél na tuto problematiku upozornit a varovat pied ni. Snimek obsahuje také
rozhovor s Sestnactiletym Patrikem, jenZ se né&jaky ¢as zivil jako prostitut. Dale ptinasi
rozhovor s pedofilem Miroslavem.

V ramci projektu byla také natocena kratkd a vtipné vzdélavaci videa, kterd

ptipravili herci z Divadla v Dlouhé pod nazvem Kfecci v siti [Seznam..., 2012].

2.3.13Asociace herniho priimyslu CR a SR

Myslim si, Ze své misto v mé praci si zaslouzi také Asociace herniho primyslu CR a
SR. Je to obcanské sdruzeni zaméfené na zvySovani informovanosti vefejnosti o
videohrach na naSem uzemi. Asociace sdruzuje nejvetsi spolec¢nosti z fad importéri a také
distributord softwaru u nas a na Slovensku. Na jejich strankach mohou rodi¢e najit

informace o klasifikacnim systému PEGI. Asociace tento celoevropsky systém hodnoceni
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podporuje a umist'uje na vSechny hry u nés prodavané znacky, kterymi hodnoti vhodnost

obsahu her pro rizné vékové kategorie [Servis...,2012].

2.3.14 Mobilni operatori

Kratce bych se ve své praci vénovala mobilni operatorim pusobicich v Ceské

republice. Jejich ukolem je starat se o bezpecnost déti pti pouzivani mobilnich telefont.

2.3.14.1 02

Spole¢nost vénuje cast svych stranek bezpe¢i pro déti. Zde poskytuje rodi¢tim
zékladni rady. Zajistuje, aby se ke sluzbam pro dospélé na portalu O2 Active nemohl
dostat nikdo mladsi 18 let. Umoziuje rodicim zablokovat détem volani na prémiova &isla.
Uzivatelim dale nabizi specialni software, nastroj s nazvem Strazce internetu. Diky nému
mohou rodi¢e ziskat kontrolu nad tim, co jejich déti délaji na internetu. Mohou také
zabranit styku s nevhodnym obsahem nebo naopak povolit jen konkrétni, zkontrolované a
bezpecné weby. Dale mize zakéazat ptistup na socidlni sité a diskusni fora, nastavit ¢as kdy
muze dité na internet a nakonec také zabezpecit pocita¢ pred viry a spamy. Sluzba je
dostupna pro uzivatele s ptfipojenim k internetu od O2 a je placena. Stranky spole¢nosti O2
dale informuji, kam se maji uzivatelé v ptipad¢ potizi obratit.

Kromé téchto sluzeb poskytuje O2 jesté osvétu v ramcei své nadace a jiz zminéného

projektu Minimalizace Sikany [Bezpeci..., 2012].

2.3.14.2 T-mobile

Také tento operator se vénuje problematice bezpecného uzivani mobilnich telefonii
a bezpecného chovani na internetu. Snazi se zvySovat povédomi rodict i1 déti o moznych
rizicich a jak jim pfedchdzet. Vénuje se pouZivani lokaliza¢nich sluzeb (umoZiluji presné
zjistit, kde se kdo pohybuje), blokovani nékterych sluzeb a hovorii (mezinarodni),
blokovani stranek s détskou pornografii a prostituci, stanoveni limitu poslanych sms a
internetu a na Horkou linku. Déle pak T-mobile.cz propaguje zasady slusného chovani pii
pouzivani mobilnich telefonti. Za timto Gcelem vytvoril projekt Jaxmobilem, ktery ma i
své vlastni stejnojmenné internetové stranky, které se snaZzi pomoci vtipnych ilustraci

Stépana Marese piibliZit zdkladni zasady mobilni etikety [Ochrana déti, 2012].

2.3.14.3 Vodafone
Vodafone nabizi rodi¢im moZnost zapnout Détsky profil. Toto nastaveni blokuje
détem pfistup k pornostrankdm, hazardnim hram, strankdm, které se vénuji zbranim,
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drogdm nebo alkoholu. Dale zabranuje piistupu k nevhodnému obsahu v rédmci
internetovych stranek a prémiovych sms zprav [Internet...,2012]. Nabizi rodi¢im déti také
kontrolu vydajt. Jde o sluzbu Flexilimit, ktera upozorni na ptekroc¢eni nastavené¢ho limitu
sms. Dalsi sluzbou je Flexistrop, ktery dokaze zablokovat SIM kartu po vyCerpani jednotek
tak, ze bude fungovat pouze pro pifijimani hovora a zprav [Flexistrop, 2012]. Stejné jako
ostatni operatofi na svych strankdch odkazuje na linky, kam se lze obratit v ptipadé

nutnosti.

VSichni tito tfi operatofi jsou zakladajicimi ¢leny skupiny Asociace provozovateli
mobilnich siti. Ta na svych strankach deklaruje, Ze se pripojuje k Evropskému ramci pro
implementaci v Ceské republice. V jeho ramci se operatofi zavazali, ze budou blokovat
pristup k nékterym strankdm s nevhodnym obsahem. Za timto ucelem vyuzivaji specialni
databazi Internet Watch Foundation. Jednda se v podstat¢ o cCernou listinu adres

obsahujicich nelegdlni obsah (zneuzivani déti, stranky s nasilim nebo podnécovanim k

24
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3 Priizkum na ZS Vybiralova

Tato c¢ast diplomové prace je vénovana dotaznikovému prazkumu a jeho
vyhodnoceni. Pomoci tohoto vyzkumu jsem chtéla zmapovat, jaka je realna situace na
Zakladni skole Vybiralova, Praha 9. Zajimalo mé¢, jestli rodi¢e vénuji pozornost aktivitdm
svych déti na internetu, coz je jeden z hlavnich problémt. Déle, zda zaci maji pfistup k
internetu, uzivaji socialni sit¢ a maji-li zakladni povédomi o rizicich v online prostiedi a
vedi, kam se mohou obratit v piipadé potizi.

Pfi realizaci prizkumu jsem vychazela z knihy Miroslava Dismana, "Jak se vyrabi

sociologicka znalost" [Disman, 1993].
3.1 Charakteristika vyzkumu

Pro zjisténi potiebnych udaji jsem se rozhodla pouzit metodu dotazniku, ktera patii
mezi nejrozsifenéj§i. Dotaznik jsem rozdala respondentim v tiSténé formé. Obsahoval
celkem 14 povinnych otdzek. Snazila jsem se je formulovat pro déti srozumitelné¢ a
usporadat je tak, aby byl dotaznik piehledny a dobfe se v ném orientovaly.

Dotaznik byl rozdélen do nékolika casti. V jeho uvodu jsem se ucastnikim
predstavila a seznamila je s ucelem a cilem vyzkumu. Dalsi jeho ¢ast tvotily uzaviené,
polouzaviené a oteviené otazky. Prvni oddil se tykal osobnich idaji respondenta, napf.
data narozeni, pohlavi a tfidy, kterou na zakladni $kole navstévuje. Druha cast byla
zamétena na zjisténi, zda maji zaci doma vlastni pocita¢ nebo mobilni telefon s pfipojenim
k internetu. Z odpovédi mélo vyplynout, zda se respondentti danid problematika pfimo
osobné¢ tyka. Tteti ¢ast zkoumala, jak rodice kontroluji své déti. Dalsi oddil se vénoval
problematice socialnich siti, pak nasledovaly otdzky zaméfené na osvétové akce v ramci
Ceské republiky. Dotaznik je pfiloZen v zavéru prace jako piiloha ¢&islo 2.

Dotaznik byl stejny pro vSechny vybrané tfidy. Domnivam se, Ze v€kovy rozdil
mezi studenty neni natolik veliky, aby bylo nutno vytvaret dalsi.

Pfed samotnym vyzkumem na konkrétni zdkladni Skole jsem jeSté provedla
predvyzkum. Pozadala jsem o vyplnéni dotazniku deset respondentii stejného veku, jako je
zkoumany vzorek. U¢€inila jsem tak proto, abych si ovéfila srozumitelnost otazek a mohla
odstranit pfipadné nejasnosti. Také jsem chtéla odhadnout celkovy c¢as vypliiovani

dotaznikd (tuto informaci pak pfedat vyucujicim pfed samotnym prizkumem ve skole).
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Z vysledku vyplynulo, ze byl dotaznik pro déti srozumitelny. Nezjistila jsem zadné potize
a nebylo tedy tfeba nic dale upravovat.

Pro sviij vlastni vyzkum jsem si zvolila Zakladni $kolu Vybiralova. Skola sidli na
Cerném mosté v Praze 9. Mezi jeji priority patii mimo jiné zvySovani ICT gramotnosti. V
soucasné dobé ma Skola 3 pocitatové ucebny s 80 pocitaci pfipojenymi k internetu a
vybavené vyukovymi programy [Popis..., 2012]. Pii vybéru Skoly jsem vyuzila svych
osobnich kontaktl. Dotazniky jsem nevyplilovala s zédky osobné, ale pifedala je po
piredchozi domluvé mistni vychovné poradkyni, pani Mgr. Blance Stiihavkové, ktera se
postarala o jejich dalsi distribuci mezi déti prosttednictvim uciteltl.

Celkem jsem do skoly donesla 100 dotaznikti. Priizkum probéhl na konci ¢ervna
2012. Vzhledem ke konci Skolniho roku bylo naruseni vyuky minimdlni. Celého Setfeni se
zucastnilo celkem 81 zaki ze sedmych, osmych a devatych tiid. Niz$i pocet respondentli

v sedmé tiid¢ je zptisoben absenci skupiny zakl z divodu ucasti na mimoskolni akei.

3.2 Hypotézy a cile vyzkumu

Pro svou diplomovou praci jsem sestavila 12 nasledujicich hypotéz. Provedeny
vyzkum provedeny formou dotazniku by mé¢l dané hypotézy potvrzovat ¢i negovat.

1) Piedpokladam, ze vétSina déti ma doma pocitac s piipojenim k internetu.

2) Domnivam se, ze vice nez polovina déti vlastni mobilni telefon s pfistupem
K internetu.

3) Domnivam se, ze vice nez polovina rodi¢l nevénuje pozornost tomu, co jejich déti
na internet délaji, kolik zde travi Casu, jaké stranky navstévuji a jaké hry hraji.

4) Predpokladam, ze vice neZ polovina zakii nema doma nainstalovany Zzadny
software ¢i filtr, ktery blokuje ptistup na www stranky s nevhodnym obsahem.

5) Predpokladam, ze vétSina dotazovanych zakd ma profil na nékteré ze socialnich
sitich.

6) Myslim si, ze vice nez polovina dotazanych, kteti maji profil na socialnich sitich,
ho maji nastaveny jako vetejné pfistupny vSem uzivatelim.

7) Domnivam se, ze vice nez polovina dotazanych, ktefi maji profil na socialnich
sitich, maji ve svych ptatelich n€koho, koho osobné neznaji.

8) Domnivam se, ze vétSinu informaci o bezpe¢ném pouzivani internetu a mobilnich

telefonech se respondenti dozvédéli od rodicti a ve Skole.
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9) Domnivam se, ze vice nez polovina déti vi o existenci specialnich linek pomoci.
10) Predpokladam, ze vice nez polovina déti zna minimalné tfi z uvedenych stranek.

11) Myslim si, Ze vice nez polovina déti se jiz nékdy setkala s néjakou informacni
kampani (video, brozura), tykajici se bezpecného pouzivani internetu ¢i mobilnich
telefon.

o 24

internetu.

Za cil vyzkumu jsem si stanovila:
1. Vyvriétit ¢i potvrdit hypotézy na zéklad¢ vysledka dotazniku.
2. Zmapovat informovanost zakli vybrané Skoly o akcich zamétenych na bezpecny

internet.

3.3 Zpracovani dat

Vsechny dotazniky, které se mi vratily, byly zcela zodpovézené. Zaci nebyli Gasové
nijak omezeni, celkova doba vypliiovani trvala 10 az 15 minut. Cely prizkum probihal
anonymné. Vybrané odpovédi Zaci oznacovali pomoci kiizkd nebo krouzkovanim. Nékteré
otazky bylo nutné zodpoveédet vepsanim odpovédi.

Odpovédi jsem zpracovavala ruén€ pomoci ¢arkovani. Pti pocitacovém zpracovani
do tabulek a grafické podoby jsem pro lepsi pfehlednost a nazornost vyuZila programu

Microsoft Excel. Jednotliva grafickd zndzornéni jsou jesté doplnéna o kratky komentar.

3.4 Analyza vysledki a jejich interpretace

V nasledujici ¢asti prace budou piedstaveny vysledky vyzkumu prostfednictvim
analyzy jednotlivych otdzek. Pro lepsi piehlednost a vizualizaci budou vysledky

prezentovany také v podob¢ grafu.
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Otazka ¢. 1 Pohlavi

Prvni otdzka méla za kol zjistit, v jakém poméru budou ve vyzkumném vzorku
zastoupeni chlapci a divky.
Dle vysledkt se priizkumu zucastnilo celkem 81 respondenttl, z toho 45 divek a 36

chlapcii. Graf 1 znazorfiuje jejich zastoupeni v procentech.

Otazka ¢. 1
Pohlavi

E Chlapci
B Divky

Graf 1- Pohlavi
Otazka €. 2 Roé¢nik

Z otazky cislo dvé jsem chtéla zjistit, v jakém poméru budou ve vyzkumu
zastoupeni Zaci sedmého, osmého a devatého ro¢niku.

Prizkumu se zucastnilo 19 zaka ze sedmé tiidy, 29 zakt z osmé tiidy a 33 zakd z

devaté tiidy. Graf 2 znazornuje jejich zastoupeni v procentech.

Otazka ¢. 2
Roénik

u7, trida
= 8, tiida

m9, tiida

Graf 2- Rocnik
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Otazka ¢. 3 VEk

Otazka ¢islo tfi méla za tkol zmapovat vékové rozpéti respondenti.

Dotaznikového Setteni se zucastnily déti ve véku od 12 do 16 let. Nejvice zaka bylo
ve veku 15 let (33 respondentt), nejméné ve véku 12 let (3 respondenti).

Rozlozeni jednotlivych odpovédi je prehledné zobrazeno v nasledujicim grafu 3.

Otazka ¢. 3
Vék

40
30
20
10
0

16 let

Graf 3- Vek
Otazka €. 4 Mate doma pocitac s pripojenim k internetu?

Touto otdzkou jsem zjistovala, zda maji déti doma pocita¢ s moznosti piipojeni k
internetu. Chtéla jsem si ovétit svou domnénku, Ze v dneSni dobé ma vétsina lidi pristup k
internetu. Potvrdilo se, Ze 80 zakti ma doma pocita¢ s pfipojenim k internetu. Tuto mozZnost

nema pouze jedna Zakyné ze sedmé tfidy. Graf 4 znazoriiuje vysledky v procentudlnim
zastoupeni.

Otazka ¢. 4

Mate doma pocitac s pfipojenim k internetu?

1%

Eano

Hne

Graf 4- Pripojeni k internetu
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Otazka €. 5 VlastniS mobilni telefon s pFipojenim k internetu?

Tato otdzka bylo polozena s cilem zjistit, jestli zaci vlastni mobilni telefon, jenz
umoznuje pfipojeni k internetu. Ptala jsem se na to proto, ze v dnes$ni dobé€ hraji mobilni
telefony duleZitou roli v online komunikaci.

Vysledky potvrdily moji domnénku, ze vétSina zaki mobilni telefon vlastni.
Odpovéd "ano" zvolilo 55 zakd, "ne" odpovédelo 23. Pouze tfi zaci odpovédeli "nevim".
Graf 5 znazoriiuje vysledky v procentudlnim zastoupeni. Nejvice mobilnich telefont

vlastni Zaci z devaté tiidy, celkem je jich 23.

Otazka ¢. 5
Vlastnis mobilni telefon s pfipojenim k internetu?

4%

®ano
Hne

nevim

Graf 5- Mobilni telefon

Otazka ¢. 6 Kontroluji tvoji rodice, kolik ¢asu travi§ na internetu nebo jaké www
stranky navstévujes? Jak casto?

Z odpovédi na tuto otdzku jsem se chtéla dozvédét, jaky je postoj rodici k tomu,
kolik c¢asu travi jejich déti na internetu a jestli se zajimaji o to, jaké www stranky
navstévuji. Myslim, ze v dneSni dobé je dulezité, aby rodie meéli prehled o online
aktivitach svych déti a mohli tak predejit pfipadnym rizikiim.

Z vysledkl vyplynulo, Ze vétSina rodicli své déti nijak nekontroluje. Tuto odpovéd’
zvolilo 53 74kt (66%). Ctrnéact zaki (17%) odpovédélo, Ze "ano". Zbyvajicich &trnact zak
(17%) si neni jisto nebo védomo toho, ze by je rodic¢e kontrolovali, a proto zvolili odpovéd’
"nevim". Nejvice kontrolovani jsou pfitom Zaci sedmych tifid, nejméné¢ naopak zéci z
devaté tridy.

Piehled odpovédi je zaznamenam v nésledujicim grafu 6.
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Otazka ¢. 6
Kontroluji tvoji rodice, kolik ¢asu travis na internetu
nebo jaké www stranky navstévujes?
30 27
25
18

20 ®ano
15 Hne
10 8 8 7 ¥ pevim

5 3 2

0

7. trida 8. trida 9. trida

Graf 6 - Kontrola internetu
U respondenti, kteti odpovédé€li "ano", byla jesté dopliujici podotazka, kterd méla
zjistit, jak Casto rodice zéka kontroluji. Tato otdzka byla oteviend, piehled odpovédi je

uveden v nasledujicim grafu 7.

Podotazka €. 6
Jak Casto rodice kontroluji kolik ¢asu travi$ na internetu
nebo jaké www stranky navstévujes

Nevim 4
Porad 1
Kazdy den 1
Obéas 2

Nékolikrat za mésic 2

Jednou za mésic 4

0 1 2 3 4

Graf 7- Cetnost kontroly internetu
Otazka €. 7 Kontroluji rodice, jaké pocitacové hry hrajes? Jak ¢asto?

Pomoci této otazky jsem chtéla zjistit, jestli rodi¢e kontroluji, jaké pocitatové hry
hraji jejich déti. Spousta pocitacovych her je dnes plna nasili a proto si myslim, ze je
dilezité, aby rodi¢e méli piehled o tom, jakymi hrami si jejich déti krati volny ¢as.

Celkem 63 zaki (78%) odpovédélo, Ze je rodice v tomto sméru nekontroluji.
Odpovéd "ano" vybralo pouze 9 zakl (11%). Zbyvajicich devét zaka odpoveédélo "nevim".

Nejméné kontrolovany opét byly déti z devatych ro¢nikl, nejvice zaci sedmych

tfid. Lepsi prehled pfinasi nasledujici graf 8.
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Otazka ¢. 7
Kontroluji rodice, jaké pocitacové hry hrajes?

30

30
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Graf 8 - Kontrola PC her
U respondentt, ktefi odpovédéli "ano", byla jesté dopliujici podotazka, ktera méla
zjistit, jak Casto rodice zaka kontroluji. Tato otdzka byla oteviend, ptehled odpovédi je

uveden v nasledujicim grafu 9.

Podotazka ¢. 7
Jak ¢asto kontroluji rodice, jaké pocitacové hry hrajes?
Nevim 4
Poi4d 1
1 x tydné 1
1 x mésicné 1
Hraji jenom 1 hru, kterou znaji 2
0 1 2 3 4

Graf 9 - Cetnost kontroly PC her

Otazka ¢. 8 Je na vaSem domacim pocitaci nainstalovany néjaky software ¢i filtr,
ktery brani pristupu na www stranky s nevhodnym obsahem?

Otazkou ¢islo osm jsem chtéla zjistit, jestli jsou pocitace, ke kterym maji déti doma
pristup, néjakym zptisobem zabezpecené proti piistupu na internetové stranky obsahujici
nelegalni nebo Skodlivy obsah. Zajimalo m¢, jestli jejich rodi¢e pouZivaji n&jaky filtr ¢i

specialné vytvoreny software, ktery tyto stranky blokuje.
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Na otazku odpovédélo kladn¢ 24 zakt, 32 jich odpovédélo zaporné a 25 z nich

zvolilo jako odpovéd’ "nevim". Procentudlni zastoupeni znazoriiuje nasledujici graf 10.

Otazka ¢. 8
Je na vaSem pocitaci nainstalovan n&jaky software ¢i filtr,
ktery brani pfistupu na www stranky se nevhodnym obsahem?

Eano
Hne

W nevim

Graf 10 - Software

Otazka ¢. 9 Mas zaloZeny sviij profil na nékteré ze socialnich siti? Zaskrtni prosim,
kde.

Tato otazka byla variabilni a umoziovala zakiim zaskrtnout vice odpovédi. Jejim
cilem bylo zjistit, zda jsou déti ¢leny socidlnich siti a po pifipadé kterych konkrétné.
Vzhledem k tomu, Ze bylo mozné zvolit vice odpovédi soucasné, celkovy soucet odpovedi
neodpovida celkovému poctu respondentti. Nejvice respondentii ma zaloZeno sviij profil na
siti Facebook (94%), Google+ (48%) a Lidé.cz (44%). Moznost "nemam profil" nevyuzil

nikdo z dotazovanych. Cetnost zastoupeni jednotlivych profilti znazoriuje graf 11.

Otazka ¢. 9
Mas zaloZeny sviyj profil na nékteré ze socialnich siti?
Zaskrtni prosim, kde.

Graf 11 - Socidlni sité
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Otazka ¢. 10 Jaké udaje o sobé zverejiiuje$ na svém profilu?

Touto otdzkou jsem chtéla zjistit, jak moc si zaci chrani své osobni udaje a
fotografie. Zajimalo mé, jaké udaje jsou ochotni o sobé zvefejnit. Také u této otazky bylo
mozné vice odpovédi najednou.

Z vysledkl prizkumu vyplynulo, Ze nejvice zakl zvefejiiuje své jméno (94%),
prijmeni (89%), fotografie (74%), email (73%), datum narozeni (68%).

Velmi mé ptekvapilo, Ze dva zaci uvedli, Ze maji na profilu zvefejnéné své intimni
fotografie. V prvnim piipad€ se jednalo o tfinactiletou divku ze sedmé tiidy, kterd ma sviy
profil vefejny a ve svych pratelich ma osoby, které pifimo nezna. Druhy piipad byl
Sestnactilety chlapec z devaté tiidy, ktery ma rovnéz sviyj profil vefejny a ptateli se s lidmi,
které osobné nikdy nevid¢€l. Toto chovani povazuji od obou respondentil za velmi riskantni

a nebezpecné. Nasledujici graf 12 zndzornuje Cetnost dalSich Casto zvefejnovanych udaji.

Otazka ¢. 10
Jaké udaje o sobé& zvetejnujes na svém profilu?

Pijmeni | 72
I E— — — — _60
e e s B S— a— b9
I E— 55
§kola |S 27
— 15
bydligte |F==220 13
11
jiné ... 10
5
intimni fotografie 2

0 10 20 30 40 50 60 70 80

Graf 12- Udaje na socidlni siti

Otazka ¢. 11 Tvaj profil na socialni siti je?
Myslim si, ze je velmi dulezité, jak maji uzivatelé nastaveny sviij profil. Jestli je
vetfejny a ma na n¢j pristup kdokoliv nebo soukromy a ptistup na n¢j maji pouze uzivatelé,

ktefi jsou ve schvaleném seznamu. Procentudlni zastoupeni ukazuje nasledujici graf 13.

90



Otazka ¢. 11
Tvaj profil na socialni siti je ... ?

3%

B soukromy
B vefejny

¥ nevim, v nastaveni se
nevyznam

Graf 13 - Nastaveni profilu

Velmi mé potésila odpoveéd 56 zakl, ze jejich profil je soukromy. Vetejné
ptistupny profil ma 23 zaka. Zbyvajici dva zaci odpoveédeli "nevim, v nastaveni soukromi
se nevyznam". Vice opatrné jsou v tomto sméru divky. Pouze 8 z nich ma vefejny profil a
35 ho ma nastaveny jako soukromy, pfistupny pouze piedem povolenym osobam. Z
chlapcti mé vetejny profil 15 respondentl, soukromy 21. Pro vétsi ptehlednost jsou data

znazornéna v nasledujicim grafu 14.

Nastaveni soukromi profilu na socialni siti podle
pohlavi respondenta

40

30

20

0 s

0

Verejny profil  Soukromy profil Nevim,

nerozumim
nastaveni

E Divky ®Chlapci

Graf 14 - Nastaveni profilu (divky x chlapci)
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Otazka €. 12 MaS ve svych "pratelich" nékoho, koho osobné neznas?

Dvanicta otazka se také tykala socialnich siti. Zajimalo m¢, jestli maji respondenti
v okruhu svych pratel nékoho, koho osobné neznaji.

Na otazku odpovédélo kladné 47 zakd, 34 jich odpovédélo zéporn€. Procentualni

zastoupeni ukazuje nasledujici graf 15.

Otazka ¢. 12
Mas ve svych "ptatelich" nékoho, koho neznas?

Eano

Hne

Graf 15- Kontakty na socidlni siti

Po zajimavém srovnani jsem zjistila, ze v tomto pifipad€ jsou méné opatrné divky.
Tticet z nich ma ve svych pratelich nékoho, koho osobné nezna. Chlapci odpovédéli
kladn¢ na rozdil od dévcat pouze Sestnactkrat. Pro vétsi piehlednost jsou data zndzornéna v

nasledujicim grafu 16.

"Pratelstvi" s neznamou osobou na soc. sitich z
hlediska pohlavi respondenta

30
25
20
15
10

Divky Chlapci

Bano ®ne

Graf 16 - Kontakty na socialni siti (divky x chlapci)
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Otazka €. 13 O rizicich spojenych s pouZivinim internetu a mobilnich telefonii jsem
se dozvédél ...

Tato otazka také nabizela vice moznych odpovédi. Jeji pomoci jsem chtéla zjistit,
kde predevSim Zéci ziskavaji informace o mozZnych rizicich, kterd souvisi s pouzivanim
internetu a mobilnich telefont.

Nejvice déti ziskalo tyto informace od rodi¢t. Tuto odpovéd zvolilo 47 z nich
(58%). Druhou nejcastéjsi odpovédi byla Skola (v ramci besedy). Takto odpovédélo 43
zaki (53%). Na tfetim misté se umistil tisk, televize a rozhlas s 36 hlasy (44%). Pro vétsi

prehlednost jsou data zndzornéna v nasledujicim grafu 17.

Otazka ¢. 13
O rizicich spojenych s pouzivanim internetu a mobilnich
telefond jsem se dozvedél...

rodice 47
$kola - beseda 43
tisk, televize, rozhlas 36
internet 33
pitelé 27
Skola - vyuka 23

jiné ... 3

0 10 20 30 40 50

Graf 17- Zdroje informaci o rizicich

Otazka ¢€. 14 VIS, Ze existuji specialni linky, kde miiZe§ nahlasit nevhodny ¢i poZzadat o
pomoc v rizikovych situacich?

Prostiednictvim této otazky jsem chtéla zjistit, jestli maji déti néjaké povédomi o
existenci specidlnich linek, kam se mohou obratit v pripad¢ potizi.

Odpovéd’ "ano" zvolilo 51, "ne" odpovédelo 30 zaki. Procentudlni znazornéni

nabizi nasledujici graf 18.
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Otazka ¢. 14
Vis, Ze existuji specialni linky, kde mtizes nahlasit nevhodny
obsah ¢i pozadat v rizikovych situacich?

Ene

®ano

Graf 18 - Linky
Otazka €. 15 Které z nasledujicich www stranek znas?

Otazka cislo patnact méla za kol zmapovat, jaka je mezi détmi znalost uvedenych
stranek poskytujicich informace a rady o bezpe&ném chovani na internetu. Zaci si mohli
vybrat vice moznosti.

Z vysledkt prizkumu vyplynulo, Ze vétSina zakl nezné zédnou z téchto stranek.
Odpovédelo tak 56 osob (69%). Ze vSech stranek dopadla nejlépe Horkd linka, kterd
ziskala 12 odpovédi (15%), na dalSim misté se umistil Bezpecny internet se 7 hlasy (9%) a
Kybersikana.eu, rovnéz s poctem 7 hlasi (9%). Byla jsem z toho pomérné zaskocena,
ocekavala jsem daleko vétSi informovanost déti o téchto aktivitach. Prekvapila mé
predevSim mala znalost projektu Seznam se bezpetné, ktery povazuji za medialné znamy a

roz§iteny. Pro vétsi piehlednost jsou data zndzornéna v nasledujicim grafu 19.

Otazka ¢. 15
Kter¢ z nasledujicich www stranek znas?

Neznam Zadnou stranku.
www.seznamsebezpecne.cz
www.kybersikana.eu
www.e-bezpeci.cz
www.bezpecne-online.cz
www.bezpecnyinternet.cz
www.internethotline.cz
www.pomoconline.cz
www.horkalinka.cz
www.saferinternet.cz
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Graf 19 - Znalost internetovych stranek
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Otizka ¢. 16 PamatujeS si néjakou informacéni kampan, ktera se vénovala
bezpeénému pouZivani internetu nebo mobilnich telefonti?

Tato otazka méla za cil zjistit, jestli se déti setkaly s né€jakou informacni kampanti,
ktera byla zamétena na bezpecné pouzivani internetu ¢i mobilnich telefonti.

Vétsina zaki, celkem 68 jich odpovédelo "ne". Zbyvajicich 13 zakd napsalo "ano".

Procentualni zastoupeni zndzornuje graf 20.

Otazka ¢. 16
Pamatujes si né¢jakou informacni kampan, kterd se vénovala
bezpecnému pouzivani internetu nebo mobilnich telefoni?

®ano

Ene

Graf 20- Informacni kampan

Pro respondenty, ktefi odpovédé€li "ano", byla pfipravena oteviena podotazka, kde
meli uvést typ akce, se kterou se setkali. Zde bohuzZel doslo k malému nedorozuméni,
otekavala jsem odpovédi s nazvem &i popisem konkrétni kampang. Zaci misto toho zvolili

obecné odpovédi. Jejich piehled je uveden v nasledujicim grafu 21.

Podotazka ¢. 16
S jakou informacni kampani jsi se setkal?

O P, N W b~ 01O

Beseda s Policii Skolni Televizni spot
CR prednaska

Graf 21 - Typ informacni kampané

95



Otazka €. 17 SlySel si nékdy o udalosti s nazvem Den bezpec¢néjSiho internetu?

Z vysledku nakonec bohuzel vyplynulo, Ze o ni slySeli pouze 2 Zaci. Zbylych 79
zakid odpovédélo, ze o této udalosti nikdy neslySelo. Podobny vysledek jsem cekala, ale
musim pfiznat, Zze m¢ presto ponckud piekvapil pocet osob, které tuto akci neznaji, protoze

jsem si myslela, Ze bude mensi. Procentudlni zastoupeni zndzornuje graf 22.

Otazka ¢. 17

24

internetu?

®ano

Hne

vevr

3.5 Ovéreni platnosti hypotéz

Hypotéza 1
Predpokiadam, Ze vétsina déti ma doma pocitac s pripojenim k internetu.

Na zéklad€ odpovédi ziskanych v otdzce €. 4 je mozné konstatovat, Ze se tato
hypotéza potvrdila. Procentualni podil Zakd, ktefi maji doma piistup k internetu je 99%
(80 zaku).

Hypotéza 2
Domnivam se, Ze vice nez polovina déti viastni mobilni telefon s pristupem k internetu.
Touto hypotézou se zabyva otazka ¢islo 5. Kladné€ odpovédélo 55 Zakl (68%), tedy

vice nez polovina celého vzorku. Hypotéza se tedy potvrdila.
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Hypotéza 3
Domnivam se, Ze vice nez polovina rodicii nevénuje pozornost tomu, co jejich déti délaji na
internetu, kolik zde travi casu, jaké stranky navstévuji a jaké hry hraji.

Tato hypotéza se vaze k otazkam €. 6. a 7. Na otazku cCislo 6 odpoveédélo "ne" 53
zaki (66%). Na otazku ¢islo 7 odpovédélo zaporné 63 zakh (78%). Hypotéza se tedy

potvrdila.

Hypotéza 4
Predpokladam, zZe vice nez polovina Zakii nema doma nainstalovany zadny software ci filtr,
ktery blokuje pristup na www stranky s nevhodnym obsahem.

Na tuto hypotézu odpovida otazka ¢. 8. Na otazku odpoveédélo "ne" 32 zaka (39%),

hypotéza se nepotvrdila.

Hypotéza S
Predpoklddam, Ze vétsina dotazovanych Zakii ma profil na nékteré ze socialnich sitich.

K ovéfeni této hypotézy byla urCena otazka €. 9. Z odpovédi bylo zjisténo, ze 76
zakl (94%) ma zalozeno profil na socidlni siti Facebook, tedy alespon na jedné siti. Tuto

hypotézu povazuji tedy za potvrzenou.

Hypotéza 6
Myslim si, Ze vice nez polovina dotdazanych, kteri maji profil na socialnich sitich, ho maji
nastaveny jako verejné pristupny vSem uzivatelum.

Na zéklad¢ odpovédi ziskanych v otadzce €. 11 je mozZné konstatovat, Ze se tato

hypotéza nepotvrdila. Procentualni podil zakd, ktefi maji vefejny profil je 28% (23 zaku).

Hypotéza 7
Domnivam se, Ze vice nez polovina dotazanych, kteri maji profil na socidlnich sitich, maji
ve svych pratelich nékoho, koho osobné neznaji.

Touto hypotézou se zabyva otdzka ¢. 12. Na otazku odpovédélo kladné 47 zaki

(58%), povazuji ji proto za potvrzenou.

Hypotéza 8
Domnivam se, zZe vetsinu informaci o bezpecném pouzivani internetu a mobilnich telefonu

se respondenti dozvedeéli od rodicut a ve skole.
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Na tuto hypotézu odpovida otazka ¢. 13. Odpovéd’ rodice zvolilo 47 zaki (58%).
Odpovéd’ skola - v ramci vychovné prednasky si vybralo 43 zakl (53%), skola - v ramci

vyuky informacnich technologii si zvolilo 23 zaka (28%). Hypotéza se potvrdila.

Hypotéza 9
Domnivam se, zZe vice nez polovina déti vi o existenci specialnich linek pomoci.

Tato hypotéza se vaze k otdzce €. 14. Na otdzku odpovédélo kladné 51 zakt (63%).
Hypotéza se tedy potvrdila.

Hypotéza 10
Predpokladam, Ze vice nez polovina déti zna minimalné tii Z uvedenych stranek.
Na zéklad€ odpovédi ziskanych v otdzce ¢. 15 je nutno konstatovat, ze se tato

hypotéza nepotvrdila. Odpoveéd’ "neznam zadnou stranku" zvolilo 56 osob (69%).

Hypotéza 11
Myslim si, Ze vice nez polovina déti se jiz nékdy setkala s néjakou informacni kampani
(video, brozura), ktera se tykala bezpecného pouzivani internetu ¢i mobilnich telefonii.

Na tuto hypotézu odpovida otazka ¢. 16. Zaporné odpovédelo 68 zakl (84%). Moje
hypotéza se tedy nepotvrdila.

Hypotéza 12
Tato hypotéza se vaze k otazce ¢. 17. Na otdzku odpoveédélo zaporné 79 zakh

(98%). Hypotéza se tedy potvrdila.
3.6 Zavérecné shrnuti

Prizkum mél zjistit, jak vypada situace na konkrétni vybrané skole. Jaké znalosti
maji zdejSi zaci o bezpecnosti na internetu a jaky je zajem jejich rodi¢l o tuto
problematiku. Vyzkum potvrdil osm mych hypotéz a Ctyfi vyvratil.

Prizkumu se celkem zudastnilo 81 24kl ze sedmé, osmé a devaté tiidy ZS

Vybiralova ve vékovém rozpéti 12 az 16 let.
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Témétr vSichni dotdzani maji doma pfistup k pocitaci s moznosti pfipojeni k
internetu. Vice nez polovina zaku, pfesné 55, také vlastni mobilni telefon s internetovym
pfipojenim, nejvice zaci devaté tridy.

Déle z vysledkti prizkumu vyplynulo, Ze rodi¢e skoro vibec nekontroluji své déti
pfi aktivitdch na pocitaci. Nehlidaji, kolik Casu travi na internetu a jaké navstévuji stranky.
Piili§ pozornosti nevénuji ani tomu, jaké hry hraji. Cast zakdi ma tedy alespon
nainstalovany ve svém pocitaci filtr ¢i software, ktery omezuje piistup na stranky s
nevhodnym obsahem.

Vsichni Zaci maji profil na nékteré socialni siti. K nejpopularnéjsim patii Facebook,
Google+ a Lidé.cz. Zaci zde &asto o sob& sdéli celou fadu udajii, napt. jméno, piijmenti,
datum narozeni, emailovou adresu, nidzev $koly. Casto zde také sdileji své fotografie.
Pozitivné 1ze hodnotit to, Ze vice nez polovina z dotdzanych nema svij profil vefejné
ptistupny. K negativnim vysledkiim patii zjisténi, ze vétSina ma ve svém okruhu pratel
také jedince, které osobné nezna.

Vétsinu informaci o moZnych rizicich v prostfedi internetu a pii pouzivani
mobilnich telefont ziskaly déti ve Skole a od rodi¢ii. Dal§imi relativné rozsitenymi zdroji
informaci byla televize, tisk a internet. Pomérné velka ¢ast studenti se o nebezpecnych
jevech na internetu dozvédéla také od svych pratel.

VeétSina zakl je informovand o existenci specidlnich linek, vi kam se miize v
ptipadé€ nouze obratit o pomoc. BohuZzel ale téméf nikdo nezna stranky a projekty, vénujici
se specidln¢ problematice internetové bezpecnosti a kyberSikany. V tomto sméru se
ukézalo, Ze moc u¢inné nejsou ani informacni kampané, protoze nikdo ze zakl si na
Zadnou konkrétni nevzpomnél. Stejné tak nikdo nemél povédomi o existenci udalosti Den

bezpec¢néjsiho internetu.

Skola, kde jsem provadéla svij prizkum, projevila zijem o zaslani vysledkd
vyzkumu. Ucinila jsem tak a pfedala je vychovné poradkyni, pani Mgr. Blance
Stiihavkové a pozéadala ji o kratkou konzultaci.

Z rozhovoru s ni jsem se dozvédéla, Ze v soucasné dobé skola spolupracuje se
dvéma organizacemi. Tou prvni je obCanské sdruzeni PROSPE, se kterym navézala ¢innost
na zakladé¢ pétiletého Programu primarni prevence socialné patologickych jevii na
zékladnich $kolach na izemi MC Prahy 14. Klade si za cil posilit d&ti vii¢i negativnim
jevim (uzivani drog, vandalstvi, Sikana, zaSkolactvi). Druhou organizaci je sdruzeni

Projekt Odyssea. To se snazi pomahat Skoldm pii zavadéni osobnostni a socidlni vychovy
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do b&né praxe a za timto ulelem realizuje vzdélavaci kurzy. ZS Vybiralova se jiz
nékolikrat ztcastnila vyjezdovych kurzii s uspésnym efektem. Kurz se odehrava vétSinou
formou her v pfirod¢ a je vzdy zamétfen na néjaké konkrétni téma. Jeden z kurzl je také
specialné koncipovan na prevenci Sikany. Kromé téchto aktivit, spolupracuje skola také s
Meéstskou policii, ktera Skolu jiz n€kolikrat navstivila se svymi pfednaSkami na téma
bezpecnost, nasili, drogy a Sikana.

I pfes vSechny tyto aktivity vSak dosud na Skole neprob¢hla Zadna pirednaska, ktera
by byla konkrétn¢ zamétena pouze na problematiku bezpecného internetu a jeho pouzivani.
Na zakladé toho jsem doporucila stranky Narodniho centra bezpecnéjsiho internetu a
nékolik dalSich projektl, které tyto seminafe nabizi a kde rovnéz probihaji zajimavé

soutéze, kterych by se mohla skola zucastnit.
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Zavér

Internet se stal postupem Casu nepostradatelnou soucasti naSich zivotd. | on ma
vSak své pozitivni a negativni stranky. Na uzivatele zde ¢iha fada nebezpeci, ktera si ¢asto
ani neuvédomuji. Mezi nejrizikovéjsi skupinu patii predevsim déti a mladez. Internetova
bezpecnost je velmi rozsahlé a aktudlni téma, které se dotyka nas vSech. Této problematice
internet, jenz jsem se pokusila ve své praci piedstavit.

V dalsi &asti prace jsem méla popsat uplatnéni tohoto programu v Ceské republice.
Tento kol se nakonec ukazal pomérné slozitym. Zjistila jsem, ze u nas existuje cela fada
projektt, které se vénuji bezpetnému internetu. Bohuzel zde vSak podle mého néazoru
chybi néjaky uceleny systém pro koordinaci a stanoveni konkrétniho planu, podle néhoz by
mela byt vefejnost v této problematice vzdélavana a jenz by v tomto sméru zajistil
jednotnou zakladni troven. Hlavni instituci, ktera se u nas vénuje online bezpecnosti je
Narodni centrum bezpe¢néjsiho internetu. Organizuje tadu aktivit a v této oblasti
spolupracuje s né€kterymi dal§imi spolecnostmi. Dale se pomérmné aktivné tomuto tématu
vénuje Policie CR a Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci.

V posledni kapitole melo byt mym ukolem zhodnotit, jaky je celkové dopad téchto
jednani na pfikladu vybrané prazské zakladni Skoly. Bohuzel, mam-li si upfimné
odpovédét na tuto otdzku, musim fict, Ze dopad zde neni téméi zadny. ZS sice spolupracuje
s dvéma sdruZenimi zaméfenymi na prevenci socidlné patologickych jevili, nicméné
rizikim na internetu vénuji jen minimalni pozornost. Z dotaznikli jsem se dozvédéla, ze
rodice vétSinou nekontroluji aktivity svych déti u pocitace. Déle jsem zjistila, Ze Zaci
nemaji skoro Zadné povédomi o akcich vénovanych bezpe€nému internetu, neznaji stranky,
kde hledat informace, nevzpominaji si ani na jakoukoliv informaéni kampan. Z rozhovoru
s vychovnou poradkyni jsem zjistila, Ze ve Skole zatim ani neprobéhla Zadna
specializovana prednaska vénovana rizikim v online prostiedi. Pfitom osvéta a preventivni
¢innost jsou v tomto sméru velmi dulezité.

Nakonec jsem tedy Skole alesponn doporucila navstévu stranek Narodniho centra
bezpecné&jsiho internetu a dalSich projektt, aby se ucitelé mohli podivat na aktivity
poradané v této oblasti poradany. VE&iim, ze tato informace by mohla byt, jak pro skolu, tak

pro Zéky, pfinosnou.
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Hlavni pfic¢inu toho, pro¢ prizkum dopadl, tak jak dopadl, spatfuji v nékolik
faktorech.

Za prvé je to pocit, ze zde chybi néjaky uceleny systém, ktery by mél na starosti
komplexni vzd€lavani v oblasti bezpecného internetu. Systém, ktery by daval navod jak ma
tato ¢innost probihat. V soucasnosti zde toto uspotradani postraddm. Momentalné zalezi na
kazdé Skole a rodi¢ich samotnych, jak se k tématu postavi.

Dalsi problém vidim v tom, Ze zde chybi dostatecna a kvalitni vyuka ve Skolach.
Vyucovani zasad bezpecnosti je sice zahrnuto v Rdmcovych vzdé€lavacich programech,
problémem ale je, Ze tato definice je pomérné¢ Siroka a nespecifickd. V tomto sméru byly
moznd efektivnéjsi staré osnovy, které presné stanovily, co se ma zak naucit. Z praxe dnes
totiz vétSinou vyplyva, Ze je toto téma probrano spiSe okrajové a neni mu vénovéana
dostate¢na pozornost. I z mého dotazniku vyplynulo, Ze vyuku nelze povazovat za stézejni
zdroj informaci. Dtlezitou roli v tomto piipad¢ hraje urcité osobnost ucitele a jeho
zkuSenosti s pouzivanim internetu. Chybi zde totiz také systémové vzdélavani pedagogl
pro danou oblast. Casteéné je tedy alespont problematika prevence zapracovana do
Minimélniho preventivniho programu skoly. Ta si také miiZe stanovit jista opatieni tykajici
se pouzivani mobilnich telefonti a pocitacti do svého Skolniho fadu. Tato opatieni vSak
nejsou podle mého nazoru dostatecna.

Poslednim dileZitym bodem, ktery hraje vyznamnou roli v otdzce bezpecného
internetu, jsou podle mého nazoru rodi¢e a vychova. Vysledky dotazniku mi potvrdily
domnénku, Ze jejich zajem o aktivitu déti na internetu je minimalni. Pfitom by pravé rodina
méla byt prvnim mistem, kde se déti setkaji se zdkladnimi bezpecnostnimi pravidly. Mély
by si byt védomy uz od mala vSech rizik a védét, jak se jim branit.

Rodice je podle mého mozné rozdélit do ne¢kolika skupin.

Prvni skupinu tvofi ti, ktefi zajem neprojevuji a o problematiku se nestaraji. K tomu
muze vést fada diivodi. Za prvé nepovazuji internet za hrozbu a nevidi zde zadné riziko.
Za druhé, nejsou sami dostateCné informacné gramotni a nemaji potiebné znalosti o
moznych ohrozenich. Jejich déti maji Casto bohatsi zkuSenosti. V tinoru prob¢hla tiskem
zajimava kauza, kdy dokonce sami rodice vystavovali své déti nebezpeci. Jednalo se o
pfipad, kdy matky zvetejiiovaly na internetu fotografie svych nahych potomki v rznych
pozicich na oblibeném portalu Mimibazar. Vzhledem k tomu, Ze se jednd o prodejni
stranky, kde jsou na uZivatele uvedeny také kontaktni uidaje, povazuji toto chovani za
velmi nebezpecné. Nehledé na to, ze tyto fotografie mohou byt v budoucnu zneuzity a

rozhodné nepfispivaji k dobré online povésti jedince. Ze zajimavosti jsem se na tyto
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stranky také podivala a musim bohuzel fici, ze se nic nezménilo a fotografie tohoto typu
jsou zde stale k nalezeni ve velkém poctu.

Druhou skupinu tvoii rodice, ktefi se o ¢innost svych déti na internetu zajimaji. Je
ovSem tieba dat pozor, aby tato situace nedosla do extrémnich rozmérta. Existuji rodice,
kteti maji peclivé nastavené filtry, blokuji détem pfistup na stranky, hlidaji, kolik ¢asu zde
stravi, prochdzeji historii vyhledavanych stranek. Dokonce nevahaji pridat si je do ptatel na
socidlnich sitich, aby mé¢li o détech absolutni prehled. Bohuzel, ani tento pfistup neni
spravny a efektivni a muze vést k naruseni divéry mezi détmi a rodici.

Spise nez restrikce vSak déti oceni, kdyz si s nimi rodice o moznych rizicich
promluvi. Idealnim zpisobem je stanovit si spole¢nd a jasnd pravidla pro spravné
pouzivani. Pro inspiraci mohou rodi¢e vyuzit Desatero bezpecného internetu, které je
mozné najit na strankach vénovanych této problematice. Rodi¢e by méli déti varovat pred
cizimi lidmi a m¢li by je upozornit, aby nikomu neposilali svoji adresu, telefonni ¢islo
nebo fotografie.

V ramci ziskdvani informaci k dané problematice jsem se také zcastnila dvou
udalosti. Ob¢ dvé potvrzuji fakt, Ze veliky problém v této oblasti hraje nezdjem rodica.

Prvni udalosti byla konference, ktera prob¢hla 12. fijna 2011 pod nédzvem Praha
bezpetné online. Hlavnimi tématy byla internetova kriminalita, zkuSenosti déti a jejich
nazory na prevenci pied Skodlivym obsahem. Na konferenci pfednaSela fada osobnosti s
bohatymi zkuSenostmi v dané oblasti. Velice zajimavy byl pro mé piispévek zastupct
Nérodniho parlamentu déti a mladeze. Jeho prostfednictvim déti vzkazaly svym rodi¢im a
ucitelim: "Dospéli, mluvte s nami". Mnohem vice, nez zdkazy a obecné rady, pusobi
konkrétni upozornéni na redlna nebezpeci. Déti dale upozornily na to, ze zde chybi n&jaka
aktivita, ktera by Siroce oslovila rodi¢e. Vhodnym zpiisobem by mohla byt napiiklad
spoluprace mezi Skolou a rodi¢i, napiiklad prostfednictvim tfidnich schiizek [NCBI,
2011K].

Druhou akci byl seminat uréeny pro rodice, ktery potfadalo Narodni centrum
Skol. Zicastnila jsem se prednasky, kterd probéhla 3. dubna 2012 na Zakladni Skole Emy
Destinnové. Obsah byl zaméten na socidlni sit’ Facebook a rizika internetu. Diskuzi vedli
zkuSeni lektofi a trvala dvé hodiny. Béhem ni nds seznamili s charakteristikou rizikovych
jevu a jak jim uspésné predchazet. Akci povazuji za velmi piinosnou a zajimavou. Hlavni
divod, pro¢ se o ni zminuji je ale ten, ze kromé mé se tohoto seminare zacastnili jen 4

rodic¢e. Musim fict, Ze jsem byla tak nizkou €asti velmi prekvapena a zklaména.
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Touto diplomovou praci jsem chtéla poukézat na zdvaznost jevu, jenz si zaslouzi
vEtsi pozornost, nez tomu bylo doposud. Myslim, ze mu patii také vétsi prostor v médiich a

nezbyva nez doufat, Ze se tato situace zlepsi.
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