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1 UVOD

VétSina dnesnich déti nepoznala Zivot bez internetu. Od svého startu v roce 1993
nabyva na sile v kazdodennim zivoté naSem i déti. VSechny Skoly ve Spojenych statech maji
néjaky zplisob pripojeni, ¢asto jsou pfipojeny i jednotlivé tfidy. Do nedavné doby bylo pro
déti vyhodou, pokud byly online. Ted je pro né vyraznou nevyhodou, pokud nejsou.

(dostupné z http://www.stopcyberbullying.org/parents/internet_superheroes.html)

At chceme nebo ne, virtualni realita je vSude kolem nés. Nékdo se v ni pohybuje jako
ryba ve vodé¢, jiny sotva stiha jeji vyvoj, ktery jde neustale kuptedu. VétSina z nas uz ale do
svého zivota prijala véci jako mobilni telefon a internet. Kazdy je vyuZivame po svém, ke
studiu, k zabav¢, k praci, k vyfizovani véci nutnych k nasi existenci ve spolecnosti- placeni
uctl ptes internetbanking, posilani ptihlasek online nebo tieba rezervaci letenek.

Dnesni déti jsou ale v trochu jiné situaci- ony nemusely informacni a komunikacni
technologie pfijimat do svého Zivota jako novou véc, ony s nimi vyruastaji. Virtualni prostor,
kde mohou posilat textové zpravy z mobilniho telefonu nebo otvirat internetova okna, je
soucasti jejich kazdodenniho Zivota. S prateli se setkdvaji ve virtudlnich mistnostech, chatuji
spolu, volaji si, posilaji si kratké zpravy, sdileji o sobé informace na socialnich sitich, pisi
komentate k fotografiim, posilaji si videa, ktera je pobavila, hlasuji v anketach... Casto se v
realném zivoté ani nemusi znat osobn¢, mohou mit svou piezdivku, pod kterou na internetu
vystupuji a diky tomu silny pocit anonymity.

Nicméné v§echny moderni technologie se mohou obratit proti tém, ktefi z nich méli
jen tézit. Setkavame se tak s pomérné¢ novym fenoménem- ublizovani skrze komunikacénia
informacni technologie, tedy kyberSikanou. Jaky ma vztah ke klasické skolni Sikané, jak se ji
miizeme branit nebo co s tim, kdyz na ni pfijdeme- to vSe se pokusim podrobit zékladnimu

vyzkumu.


http://www.stopcyberbullying.org/parents/internet_superheroes.html

2 DEFINICE KYBERSIKANY A JEJI DRUHY

Kybernetickd Sikana neboli kyberSikana je piekladem anglického vyrazu
cyberbullying. Na internetovych strankéch, které se timto fenoménem zabyvaji, 1ze nalézt

nékolik jejich definic. Uvedu zde definice dvé.

Prvni definice je podle Nancy E. Willard, ktera je vykonnou feditelkou Centra pro
bezpecné a zodpoveédné uzivani internetu (Center for Safe and Responsible Internet Use) a
autorkou knih KyberSikana a kyberhrozby (Cyberbullying and Cyberthreats: Responding to
the Challenge of Online Social Aggression, Threats, and Distress) a Kyber-zabezpecené déti,
kyber-chytii dospivajici (Cyber-safe Kids, Cyber-savvy Teens).

»Kybersikana je posilani Skodlivych nebo krutych texti nebo obrazkil za pouziti
internetu nebo jinych digitalnich komunikacnich prostiedki.

Kybersikana je nové vznikajici problematika, které musi ¢elit rodice 1 ucitelé. Vyplyva
z uzivani internetu a jinych komunikacénich technologii, jak je pfijali mladistvi 1 déti.
obavy nebo vyhrozuje nasilim proti ostatnim, sebevrazdou nebo jinym sebeublizenim.*

(dostupné z http://www.cyberbully.org/cyberbully/)

Druhou definici zformuloval Bill Belsey, ucitel na Springbank Middle School
v Kanad¢é. Zalozil webovou strdnku o Sikané (www.cyberbullying.org), kterda je
nejnavstévovangjsi na celém sveéte a je téz zakladatel prvni webové stranky o kyberSikang,
kde podal jednu z prvnich definic tohoto jevu. (dostupné z

http://www.cyberbullying.ca/pdf/Bill_Belsey Bullying.org bio.pdf)
,»Kybersikana zahrnuje pouziti informac¢nich a komunikac¢nich technologii pro podporu
zédmérného, opakovaného a neptatelského chovani jedince nebo skupiny, ktefi zamysli

nékomu uskodit nebo ho zranit.* (dostupné z http://www.cyberbullying.ca/)


http://www.cyberbully.org/cyberbully/
http://www.cyberbullying.org/
http://www.cyberbullying.ca/pdf/Bill_Belsey_Bullying.org_bio.pdf
http://www.cyberbullying.ca/

Uvedené definice jsou pomérné Siroké svym rozsahem, co lze za kyberSikanu
povazovat. Nancy E. Willard roztfidila tento socidlné patologicky jev do né€kolika podskupin

(dostupné z http://new.csriu.org/cyberbully/docs/cbcteducator.pdf)

Vzplanuti — Boje nebo konflikty, které probihaji online a za pomoci elektronickych
zprav. Agresor nebo 1 obét’ pouzivaji vulgarni vyrazy nebo jazyk vyjadiujici zlost, hnév nebo
pohorseni.

(,, Online komunikace mezi Joe a Alec se stavala emocné ¢im dal vic vypjatéjsi, po

chvili létaly vzduchem i urazky a Joe varoval Aleca, aby si ve Skole zitra kryl zada. *)

Naznaceny pritbéh komunikace se vyskytuje na internetu pomérné bézné. Tyka se i
online diskuzi, kde se lidé osobné¢ viibec neznaji, ale diskutuji politické problémy nebo jen
hodnoti vystavené fotografie uzivatele apod. Napadnout vulgarné néci nazor se pak zda vice
nez snadné, kdyz se uzivatel ,,schova“ za neutralni prezdivku a misto své fotografie ptilozi
kresleny obrazek nebo cokoli jiného. Pokud uzivatelim dochdzi slova nebo chté&ji sviij
prispévek pattiéné zdlraznit, pouziji k tomu 1 tzv. smajliky, malé ikonky obliceja, které
zndzornuji rizné emoce, nebo jinych symbold. Na nékterych serverech je jich nepteberné
mnozstvi, i téch s vulgarnéj$im vzhledem.

Obtézovani — Opakované zasilani nepiijemnych, urazlivych nebo sprostych zprav.

(,,Sara oznamila reditelce skoly, ze Kayla Sikanuje jinou studentku. Kdyz se Sara
vratila domu, nasla ve své e-mailové schrance 35 rozzlobenych zprav. Anonymni kruté zpravy
neprestavaly chodit, c¢asto z naprosto neznamych adres “.)

Obtézovani, znamé také jako haraseni, je nebezpecné svymi moznostmi- prostiedkd,
kterymi lze obét’ obtézovat, je totiz nepfeberné mnozstvi. Jestlize se pak za timto tcelem spoji
dokonce nékolik lidi a pokryji vétSinu oblasti, odkud lze obét’ obtézovat (e-mailova schranka,
mobilni telefon, blog, socidlni sit¢ a jiné webové stranky), nema obét’ moc prostoru pro unik.

Ocernéni,pomluva — Pomlouvani nebo urazeni né¢koho v onlinerozhovorech,

zasilani zprav s nepravdivym nebo zesmés$nujicim obsahem jinym osobam, vytvareni


http://new.csriu.org/cyberbully/docs/cbcteducator.pdf

v

webovych stranek nebo blogti s touto tematikou. Vytvareni anket ,,Kdo je nejosklivéjsi holka
ze tridy*, ,,Kdo je jesSté panic* a jejich umisténi na socidlni sit¢ (napf. Facebook,
spoluzaci.cz).

(,, Nekolik chlapcu vytvorilo webové stranky s nazvem ,,Nenavidime Joe*“, kam
umistovali vtipy, obrazky, animované pribéehy, pomluvy a drby, které Joe urdzely. )

Problémem pomluv je, Ze je obét’ miize jen velmi Spatné vyvracet a $ifi se velmi
rychle. Pomlouvani je také pomérné oblibenou ¢innosti nejen déti nebo mladeze, protoze
spolecné oCernovani nékoho déla z lidi do urcité miry spojence vlastnici spole¢né tajemstvi a
nazory na néjakou osobu.

Napodobovani — Vydavani se na internetu za n€koho jiného a jeho jménem (jeho
adresou, prezdivkou) posilani takovych zprav ostatnim uzivatelim, které mohou osobé
s ukradenou internetovou identitou znicit povést, u ostatnich ji ponizit, zesmésnit, ohrozit

nebo jinak dostat do problémt.

(,, Laura pozorné sledovala Emmu, kdyz se prihlasovala do svého osobniho uctu na
internetu. Odhalila jeji heslo a pozdeji se sama k Emminu uctu prihlasila a poslala zranujici
zpravu Emminé priteli. )

Téma ukradené identity by jisté vydalo na dalsi praci, kdyz vezmeme v uvahu i
psychické disledky, jaké to mize pro obét’ mit. Stejné jako u pomluv plati, ze se jen velmi
Spatn¢ vysvétluje, ze skutecnost je jina Ci ze zpravy neodesilala sama obét’. Velké skody muize
agresor napachat i tehdy, ukradne-li obé€ti napt. heslo 1 k Gétim, PIN kod k mobilnimu

telefonu apod.

Odhaleni — prozrazeninéc¢iho tajemstvi, vetejné sdileni citlivého obsahu o né¢kom,
napt. fotek, videi, soukromych zprav nebo jinych informaci.

(,Jeden z nejznaméjsich a v této souvislosti nejvice zminovany pripad kybersikany je
tzv. Star Wars Kid (Kluk z Hvézdnych valek). Prezdivka 15letého Ghyslaina Razzaho
z Quebécu vznikla v roce 2003 z videonahravky, kde mava golfovou holi a simuluje bojové
umeni podle filmu Hvezdné valky, konkrétné své oblibené postavy Dartha Maula (ten pouziva

jako zbran svetelny mec). Toto soukromé Ghyslainovo video se dostalo do rukou jeho
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spoluzakum, kteri ho pro pobaveni ostatnich umistili na frekventované navstévovany video
server youtube.com. Vysledek ovsem predCcil jejich ocekavani, Ze se bude jednat jen o maly
kanadsky Zertik. Béhem dvou tydnii byla nahravka stazena nékolika miliony uZivatelii a byly
k ni pridavany riizné zvukové nebo svetelné efekty. Postupne vzniklo neuveritelnych 4490
remaku. V roce 2008 byl Razza parodovan také v epizodeé amerického animovaného serialu
South Park. O velké popularite svédci i fakt, Ze pod petici, aby Ghyslain dostal roli ve tietim
dile Star Wars, se podepsalo 178 000 lidi. Ghyslain nicméné popularitou nadsen nebyl, stejné
Jjako jeho rodice. Video totiz odhaluje jeho nadvahu a jistou neohrabanost, do c¢ehoz se casto
strefovali i lidé na svych strankach a blozich. Chlapec se zhroutil, podrobil se dlouhodobému
léceni a do své piivodni Skoly se jiz nevratil. Cely pripad se resil i soudni cestou, rodice
zazalovali ctyri Ghyslainovy spoluzdky o ctvrt milionu kanadskych dolari. Soudni proces se
nakonec dotykal pouze tri chlapcii a doslo kmimosoudnimuvyrovnani.*) (dostupné z

http://cs.wikipedia.org/wiki/Star Wars_kid)

(Viz déle ptiloha 1, obrazek Star Wars Kid)

Podvod — Vyzvidani osobnich nebo ztrapnujicich informaci, piedstirani ptatelstvi za
timto ucelem a jejich nasledné zvetejnéni online.

(,, Katie predstirala, zZe je Jessicina pritelkyné a zpovidala ji z osobnich a intimnich
témat. Jessica se ji sverovala v domnéni, Ze své kamaradce muze vérit. Katie ale poté
informace rozeslala online a oznacila Jessicu jako ,,losera*.*)

Vyzvidani osobnich informaci a jejich nasledné zvefejnéni neni nic, co by se ve
Skolach neodehravalo po desetileti. Diky internetu vSak zvefejnéni téchto informaci muze
dosahnout naprosto jinych rozmérti, nehled¢ na to, ze 1 samotny akt zvetejnéni je pro agresora
snazsi. Nemusi informace piedavat pouze ustni formou, prakticky o nich nemusi s nikym
vibec mluvit, v§e miize pouze napsat a rozeslat, komu chce.

Vylouceni — Zamérné a kruté vylouceni nékoho zonline skupiny, odepfeni mu

pristupu.
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(,, Millie se opravdu snazi zapadnout mezi skupinku dévcat ve tride. Nedavno se vsak
znelibila vedouct divce této skupiny a vsechny divky ji postupné vyloucily ze svych online
aktivit a skupin. *)

Vylouceni z online skupiny s na prvni pohled nemusi zdat tak kruté jako byt vyloucen
zredlného kolektivu ve tfid€, nicméné musime brat v tivahu, jak je pro dnesni déti a
dospivajici kyberprostor dilezity. At chceme nebo ne, je to dals$i zoblasti, kde se déti

socializuji a uci se komunikaci.

Sledovani nebo lov v kyberprostoru — Anglicky nazev cyberstalking se zac¢ina vzivat
1 do Ceského jazyka a je opravdu jen Spatné pielozitelny. Je to opakované a intenzivni
obtézovani, pomlouvani a zostuzeni, které zahrnuje vyhrizky nebo vytvaii u obéti znacny
strach o sebe nebo své blizké a piatele. Casto probiha formou spamil, tj. zapliiovanim
schranky (nebo diskusniho fora, nasténky) velkym mnozstvim nevyzadanych (nebo
komer¢nich) zprav na podobné téma. Kyberstalker se snazi zjistit o obéti co nejvice informaci
z internetovych  diskuzi, od ostatnich wuZivateld. Podle serveru http://cms.e-
bezpeci.cz/content/view/131/38/lang,czech/ ,se pravi kyberstalketi nikdy neuchyli k
fyzickému utoku a své pronasledovani realizuji vyhradné prostrednictvim elektronickych
médii. Bohuzel kyberstalking jako doprovodny jev mizeme nalézt u vSech ostatnich kategorii
(jako napft. pronasledovatel celebrit, byvaly milenec, sexudlni Gto¢nik). Kazdy stalker tedy

muze byt zarovei i kyberstalkerem.*

(Viz dale ptiloha 2-4, prakticka ukazka cyberstalkingu)

(,,Kdyz se Annie rozesla se Samem, zacal ji posilat mnoho nastvanych, vyhruznych i
prosebnych zprav. Mezi jeji pratele o ni rozsiril plno osklivych pomluv a umistil sexualné
sviidnou fotografii, kterou mu dala, do diskuze s eroticky ladénym tématem spolu s jeji e-

mailovou adresou a ¢islem mobilniho telefonu. )

Jakmile se ve zpravach objevi 1 vyhrazky, které se podle agresora majirealizovat
v realném svéte (,,Pockam si na tebe pfed domem!* apod.), presouva se dé¢jisté kyberstalkingu
ven z kyberprostoru a pokud mé obét’ obavy, zZe ji nebo jeji rodiné hrozi opravdové nebezpeci,

obecné se doporucuje pozadat o pomoc policii.
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Od poddruhi kyberSikany se nékdy odlisuji:

Kybernetické vyhruzky — Kyberhrozby jsou bud pfimé vyhrizky, nebo zpravy
s tisnivym, tzkostnym obsahem, které obsahuji i obecné vyroky, ale budi dojem, ze pisatel je
emoc¢né rozruSeny a muze nékomu ublizit, zranit sdm sebe nebo spachat sebevrazdu.

(,Jeff napsal na sviij blog: ,,Jsem blbec, zZe jsem kdy uveril, ze by se véci mohly zmenit.
Zacinam litovat, ze tady porad oxiduju. Dodava mi to kurdz obratit zbran proti sobé, kuraz
celit smrti. “ Jeff své plany na utok sdilel pres e-mail i s kamardadem. Ten nic nikomu neohlasil

a Jeff poté zabil deveét lidi a pak i sebe. )

(,, Celia potkala Andrewa v chatovaci mistnosti. Andrew napsal: ,, Vezmu si do skoly

zbran, prede vSemi ji vytahnu... Nemiizu si predstavit Zivot bez toho, aniz bych zabil nékolik
lidi... Kdyz se mi nebude libit, jak se na mé podivas, zemres... Ja rozhodnu, kdo zemre a koho
necham zit...“ Celia rekla o téhle konverzaci svemu otci, ktery to ohlasil na policii. Policie
nasla u Andrewa mnoho zbrani, vcetné Automatu Kalasnikova 47. Nyni je Andrew ve
vezeni. *
Podobné¢ jako vSechny vyhrizky, mohou byt i ty kybernetické mysleny velmi vazné.
Ten, kdo si je pfecte nebo se o nich jinak dozvi, se pak dostava do nelehké situace volby, totiz
jestli své obavy fici nékomu dal§imu nebo vyhruzky zhodnotit jako Zert a nechat je byt.
Osobné bych byla pro variantu sdélit je nékomu dal$imu, abychom pak nemuseli své pasivity
litovat.

Kybernetické obtéZovani dospélych dospélymi — od kyberSikany a ,,obyc¢ejného*
kybernetického obtézovani se 1i8i pfedevsim aktéry, kterymi jsou dospéli lidé.

Veselé fackovani, placani — termin happy slapping byl poprvé pouzit v Anglii v roce
2005 v novinovém clanku ,,Nasilnici si nataceji utoky na telefon®. V tomto pripad¢ mel autor
na mysli ten druh happy slappingu, kdy Gto¢nici napadnou i ndhodnou obét” a svoje konéni
zaznamenaji na videokameru nebo dnes ¢astéji na mobilni telefon. MiiZe se pfitom jednat o

mirné fyzické napadeni, kopani, biti, sexudlni obtézovani i znasilnéni.
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(,, Anglie, 18. cerven 2005. Policie zatkla tri 14 leté chlapce, kteri byli podezreli ze
znasilnéni 11 leté divky. Vedeni Skoly bylo na tento ¢in upozornéno poté, co jeden ze skolnich

zaméstnancii nasel zaznam tohoto cinu na mobilu jednoho ze studentii. )

(,,Anglie, cervenec 2007. Anthony Anderson, 27 let, mocil na umirajici Zenu, zatimco
jeho kamarad vse natacel na mobilni telefon. Celou dobu pritom ival: ,, Toto je material pro

YouTube!“)
(dostupné z http://cms.e-bezpeci.cz/content/view/71/63/lang,czech/)

Intenzita podobnych utokd vedla ve Francii k zafazeni happy slappingu mezi
krimindlni zloCiny:

,Francouzsky ministr vnitra Nicolas Sarkozy podal v roce 2007 navrh, aby se na
happy slapping pohlizelo jako na trestny ¢in jako je napt. znasilnéni. Jeho ndvrh byl piijat a
odstavec o happy slappingu se objevil v ¢lanku 44, ktery se zabyva také zdkonem o
prepadeni. Shrnuti tohoto odstavce je takové, Ze happy slapping je kriminalni zlo€in, za ktery
hrozi az 5 let odnéti svobody.* (dostupné z http://cms.e-
bezpeci.cz/content/view/71/63/lang,czech/)

Jiny druh happy slappingu operuje s tim, Ze se ucastnici pfedem domluvi na nésilné
scénce, kterou pak sehraji, nafilmuji a umisti na internet nebo rozeslou kamaradim pro

pobaveni.
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3 ODLISNOSTI KYBERSIKANY OD KLASICKE SIKANY

3.1 Odosobnéni

Jednim z nejvyraznéjSich ryst kybersikany je, Ze neprobihd tvaii v tvar jako normalni,
Skolni Sikana. Od toho faktu se v podstaté odviji vSechny ostatni rozdily a specifika. Jestlize
agresor nékomu ublizuje, urdzi ho nebo zesmésnuje a nevidi jeho reakci, mlize prave
k odosobnéni dojit, protoze reakci nebo obranou obéti budou zas jen napsana slova nebo
protiutok v podobé jinych zesmésnujicich fotek, urdzek atd. Tézko se divit, jak mohou byt
déti po internetu tak kruté, kdyz nevidi obli¢ej ani slzy toho, komu ublizuji. U kyberSikany
byva komunikace Casto jednosmérnd, kdy se obét’ snazi urazky ignorovat nebo nevi, komu by
méla poslat svou ospravedlnujici odpoveéd’. Miize se tedy stat, ze agresor nedostane zpétnou
reakci vlibec zadnou, coz jen ptispiva pocitu, Ze se nic vazného nedéje a jeho chovani je
v poradku.

Zasadnim znakem kyberSikany je i jeji anonymita, alespoil zdanliva. Uzivatel nemusi
vystupovat pod svym jménem, ale nic nefikajici ptfezdivkou, kterou mize libovolné ménit. Co
vétsina uzivatel ale nevi je, ze jejich stopa na internetu se da najit podle tzv. IP adresy coz je
jedinecny Ciselny kod kazdého pocitace. Tato oblast je uz ale pomérné specializovana a tak
vystopovat né¢i piispévek je schopen bud’ velmi zainteresovany laik, nebo pocitacovi
odbornici, popt. policie, ktera ma ve svych fadach také IT specialisty.

O tom, jak muze byt kyberSikana zavazna, svédCi 1 vytvofeni nového pojmu,
cyberbullicide, coz je sebevrazda, kterou jedinec spacha vdusledkukybernetického

obtézovani. (dostupné z http://www.cyberbullyingbook.com/Cyberbullying Glossary.pdf)

3.2 Prostredi a Cas

Klasicka Sikana se vétSinou odehrava ve tfidé, na Skolnich chodbach, toaletach,
vjidelndch v dilnach a jinych skolnich prostorach, které mohou byt ¢astecné ukryty pied
zraky dozirajicich pedagogt, jako napf. Satny nebo Satny u télocvicen. Déle také v ptilehlych

prostorach skoly, tedy agresofi mohou na obét’ zautocit na Skolnim hfisti nebo pfi jeji cesté
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domt. U kybernetické Sikany je dé&jisté jiné, mnohem Sirsi, jelikoz se rozrostlo o kyberprostor,
coz az je nepredstavitelné velké misto pro rtizné aktivity.

Mobilni telefony, pokud je déti maji, nosi témét nepietrzité u sebe, na internet mohou
byt ptipojeni pies také pres mobil, ve Skole na pocitaci anebo doma. Jestlize se tedy obét’
klasické Sikany ma kam schovat, je pro ni domov utocistém, u obéti kyberSikany toto neplati.
Jakmile totiZ pfijde domil a zavie za sebou dvefe, z pocitace se na ni miZe vysypat mnoho
urdzlivych e-maild, zprav na webovych strankach apod. D4 se tedy fici, Ze agresor mize obét
Sikanovat z pohodli svého domova a zasahovat do intimni zény obéti, do jejiho soukromého
prostoru, kde by se méla citit nejbezpecnéji- do jejiho domova.

S tim souvisi i Casovy usek, kdy Sikana probiha. Co se tyc¢e normalni Sikany, jsou to
hodiny ve Skole a té€sné po vyucovani, napt. pfi cesté domil, na krouzek. Obét’ mize tato
rizikova obdobi i1 predvidat a pokusit se jim vyhnout. U kyberSikany je to diky médiim, které
zde putsobi jako prostiedky, prakticky kdykoli, takze agresor miize obtéZovat obét’ 24 hodin
denng, sedm dni v tydnu. Jak se toto nepfetrzit¢ kontinuum obtéZovani nebo ublizovani
podepisSe na psychice obéti, to si na zakladé znalosti z obecné a pedagogické psychologie
muzeme jen domyslet.

Zatimco Skolni Sikana se odehrava opakované, pti kybernetické Sikané staci, kdyz

nékdo obéti ublizi jednorazové tim, Ze napf. umisti na internet zesmésnujici video nebo

urazlivy obrazek.

3.3 Publikum

Na prostiedi, kde se kyberSikana odehrava, tizce navazuje i publikum, které ji ptihlizi.
Znovu ve srovnani se Skolni Sikanou- osoby, které ptihlizeji klasické Sikan€, jsou vétSinou
spoluzaci obéti nebo agresora, pokud se Sikana odehrava ve tfidé¢ anebo ostatni Zaci Skoly,
pokud je to v jinych prostorach skoly. Ve vyjimecnych piipadech se mize svédkem Sikany
stat 1 ucitel, pokud ndhodou vstoupi v té¢ chvili do tfidy. Oc¢ité svédectvi Sikany casto
nastartuje jeji vySetfovani, pokud si ucitel nev§imne jinych vnéjSich znaka, zvIasté u obéti.
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Avsak vratme se k rozebiranym rozdilim. Publikum kyberSikany mtize byt nesmirné
Siroké a riznorodé. Jakmile totiz nékdo umisti na internet néjakou fotku, video nebo vzkaz,
mohou se tyto roz§ifit mezi nespocetné mnozstvi ptihlizejicich, i1 kdyz spiSe virtudlné.
Zaroven hrozi nebezpeci, Zze umisténa zprava mize byt stadhnuta nebo kamkoli zkopirovana
(nebo i1 odesldna n€¢komu s umyslemrozs$itit ji mezi okruh lidi, ktefi tfeba nejsou
zaregistrovani na socialni siti). Z toho vyplyva, ze 1 kdyZ ji administrator webu nebo nékdo

jiny z internetu stadhne, neni jisté, kam se mezitim mohla rozsifit.

3.4 Role agresora

Zatimco u klasické Sikany se za agresora Casto povazuje jedinec nebo skupina jedinct
fyzicky silnéjsi, star$i, se siln€j$i pozici v kolektivu nebo vidc¢i az agresivni typ, u
kybersikany tento popis nemusi sedét. (Tento popis agresora klasické Sikany je pomérné
zjednoduseny, napi. u divéi Sikany fyzicka sila vibec nehraje roli a cely jeji prub¢h se
ponékud 1isi, ale pro nase ucely myslim tento shrnujici popis postaci.) Jelikoz se tedy sily
nepom¢étuji pii fyzickém kontaktu, agresorovi staci, kdyz bude primérné, popt. nadprimérné
zdatny v pouzivani informacnich a komunikacénich technologii. Miize se tedy jednat o jedince
opacnych vlastnosti, nez u Skolni Sikany, naptiklad fyzicky slabsi nebo na pomysiném
chvostu oblibenosti ve tfide.

Zvlastnosti u kyberSikany je, ze role obéti a agresora se mohou pomérné casto a
snadno ménit. Vzajemné napadani a vraceni si utokd je po internetu nebo mobilu jednodussi,
nicméné po n¢jaké dobé trvani kyberSikany je patrna jednostrannd prevaha.

Metody kybersSikanovani se 1i$i podle toho, jak se lisi ti, kdo je vytvareji. Kazdy
agresor ma pro svoje chovani jiny motiv a od toho se odviji i zptisoby, jak kyberSikanu
provadi, jestli a jaké publikum 74da apod. Neni tedy jen jeden univerzalni zptsob, jak Sikané
predchazet, kdyZ metody prevence maji oslovit n€kolik riznych skupin potenciondlnich
agresortl. Pojd'me se tedy podrobnéji podivat na 4 typy agresort, jak je rozd¢€lila Parry Aftab

na svych webovych strankach.
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»Mstivy andél*

Tomuto typu agresora vubec nepfipada, Zze by nékoho kyberSikanoval nebo se
dopoustél néceho Spatného. Naopak, ma pocit, ze napravuje chyby a kiivdy, které se staly
jemu nebo jeho kamaradim. Muze se jednat o obét’ Sikany v redlném Zivoté, kterd se rozhodla
pomstit se svému tryzniteli aspon online, kdyz uz se mu nepostavi ve skutecném svété. Citi se
uktivdény, nastvany nebo chce agresorovi ,,dat lekci®. MiiZe to byt kamarad obéti Sikany nebo
kybersikany, ktery se snazi mu pomoci nebo ho ochrénit.

Tito agresofi potiebuji zjistit, ze neni v jejich pravomoci brat spravedlnost do vlastnich
rukou. Pravidla ohledn¢ kybersikany (ve vztahu ke skole, ke Skolnimu fadu) by méla byt jasna
a mélo bych se zajistit, aby déti védeEly, ze branit se kyberSikané (nebo Sikané tvari v tvar)
oplacenim stejnou minci potize netesi, jen je n€kolikrat vynasobi a zhor§i. Pomoci muze
nechat je na sebe nahlédnout jako na agresory Sikany, ne jako obéti nebo hrdiny, kteti haji
zajmy slabych.

Na druhou stranu, pokud se citi byt ohroZeni nespravedlnosti, mozna se kolem nich
néjaka opravdu déje. Namisto pouhého obvinovani Mstivého and¢la je tieba zjistit, jestli bylo
udélano vsechno proto, aby k podobnym typiim kybersikany nedochazelo. Maji déti oporu ve
Skole, v uditelich? Je komu se svéfit, pokud ma problém se Sikanou? Je ve Skole atmosféra
davéry, aby se dité nebalo za ucitelem pftijit? Pokud za nim pftislo, vyslechl jej? Snazil se jeho
problém ftesit? NezlehCoval ho? Jsou ve Skole dana jasna pravidla tykajici se netolerance
Sikany? Cim vice metod maji Mstivym andglé, kterymi by se problém dal vyfesit oficialngjsi

cestou, tim mén¢ budou mit potiebu fesit je pokoutné a s vétsi Skodou nez uzitkem.

»Hladovy po moci“ a ,,Pomsta burana*

Stejné jako u normalni Sikany jsou jedni z agresort jedinci, kteti si touzi dokazat svou
silu a moc ovladat druhé skrze jejich strach. V tomto ptipadé se nelisi od tohoto typu agresorti
kybersikany, az na jejich metody. Jsou to jedinci, ktefi ke svému pocitu pfevahy potiebuji

jisté publikum, které by ho ocenilo, obdivovalo nebo se ho balo. Mize jit naptiklad o hloucek
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piihlizejicich kamaradi. Mohou ublizovat nékomu naprosto umysiné, s cilem ho zranit nebo
prost€ jen nemaji to dite radi.

Zajimavé je, Ze tito agresofi jsou také Casto obéti normalni Sikany. Mohou to byt
divky, byt malého vzrstu, malo oblibeni nebo jinak odstrkovani, nicméné¢ s dobrou znalosti
modernich technologii. Jejich chovani miizeme tedy nazvat ,,Pomstou burana®, jelikoz
posileni domnélou anonymitou internetu a védomim, Ze se s ob&ti nebudou muset nikdy
realn¢ stfetnout, snazi se svou obét’ ztrapnit nebo ji ublizit. Online vystupuji drsné a
sebevédomé, mnohdy i po vzoru néjakého (anti)hrdiny z filmu, ale v redlném zivoté€ se tak

nechovaji.

o 24

vyzadovat publikum, chtéji si to vyfidit v souboji ,,jeden na jednoho* a kdyz uz o jejich
aktivitach nékdo vi, je to osoba, kterd jim jejich poc¢inani schvali. Jejich nejvétsi zbrani jsou
jiz vyse zminéné technické dovednosti, které mohou o nékolik tiid ptesahovat znalosti jejich

vrstevnikil (natoz v téhle oblasti ¢asto malo zbéhlych dospélych).

»Podlé holky*

Agresofi typu ,,podlych holek* hledaji pfedevsim pobaveni, zabavu na tcet né¢koho
slabsiho, mén¢ oblibeného. Jak vyplyva z nazvu, Casto to byvaji divky, které kyberSikanuji
jiné divky (Castéji) nebo chlapce (méné Casto). KyberSikana je Casto planovéana nebo i
provadéna ve skupince, at’ uz jsou divky spolu fyzicky v jedné mistnosti nebo v jedné
chatovaci mistnosti, popf. jiném v online spojeni.

Kybersikana se miize odehravat ze Skolni knihovny nebo jiné mistnosti, kde jsou
pristupné pocitace, z détského pokoje jedné z aktérek nebo z ,,pyzamoveé party*, tedy kdyz
divky pifespavaji v domé jedné z nich. Jejich pocindni vyzaduje publikum, Casto je 1 zfejmé,
kdo je aktérem a agresor si to nalezité uziva, Ze vSichni védi, Ze on je ten, kdo ma tu moc
bavit se na cizi u¢et. Cim vétsiho obdivu se aktérkam dostane (nebo &im vic mléi ti, kdo jejich

konani jen piihlizi a nijak nezasahuji), tim roste jejich sebevédomi a sila kyberSikany. Naopak
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pokud o jejich ¢iny neni zdjem nebo se nedostavi oCekavana zabava, kyberSikana rychle

skond¢i.

»Neumyslny tyran

Ani tito agresofi o sobé Casto vliibec nepfemysli jako o nékom, kdo Sikanuje a ublizuje.
Nedélaji to umyslnég, jen se brani zpravdm na internetu, které je pobuiuji nebo se jich dotkly.
Online miZou vypadat jako drsni aktéfi nebo se stylizuji do n€jaké podobné role, ale v
realném Zivoté takovi nejsou. Na zvetejnéné informace maji tendenci odpovidat ve vzteku, v

afektu a nepremysli o nésledcich, nez kliknou na tlacitko ,,odeslat®.

Nékdy, kdyz experimentuji s hranim roli online, mohou né¢koho napadnout jen z pocitu
,»vzdyt ja mazu*“. Mohou si délat nepfimétenou legraci i z kamarada, ktery ji ale nemusi
rozpoznat nebo je vezme vazné. Cini vie o samoté a jsou &asto velice piekvapeni, kdyz jsou
obvinéni z kybersikany.

Zatadit agresora do n&jaké ze skupinek patrné neni lehké a nékdy mozna i nemozné.
Toto rozdéleni mizeme tedy brat jen jako orientacni rozfazeni, ale feSeni kyberSikany se
stejné lisi pripad od ptipadu a i prevence by m¢la byt zamétena tak, aby oslovila co nejvétsi

pocet déti, bez ohledu na potencialni ¢lenstvi v téchto skupinkach.

3.5 Role obéti

Jestlize jsme agresora klasické Sikany popsali jako siln€jSiho jedince, ob&t bude
analogicky spise slabsi, neoblibena nebo nécim vycnivajici z fady. U kyberSikany to tak byt
muze, ale zarovenn nemusi. Ob&t mize byt agresorem vybrana bud’ ndhodné a ani se nemusi
osobn¢ znat nebo to muze byt jedinec primérny v sile i1 oblibenosti, ale prosté upadne
agresorovi v nemilost. Jeden druh ob¢ti je 1 nadprimérny jedinec, co se tyce oblibenosti,
fyzické sily nebo v hodnoceni ucitelem a obéti se mize stat z divodu msty méné UspéSnych
spoluzdkl. Neni samoziejmé vylouceno, ze obét kyberSikany nemtize byt zaroven obét
klasické skolni Sikany, kdy kyberSikana je jakysi dopliujici prostiedek, jak obét’ terorizovat,
kdyz zrovna neni fyzicky na dosah agresortiim. V tomto ptipad¢ by jeji rysy bylo mozno
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ztotoznit. Mam-1i to shrnout, kyberSikanovan mutze byt kdokoli, kdo pouziva informac¢ni a
komunikac¢ni technologie. Jednim z vyraznéjSich rozdilt obéti klasické Sikany a kyberSikany
je naroc¢nost jejiho rozpoznani, jelikoz ten, komu je ublizovano online, na sob¢é obvykle
nenese zadné fyzické znamky ublizovani, které by mohly napomoci k otevieni dialogu mezi
zékem a ucitelem nebo ditétem a rodi¢em (,,Co se Ti stalo, kdo ti to udélal?* apod.). Pokud se
dit¢ nesveéti samo, je zde vEtsi riziko, ze kyberSikana nemusi byt dospélymi vibec odhalena.
Divodda, pro¢ se dité rodi¢tim, ucitelim nebo jiné blizké osobé nesveii, miuze byt
nekolik. V prvni fadé¢ to mize byt strach, ze kdyz doma fekne, Ze se u néj na pocitaci déji
véci, které by se asi dit nemély (i kdyz za n€ dité nenese zadnou vinu), tak ze mu rodice
zakéazou pocita¢, popt. odeberou mobil, kdyZ se kyberSikana dé&je prostiednictvim tohoto.
Dalsi divod je, Ze dité tusi, Ze by se mu nedostalo adekvatni a u€¢inné pomoci. Co se tyce
komunikac¢nich technologii, je na tom vétSinou 1épe nez jeho blizci dospéli. V neposledni fadé
to muze byt strach nebo ostych ukazat dospélym sviij profil na Facebooku nebo jiné socialni

siti, protoze ho dit¢ povazuje za soukromy prostor a piSe a ddva tam véci, které jeho rodice

¢asto ani nevi, napt. fotky z udalosti, kde ani nemé¢l byt apod.
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4 PREVENCE
U vsech socialn¢ patologickych jevi, lepsi nez se potykat s jejich feSenim je snazit se
ptedchézet jejich vzniku. KyberSikana neni vyjimka a proto je nasledujici kapitola vénovéana

prevenci kyberSikany.

4.1 Co miiZe udélat Skola

Prvni krok k G¢inné prevenci tohoto kyberSikany je viibec si pfipustit, ze by se na
Skole mohla vyskytnout nebo mozna jiz vyskytuje. Mit pfipraveny program nejen k prevenci,
ale 1 k feSeni Sikany a kyberSikany jisté vypovida hodné o Skole i jejim vedeni. Je to znamka
pfipravenosti a uvédomeélosti, jelikoZ zde neplati prevladajici mytus, Ze pokud je Skola
prestizni, kvalitni apod., tak Sikana (nebo kyberSikana) Gplné vymizi.

Dalsi zakladni krok je pfipustit si zdvaznost problému a vénovat mu dostatecnou
pozornost. Rozlisit kyberSikanu od ,,blbnuti, ko€kovani* apod. mozna neni lehké nebo mozné
na prvni pohled, nicmén¢ tento problém si zaslouzi bliz§i prozkoumani, uz kvili atmosféte a
bezpecnému prostiedi ve tfide i ve Skole.

Jak lze problém kyberSikany bagatelizovat, 1ze dolozit na ¢lanku R. Wallerové, kde
zminuje i postoj feditele olomoucké zakladni Skoly v Mozartové ulici: ,,Jeji feditel Zbynck
Kundrum povazuje obtéZovani prostfednictvim mailu ¢i mobill spiSe za rozpustilost nez za
skutecnou Sikanu. Ve Skole uz pfitom narazili na ptipad nevhodného nataceni, ale mobily
zakazovat nebudou. ,Jsou dilezité pro kontakt déti s rodi¢i, i kdyz vime, ze je nckdy
zneuzivaji.“ (dostupné z http://zpravy.idnes.cz/ucitele-si-s-kybersikanou- nevedi-rady-deti- v-
ni-umi- lepe-chodit-pbn-/studium.asp?c=A091204 094304 studium_jw)

Doktofi Sameer Hinduja a Justin W. Patchin, vedouci Vyzkumného centra pro
kybersikanu (Cyberbullying Research Center), dali na svych strankach k dispozici seznam
deseti jednoduchych doporuceni, kterymi se Skola miZe fidit, aby co nejefektivnéji predesla
kybernetické Sikané. Neékterd pravidla jsou doplnénda o mulj komentai. (dostupné z

http://www.cyberbullying.us/Top Ten Tips Educators Cyberbullying Prevention.pdf’)
21


http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://zpravy.idnes.cz/ucitele-si-s-kybersikanou-nevedi-rady-deti-v-ni-umi-lepe-chodit-pbn-/studium.asp?c=A091204_094304_studium_jw
http://www.cyberbullying.us/Top_Ten_Tips_Educators_Cyberbullying_Prevention.pdf
http://www.cyberbullying.us/Top_Ten_Tips_Educators_Cyberbullying_Prevention.pdf

Top 10 tipt pro uclitele- prevence

1. Zjistit, jak je na tom s kyberSikanou jejich Skola. Udélat prizkum, vytvorit
dotazniky, ptat se zaki. Jakmile ziskaji pfesnéjsi piedstavu o rozsahu kyberSikany a jejich
typech v jejich Skolnim prostiedi, snaze se jim pak tvofi preventivni program a mohou predat

v

cilengjsi informace.

2. Mluvit se zaky o kybersikané. Naucit je, ze vSechny typy kyberSikany jsou
nepiipustné a ze fakt, Ze se néco d¢je na mile daleko od Skolni budovy, neznamena, ze by to
nenarusovalo Skolni prostfedi a ze za urcité chovani mohou pftijit negativni sankce.

3. Zformulovat jasna pravidla o bezpe¢ném uzivani modernich technologii.
Pifiméfena pocitaCova policie mize napomoci. Vylepit plakaty o spradvném uzivani
technologii v pocitacovych ucebnach, na chodbach, ve tridach.

Ze zkuSenosti mnoha pedagogti vyplyva, Ze nejlépe se détem pravidla dodrzuji, pokud
se samy podilely na jejich vytvaieni. Pedagog se samoziejmé ujme role moderatora a néktera
dulezita pravidla, pokud chybi, mize sdm navrhnout. V mnoha ucebnicich napt. zazitkové
pedagogiky jsou doporuceni, aby se pravidla (v rozumném mnoZzstvi, tedy zhruba do deseti)
sepsala na velky arch papiru a nechala se od déti podepsat. Arch se pak vyvési na viditelné
misto ve tfidé a asem se mliZze dockat Uprav, n€ktera pravidla se pfidaji nebo néktera naopak
odeberou, pokud je jiz skupina spolu s pedagogem uzna jako zbytecné (naucend, zabéhnuta).

4. Pouzit vrstevnické mentorovani (peer mentoring)- star§i studenti uci a
neformalné mluvi s mladsimi o svych zkuSenostech, coz vede k vylepSeni nejen online
interaket.

Toto doporudeni se zatim v Ceské republice piili§ nevyuziva, jen nékteré alternativni
Skoly organizuji aktivity napfi¢ roc¢niky.

5. Konzultovat se svym Skolnim advokatem, jaké kroky by mély ucinény v
pfipad¢ odhaleni kyberSikany- a to pfed tim, nez k tomu dojde.

V naSich podminkach by se asi nejednalo piimo o Skolniho advokéta, nicméné

konzultace s odbornikem z oblasti prava by zajisté nebyla na skodu.
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6. Zanést nepripustnost kyberSikany do Skolniho fadu nebo uvést nékteré jeji

formy jako ptiklad Spatné¢ho chovani.

Jsme zase u téch pravidel, ale tentokrat danymi z vrchu, vnéjsi autoritou. Je to vSak
jeden za zakladnich kroki, ktery umozni fesit ptipadnou kyberSikanu i jako poruseni Skolniho
fadu, s predem danymi a v§em znamymi sankcemi. Jeden z nedostatki ceskych skol je ale
zpisob predani téchto pravidel. Na mnoha Skolach se na zac¢atku kazdého Skolniho roku tfidé
pfectou stéZejni pravidla ze Skolniho fadu, pak se Skolni fad v Gplnémznéni vyvésina
nasténku, aby mél kazdy moZnost se snim individudlné seznamit- a neznalost pak
neomlouva. Tento zplisob pfedani informaci ale neni pfili§ ucinny, protoze skolni fad pak ve
formé husté popsaného svazku papirl visi na zdi ve tfidach a nikdo o néj ani nezavadi.

7. Vybavit skolni pocitace softwarem, ktery blokuje nebo filtruje jisté webové
stranky. Vzdy je ale tieba myslet na to, Ze student zbéhly v modernich technologiich mize
najit cestu, jak tento systém obejit. Je dobré zaméstnavat schopného spravce skolni sité, ktery
by v komunikac¢nich technologiich byl, kdyz uz ne o krok napted, tak alespon na stejné trovni

jako studenti.

8. Vytvorit ve skole pozitivni klima, jelikoz vyzkum ukazal ptfimou souvislost
mezi ,,negativnim® §kolnim prostiedim a vzristanim socialné patologickych jevl, mezi néz
kybersikana patii. Obecné, je rozhodujici vybudovat a udrzet skolni prostiedi, kde je citit

respekt a integrita a kde po nasili nasleduje formalni nebo neformalni trest.

9. Vzdélat svoje spolecenstvi. Uspotadat vzdélavaci seminafe pro personal skoly,
pro studenty. Sehnat odborniky, ktefi by k nim promluvili, poslat rodi¢im vSechny dilezité
informace o kyberSikané. Zasponzorovat vzdélavaci setkdni a pozvat rodiCe, prarodice, tety,

stryce, kazdého relevantniho dospélého.

Pokud se jednéd o statni Skolu, nebylo by divu, kdyby k tomuto doporuceni méla
namitku minimaln€ ohledné zasponzorovani vzdélavaciho setkdni. Zde asi nelze poradit nic
jiného nez sehnat si aktivné své vlastni sponzory, pozadat o financni spoluucast rodice ¢i

vetejnost nebo zavést Skolné.
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10.  Urcit ve Skole experta na kyberSikanu, ktery bude zodpovédny za ziskani
znalosti o kyberSikané a pfedani téchto informaci dal svym koleglim.

Neni asi jednoduché nékoho takového najit, v idedlnim ptipad¢é by to mél byt asi
Skolni psycholog nebo vychovny poradce, ktery se ale v problematice moderni technologie
dobfte orientuje. Dovedu si také predstavit, ze by tuto funkci vykonaval napt. pedagog se
specializaci Informac¢ni technologie- také on by totiz jako pedagog mél byt vybaven
dovednosti aktivniho naslouchani a jinymi vhodnymi znalostmi a schopnostmi z oblasti
psychologie, poradenstvi a sociologie.

Jak je dualezité o problémech (i téch potenciondlnich) mluvit nahlas, nemusim jisté
pfipominat. Stejné¢ jako rodice mohou s détmi navodit diskuzi o problémovych otazkach
formou pohadky (,,Hol¢icka, které nabidl pan na ulici bonbon* apod.), i ve Skole mize ucitel
zcitlivét na téma néjakym piibéhem. Na toto mysleli pracovnici zvySezminéného
Vyzkumného centra pro kyberSikanu a dali na své webové stranky nékolik moznych scénartt,
jak by mohl vypadat problém déti nebo dospivajicich, ktery by se tykal kyberSikany. Kazdy
ze scénaftl je doplnén o nckolik otdzek, které mohou uciteli nebo i rodi¢i pomoci zacit
diskuzi. (dostupné z http://www.cyberbullyingbook.com/Cyberbullying Scenarios.pdf)

Scéndr ¢. 5

Chester, vysoky hubeny teenager, ktery vynika v matematice a prirodnich védach, se
citi neprijemné, kdyz se musi pred telocvikem previékat v satné spolu s ostatnimichlapci.
Postrada vyvinutéjsi muskulaturu a oproti nékterym hochum i vypracovanéjsi svaly. Jeho
spoluzaci s vice atletickymi nebo dobre stavenymi postavami si viimli Chesterovy plachosti a
rozhodli se, Ze ji zneuZiji. Se svymi mobilnimi telefony, které jsou vybaveny i fotoapardtem, ho
wyfotili bez tricka, jen v boxerkach. Fotografie se diky mobilnim telefoniim hned rozsirily mezi
ostatni spoluzaky a kolovaly i mezi divkami. Kratce poté si na Chestera vsichni ukazuji
prstem, posmivaji se mu nebo i vysmivaji do oci, kdyz jde po skolni chodbé. Casto zaslechne i
posmésné komentare jako ,,propadly hrudnicek jde“, ,, Hubenour*, ,, Chester- ptaci hrudnik “

“«

nebo ,, Tycka“. Tato slova ho velice zranuji a to, co prozivad, se zacina promitat i do jeho

vykonit v matematice i prirodnich vedach.
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Rozehtivaci otazky k diskuzi nad scénarem: Kdybyste byl ucitel, co byste délal?
Kdybyste byl jeho rodi¢, co byste délal? Co muze Chester udélat, aby vyfesil tohle
obtéZzovani- ted’ i v budoucnu? Jak miizou jeho spoluzéci, ktefi ho takhle obtézuji, pochopit,
jak moc ho svymi slovy a Ciny zraiuji? Co bys dé¢lal, kdys tomu vSemu ptihlizel?

Zajimavé a zaroven dulezité je nahlédnuti na kyberSikanu z pohledu agresora.

Scéndr ¢. 7

Stan je na stredni Skole a jeho stryc, ktery ma problémy s alkoholem, ho fyzicky
zneuziva, kdyz ho o vikendu navstivi. Navic se Stanem zametaji jeho vrstevnici ze Skoly,
protoze chodi obleceny jen v cerném a v podstaté je samotar. V posledni dobé si Stan
uvedomil, Ze se na internetu, hlavné v chatovacich mistnostech a pres instantni zpravy, miize
chovat uplné jako nekdo jiny. Miize na sebe svobodné vzit jinou identitu, stat se vice
zabavnym, bezstarostnym a atraktivnim nez je ve skutecném Zivoté. Skrze svou novou identitu
se mu dari sndaze navazovat kontakty. Nicméneé, stale v sobé chova zast' a zlost na svého stryce
a na nekteré spoluzaky, kvili tomu, jak s nim zachazi. Rozhodl se, Ze jim to vSem vrati tim, Ze
na internetu zverejni jejich osobni informace spolu s negativnimi zkuSenostmi, které s nimi
md. Na ndsténce populdarni stranky pro dospivajici zverejnil jejich telefonni ¢isla na mobily i
domii a adresy. Protoze se Stan predtim po internetu spratelil s mnoha vrstevniky, tato
stranka nejenze ziskavala na popularité, ale jeho kamaradi se dokonce rozhodli, Ze mu
pomohou vzit spravedlnost do svych rukou a pomstit se. Valna vétsina jeho online kamaradii
zneuzivala uvedena telefonni Cisla, neustdle je prozvanéla nebo je pouzivala kZertiim,
objednavali stovky kusii pizz na adresy obéti, zaregistrovavali je na mnoho a mnoho
pornografickych stranek a objednavali casopisy jim domii casopisy s podobnou téematikou
apod. Stan byl velmi potésen jejich aktivitou a byl rad, Ze jeho tryznmitelé také zazivaji
obtéZovani.

Rozehtivaci otazky k diskuzi nad scénafem: Co byste d¢€lali, kdybyste byli rodi¢ nebo
ucitel Stana a kontaktovala vas policie, kterd dostala tip od administratora webové stranky,

kde si Stantv stryc stéZzoval na nepiijemnosti? Co miize pomoci Stanovi zjistit, jak moc je
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jeho chovani mstivé a nevhodné? Jak miizeme Stanovi pomoci v jeho situaci zneuzivani a

trpéni?

4.2 Co miize udélat rodina

Jesteé nez déti prijdou do Skoly, je tu jejich rodina, kterd by méla uspokojit jejich
nejzékladnéjsi potieby, mj. i pocit bezpeci. Ten by mély zazivat, i kdyz doma surfuji po
internetu a jsou duchem v jiném, virtudlnim svété. Tim, Ze rodice koupi détem do pokoje
pocitac, vybavi ho mnoha programy a internetem a nechaji ho v rohu mistnosti, jejich prace
neskoncila. M¢li by si sednout vedle nich, kdyZ jsou ,,na pocitaci®, divat se jejich o¢ima.
PomitiZe jim stanovit si ohledn€ internetu jasna pravidla, kdyz budou v obraze, co jejich dité¢ u
pocitace déla. A v neposledni fad¢ se budou ucit rozumét novym technologiim od téch
nejlepsich ,,mistri*, co si mohli prat.

Parry Aftab na svych strankéch promlouva k rodi¢iim a adresuje jim nékolik rad, jak
se naucit zit s détmi a pocitacem tak, Ze to jejich potomkim bude jen ku prospéchu.

1. Je snazsi ohlidat déti na détském htisti nez v kyberprostoru. I tam je ale nutné
na n¢ dohlizet. Je tieba vysvétlit jim, Ze 1 kdyZz je Gizasné a jisté pfinosné, kdyZ mohou
chatovat se stejné starym ditétem z Hong Kongu nebo z Austrdlie, vzdy je nutné
predpokladat, Ze ten, kdo se jim ptedstavil jako 12 letd Sofie mlize byt i 45 lety muz. Cizim
lidem se pfi styku tvari v tvaf nema hned vSechno véfit a v kyberprostoru je kazdy cizi.

2. Vétsinou po détech zadame, aby se po Skole nikde netoulaly a pfiSly rovnou
domd, popt. na krouzek a pak hned domu. Celé generace rodict pfed nami védély, jak snadno
se dit¢ dostane do problému, pokud se potuluje samo po ulicich. Bezcilné toulani online se od
toho redlného vibec nelisi. Rodice by neméli dovolit ditéti surfovat naprosto bezciln€ a
znudéné na internetu, ale nastavit mu naopak mu limit, omezit ho ¢asem nebo splnénim tkolu
(az si udéla referat do skoly, az si s internetovym slovnikem pielozi ¢lanek). Chtéji prece,
aby, az bude se vSim hotové¢, travilo Cas zase s rodiciv realném svéte, ziveé interagovalo,
sdilelo s nimi zazitky ze Skoly.
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3. Mluvit s ditétem o tom, co piSe do diskuzi na internetu, o ¢em a jak si chatuje s
kamarady. Naucit ho, Ze by se 1 v kyberprostoru mélo chovat tak slusné, jak se chova v
redlném zivoté. Hadka v chatovaci mistnosti se snadno mlize zvrhnout v obtéZzovani e-maily.
Pokud ma dité pocit, Ze je n€kym takto obtéZovano nebo provokovano, nemélo by se poustét
do souboje a oplacet stejnou minci. Je to bitva, kterou nemtze nikdy vyhrat. At pozada o
pomoc moderatora diskuze, spravce webovych stranek anebo jednoduse opusti prostor, kde se

neciti dobte a surfuje na jinych strankach.

4. Vyvarovat se kradeze. Je lehké ilegalné si stahovat hudbu, filmy, okopirovat si
od kamarada nejnovéjsi hru, ale porad je to chovani odporujici zdkonu. To, ze to d¢€laji
vSichni a ze je to snadné, neznamena, ze by to déti délat mély. Neznamena to ani, ze by nad
tim dospé€li méli ptivirat o€i, piestoze jim to mize usettit penize, pokud za tyto véci neplati.
Jestli se ma dité naucit, jak se spravné chovat v online stycich, musi se 1 naucit respektovat

pravidla spolecnosti, jeji zdkony a normy, i kdyZ je snadné je ignorovat nebo néjak obejit.

5. Naucit déti, kde je hranice mezi sdilenim informaci, zazitki a zkuSenosti s
nékym pfes internet a prozrazovanim svych osobnich Udajii anonymnim piezdivkam.
Nenechat je davat své citlivé tidaje na své profily nebo odesilat je ve zpravach. Je to jako psat
si sviij tajny deni¢ek na billboardu. Cim vice o sobé prozradi, tim vice se vystavuji nebezpedi,
ze tyto informace o nich n¢kdo zneuzije. At plati dohoda, Ze bez souhlasu rodi¢ii nebudou
davat své udaje (napf. i e-mailovou adresu) ani na stranky, kde je potieba registrace na
zéaklad¢ vyplnénych udaji o uzivateli. Nez dostanou souhlas, ujistit se, Ze rodi¢e sami rozumi
podminkam, za jakych autor stranek vyuziva tyto udaje, a precetli si smlouvu o ochrané
osobnich udajt, kterou by méla webova stranka respektovat. Kdo jiny nez rodi¢e by mél
nakladat s osobnimi udaji svého ditéte zodpoveédnéji.

6. Poznat jejich online kamarady, stejné jako znaji ty realné, spoluzaky, kamarady
z krouzki. Ptat se, na jakych strankach se seznamili. Najit hranici mezi uchovani jejich
soukromi a rodicovskou kontrolou- nemél by byt problém podivat se jim ptes rameno, kdyz

surfuji po internetu.
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Na druhou stranu zvlasté starSi déti to jist€¢ neoceni, pokud si zrovna budou s nékym
psat o nécem intimnim. (Vyvstava zde ale znovu otazka, do jaké miry je vhodné probirat
intimni témata s nékym na internetu- nejen, ze psané slovo se da sndze zneuzit, ale budou déti
schopné mluvit o intimngjSich vécech i tvati v tvar?)

Tim, ze déti surfuji po internetu, vyhledavaji nové informace a uci se novym
dovednostem, se pfipravuji na svou budoucnost, kde se po nich budou tyto znalosti a
kompetence pozadovat. Stavaji se pruzkumniky v kyberprostoru a diky jeho castecné
anonymité nejsou souzeny za sviij vzhled, barvu kize, pohlavi nebo vk, ale jen a pouze za
kvalitu svych napadt, piispévkt do diskuzi apod., coz miize byt cennd zpétna vazba.

Je zbyte¢né mit strach, Ze na nové informacni technologie rodice nestaci, Ze si
nebudou védét rady, zatimco jejich déti se jim uci velice rychle a snadno. Dulezité je, aby je
naucili, jak se spravn¢ a ohleduplné chovat. Jde predevsim o vychovu a citlivé vedeni, ne o
znalosti o pocitacich. Déti toho mohou védét vic o technologiich, ale rodi¢e zase o vychove, o
Zivoté, co je pro néj spravné.

V Zadném trapeni nebo nejistoté by ¢lovek nemél zlstavat sam. Pokud maji rodice
pocit, ze jim unikaji souvislosti nebo ze by uvitali radu od nékoho, kdo vi o pocitacich vic,
zna jejich dit€¢ nebo s nim aspon travi hodné ¢asu, at’ pozadaji o pomoc. Mohou se obratit na
Skolu, kam dit¢ chodi, jeho tfidniho ucitele nebo ucitele informatiky a vypocetni techniky,
Skolniho psychologa nebo vychovného poradce, jiné rodi¢e nebo tieba lektora krouzku, kam
dit& chodi. Cim vice spolu viichni tito lidé budou komunikovat a spolupracovat, tim lepsi a
bezpecnéjsi prostiedi pro dité vytvori. (dostupné z
http://www.stopcyberbullying.org/parents/common_sense to cybersense.html)

Jedno z doporuceni, jak pracovat s ditétem, abychom se vyvarovali problémim se
zneuZzivanim internetu, je dat mu jasna a prithledna pravidla, kterych by se pii pouzivani ICT
mohlo drZet. Neplati to ovSem jen pro déti, ale v duchu partnerského pfistupu by si méli urcita

pravidla stanovit i dospéli.
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Doktofi S. Hinduja a J. W. Patchin na svych strankach davaji k dispozici vzor smlouvy
0 pouzivani pocitace a internetu, kterou mezi sebou mohou uzavtit rodice a déti. (dostupné z
http://www.cyberbullyingbook.com/Internet use contract.pdf)

Ocekavani ditéte

Chapu, Ze pouzivani rodinného pocitace je privilegium, které s sebou nese dodrzovani
jistych pravidel:

1. Budu respektovat soukromi ostatnich, kdo pouzivaji nas pocitac. Nebudu otevirat,
pfesouvat nebo mazat slozky, které jsem nevytvoftil/a ja. (Pfidala bych moznéa poznamku o
neslidéni v historii navstivenych stranek na internetu, at” uz kvili ditéti samotnému-
prozrazeni vanoc¢niho darku podle internetového obchodu apod., nebo kviili zachovani

soukromi jinych osob ve spolecné domacnosti.)
2. Vim, ze méma s tdtou maji ptistup do mych slozek a mohou se tam kdykoli podivat.
3. Nebudu bez dovoleni rodict stahovat, instalovat nebo mazat zaddné programy.

4. Nebudu davat nikomu svoje soukromé informace, kdyZ jsem na internetu.
V zadném ptipad¢ neprozradim svoje piijmeni, telefonni Cislo, adresu nebo jméno Skoly, kam
chodim- 1 kdybych znal osobu, se kterou pravé komunikuji. Moje piezdivka na internetu je:

5. Vim, Ze mohu pouzivat pocitac pouze ke schvalenym tceltim.
6. Nikdy nenapiSu nebo neposlu po internetu nic, co bych nechtél, aby vid€li moji

rodi¢e. Nebudu pouzivat sprosta slova nebo hruby jazyk. Jestli mi néco takového posle jiny

uzivatel internetu, okamzit€ to feknu mamce nebo tatovi.

7. Nikdy neddm bez dovoleni rodi¢t souhlas s osobnim setkanim s né¢kym, koho zndm

jen pfes internet. Nebezpecni lidé mé totiz mohou zkusit na setkani s nimi naldkat.

8. Kdyby se mi n¢kdy nelibilo néco, co zaziju nebo uvidim na internetu a mél bych
z toho Spatny pocit, hned to feknu mamce nebo tatovi. Vim, ze mi rodic¢e chtéji pomoci a

nebudou mé trestat, kdyz budu dodrzovat tato pravidla.
Podpis ditéte: ................
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Pfi procitani této smlouvy si miizeme vSimnout, Ze pocita sjednim pocitaCem
vroding€. V dneSni dobé ma ale hodn¢ déti v pokoji svillj vlastni pocita¢ nebo sdileji jeden
spole¢né se sourozenci (a vznikaji hadky na téma ,,Pust’ m& na pocita¢, uz jsi tam dlouho...)
a rodice maji také sviij (na praci apod.). VySe uvedend pravidla ve smlouvé se ale daji nastésti
pomérné jednoduse modifikovat na sdileni pocitace se sourozenci i pouzivani pocitace jen

ditétem.

Vyse jsem mluvila i o pravidlech, kterd by méli dodrzovat rodice. S. Hinduja a J. W.
Patchin mysli i na né:

Ocekavani rodic¢ia

Chapu, ze je moje zodpoveédnost chranit rodinu a pomoci ji vyuzit to nejlepsi, co
internet muze nabidnout. V tomto duchu souhlasim s nésledujicim:

1. Budu poslouchat klidné, kdyz za mnou piijde moje dit€ sproblémem néjak
spojenym se zazitky na internetu. Slibuji, Ze se nerozzlobim a udélam to nejlepsi, co bude
v mych silach, abych pomohl ditéti situaci vyftesit.

2. Budu rozumny a nastavim i rozumna pravidla a o¢ekavani ohledné pouzivani
internetu. Nasledky toho, kdyz dité pochybi, ur¢im rovnéz rozumné a ptiméiené, dit€ nebudu

soudit dfiv, nez si ho klidné vyslechnu.

3. S ditétem budu zachéazet distojné, budu respektovat pratelstvi, kterd si miize

vytvofit online na internetu, jako by to byli realni ,,offline* kamaradi.

4. Pokud to nebude nutné, nebudu zasahovat do soukromi ditéte. Slibuji, Ze ani kvili
jeho bezpeci nepijdu dal, nez to bude kvili nezbytné€ nutné. Nebudu ¢ist jeho deniky nebo
zapisky, ani si prohliZet jeho e-maily nebo pocitacové slozky, pokud to nebude ze zdvazného

duvodu.

5. Nebudu podnikat drastické kroky. Bez ohledu na to, co se stane, vim, Ze internet je
jeden ze zakladnich nastrojii pro uspéch mého ditéte ve Skole i pfi jinych tkolech a slibuji, Ze

ho nikdy tplné nezakazu.
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6. Budu se ucastnit. Budu travit ¢as s mym ditétem a budu také plisobit pozitivné na

vztahy a aktivity mého ditéte na internetu- prave tak, jako to délam v naSem redlném zivoté.
Seznam zakdzanych stranek a softwarovych aplikaci, programt: ............
Podpis rodice: ...................

Po pfecteni smlouvy pro dit¢ nas muze zarazit, jak moc se pocita srodicovskou
intervenci do jeho soukromych slozek a zprdv, nicméné rodicovskd smlouva nis miize
presvédcit, ze to rodi¢ nebude dé€lat pro pobaveni, ale jen ve vyjimecnych ptipadech, kdy je
prohlaSeni, ze pfes vSechno, co se miize stat, nebude ditéti internet nikdy zcela zakazan.
Dovedu si samoziejmé predstavit riiznd a tieba 1 zdsadni omezeni jeho uzivani nebo silnéjsi
kontrolu, nicméné védomi, Ze o tento dulezity komunikaéni prosttedek snad neptijdou, je pro
déti urcité velmi podstatné. Jak jsme si fekli vyse, strach ze zadkazu pouzivani pocitace je Casto
jednim z divodd, pro¢ se obéti kyberSikany nikomu nesvéti. Zakladni pravidla bychom si ale
jisté méli stanovit u vice komunikacnich prostfedki a ty internetem a pocitacem nekonci. Na
uvedenych webovych strankéch 1ze najit podobné smlouvy, které upravuji napt. pouzivani

mobilniho telefonu.

4.3 Co muze udélat sam uzivatel

I kdyz bude mit dité okolo sebe ,,zachrannou sit* v podobé starostlivych rodict a
uciteltl, ktefi se o n¢j zajimaji, mize byt samo sob& ochrancem. Vyse zminovany kanadsky
ucitel Bill Belsey dava na svych strankach nékolik rad pfimo samotnym uzivatelim, jak se
nenechat do kyberSikany vtdhnout a jak se ji 1 popf. branit. (dostupné z
http://www.cyberbullying.org/pdf/Cyberbullying Information.pdf)

1. Nikdy nesdélovat své osobni informace, heslo, pin, adresu, celé jméno, jméno
Skoly, kam chodis, sportovniho tymu apod.

Dodrzovat tuto jednoduchou radu, tedy nedavat své osobni tdaje vSanc, je mozna
nekdy prekvapivé obtizné dodrzovat. Na socidlni siti Facebook lze o sobé vyplnit adresu,

Skolu, datum narozeni, pohlavi, zda ma jedinec zajem o muze ¢i zeny, politické nazory,

31


http://www.cyberbullying.org/pdf/Cyberbullying_Information.pdf

nabozenské vyznani... nemluvé o ptidavani se do rtiznych skupin podle zajmi, nalad nebo
postojit k riznym udalostem. Nékteré déti tedy o sobé ve svém profilu prozrazuji vice, nez o
nich mozna védi jejich rodice.

2. Nevéftit vsemu, co je nékde napsano, protoze to, ze nékdo tvrdi, ze mu je 15 let,
nemusi znamenat, ze mu opravdu tolik je, ani kdyz posle svoji fotku. Jen dosp€ly odhadne,
jestli ten, kdo piSe, je muz nebo Zena a kolik mu je.

Zde bych se pozastavila nad tim, jestli kazdy dospély opravdu odhadne pravou identitu
nebo veék chatujiciho. Je to ukol predevs§im pro kriminology, ktefi se zabyvaji identitami
pachatelti a maji k tomu nejen dostatek podkladi, ale i pomocné softwary pro urceni adresy
pocitace apod.

3. Pouzivat ,,netiquette* (etiketu na internetu), byt mily k ostatnim, chovat se tak,
jak by jedinec chtél, aby se ostatni chovali k nému. Zpravy neodesilat ve vzteku, protoze to,
co se napise, jde napravit mnohem htlife nez jen vyicena slova.

4. Neotvirat zpravu od neznamého clov€éka (nejen kvili virim). Pfi
pochybnostech ji oteviit spolecné s dospélym (rodicem, ucitelem).

Zde by se mélo projevit pisobeni rodiny, popt. skoly a zajem rodict o dité a vlivy,
které na n¢j pasobi. Nicmén¢ si v praxi nedovedu moc predstavit, ze by s kazdou zpravou od
nezname¢ adresy dit€ bézelo za rodici, jelikoz spamu nam chodi do schranky pomérné velké
mnozstvi. Leda by se jednalo o malé dité, tam je nadprimérny zdjem za strany rodict
v potadku, alespoii do doby, nez se nauc¢i samo instinktivné vytusit zpravy s nebezpecnym
obsahem.

5. Pokud z néceho nemas dobry pocit, diivétovat svym instinktm, stranku zavtit
a sverit se dospélému.

6. Obcas vypnout internet, vypnout pocita¢, byt né¢jakou chvili se svou rodinou, v
redlném svéte. Je Casto zajimavejsi nez ten virtudlni.

7. Dohodnout se s rodici a ucitelem, Ze si piectou tuhle stranku, aby se seznamili

s jejim obsahem a véd¢li, co to kyberSikana je a jak se ji branit.
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V zajmu rozsifeni informaci o kyberSikané mezi laickou vefejnost je tohle jisté jeden
z vhodnych zplsobli. Neni mozna obvyklé, aby samo dité chtélo po rodi¢ich nebo ucitelich,
aby se vzd¢lavali v néjaké oblasti, nicméné pokud jsou vztahy mezi nimi dobré a komunikace

bezproblémova, patrné neni diivod proc¢ ditéti nevyhovét nebo se s nim o tom alespoii nebavit.

Jednim z technickych opatfeni, jak zabranit kyberSikan¢ nebo tfeba kradezi hesla
k uctim, je kvalitni antivirovy program. Jak piSe Marie IljaSenkova v ¢lanku Jak si nenechat
ukrast heslo: ,,Dal§im klicovym bodem je ochrana pomoci antivirovych programii. Vétsina
zlod¢jskych programt, které pocita¢ napadnou a ukradnou heslo, se §ifi v podob¢ virti nebo
spywaru — programi, které¢ se samy nainstaluji na pocitac¢ v dob¢ stahovani z internetu a
potom sbiraji osobni informace. Vhodnym antivirovym programem je naptiklad Avast nebo
Ad-Aware, které je mozné pro nekomerc¢ni pouziti stdhnout zadarmo. Také u téchto programi
plati, ze je potifeba je pravideln¢ aktualizovat.* (dostupné z
http://www.saferinternet.cz/uvodni-strana/745-3)

Jestlize neni dité dostate€né staré, aby si umélo stdhnout podobné programy a
zabezpecit tak svlij pocita¢, méli by se o to postarat rodice. Nevadi, pokud to ani oni neumi,
v dnesni dob¢ neni problém sehnat odbornika nebo studenta, ktery si podobnym typem
¢innosti privydélava. Jak dale zminuje Iljasenkovd, zélezi 1 na tom, jaké stranky dité
navstévuje. Obecné plati, ze nékteré jsou vice rizikové nez ostatni. Doporucuje navstévovat
bezpecéné stranky- coz se lehko fekne, ale nelze navstévovat jen znamé a osvédcené stranky,
kdyz ¢loveék patra po novych informacich. Nicméné€ nebezpeci se skryva nejvice na strankach
s pornografickym obsahem, pak na strankéch, které nabizi software a stranky s hudbou,

hrami, apod., na coz déti upozornit mizeme.
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5 ODHALENI KYBERSIKANY

Jak uz jsme zminili vySe, kyberSikana je oproti té klasické jesté hiife rozpoznatelna.
JelikoZ nam voditkem nemohou byt fyzické znadmky nésili, musime se zaméfit na jiné oblasti
osobnosti, které kvili ublizovani prochazi negativni zménou. Vzhledem k tomu, Ze vSechny
déti zhruba od osmi a deviti let mohou byt teréem kybersikany, je tfeba, aby méli rodice na
paméti n€kolik varovnych signali, které jim ji mohou pomoci odhalit.

- Dité travi u pocitace o hodné€ vice nebo o hodn¢ méné Casu, nez diiv

- Kdyz vstoupi rodi¢e do mistnosti, dit¢ rychle zavira okno stranky, kterou si
prave prohlizelo

- Vyrazné se zvysil ucet za telefon (pokud kyberSikana probiha skrze mobilni
telefon)

- Dité¢ nedovede vysvétlit, s kym volalo nebo s kym si piSe a kde surfuje na
internetu

- Rodice pozoruji vyrazné zmény v chovani ditéte, nechce se mu do Skoly, hleda
vymluvy, aby tam nemuselo, je bledé, nervozni, trpi bolestmi bficha, Spatné ji nebo spi

(voln¢ podle Hasova, 2009)

Jestli je nékdo zneuzivan pres informaéni a komunika¢ni média, mize Casto odhalit i
sam, pokud rozpozna nasledujici stuace: (dostupné z
http://www.cyberbully.eu/cz/recognize.php)

- Nahravani fotek jedince druhou nebo tfeti osobou bez jejiho svoleni.

- Nahravani nebo posilani jeho osobnich daji nebo diskrétnich informaci, o

kterych nechce, aby ostatni védéli.

- Stava se objektem posméchu druhych, ale nevi proc.

Dalsi z moznosti, jak odhalit kyberSikanu, je vyc¢ist néco (i mezi fadky) z profili svych
studenti nebo déti na Facebooku nebo jinych socidlnich sitich, tedy bytpfitomeni

v kyberprostoru. NejlepSim zptsobem ale pofad zlstava, kdyz se nam svéti samo dité. Je to
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rychlé (neztracime Cas dalSim patranim a pozorovanim) a mtizeme ziskat vice podrobnosti,

coz nam vzapéti umoziuje efektivnéji kyberSikanu fesit.
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6 VYSETROVANI KYBERSIKANY

Vysetfovani nebo spiSe potrestani agresory kyberSikany by jisté ulehcil trest, ktery by
bylo mozno dat na zdklad¢ néjakého zadkonu. Byl by to také jeden z aspektii, ktery by hral roli
pfi prevenci kyberSikany, protoze by byly jasné mozné negativni sankce. V nékterych statech
je kybersikana jiz povazovana za trestny €in, napf. v americkém staté Missouri je pod hrozbou
pokuty 500 dolarti a az 90 dny ve vézeni. V Ceské republice je trestnost kybersikany zasazena
do posledni novely trestniho zédkoniku, ktera plati od ledna roku 2010. KyberSikana je v ném
definovana jako trestny ¢in, za ktery je mozno udgélit trest az 5 let odnéti svobody. (dostupné

z www.safeinternet.cz/clanek.php?id=109)

6.1 MozZnosti FeSeni uzivatele

Jestlize je si sam uzivatel uvédomi, Ze je obéti kyberSikany (nemusi se takto
pojmenovat, staci, kdyz si pfiznd, ze néco neni v poradku) a rozhodne se nékomu svéfit, je to
prvni krok, jak dokaze CasteCn¢ zachranit sam sebe. Dilezité je, aby, at’ jiz na radu nékoho
jiného nebo z vlastniho popudu, oznamil nepatiicné vzkazy provozovateli sluzeb, spravci sité
nebo jiné osobé, kterd zodpovida za poradek na strance a zaroven zachoval co nejvice
dikaznich materidld. Samo nahlaSeni miZze byt pomérné snadné, jestlize se na strance

(13

objevuje (vétSinou cervené) tlacitko ,,Nahlasit obsah“, ,,Kontaktuj...” apod. a obsah
komunikace nebo odkaz na stranku (i s obrazky, vzkazy apod.) se odeSle administratorovi
stranky.

Pokud se dité nechce svéfit osobné nikomu blizkému nebo zndmému, mulzZe najit
pomoc opét pies internet. Sdruzeni Linka bezpeci vytvofila za finanéni pomoci z fondi EU
projekt Pomoconline.cz, ktery je soucdsti mezindrodniho projektu Safer Internet Plus.
Zahrnuje tisnovou telefonickou linku Internet Helpline pod zndmym c¢islem Linky bezpeci
(116 111), kde je odbornymi konzultanty détem poskytnuta nezbytna psychosocialni pomoc a

také se jim dostane rady, jak internet pouzivat bezpecnéji. Na portalu Onlinepomoc.cz je dale

Chat Linky bezpec¢i (na  adrese chat.linkabezpeci.cz) nebo e-mailovy kontakt
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pomoc@linkabezpeci.cz, kam se déti také mohou obratit. Tato specializovana linka je svého
druhu prvni v Ceské republice. Kromé kybersikany se jeji pozornost zaméfuje i na ,,ochranu
déti pfed veSkerym nésilim, zneuzivanim a v posledni dobé také pred negativnim vlivem
médii, zejména internetu. Internetova sit’ predstavuje pro déti zfejma rizika- anonymni
prostor internetu se muze stat nebezpecnym nastrojem pro komercéni zneuzivani, détskou
pornografii i obchod s détmi. Negativni vliv lze zaznamenat i v ur¢itém typu reklamy
ptfedkladajici matouci informace a pochybné hodnoty*, vysvétluje vedouci projektu Lucie
Bulderova. ,,Déti jsou na internetu vystavovany nezdkonnym ¢i Skodlivym obrazkim (nasili a
sex, rasismus), svou roli zde hraje i zavadny marketing vyrobkli uréenych détem®. Vetejné
rozpoznani $kodlivého a nezikonného obsahu je v Ceské republice obecné nizké a jeho
mnozstvi nartsta. Lhostejnost evropskych rodict k nebezpeci na internetu je skute¢nost
potvrzena udaji z poslednich vyzkumt Eurobarometeru v¢&. udaji platnych pro CR. (dostupné

z http://www.pomoconline.cz/o-projektu)

Co se tyce uchovani materiald, je dilezité védét, co konkrétné uchovavat. Bill Belsey
na svych strankach tyto polozky shromazdil: (dostupné z
http://www.cyberbullying.org/pdf/Cyberbullying Information.pdf)

- U emailu: e-mailovou adresu, datum a ¢as obdrzeni, kopii e-mailu

- U skupin: nick osoby (tj. jeji pfezdivka, pod kterou vystupuje), jeji e-mail,
datum. URL adresu (,,URL znamena Unique Resource Locator = jednoznacné urceni zdroje.

Je to zpusob, jak jednoznaéné zapsat umisténi souboru na Internetu nebo na intranetu. URL je

synonymem pro internetové adresy.* Dostupné z http://www.jakpsatweb.cz/html/url.html)
- U profilu na webu: URL adresu nebo profil, nick, e-mail, datum

- Chatroom (chatovaci mistnost): den a ¢as chatu, jméno a URL adresu té
konkrétni mistnosti, nick, mail, tzv. Print Screen (v pocitaci vyfocena obrazovka s aktualné

zobrazenym obsahem)
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6.2 MozZnosti FeSeni Skoly

Britské ministerstvo pro déti, Skoly a rodiny (DCSF) shrnulo strategii vySetfovani do
nckolika bodi, které by mély Skoldm usnadnit orientaci v problému vySetfovani kyberSikany.
( d 0 S t u p n ¢ z
http://www .teachernet.gov.uk/wholeschool/behaviour/tacklingbullying/cyberbullying/respon
dingtocyberbullying)

1. Podporit obét’

Postavit se za obét,, dat ji najevo, Ze udélala dobte, kdyZ se se svym trapenim svéfila,
ze ve svém trapeni neni sama a $kola a rodina jsou tu od toho, aby ji pomohly. Je nutné o
situaci informovat i rodinu, aby se mohla podilet na podpoie obéti a vySetfovani.

2. Poradit obéti

Po psychické podpofte, které by se mélo okamzité obéti dostat, je nutna i prakticka
pomoc a rady, jak se v situaci zachovat, jaké materialy uchovat, popft. jak uchovani docilit.
Dulezité je vysvétlit obéti, Ze neni spravné reagovat na kyberSikanu opét kyberSikanou, tedy
nevracet agresorovi jeho utoky. Je mozné se spolu s obéti pfipojit na internet a pomoci ji
zmeénit sva hesla, prezdivky, ale v§e po zalohovani, napt. po vytisknuti printscreenu piislusné
stranky, kde se nachéazi dikazy. Obét muze byt poucena, jak se pfipadnému dalSimu
obtézovani branit, jak napt. blokovat e-mailovou adresu ve schrance nebo ignorovat jisté
kontakty v komunikac¢nich programech.

3. Resit situaci konkrétnimi kroky

Zatidit smazani urazlivého nebo zranujiciho obsahu z internetu. Jestli je agresor znam,
tak vymahat smazani po ném nebo kontaktovat poskytovatele sluzeb, aby obsah odstranil.
V ptipad¢ kybernetické Sikany skrze mobilni telefony je mozné, pokud to Skolni fad umozni,
zabavit agresorovi mobilni telefon a jeho obsah pouzit jako dliikazni material. V ptipade
nalezeni materialu, ktery by mohl souviset uz trestnym ¢inem, je vhodné ptizvat k feSeni

policii, aby se vyjadiila, co z materialu zachovat a jak s nim dale nakladat.

4. Vysettit v§echny ptipady
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Miize se stat, ze k utoklim na internetu se nékdo piidd a podpofi agresora v jeho
jednani. Stejné tak ob&ti miZe byt vic. Je tedy nutné proSetfit citlive, ale dikladné vSechny
okolnosti, abychom odhalili vS§echny souvislosti i aktéry piipadné masov¢jsi kyberSikany.

5. Zajistit agresora

Snazit se vypatrat totoznost agresora. Miize napomoci podivat se do historie pocitacii
v pocitacové pracovné¢ nebo pozadat poskytovatele serveru, aby umoznil piistup do
agresorova soukromého profilu. K tomuto kroku ma nicméné opravnéni pouze policie.
Jakmile je identita agresora znama, mohou byt u¢inény dalsi kroky pfi praci s nim, at’ uz trest
nebo zjednand naprava.

6. Sankce
Pfi poslednim kroku vysetfovani kyberSikany, udélovani sankci, je nutné zvazit
nékolik faktort vSech ptipada jednotlive. Jsou to:

- Jaky je dopad Sikany na ob&t’

v rw

- Druh zneuzitého materidlu a jak dalece se rozsifil

- Jakou mél agresor motivaci, zda jednal anonymné

Vyse uvedené kroky jsou sice zakladni, nicméné podrobnéji nerozpracovavaji
konkrétni postup a praci s agresorem, pokud se pii vySetfovani vyskytnou n¢jaké prekazky,
napft. rodic¢e agresora nevéii jeho provinéni, obét’ se sama neptizna nebo vzapéti vse popie
apod.

S témito prekazkami naopak pocitd Michal Kolar ve své knize Bolest Sikanovani.
Zabyva se v ni sice Sikanou klasickou, skolni, nicméné postup pifi vysSetfovani mizeme
obratné aplikovat i na Sikanu kybernetickou. Piekazky ve vysetfovani Kolaf souhrnné nazyva
Komplot velké Sestky, jednotlivé jsou to tyto:

l. ,Od obéti Ize téZko ziskat podrobnéjsi a Casto 1 objektivni informace.*

Obet’ je Casto svazana vnitinimi pravidly a nechce ,,bonzovat®, nebo si pak svou verzi
vypovédi rozmysli ze strachu, co by ji mohl agresor udélat, kdyby se to dozvédél. Casto se

také stydi fikat, co vSechno si nechala libit, jak se k ni agresor choval- v nasem piipadé jde o
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ukédzani obrazktl, videi nebo vzkazi, které pedagogové mohou pozadovat jako dikaz jeji
vypovédi. Ob&t mulZe zaZivat ipocity viny, ze Sikanu oznamila, jelikoZ mlze zkreslené
vnimat situaci nebo sebe sama (,,Mozn4 jsem si to zaslouzila.*)

2. »Agresofi Casto iporné a vynalézave 1zou, pouzivaji falesné svédky a nuti obéti
ke lThani nebo odvolani vypovédi.

I usvédceni agresofi se snazi ze situace vyjit jako vitézové, Casto prekrucuji pravdu a
stylizuji se do role obéti sami. Pokud proti nim svéd¢i jasné diikazy, je snazsi prekonat jejich
lhani. Nicméné¢ pokud na stejné vypovedi trva nékolik agresorti a popft. 1 jejich rodict, je
odhaleni pravdy nebo jeji prokdzani mize byt i mimoiradné tézké.

3. ,Pro ostatni ¢leny skupiny je ptiznacny strach vypovidat, chapou to jako

MIXY

,,bonzovani‘.

Strach z agresord je mnohdy velkou prekazkou, pro¢ Sikan¢ nejen nezabranit, ale ani ji
neohlésit. Je tu totiz moznost, Ze by se pripadny aktivni svédek néasledn¢ stal dalsi obéti. U
kybersikany je svédkl vétSinou vice neZ pii béZné Sikané€, protoZze webové stranky si i doma
prohlédne vice lidi. Najit svédka ochotného vypovidat ale mize byt piekvapivé problém,

protoze se mohl do kybersikany zapojit (okomentovat hanlivou zpravu, hlasovat v urazlivé

anket¢) a nyni se boji sankeci.

4. ,»INekteii rodice agresorti chrani své déti za kazdou cenu.*

Velka ¢ast rodicu si nechce pripustit, ze by jejich dité mohlo byt agresorem, tyranem a
zamérné ublizovat nebo zesmésnovat jiné. Odvolavaji se na Skolni prospéch ditéte, jeho
bezproblémovost, oblibenost nebo oznacuji Sikanu jako ,.klukoviny, postuchovani®. Ti rodice,
ktefi nemaji mnoho zkusenosti s informa¢nimi a komunikacnimi technologiemi, nechapou,
pro¢ z toho obét’ ,,d¢la takovou védu® a nemtize jednoduse internetovou stranku zavfit,
pocitac vypnout, SMS zpravy smazat a dal se tim nezabyvat.

5. ,»NEktefi rodice obéti se obavaji spolupracovat pii vySetfovani.*

Pozadavky rodict, aby se Sikana viibec nevySetfovala, aby agresofi nebyli potrestani a

uz vubec se o vySetfovani radéji ani nedozvédéli, prameni z obav z pomsty agresord, ktefi
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mohou ohrozit zdravi nebo i Zivot jejich ditéte. Casto si jako idealni feSeni predstavuji jen
tichy pfechod obéti na jinou skolu. Tyto argumenty musi Skola brat velmi vdzné, nicméné je
nutné snazit se rodice presvédcit, ze vysetiovani povede odbornik jednajici v z4jmu jejich
ditéte a pii spravném postupu ditéti nic nehrozi.

6. ,,PT1 nékterych typech pokrocilych Sikan pedagogové chrani vidce agresoru a
nevédom¢ brani vySetfovani.*

Ani pedagogové nejsou uSetieni vlastnosti podléhat apriornim ndzorlim na osobnost
zéka, a jestlize ho vnimaji celkové ptiznive, tézko se uveii, Zze by se za socidlné zdatnym,
oblibenym a slusnym zakem skryval kruty agresor. Naopak pokud je obét’ vykonové spise
primérna nebo podprimérnd, ticha nebo v ocich uciteldl jinak nelispéSna, pedagogové pak
mohou agresora chranit a nevédomky tak vySetrovani komplikovat.

Kolat také podrobné popisuje metodiku vySetfovani, stanovil pét univerzalnich kroki,
které se daji pfizplsobit situaci, nicméné zistavaji viceméné ve stejném potadi. Cilem téchto
péti kroki je zjistit odpovédi na nésledujici otazky:

- Kdo je obéti, kolik jich je,

- Kdo je agresor, kolik jich je, kdo je iniciator, aktivni 0castnik, kdo je
agresorem i obéti,

- Co, kdy, kde a jak délali agresoti konkrétnim obétem,

- K jak zdvaznym projeviim agrese a manipulace doslo,

- Jak dlouho Sikana trva

Vlastni strategie zahrnuje zminénych pét kroku:

1. Rozhovor s informatory a obét'mi

Informatora je nutné ubezpecit o tom, ze udélal spravné, kdyz ptisel Sikanu ozndmit a
ze pti dalSich krocich pedagog nikomu nefekne, odkud informace ziskal. Obét’ je tfeba také
utésit, ze neni v problému sama (viz vyse strategické kroky DCSF) a rozhovor je nutné vést

velmi citlivé, aktivn€ naslouchat.

2. Nalezeni vhodnych svédkt
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O komplikacich nalezeni svédku, ktefi budou ochotni vypovidat, jsme se zminili také

jiz vySe. Zde je nutné soustiedit se na informace o identité agresord.
3. Individudlni, pfipadné konfronta¢ni rozhovory se svédky

V prvni fad€ se nesmi vést rozhovor zaroven s obéti potencionalnim agresorem nebo
s agresorem a svédky, protoze pro obét’ je to bolestivé a pravdivou vypoveéd pak ¢asto odvola
ona i svédci. Pokud vznikne situace, kdy se informace od jednotlivych svédka lisi
v podstatnych detailech, Ize je vyzpovidat znovu, popf. i né€kolik soucasné a jejich vypoveédi
konfrontovat. Rozhovor mizeme (i u agresorti) strukturovat do nékolika fazi, ale nemusime se
jich drzet po celou dobu az do konce, pokud v pribéhu zjistime potifebné informace. Faze
jsou:

»Zahtivacipredkolo® - jde o navozeni atmosféry, u vhodnych svédki povzbuzeni,
podpora jejich rozhodnuti. (Pfi rozhovoru s agresorem nebo falesné vypovidajicim svédkem
je naopak ucinné vyuzit moment piekvapeni, Ze je Sikana prozrazena a pracovat s citovym
napétim.)

»Monolog* — pokud je to mozné, nechavame svédka nebo agresora souvisle vypovidat
o tom, co se na internetu délo a jakou mélo vSe posloupnost. Sam se muze spiSe podieknout

nebo se z kontextu da vycist, mluvi-li pravdu a nezapléta se do vlastnich 1zi.

,Dialog* — Zakovi se kladou otazky, na néz by mél idealn& navazovat opét jeho
monolog. (U agresora je mozno pouzit i ,,pfitlaceni ke zdi*, vyirknout logické argumenty a
odkryt rozpory mezi vypovéd'mi.)

,Konfrontace* — Teprve pokud béhem vypoviddni vzniknou rozpory, muze se
rozhovor dostat 1 k této ¢asti.

4. Zajisténi ochrany obétem

Jeding u ctvrtého kroku neni pevné dano potadi. Pokud mame pocit, Ze napi. nékteré
z vyhrizek, které obét’ obdrzela, by mohl agresor uskutecnit, je na prvnim misté zajistit obéti
ochranu. K rychlému zvladnuti zavazné situace postaci, pokud obé&ti napf. zajistime bezpecny

odchod domt. Pokud se jedna o mirnéjsi formu Sikany, zajistime alespon, aby z internetu
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zmizely urazlivé obsahy o obéti, navrhneme rodi¢tim vyménu telefonniho ¢isla obéti, podame
informace o bezpe¢ném uzivani internetu apod.

5. Individuélni, ptipadné konfronta¢ni rozhovor s agresory

Rozhovor s agresory je pti vySetfovani Sikany vzdy az ten posledni krok. Pokud pfi
predchozich krocich zajistime, aby ostatni nevédéli, ze se Sikana vibec vySetfuje, nebudou
mit agresofi ani ¢as pripravit a sjednotit své vypovédi. Do téchto rozhovorti se nemuzeme
poustét, pokud jsme nenahlédli do konkrétniho ptipadu a nezjistili jsme si plno podrobnosti o

prubéhu Sikany.

6.3 Moznosti ieSeni rodicu
V ideédlnim piipadé by meli rodice byt oporou ditéti, které se stalo obéti kyberSikany a
snazit se vSe zvladnout spole¢né s nim 1 se Skolou, pokud pedagogové Sikanu vysettuji. Pokud

ne, méli by na ni rodi¢e Skolu upozornit, protoze ta ma mnohem vice prostiedkli na jeji

vvvvvv

ptipadé¢ by i oni méli se Skolou spolupracovat a snazit se situaci, po tom, co si jeji zavaznost a

pravdivost pfipusti, zvladnout v souladu se svou rodi¢ovskou roli.
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7 KYBERSIKANA UCITELU

Kybernetické Sikan€ se nevyhnou ani ucitelé. VétSinou tedy ze strany zaku, kteii,
vybaveni mobilnimi telefony se zabudovanym diktafonem, fotoaparitem a kamerou, je
mohou tfeba natacet pii hodinach. Z vyzkumu Nadace O2 vyslo najevo, Ze ,,polovina déti ve
véku 14-15 let shlédlo alespoii jednou video zesméSiujici n¢jakého ucitele®. (Kybersikana se
Skoly tyka, 2010) Zvlast, pokud se uciteli hodina nepovede, nema ve tfid¢ autoritu nebo selze
v jiné oblasti a déti ho nato¢i, dostava se do nelehké situace. Casto si zaci takova videa

ukazuji a posilaji mezi sebou nebo je umisti na internet.

Videa nebo fotografie nejsou jedinym prostiedkem, jak se mize kyberSikana projevit.
V podstaté mize obsdhnout vSechny vyse zminované typy, jen nékteré mozna Castéji.
V poslednich mésicich se v médiich objevuji ptipady, kdy studenti vytvofi skupinu nejcastéji
na Facebooku, kterd vyjadiuje negativni postoj k néjakému uciteli. Maze nést i hanlivy nazev
nebo obsahovat jméno i piijmeni ucitele (napf. ,,Anti- jméno ucitele*). Kdo s takovym
ndzorem souhlasi, mize se do skupiny ptidat. Nazev skupiny mize obsahovat i vyhrazku
(napft. ,,Az v téhle skupiné bude 1000 lidi, nakopu -jméno ucitelky- zadek!*).

I zde plati, ze nejlépe takovymto projevim pifedchazet. Pomoci mlize oteviena a
bezpecna atmosféra, kde se budou citit dobte zaci i1 ucitelé. Ale jakmile ucitel nebo Skola
pfijde na podobny projev kyberSikany, méla by jej okamzité fesit, i kdyz se realn€ odehrava
za branami Skoly. Moc zkuSenosti s feSenim kyberSikany uciteld Skoly zatim nemaji, ale
podobnych pfipadl bude jen ptibyvat a tak by mozné nebylo od véci zavést jasna pravidla

tieba ohledné nataceni ucitele na mobil do Skolniho fadu, i s jasn¢ danymi sankcemi.
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8 VYZKUMY

Vyzkumy tykajici se kyberSikany jsou provadény v zemich, kde maji déti bézné
pfistup k internetu a vlastni mobilni telefony. Cina naptiklad vyprodukuje kazdy mésic pét
miliont novych mobilnich telefont a v§echny jiz maji standardni vybaveni v podobé& ptipojeni
na internet, takze pocet déti, kterych se tento problém muZze dotykat, se neustale zvysuje.

(dostupné z http://www.cyberbullying.org/)

,»V ramci mezinarodniho projektu ,,Vyzvy pro Skoly* organizace British Council bylo
zjisténo, ze 22% &eskych studentii se jiz s Kybersikanou setkalo. Ve Svédsku a Severnim
Irsku to bylo 25%, v Polsku naptiklad az 47%. 78% ceskych studentli oznacilo tipadek do
deprese jako své pravdépodobné chovani pfi Gitoku na svou osobu a jen 22% by vyhledalo
pomoc.“ (Viteckova, 2009) Z citované piehledové studie je asi nejvice zardzejici malé
procento studentti, ktefi by vyhledali pomoc.

V ramci projektu E-bezpeci bylo v roce 2008 provedeno Setfeni na téma ,,Prevence
nebezpecénych komunikac¢nich praktik spojenych s elektronickou komunikaci pro pedagogy a
nepedagogy*, ze kterého vyplynulo, Ze 72% respondentli si na mobilni telefon nahravé jiné
osoby, z toho z 8% své ucitele. VétSinou tak ¢ini z nudy nebo si je nahravaji na pamatku. Pies
3% nahravek bylo potizeno z pomsty a nasledné v 6% dochazi k umisténi videa na internet.
V tomto vyzkumu bylo také zjiSté€no, Ze v drtivou vétSinu informaci tykajici se prevence
kybersikany ziskavaji déti od rodicl. Pro¢ neni tento podil alesponn trochu v rovnovaze

s iniciativou Skoly, by mohlo byt dal§im tématem vyzkumu.

Na podzim roku 2009 probéhl vyzkum na nase téma v rdmci projektu Minimalizace
Sikany pod zastitou Nadace O,. Zajimavé jsou zvlasté vysledky ohledn& znalosti pojmu
kybersikana mezi détmi: ,,39% déti zna tento pojem a vi, co znamend, 15% si neni jisto, zda
vi spravng, co vlastné znamena, 44% déti tento pojem nezna a jen 18% déti uvedlo, ze je
s pojmem seznamili ve Skole.“ (Kybersikana se Skoly tyka, 2010) Podil ucasti Skoly se ukazal
op¢t jako slaby a tak Nadace O, dale pokracuje v cyklech vzdélavacich seminari, kterymi
diky grantu Ministerstva skolstvi, mladeze a télovychovy projde do roku 2012 vice nez 600
uciteldl.
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Vysledky zahrani¢nich vyzkumit a téch provadénych v ¢eskych podminkach se trochu
1181 v €islech, nicméné obecné z nich vyplyva, ze velké mnoZstvi déti pouziva internet denné a
k tomuto poméru se také jiz velké mnozstvi setkalo s n¢jakou formou kyberSikany, coz je by

pro pedagogy i rodi¢e mé¢lo byt smérodatné.
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9 ZAVER

S kazdou novou komunikac¢ni technologii se zvétSuje nejen uzitek z jejiho pouzivani,
ale 1 rizika, ktera s sebou pifinasi. Fenomén kybersSikany nabyva na intenzité, jeji nasledky
mohou byt tragické, avSak nastésti roste 1 informovanost o tomto jevu a pfibyvaji prostiedky,
jak se ji branit. Déti a dospivajici jsou na internetu minimalnég stejné zranitelni jako v realném
svétd, i online jim mtze nékdo ublizovat. Ukolem pedagogii a rodi¢t je snaZit se tomu
zabranit, ukdzat jim vSechna potenciondlni nebezpeci, ale mluvit s nimi oteviené i o tom, Ze
za prezdivkou na internetu se miize skryvat kdokoli, od dospé€l€ého s faleSnou identitou po

kamarada, kterého mohou nékteré jejich zpravy nebo obrazky zranit.

Prestoze jsem ve své praci uvedla hlavni specifika kyberSikany, jeji pravdépodobné
pficiny a disledky, domnivam se, Ze by si toto téma zaslouzilo dalsi a dalsi zpracovani a
vyzkumy. Dokud tento pojem a vSe, co s nim souvisi, nebude v povédomi Siroké vetejnosti
stejné jako klasickd Skolni Sikana, vidim zde potiebu vénovat tomuto jevu zvySenou

pozornost.

Jestlize budou spolupracovat rodice, pracovnici Skoly a vefejnost spole¢né na
plnohodnotném a rozvijejicim prostiedi pro dité, budou se soustfedit na prevenci socialné
patologickych jevl alespon do té miry, jako se tomu déje dnes a budou-1i se pedagogové déle

vzdélavat nejen v této oblasti, blyska se snad détem na lepsi, bezpecnéjsi Casy.
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11 PRILOHY

Priloha 1: obrazek Star Wars Kid (dostupny z
http://scifiwire.com/assets ¢/2009/12/Star wars_kid-thumb-550x422-30266.jpg)

cutie-gur tau chce nékdo pokecat? Chatujici
Reaper boy tie g 3 vidél jsem tvaj obr. v profilu.. cutie-girl
SWApR Cau Reaper boy..chvili jsem byl mimo Reaper boy
Reaper boy muselas pii padu spadnout do viech hnusnych dér:-) SwhApR
Reaper boy potiebovala bys premalovat ksicht angel
E Reaper boy SwaApR mrkni na jeji obr. v profilu..
O |SwApR jo ataky bachrata:-(
@ cutie-gur kdo jsi a proc se do mé navazii? nech mé prosim na pokoji
o Reaper boy bez Sance ty fhukajici omluve, co si Fika holka... co myslite vy —
SwhApR a angel..
angel ne kakdy je hezky jak olejomalba:-} ale vim co myslis:-) ]
Reaper boy vim Ze jsi tad sama doma vidim té ve tvoji skolni uniforma . Ignoruj
= cutie-gur dé&sis mé...nech toho, prosim té
< Reaper boy za p&t minut mazu byt utebe a pak budes Fvat ty tlusta *****
I |swapR holéitko. jestli vypadas jak tvoje mamka divim se e vibec Hjes.. . Olas
) |angel bojis se ty blba fiukno..?
Reaper boy dostalas maoji smsku uivana d***o
Reaper boy muojim ukolem je zbavit svéet bordelu jako jsi ty..najdu si té a znitim
té..
cutie-gur nechte toho prosim
Reaper boy sleduju te celou dobu, chapes, vidim na jake stranky najizdis

Priloha 2: Prakticka ukazka cyberstalkingu (pfilohy 2-4 dostupné z: http://cms.e-
bezpeci.cz/content/view/44/38/lang,czech/)

51


http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://scifiwire.com/assets_c/2009/12/Star_wars_kid-thumb-550x422-30266.jpg
http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/
http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/
http://cms.e-bezpeci.cz/content/view/44/38/lang,czech/

Stupeii 1: Chovani

- Pronasledovani a trvalé zaméreni se na
jednotlivee online, tj. nejméné pri dvou a
vice prilezitostech.

- Mabadani ostatnich, aby zastraSovali a
urazeli obét.

- Nazyvani jménem a nechténé a/nebo
oplzlé pokusy o shlizeni.

- Zastrasujici nebo obtézujici chovani.

- Miize zahrmovat vyjadfeni emocionalnich
nebo hrubé vyjadienych nazort ve formé
osobniho napadeni

- Urazky a posiméch chatujici obéti se miize
rozsifrit na e-mail, mobilni telefon a
pravdépodobné i do skuteéného svéta

- Vyhrozovani vyhledanim obéti ve
skuteéném svété.

- Miize

zaslanim skodlivého programu do poditace

obéti, napf. pocitatovéheo viru

zahrnovat pokusy o zni€eni pocitace

Motivace

- Jedinec mize véfit tomu, Ze si ziska véhlas
mezi chatujicimi Gcasti v téchto aktivitach a
timto chovanim.

- Miize povazovat tyto aktivity za jakysi druh
sportu a ¢asto si zvoli jednoduché ,cile”,
které ponizi a tim vyvola jesté vétsi strach.

- K zastraseni a kontrole obéti.

- Kontrolni cvi¢eni vyuZivajici zptsoby, jak
naplanovat kontakt s obéti.

- Snaha o vyvolani strachu u obéti — dava
jednotlivci pocit sily a moci.

- Maximalni mnozstvi kontroly nad obéti,
vEtépujici maximalni strach.

Priloha 3: Vysvétlovaci tabulka praktické ukazky cyberstalkingu

Priloha 4: Profily uzivatelt chatu; k praktické ukazce cyberstalkingu

cutie-gurl

4

»,Nadavky a urazky v komunikaci uvedené v ptiloze 2 pokracovaly a byly jesté cilenéjsi a
sprost$i. Reaper boy si uvédomil, Ze ma velkou moc, a patticné ji vyuzival. Myslel si, Ze jej
SwApR a angel obdivuji za to, co d¢€la a jak se chova. Cutie-gurl, které je 13 let, se pokusila
reagovat: jesté vice se rozzlobila, ale na ostatni to nijak nezaptisobilo, pokracovali v tom dal.
Cutie-gurl trpi vaznou poruchou pfijmu potravy, kterd se vinou tohoto zachdzeni jesté
zhorsila, a to ji zpusobilo silnou duSevni 4ymu. Ma pocit, ze kdokoliv se na ni podiva, vidi ji
jako tlustou a osklivou. Kazdy den odpoledne, kdy po dobu zhruba jedné hodiny ¢eka sama

doma na svou matku, kterd se ma vratit z prace, se citi velmi vydéSené, ma strach.

Reaperboy
Skutecné jméno uzivatele Reaper boy je John Griffith, je mu 16 let a ma rad skateboarding.
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N¢jakou dobu peclivé sledoval cutie- gurl a opakované se na ni zamétoval. Griffith pravidelné
méni své uzivatelské jméno, aby ho nemohla cutie- gurl a dalsi jeho obéti rozpoznat. Casto se
angazuje v online zastrasovani a zfidkakdy to provadi sam, vétSinou k tomu nabada i dalsi
uzivatele. Z profilu cutie-gurl si piecetl, ze je to mlada divka, a pouziva zakladni postupy k

tomu, aby ve svych obétech — véetné cutie-gurl — vyvolal strach.

Priklad: VySe uvedena konverzace se odehrala v 16:30 hod. v priibéhu Skolniho dne, a proto
Reaper boy jednodusSe uhadl, ze jeho obét’ bude na sobé zrovna mit Skolni uniformu. A tak

mohl cutie-gurl snadno vydésit.*
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Souhlasim s tim, aby moje bakalai'ska prace byla ptijéovana ke studijnim uéelim. Zadam, aby
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zapsali do piilozen¢ho seznamu.
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