Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

BAKALARSKA PRACA

Michal Vachna

Systém pro spravu a monitorovani zaloZeny na
protokolu XMPP

Katedra softwarového inzenyrstvi

Veduci bakalarskej prace: RNDr. Tomas Poch

Studijny program: Informatika, Sprava pocitacovych systému

2010



Dakujem svojim rodi¢om za podporu pri stadiu. Dakujem vediicemu mojej
prace, RNDr. Toméasovi Pochovi, ktory mi dovolil pracovat na tejto téme,
usmernoval ma a poskytoval rady pocas pisania prace.

Prehlasujem, ze som svoju bakalarsku pracu napisal samostatne a vyhradne s
pouzitim citovanych pramenov. Sithlasim so zapozi¢iavanim prace a jej zverej-
novanim.

V Prahe dna 1.12.2010 Michal Vachna



Obsah

Uvod 5
1 Analyza 7
1.1 Prehlad dostupnych rieSeni . . . . . . . . . ... ... ... ... 7
1.2 Komunikacia so spravcom . . . . . . ... ... 12
1.3 Jabber . . . . ... 13
1.3.1 Jabberklient . . .. ... ... .. ... .. ... ..., 19

1.3.2 Jabberserver . . . . ... .. ... ... . ... ..., 20

1.4 Programovaci jazyk a platformova nezévislost . . . ... .. .. 20
1.5 Struktara . . . . . . . ... 22
1.6 Scenar pouzitia . . . . . . .. ... 24
1.7 Podpora viacerych spravcov . . . . . .. ... 26

1.8 Vztah monitorovanych udalosti a Jabber ID . . . . . . .. ... 27
1.9 Rozhranie a komunikacia pluginov . . . . . . ... ... ... .. 28
1.10 Konfiguracia nastroja . . . . . . . . . . . ... ... 29

2 Navrh 31
2.1 Jabber komunikacia . . . . . .. ..o 31
2.2 Rozhranie pre pluginy . . . .. .. .. ... ... 34
2.3 Riadenie behu nastroja MIVO . . . . . . ... .. ... ..... 36
2.4 Konfigura¢ny sttbor . . . . . .. ..o 36

3 Implementacia 38
3.1 Nastroj MIVO . . . . . . . . .. 38
3.1.1 main.cpp. . . . ... 39

3.1.2 corecppacorehpp . . ... .. ... ... ... 41

3.1.3 client.cpp aclient.hpp . . ... ... ... ... ..... 44

3.1.4 DOMTreeErrorHandler.cpp a DOMTreeErrorHandler.hpp 48

3.1.5 constants.hpp . . .. ... ... ... ... ... 49

3.2 Rozhranie pre pluginy . . . . ... .. ... ... L. 49
3.3 Konfiguracné schéma . . . . . . .. ... ... L. 51

4 Priklady pouzitia 54
4.1 Plugin loadCheck . . . . .. .. .. ... 0oL 54
4.2 Plugin apacheCheck . . . . ... ... ... 55
Zaver 59



Literatura 60

A Prilohy 62
A.1 Schéma pre konfiguraény sibor . . . . . . ... ... ... ... 62
A.2 Ukazka konfigura¢ného suboru pre loadCheck . . . . . ... .. 66
A.3 Ukazka konfigura¢ného suboru pre apacheCheck . . . . . . . .. 67
A.4 Uzivatelskd dokumentéacia . . . . . . . .. ... ... ... ... 68
Ab5 Obsah CD . . ... . . . . .. . . 72



Nazev prace: Systém pro spravu a monitorovani zalozeny na protokolu XMPP
Autor: Michal Vachna

Katedra (tstav): Katedra softwarového inZenyrstvi

Vedici bakalarskej prace: RNDr. Tomas Poch

e-mail vedtiiceho: tomas.poch@d3s.mff.cuni.cz

Abstrakt: V stcasnosti je vela dostupnych programov a néstrojov pre moni-
torovanie a spravu. Kazdy pontka urcitt sadu funkcii a uzivatelské rozhranie,
ktoré je Casto vo forme Specifickej aplikacie. Nastroj vyvinuty v tejto bakalar-
skej praci sa snazi ukazat, ze pouzitim prostriedku, akym je protokol XMPP, je
mozné monitorovat a spravovat vzdialené systémy prostrednictvom okna kon-
verzacie v IM klientovi. Interaktivnost protokolu XMPP zabezpecuje rychlu
notifikaciu, ¢o je pri monitorovani velmi délezité. Svojou Struktirou jadra s
pluginmi, néstroj umoziiuje uzivatelom rozsirovat funkcionalitu a prispdsobo-
vaf si nastroj vlastnym potrebam.

KIicové slova: protokol XMPP, Jabber, monitorovanie, plug-in

Title: Management and monitoring framework based on XMPP protocol
Author: Michal Vachna

Department: Department of Software Engineering

Supervisor: RNDr. Toméas Poch

Supervisor’s e-mail address: tomas.poch@d3s.mff.cuni.cz

Abstract: Nowadays there is lots of programs and tools available for monitoring
and management. Each offers a set of features and user interface, which is
often in the form of specific application. Tool developed in this bachelor’s
thesis attempts to prove that using the means such as XMPP protocol, it is
possible to monitor and manage remote systems through a chat window in the
IM client. Interactivity of XMPP protocol ensures rapid notification , which
is very important to monitoring. The tool structure of the core with plug-ins
allows users to extend functionality and to adapt it to their own needs.

Keywords: protocol XMPP, Jabber, monitoring, plugin



Uvod

Ak server ¢i pracovna stanica poskytuja uréita sluzbu, vykonavaja dolezité
vypocty alebo plnia int doéleziti tlohu, je vyzadované, aby ich chod bol bez-
problémovy. To vSak nie je samozrejmostou, pretoze moze zlyhat softvér alebo
hardvér. Aby bolo mozné problémom predist, vzniknuté problémy v ¢o najkrat-
Som c¢ase odstranif a optimalizovat celkovy vykon systému, je potrebné takyto
systém monitorovat a spravovat.

Ked sa hovori o monitorovani a sprave velkej mnoziny pocitacovych sys-
témov, objavi sa okamzite niekolko problémov. Hlavnym z nich je, Ze spravca
danej mnoziny systémov nemoze sediet pri kazdom z nich a c¢akat, kedy sa
objavia problémy. Tu je mozné namietaf, Ze pouzitim programu s funkciou
vzdialend pracovna plocha, je mozné docielit to, Ze spravca bude mat pristupné
vSetky pocitace z jedného miesta. Takyto program je dobry pre samotnii spravu
vzdialenych pocitacov, ¢o uz tak celkom neplati pre ich monitorovanie. V ko-
neénom dosledku bude musiet spravca monitorovat dani mnozinu systémov
aj tak rucne. Pre spravcu bude jednoduchsie ak bude upozorneny na rézne
udalosti a problémy automaticky. Preto potrebuje k svojej praci monitorovaci
nastroj. Monitorovaci nastroj mu poskytne prehlad o aktuélnom stave spra-
vovaného systému. Na zdklade toho moze reagovat na vzniknuté problémy a
vykonévat potrebni udrzbu systému.

Dolezitou stucastou monitorovacieho nastroja je okrem aktualneho nahladu
na stav systému aj notifikdcia - sposob, akym je oznamené, Ze nastala ur-
¢ita situacia alebo problém. Problémy vznikajai na zéklade nahodnej udalosti,
asynchréonne. Notifikdciu problémov je teda moZné prirovnat k textovym spra-
vam vo svete instant messaging(dalej len IM)!. Tie vytvéaraja Iudia spontdnne
a nepredvidatelne. Notifikdcia ako asynchrénna éinnost preto vyzaduje pros-
triedok rovnako asynchréonny vo svojej podstate.

Co je cielom prace?
Ako nazov prace napovedd, jej cielom je demonstracia toho, Ze je mozné

vytvorit uzitoény nastroj, s nazvom MIVO, pre monitorovanie a spravu, kto-
rého jadrom bude protokol XMPP (znamy tieZ ako Jabber)?. Prec¢o by mal byt

Instant messaging(skratka IM; prekladané ako odosielanie/posielanie/zasielanie okam-
zitych sprav, rychle posielanie/zasielanie sprav, okamzity messaging, okamzité spracovanie
sprav) je systém alebo sposob na komunikaciu prostrednictvom textovych sprév, ktoré sa
posielaji prostrednictvom poéitac¢ovej siete v redlnom case[l].

2Extensible Messaging and Presence Protocol(skratka XMPP; prekladané ako rozsiritelny
protokol na posielanie sprav a zistenie stavu) je nézov protokolu zalozenom na XML, ktory



pouzity prave tento protokol je vysvetlené v nasledujiicej kapitole.

Hlavna cast nastroja bude umiestnend na strane pocitacového systému,
odkial sa budu odosielat vysledky monitorovania tohto systému k spravcovi
a kde sa budu prijimat prikazy tykajice sa konfiguracie a spravy nastroja a
pocitacového systému. Nastroj by mal byt rozumne jednoduchy ako z pohladu
konfiguracie, tak pouzivania. Jednou z hlavnych vyhod by mala byt rozsiritel-
nost, to znamena, ze uzivatel nastroja si bude moct prostrednictvom predde-
finovaného rozhrania doplnit a prisposobit funkcionalitu. Nastroj by mal byt
zamerany na platformu UNIX/Linux.

je pouzivany Jabber klientmi a servermi[l].



Kapitola 1

Analyza

Téato kapitola by mala zodpovedat otazku, ktora bola polozena v tivode, preco
bol zvoleny préve protokol XMPP. Zaoberaf sa tiez bude existujicimi mo-
nitorovacimi nastrojmi. Prebert sa moznosti komunikacie medzi nastrojom a
uzivatelom, dalej v praci oznacovany len ako spravca (t.j. uzivatel pouziva-
juci monitorovaci nastroj, i ked nutne o spravcu, v pravom slova zmysle, ist
nemusi). Vyberie sa najvhodnejsia vnutorna strukttra néastroja. Ur¢ia sa prin-
cipy, na ktorych bude néastroj pracovat. Stanovi sa funkcionalita, ktora by mala
byt implementovana.

1.1 Prehlad dostupnych rieSeni

Nasledujici struény prehlad z nepreberného mnozstva néstrojov uréenych na
monitorovanie a spravu m4 ilustrovat pristup k realizacii rieSeni v danej prob-
lematike.

HealthMonitor HealthMonitor je komplexny néstroj pre spravu pocitaco-
vych systémov. Medzi jeho vlastnosti patri monitorovanie systémov s platfor-
mou Microsoft Windows a UNIX/Linux, sprava aktiv, Microsoft patch ma-
nazment, distribucia softvéru, centralizovand sprava tspory energie, centrali-
zovana sprava prostrednictvom jedného rozhrania. Desiatky pluginov dohlia-
daju na systém a ked st dosiahnuté spravcom prednastavené prahové hodnoty,
ddjde k notifikacii spraveu e-mailom, textovou spravou SMS alebo sa udalost
zaznamend v databaze. Poskytuje véasné varovania, ktoré umoznia predist
problémom, a zasiahnut vcéas, aby sa zabrénilo zlyhaniu systému.

HealthMonitor poskytne kompletny a aktualny stav dostupného hardvéru
a softvéru, ktory je nainstalovany na kazdom pocitaci v systéme, a umoznuje
pridat dal$i hardvér a zaznamenat podrobnosti o pracovnych staniciach. Je
mozné vzdialene nainstalovat a aktualizovat softvér na vSetkych staniciach
systému, definovat sluzby, stanovif miniméalnu troven dostupnosti a kontrolo-
vat ich dodrziavanie.

7 webového rozhrania je mozné prezerat a analyzovat informadcie o systéme,
spravovat klientov, kontrolovat vykon, vykonévat v redlnom case kontroly a
opravit chyby a problémy.



Funkcionalita pluginov:

e Nastavitelné tirovne notifikdcie - moznost vytvorenia fubovolného poctu
trovni. Pre kazdu rover sa da nastavit viac spdsobov notifikacie (e-mail,
SMS) a spustenie skriptu.

e Pravidla pre notifikaciu - ako ¢asto sa maji vykonavat kontroly. Pod-
mienky odoslania notifikdcie (udalost, ¢asovy interval).

e Spustanie skriptov - podla konfiguricie v ¢asovych intervaloch alebo na
zaklade udalosti ako restart sluzby, restartovanie stroja.

e Kontrola konektivity - dostupnost FTP, HT'TP, SMTP, IMAP, POP3,
databazy SQL.

e Kontrola vyfazenia systému - vyuzitie CPU, opera¢nej pamite, zaplne-
nost diskov.

HealthMonitor je komerc¢ny plateny produkt, viac informacii o tomto nastroji
na domovskej stranke [10].

IPHost Network Monitor IPHost Network Monitor je softvér pre Micro-
soft Windows, ktory ulahcuje zistovanie a odstrafiovanie porich a problémov
siete a siefovych zariadeni, serverov, pracovnych stanic a kritickych aplikacii
na nich nainstalovanych. IPHost Network Monitor umoziuje znizit nedostup-
nost systému, pretoZze spravca systému a dalSie zainteresované strany ziskaju
rychle informécie o nedostupnosti sietovych zdrojov alebo o problémoch s vy-
konom aplikacii. Podrobné informéacie poméhaju zotavit sa z vypadku alebo
rychlo napravit problém. S IPHost Network Monitorom je mozné tiez nasta-
vit akcie pre automatické zotavenie pri vypadku. Sledovanie siefovych zdrojov
sa vykonava pomocou webového prehliadaca, kde je zobrazeny sucasny stav a
problémy. IPHost Network Monitor nevyzaduje drahé vybavenie a moze bezat
na plny vykon na typickych pracovnych staniciach.

Monitorovacie vlastnosti a metédy:
e WMI: zataz CPU, dostupnost pamiite, spravcom vytvorené WMI skripty.
e Monitorovanie HTTP, SMTP, POP3, IMAP, databazy MySQL.
e Kontrola diskového priestoru.
e Kontrola konektivity pouzitim PING, TCP spojeni, UDP datagramov.

e Spustanie skriptov a programov - vzdialené spustanie a spustanie podla
nastaveného rozvrhu.

e Notifikacia - e-mail, SMS, prehratim zvuku vo webovom rozhrani, spra-
vou poslanou prostrednictvom protokolu ICQ, Jabber, AIM.

IPHost Network Monitor je komerc¢ny plateny produkt, viac informécii o tomto
nastroji na domovskej stranke [11].



Nagios Nagios je nastroj, ktory umoziuje monitorovat pocitacovi siet a v
nej poskytované sluzby a v pripade vyskytu problému okamzite informovat
spravcu, ktory tak moze rychlo zasiahnuf. Monitorovacia sluzba periodicky
spusta kontroly Specifikovanych koncovych uzlov a sluzieb. Pouziva k tomu
externé moduly, ktoré oznamuju vysledok kontroly hlavnému modulu Nagios.
Pokial sa vyskytne problém, sluzba zasle upozornenie na preddefinované kon-
takty pomocou rdznych typov komunikacie (e-mail, SMS, alebo IM spravy ako
napriklad ICQ). Aktudlny stav, histéria zdznamov a dalie vystupy st pri-
stupné cez webové rozhranie.

Nagios monitoruje Microsoft Windows, UNIX i Linux a na nich lubovolné
typy sluzieb. Je dobre otestovany, pruzne prispdsobitelny a rozsiritelny. Roz-
hranie prehliadaca je jasne usporiadané. Vyzaduje server s velkym mnoZstvom
pamite, konfiguricia prebieha manualne a nie je jednoduché.

Monitorovacie mozZnosti:

e Monitorovanie siefovych sluzieb - SMTP, POP3, HTTP, NNTP, ICMP,
SNMP.

e Monitorovanie systémovych prostriedkov(vytaZzenie CPU, vyuzité kapa-
cita pevného disku, logovanie systému) a s pluginom NRPE_NT je mozné
monitorovat i operaény systém Microsoft Windows.

e Vzdialené monitorovanie cez protokol SSH alebo cez zaSifrovany SSL
tunel.

e Jednoduchy dizajn pluginov, ktory umoziiuje spravcom tvorit vlastné
pluginy pre monitorovanie ich sluzieb. Pluginy sa tvoria v roznych jazy-
koch (Bash, C++, Perl, Ruby, Python, PHP, C#, atd.).

e Hierarchickd Struktiura, ktord umoznuje vytvarat stromova Struktiaru
mapy siete.

e Notifikdcia o problémoch pomocou pageru, e-mailu, SMS, VoIP s napo-
jenim na Asterisk.

e Proaktivne riesenie problémov (napriklad automaticky restart sluzby pri
zisteni nefunké¢nosti).

e Webové rozhranie pre vizualnu kontrolu stavu siete.

Nagios je komer¢ny plateny produkt, viac informécii o tomto nastroji na do-
movskej stranke [12].

OpManager Nastroj pre monitorovanie a spravu OpManager je urceny pre
servery s platformou Microsoft Windows (2000, 2003 a XP) a Linux (Red Hat
a Debian).

Zosiroka a komplexne monitoruje prakticky vSetky mozné sticasti siete vra-
tane siete WAN, servery, switche, routery, tlaciarne, Windows Event Log za-
znamy, web adresy URL, TCP/IP sluzby, konkrétne aplikacie, Windows sluzby,

9



APC UPS zariadenia, vykon siete, vykon aplikacii a Active Directory. OpMa-
nager zahfnia Management Information Base (MIB) prehliada¢ pre posudzo-
vanie MIB zaznamov zo zariadenia SNMP.

Funkcionalita:

e Monitoruje mnoho beznych protokolov - HTTP, FTP, SMTP, POP3,
IMAP, DNS a dalsie.

e Monitoruje aplikacie - Microsoft Exchange, Lotus Notes.
e Monitoruje databazy - MySQL, Oracle a SQL.

e Funkcia na sledovanie CPU, pamite a miesta na disku umoziuje predist
problémom s kapacitou.

Ak systém obsahuje vela serverov, OpManager poskytuje pohlad Top Ten,
kde ukazuje stav najvytazenejsich serverov.

Ked sa zisti porusenie prahovych hodnot, OpManager upozorni spravcu
prostrednictvom e-mailu a pagera. Je mozné poslat SNMP traps na iny systém
pre spravu siete ako je OpenView. Pre opravu problému moéze OpManager
spustit systémovy prikaz alebo spustif externy program.

OpManager poskytuje spravy, grafy, vSemozné sietové Statistiky, ¢o umoz-
nuje predvidat problémy.

OpManager je komerény plateny produkt, viac informécii o tomto produkte
na domovskej stranke [13].

GFI Network Server Monitor GFI Network Server Monitor automaticky
monitoruje sief a servery. Umoziuje identifikovat problémy a opravit neocaké-
vané chyby. Varovanie o probléme moze byt zaslané e-mailom, pagerom alebo
prostrednictvom SMS pre okamzité hlasenie problému. Akcie, ako st restarto-
vanie pocitaca alebo sluzby a spustenie skriptu je mozné vykonavat automa-
ticky. GFI Network Server Monitor je Tahko nastavitelny a pouZivatelny.

Vstavané monitorovacie pravidla zahtnaju:

e Exchange Server 2000/2003.
e MS SQL, Oracle a ODBC databazy.

e Vyuzitie CPU, stav diskov, Event Log, existenciu suborov, tlaciarne, pro-
cesy, sluzby, UNIX shell skripty.

e F'TP a HTTP servery, Active Directory a NTDS.
e TCP, UDP, ICMP/PING.

e SMTP a POP3 e-mailové servery, SNMP a Terminal server.

10



Néstroj tiez ponika moznost napisat vlastné monitorovacie funkcie v jazy-
koch VBScript a pouzit ADSI a WMI.

GFI Network Server Monitor testuje stav sluzby tak, ze sa skutoc¢ne pri-
hlési, otestuje a odhlasi sa. Nepouziva spdsob odvodenia stavu sluzby zo vznik-
nutych udalosti.

GFI Network Server Monitor je komercény plateny produkt, viac informacii
o tomto nastroji na domovskej stranke [14].

Zhrnutie

Hore uvedené nastroje st povicsine robustné softvérové riesenia. Nastroje
sa z vicSej Casti zaoberaji monitorovanim. Sprava je zabezpecovana spusta-
nim systémovych prikazov, spravcom vytvorenych skriptov alebo externych
programov.

Castym rozhranim pre ovladanie a prezeranie stavu na strane spravcu je
Specialna aplikacia alebo webové rozhranie. Je to tym, ze dané programy po-
nukaji mnozstvo Statistik a vizualizacii. Vyvijany program bude orientovany
skor na jednoduchost, pretoze rozhranie pre ovladanie bude okno konverzacie
Jabber klienta a jediné, ¢o je mozné zobrazovat, je text, pricom musi ist o
rozumné mnozstvo a musi obsahovat dostato¢nt informéciu, aby to bolo pre
spravecu zrozumitelné. Toto rozhranie bude sluzit obojsmerne, smerom k sprav-
covi budu prichadzat vysledky monitorovania a odpovede na zadané prikazy,
smerom od spravcu prikazy spojené s monitorovanim a spravou.

Najpouzivanejsou formou notifikidcie byva e-mail alebo SMS. Pozitie Jab-
bera dostato¢ne pokryje tieto potreby notifikacie.

Ako najvhodnejSia Struktira sa ukazuje modul zdkladného jadra, ktoré
bude zahfnat komunikéciu prostrednictvom protokolu XMPP a spravu pouzi-
vanych Jabber u¢tov, poskytovanie rozhrania pre pluginy (spistanie a interna
komunikécia nastroja a pluginov). Samotné pluginy sa budu starat o monito-
rovanie a spravu. Pre spravcu bude mozné vytvorit si vlastné pluginy. Je to
podobné ako v systéme Nagios alebo HealthMonitor. Tym bude nastroj MIVO
skalovatelny.

Funkcionalita vyvijaného nastroja:

e Prostriedkom obojsmernej komunikacie medzi nastrojom a spravcom bu-
de Jabber. Do tejto komunikacie spada aj notifikacia.

e Nastroj bude obsahovat pluginy, ktoré budu zabezpecovat monitorovanie
a spravu, budu bezat paralelne.

e Sprévca si bude moct vytvarat vlastné pluginy na zéklade definovanych
pravidiel pre ich tvorbu.

e Nastroj bude podporovat beh vo viacerych uzivatelskych kontextoch za-
roveni. To znamend, Ze na konfigurdcii sa budid moct podielat viaceri
spravcovia, tym jeden plugin bude mdct bezat s roznymi nastaveniami,
komunikovat s roznymi spravcami a bezat s inymi uzivatelskymi privilé-
giami (systémovy uzivatel monitorovaného systému).

11



1.2 Komunikacia so spravcom

Z prehladu dostupnych rieseni vyplyva, Ze je zauzivanych niekolko sposobov ko-
munikacie medzi spravcom a monitorovacim nastrojom. Komunikécia v smere
od nastroja k spravcovi vic¢sinou obsahuje notifikidciu zistenych problémov,
vysledky kontrolnych testov, ¢i diagnostik. Jednym z najpouzivanejsich pros-
triedkov tejto komunikécie je e-mail. E-mailovych klientov je mozné nakon-
figurovat tak, aby automaticky kontrolovali e-mailovii schranku pravidelne.
RieSenie je to uzito¢né, je vsak mozné zvysit hodnotu tohto procesu pouzitim
bezprostrednejsej formy komunikacie.

Dalsimi prostriedkami st SMS a pager. Spravca je teda upozorneny na
prijem spravy ihned, ak je v dosahu mobilného telefénu alebo pageru.

Pouzitie IM klienta namiesto e-mailové klienta, mobilného telefénu alebo pa-
gera ma vo vSeobecnosti mnozstvo zjavnych vyhod:

e Okno konverzécie IM klienta poskytuje moznost jednoduchej obojsmer-
nej komunikacie. V e-mailovom klientovi je to mozné vytvorenim a odo-
slanim e-mailu, nie je to vsak také priamociare ako u IM klienta. V
pripade SMS by to bolo velmi komplikované a v pripade pagera ne-
mozné(pager m4 len funkciu prijimaca). Preto byva tento smer komuni-
kacie zabezpecovany cez rozhranie webového prehliadaca alebo cez Spe-
ciadlnu aplikaciu.

e Ziadne nastavenie frekvencie automatickej kontroly (pri ktorej, ak je
dostupné, je nutné pripojit sa k e-mailovému serveru, skontrolovat, ¢i
schranka neobsahuje nové spravy a nasledne nové spravy stiahnuf) e-
mailového klienta sa nevyrovna bezprostrednosti prijatia spravy v style
IM. V extrémnych pripadoch ma vyssia frekvencia automatickej kontroly

.....

e Notifikdcie v podobe e-mailov je potrebné vo chvili, ked uz nie st re-
levantné, odstranit z e-mailovej schranky. V pripade IM klienta sa po
zatvoreni a opédtovnom otvoreni okna konverzacie staré spravy uz ne-
zobrazia. Pre pristup k starym spravam poskytuju klienti historiu sprav
danej konverzacie.

e U SMS a pagera je obmedzena dizka spravy, ¢o vyzaduje, aby spravy v
kratkosti jasne popisali problém.

Moznost ako zjednotit oba smery je pouzitim komunikac¢ného protokolu
ako ICQ, AIM, Jabber. Z nich sa vSak velmi pouzif nedaju ICQ alebo AIM,
pretoze st uzavreté a neposkytuji moznost prevadzkovania vlastného servera.
Pre ICQ je dostupny jeden centralny server. XMPP /Jabber je otvoreny, dobre
zdokumentovany a popisany. St dostupné bezplatné edicie Jabber serverov,
ktoré si mdze ktokolvek na svojom pocitaci nainstalovat a spravovat. Navyse
je platformovo nezavisly, ¢o prispieva k tomu, aby mohol byt cely systém pre
monitorovanie a spravu platformovo nezavisly. Pri komunikacii je pre Jab-
ber nepodstatné, ¢i spravy prijima a odosiela clovek alebo program. Preto
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program moze na zaklade prijatych sprav vykonavat pozadované akcie, ¢im sa
docieli funkcia spravovania. Pouzitim protokolu Jabber sa taktiez zjednodusi
Struktdra monitorovacieho systému. Cast na strane spravcu bude pozostévat
z obycajného Jabber klienta, ktory ma uzivatel nainstalovany a pouziva ho na
bezni komunikaciu. Alebo si moze stiahnut a nainstalovat niektory z mnohych
dostupnych IM klientov uréenych pre jeho operacny systém.

Naskyté sa eSte alternativa vytvorenia vlastného protokolu. T4 je z pohladu
moznosti pouzit Jabber zbyto¢néa, aj ked Jabber méze byt az prili§ robustnym
rieSenim, je jednoduchs$ie pouzit potrebnt podmnozinu funkéného protokolu
ako od zékladov vytvarat vlastny.

1.3 Jabber

Jabber umoziuje poskytovat vstavané alebo klientské sluzby zaloZené na ot-
vorenom, asynchréonnom, rozsiritelnom, decentralizovanom a bezpeé¢nom XML
protokole, ktory priamo pouziva TCP/IP, aby poskytol v redlnom ¢ase vymenu
sprav a informaécii o pritomnosti medzi dvoma koncovymi bodmi v otvorenom
internete alebo medzi otvorenym internetom a privatnym intranetom.[1]

Interakcia Jabber servera a klienta

Nasledujuci priklad demonstruje ako do seba spolu vsetko zapada. Ako je
teda napriklad riesena otazka osobnej pritomnosti medzi Jabber serverom a
klientom. Predstavme si, Ze uzivatel pat chce zmenit informéciu o pritomnosti
(tzv. presence, dalej len prezencia) na ”Nerusit, prosim” (anglicky Do Not
Disturb, skratka DND). Zmeni tato informaciu vo svojom klientskom GUI,
tym sa odosle sprava na server. Klientom skonstruovana a odoslana sprava je
XML paket, ktory vyzera nasledovne:

<presence><show>dnd</show><priority>0</priority></presence>

Server rozpoznéa znacku a zvoli prislusny modul, ktory je stcastou kom-
ponenty Jabber Session Manager, aby spracoval paket. Server teda obsluznou
procedirou pre vstup prijme paket z otvoreného soketu medzi nim a klientom:

mio.c:760 MIO read from socket 16:
<presence><show>dnd</show><priority>0</priority></presence>

Server najprv posle indikaciu pritomnosti spit klientovi uzivatela pat:

1: mod_presence new presence from pat@localhost/im of
<presence from=’pat@localhost/im’>
<show>dnd</show><priority>0</priority></presence>

2: deliver.c:257 deliver(to[pat@localhost],
from[pat@localhost/im] ,type[2],packet [<presence
from="pat@localhost/im’ to=’pat@localhost’>

13



<show>dnd</show><priority>0</priority></presence>])
3: users.c:143 js_user(pat@localhost,A0AD7B8)
4: deliver.c:5b delivering locally to pat@localhost
5: modules.c:135 mapi_call 3
6: modules.c:158 MAPI AO5CEF8
7: mod_presence deliver phase

Potom kazdému zo zoznamu kontaktov tohto uzivatela, tu konkrétne sa
server pokusa dorucit paket uzivatelovi mat:

8: deliver.c:257 deliver(to[mat@localhost],from[pat@localhost/
im] ,type[2] ,packet [<presence from=’pat@localhost/im’ to=’mat@
localhost’><show>dnd</show><priority>0</priority></presence>])

9: users.c:143 js_user(mat@localhost,A0AD7B8)

10: deliver.c:55 delivering locally to mat@localhost

11: mod_presence deliver phase

UZzivatel mat je vSak nedostupny (Unavailable), no pretoZe server si neudr-
Ziava stav pre zoznam kontaktov kazdého uzivatela, nevie o tom a tento pokus
zlyhé. Toto zlyhanie z pohladu servera nevadi, server totiz urobil vSetko, ¢o
mohol, aby paket dorucil. Paket sa jednoducho zahodi. Iné pakety maji iné
pravidla pre pripad, Ze je adresat nedostupny. Ak by islo o skuto¢ni spréavu,
nie paket obsahujuci prezenciu, bola by ulozend a dorucend uzivatelovi mat pri
dalsom prihlaseni.

12: sessions.c:301 THREAD:SESSION:TO received data from
pat@localhost/im

13: offline.c:54 THREAD:OFFLINE received mat@localhost’s packet:
<presence from=’pat@localhost/im’ to=’mat@localhost’>
<show>dnd</show><priority>0</priority></presence>

14: util.c:75 dropping 503 packet <presence from=’pat@localhost/
im’ to=’mat@localhost’>
<show>dnd</show><priority>0</priority></presence>

Ked bude mat opif dostupny, jeho klient bude chciet o tom informovaft
ostatnych klientov, obdrzi jeho vlastny zoznam kontaktov ulozeny na serveri v
XML stbore (riadok 1) a modul jadra deliver.c smeruje pakety obsahujice
kontakty zo zoznamu (riadok 3).

1: xdb_file.c:109 loading ./spool/localhost/mat.xml
2: deliver.c:474 DELIVER 1:sessions
<xdb type=’result’ to=’sessions’ from=’mat@localhost’
ns=’jabber:iq:roster’ id=’61’>
<query xmlns=’jabber:iq:roster’>
<item jid=’pat@localhost’ name=’pat’ subscription=’both’>
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<group>JabberBook</group>
</item>
<item jid=’nat@localhost’ name=’nat’ subscription=’both’>
<group>JabberBook</group>
</item>
<item jid=’sad@localhost’ name=’sad’ subscription=’both’>
<group>JabberBook</group>
</item>
</query>
</xdb>
3: deliver.c:678 delivering to instance ‘sessions’

Mechanizmus dorucovania prezencie sformuluje pakety pre kazdy kontakt
v zozname a urci ich pritomnost prostrednictvom ich odpovedi. Ak na paket
nepride odpoved, predpoklada sa, Ze ¢len zoznamu je nedostupny. Teda na zé-
klade odpovedi je aktualizovana prezencia vSetkych ¢lenov zoznamu uzivatela
mat.

Klientské sluzby

Bezné sktisenost Tudi s pouzivanim IM klientov je, Ze ich zoznam kontaktov
obsahuje len kontakt na dalsich Tudi. No nikde nie je vyzadované, aby ¢len zo-
znamu musel byt ¢lovek. Pokial Jabber klient odpoveda na dobre formulované
XML spravy od ostatnych Jabber klientov dobre formulovanymi XML spra-
vami, je takyto klient chapany Jabber serverom ako perfektne prijatelny ¢len
Jabber komunity. To ddva moZnost skvelého mechanizmu na dodanie sluzieb
k uzivatelom Jabberu alebo dalsim aplikdciam. Sluzba bude vystupovat ako
polozka v zozname kontaktov v Jabber klientovi pouzivanom ¢lovekom. Tym
moze sluzba informovat uzivatela pomocou okamzitych sprav a prezenénych
sprav. Zaroven to moze fungovat aj opaénym smerom, to znamenad, ze sluzba
moze reagovat na spravy od uzivatela.

Otvorenost

Vicsina populdrnych IM protokolov, klientov a serverov (napriklad AOL
Instant Messenger, skratka AIM) st uzavreté a proprietdrne a preto je tazké
zistit ako ich vyuzit. Jabber protokol je volne &iritelny, otvoreny, verejny a
dobre zdokumentovany. Na rozdiel od niektorych otvorenych licenénych schém
pouzivanie Jabbera ni¢ neobmedzuje. Je dovolené pouzit ho k vytvorenie vlast-
nych serverov, klientov alebo komponent a vydat ich pod lubovolnou licenénou
schémou.

Asynchrénnost

Jabber server sprostredkovanim spojenia zarucuje dorucenie spravy, ak je
cielovy klient dostupny v relacii. Ak je nedostupny, Jabber server moze spravu
ulozit a preposle ju, ked bude klient opit dostupny. Prospesnost asynchrénneho
zaruc¢eného dorucovania sprav nie je uzitocna len v oblasti sprav medzi ludmi,
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ale Jabber je architektiirou, ktora dovoluje, aby sa systémy rozpravali medzi
sebou. Ked Jabber budeme uvazovat ako architektiru pre monitorovanie a
spravu, znamend to, ze aj ked uzivatel nie je dostupny, je garantované, Ze
vysledky monitorovania sa k nemu nakoniec dostant. Taktiez to znamena, ze
prikazy pre sluzbu budu doruc¢ené potom, ¢o sluzba za¢ne byt znovu dostupna
(dévodom, preco nebola dostupnd moéze byt napriklad aktualizacia na vyssiu
verziu sluzby).

Rozsiritelnost

Jabber je rozsiritelny, pretoze je velmi jednoduché pridat dalsie schopnosti.
Dodatoc¢ne je mozné pouzitim XML priestoru mien definovat nové typy sprav.
XML priestor mien je kvalifikdtor pre XML spréavy, ¢o dovoluje definovat jasny
vyznam sprav. Zakladnd myslienka priestoru mien je, Ze nazov "refazec” v
jednom kontexte nemé rovnaky vyznam v inom. Takto je mozné navrhnit
aplikaciu, ktorej spravy su pre nu Specifické a urcuju priestor mien, ktory jedi-
necne definuje dialég pre oboch ucastnikov v aplikacii. Typicky Jabber server
si vacsinou vystaci len s troma XML znackami: <message/>, <presence/> a
<iq/>. Vicsina klientskych transakcii a odpovedi na transakcie sti prenasané
v znackach <iq/>. S takym malym poc¢tom definovanych znaciek st priestory
mien nevyhnutné na obohatenie velkého poctu potencidlnych dialégov medzi
servermi a klientmi.

Decentralizovanost

Jabber je nastaveny tak, ze komunikécia prebieha klient-server-klient. To
znamena, ze vSetky spravy posielané medzi dvoma klientmi musia prejst cez
Jabber server (respektive sief rovnocennych Jabber serverov). Preto Jabber je
mozné oznacit za skoro P2P (peer-to-peer). Z pohladu klienta je alternativny
adresovy priestor povazovany sa tplne decentralizovany. UZivatel sa moze pri-
pojit z akéhokolvek pocitaca na internete a komunikovat s ¢lovekom, softvéro-
vym agentom alebo sluzbou kdekolvek v internete.

Pouzitim implementacie v Style servera znamena, Ze pred nasadenim do
prevadzky moze byt vyvijana na nie¢om jednoduchom ako je notebook a potom
presunutd na velky server alebo serverovi farmu, kde sa daju uzivatelské ucty
zabezpecit, zalohovat a Skalovat podla potreby.

Servery udrzuju priame spojenie medzi sebou kvoli posielaniu sprav od
uzivatelov a sluzieb pontkanych na jednom serveri k uzivatelom a sluzbam na
ostatnych.

Jabber klient sa vzdy pripaja na TCP soket Specifického Jabber servera
cez port 5222, pokial sa explicitne nenastavi iny port. Server moze byt takisto
spusteny na inom porte, ¢o sa nastavuje v konfigura¢nom stibore. Dvojsmerné
spojenie cez soket dovoluje asynchrénne operacie, preto kéd klienta a servera
musi zaistif potrebné upratanie premennych a dat po ukoncéeni spojenia.

Bezpeénost

Jabber server sa moze izolovat od internetu a ostatnych Jabber serverov
ovlddanim toho, aké pripojenia bude prijimat. Pokial ide o bezpecnost sprav,
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je mozné pouzit TLS (Transport Layer Security) na vytvorenie bezpecného
komunikacného spojenia medzi klientom a serverom.

XML

Jabber pouziva mnozinu sprav zalozenti na XML pri posielani dotazov a
beznej konverzacii medzi klientmi. Vytvaranie prenosu a relacnej vrstvy nad
XML je zakladom Jabberu. Jabber je v podstate middleware, ktory pouziva
XML na prepojenie distribuovanych aplikacii, z ktorych najznamejsie st apli-
kécie, ktoré poméahaji ludom pisat si navzdjom textové spravy.

TCP/IP

Jabber pouziva priame sokety na rozdiel napriklad od HT'TP a to z r6znych
dovodov. Je to "blizsie k zelezu” ako HT'TP. To nevyzaduje, aby adresy vyzerali
ako adresy URL v pripade HTTP. Tiez to moze byt jednoduchsie pre bezpecne
tunelovanie cez firewally priamo pouzitim TCP/IP. Dynamika dvojsmerne;
komunikacie moze byt lepSie spracovand pri perzistentnom TCP spojeni v
porovnani s bezstavovym HTTP spojenim. Perzistencia znamend, Ze znalosti
o stave konverzicie mozu byt zachované celi dobu jej trvania. Preto nie je
potreba vkladania cookies alebo vytvarania skrytych poli v HT'ML strankach.

Vymena sprav a prezencii v realnom case

Identifikatory uzivatelov Jabbera (Jabber ID - JID) vyzeraju ako e-mailo-
vé adresy. Dovod pre to je velmi jednoduchy. Architektonicky je siet serverov
Jabber, z nich kazdy sluzi v skutoc¢nosti ako ISP pre stubor klientov, rovnako
ako e-mail. Klienti dostavaju rozne spravy zo servera, ku ktorému st priamo
pripojeni. Servery komunikuji medzi sebou, aby preniesli spravy svojich klien-
tov. Velky rozdiel medzi e-mailom a posielanim okamzitych sprav je, ze Jabber
server nevie, ¢ je klient dostupny. Server sa pokusi dorudit spravu okamzite. V
pripade netspechu spravu ulozi a doruéi ju uzivatelovi pri dalSom pripojeni k
serveru, takto funguje aj e-mail. Potencidlna bezprostrednost dorucenia sprav
znamena, ze Jabber sa chova ako prepojovacie médium medzi prvkami distri-
buovanej aplikacie pracujice v redlnom ¢ase. Schopnost uloZenia a preposlania
spravy garantuje dorucenie, no v pripade, Ze spravy su urcené pre aplikaciu,
jej programator musi uvazit, ¢o s takymi starymi spravami.

Pritomnost a dostupnost moézu urobit pripojenie k sluzbam robustnej$im.
Je to presvedcivy koncept. Uvazme niektoré zo stratégii middleware spojenia,
ktoré charakterizovali distribuované aplikacie v minulosti, ako CORBA alebo
RMI. Pri pripojeni cez tieto média nebolo jednoduché, aby sa zabezpecila
robustnost aplikacie voci zlyhaniu siete. Pri pohlade na CORBA, RMI alebo
standardny transport s XML-RPC, SOAP a iné formy XML sprav alebo na
tunelovanie cez HT'TP, ani jeden z tychto mechanizmov neposkytuje informacie
o dostupnosti uzlov v sieti.[1]

Jabber reaguje na potrebu sady otvorenych protokolov, ktoré umoznia vy-
menu vysoko struktirovanej informéacie asynchrénnym spésobom dostatocne
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blizkym redlnemu ¢asu medzi koncovymi bodmi siete. Asynchrénne tu zna-
mend, Ze kazdy ucastnik rozhovoru moéze povedat ¢okolvek (v ramci definicii
v priestore mien) v fubovolnom ¢ase a od ostatnych tcastnikov sa ocakéava, 7Ze
zvladnu takyto rozhovor. Ked sluzba posle spravu o pritomnosti ako je tato:

<presence from=’service@server.com/20715’
to=’klient@serverb.com/Services’>
<status>Online</status>

</presence>

Vyznam je pomerne jednoznacny. Pomocou Jabbera, ako prepojovacieho
média, ¢asti aplikdcie vedia, Ze mozu spolu komunikovat a to aj za predpokladu,
ze ked vzniknt prechodné vypadky siete, po tom, ¢o bude spojenie obnovené, sa
poslany prid sprav dorudi v poriadku a poradi ako boli spravy poslané. Vdaka
manazmentu pritomnosti a dostupnosti bude pre spravcu systému jednoduché,
aby posudil stav mnozstva kontrolovanych pocitacov tym, ze Jabber klient na
kazdom pocitaci zverejni stav hostitela odoslanim prezencie.

Medzi dvoma koncovymi bodmi v otvorenom internete

Pretoze Jabber pouziva znamu a jednoduchti notaciu user@host, nemusia
byt podporované Ziadne Specidlne schémy adresovania. Kazda entita, ktora
mé adresu v sulade s touto notaciou sa moéze zucastnit komunikacie. Nevyho-
dou tejto schémy adresovania je, Ze sa musi spolichat na beznd internetovi
architektiru DNS, ktord méa néjst hostitelsky pocita¢ kam smerovaf spravy
uzivatelovi. To znamend, ze Jabber je predmetom obmedzenia ”normélneho”
internetového adresovania a nevyuziva siukromny adresovy priestor zalozeny
napriklad na prezyvkach ako AOL Instant Messenger a Yahoo Pager. Na dru-
hej strane, pretoze adresy Jabber uzivatelov si tak podobné zakladnej schéme
SMTP (Simple Mail Transfer Protocol), nie je tu potreba pre centralizovani
autoritu vydéavajicu nové adresy. Tymto je Jabber lahko skdlovatelny.

Firemny intranet

Jabber bol urceny pre verejny internet a preto neprerdza do privatnych IP
adries (ako napriklad siete 10 .*.*.* alebo 192,168 .*.*) tak, ako dokazu nie-
ktoré P2P aplikacie. To mozZe robit Jabber o to viac prijatelny pre firemnych
IT odbornikov tym, Ze ho umoznia pouzivat ako bezpecny sietovy protokol
napriklad pre administraciu po sieti. Model vytvorenia a prevadzky vlastného
serveru je obzvlast atraktivny pre firmy. Rovnakym sposobom ako prevadz-
kuju vlastné e-mailové servery (viacmenej z rovnakych dévodov), mozu teraz
prevadzkovat vlastné interné IM servery.

Dalsie vyhody
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Mnozstvo potencidlne spravovanych systémov sa nachadza za firewallmi
alebo jednosmernym mechanizmom NAT!, ¢im sa stdvaji nepristupnymi z
internetu. PouZitim Jabbera vznikd moZnost na prekonanie tejto prekazky.
Ak je systém pripojeny na Jabber server, potom je adresovatelny pomocou
JID a vie prijimat spravy (a néasledne na ne reagovat), pretoze Jabber server
je pristupny z internetu a spravy, ktoré Jabber server prijme, sa dostana k
systému za firewallom vdaka internému smerovaniu paketov v rdmci Jabber
servera.

Jednou so silnych stranok Jabberu je jednoduchost. Ani technolégia pou-
zita pri vytvarani sieti Jabber ani pouzity protokol zabezpecujici konverzaciu
v tychto siefach nie je komplikovany. Pre vSetky spomenuté vymoZenosti sa
Jabber ukazuje ako vhodny zaklad pre systém na monitorovanie a spravu.

1.3.1 Jabber klient

Ciel navrhu Jabbera bol, Ze bude podporovat jednoduchi $truktiru pre posie-
lanie sprav a umozni vytvaraf klientov od plne funkénych GUI cez Specidlne
aplikicie az po tie trividlne (napriklad i nieco tak jednoduché ako pripojenie
sa prostrednictvom Telnetu na port Jabber servera).

Architektonicky, Jabber kladie len velmi mélo obmedzeni na klientov. Je-
diné, ¢o Jabber klient naozaj musi vediet podla zdroja [4]:

e Komunikovat s jednym Jabber serverom cez TCP sokety.

e Parsovat a interpretovat XML ”slohy” (vnorené elementy prvej trovne
korenového elementu <stream/>. V protokole XMPP su definované tri:
<message/>, <presence/> a <iq/>.) posielané cez XML stream.

e Pochopit maly stibor zakladnych XML typov sprav.

Mechanizmus relacie

Relacia Jabber je len dvojica plne duplexnych soketov, jeden na strane Jab-
ber serveru pre kazdého klienta a jeden u kazdého z klientov. V skutocnosti
by asi bolo vhodnejSie pouzit termin koncové body namiesto klientov, pre-
toze koncovym bodom moéze byt cokolvek, poc¢inajuc tradicnym konverzacnym
klientskym GUI, konciac internetovymi sluzbami.

Konverzéacia si vyzaduje vela spravovania. Jabber reldcia je relacia TCP na
porte 5222 (alebo 5223 so Sifrovanim SSL, ¢o je uz zastaralé a nahradilo ho
TLS na porte 5222[3]). Relacia je v platnosti, az kym nie je soket uzavrety
jednou zo zucastnenych stran.

!Network Address Translation (skratka NAT, prekladané ako preklad siefovych adries,
tiez Network Masquerading (siefovd maSkardda), Native Address Translation (nativny pre-
klad adries) alebo IP Masquerading (IP maskarada)) je spdsob tpravy siefovej prevadzky cez
router prepisom vychodzej a/alebo cielovej IP adresy, ¢asto i zmeny ¢isla TCP/UDP portu
u prechddzajtcich IP paketov. K tomu patri i zmena kontrolného saétu (u IP i TCP/UDP)
aby zmeny boli brané v tvahu. NAT sa vic§inou pouziva pre pristup viacerych pocitacov z
lokalnej siete na internet pod jedinou verejnou adresou.[8]
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Relé4cia moze byt koncipovand ako dvojsmerny prid XML s neustélou ana-
Iyzou obsahu a korektnosti bud klientmi alebo servermi. Strukturalne je klient
¢itackou a parserom XML pradu, pricdom ¢innost aplikécie je riadend udalos-
tami. Udalosti st spustané tokenmi v obdrzanom XML prude.

Mechanizmus protokolu
Jabber obsahuje iba tri XML elementy najvyssej arovne[4]:

e <message/> - prenos obycajnych prvkov konverzacie.
e <presence/> - prenos sprav o pritomnosti a dostupnosti.

e <iqg/> - prenos informacnych a dotazovacich sprav.

S tymito elementami moze klient vytvaraf spravy, ktoré spliiaju vsetky
ciele navrhu IM systému.

Tieto typy sprav je teda mozné povazovat za zakladnu Struktiru prenosu
informécii medzi uZivatelmi a aplikdciami.

1.3.2 Jabber server

Pre komunikaciu prostrednictvom Jabberu je potrebny JID. Ten je mozné zis-
kaf registraciou na Jabber serveri. K registracii je mozné vyuzit verejné exis-
tujiice Jabber servery alebo vlastny Jabber server. Verejny server je vhodna
volba, ak sa jednd a uzivatela ¢loveka, pre ktorého vic¢Sinou nemé zmysel in-
stalovaf si vlastny Jabber server a spravovat ho, ak je tu moznost pohodlia
poskytnuta prostrednictvom verejného servera. V tvahu pripada vlastny ser-
ver, ak sa jednd o vicSie mnozstvo uzivatelov, pri ¢om to nemusia byt len
[udia, ale aj aplikacie, napriklad v rdmci privatnej firemnej siete. Tam spréava
vlastného Jabber servera moze byt ziadana. Na verejnom serveri by nemuselo
byt napriklad tolerované, ak by sa denne vytvarali stovky alebo tisicky regis-
tracii aplikdciami, ktoré sa potrebuju len jednorazovo registrovat, aby odoslali
spravu.

1.4 Programovaci jazyk a platformova neza-
vislost

Konkrétne kniznice implementujice XMPP protokol st dostupné pre mnoz-
stvo programovacich jazykov ako Java, C/C++, Python, Perl, PHP, C#, atd.
Kv6li mojim znalostiam a sktisenostiam spomedzi spomenutych bol ako najv-
hodnejsi zvoleny programovaci jazyk C+-+. Nastroj MIVO bude orientovany
na platfomu UNIX/Linux a bude sa snazit pouzivat Standarné prostriedky
dostupné pre tuto platformu.

Prehlad C++ kniznic
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Jabberoo

Jabberoo je objektovo orientovana, platformovo nezavisla C++ kniznica,
ktord poskytuje obsluzni logiku pre protokol XMPP. Jedinou zéavislostou tejto
kniznice je libsigc++, ¢o je kniznica implementujica typovo bezpecny systém
spatnych volani. Jedna sa vSak o stary projekt, ktory uz dlhsiu dobu nie je
udrziavany.|[15]

QXmpp

QXmpp je platformovo nezavisla C++ XMPP kniznica pre tvorbu klientov.
Je zalozend na Qt, multipatformovej kniznici pre vyvoj aplikacii. QXmpp je
intuitivna a jednoducho pouzitelnd. Znacne pouziva Qt. Qt je vSak zaroven
jedinou externou kniznicou, na ktorej je QXmpp zavislé. Uzivatelia musia mat
znalost C++ a zdkladov Qt (signdly, sloty a Qt datové typy). Zéklady TCP
soketu a XMPP RFC boli zapuzdrené do tried a funkcii. Preto sa uzivatel
nebude musiet obtazovat s tymito detailami.

QXmpp je vo vyvoji, pricom neexistuje ucelenejsia dokumentécia.|[16]

oajabber

oajabber je C4++ kniznica pre XMPP protokol. Je navrhnuta tak, aby bola
prenositelné a flexibilna. Jej cielom je byt najkomplexnejSou C++ implemen-
taciou XMPP. oajabber zavisi na oapr a xerces-c. oapr je C++ wrapper, ktory
poskytuje kniznici prenositelné vldkna a pripojenie do siete. xerces-c¢ je XML
parser.

oajabber je stale vo vyvoji, neexistuje ucelenejsia dokumentacia. Dalsim
problémom je zavislost oapr, ktord mé dalSie netrividlne zavislosti, ¢o stazuje
pouzitie tejto kniznice pri vyvoji systému na monitorovanie a spravu, instalacia
takéhoto systému by mohla byt zbyto¢ne komplikovana.[17]

Iris

Iris je C++ kniznica pre pracu s XMPP protokolom. V stucasnej dobe
je stéale vo vyvoji, ale uz podporuje mnoho dolezitych funkcii. Cielom Iris je
implementéacia, ktora bude plne podporovat XMPP standardy. KniZnica je
jednoduché pre pouzitie kvoli znaénému vyuzitiu Qt konstrukcii a datovych
typov. Mala by byt uzitocnd pri vytvarani klientov, serverov a dalsi komponent.

Ako uz bolo spomenuté Iris zavisi na Qt a naviac na QCA. Qt je multi-
platformova kniznica pre vyvoj aplikacii. QCA je kniznica pouzivajuca Qt a
poskytuje kryptografické nastroje pre Iris.

Neexistuje este ziadne oficidlne vydanie kniznice. K dispozicii st len aktu-
alizované zdrojové kdédy, bez ucelenej dokumentécie.[18]

gloox

gloox je stabilnd, plne vybavend, rozsiriteln& kniznica pre vyvoj XMPP kli-
entov a komponent, napisand v ¢istom ANSI C++. To umoziiuje pisat klientov
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podla $pecifikicie jednoducho a dovoluje bezproblémovi XMPP funkcionalitu
do existujucich aplikacii. gloox je vydany pod GNU GPL. Komerc¢né licencie
a podpora su k dispozicii.[19]

Kniznica gloox je momentalne dostupna v stabilnej verzii 1.0. Verzia je
platformovo nezavisla, testovana a plne zdokumentovana. gloox ma len voli-
telné a doporucené zavislosti, no ziadnu povinni. Jedné sa konkrétne o tieto
zavislosti:

e GnuTLS je doporucena kniznica pre podporu TLS.

e OpenSSL je volitelna nahrada pre kniznicu GnuTLS.

e LibIDN je doporucené kniznica pre podporu pripravy JID.
e Zlib je volitelné kniZnica pre kompresiu streamov.

Zhrnutie

KniZnica Jabberoo je nepouzitelnd, pretoze projekt je evidentne neudrzia-
vany a mftvy. U kniznic Iris, QXmpp a oajebber je zna¢nou nevyhodou to, ze
st vo vyvoji a neexistujua stabilné verzie. Vo vicsine pripadov st k dispozicii
len zdrojové kédy ulozené v systéme pre spravu zdrojovych kédov ako Subver-
sion. TaktieZ nie je dostupna dokumentécia. DalSou ich nevyhodou st povinné
zavislosti, v pripade prvych dvoch zavislost na Qt, v pripade tretej na oapr.

So spomenutych kniznic je teda najvhodnejsia pre pouzitie posledna kniz-
nica gloox. Ako jedind ma uz stabilné vydanie, je zdokumentovana, nema po-
vinné zavislosti.

1.5 Struktiira

Systém by sa mal skladat z dvoch zékladnych casti. Klientské, ktorou bude
Tubovolny Jabber klient (na obrazku 1 vyznacena zelenou farbou), tym odpada
potreba implementacie tejto casti. Druhd serverova cast bude umiestnené na
monitorovanom stroji (na obrazku 1 vyznacend Cervenou farbou), kde bude
mat priamy pristup a po sieti bude prostrednictvom protokolu komunikovat
SO spravcom.
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spravca B

Obréazok 1 - Zékladna struktara monitorovacieho nastoja MIVO.

Aby sa zabezpecila skalovatelnost podla vzoru stvisiacich rieseni, ako najv-
hodnejsie rieSenie sa naskyté rozdelit serverovt ¢ast na jadro a pluginy (zné-
zornené na obrazku 2)?. Jadro by malo poskytovat naditanie konfiguracie,
komunikéciu so spravcom, rozhranie pre pluginy zahfniajice ich spustanie a
monitorovovanie (byt sprostredkovatelom komunikacie medzi spravcom a plu-
ginom). Samotné monitorovanie by mali vykonéavat pluginy a tie si bude moct
vytvorit spravca aj sdm. Pri konfiguracii, odoberani, pridéavani pluginov tak
jadro moze fungovat dalej. To by nebolo mozné, ak by sa vsetko vykonavalo a
bolo stucastou jadra.

nastroj MIVO

spravca Jabber server
" <@ TJadro

monitor. plugin | Apache
pre Apache | | “[HTTP server |

Legenda:

. obojsmerna komunikéacia so spravcom

. vysledky monitorovanie
. spustenie, konfiguracia (prikazy, data, prahové hodnoty)

Obréazok 2 - Struktiira serverovej ¢asti monitorovacieho nastroja MIVO.

2Na obréazku 2 a na dal$ich obrazkoch je znizorneny pre jednoduchost len jeden Jabber
server. V tychto pripadoch z pohladu néastroja MIVO nie je podstatné, ¢i je spravca regis-
trovany na tom istom Jabber serveri ako monitorovaci nastroj MIVO alebo nie je. Jadro
nastroja MIVO sa tak ako ostatni Jabber klienti spolieha na to, ze Jabber server sa po-
stard o komunikaciu medzi servermi. Na obrazku 1, kedZe sa uvazuje vSeobecny pripad, je
potrebné, aby boli znazornené dva Jabber servery.
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Pluginy

Cielom prace je ukazat univerzalnost rieSenia (jadro pracujice s techno-
16giou Jabber a sadou pluginov bude spliiat svoju funkciu monitorovania a
spravy). Preto ako demonstrac¢ni sadu pluginov bude vhodné zvolit bezne mo-
nitorované sluzby a zdroje podobne ako je to u nastrojov v ¢asti o dostupnych
rieSeniach. V spomenutych nastrojoch pre monitorovanie a spravu, ale aj v
beznej prevadzke, st najcastej$im objektom zaujmu zataz systému, webovy
server ¢i e-mailovy server.

e Zafaz systému - da sa to povazovat za zaklad, pretoze kazdy server ¢i
’ . 7’ k3 v e e ) /7 7’ .
pracovna stanica ma CPU, disky, opera¢nt pamét a tym padom funkciu
monitorovania zataze nesmie chybat v Ziadnom takomto néstroji.

e Webovy server - server Apache, v dnesnom svete internetu, sluzba, ktora
sa vyskytuje asi na kazdom serveri.

e Mailovy server - server SMTP, POP3. Velmi rozsirené sluzba, ktora sa
casto vyskytuje na serveroch spolu s webovou sluzbou.

e Jabber server - s nasadenim vyvijaného systému na monitorovanych sta-
niciach bude mozno vhodné pouzitie vlastného Jabber servera, pod ktory
budt stanice patrit. Tym padom bude uZitoény aj plugin pre monitoro-
vanie a spravu Jabber servera.

1.6 Scenar pouzitia

Spravca si nainstaluje monitorovaci nastroj na pocitac¢, ktory chce monitoro-
vat. Po tispesnej inStalacii si nastroj nakonfiguruje. Pri konfiguracii urci, ¢o sa
mé monitorovaf, s akymi prahovymi hodnotami, ako ¢asto, pripadne aké akcie
(napriklad spustenie skriptu) sa maju za uréitych okolnosti vykonat. Vo svojom
IM klientovi si prida do zoznamu kontaktov na svojom Jabber tc¢te monitoro-
vaci nastroj. S monitorovacim nastrojom bude komunikovat prostrednictvom
okna konverzacie posielanim sprav oboma smermi. Smerom od nastroja budua
spravy informovaf o stave monitorovaného pocitaca a jeho monitorovanych
Casti. Opacénym smerom bude moct uzivatel konfigurovat néstroj, poziadat si
o informaécie tykajice sa monitorovania.

Na nasledujucom priklade konkrétneho scenéra pouzitia je mozné vidiet,
ako to bude fungovat.
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spravca

3

-, 1 plugin 2 jadro 4 N 5,
& - monitorujici CPU ( o

monitorované PC Jabber klient

p ="

Legenda:

1 spotreba CPU stupla nad 90%

2 informovanie prostrednictvom jadra
3 vytvorenie spravy(obsah, adresat)
4 odoslanie spravy

5 prijatie a zobrazenie spravy

Obréazok 3 - Zistenie a notifikdcia zvySenia zataze CPU.

Na obrazku 3 je znézorneny pripad, ze zataz CPU na monitorovanom poc¢i-
taci stipne nad nastavent prahovii hodnotu (tu 90%). Tato udalost zisti plu-
gin. Ten to ozndmi jadru a predad mu text, ktory mé byt odoslany spravcovi.
Jadro vytvori spravu, pricom data, ktoré dostalo, pouzije ako obsah spravy a
vyplni identifikaciu adresata. Nasledne hotova spravu odosle. Na druhej strane
Jabber klient po prijati zobrazi spravu spravcovi.

Spréavca chce obratom reagovat zvySenim prahovej hodnoty.

1

3

spraVCa Jabber server 4 6
1-. == : - : .
| ! | . plugin
L < — }7 jadro itorujtici
) 5 monitorujtci CPU

Jabber klient IO J monitorované PC

Legenda:

1 nova prahova hodnota

2 odoslanie prikazu v sprave

3 prijatie spravy

4 extrakcia prikazu a dat pre plugin
5 odovzdanie prikazu a dat

6 konfiguracia pluginu

Obrazok 4 - Nastavenie novej prahovej hodnoty pre zataz CPU.

Obrazok 4 ukazuje to, ako spravca najprv vytvori prikaz a cez okno kon-
verzacie v Jabber klientovi odosle spravu. Jadro monitorovacieho nastroja po
prijati spravy vyextrahuje prikaz a data. Tie preda prislusnému pluginu, ktory
vykona potrebnu rekonfiguraciu.
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1.7 Podpora viacerych spravcov

Ako riesit pripad, ked chce viac spréavcov naraz monitorovat ten isty pocitac?
Priamociarym riesenim je podpora jedného spravcu, preto si kazdy spusti na
monitorovanom poc¢itadi vlastn inStanciu néstroja (obrazok 5). Nastroj sa
spusti len v konfiguracii daného spravcu s privilégiami systémového uzivatela,
v mene ktorého spusti nastroj. Pluginy sa budu spustat a vykonéavat tak, ako si
to spravca nastavi. Nie st ziadné problémy s privilégiami pri spustani skriptov,
pouziji sa privilégia daného uzivatela. Nevyhodou toho je, Ze v pripade velkého
poc¢tu uzivatelov bude na stroji naraz bezat velké mnozstvo inStancii nastroja,
¢o moze velmi zatazif monitorovany systém a tak znizif jeho vykonnost.

[ monitorovaci nastroj MIVO ]
2 konfiguracia spravcu
' plugin
- A
| | ) , — ,
B e R
E
plugin
Y

Obrazok 5 - Nastroj bez podpory viacerych spravcov.

Druhym rieSenim je podpora viacerych spravcov stucasne (obrazok 6). V
jednom spustenom jadre sa pre kazdého spravcu budu spustat pluginy para-
lelne v konfiguracii, aka jadru dany spravca dodé. Tym sa odstrani sptustanie
viacerych jadier sucasne. Urcenie toho, s akymi privilégiami sa maji spustat
pluginy respektive skripty, moze byt stucastou konfiguracného stiboru spravcu.

Toto riesenie preto vyzera vhodnejsie.

spravca A

>

spravca B

=

-

{ monitorovaci nastroj MIVO

)

{konfigurécia spravcu A ]

3
7

{konfigurécia spravcu B ]

plugin

plugin

jadro

lugin

a p

{konfiguracia spravcu C ]

plugin

W
3<

plugin

Obréazok 6 - Nastroj s podporou viacerych spravcov.
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1.8 Vztah monitorovanych udalosti a Jabber
ID

Pouzivanie Jabber ID. Na kazdom monitorovanom stroji méze mat vlastny
JID néstroj (obrazok 7), alebo ho méze mat kazdy plugin (obrazok 8). Ak
budi registrované na vlastnom Jabber serveri, jedinym problémom moze byt,
ze ak by boli sucastou zoznamu kontaktov v spravcovom klientovi, tento zo-
znam by mohol byt velky a neprehladny. To by sa dalo riesit konverzacnou
miestnostou, kde by sa vSetky néstroje pripajali a poslanim spravy s definova-
nym identifikdtorom konkrétneho stroja, by spravu dalej spracovéval len ten,
ktory by spoznal svoj identifikator. Tiez je mozné pouzivat jeden JID a pomo-
cou rozsirenia JIDu ¢astou resource (obrazok 9), Specifikovat konkrétny stroj
alebo plugin. Potom je vSak potrebny Jabber klient, ktory vie posielat spravu
pouzitim celého JIDu aj s ¢astou resource. Nevyhodou u poslednej varianty a
varianty s konverzacnou miestnostou je, ze vSetky spravy sa buda zobrazovat
v jednom okne, ¢o mdze byt neprehladné.
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spravca A __

K-I pc1@firma.com

L =
e
spravca.a@jabber.com _
{ ] .’I \ ‘-I pc2@firma.com

<
< >

2 === =
-
. P 0 pc3@firma.com
. T .

e

{spravca.b@jabber.com ]

Obrazok 7 - Unikatne JID néastrojov.
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Obrazok 8 - Unikatne JID pluginov.
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Obrazok 9 - Jednotny JID.

[pc@firma.com/pm

[pc@firma.com/ch

[pc@firma.com/pc3www ]

[pc@firma.com/pcSzataz ]

1.9 Rozhranie a komunikacia pluginov

Hlavnou poziadavkou na pluginy je paralelny beh. Délezita je aj komunikacia
jadra a pluginov, kde od jadra budu pluginu prichadzat konfiguracné prikazy a
dotazy na monitorovanie, opa¢nym smerom budu posielané vysledky monitoro-
vania. Odovzdavanie dat by malo byt ¢o najjednoduchsie. Dal$ou poziadavkou
je jednotne definované rozhranie pre moznost pouzitia spravcom vytvorenych
pluginov. Funkcionalita pluginov by mohla zahftiat aj spustanie skriptov, ¢o
si vyzaduje oSetrenie toho, pod akymi privilégiami buda sptstané.

Metédy Prvou moznostou je spustat pluginy ako metédy. Je to jednoduchéa
moznost. Nevyhodou je, Ze je mozné pustit len jednu metédu zaroven (a teda
jeden plugin) a ¢akat na jej vysledok, tym vznika riziko, Ze v pripade behovej
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chyby pluginu bude ovplyvnené aj jadro. Komunikacia s pluginom by bola
zabezpecena prostrednictvom odovzdavanej datovej struktiry, ktora by plugin
pred svojim ukoncenim naplnil.

Vldkna Dalsou moznostou st vldkna. Umoziiuju maf viac linii vypoétu v
ramci jedného procesu. Vyhodou je, ze vldkna zdielaju adresovy priestor, tym
by bolo mozné predavat data pluginom. Kvoli tomu sa vSak vldkna nedaja
pouzit, ak by rozne vldkna mali bezat pod roznymi uzivatelmi. Nevyhodou je
tiez ak su vlakna implementované v knizniciach a jadro opera¢ného systému
ich nevidi, vtedy nemdze bezat viac vlaken jedného procesu naraz.

Procesy Trefou moznostou je spustat pluginy ako samostatné procesy. V
pripade behovej chyby pluginu bude moct jadro nadalej fungovat. Tiez bude
mozné, aby bezalo viac pluginov stcasne. Pre procesy je mozné nastavit, s
akymi privilégiami pobezia. Komunikacia sa presunie medzi procesy, kde sa
dé zabezpecif napriklad pomocou anonymnych a pomenovanych rur, socketov,
mechanizmu D-Bus. Anonymnd rtira moze byt zdieland len medzi procesom
a jeho potomkami. Pomenovana rira mé naviac pridelené meno v systéme
stiborov (tym je mozné pouzit deskriptor siboru) a moézu ju teda pouzivat
Tubovolné procesy. Sockety zabezpecuju obojsmernt komunikaciu, st pristupné
cez deskriptory stborov.

Kazd4 moznost si bude vyzadovat implementéciu protokolu pre komuniké-
ciu jadra s pluginmi, no ten by mal byt jednoduchy.

Zhrnutie

Poziadavkam najlepsie vyhovuje variant s procesmi. Mozu bezat paralelne,
umoznuju pracovat s privilégiami a pontkaji moznost jednoduchej komuni-
kacie. Ako komunika¢né médium pripada v ttvahu pomenovana rura i socket,
rozhodujticim rozdielom je, Ze pri tvorbe soketu je nutné urcovat ¢islo portu,
kde pri rure jej nazov. Pouzitim vhodného postupu na tvorbu nazvov a vy-
tvaranim rar vo vlastnom adresari sa da zabezpecit bezproblémova praca s
rarami. Naviac je garantovany atomicky zapis do rary, ak zapisované data
nepresiahnu definovant hodnotul[5].

1.10 Konfiguracia nastroja

Hlavnym prostriedkom konfiguracie nastroja by mal byt konfigura¢ny sibor
(jeden pripadne viac stiborov). Déta zo siiboru sa pouZiji pri konfiguracii na-
stroja po jeho spusteni a to v pripade, Ze sa bude vykonavat prvé alebo opi-
tovné spustenie nastroja, nech uz bola pri¢ina ukoncenia predchédzajiceho
behu nastroja akakolvek. Dalsim dévodom vyplyvajtcim z analyzy je, Ze na
konfiguraciu bude potrebné nastroju poskytnut také mnozstvo dat, ktoré nie
je vhodné na odovzdanie nastroju pomocou parametrov z prikazového riadku.
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A ako by mal konfiguraény stibor vyzerat? Prvou moznostou je na-
vrhnaf si vlastni syntax a Struktaru stboru, ¢o dovoluje prisposobif si ich
potrebam konfiguracie. Ale vlastné rieSenie je zaroven aj znacnou nevyhodou,
lebo syntaktickd a sémantickd analyza bude musiet byt tiez vo vlastnej rézii.

Problém s analyzou sa da riesit pouzitim C++ kniznice libconfig. T4 po-
nuka syntaktick(l analyzu a rozumie datovym typom. Obmedzenim vsak moze
byt jeho struktira, ktord pozostava zo skaldrnych hodnot (celé ¢islo, ¢islo s plé-
vajuicou desatinnou ¢iarkou, refazec a boolovskd hodnota), poli (mo6zu obsaho-
vat sekvenciu skaldrnych hodnot rovnakého typu), skupin (kolekcia nastaveni)
a zoznamov (sekvencie hodnot Tubovolného typu, vratane zoznamu).[9]

Strukttira XML v porovnani s libconfig je menej ¢itatelnd a menej kom-
paktnejsia, no XML je flexibilnejsie. Pre XML taktiez existuju prostriedky
syntaktickej analyzy a validacie dat.

XML teda vyzera ako najvhodnejsia volba. Oproti vlastnému rieSeniu po-
ntka syntaktick(i analyzu a validaciu dat. Podla XML schémy sa da do urcitej
miery zabezpecit, ze validny XML konfigura¢ny stbor obsahuje sémanticky
korektné data, napriklad pouzitim vymenovania moznych hodnot atribttu sa
dosiahne, ze ak sa zad4d hodnota, ktora nie je vymenovana, XML stbor ne-
bude validny. Tym sa lahko upozorni na chybu v konfiguracnom stubore. To sa
pomocou libconfig dosiahnut neda.
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Kapitola 2

Navrh

V predchadzajicej kapitole uz bolo nacrtnuté, ze monitorovaci nastroj MIVO
bude maf dve casti, serverovi a klientski. A tiez to, ze ako klientské cast
dostatoc¢ne posliazi niektory z existujucich Jabber klientov. Zaoberat sa dalej
navrhom tejto Casti nie je potrebné.

Serverovu ¢ast bude predstavovat jadro, ktoré bude obsahovat tri hlavné
podcasti a to komunikacia prostrednictvom protokolu XMPP, riadenie behu
serverovej Casti a rozhranie pre pluginy. Pretoze cielom prace nie je skiimaf
konkrétne metddy monitorovania, Struktira a ¢innost pluginov nestvisiaca z
rozhranim nie je suc¢astou serverovej ¢asti a ani ndvrhu nastroja MIVO. Spravca
dodrzanim malej sady pravidiel definujicich rozhranie pluginov si bude moct
vytvorit v rdmci moznosti Tubovolny plugin, ktory bude pouzivat uzivatelom
zvolenl monitorovaciu metédu a poskytovat funkcionalitu ¢o mozno najblizsiu
jeho potrebam.

2.1 Jabber komunikacia

Tato cast bude pouzivat kniznicu gloox a jej tilohou bude pokryt vSetky as-
pekty komunikacie medzi zicastnenymi Jabber i¢tami. Jedna sa o posielanie
a prijem sprav, posielanie a prijem prezencii, spravu zoznamu kontaktov, regis-
tra¢né tkony (vytvorenie alebo zmazanie Jabber u¢tu, zmena hesla). Na kazda
z vymenovanych funkcii pontika kniznica gloox triedu, od ktorej je nutné odvo-
dif vlastni s dodatocnou implementéciou virtualnych metéd vzorovej triedy.

Pre reprezentaciu Jabber u¢tu bude vhodné pouzit struktiru tried, pretoze
jednd trieda by bola prili§ velkd a neprehladné. Oddelif je mozné registracné
ukony od zbytku, pretoze ak bude registracny tkon potrebny, tak pri starte
alebo ukonceni behu nastroja. Zaroven pre registraciu nie je vobec potrebné
posielanie strav, prezencie ¢i spravovanie zoznamu kontaktov. Spoloé¢nymi prv-
kami v oboch pripadoch st nutnost pripojit sa k Jabber serveru, vedief meno
a heslo 1¢tu, meno Jabber servera a port, na ktorom server poskytuje svoje
sluzby.

Oddelit je mozné aj posielanie a prijem sprav od spravovania zoznamu
kontaktov, ktoré zahftia posielanie a prijem prezencie, no nie iplne do dvoch
samostatnych tried, pretoze napriklad pri rozhodovani, ¢ poslat spravu na
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dany Jabber Gcet podla jeho prezencie, pride vhod jednoduchy pristup k tejto
informécii v zozname kontaktov. Strukttra tried by teda mohla vyzerat nasle-
dovne (obrazok 10).

AccountBase
JID

login
password

server

port
AccountRegistration AccountMsg

register() messageSend()
unregister() messageReceive()

!

AccountComm

roster()
getPresence()
sendPresence()

Obrazok 10 - Struktira tried pre Jabber komunikaciu.

Trieda AccountBase bude udrziavat zékladné udaje o tcte ako Jabber ID,
prihlasovacie heslo k i¢tu, nazov Jabber servera a port. Poskytovat prostriedok
na pripojenie k Jabber serveru zdedeny od prislusnej vzorovej triedy kniznice
gloox (ConnectionListener). Trieda by mala zostat abstraktna s ¢isto virtu-
alnymi metédami, ktoré by si definovali odvodené triedy podla seba (v metéde
volanej po nadviazani spojenia je postup, napriklad v pripade registracie a v
pripade posielania sprav, rozny).

Trieda AccountRegistration bude nadstavbou nad triedou AccountBase
a doplni ju o moznost registrovat alebo zru$it Gcet a moZnost zmeny hesla
(funkcie prebraté zo vzorovej triedy RegistrationHandler). Naviac oproti
triede AccountBase bude potrebovaf tdaj o novom hesle a zvolenom type
ulohy.

Trieda AccountMsg bude doplnenim triedy AccountBase o posielanie a
prijem sprav. Vymena sprav prebieha prostrednictvom takzvanych message
sessions, ktoré st v podstate duplexné kanaly. Jeden kandl spaja vzdy dva
ucty s réznym Jabber ID a tok sprav je obojsmerny. Trieda preto musi vediet
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pri prichode spravy prijat a identifikovat prichdadzajticu a pri posielani iniciali-
zovat novil message session. To je spojené aj s udrziavanim zoznamu takychto
sessions. Z kniznice gloox st k tomu potrebné vzorové triedy MessageSessi-
onHandler a MessageHandler.

Trieda AccountComm rozsiri triedu AccountMsg o spravu zoznamu kon-
taktov a s tym spojeny prijem a posielanie prezencii. Pouzitim vzorovej triedy
RosterListener bude trieda schopna stiahnut zo servera zoznam kontaktov.
Na tomto zozname by mala vedief previest operacie ako pridavavanie a odo-
beranie kontaktov zo zoznamu, poziadanie a zruSenie posielania prezencii kon-
taktu (tzv. subscribe/unsubscribe), potvrdzovanie alebo zamietnutie takejto
ziadosti, samotné posielanie prezencii kontaktom a ich prijem od kontaktov
pritomnych v zozname kontaktov, no aj tych ostatnych, ktori v nom nefigu-
ruja.

Instancia triedy AccountComm bude teda prostriedkom komunikacie me-
dzi pluginom a spravcom. Spravca ju bude mat pristupni ako polozku v zo-
zname kontaktov. Aby plugin mohol komunikovat prave s danym spravcom,
potrebuje okrem instancie aj informécie s kym komunikovat. Pre spravcu bude
ziaduce nastavit, kedy chce prijimat komunikéciu, za akych podmienok chce
alebo moze prijimat spravy a prezencie (napriklad ak je uzivatel nedostupny
tak je posielanie sprav zbytoc¢né, alebo ak je dostupny chce prijimat len spravy
s najvy$$im stupifiom priority). Pre tieto potreby je vhodné vytvorenie no-
vej triedy Recipient, ktora by tieto informacie obsahovala. Pouzivanie triedy
bude vhodné umiestnit do triedy AccountComm (obrazok 11). Samotny plu-
gin sa tak nemusi zaoberat tym, komu a kedy posielat dita. To nebude riesit
ani entita reprezentujica plugin v jadre, t4 bude maf len urcené, ktory Jab-
ber i¢et mé pouzivat. AZ inStancia reprezentujica dany tcet bude obstaravat
vSetkt komunikéciu. Spravca pridanim svojho Jabber ID do zoznamu prijem-
cov deklaruje, ze chce dostévat spravy a prezenciu. Specifikovanim nastaveni
pre svoj JID vytvori v podstate filter, podla ktorého bude instancia triedy
AccountComm postupovat pri komunikécii.
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AccountComm
listOfRecipients ~ ~--————- 1
|
|
|
|
|
|
|
|
v
[ ____________________________________________________________________
} Recipient Recipient Recipient Re(
|
| recipient’s JID recipient’s JID recipient’s JID recipient’
: settingsForMsg settingsForMsg settingsForMsg settingsF
! settingsForPres settingsForPres settingsForPres settingsF
|
|
|
|

Obrazok 11 - Ucet so zoznamom prijemcov.

Trieda Recipient bude obsahovat okrem identifikdcie spraveu (spréavcov
JID), zoznam nastaveni pre posielanie sprav a prezencii, ktoré su zalozené
na aktualnom stave prijemcu. U Jabber klientov je bezné vidiet tento zoznam
typov prezencie: Available, Chat, Away, DND, XA, Unavailable. Podla [4] je z
danej mnoziny v skutoc¢nosti len prvy a posledny prvok naozaj typom prezen-
cie. Ostatné su len podtypom Available. MIVO sa bude spravat ku vSetkym
ako k rovnocennym, aby sa prisposobilo Jabber klientom. Pre kazdy typ bude
mozné definovat akciu (odosli, uloZ, zahod) a trovei (poplach, varovanie,
informacia, uvedené v poradi od najvyssej priority) notifikicie, od alebo do
ktorej plati. Napriklad ak bude uvedena pre typ Available akcia odosli a tiroven
varovanie, bude to znamenat, Ze uzivatel chce prijimat pri prezencii Available
len notifikdciu Grovne varovanie alebo poplach.

Zoznam prijemcov bude zaroven sluzit ako zoznam Jabber 1D, s ktorymi je
povolené komunikovat. Notifikdcia sa bude posielat len prijemcom v zozname,
no ak je Jabber Ucet registrovany na verejne dostupnom serveri, zacat komu-
nikaciu s nim méze hocikto, kto ziska JID uctu. Pouzitim zoznamu sa da tento
problém vyriesit a takito komunikaciu ignorovat.

2.2 Rozhranie pre pluginy

Kazdy plugin bude bezaf ako samostatny proces, preto musi existovat trieda
reprezentujuca plugin v ramci nastroja MIVO. Této trieda bude predstavo-
vat rozhranie medzi néastrojom MIVO s Jabber t¢tom a pluginom. Aby bolo
rozhranie ¢o najjednoduchsie, bude ho tvorit len komunikacny kanal urceny
na vymenu dat medzi nastrojom a pluginom podla komunikac¢ného protokolu.
Smerom od néstroja k Jabber u¢tu, vzhladom k charakteru dét, je potrebné,
aby sa identifikoval plugin priradenym identifikdtorom, oznacil, ¢i sa jedna o
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spravu alebo prezenciu a pripojil text. Takto identifikované data budu v ko-
munika¢nom kandle lahko rozpoznatelné. Opacnym smerom od Jabber uc¢tu k
pluginu musi byt text spravy na zaciatku oznaceny identifikitorom pluginu.
Po prijati spravy sa text spravy zbaveny identifikatora vlozi do komunikac-
ného kanéala prislusného pluginu. Text sa nebude podrobne skiimaft, pretoze
by bolo naro¢né poznat syntax kazdého (spravcom vytvoreného) pluginu. O
rozpoznanie uzitoénych dat sa bude starat sam plugin.

Komunikécia medzi pluginom a néastrojom MIVO nepotrebuje novy komu-
nikacny protokol. MoZe totiz pouZit rozsirenie vyssie spomenutého protokolu.
Aby plugin oznéamil nastroju chybu pri nac¢itani konfiguracného stuboru alebo
ukoncenie behu oznaci posielané data ako technickt spravu a nastroj MIVO si
taktto spravu odchyti. Opaénym smerom musi platit, Ze plugin bude rozpoz-
navat Specidlne refazce predstavujice pokyny pre urcité tikony ako nacitanie
konfiguracného stiboru alebo zastavenie behu v pripade, Ze konc¢i beh samot-
ného nastroja. Tieto refazce budu filtrované zo sprav od Jabber uctu.

Trieda Plugin bude obsahovat identifikdciu pluginu (plugin ID), cestu ku
konfigura¢nému stuboru, komunikac¢né kanaly pre oba smery medzi pluginom a
nastrojom MIVO, pristup k priradenému Jabber ¢tu prostrednictvom triedy
AccountComm. Plugin je extérny program, preto je pre jeho spustenie potrebné
uchovéavat aj cestu k jeho spustitelnému siboru.

Néstroj MIVO musi spustat pluginy na systéme, na ktorom bude umiest-
neny, v konexte nejakého uzivatela daného monitorovaného systému. Kontex-
tom sa mysli to, Ze systémovy uzivatel bude vlastnikom procesu a plugin bude
moct vykonéavat monitorovanie v rdmci jeho privilégii. Zavedenim triedy User-
Context sa pluginy logicky zdruzia, ¢im bude mozné identifikovat ich prislus-
nost ku kontextu uzivatela pri konfigurécii.

UserContext
listOfPlugins ~  ________ 1
|
|
|
|
|
|
I
|
r""""““""""“““""“‘ ____________________________________ !
|
i Plugin Plugin Plugin Plug:
| pluginiD pluginiD pluginiD pluginiD |
! configPath configPath configPath configPath |
I exePath exePath exePath exePath !
| AccountComm AccountComm AccountComm AccountCon}
I commChannel commChannel commChannel commChann
| ]

Obrazok 12 - Kontext uzivatela so zoznamom pluginov.
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Trieda UserContext bude jednoduché. Identifikicia systémového uzivatela
a zoznam pluginov je vSetko, ¢o bude obsahovat.

Tym, Zze sa spustaju pluginy s v mene uzivatela definovaného v konfigu-
racii, je potrebné zabezpecit, aby ten kto nastavi dant identitu, mal pravo
ju pouzit. To sa da zabezpecit tak, Ze bude poskytnuté systémové meno a
heslo daného uzivatela. Na to, aby mohol nastroj MIVO overit meno a heslo,
spustit plugin pod novou identitou a kontrolovaf ¢ proces stale bezi, musi
maf privilégia superuzivatela root. Tieto privilégia sa uplatnia aj v pripade,
ze spusteny plugin neodpoveda na vyzvu ukoncenia behu a samotny néstroj
konci svoj beh. Pluginu bude najprv odoslany signal SIGTERM, ktory pluginy
budt musiet vediet odchytit, a reagovat korektnym ukoncenim behu. Ak tento
signal neuspeje bude plugin ukonceny signalom SIGKILL.

2.3 Riadenie behu nastroja MIVO

Ulohou jadra bude, po spusteni néstroja MIVO, nacitaf konfiguraény stbor
a skontrolovat syntax. Po tspeSnom nacitani skusi jadro inicializovat a spus-
tit Jabber ucty a pluginy. Nutnou podmienkou behu je, aby existovala
instancia triedy AccountComm (reprezentujtica Jabber tcet), ktord méa prira-
deného asponi jedného aktivneho prijemcu (v nastaveni pre aspon jeden typ
prezencie ma uvedenu akciu odosli) a aby tuto instanciu pouzival aspoii jeden
beziaci plugin. Ak podmienka nie je splnené, nastroj MIVO nebude mat dovod
pokracovat a skon¢i. V pripade, Ze inicializacia prebehla uspesne, lohou né-
stroja bude kontrolovat komunikaéné kandly medzi Jabber i¢tami a pluginmi.
Pripadnu komunikaciu nélezite obsluzit.

Ked bude néstroj koncit beh, ¢i z dovodu porusenia podmienky alebo von-
kajSou udalostou (signaly SIGTERM, SIGINT), zastavi vsetky Jabber uéty
a pluginy, dealokuje vSetky pouzité datové struktury a zavrie komunikacné
kanaly.

2.4 Konfigura¢ny subor

Konfiguraény stbor je zhrnutim predchadzajicich podkapitol. Nastroj MIVO
potrebuje od uzivatela data pre konfiguraciu Jabber Gi¢tov a spustenie monito-
rovacich pluginov. Nastroj MIVO nebude nacitavat konfiguraciu pluginu, len
mu doruci cestu ku konfiguracnému stitboru. Tym bude prenechané nacitavanie
a kontrola siboru na plugin. Zaroven to poskytne moznost tvorcovi pluginu
volny vyber formétu konfiguraéného stiboru, nebude sa musief striktne drzaf
tu zvolenej verzie XML. KedZe bol v analyze navrhnuty XML format na re-
prezentovanie konfigura¢ného stiboru, je potrebné zostavit XML schému, ktora
bude popisovat Struktiru XML stuboru. Uzivatelia budi mat povinnost pouzi-
vat tito schému na overenie, Ze nimi vytvoreny stubor, je korektny. Nastroj sa
na to spoliehat nebude a vzdy pri nacitavani konfigura¢ného siboru schému
pouzije.
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Z hladiska bezpecnosti pri zaddvani mena a hesla, aby nedoslo k ich odta-
jeniu, bude mat konfiguraény stibor dva stupne, hlavny a uzivatelsky. Hlavny
konfigura¢ny subor bude jeden a jeho riadky budt absolitne cesty k jednot-
livym konfiguraénym stborom spravcov. Do hlavného siboru budt méct za-
pisovat vSetci uzivatelia nastroja MIVO. Uzivatelsky bude jeden pre kazdého
spravcu, vo formate XML a mal by mat povoleny pristup len pre vlastnika
stboru.

Struktira XML stiboru by mala pozostavat z dvoch hlavnjch elementov.
Prvy bude obsahovat zoznam Jabber u¢tov, s ich nastaveniami, ktoré budua k
dispozicii pre nastroj MIVO. Element predstavujici Jabber i¢et musi obsaho-
vat Jabber ID a heslo pre registraciu, respektive prihlasenie k Jabber serveru.
Vhodné bude pridat aj identifikdtor pre moznost pridania odkazu na Jabber
t¢et do konfiguracie pluginu v ramci XML stboru. Dalsim nastavenim pre
dany Jabber tcet, by mal byt zoznam uzivatelov, ktori chct prostrednictvom
daného G¢tu komunikovat s nastrojom MIVO, respektive pluginmi pouzivaji-
cimi tento ucet. Kazdy zo zoznamu uzivatelov musi mat nastavené, kam chce
komunikaciu smerovat (svoj JID) a tiez bude vhodné ak urci, kedy je ochotny
komunikovat (aktudlna prezencia), pretoze ni¢ nebrani tomu, aby sprava bola
odoslané kedykolvek aj ked prijemca nie je prihlaseny k svojmu Jabber Gc¢tu. Je
na prijemcovi, ¢i ma zaujem o spravy dorucované v dobe jeho nepritomnosti.

Druhy hlavny element bude obsahovat zoznam uZivatelskych kontextov,
pretoze je potrebné zdruzif nastavenia pluginov pre dany kontext uzivatela
na jednom mieste. Kazdy kontext bude teda obsahovat identifikiciu uzivatela,
pod ktorého identitou sa pluginy kontextu buda spustat, a zoznam pluginov
s ich konfigurdciou. Kedze moéze byt viac druhov pluginov a plugin si moze
vytvorit aj spravca, Struktira ich nastaveni nebude rovnaka, pretoZze by to
bolo velmi obmedzujtice. No vSetky pluginy maji nieco spolocné, ¢o moze byt
sucastou hlavnej schémy. Identifikator pluginu, cesta k spustitelnému stboru,
cesta ku konfigura¢nému suboru pluginu, referencia na Jabber tcet, ktory ma
plugin pouzivat.
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Kapitola 3

Implementacia

Kapitola popisuje implementéaciu navrhu nastroja MIVO a schémy pre konfigu-
racné subory. Implementacia sa pridrziava navrhu a pouziva navrhnuty model
tried.

Néavod na pouzitie nastroja je uvedeny v prilohe A.4 dodatku A.

3.1 Nastroj MIVO

Néstroj MIVO je naprogramovany v jazyku C++ pre platformu UNIX/Linux
(testovany na Ubuntu 10.04 LTS Lucid Lynx' verzia pre AMD64). Na preklad
bol pouZivany preklada¢ g+-+2 vo verzii 4.4.3. Nastroj pouZiva okrem stucasti
standardnej kniznice C++ aj hlavickové stubory fentlh, poll.h a sys/param.h
na pracu s pomenovanymi rarami. Na overovanie hesiel pouziva hlavickové
subory shadow.h a pwd.h a po preklade pripaja kniznicu crypt.

Pre komunikaciu prostrednictvom protokolu XMPP je pouzitda kniznica
gloox vo verzii 1.0, ktora pre nadviazanie spojenia s pouzitim TLS potrebubuje
kniznicu GnuTLS? (testované s verziou 2.8.5). KniZnica gloox pouZiva vlakna,
preto sa po preklade pripaja kniznica pthread.

Pri parsovani a validacii konfigura¢nych siiborov sa pouziva kniznica xerces-
c* (testované s verziou 3.1).

Pluginy st spti§fané pomocou programu sudo® (testované s verziou 1.7.2) a
pouziva sa parameter - C proti zamedzeniu uzavretia pouzivanych deskriptorov
na pracu s pomenovanymi rurami.

Pri vyvoji nastroja bol pouzivany aj vlastny Jabber server ejabberd® vo
verzii 2.1.2, ktory je volne dotupny a lahko konfigurovatelny.

Néastroj MIVO sa sklada z nasledujiceho zoznamu zdrojovych stiborov:

e main.cpp

Thttp://www.ubuntu.com/
http://gce.gnu.org/
3http://www.gnu.org/software/gnutls/
4http://xerces.apache.org/xerces-c/
Shttp://www.sudo.ws/

Shttp:/ /www.process-one.net /en/ejabberd/
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e core.cpp a core.hpp

client.cpp a client.hpp

DOMTreeErrorHandler.cpp a DOMTreeErrorHandler.hpp

constants.hpp

3.1.1 main.cpp

Pozostava len z troch funkcii main(), usage() a catcher(). Funkcia usage()
vypisuje na Standardny vystup informaciu o moznostiach z akymi parametrami
sa d& nastroj MIVO spustit a funkcia catcher() obsluhuje udalost zachytenia
signalu SIGINT a SIGTERM nastavenim priznaku ukoncenia behu programu.

O zbytok sa stara funkcia main(). T4 prechddza vSetkymi fazami behu od
registrovania obsluznej funkcie pri zachyteni signalov nacitania parametrov z
prikazového riadku az po uvolnenie vSetkych pouzitych prostriedkov a samotné
ukoncenie behu.

main() po spusteni nastroja MIVO nastavi odchytévanie signalov (SIGHUP
ignoruje, na SIGINT a SIGTERM reaguje korektnym ukoncenim). Skontroluje
parametre prikazového riadku urcujuce alternativny hlavny konfigurac¢ny siibor
alebo Ziadost o vypis pomocného textu. V druhom pripade, po ukonéeni vypisu,
funkcia automaticky skondi.

Nasleduje deklaracia hlavnych pouzivanych zoznamov activeAccounts,
contexts, plugins a regAccounts.

Zoznam activeAccounts cely ¢as udrziava aktivne pouzivané (aspor jed-
nym pluginom) Jabber ¢ty ziskané pri konfigurdcii a pouZiva sa pri komuni-
kécii so spravcom. V zozname sa ¢asto vyhladéava a pristupuje k jeho prvkom,
preto je zoznam datovou Struktirou std::map, klG¢om pre vyhladdvanie je
konfigura¢ny atribit accountID, mapovanou hodnotou ukazovatel na triedu
AccountComm.

Zoznam contexts cely ¢as udrziava neprazdne uzivatelské kontexty ziskané
pri konfiguracii a pouziva sa hlavne na kontrolu, ¢i kontext v zozname ma ak-
tivne pluginy. V zozname sa pomerne ¢asto vyhladava a pristupuje k jeho prv-
kom, preto je tiez pouzita datova struktira std::map. KIacom je konfiguracény
atribit conID, mapovanou hodnotou ukazovatel na triedu UserContext.

Zoznam plugins cely cas udrziava zoznam vsetkych aktivnych pluginov,
teda zdruzuje zoznamy pluginov vsetkych kontextov. Zoznam je pouzivany pri
komunikacii medzi pluginmi a jadrom, kedy po prijati dat je potrebné tieto
data posunut konkrétnej instancii triedy Plugin zastupujicej dany plugin v
jadre. Zoznam je datovou Strukttrou std::map, ¢im je vyhladdvanie efektiv-
nejsie ako pripad, Ze by sa na vyhladavanie pouzil zoznam contexts. Vyhla-
dévacim kltcom je konfiguraény atribiut pluginID a mapovanou hodnotou
ukazovatel na triedu Plugin.

Zoznam regAccounts na zaciatku behu programu po konfiguracii obsa-
huje dvojice, konfiguracny atribit accountID a ukazovatel na triedu Ac-
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countRegistration, ktoré predstavuju poziadavky na jednu z troch regis-
tracnych tloh (vytvorenie trvalych Jabber u¢tov, vytvorenie doc¢asnych Jab-
ber u¢tov, zmena hesla), po vykonani registra¢nych tloh je zoznam prézdny
az do chvile, ked jadro kon¢i svoj beh a docasné Jabber G¢ty maju byt zru-
Sené. Atribut accountID sa pouziva na vyhladanie prislusného uc¢tu, ktorému
bolo tspesne zmenené heslo. Zoznam sa vyuziva len pri registra¢nych tlohach
a potrebuje operacie pridaj a odober. Preto je zoznam datovou struktirou
std::list.

Po zoznamoch prichddza na rad deklaracia komunikac¢ného kanalu pre smer
plugin-jadro MiwvoCommC a MivoCommP, deklaricia premennej na ulo-
zenie cesty pracovného adresara path a deklaracia casovej znamky mivoT
oznacujuca zaciatok behu programu.

Nastroj MIVO na komunikéaciu s pluginmi pouziva pomenované rary. Spo-
lieha sa na atomicky zapis do pomenovanej rary pri dodrzani velkosti dat pri
jednom zapise a na to, ze otvorend pomenovana rura sa uzavrie az po tom, ¢o
sa uzavrie aj posledny deskriptor odkazujtci na tato raru (podla zdroja [5]).
Preto staci na reprezentaciu kanala pre smer plugin-jadro pre vsetky pluginy
jedna pomenovand rura. K rare budia postacovat dva deskriptory suborov, je-
den pre jadro a druhy pre vsetky pluginy. Deskriptor MivoCommC' ziska
nastroj MIVO otvorenim rury pre seba v mdéde pre zapis a Citanie, hoci jadro
do neho nikdy zapisovat nebude, ale zostane otvoreny aj bez zapisujiceho
pluginu. Deskriptor MivoCommP tiez vytvori nastroj otvorenim rury, no v
mode len pre zapis a pri spusteni kazdého pluginu mu c¢islo tohto deskriptora
odovzda.

V nasledujtcich krokoch funkcie main() su volané funkcie deklarované v
hlavickovom stbore core.hpp. Funkciou setPlugIncoming() sa vytvori ko-
munikacny kanal MivoCommC a MivoCommP a inicializuji premenné
path a mivoT. Ak sa podarilo vytvorit komunika¢ny kandl, vola sa fun-
kcia loadConfigurations() vykonavajica nacitanie konfiguracnych stiborov
a naplnenie zoznamov activeAccounts, regAccounts, contexts a plugins.
Ak konfiguracia prebehla tispesne, teda tspesne sa nacital aspon jeden plugin,
ktory bude pouzivat Jabber tdet s aspon jednym prijemcom. Nasleduje spl-
nenie registracnych tloh, ktoré vykona funkcia doRegistrations(). T4 pra-
cuje zo zoznamom regAccounts, ktory po navrate z funkcie ostane prazdny.
Vsetky Jabber uéty by mali byt pripravené, preto sa funkciou connectAc-
counts() inicializuje ich pripojenie. Ak sa inicializovalo asponi jedno pripo-
jenie, potom nasleduje inicializacia vyrovnavacej pamite commBuff pre ¢i-
tanie dat s MivoCommC a volanim funkcie startPlugins() sa spustaju
pluginy kontextov zo zoznamu contexts. Ak sa podarilo spustit aspoii jeden
plugin, bude sa pokracovat hlavnym while cyklom. Pri vSetkych predchadza-
jucich funkciach, okrem doRegistrations(), moZe nastat stav, Zze spomenutéd
podmienka pre pokracovanie nasledujicim krokom, nie je splnena. Vtedy sa
vold funkcia cleanUp(), ktord ukonci beh pluginov a uvolni vSetky pouzité
prostriedky. Po navrate z nej beh nastroja MIVO okamzite kondi.

Vo while cykle sa periodicky volaji dve funkcie checkPlugins() a mes-
saging(). Prva kontroluje a obsluhuje komunika¢ny kanéal medzi pluginmi a
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jadrom, a zistuje, ¢i pluginy stéle bezia. Druhé kontroluje a obsluhuje komuni-
kéciu medzi Jabber G¢tami a spravcami a zistuje stav pripojenia Jabber uc¢tov.
Ukoncenie while cyklu nastane, ak je porusena nutna podmienka behu nastroja
MIVO, pripadne bol zachyteny signal ukoncéujuci beh procesu. Korektnému
skonceniu musi este predchéadzat volanie funkcie cleanUp().

3.1.2 core.cpp a core.hpp

Hlavickovy stubor core.h obsahuje deklaracie 6smych funkcii, ktoré pouziva
hlavna funkcia main() riadiaca beh nastroja MIVO. Stbor core.cpp obsa-
huje okrem definicie tychto zakladnych funkcii aj definicie pomocnych funkcii,
potrebnych pre ciastkové vypocty.

setPlugIncoming() mé za tlohu vytvorit a otvorif pomenovana raru pre
jadro a pre pluginy a ¢isla deskriptorov ulozit do MivoCommC a Mivo-
CommP. Navratovou boolovskou hodnotou informuje o uspechu alebo ne-
uspechu. Rira sa vytvara s pristupovymi pravami na c¢itanie a na zapis len
pre nastroj MIVO. Pluginy budi moct pouzitim hodnoty deskriptora Mivo-
CommP zapisovat do rury, pretoze sa pristupové prava na tomto deskriptore
uz testovat nebudi. Vsetky pomenované riry sa pocas behu jadra ukladaju do
docasného adresara channels, ktory tato funkcia vytvori v pracovnom adresari.
Pracovnym adresdrom bude adreséar, v ktorom sa nachadza spustitelny sibor
nastroja MIVO, ak sa ho pomocou identifika¢ného ¢isla procesu PID podari
zistif z hodnoty uloZenej v stibore /proc/PID/exe. Hodnota ¢asovej znamky
poslednej modifikacie siiboru /proc/PID/exe sa preberie ako ¢asova znamka
mivoT.

V opacnom pripade bude pracovnym adresarom ten adresar, ktory bol na-
stroju MIVO pri spusteni priradeny opera¢nym systémom. Casova znamka
mivoT sa nastavi na aktualnu hodnotu systémového casu.

loadConfigurations() ma za tlohu nacitat z hlavného konfiguraéného st-
boru cesty k uzivatelskym konfiguraénym stborom a opakovanym volanim
funkcie loadConfiguration() na kazda zo ziskanych ciest naplnit zoznamy
activeAccounts, regAccounts, contexts a plugins. Uloha je splnena, ak
aspoti jedno volanie funkcie loadConfiguration() skonci tspechom. Névra-
tovou hodnotou je o tom podanéa sprava.

Funkcia loadConfiguration() oc¢akava, ze subor, ktory ma nacitat je vo
formate XML a bol vytvoreny podla konfiguracnej schémy. Preto najprv ini-
cializuje a spusti parser kniznice xerces-c na dany konfiguracény stubor. Parser
sa inicializuje tak, aby vZdy vyhladal a pouZil valida¢ni schému, ku ktorej by
v subore mala byt uvedena cesta. Vysledkom tspesného parsovania je doku-
ment uloZeny v datovej Struktire stromu (DOM tree). Tento strom sa nasledne
prechadza a hlada sa v fiom Strukttira dat definovana v konfiguracnej schéme.

Volanim funkcie readAccounts() sa plnia activeAccounts a regAc-
counts nacitanim Jabber u¢tov a zoznamov prijemcov s ich nastaveniami. Pri
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kazdom rozpoznanom elemente funkcia skontroluje, ¢i st zadané povinné atri-
buty a povolené hodnoty. Do datovych struktir ulozi len korektne nastaveny
element. Overuje sa aj, ¢i ma element moznost redlneho pouzitia pri behu né-
stroja. Jabber ucet, ktory nema ani jedného prijemcu, alebo prijemca, ktory
nema nastavené posielanie sprav ani prezencii pri ziadnom type svojej prezen-
cie, neméa opodstatnenie pre to, aby sa udrziaval v datovych strukttarach.

Funkcia readUsersContexts() plni zoznamy contexts a plugins na-
¢itanim pluginov kazdého kontextu. Podobne, ako funkcia readAccounts(),
overuje povinné atribtuty a povolené hodnoty. TieZ sa overuje moznost realneho
pouzitia. Kontext, ktory nema ani jeden plugin, alebo plugin, ktorému sa neda
priradit pouzitelny Jabber Gcet, je zbyto¢né udrziavat v datovych struktirach.
Pri kontexte sa naviac overuje, ¢i poskytnuté meno a heslo autentifikuje sys-
témového uzivatela. Poskytnuté heslo sa zaSifruje a porovnd s tym, ktoré je
ulozené v /etc/shadow.

doRegistrations() ma za ulohu vykonat vSetky poziadavky zo zoznamu
regAccounts. Postupne odoberie kazdu poziadavku (reprezentovani parom
interné ID G¢tu a inStancia triedy AccountRegistration) zo zoznamu a na jej
obsluhu vol4d metédu execute() triedy AccountRegistration deklarovanej
v hlavickovom stibore client.hpp. Metdda podla dostupnych nastaveni realizuje
poziadavku a oznami vysledok. Pri tispesnej zmene hesla sa nové heslo nastavi
uc¢tu v zozname activeAccounts.

Pripad, Ze nebola tspesne realizovana ani jedna poziadavka neznamena,
7e jadro musi hned ukoncit svoj beh. Ak bola napriklad kazdd poziadavka
registraciou tétu, ktory uz existuje, ic¢et moze byt pouzitelny. To sa overi az
po pripojeni uctu k Jabber serveru a pri pokuse o autentifikaciu.

connectAccounts() ma za tlohu pripojit u¢ty v zozname activeAccounts.
Za neuspech sa povazuje, ak sa ani jeden ucet nedé pripojit, ¢o sa oznami na-
vratovou hodnotou. Pripojit Gi¢et nie je mozné, ak zo zadaného mena servera
nie je mozné urcit IP adresu servera (kniznica gloox ju vyhladava prostred-
nictvom DNS sluzby), na zadanom porte nie je dostupny Jabber server alebo
server spojenie odmietne.

Kazdy tcet sa pripaja volanim metédy accConnect() triedy Account-
Msg. Pripojenie vzdy pouziva TLS, ak je podporované serverom.

startPlugins() ma4 za tlohu spustit pluginy vSetkych kontextov v zozname
contexts. Netspechom je, ak nie je mozné spustit ani jeden plugin, o ¢om sa
informuje navratovou hodnotou.

Pre kazdy plugin v zozname kazdého kontextu sa overi funkciou cankE-
xecute(), ¢i plugin s privilégiami kontextu, pod ktory patri, dokaze spustit
stibor daného pluginu. Funkcia canExecute() teda overuje, ¢i by dany uzi-
vatel zadanim absolitnej cesty do prikazového riadku dokazal spustit plugin.
Kontroluje sa preto tzv. execute bit v pristupovych pravach spustitelného si-
boru pluginu a adresarov na ceste od korerna po subor. Pre kazda ¢ast musi
platit aspor jedna s podmienok: uzivatel je vlastnik a execute bit je nastaveny,
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uzivatel je ¢lenom skupiny vlastnika a execute bit je nastaveny alebo je exe-
cute bit nastaveny pre tretiu skupinu, co su vsetci uzivatelia. Bez potrebnych
privilégii sa spustit plugin nedd, preto sa odstrani zo zoznamu a pokracuje sa
nasledujicim pluginom.

Ak je mozné plugin spustit, zostavi sa prikaz sudo (spustany pomocou vo-
lania system()) funkciou constructCommand(), ktory na pozadi spusti
plugin s danymi privilégiami a parametrami, ktoré st definované v rozhrani
pre pluginy. Nésledne sa volad funkcia getPlugPid(), ktora prehladé adresar
/proc/, aby zistila PID spusteného pluginu. Jednoznacne identifikovat plugin
je mozné zhodou obsahu siiboru /proc/PID/exe s ulozenou cestou k spustitel-
nému suboru pluginu, zhodou UID vlastnika stiboru /proc/PID/exe a uloze-
nym UID uzivatela, zhodou obsahu stiboru //proc/pid/cmdline a uloZenou
¢astou prikazu, ktora vytvorila funkcia constructCommand() a porovna-
nim casovej znamky poslednej modifikacie siboru /proc/PID/exe, ktora sa
nemeni, s ¢asovou znamkou nastroja MIVO. Ak je ¢asova znamka nastroja
MIVO starsia a vsade nastala zhoda, urcite sa jedna o prave spusteny plugin,
pretoze sucastou prikazu bol identifikator pluginu.

Ak sa vSak plugin nepodari najst, predpoklada sa, Ze sa plugin nespustil a
bude odstraneny z datovych struktir.

checkPlugins() ma za tlohu obsluzit komunika¢ny kandl medzi pluginmi a
jadrom. Pri obsluhe sa kontroluje porusenie nutnej podmienky behu jadra.

Funkciou poll() sa overi, ¢i na pomenovanej rare, pristupnej prostrednic-
tvom deskriptora MivoCommC, st pripravené data alebo ¢i sa v ur¢enom
¢ase neobjavia. Ak nie, pokracuje sa kontrolou, ¢i pluginy neskonéili svoj beh
bez toho, aby o tom informovali jadro. Kontrolu vykonava metéda process-
Running() triedy Plugin. Ak plugin nebeZi, je odstraneny z datovych struk-
tar a je to ozndmené prijemcom, ak je Jabber ucet priradeny pluginu aktivny.
Po odstraneni posledného pluginu sa porusi nutna podmienka behu jadra.

Ak st v rare dostupné data, precita sa ich najviac tolko, aby sa naplnila
vyrovnavacia pamit cBuf. Nasleduje extrakcia dat, ktoré musia byt oznacené
podla pravidiel komunikac¢ného protokolu pre rozhranie pluginov. Nespravne
oznacené data budi zahodené. Z tych ostatnych sa vyberie identifikator plu-
ginu, typ spravy a data. Ak typ oznacuje spravu alebo prezenciu volanim fun-
kcie addMsgPr() triedy Plugin sa odovzdajt data prislusnému Jabber Gétu.
Odovzdanie sprav moze byt netspesné, ak tento Jabber tcet nie je v zozname
activeAccounts, ¢im by plugin dalej monitoroval zbytoc¢ne. Preto sa mu po-
sle prikaz, aby sa korektne ukoncil.

V pripade spravy pre jadro sa volanim funkcie interComPlug() vykona
primerand reakcia na obsah spravy.

messaging() ma za ulohu pre vSetky U¢ty zoznamu activeAccounts spra-
covat prichadzajice spravy, poznamenat prichddzajice prezencie a prijemcom
odoslat spravy a prezencie vygenerované pluginmi. Pri obsluhe sa kontroluje,
¢i sa neporusila nutnd podmienka behu jadra.
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Na prijem komunikacie pre Jabber tcet sa vold metéda msgPrsRece-
tve() triedy AccountMsg a na odoslanie metéda msgPrsSend() triedy
AccountComm. Obe metddy kontroluju stav pripojenia Gctu a v pripade,
Ze nie je pripojeny a chyba popisujica dévod, preco tcet nie je pripojeny, nie
je zévazna, inicializuje sa nové pripojenie. V pripade chyby ako odmietnutie
pripojenia zo strany servera alebo autentifika¢né iidaje boli nespravne, neméa
zmysel inicializovat nové pripojenie, pretoze sa urcite nepodari.

V pripade, Ze ucet je odpojeny a nie je mozné ho znova pripojit alebo tcet
nepouziva ziadny plugin (posle sa o tom sprava prijemcom), bude takyto acet
odstraneny zo zoznamu activeAccounts. Odstranenim posledného uctu sa
porusi nutnd podmienka behu a nastroj MIVO sa ukondi.

cleanUp() ma4 za tlohu obsluzit pripadné ziadosti o zmazanie Jabber uctov,
uvolnit data z pouzivanych zoznamov, zavriet a zmazat pouzivané pomenované
rary.

Na zmazanie G¢tov pouZije uz spominani funkciu doRegistrations(). Né-
sledne prechodom zoznamu active Accounts sa dealokuje kazdy Jabber tcet.
A7 potom sa zmaze cely zoznam naraz metédou clear(), pretoze mapované hod-
noty st ukazovatele a tato metdda u std::map nedealokuje paméf, na ktort
ukazovatel smeruje.

Rovnaky postup sa uplatiiuje aj pri zozname contexts. Zoznam plugin je
potom mozné cely zmazat naraz, pretoZze pluginy, na ktoré mé ukazovatele, uz
boli dealokované a metdda clear() sa ich nepokusi dealokovat znova.

Funkciou close() sa uzavru oba deskriptory, zmaze sa rura funkciou re-
move() a adresar channels funkciou rmdir().

3.1.3 client.cpp a client.hpp

Dvojica suborov obsahuje deklaracie a definicie tried AccountBase, Ac-
countRegistration, AccountMsg, AccountComm, Recipient, Plugin,
UserContext a ich metéd. Ich implementacia sa vo svojej podstate neodk-
lana od ich navrhu, popisaného v druhej kapitole tejto prace.

AccountBase je zakladom pre triedy AccountRegistration, Account-
Msg a AccountComm. Udrzuje prostriedok a data potrebné pre pripojenie
k Jabber serveru a obsahuje premenné pre zaznamenanie stavu pripojenia, ¢o
je spolo¢nou potrebou odvodenych tried. Prostriedok na pripojenie je trieda
Client kniznice gloox. Trieda Client je jednoduchou implementaciou Jabber
klienta. Vie sa prihlésif pouzitim poskytnutého Jabber ID a hesla, ale viicsia
funkcionalita sa dosiahne az registrovanim obsluhy udalosti ako prijatia spravy
¢i prezencie.

Trieda je odvodenad od vzorovej triedy ConnectionListener kniZznice
gloox. Vdaka tomu je mozné pripajat sa TLS Sifrovanym spojenim na Jab-
ber server, ktory TLS podporuje. Odvodenim ziskava trieda povinnost defi-
novat tri obsluzné metédy onConnect(), onDisconnect() a onTLSCon-
nect(). Metédu onConnect() neimplementuje a nechava ju ¢isto virtualnou.
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V metéde onDisconnect() je potrebné zaznamenat odpojenie a poznamenat
jeho dovod, riesif odpojenie sa bude na vyssich vrstvach. V metéde onTLS-
Connect() je mozné overit certifikit servera a odmietnuf ho, nastroj MIVO
poklada nadviazanie spojenia Sifrovaného TLS za dostatoc¢né.

AccountRegistration rozsiruje triedu AccountBase o moznost registro-
vat alebo zmazat Jabber i¢et a moZnost zmenit heslo. Trieda potrebuje naviac
oproti AccountBase typ registracnej poziadavky a pre moznost zmeny hesla,
hodnotu nového hesla. Prostriedkom pre registraciu je trieda Registration
kniznice gloox. Tato trieda implementuje priamu registraciu na Jabber serveri
pouzitim protokolu XMPP (musi byt serverom podporovana, prikladom iného
sposobu registracie je registracia prostrednictvom internetovej stranky).

Aby bola registracia moznda, musi byt trieda odvodenda od vzorovej triedy
RegistrationHandler kniznice gloox. Nasledne musi definovaft jej virtualne
metédy. Dolezitejsie z nich st handleRegistrationFields() a handleRe-
gistrationResult(). V prvej metdde sa reaguje na odpoved od servera, kde
Specifikuje polozky registracného formuléra, ktoré maji byt vyplnené. Tu sa
vypliia meno a heslo z konfiguracie a metédou createAccount() triedy Re-
gistration sa odosle poziadavka na server o vytvorenie ¢tu. Druha metdda
obdrzi od servera vysledok spracovania poziadavky, ktory sa ulozi.

Dolezitymi metédami triedy AccountRegistration su execute() a on-
Connect(), zdedena po triede AccountBase. V metéde execute() sa vy-
tvori instancia triedy Client podla typu registracnej poziadavky (pri regis-
tracii nového uctu sa triede Client odovzdava len meno servera), u ktorej
sa instancia AccountRegistration registruje ako obsluha pripojenia. Nasle-
duje vytvorenie instancie triedy Registration, u ktorej sa inStancia Accoun-
tRegistration registruje ako obsluha registracie. Zdedend metéda onCon-
nect(), podla typu registracnej poziadavky, iniciuje metédami triedy Regi-
stration registraciu nového uctu (fetchRegistrationFields()), zmenu hesla
(changePassword()) alebo zrusenie u¢tu (removeAccount()).

AccountMsg rozsiruje triedu AccountBase o prijem a odosielanie sprav.
Samotné posielanie sprav sa presunulo na triedu Recipient jej zavedenim, no
zaklad pre posielanie tvori trieda AccountMsg. Oproti triede AccountBase
si trieda udrzuje zoznam prijemcov recipients, zoznam pluginov regPlugins,
ktoré vyuzivaji dany Jabber ucet a zoznam tzv. message session v msgSes-
stonList, urcenych na komunikaciu.

Pre posielanie a prijem sprav je nutné odvodit triedu od vzorovych tried
MessageSessionHandler a MessageHandler kniznice gloox. Po prvej
musi definovat metédu handleMessageSession(). Ako parameter dostane
ukazovatel na instanciu triedy MessageSession, ktord implementéciou spo-
jenia na vymenu sprav dvoch Jabber uc¢tov. Ukazovatel je nutné ulozit, pretoze
jeho prijatim sa trieda stava zodpovedna za jeho dealokaciu. Tiez je potrebné
registrovat celt triedu AccountMsg ako obsluhu prijimania sprav tejto ses-
sion.

Po druhej vzorovej triede je potrebné definovat metédu handleMessage(),
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ktora kvoli tomu, Ze trieda AccountMsg je obsluhou aj pre MessageSes-
ston, je voland na spravy, ktoré su vzdy prijaté v ramci message session.
Ulohou metédy je najprv overit, ¢ sprava prichddza od spravcu, uvedeného
v zozname prijemcov recipients, pretoze je neziaduce, aby s pluginmi ko-
munikoval ktokolvek. Nasleduje extrakcia identifikatora pluginu ukoncéeného
dvojbodkou, ktory musi byt uvedeny na zaciatku spravy. Tymto identifikato-
rom sa vyhladd plugin v zozname regPlugins a v pripade, Ze sa najde, je
mu parametrom metédy pushMessage() triedy Plugin priamo odovzdana
sprava. Sprava je pred odovzdanim skontrolovana, ¢i neobsahuje zakazany pri-
kaz, ktory je predmetom internej komunikacie.

Aby inStancia triedy AccountMsg mohla byt pripojenéd a komunikovat,
je pri inicializacii vytvorenda inStancia triedy Client, u ktorej sa inStancia
AccountMsg registruje ako obsluha pripojenia a ako obsluha tzv. message
sessions.

Na iniciovanie pripojenia u¢tu sa vykonava v metéde aceConnect() vola-
nim metédy connect() triedy Client. Metéda connect() sa vola v nebloku-
jucom mode, pretoze v opac¢nom pripade by sa volanie zablokovalo a instancia
triedy Client by riadenie vratila, az ked by sa spojenie prerusilo. Nastroj
MIVO si to nemoze dovolit, pretoZze obsluhuje viacero Jabber uc¢tov.

Sposob volania metédy connect() méa za nasledok, ze vyvolat prijem sprav
a prezencii je nutné urobit explicitne. To sa deje v metéde msgPrsReceive()
volanim metédy recv() triedy Client. Tej sa uréi ako dlho moze ¢akat na
dorucenie sprav alebo prezencii a po uplynuti ¢asového limitu vratit riadenie.

Trieda AccountMsg nevykonava priamo akt odoslania spravy alebo pre-
zencie prijemcovi a ked ich obdrzi od pluginu vo forme parametra metédy
addMsg(), respektive addPres(), tak ich len posunie kazdej instancii triedy
Recipient v zozname recipients (metédami addMessage() a addPre-
sence()).

AccountComm pridéava k funkcionalite triedy AccountMsg moznost pri-
stupu k zoznamu kontaktov a s tym spojené prijimanie prezencii. Oproti triede
AccountMsg neudrziava ziadne dalSie data, poskytuje len dalsie metddy.

Trieda je odvodena od vzorovej triedy RosterListener kniznice gloox. In-
stancia triedy AccountComm sa pri inicializacii registruje u svojej instancie
triedy Client ako obsluha udalosti v zozname kontaktov. Odvodenim je nutné
definovat sadu metéd, z ktorej st pre nastroj MIVO dolezité handle Roster-
Presence(), handleSubscriptionRequest() a handleUnsubscription-
Request().

Pri prvej bola prijatd nova prezencia, ktora je nutné nastavit prislusnému
prijemcovi v zozname recipients, aby pri odosielani komunikécie pracoval s
aktualnymi tdajmi. V druhej je potrebné obsluzit ziadost o posielanie prezen-
cii ziadatelovi. Tomu je vyhovené, ak sa nachddza v zozname recipients a
obratom mu je zasland rovnaka ziadost volanim metédy subscribe(), ktora
ziadatela automaticky prida aj do zoznamov kontaktov tctu. V tretej sa ob-
sluhuje ziadost, ktord rusi posielanie prezencii ziadatelovi. Nastroj MIVO mu
automaticky vyhovie.
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AccountComm odosiela spravy a prezenciu len prijemcovi zo zoznamu
recipients, ktory je zaroven v zozname kontaktov prislusného Jabber uctu
a tento ucet s uc¢tom daného prijemcu maju vzadjomne potvrdené ziadosti o
posielanie prezencii. Zoznam kontaktov je pristupny az v tejto triede, preto
je metéda msgPrsSend(), ktora ddva pokyn prvkom zoznamu recipients
na odoslanie sprav a prezencii, umiestnena tu a nie v triede AccountMsg.
Metéda teda overuje spomenutt podmienku pre kazdy prvok recipients a
pri jej splneni prvok poziada o odoslanie sprav (getMessages()) a prezencii
(getPresences()). Pri nesplnenej podmienke sa prida prijemca ako kontakt
do zoznamu a odosle sa mu poziadavka o posielanie prezencii.

Recipient reprezentuje prijemcu komunikacie, udrziava jeho nastavenia na-
¢itané pri konfiguracii a sluzi ako docasné tlozisko sprav a prezencii urcenych
na odoslanie.

Zoznam instancii tejto triedy sa pouziva v triede AccountMsg. Kazda
instancia je identifikovana pomocou Jabber ID prijemcu (recpJID), aktuali-
zuje sa jej prezencia prijemcu, ma priamo pristupné nastavenia pre posiela-
nie sprav (settsForMessages) a prezencii (settsForPresences). Preto boli
do triedy pridané vyrovnavacie pamite typu FIFO na spravy (msgBuff) a
prezencie (presBuff). Instancia triedy potom bude potrebovat len pristup k
prostriedku, ktorym bude moct priamo odoslat spravu alebo prezenciu.

Met6dy addMessage() a addPresence() slizia na pridanie spravy, res-
pektive prezencie, do prislusnej vyrovnavacej paméite a st volané z metddy
triedy AccountMsg vidy, ked Jabber tcet obdrzi spravu alebo prezenciu
na odoslanie od pluginu. Obe metédy maji limit na pocet ulozenych sprav,
respektive prezencii. Pri prekroceni limitu sa najstarsi prvok z vyrovnavacej
paméte vyhodi.

Pribuzna dvojica metéd getMessages() a getPresences() sa pouZiva
na odosielanie. Pri volani metddy sa ako parameter odovzdava ukazovatel na
prostriedok, ktory umoznuje priame odoslanie. V prvom pripade je to ukazo-
vatel na komunika¢ny kanal MessageSession priamo napojeny na prijemcu
sprav, v druhom ukazovatel na triedu Client schopni odoslat prezenciu.

V metéde getMessages() sa teda postupne odoberé vzdy najstarsia spra-
va a podla nastaveni sa s niou vykonéa prislusna akcia. V pripade akcie store sa
zaradi na koniec vyrovnévacej paméte (aby sa nespracovéavali spravy viackrat,
pouziva sa logicka zarazka vo forme dekrementéalneho citaca inicializovaného
poc¢tom sprav pri vstupe do metédy). Pri akcii drop rovno zahodi a pri send
sa pouzije ukazovatel na volanie metédy send(), ktorej sa ako parameter
odovzda text spravy.

V metdéde getPresences() sa postupuje rovnako, az na volanie metédy
setPresence(), ktorej je potrebné parametrom odovzdat Jabber ID prijemcu,
typ prezencie a jej pripadny dopliujuci text. Vo vyrovnavacej paméti zostava
najnovsia prezencia, ktora sa len oznaci ako odoslana. Prezencia sa tak bude
dat na vyZziadanie opit poslat.
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Plugin reprezentuje plugin a poskytuje rozhranie medzi nim a jadrom. Udr-
ziava vsetky potrebné udaje pre spustenie, komunikéciu a kontrolu pluginu ako
identifikator (pluginID) pouZivany pri komunikacii s pluginom, ID procesu a
ID vlastnika procesu, aktudlny stav pluginu (activState), cestu k spustitel-
nému (path) a ku konfiguraénému (config) siboru pluginu, odkaz na Jabber
ucet (connJabber) pre komunikaciu so spravcom.

Dolezitym je deskriptor siboru reprezentujici pomenovani ruru, ktora sa
pouziva na komunikaciu v smere jadro-plugin. Tento deskriptor sa ziska pri
inicializacii inStancie triedy Plugin, kedy sa rura vytvori, a pri spusteni plu-
ginu sa mu hodnota tohto deskriptora odovzda ako parameter. Plugin musi
obsluhovat komunikéciu na danej rare pouZitim tohto deskriptora.

Vacsina metod triedy slizi na priradenie novej hodnoty udrziavanych uda-
jov alebo na ziskanie ich aktudlnej hodnoty. Metéda pushMessage() zapi-
suje spravu od spravcu priamo do riary, aby si ju mohol plugin nacitat. Metdda
addMsgPr() prebera od jadra déta, ktoré boli pre¢itané z hlavného komu-
nikacného kanalu. Zisti, ¢i sa jednd o spravu a akt ma troven notifikacie.
Nasledne ju odovzda ako parameter prislusnej metédy Jabber uc¢tu, na ktory
mé odkaz.

Dolezitou metédou je processRunning(), ktora zistuje, ¢i proces, o kto-
rom mé trieda udaje, existuje. Podla uloZeného ID procesu (pid) overi ¢i vobec
existuje adresar /proc/pid/ a potom porovnava obsah stiboru /proc/pid/exe
s premennou path, obsah siboru //proc/pid/cmdline s premennou cmd-
Line, ID vlastnika stiboru /proc/pid/exe s premennou utd a ¢asovi znamku
suboru /proc/pid/exe s ¢casovou znamkou timeStamp. Ak sa vsetky hodnoty
rovnajui a casova znamka timeStamp je starsia, jedna sa s istotou o proces
reprezentovany instanciou triedy. V opac¢nom pripade proces uz neexistuje a
inStancia triedy Plugin musi byt vyradend zo zoznamu pluginov a korektne
dealokovana.

UserContext zdruzuje instancie triedy Plugin, ktoré maju privilégia rov-
nakého systémového uzivatela, ¢o sa vyuziva hlavne pri nac¢itani konfiguracie a
spustani pluginov v danom kontexte. Okrem interného identifikdtora obsahuje
zoznam (datova struktira std::map), v ktorom st ukazatele na instancie triedy
Plugin mapované podla identifikdtora pluginu.

Trieda UserContext neobsahuje ziadnu Specialnu metédu. Dostupné me-
tédy sluzia len na tpravu alebo pristup k ulozenym datam.

3.1.4 DOMTreeErrorHandler.cpp a DOMTreeErrorHandler.hpp

Dvojica hlavickového a zdrojového stboru obsahujuca deklaraciu a definiciu
triedy DOMTreeErrorHandler a jej metdd.

Trieda a hlavne jej metédy warning(), error() a fatalError() sa pou-
zivaju na obsluhu chybovych udalosti pri parsovani a validacii konfigura¢ného
stuboru kniZnicou xerxces-c. Jedinou ulohou kazdej metédy je zrozumitelne
informovat o chybe danej trovne (varovanie, chyba, fatalna chyba).
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3.1.5 constants.hpp

Hlavickovy stubor obsahujuci definicie statickych konstant a typov so zozna-
mom hodnot (enum). Pouzivaju sa v celom jadre nastroja MIVO.

Konstanty predstavuji ¢isla alebo znakové refazce. Cisla slizia ako hra-
ni¢né alebo predvolené alebo obmedzujice hodnoty (napriklad predvolena vel-
kost vyrovnavacej pamite pre spravy DEF_MSG_LIMIT). Znakové kon-
stanty st slovnym popisom ciselnych chybovych konstant a makier ako errno,
ktoré sa mozu pocas behu objavit a bude ich potrebné zrozumitelne oznamit.

Typy so zoznamom hodnét sliZia pre premenné, ktoré moézu nadobudat len
isté hodnoty. Napriklad typ enum Lewvel popisuje tri stupne priority notifikacie
alebo typ enum PlugStat popisuje stav, v akom sa plugin nachadza.

3.2 Rozhranie pre pluginy

Pluginom moéze byt akykolvek spustitelny stbor, ktory sa spusti nasledujicim
prikazom s parametrami:

/path/plugin -w nl -r n2 -i ID -c config

kde /path/plugin je cesta k spustitelnému stiboru pluginu.

Parameter -w nl urcuje ¢islo (n1) deskriptora stiboru, do ktorého méa za-
pisovat svoj vystup. Plugin musi byt schopny zapisovat do deskriptoru, ktory
reprezentuje otvorenti pomenovand ruru pre zapis v neblokujicom méde. Pri
zapise musi dodrziavat pravidla pre vystup.

Parameter -r n2 urcuje ¢islo (n2) deskriptora stboru, z ktorého ma ¢itat
svoj vstup. Plugin musi byt schopny ¢itat z deskriptora, ktory reprezentuje
otvoreni pomenovani rdaru pre ¢itanie v neblokujicom madde. Pri ¢itani musi
vedief dodrziavat pravidla pre vstup.

Parameter =i ID urcuje pluginu identifikdtor (ID), ktorym musi oznacovat
data, ktoré bude zapisovat do vystupného deskriptora stboru.

Parameter -c config urcuje cestu (config) ku konfiguraénému stboru,
ktory obsahuje jeho konfigurac¢né iidaje. Nacitanie, validacia a definovanie pra-
vidiel struktury konfigura¢ného stiboru si ponechané na plugin a jeho tvorcu.

Zapis do vystupu ma nasledujtice pravidla. Plugin zapisuje do zdielaného
deskriptora, preto musi dodrzat limit na velkost dat pri zépise, aby sa zachoval
atomicky zapis do pomenovanej riry. Tento limit je urcéeny opera¢nym systé-
splneny. Limit sa vztahuje aj na identifikdciu dat, ktorou sa musia data pred
odoslanim oznacit.

Kazda sprava (mysli sa blok dat, nie sprava posielana medzi Jabber u¢tami)
musi mat nasledujtci tvar:

#ID#typ#data

Znak # je oddelovacom. ID je identifikdtor pluginu, ktory obdrzal ako pa-
rameter pri spusteni.
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Typ mdze mat tri hodnoty m (sprava pre prijemcu), p (prezencia pre pri-
jemcu) a t (sprava pre jadro). Prvé dva typy m a p mozu byt opatrené ¢islom,
ktoré urcuje troven notifikicie. Povolené hodnoty su 1 (alert), 2 (warning) a
3 (info). Ak nie je ¢islo uvedené, automaticky sa nastavi troven 1.

Posledna cast data, bez ohladu na jej typ, nesmie obsahovat znak # a
jej velkost, vratane identifikatora, typu a odelovacov, nesmie presiahnuf limit
velkosti dat pri atomickom zapise. Pri type m sa ¢ast data nezmenend odovzda
na odoslanie. Pri type p musi prvy znak reprezentovat ¢islo prezencie. Povolené
st hodnoty 1 az 6, kde jednotlivé ¢isla reprezentuju prezencie Available, Chat,
Away, DND, XA, Unavailable, uvedené v poradi od 1 po 6, kde Available ma
hodnotu 1. Pri type t musi ¢ast data predstavovat retazec init (plugin sa
spustil a ¢akd na pokyn jadra k Startu), ok (plugin sa nakonfiguroval a zacina
monitorovanie), configerror (chyba pri konfigurcii a nasledné ukoncenie
behu), quit (plugin ukonéil svoj beh).

Citanie zo vstupu ma4 nasledujtce pravidla. Plugin musi po¢as monitoro-
vania kontrolovat tento vstup v rozumne rozloZenych intervaloch, aby mohol
nacitat pripadné data od spravcu. Kazda sprava bude ukoncend znakom # a
preto ak nacita refazec po tento znak, mé k dispozicii celi spravu a moze
ju spracovat, inak si musi nacitani cast ulozit a pockat na zbytok. Plugin
musi rozpoznavat refazce start (nacitaj konfiguraény stbor a podaj spravu,
v pripade tspechu za¢ni monitorovat) a quit (ukon¢ beh). Jednd sa o interné
prikazy a budi mu zaslané jedine jadrom. Syntax dalSich retazcov definuje
autor (syntax nesmie pouzivat znak #).

Beh pluginu sa musi odohravat podla nasledujiceho scenara. Po spusteni sa
musia nacitat parametre s prikazového riadku. Nasledne musi plugin oznamit
jadru, ze sa spustil tym, Ze zapiSe refazec #ID#t#init pomocou deskriptora
do vystupnej rary. Po Gspesnom zapise musi pockat, kym mu do vstupne;
rury nepride prikaz start. AZ potom pokracuje nacitanim konfiguracného
suboru. Ak nemoze nacitat tento stibor alebo konfiguracia nie je dostato¢na, do
vystupnej rary musi zapisat retazec #ID#t#configerror a korektne ukondit
svoj beh (uvolnit pouzité prostriedky).

Ak konfiguricia prebehla tspesne, musi zapisat do vystupnej rary reta-
zec #ID#t#ok a modZe monitorovat. V priebehu monitorovania mé dovolené
zapisovat do vystupnej rury, ak dodrzi vyssie uvedené pravidla pre zapis do
vystupu. Za povinnost mé kontrolovat vstupnd rdru a éitat v nej zapisané
spravy. Retazec quit, ktory musi rozpoznavat, je pokynom na korektné ukon-
¢enie behu. Na tento pokyn uvolni vSetky pouzité prostriedky tak, aby mohol
zapisat do vystupnej rary spravu #ID#t#quit a nasledne skoncif. Rozpoz-
ndvanie ostatnych retazcov ako aj reakciu na ne si definuje tvorca pluginu.
Jedinym pravidlom je, Ze ak reakcia ma byt skoncenie behu pluginu, musi to
byt prevedené korektne a to presne tak, ako pri obdrzani refazca quit.

Dérazne sa nedoporucuje pouzivat aktivne ¢akanie, ani v pripade cakania
na vstupnej rare, ani pri ¢akani na dalsi interval monitorovania. Jedinou vy-
nimkou je spomenuté ¢akanie na pokyn start. Nastroj MIVO to ovplyvnit
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nevie a spravca, ktory si plugin takto vytvori a bude chcief pouzivat, uskodi
len sebe. Ako priklad vhodného rieSenia mozu poslizit ukazky vo 4. kapitole,
ktoré pouzivaju funkciu poll() (¢itanie vstupu) a signal SIGALRM s funkciou
alarm() (upozornenie na interval monitorovania).

Pravidlo platiace pocas celého behu pluginu je, Ze pri akomkolvek probléme,
ktory pluginu nedovoli dalej monitorovat a pouzivat vstupni a vystupnu raru,
sa musi pokusit korektne ukonéit beh. Ak sa pluginu nepodari posledny zépis
do vystupu oznamujuci ukoncenie behu, jedna sa stale o korektné ukoncenie.
Jadro vie zistit, Ze plugin skondil.

Dolezitym doporucenim pre plugin je, aby mal implementované zachytava-
nie asynchrénnych signalov, hlavne signal SIGTERM, ktory mu jadro posle v
pripade, ked bude beh jadra néhle ukonceny. Obsluha signalu by mala vykonat
korektné ukoncenie behu.

Poznamka: Pri vytvarani a ladeni pluginu nie je nevyhnutné pouzivat na-
stroj MIVO. Stac¢i spustit plugin napriklad v GNOME terminéli prikazom
/path/plugin -w 2 -r 1 -i ID -c config, kde /path/plugin je cesta k
vytvaranému pluginu, -i ID je Iubovolny identifikdtor pluginu a -c config
je cesta ku konfigura¢nému stiboru pre dany plugin. Parametrami -w 2 -r
1 sa urdi pluginu Standardny vstup (1) ako deskriptor stboru pre ¢itanie a
Standardny vystup (2) ako deskriptor stiboru pre zapis. Pomocou GNOME
terminélu tak bude mozné overit ¢ plugin komunikuje podla protokolu (defi-
novany vyssie), dodrziava pravidld rozhrania a ¢i sa sprava podla ocakavani
tvorcu.

3.3 Konfiguracna schéma

Konfigura¢na schéma definuje formu konfigura¢ného stiboru, je smernicou pri
tvorbe uzivatelského konfiguracného stiiboru a musi byt v fiom odkaz na nu
uvedeny. Nacitavanie konfiguracie tento odkaz pouzije pri validacii konfigu-
racného siboru. Ak bude nastroju MIVO sprostredkovany sibor, ktory bude
validny podla inej schémy, na ktori sa bude sibor odkazovat, tato skuto¢nost
sa zisti najneskdr pri pokuse nacitat nastavenia, kedy sa prechadza stromom
a hladaju sa preddefinované typy elementov.

Struktira schémy je pomerne jednoducha. Celj dokument je k nahliadnutiu
uvedeny na konci prace v dodatku A, v prilohe oznacenej A.1 a pri popise
Struktury sa na niektoré riadky bude odkazovat.

Struktira pre validaciu XML stboru za¢ina definiciou korefiového elementu
configuration na riadku 71. Element méa dvoch povinnych synov, elementy
available Accounts (riadok 74) a contexts (riadok 102).

Element availableAccounts vytvara zoznam Jabber uctov, ktoré mozu
byt pouzité pluginmi. Element account (riadky 77-98) reprezentuje Jabber
ucet a asporn jeden musi byt v zozname uvedeny. Povinnymi atribitmi ele-
mentu account sa Jabber ID uc¢tu JID, prihlasovacie heslo password a
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interny unikatny identifikdtor elementu account, accountID, na ktory sa
bude odkazovat z konfiguracie pluginu. Typ atributu JID reguldarnym vyra-
zom kontroluje, & Jabber ID spliia predpisany tvar (riadky 10-15). DalSie $tyri
atribity st nepovinné. Atribit server sa nastavuje, ak meno servera v JID je
rozne od servera, ktory v skutoc¢nosti poskytuje sluzby pre dany Jabber tcet
(napriklad pre gmail.com je potrebné uviest server="talk.google.com”). Po-
dobne sa pouziva atribit port pre pripojenie na iny port ako 5222. Vyplnenie
atribitu newPassword je pokynom pre zmenu prihlasovacieho hesla k Jab-
ber uctu. Atribut regMode s dvoma hodnotami permanent a temporary
je ziadostou o registrovanie u¢tu pri spustani nastroja MIVO, temporary na-
viac oproti permanent znamen4, Ze et méa byt pri ukoncovani behu nastroja
zruseny.

Element account musi mat aspoin jedného potomka, element recipient
(riadky 80-88). Ten m4 jediny povinny atribit jabberID. Dvaja potomkovia
elementu recipient predstavuju nastavenia pre posielanie sprav, settings-
ForMessages (riadok 83), a posielanie prezencii, settingsForPresences
(riadok 84). Oba elementy st rovnakého typu. Obsahuji jeden nepovinny at-
ribat bufferLimit a nastavenia pre vSetky typy prezencie, available, chat,
away, DND, XA, unavailable (riadky 61-66).

Atribat bufferLimit urcuje kolko neposlanych sprav a kolko neposlanych
prezencii sa ma udrziavat. Po prekroceni limitu sa najstarsie budu zahadzovat.
Je to ochrana proti tomu, aby chybou pluginu nedoslo k zahlteniu jadra alebo
spotrebovaniu dostupnej paméte pri alokacii miesta pre ulozenie dat. Spodna
hranica velkosti oboch vyrovnévacich paméti je 1. Horna hranica je obmedzo-
vana nastrojom MIVO. Ak nie je limit nastaveny, MIVO si nastavi pre spravy
pri poslani viacerych prezencii naraz, bude spravcovi zobrazend posledna a
predoslé zrejme nestihne ani pozorovat).

Kazdy s typov prezencie sa moze objavit v zozname nastaveni maximéalne
raz. Kazda prezencia mé povinny atribut action a nepovinny atribut level.
Pre action s pripustné hodnoty send, store, a drop. Pre level st pripustné
hodnoty alert, warning a info, kde alert je najvyssia a tnfo najnizsia pri-
orita. Ak sa hodnota atribttu level neuvedie, nastroj MIVO to bude povazovat
za hodnotu alert. Ak nie je uvedeny cely element prezencie, hodnota action
je nastrojom MIVO nastavena na drop. Pri posielani spravy alebo prezencie
sa postupuje podla dvojice action a level nasledovne:

e Pri atribate action s hodnotou send sa odosle len to, ¢o je oznacené
hodnotou rovnou alebo vic¢sou ako hodnota atribatu level, zbytok sa
zahodi.

e Pri atribute action s hodnotou store sa ulozi len to, ¢o je oznacené
hodnotou rovnou alebo vic¢sou ako hodnota atribatu level, zbytok sa
zahodi.

e Pri atribate action s hodnotou v sa zahadzuje vSetko bez ohladu na
hodnotu atributu level.
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Element contexts vytvara zoznam elementov userContext (riadky 105-
120), ktoré zdruzuji elementy plugin. Povinnymi atributmi elementu user-
Context je unikatne interné ID conID a cesta k suboru credentialsFile.
Dany stbor musi obsahovat jeden riadok s menom a heslom systémového uzi-
vatela oddelenych medzerou. Privilégia tohto uzivatela sa pouziju pri spustani
pluginov kontextu, ak heslo je spravne pre uvedené meno uzivatela. Atribut
conlD je na identifikaciu elementu userContext v ramci datovych struktir
nastroja MIVO a z bezpecnostnych dovodov sa neodportca pouzit retazec,
ktory by prezradzal, o akého systémového uzivatela v skutocnosti ide.

Element plugin ma styri povinné atribity pluginlID, path, connection
a configFile (riadky 110-113). Unikdtny pluginID sa pouZziva pri komu-
nikacii po celej trase plugin-spravca, path predstavuje cestu k spustitelnému
stboru pluginu a configF'ile ku konfiguracnému suiboru, ktory ma plugin naci-
tat pri svojom Starte. Atribat connection je odkaz na accountID elementu
account a urc¢uje pluginu, aky Jabber tcet bude obsluhovat jeho komunikaciu
SO spravcom.
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Kapitola 4
Priklady pouzitia

Nasledujica sada pluginov slizi na ukazku toho, ako je mozné nastroj MIVO
pouzit pri monitorovani a sprave pocitacovych systémov.

4.1 Plugin loadCheck

Plugin je urceny na monitorovanie vyuzitia CPU a operacnej pamiite. Po-
trebné informéacie ziskava z vystupu programu top pomocou shell skriptu
loadCheck.sh vyuzitim programov egrep, head a sed. Zafaz CPU moni-
toruje ako celkovy ¢as, v percentach, ktory CPU stravil pri behu uzivatelskych
(vratane tzv. niced procesov) a systémovych procesov. ZataZ operacnej pamiite
ako percento pouzitej pamiite z celkovej dostupne;j.

Plugin je naprogramovany v jazyku C++. Stbor so zdrojovym kédom je
potrebné skompilovat pomocou prilozeného makefile. Pre spustenie a beh plu-
gin potrebuje skript loadCheck.sh (musi byt umiestneny v rovnakom adreséri
ako spustitelny subor pluginu) a konfiguracny subor, z ktorého musi nacitat
korektné nastavenie pre interval monitorovania a aspon jedno korektné nasta-
venie prahovej hodnoty.

Konfiguracia prebieha pri starte pluginu nacitanim konfigura¢ného siboru
alebo za behu odoslanim spravy v tvare plugID:command kde plugID je iden-
tifikator pluginu a command je prikaz pre plugin.

Konfiguracny subor je velmi jednoduchy a obsahuje dva typy riadkov. Ria-
dok v subore je mozné oznacit ako komentar uvedenim znaku % na zaciatku
riadku. Prvy typ v tvare:

frq SEC

a ur¢i frekvenciu s akou sa mé kontrola vykonavat, kde ¢islo SEC udava
pocet sekind.
Druhy typ méa tvar:

resource TRH notifType PNUM LVL desc
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kde resource udava objekt monitorovania a ma dve dovolené hodnoty
cpu (pre monitorovanie CPU) a mem (pre monitorovanie opera¢nej pamiéte).
Prirodzené ¢islo TRH je prahova hodnota (udévana ako pocet percent), po kto-
rej prekroceni sa vykona zvolena notifikdcia. notifType teda udava, ¢i sa ma
poslat sprava (m) alebo prezencia (p), pre ktora je potrebné nastavit aj nasle-
dujuce ¢islo PNUM udévajtce typ prezencie (povolené hodnoty st 1 az 6, ktoré
Cisluju prezencie postupne, 1 predstavuje Available). Toto ¢islo sa pri sprave
nesmie nastavit.

Cislo LVL popisuje tiroveii notifikicie a ma povolené hodnoty 1 (alert), 2
(warning) a 3 (info).

Nasleduje text desc az po koniec riadku. Ten obsahuje popis, ktory bude
pripojeny k notifikécii.

Notifikacia sa vzdy odosle v tvare resource TRH:desc a spravcovi sa zo-
brazi ako plugID: resource TRH:desc.

Pocet prahovych hodndét je pre oba objekty monitorovania obmedzeny cis-
lami od 1 do 100 ( 0 percent by bolo splnenych vzdy, 101 a viac percent nikdy).
Jednej prahovej hodnote nemdze byt priradenych viac ikkonov a pouZije sa po-
sledny nastaveny.

Interakcia je mozna oboma typmi konfigura¢nych riadkov. V pripade prvého
sa nastavi nova hodnota frekvencie. Ak sa neuvedt sekundy, plugin posle spift
aktualnu hodnotu frekvencie.

V pripade druhého typu, ak je prikaz kompletny, nastavi sa nova prahova
hodnota (ak uz existovala, prepiSu sa nastavenia). Ak je uvedené len resource
TRH, tak sa dané monitorovanie hodnoty TRH zmaze, ak existuje v zozname
resource.

Tieto prikazy dopliaju dalsie dva, listmem a listcpu, na ktoré plugin
odpovedé zaslanim daného zoznamu prahovych hodnot s ich nastaveniami.

Notifikacia je v pripade reakcie na prikaz spravcu zasieland ako sprava s
troviiou alert (spravca musi maf v konfiguracii nastroja nastaveny prijem ta-
kychto sprav pre prezenciu, pri ktorej komunikuje s pluginom, inak mu odpoved
nebude dorucena).

Prahova hodnota je prekrocena a bude na to upozornené, ak v intervale
medzi nou a nameranou hodnotou uz neexistuje nastavena prahova hodnota.
Teda notifikuje sa najvyssia prekrocena prahova hodnota.

V prilohe A.2 dodatku A je k nahliadnutiu ukazkovy komentovany konfi-

guracny subor.

4.2 Plugin apacheCheck

Plugin je uréeny na monitorovanie a spravu Apache web servera. Plugin je
pouzitelny na danom webovom serveri, ak mé& webovy server zapnuty mo-
dul mod_status, je povolend moznost ExtendedStatus a tento status je pri-
stupny pre doménu, v ktorej sa nachadza systém so spustenym pluginom. Zvy-

95



¢ajne to byva localhost a plugin mé potom na URL: http://localhost/server-
status?auto pristupny aktualny status web servera. Ten si stiahne pomocou
programu wget do stboru, ktory nésledne spracuje pomocou shell skriptu
apacheCheck.sh vyuzitim programov cat, head a sed. Z vysledku prace
skriptu si nacita potrebné udaje. Pluginu je mozné nastavit, nielen odosie-
lanie notifikacie, ale aj spustenie programu alebo skriptu (s parametrami) ako
reakciu na prekrocenie prahovej hodnoty. Na to sa pouzije volanie system(),
preto sa od spusteného programu alebo skriptu oc¢akava, ze prebehne rozumne
rychlo a jeho jedinym vystupom bude navratova hodnota, ktori volanie sys-
tem() nésledne vrati pluginu a ten ju odosle ako spravu spravcovi.

Plugin je naprogramovany v jazyku C++. Stbor so zdrojovym kédom je
potrebné skompilovat pomocou prilozeného makefile. Pre spustenie a beh plu-
gin potrebuje skript apacheCheck.sh (musi byt umiestneny v rovnakom adre-
séri ako bindrny stubor pluginu) a konfigura¢ny stibor, z ktorého musi nacitat
korektné nastavenie pre interval monitorovania, URL monitorovaného servera
a aspon jedno korektné nastavenie prahovej hodnoty.

Konfiguracia je podobné ako u pluginu loadCheck (konfiguraénym stbo-
rom a prikazmi v spravach). Je pouzity rovnaky predpis pre tvar riadkov, ale
pribudol jeden typ a zmenili sa povolené hodnoty.

Konfiguraény stbor obsahuje teda tri typy riadkov. Riadok v stbore je
mozné oznacit ako komentar uvedenim znaku % na zaciatku riadku. Prvy typ
je v tvare:

frq SEC

a urdi frekvenciu s akou sa mé kontrola vykonavat, kde ¢islo SEC udava
pocet sekind.
Druhy typ ma tvar:

url VALUE

a ur¢i odkial sa bude stahovat informaécia o statuse. Hodnota VALUE musi
byt taka, Ze pridanim refazca server-status?auto vznikne pouZzitelny odkaz na
dany Apache server.

Treti typ ma tvar:

resource TRH notifType PNUM LVL desc

kde resource TRH udéva objekt monitorovania s prahovou hodnotou, ktora
je vzdy prirodzené ¢islo. Moznosti st nasledovné:

e tac TRH - pocet vSetkych pristupov na server.
e tkb TRH - mnozstvo prenesenych dat, TRH udava pocet kilobajtov.
e cpu TRH - zataz na CPU servera, TRH udava pocet percent.

e upt TRH - doba prevadzky, TRH udava pocet sekind.
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e rps TRH - pocet poziadavok za sekundu.

e bps TRH - mnozstvo prenesenych dat za sekundu, TRH udava pocet baj-
tov.

e bpr TRH - mnozstvo prenesenych dat na jednu poziadavku, TRH udava
pocet bajtov.

e bur TRH - pocet aktivnych uzZivatelov.

iwr TRH - pocet neaktivnych uzivatelov.

Dalsia ¢ast riadku ostala rovnaka ako u pluginu loadCheck. notifType
udéva, ¢i sa mé poslat sprava (m) alebo prezencia (p), pre ktoru je potrebné
nastavit aj nasledujice ¢islo PNUM udavajice typ prezencie (povolené hodnoty
st 1 az 6, ktoré ¢isluju prezencie postupne, 1 predstavuje Available). Toto ¢islo
sa pri sprave nesmie nastavit.

Cislo LVL popisuje tiroveii notifikicie a ma povolené hodnoty 1 (alert), 2
(warning) a 3 (info).

Nasleduje text desc az po koniec riadku. Ten obsahuje popis, ktory bude
pripojeny k notifikacii. Vynimkou je, ak text ma reprezentovat spustenie prog-
ramu alebo skriptu. Vtedy text musi zacinat znakom / a musi obsahovat ab-
solitnu cestu k stiboru. K ceste moézu byt pripojené aj parametre, ale takym
sposobom, akym by boli zadavané do prikazového riadku. Cesta s parametrami
sa neupravuje a pouziva sa priamo ako prikaz.

Notifikéacii sa vzdy odosle v tvare resource TRH:desc a spravcovi sa zo-
brazi ako plugID: resource TRH:desc.

Pocet prahovych hodnét pre vsetky objekty monitorovania nie je obme-
dzeny ako v pripade pluginu loadCheck. Jednej prahovej hodnote nemoze byt
priradenych viac titkonov a pouzije sa posledny nastaveny.

Interakcia je moznd vSetkymi typmi konfiguracnych riadkov. V pripade frq
SEC sa nastavi nova hodnota frekvencie. Ak sa neuvedu sekundy, plugin po-
sle spif aktualnu hodnotu frekvencie. V pripade url VALUE sa nastavi nova
adresa, odkial sa bude stahovat informécia o statuse. Ak sa adresa neuvedie,
plugin posle spif jej aktuélnu hodnotu.

V pripade resource TRH notifType PNUM LVL desc, ak je prikaz kom-
pletny, nastavi sa nova prahovéa hodnota (ak uz existovala, prepiSu sa nastave-
nia). Ak je udané len resource TRH, tak sa dané monitorovanie hodnoty TRH
zmaze, ak existuje v zozname pre resource.

Tieto prikazy doplia daldi v tvare 1istresource, na ktory plugin odpoveda
zaslanim zoznamu prahovych hodndét s ich nastaveniami pre dany resource

Notifikacia je v pripade reakcie na prikaz spravcu zasielana ako spréava s
troviiou alert (spravca musi mat v konfiguracii nastroja nastaveny prijem ta-
kychto sprav pre prezenciu, pri ktorej komunikuje s pluginom, inak mu odpoved
nebude dorucend).
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Prahova hodnota je prekrocena a bude na to upozornené, ak v intervale
medzi nnou a nameranou hodnotou uz neexistuje nastavena prahova hodnota.
Teda notifikuje sa najvyssia prekrocena prahova hodnota.

V prilohe A.3 dodatku A je k nahliadnutiu ukazkovy komentovany konfi-
guracny subor.
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Z.aver

V préci sa podarilo vytvorit nastroj, ktory poskytuje dobry zéklad systému pre
monitorovanie a spravu. Pri spravnej konfiguracii zvlada tikony potrebné k no-
tifikacii spraveu. Vie vytvorit Jabber G¢ty pomocou ktorych vie zasielat spravy
a prezencie. Pre dané uc¢ty dokaze tiez vytvorit a pouzivat zoznamy kontaktov.
Jadro vytvoreného nastroja vsak monitorovanie nevykonava. Je len sprostred-
kovatelom. Svoje schopnosti poskytuje pluginom, ktoré takto mozu odosielat
vysledky monitorovania. Komunikécia so spravcom nie je v principe jedno-
strannd, pretoZe nastroj vie prijimat spravy. Ak plugin podporuje interaktivne
prikazy, moze spravca zaslanim spravy zadat prikaz pluginu.

Systémom jedného hlavného a viacerych uzavatelskych konfiguracnych si-
borov dovoluje, aby ho vyuzivalo viac spravcov zaroveri.

Jednoduché rozhranie nastroja pre pluginy popisuje len komunikéaciu me-
dzi pluginom a néstrojom a niekolko povinnosti pluginu. Pri dodrZani pravidiel
rozhrania sa medze nekladi na ostatné vlastnosti poc¢inajic programovacim ja-
zykom a konciac funkcionalitou pluginu, to je len na tvorcovi pluginu. Tym méa
nastroj velké moznosti rozsirovania monitorovacich funkcii. Navrh rozhrania v
podstate dovoluje, aby pluginom bol napriklad shell.

Néastroj MIVO nezabtuda ani na bezpecnost pri monitorovani a sprave. Pri
komunikéacii protokolom XMPP vyuziva Sifrovanie TLS a mé implementované
mechanizmy zamedzujice komunikaciu tym, ktorym to nebolo povolené. Plu-
giny mozu pri monitorovani a sprave pouzivat len tie zdroje, na ktoré ma
privilégia aj spravca, ktory pluginy nakonfiguroval.

Néastroj MIVO mé mnoho moznosti dalsieho rozsirovania nielen z pohladu
pluginov. Dalsim z krokov pri jeho rozvijani by malo byt zavedenie interaktiv-
nej formy konfiguracie, pretoze v sucasnosti je mozné néstroj konfigurovat len
pomocou konfigurac¢nych sitborov.
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Dodatok A
Prilohy

A.1 Schéma pre konfigura¢ny subor

<?xml version="1.0" encoding="UTF-8" 7>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema”
elementFormDefault="qualified” attributeFormDefault="
unqualified”>

<xs:annotation>
<xs:documentation xml:lang="en”>
Configuration schema for MIVO tool.
</xs:documentation>
</xs:annotation>

<xs:simpleType name="jid”>
<xs:restriction base="xs:string”>
<xs:whiteSpace value="collapse” />
<xs:pattern value=" ([a—2A-Z0—-9_][a—2A-Z0-9_\ —\.]*)@[a—z0
SO\ =]+ (\ Ja—20—9\—]+) + (\ . [a—2]{2,3}) +* />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="serverType”>
<xs:restriction base="xs:string”>
<xs:whiteSpace value="collapse” />
<xs:pattern value="[a—z0—-9\—]+(\.[a—2z0-9\—]+)*(\.[a—2z]{2,3})
%7 />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="passwordType”>
<xs:restriction base="xs:string”>
<xs:whiteSpace value="collapse” />
<xs:pattern value="[a—2zA-Z0-9]+" />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="actionType”>

<xs:restriction base="xs:string”>
<xs:enumeration value="send” />
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<xs:enumeration value="store” />
<xs:enumeration value="drop” />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="levelType”>
<xs:restriction base="xs:string”>
<xs:enumeration value="info” />
<xs:enumeration value="warning” />
<xs:enumeration value="alert” />
</xs:restriction>
</xs:simpleType>

<xs:simpleType name="regType”>
<xs:restriction base="xs:string”>
<xs:enumeration value="permanent” />
<xs:enumeration value="temporary” />
</xs:restriction>
</xs:simpleType>

<xs:complexType name="settsType”>
<xs:attribute name="action” type="actionType” use="required” />
<xs:attribute name="level” type="levelType” use="optional” />
</xs:complexType>

<xs:complexType name="presenceSettingsType”>
<xs:all>
<xs:element name="available” type="settsType” minOccurs="0"/
>
<xs:element name="chat” type="settsType” minOccurs="0"/>
<xs:element name="away” type="settsType” minOccurs="0"/>
<xs:element name="DND” type="settsType” minOccurs="0"/>
<xs:element name="XA”" type="settsType” minOccurs="0"/>
<xs:element name="unavailable” type="settsType” minOccurs="0
77/>
</xs:all>
<xs:attribute name="bufferLimit” type="xs:positivelnteger” use
=" optional” />
</xs:complexType>

<xs:element name="configuration”>
<xs:complexType>
<XxXs:sequence>
<xs:element name="availableAccounts”>
<xs:complexType>
<xs:sequence>
<xs:element name="account” minOccurs="1" maxOccurs="
unbounded”>
<xs:complexType>
<Xs:sequence>
<xs:element name="recipient” minOccurs="1"
maxOccurs="unbounded”>
<xs:complexType>
<Xxs:sequence>
<xs:element name="settingsForMessages”
type="presenceSettingsType” />
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<xs:element name="settingsForPresences”

type="presenceSettingsType” />
</xs:sequence>
<xs:attribute name="jabberID” type="jid”
use="required” />
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute name="accountID” type="xs:ID” use=
"required” />
<xs:attribute name="JID” type="jid” use="
required” />
<xs:attribute name="password” type="passwordType
7 use="required” />
<xs:attribute name="newPassword” type="
passwordType” use="optional” />
<xs:attribute name="regMode” type="regType” use=
”optional” />
<xs:attribute name="server” type="serverType”
use="optional” />
<xs:attribute name="port” type="xs:unsignedInt”
use="optional” />
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="contexts”>
<xs:complexType>
<xs:sequence>
<xs:element name="userContext” minOccurs="1"
maxQOccurs="unbounded”>
<xs:complexType>
<Xs:sequence>
<xs:element name="plugin” minOccurs="0"
maxOccurs="unbounded”>
<xs:complexType>
<xs:attribute name="pluginID” type="xs:ID”
use="required” />
<xs:attribute name="path” type="xs:string”
use="required” />
<xs:attribute name="connection” type="
xs:IDREF” use="required” />
<xs:attribute name="configFile” type="
xs:string” use="required” />
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attribute name="conID” type="xs:ID” use=
required” />
<xs:attribute name="credentialsFile” type="
xs:string” use="required” />
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

by
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</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>
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A.2 Ukazka konfiguracného siiboru pre load-
Check

JKontrolu preved kazdjch 60 sekind

frq 60

%Pri zaplneni pam&te na 95 percent po8§li spravu Grovne

halert a pripoj k nej text: Pozor, vysokd zataZz.

mem 95 m 1 Pozor, vysoka zataz.

%Pri zaplneni pamdte na 80 percent po$li spravu drovne
Jwarning a pripoj k nej text: Zaplnenie pamdte je vysoké.

mem 80 m 2 Zaplnenie pamdte je vysoké.

%Pri vyuZziti CPU na 40 percent poSli prezenciu away drovne
%info a pripoj k nej text: Slaba zataZz.

cpu 40 s 3 3 Slaba zataz.

%Pri vyuziti CPU na 95 percent poSli spravu dGrovne alert a
hpripoj k nej text: Pozor, blizko maximdlneho zataZenia CPU.
cpu 95 m 1 Pozor, blizko maximdlneho zataZenia CPU.
%Nasledujici riadok sa bude ignorovat, pretoZe bol uvedeny zly
htvar prikazu pre typ notifikacie prezenciou.

cpu 20 s 3 Ni¢ sa nedeje.

’Nasledujici riadok prepisSe nastavenia prahovej hodnoty cpu 40.
cpu 40 s 1 2 Mierna zataz.
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A.3 Ukazka konfiguracného stboru pre apa-
cheCheck

%Sleduj localhost.

url http://localhost/

J#Kontrolu preved kazdjch 30 sekdnd

frq 30

%Pri zataZeni CPU servera 90 percent po$li spravu Grovne
%halert a pripoj a spusti skript.

cpu 90 m 1 /etc/apache2/handle_crirical

%Pri polte nad 10 aktivnych uZivatelov po§li prezenciu available
Jhirovne info a pripoj k nej text: Zopar aktivnjch uZivatelov.
bwr 10 s 1 3 Zopar aktivnjch uzivatelov.

WPri zataZeni CPU servera 80 percent posli spravu Grovne
halert a pripoj k nej text: Kritické zaZataZenie servera.

cpu 80 m 1 Kritické zaZataZenie servera.

%Pri polte 40 poziadavok za sekundu pos§li prezenciu chat Grovne
Jwarning a pripoj k nej text: Je tu rusno.

rps 40 s 2 2 Je tu rusno.

%Nasledujici riadok sa bude ignorovat, pretoZe bol uvedeny zly
Jhnazov prikazu, spravny je tkb.

tkB 100 m 1 Méta 100.

JNasledujici riadok prepise nastavenia prahovej hodnoty cpu.
cpu 80 m 2 Vysoka zataz.
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A.4 TUzivatelska dokumentacia

Nastroj MIVO je dostupny vo forme zdrojovych stiborov, ktoré je potrebné
skompilovat. Kompilacia sa vykonava pomocou prikazu make v adresari MI-
VO/source/, kde je priloZeny makefile. Pred kompilaciou je nutné sa uistit,
Ze su nainstalované a dostupné vsetky potrebné zavislosti uvedené v 1. Casti
kapitoly ”Implementacia”.

Pre moznost pouzit niektory z ukézkovych pluginov je nutné tento plu-
gin tiez skompilovat. V prislusnom podadresari adresara MIVO /plugins/ sa
plugin skompiluje prikazom make. Predtym je nutné sa uistit, Ze st nainstalo-
vané vSetky potrebné zavislosti uvedené v popise pluginu v kapitole ”Priklady
pouzitia”. Tam je tiez uvedené, ako prislusny plugin nakonfigurovat.

Konfiguracia Nastroj MIVO sa konfiguruje pomocou hlavného a aspon jed-
ného uzivatelského konfigura¢ného stiboru.

Hlavny stbor musi obsahovat len neprazdne riadky s absolttnou cestou
k uzivatelskym konfigura¢nym suborom. Predvolené meno pre konfigurac¢ny
subor je mivoConfig.cfg a pokial sa parametrom pri spusteni neSpecifikuje
inak, bude sa hladat v aktudlnom pracovnom adresari, ktory nastroju priradi
operacny systém pri spusteni.

Nasledujuca ukazka stiboru mivoConfig.cfg znamend, 7ze sa pri Starte na-
stroja MIVO maju nacitat nastavenia pre dvoch uzivatelov z prislugnych su-
borov:

/home/adminl/adminl.cfg
/home/admin2/admin2.cfg

Uzivatelsky konfiguraény stubor musi dodrziavat Struktiru definovani v
subore MIVO/configSchema/configSchema.xsd, ktora je popisand v 3. Casti
kapitoly ”Implementacia”.

Ukéazka jednotlivych konfiguraénych stiborov pre uzivatelov s predchadza-
juceho prikladu stiboru mivoConfig.cfg:

Listing A.1: adminl.cfg

<?xml version="1.0" encoding="UTF-8" 7>
<configuration xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema—
instance”
xsi:noNamespaceSchemalocation="configSchema .xsd >
<availableAccounts>
<account accountID="alapache” JID="alapache@localhost”
password="secret”>
<recipient jabberID="adminl@localhost”>
<settingsForMessages>
<available action="send” level="alert” />
</settingsForMessages>
<settingsForPresences>
<available action="send” />

68




12
13
14
15
16
17

18
19
20
21
22
23
24

N =

T W

</settingsForPresences>
</recipient>
</account>
</availableAccounts>
<contexts>
<userContext conID="adml” credentialsFile="/home/adminl/
credentials”>
<plugin pluginID="alapacheWatcher”
path=" /MIVO/plugins /apacheCheck”
connection="alapache”
configFile=" /home/adminl/apache. cfg” />
</userContext>
</contexts>
</configuration>

Stuborom adminl.cfg popisuje spravca adminl svoju konfiguraciu, v kto-
rej chce pouzivat plugin apacheCheck (riadky 18-21). K tomu mu staci jeden
kontext, ktory bude maf privilégia systémového uzivatela autentifikovaného
pomocou suboru /home/adminl/credentials (riadok 17). Plugin ma pouzit
nastavenia so stboru /home/adminl/apache.cfg (riadok 21) a komunikovat
pomocou odkazu na Jabber ucet alapache (riadok 20).

V definovanom Jabber uéte (riadky 5-14) spréavca pridal seba ako prijemcu
a urcil, Ze chce komunikovat len pri prezencii Available. Spravy musia byt
trovne alert (riadok 8) a prezencie mozu mat vsetky trovne (riadok 11).

Stuborom admin?2.cfg popisuje spravca admin2 svoju konfiguraciu, v ktorej
chce pouzivat plugin apacheCheck (riadky 34-37) a loadCheck (riadky 28-31).
KedzZe ich chce pouzif s roznymi privilégiami, musi pouzit dva kontexty s au-
tentifikiciou dvoch roznych systémovych uzivatelov pomocou stiborov /home-
/admin2/credentialsl a /home/admin2/credentialsl. Oba pluginy maju opéit
priradené konfiguracné subory a odkaz na dostupny Jabber ucet.

Spravca vyzaduje, aby kazdy plugin komunikoval samostatnym Jabber ac-
tom. Ucet a2apache, ktory ma byt pred pouZitim registrovany (atribit re-
gMode na riadok 15), bude pouzivat pre komunikéciu s pluginom apacheCheck.
Spravca chce mat zasielané len spravy pri prezencii Avalable a Unavailable, kde
pre Available uroven obmedzena nie je (riadok 18), v pripade prezencie Unavai-
lable sti spravy obmedzené na troveii alert (riadok 19). Uéet a2sysload, ktory
mé byt registrovany a po skoncéeni behu néstroja MIVO zrusSeny (atribut re-
gMode na riadok 5), bude pouzivat pre komunikaciu s pluginom loadCheck.
Tiez chce mat zasielané len spravy, ale pri prezencii Avalable a Chat, kde
trovern notifikdcie musi byt asporn warning (riadky 8-9).

Listing A.2: admin2.cfg

<?xml version="1.0" encoding="UTF-8" 7>
<configuration xmlns:xsi="http://www.w3.org/2001/XMLSchema—
instance”
xsi:noNamespaceSchemalocation="configSchema .xsd >
<availableAccounts>
<account accountID="a2sysload” JID="a2sysload@localhost”
password="secret” regMode="temporary”>
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<recipient jabberID="admin2@localhost”>
<settingsForMessages>
<available action="send” level="warning” />
<chat action="send” level="warning” />
</settingsForMessages>
<settingsForPresences>
</settingsForPresences>
</recipient>
</account>
<account accountID="a2apache” JID="a2apache@localhost”
password="secret” regMode="permanent”>
<recipient jabberID="admin2@localhost”>
<settingsForMessages>
<available action="send” />
<unavailable action="send” level="alert”/>
</settingsForMessages>
<settingsForPresences>
</settingsForPresences>
</recipient>
</account>
</availableAccounts>
<contexts>
<userContext conID="adm21” credentialsFile="/home/admin2/
credentialsl”>
<plugin pluginID="a2sysWatcher”
path="/MIVO/plugins /loadCheck”
connection="a2sysload”
configFile=" /home/admin2/sys.cfg” />
</userContext>
<userContext conID="adm22” credentialsFile="/home/admin2/
credentials2”>
<plugin pluginID="a2apaWatcher”
path=" /MIVO/plugins /loadCheck”
connection="a2apache”
configFile=" /home/admin2/apacheCh. cfg” />
</userContext>
</contexts>
</configuration>

PouzZivanie Nastroj sa spusta s privilégiami uzivatela root z prikazového
riadka s moznostou pouzit dva parametre. Parameter -h vypiSe pomocny text
a ukon¢i beh néstroja. Parametrom -c sa da Specifikovat cesta k hlavnému
konfigura¢nému suboru.

Pre mozZnost prijimania komunikacie od pluginov je potrebné poziadat Jab-
ber ucet, ktory plugin pouziva, o dorucovanie prezencii (subscribe) a nasledne
potvrdif rovnaku ziadost od daného tctu. Ak to plugin podporuje, je mozné mu
posielat prikazy prostrednictvom sprav, ktoré musia byt identifikované na za-
¢iatku identifikdtorom (zadanym pri konfiguracii) a dvojbodkou a musia spliiat
pluginom definovant syntax.

Néastroj MIVO je mozné korektne ukoncit signdlmi SIGINT alebo SIG-
TERM.
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Vypisy a chybové hlasania nastroj MIVO vypisuje na standardny vystup.
Vsetky vypisy a chybové hlasenia st uvadzané s ¢asovym tdajom ich vzniku.
Snazia sa podat zrozumitelni spravu o chybe. Presmerovanim vystupu na-
stroja do stboru sa da dany subor pouzit ako log.

Chybové hlasenia st prefixované refazcami Init, Config a Runtime. Tym
poméhaju urcit, v ktorej faze behu nastroja MIVO nastal problém.

Pri hlaseni s prefixom Init vznikla chyba pri vytvarani komunika¢ného ka-
nalu pre pluginy. V pripade, Ze popis obsahuje informéaciu o probléme s pri-
stupovymi pravami, je potrebné sa uistit, Ze nastroj je spustany s privilégiami
uzivatela root.

Pri hléseni s prefixom Config vznikla chyba pri nacditavani konfigura¢nych
suborov. Je potrebné skontrolovat, Ze nastroj je spustany s privilégiami uzi-
vatela root, konfigura¢né subory dodrziavaju predpisané schémy, cesty v nich
uvadzané st absolitne a odkazuji na existujice sibory.

Pri hlaseni s prefixom Runtime vznikla chyba pri spustani pluginov, pri
behu pluginov, pri vykonavani registracii Jabber uctov, pri pripojeni a udr-
ziavani spojenia Jabber uc¢tov alebo sa porusila nutnd podmienka behu. V
pripade pluginov je nutné skontrolovat korektnost ich konfigurac¢nych stiborov
a overit, ¢i maju dostato¢né privilégia na nacitanie svojho konfigura¢ného si-
boru a na vykonavanie svojich monitorovacich funkcii. V pripade Jabber uctov
je potrebné overit ¢i $pecifikoné JID a heslo, pripadne dopliiujtice nastavenie
nazvu servera a portu, su spravne. Pre pripojenie sa na lokalny alebo verejny
Jabber server musi maf systém, na ktorom je néstroj MIVO spustany, funkéné
pripojenie k danej sieti.

Za kazdy prefix je pripojeny typ chyby Failure, Error alebo Warning.
Failure znamena zavaznu chybu a vedie k ukonceniu behu Nastroja MIVO.
Error oznamuje, Ze sa nepodarila vykondvand operécia. Jej zlyhanie moze mat
za néasledok napriklad nekompletnt ale pouzitelni konfiguraciu, zmazanie ne-
pouzitelnej insStancie reprezentujicej Jabber Gdet, zmazanie inStancie repre-
zentujicej chybne sa chovajuci plugin. To méZe viest az k poruSeniu nutnej
podmienky behu a chybe Failure. Posledny typ Warning je upozornenim na
nestandardnu situaciu, ktora neohrozuje beh jadra a pluginov, ale je vhodné o
nej informovat. MozZe sa jednat napriklad o zahadzovanie nedorucenych sprav
a prezencii z vyrovnavacich paméiti pri prekroceni stanovenych limitov alebo
prijem nekorektne oznacenych dat od pluginov.

71



A.5 Obsah CD

Na prilozenom CD sa nachadza text tejto bakalarskej praca v digitalnej podobe
spolu s adresarom obsahujtcim néstroj MIVO. Struktira prilozeného CD:

Michal Vachna bakalarska praca.pdf obsahuje text tejto prace.
MIVO/configSchema/ obsahuje konfigura¢nt schému néstroja MIVO.

MIVO/documentation obsahuje dokumentaciu nastroja MIVO vygenero-
vanu systémom Doxygen.

MIVO/plugins/ obsahuje zdrojové kédy ukazkovych pluginov vratane
prislusnych skriptov a makefile stiborov.

MIVO/source/ obsahuje zdrojové kédy nastroja MIVO a jeho makefile.
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