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ABSTRAKT

Tato prace se zaméiuje na zkoumani efektivity vyuky pocitacovych siti na sttednich skolach
a porovnava stavajici metody s novym pfistupem pomoci integrace systému virtualni
laboratote. Studenti prvnich a druhych ro¢nikli ze dvou stiednich $kol byli rozdé€leni do
experimentalni a kontrolni skupiny, pficemz experimentalni skupiny mély pfistup k virtudlni
laboratofii, zatimco kontrolni skupiny pouzivaly tradicni metody vyuky. Vyzkum sledoval

dopady nového systému na samotné znalosti studenti, ale také na pribéh a organizaci vyuky.

Samotny vyzkum zacal v prosinci 2023 a skoncil v kvétnu 2024. Celkem se ho zucastnilo
60 studentli dvou prazskych stiednich $kol. Na zaklad¢ porovnani znalosti, se studenti
zlcastnili koncového testovani mimo prostor jejich standardni vyuky a vyzkouseli si tak

praci sitového spravce.

Vysledky ukézaly, ze experimentalni skupina vykazovala vyssi efektivitu a vet$i miru
znalosti v porovnani s kontrolni skupinou, coz naznacuje pozitivni vliv vyuziti virtualni

laboratote na vyuku pocitacovych siti.

Nasledna diskuse se zame¢fila na interpretaci zjisSténych rozdill, identifikaci faktort, které

mohly ovlivnit vysledky, a doporuceni pro budouci vyzkum.

Na zaklad¢ zjiSténi je mozné konstatovat, Ze virtudlni laboratofe mohou vyznamné ptispét k
lepSimu pochopeni a praktickym dovednostem studentli v oblasti pocitacovych siti. Tento
vyzkum pfispiva k rozvoji vzdélavacich metod a poskytuje podklady pro implementaci

inovativnich technologii ve Skolni vyuce.

Vysledky tohoto vyzkumu také naznacuji, Ze integrace virtualnich laboratofi do vyuky by
mohla byt efektivni strategii pro zlepSeni kvality technického vzdélavani na stfednich

Skolach a zajistit tak kvalitnéjsi vyuku bez nutnosti vysokych finanénich nékladu.



KLICOVA SLOVA
virtualizace pocitacové sité, telekomunikacni technologie, operacni systémy, didaktika

pocitacovych siti



ABSTRACT

This thesis focuses on examining the effectiveness of teaching of computer networking
in secondary schools and compares existing methods with the new approach by integrating
a virtual laboratory system. Students in first and second year students from two high schools
were divided into experimental and control groups, with the experimental groups having
access to a virtual laboratory, while the control groups used traditional teaching methods.
Research looked at the impact of the new system on the students' actual knowledge, but also

on the progress and organization of the learning process.

The research itself began in December 2023 and ended in May In total, 60 students from two
Prague secondary schools took part in the research. At based on a comparison of knowledge,
the students took part in a final test outside the area of their standard classroom to experience

the work of a network administrator.

The results showed that the experimental group showed higher efficiency and a higher level
of knowledge compared to the control group, which indicating a positive impact of the use
of the virtual lab on the teaching of computer networking. Subsequent discussion focused
on interpreting the differences found, identifying factors that may have influenced

the results, and recommendations for future research.

Based on the findings, it can be concluded that virtual labs can contribute significantly
to students' understanding and practical skills in computer networking. This research
contributes to the development of educational methods and provides a basis

for the implementation of innovative technologies in school teaching.

The results of this research also suggest that the integration of virtual laboratories into
teaching could be an effective strategy to improve the quality of technical education
in secondary schools and thus provide better quality teaching without the need for high

financial costs.

KEYWORDS
virtualization of computer network, telecommunication technologies, operating systems,

computer network didactics
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1 Uvod

V soucasné dobé je technologicky vyvoj velmi rychly atento fakt ovliviiuje 1 samotné
vzdelavani. Pro ptipravu budoucich pracovniki v oblastech pocitacového inzenyrstvi, jako
jsou napiiklad konkrétné sitovy inZenyfi, spravci pocitaCovych systémi a siti,
telekomunikacni technici apod., je potieba vyuku realizovat tak, aby reflektovala soucasné
trendy, postupy a technologie. Tento fakt je pro vzdélavaci instituce realizacné velmi
naro¢ny, vzhledem k vysokym nakladiim jak financnich, tak i personalnich. Tato prace se
vénuje problematice pocitacovych siti a operacnich systému a jejich praktickému testovani
s ohledem na splnéni ramcovych vzdélavacich plant stfednich Skol. V ramci diplomové
prace byl proto do vyuky na vybranych stfednich Skolach zaveden systém pro snazsi,
efektivnéjsi a kvalitnéjsi realizaci vyukovych lekci. Tento systém byl testovan pro svij
potencial plosné implementace do vyuky na sttednich Skolach. Shromazdéna data hodnotici
klady a zapory systému byla poskytnuta studenty, kteti se zii€astnili dlouhodobého vyzkumu
jejich znalosti v problematice pocitacovych siti a operacnich systémil. Ze samotného
experimentu budou zjisténé vystupy pouzity k nalezeni idealniho prostfedi pro vyuku blize
specifikovanych predmét. Prace komplexné popiSe soucasny stav vyuky predmétd dle
RVP, popise pfipadové studie a také systém, ktery byl zvolen pro ovéfeni kvality a zjisténi

vSech dopadii na pribéh a vysledky vzdélavani.
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2 Vymezeni vyzkumného tikolu, cile a pouzité metody

2.1 Vyzkumny ukol a cile

V ramci vyzkumu se definovali zdkladni parametry, jak dany vyzkum realizovat. Cilem bylo
ovéteni virtudlni laboratofe NetLAB (viz. kapitola 3.4.1 Architektura systému) v ramci
vyuky na stfednich Skolach. V ramci vyzkumu se zkoumal dopad na vysledky vzd€lavani a

také efektivita a kvalita vyuky. Konkrétni vyzkumné cile jsou stanoveny nize:

e Jaky ma vliv vyuziti virtualni laboratofe na praktické znalosti studentti druhych a
tretich ro¢nika sttedni Skoly v oblasti pocitacovych siti?

e Jak ovlivni virtudlni laboratot praktické dovednosti studentli uplatnitelné v scénatich
trouble-shootingu realné infrastruktury?

e Prispéji virtudlni laboratofe ke zlepsSeni praktické dovednosti studentd ve srovnani s
tradi¢nimi laboratornimi metodami?

e Jak hodnoti studenti a ucitelé pouziti a i€innost NetLAB systému, a jim podobnych,
ve vyuce?

e Jak realizovat prakticka cviceni na stfedni Skole, aby byl absolvent oboru dostate¢né
pfipraven na aplikaci znalosti v praxi?

eV jaké mife se studenti pfipojovali do virtudlni laboratofe mimo $kolni vyuku?

2.2 Pouzité metody vyzkumu

Tento vyzkum se zaméfil na porovnani efektivity a vlivu virtudlni laboratofe NetLAB s
tradiéni vyukou na praktické dovednosti, motivaci a angaZovanost studentli v oblasti
pocitaovych siti. Vyzkumu se zucastnili studenti rozdéleni do dvou skupin: experimentalni
a kontrolni. (viz. kapitola 5.3.2 Vyzkumné metody). Studenti v experimentalni skupiné
vyuzivali béhem kurzu virtudlni laboratof NetLAB pro praktickd cviceni a simulace
zaméfené na pocitaové sité. Ucitelé méli k dispozici predem pfipravené ulohy, které
zaClenili do praktické vyuky. Studenti kontrolni skupiny pokracovali ve vyuce tradi¢ni
metodou pod vedenim uciteld, aniz by vyuzivali virtualni laboratote. Byla tak zachovana

standardni struktura vyuky bez jakychkoliv z4saht.
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Tato skupina slouzila jako referencni vzorek, ktery umoznil srovnani vykonnosti s
experimentalni skupinou. Vysledky testi této skupiny poskytly kontrolni data pro posouzeni

dopadi vyuziti NetLAB.
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3 Teoreticka ¢ast

V této Casti jsou definovany hlavni principy a vychodiska, které se nasledné ve vyzkumu
uplatnily. Pro samotny vyzkum bylo zapotiebi spravné¢ zhodnotit a popsat jednotlivé
problémy, které se v dané oblasti vyskytuji. Dulezité¢ je také technologické zazemni
pro samotnou realizaci virtudlnich laboratofi. VSechny tyto aspekty budou popsany
v nasledujicich kapitolach a piiblizi tak nékteré mozné feSeni, jak realizovat vyuku ve

virtualnich laboratofi.

3.1 Analyza sou¢asného vzdélavaciho kurikula

Réamcové vzdelavaci programy, dale uvedené pod zkratkou RVP, jsou pro Skolu zavazné
a jejich implementace je povinna. RVP pro oblast pocitacovych siti se zamétuje na zajisténi
potiebnych znalosti a dovednosti studentti pro praci v oblasti informacnich technologii,

konkrétn¢ v oblasti spravy a udrzby pocitacovych siti.

RVP pro stiedni Skoly v oblasti operacnich systému je navrzen tak, aby studenti ziskali
zakladni i pokrocilé znalosti a dovednosti potiebné pro praci s riznymi opera¢nimi systémy.
Cilem je pripravit studenty na realné pracovni prostiedi v IT sektoru, kde je sprava a udrzba

operacnich systému kli¢ovou dovednosti.
Vsechny tyto pfistupy a metody jsou definovdny v rdmci Ministerstva Skolstvi, mladeze
a télovychovy Ceské republiky na jejich oficialnich strankach

(https://msmt.gov.cz/vzdelavani/skolstvi-v-cr/skolskareforma/ramcove-vzdelavaci-

programy) nebo na strankach (https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/)

Opatienim ministra Skolstvi, mladezZe a télovychovy €.j.: MSMT — 17410/2023-5 byla od 1.
9. 2023 zménéna vzd€lavaci oblast ,,Vzdélavani v informacnich a v komunikacénich
technologiich® v RVP SOV pro kategorie E, J, H, M, L0 a LS. Tato zména zahrnuje nové
pojeti Informatického vzdélavani, véetné Digitalni kompetence a tématu Clovék a digitalni
svét, ve vSeobecné vzdélavaci sloZce kurikula aje v souladu s revizi RVP zdkladniho

vzdelavani a aktualizaci RVP pro gymnazia.
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3.1.1 Pocitacové sité jako soucast RVP pro SOV
V ramci predmétu PocitaCové sité se studenti ucCastni teoretickych a praktickych hodin, kde
se uci jak zakladni teorii nutnou pro orientaci v problematice, tak i konfigurovat sitova
zafizeni jako routery, switche nebo tfeba koncové stanice. Provadéji simulace sitovych
scénafi k feSeni readlnych situaci. V ramci tohoto ptredmétu je dilezita realizace praktickych
uloh. RVP v této oblasti sleduje tyto parametry:
Cile:

o Poskytnout studentim zakladni teoretické znalosti a praktické dovednosti v oblasti

pocitaCovych siti.

e Pripravit studenty na préci v oblasti IT, konkrétn€ na pozice jako spravce site, sitovy
technik ¢i IT konzultant.

Obsah vzdélavani:

Zaklady poéitatovych siti: Uvod do sitovych technologii, typy siti (LAN, WAN,
MAN), sitové protokoly a standardy.

Sitova zarizeni: Piehled a funkce sitovych zafizeni jako jsou routery, switche, access
pointy a dalsi.

Sitové topologie a architektury: Fyzické a logické topologie, navrh a implementace
sitovych architektur.

Konfigurace a sprava siti: Praktick¢ dovednosti v konfiguraci a spravé siti, nastaveni
sitovych zafizeni, sprava IP adres a zabezpeceni siti.

Zabezpeceni siti: Principy ametody zabezpeCeni siti, firewally, VPN, detekce
a prevence utok.

Pokrocilé sitové technologie: Cloud computing, virtualizace siti, software-defined
networking (SDN).

Praktické Dovednosti:
o Instalace a konfigurace sitovych zatizeni.
o Diagnostika a feSeni probléml v sitich.
e Navrh a implementace bezpecnostnich opatieni.
o Implementace a sprava bezdratovych siti.

o Préce s virtualiza¢nimi néstroji a cloudovymi sluzbami.

Dalsi rozsifujici dovednosti:
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V nékterych Skolach je rozSifena moznost vzdélani v podobé moznosti absolvovani
aditivnich zkousek a ziskani certifikatu. Nejrozsifenéjsi je v soucasné dob¢ Cisco akademie
(https://www.netacad.com/), kterd v ramci certifikace nabizi prostfedi, materidly a vzorové

laboratorni ulohy.

e Rozvoj mékkych dovednosti, jako jsou tymova spoluprace, komunikace a projektové
fizeni.
e Piiprava na profesni certifikace (napi. Cisco CCNA, CompTIA Network+).

3.1.2 Operaéni systémy jako soucast RVP pro SOV

Cile:
o Seznamit studenty s principy a funkcemi operacnich systémi.
e Naucit studenty instalovat, konfigurovat, spravovat a feSit problémy operac¢nich
systémd.
e Pripravit studenty na praci v IT, kde budou spravovat rizné operacni systémy véetné
ruznych distribuci opera¢nich systém.
Obsah vzdélavani:
Ziklady operacnich systémii:
o Definice a role operacniho systému (OS).
o Historie a vyvoj opera¢nich systémd.
o Ptehled hlavnich typl operacnich systémi: Windows, Linux, macOS, Unix.

Architektura operacnich systémii:

o Struktura OS, jadro, souborové systémy, sprava pameéti, procesy a vlakna.
o Bezpecnost a uzivatelskd opravnéni.

Instalace a konfigurace OS:
o Proces instalace rtiznych operacnich systémi.
o Konfigurace zakladnich a pokroc€ilych nastaveni OS.
o Sprava ovladact a perifernich zafizeni.
Sprava OS:
o UZivatelé a skupiny, sprava prav a opravnéni.

o Sitova nastaveni a sdileni zdroju.
o Zalohovani a obnovovani systémii.
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Bezpecnost OS:

o Zékladni principy zabezpeceni OS.
o Antivirové programy a firewally.
o Aktualizace a zaplaty bezpecnostnich chyb.

Pokrocilé funkce OS:

o Virtualizace a sprava virtualnich stroju.
o Automatizace loh a skriptovani.
o Monitorovani a ladéni vykonu systému.

e Praktické Dovednosti:

o Prakticka instalace a konfigurace operacnich systémd.

« Reseni b&znych problémil a tidrzba OS.

e Sprava uzivatell a zabezpeceni systému.

o Implementace a sprava virtualiza¢nich feSeni (napt. VMware, Hyper-V).

e Dalsi Dovednosti:

e Rozvoj mekkych dovednosti, jako je komunikace a tymova prace.
o Pfiprava na profesni certifikace (napt. Microsoft Certified: Windows Server,
CompTIA Linux+).

3.1.3 Odborné praxe
Odborna praxe je nedilnou soucasti vyuky studentd odborné vzdélavacich programi.
pro dosaZzeni plnohodnotného vzdélani je nutné vytvafet podminky pro osvojeni
pozadovanych praktickych dovednosti a ¢innosti. To je mozné formou cvieni (v
laboratotich, dilnach, odbornych ucebnach, fiktivnich firmach apod.) nebo ucebni
a odbornou praxi. na cviceni 1 na ucebni nebo odborné praxi lze zaky délit na skupiny,
zejména z divodl bezpecnosti a ochrany zdravi pfi praci a hygienickych pozadavki podle
platnych pravnich pfedpisi. Obsah praktickych ¢innosti se odviji od vzdélavacich oblasti
a obsahovych okruhtt RVP. (Ministerstvo $kolstvi, mladeze a t&lovychovy Ceské republiky
(2023). Ramcovy vzdélavaci program pro obor vzdelani 18-20-M/01 Informacni

technologie).!

! MINISTERSTVO SKOLSTVi, MLADEZE a TELOVYCHOVY CESKE REPUBLIKY. Rdmcovy
vzdeélavaci program pro obor vzdélani 18-20-M/01 Informacni technologie. Online. In: Www.edu.cz: the free
encyclopedia. Praha (CZ), 2023. Dostupné z: https://www.edu.cz/rvpsov/ciste/18-20-M01.pdf. [cit. 2024-06-
09].
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3.2 Pripadové studie a vzorové ulohy

V této cCasti je definovana oblast ptipadové studie, co budou jednotlivé modely sledovat
a jaké bude jejich hodnoceni. Vyzkum v této praci je kvalitativniho charakteru, a tak je
v teoretické Casti popsan primarné model ptipadovych studii pro klasifikaci kvalitativniho
vzorku dat. pro vyzkum bylo vyuzito vice metod pfipadovych studii vzhledem k poctu

sledovanych faktort.

3.2.1 Typy pripadovych studii
Osobni pripadova studie je podrobnym vyzkumem konkrétniho aspektu u jedné osoby.
Zamétfuje se na minulost, kontextové faktory a postoje, které zkoumané udalosti

pfedchézely. Zkouma mozné piiciny, determinanty, faktory a procesy spojené s udalosti.

Studie komunity zkouma jednu ¢i vice komunit v urcité lokalité, nebo lokalitu samotnou.
Popisuje a analyzuje vzorce hlavnich aspekti zivota komunity, vcetné politickych,
pracovnich a volnoc¢asovych aktivit, rodinného Zivota, zvyku a pravidel. Tyto studie byvaji

oznacovany jako sociografie.

Studium socialnich skupin se zabyva zkoumanim malych pfimo komunikujicich skupin,
jako jsou rodiny, ivétSich diftznich skupin, napfiklad zaméstnanc jednoho podniku.

Popisuje a analyzuje vztahy a aktivity uvnitf skupin.

Studium organizaci a instituci zkouma firmy, Skoly a jiné organizace vCetné implementace
programu a intervenci, kultury organizaci, procesti zmén a adaptaci. Cilem je najit nejlepsi

vzorce chovani, zavést urCité typy fizeni a provést evaluaci.

Zkoumani udalosti, roli a vztahii se zaméfuje na uritou udalost a mize se Caste¢né
prekryvat se studiem socialnich skupin a organizaci. Obsahuje analyzu interakci mezi ¢leny

skupiny, konflikty roli a stereotypy.?

2 YIN, Robert Kuo-Zuir. Case study research and applications: design and methods. 6.
edition. Los Angeles: SAGE, c2018. ISBN 978-1-5063-3616-9
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3.2.2 Vzorové tlohy
Vzorové ulohy slouzi ve vyzkumu k ovéfeni aplikace téchto uloh ve vzdélavani a také

k provedeni testovani pro porovnani vykoni studentt v jednotlivych disciplinach.

3.3 Kbvalitativni vyzkum

Podle zdkladnich charakteristik (Miles a Creswell 2003, Huberman 1994, Bogdan, Biklen

1992), sledujeme nebo dodrzujeme u kvalitativniho vyzkumu tyto hlavni parametry:

Provedeni vyzkumu: Kvalitativni vyzkum se provadi prostfednictvim delSiho
a intenzivniho kontaktu s prostfedim nebo situaci konkrétniho studenta ¢i skupiny student.
Tyto situace obvykle reflektuji kazdodenni Zzivot jedinci, skupin, spolec¢nosti nebo

organizaci.

Integrovany pohled: Vyzkumnik se snazi ziskat komplexni pohled na pfedmét studie

vcetné kontextudlni logiky a explicitnich 1 implicitnich pravidel, ktera v dané oblasti funguji.

Metody ziskavani dat: Pouzivaji se malo standardizované¢ metody, pficemz hlavnim
nastrojem je sam vyzkumnik. Typy dat zahrnuji piepisy poznamek z pozorovani
arozhovoril, fotografie, audio a videozdznamy, deniky, osobni komentéfe, poznamky,

ufedni dokumenty a jiné materialy, které¢ formuji vysledek daného vyzkumu.

Izolace témat: Ve vyzkumu se vyzkumnik snazi izolovat urcitd témata, projevy a datové

konfigurace, pficemz se ponechavaji co nejdéle v kontextu ostatnich dat.

Cile vyzkumu: Hlavnim tkolem je objasnit, jak studenti v daném prostiedi a situaci chépou,

co se dgje, proc¢ jednaji uritym zplisobem a jak organizuji své aktivity a interakce.

Analyza dat: Data jsou induktivné analyzovana a interpretovana. V kvalitativnim vyzkumu
nekonstruuji pfedem danou skladanku, ale vytvafi obraz, ktery se formuje v pritbé¢hu sbéru
dat ajejich analyzy. Vyzkumnik se snazi vytvofit podrobny popis pozorovanych
a zaznamenanych jevi, pfiCemzZ se snaZi ziskat co nejlepsi data o situaci pro co nejlepsi

popis, za jakych konstelaci data vznikla.
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3.4 Technické reSeni

Hlavnim bodem vyzkumu byl samotny systém, ktery byl jednou z hlavnich sledovacich
¢asti. Vzhledem k jeho nespornym vyhoddm bylo potieba najit optimalni miru aplikace do
realného vyuziti v ramci vyuky na stfednich Skoldch. Samotny systém je vyvijen v ramci
projektu  NetLAB, centra pro informaéni a kybernetickou bezpe¢nost FEL CVUT

(https://netacad.fel.cvut.cz/), a autor tohoto vyzkumu je také jeden z architektii systému.

Skolam zapojenym do vyzkumu, byl umoznén piistup do platformy na trovni jednotlivych
uzivatelt, tedy kazdy student obdrzel ptistupové udaje s plnym ptistupem do platformy. Cela
infrastruktura vyuZitd pro tento systém se nachazi v prostorach centra FEL CVUT ama
systém plné pod spravou. Naroky na technické vybaveni pro samotnou Skolu zapojené do
vyzkumu byly v podstat¢ nulové vzhledem k moznosti vyuziti lokanich pocitaci

pro piipojeni do infrastruktury serverd.

Systém virtualni laboratofe byl v prvni verzi vyvinut v roce 2021, kdy byl zkuSebn& nasazen
ve vyuce predmétii poéitatové sité na FEL CVUT. Jeho vyvoj trvéa a tym, ktery na projektu

pracuje, neustale vyviji nové funkce.

3.4.1 Architektura systému
Systém NetLAB je vyvinut na riznych platformach, pfevazné v open-source programech.
Vesker¢ aplikace a virtudlni servery jsou hostovany ve virtualiza¢ni platformé vmware nebo

pProxomox.

Vmware a technologie ESXi

Vmware je spolecnost specializujici se na virtualiza¢ni technologie, které umoziuji provoz
vice operacnich systému a aplikaci na jednom fyzickém serveru nebo pocitaci, tedy provadet
takzvanou virtualizaci. Hypervizor VMware ESXi je hypervizorem typu 1, ktery bézi pfimo
na hardwaru serveru a poskytuje prostfedi pro vytvareni a spravu virtualnich stroji (VMs).
Vyhoda virtualizace je optimalni vyuziti hardwarovych zdrojii, snizeni nakladi a zvySeni
provozni efektivity, ¢imz poskytuji robustni a Skdlovatelnou infrastrukturu pro moderni IT

prostiedi.
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Proxmox Virtual Environment

Proxmox VE je open-source platforma pro virtualizaci, ktera kombinuje KVM hypervizor
a LXC kontejnery s integrovanymi funkcemi pro spravu ulozist’ a siti. Proxmox VE vyuziva
KVM (Kernel-based Virtual Machine), ktery je integrovany do linuxového jadra a zajistuje
vysoky vykon a efektivni spravu zdroji. Kromé virtualizace podporuje také LXC (Linux
Containers), coz umoziuje b&éh izolovanych aplikac¢nich prostfedi na sdileném operacnim
systému. Hlavni vyhodou je, ze platforma nabizi nizké rezijni naklady vzhledem k open-
source feSeni, diky ¢emuz neni vyzadovan licencni poplatek za vétSinu funkci. Mezi dalsi
klicové funkce patii integrovana sprava ulozist, sitovych funkei a zdlohovani, coz poskytuje

komplexni a efektivni feSeni pro spravu virtudlnich prostiedi.

3.4.2 Aplikace a prostiedi
Funk¢ni €asti feSeni jsou aplikace pro pfistup a ovladani prostfedi, spravu a rezervace

samotné virtualni laboratofe.

Eve-ng a GNS3

EVE-NG (Emulated Virtual Environment Next Generation) je platforma pro emulaci siti,
kterd umoznuje vytvareni a spravu rozsahlych virtualnich sitovych laboratofi. EVE-NG
podporuje riizné sitové zatizeni, véetné routerti, switchtl, firewallil a dalSich sitovych prvki
od pfednich vyrobct jako Cisco, Juniper, Mikrotik a dal$i. Platforma vyuZziva technologie
KVM a QEMU pro virtualizaci a emulaci sitovych zafizeni, coZ umoZznuje realistické
simulace a testovani v prostfedi, které je velmi podobné redlnému nasazeni. EVE-NG
poskytuje webové rozhrani pro spravu a konfiguraci virtualnich topologii libovolné
sestavenych. Dalsi klicové funkce zahrnuji moznost integrace s dal$imi nastroji pro spravu
a monitorovani siti, rozsahlé moZznosti konfigurace a skriptovani, podporu pro rtizné formaty
virtualnich obrazii a také moznost pfipojit vytvorenou virtudlni infrastrukturu do realné
infrastruktury. Podobné funguje aplikace GNS3, jejiz pfedni vyhodou je moZnost instalace

klientské aplikace piimo na prostiedi uzivatele laboratote.

Rezervaéni systém
Vzhledem k potiebé zajistit individudlni pfistupy samotnym uZivatelim bez moZnosti

ovlivnéni ostatnimi byl vyvinut systém pro rezervaci cCasu akonkrétniho prostiedi
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pro konkrétniho uzivatele. Tato funkce zajisti, aby mohl kazdy v Case rezervace nerusené

pracovat v prostiedi.

Sprava identit

V ramci prostiedi Active Directory ma kazdy uzivatel platformy vytvoten ucet, diky kterému
pristupuje do rtznych aplikaci pod jednotnou identitou. pro vytvoieni piistupti do
infrastruktury je potieba vyuzit registracniho formulafe, na jehoz zaklad¢ jsou vygenerovany

ptistupové tdaje.

Pristup do infrastruktury virtualnich laboratori

Pro pfistup do virtudlnich laboratofi odkudkoliv, mimo prostfedi interni infrastruktury,
mohou uzivatelé vyuzit poskytnuty VPN (virtual private network) tunel, diky kterému se
uzivatel piipoji odkudkoliv mimo fyzickou laboratof na FEL CVUT. Uzivatel ma také
moznost vyuzit prostiedi virtudlnich vzdalenych obrazovek. Pomoci webového prohlizece

se overi a nasledné mu je celé prostredi zprostfedkovano ve webovém prohlizeci.

3.5 Alternativni FeSeni vyuky a testovani pocitacovych siti
Pro vyuku pocitacovych siti 1ze také vyuzit dalsi aplikace, jako tieba program cisco packet
tracer nebo NS-3. V piipadé technickych moznosti je vyuka realizovatelna i na samotném

fyzickém hardwaru.
Cisco packet tracer

Cisco Packet Tracer je simulator sitovych zatfizeni vyvinuty spolecnosti Cisco Systems,
ktery umoznuje vytvafeni aspravu sitovych topologii, konfiguraci zafizeni a analyzu
sitovych protokolid. Nabizi uZivatelské rozhrani pomoci vlastni aplikace bez nutnosti dalSich
programll a podporuje ruzné sitové komponenty od spole¢nosti Cisco. Vyhodou této
aplikace je jednoducha instalace a podpora pro rizné operacni systémy. Také je pro tento
program vytvofeno mnoho scénaiti jednoduché na import. Z téchto divoda je velmi
popularni vzhledem k nizkym narokim na provozovani a distribuci. Velkou nevyhodou je
ale jeho uzka aplikace na produkty od spole¢nosti Cisco. Dalsi zasadni nevyhoda je samotna
technicka stranka provedeni, kdy veSkeré prvky v aplikaci jsou pouze simulaci fyzického
hardwaru. Proto je mozné, Zze se aktivni prvky nebudou chovat stejné jako v realit¢ nebo

nebudou mit stejné funkce.
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Network Simulator — 3. generace (NS-3)

Network Simulator je open-source simulacni ndstroj navrzeny pro vyzkum a vyvoj v oblasti
pocitacovych siti. NS-3 se zamétuje na simulovani sitovych protokolii a topologii, coz
umoziuje uzivatelim experimentovat s navrhy a konfiguracemi siti ve virtudlnim prostredi.
Nabizi Sirokou Skalu moduld pro simulaci rGznych sitovych vrstev, vcetné aplikaci,
protokolt a zafizeni, a podporuje modelovani jak pevnych, tak bezdratovych siti. Je napsan
v jazyce C++ a Python, coZ poskytuje flexibilitu a vykonnost. Casto se pouziva ve vyzkumu
a akademické sfére diky schopnosti simulovat sitové podminky a protokoly, coz umoznuje
podrobnou analyzu a optimalizaci sitovych systémi. Vyhody jsou v moznosti implementace
a sledovani samotnych protokolii. Nevyhodou je chybéjici emulace samotnych zatizeni

a jejich pfitomnost se tak pouze simuluje.
Vyuziti fyzického hardwaru

Vyuziti fyzického hardwaru pro vyuku pocitacovych siti je nezbytné pro efektivni
vzdelavani v oblasti IT a telekomunikaci. Prace se skutecnymi sitovymi zafizenimi, jako
jsou smérovace, piepinace, servery, anebo koncové stanice, umoziuje studentlim ziskat
realné zkuSenosti s instalaci, konfiguraci a udrzbou siti, coz poskytuje hlubsi porozuméni
jejich fungovani. Tyto znalosti jsou dulezité zejména pro vyuziti v praxi, kde se s touto

situaci bude absolvent v oboru setkavat.

Prakticky pfistup rozviji zru¢nost atechnické dovednosti, zahrnujici instalaci kabeld,
nastaveni zafizeni a diagnostiku problémil. Hands-on zkuSenosti jsou kli¢ové pro hlubsi
pochopeni a aplikaci teoretickych znalosti. Tento pfistup je obzvlasté vyznamny

v technickych a profesnich oborech (PRINCE, Michael. Does active learning work?, 2004).

Studenti se uci fesit realné problémy jako jsou konektivita a slozité konfigurace, coz zlepSuje
jejich schopnosti v redlnych situacich. Prace s fyzickym hardwarem také pomaha lépe

pochopit abstraktni sitové koncepty, které se teoreticky obtizné vysvétluji.

Mezi zasadni vyhody vyuziti fyzického hardwaru pro vyuku je jeho nazornost a vysoka

moznost napodobeni situaci vredlném prostiedi. Studenti dokdzi zafizeni nejen

3 PRINCE, Michael. Does active learning work? a review of the research. Journal of engineering education,
2004, 93.3: 223-231.
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konfigurovat na trovni softwaru, ale maji také vizualni kontakt se zatizenim, diky cemuz

mohou Iépe porozumét nékterym konfiguratnim procestim.

Velkou nevyhodou realizace vyuky na fyzickém hardwaru je v prvni fadé financni
a prostorovy aspekt. Hardware je pomérné drahy a v pfipad¢ jeho neustalé aktualizace
pro vétSinu Skol nedostupny. Také je potieba vyhradit prostory pro instalaci daného feseni.
V neposledni fad¢ se s timto poji 1 velmi narocné tdrzba a organizace vyuky pro samotného
pedagoga ¢i lektora. pro standardni pocet studentl v praktickém vyuCovani je také
problematické zajistit dostatek individualniho hardwaru pro vSechny studenty. Z téchto
davodu pak vétsina Skol realizuje tuto praxi ve dvojicich ¢i skupinach, aby bylo mozné dané

praktické cviceni vykonat.

3.6 Rozdily v technologiich a metodach vyuky

Hlavni technologie, které se v soucasné dob¢ vyuzivaji pro vyuku pocitacovych siti, jsou
popsany vyse. V této Casti se tyto jednotlivé pfistupy porovnaji a popiSou se jejich hlavni
vyhody a nevyhody v riznych dimenzich.

Ptipadny popis idedlniho modelu by byl zaloZen na zakladnich parametrech:

e Efektivita vyuky

e Znalosti uplatnitelné v praxi

e Variabilita absolventa ptedmétu a jeho praktické uplatnéni a znalosti
e Multisystémové znalosti

e Teoreticky zaklad

e Individudlni a tymové dovednosti

e Troubleshoot* dovednosti

Porovnani prostfedi je pak zavislé na finan¢nich moznostech Skoly, a i na persondlnim

obsazeni udéitelt daného oboru.

4 Troubleshoot: disciplina, kterd se zaméfuje na feSeni problému bez znalosti piedchozich postupii nebo

vzniku problému. Cilem je objevit zdvadovou ¢ast na daném zatizeni nebo systému.
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3.6.1 Vyuka pomoci hardwaru
Vyhody:

Realna situace: Umoziuje studentiim pracovat s fyzickym vybavenim, coz je nezbytné
pro pochopeni realného provozu a konfigurace.

Praktické dovednosti: Studenti ziskaji zkusSenosti s fyzickou manipulaci se zafizenimi,
jako je instalace, propojeni kabelii a idrzba hardwaru.

Bezprostiredni zpétna vazba: Chyby konfigurace a problémy lze okamzité vidét a fesit.
Lze nasimulovat ihardwarové chyby, které se v pifipad¢ ostatnich modelti nedaji

uvéfitelné vytvofit.

Nevyhody:

Naklady: Pofizeni a Gidrzba sitového hardwaru je drahd, coz miize byt pro vzdélavaci
instituce finanéné naroc¢né.

Prostorové pozadavky: Fyzicky hardware vyzaduje dostatek mista a specialni
infrastrukturu pro realizace laboratornich tloh.

Omezena Skalovatelnost: Rozsifeni laboratofe znamend dal$i financni a prostorové
naklady.

Administrace: Administrace a udrzba hardwarovych boxi je naro¢néjsi jak casové, tak
1 znalostné.

3.6.2 Softwarové simulace

Cisco Packet Tracer
Vyhody:

Nakladova efektivnost: Simulace v Cisco packet traceru je levnéj§i neZz fyzicky
hardware, aktomu je mozné v ptipad€ vytvoreni Cisco akademie v dané instituci
obdrZet studijni materialy a podporu pomoci prostiedi Cisco Netacad.com.

Pristupnost: Studenti mohou trénovat kdykoli a kdekoli, pokud maji ptistup k pocitaci.

Skalovatelnost: Skalovatelnost prostfedi je omezena pouze vykonem daného poéitace
a limity programu.

Bezpecné prostiedi: Umoziuje testovat konfigurace a scénarfe bez rizika poskozeni
redlného zafizeni.
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Administrace: pro lektora nebo ucitele je administrace velmi jednoducha a zaklada se
pouze na udrzovani aktualni verze programu. Odpada tak jakakoliv starost o hardware
a infrastrukturu pro realizaci laboratofi.

Nevyhody:

Omezena realisticnost: Simulace nemohou vzdy pln€¢ napodobit realné chovani
hardwaru a nékteré chovani je zna¢n¢ zkreslené.

Vykonnostni omezeni: Nékteré pokrocilé funkce a chovani siti mohou byt omezené nebo
nejsou podporovany. Realizace nékterych situaci z redlného prostiedi je tak n¢kdy nemozna.
Prakticka zkuSenost: Studenti nepracuji s fyzickym vybavenim, coz je nevyhoda pro jejich
praktick¢é dovednosti a mize byt divodem pro nepochopeni nékterych teoretickych

konceptu.

Vendor sollution: Program simuluje pouze zatizeni od spole¢nosti Cisco. Nevyhodou je tak

uzké profilovani praktickych dovednosti na zatizeni od této spole¢nosti.

3.6.3 Emulace v EVE-NG nebo GNS3
Vyhody:
Realisti¢nost v konfiguraci: Emulace poskytuje vysoce realistické prostiedi, které nejblize

odpovida skute¢nému chovani sitovych zafizeni.

Flexibilita: Vzhledem k tomu, Zze program neni vyvinut vyrobcem konkrétni znacky
sitovych zafizeni, umoznuje integraci riznych typl sitovych zatizeni a softwaru, coz dava

Siroké moznosti konfigurace a testovani.

Skalovatelnost: Virtualni prostiedi Ize snadno rozifovat bez fyzickych omezeni. Také je
mozné (s ohledem na moznosti zdroji) poskytnout individudlni laboratorni wlohu

pro kazdého studenta. Neni zde tedy nutnost sdileni zdroji.
Nevyhody:

Vykon: Emulace vyzaduje zna¢ny vypocetni vykon, coz mize byt ndrocné pro hardware.

vvvvv

simulaci. Je potfeba zajistit administratora systému a tento systém prabézné udrzovat.
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Potieba licence: Néktery software a obrazy pro emulaci mohou vyzadovat licence, coz

zvysuje ndklady na provoz.

3.6.4 Simulace a emulace

Simulace a emulace jsou rizné techniky pouzivané pro modelovani a provozovani systémda,
pficemz kazdd ma své specifické vlastnosti a mozné pouziti. Pii simulaci se model snazi
nasimulovat chovani pomoci programu. Emulace vyuzivd konkrétni model pro realizaci

danych uloh.

Tabulka 1-porovnani simulace vs. emulace

Presnost

Vykon

Flexibilita

Implementace

Zpétna vazba

3.6.5 Shrnuti

Simulace

Muze byt méné presnd, protoze se
zamétfuje na modelovani obecnych
charakteristik systému.

Obvykle méné narocnd na zdroje,
protoze nemusi replikovat kazdy
detail systému.

Vysoce flexibilni, umoziuje snadné
zmeény a Upravy modelu.

Vytvafeni modeld a skriptti, které
popisuji chovani systému.

informace
na zakladé

Poskytuje obecné
o chovani  systému
teoretickych modeld.

Emulace

Vysoce pfesnd, protoZe se snazi
replikovat kazdy detail
ptuvodniho systému.

Vyzaduje vyssi vykon, protoze
musi pfesné¢ napodobovat cely
systém.

Mén¢ flexibilni, zmény vyzaduji

detailni Gpravy emulovaného
systému.
Pouziti speciadlniho hardwaru

nebo softwaru, ktery replikuje
originalni systém.

Poskytuje  pfesnou  zpétnou
vazbu, jak by systém fungoval
v realném svéte.

Hardwarovd vyuka je nenahraditelnd pro praktické dovednosti, je ale drahd a naro¢na
na prostory u¢ebny ¢i laboratotfe. Softwarové simulace jsou cenoveé dostupné a pristupné,
zato jsou vSak méné realistické. Emulace v nastrojich jako EVE-NG a GNS3 nabizi

kompromis mezi realisticnosti a flexibilitou. Vyzaduje ale zna¢ny vypocetni vykon a mize

vvvvv

V idealnim ptipadé by vzdélavaci programy mély kombinovat vice metod, aby poskytly

komplexni vzdélani, které zahrnuje jak teoretické znalosti, tak i praktické dovednosti.
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4 Popis operacnich systémii vyuzivanych ve vyuce pocitacovych siti

Pro sestaveni optimalni vyucovaci hodiny v tématu operacnich systémil a pocitacovych siti
je dulezitd zejména variabilita a pozndni rtiznych druhd operacnich systémii. Pfedevsim jde
o jejich zasadni funkce, které studenti jako budouci administratofi infrastruktury budou

pro vykon své ¢innosti potfebovat.

Ve vyuce pocitacovych siti se studenti seznamuji s riiznymi operacnimi systémy. Kazdy z
nich nabizi jedinecné nastroje a vlastnosti, které jsou nezbytné pro pochopeni a spravu siti a
pro zajisténi vSech sluzeb v dané infrastrukture. Tyto systémy nejenze poskytuji zadkladni
funkce pro spravu pocitace, ale také obsahuji specifické nastroje a aplikace pro sitovou

komunikaci, provozovani aplikaci, monitorovani, zabezpeceni a analyzu.

4.1 Aktivni sitové prvky

Cisco IO0S

Cisco I0S je specializovany operacni systém pouzivany na Cisco zafizenich, jako jsou
smérovace a prepinace. Tyto systémy se zejména vyuzivaji v ramci vyuky na Skoladch
a univerzitach, které pfipravuji studenty na certifikace Cisco (napi. CCNA). Tento systém
se velmi Casto vyuziva 1 v realnych feSenich, ato v pfipad¢ infrastruktury vybudované

na zafizenich od spole¢nosti Cisco.

MikroTik RouterOS

MikroTik RouterOS je specializovany operacni systém vyvinuty spolecnosti MikroTik,
ktery je navrZzen pro spravu sitovych zafizeni, zejména routerti a switchli vyvinutych od této
spolecnosti. Tento operacni systém je velmi flexibilni a zejména diky rozsdhlym funkcim
a relativné nizkym nakladim je velmi €asto pouZzivan jako alternativa pro nizkorozpoctoveé

infrastruktury.
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4.2 Serverové operacni systémy

Microsoft Windows Server

Microsoft Windows Server je jednim z nejpouzivanéjSich serverovych operacnich systémi,
zejména v podnikovém prostiedi. Tento operacni systém je znamy svou robustnosti, Sirokou
podporou aplikaci a sluzeb a uzivatelsky ptivétivym grafickym rozhranim. Nevyhodou je

omezena licence pro vyuziti nékterych funkci a vyssi naroky pro hardwarové prostredky.

Linuxové distribuce

Dal$imi vyznamnymi opera¢nimi systémy pro serverové ucely jsou rizné distribuce
linuxovych systém, které jsou vétSinou pln€ zadarmo. Jsou vyborné diky své flexibilité,
bezpecnosti a otevienosti. Nékteré z nejpouzivanéjSich distribuci pro servery zahrnuji
Ubuntu Server, CentOS nebo Debian. Velkou vyhodou je i nizsi narok pro hardware oproti

windows serveru.

4.3 Uzivatelské operacni systémy

Operacni systémy pro koncové stanice jsou softwarem, ktery umoznuje uzivatelim
interagovat s pocitacem a provadét rizné ulohy, od bézné kancelarské prace az po specifické
technické a kreativni Cinnosti. Ve vyuce pocitacovych siti je znalost prostfedi a funkce
téchto systémi zasadni vzhledem k faktu, Ze v redlnych infrastrukturach se opera¢ni systémy

hojné vyskytuji.

Microsoft Windows
Microsoft Windows je jeden z nejrozsifenéjSich operacnich systémul pro koncové stanice
pouzivany jak v domécnostech, tak v podnikovych prosttedich. Proto je potfeba tento systém

zahrnout v praktické vyuce pro sitové administratory.

Linux

Ptipadnou alternativou k Microsoft Windows je otevieny operacni systém Linux, ktery je
oblibeny technickymi nadSenci, vyvojafi a v akademickém prostfedi. Existuje mnoho
riznych distribuci Linuxu, z nichZ kazdd ma své specifické vlastnosti a zaméteni. Mezi

nejpopuldrnéjsi patii Ubuntu, Fedora a Mint.
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5 Empiricka ¢ast

V soucasném vzdé€lavacim prostiedi se stale vice prosazuji technologie, které umoznuji
efektivnéjsi a interaktivnéjsi vyuku. Z tohoto diivodu se zacal v centru kybernetické
a informacni bezpecnosti FEL CVUT budovat systém NetLAB pro podporu moderniho

vzdélavani, ktery studentim nabizi moZnost pracovat s komplexnimi systémy a nastroji ve

flexibilnim prostiedi, co nejvice dostupném a nezavislém na misté nebo Case.
Tento vyzkum se zaméfuje na vyuziti virtudlni laboratofe ve vyuce pocitacovych siti

a hodnoti jeji efektivitu ve srovnani s tradicnimi metodami vyuky.

5.1 Vyzkumné¢ otazky a cile

Jaky ma vliv vyuziti virtualni laboratore na praktické znalosti studenti stiednich §kol
v oblasti pocitacovych siti?

Jak ovlivni virtualni laborator praktické dovednosti studentii uplatnitelné v scénarich
trouble-shootingu realné infrastruktury?

Prispéje virtualni laborator ke zlepSeni praktické dovednosti studentii ve srovnani s
tradi¢nimi laboratornimi metodami?

Jak hodnoti studenti a ucitelé pouziti a i¢innost NetLAB systému, a jim podobnych, ve
vyuce? (viz kapitola 3.6 Rozdily v technologiich a metodéach vyuky)

Jak realizovat prakticka cvifeni na stfedni Skole, aby byl absolvent oboru dostate¢né

pripraven na aplikaci znalosti v praxi?

V jaké mifie se studenti pripojovali do virtualni laboratore mimo $kolni vyuku?

5.2 Predpoklady a ofekavani vyuziti platformy
Systém NetLAB je reakci na moderni trendy vyuky a nutnost jeji ¢astecné digitalizace a
modernizace pro splnéni ptedpoklada kladené soucasnymi trendy. Pti vzniku vyzkumu se

na zaklad¢ niZe popsanych pfedpokladii a ocekavani formovalo 1 samotné prostfedi NetLAB.
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5.2.1 Predpoklady a ocekavani
Studenti, ktefi vyuzili systém NetLAB, dosahnou vyssi urovné praktickych znalosti v oblasti
pocitacovych siti nez studenti, kteii se uci standardnimi metodami zavedenymi na stfedni

Skole zapojené do vyzkumu.

e Vyuziti systému NetLAB by mohlo vést k lepSimu porozuméni praktickych znalosti

pocitaCovych siti. Toho je dosazeno zejména diky vysoké dostupnosti

a Skalovatelnosti systému, ktery nabizi pro kazdého studenta moznost vytvofit

i rozsédhlé¢ scénaie bez nutnosti sdilet zdroje ve skupinach. Systém také nabizi

moznost ptipojeni do virtudlni laboratofe neptetrzité v jakoukoliv dobu. Da se tedy

predpokladat, ze ncktefi studenti vyuziji moznost laboratofe inad ramec Casové
dotace hodiny.

Vznikéd zde ptedpoklad, ze vyuziti systému vede k lepSim praktickym dovednostem pfti

konfiguraci, spravé siti a praci s redlnymi scénafi ve srovnani se standardnimi metodami

zavedenymi na stiedni Skole zapojené do vyzkumu.

e Vychazi z ptedpokladu, Ze virtudlni laboratofe umoziuji studentiim vice praktickych
cvic¢eni zalozenych na redlnych scénétich, a diky tomu vede 1 k lepSim praktickym
znalostem.

Studenti povazuji v ramci prvotnich Setfeni virtualni laboratofe za uzivatelsky privétivé

a efektivni nastroje pro vyuku pocitatovych siti.

e Studenti ocenuji snadnost pouziti, intuitivni ovladani a efektivitu virtualnich
laboratofi, coZ pozitivné ovlivni jejich zkuSenost s ucenim. Také oceni moZnost
vytvatet velké sitové scénafe bez nutnosti pracovat ve skupinach z divodu
nedostate¢ného poctu sitovych prvki.

Vyuziti virtudlnich laboratofi zvySuje angaZovanost a motivaci studentd pii studiu
pocitacovych siti.

o Piedpokladé se, Ze interaktivni prostfedi a dostupnost laboratofe povede studenty
k vétSimu z4jmu o dané téma.

V ramci vyzkumu se oc¢ekava, zZe studenti a vyucujici identifikuji vice vyhod nez nevyhod

pfi vyuzivani virtudlnich laboratoii ve vyuce pocitacovych siti.
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e Ocekava se, ze identifikované vyhody (napf. flexibilita, dostupnost, Skalovatelnost)
budou pievazovat nad nevyhodami (napf. technické problémy, nedostatek interakce
s redlnym hardwarem).

5.3 Pripadové studie

Pro vyzkum vyuziti virtualni laboratofe NetLAB ve vyuce pocitacovych siti byl navrzen
nasledujici vyzkumny model, ktery zkouma data na zéklad¢ kvalitativniho vyzkumu. Tento
model umoziuje analyzu vlivu virtudlni laboratofe na znalosti, dovednosti, motivaci

a celkovou spokojenost studenti.

5.3.1 Vyzkumny vzorek

Do vyzkumu bylo zapojeno celkem 58 studentti stfednich $kol v rdmci odbornych predméta.
V ramci Setfeni bylo studentiim umoznéno na nékteré otazky neodpoveédét ¢i libovolné tilohy
neodevzdat. Vysledny soucet odpoveédi nemusi vzdy odpovidat poctu zapojenych studentd.
Tento fakt je i zpisoben absenci nékterych studentti v procesu akvizici dat. (viz. 5.5 Akvizice

dat) Ve vyzkumu figuruji studenti dvou prazskych stfednich skol:

e Stiedni primyslova Skola elektrotechnicka Je¢na

e Smichovska stfedni primyslova Skola a gymnazium
Popis $koly: Stiedni priimyslova $kola elektrotechnicka Jeéna’

Stiedni primyslova Skola elektrotechnickd Je¢nd, nachazejici se v centru Prahy, je
vyznamna vzdélavaci instituce s bohatou historii sahajici az do 19. stoleti. Skola se
specializuje na technické obory, zejména elektrotechniku a informatiku. Nabizi moderné
vybavené¢ laboratofe, dilny a u¢ebny, které podporuji praktickou vyuku a piipravu studentti
na realné pracovni prostfedi. Elektrotechnicky obor zahrnuje studium elektrickych obvodi,
elektronickych zatfizeni a energetickych systémi, zatimco informatika se zamétuje zejména
na programovani. Obor Automatizace arobotika se vénuje modernim automatiza¢nim

technologiim a robotickym systémiim.

V soucasnosti ma Skola pfiblizné¢ 700 az 800 studentl, ktefi jsou rozdéleni do rtiznych
ro¢nikd a oborl. Kazdy rok pfijimd kolem 200 novych studentl, ktefi maji moznost se

zapojit do riiznych projektd astazi ve spolupraci s vyznamnymi firmami v priamyslu.

5 SPSE Jecna [online]. [cit. 2024-06-19]. Dostupné z: https://www.spsejecna.cz/
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Vyukové metody zahrnuji kombinaci teoretickych znalosti a praktickych dovednosti, coz
zvy$uje uplatnitelnost absolventd na trhu prace. Skola také podporuje rozvoj osobnich
a me¢kkych dovednosti studentli, jako jsou tymova spoluprace, komunikace a kritické

mysleni.

Absolventi SPSE Je&na jsou vysoce zadani na trhu prace diky svému technickému zaméfeni
a praktickym zkuSenostem. Cast z nich pokraduje ve studiu na vysokych $kolach
technického zaméfeni. Skola je ifakultni $kolou Fakulty elektrotechnické CVUT

a Univerzity Karlovy.
Popis $koly: Smichovska sti‘edni primyslova $kola a gymnazium ¢

Smichovska stfedni primyslova skola a gymnazium v Praze je renomovana vzdélavaci
instituce zaméfend na technické a informatické obory s historii sahajici do pocatku 20.
stoleti. Nachazi se v prazské ¢asti Smichov. Skola nabizi studium informaéni technologie
zaméfené na programovani, spravy siti nebo kybernetické bezpecnosti. Kyberneticka
bezpecnost je vyclenéna jako samostatny obor (ochrana informacnich systémi a analyza
bezpec¢nostnich hrozeb). V nedavné dobé doSlo ke vzniku dalSiho studijniho oboru

gymnazidlniho typu zaméteného na informacni technologie.

Skola je specificka v nékterych aspektech organizace studia. Nabizi studentim moZnost
vybéru nékolika dni studia z domova, umoznuje studenty aktivné zapojovat do procesu
vyuky a umoznovat jim lektorovat nékteré predméty pro mladsi spoluzédky. Ve Skole je
nékolik zajmovych skupin, které se staraji o rtizné projekty, které Skola potada, nebo se
podili na chodu $kolni po¢itatové infrastruktury. Skola se také spoleéné s Ministerstvem
Skolstvi, mladeze a télovychovy podili na Strategii 2030+. Soucasné je Skola také fakultni

$kolou Univerzity Karlovy a Fakulty elektrotechnické CVUT.

Vyucovani kombinuje teoretické znalosti s praktickymi dovednostmi a spolupracuje s
prumyslovymi partnery. Modern€ vybavené ucebny, laboratote a dilny poskytuji studentim

ptistup k nejnovéj$im technologiim. Skola ma piblizné 900 studentii a kazdoro¢né piijima

8 Smichovska stiedni primyslovd Skola a gymndzium [online]. [cit. 2024-06-19]. Dostupné z:

https://www.ssps.cz/
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kolem 220 novych zaki. Absolventi jsou vysoce zddani na trhu prace a néktefi pokracuji

dale ve studiu na vysokych skolach technického zaméieni.

Popis populace zapojené do vyzkumu

Vyzkum diplomové prace byl realizovany na dvou stiednich Skolach, které piijaly nabidku
spoluprace. V ramci dohody o provedeni vyzkumu byly vybrany konkrétni paralelky, které
se vyzkumu ucastnily. Vyzkum vychdzi z rozdéleni populace do dvou skupin na ty, které
systém ve vyuce pocitacovych siti aktivné vyuzivaji (jako ndhradu nebo doplnék do
zavedené vyuky), aty které se uCastni pouze testovani a ovefeni znalosti jako kontrolni
skupina. Rozfazeni studentli do skupin vyzkumu bylo stanoveno na zéklad¢ studijnich
skupin. Pro stiedni primyslovou Skolu Smichov byl vzhledem k ¢asovym mozZnostem
zvolen jiny model, kdy studenti maji moznost laboratot vyuzivat, nicméné se virtudlni

laboratote nevyuzily ve formalni vyuce.
Celkem byly vytvofeny tfi skupiny studentl dle Skolniho rozdéleni v ramci tid:

e Skupina Stfedni primyslova Jecnd, celkem 43 studenti druhého ro¢niku ve 3
ruznych paralelkach
o 18 studentli soucasti experimentalniho vyzkumu
o 25 studentti jako kontrolni skupina (2 rGzné paralelky)
e Skupina Smichovské stfedni primyslova Skola a gymnazium, celkem 15 studentd
prvniho ro¢niku

o 15 studentli soucasti experimentalniho vyzkumu (ve volitelném rezimu)

5.4 Rozdéleni skupin a pocet studentii

v ; ,x . , c v Qv ;o r TN 1
Procento Zen které se ti¢astnily vyzkumu ve skupiné Stfedni primyslova Je¢na = v 100 =

2.33%.
Skupina SPSE Je¢na Pocet lidi
Uéast v ramci experimentalni skupiny 25 25 0
Uéast v ramci kontrolni skupiny 18 17
Y studentt 43 42 1
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Procento zen které se ucastnily vyzkumu ve skupiné Smichovska sttedni priimyslova skola

a gymnézium = —x100 = 0%.

Skupina Smichovska stfedni priimyslova Skola Pocet lidi Muzi Zeny
a gymnazium
Ué&ast v ramci experimentalni skupiny 15 15 0
Uéast v ramci kontrolni skupiny 0 0
¥ studentt 15 15

5.4.1 Statistické zhodnonceni vzorku SPSE Jeéna

Celkovy pocet osob: Celkovy pocet zkoumanych osob je 43.
Rozdéleni podle odpovédi:

o Experimentalni skupina: 25 osob (58.1 %)

o Kontrolni skupina: 18 osob (41.9 %)
Rozdéleni podle pohlavi:

e Muzi: 42 osob (97.7 %)

o Zeny: 1 osoba (2.3 %)

5.4.2 Vyzkumné metody
V pocatecni fazi vyzkumu byly studenti z vybranych Skol ndhodné roziazeny do skupin
experimentalni a kontrolni. Vybér prob&hl se souhlasem feditele Skoly a vyucujicich kteti

pridélili tfidu pro experimentalni ¢ast vyzkumu a tfidu pro plnéni funkce kontrolni skupiny.

V ramci kvalitativniho vyzkumu byli studenti seznameni s vyzkumem a byl jim pfedstaven
Casovy harmonogram. Studenti se zuc¢astni dotaznikového Setfeni pro ziskani informaci
o konkrétnim studentovi. Déle pomoci pozorovani a osobnich rozhovori v pribéhu
vyzkumu budou zaznamenédna data o praci a hodnoceni studentti. Studenti se ke konci
vyzkumu ucastni testovaciho programu mimo prostfedi standardni vyuky, kde se otestuji

jejich znalosti v realné aplikaci. Dal§im dalezitym faktorem, ktery je sledovan, je samotna
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motivace studentl. V ramci sledovani tohoto faktoru byly sbirany pocty pfipojeni do

virtualni laboratofe mimo ¢as vyuky.

Experimentalni skupina:

o Charakteristika: Studenti této skupiny budou béhem kurzu vyuzivat virtudlni
laboratoi NetLAB pro praktickd cviceni a simulace v oblasti pocitacovych siti.
Vyucujici dostanou k dispozici sady uloh, které mohou pro vyuku vyuzit. Samotny
ucitel pak dle svého uvazeni aplanu hodiny systém vyuziva v praktické vyuce
pocitacovych siti.

e Cil: Zhodnotit efektivitu virtudlni laboratofe NetLAB na zaklad¢ praktickych
dovednosti, motivaci a angazovanosti studentl. Zhodnotit efektivitu vyucovaciho
procesu a kvalitu samotné vyuky.

Kontrolni skupina:

o Charakteristika: Studenti této skupiny budou vyuZzivat tradi¢ni metody vyuky
zavedené na Skole, kterou studuji. Jejich vyucovaci plan se tedy neménil a je plné
sestaven uciteli dané skoly.

o Cil: Slouzi jako referen¢ni skupina pro porovnani s experimentalni skupinou.

5.5 Akvizice dat

Pro samotnou akvizici dat byly vyuzity rizné néstroje. pro dotaznikové Setfeni byl vyuzit
online dotaznik pomoci formulare. Respondenti individualné vyplnili potfebna data. Déle
byl v ramci findlniho testovani vytvofen pro kazdého studenta individudalni pracovni list,
diky kterému Ize vyhodnotit praktické zkuSenosti studenta. Data vyhodnocovana v ramci
vyzkumu pochézeji prevazné od skupiny studentli ze Skoly Stfedni primyslovéa Jecna.
Skupina studentli ze Smichovské stfedni primyslové Skoly a gymnéazia se vyzkumu
zucastnili v omezené formé a neabsolvovali testovani v ramci piedpokladu planu vyzkumu

popsaném v ¢asti 5.6 (Chronologicka struktura vyzkumného procesu).

5.5.1 Pre-test

Studenti se pied findlnim testovani zacastnili dotaznikového Setteni, ve kterém uvedly své
dosavadni zkugenosti a hodnoceni ve sledovanych piedmétech. Sablona dotazniku je
k dispozici v pfiloze. (viz. 10.1 - Dotaznik pro vyzkum DP - Ovéfeni vyuZiti laboratote

pro vyuku a testovani sitovych prvki)
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5.5.2 Post-test

Ke konci vyzkumného projektu se studenti podrobili opetovnému Setteni, kde zhodnotili
prostiedi, ve kterém realizovali vyuku v rdmci vyzkumu. Také hodnotili praktickou zkousku
pfipravenou pro ovéieni a porovnani znalosti mezi skupinami. (viz. 10.2 - Vzorovy formulaf

pro posledni fazi sbéru dat)

5.5.3 Laboratorni ulohy zarazené do vyuky ve Skolach

Skoly obdrzely sadu piedpiipravenych tloh do samotné laboratote, diky kterym mohly
vyuzit jiz pfipravené feSeni bez nutnosti ndvrhu novych uloh. V nékterych ptipadech ale
Skoly vyuzily moznosti prostfedi na sestaveni tlohy dle svych potieb. V ptiloze jsou nékteré

ulohy, které byly pro Skoly piipraveny. (viz. 10.3 - Databaze laboratornich uloh a jejich
popis)

Dostupné systémy v laboratori (srpen 2023)

Sitové prvky

e Cisco IOS L3 Switch (L2 in default)
e (Cisco IOS Router

e Mikrotik RouterOS v6

e pfSense

Operaéni systémy pro osobni pocitace

e  Windows 7

e Windows 10

e Linux Ubuntu (16 LTS) - core
e Kali Linux

Serverové operacni systémy

e Ubuntu server
e Microsoft server 2019

Firewally
e C(Cisco ASA
e Mikrotik RouterOS
e pfSense

Minimalni poZadavky pro systém (obsluzny pocitac)

e Piipojeni do vetejné sité (neblokovany provoz VPN na portu 443 UDP)
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5.5.4

Operacni systém s podporou virtualizace
Nainstalovany virtualiza¢ni program (VirtualBox Oracle, vmware Workstation)
Alespont 2 jadra CPU, minimum 2GB volné paméti RAM pro virtudlni stroj
(doporuceno 4 GB)
Architektura amd64, 386
20 GB pevného disku pro instalaci virtualniho stroje (doporucen disk typu SSD)
Ptredpokladany primérny datovy tok:

o Konfigurace ptes konzole — do 50 kbps

o Konfigurace vyuzitim VNC (remote desktop) — od 2 Mbps — 10Mbps

Prakticka zkouSka znalosti pro porovnani vysledki experimentu

Pro ovéfeni dopadl vyuZzivani virtudlni laboratofe NetLAB u experimentdlni skupiny

studentll bylo pro obé skupiny (experimentalni a kontrolni) vytvoteno identické praktické

zadani kopirujici realné praktické tlohy, se kterymi se mohou v praxi setkat.

Experimentalni skupina méla k systému virtudlnich laboratofi pfistup jak v ramci rozvrhové

vyuky, tak 1 vjakykoliv ¢as mimo rozvrh. U kontrolni skupiny probihala vyuka dle

standardnich prostfedkti a metod.

Pro porovnani efektivity a rozdilti mezi feSenim virtudlni laboratofe a realnym hardwarem

bylo praktické zadani realizovano na obou variantach. Konkrétni znéni zadani je uvedeno

v ptiloze. Navrh samotného zadani vychéazel z nékolika podminek:

Simulace pracovniho prosttedi ve virtualni pobocce

Simulace prace v kolektivu a nutnost komunikace

Ulohy, které studenti fesi jsou zaloZzeny na realnych scénafich

Zadani tlohy je poskytnuto formou, kterd je zasazena do ptib&hu pro lepsi pochopeni
konkrétni udalosti

Studenti ulohy fesi v libovolném potadi dle jejich uvazeni, pficemz se sleduje jejich
strategie postupu feSeni

Pro pomoc v feSeni tloh se studenti mohou obrétit na simulovanou centralu

Cas pro feSeni byl identicky, pti¢emZ se kombinovala jak prace na samotném hardwaru, tak

i pomoci virtualni laboratofe NetLAB. Cas na vypracovani praktické ¢asti byl piiblizné 100

minut. Celkem bylo vytvofeno 18 stejn¢€ narocnych zadéani a v kazdém 4 typove riizné tilohy.
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Pro simulaci prostredi sité technikd a jejich centra podpory, byli vybrani ndhodné 2 az 5
studentt, ktefi se starali o podporu svych spoluzaka. Tato skupina byla fyzicky oddélena
pro simulaci oddé€lenych pracovist. pro komunikaci s podporou museli vyuzit chatovaci
nastroj. Skupina, ktera fesila podporu pro ostatni, dostala také ptistup na dohledové centrum,

pro dohled nad celou siti.

5.5.5 Procedura pri pridélovani aloh pro praktickou zkousku znalosti

V ramci testovaciho procesu pro zjisténi dopadu systému na znalosti studentii se studenti
z kontrolni a experimentalni skupiny ze $koly SPSE Je¢na dostavili fyzicky do testovaci
mistnosti, kde jim bylo zad4dno az 18 stejn¢ obtiznych zadéani (10.4 Zadani praktické ulohy
pro testovani). Dalsi ¢ast studentd (zbytek) byl zvolen pro pozici support, kdy jim byla
pridélena separatni mistnost pro vykonavani podpory pro ostatni ucastniky vyzkumu. Této
skupin€ nebyla jejich uspeésnost feseni métena, vzhledem k povaze jejich Cinnosti. Zi¢astnili

se vSak vstupniho a vystupniho dotaznikového Setfeni a rozhovoru.

5.5.6 Vzorové ulohy pro praktickou zkousku znalosti

Vzorova uloha se sklada z nékolika dilé¢ich ukold, které student v rdmci laboratofe FeSi.
Kazdy student, jak z experimentalni tak iz kontrolni skupiny, dostane podobné zadéani
pro moZnost porovnani vysledkl. pro vyhodnoceni studenti vypliiovali ¢as zacatku prace
na dané uloze a ¢as ukonceni a vyfeSeni zadani. O pofadi feSeni tloh student rozhodoval
individualné dle své strategie. Spravnost feSeni byla zpétné¢ vyhodnocena vyzkumnikem.

Ukézka ptredlohy je k dispozici v ramci piilohy. (10.4 Zadani praktické tlohy pro testovani)
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Obrazek 1- dohled infrastruktury pro support studenty

5.5.7 Rozhovory a fokusni skupiny

V priibéhu vyzkumu byly vyzkumnikem sbirany data ohledné reakci studentl a vyucujicich
na samotny systém. Rozhovory probihaly v pribéhu nebo tésné po ukonceni vyucovacich
hodin. Sbér informaci probihal pomoci dotaznikového Setieni u experimentalni a kontrolni
skupiny. Pribézné Setieni pomoci rozhovori bylo realizovano pouze u experimentalni

skupiny. Data byla zaznamendna pomoci textového ptepisu.

5.5.8 Systémové logy

V ramci akvizice dat se pro vyzkum vyuZivaji systémové statistiky jako napiiklad pocet
pristupti do virtualni laboratofe daného studenta, jaké laboratorni tlohy student vyzkousel
a jak moc vytéZzoval hardwarové zdroje serverové farmy. Data se sbirala z rezervacniho
systému, autentiza¢niho serveru LDAP a samotnych pod@’. V ramci tohoto sbéru se celkem

nasbirala data o pfiblizn€ 500 jedine¢nych zdznamech.

Tato data jsou vyhodnocena v ramci kapitoly Analyza dat.

7 Pod — Pracovni prostiedi pro kazdého studenta. Pod je technicky realizovany jako izolované pracovni
prostfedi v rameci virtualizovaného systému.
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5.5.9 Nepresnosti a chyby pfi sbéru dat

V ramci sbéru dat a databaze je vzhledem k mnozstvi rliznych vstupt mozné, ze néktera data
a zaznamy nejsou oSetfena vici chybnému zapisu, kdy student sam vypliuje néktera data
o prab¢hu testovani, které se pak vyuzivaji pii vyhodnoceni vyzkumu. U téchto dat nelze
ovérit jejich pravou hodnotu a je potieba spoléhat na miru nejistoty téchto vstupt. Tyto stavy
nastavaji naptiklad v Castech, kdy se vyhodnocuje Cas studenta, strdven ve virtualni
laboratoii, kdy nebyl systém zpétné kontroly, jak ovéfit efektivitu ¢innosti jednotlivych

studentl v ramci individualniho studia. (viz. kapitola Analyza technické ¢asti)

5.6 Chronologicka struktura vyzkumného procesu

Casové uspotadani vyzkumu zahrnuje nékolik fazi, které jsou rozvrzeny tak, aby umoznily
systematicky sbér dat a jejich analyzu. Harmonogram byl navrZen v souladu se Skolnim
rokem 2023/2024 v zati 2023, kdy doslo k prvnimu setkani se zastupci stiednich kol
a domluveni pribéhu vyzkumu, aukoncenim v kvétnu 2024, kdy doslo k poslednimu

testovani studentd v ramci vyzkumu.

Piiprava a planovani — tyden 1-10 (zari—prosinec)

e Navrh apfiprava vyzkumnych néstroji (testy, dotazniky, rozhovory, pozorovaci
protokoly)

e Vytvofeni laboratornich tiloh pro experimentalni skupinu studenti

e Piiprava pldnu implementace virtualni laboratote do vyuky na $kole SPSE Je¢na

Aplikace experimentalniho systému SPSE Je¢na — tyden 10-26 (prosinec—duben)

e Piiprava pfipojeni do virtualni laboratofe v ramci uéebny na SPSE Je¢na

e Rozeslani pokynt studentim ohledné piistupti do laboratofe a seznameni studenti
s funkcemi prostiedi

e Vytvoteni individualnich pfistupovych tdaji pro pfipojeni studentim zapojenych do
experimentalni skupiny

Aplikace experimentalniho systému SPS Smichov — tyden 15-26 (leden—duben)

e Piiprava piipojeni do virtualni laboratofe v ramci uéebny na SPS Smichov

e Rozeslani pokynt studentim ohledné piistupli do laboratofe a sezndmeni studenti
s funkcemi prostiedi

e Vytvoreni individualnich ptistupovych udaji pro pfipojeni studentiim zapojenych do
experimentalni skupiny
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Vyuka a sbér pribéznych dat ve vyucovacich hodiniach — tyden 10-35 (prosinec—

kvéten)

e Vyuka probiha podle planu (experimentalni skupina vyuziva virtualni laboratofte,
kontrolni skupina tradi¢ni metody)

e Vyzkumnik pravidelné navstévuje vyuku a provadi zapis ¢innosti v experimentalni
skuping v systému

e Pribézné pozorovani béhem praktickych cviceni (vyzkumnik zaznamenava chovani
a interakce studentt)

e Shromazd’ovani dat o prubéhu vyuky a interakcich studentti

Post-testy a experimentalni cvi¢eni — tyden 23-30 (duben—kvéten)

e Testovani na FEL CVUT (studenti ve skupinach)
e Vyplnéni individualniho dotazniku a hodnoceni prace s experimentalnim systémem

(viz. ptiloha 10.1 a 10.2)

Celkovy harmonogram

Tabulka 2 — Tabulka ¢asového planu vyzkumu.
Féaze vyzkumu Aktivity Casovy ramec

Ptiprava a planovani Navrh nastrojti, vytvoteni tloh, tyden 1-10

implementace planu (zéFi—prosinec)

Aplikace na SPSE Je¢na Ptipojeni do laboratofe, pokyny tyden 10-26
a pristupové udaje pro studenty (prosinec—duben)
Aplikace na SPS Ptipojeni do laboratofe, pokyny tyden 15-26
Smichov a pristupové udaje pro studenty (leden—duben)
Vyuka a sbér pribéznych Vyuka, navstévy vyzkumnika, tyden 10-35
dat prabézné pozorovani a sbér dat (prosinec—kvéten)
Post-testy Testovani na FEL CVUT tyden 23-30

a experimentalni cviceni

vyplnéni dotazniki (duben—kvéten)
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Casové osa vyzkumu

Piiprava a planovani

Aplikace na SPSE Jecna

Aplikace na SPS Smichov

Vyuka a sbér priibéznych dat

Post-testy a experimentalni cviceni I ——

Sep 2023 Oct 2023 Nov 2023 Dec 2023 Jan 2024 Feb 2024 Mar 2024 Apr 2024 May 2024 jun 2024
Casovy ramec

Obrdazek 2 — Casovy plan vyzkumu.

5.7 Experimentalni implementace systému

Kazdy student obdrzel individudlni pfihlasovaci tidaje do systému, takze lze piesné
identifikovat konkrétniho studenta a vyhodnocovat statistické¢ udaje o jeho Cinnosti. Jeho
udaje jsou pro vSechny systémy sdilené. Pro ptipojeni do vnitini sité systému je potieba

vyuzit VPN piedinstalovaného uZzivatelského pocitace pomoci virtualboxu nebo pfipojeni
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Obrazek 3 — Rezervacni systém NetLAB.

booked 1 Dashboard My Account ~

New Reservation

Marcel Polacek (marcel polacek@fel cvut cz)
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Obrazek 4 — Rezervacni systém NetLAB — vytvoreni rezervace.

Po vytvofeni rezervace (obrazek Obrazek 3 — Rezervacni systém NetLAB., Obrazek 4 —

Rezervaéni systém NetLAB — vytvoreni rezervace.) se studentim zptistupni laboratorni

prostiedi, které neni sdileno zddnym dalSim studentem. Nasledné se student ptipoji do

samotného prostiedi laboratofe. Veskera interakce s aktivnimi prvky probihd v prostiedi
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Obrazek 6 — Virtudlni prostredi laboratore EVEng — ukdzka konfigurace.
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Jste heani network administratort site iy, kiera ma pobacky po celem Cesku
Firma potrebuje 2apstit spojeni mezi jednotivyms pabockami aby se dalo komunikaval mezi vsemi

Pro tyta potrely firma nakoupda vereine sitove rozsahy popsane v schematu a pronajala si take propojeni

Pobocka Ostrava

Pobocka Pizen

D) 100 10 0r24
©

- nete

201.0.1.030

Pobocka Praha

Obrazek 7 — Virtualni prostredi laboratore EVEng — ukdzka laboratorni uilohy.
V ramci dohody s ucastniky vyzkumu se na pocitace v ucebné stiednich skol, kde
experiment probihal, toto programové vybaveni shodn€ nainstalovalo a pfipravilo

pro vyuku.
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6 Analyza dat

6.1 Charakteristika respondentii

Soucasti vyzkumu byl rovnéz prizkum pfistupu studentli k technicky a matematicky
orientovanym predmétiim v zavislosti na jejich rodinném prostiedi. (dotaznikové Setfeni viz
Tabulka 24-Odpovédi studentli, odborné premeéty, experimentalni skupina, Tabulka 25-
Odpoveédi studentli, odborné pieméty, kontrolni skupina a Tabulka 26-Odpovédi studentt,

odborné premeéty, experimentalni skupina)

Tento faktor hraje dilezitou roli pro zjisténi korelace mezi vzdélanim rodict a vzdélanim
jejich potomka. V ramci téchto dat je moZzné urcit miru shody oboru studenta stfedni Skoly
zapojen¢ho do vyzkumu s oborem vystudovanym jeho otcem a matkou. Zhodnoceni dat
a hypotéza je zalozena na vyzkumu (von Stumm, S., Cave, S.N. & Wakeling, P. Persistent
association between family socioeconomic status and primary school performance in Britain
over 95 years), ktery probéhl v Britanii v roce 20228 kde je popsan jasny vztah mezi

dosazenym vzdélanim rodict a vzdélanim jejich potomka.

6.2 Analyza technické ¢asti

V prvni analyze je vyhotoveno samotné statistické Setfeni ohledné pocth studentil
v jednotlivych skupindch (experimentalni nebo kontrolni). Vysledky jsou zaloZeny
na vstupnich informacich od studenti a je mozna odchylka vysledki, kdy student udaje
obdrZel, ale za celou dobu trvani vyzkumu modul nevyuzil. V této ¢asti bude u kazdé tabulky

uvedena skupina a pocet studenttl, kteti validné odevzdali feseni.

e Ni— suma studentl kontrolni skupiny

e N.—suma studentil experimentalni skupiny

8 von Stumm, S., Cave, S.N. & Wakeling, P. Persistent association between family socioeconomic status and
primary school performance in Britain over 95 years. npj Sci. Learn. 7, 4 (2022).
https://doi.org/10.1038/s41539-022-00120-3
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RozloZeni skupin — experimentalni (ANO) / kontrolni (NE)

POCET STUDENTU S PRiISTUPEM PO DOBU
VYZKUMU DO VIRTUALNI LABORATORE

25

ANO
W Celkem 18 25

Graf'1 — Pocet zapojenych studentit do vyzkumu.

Y Spristup)” = N+ Ne

N — pocet studentll v ramci tlohy

e — index e jako experimentalni skupina
k —index k jako kontrolni skupina

Ne =25

Nk=18

zs(pristup) =43

V ramci sledovani vytizenosti virtudlnich laboratofi a moznosti vyuzivani laboratofe i mimo
Skolni prostiedi se u kazdého uzivatele evidoval pocet rezervaci acelkova délka
rezervovaného ¢asu. V Tabulce 2 je vypsano 5 nejaktivnéjSich studentll. Primérny ¢as vSech
uzivateli vychazi na 1 hodinu a 14 minut. Je dalezit¢ zminit, Ze podle samotné délky
rezervace nelze urcit, zdali studenti pracovali po celou dobu rezervovaného bloku. Je tedy

mozné, ze Casy jsou timto faktem zkreslené. Samotna laboratof byla ale n€kolikrat vyuzita

% Suma student®i — piistup do laboratofe v ramci obdobi vyzkumu
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ijako soucast vyuky, kde kazdy blok v ramci praktickych laboratornich uloh vyuzival

systém po dobu 1 hodinu a 30 minut.

Studenti méli moznost piistupu do virtualni laboratote od ledna 2024 do dubna 2024.

Tabulka 3 - Nejaktivnejsi studenti v ramci rezervaci a vyuZiti virtudlni laboratore

" . , Celkova délka Primérna délka Nejcastéji
Uzivatel_ID PocCet rezervaci , . .
rezervaci rezervace rezervovany zdroj
students 11 1den23:30  4hodiny19minut  eve-pod-30
spssmichov
students 11 1den22:00  4hodiny10minut  eve-pod-27
spssmichov
students 10 1den22:00  4hodiny36minut  eve-pod-24
spssmichov
studen.ts 10 1den22:00 4 hodiny 36 minut eve-pod-28
spssmichov
student40 . .
SPSEJecna 10 1den 5:00 2 hodiny 54 minut eve-pod-12

6.2.1 Analyza vysledkii testovani experimentalni skupiny

V ramci vyzkumu byli studenti rozdéleni do dvou skupin, experimentalni a kontrolni. Nize
jsou uvedeny vysledky experimentalni skupiny, kterd se zucastnila Setfeni piimo
v laboratofich FEL CVUT. Setieni probihalo v ttery 12.3.2024 od 9 hodin. Studenti
vypracovavali Ulohy na realném hardwaru a ¢astecné také ve virtudlni laboratofi. Kazda
uloha mohla byt feSena oddé€lenég, ¢i spole¢né. Konec Setfeni byl naplanovan na 10:50,
studenti tedy méli na vypracovani 1 hodinu a 50 minut. Je dilezité zminit, Ze organizace
prace byla zcela v rukou studentd, ktefi mohli prioritné fesit vybrané tlohy na tkor jinych,
a proto se v tabulkdch miize objevovat i nulovy Cas feSeni ulohy. V ptipadé zahajeni prace
byl maximalni ¢as konce testu stanoven na 10:50. Start vymezuje Cas, kdy student zacal
ulohu fesit, parametr End je naopak casem, kdy student oznacil ulohu jako hotovou.
Parametr Complete zastupuje procentualni spéSnost feseni konkrétni tllohy skladajici se
z dil¢ich ¢asti, které jsou porovnany a zapocitany do skore v ptipadé spravného vysledku.

Work _time je parametr rozdilu ¢asu End a Casu Start.
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Uloha — Oprava SSH p¥istupu (viz. p¥iloha v &asti 10.4)

V této uloze byl problém v nastaveni switche, v jehoz diisledku nefungoval SSH pfistup.
YNer1 =12

Tabulka 4-itloha SSH pristup, vysledky vyhodnoceni, experimentalni skupina SPSE Jecna

Uloha -> Oprava SSH pistupu
ID_studenta Start End Complete Work_time (At)
1 9:42:00 10:26:00 90,00% 0:44:00
2 0:00:00 0:00:00 0,00% 0:00:00
3 9:25:00 10:50:00 90,00% 1:25:00
4 9:20:00 10:47:00  100,00% 1:27:00
5 0:00:00 0:00:00 25,00% 0:00:00
6 0:00:00 0:00:00 0,00% 0:00:00
7 0:00:00 0:00:00 0,00% 0:00:00
8 0:00:00 0:00:00 0,00% 0:00:00
9 9:23:00 9:28:00 100,00% 0:05:00
10 0:00:00 0:00:00 0,00% 0:00:00
11 9:43:00 10:50:00 50,00% 1:07:00
12 9:50:00 10:10:00  100,00% 0:20:00

Uloha — Oprava systému Switch (viz. piiloha v &asti 10.4)
V této uloze bylo potieba vykonat n¢kolik oprav na zatfizeni switche, zejména v nastaveni
banneru a popisu dan¢ho zafizeni.

YNe2 = 12

Tabulka 5-itloha oprava systému Switch, vysledky vyhodnoceni, experimentdlni skupina SPSE Jecna

Uloha -> Oprava systému S+R
ID_studenta Start2 End2 Complete2  Work_time2 (At) ‘
1 9:42:00 10:20:00 100,00% 0:38:00
2 10:00:00  10:30:00 100,00% 0:30:00
3 9:25:00 10:38:00 100,00% 1:13:00
4 9:20:00 10:45:00 100,00% 1:25:00
5 9:24:00 9:32:00 100,00% 0:08:00
6 9:50:00 10:50:00 50,00% 1:00:00
7 0:00:00 0:00:00 0,00% 0:00:00
8 10:03:00 10:50:00 75,00% 0:47:00
9 10:30:00 10:42:00 100,00% 0:12:00
10 0:00:00 0:00:00 0,00% 0:00:00
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11 10:47:00  10:50:00 25,00% 0:03:00
12 0:00:00 0:00:00 0,00% 0:00:00

Uloha — Oprava systému Switch+Router (viz. p¥iloha v &asti 10.4)

V ramci této lohy méli studenti za kol najit problém v nastaveni VLAN a nastaveni modu
jednotlivych portt.

Y Ne3 =12

Tabulka 6-iiloha oprava systému Switch+Router, vysledky vyhodnocent, experimentalni skupina SPSE Jecnd

Uloha -> Oprava systému Switch
ID_studenta  Start3 End3 Complete3 Work_time3 (At)
1 9:20:00  9:52:00 100,00% 0:32:00
2 9:20:00  9:52:00 100,00% 0:32:00
3 9:25:00  9:48:00 100,00% 0:23:00
4 9:20:00  9:40:00 100,00% 0:20:00
5 0:00:00  0:00:00 0,00% 0:00:00
6 9:20:00  9:40:00 100,00% 0:20:00
7 9:20:00 10:12:00 100,00% 0:52:00
8 9:35:00 10:03:00 100,00% 0:28:00
9 10:24:00 10:34:00 100,00% 0:10:00
10 9:20:00  9:50:00 100,00% 0:30:00
11 10:05:00 10:09:00 100,00% 0:04:00
12 0:00:00  0:00:00 0,00% 0:00:00

Uloha — Oprava Routeru (viz. piiloha v &asti 10.4)

V této uloze bylo pro vyieSeni problému nutné spravné nastavit IP adresu na routeru
a zkontrolovat nastaveni jednotlivych interface daného routeru. VSechny pobocky
(jednotlivi studenti) byly vzajemné propojeny. Spravné feSeni ulohy §lo ovéftit pres studenty

na pobocce podpory, kde by mélo byt mozné pfipojeni do dané pobocky.
ZNe4 = 12

Tabulka 7-tiloha oprava routeru, vysledky vyhodnoceni, experimentdini skupina SPSE Jecnd

Uloha -> Oprava Routeru
ID_studenta  Start4 End4 Complete4 Work_time4 (At)
1 0:00:00  0:00:00 0,00% 0:00:00
2 10:30 10:50:00 100,00% 0:20:00
3 9:25:00 10:25:00 100,00% 1:00:00
4 9:20:00 10:15:00  100,00% 0:55:00
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5 10:12:00 10:32:00 95,00% 0:20:00
6 0:00:00  0:00:00 0,00% 0:00:00
7 10:12:00 10:41:00 100,00% 0:29:00
8 10:15:00 10:48:00 100,00% 0:33:00
9 9:23:00  9:28:00 100,00% 0:05:00
10 0:00:00  0:00:00 0,00% 0:00:00
11 10:20:00 10:50:00 100,00% 0:30:00
12 10:18:00 10:50:00 50,00% 0:32:00

6.2.2 Analyza vysledkii testovani kontrolni skupiny

V ramci vyzkumu byli studenti rozdéleni do dvou skupin, experimentalni a kontrolni. Nize
jsou uvedeny vysledky kontrolni skupiny, ktera se zucastnila Setfeni pfimo ve Skolici
mistnosti FEL CVUT. Setfeni probihalo v titery 30.4.2024. Studenti vypracovavali tlohy
vétSinou na virtudlnich laboratofich a ¢ast z nich na redlném hardwaru. Kazd4 uloha mohla
byt feSena oddéleng, ¢i spolecné. Konec Setfeni byl naplanovan na 14. hodinu, studenti tedy
m¢éli na vypracovani 2 hodiny. Organizace prace byla zcela v rukou studenttl, stejné jako
tomu bylo u experimentélni skupiny. Ti mohli prioritné¢ fesit vybrané tlohy na ukor jinych,
coz mohlo mit za nasledek obdrzeni nulového ¢asu. V ptipadé€ zahdjeni prace byl maximalni
¢as konce testu stanoven ve 14:00. Start vymezuje Cas, kdy student zacal tikol fesit, parametr
End je naopak ¢asem, kdy student oznacil ukol jako hotovy. Parametr Complete zastupuje
procentudlni uspéSnost feSeni konkrétni ulohy skladajici se z dil¢ich casti, které jsou
porovnany a zapoc€itdny do skore v ptipadé spravného vysledku. Work time je parametr

rozdilu ¢asu End a ¢asu Start.

Uloha — Oprava SSH pf¥istupu (viz. p¥iloha v &asti 10.4)
Uloha je koncipovéana stejné jako u druhé (experimentalni) skupiny, kdy studenti musi

upravit konfiguraci switche tak, aby zacal fungovat ptistup pomoci SSH.
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>N =21

Tabulka S-iloha SSH piistup, vysledky vyhodnoceni, kontrolni skupina SPSE Jecna

Uloha -> Oprava SSH pfistupu
ID_studenta Start End Complete Work_time (At)
21 12:51:00 14:00:00 25,00% 1:09:00
22 12:49:00 14:00:00 25,00% 1:11:00
23 12:50:00 14:00:00 25,00% 1:10:00
24 0:00:00 0:00:00 0,00% 0:00:00
25 13:36:00 14:00:00 0,00% 0:24:00
26 13:28:00 14:00:00 50,00% 0:32:00
27 0:00:00 0:00:00 0,00% 0:00:00
28 0:00:00  0:00:00 0,00% 0:00:00
29 0:00:00 0:00:00 0,00% 0:00:00
30 13:25:00 14:00:00 50,00% 0:35:00
31 12:35:00 14:00:00 50,00% 1:25:00
32 0:00:00 0:00:00 0,00% 0:00:00
33 12:33:00 14:00:00 25,00% 1:27:00
37 0:00:00 0:00:00 0,00% 0:00:00
38 0:00:00  0:00:00 0,00% 0:00:00
39 0:00:00 0:00:00 0,00% 0:00:00
40 12:48:00 13:08:00 100,00% 0:20:00
41 0:00:00  0:00:00 0,00% 0:00:00
42 0:00:00 0:00:00 0,00% 0:00:00

Uloha — Oprava systému Switch+Router (viz. pfiloha v &asti 10.4)
>N =21

Tabulka 9-itloha oprava systému Switch+Router, vysledky vyhodnocent, kontrolni skupina SPSE Jecna

Uloha -> Oprava systému S+R
ID_studenta  Start2 End2 Complete2 Work_time2 (At)
21 12:30:00 12:49:00 100,00% 0:19:00
22 12:31:00 12:49:00 50,00% 0:18:00
23 12:31:00 12:43:00 100,00% 0:12:00
24 13:35:00 13:57:00 75,00% 0:22:00
25 13:07:00 13:20:00 100,00% 0:13:00
26 13:07:00 13:20:00 100,00% 0:13:00
27 12:45:00 12:45:00 100,00% 0:00:00
28 13:00:00 13:21:00 50,00% 0:21:00
29 0:00:00 0:00:00 0,00% 0:00:00
30 13:10:00 13:18:00 100,00% 0:08:00
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31 0:00:00 0:00:00 0,00% 0:00:00

32 0:00:00 0:00:00 0,00% 0:00:00
33 12:55:00 13:11:00 100,00% 0:16:00
37 13:00:00 13:27:00 100,00% 0:27:00
38 12:27:00 13:26:00 100,00% 0:59:00
39 12:31:00 14:00:00 25,00% 1:29:00
40 12:32:00 12:48:00 100,00% 0:16:00
41 13:27:00 13:37:00 100,00% 0:10:00
42 12:30:00 13:40:00 80,00% 1:10:00

Uloha — Oprava systému Switch (viz. p¥iloha v &asti 10.4)

>Nz =21

Tabulka 10-tiloha oprava systému Switch, vysledky vyhodnocent, kontrolni skupina SPSE Jecna

Uloha -> Oprava systému Switch
ID_studenta  Start3 End3 Complete3 Work_time3 (At)
21 13:49:00 14:00:00 0,00% 0:11:00
22 0:00:00 0:00:00 0,00% 0:00:00
23 0:00:00 0:00:00 0,00% 0:00:00
24 0:00:00 0:00:00 0,00% 0:00:00
25 12:35:00 13:07:00 100,00% 0:32:00
26 12:35:00 13:04:00 100,00% 0:29:00
27 12:35:00 12:47:00 100,00% 0:12:00
28 0:00:00 0:00:00 0,00% 0:00:00
29 13:01:00 13:21:00 100,00% 0:20:00
30 12:27:00 13:09:00 100,00% 0:42:00
31 0:00:00 0:00:00 0,00% 0:00:00
32 0:00:00 0:00:00 0,00% 0:00:00
33 0:00:00 0:00:00 0,00% 0:00:00
37 0:00:00 0:00:00 0,00% 0:00:00
38 0:00:00 0:00:00 0,00% 0:00:00
39 0:00:00 0:00:00 0,00% 0:00:00
40 13:08:00 13:18:00 100,00% 0:10:00
41 12:25:00 13:27:00 100,00% 1:02:00
42 13:40:00 14:00:00 100,00% 0:20:00

Uloha — Oprava Routeru (viz. piiloha v &asti 10.4)
> Nia =21
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Tabulka 11-tiloha oprava systému Routeru, vysledky vyhodnoceni, kontrolni skupina SPSE Jecna

Uloha -> Oprava Routeru
ID_studenta Start4 End4 Complete4 Work_time4 (At)
21 0:00:00 0:00:00 0,00% 0:00:00
22 0:00:00 0:00:00 0,00% 0:00:00
23 0:00:00 0:00:00 0,00% 0:00:00
24 0:00:00 0:00:00 25,00% 0:00:00
25 13:23:00 13:30:00 100,00% 0:07:00
26 13:23:00 13:39:00 50,00% 0:16:00
27 13:23:00 13:34:00 100,00% 0:11:00
28 0:00:00 0:00:00 25,00% 0:00:00
29 0:00:00 0:00:00 25,00% 0:00:00
30 13:18:00 13:24:00 100,00% 0:06:00
31 13:00:00 14:00:00 25,00% 1:00:00
32 12:34:00 14:00:00 50,00% 1:26:00
33 12:50:00 13:25:00 100,00% 0:35:00
37 0:00:00 0:00:00 25,00% 0:00:00
38 0:00:00 0:00:00 25,00% 0:00:00
39 0:00:00 0:00:00 0,00% 0:00:00
40 0:00:00 0:00:00 0,00% 0:00:00
41 0:00:00 0:00:00 0,00% 0:00:00
42 0:00:00 0:00:00 0,00% 0:00:00

6.3 Celkové porovnani skupin v ramci testovani

Pro obdrZeni vysledki testovani byly porovnany vSechny vystupy, které vznikly na zakladé
vypliovani postupu v ramci Gloh a vyhodnoceni spravnosti konfiguraci. V rdmci tohoto
vyhodnocovani byla skupina porovnéna jako celek. Z vysledkl jednotlivych studenti dané
skupiny se vytvoftil primér, ktery je zobrazen na grafech nize. Kazdy tc¢astnik experimentu

obdrZel 4 ulohy pro vypracovani. Posuzovaly se dva hlavni aspekty:

e Spravnost feSeni, které bylo pro vSechny studenty technicky identické

o Casova naroénost, kterou studenti pro dany ukol potiebovali

Tato data jsou promitnuta do porovnavacich grafii nize, kde je zobrazena i mira nejistoty.
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6.3.1 Uloha - Oprava SSH p¥istupu
Experimentalni skupina:
e Primérné dokonceni ulohy: 47,1 %
e Prumérny cas prace: 34,8 minut

e Poznamka: 5 studentl dokoncilo tlohu na 100 %, ostatni bud’ neuspéli nebo kol

nezacali.
Kontrolni skupina:
e Primérné dokonceni ulohy: 26,9 %
e Prumérny ¢as prace: 50,5 minut

e Poznamka: Pouze 1 student dokoncil tlohu na 100 %, vétSina studentd ulohu

nezacala nebo byla dokoncena jen ¢astecné.
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vvvvvv

dobu.

6.3.2 Uloha - Oprava systému S+R

Experimentalni skupina:

e Primérné dokonéeni ulohy: 75,8 %

e Prumérny c¢as prace: 40,8 minut

e Poznamka: VétSina studentit dokoncila ulohu, pouze dva studenti neuspéli.
Kontrolni skupina:

e Primérné dokonceni ulohy: 62,5 %

e Prumérny cas prace: 25,6 minut

e Poznamka: Studenti stravili méné Casu, ale dokonc¢eni bylo nizsi.

Shrnuti: Experimentalni skupina doséhla vyssi uspéSnosti, 1 kdyZ stravila na tloze vice

¢asu.

6.3.3 Uloha - Oprava systému Switch

Experimentalni skupina:

e Primérné dokonéeni ulohy: 83,3 %

e Prumérny ¢as prace: 24,3 minut

e Poznamka: VétSina studentl ulohu dokoncila Gspésné.
Kontrolni skupina:

e Primérné dokonéeni ulohy: 58,3 %

e Prumérny ¢as prace: 29,3 minut

« Poznamka: Cast studentd Gilohu nezacala nebo ji nedokondila.

vvvvvv
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6.3.4 Uloha - Oprava Routeru

Experimentalni skupina:
e Prumérné dokonceni ulohy: 68,3 %
e Primérny ¢as prace: 31,7 minut
« Poznamka: Uspésnost je relativné vysoka, ale dasova variabilita mezi studenty je
VEtsi.
Kontrolni skupina:
e Prumérné dokonceni ulohy: 37,5 %
e Prumérny ¢as prace: 33,1 minut

e Poznamka: Méné studenti dokonc¢ilo lohu a néktefi vibec nezacali.

vvvvvv

6.3.5 Korela¢ni analyza a matice experimentalni a kontrolni skupiny

Experimentalni skupina:
o Silna pozitivni korelace mezi dokonc¢enim tiloh (SSH, S+R, Switch, Router).
o Uspé&snost studentt v jedné tloze souvisi s jejich usp&snosti v jinych ulohach.
Kontrolni skupina:
o Nizsi korelace mezi dokonc¢enim tiloh oproti experimentalni skuping.

o Vysledky naznacuji, ze kontrolni skupina méla vétsi variabilitu v plnéni

riznych uloh.
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Graf 4 - korelacni matice experimentalni a kontrolni skupiny

6.3.6

1.

Celkové zavéry
Experimentalni skupina vykazuje konzistentné vyssi miru dokonceni uloh a lepsi
vykon.

~wroo

Kontrolni skupina ma niz8i UspéSnost ve vSech ulohach, prestoze v nékterych
ptipadech stravila vice ¢asu na tloze.

Ve

Casova efektivita: Experimentalni skupina byla nejen uspésnéjsi, ale i efektivnéjsi
pii vétsiné 1uloh, coz naznacCuje lepSi pfipravenost nebo uc¢innost vyuky v

experimentalni skuping.

Celkové lze konstatovat, Ze experimentalni skupina byla vykonné&;jsi a efektivné;jsi pii feSeni

uloh nez kontrolni skupina.

6.4 Analyza studentskych studijnich vysledki

V ramci zdokonaleni vyzkumu bylo provedeno dotaznikové Setieni v oblastech, které dokazi

jednotlivé studenty popsat znalostné a sociokulturné. (viz ¢ast 10.1 Dotaznik pro vyzkum

DP - Ovéteni vyuziti laboratofe pro vyuku a testovani sitovych prvki) Tyto udaje byly

od studenti ziskany individualn€. Samotnému sbéru téchto dat piedchazelo podepsani

souhlasu o sbéru téchto dat. Vzhledem k faktu, Ze n¢ktefi studenti své vysledky neodeslali,

je pocet zdznaml mensi nez skuteny pocet zucastnénych studentli. Sbér téchto dat probihal

ptred absolvovanim praktického zadani. Identifikator ID zistal nadale pro studenta neménny.

Skala dotaznikového 3etieni se vzdy sklada z otevienych nebo uzavienych odpovédi, kdy
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v pripad¢ hodnoceni je nastavena $kéla 1 az 5 kdy 1 je nejméné / nejhiif a 5 je nejvice /

nejlépe.

6.4.1 Vyuzita metoda pro analyzu dat - Pearsontiv korela¢ni koeficient
Pearsontiv korelacni koeficient méii silu linedrni zavislosti mezi dvéma veli¢inami (oznacen
jako r). Pomiize ndm napiiklad vycislit, jak silna je vazba mezi vysledky ve dvou riznych

testech, nebo mezi vysledkem v testu a primérnou zndmkou na vysvédcenti.

Hodnoty koeficientu:

e r nabyva hodnot od -1 do 1 (intervalem - <-1,1>):
o +1: Perfektni pozitivni linearni korelace (obé proménné rostou spolecn¢).

o 0: Zadna lineéarni korelace (neznamena to vSak nutné, Ze mezi proménnymi

neni zadny vztah).

o -1: Perfektni negativni linearni korelace (jedna proménna roste, druha klesa).

Interpretace hodnot r:

e 0,7 az 1,0 (nebo -0,7 az -1,0): Silna korelace.
e 0,4 az0,7 (nebo -0,4 az -0,7): Stiedni korelace.
e 0,2 az0,4 (nebo -0,2 az -0,4): Slaba korelace.

e 0,0 az 0,2 (nebo -0,0 az -0,2): Velmi slaba nebo zadna korelace.

Vypocet Pearsonova koeficientu:

Y (@ —2) (v — )
V(e — @) /8 (5 — 9)?

Tey =

n = velikost vzorku

Xi, yi = konkrétni vzorky s indexem i
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V prvni Casti Setfeni se sbér zamétuje na hodnoceni sledovanych pfedmétt, u kterych se
pfedpokladd vliv na znalosti a dovednosti v informatickych pfedmétech, jako jsou

PocitaCové site.

Tabulka 12-Studentské hodnoceni predmeétii, experimentalni skupina

Jak hodnotite Jak hodnotite
predmét/predméty predmét/predméty
které mate které mate Jak byste se
Jak hodnotite vrozvrhu, ve vrozvrhu, ve zhodnotil
predmét/predméty kterém se kterém se v predmétu
které mate vénujete vénujete matematika
vrozvrhu, ve problematice problematice (nebo
kterém se operacnich elektrotechnologie predmétech Jak byste se
vénujete systému (pfedméty které se spadajici do zhodnotil
problematice a pocitacovych vénuji problematiky v predmétu cizi
programovani? siti? elektrotechnice)? matematiky)? jazyk?
1 3 1 3 4 5
2 2 3 3 4 1
3 5 4 5 4 5
4 3 2 2 3 4
5 5 5 5 5 5
7 3 2 3 4 5
8 4 4 2 5 3
9 4 3 2 5 4
10 4 4 2 4 3
11 3 2 4 5 3
12 4 4 1 4 4
13 2 3 2 3 3
14 2 4 2 1 3
15 3 3 3 5 4
16 3 2 2 4 4
17 3 3 3 5 3
18 3 4 1 4 4
19 4 4 2 4 3

6.4.2 Vysledky popisné statistiky experimentalni skupiny

Priumérné hodnoceni jednotlivych predmétii:

e Programovani: 3,33
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e Operacni systémy: 3,17
e FElektrotechnologie: 2,61
e Matematika: 4,06 (nejvyssi primérné hodnoceni)
o Cizi jazyk: 3,67
Smérodatna odchylka:
o Nejnizsi variabilita (nejvice jednotna hodnoceni): Programovani (0,91)

o Nejvyssi variabilita: Elektrotechnologie (1,14)

Primérné hodnoceni a smérodatna odchylka

Tabulka 13- Primérné hodnoceni a smérodatna odchylka, experimentdlni skupina

Kategorie predmétu Primér Smérodatna odchylka
Programovani 3,32 0,86
Operacni systémy a pocitacové sit¢ 3,16 0,97
Elektrotechnologie 2,53 0,99
Matematika 4,05 0,86
Cizi jazyk 3,74 1,05

b) RozloZeni hodnoceni (¢etnosti pro kazdou kategorii predmétu)

Tabulka 14- Rozlozeni hodnocent, experimentalni skupina

Kategorie pfedmétu 1 2 3 4 5

Programovani 0 396 3
OS asité 1 6 56 3
Elektrotechnologie 27 6 3 3
Matematika 01 2 11 7
Cizi jazyk 1 258 5
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Setieni experimentalni skupina - Vysledky hodnocenf
studijnich vysledk( (1 = nejméné / 5 = nejlépe)

Hodnoceni
N w IN (%

[N

1 2 3 4 5 7 8 9 10 11 12 13 14 15 16 17 18 19 20

ID studenta

M Jak hodnotite predmét / pfedméty které mate v rozvrhu, ve kterém se vénujete problematice

programovani?

m Jak hodnotite pfedmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice operacénich

systémU a pocitacovych siti?

M Jak hodnotite predmét / pfedméty které mate v rozvrhu, ve kterém se vénujete problematice

elektrotechnologie (pfedméty které se vénuji elektrotechnice) ?

M Jak byste se zhodnotil v predmétu matematika (nebo predmétech spadajici do problematiky matematiky)

M Jak byste se zhodnotil v predmétu cizi jazyk.

Graf 5-Studentské hodnoceni predmeétii, experimentalni skupina

6.4.3 Korelacni analyza experimentalni skupiny

Pomoci Pearsonova korela¢niho koeficientu'.

Tabulka 15- Pearsonova korelacni analyza, experimentalni skupina

Kategorie Programovani
Programovani 1
OS a sité 0,68
Elektrotechnologie 0,53
Matematika 0,36
Cizi jazyk 0,33

OS Elektrotechnologie Matematika Cizi

a
sité
0,68
1

0,43
0,47
0,27

0,53
0,43
1

0,33
0,19

0,36
0,47
0,33
1

0,42

jazyk

0,33
0,27
0,19
0,42
1

10 Pearsontiv korelaéni koeficient - sila linearni zavislosti mezi dvéma veli¢inami (WIKISKRIPTA. Pearsoniiv

korelacni koeficient [online].

2024

[cit.

2024-07-02].

Dostupné Z:

https://www.wikiskripta.eu/w/F%c3%b3rum:Testy/Pearson%c5%afv_korela%c4%8dn%c3%ad_koeficient)
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a) Silné korelace
Programovani < OS a sité (r = 0,68): Silna pozitivni korelace naznacuje, ze studenti

hodnotici dobte piedméty o programovani Casto hodnoti kladn¢ i OS a sité.

Matematika <> OS a sité¢ (r = 0,47): Studenti, kteii se dobfe hodnoti v matematice, mivaji

tendenci dobte hodnotit predméty o OS a sitich.

b) Neutralni aZ slabé korelace
Korelace mezi elektrotechnikou a ostatnimi predmeéty je relativné slaba, coz mlize znamenat,

ze hodnoceni tohoto pfedmétu neni ovlivnéno jinymi kategoriemi.

Zavér
Matematika ma nejvy$si primérmé hodnoceni (4,05), coZ naznacuje obecné vysokou

spokojenost nebo sebehodnoceni v této oblasti.

Elektrotechnologie ma nejnizsi prumérné hodnoceni (2,53) a nejvétsi rozptyl hodnoceni, coz

ukazuje na zna¢né rozdily ve vnimani tohoto pfedmétu mezi studenty.
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Stejné Setfeni jako u experimentalni skupiny bylo u¢inéno i v pfipadé kontrolni skupiny.
Otazky a sledované parametry jsou naprosto identické a lze tedy piimo porovnavat dané

vysledky.

Tabulka 16--Studentské hodnoceni predmétii, kontrolni skupina

Jak hodnotite
predmét/predméty
které mate Jak byste se
Jak hodnotite Jak hodnotite v rozvrhu, ve zhodnotil
predmét/predméty predmét/predméty kterém se v piedmétu
které mate které mate vénujete matematika
vrozvrhu, ve vrozvrhu, ve kterém problematice (nebo
kterém se se vénujete elektrotechnologie predmétech Jak byste se
vénujete problematice (predméty které se spadajicido  zhodnotil
problematice operacnich systéma veénuji problematiky v predmétu
ID programovani? a pocitacovychssiti? elektrotechnice)? matematiky)? cizijazyk?
20 4 4 5 5 3
21 1 3 2 4 3
22 4 5 1 5 5
23 2 1 3 5 1
24 4 3 1 5 3
25 4 4 2 5 3
26 3 5 2 5 4
27 4 4 3 5 4
28 4 4 1 4 5
29 5 4 2 1 4
30 4 2 2 5 4
31 2 2 1 5 1
32 3 3 5 4 5
33 3 3 5 5 5
34 4 4 3 5 5
35 4 4 4 4 4
36 4 5 1 1 5
37 2 5 1 1 5
38 4 4 3 3 5
39 3 3 1 4 1
40 4 2 1 5 4
41 4 4 3 5 3
42 4 4 4 4 4

66



43

6.4.4 Vysledky popisné statistiky kontrolni skupiny

Primérné hodnoceni jednotlivych predmétii:

Programovani: 3,52
Operacni systémy: 3,56
Matematika: 4,08 (nejvyssi primeér)

Cizi jazyk: 3,80

Smérodatna odchylka:

Nejnizsi variabilita: Programovani (0,92)
Nejvyssi variabilita: Elektrotechnologie (1,42)

o Toto naznacuje, ze hodnoceni elektrotechnologie se mezi studenty vyrazné

lisi.

Primérné hodnoceni a smérodatna odchylka

Tabulka 17- Primérné hodnoceni a smerodatna odchylka, kontrolni skupina

Kategorie predmétu  Primér Smérodatna odchylka

Programovani 3,65 0,94
Operacni systémy a sit¢ = 3,65 1,05
Elektrotechnologie 2,65 1,35
Matematika 4,27 1,05
Cizi jazyk 4,00 1,18

b) RozloZeni odpovédi (Cetnosti pro kazdou kategorii predmétu)

Tabulka 18 - Rozlozeni odpoveédi, kontrolni skupina

Kategorie predmétu 1 2 3 4 §
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Programovani 1 3 6 20 13

Operacni systémy asit¢ 1 3 7 15 17

Elektrotechnologie 8 11 6 6 2
Matematika 21 4 11 15
Cizi jazyk 4 3 6 11 9

Setieni kontrolni skupina - Vysledky hodnoceni studijnich
vysledkt (1 = nejméné / 5 = nejlépe)

6 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43
ID studenta

Hodnoceni
w H [0

N

[N

m Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice
programovani?

B Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice
operacnich systému a pocitacovych siti?

m Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice
elektrotechnologie (pfedméty které se vénuji elektrotechnice) ?

W Jak byste se zhodnotil v predmétu matematika (nebo predmétech spadajici do problematiky
matematiky)

M Jak byste se zhodnotil v predmétu cizi jazyk.

Graf 6-Studentské hodnoceni predmeétii, kontrolni skupina
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6.4.5 Korela¢ni analyza kontrolni skupiny

P#i pouziti Pearsonova korelaéniho koeficientu !'(hodnoty od -1 do 1, kde 1 znaci perfektni
pozitivni korelaci):

Tabulka 19 - Pearsonova korelacni analyza, kontrolni skupina

Kategorie Programovani OS Elektrotechnologie Matematika  Cizi
a jazyk
sité
Programovani 1 0,70 0,30 0,20 0,45
OS assité 0,70 1 0,40 0,30 0,50
Elektrotechnologie 0,30 0,40 1 -0,10 0,10
Matematika 0,20 0,30 -0,10 1 0,25
Cizi jazyk 0,45 0,50 0,10 0,25 1

Vyznamné pozitivni korelace:

e Programovani < OS a sité (r = 0,70): Studenti s dobrym hodnocenim
programovani ¢asto hodnoti pozitivné i OS a sité.

o Cizi jazyk < OS a sité (r = 0,50): Studenti hodnotici dobte OS a sité, pficemz
maji tendenci dobie hodnotit i cizi jazyk.

6.5 Kontextova analyza vyzkumu

Vyzkumny vzorek - S1= Nk + Ne

1 !l Pearsontiv korelaéni koeficient - sila linearni zavislosti mezi dvéma veli¢inami (WIKISKRIPTA.
Pearsomitv  korelacni  koeficient  [online]. 2024  [cit.  2024-07-02].  Dostupné z:
https://www.wikiskripta.eu/w/F%c3%b3rum:Testy/Pearson%c5%afv_korela%c4%8dn%c3%ad koefici
ent)
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SetFeni celkové S, - Kolik studentd chce po absolvovéni $koly
dale studovat na VS?

Nejsem jesté rozhodnut  [INNNEGgE ©

Ano, ale uvaZuji o pauze ve studiu [l 2

Ano I 30
Ne I 2

0 5 10 15 20 25 30 35

Graf'7 — Vysledek Setreni ohledné pokracovani studia.

Vyzkumny vzorek — So= Nk + Ne

4 s 4 v

Setieni celkové S, - Jaké nejvyssi dosazené vzdélani, ma vase
matka?

(prazdné)
Z5 mmm 1
Vyssi odbornd maaesssses———— 5
VS - doktorské nmm———— 3
VS - (magisterské - Mgr.,Ing.,MgA.,) I e | )

VS - (bakaldfské)  mm———— 5

SS - maturitni e | |
SS - bez maturity — N 2

Graf'8 — Vysledek Setreni dosazeného vzdeélani matky.

Vyzkumny vzorek — S3= Nk + Ne
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SetFeni celkové S, - Jaké nejvy3si dosazené vzdélani, ma vd3
otec?

(prdzdné) m— 2
Vyssi odborng meeeesesssss————— 5
VS - doktorské —mmmm 1
VS - (magisterské - Mgr.,Ing., Mig/A. ) 5 ' 5
VS - (bakalaFské) —m——— 3
SS - maturitni . | 5

Graf' 9 — Vysledek Setreni dosazeného vzdélani otce.

Setieni experimentalni skupiny

Tabulka 20-Setient, vzdeélani matky, experimantalni skupina

Jaké nejvysSSi dosazené vzdélani, ma

vase matka? V jakém oboru, vase matka pracuje?
1 VS - (bakalafské) finanénim
2SS - maturitni humanitni
3 SS - maturitni podnikatelka
4 Vys$Siodborna finanénim
5 SS - maturitni st4tni sprava
7 VS - (magisterské - Mgr.,Ing.,MgA.,) Skolstvi
8 VS - (magisterské - Mgr.,Ing.,MgA.,) Skolstvi
9 VS - (magisterské - Mgr.,Ing.,MgA.,) $kolstvi
10 VySSiodborna statni sprava
11 VS - (magisterské - Mgr.,Ing.,MgA.,) nevim
12 VS - (magisterské - Mgr.,Ing.,MgA.,) technickém
13 VS - doktorské zdravotnictvi
14 VS - (bakaléfské) Skolstvi
15 VS - (magisterské - Mgr.,Ing.,MgA.,) humanitni
16 VySSiodborna finan€nim
17
18 VS - (magisterské - Mgr.,Ing.,MgA.,) finanénim
19 VysSiodborna statni sprava

Vyzkumny vzorek - Ser = Ne
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Setfeni experimentalni skupina S, - Jaké nejvyssi dosazené

vzdélani, ma vase matka?
(prazdne) | 1

Vyssiodborna [ -
VS - doktorské [ 1

VS - (magisterské - Mer.,Ing., MgA.,) |

VS - (bakalatské) I >
sS - maturitni [ AN

Graf 10-Setient, vzdelani matky, experimantalni skupina

Vyzkumny vzorek - Sex = Ne

Setfeni experimentalni skupina S, - V jakém oboru, vase

matka pracuje?

4 4
a4
3,5
3
3
2,5
2
2
1,5
1 1 1 1
1
0
N & & N 2 N S &
o) N 2 X < P X v
N 9 I\ NG R 2 S I\
o S S & ° & °
Q ' <
Y X4 & &

Graf 11--Setrent, vzdelani matky, experimantalni skupina
Tabulka 2 1-Setient, vzdélani otec, experimantalni skupina

Jaké nejvysSsi dosazené vzdélani, ma vas

ID otec? V jakém oboru, vas otec pracuje?
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1 VySSiodborna

humanitni

VS - (magisterské - Mgr.,Ing.,MgA.,)

2 VS - (magisterské - Mgr.,Ing.,MgA.,) technickém
3 SS- maturitni technickém
4 VS - (magisterské - Mgr.,Ing.,MgA.,) finan€nim
5 SS - maturitni finanénim
7 VS - (magisterské - Mgr.,Ing.,MgA.,) Letecky

8 VS - (bakalafske) technickém
9

statni sprava

10 VySSiodborna

statni sprava

11 VS - (magisterské - Mgr.,Ing.,MgA.,)

stavebnictvi

12 SS - maturitni technickém
13 VS - (magisterské - Mgr.,Ing.,MgA.,) technickém
14 VS - (bakalafské) technickém
15 VS - (magisterské - Mgr.,Ing.,MgA.,) technickém
16 SS - maturitni technickém
17 VS - (magisterské - Mgr.,Ing.,MgA.,) Zemeédélském

18 SS - maturitni

19 VySSiodborna

statni sprava

Vyzkumny vzorek - Se3 = Ne

SetFeni experimentalni skupina S_; - Jaké nejvyssi dosazené
vzdélani, ma vas otec?

I

Vyssi odborna

VS - (magisterské - Mgr.,Ing.,MgA.,)

VS - (bakalarské)

N

SS - maturitni

Graf 12-5etieni, vzdelani otec, experimantalni skupina
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Vyzkumny vzorek - Ses = Ne

Setfeni experimentalni skupina Seq -V jakém oboru
vas otec pracuje?

9
8
8
7
6
5
4
3
3
2
2
1 1 1 1

: H B L]
0

& o Q IR N Q Q Q

N X oS

5‘5\ ’bo\ é@c ‘ (,Q@ o o\(’ \a@ JQ}‘;& ‘,b,\/bo
& \(\’b \(\0(4\ N ) \S\\ ’bAQ’ e}(\(\ "Q,b \Q‘\
a}"b & & /\/Q/@

Graf 13-Setient, vzdelani otec, experimantalni skupina

Setieni kontrolni skupiny

Tabulka 22-Setient, vzdeélani matka, kontrolni skupina

Jaké nejvysSi dosazené vzdélani, ma vase

matka? V jakém oboru, vase matka pracuje?

6 VS - (magisterské - Mgr.,Ing.,MgA.,) finan¢nim
20 VS - doktorské finanénim
21 SS - maturitni finanénim
22 SS - maturitni humanitni
23 VS - doktorské humanitni
24 SS - bez maturity Skolstvi
25 SS - maturitni finanénim
26 VS - (magisterské - Mgr.,Ing.,MgA.,) humanitni
27 SS - maturitni zdravotnictvi
28 VS - (magisterské - Mgr.,Ing.,MgA.,) Skolstvi
29 SS-bez maturity Doma
30 SS - maturitni zdravotni
31 zS Skolstvi
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32 SS - maturitni statni sprava
33 VS - (bakalaiské) Skolstvi

34 VS - (bakaléfske) humanitni
35 VS - (bakaléfske) humanitni
36

37

38 SS - bez maturity

39 SS - maturitni finanénim
40 VysSiodborna finan€nim
41 VS - (magisterské - Mgr.,Ing.,MgA.,) statni sprava
42 SS - maturitni Skolstvi

43

VS - (magisterské - Mgr.,Ing.,MgA.,)

statni sprava

Vyzkumny vzorek — Sk1 = Nk

Graf 14-Setrent, vzdelani matka, kontrolni skupina

Setfeni kontrolni skupina S, - Jaké nejvy3si dosazené
vzdélani, ma vase matka?

(prazdné)

25 a1
VyssSi odbornd N 1
VS - doktorské IEEEEG— 2

V§ - (magisterské - Mgr.,Ing.,MgA.,) I 5

VS - (bakalafské) I 3

SS - maturitni I S

SS - bez maturity GG 3

Vyzkumny vzorek — Sxo = Ny
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SetFeni kontrolni skupina S,, - VV jakém oboru, vase matka
pracuje?

N

w

N

1

, B

Doma finanénim humanitni statni sprava Skolstvi zdravotnictvi (prazdné)

[

Graf'15-Setient, obor matka, kontrolni skupina

Jaké nejvyssi dosazené vzdélani, ma vase V jakém oboru, vase matka

matka? pracuje?

6 VS - (magisterské - Mgr.,Ing.,MgA.,) finanénim
20 VS - doktorské finanénim
21 SS- maturitni finanénim
22 SS - maturitni humanitni
23 VS - doktorské humanitni
24 SS - bez maturity kolstvi
25 SS - maturitni finanénim
26 VS - (magisterské - Mgr.,Ing.,MgA.,) humanitni
27 SS - maturitni zdravotnictvi
28 VS - (magisterské - Mgr.,Ing.,MgA.,) Skolstvi
29 SS - bez maturity Doma
30 SS - maturitni zdravotni
31 z8 Skolstvi
32 SS- maturitni statni sprava
33 VS - (bakalaiské) $kolstvi
34 VS - (bakalaFské) humanitni
35 VS - (bakalaiské) humanitni
36
37
38 SS- bez maturity
39 SS - maturitni finanénim
40 VysSiodborna finanénim
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41 VS - (magisterské - Mgr.,Ing.,MgA.,) statni sprava

42 SS - maturitni Skolstvi

43 VS - (magisterské - Mgr.,Ing.,MgA.,) statni sprava

Vyzkumny vzorek — Sk = Nk

s

SetFeni kontrolni skupina S,; - nejvy33i dosazené vzdélani,
ma vas otec?

(prazdné) | 3
vyssi odbornd [ :
VS - doktorské | I :
VS - (magisterské - Mgr.,Ing..MgA.,) | NN
VS - (bakalarské) [ 1

5~ maturien’ - N 10

0 2 4 6 8 10

Graf'16-Setient, vzdelani otec, kontrolni skupina

Vyzkumny vzorek — Sxa= Ny
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Setfeni kontrolni skupina S,, - V jakém oboru, vas otec

16
14
12

10

4
4
, I -

Business  finanénim  Kriminalni
Policie

Graf 17-Setrent, obor otec, kontrolni skupina

pracuje?
1 1
[ —
prdavo  statnisprava

78

1

Skolstvi

14

technickém

(prazdné)



Ucastnické hodnoceni sledovanych predmét(
Skala hodnoceni je od 1 (nejméné) az 5 (nejvice/nejlépe)
== Jak hodnotite pfedmét / predméty které mate v rozvrhu, ve kterém se vénujete
problematice programovani?
== Jak hodnotite pfedmét / pfedméty které mate v rozvrhu, ve kterém se vénujete
problematice operacnich systému a pocitacovych siti?
=== Jak hodnotite pfedmét / pfedméty které mate v rozvrhu, ve kterém se vénujete
problematice elektrotechnologie (pfedméty které se vénuji elektrotechnice) ?

= Jak byste se zhodnotil v pfedmétu matematika (nebo predmétech spadajici do problematiky
matematiky)

= |3k byste se zhodnotil v predmétu cizi jazyk.

Graf 18 - Vysledek Setieni v ramci oblibenosti konkrétnich sledovanych predmetii.
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6.5.1 Konkrétni vysledky v ramci sledovanych predmétu
V datech niZe jsou popsany vztahy mezi predmeéty a jednotlivymi studenty oznacenymi dle
parametru ID. Toto ID je jedine¢né ve vSech vyzkumnych otazkach a vysledcich a po celou

dobu vyzkumu studenttim zlistalo neménné.

Otevi‘ené odpovédi studentii experimentalni skupiny — nestandardizované

Tabulka 23-Odpovédi studentii, zajmové odborné predméty, experimentalni skupina

Jaké jsou vase preferované odborné predméty, které Vas na Skole zajimaji?

1 webove aplikace
2 DS-Databazove systémy, WA- webové aplikace
3 webove aplikace
4 Webove aplikace
5 PV
7 Webové aplikace, Multimédia a vyvoj her, programové vybaveni,
8 Pocitacové systémy a sité, Multimédia a vyvoj her, Programové vybaveni
webové aplikace, pocitaCové systémy asité, programové vybaveni (programovani),
9 teoreticka informatika

10 Databaze, programové vybaveni a okrajové poCitacové systémy a sité

Matematika, PV, MVH, WA (programovani, Multimedia avyvoj her, webové aplikace
11 )

12 Programové vybaveni, multimédia a vyvoj her

13  Webové aplikace

14  Pocitacové systémy a sité

15  Multimédia a vyvoj her (MVH)

16  Multimédia a vyvoj her, webové aplikace, databazoveé sité,cviceni IT,teoreticka informatika
17  Programové vybaveni, PocCitaCové systémy a site, databaze

18  PocitaCové sité a systémy, Programové vybaveni, Webové aplikace, Teoreticka informatika
19 Databaze, pocitaCové systémy a sité

Tabulka 24-Odpovédi studentii, odborné premeéty, experimentalni skupina

ID Jakeé jsou vaSe odborné predméty, které Vas na Skole nezajimaji?
1 Pocitacove site a systémy, databaze

2 PSS-Pocitacové sité a systemy

3 site

PV-programove vybaveni
4 Databazove systemy

5 PSS

7  CviCeni zinformacni technologie, Databazové systémy
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8 Databazové systémy, Cviceni ze spravy IT, Elektrotechnika

9 databdazové systémy

10 Webové aplikace

11 databaze (ale jen prace v datamodelafi celi pfedmét povazuji za uzitecny)

12 Cviceni z informacnich technologii

13 PV

14 VSechny ostatni

15 Pocitacové sité a systémy PSS

16 Programové vybaveni, pocCitaCoveé sité a systémy

17 Vyvoj her

18 Databazové systémy, Multimedialni vyvoj her, Cvi¢eni z informacni technologie
19 WEBOVE APLIKACE

Otevi‘ené odpovédi studentti kontrolni skupiny — nestandardizované

Tabulka 25-Odpoveédi studentii, odborné preméty, kontrolni skupina

Jaké jsou vase preferované odborné predméty, které Vas na Skole zajimaji?
20  Programove vybaveni, Pocitacove systemy as site,
21 CIT
22 PV (Programové vybaveni/ programovani), PSS (Sité), DS (Databaze)
23  Matematika, site
24 WA, IT,DS
25 PSS, WA
26  Matematika, sité, databaze
27  Program. Vybaveni. Sité, Databaze
28  Programovani

Webové Aplikace
29  Multimédia a Vyvoj Her
30 Matematika, Multimedia a vyvoj her, Database
31 Matematika
32 Databazové systémy
33 Databazové systémy
34  PSS,WA
35 webové aplikace
36  Webove aplikace
37 webove aplikace
38  Multimédia a vyvoj her
39 Multimédia a vyvoj her, Databaze, Webové aplikace
40  Multimédia a vyvoj her, Programové vybaveni, Webové aplikace
41 WA, PSS
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42  matika
43 Databaze

Multimédia avyvoj her, webové aplikace, matematika, anglicky jazyk, Cesky jazyk,
6 databazové systémy

Tabulka 26-Odpovédi studentit, odborné preméty, experimentalni skupina

ID  Jaké jsou vase odborné predméty, které Vas na Skole nezajimaji?
6 télesna vychova

20 nic

21  PV,WA

22  TI(Teoreticka informatika)
23 Databaze

24  Teorietickainformatika

25 PSS,WA
26 cviCenizIT
27  Weby

28  nevim

29 PSS

30 cestina, hardware, pss,
31 Databaze

32 PSSPV
33  Pocitacoveé systémy a sité ,Webové aplikace
34 T

35 Matematika

36  Databaze

37 databazove systemy

38 Databaze

39 Pocitacové systémy a sité

40 Databaze, PocCitaCové systémy a sité

41 Tl
42  weby
43 nic

Otevirené odpovédi studentii experimentalni skupiny — standardizované dle predméti

Tabulka 27-Odpovedi studentii, odborné preméty, experimentalni skupina, standardizované

ID Jaké jsouvase preferované odborné predmeéty, které Vas na skole zajimaji?

1 Webové aplikace
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© 00N o b~ WD

11
12
13
14
15

16
17
18
19

Databdazové systémy, Webové aplikace

Webové aplikace

Webové aplikace

Programoveé vybaveni

Webové aplikace, Multimédia a vyvoj her, Programové vybaveni,

PocitaCové systémy a sité, Multimédia a vyvoj her, Programové vybaveni

Webové aplikace, Pocitacové systémy a sité, Programové vybaveni, Teoreticka informatika
Databazové systémy, Programové vybaveni, PoCitacové systémy a sité

Matematika, PoCitaCové systémy a sit€, Multimédia a vyvoj her, Programové vybaveni
Programoveé vybaveni, Multimédia a vyvoj her

Webové aplikace

PocitaCové systémy a sité

Multimédia a vyvoj her

Multimédia a vyvoj her, Webové aplikace, PocCitaCové systémy a sité, Databazové systémy,

Teoreticka informatika
Programové vybaveni, Pocitacové systémy a sité, Databazové systémy

PocitaCové sité a systémy, Programové vybaveni, Webové aplikace, Teoreticka informatika
PocitaCové systémy a sité, Databazové systémy

Tabulka 28-Odpovédi studentii, odborné premeéty, experimentalni skupina, standardizované

ID

© 0N O W (N |-

Y
o

12
13

14
15
16

Jaké jsou vase odborné predmeéty, které Vas na Skole nezajimaji?
PocitaCové systémy a sité, Databazové systémy

Pocitacové systémy a sité, Databazové systémy
Pocitacové systémy a sité

Programové vybaveni, Databazové systémy
Pocitacové systémy a sité

Cviceni zinformacni technologie, Databazové systémy

Databazové systémy, Cviceni z informacni technologie, Elektrotechnika
Databazové systémy

Webové aplikace

Databazové systémy

Cviceni zinformacni technologie

Programové vybaveni

Databazové systémy, CviCeni z informacni technologie, Elektrotechnika, Webové aplikace,
PocitaCové sité a systémy PSS, Multimedialni vyvoj her, Cviceni z informacni technologie
Pocitacové sité a systémy

Programové vybaveni, PoCitacové sité a systémy
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17 Multimedialni vyvoj her
18 Databazové systémy, Multimedialni vyvoj her, Cviceni z informacni technologie
19 Webové aplikace

Otevi'ené odpovédi studentli kontrolni skupiny — standardizované dle predméti

Tabulka 29-Odpovédi studentii, odborné preméty, kontrolni skupina, standardizované

ID Jaké jsouvase preferované odborné predmeéty, které Vas na sSkole zajimaji?
20 Programové vybaveni, PocitaCové systémy a sité

21 CIT

22 Programové vybaveni, Pocitacové systémy a sité, Databazové systémy
23 Matematika, PocCitacové systémy a sité

24  Databazové systémy, Webové aplikace, Teoreticka informatika
25 Pocitacové systémy a sité, Webové aplikace

26  Matematika, PoCitaCové systémy a sité, Databazové systémy
27  Programové vybaveni, Pocitacové systémy a sité, Databazové systémy
28  Programové vybaveni

29 Webové Aplikace, Multimédia a vyvoj her

30 Matematika, Multimedia a vyvoj her, Databazové systémy

31 Matematika

32 Databazové systémy

33 Databazové systémy

34  Webové Aplikace, Pocitacové systémy a sité

35 Webové aplikace

36  Webové aplikace

37 Webové aplikace

38  Multimédia a vyvoj her

39 Multimédia a vyvoj her, Databazové systémy, Webové aplikace
40 Multimédia a vyvoj her, Programové vybaveni, Webové aplikace
41 Weboveé Aplikace, Pocitacové systémy a sité

42  Matematika

43  Databazové systémy
Multimédia avyvoj her, Webové Aplikace, Matematika, Anglicky jazyk, Cesky jazyk,
6 Databazové systémy

Tabulka 30-Odpovédi studentii, odborné premeéty, kontrolni skupina, standardizované

Jaké jsou vase odborné predméty, které Vas na Skole nezajimaji?
6 Télesna vychova

20 X
21  Programové vybaveni, Webové Aplikace
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22  Teoretickd informatika
23  Databazoveé systémy
24  Teoretickd informatika
25  Webové Aplikace, Pocitacové systémy a sité
26 Cviceni zinformacnitechnologie
27  Webové Aplikace
28 X
29  PocitaCové systémy a sité
30  Cesky jazyk, Hardware, Pogitatové systémy a sité
31 Databazoveé systémy
Programové vybaveni, Pocitacové systémy a sité
32

33  Pocitacoveé systémy a sité, Webové aplikace
34  Teoreticka informatika

35 Matematika

36  Databazové systémy

37 Databazové systémy

38 Databazové systémy

39  PocitaCoveé systémy a sité

40  Databazové systémy, PocitaCové systémy a sité
41  Teoreticka informatika

42  Webové aplikace

43 X

6.5.2 Shrnuti kontextové analyzy
Nize je souhrn vysledki tykajicich se vzdé€lani a pracovnich obori rodicii v experimentalni

a kontrolni skuping¢:

Vzdélani matek — Experimentalni skupina:
o Nejcast¢jsi dosazené vzdélani:
o Vysokoskolské (magisterské) (6 ptipadi)
o Vyssi odborné (4 piipady)
o Stredni Skola s maturitou (4 ptipady)
Vzdélani matek — Kontrolni skupina:

o Nejcast¢jsi dosazené vzdélani:
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o Stfedni skola s maturitou (9 ptipadl)

o Vysokoskolské (magisterské) (6 ptipadi)

(=4}
T

& o & oy
& N ) o
& & Db-oﬂ é,‘g? o 6&9
A o 5 2 «® 5
Oz c;-p -3";‘, N d--' ‘.i")
& X hd
W&
?}‘9
&

Obrazek 8 - porovnani vzdélani matek ucastnikii vyzkumu
Vzdélani otci — Experimentalni skupina:
o Nejcastéjsi dosazené vzdélani:
o Vysokoskolské (magisterské) (9 ptipadi)

o Stfedni skola s maturitou (4 piipady)

Vzdélani otcii — Kontrolni skupina:
o Nejcastéjsi dosazené vzdélani:
o Stfedni Skola s maturitou (9 ptipadl)

o Vysokoskolské (magisterske) (6 ptipadi)
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Obrazek 9 - porovnani vzdélani otcii ucastnikii vyzkumu
Slovni shrnuti analyzy

Vzdélani matek:

e Ve vétsi mife jsou ve skupinach zastoupeny matky s vysokoskolskym vzdélanim

(bakalatskym nebo magisterskym).
o Kontrolni skupina vykazuje vice matek se sttedoskolskym vzdélanim bez maturity.
Vzdélani otcii:
e U otct je vysoké zastoupeni vysokoskolsky vzdélanych (magisterske).

o Experimentalni skupina mé vice otcli se specializovanymi profesemi, naptiklad

letectvi nebo stavebnictvi.
Obor matek:
e Nejcastéji se objevuji oblasti jako Skolstvi, humanitni obory nebo statni sprava.

o Experimentéalni skupina obsahuje vice matek pracujicich v technickych nebo

finan¢nich oblastech.
Obor otcu:

e Otcové jsou Casto zastoupeni v technickych oborech a statni spravé.
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o Kontrolni skupina mé vét$i rozmanitost oborii véetné prava a Skolstvi.

6.6 Reflexivita

Soucasti vyzkumu bylo také zjistit reakci studentli na nové prostiedi a ziskat od nich zpétnou
vazbu pro dalsi zlepSovéani uzivatelského rozhrani. Tento sbér dat probéhl na konci
samotného testovani a byl soucasti testovani jak experimentalni, tak i kontrolni skupiny.
Dotaznik rovnéZz obsahuje otdzky na sebehodnoceni a lehkou reflexi v rdmci pfedmétu.
V dotazniku byla i moznost vyplnit dvé oteviené otazky, kam studenti mohli napsat

jakoukoli zpétnou vazbu k vyzkumu nebo samotnému systému.

6.6.1 Utastnické hodnoceni vyzkumu

Hodnoceni testovani studenty - experimentalni skupina

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

ID studenta

IS

w

Hodnoceni (1 - nejnizsi / 5 - nejvyssi)
N

[N

M Jak jste hodnotil(a) obtiznost tlohy? (vetsi Cislo, vyssi obtiznost)
B Jak hodnotite zadani a formu uloh?

M Jak jste hodnotil(a) svoji schopnost aplikovat teorii z predmétu pocitacové sité pri reseni tloh?

Graf 19-hodnoceni testovani studenty, experimentalni skupina
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Hodnoceni testovani studenty - kontrolni + experimentalni
skupina

12 3 456 7 8 910111213141516171819202122232425262728293031323334
ID studenta

Hodnoceni (1 - nejnizsi / 5-nejvyssi)
N w E-Y [95] [e)]

[N

o

M Jak jste hodnotil(a) obtiznost ulohy? (vetsi Cislo, vy3si obtiZznost)
M Jak hodnotite zadani a formu uloh?

M Jak jste hodnotil(a) svoji schopnost aplikovat teorii z predmétu pocitacové sité pfi reseni tloh?

Graf 20-hodnoceni testovani studenty, experimentalni skupina a kontrolni skupina

6.6.2 Utastnicka zpétna vazba na vyzkum

Utastnici obou skupin vyplnili nakonci testovani dotaznik ohlednd zpétné reakce
na prostiedi. V poslednich dvou otevienych otazkach mohli ucastnici napsat jakykoliv
komentat k danému vyzkumu nebo samotnému testovani. NiZe jsou zobrazeny neupravené
odpovédi respondentl. Nad kaZzdou tabulkou je napsana otazka, na kterou studenti

odpovidali.

Jaké dovednosti nebo znalosti jste ziskal(a) nebo zdokonalil(a) diky témto iloham?

nejsem si jistej

nastaveni ruznych ip address

Opakovani prace kominikovat

Komunikace se Supportem

Zadani jsou tezke

vSechno
NESNASIM LIDI

Vubec jsem nevedél co se déje :/

Ze byt support je t&7ké a stresujici
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Byt presnéjsi kdyz se pise na support

Je potieba si rozsitit své obzory jesté vic nez jsem ocekaval. S moji aktualni dovednosti
bych byl k ni¢emu.

Nechci délat it podporu

Nechci d€lat it support

Znalosti zachazeni s cisco

Kontrolu ip adres

Prace s realnym zadanim

zadne

Vim jak dat banner :D

jak vypadala forma zadani

nic moc

NTP a Bannery

zadne

trochu

vErit sdém sob¢ a ne tech-supportu

configurovani switche

Zdokonalil jsem nastovovani ip adres. Uz neveéfim tech-supportu ani slovo

prikazy

praci s routery a switchy

zadne

Hledani na googlu

VéErit sim sob¢ a svym kolegiim. Bohuzel to stejné se neda fict o supportu

zadné kterych si jsem védom

zadne

yadne

Pokud chcete slovné ohodnotit vyzkum, kterého jste se twcastnil(a), miiZete svoje

podnéty napsat niZe.

Super zpiisob zadani, ukoly. Skoda, Ze vazla komunikace
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moc lehky

Ulohy byly zajimavé, ale zjistil jsem, Ze uroveii mich znalosti je niZsi, neZ je potiebné,
a nejsem s timto poznatkem spokojeny.

Technicke problemy

Zjistuji, ze umim mii nez mam umet

Dobry

hezké prostiedi, neptfijemna klima

Ponecham bez komentéfe.

Celkov¢ je koncept podle mé vyborny. Chtélo by to ale pfidat vice funkci, na které jsem
zvykly na Ciscu. Napf obrazovat IP interfact, atd...

Support bych nechal upalit.

velkou ¢ast mi nefungovala mys, a nebyl moc €as na tkoly, jinak veelku podobné packet
tracer

6.6.3 Zhodnoceni vyzkumu
Vyzkumu jako takového se celkem zicastnilo 70 studenti ze dvou Skol. Samotného
testovani se nakonec ucastnila pouze ¢ast, ato 56 studentti. Zbytek se v rdmci ¢asového

rozvrhu nedokazal naplanovat do stanoveného konce vybéru dat.

Byly naplanovéany celkem dvé testovani v celkové délce 2 hodin na pfedem uréeném misté
laboratote, pficemz studentim byla zndma témata vyzkumnych uloh. Kazdy student
podepsal pred zacatkem prace prohlaSeni o zapojeni do vyzkumu a souhlas se zpracovanim

osobnich udajt.

Samotné testovani prob&hlo bez vétSich problémi. Pokud studenti potfebovali technickou
pomoc, kontaktovali jejich spoluzéky na support pozici a ti je odkazali na navod, jak dany

problém fesit.

91



7 Diskuse vysledkii vyzkumu

Tento vyzkum se zaméfil na analyzu efektivity a vykonu dvou skupin uzivatell pfi feseni
riznych ukolli souvisejicich s problematikou operacnich systéml, ato zejména
pocitacovych siti. Byla analyzovana samostatna aplikace v prostfedi vyuky, kdy se zjistila
jeji efektivita, skalovatelnost, spravovatelnost a dostupnost. Nasledné se ovéfil 1 jeji vliv
na kvalitu nabytych znalosti v porovnani skontrolni skupinou studentii. V ramci
praktického testovani byla data sesbirdna a analyzovéna v ramci Ctyf kategorii ukoli:
Oprava SSH pfistupu, Oprava systému S+R, Oprava systému Switch a Oprava Routeru.
Tyto Ulohy reprezentovaly zékladni metody troubleshootingu a snazily se ovéfit studentské
znalosti a schopnosti objeveni chyb na systémech a jejich nasledné opraveni. Hlavnim cilem
bylo porovnat primérné¢ hodnoty doby prace stravené na jednotlivé uloze a procenta
dokonceni jednotlivych tukolii mezi obéma skupinami, atim zjistit, ktera skupina
(experimentalni nebo kontrolni) vykazuje vyssi efektivitu, produktivitu a Groven znalosti.
Dale se zjistila mira schopnosti interakce studentll v rdmci riznych pracovnich roli,

napiiklad pfi komunikaci se support teamem.

Diskuse vysledki se zamétfuje na klicové zjisténi rozdild ve vykonu mezi skupinami,
interpretaci téchto rozdill, identifikaci moznych faktorii ovlivitujicich vysledky a poskytuje
doporuceni pro dalsi vyzkum s ohledem na zjiSténd omezeni. Vysledky tohoto vyzkumu
mohou slouzit jako zaklad pro zlepSeni pracovnich procesl a strategii v oblasti oprav

systému a technické podpory.

7.1 Dlouhodobé sledovani nasazeni systému ve vyuce na Skolach

Pii sledovani a porovnani vSech atribut systému pfi jeho nasazeni do vyuky Skoly se ukazalo,
Ze vyuziti systému je pro vyuku vhodné, a testovani a nasledny vyzkum prokazaly jeho vliv
na zlepSeni urovné znalosti. Nelze vSak vyloucit, Ze podil na vysledcich vyzkumu mély
1 samotné piedchozi znalosti studentll a jejich motivace. V ramci osobnich rozhovorti se
studenty a vyucujicim by vétSina zucastnénych studentli tento systém ve vyuce rada vyuzila
jako dal§i metodu vyuky. Studenti pfedevs§im ocenili moznost ¢asové neomezeného piistupu,
kdy mohou z domova vyzkouset riizné scénaie bez nutnosti cokoliv instalovat na sviij osobni
pocitac. Vyucujici naopak ocenili vysokou variabilitu systémi a moznost integrace riznych

operac¢nich systémil a sitovych prvkd v rdmci jedné laboratorni tilohy. Vyucujicimi byla
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rovnéz velmi pozitivné vnimana funkce jednoduchého importu jiz ptipravené laboratote.

Tato moznost pak velmi urychli pfipravu daného laboratorniho cviceni.

7.2 Testovani studentii na realnych alohach z praxe

Pti vytvéreni tloh se dbalo na to, aby samotné ulohy byly pfevzaté z realného prostiedi
daného oboru a aby ovétovaly znalosti, které je absolvent schopen v praxi uplatnit. Vzniklé
sady uloh byly studenty a uciteli velmi kladn¢ hodnoceny, jelikoz odrazely realné obrazy
infrastruktur, se kterymi se mizeme setkat v praxi. Ulohy, které studenti obdrzeli jako zadani
testovych praci, byly nakonec vétSinou kladné hodnoceny jak studenty, tak i samotnymi

vyucujicimi. Z danych dat je patrné, Ze hodnoceni studentd je spiSe kladné.
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8 Zavér

Shrnuti celé prace a samotného vyzkumu je vzhledem k velkému mnozstvi dat velmi slozité.
Ze vsech vystupti v praci vySe popsanych Ize ale konstatovat, ze uvedené postupy a
technologie pfispivaji k lepsim vysledkiim v praktickém zkouméni. Popsané Setfeni ve dvou
sttednich skolach ukazalo, Ze 1 kdyz kazda skola vyuziva jiné metody a technologie pro
vyuku podobnych piredmétii, obé shodné by toto feseni radi vyuzili. V ramci vyzkumu se
také doslo k zavéru, ze popsana technologie pfispiva k realizaci komplexnéjSich uloh
v ramci Skolni laboratote, kdy vyucujici dokaze velmi rychle vytvaret komplexni scénéie
pro vyuku sitovych technologii. Studenti a ucitelé hodnotili feSeni kladn€ a byli by radi /

ochotni s danym systémem pracovat v ramci jejich vyuky i1 v nasledujicich ro¢nicich.
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9 Seznam pojmii a technologii

Cisco Networking Academy: Cisco NetAcad
Juniper Networks Learning Portal: Juniper Learning Portal

Aruba Education Services: Aruba Networks

Cisco Packet Tracer: Cisco Packet Tracer

Boson NetSim: Boson NetSim

EVE-NG: EVE-NG Official Site

GNS3: GNS3 Official Site

GNS3 Documentation: GNS3 Documentation

Troubleshoot: Disciplina, kterd se zaméfuje nafeSeni problému bez znalosti
ptedchozich postupt nebo vzniku problému. Cilem je objevit zdvadovou ¢ast na daném

zafizeni nebo systému.
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https://www.netacad.com/
https://www.eve-ng.net/
https://www.gns3.com/

Seznam pouzitych informac¢nich zdroji

HENDL, Jan. Kvalitativni vyzkum: zakladni metody a aplikace. Praha: Portal, 2005. ISBN
80-736-7040-2.

YIN, Robert Kuo-Zuir. Case study research and applications: design and methods. 6.
edition. Los Angeles: SAGE, c2018. ISBN 978-1-5063-3616-9.

CRESWELL, John W. Educational research: Planning, conducting, and evaluating

quantitative and qualitative research. pearson, 2015.

FIELD, Andy P. Discovering statistics using IBM SPSS statistics. 5th edition. Los Angeles:
Sage, [2018]. ISBN 978-1-5264-1952-1.

Vyjadieni k vyuZiti nastroji umélé inteligence (OPATRENI DEKANA C.: 28/ 2024

C. j.: UKPedF/540417/2024)
V ramci prace bylo potieby datové analyzy vyuzito nékolik riznych velkych jazykovych
modeltl (LLM) a umélé neuronové sité¢. Veskera data, ktera byla pro analyzu poskytnuta

tietim stranam, byla anonymizovana.
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10 Prilohy

10.1 Dotaznik pro vyzkum DP - Ovéreni vyuziti laboratore pro vyuku

a testovani sitovych prvki

Vase vyplnéné odpovédi budou plné anonymizovany.
Vyplnte vase jméno a prijmeni: *

1.

SPSE Jecna

SPS Smichov

Jakou $kolu momentalné studujete? *

2.

ANO

NE

Pracoval jste jiz s virtualni laboratofi a mate login do vyzkumu? *
3.

2

3
4

V jakém rocniku momentainé jste? *

4.,

Informacni technologie

Elektro (slabo + silno proud)

Telekomunikace

Jiné

Jaké je vase studijni zaméreni? *

5.

Jaké jsou vase preferované odborné predmeéty, které Vas na skole zajimaji? *

6.

Jaké jsou vase odborné predméty, které Vas na skole nezajimaji? *

7.

Ano

Ne

Ano, ale uvazuji o pauze ve studiu

Nejsem jesté rozhodnut

Chcete po absolvovani skoly déle studovat na VS? *

8.

Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice programovani? *
9.

Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice operacnich systéml
a pocitacovych siti? *

10.

Jak hodnotite predmét / predméty které mate v rozvrhu, ve kterém se vénujete problematice elektrotechnologie
(predméty které se vénuiji elektrotechnice)? *

11.

Jak byste se zhodnotil v predmétu matematika (nebo predmétech spadajici do problematiky matematiky) *
12.

Jak byste se zhodnotil v predmétu cizi jazyk. *

13.

S§ - bez maturity

SS - maturitni

Vyssi odborna

V§ - (bakalafské)

V§ - (magisterské - Mgr.,Ing.,MgA.,)

VS - doktorské

Jaké nejvyssi dosazené vzdélani, ma vase matka?

14.

technickém
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humanitni

finanénim

Skolstvi

statni sprava

Jiné

V jakém oboru, vase matka pracuje?
15.

z8

SS - bez maturity

SS - maturitni

Vyssi odborna

VS - (bakalaiské)

VS - (magisterské - Mgr.Ing,MgA.,)

VS - doktorské

Jaké nejvyssi dosazené vzdélani, ma vas otec?

10.2 Vzorovy formulaf pro posledni fazi shéru dat

Hodnoceni vyzkumu

Vyplnte Vase jméno *

1.

Jak jste hodnotil(a) obtiznost Ulohy. (vetsi Cislo, vyssi obtiznost) *
2.

uh WN =

Jak hodnotite zadani a formu uloh? *

J?)z;\kjste hodnotil(a) svoji schopnost aplikovat teorii z predmétu pocitacové sité pfi reSeni Uloh? *

thé dovednosti nebo znalosti jste ziskal(a) nebo zdokonalil(a) diky témto uloham? *

i.okud chcete slovné ohodnotit vyzkum, kterého jste se Gcastnil(a), mizete svoje podnéty napsat nize.
\6/'a§e pridélena pobocka: *

10.3 Databaze laboratornich uloh a jejich popis

LAB 0 — introduction
Uvodni lab do prostfedi. Vyzkouseni konfigurace jednotlivych prvkii. Otestovéni

exportovani konfigurace a jednotlivych schémat. Vyzkouseni importu jednotlivych tloh.

LAB 1 — basic configuring Switch L2 + IP & IPv6 configuration

Zakladni konfigurace L2 prvkii. Obecné konfigurace zafizeni a koncovych stanic.

subLAB 1.1 — create telnet connection for management

Vytvoteni vzdalenych ptistupt pro spravu jednotlivych prvk.
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LAB 2 — basic router configuration L3 + IP & IPv6 configuration

Zékladni konfigurace L3 zatizeni (router/switchL.3).

subLAB 2.1 — create SSH connection for management

Vytvoteni zabezpeceného piipojeni pro spravu sitovych prvki.

LAB 3 — configuration VLAN and trunking
Implementace VLAN technologie a podruznych technologii pro pfenos virtualnich

siti.

LAB 4 — setting hosts in network (OS Windows)

Konfigurace koncovych stanic na platformé OS Windows.
subLAB 4.1 — OS administration

subLAB 4.2 — set IP address on host computers

LAB 5 — setting hosts in network (OS Linux — distribution Debian & Ubuntu)

Konfigurace koncovych stanic na platformé¢ OS Linux.
subLAB 4.1 — OS administration

subLAB 4.2 — set IP address on host computers

LAB 5 — Implement router on stick solution

Implementace kompletni sit¢ urovné L2 a L3, zakoncena edge routerem.

LAB 6 — interVLAN routing
Implementace kompletni sit¢ L2 alL3, simplementaci VLAN technologie

a interVLAN routingu pro propojeni siti na L3 Grovni.

LAB 7 — implement link agregation
Laboratorni uloha pro implementaci link port agregacnich protokoll jako LAcP,

PAgP, etherchannel nebo NIC teaming.
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LAB 8 — implement DHCP server on router
Implementace technologie DHCP & DHCPv6.

LAB 9 — IP dual stack configuration

Implementace protokolu IP a IPv6.

LAB 10 — implementing basic static routing

Lab pro implementaci zakladniho statického routingu mezi n¢kolika L3 prvky.

LAB 11 - implementing RIP routing protocol

Laboratorni uloha pro otestovani dynamického routovaciho protokolu RIP a RIPv2.

LAB 12 — implementing OSPF routing protocol (advanced routing)

Pokrocilé smérovani siti pomoci OSPF.
10.4 Zadani praktické ulohy pro testovani

Vyzkum DP — Ovéreni vyuZziti laboratore pro vyuku a testovani sitovych prvki

Student 1 : login do virtualni laboratofte:

Jméno:

Pozice ve virtualni firmé:

Sitovy inZenyr pro pobocku Praha, komunikace: praha.it@nejobchod.cz

Uvedeni do simulace:

Jste sitovy inZenyr na dané pobocce. NiZe vidite nahlaSené servisni tickety k feSeni. Kazdy
ticket ma vlastni dllezZitost (severity). Je na Vas, v jakém poradi tickety vyfesite. Je nutné, aby
kazdy ticket mél ¢as zacatku feSeni a ¢as vyfeSeni (odstranéni problému). Pokud problém
nedokazete odstranit a potfebujete podporu, musite napsat na support centralni pobocky
pres aplikaci slido (simulace firemni komunikace). K&d pro pfipojeni do mistnosti je :

#7389001
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Tickety incidenti

Servisni tiket pro opravu SSH pristupu na Switch-Praha
Detaily klienta:

e Login console: username: cisco / password: cisco
o Kontaktni tdaje: #7389001 — kéd mistnosti na support

Popis problému:

e Zatizeni: Switch-Praha

e Problém: Nedostate¢ny nebo nemozny SSH piistup

e Popis: SSH pfistup na Switch 1 neni funkéni. Pokusy o ptihlaSeni skonci

neuspéchem. Potfebujeme, aby byla provedena oprava a obnoven SSH pfistup.

Dalsi informace:

e Verze softwaru:

o [P zafizeni:

e VLANSs: 10,20,30,50,99(management)
Priorita:

o Stiedni

Datum vytvoieni: den/mésic/¢as(hh:mm)

o ]

Datum Ukonceni: den/mésic/¢as(hh:mm)

o | ]

Servisni tiket pro opravu systému na Switch-Praha
Detaily klienta:

e Login console: username: cisco / password: cisco
o Kontaktni tdaje: #7389001 — kéd mistnosti na support

Popis problému:
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e Zarizeni: Switch-Praha
e Problém: Nedostupnost sitovych portii pro platebni terminaly

Dalsi informace:

e Verze softwaru: [Pokud je znama]
e Dalsi dtlezité informace: [Pokud jsou k dispozici]

Priorita:
e Vysoka
Datum vytvoieni: den/mésic/¢as(hh:mm)

o | ]

Datum Ukonceni: den/mésic/¢as(hh:mm)

o | ]

Servisni tiket pro opravu routeru Router-Praha
Detaily klienta:

o Login console: username: cisco / password: cisco
o Kontaktni tdaje: #7389001 — kod mistnosti na support

Popis problému:

e Zafizeni: Router-Praha

e Problém: Potteba opravy nebo diagnostiky

o Popis: Router Router-Praha vykazuje n¢které z nasledujicich problémi:
Neustal¢ vypadky sité

o SniZeny vykon

o Nestabilita spojeni

o Chyby v sitovém provozu

@)

Dalsi informace:
e Model routeru: []
e Verze firmware: [Pokud je zndma]

o Dalsi dilezité informace: [Pokud jsou k dispozici]

Dodateéné pozadavky:
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o Prosim, zjistéte, jaké jsou piipadné dalsi kroky, které bychom méli podniknout,
nebo pokud budou potieba dalsi informace.

Priorita:
e Vysoka
Datum vytvoieni: den/mésic/¢as(hh:mm)

o ]

Datum Ukonceni: den/mésic/¢as(hh:mm)

o | ]

Servisni tiket pro opravu systému na Switch-Praha + Router-Praha
Detaily klienta:

o Login console: username: cisco / password: cisco
o Kontaktni tdaje: #7389001 — kod mistnosti na support

Popis problému:

e Zafizeni: switch-Praha + Router-Praha
e Problém: zména konfigurace

Dalsi informace:

e Verze softwaru: [Pokud je zndma]
o Dalsi dilezité informace: [Pokud jsou k dispozici]

Ukoly pro servis:
1. Zména ntp serveru na hodnotu: tik.cz (router + switch)

2. Vypnuti nepouzivanych portd (switche)
3. Nastavit banner: “privilegovany ptistup pouze pro opravnéné osoby

"6
Priorita:

. nizka

Datum vytvoreni: den/mésic/¢as(hh:mm)
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o ]

Datum Ukonceni: den/mésic/¢as(hh:mm)

o | ]

Vyzkum DP — Ovéreni vyuziti laboratoie pro vyuku a testovani sitovych prvki — team

support

Student support : login do virtualni laboratofte:

Jméno:

Pozice ve virtualni firmé:

Sitovy inZenyr pro pobocku Praha, komunikace: support@nejobchod.cz

Uvedeni do simulace:

Jste sitovy inZenyr na centralnim stanovisti pro podporu pobocek. V kanalu pro nahlaSovani
incidentd pro support budete fesit jejich podporu. Je na Vas, v jakém poradi tickety vyreSite.

Z vasi pozice znate infrastrukturu i jeji nastaveni, to vasi technici nemusi plné znat.

Aplikace pro feSeni support dotazl: slido (simulace firemni komunikace). Kéd pro pfipojeni

do mistnostije : #7389001
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10.5 Kody pro analyzu (anonymizované) — Python

10.5.1 Vytvoreni datového ramce pro tabulku 12

import pandas as pd

# Vytvofeni datového ramce pro tabulku 12

data = {
D [1,2,3,4,5,7,8,9,10,11, 12, 13, 14, 15, 16, 17, 18, 19],
'"Programovani': [3, 2, 5, 3,5, 3,4,4,4,3,4,2,2,3,3,3,3,4],
'Operacni systéemy': [1, 3,4,2,5,2,4,3,4,2,4,3,4,3,2,3,4, 4],
'Elektrotechnologie': [3, 3, 5,2, 5,3,2,2,2,4,1,2,2,3,2,3, 1, 2],
'Matematika": [4, 4,4, 3,5,4,5,5,4,5,4,3,1,5,4,5,4, 4],
'Cizi jazyk': [5, 1, 5,4,5,5,3,4,3,3,4,3,3,4,4, 3,4, 3]

b

df = pd.DataFrame(data)

# Vypocet popisné statistiky

popisna_statistika = df.describe().drop(index='count')

10.5.2 Vytvoreni datového ramce pro tabulku 13

# Vytvofeni datového ramce pro tabulku 13
data2 = {

'D": [6, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41,
42, 43],

'"Programovani': [4,4, 1,4,2,4,4,3,4,4,5,4,2,3,3,4,4,4,2,4,3,4,4,4,4],
'Operacni systémy': [3,4,3,5,1,3,4,5,4,4,4,2,2,3,3,4,4,5,5,4,3,2,4, 4, 4],
'Elektrotechnologie': [4, 5,2,1,3,1,2,2,3,1,2,2,1,5,5,3,4,1,1,3,1, 1, 3, 4, 4],

'Matematika": [3, 5,4, 5,5,5,5,5,5,4,1,5,5,4,5,5,4,1,1,3,4,5,5, 4, 4],
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'Cizi jazyk': [5, 3,3,5,1,3,3,4,4,5,4,4,1,5,5,5,4,5,5,5, 1,4, 3, 4, 4]
H
df2 = pd.DataFrame(data2)
# Vypocet popisné statistiky

popisna_statistika2 = df2.describe().drop(index='count')

import pandas as pd

10.5.3 Datova sada pro porovnani vzdélani rodici

# Data pro experimentalni skupinu

experimental mothers = [
[1,"VS - (bakalaiské)", "finanénim"],
[2, "SS - maturitni", "humanitni"],
[3, "SS - maturitni", "podnikatelka"],
[4, "Vyssi odbornd", "finan¢nim"],
[5, "SS - maturitni", "statni sprava'"],
[7, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "skolstvi"],
[8, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "Skolstvi"],
[9, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "skolstvi"],
[10, "Vyssi odbornd", "statni sprava"],
[11, "VS - (magisterské - Mgr.,Ing..MgA.,)", "nevim"],
[12, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[13, "VS - doktorské", "zdravotnictvi"],
[14, "VS - (bakalatské)", "skolstvi"],

[15, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "humanitni"],
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[16, "Vys$i odborna", "finan¢nim"],
[17, None, None],
[18, '|VS - (magisterské - Mgr‘,Ing_,MgA")"’ "ﬁnanénim"]’

[19, "Vyssi odbornd", "statni sprava"]

experimental fathers = [
[1, "Vys$si odbornd", "humanitni"],
[2,"VS - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[3, "SS - maturitni", "technickém"],
[4, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "finan¢nim"],
[S, "SS - maturitni", "finan¢nim"],
[7,"VS - (magisterské - Mgr.,Ing.,MgA.,)", "Letecky"],
[8, "VS - (bakalatské)", "technickém"],
[9, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "statni sprava"],
[10, "Vyssi odborna", "statni sprava'],
[11, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "stavebnictvi"],
[12, "SS - maturitni", "technickém"],
[13, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[14, "VS - (bakalaiské)", "technickém"],
[15, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[16, "SS - maturitni", "technickém"],
[17, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "Zemédéelském"],

[18, "SS - maturitni", None],
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[19, "Vyssi odborna", "statni sprava"]

# Data pro kontrolni skupinu
control_mothers = [
[6,"VS - (magisterské - Mgr.,Ing.,MgA.,)", "finan¢nim"],
[20, "VS - doktorské", "finanénim"],
[21,"SS - maturitni", "finanénim"],
[22, "SS - maturitni", "humanitni"],
[23, "VS - doktorské", "humanitni"],
[24, "SS - bez maturity", "Skolstvi"],
[25,"SS - maturitni", "finanénim"],
[26, "VS - (magisterské - Mgr.,Ing.,MgA..)", "humanitni"],
[27, "SS - maturitni", "zdravotnictvi"],
[28, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "skolstvi"],
[29, "SS - bez maturity", "Doma"],
[30, "SS - maturitni", "zdravotni"],
[31,"ZS", "skolstvi"],
[32, "SS - maturitni", "statni sprava"],
[33, "VS - (bakalaiské)", "skolstvi"],
[34, "VS - (bakalai'ské)", "humanitni"],
[35, "VS - (bakalai'ské)", "humanitni"],
[36, None, None],

[37, None, None],
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[38, "SS - bez maturity", None],

[39, "SS - maturitni", "finan¢nim"],

[40, "Vyssi odbornd", "finanénim"],

[41, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "statni sprava'],
[42, "SS - maturitni", "$kolstvi"],

[43, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "statni sprava"]

control_fathers = [
[6, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "skolstvi"],
[20, "VS - doktorské", "technickém"],
[21, None, "Kriminalni Policie"],
[22, "SS - maturitni", "technickém"],
[23, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "finanénim"],
[24, "SS - maturitni", "technickém"],
[25, "SS - maturitni", "finanénim"],
[26, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[27, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "pravo"],
[28, "SS - maturitni", "technickém"],
[29, "SS - maturitni", "technickém"],
[30, "SS - maturitni", "technickém"],
[31,"SS - maturitni", "technickém"],
[32, "SS - maturitni", "technickém"],

[33,"SS - maturitni", "technickém"],
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[34, "VS - (bakalaiské)", "technickém"],

[35, "Vyssi odbornd", "technickém"],

[36, None, "Business"],

[37, None, None],

[38, "VS - (magisterské - Mgr.,Ing.,MgA.,)", "finan¢nim"],
[39, "SS - maturitni", "finanénim"],

[40, "Vyssi odbornd", "technickém"],

[41, "VS§ - (magisterské - Mgr.,Ing.,MgA.,)", "technickém"],
[42, "VS - doktorské", None],

[43, "VS - (magisterské - Mgr.,Ing.,MgA..)", "statni sprava"]

# Convert to DataFrames

df experimental mothers = pd.DataFrame(experimental mothers, columns=["ID",

"Education", "Field"])

df experimental fathers =  pd.DataFrame(experimental fathers, columns=["ID",

"Education", "Field"])

df control mothers = pd.DataFrame(control mothers, columns=["ID", "Education",

"Field"])

df control fathers = pd.DataFrame(control_fathers, columns=["ID", "Education", "Field"])

# Basic analysis of educational distribution and fields
education_mothers_exp = df experimental mothers["Education"].value counts()
education_fathers_exp = df experimental fathers["Education"].value counts()

education_mothers_ctrl = df control mothers["Education"].value counts()
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education_fathers ctrl = df control fathers["Education"].value counts()

field mothers exp = df experimental mothers["Field"].value counts()
field fathers exp = df experimental fathers["Field"].value counts()
field mothers_ctrl = df control mothers["Field"].value counts()

field fathers ctrl =df control fathers["Field"].value counts()

education_mothers_exp, education_fathers_exp, education_mothers_ctrl,

education_fathers_ctrl, \

field mothers_exp, field fathers exp, field mothers_ctrl, field fathers ctrl

10.5.4 Analyza dat studentskych vysledkii - Experimentalni vs. Kontrolni skupina
import pandas as pd

import matplotlib.pyplot as plt

import seaborn as sns

# Data for the experimental group

data_experimental = {
"SSH_Complete": [90, 0, 90, 100, 25, 0, 0, 0, 100, 0, 50, 100],
"S R _Complete": [100, 100, 100, 100, 100, 50, 0, 75, 100, 0, 25, 0],
"Switch_Complete": [100, 100, 100, 100, 0, 100, 100, 100, 100, 100, 100, 0],

"Router Complete": [0, 100, 100, 100, 95, 0, 100, 100, 100, 0, 100, 50]
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# Data for the control group
data control = {
"SSH_ Complete": [25, 25, 25, 0, 0, 50, 0, 0, 0, 50, 50, 0, 25, 0, 0, 0, 100, 0, 0],

"S R Complete": [100, 50, 100, 75, 100, 100, 100, 50, 0, 100, 0, 0, 100, 100, 25, 100,
100, 100, 80],

"Switch_Complete": [0, 0, 0, 0, 100, 100, 100, 0, 100, 100, 0, 0, 0, 0, 0, 100, 100, 100,
100],

"Router Complete": [0, 0, 0, 25, 100, 50, 100, 25, 25, 100, 25, 50, 100, 25, 25, 0, 0, 0, 0]

# Create DataFrame for both groups
df experimental = pd.DataFrame(data _experimental)

df control = pd.DataFrame(data_control)

# Compute correlation matrices
correlation_experimental = df experimental.corr()

correlation_control = df control.corr()

# Plot correlation matrices
fig, axes = plt.subplots(1, 2, figsize=(14, 5), sharey=True)

fig.suptitle("Correlation Matrices: Experimental vs Control Group")

# Experimental group
sns.heatmap(correlation_experimental, annot=True, cmap="coolwarm", ax=axes[0])

axes[0].set_title("Experimental Group")
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# Control group

]

sns.heatmap(correlation control, annot=True, cmap="coolwarm", ax=axes[1])

axes[1].set_title("Control Group")

plt.tight layout()

plt.subplots adjust(top=0.88)

plt.show()
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