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Abstrakt

Nedilnou soucasti soucasného internetu je sbér osobnich dat jeho uzivatelt. Cilem této prace
je zmapovat trh s osobnimi daty; jak funguje, jaké vlivy ho zformovaly do dnesni podoby
ajak ho vnima vetejnost. Teoreticka Cast se opird o existujici akademické zdroje, ¢lanky
z odbornych 1 zpravodajskych médii a dalSich relevantnich prament, které souviseji se
sbérem, prodejem a hodnotou osobnich dat. Jednim ze zdmérh teoretické Casti je také
predstavit principy, jak lze data nacenit, protoze dosud ziejm¢ neexistuje zdroj, ktery by
obsahle shrnoval existujici metody, jak se cena osobnich dat sbiranych na internetu miZze
z pohledu uzivatell i trhu urcit. Zjisténi z teoretické ¢asti prohlubuje kvalitativni vyzkum,
ktery metodou hloubkovych rozhovorl rozkryva, nakolik jsou si prazsti vysokoSkolsti
studenti védomi toho, co se s jejich daty déje, jakou pro n¢ maji hodnotu a jaky maji na
soucasné nastaveni trhu ndzor. I pfes celospoleCenskou zavaznost problematiky jde zfejmé
v tuzemském prostiedi o jeden z prvnich kvalitativnich prizkumi na toto téma a zjisténi,

ktera pfinasi, mizou poslouzit jako odrazovy mustek pro budouci vyzkum.

Klicova slova: osobni data, uzivatelska data, online sbér dat, extrakce dat, soukromi na
internetu, cena dat, hodnota dat, trh s daty, agregatofi dat, cilend reklama, personalizace

reklam

Abstract

Personal data extraction is an inherent part of today's internet. The intention of this work is to
outline the market with personal data; how it functions, which circumstances have formed it
and how it is being perceived by the public. The theoretical part relies on existing academic
knowledge, media articles and other relevant sources which focus on data market and
aggregation. One of the theoretical part's objectives is to present existing principles on how
the price of personal data can be determined by users and by the market. Findings from the
theoretical part will be enriched by a qualitative research which, by the means of interviews,
reveals to what extent are Prague university students aware of online data collection, how
they value the data and what is their opinion on that matter. Despite the gravity that online
data extraction imposes on society, the qualitative research described in this work is probably
one of the first in Czechia that focuses on this topic and that can therefore serve as a starting

point for future exploration.
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Uvod

Jiz v roce 2000 Federal Trade Commission védéla, ze 99 % internetovych spolecnosti
sbird data o uzivatelich svych sluzeb (Seligman & Taylor, 2000). Subjekta, které s daty
obchoduji nebo je komeréné vyuzivaji, je dnes nespocet a se stale se zvySujicim mnozstvim
Casu a aktivit, které na internetu vykondvame, o sob& zanechdvame stile detailnéjsi data.
Dostali jsme se do doby informacni ekonomiky (Samuelson, 2000) nebo dokonce do doby
tzv. kapitalismu dohledu, jak stavajici nastaveni zhodnotila Shoshana Zuboft ve své knize
The Age of Surveillance Capitalism z roku 2019. Neni jedind, kdo dospél k zavéru, Ze sbér
a nasledna monetizace uZzivatelskych dat se stala nejatraktivnéj$im byznys modelem dne$ni
doby.

Nejen technologické spolec¢nosti se snazi po vzoru Googlu, Facebooku a dalSich od
svych uzivateli extrahovat nejriiznéjsi data a vydé€lat na nich. Vydélek skyta zpravidla
personalizovana reklama. Google byl prvnim subjektem, ktery tento byznys model proslavil:
testovat ho zacal v roce 2001 a vydélek spolecnosti tehdy razem vyskocil o 400 procent na 86
milioni americkych dolarG. Diky tomu se firma poprvé ocitla v Cernych cislech (Zuboff,
2019). Nasledujici rok uz byl vydélek zhruba 400 milionii a tempo rustu od té doby
nepiestalo zpomalovat (Statista, 2022).

Od pielomového objevu Googlu, Ze i ,,0bycejna* data v podob¢ dotazli zadanych do
vyhleddvace lze vyuzit ke zvySovani ucinnosti reklamy, raketovym tempem rostly nejen
vydélky mnohych spole¢nosti operujicich se zminénym byznys modelem, silila ale 1 honba za
objevem novych kanali, jejichZ pomoci se daji data sbirat a reklama zptesniovat. Popularni
americky publicista Bruce Schneier zamétujici se na kyberbezpecnost uz v roce 2006 tvrdil,
ze online sledovaci nastroje jsou vSudyptitomné. Jak se doctete na nasledujicich strankach,
firmy dnes nemaji zdjem pouze o dnes uz vSeobecné znamé soubory cookie, ale i o zdanlivé
detaily v podobé plidorysu vaseho bytu, jak je v ném rozloZzeny nabytek a kde se co na
podlaze nachazi.

Svét by byl pravdépodobné uplné jiny nebyt ekonomického zazraku webovych sluzeb
stojicich na sbirdni dat o uzivatelich. Nejenze hluboce zakotenily v zivotech miliard lidi, ale
mnohé spole¢nosti se diky svému extrémné silnému ekonomickému a informac¢nimu kapitalu
staly dominantnim globalnim politicko-ekonomickym hracem (Morozov, 2011).

Ve vysledku se tak spole¢nost dostava do urcité paradoxni situace — jak v roce 2021

uvedla americka neziskova organizace Electronic Frontier Foundation (EFF), kterd uz od



90. let bojuje proti zneuzivani technologii proti zyjmim demokratické spolecnosti: nejvétsi
technologické firmy jsou v natolik dominantnim postaveni, Ze na nich pfirozené¢ zaviseji
i subjekty, které¢ nesouhlasi s tim, co d€laji. Naptiklad politici neziidka upozoriuji na to, ze
technologicti giganti pfedstavuji hrozbu pro demokracii, na druhou stranu ale témto
spolecnostem plati, aby prostfednictvim jejich technologii a socialnich siti oslovili volice.
Druhym ptikladem jsou podle EEF novinafi, kteti sice upozoriiuji na rizika sbéru dat, na
druhou stranu pak ale jejich online ¢lanky obsahuji sledovaci technologie, které sbiraji data
pro ty samé subjekty, jeZ v ¢lanku novinafi kritizuji (Cyphers & Doctorow, 2021).

Kvuli ¢emu jsme se do tohoto okamziku dostali? Je to ochota lidi o sob¢ prozrazovat
informace a dostupnost technologii, které je umoznuji sbirat. Jak popsala
Canellopoulou-Bottis a Bouchagiar (2018), z osobnich dat se stala komodita, poptipad¢ slovy
van Dijck (2014) platidlo, kterym hradime vyuzivani internetovych sluzeb. Zuboff (2019)
uzivatelska data dokonce ptirovnava k suroving.

Cilem této prace je zmapovat trh s osobnimi daty; jak funguje, jaké vlivy ho
zformovaly do dne$ni podoby a jak ho vnima vefejnost. Kromé stru¢ného vyctu déjinnych
udalosti, které byly pro soucasny stav trhu s daty zasadni, teoreticka Cast této prace obsahuje
také teoretické koncepty, jak lze na problematiku sbéru dat nahlizet. Dulezitou soucasti
teoretické c¢asti je také piehled principl, jak lze data nacenit. Teoretickd cast konci
predstavenim zakladnich metod a druhti osobnich dat, kterd se v online prostiedi sbiraji.
Nasleduje kvalitativni vyzkum, jehoZ cilem je hloubéji porozumét, jak uzivatelé internetu na
online trekovéani reaguji. Zvolenou metodou jsou hloubkové rozhovory a vyzkumnym
vzorkem jsou prazsti vysokoskolsti studenti. Zavérem celé této prace je diskuze nad vysledky

vyzkumu s ohledem na existujici poznatky ptedstavené v jeji teoretické ¢asti.



1. Byznysovy zazrak

Matthew Crain ve své knize Profit Over Privacy z roku 2021 konstatuje, Ze reklama
se stala vitézem komercializace internetu. Podle né&j ale nejde o reklamu, jak ji zndme
z offline svéta, ale o reklamu, kterd se zaklddd na neomezenych moznostech sbéru dat
o uzivatelich. Nasledujici stranky jsou vénované objevu tohoto byznys modelu a jeho vyvoje
do dne$nich dni. Zvlastni pozornost bude vénovana sluzbam Google a Facebook, protoze se
bézn¢ oznacuji za sluzby, které pfinejmensim postavily zdklady dnes uz velmi etablovaného
trhu s daty uzivateld internetu. Jsou to také ony, kdo na trhu s digitdlni reklamou
1 v poslednich letech jeste nadale upeviiuje své uz beztak dominantni postaveni, a to navzdory

obavam o soukromi a ptisnéjSiho dohledu ze strany regulatorii (Gray, 2021).

1.1 Google

Okamzik zazraku na poli internetovych sluzeb se odehral v roce 2001, a to na konci
tzv. internetové horecky, znamé také jako DotCom Bubble. Jak v roce 2020 piipomnéla
datova védkyné Jeanne E. Daniel v ¢lanku pro server Medium, Slo o dobu propadu akcii
vétSiny internetovych a technologickych startupi, véetné Applu a Amazonu. Google sice
tenkrat jest€ nebyl vefejné obchodovany na burze', nicméné ani on, byt’ se do té doby t&sil
velké davéfe mezi svymi investory 1 uZivateli, krizi neunikl. Vedeni Googlu véetné
zakladatell Sergeye Brina a Larryho Page se dostalo pod velky tlak, ktery vyustil
v pozadavek pretvofit Google tak, aby se dal jeho byznys Skélovat a aby vydélky skokové
narostly. Jak popisuje napftiklad reportér technologického magazinu The Verge Nick Statt ve
svém c¢lanku z roku 2019, ve firm¢ se tenkrat uz néjakou dobou védélo, ze cesta, jak docilit
vétsich trzeb, vede skrz zapojeni efektivni reklamy do jejiho vyhledavace — uz tehdy pay per
click reklamu vyuZival naptiklad konkurenéni vyhleddava¢ Overture, ktery v Googlu
samoziejm¢ monitorovali — jenze Brin a Page (1998) se vici zapojovani cilenych reklam do

podnikani Googlu dlouho vymezovali. 2

' Google vstoupil na burzu na jafe roku 2004. (Hild, 2008)

2 Zakladatelé Googlu Larry Page a Sergey Brin (1998) dlouho odmitali postavit byznys model své firmy na
reklamé. Ocekavali totiz, Ze vyhledavace financované reklamou budou ze své podstaty zaujaté smérem
k inzerentiim a vzdalené potfebam spotiebiteld.



Nedlouho poté ale s pfichodem jiz zminéné krize internetovych spolecnosti
zakladatelé Brin a Page nakonec otocili. Podrobnosti o pfechodu Googlu na novy byznys

model nastifiuje Shoshana Zuboff (2019) své knize The Age of Surveillance Capitalism. PiSe:

,,Page a Brin se zdrahali zavést inzerci. Nicméne s pribyvajicimi ditkazy, Ze
reklamy mohou zachranit firmu pred krizi, se jejich pristup zmenil. Zachranit firmu
také znamenalo zachranit sebe samotné pred tim, aby byli pouze dalsimi velmi chytrymi
chlapky, kteri neprisli na to, jak vydélat opravdové penize... Reakci zakladatelii Googlu
na tento strach ... tak bylo vyhlaseni ,,vyjimecného stavu“, v némz se usoudilo jako
nezbytné ponechat stranou zasady a hodnoty, které provaizely Google obdobim svého

vzniku a rané existence. > (str. 84)

Ve stejné knize Zuboff (2019) cituje pasaz z rozhovoru tehdejsiho investora Googlu
Michaela Moritze pro server Foreign Affairs, ve kterém Moritz shrnul, jak se Google béhem

krize proménil ve firmu, kterou nasledné ¢ekal nevidany ekonomicky boom:

., Prvnich 12 mésicu nebyla pro Google prochazka ruzovym sadem, protoze firma
na zacatku nedelala byznys, ktery nakonec zacala vyuzivat. Nejdriv sla jinym smeérem,
kterym byl prodej licenci svych vyhleddvacich mechanismii veétsim internetovym
spolecnostem a korporacim... Prvnich Sest, sedm mésicii létaly penize divokym tempem
z okna. A pak, velmi dimysiné, Larry ... a Sergey ... a ostatni se zamerili na model,
ktery vidéli rozvijet jinou firmu, Overture®, a tim bylo Fazeni inzerce. Vidéli, jak tento

model mohou vylepsit, zkvalitnit a osvojit si ho. To byznys transformovalo. “ ° (str. 85)

3 Volné prelozeno z anglického originalu: ,, Page and Brin had been reluctant to embrace advertising, but as the
evidence mounted that ads could save the company from crisis, their attitudes shifted. Saving the company also
meant saving themselves from being just another couple of very smart guys who couldn't figure out how to make
real money... The Google founders' response to the fear ... effectively declared a “state of exception” in which it
was judged necessary to suspend the values and principles that had guided Google's founding and early
practices. “

4 Spolecnost Overture v roce 2002 zazalovala Google za ukradeni jejich patentu. (Olsen, 2002)

5> Volng pielozeno z anglického originalu: ,, The first 12 months of Google were not a cakewalk, because the
company didn't start off in the business that it eventually tapped. At first it went in a different direction, which
was selling licences for its search engines to larger internet properties and corporations... Cash was going out
of the window at a feral rate during the first six, seven months. And then, very ingeniously, Larry... and
Sergey... and others fastened on a model that they had seen this other company, Overture, develop, which was
ranked advertisements. They saw how it could be improved and enhanced and made it their own, and that
transformed the business. *
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Jinymi slovy, data, o kterych se spolecnost nejprve domnivala, Ze jejich jedinym
vyuZzitim je zpiesnovani vysledkii vyhledavani, zacala zpenézovat cilenim reklam. Google uz
razem data nesbiral pouze k poskytovani lepsi personalizované sluzby, ale také pro
zhodnocovani svého reklamniho prostoru. Jak potvrzuji vyrocni zpravy Googlu, rok 2001 byl
pro Google vlibec prvnim rokem, ktery uzaviel se ziskem. Dva roky poté uz vykazal Cisty
zisk 105 000 americkych dolari a v roce 2005 dokonce skoro ptldruhého milionu
americkych dolart.

To, ze cileni reklam pomoci behavioralnich dat dokéze byt oproti bézné reklameé
extrémné efektivni, ukazali ve svém experimentu z roku 2009 Jun Yan et al.. Zjistili, ze
komeréni vyhleddvade dokazi na zakladé behaviordlniho cileni na uZivatele zvysit

pravdépodobnost prokliku na reklamu az o 670 %.

1.2 Socialni sité

S podobnym byznysovym modelem si pohravala i socidlni sit’ Facebook v Cele se
svym zakladatelem Markem Zuckerbergem, a to uz kratce od své expanze z univerzitni ptidy
do mezinarodniho internetového prostoru v roce 2006. Cilené reklamy nazvané
Facebook Ads Zuckerberg piredstavil v roce 2007. V tiskové zpravé z t& doby se piSe, ze:
,, ...zakladatel a CEO Facebooku Mark Zuckerberg dnes zavedl Facebook Ads - reklamni
system pro obchodniky, ktery je propoji s uzivateli a ktery reklamni sdeéleni zacili na Zadouct
publikum.” (Facebook, 2007). ¢

Jak poukazuje clanek serveru The New York Times, Facebook uzZ tehdy sledoval, co
jeho uzivatelé navstévuji a co na internetu nakupuji, a to i v okamziku, kdy byli z Facebooku
odhlageni (Story & Stone, 2007). Slo tedy o aktivitu, kterd neméla pro uZivatele socialni sitd
zadny vyznam — jedinym cilem bylo ziskdvat data o svych uzivatelich pro personalizaci
reklam, které se jim pak na Facebooku ukazovaly. ’

Byznys model zalozeny na monetizaci uzivatelskych dat formou personalizované

reklamy Facebooku, podobné jako ptedtim v Googlu, dopomohl k exponencidlnimu ristu

% Volng pielozeno z originélni tiskové zpravy v angli¢ting: ,, Facebook founder and CEO Mark Zuckerberg today
introduced Facebook Ads, an ad system for businesses to connect with users and target advertising to the exact
audiences they want. " (Facebook, 2007)

7 Ostatné toto délaji spole¢nosti dodnes. Clovék nemusi byt uZivatelem ani Googlu ani Facebooku, piesto o vas
témto firmam internetové stranky, které prohlizite, poskytuji data o vasi navstévnosti a chovani. Spole¢nost
DuckDuckGo (2020), ktera se snazi Googlu konkurovat, tvrdi, ze 86 % stranek svétového internetu poskytuje
data Googlu o svych navstévnicich. V roce 2014 obdobnou analyzu provedl Timothy Libert, ktery sledoval,
s kym sdili data o svych navstévnicich zhruba milion nejpopularnéjsich webovych stranek podle Alexy. Dosel
k zavéru, ze vétsina z nich data sdili s tietimi stranami, zejména s Googlem a pak i Facebookem
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trzeb, byt v prvnich letech nestaCily na pokryti enormnich provoznich nakladd. Web
TechCrunch zaméfeny na zpravodajstvi a publicistiku zcelosvétové technologické
a startupové scény v roce 2012, kdy Facebook vstupoval na burzu, na zaklad¢ oficidlnich
finan¢nich podkladi pro IPO uvedl, Ze v roce 2004 Facebook utrzil 382 000 americkych
dolarti, nésledujici rok 9 miliont a v roce 2006 to bylo dokonce 48 milionli americkych
dolart. Podle TechCrunche firma reportovala rozdily mezi trzbami a vydaji az po roce 2006
a kone¢n¢ v roce 2009 z 777 milionovych trzeb Facebook vykazal Cisty zisk 290 milioni
americkych dolart (Tsotsis, 2012).

Ukazalo se, ze jde o nezpochybnitelné skvély byznysovy model, nebot’ spole¢nosti
Facebook 1 Google dosahly bezprecedentniho bohatstvi. Dle svych oficidlnich statistik z roku
2021 utrzil Facebook v roce 2020 skoro 86 miliard americkych dolarti, z toho 84 miliard
pochézelo z inzerce. Ve stejném roce poukézala americka stanice CNBC na fakt, ze Google
vykazal jesté vic, a to skoro 183 miliard americkych dolari, z nichz 80 % pochézelo
zreklamy (Graham & Elias, 2021). To, Ze valuace firmy pifimo zavisi na jeji vydélky
z inzerce, potvrzuje inejvetsi, 26% propad ceny akcii Facebooku, ktery se stal zacatkem
unora 2022 — média, véetné vySe citované CNBC, informovala o tom, ze dle analytiki Slo
o reakci na odhad ristu spolecnosti v dals§im kvartalu. Ten mél byl mnohem nizsi, nez se
o¢ekavalo. Mezi divody, které mély zapficinit ocekavany slabsi vykon Facebooku, byla nova
opatfeni v oblasti ochrany soukromi ze strany spole¢nosti Apple, ktera se negativné dotykaji
vydéelki z cileni reklamy (Feiner, 2022).

Prave spolecnost Facebook, ktera se v fijnu 2021 pfejmenovala na Meta (Meta, 2021),
a Google (ten od roku 2015 spada pod holding Alphabet), ukazaly, jak efektivni je zalozit
svllj byznys na sbéru dat a prodeji personalizované reklamy. Publicista Cory Doctorow
soustavné upozornuje na to, ze aby tento byznys model fungoval, je také nutné, aby lidé méli
limitované moznosti sbér dat omezit, coz podle né¢j potvrzuje napiiklad zminény dramaticky
pokles hodnoty Facebooku v reakci na to, Ze se zafizeni od spolecnosti Apple zacaly
vyslovné ptat na to, jestli si s Facebookem pfteji sva data sdilet (Doctorow, 2022).

Podle Zuboff (2019) byl kazdopadné ekonomicky zézrak dnes nejvétSich
internetovych spolecnosti natolik atraktivni, Ze se de facto vétSina vice 1 mén¢ vyznamnych
firem chtéla na objevu pfizivit a nalézt zpiisob, jak alespoil ¢ast nového byznys modelu ve

svém oboru podnikdni vyuzit.
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1.3 Tézba dat jako nutnost

Jednou z prvnich technologickych spolecnosti, ktera se inspirovala Googlem
a Facebookem, byl Microsoft. Software stojici za jeho internetovym vyhledavacem Bing
Microsoft pretvoril podle vzoru Googlu. Vyuzil také svého dominantniho postaveni na trhu
s operacnimi systémy a urcil v nich Bing vychozim vyhleddvaem a asistentem. Zhruba rok
od této transformace, tedy na podzim roku 2015, viceprezident Microsoftu pro reklamu Rik
van der Kooi na piedvadéci akei pro inzerenty prohlasil, Ze: ,, Ctyri z péti dotazii zadanych do
vyhledavace jdou za Googlem, zatimco ve vyhledavaci listeé Windows ctyri z péti dotazu
vyhledava Bing.“ (Marvin, 2015). Ryan Gavin, generdlni manazer Microsoftu pro
vyhledédvani, cloud a obsah, na stejné akci prohlasil, ze ,, Whleddavani je klicovym
komponentem k jejich monetizacni strategii. “ Nasledujici rok Microsoft odkoupil za vice nez
26 miliard americkych dolarti socialni sit’ LinkedIn (Microsoft, 2016), ¢imz pro zménu
nasledoval vzor Facebooku. CEO Microsoftu Satya Nadella, ktery stal ze pivotem Microsoftu
vstiic sbéru uzivatelskych dat a personalizované reklamé, k odkoupeni LinkedInu uvedl, Ze to
ptinese ,,..nové prilezitosti pro monetizaci skrz individudlni a institucionalni clenstvi
a cilenou reklamu. “ (Tweedie, 2016) Tato rozhodnuti ptispéla k prosperité Microsoftu, jehoz
akcie od té doby po n¢kolikaleté stagnaci zacaly kazdym rokem vyrazné riist. Pomoci online
nastroje Yahoo Finance (2022) Ize dohledat, Ze zatimco zacatkem roku 2014 se jedna akcie
Microsoftu prodévala za zhruba 34 americkych dolarti, v roce 2017 uz to bylo skoro dvakrat
tolik. V lednu 2020 stala jedna akcie pfes 158 americkych dolarii. Server VisualCapitalist
v roce vydal infografiku, podle které z LinkedInu a vyhledavace Bing pochazelo zhruba 11 %
trzeb Microsoftu, tedy ptes 12 miliard americkych dolarti (Desjardins, 2019).

Microsoft zdaleka nebyl jedinou firmou, ktera si uvédomila, jak lukrativni mtize sbér
dat a na ném zaloZené cileni reklamy byt. Od okamziku, kdy ekonomicky zazrak Googlu
a Facebooku poukazal na to, jakou hodnotu data maji, podnikatelsky svét experimentuje
s nespoCtem vice ¢i méné zajimavych a vice ¢i méné UspéSnych aktivit, jak data sbirat
a vyuzit ve svij prospéch. Siemens (2014) publikoval video, ve kterém tvrdi, ze ,, ...data jsou
v§ude a ziskavaji kazdym dnem na diilezitosti.” Ve videu také zazni tvrzeni, ze ,, ...bychom
z dat meli udélat aktivum a promenit ho v hodnotu. “ Spole¢nost IBM ve stejném roce podle
Sadowskeho (2019) uvedla, Ze ,,...dnes se vSechno sklada z dat* a Ze ,, ...uz nejde data jen
pasivné sbirat, ale je treba je také aktivne vytvaret. “ (str. 2)

Nekteré firmy piiSly s produkty, které byly stvoiené praveé s cilem sbirat od uzivatela

data. O nékterych vime hlavné skrze pravni spory, jez zptsobily. Rada z nich se dostala do
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povédomi skrze média. Redaktor CNN Criss (2016) napiiklad informoval o stiznosti podané
americkému reguldtorovi FTC na ,,chytrou® panenku Cayla od spole¢nosti Genesis Toys,
kterd byla vybavena kamerou a mikrofonem s pfipojenim k internetu. Hracka tak nejen ze
internetové pripojeni potfebovala k hledani odpovédi na otazky a konverzaci, kterou mohla
vést s détmi, ale podle stézovateli také internetové piipojeni prokazatelné vyuzivala
k zasilani dat softwarové spole¢nosti Nuance Communications vyvijejici umélou inteligenci
s diirazem na rozpoznavani feci. Britsky zpravodajsky server Guardian v ¢lanku Oltermanna
(2017) informoval, ze némecké urady tuto ,hracku® oznalily jako nepovolené naruSeni
soukromi obc¢anti a rodi¢iim doporucily panenku znic¢it. Podobné jako Cayla pfitom funguje
vétSina domdcich asistentll pfipojenych k internetu od Amazonu, Googlu, Applu nebo
Microsoftu. Levin (2019) v ¢lanku pro Inc. vyjadiil své znepokojeni, ze boom IoT zafizeni ®
véetné ,,chytrych® televizi osazenych kamerami a mikrofony technologické firmy vyvinuly
a propaguji je se zamérem extrahovat data svych uzivateli. To vSak vyrobci popiraji.
Napftiklad spole¢nost Amazon (2022), ktera prodava popularni systémy chytré domécnosti

Echo a Alexa na svych webovych strankach pise:

»Mozna uvazujete nad tim, jestli Alexa poslouchd, o cem se bavite, ¢i vsechno,
co teknete. Mozna chcete védet, jestli vas Alexa posloucha, i kdyz primo se zarizenim
Echo neinteragujete. Odpoved’ na tyto otazky je ne. Alexa a vSechna zarizeni Echo jsou

navrzena s diirazem na vase soukromi. "’

V nékterych piipadech, na rozdil napiiklad od zmifiované panenky Cayla, vibec
nebylo nutné vyvijet uplné nové technologie a produkty s cilem data sbirat. Stacilo vyuzit uz
existujici technologii a pouze se na zuzitkovani uzivatelskych dat vice zamétit. Prikladem
tohoto piistupu mohou byt napiiklad mobilni operatoii, zejména ve Spojenych statech.
Nékteti z nich jesté v roce 2018 prodavali tfetim strandm data svych klientl, a to bez jejich
védomi a souhlasu. V ¢lancich pro The Verge o tom psali Statt (2018) a Singleton (2018)
s odkazem na zjiSténi tamni zpravodajské agentury Associated Press (AP). Asi nejvice

pal¢ivymi se ukazaly byt zaznamy GPS polohy téméi kazdého mobilniho telefonu, které se

8 ToT je zkratkou anglickych slov Internet of things. V &estiné se miiZzeme setkat s Ceskym terminem Internet
veci. Jako 10T zafizeni se typicky povazuji ta fyzicka zafizeni, ktera maji schopnost vyménovat si data s jinymi
zafizenimi a spoluvytvaret tak vzajemné komunikujici sit’.

? Volné prelozeno z anglického originalu: ,, You may wonder if Alexa is listening to conversations, or listening to
everything you say. You may want to know whether Alexa listens to you when you're not directly interacting with
an Echo device. The answer to those questions is no. Alexa and all of our Echo devices are designed with your
privacy in mind.
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bez omezeni obchodovaly 1 s velmi malo divéryhodnymi subjekty s pochybnymi zajmy. AP
v clanku Bajaka (2018) také informovala o tom, Ze data odkoupend tfetimi stranami od
mobilnich operatorii se vyuzivala napiiklad ke sledovani pohybu zasilek, zaméstnanci,
prevenci bankovnich podvodi, ale 1 k cilené reklamé a sledovani konkrétnich osob.

Jak vyplynulo z ptfedchoziho piikladu, byznys model zaloZzeny na sbéru a monetizaci
uzivatelskych dat vytvofil prostor pro firmy, které se zabyvaji vyhradné pfeprodavanim dat.
Nemohou se k nim dostat jinak, nezli je nakoupit nebo ziskat z vetejné dostupnych zdroju,
pfipadné je tfidit, doplnovat, analyzovat a nabizet dal, at uZz dalSimu prostfednikovi nebo
firme¢, kterd data dokaze vyuzit, naptiklad pro sviij marketing. Podle autora odbornych
publikaci na téma sbéru osobnich dat profesora Matthew Craina se témto sbéra¢im
a prodejcim dat tikd data brokers, tedy datovi makléfi (Crain, 2016). Bézné se ale také
pouzivd termin datovi agregatoii (Loshin, 2013). V roce 2022 jich v seznamu vedeném
organizaci Privacy Rights Clearinghouse jen v USA bylo zhruba 130. Americkd spolecnost
WebFX (2020), ktera se zabyva digitdlnim marketingem, odhadla celosvétovy pocet datovych
agregatort dokonce na 4000. Ve stejném c¢lanku odhaduje ro¢ni svétové trzby z obchodovani
s daty na 200 miliard americkych dolart. Stejné Cislo uvedl 1 Crain (2016). Z toho fadovée
miliardy americkych dolart utrzil kazdy ze tii v t€ dobé nejvétsich datovych makléra —
Experian, Equifax a Transunion. Ventakadri spolu se svym tymem (2018) oznacil za data
brokery, ktefi agreguji a zpenézuji data, také napfiiklad firmy Facebook a Google. Podle
Elsaify a Hasana (2020) z ptibyvajicich dikazii vyplyva, ze obecné firmy z vymény dat mezi
sebou t€zi. Nutno dodat, Ze na trh s daty vstupuji i nekomercni subjekty — poptavka o osobni
data je napfiiklad ze strany statnich instituci (Cyphers, 2021).

Crain (2021) uvadi, ze velmi brzy poté, co se z dat stal lukrativni materidl, se
spole¢nosti rozhodly sbirat nejen data, pro které mély vyuziti, ale i ta data, se kterymi zrovna
neveédi, jak v dany okamzik nalozit. Védi totiz, ze jejich vyuziti se mize teprve objevit az v
budoucnu. To, Ze data sbird, ale zatim je tfetim stranam neprodéava, uvedla naptiklad
spolecnost iRobot, vyrobce autonomniho vysavate Roomba, u kterého se prokazalo, jak
ukazuje naptfiklad c¢lanek The New York Times, Zze sbird data o pudorysu mistnosti
a predmétech, kter¢ se v nich nachdzeji (Astor, 2017). Google v prvopocatku
a pravdépodobné ¢asto ani dnes nemusi mit Gpln€ jasno, jak n¢kterd agregovana data vyuzije
— presto tak dé€la s tim, Ze mu to jeho technologie umoziluje a ze se nasbirané udaje mohou
v budoucnu hodit. Fourcade a Healy (2017) tento princip, kdy firmy sbiraji data, protoze je
pfinejmensim Skoda tak necinit, nazyvaji pojmem ,data imperative”. Podobné¢ na

problematiku nahlizi i novinatky Angwin a Valentino-Devries (2012), které v ¢lanku The
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Wall Street Journal pisi, Ze uchovavani a analyzovani byt i zdanlivé mondénnich lidskych
aktivit uz neni vyjimkou, ale normalem.

Prikladd, jak se firmy inspiruji a experimentuji s byznys modelem, ktery
nejznaméjSim technologickym spolecnostem pfinesl nevidané bohatstvi a moc, existuje
mnohem vice. Podle experta na kyberbezpecnost Bruce Schneiera (2013) je zptsobu
sledovani tolik, ze ani nema smysl se snazit sledovani vyhybat. Par ptikladi uvedenych vyse
ma pouze naznacit zakladni zpUsoby, jak se s uzivatelskymi daty obchoduje, a to je jejich
sbér a vyuziti in-house, jejich sbér a prodej tfetim stranam, pouhy pfeprodej, a nakonec jejich
hromadéni pro jejich budouci vyuziti. Nutno dodat, ze k boomu sbirani dat ruku v ruce
pfispél 1 vyvoj cen technologii k tomu nutnych, zejména loZist’ a jejich spravy. Jejich cena
zacala byt v jeden okamzik natolik pfiznivd, Ze ekonomicky zacalo i tfeba bezdivodné
sbirani dat davat oproti jejich nesbirdni nebo mazani vétsi smysl (Sadowski, 2019).

Uzivatelska data se stala obzivou ¢i pfinejmensim velmi lukrativni soucasti byznysu
celé fady spolecnosti, které k nim pfistupuji jako k majetku, ¢i kapitalu, popiipad€ suroving
(The Economist, 2017). Nakolik je tato surovina cennd, a jak se jeji cena vyvijela, popisi

v nasledujici kapitole diplomové prace.
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2. Komodifikace dat

Podle Zuboft (2019) industridlni kapitalismus pfemenoval pfirodni zdroje v komodity
a dnesni kapitalismus dohledu si narokuje ¢lovéka jako zdroj pro tvorbu nové komodity. Nase
zivoty jsou tak podle autorky zpracovavany k ziskdvani behavioralnich dat urcenych
k zptesiiovani marketingovych produkti a model pro predpovéd’ lidského chovani. Zuboff
shrnuje, Ze uzivatelé neznamenaji pro technologické spolecnosti nic vic nez ,,human natural
resources®, tedy volné ptelozeno, ,,lidské pfirodni zdroje* nebo ,,lidské ptirodni bohatstvi®.

Podle Sadowského (2019), ktery se na problematiku divd z hlediska digitalniho
kapitalismu, je analogie s lidmi jakoZto zdroji pfirodniho bohatstvi prespfiili§ zjednodusujici.
Tvrdi, Ze nelze uzivatelskd data chapat vzdy jako komoditu, ale spise jako kapital. Sadowski
argumentuje napiiklad tim, Ze data stale cirkuluji a jsou cilen¢ vytvafena a sbirdna a tento
pohyb je podle néj stejny jako akumulace kapitalu v souladu s tim, jako to popsal K. Marx ve
svém dile Kapital. Sadowski netvrdi, ze by data a penize byly zaménitelné, nicméné je podle
n¢j lze postavit na stejnou uroven. Praveé imperativ akumulace dat a vytvaieni novych kanali
pro jejich sbér, podobné jako to je s kapitalem, Sadowskému ptipada jako dikaz, Ze data jsou
spi§ kapitdlem nez-li komoditou. Van Dijck (2014) data, ktera o sob& uzivatelé internetu
prozrazuji, pfirovnava k ,, platidlu“ '°, které je normalni firmam poskytnout jako odménu za
moznost vyuzivat jejich online sluzby.

Data, na rozdil od kapitalu, mohou mit rtiznou kvalitu, kterd ovlivituje jejich hodnotu.
Zasadnim faktorem, ktery hraje v cené osobnich dat roli, je jejich stari (Malgieri & Custers,
2018). Osobni data museji byt co nejaktualnéjsi, aby se s nimi lidé dali co nejlépe targetovat,
tedy aby se na n¢ dalo co nejlépe a nejefektivnéji cilit. Diilezité je to hlavné u mladych,
jejichz preference a chovani se velmi rychle méni. Podle Malgieriho a Custerse jsou tedy data
dynamickou komoditou. Tvrdi také, Ze osobni data za¢inaji mit hodnotu az v okamziku, kdy
zacinaji tvofit celistvjsi obraz o dané osob¢.

V dnesni dobé¢ totiz nejde jen o zékladni udaje, jako je vék nebo pohlavi. Vzhledem
k tomu, Ze data byvaji zpravidla vyuZivdna k cileni personalizované reklamy, pro takova
specifickd sd€leni je o dané osobé (nebo v praxi spiSe o skupin€) nutné zndt mnohem vice
informaci. Jeden z nejvétSich agregatorti dat, spolecnost Acxiom, naptiklad b&€zné sbira
demografické, ekonomické, behaviordlni, zdravotni, ndbozenské, sexudlni a zkuSenostni

udaje, které¢ rozsifuje i o informace z offline svéta (Crain, 2016). Podle Craina méla Acxiom

1 Volné pielozeno z anglického terminu ,, currency*.
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vroce 2014 ptes 3000 dat o skoro kazdém dospelém Americanovi. Podle jiz zminéného
WebFX (2020) maji databdze CampaignGRID a ProPublica informace o politickém smysleni
a preferencich az o 80 % vsech registrovanych americkych voli¢a.

V minulosti se prokazalo, Ze praveé takové specifické informace o jednotlivcich, jako
je napiiklad politick¢é smysleni, jsou pro poskytovatele online inzertniho prostoru velmi
cenné. Publicista Daniel Docekal v pofadu Ceského rozhlasu Dvojka Kava o &tvrté
moderatorky Zuzany VIckové (2022) pripomnél, ze naptiklad Facebook poptaval zdznamy
o zdravotnim stavu lidi, nebot’ §lo o data, na zaklad¢ kterych mohl na své uzivatele velmi
piesné cilit reklamu z oblasti velmi lukrativniho byznysu.

Naptiklad novinatka Madhumita Murgia v roce 2017 v prezentaci pro TEDx uvedla,
ze makléti dat ji znaji 1épe nez jeji sousedi. VEdi o ni naptiklad, Ze pracuje v médiich, kde ziji
jeji rodice, kde nakupuje, co Cte, jaké jsou jeji zajmy, jaké ma rada filmy, kolikrat do roka
cestuje a podle ¢eho si vybira destinace, véetné toho s jakym piedstihem kupuje letenky. Vedi
také, kolik Murgia vyd¢elava, jak casto si nechava dovazet jidlo a jaké jidlo to je. Nechybi
podle ni ani informace o tom, jak a s kym travi vikendy, do které restaurace chodi po praci,
nebo také ze k ni do bytu chodi uklizecka. Kromé téchto faktli maji agregatoti dat také
informace o jejim charakteru: naptiklad Ze spiSe nez sama pracuje rad€ji v tymu, Ze je spise
optimista atd.. Jediné, co pry v zdznamech data agregatorti neni, je jeji jméno, protoze datové
balicky museji byt ze zakona anonymizované.

To, Ze informace o sob¢é uZivatelé nemuseji ani vyslovné prozrazovat, ale
technologické spole¢nosti si dokazi mezery v datech samy doplnit, mini 1 Zuboft (2019). Jak
naznacila Murgia ve své prezentaci na TEDx (2017), spole¢nosti o svych uzivatelich nesbiraji
pouze fakta, jako jsou vé€k, etnicita a demografie, ale na bazi jejich texti a chovani na siti
analyzuji jejich psychologii, a zatazuji je tak do psychologickych modelti, diky nimz dokézi
doplnovat mezery v datech a hlavné chovani a emoce piedpovédét. To potvrzuji ve svém
experimentu Kosinski, Stillwell a Graepel (2013), ktefi dokazali na zakladé lajkt
z Facebooku, demografie a psychometrickych testii celkem pfesné¢ odhadnout intimni osobni
informace, jako je sexualni orientace, etnicita, ndbozenska vira, politické nazory, inteligence,

nalada, uzivani navykovych latek, aplnost rodiny, vék nebo pohlavi.

' Daniel Docekal v rozhlasovém potadu fekl: , Facebook pravidelné dlouhd léta, ne moc v Cesku, ale ve
Spojenych statech, nakupuje o uzivatelich i informace o tom, jak jsou moviti, co maji za nemovitosti, v jakych
Jjsou prijmovych kategoriich a treba jeden cas i zdravotni informace. Byl pomérné hlad po tom se pustit do
zjistovani toho, jak jsou na tom lidé z hlediska zdravi, protoze tam je obrovsky byznys ohledné cileni dalsi
reklamy.*
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Naptiklad Facebook dokaze podle Zuboff (2014) jit jeste dal. Predpovidd emoce
svych uZzivatell a umi podle ni dokonce regulovat sviij obsah tak, aby v uzivateli kyZenou
emoci vyvolal, a zvysil tak GspéSnost urcitych reklam. Na svém webu odkézala autorka na
vyzkum Kramera, Guillorye a Hancocka z roku 2014, ktefi na siti Facebook na vzorku skoro
700 000 uzivateldi otestovali fenomén tzv. emocionalni nakaZlivosti'?. Dokdazali, Ze emoce
a chovani uzivateli dokaze vyznamné ovlivnit tak jednoducha véc, jako je vybér postl
ukdzanych ve vybranych ptispévcich. Jejich kontroverzni experiment probihal tak, ze aniz by
to uzivatelé Facebooku tusili (stacilo, ze kazdy uZivatel dal svoleni s experimenty pii prvni
registraci do sité, svoleni k experimentim totiZ je jednou z podminek uzivani Facebooku),
algoritmy jim zacaly v newsfeedu servirovat bud’ pouze negativni informace, nebo naopak
vyhradné pozitivni sdéleni. Vyzkumnici Facebooku ve vysledné zprave uvedli, ze uzivatelé
byli ovliviiovani emocemi, kterym byli vystavovani, coz mélo dopad i na jejich vlastni
aktivitu. Ta bud’ rostla nebo klesala, pficemz tyto zmény chovéani a emoci vykazovaly
schopnost promitat se na dal$i uZivatele socialni sité.

I proto lidé socidlni sité, jako je Facebook, pfirovnavaji ke gigantickym socialnim
experimentim. Pravé Facebook, nyni jiz Meta, ma celé oddéleni vénované vyzkumu zvané
Meta Research, které se specializuje na provadéni studii a experimenti.”* Na jeho strankach
se lze napiiklad docist o studii zvané Tvorba lasky', ve které vyzkumnici Facebooku
prezentuji, jak se socidlni sit’ na zaklad¢ analyzy dat svych uzivatelti naucila predpovidat, kdy
st spolu dva konkrétni uZivatelé vytvoii intimni vztah odehravajici se 1 mimo online prostredi
(Facebook, 2014). Zpravodajsky server The Guardian, ktery vychdzel z informaci deniku
Australian (2017), na zdklad¢€ uniklych internich informaci Facebooku informoval, Ze socidlni
sit’ dokdze pro inzerenty cilit na teenagery, kteti se zrovna citi ve stresu, nejistot¢ nebo kteti

se citi hloup€, ménécenné ¢i porazené (Levin, 2017).

2.1 Kategorizace osobnich dat

Podle toho, jak se osobni, nebo uZivatelskd data sbiraji, se udaje rozliSuji na
,identifikovatelné*“  (identifiable), ,anonymni“ (anonymous) a ,pseudonymni‘
(pseudonymous). Identifikovatelnd jsou ta data, kterd o sob& doty¢ny clovék dobrovolné
a védom¢ odevzdal. Anonymni jsou informace sesbirané a zpracované ,,zpracovately dat*,

a to Casto bez souhlasu a védomi doty¢nych osob, které si mohou myslet, ze poskytuji jen

12 Volné ptelozeno z anglického originélu ,, emotional contagion *.
13 Stranky vyzkumného oddéleni véetné studii najdeme na adrese: https://research.facebook.com.

4 Volnég prelozeno z ndzvu v angli¢ting The formation of love
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anonymni udaje. Posledni kategorie, pseudonymni osobni data, se ziskdvaji od tfetich stran
bez ucasti samotnych osob (Birch, Cochrane & Ward, 2021).

OECD ve své zpraveé z roku 2013 pise, Ze rozliSovani mezi osobnimi a neosobnimi
daty se stava stale obtizng;si. Cituje Narayanana a Shmatikova, ktefi v roce 2010 uvedli, Ze:
, V okamziku, kdy se jakykoliv zdznam priradi skutecné identité osoby, jakdkoliv spojitost
mezi touto informaci a virtudlni identitou zabranuje, aby osoba ziistala v anonymité.*
(str. 8)

OECD ve zminéné zpravé také dodava, ze techniky vyuzivané v dob¢ vzniku studie,
jako jsou fraze zadané do vyhledavaci, navstivené webové stranky, GPS poloha a IP adresa,
bézné dovoluji spojovat data s realnou identitou osob. Samotna data pak rozdéluje do

nasledujicich kategorii: dobrovolné prozrazené udaje, vysledované udaje a vyvozena data.

Rozdé€leni popisuje nasledujici graf.

Figure 1. Personal data value chain
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Obrazek 1: Rozdeleni dat podle zpravy OECD (2013) na zaklade dat z WEF (2011).

® Voln¢ ptelozeno z anglického originalu: ,, Once any piece of data has been linked to a person’s real identity,
any association between this data and a virtual identity breaks the anonymity of the latter.” (Narayanan
& Shmatikov, 2010, str. 8).
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Druhy zptsob, kterym lze data klasifikovat, vychazi ze samotné informace, kterou

zdaznam nese. Ed Busby a kolektiv (2012) z Boston Consulting Group, kterd se zabyva

digitalnim marketingem, uvedli pét kategorii dat. Zaroven ale pfipominaji, Ze zadny z téchto

typt dat sam o sobé nezaruCuje bezchybné targetovani. Pro lepsi efektivitu idajné vétSina

marketérii kombinuje vicero z nich.
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Demograficka data: Obsahuji informaci, jako je vek, pohlavi, prijem. Tato data
mohou byt bud dobrovolné prozrazena, nebo vyvozend, a tvori jadro trideni
spotrebitelit nebo zakazniku.

Behavioradlni ¢i kontextualni data: Vypovidaji o zdajmech uzZivatelii nebo ndladach.
Mohou byt ziskana dobrovolné nebo vyvozend na zdklade konzumovaného obsahu ci
pomocl cookies. Propojovani behaviordlnich dat s nakupnim chovanim je obtizné a je
Casto treba propojit Ffadu dilcich informaci pro efektivni zasah reklamou.

Ndakupni preference: Tato data vypovidaji o planech uzivatele uskutecnit ndkup
urciteho produktu ¢i artiklu. Mohou byt dobrovolné ziskana (napriklad pokud vyplni
kontaktni formular potvrzujici zajem dozvédet se vice o daném produktu), anebo tato
vypozorovana na badzi vyhledavani. Mohou byt také vyvozend na zakladé
uskutecnenych ndkupu. ,,Retargeters® — tedy spolecnosti, které sleduji, na co lidé
koukali, ale nekoupili - hlasily uspechy s tim, ze diky této informaci dany nezakoupeny
artikl uzivatelum pozdéji inzerovali.

Socialni data: Popisuji vztah uzivatele s dal§imi lidmi. Z pohledu marketingu, socialni
nebo spolecenska data predpokladaji, ze lidé, kteri jsou navzdajem propojeni, budou
také sdilet podobné atributy a nakupni chovani. Tyto informace miize byt ziskana
dobrovolné napriklad skrz socialni sité nebo na zaklade vzdjemné interakce,
napriklad online zaslanim novinového clanku znameému.

Polohova data: Marketéri jsou schopni urcit polohu uZivatelu pomoci nékolika
postupii. Udaje o poloze byly tradicné ziskdavané pomoci IP adresy uzivatele nebo na
zaklade internetovych stranek, které si prohlizi (podle historie prohlizeni Ize priblizne
odvodit, kde uzivatel Zije). Internet v mobilu zlepsuje presnost zaméreni polohy a také

obchodnikiim umoznuje cilit reklamu v redalném case a miste.



2.2 Hodnota dat pro firmy

Lane a kolektiv (2014) piSe, ze neexistuje jeden, ale hned né¢kolik trhii, kde se
poptavka po datech potkava s nabidkou. Jednim z nich je proddvani a nakupovani ve velkém
od tzv. agregatori, kde uzivatelé v transakci uz viibec nefiguruji.

Jiz zminéna digitalné-marketingova spole¢nost WebFX (2020) uvadi, Ze jedna z firem
obchodujici z daty prodavala balicek dat 1000 lidi, jez spojovaly zdravotni problémy typu
anorexie, zneuzivani 1ékd a deprese, za 79 americkych dolart. Pokud bychom ¢astku vydélili
poctem lidi na seznamu, vyjde nam, Ze data jednoho clovéka ,,stala* pouze necelych 0,08
americkych dolart. Olejnik s kolegy vroce 2013 wuvedli, Ze informace z historie
internetového prohlizece jedince se inzerentiim prodavaji za castku 0,0005 americkych dolart
a méné. Podobn¢ na problematiku nahlizeji i autofi ¢lanku Financial Times (Steel, 2013):
Ctvetice novinait uvedla, ze profil jedince obsahujici zdkladni informace, jako je v¢k,
bydlisté a pohlavi, mél hodnotu pfiblizné 0,0005 americkych dolart. Az v okamziku, kdy se
tyto udaje rozsiii o dalsi konkrétnéjsi informace, jako je rodinny stav ¢i specifickd 1ékarska
diagndza, tak cena udajné roste v fadech desitek cent. Podle zpravy OECD z roku 2013
meéla informace o bydlisti cenu pual dolaru, datum narozeni dva americké dolary, ¢islo
fidi¢ského prikazu tii americké dolary a Cislo zdravotniho pojisténi osm americkych dolart.
Dle OECD tak konkrétn¢ spolecnost Facebook za rok za data primérného uzivatele ziskala
v rozmezi od ¢tyi do sedmi americkych dolart.

Data tedy maji nejen jednordzovou cenu pii jejich preprodeji mezi subjekty, ale maji
také dlouhodobéjsi hodnotu. Prave jak vycislila OECD (2013), stejna data se daji zpenézovat
delsi dobu. Z ekonomického hlediska se tedy uZzivatelska data daji nazvat aktivem (Birch,
Cochrane & Ward, 2021). Jenkins z tymu cileni reklamy spole¢nosti Experian, tedy jednoho
z nejveétSich agregatorti dat, v roce 2012 pro server The Drum napsal ¢lanek, ve kterém
vyc¢islil, ze dlouhodoby vydélek z jedné e-mailové adresy vyuzivané k zasilani obchodnich
sdéleni je primérné 84,5 britské libry, pfi¢emz konkrétni cena muze byt vyssi nebo nizsi
v zavislosti na zdjmech majitele dané e-mailové adresy. Naptiklad e-mailova adresa ¢lovéka
se specifickymi a idealn¢ ndkladnymi zajmy za dobu své existence vydéla mnohem vice.
Potvrzuje to 1 Steel s kolegy (2013), ktefi zase poukazuji na skutecnost, ze clovek, ktery si
chce koupit napiiklad auto, finan¢ni produkt ¢i dovolenou, ma z hlediska smény dat vétsi
hodnotu. Jenkins (2012) v souvislosti s tim uvadi, Ze napiiklad e-mail fanouska cestovani
muize v dlouhodobém horizontu vydélat az 236 liber. Naopak e-mail, ktery patii ¢lovéku

s mén¢ specificky zaméfenymi zajmy, vydela méné, tieba 79 liber. Takovych adres je podle
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autora mnohem vice nez téch ,,drahych* a chodi na n¢ také mnohem vice reklamnich sdéleni,
avSak s mensi vidinou Gspéchu. Proto se primérnd ¢astka ptiblizuje spiSe k té niz8i hranici
nez té vyssi.

Zajimavy postup na vy¢isleni hodnoty, kterou data uzivatel nejvétSich internetovych
sluzeb generuji, zvolil $éf spolecnosti Casebook PBC Tristan Louis ve svém komentafi pro
Forbes zroku 2013: Vzhledem k tomu, ze naprostd vétSina vydélku spolecnosti, jako je
Facebook nebo Google, pochézi z prodeje reklamniho prostoru, vzal si jejich vyro¢ni zpravy
s vydélky, vyd¢lil je poctem uzivateli a Cislo nasledné jest€¢ poméfil s valuaci firmy. Timto
vypoctem mu vysSlo, Ze jeden uzivatel Ctvrtletné firmam vydélal mezi 1,72 az 3,76
americkymi dolary.

Podobny zptisob vyuzivaji i samotné technologické spolecnosti. Naptiklad Facebook
ve své vyrocni zpraveé z roku 2020, ve které prezentuje své financni vysledky, piepocital své
trzby z reklamy na pocet uzivateli. V priméru podle této zpravy jeden uzivatel Facebooku
vroce 2020 vydélal néco malo pies 31 americkych dolari. Primérny evropsky uzivatel
vydélal vice, necelych 50 americkych dolari. Méné penéz Facebooku plynulo z regiont
s niz$i kupni silou (Facebook, 2020). Podobn¢ jako na vySe uvedeném piikladu o hodnoté
e-mailovych adres pro marketingové ucely se tak ukazuje, ze cena dat uzivateli se méni
v zavislosti na tom, kde Ziji - nebo jesté pfesnéji - v zavislosti na tom, jakou maji kupni silu.
Tucker a Lumbrecht (2019) navic dokdzaly, Ze pro inzerenty je drazsi cileni reklam na mladé
zeny.

Kromé¢ ctvrtletni, roéni nebo jakékoliv jiné hodnoty ménici se v Case, Glikman
a Glady (2015) v ¢lanku pro server TechCrunch mini, Ze hodnota jednoho uzivatele se da také
odvodit z ceny, za kterou se internetové sluzby potizuji. Jejich tivaha spoc¢iva v tom, ze pokud
Facebook koupil WhatsApp s jeho 600 miliony uzivateli za 19 miliard americkych dolart,
m¢él kazdy uzivatel cenu 30 americkych dolarii. Podle téchto jednoduchych pocti mél 30
americkych dolarii cenu ikazdy uzivatel Instagramu v momenté jeho prodeje v roce 2012.
Takto podle autori najdeme cenu uzivatele mezi 15 az 40 americkymi dolary v zavislosti na
zaméteni platformy a typu dat, které od uzivateli sbird. Pokud touto logikou vydélime sumu
44 miliard americkych dolarii, za kterou se miliardaf Elon Musk na jafe 2022 dohodl
odkoupit socidlni sit’ Twitter, necelymi 300 000 uZzivateli, kterou tato sit’ v dobé dohody méla
(Krec¢, 2022), dostaneme Castku okolo 190 americkych dolar za jednoho uZzivatele. Nutno
dodat, ze Musk v 1ét¢ 2022 oznamil odstoupeni od rozjednaného odkupu Twitteru
s argumentem, ze neni jasné, kolik ucth je na této socialni faleSnych (X Holdings, SEC,

2022).

23



Pravé déleni hodnoty firem, které si na monetizaci dat zakladaji, poctem uzivatell je
metodou, kterd se objevuje v jiz zminéné zpravé OECD (2013): V roce 2012, kdy se akcie
Facebooku zacinaly voln¢ obchodovat na burze, se hodnota firmy vydélena poc¢tem uzivatelt
rovnala 111 americkym dolariim. OECD poznamenava, ze nejde o naprosto piesnou metodu,
protoze vysledek zkresluji rizné investice a dalsi kapital, ktery finan¢ni bilanci firmy
ovliviiuje. Nicméné je podle autorti zpravy dualezité si uvédomit, ze zaddna z metod na
vycisleni ceny osobnich dat nedokdze opravdovou hodnotu piesné vystihnout a urcit.

Zakladni ptehled o tom, kolik data stoji, lze ziskat také pii prochézeni darknetu.
Naprtiklad databaze e-maili jsou podle projektu Dark Web Index serveru Privacy Affairs
velmi béZzné obchodovanym artiklem, v z4sad¢ i velmi levnym, protoZe na aktualnost adres
ajejich kvalitu se da jen tézko spolehnout. V poslednim Indexu sestaveném Ignoffem
a Zoltanem (2022) je napiiklad uvedeno, ze balik 600 tisic novozélandskych e-mailovych
adres stoji pouhych 10 americkych dolarti. Deset americkych dolarii stoji také objemny
balicek 4,78 miliond mexickych e-mailovych adres. Podle udajii stejného Indexu vychézeji
v pfepoctu na jeden udaj nejdraze Ceské e-mailové adresy, kterych bylo mozné za deset
americkych dolari pofidit 350 tisic. O poznani drazSi jsou podle metriky seznamy
e-mailovych adres se specifi¢téjSim zaméifenim. Vice nez 120 tisic e-mailovych adres
soukromych americkych zubatii uz na darknetu dohromady stalo 50 americkych dolart.

Osobni data nebyvaji na ¢erném trhu nikterak lukrativnim zbozim. Profesor A&M
University v Texasu Ravi Sen v ¢lanku pro The Next Web z roku 2021 napsal, ze nabidka
osobnich dat, diky kterym lze konkrétni lidi identifikovat, na ¢erném trhu dlouhodobé¢
pfevySuje poptavku, a cena tak v disledku toho klesa. Sen uvadi, ze zatimco v roce 2014
takovéto informace o jedné osobé mohly vyjit na ¢tyti americké dolary, pouhy rok poté uz jen
na jeden americky dolar. Oproti tomu podle Sena na ¢erném trhu ziskévaji oblibu zdravotni
zaznamy lidi. Zdravotni spole¢nosti pak za unikla data vyplaceji podle autora vysoké sumy.
(Sen, 2021)

Pravé Castky, které spolecnosti musely firmy vynalozit na odSkodnéni klienti, jejichz
data z né&jakého divodu unikla na vetejnost, jsou dal§im pohledem, jak data nacenit. David
Slizek, séfredaktor serveru Lupa.cz, ktery se vénuje déni na poli technologii a internetu,
v roce 2019 referoval o verdiktu v odvolacim fizeni Méstského soudu v Praze, ktery firmé
Internet Mall a.s. nafidil zaplatit zalobci odSkodné za data, kterd firmé& unikla spolu s tidaji
dalsich stovek tisic zdkaznikd. Podle Slizka $lo totiz o unikétni rozsudek, ktery v Cesku
dosud nemél obdoby. A to proto, Ze: ,, Lidem, kterym z néjaké online sluzby unikly osobni

udaje, dava nadéji, Ze mohou podobnym zpiisobem ziskat u soudu odskodnéni i oni.“ VySe
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odskodného za uniklé jméno, piijmeni, telefonni Cislo, e-mailovou adresu a heslo k uctu,
Cinila 10 tisic korun plus uroky.

Na dalsi pfiklad upozornuji Glikman a Glady (2015). Uvadéji, ze americky
nadnérodni telekomunika¢ni a medidlni konglomerat Comcast musel zaplatit odSkodnéni 100
americkych dolarti vice nez 75 000 zakazniktim za unik jejich dat. Situace byla jesté o to
zajimavéjsi, nebot’ Slo o klienty, ktefi zaplatili Comcastu piiplatek za to, aby jejich data
zlstala soukroma.

Na internetu lze najit zahrani¢ni sluZzby, které se za provizi zabyvaji vymahanim
odskodného za unikla data. Avizuji, Ze odskodné, na které mohou mit poSkozeni narok, se
muZe pohybovat v fadech tisicti eur ¢i liber. '

Dalsi ptistup, jak zjistit hodnotu a cenu dat, je skrze sluzby, které finanén¢ odménuji
své klienty, kdyz o sobé dobrovoln¢ prozrazuji osobni informace. Tento pfistup se stal
obzvlast¢ atraktivni v pojiStovnictvi, kde maji osobni informace, jako jsou naptiklad
zdravotni zadznamy, piimou souvislost s rizikem, a tedy i cenou zivotni pojistky (Malgieri
& Custers, 2018). Jiz zminéna zprava OECD z roku 2013 také pfipomina, Ze naptiklad data
broker Experian nabizi AmeriCanim pojiSténi dat proti kradezi identity, a to za 155
americkych dolarti ro¢né. OECD to uvadi spise jako kuriozni ptistup k oceniovani osobnich
udajli, zejména pokud podle OECD vezmeme v potaz, Ze Experian data jedné osoby dokaze
roné¢ zpenéZzit za zhruba Sest a pll americkych dolard. Ochota utrdcet za ochranu dat
nicméné spise nastifiuje, jakou hodnotu datim pfifazuji samotni uzivatelé. Tomuto tématu je

vénovana nasledujici kapitola.

2.3 Hodnota dat pro uzivatele

Jakou maji data cenu zpohledu samotnych uzivateld internetovych sluzeb? To
zkoumal napftiklad absolvent oboru Studia novych médii na Filozofické fakulté Univerzity
Karlovy Ondfej Trhot s Barborou Hyclovou a Danielem Slahafem (2017), ktefi se tématu
vénovali v ramci vystavy Big Bang Data v prazské galerii DOX. Vyzkumnici nechal lidi
nejprve odhadnout, jakou maji jejich data, kterd o nich Facebook nasbiral, cenu, a nasledné
jim na zaklad€ nékolika jiz existujicich ,kalkuladek cen dat*!” vy¢islil, na kolik si jejich data
Facebook redln¢ ceni. Zpravidla jen malokdo ze zicastnénych ¢ekal, Ze trzni hodnota jejich

dat je tak nizka, a to oproti piivodnim odhadim mnohonésobné.

'¢ Jde napiiklad o firmy DataClaim (https://dataclaim.co/en-eu) nebo Data Breach (https://data-breach.com/).
17 Mezi kalkulakami cen dat byly napiiklad vypocty Financial Times a Totally Money.
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K obdobnym zéavérim dosel 1 prizkum ceské vyzkumné agentury STEM/MARK
zvefejnény na webu Seznam zpravy z roku 2021, ktery se tisicovky respondentil ptal na to,
kolik penéz vygeneruji na zakladé jejich dat napriklad spolecnosti Facebook, Google ¢i
Twitter. Podle autort studie jde fadove o stovky az par tisic korun ro¢né, coz spravné odhadla
pouze zhruba pétina dotazovanych. (Jindrova, 2021)

Vyzkum pod vedenim A. Collis z roku 2022 mezi Gcastniky zjiStoval, kolik podle
nich stoji jejich data ze socidlnich siti. Vyzkumnici nasledné zjistili, Ze odhadni cena se
napfi¢ vyzkumnymi vzorky nejen velmi liSila (od jednotek po desetitisice americkych
dolarti), ale do odhadi respondenti promitali své socio-ekonomické zdzemi. Ti s nizSimi
pfijmy pfirkli svym datim také nizs§i cenu. Stejné tak levnéjsi cenovku svym datim davali
také lidé tmavé pleti — median pro respondenty bilé pleti ¢ini 1000 americkych dolart, pro
tmavé pleti polovinu.

Malgieri a Custers (2018) upozoriiuji na to, ze pokud lidé pfisuzuji svym osobnim
datim hodnotu, maji vétsi tendenci si je chranit a branit jejich volnému pohybu. Ze se tak
snazi aktivné Cinit tvrdi Acquisti a kolektiv (2020). Piesto podle Johnsona (2020) lidé sice
hlésaji, ze jim na online soukromi sejde, doopravdy jim ale na ném spiSe nezalezi. OvSem
podle Craina (2016) to neni tak jednoduché. Dle jeho slov je cloveék v dneSni zapadni
spoleCnosti postaven pted tézko feSitelné rozhodnuti: a to smifit se se sdilenim svych dat
nebo upustit od Zivota v moderni spolecnosti, kterd se dnes bez digitalnich technologii
neobejde.

Nedéavna studie pod vedenim Kluiterse z prazské Vysoké Skoly ekonomické v Praze
(Kluiters a kol., 2022) dokazala, Ze spotiebitelé pti nakupech ¢i hledani placenych sluZeb
pfinejmensim zvazuji, jak se spolecnosti k jejich datim chovaji, a to pomoci jednoduché
logiky: pfi porovnani vykonnosti a nefinan¢nich zprav vice nez 2800 americkych spole¢nosti
zjistili, Ze ty, které se snazi byti zodpovédnymi spravci osobnich dat, jsou v dlouhodobé&jsim
horizontu také vykonnéj$imi.

Jednou z metod, kterou védci vyuzivaji k uréeni ceny osobnich dat z pohledu
uzivateld, je nechat je zaplatit za nesbirani nebo nezvetejiiovani jejich osobnich udaji.
Napriklad Tsai a kolektiv (2011) pomoci experimentu vycislili, Ze paklize je lidem jasné
deklarovano, co se s jejich daty muze stat, pii ndkupu rtiznych druht zbozi v hodnoté okolo
15 americkych dolart lidé preferuji e-shopy, které jejich soukromi chrani vic, a to i za cenu,
ze prodavaji zbozi zhruba o americky dolar drdz. Savage a Waldman (2013) pfisli se
zéaveérem, ze lidé jsou ochotni zaplatit jednorazoveé 2,28 americkych dolarG za skryti své

historie v internetovém prohlizeci, 4,05 americkych dolar za uchovéni kontaktd, 1,19

26



americkych dolart za nesdileni polohy, 1,75 americkych dolarti za skryti identifika¢niho ¢isla
svého telefonu a 3,58 americkych dolarG za skryti obsahu svych textovych zprav. Jiny
experiment zjistil, Ze polovina ucastnikl nebyla ochotna vyménit anonymizovanou darkovou
kartu v hodnoté¢ 10 americkych dolarG za hodnotnéj$i s 12 americkymi dolary, ktera by
sledovala jejich nakupni chovani (Acquisti a kolektiv., 2013). V nov¢jsim online experimentu
vyzkumnici u€astnikiim nabidli vysSi penézni bonus za tcast ve vyzkumu, pokud by po
vyplnéni dotazniku s vyzkumniky jest¢ sdileli sviij Facebookovy profil. Za dva a pul
amerického dolaru to vétSina odmitla (Svirsky, 2019).

JiZ zminény prazkum agentury STEM/MARK (Jindrova, 2021) poukazal také na to,
ze velka Cast ¢eské spolecnosti nerada data s technologickymi firmami sdili. Naptiklad 63 %
Cechti udajné odmita se spoleénostmi sdilet svou historii prohliZeni internetu. Stejny poéet
respondentl (63 %) také uvedl, ze odmité s technologickymi spole¢nostmi, jako je Facebook,
Google ¢i Twitter sdilet obsah svych textovych zprav nebo e-mailt. Je samoziejmé otazkou,
jaka cast té€chto respondentil je ochotnd podniknout proti sbirdni téchto dat né&jaké kroky
(naptiklad vyuzivanim alternativnich sluzeb, které si na nesbirani uzivatelskych dat zakladaji,
nebo nejriznéj$imi sofistikovanymi plug-iny do prohlizecli), poptipadé jaka ¢ast z nich se
pouzivani sluzeb vyhyba. Vzhledem k tomu, ze server MediaGuru (2017) informoval o tom,
7e v Cesku mélo aplikaci Facebook Messenger v telefonu stazenou 64 % majiteli chytrého
telefonu, zna¢na ¢ast z respondentli, kteti pro STEM/MARK wuvedli, Ze odmitaji
s technologickymi spolecnostmi sdilet obsah svych textovych zprav, si ziejmée neuvédomuje,
ze tak ¢ini bez svého védomi. Byt naptiklad Facebook uvadi, Ze k obsahu zprav zasilanych
pomoci aplikaci Messenger nebo Whatsapp nema kvili end-to-end kodovani pfistup, jak
informoval v ¢lanku pro server ProPublica Elkind, Gillum a Silverman (2021), Facebook ke
zpravam zaslanym skrz jeho aplikace pfistup ma a s jejich obsahem pracuje.

To, ze lidé nakonec stejné¢ radéji obétuji néco ze svého soukromi, aby usSetiili,
dokazuje vyzkum Preibusche, Kubler a Beresforda (2013). V ném vyslo najevo, Ze pouze
tietina dotazovanych si byla ochotna pfi zakupovani filmu na DVD pfiplatit jedno euro za to,
aby o nich obchodnik sbiral méné dat. K podobnému zévéru doSel vyzkum European
Network Information and Security Agency (ENISA) z roku 2012 (Jentzsch a kol.). Vyslo
v ném najevo, Ze méné nez tretina jeho ucastnikli je ochotna si pfiplatit za piislib toho, Ze by
onich provozovatel sluzby nesbiral data pro marketingové ucely. Na neochotu platit za
ochranu dat poukazal také experiment Beresforda a jeho kolegti (2012).

Vyzkum Brynjolfssona, Collise a Eggerse (2019) se zase respondentl ptal, jakou

hodnotu pro né hojn€ vyuzivané a zdarma poskytované digitdlni pomicky a sluzby maji,
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respektive jakd finanéni kompenzace by jim pfiiSla adekvatni, kdyby je nemohli pouzivat.
Vyzkumnici zjistili, ze median finan¢ni kompenzace, za kterou by byli uzivatelé Facebooku
ochotni se této socidlni sité na mésic vzdat, ¢ini 48 americkych dolard. Byt nejde o hodnotu,
kterou respondenti pfifazovali datiim, ale tomu, nakolik ji ve svych zivotech potiebuji, trojice
veédci zjistila, Ze se tato hodnota v Case méni s tim, jak se méni oblibenost a uzitek
jednotlivych sluzeb ve spolecnosti.

Podle Acquistiho ptedstavuje vycisleni hodnoty osobnich dat z pohledu lidi problém.
Do vysledkii podle n& zasahuji behavioralni a kognitivni heuristiky, na coz poukazal
spolecn¢ s Johnem a Loewensteinem (2013). Cena, kterou dotazovani svym datim davali, se
udajné liSila na zaklad¢ rdamovani az pétinasobné. Tento vyzkum kromé jinych zminuje i jiz
zminéna studie OECD (2013), ktera dosavadni vyzkum ceny dat z pohledu uzivatelti oznacila
jako ,.extrémné zavisly na kontextu a neptfesny®. Jako piiklady studii, které se zabyvaji
hodnotou osobnich dat a soukromi, OECD uvadi Spiekermanna a kol. (2002), Chellappa
a Sin (2005), Wathieu a Friedman (2005), Huberman a kol. (2006), Cvrceka a kol.. (2006),
Hui a kol. (2007.) a Acquistiho a kol. (2009). Obecné¢ se ale podle OECD da tvrdit, ze:

., ...pomer uzivateli, kteri odmitaji nabidku penézni kompenzace za snizené soukromi,

Jje vetsi nez pomér téch, kteri jsou za vétsi miru soukromi ochotni zaplatit“. (str. 30) '®

Na to, Ze osobni data maji pro uZivatele hodnotu, kterou Ize vy¢islit penézi, poukazal
projekt Vetri (2022) °, ktery uzivatele dokonce finanénimi odménami motivuje k tomu, aby
sva data vychazejici z chovani na internetu sdileli s komer¢nimi i nekomerénimi subjekty.
Dle informaci ze svého webu se Vetri snazi byt jakymsi prostfednikem, ktery je schopny na
trziSti agregovat nabidku a poptavku po konkrétnich datech konkrétnich skupin lidi. Ti se
zarovenl sami rozhoduji, s kym a za jakym ucelem chtéji data sdilet, pficemz Vetri jim za
poskytnuti dat svéfi odménu, kterou je zpravidla konkrétni slevovd hodnota na nakup

u vybranych obchodnikti. Vetri na svém webu uvadi nasledujici:

., Vérime, zZe vaSe data jsou jen a jen vaSe a ne k uZitku a zneuzivani tretimi

stranami ... Vérime, Ze lidé by méli byt za sva data férové odmeéneni. Cokoliv od

'8 Volné pielozeno z anglického originalu: ,, Generally, the fraction of consumers who will reject an offer to
obtain money in exchange for reduced privacy is larger than the fraction of consumers who will accept an
economically equivalent offer to pay money in exchange for protection of privacy . (OECD, 2013, str. 30)

' Informace jsou dostupné na webové adrese https://vetri.global/.
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behavioralnich dat po ty financni ¢i ndakupni, pripadné ndzory, tato vsechna data

mohou generovat stabilni piijem pro své pravoplatné viastniky. “ %

2 VoIng pielozeno z anglického textu: ,, We believe that your data is yours and yours only and not for online
third parties to use and abuse ... We believe that individuals should be fairly remunerated for their data.
Anything for behavioural data to financial and purchasing data and opinions ... can generate a steady revenue

‘

stream for their rightful owners.
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3. NejrozSirenéjsi metody sbirani dat na internetu

Jak uZz bylo uvedeno v prvni kapitole diplomové prace, data o sobé mlZeme
zanechavat i pfi pouzivani chytrého vysavace, televize ¢i jiného zafizeni s pfipojenim na
internet. Data jsou o nas sbirdna i v fad¢ aktivit v offline svété. VysSe popsany uspéch
nejvetSich technologickych spole¢nosti se dostavil na zakladé sbéru dat, kterd o sobé¢
navstévnici zanechavaji pfi pouzivani internetu a na ném postavenych online sluzbéach. V této

kapitole bude nasledovat piehled nejbéznéjsich metod, které se ke sbéru dat vyuzivaji.

3.1 Geolokalizace a unikatni identifikatory

Jednou z prvnich informaci, kterou o sob¢ navstévnici webu jejich provozovatelim
zanechavaji, je tzv. digital fingerprint, neboli digitalni otisk. Jde o na prvni pohled nedulezité
udaje, jako je rozliSeni obrazovky, zafizeni uzivatele, ze kterého se pfipojuje, nebo typ
a nastaveni jeho prohlizece, vCetné nainstalovanych fontd. Electronic Frontier Foundation
(2022) na svém webu vysvétluje, ze byt by tyto informace jednotlivé nemohly coby
identifikator uzivatele obstat, v kombinaci vytvaieji natolik individualni mix, diky kterému
lze relativné presné odlisit jednoho navstévnika od jiného. Zejména pak v kombinaci s IP
adresou. !

Administratofi webovych stranek a sluzeb védi, které¢ IP adresy s tou jejich
komunikuji nebo komunikovaly. Ackoli mezi IP adresou a geografickou polohou neni piimé
souvislost, Muir a van Oorschot (2006) vyjmenovavaji celou fadu moznosti, jak 1ze diky IP
adrese urcit polohu zdroje sitové komunikace, a to s piesnosti az na metry, pokud se jedinec
proti geolokaci pomoci IP adresy nebrani.

Zatimco geolokace na bazi IP adresy mize na jednu stranu pfinést fadu uzivatelsky
ptivétivych funkei, jako je automatické nastaveni spravného jazyka ¢i zkratka personalizace
obsahu na zékladé piiblizné polohy, tou nejlukrativnéjsi je cileni reklamy a analytika pro
marketingové Gely (Muir, van Oorschot, 2006). Rada firem se také zabyva sbiranim IP adres

do databazi, které nasledn& monetizuje.*

2l Kazdé zafizeni, at uZ pocitad, telefon, nebo router, se v siti identifikuje IP adresou. Jde o identifikétor
v podobé kodu, ktery zatizenim s pfipojenim na internet umoziuje spolu efektivné komunikovat. Slovo adresa
neni ndhodné — jde o dulezity identifika¢ni udaj, diky némuz je jednotlivym ¢lanktim sité jasné, odkud ptikazy
pochazeji a kam odpovédi na né posilat.

22 Muir a van Oorschot (2006) vyjmenovavaji firmy Akamai, Digital Envoy, MaxMind, Quova, and Verifia.
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Google (2022) ve své poradné na webu piSe, Ze mobilni zafizeni s operacnim
systétmem Android nebo Apple dokdze pomoci GPS geolokalizovat s odchylkou zhruba 20
metrt. Uvadi také, ze pro geolokalizaci vyuziva také signdly z dostupnych vysilach Wi-Fi
a také véZzi mobilniho signdlu. Dodava, Ze uZzivatelé zatfizeni s Android maji moZnost volby
mezi ptibliznou a ptesnou geolokaci.

Jaky je mezi nimi rozdil specifikoval redaktor webu Svét Androida Filip Houser.
Vroce 2021 uzivatelim mobilnich zafizeni fungujicich na operacnim systému Android
vysvétloval, co jim nadchéazejici novd verze operacniho syst¢ému (Android 12) dovoli

v souvislosti s polohovymi sluzbami nastavit a pro¢. Pise:

V. novém Androidu se objevi pojmy , presna“ (precise) a , priblizna*
(approximate) poloha, pricemz volbu mezi nimi bude mozné provést u kazdé aplikace.
Jaky je mezi nimi rozdil? Zatimco tu prvni urcuje primarné GPS satelit a je presna i na
néekolik desitek centimetrii, pribliznou vétSinou urcuji GSM ¢i WiFi sité s presnosti na
desitky nebo stovky metrii. Je logicke, ze nekterym aplikacim bude k fungovani stacit
treba jen ta druha, cehoz chteji tviirci Androida vyuzit pro dalsi ochranu soukromi

uzivatel. “

Informace z GPS lokalizatoru nebo dostupnych Wi-Fi hotspotli sice mohou zajist'ovat
fadu pro uzivatele praktickych funkci, jakou je naptiklad velmi pfesna navigace, vyuzivaji se
ale také za ucelem sbéru dat o chovani lidi a k marketingovym ucelim (Taylor, Devlin
& Curran, 2012).

DalSimi udaji, diky nimZ lze uZzivatele do urcité¢ miry identifikovat a lokalizovat, je
znalost umisténi Wi-Fi routerd v redlném prostfedi. Na praktiku, ze technologické firmy
mapuji, kde se se které ptistupové body s bezdratovym piipojenim k internetu nachazeji,
upozornil zejména skandal kolem projektu Street View spole¢nosti Google. Ta v roce 2007
zaCala vysilat do ulic auta ¢i lidi vybavené technologii pro skenovani okoli. Online mapy
Googlu tak dnes umoziuji si ve virtudlnim prostfedi projit a prohlédnout ohromné mnozstvi
realnych mist. Par let od startu tohoto projektu vSak vysSlo najevo, Ze cilem nebylo pouze
vyleps$it mapy Googlu, ale také pomoci Wi-Fi pfijimace putujiciho readlnym svétem zmapovat
fyzické umisténi Wi-Fi pfistupovych bodl k internetu a sbirat data z nich pro marketingové
ucely, zejména pak na cileni reklamy (Burdon & McKillop, 2015). Nutno dodat, ze Google
nebyl prvni a ani jedinou spolecnosti, kterd tato data sbirala. V ¢lanku Kiss (2010) pro The

Guardian napftiklad stoji, Ze spole¢nost Google ve své obhajobé pred vetejnosti, ale i soudy,
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které po odhaleni této praktiky néasledovaly, argumentovala mimo jiné tim, Ze i pfed ni tdaje
z Wi-Fi router sbirala spolecnost Skyhook ¢i Microsoft.

Existuji metody, jak geolokalizaci a identifikaci svych zafizeni blokovat nebo
zt€zovat. V piipadé zatizeni s GPS a polohovymi sluzbami dnes viceméné Ize nastavit, kdy
tyto udaje sleduji a s kym je sdileji. IP adresy hardwaru, ktery se vyuziva k prohlizeni
internetu, se mohou manuélné nahradit za nové. V evropském prostiedi také 1ze na seriéznich
webovych strankach zvolit, jestli jim uzivatel umozni identifikatory, jako je IP adresa, sbirat
asdilet s dalsimi subjekty. Toto nastaveni lze také ploSné¢ prednastavit v nékterych
internetovych prohlize¢ich, naptiklad v Safari a dalSich. Podle Muira a Oorschota (2006) je
nejsnazsi a nejlevnéjsi se proti geolokalizaci a identifikaci uzivatele pomoci IP adresy branit
pomoci tzv. proxy. Ta funguje jako jakysi prostiednik v sitové komunikaci, ktery zabraiiuje
vysledovat koncové zatfizeni. Muir a Oorschot (2006) nicméné dodavaji, Ze 1 proxy lze obejit
a uzivatele vystopovat.

Co se identifikatort svého Wi-Fi pfipojeni tyce, 1ze podniknout kroky, jak je pred
vnéj§im svétem skryt. Stoprocentni ochranu pied odhalenim pravé fungujiciho vysilace je
nicméné ziejmé pouze piechod na kabelové pfipojeni k internetu. Velmi omezend je také
obrana proti zanechavani digitalniho otisku. Podle Electronic Frontier Foundation (2022) je
dosud nejlepsim feSenim pouzivani alternativnich internetovych prohlizecu, jako je naptiklad

Tor, poptipad¢ vyuzivat blokatory domén, které digitalni otisk sbiraji.

3.2 Cookies

Jednou ze stézejnich metod, jak webové stranky identifikuji navstévniky a sleduji
jejich chovéni, jsou soubory cookie, kterym se v Cesku nékdy iika také susenky nebo
kolacky. Jde o soubory, které stranky ukladaji do prohlizect a nésledné v nich ctou, diky
¢emuz mohou pamatovat, co uzivatel na dané strance d¢lal, a navazat tak v relaci.

Za vynalezce cookies se povazuje Lou Montulli. Reportér serveru Quartz Rivero
(2021) s Montullim zpracoval rozhovor. Stoji v ném, Ze Montulli coby zaméstnanec
spolecnosti Netscape, kterd vyvijela internetové prohlizece, v roce 1994 tesil problém, jak dat
internetovym strankdm vé&dét, ze na nich uZivatel uZ v minulosti byl. Publicista Daniel
Docekal v jiz zminéném poradu Kava o ¢tvrté (VIckova, 2022) posluchactim vysvétlil, ze
z dne$niho pohledu tak cookies efektivné fesi velmi praktické zaleZzitosti, jako je naptiklad
odpadnuti nutnosti pokazdé se prihlasovat do stejné webové stranky nebo schopnost e-shopu

pamatovat si, co uz ma clov€k pii prohlizeni stranek internetového obchodu v nékupnim
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kosiku. Inzerenti ale uz po par letech existence cookies dokézali tyto soubory vyuzivat
k cileni reklam a ke sledovéani chovani a nav§tévni historie uzivatele. Podle Docekala se diky
cookies a jejich schopnosti ukladat o uzivatelich velmi podrobné informace napfi¢ internetem
rozvinul cely reklamni primysl, ktery umoznuje na lidi cilit velmi pfesnou reklamu.

Sam Montulli se v rozhovoru pro Quartz (Rivero, 2021) nechal slySet, ze cookies
tvofili s dirazem na soukromi lidi a jejich nasledné vyuziti pro reklamu pry necekali. Podle
dalsiho ¢lanku na serveru Quartz (2022) v roce 1995 firma DoubleClick odhalila v cookies
potencial sledovat uzivatele napti¢ internetem. V roce 2008 pak tuto spolecnost koupil za 3,1
miliardy americkych dolari Google se zamérem rozsifit své byznysové aktivity i na
poskytovani cilené reklamy na zékladé cookies.

Jak uz bylo uvedeno vyse, tzv. cookies tfetich stran - tedy cookies, které zjednodusené
feCeno nezajiStuji zékladni funkce jednotlivych internetovych stranek, nybrz sbiraji
informace o historii prohlizeni a chovani napfi¢ internetem, - jsou pro tzv. big tech firmy,
jako je Google nebo Facebook, jednim ze zadsadnich prostiedkit pro sbér dat a jejich
naslednou monetizaci. Jiz zminéné studie DuckDuckGo (2020) a Liberta (2014) poukazaly
na to, ze jsou to pravé ony, kdo technologie pro cookies tietich stran nejcastéji
zprostiedkovavaji.

Mnozstvi informaci, které cookies umoziuji o daném uZivateli nasbirat, a také
zpusob, kterou se tak déje — tedy automaticky a v naprosté vétsSing ptipadit mimo védomi
navstévnikti — vytvotil zejména u evropskych uradii predpoklad, ze dochazi k manipulaci
obcCant, které firmy zneuzivaji k agregaci co nejveétSiho mnozstvi dat, a tudiz také zisku.
Evropsky parlament tedy v roce 2016 pfijal smérnici General Data Protection Regulation,
znamou pod zkratkou GDPR. V ni mimo jiné stanovil, Ze provozovatelé internetovych
stranek jsou povinni vyzadovat souhlas ¢i nesouhlas navstévnika se sbérem cookies a se

zpracovanim jeho dat (Natizeni 2016/ 679). Mezi divody vzniku regulace mimo jiné stoji:

,Rozsah shromazdovani a sdileni osobnich udaju vyznamné vzrostl.
Technologie umoznuji jak soukromym spolecnostem, tak organiim verejné moci vyuzivat
pri provadeni jejich cinnosti osobni udaje v nebyvalém rozsahu. Fyzické osoby stdle
casteji své osobni udaje zverejnuji, a to i v globalnim meritku. Technologie zménily

ekonomiku i spolecensky Zivot... “ (Natizeni 2016/ 679, str. 2)

Smérnici provozovatelé webl pfijali s riznou mirou diislednosti. Jak napsal Vincent

(2020) pro server The Verge, GDPR se mnohym podafilo obejit tak, Ze uzivatelé¢ jsou

33



nejriznéjSimi zpisoby nuceni sbér a zpracovani cookies pfijmout, aby se k obsahu na strance
dostali. Autor ¢lanku pouziva termin ,,cookie wall“, tedy bariéru, kterou clovék musi
odkliknout, aby ho stranka pustila dal nebo aby ho v pohybu po webu neomezovala.

Nastaveni soukromi razem také za€aly provazet manipulativni mechanismy, které pro
uzivatele zeslozit'uji zakaz sbirani cookies na dané webové strance. Tyto mechanismy se
anglicky nazyvaji ,,dark patterns. Ze studie provedené vyzkumniky z univerzity v Aarhusu
vyplynulo, Ze naprostd vétSina nejnavstévovangjSich britskych stranek dark patterns
manipulujicich uzivatele k souhlasu se sbérem uzivatelskych dat vyuzivala (Nouwens a kol.,
2020). Lomas (2021) pro TechCrunch dokonce konstatovala, ze vétSina internetovych stranek
pravidla GDPR zdmérné nedodrzuje a neziidka uzivatelim mozZnost nesouhlasit se sbérem
cookies ani nenabizi.

Francouzsky ufad pro ochranu osobnich tdaji v roce 2022 informoval o udéleni
pokuty 150 milionti eur americké spole¢nosti Google a 60 milion eur americké spolecnosti
Facebook za to, Ze navstévniky svych webl navadély k udéleni souhlasu se sbérem cookies,
ato tim, ze zatimco k udéleni souhlasu stacil jeden klik, pro zvoleni nesouhlasu jich bylo
nutné udélat vice. (CNIL, 2022)

Od ledna také 2022 plati piisngjsi pravidla souhlasu s ukladanim cookies i v Cesku.
Novelu Zakona o elektronickych komunikacich Cesko schvalilo béhem roku 2021. Upravilo
se v ném, jak se cookies sbiraji. Z pohledu uzivatele se zménilo zejména to, Ze na n¢j museji
weby pozadovat souhlas ¢i nesouhlas s jejich sbérem a moZnost urcit, které cookies je
ochotny vyuzivat. (Zakon 374/2021, 2021)

Regulace, které provozovatelim webovych stranek a sluzeb komplikuji sbér osobnich
udajii, motivuji firmy k hledani alternativnich monetizac¢nich strategii. Uvédomili si to
samotni technologicti giganti. Napiiklad aktualizace webového prohlizece Safari od
spolecnosti Apple zacatkem roku 2020 zacala ve svém vychozim nastaveni blokovat cookies
tretich stran. Dalsi velmi roz§ifeny prohlize¢ Firefox od spolecnosti Mozilla se k tomuto
kroku odhodlal jest¢ diive. (Statt, 2020) Ve vychozim nastaveni to z nejrozsifenéjSich
prohlizec¢t zapadniho svéta nemé pouze Chrome, jehoz autorem je Google. Jde o celosvétove
nejpouzivanéjsi prohliZze¢: podle Statcounter (2022) mé zhruba 65% podil na trhu. Jak
informoval mezi mnohymi server BBC, i Chrome ale ozndmil odchod od vyuzivani cookies
do roku 2023 (BBC, 2021). Pozd¢jsi ptechod k zdkazu cookies tretich stran vysvétlil Privacy
Engineer Director Vinay Goel (2021) v blogovém ¢lanku. Pise, Ze je potieba dostatek ¢asu na

to, aby se provozovatel¢é webovych stranek, ktefi se spoléhali na vydé€lcich spojenych
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s pouzivanim cookies mohli zafidit a pfesli na novy model monetizace, ktery Google hodla

v souladu s ochranou soukromi uzivatell internetu do tohoto data vyvinout a zavést.
Skoncovat s cookies tretich stran chce i ¢esky ekvivalent Googlu, Seznam, ktery je

v tuzemsku velmi silnym hra¢em v online vyhledavani a provozovani cilené reklamy. Ve

svém tisténém informacnim letdku z prosince 2021 doslova pise, Ze:

.,V diisledku zmén, které se chystaji v souvislosti s koncem cookies tretich stran,
budou ohrozeny prijmy z cilené reklamy. ReSenim je prihlasovani uZivatelii pres identitu
Seznam.cz, které dokaze identifikovat uzivatele napric doménami. Pokud bude mit web
naseho klienta prihlasené uZivatele, mizeme i naddle pracovat s cilenou reklamou,

a zpenéZzit tak sviij obsah. *“ (Seznam, 2021, str. 1)

Nutno podotknout, ze byt se muze na prvni pohled zdat, ze se provozovatelé
internetovych stranek a sluzeb vzdéavaji cookies tfetich stran neradi, opak muize byt pravdou.
Nejvétsi hraci v tlaku na konec cookies tfetich stran zjevné vidi nové prilezitosti. Podle
mnohych expertl i1 z toho diivodu, Ze mohou pfejit na novy model cileni reklamy, ktery jesté
vice upevni jejich dominanci na trhu online marketingu.

Novinaf, publicista a vysokoSkolsky pedagog Petr Koubsky, ktery se mimo jiné
soustfedi na technologickd a novomedidlni témata, v podcastu Online Plus, ktery vysila
Cesky rozhlas Plus, k odekdvanému konci cookies tfetich stran a jejich nahrazeni
piihlaSovanim ptfes Seznam identitu fekl, ze vidi snahu splnit literu zdkona, ktery zakaze
cookies tretich stran, a zarovenl si ponechat i nadale funk¢nost cilit reklamu nejen na svém
webu, ale 1 napfic¢ internetem. Podle né¢j je zdkaz cookies tfetich stran pomérné tvrdy vici
mens$im inzerentim a menSim reklamnim systémim a zvyhodiiuje nejvétsi digitalni firmy.
Podle n¢j se také ty nejvétsi firmy, jako je Facebook a Google, bez cookies tfetich stran
docela dobie obejdou, protoze existuje spousta cest, jak se k informacim o uzivatelich dostat.
Podle Koubského je navic patrné uz néjakou dobu, Ze se provozovatelé webil snazi motivovat
uzivatele, aby si unich zalozili ucet, pfihlasovali se do néj, a tudiz davali moznost byt
sledovani, podobné jako je to od zacatku na Facebooku nebo Googlu. Koubsky dokonce
v pofadu tvrdi, Ze soukromi na internetu je ztracené¢ navzdy, nebot provozovatelé
internetovych stranek a sluzeb vzdy donuti uZivatele, aby souhlas se sbérem informaci dali.
Dodéva také, ze co se tyCe cookies tietich stran, vétSina béznych uzivatelii viibec netusi, co
dé€laji. Zduraznil také, ze v dneSni dobé uz by mélo byt kazdému jasné, ze na webech

a sluzbach, kam je nutné se ptihlasit, ddvame své soukromi k dispozici a Ze vSe, co tam
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délame, je pro provozovatele naprosto prihledné a viditelné. Navic existuji dals$i velmi
roz§itené zpusoby sbéru dat, které jsou cookies velmi podobné a které se zatim do hledacku

regulatorti nedostaly. (Slizek, 2021)

3.3 Pixels a beacons

Jednim z nich je naptiklad tzv. pixel, jinym oznac¢enim beacon ¢i web bug. Nabizi ho
treba Facebook pod nidzvem Facebook pixel (nebo Meta pixel) ¢i Google. Vyuziva se ke
sledovani chovani navstévniki online, které se nasledné zuzitkovava primarné
k marketingovym ucelim (Facebook, 2022a). Jde o podobny mechanismus jako v piipadé
cookie — rozdil je v tom, Ze data z pixelu se neukladaji v pocitaci uzivatele, ale na ulozistich
svého provozovatele. Podle International Association of Privacy Professionals (2022) je pixel
z pohledu navstévnika neviditelny — jde o kus kodu, ktery provozovatel nahraje na své
weboveé stranky ¢i vlozi do e-mailt. Diky tomu pak mize sbirat a sdilet data o chovani
navstévniki.

Uz pted lety Smith (1999) pro Electronic Frontier Foundation uvedl, Ze skryté
technologie typu web bug neboli beacon umoziuji provozovateli webu a technologie sledovat
IP adresu pfistroje navstévnika, URL stranky s web bugem, kterou navstévuje, URL daného
web bugu, beaconu ¢i pixelu, ¢as, kdy k otevieni stranky doslo, typ pouzitého internetového
prohlizece, a v neposledni fad¢ i idaje z cookies v zatizeni navstévnika.

Beacon nebo pixel byva schovany také v e-mailech, zejména pak v téch, které
obsahuji marketingova sdéleni prostfednictvim k tomu urcenych softwarti, naptiklad sluzbou
Mailchimp. V ¢lanku Krasnoff (2021) pro server The Verge se lze docist, ze cilem
obchodnikll a sluzeb typu Mailchimp neni pouze marketing, ale také extrakce dat, nebot’
v okamziku otevieni e-mailu obsazeny beacon ihned zasild odesilateli tohoto sd€leni
polohové a Casové udaje. Podle autorky ¢lanku se proti témto sledovacim technologiim da
branit jen omezené, a to zdkazem automatického stahovani obrazovych dokumenti
v nastaveni e-mailovych aplikaci.

Koubsky v jiné epizod¢ potadu Online Plus (Slizek & Skacel, 2022) komentuje, zZe
jako uzivatelé mame pouze velmi chaby piehled o tom, co pixels sleduji a jak vlastné funguji.
Existuji podle né&j jen rozsahlé domnénky, co vSe je napiiklad Facebook pomoci této
technologie schopen sledovat. V Unoru 2022, jak pfipomind, proto internetovy vyhledavac
Mozilla (2022) oznamil spusténi studie zvané Mozilla Pixel hunt, po jejimz vyhodnoceni by

bylo mozné ucelengji potvrdit, co vSe Facebook pixel o lidech sbira za data.
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3.4 Socialni sité a aplikace

Vyse zminéné piiklady extrakce dat plati zejména pro prohliZzeni na internetu, jinymi
slovy, navstévovani webovych stranek, e-shopil apod. Zejména v piipad€ uzivani socidlnich
siti a podobnych aplikacich ale byva pravidlem, ze se sbird a analyzuje vSe, co na nich
uzivatel déla. Napiiklad Meta ve svych podminkach uzivani sluzeb z jara 2022 uvadi, Ze sbira
a analyzuje nejen data, kterd o sob€ uzivatelé aktivné prozrazuji v podrobnostech svého
profilu ¢i ve statusech nebo osobnich zpravach, ale také data plynouci z interakce s obsahem,
napiiklad v podobé Casu stravené¢ho nad jednotlivymi ptispévky. Sbira tedy nejen lajky ¢i
komentéte, ale také pouhou pozornost jednotlivym obsahtim. V podminkéch se déle pise, ze
Facebook sleduje i pohyb kurzoru, ¢i identifikatory, jako typ a nastaveni zafizeni, vCetné
stavu baterie. V zasad¢ vyuziva vSechny vySe popsané prostfedky, od souborti cookie po
geolokaci v podobé dostupnych piistupovych bodil s pfipojenim k internetu. Meta deklaruje,
7Ze to vSe vyuZzivad nejen pro personalizaci obsahu na svych sitich a vylepSovani svych
produktt, ale také k lepSimu cileni reklam. Souhlasem s témito podminkami uzivatelé
souhlasi také s vyzkumnymi zaméry spolecnosti a se sdilenim téchto dat svym partneram.
(Facebook, 2022b)

Zatimco proti fadé metod sbirani a analyzy dat se lze branit, jedinym zaru¢enym
zpiisobem jak aplikacim typu Facebook zabranit sbéru dat na svych sluzbach, je tyto sluzby
nepouzivat. Pokud si ¢lovek nepieje pouze to, aby se o ném data sbirat pirestala, ale také aby
doslo k vymazu téch, které o ném spolecnosti jiZz nasbiraly, v evropském prostoru je diky
evropskym natizenim GDPR mozné pozadat o vymaz v souladu s ,,pravem byt zapomenut*.
Me¢lo by to byt mozné u vSech online sluzeb, jejichz sbér dat zavisi na vyslovném souhlasu
uzivatele. (Natizeni 2016/ 679)

Jak uz bylo nastinéno v predchozich ¢astech této prace, provozovatelé online sluzeb
a webl s data poskytuji tfetim stranam, tudiz i v ptipad¢, ze ¢lovek docili vymazu ze vSech
online sluzeb, které pouzival, nemusi to znamenat, Ze se jeho profil z trhu s uzivatelskymi
daty vytrati. Pro smazani digitdlni stopy by teoreticky bylo nutné docilit vymazu nardz
u vSech subjektl, které o dané osobé mohou data vlastnit, vCetné celé fady agregatorti
aprodejci dat, se kterymi bézny navstévnik internetu do pifimého kontaktu neptichazi.
Iz toho divodu se na trhu objevily sluzby, které zprostiedkovavaji hledani digitalni stopy,
véetné jejiho mazani. Jednou z takovych je napiiklad DeleteMe. Ta na svych webovych
strankach (JoinDeleteMe, 2022) uvadi, Ze je schopna za ro¢ni poplatek 10,75 americkych

dolarti pribézné hledat a mazat digitalni stopu u stovek agregator osobnich dat a sluzeb.
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4. Shrnuti teoretické Casti a reserse

Z vyse uvedenych informaci plyne, ze mnozstvi dat, které provozovatelé webovych
stranek a sluzeb o svych navstévnicich a uzivatelich sbiraji, se v pribéhu zhruba dvacet let
zvétsilo natolik, Ze je prakticky nemoZzné vyjmenovat, s ¢im v§im spolecnosti pracuji a co vie
o jedincich znaji. O nékterych metodach sbéru dat a jejich analyze a obecné osudu vetejnost,
vcetné té¢ odborné, dosud ani nem4 hlubsi znalosti. (Elsaify & Hasan, 2020) Nejasné je také
to, s nakolik sofistikovanymi informacemi o uzivatelich firmy pracuji. Najde se fada autort,
ktera tyto mezery v poznani pomoci dedukce doplituje. S ohledem na z4jmy technologickych
spoleCnosti a s ohledem na informace, které jsme dosud méli moznost zaznamenat, se tito
experti domnivaji, ze firmy jsou schopny mit precizni obrdzek o svych uzivatelich, za ktery
jsou také schopné vydélat nemalé penize. (Zuboft, 2019; Crain, 2021)

I z n€kolika vyse uvedenych oblasti sbéru dat vyplyva, Ze moznosti obrany proti sbéru
osobnich dat je v online svété omezeny, ne-li nemozny. (Acquisti a kolektiv, 2020; Schneier,
2013) Omezovani ¢i ztéZovani sbéru dat pro uZivatele zpravidla znamena vynaloZit Gsili
a neziidka také akceptovat horsi funkce a komfort. Ve vysledku se tak mtizeme setkat s
tvrzenimi, Ze soukromi na internetu je definitivné ztraceno (Sarat, 2014) ¢i Ze jediny zpUsob,
jak data s internetovymi firmami data nesdilet, je internet nepouzivat a dobrovolné se vyc¢lenit
z Ucasti v moderni masové spolecnosti. (Crain, 2016)

Pfesto je zatim nejasné, jestli a jak lze cenu dat urcit. (Collis, 2022; OECD, 2013).
Profesor Carnegie Mellon University Acquisti, ktery se ve svych vyzkumech a ¢lancich na
cenu soukromi a dat zamétuje, v reakci na jednu ze svych studii v roce 2019 pro The Wall
Street Journal fekl, Ze ,.ekosystém online reklam je komplexni a neprihledny.”” (Hagey,
2019). Naptiklad Collis (2022) se ve svém vyzkumu, béhem né&jz méli lidi odhadovat cenu

svych dat z Facebooku, se spolu s kolegy sami neodvaZzili cenu stanovit.

2 Volné pielozeno z anglického originalu: ,, The online ad ecosystem is complex and opaque.”
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5. Povédomi Cechu o sbéru osobnich dat na
internetu

V této Casti se bude prace vénovat kvalitativnimu vyzkumu. Ten se opira o hloubkové
rozhovory s prazskymi vysokoskolaky na téma hodnoty dat, ktera o sob& v online prostoru
zanechavaji. Nejprve predstavim metodologii a cile vyzkumu, posléze vysledky a zjisténi
hloubkovych rozhovorti a nakonec zavéry vyzkumu, diky nimZz dokdZeme lépe pochopit

problematiku, které se tato prace vénuje.
5.1. Cil vyzkumu a vyzkumné otazky

Pfi reSerSi existujicich vyzkuml na téma ceny soukromi na internetu z pohledu
uzivateli vySlo najevo, Ze v mezinarodnim méfitku lze najit prace, které se touto
problematikou zabyvaji (Collis, 2022; Johnson, 2020; Acquisti, 2020, 2013; Svirsky, 2019;
Malgieri & Custers, 2018; Savage & Waldman, 2013; Tsai et al. 2011). V Cesku dosud
vznikaly spiSe kvantitativni prlizkumy, napf. zminény prizkum agentury STEM/MARK
(Jindrova, 2021). Zamérem vyzkumné Casti této prace je proto provést prvni sondu do
kvalitativnich vyzkumi na toto téma. Vyzkumné otazky se zaméfuji na vyznam soukromi na
internetu pro respondenty, na to, jaky maji uzivatelé internetu piehled nad tim, co se o nich v
online prostfedi sbird, a jakou si mysli, Ze maji jejich data hodnotu. Pro praktickou ¢ast

diplomové préce jsou vytyCeny celkem tfi vyzkumné otazky:
VO1: Uvédomuji si lidé aktivni v online prostiedi, Ze jejich data maji hodnotu?
VO2: Nakolik si lidé aktivni v online prostiedi ceni své soukromi?

VO3: Podnikaji lidé n¢jaké aktivni kroky k tomu, aby o sob& zanechavali mén¢ dat?
5.2 Metoda, nastroje a priubéh vyzkumu

Pro zodpovézeni navrzenych vyzkumnych otazek jsem zvolil metodu kvalitativniho
vyzkumu. Ten je zalozeny na logickém procesu indukce, tedy na vyvozovani obecnych
zaveért na zaklad¢ dil¢ich poznatkli. Kvalitativni vyzkum testuje existujici teorie a vytvari
nové. (Sebera, 2012) Klicovym vyzkumnym prostiedkem je podle Cresswella (2009) sam

vyzkumnik. Mezi vyhody kvalitativniho vyzkumu patii: podrobny vhled do jedince ¢i
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skupiny, zkoumani v pfirozeném prostfedi, moznost navrhovani novych teorii, snadna reakce
na mistni podminky a situace a pomoc pii pocatecni exploraci fenoméni. (Sebera, 2012)

V souladu se zaméry této prace byla zvolena vyzkumnd metoda hloubkovych
rozhovort, a to technikou tzv. rozhovoru pomoci navodu. Ta hlid4, aby se rozhovory dotkly
vSech relevantnich témat. Jak uvadi Hendl (2005), jde o techniku, kterd dotazovanym
doprava urcitou svobodu ve svych vypovédich a kterd vyzkumnikovi zjednoduSuje analyzu
a tzv. kodovani dat.

Navod rozhovoru ma tii tematické celky (viz Ptiloha ¢. 1: Navod k hloubkovému
rozhovoru). Prvni celek ma za cil hlavné ucastniky vyzkumu rozmluvit a dat jim Cas se
aklimatizovat pred pred pokladanim pro vyzkum stéZejnich otazek. Ty se nachdzeji
v naslednych dvou ¢astech navodu rozhovord, tvofi jejich hlavni népli a pfimo se tykaji
vyzkumnych otazek. V prabehu samotnych rozhovora byl kladen diiraz na to respondenty
nehodnotit a vénovat pozornost sdélenim, které predavaji, aby se nezapomnélo na ptripadnou
sond4az pomoci dopliujicich otdzek. VeSkeré hloubkové rozhovory byly nahravany pomoci

nastroje Diktafon na mobilnim telefonu iPhone.
5.3 Vybér a skladba vyzkumného vzorku

Co se vybéru respondentii tyce, pro cile tohoto vyzkumu, kterym je provedeni
jednoho z prvnich kvalitativnich vyzkumti mezi Cechy na téma sbéru osobnich dat online, se
zdalo nejvhodnéjsi najit respondenty, kteti vyzkumnikovi davétuji, aby byli ve svych
vypovédich otevieni a uptimni. Vyzkumny vzorek je tedy omezeny na skupinu prazskych
vysokoskolakii do 30 let, ktefi se s vyzkumnikem uz piedem znali, s jednou vyjimkou.

Zamérem nasledné bylo zajistit, aby byl vzorek co nejvice heterogenni (co se tyce
pohlavi, oboru i ¢asu straveného online) a poskytl tak riznorodé pohledy na zkoumané téma.
Do vzorku byly zahrnuty pouze osoby, které jsou v online svété aktivni a které vedle u nas
nejpouzivanéjSich internetovych vyhledavaci, jako je Seznam nebo Google, vyuzivaji také
alesponl jednu z nejpouzivangjSich socidlnich siti, jako je Facebook, Instagram, Twitter ¢i
TikTok.

Vyzkumny vzorek se sklada celkem z 10 respondentti. Neni v ném zahrnuta osoba,
ktera se zucastnila pilotniho vyzkumu. Primémy vék respondenti je 25 let a pro svou osobni
pottebu na internetu v priméru kazdodenné stravi 3,5 hodiny. VSichni respondenti
momentalné bydli v Praze. Podrobnéjsi charakteristiky vyzkumného vzorku lze zhlédnout

v Tabulce ¢. 1.
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Jméno Vék Odhad ¢asu straveného na webu Univerzita a fakulta
(denné€)
Petr 29 4h FCHI VSCHT
Martin 25 6h FSV UK
Lucie 23 1h FPH VSE
Jaroslav 27 2h FCHI VSCHT
Markéta 23 2h FF UK
Jan 25 5h FSV UK
Tereza 24 4h 1 LF UK
Klara 23 3h PRF UK
Marek 27 4h FSV UK
Marie 25 4h FZP CZU

Tabulka ¢. 1: Vek, odhad straveného casu na internetu, navstévovanad univerzita a fakulta participantii

hloubkovych rozhovorii. Jména nejsou shodna s opravdovymi jmény ucastniku vyzkumu.
5.4 Pilotni vyzkum

Pilotniho vyzkumu se zt&astnila jedna osoba, a to muz. Slo o velmi dileZitou ¢ast
vyzkumu, kterd nejenZe ovéfila srozumitelnost otazek, ale také pomohla s praktickym
nacvikem vedeni rozhovort podle navodu. Pilotni vyzkum také poskytl odhad mnozstvi Casu,
ktery bude ucast ve vyzkumu respondenty stat. Pilotni rozhovor trval pfiblizn¢ 30 minut.
V navodu rozhovorti neodhalil Zadné zasadni nedostatky nebo nesrozumitelnosti. Nasledné

vyzkumné rozhovory trvaly zhruba od 20 do 35 minut.
5.5 Analyza dat

Zvukové zaznamy rozhovorit byly nejprve doslovné piepsany a pak byly jazykové
ocistény. Nasledoval proces kdédovani s cilem roztiidit ziskana data. Kodovani se skladalo
ze tii fazi: V prvni fazi bylo pouZito tzv. oteviené kodovani. Béhem né&j se na nizsi abstraktni

urovni hledaji a oznacuji témata, kterd se vétSinou vztahuji k vyzkumnym otdzkam, ptipadné

41



k teoretickému zakladu prace. Oteviené kodovani muze také poukazat na nova témata,
kterym se bude v naslednych krocich jesté potfeba vénovat.

Po otevieném kodovani pfichdzi faze tzv. axidlniho kédovani. To uz mezi tématy
oznacenych v otevieném kodovani hled4d souvislosti, véetné pficin, disledkti, podminek
a interakci. Tvoii také jednotlivé kategorie a hleda dalsi, které souviseji. (Hendl, 2005)

Tteti fazi je tzv. selektivni kddovani. BEéhem néj vyzkumnik identifikuje pro vyzkum
stézejni témata. K selektivnimu kédovani muze dojit az v okamziku, kdy jsou na zékladé
axialniho kodovani vSechna relevantni témata a kategorie rozkryté. Pracuje se takeé s jejich
porovnavanim a v datech se také hledaji nazorné piiklady. (Hendl, 2005)

Hendl (2005) uvadi, ze jednotlivé faze kodovani ,,...se nemusi pouzivat zcela
oddelené. Predstavuji spise riizné zpusoby, jak zachdazet s textovym materidlem, a vyzkumnik
miize mezi nimi podle potreby prechazet. V kazdém pripadé zacina analyza dat otevienym

kodovanim a ke konci analyzy se provadi spise selektivni kodovani. “* (str. 247)
5.6 Etika vyzkumu

Na zacatku kazdého setkdni s tucastnikem vyzkumu byla ramcové predstavena
vyzkumna metoda hloubkovych rozhovort a jaké téma bude jejich naplni. Nasledovala
prosba o moznost pofizovani hlasového zaznamu, obezndmeni se se zpisobem vyuziti
nasbiranych dat a také seznameni s pravy ucastnika vyzkumu, jako je napfiklad pferuseni
ucasti ve vyzkumu bez nutnosti udat didvod. VSichni ucastnici vyzkumu nésledné
vlastnoru¢né podepsali informovany souhlas Uc€astnika vyzkumu (Pfiloha €. 2), ktery méli
moznost pfedem nerusen¢ prostudovat. Po skonceni rozhovoru naprosta vétSina setkani jeste

pokracovala neformalnim hovorem o zkoumaném tématu.
5.7 Limity vyzkumu

Jak uvadi Hendl (2005), je potieba také upozornit na skuteCnost, ze zavéry
z kvalitativniho vyzkumu nemusi byt zobecnitelné na Sir$i populaci a do jiného prostiedi.
Vzhledem k tomu, ze vyzkumny vzorek vyzkumu popsaného v této praci tvofili prazsti
vysokoskolaci pod 30 let véku, je Hendlovo upozornéni drzet v patrnosti. Kvili pouzitému
vyzkumnému vzorku, ve kterém tada prazskych vysokych §kol chybi, mohlo také dojit
socio-demografické limitaci vyzkumu. Nakonec je nutno uvést, Ze limitace ptredstavuje ze své

podstaty samotny kvalitativni vyzkum, protoze jeho prubéh i zpracovani se odviji od
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subjektivnich rozhodnuti osoby vyzkumnika, ktery tak do vyzkumu nevyhnutelné promita

vlastni preference. (Hendl 2005)

5.8 Vysledky vyzkumu

5.8.1 Prubéh rozhovoru a charakteristika acastniku

Vsechny rozhovory byly realizované osobn¢ v prostiedi, které wvybrali sami
respondenti, aby jim bylo pfijemné. Ve vSech ptipadech Slo klidny koutek ve vetejné
piistupném prostoru. Kazdy rozhovor nésledoval névod (viz Ptiloha 1: Navod
k hloubkovému rozhovoru). Po skon¢eni rozhovoru a vypnuti zvukového nahravani ve vSech

ptipadech navazovala neformélni konverzace, zpravidla k t¢ématu vyzkumu.

Petr, 29 let, VSCHT, odhadovany denni primér &asu na internetu: 4 hodiny

Petr pouziva internet hlavné pro zabavu. K tomu vyuZiva zejména Youtube, Instagram. Udet
ma ale 1 na dalSich socialnich sitich, jako je Facebook ¢i LinkedIn s tim, Ze Facebook a jeho
chatovaci platformu Messenger vyuziva hlavné pro komunikaci s ptateli. Byt ma k internetu
kladny vztah - b&€hem rozhovoru fekl, Ze na internetu musel byt jako jeden z prvnich - pfi
prohlizeni internetu vyuziva jak na pocitaci tak mobilu blokatory a ¢inni aktivni kroky
k tomu, aby nejen omezoval pocet zobrazovanych reklam, ale aby také minimalizoval
digitalni stopu, ktera by vedla k jeho osobé. Je ochotny si za to zaplatit. O soukromi na
internetu zacal dbat v okamziku, kdy stahoval torrenty ¢i prozkoumaval dark web. Zaroven

nechce dévat sva opravdova data obchodnikiim.

Martin, 25 let, FSV UK, odhadovany denni primér ¢asu na internetu: 6 hodin

Martin pfi studiu vysoké Skoly pracuje jako novinai a internet je proto pro né¢j zadsadnim
prostiedim, ve kterém se hranice mezi praci a soukromim do ur¢ité miry stird. Na internetu
pravdépodobné travi ze vSech ucastnikli vyzkumu nejvice ¢asu. K internetu ma velmi kladny
vztah - je to pro né¢j nejen zdroj informaci a uziteCny pomocnik v kazdodennim zivoté, ale
také zdroj zabavy. Uget mé na vétsing socialnich siti, véetné Twitteru a TikToku. O tom, Ze se
o ném na internetu sbiraji data pro komer¢ni tcely, z urc€ité ¢asti védél, vadi mu to ale jen
velmi malo. Naopak reklama ho obtézuje a to natolik, Ze je ochoten si v krajnim piipade

1 zaplatit za to, aby se ji zbavil.
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Lucie, 23 let. FPH V§E, odhadovany denni priimér ¢asu na internetu: 1 hodina

Lucie na internetu (pro soukromé ucely) travi ze zucastnénych odhadem nejméné Casu. Z
velké vétSiny podle ni jde o Cas straveny na Instagramu a siti Youtube. Jde u ni hlavné
o zadbavu, pak nasleduje komunikace s prateli. Reklama ji obtézuje, nicméné ne natolik, aby
proti ni podnikala néjaké restriktivni kroky. O Zzadnych blokatorech reklam dosud nevédéla.
O tom, ze online sluzby a weby sbiraji data o svych uZivatelich, mozna tusila, ale vice do
hloubky o tom nikdy nepfemyslela. Nijak ji to ale nevadi. Na druhou stranu si vzpomina na
okamzik, kdy se ji telefon zeptal, jestli chce data sdilet s aplikacemi. To zvolila zékaz.
Internet vnima velmi pozitivné, jako neoddélitelnou soucast svého zivota. Podle Lucie to tak

je, protoze je soucdsti generace, kterd na internetu vyrostla.

Jaroslav, 27 let, VSCHT, odhadovany denni primé&r &asu na internetu: 2 hodiny

Jaroslav podle svych slov internet spiSe nez ke komunikaci nebo socialnim sitim pouziva jako
zdroj informaci o vyvoji na investicnim trhu a ke sledovani aukci investicniho alkoholu.
Podle néj je to na jednu stranu zébava, ale na druhou stranu se investicim doopravdy vénuje,
takze jde o zabavu, ktera mtze pferist v privydelek. Jaroslav neni na socidlnich sitich piilis
aktivni, na Facebooku vyuziva pouze Messenger a na Instagramu sleduje jen déni na
univerzité. Cisté zabavu Jaroslav nachazi na Youtube, ktery méa schopnost jeho pozornost
pohltit, coz Jaroslav vnimd negativné a béhem rozhovoru zdlraznil, Ze ma tendenci Cas
straveny na socidlnich sitich omezovat, véetné¢ komunikace, kterou radéji s lidmi uskutecituje

v realném svéte, tieba u piva.

Markéta, 23 let, FF UK, odhadovany denni priumér ¢asu na internetu: 2 hodiny

Markéta oznacila Cas, ktery na internetu travi, jako lelkovani, béhem néjz se vénuje socialnim
sitim — hlavné Instagramu a Facebooku. K internetu ma pozitivni vztah. I jeji brigddy v
oblasti marketingu by se bez internetu neobesly. Reklamu na internetu vnima, vadi ji hlavné
ve videich. Nékteré cilené reklamy v ni spi§ vyvolavaji smich, protoZe jsou pry targetované

$patné. O tom, Ze se na internetu data sbiraji, ur¢ité povédomi méla, a to diky svému pfiteli.

Jan, 25 let, FSV UK, odhadovany denni priimér ¢asu na internetu: 5 hodin

Pro Jana je internet hlavné zdrojem informaci. Cte zpravy nebo se vénuje pasivnimu
sledovani Youtube ¢i jinych platforem s mluvenym slovem. M4 Facebook a Instagram a
obecné internet vnima pozitivné, protoze podle néj jde o vSeobecné dostupnou studnici

informaci. Co naopak vnimd negativné ¢i z ¢eho mé obavy, jsou socidlni sité, které z pohledu
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Jana lidi zotrocuji. Cas straveny na socialnich sitich se proto snazi omezovat. Jan si ned¢la
iluze o pravych zamérech technologickych spole¢nosti, vcetné toho, jak zpracovavaji a

vyuzivaji uzivatelska data. Jejich sbér mu vadi, stejné tak reklama na internetu.

Tereza, 24 let. 1. LF UK, odhadovany denni priumér ¢asu na internetu: 4 hodiny

Pro Terezu internet znamend hlavné socilni sité. Na rozdil od ostatnich ucastnikii vyzkumu
na nich nejen obsah konzumuje, ale také ho hojné produkuje. Instagram je pro ni navic hlavni
komunikac¢ni platformou pro kontakt s ptateli. Dle jejich slov je scrollovani Instagramem
a Facebookem relax, ale zarovenn vymyvani mozku. Byt vi, Ze se o ni data na internetu
sbiraji, nema piesné ponéti o tom, co vSe s nimi spolecnosti délaji. Soukromi na internetu

chépe hlavné jako to, co o sobé védomé na socidlni sit€ neprozradi ostatnim.

Klara, 23 let, PrfUK, odhadovany denni prumér ¢asu na internetu: 3 hodiny

Klara je jediny ucastnik vyzkumu, ktery se s vyzkumnikem pfedem neznal. Internet vyuziva
hlavné pro orientaci ve zpravach a aktualitdch, které konzumuje prostfednictvim Twitteru.
Jde o socidlni sit’, kterou pry vyuziva v soucasné dob¢ nejvice ze vSech. Nicméné sama na ni
obsah neprodukuje, pouze ho konzumuje. Stejné tak ¢ini v piipad¢ Instagramu. Druhou
aktivitou je komunikovani s pfateli, a to zejména prostfednictvim Messengeru. Klara si
uvédomuje, ze online sluzby sbiraji uzivatelskd data, a i z toho divodu je tfeba na onen
Twitter piihlaSena pod jinym jménem a nevytvaii tam vlastni obsah. Jejimi slovy: ,,Jsem
paranoidni. To, ze o sobé vsichni vsechno sdileji, nema evokovat pocit, Ze jednotliva osobni

data nejsou dulezitd nebo zneuzitelnd. *

Marek, 27 let, FSV UK. odhadovany denni priamér ¢asu na internetu: 4 hodiny

Marek se oznacuje za pasivniho konzumenta internetového obsahu, ktery obcas néco déla
1 aktivné, tfeba hrani online Sachti. Sleduje hlavné Facebook a Youtube. Relativné kratce ma
také zaloZeny Instagram. Uvé€domuje si, Ze pouzivanim internetu a online sluzeb o sobé¢
firmam prozrazuje data - sdm fika, Ze internet neni zadarmo, Ze on sam je produktem, ktery
provozovatelé¢ webovych stranek nabizeji inzerentlim. Nevidi v tom ale problém, dokud si to
uvédomuje. Reklamy mu vadi vice a snazi se je blokovat. Nejvétsi vyhodu ale spatiuje v tom,

ze je v§e zadarmo.
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Marie, 25 let, éZU, odhadovany denni priimér ¢asu na internetu: 4 hodiny

Marie déld na internetu mix aktivit - od komunikace s pfateli, vyhledavani informaci
a zabavy, naptiklad ve form¢ poslechu hudby. Ze socialnich siti pouziva nejvic Instagram, ale
skoro vyhradné jen jako sledujici, ktery obsah neptidava. Uvédomuje si, ze webové stranky
sbiraji data o uzivatelich. I z toho divodu nemé zajem na sdileni vlastniho obsahu na
socialnich sitich. Obzvlast’ dba o soukromi své Ctyfleté dcery. Podle Marie miizou data, ktera
o sob¢€ na socialnich sitich zanechavame ¢i ktera o nas jejich provozovatele znaji, znamenat

v budoucnu problém.

5.8.2 Analyza hloubkovych rozhovorii s participanty

Na zaklad¢ nasledného kodovani byly vytvoreny kategorie, které byly rozdéleny do
podkategorii (Tabulka €. 2). Aby bylo zabranéno piipadnym nespravnym interpretacim,
budou v pribéhu prezentovani vysledkii uvadény celé vyroky ¢i pasdze zucastnénych

hloubkovych rozhvort.

Kategorie Podkategorie

Ugel uzivatelskych dat e Data jako jeden ze zpisobu zisku
Personalizace reklamy

Domn¢la cena dat e (Odhad hodnoty
Jaké data maji z pohledu firem hodnotu?
Hodnota se méni

Kroky vedouci k zanechavani e Nesouhlas s cookies

mensSiho mnozstvi dat e Blokatory a dal$i metody omezovani
digitalni stopy

Dtivody, pro¢ sva data uZivatelé e Ostatni to délaji také

poskytuji e Nevadi mi to

Nema to smysl

Jsou data z pohledu uZzivatelt e Radgji data nez penize
platidlo? e Lidé nechtéji za online sluzby a obsah platit
penézi

e (as jsou penize

Tabulka ¢. 2: Kategorie plynouci z analyzy hloubkovych rozhovoru.
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Ucel uZivatelskych dat

Data jako jeden ze zpusobu zisku pro internetové stranky a sluzby

VétSina ucastnikt vyzkumu (n=7) uvedla, Ze data slouzi provozovatelim webovych
stranek nebo sluzeb, jako zdroj pfijmu. Rozlisuji, Ze je lze pouzivat nejen k personalizaci
reklamy ¢i sluzby, ale také jako artikl, se kterym se obchoduje se tietimi stranami.

Jasné to artikuloval naptiklad Petr v reakci na otdzku, jaky maji internetové stranky
nebo sluzby byznys model: ,, 4 pak je treti varianta stranek, ktera v podstaté vydélava jen na
tom, Ze sbira statistiky o tobé: navstévnost, které reklamy té zajimaji, na co kliknes, prekliky
a tyto véci. Prodava se to tretim stranam. “

Jaroslav si castecné protitecil, kdyz tekl, ze: ,, Mam za to, Ze néjak placené tyto sluzby
museji byt. A tak je podle mé lepsi, Ze spolecnosti prodavaji pozornost uzivatele, a ne jeho
data, “ aby v odpovédi na nasledujici otazku odpovedél, ze: ,,...vSechny z nich si asi néjaké
informace vzdajemné poskytuji. A je otazka, za jaké penize, “ a ,, Hodné se ale také mluvi o tom,
jestli se tyto data prodavaji treba zaméstnavatelum, pojistovnam nebo specializovanym
agenturam. *

Podobné to vidi i Martin. Jeho odpovéd’ na otadzku, kdo vSechno se k jeho datim
dostane, odpoveéd€l: ,,No tak v prvni rade ten, kdo je sbira a v druhy pak ten, komu je
prodaji. ““ Jan to shrnul takto: ,,... [spolecnosti] pocitali s tim, Ze to bude vzdycky zadarmo
a ty prijmy pujdou odjinud. Z reklamy nebo z prodeje dat. “ Podle Klary je zase prodej dat pro
ucel reklamy jen jednim z moznych zplsobu, jak provozovatelé online sluzeb s daty
nakladaji: ,,Z toho, Ze ziskavaji informace o uzivatelich, které potom miizou dal prodavat,
treba pro ucely reklamy.

Co se Marka tyce, z jeho odpovédi vyplyva, Ze spole¢nosti mohou data vyuzivat jako
prodejni artikl. To potvrzuje i1 jeho ptedpoklad, ze: ,,[s] daty asi nemiize nakladat kazdy tak,
jak se mu zIibi.“ A nakonec Marie na otazku, z ¢eho vydélava naptiklad Instagram penize,

uvedla, ze: ,,z reklamy a z informaci, které berou o lidech. *

Personalizace reklamy

Vsichni castnici vyzkumu (n=10) si uvédomuji, ze zdrojem piijmu webl a online
sluzeb, jako je Facebook nebo Instagram, je reklama. Uvédomuji si také, ze jde o reklamu,
ktera je cilend na zaklad¢ jejich vlastni digitalni stopy. Ve vSech rozhovorech tato znalost

zaznéla explicitng, pouze v piipadé Martina je nutné ji ¢aste¢né hledat mezi fadky. Rekl
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naptiklad: ,,...dokdzi propojovat moje chovani z jinych stranek s tim, jak mi nastavuji to
prostiedi u sebe. Cilem je, abych vlastné chodil vic tam, kam oni chtéji, tedy tam, kde moje
chovani dokazi lépe monetizovat. A posléze na ptimou otazku ,, Co tieba cilené reklamy? *

odpoveédeél: ,, No, tak ty na mé asi cili.
Domnéla cena dat

Odhad hodnot

V kazdém z uskute¢nénych hloubkovém rozhovoru byla také ¢ast zaméfend na odhad
finan¢ni hodnoty, kterou uzivatelska data maji. Jak se ukazalo v predesSlé casti, vEtSina
ucastnikl vyzkumu si uvédomuje, Ze data firmy sbiraji, aby je mohly dale prodavat. VSsichni
zucastnéni hloubkovych rozhovorii védi, ze se data vyuzivaji k cileni reklamy. Jakou ale maji
data podle respondentii hodnotu v penézich?

Petr, ktery se ze vSech ucastnikli vyzkumu tidajné nejvic snazi chranit své soukromi,
odhaduje, ze Facebook na primérném evropském uzivateli za mésic nebo rok vyd¢la
maximalné 10 centii. Hodnota dat v fadech centli byl také odhad Martina: ,, No, tak to se asi
da néjakym zpiisobem vycislit penezi, ale ja nevim, jakou hodnotu v penézich to presné ma. *
Nasledné dodal: ,, 4 jestli si nékdo o mné chce koupit vSechna data, tak to miize mit hodnotu
dolarovych centii? “.

Jan ani Marie se neodvazili hodnotu dat odhadovat. Stejné tak Lucie nevédéla, kolik
by mohla uzivatelskd data stat, nicméné podle ni bude jejich hodnota ,, Asi dost velka*.
Podobné reagovala i Markéta, podle které maji data ,, extrémni cenu “. Markéta posléze jesté
odhadla cenu dat, kterd o ni Facebook za posledni rok nasbiral, na 10 tisic korun. Odhad
Klary je jesté vyssi. Podle ni miiZze cenovka dat, kterd méa Facebook o jednom svém uZivateli
nasbirana, dosahovat ,,7adu stovek tisic dolaru*. Také podle Terezy maji data velkou
hodnotu, kterd se ani ,,neda v penézich vycislit“. Podle jejich slov maji osobni data dokonce
., hodnotu lidskych Zivotu. Daji se strasné snadno zneuzit.

Jaroslav v odpovédich naznacil, Ze se by se hodnota dat mohla dat odhadnout podle
vyroénich zprav Facebooku, jehoZ absolutni vétsina p¥{jmt plyne pravé z reklamy. Rekl: ,,Jd
si myslim - ale je to jenom hruby odhad a nevim to jisté, ze v Evropé to bylo néjakych 15-20
dolaru rocné na jednoho uzivatele a v Americe to byl dvojndasobek nebo trojndsobek... .
Marek si pak podobnym zptisobem odhad ceny dat, kterd o svych uzivatelich sbird Facebook,
vytvofil rychle, a to na zéklad¢ jeho vydélku a poctu jeho uzivateld: ,,A4si to nebude malo

vzhledem k tomu, zZe Facebook je velmi vydelecna firma. Ale kolik presné, to nevim. Facebook
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mad dejme tomu dvé miliardy uzivatelu, takZe to vlastné miize byt kdekoliv mezi desitkami
a stovkami dolarii za osobu? “.

Vzhledem k tomu, Ze se uz v teoretické ¢asti této prace ukazalo, ze cenu dat nelze
piesné stanovit, nelze ani hodnotit, jestli méli respondenti ve svych vypovédich pravdu. Co se
nicméné hodnotit da, je jistota, se kterou ucastnici vyzkumu na otazky tykajici se ceny dat
reagovali. Tti Gc€astnici vyzkumu (n=3) si ani netroufli cenu dat odhadnout. Dalsi ¢tyti (n=4)
respondenti uvedli, Ze nemaji predstavu ¢i nevédi, kolik by to mohlo byt, byt nésledné néjaky
odhad provedli. Dva respondenti udali odhad bez pfiliSného pfemysleni (Petr, Tereza), jeden
po dlouhé pauze ve své promluvé (Klara).

Utastnikiim vyzkumu byl nasledné sdélen piiblizny finanéni obnos, ktery Facebook
prostiednictvim reklamy utrzil za primérného uzivatele v Evropé v roce 2020. Dva
respondenti (n=2) usoudili, Ze jde o adekvatni sumu. Mezi nimi je Jaroslav, ktery na otdzku,
jestli mu to piijde moc, nebo malo, odpovedel: ,,Jak se to vezme. Kdyz se to vezme na tu
masu lidi, kterd ho pouziva, tak to je uplné krasné.“ Druhym respondentem byl Marek. Toho
castka neptekvapila a sam ji odhadl na podobnou sumu.

Polovina Gcastnikli vyzkumu (n=5) oznacila néco malo ptes 1000 korun, které v roce
2020 Facebook utrzil za primérného evropského uzivatele pomoci reklamy, za piekvapiveé
nizkou ¢astku. Napiiklad Lucie prohlésila: ,, 1000 korun? Tak to jsem cekala mnohem vic ...
Cekala jsem, Ze to budou alespori stovky tisic. “ Markéta fekla: ,, Neprijde mi to moc. Asi jsem
Cekala mnohem vic.“ VEt§i sumu ¢ekala 1 Tereza: ,, Prijde mi to jako strasné mala castka na
to, jak moc nas muze sit' ovlivnit. Instagram a Facebook o lidech mohou védeét hodné
choulostivé véci, a pokud by data neékam unikla nebo je nékdo zneuzil, tak to mize zkazit
lidsky Zivot. “ A nakonec i Marie tekla, ze je to ,,mdlo, hodné malo.

Janova reakce je nékde mezi obéma poly. Na jednu stranu mu hodnota ptipada nizka,
na tu druhou ale raciondlni a v sou¢tu ohromna: ,, Takhle najednou mi to zni, jako ze je to dost
malo, ale kdyz si spocitam, kolik je téch uzZivatelil, tak jsou to viastné Silené penize... Jsou to
velke miliardy. Ale takhle na jednoho mi to zni docela madlo. To bych cekal, Ze delaji i vic,
treba tisicovku na mésic. Ale asi to je dost.

Jediny, kdo cekal niz§i sumu, byl Martin. Dodal ale, Ze se domniva, ze za n¢j
konkrétné Facebook tolik neutrzil: ,,Jd si myslim, zZe patiim do skupiny, na kterou cileni
z hlediska néjaké demografie miize byt silné, ale moje osobni chovani vybocuje z primeéru

této demografické skupiny.
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Jakd data maji podle i¢astnikli vyzkumu pro firmy hodnotu?

Vsichni respondenti (n=10) maji do urcité miry néjakou pfedstavu o tom, co vSechno
se 0 nich na internetu sbird. Rozlisuji také, jestli jde o webové stranky, na kterych nejsou
piihlaSeni svym loginem, nebo jestli jde o sluzby, kde ma;ji sviij profil, typicky socialni sité.
VSsichni ucastnici vyzkumu (n=10) shrnuli, ze socialni sité typu Facebook, Instagram anebo
jiné nejpouzivanéjsi sluzby o svych uzivatelich védi mnohem vice, nez bézné webové
stranky. Polovina respondentll (n=5) ani mnozstvi dat nebo konkrétni informace, které
socidlni sit¢ o svych uZivatelich shromazd’uji, nevyjmenovavala a shrnula to tak, ze tyto
stranky sbiraji vSe, co lze sledovat.

Jaroslav naptiklad tekl: ,,Je otdazka, jaké vsechny informace o nas spolecnosti maji,
ale rika se, ze Google o nas vi skoro vSechno.“ Domniva se také, Ze pravdu o tom, co vse se
sbira a co se s daty nasledné d¢je, nelze presné urcit: ,, To by asi musel Fict nékdo, kdo délal
ten kod. A ten neni uplné bézné pristupny. Myslim si, Ze to bude hodné spletité a Ze firmy se
budou hodné snazit o to, abychom urcité veci nevedeli. “ Markéta v podobném duchu uvedla:
,, ...uplné vsechno, co deldas na Facebooku, i to, co tam nedelds uplné umysiné, se sbird. "
Markéta si také mysli, Ze se o ni sbiraji data skrz mikrofon jejiho mobilniho telefonu. Tereza,
ktera podle svych slov hodn€ pouziva Instagram, prohlasila: ,, Myslim si, Ze Instagram o mné
vi tak asi vSechno.“ Obdobné na otazku, co platformy, do kterych je ¢lovék ptihlaSeny,
sbiraji, Marek uvedl: ,, Vlastné uplné vsechno.“ Podobné to vidi i Marie: ,, No myslim si, Ze
klidné vsechno, vSechno, co se da néjak zaznamenat. *

Ostatni respondenti (n=5) sice nepouzivali slova ,,v§e* nebo ,,vSechno®, pfesto 1 oni
uvadéji, Ze nejpouzivanédjsi online sluzby sbiraji informaci velmi mnoho. Petr naptiklad fekl,
ze socialni sité toho o svych uZzivatelich zaznamenavaji ,, strasné moc “ a nasledné své tvrzeni
doplnil vyctem: ,,...vSechno, co si tam o sobé napises, o tobeé Facebook vi. Druha vec:
existuji riizné analytické postupy, jak vytahnout néjaké zajmy ze statusii, které delas, lajkui,
které davas, fotografii, které nahravas. V podstaté Facebook umi délat sité mezi lidmi, a to
bud’ na zaklade toho, jaké tam mas pratele, ale on to kolikrat umi vytvorit i v zavislosti na
tom, kde olajkujes restauraci nebo das sdileni polohy. On umi poznat, jaci lidi jsou kolem
tebe, on to umi pospojovat a na zaklade toho ti vyhodnocuje néjaka data. “

Martin také vyjmenoval fadu informaci, které weby sleduji, aby nasledné doplnil, Ze
., ...Z techto dat obecnych se daji délat uzsi zavery. “ Pak také dodal, ze chovani uzivateli se
sleduje napfic internetovymi strankami a zavery se vzajemné propojuji.

Lucie se domnivé, Ze mnozstvi informaci, které o svych uzivatelich vi naptiklad

Google, mize byt az désivé: ,,...lidé Fikali, Ze toho o tobé vi hrozné moc, tieba to, jaké jsou
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tvoje zdjmy, kolik ti je, co delds. A to je désivé.“ Jan zase na otdzku, co v§e mohou socialni
sit¢ o svych uzivatelich védét, odpoveédél slovy: ,,Ja si myslim, Ze si dokazou udélat néejaky
celkovy obraz o tom, co nds zajima.” Mysli si také, ze ,,...teoreticky o nas maji veskeré
informace, které piseme do Messengeru, coz muzou byt citlivé informace. “ Klara sdélila, ze
socialni sité ,, ...toho zpracovavaji mnohonasobné vic, nez si dokazeme predstavit. “ Dodala

také, ze ,, ...socialni sité maji vice méné cely soubor dat o daném uzivateli.

Hodnota dat se méni

N¢kolik respondentti (n=3) také uvedlo, Ze hodnota dat se muze meénit v Case
a v zavislosti na okolnostech. Jednim z nich byl Jaroslav, ktery tekl: ,, /data] mohou mit
néjakou hodnotu ted’ a néjakou v budoucnu. Treba zatim neni monetizovanad informace, ze
nekdo mél v rodiné mnohem vétsi riziko, dejme tomu rakoviny, ale casem - pokud se budou
moct tyto informace prodavat pojistovnam, - tak najednou budou mit mnohem vetsi cenu.
Dale Jaroslav tekl: ,, Kdyz se casem zjisti, ze by bylo velmi lukrativni urcovat polohu cloveka
a na zakladé toho treba nabizet produkty, coz uz se podle me z casti urcité déje, tak se to
urcité zacne prosazovat vic. “

Marie si mysli, ze data, kterd o sobé dnes v online prostifedi zanechavame, mohou mit
v budoucnu mnohem vyssi hodnotu, poptipadé do urcité miry odliSnou. ,, ...t7eba za dvacet
let se miizeme dostat do situace, kdy pohovory budou vypadat uplné jinak a tohle [moznost
0 sobé na internetu nezanechavat data] muze mit velkou hodnotu.“ Martin se domniva, ze
data jednotlivych uzivateli méni hodnotu z hlediska toho, jaké je nékupni chovéni
jednotlivce, které se s Casem proménuje. V hloubkovém rozhovoru tekl: ,,...v ten moment,
kdy si na zakladé cilené reklamy koupim auto za milion, tak najedou maji moje udaje asi cenu

3

milionu. *
Kroky vedouci k zanechavani mensiho mnoZstvi dat

Nesouhlas s ukladanim cookies

Vétsina ucastnikit vyzkumu (n=6) se snazi do urc¢ité miry vyuzivat kroky vedouci
k tomu, aby o sobé na internetu zanechdvaji mén¢ dat prostfednictvim cookies. Naptiklad
Petr na internet nepfistupuje jinak nez se zapnutymi programy na blokovani sledovacich
technologii, véetné VPN a dalSich. Svou digitalni stopu shrnuje takto: ,, Myslim si, Ze mam
vyznamnou digitalni stopu, ktera ale vede nékam uplné do hdje... Mam placenou blokaci

reklam a trackeri na vsech zarizenich... “.
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Oproti nému Lucie nevi, Ze néjaké technologie proti sbéru online dat existuji. Zna ale
cookies, které obCas odmitne. ,,...kdyzZ je to néco, co jsem potrebovala jednou vyhledat, tak
tam jim ty cookiny prosté odmitnu. “ Jaroslav tika, Ze se snazi cookies odmitat, ale Ze neni tak
dasledny, jak by mél byt: ,,Ja se snazim odmitat vSechny nezbytné cookies. Samoziejmé se
nekdy ukliknu a dam ,povolit vse'. “ Markété naopak podle jejich slov sbér cookies az tak
nevadi. KdyZ na internet pfistupuje z pocitace, tak se snazi blokovat polohové sluzby.

Jan sebe oznacuje za toho ,,otravného uzivatele“, ktery poctivé prochézi nastaveni
cookies a zakazuje jejich sbér. Doslova tika: ,,Jad jsem ten otravny uzivatel, ktery ma Adblock
a vSechny cookies odmita, i kdyz je to furt klikani. “ Specifikoval také divod, pro€ si s tim
dava praci: ,, ... citim se pak aspon trochu pohodinéji, Ze o mé nemaji mozna uplné viechny
informace, kdyz to odmitam.* Tereza cookies také omezuje, byt si nemysli, ze by to mélo na
jeji internetovou stopu velky efekt. Rekla, Ze: ,, Definovat je [cookies] asi neumim, ale sama

¢

si je omezuji, i kdyz si nemyslim, Ze je to uplné funkcni.

Blokatory a dal$i metody omezovani digitalni stopy

Ziejmé& jen jediny ucastnikdl vyzkumu stéZuje internetovym spole¢nostem honbu za
osobnimi daty vyuzivanim blokatori nebo prosttedki slouzicich k odvadéni stopy od
realného uzivatele, jako je tteba VPN. Jak uz bylo uvedeno o n¢kolik odstavci vyse, nejvice
aktivni je v tomto ohledu Petr. Za programy, které¢ blokuji anebo komplikuji sbér dat, je
ochoten i zaplatit, a to zhruba kolem 1000 korun roc¢né.

Ne¢kolik respondenti (n=3) nicméné nékteré metody pro ochranu soukromi na

internetu znd (Klara, Marek). Jaroslav je i nékdy v minulosti vyuZival.

., Nejakou dobu, docela dlouho, jsem si platil VPNku, ale tam $lo presné o to, Ze
Jji nékde mas blokovanou - treba v nasich Skolnich sitich je z velké casti blokovanad.
U mobilit mi to pak nékdy dost zlobilo nebo sniZovalo rychlost. A strasné casto té prave
pres VPNku ani nékam nechtéji pustit, protoze se logujes z jiného zarizeni. Bohuzel to
komplikovalo Zivot, ale snazil jsem se to pouzivat, ale ted jsem si to neprodlouzil. Stdlo

to néjakych 20, 30 dolarii na rok, coz neni néjakd extrémni cena... .

------

jedinou z vyzkumného vzorku, kdo uvedl, Ze na socidlni siti Twitter vystupuje pod faleSnym
jménem a Ze ma ucet navazany na separatni e-mailovou adresu, a to z toho divodu, aby

nebylo mozné jeji aktivitu tak snadno spojit s jeji realnou identitou. Twitter pfitom dle svych
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slov vyuzivd jen ke sledovani zprav a ostatnich uZzivateld, sama na néj nic nepiidava.
V rozhovoru tekla: ,, Diive jsem méla uzZivatelsky Twitter a néco jsem tam i pridavala. Ted ho
mam registrovany na takovém mailu, ktery pouZivam jen k prihlasovani, a mam tam
anonymni jméno. Jsem v tom hodné paranoidni. Podle mé to v budoucnu bude problém... “.
Stejné tak jako Klara, se i Marie snazi svou digitalni stopu a soukromi do budoucna
chranit tim, Ze zejména na socialnich sitich omezuje produkci svého vlastniho obsahu a stava
se jen konzumentem obsahu ostatnich. ,,Jd jsem treba na Instagramu jenom sledovatel
a nemam tam moc svych prispévkii. Veétsina mych prispévki jsou stories, které jsou na siti

‘

jenom na chvilku, takze jsem spise takovy zevrubny stalker.
Diivody, proc sva data uZivatelé poskytuji

Ostatni to délaji také

Vyznamna vétSina ucastnik vyzkumu (n=8) uvedla, Ze jednim z divodi, pro¢ se na
socialnich sitich vyskytuji, byt’ na nich zanechavaji data, je nechut’ odstiihnout se anebo jit
proti zbytku spoleénosti. Ctyfi respondenti podle svych slov nechtéji ztratit kontakt
s ostatnimi uzivateli. Napiiklad podle Petra je Facebook a Messenger sluzba, jejiz hodnota
pro uZivatele zavisi na jejim rozsifeni ve spolecnosti: ,,Je fo sluzba, kterd je dost uZitecnd. Asi
neznam mladého cloveka, ktery by nebyl k zastizeni na Messengeru. Jaroslav to vnima
podobné. Ztrata kontaktu s lidmi mu brani se od socialnich siti zcela odstfihnout: ,,Jd fo
i nekdy delam, Ze to odstrihnu, ale je problém, Ze casto tam mas vytvorené socialni skupiny,
treba lidi ze stredni, a nechci to uplné tvorit nékde jinde.” Také podle Markéty je
komunikace ohromné plus, které stoji za to byt pfedmétem cilené reklamy a sbirani dat.
Rekla, ze: ,, Tak pro tebe jako uzivatele je to urcité komunikacni médium, pomoci kterého
muize$ byt v kontaktu s lidmi kdykoliv, odkudkoliv, pokud mas pristup k internetu. Takze to je
urcite obrovské plus. “ Tereza ma podobny pohled na véc, jako vyse zminény Jaroslav: ,,Ja se
vSemi kamarady komunikuji pres Instagram, spis nez pres Messenger, takze to v dnesni dobé
nejde. V bubliné je clovek uz zapleteny, takze vyplést se z toho by znamenalo udelat velky,
slozity krok. *

Ctyti respondenti hloubkovych rozhovort uvedli, Ze internet a socialni sité i pres
nekteré nevyhody vyuzivaji, protoze tak Cini ostatni. Napiiklad Lucie uvedla, ze nema
tendenci se proti soucasnému byznys modelu nijak vymezovat, protoze ji jeji osoba
v kontextu masy lidi nepfijde dilezita: ,,...mé uklidnuje to, zZe jsem jeden clovéek z extrémné

I3

hodné, hodné, hodné, hodné lidi a Ze viastné nikoho nezajimam. *
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Podle Jana se pak spolecnost dostala do bezvychodné a podfadné situace. Spole¢nost
oznacCil za otroka internetovych sluzeb, které se prosadily v Zivot€¢ moderniho clovéka.
Doslova tekl, ze: ,,...kdyby [uzivani socialnich siti] zpoplatnili, tak by ztratili pulku uzivatelii
a vliv na spolecnost. To otroctvi, o kteréem mluvim, to je takova metafora. Tim, Ze je to tak
dobre pristupné, je to soucdst nasich Zivotii, na které jsme zavisli. Je to soucast moderniho
Zivota. *

Podle Klary proto neni mozné, aby byly internetové sluzby zpoplatnéné. Podle ni by
to znamenalo, stejn¢ jako to naznacil Jan, odliv vyznamné ¢asti uzivatel. Klara si zaroven
mysli, ze 1idé soucasné nastaveni monetizace na internetu nezpochybnuji, protoze je k tomu
spolecnost lhostejna: ,, Mné prijde, Ze jsou dneska lidé lhostejni. I kdyz si uvedomuji, Ze
spolecnosti zpracovavaji hodné dat a zZe je to zneuzitelné, tak je to nechava lhostejnymi,
protoze kdyz to deélaji vsichni, tak si mysli, Ze je to normalni, Ze je to tak v poradku. “ Podobné
jako Klara to vidi 1 Marie: ,, Myslim si, Ze mladi lidé to 7esi malo a stari na to nadavaji.

Myslim si, Ze pokrok nezastavis.

Nevadi mi to

Zhruba polovin¢ ucastnikti vyzkumu (n=5) nevadi, ze se o nich na internetu sbiraji
data. Vyhovuje jim, Zze za online obsah nemuseji pifimo platit. Napfiklad Martin nema
problém s tim, Ze konzumovani obsahu, ktery je na internetu volné dostupny, mizeme chapat
jako obchod za uzivatelska data: ,, ...stoji mi to za to vyuzivat sluzby a konzumovat obsah za
tuhle cenu, kterou si néjakym zpusobem asi uvédomuji - nevim, jestli zcela ve veSkery Siri
a kazdym okamzZikem, kdy ty sluzby pouzivam, ale nevadi mi to. Stoji mi za to chodit na
socialni sité a na weby s tim, Ze oni pak ta data mizZou néjak vyuzivat. “ Lucie to vnima velmi
podobné¢. Prohlasila: ,,...mné to asi nevadi, zZe si ta data berou.* Doplnila také, ze vyuzivani
webtll a online sluzeb nebere jako obchod. ,,Z mého pohledu to beru tak, zZe to je zadarmo,
tecka.” Poté, co se dozvédela, kolik pfiblizné Facebook vydélal v roce 2020 za primérného
uzivatele v Evropé, dodala, Ze ji to pfipadd jako velmi malo a ze ,,...v fom pripadé ji to je
jeste vic jedno.” Nutno ale dodat, ze v rozhovoru také uvedla, Ze zakazuje nékteré cookies
a ze v telefon nékterym aplikacim zablokovala sdileni dat.

Markété soucasny stav také spiSe vyhovuje. SpiSe neZ to, ze dava sva data svou
pfitomnosti na internetu k dispozici, ji vadi reklamy. Jejimi slovy: ,,...cena za to, Ze tam
potom na tebe cili tolik reklam — asi mi to neprijde nic Spatného, se priznam. “ Dodala také,
ze pokud to neni na popud jejiho pfitele, tak se firmam nesnazi moc komplikovat extrakci

jejich dat, a fakt, Ze o ni data spolecnosti sbiraji, ji nijak nevadi. Pfesto ma uidajné ve svém
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pocitaci zablokované sdileni polohy. Pro dalsi respondentku, Terezu, nikdy nebyl sbér dat
online téma, nad kterym by uvazovala. Zaroven uvedla, Ze by za weby a socialni sit¢ ani
nebyla ochotna platit, a to ani za to, Ze by se ji nezobrazovaly reklamy, které ji obtézuji.
Stejné tak Markovi vyhovuje, pokud ma ptistup k online obsahu zadarmo, a to i za tu cenu, ze
se 0 ném sbiraji data. Jeho slovy: ,, Kromé toho, Ze mi firmy budou cpat svuj produkt, tak

nevidim Zadné velké nebezpeci v tom, Ze moje data o aktivité budou ty firmy mit. *

Nema to smysl

Tti GcCastnici vyzkumu vyjadiili pochybnosti nad tim, jestli maji aktivni kroky, které
podnikaji s cilem ztéZovat agregaci jejich dat, kyzeny efekt. Jaroslav k udélovéani souhlasu ¢i
nesouhlasu se sbérem cookies tekl: ,,Je tedy otazka, jestli oni ty informace nékde maji s tim,
Ze je nevyuZziji, nebo Ze je stejné vyuZiji, a clovék o tom akorat nevi, at’ se snazi, jak se snazi. “
Podobnou myslenku v souvislosti s cookies vyjadfila i Tereza, kdyz tekla, ze cookies
omezuje, byt neni piesvédcena o tom, ze jeji volba ma realny dopad.

Kléra uvedla, ze v blokovani sbéru dat nevidi tolik smyslu, protoze stejné o sob& vzdy
n¢jakou stopu, kterd vede k jeji osobé, zanechava: ,, ... stejné myslim, Ze pres tu nejvyssi

uroven, tieba pres IP adresu nebo e-maily, se to (se mnou) da spojit vzdycky. *
Jsou data z pohledu uzivateli platidlo?

Rad¢ji data nez penize

Nekteti ucastnici vyzkumu (n=3) vyslovili ochotu platit online sluzbam za to, aby
o nich nesbiraly data. Jednou z nich byl Petr, ktery tekl: ,, ...libilo by se mi, kdyby tam byla
moznost platit treba stovku rocné za pristup k Facebooku, tak, aby tam nebyly reklamy, aby
tam nebylo trasovani a trackovani... “. Ochota platit plyne i z hojného uzivani Messengeru:
,,Messenger je hodné uzitecna véc, za kterou bych 25 korun mésicné uplné v klidu dal. “
Druhou ucastnici, ktera by obétovala penize namisto svych dat, je Marie. Ta by dle svych
slov byla ochotnd mési¢né platit 1000 korun za to, aby o ni data nesbiral Instagram. ,,Jo, asi
jo, asi bych to dala. Brala bych to jako investici, “ dodala. Markété souCasny byznys model
internetovych spole¢nosti nevadi, na otazku, kolik by byla ochotnd mési¢né platit za
Facebook bez sbéru dat a reklam, odpovédéla, ze by takovou moznost vyuzila, pokud by to
nestalo vice nez 300 korun mésicné.

Jaroslav, byt mé tendenci ztézovat sbér svych osobnich dat, uvedl, Ze neni schopen

posoudit, jestli je, anebo neni ochoten platit za hypotetickou variantu online sluzeb, které¢ by
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data o svych uzivatelich nesbiraly. ,,No, to by bylo dobré, kdybych mél kristalovou kouli,
a dokazal videt, jaké vsechny diisledky to na mé doopravdy md, “ uvedl a doplnil: ,, Kdyz bych
si dokazal spocitat, Ze mé to donuti si koupit o tolik a tolik vice zbozi, které nepotiebuju, tak
bych to dokazal néjak ohodnotit. Ale tedka to nedokdzu ohodnotit. “ Nakonec nicméné uvedl,
7ze obecn¢ by lidé za ochranu svého soukromi online méli byt ochotni néjaké finance
vynakladat: ,,...myslim, Ze urcite by clovek mél byt ochoten néjaka procenta rocné, ktera
vydeld, do toho investovat... "

Pokud by existovala moznost platit za verzi online sluZeb, které by nesbiraly o svych
uzivatelich data, vétSina respondentti (n=6) by tuto moznost nevyuzila. Pro Martina, Lucii,
Terezu a Marka neni sbér dat vyménou za bezplatny obsah na internetu problém, a proto by
nebyli ochotni platit za ekvivalent, ktery by data nesbiral. Marek navic vyslovil pochybnost
nad tim, jestli by sit’ typu Facebook data o svych uZzivatelich nesbirala, i kdyby si za takovou
moznost platil. Rekl: ,, ...i kdyby ted’ Facebook zavedl placené clenstvi, tak ta data by stejné
porad sbiral. Videli jsme v Kongresu - nebo kde to bylo - Marka Zuckerberga, jak odpovida
na otazky. Ptali se ho, jestli by ted’ v daném okamziku mohl zpristupnit data vSech svych
uzivatelii, a vyslo najevo, zZe ano. Takze ja si myslim, Ze Facebook by ta data sbirat neprestal.
Mozna by prestal ukazovat reklamu, ale nemohl by potom byt tim produktem, ktery si plati
reklamni agentury... “.

To samé¢ jako Marek si mysli i Klara: ,, Vy byste veril tomu, Ze by to Facebook

«

nedeélal? Ta data stejné budou nékde v prostoru, tika. Klara sice neni Uplné lhostejna
k tomu, co o sob¢€ na internetu zanechava za data, presto platit pfimo penézi by za obsah nebo
sluzby, které na internetu vyuziva, platit nechtéla. Podobné to vnima Jan, kterym sice sbér
uzivatelskych dat nevyhovuje, piesto by za online obsah ¢i sluzby platit penézi nechtél.
Janovi pfijde ,,na hlavu* platit si za soukromi. Rekl: ,, To ja nevim, jestli bych za prdvo na
soukromi ochotny platit. Jako chapu, Ze kdybychom se o tom bavili z toho ekonomického
hlediska, tak se o tom da uvazovat, ale kdyz se o tom zamyslis obecné, tak to je uplné na
hlavu, zZe by sis mél platit za to, abys mel soukromi. Z tohoto vihlu pohledu bych nechtél platit
nic.” Jan navic posléze dodal, Ze pokud by se moznost platit si na internetu za soukromi
zavedla, byl by to pro n&j impuls pfestat tyto sluzby vyuzivat. Rekl: ,, Ale viastné bych byl
rad, kdyby to zavedli, byl by to pro mé jesté vic bic¢ to omezit. *“ Doplnil, ze jedinou sluzbou,
u které by uvazoval o placeni, je Messenger, nicméné stejn€ nakonec véc uzaviel tim, Ze by

1 tuto sluzbu radéji opustil.
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Lid¢ nechtéji za online sluzby a obsah platit penézi

Pét z deseti ucastnikli vyzkumu také zminilo, Ze pokud by se soucasny zplsob
monetizace obsahil a sluzeb na internetu zménil na placeny penézi, znana ¢ast navstévnika
by je prestala vyuzivat. Podle Lucie jsou napiiklad socialni sit¢ zadarmo, aby pftildkaly co
nejvice uzivatell. To samé si mysli Markéta, podle které jsou weby a sluzby zdarma, ,, ...aby
tam bylo co nejvice lidi“. Dodala také, Ze ,, ...lidé, moznd obecné Cesi ... neradi utrdaceji.

Jan uvedl, Ze kdyby byly socidlni sit¢ zpoplatnéné, ,,...tak by ztratili polovinu
uzivatelii a vliv na spolecnost“. Jaroslav konstatoval, ze ,,lidé si mysli, Ze je to zadarmo.
Proto firmy dokazou sehnat masy.“ Nakonec Klara fekla, Ze socialni sit¢ by jako placené

sluzby v masové spoleCnosti neobstaly: ,, ...myslim, Ze by to asi nefungovalo, kdyby to nebylo

zadarmo, protoze si neumim predstavit nikoho, kdo by si platil za socialni sit. *

Platime svym Casem

V hloubkovych rozhovorech s respondenty vyslo dale najevo, ze spiSe nez data
ucastnici vyzkumu vnimaji svij ¢as jako platidlo za bezplatny online obsah. Do urcité miry to
zaznélo ve Ctyfech rozhovorech. Dva respondenti explicitné fekli, ze z jejich pohledu je Cas
online navstévnikl platidlem za bezplatné online obsahy. Jednou z nich je Tereza, ktera
uvedla, ze za pouzivani bezplatnych online sluzeb ,,platime svym casem*. Upftesnila, ze
socialni sité ,, ...sbiraji data a pomoci toho pracuji a snazi se vytvaret obsah. Tak, aby nas to
zabavilo a zaroven nam porad méli co nabidnout . Druhym respondentem, ktery odpoveédél
podobné, je Jaroslav: ,,...tak sité vidycky budou nabizet podobného obsahu vic, aby tam
clovek travil vic casu. Diky tomu pak dokazou prodat vice reklam, které monetizuji. Ve
zkratce je to tak, Ze site maji zajem na tom, aby tam clovek travil co nejvic casu. ProtoZe pro
sité cas jsou penize.

Oba dva se mozna i z toho divodu také snaZi Cas, ktery na online sluzbach travi,
omezovat, a to zejména poté, co si uvédomi, Ze na nich €asu travi ptili§ mnoho. ,, Nékdy
delam to, Ze si sité deaktivuji, treba kdyz je zkouskové, aby mi to nezralo cas, “ uvedla Tereza.
Jarda zase tekl: ,,Jd bych se toho klidné asi vzdal i na néjakou dobu uplné zadarmo. S tim
neni problém.” Na otdzku, kdy mé tendenci svlij ¢as na online sluzbach omezovat, pak
odpovedél: ,,Kdyz si ndahodou vsimnu, Ze na tom travim vic casu a zbytecné. Mné se to
viceméné stava jenom na Youtubu, protoze ten bohuzel pouzivam hodné... tam skace jedno

video za druhym a to je zabijik casu. Nekdy tam sice néco zajimavého nebo vtipného vyskoci,
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ale casto je to jenom hromada balastu. To klidné rad omezim. A ja sam vidim, kolik casu
nekteri lide travi casu na Instagramu, a toho se strasné bojim. “

Stejné tak Klara i Jan maji tendenci omezovat cas, ktery vénuje online aktivitdm. Jan
na otazku, jestli mél uz nékdy chut’ ze socialnich siti odejit, tekl: ,, Mam to stridave. Mam ten
pocit, ze mi to otupuje mysleni.“ Na zaCatku rozhovoru navic také fekl, ze si obsah na
socialnich sitich sam omezuje a ze kdyby uplné skoncily, tak by to jeho Zivot nijak negativné

nepoznamenalo.

5.9 Diskuze

Ve vyzkumné Casti se tato prace zaméfila na to, jak ¢ast prazskych vysokoskolaki
nahlizi na sbér osobnich dat v online prosttedi. Do urcité miry lze najit odpovédi na vSechny

tii pfedem stanovené vyzkumné otazky:
VO1: Uvédomuji si lidé aktivni v online prostiedi, Ze jejich data maji hodnotu?

Z analyzy hloubkovych rozhovorl vyplyva, ze vSichni ucastnici vyzkumu si
uvédomuji, Zze se o nich v online prostfedi data sbiraji, a to jako prostfedek, ktery
internetovym spolecnostem zajist'uje financni zisk. VSichni si uvédomuji, ze data se v online
prostiedi vyuzivaji k cileni reklam, ze kterych plyne zisk. Zna¢na ¢ast ucastnikli navic vnima
data jako prodejni artikl, se kterym firmy obchoduji. VSichni si proto uvédomuji, ze osobni
data maji hodnotu.

Specifikovat ji ale pro fadu respondenti piedstavuje problém a museji se uchylit
k ndhodé¢ ¢i emocim. V prvni fadé mélokdo o konkrétni hodnoté dat z pohledu poskytovatela
online obsahi a sluzeb uvazoval. V druhé fad¢ lidé ani nemaji vSeobecné dostupné
informace, které by jim dovolovaly opravdovou cenu dat v daném Case znat. Zda se, Ze jde
o stejnou situaci, jaké docilil ve svém vyzkumu Collis se svymi kolegy (2022). Ti nechali
také ucastniky vyzkumu odhadovat cenu svych dat a dostavali hodnoty zalozené na
heuristice, coz podle nich potvrzuje hypotézu, ze nemaji prostiedky, jak zjistit, kolik data
mohou stat. Byt n¢ktefi ucastnici vyzkumu obsazeného v této praci maji konkrétni predstavu
o tom, kolik osobni data stoji, neni ani dobie mozné zhodnotit, jestli jde o pfedstavu spravnou

nebo mylnou.
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VO2: Nakolik si lidé aktivni v online prostiedi ceni své soukromi?

I kdyz si ucastnici vyzkumu uvédomuji, Ze jsou o nich data na internetu agregovana
s vidinou zisku, naprosta vétSina z nich je nepovazuje jako platidlo, kterym bezplatné online
obsahy nebo sluzby hradi. Na problematiku tedy nenahlizeji tak jako van Dijck (2014), ktera
osobni data nazyva platidlem v online svété. Za platidlo povazuji spiSe pozornost nebo cas,
jez uzivatelé na internetu vénuji reklamam. Zjisténi, ze lidé sva data nepovazuji za
protihodnotu vynalozenou za bezplatné konzumovani online obsahu, do zna¢né miry souhlasi
se Strandburg (2013). Podle ni je zavadé&jici oznaCovat data za platidlo online obsahu. Jednak
zékaznici provozovateli online obsahu a sluzeb jsou v praxi inzerenti, a v druhé fadé je podle
Strandburg transakce data-obsah natolik nekonkrétni a skryta, ze neni diivod si myslet, ze by
uzivatelé data jako platidlo chapali. Mimochodem, reklama na internetu s vyjimkami vSechny
ucastniky vyzkumu obsazen¢ho v této praci obtézuje. Nekteii z nich se proti ni i brani
programy a pluginy typu Adblock. MenSina je také ochotné se reklamy zbavovat za penize,
coz potvrzuji 1 jiné prizkumy — naptiklad An (2016) shledala, ze vile platit je mala 1 mezi
lidmi, které online inzerce obtézuje natolik, ze vyuzivaji blokatory reklam. Za ptedpokladu,
ze by jejich blokatory piestaly proti reklamam fungovat, by za obsah bez reklam zaplatilo jen
zhruba 15 %.

Ochota platit za ochranu svych dat je ale zfejmé jeSt€ niz$i: pokud by existovala
moznost placené varianty nejpouzivanéjSich online sluzeb, vétSina ucastnikli vyzkumu by ji
nevyuzila. Nutno dodat, Zze jde o odpovédi na hypotetickou situaci, kterou dle slov
respondentli provazi celd fada neznamych, vCetné naptiklad toho, jestli by se technologickym
spolecnostem dalo véfit, Ze o uZivatelich data sbirat nebudou, 1 kdyZ by si to zaplatili.
Nicméné toto zjisténi, Ze ochota platit za nesbirani dat je nizka, je v souladu s jiz uvedenymi
zavéry Jentzsch a kolektivu (2012), Preibusch a kolektivu (2013) ¢i Beresford a kolektivu.
(2012).

Co je ale z pohledu soukromi podstatngjsi, je spokojenost ucastnikli vyzkumu
s aktualnim nastavenim monetizace bezplatnych online sluZeb a sbérem dat. Zhruba polovina
jich je spokojena nebo ji dosavadni nastaveni vcetné toho, Ze se o nich sbiraji data, nevadi.
Benefity pfevazuji, a to 1 pro ty, kterym sbér dat uplné¢ nevyhovuje. To, Ze online obsah
asluzby pfinaSeji uzivatelim ohromny ptinos, je podle existujicich poznatki podle
Strandburg (2013) nezpochybnitelné. To nazna¢uje mimo jiné i experiment Brynjolfssona
a kolektivu (2019), ze kterého vyslo najevo, Ze za nepouzivani online sluzeb by si lidé prali

obdrzet nemalé pené¢zni kompenzace.
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Navic, jak vyplynulo z fady hloubkovych rozhovori, zdsadnim divodem, pro¢ lidé
nejpouzivanéjsi online sluzby vyuZzivaji i presto, Ze zasahuji do jejich soukromi, je to, ze
nechtéji zpretrhavat kontakt se svymi blizkymi. Nekteti respondenti se nechali slySet, ze jde
o model, na ktery masova spolec¢nost pfistoupila a ze kterého je pro jedince tézké vystoupit.
Na to, ze v tomto ohledu lidé nemaji ptilis na vybér, upozornil naptiklad Crain (2016). To, Ze
jsou lidé ohledn¢ miry soukromi ochotni se podiidit chovani okoli, ukdzal ve svém jiném
vyzkumu také Acquisti (2012).

Neékteii soukromi na internetu fesi spiSe ze spolecenské roviny — tedy do jaké miry
své soukromi oteviraji ne firmam a provozovatelim online sluzeb, ale také ostatnim
uzivatelim. N¢&kolik respondentil jiz nechce o sobé ostatnim uzivatelim o sob& nic
prozrazovat, ale sit€ pouziva hlavné ke sledovani ostatnich nebo k vzdjemné komunikaci. Jde
o praktiku, kterou uz v roce 2013 popsal Vitak & Ellison jako self-censorship, coz miizeme
do Cestiny voln¢ prelozit jako sebecenzuru. Podle Acquistiho a kolektivu (2020) toto chovani
lze chépat také jako jednu z metod, jak uZivatelé online sluzeb firmam ztéZuji extrakci

osobnich dat, coz souvisi s nasledujici vyzkumnou otazkou.

VO3: Podnikaji lidé néjaké aktivni kroky k tomu, aby o sob¢ zanechavali mén¢ dat?

Naprosta vétSina ucastnikii vyzkumu ¢ini alespont néjaké aktivni kroky pro to, aby
o sob& provozovatelim webi a online sluzeb poskytovalo méné dat. Paradoxné jsou mezi
nimi 1 ti, kterym sbér dat tdajné tolik nevadi. To je nicméné v souladu s teorii Malgieri
a Custers (2018), podle nichZz ztéZzovani sbéru dat souvisi s uv€édoménim, Ze maji data
hodnotu. A to si uvédomuje kazdy participant vyzkumu. Jak bylo uvedeno v analyze
vyzkumu této prace, vétSina vyzkumného vzorku upravuje sbér informaci, které se zahrnuji ¢i
by se daly zahrnout mezi soubory cookie. Nad jejich ramec sbér dat pro internetové
spolec¢nosti komplikuje jen par dotazovanych. Odpovédi na tuto vyzkumnou otazkou tedy je,
ze v ptipadé prazskych vysokoskoldki, na které se vyzkum této prace zamétil, vétSina Cini
n¢jaké kroky s cilem omezit ptistup k jejich dattim.

Lisi se ale mnozstvi krokl, které respondenti proti extrakci dat podnikaji. Pti
porovnavani vysledkl analyzy si mizeme pokladat otazku, pro¢ n€kteii dotazovani podnikaji
krokt pro ochranu svych dat vice ¢i méné nez ostatni. Nutno dodat, ze ve vyzkumném vzorku
ptrevladali ti, ktefi projevili jen omezenou ochotu své data chranit.

Respondenti zminili celou fadu divodi, pro¢ nemaji motivaci komplikovat extrakci

jejich dat. Zaznélo, Ze sofistikovangj$i blokace trackerii pfedstavuji sniZeni uzivatelské
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privétivosti online obsahi a sluzeb. To, ze pohyb na internetu mohou ztézovat natolik, Ze
¢lovek nektera data spole¢nostem radéji predd, uvadi napiiklad Acquisti s kolektivem (2020).
Diivodem mize byt také nevira v to, jestli ma vibec smysl se snaZit sva data chranit. Ze jsou
tyto pochybnosti namistd, potvrzuje napiiklad Sarat (2014). Castym motivem, ktery
v hloubkovych rozhovorech zaznél, je ale prosty fakt, ze jim sbér dat nevadi natolik, aby
vyuzivali moZnosti ho omezovat. To dokéazal naptiklad Johnson (2020). Jak jiZ bylo
sluzby, které naruSuji jejich soukromi, protoze chtéji zlstat soucasti kolektivu. Na to, ze jde

o zasadni argument, upozornil napiiklad Crain (2016) ¢i Acquisti (2012).
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Z.avér

Od okamziku, kdy prvni technologické firmy (a nejen firmy) zacaly ve velkém data
o navstévnicich internetu ¢i uzivateli svych online sluzeb sbirat, ub¢hla piiblizné¢ dvé
desetileti. Online technologie, které si diky svym nespornym piinosim vyslouzily
prominentni misto ve fungovani masové spolecnosti, v posledni dobé Castéji ukazuji svou
stinnou tvaf, at’ uz jsou to fake news, polarizace spolecnosti, uzavirani se do nazorovych
bublin, negativni dopady na psychicky stav lidi, ¢i narusovani jejich soukromi, naptiklad
v podobé extrakce jejich dat. Spolenym jmenovatelem vsSech téchto jevl je podle tady
odbornikli byznys model, ktery ovladl online svét, a tim je cileni reklam na uzivatele na
zéklad¢ znalosti, které o nich firmy sbiraji.

Cilem této diplomové prace bylo zmapovat trh s osobnimi daty, které se na internetu
sbiraji. Jinymi slovy, pfinést co nejcelistvéjsi obraz o tom, jak trh s daty funguje, jak se v Case
vyvijel a nakonec jakou maji data hodnotu z pohledu soukromych spolecnosti i samotnych
uzivatell internetu. K lepSimu porozuméni toho, jakou hodnotu lidé aktivni v online prostiedi
svym datim ptikladdaji, slouzi kvalitativni vyzkum zaméfeny na generaci prazskych
vysokoskolskych studenti, ktery je soucésti této prace.

Z teoretické 1 praktické ¢asti prace vychazi najevo, ze kontroverze tykajici se sbéru
uzivatelskych dat na webu pro technologické firmy dosud nejsou hrozbou. Byt si lidé
uvédomuji, Ze jsou jejich udaje na internetu sbirany a jejich chovani sledovano, vétSina to
vnimé jako normu, se kterou souhlasi. Tém, kterym vymeéna dat za bezplatny online obsah
a sluzby nevyhovuje, tyto sluzby stejn¢ nadale vyuziva, protoze dle jejich hodnotového soudu
dosud nejde o néco, Cemu by jim stilo za to se Gpln¢ vyhnout. Vyhody, které online sluzby
maji, stale prevladaji nad nevyhodou v podobé sbéru uzivatelskych dat.

Na zaklad¢ dostupnych informaci 1ze dokonce predpokladat, ze v blizké budoucnosti
o sob¢ budou lidé firmam prozrazovat informaci jest¢ vice. I pies ptisnéjsi regulace, kritiku
ze stran bézné i odborné vefejnosti mezi firmami stile prevladd snaha zavadét jeste
efektivnéj$i metody sbéru dat a také rozsifovat Skalu sluzeb a produktl, které jsou uzivatele
schopné sledovat.

Navic i na zdkladé vyzkumu obsazeného v této praci je nanejvys pravdépodobné, ze
lidé nemaji uplné ¢i bezchybné znalosti o tom, jak sbér dat na internetu funguje, a proto
mohou na problematiku nahlizet méné kriticky, nez kdyby si vSe uvédomovali do dasledki.
Pravé nizké povédomi o tom, co se s daty d¢je, se zda byt jednim z pilift, na kterém se

technologickym firmam podafilo tento byznys model postavit.
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To, Ze nekteré informace, které se tykaji sbéru uzivatelskych dat, i pfes vynalozenou
snahu nelze béZné dostupnymi prostiedky ziskat, potvrzuje i teoreticka ¢ast této prace, které
se sice dafi fadu procesii a témat vylozit a objasnit, nékteré ale nadale zlistavaji nejasné, a to
zejména kvili samotnym ucastnikiim trhu s daty, ktefi tyto udaje nesdileji, pokud nemuseji.
Naptiklad co vSechno firmy o uzivatelich sleduji a k ¢emu vSemu data vyuzivaji. To jsou
velmi zdvazné otazky, jejichZ zodpovézeni by mohlo dosavadni smiflivy ptistup vefejnosti ke
sbéru dat v online prostfedi ovlivnit. Nutno dodat, ze ziejmé v neprospech technologickych
firem, nebot’ z onéch zhruba 20 let jejich existence uz vime, ze pokud se odpovédim na
neékteré otazky vyhybaji nebo pokud na n¢ odpovidaji neurcité, obavaji se negativni reakce
vetfejnosti ¢i regulatord.

Jak totiz kromé zminénych existujicich zjisténi plyne i z vySe provedeného
kvalitativniho prizkumu zaméfeného na ¢eské jedince, jednotlivi uzivatelé by své dosavadni
chovani méli viali zdsadnéji upravovat az na zaklad¢ nalady svého okoli. Dalsi vyzkum by se
proto mohl peclivéji zaméfit na to, co jednotlivé spole€nosti, potazmo masova spolecnost,
vnimala jako dostatecny impuls pro hledani alternativ za byznysovy model, ktery dneSnimu
online svétu dominuje. Pfitom nemusi byt vyloucené, Ze nejvétsi technologické spolecnosti
na tuto otazku odpovédi maji, protoze je v jejich zajmu a pravdépodobné i schopnostech byt
o krok napted.

Jako cenny kontext muze poslouzit odpovéd na otazku, kdy si lidé zacali
uvédomovat, Ze jejich data maji pro internetové spolecnosti hodnotu — zda-li si to
uvédomovali od prvniho okamziku, kdy internet zacali vyuzivat, ¢i jestli se o tom dozvédéli
az pozd¢ji, ptipadné v jaké souvislosti. Vyzkum obsazeny v této praci s touto rovinou
nepracoval. Navazujici kvalitativni vyzkumy na téma soukromi ¢i sbéru osobnich dat by se

mohly zaméfit na jednotlivé online sluzby, ptipadné jiné uzsi sociodemografické skupiny.
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