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Uvobp

Skutecnost, ze organy statu, jejichz tkolem je boj proti zdvazné trestné Cinnosti a jinym
bezpecnostnim hrozbdm, mohou v urCitych ptipadech skryt¢ nahlédnout do soukromi
jednotlivel, neni v dneSni dobé pfili§ kontroverzni, a to ani ve vyspélych zéapadnich
demokraciich. Ostatné, ESLP jiz v roce 1978 konstatoval, Ze demokratické spolecnosti Celi
vysoce sofistikovanym formam Spiondze a terorismu, proti kterym musi byt schopny ucinné
zasdhnout, coz odivodiluje mj. existenci pravnich piedpisi opraviiujicich piislusné organy
ke skrytému sledovani (,.secret surveillance’) korespondence a telekomunikace.! Hrozby,
o kterych ESLP hovoiil, pfitom v mezidobi jisté nevymizely. Pravé naopak, vzhledem k rozvoji
mezindrodniho terorismu a dal$i zdvazné preshrani¢ni trestné ¢innosti jsou dnes vyznamnéjsi
nez kdy dfive. Lze si jen stézi predstavit, ze by staty mohly t€émto hrozbam uspésné Celit bez
toho, aniz by organy statu mohly v uréitych ptipadech skryté monitorovat komunikaci
probihajici na dalku.

Nastup a rapidni rozvoj digitdlnich technologii vSak ptinesl zasadni zmény v tom, jaké
nastroje maji ptislusné organy k dispozici. Pocatky pouzivani téchto nastroju je ¢asto mozné
spojovat jiz s reakci na teroristické utoky v New Yorku, Madridu a Londyné na pocatku
21. stoleti. Zasadni spole¢enskou diskuzi v této souvislosti vSak vyvolaly pfedev§im informace
zvetejnéné byvalym zaméstnancem CIA a externim spolupracovnikem NSA Edwardem
Snowdenem v roce 2013. Tato odhaleni, ktera podrobné vykreslila miru a intenzitu zésaha
do soukromi osob ze strany pfislusSnych organii USA, zpusobila zasadni posun v politické
1 pravni diskuzi o ochrané soukromi a osobnich daji a byla impulzem pro fadu legislativnich
zmén v néasledujicich letech.” Tato odhaleni méla a nadale maji pfimé dopady i na situaci v EU,

pfinejmensim co se ty¢e moznosti predavani osobnich udaji z EU do USA.*> Ne&kteii autofi

vvvvvv

poslednich nékolika let,* resp. hovoii o soucasnosti jako o ,,post-snowden dobé*.>

! Rozsudek ESLP ze dne 6. =zaii 1978, Klass a dalsi proti Némecku, stiznost & 5029/71,
CE:ECHR:1978:0906JUD000502971, bod 48 (dale jen ,,rozsudek Klass proti Némecku*).

2 Srov. Fundamental Rights Agency. Surveillance by intelligence services Fundamental rights safeguards
and remedies in the EU, 2017, s. 9.

3 Srov. rozsudek Soudniho dvora ze dne 6. Fijna 2015, Schrems, C-362/14, EU:C:2015:650 (déle jen ,rozsudek
Schrems*) ¢i rozsudek Soudniho dvora ze dne 16. Cervence 2020, Facebook Ireland a Schrems, C-311/18,
EU:C:2020:559 (dale jen ,,rozsudek Facebook Ireland a Schrems®).

4 DEEKS, Ashley. An International Legal Framework for Surveillance. Virginia Journal of International Law,
2014, s. 293.

5 CLARK, Ian. The digital divide in the post-Snowden era. Journal of Radical Librarianship, 2016, s. 1.
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Odhaleni Edwarda Snowdena sehrala jisté podstatnou roli v tom, Ze kdyz dnes hovotime
o skrytém sledovani ze strany orgdni statu, predstavime si — spiSe nez agenty v dodavkach
se zatemnélymi skly, Sténice v zasedacich mistnostech ¢i skryté kamery v hotelovych pokojich
— pocitacové algoritmy hledajici v mofi dat z kazdodenni komunikace potencialné¢ nebezpecna
sdéleni Ci osoby. Pro tyto pfistupy ke sledovani se v odborné literature zazily pojmy jako
strategické (,,strategic surveillance*),® hromadné (,,bulk surveillance*)’ &i nejéastéji masové
sledovéni (,,mass surveillance*).® Tyto nastroje jsou dnes pfislu§nym organtim schopny zajistit
mnozstvi dat, o kterém by si 1 autoritativni rezimy druhé poloviny 20. stoleti mohly nechat
jenom zdat. Pro ilustraci — pokud by napi. veskera data, ktera za svou existenci od roku 1950
do roku 1989 nashromézdila vychodonémecka tajna sluzba Stasi, byla pievedena do fyzické
podoby, zaplnila by zhruba 48 tisic kabinetnich skiini o celkové plose 0,02 c¢tverecniho
kilometru. Pokud by mélo byt do stejnych kabinetnich skiini uloZzeno mnozstvi dat odpovidajici
kapacité¢ jediného datového centra NSA v Utahu, bylo by jich 42 trilionli a zabiraly
by 17 milionti kilometrl ¢tvereénich, tedy zhruba stejnou plochu jako Ruska federace.’

Ruku v ruce s kvantitou dostupnych udaju jde vsak i kvalitativni posun v tom, jakym
zpusobem jsou tyto Udaje analyzovany. I ta nejrozsdhlej$i a nejvice intrusivni opatieni totiz
nutné musi fungovat v rezimu ,,shirat hromadné, analyzovat adresné“.'® Sesbirané tdaje jsou
tak nejprve filtrovany za pomoci pocitacovych algoritmil, které z nepteberného mnozstvi dat
vybiraji jen jejich miniaturni zlomek pro dalsi analyzu. Namisto obsahu komunikace se pak
diky své snadné zpracovatelnosti do poptfedi zajmu pfisluSnych orgdnii dostavaji metadata,
Casto oznacovana jako komunikaéni udaje (,,communications data*) ¢i v evropském kontextu
provozni a lokalizaéni udaje (,.traffic and location data*). Fungovani téchto hromadnych
systémt skrytého sledovani vSak nutné vede ke dvéma zasadnim otdzkam.

Zaprvé, v jakém z téchto krokli dochdzi ke sledovani komunikace v pravém slova

smyslu? Predstavuje sledovani jiz uloZeni Gdaji? Nebo aZ jejich zpracovani prostfednictvim

6 Srov. napf. rozhodnuti ESLP ze dne 29. ervna 2006, Weber a Saravia proti Némecku, stiznost &. 54934/00,
CE:ECHR:2006:0629DEC005493400, bod 4 (dale jen ,,rozhodnuti Weber a Saravia proti Nemecku*).

7 Srov. napf. MURRAY, Daragh. Bulk Surveillance in the Digital Age: Rethinking the Human Rights Law
Approach to Bulk Monitoring of Communications Data. Israel Law Review, 2019, s. 31.

8 Srov. napf. NI LOIDEAIN, Nora. EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era.
Media and Communication, 2015, s. 1.

? Srov. BOSCO, Francesca et al. Profiling Technologies Fundamental Rights and Values: Regulatory Challenges
and Perspectives from European Data Protection Authorities. In: GUTWIRTH, Serje et al. Reforming European
Data Protection Law, 2015, s. 9.

10 BERNAL, Paul. Data gathering, surveillance and human rights: recasting the debate. Journal of Cyber Policy,
2016, s. 246.



pocitacového algoritmu? Nebo snad dochézi ke sledovani v pravém slova smyslu az ve chvili,
kdy jsou poprvé spatfeny piislusSnymi osobami, které maji z jejich analyzy vyvodit dasledky?
Dnes ve svétle ustalené judikatury ESLP nelze pochybovat o tom, Ze jiz uchovani udaja
piedstavuje uréitych zasah do prava na soukromi.!! Spatfovana intenzita tohoto zasahu se vsak
muze podstatné 1iSit podle toho, jak odpovime na vyse uvedené otazky.

Zadruhé, jaka je intenzita zadsahu do prav na soukromi a ochranu osobnich udaju
zptisobeného zpracovanim komunikacnich metadat ve srovnani s obsahem komunikace? Jde
o mensi, stejny, ¢i dokonce veétsi zasah? Opét, ackoliv lze jen stézi tvrdit, Ze zpracovani
komunika¢nich metadat nepiedstavuje zasah do téchto prav, intenzita tohoto zasahu je stale
hojn¢ debatovana.

Tyto otazky si nutné musel klast i Soudni dvtir, kdyz se ve véci Digital Rights Ireland'?
— mimochodem ve stejné dobé, kdy Edward Snowden zvetejnil detaily fungovani sledovacich
rezimil v USA — zabyval souladem smérnice 2006/24! s ¢1. 7 a 8 Listiny. Smérnice 2006/24
piedstavovala unijni pravni rdmec data retention'®, tj. povinného uchovévani komunika¢nich
metadat poskytovateli telekomunikacnich sluzeb za ucelem piipadného pozdéjsiho adresného
piistupu k témto Gidajiim ze strany organti ¢lenskych statll ¢innych v oblasti trestniho prava.'
Tato smérnice byla typickym piikladem opatfeni zaloZeného na principu ,,sbirat hromadné,
analyzovat adresné, ovSsem s dalezitym rozdilem oproti rezimim hromadného sledovani,
kterych se tykala Snowdenova odhaleni. Uchované udaje totiZ dle pravidel smérnice nebyly
hromadné automaticky analyzovany, ale zlstavaly toliko uloZeny u samotnych poskytovateli
sluZeb, ptficemz ptisluSnym organiim mohly byt zpfistupnény pouze v konkrétnich piipadech.

I tak se z data retention stala zna¢né kontroverzni otazka. To se projevilo mj. tak, ze fada

ustavnich soudt clenskych statl jesté predtim, nez o platnosti smernice 2006/24 rozhodl Soudni

' Srov. rozsudek ESLP ze dne 4. prosince 2008, S. a Marper proti Spojenému krdlovstvi, stiznosti €. 30562/04
a 30566/04, CE:ECHR:2008:1204JUD003056204 (dale jen ,,rozsudek S. a Marper proti Spojenému krdlovstvi®®).
12 Rozsudek Soudniho dvora ze dne 8. dubna 2014, Digital Rights Ireland a Seitlinger a dalsi, spojené véci
C-293/12 a C-594/12, EU:C:2014:238 (dale jen ,,rozsudek Digital Rights Ireland*).

13 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavéni udaji vytvarenych
nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo
vetejnych komunikaénich siti a 0 zméné smérnice 2002/58/ES.

14 Drtiva vétsina literatury zabyvajici se problematikou skrytého sledovani a data retention je v anglickém jazyce.
Kde je to mozné, snazi se tato prace pouzivat spise ceské vyrazy a odpovidajici anglické pojmy uvadét v zavorce
a kurzivou pfi jejich prvnim uvedeni v textu. Vyjimku z tohoto obecného pravidla vsak tvoii pojem data retention,
kdy je vtextu po vzoru vétSiny Ceské odborné literatury a judikatury primarné uvadén anglicky pojem,
mj. z divodu, Ze tento pojem nema zcela odpovidajici Cesky ekvivalent. S ohledem na Cetnost pouziti tohoto pojmu
a pro ucely ptehlednosti textu neni tento pojem, na rozdil od ostatnich cizojazy¢énych pojmil, uvadén kurzivou.

15 Zcela piesné se jednd o povinnost uchovavat provozni, lokalizaéni a souvisejici tidaje s cilem zajistit dostupnost
téchto udaji pro ucely vySetfovani, odhalovani a stihani zavaznych trestnych ¢inti, uloZzenou poskytovatelim
vetejné dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikacnich siti.
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dvir, shledala vnitrostatni pravni predpisy provadgjici tuto smérnici za protiustavni.'® Soudni
dvir ve svém rozsudku shledal, ze zasah do prav na soukromi a ochranu osobnich udaji
zpusobeny data retention je tieba povazovat za zvlast’ zavazny, pticemz smérnice 2006/24
nestanovila dostatecné zaruky v oblasti uchovavani udajt a ptistupu k nim, aby tento zasah bylo
mozné povazovat za souladny s ¢l. 7 a 8 Listiny. Ackoliv byl rozsudek Soudniho dvora
z hlediska svych dopadl vyznamny, neda se fict, ze byl ve svétle pfedchozich zavért Gstavnich
soudl napti¢ Evropou zcela nepiedvidatelny.

Mnohem piekvapivéjsi byl vSak nésledujici rozsudek Tele? Sverige, ve kterém Soudni
dvir posuzoval slucitelnost britské a Svédské vnitrostatni upravy data retention se smérnici
2002/58'7 a ¢l. 7, 8 a 11 Listiny.'® Soudni dvir rozhodl, Ze plo$né uchovavani komunikaénich
metadat je v rozporu s unijnim pravem per se, tedy bez ohledu na to, jaké zaruky vnitrostatni
pravo stanovi v roviné uchovavani a piistupu. Clenské staty, jez povazovaly data retention
nejen za nepostradatelny néstroj k zajisténi bezpecnosti v modernim kontextu, ale predevsim
za nastroj Setrnéjsi k praviim osob nez podobné¢ ucinné alternativy, byly timto rozsudkem
zna¢né zaskoCeny.!” Neni divu — zavéry Soudniho dvora se totiZ rozchéazely nejen s nazory
vSech Clenskych statli, jez se fizeni ucastnily, ale také s ndzorem Komise 1 generdlniho
advokata.

Ve svétle kategorickych zavéri Soudniho dvora bylo mozné ocekavat, ze rozsudek
Tele2 Sverige bude znamenat konec data retention v EU, k ¢emuz ale v Zadném ptipadé
nedoslo. Mnoho ¢lenskych statil se i1 pfes tento rozsudek odmitlo plosné data retention vzdat,
coz vedlo fadu vnitrostatnich, predevSim ustavnich soudil k pokladéani dalSich pfedbéznych

otazek na toto téma. Nékteré z téchto véci jiz byly v pribéhu psani této prace Soudnim dvorem

16 Pro struénou a piehlednou analyzu rozhodnuti ustavnich soudt ¢lenskych statl v oblasti data retention
viz KOSTA, Eleni. The Way to Luxemburg: National Court Decisions on the Compatibility of the Data Retention
Directive with the Rights to Privacy and Data Protection. SCRIPTed-A Journal of Law, Technology and Society,
2013, s. 339-363. Srov. také VAINIO, Niklas. Telecommunications data retention after Digital Rights Ireland:
legislative and judicial reactions in the Member States. International Journal of Law and Information Technology,
2015, 5. 293-295. Pro podrobné;jsi zpracovani této problematiky viz ZUBIK, Marek et al. European Constitutional
Courts towards Data Retention Laws, 2021.

17 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Eervence 2002 o zpracovéni osobnich idajt
a ochrang soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich).
18 Rozsudek Soudniho dvora ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi, spojené véci C-203/15
a C-698/15, EU:C:2016:970 (dale jen ,,rozsudek Tele2 Sverige®).

19 Srov. Council of the European union. Retention of electronic communication data — next steps, 2017, bod 3.
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rozhodnuty,? jina ¥izeni doposud bé&zi.?! Zajimavosti t&chto fizeni je, Ze nejen vSechny
zapojené Clenské staty, ale i Komise a vétSina predkladajicich soudii polemizovaly s nazorem
Soudniho dvora ohledné nepiipustnosti plosné data retention a vice ¢i méné oteviené jej
vyzyvaly k piehodnoceni jeho striktniho piistupu. Zatimco tedy pfistup Soudniho dvora
k nedostatkim smérnice 2006/24 v zasad¢ odpovidal tehdejSimu pohledu drtivé vétSiny
odborné vetejnosti a vrcholnych soudu ¢lenskych stati, totéz se v zddném piipadé neda fict
o zakazu plosné data retention jako takovém.

Pravé Sife propasti mezi nazory Soudniho dvora (a, nutno dodat, také nevladnich
organizaci zabyvajicich se ochranou soukromi a osobnich udajii) a ostatnich subjektt
zapojenych do téchto fizeni stala na pocatku mého zajmu o blizs$i zkoumani této problematiky.
Z jakych divodi Komise, ktera vétSinou jednou vyslovené zavéry Soudniho dvora pfijima
a prosazuje, nejenze v této souvislosti s ,,neposlusnymi‘ staty nezahajuje fizeni pro poruseni
povinnosti, ale naopak v souvisejicich soudnich fizenich navrhuje piehodnoceni zavéra
Soudniho dvora? Na zéklad¢ jakych argumentti Soudni dvur, jehoz primarnim ucelem nikdy
nebyla ochrana zakladnich prav,”? pozaduje v souvislosti s problematikou data retention
takovou uroven ochrany, kterou povazuji za excesivni i nékteré vnitrostatni ustavni soudy?
Je v tomto ohledu pfistup Soudniho dvora odlisny od ptistupu ESLP, tedy dal§iho evropského
soudu, ktery vSak ma na rozdil od Soudniho dvora ochranu zakladnich prav v hlavnim popisu
prace? Pokud mezi pfistupem obou téchto soudl existuji vyznamnéjsi rozdily, jaké jsou
disledky téchto rozdilt pro subjekty tidajh a pro ¢lenskeé staty?

Ackoliv rozsudky Soudniho dvora v této oblasti jsou Casto pfedmétem akademické
diskuse v podobé¢ casopiseckych ¢lankt ¢i prispévkl ve sbornicich, fada vyse uvedenych
aspektt je v téchto publikacich feSena pouze dil¢im zptisobem nebo viibec. Zaroven dle védomi
autora neexistuje ¢eska ani zahrani¢ni publikace, ktera by se problematikou data retention
zabyvala skute¢né¢ komplexné v celém jejim rozsahu, mj. s ohledem na judikaturu Soudniho
dvora a ESLP, kterd navic v letech 2017-2020 prosla znaénym vyvojem. Tato prace si proto
klade za cil tuto mezeru alesponi ¢aste¢né zaplnit a odpovédét na co mozna nejvice otazek

uvedenych vyse.

20 Rozsudkek Soudniho dvora ze dne 6. Fijna 2020, Privacy International, EU:C:2020:790 (dale jen ,rozsudek
Privacy International”) a rozsudek Soudniho dvora ze dne 6. fijna 2020, La Quadrature du Net a dalsi, spojené
véci C-511/18, C-512/18 a C-520/18, EU:C:2020:791 (dale jen rozsudek ,,La Quadrature du Net™).

21 Srov. doposud bézici fizeni pfed Soudnim dvorem ve véci C-140/20 Commissioner of the Garda Siochdna
a dalst, ve véci C-793/19 SpaceNet a ve véci C-794/19 Telekom Deutschland.

22 Srov. napt. LENAERTS, Koen a GUTIEREZ-FONS, José A. The constitutional allocation of powers
and general principles of EU law. Common Market Law Review, 2010, s. 1629.
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1 STRUKTURA A CILE PRACE

Hlavnim cilem prace je analytické zpracovani pravniho ramce ochrany soukromi a osobnich
udaji v EU ve vztahu k problematice data retention, a to nejenom s ohledem na pfislusna
pravidla primérniho a sekundéarniho prava, ale zejména s ohledem na judikaturu Soudniho
dvora, kterd tato pravidla vyznamnym zptisobem dotvafi. V tomto ohledu si prace klade celkem
ti1 dil¢i cile.

Prvnim dil¢im cilem je posouzeni opravnénosti kritiky, kterou ¢lenské staty ve znacném
poctu a dlouhodobé vznasi vici judikatuie Soudniho dvora v této oblasti. Tato kritika ma dvé

zakladni roviny. Ta prvni se tyka ptisobnosti unijnich piedpisti v této oblasti. Clenské staty mély

vvvvvv

pilife vztahovaly také na problematiku piistupu p¥isluinych organti k uchovavanym tidajiim.?

Za zcela neptipustné pak povazuji, aby se tyto predpisy dotykaly dokonce problematiky
zajisStovani ndrodni bezpecnosti, ktera dle ¢l. 4 odst. 2 SEU spadd do vyluéné pravomoci
¢lenskych statt.?* Druhd rovina kritiky se tyka zdkazu plo$ného uchovavani komunikaénich
metadat. Dle ¢lenskych statd je plosnost uchovavani zdkladnim predpokladem ucinnosti data
retention. Clenské staty se domnivaji, Ze zatimco odpovidajici Grovent ochrany soukromi
a osobnich daju lze zajistit pomoci ptfisnych zaruk v oblasti uchovavani udajii a ptistupu
k nim, bez moznosti plosného uchovéavani téchto tdaji neni v modernim kontextu mozné
uc¢inné bojovat proti zdvaznym bezpecnostnim hrozbam. Tyto Clenské staty, v tomto ohledu
podporované taktéz Komisi, maji tedy za to, Zze vylou¢enim moznosti ploSného uchovavani
Soudni dviir spravné neprovedl vaZeni proti sobé& stojicich prav a z4jmd, a jeho zavéry je tudiz
tteba piehodnotit.?® Jistou véhu témto argumentiim navic pfidéva fakt, Ze fada vnitrostatnich

soudti dospéla k podobnym zavértim.?°

2 Srov. rozsudek Tele2 Sverige, body 65-66.

24 Srov. rozsudek Privacy International, bod 32 &i rozsudek La Quadrature du Net, body 89-90.

25 Tyto néazory zastivaly ve svych pisemnych vyjadfenich a ptipadné na Gstnim jednani ve vécech Privacy
International, La Quadrature du Net a Ordre des barreaux francophones a germanophone Ceska republika,
Belgie, Dansko, Némecko, Estonsko, Irsko, Spanélsko, Francie, Kypr, Mad’arsko, Nizozemsko, Polsko, Svédsko,
Velka Britanie a Komise.

26 Srov. predkladaci rozhodnuti v fizeni pfed Soudnim dvorem ve véci C-140/20 Commissioner of the Garda
Siochdna a dalsi, body 5-8; ve véci C-793/19 SpaceNet, body 17-31; ve véci C-623/17 Privacy International,
body 3-6 ¢i ve veéci C-511/18 La Quadrature du Net a dalsi, bod 23. VSechna piedkladaci rozhodnuti jsou dostupna
na http://curia.europa.eu/. Pro dali polemiku se zavéry Soudniho dvora srov. také nalez Ustavniho soudu CR
ze dne 14. kvétna 2019, P1. US 45/17, body 76-82. Srov. také napi. WAHL, Thomas. CJEU: Data Retention
Allowed in Exceptional Cases. Eucrim, 2020, s. 154.



Druhym dil¢im cilem je srovnani judikatury Soudniho dvora a ESLP k problematice
data retention a posouzeni, zda judikatura ESLP nevede z hlediska nalezeni rovnovahy mezi
ochranou soukromi a osobnich udaji a bezpecnostnimi zajmy clenskych stati k lepSim
vysledkiim nez judikatura Soudniho dvora. Provedeni takového posouzeni je dulezité, jelikoz
jednim z argumentt pro zmirnéni striktniho pfistupu Soudniho dvora je prave zajisténi souladu
s judikaturou ESLP v dané oblasti. V této souvislosti byva uvadéno, ze je na data retention tfeba
nahlizet jako na nastroj k plnéni pozitivnich povinnosti vyplyvajicich z prava na bezpecnost
ve smyslu ¢l. 5 Umluvy.?’

V piipadé, ze by se ani ptistup Soudniho dvora, ani ptistup ESLP nejevil jako idedlni,
je tretim dil¢im cilem prace navrzeni takovych pozadavki na pravni Gpravy data retention, které
by bylo mozné povazovat za vyvazené, a to jak z hlediska prav na soukromi a ochranu osobnich
udaji, tak zhlediska vefejného z4jmu na potirdni trestné Cinnosti a zajiStovani ndrodni
bezpecnosti. Nelze totiz ignorovat, ze pozadavky Soudniho dvora v této oblasti — zfeymé kviili
zasadnimu nesouhlasu s jeho zavéry — rozhodn¢ nebyly provedeny do praxe vSemi ¢lenskymi
staty. Zivotnost problematickych vnitrostatnich pravnich Gprav je pak posilena i tim,
ze se zavéry Soudniho dvora nesouhlasi ani Komise, kterd s dotéenymi clenskymi staty
nezahajuje fizeni pro poruseni povinnosti. Nalezeni kompromisniho feSeni, které
by do budoucna mohlo nabyt podoby napf. nové spole¢né unijni Upravy, se tak jevi jako
nanejvys zadouci. Takové feSeni by totiz v kone¢ném disledku mohlo vést k vys$si trovni
ochrany v c¢lenskych statech, které provadéni pozadavki Soudniho dvora do svych
vnitrostatnich pravnich fadi doposud vzdoruji.

Prace je ¢lenéna do tii hlavnich casti. Prvni Cast se v prvé fadé zabyva historickym
vyvojem a zakladnimi konturami pravni Upravy ochrany soukromi a osobnich tdaji v EU.
Ackoliv je jadrem této prace analyza judikatury Soudniho dvora v oblasti data retention, neni
vhodné k této analyze ptikrocit, aniz by byly popsany a analyzovany relevantni pravni predpisy
tykajici se ochrany soukromi a osobnich udajii. Vzhledem k tomu, Ze Soudni dvur pfistupuje
k data retention jako k ,,vyjimce z pravidla®, méla by tato Cast prace Ctenafi umoznit jasné
pochopit ono pravidlo (tj. principy ochrany soukromi a osobnich udaji v EU) pfedtim,
nez dojde ke zkoumani problematiky data retention jakoZto vyjimky z néj. Prvni cast prace
by se dale méla vénovat i ochrané soukromi a osobnich udajli s ohledem na jejich charakter

zakladnich prav, jelikoz praveé lidskopravni argumentace tvoii jadro rozsudkl Soudniho dvora

27 Srov. napt. rozsudek La Quadrature du Net, body 125-126.
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v této oblasti. V rdmci této Casti prace budou pouzity prevazné metody deskripce, analyzy
a abstrakce.

Predmétem druhé ¢asti prace, v rdmci které budou pouzity tytéz metody, je popis
a analyza data retention jakozto u¢inného nastroje v boji proti bezpecnostnim hrozbam
na stran¢ jedné, avSak i vyznamného zasahu do prav na soukromi a ochranu osobnich tdaji
na strané druhé. V této souvislosti se kapitola zabyva také historickym vyvojem data retention
v EU a jejim soucasnym pravnim rdmcem.

Predmétem tieti ¢asti prace je analyza a komparace judikatury Soudniho dvora a ESLP
k problematice data retention, a to predevsim s ohledem na vyse uvedené tii dil¢i cile prace.
Tato ¢ast tvoii jadro prace a mél by v ni spocivat jeji hlavni pfinos.

Na tomto misté¢ je vhodné jesté¢ strucné shrnout limity této prace, resp. vysvétlit
a zdiivodnit, co obsahem této prace nebude. Tato prace si v prvé fadé neklade za cil podrobné
se veénovat kazdému =z aspektl diskutovanych vjeji prvni a druhé casti. Vénovat
se vyCerpavajicim zptisobem vSem aspektiim unijni upravy ochrany soukromi a osobnich udajt
jde jisté nad moznosti této prace, coz vSak nic neméni na tom, Ze je z vyse uvedenych divodi
vhodné tuto pravni Gpravu alespoinl nastinit. V pfipadé mnohych téchto aspektl si tak prace
klade za cil predlozit predevsim stru¢nou deskripci zakladnich pravidel a zasad v oblasti
ochrany soukromi a osobnich udaji, ptipadné doplnénou o hlubsi analyzu v oblastech, které¢
majiuzsi souvislost s jadrem této prace (tak tomu bude napft. v ptipadé problematiky plisobnosti
pfislusnych unijnich ptedpisti). Tato prace si déale neklade za cil detailné se vénovat ryze
technickym aspektlim problematiky data retention, zejména co se ty€e konkrétnich technickych
feSeni uchovavani a predavani daji.® V neposledni fadé se prace nezabyva ¢eskou vnitrostatni
pravni upravou data retention a nesnazi se odpovédét na otazku, zda a do jaké miry je Ceska
pravni Gprava v souladu s pozadavky Soudniho dvora.

Tato prace pojednava o stavu pravni Upravy a judikatury k 20. dubnu 2021.

28 Vice technické aspekty data retention nicmén& v minulosti dobie popsal Jirovsky. Srov. JIROVSKY, Lukas.
Data retention — ukladani provoznich a lokalizacnich udajii, 2015. Srov. také STAMPFEL, Gerald. et al. Data
Retention: The EU Directive 2006/24/EC from a Technological Perspective, 2008.
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2 OCHRANA SOUKROMI A OSOBNICH UDAJU V EVROPSKE UNII

Dftive nez se budeme zabyvat problematikou data retention jakoZzto z4sahu prav na soukromi
a ochranu osobnich udaju, je zcela nezbytné mit presnéjsi predstavu o tom, odkud se tato prava
vzala a co znamenaji. Z tohoto diivodu se tato kapitola nejprve struéné vénuje historickému
vyvoji prav na soukromi a ochranu osobnich udajt, jakoz i1 vzijemnému vztahu mezi nimi.
V kapitole jsou nasledn¢ popsany a analyzovany zdakladni pravidla a principy ochrany
soukromi a osobnich udaji v Evropské unii, a to véetné souvisejici judikatury Soudniho dvora.
V neposledni fad¢ se kapitola zabyva lidskopravni rovinou ochrany soukromi a osobnich udajt,
tedy ¢l. 8 Umluvy a &l. 7 a 8 Listiny. Tato kapitola si v z4dném p¥ipadé neklade za cil obsahnout
problematiku ochrany soukromi a osobnich udaji v celé jeji $ifi, ale pravé toliko v mife
nezbytné, s tim, Ze aspekty diilezitéjsi pro pochopeni nésledujicich ¢asti prace jsou zkoumany
podrobngji. Stejné tak se tato kapitola nezabyva piimo pravni Upravou data retention ani

souvisejici judikaturou, kterd je pfedmétem navazujicich kapitol.

2.1 HISTORICKE KORENY OCHRANY SOUKROMi A OSOBNICH UDAJU V EVROPSKE UNII

2.1.1 Historické kofeny ochrany soukromi

Skutec¢nost, ze soukromi jednotlivce ma pozivat urcité pravni ochrany, dnes vétsing lidi prijde
zcela samoziejma. Pravo na soukromi je ostatné obsazeno ve vétSiné mezinarodnich katalogt
zakladnich prav i modernich tstav. Mezi zakladnimi pravy ¢asto zaujima pomérné€ vyznamnou
pozici, piicemZ v odborné literatuie byva dokonce oznafovano jako ,neoddélitelnd soucast
lidskosti*, ,jadro individudlni svobody* &i ,,prvopocatek veskeré svobody*.*

Je tedy vcelku ptekvapivé, ze pravo na soukromi predstavuje relativné mlady koncept,
jehoz vznik je nejCastéji spojovan s eseji Right to Privacy americkych pravniki Warrena
a Brandeise, ktera vySla v Casopise Harvard Law Review v roce 1890. V této eseji, kterd byla
reakci na nové technologie (kompaktni fotoaparaty) a obchodni praktiky (senzacechtivost tisku)
tehdejsi doby, demonstruji Warren a Brandeis potfebu uznani prava na soukromi jako nového
svébytného prava.’® Warren a Brandeis totiZ po rozboru tehdejsich pravidel ochrany majetku,
obydli, dusevniho vlastnictvi a dobrého jména v common law dospéli k zavéru, Ze tyto pravni
instituty jiz samy o sob¢ nejsou z riznych divodii dostate¢né pro zajisténi odpovidajici ochrany

jednotlivce v nové dobg. Pravo na soukromi nasledné¢ definuji jako ,prdvo byt nechan

2 Srov. KASNECI, Dede. Data Protection Law: Recent Developments, 2010, s. 1.
30 WARREN, Samuel D. a BRANDEIS, Luis. Right to Privacy. Harvard Law Review, 1890, s. 195.
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na pokoji,’! jez podle nich vychazi z §irsiho konceptu ,,prdva na osobnost*.*> Ma se jednat

o pravo, kterého se jednotlivec miize dovolavat ,wviici svetu a které vyplyva z,,obecnych
pravidel slusnosti a moralky*.>?

Ackoliv je dotCeny clanek obecné povazovan za prvopocatek diskuse o pravu
na soukromi v pravni literatufe, a to nejen v americkém kontextu, neznamena to, ze by ochrana
soukromi v urcité podob¢ byla tehdejSimu pravu zcela cizi. Ostatn¢, sami Warren a Brandeis
v daném clanku cituji fadu tehdejSich precedentl, v nichz lze ndznaky tohoto institutu
vypozorovat. Instituty sledujici ucel ochrany soukromi jednotlivce navic jiz tehdy existovaly
piinejmensim ve francouzském pravu.®* I co se tyée zvoleného pojmoslovi, odkazuji Warren
a Brandeis na amerického tstavniho pravnika Cooleyho, ktery ziejmé pouzil obrat ,,pravo byt
nechéan na pokoji* jako prvni.>

To v8ak nic neméni na stéZejnim vyznamu tohoto textu. Warrenovi a Brandeisovi
se podatilo jednak identifikovat spole¢né rysy v celé fadé¢ zdéanlivé rtiznorodych pravnich
problémii a poukdzat na to, Ze vSechny tyto pravni otazky lze vlastné shrnout pod néco, co Ize
spole¢n¢ nazvat pravé soukromim. Warren a Brandeis zaroven vystizné klasifikovali zakladni
divody pro mozné omezeni prava na soukromi. Ackoliv tedy pravo na soukromi v urcité
podobé existovalo i pfed Warrenem a Brandeisem, byli to oni, kdo toto pravo jasné pojmenoval
a popsal. Nutno dodat, ze Warren a Brandeis pravo na soukromi vymezili zpisobem, ktery je
velice podobny tomu, jak pravo na soukromi — nebo alespon jeho vyznamnou ¢ast — chapeme
dodnes, ato iv evropském prostiedi. Neni proto divu, ze dotéeny c¢lanek byva povazovan
dokonce za nejvlivngjsi pravnicky ¢lanek viech dob.*

Ackoliv se pravo na soukromi nasledné stalo predmétem horlivych akademickych debat,
do pravni praxe tento koncept rozhodné nepronikl okamzité. V této souvislosti 1ze poukézat
na ptipad Olmstead proti Spojenym statum z roku 1923, ve kterém Nejvyssi soud USA dospél
k zavéru, Ze pouziti soudem nepovolenych odposlechll v soudnim fizeni neni porusenim prav
vyplyvajicich ze ctvrtého a patého dodatku americké ustavy, mj. proto, Ze nedoslo k prohledani
¢1 zabaveni komunikace obZalovanych (tj. poruSeni listovniho tajemstvi) ¢i vstupu do jejich

obydli (tj. poruseni domovni svobody). Vzhledem k vySe uvedenému neni divu, Ze Luis

31 Ibidem, s. 193.

32 Ibidem, s. 207.

33 Tbidem, s. 213.

34 Tbidem, s. 214.

35 SIMICEK, Vojtéch. Pravo na soukromi, 2011, s. 12.

36 NIMMER, Melville B. The Right of Publicity. Law and Contemporary Problems, 1954, s. 203.
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Brandeis, tehdy jiz soudce NejvysSiho soudu USA, v dané véci napsal vyznamné disentni
stanovisko. V ném Brandeis zdlraznil nutnost nerozliSovat v tomto ohledu mezi jednotlivymi
zpuisoby komunikace a poukdzal na to, ze odposlouchavani telefonnich hovorti ptredstavuje
mnohdy dokonce vétsi ohrozeni soukromi nez poruseni listovniho tajemstvi. Dotfené
rozhodnuti Nejvyssiho soudu USA bylo piesto piekonano az rozsudkem Katz proti Spojenym
statiim v roce 1967.37

Dal$im zésadnim okamzikem pro vyvoj prava na soukromi byl, podobné jako
u ostatnich zdkladnich prav, konec druhé svétové valky. Pravo na soukromi se dostalo
do klicovych mezindrodnich a regionalnich instrumentii ochrany lidskych prav. VSeobecna
deklarace lidskych prav a zakladnich svobod z roku 1945 ve svém ¢l. 12 stanovi, ze: ,,nikdo
nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodiny, domova nebo
korespondence, ani utokiim na svou cest a povest. Kazdy ma pravo na zakonnou ochranu proti
takovym zasahiim nebo utokim.”“ Déle miizeme pravo na soukromi nalézt i v ¢l. 17
Mezinarodniho paktu o obéanskych a politickych pravech®® a samoziejmé i vétsing modernich
ustav.® V evropském kontextu je z hlediska vymezeni obsahu prava na soukromi klicovy
predevsim ¢&l. 8 Umluvy, zakotvujici pravo na respektovani soukromého a rodinného Zivota,
jakoZzisouvisejici judikatura ESLP, kterd zna¢né¢ ovliviluje nejen Ustavni soudy ¢lenskych statd,
ale také Soudni dviir.** Pravu na soukromi ve smyslu ¢l. 8 Umluvy a souvisejici judikatute

ESLP se proto samostatné vénuje kapitola 2.4.1.

2.1.2 Historické koreny ochrany osobnich udaji
2.1.2.1 OECD a Rada Evropy
Ackoliv vétSina soucasné literatury zabyvajici se vztahem prava na soukromi a préava

na ochranu osobnich daji vola po disledngjsim rozlisovani obou prav,*! nelze popfit, Ze obé

37 SOLOVE, Daniel J. Understanding Privacy, 2008, s. 17.

38 Utad Vysokého komisaie OSN pro lidska prava pak publikoval nékolik zprav tykajicich se ochrany soukromi
v modernim kontextu. Tyto zpravy jsou mj. znacné kritické vii¢i metodam hromadného sledovani komunikace.
Srov. napt. Office of the High Commissioner for Human Rights. The right to privacy in the digital age: report,
2018.

39 Pro informace o tom, jak jsou prava na soukromi a ochranu osobnich udaji zakotvena v Gstavach jednotlivych
¢lenskych statt EU, viz RIJIPMA, Jorrit J. The New EU Data Protection Regime: Setting Global Standards for the
Right to Personal Data Protection, 2020, s. 109 a nasl.

40 Pokud je tedy v této praci pouzivan zjednoduSeny pojem ,,pravo na soukromi® & ,,pravo na soukromy zivot“, je
tim mysleno pravé pravo na respektovani soukromého Zivota ve smyslu ¢l. 8 Umluvy, resp. také ¢l. 7 Listiny.
Srov. kapitola 2.4.

41 Srov. napt. LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015; MADR, Petr. Prdvo
na ochranu osobnich tdajii dle clanku 8 Listiny zdkladnich prav Evropské unie, 2016 & FILIPOVA, Paula.
The impact of the CJEU case law on the interpretation of the fundamental rights to privacy and data protection,
2017.
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tato prava maji spole¢né koteny. Diskuse o ochrané¢ osobnich udaji nebyla z pocatku ni¢im
jinym neZz diskusi o ochrané soukromi v éf'e pocitact, jez zapocala v Evropé i v USA na pocatku
sedmdesatych let minulého stoleti. Stejné jako je diskuse o pravu na soukromi spojena
s nastupem a postupnym rozsifenim prenosnych fotoaparati a jejich vyuzivanim ze strany tisku,
je diskuse o problematice ochrany osobnich udaji spojena s nastupem prvnich pocitacovych
siti, zpocatku predevs§im ve vefejné sprave. Mnozi si totiz prave tehdy zacali uvédomovat rizika
spojena s vytvafenim prvnich pocitacovych databazi a jejich propojovanim, a to vcetné
propojovani napiic¢ jednotlivymi staty. Na vnitrostatni a zahy i na mezinarodni ptid€ se proto
zaCalo diskutovat o potfebé chranit soukromi osob v souvislosti s automatizovanym
zpracovanim dat.

Jako prvni vnitrostatni zakon zabyvajici se problematikou ochrany osobnich udaji je
v odborné literatufe oznacovan hesensky zakon o ochrané osobnich daji zroku 1970.
V nasledujicich letech byly zdkony na ochranu osobnich udajii pfijimany ve Svycarsku
(1973), SRN (1977), Francii (1978) i dalsich statech.*” Obsah t&chto piedpisii se nasledng
obtiskl do dokumentii pfijatych na mezinarodni uUrovni, konkrétné¢ na puidé Rady Evropy
a OECD.

Diskuse o ochrané osobnich udajii na pidé OECD byla v roce 1980 zakoncena piijetim
Doporuceni k ochrang soukromi a pfeshrani¢nim tokim osobnich tdaji.** Tato doporudeni
si kladla za cil podpofit harmonizaci piedpisti na ochranu osobnich udaju v ¢lenskych statech
OECD, aby bylo mozné zachovat volny pohyb udajii mezi staty. Byla vysledkem ¢innosti
expertni skupiny a vychéazela mj. pravé ze spolecnych rysti dosavadnich vnitrostatnich reZzimu.
Pfestoze ve svém nazvu hovoii dotéend doporuceni jednoduSe o ochrané soukromi,
ve vysvétlujicim memorandu jiz najdeme, Ze se tykaji ,,ochramy soukromi v souvislosti
se sbérem a pouzitim osobnich udajii*‘. Vysvétlujici memorandum dale poukazuje na nutnost
roz§itit obsah pojmu soukromi nad rdmec typického ,,prava byt nechan na pokoji“ a potiebu
stanovit ne¢které dalSi povinnosti spravcl daji smérem k vetejnosti, napt. co se informaci
o ¢innostech zpracovani a prav subjektt udaji tyce. Doporuceni jiz zaroven pracuji s pojmy

,»osobni udaj“ a ,spravce udaji“, které v zasad¢ definuji zplisobem odpovidajicim jejich

42V roce 1980 existovaly zakony upravujici problematiku ochrany osobnich udajii i v Rakousku, Kanadg&, Déansku,
Lucembursku, Norsku a USA. V Belgii, Spanélsku, Nizozemi, Svycarsku a na Islandu byl jiz v b&hu zakonodarny
proces vedouci k pfijeti téchto pfedpisi. Srov. napi. LYNSKEY, Orla. The Foundations of EU Data Protection
Law, 2015, s. 47 & GONZALEZ FUSTER, Gloria. The Emergence of Personal Data Protection as a Fundamental
Right of the EU, 2014, s. 55 a nasl.

4 OECD. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 1980. Tato
doporuceni byla nasledné revidovana v roce 2013.
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Sirokému pojeti v dneSnim pravu EU. Jadro doporuceni pak tvofi principy zpracovani osobnich
udajii — mj. principy omezeni sbéru udajli, transparentnosti, bezpecnosti, odpovédnosti apod.
Tyto principy dle vysvétlujiciho memoranda odpovidaji zakladnim pilifiim ochrany osobnich
udaji v jednotlivych statech a spocivaji v limitovani divodid pro sbér osobnich udaju,
limitovani jejich pouziti pouze ke specifikovanym uceliim, vytvofeni instituti k zajiSténi
informovanosti subjektli udajii a stanoveni odpovédnych osob za dodrzovani téchto principti.
Jiz doporuceni OECD tedy obsahovala fadu pravnich principi a institutli charakteristickych pro
oblast ochrany osobnich udaji a odliujicich ji od ochrany soukromi.** A&koliv se nejednalo
0 zavazny instrument, obsahovala doporuceni i vycet diitvodli pro omezeni vySe uvedenych
principil (mj. narodni bezpecnost a vetejny potradek), s tim, ze téchto vyjimek by mélo byt
vyuzivano minimaln¢ a pouze v ptipadech, kdy se o tom vetejnost mize dozveédét.

Paraleln¢ s vyvojem na pidé OECD probihaly priace na mezinarodnim ndstroji
pro ochranu osobnich tdaji 1 v Rad€ Evropy. Jiz v letech 1973 a 1974 pftijal Vybor ministra
dvé rezoluce k problematice zpracovani osobnich udaji ve vefejném i soukromém sektoru,
které se nasledn€ odrazily i ve vnitrostatnich zdkonech na ochranu osobnich udaji piijimanych
v dané dob&.* Za kli¢ovy posun je viak obecné povazovéno piijeti Umluvy 108 o ochrané osob
se zietelem na automatizované zpracovani osobnich dat v roce 1981 jakozto prvniho zdvazného
mezinarodniho nastroje na ochranu osobnich idaji.* Stejné jako v piipadé Doporuceni OECD
jsou pravidla obsazena v Umluvé 108 jiz dosti podobnd dne$nim pravidlim na ochranu
osobnich udajii na piidé EU, v¢etné Sirokych definic pojmt jako ,,0sobni udaj*, ,,automatické
zpracovani® & ,.spravee”. Stejné jako v piipadé Doporuéeni OECD tvoii jadro Umluvy
zakladni principy zpracovani osobnich udaju (kvalita idajt, bezpecnost idajti, prava subjektu
idajti apod.). Umluva 108 dale jasné zdiraziuje lidskopravni rovinu problematiky osobnich
udajl a klade diiraz na volny pohyb udaji za podminky dodrZeni zékladnich prav, zejména
prava na soukromi. Umluva 108 tedy v zasadé zakazuje branit pohybu osobnich tidajii mezi
smluvnimi stity a obsahuje rozlicné nastroje mezinarodni spoluprace (povinnost stanovit
organy odpovédné za mezinarodni spolupréci, konzultani vybor apod.), v€etné¢ povinnosti

asistence subjektim udaji z ostatnich smluvnich statd. Narozdil od Doporuc¢eni OECD

4 Blize k problematice rozdilii mezi pravem na ochranu soukromi a pravem na ochranu osobnich idajt viz kapitola
2.4.3.

45 Srov. GONZALEZ FUSTER, Gloria. The Emergence of Personal Data Protection as a Fundamental Right
of the EU, 2014, s. 84 a nésl.

46 Srov. také Protokol o zméné Umluvy Rady Evropy o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat z roku 2018, ktery rozSifuje a modernizuje nektera pravidla obsazena v Umluve 108.
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se Umluva 108 vztahuje pouze na automatizované zpracovani osobnich tdaji. Ac¢koliv Umluva
108 nebyla zamyslend jako dokument s pfimym t¢inkem, na jehoz dodrzovani by mél dohlizet
ESLP, tento soud jeji ustanoveni a principy zni vyplyvajici pomérné¢ Casto zohlednuje
pii vykladu &l. 8 Umluvy.?’

S ohledem na téma této prace stoji za zminku i §ir$i pasobnost Umluvy 108 ve srovnani
s prvnimi unijnimi predpisy v této oblasti. Umluva 108 se na rozdil od smérmice 95/46*
¢i smérnice 2002/58 vzdy jasné vztahovala nejen na oblasti spadajici do tzv. tietiho pilife
unijniho préava, tedy na Cinnost piislusnych orgént statu v oblasti trestniho prava, ale také
na oblast zaji§tovani narodni bezpe&nosti, tj. napf. ¢innost zpravodajskych sluzeb.* Umluva
108 vsak samoziejm¢ umoziovala odchylky od svych pravidel za ucelem zajisténi bezpecnosti
statu, vefejné bezpecnosti €i potirdni trestné ¢innosti, za podminky, ze takové odchylky budou
stanoveny zékonem a nezbytné v demokratické spole¢nosti.

V roce 1987 pak Vybor ministri Rady Evropy piijal Doporuceni R (87) 15, které
se tykalo zpracovani osobnich idajli v rAmci ¢innosti policie.’® Cilem tohoto doporudeni bylo
v zdsadé stanovit piipustné limity odchylek od pravidel Umluvy 108 a¢l. 8 Umluvy pii
zpracovani osobnich udaji zejména policejnimi organy. Pfestoze se jednalo o pomérné obecné
doporuceni ve formé soft-law, nebylo by spravné vyznam téchto doporuceni podceiiovat,
mj. proto, ze obsahovala fadu principi, které byly prevzaty do souc¢asné unijni Upravy této
problematiky, tj. smé&rnice 2016/680°!. Z jednotlivych doporuceni Ize v této souvislosti zminit
zejména to, aby 1 zpracovani v této oblasti podléhala dohledu nezavislého dozorového tradu,
se kterym by mélo byt konzultovano mj. nasazovani novych technologii v oblasti
automatického zpracovani udaji.>? Za hlavni nosny princip doporuéeni by bylo mozné oznagit

uceloveé omezeni sbéru udajl ptisluSnymi organy, a to mj. v tom smyslu, Ze by nemélo dochazet

4T HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data
Protection Regulation, 2013, s. 7.

48 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich daji a o volném pohybu téchto udaja.

4 Srov. BLAS, Diana A. First Pillar and Third Pillar: Need for a Common Approach on Data Protection?
In: GUTWIRTH, Serge et al. Reinventing Data Protection? 2009, s. 226. Jak vSak bude demonstrovano nize
v kapitole 4.1.2, extenzivni vyklad plsobnosti unijnich pravidel na ochranu osobnich udaji ze strany Soudniho
dvora v praxi nevylucuje, Ze se unijni pravidla vyznamné dotknou i této oblasti.

30 Council of Europe. Council of Europe Committee of Ministers Recommendation No. R (87) 15 to the Member
States on regulating the use of personal data in the police sector, 1987.

3! Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za tcelem prevence, vySetiovani, odhalovéani
¢i stihani trestnych ¢ind nebo vykonu trestd, o volném pohybu téchto tdaji a o zruSeni ramcového rozhodnuti
Rady 2008/977/SVV.

2 Ibidem, body 1.1-1.3.

14



ke sbéru udajl za jinym Gcelem nez za ucelem odvraceni realného rizika ¢i potirani konkrétni
trestné Ginnosti. Jinymi slovy, Ze by nemélo dochazet k plosnému sbéru udaji.>* Tento pFistup
tedy koresponduje se zdkladni myslenkou judikatury Soudniho dvora v oblasti data retention.
Samo doporuceni vsak uvadélo, Zze je mozné se od tohoto principu odchylit v ptfipadech
stanovenych zakonem. Dale bylo doporu¢eno omezit zpracovani citlivych tdajii pouze na to,

co je absolutné nezbytné v konkrétnich piipadech,>* stanoveni pozadavki na zabezpedeni

5 6

(daji®>> a maximalni dobu uloZeni 0daji,’® rozliSovani mezi 0Udaji na zékladé jejich
spolehlivosti’’ apod. V neposledni fadé bylo doporuceno zakotvit prava subjektu udaji
na pristup a opravu udajii, samoziejmé v rozsahu, aby nedoslo k ohroZeni uéelu zpracovani.>®
Ackoliv se doporuceni netykalo problematiky zajisStovani narodni bezpecnosti, nevylucovalo,
7e nékteré principy je mozné na danou oblast pievést.>

Z vyse uvedeného tedy vyplyva, ze ackoliv piivodni diskuse o ochrané osobnich tidaji
vychazela z konceptu soukromi jako ,,prava byt nechan na pokoji“ v éfe pocitacu, jiz z prvnich
dokumentii v této oblasti je zfejmy daraz na urcité specifické zasady (zejména zasadu
ucelového omezeni) a zaruky (zejména dozor ze strany nezavislych organi), resp. moznosti
subjektu udajii proaktivné kontrolovat a ovliviiovat zpracovani svych osobnich tdaji (prava
na pfistup a opravu udajli). Zaroven je jiz z pivodnich dokumenti zjevné potieba ptizplsobit
v ur¢itych ptipadech obecnd pravidla specifickym pozadavkim cinnosti pfislusnych organti
v oblasti trestniho prava, za podminky, Ze je takové omezeni stanoveno zdkonem a nezbytné
v demokratické spolecnosti. S nejvolnégj§im rezimem bylo od pocatku pocitano pro oblast
zajiStovani narodni bezpecnosti.
2.1.2.2 Evropska spolecenstvi
Vyvoj pravni Gpravy ochrany osobnich tidaji na ptidé Evropskych spolecenstvi byl z po¢atku
mnohem pomalej$i. Ackoliv je to dnes pravé EU, kdo hraje v oblasti ochrany osobnich udaji

z globalniho hlediska prim, v sedmdesatych a osmdesatych letech byl vyvoj na pidé

vvvvvv

53 Srov. ibidem, bod 2.1 a Council of Europe. Explanatory Memorandum to Council of Europe Committee
of Ministers Recommendation No. R (87) 15 to the Member States on regulating the use of personal data in the
police sector, 1987, bod 43.

>4 Council of Europe. Council of Europe Committee of Ministers Recommendation No. R (87) 15 to the Member
States on regulating the use of personal data in the police sector, 1987, bod 2.4.

35 Ibidem, bod 8.

36 Tbidem, bod 7.

57 Ibidem, bod 3.2.

8 Ibidem, bod 6.

3 Ibidem, &ast ,,Oblast piisobnosti a definice*.
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dokument Komise v této oblasti nazvany Community Policy on Data Processing byl vydan
v roce 1973, avSak dominovaly v ném predevsim soutézni aspekty dané problematiky, coz bylo
reakci na vstup velkych americkych IT spole¢nosti (zejména IBM) na v tomto ohledu
nerozvinuty evropsky trh.®® V dokumentu je nicméné stru¢né zminéna i potfeba ochrany
soukromi jednotlivce v souvislosti se zpracovanim dat, a to v podobé doporuceni zapocit
se §irsi vefejnou debatou ohledné mozné komunitarni legislativy.®! Gonzalez Fuster si v této
souvislosti v§ima, ze ve vSech jazykovych verzich tohoto sd€leni, s vyjimkou verze anglické,
se jiz objevuje zminka o Ustavn&pravnim rozméru této problematiky.®?

V dané oblasti zacal byt nasledné aktivnéjsi spisSe Evropsky parlament, ktery v pritbé¢hu
sedmdesatych let vyzval Komisi k predlozeni legislativy pro ochranu jednotliveil v souvislosti
se zpracovanim dat celkem tfikrat, aniz bylo jeho volani vyslySeno. Tuto zdrahavost Komise
k vétsi aktivité v oblasti ochrany osobnich udaji Lynskey pfipisuje skutecnosti, ze skute¢na
rizika pro jednotlivce byla v dané dobé spojena piedevsim s databankami vetejného sektoru,
k jehoZ regulaci se Komise necitila opravnéna.> Ve zminénych dokumentech Evropského
parlamentu z let 1975%, 1976% a 1979% jsou jiz zietelné kontury budouci unijni legislativy,
vcetné€ vzajemné souvislosti mezi potiebou chranit jednotlivce na stran€ jedné, a zajistit volny
pohyb udaji na stran¢ druhé. Kratce po téchto vyzvach nicméné doslo k finalizaci praci na padé
OECD i Rady Evropy, ¢ehoz Komise vyuzila a namisto zapoceti s piipravou vlastni legislativy
vyzvala &lenské staty k rychlému piistoupeni k Umluvé 108, k pokradujici nespokojenosti
Evropského parlamentu.®’

Do platného prava Spole€enstvi pronikla problematika ochrany osobnich udajli, mozna
ponékud piekvapivé, nejprve v ramei Umluvy k provedeni Schengenské dohody, konkrétng
v souvislosti se ziizenim schengenského informacniho systému a pottebou chranit data v ném
obsazena. Pravidla zavadéna za timto Gi¢elem byla zjevné inspirovana Umluvou 108. Umluva

k provedeni Schengenské dohody v této souvislosti pracuje jiZ s pojmem osobnich udaji

%0 Srov. Commission of the European Communities. Community Policy on Data Processing, 1973, s. 3.

6! Tbidem, bod 20.

62 GONZALEZ FUSTER, Gloria. The Emergence of Personal Data Protection as a Fundamental Right of the EU,
2014, s. 112.

8 LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 16.

% Buropean Parliament. Resolution of the European Parliament on the protection of the rights of the individual
in the face of developing technical progress in the field of automatic data processing, 1975.

%5 European Parliament. Resolution of the European Parliament of 8 April 1976 on the protection of the right of the
individual in the face of developing technical progress in the field of automatic data processing, 1976.

% European Parliament, Resolution of the European Parliament on the protection of the rights of the individual
in the face of technical developments in data processing, 1979.

87 LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 48.
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a obsahuje pravidla pro ucelové omezeni nakladani s osobnimi udaji, pro opravu a vymaz
chybnych osobnich tdajt, jakoz i pravo na piistup k osobnim tidajim v mezich pouzitelnych
vnitrostatnich ptredpisti. Novinkou pfedznamendvajici budouci vyvoj je pozadavek
na nezavislou kontrolu ze strany piislusnych vnitrostatnich organt.

Na pielomu osmdesatych a devadesatych let zacala 1 Komise vnimat problémy
zpusobené absenci obecné komunitarni Gpravy ochrany osobnich udaji. Zaprvé, Doporuceni
OECD a Umluva 108 nemély kyzené harmoniza¢ni dopady, coz bylo dano jejich zfejmymi
limity — v ptipadé Doporugeni OECD jejich nezavaznosti, v piipadé Umluvy 108 jeji obtiznou
vynutitelnosti a Sirokym prostorem pro diskreci ¢lenskych statii. Mezi pravidly ¢lenskych stata
tak nadale existovaly zna¢né rozdily.®® V n&kterych ¢lenskych statech dotéend problematika
dokonce nebyla upravena, jelikoZ i pies vyzvy Komise Umluvu 108 v dané dobé ratifikovalo
pouze sedm ¢lenskych stat(. Tyto nedostatky se v praxi zacaly projevovat napf. tim,
Ze vnitrostatni orgdny na ochranu osobnich udaji znemoznovaly piesun osobnich tdaji v ramci
skupiny spole¢nosti z diivodti idajné nedostatecné irovné ochrany v jiném ¢lenském state.”
Zadruhé, rapidni rozvoj technologii v pribé¢hu osmdesatych let ukazal na obrovsky potencial
volného pohybu tdajii pro tehdejsi ekonomiku Spolecenstvi, stejné jako ¢im dal vétsi rizika pro
jednotlivce.”!

V navaznosti na tyto nedostatky zapocala v zavéru osmdesatych let Komise legislativni
praci, na jejimz konci byl navrh smérnice o ochrané osob v souvislosti se zpracovanim osobnich
idaji.”” Dany ndvrh byl zékonodarci piedkladan celkem dvakrat, mj. z diivodu nasledného
pfijeti Maastrichtské smlouvy, jeZ mélo zna¢né dopady na legislativni proces v ramci EU.
Druhd, znacné prepracovana verze smérnice jiz obsahovala zmény v navaznosti na prechozi
pfipominky nékterych ¢lenskych statti a Evropského parlamentu. Osud smérnice v Radé byl
nicméné 1inadale po urcitou dobu nejisty zejména kvili nesouhlasnému postoji Irska,
Spojeného kralovstvi a Némecka. Naopak staty jizni Evropy a staty Beneluxu byly smérnici

naklonény. Nakonec bylo v navaznosti na nékolik zmékéeni smérnice (napf. v oblasti

8 HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data
Protection Regulation, 2013,s. 9.

% European Commission. Commission communication on the protection of individuals in relation to the processing
of personal data in the Community and information security, 1990, body 2 a 3.

"0 LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 49.

" European Commission. Commission communication on the protection of individuals in relation to the processing
of personal data in the Community and information security, 1990, bod 1.

2 Sougasti legislativniho bali¢ku byl také navrh smérnice 97/66 a navrh na udéleni mandatu k vyjednani moznosti
Spolegenstvi pristoupit k Umluvé 108.
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zdravotnického vyzkumu) dosazeno shody a smérnice byla pfijata spolurozhodovaci
procedurou v fijnu 1995. V Rad¢ byla smérnice schvélena jednohlasn€, ackoliv Spojené
kralovstvi se hlasovéni zdrzelo.”

Lze tedy shrnout, Zze pocatky ochrany osobnich Udaji v ramci Spolecenstvi byly
charakterizovany na jedné stran¢ usilim Evropského parlamentu, ktery dotéenou problematikou
od pocatku vnimal optikou potfebou ochrany zakladnich prav jednotlivel, o pfijeti spolecné
komunitarni legislativy, a na druhé strané zdrahavosti Komise pfistoupit k takovému kroku
vzhledem k tehdejSim pravomocem Spolecenstvi. Prostor pro piijeti komunitarni legislativy
se nasledn¢ oteviel az spolu s technologickym rozvojem, mj. kviali tomu, Ze v urcitych
pripadech zacala absence této legislativy skutecné branit volnému pohybu udaji napftic¢
¢lenskymi staty. Specifickou potiebu zavedeni pravidel na ochranu osobnich udaji do prava
Spolecenstvi pak vyvolala potfeba vymény informaci vramci budovani schengenského
prostoru, pfi¢emz pravidla pfijatd za timto ucelem odrédzela ty nejzakladnéjsi principy ochrany
osobnich udaji, mj. Gcelové omezeni, nezavisly dohled a prava subjektu tidaji na pfistup
k udajim a vymaz udaja.

2.2 OCHRANA OSOBNIiCH UDAJU V SEKUNDARNIM PRAVU EU

2.2.1 Smérnice 95/46

Smérnice 95/46 byla zna¢né inspirovana Umluvou 108, coz potvrzuje i bod 11 jejiho
odtivodnéni, jez v souvislosti s Umluvou 108 uvadi, Ze ,zdsady ochrany lidskych prav
obsazené v Umluve”. Dale se v textu odrazely uréité prvky tehdejsi némecké a v mensi mite
i francouzské vnitrostatni pravni Gipravy.”

Stejné jako Umluva 108, i smérnice 95/46 sledovala dva hlavni cile — zajisténi vysoké
urovné ochrany zakladnich prav jednotlivell (zejména jejich prava na soukromi) na strané jedné,
a zajisténi volného pohybu osobnich idaji na strané druhé.’” Oba cile smérnice 95/46 se jasné

odréaziv jejim ¢l. 1, kdy prvni odstavec uklada ¢lenskym statiim zajistit vysokou Groven ochrany

3 NUTILOVA, Helena. Ochrana osobnich udajii, 2012, s. 61.

7 GONZALEZ FUSTER, Gloria. The Emergence of Personal Data Protection as a Fundamental Right of the EU,
2014, s. 126.

75 Plivodni navrh Komise hovofil v souvislosti s cilem smérnice vyhradné o pravu na soukromi, oviem na zakladé
pozadavku Hospodaiského a socialniho vyboru byla tato formulace zobecnéna. Tento pozadavek se pozdéji ukazal
jako opravnény, nejen vzhledem ke vzniku nového svébytného prava na ochranu osobnich udaja, ale mj. s ohledem
na provazanost pravidel smérnice a nékterych dalSich zakladnich prav a svobod — mj. prdva na ucinnou soudni
ochranu ¢i svobodu slova, jak ostatn€ bude vidét taktéz na judikatufe Soudniho dvora tykajici se data retention.
O pravu na ochranu osobnich udaji jakozto svébytném zdkladnim pravu vSak v daném obdobi jest€ nemohla byt
fec.
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zékladnich prév fyzickych osob v souvislosti se zpracovanim osobnich udaja, ptfi¢emz druhy
odstavec cClenskym statim nésledn¢ zakazuje branit volnému pohybu osobnich udaji
na vnitinim trhu z dGvodu ochrany téchto prav. Bod 8 odlivodnéni smérnice nasledné
vyjasnoval vztah mezi obéma témito cili, kdyz uvadél, ze ,pro odstranéni prekazek toku
osobnich udajit musi byt uroven ochrany prav a svobod osob v souvislosti se zpracovanim
téchto udajii rovnocenna ve vsech clenskych statech. Takové vysvétleni, dle kterého nebyla
ochrana zékladnich prav ani tak cilem sama o sobé, jakoz spiSe prostiedkem k dosazeni
skute¢ného cile smérnice — volného pohybu osobnich udajii na vnitinim trhu — pak plné
korespondovalo s pravnim zakladem smérnice, kterym byl ,,trzné-harmonizacni* ex ¢l. 100a
SES. Tento pfistup také korespondoval s tim, jak vztah mezi obéma cili definovala Komise
ve svém sdéleni doprovéazejicim prvni navrh smérnice’® i v diivodové zpravé.”” Odpovidaly ji
taktéz vyjimky zvécné pulsobnosti smérnice. Ta se dle svého ¢l. 3 neméla vztahovat
mj. na zpracovani provadéné fyzickou osobou pro vykon vyluéné osobnich ¢i domécich
¢innosti ¢i na zpracovani provadéné pro vykon ¢innosti nespadajicich do ptisobnosti prava
Spolecenstvi.

Takovy pfistup k lidskopravni roviné€ smérnice 95/46 byl nicméné ne¢kterymi kritizovan.
Napt. Gutwirth v této souvislosti v roce 2002 uvedl, Ze v ptipadé¢ smérnice 95/46 byly obavy
tykajici soukromi ,,zcela podrizeny trinim prioritam*.”® Dle Gutwirtha se Komise odklonila
od toho, cood ni vsedmdesatych letech pozadoval Evropsky parlament, jehoz volani
po legislativé sledovalo primarné lidskopravni cile.”” Vzhledem k pravnimu zakladu smérnice
95/46 a absenci jakéhokoliv ustanoveni primarniho prava, jeZ by tehdejSimu Spolecenstvi
umoznovalo regulovat problematiku ochrany zdkladnich prav samostatné, s Gutwirthovou
kritikou nesouhlasim. Kazdopadné¢ jiz prvni rozsudky Soudniho dvora v této oblasti vnimanou
,»druhofadost* cile ochrany zakladnich prav a jeho zavislost na cili volného pohybu tdaji

znaéné relativizovaly, ne-li zcela popiely.®® JelikoZ tato problematika dodnes uzce souvisi

76 European Commission. Commission communication on the protection of individuals in relation to the processing
of personal data in the Community and information security, 1990, bod 15.

77 European Commission. Proposal for a Council directive concerning the protection of individuals in relation
to the processing of personal data — Explanatory memorandum, 1990, s. 12.

8 Srov. BIRNHACK, Michael D. The EU Data Protection Directive: An Engine of a Global Regime. Computer
Law & Security Report, 2008, s. 6.

7 Srov. ibidem.

80 Srov. rozsudek Soudniho dvora ze dne 23. kvétna 2003 ve spojenych vécech Osterreichischer Rundfunk a dalsi,
C-465/00, C-138/01 a C-139/01, EU:C:2003:294 (dale jen ,,rozsudek Osterreichischer Rundfunk*) a rozsudek
Soudniho dvora ze dne 6. listopadu 2003 ve véci Lindgvist, C-101/01, EU:C:2003:596 (dale jen ,,rozsudek
Lindgvist®).
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s otazkou plisobnosti unijnich ptedpisii v oblasti ochrany osobnich dajii, bude o ni podrobné&;i
pojednano nize.®!

Co se tyce struktury a vlastniho obsahu smérnice, jeji jadro tvotily v prvé fad¢ definice
zékladnich pojmu jako osobni udaj, spravce, zpracovani, souhlas apod. Obsah téchto definic
byl taktéz inspirovany Umluvou 108. Dale smérnice upravovala zékladni zasady zpracovani
udaji (zakonnost, korektnost, pfiméfenost, presnost, u¢elové omezeni, bezpecnost udajt apod.)
a taxativni vycet titulll pro zpracovani (souhlas, zdkonna povinnost, plnéni smlouvy apod.).
Déle smérnice obsahovala prava subjektti udaji (pravo na piistup k udajim, na informace
0 zpracovani, na vymaz apod.) a mozné diivody pro omezeni téchto prav (mj. veiejna ¢i narodni
bezpecnost), a to véetné zvlastnich omezeni v nékterych specifickych oblastech (zurnalistika,
védecky vyzkum apod.). Na rozdil od ptivodniho navrhu Komise a od pravniho rezimu v USA
se smérnice vztahovala spolecné na zpracovani osobnich udaji v soukromém 1 vefejném
sektoru. Novinkou smérnice oproti Umluvé 108 byla iprava podminek pro pedavani osobnich
udaji do tietich zemi a pozadavek na ztizeni nezavislych dozorovych uradi, byt je tteba uvést,
ze takovy pozadavek se, jak bylo uvedeno vyse, objevil i dfive, napt. v Doporuceni R (87) 15.

Co se tyce trovné harmonizace zavadéné smérnici 95/46, dle Soudniho dvora smérnice
zavadi harmonizaci, ,kterd je vzdsadé tiplnd“®* To znamena, 7e ackoliv Clenské stity
napf. nemohly ukladat spravciim povinnosti nad rdmec smérnice 95/46,%° sama smérnice
obsahovala 1 fadu velmi obecnych a pruznych pravidel, u kterych clenské staty zjevné
disponovaly prostorem pro uvaZzeni pii jejich provadéni do vnitrostatniho prava.

Smérnice 95/46 dnes byva povaZzovana z hlediska zvySeni trovné ochrany nejen v EU,
ale 1 ve svéte, za vyjimecné uspesSny nastroj. To se miize jevit jako pomérn¢ zvlastni vzhledem
k tomu, vjaké mife pouze piebirala instituty obsazené¢ v diive pfijatych instrumentech
na mezinarodni Grovni. Musime si v§ak uvédomit, Ze na rozdil od Doporuc¢eni OECD byla
smérnice 95/46 pravné zavazna. Na rozdil od Umluvy 108 na jeji fadnou transpozici
do vnitrostatniho prava dohliZzela Komise a za urcitych podminek byla smérnice dokonce pfimo
pouzitelna. Dilezitou roli v tomto ohledu jisté hraly i nezévislé dozorové tifady a samoziejme
1 Soudni dvur, jehoz judikatura od samého pocéatku hovofila jednozna¢né ve prospéch vysoké

urovné ochrany osobnich udajii. Zarovei diky Siroce pojaté mistni plisobnosti smérnice, jakoz

81 Viz kapitola 2.2.2.3.

82 Srov. rozsudek Soudniho dvora ze dne 29. ¢ervence 2019, Fashion ID, C-40/17, EU:C:2019:629, bod 54 (dale
jen ,,rozsudek Fashion ID%).

8 Srov. rozsudek Soudniho dvora ze dne 19. fijna 2016, Breyer, C-582/14, EU:C:2016:779, bod 62 (déle jen
., rozsudek Breyer).
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1 pozadavkiim na pfedavani udaji do tietich zemi, se jeji dopad neomezil jen na uzemi EU.

Nektefi autofi proto o smérnici 95/46 hovoti jako o ,ndstroji regulatorni nadviady *

&i ,,ndstroji pravni globalizace**.%

Nicméné v souvislosti s rapidnim rozvojem informacnich technologii zacal i smérnici
95/46 pomalu dochazet dech, a zacaly tak zaznivat hlasy o potieb¢ jeji revize. K té doslo v roce
2016 piijetim GDPR®S, které pievzalo drtivou vétsinu institutii ze smérnice 95/46. Ne nadarmo
se proto z konstatovani, ze GDPR ptedstavuje ,,evoluci, nikoliv revoluci v ochrane osobnich
udaju‘ stalo klisé konferenci a seminafi na dané téma. Z téchto divodi budou zakladni
instituty piipomenuté vyse blize popsany az v nasledujici kapitole tykajici se GDPR, s tim,
ze pritom bude zohlednéna i judikatura Soudniho dvora ke smérnici 95/46, jejiz zavéry jsou
témet bez vyhrad platné i pro GDPR.
2.2.2 GDPR
Obecné natfizeni o ochrané osobnich udaji, znamé i v Ceském prostiedi spiSe pod zkratkou
GDPR, dnes predstavuje obecny unijni pfedpis v oblasti ochrany osobnich udajii. Jedna
se o pomérn¢ rozsahly predpis obsahujici Sirokou Skalu pravnich institut, zasad a pravidel,
jejichZ podrobna analyza by se zfejmé nevesla do disertaéni prace vénujici se pouze GDPR,
kapitola pracuji s fadou pojmu a konceptd, které jsou v souc¢asnosti vymezeny pravé v GDPR.
Z dtvodu zachovani ucelenosti vykladu jsou tedy zdkladni pojmy a koncepty GDPR nize
popsany alesponl strucné, s podrobné¢js$i analyzou tam, kde se to jevi ucelné z pohledu
nasledujicich ¢asti prace.
2.2.2.1 Okolnosti piijeti
Jak bylo uvedeno, smérnice 95/46 byla v dosahovani vyty¢enych cili nadmiru uspésna.
Technické neutralita pravidel obsazenych ve smérnici spolu s velmi progresivni judikaturou
Soudniho dvora zapficinila, ze tato pravidla byla z velké ¢asti nadale aktualni a funkéni 1 vice
nez 20 let po jejich piijeti.?” A nebylo to pfitom ledajakych 20 let. Musime si uvédomit,
7e v dobé, kdy byla smérnice piijata, pouzivalo internet jen zhruba 1 % evropské populace.®®

Zakonodarce mohl jen sté€Zi pfedjimat zpisoby zpracovani osobnich daju, které se dostavily

8 LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 41.

8 KASNECI, Dede. Data Protection Law: Recent Developments, 2010, s. 97.

8 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tidajii a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaji).

87 Srov. ROBINSON, Neil et al. Review of EU Data Protection Directive: Summary, 2009, s. 2.

8 LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 4.
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jako disledek rozvoje internetu. Ackoliv tedy smérnice 95/46 riziku ztraty relevantnosti
v souvislosti nastupem novych technologii odolavala pomérné zdatn€, po roce 2000 se ¢im dal
tim Castéji objevovaly hlasy volajici po jeji revizi. V roce 2009 proto Komise spustila rozsahlé
konzultace se vSemi zac¢astnénymi stranami (mj. zastupci dozorovych uradu, ¢lenskych stata
a byznysu) o mozné revizi unijniho pravniho ramce ochrany osobnich udajt.

Dutivodu pro tuto revizi bylo n¢kolik. Tim prvnim a nej€astéji zmitovanym byl jiz
uvedeny technologicky rozvoj — vprubéhu let se extrémné zménilo jak mnozstvi
zpracovavanych osobnich tdajii, tak mozné zpiisoby jejich zpracovani, coz bylo logicky
spojeno s vysSim rizikem pro jednotlivce. Bylo tieba reagovat na fenomény jako napt. cloud
computing, big data, i internet of things, a to nejen obecnym posilenim prav subjektu udaju,
ale také zavedenim nékterych specifickych pravidel.® Bylo také tfeba zohlednit stale
globalngj$i povahu trhu s osobnimi udaji. Dal§$im cilem pfipravované revize byla vétsi
harmonizace — ackoliv smérnice 95/46 ptedstavovala ,,v zdsad¢ uplnou harmonizaci“, zejména
podnikatelské subjekty si Casto stézovaly na nejednotné uplatiiovani jejich pravidel napftic¢
¢lenskymi staty.”® Smérnice proto méla byt nahrazena nafizenim, jehoZ harmonizaéni u¢inky
mély byt intenzivnéj$i. V neposledni fad€é bylo tfeba zohlednit pravni vyvoj v této oblasti,
pfedstavovany nejen progresivni judikaturou Soudniho dvora, ale také zménami primarniho
prava. Lisabonska smlouva prostfednictvim nového ¢lanku 16 odst. 2 SFEU umoznila, aby se
problematika ochrany osobnich udaji konecné 1 formalné odd¢lila od ,,trzné-harmoniza¢niho*
pravniho zékladu. Jako Zadouci se proto jevilo co mozné nejvice sblizit pravidla pro ochranu
osobnich udajli ve vSech oblastech pokrytych unijnim pravem. Urcitym impulsem ke zménam
mélo byt i zakotveni samostatného prava na ochranu osobnich tidajii v Listing.”!

Nasledna legislativni prace postupné vyustila hned v pfijeti n€kolika ptedpist. Krom
GDPR se jednalo 1 o smérnici 2016/680, jez stanovila pravidla pro ochranu osobnich tdaja pfi
jejich zpracovani organy clenskych statli za ucelem boje proti trestné Cinnosti a nahradila

ramcové rozhodnuti 2008/977/SVV®?, jez tuto problematiku piedtim upravovalo v ramci

% Pro stru¢né shrnuti vyzev, které s sebou tyto nové fenomény piinaseji, srov. napf. European Union Agency for
Fundamental Rights and Council of Europe. Handbook on European data protection law 2018 edition, 2018,
s. 347-371.

% Evropska komise. Ndvrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti
se zpracovavanim osobnich udajii a o volném pohybu téchto udajii (obecné narizeni o ochrané udajii) — diivodova
zprava, 2012, s. 4.

91 Srov. HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General
Data Protection Regulation, 2013, s. 26-27.

92 Rdmcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich udajt zpracovavanych
v ramci policejni a justi¢ni spoluprace v trestnich vécech.
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tehdejsiho tietiho pilife. S bojem proti trestné ¢innosti déle souvisela i smérnice 2016/681%,
jez upravovala problematiku predavani udaji cestujicich v letecké doprave (tzv. udaje PNR).
Dale bylo pfijato nafizeni, které aktualizovalo pravidla zpracovani osobnich Uidaji unijnimi
organy tak, aby odpovidala pravidlim GDPR.’* Obdobnym zptsobem byla aktualizovana
i pravidla pro ochranu osobnich udaji pii jejich zpracovani Europolem® a unijnim vefejnym
zalobcem.”® V ramci této revize mélo dojit i k piijeti nafizeni upravujictho problematiku
ochrany soukromi v elektronickych komunikacich, avSak toto natizeni doposud pfijato nebylo.
2.2.2.2 Cile, pravni zaklad a struktura

Stejné jako smérnice 95/46, 1 GDPR sleduje dva cile — chrénit zakladni prava jednotlivct
a zajistit volny pohyb osobnich udajt. Zatimco vSak smérnice 95/46 hovotila v této souvislosti
zejména o pravu na soukromi, GDPR jiz naplno pracuje s pravem na ochranu osobnich udaji
jakozto hlavnim zakladnim pravem, které ma byt skrze GDPR chranéno. Explicitné jsou vSak
zminovana i dal$i prava, k jejichZ ochrané¢ mohou pravidla GDPR slouZit — v této souvislosti
jsou v bodé 4 odiivodnéni zminovana prava na ochranu soukromého a rodinného zivota, obydli
a komunikace, svoboda mysleni, svédomi a nabozenského vyznani, svoboda projevu
a informaci, svoboda podnikani ¢i pravo na u¢innou pravni ochranu a spravedlivy proces.

V ptipad€ smérnice 95/46 bylo zpocatku pomérné¢ sporné, do jaké miry je cil ochrany
zakladnich prav svazan s problematikou volného pohybu osobnich udajii. Tato otazka ptitom
nebyla pouze akademicka a mohla mit dopad na vyklad nejen celé fady pojmil obsaZzenych
ve smérnici 95/46, ale 1 na vymezeni jeji vécné piisobnosti. V piipadé GDPR uz se témito
otazkami neni tfeba zabyvat. GDPR jiZ nebylo pfijato vyhradné na ,.trzné-harmoniza¢nim*
pravnim zéklad¢, ale na zéklad¢ nového €l. 16 odst. 2 SFEU, ktery k pfijeti pravidel pro ochranu
osobnich idaji zmocnoval vyslovné a ptimo. Zaroven dle judikatury Soudniho dvora ani
ochrana osobnich idajli stanovena smérnici 95/46 nebyla timto zplisobem omezena na ptipady,

u nichz existuje spojitost s volnym pohybem udajti. Pravé naopak — ochrana osobnich udaji

9 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouzivani udajii jmenné
evidence cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych ¢ind a zavazné
trestné ¢innosti.

%% Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto
udaju a o zruSeni natizeni (ES) €. 45/2001 a rozhodnuti ¢. 1247/2002/ES.

95 Nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentuie Evropské unie
pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti 2009/371/SVV,
2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SV'V.

% Naiizeni Rady (EU) 2017/1939 ze dne 12. fijna 2017, kterym se provadi posilena spoluprace za ti¢elem zfizeni
Utadu evropského veiejného Zalobce.
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byla povaZovéana nejen za samostatny, ale zakladni cil smérnice 95/46.°7 I GDPR tak musi byt
vykladano zejména s ohledem na tento zédkladni cil, coz dle Soudniho dvora mj. znamena,
ze vyjimky zochrany osobnich udajii mohou byt Cinény pouze v naprosto nezbytném
rozsahu.”®

Co se tyce struktury GDPR, ta ve zna¢né mife kopiruje strukturu smérnice 95/46
pfipomenutou vyse. Po vymezeni cili, ptisobnosti a zékladnich pojma nasleduji zakladni
zasady zpracovani, pravni tituly pro zpracovani, prava subjektu udajii a povinnosti spravcii
a zpracovatell. Nasledn¢ je feSena problematika pfedavani osobnich tidajii, ¢innost dozorovych
uiadii, nékteré specifické oblasti zpracovani a v neposledni fadé otazky odpovédnosti
za poruSeni GDPR.

Ackoliv volba pravni formy nafizeni byla zdiivodiiovana potiebou zajisténi veétsi irovné
harmonizace, nez jaké bylo dosaZzeno v piipad¢ smérnice 95/46, GDPR se v mnoha ohledech
jako nafizeni spiSe jen tvafi, resp. je typickym piikladem stirani rozdilli mezi obsahem nafizeni
a smérnic, na ktery upozoriiuje napt. Whelanova.”” Celd fada ustanoveni nejenze umoziiuje, ale
v mnohych piipadech dokonce vyzaduje doplnéni ¢i konkretizaci prostiednictvim
vnitrostatniho prava.'”” Navic viadé piipadi, kde nafizeni formalné stanovi moZnost
konkretizace, je takova konkretizace v praxi nezbytnd. Ve vnitrostditnim pravu je tak napf.
mozné stanovit jak povinnost, tak opravnéni ke zpracovani osobnich idajt (¢l. 6 odst. 1 pism. ¢)
ae)acl. 6 odst. 2 GDPR), coz v praxi bude tfeba ucinit v nespoctu ptipadi. Ve vnitrostatnim
pravu je dale napt. moZné bliZze vymezit subjekty, které¢ maji povinnost jmenovat povéience pro
ochranu osobnich udajii (¢l. 37 odst. 4 GDPR), stanovit minimalni vék ditéte potfebny k udéleni
souhlasu (¢l. 8 odst. 1 GDPR) apod. Velky prostor pro legislativni ¢innost ¢lenskych statt
poskytuji zeyména ¢l. 85 az 91 GDPR, které¢ vyZzaduji sladéni pravidel GDPR a dalSich
vyznamnych prav a vefejnych zajmi, jako je napf. svoboda projevu, pravo na informace,
svoboda vyznani, svoboda védeckého badani apod. V nékterych piipadech jde o povinnost
takové sladéni provést (¢l. 85 GDPR), v jinych ptipadech o moznost (¢l. 88 GDPR).

GDPR dale svéfuje clenskym statim fadu moZnosti stanovit odchylky od jeho pravidel,

a to 1 od téch zcela zdsadnich. V tomto ohledu je klicovy ¢l. 23 GDPR, jeZ umoziiyje ¢lenskym

97 Srov. rozsudek Soudniho dvora ze dne 14. unora 2019, Buivids, C-345/17, EU:C:2019:122, bod 41.

%8 Srov. rozsudek Soudniho dvora ze dne 11. prosince 2019, Asociaitia de Proprietari bloc M54-ScaraA, C-708/18,
EU:C:2019:1064, bod 46.

% Srov. WHELANOV A, Markéta. Implementace piimo pouzitelnych naiizeni Evropské unie do &eského pravniho
tadu. Sprdvni pravo, 2019, s. 66.

100 Co se ty¢e obecné metod adaptace vnitrostatnich pravnich ¥adii na unijni nafizeni viz napt. KRAL, Richard.
Narizeni ES z pohledu jejich vnitrostatni aplikace a implementace, 2006.
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statim omezit prava a povinnosti vyplyvajici z GDPR, respektuji podstatu zakladnich prav
a svobod a predstavuji nezbytna a pfiméfend opatfeni v demokratické spole¢nosti. Hospodarské
subjekty pisobici ve vice Clenskych statech tak proto nadale musi dbat ina vnitrostatni
adaptacni zakony. Na druhou stranu je tieba zminit, Ze ke zmirnéni zatéze spojené s ptisobenim
ve vice Clenskych statech mlze pomérné znacné piispét jak princip one-stop shop v oblasti
dohledu, tak skutecnost, ze zakladni pojmy jsou nyni vymezeny pifimo v nafizeni bez moznosti
konkretizace ¢i doplnéni na vnitrostatni trovni.

2.2.2.3 Pusobnost

Co se tyCe vécné pusobnosti GDPR, to se dle svého ¢l. 2 odst. 1 — stejné jako pied nim smérnice
95/46 — vztahuje na ,zcela nebo cdstecné automatizované zpracovani osobnich udajii
a na neautomatizované zpracovani tech osobnich udajii, které jsou obsazeny v evidenci nebo
do ni maji byt zarazeny.* Pojem zcela Ci ¢aste€né automatizovaného zpracovani osobnich udaji
nevyvolava vétsi interpretacni problémy — bude se jednat o jakékoliv zpracovéni, v ramci
kterého je alespoii ¢ast relevantnich ikon@i provadéna prostiednictvim pocitace.'”! Pojem
evidence je noveé definovan v ¢l. 4 odst. 6 GDPR jako ,,jakykoliv strukturovany soubor osobnich
udaju pristupnych podle zvlastnich kritérii, at jiz je centralizovany, decentralizovany, nebo
rozdeleny podle funkcniho ¢i zemépisného hlediska‘. Obsahové odpovidd pojmu ,rejstiik*
ve smérnici 95/46. Zpravidla tedy ptjde o riizné kartotéky, archivy a adresare, ve kterych jsou
udaje uspotadany dle kritérii umoziujicich jejich snadnéj$i dohledani v budoucnu. Zatimco
smérnice 95/46 v bod¢ 27 svého odiivodnéni pocitala s tim, Ze urcujici prvky rejstiiku budou
vymezeny ¢lenskymi staty, GDPR jim jiZ tento prostor nepiiznava.

K obsahu pojmu rejstiik se vcelku nedavno vyjadiil 1 Soudni dvir ve véci Jehovan
Todistajat.'® Jednou z otazek prekladajiciho soudu v dané véci bylo, zda rejstitk ve smyslu
smérnice 95/46 predstavuje i poznamkovy blok obsahujici jména a adresy osob navstivenych
¢leny naboZenské skupiny pii jejich zvéstovatelské ¢innosti. Obdobné jako v piipadé€ jinych
pojmu v oblasti ochrany osobnich udaji, i v tomto piipadé dospél Soudni dviir k potiebé
Sirokého vykladu. Dle Soudniho dvora neni nezbytné, aby udaje byly zatazeny do specifické
kartotéky ¢i seznamu. Jadro toho, zda je urcity soubor idaji mozné povazovat za rejstiik, dle
Soudniho dvora spoc¢iva v tom, zda tento soubor slouzi jako referen¢ni pomiicka, resp. zda je

mozné osobni udaje o jednotlivych osobach snadno dohledat z divodu jejich organizace podle

101 Samoziejmé jsou mysleny po&itace v §irsim smyslu neZ ve smyslu osobniho pocitace.
102 Rozsudek Soudniho dvora ze dne 10. &ervence 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551.
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uréitého kritéria.'®® Je-li tomu tak, je dle Soudniho dvora tieba soubor tdajii povaZovat
za rejstiik.

Na ¢l. 2 odst. 1 GDPR navazuje ¢l. 2 odst. 2 obsahujici nékolik vyjimek z takto Siroce
vymezené pusobnosti. Dle tohoto ustanoveni se GDPR nepouzije na zpracovani osobnich
udaju:

a) pii vykonu Cinnosti, které nespadaji do oblasti plisobnosti prava Unie;

b) clenskymi staty pii vykonu ¢innosti, které spadaji do oblasti pisobnosti hlavy V

kapitoly 2 Smlouvy o EU;

¢) fyzickou osobou v prubéhu vylu¢né osobnich ¢i domacich ¢innosti;

d) prislusnymi orgény za ucelem prevence, vysSetrovani, odhalovani ¢i stihani trestnych

¢ind nebo vykonu trestli, véetné ochrany pted hrozbami pro vetfejnou bezpecnost

a jejich ptfedchéazeni.
Ptedevsim prvni vySe uvedena vyjimka miize vyvolavat urcité interpretacni potize, pokud neni
¢lovek dikladnéji obeznamen se souvisejici judikaturou Soudniho dvora. Na prvni pohled totiz
jde o vyjadieni pomérné logické zasady: pokud EU obecné nema pravomoc regulovat urcité
¢innosti, nema pravomoc piijimat ani pravidla pro zpracovani osobnich tdajl, ke kterému
dochazi v ramci vykonu téchto ¢innosti. Mohlo by se tedy zdat, ze se GDPR uplatni pouze
v oblastech jinak pokrytych primarnim ¢i sekundarnim pravem. Realita je vSak odlisna, jak
Soudni dvir potvrdil pomérné nedavno ve véci Land Hessen, kdyz rozhodl, ze se GDPR pouzije
na zpracovani osobnich tdajii petiénim vyborem parlamentu ¢lenského statu.!® Tedy v ramci
¢innosti, kterou by jinak mohl unijni zdkonodarce regulovat jen stéZi. Abychom tento pfistup
Soudniho dvora pochopili, je dobré se vratit na zacatek.

Otazka vécné pusobnosti smérnice 95/46 (konkrétn¢ toho, do jaké miry je
aplikovatelnost smérnice 95/46 zavisla na existenci urcitého ,,trzniho prvku®), se totiz stala
spornou hned v prvnich dvou ptipadech, ve kterych se Soudni dvir vykladem smérnice zabyval.
Véc Osterreichischer Rundfunk se tykala problematiky pfedavani osobnich udaj o platech
zaméstnancu vefejnopravniho rozhlasu rakouskému ucetnimu dvoru pro tcely zpracovani jeho
vyroéni zpravy. Ve véci Lindgvist byla predmétem sporu pokuta, kterou ve Svédsku obdrzela
katechetka lokalni farnosti, jeZ vytvofila internetové stranky obsahujici informace

o jejich kolezich, oviem bez jejich souhlasu. Zalovani ve véci Osterreichischer Rundfunk i pani

103 Srov. ibidem, body 58-59.
104 Srov. rozsudek Soudniho dvora ze dne 9. Eervence 2020, Land Hessen, C-272/19, EU:C:2020:535 (déle jen
,rozsudek Land Hessen®).
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Lindqvist argumentovali tim, ze jejich Cinnost nespada do piisobnosti smérnice 95/46, pticemz
se odvolavali mj. na ¢l. 3 odst. 2 prvni odrazku této smérnice. Dle tohoto ustanoveni, které
odpovidalo soucasnému ¢l. 2 odst. 2 pism. a) GDPR, se smérnice 95/46 nevztahovala
na zpracovani osobnich tdaji provadéné pii vykonu cinnosti, které nespadaji do oblasti
plsobnosti prava Spole¢enstvi.'® Clenské staty v pohledu na pouzitelnost smérnice 95/46
v dotéenych piipadech nebyly za jedno. Ani Komise si patrn€ nebyla zcela jista, jaky pfistup
v dané véci zvolit.!%

Generalni advokat Tizzano dospél v obou pfipadech k zavéru, ze se smérnice 95/46
nepouzije. Vychazel pfitom nejen ze znéni €l. 3 odst. 2 prvni odrazky smérnice 95/46, ale také
zjejiho cile a pravniho zakladu. Ve véci Lindgvist poukazal na to, Zze pani Lindqvist
zpracovavala osobni udaje v ramci své dobrovolnické Cinnosti, tedy v ramci nevydéleéné
aktivity, kterd nebyla regulovana zddnymi komunitdrnimi pravidly, pfi¢emz v daném piipadée
neexistovala ani jakékoliv spojitost se zakladnimi svobodami vnitiniho trhu.'®” Stejné tak
ve véci Osterreichischer Rundfunk generalni advokat uvedl, Ze auditni Ginnost rakouského
ucetniho dvora sleduje ucel zajisténi fadné¢ho hospodareni s vefejnymi prostiedky, a je tedy
regulovana ustavnim pravem c¢lenskych stat, nikoliv komunitarnim pravem. Jakoukoliv
spojitost se svobodami vnitiniho trhu (napf. v tom smyslu, ze pfedmétné zpracovani platovych
udaji mize odradit potencidlni zaméstnance z jinych ¢lenskych stati) generalni advokat odmitl
jako pftili§ nepfimou. Generalni advokat v obou piipadech ptipomnél, ze ackoliv smérnice
95/46 ma mj. zajistit ochranu zékladnich prav v souvislosti se zpracovanim osobnich udaji,
vzhledem k jejimu pravnimu zakladu se nemiZe jednat o cil sdm o sobé. Dotéené €innosti proto

mély byt dle generdlniho advokata povazovany za ,.cinnosti, které nespadaji do oblasti

105V této souvislosti je tieba upozornit na ponékud nepfesné eské znéni ¢l. 3 odst. 2 prvni odrazky smérnice
95/46, dle kterého se smérnice nepouzila na zpracovani osobnich udaju ,,provdadeéné pro vykon cinnosti, které
nespadaji do oblasti piisobnosti prava Spolecenstvi a jsou uvedeny v hlavé V a VI Smlouvy o Evropské unii,
a v kazdém pripadé na zpracovanmi, které se tyka verejné bezpecnosti, obramy, bezpecnosti stdtu (vietné
hospodarské stability statu, pokud jsou tato zpracovani spojend s otdzkami bezpecnosti statu) a cinnosti statu
v oblasti trestniho prava“. Tato formulace by mohla vést k zavéru, ze vycet Cinnosti nespadajicich do ptisobnosti
smernice v daném ustanoveni je taxativni. Z jinych jazykovych verzi je nicméné jasné, Ze se jedna
o demonstrativni vycet, viz napf. anglicka verze daného ustanoveni: ,,in the course of an activity which falls outside
the scope of Community law, such as those provided for by Titles V and VI of the Treaty on European Union and
in any case to processing operations concerning public security, defence, State security (including the economic
well-being of the State when the processing operation relates to State security matters) and the activities
of the State in areas of criminal law*.

196 Srov. stanovisko generalniho advokata Tizzana ze dne 14. listopadu 2002 ve spojenych vécech Osterreichischer
Rundfunk a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2002:662, bod 36 (dale jen ,,stanovisko GA ve véci
Osterreichischer Rundfunk®).

197 Srov. stanovisko generalniho advokata Tizzana ze dne 19. zafi 2002 ve véci Lindgvist, C-101/01, C:2002:513,
body 33 anasl.
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plisobnosti prava Spolecenstvi‘“ ve smyslu €l. 3 odst. 2 prvni odrazky smérnice 95/46. Pokud
by totiz mohla smérnice 95/46 regulovat otazky ochrany osobnich idajli v ramci ¢innosti zcela
nesouvisejicich s vnitinim trhem, byla by dle generdlniho advokata neplatnd z divodu
nedostate¢ného pravniho zakladu.!®®

Soudni dvir se s nazorem generalniho advokata neztotoznil, a to ani v jednom z vyse
uvedenych ptipadd. Soudni dviir ve véci Osterreichischer Rundfunk uvedl, Ze pouzitelnost
smérnice 95/46 nemiiZze zaviset na otazce, zda v situacich, které jsou predmétem piivodnich
fizeni, existuje spojitost s vykonem zakladnich svobod. V pfipad¢ opacného vykladu by totiz
hrozilo nebezpeci, ze by se omezeni plisobnosti této smernice stala neurcitymi a nahodilymi,
coz by bylo v rozporu s jejim harmoniza¢nim cilem. Dle Soudniho dvora je naopak tieba
vychazet ztoho, ze kazdy osobni udaj je zpusobily pohybovat se mezi Clenskymi staty,
a smérnice 95/46 tak v zasad¢ ukladala povinnost dodrzovat pravidla na ochranu osobnich
idajii v souvislosti s jakymkoli jejich zpracovanim.!” Ve véci Lindgvist Soudni dviir navic
doplnil, ze vyjimka v €l. 3 odst. 2 prvni odrazce smérnice 95/46 se vztahovala pouze na ¢innosti,
které jsou v tomto ustanoveni takto vyslovné uvedeny, a dale jen na ty Cinnosti, které lze zaradit
do stejné kategorie. Dle Soudniho dvora tak mélo jit zpravidla o ¢innosti statli a statnich organt,
které nemaji nic spoleéného s ¢innosti jednotlivcii.!'” Ani v jednom ptipadé tedy Soudni dvir
nedospél k zavéru, ze by se méla smérnice 95/46 neaplikovat z diivodu, ze ke zpracovani doslo
v ramci ¢innosti, které nespadaji do plisobnosti prava Spolecenstvi.

V této argumentaci Soudniho dvora lze nalézt jisté problémy. Je pravdou, Ze jiz z tehdy
platné judikatury vyplyvalo, Ze pouZiti ex ¢l. 100a SES jako pravniho zékladu nepiedpoklada
existenci skutecné vazby na volny pohyb mezi Clenskymi staty v kazdé ze situaci, na néz
se vztahuje dotéeny akt. Jinymi slovy — pouzitelnost legislativy ptijaté na zékladé ex ¢l. 100a
SES nemize zaviset na existenci pfeshrani¢niho prvku v kazdém konkrétnim vnitrostatnim
fizeni, jako je tomu napf. v ptipadech, kdy se zalobce dovolava pouze zékladnich svobod. Je si
vSak tfeba uvédomit, Ze Soudnim dvorem citovana judikatura se tykala sekundéarni legislativy
upravujici podminky vyroby, obchodni tpravy a prodeje tabakovych vyrobki.''! U tohoto
druhu legislativy bylo mozné piedpokladat, ze vSechny situace, na které dopada, budou

vykazovat ur€ity ekonomicky prvek. Jinymi slovy — tato legislativa ze své podstaty nebude

108 Srov. stanovisko generalniho advokata ve véci Osterreichischer Rundfunk, body 40-56.
19 Srov. rozsudek Osterreichischer Rundfunk, body 39-47.

10 Srov. rozsudek Lindgvist, body 37-48.

11 Srov. rozsudek Osterreichischer Rundfunk, bod 41 a zde citovana judikatura.
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dopadat na ¢innosti zjevné mimo pusobnost prava Spolecenstvi, jako je dobrovolnicka ¢innost
pani Lindqvist ¢i ¢innost parlamentniho peti¢niho vyboru ve véci Land Hessen. Nemyslim si
vSak, Ze bylo spravné stejny pfistup jednoduse prenést i na smérnici 95/46. V ptipadé této
smérnice totiz takovy piistup vedl k tomu, Ze jeji pouzitelnost byla shledana prave 1 v ptipadech
¢innosti, u nichz je byt jen potencialni souvislost nejen se zakladnimi svobodami vnitiniho trhu,
ale dokonce obchodem jako takovym, zcela vyloucena.

Kritizovat je mozné i to, ze Soudni dviir k velmi izkému vykladu vyjimky z ptisobnosti
v €l. 3 odst. 2 prvni odrazce smérnice 95/46 piistoupil s odkazem na to, Ze je tfeba v maximalni
mife zachovat jeji harmonizacni Gc¢inky. Je si vSak tieba uvédomit, ze dotCena vyjimka m¢la
zjevné odrazet nedostatek pravomoci Spolecenstvi regulovat ¢innosti v této vyjimce zminéné.
Za takové situace by cil smérnice nemél vést k restriktivnimu vykladu této vyjimky. Praveé
naopak — cil smérnice by mél byt vykladan ve svétle jejiho pravniho zakladu, jak v danych
vécech navrhoval generdlni advokat. A v situaci, kdy by cil smérnice 95/46 zjevné prekracoval
jeji pravni zéklad, mélo by to vést ke shledani jeji neplatnosti.

Soudni dviir navic ve své navazujici judikatufe zacal o ochrané zakladnich prav hovorit
de facto jako o svébytném, ne-li dokonce primarnim cili smérnice, aniz by se zabyval otazkou,
zda takové pojeti odpovida jejimu pravnimu zékladu.''? To je samoziejmé& o néco méné
problematické v dne$ni dobé, kdy ¢l. 16 odst. 2 SFEU zmociiuje unijni organy piimo
k pfijimani legislativy v oblasti ochrany osobnich dajii, a GDPR tudiZ jiz neni zaloZeno
na pravnim zakladé tykajicim se vyhradné vytvareni podminek pro fungovani vnitiniho trhu.
Ovsem co se tyce predpist pfijatych vyhradné na ,trzné-harmoniza¢nim® pravnim zékladu,
mj. dodnes platné smérnice 2002/58, kterd tvoii soucasny unijni rdmec pro vnitrostatni pravni
upravy data retention, je takovy pfistup problematicky.

Co se tyce GDPR, lze se s ohledem na vySe uvedené ptat, zda ma dnesni ¢l. 2 odst. 2
pism. a) GDPR viibec néjaky obsah. Nejistota ohledné obsahu tohoto ustanoveni se naplno
projevila napt. pii adaptaci ¢eského pravniho ¥adu na GDPR. Cesky zakonodarce totiz
za Ucelem zajisténi pravni jistoty rade€ji prostrednictvim vnitrostatniho prava de facto rozsitil
pusobnost pravidel GDPR na veskerd zpracovani osobnich udaji s vyjimkou téch, kteréd jsou
bud’ upravena jinym pfedpisem unijniho prava (tj. napi. zpracovani piisluSnymi organy
v oblasti trestniho prava upravend smérnici 2016/680) ¢i kterd do ptisobnosti unijniho prava

slovy dtvodové zpravy ,nespadaji viitbec, a to ani potencialné (tj. zpracovani za tcelem

2 Srov. napf. rozsudek Soudniho dvora ze dne 24. zaii 2019 ve véci Google, C-507/17, EU:C:2019:772, bod 54.
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zaji§tovani obrannych a bezpeénostnich zajma CR).!'> Z vyse uvedeného vyplyva, Ze zatimco
v jiné oblasti unijniho prava by takovy ptistup mohl byt povazovan za ptiklad neodiivodnéného
,»gold-platingu®, v oblasti ochrany osobnich tdaji ma v disledku zminéné judikatury Soudniho
dvora své opodstatnéni.'!*

Dalsi vyjimkou z pusobnosti, kterd v minulosti budila urCité interpretacni potize, je
vyjimka v €l. 2 odst. 2 pism. ¢) GDPR, dle které se GDPR nevztahuje na zpracovani osobnich
udaji ,provadené fyzickou osobou pro vykon vylucné osobnich ¢i domdacich cinnosti.
Za vyluéné domaci ¢innost nelze dle Soudniho dvora povazovat jiz zminénou Cinnost pani
Lindqvist spoc€ivajici v nahrani osobnich udaji o ¢lenech cirkve na webovou stranku, jelikoz
tim dochézi k zptistupnéni téchto udaji neomezenému poctu osob prostiednictvim internetu.
Dle Soudniho dvora lze za domaci Cinnosti ve smyslu dotéené vyjimky povazovat pouze
¢innosti probihajici v rAmci soukromého nebo rodinného Zivota jednotlivci. !

Kritériu vyluéné domaci ¢innosti by zdénlivé mohlo odpovidat zpracovani osobnich
udaji, ke kterému dochéazelo ve véci Rynes, ktera se tykala zpracovani osobnich udaji
prostfednictvim kamery, kterou pan Rynes instaloval na svlij dim za u¢elem ochrany svého
majetku a Zivota zdravi sebe a své rodiny.!'® V daném piipadé Soudni dvir sviij zavér
o nemoznosti aplikovat dotéenou vyjimku nicméné zalozil na tom, Ze kamera snimala mj. i ulici
a vchod do proté&jsiho domu, nikoliv tedy vylu¢né domov pana Rynese.!!” A¢koliv tedy v daném
ptipadé nebyly zdznamy pfistupné nikomu jinému neZ panu RyneSovi a jeho rodiné, pricemz
i cile zpracovani se tykaly vyhradn€ pana RyneSe a jeho rodiny, Soudni dviir dospél k zavéru,
ze ve chvili, kdy pfedmétna kamera snima i osoby pohybujici se na vefejném prostranstvi, jsou
meze osobniho a doméciho zpracovani piekroceny.

Soudni dvir také v této souvislosti uvedl, ze je tfeba pod dotéenou vyjimku zaradit
pouze ¢innosti podobné t€m, které demonstrativné zmifiovala smérnice 95/46 v bod¢ 12 svého
odliivodnéni, tj. napt. korespondence nebo vedeni adresate. Soudni dvir doplnil, Ze tento druh

g¢innosti je charakteristicky tim, e se soukromi jinych osob tyka pouze ,;mimochodem*.''8

13 Srov. § 4 odst. 2 zdkona &. 110/2019 o zpracovéani osobnich udajii a odpovidajici ¢ast divodové zpravy
k zakonu. V souladu s ¢l. 2 odst. 2 pism. b) GDPR zistala stranou taktéZz zpracovani osobnich udaji v ramci
spole¢né zahrani¢ni a bezpecnostni politiky.

114 K problematice gold-platingu srov. napt. KRAL, Richard. Zbytecné zatézujici transpozice — neodiivodnény
gold-plating smérnic EU v Ceské republice, 2015.

115 Srov. rozsudek Lindgvist, bod 47.

116 Srov. rozsudek Soudniho dvora ze dne 11. prosince 2014 ve véci Rynes, C-212/13, EU:C:2014:2428.

17 Thidem, bod 33.

18 Thidem, bod 32.
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Bez blizsiho odiivodnéni vsak toto kritérium nepusobi piili§ davéryhodné — zejména u vedeni
adresafe je orientace na udaje o jinych osobach pomérn¢ zjevna. Na druhou stranu je pravdou,
ze takové vedeni soukromého adresdie bude ziejmé ve vétSiné piipadl svou intenzitou
podstatné mensim zadsahem do soukromi téchto osob nez jejich kamerové sledovani.

Zbylé dvé vyjimky z pusobnosti GDPR v jeho ¢l. 2 odst. 2 pak nevyvolavaji vétsi
interpretacni potize. Vyjimka v ¢l. 2 odst. 2 pism. b) svym rozsahem odpovidd Hlavé
V Smlouvy o EU, vyjimka v ¢l. 2 odst. 2 pism. d) pak odpovida vécné pilisobnosti smérnice
2016/680, o niz bude fe¢ nize. Cl. 2 odst. 3 GDPR pak toliko vyjasiiuje, Ze na zpracovani
osobnich udajii organy, institucemi a jinymi subjekty Unie se vztahuji jiné predpisy. Cl. 2
odst. 4 GDPR nakonec uvadi, ze se pravidla GDPR nedotykaji uplatiovani smeérnice
2000/31/ES'.  Toto ustanoveni ma za cil zajistit, aby nebyla dotéena specifickd pravidla
odpovédnosti poskytovatelli zprostiedkovatelskych sluzeb uvedend v ¢lancich 12 az 15
uvedené smérnice, aaby tak napt. provozovatel zprostfedkovatelské sluzby spocivajici
v prostém ptenosu informaci nebyl dle GDPR ¢inén odpovédnym za protipravni zpracovani
osobnich udajii uzivatelem této sluzby.'?°

Cl. 3 GDPR nasledné upravuje jeho mistni ptisobnost. Dle tohoto ustanoveni se GDPR
v prvé fad€ pouzije na zpracovani osobnich tidajii v souvislosti s ¢innostmi provozovny spravce
nebo zpracovatele v Unii bez ohledu na to, zda zpracovani probihd v Unii ¢i mimo ni. K tomu,
co vdaném kontextu znamena ,,v souvislosti s ¢innostmi provozovny* se Soudni dvur jiz
vyjadiil pii vykladu smérnice 95/46, jelikoz na témZe principu byla postavena 1 jeji
plsobnost.!?! Od téhoz kritéria se odvijelo dale i uréeni toho, jaké vnitrostatni implementacni
piedpisy budou na urcité zpracovani pouzity. Dotéend problematika byla Soudnim dvorem
feSena ve véci Google Spain.'** Spole¢nost Google v tomto piipadé uvadéla, Ze se $panélské
ptedpisy o ochran€ osobnich udajli nepouziji, jelikoz zpracovani osobnich tidaji v daném fizeni

bylo provadéno vyhradné spolecnosti Google Inc. na izemi USA, pfi¢emzZ ¢innost jeji dcefiné

19 Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Gervna 2000 o n&kterych pravnich aspektech
sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (smérnice o elektronickém
obchodu).

120 Srov. NULICEK, Michal et al. GDPR / Obecné naiizeni o ochrané osobnich vidajii — Prakticky komentdr, 2017,
s. 68.

121 Ceska verze smérnice 95/46 v této souvislosti obsahovala uzsi pojem ,,v rdmci cinnosti provozovny™, ktery byl
pak v GDPR zpiesnén. Ostatni jazykové verze vSak zustaly beze zmény, a dotéenou zménu tak lze spiSe nez
za roz§ifeni ptisobnosti GDPR oproti smérnici 95/46 povazovat za zpresnéni piekladu. Srov. NULICEK, Michal
et al. GDPR / Obecné narizeni o ochrané osobnich udajii — Prakticky komentar, 2017, s. 71.

122 Rozsudek Soudniho dvora ze dne 13. kvétna 2014, Google Spain a Google, C-131/12, EU:C:2014:317 (dale
jen ,rozsudek Google Spain®).
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spolec¢nosti Google Spain se omezovala na poskytovani podpory reklamni ¢innosti, ktera se 1isi
od sluzeb vyhledavace. Soudni dviir takovou argumentaci odmitl. V prvé fadé uvedl, ze dotéené
ustanoveni nepiedpoklada, ze ¢innost zpracovani bude provadét ptimo provozovna v ¢lenském
staté, nybrz ze toto zpracovani bude provadéno v ramci ¢innosti této provozovny. Pojem
,,V ramci ¢innosti provozovny* pak dle Soudniho dvora — s ohledem na cil smérnice spocivajici
v zajisténi t€inné a tplné ochrany zékladnich prav subjekti udaji — nelze vykladat restriktivné.
Naopak, unijni zdkonodarce dle Soudniho dvora zamyslel stanovenim obzvlasté Siroké izemni
pusobnosti zabranit tomu, aby dochazelo k obchdzeni ochrany poskytované unijnimi piedpisy.
Soudni dvir uvedl, ze ¢innost prodeje reklamniho prostoru je natolik tizce spojena s Cinnosti
vyhledavace, ze Ize dospét k zavéru, Ze ji lze povazovat za Cinnost, k niz dochazi v ramci
¢innosti Spanélské provozovny. Takto Siroky vyklad pojmu konceptu ¢innosti provozovny pak
Soudni dviir potvrdil ve véci Wirtschaftsakademie Schleswig-Holstein'> i ptesto, ze v daném
ptipadé se fesila pouze otazka, které vnitrostatni implementacni pfedpisy (zda némecké ¢i irské)
maji byt pouzity a ktery dozorovy organ ma byt pfislusny, a tudiz nebylo pfitomno riziko
obchazeni unijni urovné ochrany jako v ptipadé Google Spain.

Na rozdil od smérnice 95/46 se GDPR nové€ pouzije také na zpracovani spradvcem nebo
zpracovatelem, ktery neni usazen v Unii, pokud ¢innosti zpracovani souviseji s nabidkou zboZzi
nebo sluzeb subjektim tdaji v Unii nebo s monitorovanim jejich chovani. Oproti smérnici
95/46 tak dochdzi k podstatnému rozSifeni extrateritoridlnich dopadi, které jsou nyni
srovnatelné s témi v oblasti hospodaiské soutéze.'?* Tento piistup je logicky mj. pravé
s ohledem na hospodaiskou soutéz, jelikoz vede k ur¢itému narovnani podminek mezi subjekty
pusobicimi na izemi Unie a subjekty, které na izemi Unie nemaji ani provozovnu, avSak diky
moznostem internetu mohou do soukromi unijnich obyvatel zasahovat stejné intenzivné.
Otazkou je, do jaké miry se bude dafit tato pravidla v praxi vynucovat. Napf. v pfipadé ¢inskych
spole¢nosti budou moznosti realného uplatnéni extrateritoriality GDPR naprosto minimalni,
a dotCené ustanoveni tak bude mit v téchto ptipadech spiSe symbolicky charakter.

V neposledni fadé se GDPR pouzije 1 na zpracovani sprdvcem mimo Unii, pokud

senan¢j pravo Clenského stitu uplatiiuje na zdkladé mezinarodniho prava vefejného,

123 Rozsudek Soudniho dvora ze dne 5. &ervna 2018, Wirtschafisakademie Schleswig-Holstein, C-210/16,
EU:C:2018:388 (dale jen ,,rozsudek Wirtschaftsakademie Schleswig-Holstein®).

124K tzv. doktring u¢inki v oblasti hospodaiské soutéZe viz napi. ZELGER, Bernadette. EU Competition law and
extraterritorial jurisdiction — a critical analysis of the ECJ's judgement in Intel. European Competition Journal,
2020, s. 613-620.
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tj. naptiklad na zpracovani provadéné v ramci Cinnosti diplomatické mise ¢i konzuldrniho
zastoupeni Clenského statu.

2.2.2.4 Zakladni koncepty a pojmy

Ustiednim pojmem GDPR je z logickych divodi predevdim pojem osobniho tdaje. I pies
klic¢ovy vyznam tohoto pojmu nicmén¢ existovaly po delsi dobu rozdily v jeho vykladu napiic¢
¢lenskymi staty, coz vedlo pracovni skupinu WP29 k vydani stanoviska ke spravnému vykladu
tohoto pojmu.'?* V poslednich letech se k obsahu tohoto pojmu také nékolikrat vyjadiil i Soudni
dvir EU, nékteré sporné otazky vsak doposud zlistavaji nezodpovézené.

GDPR definuje osobni tudaje jako ,veskeré informace o identifikované nebo
identifikovatelné osobe. Tato definice je — zcela v souladu s umyslem zdkonodarce jasné
vyjadienym v legislativnim procesu — zna¢né Siroka. Tato Site pfitom vyplyva zejména ze dvou
jejich zasadnich prvkda.

Zaprvé, dotcend definice vyslovné zahrnuje veskeré informace o urcité osobé. Druh
¢ipovaha informace neni urcujici. Neni tedy relevantni, zda ma dotfeny udaj povahu
skutkového tvrzeni ¢i hodnotového soudu. Relevantni neni ani to, zda se jednd o udaj
pozitivniho, negativniho ¢i dokonce zjevn¢ urazlivého charakteru. V neposledni fad€ nejde ani
o to, zda je udaj pravdivy. Vyse uvedené aspekty sice mohou byt relevantni pro ucely posouzeni
miry zdsahu do soukromi dotcené osoby, ktery miize zpracovani takovych udaji zptisobit, ale
nejsou relevantni pro urceni, zda se o osobni udaje jedna. O ty totiz plijde ve vSech vyse
uvedenych piipadech. Zaroven je tfeba upozornit, Ze z mnohych udaji, které na prvni pohled
nejenze nejsou informace o ,identifikované ¢i identifikovatelné osob&®, ale vibec nejsou
,,0 0sobe*, se pfesto mohou osobni udaje stat. Napt. cena domu, kterd je idajem o véci, se tak
stava osobnim udajem ve chvili, kdy existuje rozumna moZznost zjisténi vlastnika tohoto domu.

Zadruhé, osoba nemusi byt nutné identifikovand, ale postaci jeji identifikovatelnost,
tj. potencial identifikace. Dle bodu 26 odlivodnéni GDPR plati, Ze ,,p7i urcovani, zda je fyzicka
osoba identifikovatelna, by se mélo prihlédnout ke vsem prostredkum, jako je napriklad vybér
vyclenénim, o nichz lze rozumné predpokladat, Ze je spravce nebo jind osoba pouziji pro primou
¢i neprimou identifikaci dané fyzické osoby.“, pticemz ,.ke stanoveni toho, zda Ize rozumné
predpokladat pouziti prostredkii k identifikaci fyzickeé osoby, by mély byt vzaty v uvahu vsechny
objektivni faktory, jako jsou ndklady a cas, které si identifikace vyzada, s prihlédnutim

125 Pracovni skupina pro ochranu udaji zfizena podle ¢l. 29 smérnice 95/46. Stanovisko ¢&. 4/2007 k pojmu osobni
udaje, 2007.
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k technologii dostupné v dobé zpracovani i k technologickému rozvoji. DotCeny bod
odliivodnéni tedy potvrzuje pristup jiz dfive zastdvany v odborné literatute, dle kterého je pii
posuzovani identifikovatelnosti subjektu udaju tteba zvolit objektivni pohled, tedy nevychazet
pouze z prostfedki, které ma k dispozici spravce udaji, ale vzit v potaz také moznost
identifikace tietimi osobami.!?®

Otazkou identifikovatelnosti subjektu udaji se Soudni dvir zabyval ve véci Breyer,
ve které bylo sporné, zda osobni udaj ptredstavuje tzv. dynamickd IP adresa, tj. doCasna
IP adresa, jez je prid¢lovana pii kazdém internetovém pfipojeni a nahrazovana pii dalSich
piipojenich. V daném piipadé byl spravcem udajti provozovatel webové stranky, ktery ovsem
nebyl schopen identifikovat osobu pouzivajici pocita¢ s dotcenou IP adresou, aniz by obdrzel
dodate¢né informace od poskytovatele telekomunikacnich sluzeb. Ten vSak dle ptislusného
vnitrostdtniho prava nebyl opravnén tyto informace provozovateli webové stranky piedat.
Soudni dviir uvedl, Ze dot¢ena dynamické IP adresa predstavuje osobni tdaj, jelikoZ vnitrostatni
pravo umoziuje provozovateli webové stranky obratit se v pfipadé kybernetickych ttoka
na policii, aby podnikla kroky nezbytné k =ziskdni téchto informaci od poskytovatele
internetového pfipojeni a k zahajeni trestniho stihani. Mam vSak za to, ze vySe uvedeny
rozsudek by nemél byt interpretovan tak, Zze vzdy, kdy bude existovat moznost identifikace
subjektu udaju tfeti osobou, je tieba povazovat ur¢ité udaje za osobni udaje. I v pripade
objektivniho pojeti osobniho tidaje je tedy tfeba brat v potaz toliko prostfedky, které mohou byt
rozumné pouZzity. V daném piipadé¢ se o rozumné pouZitelné prostiedky z mého pohledu
jednalo z diivodu, ze ke zpracovani dynamickych IP adres dochazelo prave za t€elem odhaleni
kybernetickych utokt, a zapojeni policie tedy bylo rozumné piedvidatelné. Dle mého nazoru
by nicméné logika, dle které je osoba identifikovatelna vzdy, kdy ji 1ze identifikovat pti ziskani
dodatecnych daji v ramci trestniho fizeni, neméla byt pfenaSena na zpracovani, u nichz
zahgjeni takového trestniho fizeni (a tedy pouziti prosttedki identifikace, které maji k dispozici
organy pusobici v oblasti trestniho prava) nelze rozumné ocekavat.

Pfedmétem rozhodovaci ¢innosti Soudniho dvora se krom jiz zminénych IP adres stala
fada kategorii udajii, u nichZ byla jejich osobni povaha pomérné jasna. V této souvislosti lze
zminit napf. jméno, datum, misto narozeni, rodinny stav, pohlavi, ¢islo dokladu, otisky prstl

apod. Dale pak napf. udaje o zdravotnim stavu, o dosahovanych piijmech, o vysi obdrzené

126 Srov. napt. HARASTA, Jakub. a MISEK Jakub. IP adresy v kybernetické bezpeénosti. Revue pro prdvo
a technologie, 2015, s. 29.
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dotace, o Ucasti na ur¢itém jednani, kamerové zaznamy apod. U nékterych kategorii udajt je
vsak toto posouzeni pon¢kud komplikované;jsi.

V rozsudku YS'?’ se Soudni dvir zabyval otdzkou, zda lze za osobni Gidaj povazovat
pravni rozbor uvedeny v protokolu ptilozeném k névrhu rozhodnuti o azylové zadosti. Soudni
dvir dospél k zavéru, ze ackoliv dotéeny rozbor muze urcité osobni idaje obsahovat (zejména
v podobé jména, ptivodu, vyznani a dalSich tidajti o zadateli), sdm o sobé neni osobnim tdajem.
Soudni dvir uvedl, ze ,takovy prdavni rozbor nepredstavuje informaci tykajici se zadatele
o povoleni k pobytu, ale nanejvys — v rozsahu, v némz se neomezuje na ryze abstraktni vyklad
prava — informaci tykajici se posouzeni a pouziti tohoto prava prislusnym organem na situaci
tohoto Zadatele, jelikoz tato situace je dokladana predevsim osobnimi udaji, které se tykaji jeho
osoby, jimiz tento organ disponuje.*

Tyto zavéry Soudniho dvora byly také podpofeny srovnanim cili sledovanych smérnici
95/46 a cile, ktery v daném piipad€ sledovali Zadatelé. Soudni dvir, stejné jako pfed nim
generalni advokatka, mé¢l za to, ze zadatelé pozadavkem na pfistup k dotCenému pravnimu
rozboru nesledovali ani tak cile pfedpokladané smérnici 95/46 (tj. neusilovali napt. o ptipadnou
opravu nespravnych osobnich udaji ¢i nechtéli rozporovat oprdvnénost zpracovani), ale spise
cile vlastni pfedpisim z jinych oblasti (typicky z oblasti spravniho pfezkumu rozhodnuti,
resp. piistupu ke spravnim dokumentiim). Ackoliv nelze se Soudnim dvorem polemizovat
o tom, Ze osobnim tdajem neni abstraktni vyklad préva, v ptipad¢ aplikovani tohoto rozboru
na situaci zadatele je takova hranice uz velmi tenka. Uvahy ohledné toho, zda zadatel vyhovél
podminkdm vyplyvajicich z pravnich predpisit a proc, jsou totiZ zjevné svazany s osobou
zadatele, dle mého nazoru natolik, ze by mély spadnout do vySe uvedené Siroké definice
osobniho udaje. Na druhou stranu nelze se Soudnim dvorem polemizovat o tom, Ze cilem
smérnice jisté nebylo vytvofit ur€itou alternativni cestu pro ptistup ke spravnim spistim.

Z mého pohledu k opacnym zavérim nez ve véci YS dospél Soudni dvir ve vztahu
k odpovédim na testové otdzky a poznamkam zkouSejiciho k témto odpovédim. V ptipadu
Nowak Soudni dvir uvedl, Ze obsah odpovédi odrazi znalosti a schopnosti uchazece, pticemz
muize mit vliv na jeho prava a z4jmy, nebot’ mize ovlivnit naptiklad jeho Sanci na pfistup
k pozadovanému povoldni nebo zaméstnani.!”® Stejné tak korekturni poznamky maji dle

Soudniho dvora za cil zdokumentovat hodnoceni zkousejiciho tykajici se vykonu zkouSeného

127 Rozsudek Soudniho dvora ze dne 17. ervence 2014, YS a dalsi, C-141/12, EU:C:2014:2081 (dale jen ,, rozsudek
YS).
128 Rozsudek Soudniho dvora ze dne 20. prosince 2017, Nowak, C-434/16, EU:C:2017:994.
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a mohou mit pro zkouSeného diisledky. Ackoliv Ize s hodnocenim Soudniho dvora souhlasit,
nabizi se otazka, zda by veskeré tyto uvahy nemohly byt v zdsad¢ stejnym zplsobem
aplikovany na pravni rozbor, ktery byl pfedmétem sporu ve véci YS. Dle mého nazoru rozhodné.

Opakem osobnich udaji jsou tdaje anonymni, tj. udaje, které se netykaji identifikované
¢i identifikovatelné osoby. Anonymnimi tdaji jsou 1 idaje anonymizovang, tedy osobni udaje,
které sice bylo mozné v minulosti k ur¢ité osob¢ priradit, avSak na zékladé provedené operace
anonymizace to jiz mozné neni. Anonymizované udaje nicméné neni mozné zaménovat s udaji
pseudonymizovanymi, tj. tdaji, které nemohou byt ptifazeny konkrétnimu subjektu udaji bez
prvotniho pouziti dodate¢nych informaci, jez jsou uchovavany oddé¢lené. Pseudonymizované
udaje je totiz kvili nadale existujici moznosti identifikace subjektu udaja tieba povazovat
za udaje osobni. Totéz plati pro osobni udaje Sifrované, tj. osobni udaje prevedené do podoby,
ktera neni ¢itelna bez znalosti specialni informace (Sifrovaciho klice).'?’

Pro ucely této prace je tieba uvést, ze komunikaéni metadata budou zjevné spadat
do siroké definice osobniho udaje uvedené v GDPR. Tato komunika¢ni metadata, zjednoduSené
feceno, vypovidaji o tom, ,,kdy, s kym, odkud a jak dlouho* urcitd osoba komunikovala, a nelze
tedy pochybovat o tom, Ze se jedné o tdaje ,,0 osob&“, resp. o osobach odesilatele a adresata
sdéleni. O identifikovatelnosti dot€enych osob také nemulZe byt vétSich pochyb — moZnost
identifikovat dotéené osoby je ostatné samotnou podstatou data retention. Kvuli tomu také
nemohou byt uchovdvana komunika¢ni metadata anonymizovana. Na druhou stranu vyuzivani
nastroji pseudonymizace a Sifrovani se jevi v kontextu data retention jako velmi vhodné,
jelikoz s ohledem na mnozZstvi uchovavanych udaji a jejich citlivost je potieba ptijmout takova
opatfeni, kterd v maximalni mife snizuji moznost neopravnéné identifikace subjektu udaju.

Fyzickou osobu, ke které se osobni udaje vazi, nazyva GDPR subjektem tdaji. Obsah
tohoto pojmu je tedy logicky uzce svazan s pojmem osobniho idaje. Subjektu tidajii pak GDPR
pfiznava fadu prav, jako napf. pravo na informace o zpracovani, pravo na opravu udaji, pravo
na vymaz udajl, pravo na namitku, pravo obratit se na dozorovy ufad apod.

Dalsim dilezitym pojmem je pojem zpracovani. Tim je dle ¢l. 4 odst. 2 GDPR jakakoliv
operace nebo soubor operaci s osobnimi daji nebo soubory osobnich udajl, ktery je provadén
pomoci ¢i bez pomoci automatizovanych postupl, jako je shromazdéni, zaznamenani,

uspotfadani, strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti,

129 Srov. NULICEK, Michal et al. GDPR / Obecné narizeni o ochrané osobnich vidajii — Prakticky komentdr, 2017,
s.293.
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pouziti, zpfistupnéni pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
&i zkombinovani, omezeni, vymaz nebo znieni. Site dotéené definice neponechava pfilis
prostoru pro pochybnost, co je a co neni zpracovanim osobnich tdaji. Zpracovanim udaji je
v zasad¢ jakykoliv tikon s udaji (v€etné napf. jejich vymazani). Urcité pochybnosti tak mize
vyvolavat maximaln¢€ urceni, co je tfeba povazovat za automatizované zpracovani. Tato otazka
je dualezita taktéz pro posouzeni vécné plisobnosti GDPR a byla jiz rozebrana. V ptipadé data
retention bude zpracovanim jak samotné ulozeni tdaju, tak kazda dalSi operace s nimi, véetné
jejich predani ¢i jiného zpfistupnéni pislusnym organiim statu. Je samoziejmé, Ze tyto ukony
v soucasnosti probihaji prostiednictvim automatickych prostiedki.

Dalsim klicovym pojmem, se kterym GDPR pracuje, je bezpochyby pojem spravce. Je
to pravé spravce, kdo je v drtivé vétsSingé pripadi odpovédny za zajisténi souladu s pravidly
GDPR. Spravcem je dle GDPR ,,fyzickd nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky zpracovani
osobnich udaju*. Opét se jedna o znacné Sirokou definici, coz je zpisobeno predevsim dvéma
aspekty.

Zaprvé tim, Ze spravcem muze byt skute¢né jakykoliv subjekt bez ohledu na jeho pravni
formu. Zadruhé tim, Ze sdm spravce viibec nemusi zpracovani osobnich udaji provadét. Postaci,
pokud se jen podili na uréeni ucelu a prostiedkd takového zpracovani. Judikatura Soudniho
dvora s ohledem na tyto aspekty a cil zajisténi vysoké Girovné ochrany osobnich udajt potiebu
Sirokého vykladu pojmu spravce dlouhodobé potvrzuje.'*® Opravnéni spravee urcovat ucel
a prostiedky zpracovani sice muize explicitné ¢i alespon implicitné vyplyvat z urcitého
formalniho pramene (zakona, interniho ptedpisu, smlouvy), ov§em neni to podminkou. Je tudiz
treba vZzdy vychazet pfedevSim z redlného stavu véci. Z definice spravce uvedené vyse je také
ziejmé, ze v souvislosti s jednim zpracovanim mulze byt spojeno vicero subjektl v pozici
spravce — abychom v§ak mohli hovofit o spoleéném spravcovstvi, je nezbytné, aby se opravdu
jednalo o totéz zpracovani.

Soudni dvir tak v rozsudku Google Spain rozhodl, Ze provozovatele internetového
vyhledavace je tfeba povazovat za spravce, prestoZe nedisponuje moznosti ovlivnit zpracovani
osobnich udaji na samotnych webovych strankach v seznamu vysledkd vyhledavani. Soudni
dvlir nicméné vcelku logicky povazoval cCinnost vyhleddvace za samostatné zpracovani

osobnich udaji a provozovatele vyhledavace za spravce téchto udaji. Skutecnost, ze dotCené

130 Srov. napt. rozsudek Google Spain, bod 34.
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udaje jsou pristupné vetejnosti i bez Cinnosti vyhledavace a ze sam vyhledava¢ nemtize jejich
zvefejnéni na dotéené strance ovlivnit, v tomto ohledu nehraje roli.'*! Stejné tak Soudni dvir
ve véci Fashion ID dovodil, ze za spravce osobnich udaju je tfeba povazovat provozovatele
webové stranky, ktery na svou stranku umisti socialni modul spolecnosti Facebook, ktery
umoziuje spole¢nosti Facebook sbirat data o navstévnicich této webové stranky. Obdobné¢ jako
v ptfedchozim piipadé, 1 zde provozovatel webové stranky vlastni Cinnosti umoziuje
spole¢nosti Facebook sbirat osobni tdaje, které by jinak sbirat nemohla, coz z néj €ini spravce
spolecné s touto spole¢nosti. Vyse uvedené plati 1 piesto, ze provozovatel webové stranky
nemusi mit k takto sbiranym udajim pfistup a ze nemutze ovlivnit zadny z aspektii nasledného
zpracovani dotéenych udaji spoleénosti Facebook.!*? Odpovédnost provozovatele webové
stranky nicméné musi byt omezena na operace nebo soubor operaci zpracovani osobnich udaju,
u nichZ skutecné ur€uje ucely a prostiedky, a sice sbér a prenos dotéenych tdajh.

Jesté dale zasel v tomto ohledu Soudni dvir v ptipadu Wirtschafisakademie Schleswig-
Holstein, kdyz na zaklad¢é podobnych uvah jako ve vyse uvedenych ptipadech dospél k zavéru,
ze za spoletného spravce je tieba povazovat i pouhého zakladatele tzv. ,fanouskovské

stranky*!3

na socidlni siti Facebook — tedy osobu, kterd se na zpracovani osobnich udajti podili
pouze vyuzitim uréité funkcionality, kterou tato socialni sit’ nabizi.'** Dle Soudniho dvora
wSpravee fanouskovské stranky umistené na Facebooku vytvorenim takové stranky umoziuje
Facebooku, aby umistoval soubory cookies na pocitaci nebo jakémkoli jiném zarizeni osoby,
ktera jeho fanouskovskou stranku navstivila®“. Je sice pravdou, Ze Soudni dviir k témto zavérim
dospél i ve svétle toho, Ze povaha dotcené fanouskovské stranky byla komercni a slouzila
propagaci urcité vzdélavaci instituce. Diky tomu mohl spravce fanouskovské stranky vyuzit
fadu funkcionalit komeréniho charakteru, které mu Facebook nabizel. Nicméné ne vSechny
fanouskovské stranky maji nutné komeréni povahu (mutze se jednat napt. o stranky, které jsou

zalozeny za ucelem diskuse o vécech urcitého spole¢ného z4jmu apod.). Soudni dvir vSak takeé

uvedl, ze z existence spole¢ného ,,spravcovstvi spole¢nosti Facebook a spravce fanouSkovské

131 Srov. rozsudek Google Spain, body 21-41.

132 Soudni dviir v dané souvislosti mj. zddraznil, Ze zpracovani osobnich udaji spole¢nosti Facebook bylo pro
provozovatele stranky prospésné, jelikoz mu umoziovalo Iépe zacilit propagaci svych sluzeb na dotc¢ené socialni
siti.

133 Fanouskovské stranky jsou uzivatelskymi uéty, které mohou jednotlivei nebo podniky vytvofit na Facebooku.
Za timto ucelem muze autor fanouskovské stranky poté, co se zaregistruje u Facebooku, vyuzit platformu
provozovanou Facebookem k tomu, aby se prezentoval uzivatelim této socialni sit€ a osobam, které tuto stranku
navstivi, a $ifil na medialnim trhu sdé€leni vSeho druhu.

134 Srov. rozsudek Wirtschaftsakademie Schleswig-Holstein, body 25-44.
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stranky nelze nezbytné dovozovat, ze by oba méli nést stejny podil odpovédnosti. Takovy zaveér
by byl zjevné nepfiméieny. Lze také oCekavat, ze zatimco v praxi bude v téchto piipadech
spole¢nosti Facebook udé€lena dostatecné odstrasujici financni sankce, spravci fanouskovské
stranky bude toliko ulozeno profil ¢i fanouskovskou stranku zrusit.

Nabizi se otazka, zda se na zéklad¢ vyse uvedené logiky miize na zpracovani osobnich
udaji spolecnosti Facebook podilet i bézny uzivatel vytvofenim soukromého profilu. Mam
za to, ze obecné nikoliv, jelikoz bod 18 odiivodnéni GDPR uvadi, ze uzivani socialnich siti
v ramci Cinnosti Cist¢ osobni povahy by nemélo spadat do plsobnosti GDPR. S ohledem
na zaveéry Soudniho dvora ve véci Lindgvist a potfebu vykladat dotéenou vyjimku restriktivné
se vSak domnivam, Ze pod ni nebude spadat kazdy profil, ktery je formélné¢ soukromy. Napf.
i forméln¢ soukromé profily politikii ¢i celebrit by napf. s ohledem na pocet sledujicich
nemusely pod dotenou vyjimku spadat, a ziejmé& by se tak v jejich pfipad€ uplatnil stejny
ptistup jako v ptipadé¢ fanouSkovskych stranek.

Dalsim klicovym pojmem, izce souvisejicim s pojmem spravce, je pojem zpracovatele.
Na rozdil od predchozich pojmt nema tento pojem ptivod v Umluvé 108, ale jedna se o koncept
zavedeny smérnici 95/46, jehoz cilem bylo zajistit vysokou uroven ochrany osobnich udajii
v piipadech, kdy spravce zpracovani deleguje na urcitou tieti osobu. Vyznam tohoto institutu
samoziejme rostl s rozvojem informacnich technologii, kdy dochazelo ke §tépeni jednotlivych
ukolt v ramci zpracovani osobnich udajti a kdy se ze zpracovani osobnich tidajti pro jiné osoby
stala bézna sluzba. Dle GDPR je zpracovatelem fyzicka nebo pravnické osoba, orgén vefejné
moci, agentura nebo jiny subjekt, ktery zpracovava osobni tdaje pro spravce. Hranice mezi
spravcem a zpracovatelem muze byt v mnoha ptipadech znacné tenkd a nebude vzdy lehké
odlisit, kdy se jedna o zpracovatele zpracovavajiciho osobni udaje pro spravce, a kdy jde
o poskytovatele sluzby, ktery zpracovava udaje pro ucely poskytnuti této sluzby, a tudiz ,,pro
sebe®. Typické bude takové dilema napf. u sluzeb mzdovych ucetnich apod. Opét plati, ze je
tteba vychdzet nejen ze smluvnich ujednéni (kterda mohou byt ndpomocna, nikoliv v§ak urcujici
sama o sob¢), ale predevsim z fakticity daného smluvniho vztahu. V hrani¢nich ptipadech
se pak jevi jako uzitecné ptihlizet pfedevSim k tomu, do jaké miry objednatel urcuje prostredky
dotéeného zpracovani. Cim vétsi volnost na strané poskytovatele sluzby, tim vétsi ance,
ze se bude jednat o samostatného spravce, nikoliv pouze zpracovatele. Novinkou zavadénou
GDPR je povinnost uzavieni tzv. zpracovatelské smlouvy mezi spravcem a zpracovatelem, jejiz

minimalni obsahové nalezitosti stanovi ¢l. 28 odst. 3 GDPR.

39



Vzhledem k uvedenému vykladu by bylo mozné uvazovat o tom, ze jelikoz v ptipadé
data retention uchovavaji poskytovatelé telekomunikac¢nich sluzeb udaje vyhradné pro ucely
jejich zpfistupnéni pfisluSnym organim statu, plni vicéi témto organtim toliko funkci
zpracovatele udaji. Takovy pfistup by ale nebyl spravny. Sama skutecnost, ze k ur¢itému
zpracovani dochazi na zékladé¢ zdkonné povinnosti, totiz jeSt€¢ neznamend, Ze subjekt
provadéjici toto zpracovani neni spravcem. Praveé naopak, za spravce je vzdy tfeba povazovat
pfinejmensim osobu, které je tato povinnost ulozena. To plati i v ptipadech, kdy tato osoba
realn¢ nema na vybér, zda dané zpracovani provede.
2.2.2.5 Zasady zpracovani osobnich udajit
Kli¢ové povinnosti spravce, jejichz dodrzeni je podminkou legality kazdého zpracovani,
se nachazi v ¢l. 3 (nadepsaném ,,Zdasady zpracovani osobnich udajii*) a ¢l. 4 (nadepsaném
»Zdkonnost zpracovani) GDPR. Obecné zasady kazdého zpracovani dle GDPR lze s jistou
mirou zjednoduseni shrnout nasledovne:

- udaje musi byt zpracovavany korektné (zasada korektnosti) a zakonnym zpisobem
(z4sada zakonnosti);

- subjekt udaji by mél byt o dulezitych aspektech zpracovani informovan (zésada
transparentnosti);

- udaje musi byt zpracovavany za legitimnim, vyslovné vyjadienym ucelem, pricemz
nasledné zpracovani za odliSnym Ucelem je mozné pouze tehdy, je-li novy ucel
slucitelny s prvotnim (zdsada ucelového omezeni);

- udaje musi byt zpracovavany v mife odpovidajici tomuto ucelu, a jen po dobu
nezbytnou k dosazeni tohoto ucelu (zdsada minimalizace udajii), pfiCemz nasledné
by mély byt vymazany ¢i anonymizovany (zasada omezeni ulozeni);

- musi byt pfijata veSkerd rozumna opatieni, aby zpracovdvané udaje byly piesné
a aktualizované (zasada presnosti);

- vpruabéhu zpracovani musi byt dbano na to, aby byla zajiSténa bezpecnost udaju,
tj. jejich integrita a dlivérnost (zasada integrity a divérnosti);

- dodrzeni vySe uvedenych zasad navic musi byt doloZitelné ze strany spravce (zasada
odpovédnosti).

Aniz by bylo na misté probirat obsah veSkerych vySe uvedenych zasad detailnéji, nelze
ignorovat pomérn¢ zjevné napéti mezi celou fadou vyse uvedenych zasad (ticelové omezeni,
minimalizace udaji, uchovavani po nezbytnou dobu ¢i povinnost zajistit piesnost udaji)

a ploSnym uchovavanim komunika¢nich metadat o vSech uzivatelich prostfedkti elektronické
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komunikace. Samoziejmé, tyto zdsady nejsou absolutni a mohou byt dle ¢l. 23 GDPR omezeny,
sleduje-li takové opatfeni legitimni cil a je-li vsouladu se zdsadou proporcionality. Jiz
z letmého pohledu na ,,bézny rezim*“ vySe je nicméné ziejmé, pro¢ je data retention tolik
kontroverzni otazkou.

Udaje musi byt dale zpracovavany na zakladé jednoho z titul pro zpracovani
obsazenych v ¢l. 4 GDPR. Mezi tyto tituly patfi:

svobodny, konkrétni, informovany a jednozna¢ny souhlas subjektu udaji, udéleny

prohlasenim ¢i jinym zjevnym potvrzenim, ktery miize byt kdykoliv odvolan;
- nezbytnost zpracovani pro splnéni ¢i uzavieni smlouvy, jejiz stranou je subjekt udaja
- nezbytnost zpracovani pro splnéni pravni povinnosti, které podléha spravce;
- nezbytnost zpracovani pro zachovani zivotné dilezitych zajmi subjektu udaji;
- nezbytnost zpracovani pro splnéni ukolu ve vefejném zajmu nebo pii vykonu vetfejné
moci;
- nezbytnost zpracovani pro uskutecnéni opravnénych zajmii spravce nebo tieti osoby,
za podminky, ze neptevysSuji zdjem nebo zakladni prava a svobody subjektu udaji.
Co se tyce data retention, v pfipadé uchovavani tdajl a jejich predavani ptislusSnym orgdniim
poskytovateli sluzeb bude pravnim titulem povinnost uloZend vnitrostatnim pravem. Pravnim
titulem pro piistup k udajim ze strany piisluSnych organd a jejich nasledné zpracovani bude
plnéni tkolu ve vetejném zajmu, které jako titul pro zpracovani stanovuje smernice 2016/680.
Problematika existence titulu pro zpracovani tak v ptipad¢ data retention nevyvolava otazky.
Zna¢né mnozstvi provoznich a lokaliza¢nich udaji si nicméné budou uchovavat taktéz
poskytovatelé¢ sluzeb na zaklad€ jinych pravnich titulti. Zpravidla ptijde o nezbytnost pro
splnéni smlouvy (napt. kvili naslednému vyuctovani sluzby) ¢i opravnény zajem (napft.
vymahani obcanskopravniho naroku). V této souvislosti je vhodné upozornit na to, ze za
opravnény zajem lze dle bodu 47 odlivodnéni GDPR povaZovat i piimy marketing.

Judikatura Soudniho dvora k problematice titulli pro zpracovani se tyka spise dil¢ich
praktickych problémi. Z této judikatury napt. vyplyva, ze souhlas musi byt proveden pouze
aktivnim jedndnim subjektu udajl, napt. zaskrtnutim policka na webové strance, které nemtize
byt zaskrtnuto jiz predem.!*> N&kolik rozsudkii se dile zabyvalo titulem spocivajicim

v uskuteénéni opravnénych zajmi spravce nebo tfeti osoby. Soudni dvir napt. rozhodl,

135 Srov. rozsudek Soudniho dvora ze dne 11. listopadu 2020, Orange Romania, C-61/19, EU:C:2020:90.
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6

7e za opravnény zajem je mozné povazovat podani Zaloby na nihradu $kody,'** ochranu

webovych stranek pied kybernetickymi utoky,!3” &i ochranu osob a majetku prostiednictvim
bezpeénostnich kamer. '3

Cl. 9 GDPR dale obsahuje specifické pravidla pro zpracovani zvlastnich kategorii Gidajt,
¢asto nazyvanych také ,citlivé udaje, byt GDPR tento pojem nepouziva.'** Jde o udaje
orasovém ¢i etnickém pavodu, politickych nédzorech, ndbozenském nebo filozofickém
presvédceni, odborové prislusnosti, zdravi a sexudlnim zivoté. Tyto udaje je mozné
zpracovavat pouze na zaklad¢ vyslovného souhlasu subjektu udajt; v ptipadech, kdy tyto udaje
zjevné zvetejni sam subjekt nebo dale v jinych, pfisn¢ vymezenych situacich a za dodrzeni
dalsich opatfeni (pijde napf. o zpracovani v oblasti pracovniho prava, zdravotnictvi
¢i zaucelem jiného dostatecné vyznamného vetejného zajmu). Specificka pravidla obsahuje
GDPR 1 pro zpracovani Udaji tykajicich se protipravniho jednédni ¢i rozsudkd v trestnich
vécech.

Pro ucely této prace je tfeba uvést, ze i komunika¢ni metadata mohou mit v nékterych
ptipadech povahu citlivych udaju. I tyto udaje mohou totiz leccos odhalit napt. o nabozenském
ptesvédceni (bude-li z nich napt. vyplyvat, Ze se mobilni zafizeni vlastnéné subjektem udajt
kazdou ned¢€li nachazi v misté¢ kostela) ¢i zdravotnim stavu (bude-li napt. subjekt udaji
pravidelné dostavat e-maily z Iékafského zatizeni zabyvajiciho se 1écbou rakoviny). Povaha
plosného uchovavani navic realn€ neumoZiuje, aby byly zuchovavanych provoznich
a lokalizacnich udaji vyfazeny citlivé Udaje, jelikoZ jejich citlivost mize byt odhalena
az v ramci nasledného zpracovani. Zaroven vsak data retention sleduje dostatecné vyznamné
cile vefejného zajmu a ptislusné pravni Upravy Casto stanovuji ptisné dodatecné zaruky. Data
retention zaroven vyslovné umoziuje ¢l. 15 odst. 1 smérnice 2002/58, ktera ma vici GDPR
povahu lex specialis.'*
2.2.2.6 Prava subjektu udajn
GDPR dale obsahuje fadu prav subjektu udaji. Mezi tyto prava patii:

- pravo na informace o zpracovani, mj. o identité¢ spravce, ucelu zpracovani a dalSich
pravech subjektu udaji;

- préavo na piistup k idajim;

136 Srov. rozsudek Soudniho dvora ze dne 4. kvétna 2017, Rigas satiksme, C-13/16, EU:C:2017:336.
137 Srov. rozsudek Breyer, body 50-64.

138 Srov. rozsudek véci Rynes, bod 34.

139 Pro zjednoduseni pracuje s pojmem citlivé udaje i tato prace.

140 iz kapitola 2.3.2.

42



- pravo na opravu, vymaz ¢i blokovani tidaji, jejichz zpracovani neni v souladu s GDPR,
zejména z divodi jejich netplné nebo neptesné povahy;

- pravo na ptenositelnost n¢kterych udaji;

- pravo vznést namitku proti nékterym zpracovanim osobnich tdaji;

- pravo nebyt pfedmétem rozhodnuti ptijatého vyhradné na zéklad¢ automatizovaného
zpracovani udaji urceného k hodnoceni urcitych ryst jeho osobnosti, napiiklad
pracovniho vykonu, divéryhodnosti, spolehlivosti, chovani atd.

V souvislosti s vySe uvedenymi pravy a povinnostmi je zcela zasadni 1 ¢l. 23 GDPR, jez
umoziuje Clenskym statim prostfednictvim vnitrostatniho prava omezit rozsah téchto
povinnosti a prav, je-li to nezbytné pro zajisténi nékterého z legitimnich cili obsazenych
v tomto ustanoveni, za podminky, Zze takové omezeni respektuje podstatu zékladnich prav
a svobod a ptedstavuje nezbytné a pfimétené opatieni v demokratické spolecnosti. Okruh téchto
legitimnich cila je Siroky, zahrnujici samoziejmée taktéz problematiku potirani trestné ¢innosti
a zajistovani narodni bezpecnosti, tedy cile sledované pravnimi Gpravami data retention.
Judikatura zabyvajici se podrobnéji pravy subjektu udajii je ve srovnani s judikaturou
tykajici vykladu plsobnosti pfisluSnych piedpisti ¢i vykladu zakladnich pojmi pomérné
vzacna. Vyjimku v tomto ohledu tvoii ,,pravo byt zapomenut®, dovozené Soudnim dvorem
v rozsudku Google Spain a nyni blize upravené v ¢l. 17 GDPR jako ,,pravo na vymaz®.
Pfedmétem sporu ve véci Google Spain bylo, zda mé subjekt tidajii pravo na to, aby internetovy
vyhledavac jakoZto spravce Gdaji odstranil z vysledkii vyhledavani odkaz na webové stranky
obsahujici osobni tidaje zjednoduSené feceno z diivodu, Ze si subjekt tdaji preje, aby uvedené
informace byly po urcité¢ dobé ,,zapomenuty*. Soudni dvir dosp€l k zaveru, Ze subjekt udaji
toto tzv. ,,pravo byt zapomenut* ma. Dle Soudniho dvora i zpracovani ptesnych udajt, které
bylo piivodné v souladu se zakonem, se ¢asem miiZe stat neslucitelnym se smérnici 95/46 (tedy
dnes GDPR), jestliZe uvedené udaje jiZ nejsou nezbytné pro ucely, pro které byly
shromazd’ovany nebo zpracovany. To plati zejména v piipadé, Ze se zdaji nepfimérenymi
¢1 nepodstatnymi s ohledem na uvedené ucely a uplynuly Cas. V takovych ptipadech ma subjekt
udajti pravo, aby bylo zpracovani jeho tdaji ukonceno (v praxi ptijde odstranéni ¢lanku z webu
&i 0 odstranéni odkazu z vysledki vyhledavani).!#! PiestoZe v teoretické roviné nelze zavértim
Soudniho dvora mnoho vytknout, z praktického hlediska se napliiovani poZzadavki rozsudku —

zejména v pripad¢ zminénych internetovych vyhleddvact — jevi jako pon€kud problematické,

141 Srov. rozsudek Google Spain, body 89-99.
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obzvlast vzhledem k upfesnéni pozadavki na tyto vyhledavace v rozsudku GC.'*? Z tohoto
rozsudku vyplyva, Ze internetovy vyhledava¢ ma navic povinnost pted odstranénim odkazu
posoudit, zda v daném ptipadé neni uvedeni odkazu na predmétnou internetovou stranku
v seznamu vysledkli nezbytné za ucelem vykonu prava uzivateli internetu na svobodu
informaci chranéného ¢lankem 11 Listiny.'*?

Internetovy vyhledavac se tedy nemuize rozhodnout sporné zpracovani prosté ukoncit,
aby vyloucil jakékoliv ptipadné poruseni GDPR, nybrz musi také posoudit, zda nad pravy
subjektu neptevazi pravo tietich osob na informace. Takové posouzeni je samoziejmé zcela
zéavislé na posouzeni konkrétnich okolnosti kazdého zpracovani, pficemz je velmi obtizné
si predstavit, jak takova posouzeni maji provadét pravé provozovatelé internetovych
vyhledavact ¢i socidlnich siti, kteti provadi miliardy automatickych zpracovani denné.
Povinnost zajistit, ze danym zpracovanim nedochézi k poruSeni GDPR, je s ohledem na to,
ze je tieba provozovatele vyhleddvace povaZzovat za spravce udaji, zcela logicka. OvSem klast
na n¢j vtéto souvislosti bfemeno vadzeni protichidnych prav a z4jmt subjektu udaji
a ,,puvodniho spravce®, tj. osoby, ktera na internet sporny obsah umistila, povazuji za pomérné
nestastné a v praxi velmi obtizn¢ proveditelné.

Stavajici judikatura Soudniho dvora ani ¢l. 17 odst. 1 pism. a) GDPR pfitom blize
neupravuje konkrétni postup spravce tidaju v takovych ptipadech, napt. co se ty¢e dikazniho
bifemene. Postali v této souvislosti tvrzeni subjektu udaji? Je potieba umoznit vyjadieni
napf. také plivodnimu spravci? Do jaké miry musi provozovatel ovéfovat spravnost téchto
tvrzeni? Tyto otazky jsou v soucasné dob& predmétem sporu pfed Soudnim dvorem ve véci
Google.'** Nelze nez doufat, Ze Soudni dviir zaujme alespoii trochu prakticky p¥istup, a nebude
vyzadovat, aby provozovatel internetového vyhleddvace k véci pfistupoval s peclivosti
srovnatelnou s vnitrostatnim soudem, zejména co se tyce ovérovani skutkovych tvrzeni.

Jednim z ptipadl, kdy se subjekt udaji svého prava byt zapomenut dovoléaval
neuspesne, byl ptipad Manni, ve kterém se diivéjsi jednatel zkrachovalé spolecnosti doméhal,
aby po urcité dob¢ od likvidace spolecnosti z obchodniho rejsttiku odstranény jeho osobni
udaje. Byt’ Soudni dviir pravo nevyloucil, Ze v nékterych specifickych ptipadech subjekt udaja

pravo na vymaz udajli z obchodniho rejstiiku mit miize, zcela rozumné konstatoval, Ze v zasad¢

142 Srov. rozsudek Soudniho dvora ze dne 24. zafi 2019, GC a dalsi, C-136/17, EU:C:2019:773.

143 Thidem, bod 68.

144 Srov. fizeni pfed Soudnim dvorem ve véci C-460/20 Google. Pfedklddaci rozhodnuti v této véci je dostupné
na https://curia.europa.eu/.
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bude nad z4jmy subjektu udajii pfevazovat nezbytnost chranit z4jmy tietich osob a potieba
zajistit pravni jistotu.!*
2.2.2.7 Povinnosti spravce a zpracovatele
Ustanoveni tykajici se povinnosti spravce a zpracovatele jsou oproti smérnici 95/46 v GDPR
rozsahlejsi 1 detailnéjsi. Zakladnim stavebnim kamenem je v tomto ohledu zdsada zamérné
a standardni ochrany osobnich udaji (tzv. ,,data protection by design and default”, Casto také
Lwprivacy by design®), ze které zjednodusené fe¢eno vyplyva obecnd povinnost spravce veskera
zpracovani udaji od pocatku planovat a realizovat tak, aby bylo zpracovavano jen nezbytné
mnozstvi osobnich udaji, po nezbytnou dobu aaby tyto udaje nebyly zpiistupnovany
neopravnénym osobam. Ruku vruce stouto zasadou jdou i konkrétnéjsi pozadavky
na zabezpeCeni udaji. Tato opatfeni mohou spocivat napt. v pseudonymizaci, Sifrovani
¢i pravidelném testovani, posuzovani a hodnoceni uUCinnosti zavedenych opatifeni, jakoZz
1 v oznamovani poruSeni zabezpeceni dozorovému uradu ¢i subjektu tdaji. Obecné se mlZze
jednat o opatieni jak technické (napt. Sifrovani), tak organizacni povahy (omezeni pfistupu
zaméstnanci k udajim, Skoleni zaméstnancti apod.). Spole¢nym jmenovatelem povinnosti
spravce a zpracovatele v GDPR je pfistup zalozeny na riziku, coZ mj. znamend, Ze se rozsah
a povaha opatieni, které spravce musi pfijmout, zpravidla odviji od rozsahu a povahy dané¢ho
zpracovani a souvisejicich rizik.!4¢

Udinnym nastrojem zvySeni arovné ochrany mohou byt zaznamy o &nnostech
zpracovani, které ¢l. 30 GDPR uklada vést organizacim s vice nez 250 zaméstnanci
¢i provadéjicim urcitd z pohledu GDPR rizikovéjsi zpracovani. Lze ocekavat, Ze povinnost
zamyslet se nad kazdym provadénym zpracovanim udaji a zaznamenat jeho zékladni
charakteristiky bude mit pozitivni dopady zejména v piipadé spravcu, kteti az do ptijeti GDPR
nevénovali otdzce zpracovani Uidaji jakoukoliv pozornost, a Casto povede k odstranéni téch
nejvaznéjsich excesti v této oblasti bez toho, aby byl tfeba zasah dozorového tradu.

Logickou nastavbou povinnosti zdznamil o ¢innostech o zpracovani je ¢l. 35 GDPR,
ktery ukladd povinnost provadét posouzeni vlivii zpracovani na ochranu osobnich udaja
v ptipadech, kdy je pravdépodobné, Ze urcity druh zpracovani, zejména pii vyuziti novych

technologii, bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob. Jelikoz

145 Srov. rozsudek Soudniho dvora ze dne 9. bfezna 2017, Manni, C-398/15, EU:C:2017:197.

146 Povinnosti zabezpeeni osobnich tdajii samoziejm& mohou vyplyvat také z predpisii v oblasti kybernetické
bezpecnosti, které se na nékteré spravce mohou vztahovat. Tak tomu bude napt. pravé v ptipad€ poskytovatelti
sluzeb elektronickych komunikaci, kterych se tyka povinnost uchovavani provoznich a lokaliza¢nich tidajt.
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vSak urceni takovych zpracovani nemusi vzdy byt na prvni pohled ziejmé, lze ocenit,
ze dozorovym ufadiim byla uloZena povinnost zvefejnit alespoit seznamy téch zpracovani,
u nichZ neni posouzeni vlivu na ochranu osobnich tdaji nutné. Natizeni také uklada povinnost
konzultovat s dozorovym ufadem situace, kdy z posouzeni vlivu na ochranu osobnich udaja
vyplyva, ze by dané zpracovani mélo za nasledek vysoké riziko, které¢ spravce nezmirnil. Je
vSak otazka, zda k takovym konzultacim bude realné dochazet, jelikoz pravdépodobné povedou
k tomu, Ze dozorovy ufad neumozni takové zpracovani provést.

Posledni novou vyznamnou povinnosti, o které¢ je vhodné se na tomto misté strucné
zminit, je povinnost jmenovat povéience pro ochranu osobnich udajt dle ¢l. 37-39 GDPR, tedy
osobu, kterd bude v ramci organizace nezavisle dohlizet na dodrzovani nafizeni a radit spravci
ohledné rtiznych aspektti spojenych s ochranou osobnich tdaji. Povinnost jmenovat povéfence
GDPR uklada veskerym organiim vetejné moci a vetejnym subjektim (bez ohledu na to, jaké
udaje zpracovavaji), jakoz i1 dal§im organizacim, které systematicky a ve velkém rozsahu
monitoruji fyzické osoby nebo které ve velkém rozsahu zpracovavaji citlivé udaje. GDPR dale
upravuje kvalifika¢ni pfedpoklady povéfence, jeho postaveni v rdmci organizace a jeho hlavni
ukoly, mezi které krom monitoringu souladu s nafizenim a souvisejicich konzultaci patii také
spoluprace s dozorovym Gfadem a plsobeni jako kontaktni misto pro subjekty udajii. Z hlediska
ochrany osobnich idaji by mél mit institut povéfence pozitivni dopady, uz jen kvili tomu,
ze organizaci donuti vy€lenit zaméstnance, ktery se bude dotCenou problematikou podrobnéji
zabyvat. V pfipad¢, Ze by takovy zamé&stnanec ve firmé neexistoval, nevylucuje GDPR, aby
byly sluzby povéfence zajisStovany externé.

Nové instituty zavadéné GDPR v oblasti povinnosti spravce a zpracovatele je tfeba
hodnotit kladng. Plati vSak, Ze rozsah, ve kterém je plnéni téchto povinnosti vyzadovano
a vynucovano, by se mél v prvé fadé odvijet od povahy daného zpracovani a souvisejicich rizik,
stejné jako od technickych a ekonomickych moZnosti spravce. Jelikoz takovy ptistup GDPR
piedpoklada, bude ptedevsim na dozorovych ttadech, jak se k této otazce postavi. Ty by pfitom
mély byt velice transparentni a konkrétni ohledné toho, v ptipad€ jakych zpracovani budou
vyzadovat plnéni jakych povinnosti. V opacném ptipad¢ totiz budou spravci nuceni spoléhat
bud’ na sebe, nebo na rizné poradenské spolecnosti, v jejichz zajmu Casto bude spravce
presvédcit, ze k zajisténi souladu s GDPR je potieba co nejvice opatieni, jejichz realizaci pro
spravce zajistuji. V této souvislosti je tedy tieba myslet na to, co uvedl generalni advokat Bobek

ve véci Rigas Satiksme:
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,,94. Neni pochyb o tom, ze ochrana osobnich udajii ma v digitalnim véku prvorady vyznam. Soudni dvir

je v cele vyvoje judikatury v této oblasti a ¢ini tak opravnéné.

95. V citovanych pripadech se vsak vérne odrazi hlavni problém ochrany osobnich udajii, kvitli nemuz byla
ochrana piivodné zavedena a musi byt diisledné dodrzovana, a sice zpracovavani osobnich udajii ve velkém
méritku pomoci mechanickych, digitalnich prostredkii ve vSech podobach, jako je napriklad sestavovani,
sprava a pouziti velkych datovych souborii, predavani datovych soborii pro jiné nez legitimni ucely,

shromazdovani a archivovani metadat atd.

96. Stejné jako v jakékoli jiné oblasti prava musi byt pravidla upravujici urcitou cinnost dostatecné

[flexibilni, aby zahrnovala vsechny moznosti, které by mohly vzniknout. Mohlo by to vsak vést k nebezpeci

velmi Sirokého vykladu a uplatiiovani téchto pravidel. Vysledkem by mohlo byt jejich uplatneni i v situaci,

ve které je souvislost s privodnim ucelem ponékud nejasna a diskutabilni. Velmi Siroké uplatnéni a urcity

,»aplikacni absolutismus *“ by mohly mit pripadné za nasledek rovnéz diskreditaci piivodni myslenky, kterd

byla sama o sobé velmi dulezita a legitimni.
Plosné uchovavani komunikacnich metadat pak predstavuje pravé takovy druh rozséhlého
zpracovani osobnich udajt, o kterém generalni advokat hovoti v bod¢ 95 stanoviska. V ptipadé
uchovavani provoznich a lokaliza¢nich udaji by tak mélo byt plnéni povinnosti sprévce
vyzadovano v maximalni mozné mifte, zejména co se pozadavki na jejich zabezpeceni tyce.
2.2.2.8 Piedavani udaji do tietich zemi
Aby nebyla urovenn ochrany osobnich udajii zajistovanad v EU podstatné snizena predanim
udajl do tfetich zemi, stanovi GDPR, stejné€ jako pied nim smérnice 95/46, pro takova predani
pomérné piisné podminky. GDPR obsahuje tfi vzdjemné subsidiarni rezimy, ve kterych
k takovému ptfedani muze dojit. Prvnim a rozhodné nejidealnéjsim piipadem je predani
do takové treti zemé&, u niz Komise v provadécim rozhodnuti dle ¢l. 45 GDPR konstatovala,
7e je v této zemi zajiSténa odpovidajici Girovel ochrany osobnich udaji. Za odpovidajici je
pfitom tfeba povaZovat takovou Uroven ochrany, kterd sice neni s tou unijni totozna, ale je
alespoti rovnocennd.'*’ V piipadg, Ze takové rozhodnuti neexistuje, je predani mozné dle ¢l. 46
GDPR za podminky, Ze spravce nebo zpracovatel poskytl vhodné zaruky, a za podminky,
ze jsou k dispozici vymahatelna prava subjektu tdaji a G€innd pravni ochrana subjektt tidaju.
Ty mohou mit napf. podobu standardnich smluvnich doloZek vychazejicich z provéadéciho
rozhodnuti Komise pfijatého postupem dle ¢l. 93 odst. 2 GDPR, zavaznych podnikovych
pravidel dle ¢l. 47 GDPR,'"® kodexti chovani schvéilenych dozorovymi ufady dle ¢l. 40

147 Srov. rozsudek Schrems, bod 73.
148 Jde o pravidla upravujici pfedavani osobnich udaji v rdmci nadnarodni skupiny podnikd, kterd podléhaji
schvaleni dozorovym titadem. Srov. NULICEK, Michal et al. GDPR / Obecné naiizeni o ochrané osobnich idajii
— Prakticky komentar, 2017, s. 390.
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GDPR'" apod. Nejsou-li zadné takové zaruky poskytnuty, je predani mozné na zakladé ¢l. 49
GDPR vramci ,,vyjimek pro specifické situace”. Téchto vyjimek pro specifické situace
nicméné GDPR pfipousti pomérné¢ mnoho. Predani je tak mozné napft. v ptipadé¢ vyslovného
souhlasu poskytnutého na zéklad¢ dikladného pouceni o rizicich takového piedani ¢i v pripadé
nezbytnosti pro ucely plnéni smlouvy.

V soucasnosti existuje 12 rozhodnuti o odpovidajici trovni ochrany, pfi¢emz rozhodnuti
konstatujici adekvatni troven ochrany v USA bylo nedavno Soudnim dvorem jiz podruhé
zruseno. Poprvé doslo ke zruseni rozhodnuti nazyvaného Bezpeény piistav'® v roce 2015
ve véci Schrems, v niz se zalobce domahal, aby irsky dozorovy ufad zakéazal spolecnosti
Facebook Ireland predéavat jeho osobni udaje do USA z divodu, ze v USA neni zajisténa
ochrana osobnich udaji pred sledovanim organy vefejné moci, pficemz se odvolaval
na informace poskytnut¢ Edwardem Snowdenem ohledné ¢innosti NSA. Soudni dvir shledal
dotéené rozhodnuti neplatnym, jelikoz jeho podminky zavazovaly pouze pfijemce udaji,
nikoliv pfislusné organy USA. Pfijemcim udaji navic rozhodnuti dokonce vyslovné
umoznovalo upfednostnit pozadavky pfislusnych organi USA v oblasti bezpecnosti statu,
vetejného zajmu nebo prosazovani zdkonl pred podminkami rozhodnuti. V neposledni fadé
nezajistovalo rozhodnuti subjektiim tdaji jakékoliv u¢inné prostredky napravy.!>! Rozhodnuti
Soudniho dvora bylo pfedmétem pomérné hojné akademické diskuze, v ramci které bylo
zpravidla kvitovano. Ne&kteii autofi nicméné vcelku legitimné poukazovali na skuteCnost,
ze regulace piistupu zpravodajskych sluzeb k osobnim udajim nespada pisobnosti unijniho
prava, které tak ani nemuze stanovit spole¢ny standard, se kterym by bylo mozné pravni tpravu
USA porovnéavat a ov&fovat jeji odpovidajici tiroven.!*? S timto konstatovanim lze souhlasit,
nicméné vzhledem k tomu, Ze odchyleni se od z4dsad Bezpecného piistavu bylo predpokladano

za mnohem Sir§im okruhem ucelt a zdvéry Soudniho dvora byly taktéz formulovany pomérné

149 Jde o samoregulaéni dokumenty upfesiiujici uplatiiovani GDPR v rdmci jednotlivych odvétvi, které by mély
vyplnit mezery a nejasnosti, které pii zpracovani osobnich udajii v daném odvétvi vznikaji a potvrzuji soulad
urcitych postupt s nafizenim. Tyto kodexy se predkladaji ke schvéleni dozorovému ufadu, pficemz GDPR pak
se schvalenim kodexu spojuje urcité pravni nasledky, napt. prave v oblasti pfedavani idaji do tfetich zemi. Dohled
nad dodrzovanim kodexu pak mutize byt dozorovym ufadem svéfen urcitym akreditovanym subjektim.
Srov. NULICEK, Michal et al. GDPR / Obecné naiizeni o ochrané osobnich tidajii — Prakticky komentar, 2017,
s. 355.

130 Rozhodnuti Komise ze dne 26. &ervence 2000 podle smérnice Evropského parlamentu a Rady 95/46/ES
o odpovidajici ochrané¢ poskytované podle zasad bezpeéného pristavu a s tim souvisejicich ¢asto kladenych otazek
vydanych Ministerstvem obchodu Spojenych statti (ozndmeno pod ¢islem K(2000) 2441).

151 Srov. rozsudek Schrems, body 79-106.

152 AZOULALI, Loic a VAN DER SLUIS, Marijn. Institutionalizing personal data protection in times of global
institutional distrusts: Schrems. Common Market Law Review. 2016, s. 1364-1367.
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obecn€, mam za to, Ze rozhodnuti Soudniho dvora i ve svétle této kritiky obstoji. Jedna se vSak
o skutecnost, kterou je dobré mit na paméti, az budeme hovofit o dopadech unijni Gpravy
na zajistovani narodni bezpecnosti v souvislosti s data retention.

Rozhodnuti Bezpeény piistav bylo v roce 2016 nahrazeno rozhodnutim Stit soukromi,
které mélo zohlediiovat vytky Soudniho dvora.!>® V mezidobi viak byli spravci tidajéi nuceni
vyuzivat k ptredavani udaji do USA jiné tituly, napt. standardni smluvni dolozky vychézejici
z ptislugného rozhodnuti Komise, coz bylo pfipadem mj. i spole¢nosti Facebook.'>* Proti
takovému predani podal Maxmilian Schrems opét stiznost, ve které namital, ze udaje predané
spole¢nosti Facebook jsou ziskavany organy USA v ramci riznych sledovacich programu
zpusobem neslucitelnym s ¢lanky 7, 8 a 47 Listiny, takze rozhodnuti o standardnich smluvnich
dolozkach nemiize byt zakladem pro piedavani téchto udaji do Spojenych stata.

Soudni dvir ve véci Facebook Ireland a Schrems konstatoval, ze ackoliv v piivodnim
fizeni byla zpochybnéna platnost rozhodnuti o standardnich smluvnich doloZzkéch, tak
vzhledem k tomu, ze se predkladajici soud tdze Soudniho dvora obecné na ochranu, jaka musi
podle ¢lankd 7, 8 a 47 Listiny byt zajisténa v kontextu pifedavani osobnich udaji do USA, je
tfeba zohlednit, e v mezidobi bylo pfijato rozhodnuti o Stitu soukromi. Soudni dviir jednak
ve vztahu k Grovni ochrany zajiiténé Stitem soukromi konstatoval, Ze pravo USA nadale
stanovi v souvislosti se zajistovanim bezpecnostnich zajmt USA vyjimky z ochrany osobnich
udajt, které¢ neodpovidaji pozadavkiim unijniho prava. Problematickou shledal zejména
obecnost sledovacich programt a absenci u¢innych prostfedkidl napravy pro subjekty udaji.
Soudni dviir proto rozhodnuti Stit soukromi prohlasil za neplatné.'>

Soudni dvir dale konstatoval, Ze nejsou dany divody pro konstatovani neplatnosti
rozhodnuti Komise o standardnich smluvnich dolozkach. Toto rozhodnuti totiz nebrani tomu,
aby pfisluSny dozorovy organ zakazal ptfedavani osobnich Udaji do tfeti zemé, pokud
pozadavky unijniho prava nemohou byt v dané tieti zemi dodrzeny v disledku povinnosti
vyplyvajicich z vnitrostatniho prava.'>® Vzhledem k zavérim Soudniho dvora k odpovidajici
urovni ochrany je pfitom zfejmé, ze pravé o takovou situaci se jednd v piipadé USA, takze

do USA neni mozné udaje na zéklad¢ standardnich smluvnich dolozek pfedat.

153 Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. &ervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici irovni ochrany poskytované stitem EU-USA na ochranu soukromi
(oznameno pod ¢islem C(2016) 4176).

154 Rozhodnuti Komise 2010/87/EU ze dne 5. tnora 2010 o standardnich smluvnich dolozkach pro pfed4vani
osobnich udajt zpracovateliim usazenym ve tfetich zemich podle smérnice Evropského parlamentu a Rady 95/46.
155 Srov. rozsudek Facebook Ireland a Schrems, body 168-202.

136 Srov. ibidem, body 122-149.
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Co se ty¢e vytek Soudniho dvora v rozhodnuti Stit soukromi, ty povazuji
za opravnéné. Na tomto rozhodnuti Soudniho dvora vSak shleddvdm problematické to,
ze Soudni dvir dovodil, Ze pfedani udaji na zékladé standardnich smluvnich dolozek je taktéz
podminéno rovnocennou trovni ochrany ve tieti zemi, coz dle mého nazoru nejenze nevyplyva
z textu GDPR, ale ani z jeho systematiky. Pfedani na zédklad¢ dodatecnych zaruk (kterymi jsou
pravé napt. standardni smluvni dolozky) mé& byt mozné pravé za situaci, kdy neexistuje
rozhodnuti o adekvatni ochrané. Z mého pohledu by tak smluvni dolozky mély slouzit pro
piipady, kdy sice neni mozné zajistit iroven ochrany ve vztahu k ¢innosti piislusnych organa
treti zemée (tedy konstatovat odpovidajici roven ochrany ve tfeti zemi), ovSem i tak je vhodné,
aby se spravce ¢i zpracovatel udajii alespon sdm zavazal dodrzovat pravidla GDPR v ramci
zpracovani probihajicich ve tfeti zemi. Pfistupem Soudniho dvora se rozdily mezi obéma tituly
pro ptedavani naprosto stiraji, coz je Skoda, jelikoZ i ve standardnich smluvnich dolozkach,
ptestoZze zavazuji pouze soukromé subjekty a nikoliv orgdny statu, lze spatfovat vyznamnou
pridanou hodnotu. Vysledkem ptistupu Soudniho dvora navic mize byt, pfinejmensim docasné¢,
naopak snizeni urovné ochrany ptedavanych udaji, jelikoz k preddvani bude dochézet
na zakladé souhlasu a bez dodate¢nych zaruk. Samoziejmé Ize namitat, Ze pfedavani na zakladé
souhlasu jakozto ,vyjimka pro specifické situace nemiize pln¢ nahradit ostatni tituly
pro predavani, avsak vzhledem k tomu, Ze vyslovné omezeni poc¢tu predani na zakladé souhlasu
GDPR neobsahuje, 1ze ptedpokladat, Ze pfinejmenSim ncktefi spravci takové feSeni zvoli.
Z hlediska nadpisu ¢l. 49 GDPR a systematiky GDPR by vSak takové feSeni nemé&lo byt
povazovano za spravné.'>’ Otazkou viak je, zda v soucasnosti existuje z pohledu GDPR
alternativa, ktera by nevedla k prakticky uplnému ochromeni tokl udajii mezi EU a USA.
2.2.2.9 Dozorové urady
Kli¢ovym prvkem celého systému ochrany osobnich tdaji v EU byly jiz od pfijeti smérnice
95/46 nezavislé dozorové Ufady. Stejné€ jako diive smérnice 95/46, i GDPR svétuje ve svych
¢l. 57 a 58 dozorovym uradiim celou fadu ukolli a pravomoci za tcelem jeho monitorovani
udajli, provadét Setfeni a v piipad€ zjisténi poruseni ukladat napomenuti, sankce ¢i opatieni

k napraveé. Krom téchto pravomoci disponuji Gfady také fadou povolovacich, akreditacnich

157 Srov. European Data Protection Board. Recommendations 01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protection of personal data, 2020, s. 2. Pro odlisny pohled
srov. napt. VAN EIJK, Rob. Schrems II: Article 49 derogations may not be so narrow and restrictive after all?
Future of Privacy Forum, 2021.
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a konzultac¢nich pravomoci, které vSak neni nezbytné pro ucely této prace detailnéji rozebirat.
GDPR nové¢ vyzaduje, aby se dozorové urady mohly v urcitych ptipadech souvislosti
s porusenim GDPR obratit na soud.

Posledn€ zminénd pravomoc ma zédklad v rozsudku ve véci Schrems, ve kterém byly
feSeny mj. i dopady rozhodnuti Komise o odpovidajici urovni ochrany na pravomoci
dozorovych uradi. Soudni dviir rozhodl, Ze 1 v ptipadé existence takového rozhodnuti miize
dozorovy utrad dospét k zavéru, ze ptredavani idajii neni v souladu s pravem Unie, a nafidit jeho
skonceni. Otazkou vsak bylo, jak lze v této situaci dospét k ptipadnému zneplatnéni rozhodnuti
Komise, kdyz neplatnost miize konstatovat pouze Soudni dvlr. Soudni dviir proto rozhodl,
ze v pripadech, kdy se dozorovy organ domniva, Ze je rozhodnuti Komise neplatné, musi mit
moznost obratit se na vnitrostatni soud, ktery nasledné mize podat predb&znou otazku.'®
V ¢l. 58 odst. 5 GDPR je v ndvaznosti na tento rozsudek uvedeno, Ze dozorovy ufad musi mit
pravomoc na poruseni natizeni ,,upozornit justi€ni organy a ,,ve vhodnych pripadech* zahdjit
Soudni fizeni. Mam za to, Ze pozadavek na zakotveni pravomoci dozorovych uradt zahajit
fizeni u soudu by mél byt skutecné omezen jen na specifické ptipady, jako je pravé napft. praveé
potfeba posoudit platnost rozhodnuti Komise o odpovidajici trovni ochrany. Pozadavek
na zakotveni této pravomoci v obecné roving by totiz vedl k situaci, kdy spravni organ, ktery je
v urité véci opravnén rozhodovat, ma dle GDPR také ,,alternativni‘ moznost namisto svého
rozhodnuti podat Zalobu k vnitrostatnimu soudu, coZ z mého pohledu pomérmné vyznamné
narazi na to, jak je v fad€ ¢lenskych stath koncipovan systém spravniho soudnictvi.

Cl. 51-54 GDPR stanovi zakladni pravidla pro jmenovéni ¢lenti dozorovych tfadi
a vykon jejich funkce, mj. napt. co se tyce pozadavkl na jejich kvalifikaci. Klicovou roli
nicméné hraji pfedev§im vysoké pozadavky na nezavislost dozorovych urada a jejich ¢lentl,
které vychézeji mj. i z pfedchozi judikatury Soudniho dvora, ktera vylucuje prakticky jakykoliv
dohled ze strany jinych organl statu, ktery by mohl vést byt jen k riziku ovlivnéni ¢innosti
tfadu.'?

Klicovou zménou oproti smeérnici 95/46 bylo zavedeni one-stop shop principu
k pfislusnosti dozorovych ufadl v pfipadé¢ preshrani¢nich zpracovani, tj. zpracovani
probihajicich v souvislosti s ¢innosti provozoven spravce ve vice clenskych statech ¢i podstatné

se dotykajici subjektli ve vice Clenskych statech. Pravidla smérnice 95/46 totiz umoziovala,

158 Srov. rozsudek ve véci Schrems, body 51-66.
139 Srov. rozsudek ze dne 9. biezna 2010, Komise v. Némecko, C-518/07, EU:C:2010:125 ¢&i rozsudek ze dne
16. fijna 2012, Komise v. Rakousko, C-614/10, EU:C:2012:631.

51



aby vzhledem k témuz pieshrani¢nimu zpracovani bylo pfisluSnych i1 nékolik dozorovych
uradu. K takovym piipadiim ptitom v praxi ¢asto dochazelo, mj. s ohledem na Siroky vyklad
pojmu ,,v souvislosti s ¢innosti provozovny* zastdvany Soudnim dvorem a skutecnost,
ze ne vSechny urady v ramci EU byly pii vynucovani pravidel GDPR stejné aktivni, napt. co se
tyée dcefinych spole¢nosti americkych technologickych gigantt sidlicich v Irsku.!®® Takovy
stav nicméné zjevné neodpovidal harmonizacnim cilim dotcené tpravy, a proto ¢l. 56 GDPR
obsahuje pravidla pro uréeni jednoho hlavniho dozorového ufadu. C1. 60 GDPR pak obsahuje
pravidla pro to, aby se do jeho rozhodovaci ¢innosti mohly zapojit dalsi dotcCené urady. Pripady
pied Soudnim dvorem nicméné ukazuji, ze pro nékteré dozorové urady bude tézké takové
rozlozeni ptislusnosti akceptovat, zejména prave co se tyce zpracovani spole¢nostmi jako jsou
Google ¢i Facebook. Napt. belgicky dozorovy ufad se nedavno pokusil dotcend pravidla
ptisluSnosti obejit tim, Ze namisto vykonu své spravni pravomoci podal proti spolecnosti
Facebook Zalobu u vnitrostatniho soudu.'®! Akceptovat takovy piistup by vsak znamenalo
oteviit prostor pro obchdzeni one-stop shop principu, a tudiz zna¢né oslabit jeden z klicovych
novych instituti GDPR. Proto nelze nez doufat, ze Soudni dviir rozhodne, Ze dotéend pravidla
ptisluSnosti se vztahuji 1 na ptipady, kdy se dozorovy Gfad rozhodne obrétit na soud.
Novinkou v GDPR je také zfizeni Evropského sboru pro ochranu osobnich tdaji
tvotfeného zastupci dozorovych ufadi z jednotlivych ¢lenskych stati a evropského inspektora
ochrany udaji, jehoz cilem je pravé piispivat k jednotnému uplatiovani GDPR v EU,
napf. vydavanim pokynt k jeho vykladu, kterych jiz byla vydana cel4 fada.'®®> Tuto funkci
v minulosti plnila Pracovni skupina ztizena dle ¢l. 29 smérnice 95/46, kterou Evropsky sbor
pro ochranu osobnich udaji nahradil.
2.2.2.10 Odpovédnost a sankce
GDPR v neposledni fad¢ stanovi pravidla pro uplatiovani odpové&dnosti za jeho poruSeni.
Subjekt udaji ma v ptipadé poruseni GDPR v prvé fad¢ pravo podat stiznost k dozorovému
ufadu (¢l. 77 GDPR), jakoz 1 pravo na soudni pfezkum rozhodnuti o takové stiznosti (¢l. 78
GDPR). GDPR dale stanovi pravo subjektu udaji domahat se odpovédnosti za poruseni GDPR
soudni cestou piimo proti spravci nebo zpracovateli (¢l. 79 GDPR). Ti jsou pak odpovédni

mj. za majetkovou i nemajetkovou ujmu zplsobenou porusenim jejich povinnosti (¢l. 82

190 Srov. rozsudek Wirtschaftsakademie Schleswig-Holstein, body 45-64.

161 Srov. fizeni pfed Soudnim dvorem ve véci C-645/19 Facebook Ireland a dalsi. Pedkladaci rozhodnuti v této
véci je dostupné z https://curia.europa.eu/.

162 Tyto pokyny jsou kdispozici na https://edpb.europa.cu/our-work-tools/our-documents/publication-
type/guidelines_en.

52



GDPR). GDPR v neposledni fad¢ upravuje také problematiku uklddani sankci dozorovymi
ufady. Ty mohou nové dosahovat vyse az 20 000 000 EUR ¢i 4 % celosvétového rocniho obratu
podniku (¢l. 83 GDPR).
2.2.3 Smérnice 2016/680
Jak bylo uvedeno vyse, v okamziku pfijimani smérnice 95/46 nemélo Spolecenstvi pravomoc
pfijimat ptedpisy regulujici zpracovani osobnich udaju jako takové. Smérnice 95/46 tak musela
byt pfijata na ,trzné-harmoniza¢nim* pravnim zékladé, kterym byl tehdejsi ¢l. 100a SES,
pozd&ji nahrazeny ¢l. 95 SES.!% To sice nezabranilo Soudnimu dvoru, aby ptisobnost smérnice
vykléadal velice Siroce a vztahnul ji 1 na situace, ve kterych nebyl Zadny ptfeshranicni ¢i obchodni
prvek pFitomen.'®* Avsak co se tyce innosti statnich organti v oblasti trestniho prava ¢i narodni
bezpecnosti, byly vyjimky z ptisobnosti smérnice 95/46 formulovany pomérné jednoznacné,
a neni tedy divu, Ze Soudni dviir jiZ ve své ranné judikatufe uznal, Ze na tyto oblasti se smérnice
95/46 nevztahuje.'® Zakladnim harmonizaénim prvkem v této oblasti proto byla pouze Umluva
108, resp. Doporuceni R (87) 15. V praxi se proto jednalo o znaéné fragmentovanou oblast. ¢

Pozadavek na spole¢nou upravu této problematiky alespon prostiednictvim nastroji
tehdej$iho tretiho pilife byl ze strany Evropského parlamentu vznesen jiz v roce 2003,
a nasledné¢ zopakovan v ramci legislativniho procesu vedouciho k pfijeti smérnice 2006/24
upravujici problematiky data retention.'®” K piijeti tohoto nastroje nicméné nedoslo. Potiecba
takového opatfeni nicméné zjevné nariistala spolu s mirou spoluprace v této oblasti. Tato
spoluprace totiZ byla ve znacné mite zaloZena pravé na sdileni a pfedavani osobnich udajti mezi
pfislusnymi organy clenskych statd. Dulezitym krokem v tomto ohledu tak bylo pfijeti
ramcového rozhodnuti 2008/977/JHA. Toto rozhodnuti prenaSelo nékteré klicové principy
obsazené¢ ve smeérnici 95/46 1 na oblast policejni a justi€ni spoluprace. Stale se vSak
nevztahovalo na ¢innost pfisluSnych organti mimo ramec této spoluprace, tedy v ramci bézného
plnéni jejich ukold. 6

Klicovym krokem smérem ke spole¢né tprave této problematiky byl ¢l. 16 odst. 2 SEU

ve znéni Lisabonské smlouvy, diky kterému ziskala Unie obecnou pravomoc ptijimat pravidla

163 Viz kapitola 2.1.2.2.

164 Viz kapitola 2.2.2.3.

165 Srov. rozsudek Lindgvist, bod 43.

166 Srov. SAJFERT, Juraj a QUINTEL, Teresa. Data Protection Directive (EU) 2016/680 for Police and Criminal
Justice Authorities, 2017, s. 2.

167 PAJUNOIJA, Lauri. The Data Protection Directive on Police Matters 2016/680 protects privacy — The evolution
of EU’s data protection law and its compatibility with the right to privacy, 2017, s. 50.

168 Srov. ¢l. 1 rozhodnuti 2008/977/SVV.
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pro zpracovani osobnich tidajii v oblastech spadajicich do piisobnosti unijniho prava. Ze viak
pravdépodobné nebude na misté jedno spole¢né feSeni pro vSechny tyto oblasti, naznaovala
jiz deklarace €. 21 ptipojena k Lisabonské smlouvé, dle které ,,Konference uznava, ze zvlastni
pravidla pro ochranu osobnich udaju a volny pohyb téchto udajui v oblastech justicni
spoluprace v trestnich vecech a policejni spoluprace, zaloZena na clanku 16b Smlouvy
o fungovani Evropské unie, by se mohla vzhledem ke specifické povaze téchto oblasti ukdzat
Jjako nezbytna.“ V roce 2012 pak Komise spolu s navrhem GDPR piedlozila také samostatny
navrh smérnice regulujici zpracovani osobnich udaji ptfisluSnymi organy v oblasti trestniho
prava, ktera méla nahradit réimcové rozhodnuti 2008/977/JHA. Na rozdil od tohoto rdmcového
rozhodnuti vSak névrh smérnice neupravoval pouze oblast pteshrani¢ni spoluprace, ale
zpracovani osobnich udaju pfisluSnymi organy obecné. Pfestoze s ohledem na citlivost dané
oblasti nebyl legislativni proces snadny,'®® byla smérnice nasledné — byt s podstatnymi
zménami oproti pivodnimu navrhu — pfijata jako soucdst balickového kompromisu spolu
s GDPR.!"0

Smérnice 2016/680 byva velice ¢asto oznacovéna za lex specialis vi¢i GDPR,!"! coz
vSak nepovazuji za Uplné€ pfesné, jelikoZ upravuje oblast, kterd je z piisobnosti GDPR vynata.
Nelze proto hovoftit o subsidiarni aplikaci GDPR jakozto obecného ptedpisu. Z tohoto divodu
nejde o stejny vztah speciality, jaky existuje napt. mezi GDPR a smérnici 2002/58. Vyse
uvedené nic neméni na tom, Ze zdkladni definice, pravidla a principy obsazené ve smérnici
2016/680 jsou skute¢né velice podobné tém v GDPR. Tato kapitola se tak bude soustiedit spisSe
na ty aspekty, ve kterych se smérnice 2016/680 od GDPR lisi.

Mohlo by se zdat, ze smérnice 2016/680 z hlediska zaméteni této prace vyzaduje
podstatné podrobnéjsi zkoumani nez GDPR ¢i smérnice 2002/58, jelikoz se na rozdil od GDPR
tyka piimo oblasti trestniho prava. Opak je vSak pravdou, jelikoZ smérnice 2016/680 reguluje
pouze Cinnost prisluSnych organd, tj. nasledné zpracovani komunikacnich metadat po jejich
pfedani poskytovateli sluzeb. Jak vSak bude vidét v nésledujicich kapitolach, v souvislosti
s data retention jsou nejvice kontroverzni pravé otazky uchovavani komunika¢nich metadat

poskytovateli sluzeb, resp. podminky ptfedani téchto udaji pfislusSnym organim. Jak

19 Srov. GUILD, Elspeth a CARRERA, Sergio. The Political and Judicial Life of Metadata: Digital Rights Ireland
and the Trail of the Data Retention Directive. CEPS Liberty and Security in Europe Papers, 2014, s. 10.

170 Srov. LEISER, Mark a CUSTERS, Bart. The Law Enforcement Directive: Conceptual Challenges of EU
Directive 2016/680. European Data Protection Law Review, 2019, s. 368.

17! Srov. napi. HUDOBNIK, Matthias. Data protection and the law enforcement directive: a procrustean bed across
Europe? ERA Forum, 2020, s. 486 ¢i QUINTEL, Teresa. Article 29 Data Protection Working Party Opinion
on the Law Enforcement Directive, Furopean Data Protection Law Review, 2018, s. 104.
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problematika uchovavani téchto udajt, tak problematika ptistupu piislusnych organt k t€émto
udajim, je pak v judikatufe zkoumana primarné optikou predpisit byvalého prvniho pilite,
zejména smérnice 2002/58.!72 To v§ak neznamend, Ze by pravidla smérnice 2016/680 mohla
byt v této souvislosti zcela ignorovana, jelikoz zaruky tykajici se nasledného zpracovani
provoznich a lokalizacnich udaja piislusnymi organy jsou diilezité pro posouzeni piimérenosti
systému data retention jako celku. To ostatné potvrzuje napi. judikatura ESLP, kterd otazku
zaruk proti zneuziti v oblasti nakladani pfislusSnych orgdni s osobnimi udaji ¢asto klade
do popiedi prezkumu ptiméfenosti rezimii skrytého sledovani.!”

Prvni dileZity rozdil mezi smérnici 2016/680 a GDPR je jejich pravni forma. Cinnost
prislusnych organti v oblasti trestniho prava je stale pomérmné citlivou oblasti, v niz ¢lenské staty
nebyly ochotny pfijmout unijni regulaci ve form¢ natizeni. Dusledkem tohoto ptistupu vsak je,
Ze ve vnitrostatnim pravu clenskych stath budou pravdépodobné existovat tii odliSné rezimy
ochrany osobnich idaji. Prvni reZim bude ptfedstavovat GDPR a vnitrostatni pfedpisy na ngj
navazujici. Jak bylo uvedeno vyse, GDPR je nafizenim, které¢ vyzaduje jest¢ pomérn¢ znacné
mnozstvi adaptacni prace. Samotna pravidla GDPR, jako jsou napft. ptfislusné definice, vSak
do vnitrostatniho prava pievaddény byt nesmi, a pfisluSné vnitrostatni pfedpisy tak bez
soucasného ¢teni GDPR pravdépodobné nebudou davat prili§ velky smysl. Druhym reZimem
bude rezim transponujici smérnici 2016/680, v ramci kterého musi byt vSechna potfebna
pravidla, v€etné definic, kterd jsou navic ve znaéné mife podobna tém z GDPR, pfenesena
do vnitrostatniho pravniho fadu.!’* Poslednim rezimem je reZim zpracovani osobnich tudaji
v oblasti narodni bezpe€nosti, ve které se unijni pravo neuplatni. Existence téchto tii paralelnich
rezimii mize byt znaén€¢ matouci pro adresaty piisluSnych pravnich ptedpist, obzvlast
v ptipadech, kdy jsou vSechny tfi rezimy zpracovani upraveny v jednom vnitrostatnim pravnim
predpise, jak je tomu v CR.'7

Zaroven je tieba fict, Ze ne za kazdé situace budou hranice plsobnosti smérnice
2016/680 zcela jasné, a to z ,,obou stran®, tedy jak vzhledem k GDPR, tak vzhledem
k vnitrostatnim predpisim upravujici zpracovani osobnich tidajti v oblasti narodni bezpecnosti.
Cinnosti piislusnych organti se v &lenskych statech mohou riizné prolinat a v nékterych

hrani¢nich oblastech jako jsou napft. kontrola ilegdlni migrace, boj proti dafiovym tnikiim ¢i boj

172 Viz kapitola 4.1.2.

173 Viz kapitola 4.2.2.4.

174 Nutno dodat, Ze n&které vnitrostitni transpoziéni pravni tpravy, véetné té ceské, v této souvislosti toliko
odkazuji na definice GDPR, které jsou totozné s témi ve smernici 2016/680.

175 Zakon ¢. 110/2019 Sb. o zpracovani osobnich udaji.
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proti prani Spinavych penéz nemusi byt vzdy zcela jisté, které orgdny by mély spadat jeste
do rezimu GDPR, a kter¢ jiz do plsobnosti policejni smérnice. V praxi se tak organy, které
se v jednom ¢lenském staté fidi GDPR, mohou v jiném ¢lenském staté fidit pravidly smérnice,
a naopak.!’® TotéZ plati pro boj proti terorismu, kde zase dochazi ke smazavani rozdilti mezi
oblasti boje proti trestné ¢innosti a oblasti zajisStovani narodni bezpecnosti. Kapitola sama
0 sob¢ jsou piipady, kdy jsou udaje pfedavany z jednoho rezimu do druhého, ptip. uchovavany
v jednom rezimu za uc¢elem budouciho piedani do rezimu druhého. Piesné to je i pfipad data
retention, kdy poskytovatelé telekomunikacnich sluzeb, jez zpravidla budou podléhat GDPR
a smérnici 2002/58, uchovavaji udaje za ucelem jejich predani pfisluSnym organtm, a to jak
tém pasobicim v oblasti trestniho prava, tak tém zajiStujicim narodni bezpecnost. Tato
problematika byla v judikatufe Soudniho dvora tykajici se data retention podrobné fesena,
pfiCemZz zavéry Soudniho dvora budou analyzovany akomentovany v nasledujicich
kapitolach.!”” V neposledni fadé je tfeba upozornit, Ze i na organy &lenskych statl ¢inné
v oblasti trestniho prava se smérnice 2016/680 pouzije pouze v rozsahu plnéni jejich ukola
v této oblasti. Ostatni Cinnosti téchto organd, jako napf. personalni agenda, budou spadat
do piisobnosti GDPR.

S rozdily v pravni formé obou ptedpist souvisi 1 rozdilna mira harmonizace, kterou tyto
ptredpisy zavadé¢ji. Zatimco GDPR je nafizenim, které zavadi v zdsadé¢ maximalni harmonizaci
s cilem zajistit rovnocennou Uroven ochrany fyzickych osob, a tim mj. odstranit prekazky
branici pohybu osobnich udaji v rdmci Unie, smérnice 2016/680 ptedstavuje dle svého ¢l. 1
odst. 3 pouze harmonizaci minimalni. Nebrani tak tomu, aby ¢lenské staty v souvislosti se
zpracovanim osobnich udaji piislusnymi organy v oblasti trestniho prava stanovily piisné;si
pravidla, samoziejmé za podminky, Ze tato pravidla nebudou branit vymén¢ informaci, kterou
v této oblasti pozaduji jiné unijni ptedpisy (viz €l. 1 odst. 2 smérnice).

Definice zékladnich pojmil i zésady zpracovani jsou ve smérnici 2016/680 obsaZeny
v el 3 a 4 a jsou prakticky totozné s témi v GDPR. Udaje musi byt zpracovany korektnd
a zakonnym zpusobem, za legitimnim, vyslovné vyjadfenym Ucelem a v mife odpovidajici
tomuto ucelu. Musi byt pokud mozno pifesné a aktualizované a musi byt adekvatné zajisténa

jejich bezpecnost. Stejné jako v ptipadé GDPR musi byt spravce schopen dodrzeni téchto zasad

176 CARUANA, Mireille. The reform of the EU data protection framework in the context of the police and criminal
justice sector: harmonisation, scope, oversight and enforcement. International Review of Law, Computers
& Technology, 2019, s. 253.

177 Viz kapitola 4.1.2.
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dolozit. V urcitych pfipadech jsou tyto zasady jest¢ konkretizovany prostfednictvim
specifickych pravidel, napf. povinnosti pravideln¢ piezkoumavat dobu ulozeni udaji
&i pravidelnd ovéfovat jejich kvalitu. Cl. 6 a 7 smérnice dale ukladaji povinnost v ramci
zpracovani rozliSovat mezi jednotlivymi kategoriemi subjekti udaji (napi. mezi svédky
a obvinénymi) jakoz i1 povinnost rozliSovat osobni udaje zalozené na faktech od tudaji
zalozenych na subjektivnich hodnocenich. To nemusi vzdy byt zcela snadné, jelikoz se povaha
subjekti idajii i samotnych tdaji muze v priabéhu trestniho fizeni ménit. Z podezielého
se muze stat svédek a svédecka vypoveéd, ktera byla povazovana za fakt, se mize stat spise
subjektivnim hodnocenim situace.!”® Takové rozlisovani je tak pozadovano pouze v rozsahu,
v jakém je to v daném kontextu mozné.

Smérnice 2016/680 obsahuje stejné jako GDPR specifickd pravidla pro zachéazeni
se specialnimi kategoriemi udaji (resp. s citlivymi daji), které mohou byt dle jejiho ¢l. 10
zpracovany pouze tehdy, je-li to zcela nezbytné pro sledované ucely, v ptipadé potfeby ochrany
zivotn¢ dulezitych zajmi subjektu udajii nebo jedna-li se o tidaje zjevné zvetejnéné subjektem
udaju. Na rozdil od GDPR ¢l. 11 smérnice zcela nezapovida, aby bylo na zpracovani zvlastnich
kategorii udaji zaloZzeno automatizované rozhodovéni, jsou-li v daném ptipadé pfijata vhodna
doprovodna opatfeni a nevede-li takové automatické rozhodovani k diskriminaci. Vzdy vSak
musi byt zajisténo pravo subjektu udaji na lidsky zasah predtim, nez bude ptijato rozhodnuti,
jez ma pro néj neptiznivé pravni U€inky ¢i se ho jinak vyznamné dotyka.

Na rozdil od GDPR umoziiuje smérnice pouze jeden titul pro zpracovani osobnich
udajl, a tim je plnéni tkoli v oblasti prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inli
nebo vykonu trestli, vcetné¢ ochrany pred hrozbami pro vefejnou bezpecnost a jejich
piedchdzeni, v rozsahu nezbytném pro tyto ucely a pokud ma zaklad v pravu Unie nebo
¢lenského statu.

Smérnice 2016/680 stejné¢ jako GDPR zakotvuje v ¢l. 12-18 pravo subjektu udajii
na informace o zpracovani, ptistup k udajim, jejich opravu a vymaz. Jelikoz vykon téchto prav
bude vtad¢ piipadi zpusobily neptiznivé ovlivnit Gcel zpracovani, obsahuji ptislusna
ustanoveni i konkrétnéj$i povahu moznych omezeni vykonu téchto prav, aby bylo mozné
takovym neptiznivym diisledkiim predejit.!”” Nicméné plati, Ze subjekt iidajii musi mit ve viech

ptipadech, kdy dojde k omezeni jeho prav vyplyvajicich ze smérnice, minimaln€ moznost podat

178 Srov. LEISER, Mark a CUSTERS, Bart. The Law Enforcement Directive: Conceptual Challenges of EU
Directive 2016/680. European Data Protection Law Review, 2019, s. 368.
179 Srov. €l. 12-18 smérnice 2016/680.
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stiznost u dozorového tfadu nebo zadat soudni ochranu. Napft. v piipad€ nesdéleni ditvodl pro
odmitnuti poskytnuti informaci o zpracovani (véetné informace, zda k nému vibec dochazi,
¢i nikoliv) je vSak potencidl pro efektivni vykon téchto prav pomérné nizky. Smérnice nicméné
na tyto piipady pamatuje, a vyzaduje, aby Clenské staty stanovily povinnost ptislusSnych organii
zdokumentovat diivody odmitnuti a zpfistupnit je dozorovym ufadim. Subjekty tudaji pak
dle smérnice maji mit moznost vykonavat vySe uvedend prava prostiednictvim dozorovych
ufadd, s tim, Ze piislusny dozorovy Gfad musi subjekt tidaji informovat vzdy pfinejmensim
o tom, ze provedl pfezkum a neshledal poruseni, jakoz i o moznosti obratit se na soud.
S ohledem na vysokou uroven nezavislosti dozorovych ufadi by mohlo byt zajistovani prav
subjektu idaji timto zptisobem velmi efektivnim nastrojem kontroly pfislusnych orgéni, avSak
pro hodnoceni jeho ucinnosti bude tfeba jest¢ vyckat na konkrétnéjsi informace o jeho
fungovani v praxi.

Také co se povinnosti spravce a zpracovatele tyce, prebird smérnice 2016/680 z velké
¢asti pravidla GDPR, v¢etné nové zavadénych institut jako je povinnost jmenovat povefence
pro ochranu osobnich udaji (¢l. 32-33 smérnice), povinnost provadét posouzeni vlivi
na ochranu osobnich tdaju (€l. 27 smérnice), povinnost zavést vhodna technicka a organiza¢ni
opatfeni k zabezpeceni udaji ¢i hlésit ptfipady poruSeni zabezpeceni dozorovému ufadu
¢i subjektu udaji (¢l. 29-31 smérnice). Nad ramec GDPR ¢l. 25 smérnice 2016/680 vyslovné
zavadi povinnost vést zdznamy (tzv. logy) o témet veskerych operacich v ramcei zpracovani,
pfi¢emz v piipad¢ operaci spocivajicich v nahlédnuti a sdé€leni tdajii musi tyto logy umoZiiovat
zjisténi divodl téchto operaci, datum a Cas, kdy byly u€inény, a je-li to mozné, totoznost osoby,
ktera do osobnich tdaji nahlédla nebo ktera je zptistupnila. Opét 1ze konstatovat, Ze v ptipadé
spravného provedeni a vynucovéani pijde o velmi efektivni nastroj, jak snizit rizika
neopravnéného zpracovani, kterd jsou z hlediska zajiStovani pfiméfenosti systémil data
retention velice dilezita.

Zatimco podminky sdileni daji mezi pfisluSnymi organy clenskych statd upravuji
specialni piedpisy, podminky piedavani osobnich udaji do tietich stiti a mezinarodnich
organizaci jsou obsazeny v ¢l. 35-40 smérnice 2016/680. Stejné¢ jako GDPR, i smérnice
2016/680 obsahuje nékolik vzajemné subsidiarnich reziml predavani, které se v zdsad¢ kryji
stémi dle GDPR. Primarn¢ je mozné udaje predavat do tfetich stati ¢i mezinarodnich

organizaci, u nichZ Komise konstatovala existenci adekvatni trovné ochrany. Zadné takoveé
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rozhodnuti viak doposud pfijato nebylo, takze tento titul pro pfedavani vyuzivan byt nemaze. '
Dale je mozné predavat udaje na zéklad¢ existence vhodnych zaruk, které mohou byt stanoveny
pravné zavaznym ndstrojem (na rozdil od ptipadl zpracovani dle GDPR zde ptjde zpravidla
o smlouvy o mezinarodni spolupraci), ale také pouze konstatovany na zakladé spravcova
posouzeni vSech okolnosti dané¢ho piedani. V takovych ptipadech vSak musi byt informovan
dozorovy ufad. Kone¢n¢ je mozné predavat i na zaklad¢ vyjimek pro tzv. specifické situace.
Ty jsou pfitom definovany pomérné¢ volné — krom pochopitelnych situaci, kdy je takové predani
nezbytné k ochrané¢ Zzivotné dulezitych zajma subjektu udaji nebo jiné osoby, muze jit
10 situace, kdy je takové predani jednoduse nezbytné pro ucely prevence, vySetiovani,
odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestl, véetné¢ ochrany pted hrozbami
pro vefejnou bezpecnost a jejich predchéazeni. V téchto piipadech je sice predani podminéno
vazenim vetejného zajmu na pfedani a prav subjektu udajii, avSak toto vazeni provadi sam
spravce. Dozorovému ufadu je dokumentace souvisejici s témito piipady predani poskytovéna
pouze na jeho zadost.

Co se ty¢e dozorovych uradii obecné, pozadavky na jejich nezavislost a zptisob jejich
ustaveni se v zasad¢ nelisi od pravidel GDPR. Smérnice 2016/680 také umoziuje, aby dozor
v rezimu GDPR i smérnice provadél stejny ufad, pficemz lze ocekavat, Ze ve vétsSiné ¢lenskych
stati bude zvoleno pravé takové feSeni. Konkrétni pravomoci dozorovych tradi se pak
podobaji tém v GDPR, s tim, Ze jsou zohlednéna urcita specifika dané oblasti. Co se tyce
vySetiovacich pravomoci, zatimco napf. v reZimu GDPR maji dozorové ufady pravomoc
»Ziskat pristup do vsech prostor, v nichz sprdvce a zpracovatel piisobi, vietné pristupu
k veskerému zarizeni a prostiedkim urcenym ke zpracovani udajii, v ptipadé smérnice
2016/680 takto silna pravomoc chybi a je pouze vyzadovéano, aby mél dozorovy ufad pravomoc
»Ziskat od sprdvce a zpracovatele pristup ke vSem zpracovavanym osobnim udajiim
a k veskerym informacim, které potrebuje k plnéni svych ukolu.” Stejn¢ tak i ndpravné
pravomoci dozorovych ufadil nejsou tak Siroké vzhledem k citlivosti dané oblasti, 1 pfesto si
vSak dozorové urady ponechaly dilezitou pravomoc nafidit spravei ¢i zpracovateli provést
opravu nebo vymaz osobnich udajli ¢i omezeni zpracovani. V rezimu smérnice 2016/680

se dale logicky neuplatni princip one-stop shop, nicméné i zde jsou stanovena urcita pravidla

180V této souvislosti je mozna vhodné zminit Dohodu mezi Spojenymi staty americkymi a Evropskou unif
o ochran€ osobnich informaci v souvislosti s prevenci, vySetfovanim, odhalovanim a stihanim trestnych ¢ind, ktera
vstoupila v platnost roku 2017. Tato dohoda stanovi rdmec pro ochranu osobnich tdaja pfi jejich pfeddvani mezi
Spojenymi staty americkymi a EU (resp. ¢lenskymi staty), avSak sama o sob& neslouzi jako titul pro takové
predavani.
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pro vzajemnou spolupraci dozorovych utradu z raznych ¢lenskych statdi, jez zahrnuje zejména
zadosti o informace a opatieni v oblasti dozoru, naptiklad Zzadosti o provedeni konzultaci,
inspekct a Setfeni.

Zaverem lze konstatovat, Ze ackoliv jsou pravidla smérnice 2016/680 v mnoha ohledech
mirnéjsi oproti GDPR s ohledem na specifika regulované oblasti, nelze pochybovat o tom,
ze pii fadné implementaci ptjde o naprosto zasadni nastroj ke zvyseni ochrany osobnich udajt
pfi jejich zpracovani orgdny ¢innymi v oblasti trestniho prava. Vyzdvihnout 1ze v tomto ohledu
piedevSim povinnosti zabezpecCeni udaji, jmenovani povéfence, vedeni logit a zapojeni

dozorovych uradi v pripadech, kde dochazi k omezeni prav subjektu udajt.

2.3 OCHRANA SOUKROMI V ELEKTRONICKYCH KOMUNIKACICH V SEKUNDARNIM PRAVU EU
Jiz v polovin¢ devadesatych let se k obecné komunitarni pravni upravé na ochranu osobnich
udaji pfidala také specidlni pravni Gprava pro ochranu soukromi v oblasti elektronickych
komunikaci. Tato pravni Uprava jednak stanovila nckterd pravidla tykajici se zpracovani
osobnich udaju pti poskytovani sluzeb elektronické komunikace, ale zdroven upravovala i jiné
otazky souvisejici s problematikou prava na soukromi, jako napt. otazky tykajici se zptisobu
vyuctovani, obtézujicich telefonnich hovort ¢i e-mailového spamu. Pro ucely této prace je
pravni uprava ochrany soukromi v elektronickych komunikacich dilezitd z diivodu, Ze praveé
v ni se poprvé objevila moznost ¢lenskych stati zavést do svych vnitrostatnich pravnich rada
data retention. Pro pfezkum wvnitrostatnich pravnich Gprav data retention jsou navic unijni
predpisy v této oblasti kli¢ové dodnes.

2.3.1 Smérnice 97/66

Ackoliv do masivniho rozmachu internetové komunikace zbyvalo jesté par let, jiz na konci
osmdesatych let bylo zjevné, Ze budoucnost komunikace lezi v jeji digitalizaci. Ta vSak s sebou
nesla pro uZivatele telekomunikacnich sluZzeb nejen vyhody (napf. co se tyCe moZnosti
polozkového vyuctovani, zjisténi ¢isla volajiciho, zpétného volani apod.), ale také urcité rizika
pro jejich soukromi, spojend zejména s tim, jak snadné je data v digitalni podobé ukladat
a analyzovat.'®! Proto Komise, kter4 pocitala s velkym rozmachem digitalizace telekomunikaci
v prvni polovin¢ devadesatych let, predlozila v roce 1990 spolu s ndvrhem smérnice 95/46
1 ndvrh dalsi smérnice, ktery byl pozdé&ji ptijat jako smérnice 97/66 o zpracovani osobnich tidaji

a ochrané soukromi v odvétvi telekomunikaci.

181 European Commission. Proposal for a Council directive concerning the protection of personal data and privacy
in the context of public digital telecomunications networks, in particular the integrated services digital network
(ISDN) and public digital mobile networks — Explanatory memorandum, 1990, s. 82.
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Cilem této smérnice bylo dle jejiho €l. 1 odst. 2 ,,upresnit a doplnit* pravidla smérnice
95/46 pro sektor telekomunikaci. Smérnice souvisela spise se $ir§i problematikou soukromi
nez s problematikou ochrany osobnich udaji, a reagovala tak na né¢ktera specificka rizika, ktera
z raznych davodi nebyla dostate¢né zohlednéna smérnici 95/46. Smérnice 97/66 v prvé fadé
stanovila povinnost ¢lenskych stath zajistit divérny charakter sdéleni pienasenych skrze tyto
sité, zejména tim, ze zakazou zachycovani téchto sd€leni bez souhlasu dotéenych uzivatelt
¢ijiného zdkonného podkladu (¢l. 5 smérnice). Krom obsahu sdéleni smérnice upravovala
1 nakladani komunika¢nimi metadaty, s ohledem na tehdejsi stav technologii zatim pouze
ve formé provoznich tidaji a tdajti nezbytnych pro vyuactovani (¢l. 6 smérnice). Ty s vyjimkou
pripadd, kdy bylo jejich uchovani nezbytné pro vyuctovani (a piip. vymahani souvisejicich
narokl) ¢i marketing (ovSem pouze se souhlasem uzivatele) mély byt smazény po ukonceni
hovoru. Smérnice také v €l. 7 zakotvila pravo uzivatel na vyuctovani bez podrobného rozpisu
polozek (aby nebyla zjevna jednotliva volana ¢isla) a s ur€itymi vyjimkami i pravo pfi volani
znemoznit identifikaci volajici linky (tj. telefonovat anonymn¢). Smérnice zaroven zakazovala
nevyzadana marketingova sdéleni prostiednictvim automatickych telefonnich pfistroju ¢i faxu
(Cl. 12 smérnice).

Vécna pusobnost smérnice 97/66 byla omezend podobné jako v ptipadé smérnice 95/46
tak, ze se dle jejiho €l. 1 odst. 3 jeji pravidla neuplatnila mj. na ¢innosti stanovené v hlavach V
a VI tehdejsi SEU, a v zd&dném ptipad€ na Cinnosti tykajici se vefejné bezpec€nosti, obrany,
bezpecnosti statu a ¢innosti statu v oblasti trestniho prava. PtisluSny bod odiivodnéni v této
souvislosti dodéaval, ze se smérnice nedotykd prava clenskych statd provadét zékonné
odposlechy telekomunikace za témito ucely. Po vzoru ¢l. 13 smérnice 95/46 (dnedni ¢l. 23
GDPR) obsahovala 1 smérnice 97/66 ustanoveni umoziujici omezit prava a povinnosti z ni
vyplyvajici, v€etné¢ povinnosti poskytovatele sluzeb spocivajicich v zajiSténi davérnosti
komunikace, jsou-li takova opatfeni nezbytnd k zajisténi narodni bezpecnosti, obrany, vetejné
bezpecnosti, prevence, vysettovani, odhalovani a stihani trestnych ¢ind (¢l. 14 smérnice).

Problémem smérnice 97/66 bylo, ze kvili nezvykle dlouhému legislativnimu procesu
a rapidnimu technologickému rozvoji v mezidobi byla jiz v okamziku svého pijeti zastaral4.'®?
Hlavni potiz ptfedstavoval rozsah smérnici pokrytych technologii, ktery odpovidal situaci

na pocatku devadesatych let. Smérnice totiz mifila pfedevSim na digitalni hovory cinéné

182 PAPAKONSTANTINOU, Vagelis a DE HERT, Paul. The amended eu law on eprivacy and electronic
communications after its 2011 implementation; new rules on data protection, spam, data breaches and protection
of intellectual property rights. Marshall Journal of Computer and Information Law, 2011, s. 40.
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prostiednictvim tradi¢nich obvoda vetejné telefonni sité, pfip. na tzv. ,,vytaCené* internetové
pripojeni. Smérnice 97/66 proto byla nasledné nahrazena smérnici 2002/58, jejimz hlavnim
cilem bylo rozsifit pravidla smérnice 97/66 na jakékoliv vefejné dostupné sluzby
elektronickych komunikaci ve vefejnych komunikacnich sitich.
2.3.2 Smérnice 2002/58
Cilem smérnice 2002/58 nebylo zménit zakladni pravidla zavedena smérnici 97/66, ale pouze
tato pravidla rozsifit na nové prostiedky elektronické komunikace, a tim zajistit technologickou
neutralitu téchto pravidel. Proto tam, kde smérnice 97/66 hovoiila o telekomunikacnich
sluzbach, hovori smérnice 2002/58 o sluzbach elektronické komunikace. Tam, kde smérnice
97/66 hovotila o nevyzadanych hovorech, hovoii smérnice 2002/58 o nevyzadanych sdélenich
apod. Podstata pravidel vSak zistala zpravidla stejnd, pouze ptizptisobena S§irsi vécné
pusobnosti smérnice.

Smérnice vSak obsahovala n¢kolik dalSich, pro ucely této prace vyznamnych zmén
a upfesnéni. V prvé fad¢ smérnice explicitné uvadi, ze pravidla o diivérnosti sd€leni a zadkazu
zachytavani se nevztahuji pouze na samotny obsah sd¢leni, ale taktéz na provozni tidaje, které
definuje jako ,jakékoli udaje zpracovavané pro ucely prenosu sdeéleni siti elektronickych
komunikaci nebo pro jeho uctovani‘. Smérnice dale definuje lokaliza¢ni tidaje jako ,,jakékoli
udaje zpracovavané v siti elektronickych komunikaci, které urcuji zemépisnou polohu
koncového zarizeni uzZivatele verejné dostupné sluzby elektronickych komunikaci*. Divodem
pro tuto definici je skuteCnost, Ze n¢které (zpravidla presnéjsi) lokaliza¢ni udaje neslouzi pro
ucely prenosu sdéleni, ale k poskytovani nékterych dalsich sluzeb (napt. navigace, predpovéd’
pocasi apod.), a nelze je proto povazovat za provozni tidaje. Zpracovani téchto lokalizacnich
udaji smérnice povoluje pouze se souhlasem uZivatele a v mife nezbytné pro poskytovani
tohoto druhu sluzeb. Smérnice dale upravovala nekteré z tehdej$iho pohledu nové fenomény
spojené s ndstupem internetu, jako napf. cookies'®®, jejichz pouziti bylo povoleno pouze
za podminky, zZe dotCené osoby byly jasn¢ a ipln€ informovany v souladu se smérnici 95/46/ES
a ze mohly jejich pouZiti odmitnout. Tento opt-out reZim byl vSak pfi nasledné revizi smérnice

zménén na rezim opt-in v ptipad€é cookies, jejichz pouziti neni mozné odivodnit

183 Datové soubory malé velikosti, které jsou pfi navstévé webové stranky bez aktivniho jednéni ze strany uZivatele
ukladany do prohlizece zafizeni. Odtud pak s jejich pomoci dochazi ke shromazd’ovani riznych dat o uzivateli,
mezi jinymi i dat o jeho chovani na internetu. Data ziskana pomoci cookies jsou vyuZivana jednak k samotnému
poskytnuti internetové sluzby, resp. k usnadnéni jejiho dal§iho uzivani (napf. vyuzivani emailu, automatického
prihlaSovani ¢i pfedvyplnéni nékterych tidaja pii online ndkupu), ale také pro vytvareni jakéhosi profilu uzivatele
internetu, pomoci kterého lze daleko G¢inngji cilit reklamu. Viz napt. KOPECKOVA, Andrea. Pravni povaha
cookies. Epravo.cz, 2015.
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napf. opravnénym zajmem na funkcnosti webové stranky. Vhodnost takového fesSeni je vSak
v soucasnosti velmi zpochybiiovana, jelikoz vyzadovani souhlasu na témét kazdé webové
strance vede k tzv. souhlasovému vycerpani (,,consent fatigue*), tj. stavu, kdy jsou souhlasy
beztak bezmyslenkovité udélovany.

Pro ucely této prace jsou klicové predevsim Cl. 1 odst. 3, €l. 5 a ¢1. 15 smérnice 2002/58.
Co se tyCe €l. 1 odst. 3 smérnice, ten vymezuje pusobnost smérnice mj. vzhledem
k ,,bezpecnostnim™ ¢innostem c¢lenskych statd. Dle tohoto ustanoveni se tak se smeérnice
2002/58 nevztahuje mj. na ,,cinnosti, které nespadaji do oblasti piisobnosti Smlouvy o zalozeni
Evropského spolecenstvi, jako cinnosti uvedené v hlave V a VI Smlouvy o zaloZeni Evropské
unie, a v Zadném pripade na cinnosti tykajici se verejné bezpecnosti, obrany, bezpecnosti statu
(véetné hospodarské prosperity statu, pokud jsou tyto cinnosti spojeny s otazkami bezpecnosti
statu) a na cinnosti statu v oblasti trestniho prava.*

Cl. 5 pak zakotvuje zhlediska data retention kliGovou zasadu divérnosti sdéleni,
auklada clenskym statim, aby zajistily ,.duverny charakter sdeleni prenasenych pomoci
verejné komunikacni sité a verejné dostupnych sluzeb elektronickych komunikaci a s nimi
souvisejicich provoznich udaju. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich udajit osobami jinymi
nez uzivateli bez souhlasu dotcenych uzivatelu, pokud k takovému jednani nejsou zdakonem
opravnéeny v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které
je nezbytné pro prenos sdéleni, aniz by tim byla dotcena zdsada diivérnosti.*

V ¢l. 15 odst. 1 smérnice se pak vyslovn€ objevuje moznost zavedeni data retention.
Toto ustanoveni nové uvadélo, ze ,,/¢[lenské staty mohou prijmout legislativni opatrieni,
kterymi omezi rozsah prav a povinnosti uvedenych v ¢lanku 5, c¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4
a clanku 9 této smérnice, pokud toto omezeni predstavuje v demokratické spolecnosti nezbytné,
primérené a umerné opatieni pro zajisteni narodni bezpecnosti (1j. bezpecnosti statu), obrany,
verejné bezpecnosti a pro prevenci, vySetrovani, odhalovani a stihdni trestnych cinii nebo
neopravneného pouziti elektronického komunikacniho systému, jak je uvedeno v ¢l. 13 odst. 1
smérnice 95/64/ES. Clenské staty mohou mimo jiné piijmout pravni opatieni umoziiujic
zadrZeni udajii na omezenou dobu na zdklade ditvodii uvedenych v tomto odstavci. Veskera
opatreni uvedend v tomto odstavci musi byt v souladu s obecnymi zasadami prdava Spolecenstvi,
véetné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o zalozeni Evropské unie.*

Nelze si nevSimnout zjevného napéti mezi €l. 1 odst. 3 smérnice 2002/58, ktery

,bezpecnostni® ¢innosti z plisobnosti smérnice zcela vyjima, a €l. 15 odst. 1 smérnice, ktery
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pro omezeni zasady davernosti sdéleni za stejnym tcelem stanovuje urcité podminky. Neni
proto divu, ze otazka, zda a v jaké mife vnitrostatni pravni predpisy data retention spadaji
do plisobnosti smérnice 2002/58 (a tudiz i Listiny), byla v judikatufe Soudniho dvora tykajici
se data retention pomérn¢ intenzivné feSena. Této judikatute se podrobné vénuje kapitola 4.1.
Smérnice 2002/58 sdilela osud své predchidkyné v tom smyslu, Ze v navaznosti
na rozvoj technologii prestala byt jeji pravidla aktudlni a technologicky neutrdlni. Z téchto
diivodi Komise spolu s natizenim GDPR ptedlozila také navrh natizeni, které mélo smérnici
2002/58 nahradit a problematické otazky fesit. Legislativni proces se vSak ukazal jako nadmiru
problematicky a ani po vice nez péti letech nelze tvrdit, Ze by byl konsensus na dosah. Dilezity
pokrok v tomto smyslu pfedstavuje mandat Rady z 10. tnora 2021.'"% Avsak s ohledem
na pocet a povahu Radou navrhovanych zmén lze ocekavat, ze dosazeni shody s Evropskym
parlamentem nebude snadné. Pro ucely této prace je kazdopddné tfeba zminit, ze jednou
ze zasadnich problematickych otazek je i revize ustanoveni tykajicich se data retention, v nichz
Rada provedla zésadni upravy, mj. reagujici na aktudlni judikaturu Soudniho dvora v této
oblasti. Tyto navrhy budou podrobnéji rozebrany v ¢asti prace zabyvajici se problematikou data

retention. '’

2.4 LIDSKOPRAVNI ROVINA OCHRANY SOUKROMi A OSOBNICH UDAJU V PRAVU EU
Problematika ochrany osobnich idaji mé ztetelnou lidskopravni rovinu. Ta je dana jednak tim,
ze ochrana osobnich tdaja sdili spole¢né historické kofeny se zakladnim pravem na soukromy
zivot, ale predevsim tim, Ze jiZ prvni unijni pfedpisy tykajici se problematiky ochrany osobnich
udajii uvadély jako jeden ze svych cili zajisténi vysoké urovné ochrany zakladnich prav,
zejména prava na soukromi ve smyslu &l. 8 Umluvy. Pozdgji byla lidskopravni rovina ochrany
osobnich udajl stvrzena a posilena zakotvenim zakladniho prava na ochranu osobnich tdaji
v ¢l. 8 Listiny, jehoz svébytny obsah je vSak po vice nez dvaceti letech od vyhldSeni Listiny
stale nejasny.

V nésledujicich kapitolach bude nejprve popsan obsah ¢l. 8 Umluvy a souvisejici
judikatura ESLP jakozto urcity ,startovni bod“ pro lidskoprdvni argumentaci tykajici
se ochrany soukromi a osobnich tdaji v unijnim pravu a judikatufe Soudniho dvora. Nasledné

bude pozornost vénovana zméndm, které v tomto ohledu pfindsi Listina, zejména s ohledem

184 Rada Evropské unie. Ndvrh naiizeni o respektovdini soukromého Zivota a ochrané osobnich tudajii
v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (navizeni o soukromi a elektronickych
komunikacich) — mandat Rady, 2021.

185 Viz kapitola 3.2.2.3.
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na zakotveni prava na ochranu osobnich udajl jako svébytného zakladniho prava oddéleného
od prava na soukromi.
2.4.1 Pravo na respektovani soukromého Zivota dle ¢l. 8 Umluvy

Pravo na respektovani rodinného a soukromého Zivota

1. Kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli

a korespondence.

2. Statni organ nemiize do vykonu tohoto prava zasahovat kromé pripadi, kdy je

to v souladu se zakonem a nezbytné v demokraticke spolecnosti v zajmu narodni

bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zeme, predchazeni

nepokojium a zlocinnosti, ochrany zdravi nebo moralky nebo ochrany prav

a svobod jinych.

Jiz pfti letmém pohledu na strukturu &l. 8 Umluvy je vidét, Ze obsahuje 4 celkem samostatné,
avSak prolinajici se chranéné oblasti: (1) soukromy Zzivot (2) rodinny zivot (3) obydli
a (4) korespondenci. Mezi t€émito oblastmi v judikatufe neni vzdy ostra hranice a soud v praxi
casto vyslovné neuvadi, o kterou z téchto oblasti v daném konkrétnim piipadé jde. Ostatné,
zasah do tfech posledné jmenovanych oblasti bude témét vzdy predstavovat zdsah
do soukromého Zivota jako takového.

Co se tyCe bliz§tho vymezeni chranénych oblasti, ESLP opakované zduraziuje,
7e pojem soukromého Zivota je velmi §iroky a nepodléhd vy&erpavajici definici.'®® Tento
pfistup plné odpovidad problémim, na které pifi snaze poskytnout vycerpavajici definici
soukromi nardz odborna literatura'®” a které ziejmé neni mozné piekonat, aniz by zarovei
doslo k nezddoucimu omezeni obsahu tohoto pojmu. Tato skutecnost také mj. odrazi povahu
Umluvy jako tzv. ,,7ivého nastroje” a umoziuje vyklad Umluvy piizptsobovat spolecenskému
a technologickému vyvoji.'® To vSak neznamena, 7e by ESLP v priib&hu let nestanovil viibec
7zadna voditka pro pochopeni obsahu tohoto pojmu. Z judikatury vyplyvé, ze pod pojem
soukromy Zivot spadd fyzick4, psychologickd a moralni integrita identita jednotlivee.'®
Nejedna se tak pouze o moznost skryt urcitou ¢ast svého Zivota ptred ostatnimi (tedy ono ,,pravo

byt nechan na pokoji*), ale také o pravo na ,,sebeurceni ve smyslu osobnostniho rozvoje, které

18 Srov. napt. rozsudek ESLP ze dne 16. prosince 1992, Niemetz proti Némecku, stiznost & 13710/88,
CE:ECHR:1992:1216JUD001371088, bod 29.

187 Srov. napt. SOLOVE, Daniel J. Understanding Privacy, 2008, s. 1-11.

188 Srov. LETSAS, George. The ECHR as a Living Instrument: Its Meaning and its Legitimacy, 2012.

139 Srov. napf. rozsudek ESLP ze dne 25. &ervna 2019, Nicolae Virgiliu Tanase proti Rumunsku, stiznost
¢. 41720/13, CE:ECHR:2019:0625JUD004172013, bod 128 ¢i rozsudek ESLP ze dne 14. ledna 2020, Beizaras
and Levickas proti Litvé, stiznost ¢. 41288/15, CE:ECHR:2020:0114JUD004128815, body 109-117.
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spo¢iva v moznosti svobodné& navazovat a rozvijet své vztahy s ostatnimi.!”® Z dosahu ¢l. 8
Umluvy navic nejsou striktnd vyloudeny ani aktivity pfevazné pracovni ¢ obchodni povahy.'®!

Okruh prav chranénych ¢l. 8 Umluvy je tedy extrémné iroky. Krom otazek tykajicich
se rodiny, nedotknutelnosti obydli a korespondence spada pod tento pojem také problematika
informacniho sebeurCeni jednotlivce, jeho reputace, jména, obcanstvi, ptivodu, sexualni
a genderové identity, jakoz i otazky zdravotnickych zasaht, reprodukénich prav, doméacich
porodii, eutanizie, pohibivani, a v neposledni fadé i problematika Zivotniho prostedi.!®?
Pro ucely této prace je dulezité, ze soucasti soukromého zivota je i soukromi ve smyslu ,,prava
byt nechan na pokoji“ a ve smyslu prava na informacni sebeurceni, se kterym tzce souvisi
i problematika ochrany osobnich udaju.

Prava obsazena v ¢l. 8 Umluvy nejsou absolutni a je do nich mozné zaséhnout, je-li
dotéeny zasah stanoven zdkonem, sleduje-li legitimni cil a nejde-li nad rdmec toho, co je
v demokratické spolecnosti nezbytné. Aby vSak takovy zdsah viibec spadal do vécné plisobnosti
¢l. 8 Umluvy, musi mit nejprve uréitou minimélni trovei intenzity. Na zasahy, které jsou
z hlediska svych dopadii zcela minimalni, se tedy ochrana ¢l. 8 Umluvy vztahovat nebude.'*?

Legitimni cile pro omezeni prava na soukromy zivot jsou pak vyjmenovany v ¢l. 8
odst. 2 Umluvy. Omezeni je tak mozné v zijmu ochrany narodni bezpeénosti, vefejné
bezpecnosti, hospodaiského blahobytu zemé, ochrany vefejného potfaddku a predchazeni
nepokojim a zloCinnosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.
V drtivé vétsiné pripadll nebyva problematické urcit legitimni cil, o ktery je moZzné omezeni
prava na soukromy Zivot opfit, a klicovou proto byva zpravidla az otazka nezbytnosti zasahu
v demokratické spolec¢nosti. ESLP tak nebyva v hodnoceni existence legitimniho cile pfisny,
spiSe naopak. V této souvislosti vyvolal pomérné€ intenzivni debaty napft. jeho rozsudek tykajici
se francouzského zdkona zakazujiciho zahalovani obli¢eje na vefejnych prostranstvich,

ve kterém ESLP mj. uznal, Ze tento zdkon sleduje legitimni cil ochrany spolecenského souziti,

190 Srov. napt. rozsudek ESLP ze dne 5. zati 2017, Bdrbulescu proti Rumunsku, stiznost ¢. 61496/08,
CE:ECHR:2017:0905JUD006149608, bod 71.

1 Tbidem.

192 Srov. European Court of Human Rights. Guide on Article 8 of the Convention — Right to respect for private
and family life, 2020.

193 Srov. napt. rozsudek ESLP ze dne 31. fijna 2019, Vucina proti Chorvatsku, stiznost &. 58955/13,
CE:ECHR:2019:0924DEC005895513, body 42-51.
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resp. ochrany prav a svobod jinych v podobé¢ ,,respektovini minimalnich pozadavkii na Zivot
ve spolecnosti.!**

Co se tyce pozadavku na to, aby byl zésah stanoven zdkonem, ten neni aplikovan
formalisticky jako pozadavek na zdkonnou formu dotcenych vnitrostatnich pravidel. Tento
pozadavek je proto splnén za podminek, ze tato pravidla jsou jasna, piedvidatelna
a odpovidajicim zpisobem dostupna. Jinymi slovy, jednotlivci z téchto pravidel musi byt
schopni seznat jak limity vlastniho chovéni, tak limity diskrece organd statu.!®> Oba tyto
aspekty jsou klicové praveé v oblasti skrytého sledovani.

Posuzovani toho, zda je urcité opatieni nezbytné v demokratické¢ spolecnosti, pak
spociva v zasadé ve vazeni prava na soukromy zivot a konkurenénich prav ¢i vefejnych zajmi.
S Umluvou tak budou slugitelnd pouze opatieni, ktera jsou skute¢nd nezbytna k fedeni uréité
naléhavé spolecenské potieby, nikoliv pouze opatteni, ktera se jevi vhodna ¢i uzite¢na. Jak vSak
bude uvedeno nize konkrétné v souvislosti s problematikou data retention, urcit jasnou hranici
mezi ,,velmi uzitecnym* a ,nezbytnym“ mnohdy nebyva snadné — obzvlast v kontextu
modernich bezpe&nostnich hrozeb.!

Striktnost posuzovani splnéni pozadavku nezbytnosti uzce souvisi s prostorem
pro uvéazeni (,,margin of appretiation™), ktery maji smluvni strany k dispozici. Sife tohoto
prostoru neni v kazdém ptipad¢ stejnd a zavisi na mnoha faktorech — napf. cilech sledovanych
opatfenim (v citlivé oblasti jako je napf. zajiStovani narodni bezpecnosti bude prostor pro
uvazeni zpravidla vétsi), povaze zasahu (v pfipadé vyznamnych zasahli do kliCovych prav
chranénych Umluvou bude prostor pro uvazeni nizsi) ale i tieba existenci konsensu mezi
smluvnimi stranami (nepanuje-li mezi smluvnimi stranami $ir§i shoda v urcité oblasti, bude
prostor pro uvazeni zpravidla vyssi). Plati, ze ¢im vétsi prostor pro uvazeni, tim ,,mirng;si* je
ESLP pii prezkumu toho, zda je opatieni v daném kontextu opravdu nezbytné.!”” Doktrina
prostoru pro uvazeni Uzce souvisi s funkci ESLP, jeZ spocivd v zajiStovani minimalniho

standardu ochrany zakladnich prav. Role ESLP tak nespocivd nutné¢ v harmonizaci Grovné

19 Srov. rozsudek ESLP ze dne 1. d&ervence 2014, S.A.S. proti Francii, stiznost. & 43835/11,
CE:ECHR:2014:0701JUD004383511, bod 122.

195 Srov. napft. rozsudek ESLP ze dne 25. bfezna 1983, Silver a dalsi proti Spojenému krdlovstvi, stiznosti
¢. 5947/72,6205/73, 7052/75,7061/75,7107/75, 7113/75, 7136/75, CE:ECHR:1983:0325JUD000594772, bod 87
¢i rozsudek ESLP =ze dne 19. ftijna 2017, Lebois proti Bulharsku, stiznost ¢. 67482/14,
CE:ECHR:2017:1019JUD006748214, body 66-67.

196 Srov. napt. rozsudek ESLP ze dne 22. #jna 1981, Dudgeon proti Spojenému krdlovstvi, stiznost ¢. 7525/76,
CE:ECHR:1981:1022JUD000752576, body 42-62.

197 Srov. McGOLDRICK, Dominic. A defence of the margin of appreciation and an argument for its application
by the human rights committee. International & Comparative Law Quarterly, 2016, s. 26.
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ochrany zédkladnich prav napii¢ smluvnimi stranami, nybrz v zajisténi, ze se uroven ochrany
nedostane pod uréitou, mezi smluvnimi stranami obecné akceptovanou mez.!*8

Nutno vSak dodat, Ze doktrina prostoru pro uvazeni byva obcas kritizovéana. Je tomu tak
jak z principidlniho hlediska, dle kterého vede k ptilisné relativizaci obsahu zékladnich prav
garantovanych Umluvou, tak z hlediska praktického, dle kterého se jedna pouze o rétorické
zdiivodnéni konec¢ného vysledku vazeni zajmt, bez redlného dopadu na samotny proces vazeni
a jeho vysledek.'”

V neposledni fadé je tfeba poznamenat, Ze ackoliv ¢l. 8 Umluvy stanovi pro stat
primarné negativni povinnosti (spocivajici v povinnosti zdrzet se zasahu do chranénych
oblasti), v mnohych ptipadech soud dovodil i pozitivni povinnost piijmout opatfeni k zajisténi
efektivni ochrany téchto z4jmi1.2% JelikoZ by tyto pozitivni obligace nemély spocivat v ukladani
nepiimétenych povinnosti, je smluvnim strandm zpravidla uklddano pouze urcitym zpisobem
jednat (napf. zajistit i€¢inné vysetfovani trestného ¢inu) spise nez dosdhnout urcitého vysledku
(nap¥. odsouzeni pachatele).?"!

2.4.2 Pravo na respektovani soukromého Zivota dle €l. 7 Listiny
Respektovani soukromého a rodinného Zivota
Kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli
a komunikace.
Text pfedmétného ustanoveni v podstaté kopiruje ¢l. 8 Umluvy, oviem se dvéma rozdily. Tim
prvnim je nahrazeni slova ,korespondence® §ir§Sim pojmem ,,komunikace®, coz je s ohledem
na dobu, ve které byla Listina pfijata, zcela pochopitelné. V praxi jde vSak toliko o kosmetickou
odlignost. I ¢1. 8 Umluvy je ze strany ESLP vykladan s piihlédnutim k technologickému vyvoji
tak, Ze se vztahuje 1 na moderni zpisoby komunikace. Druhym rozdilem je absence ustanoveni
stanovujicich podminky pro omezeni dot¢eného zékladniho prava, to je v§ak dano tim, Ze autofi
Listiny povaZovali za vhodnéjsi zakotvit podminky omezeni spolecné pro vSechna prava

v &l. 52 odst. 1 Listiny. Ani v rezimu Listiny tak pravo na soukromi neni absolutni.?*?

198 Srov. ibidem, s. 28.

199 Srov. ibidem, s. 37-39.

200 Srov. napt. rozsudek Barbulescu v. Rumunsko, body 108-111.

201 BEIJER, Malu. Active Guidance of Fundamental Rights Protection by the Court of Justice of the European
Union: Exploring the Possibilities of a Positive Obligations Doctrine. Review of European Administrative Law,
2015, s. 14e6.

202 K stietu prav na soukromi a ochranu osobnich tidajii s nékterymi jinymi pravy a vefejnymi statky, jako napf.
svoboda projevu, duSevni vlastnictvi ¢i piistup k informacim viz napf. rozsudek Soudniho dvora ze dne
16. prosince 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727; rozsudek Soudniho dvora
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Z ¢l. 52 odst. 3 dale vyplyva, ze obsah prava na respektovani soukromého a rodinného
zivota dle ¢l. 7 Listiny odpovida obsahu téhoz prava dle ¢l. 8 Umluvy, coZ naslednd
jednoznacéné potvrzuji taktéz vysvétlivky k Listin€ a v neposledni fad¢€ i judikatura Soudniho
dvora.?%

Vyse uvedené nicmén€ neznamend, ze by Soudni dvir a ESLP musely v souvislosti
s kazdou konkrétni otdzkou tykajici se prava na soukromi dospét k tyz zavérim. Rozdily
v pristupech obou soudl se v nékterych oblastech objevuji, pfi¢emz jsou zpravidla podrobeny
Siroké akademické diskusi zabyvajici se diavody takovych odchylek a dopady téchto
odchylek.?** Situace, ve kterych judikatura Soudniho dvora vede k poskytnuti vys$§i urovné
ochrany, nejsou v tomto ohledu piili§ problematické, jelikoz rezim Umluvy piedstavuje toliko
minimalni standard ochrany dotéenych zékladnich prav v rimci Rady Evropy.?% Ostatng, ¢l. 52
odst. 3 Listiny vyslovné uvadi, Ze unijni prdvo muize poskytovat vyssi troven ochrany.
k ¢emuz muze dojit napt. v pfipadech konfliktl dvou zékladnich prav ¢i zékladniho prava
a urcitého jiného vetejného statku uznavaného pravem EU, véetn€ zakladnich svobod vnitiniho
trhu.2%

Co se tyce data retention, sama skutecnost, Ze Soudni dvir v této souvislosti vyZaduje
velmi vysokou uroveii ochrany prava na soukromi, by tedy optikou rezimu Umluvy neméla
piedstavovat vEétsi problém. N&které Clenské staty nicméné argumentuji tim, ze plo$na data
retention predstavuje ndstroj pro plnéni pozitivnich povinnosti vyplyvajicich z prava
na bezpe¢nost ve smyslu ¢l. 5 Umluvy.?” Pokud by vysoka tirovei ochrany soukromi vedla
k tomu, Ze Clenské staty skuteCné nemohou zajiStovat bezpecnost v mife vyzadované
judikaturou ESLP, nastal by v tomto ohledu pomérné zavazny problém. Opravnénosti této

argumentace se prace vénuje v kapitole 4.2.2.3.

ze dne 29. ledna 2008, Promusicae, C-275/06, EU:C:2008:54 ¢i rozsudek Soudniho dvora ze dne 29. ¢ervna 2010,
Bavarian Lager, C-28/08 P, EU:C:2010:378.

203 Srov. napt. rozsudek Soudniho dvora ze dne 9. listopadu 2010, Volker und Markus Schecke a Eifert, spojené
véci C-92/09 a C-93/09, EU:C:2010:662, bod 51.

204 A to i co se ty¢e vykladu prava na soukromi, napf. v souvislosti s prohlidkami prostor spole¢nosti
pii vySetfovani poruseni pravidel hospodaiské soutéze. Srov. GONZALEZ FUSTER, Gloria. The Emergence
of Personal Data Protection as a Fundamental Right of the EU, 2014, s. 170-173.

205 Srov. napt. O’LEARY, Siofra. A Tale of Two Cities: Fundamental Rights Protection in Strasbourg and
Luxembourg. Cambridge Yearbook of European Legal Studies, 2018, s. 8.

206 K teSeni tohoto druhu konfliktu viz napf. rozsudek Soudniho dvora ze dne 12. ¢ervna 2003, Schmidberger,
C-112/00, EU:C:2003:333.

207 Srov. napf. rozsudek La Quadrature du Net, body 125-126.
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2.4.3 Pravo na ochranu osobnich udaju dle ¢l. 8 Listiny
Ochrana osobnich udajii

1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presne stanovenym ucelum

a na zdakladé souhlasu dotcené osoby nebo na zdkladé jiného opravnéného dirvodu

stanoveného zdakonem. Kazdy ma pravo na pristup k udajiim, které o nem byly

shromazdeny, a ma pravo na jejich opravu.

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.

Pocatky ochrany osobnich udajt jsou uzce spojeny s problematikou ochrany soukromi, jelikoz
ve svych prvopocatcich nebyla diskuse o ochrané osobnich udajii ni¢im jinym nez diskusi
o ochrané soukromi v éfe pocitacti.’”® To ostatn& dokladaji i prvni unijni pfedpisy v této oblasti,
které se sice odvolavaly na lidskoprédvni rovinu ochrany osobnich udaji, avSak tu spatfovaly
predeviim v pravu na soukromi dle ¢l. 8 Umluvy.?” Pravo jednotlivce rozhodovat o tom, jak
bude naklddano sjeho osobnimi tdaji, je dlouhodobé povazovano =za soucast prava
na informaéni sebeurceni, které spadé pod pravo na soukromi.

Dulvody, pro¢ byla ochrana osobnich udajii v Listin€ povySena na svébytné zakladni
pravo, nejsou jednoznacné. Vysvétlivky k Listing toliko uvadi, ze €l. 8 Listiny ,,je zaloZen
na ¢lanku 286 Smlouvy o zalozeni Evropského spolecenstvi a smérnici Evropského parlamentu
a Rady 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii
a o volném pohybu téchto vidajii a rovnéz na clanku 8 EULP a na Umluvé Rady Evropy ze dne
28. ledna 1981 o ochrané osob s ohledem na automatizované zpracovani osobnich udaji, ktera
byla ratifikovana vSemi clenskymi staty. Clanek 286 Smlouvy o ES je nyni nahrazen clinkem
16 Smlouvy o fungovani Evropské unie a clankem 39 Smlouvy o Evropské unii. Odkazuje
se rovnéz na narizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii organy a institucemi Spolecenstvi a o volném
pohybu téchto udajii. Smérnice a narizeni uvedené vyse obsahuji podminky a omezeni pro vykon
prav na ochranu osobnich udajii.*“ Z vysvétlivek se tedy dozvidame, ze €l. 8 Listiny je zaloZen
na primarnim a sekundarnim pravu EU tykajicim se ochrany osobnich udajii a ¢l. 8 Umluvy,

avSak nedozviddme nic o diivodech pro ,povySeni“ ochrany osobnich udaji na Urovei

vvvvvv

208 Viz kapitola 2.1.2.
209 Viz kapitola 2.2.1.
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resp. ¢l. 8 Umluvy. Odpovédi na tyto otdzky neni mozné nalézt ani v piipravnych pracich.
Oporu pro rozlisSeni obou prav neposkytuje judikatura Soudniho dvora z obdobi pied piijetim
Lisabonské smlouvy, ve kterych je ochrana osobnich udaji soustavné ztotozilovana s ochranou
soukromi, a to zejména pod vlivem judikatury ESLP k ¢lanku 8 Umluvy.?'

PtredevSim v odborné literatuie pak existuje shoda na tom, Ze ochrana soukromi
a ochrana osobnich udajii nejsou totéz, resp. ze neni spravné chapat ochranu osobnich udaji
pouze jako podmnozinu ochrany soukromi. Ochrana osobnich udaji je totiz v urcitych ohledech
ochranou $irsi. Je tomu tak z divodu, ze ne kazdé zpracovani osobnich udaji je zaroven
zadsahem do soukromi. To lze dobie ilustrovat napt. na judikatuie ESLP, dle které bézné
monitorovani vefejnych prostranstvi videokamerami nemusi vzdy piedstavovat zasah do prava
na soukromy Zivot osob, které se na téchto vefejnych prostranstvich pohybuji.?!! Nemize viak
byt pochyb o tom, Ze se jedn4 o zpracovani osobnich tdaji dle pfislusné unijni legislativy.
V nékterych aspektech je vSak ochrana osobnich udaji naopak uzsi, jelikoz dopada v zasadé
pouze zpracovani osobnich udaji prostiednictvim automatizovanych prostiedki a tyka
se pouze fyzickych osob. Ochrana soukromi dle &l. 8 Umluvy a &l. 7 Listiny piitom takova
omezeni neobsahuje. Soucasna akademicka literatura k této problematice se proto kloni
k zavériim, Ze prestoze se problematika soukromi (zejména ve smyslu prava na informacéni
sebeurceni) a problematika ochrany osobnich udajii prekryvaji, neni tomu tak zcela.

Ptfedni akademici se zaroven v zasad¢ shoduji, Ze na rozdil od ochrany soukromi ma
ochrana osobnich udaji podstatné vice pragmaticky, proaktivni a proceduralni charakter. Jeji
osobnich udaju pak neusiluje o zabranéni jakémukoliv zpracovani osobnich dajt, ale pouze
takovému, které témto zdsadam a pozadavkiim neodpovidd (pragmaticky charakter).?!?
Za timto ucelem je subjektu tidaji poskytnuta fada procesnich nastrojli, kterymi mize subjekt
proaktivné ovlivilovat, jak bude nakladano s jeho osobnimi udaji (proaktivni a proceduralni

charakter).?!3

210 Srov. MADR, Petr. Prdvo na ochranu osobnich tidajii dle clanku 8 Listiny zdkladnich prav Evropské unie,
2016, s. 26.

21 Srov. napt. rozsudek ESLP ze dne 28. ledna 2003, Peck proti Spojenému krdlovstvi, stiznost &. 44647/98,
CE:ECHR:2003:0128JUD004464798, bod 59 a zde citovana judikatura.

212 Srov. ibidem, s. 42.

213 Srov. LYNSKEY, Orla. The Foundations of EU Data Protection Law, 2015, s. 130; DE HERT, Paul a Serge
GUTWIRTH. Privacy, data protection and law enforcement: Opacity of the individual and transparency of power.
In: CLAES Erik, Antony DUFF a Serge GUTWIRTH (eds). Privacy and the Criminal Law, 2006 ¢ MADR, Petr.
Pravo na ochranu osobnich udajii dle ¢lanku 8 Listiny zdkladnich prav Evropské unie, 2016, s. 43-45.

71



S vySe uvedenym pojetim rozdili mezi ochranou soukromi a ochranou osobnich tdaji
pomérné dobie koresponduje samotny text ¢l. 8 Listiny, ktery je v porovnani s jinymi pravy
velmi podrobny a ve kterém je pomérné snadné identifikovat Sest kliCovych prvki tohoto
zékladniho prava. Jde o (1) korektnost zpracovani, (2) pfesné stanoveny ucel zpracovani a (3)
souhlas ¢i jiny zdkonem stanoveny diivod pro zpracovani jakozto diilezité hmotnépravni zasady
zpracovani. Dale jde o (4) pravo na pfistup k udajam, (5) opravu udaji a (6) dohled nezavislého
organu jakozto dilezité procesni zaruky zpracovani. Tyto prvky pak odpovidaji zasaddm
a pozadavklim na zpracovani (prvky 1 az 3) ¢i pravnim institutim (prvky 4 az 6) v unijni
sekundarni legislative, na niz ostatné vysvétlivky odkazuji. Pravdépodobné neni ndhoda, ze se
jednd o prvky obsazené i v pravnich ptedpisech upravujicich zpracovani osobnich udaji

214 ale i diivéjsi pravni Gpravé, ! resp. dokonce

v oblasti trestniho prava, a to nejen v soucasné,
jiz v Doporudeni R (87) 15.216

Nabizelo by se tedy predpokladat, Ze autofi Listiny vybrali z unijni sekundarni
legislativy v oblasti ochrany osobnich tdaju prvky, které povazovali skutecné za zékladni, a ty
nasledné povysili na uroven zakladniho prava. K zasahu do ¢l. 8 Listiny by pak dochazelo
v pfipadech, kdy nékterd z vySe uvedenych zasad ¢i zaruk neni dodrzena. K poruSeni ¢l. 8
Listiny by pak dochazelo v ptipadech, kdy zdsah neodpovida pozadavkim €l. 52 odst. 1 Listiny,
tedy pokud nebyl stanoven zakonem ¢i nebyl v souladu se zédsadou proporcionality. Takovy
pfistup by pak umoZnil pomérné snadno rozliSovat mezi poruSenim pravidel na ochranu
osobnich udajii stanovenych sekundarnim pravem, porusenim zékladniho prdva na ochranu
osobnich udajii dle ¢l. 8 Listiny a poruSenim zékladniho prava na soukromi dle ¢l. 7 Listiny.
V tad¢ ptipadi by jist¢ mohla byt pfitomna vSechna tii poruseni, v fad¢ jinych pouze jedno
nebo dvé.?!”

Problém s vyse nastinénym piistupem k obsahu ¢l. 8 Listiny je, Ze judikatura Soudniho

dvora takovy vyklad nepfijala. Jak vyplyva z vyCerpavajici analyzy provedené Madrem,

214 Srov. €l. 4, 14, 16 a 41-49 Smérnice 2016/680. Viz také kapitola 2.2.3.

215 Srov. ¢l. 3, 17, 18 a 25 rdmcového rozhodnuti Rady 2008/977/SV'V.

216 Srov. bod 1.1, 2.1, 6.2 a 6.3 Doporudeni R (87) 15.

217 Nap¥. neumoznéni vyuziti prava na pfenositelnost v piipadé nékterych udaji by sice mohlo znamenat poruseni
¢l. 20 GDPR, ale nemuselo by se jednat o zasah do zakladniho prava na ochranu osobnich udaji (jelikoz nebyl
porusen zadny z vySe uvedenych zakladnich prvkil) ani prava na soukromi (jelikoz se nejedna o zasah, ktery by
presahoval urcitou nezbytnou miru intenzity). Neumoznéni pfistupu k béznému bezpecnostnimu videozdznamu
z vefejného prostranstvi jako je napf. nadrazi by mohlo znamenat poruseni ¢l. 15 GDPR i zasah do zakladniho
prava na ochranu osobnich udaju (jelikoz pravo na pristup patii mezi jeho zakladni prvky), avSak nikoliv nutné
zéasah do prava na soukromi (jelikoZ se nejedna o zasah, ktery by presahoval urcitou nezbytnou miru intenzity).
Zpracovani citlivych udaji bez legitimniho tcelu by pak znamenalo poruseni pravidel GDPR i zasah do obou
dotcenych zakladnich prav.
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se kterou pln¢ souhlasim, Soudni dvir ve své judikatuie autonomni povahu prava na ochranu
osobnich udajii nezohlednuje a jeho judikatura tihne k soubézné aplikaci ¢l. 7 a 8 Listiny, ale
bez vyjasnéni jejich obsahu a provazanosti.?!® Pouzivani ¢l. 8 Listiny je v naprosté vétsing
piipadi pouze proklamativni, a to na ikor vymezovani jeho vécného obsahu.?!” Po separatnim
konstatovani zasahu do prav dle ¢l. 7 a 8 Listiny totiz zpravidla nasleduje spole¢ny piezkum
piimé&fenosti takového zasahu, jakoby obé& prava mély tentyz obsah.??° Diskutabilni je taktéz
skute¢nost, ze Soudni dviir shleddva zasah do prava na ochranu osobnich tidajti ve smyslu ¢l. 8
Listiny pokazdé, kdy dochazi ke zpracovani osobnich udaji, bez ohledu na to, zda v daném
piipadé byly ¢&i nebyly dodrzeny zasady a zaruky vyjmenované v ¢l. 8 Listiny.??!

Vyse uvedené nedostatky v pfistupu Soudniho dvora k obsahu ¢l. 8 Listiny vSak
Soudnimu dvoru nezabranily, aby v této oblasti svym vykladem pfispival k velmi vysoké
urovni ochrany osobnich udaji, a to jak co se ty¢e zpracovanim osobnich dajii soukromymi
subjekty,??? tak co se tyde jejich zpracovani organy statu.??* Tato skutecnost vSak nic neméni
na tom, ze pristup Soudniho dvora k samostatnému obsahu ¢l. 8 Listiny je zna¢né nevyhovujici.
Cim diive tedy Soudni dvir piistoupi k uréitym zménam ve svém postoji a obsah tohoto prava
vyjasni, tim 1épe. Jednim z cill této prace bude zjistit, zda k takovému posunu doslo v posledni

judikatufte tykajici se problematiky data retention.

2.5 ZAVER

Utelem této &asti prace bylo vysvétlit zakladni pravidla ochrany soukromi a osobnich Gdaji
v EU pfedtim, nez dojde ke zkoumani problematiky data retention jakoZto zdsahu do soukromi
a zpracovani osobnich udajl. Bylo vysvétleno, Ze ochrana soukromi a ochrana osobnich tidaja
sdili spole¢né koteny, pti¢emz pfijeti prvnich ptedpist v oblasti ochrany osobnich udajt bylo
zdivodnéno pottebou chranit soukromi jednotlived v éfe pocitacli, mj. v souvislosti
s ukladanim osobnich udajii v databazich vefejného sektoru. Zaroven bylo demonstrovéano,

ze aCkoliv se dnes jednd o dv€ samostatna zakladni prava v Listiné, v rozhodovaci praxi

218 Srov. MADR, Petr. Prdvo na ochranu osobnich tidajii dle clanku 8 Listiny zdkladnich prav Evropské unie,
2016, s. 37.

219 Tbidem, s. 62.

220 Tbidem, s. 31.

221 Tbidem, s. 43.

222 Viz kapitola 2.2.2.

223 Viz zejména kapitola 4.1. Srov. také napft. rozsudek Soudniho dvora ze dne 9. listopadu 2010, Volker und
Markus Schecke a Eifert, spojené véci C-92/09 a C-93/09, EU:C:2010:662. V tomto rozsudku Soudni dvir zrusil
ustanoveni sekundarniho prava vyzadujici publikaci informaci o piijemcich vefejnych podpor s poukazem na ¢l. 7
a 8 Listiny.
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Soudniho dvora je rozliSovani mezi obéma pravy spiSe formalniho charakteru, a skutecny
samostatny obsah zdkladniho prava na ochranu osobnich tdaju zistava nadale velmi nejasny.

Vyse uvedené nicméné nezabranilo vzniku zna¢né progresivni judikatury Soudniho
dvora v této oblasti, jez vede k vysoké urovni ochrany vySe uvedenych zékladnich prav.
Extenzivni pravni vyklad ve prospéch vyssi irovné ochrany se piitom projevil nejen pii vykladu
jednotlivych definic a pravnich institutd v pfislusnych unijnich piedpisech, ale i v jejich
Soudnim dvorem dovozené Siroké plisobnosti.

Co se tyCe data retention, bylo vysvétleno, ze 1 provozni a lokaliza¢ni idaje piedstavuji
osobni udaje ve smyslu unijni pravni upravy, piicemz v nékterych ptipadech mohou mit
dokonce charakter citlivych tidaji. Samotné ulozeni udaja pak ptedstavuje jejich zpracovani
(atudiz optikou Soudniho dvora i zasah do prava na ochranu osobnich udaji ve smyslu
¢l. 8 Listiny) a zpravidla také zasah do prava na soukromi dle ¢l. 8 Umluvy a ¢l. 7 Listiny.
V neposledni fad¢ byly nastinény tfeci plochy mezi ploSnym uchovavanim udajii a zdkladnimi
zasadami unijni legislativy v oblasti zpracovani osobnich udaji (zejména zasadami ucelového
omezeni a minimalizace udaji) a zajiStovani soukromi v elektronickych komunikacich
(z4dsadou diivérnosti komunikace). Také byly nastinény i problémy tykajici se plisobnosti prava
EU v oblastech, kdy dochazi k uchovavani udajii soukromymi subjekty, avSak za Ucelem
spojenym s ¢innosti statnich organti v oblasti trestniho prava a zajisStovani narodni bezpec¢nosti,

coz je ptipad praveé data retention.
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3 DATA RETENTION

Cilem této Casti prace je popis a analyza data retention jakozto u¢inného nastroje v boji proti
bezpecnostnim hrozbam na stran¢ jedné, avSak i vyznamného zasahu do prav na soukromi
a ochranu osobnich udajti na stran¢ druhé. Budou popsany zékladni spole¢né aspekty pravnich
uprav data retention a shrnuty hlavni argumenty jejich kritikii 1 zastanct. Nasledné dojde
k popisu a analyze soucasného unijniho pravniho ramce data retention, pticemz hlavni daraz
bude vénovan legislativni historii a obsahu smérnice 2006/24. Ta sice jiz byla Soudnim dvorem
zrusena, avsak jeji pravidla se nadidle vyznamné promitaji do platnych pravnich Uprav data

retention v ¢lenskych statech.

3.1 I,JVOD DO PROBLEMATIKY DATA RETENTION

Cilem této kapitoly je vysvétleni zakladnich parametri data retention a pfiblizeni hlavnich
tiecich ploch mezi data retention, pradvem na soukromi a pravem na ochranu osobnich udaju.
Mame-li se totiz nasledné zabyvat ptistupem Soudniho dvora a ESLP k problematice data
retention, je kliCové nejprve pochopit, v cem vlastné data retention spociva. Ackoliv jisté plati,
ze neni data retention jako data retention a jednotlivé vnitrostatni pravni upravy se mohou
v mnohych ohledech lisit, jejich zakladni parametry, a tudiz i hlavni tfeci plochy s ochranou
soukromi a osobnich idajti, budou ve vSech ptipadech velmi podobné.

V prostém piekladu z anglictiny znamena pojem data retention prosté uchovavani
¢i zadrzovani udajii. V soucasnosti se vSak tento pojem nejCastéji pouziva v souvislosti
s pravni povinnosti uloZzenou poskytovatelim vetejné dostupnych sluzeb elektronickych
komunikaci nebo vetfejnych komunikac¢nich siti uchovavat provozni, lokaliza¢ni a souvisejici
udaje s cilem zajistit dostupnost téchto udaji pro ucely vySetfovani, odhalovani a stihdni
zavaznych trestnych ¢int €i ptip. jinych bezpecnostnich hrozeb. Jinymi slovy, poskytovatelim
vybranych sluzeb je pifikazano uchovavat urcitd komunikaéni metadata za ucelem jejich
mozného zpfistupnéni organiim ¢innym v oblasti trestniho prava ¢i v oblasti zajistovani narodni
bezpecnosti. Ruku v ruce s touto povinnosti tedy nutné jdou i podminky pro piistup piislusnych
organti k takto uchovavanym udajim. Jak v této souvislosti uvadi Myska — jednoduchy
a vystizny Sesky ekvivalent k pojmu data retention by se hledal pomérné t&7ko.??* Prace proto

pracuje primarné s timto zazitym anglickym pojmem.

224 Srov. MYSKA, Matgj. Aktualni otazky data retention. Revue pro prdavo a technologie, 2010, s. 13.
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V dne$ni dob¢ je ¢im dal vice komunikace realizovano na dalku prostfednictvim
informacnich a komunika¢nich technologii. V ramci takové komunikace neni vytvaien
a pfenasen pouze samotny obsah sdéleni, nybrz i tzv. komunika¢ni metadata. Témi jsou
najedné stran¢ udaje nezbytné pro samotnou realizaci komunikace (napf. identifikace
volajiciho a volaného), na stran¢ druhé udaje nezbytné pro fadné vyuctovani poskytovanych
sluzeb (napt. délka hovoru). Krom toho, Ze jsou tyto idaje nezbytné pro vyse uvedené ucely,
jsou také velmi uzitecné pro ucely jiné, a to jak pro komer¢ni subjekty, ktefi je mohou vyuzit
napf. pro ucely marketingu, tak pro organy statu. Velky potencial vyuziti téchto udaji totiz
existuje v oblastech boje proti trestné cinnosti a =zajiStovani narodni bezpecnosti.
Z komunikac¢nich metadat 1ze totiz napt. vy¢ist, zda se urcita osoba v dob¢ spachani trestného
¢inu nachézela na misté ¢inu ¢i s kym v dot¢ené dobé komunikovala. O tom, Ze takové udaje
mohou byt velmi uzite¢né napt. pro policii ¢i zpravodajské sluzby, nemiize byt pochyb.

Otazka, zda by organy statu mély mit za urcitych podminek k tomuto druhu tdaja
pristup, nebyva sama o sob¢ prili§ kontroverzni. Ostatné, ani ve vyspélych demokratickych
staitech nebyva zpochybnovano, Zze organy statu mohou v nékterych uzce vymezenych
ptipadech a pfi splnéni ptisnych podminek ptistoupit k odposlechu telefonnich hovort, tedy
ziskat pfistup k obsahu komunikace. Totéz lze tvrdit i o komunikacnich metadatech.
Samoziejm& miizeme debatovat o tom, jaké by tyto podminky mély byt (napt. opravdova
nezbytnost pro vySetfovani zavazné trestné ¢innosti, piedchozi souhlas soudu apod.), samotna
moznost piistupu vSak nebyva v pfipadé€ data retention povazovana za hlavni ,.kamen trazu®.

Onen ,.kamen trazu“ v ptipad¢ data retention je nicméné v tom, Ze data retention
nespo¢iva pouze v povinnosti zpfistupnit tyto udaje, nybrz v povinnosti je preventivné
uchovavat. Jinymi slovy, data retention znamena povinnost poskytovatelti sluzeb za ucelem
jejich potencidlniho pozd&jsiho vyZzadani ze strany organl statu uchovavat udaje, které by
pro své vlastni ucely uchovavat nemuseli, nechtéli ¢i v n€kterych ptipadech ani nemohli. A to
zpravidla o vSech jejich zdkaznicich, tedy o vSech osobach vyuzivajicich prostiedky
komunikace na dalku, bez ohledu na spojitost téchto osob s jakoukoliv konkrétni hrozbou.

Ve vySe uvedeném pfitom spociva hlavni sila data retention i hlavni rizika s ni spojena.
Zatimco napf. u odposlechti telefonnich hovortt musi policie nejprve urcit osobu, jejiz
odposlech je nezbytny pro tcely vySetfovani, aby nasledné mohla pftistoupit k odposlechu
mobilniho telefonu, data retention umoziuje policii pohlédnout do zivota této osoby zpravidla

1 n¢kolik mésicti predtim, nez se vibec stala podezielou. Takovy ,,pohled do minulosti* pak
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muze byt pro uspéch vysetfovani zcela klicovy. Je v§ak vykoupen preventivnim uchovavanim
udajii o vSech uzivatelich prostiedki elektronické komunikace.

Vzhledem k vyse uvedenému data retention jeji kritici Casto oznacuji za nastroj pro
preventivni sledovéani celé populace, resp. za ,plosné sledovini komunikace**® ¢&i de facto
,plosné odposlechy*.**® Realita je viak komplikovanéjsi — zaleZi totiz na tom, zda bychom
za ,,sledovani® ¢i ,,odposlech” méli povazovat jiz samotné uchovani tdaja, ¢i az piistup k nim.
3.1.1 Uchovavani v. pFistup
Pfestoze data retention znamena v prostém piekladu pouze zadrzovani ¢i uchovavani tdaji, je
tteba si uvédomit, ze kazda pravni Gprava data retention vZzdy bude mit dvé oddélené roviny,
které spolu nicméné uzce souvisi. Rovinu uchovavani a rovinu ptistupu k udajim.

Rovina uchovavani udaji spoc¢iva ve vymezeni toho, jaké udaje maji byt uchovavany
(napt. URL navstivenych stranek, lokalita zafizeni apod.), jak dlouho (napf. na 6 mésicii
od jejich vzniku), kym (tj. poskytovateli jakych konkrétnich sluzeb) a o kom (o vSech
uzivatelich, o uzivatelich v urcité geografické lokalit¢ apod.). Co se tyce posledniho kritéria,
pravni Upravy data retention nejsou v tomto ohledu obvykle jakkoliv omezeny, a zpravidla tedy
vyzaduji uchovéavani dajii o vSech uzivatelich bez vyjimky.

Tento plos$ny a preventivni charakter uchovavani je na jedné strané ptisluSnymi orgény
staitu vniman jako nezbytny pro zachovani ucinnosti data retention, na druhé strané je vSak
hlavnim ter¢em kritiky ze strany odptircti data retention. Je nicméné tieba zdiraznit, Ze data
retention spociva skute¢né v uchovavani, nikoliv sbirdni ¢i vytvareni udaji. To znamena,
ze poskytovatelim sluzeb neni ukldddna povinnost ziskdvat ¢i vytvaiet osobni udaje pouze
za ucelem vyhovéni pozadavkliim data retention legislativy. Pokud tedy neni urcity udaj
generovan pro ucely pienosu sdéleni ¢i pro ucely poskytovani sluzeb, nebude nasledné
k dispozici ani organtim statu.

Rovina pfistupu k udajim pak spoc¢iva ve vymezeni toho, jaké organy statu budou mit
pristup k témto udajim (napf. policie, statni zastupitelstvi, zpravodajské sluzby apod.),
za jakym ucelem (napf. za ucelem vysetrovani zdvaznych trestnych ¢inti, predchdzeni hrozeb
v oblasti narodni bezpe¢nosti apod.) a za jakych podminek (napf. pouze s predchozim

povolenim soudu, s povinnosti nasledného informovéni dotéenych osob apod.).

225 VOBORIL, J. Ustavni soud posvétil plosné sledovani elektronické komunikace. Lupa.cz, 2019.
226 Srov. MYSKA, Matgj. Aktualni otizky data retention. Revue pro prdvo a technologie, 2010, s. 15.
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Plosné a preventivni uchovavani se tedy bez dalSiho nerovna plosny a preventivni
pfistup k témto Udajim. Data retention totiz skutecné spociva v preventivnim a ploSném
uchovavani udajii velkého mnozstvi osob, ovSem v praxi bude k pfistupu k t€émto tdajim
dochazet jen v opravdu nepatrném zlomku ptipadl. Podstatou data retention, alesponi tedy v jeji
typické podobé vychazejici ze smérnice 2006/24, neni vytvofeni databaze tudajii o celé
populaci, ve které by mohly organy statu voln€¢ vyhledavat. Tyto udaje jsou ulozeny
u poskytovateli sluzeb a pokud v urcité, zpravidla nékolikamési¢ni 1hité od vzniku tidaji neni
nalezena souvislost téchto udaji s konkrétnim trestnym c¢inem ¢i hrozbou v oblasti narodni
bezpecnosti, dojde k jejich automatickému smazani.

Samoziejmé nemuze byt pochyb o tom, Ze jiz samotné uchovavani znamena urcity zasah
do prav na soukromi a ochranu osobnich tdaji. Nicméné je tfeba si uvédomit, v ¢em presné
takovy zasah spociva. Jak bude uvedeno déle, kritici data retention stejné jako Soudni dvir
uvadi, Ze z uchovanych dajt lze ,,vyvozovat velmi presné zavéry o soukromém Zivoté osob*.*?’
Je vsak zjevné, ze tyto zavery lze vyvozovat az na zaklad¢ pristupu k t€émto tdajim. Jak pfitom
jiz bylo uvedeno vyse, ani ve vyspélych demokratickych stitech nebyva zpochybiniovano,
ze v urcitych ptipadech je ptistup k tomuto druhu tdaji zadouci.

Pokud bychom tedy Zzili videdlnim svété, ve kterém si mizeme byt jisti,
ze k uchovavanym udajim bude ptistupovano jen v zdkonem vymezenych piipadech, veskeré
otazky o nezbytnosti a pfiméfenosti pravni upravy data retention by se soustfedily na to, jak
tyto opravnéné ptripady vymezit. Rizika spojena se samotnym uchovavanim udajii by zcela
odpadla. Problém je nicméné v tom, Ze v redlném svété nikdy takovou jistotu mit nemliZzeme.
A pravé v tom spociva zasah do prav na soukromi a ochranu osobnich tidaji zptisobeny jiz
samotnym uchovavanim tdajii — v tom, ze riziko neopravnéného piistupu nelze nikdy vyloucit.

Samo riziko zneuZiti by vSak nemélo vést k tomu, abychom o data retention hovofili
jako o nastroji pro sledovani ¢i odposlech celé populace. Samoziejmé, s uchovavanim tdaju
o celé populaci jde ruku v ruce riziko, ze u kohokoliv miize dojit k neopravnénému zpracovani
osobnich udajt. Jedna se vsak o riziko zneuziti tohoto néstroje, nikoliv podstatu jeho fungovani.
Mira tohoto rizika je pfitom znac¢né odvisld od dvou faktori — od nastaveni podminek
pro piistup k udajiim a miry, v jaké jsme schopni zajistit, Ze tyto podminky budou dodrzovany.
To samoziejmé nebrani tomu, abychom dospéli k zadvéru, Ze i za velmi striktnich podminek

pro piistup a velmi ucinnych nastroji proti zneuziti je vySe uvedené riziko neopravnéného

227 Srov. rozsudek Tele2 Sverige, bod 99 ¢&i rozsudek Digital Rights Ireland, bod 27.
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piistupu pfiili§ vysoké na to, aby bylo data retention mozné povazovat za slucitelnou s pravy
na soukromi a ochranu osobnich udajii. Ostatné — zamysleni nad touto otazkou je v mnoha
ohledech jadrem této prace.

Nesmime vSak zapominat, Ze riziko zneuziti je spojeno i se vSemi dalSimi néstroji pro
boj proti trestné Cinnosti a hrozbdm v oblasti narodni bezpecnosti. Stejné jako nemuzeme
zarucit, ze nedojde k neopravnénému pristupu k uchovavanym metadatiim, nemtizeme zarucit,
ze nedojde k neopravnénému odposlechu. Tyto skutecnosti je tfeba mit na paméti, uvazujeme-li
o mife zadsahu do prév na soukromi a ochranu osobnich tdajt v ptipadé data retention.

Ackoliv tedy nelze v zadném ptipad¢ podcenovat rizika spojend s data retention, je
oznaceni data retention jako nastroje pro sledovani celé populace pfili$ zjednodusujici, jelikoz
je zaloZeno na sméSovani roviny uchovavani a roviny ptistupu. Data retention by jako nastroj
sice umoznujici ploSné uchovavani, ale pouze adresny pfistup, proto neméla byt zaméovana
s opatfenimi umoznujicimi hromadny ptistup k tdajim, jako napf. pravni Gpravy vyzadujici
pravidelné hromadné predavani komunika¢nich metadat pfislusnym organtim??® & hromadnou
analyzu obsahu komunikace v redlném ¢ase pomoci kli¢ovych slov.??

3.1.2 Metadata v. obsah komunikace

Data retention se dale tyka pouze tzv. komunika¢nich metadat. Jde o Uidaje, které nezahrnuji
obsah sdéleni, ale spise jeho ,kontext“.*° Jedna se napt. o informace o zdroji komunikace
(o zatizenich a uzivatelich), lokalizacni udaje, ¢asové tidaje (Cas zahajeni hovoru, délka jeho
trvani, okamzik odeslani zpravy) apod. Jednoduse feceno, nejde o informace uvniti* sdéleni, ale
informace o sdéleni.?*! Tim se data retention podstatné 1i$i od ostatnich metod, kterymi mohou
piislusné organy statu za ucelem boje proti trestné Cinnosti a hrozbam v oblasti narodni
bezpecnosti zasahnout do prav na soukromi a ochranu osobnich udajii (napt. telefonni
odposlechy, prostorové odposlechy apod.).

Zastanci data retention Casto poukazuji na to, Ze uchovavani a pfistup metadatim
predstavuji mensi zdsah do prav na soukromi a ochranu osobnich daji, nez uchovavani
a pristup k obsahu komunikace, a to prave z toho divodu, Ze jde pouze o metadata. Toto tvrzeni

bylo v minulosti potvrzeno i Soudnim dvorem, ktery ztéto skutecnosti dovozuje, Ze data

228 Srov. rozsudek Privacy International, bod 23.

229 Srov. rozsudek Facebook Ireland Schrems, bod 62.

239 Srov. NI LOIDEAIN, Nora. EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era. Media
and Communication, 2015, s. 2.

1 Srov. WHITLEY, Edgar a HOSEIN, Ian. Policy discourse and data retention: The technology politics
of surveillance in the United Kingdom. Telecommunications Policy, 2005, s. 860.
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retention nemiiZze zasahnout do podstaty téchto zakladnich prav.?*? Jedna se vsak o pomérné
zjednodusujici pohled, a to z n€kolika davodi.

Zaprvé, hranice mezi obsahem komunikace a komunika¢nimi metadaty neni vzdy zcela
jasna. Typickym piikladem je udaj o adresach navstivenych webovych stranek. Ackoliv
se podle nékterych wvnitrostatnich pravnich Uprav jednd o metadata, Ize znich mnohdy
piinegjmensim dovozovat dilezité informace i o obsahu sdé&leni.??* Jako piiklad mize slouzit
napf. informace o tom, ze urCitd osoba opakovan¢ navstivila stranky internetové poradny pro
pacienty s HIV apod. U tohoto druhu metadat tak dochazi k urc¢itému (i kdyz ne uplnému)
stirdani rozdilt mezi obsahem a kontextem sdéleni.

Zadruhé, ptistup k metadatim mutze v urcitych ptipadech znamenat naopak vétsi zasah
do prav na soukromi a ochranu osobnich udaji nez piistup k samotnému obsahu komunikace.
Velmi totiz zalezi na kontextu. Pristup k obsahu nakupniho seznamu muZze piedstavovat
podstatné mensi zasah do soukromi nez ptistup k lokalizacnimu udaji potvrzujici pfitomnost
mobilniho telefonu v bydlisti milenky ¢i na misté, kde doslo ke spachani trestného ¢inu.

Zatfeti, metadata se od obsahu komunikace li§i tim, ze jsou za soucasné¢ho stavu
technologie mnohem snadnéji zpracovatelnd pomoci néstroji pro automatickou analyzu dat.
Jak uvadi napt. Myska, ,.zatimco vyhodnocovat odposlechy telekomunikacniho provozu musi
stale provadet fyzicka osoba, z uchovanych dat Ize pomoci sofistikovanych programii vytvairet
napr. tzv. ,komunikacni profily‘ jednotlivce. Z nich pak lze s vysokou pravdépodobnosti
dovozovat i samotny obsah komunikace. Daji se ale pouzit napr. k identifikaci socidlnich vazeb
Jjednotlivce ¢i napi. k rozkryvani hierarchickych vazeb v organizacich®>* To se projevi
ptedevs§im v pripadech, kdy bychom usilovali o ziskani ucelengjSiho obrazu o soukromém
zivoteé osob — jejich zdjmech, zvycich a socidlnich kontaktech. Zejména v situacich, kdy jsou
analyzovdna metadata za urcité del$i obdobi, mlZe jejich analyza o soukromém Zivoté
jednotlivce prozradit mnohem vice nez analyza samotného obsahu komunikace,
resp. pfinejmensim za vyuziti podstatné méné Usili, neZ které by bylo tfeba v pfipadé analyzy
obsahu sdéleni. Analyza obsahu sdéleni se pak v mnohych ptipadech jevi jako nadbytecna

¢i (Gasové a technologicky) piilis naro¢na.??* Podstatou pravnich tprav data retention v pravém

232 Srov. rozsudek Tele2 Sverige, bod 101 & rozsudek Digital Rights Ireland, bod 39.

23 DE HERT, Paul et al. The Proposed ePrivacy Regulation: The Commission's and the Parliament's
Drafts at a Crossroads? Brussels Privacy Hub Working Paper, 2020, s. 12.

24 MYSKA, Matgj. Aktuélni otazky data retention. Revue pro pravo a technologie, 2010, s. 14.

235 Srov. NI LOIDEAIN, Nora. EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era. Media
and Communication, s. 2.
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slova smyslu nicméné v zddném piipad¢ neni provadéni takovych analyz ¢i profilt — at’ uz
na urovni jednotlivce ¢i celé populace.

Z vyse uvedeného vyplyva, ze pfistup ,.komunikaéni metadata = mensi zdsah, obsah
komunikace = vétsi zasah* neni na misté, tedy alespoii ne pausalné. Vzdy je tfeba zamyslet
se nad konkrétnimi okolnostmi kazdého zpracovani — iCelem zpracovani, moznostmi spravce,
rozsahem uchovavanych udaja apod.

3.1.3 Zakladni parametry pravnich dprav data retention

Jak jiz bylo zminéno vyse, jednotlivé pravni Gpravy data retention se mohou velmi lisit — cilem
této kapitoly je tak pouze poukazat na hlavni spolecné parametry téchto uprav, ptip. upozornit
na oblasti, ve kterych ¢lenské staty disponuji uréitym manévrovacim prostorem. Blizsi popis
unijni Gpravy data retention pak bude predmétem dalsich kapitol.*® Veskeré sporné aspekty,
na které je nize upozornéno, budou podrobnéji feSeny v nésledujicich kapitolach, zejména
v rdmci analyzy relevantni judikatury Soudniho dvora a ESLP.*’

Kazda pravni uprava data retention bude upravovat jak rovinu uchovavani udaji, tak
rovinu nasledného pfistupu k uchovanym tudajim. Co se tyce roviny uchovavani, jsou klicové
predevsim Ctyii aspekty — jaké subjekty maji povinnost udaje uchovavat, jaké typy daji maji
uchovéavat, jak dlouho je maji uchovavat a jakéd bezpecnostni opatfeni maji v této souvislosti
prijmout. Kategorie povinnych subjekti byva vymezena tak, aby s ohledem na cile sledované
data retention bezezbytku pokryla dva zakladni zpisoby komunikace na dalku — a tedy
komunikaci prostfednictvim (pevné i mobilni) telefonni sit¢ a komunikaci prostiednictvim
internetového pripojeni. Proto jsou povinnymi osobami obvykle operatofi telekomunikacnich
siti a poskytovatelé sluzeb ptistupu k internetu. Vymezeni pokrytych sluzeb vSak muize byt
mnohdy problematické, zejména s ohledem na rychly vyvoj technologii. Ur¢ité komunikacni
kanaly proto mohou dosahu téchto pravnich uprav unikat, coz bude niZze demonstrovano
na piikladu smérnice 2006/24 a skuteCnosti, ze se nevztahovala napf. na tzv. over-the-top
messaging.

Pravni Gpravy data retention obvykle neukladaji poskytovatelim telekomunikacnich
sluzeb povinnost generovat ¢i sbirat idaje nad ramec téch, které generuji a sbiraji pro svou
vlastni potfebu. Zékladnim vychodiskem pro urceni kategorii uchovavanych udaji tedy je,

ze se vzdy musi jednat o Udaje plivodné nezbytné k pienosu sdéleni a vyuctovani sluzeb.

236 Viz kapitola 3.2.
237 Viz kapitola 4.
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Z téchto udajti jsou pak povinné uchovavany pouze ty, které mohou ptispét k cilim sledovanym
pravni upravou data retention. Pijde proto predevsim o udaje, ze kterych lze zjistit totoZznost
komunikujicich osob a jejich lokaci v konkrétnim case. S tim souvisi inejcastéj$i zptsob
kategorizace téchto udajii — na idaje provozni a na udaje lokalizacni.

Zejména v posledni dobé vSak byva vycClenovéana jest¢ dalsi specifickd kategorie
nazyvand udaje o predplatitelich (,,subscriber data*), mezi které jsou nejcastéji fazeny tdaje
o totoznosti uzivatelii (jejich jméno, adresa apod.). Zasah do zdkladnich prav zplsobeny
uchovavanim a zpftistupnénim téchto tidajii byva ¢asto povazovan za méné zavazny, jelikoz tyto
udaje samy o sobe neumoziuji zjistit datum, ¢as, dobu trvani, Cetnost a adresata uskutecnéné
komunikace & misto, kde se tato komunikace uskuteénila.?*® Proto i podminky pro uchovavani
téchto uidajt a pro ptistup k nim byvaji ¢asto mirngjsi.

Nepanuje vSak shoda nad tim, zda by za Gdaje o ptedplatitelich mély byt povazovany
také udaje jako je IP adresa ¢i ¢islo SIM, které budou casto tvofit pravé nezbytny meziclanek
mezi Udaji, které maji pfislusné organy k dispozici, a identitou uZivatele.?** Dle mého nazoru
ani [P adresy samy o sobé neumoziuji zjistit vySe uvedené detaily o konkrétnich sdélenich,
a tudiz na n¢ Ize uplatnit stejnou logiku jako na ostatni udaje o ptedplatitelich. Je si vSak tfeba
uvédomit, ze udaje o ptedplatitelich budou zpravidla ptedstavovat kli¢ k propojeni urcitych
sdéleni ¢i zafizeni s konkrétnimi uzivateli, a tudiz k pfifazeni identity k jinym, zpravidla
podstatné citlivéjsim udajim. Proto by z mého pohledu i podminky pro jejich uchovavani
a zptistupnéni by mély podléhat dodatecnym zarukam, byt tfeba ne tak pfisnym jako v pfipadé
lokaliza¢nich tidajt, které jsou svou povahou jisté citlivéjsi. UmoZznéni piistupu k témto tdajim
napf. i za ucelem fesSeni prestupkl a bez ptedchoziho souhlasu soudu, coz nékteré vnitrostatni
pravni Gipravy umoziuji, se jevi jako piili§ problematické.?*?

Jaké konkrétni provozni a lokalizacni udaje budou v jednotlivych ptipadech
uchovavany, znacné souvisi se zvolenym zplsobem komunikace. V piipadé mobilniho
telefonniho hovoru tak zpravidla ptjde mj. o nasledujici tidaje: telefonni cislo volaného
a volajiciho; identifikator IMSI; identifikator IMEI; datum, Cas a délka hovoru; jednotlivé
vysilace (BTS stanice), pies které hovor zacal a skoncil; typ komunikace (hovor, videohovor,

SMS atd.); GspéSnost komunikace a v neposledni fadé jméno, pfijmeni a adresa predplatitele.

238 Srov. rozsudek La Quadrature du Net, bod 157.

239 Srov. Europol. Data categories to be retained for law enforcement purposes — Working paper, 2017, s. 2
¢i European Commission. Data Retention for law enforcement purposes — Final report, s. 48.

240 Srov. Council of the European Union. Data retention — State of play, 2018, s. 14.
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V ptipadé¢ e-mailu odeslané¢ho z pocitace pak zpravidla piijde mj. o nésledujici udaje: IP adresa
pocitace; identifikator uzivatelského uctu; e-mailové adresy odesilatele a adresatl; datum a Cas
odeslani zpravy a v neposledni fad¢ opét jméno, pfijmeni a adresa zdkaznika. Neni vSak
nezbytné podavat dukladny vycet kategorii udaji uchovavanych pii kazdém zplsobu
komunikace. ZjednoduSené lze uvést, Zze piijde o udaje slouzici k identifikaci zatizeni
(napt. identifikator IMEI), k identifikaci uzivatele (napf. telefonni ¢islo, IP adresa, e-mailova
adresa, jméno a pfijmeni, adresa), Casové udaje (okamzik odeslani zpravy c¢i zacatek a konec
hovoru), lokalizaéni idaje (identifikator BTS stanice) a udaje o zptsobu komunikace.?*!

Co se tyce délky uchovavani, zde opravdu existuje zna¢ny prostor pro jednotlivé pravni
upravy. Lze si tak predstavit pomérné kratké doby uchovavani (n€¢kolik tydnil) ¢i doby velmi
dlouhé (n¢kolik let). Samoziejme lze dobu uchovavani stanovit i odliSnou pro jednotlivé
kategorie udajli, coz se vzhledem k jejich odlisné citlivosti 1 uzite¢nosti jevi jako zadouci.

Dal$im klicovym aspektem pravnich uprav data retention jsou pozadavky
na zabezpeceni téchto udajii. Nelze pochybovat o tom, Ze by poskytovatelé telekomunika¢nich
sluzeb mély predmétnd data zabezpecit prinejmensim tak, jako ostatni osobni tidaje, se kterymi
disponuji, coz byva v pfipad€é vnitrostatnich pravnich Uprav standardem. Nicméné lze
si rozumné¢ predstavit i pfisnéj$i pozadavky za Gcelem vylouceni neopravnéného ptistupu — a to
jak ze stran zamé&stnancii samotného poskytovatele sluzeb, tak organt statu a piip. i tfetich osob.
Muze jit napt. o povinnost pseudonymizace dat, vedeni logi, odd€élené uchovavani riznych
typli metadat, pravidelné testovani urovné zabezpeceni, pravidlo Ctyf o¢i pii nahlizeni
do databaze apod. Co se ty€e zabezpefeni mechanismu pieddvani, nabizi se napf. inspirace
rakouskym ptedavacim systémem ,,durchlaufstelle*, ktery umoziioval zabezpeCenou
a oboustranné zasifrovanou komunikaci mezi pfisluSnymi orgény a poskytovateli sluZeb, sbiral
a generoval statistiky o poctu podanych a vytizenych zadosti, aniz by vSak udaje centralné
uchovaval ¢i umoznoval centralizovany pfistup k nim (klice k obsahu totiZ nemél centralni
provozovatel durchlaufstelle, ale jen dozadujici organ a dozadovany poskytovatel).>*?
Je samoziejme naprosto spravné, aby naklady na takto robustni zabezpeceni systém hradil stat,

ma-li o tyto tdaje kvili jejich nepostradatelnosti zajem.

241 Pro podrobny vydet a popis zpracovavanych kategorii udaji pfi kazdém jednotlivém typu komunikace v ¢eském
prostredi srov. JIROVSKY, Lukas. Data retention — uklddani provoznich a lokalizacnich udajii, 2015, s. 52 a nasl.
22 Srov. MYSKA, Matgj. Pravni iprava data retention v Rakousku. In: MYSKA, Matéj. Data Retention Reloaded:
zkuSenosti, problémy a aplikacni praxe, 2013, s. 49-51.
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Mezi kliCové parametry v oblasti pfistupu k tdajim pak bude patfit zejména to, jaké
organy, k jakym ucelim a za jakych podminek maji mit k uchovavanym udajim pftistup. Co
se tyCe prvniho zminéného parametru, pijde zpravidla jak o organy ptsobici v oblasti trestniho
prava (o policii, statni zastupitelstvi a soudy), tak organy ptisobici v oblasti narodni bezpecnosti
¢i bezpecnosti statu (o zpravodajské sluzby ¢i pfip. arméadu). Vymezeni opravnénych organt
jde samoziejmé ruku v ruce s vymezenim cilil, jez méd pfedmétnd vnitrostatni pravni Uprava
sledovat. V této souvislosti lze uvést, ze pomérné kontroverzni se v minulosti ukazala otazka,
zda by uchovavana data méla byt vyuzivana nejen za Gc¢elem objasiiovani trestné ¢innosti, ale
také za ucelem jeji prevence. Piistup za uCelem preventivniho zasahu naopak byva
charakteristicky pro oblast zajiStovani ndrodni bezpecnosti. Velmi diskutovana byla také
otazka, zda by pfistup k udajim mél byt umoznén pti vysSetiovani vSech trestnych ¢ind, ¢i pouze
omezeného vyctu zavaznych trestnych ¢int, ptip. na zdkladé jakych kritérii a jak pfesné by mél
byt takovy vycet vymezen. Nutno také dodat, Ze nékteré vnitrostatni pravni Gpravy také
umoznuji pristup k uchovavanym udajim i za jinymi ucely, napf. za ucelem patrani
po nezvéstnych osobach ¢i za ucelem dohledu nad finan¢nim trhem.

V oblasti podminek pfistupu jsou samoziejmé kli€ové zaruky proti zneuziti. Pravni
upravy data retention tak mohou stanovit napt. kdy je mozné o uchované udaje zadat (v této
souvislosti Ize stanovit napf. moznost zadat o pfistup pouze v piipad¢, Ze ostatni metody
nemohou vést k objasnéni trestného ¢inu), povinnost ziskani soudniho povoleni k pfistupu
k uchovavanym udajim, povinnost néasledného informovani dotcenych osob ¢i nezavisly
dohled nad Cinnosti opravnénych organli. Vzhledem ke specifikim ¢innosti zpravodajskych
sluzeb byvaji stanovené zaruky v oblasti narodni bezpecnosti zpravidla volné&jsi, nez je tomu
u organti pusobicich v oblasti trestniho prava.

3.1.4 Kritika data retention

Jak bylo zminéno vysSe, mame-li k dispozici komunika¢ni metadata za del$i ¢asové obdobi,
¢asto ndm to umozni €init pomérné piesné zavery o zivotech osob — jak4 mista navstévuji,
s jakymi osobami se stykaji, jaké jsou jejich zajmy. Samoziejme neni vylouceno, zZe z metadat
pujdou vycist i pomérné citlivé udaje o zdravotnim stavu, sexudlni orientaci ¢i ndbozenském
a politickém ptresvédceni. To vSe se totiz odrazi vtom, kde se pohybujeme, skym
komunikujeme a jaké webové stranky navstévujeme. Kritici v této souvislosti proto casto o data
retention hovofti jako o ztélesnéni orwellovského Velkého bratra, tedy jakéhosi nastroje totalni

spolecenské kontroly, stale sledujiciho celou populaci a patrajiciho z hlediska spolecenského
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fadu nezadoucim chovani. Slova o ,fotalnim dohledu ¢ ,politickem ovladani ze strany

“244 nejsou v ramci debaty o data retention neobvykl4, piestoZe ve znaéné miie

statnich agentur
ignoruji ucel néstroje data retention v evropskych statech (boj proti zadvazné trestné ¢innosti)
1 zaruky, které se k nému zpravidla poji (pouziti pouze v pfipad¢ nezbytnosti v konkrétnim
vysetiovani, souhlas soudu, povinnost informovat subjekt idaji a nasledny soudni prezkum).
Soucasna praxe fungovani data retention ma totiz k orwellovskému Velkému bratru skute¢né
velmi daleko.

To vSak neznamena, ze bychom méli kritiku ploSnosti uchovavani ignorovat. Rizika
spojend se zneuzitim piistupu k plosn¢ uchovavanym udajim sice miizeme minimalizovat,
ovSem nikdy je nemtizeme zcela vyloucit. Neni mozné zcela vyloucit, Ze statni organy ziskaji
ptistup k citlivym osobnim udajiim o osobé&, ktera se nakonec ukdze byt nevinnou. Neni mozné
zcela vyloucit, ze urcité piisluSné osoby zneuziji pfistup k uchovavanym datiim k soukromym
zalezitostem.?* K takovému zneuzivani miize dochazet i v ramci §ir$i praxe statnich organii.?*
Dale plati, Ze k neopravnénému pfistupu nemusi dojit jen ze strany statnich organt, ale
i ze strany samotnych poskytovatelti sluzeb ¢i dokonce tietich osob. Databaze provoznich
a lokaliza¢nich udaji v tomto ohledu mohou pifedstavovat vyznamny cil napt. pro hackerské
atoky.?*’ 1 pii sebelep$im zabezpedeni pfitom nelze vyloucit, ze takova databaze bude
prolomena a osobni udaje z ni budou odcizeny, zneuzity tfetimi osobami ¢i zvefejnény. Jinymi
slovy, jsou-li dotéené idaje uchovany, nelze nikdy s absolutni jistotou vyloucit, ze budou
v budoucnu zpracovany, at’ uz vsouladu se zdkonem (napf. pii odivodnéném, avsak
nepotvrzeném podezieni), v rozporu se zakonem (napf. pii zneuZiti pfistupu ¢i odcizeni dat),
nebo nékde na pomezi téchto situaci (napi. pii zbyteCném naduzivani doten¢ho nastroje

ze strany organt statu).

23 Srov. SARRE, Rick. Metadata Retention as a Means of Combatting Terrorism and Organised Crime:
A Perspective from Australia. Asian Journal of Criminology, 2017, s. 169.

24 Srov. BREYER, Patrick. Telecommunications Data Retention and Human Rights: The Compatibility of Blanket
Traffic Data Retention with the ECHR. European Law Journal, 2005, s. 371.

25V této souvislosti Ize uvést jako piiklad policisty, ktery v roce 2009 a 2010 dostal od Okresniho soudu v D&iné
souhlas ke zpfistupnéni provoznich a lokalizacnich udaju tykajicich padesati Cisel, mezi nimiz byl pfedseda
tistavniho soudu, kancléf prezidenta, manazer CEZ &i novinati MF Dnes a to pod zaminkami jako provéfovani
obchodu s lidmi. Z tohoto dtivodu by mélo byt vyzadovano, aby v pfipadech, kdy je jméno dotcené osoby znamo,
bylo v Zidosti uvedeno. Srov. JIROVSKY, Lukas. Data retention — ukladdani provoznich a lokalizacnich uidaji,
2015, s. 62. Ptipady zneuziti poskytovatelem sluzeb byly odhaleny v Némecku. V Polsku bylo zase odhaleno
nezakonné zpracovani dotcenych udaji zpravodajskymi sluzbami. Srov. European Digital Righs. Shadow
evaluation report on the Data Retention Directive (2006/24/EC), 2011, s. 18.

246 Srov. NI LOIDEAIN, Nora. EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era. Media
and Communication, s. 3.

27 Srov. CLARKE, Roger. Data retention as mass surveillance: the need for an evaluative framework.
International Data Privacy Law, 2015, s. 128.
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Pravé z tohoto divodu miize uz samotné uchovavani zasahovat do soukromé sféry
jednotlivedl a mit dopad na jejich chovani. Data retention je vtomto ohledu je casto
ptirovnavana k Panopticonu Jeremyho Benthama, filosofickému konceptu vychdzejiciho
z toho, ze jiz pouha moznost, Ze je vézen sledovan dozorcem, postaci k ovlivnéni jeho chovéani,
neni-li mozné ze strany vézné zjistit, zda ke sledovani opravdu dochazi.?*® Podobné dopady
muze mit i jen potencidl skrytého sledovani ze strany statu na chovani vefejnosti. Pokud si totiz
nemuzeme byt jisti, ze nase chovani v soukromi ziistane v soukromi napofad, miize to vést
k tomu, ze se zacneme v soukromi chovat stejné jako na vetejnosti. Néktefi autofi v této

249 & o ztraté soukromé

souvislosti hovoifi o zméné¢ perspektivy z prvni do tieti osoby
a zachovani pouze veiejné roviny osobnosti.>>® Nejéastéji je v této souvislosti pouzivan pojem
»chilling effect”, jez oznacuje nezddouci UCinek, kdy pravni Gprava zaméfena na potirani
ur¢itého nezadouciho chovéni vede k omezeni chovani v demokratickych statech povoleného
¢i dokonce zadouciho, napt. aktivniho zapojeni se do diskuze o politickych otazkach.>!

K vyse uvedené kritice tykajici se zavaznosti zasahu do soukromi se pak ¢asto pridava
i kritika poukazujici na udajnou neucinnost data retention pii dosahovani vytyCenych cild.
Kiritici v této souvislosti upozornuji, Ze prestoze maji statni organy tento ndstroj k dispozici
uz del$si dobu a hojné jej vyuZivaji, statistiky neukazuji, Ze by se to odrazilo i v mife
objasnénosti trestnych ¢ini ¢i mife jejich pachani.?>? Vskutku, ¢lenské staty ani Komise zatim
nebyly sto ptedlozit studii, jez by prokazatelné¢ demonstrovala, Ze data retention ma realny
dopad na celkovou miru objasnénosti trestnych &int.>** A to i piesto, Ze ptislusné organy tento
néstroj vyuzivaji pomérné hojné.>>* Osobné mne vsak tento argument piili§ nepiesvédeuje —
potirani trestné ¢innosti napfic¢ ¢lenskymi staty je extrémné komplexni problematika a z mého
pohledu nelze neucinnost data retention dovozovat pouze z toho, Ze jeji zavedeni ¢i zruSeni

nema jasné dopady na celkové rocni statistiky objasnénosti trestnych ¢inii, obzvlast’ kdyz

248 Srov. SPINA, Alessandro. Risk Regulation of Big Data: Has the Time Arrived for a paradigm Shift in EU Data
Protection Law? European Journal of Risk Regulation, 2014, s. 251.

29 ROBERTS, Andrew. Privacy, Data Retention and Domination: Digital Rights Ireland Ltd v Minister
for Communications. Modern Law Review, 2015, s. 543.

230 DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German Data Protection and the Contested
Implementation of the EU Data Retention Directive. German Law Journal, 2010, s. 294.

231 Srov. napt. PENNEY, W. Internet surveillance, regulation, and chilling effects online: a comparative case
study. Internet Policy Review, 2017, s. 1.

232 Srov. napt. Buropean Digital Righs. Shadow evaluation report on the Data Retention Directive (2006/24/EC),
2011,s. 7.

253 Srov. stanovisko generalniho advokata Saugmandsgaarda Qe ze dne 19. &ervence 2016 spojenych vécech Tele2
Sverige a Watson a dalsi, C-203/15 a C-698/15, EU:C:2016:572, bod 209 (dale jen ,,stanovisko GA ve véci Tele2
Sverige*) ¢ nalez Ustavniho soudu ze dne 22. biezna 2011, P1. US 24/10, bod 56 a zde citované statistiky.

254 Srov. nalez Ustavniho soudu ze dne 22. btezna 2011, P1. US 24/10, bod 49.
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piislusné organy zpravidla nemaji problém nepostradatelnost data retention demonstrovat
na konkrétnich ptipadech.

Rada kritikd taktéZ uvadi, Ze data retention neni potieba, jeliko i v ¢lenskych statech,
kde tato povinnost z n¢jakého diivodu zavedena neni, piislusné organy clenskych stati nemayji
zpravidla problém potfebna metadata ziskavat, jelikoz si je poskytovatelé sluzeb uchovavaji
pro vlastni ucely. Vskutku, napt. v Némecku po zruseni pravni Upravy data retention ustavnim
soudem pfislusné organy zjistily, ze se k potfebnym udajim nedostanou zhruba pouze ve 4 %
piipadi.>>® Obdobné zku$enosti maji taktéz v Dansku®*®, Ceské republice®’ i fadé dalsich
stati.>>® Pravdépodobné se bude jednat i o diivod, pro¢ samotné zruSeni data retention
se neprojevuje na celkovych statistikdch objasnénosti trestnych ¢int.

Z mého pohledu se vSak nejednd o argument proti data retention, ale spiSe na jeji
podporu. Doklada totiz, Ze ,,dodatecny* zésah do zékladnich prav zplsobeny data retention
se jen velmi malo li§i od rozsahu zasahu do zékladnich prav zplisobenym uchovavanim tdaja
pro komercni tcely. Tento dodateCny zasah ma vSak vysokou ptidanou hodnotu, jelikoz
vylucuje, aby se uspésnost vySetfovani odvijela de facto od nahody, zda udaje nezbytné
pro vySetfovani nebudou pravé v tom malém procentu udajl, které se poskytovatel sluzeb
rozhodl neuchovévat. Takové piipady piitom v praxi prokazatelné nastavaji.?>’

3.1.5 Obhajoba data retention

Obhjjci data retention na druhé stran¢ vyzdvihuji pfinos tohoto nastroje v boji se zdvaznou
trestnou Cinnosti a hrozbami v oblasti narodni bezpe¢nosti, pficemZz se odvolavaji
mj. na,,druhou’ lidskopravni rovinu dotcené problematiky, tj. pravo kazdého na bezpecnost
ve smyslu &l. 5 Umluvy a ¢&l. 6 Listiny zakladnich prav EU.

Jak bylo uvedeno vyse, v soucasnosti neexistuji studie prokazujici, Ze by data retention
vedla k celkové menSimu mnoZstvi pachanych ¢i vétSimu mnoZstvi uspésné vysSetfenych
trestnych ¢inll. Statni orgdny nicméné obvykle nemaji problém dokladovat efektivitu tohoto
nastroje na konkrétnich ptikladech. Dojde-li napi. k sérii vloupani, mizeme data retention
pouzit ke zjiSté€ni, zda se urcity mobilni telefon v rozhodnou dobu nachazel na vice mistech

¢inu. Dojde-1i k tinosu, mize byt nenahraditelnd moZnost lokalizovat telefon obéti. V ptipadé

255 Srov. European Digital Rights. Shadow evaluation report on the Data Retention Directive (2006/24/EC), 2011,
s. 13.

256 Srov. ibidem, s. 14.

257 Srov. nalez Ustavniho soudu ze dne ze dne 14. kvétna 2019, sp. zn. P1. US 45/17, bod 34.

258 Srov. European Commission. Data Retention for law enforcement purposes — Final report, 2020, s. 17.

259 Srov. ibidem, s. 41 &i nalez Ustavniho soudu ze dne ze dne 14. kvétna 2019, sp. zn. P1. US 45/17, bod 22.
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vrazdy muze byt zase zcela zasadni zjistit, s kym obét” komunikovala bezprosttedné pied tim,
nez byla usmrcena. Obdobnych ptipadd, z nichz je uziteCnost data retention zcela zjevna, 1ze
pritom uvést nespocet. Provozni a lokaliza¢ni udaje mohou byt v nékterych pripadech klicovym
dikazem, v jinych piipadech pouze dilem mozaiky spolu s dal§imi dikazy.?® Mohou byt
uzitecné jak v ptipadech, kdy policie vyzaduje informace o konkrétnim uzivateli (napft. vypis
hovori zjeho telefonniho ¢isla), tak v pfipadech, kdy policie konkrétniho uzivatele hleda
(a vyzada si tedy napft. vypis Cisel, které v okamziku spachani trestného ¢inu odeslali zpravu
z mista ¢inu, jakoz i identifikacni tidaje vlastnikt téchto Cisel).

Vyznam data retention navic roste v souvislosti s tim, jak roste vyznam elektronické
komunikace v kazdodennim zivoté. V dnesni dobé¢ lze jen tézko ocekavat, ze by komunikace
mezi pachateli trestného ¢inu ¢i mezi obéti a pachatelem byla zachycena v jiné nez elektronické
podobé&. Samo pachani trestnych ¢ini se mnohdy pfesouva do kyberprostoru, pti¢emz dochézi
ke vzniku fady novych, zna¢né spolecensky nebezpecnych trestnych ¢ind, jez jsou pachany
pievazné ¢i vyhradné prosttednictvim internetu.?®! Prostfedi internetu je ptitom charakteristické
tim, ze v ném zadné stopy nevznikaji ndhodné. Zatimco v ptipadé ,,bézného* trestného Cinu lze
spoléhat nato, Ze onen ,,pohled do minulosti poskytnou pfislusSnym organim vypovédi
svédkd, stopy v blaté ¢i otisky prstll, v prostiedi internetu zaddna obdobna stopa nevznikne, resp.
ne bez jasné daného technologického pravidla. Téchto skutecnosti si jsou pachatelé samoziejme
dobtfe védomi, a proto dnes hojné¢ vyuzivaji prostiedki komunikace na dalku. Zatimco tedy
v minulosti bychom o data retention hovofili jako o uZiteném ndstroji pro boj proti
bezpecnostnim hrozbam, s tim, jak se cely nas Zivot (véetné trestné Cinnosti a terorismu)
piesouva do kyberprostoru, stava se z data retention néstroj nejen uZziteCny, ale — alespon
z pohledu jejich zastanci — také nezbytny.

Krom nepostradatelnosti data retention pfi zajiStovani bezpecnosti jeji zastanci také
zdiiraznuji rozdil mezi uchovavanim udajt a ptistupem k nim. A¢koliv dochazi k uchovavani
udajui o vSech uzivatelich elektronické komunikace, k pfistupu k témto udajim dojde jenom
v nepatrném zlomku odivodnénych pripadd, pricemz zbylé udaje budou po uplynuti nékolika
meésici bez dalSiho vymazany. Zastanci data retention uvadéji, ze riziko neopravnéného

pfistupu k pfedmétnym tdajim I1ze minimalizovat pravé prostfednictvim ptisnych podminek

260 Srov. RAUHOFER, Judith. Just Because You're Paranoid, Doesn't Mean They're Not after You: Legislative
Developments in Relation to the Mandatory Retention of Communications Data in the European Union.
SCRIPTed: Journal of Law, Technology and Society, 2006, s. 328.
261 Srov. WHITLEY, Edgar. Policy discourse and data retention: The technology politics of surveillance
in the United Kingdom. Telecommunications Policy, 2005, s. 860.
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pro pfistup a dikladnou kontrolou jejich dodrzovani.?®? V této souvislosti také byva
zminovano, ze v mnohych ptipadech mulze vyuziti provoznich a lokalizacnich tdaja
v kone¢ném disledku vést k mensimu zasahu do soukromi jednotlivcd, jelikoz nebude tieba
pristupovat k intrusivnéj§im metoddm, jako jsou napi. odposlechy ¢i sledovani osoby.
V neposledni fad¢ zastanci data retention upozoriiuji — jak bylo uvedeno vyse — na skutecnost,
ze velkd Cast udaji je poskytovateli sluzeb uchovavana pro jejich vlastni komeréni ucely, byt
v nékterych ptipadech jen po kratsi dobu.
3.1.6 Alternativy ploSné data retention
Otazku nezbytnosti plosné data retention nelze odd¢€lit od otdzky, zda existuji néjaké
alternativni néstroje, které by umoziovaly dosazeni téhoz cile a zaroven predstavovaly mensi
zasah do zakladnich prav jednotliveid. V tomto ohledu byvaji zmifiovany v zasad¢ pouze dva
nastroje, které by plosné data retention mohly konkurovat — zaprvé jde o tzv. ,,quick freeze®,
zadruhé o cilenou data retention.

Quick freeze, jehoz zavedeni v ¢lenskych statech vyzaduje napt. Umluva o pogitadové

kriminalité,?%

spociva v opravnéni statnich organii (zpravidla policie ¢i statniho zastupitelstvi)
ulozit poskytovateli sluzeb povinnost uchovavat urcité provozni a lokaliza¢ni udaje, existuje-li
ptedpoklad, Ze tyto tidaje budou potieba pro konkrétni vySettovani. V zavislosti na parametrech
konkrétni upravy miize jit bud’ o povinnost uchovavat provozni a lokaliza¢ni idaje pouze
do budoucna, nebo 1o povinnost zachovat veskeré¢ idaje o dané osob¢, které mé v daném
okamziku poskytovatel sluzeb k dispozici (n€kdy také oznacovano jako tzv. ,quick freeze

plus“).264

V tom, co nasleduje dale, se quick freeze velmi podoba data retention — zpravidla
pujde o moznost piistupu k uchovanym udajim na ziklad¢ souhlasu soudu za ucelem
vySetiovani zdvazné trestné cinnosti, nasledna povinnost informovat subjekt tidaji a souvisejici
moznost u soudu ¢i dozorového ufadu napadat odiivodnénost piistupu.

Cilena data retention se pak co do u¢innosti a miry zdsahu do zakladnich prav nachdzi
n¢kde na pili cesty mezi quick freeze a plosnou data retention. Podstata tohoto nastroje spoc¢iva
vtom, Ze povinnost uchovévat udaje neni stanovena plo$Sné pro vSechny uzivatele

elektronickych komunikaci, ale pouze pro ur¢ity okruh uzivateld, jejichz idaje mohou vykazat

minimalné neptimou souvislost s ohroZzenim vetejné bezpecnosti. V této souvislosti mize jit

262 Srov. napf. stanovisko GA ve véci Tele2 Sverige, bod 193.

263 Srov. &l. 16 Sdéleni Ministerstva zahrani¢nich véci ¢. 104/2013 Sb. m. s., o sjednani Umluvy o po&itadové
kriminalité.

264 Srov. MIKOLASCH, Felix. Data Retention in the European Union, 2019, s. 33.
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napf. o vymezeni Uzemnich oblasti, v nichz existuje vyssi riziko pachani zavazné trestné
¢innosti. Opét plati, ze zpisob vyuziti uchovanych udaji se nelisi od plosné data retention.

Z vyse uvedeného popisu obou néstroju jsou zjevné jejich limity ve srovnani s ploSnou
data retention. Quick freeze nenabizi onen ,,pohled do minulosti®, ve kterém spoc¢iva hlavni
uziteCnost data retention. Quick freeze plus jej v urcitych ptipadech nabizet mlze, ovSem tato
moznost se odviji vyhradn¢ od toho, zda sdm poskytovatel sluzby potiebné provozni
a lokaliza¢ni udaje uchovaval pro vlastni ti€ely, ¢i nikoliv. V ptipadé cilené data retention pak
sice ve srovnani s quick freeze odpada nutnost podeziivat konkrétni osobu ¢i skupinu osob,
zaroven vsak plati, ze k zavazné trestné Cinnosti mize dochazet na celém Uzemi statu,
a omezeni uchovavani udaji pouze na nékteré oblasti tak vyznamné snizuje ucinnost tohoto
nastroje. V pfipadé¢ trestnych ¢inti pachanych prosttednictvim internetu pak mistni kritérium
ztraci vyznam uplné.

Nemuze vSak byt pochyb o tom, Ze jsou obé metody Setrnéjsi k soukromi jednotlivei.
V tomto ohledu je nejSetrnéjSi samoziejmé quick freeze, jelikoz k uchovéavani nedochazi
plosné, nybrz az v souvislosti s konkrétni hrozbou. Nelze tedy ocekévat, ze by néktera z téchto
alternativ mohla u obyvatelstva vyvolavat zminény chilling effect v mite, v jaké tomu mutze byt
v pfipad¢€ plosné data retention. U cilené data retention jsou negativni dopady uchovavani sice
Sirsi nez v ptipad¢€ quick freeze, ale oproti plosné data retention stale alespont omezeny pouze
na urCité oblasti. Zatimco metoda quick freeze je ve statech, které nestanovi ploSnou data
retention, pomérné béznd (obsahuje ji mj. slovenska ¢i rakouska tiprava), cilené data retention
v Clenskych statech v soucasnosti uplatiovdna neni, pravé kvili tomu, Ze zaméfeni data

retention pouze na urcité oblasti neni v praxi funkéni.?%

3.2 DATA RETENTION V SEKUNDARNIM PRAVU EU

3.2.1 Situace pred prijetim smérnice 2006/24

Ackoliv 1ze pocatky diskuze o data retention vystopovat jiz na konec devadesatych let, nelze
pochybovat o tom, Ze to byly pravé teroristické utoky z pocatku 21. stoleti, které vedly
ke znacnému zvySeni poptavky po jejim zavedeni v Clenskych statech EU. Tato poptavka
ptichazela nejen od piislusnych organt, politikd a vefejnosti uvniti clenskych stati, ale taktéz
zvenci. Jiz v fijnu 2001 se napi. na tehdejSiho predsedu Komise obratil americky prezident

G. W. Bush, aby mu doporucil zvazit revizi smérnice 97/66 tak, aby vyslovné umoznila

265 Srov. Eurojust. Data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined
Cases C-203/15 and C-698/15 — Report, 2017,s. 6 a 12.
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uchovavani daji na uréitou nezbytné nutnou dobu za ucelem boje proti terorismu.?® Toto
doporudeni v zasadé reflektovalo pozici nékterych ¢lenskych stat.2®” Napi. Spojené kralovstvi
v dotéeném obdobi zavad¢lo data retention do svého pravniho fadu, aniz by vsak na vnitrostatni
urovni existovala jednozna¢nd shoda ohledné toho, zda to tehdejsi smérnice 97/66
umoziiovala.?®® Ta totiz sice ¢lenskym statim umoziiovala piijmout opatieni k omezeni prav
vyplyvajicich ztéto smérnice za ucelem zajistovani vefejné a narodni bezpecnosti, avsak
vyslovné nezminovala data retention jako jedno z opatieni, které ¢lenské staity mohou v této
souvislosti pfijmout.

To bylo napraveno ve smérnici 2002/58, ktera jiz moznost ulozit povinnost uchovavani
Gdajti vyslovnd zmitovala.”®® Nékteré Glenské staty, véetnd napi. Ceské republiky, této
moznosti vyuzily a data retention zavedly dfive nez v rdmci transpozice smérnice 2006/24.
Komise pozd¢ji v rdmei legislativniho procesu vedouciho k pfijeti smérnice 2006/24 uvedla,
ze jedinym dlivodem, pro¢ nebyla jiz ve smérnici 2002/58 data retention koncipovéna jako
povinnost, byla skute¢nost, Ze se ¢lenské staty nemohly shodnout na délce uchovavani tidaji.>”°
Tomu se ovSem pomérné tézko vEfi s ohledem na to, Ze nasledné pfi pfijimani smernice 2006/24
se jako velmi kontroverzni ukdzala celd fada dal3ich aspektii.?’!
3.2.2 Smérnice 2006/24
3.2.2.1 Smérnice 2006/24 — legislativni historie
Klicovym impulsem pro to, aby se z data retention stala pro ¢lenské staty povinnost, byly
teroristické utoky v Madridu a Londyné. V navaznosti na tyto Utoky ulozila Evropské rada

Radé, aby prozkoumala ,ndvrhy na zavedeni pravidel o uchovavani provozmich udaju

266 Srov. WHITLEY, Edgar. Policy discourse and data retention: The technology politics of surveillance in the
United Kingdom. Telecommunications Policy, 2005, s. 865. V tomto ohledu se unijni uprava podstatné liSila od té
americké, kterd neobsahovala povinnost operatorti idaje mazat. Srov. BIGNAMI, Francesca. Privacy and Law
Enforcement in the European Union: The Data Retention Directive. Chicago Journal of International Law, 2007,
s. 238.

267 Srov. BROWN, Ian. Communications Data Retention in an Evolving Internet. International Journal of Law
and Information Technology, 2010, s. 95-96.

268 RAUHOFER, Judith. Just Because You're Paranoid, Doesn't Mean They're Not after You: Legislative
Developments in Relation to the Mandatory Retention of Communications Data in the European Union.
SCRIPTed: Journal of Law, Technology and Society, 2006, s. 331-332.

269 Viz kapitola 2.3.2.

270 Bvropska komise. Diivodovd zprdva k ndvrhu smérnice Evropského parlamentu a Rady o uchovavani vudajii
zpracovavanych v souvislosti s poskytovanim verejnych sluzeb v odveétvi elektronickych komunikaci, kterou se méni
smérnice 2002/58/ES, 2005, s. 8.

271 Viz kapitola 3.2.2.
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o0 komunikaci ze strany poskytovatelii sluzeb* s cilem jejich pfijeti v roce 2005.%”> Samoziejmé
nelze pochybovat o tom, Ze znac¢nou roli sehral taktéz tehdejsi rapidni technologicky rozvoj,
a to nejen v tom smyslu, Ze bylo stale snadnéjsi uchovavat a tfidit velka mnozstvi dat, ale také
vtom smyslu, Ze v souvislosti snastupem pausSalnich telefonnich tarifi a internetové
komunikace se podstatn¢ zménila struktura dat, které si poskytovatelé sluzeb uchovavali pro
vlastni potfebu. Nékteré udaje dilezité pro bezpecnostni slozky jiz nebyly poskytovateli sluzeb
dobrovolné uchovavany, resp. nebyly uchovavany spolehlivé ¢i dostateéné dlouho.?’?
Smérnice 2006/24 nicméné nebyla ptvodné koncipovana jako smeérnice zalozena
na tehdejSim ¢l. 95 SES, ale jako rdmcové rozhodnuti navrhované v ramci tehdejSiho tretiho
pilite spoleéné Spojenym kralovstvim, Francii, Svédskem a Irskem.?™ Volba tohoto pravniho
zakladu odpovidala hlavnimu cili dotéeného opatieni, kterym byl bezesporu boj proti terorismu
a jiné zavazné trestné ¢innosti. S timto piistupem vSak nesouhlasila Komise, ktera méla —
na rozdil od toho, co v souvislosti s data retention uvadéla v legislativnim procesu vedoucim
k pfijeti smérnice 2002/582"> — za to, Ze uchovavani udajii predstavovalo zasah do zasady
divérnosti komunikace stanovené smérnici 2002/58, a tudiz nemohlo byt nafizeno v ramci
trettho pilife.?’® Nespravny pravni zdklad namital taktéz Evropsky parlament, ktery navic
navrhovana opatieni povazoval za nepfiméieny zasah do prava na soukromi.?’”’” Tento nizor

9%78 a tada nevladnich

sdilel i Evropsky inspektor ochrany udajli, pracovni skupina WP2
organizaci zabyvajicich se ochranou osobnich wdaji.?” Oproti koneéné formé smérnice
obsahoval navrh rdmcového rozhodnuti §ir§i vymezeni uceld, pro néz maji byt udaje
uchovavany (véetné prevence ,,bézné* trestné Cinnosti) a delsi lhity pro uchovévani (az 36
meésicll). Zaroven vyzadoval uchovavani idajii o navstivenych webovych strankach.

Ve svétle téchto vyhrad byl nakonec navrh ramcového rozhodnuti opustén ve prospéch

navrhu smérnice zaloZené na ex ¢l. 95 SES. Kli¢ovou roli v tomto ohledu sehralo stanovisko

272 Srov. Evropska komise. Diivodovd zprava k navrhu smérnice Evropského parlamentu a Rady o uchovdvani
udajii zpracovavanych v souvislosti s poskytovanim verejnych sluzeb v odvetvi elektronickych komunikaci, kterou
se meni smernice 2002/58/ES, 2005, s. 2.

273 Ibidem.

274 Srov. BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data Retention
Directive. Chicago Journal of International Law, 2007, s. 239.

275 Viz kapitola 4.1.2.3.

276 Srov. FENELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum, 2018, s. 676.
277 RAUHOFER, Judith. Just Because You're Paranoid, Doesn't Mean They're Not after You: Legislative
Developments in Relation to the Mandatory Retention of Communications Data in the European Union.
SCRIPTed: Journal of Law, Technology and Society, 2006, s. 333.

278 Srov. DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German Data Protection and the
Contested Implementation of the EU Data Retention Directive. German Law Journal, 2010, s. 302.

279 Ibidem, s. 306.
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pravni sluzby Rady, které s ohledem na aktualni judikaturu Soudniho dvora tykajici se trestnich
sankci v oblasti zivotniho prostfedi konstatovalo, ze pokud by Evropsky parlament ramcové
rozhodnuti napadl u Soudniho dvora, mél by velkou $anci se svou zalobou uspét.2%

Pro formu smérnice zde hovofily i1 dalsi, bohuzel podstatné méné legitimni divody.
Zaprvé §lo o to, ze ptijeti ramcového rozhodnuti zaviselo na dosazeni konsensu v Rad¢, ktery
v§ak v dotéeném okamziku nebyl viibec jisty kviili vAhavému postoji Némecka a Rakouska.?®!
Takovy pfistup je vSak extrémné problematicky, jelikoz nijak nesouvisi s obsahem aktu, ktery
by mél byt pro volbu pravniho zékladu kliovy. Zadruhé, forma smérnice znamenala taktéz
zapojeni Evropského parlamentu, a tedy zvyseni demokratické legitimity dotéeného opatieni,
coz bylo s ohledem na zavaznost zasahu do zdkladnich prav zpusobeného data retention
vnimano jako dilezité.?®> Takovy piistup je dle mého nazoru také nespravny, jelikoZ pravni
zaklad opét nevychazi z obsahu aktu, ale naopak z procedury, ktera se v daném piipadé jevi
jako vhodngjsi.?s

Névrh smérnice volbu pravniho zdkladu zdtvodnoval tak, Ze rozdily v pravnich,
regulativnich a technickych predpisech ¢lenskych statd, které upravuji uchovavani provoznich
udaji, predstavuji pfekazku vnitiniho trhu, jelikoz se poskytovatelé sluzeb potykaji s riiznymi
pozadavky, pokud jde o to, jaké tdaje se maji uchovavat a za jakych podminek.?®* Z celé
legislativni historie popsané vyse je vSak ziejmé, ze skuteCnym diivodem pro pfijeti dotéené
upravy nebyly problémy potize poskytovatelil sluzeb elektronickych komunikaci, ale boj proti
bezpecnostnim hrozbam, pfi¢emz pieshranicni prvek spocival v preshrani¢nim charakteru
terorismu a zavazné trestné Cinnosti. Ten vyvolaval potifebu spoluprace mezi piisluSnymi
organy clenskych statt, jejimz predpokladem je viibec existence udajt, které mohou byt sdileny

v

napfi¢ tehdejSim Spolecenstvim.

280 Srov. SERVENT, Ariadna Ripoll. Holding the European Parliament responsible: policy shift in the Data
Retention Directive from consultation to codecision. Journal of European Public Policy, 2013, s. 977
¢i RAUHOFER, Judith. Just Because You're Paranoid, Doesn't Mean They're Not after You: Legislative
Developments in Relation to the Mandatory Retention of Communications Data in the European Union.
SCRIPTed: Journal of Law, Technology and Society, 2006, s. 334.

81 Srov. DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German Data Protection
and the Contested Implementation of the EU Data Retention Directive. German Law Journal, 2010, s. 301.

282 Srov. BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data Retention
Directive. Chicago Journal of International Law, 2007, s. 240.

283 Formalné Cist&j§im feSenim by tak byla zvazovand passerelle procedura ¢i pfijeti nastroje pro ochranu udaji
1 v ramci tfetiho pilife, pro kterou v§ak nebyla nalezena dostate¢na podpora. Srov. SERVENT, Ariadna R. Holding
the European Parliament responsible: policy shift in the Data Retention Directive from consultation to codecision.
Journal of European Public Policy, 2013, s. 978.

284 Srov. Evropska komise. Diivodovd zprdava k ndvrhu smérnice Evropského parlamentu a Rady o uchovdvani
udaju zpracovavanych v souvislosti s poskytovanim verejnych sluzeb v odvétvi elektronickych komunikaci, kterou
se meni smernice 2002/58/ES, 2005, s. 2.
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Zaroven si musime uvédomit, Ze ¢l. 15 odst. 1 smérnice 2002/58 nadale umoznoval
Clenskym stathm pozadovat uchovavani udaji, jejichz uchovavani smeérnice 2006/24
nevyzaduje. Taktéz podminky pfistupu byly ponechany na ¢lenskych statech. Harmonizaéni
ucinek smérnice tak byl, budeme-li se na n¢j divat vyhradné optikou obtizi, které mohou odlisné
piedpisy plisobit pfeshrani¢né ptsobicim poskytovateliim sluzeb, naprosto marginalni, nebo
spiSe zaporny. Pied pfijetim smérnice se museli poskytovatelé sluzeb vypotadat jen s péti
odli$nymi vnitrostatnimi pravnimi Gpravami data retention (ostatni staty takovou pravni tipravu
nemely), po jejim piijeti bylo takovych uprav 25, vzhledem k vyse uvedenému nadéle velmi
odlisnych.?®> Otazkou navic zdstavd, do jaké miry byla smérnice nezbytna i k jejimu
skute¢nému cili, jelikoz se nasledné ukézalo, ze jen necelé 1 % pfistuptl k udajim se tykalo
komunikaénich metadat uchovavanych v jiném ¢lenském statg. 2%

V kazdém ptipadé se tato dichotomie mezi deklarovanym a skute¢nym ti¢elem smérnice
2006/24 nasledné stala jednim z klicovych problému této smérnice, jak bude demonstrovano
v kapitole zabyvajici se analyzou judikatury Soudniho dvora v této oblasti.?®” Diisledkem volby
dotcené¢ho pravniho zakladu totiz bylo, Ze problematika pfistupu k udajim byla ponechdna

zcela na ¢lenskych statech, jelikoz Rada i Komise (na rozdil od Evropského parlamentu)?®®

mély za to, Ze opatieni zaloZené pouze na ex ¢l. 95 SES nemiiZe tuto problematiku upravovat.®

Zapojeni Komise a Evropského parlamentu se i tak projevilo ve zmirnéni intenzity
zasahu do zakladnich prav oproti ptivodnimu navrhu v né¢kolika ohledech. Doba uchovavani
byla oproti navrhu rdmcového rozhodnuti v navrhu smérnice omezena na 1 rok, v ptipadé udaja
o internetové komunikaci dokonce na 6 mésict. Takto restriktivni pfistup byl ale nakonec
v legislativnim procesu odmitnut ve prospéch kone¢ného kompromisu spocivajiciho v dobé
uchovavani v délce 6 az 24 mésicti pro vSechny udaje. Z povinn¢ uchovavanych udaji byly
vypustény udaje o netispé$nych hovorech a webovych adresach. Uéel uchovavani tidaji byl
omezen pouze na zavazné trestné €iny, ovSem tento pojem nebyl ve smérnici definovan, jelikoz
Evropskym parlamentem navrhovany odkaz na rdmcové rozhodnuti o evropském zatykacim

rozkazu nebyl pfijat. Z divodu obav ohledné¢ preventivniho zpracovavani udaji za Gcelem

identifikace jedinct, ktefi by méli spachat trestné ¢iny v budoucnu, byla z tcelti uchovavani

285 Srov. European Digital Righs. Shadow evaluation report on the Data Retention Directive (2006/24/EC), 2011,
s. 5.

286 Tbidem, s. 11.

287 Viz kapitola 4.1.2.

288 Srov. PEERS, Steve. The European Parliament and data retention: Chronicle of a 'sell-out' foretold? Statewatch,
2005, s. 6.

289 Srov. FENELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum, 2018, s. 677.
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vypusténa prevence zdvazné trestné ¢innosti.>”® V této souvislosti je viak tfeba zddraznit,
ze vylouceni téchto ucelli uchovavani ze smérnice 2006/24 nemélo za dusledek to, Ze by
Clenské staty nemohly pfijmout vnitrostatni pravni Upravu data retention za témito ucely —
k takovému postupu je nadale opraviioval €l. 15 odst. 1 smérnice 2002/58.

Prestoze mezi Radou a Evropskym parlamentem v pribéhu legislativniho procesu
existovaly velmi rozdilné nazory na piiméfenost dotéenych opatfeni, smérnice byla nakonec
pfijata pomérné rychle. Jak uvadi DeSimone, jednalo se paradoxné o jednu z nejrychlejsich

spolurozhodovacich procedur.?”!

To bylo dano pifedevSim tim, Zze plénum Evropského
parlamentu se nakonec odklonilo od pozice piislusného parlamentniho vyboru a ptiklonilo
se k pozici Rady.?®?> Kli¢ovy byl vtomto ohledu postup britského piedsednictvi, které
deklarovalo, ze ochota Rady pokracovat cestou smérnice (tj. spolurozhodovani) bude zaviset
na rychlosti, s jakou se bude dafit nalézat kompromis mezi Radou a Evropskym parlamentem
ohledné& spornych otazek. Prave tato strategie vedla k tomu, Ze se smérnici podafilo pfijmout
nejen rychle, ale predevSim predtim, nez piedsednictvi ptevzalo Rakousko, které bylo
k problematice data retention mnohem kriti¢t&jsi.>*?

3.2.2.2 Smérnice 2006/24 — obsah

Cl. 1 smérnice 2006/24 upravoval jeji pfedmét a oblast piisobnosti. Prvni odstavec vystihoval
pro budouci judikaturu klicovou dichotomii cili smérnice, kdyz uvadél, ze jejim ,,ucelem™ je
harmonizovat predpisy Clenskych statl tykajici se povinnosti poskytovatela vefejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti, s ,.cilem* zajistit
dostupnost téchto udajii pro ucely vysetfovani, odhalovani a stihani zavaZnych trestnych €ind,
jak jsou vymezeny kazdym ¢lenskym statem v jeho vnitrostatnich pravnich ptedpisech. I pies
tuto dichotomii vS§ak byla smérnice zaloZena pouze na pravnim zakladu, ktery odpovidal jejimu

Lacelu®, tj. na €l. 95 tehdejsi SES.

290 pro piehledny popis rozdili mezi piivodnim ndvrhem Komise, postojem Evropského parlamentu a vyslednym
textem viz SERVENT, Ariadna R. Holding the European Parliament responsible: policy shift in the Data Retention
Directive from consultation to codecision. Journal of European Public Policy, 2013, s. 975 ¢i PEERS, Steve.
The European Parliament and data retention: Chronicle of a 'sell-out' foretold? Statewatch, 2005.

P! Srov. DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German Data Protection
and the Contested Implementation of the EU Data Retention Directive. German Law Journal, 2010, s. 304.

22 SERVENT, Ariadna Ripoll. Holding the European Parliament responsible: policy shift in the Data Retention
Directive from consultation to codecision. Journal of European Public Policy, 2013, s. 977.

293 Srov. RAUHOFER, Judith. Just Because You're Paranoid, Doesn't Mean They're Not after You: Legislative
Developments in Relation to the Mandatory Retention of Communications Data in the European Union.
SCRIPTed: Journal of Law, Technology and Society, 2006, s. 336.
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Druhy odstavec ¢l. 1 smérnice vymezoval rozsah tdajl, na n¢jz se smérnice vztahovala.
Krom provoznich a lokaliza¢nich udajii vyslovné hovofil i1 o tzv. souvisejicich tdajich, které
jsou nezbytné k identifikaci u¢astnika nebo registrovaného uzivatele. Cl. 2 pak obsahoval
definice zakladnich pojmt, jako napft. udaje, Gcastnika, telefonni sluzby apod. Ohledné pojmii,
které zde nebyly definovany, bylo odkazovano na smérnice 95/46 a 2002/21.2%4

Kli¢ovym ustanovenim byl €l. 3, ktery nejenze ukladal ¢lenskym statiim piijmout pravni
ptredpisy ukladajici povinnost uchovavani udaju, ale pfedevsim uptesiioval, Ze se tato povinnost
m¢éla vztahovat na udaje vytvarené nebo zpracovavané poskytovateli vefejné dostupnych sluzeb
elektronickych komunikaci nebo vetfejnych komunikacnich siti. S ohledem na Sirokou Skalu
zpusobu elektronické komunikace i mnozstvi poskytovatelli sluzeb, které se Casto musi
k pfenosu zpravy zapojit na strané odesilatele i ptijemce, nemusi byt z takového vymezeni zcela
jasné, kdo ptesné je v jednotlivych ptipadech povinen udaje uchovavat. Pravé v souvislosti
s definici téchto pojmu bylo tfeba obratit se na smérnici 2002/21, dle které se ,,s/uzbou
elektronickych komunikaci rozumi sluzba obvykle poskytovana za uplatu, ktera spociva zcela
nebo prevazné v prenosu signalii po sitich elektronickych komunikaci, vcetné
telekomunikacnich sluzeb a prenosovych sluzeb v sitich pouzivanych pro rozhlasové vysilani,
s wjimkou sluzeb poskytujicich obsah nebo vykonavajicich redakcni dohled nad obsahem
prendSenym prostrednictvim siti a sluzeb elektronickych komunikaci; pojem nezahrnuje sluzby
informacni spolecnosti, jak jsou definovany v clanku 1 smérnice 98/34/ES, které nespocivaji
zcela nebo prevazné v prenosu signalii po sitich elektronickych komunikaci;* a ,,verejnou
komunikacni siti rozumi sit' elektronickych komunikaci, kterd slouzi zcela nebo prevaziné
k poskytovani verejné dostupnych sluzeb elektronickych komunikaci a ktera podporuje prenos
informaci mezi koncovymi body site;. Ani tyto definice vSak nejsou na prvni pohled zcela
jednoznacné, abychom byli schopni v pfipad¢é jednotlivych druhli komunikace urcit, jaky
subjekt bude nucen udaje uchovavat. V této souvislosti je klicové, Ze aby mohl byt subjekt
povazovan za poskytovatele téchto sluzeb, musi mit predevS§im odpovédnost za pienos
signalu.?” Zjednodusen& feceno, je tieba rozliSovat mezi prenosem signdlu a obsahem
konkrétni sluzby.

Proto v drtivé vétsing€ piipadi dopadala povinnost uchovavani udajii na poskytovatele

internetového pfipojeni ¢i operatory mobilni sité (tj. spole¢nosti jako Vodafone, O2, T-Mobile

294 Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002 o spole¢ném piedpisovém ramci
pro sité a sluzby elektronickych komunikaci (ramcova smérnice).
295 Rozsudek Soudniho dvora ze dne 30. dubna 2014, UPC DTH, C-475/12, EU:C:2014:285, bod 43.
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¢i UPC), nikoliv poskytovatele konkrétnich webovych sluzeb (spolecnosti Google, Seznam,
Facebook apod.).?”® Nedopadala tak ani na sluzby umoziiujici zasilani e-mailu prostfednictvim
webového klienta (tzv. ,freemail*) ¢i na tzv. over-the-top messaging sluzby jako je WhatsApp,
Skype ¢i Viber. Nekteti poskytovatelé webovych sluzeb, napt. Google, se nicmén¢ v minulosti
piesto (neopravnén€) odvolavaly na povinnosti vyplyvajici ze smérnice 2006/24, aby
odiivodnily rozsah provoznich a lokalizaénich tdaji, které uchovavaly.?’ K rozsiteni
pusobnosti smérnice 2006/24 i na internetové vyhledavace po jejim pfijeti vyzval Evropsky
parlament, a to za uc€elem zefektivnéni boje proti Sifeni détské pornografie, avsak nikdy k nému
nedoslo.?”® Povinnosti vyplyvajici ze smérnice 2006/24 dopadaly nicméné taktéZ na tzv. VolP
telefonii (tj. zptisob telefonniho spojeni, pti kterém hovor probihé po internetové siti).>*” Dnes
se jedna — pravé ve srovnani s over-the-top sluzbami — o pomérné¢ margindlni zplsob
komunikace.

Ackoliv to text smérnice neumozioval, nékteré ¢lenské staty se rozhodly z povinnosti
uchovavani vyjmout malé poskytovatele sluzeb.’® To je ovsem zcela pochopitelné, jelikoz
stricto sensu mély povinnosti ze smérnice dopadat napf. i na internetové kavarny ¢i restaurace,
které svym zakaznikim nabizely moZnost pifipojeni k internetu.*! V piipadé takovych subjektl
vSak nejenZe neexistovala velkd Sance, Ze by se na n¢ pfisluSné organy obratily se zadosti
o pristup k udajim, zaroven jisté nebylo v jejich silach uchovavani (a predevsim zabezpeceni)
téchto tidaju redln¢ zajistit.

Cl. 4 se pak vénoval problematice piistupu k udajim. Ackoliv mél zdkonodarce za to,
ze s ohledem na svij pravni zdklad nemiize smérnice tyto otazky regulovat, nebylo vynéti
téchto otazek z plisobnosti smérnice diisledné. Cl. 4 v této souvislosti preci jen uréité podminky
stanovil, jelikoz napt. uvadél, Ze k pfistupu k idajim muze dojit pouze v konkrétnich

piipadech, v souladu s poZzadavky nezbytnosti a pfiméfenosti a za podminek dodrZeni ostatnich

26 Srov. FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Fundamental Rights
to Privacy and Data Protection. European Journal of Law and Technology, 2010, s. 3. Roberts. K rozsiteni
pusobnosti smérnice 2006/24 i na internetové vyhledavace po jejim pfijeti vyzval Evropsky parlament,
ato za ucelem zefektivnéni boje proti Sifeni détské pornografie. Srov. Evropska komise. Hodnotici zprdva
o smérnici o uchovavani udaju (smérnice 2006/24/ES), 2011, s. 13.

27 Srov. ROBERTS, Hal. The EU Data Retention Directive in an Era of Internet Surveillance. In: DEIBERT,
Ronald et al. Access Controlled: The Shaping of Power, Rights, and Rule in Cyberspace, 2010, s. 44.

28 Srov. Evropska komise. Hodnotici zprdava o smérnici o uchovavani udajii (smérnice 2006/24/ES), 2011, s. 13.
29 Za sluzbou elektronickych komunikaci je zaroveti tfeba povazovat sluzbu SkypeOut, kterd umoziuje uzivateli
volat na pevnou linku nebo mobilni telefon. Srov. rozsudek Soudniho dvora ze dne 5. cervna 2019, Skype
Communications, C-142/18, EU:C:2019:460.

300 Evropska komise. Hodnotici zprdva o smérnici o uchovavani iidajii (smérnice 2006/24/ES), 2011, s. 9.

301 Srov. VOBORIL, Jan. Vyuzivani provoznich a lokaliza¢nich udajii ze strany opravnénych organt, zejména
Policie CR. In: MYSKA, Matéj. Data Retention Reloaded: zkuSenosti, problémy a aplikacni praxe, 2013, s. 14.
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piislugnych ustanoveni prava EU nebo mezinarodniho prava veifejného, zejména Umluvy, jak
ji vyklada ESLP. Toto ustanoveni tedy vykazovalo obdobnou nejasnost, jakou vykazuje ¢l. 15
odst. 1 smérnice 2002/58.302

Otazka opravnénych organti a podminek piistupu byla jednotlivymi ¢lenskymi staty
feSena pomérné ruzné, jak vyplyva z hodnotici zpravy publikované Komisi v roce 201 1. Ptistup
k uchovavanym udajiim mohly témé&f ve vSech Clenskych statech ziskat policie i statni zastupci.
Ctrnact &lenskych stati umoziiovalo ziskat piistup i zpravodajskym sluzbam a armads. Sest
¢lenskych stath pak mezi ptislusné organy zaradilo dokonce i daitiovou nebo celni spravu a tfi
rovnéZz pohrani¢ni organy. Co se tyce soudniho povoleni jako podminky ptistupu k tdajtim, to
vyzadovalo za vSech okolnosti jen jedenact ¢lenskych statd. Ve tiech Clenskych statech bylo
soudni povoleni vyzadovano ve vétSiné pripadi. Pét dalSich clenskych stath vyzadovalo
povoleni nadfizené¢ho orgénu, nikoliv vSak soudce. Ve dvou ¢lenskych stitech byla jedinou
podminkou je pisemna Zadost na poskytovatele sluzeb.’*?

Cl. 5 pak obsahoval vy&et kategorii udajt, které maji byt uchovavany. Jak jiz bylo
naznaceno vyse, jde o udaje potiebné k dohledani a identifikaci zdroje sdéleni; udaje pottebné
k identifikaci adresata sdé€leni; udaje potiebné ke zjisténi data, Casu a doby trvani komunikace;
udaje potiebné k urceni typu sdéleni; idaje potfebné k identifikaci komunikaéniho vybaveni
uzivatell a v neposledni fad¢ tidaje potiebné ke zjisténi polohy mobilniho komunika¢niho
zafizeni. Konkrétni podoba téchto udaji se pak odvijela od zplisobu komunikace. Z diivodu
jejich charakteru podobajicimu se obsahu sdéleni neukladala smérnice povinnost uchovavat
idaje o webové historii, tj. zejména URL navstivenych webovych stranek.’** Uchovavani
téchto udajti vSak nadale mohly ¢lenské staty ulozit na zakladé ¢l. 15 odst. 1 smérnice 2002/58.

Cl. 6 stanovil, Ze doba uchovavéani idaji musi byt nejméné 6 a nejvice 24 mésicd, aniz
by — oproti plivodnimu navrhu Komise — rozliSoval dle jednotlivych kategorii Gdaji. Zpétné
takové feSeni nelze povazovat za Stastné. Jiz tehdy se totiZ objevovaly informace, ze uZite¢nost
provoznich a lokaliza¢nich udaji po par mésicich rapidné klesa.’®> To nasledn& potvrdily
1 statistiky Komise ziskané v rdmci procesu hodnoceni smérnice, dle kterych ,,zhruba devadesat

procent udaju, které byly predmétem pristupu ze strany prislusnych organu v daném roce,

392 Srov. kapitola 4.1.2.3.

393 Evropskéa komise. Hodnotici zprdva o smérnici o uchovavani udajii (smérnice 2006/24/ES), 2011, s. 10.

304 Srov. KOSTA, Eleni. The Retention of Communications Data in Europe and the UK. In: EDWARDS, Lilian.
Law, Policy and the Internet, 2018, s. 202.

305 Srov. BROWN, Ian. Communications Data Retention in an Evolving Internet. International Journal of Law
and Information Technology, 2010, s. 106.
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nebylo starsi Sesti mesicii a kolem sedmdesati procent nebylo starsi tri mésicii v okamziku
podani (piivodni) Zddosti o pristup k uidajiim.« > Nemluvé o tom, Ze umoznéni velmi odlignych
dob uchovavani vedlo k omezeni harmoniza¢niho G¢inku smérnice.

Cl. 7, aniz by se dotykal obecnych povinnosti dle smérnic 95/46 a 2002/58, upravoval

otazky zabezpecCeni uchovavanych udaja a ukladal ¢lenskym statim zajistit, aby:

uchovavané udaje mély stejnou kvalitu a podléhaly stejnému zabezpeceni a ochrané
jako udaje na siti;

— senaudaje se vztahovala vhodna technicka a organiza¢ni opatieni k ochrané udaji pred
ndhodnym nebo neopravnénym znicenim, ndhodnou ztratou ¢i pozménénim nebo
nepovolenym nebo neoprdvnénym uchovanim, zpracovanim, piistupem nebo
zvetejnénim;

— udaje podléhaly ptislusSnym technickym a organiza¢nim opatienim pro zajisténi toho,
aby k nim mohly pfistupovat pouze zv1asté zmocnéné osoby;

— nakonci doby uchovavani udaji se vSechny tyto tidaje znicily, a to vyjma tdaji, k nimz
bylo pfistoupeno.

Na dodrzovani téchto pozadavkd meél dohlizet nezavisly orgdn urceny dle ¢l. 9 smérnice,
pricemz se mohlo jednat i o dozorovy trad stanoveny na zaklad¢é smérnice 95/46. V praxi Casto
dochazelo k tomu, ze byly dozorové pravomoci rozdéleny mezi regulacni organy v oblasti
telekomunikaci a dozorové urady v oblasti ochrany osobnich udaju.

Zpisobu uchovavani se dale tykal i ¢l. 8, dle kterého mély byt udaje uchovavany tak,
aby je bylo mozné pfislusnym orgdnim piedat bezprostiedné. Pomérné zajimavé je, Ze toto
ustanoveni hovofi nejen o predavani udaji definovanych v €l. 2 odst. 2 pism. a) smérnice
(tj. v€etné udajii o totoZnosti uzivatelil), ale také o souvisejicich informacich, které vSak blize
nedefinuje. Piestoze problematika téchto souvisejicich informaci nebyla nikdy Soudnim
dvorem feSena, mam za to, ze ¢l. 5 smérnice v tomto ohledu vyvolaval divodné pochybnosti
ohledné jasnosti a presnosti ustanoveni, kterou vyZzaduje judikatura ESLP a Soudniho dvora.’?’

Vzhledem k tomu, jak nové a kontroverzni opatieni data retention predstavovala, byl
velmi dilezity €l. 10 smérnice, ukladajici ¢lenskym statim sbirat a predavat Komisi statistiky

obsahujici:

306 Evropska komise. Hodnotici zprdva o smérnici o uchovdvani vidajii (smérnice 2006/24/ES), 2011, s. 22-23.
307 Srov. kapitoly 4.1.3. 2 4.2.2.2.
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— pftipady, kdy byly pfisluSnym orgadniim poskytnuty informace v souladu s pouzitelnymi
vnitrostatnimi pravnimi predpisy;
— Cas, ktery uplynul ode dne uchovani dajti do dne, kdy prislusny orgén pozadal o ptedani
udaju;
— apripady, kdy nebylo mozné Zadosti o poskytnuti idajii vyhovét.
Tyto tidaje pak mély slouzit jako hlavni podklad pro hodnoceni fungovani smérnice.>*

Cl. 13 nadepsany ,,opravné prostiedky, odpovédnost a sankce* neukladal ¢lenskym
stathm povinnost stanovit sankce za nedodrzeni povinnosti uchovavat udaje, ale vyhradné
za poruSeni povinnosti v oblasti ochrany tdajii, zejména téch vyplyvajicich ze smérnice 95/46.

Na rozdil od plivodniho navrhu neobsahovala smérnice 2006/24 pravidla pro
kompenzaci nakladi poskytovateli sluzeb souvisejicich s plnénim smérnici ulozenych
povinnosti. Tato otazka tak byla feSena jednotlivymi ¢lenskymi staty zna¢né odlisné.

Transpozi¢ni lhlita smérnice uplynula 15. zati 2007, s tim, ze pokud jde o uchovavani
komunikac¢nich udaju tykajicich se pfipojeni k internetu, internetové telefonie a internetové
elektronické posty, bylo umoznéno odlozeni transpozice o 18 mésicti. Této moznosti vyuzilo
16 ¢lenskych stati.
3.2.2.3 Smérnice 2006/24 — problematicka transpozice v Clenskych statech a zruSeni Soudnim

dvorem
Spolehlivym indikatorem kontroverzni povahy smérnice 2006/24 byly problémy, se kterymi
se fada Clenskych stat potykala jiz v ramci transpozice. Diky odporu vnitrostatnich parlamentt
nebyla smérnice véas transponovéna v Recku, Irsku, Nizozemsku, Lucembursku, Svédsku
a Rakousku.’” Za neprovedeni smérnice ve stanovené lhité byly Svédsko,’'’ Rakousko,’'!
Irsko®'? a Recko®'® dokonce odsouzeny Soudnim dvorem. Rakousko se sice v ramci fizeni
pro poruseni povinnosti branilo poukazem na to, Ze smérnice 2006/24 neni v souladu s ¢l. 8
Umluvy, aviak s ohledem na ustalenou judikaturu Soudniho dvora byl tento druh argumentace
pfedem odsouzen k neuspéchu. Irsko pak vG¢i smérnici podalo Zalobu na neplatnost

k Soudnimu dvoru, pficemZ namitalo nespravnost zvolené¢ho pravniho zékladu. Irsko, které

398 Bvropska komise. Hodnotici zprdva o smérnici o uchovavani uidajii (smérnice 2006/24/ES), 2011.

399 Srov. FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Fundamental Rights to
Privacy and Data Protection. European Journal of Law and Technology, 2010, s. 6.

310 Rozsudek Soudniho dvora ze dne 4. tnora 2010, Komise v. Svédsko, C-185/09, EU:C:2010:59.

311 Rozsudek Soudniho dvora ze dne 29. &ervence 2010, Komise v. Rakousko, C-189/09, EU:C:2010:455.

312 Rozsudek Soudniho dvora ze dne 26. listopadu 2009, Komise v. Irsko, C-202/09, EU:C:2009:736.

313 Rozsudek Soudniho dvora ze dne 26. listopadu 2009, Komise v. Recko, C-211/09, EU:C:2009:73.
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svou zalobou sledovalo piedevsim cil ponechat si svou volnéj$i pravni upravu data retention,
vSak s Zalobou neuspélo. Argumentace Soudniho dvora tykajici se pravniho zédkladu smérnice
v této véci bude podrobnéji rozebrana v néasledujici kapitole.>'* Ve Svédsku navic nebyla
smérnice implementovana ani po vyneseni prvniho odsuzujiciho rozsudku, coz vedlo Komisi
k podani dalsi Zaloby, ktera opét dospéla az do stadia rozsudku Soudniho dvora, kterym byla
Svédsku ulozena finanéni sankce.>'> Ta vSak nakonec byla Komisi vracena poté, co Soudni
dviir smérnici zrusil pro jeji rozpor s ¢l. 7 a 8 Listiny.>!6

V mnoha ¢lenskych statech, které transpozici vcas stihly, tato skute¢nost vedla k podani
zalob namitajicich protitistavnost transpozi¢nich predpisi — at' uz ze strany nevladnich
organizaci zabyvajicich se ochranou osobnich idaju, ¢i ze strany politikti. V nékolika ptipadech
byly vnitrostatni pravni ptedpisy protiustavnimi skutecné shledany. K tomu doslo v Rumunsku,
Némecku, Bulharsku, Ceské republice a Kypru. Vnitrostatni soudy — s vyjimkou rumunského
ustavniho soudu — vSak neshleddvaly protitistavnost v provedeni samotnych pozadavki
smérnice, ale spise v tom, jakym zptisobem jednotlivé ¢lenské staty vyuzily prostor pro uvazeni,
ktery jim smérnice poskytovala, napt. co se ty¢e délky uchovavani udaji a zaruk v oblasti
piistupu k tidajiim.3!’

Vroce 2011 Komise vydala hodnotici zpravu ke smérnici 2006/24. Krom shrnuti
zpusobu transpozice v jednotlivych Clenskych statech méla hodnotici zprava také posoudit
nezbytnost smérnici zavedenych opatieni na zaklad¢ statistickych tdaji dodanych ¢lenskymi
staty. Tento cil nebylo moZzné naplnit, protoZe vétSina Clenskych statd provedla smérnici
az v predchazejicich dvou letech, pficemz pro sbér tdaji jednotlivé stity pouzily znacné
odlisné metodiky. Ze statistik dodanych 19 ¢lenskymi staty za roky 2008 a 2009 vyplyvalo,
ze celkové v EU bylo kazdym rokem podano vice nez 2 miliony Zadosti o udaje, pficemz pocet
znaéné kolisal mezi ¢lenskymi staty, a to od méné nez 100 zadosti za rok (Kypr) az k vice nez
1 milionu (Polsko). Ze statistik také vyplynuly pomérné zdsadni poznatky tykajici se nezbytné

doby uchovavani, jelikoz zhruba 90 % udaji, které byly predmétem pfistupu ze strany

314 Srov. kapitola 4.1.2.2.

315 Rozsudek Soudniho dvora ze dne 30. kvétna 2013, Komise v. Svédsko, C-270/11, EU:C:2013:339.

316 Srov. FIODOROVA, Anna. Information Exchange and EU Law Enforcement, 2018.

317 Pro struénou a piehlednou analyzu rozhodnuti ustavnich soudidi ¢lenskych statli v oblasti data retention
viz KOSTA, Eleni. The Way to Luxemburg: National Court Decisions on the Compatibility of the Data Retention
Directive with the Rights to Privacy and Data Protection. SCRIPTed-A Journal of Law, Technology and Society,
2013, s. 339-363. Srov. také VAINIO, Niklas. Telecommunications data retention after Digital Rights Ireland:
legislative and judicial reactions in the Member States. International Journal of Law and Information Technology,
2015, s. 293-295. Pro podrobnéjsi zpracovani této problematiky viz ZUBIK, Marek et al. European Constitutional
Courts towards Data Retention Laws, 2021.
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piislusnych organd, nebylo v okamziku podani zadosti o pfistup k tidajiim starSi Sesti mésict
a kolem 70 % nebylo starsi tfi mésict.

Dodana data nebyla sto prokazat pozitivni dopady data retention na celkovou miru
objasnénosti trestné cCinnosti, a Komise tudiz pii konstatovani ucinnosti data retention
vychazela predevsim z vyjadieni Clenskych stata a ilustrativnich ptikladd. Z hodnotici zpravy
také vyplynulo, Ze Gi¢innost data retention snizuji nastroje jako VPN*!® &i moznost zakoupeni
anonymnich pfedplacenych SIM karet. Hodnotici zprdva se dale zabyvala pohledem
poskytovatelti sluzeb, kdy dospéla k zadvéru, ze povinnosti vyplyvajici ze smérnice mohou
poméme zasadné dopadnout predevSim na mensi poskytovatele (pficemz téméi polovina
Clenskych stati naklady nekompenzovala) a ze k harmonizaci podminek uchovéavani doslo
pouze aste¢nd.>!” Piestoze tedy Komise dospéla k zavéru o uzite¢nosti data retention a vytycila
si 1 ur€ité cile v této oblasti do budoucna, rozhodné se neda hovofit o tom, Ze by informace
poskytnuté ¢lenskymi staty jednoznaéné rozptylily pochybnosti ohledné data retention.>2°

Vyse uvedena neschopnost ¢lenskych statd na tvrdych datech demonstrovat G¢innost
data retention je z mého pohledu pomérné zasadnim problémem nejen tehdejsi, ale 1 soucasné
diskuse o data retention. Ackoliv se domnivam, ze data retention je uzite¢nym a pii spraévném
provedeni i pfiméfenym néstrojem pro boj proti zadvazné trestné ¢innosti a hrozbam v oblasti
narodni bezpecnosti, je legitimni vyzadovat, aby ¢lenské staty tvrzeni o jeji nepostradatelnosti
podpotily tvrdymi daty. Nejde o to, aby data retention vedla ke snizeni celkové trovné
zlo€innosti ¢i zvySeni celkové objasnénosti trestnych ¢ind. Statistiky by nicméné mohly
zahrnovat celou fadu dalSich aspekti — napf. kjakym kategoriim 0daji je nejcastéji
piistupovéno, k jak ,starym® udajim je nejCastéji pfistupovano, jakych trestnych cint
se zadosti tykaji, v kolika pfipadech byla ziskand metadata stéZejnim dikazem, v kolika
pfipadech bylo kvili absenci Udaji nutné zastavit vySetfovani, v kolika piipadech doslo
ke zneuziti uchovavanych ¢i zptistupnénych tdaji, k poruseni zabezpeceni apod. Takové data
bohuzel, jak se zda alespon z hodnotici zpravy i naslednych fizeni pfed Soudnim dvorem, Siroce
dostupna nejsou. Samoziejmé, vypoveédni hodnotu ilustrativnich ptikladi z praxe nelze zcela

ignorovat, avsak je s podivem, Ze tyto ilustrativni ptiklady je natolik obtizné podepfit tvrdymi

318 Virtualni soukroma sit), tj. Sifrované pfipojeni mezi dvéma sitémi nebo mezi konkrétnim uZivatelem a siti,
jez muze znesnadnit identifikaci konkrétniho uzivatele.

319 Srov. Evropska komise. Hodnotici zprdva o smérnici o uchovavdni udajii (smérnice 2006/24/ES), 2011.

320 Srov. FENELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum, 2018, s. 679
¢i GUILD, Elspeth a CARRERA, Sergio. The Political and Judicial Life of Metadata: Digital Rights Ireland
and the Trail of the Data Retention Directive. CEPS Liberty and Security in Europe Papers, 2014, s. 3.
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daty. Navic hovoiime-li o vyuziti provoznich a lokalizacnich udajt zpravodajskymi sluzbami,
jsou Casto i tyto ilustrativni piiklady velmi obecné, jelikoz se ¢lenské staty zdrahaji podrobné;ji
popisovat ¢innost zpravodajskych sluzeb, coz také snizuje jejich vypovidaci hodnotu. Je vsak
pravdou, ze i kritika data retention se ve zna¢né mife nezaklada na tvrdych datech, napt. co
se skute¢nych dopadi chilling effect ty¢e.! Obéma stranam diskuse by tedy hlubsi védecké
zkoumani dotcené problematiky jediné prospélo.

3.2.3 Situace po zruSeni smérnice 2006/24

Smérnice 2006/24 byla Soudnim dvorem v roce 2014 zruSena pro neslucitelnost s ¢l. 7 a 8
Listiny, pfi¢emz pravni Upravy data retention Clenskych stati jsou dnes zkoumany optikou
&l. 15 odst. 1 smérnice 2002/58 vykladaného ve svétle ¢1. 7, 8 a 11 Listiny.>?? Do budoucna tak
muze dotcenou problematiku znatelné ovlivnit ePrivacy nafizeni, které by mélo v dohledné
dobé nahradit smérnici 2002/58. Pivodni navrh Komise pocital s tim, ze ustanoveni tykajici
se pusobnosti smérnice a ustanoveni umoziujici data retention budou pievzata bez vétSich
zmen, pricemz divodova zprava v této souvislosti zohlediiovala zavéry Soudniho dvora ve véci
Tele2 Sverige a uvadéla, ze Clenské budou moci i po piijeti natizeni nadale piijimat ,,cilend
opatreni pro uchovavani udajii, pokud jsou tyto ramce v souladu s pravem Unie a zohlednuji
Jjudikaturu Soudniho dvora tykajici se vykladu smérnice o soukromi a elektronickych
komunikacich a Listiny zakladnich prav*.>*

Soucasny navrh z dilny Rady vSak pfistoupil k pomérné razantni Gpravé piislusnych
ustanoveni. Prvni dllezitou zménou je pozadavek, aby bylo mozné provozni a lokaliza¢ni idaje
bez souhlasu subjektu udajii (byt’ pfi dodrZeni urcitych podminek jako je napt. pseudonymizace
udajt, je-li to s ohledem na ucel zpracovani mozné) zpracovavat také za ucelem védeckého
vyzkumu, statistickymi ucely a v neposledni fad¢ za ti¢elem ochrany zivotné dilezitych zajmi
subjektu tidaji 1 tfetich osob, napft. pifi boji s epidemiemi. Déle Rada navrhuje, aby z plisobnosti
nafizeni byla vynata jakékoliv zpracovani provadéna za ti€elem zajist'ovani narodni bezpecnosti
a obrany, bez ohledu na to, zda je vykonavaji pfislusné organy c¢lenskych stati ptimo,
¢i prostifednictvim poskytovatele sluzeb, ¢imz se zjevné snazi piekonat vyklad ptisobnosti

smérnice 2002/58 zaujaty Soudnim dvorem ve vécech Privacy International a La Quadrature

321 Srov. napt. BEDI, Suneal. The Myth of the Chilling Effect. Kelley School of Business Research Paper, 2021.
322 Viz kapitola 4.1.3.

323 Evropska Komise. Ndvrh naiizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané
osobnich udajii v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (narizeni o soukromi
a elektronickych komunikacich), s. 3.
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du Net.*** Osobné& nicméné nepovazuji za pravdépodobné, Ze by takto koncipované ustanoveni
akceptoval Evropsky parlament, ktery bude v daném piipadé usilovat o zajisténi co nejvyssi
urovné ochrany zakladnich prav a ktery dlouhodobé usiluje o to, aby se i aktivity ¢lenskych
statli v oblasti narodni bezpecnosti v co nejvétsi mozné mite idily unijnimi pravidly.>?

Velmi opatrny bych byl také v souvislosti s umoznénim pfistupu k tidajiim za tcelem
boje s epidemiemi. Zasah do zdkladnich prav zptisobeny takovym pfistupem by byl bezesporu
velmi zavazny, jelikoz by se z povahy véci jednalo o pfistup k lokaliza¢nim udajim za ti¢elem
odhaleni mezilidskych vazeb. Tyto udaje by navic m€ly nutné velice citlivou povahu, jelikoz
by vypovidaly mj. o zdravotnim stavu. Navic je otazkou, v jakém rozsahu by bylo mozné zajistit
robustni zaruky v oblasti pfistupu, aby bylo minimalizovano riziko zneuziti. Jen stézi si lze
predstavit, Zze by byl s ohledem na pocty nakazenych osob takovy pfistup podminén souhlasem
soudu ¢i Ze by piipadny souhlas soudu nebyl toliko formalni. Prestoze nelze podcenovat
zavaznost soucasné epidemie COVID-19, zmého pohledu by takto zavazny zasah
do zakladnich prav mél byt pfipustny pouze v ptipadé, ze by se jednalo o extrémné efektivni
nastroj z hlediska zvladani epidemie, coz by mélo byt pfedem demonstrovano opravdu s velkou
piesveédcivosti.

V neposledni fad¢ je tfeba uvést, Ze ani piijeti nové spolecné pravni upravy data
retention, kterd by nahradila zruSenou smérnici 2006/24, neni zcela vylouceno. V roce 2019
povétila Rada Komisi, aby za timto ucelem pfipravila studii berouci v potaz krom situace
v Clenskych statech i aktudlni judikaturu Soudniho dvora. Komise tedy oslovila externi
konzultantskou spolecnost a dotend studie, vychazejici pfedev§im zdat poskytnutych
ptisluSnymi organy a poskytovateli sluZeb z vybranych deseti ¢lenskych stati, byla publikovana
v roce 2020.326 Z této studie mj. vyplyva, Ze:

- ve vétsing statl nadale existuje povinnost plo§né data retention vychazejici ze smérnice

2006/24;

- data retention je zpohledu pfislusnych organi clenskych statl nenahraditelnym
nastrojem pro vySetfovani trestné ¢innosti;

- quick freeze neptedstavuje u¢innou alternativu data retention;

324 Viz kapitola 4.1.2.4.
325 Srov. CARUANA, Mireille. The reform of the EU data protection framework in the context of the police and

criminal justice sector: harmonisation, scope, oversight and enforcement. International Review of Law, Computers
& Technology, 2019, s. 256.
326 European Commission. Data Retention for law enforcement purposes — Final report, 2020.
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- pfislu$né vnitrostatni pravni upravy se znacné lisi, predevS§im v rovin¢ piistupu, fada
clenskych statii nadale v nékterych pripadech nevyzaduje predchozi souhlas soudu
- podrobné statistiky tykajici se dané problematiky nadale chybi,
- v dané oblasti se zaroven objevuji nové vyzvy, krom over-the-top messagingu jde také
o zavadéni 5G siti a s nim souvisejici metody Sifrovani, které omezuji dostupnost
pottebnych tdajt.
Ackoliv lze ocenit, ze se studie soustfedi na n¢které nové aspekty problematiky data retention
(tj. naptiklad problematiku zahrnuti over-the-top mesagingu), debatu, jak systémy data
retention nastavit, aby odpovidaly judikatufe Soudniho dvora, posouva kupiedu jen velmi malo.
Studie vychazi téméf vyhradné ze zkuSenosti poskytovatelli sluzeb a ptislusnych organt
Clenskych statl, které nicméné nekonfrontuje s ndzory nevladdnich organizaci, dozorovych
ufadd, a pfedevS§im ani s judikaturou Soudniho dvora. Ze studie je navic ziejmé, Ze fada
vnitrostatnich prévnich uprav se nachazi ve stadiu, kdy v nich chybi dokonce izikladni
pozadavky na dodatecné zaruky vyplyvajici jiz z rozsudku Digital Rights Ireland, coz neni
prilis potésujici. Sama o sob¢ tak jako podklad pro novou spoleénou pravni Gpravu data

retention jisté slouzit nemtize.

3.3 ZAVER

Cilem této ¢asti prace bylo vysvétlit zakladni aspekty data retention jakozto uzitecného nastroje
pro potirani terorismu a jin€ zavazné trestné €innosti, avSak taktéz jako opatieni vyznamné
zasahujictho do prdv na ochranu soukromi a osobnich tdaji. Bylo vysvétleno, Ze jadro
uzite¢nosti data retention, avSak i1 hlavni rizika s ni spojend, spo¢ivaji v ploSném uchovavani
udaji. Podstatou data retention a jeji hlavni vyhodou ve srovnéni s jinymi opatfenimi je totiZ
moznost, aby pfislusné organy ,,nahliZzely do minulosti* osob, u nichZ v rozhodné dob¢ jesté
nebyla identifikovana spojitost s konkrétnim trestnym ¢inem ¢i jinou hrozbou. Toto nahliZeni
do minulosti vSak neni moZzné bez toho, aby dochazelo k preventivnimu uchovavani udaji,
a tudiz k zasahu do zakladnich prav vSech uzivateli elektronické komunikace.

Ptestoze se takovy zasah dotyka extrémné Sirokého poctu osob, je tfeba se zabyvat také
intenzitou tohoto zasahu. Bylo vysvétleno, Ze se intenzita zasahu spojend s ploSnym
uchovavanim udajli ve znané mife odviji od rizika zneuziti pfistupu k Gdajim. Byla
zdiiraznéna klicova role dodate¢nych zaruk v oblasti uchovavani a pfistupu jakozto G€inny
nastroj pro snizovani intenzity zasahu zptisobené¢ho data retention. Bylo argumentovano proti
piili§ zjednoduSujicimu nahlizeni na data retention jako na ndstroj pro sledovani

¢i odposlouchavani celé evropské populace, ovSem bylo i varovano pfed marginalizaci dopadi
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data retention pouze s poukazem na to, ze nedochdzi k uchovavani obsahu komunikace.

Kli¢ové rysy pravnich uprav data retention pak byly blize vysvétleny v ramci popisu
smérnice 2006/24, jejiz pravidla nadéle odrazi fada platnych vnitrostatnich pravnich uprav data
retention. Bylo poukdzano na to, ze fada problematickych aspektii smérnice 2006/24 méa ptavod
v kompromisech, ke kterym dochdzelo v legislativnim procesu. V neposledni tadé byly
popsany nové iniciativy v oblasti data retention (zejména navrh ePrivacy nafizeni) i souvisejici
vyzvy (napf. problematika over-the-top messagingu ¢i snaha o vynéti problematiky narodni

bezpecnosti z plisobnosti nafizeni).
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4 DATA RETENTION V JUDIKATURE

4.1 SOUDNi DVUR

4.1.1 Piehled

Vzhledem k tomu, ze nésledujici kapitoly jsou ¢lenény spiSe tematicky dle jednotlivych
pravnich otazek, které v souvislosti s data retention musel Soudni dvir fesit, je vhodné nasledné
analyzovanou judikaturu Soudniho dvora nejprve stru¢né predstavit v chronologickém potadi.

Prvnim fizenim, ve kterém se Soudni dvir zabyval problematikou data retention, byla
véc Irsko v. Parlament a Rada.**" Trsko v daném piipadé napadlo platnost smérnice 2006/24
z divodu, ze smérnice byla s ohledem na sviij obsah pfijata na nespravném pravnim zakladé.
Dle Irska bylo jedinym ¢i pfinejmensim hlavnim cilem této smérnice vySetfovani, odhalovani
a stihani trestnych ¢inti. Dle Irska proto smérnice nemohla byt zalozena na tehdej$im ¢l. 95
SES. Soudni dvir se vSak s argumenty Irska neztotoznil a konstatoval, ze smérnice 2006/24
mohla byt platné zalozena na ¢l. 95 SES, jelikoz mezi vnitrostatnimi pfedpisy o uchovavani
udajii v daném okamziku existovaly pravni a technické odlisnosti, které mohly mit pfimy dopad
na fungovani vnitfniho trhu. Soudni dvir v této souvislosti vyzdvihl, Ze smérnice upravuje
pouze povinnosti poskytovatelll sluzeb (tj. povinnost uchovavat udaje), nikoliv chovani
ptisluSnych organti ¢lenskych stati (tj. podminky ptistupu k idajiim). Soudni dviir proto v roce
2009 rozhodl, ze smérnice 2006/24 byla platn€ zaloZena na ¢l. 95 SES, aniZ by vSak zkoumal
jeji platnost s ohledem na jeji soulad s Listinou.

Jak bylo popséno vySe, smérnice 2006/24 byla velmi kontroverzni, a piijimani
implementacnich ptedpisti proto v mnohych ¢lenskych statech pomérné vazlo. To vedlo Komisi
k zah4jeni hned né€kolika fizeni pro poruseni Smlouvy v souvislosti s neprovedenim smérnice,
ktera v nékterych piipadech dospéla az do faze rozsudku Soudniho dvora.*?®

Slucitelnost smérnice 2006/24 s poZadavky ¢l. 7 a 8 Listiny se stala pfedmétem fizeni
pfed Soudnim dvorem v roce 2012 ve véci Digital Rights Ireland. Jednalo se o predbézné
otazky poloZené irskym High Court a rakouskym Verfassungsgerichtshof. Soudni dviir rozhodl,
ze ackoliv prava vyplyvajici z €l. 7 a 8 Listiny nejsou absolutni a smérnice 2006/24 sleduje
legitimni cile boje proti zdvazné trestné Cinnosti a terorismu, jeji pravidla prekracuji meze

naprosté nezbytnosti, zejména proto, ze nestanovi zadné podminky pro ptistup ptislusnych

327 Rozsudek Soudniho dvora ze dne 10. unora 2009, Irsko v. Parlament a Rada, C-301/06, EU:C:2009:68 (dale
jen ,yozsudek Irsko v. Parlament a Rada®).
328 Viz kapitola 3.2.2.3.

107



vnitrostatnich organii k tidajiim a jejich nasledné vyuziti. Paradoxné tedy to, co tedy smérnici
zachrénilo v fizeni, ve kterém byl zpochybiiovan jeji pravni zéklad, vedlo nakonec k jejimu
zruSeni v fizeni, ve kterém byla posuzovana jeji slucitelnost s Listinou.

Konec smérnice 2006/24 vsak neznamenal také konec narodnich uprav smérnici
implementujicich. Mnoho téchto ,,osifelych® pravnich uprav zlstalo nadale v platnosti
i po rozsudku ve véci Digital Rights Ireland. To platilo mj. pro §védskou a britskou vnitrostatni
pravni upravu data retention, které se pomérné zahy staly pfedmétem fizeni pied Soudnim
dvorem ve véci Tele2 Sverige. Zde tesil Soudni dvir dvé klicové otazky. Zaprvé §lo o to,
do jaké miry po zruSeni smérnice 2006/24 spadaji vnitrostatni pravni piedpisy upravujici data
retention do plsobnosti unijniho prava. Zadruhé se piipad tykal otdzky, zda ploSna povinnost
uchovavani udaji je sama o sob¢ v rozporu s pozadavky ¢l. 7, 8 a 11 Listiny, ¢i zda mize byt
shleddna pfimétenou za piedpokladu, Ze budou stanoveny piisné zaruky v oblasti piistupu
k udajim. Soudni dvir v prvé fadé rozhodl, ze do plisobnosti smérnice 2002/58 spadaji jak
vnitrostatni pravni piedpisy upravujici uchovavani tdaji, tak predpisy upravujici pfistup
prislusnych organid k témto udajim. Soudni dvir dale rozhodl, Ze ¢l. 7, 8 a 11 Listiny brani
plosnému uchovavani dajl jako takovému, bez ohledu na dodatecné zaruky. Tim tedy Soudni
dvilr zpochybnil zdkladni aspekt data retention naprosto zdsadnim zptisobem.

Ani toto rozhodnuti viak neznamenalo konec data retention v EU. Rada vnitrostatnich
pravnich Uprav stanovujicich plo§né uchovavani je nadéle v platnosti. Komise, kterd pied
Soudnim dvorem vzdy zastdvala ndzor, Ze plo$nd povinnost data retention neni a priori
v rozporu s Listinou, doposud nezahdjila fizeni pro poruseni Smlouvy s ¢lenskymi staty, jeZ si
své z pohledu rozsudku Tele? Sverige problematické vnitrostatni pravni Upravy ponechaly.
Tyto vnitrostatni pravni tpravy nicméné byly a nadale jsou pribézn¢ napadany na vnitrostatni
tirovni, coz vedlo a nadale vede k pokladani dalsich predb&znych otazek Soudnimu dvoru.*?’

Chronologicky dalsim pfipadem tykajicim se data retention byla véc Ministerio
Fiscal **° Ta se tykala zadosti $panélské policie o zpiistupnéni udajii o majiteli SIM karty, ktera

byla vloZena do telefonu odcizeného pfi loupezi. Na rozdil od pfedchozich pfipadl nezajimala

329 §lo o pravni upravy Spojeného kralovstvi (viz véc C-623/17), Belgie (viz véc C-520/18), Francie (viz véci
C-511 a C-512/18), Irska (viz véc C-140/20) a Némecka (viz véci C-793/19 a C-794/19). Krom pravnich uprav,
které byly predmétem fizeni Soudnim dvorem, zGstala ploSna povinnost uchovavani tdaji zachovana taktéz
v Ceské republice, Estonsku, Mad’arsku, Italii, Lucembursku, Portugalsku a Spanélsku. Srov. RIJPMA, Jorrit J.
The New EU Data Protection Regime: Setting Global Standards for the Right to Personal Data Protection, 2020,
s. 233,256, 342, 364, 402, 424, 511, 578.

30 Rozsudek Soudniho dvora ze dne 2. fijna 2018, Ministerio Fiscal, EU:C:2018:788 (dale jen ,rozsudek
Ministerio Fiscal®).
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Spanélsky predkladajici soud problematika uchovavani, ale vyhradné to, co je pro tcely piistupu
titeba povazovat za ,,zdvazny trestny ¢in®“. Soudni dviir v daném ptipad¢ rozhodl, Ze na rozdil
od plosného uchovévani veskerych provoznich a lokaliza¢nich idaji nepfedstavuje samotny
piistup k udajim o majiteli SIM karty zavazny zasah do prav na soukromi a ochranu osobnich
udaju, a tudiz je z hlediska prava EU pfipustny i v piipad¢ ,,bézné* trestné ¢innosti. Soudni dvir
se tedy viibec nezabyval problematikou plosného uchovavani provoznich a lokaliza¢nich udaja.

Skutecnymi pokraCovateli data retention sagy se tak staly az ptipady Privacy
International (tykajici se pravni upravy Spojeného kralovstvi) a La Quadrature du Net a dalsi
(tykajici se francouzské a belgické pravni upravy), Commissioner of the Garda Siochana
(tykajici se irské pravni Gpravy) a SpaceNet, resp. Telekom Deutschland (tykajici se némecké
pravni upravy). Krom otazky mozného piehodnoceni zavéri Soudniho dvora ohledné
nepiipustnosti plosné data retention v nékterych téchto fizenich navic vyvstaly otdzky, do jaké
miry jsou zavéry Soudniho dvora ve véci Tele? Sverige ptenositelné na problematiku
zajiStovani narodni bezpecnosti.

Rozsudky Soudniho dvora ve vécech Privacy International a La Quadrature du Net
vynesené na podzim roku 2020 potvrdily, ze Soudni dviir nehodla své zavéry o neptipustnosti
plosné data retention zcela opustit, avSak je v tomto ochotny ohledu €init urcité ustupky, a to
v pripadé nekterych kategorii idajii ¢i urcitych vyjimecnych situaci. Na druhé strané¢ Soudni
dvir, jisté k nevali fady Clenskych stat, dospél k zadvéru, Ze omezeni vyplyvajici v této
souvislosti z unijniho prava se uplatni i na uchovavani a pfedavani provoznich a lokaliza¢nich
udajli za ucelem zajiStovani narodni bezpecnosti. Jakym zplsobem budou clenské staty
a zejména Komise na tyto rozsudky reagovat, jeité neni zcela jasné. Rizeni ve véci SpaceNet
a Telekom Deutschland, které jsou zajimava tim, Ze dot¢end némecka vnitrostatni pravni Uprava
sice stanovi ploSnou povinnost uchovavani, ale jinak obsahuje velice ptisné dodatecné zaruky,
doposud bezi.

V bieznu 2021 byl vynesen doposud posledni rozsudek z oblasti data retention ve véci
Prokuratuur.®*! Tento piipad navazoval na véc Ministerio Fiscal a tykal se také primarné roviny
ptistupu k udajim. Soudni dviir v této véci rozhodl, Ze pfistup k jinym metadatim nez k idajim
o ptredplatitelich je mozny pouze za ucelem boje proti zdvazné trestné ¢innosti, nikoliv ,,bézné*

trestné ¢innosti, bez ohledu na to, zda jde o udaje tykajici se velmi kratkého ¢asového obdobi.

31 Rozsudek Soudniho dvora ze dne 2. biezna 2021, Prokuratuur, C-746/18, EU:C:2021:152 (dale jen ,,rozsudek
Prokuratuur).
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Soudni dvur také dospél k zaveéru, Ze k piistupu k provoznim a lokalizaénim tdajim nepostaci
predchozi souhlas statniho zastupitelstvi, které v daném ohledu nedosahuje dostate¢né urovné
nezavislosti a nestrannosti.

4.1.2 Pisobnost unijnich piredpisi v oblasti data retention

Jednou ze zasadnich otdzek v souvislosti s problematikou data retention vzdy bylo, zda je
zakonodarce Spolecenstvi, resp. pozdéji zdkonodarce Unie, viibec opravnén tuto problematiku
regulovat. Jest¢ nez se budeme zabyvat ptistupem Soudniho dvora k plisobnosti unijnich
piedpist v oblasti data retention, je na misté se blize podivat na rozsudek Soudniho dvora
ve véci Parlament v. Rada a Komise tykajici se problematiky pfedavani tdajii o cestujicich
v letecké dopravé.**? Soudni dviir byl totiz v dané véci postaven pied podobnou otazku, jako
nasledné ve vécech tykajicich se data retention. Dusledky tohoto rozsudku proto byly casto
diskutovany pravé v tfizenich tykajicich se piisobnosti unijnich pfedpisti v oblasti data retention.
4.1.2.1 Parlament v. Rada a Komise

Tyto spojené véci se tykaly jednak rozhodnuti Komise, které prosttednictvim konstatovani
adekvatni urovné ochrany umoznilo pfedavani udaji PNR americkému ufadu pro civilni
letectvi, a dale pak rozhodnuti Rady o uzavieni mezindrodni dohody umoziujici predavani
téchto tdaji. Rozhodnuti Komise o adekvatni urovni ochrany bylo zalozeno pfimo na smérnici
95/46, rozhodnuti Rady pak na tehdejsim ¢l. 95 SES, ktery odpovidal ptedchozimu ¢l. 100a
SES, tedy pravnimu zakladu smérnice 95/46. Parlament obé tato rozhodnuti napadl u Soudniho
dvora, pfiemZ namital predev§im nespravny pravni zdklad téchto rozhodnuti (Gcelem
predavani osobnich udajit do USA totiz byl bezesporu boj proti terorismu a souvisejici trestné
¢innosti), a dale skuteCnost, Ze tato rozhodnuti porusuji obecné zasady prava Spolecenstvi,
konkrétné pravo na soukromi dle ¢1. 8 Umluvy.

Podstatou napadenych rozhodnuti reagujicich na teroristické utoky z 11. zafi 2001 bylo
umoznit predavani idaji PNR, které evropsti letecti dopravci sbirali pro vlastni komer¢ni tcely,
organim USA, které je mély vyuzivat k boji proti terorismu. Parlament v této souvislosti
namital, Ze rozhodnuti Komise nemohlo byt platn€ zaloZzeno na ¢l. 25 smérnice 95/46, jelikoz
se tykalo zpracovani osobnich udajii vynatych z plisobnosti této smérnice na zékladé ¢l. 3
odst. 2 prvni odrazky této smérnice. Ze stejného diivodu mel Parlament za to, ze rozhodnuti

Rady nemtze byt zaloZzeno na ¢l. 95 SES, jelikoZ se netykd harmonizace podminek pro

332 Rozsudek Soudniho dvora ze dne 30. kvétna 2006, Parlament v. Rada a Komise, spojené véci C-317/04

a C-318/04, EU:C:2006:346 (dale jen ,,rozsudek Parlament v. Rada a Komise®).
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vytvateni vnitiniho trhu, ale mezinarodni spoluprace v trestnich vécech. Parlament mj.
argumentoval rozsudkem ve véci Lindgvist, kdyz poukazoval na to, Ze dotCené predavani
(prestoze jej v praxi provadi letecti dopravci) se netyka ¢innosti jednotlivei, ale prave ¢innosti
stati v oblasti trestniho prava. Komise a Rada naopak argumentovaly tim, ze Cinnosti leteckych
dopravcli jasn¢ spadaji do oblasti piisobnosti smérnice 95/46, resp. do plisobnosti prava
Spolecenstvi. Jsou to totiz pravé jednotlivci — letecti dopravei — kdo v ramci své vlastni
komeréni ¢innosti sbira dotéené udaje a kdo je nasledné predava tretimu statu.

Soudni dvur argumentaci Rady a Komise odmitl. Vysel z toho, Ze je tfeba rozliSovat
puvodni zpracovani predmétnych udaji pro komercni tcely a nasledné zpracovani spocivajici
v predani téchto udaji organim USA. Pfedmétnd rozhodnuti se pfitom tykala vyhradné
zminéného pfedavani, jehoz jedinym ucelem bylo zajistovani vetfejné bezpecnosti a ¢innosti
stath v oblasti trestniho prava. Pfestoze tedy dotcené zpracovani provadéli jednotlivci, spadalo
s ohledem na sledovany ucel do ramce zavedeného organy vefejné moci za Gcelem zachovani
vetejné bezpecnosti. Soudni dviir proto prohlésil obé rozhodnuti za neplatna. Ackoliv Soudni

dvir dospél ke stejnym zavéram jako pred nim generalni advokat, byla jeho argumentace

vewr

rozsudku.?3

Jelikoz Soudni dvir vyhove¢l jiz prvnimu zalobnimu divodu Evropského parlamentu,
nezabyval se diivody dalsimi, jako napf. slu¢itelnosti dotéeného rezimu s ¢l. 8 Umluvy. Soudni
dvir se nezabyval ani (slovy generalniho advokata) ,.delikatni* otazkou, na jakém pravnim
zaklad¢ by dotéena dohoda méla byt uzaviena, resp. zda je Spolecenstvi viibec opravnéno
takovou dohodu uzaviit.*** Faktem ziistdva, Ze zruSeni vySe uvedenych rozhodnuti vedlo
k uzavieni nové dohody zalozené na ¢l. 24 a 38 tehdejsi SEU.*% Cl. 24 SEU zmocioval Unii
k uzavieni dohod v oblasti zahrani¢ni a bezpecnostni politiky, které se dle ¢l. 38 SEU mohly
taktéz dotykat problematiky policejni a soudni spoluprace v trestnich vécech. Otazkou pravniho
zakladu pro predavani udaji PNR se Soudni dvir zabyval znovu az v posudku 1/15, tedy

az po pomémé zasadni zmén€ primarniho prava. Tehdy Soudni dvir dospél k zavéru,

333 Srov. rozsudek Parlament v. Rada a Komise, body 54-61.

33 Srov. stanovisko GA Légera ze dne 22. listopadu 2005 ve spojenych vécech Parlament v. Rada a Komise,
C-317/04 a C-318/04, EU:C:2005:710, bod 157.

335 Srov. Rozhodnuti Rady 2006/729/SZBP/SVV ze dne 16. i{jna 2006 o podpisu, jménem Evropské unie, Dohody
mezi Evropskou unii a Spojenymi staty americkymi o zpracovavani udaju jmenné evidence cestujicich (PNR)
leteckymi dopravci a o jejich predavani Ministerstvu vnitini bezpecnosti Spojenych statt.
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ze dotéend dohoda ma byt zaloZena na ¢l. 16 odst. 2 SFEU, ale taktéz na ¢l. 87 odst. 2 pism. a)
SFEU.*¢

Pro tcely této prace je vSak zésadni, ze pti rozhodovani, zda urcité zpracovani osobnich
udaju spada do pisobnosti akti Spolecenstvi zalozenych na ,,trzné¢-harmoniza¢nim* ex ¢l. 95
SES, Soudni dvir jednozna¢né vychdzel z ucelu tohoto zpracovéani. Soudni dvir rozhodl,
ze je-li ucelem konkrétniho zpracovani jednani organii stati v oblasti boje proti trestné ¢innosti
a zajistovani narodni bezpecnosti, nespada takové zpracovani do puasobnosti dotéenych
unijnich predpisi. Rozhodl tak 1 pifesto, Ze dotéené tidaje byly shromdzdény soukromymi
subjekty v ramci jejich vlastni ekonomické Cinnosti. Tomuto pfistupu Soudniho dvora lze
pritom jen stézi néco vytknout. Soudni dvir bohuzel tento logicky piistup velmi brzy opustil,
coz do budoucna vyvolalo celou fadu otazek ohledné ptisobnosti unijnich pfedpisi v oblasti
data retention.
4.1.2.2 Irsko v. Parlament a Rada
Jak bylo uvedeno vyse, ex ¢l. 95 SES byl pravnim zakladem také smérnice 2006/24, coz bylo
zdiivodilovano tim, Ze smérnice neupravuje otazky piistupu bezpecnostnich slozek
k uchovavanym tdajim, které zistavaji v pravomoci ¢lenskych stati, ale pouze problematiku
uchovévéni téchto tdajii poskytovateli sluzeb.>*” Je vsak tieba uvést, e smérnice 2006/24
se pristupem bezpecnostnich slozek k uchovéavanym udajim zabyvala, ikdyz v minimalni
mife. Cl. 4 smérnice 2006/24 v této souvislosti apeloval na dodrZeni pozadavki nezbytnosti
a piiméfenosti.**® Toto pojeti pravniho zdkladu smérice 2006/24, dle kterého problematika
uchovavani udaji spadala do plsobnosti ex ¢l. 95 SES, pfestoze jedinym cilem tohoto
uchovavani bylo umoznéni pozd¢jsiho pristupu bezpecnostnich slozek k t€émto tidajim, celkem
jednoznaéné neodpovidalo ptistupu, ktery Soudni dviir zaujal k problematice pfedavani daji
PNR ve véci Parlament v. Rada a Komise.

Irsko proto pravni zéklad smérnice napadlo u Soudniho dvora, pfi¢emZ z pohledu
tehdej$i judikatury zcela opravnéné tvrdilo, ze jedinym (Ci pfinejmensim pievazujicim) cilem
smernice 2006/24 je usnadnit vySetfovani, odhalovani a stihani trestnych ¢inli, a zadné
ustanoveni tehdej$i SES tak nemtiZe slouzit jako pravni zaklad této smérnice. Nutno dodat,

ze Irsko v Zadném piipadé neusilovalo o zruseni smérnice na zéklad¢ lidskopravnich uvah.

336 Srov. posudek Soudniho dvora ze dne 26. Eervence 2017, 1/15, EU:C:2017:592.

337 Srov. BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data Retention
Directive. Chicago Journal of International Law, 2007, s. 243.

338 Viz kapitola 3.2.2.2.
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Pravé naopak — Irsko ve zruseni smérnice vidélo moznost zachovat si vlastni upravu data
retention, kterd do soukromi obyvatelstva zasahovala jesté vice nez smérnice 2006/24.%°

Soudni dvlr argumenty Irska odmitl — uvedl, Ze rozdily mezi jednotlivymi
vnitrostatnimi pravnimi pfedpisy pfijatymi v oblasti uchovavani udaji o elektronickych
komunikacich mohly mit piimy dopad na fungovani vnitiniho trhu a ze bylo mozné ocekéavat,
ze se tento dopad bude zhorSovat. Stejn¢ tak Soudni dvir upozornil, ze predmétem smérnice
2006/24 je v podstate odchylka od pravidel smérnice 2002/58, ktera byla taktéz pfiijata
na zakladé tehdejsiho clanku 95 SES. Zaroven smérnice 2006/24 neupravovala otazky ptistupu
prislusnych orgdnt k uchovavanym udajim, resp. se nijak netykala ¢innosti téchto organd,
a proto nezasahuje do oblasti, které jsou vyhrazeny ¢lenskym stattiim. Soudni dviir v neposledni
rad¢ uvedl, Ze rozhodnuti prezkoumavana ve véci Parlament v. Rada a Komise se tykala
zpracovani osobnich udajii v ramci systému zavedené¢ho organy vetfejné moci za ucelem
zajisténi vetejné bezpecnosti, zatimco smérnice 2006/24 se tyka Cinnosti poskytovatelil sluzeb
na vnitfnim trhu a neobsahuje Zadnou pravni Upravu c¢innosti organii vefejné moci
za trestndpravnimi uéely. Uvahy Soudniho dvora k problematice predavani udaj PNR proto
dle Soudniho dvora nelze bez dalsiho pienést na problematiku data retention.>4?

S tim je pomérné obtizné souhlasit — pokud by totiz Soudni dvir skutecné zvolil
totoznou optiku jiz ve véci Parlament v. Rada a Komise, velmi pravdépodobné by dospél
k tomu, Ze napadena rozhodnuti mohou byt platné zaloZena na ¢l. 95 SES, resp. na smérnici
95/46. Ptipadna rozdilnd ujednani ¢lenskych stati ohledné tdaji prfedavanych do USA mohla
zcela jisté predstavovat urcité piekazky pro letecké dopravce plisobici napfi¢ clenskymi staty;
tézisté rozhodnuti PNR se také tykalo ¢innosti komercnich subjektt, nikoliv orgénii ¢lenskych
statl; predavani udaji PNR lze také chapat jako vyjimku z pravidel, ktera stanovi smérnice
95/46 v oblasti ochrany osobnich Uidaji. Nicméné ve véci Parlament v. Rada a Komise zvolil
Soudni dvir odliSnou optiku a vychéazel vyhradné z ucelu pfedmétného zpracovani. Pokud by
tedy zvolil stejnou optiku v ptipadé smérnice 2006/24, musel by Irsku vyhovét.
4.1.2.3 Tele2 Sverige
Mohlo by se zdat, ze ve chvili, kdy Soudni dvir ve véci Irsko v. Parlament a Rada potvrdil,

Ze pravni uprava data retention miiZze byt zaloZena na ¢l. 95 SES, nebude uZ mnoho sporu o tom,

339 Srov. FABBRINI, Federico. Human Rights in the Digital Age: The European Court of Justice Ruling in the
Data Retention Case and its Lessons for Privacy and Surveillance in the U.S. Harvard Human Rights Journal,
2015, s. 76.

340 Rozsudek Irsko v. Parlament a Rada, body 56-94.
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zda problematika data retention spada do ptsobnosti unijniho prava. Po zruSeni smérnice
2006/24 ve véci Digital Rights Ireland se vSak Soudni dvir k této problematice musel opét
vratit.

Predmétem sporu ve véci Tele2 Sverige byly ,,pozistatky* smérnice 2006/24 v podob¢
jejich transpozi¢nich predpist ve Svédsku a Spojeném kralovstvi.**! Soudni dvir v téchto
spojenych vécech mj. fesil, zda a v jakém rozsahu tyto vnitrostatni pravni predpisy upravujici
data retention spadaji do ptsobnosti smérnice 2002/58. V dusledku zruseni smérnice 2006/24
se totiz stal unijnim pravnim ramcem data retention prave Cl. 15 odst. 1 smérnice 2002/58, ktery
zminoval moznost zavedeni data retention jesté pred piijetim smérnice 2006/24.

Problém se smérnici 2002/58 jakozto unijnim ramcem pro data retention vsak spocival
ve zjevném napéti mezi jejim ¢l. 1 odst. 3 a jejim ¢l. 15 odst. 1. Dle jejiho ¢l. 1 odst. 3
se smérnice 2002/58 nevztahuje mj. na ,,cinnosti, které nespadaji do oblasti pusobnosti
Smlouvy o zalozZeni Evropského spolecenstvi, jako cinnosti uvedené v hlave V a VI Smlouvy
o zalozZeni Evropské unie, a v zadném pripadé na cinnosti tykajici se verejné bezpecnosti,
obrany, bezpecnosti statu (vcetné hospodarské prosperity stdatu, pokud jsou tyto cinnosti
spojeny s otazkami bezpecnosti stdatu) a na ¢innosti statu v oblasti trestniho prdva.* Z tohoto
ustanoveni by se tak zdalo, ze uchovavani provoznich a lokaliza¢nich udaji a jejich
zptistupniovani pfislusSnym organtim clenskych statti ¢innym v oblasti trestniho prava spada
mimo puisobnost smérnice.

Cl. 15 odst. 1 smérnice nicméné uvadi, Ze ,./¢]lenské staty mohou prijmout legislativni
opatreni, kterymi omezi rozsah prav a povinnosti uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1,
2, 3 a 4 a clanku 9 této smérnice, pokud toto omezeni predstavuje v demokratické spolecnosti
nezbytné, primérené a umeérné opatreni pro zajisténi narodni bezpecnosti (1j. bezpecnosti statu),
obrany, verejné bezpecnosti a pro prevenci, vySetrovani, odhalovani a stihani trestnych cini
nebo neopravnéného pouZziti elektronického komunikacniho systému, jak je uvedeno v ¢l. 13
odst. 1 smérnice 95/64/ES. Clenské staty mohou mimo jiné prijmout pravni opatient umoznujici

zadrzeni udajii na omezenou dobu na zakladeé ditvodii uvedenych v tomto odstavci. VeSkera

341 Fennelly v tomto ohledu hovoifi o ,posmrtném Zivoté* smérnice 2006/24, Granger zase o ,osirelych™

vnitrostatnich pravnich tpravach. Srov. FENNELLY, David. Data retention: the life, death and afterlife
of a directive. ERA Forum, 2019, s. 673 a GRANGER, Marie-Pierre. The Court of Justice and the Data Retention
Directive in Digital Rights Ireland: Telling Off the EU Legislator and Teaching a Lesson in Privacy and Data
Protection. European Law Review, 2014, s. 848. K otdzce dopadii zruSeni smernice 2006/24 v c¢eském kontextu
srov. napi. KRAL, Richard. On the Consequences of the Annulment of EU Directives for their Incompability with
the EU Charter of Fundamental Rights. In: PITROVA et al. Rule of Law and Mechanisms of its Protection Czech
Perspective, 2015, s. 144-151.
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opatieni uvedena v tomto odstavci musi byt v souladu s obecnymi zasadami prava Spolecenstvi,
véetné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o zaloZeni Evropské unie.* Zatimco tedy
¢l. 1 odst. 3 smérnice 2002/58 naznacuje, ze dotéena problematika je z ptisobnosti smérnice
2002/58 zcela vynata, €l. 15 odst. 1 této smérnice naznacuje spiSe opak. Toto ustanoveni totiz
hovoii o omezeni prav vyplyvajicich mj. z €l. 5 smérnice, které navic podminuje dodrzenim
obecnych zasad prava Spolecenstvi.

Podivame-li se na dané ustanoveni optikou Krale a Madra,*** znéni ¢l. 15 odst. 1
smérnice 2002/68 naznacuje, Ze se jedna o ,power-granting a ,discretion-delimiting*
ustanoveni, které Clenské staty zmocnuje k pfijeti urcitych opatfeni v ramci plsobnosti
smérnice (a tudiz i obecnych zdsad Spolecenstvi, resp. pozdéji Listiny) a vymezuje meze jejich
diskrece v tomto ohledu, nikoliv ,power-recognising® a ,,scope-delimiting* ustanoveni, jez by
pouze deklaratornim zplisobem konstatovalo prostor pro legislativni ¢innost ¢lenskych stata,
ktery ziistava smérnici nedotcen.

Ve prospéch vnimani ¢l. 15 odst. 1 — navzdory jeho znéni — spiSe jako
power-recognising ustanoveni, vSak hovoii bod 11 odivodnéni smérnice, ktery popisuje
vyjimku v €l. 15 odst. 1 spiSe jako diisledek toho, Ze je problematika data retention na zakladé
¢l. 1 odst. 3 vynata zpisobnosti smérnice, resp. ze dotéend problematika nespadala
do pravomoci tehdejsiho Spolecenstvi. Tento bod odivodnéni uvadi, ze ,,[t/ato smérnice,
obdobneé jako smeérnice 95/46/ES, se netyka ochrany zakladnich prav a svobod ve vztahu
k cinnostem, které se neridi pravem Spolecenstvi. Proto tato smérnice neméni stavajici
rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby clenské staty prijaly opatreni
uvedena v ¢l. 15 odst. 1 této smérnice, ktera jsou nezbytnd pro ochranu verejné bezpecnosti,
obrany, bezpecnosti statu (vcetné hospodarské prosperity statu, pokud jsou tyto cinnosti
spojeny s otazkami bezpecnosti stdatu) a pro prosazovani trestniho prava. Tato smérnice se tedy
nedotyka moznosti clenskych statii provadet zakonné zachycovani elektronickych sdeéleni nebo
prijimat jina opatreni, je-li to nezbytné pro néktery z téchto ucelii a je-li to v souladu
s Evropskou umluvou o ochrané lidskych prav a zdkladnich svobod, jak je vykladana
v rozhodnutich Evropského soudu pro lidska prava. “ 1 tento bod odiivodnéni vSak zanechava
ur¢ité pochybnosti ohledné power-recognising povahy dotCeného ustanoveni, jelikoz také

dodava, zZe ptijata ,, opatreni musi byt vhodna, plné primérend vzhledem k zamyslenému ucelu

32 KRAL, Richard a MADR, Petr. On the (In)Applicability of the EU Charter of Fundamental Rights to National
Measures Exceeding the Requirements of Minimum Harmonisation Directives. European Law Review, 2021.
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a nezbytna v demokratické spolecnosti a musi byt predmétem odpovidajicich zaruk v souladu s
Evropskou umluvou o ochrané lidskych prav a zakladnich svobod.*

Ve prospéch power-recognising povahy dot¢eného ustanoveni, tj. ve prospéch vynéti
dotcené problematiky z plisobnosti smérnice, hovoii také dokumenty z legislativniho procesu,
napft. vyjadieni Komise k navrhovanému znéni ¢l. 15 odst. 1 smérnice, ve kterém Komise
uvedla, Ze smérnice zaloZzend na ¢l. 95 SES nemulze obsahovat zadna pravidla tykajici
se ¢innosti pfislusnych organti v oblasti trestniho prava, a nemuze tedy ,povolovat ani
zakazovat jakdkoliv opatieni, které clenske staty v této oblasti shledavaji nezbytnymi*. Ovsem
1 Komise upozornila na to, ze ¢lenské staty musi dodrzovat povinnosti vyplyvajici z obecnych
zésad Spolegenstvi, véetné téch vyplyvajicich z Umluvy.>*

Protichiidné tendence pfitom v této souvislosti vykazovala i tehdejsi judikatura.
Pro vynéti dotcené problematiky z ptisobnosti smérnice 2002/58 jednoznaéné¢ hovoftil rozsudek
ve véci Parlament v. Rada a Komise ptipomenuty vyse. Opacny pfistup naopak naznacoval
rozsudek Irsko v. Parlament a Rada, ve kterém Soudni dvir dospél Soudni dvir k zavéru,
ze uprava uchovavani udaji ve smérnici 2006/24 mize byt bez problémil zalozena na ¢l. 95
SES. Na druhou stranu, Soudni dvir m¢l v daném rozsudku také za to, Ze smérnice 2006/24
viibec neupravuje problematiku ptistupu k udajiim, prestoze tato smérnice ve svém Cl. 4 taktéz
uvadeéla, ze pravni predpisy upravujici problematiku pfistupu k tidajim musi dodrzovat obecné
zéasady prava Spolecenstvi.

Jak tedy tyto tieci plochy — mezi €l. 1 odst. 3 a €1. 15 odst. 1 smérnice 2002/58 na strané
jedné, a mezi zavéry Soudniho dvora ve vécech Parlament v. Rada a Komise a Irsko
v. Parlament a rada na strané druhé — vytesit? Ve vyjadienich ucastnikti fizeni vykrystalizovaly
v zdsadé tfi pristupy k dané véci. Ceska republika, Francie a Polsko mély za to, e jedinym
ucelem dotéenych vnitrostatnich pravnich tprav je boj proti trestné ¢innosti, a jedna se tudiz
o problematiku vyhatou z ptisobnosti smérnice na zakladé jejiho ¢l. 1 odst. 3.>** Dle Ceské
republiky predstavoval €l. 15 odst. 1 smérnice toliko (v daném kontextu dosti matouci)
pripomenuti lidskopravnich mantinel& vyplyvajicich pro &lenské staty z Umluvy a souvisejici

judikatury ESLP.

343 Srov. European Commission. Opinion of the Commission pursuant to Article 251 (2), third subparagraph, point
(c) of the EC Treaty, on the European Parliament's amendments to the Council's common position regarding
the proposal for a Directive of the European Parliament and of the Council on the processing of personal data
and the protection of privacy in the electronic communications sector amending the proposal of the Commission
pursuant to Article 250 (2) of the EC Treaty, 2002, bod 4. Srov. také European Digital Rights. Shadow evaluation
report on the Data Retention Directive (2006/24/EC), 2011, s. 4.

344 Srov. stanovisko GA véci Tele2 Sverige, bod 88 a rozsudek Tele2 Sverige, bod 65.
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Spojené kralovstvi a Komise v daném piipad¢ zastavaly urcitou ,stfedni cestu®,
umoziujici ¢asteéné skloubit ¢l. 1 odst. 3 a €. 15 smérnice 2002/58.>* V ramci této stiedni
cesty méla do piasobnosti smérnice 2002/58 spadat problematika uchovavani tdaji
poskytovateli sluzeb, zatimco problematika ptistupu bezpecnostnich slozek zistavala mimo jeji
pusobnost. Tento pfistup by jednak zachoval alespon urcité ucinky obou vyse uvedenych
ustanoveni, zaroven by viceméné odpovidal tomu, co Soudni dvir uvedl v rozsudku Irsko
v. Parlament a Rada. Praktickym problémem takového feSeni bylo, ze vyzadovalo, aby Soudni
dvir ,,odevzdal*“ problematiku pfistupu k tdajim do rukou ¢lenskych statd, a vzdal se svého
naroku na kontrolu téchto aspektii. Bylo jasné, ze Soudni dvir bude takové feSeni akceptovat
jen té€zko. Ostatné, jak bude uvedeno nize, ve véci Digital Rights Ireland jednozna¢né odmitl,
ze by unijni Giprava mohla stanovit povinnost uchovavani udajti, aniz by zaroven stanovila
zaruky v oblasti pfistupu k udajam.

Dle tretiho pojeti, zastavan¢ho ostatnimi ucastniky fizeni, spadala do pisobnosti
smérnice 2002/58 jak otazka uchovavani, tak otazka piistupu.®*® Problémem tohoto pojeti
nicméné bylo, Ze ve zna¢né mife, alespon co se problematiky data retention tyce, zbavovalo
uzitecného ucinku €l. 1 odst. 3 smérnice 2002/58 a neodpovidalo bodu 11 jejiho odiivodnéni.
Zaroven nebylo takoveé pojeti v souladu s tim, co Soudni dvir uvedl ve véci Irsko v. Parlament
a Rada, ve které povazoval skutecnost, ze smérnice 2006/24 neupravovala otazky ptistupu, jako
klicovou pro to, aby mohla byt platné¢ zalozena na ¢l. 95 SES. A uz viibec neodpovidalo tomu,
jak Soudni dvir pfistupoval k problematice predavani idaji PNR ve véci Parlament v. Rada
a Komise.

Soudni dvir se presto ptiklonil k posledné¢ uvedenému pojeti. Co se tyCe roviny
uchovavani, Soudni dvir uvedl, Ze ¢l. 15 odst. 1 smérnice 2002/58 umoziluje piijeti opatieni
upravujicich uchovavani udaji pouze za dodrzeni uréitych podminek. Nema-li byt toto
ustanoveni zbaveno vesSkerého uzitecného UcCinku, musi tedy dotcena problematika
do plisobnosti smérnice spadat.’*’ Soudni dviir pak pokracoval a uvedl, Ze do pisobnosti
sméernice 2002/58 musi nutné spadat 1 otazka piistupu bezpecnostnich slozek k uchovavanym
udajim. Soudni dvir tento argumentaéni krok (¢i mozna skok) odtvodnil tim, ze ,,/o/chrana

duvernosti elektronickych komunikaci a souvisejicich provoznich udaji, jez je zarucena cl. 5

345 Srov. rozsudek Tele2 Sverige, bod 66.

346 Ibidem, bod 65.

37 To je pomé&mé zajimavé, jelikoz obdobné podminky v oblasti p¥istupu k tidajim obsahoval i ¢l. 4 smérnice
2006/24, ptesto Soudni dvir ve véci Irsko v. Parlament a Rada shledal, Ze tuto problematiku smérnice 2006/24
neupravuje.
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odst. 1 smérnice 2002/58, se totiz vztahuje na opatreni, ktera prijimaji veskeré osoby s vyjimkou
uzivatelii, at jiz se jedna o soukromé fyzické nebo pravnické osoby nebo o statni subjekty. Jak
potvrzuje bod 21 odivodneni této smernice, jejim cilem je zamezit [, jakéemukoli‘]
neopravnenému ,pristupu ‘ ke sdélenim, véetné , [veskerych] udaju vztahujicich se k takovym
sdélenim ‘. aby byla chranéna ditvérnost elektronickych komunikaci.“>*

Vyse uvedend argumentace predstavuje znacny posun ve srovnani s piedchozi
judikaturou Soudniho dvora. Samoziejmé nebylo mozné ocekavat, ze by se Soudni dviir vratil
ke svym zavérim ve véci Parlament v. Komise a Rada, spokojil se s posouzenim ucelu
zpracovani a z pusobnosti smérnice vyloucil i ¢innost poskytovatelii sluzeb, ma-li slouzit
k zajisténi bezpecnostnich z4jmul Clenskych stati. Nejen s ohledem na praktické problémy
spocivajici s oddélenim roviny uchovavani a roviny pfistupu, ale také ohledem na divody pro
zruseni smérnice 2006/24 §lo ocekavat, ze Soudni dvir bude chtit problematiku pfistupu
k udajim do pisobnosti smérnice 2002/58 zahrnout. OvSem to nic neméni na tom,
ze argumentace zvolena Soudnim dvorem vede k zdsadnimu omezeni vyznamu ¢l. 1 odst. 3 této
smérnice a popieni bodu 11 jejiho odtivodnéni. Nelze navic tvrdit, Ze se jednalo o jediné mozné
fedeni, nema-li byt ¢l. 15 odst. 1 zbaven uZite¢ného uginku.* Cl. 15 odst. 1 problematiku
ptistupu k udajim vibec nezminuje, a i kdyby do jeho piisobnosti problematika pfistupu
zahrnuta nebyla, stale by dopadal alespon na problematiku uchovavani. V této souvislosti tak
nezbyva nez souhlasit s Fennellym, ktery uvadi, ze rozsudek ve véci Tele2 Sverige ,,potvrzuje
krehkost  zasady svérenych pravomoci vdobé narustajiciho soudniho  aktivismu
v Lucemburku <>

Problemati¢nost vySe uvedeného feSeni alesponi Castecné zmiriiuje fakt, ze Lisabonskou
smlouvou doglo k odstranéni pilifové struktury. C1. 16 odst. 2 SFEU tak v dne$ni dobé zmociiuje
Unii k pfijimani pravidel na ochranu osobnich Udaji jak pfi béZnych, tak pfi ,,policejnich®
¢innostech, coZ ostatné odrdzi i soucasnd smérnice 2016/680. Ackoliv tedy vySe uvedeny
piistup Soudniho dvora neodpovidal pravnimu zékladu smérnice 2002/58, alespon jiz nevedl

k tomu, Ze by se unijni pravidla ochrany osobnich udajii pouZzila na Cinnosti, které Unie dle

primarniho prdva neméla pravomoc regulovat. Tento problém se vSak znovu objevil

348 Srov. rozsudek Tele2 Sverige, bod 77.
349 Srov. rozsudek Tele2 Sverige, bod 73.
330 Srov. FENNELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum, 2019, s. 688.
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v ptipadech, ve kterych data retention slouzila nejen k potirani zavazné trestné Cinnosti, ale také
k zajistovani narodni bezpe¢nosti.*>!

Je vSak tieba uvést, ze v daném okamziku jesté nebylo jisté, zda se tyto zaveéry Soudniho
dvora maji pouzit pouze na situace, kdy jsou udaje piedavany poskytovateli sluzeb, ¢i zda
se vztahuje na i na situace, kdy pfisluSné organy dotCené udaje ziskavaji vlastnimi prostiedky.
Nékteré pasaze rozsudku hovotily obecné o ,pristupu‘ ptislusnych organi,**? z jinych by vak
spiSe vyplyvalo, Ze se jedna o situace, kdy jsou udaje ,,zpristupriovany™ praveé poskytovateli
sluzeb.?>® Tato otdzka byla Soudnim dvorem vyslovné zodpovézena az ve vécech Privacy
International a LaQuadrature du Net.
4.1.2.4 Privacy International a La Quadrature du Net
V navazujicich ptipadech Privacy International a La Quadrature du Net fada Clenskych statl
namitala, Ze se Soudni dvir v rozsudku Tele2 Sverige odklonil od rozsudku Parlament v. Rada
a Komise, ptiCemz tento judikaturni odklon je tfeba ,napravit™ a vratit se ke ,,sprdvnému®
piedchozimu pfistupu.®>* Zaroven ¢lenské staty upozortiovaly na uréitou odlignost
posuzovanych pravnich uprav oproti t€ém, které byly predmétem sporu ve véci Tele2 Sverige.
Posuzované wvnitrostdtni pravni upravy totiz umoziiovaly krom pifeddvani provoznich
a lokaliza¢nich idajl policejnim orgdniim za ucelem boje proti trestné ¢innosti taktéz predavani
téchto udaji zpravodajskym sluzbam za ucelem zajisStovani narodni bezpecnosti (ve véci
Privacy International §lo dokonce o pravni upravu tykajici se vyhradné cCinnosti
zpravodajskych sluZeb). Skute¢nost, Ze by se unijni pravni tiprava ochrany osobnich tidaji méla
dotknout ¢innosti zpravodajskych sluzeb, se pro ¢lenské staty zdala byt neptijatelnd, a fada
z nich proto namitala, Ze pravé z tohoto diivodu nelze pfedmétné vnitrostatni pravni Gpravy
zkoumat optikou smérnice 2002/58 a Listiny. Otazka zajiStovani narodni bezpecnosti je totiz
dle ¢l. 4 odst. 2 SEU vyhradné v pravomoci ¢lenskych stati.

Generalni advokat ve vSech ptipadech dospél k zavéru, ze se smérnice 2002/58
na dotéené vnitrostatni pravni upravy pouzije.’>> Generalni advokit se nejprve pokusil

vysvétlit, pro¢ Soudni dvir zvolil v pfipad¢ problematiky data retention odliSny pfistup

331 Viz kapitola 4.1.2.4.

332 Rozsudek Tele2 Sverige a Watson a dalsi, bod 76.

353 Ibidem, bod 78.

3% Srov. stanovisko generalniho advokata Campos Sanchez-Bordony ve véci La Quadrature du Net a dalsi,
EU:C:2020:6, bod 41 (dale jen ,,stanovisko GA ve véci La Quadrature du Net*).

355 Stanoviska generalniho advokata Campos Sanchez-Bordony ve vécech Privacy International, C-623/17,
EU:C:2020:5; Ordre des barreaux francophones a germanophone a dalsi, C-520/18, EU:C:2020:7
a La Quadrature du Net.
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nez v piipadé¢ problematiky PNR. Dle generalniho advokata tento odlisSny pfistup vyplyva
z odlisného znéni ¢l. 3 odst. 2 prvni odrazky smérnice 95/46 (jejimz vykladem se Soudni dvur
zabyval ve véci Parlament v. Rada a Komise) a ¢l. 1 odst. 3 smérnice 2002/58 (jez je relevantni
v ptipad¢ data retention). Generalni advokat v této souvislosti uvedl, Ze zatimco z pisobnosti
smérnice 95/46 byla vynata ,,zpracovani osobnich udaju provadeéna pro vykon cinnosti, které
nespadaji do oblasti pusobnosti prava Spolecenstvi®, z pusobnosti smérnice 2002/58 jsou
vynaty ,,Cinnosti které nespadaji do oblasti piisobnosti Smlouvy o zalozeni Evropského
spolecenstvi“. VySe uvedené odlisné znéni obou predpist generdlni advokat chapal tak,
ze vyluka z plisobnosti smérnice 95/46 byla $irsi, a tudiz zahrnovala i zpracovani provadéna
jednotlivei, pokud k nim dochazi za ucelem realizace ¢innosti organi statu. V piipad¢é smérnice

Vv

2002/58 je nicméné tato vyjimka uzsi a dopadd pouze na ¢innosti samotnych organi statu,
nikoliv na ¢innosti jednotlived, byt sleduji tytéz cile.3>®

Vysvétleni generalniho advokata se na prvni pohled jevi jako rozumna cesta, jak zavéry
Soudniho dvora v oblasti PNR a data retention vzdjemné skloubit. OvSem nalijme si istého
vina — pokud by unijni zakonodarce skute¢n¢ zamyslel ¢init mezi vylukami z pisobnosti téchto
smérnic takto zasadni rozdil, ucinil by tak podstatné jasn&jSim zplsobem. Mirn¢ odliSna
formulace ¢l. 1 odst. 3 smérnice 2002/58 tak spociva spiSe v tom, ze smérnice 2002/58 upravuje
o néco Sirsi problematiku soukromi v elektronickych komunikacich, nikoliv pouze pravidla
pro zpracovani osobnich udaji. Vysvétleni generdlniho advokata je také tézké skloubit s bodem
11 odGvodnéni smérnice 2002/58. Ten se totiZ odvolava pravé na smérnici 95/46 a doslova
uvadi, ze smérnice 2002/58 ,,neméni stavajici rovnovahu* mezi pravidly na ochranu soukromi
a osobnich udaji a kompetencemi pfislusnych organti Clenskych stati. Osobné se proto
domnivam, ze Soudni dvir ve vécech Irsko v. Rada a Parlament a Tele2 Sverige jednoduse
zménil ndzor a odklonil se od svych ptedchozich zavéri ve véci Parlament v. Rada a Komise,
a to ve svétle rizik spojenych s data retention a s ohledem na vyznam, ktery v soucasnosti
pfipisuje praviim na soukromi a ochranu osobnich tdajt.

Soudni dviir vSak vyse uvedené teze generalniho advokata potvrdil a vnimané rozpory
mezi rozsudky Tele2 Sverige a Parlament v. Rada vysvétlil stejnym zpisobem.*’ Soudni dvir
déle poukézal na to, Ze v soucasnosti byla smérnice 95/46 jiz nahrazena GDPR, kter¢ se dle

svého €l. 2 odst. 2 pism. d) nevztahuje zpracovani osobnich udaji provadeéné ,prislusnymi

336 Srov. stanovisko GA ve véci La Quadrature du Net, body 61-76.
357 Srov. rozsudek Privacy International, bod 46 a rozsudek La Quadrature du Net, bod 101.
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organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani trestnych cinu nebo vykonu
trestil, véetné ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni. Z ¢l. 23
odst. 1 pism. d) a h) GDPR pak dle Soudniho dvora vyplyva, ze GDPR se na rozdil od smérnice
95/46 jiz stejn¢ jako smérnice 2002/58 vztahuje na situace, kdy zpracovani za témito ucely
vykonavaji soukromé subjekty.>

Zejména argumentaci odkazem na GDPR nepovaZzuji za spravnou. Zaprvé, jak jiz bylo
uvedeno vyse, GDPR bylo pfijato podstatné pozdé€ji a je zalozeno i na podstatné odlisSném
pravnim zaklad¢ (Cl. 16 odst. 2 SEU ve znéni Lisabonské smlouvy) nez smérnice 2002/58
(ex €lL. 95 SES). Argumentace Soudniho dvora také nezohlediiuje vyjimku z ptisobnosti v ¢l. 2
odst. 2 pism. a) GDPR, dle které se GDPR nepouzije na zpracovani osobnich udajt ,,pri vykonu
cinnosti, které nespadaji do oblasti piisobnosti prava Unie® a ktera vyslovné neni omezena
pouze na piisluiné organy ¢lenskych stati. Cl. 2 odst. 2 pism. d) GDPR, ze kterého Soudni dviir
v této souvislosti vychdzel, ma pfitom pouze odrdzet plisobnost smérnice 2016/680, ktera ale
nedopada na ¢innost zpravodajskych sluzeb a problematiku zajistovani narodni bezpecnosti.
Zejména pokud si uvédomime, Ze se vnitrostatni pravni Uprava ve veci Privacy International
tykala vyhradn€ Ccinnosti zpravodajskych sluzeb, tj. problematiky narodni bezpecnosti
ve smyslu ¢l. 4 odst. 2 SEU, jevi se tedy argumentace Soudniho dvora odkazem na vécnou
pusobnost GDPR neptipadna.

Faktem nicmén¢ zlstava, ze Soudni dviir ve své ustalené judikatuie dlouhodob¢ odmita,
ze by odkaz na ¢l. 4 odst. 2 SEU mohl ¢lenské staty vyvazat z povinnosti vyplyvajicich
z unijniho prava.*® Na tuto judikaturu Soudni dvir dle o¢ekavani odkézal i v té&chto vécech
s tim, Ze sama skute¢nost, Ze se dotCené vnitrostatni pravni upravy tykaji také, ¢i dokonce
vyhradné, narodni bezpe¢nosti, nemlize nic zménit na piisobnosti smérnice 2002/58.% I tak
se ale domnivam, Ze tyto rozsudky predstavuji zatim nejvétsi ingerenci unijniho prava
do pravomoci c¢lenskych statli v oblasti narodni bezpecnosti. Dopady na metody c¢innosti
zpravodajskych sluzeb, a tudiz zplisoby zajiStovani narodni bezpecnosti, jsou v téchto
piipadech nesrovnatelné¢ bezprosttednéjSi a intenzivnéj§i nez v predchozich ptipadech,

ve kterych Soudni dvir zaujal tento vyklad ¢l. 4 odst. 2 SEU, a které se tykaly

338 Srov. rozsudek Privacy International, bod 47 a rozsudek La Quadrature du Net, bod 102.

359 Srov. napf. rozsudek Soudniho dvora ze dne 4. ¢ervna 2013, ZZ, C-300/11, EU:C:2013:363, bod 38; rozsudek
Soudniho dvora z 20. bfezna 2019, Komise v. Rakousko, C-187/16, EU:C:2018:194, body 75 a 76 ¢i rozsudek
Soudniho dvora z 2. dubna 2020, Komise v. Polsko, Madarsko a Cesko, spojené véci C-715/17, C-718/17
a C-719/17, EU:C:2020:257, body 143-170.

360 Srov. rozsudek Privacy International, bod 44 a rozsudek La Quadrature du Net, bod 99.
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361 362 x

napf. problematiky vetejnych zakazek na doklady totoznosti,”" pfijimani uprchliki,”®~ ¢i prava
na soudni ochranu v ptipadé odmitnuti vstupu obéana Unie na tizemi ¢lenského statu.6

Maéam za to, Ze i kdyz podle ustalené judikatury nemiize pouhy odkaz ¢l. 4 odst. 2 SEU
piedstavovat bianko Sek umoziujici odchyleni se od jakychkoliv pravidel unijniho prava,
s ohledem na to, jak jednoznacné je toto ustanoveni formulovano (,,zejména narodni bezpecnost
zustava vyhradni odpovédnosti kazdého clenského statu’), musi predstavovat alespon
vyznamné interpretacni voditko pro vyklad pravidel plisobnosti sekundarniho prava. A to
zejména v piipadech, kdy je vzdjemné stfetavani unijnich pravidel a problematiky zajistovani
narodni bezpecnosti natolik bezprostfedni a intenzivni, jak je tomu v ptfipadé data retention.
Ostatng, ucelem cl. 4 odst. 2 SEU bylo pravé zajistit, aby v souvislosti s odstranénim pilifové
struktury nedoslo k nepfimétenému vychyleni rovnovahy pravomoci v takto citlivych oblastech
ve prospéch Unie.*®* Z judikatury Soudniho dvora tykajici se data retention je vSak zjevné,
Ze v souvislosti s data retention tohoto ucelu €l. 4 odst. 2 SEU dosaZeno nebylo. Pii vykladu
nejasnych ustanoveni tykajicich se rozsahu ptsobnosti smérnice 2002/58 nebyl ¢l. 4 odst. 2
SEU jakozto interpretacni voditko bran jakkoliv v potaz.

V ramci posuzovani pfimétenosti pak Soudni dvir sice zminil zvlastni dilezitost cile
zajiStovani narodni bezpecnosti, ale presto nakonec v dané souvislosti zaujal velice striktni
pfezkum, vylucujici az na vyjimky plosné uchovavani komunikacnich metadat i za ucelem
zajistovani narodni bezpecnosti. Jedna z téchto vyjimek se navic tykd existence aktualniho
a zavazného ohrozeni narodni bezpecnosti.*®> Je tedy mozné, Ze Soudni dvir bude brzy
nékterym ze soudil Clenskych statd osloven, aby tato kritéria blize rozvinul, resp. de facto
posoudil, zda v urc¢itém piipade byly podminky ,,existujiciho ¢i hroziciho zavazného ohrozeni
narodni bezpecnosti* splnény. Bude zajimavé sledovat, jak k takovému ptipadu Soudni dvur
ve svétle ¢l. 4 odst. 2 SEU pfistoupi. Skutecnost, ze by totiZ Soudni dvir mél de facto
rozhodovat o tom, zda clensky stat Celi ohroZeni narodni bezpecnosti a jak je toto ohrozeni
zavazné, se da se znénim a Ucelem C¢l. 4 odst. 2 SEU pifipomenutymi vySe skloubit pomé&rné

tezko.

361 Srov. rozsudek Soudniho dvora z 20. biezna 2019, Komise v. Rakousko, C-187/16, EU:C:2018:194, body 75
a76.

362 Srov. rozsudek Soudniho dvora z 2. dubna 2020, Komise v. Polsko, Mad'arsko a Cesko, spojené véci C-715/17,
C-718/17 and C-719/17, EU:C:2020:257, body 143-170.

363 Srov. rozsudek Soudniho dvora ze dne 4. ¢ervna 2013, ZZ, C-300/11, EU:C:2013:363.

364 Srov. DOBBS, Mary. Sovereignty, Article 4(2) TEU and the Respect of National Identities: Swinging the
Balance of Power in Favour of the Member States? Yearbook of European Law, 2014, s. 314, 325 a 326.

365 Srov. rozsudek La Quadrature du Net, body 135 a nasl.
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Zatimco tedy pied vynesenim rozsudkli Soudniho dvora ve vécech Privacy
International a La Quadrature du Net n¢kteti akademici hovotili o tom, ze v souvislosti s témito
ptipady dochazi ke stfetu nezastavitelné sily (v podobé prav na ochranu soukromi a osobnich
udaju, jak je v poslednich letech vyklada Soudni dviir) a nepohnutelného télesa (v podobé

narodni bezpecnosti, jak ji vnimaji ¢lenské staty),*°

nakonec se ukazalo, Ze narodni bezpecnost
ptedstavuje z pohledu Soudniho dvora téleso, se kterym neni problém pohnout.

Neni proto divu, ze aktualni mandat Rady k ndvrhu ePrivacy nafizeni usiluje o to, aby
v nafizeni bylo vyslovné uvedeno, ze se nevztahuje na veskera zpracovani a veskeré Cinnosti
tykajici se narodni bezpecnosti a obrany, bez ohledu na to, zda je vykonavaji ptisluSné organy
&lenskych statl &i soukromé subjekty na Zadost organt statu.’®’ Je otdzkou, zda bude Rada
schopna v legislativnim procesu nakonec takto koncipovanou vyjimku prosadit, jelikoz
Evropsky parlament bude mj. ve svétle stavajici judikatury Soudniho dvora jisté usilovat
o zachovani stavajiciho stavu.

To, ze Soudni dvir do ptsobnosti unijniho prava vtahl jak otdzky uchovavani, tak
otazky pfistupu k udajim v oblasti narodni bezpec¢nosti, jakoz i fakt, Ze moznost plosného
uchovavani zavisi na posouzeni existence aktualniho a realného rizika pro narodni bezpecnost,
navic vyvolava otazku, zda nemiize byt v budoucnu nekterym z vnitrostatnich soudd tento
piistup Soudniho dvora chapén jako jednani ultra vires.>®® Osobné& se domnivam, Ze k takové
situaci miZe velice snadno dojit, jelikoZ s ohledem na citlivost problematiky zajiStovani
narodni bezpecnosti, doposud bezprecedentni miru ingerence Soudniho dvora do této oblasti
a v neposledni fadé odliSny pohled na v€c ze strany fady ustavnich soudii, nelze vyloucit,
ze néktery zustavnich soudt clenskych statd bude pfistup Soudniho dvora povazovat
za dostatecné€ zjevné a dostatecné zavazné piekroceni pravomoci Unie. Obzvlast’ v ptipadech,

kde by Soudni dviir napt. dospél ohledné existence skuteéného a aktudlniho rizika pro narodni

366 Srov. KUNER, Christopher et. al. An unstoppable force and an immoveable object? EU data protection law
and national security. International Data Privacy Law, 2018.

367 Srov. Rada Evropské unie. Navrh naiizeni o respektovdni soukromého Zivota a ochrané osobnich tdajii
v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (narizeni o soukromi a elektronickych
komunikacich) — mandat Rady, 2021,s. 7 a 42.

3% Doktrina ultra vires vychazi primarné z judikatury Spolkového ustavniho soudu, ale byla piejata i Gistavnimi
soudy dalSich Clenskych statl, vcetné toho ceského. Jeji podstatou je vyhrada vici absolutni pfednosti unijniho
prava ptred ustavnim pravem clenskych statii. Spolkovy ustavni soud v této souvislosti vychazi z nazoru, zZe z titulu
»pant smluv* prislusi ¢lenskym statlim stanovit s kone¢nou platnosti, zda organy Unie (véetné Soudniho dvora)
neptekrocily své pravomoci. Ke shledani jednani ultra vires by vsak mélo dochazet jen ve zcela vyjimecnych
pfipadech, a proto podléha nékolika pfisnym podminkdm. Zaprvé musi jednani unijniho orgénu v tomto ohledu
mit zjevné a dostatecné zdvazné dopady na délbu kompetenci mezi Clenskymi staty a Unii, zadruhé musi byt
umoznéno, aby se k dané problematice nejprve vyjadtil Soudni dvir. Srov. napf. TOMASEK, Michal a TYC,
Vladimir et. al. Pravo Evropské unie, 2017, s. 91 a nasl.
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bezpecnost k jinym zavérim nez predkladajici soud, se pouziti ultra vires doktriny rozhodné
neda vyloucit.

Piesto se pfistup Soudniho dvora jevi zhlediska systematiky smérnice 2002/58
a s ohledem na ¢l. 4 odst. 2 SEU rozumné;jsi nez ptistup nekterych ucastnik ptivodnich fizeni
ve vyse uvedenych vécech. Ti zastavali nazor, ze i v pfipadech, kdy komunika¢ni metadata
ziskavaji organy statu bez spoluprace poskytovatell sluzeb, bude dotéend problematika spadat
do plisobnosti smérnice 2002/58, a to z divodu, ze i v takovém piipad¢é se Clenské staty
odchyluji od povinnosti zachovat divérnost sdéleni.>*® Takovy pfistup by nutné vedl k tomu,
ze Cl. 1 odst. 3 smérnice 2002/58 — stejné jako ¢l. 4 odst. 2 SEU v daném kontextu — skute¢né
ztrati veskery smysl. Za hlediska rozdé¢leni pravomoci mezi Unii a ¢lenské staty by tedy bylo
neomluvitelné, pokud by Soudni dvir takovy vyklad zaujal.

Pozitivni je dale 1 skutecnost, Ze bylo ze strany Soudniho dvora kone¢né jednoznacné
vymezeno, jaké situace v této souvislosti spadaji do plsobnosti smérnice 2002/58 a jaké
nikoliv. Dle Soudniho dvora tak do pisobnosti smérnice 2002/58 spadaji situace, kdy piistup
ptislusnych organti ke komunika¢nim metadatim zajist'uji poskytovatelé sluzeb, pficemz mimo
jeji pusobnost spadaji situace, kdy tento pfistup zajist'uji ptislusné organy clenskych stath
vlastnimi prostfedky. Bude zajimavé sledovat, jaké praktické dopady bude toto rozliSovani mit
— zda napf. povede ke zméné vnitrostatnich pravnich Uprav, které namisto povinnosti
poskytovatelti sluzeb uchovavat a predavat komunikacni metadata organtim stitu stanovi
pravomoc organi statu udaje ziskavat vlastnimi prostiedky. Je otdzkou, jak by Soudni dvir
reagoval v situaci, Ze by se tato praxe Clenskych statli rozmohla a Soudni dvir tak, zejména
v ptipad¢ zpravodajskych sluzeb, kdy se neuplatni smérnice 2016/680, zcela ztratil kontrolu
nad tim, jakym zptisobem organy ¢lenskych statli zpracovavaji provozni a lokaliza¢ni udaje.

Toto jasné vymezeni plsobnosti unijnich pfedpisii se nicméné jiz projevilo v ramci
vyjednavani o novém reZimu piedavani osobnich tdaji do USA. Zastupci USA totiz
s poukazem na rozsudky ve vécech La Quadrature du Net a Privacy International pozaduji,
aby pii posuzovani otazky odpovidajici trovne ochrany v USA a stanovovani piislusnych zaruk
nebyly brany v potaz pravni predpisy, které umoziuji pfislusSnym organtim USA pfistupovat
k osobnim tidajim piimo, tedy bez pomoci poskytovatelii sluzeb. Cini tak pravé s poukazem

nato, e tato problematika dle aktualni judikatury nespada do piisobnosti prava EU.3"°

369 Slo piedeviim o Gcastniky z fad nevladnich organizaci, které tento nazor prezentovali na Gstnim jednani.
370 CHRISTAKIS, Theodore. Squaring the Circle? International Surveillance, Underwater Cables and EU-US
Adequacy Negotiations (Part 1). European Law Blog, 2021.
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Argumenty USA povazuji v tomto ohledu za legitimni, v praxi by vSak Soudni dviir dle mého
nazoru takovou situaci nepfipustil. Jsem tedy presvédcen, ze by nasel divody pro zrusSeni
rozhodnuti o adekvatni ochrané, které by tyto otdzky vibec netesilo. Mohlo by k tomu dojit
napf. na zékladé argumentu, e viechny ¢lenské staty podléhaji rezimu Umluvy, ktery
se na tyto otazky vztahuje a ktery v této souvislosti stanovi urCité pozadavky (napf. v oblasti
dohledu nad ¢innosti ptislusnych organil). Pokud tedy USA v této oblasti nedodrzuji tiroven
ochrany vyzadovanou alespoii ESLP, dochazi pfedanim udaji k faktickému snizeni jejich
ochrany.’”! Proti tomu lze samoziejmé namitat, 7e se stricto sensu nejednad o ochranu
poskytovanou unijnim pravem. Z vyse uvedeného vykladu nicméné vyplyva, Ze Soudni dvtir je
v této oblasti ochoten vykladat dosah unijniho prava znac¢né extenzivng.
4.1.3 Proporcionalita pravnich predpisi data retention
4.1.3.1 Proporcionalita — obecny ramec piezkumu
Jak jiz bylo uvedeno vyse, u pravnich Uprav data retention lze zpravidla odlisit dv€ hlavni
roviny — rovinu uchovavani a rovinu pfistupu. Byt spolu obé tyto roviny uzce souvisi, jsou
Soudnim dvorem vniméany jako dva odli§né zasahy, které je tfeba posuzovat oddélend.’’?
Proporcionalitu opatfeni v rovin€ uchovéavani tak Soudni dvir pfezkoumavéd predevSim
s ohledem na rozsah, mnozstvi a dobu uchovavani idaji. Posuzovani proporcionality v oblasti
pristupu je pak spojeno zejména se zkoumdanim, jaké organy a za jakych podminek maji
k dot€enym udajim pftistup. Klicové jsou tedy v tomto ohledu pfedevsim otazky ptedchoziho
a nasledného soudniho pfezkumu a s nimi souvisejici povinnost informovat subjekty udajii
o pfistupu k jejich udajim. O veSkerych téchto konkrétnich aspektech bude podrobné
pojednano v nasledujicich kapitolach. Zakladni ramec pfezkumu proporcionality je vsak
spole¢ny jak pro otdzku uchovavani, tak pro otazku ptistupu.

Zacnéme tedy u otazky, do jakych prav je prostfednictvim data retention zasahovano.
Jak uchovavani provoznich a lokaliza¢nich udaji, tak nasledny pfistup k témto tdajim jsou
ze strany Soudniho dvora vnimany v prvé fadé jako vyjimka ze zasady diveérnosti sdéleni
stanovené v sekundarnim pravu, konkrétné v €l. 5 smérnice 2002/58. To je z hlediska pfezkumu
pfimétenosti pravnich Gprav data retention zcela klicové, jelikoz prave apel na to, aby se z data
retention nestalo pravidlo, je zakladnim stavebnim kamenem striktniho pfistupu Soudniho

dvora, zejména co se ty¢e odmitani plosné povahy povinnosti uchovavat udaje.”

371 Srov. ibidem.
372 Srov. rozsudek La Quadrature du Net, bod 116.
373 Srov. rozsudek Tele2 Sverige, body 89 a 104.
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Krom vyjimky ze zasady diivérnosti sdéleni stanovené v sekundarnim pravu predstavuje
data retention také zdsah do zdkladnich prav zaruenych Listinou. Vzhledem k tomu,
ze provozni a lokaliza¢ni idaje mohou vypovidat mnohé o soukromi dotéenych osob a mohou
mit charakter i citlivych udajt, predstavuje data retention zdsah do prava na soukromi dle ¢l. 7
Listiny. Co se tyCe prava na ochranu osobnich udaji ve smyslu ¢l. 8 Listiny, bylo v kapitole
2.4.3 vysvétleno, pro¢ by mél byt zdsah do tohoto prava shledavan pouze v ptipadé, ze je
porusen jeden ze zékladnich prvkd ochrany osobnich tdaji pfimo vyjmenovanych v ¢l. 8
Listiny. Obdobny pfistup k rozliSovani prav na soukromi a ochranu osobnich tdaji
v souvislosti s data retention navic navrhoval, byt mozné trochu nejednoznacné, generalni
advokat Villalon ve véci Digital Rights Ireland. Ten dospél k zavéru, ze by smérnice 2006/24
méla byt vnimana primarné jako zasah do prava na soukromi dle ¢l. 7 Listiny.*”* Soudni dvir
vSak tento pfistup nepiijal a rozhodl, ze jelikoz pfedstavuje uchovavani provoznich
a lokaliza¢nich udaji zpracovani osobnich dajl, jedna se také o zasah do prava na ochranu
osobnich udaji ve smyslu ¢l 8 Listiny.’”” Tento neStastny piistup z hlediska
svébytného obsahu prava na ochranu osobnich udaji, jakoz i1 z hlediska vzajemného vztahu
¢l. 7 a 8 Listiny, byl nasledné pfejat ve vSech ostatnich rozsudcich tykajicich se data retention.
Nelze tedy ocekavat, Ze by mél byt do budoucna opusten.

Vzhledem k tomu, ze dle Soudniho dvora miize mit data retention dopad na to, jakym
zpusobem pouzivame prostfedky elektronické komunikace, zkouma jej 1 z hlediska svobody
projevu ve smyslu ¢l. 11 Listiny. Zatimco v souvislosti s ¢l. 7 a 8 Listiny Soudni dviir uvadi,
ze data retention piedstavuje zvIast zavazny zasah do téchto prav, v ptipadé ¢l. 11 Listiny voli
mirnéjsi formulace. Dle Soudniho dvora data retention ,,vyvolava otdzky ohledné svobody
projevu’ aneni vyloudeno, ze miize ,,mit dopad na vykon svobody projevu*.’® Z hlediska
svébytného obsahu zminénych zakladnich prav je opét nest'astné, ze Soudni dvir pak provadi
test proporcionality v zdsad¢ spole¢n¢ vzhledem ke vSem tfem témto zakladnim pravim,
nikoliv zvlast’ ke kazdému z nich.

Posuzovani proporcionality zasahu do zakladnich prav zplsobeného data retention
Soudnim dvorem zpravidla probiha v né€kolika na sebe navazujicich krocich, v ramci kterych
Soudni dviir zkouma:

a) zda existuje zasah do zékladnich prav;

374 Srov. stanovisko GA ve véci Digital Rights Ireland, body 55-67.
375 Srov. rozsudek Digital Rights Ireland, bod 29.
376 Srov. rozsudek Digital Rights Ireland, body 25 a 28.
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b) zda je tento zasah stanoven zakonem,;

¢) zda respektuje podstatu dotéenych zakladnich prav;

d) zda skute¢né odpovida cili obecného zadjmu uznaného Unii ¢i potiebé ochrany prav

a svobod druhého;

e) zda tento zasah nejde nad ramec toho, co je naprosto nezbytné.?”’
Otazka, zda je zasah stanoveny zadkonem, nebyla v dosavadni judikatuie v oblasti data retention
prili§ feSena. Ve véci Digital Rights Ireland sice Soudni dvir smérnici 2006/24 vycetl,
7e nestanovi jasna a presna pravidla pro rozsah zasahu do zékladnich prav, avsSak ucinil tak
v rdmci posuzovani nezbytnosti, nikoliv ve vztahu k pozadavku zdkonnosti.>”® V tom se p¥istup
Soudniho dvora odliSoval od pfistupu navrhovaného generalnim advokatem, ktery v disledku
absence upravy dodatecnych zaruk dospél s odkazem na judikaturu ESLP k zavéru, Ze smérnice
2006/24 nesplitovala jiz pozadavky na zdkonnost zasahu, resp. potfebnou kvalitu zdkona.?”
V nésledujicich ptipadech byl pak zisah pomérné jednoznacné vymezen v pfislusnych
vnitrostatnich pravnich upravach, a touto otazkou se tedy nebylo tfeba zabyvat. V této
souvislosti je mozna na misté pouze upozornit, ze dle judikatury ESLP ma pojem ,,zakon*
pomérné Siroky vyznam, jenz v obecné rovin¢ milze zahrnovat mj. nepsané pravo ¢i ustalenou
judikaturu, jsou-li dostate¢n¢ presné a predvidatelné. Pozadavky na pfesnost a predvidatelnost
jsou nicméné tim piisn&j$i, ¢im intenzivnéjsi je zasah do zikladnich prav.’®® V piipadé data
retention tedy pravdépodobné Ize trvat na zakonné formé. Tento poZadavek ostatné vyplyva
1z €l. 15 odst. 1 smérnice 2002/58, ktery v této souvislosti hovoii o tom, Ze ¢lenské staty mohou
»mohou prijmout legislativni opatieni*, kterymi omezi rozsah prav zaru€enych touto smérnici.

Otazka, zda doSlo k zasahu do podstaty zékladnich prav, nebyva vzdy vyslovné
posuzovana. V pripadé¢ data retention se vSak Soudni dviir touto otdzkou zabyval, kdyz uvedl,
ze data retention ,,nemiize zasahnout do uvedené podstaty, nebot jak vyplyva z jejiho ¢l. 1 odst.
2, tato smernice [2006/24] neumozZiuje sezndmit se s obsahem elektronickych sdéleni jako
takovym.“3! Z toho lze na jedné strané vyvodit, Ze at’ bude pravni Giprava data retention jakkoliv

intrusivni, bude-li upravovat uchovavani a ptistup pouze k provoznim a lokalizaénim tdajim,

neméla by se dotknout podstaty zakladnich prav v €l. 7, 8 a 11 Listiny. Zaroven vSak z tohoto

377 Srov. KELLERBAUER, Manuel et al. Commentary on EU Treaties and Charter of Fundamental Rights, 2019,
s. 2248 a nasl.

378 Srov. rozsudek Digital Rights Ireland, bod 65.

379 Srov. stanovisko GA ve véci Digital Rights Ireland, body 108-132.

380 Viz kapitola 4.2.2.2.

381 Rozsudek Digital Rights Ireland, bod 39. Srov. také rozsudek Tele2 Sverige, bod 101.
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konstatovani Soudniho dvora muze vyplyvat, ze jakékoliv hromadné uchovavéani obsahu
komunikace ¢i pfistup k nému je v rozporu s podstatou zakladnich prav. Toto konstatovani
Soudniho dvora mlize mit znacny dopad napt. na predavani udaji do USA, jelikoz pravni
uprava USA v urCitych pfipadech umoziuje hromadnou automatickou analyzu pomoci
klicovych slov. Zasahuje pak takové opatfeni do podstaty zakladnich prav ve smyslu ¢l. 7, 8
a 11 Listiny?

Touto otazkou se zabyval generalni advokat Saaugmansgaard Qe ve véci Facebook
Ireland a Schrems, a dospél k zavéru, Ze takova opatieni nelze klast na roven plosného piistupu
k obsahu komunikace.*®? Piistup generalniho advokata povazuji jednoznacné za spravny.
Opatieni zaloZzend na hromadném filtrovani komunikace sice zpracovavaji velké mnozstvi
sdéleni, ale k ptistupu k obsahu sdéleni v pravém slova smyslu dochéazi pouze ve zlomku
ptipadu, pticemz ve zbytku ptipadil jsou pfi nenalezeni potfebné spojitosti s konkrétni hrozbou
okamzit¢ mazany. Takova opatfeni tak jist€ mohou vyvoldvat zdsadni otdzky ohledné
priméfenosti zdsahu, avsak pausalné konstatovat zasah do podstaty dotCenych zékladnich prav
by dle mého nadzoru nebylo spravné. Soudni dvir se touto otdzkou nasledné¢ explicitné
nezabyval, pfestoze konstatoval, Ze pravni uprava USA v této souvislosti nezajist'uje adekvatni
tiroven ochrany osobnich idaji.>®® Tyto otazky se jesté do budoucna mohou stét relevantni, a to
nejen v souvislosti s pfedavanim udaji do USA. Obdobné metody totiz pouzivaji i nekteré
zpravodajské sluzby c¢lenskych statd. V kazdém piipadé pro ucely této prace postaci
konstatovat, ze data retention nepiedstavuje dle Soudniho dvora zasah do podstaty zakladnich
prav ve smyslu ¢l. 7, 8 a 11 Listiny.

Co se tyCe problematiky legitimniho cile sledovan¢ho data retention, ta také zpravidla
nebude pfili§ kontroverzni. Je si vSak tieba uvédomit, ze pravni Gpravy data retention mohou
sledovat vice cild. V tomto ohledu je tfeba rozliSovat mezi cilem spocivajicim v potirani
,b€Zné™ trestné Cinnosti, v potirani zavazné trestné innosti a v zajistovani narodni bezpe€nosti.
Neékde na pomezi mezi potirdnim zévazné trestné ¢innosti a zajiStovanim narodni bezpecnosti
je pak boj proti terorismu, jez muze spadat do obou téchto kategorii. Soudni dviir nedavno

otvrdil, Ze boj proti terorismu je mozné povarovat za zajistovani narodni bezpeénosti.’%*
b

382 Srov. stanovisko GA Saaugmansgaarda Qe ze dne 19. prosince 2019 ve véci Facebook Ireland a Schrems,

C-311/18, EU:C:2019:1145, body 272 a nasl.

383 Srov. rozsudek Facebook Ireland a Schrems, bod 163 a nasl. Soudni dviir nicméné konstatoval, Ze k zdsahu
do podstaty téchto prav dochazi za situace, kdy neexistuje jakakoliv moznost subjektti udajii vyuzit pravnich
prostiedki s cilem ziskat pfistup k osobnim udajam, které se jich tykaji, nebo dosdhnout opravy ¢i vymazu téchto
udaji. Srov. ibidem, bod 187.

384 Srov. rozsudek Privacy International, body 74-75.
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Ptestoze vSechny tyto cile 1ze povaZzovat za legitimni divody pro omezeni zakladnich prav,
kazdy z nich mize odGvodiovat odliSn¢ zdvazné zdsahy. Zasah zptisobeny urcitym opatfenim
tak mize byt shledan pfiméfeny vzhledem k cili potirani zavazné trestné ¢innosti, nikoliv vSak
k cili potirani jakékoliv trestné Cinnosti apod.

Na tomto misté je mozna jeSté vhodné zastavit se u ptipadu Digital Rights Ireland,
ve kterém se Soudni dviir zabyval otdzkou existence legitimniho cile pii pfezkumu platnosti
smérnice 2006/24. Tato smérnice byla zalozena na tehdejSim ¢l. 95 SES a jejim deklarovanym
cilem bylo tedy odstranovani piekazek vnitiniho trhu vyplyvajicich z odliSnosti v upravach data
retention jednotlivych ¢lenskych statti. Pokud by bylo tfeba pfimefenost smérnice posuzovat
pouze optikou jejiho harmonizaéniho cile, jen stézi bychom mohli dospét k zavéru, Ze jsou
zavadeéna opatieni tomuto cili pfiméfend. Plosné uchovéavani provoznich a lokaliza¢nich udajt
témet celé evropské populace by svou zdvaznosti bylo zjevné nepfimétené, mélo-1i by vést
pouze ke zmirnéni obtizi, které mohly pieshranicné piisobicim poskytovatelim sluzeb
elektronickych komunikaci vyvstat v souvislosti s potfebou vyhovét odlisnym pozadavkim
na data retention mezi ¢lenskymi staty. To si uvédomoval i Soudni dvur, ktery v této souvislosti
uvedl: ,,/c]o se tyce otdzky, zda uvedeny zdasah odpovida cili obecného zajmu, je tieba uvést,
ze i kdyz md smernice 2006/24 harmonizovat predpisy clenskych statii tykajici se povinnosti
uvedenych poskytovatelii, pokud jde o uchovavani nékterych udajii jimi vytvorenych nebo
zpracovanych, z jejiho ¢l. 1 odst. 1 vyplyva, ze hmotnépravnim cilem této smérnice je zajistit
dostupnost téchto udajii pro ucely vysetrovani, odhalovani a stihani zavaznych trestnych cinu,
jak jsou vymezeny kazdym Cclenskym statem ve vnitrostatnich pravnich predpisech.
Hmotnépravnim cilem této smérnice je tedy prispét k boji proti zavazné trestné cinnosti
a v konecném diisledku také k verejné bezpecnosti.**® Ac&koliv pojem ,hmotnépravni cil*
pouzity v deském piekladu rozsudku nepovazuji za idedlni,**® jednd se samoziejmé o rozumné
feSeni. Potifeba zvolit toto feSeni nicméné¢ z mého pohledu dokladuje, Ze hlavnim cilem
smérnice 2006/24 bylo potirdni zavazné trestné Cinnosti, a tudiZ Ze smérnice neméla byt —
ptestoZe Soudni dvir ve véci Irsko v. Parlament a Rada rozhodl odlisn€ — zaloZena vyhradné

na tehdejsim ¢l. 95 SES.*7

385 Srov. rozsudek Digital Rights Ireland, bod 41.

386 Pojem ,,material objective* pouzity v anglickém jazykovém znéni se v tomto ohledu jevi jako lepsi.

37 Srov. LYNSKEY, Orla. The Data Retention Directive is incompatible with the rights to privacy and data
protection and is invalid in its entirety: Digital Rights Ireland. Common Market Law Review, 2013, s. 1790.
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Posledni a klicova ¢ast pfezkumu pak spoc¢iva v posuzovani, zda dotéené pravni tiprava
data retention nejde nad ramec toho, co je naprosto nezbytné k dosazeni sledovanych cila.
Vtéto fazi se tedy postup Soudniho dvora alespont z formalniho hlediska odchyluje
od typického tfistupiiového testu proporcionality, jak jej zname zodborné literatury,>®®
stanovisek nékterych generalnich advokati*® a jak ostatné vyplyva i ztextu ¢l. 15 odst. 1
smérnice 2002/58.3%° V ramci typického tiistupiiového testu by mélo dojit k postupnému
uplatnéni tii testl — testu vhodnosti (zda dotcené opatfeni miize dosdhnout dotceného cile),
nezbytnosti (zda neexistuje opatieni, které by stejného cile dosahlo pii menSim zéasahu
do zédkladnich prav) a ptfimétenosti stricto sensu, spocivajicim ve vzajemném vazeni proti sobé
stojicich prav a zajmu. V praxi vSak zkoumani, zda pravni Gprava data retention nepiekracuje
meze naprosté nezbytnosti, které na tomto misté provadi Soudni dvir, zahrnuje predevsim
zkoumani piiméfenosti stricto sensu, tedy vazeni proti sobé stojicich zajmi.**! V ramci tohoto
vazeni je praviim na soukromi a ochranu osobnich udaji de facto ptipisovana zvlastni dilezitost
oproti konkurenénim z4jmim, ¢imz dochazi ke znacnému omezeni prostoru pro uvazeni
na strané unijniho zakonodarce ¢i ¢lenského statu.

Tato zvlastni dualezitost, kterou Soudni dvir pfipisuje témto zdkladnim pravim, je
zietelnd jiz z rozsudku Digital Rights Ireland. Kdyz se mirou diskrece unijniho zdkonodarce
zabyval generalni advokat, mél za to, ze tato diskrece ma byt Sirokd. Vychazel ptitom z ustalené
judikatury, dle které v ptipadech, ve kterych ¢innost unijniho zakonodarce ptedpoklada volby
politické, ekonomické a socialni povahy, v ramci kterych mé zédkonodarce provést komplexni
posouzeni a hodnocent, je soudni pfezkum omezen a prostor pro uvazeni siroky.>? V takovych
ptipadech Soudni dvir pfezkoumava pouze to, zda je ptijaté opateni zaloZzeno na objektivnich
kritériich a zda neni zjevné nepfiméfené sledovanému cili. Soudni dvir vSak ve véci Digital
Rights Ireland zaujal naprosto opacny pfistup, a s odkazem na judikaturu ESLP konstatoval,
ze mira diskrece zakonodarce miZe byt omezena v zavislosti na fadé skute¢nosti, mezi néz patii

mimo jiné dotCend oblast, povaha dotéeného prava zaruceného Listinou, zadvaznost zasahu

38 Srov. napt. KELLERBAUER, Manuel et al. Commentary on EU Treaties and Charter of Fundamental Rights,
2019, s. 2252 a 2253.

389 Srov. napt. stanovisko generalniho advokata Cruz Villalona ve véci Gauweiler a dalsi, C-62/14, EU:C:2015:7,
body 171 a nasl.

390 Ktery v této souvislosti hovoti o omezenich, kterd musi byt ,,nezbytnd, priméend a umérnd*, resp. ,,necessary,
appropriate and proportionate*.

31 Burda si tohoto pfistupu v§ima i v jinych oblastech judikatury Soudniho dvora, pii¢emz hovoii o ,,schovdvdni
tretiho testu do test prechozich. Srov. BURDA, Jan. The Principle of Proportionality in EU Law, 2019, s. 80.
32 Srov. stanovisko GA ve véci Digital Rights Ireland, bod 96 a zde citovana judikatura.
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a jeho ucel. S ohledem na vyznamnou ulohu ochrany osobnich udaji z hlediska zakladniho
prava na respektovani soukromého zivota pak dospél k zavéru, ze prezkum musi byt naopak
piisny.>** Obdobné vyznamnou pak shledal i svobodu projevu, coz je v daném kontextu
pomérneé dulezité, jelikoz test proporcionality Soudni dviir v oblasti data retention od ptipadu
Tele2 Sverige provadi ke viem tfem dotéenym zakladnim praviim spole¢ng.>**

S vyse uvedenym do jisté miry souvisi jesté jedno specifikum piezkumu proporcionality
v ptipadé zésahu do zakladnich prav na soukromi a ochranu osobnich udaju, jez se projevilo
ve véci Digital Rights Ireland. Kdyz v minulosti Soudni dvir piezkoumaval platnost
sekundarniho prava otevirajiciho prostor pro zavazny zasah do zakladnich prav, avSak zaroven
umoziujiciho ¢lenskym statim tento zdsah minimalizovat, zpravidla potvrdil platnost unijniho
predpisu s tim, ze ¢lenské staty musi vyuzit svou diskreci tak, aby zajistily, ze vysledek bude
v souladu se zakladnimi pravy.>>> V piipadé smérnice 2006/24 vsak absence lidskopravnich
zaruk pfimo ve smérnici vedla k jejimu zruSeni, a to dokonce za situace, kdy zavedeni téchto
zaruk v oblasti pfistupu k tdajim nebylo mozné s ohledem na pravni zaklad smérnice, coz
ostatné potvrdil i Soudni dvtr ve véci Irsko v. Parlament a Rada.

Generalni advokat Villalon, ktery v tomto ohledu zastaval stejny piistup jako Soudni
dvir, uvedl, Ze ponechat zajisténi zdkladnich prav na vnitrostatnim zadkonodarci je mozné pouze
v ptipadech, ,,kdy Unie prijima legislativu, ktera jen harmonizuje pravni predpisy bezesporu
prijaté vsemi clenskymi staty, neni srovnatelna se situaci, kdy se Unie navic rozhodne takovou
legislativu vSeobecné rozsirit.*“ Dle generalniho advokata ,,v situaci, kdy omezeni zdkladnich
prav vyplyva ze samotné unijni pravni upravy, takze jej lze pricist Unii, je podil odpovédnosti
pripadajici na unijniho zdkonoddrce zcela jiny.***® Osobné mi z predchozi judikatury Soudniho
dvora tato délici linie jednoznacné€ nevyplyva. Napt. ve véci Hydro Seafood, jejimz predmétem
byla ndhrada Skody za tidajné poruSeni zakladnich prav, byl pfedmétny zasah do zdkladnich
prav (povinnost usmrtit uréité druhy ryb) piimym disledkem ¢1. 9 bodu 1 smérnice 91/67°%,
piesto Soudni dvir poukdzal na to, ze ,pozadavky plynouci z ochrany zakladnich prav

v pravnim radu Spolecenstvi zavazuji rovneéz clenskée staty pri provadeni predpisii Spolecenstvi.

393 Srov. rozsudek Digital Rights Ireland, body 47 a nasl.

394 Srov. rozsudek Tele2 Sverige, bod 93.

3% Srov. GRANGER, Marie-Pierre. The Court of Justice and the Data Retention Directive in Digital Rights
Ireland: Telling Off the EU Legislator and Teaching a Lesson in Privacy and Data Protection. European Law
Review, 2014, s. 844-845.

396 Stanovisko GA ve véci Digital Rights Ireland, body 115-117.

37 Smérnice Rady ze dne 28. ledna 1991 o veterinarnich pfedpisech pro uvadéni ZivoCicht pochazejicich
z akvakultury a produktti akvakultury na trh.
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Clenské staty jsou tedy povinny provadeét tyto predpisy v co nejvétsim mozném rozsahu
za podminek, které neporusuji tyto pozadavky.“>°® Obdobné mam za to, Ze napf. v piipadé
evropského zatykaciho rozkazu vyplyvéa zasah do zakladnich prav piimo z unijni Gpravy.>*’
Proto se domnivam, ze pfisné pozadavky na unijniho zdkonodéarce v tomto ohledu jsou jen
dalsim dtsledkem toho, Ze Soudni dviir praviim na ochranu soukromi a osobnich tidaji pfipisuje
zvlastni vyznam.

Zavérem je tieba uvést, ze data retention nemusi byt vzdy vnimana pouze jako zasah
do zédkladnich prav ve smyslu ¢l. 7, 8 a 11 Listiny, nybrz také jako opatieni, jez ma slouzit
k naplnéni pozitivnich povinnosti ¢lenskych statl vyplyvajicich z Listiny ¢ Umluvy. Clenské
staity se v této souvislosti odvolavaji predevSim na povinnost zajistit pravo jednotlivcl
na bezpecnost ve smyslu ¢l. 6 Listiny.**° Tento piistup ziejmé vychazi z judikatury ESLP vazici
se k ¢l. 3, 5 a 8 Umluvy, ktera stanovi mj. povinnost statfi u¢inné potirat uréité trestné ¢iny, a to
jak v roving substantivni (z niz vyplyva napt. poZzadavek na kriminalizaci urcitych jednani), tak
proceduralni (z niz vyplyva pozadavek na efektivni vySetfovani). ESLP v této souvislosti
napf. rozhodl, Ze Finsko porusilo své pozitivni povinnosti vyplyvajici z ¢l. 8 Umluvy, kdyz jim
stanovené pravidlo diavérnosti komunikace zcela vyluCovalo dohleddni osoby, jez
se na internetu vydavala za n¢koho jin¢ho, a to dokonce s imyslem navézat intimni kontakt
s nezletilymi osobami.*"!

Soudni dvur se touto otazkou zabyval ve véci La Quadrature du Net, pticemz dospel
k zavéru, Ze ackoliv z Listiny vyplyva povinnost Clenskych statl efektivn€ bojovat proti
zavaznym trestnym C¢inGim, ¢l. 6 Listiny nemlZe byt vykladan tak, Ze by Clenskym statim
ukladal povinnost pfijmout urcita specificka opatieni za ucelem potirani urcitych zavaznych
trestnych ¢ind, jako je napt. plosna data retention. VySe zminéné pozitivni povinnosti ¢lenskych
statl vSak musi dle Soudniho dvora byt zohlednény pfi posuzovani pfimétenosti dotéenych
opatieni v rimci véaZeni proti sobé stojicich zajmi.**? Se Soudnim dvorem Ize souhlasit v tom,
ze Cl. 6 ¢1 jakykoliv jiny ¢lanek Listiny by opravdu nemél byt vykladan tak, ze vyzaduje

zavedeni tak konkrétnich a kontroverznich opatieni, jako je ploSna data retention. Na druhou

3% Srov. rozsudek Soudniho dvora ze dne 10. ¢ervence 2003, Hydro Seafood, spojené véci C-20/00 a C-64/00,
EU:C:2003:397, bod 88.

3% Srov. rozsudek Soudniho dvora ze dne 3. kvétna 2007, Advocaten voor de Wereld, C-303/05, EU:C:2007:261,
bod 53.

400 Srov. rozsudek La Quadrature du Net, bod 123 a nésl.

401 Srov. rozsudek ESLP ze dne 2. prosince 2008, K.U. proti Finsku, stiznost & 2872/02,
ECHR:2008:1202JUD000287202 (dale jen ,,rozsudek K. U. proti Finsku‘).

402 Srov. rozsudek La Quadrature du Net, body 125 a nasl.
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stranu se domnivam, jak bude podrobnéji popsano nize, Ze Soudni dvir bezpecnostni rovineé
celé problematiky neptisuzuje takovou diilezitost, jakou by si s ohledem na rozvoj technologii
a zavaznost n¢kterych hrozeb zaslouzila.
4.1.3.2 Proporcionalita v roviné uchovavadni udaji
Jak bylo uvedeno vysSe, Soudni dviir povazuje uchovavani provoznich a lokaliza¢nich tdaji
samo o sob¢ za zasah do zdkladnich prav dle ¢l. 7, 8 a 11 Listiny. Soudni dviir v prvé
fadé vychazi ztoho, ze zprovoznich a lokalizacnich daji lze vyvozovat piesné zavéry
o soukromém Zivotd osob.*® Stim nelze nez souhlasit.*** Neni viak uchovavani jako
uchovavani. Zavaznost zasahu do zakladnich prav zptisobeného uchovavanim udaja se neodviji
pouze od zaruk v oblasti pfistupu, ale taktéz od modalit samotného uchovavani — mnozstvi
uchovavanych tudaju, kategorie uchovavanych udaji, délky jejich uchovavani, formy jejich
uchovavani, zabezpeceni jejich uchovavani apod. Tyto aspekty musi pifi posuzovani
pfiméfenosti pravni upravy data retention hrat zcela klicovou roli.
Plosné, ¢i cilené uchovavani?
Otazka, zda sama povinnost uchovavat udaje mtze byt ulozena plo$né, ¢i zda musi byt né¢jakym
zpusobem omezena, pfedstavuje ziejmé nejzasadnéjsi pravni otazku v oblasti data retention.
Do poptedi se vSak tato otdzka rozhodné nedostala okamzité. Ve véci Digital Rights Ireland
se Soudni dviir pripustnosti plosného uchovavani udaja jako takového explicitné nezabyval.
Samoziejmé, Soudni dvir pfi posuzovani platnosti smérnice 2006/24 ve znaéné mife
zohlednoval pravée rozsah povinnosti uchovavani, tj. skutecnost, ze dochéazi k uchovavani tdajt
prakticky celé evropské populace.**> Kdyby viak mél Soudni dviir jiz tehdy za to, Ze plosny
charakter data retention je sam o sob¢€ v rozporu s €l. 7 a 8 Listiny, mohl smérnici 2006/24 zrusit
jiz z tohoto divodu. Nemusel by se tedy zabyvat problematikou zaruk v oblasti pfistupu
k (dajim.**® Z mého pohledu nelze pochybovat o tom, 7e v daném okamziku Soudni dvir
plosné uchovavani provoznich a lokaliza¢nich Udaji jeSt¢ povazoval za piipustné, byt
za dodrZeni velmi striktnich podminek v oblasti ptistupu.

Tato otdzka tak redlné vyvstala az ve véci Tele2 Sverige v navaznosti na vyslovny dotaz
spravniho odvolaciho soudu ve Stockholmu. Generalni advokat v souladu s nazory ¢lenskych

stath a s odkazem na podstatu data retention, kterd spociva ve ,.cCteni minulosti®, dospél

403 Srov. rozsudek Digital Rights Ireland, bod 27.

404 iz kapitola 3.1.1.

405 Srov. rozsudek Digital Rights Ireland, body 56 a 65.
406 Thidem, body 60 a nasl.
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k zavéru, ze ploSné uchovavani je pfi stanoveni piisnych podminek v oblasti pfistupu

piipustné.**’ Soudni dvir viak zaujal odlisny postoj, kdyz uvedl:
,97  Stran otazky, zda takova vnitrostatni pravni uprava, jakd je dotcena ve veci C-203/15, spliuje tyto
podminky, je treba uvést, Ze uvedena pravni uiprava stanovi plosné a nerozlisujici uchovavani veskerych
provoznich a lokalizacnich udaju vSech ucastnikii a registrovanych uzivatelii, které se vztahuje na veskeré
prostiedky elektronické komunikace, a uklada poskytovateliim sluzeb elektronickych komunikaci povinnost
uchovavat tyto udaje systematicky a priubéznée bez jakékoli vyjimky. Jak vyplyva z predkladaciho rozhodnuti,
kategorie udajii, na které se tato pravni uprava vztahuje, v podstaté odpovidaji kategoriim udajii, jejichz

uchovavani bylo stanoveno na zaklade smérnice 2006/24. [...]

104V této souvislosti je treba uvést, ze s ohledem na své vlastnosti uvedené v bodé 97 tohoto rozsudku
vede takovad pravni uprava k tomu, ze uchovavani provoznich a lokalizacnich udaji je pravidlem, ackoli

rezim zavedeny smérnici 2002/58 vyzaduje, aby toto uchovavani udajit bylo vyjimkou.

105 Dale takova vnitrostatni pravni uprava, jakd je dotéena ve véci v piivodnim rizeni, ktera se vztahuje
obecné na vsechny ucastniky a registrované uzivatele a tyka se vSech prostredkii elektronické komunikace
a veskerych provozmich udajii, nestanovuje zZadné rozliSeni, omezeni nebo vyjimky cinené v zavislosti
na sledovaném cili. Tyka se globalné vsech osob, které vyuzivaji sluzeb elektronickych komunikaci, avsak
osoby, jejichz udaje jsou uchovavany, se nenachazeji, byt neprimo, v situaci, ktera miize vést k trestnimu
stihani. Vztahuje se tedy i na osoby, v jejichz pripadeé neexistuje ditvod se domnivat, ze by jejich chovani
mohlo, byt neprimo nebo vzdalené, souviset se zavaznou trestnou cinnosti. Kromé toho nestanovi zadnou
vyjimku, takze se vztahuje i na osoby, jejichz sdélent jsou podle pravidel vnitrostatniho prava predmétem

profesniho tajemstvi (obdobné, pokud jde o smernici 2006/24, viz rozsudek Digital Rights, body 57 a 58).

106 Takova pravni uprava nevyzaduje souvislost mezi udaji, jejichz uchovdvani je stanoveno,
a ohrozenim verejné bezpecnosti. Zejména se neomezuje na uchovavani udaju vztahujicich se bud
k urcitému casovému obdobi i urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt jakymkoli
zpuisobem zapojeny do zdvazné trestné cinnosti, anebo k osobam, které by prostrednictvim uchovavani
Jejich udajii mohly z jinych diivodii prispivat k boji proti trestné cinnosti (obdobné, pokud jde o smérnici

2006/24, viz rozsudek Digital Rights, bod 59).

107  Takova vnitrostatni pravni uprava, jako je pravni uprava dotcéend ve véci v piivodnim Fizeni, proto
prekracuje meze toho, co je naprosto nezbytné, a mnelze ji v demokratické spolecnosti povazovat
za odivodnénou, jak vyzaduje ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1
Listiny.

108 Naproti tomu ¢l. 15 odst. 1 smeérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny
nebrani tomu, aby clensky stat prijal pravni upravu, kterda preventivné umoznuje cilené uchovdavani

provoznich a lokalizacnich udajii za ucelem boje proti zavazné trestné cinnosti za podminky, ze uchovavani

407 Srov. stanovisko GA ve véci Tele2 Sverige, body 192 a nasl.
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je omezeno na to, co je nezbytné nutné, pokud jde o kategorie udajii, které maji byt uchovavany,

komunikacni prostiedky, na néz se toto uchovavani vztahuje, dotcené osoby a dobu trvani uchovavani.

109 K tomu, aby tato vnitrostatni pravni uprava splnovala pozadavky uvedené v predchozim bode tohoto
rozsudku, musi tato pravni uprava zaprvé stanovit jasnd a presnd pravidla pro rozsah a pouZziti takového
opatreni pro uchovavani udajit a stanovit minimalni pozZadavky, tak aby osoby, jejichz udaje byly uchovany,
mély dostatecné zaruky umoznujici ucinné chranit jejich osobni udaje proti riziku zneuziti. Takova pravni
uprava musi zejména vymezit okolnosti a podminky, za nichz miize byt preventivné prijato opatieni
pro uchovavani udajii, ¢imz zaruci, Ze takové opatreni se omezi na to, co je nezbytné nutné (obdobné stran

smeérnice 2006/24, viz rozsudek Digital Rights, bod 54 a citovand judikatura).

110  Zadruhé, pokud jde o hmotnépravni podminky, které musi spliiovat vnitrostatni pravni uprava, jez
umoznuje v ramci boje proti trestné ¢innosti preventivni uchovavani provoznich a lokalizacnich udaju, aby
byla omezena na to, co je nezbytné nutné, je treba uvést, zZe i kdyz tyto podminky mohou byt rizné v zavislosti
na opatienich, jez jsou prijimana pro ucely predchazeni, vySetrovani, odhalovani a stihani zavazné trestné
cinnosti, uchovavani udaji musi nicmeéné vzdy odpovidat objektivnim kritériim, ktera vymezuji vztah mezi
udaji, které maji byt uchovavany, a sledovanym ucelem. Takové podminky musi v praxi zejména umoziiovat

ucinné vymezeni rozsahu opatieni, a v navaznosti na to i dotéené verejnosti.

111 Pokud jde o vymezeni takového opatieni ve vztahu k verejnosti a situacim, na které se miize

vztahovat, vnitrostatni pravni uprava musi byt zaloZzena na objektivnich skutecnostech, na jejichz zaklade

Ize vymezit okruh osob z rad verejnosti, jejichz udaje mohou vykdazat minimalné neprimou souvislost

se zavaznou trestnou cinnosti nebo urcitym zpusobem prispivat k boji proti zdvazné trestné cinnosti

¢i k predchazeni zavazného ohrozZeni verejné bezpecnosti. Takové vymezeni Ize zajistit prostrednictvim

zemépisného kritéria, jestlize prislusné vnitrostatni organy maji na zakladé objektivnich skutecnosti za to,

Ze v jedné nebo vice z uzemnich oblasti existuje zvySené riziko pripravy ¢i pachani takovych trestnych cinii.*
Z vyse uvedeného v prvé fadé vyplyvd, Ze Soudni dvir vychdzi ve znané mife z toho,
ze plosny charakter uchovavani udaji ¢ini z uchovavani udaji pravidlo, ackoliv ¢l. 5 smérnice
2002/58 vyzaduje, aby bylo uchovavani udajii pouze vyjimkou. Je vSak povaha uchovéavani
udajii jako vyjimky ze zasady divernosti tak jednoznacna?

V této souvislosti je vhodné opé€t upozornit na stanovisko generdlniho advokéata v dané
véci, ktery se touto otdzkou zabyval a dospél k odlisnému zavéru nez Soudni dvir. Dle
generdlniho advokata neznamend data retention nutné vyjimku, kterou by dle ustalené
judikatury bylo tfeba vykladat restriktivné. Generdlni advokat v této souvislosti vychézel
primarné z toho, ze se smérnice 2002/58 dle bodu 11 svého odivodnéni ,,nemeéla dotykat*
moznosti Clenskych stati pfijmout opatfeni spocivajici v uchovavani provoznich
a lokaliza¢nich 0daji. Generalni advokat dale uvedl, Ze zatimco €l. 10 smérnice 2002/58 je

vyslovné nadepsan ,,Vyjimky®, ¢l. 15 této smérnice, ktery obsahuje moznost ¢lenskych statii
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zavést data retention, je nadepsan pouze jako ,,Pouziti nékterych ustanoveni smérnice
95/46/ES*“. Samo znéni ¢l. 15 odst. 1 taktéz, pfestoze vyzaduje, aby pfijatd opatfeni byla
v souladu s obecnymi zasadami prava Spolecenstvi, nenaznacuje nic o jejich ,,vyjimecném
charakteru.*0®

Osobn¢ proto souhlasim s nazorem generalniho advokata. Z mého pohledu se vsak
v této souvislosti nabizi jesté jeden argument, vyplyvajici pfimo ze znéni ¢l. 5 smérnice
2002/58. C1. 5 odst. 1 smérnice totiz zni: ,,clenské staty zajisti prostiednictvim vnitrostdtnich
pravnich predpisu ditverny charakter sdéleni prenasenych pomoci verejné komunikacni sité
a verejne dostupnych sluzeb elektronickych komunikaci a s nimi souvisejicich provoznich
udaju. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné druhy zachycovani
¢i sledovani sdeleni a s nimi souvisejicich provoznich udajii osobami jinymi nez uzivateli

bez souhlasu dotcenych uZivatelu, pokud k takovému jednani nejsou zdkonem opravnény

v souladu s ¢l. 15 odst. 1. Tento odstavec nebradni technickému uchovavani, které je nezbytné

pro pienos sdéleni, aniz by tim byla dotéena zdsada divérnosti.“ Ulelem zasady davérnosti
sdéleni dle ¢l.5 odst. 1 smérnice 2002/58 tak dle mého nazoru bylo, aby k zachycovani
komunikace nedochazelo bez souhlasu ¢i bez zdkonného podkladu, nikoliv to, aby
k zdkonnému zachycovani komunikace mohlo dochéazet pouze ve vyjimecnych piipadech.
Judikatura Soudniho dvora neposkytuje zcela jasnou odpovéd na to, zda zasada
divérnosti sdéleni tak, jak ji vyklada Soudni dvir, vyplyva toliko ze smérnice, ¢i zda je mozné
jej dovodit taktéz ptimo z Listiny. Do budoucna se pfitom muze jednat o zcela zasadni otazku,
jelikoz smérnice 2002/58 bude diive ¢i pozdéji revidovana, piicemz pravé znéni ustanoveni
nahrazujiciho ¢l. 15 odst. 1 smérnice 2002/58 bylo jednim z klicovych spornych bodt v ramci
legislativniho procesu vedouciho k nové pravni upraveé. Europol i fada clenskych stati
v navaznosti na rozsudek Tele? Sverige zastavaly ndzor, Ze zakaz plosné data retention
nevychazi pfimo z Listiny, nybrZz vyhradné z toho, jak je formulovéna zisada davérnosti
komunikace v ¢&l. 15 odst. 1 smérnice 2002/58.4%° Nejaktualngjsi judikatura Soudniho dvora dle
mého ndzoru naznacuje spise opak, jelikoz Soudni dvir mj. uvadi, ze ,,/p/Fijetim této smérnice
tedy unijni normotvirce konkretizoval prava zakotvena v clancich 7 a 8 Listiny, takzZe uzivatelé
prostredku elektronické komunikace mohou v zasadeé pravem ocekavat, Ze jejich komunikace

as ni souvisejici udaje ziistanou anonymni a nebude mozné je zaznamenat bez jejich

408 Srov. stanovisko GA ve véci Tele2 Sverige, body 109 a nasl.
409 Srov. Council of the European Union. Working document — Data retention — Contributions by delegations,
2017, s. 30.
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souhlasu.“*'"® Mam tedy za to, 7e samotna zména sekundarniho prava ke zméné nazoru
Soudniho dvora nepostaci.

DalSim problémem konceptu cilené data retention, jak byl Soudnim dvorem nastinén
ve véci Tele2 Sverige, je jeho obtizna realizovatelnost v praxi.*!! Jde o to, jak data retention
ucinné omezit jen na urcité ¢asové obdobi, urcité zemépisné oblasti ¢i okruh urcitych osob.
V soucasnosti asi neni mozné tvrdit, Ze by se zdvazna trestna ¢innost obecné vyskytovala pouze
v uritém casovém obdobi. Lze si sice predstavit, ze by se k ploSné data retention pfistoupilo
napft. v pfipad¢ indicii o pfedpokladaném teroristickém utoku. V takovém ptipad¢ je ale znacné
omezen potencial data retention jakozto nastroje ke ¢teni minulosti, jelikoz k ukladani udaji
bude dochazet az v dobé po vzniku takového podezieni. Zaroven se tim znacné omezuje okruh
trestnych ¢int, k jejichz potirani mize byt data retention vyuzita. Obdobné je to s izemnim
zacilenim. Napf. hrozba teroristickych ¢inti je primarné spojena s velkymi aglomeracemi, totéz
ale nelze tvrdit v pfipadé€ jiné zdvazné trestné ¢innosti. K pfiprave a pldnovani téchto ¢inli miize
navic dochazet ve zcela jiném misté, nez ve kterém jsou nasledné¢ realizovany. V ptipadé
trestnych ¢inti pachanych prostfednictvim internetu pak moznost uzemniho omezeni odpada
zcela. Zaméteni na urCity okruh osob se pak z hlediska uc¢innosti nebude pfili$ lisit od quick
freeze metody, jelikoz je zavislé na prvotni identifikaci souvislosti mezi témito osobami
aurCitou hrozbou. Nelze také zapominat na to, ze jednim ze zdkladnich pozadavki
na jakoukoliv Gpravu umoziujici skryté zpracovani osobnich udaji je jeji predvidatelnost.
Pokud by vSak mé¢la byt predvidatelné stanovena kritéria pro zacileni data retention, pachatelé
zavaznych trestnych ¢ind by se mohli povinnosti uchovavat idaje pomérné snadno vyhnout.
Identifikace urcitych rizikovych oblasti ¢i okruhi osob by taky v mnoha piipadech mohla
narazet na problémy spojené se zdkazem diskriminace.

Zadny z &lenskych statil se z vyse uvedenych diivodi nepokusil pozadavky Soudniho
dvora uvést do praxe a vétSina z nich své vnitrostatni pravni upravy plo$né data retention
ponechala v platnosti. To vedlo mj. k zah4jeni tizeni ve vécech La Quadrature du Net a dalsi,
Ordre des barreaux francophones et germanophones, Commissioner of the Garda Siochdna,
SpaceNet a Telekom Deutschland. Britska pravni Gprava ve véci Privacy International pak
umoziiovala nejen ploSné uchovavani, ale prfedevSim plo$né piedavani provoznich

a lokaliza¢nich udajii zpravodajskym sluzbam, neslo tedy o typickou data retention upravu.

410 Rozsudek La Quadrature du Net, bod 109.
41 Srov. Council of the European Union. Working document — Data retention — Contributions by delegations,
2017, s. 6.

137



Soudni dvir tak mél prilezitost svoje uvahy o cilené data retention upiesnit, mj. ve svétle
argumentace Clenskych statl. Ve véci Tele2 Sverige se totiz ivahy Soudniho dvora ohledné
zemeépisného ¢i Casového zacileni data retention objevily az v rozsudku a ¢lenské staty na né
tak nemély moznost reagovat. Argumentace ¢lenskych statl ve vyse uvedenych piipadech byla
tedy zaméfena predevsim na to, pro¢ neni mozné ucinné¢ cilit jiz povinnost uchovavani, ktera
musi byt plosna, a pro€ je tieba adresnost opatieni zajistovat az v okamziku pfistupu. Jinymi
slovy, Clenské staty zpravidla otevien¢ argumentovaly ve prospéch ptehodnoceni zavért
Soudniho dvora ve véci Tele2 Sverige.

Pozadavkem na piehodnoceni téchto zavért se nejprve zabyval generdlni advokat. Ten
sice uvedl, Zze by Soudni dviir m&l na nepfipustnosti plosné data retention setrvat. Také vSak
uvedl, Ze cilend data retention mtize byt zalozena i na jinych kritériich nez na téch, které zminil
Soudni dvir ve véci Tele2 Sverige. Dle generdlniho advokata lze cilené data retention
dosédhnout i omezenim kategorii uchovavanych udaji. Dle generdlniho advokata by tak nebyly
uchovavany veskeré provozni a lokaliza¢ni udaje, ale pouze ty nejdtlezitéjsi, jejichz souhrn
vSak neumozni ziskat ptesny a detailni obraz o zivoté¢ dotéenych osob. Generalni advokat dale
poukazal na dokumenty vyplyvajici ze zaseddni pracovnich skupin Rady, jeZ v navaznosti
na vyneseni rozsudku Tele2? Sverige uvazovaly pravé€ napt. o omezeni kategorii uchovavanych
udaji, pseudonymizaci udaji, stanoveni kratsi doby uchovavani, vylouceni urcitych kategorii
poskytovatelt sluzeb apod.*?

Omezeni uchovavanych kategorii udajii na to, co je nezbytné nutné, je bezesporu néco,
co musi byt od pravnich uprav data retention vyZadovano. Mam vSak za to, Ze 1 pfi omezeni
udaji na nezbytné minimum piijde v ptipadé uchovavani udaji o vsech uzivatelich elektronické
komunikace sice 0 omezenéjsi, avSak nadale ploSnou povinnost data retention. Jinymi slovy —
cesta nastinénd generalnim advokatem je z mého pohledu rozhodné spravnd, ovSem jen stézi
lze tici, Ze se jedna o cilenou data retention, jak ji mél na mysli Soudni dvir ve véci Tele2
Sverige. Ostatné ¢lenské staty, kdyz o takovém feSeni hovofily, jej zdmérné nazyvaly omezenou
data retention (,restricted data retention*), nikoliv cilenou data retention (,,fargeted data
retention®).*'> V neposledni tadé je tfeba dodat, Ze ¢lenské staty nakonec dospély k zavéru,
Ze neexistuje prostor pro zasadngj$i omezeni kategorii uchovavanych udajli, aniz by se to

vyznamné dotklo t¢innosti data retention.*'* Redln& by tak musela byt zvolena cesta omezeni

412 Srov. stanovisko GA ve véci Ordre des barreaux francophones a germanophone, body 91 a nasl.
413 Srov. Council of the European Union. Data retention — preparation of Council debate, 2017.
414 Srov. Council of the European Union. Data retention — State of play, 2018, s. 4.
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dob uchovavani a opatieni v roviné zabezpe&eni uchovavani (napt. pseudonymizace). Slo by
tak o ploSnou data retention s pfisn€jSimi pozadavky na zaruky v oblasti uchovavani a ptistupu.

Soudni dvir nicméné nésledné potvrdil svou piedchozi judikaturu v tom smyslu,
ze stanoveni plosné povinnosti uchovavani je neptipustné, pricemz cilené uchovavani mize byt
dosazeno zamétenim na urc¢itou skupinu osob ¢i urc¢itou oblast. Tyto oblasti musi dle Soudniho
dvora byt uréeny na zaklad€ nediskriminac¢nich kritérii. Mélo by tak jit o oblasti, ve kterych je
zvySené riziko ptipravy €i pachdni zavazné trestné Cinnosti, mj. napt. diky vyssi koncentraci
osob (tj. napt. letisté ¢i nadrazi).*!®

Soudni dvir dale — zfejm¢ vreakci na argumenty vznesené Clenskymi staty
a predkladajicimi soudy, které na problémy s uplatiiovanim kritérii stanovenymi v rozsudku
Tele?2 Sverige upozornovaly — ptipustil ze zadkazu plosného uchovavani uréité vyjimky. V prvé
fadé pfipustil ploSné uchovavani nékterych kategorii udaji. Prvni takovou kategorii jsou IP
adresy. Soudni dviir se nechal ¢lenskymi staty presvédcit, Ze nékteré zavazné trestné ¢iny neni
mozné bez plo§né povinnosti uchovavani IP adres spolehlivé vySetrovat a stihat. Pijde o trestné
¢iny pachané témét vyhradné prostfednictvim internetu, jako napf. Sifeni détské pornografie.
Soudni dviir nicméné uvedl, Ze IP adresy mohou byt pouzity k rekonstrukci internetové historie
konkrétniho uzivatele a tim i k vytvoteni profilu. Diky tomu pfedstavuje ploSné uchovéavani IP
adres zavazny zésah do zdkladnich prav, ktery je mozné ospravedlnit pouze za podminky,
ze uchovavani bude omezeno na nezbytné nutnou dobu a pfistup k [P adresam bude mozny
pouze za Ucelem vySetfovani zdvazné trestné ¢innosti, za souc¢asného dodrZeni piisnych zaruk
v oblasti pfistupu. Jinymi slovy, v ptipad¢ IP adres Soudni dvir zaujal pfistup, ktery ¢lenské
staty navrhovaly zaujmout obecné.*!® Toto zmirnéni pozadavki rozsudku Tele2 Sverige bylo
jednoznaéné na misté, jelikoZ nemoZznost uchovavani tohoto druhu tidajli by realn€ znamenala,
ze urcité trestné Ciny pachané vyhradné prostfednictvim internetu by v praxi nebylo mozné
postihovat.*!”

Dalsi vyjimkou v této souvislosti jsou udaje o identité uzivatell prostiedkili internetoveé
komunikace. V navaznosti na rozsudek Ministerio Fiscal Soudni dvir uvedl, Zze uchovavani
téchto udajii neptedstavuje zadvazny zasah do zékladnich prav, a mlze byt tedy vyZzadovano
1 za GiCelem potirani jiné nez zavazné trestné ¢innosti. Toto uchovani navic nemusi byt omezeno

na urcitou dobu. Soudni dviir vychdazel z toho, Ze tyto idaje samy o sob& neodhaluji misto, dobu

415 Srov. rozsudek La Quadrature du Net, bod 150.
416 Srov. rozsudek La Quadrature du Net, body 152-156.
417K problematice vzniku ,,stop“ v kyberprostoru viz kapitola 3.1.5.
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a adresaty komunikace, a tudiz jen na jejich zaklad¢ neni mozné Cinit pfesné zaveéry o Zivoté
osob.*!® Pon¢kud zaraZejici je ale to, ze tento mirn&jsi ptistup plati dle Soudniho dvora pouze
tehdy, ,,nemohou-li uvedené udaje byt spojeny s informacemi o uskutecnénych
komunikacich*.*" Krom toho, Ze v praxi budou &asto tyto udaje potfebné pravé k identifikaci
autora urcit¢ho sd¢€leni, je otazkou, jak by tato ,,nemoznost spojeni s dalSimi udaji* méla byt
v praxi zajisténa v ramci samotného uchovavani udaji. Zda se tedy, ze Soudni dvir zamyslel
svij pozadavek sméfovat spiSe do roviny pfistupu, v tom smyslu, ze zatimco piistup napf.
k udaji o totoznosti majitele SIM karty, ktera byla vlozena do odcizeného telefonu, miize byt
umoznén i za ucelem vysSetifovani méné zdvazné trestné ¢innosti (kradeze), pristup k informaci
o totoznosti majitele SIM karty za ucelem identifikace autora uréité SMS zpravy muze byt
umoznén pouze za ucelem vysetfovani zavazné trestné ¢innosti. Zpusob, jakym Soudni dvir
svij pozadavek naformuloval, je kazdopadn€¢ matouci. Samotné plosné uchovavani tohoto
druhu udajii v praxi jednoduSe nemize byt podminéno tim, Ze tyto tdaje v budoucnu nebude
mozné spojit s jinymi tdaji.

Rozdil mezi pfistupem Soudniho dvora k IP adresdm na stran¢ jedné a k udajim
o identité uzivatelll na strané druhé tak zfejmé spociva v tom, Ze na IP adresu je zpravidla
prostiednictvim cookies navazana internetova historie uZivatele. Ov§em i IP adresa umoziiuje
¢init zaveéry o Zivote osob az ve spojitosti s daji o navstivenych strankach. Zaroven se jedna
pouze o adresu, jeZ identifikaci konkrétni osoby umoziuje pravé az ve spojeni s idajem
o identit¢ uzivatele. Vyc€lenéni pravé vySe uvedenych druhii 0daji z obecného zikazu
pozadavku na plo$né uchovavani opét nebylo predmétem hlubsi diskuze pfed Soudnim dvorem.
Je tedy otazkou, zda se ukaze v praxi funkcni, €1 zda se proti jeho praktické vyuzitelnosti budou
Clenské staty vymezovat v dalSich fizenich. Obdobné, jako to ude€laly vici bezvyjimecnému
zakazu plo$ného uchovavani v navaznosti na rozsudek Tele2 Sverige.

Soudni dvir pfipustil i ploSné uchovavani vSech provoznich a lokaliza¢nich udaji,
ovSem pouze v dob¢, kdy piislusny Clensky stat celi ,,skutecné a existujici ¢i predvidatelné
hrozbé pro narodni bezpecnost“.*** Dle Soudniho dvora ma jit o hrozby, které jsou schopné
vazné destabilizovat zdkladni Ustavni, politické, ekonomické nebo socidlni struktury statu
azejména primo ohroZovat spolecnost a obyvatelstvo, napf. pravé o teroristické utoky.

K plo$nému uchovavani udajii vS§ak mize byt ptistoupeno pouze poté, co soud €i jiny nezavisly

418 Srov. rozsudek La Quadrature du Net, body 156-159.
419 Thidem, bod 158.
420 Thidem, bod 137.
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organ potvrdi, ze byly tyto podminky splnény, a pouze na dohlednou dobu, byt s moznosti
prodlouzeni.**!

Bude velmi zajimavé sledovat, jak ¢lenské staty vyse uvedenou moznost vyuziji a zda
tento zptisob bude odpovidat predstavam Soudniho dvora. Ten ve svych tivahach mj. nezminil,
ze by se nutn¢ muselo jednat o hrozbu konkrétniho tutoku, dalo by se tedy uvazovat i o tom,
ze se mize jednat o obecnéjsi druh rizika. To je pfinejmensim v nékterych Clenskych statech
(Belgie, Francie, Némecko), alespont podle konstatovani jejich vlad a soudii, pomérné realné
a stalé.*?? Stejné tak Soudni dvir vyslovné nesvdzal moznost plosné uchovavat udaje
s vyhlagenim nouzového stavu dle vnitrostatniho prava, jak navrhoval generalni advokat.*??
Dokézu si tedy predstavit, ze tyto ¢lenské staty konstatuji — napt. na zakladé obecngjsich
informaci zpravodajskych sluzeb zabyvajicich se existenci téchto rizik — existujici vazné
ohroZeni narodni bezpe€nosti spocivajici v riziku teroristickych utokt. Jelikoz nelze ocekavat,
7Ze by toto riziko v blizké dobé vymizelo, je mozné, Ze bude nésledné na zéklade€ prezkoumavani
situace napi. v nékolikamési¢nich intervalech tento stav udrzovan. V této souvislosti je tfeba
upozornit na to, ze vnitrostatni predkladajici soudy se Casto ptiklanély k tomu, ze plosna data
retention je s ohledem na bezpec€nostni situaci v daném staté¢ nezbytna. Nelze tedy vyloucit,
7e budou pomérné shovivavé pii posuzovani toho, zda jsou vyse uvedené podminky splnény.
Je samoziejmé mozné, ze v tomto ohledu budou polozeny dalsi predbézné otazky. Jak bylo
uvedeno v kapitole 4.1.2.4, s ohledem na znéni ¢l. 4 odst. 2 SEU a zasadu svéfenych pravomoci
by mél byt Soudni dvir velice zdrZenlivy ohledné¢ mozného piehodnocovani zavért
vnitrostatnich soudl v tomto ohledu.

Kategorie uchovavanych udaji

Kategorie udaji uchovavanych dle vnitrostatnich pravnich uprav nejdou zpravidla nad ramec
kategorii, jez byly uchovavany dle smérnice 2006/24.4** Vyse uvedené rozliSovani mezi udaji
o IP adresach, 0idaji o identité uzivatelll zafizeni a zbylymi provoznimi a lokaliza¢nimi udaji
pfitom piedstavuje prvni pfipad, ve kterém se Soudni dvir rozhodl z hlediska modalit
uchovavani rozliSovat mezi jednotlivymi druhy udaji. Zatim tedy neexistuji provozni
a lokaliza¢ni tdaje, jejichz uchovavani by Soudni dvir zcela zakazal, ovSem je tieba rozliSovat

mezi Udaji, u nichz je pfipustné ploSné uchovavani, a zbytkem udajt, u nichz je — alespoii tedy

421 Ibidem, body 134-139.

422 Srov. napf. piedkladajici rozhodnuti ve véci La Quadrature du Net, bod 23. Piedkladaci rozhodnuti je dostupné
z https://curia.europa.eu/.

423 Srov. stanovisko GA ve véci La Quadrature du Net, bod 104.

424 Pro vycet jednotlivych kategorii uchovavanych udajt dle smérnice 2006/24 viz kapitola 3.2.2.2.
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mimo piipady existence aktudlni hrozby pro narodni bezpecnost — mozné pouze uchovavani
cilené.

Samoziejmé je také tfeba dasledné trvat na tom, aby uchovavané udaje neodhalovaly
obsah komunikace. Jak jiz bylo uvedeno vyse, v nékterych piipadech miize byt hranice mezi
metadaty a obsahem pomérn¢ tenkd, coz je ziejmé zejména v piipadé adres URL, které nékdy
mohou byt, napt. na rozdil od bézné adresy ¢i telefonniho ¢isla, natolik specifické, ze umoziuji
s velkou ptesnosti piredpokladat i obsah komunikace. Jelikoz se vSak dd obsah komunikace
potad pouze predpokladat (byt’ s vysokou piesnosti), jedna se stale jen o metadata, byt’ takova,
ktera si s ohledem na svou povahu jisté zaslouzi zvlastni pozornost. Generalni advokat v této
souvislosti ve svém stanovisku ve véci Ordre des barreaux francophones a germanophone
vyzval mj. k tomu, aby v pfipadé uchovavani URL adres byla maximalné¢ omezena doba
uchovévéni, resp. aby byla maximéaln& omezena potieba tyto Gidaje uchovavavat.*** Soudni dviir
vSak nésledné zvlastni pozadavky smérem k adresim URL nezminil.

Pfred Soudnim dvorem byla dale opétovné specificky zmifiovana i problematika
provoznich a lokaliza¢nich udaji chranénych profesnim (advokatnim, lékafskym) tajemstvim
a otazka, zda je uchovavani téchto tidajti vitbec ptipustné a ptip. zda ma probihat za specifickych
podminek. Soudni dvir ve vécech Digital Rights Ireland a nasledné Tele2 Sverige sice
konstatoval, ze smérnice 2006/24 nevylucuje z povinnosti uchovavani ani udaje podléhajici
profesnimu tajemstvi, avSak dale se k této otdzce nevyjadril. Zfeymée tak Slo jen o dalsi davod
pro to, aby byl zasah do zakladnich prav vyplyvajici ze smérnice 2006/24 povaZovan za zv1ast’
zavazny.** Tomu odpovida ptistup Soudniho dvora ve véci La Quadrature du Net, kde Soudni
dvilr uvedl, ze skutecnost, ze dot€ena povinnost zahrnuje taktéz udaje podléhajici profesnimu
tajemstvi, posiluje odrazujici G¢inky této Upravy co se vyuzivani elektronickych komunikaci
ty¢e. To dle Soudniho dvora plati i o Udajich tykajicich se komunikace whistleblowerii,
chranénych smérnici 2019/1937.4*7 Soudni dviir nicméné nerozhodl, Ze by s timto druhem
udajt z hlediska uchovavani muselo byt zachdzeno odlisné.

Takovy pfistup Soudniho dvora dava smysl predevSsim z praktického hlediska.
V okamziku uchovavani je pomérné obtizné rozliSovat mezi tdaji chranénymi profesnim

tajemstvim a ostatnimi udaji. To pravdépodobné nelze zajistit jinak nez registraci urcitych

425 Srov. stanovisko GA Campos Sanchez-Bordony ve véci Ordre des barreaux francophones a germanophone,
bod 99.

426 Srov. rozsudek Digital Rights Ireland, bod 58 a rozsudek Tele2 Sverige, bod 105.

47 Srov. rozsudek La Quadrature du Net, bod 118.
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chranénych zatizeni, u nichz by nasledn¢ nemohlo k uchovavani tdajt dochéazet. To si vSak lze
predstavit asi pouze u udajlii chranénych profesnim tajemstvim, nikoliv u udaji whistleblowerii.
Takové feseni by nicméné zcela jisté nebylo schopno vyloucit uchovavani u veskerych tdaji
chranénych profesnim tajemstvim. Zaroven nelze vyloucit, ze by tato zafizeni byla nasledn¢
zameérn¢ uzivana k pachani trestné Cinnosti. Je kazdopadné zcela na misté témto udajim
poskytovat vyssi tiroven ochrany nasledné — at’ uz v rovin€ ptistupu (tj. nezptistupnénim udaju,
u nichz je pravdépodobné, ze budou obsahovat informace chranéné profesnim tajemstvim)
¢i v naslednych fizenich (napt. stanovenim nepouzitelnosti takto ziskanych dukazli). Ostatné,
kdyz se touto otazkou prvné zabyval generalni advokat ve véci Digital Rights Ireland, hovoril
pravé o rozliSovani v roviné pfistupu.*?8

Povaha data retention neumozituje z uchovavani uéinné vyloudéit citlivé tidaje. Rada
uchovavanych udajii mize, ale zarovent nemusi mit povahu citlivého udaje, coz v okamziku
uchovavani nelze posoudit. Soudni dvir proto uchovavani citlivych tdaji nevylucuje, byt
stejn¢ jako v ptipad¢ udajii chranénych zvlastnim tajemstvim ptredstavuje tato skute¢nost jeden
z hlavnich divodu, pro¢ je zasah do zakladnich prav spojeny s data retention tieba povazovat
za zvI4a3t zavazny.*%
Doba uchovavani adaji
Doba uchovavani udaji predstavuje z hlediska posuzovani pfiméfenosti pravni upravy data
retention stejné dalezitou otdzku jako rozsah kategorii uchovavanych udaji. Zatimco udaj
o lokalit¢ mobilniho zafizeni v jednom okamziku ndm o Zivoté jeho uzivatele sdéli pomérné
malo, budeme-li mit k dispozici udaje o lokalité tohoto zafizeni za poslednich nékolik mésict,
potencial ¢init pfesné zavéry o zivoté jeho uzivatele se rapidné zvySuje. Studie zaroven
naznacuji, ze se uzitecnost uchovavanych tdajii pro ucely potirani trestné ¢innosti po urcité
dobé snizuje, byt se nazory Clenskych statli ohledné toho, jak je tato doba dlouhd, pomérné
rozchdzeji. Zatimco napf. francouzska pravni Uprava stanovi jednotnou lhltu uchovavani
v délce dvou let, v pfipadé némecké pravni upravy to je 4 az 10 tydnd v zavislosti na typu
(daji.*°

Smérnice 2006/24 nestanovila jednotnou dobu uchovéavani udajii, ale umoznovala

Clenskym statiim zvolit dobu mezi Sesti mésici a dvéma lety. Soudni dvir pifi posuzovani

428 Stanovisko GA ve véci Digital Rights Ireland, bod 128.

429 Srov. rozsudek La Quadrature du Net, body 117,119, 132 a 142.

40 Srov. stanovisko GA ve vé&ci Ordre des barreaux francophones a germanophone, bod 96 a zde uvedend
poznamka pod carou.
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platnosti smérnice 2006/24 ve véci Digital Rights Ireland smérnici vycetl, ze nepozaduje, aby
doba uchovavani byla stanovena na zaklad¢ objektivnich kritérii, aby bylo zaruceno jeji
omezeni na nezbytné minimum, napi. tim, ze by bylo rozliSovdno mezi jednotlivymi
kategoriemi idajt dle jejich uZiteénosti.**! I tyto skutecnosti piedstavovaly diéivody pro zruseni
smérnice. Pfistup Soudniho dvora se nezménil ani pi1 posuzovani vnitrostatnich pravnich Gprav.
Ackoliv se Soudni dvir zatim nevyslovil k maximalni ptipustné délce uchovéavani, stanovil
pozadavek, aby provozni a komunika¢ni tdaje s vyjimkou udaju o identité uzivatele zatizeni
byly uchovavany pouze po dobu nezbytné nutnou.**

S pozadavkem Soudniho dvora na to, aby byly udaje uchovavany po dobu nezbytné
nutnou, je tfeba naprosto souhlasit. Clenské staty by mély mit povinnost detailné zdtvodnit
délku uchovavani udaji, a to idealné pro kazdou kategorii udaji zvIast'. Ne vSechny udaje jsou
pti del§im uchovavani stejné rizikové pro prava jednotlivel, a ne u vSech udaju je jejich delsi
uchovavani ve stejné mife nezbytné pro dosazeni sledovanych cili. Rovnovaha mezi rizikem
spojenym s uchovavanim a uzite¢nosti uchovavani by proto me¢la byt hledana a zdtivodiiovana
vzhledem k jednotlivym kategoriim tdaji. Mam za to, Ze pravé v dob¢ uchovavani udaju lezi
do budoucna nejvétsi prostor pro dalsi ,,smifovani‘ ptistupu Soudniho dvora a ¢lenskych stati.
Zavery Soudniho dvora o nepfipustnosti ploSného uchovavani jinych metadat nez IP adres
a udaju o totoznosti uzivatelii se v soucasnosti zdaji byt pomérné kategorické, na druhou stranu
se Soudni dvir doposud vzdy zabyval pravnimi Upravami stanovujicimi doby uchovavani
v fadu mésict ¢i let pro vSechny kategorie tdajii spole¢né. Pokud by ¢lenské staty byly schopny
predlozit urcité udaje napf. na podporu tvrzeni, ze uchovavani udajii o adresatech sdéleni
¢i lokaliza¢nich udaji v pribéhu nékolika tydnti zpravidla neumoziuje Cinit velmi piesné
zavery o Zivoté osob, avSak je extrémné uziteCné pro vySetfovani zavazné trestné Cinnosti,
mohlo by to vést k dal§imu zmirnéni pfistupu Soudniho dvora. K tomu by mohlo dojit napt. jiz
ve véci SpaceNet €1 souvisejici véci Telekom Deutschland, jejichZ ptedmétem je v tomto ohledu
velmi pfisnda némecké pravni Gprava data retention, kterd umozituje uchovavani lokaliza¢nich

udaji pouze po dobu tii tydni a zbylych udaji po dobu deseti tydnii.

41 Srov. rozsudek Digital Rights Ireland, body 63 a 64. Generalni advokat ve svém stanovisku v této véci uvedl,
ze dle jeho ndzoru nebyly v fizeni piedlozeny presvédCivé argumenty, jez by odivodiovaly uchovavani udaja
po dobu delsi jednoho roku. Srov. stanovisko GA ve véci Digital Rights Ireland, bod 149.

432 Srov. rozsudek La Quadrature du Net, bod 147.
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Kde a za jakych podminek mohou byt idaje uchovavany?

Co se tycCe mista uchovavani dajt, Soudni dvur jiz ve véci Digital Rights Ireland jednoznaéné
stanovil, ze provozni a lokaliza¢ni idaje musi byt uchovavany na tzemi Unie. Fakt, Ze smérnice
2006/24 takovou povinnost nestanovila, byl jednim z d@ivodd pro jeji zruseni.**® Stejny
pozadavek pak dle Soudniho dvora plati i vii¢i vnitrostatnim pravnim Gpravam.**

Takovy pozadavek je zcela legitimni, jelikoz uchovavani udaji takového rozsahu
a citlivosti na uzemi tfetiho statu by predstavovalo nejen zna¢né riziko pro prava jednotlivet,
ale 1 pro bezpecnostni zajmy Unie a Clenskych statii. Nejde jen o to, ze v daném ptipad¢ nelze
ucinn¢ dohlizet na dodrZzovani unijnich pravidel na ochranu osobnich tdajii ze strany
poskytovatele sluzeb, ale predevSim o to, ze nelze vyloucit, ze k t¢émto udajim budou
pristupovat orgéany tretich statli. Existenci takového rizika ostatné jednoznacné potvrzuji jiz
nékolikrat zminovana odhaleni Edwarda Snowdena, nasledn¢ zohlednéna Soudnim dvorem
ve vécech Schrems a Facebook Ireland a Schrems.***

Pokud jde o zabezpeceni uchovavanych udaji, Soudni dviir vyzaduje, aby pravni uprava
data retention stanovila povinnost poskytovatell sluzeb zavést technicka a organiza¢ni opatteni
zajistujici mimotradné vysokou troveit ochrany.**® Pestoze Soudni dviir v této souvislosti op&t
neposkytuje konkrétnéjsi voditka, lze si predstavit, Ze se musi jednat o maximalni Uroveil
zabezpeceni vici neopravnénému piistupu — jak z vné, tak z vnititku organizace. Ostatné, ptisné
a oproti smérnici 95/46 konkrétnéjsi pozadavky na zabezpeceni dajii vyplyvajii z GDPR, dle
kterého musi Uroven zabezpefeni odpovidat mj. riziku zpracovani (které je v piipadé
uchovavani provoznich a lokaliza¢nich Udaji vysoké) a moZnostem spravce (které jsou
v ptipadé poskytovatelii sluzeb elektronickych komunikaci také zpravidla vysoké).**’ S timto
piistupem Soudniho dvora opét nelze polemizovat. Jak jiz bylo uvedeno, zakladnim rizikem
spojenym s data retention je riziko neopravnéného pfistupu k udajlim. Je naprosto logicke,
ze bude od ¢lenskych stati o¢ekavano, aby toto riziko v co nejveétsi mozné mife snizily. Toho
lze docilit nejenom dikladnym vynucovanim povinnosti vyplyvajicich z GDPR, ale také
stanovenim konkrétnich pozadavkt na uchovéavani udaji. Muze jit napt. o pseudonymizaci
¢i Sifrovani uchovavanych udaji, separatni uchovavani jednotlivych kategorii tidaji, vedeni

logit, pravidelné testovani zabezpeceni apod.

433 Srov. rozsudek Digital Rights Ireland, bod 68.

434 Srov. rozsudek Tele2 Sverige, bod 122.

45 Viz kapitola 2.2.2.8.

436 Srov. rozsudek Digital Rights Ireland, bod 67 a rozsudek Tele2 Sverige, bod 122.
47 Viz kapitola 2.2.2.7.
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4.1.3.3 Proporcionalita v roviné pristupu k udajiom

Pfi posuzovani proporcionality pravni uUpravy pfistupu k uchovdvanym provoznim
a lokaliza¢nim dajim jsou klicové nasledujici otazky — kdo, za jakym ucelem a za jakych
podminek mé& mit moznost piistupu k preventivné uchovavanym udajim.

Prvni dvé vysSe zminéné otazky spolu samoziejmé uzce souvisi. Dle Soudniho dvora
data retention predstavuje zvlast zdvazny zasah do zakladnich prav, a proto muze byt
odiivodnéna pouze cilem boje proti zavazné trestné Einnosti.**® Pristup k takto uchovavanym
udajim tak miize byt povolen pouze tehdy, je-1i jeho ticelem boj proti zavazné trestné Cinnosti.
Z vymezeni moznych ucelt ptistupu tak vyplyva, jaké organy mohou k uchovavanym udajam
pristupovat. Budou to pravé ty organy, které dle vnitrostatniho prava maji boj proti zavazné
trestné ¢innosti na starosti.

Krom boje proti zdvazné trestné ¢innosti mize byt k provoznim a lokalizacnim tdajim
ptistupovéano i za ucelem zajiStovani narodni bezpecnosti, jak neddvno Soudni dviir potvrdil
ve véci La Quadrature du Net.*° S ohledem na zdvaznost hrozeb v této oblasti i znéni ¢l. 15
odst. 1 smérnice 2002/58 jsou tyto zaveéry samoziejme logické, byt je sporné, zda maji otazky
piistupu nap¥. zpravodajskych sluzeb viibec spadat do plisobnosti unijniho prava.**

Ve véci La Quadrature du Net Soudni dvir také potvrdil své predchozi zavéry z véci
Ministerio Fiscal, kdyz uvedl, zZe ptistup k idajim o identité uzivatele komunika¢niho zatizeni
nepredstavuje zvlast zdvazny zasah do prav jednotlivce, a mize byt tedy umoznén i pro tcely
potirani jiné nez zavazné trestné ¢innosti.**! Jak jiz bylo uvedeno vyse, Soudni dviir v tomto
ohledu vychazi z toho, ze ,,/b]ez kiiZové kontroly udajii o komunikaci vedené z uvedenych karet
SIM a bez lokalizacnich udajii nelze z téchto udajii zjistit datum, cas, dobu trvani ani adresaty
komunikace uskutecnéné prostiednictvim dotcené SIM karty ¢i dotcenych SIM karet, ani misto,
kde se tato komunikace uskutecnila, Ci jeji Cetnost s urcitymi osobami v urcitém obdobi.
Z uvedenych udajii tedy nelze vyvodit presné zdavery o soukromi osob, o jejichz udaje
se jedna.“*** Z téchto zavért Soudniho dvora nebylo zcela jednozna¢né, zda Soudni dvir
napt. 1 pfistup k lokalizaénim 1wdajim v ur¢itém okamziku (napf. k lokalizaci zatizeni
v okamziku vrazdy) povazuje za vyvozovani presnych zavéri o Zivoté osob, ¢i zda lze

o takovém vyvozovani hovotit az ve chvili, kdy jsou k dispozici tidaje za urcité obdobi

438 Srov. rozsudek Tele2 Sverige, bod 102.

49 Srov. rozsudek La Quadrature du Net, bod 110.

440 Viz kapitola 4.1.2.4.

441 Srov. rozsudek La Quadrature du Net, body 152-159.
442 Srov. rozsudek Ministerio Fiscal, bod 60.
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umoziujici vytvoreni ur¢itého profilu jednotlivce. Formulace Soudniho dvora hovofici
0 ,,mistu, kde se komunikace uskutecnila® v jednotném ¢isle vSak napovidala, ze spiSe prvni
moznost je spravnd, a pristup kjakymkoliv 1dajim uchovavanym poskytovateli
telekomunikacnich sluzeb odlisnym od udaji o identit¢ uzivatele zafizeni tak bude mozny
pouze za ucelem boje proti zdvazné trestné ¢innosti, resp. boje proti hrozbam v oblasti narodni
bezpecnosti. To bylo nasledné potvrzeno ve véci Prokuratuur, ve které Soudni dvir rozhodl,
ze 1 v ptipadech, kdy je zddano o piistup k provoznim a lokaliza¢nim udajim shromazdénym
v prub¢hu velmi kratkého obdobi (za jeden den), je zasah zplisobeny takovym piistupem tieba
povazovat za zavazny a muze k nému dojit pouze za ucelem boje proti zdvazné trestné Cinnosti,
nikoliv trestné ¢innosti bézné. Soudni dvir v tomto ohledu vychazi z toho, Ze i provozni
a lokaliza¢ni tidaje za takto kratké obdobi mohou, alesponi v uritych ptipadech, umoznit
vyvozovani presnych zaveéri o Zivot& osob.**? Zarovet predtim, neZ je takovy piistup umoznén,
nelze zjistit, jak citlivé zpfistupfiované idaje v tomto ohledu ve skute¢nosti jsou.*** Tato
konstatovani Soudniho dvora nelze pfili§ rozporovat — byt v takovém piipad¢ ziejmé nelze
uvazovat o vytvareni komplexniho profilu jednotlivce, i provozni a lokaliza¢ni udaje vazici
se k jediné konverzaci mohou odhalit pomémé citlivé informace o zivoté osob. Vzhledem
k existenci takového rizika by tak nemél byt pfistup ke komunikacnim metadatim odliSnym
od udaju o totoznosti uzivatele mozny v ptipadé mén¢ zavaznych trestnych ¢inti ¢i prestupkd.
Ze skute¢nosti, ze pristup k takovym udajim predstavuje kvali riziku odhaleni citlivych
skute¢nosti zdvazny zasah, by vSak z mého pohledu nemélo byt automaticky dovozovéno,
ze samotné uchovavani téchto udaji po velmi kratkou dobu je natolik zdvazné, Ze jej nemiize
odfivodnit ani boj proti zavazné trestné ¢innosti.**®

Vzhledem k pfistupu Soudniho dvora k problematice ploSného uchovavani nebude
piekvapenim, Ze ptistup k udajim nemiiZze mit plo$ny charakter. Soudni dvir ve véci Privacy
International jednoznacné urcil, ze pravni Upravy, které stanovi plosné pfedavani provoznich
a lokaliza¢nich udajii pfisluSnym orgdntiim, jsou v rozporu s pozadavky ¢l. 7, 8 a 11 Listiny,
ato 1 za situace, kdy jsou tyto Udaje pfedavany vyhradné zpravodajskym sluzbam, tj. kdy
k predavani dochazi vyhradng za uéelem zajistovani ndrodni bezpecnosti.**® Soudni dvir

z tohoto zdkazu explicitné nepfipustil zddné vyjimky, ani pro piipad zavazného ohroZeni

43 Srov. rozsudek Prokuratuur, body 35-39.

44 Srov. ibidem, bod 40.

445 Blize k této problematice viz kapitoly 4.1.3.2 a 4.3.4.3.
46 Srov. rozsudek Privacy International, body 50 a nasl.
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narodni bezpecnosti. V této souvislosti je pro Uplnost tfeba dodat, Ze hromadna automaticka
analyza komunikacnich metadat, kterou v situaci zavazného ohrozZeni narodni bezpec¢nosti
Soudni dviir ptipustil ve véci La Quadrature du Net, byla provadéna na serverech poskytovatelli
sluzeb, nikoliv az po predani udaji piislusnym organtim.**’

Co se tyCe kategorii osob, k jejichz tdajim muze byt piistupovéano, je samoziejme,
ze mize byt pristupovano k idajim osob, které jsou podezielé z planovani nebo spachani
zavazného trestného ¢inu nebo naruseni narodni bezpecnosti. Nejasné ale je, jakych dalSich
osob se tento pristup muze tykat. Z véci Tele2 Sverige se zda, Ze se ptistup muze tykat také
jinych osob, jsou-li dany objektivni skutecnosti, na jejich zaklad¢ 1ze mit za to, ze tyto udaje
mohou v konkrétnim ptipadé G¢inn¢ prispét k boji proti takovym ¢innostem (napft. udaje obéti,
osob zjejiho okoli apod.). To ovSem podle daného rozsudku plati jenom v piipadé
teroristickych ¢intl, nikoliv zdvazné trestné ¢innosti obecn&.**® Takovy piistup nelze povazovat
za rozumny, uvédomime-li si napt. dilezitost ptistupu k idajim obéti unosu. Je vSak otazkou,
zda Soudni dviir skute¢né pristup k udajim ,,souvisejicich osob* zamyslel takto omezit. Ve véci
La Quadrature du Net totiz Soudni dvir v souvislosti s quick freeze metodou uvedl,
7e uchovavani udaja téchto ,,souvisejicich® osob mize byt natfizeno i v pifipad¢ jinych nez
teroristickych trestnych ¢ind. Moznost nafizeni uchovavani udajii ,,souvisejicich osob
za ucelem boje proti zdvazné trestné cinnosti obecné by nedévalo smysl, pokud by k nim mohl
byt umoZznén pfistup pouze v pripadé vySetfovani terorismu. Na druhou stranu je zvlastni,
ze ohledné podminek ptistupu Soudni dvir opét odkazal na rozsudek Tele2 Sverige, ktery
takové omezeni obsahuje.** Nelze tedy vyloucit, Ze se tato otdzka jesté stane predmétem
rozhodovaci ¢innosti Soudniho dvora. Osobné ale nevidim diivod, pro¢ by v piipadech, kdy
se udaje jinych osob nez podezielého €1 pachatele ukdzou jako naprosto nezbytné k vySetfovani
jakéhokoliv zavazného trestného €inu, nemohl byt pfistup k t€émto tdajim soudem povolen,
jsou-li uchovavany.

Co se tyce podminek piistupu, ty Soudni dvir nacrtl jiz v rozsudku Digital Rights
Ireland,*° ptitemZ doposud nevyvstaly dalsi konkrétni otazky, které by jej nutily jeho zavéry
zmeénit ¢i vice specifikovat, jelikoz naslednd fizeni se s vyjimkou ptipadii Ministerio Fiscal

a Prokuratuur soustiedila pfedev§im na problematiku ploSného uchovavani. Soudni dvir

47 Srov. rozsudek La Quadrature du Net, bod 172.
448 Srov. rozsudek Tele2 Sverige, bod 119.

49 Srov. rozsudek La Quadrature du Net, bod 165.
49 Srov. rozsudek Digital Rights Ireland, body 61-62.
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kazdopadné vyzaduje, aby pfistup k uchovdvanym tdajiim — s vyjimkou naléhavych ptipadt —
podléhal schvaleni soudu ¢&i jiného nezavislého organu.**' Soudni dvir blize nestanovil,
za jakych podminek mtize vnitrostatni soud pfistup k idajim povolit. Stranou tak zatim zistava
naprosto kliCova otazka, zda ma byt piistup k idajim umoznén pouze jako ultima ratio,
tj. za situace, kdy jiné nastroje nemohou vést ke sledovanému cili (vySetfeni trestného ¢inu,
odvraceni teroristického Utoku). Nicmén¢ vzhledem k tomu, Ze Soudni dvir opakované
poukazuje na to, Ze k pouziti data retention méa dochézet pouze v piipadech, kdy je to naprosto
nezbytné, lze takovy pozadavek dle mého nazoru alespon dovodit.**? Soudni dvir dale
pozaduje, aby ve chvili, kdy jiz nemtize byt ohrozen Ucel zpracovani, byly dotené osoby
o pristupu k jejich idajim informovany a mély moznost se obratit na soud.*>

Ve véci Prokuratuur se Soudni dvir zabyval kritérii, které by mél nezavisly organ
povolujici pfistup k dajim spliiovat. Dle Soudniho dvora je potieba, aby takovy orgéan ,,mél
v§echny pravomoci a vykazoval vsechny zaruky nezbytné pro sladeéni jednotlivych dotcenych
zajmit a prav. Pokud jde konkrétné o vysetiovani, takovy prezkum vyzaduje, aby tento soud
nebo organ byly schopny zajistit spravedlivou rovnovahu mezi zajmy souvisejicimi s potrebami
vySetrovani v ramci boje proti trestné cinnosti na jedné strané a zdkladnimi pravy
na respektovani soukromého Zivota a na ochranu osobnich udajit osob, jichz se pristup dotyka,
na strané druhé.“** Takovy organ musi ,,mit postaveni, které mu umoziuje jednat pii plnéni
svych povinnosti objektivné a nestranné, aza timto ucelem musi byt zcela mimo dosah
jakychkoli vnéjsich vlivii“.**®> Dle Soudniho dvora tyto podminky nebude spliiovat statni
zastupitelstvi, které vykonava roli vefejného Zalobce a je v nasledném fizeni pfed soudem
jednou ze stran sporu.**® S timto pohledem nelze neZ souhlasit. Z toho, jak Soudni dviir vymezil
podminky pro nezévislost a nestrannost, vyplyva, Ze by schvalovacim orgdnem mohly byt
i dozorové ufady. Jelikoz vSak takova role vyZaduje krom znalosti problematiky ochrany
osobnich udajl také dobrou znalost trestniho fizeni, bude z mého pohledu zpravidla vhodné&;jsi
tuto problematiku svéfit trestnim soudtim, jak ostatné byva zvykem napi. v ptipadé povolovani

odposlecht.

41 Srov. ibidem, bod 120.

452 Srov. rozsudek La Quadrature du Net, bod 176.

43 Srov. rozsudek La Quadrature du Net, body 190 a nasl.
44 Rozsudek Prokuratuur, bod 52.

435 Tbidem, bod 53.

456 Ibidem, body 55-57.

149



Soudni dvir ve véci La Quadrature du Net také rozhodl, ze ptipustny neni pouze
jednorazovy ex post pristup k uchovdvanym udajim, ale taktéz zpfistupnéni téchto udaja
v redlném Case. OvSem za velmi ptisnych podminek, tj. pouze u osob, u nichz je objevena urcita
spojitost s teroristickymi aktivitami a na zékladé¢ predchoziho svoleni soudu, které nelze
vynechat ani ve vyjimeénych situacich.*’ Poté, co jiz nemtize byt ohroZen udel zpracovani,
musi byt dot¢ené osoby o zpracovani jejich dajii informovany. Mam za to, ze v tomto ohledu
je pfistup Soudniho dvora extrémné restriktivni, jelikoz znemoziuje zpfistupnéni udaji
v realném cCase naptiklad v ptipade vySetfovani unost, kde vSak muze byt z povahy véci
naprosto zasadni.

Soudni dvir déle ve véci La Quadrature du Net rozhodl, ze v okamziku, kdy ¢lensky
stat Celi ,.skutecné a existujici ¢i predvidatelné” hrozbé pro narodni bezpecnost, mize
na nezbytn€ nutnou dobu pfistoupit taktéz k plosné automatické analyze provoznich
a lokalizac¢nich 0daji za ucelem identifikace osob podezielych z ucasti na teroristickych
trestnych ¢inech. V této souvislosti je krom soudniho pfezkumu existence hrozby vyzadovano,
aby kritéria, na zakladé kterych dochazi k takovému posuzovani, byla nediskriminacni, a aby
kazdy pozitivni vysledek byl nasledné prezkouméan neautomatickymi prostredky. Opét
se vyZaduje pozd¢jsi oznameni o tom, Ze v piipad¢ urcité osoby byl nalezen pozitivni vysledek,
piedevsim za ucelem zajisténi soudniho prezkumu ex post.**

Osobné povazuji pfistup Soudniho dvora k automatické analyze provoznich
a lokalizac¢nich Uidajh za prekvapivy. Pravé v moznosti plo§né automatické analyzy provoznich
a lokaliza¢nich 0daji spatiuji ta nejveétsi rizika spojend se zpracovanim komunikacnich metadat.
Tato rizika jsou neporovnatelné vyssi, nez je tomu v piipadé plosného uchovavani udaji
a nasledného adresné¢ho pfistupu, tj. data retention v pravém slova smyslu. To, Ze je oba tyto
nastroje mozné pouzit za stejnych podminek (tj. pouze v pfipadé pfimého ohroZeni narodni
bezpecnosti) tedy z hlediska pfimétenosti nepovazuji za rozumné feSeni. Jinymi slovy, mam
za to, ze Soudni dvlr ptili§ nadhodnocuje rizika spojena s ploSnym uchovavanim, a naopak
nepiiznava dostate¢nou dulezitost rizikiim, jezZ jsou spojena s automatickou analyzou téchto dat.
Z mého pohledu neni vhodné stejnym zplsobem piistupovat k opateni, jez umoziuje
automatickou analyzu metadat celé populace, jako k opatieni, jez ukladd povinnost tato

metadata pouze ukladat za i€elem adresného piistupu k nim na zékladé povoleni soudu. Madm

47 Srov. La Quadrature du Net, body 183 a nasl.
48 Srov. ibidem, body 172 a nasl.
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za to, ze hromadné zpracovani metadat vzhledem k tomu, jak snadné je tyto udaje tridit
a analyzovat, predstavovat dokonce zdvaznéjsi zasah do zakladnich prav, nez napt. hromadné
zachytavani obsahu komunikace prostfednictvim kli¢ovych slov.

Soudni dvir zaroven vyzaduje, aby nad dodrzovanim pravidel ochrany osobnich tdajt
v souvislosti s data retention vykonavaly dohled nezéavislé dozorové uiady. V tomto piipadé jde
o jediny aspekt, ktery Soudni dvir dovozuje ptimo ze znéni ¢l. 8 odst. 3 Listiny, a tudiz i jediny
naznak vymezeni svébytného obsahu prava na ochranu osobnich tudaji.**° Pozadavky Soudniho
dvora v této oblasti Ize povazovat za zcela legitimni, avSak musime si uvédomit, ze vyplyvaji
jiz ze sekundarniho prava, tj. GDPR (v pfipad¢ dohledu nad uchovavanim udaja poskytovateli
sluzeb) a smérnice 2016/680 (v piipad¢ dohledu nad zpracovanim provadénym piislusnymi
organy a povinnosti vyrozumét subjekt tidaju).

Zaverem lze uvést, Ze neni zcela zfejmé, zda se Soudnim dvorem stanovené podminky
ptistupu k idajim uplatni pouze v pfipad€ tidaji uchovavanych povinné na zakladé uloZené
povinnosti, ¢i taktéz v ptipad¢ udaji, které provozovatel sluzeb uchovava z jiného pravniho
titulu (napf. pro ucely vyuctovani). Kazdopadné¢ se nedomnivam, ze by Soudni dvir v takovych
ptipadech zvolil odlisny pfistup. Je sice pravdou, Ze Soudni dvir v souvislosti s otazkou
ptistupu vzdy hovoii o pfistupu ,.k takto uchovivanym udajiim*, tj. dajim uchovévanym
na zéklad¢ zakonné povinnosti. To vSak bude spise dusledkem toho, Ze v pripadech fesenych
Soudnim dvorem se vzdy jednalo o udaje uchovavané na zakladé plo§né povinnosti.*® Ovsem
vzhledem k tomu, Ze Soudni dviir vnima uchovavani a nasledny pfistup jako oddélené zasahy
do zasady divérnosti sdéleni a zékladnich prav vyplyvajicich z ¢l. 7, 8 a 11 Listiny, nelze
o¢ekavat, ze by pro pfistup k iidajim uchovavanym z jinych dtvodu pristupoval jinak.

Zéaverem je tfeba uvést, ze aCkoliv v ramci tizeni Tele? Sverige nékteré Clenské staty
zastavaly nazor, Ze by na dodate¢né zaruky mélo byt nahliZzeno jako na spojené nadoby, a tudiz
7e by nedostatky v jedné oblasti mohly byt ptipadné vyvaZeny v oblasti jiné,*! Soudni dvir
takovy pfistup neakceptoval. Vzhledem k tomu, jak klicovy vyznam tyto zaruky maji
pro minimalizaci rizika zneuziti uchovavanych udajii, mam za to, Ze jiny pfistup ani nepiipada

v avahu.

459 Srov. rozsudek Tele2 Sverige, bod 123.

460 To plati i pro ptipad Ministerio Fiscal, ve kterém sice otazka uchovavani nebyla feSena v disledku toho,
ze predkladajici soud se na tuto otdzku nedotazoval. I v daném piipadé vSak byly pozadované udaje uchovavany
na zaklad¢€ pravni povinnosti. Srov. rozsudek Ministerio Fiscal, bod 12.

461 Srov. stanovisko GA ve véci Tele2 Sverige, bod 220.
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4.1.4 Utinky rozsudki Soudniho dvora

O legitimité¢ a vyznamnosti cili sledovanych pravnimi upravami data retention nemuze byt
pochyb. Ptipadné zruseni ¢i nepouziti t€chto pravnich Gprav pak logicky musi mit na sledovani
téchto cili negativni dopady — jak zhlediska moznosti u¢inné¢ bojovat proti hrozbam
do budoucna, tak zhlediska pouzitelnosti jiz nashromazdénych udaji. Neni proto divu,
ze ve sporech tykajicich se data retention opakované vyvstaly otdzky ohledné mozného
zachovani G€inkt pravnich uprav data retention, u nichz byl shleddn rozpor s unijnim pravem.

Obecné plati, ze vyklad Soudniho dvora — a to v¢etn¢ piipadi konstatovani neplatnosti
unijnich akti — mé ucinky ex tunc. To znamena, Ze Soudni dvir vyklada pravidla unijniho prava
tak, jak méla byt vykladana a pouzivana jiz od svého pocatku, nikoliv az od doby, kdy Soudni
dvir jejich vyklad poskytne.*®* Neplatnost unijnich aktli ¢i pozadavek na nepouZitelnost
vnitrostatnich predpisti, u nichz byl shledan rozpor s pravem EU, tedy zpravidla plati zpétné.
Z této zasady vsak judikatura v minulosti dovodila nékolik vyjimek.

Prvni, pomérné ,béznou” vyjimkou je omezeni ucinkti vykladu Soudniho dvora
samotnym Soudnim dvorem. K tomu muze dojit v prvé fadé v fizeni o piimé zalob¢, kdy Soudni
dvir odlozi konstatovani neplatnosti o urcitou dobu, jeZ povazuje za nezbytnou k piijeti nového
aktu, ktery jiz bude v souladu s pravem EU. Soudni dvir vSak také mliZe, vyZaduje-li to zdsada
pravni jistoty ¢i jiné vyznamné zdjmy, omezit UCinky svého vykladu v fizeni o predbézné
otazce. V minulosti tak Soudni dviir napf. ucinil v ptipadech, kdy by vykladem Soudniho dvora
bylo nepiiznivé dotéeno znané mnoZstvi pravnich vztahii zaloZzenych v dobré viie.*
S ohledem na vyznam cild sledovanych pravnimi Gpravami data retention jisté¢ nebylo mozné
vyloucit, ze by Soudni dvir takovy pfistup aplikoval i v této oblasti.

Ve zcela vyjimecnych situacich soucasna judikatura pfipousti, aby Gc¢inky vnitrostatni
pravni upravy, jez je shleddna v rozporu s pravem EU, zachoval taktéZ vnitrostatni soud.
V tomto ohledu jde o vyjimku z obecné zédsady, dle které maji vnitrostatni organy — vcéetné
vnitrostatnich soudil — obecné povinnost neaplikovat ¢i zrusit (jsou-1i k tomu dle vnitrostatniho
prava opravnény) ta ustanoveni vnitrostatnich pravnich ptedpist, jez jsou shledana v rozporu
s unijnim pravem. Soudni dviir tuto moznost doposud dovodil pouze v oblasti zZivotniho

prostiedi, resp. v oblasti posuzovani vlivli na Zivotni prostfedi. Ve véci Inter-Environnement

462 Srov. napf. rozsudek Soudniho dvora ze dne 24. listopadu 2020, Openbaar Ministerie, C-510/19,
EU:C:2020:953, bod 73.
463 Srov. ibidem, bod 74.
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464 §1o 0 pomérné ojedinélou situaci, kdy byla u belgické Statni rady

Wallonie a Terre wallonne
(jez méla pravomoc vyhlasku pripadné zrusit) napadena platnost vyhlasky provadéjici smérnici
91/676% z dtvodu, ze pfi jejim pfijimani nebylo provedeno posouzeni vlivli na Zivotni
prostiedi, pfestoze se jednalo o ,,plan* &i ,,program* ve smyslu smérnice 2001/424¢, V daném
piipadé tak poruSeni v zadsadé procesnépravnich pozadavka unijniho prava meélo vést k tomu,
ze bude zruSena vnitrostatni transpozice jin¢ho predpisu prava EU, coz by nutné vedlo
ke sniZeni Grovné ochrany zivotniho prostfedi. Soudni dvur tak akceptoval, aby za této situace
vnitrostatni soud u¢inky vnitrostatni pravni Upravy doc¢asn¢ zachoval na dobu nezbytn€ nutnou
ke zhojeni shledané protipravnosti. Pozdéji ve véci Inter-Environnement Wallonie a Bond Beter
Leefinilieu Viaanderen*®” Soudni dvir tuto vyjimku rozsifil, kdyz predkladajicimu soudu
umoznil zachovat u¢inky vnitrostatniho opatfeni (v daném ptipadé §lo o povoleni prodlouzeni
provozu jaderné elektrarny, pro néjz nebylo provedeno posouzeni vlivil) za podminky, Ze by
v opaéném piipadé existovala realnd hrozba pteruseni dodavek elektfiny, kterou neni mozné
fesit jinym zpusobem. Zda se tedy, ze umoznéni zachovani u¢inkii vnitrostatnim soudem miize
byt odivodnéno dostate¢né¢ vyznamnymi cili vefejného zijmu, a neomezuje se tedy
na specifické situace, ve kterych je sporny vnitrostatni pravni piedpis jinak fadnym provedenim
unijniho prava. Nelze vyloucit, Ze by za takto vyjimecné mohly byt povazovany cile sledované
vnitrostatni pravni tpravou data retention.

A jak tedy Soudni dviir k otdzce zachovani ucinkli napadenych pravnich ptedpist
pfistoupil v pfipadech tykajicich se data retention? Ve véci Digital Rights Ireland mé&l Soudni
dvlir moZnost upravit ¢asové U¢inky prohlaseni neplatnosti smérnice 2006/24, at’ uz jejim
konstatovanim toliko ex nunc, ¢i dokonce odloZenim zruseni smérnice do doby, nez bude ptijata
nova smeérnice obsahujici soudem pozadované zaruky. Generalni advokat mél v dané véci za to,
Ze je na misté konstatovani neplatnosti odloZzit na pfimétenou dobu nutnou k pfijeti nové pravni
upravy. Odiivodiioval to nejen dulezitosti cilit sledovanych smérnici, ale taktéz tim, Ze absenci
zaruk, v niZ sdm spatfoval hlavni nedostatek smérnice 2006/24, mnohdy ¢lenské staty napravily

ve vnitrostatnim pravu.**® Soudni dviir viak smérnici 2006/24 zrusil s uginnosti ex tunc.

464 Rozsudek Soudniho dvora ze dne 28. tinora 2012, Inter-Environnement Wallonie a Terre wallonne, C-41/11,

EU:C:2012:103.

465 Smérnice Rady ze dne 12. prosince 1991 o ochrané vod pred zne€isténim dusinany ze zemédélskych zdroji.
466 Smérnice Evropského parlamentu a Rady 2001/42/ES ze dne 27. Eervna 2001 o posuzovani vlivii nékterych
planti a programt na zivotni prostiedi.

467 Rozsudek Soudniho dvora ze dne 29. dervence 2019, Inter-Environnement Wallonie a Bond Beter Leefmilieu
Vlaanderen, C-411/17, EU:C:2019:622.

468 Srov. stanovisko GA Villaléna ve véci Digital Rights Ireland, body 154-158.
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Soudni dviir se otazkou mozného zachovani G€inkti viibec nezabyval a neni tedy ziejmé,
pro¢ k odlozeni t¢inkti zruSeni smérnice do pfijeti nové pravni upravy nepfistoupil. Moznym
vysvétlenim se zda byt to, Ze s ohledem na vnimanou zdvaznost zasahu do zékladnich prav
zpusobeného data retention Soudni dvir nepovazoval za vhodné unijniho zakonodarce timto
zpusobem ,,popostréit k pfijeti nové smeérnice, a zamysSlel tak nechat vétsi prostor
pro politickou diskuzi, zda je unijni pravni tprava data retention viibec tieba. Je také mozné,
ze Soudni dvir mél tehdy jesté za to, ze pravni predpisy pfijaté na zakladé ex ¢l. 95 SES
nemohou regulovat problematiku piistupu k tidajiim, a tudiz ani nemohou obsahovat zaruky,
které Soudni dvir vyZadoval pro soulad smérnice s ¢l. 7 a 8 Listiny. Za takového predpokladu
by jakdkoliv unijni uprava data retention byla a priori odsouzena ke zruSeni — bud’
pro nedostatecny pravni zaklad, nebo pro rozpor s ¢l. 7 a 8 Listiny. Kazdopadné vzhledem
k tomu, Ze nasledné ve véci Tele? Sverige Soudni dvir odmitl koncept plosné data retention
jako takovy, jakdkoliv nova unijni pravni Uprava data retention by stejn¢ dlouho nevydrzela,
resp. pravdépodobné by viibec nestacila vstoupit v platnost.

Zruseni smérnice 2006/24 samoziejm¢é nemohlo mit dopady na platnost vnitrostatnich
transpozicnich piedpist. V pravu EU neexistuje pravidlo, ze kterého by vyplyvala automaticka
neplatnost vnitrostatnich transpozi¢nich predpist v ptipad¢ konstatovani neplatnosti prislusné
smérnice EU.*° Zrozsudku ve véci Digital Rights Ireland nutné nevyplyvala ani
neaplikovatelnost téchto predpisti vnitrostatnimi soudy ¢i povinnost jejich zruseni ¢i Upravy
vnitrostatnim zdkonodarcem. Soudni dvir ve véci Digital Rights Ireland neodmitl koncept data
retention jako takovy, ale koncept data retention bez dostatecnych dodate¢nych zaruk v roviné
uchovavani a ptistupu. Ostatné, ptijeti data retention vyslovné nadale umozioval i €l. 15 odst. 1
smernice 2002/58, byt tehdy jest€¢ nebylo jasné, jaka byla povaha (power-recognising
&i power-granting) a rozsah (pouze uchovavani, ¢i uchovavani i piistup) tohoto ustanoveni.*”
Vnitrostatni pravni Gpravy data retention obsahujici pfislusné zaruky tudiZz nemusely byt
rozhodnutim Soudniho dvora v praxi viibec zasaZeny. Tim, Ze tyto pravni Upravy ztratily
povahu transpozi¢nich predpist,*’! se navic rozsiiil manévrovaci prostor ¢lenskych statd, které
mohly nové napf. stanovit krat$i dobu uchovavani nez smérnici pozadovanych Sest mésict,

a tim napf. vyhovét pfisngj$im poZzadavkiim vnitrostatnich Gstavnich soudu.

49 Srov. KRAL, Richard. Neplatnost smérnic EU a jeji disledky pro vnitrostatni transpozitni piedpisy.
Jurisprudence, 2011.

470 Viz kapitola 4.1.2.4.

471 Srov. KRAL, Richard. Neplatnost smémic EU a jeji dusledky pro vnitrostatni transpoziéni predpisy.
Jurisprudence, 2011.
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Otazkou omezeni Casovych uCinkli svého rozhodnuti se Soudni dvir nezabyval ani
ve véci Tele? Sverige, ziejmé z toho diivodu, Ze se na tuto problematiku predkladajici soudy
nedotazovaly. Ve véci La Quadrature du Net se Soudni dvir zabyval moznosti zachovani
ucinkd vnitrostatni pravni upravy piedkladajicim soudem, a to na vyslovny dotaz belgické
Statni rady. Generalni advokat mél za to, Ze takové zachovani uc¢inka je mozné. Vychazel
jednak z toho, ze pokud je takové omezeni mozné z diivodii ohrozZeni bezpecnosti v souvislosti
s prerusenim dodavek elektiiny, je mozné i1 v souvislosti s data retention. Zaroven poukazal
nato, ze vdaném piipadé nebylo snadné dosdhnout souladu vnitrostatni pravni upravy
s rozsudkem Tele2 Sverige, a také, Ze sporna vnitrostatni pravni uprava naopak odrazela zavéry
Soudniho dvora ve véci Digital Rights Ireland.*”* Soudni dviir se v§ak s pfistupem generalniho
advokata neztotoznil. Soudni dvir uvedl, Ze se dot¢ena véc svou povahou lisila od procesnich
poruSeni v oblasti zivotniho prostiedi, které byly ptredmétem véci Inter-Environnement
Wallonie a Terre wallonne a Inter-Environnement Wallonie a Bond Beter Leefmilieu
Viaanderen. Umoznéni pouziti vnitrostatni pravni Upravy data retention, kterd je v rozporu
s unijnim pravem, by znamenalo umoznit ¢lenskym statim nadale poskytovatelim sluzeb
ukladat povinnosti, jez jsou v rozporu s pravem EU, a tudiz naddle v rozporu s unijnim pravem
zasahovat do prav subjektdl idajli, coZ je nepfipustné.*’

Soudni dviir nicméné konstatoval, Ze otazka pouzitelnosti ditkazii ziskanych na zakladé
dotéenych vnitrostatnich pravnich ptedpisii spada pti dodrzeni zasady efektivity do plisobnosti
vnitrostatniho prava. Co se tyCe zdsady efektivity, Soudni dvir ze své ptredchozi judikatury
dovodil, ze pravo na spravedlivy proces vyZaduje, aby nebyly akceptovany diikazy, které budou
mit pravdépodobné zasadni vliv na skutkova zjisténi a ke kterym se dotéend osoba nemohla
vyjadrit. 47

Se striktnim pfistupem k moznosti zachovani U€inkl nesouladné vnitrostatni pravni
upravy ze strany piedkladajiciho soudu souhlasim. Nemad-li byt ohroZzen uzite¢ny ucinek
rozhodnuti Soudniho dvora, méla by tato moznost byt skutecné¢ omezena na ojedinélé ptipady,
idealné ty, kde sice doslo k poruseni urcitych procesnich pravidel, av§ak s ohledem na okolnosti
lze ptedpokladat, Ze kone¢ny stav je s unijnim pravem v souladu. OvSem pokud Soudni dviir

dovodil, ze ani boj proti zdvazné trestné Cinnosti ¢i hrozbam v oblasti narodni bezpecnosti

472 Srov. stanovisko GA Campos Sanchez-Bordony ve véci Ordre des barreaux francophones a germanophone,
body 144-154.

473 Srov. rozsudek La Quadrature du Net, body 213-220.

474 Srov. ibidem, body 221-228.
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nemuze odluvodnit plosné uchovavani provoznich a lokaliza¢nich udaji, nedava smysl, aby
z tychz divodii toto uchovavani docasn¢ umoznil ptedkladajici soud. Na druhou stranu je
rozumné, ze rozhodnuti Soudniho dvora automaticky nezptsobi nepouzitelnost provoznich
a lokaliza¢nich udaja jakozto dikazl v soudnich fizenich s vyjimkou ptipadi, kdy tak stanovi
vnitrostatni pravo ¢i kdy by mélo dojit k poruseni prava na spravedlivy proces.

4.1.5 Zavér

V judikatute Soudniho dvora tykajici se data retention lze identifikovat tii klicové pravni otazky
— otazku ptsobnosti dotéenych unijnich predpisti, otdzku piipustnosti plosSného uchovavani
udaju a otazku nezbytnych dodate¢nych zaruk v oblasti uchovavani a ptistupu k udajam.

Co se tyCe problematiky ptisobnosti unijnich piedpisti v této oblasti, byla v prvé fadé
kritizovana nekonzistentnost judikatury Soudniho dvora. Ten totiz ve véci Parlament v. Komise
a Rada tykajici se problematiky PNR nejprve dospél k zavéru, Ze dotCend problematika spada
mimo pusobnost aktl ptijatych na zakladé €l. 95 SES, jelikoZ vyhradnim G¢elem piedani tidaji
je boj proti terorismu a zavazné trestné Cinnosti. Stejnou optiku vSak nasledné neaplikoval
ve véci Tele2 Sverige, ve které dospél k zavéru, Ze problematika data retention do plisobnosti
ptedpist pfijatych na zékladé ¢l. 95 SES spada. Soudni dvir také nejprve posvétil pravni zdklad
smérnice 2006/24 s poukazem na to, ze dotéena smérnice neupravuje otazky pftistupu
ptislusnych organti k uchovavanym tdajim, aby nésledn¢ ze stejnych divodt smérnici zrusil
pro jeji neslucitelnost s ¢€l. 7 a 8 Listiny.

Krom vySe uvedené nekonzistentnosti byl kritizovan i Soudnim dvorem zastdvany
extenzivni vyklad pilisobnosti smérnice 2002/58 jako takovy, ktery nemé oporu v jejim znéni
ani v jejim pravnim zaklad€é. V tomto ohledu je nejvice problematické, ze Soudni dvir
z hlediska pusobnosti unijnich pfedpist nijak nerozliSuje mezi oblasti boje proti zdvazné trestné
¢innosti a oblasti zajiStovani narodni bezpecnosti, kterd je dle ¢l. 4 odst. 2 SEU vylu¢né
zaleZitosti clenskych stati. Z Radou navrhovaného znéni ePrivacy nafizeni je nicméné ziejmé,
ze Clenské staty ingerenci unijniho prava do oblasti narodni bezpe€nosti nehodlaji pfijmout
,bez boje*“. Nelze ani vyloucit, ze se ¢lenské staty budou ptisobnosti unijnich ptedpist snazit
vyhnout tak, Ze zakotvi Siroké pravomoci piisluSnych organti ziskavat komunika¢ni metadata
bez zapojeni poskytovatelll sluzeb, coz mize v kone¢ném disledku vést ke snizeni urovné
ochrany zdkladnich prdv na soukromi a ochranu osobnich udajii napfi¢ clenskymi staty.
V neposledni fad¢€ redln€ ptipada v tivahu 1 situace, kdy néktery z vrcholnych soudi ¢lenskych
stati dospéje k zavéru, Ze je pristup Soudniho dvora k této problematice tieba povazovat

za jednani ultra vires.
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Co se tyCe problematiky posuzovani pfimétrenosti data retention, bylo v prvé fadé
kritizovano, ze ackoliv Soudni dvir povazuje data retention za zdsah do zakladnich prav
stanovenych v ¢l. 7, 8 a 11 Listiny, mezi jednotlivymi pravy vyznamnéji nerozliSuje, coz je
problematické ptfedevsim z hlediska potfeby bliz§iho vymezeni prava na ochranu osobnich
udaju. Zaroven bylo kritizovano chdpani data retention jako ,,vyjimky zpravidla®“ dtvérnosti
sdéleni ve smyslu ¢l. 5 odst. 1 smérnice 2002/58, jelikoz ze znéni ani odiivodnéni této smérnice
nevyplyva, ze by k zakonnému uchovavani tidaji mélo dochazet pouze vyjimecné.

Vyse zminéné nedostatky ve vymezeni obsahu prava na ochranu osobnich udaji vSak
Soudnimu dvoru nezabranily, aby i1 v souvislosti s data retention poskytoval velmi vysokou
uroven ochrany subjektim udajt, a to ve vztahu k legislativni ¢innosti unijniho zdkonodarce
i ¢lenskych statt. Ve vztahu k unijnimu zédkonodarci se to projevilo mj. tim, ze Soudni dvir
unijnimu zédkonodarci nepfiznal pro jiné oblasti typicky Siroky prostor pro uvazeni, ani
nepiipustil, aby nedostatky unijni Gpravy mohly byt kompenzovény zarukami zavedenymi
Clenskymi staty. Ve vztahu k ¢lenskym stattiim vyvrcholil prisny piistup Soudniho dvora ve véci
Tele2 Sverige, kdy Soudni dvir dospé€l k zavéru, Ze vnitrostatni pravni predpisy stanovujici
plosné uchovavani udajii jsou samy o sobé neslucitelné s Listinou, bez ohledu na dodate¢né
zaruky. Takto striktni pfistup nicméné nebylo mozné povazovat za dosazeni rozumné
rovnovahy mezi zékladnimi pravy a bezpecnostnimi zajmy ¢lenskych statl, a je proto jediné
dobfte, ze byl tento ptistup nasledn¢ modifikovan, alesponi co se tyce nékterych kategorii udaji
a v piipadech, kdy ¢lensky stat celi aktudlni hrozb€ pro svou narodni bezpecnost.

Ackoliv umoznéni vyjimek ze striktntho zdkazu plosného uchovévani ve véci
La Quadrature du Net je bezesporu krok spravnym smérem, mam za to, ze judikatura Soudniho
dvora nadale neptfedstavuje nalezeni spravedlivé rovnovdhy mezi pravy na soukromi a ochranu
osobnich tidajl a bezpecnostnimi z4jmy ¢lenskych stati.

Zaprvé, tento piistup Soudniho dvora z mého pohledu nadéale dostatecné neodliSuje
zasah zpusobeny samotnym uchovavanim od zasahu zptisobeného pristupem k udajim,
resp. dokonce jejich automatickou analyzou. To lze dobie demonstrovat praveé tim, Ze stanovuje
de facto stejné podminky pro plo$né uchovavani udajti jako pro jejich ploSnou automatizovanou
analyzu. Pravé v moZznosti plo§né automatické analyzy provoznich a lokaliza¢nich tidaji osobné
spatiuji ta nejveétsi rizika spojend se zpracovanim komunikacnich metadat. Tato rizika jsou
neporovnatelné¢ vysSi, nez je tomu v piipad¢ typickych pravnich tprav data retention
spocivajicich v plosném uchovavani udaji a adresném piistupu k nim, navic pfi stanoveni

ptisnych zaruk v roviné piistupu. To, Ze je oba tyto nastroje mozné pouzit za stejnych podminek
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(tj. pouze v piipad¢ aktualniho ¢i pfedvidatelného zavazného ohrozeni narodni bezpecnosti),
tedy z hlediska pfiméfenosti nepovazuji za rozumné feSeni. Z mého pohledu neni vhodné
stejnym zpiisobem pfistupovat k opatfeni, jeZ umoznuje automatickou analyzu metadat celé
populace za tcelem hledani potencialnich pachateltl, jako k opatfeni, jez uklada povinnost tato
metadata pouze ukladat za Ucelem individudlniho pfistupu k nim na zdklad¢ piedchoziho
povoleni soudu, ukéze-li se takovy ptistup jako nezbytny v konkrétnim ptipadé.

Zadruhé, ptistup Soudniho dvora dostate¢nym zpisobem nezohlednuje, Ze dodatecné
zaruky v oblasti uchovavani a pfistupu mohou rizika spojend se samotnym uchovavanim
znacn¢ minimalizovat. Zejména v ptipadech, kdy budou doby uchovavani nastaveny tak, aby
byla v maximalni mife omezena moznost vytvareni ucelenych profilti a bude trvano na dodrzeni
vsech dodatecnych zaruk (skute¢né maximalni zabezpeceni udajt, pfistup pouze v nezbytnych
ptipadech, pfistup pouze za ucelem boje proti zdvazné trestné ¢innosti a hrozbam v oblasti
narodni bezpecnosti, piedchozi pfezkum soudem, nasledny piezkum soudem, pritbézny dohled
dozorovych organt), dojde z mého pohledu k vyznamnému snizeni zdsahu do zékladnich prav
spojeného se samotnym uchovavanim, a tudiz i souvisejiciho rizika chilling effect. Nelze také
zapominat, Ze riziko zneuZiti je pfitomné i u ostatnich nastroji, které maji organy statu v tomto
ohledu k dispozici, a Ze moznost pfistupu ke komunika¢nim metadatim mize nékdy vést
k tomu, ze nebude tfeba nasadit prostiedky, které nakonec povedou k vétSimu zasahu
do zadkladnich prav.

Zatfeti, je otdzkou, do jaké miry je samo ploSné uchovavani udaji v praxi schopno
vyvolavat v §ir§i populaci vyznamnéjsi chilling effect, vezmeme-li v potaz masivni zpracovani
(nejen uchovavani) rozmanitych kategorii osobnich idajii (nejen metadat), které dnes bézné
provadéji soukromé subjekty (provozovatelé vyhledavact, socidlnich siti apod.) za komerénimi
ucely (jejichz vaha je ve srovnani scili sledovanymi data retention bezesporu nizsi).
Samoziejmé lze namitat, Ze v pifipadé téchto komerc¢nich zpracovani ma subjekt zpravidla
volbu, zda s takovym zpracovanim ud¢li souhlas. O tom, do jaké miry se v§ak jedna o skutecnou
moznost volby, by bylo nicméné mozné polemizovat.*’> To, Ze jsou metadata ve zna¢ném
rozsahu uchovavana i pro vlastni komercni Gcely samotnych poskytovateld telekomunikacnich
sluzeb, pak dokladaji statistiky z mnoha €lenskych stath. Zda se tedy, Ze ,,dodate¢ny* zasah

do zékladnich prav zplsobeny data retention se jen velmi malo li$i od rozsahu zésahu

475 Ke skute¢né roli souhlasu se zpracovanim tdaji v dne$nim kontextu viz napi. MISEK, Jakub. Souhlas
se zpracovanim osobnich udajt za Casti Internetu. Revue pro pravo a technologie, 2014, ro€. 5, €. 9, s. 3-74.
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do zédkladnich prav zpiisobenym uchovavanim udaji pro komer¢ni ucely. Tento dodateCny
zasah ma vsak vysokou ptfidanou hodnotu, jelikoz vylucuje, aby se UspéSnost vySetfovani
trestného Cinu ¢i odvraceni hrozby pro narodni bezpecnost odvijela de facto od néhody,
zda udaje nezbytné pro vySetfovani nebudou pravé v tom malém procentu Udaji, které
se poskytovatel sluzeb rozhodl neuchovavat pro vlastni pottebu.

Prestoze tedy umoznéni vyjimek ze striktniho zakazu ploSného uchovavani predstavuje
krok spravnym smérem, mam za to, ze tento zakaz mél byt spiSe zcela opustén ve prospéch
tzv. omezené data retention, tj. feseni, které sice umoznuje plosné uchovavani komunikacnich
metadat, ovSem pouze po velmi kratkou dobu a za dodrzeni piisnych dodatecnych zaruk
v oblasti uchovavani i pristupu k adajim. Je vSak otazkou, zda Soudni dvir bude v budoucnu
ochoten pfistoupit k dalSimu zmirnéni svého striktniho ptistupu. Ptipady SpaceNet a Telekom
Deutschland, v nichZ je posuzovdna pomérné piisnd némeckd uprava data retention, budou

v tomto ohledu zasadni.

4.2  EVROPSKY SOUD PRO LIDSKA PRAVA

4.2.1 Piehled

Pohled ESLP na data retention neni tak jednoznacny, jak je tomu v piipad¢ pohledu Soudniho
dvora. Je tomu tak z divodu, ze ESLP zatim nemé&l moZnost vyslovit se k ,,typickému* data
retention piipadu, ve kterém by byla sporna otazka plosného uchovavani komunika¢nich
metadat a adresny pfistup statnich organii k nim. Pro bliZz§i pochopeni pfistupu ESLP
k problematice data retention je tak na misté zkoumat jeho judikaturu tykajici se ostatnich
rezim skrytého sledovani komunikace, zniZ je pak mozné zavéry ESLP extrapolovat
i na problematiku data retention.*’® Pravé to bude pfedmétem nasledujicich kapitol.

Prvnim ptipadem z této oblasti, v némz ESLP stanovil zakladni podminky pro ptistup
statnich organti k obsahu komunikace, byl ptipad Klass a dalsi proti Némecku z roku 1978.
Ptipad se tykal némecké upravy telefonnich odposlechti a ESLP se v ném vyjadfil napf. k otazce
dotCenych prav, otdzce prokazovani existence zasahu do téchto prav, otdzce predvidatelnosti
zésahu, otazce soudniho pfezkumu apod. Ackoliv si specifické skutkové okolnosti

nasledujicich ptipadi vyzadaly upfesnéni ¢i doplnéni zaveéri ESLP vyslovenych v této véci,

476 Nize zkoumané rozsudky predstavuji vybér rozsudki, u nichZ je potencial pro takovou extrapolaci nejvyssi —
at’ uz s ohledem na jejich vyznam ¢i s ohledem na blizkost zkoumané problematiky problematice data retention.
Nejedna se nicméne o Uplny vycet veskeré judikatury ESLP tykajici se skrytého sledovani, ktera zahrnuje
podstatné vétsi mnozstvi rozsudkl. Pro nékteré dal§i vyznamnéjsi pfipady srov. napf. European Court of Human
Rights. Guide on Article 8 of the Convention — Right to respect for private and family life, 2020, s. 49 a nasl.
¢i European Court of Human Rights. Mass Surveillance Factsheet, 2020.
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zékladni podminky pro zasah do prava na soukromy Zzivot stanovené v dotCeném rozsudku
zustaly platné dodnes.
Dal$im zajimavym piipadem pro ucely této prace je ptipad Malone proti Spojenému

krdlovstvit’

z roku 1984, ve kterém se ESLP zabyval problematikou pfistupu statnich organt
k vypistim telefonnich hovorii. ESLP dospél k zavéru, ze nejen piistup k obsahu komunikace,
ale 1 ptistup ke komunika¢nim metadatim je tieba povazovat za zasah do prava na soukromy
zivot. Nékteré diive stanovené podminky pro pristup k obsahu komunikace proto vztahl
1 na udaje o volanych ¢islech ¢i trvani telefonnich hovort.

Némecka pravni tprava skrytého sledovani komunikace byla pfedmétem sporu i ve véci

478 7 roku 2006. V diisledku technologického vyvoje poslednich

Weber a Saravia proti Némecku
let se vni musel ESLP vyjadiit k novému fenoménu tzv. ,strategického sledovani®,
spoCivajiciho ve zpracovavani velkého mnozstvi Gdaji osob, u nichz doposud neexistuje
spojitost s konkrétni hrozbou, a to pravé za uéelem nalezeni takové spojitosti.*’* ESLP v obecné
roviné akceptoval takovy druh sledovéni, za podminky, ze je doprovazen pifisnymi zarukami
proti zneuziti.

Ptipad S'a Marper proti Spojenému krdlovstvi zroku 2009 se od vySe uvedenych
ptipadt odliSuje, jelikoZ se netykal otdzky pfistupu statnich organii k obsahu komunikace
¢i komunika¢nim metadatim, nybrz problematiky uchovavani DNA profili osob, jez byly
zadrzeny pro spachani trestného €inu, avSak nakonec osvobozeny. ESLP v tomto piipadé
dospél k zavéru, ze jiZz pouhé uchovani osobnich udajli ze strany statnich organt piedstavuje
zasah do prava na soukromy zivot. Tyto zavéry ESLP nésledné prevzal Soudni dvir ve véci
Digital Rights Ireland, kdyz je aplikoval pravé na problematiku data retention.

Jak bylo uvedeno v tivodu této prace, prvni desetileti 21. stoleti bylo v disledku nastupu
novych bezpe€nostnich hrozeb a novych technologii zaméfenych na jejich potirani pro fadu
stath charakteristické pfijimanim novych pravnich Uprav umoZziujicich nasazeni téchto
technologii. V ramci posuzovani téchto pravnich uUprav pak dostal ESLP prostor nejen
pro konsolidaci svoji piedchozi judikatury, ale také pro jeji pfizplisobeni novému

bezpecnostnimu a technologickému kontextu. Mezi klicové ptipady z této doby patii Zakharov

477 Rozsudek ESLP ze dne 2. srpna 1984, Malone proti Spojenému kralovstvi, stiznost &. 8691/79,
CE:ECHR:1984:0802JUD000869179 (dale jen ,,rozsudek Malone proti Spojenému kralovstvi).

478 Rozhodnuti ESLP ze dne 29. ervna 2006, Weber a Saravia proti Némecku, stiznost &. 54934/00,
CE:ECHR:2006:0629DEC005493400 (dale jen ,,yozhodnuti Weber a Saravia proti Néemecku*®).

479V této souvislosti Ize jen pfipomenout, Ze pravé neexistence spojitosti s konkrétni hrozbou je jednim z hlavnich
argumentll Soudniho dvora pro shledani nepiimétenosti plosné data retention.
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proti Rusku® z roku 2015, Szabé a Vissy proti Mad'arsku*®' z roku 2016, Center for Rattvisa
proti Svédsku a Big Brother Watch proti Spojenému krdalovstvi z roku 2018. Pro uéely této prace
jsou zajimavé predevs§im dva posledné zminéné rozsudky. Nejen proto, ze se v nich ESLP opét
zabyval problematikou strategického sledovani, ale ptedevsim z diivodu, ze tomu tak bylo jiz
ve svétle restriktivni judikatury Soudniho dvora k problematice data retention. Pro oba tyto
rozsudky je charakteristické, ze ESLP piijal pomérmné shovivavy piistup k problematice
hromadného sledovani, ktery se zna¢né odliSuje od ptistupu Soudniho dvora k problematice
data retention. Nutno vSak uvést, Ze oba tyto rozsudky jsou v soucasnosti piedmétem prezkumu
ze strany Velkého senatu ESLP, a nékteré v nich obsazené zavéry tak jest¢ mohou byt
ptehodnoceny.

V roce 2020 se pak ESLP zabyval nékolika piipady (Ringler proti Rakousku*®, Tretter
adalsi proti Rakousku*®®) tykajicimi se pfimo problematiky piistupu stitnich organi
ke komunikacnim metadatim, ovSem stim rozdilem, Ze tyto Udaje nebyly uchovavany
na zéakladé plosné€ ulozené povinnosti. Stiznosti v téchto vécech vsak byly odmitnuty z divodu,
ze nebyly shledany podminky judikatury ESLP pro provedeni ptfezkumu in abstracto. Plosné
povinnosti uchovavani komunikacnich metadat se naopak tykal ptipad Breyer proti
Neémecku®*, ktery byl vsak specificky tim, Ze se nejednalo o §ir$i okruh komunikaénich
metadat, ale pouze o udaje o totoznosti uzivateld, konkrétn¢ jména a adresy majiteltt SIM karet.
ESLP v této véci dospél k zavéru, Ze k poruseni ¢1. 8 Umluvy nedoslo.

V neposledni fad€é budou v nésledujicich kapitolach zohlednény zavéry ESLP ve véci
K.U. proti Finsku*®® z roku 2009, jez se od vy$e uvedenych véci odlisuje tim, Ze v ni ESLP
shledal, Ze Finsko nedostalo svym povinnostem chranit pravo na soukromy zivot obéti trestného
¢inu spachaného na internetu, a to z diivodu, Ze finské pravo tehdy neobsahovalo nastroj, ktery
by umoznoval zjistit identitu pachatele. Pro tcely této prace je tento ptipad zajimavy predevs§im

tim, Ze Clenské staty i pfedkladajici soudy pied Soudnim dvorem c¢asto poukazuji na to, zZe data

40 Rozsudek ESLP ze dne 4. prosince 2015, Zakharov proti Rusku, stiznost & 47143/06,
CE:ECHR:2015:1204JUDO004714306 (dale jen ,,rozsudek Zakharov proti Rusku‘).

41 Rozsudek ESLP ze dne 12. ledna 2016, Szabé a Vissy proti Madarsku, stiznost & 37138/14,
CE:ECHR:2016:0112JUDO003713814 (dale jen ,,rozsudek Szabo a Vissy proti Madarsku®).

42 Rozhodnuti ESLP ze dne 12. kvétna 2020, Ringler proti Rakousku, stiznost ¢&. 2309/10,
CE:ECHR:2020:0512DEC000230910 (dale jen ,,rozhodnuti Ringler proti Rakousku).

43 Rozhodnuti ESLP ze dne 29. zafi 2020, Tretter a dalsi proti Rakousku, stiznost &. 3599/10,
CE:ECHR:2020:0929DEC000359910 (dale jen ,,rozhodnuti Tretter proti Rakousku*)

44 Rozsudek ESLP ze dne 30. ledna 2020, Breyer proti Némecku, stiznost & 50001/12,
CE:ECHR:2020:0130JUD005000112 (dale jen ,,rozsudek Breyer proti Nemecku*).

45 Rozsudek ESLP ze dne 2. prosince 2008, K.U. proti Finsku, stiznost & 2872/02,
CE:ECHR:2008:1202JUD000287202 (dale jen ,,rozsudek K.U. proti Finsku*) .
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retention nelze vnimat jako pouhy zasah do zdkladnich prav, ale taktéz jako nastroj, kterym
Clenské staty napliuji povinnost lidska prava chranit, mj. pravé s ohledem na pozadavky
vznesené ESLP ve véci K.U. proti Finsku.

Z vyse uvedeného vyplyva, Ze se judikatura ESLP doposud vénovala velmi Siroké skale
metod sledovani komunikace ze strany organi statli. Byly feSeny otazky pfistupu k obsahu
komunikace ¢i ke komunikacnim metadatim, problematika plosného i cileného sledovani,
problematika sledovani za i¢elem potirani trestné Cinnosti ¢i sledovani za ucelem potirani
hrozeb v oblasti narodni bezpecnosti apod. Sdm ESLP v této souvislosti uvadi, ze ackoliv kazda
forma sledovani vyzaduje urcity specificky ptistup, existuji zédkladni zasady, které je mozné
extrapolovat a aplikovat v piipadé jakékoliv formy sledovani.*®® Tyto zakladni zasady budou
identifikovany a rozebrany nize. Nasledn¢ bude popsan a analyzovan pfistup ESLP pifimo
k problematice data retention, a to jak ve svétle téchto obecnych zasad, tak ve svétle rozsudkd,
ve kterych se ESLP k ur€itym aspektiim data retention jiZ konkrétné vyslovil.

4.2.2 Skryté sledovani komunikace ze strany statnich organi

Aby byl jakykoliv zasah do chranénych prav shledan v souladu s Umluvou, musi byt stanoven
zakonem, sledovat legitimni cil a byt nezbytny v demokratické spole¢nosti. To samoziejmé
plati i pro zasahy zplisobené skrytym sledovanim ze strany organi statu.*®’

4.2.2.1 Existence zdsahu do prdv chrinénych Umluvou

V prvnim kroku je tieba zabyvat se viibec existenci zasahu do prav chranénych Umluvou
v daném konkrétnim piipadé. Z ¢l. 34 Umluvy a souvisejici ustalené judikatury ESLP vyplyva,
ze systém Umluvy neumoziuje podavani actio popularis. Ochrany u ESLP se tak mohou
dovolavat pouze ,,0béti* poruseni prav ptiznanych Umluvou a Protokoly k ni. Tento v jinych
oblastech nijak kontroverzni pozadavek se vSak stava ponékud problematicky v ptipadé
skrytého sledovani statnimi orgény. Obéti takového skrytého sledovani totiz ve vétSing piipadi
nemusi ani tusit, Ze bylo do jejich prav zasaZeno. Navic, 1 pokud se domnivaji, Ze k takovému
zasahu doSlo, ¢asto nebudou mit mozZnost takovy zasah prokazat. ESLP se tak jiz od prvnich
pfipadi v této oblasti musel vyporadavat se stiznostmi namifenymi vici pravni Upravé
umoziujici skryté sledovani, aniz by vSak stézovatelé byli schopni prokazat, Ze tato opatieni
byla pouzita proti nim samotnym. Ptistup ESLP k této problematice se nicméné v jednotlivych

ptipadech odliSoval — zatimco n€kde byla existence legislativy umoziujici skryté sledovani

486 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 303.
47 Srov. ibidem, body 304 a nasl.
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shled4na sama o sobé& dostateéna k tomu, aby byl stéZovatel povazovan za obét,*®® v jinych
ptipadech bylo vyzadovédno prokazani dalSich skutecnosti, které Cinily nasazeni takovych
opatfeni vii¢i stézovatelim pravdépodobnéjsi oproti zbytku populace — napt. kvuli jejich
povolani ¢i ob&anské angazovanosti.*s’

Ve véci Zakharov proti Rusku se proto ESLP rozhodl sviij pfistup k otdzce prokazovani
statusu obéti sjednotit. Dle sjednocené¢ho pfistupu je v prvé tadé tieba zkoumat, zda je
stézovatel osobou, vici které mohou byt v teoretické roving takova opatfeni pouzita. Nejcasteji
budou piislusné wvnitrostatni pravni upravy formulovany obecné, umoziujici pouziti
prislusnych opatfeni v zasad¢ proti jakémukoliv ¢lenu vefejnosti za splnéni urcitych podminek
(napt. podezieni z trestného Cinu), a prvni krok tak bude automaticky splnén. Lze si vSak
predstavit i specifické ptipady, kdy budou opatfeni namifena napi. pouze na komunikaci
v zahrani€i, ¢imZ se omezi 1 okruh potencidlnich obéti téchto opatieni. Kli¢ovy je vSak druhy
krok testu, dle kterého je dale tfeba zkoumat, zda ptisluSna vnitrostatni pravni uprava obsahuje
ucinné nastroje kontroly, které mohou osoby, jez se domnivaji, Ze se staly predméetem skrytého
sledovani, vyuzit. Pokud vnitrostatni pravni uprava bude obsahovat u¢inné néstroje k ovéteni,
zda ke skrytému sledovani doSlo a zda takové sledovani bylo v souladu se zakonem, ESLP
shledd stiznost formulovanou in abstracto neptipustnou. To vSak neplati v ptipadech, kdy
stézovatel vykazuje vySe zminéné zvlastni charakteristiky, které ¢ini jeho sledovani ze strany
statnich organt pravdépodobnéjsi — v takovych ptipadech je ESLP ochoten shledat stiznosti
formulované in abstracto ptipustné i pfesto, ze vnitrostatni pravni Gprava obsahuje U¢inné
nastroje kontroly.*”

Co se dale ty&e otazky, do jakych prav chranénych Umluvou bylo zasazeno, pro viechny
formy skrytého sledovani komunikace bude v zasad¢ spolecné, ze budou piedstavovat zasah do
prav chranénych ¢&l. 8 Umluvy, konkrétné prava na soukromy Zivot a nedotknutelnost

1

korespondence,”! piipadné nedotknutelnost domova.*> V ptipadé skrytého sledovani

488 Srov. rozsudek Klass a dalsi proti Némecku, body 30-38.

49 Srov. rozsudek ESLP ze dne 22. kvétna 2008, Stefanov proti Bulharsku, stiznost & 65755/01,
CE:ECHR:2008:0522JUD006575501, body 48-52 a rozsudek ESLP ze dne 10. unora 2009, lordachii a dalsi proti
Moldavsku, stiznost ¢. 25198/02, CE:ECHR:2009:0210JUD002519802, body 29-35.

40 Srov. rozsudek Zakharov proti Rusku, body 171 a nasl. &i rozsudek Centrum for Rittvisa proti Svédsku, body
90-95.

¥ Srov. rozsudek Klass a dalsi proti Némecku, bod 41.

492 Srov. ibidem.
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komunikace ESLP také casto hovoti konkrétnéji o zasahu do prava na informacni sebeurceni
vyplyvajiciho z ¢1. 8 Umluvy.*

Skryté sledovani ze strany orgéni statu bude mit navic z povahy véci povahu zpracovani
osobnich tdaji ve smyslu Umluvy 108. V takovych piipadech vykladd ESLP pojem soukromy
Zivot pravé s ohledem na $iroké vymezeni pojmi osobni Gidaj a zpracovani v Umluvé.*** Tyto
pojmy jsou pfitom vymezené v podstaté stejn¢ jako v unijni legislativé. Tim se obsah prava
na soukromy Zzivot do jisté miry sblizuje s obsahem ¢l. 8 Listiny zakotvujicim svébytné pravo
na ochranu osobnich udaju, jelikoz také Soudni dvir zasah do tohoto prava shledava v zasadé
ve vSech piipadech zpracovani osobnich udaji. Mirnou odlisnosti je, ze ESLP bude za zasah
do soukromého Zivota v zasadé povazovat pouze takové zpracovani osobnich udaju, které jde
mirou ¢i povahou nad rémec toho, co lze béZné& ogekavat.*

ESLP stejné jako Soudni dvir uznava, Ze skryté sledovani komunikace miiZze
ptedstavovat zdsah do svobody projevu uZzivatelil elektronické komunikace garantované ¢l. 10
Umluvy. V praxi viak v téchto piipadech ESLP, alespoii tedy co se ty&e piezkumu in abstracto,
nahlizi na svobodu projevu spise jako na svobodu tisku (resp. svobodu médii). Sviij prezkum
sluitelnosti opatieni skrytého sledovani s¢&l. 10 Umluvy tak zaméfuje téméF vyhradng
na otdzku ochrany novinatskych zdroji. To plati jak v rovin€ posuzovani existence zasahu, tak
v rovin€ posuzovani jeho zdvaznosti. Ve véci Weber a Saravia proti Nemecku tak napt. ESLP
dospél k zavéru, ze ackoliv byly stézovatelé novinafi, nebyla spornd opatifeni zaméfena
na odhalovani jejich zdrojd, a zasah do svobody projevu ve smyslu ¢l. 10 Umluvy tak nelze
povazovat za zavazny.*® To, e z hlediska prezkumu existuje rozdil mezi skrytym sledovanim
komunikace novinafe za Ucelem odhalit jeho zdroje, a sledovanim za jinym ucelem,
napt. vySetfovani trestného ¢inu spachaného bez souvislosti s novinaiskou ¢innosti, potvrzuje
i navazujici judikatura.**’

Ve véci Breyer proti Néemecku se pak ESLP odmitl zabyvat moZnym porusenim ¢l. 10
Umluvy nikoliv z diivodu, Ze stéZovatel nebyl novinaf, nybrz z diivodu, Ze stéZovatel napadal
pouze povinnost uchovavani tdaji o uzivatelich, aniz by tvrdil, Ze v jeho ptipadé¢ doslo
k pfistupu statnich organii ke komunikaci. ESLP dospél k zavéru, Ze v takovém piipadé je tieba

stiznost zkoumat pouze optikou prava na soukromy zivot, nikoliv optikou nedotknutelnosti

493 Srov. rozsudek Breyer proti Némecku, bod 75.

4% Srov. ibidem, bod 74.

495 Srov. ibidem, bod 75.

49 Srov. rozhodnuti Weber a Saravia proti Némecku, body 145 a 151.

47 Srov. rozsudek Big Brother Watch proti Spojenému krdalovstvi, body 487-489.
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korespondence ¢&i pravé svobody projevu.*’® To je pomérné zvlastni piistup, pokud si
uvédomime, ze v fad¢ ptipadii budou udaje o uzivatelich uzite¢né praveé k identifikaci autora
ur¢itého sdéleni. Samotnd povinnost uchovavani tak spolu s moznosti pozdéjsiho pfistupu
k adajim ma pfitom jist€ potencidl vést k chilling effect, jehoz existenci ESLP jinak
zohlediiuje.**

Pristup ESLP ke svobod¢é projevu se mize zdat jako pfili§ restriktivni, neberouci
v potaz, ze riziko skrytého sledovani mize ovlivnit svobodu projevu i bézné populace.
Na druhou stranu, v pfipadé osob z bé€zné populace si lze jen obtizné predstavit kritéria
prezkumu v rezimu ¢l. 10 Umluvy, které by se zasadnéji odlidovala od kritérii prezkumu
v rezimu ¢l. 8 Umluvy. Za takové situace by byl piinos zvlastniho piezkumu v rezimu &l 10
Umluvy bez vétsich praktickych dopadii na vysledek sporu. Naopak zaméfeni tohoto prezkumu
na specifické otazky souvisejici se svobodou tisku (samoziejmé v Sir§Sim slova smyslu) mu
davaji ptidanou hodnotu nad ramec piezkumu v rezimu &l. 8 Umluvy, coZ je zadouci.

V souvislosti se skrytym sledovanim komunikace ze strany organt statu se sté¢zovatelé
asto dovolavaji také poruseni ¢l. 13 Umluvy, stanovujiciho pravo na G&inné opravné
prostfedky. Vzhledem k tomu, ze existence ucinnych opravnych prostiedkl tvoii v ptipadé
skrytého sledovani kli¢ovou otdzku i v ramci prezkumu poruseni ¢l. 8 Umluvy, jsou obé otazky
Gizce provazany. ESLP proto ohledng poruseni &l. 13 Umluvy bud’ dospiva ke stejnym zavéram,
jako v ptipadé ¢l. 8 Umluvy,”® nebo konstatuje, 7 se porusenim &l. 13 Umluvy neni tfeba
separatné zabyvat.>’! Byt' v praxi se dopady obou pfistupti nelisi, posledni zminény se zda byt
CastéjSi, pfinejmensSim v aktudlni judikatufe. Stejnym zplsobem pfistupuje ESLP
v relevantnich piipadech i k namitanému poruseni ¢l. 6 Umluvy.*®?

V neposledni fadé€ je tteba uvést, ze dle judikatury, kterou se nasledn¢ inspiroval Soudni
dvir pfi formulovani svého ptistupu k problematice data retention, miize zasah do zakladnich
prav chranénych Umluvou predstavovat jiz samotné uchovavani wdajli, bez ohledu na to,

zda uchované udaje byly nasledné dale zpracoviny ze strany statnich organ(.’®® Povahu

498 Srov. rozsudek Breyer, body 60-63.

499 Srov. rozsudek Big Brother Watch, bod 495.

390 Srov. rozsudek Klass a dalsi proti Némecku, body 61-72 & rozhodnuti Weber a Saravia proti Némecku, body
154-56.

501 Srov. rozsudek Zakharov proti Rusku, bod 307 & rozsudek Centrum for Rittvisa proti Svédsku, bod 184.

302 Srov. rozsudek Szabé a Vissy proti Madarsku, body 90-94.

303 Srov. rozsudek S. a Marper proti Spojenému krdlovstvi, bod 67.

165



a podminky mozného nasledného zpracovani je vSak logicky tfeba vzit v potaz pfi posuzovani
zavaznosti zasahu zptisobeného takovym uchovavanim.’*
4.2.2.2 Zdsah, ktery je v souladu se zakonem
Ovéfovani, zda zasah do zakladnich prav chranénych Umluvou byl stanoven zikonem
ve smyslu judikatury ESLP, je v ptipadech skrytého sledovani komunikace obzvlasté dilezity,
jelikoz riziko zneuziti je v piipadé pravomoci, jeZ jsou vykonavany skryté, zjevné.>* K tomuto
pozadavku pfitom nemuze byt pfistupovdno ryze formalné, spiSe naopak. Nejde pouze
o formalni existenci pravniho ptfedpisu, ale i o jeho ,kvalitu“. Pozadavky judikatury se tak
v této souvislosti soustfedi na piistupnost legislativy a predvidatelnost zédsahu pro dotené
osoby.’% Co se ty¢e skrytého sledovani, jde predev§im o to, aby byly jasné a dostupnym
zplisobem vymezeny pravomoci statnich organt, zejména to, jaké organy a za jakych podminek
mohou k takovym opatienim piistoupit.’®’ Ustalena judikatura v této souvislosti vyzaduje, aby
dotéend vnitrostatni pravni Uprava upravovala pfinejmen$im Sest zdkladnich otazek,>%
konkrétné:

- okruh jedndni, k jejichz potirani mohou byt dotéend opatfeni pouzita;

- okruh osob, vii¢i kterym mohou byt dot€end opatieni pouZita;

- Casové omezeni trvani dotCenych opatieni;

- pravidla pro uchovani a pouziti ziskanych informaci,

- zaruky, které se uplatni pti pfedani ziskanych informaci tfetim osobam,;

- podminky, za niZ musi byt ziskané informace smazany.
Vyse uvedené pritom plati jak pro oblast boje proti trestné ¢innosti, tak pro oblast boje proti
hrozbam v oblasti narodni bezpe¢nosti.’*® Mira ptesnosti vnitrostatniho prava nicméné nebude
v kazdém ptipadé stejnd a bude odviset mj. od povahy dotceného opatieni, napft. co se tyce jeho
adresat.>!® ESLP také neni pii posuzovéani vySe uvedenych pozadavkl extrémné striktni
a poukazuje na potiebu vyhnout se pfilisné rigidité¢ takto stanovenych pravidel. Proto
napf. okruh jednani, k jejichZ potirani mohou byt dotéend opatieni pouZita, neni tieba vymezit

511

prostiednictvim taxativniho vyctu skutkovych podstat trestnych cint. Skutecnost,

304 Srov. rozsudek Breyer proti Némecku, bod 97.

305 Srov. rozsudek Malone proti Spojenému kralovstvi, bod 67.

39 Srov. napt. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 305.

397 Srov. ibidem, bod 306.

308 Srov. napf. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 305 & Zakharov proti Rusku, bod 231.
309 Srov. rozsudek Zakharov proti Rusku, bod 238.

310 Srov. rozsudek S. a Marper proti Spojenému krdlovstvi, bod 96.

S Srov. rozsudek Szabé a Vissy proti Madarsku, bod 64.
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ze prisluSné organy své pravomoci vykondvaji v praxi piiméfené, vSak zpravidla nebude pro
posouzeni zidkonnosti zasahu relevantni.’'> Na druhou stranu ESLP pomé&rné nedévno shledal,
ze pozadavky na kvalitu zdkona byly splnény, pfestoze maximalni doba uchovavéani udaju
nebyla v pravni upravé stanovena, jelikoZ v praxi nepiekra¢ovala dva roky.>!?

Osobn¢ nejsem velkym zastaincem toho, jak ESLP vyklada pozadavek na zakonnost
opatfeni skrytého sledovani, jelikoz dle mého nézoru casto vede ke sméSovani pozadavkl
na zédkonnost a na pfiméfenost pravni Gpravy. To ostatné uznava i sam ESLP, kdyz v n¢kterych
piipadech obé& otazky posuzuje spoleéné&.’'* Konstatovani toho, Ze zdsah nebyl stanoven
zékonem, by podle mne mélo byt omezeno na ptipady, kdy je ptislusna pravni tprava z pohledu
dotéenych osob nejasnd, ¢i na ptipady, kdy jsou omezeni piislusnych organti sice stanovena
(4. pfiméfenost je v praxi zajisténa), avSak prostfednictvim ptedpist, se kterymi se dotené
osoby nemaji moZnost seznamit. Na rozdil od ESLP se naptiklad domnivam, Ze nestanoveni
maximalni lhity pro uchovani Gdaji ve vnitrostatnim pravu ma vést ke shledani, ze dotcend
pravni Gprava neni v souladu s pozadavkem pfimétenosti, nikoliv ke shledani, ze by zasah nebyl
stanoven zakonem.

Z hlediska toho, co lze v pfipadé ¢lenskych stath EU povaZovat za zéasah, ktery je
v souladu se zakonem, je klicovy pomérné aktudlni rozsudek Big Brother Watch proti
Spojenému krdlovstvi. V. ném ESLP shledal poruseni ¢l. 8 Umluvy z diivodu, Ze se piistup
statnich organt k provoznim a lokaliza¢nim udajim neomezoval na ucely boje proti zdvazné
trestné Cinnosti a Ze nepodléhal pfedchozimu souhlasu soudu. K tomuto zavéru vSak ESLP
dospél vyhradné na zakladé toho, ze se jednalo o pravni Upravu spadajici do piisobnosti
sméernice 2002/58, tj. upravu, u niz dfive ve vécech Digital Rights Ireland a Tele2 Sverige
a dalsi vznesl tyto pozadavky Soudni dviar. ESLP shledal, ze dotend pravni uprava neni
v souladu s judikaturou Soudniho dvora, ktera je pro ¢lenské staity EU z4vazna, a zasah tudiz
neni v souladu se zakonem ve smyslu &l. 8 a 10 Umluvy.’'

Ptestoze je tedy ptistup ESLP k problematice skrytého sledovéani velice odlisny
od pfistupu Soudniho dvora, pfinejmensim v ptipadech, kdy se Soudni dvur k urcité
problematice jednoznaéné vyjadiil, je ESLP ochoten shled4vat poruseni Umluvy jiz z diivodu,

ze zéasah neodpovidal pozadavkiim judikatury Soudniho dvora. Je nicméné otazkou, do jaké

312 Srov. rozsudek Malone proti Spojenému krdlovstvi, bod 79.

313 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 372.
314 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 58.

315 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 467.
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miry bylo toto konstatovani disledkem specifické situace v dané véci, tj. skutecnosti, Ze sama
vlada Spojeného kralovstvi i vnitrostatni soudy konstatovaly, Ze spornd vnitrostatni pravni
uprava nevyhovovala pozadavkiim unijniho prava, a musela byt v navaznosti na to zménéna.
Za téchto okolnosti tedy ptistup ESLP nebyl pfili§ piekvapivy. Tento aspekt rozsudku
Big Brother Watch proti Spojenému kralovstvi by proto sdm o sobé nemél byt povazovan
za dukaz obecného sblizovani judikatury ESLP a Soudniho dvora tykajici se skrytého sledovani
komunikace. Musime si totiz uvédomit, ze striktni pfistup Soudniho dvora nebyl aplikovan
na ostatni posuzované aspekty sporu (napi. moznost hromadného zpracovani obsahu
komunikace). Spise naopak — rozsudek Big Brother Watch proti Spojenému kralovstvi je
vniman jako diikaz toho, ze se ptistup ESLP k této problematice od pfistupu Soudniho dvora
vzdaluje.’'® Dobte piistup ESLP shrnuje Celeste, kdyz uvadi, ze ESLP v dané véci ,,vyzval
Spojené kralovstvi k respektovani rozhodnuti Soudniho dvora, aniz by vSak prevzal zdvery
Soudniho dvora ohledné plosné data retention*.>"’
4.2.2.3 Zasah, ktery sleduje legitimni cil
Jak ¢l. 8 Umluvy, tak jeji ¢l. 10 obsahuji taxativni vydet legitimnich cili, za jejichZ telem
muze dojit k zdsahu do chranénych prav. Pravo na soukromy Zivot je mozné omezit ,,v zdjmu
narodni bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zemé, ochrany poradku
a predchdzeni nepokojum a zlocinnosti, ochrany zdravi nebo moralky nebo ochrany prav
a svobod jinych®, svobodu projevu pak ,,v zajmu narodni bezpecnosti, uzemni celistvosti nebo
verejné bezpecnosti, ochrany pordadku a predchdzeni nepokojum a zlocinnosti, ochrany zdravi
nebo mordlky, ochrany poveésti nebo prav jinych, zabranéni uniku ditvernych informaci nebo
zachovani autority a nestrannosti soudni moci*. Pravni Gpravy skrytého sledovani komunikace
budou sledovat néktery ¢i Castéji dokonce vice z vySe uvedenych cilil (zejména zajisténi
narodni bezpecnosti, vefejné bezpecnost a predchazeni zloc¢innosti). Této otazce proto nebyva
v pfipadech fteSenych ESLP vénovana zasadni pozornost, napf. ve srovnani s otdzkou
zékonnosti zadsahu ¢i nezbytnosti zasahu v demokratické spole¢nosti.

Nekteti autoti sice uvadéji, ze opatieni, jejichz podstatou je vySetfovani trestné ¢innosti,

nemohou k omezeni ¢l. 8 Umluvy slouzit, nemaji-li zdroven prokazatelny dopad na predchézeni

316 Srov. FIEDOROWICZ, Michael. Overview of European State-Sanctioned Mass Surveillance Law. Chicago
Unbound: International Immersion Program Papers, 2019, s. 12 a 13 & CHRISTAKIS, Theodore.
A Fragmentation of EU/ECHR Law on Mass Surveillance: Initial thoughts on the Big Brother Watch Judgment.
European Law Blog, 2018.

317 CELESTE, Edoardo. The Court of Justice and the Ban on Bulk Data Retention. European Constitutional Law
Review, 2019, s. 154.
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trestné ¢innosti.’'® Tento nazor vsak neni spravny. ESLP totiz obecné akceptuje, Ze opatfeni
umoziujici vySetiovani trestné Cinnosti zaroven prispivaji k jeji prevenci, aniz by v této
souvislosti vyzadoval jakékoliv specifické prokazovani.’'® Opatieni umoziiujici identifikaci
pachatelli trestné ¢innosti je navic dle ESLP mozné zaradit i pod $ifeji vymezené legitimni cile
zajistovani vefejné bezpecnosti a ochrany prav druhych, napf. obéti trestnych &int.’?°
To jednoznacné potvrzuje i rozsudek K.U. proti Finsku, ve kterém byla dotcena otdzka feSena
pravé z pohledu obéti trestného Cinu. V dané véci stéZovatel spatfoval zdsah do svého prava
na soukromy zivot vtom, Ze dotCend vnitrostatni pravni Uprava neumoziovala, aby
poskytovatel sluzeb zptistupnil policii idaje o identit€¢ osoby, ktera se na internetu vydavala
za (tehdy nezletilého) stézovatele, a to za tcelem navazani vztahl s jinymi nezletilymi chlapci.
ESLP vdaném piipadé¢ dospél k zavéru, ze Finsko nesplnilo své pozitivni povinnosti
vyplyvajici z ¢l. 8 Umluvy, jelikoz sporna vnitrosttni pravni uprava poskytovala absolutni
piednost anonymité autora sdéleni pted pravy dotéenych osob.>?!

Rozsudek K.U. proti Finsku byva ¢asto pouzivan jako argument ve prospéch vnimani
data retention nikoliv pouze jako stietu zakladniho prava subjektu udaji a vetejného zajmu, ale
v ur¢itém smyslu spise jako stfetu zakladnich prav, zejména prav subjektu tidaji na soukromi
a pozitivni obligace statu chranit zakladni pravo ostatnich osob na bezpe¢nost.’?> Mam za to,
ze v ptipadech, kdy hovofime o pozitivni povinnosti statu zajiStovat bezpecnost obecné
a nikoliv ve vztahu ke konkrétnimu jednotlivci, je na misté se na véc divat optikou ochrany
vetejného zajmu. V opacném piipadé by bylo témét kazdy stiet vetejného statku a zdkladniho
prava vnimat také optikou stfetu dvou zdkladnich prav. To vSak neznamen4, Ze by v ramci testu
proporcionality me¢la byt pozitivni povinnost stati chranit bezpecnost svych obcant
ignorovana. V ramci vazeni protichidnych zajmt musi byt zajisténo, ze jeho vysledek
nepovede k tomu, Ze by bylo v urcitych ptipadech zcela vylouceno ucinné vysetfovani urcitych
trestnych ¢int.
4.2.2.4 Zasah, ktery je nezbytny v demokratické spolecnosti
Klicovou roli pti posuzovani, zda byl urcity zasah do zakladnich prav nezbytny v demokratické

spole¢nosti, hraje prostor pro uvazeni, ktery judikatura ESLP pfiznava ¢lenskym statim. Sife

318 Srov. BREYER, Patrick. Telecommunications Data Retention and Human Rights: The Compatibility of Blanket
Traffic Data Retention with the ECHR. European Law Journal, 2005, s. 368.

319 Srov. napt. rozsudek S. a Marper proti Spojenému krdlovstvi, bod 100.

320 Srov. napf. rozsudek Breyer proti Némecku, bod 86.

321 Srov. rozsudek K.U. proti Finsku, bod 49.

322 Srov. napf. rozsudek La Quadrature du Net a dalsi, bod 126 a nasl.
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tohoto prostoru neni univerzalni pro vSechny druhy zasahti. Odviji se mj. od povahy prava,
do kterého je zasahovano, i povahy samotného zasahu, napt. z hlediska sledovanych cili. Jde-li
o zasah, ktery jednotlivei vyznamné stéZuje vykon ,kli¢ovych prav* chranénych Umluvou
(za které bylo oznageno i pravo na soukromy Zivot dle &l. 8 Umluvy), je prostor pro uvazeni
statii zpravidla uzsi. Prostor pro uvazeni bude naopak Sir§i v ptipadech, kdy neexistuje
jednoznacny konsensus mezi staty ohledné¢ vyznamu sledovanych cili ¢i zptisobl jejich
dosahovani (coz v ptipadé skrytého sledovani komunikace nebude neobvyklé).>??

Ptistup ESLP k §ifi prostoru pro uvazeni v oblasti skrytého sledovani komunikace neni

zcela jednoznacny. ESLP n&kdy hovoii o ,,urcitém prostoru pro uvazeni*>**, nékdy o ,,pomérné

Sirokém prostoru pro uvazeni*>® &ijindy dokonce ,,sirokém prostoru pro uvazeni. > Na druhé
stran¢ pozaduje, aby byl zasah nikoliv pouze nezbytny v demokratické spolecnosti, ale ,,striktné
nezbytny* v demokratické spole€nosti, coz by naznacovalo pomérné¢ uzky manévrovaci prostor
pro clenské staty.’”” Ohledné pozadavku na ,striktni nezbytnost“ je navic v novéjsich
rozsudcich odkazovano i na judikaturu Soudniho dvora, ktera je v tomto ohledu velmi piisnd.>®
Tato nejednoznacnost do jisté miry potvrzuje kritiku doktriny prostoru pro uvazeni, ktera byla
zminéna v kapitole 2.4.1.

Nejrozumnéj$i intepretaci vySe uvedenych tivah se zda byt, Ze ackoliv ESLP vyZaduje
,»striktni nezbytnost* v ptipadé zasahti zptisobenych skrytym sledovanim komunikace, ohledné
toho, co lze v daném kontextu povaZovat za ,,striktné nezbytné*, maji staty urcity prostor pro
uvazeni. Sife prostoru pro uvazeni zavisi mj. na uéelu zasahu, pii¢emz zejména v tak citlivé
oblasti, jako je zajiStovani narodni bezpecnosti ¢i boj proti zdvazné trestné Cinnosti, bude
prostor pro uvazeni spiSe Siroky, mj. vzhledem k rozvoji modernich technologii a s nim
souvisejicimi moznostmi pachateli téchto ¢inti unikat odhaleni. Sir$i prostor pro uvazeni v této
oblasti je proto Casto zdlivodiiovan nejen existenci ,,novych* hrozeb, jako je napf. terorismus,
ale 1 rozvojem technologii, které poskytuji pachateliim téchto ¢init nové mozZnosti jak unikat
odhaleni.’® To, Ze se za takové situace staty uchyluji k pouZivani nejmodernégjsich technologii

spocivajicich v masivnim monitoringu komunikace, ESLP oznacil dokonce za ,prirozeny

52 Srov. rozsudek Breyer proti Némecku, bod 80.

524 Srov. rozsudek Klass a dalsi proti Némecku, bod 49 ¢&i rozsudek Breyer proti Némecku, bod 79.

525 Srov. rozhodnuti Weber a Saravia proti Némecku, bod 137.

326 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 314.

327 Srov. rozsudek Klass a dalsi proti Némecku, bod 42 &i rozsudek Szabd a Vissy proti Madarsku, bod 73.

328 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 73.

529 Srov. rozhodnuti Weber a Saravia proti Némecku, bod 73, rozsudek Centrum for Rittvisa proti Svédsku, bod
112 ¢i rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 314.
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diisledek podoby dnesniho terorismu*.>*° Rozvoj technologii dostupnych ¢lenskym statéim
za ucelem skrytého sledovani komunikace ESLP naopak neshledal za diivod, pro¢ by mél byt
prostor pro uvazeni ¢lenskych statéi omezen.>!

Siroky prostor pro uvazeni maji ¢lenské staty zejména ohledné volby rezimu skrytého
sledovéani (napf. zda piijde o rezim plosného Ci adresného sledovani), a to ziejmé prave
z diivodu, Ze v této oblasti doposud mezi ¢lenskymi staty neexistuje jednoznacna shoda.’*
Ovsem v rdmci zvoleného rezimu je pak jejich prostor pro uvazeni omezen v tom smyslu,
Ze jsou povinny pfijmout zaruky, jezZ omezi zasah na pottebné striktni minimum, zejména co se
ty&e prostoru pro zneuziti ze strany statnich organt.’*® Problém s vyse uvedenym piistupem
nicméné spociva v tom, ze Clenské staty de facto motivuje k tomu, aby si zvolily rezimy
sledovani, které jsou ze své podstaty nejvice intrusivni.

Pravé zaruky proti zneuziti, jez maji zajistit, aby nedoSlo ,.ke zniceni demokracie
ve jménu jeji ochrany®, tvoii jiz od pocatku judikatury ESLP k problematice skrytého sledovani
komunikace jadro prezkumu nezbytnosti zasahu.>** ESLP vychazi z toho, Ze ackoliv nelze
riziko zneuZiti opatieni tohoto typu nikdy zcela vylougit, je tieba jej alespot minimalizovat.’®
Klicové dle ESLP je, aby sporna vnitrostatni uprava nepfiznavala pfisluSnym orgénim
prakticky neomezenou diskreci, ktera by otevirala prostor pro zneuiti jejich pravomoci.>3
Ptestoze se nejedna o okolnost, kterd by mohla sama o sob¢ ovlivnit vysledek posouzeni, ESLP
bere v potaz i to, zda ke zneuziti v praxi dochazi, ¢i nikoliv.>*’ P¥i posuzovani, zda jsou zaruky
dostatecné, se ESLP soustfedi zejména na nasledujici aspekty vnitrostatni pravni upravy:

- povaha opatieni;

- rozsah opatfeni;

- davody, na zaklad¢ kterych mohou byt opatieni pouzita;
- organy, které mohou opatieni realizovat;

- organy, které na realizaci opatfeni dohliZi;

- prosttedky nipravy pro dotéené osoby.>*

330 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 68.

331 Srov. rozsudek rozsudek Big Brother Watch proti Spojenému kralovstvi, bod 316.

532 Srov. rozsudek Centrum for Riittvisa proti Svédsku, bod 112.

333 Srov. ibidem, 114 &i rozsudek Szabé a Vissy proti Mad'arsku, bod 68.

534 Srov. rozsudek Klass a dalsi proti Némecku, bod 49 &i rozsudek Centrum for Rittvisa proti Svédsku, bod 104.
335 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 319.

336 Srov. rozsudek Zakharov proti Rusku, bod 248.

337 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 377.

538 Srov. rozsudek Centrum for Rittvisa proti Svédsku, bod 104.
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Ne v kazdé vySe uvedené oblasti stanovuje judikatura ESLP jasné pozadavky na vnitrostatni
pravni upravu a ne v kazdém rozhodnuti se ESLP ke vS§em vySe uvedenym oblastem vyjadii.
Ve vétsine€ pripadti se ESLP soustfedi pfedevsim na otdzku nezavislého dohledu nad pouzitim
opatteni, at’ uz pted jejich pouzitim, Ci alespon nasledné. Klicovou je také otazka notifikace
dotCenych osob, ktera uzce souvisi s prostredky napravy, které maji dotcené osoby k dispozici.
Dulezité je, ze ESLP na rozdil od Soudniho dvora k pozadavkiim na vnitrostatni upravu
v jednotlivych vyse uvedenych aspektech nepftistupuje zcela rigidné, a a priori neodmita ,.tezi
spojenych nadob®, resp. provadéni ,,celkového posouzeni®, dle kterého mohou byt nedostatky
v jedné oblasti zhojeny kvalitou zaruk v oblasti jiné, nejsou-li zcela zdsadniho charakteru.’*
Takovy ptistup ESLP se nejevi jako a priori problematicky, ovSem pouze za podminky, ze bude
umoznéna kompenzace pouze mirnych nedostatkli, nikoliv napf. kompletni absence urcité
zaruky, kterd by mohla vést k tomu, zZe se cely systém zaruk zborti jako domecek z karet. Mam
vSak za to, Ze ESLP umoziuje ,,napravit i pomérné zasadni nedostatky, kdyZ napft. absenci
piedchoziho povolovani pouziti opatieni umoziiuje zhojit robustni ex post kontrolou.>*°
Problematika povahy a rozsahu opatieni v prvé tadé uzce souvisi s jejich cilenou
¢i plo$nou povahou. V ptipadé rezimil cilen¢ho sledovani klade ESLP diraz prave na zacileni
z4sahu na osoby, u nichZ existuje alespofi rozumné podezieni na spojitost s uréitou hrozbou.>*!
Totéz v§ak nevyzaduje od reziml hromadného sledovani. Dle ESLP ani rezimy strategického
sledovani umoznujici hromadné prohledavat obsah komunikace pomoci urcitych selektorti
(napt. v podobé klicovych slov) samy o sob& nevybocuji z prostoru pro uvazeni, kterym staty
disponuji. ESLP vyslovné odmitl, Ze by takové opatfeni méla byt aplikovana pouze na osoby,
u nichz existuje predchozi podezieni na souvislost s ur€itou hrozbou. To by totiz dle ESLP bylo
v rozporu se samotnou podstatou téchto rezimu sledovani, kterd spoc¢iva ve vyhledavani takové
souvislosti pro ucely dalsi analyzy. Pfedchozi souvislost s konkrétni hrozbou je tak vyloucena
.z povahy véci“>* Nelze tedy nez souhlasit Christakisem v tom smyslu, Ze v sou¢asné
judikatufe ESLP existuji dva odliSné reZimy pfezkumu — jeden pro cilené a jeden pro hromadné

rezimy sledovani.>*

33 Srov. ibidem, bod 18]1.

340 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 77.

341 Srov. rozsudek Klass a dalsi proti Némecku, bod 51 & rozsudek Zakharov proti Rusku, bod 260.

342 Srov. rozsudek Big Brother Watch a dalsi proti Spojenému krdlovstvi, body 314 a nasl.

343 CHRISTAKIS, Theodore. A Fragmentation of EU/ECHR Law on Mass Surveillance: Initial thoughts on the
Big Brother Watch Judgment. European Law Blog, 2018.
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Kazdopadné je tieba uvést, ze 1 ESLP povazuje zasah do prava na soukromy zivot
zptsobeny timto druhem sledovani za velmi vazny.’** Zaroven plati, ze ptipady, ve kterych
ESLP ,,posvétil“ hromadné rezimy sledovani, se doposud tykaly monitoringu extrateritorialni
komunikace, v ¢emz ESLP spatiuje alespoil urité zaméfeni na segment komunikace, u niz 1ze

ocekavat vyssi piinos zhlediska sledovanych cild.>*

V ptipadé rezimi zalozenych
na hromadném automatizovaném zpracovani komunikace také ESLP vyzaduje, aby existovaly
dostate¢né zaruky v oblasti vybéru, kterd sdéleni budou vybrana k naslednému zpracovani, tak,
aby byl zasah do soukromého Zivota omezen na nezbytné minimum. V tomto ohledu vsak ESLP
neni piili§ pifisny, jelikoz nevyzaduje, aby pfislusnd kritéria byla vyjmenovana v zédkoné
&i v ptikazu k hromadnému sledovani.>*® Poruseni prava na soukromy Zivot tak shledava
az v ptipadé, kdy se k absenci takového vyctu pridava i nedostateCny dohled nad procesem
selekce.’” Z vyse uvedeného je ziejmé, Ze je soucasny ptistup ESLP k hromadnym reZzimim
sledovani pomé&mé shovivavy. Pfistup ESLP se tak zasadné odliSuje od velmi striktniho
pfistupu Soudniho dvora k problematice data retention. Hlubsi analyza téchto rozdilt bude
predmétem kapitoly 4.3.

Rozsah opatfeni se v prvé fad€ odviji od vymezeni ¢ind, k jejichZ potirani ma piislusné
opatfeni slouzit. ESLP se vtomto ohledu soustfedi pfedev§im na aspekt ptedvidatelnosti,
tj. jasné vymezeni alespon typd takovych jedndni ve vnitrostatnim pravu.>*® Je pravdou,
ze ESLP v minulosti kritizoval, kdyz ptislusna legislativa umoziiovala pouzit opatieni skrytého
sledovani komunikace iv ptipadech méné zavaznych trestnych &indi (napt. kapsaistvi)®*
¢iu vétsiny trestnych ¢indl v trestnim zakoniku.>>® Nicméné vzhledem k tomu, Ze dotéené
pravni Upravy vykazovaly fadu dalSich nedostatkll, je pomérné obtiZzné urcit, jakou véhu
v koneéném disledku hraly tyto skutednosti pii konstatovani poruseni ¢l. 8 Umluvy. Naopak
v ptipadech, kde byla dotéend opatifeni omezena pouze na zavazné trestné Ciny ¢i jednani
ohroZzujici narodni bezpecnost, se z pohledu ESLP jednalo o skute¢nost svédc¢ici ve prospéch
piiméfenosti dotdené pravni Gpravy.>! Jasné je to, Ze z judikatury ESLP doposud nevyplyva

jednoznaény pozadavek na to, aby byla opatieni skrytého sledovani komunikace (at’ uz

>4 Srov. rozhodnuti Weber a Saravia proti Némecku, bod 125 ¢&i rozsudek Szabé a Vissy proti Mad'arsku, bod 69.
>4 Srov. rozsudek Big Brother Watch a dalsi proti Spojenému krdlovstvi, body 337 a 343.

346 Srov. ibidem, bod 340.

347 Srov. ibidem, body 346-347.

38 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 64,

39 Srov. rozsudek Zakharov proti Rusku, body 182 a 244.

330 Srov. rozsudek lordachi a dalsi proti Rumunsku, body 43 a 44.

31 Srov. rozhodnuti Weber a Saravia proti Némecku, body 115 a 126
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hromadného ¢i cileného) omezena pouze na zavazné trestné Ciny ¢i jednani ohrozujici narodni
bezpecnost. Jak bylo uvedeno vyse, to neplati v ptipadech, ve kterych tento pozadavek predtim
stanovil Soudni dviir.3>?

Co se tyce rozsahu opatieni z casového hlediska, zastavda ESLP obdobny pfistup. Jeho
judikatura tak striktné nepiedepisuje, jak dlouhé trvani by méla mit opatfeni rizného typu
(odposlech, hromadné zpracovani obsahu komunikace, uchovavani metadat apod.), ale opét
se soustfedi na otdzku zaruk proti zneuziti. Dulezité tedy je, aby trvani opatfeni bylo upraveno
vnitrostatnim pravem, a to véetné podminek pro ptipadné prodlouzeni této doby.>>?

Jadrem judikatury ESLP k problematice skrytého sledovani komunikace je pak otazka
nezavislého dohledu. O ném Ize uvazovat celkem ve tfech okamzicich — pfed nasazenim
opatfeni (tj. v rdmci ex ante autorizace jejich pouziti), v jejich pribéhu, a nakonec i poté, co jsou
opatfeni realizovana (tj. v rdmci ex post prezkumu legality). Zatimco v prvnich dvou fazich
musi pfipadny dohled z povahy véci probihat bez zapojeni a bez védomosti dotéenych osob,
otazka nasledného ptezkumu je naopak tizce spojena s prostfedky napravy, které ma dotéena
osoba k dispozici, a tudiZ i s vyrozuménim této osoby.>>*

Dle judikatury ESLP by m¢l byt dohled nad skrytym sledovanim komunikace ze strany
organtl statu — at’ uz ex ante Ci ex post — predevsim nezavisly na exekutivé. V této souvislosti
neni vyzadovano, aby dohled vykonavaly soudni organy. Jedna se vSak o velmi preferovanou
variantu, jelikoz soudni dohled poskytuje nejvyssi zaruky nezavislosti, nestrannosti a fadné
procedury.”® Akceptovany byly nicméné irezimy kontroly jinymi nezavislymi télesy,
napf. nezavislymi komisemi pro kontrolu tajnych sluzeb ¢i unijnimi dozorovymi tfady pro
ochranu osobnich udaji, véetné kontroly parlamentnimi télesy. Nutno vSak dodat, ze ve vétSine
téchto ptipadl existovalo vice druhdi dohledu najednou.’®® U dohledu ze strany statnich

zastupcl ¢i ministra spravedlnosti naopak z logickych divodi potfebnd mira nezavislosti

shled4na nebyla.>’ Pro u¢innost dohledu je kli¢ové, aby mély piislusné organy piistup ke viem

552 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 467.

553 Srov. rozsudek Centrum for Riittvisa proti Svédsku, bod 127.

554 Srov. ibidem, body 105 a 106 &i rozsudek Big Brother Watch proti Spojenému kralovstvi, body 309 a 310.

355 Srov. rozsudek Klass a dalsi proti Némecku, body 55-56 &i rozsudek Zakharov proti Rusku, bod 233.

336 Srov. rozhodnuti Weber a Saravia proti Némecku, body 108-118 &i rozsudek Centrum for Riittvisa proti
Svédsku, bod 176.

357 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 77 &i rozsudek Zakharov proti Rusku, bod 280.
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relevantnim dokumentiim, véetné téch utajovanych.’>® Informace o &innosti dohliZejicich
organii by také mély byt — alespoii v uréité miie — dostupné veiejnosti.>’

Co se tyce konkrétné autorizace pouziti opatieni, tj. ex ante pfezkumu, ten je ze strany
ESLP povazovan za klicovou zaruku proti zneuziti systému skrytého sledovani komunikace.*°
Ani v tomto piipad¢ se vSak nejedna o nezbytnou podminku slucitelnosti systému skrytého
sledovani komunikace s Umluvou, jelikoZ i z pozadavku na piedchozi piezkum piipustil ESLP
v minulosti urcité vyjimky. Prvni, zcela logickou vyjimku predstavuji naléhavé situace, kdy by
zpozdéni v diisledku potieby autorizace mohlo nepiiznivé ovlivnit cile sledovaného opatieni.*®!
Podminkou vsak je, aby existovaly zaruky toho, Ze se takova urgentni procedura omezi
na odiivodnéné piipady a nebude zneuzivana.>*> Druhou vyjimku, ktera je disledkem jiz vyse
uvedeného holistického pristupu ESLP, jsou situace, kdy je absence ¢i praktickd neuc¢innost
systému piedchozi kontroly nahrazena robustnim a efektivnim prezkumem ex post.>®
Ptedchozi soudni ¢i alespont kvazisoudni pfezkum je vSak nezbytny v piipad€ opatfeni
namitenych proti médiim.>%*

Cilem ex post ptrezkumu je predevsim ovéfit, zda byla pfislusnd opatfeni nasazena
v souladu se zakonem ¢i pfedchozim povolenim. V ptipadé€ shledani poruseni by méla vést
k pfijeti napravnych opatfeni (napt. ke zniceni ilegalné ziskanych informaci) a ptip. potrestani
osob, které se dopustily pochybeni.’® Jak jiz bylo uvedeno vyse, jelikoz v ptipadé ex post
piezkumu jiz neni vylouceno zapojeni dotéenych osob, je tato otdzka tzce spojend prave
s prostiedky néapravy, které maji k dispozici dotcené osoby. Otazka efektivity prostredkl
napravy pak tzce souvisi s problematikou informovani dotéenych o0sob.’* Ani povinnost
nasledné¢ho informovani vSak neni dle judikatury pozadavkem, pies ktery by za kazdych
okolnosti ,,nejel vlak®, ptestoZze jde o néco, co by v pfisluSné vnitrostatni pravni Upraveé
zakotveno byt ,,mélo*.>%’ ESLP v prvé fadé uznava, ze v fadé piipadd miize takova pozd&jsi

notifikace vést k odhaleni metod pfisluSnych organi, aumoZziuje tedy jeji odlozeni

558 Srov. rozsudek Centrum for Réittvisa proti Svédsku, bod 155,

39 Srov. rozsudek Zakhraov proti Rusku, bod 283.

390 Srov. ibidem, bod 249.

561 Srov. rozhodnuti Weber a Saravia proti Némecku, bod 115 &i rozsudek Centrum for Rittvisa proti Svédsku,
bod 140.

362 Srov. rozsudek Zakharov proti Rusku, bod 266.

363 Srov. rozsudek Szabé a Vissy proti Mad'arsku, bod 77.

364 Srov ibidem.

365 Srov. rozsudek Zakharov proti Rusku, bod 282.

366 Srov. ibidem, bod 286.

57 Srov. rozhodnuti Weber a Saravia proti Némecku, bod 135 & rozsudek Centrum for Rittvisa proti Svédsku,
bod 164.

175



az do okamziku, kdy takové riziko pomine. I kdyZ se takovy pfistup jevi jako naprosto logicky,
je tieba jej vnimat v kontextu toho, ze napft. v pfipadé ¢innosti zpravodajskych sluzeb se dle
ESLP muze jednat o roky ¢i dokonce desetileti, diky ¢emuz v mnoha ptipadech ztrati notifikace
veskerou t¢innost.>®

ESLP dale na nasledném ozndmeni netrva v piipadech, kdy ptislusna vnitrostatni pravni
uprava umoziiuje jednotliveim se z vlastni iniciativy obratit na pfislusné organy za ucelem
ovefeni, zda byly pfedmétem opatifeni skrytého sledovani komunikace ze strany statnich
organti, resp. zda tato opatieni byla nasazena v souladu se zdkonem.>® Ve véci Centrum for
Réittvisa proti Svédsku ESLP zaujal v této souvislosti doposud ziejmé nejshovivavéjsi piistup.
ESLP sice konstatoval, ze v praxi nemaji ptislusné organy povinnost dotéené osoby sami
notifikovat ¢i jim na jejich zadost poskytnout informace o nasazeni opatieni skrytého sledovani
komunikace, nicméné ve svétle ex ante soudniho pfezkumu a obecnym mechanismim stalého
dohledu nad pfislusnymi orgdny (napft. ze strany ombudsmana ¢i dozorového ufadu ziizeného
na zakladé obecné unijni pravni upravy) poruseni ¢l. 8 Umluvy neshledal.’”® Pozd&jsi notifikaci
také ESLP nevyzaduje u opatieni hromadného sledovani, u kterych z povahy véci — hovotime-
li pouze o prvotnim tfidéni Gdaji za Ucelem dalSiho zpracovani — nelze hovofit o konkrétni
osobg, ktera by byla cilem t&chto opatieni a méla byt tedy notifikovana.>’!
4.2.3 Data retention
Ackoliv ESLP nemé¢l doposud pftilezitost adresné se vyjadfit ke vSem spornym otazkdm
tykajicim se problematiky data retention, zejména k pfimétenosti plosné povinnosti uchovavani
udajli, problematika komunikacnich metadat neni jeho judikatufe zcela cizi. Z piivodni
judikatury ESLP tykajici se ziskavani vypist telefonnich hovorti vyplyvalo, ze ackoliv ptistup
ke komunika¢nim metadatim ptedstavuje zdsah do prava na soukromy zZivot, je tento zasah
mén¢ zadvazny nez zasah zplisobeny odposlechem telefonnich hovori, ke kterému by ptislusné
organy mély pfistupovat pouze vyjime¢né a za striktnich podminek.>’? Tento ptistup byl
nicméné formulovan v roce 1984 a odpovidal tomu, jakou tehdy tyto tidaje mély vypovidajici

hodnotu. Ve svétle nastupu mobilnich telefont a internetu vSak byly tyto zavéry pfehodnoceny.

Z dnesni judikatury naopak vyplyva, ze zasah zplisobeny zpracovanim tohoto typu udajli neni

58 Srov. rozsudek Klass a dalsi proti Némecku, bod 58.

569 Srov. rozsudek Kennedy proti Spojenému kralovstvi, bod 167 a rozsudek Centrum for Rittvisa proti Svédsku,
bod 166.

570 Srov. rozsudek Centrum for Rittvisa proti Svédsku, bod 178.

371 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 317.

572 Srov. rozsudek Malone proti Spojenému krdlovstvi, bod 84.
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nutné méné zdvazny nez zpracovani obsahu komunikace napft. prostfednictvim odposlecha
telefonnich hovort.>”® Pravé naopak, diky snadné zpracovatelnosti t&chto tidajii je z nich mozné
vyvodit velmi pfesné zavéry o soukromém Zivot& osob.’’* S tim nelze nez souhlasit. Pfedev§im
pokud jde o hromadnou analyzu velkého mnozstvi dat, maji metadata v praxi podstatné vetsi
vypovidaci hodnotu nez obsah komunikace.

Nicméné nejsou metadata jako metadata. ESLP — stejné jako v soucasnosti Soudni dvir
— povazuje zasah spojeny se zpracovanim udaji o totoznosti uzivateli za méné zavazny
ve srovnani se zpracovanim ostatnich provoznich ¢i lokaliza¢nich udaji. Ve véci Breyer proti
Neémecku tak ESLP shledal, ze zasah zpiisobeny povinnym uchovavanim udaji o identité
uzivateli ptredplacenych SIM karet, aniz by byly zaroven uchovavany provozni udaje tykajici
se jednotlivych sdéleni ¢&i lokalizacni daje, neni sice trividlni, ale je pomérné omezeny.’’
ESLP v daném ptipad€ vychézel z rozsudku Ministerio Fiscal, v némz Soudni dvir dospél
k zavéru, Ze ptistup k idajim o uzivatelich neptfedstavuje zdvazny zasah do prav na soukromi
a ochranu osobnich udajt. Dle nazoru ESLP se ptipad Ministerio Fiscal podobal véci Breyer
proti Nemecku vice nez ptipady Digital Rights Ireland a Tele2 Sverige. To bylo kritizovano,
mj. v disentnim stanovisku soudce Ranzoniho, ktery z tehdejSiho pohledu zcela opravnéné
rozporoval podobnost dot¢en¢ho ptipadu s véci Ministerio Fiscal. Poukazoval na to, ze véc
Ministerio Fiscal se netykala plosného uchovavani tidaji o vSech majitelich SIM karet, ale
jednorazového pristupu k idajim o identité¢ majitele SIM karty, jez byla vloZzena do mobilniho
telefonu odcizeného pii loupezi.’’® Ovsem jak bylo uvedeno v kapitole 4.1.3.2, Soudni dvir
ve svych poslednich rozsudcich z této oblasti dospél taktéz k zavéru, Ze je plosné uchovavani
udajii o totoznosti uzivatelti pripustné, jelikoz diky nizsi vypovidaci hodnoté téchto udaji
ptedstavuje oproti uchovavani ostatnich provoznich a lokaliza¢nich udaji mensi zésah do prav
na soukromi a ochranu osobnich udaj.

ESLP ve svétle niz§i zavaznosti zasahu do prava na soukromy Zzivot v piipadé
uchovavani a pfistupu k udajim o uzivatelich zna¢né slevil ze svych standardnich pozadavki
v oblasti skrytého sledovani komunikace. ESLP tak neshledal poruseni prava na soukromy
zivot navzdory tomu, Ze ptipady, ve kterych byl mozny pfistup k témto udajlim, nebyly

ve vnitrostatnim pravu vymezeny zcela konkrétng.>”” P¥istup byl navic mozny bez piedchoziho

373 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 356.

574 Srov. ibidem.

575 Srov. rozsudek Breyer proti Némecku, bod 95.

376 Srov. disentni stanovisko soudce Ranzoniho ve véci Breyer proti Némecku, bod 14.
577 Srov. rozsudek Breyer proti Némecku, bod 100.
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povoleni nezavislého organu i bez povinnosti nasledné notifikace.’’® ESLP se tak spokojil
s existenci obecného dohledu ze strany dozorovych tufadd pro ochranu osobnich udaji
a moznosti dotéenych osob namitat nezakonnost zpracovani v ramci opravnych prostiedki
proti kone¢nym rozhodnutim ptislusnych organii. Nicméné ve svétle toho, ze k piistupu v praxi
dochazelo v desitkach miliont ptipadl rocné, maji tyto zpiisoby ex post kontroly zjevné limity.
Zaprvé nelze ocekavat, ze by dozorové urady byly schopny ovérit legalitu ptistupu v takovém
mnozstvi pripadd. Zadruhé, ,konecné rozhodnuti piislusnych organi“ bude pfijato jen
ve zlomku pfipadl. Ve zbylych ptipadech zadné takové konecné rozhodnuti, které by mohl
dotCeny jednotlivec napadat, existovat nebude.

I kdyz 1ze s ESLP souhlasit v tom smyslu, ze vypovidaci hodnota udaji o uzivatelich je
nizs8i ve srovnani s provoznimi a lokaliza¢nimi tidaji sesbiranymi za urcité del$i obdobi, je tieba
si uvédomit, Ze v praxi budou udaje o uzivatelich slouZit spiSe jako jakysi ,kli¢* k propojeni
identity uzivatele s dalS§imi, zpovahy véci podstatné citlivéjSimi 0daji. Mohou tak
napf. umoznit spojit obsah zpravy na mobilnim telefonu obéti s jejim autorem apod. Ackoliv
se tedy jednd o zasah mén¢ zavazny, je otazkou, zda je mira této zadvaznosti tak nizka, aby
nebylo vyZadovano dodrZeni téméf Zadnych pozadavkll vyplyvajicich z judikatury ESLP
tykajici se skrytého sledovani komunikace. I z tohoto diivodu byly zavéry ESLP ve véci Breyer
proti Némecku kritizovany v disentnim stanovisku soudce Ranzoniho, ktery poukazoval
mj. na to, ze v ptipad¢ Benedik proti Slovinsku ESLP kladl diraz pravé na aspekt souvislosti
idajii o uzivatelich a dalgich, potencialné citlivéjsich udajt, véetné obsahu komunikace.’” Viici
tomuto argumentu soudce Ranzoniho vSak lze namitat, Ze ve véci Benedik proti Slovinsku vedly
tyto tivahy toliko ke konstatovani, ze pristupem k tidajim o uzivatelich doslo k zasahu do prava
na soukromy Zivot.’®® Ve véci Benedik proti Slovinsku se ESLP otidzkou intenzity zdsahu
¢i konkrétnimi poZadavky na ptistup k témto tidajim blize nezabyval, jelikoz shledal poruSeni
¢l. 8 Umluvy jiz na zakladé toho, Ze vnitrostitni soudy nespravné dospély k zavéru,
e zpracovanim téchto udajil viibec nedochazi k zasahu do ¢l. 8 Umluvy.®!

Ptistupu k tdajim o uZzivatelich se v neposledni fad¢ tykal 1 jiz zmifiovany rozsudek
K.U. proti Finsku, ve kterém dospél k zavéru, Ze Finsko nesplnilo své pozitivni povinnosti

vyplyvajici z ¢l. 8 Umluvy, kdyZ jeho vnitrostatni pravni tiprava poskytovala absolutni pfednost

378 Srov. ibidem, bod 107.

579 Srov. rozsudek ESLP ze dne 24. &ervence 2018, Benedik proti Slovinsku, stiznost ¢&. 62357/14,
CE:ECHR:2018:0424JUD006235714, bod 109 (dale jen ,,rozsudek Benedik proti Slovinsku*).

380 Srov. ibidem.

381 Srov. ibidem, body 129-130.
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anonymité¢ autora sdéleni na internetu pied pravy obéti trestného Cinu pachaného
prostiednictvim internetu. Ackoliv z tohoto rozsudku skutecné vyplyva, ze Clenské staty
nemohou plosné znemoznit identifikaci osob pachajicich trestnou ¢innost na internetu, a tudiz
1 ucinné vysetfovani takovych ¢inti, jen stézi mize byt rozsudek K.U. proti Finsku vykladan
zpusobem, zZe de facto uklada ¢lenskym statiim povinnost pfijmout systém plosného uchovavani
komunika¢nich metadat. Dotéeny pfipad se totiz tykal vyhradné problematiky pftistupu
k udajim, které mél poskytovatel sluzeb k dispozici, navic v situaci, kdy o pfiméfenosti
takového pristupu nemohly panovat zdsadni pochyby. Problém tak spocival jen v tom,
ze prisluSna vnitrostatni pravni uprava neobsahovala pro poskytnuti takovych tdaji zadny
pravni ,,podvozek®. Ptislusna vnitrostatni pravni Uprava tak de facto poskytovala absolutni
pfednost anonymité uzivatele internetu za vSech okolnosti, coz shledal ESLP jako
problematické. ESLP nicméné v zddném ptipad€ ¢lenskym statim neptedepsal vysledek vazeni
protichtidnych z4jmul ani neuloZil, aby pfijaly takové rezimy data retention, které umozni
identifikaci pachatele za kazdych okolnosti.

Otazka zaruk proti zneuziti, které ESLP vyzaduje v ptipad¢ piistupu k SirSimu okruhu
komunikacnich metadat, byla feSena ve vécech Tretter proti Rakousku a Ringler proti
Rakousku, byt pouze v kontextu posuzovani ptipustnosti stiznosti. ESLP shledal obé¢ stiznosti
usilujici o prezkum in abstracto nepiipustné z diivodu, ze rakouské pravo obsahovalo
dostate¢né prosttedky napravy pro osoby, které se domnivaji, Ze jejich udaje byly zptistupnény
pfislusnym organiim. K tomuto zavéru dospél ESLP navzdory tomu, Ze pfislusna vnitrostatni
pravni uprava v praxi nevyzadovala notifikaci osob, jejichz udaje byly zptistupnény. ESLP
za dostacujici prostiedek néapravy vylucujici in abstracto prezkum povazoval predevSim
moznost obratit se na prislusné organy s zadosti o informace, zda k takovému pfistupu doslo.
ESLP dale shledal systém zaruk za dostacujici diky nasledné moZnosti subjektu udajii obratit
se na dozorové ufady, které legalitu postupu pfislusnych organi musely prezkoumat, a moznost
subjektu udaji podat Zalobu proti rozhodnuti dozorového Utadu. JelikoZ Zadatelé tyto néstroje
nevyuzili, neptistoupil ESLP k ptezkumu in abstracto.’®*

Je zjevné, Ze ESLP pfisuzuje velkou vahu dohledu ze strany dozorovych organti. Pravé
ten je vtakovych piipadech klicovy, jelikoz je-li ze strany dozorového ufadu shledano,
ze ptislusné organy pfi plnéni své informacni povinnosti nepochybily, jen sté€zi bude mit subjekt

udaju k dispozici informace, prostfednictvim kterych by pak ndzor dozorového tufadu mohl

382 Srov. rozhodnuti Ringler proti Rakousku, body 69-81 a rozhodnuti Tretter proti Rakousku, body 67-70.
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zpochybnit u soudu. Na druhou stranu je tfeba uvést, Zze s ohledem na to, jakou mirou
nezavislosti dozorové urady v ramci EU disponuji, neni takovy ptistup v rozporu s judikaturou
ESLP tykajici se nezavislého dohledu. Piesto se jedna o velmi mirné pozadavky, obzvlast
pokud si uvédomime, Ze by se subjekt udaji nejprve ziejmeé musel preventivné obratit se zadosti
o informace na vSechny pfislusné organy v Némecku zvlast’, a nasledné pak na dozorovy arad
ve vztahu ke v§em poskytnutym odpovédim.

Byt vyse uvedené zavéry byly vysloveny v ramci prezkumu piipustnosti stiznosti, ani
z vyse uvedené judikatury tykajici se jinych druht skrytého sledovani komunikace nevyplyva,
ze by byl v ptipad¢ pristupu ke komunikacnim metadatim za kazdych okolnosti vyzadovan
ex ante souhlas soudu ¢i ex post notifikace dotéenych osob. Zda se, ze ESLP se do zna¢né miry
spokoji s moznosti osob, které maji za to, Ze jejich provozni a lokaliza¢ni udaje byly
zptistupnény pfislusSnym orgédniim, obratit se na nezavisly dozorovy organ, napf. prave
dozorovy ufad dle unijni legislativy na ochranu osobnich udaji ¢i ndsledné¢ na soud,
nesouhlasi-li s rozhodnutim dozorového utradu.

Z vyse analyzovanych ptipada tedy vyplyva, ze v judikature ESLP doposud nebyla
feSena zdsadni otazka pfipustnosti plosné povinnosti uchovavani udaji. Z judikatury tykajici
se jinych druhil skrytého sledovani komunikace 1ze nicméné dovozovat, jakym zpisobem by
se k této otazce ESLP postavil. ESLP v prvé tfadé a priori neodmitd rezimy hromadného
sledovani, a tudiz nevyzaduje, aby zpracovani udaji urcitych osob bylo podminéno ptedchozi
identifikaci souvislosti mezi osobou, jejiz udaje jsou zpracovavany, a konkrétni hrozbou. ESLP
navic v minulosti akceptoval i takové rezimy, které umoznovaly hromadné automatické
zpracovani obsahu komunikace. Je vSak otdzkou, zda z této skutecnosti mizeme jednoduse
maiori ad minus dovodit, Ze by ESLP posvétil plosné uchovavani metadat. Zaprvé, jak jiz bylo
uvedeno vyse, je dichotomie obsah (vétsi zasah) a metadata (mensi zasah) v kontextu dneSnich
technologii spiSe zastarald. Naopak Ize tvrdit, Ze jakmile mame k dispozici ur¢ité mnoZzstvi
metadat, umoznuje jejich automatizovand analyza mnohdy mnohem intenzivnéj§i zasah
do soukromého Zivota jednotlivce, nez automatizovand analyza (byt také tfeba vétSiho
mnozstvi) obsahu komunikace. Zaroven je si tfeba uvédomit, Ze rezimy automatizovaného
zpracovani obsahu komunikace, a¢ byly svou povahou hromadné, cilily zpravidla na urcity
segment komunikace, nikoliv na veSkera sdéleni na daném tizemi. V ptipad¢ data retention se
vSak uchovavaji provozni a lokaliza¢ni udaje tykajici se veSkerych uzivateli prostfedka

elektronické komunikace na daném tzemi. Nelze tak jednoduse fici, Ze ESLP jiZ posvétil
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rezimy, které mély v zasad¢ stejnou povahu jako plosna data retention, resp. které byly vice
intrusivni.

To vSak nic neméni na tom, ze ESLP poskytuje statiim Siroky prostor pro uvazeni
ohledn¢ volby rezimu skrytého sledovani komunikace. Pravdépodobné tedy nelze ocekévat,
ze by ESLP shledal, ze plosné uchovavani komunikacnich metadat spadéa a priori mimo tento
prostor pro uvazeni. Data retention sleduje, stejn¢ jako ESLP posuzované rezimy hromadného
dale z celkového hlediska snizovana tim, ze v piipad¢ klasické plosné data retention je sice
uchovavano zna¢né mnozstvi Udaji, avSak ve skuteCnosti je pfistupovano pouze ke zlomku
uchovavanych udajii. Mira prostoru pro uvazeni ohledné volby rezimu skrytého sledovani
komunikace déale vychazi iz konsensu mezi staty, pficemz v piipad¢ data retention tento
konsensus svéd¢i rozhodné ve prospéch plosné povinnosti uchovavani udajii. Zaroven plati, jak
Jiz bylo rozebrano vyse, Ze pozadavky ESLP na slu€itelnost reZimu skrytého sledovani s ¢l. 8
Umluvy nejsou pro viechny rezimy stejné, ale piizptisobuji se povaze fungovani konkrétniho
rezimu. Jelikoz plosnost uchovavani je zékladni podminkou efektivity data retention, nelze
o¢ekavat, Ze by ESLP na jedné stran¢ ¢lenskym statiim umoznil tento nastroj vyuzivat, na druhé
strané na jeho pouziti pak kladl takové pozadavky, které by v praxi vylucovaly jeho efektivitu.
Lze tedy konstatovat, ze ackoliv se ESLP k problematice plosné data retention doposud
jednoznaéné nevyjadtil, jeho dosavadni judikatura jednoznaéné smétuje k tomu, Ze by ploSnou
data retention jako takovou neshledal automaticky v rozporu s ¢l. 8 Umluvy.

Co se tyce dalSich poZadavki na reZim data retention, nelze predpokladat, Ze by ESLP
kladl zasadni hmotnépravni pozadavky na dobu uchovavani ¢i vymezeni jedndni, k jejichz
potirani by mél umoznén ptistup k udajim. Pozadavky ESLP na rezimy skrytého sledovani
komunikace jsou ostatné pfedevs§im procesniho charakteru. Nelze tedy ocekavat, ze by ESLP
jako napft. Soudni dviir vyzadoval, aby byl pfistup k udajim mozny pouze pro boj proti zdvazné
trestné ¢innosti, ¢i aby doba uchovavani nepiesahla nékolik mésicti apod. Procesni pozadavky
by se pak jistd tykaly zejména problematiky nezavislého dohledu. Upravy ¢lenskych statt EU
by je z vySe uvedenych ditvodi (tj. zejména s ohledem na existenci nezdvislych dozorovych
uradi, jejichz rozhodnuti podléhaji soudnimu pfezkumu) zpravidla splnily. To samoziejmeé
nutné neplati pro oblast narodni bezpecnosti, ve které dozorové ufady budou zpravidla
disponovat mensimi, ¢i dokonce zadnymi pravomocemi. Judikatura ESLP nicmén¢ v oblasti

narodni bezpecnosti poskytuje ¢lenskym statiim jesté vetsi prostor pro uvazeni.
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4.2.4 Zavér

Co se tyce problematiky skrytého sledovani komunikace obecné, z vySe uvedeného vyplyva,
ze pristup ESLP se soustfedi témét vyhradné na proceduralni aspekty takového sledovani,
zejména na oblast dohledu. Judikatura ESLP nepiedepisuje, jakou podobu by mély mit systémy
skrytého sledovani pouzivané clenskymi staty, a zpravidla neklade konkrétni ¢i pfisné
hmotnépravni pozadavky pro nasazeni jednotlivych opatfeni. Takovy pfistup poskytuje
Clenskym stathm pomérné Siroky prostor pro to, aby si samy zvolily, jakym zpiisobem budou
zédvaznou trestnou cCinnost a hrozby v oblasti narodni bezpecnosti potirat, coz odpovida
politické citlivosti této oblasti.

Na druhou stranu je tieba uvést, ze obavy ohledné toho, zda takovy pfistup — zejména
ve svétle podstatné restriktivnéjsi judikatury Soudniho dvora — klade dostatecny
diiraz na ochranu prav jednotlivct chranénych Umluvou, jsou taktéZ opravnéné. To je dano tim,
ze judikatura ESLP nestanovi témét zadné poZadavky, jejichz dodrZeni by bylo opravdu
nezbytné za kazdych okolnosti. Diky tomu byly ze strany ESLP akceptovany i takové rezimy
skrytého sledovani komunikace, které v urcitych ohledech (jako napt. ex post notifikace)
vykazuji pomérné vyznamné nedostatky. Obzvlasté problematické se jevi to, Ze ESLP své
pozadavky upravuje s ohledem na to, jaky rezim skrytého sledovani komunikace staty zvoli.
Takovy pfistup pfitom muze vést k tomu, ze rezimy neadresného sledovani, které¢ jsou
sledovani, paradoxné v kone¢ném diisledku podléhaji volnéjSim podminkam.

Co se tyce konkrétné problematiky data retention, soucasna judikatura ESLP uznava,
ze zasah do soukromého Zivota zplisobeny zpracovanim provoznich a lokaliza¢nich udaji
muze byt zavazny. To vSak neplati pro udaje o uzivatelich, v ptipad¢ kterych nepovazoval
ESLP za zavazny zasah do soukromého Zivota ani ploSnou povinnost jejich uchovéavani
v pfipad€¢ vSech majiteld predplacenych SIM karet. Vzhledem k pfistupu ESLP k jinym
rezimim skrytého sledovani komunikace nelze ocekavat, ze by ESLP v této souvislosti
stanovoval pfisné pozadavky hmotnépravniho charakteru, napt. co se plosnosti uchovavani
¢i uceld, pro které mohou byt uchované udaje pouzity. Jadro pfezkumu tak bude jako v jinych
ptipadech tvofit otazka nezavislého dohledu. To vSak ziejmé nebude platit pro pravni Upravy
data retention ¢lenskych stati EU, u kterych ESLP bude pro ucely slucitelnosti zasahu
s Umluvou vyzadovat, aby dotéena vnitrostatni pravni uprava odpovidala pozadavkim

Soudniho dvora.
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4.3 KOMPARACE PRiSTUPU SOUDNIHO DVORA A EVROPSKEHO SOUDU PRO LIDSKA PRAVA
4.3.1 Dotcena prava

Z judikatury Soudniho dvora i ESLP dle o¢ekavani vyplyva, ze data retention je tieba vnimat
jako zésah do zékladnich prav. Konkrétni vymezeni prav, do nichz je prostiednictvim data
retention zasahovano, se pak logicky mirné odliSuje s ohledem na odlisné znéni lidskopravnich
katalogti, které ptislusné soudy vykladaji. Soudni dvir proto hovofi primarné o pravu
na respektovani soukromého zivota, pravu na ochranu osobnich udaji, svobodé projevu
a zasadé divérnosti komunikace vyplyvajici ze sekundarniho prava.’®®> ESLP hlavné o pravu
na respektovani soukromého Zivota (ve smyslu informac¢niho sebeurceni) a taktéz dtvérnosti
komunikace (resp. korespondence) ve smyslu ¢l. 8 Umluvy.** V praxi vak nemize byt pochyb
o tom, ze otazky informacniho sebeurceni a divérnosti komunikace jsou v argumentaci obou
soudt kli¢ové, bez ohledu na to, jak je v konkrétnim lidskopravnim katalogu pojmenovano
pravo, jehoz jsou soucasti.

Pomérné prekvapive je, jak malou piidanou hodnotu z hlediska pfezkumu téchto otazek
se zd4d mit samostatné zakotveni prava na ochranu osobnich tdaji v ¢l. 8 Listiny. Piestoze
Soudni dviir vZzdy hovoii o tom, Ze data retention piedstavuje zasah jak do prava na soukromi,
tak do prava na ochranu osobnich udaji, v ramci pfezkumu pfiméfenosti postupuje tak, jakoby
byl obsah obou prav totozny.’®> Na druhou stranu nelze s jistotou tvrdit, Ze samostatné
zakotveni prava na ochranu osobnich idaji nema viibec Zadné dopady. Z vyse uveden¢ analyzy
judikatury vyplyva, Ze Soudni dvir je co se tyce pfistupu k data retention podstatné piisné;si
nez ESLP. Mira této pfisnosti by klidné¢ mohla byt disledkem toho, Ze zakotveni prava
na ochranu osobnich daji jako samostatného prava do jist¢ miry motivuje, nebo alespoil
ospravedliuje, vysokou troven ochrany poskytovanou Soudnim dvorem v téchto ptipadech.
Soudni dviir nicméné takové uvahy nikdy explicitné nepotvrdil.

SpiSe nez samostatné pravo na ochranu osobnich udaji hraje v judikatuie Soudniho
dvora klicovou roli zasada divérnosti komunikace, jak je zakotvena v €l. 15 odst. 1 smérnice
2002/58. Pravé tato zasada se zda byt hlavnim argumentacnim nastrojem Soudniho dvora
v oblasti data retention, umoznujici Soudnimu dvoru pfistupovat k uchovavani tdaji jako

k vyjimce z pravidla, kterd nemiize mit plosnou povahu.>® Dle aktudlni judikatury se navic zda,

383 Srov. rozsudek Tele2 Sverige, body 95 a 104.

384 Srov. rozsudek Klass proti Némecku, bod 41 & rozsudek Zakharov proti Rusku, bod 173.
385 Srov. rozsudek Tele2 Sverige, body 94 a nasl.

386 Srov. rozsudek Tele2 Sverige, bod 104.

183



ze z pohledu Soudniho dvora vyplyvé tato zdsada ptimo z Listiny, a zména sekundarniho prava
tak sama o sobé ziejme ke zmirnéni ptistupu Soudniho dvora nepovede. ESLP ve své judikatuie
se zasadou davérnosti komunikace timto zplisobem nepracuje, a nevylucuje tedy rezimy
hromadného zpracovani udaji pouze s poukazem na to, ze by se v takovém piipad¢ stala
vyjimka pravidlem.>®’

Podstatnéjsi rozdily mezi obéma soudy lze nalézt u problematiky svobody projevu. To,
jak Soudni dvir v praxi pfi posuzovani priméfenosti nerozliSuje mezi ¢l. 7 a 8 Listiny, plati
i1 pro jeji €l. 11 zakotvujici svobodu projevu. Soudni dvir tedy pfi posuzovani piimérenosti
nejenze vyznamngéji nerozliSuje vzajemné mezi ¢l. 7 a 8 Listiny, ale ani mezi ¢l. 7 a 8 na strané
jedné, a ¢l. 11 Listiny na strané druhé.’®® Pistup ESLP je odlisny, jelikoz se pfi prezkumu
opatieni skrytého sledovani komunikace optikou ¢l. 10 Umluvy soustiedi téméf vyhradné
na otdzku ochrany novinatskych zdrojt. Kritéria posuzovani pfiméfenosti jsou proto jind, nez
je tomu v piipade posuzovani zasahu do prava na soukromi, a to zejména co se tyce ptisnéjSich
pozadavkii na pistup k adajim, na néz by se méla vztahovat ochrana novinaiskych zdroji.’%’
To, ze ESLP zkouma tato opatieni optikou svobody projevu pouze u urcitych kvalifikovanych
populace. Mam vsak za to, Zze tomu tak neni. V ptipadé bézné populace totiz optika svobody
projevu nebude piinaset specifické otazky nad rdmec divérnosti komunikace ve smyslu ¢l. 8
Umluvy, resp. &l. 7 Listiny. Proto se domnivam, Ze je piistup ESLP k otézce svobody projevu
vhodngjsi.

4.3.2 Legitimni cile

Préavni upravy data retention (resp. skrytého sledovani komunikace organy statu) jsou zpravidla
odiivodnény bojem proti trestné Cinnosti (ve smyslu predchazeni, vySetfovani, odhalovani
a stthani trestné Cinnosti) a proti hrozbdm v oblasti ndrodni bezpecnosti. Jde o pomérne
standardné uzndvané legitimni cile, pro které mohou byt omezena zékladni prava — at’ uz
vrezimu Listiny ¢ Umluvy.® Proto nemtiZe byt vétsim prekvapenim, Ze problematika
legitimity téchto cilii neni v prislusné judikatufe natolik zdsadni a kontroverzni jako
problematika pfiméfenosti. V judikatufe obou zkoumanych soudl taktéz, alespon co se tyce

uznani legitimity téchto cild, neexistuji zdsadné&jsi rozdily, které by bylo na tomto misté tieba

87 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 317.

388 Srov. rozsudek Tele2 Sverige, body 94 a nasl.

39 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, body 487-489.

30 Srov. rozsudek La Quadrature du Net, bod 110 & rozsudek Klass proti Némecku, bod 46.
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rozebirat. Presto je vSak k otdzce cili sledovanych pravnimi Upravami data retention,
resp. skrytého sledovani komunikace obecné, tieba uvést par poznamek.

V prvé fad¢ je tieba uvést, ze uznani legitimity vyse uvedenych cilti v obecné roviné
nutné neznamenda, ze data retention muze byt odivodnéna bojem proti jakékoliv trestné
¢innosti. Klicové v tomto ohledu bylo zejména konstatovani Soudniho dvora v rozsudku Tele2
Sverige, dle kterého ,,vzhledem k zdavaznosti zdasahu do dotcenych zdakladnich prav, ktery
predstavuje vnitrostatni pravni uprava, ktera stanovi uchovavani provoznich a lokalizacnich
udajii pro ucely boje proti trestné cinnosti, miize byt takové opatreni oditvodnéno pouze bojem
proti zdvazné trestné cinnosti. ' Soudni dviir od té doby sviij velmi striktni postoj zmirnil,
pricemz dle jeho aktualni judikatury mize byt nejen pristup k idajim o uzivatelich, ale taktéz
jejich plosné uchovavani, odivodnéno i bojem proti jinym nez zavaznym trestnym ¢indm.
V piipad¢ ostatnich udajl (vcetné IP adres) vSak z judikatury Soudniho dvora vyplyva nutnost
omezit povinnost uchovavani a pfistupu pouze na ucel boje proti zadvazné trestné Cinnosti
a zajistovani narodni bezpecnosti.>®? Otazka miry volnosti ¢lenskych stati ohledné definice
toho, co je pro tyto ucely zavaznym trestnym ¢inem, zistava doposud nezodpoveézena

Judikatura ESLP je ohledné omezeni tohoto druhu volnéjsi, mozna az ptilis. Co se tyce
idajti o totoznosti uzivatelti, ESLP neshledal poruseni &l. 8 Umluvy ani v piipadé Gipravy, ktera
umoznila jejich uchovavani a pfistup k nim za tdelem feSeni prestupkid.® K problematice
ostatnich provoznich a lokaliza¢nich tidaji se ESLP v této souvislosti nevyslovil, byt v piipadé
rezimu skrytého sledovani komunikace posuzovaného v ptipad¢ Zakharov proti Rusku ESLP
vyslovil ,,znepokojeni* nad tim, Ze pfisluSna pravni uprava umoZznovala odposlech hovoru
v ptipadé drtivé vétsiny trestnych ¢infl, veetné napt. kapsaistvi.”** I kdyz si uvédomuji, Ze roli
ESLP je predevsim stanovovat minimalni standard v ramci Rady Evropy, mam za to, ze jeho
piistup je mozna az ptili§ benevolentni.

Co se pak tyce problematiky zajiStovani narodni bezpecnosti, ta je obéma soudy uznana
nejen za legitimni cil, nybrz za cil, ktery mize odivodnit vétsi zasahy do dotcenych zakladnich
prav neZ cil boje proti zdvazné trestné ¢innosti.>>> O konkrétnich podobach téchto zasahti pak

bude hovoteno déle v kapitole vénujici se blize posuzovani ptfimétrenosti. I kdyz je takovy

91 Rozsudek Tele2 Sverige, bod 102.

392 Srov. rozsudek La Quadrature du Net, bod 140.

393 Srov. rozsudek Breyer proti Némecku, bod 21.

34 Srov. rozsudek Zakharov proti Rusku, bod 244.

35 Srov. rozsudek La Quadrature du Net, body 146 a 177 &i rozsudek Big Brother Watch proti Spojenému
kralovstvi, bod 314.
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piistup zcela na misté (nejen z divodu vyssi zavaznosti téchto hrozeb, ale i1 odliSnych metod
prace ptislusnych organt), v ptipadé¢ Soudniho dvora vyvolavé jeho preskriptivni judikatura
v této oblasti z mého pohledu opravnéné vytky stran popirani vyznamu ¢l. 4 odst. 2 SEU
a zasahovani unijniho prava do takto citlivé oblasti.

4.3.3 Zakonnost

Soudni dvir se v souvislosti s pozadavkem na to, aby byl zasah do zékladnich prav stanoven
zakonem, hlési k ustalené judikatuie ESLP, jejimz jadrem jsou pozadavky na zdkonnost
v materidlnim smyslu, tedy pfedevsim na jasnost a predvidatelnost pravni upravy.’*® V piipadé
opatteni skryté¢ho sledovani komunikace ESLP vyzaduje, aby pfislusnd vnitrostatni pravni
uprava stanovujici zasah do zakladniho prava sama definovala rozsah omezeni vykonu
doty¢ného prava, a tudiz dotCenym osobam umoznovala predvidat, v jakych situacich miize
k uchovavani udajt ¢i k jejich zptistupnéni piislusnym orgénim dojit. ESLP v této souvislosti
stanovil est otazek, které maji byt ve vnitrostatni pravni upravé obsazeny.>®’

Prestoze se Soudni dvir formalné hlési ke stejnému piistupu jako ESLP, v tomto ohledu
nekopiruje pristup ESLP zcela a napt. nekontroluje, zda je opravdu vsech Sest uvedenych otazek
ve vnitrostatni pravni Gpravé obsazeno. Nékteré nedostatky, které by ESLP posoudil tak,
7e zasah nebyl stanoven zdkonem, Soudni dvir chépe spiSe jako ditkaz o neptfiméfenosti
zasahu. To je vSak tfeba vnimat pozitivné, jelikoz otazky spojené s absenci nékterych zaruk
ve vnitrostatnim pravu je tieba chdpat primarné€ jako nedostatek v roviné piimétenosti, nikoliv
jako nedostatek jasnosti a predvidatelnosti zdkona. Konstatovani toho, ze zasah nebyl stanoven
zakonem, by tak mélo byt omezeno spiSe na ptipady, kdy je pfislusna pravni uprava z pohledu
dotéenych osob nejasna ¢i v ptipadech, kdy jsou omezeni piislusnych organti sice stanovena
(tj. pfimétenost je v praxi zajisténa), avSak prostfednictvim predpisi, se kterymi se dotéené
osoby nemaji moznost seznamit. Tomuto pfistupu ma v soucasnosti rozhodné blize Soudni
dvir.

4.3.4 Proporcionalita

4.3.4.1 Obecné poznamky

Zakladni deklarovand vychodiska pro pfezkum ptiméfenosti jsou v piipadé Soudniho dvora
1 ESLP podobnd, zejména co se tyce pozadavku na striktni pfezkum. Dle obou soudti musi byt

vyjimky z dotéenych zékladnich prdv cinény pouze v rozsahu, vjakém je to ,naprosto

36 Srov. rozsudek Digital Rights Ireland, bod 54.
37 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, body 304-307.
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nezbytné*.>*® V praxi se nicméné pohled téchto soudii na to, co je mozné povazovat za naprosto
nezbytné, znacné lisi.

V ptipadé¢ ESLP je pozadavek na striktni nezbytnost tfeba vnimat v kontextu toho,
ze ESLP Clenskym statim zaroven ptiznava Siroky prostor pro uvazeni ohledné volby rezimu
skrytého sledovani komunikace, pficemz tuto skutecnost nasledné zohlednuje pfi posuzovani
pfiméfenosti jednotlivych aspektli tohoto rezimu.>®® ESLP tedy od statll vyzaduje, aby zasah do
zakladnich prav minimalizovaly, ovSem nikoliv na tkor samotné podstaty zvoleného rezimu.
Proto napft. v pfipadé rezimi hromadného sledovani nevyzaduje existenci souvislosti mezi
zpracovavanymi Udaji a konkrétni hrozbou.%”° Pozadavky ESLP proto nejsou takové povahy,
aby staty de facto donutily zménit zvoleny rezim, avsak soustiedi se na to, aby v rdmci tohoto
rezimu byly dodrzeny minimalni zaruky proti zneuziti. To ostatn€ odpovida citlivosti dotené
oblasti z pohledu ¢lenskych stath a jiz nékolikrat zminéné funkci ESLP, kterou je stanovit toliko
minimdlni standard ochrany lidskych prév. S tim ostatn¢ souvisi, Ze posuzovani pfimétenosti
ze strany ESLP se dale soustiedi pfedev§im na otazky procesnich zaruk proti zneuziti, pfiCemz
nedostatky v pfipad¢ jednoho druhu zaruk mohou byt do jisté miry kompenzovany jinde.

Ptistup Soudniho dvora je v praxi nesrovnatelné ptisnéjs$i a s prostorem pro uvazeni
Clenskych stati piiliS nepocita, a to ani v rovin€ volby reZimu, ani v rdmci jeho realizace.
Pozadavky na jednotlivé zaruky jsou pevné stanoveny, s tim, ze jejich absence nemiize byt
kompenzovana jinde. Jsou jak procesniho (napt. co se tyce autorizace ptistupu ¢i soudniho
pfezkumu), tak hmotnépravniho charakteru (napf. co se tyc¢e pozadavki na dobu uchovéavani ¢i
vymezeni trestnych ¢inl, k jejichz potirdni mize data retention slouzit). Kli¢ovou roli
v argumentaci Soudniho dvora hraje také sekundarni pravo, konkrétné ¢l. 5 odst. 1 smérnice
2002/58, ze kterého Soudni dvir dovozuje zdsadu divérnosti komunikace, z niz dotéena
opatieni predstavuji vyjimku, ktera nemiize mit plosnou povahu.®!

Rozsudky Soudniho dvora jsou dale podstatné vice preskriptivni, coz je vidét zejména
na rozsudku La Quadrature du Net, kde Soudni dvir predepsal odlisné naleZzitosti data retention
z hlediska jednotlivych druhi udaji (provozni a lokaliza¢ni udaje obecné, IP adresy, tidaje
o totoznosti uZivatell), resp. ucell (zajiStovani narodni bezpec¢nosti, boj proti zavazné trestné

ginnosti, boj proti ostatni trestné ¢innosti) a stavu bezpe¢nosti v ¢lenském staté.®%? Nékteré

5% Srov. rozsudek Digital Rights Ireland, bod 52 & rozsudek Klass proti Némecku, bod 42.
39 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 314.

600 Srov. ibidem, bod 317.

01 Srov. rozsudek Tele2 Sverige, body 95 a 104.

602 Srov. rozsudek La Quadrature du Net, bod 168.
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kli¢ové uvahy Soudniho dvora ¢i jim nacrtnutéd feSeni se navic Casto objevuji az v rozsudcich,
aniz by byly diskutovany v rdmci pisemné ¢i ustni faze fizeni. V minulosti se obdobné
formulované pozadavky, napt. co se ty¢e pozadavku na cilenou data retention, ukazaly jako
v praxi zcela nefunk¢ni, coz nakonec vedlo Soudni dvur k jejich naslednému zmiriiovani.

Ve srovnani s argumentaci Soudniho dvora je v argumentaci ESLP vénovan zpravidla
vetsi prostor ,,pohledu statti* v tom smyslu, ze se piislusné rozsudky daslednéji vénuji i povaze
hrozeb, kterym musi staty celit, a to nejen z hlediska jejich zavaznosti, ale také toho, ze jsou
tyto hrozby &¢im dal tim vice realizovany pomoci prostfedkii elektronické komunikace.®®
Judikatura Soudniho dvora se soustiedi podstatné¢ vice na pohled dotéenych osob, coz bylo
nasledné Soudnimu dvoru ur¢itym zpiisobem vyc¢itano ze strany predkladajicich soudu, které
Soudni dviir upozoriiovaly na nutnost vice zohledilovat i bezpec¢nostni rovinu celého problému,
mj. s ohledem na pozitivni zdvazky ¢lenskych statl zajist'ovat bezpecnost. Zatimco ESLP chape
alesponl do urcité miry rozvoj technologii jako diivod pro poskytnuti vice prostoru ¢lenskym
statim, v pfipad¢ Soudniho dvora je evidentni diiraz spiSe na zajisténi vysoké tirovn¢ ochrany
dotéenych prav. Tento pomérné zasadni rozdil v pristupu se dle mého nézoru nasledné
projevuje ve vSech zasadnich otazkach tykajicich se pfimétfenosti data retention.
4.3.4.2 Vypovidaci hodnota komunikacnich metadat
Vysokou zévaznost zasahu do zékladnich prav zpusobenou zpracovanim komunikacnich
metadat, vyplyvajici z jejich vysoké vypovidaci hodnoty 1 snadné zpracovatelnosti, konstatuje
jak Soudni dvir, tak ESLP. S tim nelze neZ souhlasit.

Vyhradu lze nicméné vznést k pfistupu Soudniho dvora, ktery ve své judikature nadale
zastava nazor, 7e ploSné uchovavani komunikacnich metadat pfedstavuje mensSi zéasah
do dot¢enych zakladnich prav nez obdobné uchovavani obsahu komunikace, které by dle
Soudniho dvora predstavovalo zasah do samotné podstaty dotéenych zékladnich prav.®** Je
otazkou, zda za sou€asného stavu technologii je takovy pfistup skutecné spravny, jelikoz prave
diky snadné zpracovatelnosti komunikacnich metadat maji v pfipadé¢ hromadnych rezimu
sledovéani tyto udaje vétSi vypovidaci hodnotu nez obsah komunikace. Zavaznost zasahu
by proto m¢la byt posuzovana spis s ohledem na celkové fungovani dané¢ho rezimu skrytého
sledovani, a nelze proto vychazet pouze z dichotomie ,,metadata v. obsah“.%*> Jde o to, jakym

zpusobem je s Udaji naklddano — tfidéni obsahu komunikace prostfednictvim klicovych slov

603 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, body 384-386.
604 Srov. rozsudek Tele2 Sverige, bod 101.
605 Viz kapitola 3.1.2.
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v realném Case miize dle mého nazoru vyvolavat mensi rizika nez hromadné zpracovani
metadat umoznujici vytvareni profild. Konstatovani Soudniho dvora ohledn¢ zasahu
do podstaty zakladnich prav v ptipad¢ hromadného zpracovani obsahu je dle mého nazoru ptilis
zjednodusujici a bylo v kontextu rozsudkl zabyvajicich se vyhradné zpracovanim metadat
naprosto nadbytecné. Zaroven je politovanihodné, ze takto zésadni zavéry ohledné podstaty
prav na soukromy zivot a ochranu osobnich udaji jsou vysloveny v jednom bodé rozsudku bez
jakéhokoliv dal§iho odiivodnéni. Diky tomu napf. nevime, zda tyto avahy Soudniho dvora plati
jen pro skutecné€ plosné zpracovani obsahu komunikace, nebo obecné pro rezimy, které umozni
jakékoliv zpracovani obsahu komunikace bez predchozi souvislosti s konkrétni hrozbou. %%
4.3.4.3 PloSné uchovavani komunikacnich metadat

I vtomto piipad¢ je zékladni vychodisko obou soudl stejné — samo uchovavani tdaju
ptedstavuje zdsah do dotéenych zdkladnich prav, bez ohledu na to, zda nasledné dojde
k ptistupu k uchovavanym tdajim ¢i zda v souvislosti s timto uchovavadnim vznikne dot¢enym
osobam néjaka ujma. Jde o pfistup, ktery byl prvné formulovan ze strany ESLP v souvislosti
s uchovavanim udaji o DNA v policejnich databazich a ktery byl nasledné ptevzat Soudnim
dvorem a aplikovan na problematiku data retention.®®” Jde o piistup zcela logicky, kterému
nelze nic vytknout.

Presto se domnivam, Ze podstatou zadsahu do zékladnich prav zptisobeného samotnym
uchovavanim udaji neni jejich uchovani jako takové, ale skutecnost, ze takové uchovani
pfedstavuje nezbytny piedpoklad nésledného piistupu k t€émto udajim, a tudiZ i riziko
neopravnéného piistupu k témto udajiim, které neni mozné zcela vyloucit. Pravé v hodnoceni
intenzity zasahu zptsobeného samotnym uchovavanim udaji vidim ziejmé nejzésadné;si
odli$nost mezi Soudnim dvorem na stran¢ jedné, a ESLP na stran¢ druhé. Soudni dvir plosné
uchovavani 0daji zakazuje, byt nove s urcitymi vyjimkami. ESLP se sice k této konkrétni
otazce nevyjadfil, avSak zjeho judikatury tykajici se jinych reZiml skrytého sledovani
komunikace lze dovozovat, Ze piedchozi spojitost s konkrétni hrozbou pro tcely uchovavani
také nebude pozadavkem, pies ktery by v rezimu Umluvy nejel vlak.®%

V kapitole zabyvajici se judikaturou Soudniho dvora bylo podrobné&ji vysvétleno, proc¢

jeho piistup povazuji za pfilis$ striktni. Je tomu tak zejména z nasledujicich divodi:

606 K tomuto aspektu viz stanovisko GA ve véci Facebook Ireland a Schrems, body 272 a nasl.
07 Srov. rozsudek S. a Marper proti Spojenému krdlovstvi a rozsudek Digital Rights Ireland, body 32-35.
08 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 317.
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1) Tento piistup nadhodnocuje rizika spojend s uchovavanim udaji a dostatecné
neodliSuje rovinu uchovavani od roviny pfistupu, resp. dokonce automatizované
analyzy dat.

2) Tento piistup dostatecné¢ neptihlizi k tomu, ze dodateéné zaruky v oblasti
uchovavani a ptistupu mohou tato rizika zna¢né minimalizovat.

3) Tento pristup dostate¢nym zpiisobem nezohlediiuje, ze ke zpracovani osobnich
udaji v masivnim méfitku dochéazi v souc¢asné dobé naprosto bézn¢ za komercnimi
ucely, mj. také samotnymi poskytovateli sluzeb.

4) Tento pristup dostatecné nepiihlizi k tomu, ze v souc¢asné dobé je fada zdvaznych
trestnych ¢int ¢i ¢inti ohrozujicich narodni bezpecnost pachana vyhradné pomoci
prostiedkii elektronické komunikace, pficemz v piipadé neexistence plosné
povinnosti uchovavat komunika¢ni metadata se moznost vysetfeni téchto ¢inli stava
ve znacné mife zavisla na tom, zda je poskytovatel sluzeb uchovéval z komercnich
divodi.

5) Tento pristup dostateCnym zplisobem nezohlediiuje, Ze absence plosné data
retention muze vést k pouzivani opatieni, které budou v konecném duasledku
v jednotlivych piipadech podstatné invazivngj$i (napf. nasazeni odposlechi,
sledovani apod.).

To, Ze se Soudni dvir sviij znaéné striktni ptistup z rozsudku Tele2 Sverige rozhodl ve véci
La Quadrature du Net upfesnit ¢i spiSe modifikovat tim, Ze ploSné uchovavani pfipustil
v béZném rezimu alesponl v piipadé udajli o totoZnosti uZivatelt a IP adres, je rozhodné& krok
spravnym smérem. Mam vsak za to, Ze by do budoucna bylo vhodné timto zpisobem umoznit
plosné uchovavani i ostatnich provoznich a lokalizacnich udajt. Ptistup ESLP, ktery plosné
uchovavani a priori nevylucuje, se tedy zda byt vhodnéjsi. Ruku v ruce s plosnym uchovavanim
vSak musi jit naprosto striktni hmotnépravni i procesni zaruky v oblasti uchovavani a pfistupu,
coz je oblast, kde z mého pohledu vykazuje urcité nedostatky naopak judikatura ESLP.

4.3.4.4 Dodatecné zaruky v oblasti uchovavani a pristupu

Klicovymi zarukami, o kterych je v pfislusné judikatufe hovofeno, jsou ptfedevSim doba
uchovévani 1daji a povinnost jejich nasledného =znifeni, zabezpecCeni udaji proti
neopravnénému piistupu, otazky piedchozi anasledné kontroly piistupu k tidajim
a v neposledni fad€ povinnost informovat dotéené osoby. Mam za to, Ze kazda z téchto oblasti

tvofi klicovy stavebni dil pfimefené pravni upravy data retention, a proto nedostatky byt
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i vjedné oblasti mohou znaéné ovlivnit pfiméfenost celého rezimu.’” Proto by nemélo byt
mozné nedostatky v jedné oblasti kompenzovat v oblasti jiné, jak naptf. ve své judikatuie
tykajici se skrytého sledovani komunikace obecné pfipousti ESLP .60

Co se tyCe pozadavki na zabezpeceni udaji, je za zcela spravny tfeba povazovat
pozadavek Soudniho dvora na jejich ulozeni na izemi EU, a to nejen z hlediska toho,
ze v piipad¢€ ulozeni mimo EU nelze nikdy zcela vyloucit, Ze se k nim dostanou orgény tfetiho
statu. Dllezité takeé je, ze v ptipadé ulozeni dat na uizemi EU se na jejich uloZeni uplatni pravidla
GDPR a dohled ze strany dozorovych tradi. Zkoumana judikatura se naproti tomu pfiili§
nevénuje pozadavkim na konkrétni technicka opatfeni k zajiSténi divérnosti a integrity
uchovavanych udaji. ESLP sice pozaduje, aby tyto otazky byly ur¢itym zptisobem upraveny,
ovSem opét s ohledem na svou funkci nepiedepisuje konkrétni feSeni. Prekvapivéjsi je vSak
absence takovych konkrétnich pozadavkd v ptfipadé¢ Soudniho dvora, jehoz judikatura je
v jinych oblastech zna¢né preskriptivni. Nedostatky v této oblasti sice Soudni dvir vycetl
smérnici 2006/24,°!! v pozd&jsi judikatute se ale vénoval spise jinym otazkam.

Osobné se domnivam, ze by v tomto ohledu bylo vhodné od pravni tipravy data retention
vyzadovat, aby stanovila vysoké a konkrétni pozadavky na zabezpeceni idajli, napt. stran
certifikace pouzivanych zafizeni, vedeni /ogii, pseudonymizace apod. Je sice pravdou, Ze tyto
povinnosti bude mozné v mnoha piipadech dovodit i vykladem GDPR (pfedevsim diky
poZadavku na pfistup zaloZeny na riziku), pfesto by vSak s ohledem na citlivost uchovavanych
udajii mély byt ve vnitrostatni upravé vymezeny explicitné. Obzvlast’ uvédomime-li si, Ze jejich
zakotveni prakticky nemulZe byt na ujmu cilim sledovanym dotéenou vnitrostatni pravni
upravou. Je politovanihodné, Ze drtiva vétSina Clenskych statl, prestoze pred Soudnim dvorem
usilovné bojuji za umoZznéni ploSné data retention, nestanovuje konkrétnéjsi povinnosti tykajici
se zabezpeceni téchto 0daji.®'” V této souvislosti také nelze zapominat na to, Ze zajisténi
mimotadné vysoké trovné ochrany by se mohlo pro nékteré, zejména mensi poskytovatele
sluzeb ukézat jako pfili§ ndkladné. V takovém piipadé by alespon ¢ast t€chto nakladti mél dle
mého nazoru byt pfipraven nést Clensky stat. V neposledni fad¢ je tieba uvést, Ze z hlediska
bezpecnosti nejsou dilezité jen pozadavky na poskytovatele sluzeb, dostatecné konkrétni

povinnosti zabezpeceni by mély byt upraveny i pro ptipady, kdy se zptistupnénymi udaji pracuji

09 Srov. stanovisko GA ve véci Tele2 Sverige, body 220 a nasl.

610 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 77.

11 Srov. rozsudek Digital Rights Ireland, bod 66.

612 Srov. Council of the European Union. Data retention — State of play, 2018, s. 9.
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piislusné organy clenskych stati. K vyraznému posunu v této oblasti by nicméné v soucasnosti
méla prispét smérnice 2016/680.°'

Co se ty¢e doby uchovavani udaji, oba soudy vyzaduji, aby byla omezena na to, co je
skute¢né nebytné. Z ptislusné judikatury Soudniho dvora dale vyplyva, Ze ptjde spis o dobu
pocitanou v tydnech ¢i mésicich nez letech. Dle mého nazoru by — opét za Gcelem zajisténi
maximalni mozné ochrany zakladnich prav za soucasného co nejmenSiho omezeni ucelu
daného opatieni — bylo na misté, aby pfisluSna vnitrostatni pravni tiprava diferenciovala doby
uchovavani s ohledem na citlivost jednotlivych typt tdaji a jejich uzite¢nost pro sledované
ucely. Tim by pak bylo na mist¢€ klast pfisn€js$i pozadavky napft. na lokaliza¢ni udaje, se kterymi
jsou spojena zna¢na rizika, avsak jejichZ vyuzitelnost zna¢né klesa v ¢ase.®'* U téchto udaji by
mozna bylo vhodné trvat na kratSich lhiitach pro uchovavani. To neznamen4, ze by takova lhita
méla byt jasné predepsana v judikatufe, dle mého nazoru by vSak mélo byt po zdkonodarci
pozadovano alespon provedeni takového posouzeni, coz zatim judikatura zadného
ze zkoumanych soudl explicitn¢ nevyzaduje, byt Soudni dvir hovofi o nutnosti uchovavat
tdaje jen po nezbytné nutnou dobu.®'> Nékteré soudasné pravni upravy data retention viak
takovou diferenciaci obsahuji.®!¢

PoZzadavek na ptedchozi soudni souhlas pottebny k pfistupu k udajim obsahuje jiz
puvodni judikatura ESLP tykajici se skrytého sledovani, byt’ v ur€itych ptipadech umoznuje
ESLP jeho nahrazeni ex post prezkumem.®!” Pozadavek na predchozi souhlas soudu &i jiného
nezavislého organu pied piistupem k udajim obsahuje 1 judikatura Soudniho dvora, a to jiz od
piipadu Digital Rights Ireland.®'® Z mého pohledu se opét jednd o standardni a nenahraditelny
poZadavek v oblasti data retention. Aby v§ak mél skute¢nou pfidanou hodnotu, je nezbytné, aby
ruku v ruce s nim $la i povinnost ptislusnych organi dikladné odivodnit své zadosti o piistup
k udajlim, tak aby byl pfislusny soud vZdy schopen posoudit skute¢nou nezbytnost ptistupu
k udajim v daném konkrétnim piipadé. Mam za to, Ze poZadavek na ptedchozi soudni souhlas
je klicovy nejen zhlediska vylouceni zneuZziti pfistupu k udajim, ale zejména proti
systematickému naduzivani tohoto nastroje v ptipadech, kdy by sledovanych cili bylo mozné

dosahnout prostfednictvim metod a néstroji, které jsou k dot€enym osobam Setrnéjsi.

813 Srov. kapitola 2.2.3.

614 Srov. kapitola 3.2.2.2.

615 Srov. rozsudek La Quadrature du Net, bod 138.

616 Jde napt. o némeckou pravni upravu posuzovanou ve vécech SpaceNet a Telekom Deutschland.
17 Srov. rozsudek Szabé a Vissy proti Madarsku, bod 77.

18 Srov. rozsudek Digital Rights Ireland, bod 62.

192



Samoziejmé si lze predstavit i ptipady, kdy neni vhodné na ex ante piezkumu trvat.
V prvé tadé ptjde o naléhavé ptipady, ve kterych by prodleva zpiisobena ¢ekanim na soudni
souhlas mohla vést k zdvaznym nasledkiim. Moznost v takovych ptipadech nahradit ex ante
piezkum ex post prezkumem umoziuje judikatura obou zkoumanych soudt.®'? Dale by to mélo
byt mozné v situacich, ve kterych neni mozné oc¢ekavat, ze bude mit ptistup k tdajiim negativni
dopady na dotcené osoby — napt. v ptipad¢ patrani po pohfesovanych osobach.

Kli¢ovou otazkou zhlediska pozadavku na piedchozi soudni piezkum pfistupu
k udajim je, do jaké miry ma byt tento pozadavek aplikovan na ¢innost zpravodajskych sluzeb.
V této souvislosti je nejprve tieba predeslat, Ze oba soudy akceptuji, Ze zavaznost hrozeb
v oblasti narodni bezpecnosti miize odiivodnit vétsi zasahy do dotéenych zakladnich prav, nez
je tomu v ptipadé boji proti trestné ¢innosti. To vSak nutné neznamena popteni pozadavki
na nezavisly dohled. Judikatura Soudniho dvora nijak nenaznacuje, Ze by v oblasti narodni
bezpecnosti bylo mozné na pozadavek ptredchoziho povoleni ptistupu ze strany soudu ¢i jiného
nezavislého organu rezignovat.®?° Dohled ze strany soudniho &i nezavislého spravniho organu
je dale vyzadovan napt. pii konstatovani existence hrozby odivodiujici docasné plosné
uchovavani, v pfipad¢ nafizeni sbéru provoznich a lokaliza¢nich udaji v redlném case
&i v piipadé jejich automatické analyzy.®*! Ani v ptipadé ESLP se zvlastni charakter ¢innosti
zpravodajskych sluzeb neprojevuje tak, ze by byl pozadavek na ptedchozi nezavisly prezkum
zcela vypustén. To plati 1 pro rezimy hromadného sledovani, v ptipad€ kterych je nezavisly
dohled vyzadovan napt. nad nastavenim kritérii, na zakladé kterych dochazi k dalsi analyze.*
Prostor pro uvazeni ¢lenskych statii ohledné zpiisobli naplnéni tohoto pozadavku nicméné bude
Sir8i neZ v ptipad¢ boje proti trestné ¢innosti.

Osobné¢ se domnivam, ze by pfistup zpravodajskych sluzeb ke komunikacnim
metadatim mél podléhat nezavislému, idealné piredchozimu ptezkumu, ktery by byl schopen
ucinné dohliZzet na to, aby nedochazelo ke zneuZivani ¢i zjevnému naduZivani takového
opatfeni. Zaroven mam za to, Ze obecny dohled vykonavany napf. parlamentnimi organy
by nem¢l byt povazovan za dostacujici. Konkrétni modality nezavislého ptrezkumu jsou
s ohledem na specifika Cinnosti zpravodajskych sluzeb (zavaznost hrozeb v této oblasti,

preventivni a v zésad¢ utajovany charakter jejich ¢innosti, nepouzitelnost shroméazdénych

19 Srov. rozsudek Tele2 Sverige, bod 120 &i rozsudek Szabé a Vissy proti Madarsku, bod 77.
620 Srov. rozsudek Privacy International, bod 52.

021 Srov. rozsudek La Quadrature du Net, bod 139.

622 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, bod 340.
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informaci v trestnim fizeni apod.) k diskusi. Mize jit o nezavislé komise zabyvajici
se konkrétnimi ptipady ¢i specializované soudy, které budou odrazet specifika dané oblasti
(napf. nevetejnost, neticast dotcenych osob apod.). Ve chvili, kdy vSak ptistup zpravodajskych
sluzeb v konkrétnich ptipadech nebude podléhat zadnému dohledu, je ziejmé, Ze rizika zneuziti
a s nimi souvisejici chilling effect mohou byt zna¢na. Za zcela nezadouci naopak povazuji, aby
bylo mozné informace ziskané zpravodajskymi sluzbami v ramci ,,volnéjsiho rezimu* nasledné
pouzit v trestnim fizeni. Ma-li dojit k vzajemnému propojeni zpravodajské a trestnépravni
roviny, které se sohledem na specifika modernich hrozeb zdd v urCitych situacich
nevyhnutelné, musi dojit 1 k ur¢itému sbliZzeni narokt na ochranu zakladnich prav v ramci obou
rezima.

Oba soudy taktéz vyzaduji ex post informovani dotcenych osob za ucelem umoznéni
soudniho ptezkumu legality opatieni, s ¢imz lze opét zcela souhlasit. Je v§ak samoziejmé, Ze by
mélo toto informovani byt nutné az v okamziku, kdy jiz nemiize ohrozit probihajici
vySetfovani.5?* Mam za to, Ze povinnost takového informovéani by nemélo byt mozné nahradit
pouze tim, ze dotCenym osobam bude umoznéno obracet se na pfislusné organy preventivné
s zadosti o informace, zda jejich udaje byly zpracovany, k ¢emuz v soucasnosti sméfuje
judikatura ESLP. Pokud tyto Udaje mohou byt sdéleny bez toho, aby doslo k ohroZeni
sledovanych cil, mély by tak ptislusné organy ¢init z vlastni iniciativy. Na druhou stranu mam
za to, ze je mozné od tohoto pozadavku upustit (z vySe pfipomenutych divodi) v ptipadé
¢innosti zpravodajskych sluzeb, tak, aby bylo vylouceno riziko odhaleni metod jejich prace.
Samoziejmé& za podminky, Ze jinak existuje nezavisly dohled nad jejich ¢innosti, a to nejen
obecng, ale také co se konkrétnich ptipadii zpracovani udaji tyce.

V neposledni fadé¢ je tfeba zabyvat se otazkou, zda by kategorie urcitych osob
(advokatt, l€kaiti, novinafi) nemély podléhat vyssi tirovni ochrany, tj. pfisn€j$im zarukam.
Jedna se o problematiku, kterd je dlouhodobé zminovéana odpiirci data retention, ktefi casto
pozaduji, aby udaje tohoto typu viibec nebylo mozné uchovavat. Jak jiz bylo uvedeno vyse,
ESLP pozadavky na specifickou uroven ochrany vznasi v souvislosti s problematikou ochrany
novinafskych zdroji. Soudni dvir ve své judikatufe sice zminuje, Ze v piipade téchto osob je

posilen chilling effect spojeny s data retention, avSak vyslovné specifické pozadavky

623 Srov. rozsudek Tele2 Sverige, bod 121 & Big Brother Watch proti Spojenému krdlovstvi, bod 310.
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nestanovuje.®* Mam za to, Ze témto udajim by méla byt v uréitych ptipadech piiznana vyssi
ochrana, av$ak tyto aspekty maji byt zohlednény az v rovin€ pfistupu.

4.3.5 Zavér

Ptestoze se ESLP doposud nezabyval ,typickym* data retention pfipadem, v ramci kterého by
byla feSena plosna povinnost uchovavani provoznich a lokaliza¢nich udajt a adresného ptistupu
k nim, Ize z jeho judikatury tykajici se ostatnich rezimi skrytého sledovani komunikace vy¢ist,
jak by k problematice data retention pfistupoval, a tento pfistup porovnat s judikaturou
Soudniho dvora.

Co se tyc¢e aspektt dotéenych prav, legitimnich cila 1 zdkonnosti opatieni data retention,
je judikatura obou soudu velice podobna. Hlavni rozdily lze spatfovat az v ramci posuzovani
priméfenosti. Ptistup ESLP do jisté miry odpovida hlavnimu ukolu tohoto soudu, kterym je
zajistit minimalni standard ochrany zikladnich prav v ramci Rady Evropy.®®® Jeho pfistup
se tak soustfedi pfedevsim na otdzky dodate¢nych zaruk, které maji spiSe proceduralni povahu.
ESLP vsak Ize vycitat, ze ohledn¢ dodrzovani téchto zaruk neni vzdy zcela diisledny. Oproti
Soudnimu dvoru ESLP vykazuje vétsi pochopeni pro argumenty statl tykajici se nezbytnosti
nasazovani modernich metod v boji proti zavazné trestné ¢innosti a terorismu. I proto a priori
neodmitd, aby dochazelo ke zpracovani osobnich idaji osob, u nichZ doposud nebyla odhalena
souvislost s konkrétni hrozbou. Tento piistup ESLP byva oznadovan za pragmaticky,?
zohlediujici skuteCnost, Ze rozsahla zpracovani osobnich udaji nejen komerénimi subjekty, ale
i organy statu, predstavuji do jisté miry neoddélitelnou sou¢ast moderniho zptisobu Zivota.®?’

Ptistup Soudniho dvora je podstatné pfisnéjsi, a to jak v roviné hmotn&pravnich, tak
procesnépravnich pozadavkli na pravni upravy data retention. Klicové je v tomto ohledu
piedev$im odmitani plo$né data retention, které vSak z mého pohledu neptedstavuje spravnou
cestu. Je tedy jediné spravné€, ze Soudni dvir sviij pohled na plosnou data retention nedavno
alespon ¢astecné modifikoval. Na druhou stranu lze za pozitivni povazovat trvani Soudniho
dvora na urcitych ptisnéjSich zarukach v oblasti ptistupu, byt’ je otdzkou, zda by tyto nemély

byt zmirnény alespon pro oblast ndrodni bezpec¢nosti.

624 Srov. rozsudek La Quadrature du Net, bod 118.

625 Srov. napt. O’LEARY, Siofra. A Tale of Two Cities: Fundamental Rights Protection in Strasbourg and
Luxembourg. Cambridge Yearbook of European Legal Studies, 2018, s. 8.

626 Srov. CELESTE, Edoardo. The Court of Justice and the Ban on Bulk Data Retention. European Constitutional
Law Review, 2019, s. 156.

27 Srov. WALKER, Claire. Data retention in the UK: Pragmatic and proportionate, or a step too far? Computer
Law & Security Review, 2009, s. 333.
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To, Zze Soudni dvir poskytuje vySsi Groven ochrany nez ESLP, v daném kontextu
nepiedstavuje rozpor v judikatufe mezi obéma soudy. Pravé naopak, jednd se o stav
odpovidajici funkci obou soudl, ktery je ptredvidany ¢l. 52 odst. 3 Listiny. Na tomto
konstatovani nemtize nic zménit ani skute¢nost, ze z judikatury ESLP vyplyva pozitivni
povinnost stanovit pravidla umoznujici identifikaci osob pachajicich trestnou c¢innost
prostiednictvim internetu.%?® Tuto judikaturu totiz neni mozné vykladat tak, Ze by smluvnim
stranam ukladala povinnost zavedeni plo$né data retention umoznujici identifikaci takovych
osob za kazdych okolnosti. Jde spiSe o to, aby dotCend vnitrostatni pravni Gprava vysetfovani
takovych ¢inli nepfiméiené¢ neznemoznovala. S takovym pozadavkem vSak judikatura
Soudniho dvora v rozporu neni.

ESLP zaroven v pripadech, ve kterych je jim posuzovana pravni uprava ve zjevném
rozporu s judikaturou Soudniho dvora, dospivé k zavéru, Ze zasah do prav chranény Umluvou
nebyl vsouladu se zdkonem, ¢imZz dochazi k vyznamnému sblizeni urovn€ ochrany
poskytované obéma soudy v piipadé ¢lenskych stath EU.®?° Pro &lenské stity tento stav
znamena povinnost zajistit uroven ochrany prava na soukromi a osobnich tdaji vyzadovanou
Soudnim dvorem, s tim, ze nedodrzeni pozadavki unijniho prava mize v nékterych piipadech
znamenat i shledani poruseni Umluvy, pfestoZe je standard ochrany vyzadovany ESLP jinak
nizsi. Jednotlivei z Clenskych stati EU se tak v urcitych pripadech mohou uspésné dovolat
vysS§iho standardu ochrany zakladnich prav vyzadovaného Soudnim dvorem i pied ESLP, kde
— na rozdil od fizeni o pfedb&ézné otazce pred Soudnim dvorem — mohou v praxi fizeni zah4jit

1 sami, vycCerpaji-li pfedtim vnitrostatni prostfedky napravy.

28 Srov. rozsudek K.U. proti Finsku.
29 Srov. rozsudek Big Brother Watch proti Spojenému krdlovstvi, body 465-468.
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ZAVER
Data retention v EU opakovan¢ piezila svou smrt. Zruseni smérnice 2006/24 Soudnim dvorem
ve véci Digital Rights Ireland ani nasledné odmitnuti konceptu plosné data retention jako
takového ve véci Tele2 Sverige totiz nevedlo k tomu, Ze by se z data retention stal problém
minulosti. Pravé naopak — wvnitrostatni pravni predpisy data retention jsou nadale platné
v mnoha cClenskych statech, pficemz fada znich je v soucasnosti pfedmétem fizeni pied
vnitrostatnimi soudy & Soudnim dvorem.®*® Hled4dni kompromisu mezi schopnosti ¢lenskych
statli ucinné reagovat na soucasné bezpecnostni hrozby na strané jedné, a zajisténim vysoké
urovné ochrany soukromi a osobnich udaji na stran¢ druhé, je proto aktudlnéjsi nez kdy drive.

Jadrem této prace byla analyza a kritické zhodnoceni judikatury Soudniho dvora tykajici
se ochrany soukromi a osobnich udaji v souvislosti s data retention a jeji komparace
s judikaturou ESLP. V tomto ohledu jsem dospél k zavéru, ze kritika této judikatury, zaznivajici
ptedevsim od Clenskych statl, je z velké Casti opravnéna, a to nejen co se tyce posuzovani
pusobnosti unijnich piedpisti v této oblasti, ale i co se tyCe posuzovani proporcionality.
Problémem je v tomto ohledu pfedevsim odmitani plosného uchovavani per se, a to piesto,
ze se jedna o nepostradatelny prvek data retention, v piipadé jehoz absence nemuze data
retention plnit svou hlavni funkci spocivajici v umoznéni ,,nahlizeni do minulosti“. Piestoze
byl piivodné velice striktni ptistup Soudniho dvora v souc¢asnosti zmirnén, mam za to, Ze nadale
existuje prostor pro jeho modifikaci. Soudni dvir zcela legitimné usiluje o zajisténi vysoké
urovné ochrany zakladnich prav v souvislosti s data retention, jelikoZ zasah do zakladnich prav
zpusobeny timto néstrojem je z hlediska poctu dotcenych osob bezesporu obrovsky, zcela
tohoto zasahu, ktera je dana tim, ze k témto udajim je povolen pouze adresny ptistup, a v drtivé
vetsing piipadi jsou tyto udaje tedy pouze uchovany a nasledné smazany. Kli¢ovym néstrojem
pro zajisténi piimétenosti jsou tak dle mého ndzoru robustni zaruky, které v maximalni mife
vylou¢i riziko nejen zneuziti, ale také naduZivani tohoto nastroje v piipadech, kdy to neni
ke sledovanym ucelim nezbytné.

Ani ptistup ESLP vSak nelze povazovat za idealni v tom smyslu, Ze by jej mohl Soudni

dvir jednoduse prevzit a zacit aplikovat. Piistup ESLP Ize ocenit v tom, Ze nastroje hromadného

630 Srov. European Commission. Data Retention for law enforcement purposes — Final report, 2020, s. 15 &i
Eurojust. Data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined Cases
C-203/15 and C-698/15 — Report, 2017, s. 13.
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zpracovani osobnich udajt a priori nedémonizuje a uznava, ze spolu s tim, jak se nas zivot
presouva do kyberprostoru, pfesouva se tam i zdvazna trestna ¢innost a jiné hrozby, a stat proto
musi mit efektivni nastroje k jejich potirani. Judikatura ESLP se tak spravné soustiedi
piedevSsim na problematiku zaruk proti zneuziti, avSak neni v tomto ohledu tak piisna
a disledna, jak by bylo v souvislosti s data retention potfebné. To souvisi s tim, ze funkci ESLP
je predevSim zajiSténi minimalni spole¢né urovné ochrany zakladnich prav v rdmci Rady
Evropy. Je tedy zaddouci, aby Soudni dvir aspiroval na vyssi iroveil ochrany.

Jaké podminky by tedy mél Soudni dviir pro vnitrostatni pravni Upravy data retention
stanovit? Vyvazena pravni Gprava data retention by méla umoznovat 0¢inné potirani trestné
¢innosti a hrozeb v oblasti narodni bezpec¢nosti za souc¢asné minimalizace zasahti do zakladnich
prav. Jelikoz je plo$né uchovavani zékladnim pfedpokladem ucinnosti data retention, mélo by
byt takové plo$né uchovavani mozné. JelikoZ rozsah uchovavanych udajii vyvolava opravnéné
obavy ohledné zneuziti takto uchovavanych udaji, je naprosto nezbytné, aby bylo plosné
uchovavani doprovazeno opravdu robustnim systémem zaruk, a to jak v oblasti uchovavani, tak
v oblasti pfistupu.

Co se tyce oblasti uchovavani, pfedstavuje klicovou otizku doba uchovavani
jednotlivych udajh. JelikoZz vSechny kategorie provoznich a lokaliza¢nich 0daji nejsou
pfi jejich uchovavani v Case stejné uzitecné ani stejné rizikoveé, méla by byt doba uchovavani
stanovena zvlast pro jednotlivé kategorie udaji. V ptipadé daja, u kterych je riziko sestaveni
podrobnych profill o Zivote osob nejvyssi, by se mélo jednat o velmi kratké doby uchovavani.
Takovy pfistup by na jedné stran€ minimalizoval riziko vytvafeni presnych zavérh o Zivoté
osob, aniz by vSak vyloucil moznost policie dostat se ke komunika¢nim metadatim alespon
z obdobi tésné pred spachanim trestného Cinu, v ptipadé kterych lze dle dostupnych tdaji
beztak ofekavat nejvyssi uzitecnost. Neékteré méné citlivé tdaje, jako napf. udaje o totoZnosti
uZzivatell, by mélo byt mozné uchovavat po delsi dobu, coZ ostatné judikatura uznava jiz dnes.
Konkrétni doby uchovavani by mély pokud mozno vychazet z dostupnych statistickych tudaju.
Pokud takové udaje nejsou k dispozici, méla by ptislusnd pravni uprava vyzadovat jejich sbér
za ucelem budouciho (idealné pravidelného) pfehodnoceni dob uchovavani.

Dalsi zasadni otdzku predstavuje zabezpefeni uchovavanych udajti, které musi byt
zajiSténo ve vSech stadiich — pfi uchovavani daji poskytovateli sluzeb, pii jejich predavani
1 pfi jejich nédsledném zpracovani pfislusnymi organy. PoZzadavky na bezpe€nost pfitom musi
byt konkrétni a vysoké. Ackoliv v obecné roviné pozadavek na vysokou uroven zabezpeceni

vyplyva z GDPR i1 smérnice 2016/680, v souvislosti s data retention by mély byt pozadavky
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stanoveny konkrétné v piislusnych zékonech. Zakladem musi byt maximalni dodrZeni principu
privacy by design a vyuziti maximalniho poc¢tu néstroju jako napf. Sifrovani, pseudonymizace,
vedeni logli, odd€leni povinné uchovavanych udaji od ostatnich udaja, pravidlo Ctyf oci,
pravidelné testovani zabezpecCeni apod. Povinnost uchovavani udaji na uzemi EU je pak
samoziejmosti. Co se ty¢e mechanismu preddvani, nabizi se napf. inspirace rakouskym
predavacim systémem durchlaufstelle, ktery umoziuje zabezpeCenou a oboustranné
zaSifrovanou komunikaci mezi pfislusSnymi organy a poskytovateli sluzeb, sbird a generuje
statistiky o poc¢tu podanych a vyfizenych zadosti, aniz by vSak udaje centralné uchovaval
¢i umoznoval centralizovany pfistup k nim. Je samoziejme naprosto spravné, aby naklady
na takto robustni systém hradil stat, ma-li o tyto udaje kviili jejich nepostradatelnosti zajem.

Co se tyce zaruk v oblasti pfistupu, ten musi byt s vyjimkou piipadi, kdy ¢lenské staty
celi zavazné, naléhavé a konkrétni hrozbé pro narodni bezpecnost, adresny. V piipadé€ potirani
trestné ¢innosti by mél byt pfistup umoznén pouze v ptipadé zdvaznych trestnych ¢inl a ¢ind
pachanych témér vyhradné prostiednictvim prostiedkil elektronické komunikace, které pomoci
standardnich metod vysetfovani neni mozné U¢inné vysetfovat. Dale by mél byt pfistup
umoznén za ucelem boje proti hrozbam v oblasti narodni bezpecnosti, samoziejmé vcetné
situaci, kdy je o pfistup Zzddano za ucelem zabranéni hroziciho budouciho utoku.

Co se tyce problematiky boje proti trestné cinnosti, klicovou zaruku ptedstavuje
pozadavek na predchozi schvaleni soudem, na kterém je tieba trvat ve vSech piipadech krom
naléhavych situaci, v nichZ by ¢ekani na souhlas soudu mohlo ohrozit zdravi ¢i zivot osob.
V takovych pfipadech vSak musi byt absence ptedchoziho soudniho pfezkumu vyvéazena
ex post prezkumem. Ptistup k dajim by mél byt pouzivan pouze v piipadech, kdy sledované¢ho
ucelu nelze dosdhnout jinak ¢i pokud by bylo dosahovani tohoto u¢elu podstatné ztizené.
Je nezbytné klast ptisné pozadavky na odiivodiiovani Zadosti, aby soudy mohly vykonavat
skute¢né ucinny prezkum a schvalovani nebylo pouze formalni. V ptipadech, kdy je zadano
o udaje osoby, jejiz jméno je znamé, musi byt vyZadovano jeho uvedeni v Zadosti. Samoziejme
je tieba trvat na vyrozuméni dotéenych osob ihned, jakmile to nemulze ohrozit ticel zpracovani.
Kritéria, na zaklad€ kterych je existence takového ohroZeni konstatovédna, by také méla byt
stanovena v zakong¢.

Co se tyCe problematiky zajisStovani néarodni bezpecnosti, lze si s ohledem
na preventivni a v zasad¢ skrytou povahu ¢innosti zpravodajskych sluzeb predstavit volné;si
podminky. I v téchto pfipadech je vSak dle mého nédzoru tieba trvat na existenci soudniho

¢i jiného nezéavislého dohledu, a to i nad konkrétnimi ptipady, byt samoziejmé neni vylouceno,
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aby dohled v téchto oblastech vykonavaly specializované soudy ¢i jiné nezdvislé organy
na zékladé specidlnich procesnich pravidel, napt. vylucujicich ucast vefejnosti ¢i dokonce
dotcenych osob. Takové rezimy ostatné v nékterych ¢lenskych statech funguji. Neni ale mozné,
aby byla plosnost uchovavani ospravedinéna robustnimi zarukami pro ¢innost organii v oblasti
trestniho prava, pokud by soucasné existoval Siroky prostor pro zneuziti téchto udaji
zpravodajskymi sluzbami.

Zavérem lze uvést, ze ze zkoumani dotéené problematiky vyplyva potieba neustalého
dialogu o parametrech data retention mezi ptisluSnymi organy clenskych stat, soudy,
dozorovymi ufady i nevladnimi organizacemi. Kdyz se data retention v EU objevila poprvé, slo
o extrémn¢ intrusivni nastroj z hlediska Site i intenzity dopadd, jelikoz rozsah uchovavanych
udaji nebyl kompenzovan dostateéné ptisnymi zarukami proti zneuziti. Tato podoba data
retention se zcela opravnéné potkala s odporem nevlddnich organizaci, dozorovych urada,
ustavnich soudu ¢lenskych statl 1 Soudniho dvora. Do jisté miry opacnym extrémem vSak byl
striktni pfistup Soudniho dvora k data retention ve véci Tele? Sverige, ktery zase nepifimérené
zasédhl do moznosti ¢lenskych stati zajistovat bezpecnost v modernim kontextu. Soucasna
judikatura Soudniho dvora, zejména rozsudek La Quadrature du Net a v ném vysloveny
pon¢kud shovivavéjsi pohled na plosné uchovavani, dokazuje, Ze zde naddle existuje prostor
pro dialog, v ramci kterého budou veskeré dotcené zajmy vyvazovany. K vytvoreni alespon
ramcové predstavy ohledné zakladnich otazek, kterych by se tento dialog mél tykat, snad
dopomtiZe i tato prace. Prav€ v tom by méla spocivat jeji pfidana hodnota, bez ohledu na to,
zda se Ctenat ohledné piipustnosti ploSné data retention i po piecteni prace kloni spisSe k ndzoru
Soudniho dvora nez k mému. Jedna se ostatné o otazku, kterd je bytostné spjata predevsim

s tim, kde jsou soukromi a bezpecnost umistény v hodnotovém Zebiicku kazdého z nés.
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SHRNUTI

Prace se zabyvala ochranou soukromi a osobnich udaji v souvislosti s problematikou data
retention, tj. v souvislosti povinnym uchovavanim komunika¢nich metadat poskytovateli
telekomunikacnich sluzeb za ufelem ptipadného pozdéjsiho adresného pfistupu k t€émto
udajim ze strany organti Clenskych stati Cinnych v oblasti trestniho prava a v oblasti
zajistovani narodni bezpecnosti.

V tomto ohledu si prace kladla tfi dil¢i cile. Prvnim dil¢im cilem bylo posouzeni
opravnénosti kritiky, kterou ¢lenské staty ve zna¢ném poctu a dlouhodob¢ vznasi vici velmi
striktni judikatufe Soudniho dvora v této oblasti a ktera v posledni dobé rezonuje také u fady
vnitrostatnich soud. Druhym dil¢im cilem bylo srovnani pfistupu Soudniho dvora a ESLP
k problematice data retention a posouzeni, zda judikatura ESLP nevede z hlediska nalezeni
rovnovahy mezi ochranou soukromi a osobnich udaji a z4jmy sledovanymi data retention
k vyvaZzenéjsim vysledkiim nez judikatura Soudniho dvora. Pro pfipad, Ze by pfistup ani
jednoho z téchto soudt nebyl shleddn idedlnim, kladla si prace jako tfeti dil¢i cil navrhnout
vlastni pozadavky na pravni Gpravy data retention, které by bylo mozné povazovat za vyvazené,
a to jak z hlediska prav na soukromi a ochranu osobnich udaji, tak z hlediska vefejného zajmu
na potirani trestné ¢innosti a zajiStovani narodni bezpecnosti.

Za vySe uvedenym ucelem byla prace ¢lenéna do tii substantivnich ¢asti. V prvni ¢asti
prace byl popsan a analyzovan pravni ramec ochrany soukromi a osobnich tidaji v Evropské
unii. Ve vztahu k problematice data retention bylo konstatovano, ze povinné uchovavana
komunikacni metadata je tfeba povaZovat za osobni idaje ve smyslu pfislu§né unijni legislativy.
Bylo vysvétleno, Ze tyto tidaje vypovidaji mnohé o soukromi jednotlivel a v urcitych ptipadech
mohou mit dokonce povahu citlivych osobnich udaji. Jiz samotné uchovavani tidaji je pfitom
tteba povazovat za jejich zpracovani, a tudiz 1 za zdsah do prava na soukromi i prava na ochranu
osobnich udaji. Dale bylo popséno, jak plosné uchovavani komunikacnich metadat nardzi
na nékteré zakladni zdsady unijni Gpravy ochrany osobnich udaji, byt dotfené piedpisy
zaroven umoznuji odchylky ve prospéch cila, které data retention sleduje. V neposledni fadé
byl nastinén pomérné robustni systém povinnosti spravcu, prav subjektl udaji a nezavislého
dohledu, ktery vyplyva z ptislusnych unijnich piedpisti a ktery v souvislosti s data retention
dopada jak na poskytovatele sluzeb elektronické komunikace, tak na organy plisobici v oblasti

trestniho prava.

201



Druhé cast prace se pak vénovala blizSimu popisu a analyze data retention jakoZzto
ucinného nastroje pro zajistovani bezpecnostnich zajmu clenskych statd na stran¢ jedné, ale
také rozsdhlého zasahu do prava na soukromi a ochranu osobnich udajii na stran¢ druhé.
V tomto ohledu byly shrnuty a analyzovany hlavni argumenty jejich kritikii 1 zastanct. Jako
klicova pravni otazka zhlediska posuzovani pfiméfenosti data retention byla urcena
problematika plo$ného uchovavani. Ta je nejen podminkou ucinnosti tohoto néstroje, jelikoz
umoznuje prisluSnym organiim ,nahlizet do minulosti®, ale také hlavnim kamenem urazu
z hlediska jeho proporcionality, jelikoz zpovahy véci vyzaduje preventivni uchovavani
osobnich udaji celé evropské populace. Tato Cast prace se zabyvala také smérnici 2006/24,
jejim obsahem i legislativnim procesem vedoucim k jejimu pfijeti. Pfestoze tato smérnice byla
zrusena Soudnim dvorem, zUstavaji jeji pravidla nadale relevantni, jelikoz vnitrostatni pravni
upravy data retention jsou dodnes vystaveny pravé na jejich zakladé. V tomto ohledu byly
popsany a analyzovany hlavni problémy této smérnice, které je z velké miry mozné pficist
pravé kompromistim v legislativnim procesu.

V ramci tieti ¢asti prace pak byla analyzovana a porovnana judikatura Soudniho dvora
a ESLP v této oblasti. Co se tyce analyzy judikatury Soudniho dvora, ta se soustfedila na dvé
hlavni oblasti — problematiku piisobnosti unijnich piedpisi v oblasti data retention
a problematiku posuzovani proporcionality pravnich uprav data retention. V roviné ptisobnosti
unijnich predpisit bylo shledano, Ze problematika data retention jako celek neméla spadat
do plisobnosti unijnich ptedpisii ptijatych vyhradné na zaklad¢ tehdejsiho ¢l. 95 SES, a tudiz,
ze mélo byt vyhovéno Zalobé€ Irska na neplatnost smérnice 2006/24. Jako jesté problematictéjsi
pak bylo shledano rozsifeni ptisobnosti unijniho prava i na otazku ptistupu ptislusnych organii
Clenskych statd k uchovavanym udajim, a to véetné organi pusobicich v oblasti zajistovani
narodni bezpe€nosti. I kdyz §lo ve zna¢né mife toliko o diisledek zahrnuti problematiky
uchovavani do plsobnosti smérnice 2002/58 (jelikoZ roviny uchovavani a piistupu je v praxi
tézké oddelit), presto mély byt dotcené otazky dle mého nazoru spise ponechany na posouzeni
ustavnich soudl ¢lenskych stati. Ty ostatné v minulosti svou ochotu dohlizet na dodrzovani
zakladnich prév v souvislosti s data retention deklarovaly pomérné jednoznacné.

Co se tyce posuzovani proporcionality, se Soudnim dvorem je tfeba souhlasit v tom,
ze v souvislosti s problematikou data retention je tfeba zajistit vysokou Uroven ochrany prav
na soukromi a ochranu osobnich udaji. Stejné tak nelze namitat nic proti konstatovani, ze data
retention predstavuje z hlediska poc¢tu dotéenych osob vyjimecné rozsahly zasah do zakladnich

prav. Na druhou stranu bylo se Soudnim dvorem polemizovano ohledné€ intenzity tohoto zasahu
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co se samotného uchovavani tyce, kterd je dle mého nézoru nizsi, nez jak ji vnima judikatura
Soudniho dvora. V préci proto bylo argumentovano ve prospéch piipustnosti tzv. omezené data
retention, spocivajici v ploSném uchovavani tdaji, ovSem pii zajiSténi skutecné robustnich
zaruk proti zneuziti.

V piipadé¢ judikatury ESLP je na jedné stran¢ tieba vyzdvihnout, Zze hromadné
uchovavani udajii a priori nedémonizuje a soustfedi se pravé na problematiku zaruk proti
zneuziti. Na druhou stranu, pozadavky na tyto zaruky vSak odpovidaji funkci ESLP, kterou je
zajisténi minimalniho spolec¢ného standardu ochrany zakladnich prav v ramci Rady Evropy,
a Soudni dvur by proto mél aspirovat na stanoveni standardu vyssiho.

V zavéru prace proto byly pfedstaveny zékladni parametry z mého pohledu vyvazené
pravni upravy data retention. Dle mého nazoru by nemélo byt vylou¢eno plosné uchovavani
komunika¢nich metadat, avSak v ptipadé udaja, jejichz vypovidaci hodnota o soukromi osob je
vy$si, by mély byt lhiity pro uchovavani velmi kratké. Zaroven by mély byt stanoveny vysoké
pozadavky na zabezpecCeni tdajli, zahrnujici taktéz povinnost pfijmout konkrétni opatieni jako
napt. vedeni logii. Povoleni soudu by mélo byt vyzadovano vzdy s vyjimkou naléhavych
ptipadd, pfic¢emz ruku v ruce s timto pozadavkem jde pozadavek na diikkladné zdivodnovani
zadosti o pfistup, aby byl ex ante soudni piezkum skute¢né u¢inny. Konkrétni by méla byt
i pravidla pro ex post notifikaci dotcenych osob. Kli¢ovym aspektem, ktery vSak soucasna
judikatura prakticky viibec nefesi, by méla byt povinnost vést co mozna nejpiesnéjsi anonymni
statistiky o podanych a vyfizenych Zadostech, ze kterych by méla byt zfejma povaha a stari
zptistupnénych udajli, povaha vySetfovaného trestného ¢inu a idedlné i nasledna tspéSnost
vySetfovani. VétSina téchto pozadavkl, zejména pozadavek na nezavisly dohled (idedlné
v podobé ex ante povolovani ptistupu k tdajlim), by se dle mého ndzoru méla uplatnit taktéz

v ptipadé€ piistupu k udajlim ze strany zpravodajskych sluzeb.
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SUMMARY

This thesis deals with privacy and personal data protection with regards to data retention,
i.e. with regards to the obligatory retention of communications metadata by providers
of electronic communications services and public communications networks in order to ensure
possible future access to such data by the authorities of Member States active in the fields
of criminal law and national security.

The thesis set three objectives in this regard. The first objective was to assess
the reasonableness of the critique which many of the Member States raised towards the very
strict case-law of CJEU in this area and which also resonated with several national courts.
The second objective was to compare the case law of CJEU and ECHR with regards to data
retention and to assess which provides for better balance between the protection of privacy and
personal data and the relevant security interests of the Member States. In the event that the
approach of neither of these courts turned out to be ideal, the third objective was to propose
a new and better-balanced approach.

To reach these objectives, the thesis is divided into three substantive parts. The first part
of the thesis describes and analyzes the legal framework for the privacy and personal data
protection in the EU. Several observations with regards to data retention are made in this regard.
Firstly, it is shown that the communications metadata are personal data according to EU
secondary legislation and may even have the nature of sensitive personal data. Secondly, it is
observed that mere retention of such data must be regarded as processing of personal data and
therefore as an interference with the right to private life and the right to the protection
of personal data. Thirdly, the tensions between the blanket retention of metadata and some basic
principles of EU data protection legislation are demonstrated, although it is shown that these
principles are not absolute and can be restricted for the purposes of fighting crime
and safeguarding national security. Last but not least, it is shown that the EU law provides
for rather robust system of controller obligations, data subject rights and independent oversight
with regards to storage, transmission and further use of communications metadata.

The second part of the thesis provides for more in-depth description and analysis of data
retention concept. Data retention is described as an effective tool for safeguarding the security
interests of the Member States, but also as a wide-ranging interference with the privacy and data
protection rights. The main arguments of its critics and supporters are then summarized and

analyzed. The blanket and indiscriminate nature of the data retention is presented as a key legal
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issue, since it is not only a prerequisite for the effectiveness of this instrument (as it allows the
competent authorities to ‘look into the past’), but also the main problem in terms of its
proportionality. The chapter also deals with Directive 2006/24, both its content and
the legislative process leading to its adoption. Although the directive has been annulled
by CJEU, it is still very much relevant since the data retention legislation of majority of the
Member States is still based on it. It is argued that the main issues of the directive are
attributable to the compromises in the legislative process.

In the third part of the thesis, the case law of the CJEU and the ECHR is analyzed and
compared. Analysis of the CJEU case law focuses on two main areas — the issue of the scope
of EU legislation in the field of data retention and the issue of proportionality of blanket data
retention.

With regards to the first issue, it is argued that it was wrong to regulate data retention
through the secondary law based solely on the former Article 95 of the EC Treaty. Therefore,
it is argued that Ireland’s action for annulment of Directive 2006/24 should have been
successful. The extension of the scope of such legislation to the issue of access to the data by
the competent authorities (including in the area of national security) is then considered to be
even more problematic. Therefore, it is argued the issue of access should have been left outside
of the scope of relevant EC legislation and for the assessment of the constitutional courts of the
Member States, which in the past clearly declared their willingness to ensure the protection
of fundamental rights in this area.

With regards to the issue of proportionality, there is no arguing with CJEU that high
level of protection of privacy and personal data must be ensured with regards to data retention.
Similarly, there is no objection to the finding that data retention constitutes an exceptionally
wide-ranging interference with fundamental rights, especially in terms of the number of persons
concerned. On the other hand, it is argued that the intensity of this interference is in fact lower
than CJEU observes. Therefore, the thesis argues in favor of the admissibility blanket retention
if genuinely robust guarantees against abuse are provided.

With regards to ECHR case law, it is appreciated that the blanket retention is not a priori
demonized, and that ECHR focuses on the issue of safeguards against abuse. However, it is
shown that the requirements for these safeguards correspond to the main function of the ECHR,
which is to ensure a minimum common standard of protection of fundamental rights
in the Council of Europe, and therefore it is argued that CJEU should aspire to establish a higher

standard.
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Since neither the approach of CJEU nor ECHR seems to be ideal, the thesis puts forward
its own set of requirements for proportionate data retention. It is argued that the blanket
retention should be in principle possible. However, the retention periods must be very short and
ideally differentiated for different categories of data based on their predictive value. At the same
time, high data security requirements should be laid down, including the obligation to take
specific privacy by design measures. The prior court authorization should always be required
prior to the access to the retained data, except in cases of urgency. Requests for access must be
thoroughly reasoned to ensure that the prior judicial review is effective. The rules for ex post
notification of the persons concerned should also be specific. A key aspect, which the current
case law does not address, is the obligation to keep accurate anonymous statistics on submitted
and processed requests. These statistics should show the nature and length of retention of the
data requested, the nature of the crime under investigation and ideally the success of the
investigation. Most of these requirements, in particular the requirement for independent
oversight (ideally in the form of ex ante authorization of access), should also apply to access

to data by intelligence services.
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SEZNAM ZKRATEK

BTS
CIA
GDPR

EU
ESLP
Listina
NSA
OECD

PNR
SEU
SES
SFEU
SRN
USA
Umluva

Umluva 108

VoIP
VPN

Base Transceiver Station (zakladnové stanice)

Central Intelligence Agency (Ustfedni zpravodajska sluzba USA)
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochran¢ osobnich udaji)

Evropské unie

Evropsky soud pro lidska prava

Listina zékladnich prav Evropské unie

National Security Agency (Narodni bezpecnostni agentura USA)
Organisation for Economic Co-operation and Development (Organizace
pro hospodatskou spolupraci a rozvoj)

Passenger Name Records (Udaje jmenné evidence cestujicich)

Smlouva o Evropské unii

Smlouva o zalozeni Evropského spolecenstvi

Smlouva o fungovani Evropské unie

Spolkova republika Némecko

United States of America (Spojené staty americke)

Umluva o ochrang lidskych prav a zakladnich svobod

Umluva Rady Evropy o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat

Voice over Internet Protocol

Virtual Private Network (Virtudlni privatni sit)
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OCHRANA SOUKROMI A OSOBNICH UDAJU V PRAVU EVROPSKE UNIE S OHLEDEM

NA PROBLEMATIKU DATA RETENTION

ABSTRAKT

Prace se zabyva ochranou soukromi a osobnich udaji v pravu Evropské unie s ohledem
na problematiku data retention, tedy problematiku uchovavani komunikacnich metadat
poskytovateli telekomunikacnich sluzeb za Gcelem ptipadného pozdé€jsiho adresného ptistupu
k témto Udajim ze strany organu statu. Prace se vénuje nejen rozboru unijnich pravnich
piedpist v této oblasti, ale predevsim analyze souvisejici judikatury Soudniho dvora, ktera tato
pravidla vyznamnym zptisobem dotvari. V ramci této analyzy se autor soustiedi na dvé zasadni
pravni otazky v této judikatuie feSené — problematiku plisobnosti unijnich pravnich ptredpist
v této oblasti a problematiku posuzovani proporcionality pravnich Uprav data retention. Co se
tyCe prvni zminované otazky, poukazuje autor na zjeho pohledu pftili§ extenzivni vyklad
pusobnosti relevantnich unijnich pfedpisti zastdvany Soudnim dvorem. Nejvice problematickou
shledava autor skutecnost, ze Soudni dvir vztahl ptedpisy piijaté na tehdejsim ¢lanku 95 SES
také na problematiku pfistupu organt Clenskych statii k uchovavanym udajim, a to véetné
organt ¢lenskych statl piisobicich v oblasti zajistovani narodni bezpec¢nosti. Co se tyce otazky
posuzovani proporcionality, kritizuje autor ptedev§im skutecnost, ze Soudni dvir povazuje
za neslucitelné s unijnim pravem plosné uchovavani komunikacnich metadat jako takove,
bez ohledu na to, jak pfisné zaruky proti zneuziti lenské staty stanovi. Tento z pohledu autora
prilis striktni pfistup Soudniho dvora je néasledné porovnavan s ptistupem Evropského soudu
pro lidské prava, ktery je v daném ohledu shovivavé§jsi. AvSak ani pfistup Evropského soudu
pro lidskd prava neni hodnocen jako idedlni, zejména vzhledem k niz§im pozadavkim
na zaruky proti zneuziti. Autor proto v zdvéru prace predstavuje vlastni pozadavky na pravni
upravy data retention, které dle jeho nézoru vedou k nalezeni odpovidajici rovnovahy mezi
pravy nasoukromi a ochranu osobnich Udaji na strané jedné, a bezpecnostnimi zajmy

Clenskych statli na strané druhé.
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PROTECTION OF PRIVACY AND PERSONAL DATA IN EUROPEAN UNION LAW

WITH REGARDS TO DATA RETENTION

ABSTRACT

The thesis deals with the issue of data retention, i.e. the issue of storing communications
metadata by telecommunications service providers for the purpose of possible later access
to this data by state authorities. The thesis focuses not only on the relevant EU legislation, but
also on the related case law of the Court of Justice, which plays crucial role in determining the
standard of protection offered by EU law. This analysis focuses on two main legal issues —
the issue of scope of the EU legislation in this area and the issue of proportionality. With regards
to the first issue, the author is of the opinion that the Court of Justice interprets the scope of the
relevant EU legislation overly broadly. Author criticizes the fact that the Court of Justice
applied secondary law adopted on the basis of Article 95 TEC on the issue of access to the
retained data by the Member States authorities, including the authorities of Member States
which are active in the field of national security. Regarding the issue of proportionality, author
criticizes the fact that the Court of Justice perceives the blanket retention of communications
metadata to be incompatible with EU law as such, no matter how strict the safeguards against
abuse the Member States lay down. This too strict of an approach of the Court of Justice is then
compared with the approach of the European Court of Human Rights, which is more lenient
in this respect. However, neither the approach of the European Court of Human Rights is
considered ideal, mostly due to the lower requirements for safeguards against abuse. Therefore,
the author presents his own requirements for data retention legislation, which in his opinion
lead to finding a better balance between the rights to privacy and personal data protection on the

one hand and the security interests of Member States on the other.

KEY WORDS

Data retention; communications metadata; traffic and location data; privacy; personal data

protection, GDPR, directive 2002/58; directive 2016/680.

228



