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Uvod

Na uvod terminologicka poznamka. Protokoly, kterymi se v této praci zabyvam,
jsou v anglické terminologii oznacovany jako key establishment protocols. Tyto pro-
tokoly se déli do dvou velkych skupin s anglickymi nazvy key agreement pro-
tocols a key transport protocols. V dal$im textu tyto pojmy pfekladam do cestiny
jako ,protokoly pro vytvoreni klice” (key establishment protocols), ,,protokoly pro
dohodu na kli¢i” (key agreement protocols) a ,protokoly pro transport klice” (key
transport protocols). V dal$im textu ma tedy vyraz ,dohoda na kli¢i” uzsi vyznam,
nez jaky by odpovidal zadani prace. S vytvofenim klice je tizce spjata autenti-
zace, takZe nékdy se tato skupina kryptografickych protokolti v anglické litera-
tufe oznacuje jako protocols for authentication and key establishment, coZ by v ter-
minologii odpovidajici této praci bylo oznac¢ovano jako ,protokoly pro autenti-
zaci a vytvoreni klice”. Podrobnéji se terminologii a definicim zakladnich pojmt
vénuje prvni kapitola.

Protokoly pro vytvoreni klice, pouzité v této praci, jsou rozdéleny do ¢étyf
kapitol podle toho, zda se jedna o protokoly pro transport klice nebo protokoly
pro dohodu na kli¢i, a podle toho, zda vyuzivaji symetrické Sifrovani ¢i Sifrovani
s vefejnym kli¢em. Jednotlivé protokoly ¢i skupiny protokolti zaloZenych na stej-
ném principu jsou pak v kazdé kapitole oddéleny do zvlastnich sekci a pod-
sekci. U nékterych protokolt jsou také uvadény slabiny, piipadné konkrétni titok
a opatieni, kterd maji zajistit jak takovému ttoku pfedejit.

Otazka bezpecnosti je v této praci zminéna jen okrajové; jde spiSe o ramcovy
prehled metod, které jsou pouzity v danych protokolech a na nich také popsany.
Rozsah je viceméné stejny jako v knize [1], ze které jsem protokoly pfevzala.
Utoky, které jsou zminény u nékterych protokold, jsou prevzaty z knihy [3].



Kapitola 1

Zakladni klasifikace a dulezité
pojmy

1.1 Sifry, schémata, funkce

Definice v tomto oddile jsou pfevzaty z knih [1] a [2].

Symetricka Sifra (Symmetric encryption) Pii pouZiti symetrické Sifry v komu-
nikaci si musi nejprve komunikujici strany pfedem vyménit tajny Sifrovaci kli¢,
ktery budou sdilet. Strana A pak zasifruje posilanou zpravu timto tajnym klicem
a strana B pouzije tyz kli¢ pfi aplikovani desifrovaciho algoritmu na obdrzenou
zpravu.

Symetricka Sifra sestava ze tfi mnozin - mnoziny klicti X, mnoziny zprav M
a mnoziny Sifrovych textti C, spolu se dvéma algoritmy:

L. Sifrovaci algoritmus, ktery vezme zpravu m € M a kli¢ pro zasifrovani
R € K ajeho vystupem je prvek ¢ € C, ktery je definovan jako ¢ = Eg(m).
Vystup algoritmu je pro dané A" a m jednoznaéné urceny - vysledkem
nemohou byt ruzna c pro stejné m pfi pevné zvoleném kli¢i K.

[

Desifrovaci algoritmus, jehoz vstupem je ¢ € C a kli¢ pro desifrovani K € K
a vystupem je prvek m € M takovy, Ze m = Dg(c). Pfitom plati,
Ze D (Er(m)) = m.

V kryptografickych protokolech se vyuziva blokova Sifra (t]. Sifruje se a desif-
ruje po blocich pevné délky obvykle 8 B), protoZe zpravy protokolu jsou kratké.
V dnesni dobé je doporuceno pouzivat symetricky Sifrovaci algoritmus AES (Ad-
vanced Encryption Standard) s délkou klice 128, 192 nebo 256 bitu.



Sifra s vetejnym kli¢em (Public-key encryption) Narozdil od predeslé, Sifra s ve-
fejnym klicem pouziva dvojici Sifrovacich kli¢h - vefejny a soukromy. Pfitom
verejny kli¢ je pouzit pro zasifrovani a soukromy pak pro desifrovani.

Nejznaméjsim algoritmem pro $ifru s vefejnym klicem je RSA, doporucena
délka klice je alespori 1024 bitt, i kdyZ ¢asto se pouZivaji i delsi (2048 ¢i 4096) po-
dle pfedpoklddanych moznosti potencionalniho titoénika. Za zminku stoji také
algoritmus ECC (Eliptic Curve Cryptography); pro srovnani - 1024 biti dlouhy
RSA kli¢ odpovida co do bezpec¢nosti 160 bitii dlouhému kli¢i ECC, vypocetni
narocnost je srovnatelna (podle [2]).

Sifrovaci algoritmy pouZité v protokolech v této praci jsou zejména RSA, El-
Gamal a Rabinova Sifra s vefejnym klicem, které jsou stru¢né popsény v nasle-
dujicich tfech pododdilech a jsou prevzaty z knihy [1].

1.1.1 RSA

Generovani vefejného klice a jemu odpovidajiciho soukromého klice pro RSA
Sifru s vefejnym klicem provadi entita A nasledujicim zptisobem:

1. Vygeneruje dvé ndhodna velkd, navzdjem rtizna prvocisla p, g, fadové stej-
né velka.

2. Spocitan =pgao = (p—1)(q—1).

3. Vybere ndhodné ¢islo e, 1 < e < ¢, takové, Ze GC'D(e,¢) = 1 (GCD znaci
nejvétsi spolecny délitel).

4. Pouzije rozsifeny Eukleidtiv algoritmus (EEA) pro vypocet jednoznacné
urcéeného ¢isla d, 1 < d < o, takového, Zze ed = 1 (mod ¢).

5. Vefejny kli¢ entity A je (n, ), jeji soukromy kli¢ je d.

Cislo e se nazyva Sifrovaci exponent, d je deSifrovaci exponent. Cislo n se nazyva
modulus.

Sifrovaci algoritmus:

[. Pti Sifrovani B postupuje takto:
1. Obdrzi (n,e) - vetejny kli¢ strany A.
2. Prevede zpravu na ¢islo m z intervalu [0,n — 1].
3. Spocita ¢ = m* mod n.

4. Posle sifrovy text ¢ entité A.



[I. Pfidesifrovani postupuje A takto:
Pouzije soukromy kli¢ d k ziskani zpravy m tak, Ze spocita m = ¢? mod n.

Dtikaz, Ze desifrovani funguje, nasleduje.
Z ed = 1 mod ¢ vyplyva existence takového k, Ze ed = 1 + k¢.

1. Pokud GC'D(m,p) = 1, pak podle malé Fermatovy véty plati m?~! = 1
(mod p). Umocnénim obou stran kongruence exponentem k(g — 1) a naslednym
vynasobenim m dostavame kongruenci m!**P=1@=1) = im (mod p), &ili m!++®
= m mod p.

2. Pokud GCD(m,p) = p, pak kongruence m' 5 = m mod p opét plati,
nebof obé strany jsou kongruentni s 0 mod p.

ed —

Tedy v obou ptipadech plati m*® = m mod p.

Z obdobnych divodit plati téZ kongruence m®® = m mod g.
Jelikoz jsou p, ¢ navzajem riznd prvocisla, vyplyva z poslednich dvou kon-
gruenci pomoci Cinské véty o zbytcich m®® = m mod n. A tedy plati

¢t = (mf)? = m mod n.

Problém ziskani otevieného textu m z Sifrového textu ¢ pfi znamych hodnotach
(n, e) se nazyva RSA problém (RSAP). Dosud neni znam Zadny efektivni algorit-
mus pro tento problém.

Prvocisla, ze kterych se skldada modulus, by méla byt stejné bitové délky,
takZe naptiklad pro 1024-bitovy modulus by méla byt dlouha 512 bit.

1.1.2 ElGamal

Pfi generovani vefejného a jemu odpovidajiciho soukromého klice postupuje
kazda entita A takto:

1. Vygeneruje nahodné velké prvocislo p a generator a multiplikativni grupy
P

2. Vybere nahodné ¢isloa, 1 < a < p — 2, a spocita a” mod p.
3. Vetejny klic entity A je (p, a,a®).

Sifrovaci algoritmus:

[. Pfi Sifrovani postupuje B nasledujicim zptisobem:

1. Obdrzi (p. a.a") - vefejny Kli¢ strany A.



2. Prevede zpravu na ¢islo m z intervalu [0,p — 1.
3. Vybere ndhodné &islok, 1 < k < p—2.
4. Spotitday = a* mod pad = m- (a®)* mod p.
5. Posle Sifrovy text ¢ = (v, §) entité A.
[I. Pfidesifrovani c postupuje A takto:
1. Pouzije soukromy kli¢ a k vypoétu 47~ 17%(= 4~ = a~%) mod p.
2. Ziska zpravu m tak, Ze spocita (y~) - § mod p.

Dtikaz, ze desifrovani funguje, je nasledujici: v =% - 4
(mod p).

I
R
3
Q

1.1.3 Rabinova Sifra s vefejnym klicem

Pri generovani vefejného a jemu odpovidajictho soukromého klice postupuje
kazda entita A takto:

1. Vygeneruje dvé ndhodna velka, navzdjem rtiznd prvocisla p, g, fadové stej-
né velka.

2. Spocita n = pq.
3. Vetejny kli¢ entity A je n, jeji soukromy Kli¢ je (p, q).

Sifrovaci algoritmus:

[. PfiSifrovani zpravy m postupuje entita A nasledovne:

1. Obdrzi n - vefejny klic entity A.

&

. Pfevede zpravu na ¢islo m z intervalu [0, n — 1].
3. Spotitd ¢ = m* mod n.
4. Posle Sifrovy text c entité A.
[I. Pfidesifrovani ¢ postupuje A takto:
1. Nalezne druhé odmocniny m;, ma, m3 a my z ¢ mod n.

2. Poslana zprava je jedna z téchto ¢tyf odmocnin a A se néjakym zptisobem
rozhodne pro jednu z nich.
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1.2 Protokol a s nim souvisejici pojmy
Definice v této sekci jsou ptrevzaty z knihy [1].

Protokol je algoritmus, kterého se Gcastni vice stran, definovany posloupnosti
krokti ptesné specifikujicich akci pozadovanou dvéma ¢i vice stranami za ticelem
docilit uréeného tkolu.

Vytvoteni kli¢e (key establishment) je proces nebo protokol, jehoz pomoci se sdi-
lené tajemstvi stava dostupnym dvéma ¢i vice stranam pro pozdéjsi pouZiti.

Proces vytvofeni klice se mtize mimo jiné rozdélit na transport klice a dohodu
na klici.

Protokol pro transport klice (key transport protocol) je technika vytvofeni klice,
kde jedna strana vytvofi nebo jinak ziska tajnou hodnotu a bezpecné ji preda
druhé ¢i dalSim stranam.

Protokol pro dohodu na klié&i (key agreement protocol) je technika vytvoreni klice,
ve které je sdilené tajemstvi odvozeno dvéma ¢i vice stranami jako funkce infor-
mace, kterou pfispéla kazda ze stran, v idedlnim pfipadé tak, Ze Zadna ze stran
nemtize predem ur¢it vyslednou hodnotu klice.

Nasledujici rozdéleni protokolii pro vytvoreni klice je podle poc¢atecniho nasta-
veni - vysledny kli¢ muze byt pfi kazdém béhu protokolu stejny nebo je pokazdé
vypocitan jinym zptisobem, a je tedy pokazdé jiny.

Protokol pro predistribuci klice (key pre-distribution protocol) je protokol pro vy-
tvofeni kli¢e, jehoz pomoci jsou vysledné vytvorené klice zcela urcené a priori
pocatecnim klicovym materidlem narozdil od protokolu pro dynamické vytvo-
teni kli¢e (dynamic key establishment protocol), kde vytvorené klice zavisi na poz-
déjsich vypoctech. Dynamické vytvoreni klice se nékdy oznacuje jako vytvoreni
klice pro danou relaci (session key establishment).

Dynamické vytvoreni klice je technika, kterou vyuzivajf jak protokoly pro
transport klice, tak protokoly pro dohodu na kli¢i; predistribuce klice je vyuzita
pouze v protokolech pro dohodu na klici.

Mnoho protokolt pro vytvoreni klice vyzaduje centralizovanou ¢i divéryhod-
nou stranu kvuli po¢atecnimu nastaveni systému a/nebo on-line akcim. Jsou to
zejména tieti diveéryhodnd strana, divéryhodny server, ovéfovaci server, cen-
trum pro distribuci klice (KDC), centrum pro ptenos klice (KTC) a certifikacni
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autorita (CA), jejichZ rolemi a funkci se nyni nebudeme podrobné zabyvat.

1.3 Kryptografické vlastnosti

Kryptografické algoritmy maji zajistit, aby mél protokol nékteré kryptografické
vlastnosti z nasledujictho struéného prehledu. Udaje v tomto oddile jsou prevza-
ty z knihy [3].

Duvémost, utajeni (Confidentiality) Kryptografické klice a jina data jsou dos-
tupna pouze opravnénym stranam.

Autentizace entity, identifikace (Entity authentication, identification) Potvrzeni
totoZnosti (identity) entity (napf. osoby, termindlu, kreditni karty, atd.); proces,
pfi kterém jedna strana prokazuje svou totoZnost strané druhé a zaroven potvrzu-
je bezprostiedné predchozi aktivitu ¢i Gicast na komunikaci.

Autentizace dat (Data origin authentication) zarucuje jedné strané ptivod dat po-
slanych druhou stranou (tedy Ze data nebyla podstré¢ena néjakou stieti stranou)
a integritu dat (data integrity) (tedy Ze data nebyla zménéna neopravnénou oso-
bou).

Nepopiratelnost (Non-repudiation) Komunikujici strany nemohou popfit ode-
slani ¢i podepsani dat, kterd odeslaly ¢i podepsaly.

Potvrzeni pfijeti klice (Key confirmation) Jedna ze stran je ujisténa, Ze druha
(i neidentifikovana) strana jiz obdrZela dany tajny klic.

Autentizace kli¢e (Key authentication) Jedna ze stran je ujisténa, Ze Zadna jina
strana kromé vyslovné urcené druhé strany (resp. dalSich) nemtiZe ziskat pfistup
k danému tajnému klici.

Jelikoz autentizace klice nezavisi na skute¢nosti, zda onen kli¢ opravdu druha
strana ma, oznacuje se autentizace klice pfesnéji jako implicitni autentizace klice
(implicit key authentication). Pokud je zarucena jak autentizace klice, tak potvrzeni
piijeti klice, pak je dosazeno explicitni autentizace klice (explicit key authentica-
tion).

1.4 Klasifikace utoku

Utoky na kryptografické protokoly se daji Siroce rozdélit na pasivni ttok (passive
attack) - takovy, kde tto¢nik jednoduse nahrava data a poté je analyzuje a nijak
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nenarusuje béh protokolu - a na aktivni ttok (active attack) - takovy, kde utoénik
modifikuje posilané zpravy ¢i vklada zpravy do komunikace. Podkladem pro
tuto sekci byla kniha [3].

Vsechny nasledujici typy ttokt kromé prvniho vyzaduji, aby byl titoénik ak-
tivni.

Odposlech (Eavesdropping) Utoénik se zmocni informace poslané v protokolu.
Tento typ ttoku byva samoziejmou soucasti vétsiny titoki na protokoly, pro-
to by mél byt na paméti pfi budovani ¢i pouzivani kazdého protokolu.

Modifikace (Modification) Utoénik zméni informaci poslanou v protokolu.

Piehréni (Replay) Utoénik zaznamend, nahraje informaci zachycenou v priibéhu
protokolu a poté ji odesle tomu samému ¢i jinému tcastnikovi v pozdéjsi fazi
béhu protokolu (pokud je to mozné).

V dalsich kapitoldch budu pouZivat termin replay attack nebo jen replay, nebof
cesky ekvivalent neni vzity.

Piedstih, pfedb&hnuti (Preplay) Utoénik se zapoji do béhu protokolu dfive nez
opravnény tcastnik.

Odraz (Reflection) Utocnik posle zpravu protokolu zpétky tomu, kdo ji odeslal.

Zamitnuti sluzby (Denial of service) Utoénik zabrani opravnénym ucastnikiim
dokoncit protokol.

Piepisovaci ttok (Typing attack) Utoénik nahradi pole ur&itého typu v zagifrova-
né zpraveé protokolu polem jiného typu.

Tento druh Gtoku je popsan u Otwayova-Reesova protokolu (viz 3.6).

Kryptoanalyza (Cryptanalysis) Utoénik ziska n&jakou uZzitetnou informaci z pri-
béhu protokolu, kterd mu pomtize v kryptoanalyze.

Manipulace s certifikaty (Certificate manipulation) Utoénik vybere nebo zméni
nékteré tidaje z certifikatu, aby mohl zautocit na jeden ¢i vice béhu protokolu.

Vzijemné pusobeni mezi protokoly (Protocol interaction) Utoénik zvoli novy
protokol, ktery souvisi s néjakym znamym protokolem.
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1.5 Aktudlnost

Tato sekce se zabyva problémem aktudlnosti (freshness) dat v protokolech a zp1i-
soby, jak ji docilit. Opét jsem cerpala z knihy [3].

Casové razitko (Timestamp) Odesilatel zpravy ptida nynéjsi cas ke zpravé v mo-
ment, kdy ji odesild. Tento ¢as je pak zkontrolovan pifjemcem pfi pfijmuti zpravy
srovnanim s mistnim ¢asem. Pokud je obdrZené ¢asové razitko pfijato v akcepto-
vatelném casovém ramci, pak je zprava povazovana za ¢erstvou. Potiz vuzivani
¢asového razitka je v tom, Ze jsou vyZzadovany synchronizované hodiny u viech
ucastniku protokolu a musi byt spolehlivé udrzovany.

Nonce Tento termin nema v cestiné ustileny ekvivalent, proto jej budu uzivat
vanglickém znéni. Znamena néco jako ,Cislo pouzité pouze jednou” (number used
once). Prijemce zpravy vygeneruje nahodné cislo (nonce) a posle jej odesilateli.
Toto nonce je pak navraceno se zpravou po vykonani néjakého kryptografického
algoritmu. Pffjemce zkontroluje nonce v odpovédi a usoudi, Ze zpréva je Cerstva,
protoZe nemohla byt vytvofena pfedtim, nez bylo nonce vygenerovano. Dtilezita
je kvalita nonce, nebof pokud je nonce predvidatelné, pak muze byt platna odpo-
véd obdrzena v pfedstihu a odesldna pozdéji (replay attack). Za dostate¢né dlouhé
nonce se povazuje ¢islo delsi nez 16 B (podle [2]). Nékdy se nonce vytvarii tak, ze
se slozi zedvou ¢asti - ndhodného cisla a data a casu.

Cita& (Counter) Odesilatel a pifjemce udrzuji synchronizovany &itag, jehoz hod-
nota je vzdy odesldna spolu se zprdavou a nasledné zvysena. Nevyhodou ¢itace
je, ze dand informace musi byt udrzovana s kazdym potencionalnim partnerem.

1.6 Digitalni podpis
Udaje v této sekci a jejich podsekcich jsou pfevzaty z knihy [1].

Digitdlni podpis (Digital signature) Tento mechanismus zajistuje jedné strané
nepopiratelnost dat. Sklada se ze dvou casti - podepsani (signing) a ovéteni (ve-
rification).

Podpisovy algoritmus sestiva z mnoZiny zprav M a z mnoZziny podpist S
(podpis je zpravidla bindrni fetézec pevné stanovené délky).

Dile zahrnuje podpisovou transformaci nebo funkci (signing transformation)
S pro entitu A, ktera zobrazuje M do S a je drzena entitou A v tajnosti a pouZi-
vana k podepsani zprav z M. Pti procesu podepsani zpavy m € M postupuje A
takto:
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1. Spocitd s = Sa(m), s je podpis zpravy m.

2. Odesle dvojici (m, s).
Va je ovéfovaci funkce (verification transformation) z M x S (mnoziny dvojic
(m, s)) do mnoziny {true, false}, je vefejnd a uZivaji ji ostatni entity pro ovéfeni
podpist entity A. Proces ovéfeni, zda podpis s zpravy m vytvofila entita A, je
nasledujici:

1. Ovétovatel (verifier) si opatfi ovéfovaci funkci V4 entity A a spocita u =
Val(m, s).

2. Pokud u = true, pfijme podpis jako podpis entity A. Pokud v = false,
zamitne jej.

Existuje fada podpisovych a ovéfovacich algoritmu, které jsou vefejné, ale jsou
charakterizovany klicem. Takze podpisovy algoritmus S, entity A je urcen taj-
nym klicem k4, ovétovaci algoritmus V), je uréen vefejnym klicem [ 4.

S a V4 musi spliovat tyto pozadavky: s je platny podpis zpravy m entity A,
pravé kdyz Va(m, s) = true, a projiné entity je vypocetné velmi tézké pro néjaké
m € M nalézt takové s € S, Ze V4(m, s) = true.

Digitalni podpis ma dvé zdkladni tfidy. Jedna zahrnuje digitdlni podpisy s ob-
novou zpravy (digital signatures with message recovery), které pouzivaji tzv. re-
dundanéni funkci (redundancy function) (viz nasledujici podsekce). Druha tfida
zahrnuje digitdlni podpisy s dodatkem (digital signatures with appendix), které
pouzivaji hasovaci funkci.

Jako pfiklad digitalniho podpisu s obnovou zpravy zde uvedu RSA podpis a ja-
ko priklad podpisu s dodatkem popisSi ElIGamaltv podpis.

1.6.1 RSA podpis

Tento podpisovy algoritmus umoznuje zpétné ziskani ptivodni zpravy z pod-
pisu - obnovu zpravy (message recovery), tzn. neni potfeba znalosti piivodni zpra-
vy pfi ovéfovani.

Pouziti redundanc¢ni funkce R u podpisu s obnovou zpravy ma zabranit Gtocni-
kovi, aby mohl generovat platné podpisy i pfes neznalost tajného klice £ pro
podpisovou transformaci S 4 4.

Mnozina Mg je mnoZzina elementti, na které je aplikovana podpisova funkce.
Funkce R je bijekce z M do Mg, podpisova transformace S 4  je bijekce z Mg
do §. Déle oznacime Mg = Im(R). MnozZina R je indexujici mnoZina pro pod-
pisové funkce. Musi platit Mz € Mg z divodu, ktery je ztejmy z nasledujiciho
pfikladu volby redundanéni funkce.



Necht M = {m : m € {0,1}"} a Ms = {t : t € {0,1}*"}. Definujeme
R : M — Mg ptedpisem R(m) = m||lm, kde || je konkatenace. Takze Mp =
{m|lm : m € M} C Msg. Pro velké hodnoty n je zlomek |[Mg|/|Ms| = (1/2)"
zanedbatelné maly. TakZe ndhodna volba podpisu s* € S zaruéi pouze zaned-
batelné malou pravdépodobnost, ze V4(s*) € Mpg.

Nyni pfejdeme k samotnému podpisu. Nejprve je nutné, aby entita A vygen-
erovala své RSA klice - vefejny kli¢ a jemu odpovidajici soukromy kli¢. Postup je
stejny jako u Sifry RSA, vefejny kli¢ entity A je (n, e), jeji soukromy kli¢ je d.

Prostor zprdav M a prostor podpisti S jsou oba Z, = {0,1,2,...,n — 1}. Nyni
miiZze probéhnout algoritmus pro podepsani a ovéfenti:
L. Entita A podepiSe zpravu m € M takto:
(a) Spocitda m = R(m) - ¢islo z intervalu [0, n — 1], R je redundanéni funkce.
(b) Spo¢ita s = m? mod n.
(c) s je podpis zpravy m strany A.
2. Négjakd jind entita B ovéfi tento podpis a zaroven z podpisu ziska zpravu m:
(a) Obdrzi verfejny kli¢ (n, e) entity A.
(b) Spocita m = s¢ mod n.
(c) Ovéfi, zda m € Mg, kde Mg = Im(R); pokud ne, podpis zamitne.
(d) Ziska zpravum = R~ '(m), kde R~! je funkce inverzni k R.

Dukaz, ze ovéfeni podpisu opravdu funguje, je nasledujict:
Je-li s podpis zpravy m, pak s = m? mod n, kde m = R(m). Z ed = 1 mod ¢
vyplyva s = m® = m mod n. Nakonec, R~!(m) = R™'(R(m)) = m.

1.6.2 ElGamalav podpis

Toto podpisové schéma generuje digitalni podpisy s dodatkem ze zprav - binar-
nich fetézct libovolné délky. Podpisova schémata s dodatkem jsou takovd, ktera
vyZaduji, aby byla zprava vstupem ovéfovaciho algoritmu, a vyzaduji pouZiti
hasovaci funkce h : {0.1}* — Z,, kde p je velké prvocislo.

Nejprve musi entita A vytvofit vefejny a k nému pfislusny soukromy kli¢. Pfi
generovani kli¢tt pro ElGamaltiv podpis postupuje A nasledovné:

L. Vygeneruje velké prvocislo p a generdtor o € Z.

2. Zvolindhodné ¢isloa, 1 <a <p—2.

3. Spocita y = a” mod p.

4. Vetejny kli¢ entity A je (p. a.y), jeji soukromy kli¢ je a.
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Nyni ndsleduje samotny podpisovy a ovéfovaci algoritmus:
1. Entita A podepise binarni zpravu m libovolné délky takto:
(a) Vybere ndhodné tajné ¢éislo k, 1 <k <p—-2,GCD(k,p—1) = L.
(b) Spoéita r = o mod p.
(c) Spotitd k~! mod (p — 1).
(d) Spotita s = k~'{h(m) — ar} mod (p — 1).
(e) Podpis zpravy m entity A je dvojice (r, s).
2. Entita B ovéii tento podpis nasledovné:
(a) Obdrzi vefejny kli¢ entity A.
(b) Ovéfi, zda 1 < r < p — 1; pokud ne, podpis zamitne.
(c) Spocita vy = y"r®* mod p.
(d) Spocita h(m) a vy = "™ mod p.
(e) Prijme podpis praveé tehdy, kdyz v; = vs.

Dtikaz, Ze ovéfeni podpisu opravdu funguje, je nasledujici:

Pokud byl podpis vygenerovan entitou A, pak s = k~'{h(m) — ar}
(mod p—1). Vynasobenim obou stran rovnosti ¢islem & dostaneme ks = h(m)—ar
(mod p — 1), &ili h(m) = ar + ks (mod p — 1). Z toho vyplyvd o™ = q@+ks =
(a®)"r* mod p. TakZe v; = vo, nebof ™™ = vy a (a®)"r® = y'r® = 1.

1.7 Hasovaci funkce a MAC

Zdrojem informaci pro tuto sekci jsou knihy [1] a [2].

Hasovaci funkce (Hash function) je funkce zobrazujici bindrni fetézce libovolné
délky na binarni fetézce néjaké pevné délky, tyto obrazy se nazyvaji hase, otisky
(hash-values).

HaSovaci funkce by méla splnovat nasledujici pozadavky na bezpecnost:

1. Jednosmérnost (pre-image resistance): pro dany obraz y je vypocetné ne-
proveditelné nalézt vzor r’ takovy, ze h(z') = y.

2. Odolnost vici kolizi prvniho tadu (collision resistance, téz strong collision
resistance): je vypocetné neproveditelné nalézt dva vzory x a 2/, které maji stejny
obraz h(x) = h(x').

3. Odolnost vuéi kolizi druhého tadu (2nd pre-image resistance, téz weak col-
lision resistance): pro dany vzor r je vypocetné neproveditelné nalézt druhy vzor
&' (2nd pre-image), r # r', ktery by mél stejny obraz h(x) = h(z').

Hasovaci funkce se vyuzivaji napf. pfi digitdlnich podpisech, kdy se podepisuje
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has dlouhé zpravy a strané, ktera podpis ovéfuje, se posle zprava spolu s podep-
sanou hasi. Ovéfujici strana poté vytvoii has obdrzené zpravy a zkontroluje, zda
obdrZeny podpis je platny pro danou has. V tomto piipadé je hasovaci funkce
vefejné dostupna a slouzi pouze k urychleni procesu podepisovani a ovéfovani.

Dalsi vyuziti hasovaci funkce je pro zajisténi integrity dat. Hag daného vstu-
pu se spocitd v néjakou dobu (napf. v poc¢atku komunikace). Pro ovéfeni, zda
vstupni data nebyla zménéna v pritbéhu komunikace, jsou pozdé&ji opét zhaso-
vana a vysledek je porovnan s ptivodni hasi. Takova funkce se nazyva Modifica-
tion detection code (MDC).

Mezi vetfejné dostupnymi haSovacimi funkcemi existuji také hasovaci funkce
vyzadujici tajny kli¢ (keyed hash functions). Tyto funkce zarucuji jak integritu dat,
tak autentizaci dat. Jsou to tzv. Message authentication codes (MACs).

Message Authentication Code (MAC) je systém funkci hj s parametrem £,
k je tajny kli¢, ktery ma nasledujici vlastnosti:

1. jednoduchost vypoctu - pro znamou funkci Ay, dany kli¢ & a vstup x je
jednoduché spocitat hodnotu sy (x). Tato hodnota se nazyvda MAC (MAC-value)
daného vstupu.

2. komprese - funkce hy. zobrazuje vstup x dané délky na vystup hi(z) pevné
délky n bitt.

3. vypocetni odolnost (computation-resistance) - (je-li znam popis systému funk-
ci h) pro kazdou pevné stanovenou pfipustnou hodnotu £, neznamou tto¢nikovi,
a je-li dano nula ¢i vice dvojic texttt a MACU (x;, hi(x;)), pak je vypocetné ne-
proveditelné vypocitat dvojici (. hi(x)) pro néjakou novou hodnotu = # ;.

1.8 Certifikat s vefejnym klicem
Podkladem pro tuto sekci byla kniha [1].

Certifikat s vetejnym kli¢em (Public-key certificate) slouzi k distribuci vefejnych
kli¢a, hlavné ale k zajisténi jejich integrity.

Sklada se z datové &asti (data part) a z podpisové casti (signature part). Datova
¢ast obsahuje jméno entity a vefejny kli¢ pfilusny dané entité, pfipadné dalsi
doplnujici data, jako adresa, doba platnosti klice apod. Podpisova ¢dst zahrnuje
podpis datové ¢asti, vytvofeny divéryhodnou tfeti stranou (trusted third party,
TTP)

Pokud by chtéla entita B ovéfit autenticitu vefejného klice entity A, musi mit
B autentickou kopii vefejné ovéfovaci funkce podpisu TTP. Pak miiZe postupo-
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vat takto:

L.

2

Obdrzi certifikat s vefejnym klicem entity A (pfes nezabezpeceny kanal)
z centralni databaze certifikatti, pfimo od A, nebo jinak.

Pouzije ovéfovaci funkci tfeti divéryhodné strany pro ovéfenti jejtho pod-
pisu v certifikatu entity A.

Pokud ovéfeni probéhne v pofadku, pfijme vefejny kli¢ z certifikatu jako
autenticky vefejny kli¢ entity A. V opa¢ném piipadé poklada vetejny kli¢
za neplatny.

Predtim, nez TTP vytvofi certifikiat pro A, musi samoziejmé ovéfit jeji identitu
a skutecnost, ze vetejny kli¢, ktery ma byt certifikovany, opravdu patii A.
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Kapitola 2

Dohoda na kli¢i zaloZena na
symetrickych technikach

)

Systém pro distribuci kli¢a (KDS) je metoda, pfi které béhem inicializa¢ni faze
divéryhodny server generuje a distribuuje tajné hodnoty dat (pieces) uzivate-
lam tak, Ze kazda dvojice uzivateltt miize vypocitat sdileny kli¢ neznamy vsem
ostatnim uzivatelim (vyjma serveru).

Pro fixni parové klice je KDS schématem pro predistribuci klice. Trivialni
pfiklad KDS je nasledujici: duvéryhodny server vybere navzdjem rtizné klice pro
kazdou dvojici z n uzivateli (kli¢t je tedy (3)) a néjakym bezpe¢nym zpilisobem
vzdy pfislusnych n — 1 kli¢t pfedd jmenovité kazdému z uzivatelt. Toto zajistuje
bezpodminecnou (perfektni) bezpecnost - vnéjsi titoénik muiZze nanejvys kli¢ u-
hodnout.

Pro posuzovani odolnosti KDS viici vétsi skupiné utocnikti je potfeba defino-
vat nasledujici termin.

KDS je j-bezpeény, pokud spliuje nasledujici: Je-li dana dvojice uzivatelt a jaka-
koliv skupina j ¢ méné uzivatelt (disjunktni s touto dvojici) d& dohromady
své pieces, pak se tato skupina nemuZe dostat dale pfi vypoctu klice sdileného
danymi dvéma uzivateli nez entita, ktera by hadala kli¢ bez jakéhokoliv piece.

Cili j-bezpeény KDS je bezpodmineéné bezpeény proti skupiné uzivatelt ve-
likosti j a mensi.

Prikladem takového trivialniho KDS je Blomuv protokol pro predistribuci klice,
ktery je zalozen na nasledujicim faktu: V kazdém j-bezpecném KDS poskytujicim
m-bitové parové klice pro danou relaci, musi byt tajna data kazdého z uzivateli
alespon m - (j + 1)-bitova.



2.1 Blomuv protokol pro predistribuci klice

Stavebnim kamenem tohoto protokolu jsou linedrni samoopravné kédy, které
slouzi k detekci a opravovani chyb, vzniklych pfi pfenosu dat, konkrétné (n, k)
MDS kédy (maximum distance separable codes).

Linearni kod délky n a dimenze k je linearni podprostor C' dimenze k vek-
torového prostoru F7}, kde I, je kone¢né téleso s ¢ prvky. Takovy kéod se nazyva
g-arni.

Linearni kéd jakoZto podprostor je ¢asto reprezentovan svou bazi. Kédova
slova baze jsou uspofddana do Fadku generujici matice G kédu C'. Dimenze k
linearniho kédu €' znamend, ze C' ma ve své bazi k kédovych slov, a tedy jeho
generujici matice ma k fadku.

U linearniho kédu je déle definovana vzdalenost d jako Hammingova vzda-
lenost mezi néjakym danym slovem ¢y € (' a ostatnimi slovy ¢ € C. Vzdalenost
kédu (' je nezyvisld na vybéru ¢y € C, nebot plati

MiNeeC ety A(C, Co) = MiNeeC ety d(C — Coy 0) = Mincec,e20d(c, 0)

(zde vychdzim z faktu, Ze ¢ — ¢ je opét slovo kédu C).
Linedrni kéd délky n, dimenze k a vzdalenosti d se oznacuje jako (n, k, d) kéd.

Podle Singeltonova odhadu (vice v [4]) pro kazdy (n, k,d) kéd plati nerovnost
d < n —k + 1. MDS kédy maji nejvétsi moznou vzdélenost pro pevné n a k, tedy
plati rovnost d = n — k + 1 (odtud maximum distance separable).

Znaceni u tohoto protokolu je stejné jako v pfedchozim textu. Necht G = [I}A],
kde I;. je jednotkova matice.

Kazda ze stran potiebuje pouze index i, 1 < i < n, ktery jednoznaéné uréuje
stranu, se kterou bude tvorit sdileny kli¢. Pfed za¢atkem béhu protokolu obdrzi
kazdy z n uzivateli vefejna data a tajny vektor — pocate¢ni kli¢ovy material,
zakladni kli¢ (base key), ze kterého je po probéhnuti protokolu schopna kazda
dvojice uzivatela U;, UU; vypocitat tajny m-bitovy parovy kli¢ K; j — derivovany
kli¢ (derived key). Z pocatecniho klicového materidlu kazdého z uzivatelt lze
spocitat vice derivovanych kli¢t (jeden pro dvojici s kazdym z ostatnich uZi-
vatel().

Protokol:

1. Generujici matice G typu k& x n MDS kédu nad F, je zvefejnéna viem n stra-
nam.
2. Duvéryhodna strana T vytvofi tajnou symetrickou matici D typu & x k
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nad F,,.

. T pteda kazdému uzivateli U; tajny kli¢ S;.

Si je definovan jako i-ty fadek (n x k)-matice S = (DG)T, o délce

m = k - lg(q) bitd, ktery umoziiuje strané U; spocitat jakykoliv prvek
matice (DG)TG v tadku i.

. UZivatelé U; a U; spocitaji spole¢ny tajny kli¢ K; ; = K ; délky m bith takto:
Ui pouZije S; a j-ty sloupec matice GG a spocita prvek (i) ze symetrické

(n x n) matice K = (DG)TG. Podobné U j za pouZiti S; a i-tého sloupce mati-
ce (¢ spocita prvek (j,i) ktery je roven prvku (i, j), nebof matice K je
symetricka.




Kapitola 3

Transport kli¢e zaloZeny na
symetrickém Sifrovani

V této kapitole jsou protokoly rozdéleny do dvou zdkladnich skupin - jedna
skupina zahrnuje protokoly, kde pfi transportu klice divéryhodny server nehraje
roli, v druhé skupiné jsou protokoly, které divéryhodny server vyZzaduiji.

V nasledujicich tfech sekcich se zminim o protokolech, které daivéryhodny server
nevyuzivaji. Pouzivaji techniky obnovy klice, tzv. Point-to-Point key update (PTP),
které budou vysvétleny nize, a techniku, kdy neni potieba a priori sdileného
klice. Technika PTP je zaloZena bud’ na symetrickém $ifrovani nebo na pouziti
jednosmérné funkce.

Posledni tfi sekce této kapitoly se zabyvaji protokoly zaloZenymi na pouzivani
daveéryhodného serveru, a to zejména KDC. Jsou to Kerberos a s nim souvisejici
protokoly.

3.1 Obnova klice PTP zaloZend na symetrickém Sifrovani

V pfipadé vyuziti symetrického Sifrovani dvé strany A a B sdileji a priori dlouho-
doby symetricky kli¢ &, ktery je opakované pouzit pro vytvofeni vzdy nového
kice 1" pro danou relaci (session key). Znaceni pouzité v ndsledujicim textu je
takové: t 4 je casové razitko, r 4 je nahodné cislo a n 4 je pofadové &islo, to vie gen-
erovano stranou A. E je symetricka Sifra. Nepovinné parametry jsou oznaceny
symbolem =.

Nyni popisi dvé zakladni techniky transportu klice PTP s vyuZitim symet-
rické Sifry:



1. jednopriachodovy transport klice:
A— B: E;\'(I'__l,f:‘.B*},

kli¢ pro danou relacije W = r 4. Obé strany maji zaru¢enu implicitni auten-
tizaci klice. Casové razitko (nebo miize byt pouzito poradové &islo) zarudi
strané B aktudlnost zpravy. Identifikitor B md zabranit replay ttoku -
odeslani zpravy zpét strané A neidentifikovanou stranou.

Pokud se chtéji obé strany na kli¢i podilet, mize B poslat A analogickou
zpravu s klitem pro danou relaci, spocitanym jako f(r4.rg), kde f by méla
byt jednosmérna funkce, ktera zabrani tomu, aby néktera ze stran nebo
utoénik, ktery zna r4 nebo rg, mohli ovlivnit hodnotu vysledného klice.

2

transport klice s challenge-response:

A— B: npg

A— B: Eg(ra,ng, B¥)

klicem pro danou relaci je opét W = r4. Pokud je vyZadovéno, aby byl
klic W funkci vstupnich parametri obou stran A a B, pak komunikace
probéhne takto:

A— B: ng

A— B: Er(ra,na,ng, B*)

A— B: Erlrg,ng,na, A%)

kde r4, rg jsou nahodna ¢isla slouzici jako klicovy material a n4, ng jsou
nonce pro zaruceni aktualnosti.

3.2 Obnova kli¢e PTP pouZzivajici jednosmérnou funkci

Piipadem, kdy PTP vyuziva jednosmérnou funkci, je protokol AKEP2 (Authenti-
cated Key Exchange Protocol 2).

3.21 AKEP2

V tomto protokolu si strany A a B vymeéni tfi zpravy a odvodi kli¢ pro danou
relaci W, pficemz je zajiSténa vzajemna autentizace entit a implicitni autentizace
klice W.

Na pocatku sdileji A a B dlouhodobé navzdjem rtizné, nikoliv nutné nezavis-
lé, symetrické klice A, R”.

Funkce hy je MAC slouzici k autentizaci entit. i, je pseudondhodna per-
mutace nebo jednosmérna funkce, uréena k odvozeni klice.
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Dile je definovana hodnota T = (B, A, r4,7g). Znaéeni je stejné jako v pied-
chozi sekci.

Protokol:

A: Zvoli nahodné ¢islo r 4.
1. A= B: 1y

B: Zvoli ndhodné &islo rg, spocita hy (T') s pouzitim funkce £ a klice K.
2. A—B: T,hg(T)

A: Zkontroluje identifikdtory v T, ddle zda obdrZené r, souhlasi s onim v 1.
zpravé a nakonec ovéii MAC.

3. A— B: (A f‘,q),h.;\’(A,r‘B}
B: Oveéri MAC a zkontroluje, zda obdrzené rp souhlasi s tim, které poslal

ve 2. zpravé.
A a B spotitaji kli¢ pro danou relaci W = h'y.(rp).

3.3 Transport klice bez pfedem sdileného klice

Vedle technik uvedenych v pfedchozich oddilech patii mezi protokoly, které
nevyuzivaji divéryhodny server, také Shamirtuv protokol bez klice, ktery, jak je
zfejmé jiz z nazvu, nevyzaduje sdileny ani vefejny kli¢ pti dohodé na kli¢i skrze
otevieny kandl a pouziva pouze symetrické techniky. Kazda strana ma pouze
svuj lokalni symetricky klic.

3.3.1 Shamirav protokol bez klice

Tento protokol provadi pouze transport klice, nikoli autentizaci entit ¢i klice.
V podstaté je podobny Diffie-Hellmanové protokolu (viz 5.1), ve kterém si strany
narozdil od tohoto vyméni pouze dvé zpravy.

Nejprve se vybere a zvefejni pro spolecné pouziti prvocislo p tak, aby byl
problém diskrétniho logaritmu modulo p vypocetné nezvladnutelny. Strana A
vybere tajné ndhodné ¢&islo a, strana B vybere tajné ndhodné b, 1 < a,b < p — 2,
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nesoudélna s p — 1. Strana A spocita a'modp-1,B spocita b= mod p — 1.

Protokol:

A: Vybere ndhodny kli¢ K, 1 < K < p — 1 aspo¢ita K* mod p.
1. A— B: K*mod p

B: Umocni na b obdrzenou hodnotu mod p.
2. A—B: (K% modp

A: Umocnina a~!' mod p— 1 obdrzenou hodnotu mod p, ¢imz dostane K mod p.
3. A—B: K’modp

B: Umocnina b~! mod p — 1 obdrzenou hodnotu mod p, &im# dostane sdileny
kli¢ A" mod p.

3.4 Kerberos

V protokolu Kerberos strany A (klient) a B (server a verifier) v poc¢atku nesdileji
zadné tajemstvi, zatimco davéryhodny server T (Kerberos authentication server)
sdili tajemstvi s obéma (napf. uZivatelské heslo). B ma za tkol ovéfit identitu
A. T hraje roli KDC (viz vySe) a vraci strané A kli¢ pro danou relaci (session key)
zasifrovany pro A a tiket zasifrovany pro B.

V tomto protokolu se budu drzet nasledujiciho znaceni: E je symetricka Sifra.
N 4 je nonce zvoleny A, T4 je Casové razitko z lokalnich hodin A. k je kli¢ pro
danou relaci zvoleny T', ktery ma byt sdilen stranami A a B.

L je doba platnosti tiketu (lifetime), kterou definuje diivéryhodny server T’
a sklada se z kone¢ného ¢asu a ptipadné z pocatecniho casu; tiket je definovan
takto: tiketp := Ex (K, A, L).

L uvnitf tiketu ma za kol eliminovat 1. a 2. zpravu protokolu (tj. strana
A nemusi kontaktovat 7'), pokud by strana A chtéla opétovné pouzit tiket po
skon¢eni omezené doby pro opakovanou identifikaci stranou B. Pfi kazdém
opétovném pouziti A vytvofi novy authenticator s Cerstvym casovym razitkem
a stejnym klicem &, ktery je definovan takto: authenticator := E(A, T4, A;_“bkey},
kde symbol = znaci volitelny parametr (jeho tiloha je vysvétlena niZe).
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Synchronizované hodiny vzdy zajistuje strana, u niz protokol probiha (v tom-
to pfipadé A). Pokud je vstupnim klicem uZivatelské heslo, pak bezpe¢nost zavisi
pouze na jeho utajeni.

Na zacdtku, jak jiz bylo zminéno vys3e, sdileji A a T kli¢ K 47, podobné Ba T
sdileji K .

Protokol:

A: Vygeneruje N 4.
1. A-T:A,B,Ny

T: Vygeneruje novy k, definuje L, zasifruje k£, N4, L a B pomoci klice strany
A.
Ddle vytvofi tiket zabezpeceny klicem strany B.

2. A —T:tiketp, Ex,(k, Na, L, B)

A: Desifruje tu ¢ast zpravy bez tiketu, ziska k, Ny, L a identifikator B.
Zkontroluje, zda V4 a B souhlasi s hodnotami z 1. zpravy. L si ponecha.
Pomoci k zasifruje vlastni identifikdtor A, cerstvé Ty a pfipadné vygenerovany
tajny Agubkey, tj. vytvori authenticator = Ey(A, T, A.:ubkey)'

3. A — B : tiketg, authenticator

B: Desifruje tiket, aby ziskal & a mohl deSifrovat authenticator.

Zkontroluje, zda se shoduje identifikator A v tiketu a v authenticator. Dale zkon-
troluje platnost 7'y v authenticator. Nakonec zkontroluje, zda lokalni ¢as strany B
odpovida casu vymezenému L.

Jestlize je vSe v pofadku, autentizace A je povaZovana za GispéSnou.

Pokud je pouzit A, ke, uloZi jej.

Pro pfipadnou vzajemnou autentizaci entit:

4. A+ B: Ex(Ta, B pir)

subkey
A: Desifruje 4. zpravu.
Zkontroluje, zda 7 4 souhlasi s tim ve 3. zpraveé.

Jestlize je vSe v pofadku, povazuje autentizaci B za tispéSnou.

Zde volitelné parametry A uprey @ Bguprey slouZi k pfedani klice (jiného nez k)
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mezi A a B nebo k vypoétu slozeného klice za pouziti néaké funkce
f(A.merey- B.tmhkey]-

3.5 Needhamuv-Schroedertiv protokol se sdilenym klicem

Tento protokol vyuZziva server a je zdkladem protokolti pro transport klice. Je
nezavisly na ¢asovém razitku a provadi jak autentizaci entity, tak autentizaci
klice.

Znaceni u tohoto protokolu je ndsledujici: £ je symetricka Sifra. N4 je nonce
zvoleny stranou A a Ng je nonce zvoleny stranou B. Kli¢ k je kli¢ pro danou relaci
(session key) zvoleny diivéryhodnym serverem 7', ktery ma byt sdilen stranami A
a B po ukonceni protokolu.

V tvodu sdileji A a T kli¢ K 47, podobné B a T sdileji A'pr.

4. a 5. zprava zajisti prokdzani A strané B (ve smyslu autentizace entity).

Pokud by strana A chtéla opétovné pouzit k v komunikaci s B, pak si A
bezpecné ulozi data poslana ve 3. zpraveé spolu s k. Pfi dalsim pouziti 1ze vyne-
chat 1. a 2. zpravu. Na konec 3. zpravy je potteba ptidat zasifrovany nonce Ex(N'y)
a 4. zpravu nahradit E;\.{g\i:1 — 1, Np), aby strana A ovéfila, Ze strana B v tuto
chvili opravdu zna hodnotu % (prevence replay titoku pomoci starsi zpravy ¢. 4).

Protokol probiha podobné jako Kerberos, az na ovétovani nonce.

Protokol:
1. A>T:A,B,N,
2. A—T:Eg,.(Na,B,k,Expr(k, A))
3. A— B: Egpp(k, A)
4. A — B: E;(Ng)
5. A= B:E(Ng—-1)

Slabinou tohoto protokolu je, Ze nezarucuje aktudlnost klice k. Proto miiZe ttoc-
nik kdykoliv pozdéji znovu poslat 3. zpravu a poté i spocitat obsah 5. zpravy.
U protokolu Kerberos je toto osetfeno parametrem [i fetimne.

3.6 Otwayuv-Reestv protokol

Tento protokol opét vyuziva server a zajistuje autentizaci klice a jeho aktudlnost.
Neprovadi vsak autentizaci entit ani potvrzeni pfijeti klice.
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Znaceni v tomto protokolu je nasledujici: £ je symetricka Sifra. N4 je nonce zvo-
leny A, N je nonce zvoleny B. k je kli¢ pro danou relaci (session key) zvoleny T,
ktery ma byt sdilen stranami A a B. M je druhy nonce zvoleny A, ktery slouzi
jako identifikdtor transakce.

Na pocatku sdileji A a T" kli¢ A" 47, podobné B a T sdileji K pr.

Protokol:

A: Zasifruje data ur¢end serveru: nonce N 4 a M, svtij identifikator a identifikator
strany B, které ma server pfedat klic.

1. A— B: M,A,B,Ex,.(Na, M, A, B)

B: Vytvofi vlastni nonce N, analogicky zasifruje data pro server vlastnim klicem
a ptipoji k nim data obdrZena od strany A.

2. B—T: M,A,B,Eg,.(Na,M,A,B), Exyr(Ng, M, A, B)

T: Pouzije nezaSifrované identifikdatory A a B k rozpoznani klict K 47, K g, poté
ovéfi zda nezasifrovana sekvence (M, A, B) souhlasi s obéma deSifrovanymi
sekvencemi

bez N,, resp. Ng.

Pokud vse souhlasi, zasifruje novy kli¢ £ spolu s odpovidajicimi noncemi pomoci
patficného klice kazdé ze stran.

3. B—T: E;\'__\T(J\"__\. AT), E[\'“T(I\"B. ;\}

B: Desifruje druhou &ast zpravy, zkontroluje, zda Np odpovida tomu, které
poslal ve 2. zpravé, a pokud ano, preposle pvni ¢ast zpravy strané A.

4. A—B: Eh'_”,(;\',.l.k)

A: Desifruje zpravu a zkontroluje, zda N4 odpovida tomu, které poslal v 1.
zpraveé. Pokud ano, protokol je tispésné ukoncen.

Po probéhnuti protokolu jsou A a B ujiSténi, Ze k je Cerstvy. Véfi, Ze tfeti strana
T, se kterou sdili &, je strana vazana jejich noncemi ve 2. zpravé. A vi, Ze B je ak-
tivni, jelikoZ z ovéteni 4. zpravy vyplyva, Ze B poslal zpravu pfed velmi kratkou
dobou. B viak nema jistotu, Ze A je aktivni, dokud A nepouZije & v dalsi komu-
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nikaci, jelikoz B neni schopen ur¢it, zda je 1. zprava aktudlni (fresh).

Otwayuv-Reestiv protokol je napadnutelny pfepisovacim ttokem (typing attack).
Utok spociva v podobnosti zasifrovanych &asti v 1. a 4. zpraveé - obé jsou zasifro-
vany stejnym kliéem K 47 a obé za&inaji polem stejného typu. Utok bude fungo-
vat v piipadé, kdy bitovad délka (A, A, B) bude shodna s délkou o¢ekavaného
klice k. Tedy napt. M muze byt délky 64 bit, A a B mohou byt délky 32 bitt
a kli¢ £ maze byt délky 128 bitt.

Za téchto podminek bude ttok, kde C'z je tito¢nik vydavajici se za B, probihat
nasledovné:

Utoénik C'g zachyti zpravu od strany A:
1. A=Cp: M,A B,Ex,.(Na,M,A,B)

Utoénik vréti zaifrovanou &ast zpravy strané A, kterd ji povaZuje za 4. zpravu
protokolu.

4. Cg — A: Eg (N, M, A, B)

A piijme pole (M, A, B) jako sdileny kli¢ k. Utoénik mlize pokracovat v dalsi
komunikaci se stranou A, zabezpecené timto klicem, a vydavat se za stranu B.

Predejit tomuto typu ttoku Ize tak, Ze se v kazdé zpravé zméni pofadi prvki
zpravy, nebo se do zprav pfida autentizované ¢islo zpravy ¢i autentizovany typ
ke kazdé polozce pole. To vie samoziejmé zvysi vypocetni naro¢nost protokolu.
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Kapitola 4

Transport klice zaloZeny na
Sifrovani s vefejnym klicem

Zde jedna strana vybere symetricky kli¢ a pfeda jej strané druhé, pfi¢emz pouzije

Sifru s vefejnym klicem druhé strany. Toto zaruci odesilateli autentizaci klice.

Autentizace kli¢e pfijemci a potvrzeni pfijeti kli¢e Ize fesit naptiklad ptidavnou

zpravou, digitalnim podpisem ¢i pouZitim symetrické Sifry spolu s podpisem.
Autentizace muize byt zajiSténa

e autentizaci entity skrze deSifrovani pomoci vefejného klice,
e autentizaci dat prostfednictvim digitdlntho podpisu.

Mezi protokoly, které provadi transport klice za pouziti vefejného klice bez
podpisu, se fadi mimo jiné Needham-Schroedertiv protokol s vefejnym kli¢em,
ktery zarucuje vzdjemnou autentizaci entit.

Aby bylo vedle zabezpeceni klicovych materialti dosaZzeno autentizace zdroje,
Ize pouzit kombinace Sifrovani s vefejnym klicem a podpisti, a to zptisoby pop-
sanymi v ndsledujicich odstavcich.

Znaceni v nasledujicim textu je takovéto: Pg je Sifra s vefejnym kli¢cem strany
B, k je Klic, t, je casové razitko, S, je podpisova funkce a B je identifikator.
Nepovinné parametry jsou oznaceny symbolem .

1. Zasifrovani podepsaného klice:
A— B: Pg(k,ty,Sa(B,k,t})).

V pfipadé pouziti podpisu, umoznujiciho ziskani ptivodni zpravy z pod-
pisu (message recovery), 1ze (a je nutné) vyse zminény postup upravit:

A — B: Pg(Sa(B,k,t})).



2. Zasifrovani a podpis klice zvl4sf:
A — B: Pg(k,ty),Sa(B,k,ty),
pro pfipad podpisu, ze kterého nelze ziskat ptivodni zpravu ani Zadné in-

formace o otevieném textu (napf. pokud podpisova funkce zahrnuje jed-
nosmérnou hasovaci funkci).

3. Podepsani zasifrovaného klice:
A — B: t},Pg(A,k),Sa(B,ty), Pe(A,k)),

bez pfitomnosti parametru A uvnitf podepsaného fetézce by bylo mozno
extrahovat z podpisu hodnotu Pg(k) a podepsat ji vlastnim (tito¢nikovym)
kli¢em (tj. znemoZnéni autentizace). Navic je potfeba, aby pouzita Sifra za-
mezila ato¢nikovi nahradit Pg(A, k) za Pg(C, k) i pfes neznalost k.

Pro vzdjemnou autentizaci entit se navic pouzivaji bud'to ¢asova razitka
ve dvoucestném protokolu (viz dale - protokol X.509 dvoucestny) nebo
metoda challenge-response (vyzva-odezva) v tficestném protokolu (viz X.509
tficestny), kterd vypada nasledovné:

ra argjsou nahodna ¢isla vygenerovana stranami A a B (v tomto pofadi).
A— B: ry

A~ B: rg,Py(B,ky),Sg(ra,re, A, Po(B,k))

A— B: Pg(A,ks),Sa(rg,ra, B, Pg(A,k2))

4. Pouziti navic symetrické Sifry k Siffe s vefejnym klicem a podpisu.
Jsou to tzv. hybridni protokololy pro transport klice; hybridni se nazyvaji
proto, Ze pouzivaji jak symetrické tak asymetrické techniky. Pfikladem jsou
Bellerovy-Yacobiho protokoly - ¢tyfcestny a dvoucestny, které budou po-
psdny v posledni sekci této kapitoly.

Podpisova schémata, kterd mohou byt pouZita, jsou zejména RSA podpis,
Rabintiv podpis a EIGamaldv podpis.

4.1 Needham-Schroedertuv protokol s vefejnym kli¢em

Tento protokol zarucuje vzajemnou autentizaci entit a vzdjemny transport sy-
metrického klice. Predané klice mohou slouzit nejen jako nonce pro autentizaci
entit, ale i jako tajné klice pro dalsi pouziti. Kombinaci vyslednych kli¢u 1ze
vypocitat spolecny kli¢, na jehoz vypoctu se obé strany podili.
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Znaceni u tohoto protokolu je nasledujici: P4(Y) jsou data Y zaSifrovana
Sifrou s vefejnym kli¢em strany A; P4(Y1,Y2) znadi zasifrovani konkatenace
Y1 a Y5. Klice &y, k2 jsou stranami A a B (v tomto porfadi) vybrané tajné symet-
rické klice pro danou relaci (session keys).

Predpoklddame, Ze A a B jiz maji navzdjem své vefejné klice.

Protokol:

1. A— B: Pg(k, A)
B: Po desifrovani zpravy ziskd k) a odesle nasledujici zpravu.

2. A— B: Py(ky,k2)
A: Porovna k; obdrzeny ve 2. zpravé a ky poslany v 1. zpravé. Tim, Ze k; nebyl
nikdy predtim pouzit, je provedena autentizace entity (strany B) a zdroven je A
ujistén, ze B zna klic.

3. A— B: Pg(ks)
B: Porovna k; obdrzeny ve 3. zpravé a poslany v 2. zpravé. Kli¢ pro danou

relaci (session key) mze byt spocitan jako f(k1, k2) pouZitim néjaké vefejné dos-
tupné nevratné funkce f.

Tento protokol mutize byt modifikovan eliminaci Sifry v posledni zpravé, pokud
k; a k» nemaji slouzit jako sdilena tajemstvi. Necht r; a r; jsou nahodna é&isla
generovand A a B (v tomto pofadi). Pak zpravy protokolu vypadaji nasledovné:

1'. A —— B: PBU\T].A.FI]

(%]

‘. A~ B: Pj(ko,r1,10)

3. A—B: ro

Needhamuiv-Schroedertiv protokol (prvni zminéna verze) je napadnutelny Lo-
weovym utokem, nebof protokol nezarucuje strané B, Ze posledni zprava po-
chazi od strany A. Utoénik C' pfiméje stranu A k zapoceti béhu protokolu a poté,
vydavajice se za stranu A zapoc¢ne protokol se stranou B. Utok probiha takto:
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1. A—=C: Pc(ky, A)
I’ Cy — B: Pg(k;, A)
2'. B— Cy: Py(ky, ko)
2. C— A: Py(ky, ko)
3. A—=C: Pe(ks)

3. Cqs— B: Pg(ks)

Lowe tedy navrhnul variantu Needhamova-Schroederova protokolu, ktery ma
byt pravé odolny vugi takovému ttoku, a to takovou, kde v druhé zpravé je
navic zahrnut identifikator strany B:

1. A— B: Pg(ki, A)
2. A B: Palkiiks; B)

3. A— B: Pg(ks)

4.2 Silné autentiza¢ni protokoly X.509

Jakjiz bylo zminéno vy3e, tyto protokoly vyuzivaji kroms Sifry s vefejnym kli¢em
také techniku podepsani zaSifrovaného klice. Jak dvoucestny tak tficestny pro-
tokol X.509 poskytuji vzajemnou autentizaci entit. Vyraz ,silné” zdraznuje od-
linost od jednodussich metod zaloZenych pouze na heslu.

V protokolech jsou vyménény dvé zpravy za pouZiti casového razitka &i tii
zpravy s pouzitim challenge-response s nahodnymi ¢isly.

Oba protokoly zajisfuji strané B:

1. identifikaci A a jistotu, Ze data, ktera obdrzela strana B, byla vytvofena
stranou A (autentizace dat) a nebyla pozdéji zménéna (integrita dat),
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2. Ze data obdrZzena stranou B byla vyslovné uréena strané B,
3. Ze data obdrZena stranou B jsou aktudlni (fresh),

4. vzdjemnou bezpecnost pfedavaného klice.

Totéz oba protokoly zarucuji i strané A.

Pro tyto protokoly je pouZito nasledujici znaceni: P4(Y") zna&i zaSifrovana
data Y za pouziti vefejného kli¢e strany A. Vyraz S4(Y’) znaéi podepsana data
Y za pouziti soukromého klice strany A. Vyrazy r 4, rg jsou ¢isla na jedno pouZiti
(pro detekci replay titoku nebo situace, kdy by se ttoénik chtél vydavat za jednu
ze zGastnénych stran). Vyraz cert 4 je certifikat spojujici stranu A a vefejny klic
(nebo par vefejnych kli¢t) vhodny pro podpis a ovéfeni podpisu.

Kazda ze stran ma sv1jj par vefejnych kli¢ti pro podpisy a Sifrovani. Strana A
musi ziskat (a autentizovat) a priori vefejny kli¢ pro Sifrovani strany B.

Necht Dy = (ta,ra, B,data}, Pg(k1)*), Dg = (tg,rp, A,ra,datal, P4(k2)*).
Parametry oznacené symbolem x jsou volitelné. Vyrazy t, a t g jsou Casova razit-
ka stran A a B (v tomto pofadi).

Protokol X.509 - dvoucestny:

A: Obdrzi t4, vygeneruje r4, pfipadné obdrzi symetricky kli¢ &,. data; je vo-
litelny tidaj urceny k autentizaci dat.

1. A— B: certy,Da,S54(D4)

B: Ovéfi autenticitu cert,, extrahuje podpisovy vefejny kli¢ strany A a ovéii
jeji podpis v bloku D 4. Déle zkontroluje identifikator pfijemce B, zda je platné
casové razitko a nakonec je-li r 4 pouZito poprvé. Pokud je vse pfi kontrole v po-
fadku, pak B desifruje k) za pouziti svého soukromého klice a tento aktualné
sdileny kli¢ ulozi. Jednostranna autentizace (autentizace A) timto konci.

2. A— B : certg,Dp,Sp(Dpg)
Zde se v$e analogicky opakuje. Pokud je opét pfi kontrole vSe v pofadku, A ulozi

kli¢ k; pro nasledné pouziti.
A a B sdileji vzajemna tajemstvi Ay a k.

Standard X.509 pfevzal schéma s vefejnym klicem RSA, které umozniuje pouzit
stejny par kli¢t pro Sifrovaci i pro podpisovy algoritmus. Je vsak lepsi pouzit
vzdy jiny par kli¢t pro Sifrovani a jiny pro podpis.
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Nevyhodou tohoto protokolu je, Ze jelikoZ v ném neni zahrnut identifikdtor
(napf. A) uvnitf funkce Pg v sekvenci D4, neni mozno zaruéit, ze podepisujici
strana opravdu zna nebo je strijcem klice k.

Protokol X.509 - tficestny:

Lisi se od dvoucestného v nasledujicim:

1. Casova razitka se nastavi na nulu a nemusi byt nasledné kontrolovana. 2. Po
obdrzeni 2. zpravy A zkontroluje, zda obdrzené 4 odpovida tomu z 1. zpravy.
3. Dale je poslana 3. zprava:

A— B: (rg,B),Sa(rg, B)

4. Po obdrZeni 3. zpravy B ovéfi, zda obsah podpisu souhlasi s nepodep-
sanou sekvenci, jestli je identifikator B spravny a zda rp v této zpravé souhlasi
s tim ve 2. zpravé.

4.3 Belleriav-Yacobiho protokol pro transport klice

Tento protokol pro transport klice zajistuje vzajemnou autentizaci entit a vzdjem-
nou explicitni autentizaci klice a byl navrzen za icelem minimalizovat vypo-
¢etni pozadavky na jednu z komunikujicich stran (slabsi stranu, zde A). Dalsi
vlastnosti tohoto protokolu je, Ze identita strany A zlistava v utajeni (pfed ttoé-
niky).

Strana A se autentizuje strané B podepsanim nahodné vyzvy (challenge) m.
Strana B se autentizuje strané A prokdzdnim znalosti kli¢e K, ktery muiZze ziskat
jen on sam.

Nyni popisi Bellertiv-Yacobiho ¢tyfcestny protokol pro transport klice, ktery zde
pro jednoduchost pouziva Sifrovaci algoritmus RSA s vefejnym exponentem 3.
V praxi je véak doporuéeno pouzivat Rabintiv algoritmus pro Sifru s vefejnym
klicem, nebof je mnohem efektivnéjsi.

Znaceni u tohoto protokolu je nasledujici: Ex (y) je y zaSifrované symetrickou
Sifrou E s pouzitim klice K. Py (y) je vysledek aplikovani funkce s vefejnym
klicem strany X na y. Sx(y) je vysledek aplikovani funkce se soukromym klicem
strany .\ na y.

Iy znadi identifikacni fetézec strany X' (napf. jméno a adresa). h(y) je has
y, pouzita v souvislosti s podpisovym schématem. Pokud je y = i, ..., yn, pak

36



vstup je konkatenace dil¢ich hodnot.

Nejprve je nastaven systém: Vhodné prvocislo ng a generator v multiplikativni
grupy modulo ng jsou pevné stanoveny jako parametry ElGamalovy Sifry. Daveé-
ryhodny server T' vybere vhodna prvocisla p a ¢, pg = ny je modulus pro RSA
podpis. Dale pro vefejny exponent er = 3 vypotitd soukromy kli¢ dr, spliiujici
erdr =1mod (p—1)(q — 1).

Tyto systémové parametry jsou rozdany stranim A a B takto: Kazda strana
obdrzi autentickou kopii vefejného kli¢e divéryhodného serveru T a parametry
nr,(ns,a). T preda jmenovité kazdé strané X identifikaéni fetézec /.

Dale je nastaven terminal: Kazda strana hrajici roli A (termindlu) vybere ndhodné
¢islo a, 1 < a < ng — 2, a spocita vefejny kli¢ pro ElGamaltv podpis uy = o
mod ng.

Strana A si ponecha tajny soukromy kli¢ a a preda vefejny kli¢ u 4 dtivéryhod-
ného serveru 7 jinou cestou, nez probihala pfedesla komunikace (napf. osobné).

Duvéryhodny server 7' vytvofi a vrati strané A certifikdt s vefejnym klicem
certy = (Ix,ua,Ga). Vyraz G 4 je RSA podpis dat (14, u4) davéryhodnym ser-
verem T, &ili G4 = Sp(La, us) = (h(14,u4))% mod ny.

Jako dalsi je nastaven server: Kazda strana hrajici roli B (serveru) vytvofi sou-
kromy kli¢ a k nému patfi¢ny vefejny kli¢ pro Sifru RSA s vefejnym exponentem
ep = 3. B vybere modulus ng pro Sifru s vefejnym klicem a spocita odpovidajici
soukromy kli¢ dp.

B pteda ng davéryhodnému serveru T opét jinou cestou (napf. osobné).

T vytvoii a vrati B certifikit s vefejnym klicem certp = (Ip,ng,Gp), RSA
pOClpi.S Gg = Sr(Ig,ng) = (h((IB, JIB))dT mod ny.

Protokol:

A: Vybere ndhodné r, 1 < x < ng — 2, a spocita tyto tfi hodnoty:
v = o' mod ng
r ' mod (ng — 1)
avmod (ng — 1)
Pro bezpecnost ElGamalova podpisu je nutné, aby x bylo pro kazdy podpis nové

zvolené a nesoudélné s ng — 1, coz zaruéi existenci 1.

1. A— B: certg = (Ig,ng,Gp)

A: Zkontroluje autenticitu n g tak, Ze ovéfi, zda h(Ig,ng) = G mod ny. Déle
vybere ndhodny kli¢ i, 1 < K < ng — 1, a zadifruje jej: ¥ = Pp(K).
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2. A— B: Pg(K)=K>mod ng

B: Ziskd K = Sp(Y') = Y8 mod ng. Dile vybere ndhodné m (challenge), doplni
ho t nulami (least significant bits) a symetricky zaSifruje pomoci K.

3. A— B: Eg(m,{0})

A: Desifruje obdrzenou zpravu a poté zkontroluje, zda na konci obsahuje ¢ nul.
Pokud ano, vi, Ze ptivodcem zpravy je B a Ze B zna kli¢ K.

Nyni pfida deSifrované m k identifikatoru Ip strany, jejiz vefejny kli¢ pouzil
pro sdileni K ve 2. zpravé, &ili vytvoti M = (m,[g). Pak spocitda w takové,
zew = (M — av) - 7' mod (ng — 1).

Vyraz (v, w) je EIGamaltv podpis zpravy M.

4. A — B: Er((v,w),certy)

B: Desifruje obdrZzenou zpravu a ovéfi autenticitu u 4 tak, Ze zkontroluje, zda
h(ly,ug) = GZ mod np.

Dale vytvoii M = (m, Ig) z hodnoty m, kterou poslal ve 3. zpravé, a z vlastiho
identifikdtoru a ovéfi podpis strany A tak, ze zkontroluje, zda o™ = ut - v*
mod ng.

Pokud vse souhlasi, pfijme B stranu A jako stranu odpovidajici identifikatoru 4

a jako ptivodce klice K.
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Kapitola 5

Dohoda na klié¢i zaloZena na
asymetrickych technikach

Zékladni technikou provadéjici neautentizovanou dohodu na kli¢i je Diffie-Hell-
manova (DH) dohoda na klici. Tento protokol a protokoly s nim souvisejici jsou
zalozeny na problému vypoctu diskrétniho logaritmu (DLP), implicitné certi-
fikovanych vefejnych klicich a jejich pouziti v DH protokolech.

5.1 DH as nim souvisejici protokoly pro dohodu na kli¢i

Jednou z variant DH je ElGamalova dohoda na Kkli¢i, ktera provadi jednostran-
nou autentizaci klice zamysleného pfijemce odesilateli, kde je vefejny kli¢ pfi-
jemce znam odesilateli a priori. Tento protokol je zjednoduseny DH.

Dalsi variantou Diffie-Hellmanova protokolu jsou MTI dvoucestné protokoly
pro dohodu na kli¢i. MTI/ A0 nevyZzaduje podpis a produkuje ¢asové variabilni
klic pro danou relaci se vzdjemnou autentizaci klice odolny vuci pasivnim
atokam. Neprovadi vSak autentizaci entit ani ovéfeni klice. Vice o protokolu
MTI/AOQ lze nalézt na str. 40 a v [1], str. 518.

Posledni zminénou variantou DH je tficestny protokol Station-to-Station
(STS), ktery umoznwuje vytvoreni sdileného tajemstvi mezi dvéma stranami
se vzajemnou autentizaci entit a vzdjemnou explicitni autentizaci kli¢e. Protokol
také podporuje anonymitu, tj. entity A a B jsou chranény proti odposlechu,
a vyuziva digitalni podpis, napt. RSA.

5.1.1 Diffie-Hellmanova dohoda na kli¢i

Tato technika byla prvnim praktickym feSenim problému distribuce klice,
kdy se dvé strany nikdy dfive nesetkaly, nikdy nesdilely zadny klicovy material

39



a chtély vymeénou zprav skrze otevieny kanal vytvofit tajny kli¢, ktery by sdilely.
Bezpecnost spocivala v neprolomitelnosti Diffie-Hellmanova problému a s nim
souvisejictho problému diskrétniho logaritmu.

Zakladni verze poskytuje ochranu vysledného klice pfed pasivnim ttocni-
kem, nikoli v8ak pfed aktivnim ttoénikem schopnym zachytit zpravu, modifiko-
vat ji &i vlozit zpravu do komunikace. Zadna ze stran nemd zéruku autentizace
entit ani autentizace klice.

Na zacatku protokolu je dano a zvefejnéno vhodné prvocislo p, dale genera-
tor a € Z;(angp—ﬂ).

Protokol:

A: Vybere nahodné tajné cislo , 1 < & < p — 2 a posle nasledujici zpravu:
l. A— B: a*modp

B: Obdrzi o a spocita kli¢ ke sdileni K’ = (a*)” mod p. Dale vybere nahodné
tajné y, 1 < y < p — 2, a posle nasledujici zpravu:

2. A— B: aYmodp

A: obdrzi o a spocita klic A = (a”)” mod p.

Varianta tohoto protokolu s fixnimi vyrazy a* a ¥ provadi vzajemnou auten-
tizaci. Exponencidlni vyrazy o a ¥ slouzi jako dlouhodobé verejné klice patfic-
nych stran a distribuuji se za pouZiti podepsanych certifikatd, tudiz se pevné
stanovi dlouhodoby sdileny kli¢ A = o pro tuto dvojici uZivatelti. Pokud jsou
takové certifikdty dostupné a priori, pak neni potieba posilat zpravy (nulacestny
protokol). Nevyhodou takového klice A" je jeho ¢asova neménnost.

Resenim muze byt dohoda na kli¢i MTI/AQ, kde je kromé prvoéisla p a ge-
neratoru o € Z; zvoleno stranou A jako dlouhodoby soukromy kli¢ celé ¢islo
a, 1 <a < p—2, aspoéten dlouhodoby vefejny kli¢ =4 = a® mod p. Strana B
ma analogicky kli¢e b, zg. Zpravy, které si tyto dvé strany poslou, se od vyse
zminénych nelisi, pouze A spoéte kli¢ k = (a¥)*2% mod p a B spocte k = (a”)?2%
mod p; obé strany nyni sdileji kli¢ k = o**+%) mod p.

Protokol mtiZe byt uskute¢nén v jakékoli grupé, kde je problém diskrétniho loga-
ritmu obtizné fesitelny a umocniovani dostatecné efektivni. Nejcastéji se pouziva
multiplikativni grupa Z; nebo F3.., pfipadné grupa bodti definovanych eliptic-
kou kfivkou nad kone¢nym télesem.
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Pouziti nevhodného soukromého exponentu x znamena restrikei vysledného
klice. Nejhorsi mozny ptipad volby soukromého exponentu v Z,, by byl 0, jelikoz
dava a” = 1 a vysledny kli¢ by byl K = 1 nezavisle na volbé y, proto se v pro-
tokolu predpoklada .= > 1. TakZe nékteré varianty DH protokolu nejsou odolné
vadi nasledujicimu aktivnimu Gtoku:

Necht o generuje Z7, kde p = Rq + 1, ¢ je prvocislo a nechf napt. R = 2. Pak
prvek 3 = a? = a/P~1/R je ¥adu R, specidlné pro R = 2je f = —1.

TakZe kdyZ si A a B vyménuji neautentizované kratkodobé exponencialni
vyrazy a” a o, itoénik je miize nahradit hodnotami ()9 a ()9, ¢imz si vynuti
sdileny kli¢ A" = "% = 3"V, ktery mZe nabyvat pouze R hodnot (specialné pro
R = 2 mtze kli¢ K nabyvat hodnot +1).

Vice pfimocary ttok spociva v jednoduchém nahrazeni jednoho z exponen-
cidlnich vyrazi o, o¥ za hodnoty +1nebop — 1 = —1.

Tomuto typu ttoklt se pfedejde napf. pouzitim digitdlniho podpisu vzdjemné
vyménénych exponencidlnich vyrazi o® a V.

5.1.2 Protokol Station-to-Station

E je algoritmus pro symetrickou Sifru. S, (m) znaci podpis m stranou A, defino-
vany jako Sa(m) = (H( m))94 mod ny4, tj. metoda RSA predchazena prislusnou
jednosmérnou hasovaci funkci H, H(m) < nx.

Nejprve je vybrano a zveiejnéno vhodné prvocislo p a generator a € Zj,
2 < o < p — 2. Pro zvy$enou bezpecnost miize mit kazda strana své vlastni
parametry jako soucdst svych verejnych klica.

Uzivatel A zvoli vetejny kli¢ (e4,7n.4) a soukromy kli¢ d,4 pro RSA podpis,
analogicky B zvoli (eg.ng), dp. Pfedpokladame, Ze kazda ze stran ma pfistup
ke kopiim vetejnych kli¢i ostatnich stran. Pokud ne, pak musi byt zahrnuty
ve zpravach (2) a (3) certifikaty.

Protokol:

A: Vygeneruje tajné nahodné ¢islo z, 1 < x < p — 2, a posle 1. zpravu.
1. A= B: a*modp
B: Stejnym zptisobem vybere &islo y a vypocita sdileny kli¢ & = (a®)¥ mod p.

Dale podepise konkatenaci obou exponencialnich vyrazii o a o v tomto pofadi,
to zasifruje pomoci vypocitaného klice a posle 2. zpravu.
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2. A— B: oYy modp, Eix(Sg(a¥, a”))

A: Spocita sdileny kli¢ & = (a¥)* mod p, deSifruje zasifrovana data a pouZije
vefejny kli¢ strany B k ovéfeni, Ze podepsand hodnota je has obdrzeného neza-
Sifrovaného exponencidlniho vyrazu oY (taktéZz obdrZzeného v této zprave)
a exponencidlniho vyrazu poslaného v 1. zpravé. Po tispésném ovéfeni povazuje
toto k za opravdu sdilené se stranou B a posle analogickou 3. zpravu.

3. A— B: E(Sa(c”®,aY))

B: Podobné deSifruje obdrzenou zpravu a ovéfi podpis. Pokud tspésné, pak
pfijme k za opravdu sdileny se stranou A.

Sifrovani pomoci kli¢e k zaruéi vzajemné potvrzeni pijeti klice a pfipusti zaveér,
Ze strana, ktera tento kli¢ zn4, je zaroven stranou, ktera podepsala ony expo-
nencidlni vyrazy. Nejlepsi pfipad pouziti tohoto protokolu nastane, pokud vsech-
ny dalsi zpravy budou také zasifrovany pomoci klice k. V jiném pfipadé se
potvrzeni pfijeti klice dosihne napf. pouZitim MAC ve 2. a 3. zpravé - pro
s=S4(a*,a¥), A — B: (s, MACy(s)). Jinou mozZnosti je zahrnuti jednosmérné
haSovaci funkce uvniti podepsané zpravy - A — B: Sy(a”,a¥ h(k)), kde h(k)
mtiZze byt nahrazeno k v piipadé, Ze podpis sim zahrnuje pfisluSnou jednosmeér-
nou hasovaci funkci.

5.2 Implicitné certifikované vefejné klice

Jiny zpuisob distribuce kli¢e, narozdil od systému pouZivajicich certifikéty s verej-
nym klicem, je pouziti implicitné certifikovanych vetejnych klic¢a (implicitly-
certified public keys). Takové klice, které mouhou byt rekonstruovany z vefejnych
dat, mohou byt pouzity v protokolech pro dohodu na klici, které vyzaduji certi-
fikované DH vefejné kli¢e (napf. MTI/ A0) jako alternativu prenosu téchto klict
pomoci certifikat(i s vefejnym klicem.

Implicitné certifikované klice jsou vefejné klice, které jiz existujf, ale musi
byt rekonstruovany z néjakych vefejné dostupnych dat, jak jiz bylo zminéno
vySe. Takova data zahrnuji vefejnd data souvisejici s divéryhodnou stranou 7,
dale zahrnuji identifikaéni tidaje entity (napf. jméno, adresu apod.) a dopliujici
vefejnd data pro uzivatele - vefejna data pro rekonstrukci (reconstruction pub-
lic data). Integrita rekonstruovaného vefejného klice se neda piimo ovéfit, avSak
spravny verejny kli¢ se dd ziskat pouze z autentickych verejnych dat uzivatele.

Pfi zméné uzZivatelovy identity ¢i vefejnych dat pro rekonstrukci (reconstriic-
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tion public data) se ziska ,padélany” vefejny kli¢, ktery sice zplisobi zamitnuti
sluzeb (denial of services), nebude viak z kryptografického hlediska riskantni.
Kryptograficka transformace prosté selZe (selze ovéfeni podpisu, Sifra s vefej-
nym kli¢em vyprodukuje nedesifrovatelny text a dohoda na kli¢i skon&i tak, ze
uzivatelé vytvofi navzajem rtizné klice).

Pokud uto¢nik nezna vefejnd data divéryhodné strany T, pak je pro ngj
vypocetné neproveditelné spocitat soukromy kli¢ odpovidajici vefejnému klici
uzivatele, nebo vytvorfit odpovidajici identifikaci uzivatele a vefejna data pro
rekonstrukci (reconstruction public data), podle kterych ma byt soukromy kli¢ vy-
pocitdn. Rekonstruované vetejné klice jsou tedy implicitné autentizované samot-
nou konstrukci (odtud pojem ,implicitné certifikovany”).

5.2.1 Giintheriv mechanismus s implicitné certifikovanymi vefejnymi
klici

Duavéryhodny server T' vybere vhodné pevné stanovené vefejné prvocislo p a ge-

nerator « € Zy, dale vybere jako svj soukromy kli¢ ndhodnécelét,1 <t < p — 2,

GCD(t,p— 1) = 1, a zvefejni svij vefejny kli¢ u = o' mod p spolus a a p.

T ur¢i pro kazdou stranu A unikatni jméno ¢i identifikacni fetézec Iy (napf.
jméno a adresu) a ndhodné celé ¢islo k4, GCD(k,p — 1) = 1. Pak spocita Py =
ot mod p, Py jsou vefejna data pro rekonstrukci strany A. Podminka GCD
zajistuje, Ze P4 je sam generator.

Pouzitim vhodné hasovaci funkce h, T' vyfesi nasledujici rovnici pro a:

h(Iq) =t-Py+ks-a (modp-—1).

T bezpecné preda strané A dvojici (r,s) = (Pa.a), coz je ElGamalav podpis 14;
a je tajny kli¢ strany A pro DH dohodu na klici.

Jakakoli dalsi strana nyni mtiZe rekonstruovat (DH) vefejny kli¢ strany A,
totiz P = akae, pouze z dostupnych informaci («, 4, u, P4, p) spocitanim:

Py = oaMUa) . y=Pa modp.

5.2.2 Giraultav mechanismus se samocertifikovanymi kli¢i

Kromé implicitné certifikovanych vefejnych klicti existuji také samocertifikované
vefejné klice. Zde samocertifikovany znamend, Ze uzivatel saim muZe sv{ij sou-
kromy kli¢ certifikovat bez pomoci dalsi strany, tj. je jediny, kdo dany soukromy
kli¢ zna.

Mechanismus spociva v tom, Ze diveéryhodnd strana T vytvofi implicitné cer-

tifikovany, vetejné obnovitelny DH vefejny kli¢ pro stranu A, aniz by znala jeji
soukromy kli¢. Postup je nasledujict:
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Duvéryhodny server T' zvoli tajnd prvocisla p a ¢ pro RSA modul n = pgq,
ddle prvek o € Z; maximalniho fddu a nakonec pfislusna ¢isla e a d (vefejny
a soukromy RSA kli¢) pro n. Kazdé strané A pak ptidéli jednoznaéné rozlisitelné
jméno ¢i identifika¢ni Fetézec I 4.

Strana A si pro sebe zvoli soukromy kli¢ a a spoéita vefejny kli¢ a® mod n
urceny strané 7'. Navic tim A prokaZe T znalost odpovidajiciho tajného klice a.

Duvéryhodny server T spocitd vefejnd data pro rekonstrukci jako
PA_\ - (Ct” = f__'l}d mod n.

Odtud (P§ + I4) mod n = o* mod n a z vefejné dostupnych informaci miize
jakdkoliv strana spocitat vefejny kli¢ o strany A.

5.3 DH protokoly s implicitné certifikovanymi klici

U téchto protokol pro dohodu na kli¢i je autenticita vefejnych kli¢t zarucena
pravé rekonstrukei z vefejné dostupnych parametr(, tedy jsou implicitné certi-
fikované. Takovy postup lze aplikovat na dalsi protokoly zaloZené na DH, jako
je DH s fixnimi exponenty, ElIGamal ¢i MTI/AO.

5.3.1 Giintherav protokol pro dohodu na kli¢i

Nejprve je potfeba definovat globalni parametry: Za pouziti Giintherova mecha-
nismu vytvori divéryhodny server T' ElIGamaltv podpis (P4, a) na identifikac-
nim fetézci I4 a (Pp,b) na identifikaénim fetézci Ip a tajné pieda tyto podpisy
stranam A a B spolu s parametry (p,a,u), kde p je prvodislo, a € Z; je generétor
a u je vefejny klic strany 7.

Pokud jsou dlouhodobé parametry P4 a [4 strandm znamy a priori, pak se
tento protokol redukuje na dvoucestny.

Protokol:

1. A— B: 14, Py

B: Vygeneruje nahodnécisloy, 1 <y <p-—2a posle nasledujici zpravu.
2. A— B: Ig, Pg,(P4) mod p

A: Vygeneruje ndhodné ¢islo x, 1 <& < p — 2 a poSle nasledujici zpravu.

3. A—B: (Pg)*modp



Vypocet klice: A a B zkonstruuji své vefejné klice jako v Giintherové mecha-
nisml.l, tEdy (pOE‘adé) (PB}b a (R_‘)a mod p,a strana A Spoﬁité B (Pi }(1 . (Pg)l.r
strana B spocita A" = (P})Y - ( Pé)b.

Spole¢ny kli¢ je tedy K = alavatksbr,

DH dohoda na kli¢i s fixnim klicem vyuziva implicitné certifikované klice takto:
A a B spocitaji ¢asové neménny kli¢ K = (a’)? = (a®)” mod n, ziskany
ze spocitanych hodnot (Pg)¢ + Ig mod n = o, resp. (P4)¢ + [4 mod n = a®
stran A a B v tomto poradi.

Obdobné je tomu i u ElGamalova jedoprtichodového protokolu pro dohodu

Jiny zptisob modifikace DH je pouziti Giintherovych vefejnych klicti zaloZzenych
na ID (identity-based), u néjz jsou pocate¢ni nastaveni a znaceni stejné jako v pro-
tokolu vyse. Zde strany A a B spocitaji vefejné klice o'’ a a'® (v tomto pofadi)
namisto hodnot a® a a®.

Jako posledni zminim verzi téchto protokolti, zejména Giintherova zalozeného
na ID, se samocertifikovanymi KIici:

A vybere tajné ndhodné ¢islov, 1 < v < p — 1, GCD(v,p — 1) = 1, spocitd
w = «" mod p a hodnotu w preda T. T vybere k4 a spocitd Py = wh mod p
(namisto a*a jako prve). Poté vyfesi rovnici (5.1) pro a a predd strané A dvojici
(r,5) = (Pa,a). Strana A pak spo¢ita a’ = a - v"' mod (p — 1). (Pa,d’) je nyni
ElGamalav podpis strany 7' identity 14, coz lze jednoduse ovéfit: uPa . Pj’ =
aI4) 3 ptitom T neznd a'.
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