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ABSTRAKT

Ptedlozena diplomova prace ,, Rizikoveé chovani na socidalnich sitich a jeho prevence u Zakii
zdkladnich a strednich skol* ptedstavuje problematiku primarni prevence kyberSikany a
bezpecnosti na socidlnich sitich vzhledem k jejich sou¢asnému uzivani zaky zakladnich a
sttednich Skol. Dal§im tkolem diplomové prace je zjistit, s jakymi formami rizikového
chovani se cilova skupina na socidlnich sitich v soucasné dobé setkava, a jak tyto sité
vyuziva (nejpouzivangjsi aplikace, frekvence uzivani apod.). Prace se nezamétuje pouze na
socidlni sit¢ samotné, ale dotyka se také problematiky kritického mysleni, nebot
k problematickym jeviim na socidlnich sitich patfi i Cerpani z mnoha zdroji, aniz by mladi
lidé ovérovali spravnost informaci. Na zaklad¢ téchto zjisténi jsou navrzeny kratkodobé
aktivity primdrni prevence pro obé cilové skupiny podporujici rozvoj kritického mysleni a
medialni vychovu, které mohou byt soucasti dlouhodobych preventivnich programd.
Soucasti navrhu aktivit jsou i doporuceni pro piipravu lektorti. Obsah aktivit je zalozen na
zaklad¢ studia teoretické i metodologické literatury. Teoretickymi vychodisky je soucasné
pojeti primarni prevence na zdakladnich a stfednich Skolach. Prace se vénuje také
informaénim a vzdélavacim zdrojim v této oblasti a ndsledn€¢ i moznostem dalSiho
vzdelavani souvisejiciho se socidlnimi sitémi a kyberSikanou. Kvantitativni empirické
Setfeni realizované formou dotazniku se zaméfuje na cilovou skupinu zakt ZS a zaka SS v

Ceské republice.
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ABSTRACT

The following final thesis "Risky behaviour of lower and upper secondary
school students on social networks and its prevention" introduces the topic of primary
prevention of cyberbullying and security on social networks with regards to their current
use bylower and upper secondary school students. Another aim of the thesis
is to ascertain which forms of risky social behaviour the target groups currently encounter
on social networks and to find out the ways in which these social networks are used (the
most commonly used applications, the frequency of their use etc.). The thesis doesn't focus
solely on social networks, it also addresses the subject matter of critical thinking since one
of the problematic aspects of using social networks by young people is the fact that they
use multiple sources of information without further verification. Following the results of
the research, short-term activities of primary prevention for both target groups are
proposed. They aim to encourage the development of critical thinking and media studies.
The proposed activities can be further incorporated into long-term prevention
programmes. They include recommendations for teacher lesson planning and self-study
tips. The content of the activities is based onthe study of both theoretical and
methodological publications. The theoretical starting point is the current conception of
primary prevention at lower and upper secondary schools. In addition, this work pays
attention to informative and educational sources within this field and analyses the options
of further education related to social networks and cyberbullying. The quantitative
empirical research in the form of a questionnaire is aimed at the target groups of lower and

upper secondary students in the Czech Republic.
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media education, critical thinking
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SEZNAM POUZITYCH ZKRATEK

v

CzZvV Celozivotni vzdélavani

DVPP Dalsi vzdélavani pedagogickych pracovniki
GDPR General Data Protection Regulation

ICT Informacni a komunikacni technologie

IKV Interkulturni vzdélavani

KAP Krajsky akéni plan

MSMT Ministerstvo Skolstvi, mladeZe a télovychovy
PPRCH Primarni prevence rizikového chovani

RVP Rémcovy vzdélavaci program

SERRJ Spole¢ny evropsky referencni ramec pro jazyky
SAP Skolni akéni plan

SVP Skolni vzd&lavaci program

WHO Svétova zdravotnicka organizace



0 UVOD

S rozvojem informacnich a komunikacnich technologii a socialnich siti, jejich stale vétsiho
a vétsSiho vyuzivani, by mél byt kladen daraz na jejich spravné uzivani, etiku a schopnost
s nimi bezpe¢né pracovat. To by mélo byt tkolem nejen Skoly, kterd k tomu pfispiva
napiiklad medidlni vychovou, ale i zaci by si m¢li tyto dovednosti osvojit jako zakladni
kompetenci. Socialni sité jsou prostfedim, ve kterém cCasto dochazi k riznym projeviim
nasili.

Téma diplomové prace jsem si zvolil z n€kolika divodl, jednak jsem se problematice
socialnich siti a kyberSikany vénoval zhruba Sest let v ramci neformélniho vzdélavani
mladeze. Zaroven jiz tfetim rokem plsobim jako stfedoskolsky ucditel a osobné jsem si
zacal v8imat, Ze celkové prace s informacemi ziskanymi na socialnich sitich a internetu
obecné je pro nékteré zaky problémova (ovéfovat informace, umét je spravné vyhledat
a predevsim vhodn¢ interpretovat). Proto jsem se rozhodl pokusit se propojit téma primarni
prevence tykajici se socidlnich siti ¢astecné s problematikou kritického mysleni a mediélni

vychovy, kterd s touto problematikou souvisi.

Na zacéatku je nutné specifikovat alespont zédkladni rdmec primarni prevence a vysvétlit
tento pojem. Prace vychazi z klasifikace dle M. Miovského a zaméii se na specifickou

primarni prevenci, tedy prevenci zamétenou na konkrétni problematiku.

Prace je strukturovanid do né€kolika ¢asti, nejdiive se prace vénuje historii a souasnému
pojeti primarni prevence v Ceské republice, dale na zikladé prostudované literatury
a dalSich zdroji nasleduje dotaznikové Setteni. Jeho cilem bylo zjistit, jaké socialni sité
vyuzivaji déti a mladez nejcastéji, jak pracuji s informacemi, které na internetu a na
socidlnich sitich ziskavaji. A v neposledni fad¢, zdali byli Gcastnici ve Skole seznameni

s tématy jako je kyberSikana, fake news a hoax.

Na zakladé vysledkii Setfeni doSlo k vytvofeni navrhu kratkodobych aktivit primarni
prevence zaméfenych na problematiku kyberSikany, kritické analyzy informaci,
ato predev§im ve vztahu k hoax a fake news. K vytvofeni je nutné témata podlozit
teoretickou a metodologickou literaturou. Dale je tfeba uvést, kde Ize hledat informace
a inspiraci pii préci s témito tématy. Mezi tyto zdroje nepatii pouze odborna literatura, ale
1 nejriznéjs$i projekty a iniciativy, které se snazi primarni prevenci podpofit aktivitami

zalozenymi na neformdlnim vzdé€lavani. Z tohoto divodu vychdzely i navrhované



kratkodobé aktivity ve vétsSing ptipadi z metod neformélniho vzdélavani. Zaroven aktivity
primarni prevence byvaji na Skolach zpravidla organizovany metodikem prevence. Prace

predstavuje 1 jeho ndpln ¢innosti a podminky k vykonu této profese.
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1 HISTORIE A SOUCASNE POJETI PREVENCE RIZIKOVEHO
CHOVANI NA SKOLACH V CESKE REPUBLICE

Mapovat historii programti primarni prevence rizikového chovéani v nasi Ceské republice,

neni snadnym tkolem. Divodil nalezneme nékolik, napt. (Miovsky et al., 2015, s. 19):

- je zde vyrazny tematicky 1 koncepéni rozptyl pfistupti a konkrétnich
aktivit zptisobeny nejen rtiznymi zahrani¢nimi trendy, ale i domacimi

a politickymi udélostmi,

- dispropor¢nost vyvoje jednotlivych oblasti prevence, kazda oblast ma

jiné tempo,

- ruznorodost organizaci (nckteré oblasti prevence jsou na akademické

pudé diskutovany vice, nékteré méng).

Pred rokem 1989 v zdsadé¢ neexistovala jednotnd koncepce primarni prevence
az na ideologicky a moralizujici Boj proti negativnim jeviim mladeze. Tématim
sni spojenymi se vénoval Ustav zdravotni hygieny spadajici pod Ministerstvo
zdravotnictvi. K casteCné zméné v pfistupu k primérni prevenci doslo v 80. letech,
predevsim prostfednictvim knih a filmi (naptiklad Memento od Radka Johna, film
Pavucina od Zdeiika Zaorala nebo pieklad knihy od Christiane F. My, déti ze stanice Zoo).
To odstartovalo i snahy o vznik odbornych publikaci neomezujicich se pouze na alkohol
adrogu metamfetamin ! . Prvnim komplexn&j$im dokumentem se stala aZz Strategie
protidrogové politiky zroku 1993. Objevily se zde poprvé pozadavky na systémovou
zménu. Od poloviny 90. let zafalo vznikat i vice organizaci vénujicich se primarni
prevenci (sdruzeni Podané ruce, nadace Filia apod.) Ministerstvo Skolstvi, mladeze
a t&lovychovy (dale jen MSMT) se problematiky chopilo az na konci 90. let, prvng
v publikaci Pedagogové proti drogam. Postupné dochdzelo k rozSifovani mezinarodni
spoluprace a k narGistu poctu koncepCnich materiali. Zacalo se mimo jiné diskutovat
o kritériich pro hodnoceni kvality a efektivity primarni prevence (prvni pracovni verze
standardt vznikla ale aZ v roce 2005). Né€kolikrat doSlo ke spolupréci pracovnich skupin

napfi¢ ministerstvy, neziskovymi organizacemi, a také k mnoha projektim a aktivitdm

"'V Ceské republice se spise hovoii o pervitinu, coz je Ceska verze metamfetaminu. Latka ptisobi jako
psychomotoricky stimul, ktery ovliviiuje organismus na vice urovnich — biologicka, behavioralni, psychicka
a pripadné dalsi. (Bayer, 2011).
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financovanych nejriznéj§imi dotacemi. Tato vyrazna roztfisténost v nékterych oblastech

pretrvava i nadale, naptiklad prave v oblasti kyberSikany (Miovsky et al., 2015, s. 18-27).

1.1 Vychodiska a teoreticky ramec prevence

Tato kapitola predstavuje nejdiilezitéj$i pojmy souvisejici s problematikou prevence. Mezi
né patii naptiklad definice rizikového chovani ¢i syndrom rizikového chovani v dospivani
(SCH-D). Primarni prevenci se tedy rozumi aktivita sméiujici k prevenci vzniku, nartsti ¢i

opakovani spolecensky nezadouciho jevu (Miovsky et al., 2012, s. 107-110).
Nejprve je vSak dulezité uvédomit si, co pojem rizikové chovani znamena. Pod pojmem
rizikové chovani se rozumi (Miovsky et al., 2010, s. 24):

- zaSkolactvi,

- Sikana a extrémni projevy agrese,

- extrémné rizikové sporty a rizikové chovani ve vefejné doprave,

- rasismus a xenofobie,

- negativni plisobeni sekt,

- sexualni rizikové chovani,

- zavislostni chovani (adiktologie),

- okruh poruch a probléml spojenych se syndromem tyraného

a zanedbavaného ditéte,

- cela fada poruch pi{jmi potravy.

V nékteré odborné literatufe se muzeme setkat soznacenim ,syndrom rizikového
chovani“. Tento pojem vytvofila komise experti Svétové zdravotnické organizace (dale
jen WHO). Zarovei ale jsou v souc¢asné dobé nékteré formy a projevy rizikové chovani
béhem dospivani povazovany jako bézna soucast vyvoje. Tim padem se o dospivajicich
casto hovofii jako o samostatné rizikové skupiné. Nékteré formy chovani jsou totiz ucelné,
opakované a dospivajici si neuvédomuji nebezpeci nasledkti takového chovani. Dokonce

mnohdy ani to, jak je toto rizikové chovani mize ovlivnit do budoucna, predevsim aktivity

12



mladych na socialnich sitich jsou pravé vhodnym ptikladem (Sobotkova Nielsen et al.,

2014, s. 22).

Toto rizikové chovani miize byt mimo jiné oznacovani jako SCH-D (syndrom rizikové

chovani v dospivani), které zahrnuje 3 slozky (tamtéz, s. 23-24):

- zneuzivani navykovych latek — klesa vek uzivatelt uzivajicich konkrétni

latku,

- negativni jevy v oblasti psychosocialniho vyvoje — sebeposkozujici nebo
nekdy az sebevrazedné jednani, socidlni fobie, delikvence, nejriznéjsi

poruchy chovéni apod.,

- rizikové chovani v reproduk¢ni oblasti — pred¢asné zahdjeni sexualni

aktivity, promiskuita, sexualné ptenosné choroby apod.

Hlavni ¢ast prace se zamétuje na piistup mladeze k socidlnim sitim, proto je dilezité si
tento pojem ujasnit. Evropska agentura pro informacni a sitovou bezpecnost definuje
socialni sit’ nasledujicim zplsobem. ,, Socialni sit’ je oznaceni pro online komunitu, kterd
skrze vytvoreny profil dovoluje lidem v ramci sdileného prostoru potkavat dalsi cleny site,
komunikovat s nimi, zistavat v kontaktu a sdilet s nimi obrazky a videa.” (European
Network and Information Security Agency, 2010) Na socialnich sitich vS§ak mize dochazet
i kriznym projeviim rizikového chovani. Mezi nejCastéjsi lze zaradit: poskytovani
osobnich informaci (jméno, adresa atd.), chatovani s nezndmymi osobami, odesilani
a sdileni nejen vlastnich audiovizualnich materidlii se sexudlni tématikou apod. (Kolaft,
2001, s. 79). Mezi dalsi rizika Ize zaradit problematiku hoaxt a spaml. Spamem se rozumi
whevyzadana reklamni posta, nebo jiné nevyzadané sdéleni, zpravidla komercniho
charakteru, rozesilané hromadné mnoha prijemcim. “ (Adamek, 2009, s. 15) Cilem hoaxu
je oklamat ¢i napalit, naptiklad faleSnymi ozndmenimi bomby. Cilem mnohdy byva

vyvolani paniky ¢i negativni reklama (En.oxforddictionaries.com).

Také je dulezité, aby problematice socialnich siti nerozumély pouze déti a mladez, ale
1jejich vzdélavatelé (ucitelé, rodice, vedouci krouzkli, vychovatelé apod.). Soucasti prace
je 1 strucny pohled na to, jak by se problematikou méli zaobirat pracovnici Skolské
prevence. Ukolem dospélych by také méla byt napomoc rozvoje kritického mysleni u déti

amladeze. Tim se nerozumi pouze kritika nékoho nebo néceho, ale jednd se primarné
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o schopnost posuzovat, hodnotit a zkoumat nové informace z vice perspektiv (Steyrova,

2007, s. 18-25).

1.2 Zakladni pojeti a cile programi primarni prevence rizikového chovani

Oblast primarni prevence prodélala celou fadu zmén az po roce 1989. K jisté stabilizaci

zacalo dochazet az po roce 2000 (Miovsky et al., 2015, s. 28).

Definic primarni prevence existuje cela fada, naptiklad podle Miovského (2012)
je ,prevence smerujici k predchdzeni vzniku rozvijeni a recidivy spolecensky nezadouciho
jevu a tomu odpovidaji tii stupné — prevence primarni, sekunddrni a terciarni. Prevenci
miize byt jakykoli typ vychovné, vzdélavaci, zdravotni, socialni ¢i jiné intervence smérujici
k predchazeni vyskytu rizikového chovani, zamezujici jeho dalsi progresi, zmirnjici jiz
existujici formy a projevy rizikového chovani nebo pomdhajici vesit jeho disledky.*

(Miovsky et al., 2012, s. 107)

Na programy primarni prevence jsou kladeny nejriznéjsi pozadavky. V minulosti kvili
nekterym nejasnostem dochazelo k nejriznéj$im interpretacim primarni prevence, a tudiz
vznikaly aktivity, které nelze za priméarni prevenci povazovat. V této souvislosti se hovoti
o rozdéleni na specifickou primdrni prevenci, kterou se rozumi aktivity a programy
vénujici se konkrétnim formam rizikového chovéani (naptiklad drogy nebo sexudalné
prenosné choroby). Tato oblast prevence je definovana jako ,,Standardy odborné
zpisobilosti poskytovatel programi Skolské primarni prevence rizikového chovéni.
Opakem je tedy nespecificka primdrni prevence vénujici se obecnéjSim tématlim, jako
je naptiklad efektivni trdveni volného casu, zdklady psychohygieny apod. (Martanova

Pavlas et al., 2012, s. 21-22).

Mezi hlavni zasady efektivni primarni prevence rizikového chovéani patfi (upraveno

Nespor, Csémy, Pernicova, 1999, dale Bém, Kalina, 2003 a Martanovéa Pavlas et al., 2012):

- komplexnost a kombinace né€kolika rtiznych strategii — je tedy nutné,
aby aktivity primdrni prevence byly realizovany z vice zdroji (rodina,
skola, média, komunita atd.),

- cilenost a vhodnost informaci véetné formy jejich piredavani — je nutné

kazdy preventivni program, ptipadné aktivitu pfipravovat pro konkrétni

cilovou  skupinu  (vék, stupen  rizikovosti, sociokulturni
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a socioekonomické faktory, vzdélani, schopnost porozuméni, mira
schopnosti zapojit se do aktivity apod.), je tedy nutné provést analyzu

potieb dané skupiny,

kontinuita ptisobeni a systemati¢nost planovani — programy a aktivity
by na sebe mély navazovat, navzajem se dopliiovat a realizatofi by méli
spolupracovat; jednordzové aktivity mohou byt efektivni pouze tehdy,
pokud reaguji na aktualni potteby a zapadaji do konceptu dlouhodobych

aktivit,

provazanost riznych typt prevence a programi — jak jiz bylo zminéno
v predchozim kritériu, je nutné, aby na sebe aktivity navazovaly,
napiiklad v mladsi cilové skupiné je priméarni prevence zamétena

obecnéji, ve vysSim véku se s tématem pracuje znovu, ale jiz detailnéji,

vCasny zacatek preventivnich aktivit — viz pfedchozi bod, je nutné
s aktivitami zacit v raném vé&ku, doporucuje se predSkolni vek, aby

dochazelo k formovani osobnosti,

pozitivni naladéni aktivit a predstavovani konkrétnich alternativ —
aktivity a programy primarni prevence by nemély piedstavovat pouze
rizika, pfipadné Skodlivost, ale pfedevSim podporovat zdravy zivotni
styl (souvisi 1 s nespecifickou primarni prevenci) a mécly by cilové

skupin€ ukazovat atraktivni alternativni moZznosti,

vyuziti ,,KAB*“ modelu — cilem je tedy neptfedavat pouze znalosti
(knowledge), ale dutlezita je i snaha o rozvoj vhodnych postoji

(attitude), ptipadné zména chovani (behavior),

vyuzivani ,,peer learning* — jedna se o vyuzivani vrstevnikd, jejich
aktivni Ucast (predevSim v oblasti socidlnich siti, kyberSikany apod.
jevice nez dulezité sdileni vlastnich zkuSenosti, vyména nazort,
piiklady od svych vrstevnikli, protoZe naptiklad ucitelé nebo rodice
se s podobnou problematikou nesetkavaji); n€kdy je mozné vyuzit i peer

lektord,

denormalizace — v oblasti primarni prevence se tim rozumi takovy stav,

kdy rizikové chovéani je pro spolecnost neZzadouci, ménime hodnoty
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anormy spole¢nosti/dané komunity tak, aby aktivné¢ participovala

pfi feSeni problému spojeného s rizikovym chovanim,

- podpora protektivnich faktori ve spolecnosti — toto kritérium navazuje
na predchozi bod, aktivity primarni prevence maji sméfovat k tomu,
aby dochézelo k navazovani uspokojivych vztahii a spolecensky

zadanych aktivit v cilové skuping,

- vyhybani se neufinnym prostiedkim — jak jiz bylo zminéno, velmi
neucinné je poukazovat pouze na nasledky, nebo zdravotni informace
(v ptipadu navykovych latek), odstraSovani, moralizovani, zakazovani

nebo podpora nadmérné afektivni vychovy.

1.3 Vybrané formy rizikového chovani v oblasti socialnich siti

Sikana

Dle Kolafovy definice lze Sikanu povazovat za chovani, kdy ,jeden nebo vice Zakii
umysliné, zpravidla opakované tyra, poniZuje ¢i zotrocuje spoluzaka/y a pouziva k tomu
agresi a manipulaci.“ (Kolaf, 2001, s. 27) Sikanu je samoziejmé mozné délit podle typu
agrese (fyzicka, psychicka a smiSend, pfipadné specifickd kyberSikana), podle v€ku a typu
Skoly (matefska, zakladni Skola apod.), dale 1 podle pohlavi nebo dokonce specialnich

vzdélavacich potieb tcastnikl (napt. neslysici, nevidomi apod.) (Kolaf, 2001, s. 78).

Rizikove chovani na internetu

Do zakladnich typd nejrizikovejSiho online chovéni lze zaradit: poskytovani osobnich
informaci (jméno, adresa atd.), chatovani s nezndmymi osobami, odesilani a sdileni nejen
vlastnich audiovizudlnich materidli se sexudlni tématikou apod. Vice viz nasledujici

Kybersikana (Kolat, 2001, s. 79).

Kybersikana

Definic kyberSikany existuje celd fada. Definice se vice ¢i méné piekryvaji. Kybersikanou

(Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
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Palackého v Olomouci) se tedy rozumi nebezpeéné komunikaéni projevy realizované
prostfednictvim informac¢nich a komunika¢nich technologii (déale jen ICT). Vysledkem
téchto Cinnosti je poskozeni obéti. Diilezité je upozornovat zaky, Ze kyberSikana nemusi

byt nutné opakovana, ale mtize se jednat i o jednorazovy jev (naptiklad nevhodny zert).

Jina definice popisuje kyberSikanu jako chovani vici obéti, které je mifené, opakované

a negativn¢ smétujici k zdmérnému ublizeni prostifednictvim ICT (Quing Li, 2006).

1.4 Cilové skupiny preventivnich programu

Za ucelem lepsiho stanoveni cilovych skupin v oblasti primarni prevence bylo vytvofeno

nasledujici déleni (Miovsky a Zapletalova, 2005 a Miovsky et al. 2010, 2012):
Vékové kritérium:

- predskolni vék (3—6 let), nove od 2 let,

- mladsi Skolni vék (6-12 let),

- starsi Skolni vek (12—15 let),

- mladez (15-18 let),

- mladi dospéli (18-26 let),

- dospéla populace (nad 26 let).

Kritérium naro¢nosti (v jakém konkrétnim smyslu je konkrétni cilova populace
(ne)zasazena rizikovym chovanim a ovlivnéna zatéZujicimi faktory) (podle Miovsky

a Zapletalova, 2005 a Miovsky et al. 2010, 2012):

nezasazend populace (rizikové chovani se neprojevilo, nebo

nepravidelné, tj. ojedinéle),
- zasazena populace (rizikové chovani je pro tuto skupinu cCasté;si),

- zdravotni z4téz (dédi¢na zatéz, napiiklad dusevni onemocnéni, vyvojové

poruchy apod.),

- socidlni zatéz (socioekonomické faktory, nezaméstnanost, lokality

ohroZené¢ socialnim vylou¢enim apod.),
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- komplikujici faktory, které nesouvisi s dusledky rizikového chovani
(rizikové chovani zpasobované c¢lenem rodiny, pobyt v prostiedi

s narusenymi vztahy a vazbami, nevhodné vychovné zazemi),

- komplikujici faktory, které se k rizikovému chovani piimo vztahuji
(zhorSeni socidlni situace, vyskyt zdravotnich problémi, jedné se tedy

o problémy vzniklé v disledku rizikového chovani),

- déale lze hovotfit o kombinaci nejriznéjSich faktora (napiiklad

nezasazend populace bez vyrazné zdravotné-socialni zatéze apod.).

Institucionalni kritérium (jedna se o prostiedi, ve kterém k prevenci dochazi) (podle

Miovsky a Zapletalova, 2005 a Miovsky et al. 2010, 2012):

Zaci, studenti (matetské, zakladni a stfedni Skoly),
- studenti vysokych Skol,

- déti a mladez v zafizenich institucionalni vychovy (napf. détské

domovy, diagnostické ustavy apod.),
- nezaméstnani mladi lidé do véku 26 let,
- rizikové profese.

Mnoho autori se také vénuje podminkam UspéSnosti prevence. Autofi se v zdsad€ shoduji,
proto lze pro piedstaveni zdkladnich podminek vychazet z kritérii Rozehnalové, ktera
zduraziuje predev§im podporu vlady a mezirezortni (zdravotnictvi, Skolstvi, prace, socialni
péce) spolupraci. Nasledné¢ dostatecnou kooperaci odbornikii na danou problematiku
prevence doplnénou spolupraci s nevlddnimi organizacemi (napf. Narodni centrum
bezpecnéjsiho internetu, organizace E-bezpeci spadajici pod Univerzitu Palackého
v Olomouci apod.). Neoddélitelnou sloZkou je také kvalitni vzdélavani pedagogl (nejen
fadné studium, ale i v ramci dal$iho vzdélavani pedagogickych pracovnikil). Dulezitou roli,
v ramci uspesné prevence, hraje také vychova rodict (nejen vychova samotnych rodict, ale
1 ptiprava na rodicovstvi jako takové), dale nabidka komplexnich a kvalitnich programu
primarni prevence. V neposledni fad€ celospolecenské klima netolerujici rizikové projevy

a dodrzujici ocekavané normy chovani a samoziejmé 1 pravni normy (Rozehnalova).
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1.5 Typy primarni prevence

Podle americké akademie Ize primarni prevenci dé€lit detailnéji (na vSeobecnou, selektivni
a indikovanou). Vyhodou tohoto systému je odstup od chapani tradicniho dé€leni (primarni,
sekundarni a tercidrni prevence) k piimému pomeétovani rizik v urCité populaci/komunité

(McGrath et al., 2007, s. 14).

Vseobecnd prevence je zaméfena na celou populaci, a proto aktivity primarni prevence
maji byt prospésné pro vSechny zapojené. V nasem prostiedi by se to dalo chapat jako
obecné aktivity Skolni protidrogové prevence. Oproti tomu selektivni prevence se vénuje
cilové skuping, ktera je nadprimérné rizikovd diky pfitomnosti nejriznéjSich faktort
(ekonomické, socialni, psychologické apod.). V naSem prostfedi by se jednalo o aktivity
naptiklad v ustavni vychové (McGrath et al., 2007, s. 15). Posledni €asti je prevence
indikovand, kterou se rozumi zabrdnéni dalSimu rozvoji uzivani naptiklad navykovych
latek. Cilem je tedy zastaveni dalSich ¢i novych obtizi, napt. zdravotni, socidlni apod.

(Pavlovska, 2012).

Kromé vySe zminéné primarni prevence, jejimz cilem je nutné zminit i dal$i typy prevence.
Sekundarni prevence ma za cil zabranit rozsifeni negativnich faktori, konkrétné projevii
a forem kyberSikany a zabrénit jejich dalSimu Sifeni. DalSim krokem je pak terciarni
prevence, jejim Ukolem je vzniklé nasledky kyberSikany zmirnit, pokud naprava neni
mozna, tak zajistit, aby se stav nezhorSoval (Matéjcek). S terciarni prevenci
se nesetkdvame v této oblasti tak Casto. Pfi realizaci preventivnich programi je nutné
myslet na to, Ze mnohdy se zpldnované primédrni prevence muZe stit i prevence
sekundarni, protoZe v ramci realizované aktivity dojde k odhaleni konkrétniho rizikového

chovani. Sekundarni a tercidrni prevence vSak nejsou pfedmétem této prace, proto jim neni

veénovana vetsi pozornost.
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2 EMPIRICKE SETRENI RIZIKOVEHO CHOVANI NA
SOCIALNICH SIiTICH A JEHO PREVENCE U ZAKU ZS A SS

Dotaznikového Setieni se zcastnili zaci Stfedni odborné Skoly Drtinova (Praha 5) jako
zéstupci cilové skupiny SS. Zaci Prazského humanitniho gymnédzia (Praha 4) tvofili
zastupce ZS i SS. Dale zaci ZS Korunovaéni (Praha 7), 3. ZS v Litvinové a nékolik
respondentti, ktefi vyplnili dotaznikové Setfeni prostfednictvim volné dostupného
dotazniku na internetu. Dotaznik obsahoval uzaviené¢ odpoveédi s moznosti vybéru jedné
nebo vice odpovédi. Nevyhodou této formy dotaznikového Setfeni mize byt piiliSny zasah
v ramci odpovédi jiné (vpisovani odpovédi, které nebyly soucasti nabizenych odpovédi
na zadané otazky). Je tedy nutné pii Cteni vysledki brat nékteré odpovédi v této kategorii

S rézervou.

Celkové se do Setfeni zapojilo 207 respondentil, Setfeni bylo provedeno v prvni poloving
zaii 2018. Jednalo se o kvantitativni dotaznikové Setfeni. VétSinu respondenta tvofili zéaci

sttednich $kol, proto i pro tuto skupinu byly nasledné ptipravovany zkusebni aktivity.

Nerovnomérné zastoupeni pohlavi je zpiisobeno cCasteéné tim, ze zapojenou stfedni
odbornou Skolu navstévuje odhadem 81 % divek. Jinak se zfejmé jedna Cisté¢ o nahodu.
Nezminované odpoveédi v dotazniku, které obsahuji pouze malé procento respondenti
ve vétSing pripadit prezentuji informacné shodné odpovédi, které respondenti pouze

odlisné formulovali.

2.1 Vysledky Setieni

V nésledujici kapitole jsou predstaveny vysledky realizovaného dotaznikového Setieni tak,

jak byly jednotlivé otazky pokladany respondentiim.
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Pohlavi

207 responses

Graf 1. Pohlavi respondenti (divky — ¢ervend, chlapci — modra, jiné — zlutd)

Zdroj: vlastni empirické Setfeni

Jak jiz bylo zminéno, 70 % respondenti bylo zastoupeno divkami, nerovnomérnému

zastoupeni je pfisuzovan jednak vliv vybéru Skol a také prosta nahoda.

Vzdélani

207 responses

® navEtdvuji Z5 nebo niZEi stuped
viceletého gymnazia

@ navitdvuji 55 nebo vyl stupen
viceletého gymnazia

@ Jdunavs
@ 505

@ Psi Gtulek
@ V3

o Vi

Graf 2. Skola, kterou Z4ci navitévuji

Zdroj: vlastni empirické Setfeni
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Z grafu vyplyva, ze vétSina respondentil navstévuje stfedni Skolu. Jednd se tedy z velké

&asti o zaky 1. ro¢nikd, ktefi se do Setieni zapojili hned po nastupu na SS.

Vék

193 responses

60
49 (25.4%)
40
25 (13%27 (14%)
20 (10.4%)
20 15 (7.8%)

6 (3.1%)
2 (1%) 1 (0.5%}1 (0.5%)1 (0.5%)1 (0.5%1 (0.5%)1 (0.5%)

12 14 16 18 20 27 19 a &tvrt

Graf 3. VEk respondentli

Zdroj: vlastni empirické Setieni
Nejpocetnéjsi cilovou skupinu tvofili zaci ve véku 15-16 let, tato cilova skupina vznikla

nahodnym vybérem. Diky této vékové skupiné a realizaci na zacatku Skolniho roku lze

povazovat, Ze ast respondentii by se dala zapo¢itat jesté do vékové kategorie ZS.
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Jaké socialni sité vyuzivas nejvice? (vyber maximainé 4)

207 responses

Facebook 158 (76.8%)

Instagram 175 (84.5%)
Twitter
Youtube 172 (83.1%)
Snapchat 62 (30%)

B (3.9%)
Pinterest 27 (13%)
WhatsApp
Google + 10 (4.8%)
Skype B (3.9%)
Flicker—0 (0%)
LinkedIn |—1 (0.5%)
Wattpad 2 (1%)
AO3,Kissmanga,Kissanime [—1 (0.5%)
MESSENGER |1 (0.5%)
Hafchat|—1 (0.5%)
discord [—1 (0.5%)
ICQl—1(0.5%)
)
)
)
)

54 (26.1%)

Igirls.cz, Tumbirf—1 (0.5%
Discord |1 (0.5%
Tumblrf—1 {0.5%

messengerf—1 (0.5%

v] 20 40 60 80 100 120 140 160 180 200 220

Graf 4. Nejcastéji uzivané socidlni sité

Zdroj: vlastni empirické Setfeni

V nejvétsi oblibé u cilové skupiny 11-19 let jsou socidlni sit¢ Instagram, Youtube
a Facebook. Vysledky tohoto Setfeni v zasad€ odpovidaji podobnému Setfeni z Cervna
2018, ktery realizovala spole¢nost AMI Digital Index. Oproti podobnému vyzkumu z roku
2016 je patrny narist popularity socialni sit¢ Instagram, naopak vyrazny pokles oblibenosti
a Cetnosti uzivani socidlni sit€ Snapchat ¢i Swarm/Foursquare. U ostatnich aplikaci jako
napiiklad ICQ, Skype apod. je pokles v poslednich letech stale stejny, a to z toho divodu,
ze jiné Cast€ji uzivané aplikace piebiraji funkce téchto diive oblibenych aplikaci (Brejcak,
2018). Jednim z moznych divodi naristu popularity Instagramu miize byt to, ze zacal
nabizet v zdsad¢ shodné funkce jako Snapchat. Mezi dospivajicimi se také objevuje
roz$ifenéj$i uzivani aplikace Pinterest, Tato aplikace slouZzi k tfidéni obrazkl ¢i fotografii
dle konkrétnich témat. Z vyzkumu je patrné, Ze socidlni sit’ LinkedIn neni v této v€kové
skupiné témet viibec rozsifend, pokud by se to ale porovnalo s vyzkumem spole¢nosti AMI
Digital Index, patii LinkedIn mezi 5 nejoblibenéjSich socidlnich siti napfi¢ generacemi

v CR. Vysvétlit to lze zaméfenim socialni sité, nebot’ ta je urena spiSe jako online
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platforma pro tvorbu Zzivotopisu. Otdzkou zlistdva, zda se jeji popularita zméni po
pokusech o digitalizaci Zivotopist, jednim z ptikladti mtze byt naptiklad projekt CVTube
(Projekt CVTube, 2018).

Jaky tisk, informacni zdroje pro ziskavani informaci o aktualnim déni ve
svété i u nas sledujes nejcastéji? (vyber maximalné 3)

207 responses

Aktudlné.cz

Blesk.cz

ldnes.cz

lhned.cz

Seznam.cz

TN.cz

Parlamentni listy

Metro Splus2

MF Dnes

Respekt

Tyden

Zpravodajstvi Ceské televize
Zpravodajstvi TV Prima
Zpravodajstvi TV Nova 44 (21.3%)
novinky.cz

a muj déda

Novinky.cz

Psi zpravodaj

BBC

Eurcfotbal.cz
eurofotbal.cz

131 (63.3%)

0 20 40 &0 80 100 120 140 160

Graf 5. Tisk, informacni zdroje

Zdroj: vlastni empirické Setfeni

Prvni misto obsadil Seznam.cz. Tento portal oznacilo 63,3 % respondentl jako nejcastéji
uzivany zdroj pro informace tykajici se aktudlniho déni. Na zakladé dalSich odpovédi lze
také konstatovat, Zze tento informacni zdroj povazuji respondenti za vcelku vérohodny.
Z televizniho zpravodajstvi je respondenty nejvice vyhledavano zpravodajstvi Ceské

televize.
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Jak Casto se zajimas o aktualni déni (Cteni ¢lankd, sledovani novych
reportazi apod.)

207 responses

@ kaZdy den MENE naZ 30 minut
@ kaFdy den VICE neZ 30 minut
@ MEME neZ 30 minut tydn&

@ VICE neZ 30 minut tydna

Graf 6. Frekvence zdjmu o aktualni déni

Zdroj: vlastni empirické Setfeni

Pouze 9,2 % respondentl se zajimd o aktudlni déni vice nez 30 minut denn¢. Naopak

vétSina se o né¢j zajima méné nez 30 minut denné, a to celkem 72,5 % respondent.

Co je pro tebe u ¢lanku rozhoduijici, aby sis ¢lanek precetl, pfipadné
zhlédl reportaz?

207 responses

@ portal, kde je &anekivideo umisténo
@ autor

@ ndzev Elanku

@ vyhradné téma

@ nevim

Graf ¢. 7: Kli¢ovy faktor pro zdjem o ¢lanek ¢i reportaz

Zdroj: vlastni empirické Setfeni

Celkem 56 % respondentl piecte ¢lanek kvili tématu a 28 % respondentl podle nazvu
¢lanku. Z toho Ize vyvodit, Ze ¢erpani z jednoho ovétreného zdroje ¢i od jednoho piipadné
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nékolika autorti neni pro zaky ve v€ku 12—18 let nijak klicové. Otdzkou zlistava, jestli zaci
ovetuji spravnost informaci. Z praktickych workshopt, respektive z odpovédi zaki pfi
vzajemné diskuzi, tato potieba nebyla Zzdky nijak zmifovana. VétSina uvedla,

ze se o davéryhodnost zajima pouze velmi ziidka.

Podle ¢eho hodnoti$ nejvice divéryhodnost média?

207 responses

® pocet sdileni

@ autor

© vydavatel média

@ doporuéeni od pfibuznych
@ doporuéeni od kamarada
@ doporuceni od uéiteld

@ média pouZivajl argumentace podlo...
@ Hodnotim aZ po pfeéteni, podie toh...

Graf 7. Kritéria davéryhodnosti média

Zdroj: vlastni empirické Setfeni
Zde jiz dochazi kvyrazngj§i riiznorodosti odpovédi respondenti. Odpovéd,
ze je divéryhodnost zalozend na vydavateli média (35,6 %), muze dle autora

korespondovat s tim, Ze respondenti povazuji Seznam.cz jako divéryhodny zdroj.

Otazkou k dalsi diskuzi zGstava, zdali se jednd o informace pifimo ze zpravodajstvi
Seznam.cz, nebo i1 z ostatnich portald, jejichz ¢lanky jsou zde zvetejnény. Napftiklad
Novinky.cz, Super.cz, Sport.cz a dal$i. Vzhledem k tomu, Ze byl zvolen kvantitativni
vyzkum a aby dotaznikové Setfeni neobsahovalo pfili§ mnoho otazek, musely byt nékteré
odpovédi takto zjednoduseny. Z toho diivodu pro praktické aktivity bylo vyuzivano z velké
¢asti vice informacnich zdrojii dostupnych na hlavni strance Seznam.cz. Pouze 17,8 %
respondentil hodnoti divéryhodnost na zékladé¢ doporuceni. Je pozoruhodné, ze pouze
3,8 % respondentd hodnoti divéryhodnost na zdkladé doporuceni od uclitelii. Pro dalsi

vyzkum by bylo zajimavé zjiStovat, zdali ucitelé zaklim zdroje viibec doporucuji, piipadné
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jestli zaci ucitelim v této oblasti diveéiuji. A v neposledni fadé, zdali je to v kompetenci
vyucujicich. Jenom neceld 3 % respondentt uvadi v kategorii jinych odpovédi, ze ¢lanek
hodnoti riznymi zplisoby azZ po jeho ptecteni (forma, pocit divéryhodnosti apod.).

Po dokonceni realizace dotaznikli neshledavé autor jako zcela vhodnou volbu odpovédi —
média pouzivaji podlozené argumentace dohledatelnymi zdroji, nebot piedevsim

u mladsich respondenti nemusi byt zcela jasné, co si pod timto pojmem piedstavuji.

Do jaké miry divéfujes informacim (zpravy, ¢lanky), které lidé ve tvém
okoli sdileji na socidlnich sitich (napf. na Facebooku)?

207 responses

@ zcela, nedohledévam si informaci si
informaci v jinych zdrojich

® Gastefnd, informaci dohledévam na
dle mého nazoru ddvéryhodnych
serverech

® vibec, informacim z &lankd sdilenych
na socialnich sitich nevafim

Graf 8. Ditvéryhodnost ¢lanki sdilenych na socialnich sitich

Zdroj: vlastni empirické Setfeni
Ziejmé za potéSujici zjisténi by mél byt povazovan fakt, Ze 76,8 % respondentli divétuje

¢lanktm sdilenych na socialnich sitich pouze ¢aste¢né. Pouze 18,4 % respondentti ¢lankiim

sdilenym na socialnich sitich nedtivéiuje viibec. Naopak 5,3 % ¢lankim zcela divétuje.
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Je tvlj nazor na aktualni déni (napf. politické déni, migracni krize)
ovlivnén primarné clanky,které najdes (i sdilené) na socialnich sitich?

207 responses

@ ANO, vyivafim si ndzor pouze na
zakladé pFedten| Elankl

® AND, Eastefné je moj ndzor ovliivn&n
t&mito Elanky

@ ME, mij nazor je oviivnén pfedevaim
rozhovory a diskuzemi s okolim
(rodina, pFatelé)

@ ME, ve v&tSing pfipadd nezastavam
nijak vyhranény nazor na akiuaini
témata

Graf 9. Nazory na aktudlni déni v zavislosti na informace ziskané na socialnich sitich

Zdroj: vlastni empirické Setteni

Odpovédi v této otazce casteCné koresponduji s odpovéd'mi z predchozi otazky. Zde jiz
35,3 % respondentl uvadi, Ze jejich ndzor je do jisté miry ovlivnén sdilenymi ¢lanky. Za
zminku stoji, Zze velkou roli pro tvorbu nazorG respondentii sehravaji rozhovory
o problematice s kamarady, rodinnymi pfislusniky apod. Celkem 38,9 % respondentli

povazuje tyto rozhovory za klicové.
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Za kym bys Sel/sla pro radu, kdyby ses setkal/a s informaci, o ktera si
nejsi jisty/4a, zdali je vérohodna?

207 responses

® za roditem

© za utitelem

@ za vychovnym poradcem

@ za metodikem prevence

@ za psychologem

® za kamaradem

@ ov&Fovalia bych to na internetu z jin...
@ ovratilia bych se na n&jakou instituc. ..

Graf 10. Zdroj diveryhodnosti v ptipad¢€ nejistoty

Zdroj: vlastni empirické Setfeni

Témét polovina respondenti (44,4 %) by si informace, kterymi si neni jista, ovéfovala na
internetu. Z toho vyplyva, ze je nutné vést tyto dospivajici k tomu, jak si informace na
internetu ovétit. Pokud by podobnou informaci nékde nasli opakované, 1ze predpokladat,
Ze by ji automaticky povazovali za pravdivou. Velky vliv na garanci pravdy maji také
rodi¢e (41,5 %) a nasledné kamaradi (6,8 %). Zaméstnanci Skoly nejsou dle vysledkil
vnimani zaky jako vhodny a primérni zdroj k poskytnuti verifikace informaci, nebot’ na
ucitele by se obratilo pouze 2,4 % respondentii. Vychovny poradce, metodik Skolni
prevence a psycholog nedosahuji ani 1 %. Pocet Zaku, ktery by oslovil ucitele, se shoduje
s poctem zaki, ktefi se obraceji na specializovanou instituci. Otazkou k dal§imu vyzkumu

zUstava, pro¢ nejsou ucitelé v ocich zakl vnimani dtveéryhodné;ji.
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Ziskal/a jsi ve skole nékdy v minulosti informace o fake news?

207 respanses

@ ano, mnohokrat

@ ano, ale jen jednordzove
@ nikdy

@ nevim

Graf 11. Informace o ,,fake news*

Zdroj: vlastni empirické Setfeni

Vice nez polovina zakl ziskala ve Skole alespon jedenkrat informace o tom, co jsou to
fale$né, nepravdivé zpravy (tzv. fake news). Z diskuzi s zky pfi kratkodobych aktivitach
viak vzeslo, Ze si nejsou jisti, jak tyto informace odhalit. Ukolem $koly i ve spolupréci
s rodinou, ptipadné dal$imi institucemi, by mélo byt, 1épe zaky uvést do této problematiky.
Na druhou stranu 35,3 % respondentil o této problematice nikdy ve $kole neslySelo nebo
si to nepamatuji. Podnétem pro Skoly tak mulzZe byt, jestli by se nemély na toto téma
v ramci programu primarni prevence, nebo spiSe medidlni vychovy a rozvoje kritického

mysleni vice zaméfit (vice viz Kapitola 5.3 vénovana kritickému myslent).
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Ziskal/a jsi ve skole nékdy v minulosti informace o problematice hoaxa?

207 responses

@ ano, mnohokrat

@ ano, ale jen jednordzove
@ nikdy

@ nevim

Graf 12. Informace o problematice hoaxt

Zdroj: vlastni empirické Setfeni

Jesté vice je dle odpovédi respondentli ve Skoladch zanedbavana informovanost tykajici se
problematiky hoaxi. Celkem 46,3 % respondentll o této problematice ve Skole nikdy
neslyselo, nebo si to nepamatuje. Pouze 18,4 % si je védomo, Ze se této problematice

vénovalo Castéji. Vice informaci je v kapitole zamétené na toto téma.

Ziskal/a jsi ve skole nékdy v minulosti informace o kybersikané a
bezpecnosti na socidlnich sitich?

207 responses

& ano, mnohokrat

@ ano, ale jen jednordzové
© nikdy

@ nevim

Graf 13. Informace o kyberSikan¢ a bezpecnosti na socialnich sitich

Zdroj: vlastni empirické Setfeni
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Poné¢kud Iépe je na tom informovanost o kyberSikané a bezpecnosti na socialnich sitich.
Dle vyzkumil organizace E-bezpe¢i (Centrum prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci) a projektu Nenech sebou zametat!
(Change-it!), které podobné vyzkumy realizovaly v letech 2010-2012, se frekvence
informaci zvysila. Pro budouci zkouméni by bylo vhodné se zamérit, jestli bude podobny

vyvoj zaznamenany u fake news a hoax problematiky.

Pokud ses o téchto tématech (kybersikana, hoax, faxe news)
nedozvédél/a ve skole, tak kde jinde?

207 responses

@ doma od rodinnych pFisiudnika
@ v televizi nebo radiu

@ na internetu na infarmaénich
portalech

@ na internetu na socidlnich sitich
@ od kamaradl

& nikde

& V Gtulku

& Rozné

@ ve skole

Graf 14. Informace o kybersikan¢, hoax a faxe news mimo s$kolu

Zdroj: vlastni empirické Setfeni

Pouze 8,2 % respondentd o této problematice neslySelo nikdy. VétSina se o ni vSak
dozvédéla na internetu, tudiz vérohodnost informaci nelze ovéfit a mnohdy nelze
ani dohledat. Konkrétné 27,5 % se o ni dozvédélo prostiednictvim socialnich sitich a pouze

24,6 % na informacnich portalech.
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Mél/abys zajem, aby se ve vyuce vénovalo témto tématim (kybersikana,
hoax, fake news) vice ¢asu?

207 responses

® ano

@ splSe ano
© spl3e ne
@ ne

Graf 15. Zajem o ziskavani informaci v této oblasti ve Skole

Zdroj: vlastni empirické Setfeni

Pozitivné I1ze vnimat, ze z4ci se neciti informacemi v této oblasti ve Skole piehlceni, nebot’

78,2 % respondentl by rado této problematice vénovalo ve Skole vice Casu.

Béhem ptipravy vyzkumu a v jeho priibéhu, jsem se setkal s ndzory mnoha pedagogt, kdy
tvrdili, Ze Zaci jsou v této oblasti dostate¢né informovani. Podle nékterych je problematice
¢asto v€novano az mnoho pozornosti. M€lo by byt samoziejmé, aby vSechny tyto aktivity

byly pfipravovany a nasledné¢ aplikovéany diikladné a promyslené.
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Setkal/a jsi se nékdy s kybersikanou?

207 responses

@ ano
@ ne

@ nevim

Graf 16. Setkani s kyberSikanou

Zdroj: vlastni empirické Setieni

Ve srovnani s jinymi podobnymi vyzkumy je frekvence setkani s kyberSikanou v tomto
véku pon€kud mensi. Napiiklad Lakoma ve svém vyzkumu uvadi, Ze se s kyberSikanou
setkalo 64 % zakt (Lakoma, 2014). Projekt E-bezpeci realizoval taktéz podobny vyzkum
v roce 2014, do kterého se zapojilo vice nez 28 000 déti. Z tohoto vyzkumu vyplynulo, Ze
se 50,90 % d¢éti setkalo s kybersikanou (Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci). Autor tohoto vyzkumu sdm uvadi,
ze pri¢inou miZe byt Castecné to, ze ne vzdy oznaCuji mladi lidé konkrétni rizikové
chovani automaticky za projev kyberSikany a zdavodnuje to tak, ze lze ptredpokladat
neoblibenost této problematiky. Je mozné, Ze téma neni tolik popularni u mladych lidi
a samotné projevy kyberSikany mohou ustupovat, protoze se jim téma omrzelo. Nicméné
z vyzkumu 1Ze predpokladat, ze rizikové chovani zistava dle jeho nazoru zastoupené ve

stejné mife. Proto je nutné odliSovat pojem rizikového chovani a i1 kybersikany.
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Pokud ano, tak kde?

207 responses

@ ve Skole u spoluZakl

@ u kamaradi

@ u rodiét

@ u uditele/

@ nikde

@ soc. sité

@ cizi Clovék

@ u lidi, ktefi mé znajl, ale nejsme ka...

Graf 17. Prosttedi, kde se s kyberSikanou respondenti setkali

Zdroj: vlastni empirické Setieni

Prostfedi Skoly stale dominuje ve vyskytu kyberSikany. V tomto vyzkumu tak odpovédélo
25, 1 % respondentti. Podobné se shoduji i jiné vyzkumy, napiiklad vyzkum E-bezpeci
(Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity

Palackého v Olomouci).

Stal/a jsi se nékdy obéti kybersikany?

207 responses

® ano
@ ne

& nevim

Graf 18. Osobni zkusenost s kyberSikanou

Zdroj: vlastni empirické Setfeni
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Drtiva vétSina respondentti uvedla, ze se sama obéti kyberSikany nikdy nestala. Autor
uvadi, Ze sice obéti kybersikany mtize ubyvat, ale ptipadi rizikového chovéani ne. Podobné
informace doddva 1 projekt E-bezpeci, napiiklad v souvislosti se sextingem ve svém
vyzkumu Sexting a rizikové seznamovani déti v kyberprostoru (Centrum prevence rizikové

virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci).

Za kym by sis Sel/Sla pro radu, kdyby ses setkal/a s kybersikanou?

207 responses

@ za roditem

@ za uitelem

@ za vychovnym poradcem

@ za metodikem &koini prevence

@ za psychologem

® za kamaradem

@ obrétil/a bych se na néjakou instituc...
@ Za pfitelem

Graf 19. Hledani prvni pomoci pii stietu s kyberSikanou

Zdroj: vlastni empirické Setfeni

Vice nez polovina (53,6 %) respondentti uvedla, ze by se s prosbou o pomoc obratila na
své rodiCe, nasledné na kamarady (28,5 %). Na zaméstnance Skoly by se obratilo pouze
9,5 % respondentli stim, ze pomoci psychologa nemusel byt rozumén pouze Skolni
psycholog. Otazkou pro preventivni pracovniky ve Skolstvi zlstava, co udélat pro to, aby
byly v ptipad¢ nouze vice oslovovany zaky, nebot’ pravé oni maji mnohdy jako jedini
v nejbliz§im okruhu obéti nejvice zkuSenosti a zaroven dostate€né vzdélani, aby zajistili

obétem odbornou pomoc.
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2.2 Shrnuti vysledkii Setieni

Z dotaznikového Setfeni vyplyva, ze mezi 3 nejoblibenéjsi socialni sité patii Instagram,
Youtube a Facebook. Cetnost a oblibenost jejich vyuzivani je témét totoznid. Mezi
informacnimi zdroji je Zzaky nejoblibenéjsi portal Seznam.cz, s vetSim odstupem
je nasledovan portalem Idnes.cz. Celkové dominuje internetové zpravodajstvi, az za nim

je televizni.

Pouze necelych 10 % respondentt uvedlo, Ze ¢erpa informace konkrétné z deniku Metro.
Pouze 9,2 % respondentil se zajima o aktudlni déni vice nez 30 minut denné. Pro ptfecteni
¢lankt ¢i zhlédnuti reportazi je pro cilovou skupinu kli¢ové téma. Dotaznikové Setieni
zcela popielo tvrzeni, Ze si zaci nedohleddvaji informace a plné divéefuji nabidnutym
tvrzenim. Taktéz vétSina respondentl uvadi, Ze si nevytvaii své ndzory na aktualni déni
pouze na zdkladé¢ informaci na socidlnich sitich. Nejvice respondentli by v pfipadé
nejistoty, zdali je ziskana informace vérohodna, vyuzila dalsi internetové zdroje, ptipadné
by oslovila rodi¢e. Respondenti uvadéli, ze ve Skolach jsou nejvice seznamovani
s problematikou Sikany, poté s problematikou fake news a nejméné s problematikou
tykajici se hoaxti. Mimo Skolu se o této problematice dozvidaji pfedevsim na internetu (na
socialnich sitich a webovych portalech). Téméi vsichni respondenti by vySe uvedené
problematice také radi vénovali vétsi pozornost ve Skole. Osloveni Zaci se ve vétSing

ptipadech nikdy nestali obéti kyberSikany. Pokud by vSak potiebovali v této oblasti

poradit, spiSe by se obratili na své rodice, piipadné na kamarady.
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3 PODPORA VZDELAVANI A ZDROJE INFORMACI
V PRIMARNI PREVENCI V OBLASTI SOCIALNICH SIiTi

3.1 Pracovnici ve §kolské prevenci a jejich kvalifikace

Kapitola vychazi zvysledki provedeného empirického Setfeni, zohlediiuje vSak
i teoretickou literaturu a zdkladni principy uplatiiované v oblasti primarni prevence.
V oblasti Skolstvi se touto problematiku zabyvaji pfedevSim metodici prevence, ktefi
zpravidla spolupracuji s dalSimi pracovniky v této oblasti, napiiklad zastupci policie,
neziskovych organizaci, pfipadné dalSich specializovanych instituci. Ve vyjimecnych
piipadech je témito aktivitami povéfen vychovny poradce nebo jiny pedagogicky
pracovnik. Zakladni podminkou vykonu Skolniho metodika prevence je statut
pedagogického pracovnika definovany zakonem ¢&. 563/2004 Sb. (Cesko, 2004). Jeho dalsi
vzdélavani je upraveno podle vyhlasky ¢. 317/2005 Sb. o dalsim vzdélavani

pedagogickych pracovnikt (Cesko, 2005).

Osobé¢, ktera spliiuje podminky stanovené zdkonem, vznikd nérok na specializacni
ptiplatek ve vysi 1000 az 2000 K¢&. Program, ktery musi tato osoba vystudovat,
je akreditovan MSMT. Tento studijni program je zaméfen na aplikaci pedagogiky,
psychologie a adiktologie s ohledem na nejnové€jsi poznatky a vystupy v oblasti prevence
socialné¢ nezadoucich jevii. Dochdzi zde k pojmové nesrovnalosti, nebot’ vyhlaSka
€. 72/2005 Sb. pouziva termin minimalni preventivni program, ale standard studia
k vykonu této specializované cCinnosti pracuje s pojmem Skolni program prevence
azaméfuje se na devét tematickych okruhi. Dal§i vzdélavani pracovnikim nemusi
poskytovat pouze univerzity ale i dal$i pracovisté spliujici podminky stanovené vyhlaSkou

&. 317/2005 Sb. (Cesko, 2005).

3.2 Model kvalifika¢nich stupiiii v primarni prevenci

Model kvalifikacnich stupiit v primarni prevenci je navrZen tak, aby popisoval jasné
pozadavky na znalosti, dovednosti a kompetence pracovnika primarni prevence. Tento
model by se mél stat zarukou standardi poskytovanych sluzeb. Nemélo by se tak jednat
pouze o soucet hodin absolvovanych v ramci Skoleni. Tento navrhovany model pocita

podobné jako planovany kariérni fad s n€kolika stupni. V tomto piipad€ se jedna o Ctyfi
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stupné (zdkladni uroven, stiedné pokrocild troven, pokrocild tiroven a expertni uroven)

(Charvat, Jurystova a Miovsky, 2012, s. 15).

Pracovnik na zakladni urovni by mél provadét bézné aktivity tykajici se klimatu tiidy
a bézné uzivané aktivity primarni prevence. M¢l by byt veden pracovnikem nejméné treti
kvalifika¢ni irovné a nemé¢l by se vénovat programim selektivni a indikované prevence.
V praxi by se jednalo o tfidni ucitele, pedagoga realizujiciho kratkodobou nebo
jednorazovou aktivitu primarni prevence, kterd néjak zapada do celého konceptu napiiklad
v ramci RVP (ramcové vzdéelavaci plany). Dale dobrovolnikem napiiklad z NNO (nestatni
neziskové organizace) nebo peer lektora (lektor je sdm c¢lenem stejné cilové ¢i vékové
skupiny, pro kterou je program realizovan). PfedevS§im aktivitdm realizovanym v primarni
prevenci zalozené na neformalnim vzd€lavani, je vénovéna tato prace. Nevyhodou tohoto
stupné¢ a modelu by mohly byt kvalifikaéni pozadavky na pracovnika, mezi které patii:
dokoncené stiedoSkolské vzdélani, nutnost absolvovani Skoleni v rozsahu 40 hodin
s minimalni 8 hodinovou sebereflexi a také to, ze pracovnik mé zapocaté dalsi studium
(VOS, VS a jina specializaéni studia zaméfena na praci s lidmi). Toto kritérium nijak
nepocitd s neformalnim vzdélavanim a jinymi aspekty ovliviiujici kratkodobé aktivity
(naptiklad zkuseni stfedoskolsti peer lektofi apod.) (Charvat, Jurystova a Miovsky, 2012,
s. 16-17).

Na sttedné pokrocilé trovni by se mélo jednat o komplexné€j$i aktivity primarni nebo
selektivni prevence, konkrétni aktivity nespecifické prevence. Natomto stupni jsou
pozadovany specifické naroky souvisejicich s empatii, psychologickymi technikami apod.
Kvalifikaéni pozadavky u tohoto pracovnika vzristaji o podminku dokonceného
bakalatského studia v oblasti prace s lidmi a o dalSich 8 hodin Skoleni v oblasti sebereflexe

(Charvat, Jurystova a Miovsky, 2012, s. 18-19).

Na treti pokroc€ilé urovni se jedna o pfimou preventivni praci, nejedna se jiz o kratkodobé
aktivity, ale o dlouhodob¢jsi aktivity, které jiz hrani¢i s terapeutickou Cinnosti. Na této
urovni by se jednalo o Skolni specidlni pedagogy a psychology, vedouci pracovniky apod.
Kvalifika¢ni standardy vSak naristaji, nyni se jedna o absolventa magisterského studijniho
programu, absolventa Skoleni miniméalné¢ v rozsahu 120 hodin (ztoho 40 hodin

sebereflexe) s dvouletou praxi (Charvat, Jurystova a Miovsky, 2012, s. 20-22).
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V ptipad¢ posledni kategorie, tedy experta primarni prevence, se jiz jednd o autorizovanou
osobu pfi kvalifikacnich zkouskach pracovnikii v PPRCH (primérni prevence rizikového
chovani). Tato osoba pravidelné publikuje a ma praxi alesponi v rozsahu péti let. Mélo by
se jednat o metodika ¢i koordinatora prevence na obecni ¢i krajské trovni, garanta kurzi
DVPP (dalsiho vzdelavani pedagogickych pracovnikl). DalSimi hodnoticimi standardy
jsou kromé¢ magisterského studia v ptibuzném oboru, také zminéna Sletd prace v oblasti
PPRCH a ucast na pokracujicich a rozsitujicich kurzech (Charvat, Jurystova a Miovsky,
2012, s. 22-23). S lehkou nadsazkou by se dalo fici, ze se jedna o idealni stav, ktery mozna
misty pfehlizi skute¢né moznosti a potieby v této oblasti. Pfi nejmensSim se snazi poukazat

na nutnost odbornosti pracovnikli v primarni prevenci.

Pokud zopakujeme zavéry Charvéata, Jurystové a Miovského (2012), tak doposud neni
primarni prevenci a jeji metodice v oblasti socidlnich siti neni v literatufe vénovana vetsi
pozornost. V empirickém Setfeni byla oznacena jako kli¢ova témata mimo jiné hoax a fake
news. VSak vtéto oblasti nejsou k dispozici podnéty k dalSimu organizovanému
vzdélavani preventivnich pracovnikil. Zarovei se jednéd o témata velmi aktuélni a neustale
se vyvijejici, proto lze té¢zko dosdhnout tietiho stupné kvalifikaéniho standardu, ktery byl

popsan vyse.

Tézko 1ze odhadnout, zda by dodrZeni modelu kvalifikac¢nich stupiiti v primarni prevenci,
zajistilo posileni duvéry ze strany zaki vii¢i pracovnikiim v oblasti prevence, nezli ukazalo

realizované dotaznikové Setfeni.

3.3 Cinnost metodika §kolni prevence

Cinnost metodika prevence je v piisluinych dokumentech a vyhlaskdch popséana spise
vSeobecné. Je tedy tkolem kazdé Skoly, aby si sama stanovila (napiiklad ve Skolnim
akénim planu ¢i rdmcovém vzdélavacim planu), jak by méli byt pracovnici vzdélavani
arozvijeni. Zaroven by mélo byt soucasti planu, kdo vSechno se na primarni prevenci
v této oblasti podili. Pfesto byl metodik Skolni prevence zapojen do realizace workshopi,

aby mohl kontrolovat obsah aktivit s ohledem na minimdlni preventivni program Skoly.

Mezi zékladni ¢innost metodika Skolni prevence patii aktivity metodické, koordinacni,
informaéni a poradenské. Tyto tikkony vychazeji z ptilohy vyhlasky &. 72/2005 Sb. (MSMT,
2005).
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V ramci metodické a koordinacni ¢innosti se jednd o tvorbu a kontrolu minimalniho

preventivniho programu. Jedna se tedy o prevenci (MSMT, 2005):
- zaskolactvi,
- nasili,
- vandalismu,
- sexualniho zneuZzivani,
- kriminalniho zneuZivani,
- zapojeni do sekt,
- projevy sebeposkozovani,

- pripadné dalsi socialné patologické jevy.

MSMT stanovuje dalii priority v této oblasti, a to prevenci xenofobie, rasismu, podporu
interkulturni vychovy apod. Je ¢isté v kompetenci metodika, s jakymi dalSimi organy c¢i
organizacemi navaze v této oblasti spolupraci a jak dalece zapoji ostatni pedagogické
pracovniky Skoly. Nicméné podle vySe zminénych kritérii efektivni primarni prevence by
mél zapojit celou fadu aktéri promyslenym zptisobem (MSMT, 2005). MSMT by se také
meélo zaméfit na etické aspekty prace metodika a metodici by méli byt zaroven neustale

vzdélavani 1 v oblasti aktualnich témat, ale 1 administrativy (napt. GDPR).

Pokud se mluvi o informaéni Ccinnosti metodika prevence, jednd se predevSim
o shromazd'ovani a predavani odbornych informaci souvisejicich s prevenci. Metodik
jetaké zodpovédny za sdileni vysledki své prace a aktualizovani databaze
spolupracovnikti Skoly v této oblasti. V ramci poradenské Cinnosti vyhledavaji informace
o moznych rizicich vzniku patologickych jevi. Ve spolupréci s tfidnim ucitelem zkouma
klima jednotlivych tfid. Toto dé&ld i ve spolupraci s vychovnym poradcem, piedev§im
v oblasti integrace zakd se specifickymi poruchami uceni. V neposledni fadé by se mél

vénovat dal§imu rozvoji a vzdélavani v této oblasti (MSMT, 2005).

V souvislosti s ¢innosti metodika Skolni prevence se velmi Casto hovoii o minimalnim
preventivnim programu. Ten je chépan jako vychozi strategie pro prevenci socidlné

patologickych jevl Skoly, pfipadné jiného Skolského zatizeni (Prevence Praha). Tento
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dokument by mél obsahovat dlouhodobé preventivni strategie zamétfené nejen na zdravy
zivotni styl a aktivni pfistup zakl, ale m¢l by byt vytvofen ve spolupraci s ostatnimi
pedagogickymi pracovniky Skoly (Pedagogicko-psychologicka poradna Brno). Na podporu
tvorby tohoto dokumentu existuje také ,, Metodické doporuceni k primarni prevenci
rizikového chovini* vydané MSMT. Sou&asti dokumentu jsou napiiklad doporuéeni pro
vybér externiho partnera na zajisténi vétsi efektivity primarni prevence. Mimo jiné také
obsahuje zakladni doporuceni pro realizaci aktivit primarni prevence, mezi které patii
naptiklad vyvazenost a ovéfitelnost informaci. Programu by se méli ti¢astnit mensi skupiny
(naptiklad jednotlivé tiidni kolektivy), v neposledni fad¢ obsahuje také doporuceni pro
evaluaci programid (MSMT). Minimalni preventivni program je zéaroveii piedmétem
kontroly ze strany Ceské $kolni inspekce, ktera pro jeho hodnoceni vyuziva kritéria vydana

MSMT pro konkrétni §kolni rok (Miovsky et al., 2010, s. 73-80).

3.4 Prehled spolecnosti a organizaci zabyvajicich se primarni prevenci

v oblasti socialnich sitich a kybersikany

Nasledujici kapitola pfedstavuje vybrané organizace a konkrétni aktivity, které mohou

slouzit jako inspirace pfi realizaci vlastnich aktivit.

Change it!

Obcanské sdruzeni Change it! realizovalo né€kolik let projekt Nenech sebou zametat!,
v ramci kterého si mohly $koly zvolit ze dvou variant workshopt (Umluva o pravech ditéte
+ Sikana nebo Umluva o pravech ditéte + kybersikana). Jednalo se o 90minutové bloky,
které byly vedeny dvéma proskolenymi peer lektory a seznamovaly G¢astniky formou her
adiskuzi s Umluvou o pravech ditéte. Konkrétné s pravy, povinnostmi, zakladni
terminologii a nasledné s aktudlnimi problémy v oblasti Sikany nebo kyberSikany. Cilem
bylo naucit ucastniky branit se, poradit jim, kde hledat pomoc, seznamit je s tim, Ze 1 pouze
ptihlizet je $patné apod. Projekt probihal ve spolupraci s MSMT, Narodnim centrem

o 24

ve spolupraci se samotnym Facebookem. Vesker¢ aktivity byly bezplatné. (Change it!)
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Madio — Training Center for Leaders

Spoleénost vznikla v roce 2008 a stala se prvni certifikovanou organizaci v CR ve vice
stupnich a oblastech prevence. Tato spole¢nost nabizi certifikované programy, ve kterych
je vSak nutna aktivni ucast ulitele a programy jsou zpoplatnény. Jednd se o sadu
dvouhodinovych blokd. Kromé kyberSikany nabizi spolecnost také programy zamétené
na drogy, sex, mezilidské vztahy a komunikaci. Programy jsou diferencovany pro rizné

cilové skupiny od $estého roéniku ZS aZ po SS (Madio).

Bud’ Safe Online

Mezi priklady patii dale webovy portal Bud' safe online. Organizace provozujici tyto
webové stranky se zamétuje na informace nejen pro zaky, ale 1 pro rodice a ucitele. Projekt
vznikl ve spolupraci se spolecnosti Avast. Cilem je kromé tvorby kratkych videi
o0 bezpecnosti na socialnich sitich 1 organizace workshopti, pfi kterych jsou déti a mladez
seznamovani s tim, jak si vytvafet piihlaSovaci udaje na socidlnich sitich ¢i jak
komunikovat na internetu. Projekt se tedy dotykd i problematiky netikety — pravidla

a zasady komunikace na socialnich sitich a jejich uZivani (Bud’ Safe Online).

Rizika internetu a komunikac¢nich technologii, z.s.

Cilem této organizace je realizace osvétovych a preventivnich aktivit, a to pfedev§im aby
uchranila déti a mladez pfed hrozbami virtudlniho svéta. Organizace piisobi primarné
v Moravskoslezském kraji, nicméné jejich webové stranky jsou nabité informacemi, tudiz
z nich mlzZe Cerpat kdokoliv. Organizace nabizi certifikovany program primarni prevence,
jehoz absolventi ziskaji tzv. Ridicsky pritkaz internetového surfaie. Dal§im cilem programu
kromé& samotné prevence kyberSikany je i podpora piijeti odpovédnosti za virtualni Zivot,
podpora medialni gramotnosti a ¢astecné kritického mysleni. Programy jsou vytvoieny
pro dvé cilové skupiny (12—-15 let a 15-18 let). Tyto aktivity byvaji prevazné zdarma,
pokud to umoZnuje aktudlni financovani konkrétnim projektem, ktery organizace

momentalnég realizuje (Rizika internetu a komunikacnich technologii, z.s.).
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Hoax.cz

Velmi aktudlni a obsahly piehled informaci tykajicich se hoaxti (falesné ¢i poplasné
zpravy) lze najit na webu hoax.cz. Hlavni administrator je Josef Dzubdk. Lze zde najit
nejaktualnéjsi hoaxy a fetézové zpravy, dale si lze zde také ovéfit nékteré internetové

podvody a web miize ptipadné¢ poskytnout prvni cestu k pomoci (Dzubék, 2014).

Manipulatori.cz

Jedna se o publicisticky web, ktery si deklaruje za cil podporu nezavislého a otevieného
mysleni. Na webu se objevuji aktudlni clanky, které rozebiraji mimo jiné mnoho

publicistickych hoax, které se S§ifi na internetu (Nutil, 2018).

Krimys.cz

Web nazvany Kritické Mpysleni, nesouci zkratku ,Krimys*“ je projektem GrowJOB
Institutu. Organizace nabizi $koleni pro $koly, firmy i pro vefejnost. Skoleni pro $koly
je zaméfeno na vedeni fair-play debat, rozpoznani dezinformaci od seriéznich zprav,

odhalovani argumentac¢nich fauli apod. (Kritické mysleni, 2018).

Zvolsi.info

Tato iniciativa vzeSla od skupiny studentii Masarykovy univerzity. Tito studenti vytvofili
navod, tzv. Surfariv pruvodce na internetu, jehoz cilem je pomdhat lidem, aby
se nenechali pfi Cerpani informaci na internetu tak snadno napalit. Zaroven realizuji
prednasky pro stfedni §koly nejen v CR, ale i na Slovensku. Jejich ndvod pfedstavuje
zékladni kroky, jak postupovat, kdyz chce mlady ¢lovék vhodné pracovat s informacemi,
které ziskd na internetu (ovéfit si, Ze se informace vyskytuje ve vice zdrojich, prfedevS§im

u svétovych médii, nevéfit anonymité apod.) (Zvolsi.info, 2018).

Nekteré dalsi organizace a projekty jsou piedstaveny v nasledujici kapitole Informacni

zdroje v primarni prevenci kybersikany.
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3.5 Informacni zdroje v primarni prevenci kybersikany

Informacni zdroje popsané v této kapitole jsou zvoleny s ohledem na téma empirického
Setfeni a také ve vztahu k praktickym workshopovym aktivitam provadénym na nami
vybrané stfedni Skole. Jak uvadi Kolar (2001, s. 5) tak ,,Sikanovadni je vsudypritomné
a miize nas doprovazet cely zZivot“, proto je nutné nejen pro pracovniky v oblasti prevence
(ucitelé, metodiky prevence, psychology, socialni pedagogiky apod.) védét, kde 1ze nalézt

celou fadu informacnich zdroji o této problematice.

Mezi zédkladni informaéni zdroje o primarni prevenci patii Andreottiho Kompedium
prevence, dale predev§im prace z Kliniky adiktologie na 1. Iékarské fakulté UK, ktera
se vénuje 1 piipravé konferenci a metodik souvisejicich s PPRCH. Této problematice
se vénovali a vénuji naptiklad prof. Miovsky, doc. Kalina, dr. Charvat a mnoho dalSich
(Martanova Pavlas et al., 2012). Opét se jednd spiSe o obecné metodologické zdroje

vztahujici se k prevenci obecné, ptipadné k prevenci uzivani navykovych latek.

Pokud bychom se zamé¢fili jiz na oblast Sikany, tak za zminku jisté stoji Bolest Sikanovani
(Kolat, 2001) nebo Minimalizace Sikany (Vagnerova et al., 2009). Podobné¢ zaméienou
publikaci je Jak se branit sikané (Fieldova, 2009), kterd je praktickym privodcem pro déti,
rodice 1 ucitele.

V oblasti socialnich sitich a kyberSikany v ¢eském prostiedi je jednim z nejlepSich
informacnich zdroji projekt E-Bezpeci, ktery je realizovan Centrem prevence rizikoveé
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Organizace
se vénuje aktudlnim vyzkumim, vytvari Skoleni a preventivni programy (Centrum
prevence rizikové virtudlni komunikace Pedagogickd fakulta Univerzity Palackého
které zfidilo portal saferinternet.cz. Organizace ve spolupraci s Policii CR pofada
nejriuznéjsi konference. V minulosti se také pokouselo o vzdélavani pedagogickych
Kraje pro bezpecny internet, ktery potfada i soutéze pro stfedni Skoly v oblasti prevence.
Tento projekt funguje napiiklad ipod zasStitou Ministerstva vnitra nebo spolecnosti

Microsoft (Kraje pro bezpecny internet, 2018).
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Mezi zdroje, na které se mohou obratit pifimo obéti jsou napiiklad webové portaly
Minimalizacesikany.cz, Linkabezpeci.cz, Sikana.cz, E-bezpeci.cz, Prvok.upol.cz apod.
Presto, ze se téma zda velmi nové, tak neexistuji pouze internetové zdroje. Napiiklad
organizace Clovék v tisni vydala ve spolupraci se Statutirnim méstem Plzen piirucku

pro ucitele ,,Kybersikana a jeji prevence* (2009).

Z odborné literatury je vhodné zminit urCit€¢ Promeny Sikany ve svété novych meédii
(VaSutova, 2010) nebo Towards a Better Internet for Chilern (O’Neill, 2013),
¢1 Cyberbullying: activities to help children and teens to stay safe in a texting, twittering,
social networking world (Rogers, 2010). Zdrojui je samoziejm¢ mnohem vice, zalezi vSak
na tom, jaké problematice se chceme vénovat. Je dulezité mit na paméti, Ze abychom
se mohli vénovat bezpecnosti na socialnich sitich, méli bychom nejprve rozumét socidlnim
sitim jako takovym. Proto je casto efektivnéj$i zajimat se nejprve o vyvoj a aktudlni
fenomény v oblasti socidlnich siti nez pouze o zkoumani hrozeb. Reit tyto hrozby jiz totiz

neni preventivni aktivita, ale zdkladem je predvidat je jiz od zac¢atku a predchézet jim.

Za vhodné informacni zdroje lze povazovat i samotné zakony, napiiklad pomluvou se
zabyva trestni zékonik, zdkazem natdCeni a zvefejiiovani téchto zdznaml se vénuje

obcansky zakonik apod. (Portal vefejné spravy).

Mezi informacni zdroje vénujici se prevenci Cerpani ze zdroji, které obsahuji fake news,

hoax apod. patii naptiklad jsns.cz, factczech.cz, manipulétofi.cz apod.

V soucasné dob¢, predevsim s rozSifovanim popularity seznamovacich stranek a aplikaci
jako je napiiklad Tinder, Grindr, Pinkilin, Badoo apod. je duleZité hledat aktudlni
informace o této problematice. Jednou z aktivit, ktera se vénuje pfimo prevenci v této

oblasti je projekt spolecnosti Seznam s nazvem Seznam se bezpecné (Seznam).

Dtlezité je také zajimat se o novinky v oblasti socialnich siti pfimo v praxi, Cist si recenze
novych aplikaci, ptat se jaké aplikace jsou nejpopularnéjsi. U déti a mladeze je vhodné se
jich na to pfimo ptat, radi sd€li své zkuSenosti a zazitky. Sice vzdycky budou zdatngjsi
v uzivani té€chto aplikaci, v zasadé mohou byt 1 o n€kolik krokl pfed ndmi ve schopnosti,
jak je pouzivat. Ukolem vzdélavatelii, dospélych, i rodiét by mélo byt jim ale umoznit to,

aby aplikace pouZzivali bezpecné€ a kriticky se zamysleli nad tim, jak je vlastné pouZivaji.

Nékteré dalsi informacni zdroje zabyvajici se touto problematikou, jsou popsany

ve 4. kapitole. Ta pojednava o konkrétnich projevech tohoto chovani.
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4 SOCIALNI SITE A KYBERSIKANA

4.1 Socialni sité

Z provedeného empirického Setfeni je patrné, Ze socidlni sit¢ jsou kliCovym tématem
kybersikany. Proto je nutné v této kapitole vysvétlit, jak je problematika socialnich sitich
chdpana ve vztahu ke kratkodobym aktivitam, které¢ byly taktéz realizovany. Diive, nez
se zaméfime na socidlni sité, je potfeba definovat, co jsou samotné informacni
a komunikac¢ni technologie (ICT), bez kterych by socialni sité nejspiSe neexistovaly.
UNESCO (2002) uvadi definici, ze ,,ICT jsou kombinaci informacnich technologii
s dalsimi technologiemi, predevsim komunikacnimi technologiemi. Jina definice uvadi, ICT
Jjsou technologie jako pocitace, notebooky, softwary, zarizeni umoznujici pripojeni
na internet, zprostiedkovavajici zisk informaci a umozZnujici komunikaci.* (Statistics

Canada, 2008)

Evropska agentura pro informacni a sitovou bezpecnost definuje socidlni sit’ nasledujicim
zpusobem: ,, ...socialni sit' je oznaceni pro online komunitu, ktera skrze vytvoreny profil
dovoluje lidem v ramci sdileného prostoru potkdvat dalsi cleny sité, komunikovat s nimi,
zustavat v kontaktu a sdilet s nimi obrazky a video.“ (European Network and Information
Security Agency) Definic socidlnich siti existuje mnoho, ale vSechny tyto definice maji
néco spoleéného. Tim je digitalizace lidskych vztahl, zjednoduSeni a zrychleni

komunikace apod.

Socialni sité Ize délit na dvé hlavni kategorie. Prvni kategorii jsou socialni sité orientované
na profil uzivatele. Cilem téchto socidlnich siti je vzdjemna interakce mezi uZivateli
s ohledem na jejich zajmy (Facebook). V ramci této kategorie se vyviji celd fada novych
funkei, sluc¢ovat aplikace apod. (Bonneau, Preibusch, 2009). Jako pftiklad lze pouZzit
slucovani aplikaci. Konkrétné miizeme uvést tzv. funkci ,,stories”, kterou od Snapchatu

ptrevzal Instagram, a stal se tak jesté vice uzivatelsky zajimavéjsi.

Na druhé strané jsou socialni sit€ orientované na obsah, na rozdil od prvni kategorie se
obvykle zaméfuji na jednu oblast (hudba, videa apod.). Pfikladem by mohl byt Youtube.
V této kategorii lze ale nalézt i jiné podkategorie, socidlni sit¢ zaméfené na konkrétni
oblast. Naptiklad socidlni sité¢ zaméfené na profesni zivot (LinkedIn), dale na dorucovani

médii (Last.fm) nebo na aktivity (naptiklad CouchSurfing) (Machackova, 2011, s. 26-28).
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Smahel uvadi, e ,,...v prostiedi internetu se nenachdzi jedinec jako fyzicky subjekt, ale
nachazi se zde pouze s reprezentacemi sebe sama* (Smahel, 2003, s. 39) a také dodava, ze
., virtualni identita této reprezentace je pak to, jakou identitu této virtualni reprezentaci my
sami prisuzujeme,“ (tamtéz s. 40-41) Zde je patrné, ze lze hovoftit o problematice vice
realit, ve kterych mladi 1idé Ziji. Nedilnou soucésti je anonymita, ktera umoziuje mladym
vice experimentovat. Podle MareSe (2004) je davodi, pro¢ mladi 1lidé ziji v nékolika
virtualnich realitach vice. Mezi hlavni divody patii strach z odhaleni (mladi bojuji proti
pravidlim spolecnosti/skupiny a nechtéji byt odhaleni). DalSim divodem miize byt
zdtraznéni konkrétni charakterové vlastnosti. S cilem, aby byl ¢lovek Uspésny v néjaké
oblasti, alespon v online svété. S tim souvisi také touha byt ,,idedlnim®, kdy jedinec chce
uspokojit své vlastni j4 pravé skrze ideédlni svét. Ddle se jednd o experimentovani
se sexudlni identitou, coz slouzi mnohdy k utvrzovani své sexualni orientace, nebo
k urychleni formovani opravdové sexudlni identity. Nékdy se miize jednat o pouhou hru.

Tyto a mnohé dalsi faktory mohou vést k riznym projevim kybersikany.

4.2 Utastnici kybersikany

Z empirického Setfeni je patrné, Ze se Cast Ucastnikli s kyberSikanou setkala, zaroven
nektefi si nebyli jisti, jestli se s ni vibec setkali. Proto je nutné specifikovat, kdo muize
byt u¢astnikem a jaka je jeho role. Ucastniky Ize rozdélit do ¥ skupin na obdti, agresory
&i pachatele a na piihlizejici (Sevéikova et al., 2014, s. 128). Popis typickych charakteristik
nemusi byt vzdy zcela pravdivy, proto je v této kapitole uveden pouze strucny, a ne uplny
popis. Agresor byva zpravidla silné postavy, ma sklony krvackam, byva hruby,
nemilosrdny, panovaény, dominantni, méilo empatiéti a méné Skolné wspésni (Ritan
a JanoSova, 2010, s. 54-56). Nicméné tyto charakteristiky nemuseji byt vzdy platné. Vyse
uvedené charakteristiky jsou typické spiSe pro béznou Sikanu, proto je vhodné je doplnit
jesté o dalsi. Naptiklad agresofi travi vice €asu na internetu, rodi¢e o n€ projevuji mensi
zajem, jsou pocitacové zdatni atd. (Holla, 2013, s. 29). Pfedstaveni jednotlivych typa
agresori neni cilem této prace, nicméné s rGznou terminologii pracuje napiiklad

Vagnerova (Vagnerova et al. 2009) nebo Cerna (Cerna et al. 2013).
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I typologie obéti je ponc¢kud pestra, vénuji se ji naptiklad Vagnerova et el. (2009), Kolar
(2001), Olweus (1993). Posledni autofi déli obéti na pasivni a provokujici. Cerna et al.
(2013, s. 62—63) dopliuji, ze vice nachylné obéti jsou ty, které se na socidlnich sitich vice

odhaluji a vnimaji své profily na nich jako velmi dtlezité a prioritni.

Kybersikana mtze probihat v nékterych ptipadech i bez ptihlizejicich. Dopad kyberSikany
na psychiku agresora muize posilit i dlouhodobost a nékdy naopak i vétsi pocet publika pfi
sdileni kompromitujiciho nebo nevhodného materidlu. Nicméné diky anonymité, kterou
nam socialni sit¢ nabizeji dochazi mnohdy k tzv. disinhibi¢nimu efektu. To znamena, ze se
prihlizejici nemuseji vzdy bat agresora a napiiklad formou komentate, ¢i nahlaSenim
skutecnosti administratorovi napomohou k feSeni problému. Dulezité je mimo jiné
vStépovat détem a mladezi, ze i pfihlizejici, pfipadné sdilejici se mlze snadno stat

samotnym pachatelem nebo dokonce vinikem. (Cerna et al., 2013, s. 74-75).

4.3 Kybersikana a jeji projevy

Nasledujici klasifikace kyberSikany byla v upravené formé prezentovana i ucastnikiim
kratkodobych workshopovych aktivit. Podle organizace E-Bezpec¢i fungujici pfi Univerzité
Palackého v Olomouci (Centrum prevence rizikové virtudlni komunikace Pedagogicka

fakulta Univerzity Palackého v Olomouci) patii mezi nejcastéjsi projevy:

- pomlouvani, zastraSovani, urdZeni, nejriznéj$i formy ztrapiiovani
prostfednictvim prostfedk, které jsou ur¢eny k chatovani,

- vytvafeni nejriznéjSich zdznaml (zvukovych, audiovizudlnich,
vizualnich apod.), ktery jsou mnohdy dale upravovany a zvefejiiovany
za ucelem poSkodit osobu, ktera byla nahravana,

- tvorba webovych stranek, které svym obsahem uraZeji, pomlouvaji,
¢i diskredituji konkrétni osobu,

- zneuziti ciziho uctu, pfipadné¢ kradez identity (oznaCovana jako
impersonation),

- vydirani pomoci ICT (naptiklad mobilniho telefonu),

- obtéZovani, prondsledovani, zasilani nevhodnych zprav (stalking,

sexting apod.).
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Mezi dalsi Gasté projevy kybersikany u adolescentt podle Cerné (Cerna et al., 2013, s. 20—
50) patii naptiklad:

- flaming — agresivni hadka probihajici ve virtudlnim prostfedi, ktera
je doprovazena utocnou rétorikou a jsou pfi ni poruSeny bé€zné interakéni
normy,

- happy slapping — tento nazev se odvozuje od anglického pojmu ,,slap®
(facka), jedna se tedy o natoCeni agresivniho utoku a nasledném

zvetejnénim materialu, opét s cilem ponizit obét’.

Kopecky (2009) v souvislosti s projevy kyberSikany zdaraziuje, ze nikdy nelze ptresné
ur¢it, kdo mize byt Gto¢nikem. Autor srovnava uto¢nika s typy jednotlivych stalkerd.
Stalkefi jsou osoby, které obé&t dikladn€ znaji, pronasleduji je a védomé 1 ubliZuji.
Utoénikem miiZe byt i osoba, ktera si neni védoma, Ze obéti ublizuje, at’ uz se jedna o ob&t
znamou nebo 1 nezndmou. Z toho prameni, ze kyberSikana a jeji projevy mohou byt ve
srovnani s Sikanou i neimysIné, a dokonce i nechténé. A obzvlasté u adolescent je nutné

zabranovat nejen prevenci nevédomym piipadiim kyberSikany.

Do prevence kyberSikany by méli byt zapojeni, jak jiz bylo zminéno vySe, i1 rodice. Jednim
z diivoda je napiiklad trend soucasné doby, kdy déti a mladez zvetejiiuji na socidlnich
sitich fotografie a video zdznamy ze svych domovi, véetné¢ informaci, kdy rodina odjizdi
na dovolenou. To miize zlod€jim velmi usnadnit préci s tim, aby se dostali do jednotlivych

bytil ¢i domt (TV Prima, 6.7.2018).

Castym fenoménem na socialnich sitich je také kybergrooming, kterym se rozumi chovani
internetovych uzivatell, s cilem vyvolat divéru a domluvit redlnou schlizku s obéti.
Mnohdy se jednéd o sexualni motiv, pachatelé jsou schopni s obéti komunikovat 1 nékolik
mesich a néktefi dokazi v obétech vzbudit opravdovou diveru (Clovék v tisni, 2009, s. 21-
23). Kybergrooming se tedy vyznacuje specifickymi znaky, které se u mnoha autort
spojuji. Podle Kopeckého (2015) se vyznacuje manipulaci, dostupnosti obéti (diky nartstu
uzivatell socidlnich sitich), budovanim faleSnych vztahli (obét’ se mize do pachatele, diky
jeho milému jednani dokonce zamilovat). Mezi dalsi znaky patii Cetnost sexudlnich témat
v konverzaci (Gto¢niky lze dokonce dé€lit na hledace intimity, pfizpisobivé pachatele
a hypersexualizované pachatele, ktefi s tématikou sexuality zacinaji v konverzacich jiz
velmi brzy). Dulezitym znakem je také posuzovani rizik (pachatel se chrani nejen

technicky, ale také nasledné¢ chce volit osobni schizku). Obét diky zkuSenosti
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kybergroomerti nemusi snad poznat, ze se jedna o podvod. Mnoho obéti ignoruje varovné
ptiznaky, uvéti falesné identité uto¢nika. Obzvlasté nebezpecny je tento jev diky zminéné
manipulaci, obét’ mize byt manipulovana dny, tydny 1 roky, tudiz ito¢nik mtze byt pro
obét’ 1 po odhaleni velmi blizka a davéryhodnd osoba (Kopecky, 2015, s. 26-30).
O kybergroomingu se v dne$ni dob¢ hovoii pfedevsim v souvislosti se socidlnimi sitémi
a seznamkami. Socialni sité byly uzivany respondenty v empirickém Setfeni mnohokrat.
A zéaroven pii kratkych workshopovych aktivitach byl kybergrooming nékolika ucastniky
zminén, ze se s nim setkali, a Ze ho vnimaji jako dulezité. Naopak né¢kteti o ném nikdy

neslyseli.

Dalsim diskutovanym fenoménem je netholismus, kterym se rozumi psychicka zavislost na
internetu, kterd mulze vést az ke ztrat¢ schopnosti zit béZzny Zivot mimo socidlni sité
a internet (Rizika internetu a komunikacnich technologii, z.s.). Pro prevenci netholismu je
dalezité, aby si rodi¢e vSimali toho, jak ¢asto a jakym zplisobem jejich déti socidlni sité

vyuzivaji (The Center for Internet Addiction).

Za zvySovanim rizikového chovani na internetu, mizeme vidét konkrétni specifika
internetové komunikace mezi které patii naptiklad disinhibice. Tou se podle Sulera rozumi
ztrata zabran, prekondni nesmélosti, nevazanost, pfilisSnd otevienost, touha zvysujiciho
se riskovani apod. Jejim projevem miize byt netrpélivost, rychlost, impulsivni rozhodovani,
uték do fantazie, ptipadny exhibicionismus. Problematicka je také solipsisticka introjekce,
kterou se rozumi to, Ze vSe ma konkrétni osoba sama ve své hlave, vytvari si fantazie,
vlastni pfedstavy o druhém a posiluje tak jakousi existenci v neredlném svété. Mimo jiné
muze dochézet k neutralizaci, pfipadné zméné socidlniho statusu, nebot pro c¢loveka
soustiediciho se na virtudlni realitu se stava jeho skutecné postaveni v redlném svété

nedulezitym (Suler, 2009).

4.4 Moderni trendy v oblasti socidlnich siti u déti a mladeze

Neni ziejmé prekvapenim, ze za rok 2017 se stal z hlediska poctu uZivatelli nejoblibené;si
Facebook, nasledovany WhatsAppem, poté Messengerem. V prvni desitce se také objevil
Instagram, Twitter, Pinterest nebo Snapchat. Nelze vSak opomenout velmi rozsifené
socialni sité v Asii, predevsim v Cing, jako je napiiklad WeChat, ktery obsadil &tvrtou

pticku (Docekal).
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Jiny vyzkum realizovany Pew Research Center, ktery probihal v dubnu 2018 uvadi, ze
mezi americkymi teenagery je nejvice oblibeny YouTube, nasledné Instagram, Snpachat
a az poté Facebook. V tomto vyzkumu 24 % respondenti uvedlo, Ze socidlni sit€ maji spise
negativni dopad na jejich Zivoty. Z téchto respondentli konkrétné 27 % uvedlo, ze vedou
ke kyberSikan¢, nasledné zminovali negativni ovlivnéni mezilidskych vztahti a také

nerealistické vnimani bézného zivota (Pew Research Center).

Velmi casto se diskutuje o uzivani Facebooku mezi mladymi lidmi. Vlada dokonce v roce
2018 diskutovala o tom, ze by rodi¢e méli mit povinnost umoznit souhlas se ziizenim
Facebooku u déti mladsich 15 let. Vlada dokladala své tvrzeni na zakladé zakona
o zpracovani osobnich tdaji (Idnes.cz, 21.3.2018). Nasledn¢ doslo k realizaci dal$iho
Setfeni, ktery komentoval predseda Ceské rady déti a mladeze Ale§ Sedladek tim, ze déti
Zasto 1zou pfi zakladani Giétu na socialnich sitich. Cini tak proto, aby si Gi¢et mohly viibec
navstévujici zakladni §koly nemaji dle vyzkumu problém s tim, aby jim rodi¢e dali souhlas
k registraci na FB. U star§ich déti je to pak jiz komplikovanéjsi. Podle vyzkumu si déti
zfizuji Facebook v priméru v 11,5 letech. U ostatnich socidlnich siti uptednostiiuji
nejriznéjsi aplikace, které umoznuji chatovani. Svétové popularni socidlni sité jako

je Twitter a Pinterest nejsou ceskymi détmi piili§ vyhledavany (Idnes.cz, 8.6.2018).

Seznamovacim aplikacim a webovym strankam je v posledni dobé vénovana také velka
pozornost. Kromé bezpecného seznamovani, nebezpeci kybergroomingu, sexudlni turistice
apod. se v souvislosti se seznamkami hovoii také o naristu nevéry u mladych part. Podle
vyzkumnikll z Univerzity v Tennessee umoziuji tyto aplikace snadno zprosttedkovavat

nevéru (Broadly, 19.7.2017).

V soucasné dobé¢ jiz existuji rozdily mezi uzivanim socidlnich siti napti¢ generacemi, tudiz
neni mozné si myslet, Ze déti a mladez pouzivaji FB naptiklad stejné jako jejich rodice
nebo ucitelé. Naptiklad kniha Osamélost aneb Kolik mate pratel na Facebooku piindsi
srovnani rozdili mezi mladSimi a starSimi uzivateli. Autor zde uvadi, ze stars$i generace si
vybird pratelé peclivéji, nepfidavaji si neznamé lidi a diky tomu, Ze jejich osobnost je
zralejsi, nemély by se tak snadno nechat napalit (The Beastess, 2016, s. 55-59). Dlouha
(2013) naptiklad uvadi, Zze uzivatelé ve véku 15-26 let si nejprve mezi pratele na
Facebooku ptidavaji své blizké znamé a nasledné prechéazeji do faze ptidavani si do pratel

1 ucty neznamych lidi (Dlouhd, 2013, s. 37). Naopak Pospisilova (2016) uvadi, Ze jeste
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pozdéji pfichédzi stadium filtrovani pratel dle potieby a uZzitecnosti, v této fazi si uzivatelé

vymazavaji neznamé a nepotiebné kontakty (Pospisilova, 2016, s. 40).

4.5 Diagnostika kybersikany

Jak je jiz zifejmé z ptedchozich kapitol, neni vzdy snadné kyberSikanu diagnostikovat,
mnohdy mohou byt znaky kyberSikany oznacovany za chovani spojené s obdobim puberty.
Nekteré ze znaku se tedy piekryvaji, presto je vhodné znaky zminit: zhorSeny prospéch ve
Skole, Uzkost, nervozita, uzavienost vici kolektivu apod. Pokud dité¢ v minulosti Casto
uzivalo socialni sité, nyni se jim naptiklad vyhyba, pfipadné reaguje nejisté, nervozné,
kdyz mu piijde zprava na néjaké ze socidlnich siti (ptipadné jen SMS). Dale se u obéti
objevuji projevy somatizace (bolesti ¢asti téla, nevolnosti, nocni miry), casto se mohou
vyhybat kontaktu s okolim, spolecenskym udalostem. Obé&ti mohou plisobit také apaticky,
vystrasené, Casto méni naladu apod. Pfiznaky kyberSikany se Casto shoduji s pfiznaky

tradi¢ni Sikany. (Kopecky, 2015, s. 21).

Ukolem rodigt, uéiteld, piipadné vrstevnikii je si téchto niznakd v§imat. Naslednd
se s obéti pokusit o problematice diskutovat, pokusit se nenasilnou cestou ziskat si obét
na svoji stranu. V ojedinélych piipadech mohou rodice, obzvlasté¢ u mladSich déti sledovat
konkrétnéji, s kym na socidlnich sitich jejich déti komunikuji. Kontroverzni, ale n¢kdy
nevyhnutelné je 1 to, ze rodiCe si Ctou zpravy svych déti, sleduji jejich historii
v prohliZe¢ich apod. Samoziejmosti zlstavd, ze pokud dojde k odhaleni kyberSikany
jenutné okamzité¢ zacit jednat a rodice, samotné obéti i pachatelé by na to méli byt
pfipraveni, aby védéli, na koho se obratit. A predevsim, aby méli povédomi o konkrétnich
projevech kyberSikany. Nekteré z nich jsou popsany v nasledujici kapitole (Kopecky,
2015, s. 21-22).
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5 KRATKODOBE AKTIVITY PRIMARNI PREVENCE
RIZIKOVEHO CHOVANI NA SOCIALNICH SITICH

5.1 Spoluprace na prevenci

Empirické Setfeni potvrdilo nutnost komplexni mnohouroviiové prevence, ktera
je obsazena 1 v odborné literatufe. Napiiklad Kolatr (2001), Bendl (2003), Charvat,
Jurystova a Miovsky (2012) a Cerna (2013). Ze samotného Setfeni bylo zjisténo, Ze se
mladi lidé neobraceji ve stejné mife pouze na rodice, ucitele nebo konkrétni instituci.
Zakladem je tedy informovanost vSech zainteresovanych, nejde tedy pouze o déti a mladez,
ale 1 o rodice, Skoly, Skolskd zatizeni a dalsi instituce, kterych se mize problematika

dotknout (Sevéikova et al., 2014, s. 136).

Na zacatku by si méli vSichni aktéfi uvédomit principy chovani nejen na socialnich sitich,

ale 1 na internetu vitbec. Mezi takové chovani patii podle Kavalira (2009, s. 39—41):

- byt si védom toho, Ze i na druhém konci je skutecny ¢lovek, a zdali
bychom s nim stejnym zpiisobem jednali pfi konverzaci z o¢i do o¢i,

- vyhybat se Gtocnosti a agresiviteé, zarovent dodrzovat pravidla sluSného
chovani,

- dbat na obsahovou 1 formalni stranku naSich vyjadfeni, protoze se jedna
0 nasi prezentaci navenek,

- pfi komunikaci s cizinci se vyhybat citlivym otdzkam, respektovat
kulturni, politické a nabozenské odlisnosti,

- pomahat druhym, naptiklad i v internetovych diskuzich, chovat se stejné
jako kdyZ nas pozada nékdo o pomoc na ulici,

- respektovat soukromi ostatnich, nevyuZzivat naptiklad své moci nebo
vyhody v konkrétni situaci,

- neSifit hoaxy, tzv. popla$né ¢i faleSné zpravy, neporuSovat autorska
préava, nerozesilat nevhodné a nezadané reklamy a spamy,

- byt si védom toho, Ze ne vSe musi byt pravdivé, a proto informace
provéfovat a premyslet nad nimi,

- bezpetné pracovat se svymi piihlaSovacimi a osobnimi udaji,

nezvetejniovat je, pokud to neni nezbytné nutné.
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Preventivni kroky pak lze rozdé¢lit do n€kolika tematickych celkl. Za prvni krok mohou
byt povazovany proaktivni strategie a plany. Do této kategorie patfi nutnost diskuze
s mladymi, nebot’ je nelze neustale sledovat, jak travi sviij Cas online a je nutné v nich
probouzet zodpovédnost za jejich vlastni chovani ve virtudlnim svété. Druhou oblast
lze nazvat jako schopnost a porozuméni. Sem spadd samotnd realizace preventivnich
aktivit, seznamit je s riziky kyberSikany a samotnych socialnich siti. Soucasti je i pouceni
otom, co v piipadé kybernetického utoku délat, jak se chovat (schovavat si dikazy,
zablokovat agresora, nekomunikovat s nim, oznamit utok at’ jiz spravci sité, policii nebo
né¢komu jinému). Cilem tohoto kroku neni zastraSovéni, ale ukazat détem a mladezi
i zpusoby efektivniho vyuzivani virtudlniho svéta. Tretim krokem miizeme chapat
spolupraci Skoly srodinou a okolim, kdy je dilezit¢ mladym lidem vysvétlit,
aby se v pfipad¢ nebezpeci obratili na né€koho z vySe uvedenych (Skola, rodice apod.).
Zaroven je nutné, aby i aktéfi o problematice vzajemné komunikovali a alespon ¢astecné
sdileli podobna stanoviska k problematice. Ctvrta oblast by mohla byt oznatena jako
podpora socidlniho prostfedi, ve kterém si vrstevnici navzajem pomahaji a spolupracuji

(Vilimaki, 2012, s. 10-11).

Podobné kroky zdtirazituje i Cerna (2013, s. 126), ktera jesté dodava, Ze je opravdu nutné
naucit déti, aby vesSkeré dikazy uchovavaly, nebot” bez nich je vySetfovani mnohem
komplikovanéjsi. Autorka zaroven uvadi, Ze na zakladé mnoha studii je prokézano,
ze pokud se dit¢ svéti s kyberSikanou rodic¢im, sniZzuje se tak i jeho utrpeni. Jednim
z diivodd, pro¢ se déti nechtéji rodi€lim svéfovat je i strach ze zédkazu uzivani socialnich
siti. Je vSak dillezité, aby rodice v&deéli, ze mohou zdkazem uZivani socidlnich siti prispet
k socialnimu vylougeni ditéte z vrstevnickych skupin (Cerna et al., 2013, s. 127).

Nékteti rodice v dneSni dobé zapominaji, Ze kontrolovat, jak jejich dit€ vyuZiva socialni
sit€, neznamend to, Zze mu C¢tou zpravy, jsou vzdy za nim a sleduji ho, co d¢la, ale Ze
existuje 1 mnoho tzv. Parental Control programl. Tyto programy umozZnuji kontrolu
obsahu, ktery je do PC zasilan, filtruji ptipadné nevhodna slova a fotografie. Timto alespon
castecné sleduji ¢innost svych déti na pocitaci a mohou omezit piistupnost k n¢kterym
vybranym zdrojim, napiiklad konkrétnim webovym strankam (Krémafova et al., 2012,

s. 62).
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U nékterych autorti je mozné se setkat také s pojmem mediacéni strategie. Cilem je poudit
rodice tak, aby byli schopni i jinymi zplsoby nez pouze zdkazy preventivné plsobit na své
ratolesti. Mezi tyto strategie patii naptiklad aktivni rodiCovska mediace, pii které deéti
sdileji s rodicem rtizné zajimavé odkazy a materidly a rodi¢ tak vi, jak jeho dité svétu
pocitacli rozumi. Opakem je pasivni rodiCovskd mediace, kdy jsou rodiCe seznameni
s jednotlivymi riziky a jsou schopni svym détem v piipadé problému pomoci. Dalsi
technikou je sledovani online aktivit, kdy rodice nasledné sleduji, jaké stranky dit¢ na PC
navstivilo. U této strategie vSak mize dojit ke stietu zajml a nékteii odbornici by ji mohli
oznacit za zasah do soukromi ditéte a jini jako nedostate¢nou, naptiklad z divodu mazani
historie. Podobnou strategii je technicky zacilena mediace, kdy se jednd o blokaci

konkrétnich nevyzadanych obsahil (Livingstone, Haddon, Gorzig a Olafsson, 2011, s. 103).

Veskera zodpovédnost v oblasti prevence vSak neni zavisla pouze na rodicich, ale i na
Skole. Existuje mnoho inspirace a zdroji pro Skoly. Jednou z alternativ je zahrani¢ni portal
Preventing Cyberbullying, ktery ptedstavuje nékolik moznych krok ze strany Skoly
(Hinduja a Patchin, 2014):

- posoudit miru kyberSikany pifimo na Skole, na ziklad¢ realizace
dotaznikovych Setfeni a vytvofit pak preventivni program opravdu
na miru,

- veést zaky, pfipadné studenty k tomu, Ze kyberSikana nebude na Skole
trpéna,

- stanovit jasna, srozumitelnd pravidla tykajici se uZivani socialnich siti
a internetu, kterd budou vSak dodrzovana zaky i uciteli,

- vyuzivat zkuSenosti starSich zakd, napiiklad implementovat peer
learningové aktivity,

- feSit kyberSikanu s odborniky, pokud je nutné spojit se s pravnim
zastupcem,

- implementovat pojem kyber utok, kyberSikana ¢i dal§i pojmy piimo
do Skolniho tadu, aby bylo patrné, Ze se jedna o nevhodné chovéni,

- dostatecné zabezpecit Skolni software a zabezpeceni aktualizovat
a zohlednovat technickou zdatnost zakli (je dost mozné, ze budou Zaci
ale 1 tak vZdy o krok pted nami),

- podporovat pozitivni klima nejen Skoly, ale i tfidnich kolektivi,
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- zajistit moznost vzdélavani i pro pedagogické pracovniky, piipadné
i rodic¢e a navazat s nimi spolupréci,

- zvolit odbornika, eventudln¢ koordinatora této problematiky.

Zajisténi dostateCné prevence Skolam ukladd i samotny Skolsky zakon, konkrétné § 29
zékona &. 561/2004 Sb. Skoly maji na zaklad& tohoto zakona zajistit zakiim prevenci, ktera

podporuje rozvoj zdravého Zivotniho stylu (MSMT, 2004).

Spoluprace by méla byt vyzadovana 1 od zakl. Jednou z forem je podle Bendla (Bendl,
2003) zakovska samosprava, ktera dava zakiim schopnost seberealizace, podporuje jejich
komunikaci, nejen mezi sebou, ale i mezi zaky a uciteli. Samotnéd zakovska sprava miize
byt inicidtorem kampané proti Sikané nebo kyberSikané, naptiklad vznikne skupina
dobrovolniki, kterd poméaha Sikanovanym (Bendl, 2003, s. 145-148). Dal§im ptikladem
muze byt realizace peer vzdélavacich aktivit ve spolupraci s odborniky. Tento vrstevnicky
program je zalozen na tom, Ze déti a mladez byvaji mnohdy vice ovlivnéni pravé svymi

vrstevniky (Bendl, 2003, s. 148—149).

5.2 Vzdélavaci workshop

Nejprve je nutné vysvétlit, co vlastné pojem workshop znamend, nebot’ existuje celd fada
riznych definic. FrantiSek Bélohlavek rozliSuje workshop a seminaf takto: semindf piinasi
ucastniklim znalosti a dovednosti, lektor je hlavnim zdrojem poznani a lektor, pfipadné
trenér je tim nejaktivnéjSim ucastnikem. Oproti tomu workshop fesi predev§im problémy
dané komunity, naptiklad firmy. Lektor se stdva moderatorem, facilititorem, ucastnici jsou

velmi aktivni a uc¢i se ze svych zkusenosti (B&lohlavek, 2010).

Podle AAMC (Asociace americkych zdravotnickych univerzit) (Association of American
Medical Colleges) je workshop skupinou aktivit podporujicich uceni na zéklad€ diskuze
a zpétné vazby k tématu. Jedna se o aktivitu realizovanou v malé skuping, které se problém
néjakym zplsobem dotyka.

Podle Langera a Paldna je workshop mnohdy povazovan za univerzalni oznaceni
vzdélavaci aktivity, cilem mé byt zpravidla vyfeSeni urcit¢ho problému. KliCové je,
ze workshop probiha za ucasti odbornikii na danou problematiku (Palan a Langer, 2008,

5. 156).
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Smyslem preventivniho workshopu v oblasti kybersikany a Sikany by mélo byt seznamovat
ucastniky s tim, jak se Sikanovani/kyberSikanovani vyhnout (byt ve skupiné svych pratel,
umét se branit apod.). Zaroven posilovat odolnost vici projeviim Sikany (napf. trénink
asertivity, socialné-psychologické hry), v tuto chvili se jedna o nespecifickou prevenci
(Bendl, 2003, s. 103). Dale by mély workshopové aktivity posilovat sebevédomi
potencidlnich obéti, nebot’ mnohdy obét i samotny agresor trpi nizkym sebevédomim

(Bendl, 2003, s. 112).

Hlavnimi cili kratkodobych vzdé€lavacich aktivit v oblasti primarni prevence by méla byt
predevsim osvéta. Ta by neméla byt pouze soucasti této kratkodobé aktivity, ale méla by
byt provazana s ostatnimi aktivitami Skoly a méla by se ji vénovat pozornost
1 v konkrétnich vzdélavacich ptredmétech. Kritkodobé aktivity mohou fungovat jako
podpora tzv. zdkovskych smluv, jejichz zdkladem je vstépovani pozadovanych hodnot,
norem chovani, které jsou nosnym pilifem celé¢ nasi spolecnosti (napt. solidarita, soucit,
ucta, empatie apod.). Tyto zdkovské smlouvy mohou mit nejriznéjsi podoby, napiiklad
»charty tfid“, ,.tfidni desatera® apod. Tato pravidla by méla vychazet sama od zaki, m¢la
by je vSichni znat a byt s nimi ztotoZznéni. Zarovein se doporucuje, vyvesit je nékde ve tiide,
aby si je v§ichni mohli pfipominat. Zdkovské smlouvy mohou vznikat v ramci tfidnich
hodin, adaptacnich kurzli, pfimo za tucasti ucitele nebo naptiklad pii preventivnich
aktivitdich s externistou, ktery by mél vSak sucitelem prodiskutovat, jaka pravidla
by se mohla ve smlouvé objevit a pfipadné podle toho ziky usmérnovat a facilitovat

(Ri¢an, 1995, s. 71-93).

Pokud by jiz vzd€lavaci aktivita neméla cilit na primdrni prevenci, ale ptipadné
na sekundarni ¢i tercidrni prevenci, tak je moZné se zaméfit na praci se samotnymi
agresory. Muze se jednat napiiklad o techniky odplavovani stresu a agresivity (relaxacni
techniky, pestra Skala aktivit ve volném case, pfi kterém agresoti vybiji svou agresi). Dalsi
aktivitou miize byt posilovani empatie, aby se agresotfi uméli vzit do role obéti a pochopili
dasledky svého jednani. Piipadné€ lze zafadit nacvik behaviordlniho pfistupu, kdy agresor
za své chovani dostavd odmény, piipadné trest, jednd se tak o jistou formu reedukace
(Bendl, 2003, s. 118-119). Obtiznd metoda je metoda usmifovani agresora a obéti, tuto
metodu lze pouzit pouze v pocatecnich stadiich. Veskeré vySe uvedené metody vyzaduji
dostatecnou odbornost a zkusSenost a jsou predev§im dlouhodobé, proto nejsou aplikovany

v ramci této diplomové prace (Kolat, 1997, s. 108—110).
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5.3 Kritické mysleni, medidlni vychova a primarni prevence

5.3.1 Kritické mysleni

V ceském jazyce neexistuje zcela presny ekvivalent ¢i synonymum anglickému nazvu
,critical thinking®. Tento pojem totiz neznamena pouze kritiku nékoho nebo néceho, ale
jedna se primarn¢ o schopnost posuzovat, hodnotit a zkoumat nové informace z vice
perspektiv (Steyrova, 2007, s. 18-25).

Kritické mysleni ma své specifické charakteristiky, mezi které lze zaradit podle
Grecmanové, Urbanovské a Novotného (Grecmanova, Urbanovska a Novotny, 2000):

- kritické mysleni je zarovent formou nezavislého uceni (zak, student nebo
jind vzdélavana osoba se musi citit ve svém mysleni svobodné, maji
pravo piejimat ndzory a myslenky, ale vzdy je chépou svym vlastnim
zpusobem),

- ziskdvani informaci neni cilem, ale zékladni podminkou (bez urcitého
kvanta informaci, faktd, teorii, podkladi apod. nelze zacit premyslet
a analyzovat),

- vychodiskem jsou otazky, které ¢lovek tesi, a tak se uc¢i (uceni zacina
az tehdy, kdy mé c¢lovek snahu fesit problémy a odpovidat na otazky,
které vnima jako dulezité),

- kritické mysleni hledd rozumné argumenty (argument je podlozen
dikazy, takze ten, kdo kriticky mysli, si sam tvofii celou fadu feSeni
a vhodné€ o nich argumentuje),

- kritické mysleni je spolecenské mysleni (k ovéfovani myslenek a jejich
aktualizaci dochazi diky tomu, ze je €lovek sdili s okolim, diskutuje

o nich apod.).

Podle Grecmanové je kritické mySleni opravdu vazano na skutecné podnéty, které jsou
nam blizké a zajimaji nas. Tudiz se kriticky u¢ime pfemyslet nejlépe na poutavych a nam
znamych tématech, které jsou spojeny snasSi kazdodenni cinnosti, coz socidlni sité

v ptipad€ mladych lidi zajisté jsou (Grecmanova, Urbanovskéa a Novotny, 2000, s. 20).

Mezi zakladni ptedpoklady kritického mySleni tedy patii probuzeni zajmu
zakl/posluchacti, aktivizace prekonceptti atd. Tento styl vyuCovani by mél byt zabavny,
melo by dojit nejen k probuzeni z4jmu o téma, ale 1 o cely pfedmét. Klicova je také tvorba
pozitivni a bezpecné atmosféry. Dilezité je, Ze pokud se s kritickym mySlenim zacina,
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je potieba tyto metody upeviiovat ve vice predmétech a idealné s vice vyucujicimi

(Grecmanové, Urbanovska a Novotny, 2000, s. 24).

Nedilnou podminkou pro samotného ucitele, pfipadné lektora, je nutné klast samotné
otazky efektivné. Predevsim v pocatcich, nicméné i toto je kompetence, kterou by si mél

jakykoliv vzd¢€lavatel osvojit (Marquardt, 2011, s. 150).

5.3.2 Medialni vychova a medialni gramotnost

Medidlni vychova neni novym tématem. Jeji samotné pocatky lze hledat jiz naptiklad
u Platona, ktery se zajimal o dopad divadla na mladez, pozdé€ji ho néasledoval také

Komensky (Micienka a Jirdk, 2006).

V souvislosti s medidlni vychovou se mluvi také o medialni gramotnosti, kterou lze chapat
jako ,,...soubor poznatkii a dovednosti potrebnych pro orientaci v malo prehledné
a neprithledné strukturované nabidce medidlnich produktu, které vytvari prostredi, v némz

se soucasny clovek pohybuje.* (Micienka a Jirdk, 2007, s. 29)

Jind definice popisuje medialni vychovu jako schopnost objektivné hodnotit, analyzovat
a dal pfedavat informace ziskané z médii. Zde je patrna souvislost s kritickym mySlenim

(Whitcroft, 2010).

Medialni vychova je tedy zamé&mé vychovné pisobeni, jehoZ cilem je rozvoj medialni
gramotnosti a je soucasti ramcovych vzdélavacich plant jiz pro zékladni skoly (Micienka
a Jirdk, 2007, s. 35). Podle Vrankové (2004) ma medidlni vychova dva cile. Témi jsou
kriticka reflexe médii zavisla na schopnosti porozuméni zdkladnim principim, na kterych
média stoji. Druhym cilem je pfipravit jedince tak, aby byl schopny za pomoci médii

realizovat své zaméry apod. (Vrankova, 2004).

Medialni vychova vytvaii prostor pro aktivity primdrni prevence tykajici se kyberSikany
a bezpecnosti na internetu. Napiiklad tvorba pravidel vzdjemné komunikace, eticka
pravidla tfidy/skupiny mohou byt vztaZena i vzhledem k chovani mimo $kolu na socialnich
sitich. Téma bezpecnost na socidlnich sitich 1ze tedy vlozit jak do oblasti Sikany, do aktivit
na podporu klimatu ve tfid€, ale i do hodiny informac¢nich a komunikacnich technologii.

(Labischova, 2011, s. 105-108).
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Medialni vychova je také soucéasti Ramcovych vzdélavacich plant (dale jen RVP). RVP
vzdy charakterizuji ocekavané vystupy jednotlivych Grovnich studia, piipadné¢ kompetence
osvojené¢ zaky. V zakladnim vzdé€lavani se jednd predevSim o nasledujici kompetence,

které jsou vybrany vzhledem k tématu prace (Jirak a Pavlickova, 2011, s. 7-9):

- schopnost rozpoznat ,,seriozni* a ,,bulvarni“ zpravodajstvi,

- schopnost rozeznavat ptfiznakové vyrazové prostiedky, které ovliviuji
piipadné vyklad obsahu dle o¢ekévani autora,

- schopnost vysvétlit rozdily mezi pifimo vyjadienym, naznacenym nebo
ukrytym nasilim, stejné¢ tak rozeznani fyzického a psychického nasili
skrytého v nejriiznéjsich vyjadienich v médiich,

- rozezndvani stereotypl a jejich interpretace vzhledem ke generalizaci
ve spolecnosti,

- rozpoznavani sdéleni, zda jsou jejich zakladem fakta nebo fikce,

- schopnost analyzy medialnich sdé€leni s ohledem na rozpoznani hlavnich
a vedlejsich cild sdéleni,

- porozuméni médiim jako projevu svobody projevu a demokracie
za dodrzovani jistych etickych pravidel,

- schopnost zamySlet se nad vlivem médii na sebe samotné, vcetné
identifikace projevl komercializace,

- kritickd analyza pozitiv a negativ pifi ziskdvani informaci

z internetovych zdroji.

Spoleénost Clovék v tisni realizovala v roce 2017 vyzkum zaméfeny na vyuku medialni
vychovy na stfednich $kolach v CR. Z vyzkumu je patrné, Ze drtiva vétsina $kol se snazi
medidlni vychovou pfispét krozvoji kritického mySleni a schopnosti nenechat
se manipulovat. Poté nasledoval cil zaméfeny na schopnost se orientovat a zpracovavat
médii a jejich vliv na spolecnost, velmi Casto byla také zminovana kritickd analyza
a bezpecnost na socidlnich sitich. VétSina respondenti oznacila, Ze medialni vychovu
vyucuje na své Skole jako prlfezové téma, zaroven vSak uvedla, ze drtivd vétSina
vyucujicich (65 %) se nikdy nezlcastnila vzdélavaci aktivity vénujici se medialni vychove.
Vétsina (74 %) uvedla, Ze si kazdy vyucujici pfipravuje implementaci medialni vychovy

do vyuky sam, Ze neexistuje konkrétni strategie, ze které by se na Skole vychazelo.
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Z vyzkumu také vyplynulo, Ze by Skoly mély zdjem o dikladnéjsi metodickou podporu
v této oblasti. Je tedy jasné, ze prestoze medidlni vychova neni ni¢im novym
a je povazovana za podstatnou, tak diraz na jeji komplexni implementaci do vyuky je stale

nedostatecny (Jeden svét na Skolach, 2017).

5.4 Realizace kratkodobé aktivity

5.4.1 Cilova skupina, priprava aktivity, cile vzdélavaci aktivity

Cilovou skupinou pro pilotovani kratkodobé aktivity pro potieby této diplomové prace byli
pfedevs§im Zaci 3. ro¢niku Stfedni odborné Skoly Drtinova (Praha 5). Jednalo se o stejné
zaky, kteti se zapojili 1 do empirického Setfeni a navstévovali pfedmét International
Leadership, ktery je vyucCovan castecné v Ceském a Casteéné anglickém jazyce. Cilem
predmétu je rozsifeni slovni zasoby zakl v Aj ve vztahu k tématim, kterym se vénuji
v ramci Skolni dochdzky (diplomacie, etika ve vetejné spravé apod.). Dal§im cilem je
prohloubeni znalosti z pfedméti Zaklady spoleCenskych véd, Psychologie, Ekonomie
a D¢&jepis. Soucasti pfedmétu je implementace aktivit zaloZzenych na neformalnim
vzdélavani (workshopy s externisty, hry, exkurze apod.). Do n¢kolika malo aktivit byli
zapojeni 1 zaci 1. a 2. ro¢niku této Skoly. Jedné aktivity se zucastnili 1 Zaci kvarty na

Prazském humanitnim gymnaziu (Praha 4).

Na zéklad€ vyhodnoceni empirického Setfeni, které¢ probéhlo v zati 2018, byly zvoleny
piiklady praktickych aktivit v ramci workshopli. Samotné kratkodobé vzdélavaci aktivity
byly realizovany v pribéhu fijna a listopadu 2018. Na jejich pfipravé a realizaci se podilel
metodik Skolni prevence, zastupce obCanského sdruzeni Change it! a vyucujici pfedmétu.
Struéné feceno byla tato aktivita pfipravena pro cilovou skupinu, kterou je mladez (dle

Miovského klasifikace, 2012).

Mezi hlavni cile aktivity patfilo aktivni zapojeni ucastnikil, aplikace piikladl z redlného
Zivota a potfeb Ucastnikil, ktera byla zjiSt€éna monitorovanim metodicky Skolni prevence
a dotaznikovym Setfenim (zaméfeno na to, jak ucCastnici se socidlnimi a informacnimi
zdroji pracuji). Ugastnici Setfeni mohli vnést dalsi pozadavky na konkrétni aktivity bdhem
hodin v ramci pfedmétu International leadership. Mezi dal§i cile patfilo poskytnuti
konkrétnich navodu, rad a tipl, jak feSit situaci, kterd je spojena s rizikovym chovanim.

Poslednim, ale neméné diilezitym cilem byla podpora napliiovani RVP a SVP ve vztahu ke
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klicovym kompetencim zakl, Slo pfedevS§im o schopnost kritické analyzy informaci

a o medialni vychovu.

Nutné byla také ptiprava metodického a organizacniho zajisténi aktivity. Po vyhodnoceni
dotaznikového Setfeni nasledovala diskuze s metodickou prevence, zastupcem Change it!
apro nékterd témata byly osloveny organizace uvedené v Kapitole 3.4, tykajici se
informacnich zdrojii. Autor prace sestavil zdkladni kostru aktivity a po vzdjemné diskuzi
s metodikem prevence, vychovnym poradcem vytvofili powerpointové prezentace, dale
zéasobnik piikladi k jednotlivym tématiim a handouty pro Gcastniky. Samotné aktivity byly
realizovany piedeviim autorem této prace, za ob&asné casti dal§ich &lend tymi. Ucast
Cleni tymu byla autorem vyzadovéna piedevSim z divodu poskytnuti zpétné vazby
a pripadné technické asistence. Pokud se aktivit ucastnil metodik prevence, piipadné
vychovny poradce, tak si zapisovali poznamky z diskuzi, aby nasledné¢ mohli klicova
témata reflektovat v Minimalnim preventivnim programu skoly. Z organiza¢niho hlediska
bylo pouze nutné zajistit mistnost, kde je dataprojektor a kde lze uspotadat lavice a zidle

do kruhu. Soucasti ptipravy byl tisk materidlii a ptiprava kancelaiskych potieb.

5.4.2 Uvodni &ast

Pied samotnym zahdjenim workshopu bylo nutné navézat s ucastniky vhodnou atmosféru,
seznamit je s prib&hem aktivity a vytvofit si pravidla vzajemné komunikace. Lektor se
v ivodu predstavil, nasledné je vyzval k tomu, aby v pfipad¢ jakychkoliv dotazli nevahali
azeptali se. Zaroven se UCastnikli zeptal, zda souhlasi s tim, Ze veSkeré informace
a zazitky, které budou béhem workshopu sdileny, zlistanou pouze v této skupiné. Samotny
workshop byl zahdjen otazkou, co jsou to informacni a komunikacni technologie. Lektor

chtél, aby i€astnici vyjmenovali co nejvice technologii a uvedli, k ¢emu mohou slouZit.

Druhad otazka se jiz tykala socidlnich siti, ucastnici méli za ukol jich vyjmenovat
co nejvice, nasledné lektor ukazoval loga dalSich socidlnich sitich a aplikaci a ptal se, jestli
je ucastnici znaji. Jednalo se pfedevSim o méné znamé aplikace a socialni sité jako
je naptiklad Slack, Gowala, Pinterest apod. DalSim krokem bylo seznamit ucastniky

pro zajimavost s nejvice pouzivanymi socidlnimi sitémi za posledni rok.

Lektor poté ucastniky vyzval, aby pracovali v malych skupindch. Ve skupindch méli

vymyslet, co nejvice kladi a zapori, se kterymi se lidé mohou setkat pfi uzivani socidlnich

63



siti. Zhruba po 3—5 minutach doslo k prezentaci jednotlivych klada a zaport. Lektor se ptal
ostatnich skupinek, jestli souhlasi, pfipadné jestli maji néco k doplnéni. Cilem celého
tohoto uvodniho bloku, ktery pii nékolika raznych realizacich netrval vice nez 15—
17 minut, bylo vytvofit vhodné prostfedi pro otevieni komplikovanéjSich témat, které
vyzaduji vétsi diiveéru a spolupraci.

Jako soucast uvodu bylo v nékterych piipadech piredstaveni konceptu zéavislosti —
California hotel efekt. Koncept vychazi ztextu pisnicky od skupiny Eagles Hotel
California, ve které se zpiva: ,,We are programmed to receive. You can check out any time
you like but you can never leave.” (karaoketexty.cz, 2018) Tento koncept se zabyva
zavislosti, ¢asto se s nim pracuje v prostiedi ekonomiky. A rozumi se jim prostiedi, které
ma snadné podminky pro vstup, konkrétné nizké néklady, které jsou spojeny s lakavymi
podnéty. Pokud vSak chce €lovek prostiedi opustit, jsou ndklady velmi vysoké (Gorg,
2005, s. 519). V souvislosti s uzivanim Facebooku to znamenid mozné socialni ztraty,

dokonce ztrata postaveni ve svém okoli. S zaky bylo o tomto konceptu diskutovano.

5.4.3 Co je to kyberSikana a kde se s ni 1ze setkat?

Ukolem t&astnikii b&hem spoleéné diskuze, bylo nejprve vysvétlit, co si piedstavuji pod
samotnym pojmem Sikana (pfiklady, kde se sni mohou setkat atd.). Lektor daval
doprovodné otdzky (napiiklad: Myslite si, Ze se Sikana tykd pouze déti a mladeze?

Vyskytuje se Sikana pouze ve Skole? apod.).

V ramci vysvétlovani problematiky Sikany zaznélo mnoho definici, které byly lektorem
ptfipadné dopliiovany, upiesiovany apod. Pfi workshopu se vychazelo naptiklad z definice:
WSikanovdni je hovorovy vyraz pro prondsledovini, zdmérné, zbytecné obtéZovani,
nespravedlivé obvinovani, trestani, tyrani..” (Klimes, 1981, s. 704). Piipadné z definic
Bizka a Michalika (2000), Ze se Sikanou rozumi Utok na lidskou dustojnost, zastrasovani,
ohrozovani, ponizovani, vyhrozovani, vysméch, vydirani, pohrdani, omezovani osobni
svobody apod. (Blzek a Michalik, 2000, s. 133). Zaroven bylo zdiraziovano, ze u Sikany
se jednd o opakované a dlouhodobé aktivity, ale kyberSikana miize byt pouze jednorazova

aktivita, ktera se stava opakovanou diky Sifeni na socilni siti.

Nasledné se ale diskuze orientovala na to, jak mize vypadat obét’ a uto¢nik kyberSikany.

Ukolem lektora bylo s uéastniky diskutovat a podpofit uvédoméni si toho, Ze &im vice
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informaci o sob¢ zvefejiiuji a ¢im vice ziji ,,online*, tim snadngji se mohou stat obéti.

Lektor se nasledné ptal, zdali se s néjakym projevem kyberSikany setkali.

Dil¢i pozornost byla vénovéna i popisu tto¢nikli a obéti véetné popisu toho, jak mohou byt
disledky zvyseny neé¢innosti pfihlizejicich. Cerna (2013) dokonce déli piihliZejici do Sesti
kategorii. Nejprve pouze na ty, ktefi utocnika ndsleduji a aktivné s nim spolupracuji,
soucasné také na pfihlizejici, ktefi utoky vetejné podporuji. Existuje i skupina téch, ktefi
utocnika podporuji, ale nejsou nijak aktivni ¢i iniciativni. Poté existuji neucastnici se
pozorovatelé. Posledni dvé kategorie jsou ti jedinci, ktefi se pfiklanéji na stranu obéti, ale
nedavaji to nijak najevo. Do posledni kategorii spadaji ti, ktefi se obéti snazi pomoci

(Cerna et al., 2013, s. 69—70).

Pro predstaveni profilu Gito¢nika, byla vyuZita klasifikace Ri¢ana a JanoSové (2010), ktefi
popisuji typického utocnika jako osobu siln€jSi postavy, agresivni, Casto je pachatelem
Sikany. Typicky Gtoc¢nik Casto porusuje Skolni fad, mivéa zakrnélé sebevédomi, byvad méné
oblibeny, je rad dominantni, zlomyslny a malo empaticky (Ri¢an a Janoova, 2010, s. 54—
56). Utastnikiim bylo vsak zdiraznéno, Ze typicky uto¢nik v zisadé neexistuje, a Ze se
jedné pouze o orientacni popis. Poté se ptistoupilo k popisu obéti, pro ktery bylo pouzito
upravené klasifikace dle Vagnerové et al. (2009). Autorka uvadi, ze obét’ se zpravidla
né¢im odliSuje od spoluzaku a vrstevnikl (talent, nadani, ale i nejriznéj$i handicap). Obét
vzesSla z prostfedi, kde vladne nadmérné ochranitelskéd vychova. Dale se obét’ vyznacuje
obvykle emocni nestalosti, Casto je obet’ soucasti nejriznéjSich mensin nebo je to nove
pfichozi c¢len skupiny (Vagnerova et al., 2009, s. 86-87). Klasifikace byla doplnéna
o charakteristiku Olweuse (1993), ktery obét” déli na pasivni (nejisty, zranitelny jedinec, ve
zdravém kolektivu se obéti stdva minimaln¢) a dale na provokatéra (hyperaktivni, ¢asto
vznétlivy a agresivni jedinec) (Olweus, 1993, s. 73). Nedilnym krokem bylo otevieni
diskuze, jejimZ cilem bylo najit jiné charakteristiky, které miize vykazovat obét’, agresor
1 ptihlizejici. Cilené byly vyhledavany skute¢né zaZitky ucastnikd a poukézat na to, Ze

obecné uzivané charakteristiky, popisujici obét’ a uto¢nika, nemuseji byt platné.

Dals$im krokem bylo sezndmit Gcastniky s konkrétnimi formami kybersikany, jako je happy
slapping, kybergooming, stalking a kyberstalking, sexting, kradeZ identity, budovani
zavislosti apod. Lektor se vzdy nejprve pta, zdali zaci vi, co dany pojem znamena, snazi se
ho spole¢né rozklicovat, nasledné jsou predstavovany konkrétni ptipady i s dasledky.

K demonstraci jsou pouzivany znadmé piipady nejen znaSeho soucasné¢ho okoli, ale
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napiiklad i prvotni pifipady kyberSikany, které na prvni pohled s kyberSikanou nemusi

souviset. K ilustraci bylo vyuzivéno fotografii, videi, ¢lankt a poté je zahdjena diskuze.

U nékterych piipadi se lektor doptaval, zda se jedna o trestné jednédni. Pfipadné doplinoval
informace, o jaky trestny ¢in se jedna, a jestli by mohl byt pachatel stihan. Jako konkrétni
ptiklad u kybergroomingu bylo uvadéno sexudlni zneuzivani po navdzané komunikaci
v prostfedi Minecraftu, které se udalo jiz n¢kolikrat (Morris, 2017). S ucastniky bylo
rozebirano, jak se konkrétné branit, pokud se s kybergroomingem setkaji. Déle davat si
pozor na otazky se sexualnim podtextem, ukladat kopie rozhovora. Dale vytycit si osobni
hranice, neupfednostiiovat online pratelstvi, kdyz jsme tu osobu nikdy nevidé€li apod.
(Centrum prevence rizikové virtudlni komunikace Pedagogicka fakulta Univerzity

Palackého v Olomouci).

Zvlastni pozornost byla vénovana seznamkam a s nimi spojenym sexting. Zvlastni diraz je
také kladen na kyberflashing, kdy se jedna o zasilani intimnich materialt (videi, fotografii)
do mobilnich telefontl, tabletd apod. aniZ by bylo zfejmé, komu material patii. Castym
zpusobem, jak nechtény material ziskat je aplikace AirDrop spolecnosti Apple, kdy mlze
¢lovek obdrzet takovyto nechtény material naptiklad v dopravnim prostfedku (BBC, 2015).
V souvislosti se seznamkami a sextingem byl kladen diraz také na moznosti vydirani (at’
uz kvuli poskytnuti intimniho materidlu ¢i za ucelem ziskéani finan¢niho zisku, které se vice
vyskytuje u dospélych osamélych muzi). S ucastniky bylo vramci workshopu
diskutovéno, jak se zachovat, pokud by museli sextingu celit. Je dileZité ukoncit
komunikaci, ponechat si celou komunikaci, nic nemazat, ptipadné zdiraznit, Ze nemate
zajem dale komunikovat. Zaroven agresorovi zdiraznit, ze itok oznamite (napt. Policii
CR), oznamit skute¢nost nékomu blizkému, svéfit se atp. A v neposledni fadé se poudit, Ze
jiz nikdy nebudeme sdilet své intimni fotografie (Centrum prevence rizikové virtudlni

komunikace Pedagogicka fakulta Univerzity Palackého v Olomouci, 2017).

Pojem stalking a kyberstalking byl vétSiné ucastniki workshopli  znaméjsi
nez kybergrooming nebo hoax. Pfesto byla v rdmci workshopt, kromé konkrétnich ptipadii
a jejich disledkl, vénovana pozornost typologii stalkerd. Mezi nejCastéjsi patii byvaly
partner, ktery se snazi demonstrovat svou silu a vyhrozuje, protoZe se citi byt ponizeny
odmitnutim, pfipadné nevi co dal se Zivotem a projevuje takto své zoufalstvi. Druhym
typem je tzv. uctivac, kterému zpravidla nejde o sexualni uspokojeni, ale chce byt pfijat.

Tento stalker rad kupuje darky, zanechava zpravy, zarli apod. Nekdy se do této kategorie
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fadi tzv. celebrity stalkers (tedy ti, kteti prondsledujici znamé osobnosti). DalSim typem
je neobratny napadnik. Tito lidé nejsou schopni se vétSinou seznamit béznym zpisobem,
ale pfipadaji si pfesto atraktivni a neodmitnutelni, vétSinou se daji lehce zastrasit. Vice
agresivni (ublizujici domacim mazlickiim, nicici majetek apod.) byva zpravidla ublizeny
pronasledovatel, ktery se obéti msti za skutecné ¢i domnélé poskozeni. Nekdy jesté vice
agresivni az sexudlné agresivni byva sexualni utocnik, jeho chovani mize byt doplnéno
voyeurstvim, exhibicionismem, sadismem apod. Podobnym ale mén¢ agresivnim stalkerem
je poblouznény milovnik, ktery mize byt i paranoidni a casto si vybira obét, ktera
je spoleCensky vysoce postavend. Poslednim typem je kyberstalker, ktery mize obtézovat
obét podobné, jako vySe zminéni utocnici. U kazdého typu stalkerti je s ucastniky
probirano, jak to mize vypadat redlné, a jak je mozné se branit (Centrum prevence rizikové

virtualni komunikace Pedagogicka fakulta Univerzity Palackého v Olomouci).

Ugastnikim se zdalo nejprve nepochopitelné, pro¢ se lidé stavaji obéti tak ¢asto, nebo pro¢
ho viibec nékdo realizuje. Podle Kopeckého (2015) je sexting mimo jiné vniman jako
soucast romantickych vztaht, slouzi tak jako upoutani pozornosti partnera. Nékdy se mu
oddavaji pary, které jsou od sebe odlouceni fyzicky (studium, prace, odlisné bydlisté, toto
téma bylo povazovano za dulezité¢ predev§im pro mladé lidi). Pro nékoho muize sexting
fungovat jako aktivita, pfi které se Clovék vyhyba nud€. Tento jev miize byt také
produktem socidlniho tlaku (naptiklad jeden z partnerd muze druhého k sextingu nutit,
nebo se mohou mezi sebou dohodnout spoluzacky, ze se vzajemné nafoti, fotky porovnaji
a nasledné¢ dojde kjejich uniku). Sexting je také oznacovan jako produkt soucasné
konzumni spole€nosti a jako ndstroj sebeprezentace, nebot” média sexualitu prezentuji
velmi vyrazné, predkladaji se dospivajicim vzory krasy, soucasti televiznich potradi
afilmi byva problematika vénujici se opakovanému ,byt sexy“. A je zde riziko,
Ze obzvlasté déti a mladez si tuto prezentaci osvoji jako vzor. V neposledni fadé mize byt
sexting nastrojem pomsty (naptiklad expartnert ¢i expartnerek). Existuji dokonce webové
stranky, kde mladi chlapci uvefejiiuji fotografie svych byvalych pftitelkyn s hanlivymi
komentati (Kopecky, 2015, s. 45-46).
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5.4.4 Informace na internetu — hoax, spam

Samostatnou soucasti workshopu byl celek vénovany dezinformacim, faleSnym
apoplasnym zpravam, ktery pfimo souvisi s podporou medidlni vychovy a rozvoje
kritického mysleni. Toto téma je vhodné zatadit jako samostatny workshop a vénovat

mu zvlastni pozornost.

V ramci pilotaze vzdelavacich aktivit navazujicich na dotaznikové Setieni, byla tato Cast
realizovana jako soucast jednoho workshopu, ale i1 jako vlastni workshop. Ze zpétnych
vazeb UcCastnik se potvrdilo, ze je vhodnéj$i téma doplnit o vice aktivit, a realizovat

ho jako samotnou vzdélavaci aktivitu, jak bylo jedenkrat v rdmci pilotaze vyzkousSeno.

Pojmu spam vdnesni dobé rozumi pievazna vétSina mladych lidi, jedna
S€ 0 ,,...nevyzadanou reklamni postu, nebo jiné nevyzidané sdeleni, zpravidla komercniho

charakteru, rozesilanou hromadné mnoha prijemcum. *“ (Adamek, 2009, s. 15)

Znalost pojmu hoax se rozsifuje, pfesto neni stale dostatecnd, nebot’ celd fada lidi t€émto
poplasnym zpravam, mystifikacim a zertim véti nebo jim dokonce nalétne. Jedna se tedy
o novinarskou kachnu, ptfipadné Zertik ¢i mystifikaci. Podle Dzubdka je hoax virtudlné
Sifend informace, ktera je zalozend na nepifesnych, zkreslenych nebo dokonce zdmérné
upravenych informacich. Autofi téchto zprav se mnohdy divéryhodnost snazi podlozit
davéryhodnymi zdroji. Naptiklad pouzivaji fraze jako: ,, FBI varuje... “ nebo ,, Ministerstvo
upozornuje.“ (Dzubak, 2014). Nékdy skryvaji sdéleni za Unik tajné informace nebo
vyzyvaji k dalSimu sdileni atp. Hoaxy mohou vést ke kyberSikané naptiklad tim, Ze
podporuji xenofobni, netolerantni chovani apod. Pro demonstraci Ize Uc¢astnikiim ukdazat
mnoho hoaxti naptiklad ze zpravodajstvi, konkrétn¢ v souvislosti s uprchlickou krizi.
V posledni dobé byl velmi populdrni hoax (jenz sdileli desitky tisic lidi), informoval o
ptijezdu 1500 imigranti z Némecka na prazské Masarykovo nadrazi (aktualne.cz, 2018).
Hoaxy nejsou v zdsadé¢ nic nového, zajeden z prvnich hoaxli by se dala povaZovat
Konstantinova donace. Dokument vznikl udajné 4. stoleti, vyzkum odhalil v 15. stoleti, ze
se jednd o dokument z 8. stoleti. Tyto a i dalSi informace byly sdélovany Zaklim taktéz
v ramci workshopt, zaroven byli vyzyvani, aby sdileli ve skupiné konkrétni ptipady, o

kterych slyseli.

Existuje celd fada forem hoaxt, o kterych by mladi lidé méli védét. Neni cilem pojmout
aktivitu tak, aby mladi lidé byli vydéSeni a nevéfili uz ni€emu, ale aby byli schopni
ziskdvané informace analyzovat a interpretovat. Mezi Casté formy patii zddosti o pomoc
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(nejcastéji je jejich cilem ziskat od obéti penize), velmi Casta je také varovnd forma (pied
konkrétnim vyrobkem, produktem, virem v PC), nékdy je cilem poskozeni konkrétni firmy
apod. Dalsi kategorii jsou famy. Snad uplné prvni fama byla, Ze kombinace bonbont
Mentos a piti Coca-Coly zabiji apod. Specifickou kategorii jsou méstské legendy
(smyslené pfibéhy o unosech lidi v konkrétnich ulicich ¢i o fizeni spravovaném mafii),
jejich cilem je v zdsad€ pouze vydésit lidi). Existuje také kategorie petici a vyzev (n€kdy se
jedna o zert, nékdy o nedomysleny zamér boje za konkrétni véc/zménu). Piikladem byla
zéadost na ftidiCe, aby v jeden konkrétni den netankovali na Cerpaci stanici Shell, protoze

diky tomu dojde ke sniZeni ceny benzinu (Dzubak, 2014).

Finan¢ni podvody fungujici jako hoax jsou zvlastni kategorie, kterou lze rozdélit do tii
podkategorii. Prvni je SCAMA419, zde se zpravidla jednd o pomoc pfi prevodu napiiklad
zdédéného majetku, kdy obét plati vymySlené administrativni poplatky piimo
obchodnikovi. Podobné podvody se vyskytuji naptiklad u pronajmut bytd, kdy podvodnik
nabizi byt k pronajmu, ale neZije v CR, takze musi zaslat klice a podklady specialni
spole¢nosti, které obét’ musi zaplatit apod. Podobné funguji loterie, kdy je obé&ti oznameno,
ze vyhrala vysokou castku v cizi méné, ale ze musi zaplatit urCity spravni poplatek apod.
Dalsi kategorii je phishing, pii kterych podvodnici na prvni pohled pisobi velmi seriozné
a ziskdvaji ptistupové tdaje k bankovnim uctim, platebnim kartdm apod. Velmi typickeé
pro tyto podvody je také to, Ze e-maily, piipadné jiné zpravy jsou sice psany v Ceském
jazyce, ale na prvni pohled se jednd o pieklad z prekladace, ktery uz by mél vzbudit
podezieni. (Dzubak, 2014). Pravé vzbuzovani spravnych podezieni by mélo byt zakim
v§tépovano, napiiklad na urovni kvality jazyka nebo adresa odesilatele, ptipadn¢ podezielé
webové stranky apod. To, ze v dneSni dob¢, 1ze velkou ¢ast zahrani¢nich podvodu stale
odhalit na zéklad¢ jazykové Urovné nemusi platit uz zitra, nebot’ i technologie, které

prekladaji v internetovych slovnicich se neustale zlepsuji.

Ukolem vzdé&lavacich instituci by mélo byt dostateéné zajisténi medialni gramotnosti
u mladych lidi, protoze je mozné, Ze z jinych zdrojii se o podobné problematice nikdy
nedozvédi. A dokud budou lidé hoaxiim véfit, budou se podvody neustdle objevovat.
Jednim z poslednich, vcelku uspéSnych hoaxtl, byl podvod realizovany v 1ét¢ 2018,
zaméefeny na zakazniky Lidlu. Na Facebooku byl Sifen kupon na 1500 CZK k 88. vyroci

spole€nosti. Mnoho lidi zadalo na strance lidl-cz.win daje ke svym platebnim kartdm
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(Dzubdk, 2014). Udastnici byli seznamovani pravé s témito konkrétnimi piipady a byli
tazani, jaké dalsi ptipady znaji a jak by je ptipadné fesili.

Ptestoze hoax neni ni¢im novym, tak v dob¢ digitalnich technologii doslo k jeho rozsiteni
a muzeme piedpokladat, ze technologie umozni tvorbu jesté vérohodnéjSich hoaxta (lepsi
prace s hlasem, uprava nahravek, politické kampané apod.). Digitadlni média poskytuji
moznost zasahovat a manipulovat s médii rovnou, diive nebylo tak snadné upravit tisténa

média a §ifit je takovou rychlosti mezi lidmi (Lister, 2003, s. 19).

Ucastnikim workshopu byly nejprve promitnuty zndmé hoaxy a faleiné &i poplasné
zpravy, které v mnohych z nich vzbuzovaly usmév ¢i dalsi hlasité projevy. S ucastniky
byla nasledné vedena diskuze o tom, kde a pro¢ se s podobnymi piispévky setkdvame
ajaky je jejich cil. Spole¢né se Ucastnici pokusili vysvétlit pojem hoax a fake news.
Zaroven byli vyzvani, aby sami uvedli dalsi ptiklady. Poté byl ucastniklim promitnut slide
vice teoreticky, jehoz cilem bylo shrnout nejdiilezitéj$i informace, podpotfené odbornou
literaturou, prameny a zdroji. Dal§im a nezbytnym krokem bylo rozdéleni zakt do skupin,
ve kterych dostali za kol vytvofit desatero, jak se vyhnout fake news, uvéfeni hoaxiim
a dal$im podvodiim a jak se jim G¢inné& branit. Ukolem kazdé skupiny bylo prezentovat své

vystupy a skupiny se mély zamérné doplnovat.

Posledni aktivitou workshopu byla opé€t skupinova prace, pii které byli i€astnici rozdeleni
do nekolika skupin a obdrzeli vytah ¢i video s konkrétnim c¢lankem, ptipadné zpravou.
Jejich ukolem bylo dohledat zdroj, eventualné zfizovatele webovych stranek apod. Druhym
krokem mél byt pokus o interpretaci zaméru autora, ndsledn€ zhodnoceni relevance dané¢ho
zdroje. Po spole¢né prezentaci a diskuzi mezi skupinami, bylo toto téma opét uzavieno
lektorem, a to formou teoretického shrnuti. Teoretické shrnuti bylo zaloZeno predev§im na
materidlech organizace Zvolsi.info a jejich publikaci Surfaruv pritvodce po internetu

(Zvolsi.info, 2018).

Nedilnou soucasti aktivity, at' uz jednoho zkraceného workshopu, piipadné obou

vV

vvvvvv

shrne on sam, nebo vyzve ucastniky otazkou ¢i otazkami (,,Co byste si z dneSniho setkani
méli odnést?*, ,,Co jste si zapamatovali, co jste se naucili?, ,,Zménite své chovani na
socialnich sitich v budoucnosti?“ apod.). Realizator workshopu, chceme-li lektor, miize
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ucastnikim v zaveéru rozdat piedpfipraveny handout, nebo jim piipadné¢ poskytnout
vytvofenou prezentaci s odkazy na rozebirané materidly apod. Poslednim neméné
dalezitym krokem by méla byt zpétnd vazba pro toho, kdo aktivitu vedl. Mlze to byt
zamgéfit na to, zdali informace byly srozumitelné, jestli to ucastniky bavilo a v neposledni
fad¢, zdali to pro n€ vlastné bylo piinosné. I zde neni forma piimo stanovend, miize
se jednat o pfipravené dotazniky (naptiklad znamkovani 1-5 jako ve Skole s pfedepsanymi
otazkami — ,,Zaujala t¢ forma prezentace? apod.). Nebo se miize jednat o improvizované
otazky, lepeni papirkli apod. Mozna je také prace s mandalami, kdy Ucastnici na zacatku
napi$§i do pradzdnych mist svd ocekavani a v zavéru vybarvuji splnénd ocekavani
atanesplnénd zUstdvaji prazdna. Pradce s mandalami je vhodnd piedevsim

pti dlouhodobéjsich aktivitach.

5.4.5 Naméty pro konkrétni aktivity v ramci kratkodobych vzdélavacich aktivit

V této kapitole je uvedeno nékolik metodickych poznadmek k aktivitdm, které 1ze v ramci
workshopt ¢i jinych kratkodobych vzdélavacich aktivit, zaméfenych na téma prevence
kybersikany, podpote rozvoje kritického mysleni v souvislosti s chovanim na socidlnich
sitich zaradit. N&které aktivity jsou prevzaty z dostupné odborné literatury, piipadné
metodickych pfiru¢ek. Naopak nckolik aktivit bylo vytvofeno pro potieby vyzkumu
vramci této diplomové prace. Ne uplné vSechny aktivity byly szaky vyzkouSeny

a ovéfeny. Aktivity, které vyzkouSeny byly, zaznamenaly od zaki pozitivni ohlas.

Videa

Jednou z poutavych aktivit pro realné ptibliZzeni je moznd demonstrace ptikladl na zaklad¢
promitani videi konkrétnich pfipad kyberSikany. Mnoho videi je napiiklad dostupnd na

webovych strankéach projektu E-bezpeci.cz, ptipadné v materidlech projektu Nenech sebou

vervrs

vevr

internetu 2017), které obsahuji mimo jiné navodné otazky pro ucitele, jak s Zaky

o tématech hovoftit. V zavéru videa obsahuji také komentate odbornikli ze spolupracujicich
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organizaci — napt. Horka linka, Linka bezpeci apod. Ve videich jsou zpracovéana napiiklad

témata kyberSikany ucitele, kdy kyberSikanu odhali samy déti obéti (napt. ucitelky). Dale

Vv

Hrani scének

Ne vzdy lektora/ ucitele mohou napadnout vS§echny mozné konkrétni projevy a situace, pii
kterych se mohou tucastnici s kyberSikanou setkat. Proto se nabizi aktivita, kdy skupiny
(dvojice, trojice, Ctvefice apod.) dostanou za ukol vymyslet konkrétni scénaf, vcetné
moznych fesSeni situace. Pfikladem miize byt zadani pouze tématu (napf. kyberstalking)
ajen nckolika dalSich indicii. Obsah indicii by m¢l byt pfiméfeny schopnostem a véku
konkrétnich Ucastnikli. Pokud lektor/ucitel aktivity uznd za vhodné, Ze jsou ucastnici
navrhovani scénaii apod. Muze to byt jediné vhodnym ozivenim, za ptedpokladu, ze je
realizator zaroven vhodnym facilitatorem aktivity. Je také mozné, Ze si GiCastnici z podobné
usporddané aktivity zapamatuji vice nez z vykladu dopliiovaného otdzkami na ucastniky

(Change it!).

Analyza informaci v reklamé-hra

Tuto kratkou aktivitu, ktera zabere zhruba 10—15 minut, Ize zacit otazkou: ,, K ¢emu nam
slouzi reklama?*“ Béhem cviceni by méla byt vénovdna i pozornost druhiim reklam,
zdiiraznit, Ze existuji 1 reklamy charitativni, pfedvolebni apod. Nasledné miiZze dojit ke hte,
ve které vznikne fiktivni trzi§ts. Ucastnici jsou rozdéleni na prodavajici a kupujici.
Je potieba piipravit fiktivni zbozi a také néco, co bude symbolizovat penize. Prodavajici
musi vSemi moznymi zdkonnymi prostfedky piesvéd¢it kupujici, aby si jejich zboZi
zakoupili. Je nutné stanovit pfedem kritéria pro vitézstvi, naptiklad kdo jako prvni vSechno
zbozi proda. Po ukonceni hry by mélo dojit k jeji reflexi, zamyslet se ve skupin€ nad tim,
jaké formy reklamy zafungovaly a proC. Facilitator/lektor mlze také v zavéru diskuzi
posunout k tématu, jaké jsou rozdily mezi obchodnikem a novinafem, ktery taktéz

potiebuje, aby jeho produkce zaujala (Obratil, 2013, s. 14-15).
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Public relations — hra

24

jednotlivych skupin, ve kterych se vyskytuji propagatofi, vyjednavaci, tiskovy mluvci
atd. Pravé i tito lidé pasobi na socialnich sitich. Ugastnici jsou rozdéleni do skupin, jedna
skupina jsou novindii a dal§i 4 skupiny jsou nejrtiznéj$i spolecnosti se specifickymi
vlastnostmi. Tyto tzv. spolecnosti se budou uchdzet o zakézku realizace nového
dopravniho systému ve fiktivnim mésté. Kazda spolec¢nost ma ve svém zadani fadu vyhod
1 nevyhod, proto se musi dostateCné pfipravit na fiktivni tiskovou konferenci. Konference
se neucastni zastupci firem, aby mohli pfimo korigovat své tiskové mluv¢i. Zastupci firem
je nasledné uslysi zprostiedkované. Poté vstupuje do hry lektor, ptipadné lektofi, ktefi
by méli odborné zhodnotit projevy mluvcich, nasledné se mohou zapojit dalsi Gcastnici.
Lektofi pfipravi zaroven negativni informace o jednotlivych spole¢nostech, které zacinaji
fesit novinafi a musi dojit k jejich konfrontaci na druhé tiskové konferenci, ze které napisi
novinafi ¢lanky o udélostech. V této hie je obzvlasté dilezita reflexe, nebot’ uUcastnici
pochopi, Ze jejich dobré zaméry mohly byt Spatné interpretovany a naopak. V ramci
reflexe by mél byt kladen diraz na vliv médii a na to, Ze forma sepsani c¢lanku,

resp. zpravy muze zmeénit informacni obsah (Obratil, 2013, s. 16—18).

Fakta a hodnoceni v médiich — hra

Tuto aktivitu lze zafadit 1 do vyuky ¢eského jazyka ve chvili, kdy je probirdna lexikologie,
konkrétné slova citové zabarvend. Cilem je opét uvédomit si to, Ze Zurnalistika je uzce
spjata se subjektivitou a hodnocenim ze strany reportéra. Uastnici se proto musi naugit
zam¢tfovat na to, aby si v§imali téchto prvki a projevit v médiich. Lektor zah4ji aktivitu
kratkym teoretickym okénkem, jehoz cilem je shrnout informace o slovech citoveé
zabarvenych. Skupiny, pfipadné jednotlivci, obdrzi pracovni listy, ve kterych maji
zatrhavat ve zpravodajskych titulcich slova, ktera jsou expresivni nebo je 1ze chéapat jako
hodnotici. Nasledn¢ se o slovech diskutuje tak, aby se v zdsadé vétSina skupin shodla.
Druhou ¢asti ukolu je preformulovani titulkli ve skupinach tak, aby obsahovaly pouze
neutralni slovni zésobu. Poté skupiny opét o vzajemnych navrzich diskutuji. Posledni
aktivitou je opéct evaluace, kdy by mél lektor oteviit diskuzi na téma, pro¢ pouzivaji
novinafi hodnotici vyrazy. Ptipadné¢ jak mohou titulky ¢lankd a zprdv zménit obsah

informaci, které nc¢kdo podava. Pro potieby aktivity je vhodné vybrat titulky clanka
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zmédii, se kterymi se mohou ucastnici realné setkat. Vhodné je doplnit titulky
1 o fotografie a diskutovat nad tim, jak mohou byt i materialy, které zvefejnime jednoduse

zneuzity (Kubikova, 2015, s. 85-86).

Tvorba profilu na seznamce

Cilem aktivity je prevence kybergroomingu, resp. ze je snadné zvefejiiovat nepravdivé
informace. Aktivitu Ize opét implementovat do vyuky ¢eského jazyka, konkrétné slohu —
vn&j§i a vnitini charakteristiky. Zaci dostanou za tukol, vytvofit si na papir internetovy
profil na seznamce dle specifikovanych kritérii (kritéria jsou individualni, opét zalezi na
schopnostech dané skupiny). Nasledn¢ si ucastnici predstavi své profily navzajem mezi
sebou v menSich skupindch. Vhodné je aktivitu doplnit tak, Ze tkolem tucastnikl je pfi
vytvafeni profilu uvadét vétSinu informaci redlnych, ale doplnit 2 smysSlené informace,
které nebude snadné odhadnout, ale mohou byt kli¢ové. DalSim ukolem mize byt
predstaveni sady tvrzeni ucastnikim s tim, Ze maji rozhodovat, kterd tvrzeni dodrzuji
zasady bezpecného chovani na internetovych seznamkéach. Nésledné ucastnici o tvrzenich
diskutuji, ptipadné je vzajemné opravuji. Aktivitu je vhodné pro ilustraci redlnosti doplnit
skute€nymi pfibehy kybergroomingu, napiiklad videa, c¢lanky, znamé piipady apod.

(Kubikova, 2015, s. 91-95).

Projektovy den — tvorba vlastni socidlni sité

wewvr

umoznuje souhrnnou aplikaci ziskanych poznatkii. Realizator rozdéli ucastniky do skupin,
jejichz ukolem bude vytvofit vlastni socidlni sit’ nebo aplikaci. Skupiny obdrzi od
realizatora kratké instrukce o zaméfeni socidlni sité (napiiklad tematické fotky — seznamka
— hledani prace — komunikaéni aplikace apod.). Ukolem skupin je vymyslet si vlastni
socialni sit’, navrhnout logo, nazev, slogan. Zaroven vytvofit pravidla uzivani této sité,
které budou kontrolovany administratorem. Aktivita slouzi mimo jiné¢ jako podpora
tymového ducha (n€kdo se ujme grafického zpracovani, nékdo textového apod.). Piipadné
se da aktivita zahrnout do vyuky ciziho jazyka, kdy je sit’ nebo aplikace tvofena v cizim

jazyce. Nasledn¢ skupiny prezentuji své vytvory. Lektor klade také podpirné otazky
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k diskuzi o pravidlech uzivani aplikace nebo socialni sité. Pfipadné jsou pravidla doplnéna,

vyskrtnuta apod. Nakonec se hlasuje o nejlepSim navrhu.

Ukazkové zpravy

Podle nazvu si maji vybrat z dvaceti ¢lank pét, které by si urCité¢ precetli. Nasledné
dostanou ve skupinkach pouze dvacet uryvki z ¢lankd a opét se rozhodnout, které
by si ptecetli, a které ne. Lektor jim poté ukaze, které nadpisy a texty patii k sobé¢.
Nasleduje diskuze o tom, jak na n¢ ¢lanky zapiisobily. Nakonec také to, kdy se hadalo,
které ¢lanky jsou smyslené ¢i ne, z jakych konkrétnich informacnich zdroji jsou apod.
Diskuze mtze byt uzaviena tim, Ze by zaci méli najit podobnosti mezi ¢lanky, které pracuji
s vice zdroji, a které naopak ne. Zarovenn by se méli zamyslet nad tim, které ¢lanky jsou
psany spiSe pro pocet piecteni ¢i sdileni, a které se snazi na druhou stranu pfedat co nejvice
kvalitnich a diveéryhodnych informaci. V ramci kratkodobé aktivity 1ze pfipravit pro zaky
(toto bylo taktéz pilotovano v ramci realizace konkrétnich aktivit) aktivitu, pfi které

se ve skupinkdch sezndmi pouze s nazvy ¢lanki.

Tvorba desatera kvalitnich informaci

Tato aktivita byla pilotovana pouze se stfedoskolaky. Zakiim byly nejprve rozdany do
skupin upravené €lanky, ve kterych méli hledat klicova slova, ktera si mysli, Ze odpovidaji
nazvu ¢lanku. Nésledné se srovnavalo to, zdali ndzev odpovidé obsahu. V dalsim kroku by
méli najit, kolik informaci (statistiky, konkrétni poCty, tvrzeni apod.) odkazuje na autora.
Aktivita byla poté doplnéna diskuzi s externistou z organizace Hatefreeculture.cz, ktery je
seznamil kratce steorii a praktickymi radami, jak ovéfovat informace na internetu.
Utastnici poté dostali za ukol vytvofit si vlastni desatero, kterého by se méli drzet, pokud

nechtéji ,,naletét™ nepravdivym informacim na internetu, ptipadné na socialnich sitich.

Odhaleni fotomontazi

Béhem této aktivity ucastnici obdrzi redlné, piipadn€ smyslené fotomontdze, které
se objevuji v posledni dobé v médiich, na socialnich u rznych politickych stran a hnuti

apod. Ukolem ucastnikil je ve skupinach najit znaky toho, Ze se nejedna o realitu. Dale
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maji ucastnici diskutovat o tom, za jakym ucelem podvodné texty a fotografie vznikaji.
Nékteré¢ skupinky mohou zkouSet navrhovat feSeni, jak informovat spolecnost o téchto

podvodech. Vedlejsim cilem aktivity je rozvoj kritického mysleni u zakd.

5.4.6 Zavér kratkodobé aktivity

Kazda dil¢i ¢ast byla ukoncena prostorem pro dotazy a diskuzi. Nicméné po ukonceni
jednorazové aktivity nebo nekolika fazové aktivity, nasledovala dilkladnéjsi diskuze
doprovézena otazky lektora/uéitele. Casto se opakovaly otazky, co mizeme délat, pokud se
staneme obéti; jak miiZeme pomoci ostatnim; co pro nas/vds znamend kritickd analyza

informaci; jak ovétovat diveéryhodnost zdroji dostupnych na internetu apod.

Poslednich zhruba 5 minut bylo vénovano zpétné vazbd. Ucastnici obdrzeli kratky
dotaznik, ve kterém bylo ovéfovano hned nékolik oblasti. Naptiklad jak pro né byly
aktivity zédbavné, informacné nabité, praktické, a jak jim vyhovovalo provedeni aktivity
ze strany lektora/ucitele. Jednotlivé zpétnovazebné dotazniky si v kratkém intervalu
po ukonceni lektofi ¢i lektofi procitali. Nasledné bud’ sdm, nebo s ostatnimi zvazovali

zmény a upravy dil¢ich ¢asti.

5.4.7 Souhrn dosaZenych vysledkii a doporuceni pro dalsi praci s tématem
Za hlavni vysledky svého empirického Setfeni povazuji nasledujici:

1. Utastnici Setieni nepovazuji ucitele a daldi pedagogické pracovniky
za duvéryhodny zdroj informaci o socialnich sitich. Rad¢ji by se obratili na rodice
a své vrstevniky. Pozornost by méla byt dale vénovéana tomu, jak Zaci konkrétné
postupuji, kdyz ovetuji divéryhodnost ziskanych informaci z internetu, socidlnich
siti apod. Divodem, proC se tomuto tématu vénovat dale je, Ze v dotaznikovém
Setteni respondenti uvadéli, ze by se mnohdy obratili sradou o pomoc
na své kamarady. Tato reakce je pomérné logickd, nicméné kamaradi nemusi vzdy
védet, jak zareagovat. Proto je nutné, aby pravé v této generaci byl dostatek
mladych lidi, ktefi sinformacemi a se socidlnimi sitémi obecné pracuji

zodpovédné a nad svymi kazdodennimi ukony se zamysleji.

76



Je nutné Iépe pfipravovat pedagogické pracovniky, ale i rodice, aby
se 1 kratkodobymi aktivitami tykajicich se socialnich siti zabyvali. Pfipadné aby
vedeéli, kde mohou najit metodickou podporu.

V odborné literatuie a modelech prevence neni nijak konkrétn¢ reflektovana
problematika primarni prevence v oblasti socidlnich siti. Zaroven zde neni
popsano, jak by se méli preventivni pracovnici v této oblasti vzd€lavat, aby se stali
odborniky na aktualni problematiku.

Problematice rozvoje kritického mysleni by méla byt ve skolach vénovana vétsi
pozornost, toto povazuji za dilezité samotni zaci.

Pilotaz kratkodobych vzdé¢lavacich aktivit pfinesla zjisténi, Zze se mladi lidé radi
dozvidaji o problematice nejen od ucitelll, ale 1 prostfednictvim externich hostt.
PtedevSim se o nich chtéji dozvidat prostfednictvim aktivit, které jsou zalozeny
na metodach neformalniho vzdélavani — napiiklad workshopy, skupinové aktivity,
prace s ¢lanky, videi apod.

V ramci primarni prevence zaméiené na socidlni sité, kyberSikanu, fake news,
hoax apod. by mély Skoly spolupracovat s externimi organizacemi, které
se problematice vénuji intenzivnéji (napiiklad neziskové organizace, studentské
iniciativy apod.). Zaroven se tyto organizace mohou stat diveéryhodnéj$im
partnerem, na kterého se budou déti a mladez, v ptipadé nejasnosti a Zadosti
0 pomoc, obracet.

Empirické Setfeni potvrdilo, Ze pokud ma byt primérni prevence ucinna, musi byt
komplexni a musi se do ni zapojit vice slozek (ucitelé, vedeni Skoly, rodic¢e apod.).
Téma by se mélo v budoucnu zkoumat spise kvalitativn€ nezli kvantitativné, nebot’
po realizaci empirického Setieni, a jeSté¢ vice po pilotazi n€kolika kratkodobych
aktivit jsem citil potfebu zaobirat se dal$imi jinymi otdzkami, které by vyZzadovaly
dlouhodob¢jsi zkoumani a pozorovani. Jedna se predev§im o diivody pro konkrétni
chovani ze strany zak.

Empirickym Setfenim bylo potvrzeno, Ze mezi nejoblibengjsi socidlni sité
pro mladé lidi aktualng patii Instagram, Youtube a Facebook. Déle bylo zjisténo,
ze si zaci informace ziskané na socidlnich sitich a na internetu ve vét§in¢ piipada
ovefuji, a to mize byt pro nékoho prekvapive. Podobné jako to, ze nazory zaki
na aktudlni déni nejsou primarné ovlivnény clanky a videi, které ziskaji

na internetu a na socialnich sitich.
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10. Bylo zjisténo, Ze Z4ci jsou na Skolach s problematikou Sikany, hoax a fake news
seznamovani v nerovnomérném mnozstvi. Nejvice pozornosti je veénovano
kybersikan¢é, poté tématu fake news a v jeSt€¢ menSi mife tématu hoaxt.

Proto by méla byt v budoucnu vénovana vétsi pozornost t€émto tématim.
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6 ZAVER

V soucasné dobé¢ se stale vyskytuje mnoho ptipadl, kdy dochazi k zneuzivani informaci
z internetu. Takové chovani je povazovano za spole¢ensky nevhodné a nezddouci. Jak bylo
v praci zminéno, na internetu se da zneuzit mnozstvi osobnich informaci, véetné fotografii.
Diky tomu miiZze byt osoba, jejiz informace byly zneuzity, vydirdna ¢i jinak poSkozovana.
Déle se na internetu lze setkat s celou fadou nepravdivych, mlzivych a poplasnych

informaci. Tyto 1zivé informace mohou vést az k neopodstatnéné panice.

Tato prace se zaméfila na problematiku, ktera je, bohuzel, soucasti kazdodenniho Zivota
nejen ve sveété déti a dospivajicich. Jednd se konkrétné o problematiku kybersSikany. Pfi
vypracovavani prace byla prostudovana nejen odborna literatura a materialy poskytované
odbornymi organizacemi, ale byl také pouzito empirické Setfeni a né€kolik neformalnich
aktivit v konkrétnim kolektivu zakd (Zaci 1. — 3. ro¢nikt SS, v jednom ptipadé Zaci nizsiho
stupn¢ osmiletého gymnazia).

Je nutné brat v potaz, ze déti nemusi samy rozeznat, kdy uz se jedna o Sikanu, a kdy jesté
ne. Na zdkladé¢ rozhovorii s metodiky prevence, byla zvolena realizace neformalnich
vzdélavacich aktivit. Mezi né patii pfedev§im workshopy, které reflektuji aktudlni
vyuZzivani internetu a socidlnich siti konkrétnich mladych lidi, pro které tyto aktivity byly
pripraveny. Dulezitym zjisténim je to, ze ulitelé ¢i metodikové prevence si nemuseji
slozit¢ vyhledavat informace pouze v odborné literatufe nebo si sami pfipravovat
nejruznéjsi aktivity. U informaci a aktivit, které budou piejimat od jinych organizaci vSak
stale musi ovéfovat jejich ptinos a vhodnost vzhledem k cilové skuping. V Ceské republice
pusobi celd fada organizaci a jsou realizovany rizné projekty, které¢ vydavaji nejriizné;si
materialy, pfipadn€ sami zajiSt'uji vzdélavaci aktivity pro zaky zékladnich a stfednich skol.

Jednd se napfiklad o organizace a projekty: E-bezpeci.cz, Manipulatori.cz, Hoax.cz,

vevr

Z prace skutecné vyplyva, ze jednou z nejosvédcenegjSich metod jsou workshopy, které se
nemusi dotykat pfimo pouze tématu prevence, ale mohou rozvijet Gcastniky i v jinych
ohledech (prace sICT, kritické mysleni apod.). Zaci jsou zarovei do praktickych
workshopli zapojeni vice, nez je tomu u piednasSky od externisty na téma Sikana,
kyberSikana apod. U predndSek existuje totiZz riziko, Ze nemusi Z74ky zaujmout.
Zaci béhem workshopiti rozvijeji i své kritické mysleni. Je viak potieba, aby méli i n&jaké
teoretické znalosti, ponévadz pii praktické realizaci workshopli bylo zjisténo, Ze Zaci
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s témito tématy nepracuji. Mnohdy viibec této problematice nerozumi. VEtsi diraz by mél
byt kladen na rozvoj kritického mySleni a gramotnosti, coz by mélo byt tématem

pro Skolsky systém obecné.

Soucasti prace je nejen empirické Setfeni, ale také neformalni aktivity pro ucitele
workshopt. Jejich hlavnim cilem bylo aktivni zapojeni ucastnikli, aplikace ptikladi
z realného zivota a reflexe potieb Ucastniki. Aktivni zapojeni ucastniki bylo splnéno,
aplikace piikladii z pohledu realizatori (zapojeni ucitelé¢, metodik prevence, vychovny
poradce a v nékterych ptipadech pracovnik externi organizace) byla splnéna ¢aste¢né. Bylo
by vhodné pied realizaci aktivit provést hloubkové Setfeni o konkrétnich zpiisobech
uzivani technologii, ptipadné rutiny zaki pii jejich uzivani. Soucasti tohoto Setfeni by také
mélo byt nasledujici zjiSténi. Ovéfit si predem, kterym tématlm Zaci rozumi vice, a kterym
méné. Napftiklad zabezpeceni FB je pro né¢ snadné a tomuto tématu rozuméji, ale naopak
problematice ovéfovani zdroji nerozumi ani teoreticky, natoz prakticky. Cil tykajici
se napliiovani RVP a SVP s ohledem na rozvoj kli¢ovych kompetenci v oblasti kritické
analyzy informaci a medialni vychovy, povazovali realizatofi za splnény. AvSak uznali,
ze by to Slo v budoucnu plnit dikladnéji. Zavérem realizatofi, na zakladé pozorovani
a zpdtnych vazeb od udastnikd, potvrdili, Ze se Zaci aktivné zapojovali. Zaci v drtivé

vetsing piipadd hodnotili aktivity jako pfinosné a praktické.

Kazda cilova skupina, které se chce ucitel/metodik vénovat, je jind. Ma jiné z4jmy
1znalosti v této oblasti, proto je potieba aktivity i pfeddvané informace upravovat
a nepouzivat stale stejny vzorec. Jednou z moznosti, diky které si ucitel ¢i metodik mize
piipravit aktivity pro konkrétni skupinu, je realizace online dotaznikového Setfeni. Pokud
ho zaci vyplni, vyhodnoceni je pomérné snadné. Na druhou stranu sbér dat miize byt
zadavatel spoléhat na uptfimné odpoveédi respondentt. Pii ¢teni a zpracovavani odpovédi
se pak casto nevyhne odpovédim od n€kolika malo vtipalkl, které mohou narusSovat

celkovy dojem Setteni. Tato nepiijemnost se nevyhnula ani této praci.

Zavérem lze tedy fict, Ze dotaznikové Setfeni pfineslo n€kolik piekvapivych poznatki.
Ptedné jde o ty, kdy respondenti uvedli, Ze nejsou zcela divéfivi ke vSemu, co se pise
na internetu. Béhem uziti neformalnich aktivit pro Zaky bylo zjiSténo, Ze to zaky nejen

bavi, ale diky tomu se zvySuje i jejich zdjem o problematiku. Soucasné bylo zjisténo,
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ze téchto aktivit je pouzivano pomalu a zici jsou casto s problematikou kyberSikany
seznamovani velice povrchné. Proto je pfimo zadouci seznamovat tyto mladé lidi s touto
problematikou. Existence organizaci a dalSich projektt, které¢ se vénuji této problematice,
umoziuje, ze se ucitel ¢i metodik nemusi spoléhat pouze na sebe. Naopak muze a m¢l
by spolupracovat s témito organizacemi. Prace muze byt podnétem pro teSeni dal§iho

problému. Tim je, Ze zaci nechtéji o problémech mluvit.
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8 PRILOHY

Priloha A: Dotaznikové Setieni
1. Jaké socidlni sité vyuzivas nejvice? (vyber maximalng 4)

o Facebook

o Instagram

o Twitter

o Youtube

o Snapchat

o Seznamky (Tinder, Badoo apod.)

o Pinterest

o WhatsApp
o Google +
o Skype

o Flickr

o LinkedIn
o Jiné:

2. Jaky tisk, informacni zdroje pro ziskavani informaci o aktualnim déni ve svété i u nés

sledujes nejcastéji? (vyber maximalné 3)

o Aktualné.cz

o Blesk.cz
o Idnes.cz
o Thned.cz

o Seznam.cz

o TN.cz

o Parlamentnilisty.cz
o Metro, 5plus2

o MF DNES

o Respekt
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o Tyden

o Zpravodajstvi Ceské televize
o Zpravodajstvi TV Nova

o Zpravodajstvi TV Prima

o Jiné:

3. Jak Casto se zajimas o aktualni déni (Cteni ¢lankt, sledovani novych reportazi apod.)

o kazdy den méné nez 30 minut
o kazdy den vice nez 30 minut
o méné nez 30 minut tydné

o vice nez 30 minut tydné

4. Co je pro tebe u ¢lanku rozhodujici, aby sis ¢lanek piecetl, pripadné zhlédl reportaz?

o portal, kde je ¢lanek/video umisténo
o autor

o nazev clanku

o vyhradné téma

o nevim

5. Podle ¢eho hodnoti§ diivéryhodnost média?

o Pocet sdileni

o Autor

o Vydavatel média

o Doporuceni od ptibuznych

o Doporuceni od kamaradii

o Média pouzivaji argumentace podlozené dohledatelnymi zdroji

o Jiné:

94



6. Do jaké miry duvétujes informacim (zpravy, ¢lanky), které lidé ve tvém okoli sdileji na

socialnich sitich (napt. na Facebooku)?

©)

©)

O

Zcela, nedohledavam si informaci si informaci v jinych zdrojich
Caste¢né, informaci dohleddvam na dle mého nazoru divéryhodnych serverech

Vibec, informacim z ¢lankt sdilenych na socidlnich sitich nevétim

7. Je tviij nazor na aktualni déni (napf. politické déni, migracni krize) ovlivnén primarné

¢lanky, které najdes (i sdilené) na socidlnich sitich?

o

o

ANO, vytvatim si nazor pouze na zaklad¢ precteni ¢lankt

ANO, castecné je mij nazor ovlivnén témito ¢lanky

NE, mij nazor je ovlivnén ptedevs§im rozhovory a diskuzemi s okolim (rodina,
pratel¢)

NE, ve vétsin€ ptipadi nezastavam nijak vyhranény nazor na aktudlni témata

8. Za kym bys Sel/Sla pro radu, kdyby ses setkal/a s informaci, o ktera si nejsi jisty/a, zdali

je vérohodna?

o

Za rodicem

Za ucitelem

Za vychovnym poradcem

Za metodikem prevence

Za psychologem

Za kamaradem

Ov¢étoval/a bych to na internetu z jinych zdroji

Obrétil/a bych se na né&jakou instituci (Policie, Linka bezpeci, krizova centra)

Jiné:

9. Ziskal/a jsi ve Skole nékdy v minulosti informace o fake news?

o

o

o

Ano, mnohokrat
Ano, ale jen jednorazové

Nikdy
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o Nevim

10. Ziskal/a jsi ve skole nékdy v minulosti informace o problematice hoaxa?

o Ano, mnohokrat
o Ano, ale jen jednorazove
o Nikdy

o Nevim

11. Ziskal/a jsi ve Skole nékdy v minulosti informace o kyberSikan¢ a bezpec¢nosti na

socialnich sitich?

o Ano, mnohokrat
o Ano, ale jen jednorazové
o Nikdy

o Nevim

12. Pokud ses o téchto tématech (kyberSikana, hoax, faxe news) nedozvédé¢l/a ve Skole, tak

kde jinde?

o Doma od rodinnych piislusnikt

o Vtelevizi ¢i radiu

o Na internetu na informacnich portalech
o Na internetu na sociélnich sitich

o Od kamaradt

o Nikde

o Jiné

13. M¢l/abys zajem, aby se ve vyuce vénovalo témto tématiim (kyberSikana, hoax, fake

news) vice Casu?

o Ano

o SpiSe ano
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o SpiSene

o Ne

14. Setkal/a jsi se n¢kdy s kyberSikanou?

o Ano

o Ne

15. Pokud ano, tak kde?

o Ve skole, u spoluzakt
o U kamarada

o U rodict

o U ucitele

o Jiné:

16. Stal/a jsi se n€kdy obéti kyberSikany?

o Ano
o Ne

o Nevim

17. Za kym by sis Sel/sla pro radu, kdyby ses setkal/a s kyberSikanou?

o Zarodi¢em

o Zaucitelem

o Zavychovnym poradcem
o Za metodikem prevence

Za psychologem

o

o Zakamaradem

Obratil/a bych se na n&jakou instituci (Policie CR, Linka bezpeéi, krizova centra)

(@]

o Jiné:
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