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Abstrakt

Bakalatska prace se vénuje fenoménu hate crimes v kyberprostoru. V prvni fadé mapuje
jeho mozné vyklady a uvadi nazory jednotlivych autord. Dale se prace veénuje popisu
kyberprostoru a kyberkriminality. Uvadi také jednotlivé druhy a typy hate crimes
v kyberprostoru. V poslednich kapitolach se prace vénuje pachatelim a ob&tem hate crimes. Za

cil si prace klade zmapovat tato témata.

Navrh vyzkumu se tyka obéti hate crimes. Jedna se o kvantitativni vyzkum a jeho cilem
je zjistit, zda existuje rozdil mezi psychickymi dopady trestného ¢inu na obéti, které zazily utok

v kyberprostoru a na obéti, které zazily utok mimo kyberprostor.
Kli¢ova slova

hate crimes, kyberprostor, kyberzlo€in, obéti



Abstract

The bachelor thesis concentrates on the phenomenon called hate crimes in cyberspace.
In the first place thesis maps possible interpretation of this phenomenon and presents various
opinios of authors. Furthermore, thesis concentrates on the description of cyberspace and
cybercrime. It also lists types of hate crimes in cyberspace. In the last chapters thesis
concentrates on perpetratiors and victims of hate crimes in cyberspace. The aim of this thesis is

to map all these topics.

Proposal of the practical part is focused on the victims of hate crimes in cyberspace. The
research is quantitative and aim to find out if there is a difference between psychological effects
of the hate crime on victims who have suffered cyber attacks and the victims who have

experienced attack in real life.
Keywords

hate crimes, cyberspace, cybercrime, victims
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Uvod

V této bakalaiské praci se zabyvam hate crimes v kyberprostoru. Jedna se o nasili,
které je velmi specifické. Pachatelé si své obéti vybiraji na zakladé jejich nezmeénitelnych
charakteristik jako je napftiklad barva kiize nebo sexudlni orientace. V poslednich letech
muzeme zaznamenat velky narist tohoto nasili také v kyberprostoru. Pachatelé
v kyberprostoru na své obé&ti utoc¢i prostiednictvim technologii. Jsou to napi. utoky na
socialnich siti nebo na rtiznych webovych strankach.

Literarn¢ ptehledova ¢ast je rozdélena na tfi vétsi kapitoly. Prvni kapitola se vénuje
samotnému pojmu hate crime. Je dilezité si tento pojem vymezit a ukazat, jak jednotlivi
autofi hate crime chapou. Neexistuje totiz jednotné definice tohoto pojmu a pieklady se 1isi
mezi jednotlivymi staty. V kapitole se také kratce vénuji prekladu pojmu hate crime. Dalsi
podkapitolou je hate crimes a pravo u nas v Ceské republice. Tuto kapitolu povazuji za
dalezitou, jelikoz ptispiva k lepSimu vymezeni pojmu hate crime. Je také dilezita proto,
abychom védéli, jaké moznosti pomoci maji obéti hate crime.

Druhé kapitola popisuje kyberprostor. Je diilezZité si tento pojem vymezit, abychom
veédéli, kde se hate crimes v kyberprostoru odehravaji. Jelikoz jde o trestné Ciny, zatradila
jsem sem také podkapitolu o kyberkriminalité¢. V této kapitole se také zabyvam
psychologickymi aspekty utokl na internetu, jelikoz jsou odlisné od utokli v redlném svété.
Dalsi podkapitolou je komunikace v kyberprostoru. Tato podkapitola popisuje pozitiva a
negativa takovéto komunikace.

Posledni kapitolou jsou samotné hate crimes v kyberprostoru. Nejprve se zamétuji na
specifické znaky hate crime a kromé jiného také popisuji obtiznost ureni hate crime
v kyberprostoru. Dalsi kapitola je zaméfena na druhy hate crime v kyberprostoru. Jedna se
pfedevsim o cyberhate, vyhroZovani a vydirani a obtéZovani. Rozdéluji také hate crimes
podle toho, na kterou skupinu pachatel¢ Gito¢i. Zamétuji se na €iny spachané na zaklad¢ rasy,
narodnosti, etnické pfislusnosti, nadbozenského vyznani, sexudlni orientace, politického
pfesvédceni a postizeni. Dals$i podkapitolou jsou pachatel¢ hate crimes v kyberprostoru.
Popisuji jejich specifika a jejich motivaci, zamétuji se také na typy pachateld a popisuji jejich
typologii. Cast této kapitoly je také vénovana skupinovym hate crime. Hate crime skupiny
na internetu se oznacuji jako cyber mobs. Posledni podkapitolu vénuji obétem. Popisuji
jejich viktimizaci a symboliku hate crime. Cast je také vénovéana dopadiim trestného &inu na

obéti.



Néavrh vyzkumu se vénuje obétem tohoto trestného ¢inu. Vyzkum je kvantitativni a
jeho cilem je zjistit, zda existuje rozdil mezi psychickymi dopady trestného ¢inu na obéti,
které zazily utok v kyberprostoru a na obéti, které zazily utok mimo kyberprostor.

Autorka této prace vyuzila jak zahrani¢ni, tak Ceské zdroje. Je pouzita jedna

sekundarni citace, a to z toho divodu, ze dany ¢lanek byl v ruském jazyce. V praci je

citovano podle normy APA (2010).



V84

Literarné prehledova cast

1. Pojem hate crime

1.1 Vymezeni pojmu

Ciny motivované nenavisti nejsou novym konceptem, staéi se podivat napiiklad do 60.
let 19. stoleti a vznik Ku Klux Klanu nebo naptiklad do 90. let 19. stoleti, kde mizeme
pozorovat viny rasismu a diskriminace vii¢i imigranttiim do USA. Samotny pojem hate crime
vSak vznikl mnohem pozdéji a to v 70. letech 20. stoleti v USA a poté se rozsifil 1 do dalSich
zemi. V Ceské republice se tento pojem objevil v poloving 80. let minulého stoleti (Mares,
2011; Matouskova, 2013).

Definice hate crimes vSak neni jednotna, 1i8i se napfiklad i mezi jednotlivymi staty USA.
V Oregonu hate crimes zahrnuji obéti, které byly napadeny na zakladé fyzického nebo
mentalni handicapu, kdezto naptiklad stat New Jersey takové obéti do hate crimes
nezarazuje. Kazdy stat se tedy snazi o vlastni definici, kterd odrazi problematické aspekty
statu. Pojem hate crimes mizeme vnimat jako dynamickou oblast, kterd se neustéle vyviji a
postihuje aktualni problémy (Boeckmann & Turpin-Petrosino, 2002; Perry, 2001).

Primarné koncept vznikl, aby pokryl trestné Ciny, které jsou motivované rasovou,
narodni nebo etnickou nendvisti. Nyni se vSak rozsifil 1 na dalSi oblasti napf. sexualni
orientace, genderova pfislusnost nebo vék (Mares, 2011). Mezi obecné ptijimanou definici
patii definice, kterou poskytla Kancelai pro demokratické instituce a lidska prava (ODIHR).
Tato organizace spada pod OBSE, coz je mezinarodni bezpecnostni organizace. Hate crimes
jsou tedy podle této organizace: ,,Jakékoliv trestné ciny, jak proti osobam, tak i majetku, u
kterého bylo na obéti nebo cile tohoto c¢inu zautoceno z ditvodu jejich domnelé nebo skutecné
prislusnosti, propojenosti, ndklonnosti, podpore nebo clenstvi v urcité skupiné. Tato skupina
miize byt definovana na zakladé skutecné nebo domnélé rasy, narodnostniho nebo etnického
pivodu, jazyka, barvy pleti, ndabozenstvi, pohlavi, veku, psychického nebo télesného
postizeni, sexualni orientace nebo dalsiho podobného faktoru* (Zapomenuté obéti: nasili z
nenavisti a poradenstvi pro jeho obéti v CR.2010, s. 20).

Hate crime se do Ceského jazyka pieklada jako ,,trestny €in z nenévisti®. Tento pieklad
vSak autofi moc nepouzivaji, spiSe se mizeme setkat s ,kriminalitou s extremistickym
podtextem®, ,trestnou ¢innosti pachanou z rasovych, narodnostnich a jinych nenavistnych

pohnutek* (Matouskova, 2013), ,trestnymi Ciny zideové nendvisti®, ,extremistickym



nasilim* (Cirtkova, 2013) anebo také ,,nésilim z nenavisti (Zapomenuté obéti: ndsili z
nenavisti a poradenstvi pro jeho obéti v CR, 2010; Kalibova, 2011). Vegrichtova (2013)
vSak upozornuje na pouzivani pojmu ,,kriminalita s extremistickym podtextem®, ktery podle
autorky nevystihuje vSechny nenavistné motivované ¢iny. Objektivnéjsi ji pfijdou pojmy
»henavistny incident ¢i ,.trestny €in z nendvisti®.

Termin ,,trestny ¢in z nenavisti® pouziva Herczeg (2008) a definuje jej jako ,, protipravni
Jjednani, které naplnuje znaky skutkové podstaty trestného cinu a jeho pohnutkou je apriorni
nenavist pachatele vyplyvajici z prislusnosti obéti utoku k urcité rase, narodnosti, etnicke
skupine, nabozZenstvi, tride ¢i jiné socialni skupine“ (Herczeg, 2008, s. 11). Diiraz na
posledni spojeni jina socialni skupina kladou i autoti projektu Zapomenuté obéti: ndasili z
nenavisti a poradenstvi pro jeho obéti v CR (2010), ktefi ho upiednostiiuji pred spojenim
nebo dalsiho podobného faktoru, které mizeme vidét u definice hate crime organizace
ODIHR. Spojeni jim piijde vystihujici, jelikoz upozoriiuje, ze se jedna o nasili proti urcitym
socialnim skupinam.

Kromé téchto prekladii se ve svété pouzivaji i1 jiné. Napiiklad ve Spolkové republice
Némecko misto pojmu hate crime pouzivaji pojem ,,politicky motivovana kriminalita®,
oznacuje se tim kriminalita spachana ,,proti osobé kvili jejimu politickéemu smysleni,
narodnosti, statni prislusnosti, rase, barve pleti, nabozenstvi, svétovému ndzoru, puvodu,
sexudlni orientaci, postizeni nebo vzhledu, popripade jejimu spolecenskému statusu*
(Matouskova, 2013, s. 242).

Americka autorka Gerstenfeld (2013) definuje hate crimes velmi jednodusSe, a to jako
kriminalni jednani, které je motivované skupinovou ptislusnosti obéti. Tato definice mi vSak
ptijde velmi Siroka, a proto povazuji za lepsi definici organizace ODIHR, poptipadé¢ definici
Herczega.

Dale naptiklad Perry (2001) zminuje pouZzivani pojmu ,,ethnoviolence®, tento pojem je
podle autorky casto zaménovan s pojmem hate crimes. Ethnoviolence vnima jako
spolecensky a dynamicky proces, ktery se ve spolecnosti vyviji. Tento termin pouziva 1
Ehrlich (2009) a je pro n¢j vystiznéj$i neZ pojem hate crimes, jelikoZ 1épe definuje cilovou
skupinu, na kterou je Gitok mifen.

Kalibova (2011) zmifiuje i rozdily mezi pojmy ,,hate violence* a ,,bias violence*. Néasili
z nenavisti (hate violence) je takové nasili, které je motivované nendvisti vii¢i osobé nebo
skupin€ osob, které jsou piisluSniky urcité skupiny. Tato skupina ma vétSinou
charakteristicky znak, ktery pfislusnik této skupiny nemiize zménit (napf. barva pleti,

zdravotni stav, sexudlni orientace...). V souvislosti s nasilim z nendvisti autorka zminuje
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trestnou ¢innost z nenavisti (hate crimes). Takovéto ¢iny jsou motivovany nesnasenlivosti a
jiz napliuji podstatu trestného ¢inu. Pfedsudecné nasili (bias violence) je motivovano
predsudky vii¢i skuping, ke které obét’ udajné nebo skutecné patii. Nejedna se tedy o jednani
motivované nenavisti, ale jde o jednani motivované predsudky. Nenavist je casto
doprovazena pohrdanim (Ri¢an, 2010) na rozdil od pfedsudki, které jsou ¢asto spojovany
s negativnimi postoji vici urCité skupin€. Tyto postoje nemusi byt zalozené na predesié
zkusSenosti a jsou velmi odolné proti zménam. Jednd se napf. o rasové piedsudky

(Nakonec¢ny, 1999).

1.2 Hate crimes a pravo v Ceské republice

V Ceské republice neni zakonna definice trestnych &inti z nenavisti. Trestni zdkonik
¢.40/2009 Sb., ucinny k 3. 1. 2018, vSak zohlednuje trestné ¢iny motivované nenavistnou
pohnutkou. Jedna se napt. o obecné pritezujici okolnosti. Ptitézujici okolnosti § 42 TZ
zahrnuji spachani trestné¢ho ¢inu z narodnostni, rasové, etnické, ndbozenské, tfidni ¢i jiné
podobné nenavisti. Piestoze v zakoné explicitné nejsou zahrnuty osoby s odlisnou sexualni
orientaci, kterych se utoky z nendvisti také tykaji, termin jina podobnd nendvist vSak
umoznuje pii vyméie trestu zohlednit i nendvist viici této skupiné osob. Déale sem napt. patii
trestné ciny narusujici souziti lidi (Nasili proti skupin€ obyvateli a proti jednotlivei - § 352
TZ, Hanobeni naroda, rasy, etnické nebo jiné skupiny osob - § 355 TZ, Podnécovani
k nendvisti viici skupiné osob nebo k omezovani jejich prav a svobod - § 356 TZ) a trestné
ciny proti lidskosti (Utok proti lidskosti - § 401 TZ, Apartheid a diskriminace skupiny lidi -
§ 402 TZ, ZaloZeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a svobod
Cloveéka - § 403 TZ, Projev sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢loveéka
- § 404 TZ; Kalibova In: Zapomenuté obéti: nasili z nendvisti a poradenstvi pro jeho obéti
v CR, 2010; Zdkon ¢.40/2009 Sb., trestni zdkon, 2009).

Trestni zdkonik ve znéni, které je uinné k 3. 1. 2018, tedy poskytuje ochranu skupiné
osob, na které je utoCeno kvili jejich rase, etniku, narodnosti, vife nebo politickému
presvédCeni. Neobsahuje vSak explicitné ochranu pro osoby napadené z divodu jejich
sexualni orientace, veéku, zdravotniho stavu a pohlavi. Proto mira trestu mize byt pro tyto
skupiny odlisna. Pfikladem muze byt trestny ¢in vrazdy. Pokud je osoba zavrazdéna
z divodu rasy, pachatel mlze ziskat vyssi trest nez v piipad€ vrazdy z divodu sexualni
orientace obéti. Piestoze se také jednd o nezménitelné charakteristiky obéti, za takovouto
vrazdu by pachatel mohl ziskat trest, ktery je stejny jako vrazda bez nenavistné pohnutky

(Zapomenuté obéti: ndsili z nenavisti a poradenstvi pro jeho obéti v CR, 2010).
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Priklad - trestny éin vrazdy

nejméné max. poznimka
osoba zavrazdéna 10 let 18 let vyméra trestu bude zéviset
bez nenavistné pohnutky na okolnostech spachani

trestného ¢inu

osoba zavrazdéna 15 let 20 let / vymeéra trestu bude zaviset
z diivodu své rasy, etnika, vyjimeény na okolnostech spachani
narodnost, politické trest trestného ¢inu

presvédcenti, vyznani

osoba zavrazdéna 10 let 18 let V)'m’léra Sehtn de e

z diivodu své sexudlni vzhledem k § 42 TZ

orientace, zdravotniho pohybovat v horni poloviné

stavu, veku trestni sazby, bude viak
zéleZet i na daldich

okolnostech

Obrazek 1: Priklad-trestny ¢in vrazdy (Kalibova In: Zapomenuté obéti: ndsili 7 nendvisti a poradenstvi pro jeho
obéti v CR, 2010)

V dal$i novele zédkona by se tedy mé&ly pravné pokryt i obéti, které byly napadeny
z divodu jejich odlisné orientace, v€ku, zdravotniho stavu, pohlavi, popfipadé jiné
nezménitelné charakteristiky. Trestni pravo nerozliSuje nenavistné incidenty, které se staly
v realném prostou nebo v kyberprostoru. Velky rozdil je vSak v moZnostech dopadeni
pachatele a prokazani toho, ze spachal trestny €in z nenavisti.

Kromé¢ trestniho zékoniku chrani obéti trestnych Cind z nenavisti také zédkon o
obétech trestnych ¢int (zakon ¢. 45/2013 Sb.). Trestny €in je sam o sob¢ velmi traumatizujici
udalosti v Zivoté ¢lovéka. Po trestném ¢inu zpravidla nastava trestni fizeni, které je pro obé&t’
emocné i psychicky narocné. Je proto velmi dulezité, aby obét’ méla prava, ktera ji takovouto
obtiznou situaci pomohou piekonat. Jako jedno z prav obéti je to, Ze se mize identifikovat
jako obét’. Obéti hate crimes patii do skupiny zvlasté zranitelnych obéti, které napt. maji
pravo nesetkat se s pachatelem - § 17 ZOTC (Kalibova a kol., 2016; Zdkon ¢ 45/2013 Sh.,
o obétech trestnych cinii, 2013). V dalsi novele zdkona by se mélo také myslet na obéti nésili
z nenavisti, které nebyly napadeny jen fyzicky Gtokem, ale také titokem na internetu. Jelikoz
nenavistné utoky na internetu jsou druhym nejcastéjSim mistem, kde obéti byvaji napadeny

(Zprdva o nasili z nenavisti v Ceské republice 2014, 2015).
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Tyto zdkony vnimam jako velmi dilezité, obét trestného ¢inu z nendvisti nema kvili
své specifické viktimizaci moc moznosti, jak se branit. Pravni ramec dava obétem alesponi

pocit nadéje a ochrany, ze budou pachatelé¢ za Cin odsouzeni. Bohuzel diky anonymité

vvvvvv

2. Kyberprostor a kyberkriminalita

2.1 Vymezeni pojmu kyberprostor

Poté, co internet zacal byt uzivan také pro komercni ucely, vznikala fora, na kterych
mohli lidé mezi sebou komunikovat. Ze zacatku to byla fora na online hrach a v sou¢asném
stoleti to jsou predev§im socialni sité, které jsou zadarmo (napi. Facebook, Twitter a
YouTube) a také e-mail. Tato komunikace na forech se zacala oznacovat jako komunikace
v kyberprostoru. Je tedy jasné, Ze se nejednd o redlny prostor, jde spiSe o amorfni oblast,
v niz a pies kterou lidé komunikuji pomoci pocitact, poptipadé jinych technologickych
zatizeni, které jsou ptipojena k siti, jako napt. mobilni telefon. Jde o komunikaci ptes textové
zpravy, videa nebo audio stopy. Tato komunikace se miize odehravat v redlném case nebo
muze byt opozdéna. UmoZiluje tak komunikaci s lidmi, které ¢lovek pfipojeny k siti nezna
a které by v realném zivot¢ nemusel nikdy potkat (McQuade, 2009).

Definovat kyberprostor je velmi dileZité, protoze z tohoto pojmu vychazeji dalsi
pojmy, jako je naptiklad kyberneticka nendvist (cyberhate), kyberneticky titok (cyber attack)
a kyberkriminalita (cybercrime). McQuade (2009) kyberprostor definuje jako virtudlni
prostor, ve kterém mohou uZivatelé pocitaCovych siti z celého svéta komunikovat a
vzajemné spolupracovat. Podle autora je kyberprostor velmi podstatnym prvkem v zivoté
Cloveéka. Coz se ukazuje napt. na poctu uzivateli internetu. K ¢ervenci 2016 mélo ptistup na
internet kolem 3,4 bilionu lidi na svété. V Ceské republice je to ke stejnému datu piiblizné
76 % obyvatel Ceské republiky a z téchto lidi se pfiblizné 77 % pfipoji k internetu kazdy
den (Cesky statisticky ufad, 2017).

Ottis a Lorents (2010) povazuji za jadro kyberprostoru globalné propojené sité pies
hardwary, softwary a data. Definuji kyberprostor jako ¢asové zavisly soubor propojenych
informacnich systému a lidskych uZzivatelli, ktefi interaguji s témito systémy. Za velmi
dalezitou slozku povazuji pravé lidsky faktor, ktery se nevyhnutelné stavd soucasti
kyberprostoru.

Strate (1999) zahrnuje do kyberprostoru také interaktivni a vztahovy prostor, kam

patii napf. komunikace mezi lidmi na internetu. Kyberprostor se tak stdva soucasti naseho

12



osobniho prostoru. Patii do nasi ochranné ,,bubliny®, kterou si chrdnime a snazime se, aby

zustala nenaru$ena.

2.2 Kyberkriminalita

Kyberkriminalita neboli pocitacova kriminalita vznikla spolu s kyberprostorem a jde
o novou formu zlo¢inti. Vznika tim novy prostor pro delikventni chovéni a pro nové metody
vySetfovani trestnych ¢intl.

Kyberkriminalita je kriminalita spojena s poc¢itatem, ktery je nosi¢em informaci a
hlavni jsou data, kterd obsahuje. Pocita¢ miize fungovat jako nastroj nebo jako predmét
utoku (je cilem nebo prostfedkem) (Giivna & Polcak, 2008; Matouskova, 2013). Mezi
charakteristiky kyberkriminality patii to, Ze se odehrava ve virtudlnim prosttedi, zahrnuje
stavajici podoby deviantniho chovéni, jen jsou v novych formach (napt. kradez dat), a
obsahuje takové deviantni chovani, které by bez kyberprostoru neexistovalo (Gfivna &
Polcék, 2008; Zavrsnik, 2017).

Wall (2003) kyberkriminalitu rozdélil podle ptilezitosti k pachani trestné Cinnosti.
Kyberprostor poskytuje vice pfilezitosti k pachéni tradi¢ni kriminality, poskytuje také zcela
nové pftilezitosti k pachani tradi¢ni kriminality, a hlavné poskytuje pfilezitost k nové formé
kriminality. Mezi typy kyberkriminalit fadi ¢iny spojené s nasilnym obsahem. Kyberprostor
tedy poskytuje vice ptilezitosti k prondsledovani a obtéZovani osob, dava novou pftilezitost,
jak Sifit generalizovany nendvistny projev a za novou formu kriminality povazuje Wall
(2003) organizovany nenavistny projev a cileny nenavistny projev.

Gfivna a Pol¢ak (2008) popisuji dva pohledy na kyberkriminalitu. Prvni je
kvalitativni pohled, kdy jsou zasaZeny individudlni subjektivni préava jedince a druhy je
kvantitativni pohled, kdy je naruSena informacni infrastruktura spole¢nosti. Tito autofi také
vnimaji kyberzlo€in jako trestny ¢in, ktery ohrozuje informacni a sitovou bezpecnost, ktery
pouziva informacni-komunikaéni technologie ke spachani trestnych ¢inil a ktery je spojen
s obsahem pocitacovych dat. Grabosky (2001) do kyberkriminality fadi napt. podvody,
padélani, vyhruzky, danovy unik, uzivani pocitace k pachani nepocitacové kriminality,
kyberterorismus a také Sitené urazlivého materialu.

Jelikoz je internet snadno pfistupny, cenové dostupny a v podstaté¢ anonymni kanal,
je idealnim zplsobem, jak $§ifit nenavist. Diky internetu maji podobné smyslejici jedinci
mozZnost propagovat a sdilet své nendvistné ideologie. Otevira se tim prostor pro skupiny,
které §ifi nendvist, tzv. hategroups (Partners against hate, 2003). Po roce 2000 zacaly vznikat

kromé& nenavistnych webovych stranek také podcasty, blogy a videa. Rozsifila se také
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nenavist na socialnich sitich jako je napt. Facebook a YouTube (Gerstenfeld, 2013). V roce
2011 bylo az 14 tisic webovych stranek nahlaseno kvili nenavistnému obsahu (Chan, Ghose
& Seamans, 2015). Chan, Ghose a Seamans (2015) uvadi, Ze neni dikaz o tom, Ze by hate
crimes v kyberprosotru vedly k hate crimes v realném svété. Na internetu vSak existuji

navody, jak tuto trestnou ¢innost pachat.

2.2.1 Psychologické aspekty titoki na internetu

Utoky na internetu mohou probihat napf. prostfednictvim webovych stranek,
elektronické posty a internetového chatu v redlném case. V ptipadech webovych stranek se
jedna predevsim o podporu a propagaci nenavistného materialu sitené¢ho viici urcité skupiné
obyvatel nebo vuc¢i urcité osobé. V ptipadech e-mailu a chatu se tfesi posilani, sdileni
citlivych informaci o osobé nebo o osobach (McQuade, 2009). Ve vsech téchto zptsobech
komunikace existuje riziko, ze komunikator zlistane anonymni, poptipad€ mize mit faleSnou
identitu. Proto identifikace autora, ktery obét’ obtézuje nebo §ifi nendvistny projev miize byt
velmi obtizna (Zavrsnik, 2017).

Ve vétsing piipadt je chovani pachatelti umysIné, opakované a agresivni. Utoky
mohou mit riizné formy, napt. mize uto¢nik zverejnit pomluvy nebo nepravdivé informace
0 obéti jejim pribuznym ¢i kamaradiim s imyslem obét’ o€ernit a znicit jeji vztahy s druhymi.
Diky internetu jsou tyto informace za velmi kratky ¢as piistupné velkému poétu lidi. Utognik
se také muze za obet’ vydavat, sdilet, poptipad€ psat jejim piibuznym ¢i pratelim nebo
kolegim v praci. Muze vSak také obét vyloucit z online komunikace tim, ze ji bude
ignorovat nebo vylucovat ze skupin. Na rozdil od autori Chan, Ghose a Seamans (2015)
McQuade (2009) tvrdi, Ze tyto online Gtoky nemusi zistat jen online a mohou se pfenést 1
do realné¢ho zivota. Student, ktery je vyhozen z online skupiny spoluzidky bude nejspise
vylu€ovan i ze skupiny ve tfid€. Toto plati i naopak, Gitoky v redlném svété se mohou prenést
do kyberprostoru (McQuade, 2009).

Komunikace prostfednictvim technologii miize vytvafet iluzi neviditelnosti. Utoénik
vystupuje jako neznama, anonymni osoba. Tim, ze mezi uto¢nikem a obéti je prostiednik-
technologie, utocnik miize byt mén¢ empaticky, poptipadé nemusi rozumét tomu, ze obéti
svymi slovy ubliZzuje. Anonymita na internetu umoznuje lidem porusovat socidlni normy.
Pokud je jedinec ptesvédcen, ze se mu jeho jednani nebude ptipisovat, spiSe porusi socidlni
normy, nez kdyby nebyl anonymni (McQuade, 2009). Goldstein (2002) uvadi, Zze lidé
ignoruji socidlni normy, pokud jsou ve skupin€ nebo maji moznost schovat se za masku

(napf. pseudonym). Tento fenomén se nazyva deindividuace. Lidé jednaji destruktivnéji
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pokud nevnimaji ptimou hrozbu néjaké sankce (Mullen, 1983). Jednaji také Castéji na
zaklad¢ predsudkl, pokud si mysli, Ze nemohou byt identifikovani (Plant & Devine, 1998).
Tento pocit anonymity lidi ovlivituje natolik, Ze jsou si méné védomi sami sebe, jelikoz si
mysli, ze jejich ¢iny na internetu zapadnout do stovky jinych ¢ini (Kiesler, Siegel &
McGuire, 1984; Mckenna & Bargh, 2000).

Dalsim fenoménem, ktery doprovazi utoky na internetu je skupinovd dynamika a
skupinova polarizace. Stejn¢ jako v redlném svété 1 na internetu ovlivituje skupina chovani
jedince. Internet umoznuje snadné nalezeni lidi, ktefi smysli podobné jako my sami. Pocit
anonymity miize minimalizovat rozdily mezi riznymi ¢leny online skupin a tim spise se ¢len
citi jako soucasti skupiny. Nalezenim takovéto skupiny jedinec nabude vétsiho sebevédomi
a ma tendenci k identifikaci s radikalné&j§imi ndzory (Spears, Lea & Lee, 1990; Sunstein,
2009). Na internetu mizeme pozorovat ,.cyber mobs“ skupiny. Jsou to skupiny, které
zamérné uto¢i na skupinu nebo na jednotlivce a ¢lenové se predhanéji v tom, ktery piida co
nejurdzlivejsi komentar nebo ktery jinak urazi domluvenou obét’. Jde o jakousi kompetici,
jak co nejvice znicit obét’ (Citron, 2014).

Nékteré obéti kyberzlo¢inli mohou mit zkuSenost se zni¢enim, manipulaci nebo
odmitnutim pfistupu k cennym datlim, jiné zase mohou pfijit o penize a dals$i se mohou stat
obéti nenavistnych projevii. Tyto utoky sice nejsou fyzické, ale na obét’ maji velmi podobny
dopad. Projevuje se jak v socidlni, tak ekonomické sféfe. Obéti mohou mit strach, Ze budou
zasazeny jejich interpersonalni vztahy, v pfipadech ztraty cennych véci (dat, penéz) pocit’uji
naruSeni soukromi a vSechny tyto okolnosti mohou ovlivnit dalsi sféry jejich Zivota (napf.
ztrata zamestnani) (Citron, 2014).

Mladistvi se také samoziejmé stavaji obét'mi utokd na internetu. Tyto utoky ani
kolikrat nehlési, a to vétSinou z divodu, Ze se boji piehnané reakce dospélych. Obavaji se
také toho, Ze jim dospéli technologie zabavi (Citron, 2014; McQuade, 2009). N¢ktefi rodice
nemaji prehled o tom, co jejich déti délaji online, a dokonce se 1 vyhybaji jejich kontrolovani
(Citron, 2014). Studie spolecnosti McAfee (2013) se dotazovala 1 301 rodici na to, jak moc
znaji aktivity svych déti na internetu, 74 % rodici pfiznalo, Ze nemaji €as nebo energii
kontrolovat, co jejich déti d€laji online. Stejné studie se také dotazovala 1 173 mladistvych
ve véku 10-23 na to, zda byly svédky nebo pifimo obétmi néjakych utokl na internetu, 27 %
mladistvych uvedlo, ze bylo svédky takovych ¢inti a 13 % mladistvych uvedlo, ze bylo
obétmi. Citron (2014) klade velmi velky diiraz na to, aby rodi¢e se svymi détmi probirali
bezpecnost na internetu. Podle autorky by rodice méli byt vice zapojeni do internetového

zivota svych déti a bezpecnost na internetu by méli probirat stejné jako sexualni vychovu
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nebo poucovani o Skodlivych latkach. Méli by je upozornit na utoky, kyberSikanu a podobné

aktivity, které jsou za hranici.

2.3 Specifika komunikace v kyberprostoru

V této podkapitole se budu zabyvat komunikaci v kyberprostoru. Tato komunikace
je velmi jedinecna. Prostfednictvim pocitace ¢i jiného elektronického piistroje mizeme
vyjadrtit své emoce tlumené, anonymné, a hlavné bez zabran. Do této komunikace patii také
pouzivani emotikond. Tito ,,smajlici* nam pomahaji nahradit neverbalni komunikaci, ktera
pii online komunikaci chybi. Piestoze je emoce prozivana na dalku, mize mit velky dopad
na danou osobu (Janousek, 2015). Garza (2002) upozoriiuje na opomijeni télesného,
prostorového a ¢asového pii komunikaci online. Samotna komunikace v kyberprostoru je
neutralni. Pozitivni nebo negativni plisobeni pak zdvisi na osobnostnich a situacnich
faktorech.

DeAndrea, Tong a Walther (2010) rozdé€luji komunikace v kyberprostoru na tfi
oblasti. Prvni oblasti je socialni interakce. Pfes své pozitivni charakteristiky, jako je napf.
vytvareni socialnich vztaht, které by nebyly v readlném svété mozné nebo vyuziti anonymity
pro svéfeni se, ma i své negativni charakteristiky. Jedna se napi. o kyberstalking,
vyhroZovani, obtéZovani, zneuzivani novych vztahl aj. Spekuluje se o tom, zda jsou tyto
negativni charakteristiky projevem osobnostnich tendenci, které osoba jiz méla, nebo zda
tato interakce v kyberprostoru umoznila zménu osobnostnich tendenci jedince.

Druhou oblasti je komunikace v internetovych skupinadch. Tato komunikace
umoziuje rychlejsi a vétsi vyménu informaci a také spolupraci. Pozitivem této oblasti je
moznost socialni opory skupiny, pomoc pii problémech a moznost obratit se na nékoho
v podstaté neustale. Negativem je vSak utvareni riznych nenavistnych skupin, pro které je
tak komunikace na internetu rychlejsi a snadnéjsi. Dostanou se k vét§imu objemu informaci
a zaroven maji lepsi ptistup k Sifeni svych ndzort. Je také snadné&jSi zmobilizovat skupinu
pres internet k néjakému ttoku mimo virtualni svét (DeAndrea, Tong & Walther, 2010).
Janousek (2015) zminuje, ze skupiny vytvorené online potiebuji del§i ¢as k vzajemné
adaptaci a vyméné€ pravych informaci nez skupiny v redlném svéte.

Tteti oblasti je vlastni zachovani sebetcty. JelikoZ jde o komunikaci na dalku, je tak
snadng&jsi pfisuzovat nedostatky ostatnim ¢lentim skupiny, ktefi jsou vzdaleni. Umoziiuje to
tak Clenim uchovat si sebetctu. Vlastni netispech je tak spisSe atribuovan okolnostem nez

vlastni neschopnosti (DeAndrea, Tong & Walther, 2010)
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Dalsi problematikou komunikace pies elektronické prostiedky je identita jedince
jako uzivatele. Turkle (1995) poukazuje na vliv siti na osobni identitu jedince. Jedincova
identita a jeho sebeprezentace se muze velmi ménit ve virtudlnim svété. Dospivajici travi
v kyberprostoru velké mnozstvi ¢asu a je otazkou, zda jim tyto on-line dovednosti ziskané
pfi navazovani vztahti ve virtudlnim svéte, budou napomocny pfi navozovani realnych
vztahil. Janousek (2015) upozoriiuje na citlivost obdobi adolescence pro vytvareni identity.
Virtudlni svét umoziuje nespocet moznosti, jak si identitu zmeénit, proto ¢asto byva zakladni
identita upozadéna a je naruSovana jinymi identitami dospivajiciho. Ve virtudlnim svété
mame moznosti snadnéji hrat hry, ¢i se rizné¢ meénit jak védomé, tak nevédomé, nez
v realném svété (Janousek, 2015).

Identitu a jeji vyvoj na socidlnich sitich zkoumali autofi Asmolov a Asmolov, kdy
urcili tfi vyvojové etapy. Prvni byla komunikace na zakladé celkové anonymity, nepouzivali
se vlastni jména, ale jen prezdivky, byl ménén i vék a pohlavi. Zkoumali se moznosti a
hranice zmény identity. Druhou etapou byla stabilita identity, nezalezelo, jestli je anonymni
nebo opravdova, cenily se pravdivé informace, které se daly ovéftit. Posledni, tieti kapitola,
ptisla se vznikem Facebooku a dal§ich podobnych socidlnich siti. Na téchto socidlnich siti
je podminkou pro rozvoj prava identita jedince. Nemusi mit na socialnich siti vse, co se tyka
jeho obsahu identity, jde spiSe o formalni udrzeni této identity. Prostorem pro obsah identity
se pak staly blogy a videoblogy, které umoziuji hlubsi poznani jedince. Je samoziejmé, ze
op¢t jedinec nechce fikat své nejtajnéjsi tajemstvi nebo ukazovat néjakou €ast Zivota, a proto
svou identitu konstruuje. Je tak jasné, Ze ani tato identita neni zcela pravou identitou jedince
(cituji podle Janouska, 2015). Janousek (2015) se dale zamysli nad tim, zda je viibec mozné
odkryt celou identitu ¢lov€ka ve virtudlnim svété. Moznosti kyberprostoru vidi v posileni
komunikace a kooperace v redlnych mezilidskych vztazich.

DalSim problémem je pak samotna interpersondlni komunikace. Na jedné strané
muze byt komunikator zcela upfimny a otevieny a na strané druhé mize byt anonymni
osoba, ktera tvoti svou identitu na zaklad¢ toho, jaky je komunikator z druhé strany. Souvisi
s tim také vlastni sebeuvédoméni a moznost sebeodkryvani. S timto tématem také souvisi
deindividuace, ktera je charakteristickd snizenim sebeuvédomeéni zaméeteného jak na druhé,

tak 1 na sebe (Janousek, 2015).
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3. Hate crimes v kyberprostoru

3.1 Specifické znaky hate crimes v kyberporsotru

Rozhodujicim faktorem pro vznik nenavistnych incidentli je socialni kontext.
Ptedsudky a stereotypy o druhych skupinach existuji snad ve vSech kulturach. Rozdil je v§ak
v rizném piijeti téchto druhych skupin. Obéti hate crimes byvaji vétSinou soucasti skupiny,
ktera je minoritou ve spolecnosti, popfipadé ma néjakou znevyhodnénou pozici ve
spolecnosti. Tyto skupiny byvaji Casto stigmatizovany a jejich vysSi zranitelnost miize
podpofit pachatele v rozhodnuti utok spachat. Tento utok pachatele je vyvolan prave
pfedsudky a stereotypy. Jak jsem jiz zminila, obéti jsou napadany z divodu jejich
nezménitelné charakteristiky, proto i viktimizace je jind neZ u tradi¢nich trestnych Cinil
(Cirtkova, 2013; Zprdva o ndsili z nendavisti v Ceské republice 2014, 2015).

Trestny ¢in spachany na zakladé nendvisti v kyberprostoru se da nékdy urcit velmi
obtizn€. Zkouma se, zda zprava, kterou obét’ dostane, obsahuje hrozbu, a jestli byla cilena
na osobu nebo skupinu kvili jejich nezménitelnym charakteristikdim. Rozhodnuti o tom, zda
se jedna o trestny ¢in vSak zdlezi na tom, jak stat definuje hate crimes (Partners against hate,
2003). Autori projektu Partners agains hate (2003) zminuji né¢kolik bodu, diky kterym
muzeme hate crimes v kyberprostoru identifikovat. Prvni bod se tyka obéti, opét zminuji
utok kviili nezménitelnym charakteristikam obéti. Dale zminuji, ze obét’ mohla byt soucasti
skupiny, kterd propagovala jeji vlastni minoritni skupinu. K ttoku mohlo dojit v néjaky
vyznamny den (napt. Gay Pride). Druhy bod se tyka toho, jak byl ttok spachan. Miize se
jednat o vyhruzné e-maily, webové stranky s nenavistnou tématikou, komentare, kresby,
symboly a internetové graffiti. DalSi bod se tyka pachatele. Ten milze byt soucasti
organizované nenavistné skupiny nebo miZe jednat sdm za sebe. Dulezitym rysem jeho
utoku je jeho ideova motivace. U utokli pachanych z nendvisti chybi hmotna pohnutka
(Gerstenfeld, 2013; Herczeg, 2008; Matouskova, 2013; Partners agains hate, 2003).
Kalibova (2011) také zminuje, Ze se skupiny samy k utoku nasledn¢ hlési.

Trestné Ciny z nendvisti maji tedy dopad nejen na samotnou obét, ale také na
skupinu, kterou je soucasti a na skupiny, které jsou ve spole¢nosti minoritou nebo jsou
znevyhodnény (Kalibova, 2011; Mares, 2011). Pachatelovy €iny se stdvaji symbolem, kromé
obéti samotné napadaji 1 ostatni socidlni skupiny a it strach mezi jejimi Cleny. Jelikoz jsou
spoustécim mechanismem charakteristické znaky obéti jsou rizika viktimizace velmi vysoka

(Cirtkova, 2013; Matougkova, 2013).
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3.2 Druhy a formy hate crimes v kyberprostoru

Nejcastéji maji hate crimes podobu verbalniho utoku (hate speech). Do této kategorie
také spada tzv. cyberhate, jde o podobu verbalniho utoku, ktery je vsSak Sifen
v kyberprostoru. Jedna se predevS§im o komentafe na socidlnich sitich ¢i webovych
strankach, dale jde o rizné slogany, symboly, pisn¢ a videa, ktera jsou mifena proti osob¢
nebo skuping, kterou osoba v o¢ich pachatele reprezentuje (Citron, 2014; Gerstenfeld 2013).
Takovéto nenavistné projevy je mozné na socidlnich sitich nahlasovat a nasledné by je méla
dana socialni sit’ stdhnout. Spolecnosti jako je Facebook, Twitter a YouTube v roce 2016
ptijali Code of Conduct on countering illegal hate speech online, tento kodex je zavazuje ke
kontrole oznameni nenévistnych projevi na jejich platformé. Pokud vyhodnoti obsah jako
nevhodny, mély by jej do méné nez 24 hodin stahnout ze socidlni sité (Jourova, 2016).
V ramci monitoringu tohoto kodexu byla zastupcem Ceské republiky Inlustitia, ktera
ohlésila celkem 99 ptipadi nenavistného obsahu, celkem bylo odstranéno 47% ptispévk.
Inlustitia upozoriiuje na rizné reakce socialnich siti na ohlaseni, napt. YouTube nereagoval
ani na jeden z 26 ohlasenych ptispévkl (In IUSTITIA, 2017).

Déle mohou mit hate crimes podobu vyhrozZovani a vydirani. Maze se op¢t jednat
o komentare nebo soukromé zpravy, poptipadé e-mailové zpravy. Kalibova (2011) zminuje
pripad, kdy administratorovi stranek bylo vyhrozovano usmrcenim jeho ditéte a jeho
samotného za to, Ze opakované odstranioval rasistické komentare ze stranek. Vydirani se
nemusi tykat jen osob s konkrétni charakteristikou, ale také osob, které danou skupinu
podporuji a pomahaji ji. Ptikladem miize byt vyhroZovani organizaci Inlustitia, ktera
pomahat obétem trestnych ¢inli z nenavisti.

Dalsi podobou hate crimes je obtéZovani. Pro obtéZovani v kyberprostoru je
pouzZivan pojem cyber harassment. Toto obtéZovani napt. zahrnuje hrozby nasilim, povést
poskozujici 1z1 a celkovou invazi soukromi. Jedna se spiSe o dlouhodobé&jsi obtéZovani nez
o jeden samostatny ptipad (Citron, 2014). K tématu obtéZovani patii také kyberSikana. Jedna
se o opakované obtéZovani, které je cilené opét na jedince. Jednim z typl kyberSikany je
kyberstalking. Kyberstalking je opakované prondsledovani jedince prostiednictvim
informacnich a komunikac¢nich technologii. Toto chovani vnimaji obéti jako ruSive,
ohroZujici, obtézujici a né&ktefi autofi kladou také dlraz na strach, ktery obét' pfi
kyberstalkingu prozivd (Fox, Nobles & Fisher, 2011; Reyns, Henson & Fisher, 2012;
Spitzberg & Hoobler, 2016). DreBing, Bailer, Anders, Wagner a Gallas (2014)

poznamenavaji, ze kyberprostor miize ptildkat i takové pachatele, ktefi by neméli mimo
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virtualni svét odvahu nékoho obtézovat. Citron (2014) také zdlraziuje, ze pachatelé riskuji
méng, pokud obét’ obtézuji a pronasleduji online.

Déle se hate crimes mohou rozliSovat podle toho, na kterou skupinu osob pachatelé
cili.

Velkou skupinou jsou obéti hate crimes spachanych na zékladé rasy, narodnosti a
etnické prislusnosti. Podle Berecz a Devinat (2016) je rasismus zaloZen na presvédéenich
a predsudcich, ze lidé patii k riznym rasam a podle toho by se s nimi také mélo odlisné
zachazet. V pfipadech na internetu je snadnéjsi urcit, zda se jedna o rasové¢, narodnostné
nebo etnicky motivovany ¢in, diky komentaiim, které jsou vétSinou zcela explicitni. Autofi
dale zdlraznuji nartst nenavistnych utokt online v celé Evropé.

V Ceské republice jsou nejohrozengjsi skupinou Romové a Vietnamci (Chmelik,
2001; Kalibova, 2011). Podle jiz zminéného monitoringu z roku 2017 z 99 ptipadii bylo 19%
mifeno na Romskou narodnost.

Chmelik (2001) zdtraznuje verbalni podobu utoku z nenavisti, na internetu jde pak
pfedev§im o videa, texty a rizné audionahravky. Jako ptiklad mlze slouzit piseil na
YouTube, kterd se nazyva ,,Stoupad Rom za Romem* nebo také ptimo ,,playlist nazvan
,»Rasistické pisne*.

Dalsi skupinou sem spadajici jsou Zidé. Kalibova (2011) zmifiuje, Ze fyzické itoky
na Zidy nejsou tak Casté, diky jejich vyrazné integraci. Na internetu jsou viak Gitoky na
Zidovskou komunitu &asté. Jako piiklad mohou slouzit komentafe na Facebookové strance
Zidovska obec Praha Josefov, kde pachatelé psali vulgarni vyhruzky a jeden z pachateld
navrhoval svrzeni bomb na Izrael. Dalsim ptikladem tutoku mutze byt popirani holocaustu,
které se na strankach také vyskytovalo.

Jednou z dalSich skupin jsou obéti hate crimes spachanych na zédklad¢ naboZenského
vyznani. Podle jiZ zminéného monitoringu bylo 24 % Utokd mifeno na osoby s odliSnym
nabozenskym vyznanim a 37 % bylo mifeno proti imigrantim a uprchlikiim. Kalibova
(2011) uvadi, ze nejvice ohrozenou skupinou jsou zidé a muslimové. V posledni dob¢ je
nejen v ¢eské spoleCnosti patrnd nendvist vic¢i imigrantim a uprchlikiim. Tito lidé jsou
vétSinou spojovany pravé s muslimskym naboZzenskym vyznanim. Vznikaji proto pojmy
jako ,,Antimuslimsky* a ,,Islamofobni‘. Tyto pojmy se pouZzivaji k popisu takového jednéni,
které je nenavistné vici Islamu a popisuje vSechny muslimy jako nésilné osoby (Berecz &

Devinat, 2016).
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Jako ptiklad mizeme uvést ¢eské webové stranky ,,Vyfot’ imigranta®, které vybizely
obcany, aby vyfotili cizince, o kterych si mysleli, ze jsou zde nelegalné. VétSina fotografii
obsahovala osoby tmavé pleti a doprovazel je dehonestujici komentar.

Dalsi skupinou jsou obé¢ti hate crimes spachanych na zéklad¢ sexualni orientace.
LGBT komunita je ¢astym ter¢em Utokil z nendvisti, a jak jsem vSak jiz zminovala, nemaji
takovou moznost pravni ochrany jako napf. obéti nenavistnych utokt proti rase. Tyto utoky
Casto provazi nedobrovolné zvefejnéni sexualni orientace (nuceny comming out).
S nartistem pouzivani socidlnich siti mizeme pozorovat i fenomén, kdy lidé natoc¢i video o
svém comming outu a vypravi své zkusenosti. Pod videi je mozné pozorovat nendvistné
komentate a rtizné vulgarni narazky.

Na zékladé vyzkumu provedeného v Ceské republice bylo zjiiténo, Ze z celkového
poctu 496 respondentt, ktery zahrnoval lesby, gaye a bisexudly muzského i Zenského
pohlavi, méla vice jak polovina zkusenost s né¢jakou formou diskriminace. Vyzkum dale
uvadi, ze za posledni roky se vSak rozsah diskriminace nijak nezménil (Pechova, 2009).

Dalsi skupinou jsou obé¢ti hate crimes spachanych na zékladé politického
presvédéeni. Jedna se pfedevSim o spory mezi krajni levici a krajni pravici. Podle
monitoringu bylo nahlaseno 19 % ptispévki, které do této kategorie spadaly. Kromé téchto
pfipadt, mezi krajni levici a pravici, se trestné Ciny z nenavisti spachané na zaklade
politického presvédéeni v Ceské republice moc nevyskytuji. Nebo se spise nehlsi na policii,
a proto o nich neméame tolik informaci. Stejné je to u trestnych ¢inti na zakladé politického
presveédceni v realném svété (Kalibova, 2011).

Dalsi skupinou jsou obéti hate crimes spachanych na zéklad¢ postiZeni. Jedna se
pfedevSim o zdravotni postizeni. V naSem modernim svété neni piekdZkou pouZzivani
elektronickych pfistrojii lidmi s postizenim. VétSinou jsou elektronické piistroje pomoci
témto osobam. BohuZel jsou vSak snadnym ter¢em kvili jejich zranitelnosti. Nemame vSak
zadné statistiky a informace o obétech na internetu.

Dale sem patii obéti hate crimes spachanych na zaklad¢ povolani, véku a pohlavi.

U véku se jednd predevsim o staré osoby. U pohlavi se pak jedna o Zeny, které jsou napadany.

3.3 Pachatelé hate crimes v kyberprosortu
Pachatelé trestnych Cind z nenavisti pachaji trestné Ciny na zakladé své specifické
ideové motivace. Nejsou motivovani ekonomickym ziskem, zcela tedy chybi hmotna

pohnutka pachatele, jako je tomu u jinych trestnych ¢ind (Herczeg, 2008). VEtSinou neni
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predesly vztah mezi pachatelem a obéti (McDevitt, Levin & Bennett, 2002). Matouskova
(2013) uvadi, ze neexistuje tzv. Cisty typ pachatele trestnych ¢indl z nenavisti, ale mizeme
urCit primérné vlastnosti takového pachatele. Typickymi charakteristikami je socialni
naruseni osoby, nizké vzdélani, nizky pfijem, absence socidlniho zdzemi. Pachatelé Casto
jednaji impulsivné a v afektu. U pachatelii se také projevuji poruchy emoci (labilita), citova
otupélost, stradani a chybi moralni zabrany. Pachatelé jsou vétSinou mladistvi a byvaji
¢lenové nebo podporovatelé extrémistického hnuti. Mizeme se také setkat i s pachateli
»rasismu naruby®, kdy ¢len minority utoc¢i na majoritu (Matouskova, 2013).

Gerstenfeld (2013) zdiiraziuje roli rodiny pfi utvareni stereotypt a predsudkt, ale
velmi silnym faktorem je také situacni faktor. Jedna se zejména o skupiny pratel, vrstevniki
a part, do kterych jedinec chce patfit. Pocit sounélezitosti ve skupiné dava pachateli pocit
anonymity, tudiz si miize dovolit vice, nez by si dovolil, kdyby byl sdm (Matouskova, 2013).

Cirtkova (2013) zdiraziiuje brutalitu a necitlivost pachatelti trestnych &ind
z nenavisti. Pachatelim chybi empatie k ob&ti nebo obétem kviili jejich zaslepenosti a

intenzivni nendvisti, kterou pocituji.

Motivace pachatele

Hlavni motivaci pachatele je zast' a nenavist vii¢i osobam odlisné rasy, nabozenstvi,
narodnosti, sexualni orientace, pohlavi a postizeni. Problém nastavd pifi dokazovani
trestného ¢inu pachateli. Pokud neni jasny diikaz o této motivaci pachatele, neni mozné mu
trestny ¢in dokazat. Na internetu je dokazovani o néco leh¢i, diky zaznamiim a moznosti si
vSe vyfotit a uchovat pro nasledné zpracovani policii. Problém nastavé pti vyhodnocovani
takovychto zdznamd, kdy policie musi jasné rozlisit, co je hate crime a co ne.

S tématem jsou tizce spojené piedsudky a stereotypy. Negativni stereotypy jsou casto
zprostiedkované a zobecnéné. Pachatel tedy nemusi mit vlastni negativni zkusenost s danou
skupinou osob a €asto nespravné zobeciiuje na vSechny ¢leny dané skupiny (Kalibova,
2011). Stereotypy mohou byt natolik silné, Ze jedinec ani na zédklad€ dobré zkuSenosti jiz
stereotyp nezméni. Stereotyp se tak mliZe stat postojem, ktery na rozdil od motivu urcuje
zpusob jednani. Navic extrémni postoje jsou velmi intenzivni, a proto jsou velmi odolné
zméné (Nakonecny, 1999).

DalSim motivem je pak samotna nendvist. Pachatelova nenavist vznika ze strachu,
z nepochopeni, z patologie, ze zavisti a uzkosti (Matouskova, 2013). Pachatel vnima obét’
jako plivodce této nenavisti a ztraci k ni veskerou empatii. Obét’ nevnima jako osobu, ale

jako symbol skupiny, kterou nenavidi (Cirtkova, 2013).
22



Nenavist v§ak nemusi byt primarni motivaci. Podle Gerstenfeld (2013) motivace

trestného ¢inu z nendvisti, alespon néjakou ¢asti souvisi se skupinovou piislusnosti obéti.

3.3.1 Typy pachatelu

Pachatelé¢ hate crimes mimo kyberprostor a v kyberprostoru maji velmi podobnou
motivaci, proto i jejich typologie je podobna. Pro pachatele hate crimes v redlném svéte
existuji tfi pouzivané typologie a pro pachatele v kyberprostoru pak jedna. Nejznamé;jsi
typologii pachatelll v redlném svété je typologie podle McDevitta a Levina z roku 1993.
Nejdiive pachatele rozdélili podle jejich motivace ke spachani Cinu — thrill-seeking
offender (pachatel zazitkového extrémistického nésili), defendive offender (pachatel
reaktivniho extrémistického nésili) a misson offender (pachatel symbolického
extrémistického nasili). Pozd¢ji autofti jesté pridali kategorii retaliatory offender, odvetny
pachatel (Ciﬁkové, 2013; Kalibova, 2011; McDevitt, Levin & Bennett, 2002).

Pachatel zazitkového extrémistického nasili jednd zpravidla spontanné a
nepiipravené. Jeho chovani mize fungovat jako cesta k ziskani pozornosti a uznani od
referencni skupiny. Takovéto nenavistné jednani mize byt pro tohoto pachatele jedinym
prostfedkem, jak se zviditelnit a upoutat na sebe pozornost druhych. Pokud je ¢in obzvlast
brutdlni ¢i vulgarni, zaujme tim 1 média, kterd se o ¢in zajimaji a zmedializuji jej. Tito
pachatelé jsou vétSinou mladi, nespokojeni a frustrovani jedinci. VyuZivaji jakékoliv
zranitelné skupiny lidi (Romové, homosexudlove). Zazitkové nasili mé svou dynamiku,
pachatelé se zacinaji projevovat prostfednictvim riznych sloganti a symbolil a postupem
Casu je jejich chovéni a jednani ¢im dal tim vic brutalni. Takovyto druh nasili se pro
pachatele mize stat uréitym typem drogy (Cirtkova, 2013).

Pachatel reaktivniho extremistického nasili se snazi o ochranu svého teritoria nebo
teritoria vétSinové populace. Dominantni je zde strach z ciziho a strach ze zmény Zivotniho
stylu pachatele (Cirtkova, 2013).

Pachatel symbolického extrémistického nasili méa predstavu, ze ve svéte existuji
skupiny, které pfinasi zlo a ma pottebu je odstranit. Jedna se spise o individuélni osoby, které
mifi na vybrané cile. Je také zdiraziiovana iloha fanatismu, ktery se mize také projevit u
organizovaného nasili (Cirtkova, 2013).

Pro posledni kategorii pachatela je typické, ze chovani a reakci predchazi néjaky
spoustec. Jde opét spiSe o samostatného utocnika a mladSiho véku (McDevitt, Levin &

Bennett, 2002).
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Dalsi typologii pachateld v redlném svété, je typologie MatouSkové (2013). Ta
rozd¢luje pachatele podle motivace na ideologicky motivovaného, xenofobniho pachatele,
ekonomicky a socialné motivovaného pachatele a kriminalniho pachatele. Ideologicky
motivovany pachatel je vétSinou ¢lenem extremistické organizace, ma stalou praci a kvalitni
vzdélani. Své chovani ospravedliiuje svou ideologii. Obéti voli na instrumentalni nebo
politickém zéklad¢ (Matouskova, 2013).

Xenofobni pachatel Uto¢i na vSechny, ktefi se od n¢j néjakym zptisobem lisi.
Nenavidi cokoliv, co je cizi, jiné, od n& odliSujici se. Pachatel vétSinou neni ¢lenem
extremistickych skupin, mivd vSak nizké vzdélani a zazil ekonomicky nedostatek
(Matouskova, 2013).

Ekonomicky a socialné motivovany pachatel vétSinou neni spokojen se socidlni a
imigracni politikou statu. Cili pfedev§im na imigranty a ma pocit, Ze ohrozuji domaci
obyvatelstvo tim, ze jim berou praci, bydleni a finan¢ni prosttedky. Pachatel ma také pocit,
Ze imigranti zneuzivaji socialni systém statu (Matouskova, 2013).

Krimindlni pachatel je velmi agresivni a ndsili vnimé jako prostfedek k feSeni
problémi. U této skupiny pachatelii se nejvice projevuje patologické naruSeni. Pachatel
vnima nasili jako néco zcela bézného. Nevybira si obéti cilené (Matouskova, 2013).

Dale se miizeme setkat jesté s rozdélenim na politického pachatele, pachatele
z piresvédéeni a pachatele z pseudopiesvédéeni (Cirtkova, 2013; Matouskova, 2013).
Politicky pachatel je velmi ptesvédCen o své ideologii, nepovazuje se za krimindlnika a
vnima mezi sebou a ostatnimi krimindlniky velky rozdil. Jeho motivace je altruisticka, nic
ned¢la jen pro sebe. Pachatel z presvédceni opravdu véti, Ze jeho Ciny prospivaji statu a citi,
Zze ma souhlas okoli. Natolik zastavd svou ideologii, ze obéti vnima jen jako symboly
nenavisti, které délaji vSe proto, aby zni€ily to, cemu pachatel véfi. Jedinci s podobnou
ideologii maji tendenci se sdruZovat, takovouto skupinu pak nazyvame ideologickou.
Pachatel z pseudopiesvédceni svou ideologii jen predstira. Trestného Cinu se dopousti jen
z touhy po moci a z touhy po vlastnim uspokojeni (Cirtkova, 2013; Matouskova, 2013).

Nasledujici typologie je typologii pachatelll hate crimes na internetu, konkrétné se
jedna o pachatele na Twitteru, ktefi cili na muslimské obéti. Typologie vznikla na zakladé
analyzy 500 tweetl a vytvofil ji Imran Awan v roce 2014. Pro lepsi pfehlednost jsem pouZila

tabulku.
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Pachatelé

Popis pachatelu

The trawler

Jedna se o pachatele, ktery prohlizi ostatni
profily a ucty lidi s cilem najit muslimy,

popiipade¢ lidi, kteti muslimy znaji.

The apprentice

Jedna se o pachatele, ktery je na siti novy,
pfesto jiz hledd pomoc od zkuSenéjSich

online Uto¢nika.

The disseminator

Jde o pachatele, ktery tweetoval nebo
retweetoval nendvistné zpravy, obrazky
nebo dokumenty, které cili na muslimské

obcany.

The impersonator

Pachatel, ktery pouziva faleSny profil, tcet

a fotky.

The accessory

Pachatel, ktery se zapojuje do konverzaci

ptes Twitter, které cili na zranitelné osoby.

The reactive

Pachatel, ktery reaguje na néjaky cin ve
spojeni s imigranty, zane vytvaret riizné

akce a skupiny, které cili na imigranty.

The mover

Pachatel, ktery neustdle méni sviij Twitter
ucet, aby opakovan€ mohl na né€koho utocit

z dalSiho profilu.

The professional

Pachatel, kterého na Twitteru sleduje
spoustu lidi a bez pfemysleni o nasledcich
pridava nenavistné obsahy proti osob¢ nebo
skupiné¢ osob kvali tomu, Ze jsou
muslimové. Takovyto pachatel bude mit

vice ucti, cilené na dané ob¢ti.

Tabulka 1: Typologie pachatelii hate crimes mirenych na muslimy na Twitteru (Awan, 2014).
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McQuade (2009) rozliSuje dvanact typologii kyberzlocincii. Nezminuje specificky
pachatele hate crimes, ale dali by se zatfadit do dvou typologii. Prvni typologii pachatelt
nazyva ,Harassers and extortionist. Jedna se o pachatele, kteii pouzivaji technologii
k zastrasovani a vydirani obéti. Druhou typologii pachateli nazyva ,,Organized criminals®.
Jsou to organizovani zlocinci, ktefi pouzivaji pocita¢ a elektronické pfistroje k pachani

trestnych ¢int.

Skupinovy hate crime

Dalsim fenoménem souvisejicim s pachateli hate crimes je skupinovy hate crime, na
internetu se takovéto skupiny oznacuji jako cyber mobs. Samotna skupina dava pachateli
pocit bezpeci, v ptipadé kyberprostoru citi bezpeci jesté vétsi. Prestoze jsou nejasnosti ve
vymezeni hate groups maji urcité spolecné charakteristiky. Jednd se o fanatismus a
organizovanost. Clenové skupiny se také predhani v urdZeni a nendvistné obsahy vnimaji
jako sport (kdo ma vice, vyhraje). Jejich cilem je zni¢it vybranou obét’ nebo skupinu.

Clenové skupiny se také predhandji v urazeni a psani nenavistnych komentaid, proto
mohou komentafte pod ur¢itym obsahem velmi rychle eskalovat. Stejné jako v redlném svéteé
se pachatelé sdruzuji 1 ve virtudlnim svété. Jejich jednani je obtéZujici a ohrozujici.

Velkym problémem utokti skupin ve virtudlnim svété je ten, ze kazdy pfispéje
jednim piispévkem a dohromady pak osoba muze mit 100 a vice ptispévkil, které jsou
vulgérni, obtézujici a vyhrozujici. Celkové jednani skupiny tedy obéti zptisobi velkou Skodu.
Samotni pachatelé pak jsou casto bez jakékoliv ujmy. Skupiny mohou ptsobit jak na
nendvistnych webovych strankach, tak na socidlnich sitich, kde si mohou o obéti zjistit
osobni informace a utok tak mtize byt velmi osobni. Mohou tak cilit, jak na nezménitelné
charakteristiky ob¢ti, tak na jeji osobni charakteristiky. Cilem se také stadvaji rodiny a pratelé
ob¢ti, na které mohou pachatelé také cilit, poptipadé jim mohou posilat velmi soukromé
zpravy nebo 1zi o obéti, kterou si vybrali, a tim zptsobit obéti dalsi neptijemnosti (Citron,

2014).

3.4 Obéti hate crimes v kyberprostoru

Celkové obéti hate crimes jsou velmi specifickou a jedine¢nou skupinou. Jejich
viktimizace probiha zcela odliSn€ neZ u obéti jinych trestnych Cint. Jak jsem jiz zminovala,
na obéti je cileno na zakladé jejich nezménitelnych charakteristik, obét’ se tak nemize

pfedem branit a snizit tak riziko ohroZeni. NemlZe se rozhodnout a zménit svou
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charakteristiku nebo ani nechce a tim nemtze zvysit bezpecnost svého zivota a zivota svych
blizkych. Samotny utok na obét’ ma vsak tfi roviny. Prvni Groven je samotna obét, jedna se
o terc utoku, druha rovina je ttok na komunitu. Trestné Ciny z nenavisti maji symbolickou
charakteristiku, itokem na obét’ pachatel uto¢i na celou komunitu, kterou obét’ reprezentuje.
Komunita tak vinima ohrozeni a vi, ze pti$té mize byt obéti znovu kdokoliv z nich. Pachatelé
se tak snazi skupinu zastrasit, snazi se rozsifit strach. Tteti uroven je jakou ma utok dopad
na demokratickou spole&nost a stat. Utok totiz vysila signal celé spolenosti, spoleénost by
se tak mela snazit, aby k utokiim dale nedochazelo (Cirtkové, 2013; Kalibova, 2011).
Posledni rovina by se neméla podcenovat. U obéti miize dochazet k sekundarni viktimizaci
a skupina miize byt vytla¢ovana na okraj spoleénosti (Cirtkova, 2013).

Samotny dopad na obé&ti mliZe byt fatalni. Obéti mohou rozvinout nenavist proti sobé
samym a tato nenavist miize vést az k sebevrazde¢.

Velkym problémem je také nahlasovani pfipadt na policii. Obéti hate crimes ¢asto
pripady nehlasi. Dlivody mohou byt rizné, né¢ktefi maji Spatnou zkusenost s polici, nékteti
jsou opakovanymi ob&t'mi, nekteti maji jazykovou bariéru a nekteti se stydi. Problémem je
také zaznamenavani hate crimes. Jak vyplyva z riznych definic, kazdy stdt vnima tento
trestny €in jinak, proto nejspiSe nikdy nebude mozné urcit presny pocet hate crimes ve svété
(Gerstenfeld, 2013).

Gerstenfeld (2013) popisuje sloZitost ziskavani informaci od obéti hate crimes.
Samotné obéti nemusi znat definici, poptfipadé mohou mit zkreslené vzpominky, ktera
ziskavani dat stizi.

V Ceské republice jsou nejdéle ohrozenou skupinou Romové a v poslednich letech
také imigranti a uprchlici. Celkové se jednd o negativni povédomi, které lidé o téchto
skupinach maji. Z ¢asti je to zptisobené tim, jak média tyto skupiny pfedstavuji, a z ¢asti o
faktickém socialnim vylouceni té€chto skupin ze spolecnosti. VE&tsina Romi jiz utoky vnima
jako soucast svého souziti s vétSinou a utoky neohlasuje (Kalibova, 2011).

Bohuzel nezname typickou obét’ utoki v kyberprostoru. Nevime, zda se jedné o Zenu
¢i muze, nebo jaké je vékové rozpéti. Tato neznalost souvisi s obtiznym sbérem dat, ktery
byl zminén vyse.

Vétsina obéti hate crimes nezna svého pachatele, jedna se pro né ¢asto o anonymniho
¢loveéka. To v obétech vzbuzuje jesté vEtsi strach a takeé to stéZuje patrani po pachateli (Perry,
2001).

Jelikoz se jednd o specifickou skupinu obéti, jsou dilezité i zdsady komunikace.

Kutalkova (2011) zminuje dulezitost bezpecného prostiedijak pro obét, tak pro druhou
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stranu. Rozhovor by nemél nikdo naruSovat a mél by na né&j byt dostatek ¢asu. Pti zacatku
komunikace by se obéti neméelo hned davat najevo, ze je obét. Rozhovor by mél zacit
pratelskymi otdzkami a obecnymi tématy. Otazky by mély byt oteviené. M¢li bychom se
ujistovat, ze rozumime obsahu a poprosit o vysvétleni u nejasnych informaci. Urcité neni
doporuceno hodnotit a obviilovat obét. Také neni vhodné podporovat obét
v sebeobvinovani. Je dulezité pripravit se na to, ze obéti mohou trpét pocitem, ze nejsou
normalni a ze se s nimi néco dé¢je (poruchy spanku, poruchy pfijimani potravy, vybavovani
vzpominek), v takovém piipad¢ je dillezité obéti ujistit o normalnosti téchto pocitl. Déle je
dilezité si uvédomit odliSnost ndzort riiznych kultur na to, co je a co neni hate crimes

(Kutalkova, 2011).

3.4.1 Dopady trestného ¢inu v kyberprostoru na obéti

Jeste neni dostatek studii, které by potvrzovaly rozdil mezi dopady, které maji trestné
¢iny z nenavisti ve virtudlnim svété a v redlném svété. Mizeme vSak pozorovat urcita
specifika dopadl na obét’ v kyberprostoru. Jedna se predevsim o omezeni svobody obéti.
Utoky mohou byt takového rdzu a mohou byt tak &asté, Ze obé&t’ je nucena se z virtualniho
svéta zcela stdhnout.

Existuji vsak studie, které potvrzuji rozdily v dopadech na obéti trestnych cini
z nenavisti a v dopadech na obéti jinych trestnych ¢ini. Iganski (2008) tyto dopady popisuje
jako Skodlivejsi. Obéti uvadi, ze se citily emocionalné zasazeny. Podle vyzkumt Smitha,
Ladera, Hoare a Lau (2012) obéti Castéji uvadély emocionélni zasazeni nez obéti jinych
trestnych ¢int.

Par studii také upozoriiuje na vztah mezi suicidalnimi myS$lenkami, automutilaci a
hate crime viktimizaci. Autofi House, Van Horn, Coppeans a Stepleman (2011) provedli
vyzkum na toto téma u LGBT komunity. Vyzkum ukazuje, Ze trauma spojené se sexudlni
diskriminaci bylo ¢asto doprovazeno sebeposkozovanim, které¢ mélo rostouci tendenci.

Neni vyjimkou, Ze se obéti setkavaji s obvinénim z prehanéni od svych blizkych,
pokud jim o ¢inu povi. Obviflovat samotné obéti je jednou z nejcastéjSich odpoveédi na
obté¢Zovani v kyberprostoru (Citron, 2014).

ODbéti se v kyberprostoru nemohou moc branit. Jedinym feSenim je odhlasit se z dané
internetové platformy. Omezuji svlij Cas na internetu. Své socidlni sité, blogy, e-maily,
bankovni ucCty a dalsi aplikace opatiuji hesly. V ptipad¢ YouTube a blogl vypinaji moznost

komentati od jinych uzivateld. Pachatelé tak ovladaji obét’ v tom smyslu, Ze nema mozZnost
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svobodné se rozhodovat o moznostech, které v kyberprostoru ma ¢lovek, ktery neni obéti.
Nekteti lidé se piimo zivi reklamou na socidlnich sitich, pachatel tak znemoziuje obéti
pracovat a obét’ muze trpét i finanéné (Citron, 2014).

Podle autorti Hereka, Gillise, Cogana a Glunta (1997) obéti hate crimes prozivaji po
¢inu silné deprese, uzkost, zlost a néktefi vykazuji symptomy posttraumatické stresové
poruchy. Posttraumatickd stresova porucha zahrnuje také fyziologické reakce na danou
udalost. Jde pfedevsim o poruchy spanku, tfes a nevolnost. Tato porucha je specificka tim,
7e se piiznaky mohou projevit aZ po del§im &ase od prozitého ttoku (Cirtkova, 2013).
Nasledky tak mohou mit dlouhodoby charakter a mohou se projevit az nékolik dnti po
samotnych utocich.

Williams a Tregidga (2014) zminuji dals$i dopady trestného ¢inu na obéti. Jedna se
pfedev§im o to, ze obéti ztraceji sebevédomi, jsou depresivni, maji Spatny spanek, jsou
uzkostlivi, ¢astéji se strachuji a Castéji plaCou. Dale obéti pocit'uji stres, citi se izolovang,
maji suicidalni myslenky a prozivaji Sok. Neni vyjimkou, ze obéti citi stud a citi se zranitelné.

U obéti trestnych Cinli z nendvisti mizeme také pozorovat ztratu pocitu bezpeci.
Obéti se t&zko vyrovnavaji s tim, Ze jim bylo naruseno soukromi (Cirtkova, 2013). U hate
crimes v kyberprostoru se mize jednat napt. o sdileni fotek nebo dokumentti obéti, naruseni
bankovniho uctu...

Prestoze trestny €in z nendvisti je symbolickym utokem na celou skupinu, ke které
obét’ patii, je typické, Ze obét’ pocituje izolaci. Dlivodem muze byt fakt, Ze lidé nevi, jak
s obéti komunikovat, poptipad¢ se boji, aby netekli néco Spatné a tak prerusi kontakty s obéti
tplné (Cirtkova, 2013). Diky anonymité v kyberprostoru se viak ob&t’ nemusi citit osaméle
a muze kontaktovat dal$i obéti hate crimes, které si prosly stejnym nebo podobnym ttokem.
Kyberprostor ma pak funkci socialni opory.

U obéti hate crimes se také mohou projevit pocity stigmatizace vice neZ u jinych
obéti. Tim, Ze utok byl spadchan na zékladé néjaké nezmeénitelné charakteristiky, ptispiva
k pocitiim, Ze jsou odli$ni, a ne normalni nez vétsinovéa populace (Cirtkova, 2013).

Je dulezité si také uvédomit odliSnosti u riznych obé&ti. Zatimco nékteré titoky obét’
nijak nezasdhnou (pfestoZe by se daly klasifikovat jako hate crimes), jiné maji na obéti velmi
silny dopad. Lurigio, Skogan a Davies (1990) jsou ptesvédceni, ze sila dopadu trestného
¢inu na obét’ zavisi na previktimni osobnosti, okolnosti trestného ¢inu a na reakci okoli.
Previktimni osobnost je osobnost obéti pted trestnym Cinem, a pravé osobnost urcuje silu

prozivéni situaci (Cirtkova, 2013).
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U obéti hate crimes se také mizeme setkat s fenoménem reviktimizace. Jedna se o
opakovanou viktimizaci obéti. Walklate (2011) zminuje budovani resilience u obéti hate
crimes. Pfestoze byly vystaveny né¢jaké nepiijemné, traumatické udalosti, jsou obéti schopny
dale pokracovat ve svém zivot€. Takové obéti vétSinou opakované utoky nehlasi (Walklate,
2011). S tématem resilience také souvisi naucend bezmocnost. U obéti se projevuje pocitem
vlastni slabosti a ztratou viry ve vlastni schopnosti. Obéti se stdvaji pasivnimi a

submisivnimi a tim se stavaji zranitelnéjsimi (Cirtkova, 2013).
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Navrh vyzkumného projektu

V prvni casti bakaldiské prace jsem se zabyvala literarnim ptrehledem, ktery
popisoval hate crimes v kyberprostoru z mnoha uhli pohledu. V této druhé casti se budu
zabyvat kvantitativnim vyzkumem obéti hate crimes v kyberprosotru.

Prestoze jsou velmi zndmé ptipady hate crimes v kyberprostoru, jejich popis a
vyzkum zacal az v poslednich letech. Piispéla k tomu také migracni krize a silici nenavistné
komentaie vyskytujici se na socidlnich siti. Tyto komentaie jsou lidem vice na ocich a
vzbuzuji zajem médii. Bohuzel jsem se zatim nesetkala s mnoha vyzkumy, které by se tykaly
at’ uz pachatelii nebo obéti trestnych ¢inli z nenavisti v kyberprostoru. Jednim z vyzkumu
tykajicich se pachateli je vyzkum Awana (2014), ktery se vSak zabyval jen velmi
specifickou skupinou pachateli. Vyzkum cileny na obéti hate crimes napt. uskutecnili autofi
Williams a Tregidga (2014), kdy zkoumali, zda existuji rozdily dopadii na obéti mezi
jednotlivymi druhy hate crimes, ale nezkoumali jedince, ktefi se stali obéti v kyberprostoru.

Jelikoz je opravdu malo vyzkumtl na téma obéti hate crimes rozhodla jsem se
vypracovat navrh vyzkumu na toto téma. Jak jsem jiz psala, jde o fenomén, ktery vznikl
v poslednich letech, a proto je mozné, ze jesté vyzkumy nebyly realizovany. Dalsi pfi¢inou
muze byt také fakt, ze obéti Ciny nenahlasuji nebo nevédi, Ze se staly obéti trestného Cinu.
Vsechny tyto faktory mohou byt velkym problémem pfti sbéru dat od obéti hate crimes.

Pii tvofeni ndvrhu kvantitativniho vyzkumu jsem se inspirovala vyzkumem
Williamse a Tregidgy (2014) a vytvofila vlastni kvantitativni dotaznik, ktery zjist'uje rozdily
psychologickych dopadi hate crimes v kyberprostoru a dopadii hate crimes mimo
kyberprostor. Jak jsme se dozvédéli v literarni Casti prace, obé&ti hate crimes prokazuji
siln€j$i emocionalni reakci na ¢in nez obéti jiného trestného ¢inu (Smitha, Ladera, Hoare a
Lau, 2012).

Tento vyzkum by mohl upozornit na obéti hate crimes v kyberprostoru a pokud by
prokazal rozdil mezi dopady, mohlo by se s obét'mi pracovat odlisné a intenzivnéji. Pokud
by se zadny rozdil neprokazal mohl by vyzkum slouzit k zmapovani utokl hate crimes

v Ceské republice.

4. Cile vyzkumu

Prvnim cilem kvantitativniho vyzkumu je porovnat psychologické dopady trestného
¢inu znendvisti na obéti, které utok zazily mimo kyberprostor a které jej zaZily

v kyberprostoru. Jelikoz se jedna o velmi specifickou skupinu obéti a Williams a Tregidga
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(2014) prokézaly rozdilné dopady trestného ¢inu mezi jednotlivymi typy hate crimes,
vnimam jako dilezité zjistit, zda existuji i rozdily dopadi mezi ob&ét'mi v realném svété a
obét'mi z kyberprostoru.

Druhotnym cilem je pak zmapovani trestnych &ind z nenavisti v Ceské republice.
Diky kvantitativnimu vyzkumu budeme mit data od mnoha obéti a bude tak mozné o téchto
vysledcich informovat spole¢nost a navazat na né¢ dal§imi vyzkumy. V navrhu dotazniku
bude krom¢ jiného také otazka, na jaké internetové platformé na obéti bylo zatutoceno. Diky
tomu budeme mit alespoi trochu zmapovano, kde atoky v kyberprostoru v Ceské republice
probihaji nejvice.

Nulova hypotéza zni tedy takto: HO: Neexistuje rozdil psychickych dopadi mezi
obé&tmi hate crimes v kyberprostoru a obét'mi hate crimes mimo kyberprostor. Alternativni
hypotéze pak bude znit takto: HA: Existuje rozdil psychickych dopadii mezi obét'mi hate

crimes v kyberprostoru a obét'mi hate crimes mimo kyberprostor.

5. Design vyzkumného projektu

Jak jsem jiz zminovala neni moc vyzkumi na téma obéti hate crimes v kyberprostoru,
a proto jsem zvolila variantu vytvofeni vlastniho dotazniku, ktery by mohl tuto oblast pokryt.
Inspirovala jsem se jiz zminénym vyzkumem Williamse a Tregidga (2014). Vyzkum tedy
bude probihat formou dotazniku. Tento dotaznik bude distribuovan online na rGznych
socialnich siti a webovych strankach. O dotazniku bych také informovala rizné organizace,
které se zamé&fuji na hate crimes a na obéti trestnych ¢inl. Tyto organizace by mély moznost
poskytnout odkaz na dotaznik obétem trestnych €inli z nenavisti. Zalezelo by pak jen na nich,
zda by dotaznik vyplnily. Tuto metodu jsem zvolila z obavy malého vzorku, pokud by se
jednalo o dotaznik tuzka/papir. Dotaznik by byl aktivni po dobu Sesti mésicti. Tuto dobu
jsem zvolila opét s ohledem na obéti, které se k dotaznikiim nemusi hned dostat. Dotaznik

jsem nazvala ,,Dotaznik pro obé&ti trestnych ¢inil z nendvisti.

6. Vyzkumny soubor

Vyzkumnym souborem budou obéti trestného ¢inu z nenavisti, které jsou starsi
osmnadcti let. Pfestoze je znamo, Ze obé&ti hate crimes jsou také mladistvi, vyzkum bych radéji
zameftila jen na dospélé jedince.

Velikost vyzkumného souboru by idealné byla 50 respondenti z kazdé skupiny (atok

na internetu / utok v redlném svét€). Samoziejme, ze ¢im vice respondentil, odpovidajici
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pozadavklim, tim Iépe. Bohuzel kvili specifickym charakteristikdm obéti, které jsem
zminovala v literarn¢ piehledové ¢asti, by bylo napt. 100 respondentii z kazdé skupiny
nerealné. Sehnani reprezentativniho vzorku bude velmi naro¢né a stejné tak pokryti vSech

demografickych dé€leni.

7. Vyzkumné metody

Jako vyzkumnou metodu pouzivam dotaznik. Dotaznik jsem nazvala ,,Dotaznik pro
obéti trestnych ¢inll z nenavisti®. Neni potfeba ménit nazev dotazniku, tak aby zakryval, co
je zkoumano. Na zacatku dotazniku bude informace o tom, co znamend trestny c¢in
z nenavisti. Pouzila jsem citaci z projektu Zapomenuté obéti: nasili z nenavisti a poradenstvi
pro jeho obéti v CR (2010, s. 20). Je dilezité, aby si respondenti tuto citaci piedetli, proto
bude vlozena na samostatnou stranu a pti kliknuti na dalsi stranu dotazniku budou dotazani,
zda definici rozumi. Dotaznik celkové obsahuje 38 otazek. Jako prvni jim budou polozeny
dvé demografické otazky, a to otdzka na pohlavi a v€k respondenta. Jak jsem jiz zminila,
dotaznik je mifen na dospélé jedince, proto budou vytazeni ti jedinci, kterym bude pod
osmndct let. Nasledné jim budou poloZeny Ctyfi otdzky, které zjist'uji, zda se jedna o trestny
¢in, ktery se stal v kyberprostoru nebo mimo né&j v redlném svéte. Pokud na prvni otazku
odpovi negativné, budou ze vzorku vylouceni. Prvni dvé otazky jsou uzaviené a respondent

muze odpovidat jen ANO/NE. Dalsi dvé otazky jsou oteviené. Otazky jsou polozeny takto:

1. Citila jste se nékdy obéti hate crime?

2. Jednalo se o utok pomoci -elektronickych prostfedkli (pocita¢, mobilni
telefon...)?

3. Pokud ANO uved'te prosim, o jaky elektronicky prostifedek se jednalo.

4. Pokud se jednalo o ttok na internetu uved'te prosim, na jaké platformé se utok

odehrél (Facebook, Twitter, YouTube...).

DalSich 32 otazek je mifeno na psychické dopady. Williamse a Tregidga (2014)
zkoumali konkrétné tyto psychické dopady: ztrita sebevédomi, deprese, Spatny spanek,
uzkost, strach, Casty plac, Sok, stres, izolaci a sebevrazedné myslenky. Témito dopady jsem
se inspirovala a vytvofila na jejich zdklad€ a na zaklad¢ literarniho pfehledu 32 otazek. Na
otazky respondenti odpovidaji péti bodovou Skalou, kde 1 znamena Ur¢ité ne, 2- SpiSe ne,

3- Nevim, 4- Spise ano, 5- Urcité ano. Otazky jsou polozeny takto:
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Citil/a jste po utoku strach?

Po ttoku jsem zazival/a pocity osamélosti.

Po ttoku jsem citil/a silnou tizkost.

Po ttoku jsem zazival/a silné pocity odliSnosti od druhych.

Citil/a jste po utoku stud?

Po utoku jsem mél/a sebevrazedné myslenky.

Po ttoku se se mnou nékdo z blizkych ptestal bavit.

Vnimate n¢jakou zménu ve svém kazdodennim, bézném fungovani po utoku?

Po utoku jsem me¢l/a sebevrazedné myslenky.

. Po ttoku se se mnou nékdo z blizkych prestal bavit.
. Myslim, zZe si za Gitok mizu sam.

. Po toku jsem mél/a sebevrazedné myslenky.

. Po ttoku jsem se zacal/a sebeposkozovat.

. Po utoku casté&ji brecim.

. Casto citim smutek.

. Citim se utlacovany/a.

. Po itoku mam Spatné spani.

. Po atoku se citim ve stresu.

. Po toku se mi snizilo sebevédomi.

. Mam casto $patnou naladu, kviili tomu, co se mi stalo.
. Po utoku jsem byl/a neptatelsky/a vici ostatnim.

. Po utoku jsem pocit'oval/a vztek a zlost.

. Po utoku se citim izolovany/a.

. Mam problém radovat se z véci, které mi pred utokem cinily radost.
. Casto citim beznadg;.

. Po atoku se citim velmi zranitelné.

. Po utoku se necitim bezpecné.

. Citim se unaveny/a.

. Po ttoku pocituji silné naruseni soukromi.

. Po utoku pocit'uji omezeni vlastni svobody.

. Citim se bezcenny/a.

. Citim ztratu chuti do zivota.
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Jelikoz se jedna o test vytvotfeny je potfeba u néj provést polozkovou analyzu, ktera
slouzi ke zkvalitnéni testu a obsahuje jak kvalitativni, tak kvantitativni analyzu.
Kvantitativni analyza, kromé jiného, obsahuje zjisténi obtiznosti polozek a korelaci polozek
s hrubym skorem a moznost vylouceni nevhodnych polozek.

Je také potieba zjistit reliabilitu dotazniku. Reliabilitu bych pocitala pomoci Split-
half a pomoci vnitini konzistence, ktera se vyjadiuje pomoci Cronbachovo alfa. Na zaklade

vysledki reliability bych se pustila do validizace dotazniku.

8. Zpisob zpracovani dat
Data budou prevedena do excelové tabulky a oteviené otazky budou piekodovany.
Zpracovani dat vyzkumu bude probihat pomoci T-testu pro dva nezavislé soubory. Pro

vypocet T-testu bude pouzit program JASP. Hladina vyznamnosti a bude mit hodnotu

0,05.

9. Etika navrhovaného vyzkumu

Jelikoz pracujeme se zvlaSté zranitelnymi obétmi je nutné dodrzovat etiku ve
vyzkumu. Dotaznik bude zcela anonymizovany, obéti nebudou vypliovat Zadné osobni
udaje. Samoziejmée budou mit moZnost kdykoliv od dotazniku upustit a zanechat vypliovani
otazek

V tvodu dotazniku povazuji také za nutné kratce zminit, ceho se vyzkum tyka.

Na konci dotazniku bude kontakt na organizace, které se zabyvaji pomoci obétem
trestnych ¢int z nenavisti (Bily kruh bezpeci, In [IUSTIA). Obéti tak budou mit moznost tyto
organizace kontaktovat a poradit se. Dale na konci dotazniku bude uveden e-mail, na ktery

budou moct obéti posilat své dotazy, tykajici se vyzkumu.

10. Diskuse

V této kapitole se pokusim shrnout tiskali a mezery jak literarné ptehledové ¢asti,
tak ndvrhu vyzkumu bakalatské prace.

Uz v samotném uvodu je zminovano, ze neni jednotnd definice hate crime. Takova
to nejednotnost pak miize vést k tomu, Ze nevime, co si jaky autor pod timto pojmem piesné

predstavuje. Uskali také vidim v prekladech hate crime do &eského jazyka. Casto jsem
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v praci pouzivala vyraz ,trestny ¢in z nenavisti“, jelikoz mi pfijde, Ze se nejvice pouziva a
lidé maji povédomi o této terminologii. V literdrné piehledové ¢asti jsme si mohli v§imnou,
ze nékteii autofi tento pieklad neschvaluji, kvtili jeho nedostatecnému postihnuti pojmu hate
crime.

Ptestoze se jedna o praci psanou na Katedie psychologie nemohla jsem se vyhnout
kratké kapitole o postihnuti pachatele a o pravu obéti. Tuto kapitolu vnimam jako dilezitou
a dopliujici ke kapitole o vymezeni pojmu hate crime. Kapitola ndm pomohla osvétlit, jak
hate crime vnima pravo a jakou maji podporu obéti téchto trestnych Cind.

DalSim uskalim této ¢asti vnimam to, ze by se dalo v kapitole o kyberkriminalité

postihnout vice trestnych ¢indi. Praci jsem se snazila vSak cilit jen na hate crimes.
SnaZila jsem se postihnout problematiku z riznych hla pohledu, ale vétim, Ze by se dala
doplnit o dalsi podkapitoly napt. jak na hate crimes v kyberprostoru nahlizi spole¢nost.
Celkové jsem pii zpracovani této kapitoly méla problémy se zdroji. Spousta zdroji
pojednava jen o hate crimes v redlném svété a nezminiuje se o téch v kyberprostoru. U
typologie pachatelt jsem proto uvedla také typologii pachatell z realného svéta.

Navrh vyzkumu ma mnoha uskali. Jako hlavni problém vniméam to, ze nevime, zda
je respondent opravdu obéti hate crime. Tento fakt jsem se snazila oSetfit informaci o tom,
co je hate crime, a které ¢iny do tohoto tématu spadaji. BohuZel v§ak respondenti nemusi
¢ist pozorn€ a odkliknout, Ze informaci piecetli.

Dalsim uskalim je distribuce dotazniku. JelikoZ pfed ndmi proband nesedi nevime,
kdo ptesné dotaznik vypliuje, zda jej vyplituje sdm a v jakém prostiedi. Miize mit kolem
sebe rusivé elementy, které narusi vypliovani dotazniku. Nevime také zda spravné pochopil
definici hate crime.

Jako problém se pii uskute¢néni navrhu vyzkumu ukaze také pocet respondenti.
Obavam se, ze nebude dostatek respondentl, tak aby se splnily pozadavky reprezentativnosti
vzorku.

Dale se také mlze ukazat, Ze navrzené otazky jsou Spatn¢ poloZené a nezjiStuji
psychicky dopad trestného ¢inu, tudiZ znemoziluji pokracovat dale ve vyzkumu a porovnat

dvée skupiny.
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Zavér

Tato prace se zabyvala hate crimes v kyberprostoru. Nejdfive jsem tento pojem
vymezila a poukazala na moznosti rizného piekladu tohoto pojmu i do ceského jazyka.
Zminén byl také problém nejasné definice tohoto pojmu. Rlzni autofi pouzivaji rizné
preklady. Dale jsem také zminila, jak si hate crimes stoji v pravnim systému Ceské
republiky. V této kapitole jsem predevsim popisovala, co stoji v trestnim zakoniku a také
jsem popisovala, jaké maji ob€ti moznosti diky docela novému zékonu o obétech trestnych
¢ind.

V dalsi casti prace jsem se vénovala kyberprostoru a kyberkriminalité. Snazila jsem
se 0 vymezené pojmu kyberprostor. Jedna se o virtudlni svét, kde kromé jiného miize také
dochazet ke kyberkriminalité. Dale jsem se pokusila zmapovat psychologické aspekty utokli
na internetu. Popisovala jsem pfedevsim anonymitu, skupinovou dynamiku a deindividuaci.
Zabyvala jsem se také specifickou komunikaci v kyberprostoru. V této kapitole jsem
pfedstavila pozitiva a negativa takovéto komunikace.

Posledni kapitolou v literarné¢ ptehledové ¢asti jsou samotné hate crimes
v kyberprostoru. Uvedla jsem jejich specifické znaky, jako je napt. obtizné urceni pachatele
nebo symbolika ¢inu. Popsala jsem také druhy hate crimes jako je napf. cyberhate a
obtézovani. Zabyvala jsem se také riiznymi skupinami obéti. Pfedposledni kapitola se vénuje
typlim pachatelii. Zminila jsem jejich motivaci a popsala typologii pachatelt. Posledni
kapitola je vénovéana obétem. Popisovala jsem také dopady trestného ¢inu v kyberprostoru
na obéti.

V posledni kapitole prace je navrh vyzkumu, ktery se tyka obéti trestnych cint.
Navrh vyzkumu si klade za cil zjistit, zda existuji rozdily psychickymi dopady trestného ¢inu
na obéti, které zazily utok v kyberprostoru a na ob¢éti, které zazily itok mimo kyberprostor.

Préace se pokusila shrnout poznatky o tomto tématu jak ze zahrani¢ni, tak z Ceské
literatury. Hate crimes v kyberprostoru jsou ¢im dal castéjSim jevem, a proto je dllezité o

ném informovat spolecnost. UZ jen kvili silnym dopadiim téchto trestnych ¢inti na obéti.
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Priloha 1.

Navrh ,,Dotazniku pro obéti trestnych ¢inu z nenavisti“

Prosime, peclive si prectéte ndsledujici definici trestného ¢inu z nenavisti:

Trestné Ciny z nendvisti neboli hate crimes jsou ,,Jakékoliv trestné ciny, jak proti
osobam, tak i majetku, u kterého bylo na obéti nebo cile tohoto cinu zautoceno z duvodu
Jjejich domnélé nebo skutecné prislusnosti, propojenosti, naklonnosti, podpore nebo clenstvi
v urcité skupiné. Tato skupina miize byt definovana na zdklade skutecné nebo domnélé rasy,
narodnostniho nebo etnického puvodu, jazyka, barvy pleti, nabozZenstvi, pohlavi, véku,
psychického nebo télesného postizeni, sexualni orientace nebo dalsiho podobného faktoru “

(Zapomenuté obéti: ndsili z nenavisti a poradenstvi pro jeho obéti v CR,2010, s. 20).

Pohlavi
Muz/Zena/Jiné

Vek
Otevfena otazka

Citila jste se n€kdy obéti hate crime?
Ano/Ne

Jednalo se o utok pomoci elektronickych prostiedkil (pocitac, mobilni telefon...)?
Ano/Ne

Pokud ANO uved’te prosim, o jaky elektronicky prostfedek se jednalo.
Oteviena otazka

Pokud se jednalo o utok na internetu, uved’te prosim, na jaké platformé se utok
odehral (Facebook, Twitter, YouTube...)

Oteviena otazka

Na nésledujici otdzky budete odpovidat na Skale 1-5, kde 1 znamena Ur¢ité ne, 2- SpiSe ne,
3- Nevim, 4- SpiSe ano, 5- Ur¢ité ano.

1. Citil/a jste po utoku strach?
Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano

2. Po atoku jsem zazival/a pocity osamélosti.



Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano

3. Po utoku jsem citil/a silnou tizkost.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
4. Po utoku jsem zazival/a silné pocity odliSnosti od druhych.

Urcité ne — Spise ne — Néco mezi — Spise ano — Urcité ano
5. Citil/a jste po utoku stud?

Urcité ne — Spise ne — Néco mezi — Spise ano — Urcité ano
6. Po utoku jsem mél/a sebevrazedné myslenky.

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Ur¢ité ano
7. Po utoku se se mnou né¢kdo z blizkych ptestal bavit.

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Ur¢ité ano
8. Vnimate n¢jakou zménu ve svém kazdodennim, bézném fungovani po utoku?

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
9. Po utoku jsem mél/a sebevrazedné myslenky.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
10. Po utoku se se mnou nékdo z blizkych ptestal bavit.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
11. Myslim, Ze si za utok mizu sam.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
12. Po utoku jsem mél/a sebevrazedné myslenky.

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
13. Po ttoku jsem se zacal/a sebeposkozovat.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
14. Po utoku cCasteji bre¢im.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano

15. Casto citim smutek.



Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
16. Citim se utlacovany/a.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
17. Po utoku mam $patné spani.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
18. Po utoku se citim ve stresu.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
19. Po utoku se mi snizilo sebevédomi.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
20. Mam casto $patnou naladu, kvtli tomu, co se mi stalo.

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
21. Po utoku jsem byl/a nepratelsky/a vii¢i ostatnim.

Urcité ne — SpiSe ne — Néco mezi — SpiSe ano — Ur¢ité ano
22. Po utoku jsem pocitoval/a vztek a zlost.

Urcité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
23. Po utoku se citim izolovany/a.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
24. Mam problém radovat se z véci, které mi pfed utokem ¢inily radost.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano
25. Casto citim beznadg¢;.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
26. Po atoku se citim velmi zranitelné.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
27. Po utoku se necitim bezpecne.

Urc¢ité ne — SpiSe ne — Néco mezi — SpiSe ano — Urcité ano

28. Citim se unaveny/a.

II



Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
29. Po utoku pocituji silné naruseni soukromi.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
30. Po utoku pocit’uji omezeni vlastni svobody.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano
31. Citim se bezcenny/a.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano

32. Citim ztratu chuti do Zivota.

Urc¢ité ne — SpiSe ne — Néco mezi — Spise ano — Urcité ano

Dé&kujeme za vyplnéni dotazniku. V ptipadé€, Ze byste se chtéli poradit o svém

pfipadu je moZné kontaktovat organizaci Bily kruh bezpeci anebo organizaci In IUSTITIA.

Pokud mate néjaké dotazy ohledn¢ vyzkumu, prosim kontaktujte nas na e-mailové adrese

IV



